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BEVEZETO

A Tisztelt Olvaso a Zrinyi Miklés Nemzetvédelmi Egyetem Katonai kom-
munikacios rendszerszervezd tanszék, a HVK Vezetési Csoportféndkség €s a
Hirkozlési és Informatikai Tudomanyos Egyesiilet helyi csoportja altal rende-
zett nemzetkozi szakmai tudomanyos konferencia szerkesztett anyagat tartja a
kezében.

A szakmai tudomanyos konferencia célja volt attekinteni a kommunikacio-
val kapcsolatos trendeket és kihivasokat a XXI. szdzad elején. Elemezni kivan-
ta a katonai kommunikaci6 (hiradas) fejlédési iranyait, a konvergencia megje-
lenési formait.

Tovabbi célja volt a katonai kommunikacié hadmiiveleti vezetés rendszeré-
ben elfoglalt helyének, szerepének értelmezése és képet adni a katonai képzés
és felkészités szakmaspecifikus jellemzdinek alakulasarol a haderd atalakitas-
sal Osszefiiggésben megvaltozott kornyezetben. Erdsiteni kivanta a nemzetkozi
és nemzeti katonai, kormanyzati és polgari szakértok szervezett tapasztalatcse-
réjét és rendszeres kapcsolattartasat.

A szakmai konferencia egyben attekintést adott a témakor kutatasanak ed-
digi nemzetkozi és hazai eredményeirdl.

A szervez6 bizottsag nem titkolt szandéka volt, hogy az eléadasokon el-
hangzottak minél szélesebb korben ismertté valjanak, ezért a konferencia
anyagat kozreadjuk.

A nemzetkdzi szakmai tudomanyos konferencia plendris €s szekcid eldada-
sainak  el6zetesen bekiildott valtozatdbol a nyomtatott formatumu
kiilonkiadvany mellé a konferenciat szervezok —korlatozott példanyszamu-
elektronikus formatumu, CD-n sokszorositott kiadvanyt is mellékeltek, melyen
megjelentették az el6z6 évi orszagos szakmai konferencia kiadvanyat is. A
ZMNE Katonai kommunikaciés rendszerszervez6 tanszékén a konferenci ki-
advany elektronikus formatumu valtozatat illetden lehetdség van utdlagosan
felmeriilt igény kielégitésére.

A szervezd bizottsag
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Jean-Louis DEBEURET

RESEAU TACTIQUE WAN DE NOUVELLE GENERATION
RITA 2000

(THALES Communications - unité Réseaux - FRANCE)

Tout en reprenant les fonctionnalités (mobilité a la fois du réseau et
des abonnés) qui ont fait le succés du RITA de 1€re génération, le réseau
RITA 2000 rénove compleétement la notion de réseau tactique terrestre, et
constitue le cceur de la composante télécommunications du Champ de Bataille
Numérisé. Il offre des services sécurisés en phonie et données, compatibles des
standards civils (RNIS, IP, ATM,..) qui permettent la mise en ceuvre des
moyens les plus modernes maintenant en service dans les Postes de
Commandement:  bureautique  opérationnelle,  transmissions  vidéo,
visioconférences ...

Une intégration technologique trés poussée permet sa projection rapide sur
des Théatres d’opérations extérieurs, et diminue considérablement le personnel
nécessaires a sa mise en ceuvre. Son interopérabilité avec les réseaux fixes et
tactiques, civils ou militaires, francais ou de ’OTAN, permet de répondre aux
nouveaux scénarios d’emploi multinationaux.

C’est le maillon indispensable de la chaine de commandement, qui permet
la transition du réseau opérationnel classique vers le concept de « Tactical
Internet ».

Le nouveau contexte géostratégique, et les interventions récentes
essentiellement sous forme de Forces Projetées, ont considérablement modifié
le besoin en télécommunications sur les Théatres d’opérations.

e Par exemple il y a nécessité d’assurer, dés les premiers instants de
I’arrivée des ¢éléments en zone opérationnelle, les liaisons
indispensables au Commandement pour rendre compte de la situation
aux autorités nationales, pour échanger la situation Renseignement la
plus actualisée, et engager le processus Logistique. Cette urgence du
besoin de communiquer a conduit a élaborer un systéme plus agile que
le RITA de 1¢ére génération.

e De plus, la prolifération des Systemes d’Information et de bureautique
opérationnelle jusqu’aux plus bas échelons des troupes déployées en
intervention appelait la mise en ceuvre des technologies les plus
performantes et les plus ouvertes.

Réalisé autour de ces principes, le Réseau de communication tactique
de 1I'Armée de Terre RITA 2000 répond totalement aux besoins
opérationnels de la période post 2000.
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Qu’est ce que RITA 2000, et cela sert a qui et pourquoi faire ?
Mettons en situation un déploiement de Forces interaramées (éléments
Terre / Air / Mer) pour y voir le rdle que tient RITA 2000.

Les premiers éléments terrestres arrivent en zone opérationnelle avec
un ensemble aéro-transportable RITA 2000 / Station satellite tactique.
Le PC projeté¢ dispose immédiatement sur site d’un réseau local
multimédia a Haut Débit raccordé par une liaison SATCOM vers la
métropole, et vers les autres éléments de I’intervention.

Au fur et a mesure du déploiement de la Force, autour de ce premier
¢élément de PC d’urgence viennent s’agréger les nceuds RITA 2000 qui
constitueront un réseau tactique complet, pour desservir tant les
usagers fixes des Postes de Commandement que les usagers mobiles
dotés de postes de combat PR4G.

Des interfaces de type STANAG sont installées vers les réseaux alliés,
ainsi que des passerelles vers les réseaux civils locaux.

Une autre zone RITA 2000 peut étre constituée dans le méme Théatre,
en mesure de raccorder directement le réseau MTBAd d’une base
aérienne projetée, ou encore par moyen SATCOM constituer un
réseau global avec les composantes aérienne et maritime de
I’ opération.

Le systeme RITA 2000 est de plus en mesure d’étendre ses services
jusqu’aux Postes de Commandement trés tactiques en véhicules
blindés et aux systémes d’armes.

Le couple RITA 2000 / Stations SATCOM tactiques est parfaitement
adapté a desservir un Théatre d’opérations lacunaire, ou les Forces Terrestres
nationales n’occupent pas la totalité d’une région mais se concentrent sur les
zones qui leur sont attribuées en fonction de leur mission, avec la possibilité de
contingents alliés entre deux zones nationales.

par exemple :

Le

une zone de déploiement initial

une zone logistique

une zone opérationnelle principale

des zones d’extension : lors de reconnaissances ou d’opérations dans
la profondeur.

systtme RITA 2000 assure la continuit¢é des services de

télécommunications entre ces bulles opérationnelles non connexes, constituées
d’unités opérationnelles et de Postes de Commandement d’importance et de
taille diverses.
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*Le réseau RITA 2000 utilise largement les standards civils, et offre aux
usagers en opération des services multimédia IP et RNIS. Il constitue
I’élément essentiel de la numérisation du champ de bataille.
*Comme nous le verrons le nombre de véhicules et d’opérateurs a été
limité au strict minimum pour offrir aux Forces de véritables capacités
de projection stratégique et de déploiement rapide, tant pour son
transport en zone opérationnelle que pour sa mobilité sur zone
*Enfin dés sa conception RITA 2000 a été prévu pour un emploi dans un
contexte multinational, et offre non seulement tous les types d’interfaces
vers les réseaux alliés de I’OTAN et les PfP, mais été réalisé selon une
architecture conforme aux standards TACOMSs post 2000.

Pour présenter le systéme RITA 2000 essayons d’abord de le positionner

dans ’architecture générale des réseaux tactiques TACOMSs post 2000.

Le modele TACOMs post 2000 est proposé a 12 pays membres de

I’Alliance par le consortium industriel TACONE, dont Thales est I'un des
membres. Ce modeéle segmente les communications tactiques en WAS, LAS,
MS et systemes terminaux des usagers

1.

Le Wide Area System (WAS) est au coeur de cette architecture et assure

particuliérement la fonction de transit.Le WAS se caractérise par un
ensemble de réseaux a fortes contraintes, et disposant de ressources de
transmission limitées (débit des artéres). Les technologies mises en ceuvre
dans le WAS tendront donc a assurer:

- l’utilisation maximum de la bande passante disponible ;

- un overhead protocolaire minimum vis a vis des informations “utiles”
transmises ;

- Dassurance d’une QOS “militaire” alliant qualité des services et délais
d’acheminement contraints (particuliérement en phonie et visio-
phonie), et la priorité des usagers,

- enfin Pinteropérabilité avec les réseaux extérieurs civils et militaires.

2. Les Mobile Systems (MS) ce sont les réseaux radio de combat, qui

peuvent étre interconnectés par un backbone a « bande étroite » et
constituer un Internet tactique.

3. Les réseaux de desserte et d’acces :

- les LAS a trés haut débit des postes de commandement importants,
typiquement réalisés par un maillage de liaisons optiques, autour de
commutateurs et de routeurs

- et les LAS véhiculaires qui s’interconnectent pour constituer des PC
tactiques.

4. Enfin les applications des usagers faisant largement appel aux services

multimédia.

RITA 2000 se plaque exactement sur 1’architecture TACOMs post 2000. 11

offre une composante WAS de Transit, une composante LAS de desserte des
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PC, une composante interface avec les systeémes mobiles selon les standards
TACOMs post 2000.

RITA 2000 s’interface bien siir avec les réseaux extérieurs du théatre ou de
la métropole. Il peut accéder directement, ou par 1’intermédiaire de stations
ARISTOTE, aux réseaux de satellites. Enfin il permet 1’interopérabilité avec
les réseaux alliés par la mise en ceuvre des standards les plus actuels: d’une
part le STANAG 4206, et dispose d’ores et déja des fonctionnalités du futur
STANAG 4578, dérivé de la norme T2 RNIS (ISDN / E1).

Parmi les besoins opérationnels prioritaires, exprimés par I’armée de Terre,
I’'un des plus importants a été certainement de donner aux moyens de
Transmissions une véritable capacité d’aérotransport. Les systeémes de
communications tactiques de la génération des années 80, encore en service
dans la grande majorité¢ des armées occidentales, sont organisés en Sections de
Transmissions constituées d’une trentaine d’hommes et d’une dizaine de
véhicules. Le volume et le poids de ces moyens, les personnels nécessaires a
leur mise en ceuvre, sont peu compatibles avec les impératifs opérationnels
d’une Réaction Rapide. Compte tenu des capacités d’aérotransport disponibles
ils posent de véritables problémes pour la planification et 1’exécution d’un
déploiement hors métropole. Avec des services offerts a la fois beaucoup plus
variés et plus performants, I’élément de base de RITA 2000 se réduit & un
simple véhicule de transmissions et un véhicule cargo, servis par et une demi
douzaine de personnels. Un autre objectif particuliérement important de ce
nouveau systéme de télécommunications tactiques, est d’offrir aux personnels
militaires en opération les mémes technologies et les mémes services
multimédia que ceux qu’ils utilisent aujourd’hui au quotidien dans leurs
garnisons et FEtat-majors. A travers cet exemple nous allons voir
successivement les briques qui constituent le systéme de télécommunications
tactiques RITA 2000.

- RITA 2000 est un réseau maillé de type WAN, dont I’objectif est de
couvrir trés rapidement une zone opérationnelle d’artéres de
télécommunications sécurisées. Les nceuds de ce maillage nous le
verrons sont les CART : Centre d’Acces Radio et de Transit ;

- Les usagers, raccordés a ce maillage se situent dans des Postes de
Commandement de taille différente suivant leur niveau :

o ils se situent d’abord dans les Postes de Commandement
Importants, tels que le sont les PC de Division, ou les PC de
Forces multinationales, soit installés en shelters soit en
batiments

o ils se situent dans des Postes de Commandement Tactiques,
plus compacts et composés de véhicules de commandement
blindés, typiquement au niveau des Brigades
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o les usagers de RITA 2000 sont aussi dans les Postes de
Commandement mobiles au niveau des Régiments, qui
constituent les unités de combat et de soutien, avec leurs
Compagnies et Escadrons

o les usagers de RITA 2000 doivent étre en mesure de
coordonner leurs actions avec leurs alliés. Chaque élément du
réseau est en mesure de s’interconnecter avec les réseaux
alliés voisins.

o Quatre types de stations suffisent a remplir ’ensemble des
fonctions de maillage, de raccordement des usagers et de
gestion du réseau.

La fonction maillage est assurée par des nceuds de communication. Il s’agit
de stations appelées CART : Centres d’Accés Radio et de Transit. Les CART
utilisent des liaisons Hertziennes pour d’une part s’interconnecter et constituer
le maillage de Transit, d *autre part raccorder les Postes de Commandement.

Un programme séparé « Chaine Hertzienne Future » va offrir au Réseau
RITA 2000 des artéres en Bande IV (jusqu’a 8 Mb/s) et le raccordement des
Postes de Commandement en Bande V (qui pourront s’effectuer a des débits
jusqu’a 34 Mb/s). Les CART ont une deuxiéme fonction, qui est de constituer
une infrastructure de Points d ’Accés Radio pour le raccordement automatique
des abonnées mobiles dotés de postes de combat PR4G. Les usagers mobiles
peuvent indifféremment appeler ou étre appelés par les usagers du réseau
RITA 2000, et si leur profile d’usager les y autorise, avec les usagers des
réseaux d’infrastructure ou alliés qui sont raccordés a RITA 2000. Le systéme
effectue le changement de raccordement d’une balise a une autre d’une
maniére transparente au cours de leurs déplacements. Les mobiles ont ainsi un
service d’appel automatique de type radio-téléphone sécurisé :

- en Phonie,
- et en Transmissions de données.

La fonction d’interface d’acces et de desserte des abonnés est assurée
par les stations "Centres Multiservices d’Acceés et d’Interface".

Ces stations se situe au sein des Postes de Commandement, et sont
conditionnées suivant leur emploi en camionnettes tactiques, ou en Véhicules
de I’Avant Blindés pour assurer la méme protection et la méme mobilité que
les unités qu’ils desservent.Dans les Postes de Commandement importants le
CMALI est I'interface entre le réseau de transit et un réseau local LAS a trés
haut débit capable de desservir plusieurs centaines d’usagers. Pour des Postes
de Commandement de taille plus réduite, le CMAI permet un acces direct
potentiellement jusqu’a 80 usagers. Les artéres de raccordement au réseau de
transit pourront offrir des débits de 8 a 32 Mb/s (4x8 Mb/s) avec les faisceaux
hertziens de la famille TRC 4000. C’est dans le domaine du raccordement des
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unités treés tactiques que le systéme évolue aujourd’hui, pour satisfaire les
nouveaux types de déploiement des forces terrestres. Il s’agit d’offrir un
support de transmissions significatif pour les unités situées dans des enclaves
en dehors de la zone couverte par le WAS, voire en mouvement :

- d’abord avec une nouvelle station d’acceés, en cours de définition,
pour les unités déployées dans la profondeur. Dotée d’un terminal
satellite tactique, elle sera I’interface entre le réseau de transit et le PC
régimentaire. Elle devrait méme permettre, mais avec des débits
limités, de maintenir sa liaison SATCOM en cours de déplacement.

- ces besoins opérationnels émergeants appellent le développement
d’interfaces « tout IP » entre le réseau de transit et les systémes
mobiles de I’avant constitués en Tactical Internet.

Abordons maintenant la fonction Local Area System de RITA 2000.

La desserte des PC importants est assurée par un réseau local LAS
constitué de commutateurs Haut Débit et de routeurs, reliés en Fibres
Optiques. La station CMALI, nous 1’avons vu, assure ’interface entre le LAS et
le réseau de transit. L’architecture d’un LAS est de type réseau d’entreprise et
permet de mettre a la disposition d’'un grand nombre d’utilisateurs tous les
services d’accés multimédia et IP. Il existe pourtant une différence
fondamentale, on pourrait dire d’ergonomie, entre un Poste de
Commandement et une entreprise : la taille d’'un PC militaire en opération
évolue, et les usagers veulent pouvoir obtenir leurs connexions en différents
points d’acces du réseau.

Les contraintes opérationnelles de déploiement conduisent fréquemment
ces Postes de Commandement a étre éclatés géographiquement en plusieurs
entités. Les éléments d’un méme PC vont cependant bénéficier des services
d’un LAS unique, par des connexions « wireless »,

- a des distances importantes, et avec des débits jusqu’a 32 Mb/s,
par les moyens hertziens du programme CHF

- a I’avenir, sur de courtes distances avec des technologies Wireless
LAN.Les interfaces usagers:

Un objectif particuliérement important du systeme RITA 2000, est d’offrir
aux personnels militaires en opération les mémes technologies et les mémes
services multimédia que ceux qu’ils utilisent aujourd’hui au quotidien dans
leurs garnisons et Etat-majors. On peut citer : la bureautique opérationnelle, les
téléphones et fax, la visioconférence, I’acces partagé a des bases de données
opérationnelles, la conférence téléphonique, la continuité vers les usagers des
réseaux extérieurs en particulier avec [Dinfrastructure nationale, et
I’interconnexion avec des réseaux cellulaires type TETRA. Ceci dans un
environnement tactique ou les usagers sont mobiles, et ou les nceuds du réseau
le sont aussi, ce qui n’est pas la moindre des difficultés a résoudre. Toujours
dans le domaine de prospectif, mais prévu d’étre dans 1’offre RITA 2000 a
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court terme : les briques technologiques sont aujourd’hui disponibles pour
donner a la station CMAI Tactique une capacité de raccordement par satellite.

Méme ¢loignés de leurs bases, et en dehors de la couverture terrestre de la
toile du réseau, les Postes de Commandement trés tactiques pourront obtenir
un raccordement immédiat au réseau RITA 2000, pendant les arréts
momentanés, voire avec des débits limités au cours leurs déplacements.

L’emploi du RITA 2000 n’est pas limité aux seules interventions dites
« conventionnelles », il peut bien slr étre déployé pour des opérations de
maintien de la paix dans le cadre des Nations Unies, de coalitions « Partner for
Peace », d’opérations de sécurité civile, voire pour des opérations en zone
urbaine. Dans de telles opérations certains éléments des forces militaires ou de
police utilisent des systémes mobiles PMR (Professional Mobile radio). Toute
station RITA 2000 peut accueillir un systeme de téléphonie cellulaire PMR au
standard TETRA. L’inter fonctionnement entre les deux systémes est réalisé
par une passerelle IP sur artere RNIS. Ainsi les usagers dotés de téléphones
mobiles TETRA peuvent entrer en communication, et coordonner leur action,
avec les usagers fixes et mobiles du RITA 2000.

Voici, pour conclure, le déploiement typique du systéme RITA 2000 pour
desservir une zone de PC important : il s *agit ici du PC du Commandement de
la Composante Terrestre d une opération de grande envergure (image 1).

» Arrivée d’un bindme station RITA 2000 / station SATCOM, et service
immédiat d’un PC d’urgence

» Extension de la desserte au fur et a mesure de la constitution du PC
Principal avec ses cellules d’état-major

» Déploiements successifs d’une zone logistique, d’une zone
aéroportuaire, arrivée de mobiles, déploiement d’unités de protection,
d’un hopital de campagne, etc..

» Déploiement de la toile RITA 2000 adaptée a cette zone de PC
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Desserte d’une Zone de PC LCC avec RITA 2000

Zone Affaires Civiles
AGronort/ hElinort g @ = £

Liaison
SMGy

PC d'urgence

Usagers
Mobhiles

Hapital militaire

Figure 1.

Comme tout réseau de télécommunications, RITA 2000 dispose d’outils de
gestion qui sont hébergés dans les stations CECORE (CEntre de
COmmandement du REseau) :Les grandes fonctions de cet ensemble
informatique réparti permettent d’assurer la planification du réseau avant un
déploiement, la gestion et I’administration du RITA 2000 en zone
opérationnelle, en particulier :
le calcul des liaisons hertziennes
les zones de couverture radio des stations CART
le déploiement et la manceuvre des stations du réseau
la gestion des bases de données des commutateurs
la gestion des éléments secrets du réseau
et la transmission de ces données a I’ensemble des noeuds
finalement la présentation de I’image du réseau en temps réel.

VVVYVYVVY
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Introduction

The term software defined radios (SDRs) is used to describe radios that
provide software control of a variety of modulation techniques, wide-band or
narrow-band operation, communications security functions (such as hopping),
and waveform requirements of current and evolving standards over a broad
frequency range. The frequency bands covered may still be constrained at the
front-end requiring a switch in the antenna system.

SDR is an enabling technology applicable across a wide range of areas
within the wireless industry that provides efficient and comparatively inexpen-
sive solutions to several constraints posed in current systems. For example,
SDR-enabled user devices and network equipment can be dynamically pro-
grammed in software to reconfigure their characteristics for better perfor-
mance, richer feature sets, advanced new services that provide choices to the
end-user and new revenue streams for the service provider. SDR is uniquely
suited to address the common requirements for communications in the mili-
tary, civil and commercial sectors.

The idea behind Software Defined Radio (SDR) is not new, SDR technology
was first demonstrated in a US Department of Defense project in 1995. [1],

[2]

The Software Defined Radio Forum

Promotion of Software Defined Radio (SDR) technology is the reason the
Software Defined Radio Forum was founded. The original name, the Modular
Multifunction Information Transfer System (MMITS) Forum reflected the
founders intention to address a broad interest area. When experience indicated
that the MMITS name mystified many people, it was changed to SDR Forum,
in spite of lack of a clear definition of what SDR meant. The term "Software
Radio" and many variants with qualifiers such as "defined," "based," and other
words, have been proposed to reflect various qualities of radio systems whose
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functionality is partially implemented in software. (It should be noted that no
functional radio system can be implemented without hardware.) [3]

The SDR Forum is an international industry association of 100+ organiza-
tions committed to enabling the wireless Internet and advanced capabilities for
civil and military systems. The Forum is dedicated to promoting the develop-
ment, deployment and use of software defined radio for advanced wireless
systems. To that end, the Forum promotes the development of global standards
for SDR technologies for use in modules, products and network systems in
conjunction with existing commercial standards for wireless networks. [3]

The Forum's mission is to accelerate the proliferation of SDR technologies
in wireless networks that support the needs of military, civil and commercial
sectors. The Forum's charter is to: [3]

o Develop requirements and/or standards for SDR technologies. We in-
tend to work independently and through liaison activities to ensure
that the standards we develop are easily adaptable to existing and
evolving standards for wireless systems.

e Bring together an international group of interested parties to promote
global compatibility and interoperability in the wireless industry and
to conduct cooperative research.

o Cooperatively address the unique security and regulatory needs of par-
ticular nations and/or market sectors while preserving common plat-
forms and methodologies.

European activity

The European Commission recognised early that the benefits to be derived
from a widespread adoption of SDR concepts were far reaching and would no
doubt have profound implications for all mobile communications sector actors,
namely manufacturers, operators, service providers, users, regulators, and
standardisation bodies.

In 1996, in the scope of the Second Call for Proposals of the ACTS (Ad-
vanced Communication Technologies and Services) R&D program, one pro-
ject was retained, FIRST (Flexible Integrated Radio Systems Technology),
looking into intelligent multi-mode terminals.

In March 97, the European Commission (EC) organised the First European
Workshop on Software Radio [4], trying to broaden the scope of the discus-
sion. The workshop was instrumental in generating responses to the ACTS
Third Call for Proposals, which included novel technological work in SR tech-
nologies. Two projects resulted in this area: SUNBEAM (Smart Universal
Beam-forming) and SORT (Software Radio Technology), one dealing with the
integration of smart array antennas in a "software radio base station", the other
looking into base band issues, and namely channelisation.

The EC co-organised in June 98 the First International Workshop on Soft-
ware Radio Technologies [5] with the, at the time, MMITS Forum, with the
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objective of fostering the exchange of experience in the field, and explicitly of
promoting a broader approach, extending beyond the terminal. The result fell
far from what was expected.

Having in mind the objective of launching a European Initiative in this ar-
ea, with a system, all encompassing perspective, the EC again organised in
March 99 the First European Colloquium on Re-configurable Radio Systems
and Networks, bringing together experts from many relevant areas, from DSPs
to smart antennas, from algorithmic research to RF, from middleware and ap-
plications to network management.

At the Colloguium, the EC proposed a much broader, all encompassing ap-
proach than the one proposed by the SDR Forum. At that time their approach
concentrates mainly on the terminal side (only recently was a working group
formed to look into base station issues), while ours covers the whole system,
extending through the network into service creation and application develop-
ment.

The European Commission has played, in the area of Re-configurable Ra-
dio Systems and Networks, an important driving role. So, it is with some ap-
prehension that they see quite a scattered approach to Clustering in areas that
are relevant to the work that we have been promoting.

It should be obvious that without critical mass there is very little that can be
accomplished. Furthermore, focusing on "specifics" leads to losing the overall
perspective. This is particularly true in the area of Re-configurable Radio Sys-
tems and Networks.

Clustering is used to achieve a ‘consolidated added value’, promote collab-
orative work between projects: [8]

e Working in a common technical domain

¢ Working towards a common objective

e Aiming at co-ordinated dissemination of results

To support "action projects" contracted to assure work coherence

The reconfigurability cluster was founded and the the main objectives of
the cluster on reconfigurability are: [9]

e To develop a vision on reconfigurability

e To provide a forum to consolidate the results of the participating pro-

jects

e To help with the identification of common interests of the projects and

possible areas for cooperation among the projects

SDR Architecture

To communicate is to impart information from a source to a recipient by
means of a medium. A conversation, a book, a TV broadcast, and a note on the
refrigerator door are among the many forms of communication which abound
in contemporary society. A substantial part of the world economy is involved
in the business of communication. The many diverse segments of this society
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provide vastly different perspectives. Department of Defense suppliers, maga-
zine and newspaper publishers, motion picture producers, television and cable
networks, wireline telephone companies, and cellular service providers have
vastly different views of the meaning of communication, as well as divergent
economic interests. In spite of this diversity.

The primary interest of the SDR Forum is in communication using radio
technology. A Radio is a communication system employing wireless transmis-
sion of information by means of electromagnetic waves propagated through
space. The two most salient characteristics of a radio communication link are
mobility and networking. Mobility is the independence of the position of the
terminal from the geographic location of the source. Unlike the services pro-
vided by a public address system or a wired telephone, by use of radio equip-
ment the driver of a moving car can listen to a traffic report or conduct a tele-
phone call. Networking is the linking of multiple radio stations to facilitate
communication. It describes the means used to control which of many stations
are involved in a particular communication, determination of connections be-
tween stations, and specification of which station (if any) is in control of the
network. An important form of network is a tactical network, used to control
operations of a fleet of vehicles, such as tanks, fire trucks, or taxis.

A wide variety of different types of radio links are in active service, charac-
terized by different operating frequencies, different modulation techniques
used to impose information on the radio waves, and different information cod-
ing formats or protocols.

SDR architecture is based upon a high-level generic model with specific
functional blocks connected via open interface standards recommendations.
The SDR architecture supports three specific domains: hand-held, mobile, and
base-station (or fixed site). The software is implemented by controlling the
characteristics of equipment/device subsystems through hierarchical and peer
level modules that support scaleability and flexible extensions of applications.
Modularity is the key to successful implementation software applications with-
in open systems. Between modules are defined interfaces that are subject to
standardization. Within a module the developer is free to implement function-
ality in the most effective way.

The following figure (Fig. 1.) illustrates a high-level hierarchical functional
model for software defined radio (SDR) systems. Three views of increasing
complexity are presented. The top-level view is a simple representation of an
entire information transfer thread. The left side interface is the air interface.
The right side interface is the wire side and user interface. The next level view
identifies a fundamental ordered functional flow of four significant and neces-
sary functional areas; (1) front end processing, (2) information security, (3)
information processing, and (4) control. It is noted that diagrams and processes
discussed within this document, unless otherwise specified, are two-way de-
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vices (send and receive). Note that the functional model as shown in this figure
is not intended to show data or signal flow.

The SDR Forum software reference model for an information transfer
thread implemented as a software defined radio envisions multiple processing
elements operating in parallel to implement the two paths. One path is for con-
trol, directives to individual system components needed to execute system
operations such as increase volume, change frequency, switch antennas, or
switch to a different air interface. The other path describes the flow of infor-
mation carried by the radio signal.

High-level hierarchical model

A Information Transfer Thread
EE e Information Information

B 9 Security Processing and 1/O

Control

Link Information
023?2)6' RF | Modem | Processor Security Coding Networking 110

C (TRANSEC) (INFOSEC)

Control

Figure 1.

Front end processing is that functional area of the end user device that con-
sists generically of the physical air (or propagation medium) interface, the
front-end radio frequency processing, and any frequency up and down conver-
sion that is necessary. Also, modulation/demodulation processing is contained
in this functional block area.

Information security is employed for the purpose of providing user privacy,
authentication, and information protection. In the commercial environment,
this protection is specified by the underlying service standard while in the
defense environment, this protection is of a nature that must be consistent with
the various Governmental doctrines and policies in effect.
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Content or information processing is for the purpose of decomposing or re-
covering the embedded information containing data, control, and timing. Con-
tent processing and 1/0 functions map into path selection (including bridging,
routing, and gateway), multiplexing, source coding (including vocoding, and
video compression/expansion), signaling protocol, and I/O functions.

The block diagram of the radio functional model amounts to a partitioning
of the black-box functions of the ideal software radio nodes introduced above
into the specific functional components shown in the last level of Figure 1. and
listed in Table 1.

Functional Component Allocated Functions

Input and output Human interface, narrow
band conversion

Service and network support Multiplexing, setup and
control, data services, inter-
networking

Source coding and decoding Audio, data, video, and fax
interfaces

Information security Authentication, nonrepudi-
tation, privacy, data integrity

Link processing and trans- Hopping, spreading

mission security
Modem and IF processing Baseband modem, timing

recovery, equalization, chan-
nel waveforms, predistortion,
beamforming, diversity com-

bining,

RF access Antenna , diversity, RF
conversion

Channel sets Simultaneity, multiband
propagation

Multiple personalities Multiband, multimode, in-

teroperable

Table 1.

The SDR architecture consists of functions connected through open inter-
faces, and procedures for adding software specific tasks to each of the func-
tional areas. The software necessary to operate is referred to as a software
application. The following figure (Fig. 2.) shows the SDR open architecture of
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seven independent subsystems interconnected by open interfaces. In this view
the generalized SDR functional architecture has been particularized by equat-
ing a subsystem definition to each functional area. In general this is not the
case; subsystems will be determined by implementation considerations. Inter-
faces exist for linking software application specific modules into each subsys-
tem. Each subsystem contains hardware, firmware, an operating system, and
software modules that may be common to more than one application. The ap-
plication layer is modular, flexible, and software specific. The common soft-
ware API layer, inferred in the following figure (Fig. 3.), is standardized with
common functions having open and published interfaces. Peer-to-peer inter-
faces are neither required nor proscribed.

SDR architecture model

c
Antenna RF Modem TRSEC ISEC Msg proc User I/O o -g
specific specific specific specific specific specific specific kel 8
modules modules modules modules modules modules modules g =
A A A A A A A =3
©
h 4 v h 4 h 4 h 4 h 4 h 4 o
Common Common Common Common Common Common Common o g
software software software software software software software | g 2
%]
os os 0os oS oS os 0os o
A A A A A A A =

) 4 v h 4 h 4 v h 4 h 4
Firmware Firmware Firmware Firmware Firmware Firmware Firmware % =
=5
Antenna RF Modem TRANSEQ |INFOSEC Msg proc Userl/O| © “%
hardware hardware hardware hardware hardware hardware hardware % o

Figure 2.

27



SDR open architecture

Solution Solution Solution
(software) (software) | = = = = = - (software)
Vendor #1 Vendor #2 Vendor #n

Common (Standard) Application Programming Interface

Figure 3.

Software Radio Definitions

In describing a cognitive space, it is often useful to start with extreme cas-
es. One extreme of the software defined radio is a radio with no software at all.
Such all-hardware systems were used for many years prior to the availability
of digital semiconductor technology. The closest thing to software was a man-
ual that told the operator what settings to use in order to change frequency or
how to change from amplitude modulation to continuous wave operation. At
the other extreme is something we can give the working title of "ultimate
software radio." Use of the term "software radio™ has been suggested for such
a system. But in the absence of any qualifier, software radio would seem to
apply to any system with any software at all, rather than implying the ideal or
ultimate solution. We propose, then, to make that term generic, and use the
term "software radio™ to cover Tiers 1-4 as described below.

Tier 0. Hardware Radio

No provision is made for any changes of system attributes except by physi-
cal intervention by the user or a service technician. System operation is ac-
complished by use of switches, dials, and buttons, by physically opening the
covers, or by replacing the unit. This category also applies to radios that have
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some specific functions operated remotely by electromechanical means such as
relays or servos. Internal use of software, firmware, or computer processing
elements still fits this definition if they cannot be changed externally.

Tier 1. Software Controlled Radio

Radios in this category have control functionality implemented in software,
but do not have the ability to change attributes, such as modulation and fre-
quency band without changing hardware. This includes the SDR handheld
model with a switcher and a group of independent or "velcro” radios in a
common case.

Tier 2. Software Defined Radio

The Tier 2 system provides a broad operational range (e.g. 20-500MHz, 1-
2GHz) under software control without hardware change. These systems are
typically characterized by a separate antenna system followed by some wide-
band filtering, amplification, and down-conversion prior to receive analog-to-
digital conversion. The transmission chain provides the reverse function of
direct digital-to-analog conversion, analog up-conversion, filtering, and ampli-
fication. This front-end equipment represents a constraint on the frequency
coverage of the system, and its performance. It may be necessary to switch
antennas to obtain the entire frequency range. Except for these constraints,
however, the system is fully capable of covering a substantial frequency range
and of executing software to provide a variety of modulation techniques, wide-
band or narrow-band operation, communications security functions (such as
hopping), and meet the waveform performance requirements of relevant lega-
cy systems.

An SDR is also capable of storing a large number of waveforms or air in-
terfaces, and of adding new ones to that storage through either disk or on-line
load. Over-the-air software load is desirable, but not required in the definition.
The system software should also be capable of applying new or replacement
modules for added functionality or bug fixes without reloading the entire set of
software.

Tier 3. Ideal Software Defined Radio

This system has all of the capabilities of the Tier 2 system, but eliminates
analog amplification or heterodyne mixing prior to digital-analog conversion.
It provides dramatically improved performance by eliminating analog sources
of distortion and noise.

Tier 4. Ultimate Software Radio

This system description is intended for comparison purposes rather than
implementation. It is a small lightweight component with very small current
drain that can easily be incorporated into personal devices. It requires no ex-
ternal antenna, and no restrictions on operating frequency. It has a single con-
nector that delivers the desired information in the desired format, typically
digital. The connector also accepts information, uses it to modulate a signal,
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and radiates that signal in the desired waveform or air interface. The ultimate
software radio also accepts control information through its connector to oper-
ate and reconfigure the operating software. It can switch from one air interface
format to another in milliseconds, use GPS to track the users location, store
money using smartcard technology, or provide video so that the user can watch
a local broadcast station or receive a satellite transmission. Further, it has a
large amount internal processing capacity, so with appropriate software it can
perform a wide range of adaptive services for its user.

SDR Functional interfaces

The following figure (Fig. 4.) presents the SDR functional interface dia-
gram and demonstrates how the SDR Architecture extends to the definition of
functional interfaces. A representative information flow format is provided at
the top of the diagram. Actual representations will be implementation depend-
ent. Interfaces are identified for information and control. For example, infor-
mation transfer is effected throughout the functional flow within the SDR ar-
chitecture to/from antenna-RF, RF-modem, modem-INFOSEC, and
INFOSEC-Message Processing interfaces. Control and status is effected be-
tween the same interfaces as information and, in addition, control is effected
between each functional module and one or more control points and interfaces.
Auxiliary interfaces are also allowed, as shown on the diagram.

The actual user traffic (i.e. data and information) being transmitted follows
the paths illustrated by the "I" in the figure. SDR works by providing control
("C™) over each of the functional blocks as indicated by the Control function.
As an example, the frequency at which a wireless signal is generated is deter-
mined by frequency generation in the RF function. Through the control capa-
bility, an SDR terminal would allow this frequency to be changed to accom-
modate different operating environments (such as moving between regions
with different frequency assignments).

After identifying the functions to be accomplished in a software radio, one
must define the interface points among the functional components. The nota-
tion RF waveform is shorthand for RF interface. The IF waveform includes
most aspect of the air interface, but the signal have been filtered and converted
to an IF that facilitates processing. In addition, IF processing may include A/D
and D/A conversion. Baseband waveforms are almost always digital streams,
they may also be sampled replicas of analog waveforms. The modem delivers
what may be called decoded channel bits (“black” bits in INFOSEC jargon) to
the transmission and information security functions if one is present. Infor-
mation security then transform these protected bits into a clear bits (“red” bits).
These bits maybe manipulated through a protocol stack in order to yield source
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bits or network bits. Network bits conform to network protocol, while source
bits are appropriate for a source decoder. The interface to a local user of voice,
video, etc. includes an analog trasducer. Access to a remote sources is accom-
plished via a network interface. In addition these signal-processing interfaces,
there are control interfaces mediated by the user or network. Personalities are
downloaded to the radio via the software object interface. The simplest mech-
anism for maintaining radio software after deplymnt is the downloading of a
complete binary image of the radio. A more flexible approach allows one to
download a specific new function such as a specialized voice coder (vocoder).

SDR functional interface diagram
BB Bits Bits Bits
RF RF real/com CypherT CypherT PlainT
dig/ana FlowC FlowC FlowC
A A A A A A
AUX AUX AUX AUX AUX AUX
v h 4 \ 4 v A 4 v ,
" Ife) /0 [fe) /0 [fe) Msg |e—Y0icC ,
= | AR 1 | 1 Proc J%)
5| > «—> «—> «— «—> > ol B
3} TRAN INFO ©
c FlowC
E Antenna .| RF < tModem‘ »| SEC |e—p| SEC |e—p PRI %
3 Cc C C C C Routing] INetworkI a
A A A A A A
c c c c c c ETC‘)"V;‘('
v h 4 \ 4 \ 4 A4 v
Control ‘ ’Common‘
. Remote User Software
f.lr::fz?r:g:{g;atus Control Control Object interface
BB: Baseband
FlowC: Flow Control
Figure 4.

These interfaces may be thought of as the “horizontal” interfaces of the
software radio, since they are concateaned to form signal and control flows
among sources and channels. They air future characterized in Table 2.
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Interface Characteristics

Analog stream Audio, video, facsimile

Source bitsream Coded bitstreams and packet. Converter, vocod-
er, data compression

Clear bitstream Framed, multiplexed, forward error controlled,

bitstreams and packets

Protected bitstream Random challenge, authentication responses,
public key, encripted bitstreams and packets
Baseband Waveform | Discrete time synchronous quantized sample
streams (one per carrier)

IF Waveform Composite, digitally preemphasized waveform
ready to up-conversion

RF Waveform Antenna , diversity, RF conversion

Channel sets Power level, shape, adjacent channel interfer-
ence, etc. are controlled

Network Interface Packaged bitstreams may reqire asynchronous
transfer mode (IP)

Joint Control Control interfaces to all hardware and software
initialization, fault recovery

Software Objects Download from evolution support systems

Table 2.

In traditional radio engineering, the definition of such interfaces faciliated
the design and development of the radio. Variation of these definitions from
one design team (vendor) to another did not matter, provided the component
suppliers and the system integrator all agreed. The idea of plug-and-play
hardware and software modules has become popular in personal computing.
The wireless industry seeks to benefit from the adaptation of plug-and-play
technology to the software radio. This potentially elevates any functional parti-
tioning to the role of architecture. Plug-and-play requires industry wide
agreement on architecture.

Our current activity

Wireless Information Technology Lab runs active projects in the field of
Software Defined Radio. It is our main interest to develop a general radio in-
frastructure as the base of application development. The focus is on the base
band and RF front end functionality. Our hardware platform consists of tree
main elements the base band unit, the frequency conversion and control unit.
(Fig. 5.) The base band unit can be divided into two segment the DSP proces-
sor part and a high-speed interface between the digital up converters (DUC)
and digital to analog converter (DAC). (Fig. 6.) The DUC contains 4 channel
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including the serial port, RAM coefficient filter (RCF), cascade interpolation
filter (CCI), numeric controlled oscillator (NCO) and final summing stage.
(Fig. 7.) The experimental test platform is realized (Fig. 8.) and some typical
modulation formats was implemented on the platform. (Fig. 9-12.)

Future plans include the extending the frequency range up to 2500MHz
covering the most frequently used wireless mobile bands and developing the
receiver architecture based on the SDR concept.

SDR hardware platform

RF Channel
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_5 Frequency 5
g » Base Band Unit Conversion » O
5 Unit x
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)
)
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Figure 5.
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High-speed interface of BB
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Experimental hardware platform

Figure 8.

200Kbit/s BPSK modulation
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Vector diagram of GSM/EDGE
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Histogram of GSM/EDGE modulation
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LA NUMERISATION DANS L’ ARMEE DE TERRE

La numérisation de l'espace de bataille va permettre de doter le
combattant, les chefs et les états-majors d'un outil commun d'information
capable de donner en temps quasi réel, la méme image de 1'évolution de la
situation et d'accélérer la prise de décision. Introduire ainsi l'informatique
revient a doter une armée moderne d'un formidable multiplicateur d'efficacité
et a la mettre en capacité d'acquérir la supériorité, non plus en se fondant
exclusivement sur 'accumulation d'armes, de matériel et d'hommes, mais en
recherchant I'emploi le plus performant possible des moyens les mieux adaptés
a la situation. L'enjeu est immense puisqu'il s'agit, et c'est une attitude
nouvelle, de ne pas hésiter a puiser dans les technologies civiles adéquates de
I'information pour optimiser I'emploi des forces terrestres.

Les systémes entiérement numérisés vont faciliter et renforcer la fonction
d'interopérabilité avec les armées alliées, non seulement pour permettre
l'articulation plus souple des unités avec leurs homologues étrangers lors
d'opérations multinationales.

Des conditions opérationnelles nouvelles

La numérisation de 1’espace de bataille permet d’optimiser I’emploi des
forces terrestres en s’adaptant aux nouvelles conditions opérationnelles et en
utilisant les technologies de 1’information disponibles dans le civil. Le concept
de numérisation de I’espace de bataille se fonde sur plusieurs constats. La
plupart des théatres d’opérations ne sont plus continus mais éclatés. Ils
imposent une série d’engagements lacunaires au lieu d’un engagement linéaire
classique. Les forces se projettent loin de leurs bases et, de plus en plus, dans
le cadre d’une coalition multinationale qui pose le probléme de
I’interopérabilité des moyens alliés.

Les interventions de maitrise de la violence, qui ont tendance a devenir
majoritaires, impliquent une capacité moduler I’action militaire depuis la
simple opération d’interposition jusqu’aux actions de rétorsion par le feu. La
supériorité quantitative n’est plus le moyen privilégié de prendre I’ascendant
sur un adversaire militaire. Cette logique trouve d’ailleurs ses limites
budgétaires. Il est apparu, notamment pour des raisons de colt, qu’il était
possible de fonder la puissance opérationnelle sur d’autres critéres que
I’accumulation pure et simple de moyens de combat. Il est vital de chercher a
optimiser ’emploi des nouvelles générations de matériel existant — chars,
hélicoptéres, missiles, systémes d’artillerie sol-sol et sol-air, moyens de
reconnaissance par drones notamment, etc. La connaissance en temps quasi
réel de ’espace de bataille, de 1’état des forces en présence, de leur évotution,
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de leur environnement, réve de tout grand soldat au cours de I’histoire, confére
la supériorité en donnant un temps d‘ avance a celui qui sait et en lui offrant la
certitude de conduire sa maneuvre en pleine efficacité opérationnelle.

L’effet Internet:

La technologie qui permet d’optimiser les moyens, de les rendre
interopérables, de les moduler existe dans notre quotidien. Il s’agit de la
technologie numérique symbolisée par internet et son réseau, ses banques de
données, ses moteurs de recherche, internet qui accélére a la fois 1’acquisition
de I’information, son traitement et sa diffusion.

Il n’est pas question pour des moyens relevant du métier des armes et qui
doivent garantir une absolue confidentialité ainsi qu’une fiabilité en ambiance
de combat, de se brancher sur internet pour faire la guerre. Mais il est de bonne
politique de puiser dans le vivier technologique civil pour accroitre I’efficacité
militaire. Il faut bien comprendre que la numérisation de I’espace de bataille
ne se profile pas comme une fin en soi, mais qu’elle permet d’atteindre
I’objectif qui est 1’excellence opérationnelle; d’ou 1’idée d’insérer dans
I’espace de bataille toute la panoplie numérique utile a 1’acquisition du
renseignement sur ’adversaire et I’environnement, a sa transmission, a son
traitement et a sa diffusion ciblée vers les unités engagées. Il est évident que la
numérisation va générer sur le théatre d’opérations et, en particulier, au niveau
des états-majors, un flux d’informations alimenté non seulement par les
liaisons phoniques et les échanges de données, mais aussi par des éléments tres
divers d’imagerie. Ce flux devra étre soigneusement traité, filtré, synthétisé
pour rendre I’information utilisable en fonction des trois grands niveaux:
stratégique, opératif et tactique. C’ est pourquoi il faut choisir une diffusion
horizontale de I’information par niveaux de commandement et non pas
verticale, par spécialités selon la pratique américaine. Cette approche permet
de rester en cohérence non seulement avec les moyens dont dispose la Nation,
mais confere au chef sur le terrain, une capacité d’initiative. La numérisation
représente certes un effort important, mais le fait qu’elle fasse appel des
technologies civiles existantes, donc amorties sur de trés grandes séries,
permet de limiter I’impact budgétaire. De plus, 1’investissement dans les
technologies de D’information s’avére moins lourd que le lancement de
programmes de conception et de réalisation destinés a remplacer les
équipements militaires en service (opérationnels) aujourd’hui ou a accroitre
leurs performances.

Une question d’actualité: Qu’ est-ce que la numérisation?

C’est une technologie qui apporte la capacité de transformer la voix, des
données, des cartes, des photos, tous types d’informations, en signaux
numériques, de les transmettre et de les recopier selon les besoins, sans subir
de déformation. La numérisation permet aussi d’entrelacer les informations,
par exemple la voix et des données sur un seul canal. Les données peuvent étre
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compressées pour occuper moins d’espace dans les transmissions. Ce concept
va fédérer les systémes d’information et de communication. Il apporte un
facteur multiplicateur d’efficacité. L’enjeu est donc trés important. Une
¢élimination du doute et une augmentation de la vitesse de compréhension des
situations, des renseignements transmis et traités quasiment en temps réel, des
ordres plus vite répercutés. Avec la numérisation, les différentes armes de
1‘armée de Terre, et les forces alliées deviennent plus facilement interopérables
car elle fluidifie les protocoles d’échange entre les différents systémes.

Un exemple concret de efficacité de cette technologie

Les informations de sources différentes pourront étre corrélées rapidement.
On peut imaginer plusieurs capteurs, une observation humaine, une image de
drone, le radar détectant un méme objectif. La transmission s’effectuera en
instantané et s‘inscrira presqu’aussitot sur un écran d’état-major. Dans le
systeme traditionnel, il faut un délai beaucoup plus long pour reporter ces infos
sur une carte.

Mais il y a-t-il des risques dans les domaines de la numérisation?

La surinformation en fait partie. Chaque acteur a son niveau ne doit pas
détenir en permanence la somme des informations sur 1’espace de bataille mais
disposer de ce dont il a besoin. Pour autant, ’ensemble des acteurs doit
pouvoir se référer a une base de données unique. Ce qui implique que toutes
les informations qui entrent et sortent de cette base soient validées par une
cellule spécialisée au niveau du poste de commandement. A I’échelon d’ une
brigade ou d’ un régiment et de ses composantes, la numérisation ne doit pas
constituer une entrave a la liberté d’action au combat mais une aide, d’ou la
nécessité d’automatiser le maximum d’échanges et de réduire au strict
minimum le nombre de touches a manipuler. Enfin, il ne faudrait pas que la
«facilité» offerte par la numérisation incite les décideurs a attendre la
prochaine information. Au lieu d’étre accéléré, le processus serait alors
retardé. L’échange automatique de données numériques n’interdit nullement le
commandement a la voix. Il y a complémentarité. La numérisation doit
permettre de mieux se consacrer la conduite du combat, en automatisant un
certain nombre de taches annexes, telles la fourniture de la position ou du
potentiel.

L’ effort de la numérisation continue est loin d’étre neutre pour
I’armée de Terre qui doit aboutir vers les années 2010-2015 a une
généralisation de la numérisation. Sachant que les systémes qui seront en
service dans une dizaine d’années n’ auront rien a voir avec ceux
d’aujourd’hui.

(D’apres I’article de « Numérisation de I’espace de bataille » de 1’ Armées
d’aujourd’hui)

41



42



Hans Helmut PEER

EINE EFFEKTIVE TRUPPE BRAUCHT PERKFEKTES
KOMMUNKATIONSEQUIPMENT

Gut 10 Jahre nach dem Mauerfall und in Zeiten, in denen immer
mehr Staaten des ehemaligen Warschauer Paktes in die Nato eintreten
steht eine Reform dieser Streitkrifte unmittelbar bevor. , Kdmpfende
Truppe in Gefahr”

Um sich den neuem komplexen Herausforderungen stellen zu
konnen brauchen sie eine hoch effiziente Truppe. Doch diese ,.kleinen
& schlagkriftigen Einheiten” konnen nicht allein an der Giite ihrer
Ausbildung, der Qualitit des Trainings und an den zur Verfligung
stehenden High Tech-Waffen gemessen werden.

Ohne  professionelles Kommunikations-Equipment  hat  die
verbleibende ,,aktive Truppe” zwar Arbeitspldtze, schwebt aber bei
Kampf-, Sicherungs-und Ordnungseinsétzen in Lebensgefahr.

Nur perfekte Kommunikation schafft Sicherheit

Schlechtes Kommunikations Equipment flihrt nicht selten zu
MiBverstindnissen oder Riickfragen. Diese sind bei der kdmpfenden
Truppe im besten Falle zeitraubend oder stérend-, in den schlimmsten
Fillen tddlich. Ob Helmkommunikationssysteme zum Anschlul an
Funkgerdte firdas Heer, Headsets fiir Piloten oder Hor-Sprechsystem
fiir die Bodenabfertigung bei der Luftwaffe. In allen Bereichen der
Landesverteidigung oder bei kiinftigen Nato oder UN —Einsédtzen haben
die Lénder ihren Soldaten gegeniiber die Verplichtung bei der
Beschaffung von Kommunikationselektronik als erstes an die
personliche Sicherheit zu denken.

Billig ist selten giinstig.
Fir Wirtschaftlichkeit eines Kommunikationssystem spielt der

Anschaffungspreis eine untergeordnete Rolle. Entscheidend ist
vielmehr, ob die vermeintlichen Ersparnisse bei Billinprodukten hierbei
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nicht von den Folgekosten ,,aufgefresser” werden. Reparaturen oder
noch schlimmere Ersatzinvestitionen verschlingen oft noch einmal den
gleichhen Betrag der eigentlich budgetiert war und kosten Zeit.

Ceotronics und Soldaten im gleichen Boot.

Die optimale technische Ausstatung der Streitkrifte weltweit mit
Kommunikationssystemen ist sehr wichtig.
Daher haben wir extra die Stelle des Produktmanagers Streitkriafte und
Behorden geschaffen. Dieser berdt die Entscheidungstriger beim
Militdr; individuell bei der Anschaffung von Audio-Video und Data-
Kommunkationssystemen. Ebenso ist er direkter Ansprechpartner fiir
Anregungen von Produktverbesserungen und Neuentwicklungen. Nur
durch Investitionsentscheidungen, die Konsequenzen auf mehreren
Ebenen beriicksichtigen, kann es gelingen, die notwendige Ausriistung
der Streitkrifte zu erreichen. Entscheidungen sind gefragt die auf lange
Sicht den Soldaten dienen und die optimale Sicherheit dieser
gewdhrleisten.
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Hoka Miklos

NEW CHALLANGES AND POSSIBILITIES IN RADIO
COMMUNICATION

(The Joint Tactical Radio System)

Introduction

The move toward digitization, in several country’s military has resulted
over the last years in the development of a variety of new operational
architectures and warfighting strategies. In such strategies as the Joint Vision
2010, Network-Centric Warfare, Tactical Internet/Digitized Battlefield, and
nowadays the new Joint Vision 2020, the traditional focus of military
operations is changing. There is an increasing emphasis on alternative military
operations - joint/coalition operations, humanitarian efforts, peacekeeping
missions, and other operations not traditionally associated with wartime. These
new paradigms make new demands on the military particularly by:
emphasizing interoperability;
requiring flexible force structures;
needing small logistics tails;
being Command, Control and Communications (C3) intensive,
including an emphasis on services such as situational awareness,
precision targeting, and rapid tasking of assets; and
¢ networking and information transfer between disparate systems.

The Joint Tactical Radio System

This new goals and ,,visions” needed is to develop a family of affordable,
high-capacity tactical radios to provide both line-of-sight and beyond-line-of-
sight Command, Control, Communications, Computers and Intelligence (C4l)
capabilities to the warfighters. This family of radios will cover an operating
spectrum from 2 to 2000 MHz initially, and will be capable of transmitting
voice, data and video. However, the Joint Tactical Radio System (JTRS) is not
a one-size-fits-all system. Rather, it is a family of radios that are interoperable,
affordable and scaleable. By building upon a common open architecture, JTRS
will improve interoperability by providing the ability to share waveform soft-
ware between radios, even radios in different physical domains.
The goal of the JTRS Joint Program Office (JPO) is to migrate today's legacy
systems to systems compliant with the JTRS architecture. Legacy systems are
typically single band, single mode radios that have limited or no networking
capability. Consequently, legacy systems require complex solutions to be
integrated into networks. Furthermore, the use of proprietary standards
complicates interoperability. The solution is to migrate all legacy systems to
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the JTRS open systems architecture. This will be a phased implementation that
balances operational requirements, weapon system integration issues and
funding constraints.

New technologies

The term "software radio" was coined in 1991 to signal the shift from the
hardware-intensive digital radios of the 1980's to the multi-band multi-mode
software-based radios planned for the year 2000 and beyond. Software
programmable radio technology offers numerous advantages over the
inflexible implementation of previous radio designs. It allows for
improvements or enhancements without altering the radio hardware. It also
allows users to acquire relatively generic hardware and tailor its capabilities to
their individual needs by choosing software that fits their specific application;
this is analogous to the flexibility inherent in today's personal computers.

This shift to software-based radios results from the advent and improvement of
a variety of technologies, including:
e Increased speed and power of embedded processors, enabling modem
functions to be performed by Digital Signal Processors (DSPSs);
e Improved Analog-to-Digital Converters (ADCs), with higher
conversion rates and increased dynamic operating ranges; and
e The development of object-oriented programming technologies, such
as CORBA middleware, that permit software functionality to be
independent of the underlying hardware.

These and other technologies have allowed high-performance software-

based radios to become a reality.
Definition of a Software Radio

A radio performs a variety of functions in the process of converting voice
or data information to and from a Radio Frequency (RF) signal. Nominally,
these functions include:

e Processing the analog RF signal (e.g., amplification/deamplification,
converting to/from Intermediate Frequencies (IFs), filtering, etc.);

o Waveform modulation/demodulation (including error correction,
interleaving, etc.); and

e Processing of the baseband signal (e.g., adding networking protocols,
routing to output devices, etc.).

A software radio is a radio whose waveform modulation/demodulation
functions are defined in software. For a transmitter, this means that waveforms
are generated as sampled digital signals, converted from digital to analog via a
wideband Digital-to-Analog Converter (DAC), and then upconverted (possibly
through an IF) to RF. Similarly, a receiver employs a wideband Analog-to-
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Digital Converter (ADC) that captures all of the channels of the software radio
node. The receiver then extracts, downconverts, and demodulates the
waveform digitally. Software radios employ a combination of techniques that
include multi-band antennas and Radio Frequency (RF) conversion, wide-band
digital-to-analog, IF, and analog-to-digital conversion, base-band and digital
signal processing functions.

Definition of an Architecture

The foundation of a software radio design, as with any digital system, is the
architecture. This is especially true for the JTRS effort, as the architecture will
be common, open, and used in a wide range of implementations. The term
architecture can refer to either hardware or software; it may also refer to a
combination of the two. The architecture of a system always defines its broad
outlines and may define precise mechanisms as well. It contains the
description of elements from which a system is built, the interactions that
occur between those elements, the patterns that guide their composition, and
the constraints imposed on those patterns. It describes a collection of
components and their interactions - showing the topology of the system. It
shows how different system elements correspond with one another to deliver
the required system operational characteristics. Finally, it provides a rationale
for design decisions and establishes the nature of the assumptions implicit in
those decisions.

Architectures are comprised of three basic building blocks:

e Components (hardware and software) - the elements that form the

foundation of re-use among a family of radios;

e Rules of composition - define and describe what components can fit

together and how they fit together; and

e Rules of behavior - provide the semantics for the system, defining

both the behaviors of components and the way they interact with one
another.

The new warfighting paradigms, such as Joint Vision 2020, emphasize mo-
bile, flexible networks that automatically adapt to the warfighter's needs.
These paradigms, as expressed in the JTRS ORD, require mobile networking
capabilities significantly beyond what is possible with currently fielded
technology. JTRS networking protocols must support a variety of services,
including automatic neighbor and link quality discovery, automatic network
reconfiguration, quality-of-service guarantees, precedence and priority mark-
ing, and the automatic routing and relaying of traffic. In addition, these
services must be supplied with efficient protocols that minimize overhead. The
development and implementation of mobile networking protocols is a
technical challenge to the JTRS effort. Current military networking technology
predominately gives static, pre-planned legacy networks with only modest
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capabilities for adaptation and forwarding between networks via gateways.
Furthermore, commercial networking technology relies on significant fixed
infrastructure to support mobile users, and it is unlikely that protocols meeting
future military needs will result directly from commercial technologies.

Spectrum Management

The JTRS ORD requires that JTRS technologies support implementations

that operate across the entire frequency range of 2 MHz to 2 GHz (although
some implementations may only operate across portions of this range).
However, the 2 MHz to 2 GHz portion of the electromagnetic spectrum is also
used by commercial, civil, and other military systems. Under current spectrum
management policy, spectrum usage must be allocated by spectrum manage-
ment agencies to potential users before systems can transmit. Spectrum
allocation is granted to military users only after extensive analysis, testing, and
coordination with civilian and international agencies. In addition, spectrum
allocation is often granted only on a restricted, temporary, or conditional basis.
For instance, the use of L-band systems such as Link 16 and EPLRS are
usually restricted or forbidden, except in small geographical areas under tight
constraints, because of the possibility of interference with civilian air traffic
control systems. The unprecedented capabilities of JTRS implementations give
rise to several technological challenges, including the following:

e Each JTRS implementation type will have unique hardware, and in
some cases, unique legacy waveform software. Under current
spectrum management guidelines, each JTRS implementation would
have to go through the entire spectrum allocation process for each
legacy waveform. As implementations will generally include multiple
legacy waveforms, this requirement likely places untenable testing and
administrative burdens on JTRS implementations.

e Currently, operational compliance with spectrum allocation constraints
is usually straightforward, as DoD receives a blanket allocation for a
particular waveform. However, in some cases, allocations involve time
and space limitations or other constraints that can make compliance
operationally difficult. An example of this is Link 16, where usage
must be tightly coordinated with civil authorities and other Link 16
users. JTRS implementations will be able to transmit over a wide
range of frequencies, and this flexibility may make operational
compliance significantly more problematic.

e Because JTRS waveforms reside in software modules, characteristics
such as frequency, modulation scheme, and hopping pattern can be
easily modified, perhaps to meet more stringent performance
requirements or threat conditions. However, under current spectrum
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management procedures, each modification of this type would require
a new allocation permit, with attendant analysis, testing, and
coordination among civil and international agencies. This would
negate a significant new capability that will likely offer tremendous
benefit to military users.

The Software Communications Architecture (SCA)

The JTRS effort will result in a family of tactical software radios, all built
upon a common, open architecture. In view of its potential applicability across
a wide range of communications devices, this architecture is known as the
Software Communications Architecture (SCA). In addition to its use in JTRS
applications, the SCA has been advocated as a standard for use in commercial
applications by the Software Defined Radio (SDR) Forum. The SCA is
currently under development, based on an initial baseline SCA framework
established by the JTRS JPO.

SCA Goals

The JTRS requirements are promulgated in the JTRS Operational
Requirements Document (ORD), itself derived from the JTRS Mission Needs
Statement (MNS). These documents place stringent operational requirements
on JTRS implementations, presenting significant technical challenges to the
JTRS developers. Since no single implementation is capable of meeting all of
the ORD requirements, JTRS is envisioned as a family of radios based upon a
common architecture.
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Figure 1. Sample Application of software radios

The ORD requirements for scalability, portability of waveforms and
extensibility as technology evolves drive the need for a common Software
Communications Architecture (SCA). These over-arching ORD requirements
and the important technical requirements of radios impact the nature of this
architecture and drive the technology solutions that will be employed to meet
the needs of the JTRS users. The Table summarizes the eight goals to be met
by the SCA.

PABX
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Architecture Goal

Goal Description

1. Common Open
Architecture

The use of an open, standardized architecture has the
advantages of promoting competition, interoperability,
technology insertion, quick upgrades, software reuse,
extendibility, and scalability

2. Multiple Domains

The JTRS family of radios must be able to support
operations in a wide variety of domains - airborne, fixed,
maritime, vehicular, dismounted, and handheld

3. Multiple Bands, Multiple
Modes

A JTRS radio replace a number of radios currently being
over a wide range of frequencies - from 2 MHz to 2 GHz
and to interoperate with radios operating in disparate
portions of that spectrum. Cross-banding between modes
and waveforms will be essential to ensure radio
interoperability.

4. Compatibility with
Legacy
Systems

It is crucial that the JTRS architecture be developed so
that JTRS implementations are capable of smoothly
interacting with a wide variety of legacy equipment. This
will require minimizing the impact of platform
integration

5. Technology Insertion

The JTRS architecture must enable technology insertion,
in which new technologies can be incorporated to
improve performance, reduce cost and time to field,
prevent obsolescence, and keep pace with commercial
technologies.

6. Security

The JTRS architecture provides the basis for solving a
number of long-standing issues related to tactical
communications systems security: a programmable
cryptographic capability, multiple independent levels of
classification, streamlined security certification, and
infrastructure elements include key management, softwa-
re management, certificate management, and user
identification and authentication.

7. Networking

JTRS architecture will also support emerging wideband
networking capabilities for voice, data, and video.

3. Software Re-use /
Common Waveform Soft-
ware

The JTRS architecture should allow for the maximum
possible reuse of software. The JTRS architecture will
allow for the use of common waveform software among
\various implementations, with waveforms being portable

from one implementation to the next.

Glossary
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So that all concerned are familiar with the industry view of the software
radio, the following definitions are provided. These were initially given in a
brief to ITU-R TG 8/1 IMT-2000 Workshop, Isle of Jersey, 10 November 98.

Digital Radio - this does not necessarily mean that the radio is a software-
defined radio. A radio may be digital but if the processing is performed by
special purpose ASICs, it is not a software-defined radio. Even if the ASIC
processing is under software control, the radio is not considered a software-
defined radio unless the information channel processing is accomplished by
software residing in programmable DSP chips.

Software-Defined Radio - a radio, in which the digitization is performed
at an IF, may be baseband, for the receiver and at an IF or directly at RF for
the transmitter. Conventional analog circuits, LNAs, mixers, Pas, etc. are still
required.

Software Radio - a radio in which the digitization is at the antenna and all
of the processing is performed by software residing in high-speed digital signal
processors.
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Fekete Karoly

TOWARD THE WITHIN OF MILITARY CIS CONVERGENCE
(IPV4 AND IPV6)

Key words: military communication system, information system, conver-
gence, Ipv4 and Ipv6

The exponential growth of the various tipe of the communication and in-
formation systems in recent years has dramatically increased the demand for
higher bandwiths and for attainability in military wide area networks. The
recent solution has been to use Asynchronous Transfer Mode (ATM) at
2 Mbit/s (tactical level) to STM-1 (155 Mbit/s)and STM-4 (622 Mbit/s) (stra-
tegical level) rates.

The most efficient and perspective solution in military Communication and
Information Systems (CIS) to support of military subscribers with high Quality
of Services are ATM and the such new technologies as LAN Emulation, Voice
over Internet protocol (VolP) and Classical Internet Protocol over ATM (IPo-
ATM).

The milestones of the Internet:

1971-The DARPA ARPANET becomes operational using Network Control
Protocol (NCP).

1973-Development of the Internet Protocol version 4 (IPv4) begins.

1978-Principal Deputy Under Secretary of Defense for Research and Engi-
neering (USDR&E), Gerald P. Dinneen, mandates the use of IPv4 for all
DoD packet-oriented data networks.

1981-Plan for transitioning the ARPANET to TCP/IPv4 is published.

1983-The transition of the ARPANET to IPv4 was completed on January 1.

1983-1Pv4 and TCP become MIL-STD-1777 and MIL-STD-1778 respectively.

1983-National Research Council Committee on Computer-Computer Commu-
nications Protocols is formed to arbitrate differences between the Na-
tional Bureau of Standards (NBS) and the Department of Defense (DoD)
on data communications protocols.

1985-The NRC committee recommends DOD move toward adoption of the
OSI protocols as a co-standard with IPv4.

1987-ASDC3I, Donald C. Latham, mandates the use OSI protocols as a re-
placement for IPv4 within two years of the finalization of the federal
Government Open Systems Interconnection Profile (GOSIP). Interop-
eration with existing IPv4 systems for their expected life times was also
required.
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1990-Internet governance transitions to the Commerce department andthe
ARPANET is replaced by the National Science Foundation Network
(NSFNET).

1992-Congress passes the Scientific and Advanced-Technology Act of 1992
allowing, for the first time, commercial traffic on the Internet.

1993-IP: Next Generation (IPng) White Paper Solicitation published in the
IETF.

1994-1PNG protocol shoot-off.

1995-Dr. Steven Deering publishes the Internet Protocol, Version 6 (IPv6)
Specification for the first time.

1998-Internet Corporation for Assigned Names and Numbers (ICANN) is
formed to take over Internet administrative functions from the United
States government.

2001-The Internet contains 120+ million hosts in 50+ countries worldwide.

Internet Trends

Because the underlaying infrastructure provided by carriers is Synchronous
Digital Hierarchy (SDH) or Synchronous Optical Network (SONET) deployed
over wide area fiber links, interest has grown in the IP. “During the 11 Sep-
tember 2001 major terrorist attack on the United States, the Internet demon-
strated that is capable of fulfilling its function as a means of communication
during crisis. It must be considered an integral component of every communi-
cation infrastructure.”™

As we can see the most important characteristic of evolution of Internet are:
Dramatic growth in the number of Internet connected devices.
Accelerated technology development and deployment.
Internet privatization and internationalization
Proliferation of strong commercial encryption.
Proliferation of ‘Always On’ and mobile internetworking.
Proliferation of Quality of Service (QoS) and multicast

VVVYVYVYY

The Fig. 1. shows the number of the Internet is growing at a ridiculouslly
fast rate but the number of available Internet Protocol version 4 (Ipv4 ) ad-
dresses is limited.

! Maurene Grey, Robert Batchelder, Joyce Graff: The Day the Internet Grew Up,
11 September 2001, Gartner, http://www3.gartner.com
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As we know in 1990 IPv4 addresses being consumed at an alarming rate, pro-
jections show:

» Class B address space exhausted by 1994

» All IPv4 address space exhausted between 2005 — 2011 (Fig. 2.)
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Fig. 3. The limited size of on line contact between of echelons based on Ipv4

Regarding to most military information applications they are principally
client-server in nature for many reasons including IPv4 address deple-
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tion/conservation. IPv4 Internet can’t satisfy one or more of the requirements
of many online military applications.

IPv4 Internet limits the size of the online contact in military CIS because of
it’s well known limitations on scalability and accessibility (Fig. 3.).

There are additional Telecommunication Management Network (TMN)
problems with IP today.

The system administration is big enough and the military subscriber net-
works cannot be dynamically renumbered or configured. The security in CIS is
optional; no single standard, no support for new protocols and difficult to add
to the base IPv4 technology.

Interim measures helped, but address space consumption slowed, mean-
while Internet growth accelerated. Everything wanted to go to the Internet
(1Billion mobile and Internet users by 2005). 90% of all new mobile phones
will have Internet access by 2003.2

There are a lot of demands in front of Internet services in military CIS. The
Internet products and services must be able to utilize the full peer-to-peer ca-
pabilities of TCP/IP, and must scale to many geographically distributed mili-
tary subscribers. The military IP devices and services must have access to
strong security mechanisms for authentication, data privacy and must support
both fixed and mobile Internet devices such as special military sensors, camer-
as and LANSs (Fig. 4.).
Displays .~ -z
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Fig. 4. Body LAN —as element of possible IP devices

In the application of military environment the products and services should
be cost-effective to develop, test, deploy, and maintain and should be afforda-

Z (Morgan Stanley Dean Witter, May 2000)
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ble to the vast majority of NATO member-states. The instruments should re-
quire little or no military user configuration to effectively use and should uti-
lize open industry (ITU, RFC) and NATO (STANAG, EUROCOM) standards
to the greatest extent possible for extensibility.

Ipv6

Planning, designing and implementing common network infrastructures
that support voice, data and multimedia services are critcal in military CIS in
today’s and tomorrow’s environment. IP based technology is enabling the
development of common integrated CIS network infrastructure for transport-
ing any kind of military applications (Fig 5.).
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Fig. 5. Convergence in the field of military CIS

Considering the process of convergence there are some technical require-
ments of military CIS based on IP. The CIS must be able to utilize the full
peer-to-peer capabilities of TCP/IP, and must possess real-time performance
(typically <100 ms) where necessary to satisfy human perception or where
required by the military application. CIS networks must utilize QoS and or
resource reservation when real-time performance is required by the any appli-
cation.

The products and services in CIS must efficiently distribute information to
all subscribers and must have access to strong security mechanisms for authen-
tication and data privacy. Commmunication and information services must
possess low packet loss (typically <2%) and low packet jitter.

IPv6 Base Technology

The economic advantages of packet voice are driving both access and core
voice networks away from circuit switching towards packet. The military
communication and information specialists continues to debate whether the

58



future of these packets networks will based on ATM, pure IP, IPOATM, Inter-
net Protocol over MultiProtocol Label Switching (IPOMPLS) or a combination

thereof.

The Ipv6 has got the next Design Philosophy (Table 1.):

» Recognizable yet simplified header format
» Reduce common-case processing cost of packet handling
» Keep bandwidth overhead low in spite of increased size of the address
» Flexible and extensible support for option headers
» Design optimised for 64-bit architecture
» Headers are 64-bit aligned
» Fixed Size IPv6 Header
» Unlike IPv4 - Options not limited at 40 bytes
» Fewer fields in basic header
» faster processing of basic packets
» 64 Bit Alignment Header/Options
» Efficient option processing
» Option fields processed only when present
» Processing of most options limited performed only at destination
Table 1.
FEATURE IPv4 IPv6
Address Length 32 bits 128 bits
IPSec Support Optional Required
QoS Support Some Better
Header Checksum Yes No
Link-Layer Address Res- ARP Multicast Neighbor Discovery
olution Messages
Uses Broadcast Yes No
Configuration Manual Automatic
Minimum MTU 576 1280 Bytes
Bytes

Accordintg to the Addressing Model (RFC 2373) of IPv6 the addresses as-
signed to interfaces (No change from IPv4 model) and interfaces typically
have multiple addresses. The subnets associated with single link3. The IPv6
addresses have scope and lifetime. From point of view of Ipv6 TMN the IP
address provides “Plug-and-Play” and Autoconfiguration capability. IPv6 Mo-
bility is based on the base IPv6 was designed to support Mobility.

3 A link is a link-layer (layer 2) domain e.g. LAN and the Multiple subnets on
same link
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Today, normal traffic on the Internet is transmitted in the clear, unencrypt-
ed. It is transmitted in standard formats using public protocols. It passes
through switches and communication facilites that are publicly accessible.
Under such conditions, almost any kind of attack is feasible. IPv6 mandates IP
security and security features are standardized. All implementations must offer
them extensions to the IP protocol suite (RFC 2401) authentication (packet
signing) and encryption (data confidentiality). The defence in Ipv6 operates at
the IP layer (so invisible to applications), protects all upper layer protocols and
both end-to-end and router-to-router (“secure gateway”). IPv6 could provide
robust and flexible security mechanisms when required.

IPv6 could bring about an explosion in the converged CIS by connecting
every military subscibers, anywhere, independently from Fixed and or Mobile
with efficient and scaleable transport services.

IPv6 could support cost-effective development of new and innovative mili-
tary CIS applications (multimedia, body LAN, etc.).

IPv6, a Technical Solution for Future Military CIS

All the technical requirements for future military CIS can be satisfied, in
the general case, with the use of IPv6, IPsec, broadband, and with good design
and management of CIS infrastructure and resources (Fig. 6.). The technical
requirements for future CIS cannot be satisfied, again in the general case, with
the use of IPv4 or even a transitional IPv4/IPv6 gaming infrastructure. Proto-
col Translators, proxies, firewalls and other such “inline” devices will typical-
ly violate one or more of the technical requirements and add single points of
failure, performance bottlenecks, and complexity.

The considerations of applications of Ipv6 in military CIS:

» Commercial of the Self (COTS) and Governmental of the Self GOTS
software upgrades required

CIS infrastructure upgrades, transition and interoperability testing may
be required

Increased support costs during the CIS upgrade.

Evolving a prototype joint architecture.

Interoperability with allies, coalition partners, government agencies,
contractors, research institutions, and potential adversaries.

VVV 'V
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1. Objectives
Security objectives: they are interdependent and cannot be taken in

isolation.

Network (simplified hierarchical) structure exist among the objectives as
follows :

Primary objectives: applicable both to stored data and messages in transit

Data confidentiality (based on access control),

Integrity (based on access control),

Availability (based on access control),

Primary communication objectives: applicable to communication between
users/programs

Authentication (based on access control to protect the password file and
encryption-based confidentiality if the access control fails)

Non-repudiation (based on identity authentication)

Secondary objectives: Access control (based on identity authentication)

Audit trail (based on identity authentication)

Security alarm

2. Security policies

2.1. Security policy

With regard to security risks an organization’s security policy plans
for dealing with those risks in accordance with the overall high-level security
objectives of the respective organization. Main issues of the plan :What assets
are to be protected (see 3.4. access control),

What are the threats to these assets,

Which threats are to be eliminated.

2.2. Security interaction policy :

Security interface acceptable to, and agreed upon by all parties in an
interaction within the organization. These are important, because the
information systems in an organisation are generally heterogeneous,
incompatible and operated to a variety of security policies, instead of a cent-
rally managed policy and standards.
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2.2. Inter-organizational security interaction policy :
If at least one of the parties is from outside the organization.
3. Security mechanisms
3.1. Physical security mechanisms
Physical, electronic, and human security of components of the system :
Physical security of components of the system : Preventive measures
(phys.access control)
Detection and deterrence,
Recovery
Electronic security of components of the system :Prevention against
interference/Malfunction
Electromagnetic radiation/Passive eavesdropping The solution is
tempest proofing devices
Human security : Regime measures. Not tackled here
3.2. Communication security mechanisms
Traffic padding : mainly in military systems
Encryption :
Link encryption : covers only the communication links, but not the
processors
End-to-end encryption : directly between only the initiating and target
systems
Network encryption : covers a whole network, but not the gateways
By hardware unit : the link to the unit is not covered, so physical protection
needed
Encryption algorithms :
Symmetric (a single secret) key /difficult key management/
PKI1 asymmetric (a related pair of keys, the encrypting key is public, so key
management is easier, although the decrypting key is secret)
Hibrid systems (PKI for key distribution, symmetric key for message
security)
3.3. Authentication mechanisms
User authentication : verifying the claimed identity of a human user based
on some
Information known only to the human beeing (passwords, etc) or
Tokens (one-time password generator, card,) in only possession
Person’s characteristics (signature, fingerprint, etc).
In open distributed systems there needs to be a system AC policy. It has
two main prerequisits :Unique user identifiersandUser authentication.
Normal users logging in from terminals and workstations within the
organization premises tipically use passwords, and system AC policy focuses
standards for passwords.
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But in case (whether staff or external) logging in from outside the
organization premises a higher level (one-time password generator) of
authentication is required.

Message authentication : verifying the claimed originator and non-
alteration of a message

Message authentication code (MAC)

Using asymmetric keys non-repudiation is met as well (based on identity
authentication)

Data AC policy has four prerequisits :

- All of the organization’s data are protected by logical access

control (AC)

- Access is permitted only when authorized by the data owner

- Definition of ownership of all elements of the organization’s data

- The strength of AC protection is defined according to a decision.

3.4. Logical access control mechanisms

In case of multi-user systems physical access control is impossible. A
security policy on the low-level is specified as a set of logical access control
rules (AR).

An AR states what (O) operations are permitted between two domains
(U=users, T=target objects) of elements in the system. In addition to an
existing AR, compatibility between the interfaces of T and U is also necessary.

An AR states that any user in the U domain is authorized to perform
any element in the O operation set on any of the target objects of the T
domain. An AR names neither the users, nor the target objects, so the allowed
in case of a particular user to a particular object is not in the relation. Instead,
an AR is formulated using domain names so that the AR remains stabil and
valid for the present members of the domains, and not affected by the changes
in the the domain membership.

An operation request is authorized if and only if at least an AR exist
which applies to it. No default access is allowed to users.

But some compound operations may require more than one AR-s.

It is also possible, that more than one AR satisfies the request and that
becomes important when a user access grant is removed. It may be not enough
to remove only the obvious AR.

Access permissions are granted or removed by AR operations.
Permitted AR-operations themselves are controlled by AC (or authorization)
policy constraints (which are also AR-s). So all in all, access control (AC)
policy is represented by a set of 3-relation (U,O,T) triples. The set of AR-s was
characterized by TCSEC (1985 DoD) as:

Discretionary or mandatory.
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Discretionary AC : allows users to specify and control sharing of

objects with other users. AR-s in the system — and so the AC policy
itself - may be altered.

Mandatory AC : AR-s are built into the system and cannot be altered,
except by installing a new version of the system. The set of built in
AR-s applies universally and has priority over all other (discretionary
AC) policies in the system, if any.

Implementation of the AR-s can be : ACL (access control lists)
orauthenticated capabilities (tokens, passwords, etc)
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Abstract

The original motivations for mobile adhoc network are found in the mili-
tary need for battlefield survivability. In battlefield environment the military
cannot rely on access to a fixed, preplaced communications infrastructure. Due
to this technology if the participating nodes which communicate with other
nodes are not in the communication range or not in the line of sight they use a
multihop (store-and-forward) packet routing to exchange messages between
the users. Our goal is to demonstrate the feature of multihop wireless
networks. This is why performance analysis and scalability tests were done.

Introduction

Within the last few years there has been a surge of interest in mobile ad hoc
networks (MANET). A MANET is defined as a collection of mobile platforms
or nodes where each node is free to move about arbitrarily. Each node
logically consists of a router that may have multiple hosts and that also may
have multiple wireless communications devices. The term of MANET
describes distributed, mobile wireless, multihop networks that operate without
the benefit of any existing infrastructure except for the nodes themselves.

The acronym MANET is relatively new, but the concept of mobile
packet radio networks, where every node in the network is mobile and where
wireless multihop (store-and-forward) routing is utilised, is not. Since the early
1970s, not long after the initial development of the packet switching
technology that grew into what we now know as the internet, the U.S.
Department of Defense (DoD) sponsored research to enable packet switching
technology to operate without the restrictions of fixed or wired infrastructure.

4 ferenc.kubinszky@wit.mht.bme.hu
5 zoltan.lazar@wit.mht.bme.hu
® http://wit.mht.ome.hu
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Motivation to develop MANET

One of the original motivations for MANET is found in the military need
for battlefield survivability. To survive under battlefield conditions,
warfighters and their mobile platforms must be able to move about freely
without any of the restrictions imposed by wired communication devices.
Thus, the need for battlefield survivability translates into a mobile wireless
communications system for coordinating group actions which operates in a
distributed manner, avoiding single points of failure such as centralised control
stations.

An additional motivation for MANET is that the military cannot rely
on access to a fixed, preplaced communications infrastructure in battlefield
environment. In some regions there is no terrestrial communications
infrastructure (desert, jungle). In the other regions, access is unavailable
because of destruction of or damage to the local communications
infrastructure.

The third motivation is the store-and-forward principle. If the nodes
which communicate with each other are not in communication range or not in
the line of sight a multihop (store-and-forward) packet routing must be used to
exchange messages between the users.

History

Packet switching technology, first demonstrated by the ARPANet in the
1960s, provided great promise for dinamically sharing bandwidth among
multiple users, and it offered a means for adaptive routing traffic in response
to changing network conditions and user demands. Recognising the
advantages of packet switching in a mobile wireless environment, in 1972
DARPA initiated a research effort to develop and demonstrate a packet radio
network (PRNet). The PRNet was to provide an efficient means of sharing a
broadcast radio channel as well as coping with changing and incomplete
connectivity.

DARPA Packet Radio Network

In 1972, when the DARPA PRNet program was initiated, packet switching
had just recently been demonstrated as an efficient means for sharing
bandwidth using store-and-forward routing to provide reliable computer
communications. Although the initial PRNet protocols used a centralised
control station, the core PRNet concept quickly evolved into a distributed
architecture consisting of a network of broadcast radios with minimal central
control, using multihop store-and-forward routing techniques to create end-
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user connectivity from incomplete radio connectivity. Broadcast radios were
used for three reasons:

e Mobile user do not need pointing antennas

e The simpler channel management in that no coordinated frequency
allocations are needed beyond the setting of the frequency for the network

e Theoretical results indicated that for bursty traffic it is better to share a
larger channel dynamically than to divide it into subchannels

The PRNet used a combination of the Aloha and Carrier Sense Multiple
Access approaches. The spread spectrum approach helped mitigate multipath
fading and aided in discriminating between signals from different radios. The
challenge was then to develop network management algorithm that would
provide the needed connectivity assessment, route determination, and packet
forwarding functions in a continually changing environment with no
centralised control.

The initial version of the radios and associated controllers were large,
power hungry and limited in their processing. Due to this reasons the DARPA
initiated the Survivable Radio Networks (SURAN) program in 1983.

As there are more and more powerful mobile computers and there are big
performance improvements in wireless communications technologies,
advanced wireless mobile computing is expected to be used increasingly
widespread, and will involve the use of the Internet Protocol (IP). The vision
of mobile ad hoc networking is to support robust and efficient operation in
mobile wireless networks by incorporating routing functionality into mobile
nodes. These networks can have dynamic, sometimes rapidly-changing
topologies and they support multi-hop routes and have to use relatively narrow
bandwidth wireless links.

Attributes of mobile ad hoc networks

Mobile ad hoc networks have some differences from wire-line networks.
Some of these differences are listed below:

Dynamic topology

Limited capacity of the mobile nodes
Limited bandwidth of the links
Vulnerability by disturbances
Security issues
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Dynamic topology means that the nodes of the network can move, so the
routes are not static at all in mobile ad hoc networks. Since the nodes can
move quite rapidly the calculated routes are valid only for a short time period.
The average movement speed of the nodes or mobility might be an important
parameter of the network. The limited capacity of the nodes is because the
nodes usually are mobile computers like mobile phones and PDAs with less
powerful CPU, limited memory size and limited battery power. Hence the
administrative (routing, path maintenance, etc.) usage of their resources should
be kept low. The bandwidth of the links is limited because the cost of RF
bandwidth is relatively high, and there are a lot of restrictions using them. So
the usage of the links should be as low as possible. Vulnerability by
disturbances is caused by the wireless links. A wireless link is of course more
vulnerable by static noises than a wired one, and there are different types of
errors (bursts, etc.). Some security issues on wireless links are different
compared to security issues on wired links. Some digital security and privacy
keys are needed for these applications.

IEEE 802.11 wireless standard

The IEEE 802.11 standard deals with wireless LANs by defining Physical
Layer (PHY) options for wireless transmission and the Medium Access
Control (MAC) layer protocol. The PHY layer corresponds directly to the
lowest layer defined by the International Standards Organisation in its 7-layer
Open System Interconnect (OSI) network model. The MAC layers
corresponds to the lower half of the second layer of that same model with
Logical Link Control (LLC) functions making the upper half of OSI layer 2.

The IEEE 802.11 standard defines the protocol for two types of networks:
Ad-hoc and client/server networks. An Ad-hoc network is a simple network
where communications are established between multiple stations in a given
coverage area without the use of an access point or server. The standard
specifies the etiquette that each station must observe so that they all have fair
access to the wireless media. It provides methods for arbitrating requests to use
the media to ensure that throughput is maximised for all of the users in the
base service set. The client/server network uses an access point that controls
the allocation of transmit time for all stations and allows mobile stations to
roam. The access point is used to handle traffic from the mobile radio to the
wired or wireless backbone of the client/server network. This arrangement
allows for point coordination of all of the stations in the basic service area and
ensures proper handling of the data traffic. The access point routes data
between the stations and other wireless stations or to and from the network
server.
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The fundamental access method of the 802.11 MAC is known as Carrier
Sense Multiple Access with collision avoidance, or CSMA/CA. CSMA/CA
works by a "listen before talk scheme”. This means that a station must first
check the radio channel to determine if another station is transmitting. If the
medium is not busy, transmission may proceed. The CSMA/CA scheme
implements a minimum time gap between frames from a given user. Once a
frame has been sent from a given transmitting station, that station must wait
until the time gap is up to try to transmit again. Once the time has passed, the
station selects a random amount of time (called a back off interval) to wait
before "listening™ again, to verify a clear channel on which to transmit. If the
channel is still busy, another back off interval is selected that is less than the
first. This process is repeated until the waiting time approaches zero and the
station is allowed to transmit. This type of multiple access ensures fair channel
sharing while avoiding collisions.

At the physical layer, two RF transmission methods and one infrared are
defined. Operation of the WLAN in unlicensed RF bands requires spread
spectrum modulation to meet the requirements for operation in most countries.

Physical layers
a.) Infra-Red

One infrared standard is supported and it operates in the 850-t0-950nm
band with peak power of 2 W. The modulation for infrared is accomplished
using either 4 or 16-level pulse-positioning modulation. The physical layer
supports two data rates; 1 and 2Mbps.

b.) Direct Sequencing Spread Spectrum (DSSS)

The IEEE standard supports DSSS (Direct Sequence Spread Spectrum) for
use with DBPSK (Differential Binary Phase Shift Keying) modulation at a 1
Mbps data rate, or DQPSK (Differential Quadrature Phase Shift Keying)
modulation at a 2 Mbps data rate. The general band plan consists of five
overlapping 26 MHz sub-bands centered at 2.412, 2.427, 2.442, 2.457, and
2.470 GHz. This scheme is used in an attempt to combat interference and
selective fading.

The DSSS physical layer uses an 11-bit Barker Sequence to spread the data

before it is transmitted. Each bit transmitted is modulated by the 11-bit
sequence. This process spreads the RF energy across a wider bandwidth than
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would be required to transmit the raw data. The processing gain of the system
is defined as 10x the log of the ratio of spreading rate (also know as the chip
rate) to the data:

B\Nchip
10log———
BW

data

The receiver de-spreads the RF input to recover the original data. The
advantage of this technique is that it reduces the effect of narrow band sources
of interference. This sequence (with the 11bit sequence) provides 10.4dB of
processing gain which meets the minimum requirements for the rules set forth
by the FCC. The spreading architecture used in the direct sequence physical
layer is not to be confused with CDMA. All 802.11 compliant products utilise
the same PN code and therefore do not have a set of codes available as it is
required for CDMA operation.

¢.) Frequency Hopping Spread Spectrum (FHSS)

FHSS (Frequency Hopping Spread Spectrum) is supported under 802.11
with 2-4 level GFSK (Gaussian Frequency Shift Keying) modulation and two
hopping patterns with data rates of 1 Mbps and 2 Mbps. Under this scheme,
the band is divided into 79 sub-bands with 1 MHz bandwidth each. Each sub-
band is subject to a minimum rate of 2.5 hops/s using any of three possible hop
patterns (22 hops in a given pattern). The minimum hop rate ensures that each
packet sent could be transmitted in a single hop so that destroyed information
could be recovered in another hop. This allows an effective frequency
diversity that provides excellent transmission characteristics.

Each of the physical layers use their own unique header to synchronise the
receiver and to determine signal modulation format and data packet length.
The physical layer headers are always transmitted at 1Mbps. Predefined fields
in the headers provide the option to increase the data rate to 2 Mbps for the
actual data packet.

The MAC layer

The MAC layer specification for 802.11 has similarities to the 802.3 Ether-
net wire line standard. The protocol for 802.11 uses a protocol scheme know
as carrier-sense, multiple access, collision avoidance (CSMA/CA). This
protocol avoids collisions instead of detecting a collision like the algorithm
used in 802.3. It is difficult to detect collisions in an RF transmission network
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and it is for this reason that collision avoidance is used. The MAC layer
operates together with the physical layer by sampling the energy over the
medium where transmitting data. The physical layer uses a clear channel
assessment (CCA) algorithm to determine if the channel is clear. This is
accomplished by measuring the RF energy at the antenna and determining the
strength of the received signal. This measured signal is commonly known as
RSSI. If the received signal strength is below a specified threshold the channel
is declared clear and the MAC layer is given the clear channel status for data
transmission. If the RF energy is above the threshold, data transmissions are
deferred in accordance with the protocol rules. The standard provides another
option for CCA that can be alone or with the RSSI measurement. Carrier sense
can be used to determine if the channel is available. This technique is more
selective sense since it verifies that the signal is the same carrier type as
802.11 transmitters. The best method to use depends upon the levels of
interference in the operating environment. The CSMA/CA protocol allows for
options the can minimize collisions by using request to send (RTS), clear-to-
send (CTS), data and acknowledge (ACK) transmission frames, in a sequential
fashion. Communications is established when one of the wireless nodes sends
a short message RTS frame. The RTS frame includes the destination and the
length of message. The message duration is known as the network allocation
vector (NAV). The NAV alerts all others in the medium, to back off for the
duration of the transmission. The receiving station issues a CTS frame which
echoes the senders address and the NAV. If the CTS frame is not received, it is
assumed that a collision occurred and the RTS process starts over. After the
data frame is received, an ACK frame is sent back verifying a successful data
transmission.

A common limitation with wireless LAN systems is the "hidden node"
problem. This can disrupt 40% or more of the communications in a highly
loaded LAN environment. It occurs when there is a station in a service set that
cannot detect the transmission of another station to detect that the media is
busy. In figure 1 stations A and B can communicate. However an obstruction
prevents station C from receiving station A and it cannot determine when the
channel is busy. Therefore both stations A and C could try to transmit at the
same time to station B. The use of RTS, CTS, Data and ACK sequences helps
to prevent the disruptions caused by this problem.

73



@ﬁﬁ@

\
<
)

Figure 1.: Hidden node

Security provisions are addressed in the standard as an optional feature for
those concerned about eaves dropping. The data security is accomplished by a
complex encryption technique know as the Wired Equivalent Privacy
Algorithm (WEP). WEP is based on protecting the transmitted data over the
RF medium using a 64-bit seed key and the RC4 encryption algorithm. WEP,
when enabled, only protects the data packet information and does not protect
the physical layer header so that other stations on the network can listen to the
control data needed to manage the network. However, the other stations cannot
decrypt the data portions of the packet.

Power management is supported at the MAC level for those applications
requiring mobility under battery operation. Provisions are made in the protocol
for the portable stations to go to low power "sleep” mode during a time
interval defined by the base station.

Routing in mobile ad hoc networks

A number of new routing protocols have been developed by considering the
MANET attributes. Routing protocols in wired networks generally use link
state or distance vector algorithms. Both of them require periodic updates
which is not a good idea in a mobile network. In link state routing each router
broadcasts to all other routers in the network. In distance vector algorithms
each router broadcasts only to its neighbour routers.

There are two main groups of the new protocols in the mobile area, the pro-
active and reactive. Pro-active means that the routing protocol constantly tries
to track the route changes in the changing network. The traditional distance
vector and link state algorithms are known as pro-active. Reactive protocol
only tries to find a route when it is needed. These protocols also known as on-
demand protocols.
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Dynamic Source Routing (DSR)

Source routing algorithms have been used in wired networks using
dynamically built or statically defined routes, and have also been used with
statically defined routes in TAPR (Tucson Amateur Packet Radio) wireless
networks. In DSR as in all source routing algorithms the sender of a packet
determines the complete sequence of nodes through which to forward the
packet. The sender puts the list of the route into the header of the packet to
identify each node of the hop sequence. In DSR there are no periodic router
advertisements, instead when a new route is needed from a host to another, it
dynamically determines on cached information and on the result of a route
discovery protocol a route to the destination. Since DSR doesn't use any
periodic update messages, using it can reduce the network bandwidth overhead
especially during periods when there is no significant host movement in the
network. By using DSR some battery power can be conserved on the mobile
hosts, the mobile devices can put themselves into sleep or power saving mode.
In addition, conventional routing protocols may compute some routes which
do not work. A radio wave channel might be asymmetric, due to differing
propagation or interference patterns.

Basic Operation

To send a packet to another host, the sender constructs a source route in the
packet's header, giving the address of each host in the desired route to reach
the destination host. The sender transmits the packet to the first hop in the
route. When a host receives a packet it simply transmits the packet to the next
hop in the source route, except if this host is the destination. Once a packet
reaches its destination, it is delivered to the network layer for further
processing.

Each mobile host in the ad-hoc network maintains a route cache in which it
caches source routes that it has learned. When a host wants to send a packet, it
first checks its route cache for a source route to the destination. If a route is
found, the sender uses this route to transmit the packet. If no proper route is
found, the sender may attempt to discover one by using route discovery. Each
entry in the cache has an expiration period, after which the entry is deleted.

Route Discovery

Route discovery allows any host in the ad hoc network to dynamically
discover a route in the network, whether the destination is directly reachable or
through one or more intermediate hops. When a node needs a new route, it
broadcasts a route request packet which may be received by the other nodes in
radio transmission range. The route request packet identifies the target host.
When a route discovery is successful the source host receives a route reply
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packet in which there is a recorded list of the sequence of network hops to the
destination named route record. Each route request packet has a unique request
id in order to detect duplicate route requests received and to avoid to resend.

Route Maintenance

Since there are no periodic route updates, many mobile networks use hop-
by-hop acknowledgment to detect link failures immediately, and may correct
the route, or send a route error packet back to the sender.

Ad-hoc On-Demand Distance Vector (AODV) Routing

AODV is also a distance vector algorithm but operates only on-demand. In
this protocol there are no periodic route updates as in the conventional distance
vector algorithms. The route is only set up when a packet has to be sent from a
node to another. The route is maintained by only the nodes between the two
end nodes in the path.

The primary objectives of AODV are:

e To broadcast discovery packet only when necessary

e To distinguish between local connectivity management (neighbourhood
detection) and general topology maintenance

e To disseminate information about route changes only in local connectivity
to those node that need the information

AODV uses a broadcast route discovery mechanism, similar to DSR, but
instead of source routing, AODV relies on dynamically established route table
entries at intermediate nodes, conserving link bandwidth by reduced packet
overhead. To maintain the most recent routing information between nodes,
AODV borrows the concept of destination sequence numbers from DSDV.
With the combination of these two techniques AODV is band efficient,
responsive to topology changes and ensures loop-free routing.

Path Discovery

The Path Discovery process is initiated whenever a node needs to send a
packet to another, and it has no routing information in its routing table. Every
RREQ (Route Request) packet can be uniquely identified by the following
fields:

< source_addr, source_sequence_#, broadcast_id, dest_addr,
dest_sequence_#, hop_cnt >

When a source issues a new broadcast the broadcast_id is incremented.
Each neighbour either satisfies the RREQ by sending back a route reply
(RREP), or rebroadcasts the RREQ and increments its hop_cnt. When a node
receives a RREQ which has been received before, it simply drops it. If a node
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cannot satisfy an RREQ, it keeps track of the following information in order to
implement the reverse path setup:

Destination IP address

Source IP address

Broadcast _id

Expiration time for reverse path route entry
Source node's sequence number.

Reverse Route Setup

Each node receiving an RREQ sets up a reverse route back to the source of
the route request to deliver back the route reply (RREP) message. Not all the
reverse routes will be used so their lifetime is less than the ordinary route
lifetime to be avoid filling up the routing table with unused entries.

In figure 2 there is an ad hoc network formed by eight nodes. Node A
wants to send a packet to node E and it has not got the valid route to the
destination. A route request is initiated (broadcasted) and it propagates through
the network by flooding it. All the nodes receiving the RREQ set up a reverse
route to node A pointing to the next hop towards it (this next hop is the prev
hop of the RREQ).

Figure 2.: Reverse route setup in AODV

Forward Route Setup
As the RREQ reaches its destination, or a node which has a valid route to
that destination, an RREP will be initiated (unicasted), and sent back along the
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reverse route to the original node. Each node receiving the RREP sets up the
forward route by adding an entry to the destination. The reverse route also
updated with longer lifetime.

Figure 3 shows the same network as figure 2 after the RREP has been sent
back from node E to node A. The forward route has been set up, while the
unused reverse routes deleted after a timeout period.

Forward route

Reverse route

Figure 3.: Forward route setup in AODV

Route Table Management

Each mobile node maintains a route table entry for each destination of inte-
rest with the following information in it:
Destination
Next Hop
Number of hops
Sequence number of destination
Active neighbours for this route
Expiration time for this entry
Each time a route entry is used its timeout data is renewed by the current
time plus a timeout period called active_route_timeout. If a new route is
offered to a node, it compares the destination sequence numbers, and the route
with the greater number is selected. If the sequence numbers are the same, the
route with the smaller hop count is chosen.

78



Path Maintenance

Movement of nodes not lying along an active path does not affect the
routing. If the source node moves during an active session, it can re-initiate the
route discovery procedure. When either the destination or an intermediate node
moves, a special RREP is sent to the affected source nodes.

Local Connectivity Management

For local connectivity management or neighbourhood checking, AODV
uses hello messages, or learns from RREQ broadcasts. The hello message is a
special RREQ packet, containing its identity and sequence number. The hello
messages are not re-broadcasted by the neighbours. The neighbour that
received a hello message, updates its local connectivity information.

The hello messages can be used to determine if the link to a neighbour is
bidirectional or not. For this purpose, a hello message can contain a list of
nodes that the sender can hear. To save the bandwidth this is optional.

Scalability tests

This section describes basic scalability tests. They are not complete, some
other tests have to be done, but they can show some interesting points. First of
all it has to be mentioned that the scenarios in these tests have 20 nodes on an
1000x1000m field and the transmitter range is 250m. All the parameters used
during scalability tests are shown in Table 1.

Parameter Value

Node type Mobile

Transmitter range 250 m

Number of nodes 20

Environment size 1000x1000
m

Link type Wireless

Link bandwidth 2 Mbit/s

Simulation time 180 s

Moving node speed Variable, 1...20m/s

Background traffic type CBR

Number of background CBR 4

source

Traffic rate Variable, 1. . . 50
pkt/s

Packet size 512 bytes

Table 1.: Parameters used during scalability tests
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FTP throughput vs. background traffic
700000

600000 Eg“ >—DSR
\[ ~o- AODV
% 500000 K
= AN
0
g 400000 .
o 300000 i
S 1
o |
e ‘
i 200000 O S
\
— \(l]
100000 \T
0 ‘
0 5 10 15 20 25 30 35 40 45 50

Background traffic rate (pkts/s)

Figure 4.: FTP throughput vs. background traffic
Figure 4 shows the simulated end-to-end FTP throughput between two
nodes. At this test a 1400byte files were downloaded continuously between the
two nodes from the first second to the end of the simulation time at different

movement speeds and background traffic rates. When the background traffic
increases, the FTP throughput generally decreases as the Figure 4 shows.

FTP throughput versus path length

In this test | examined the FTP throughput of a multi-hop mobile network
with increasing path lengths. The test scenario is shown by figure 5. The first
node is the FTP server and the last node is the destination.
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Figure 5.: The test scenario
The mobile nodes use radio the interface described in IEEE 802.11 to

communicate with each other. They use Carrier Sense Multiple Access with
Collision Avoidance (CSMA/CA) to share the channel. When a node wants to
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send a packet to the wireless medium, it first listens to the channel. If no other
nodes are heard, the node can start to transmit its own packet, but before doing
this it will send a short message, the Network Allocation Vector (NAV) to
inform other nodes about how long the channel will be used. Furthermore a
radio interface cannot listen and transmit at the same time.

FTP throughput (kbytes/s)
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Figure 6.: FTP throughput vs. path length

The FTP throughput versus increasing path lengths is shown by the diag-
ram in figure 6. An exponential-like decreasing can be observed on the
throughput with increasing number of hops along the path. This is because the
basic behaviour of CSMA/CA systems. When a node sends a packet neither of
its neighbours can send, because the channel is occupied. When there are only
two nodes with no intermediate nodes (one hop) this effect will not cause too
much problem in an FTP download (almost a one-way communication). With
one intermediate node, when this node sends a packet, the source is blocked
and vice versa. In other words the source blocks the second node, and the
second node can block the source. With two or mode intermediate nodes the
mechanism can be extrapolated. Each node blocks the previous and the next
node in the path. Fortunately, the effect of these newly incoming bottlenecks is
quickly decreasing, so the throughput of the network will convergate to a level
between somewhere 20 and 30 kbytes/s. This test clearly shows that the
throughput on an (almost) one way communication channel can fall back far
below the nominal throughput of the link. In the case when there are more
sources in a small network this effect can show up more dramatically.

Round trip time on a changing scenario
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In this test the one hop delay has been examined on a simple network
shown by figure 7. The two communicating nodes are the moving node (down)
and the grey coloured node (fifth from left). A normal, one second delay ping
Is used to measure the round trip time.

Figure 7.: Scenario

The results can be seen in figure 8. In the beginning there is one
intermediate node in the path between the two nodes. The round trip time
(RTT) is approximately 10 ms.
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Figure 8.: Round Trip Time vs. ping sequence number
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The first big gap in the diagram is because the node moves out of range
from the other nodes. The next phase is a one hop route without any
intermediate nodes. The RTT is approximately 6 ms. The next phase is a two
hop route again. After that there is a three hop route, where the RTT is about
14 ms. With this equations’ the two parameter can be computed. Note that the
values are RTTSs, so they are two times as much as in a one way route. The
small gaps are caused by AODV latency before finding that a link is broken
and the latency of finding a new route. AODV decides that a link is broken
when the number of (serially) missing hello messages from a former neighbour
exceeds the maximum hello loss value. The hello message interval is set 1
second, and the allowed hello loss value is 2, which means that AODV has
minimum two and maximum three seconds of latency before recognise a
broken link.

Mobility test
The goal of this test is to demonstrate the efficiency of two routing protocol

in case of changing the network topology dynamically. The parameters of the
network scenario were the following:

Parameter Value |

Node type Mobile
Transmitter range 250 m
Number of nodes 20
Environment size 1000x1000
m

Link type Wireless
Link bandwidth 2 Mbit/s
Simulation time 180 s
Moving node speed Variable, 1...20m/s
Background traffic type CBR
Number of background CBR 4

source
Traffic rate Variable, 10 pkt/s
Packet size 512 bytes

In this simulation the efficiency of the AODV and DSR routing protocol
have been examined on a simple network where the mobility factor is
changing. The results are shown in figure 9. As we can see the AODV
protocol has better throughput than DSR because AODV only deal with
searching new route when it is necessary. In case of low mobility the protocols
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can find better transmission route. If the mobility is higher the protocols have
to search new routes frequently than before. Due to protocol overhead the
throughput is degraded.

FTP throughput vs. mobility
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Figure 9.: FTP throughput vs. mobility

When the mobility is 5 m/s the throughput is maximal. Generally, it is not a
typical value rather the feature of this scenario.

Conclusion

The simulation results demonstrate the efficiency of two routing protocol in
case of mobility, hop length and round trip time. We can observe that the
reactive protocols more efficient than the pro-active ones because reactive
protocol only tries to find a route when it is needed. However, the pro-active
protocols have bigger overhead.
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Pandi Erik
CONTROLLING THE USE OF THE INTERNET AND IP-BASED
SYSTEMS IN THE HOME AFFAIRS SECTOR

Preamble: The integration process in the fields of communication and
information-technology services and technologies during the second half of the
last century also affect and form the customs of the contemporary society. In
the so called information society conception information takes a special part in
both the life of the individual and the operation of the organization; therefore
to break the existing doubtfulness, more information shall be gathered in large
volume. IP-based communication has a more and more significant part in the
domestic governmental work and the operation of the defense sectors as well;
an example of which is that the Ministry of the Interior elaborated and issued
its direction in relation to the tasks concerning the application of the Internet
by sectors. The present publication sums up the development of the Internet,
furthermore the national and domestic trends of its improvement and the main
definitions of the measure elaborated, originating from the controlling activity
of the home affairs sector.

Internet — the beginning

The development of the Internet started on the basis of the order of the U.S.
defense department, approximately at the end of the 1960s. The main purpose
was the endurance of the military leadership in case of an atomic strike, that is
the central command should not be disabled if partial systems are dropped. In
addition a further demand was that information sent through the system should
not be traceable.

The theoretic solution originated from the setting up of the model of a
decentralized network, that is an information system consisting of nodes, in
which the nodes that can be handled as equal points are free to send, receive
and forward data towards each other. The messages themselves are divided
into small, individually addressed packets by the sender node; which are put
together by the recipient node. These packets are dispatched by the sender not
simultaneously and in different routes, furthermore on one route several partial
messages are forwarded at the same time, which makes impossible the
acquirement of the messages by the enemy. As a matter of fact the accidental
destruction of a route does not cause any trouble, as the forwarding nodes can
choose from several routes.

At the beginning of the technological development (1971) there were only
four nodes:

1. University of California in Los Angeles;
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2. Stanford Research Institute;
3. University of California in Santa Barbara;
4. University of Utah in Salt Lake City.

The network was called Advanced Research Project Agency Network
(ARPANet), in which the group of users was extended gradually by the
participants of the research. Approximately from 1973 onwards the researchers
began to test communication protocols, with the assistance of which systems
operating according to different standards could be also connected to this
network. The series of experiments were called Interneting, from which the
denomination Internet is coming.

The communication system of the Internet is the TCP/IP, which is a
combination of two earlier systems, the so called TCP (Transmission Control
Protocol) and the IP (Internet Protocol). The TCP breaks up the messages into
units by the sender, and puts together the messages by the recipient, we can
say it controls data exchange. The IP executes addressing of the information
packets and ensures that each message reaches the addressee through more
nodes, even through more different computer networks.

The TCP/IP system, that is open to everybody ensured that the closed
system consisting of four nodes at the beginning became nowadays a world-
wide network. A significant feature of the improvement is that according to
some surveys 80% of the information exchange of the U.S. army is carried on
through the Internet.

During the successful research-development process the military-type sub-
system was definitely detached, therefore with the material support of the Na-
tional Science Foundation the NSFNet was established. It can be presumed
that NSFNet was the last integrated main Internet network, as it is pertaining
to the world-wide network, that it does not have any kind of central network-
management. Control is only present upon the distribution of addresses,
represented by the Internet Society (ISOC) and the Internet Architecture Board
(IAB). The name of the main network in Europe is Ebone, while the
Hungarian is called Hbone.

The Internet is a huge treasury of open information, the network of
information-technology equipment connected to the network, the development
of which was enormous in the last few years. It is very difficult to estimate the
number of organizations and individuals connected to the network, but
according to some estimates 400-1000 new web pages are published each day.
The number of joining individuals and persons is approx. 800 million-1
milliard, the number of interconnected networks can be about 40-50 thousand.

Unfortunately the deviation between the surveys so far is large, according
to some estimations the volume of overall information can reach 2-10 terabyte
(10*2). One terabyte is 1 million megabyte, or one-million times one-million
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characters. In an average library there is a 3-terabyte data volume (300
thousand books).

All in all, we can say that the Internet has proved practical adaptability
during its improvement, which is clearly supported by the accelerated
appearance of commercial subscribers and Internet suppliers. Nowadays the
information reachable and supplied through the network — due to its volume —
cannot be indifferent to the life of the individual and the operation of the
organization, therefore the provision of access in a long-term can be for the
benefit of all of us.

Preparing for the electronic governmental work

By the end of the twentieth century the development trends of information-
technology converging with telecommunication have revalued the part of the
information-technology sector in the fields of communication. The literature of
the last few years has already outlined the information society of the future,
and the structure of it, which will be basically determined by the prevalence of
telecommunication and information-technology (with a new phrase ‘info-
communication’) equipment, networks and services.

In Hungary at the beginning of the present governmental period the Prime
Minister’s Office (Miniszterelnoki Hivatal - MeH) has published the
governmental conception stipulating the principles of supplying the
information society. For the establishment of the “supplying state and
administration” the Prime Minister’s Office intends to advance the
governmental use of information-technology, the essence of this conception is
the following:

»the state, as an active participant of the society — executing and ensuring
its administrative functions — applies information-technology in the inte-
rest of its own efficiency;

»the state, as the maintainer of democracy and constitutional personal
rights tends to establish personal and regional equality of chances;

»the state, as the owner of information determining the future, and the one
having the infrastructure proper for strategic analysis, affects the
conditions of the development of the information society in a directive
way.

For assisting better social integration the administration with its services
and the data gathered and presented by it shall provide equal chances for its
citizens and for this purpose the administration shall be also altering:

> it shall operate effectively, that is its organization and procedures shall
be well-arranged, it shall provide reliable data and services quicker and
cheaper;

> it shall operate in a way, that its civil services are accessible expansively
and universally, in the meantime it shall ensure proper legal safety and
guarantees.
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All in all, the strategic aim of the Prime Minister’s Office is the setting up
of administration without any paperwork, one-stage transactions, common
construction and electronic citizens’ consultation. In relation to administration
without any paperwork a purpose to be reached is the organization of
governmental and administrational information work on a digital base, in
which the ministries, offices and the data bases of them will be connected.
With the integrated data bases set up in this way the connecting of
governmental and municipality information will be possible. According to the
technical conception of one-stage transactions with the application of the data
bases the connection between the citizen and the administration can be
interactive.

During the planning and organizing of the network needed for the technical
effectuation of the conception outlined above, serious problems arose due to
the scattered build-up of the state and private communication networks; the
present government intends to solve this problem with the setting up of a new
system, the so called Egységes Kormanyzati Gerinchalézat (EKG) — Unified
Governmental Main Line Network. Apart from the existing troubles, in co-
ordination with the international trends and the governmental conceptions, the
Ministry of the Interior (BM) monitoring and controlling the administration of
Hungary has also worked out its own conceptions concerning the method of
setting up and applying the Internet and the IP-based networks, which is
stipulated in the document of Reg. No. 63-470/1999 BM.

Sectoral control of modern information-technology developments and
the application of them

The Ministry intends to advance for the expansion of the essence of
sectoral information-technology in two fields:

e increasing the efficiency of the design and control systems;
e strengthening the serving feature of information-technology.

As in the case of classic telecommunication, in the field of information-
technology the serving feature is stressed, therefore the solving of the support
of the demands and tasks determined by the professional guidance is the main
requirement. As the basis of the information-technology system to be set up
and developed is the totality of various professional expectations, there will be
common tasks upon development, like:

e expansion of defense applications (registration system at the
frontier, finger-print registering and identification system);

e the reconstruction of information-technology supply background
(basic domestic records, head information system, duty-system);

e in co-operation with the sectoral telecommunication organizations
the setting up of an integrated network infrastructure, supporting
the information-technology applications;
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e setting up of applications concerning public authenticity (the
achievement of safety in the electronic information-exchange);

o the establishment and development of administrative services (the
setting up of civil information systems with the establishment of
local administrative information-technology centers).

Consequently we can see that parallel with the central strategy the Ministry
of the Interior intends to establish the technological base of the electronic
governmental work in its plans as well; for which the Ministry plans to
improve both its telecommunication and information-technology
infrastructures. Beside the elaboration of the conceptions of technological
improvement the effects of the surroundings of administration mean
significant challenge. In their everyday work both the provost services (police,
border-guards, disaster-protection) controlled by the Minister of the Interior
and the organizations supporting ministry operation are compelled to apply
Internet as a source and for information, or use the network for forwarding
data.

As consecutive approach is rather peculiar to the administrative
organizations due to their inability, the sectoral regulation of electronic
operation — demanded earlier by the surroundings — was only executed in the
middle of this year, upon the issuing of the BM directive No. 36/2001.

.1 The structure of the measure

The directive contains tasks in relation to the application of the Internet by
the home affairs sector, it is valid first of all for the Ministry of the Interior, the
official units, the organs of the Ministry, the individual agencies of the
Ministry of the Interior, furthermore the administrative offices. Basically four
chapters and seven chart-annexes were elaborated. It is expressed in the
preamble, that the directive itself intends to arrange for the safe operation of
the IP-based networks of the Ministry of the Interior; and for the control of the
sectoral application of the Internet as a user and supplier of contents.

As the Internet and IP-based networks are considered quite a new
technology, application in civil governance, chapter | explains several
definitions to be cleared (e.g.: IP, DNS, DHCP, Home page, web, etc.). Points
3-17 of chapter Il sum up the commitments and possibilities of the application
of the Internet as a user. The next chapter, that is chapter Ill governs the
application of the Internet as an informational medium. The last part details the
tasks related to the ensuring of operational, development conditions, which is
followed by 7 annexes.

1.2 The contents of the directive

As it was already mentioned above, the first part contains details of the
explanation of definitions, that are included in the text of the directive as
elements of unknown definition.
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The remaining three parts divide well the personal and technical rules of
the gathering of information and communication of information, furthermore
the method of the application and improvement of the required infrastructure.

Part Il expresses clearly the theory, which intends to make possible the
application of the Internet by all home affairs employees, for the more
ambitious execution of their official tasks. The measure of course prefers In-
ternet access ensured by the government, that can be only used exclusively
through the network operated by the Ministry of the Interior. Since the
prevalence of the communication infrastructure of the Ministry of the Interior
is limited in Hungary, so called modem-connections are not impeded, however
the permission for this solution is quite strict.

The points stipulated in this chapter basically show the efforts to achieve
safety, as those mainly support the application of own infrastructure. The
introduction of the record system is an innovation, however it is unfortunate,
that the registration of ports (intranet and modem) and the control of overall
traffic are the tasks of the competent department of the Ministry.

The third part includes all those conceptions, which tend to ensure the es-
tablishment of communication and consulting with the population. It can be
considered a modern approach, that home affairs organizations have to appear
on the Internet along with the assurance of quality of the contents and
appearance. It is also objectionable in this chapter, that the Information-
technology Department did not always consider the proper division of tasks;
for example it can be hardly presumed, that a ministry organ mainly dealing
with “theoretical” questions will be able to undertake the operation of web-
systems and servers outside the firewall.

Chapter four clearly covers the tasks related to the provision of conditions
for operation and development, however it considers evident that each organ
belonging to the named category has the proper information-technology servi-
ce.

The annexes mainly cover the form of reporting and recording the Internet
terminals, exits, division of IP-address ranges; the introduction of which will
integrate the existing, various data-bases.

1.3 The importance of the directive

All things considered, the rule tends to organize the control of the services
that can be provided by a technology, much earlier enforced by the ambiency
of administration. The substance of the directive is advanced, however there
are not many practical indications for the method of co-operation between the
communication and information-technology organs, although it is known that
some organs of the Ministry of the Interior do not have any proper
information-technology subunit.
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The directive slightly combines the parts of the strategic decider and the
practical executive. In the Hungarian administrative practice it is not common
to modify the alteration of the power of a theoretical ministry department
towards the executive direction.

Apart from the above exceptions the BM directive No. 36/2001 can be
considered a milestone and supplies a deficiency in the improvement of the
civil service work of home affairs services, and in the shifting along
governmental conceptions.

Summary

The present publication sums up the steps taken in relation to the
introduction of the Internet and the communication procedures serving it. It
can be ascertained, that using the applications based on the Internet and IP-
based networks the Ministry of the Interior, representing the domestic defense
sector, tries to connect up properly into the model of the electronic
governmental system, reflecting governmental conceptions.

Prospectively, in the life of the 21st century society information and quick
access to data will take a significant part; therefore the operation of the defense
sectors functioning as part of the administration cannot be independent of the
info-communication ambiency.

The control ambiency of the Ministry of the Interior shall of course go
ahead in a direction, that - according to the civil trends — the problems arising
in the fields of sectoral communication and information-technology should
become resolvable in a common way. When this process is launched, an
internal professional and organizational integration could be reached in the
middle-run already, that could assist the early feasibility of governmental
conceptions on an administrative level.
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Fekete Karoly

VOIP IN MILITARY COMMUNICATION SYSTEM

Overview

Military communications has always been a weak point in the real time
voice- and data communication. The ability of computers to generate
information has increased multiple magnitudes in the past ten years; however
military communications has not kept pace. Further, the enhanced weapons
available to the enemy has made interoperability between the services and the
various functional areas vital.

One of the leading tendencies in military telecommunication development
is joining of this scientific and technical sphere together with information
science. It became possible due to the fact that a computer does not just
operate with the data but it can transfer and receive them as well. The modern
military communication and information system (CIS) networks are based on
the methods of packet transfer and commutation. They use a simple idea of
presentation of any kind of information (data, images, speech, sound, service
and controlling messages) as a numerical order which is divided into small
parts called packets that have the necessary information for their identification,
routing, errors correction etc provided. This approach allows to transfer all
kinds of information, use different means to transfer the data and use universal
military commutation systems.

Under the conditions of unlimited networks and unlimited channel capacity
the development of such networks is a pure technical problem. The scientific
and technical problems emerge when we come across the resource
boundedness. Moreover, these problems differ depending on the kind of
information, and they require the specialists in the military CIS topic.

Planning, designing and implementing common military CIS network
infrastructures that support voice, data and multimedia services are critical to
the success in today's and tomorrow's environment. Internet Protocol (IP)
based technology is enabling the development of a common integrated military
network infrastructure for transporting voice applications.

The convergence of the public switched telephone network (PSTN) and In-
ternet protocol (IP) data networks promises exciting opportunities for local and
long-distance wireline and wireless carriers, Internet service providers (ISPs),
equipment manufacturers. An important step in the fulfillment of this promise
is the extension of military communication and information network (CIN)
capabilities to and from IP networks. This integration of CIN and IP
technologies represents a significant breakthrough in the ongoing convergence
of voice and data networks.

92



This tutorial contrasts a few alternative architectures for an CIN/ Voice
over IP (VolIP) integrated network, considering the advantages and
disadvantages of each.

Voice over IP

While the PSTN and military STN evolved into a CIN, data networks
evolved in tandem. With the creation of the World Wide Web (WWW), the
Internet exploded into a global network of research, business, and personal
users. As a result, IP has become the de facto standard for data networking.
Unlike the circuit-switched architecture of the most military CIN, IP networks
are data packet networks. The computers on the network are all interconnected
by persistent connections, the bandwidth of which is shared by all active mili-
tary users. As the network gets busier, each user will remain connected but
will experience performance degradation.

Although military CIN and IP networks are fundamentally different in
terms of routing and performance, it is possible for the networks to be
connected, exchanging voice and data traffic. Figure 1 depicts the first
generation of technology to achieve this integration.
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Fig. 1. The first generation of technology integration in military CIS
and IP

VolIP QoS issues

The advantages of reduced cost and bandwidth savings of carrying voice-
over-packet networks are associated with some quality-of-service (QoS) issues
unique to packet networks.

Delay

Delay causes two problems: echo and talker overlap. Echo becomes a
significant problem when the round-trip delay becomes greater than 50
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milliseconds. As echo is perceived as a significant quality problem, voice-
over-packet systems must address the need for echo control and implement
some means of echo cancellation.

Talker overlap of military users (or the problem of one talker stepping on
the other talker's speech) becomes significant if the one-way delay becomes
greater than 250 milliseconds. The end-to-end delay budget is therefore the
major constraint and driving requirement for reducing delay through a packet
network.

The following are sources of delay in an end-to-end, voice-over-packet call:

Accumulation Delay (Sometimes Called Algorithmic Delay)

This delay is caused by the need to collect a frame of voice samples to be
processed by the voice coder. It is related to the type of voice coder used and
varies from a single sample time (.125 microseconds) to many milliseconds. A
representative list of standard voice coders and their frame times follows:

G.726 adaptive differential pulse-code modulation (ADPCM) (16, 24, 32,
40 kbps)—0.125 microseconds

G.728 LD-code excited linear prediction (CELP)(16 kbps)—2.5
milliseconds

G.729 CS-ACELP (8 kbps)—10 milliseconds

G.723.1 Multirate Coder (5.3, 6.3 kbps)—30 milliseconds

Processing Delay

This delay is caused by the actual process of encoding and collecting the
encoded samples into a packet for transmission over the packet network. The
encoding delay is a function of both the processor execution time and the type
of algorithm used. Often, multiple voice-coder frames will be collected in a
single packet to reduce the packet network overhead. For example, three
frames of G.729 code words, equaling 30 milliseconds of speech, may be
collected and packed into a single packet.

Network Delay

This delay is caused by the physical medium and protocols used to transmit
the voice data and by the buffers used to remove packet jitter on the receive
side. Network delay is a function of the capacity of the links in the network
and the processing that occurs as the packets transit the network. The jitter
buffers add delay, which is used to remove the packet-delay variation to which
each packet is subjected as it transits the packet network. This delay can be a
significant part of the overall delay, as packet-delay variations can be as high
as 70 to 100 milliseconds in some frame-relay and IP networks.

Jitter

The delay problem is compounded by the need to remove jitter, a variable
int The convertion must not distort a voice signal much, and the transmission
mode must keep the exchange of information between abonents in a real-time
mode.erpacket timing caused by the network a packet traverses. Removing
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jitter requires collecting packets and holding them long enough to allow the
slowest packets to arrive in time to be played in the correct sequence. This
causes additional delay.

Lost-Packet Compensation

Lost packets can be an even more severe problem, depending on the type of
packet network that is being used. Because IP networks do not guarantee ser-
vice, they will usually exhibit a much higher incidence of lost voice packets
than military ATM networks. In current IP networks, all voice frames are
treated like data. Under peak loads and congestion, voice frames will be
dropped equally with data frames. The data frames, however, are not time
sensitive, and dropped packets can be appropriately corrected through the
process of retransmission. Lost voice packets, however, cannot be dealt with in
this manner.

The gateway in military CIS.

The gateway is a basis of IP-telephony. It converts service signals and data
from military PBX into the Internet packets and back.

PBX-Router VoIP Call
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Fig. 2. The phase of voice transfer on military intranet/internet

95



The functions of gateway at the point to point connection (Fig. 2.):
Realization of physical interface with network.
Detection and generation of signals of military users signaling

Convertion of signals of military users signaling into data packets
and back.

Connection of military users.
Transmission of signaling and voice packets.
Disconnection of military users.

VVV VVV

The most functions of gateways with the architecture TCP/IP are carried
out in the applied processes.

Gateway realization for IP-telephony
As we mentioned in the beginning all IP-telephony systems can be divided

into the basic schemes: for PC-users and users of a telephone network (via the
Internet without PC usage).
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Fig. 3. The part of VolP and ATM based architecture of military CIS
on National Defense University Hungary.

96



sayoumg [ Elpawiiniy .
i NLY
auoyds|aj0spIA n%

AUy NOSIN S5
NINL QA o

yowms 001/0} 68)

Jodayeieh Q YOUMS BNJY Q

€CEH femereb djop EEED

&
3 134101 NYM-NY1 !
2 S
P SES
g8 seuowms W1y SBUOIMS LY .

% auoydsia) NASI Q “N'sNasl =
@ dlidOL B NV

SuoUIREADSPIA Tenos NYM-NY T

eIpawiBiniy
dan/d 1¥/2010A

Fig. 4. Recommended VolP completion of ATM based military CIS

The first scheme in military CIS has two variants of realization: software

(when all procedures are carried out by the PC with a built-in soundcard), and
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soft hardware (when DSP card is installed in the PC that fulfils the basic
functions and unloads the PC for other operation).

The second variant is may be the variant of National Defense University
where was established a special project. The first part of competition intended
to doing research of military communication system on ATM base. The
second part of competition want to study of possibility VVolP applications in
military CIN (Fig. 3.).

Recommendation

With special regard to increasing of voice- and data flow and regard to
spreading of sophisticated communication and information services, such as
multimedia, and sensors in military CIS we can recommend the completion of
military CIN, based on ATM and N-ISDN (Fig. 4.).

The most important parts of confoguration of VolP completed military CIS
are:
ATM switches (military or common governmental property)
N-ISDN switches
LAN-WAN routers
VolIP gateways
H.323 gatekeeper
TMN workstation
Multimedia equipments (PCs, projectors and videotelephones)

YVVVYVYYVYY
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Abstract

The idea of ad-hoc network has been outlined to the military due to the
sporadically spread troops in the battlefield are needed to keep contact to each
other and the HQ. In the ad-hoc solution the messages are forwarded to the
destination via the other troops’ communication equipment. In this case
several fundamental security question rises since the approach of the ad-hoc
network is quite different from the usual centralised or semi-centralised
infrastructure. For example the malicious node not only capable to eavesdrop
or block the communication, but even the enemy might seamlessly get those
equipment on which the communication flows between the other troops and
the HQ.

1. Ad-hoc networks

The need of ad-hoc network [Ad-hoc] had been dated back to the ancient
times when the commanders of the army wanted to communicate to distant
troops or the emperor independent of their location. For example the Indians
had invented the “smoke signalling network™. In a dedicated fireplace on top
of the hill and a warrior could inform the surrounding troops and the
neighbouring tribes about the danger. However the security of this kind of
communication was not strong since the enemy was not only able to read the
messages but with capturing the fireplaces could block or even they could send
misleading messages.

The idea of the ad-hoc networks in the XXI. century is remained the same.
Those networks are created for one specific purpose with no predefined rules;
nodes connect and serve a collective goal. The network is entirely distributed
so any node failure should not affect the system significantly.
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Ad-hoc networks not rely on the actual bearer, although nowadays the most
ad-hoc networks are based on radio technology. In this case the nodes became
even capable for mobility.

Therefore security properties of mobile ad-hoc networks (MANET) are
descended from the mobility of the nodes and the distributed features of the
ad-hoc networks. Mobility provides location freedom so the user is able to
communicate anywhere within the network. Ad-hoc attribute due to the co-
operative nodes and distributed feature provides high availability in a
continually changing environment.

The properties of the infrastructure seem to provide only advantages, but in
several cases those features became disadvantages for security.

Mobile Ad-hoc Implementations

The two most widespread mobile Ad-hoc implementations are the IEEE
802.11 [80211] and the Bluetooth [Bluetooth].

IEEE 802.11 (WaveLAN) has been designed to support client/server based
and ad-hoc networks. The access method is CSMA/CD (Carrier Sense
Multiple Access with Collision Detection). The physical layer uses two
unlicensed RF bands and one infrared frequency. Unlicensed frequency bands
requires spread spectrum modulation to achieve meet the quality requirements.

Bluetooth has been designed for replace the wire with radio technology.
Therefore mostly uses for single hop wireless connections. In Bluetooth the
medium access is master-slave based. A master node and its slaves forms a
piconet. A Bluetooth unit can connect into more than one piconet at any time
but it can be a master in only one piconet. A unit that participates in multiple
piconets can serve as a bridge thus allowing the piconets to form a larger
network, which is referred to as a scatternet.

2. Security Goals

Communication networks should provide the following security services
for reliable and secure information transport:

Confidentiality ensures that certain information never discloses to any
unauthorised entities. Sensitive information traverses along a communication
network must be equipped with confidentiality. Such a sensitive information
can be user data (e.g. tactical or strategic military information) or system
signalling, for example routing information.

Leakage of that information can lead destructive consequences; endanger
the aim of the infrastructure and the privacy of the user.

Confidentiality can be provided hop-by-hop or peer-to-peer basis. In the
former case some sensitive information might also be shared between
authorised entities along the path (e.g. routing) while the latter case the
sensitive information must only be shared between the endpoints.
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In Ad-hoc networks confidentiality between the communicating peers is
needed for protecting the user information against eavesdroppers along the
path. Since in Ad-hoc network the probability of compromise of an
intermediate node (e.g. the enemy capture the node) is not negligible therefore
confidentiality of user sensitive data should have peer-to-peer.

Significant confidentiality can be reached using message encryption lower
lever can be reached with steanography (e.g. Public Switched Telephone
Networks).

Integrity ensures that the information being transferred is neither altered by
malicious nodes nor corrupted due to link errors. There are several integrity
definitions: data, correctness and source integrity [RFC2828]. Data integrity
provides that data has not been changed, destroyed, or lost in an unauthorised
or accidental manner. Correctness integrity ensures accuracy and consistency
of the information that data values represent, rather than of the data itself. This
can be important e.g. for accounting or for critical applications. The source
integrity is the degree of confidence that can be placed in information based on
the trustworthiness of its sources.

Authentication guarantees a node to ensure the identity of data or identity
of peer communicates with. It consists of two steps. First the peer presents an
identifier to the security system, second presents or generates authentication
information that corroborates the binding between the peer and the identifier.
Data origin authentication is the corroboration that the source of data received
is as claimed. Peer entity authentication is the certification that a peer entity in
an association is the one claimed.

Non repudiation is a protection against false denial of involvement in a
communication. This service is useful for detection and isolation of
compromised nodes.

Availability ensures that the system or its resources remains being
accessible and usable despite simple fails or denial of service attacks. In the
ad-hoc network a denial of service attack could target at any layer. On the
physical and medium access layer the attacker uses interference, on the
network layer routing table manipulation causes network malfunctions and
on higher layers services became target for attacks [AdHocSec].

Key management ensures of handling and controlling cryptographic
keys and related material during their life cycle in a cryptographic system,
including generating, distributing, storing, loading, auditing, and destroying
the material.

Other (e.g. Authorisation a right or a permission that is granted to a
system entity to access a system resource).

3. Threats in the mobile ad-hoc environment

In a distributed mobile network - where the routers also capable mobility,
where no centralised point exists, where the environment (neighbours) also
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changes, some network elements became corrupted and malicious nodes tries
to cause damages - hard to establish proper security.

Due to the mobile ad-hoc network properties several threats exists. The
most important problems are highlighted in this section.

3.1 Denial of Service Attacks

The Denial of Service Attacks (DoS) decrease service availability or even
prevents of authorised access to a system resource or delays of system
operations and functions. The attacker typically floods the system large
amounts corrupt, outdated, or correct but vast resource consuming queries.
Since the resources of mobile equipment in ad-hoc network are assumed to
fairly limited this threat is significant.

3.1.1 CPU Overloading

The target is to decrease service availability due to CPU overloading and
even crash the node. Sending large amount of CPU consuming queries (e.g.
the message processing requires decryption) due to the limited CPU capacity
the equipment became useless for its purpose.

3.1.2 Battery Exhaustion

A CPU consuming task can reduce the life of the battery too. Battery life is
critical parameter for many portable devices since the weight and size of the
equipment depends on the lifetime of battery therefore many techniques are
used to maximise it [Seclssues]. Those techniques are based on that the CPU
and radio receivers are turned to sleep mode. If the attacker prevents the node
from going power saving mode the device became unavailable prematurely.

3.1.3 Interference in Radio Medium

The interference on physical medium also DoS attack. The adversary could
emit noise in the physical medium, which causes large number of information
loss. In that case it is hard to identify the scramble of the attacker from the
natural noise of the medium. This is even problematic in the case of radio
medium.

3.1.4 Flood of Physical Medium (collision)

Flooding the medium with MAC (Medium Access Control) messages
prevent the nodes to access the medium. This can be accomplished by sending
bad messages or neglect the medium access rules. Open systems are usually
based on that nodes work cooperatively and this behaviour is crucial if they
share a specific medium. This is an important problem in mobile ad-hoc case
because nodes share a specific frequency range; if a node plays destructively
communication became impossible.

3.1.5 Fill of Routing Table with Invalid Entries

A mobile device has to collect information to deduce several properties of
the ad-hoc network. The most important parameter is the routing information.
Using its routing table the node appoints a path or direction to send the
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message to its destination. Due to the changing environment it must be
refreshed frequently so routing table should always up to date.

If a malicious node broadcasts wrong routes then message path might be
altered to wrong direction. This leads to loss and performance degradation.

(If the adversary exhibits oneself as the solution of all routing problems
than it can control which messages are forwarded and which are not. Even it
became capable eavesdrop the communication flow.)

3.2 Impersonation

3.2.1 Endpoint Impersonation

The malicious node can simulate that it is the node with the other party
wanted to communicate. If no authentication exist in the system then it is a
trivial attack.

However gaining the endpoint credentials (which is unique and definitely
determine the user) the authentication procedure can be fooled. Therefore the
authentication must contain an identification step but also a verification step
which corroborates the binding between the entity and the identifier. This step
since no centralised infrastructure exists to trust and to store data necessary for
verification (e.g. on-line CA where CRL — Certificate Revocation Lists can be
obtained) is quite difficult. Since the probability of mobile node compromise is
not negligible this is a menacing threat.

3.2.2 Man in the Middle

A form of active wiretapping attack in which the attacker intercepts and
modifies communicated data in order to simulate to the peers that he is the
opposite peer.

3.3 Confidentiality Violation

3.3.1 Passive Eavesdropping

Malicious node listens on the shared medium to catch others
communication. Due to the usage of radio medium the physical area of the
shared medium is larger than necessary. Therefore employing this kind of
attack is easy.

3.3.2 Active Eavesdropping (e.g. using routing manipulation or man-in the-
middle)

In the mobile ad-hoc network several active attacks can be employed, the
two most important are based on the routing manipulation and the man in the
middle attack.

Man in the middle attack: a form of active wiretapping attack in which the
attacker intercepts and selectively modifies communicated data in order to
masquerade as one or more of the entities involved in a communication
association.

Routing manipulation: the adversary distributes routing information so the
path of the communication alters in that way it goes trough oneself. Then the
communication can be eavesdropped.
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3.3.3 Code Breaking

Eavesdrop attack might fail if the nodes uses encrypted communication.
Although using week algorithms or selecting improper parameters (e.g. key
expiration time or even the improper key) the communication became
vulnerable against code breaking attacks.

3.4 Message Alteration

A malicious node can influence the message has been sent to the
destination.

3.4.1 Message Insertion

A new message has been inserted to confuse the nodes, alter the meaning of
the information or mount a DoS attack.

3.4.2 Message Annihilation

An important information has been removed from the network by physical
signal interference, collision on the link layer, or it has been silently discarded.
If a malicious node broadcasts wrong routes then message path might be
altered to wrong direction.

3.4.3 Message Alteration

Contents or meaning of the message has been modified.

3.5 Message Repudiation

Denial by a system entity that it was involved in a communication. If
messages can be denied than later an investigation cannot decide that the node
itself or other (malicious) entity behaved as logged. For IDS (Intrusion
Detection System), accounting and critical communication non-repudiation is
required.

3.6 Anonymity Violation

3.6.1 Neighbour Discovery

Malicious nodes which capable to process the communication protocol are
able to collect some information about the neighbouring nodes [QuestFor] due
to the access medium is shared and identifications (e.g. unique host address) is
readable. Therefore identification or localisation of the target host became
easy.

3.6.2 Sending Credentials

Node sends authentication credentials to another peer to identify oneself.
This credential provides information for the peer, but due to the shared
medium the identification is disclosed to the eavesdroppers too.

3.7 Unauthorised Physical Access

3.7.1 Hardware Tampering

Unauthorised person gets access to the equipment, where hardware
modification, hardware destruction, hardware steal (e.g. one-time key
generator) or compromising of information has been made. The protection of
physical access is weak (devices are not behind a closed door in the server
room) in the mobile ad-hoc networks.
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3.7.2 Software Tampering

Unauthorised person gets access to the equipment and modifies or
compromise substantial information (e.g. gets private or shared secret key). A
subset of this threat is when the adversary installs viruses, trojans, etc. to the
node.

3.8 Attacks based on Shared Radio Resources

3.8.1 DoS Attacks

Attacker blocks the medium with radio interference or malformed link
layer (MAC) messages.

3.8.2 Eavesdrop

Attacker gets into the radio transmission range and collects information.

3.9 Lack of Centralised Trusted and Well-secured Network Element

In the mobile ad-hoc environment it is assumed that there is no trusted
centralised secure network element. The advantage of this is that the system is
not vulnerable when a node with centralised functionality brakes down or
became compromised. The authentication procedure in distributed system
cannot easily handled since there is no trusted network element (e.g. online
Certificate Authority or Key Distribution Centre) which guarantees proper
authentication.

3.10 Distributed Architecture

If a node is found malicious in one part of the ad-hoc network then the
exposed node moves to another part of the network where they have no
criminal record of the adversary. In that case even one attacker could threat the
ad-hoc system.

3.11 Routing Manipulation

3.11.1 Wrong Directions

The ad-hoc networks rely on the routing information to a great extent.
Offering wrong directions to the node cause increased delay or message loss.

3.11.2 Routing Alteration

The attacker alters the path of the communication to across its territory.
Then several attacks can be mounted.

3.12 Compromise of Keys

Attacker could obtain secret information (key), which is an input parameter
that varies the transformation performed by a cryptographic algorithm. Not
only the key to the actual encrypted communication, but the authentication and
integrity protection key can also be compromised.

3.12.1 Hardware Tamper

During unauthorised physical access to the equipment the keys can be
picked out.

3.12.2 Code Breaking

Using weak algorithms or using keys for long time or on too much byte
keys can be deduced for the attacker by cryptanalysis.
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4. Countermeasures

The following steps have to be made to prevent the threats in the mobile
ad-hoc network environment. Although some threats are not significant in
some cases (e.g. a military mobile hardware device not requires protection
against viruses) but the most important preventive procedures are presented.

4.1 Blocking DoS attacks

4.1.1 Issues

If the target of Denial of Service attack is the shared resource, than the
defence is quite hard. In that case the limited shared resource is occupied
therefore this affects all nodes shares the resource. In mobile ad-hoc case the
radio medium is a limited shared resource. With steanography nodes are
protected against interference on physical layer, but in the medium access
level protection hardly can be reached.

If the Denial of Service attack targets not shared resources but dedicated
nodes then handling of this kind of attack is easier but it also requires some
intelligence in the node.

In some cases intelligence is not enough due to the received and collected
information are not sufficient to make proper decisions. For example in mobile
ad-hoc network it is hard to decide whether a malicious node sent wrong
routing information intentionally or the network topology changed in that way
that the routing entries became obsoleted.

4.1.2 Rule based Filtering

In that case the node first applies the messages to a specific rules and if and
only if the rule accepts further process continues. For example a rules specifies
that the number of specific connections are limited. In that case flooding the
node with connection attempts will be refused and therefore crash of the node
is avoided.

4.1.3 Intelligent Filtering

Intrusion Detection Systems (IDS) can identify that behaviour of a node is
different than expected. In that case those malicious nodes are placed on
suspicious lists. If a malicious node act aggressively the communication with
that node is terminated.

4.1.4 Steanography (Spread Spectrum Modulation)

In a shared medium cryptography can be solution for privacy and
steanography against Denial of Service attacks. In that case the communication
in physical layer became hidden for attacker. In order attacker not to be able to
mount brute force attack on the whole physical medium the price of this kind
of attack must be high. This can be achieved with Spread Spectrum
Modulation e.g. DSSS (Direct Sequencing Spread Spectrum) where the useful
information is expanded to a large frequency scale.

4.2 Against Impersonation

4.2.1 Authentication
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Proper authentication ensures protection against impersonation and against
man in the middle attacks. However if identification credentials are
compromised then an authentication process not always capable to identify the
problem.

4.2.2 ldentification of Compromised Endpoint

After successful authentication if a node behaves maliciously the
responsibility of IDS to identify and if necessary reconsider the result of the
authentication. In order to the malicious node became identifiable non-
repudiation is required.

4.3 Confidentiality

4.3.1 Against Passive Eavesdropping

The communication has to be armoured with suitably strong coding
mechanism (usage of encryption algorithms).

4.3.2 Neutralise Active Eavesdropping

Secure routing and encryption of the communication is needed. A routing
should use authentication mechanisms too, to identify the nodes from the
routing table was received.

4.3.3 Countermeasures against Code Breaking

Any encryption can be broken if it is used improperly. Frequently changed
keys and strong encryption mechanisms prevent the attacker to break the code
with its available resources.

4.4 Integrity Protection

Several mathematical algorithms exist which generates an integrity check
value from a data flow. This value gives great confidence that hardly exist
another sequence of data, which has the same integrity value or if exist pretty
different.

With this method link errors can be revealed, but man-in the middle attacks
are not.

Therefore authentication must be added to the integrity check so that the
integrity value not just ensures that the message was not altered, but it was not
modified since the source.

4.5 Non-Repudiation

In order to reveal compromised nodes non-repudiation is desired. It can be
accomplished as some unique token “stamps” the messages. This can be
public/private keypairs, but even symmetric keys.

4.6 Keeping Anonymity

4.6.1 Authentication of node vs. authentication of user or higher level
applications

Link layer level node authentication must not reveal the identity or other
private information of the user or higher level application. Also the
authentication and communication in the lower layer should minimise that risk
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the attacker could deduce the set of devices which the user might use. For
example avoid that the neighbours can easily collect information.

4.6.2 Hiding Identities

The authentication phase should reveal some information about the node
identity. This information can be useful for attacks, which targets one specific
entity. However there are existing methods, e.g. Zero knowledge proofs
[Scheiner] ensure proper authentication without uncovering the identity of the
entity.

4.7 Countermeasures against Physical Access

4.7.1 Physical Protection

Proper physical protection is not typical for mobile ad-hoc equipment.
Therefore other tricks should be used to make effective tamper impossible
(e.g. usage of password for the console). But the attacker with hardware
tamper could get the secret for authentication and communication.

4.7.2 Key Expiration and frequent and proper authentication

In order to avoid the usage of obtained secret of communication frequent
key change and proper authentication (check whether the requestor is not a
compromised node) is needed.

4.7.3 ldentification of Compromised Endpoint

If the tamperer obtains the identification credentials for authentication, IDS
might identify that the node is compromised. In that case non-repudiation is
needed.

Also with frequent authentication with up to date lists of compromised
nodes the malicious node can be excluded easily.

4.8 Radio Resource Protection

Radio resource requires protection against eavesdrop with encrypted
communication channels and secure routes. Also protection against DoS
attacks should be ensured.

4.9 Distribution of the Centralised Trust Infrastructure

Although no secure centralised trusted infrastructure in ad-hoc networks,
there are methods to provide similar and robust functions than a KDC (Key
Distribution Centre) or CA (Certificate Authority) provides. The solution
relies on the Threshold Cryptography [AdHocSec], which allows a n number
of nodes to share the ability to perform a cryptographic operation (e.g. creating
or verifying digital signatures) so that any t nodes from the n node can perform
the operation jointly. In that case even t-1 nodes can be compromised the
result of the function still remain proper.

4.10 Collective Mind

If the whole ad-hoc network each node collects and distributes information
then this collective knowledge prevents malicious nodes after recognition of
them to move into another part of the network and there hose adversaries
continue its task.
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4.11 Protection of Routing

If the routing information is received only from trusted network elements
or trusted nodes can only be found on the path discovery than the routing can
be supposed to be secure.

Onion Routing collects public keys of the trusted nodes along the path. The
message then is encrypted with those public keys so that with the farthest node
key first and the closest node key least. Then the message is sent to that path
where the routers unpack and forward toward the appointed destination.

The procedure provides not just trusted but also confidential routing.

4.12 Key Management

Key management has to ensure proper frequent key changes, and key
distributions. It should be based on Diffie-Hellman algorithm [AdhocKey]
since generally no shared secret exists. However DH requires proper
authentication.

5. Mobile Ad-Hoc Implementations for Security

5.1 WEP

The wired Equivalent Privacy was designed to achieve as quality of
security as in the wired environment exists [WEP].

Soon it is realised that WEP provides no security at all since practical
attacks against WEP are succeeded regardless of the key size or the cipher. In
particular, as currently defined, WEP’s usage of encryption is a fundamentally
unsound construction; the WEP encapsulation remains insecure whether its
key length is 1 bit or 1000 or any other size whatsoever, and the same remains
true when any other stream cipher replaces RC4. The weakness stems from
WEP’s usage of its initialisation vector. This vulnerability prevents the WEP
encapsulation from providing a meaningful notion of privacy at any key size.

The deficiency of the WEP encapsulation design arises from attempts to
adapt RC4 to an environment for which it is poorly suited.

WEP also uses a CRC for integrity check. However there are differences
between data error detection from secure integrity check. The latter uses not
only bit error detection, but gives unambiguous evidence that the information
was sent from the presumed source and no modification had been done [RC4],
[NoClothes], [Unsafe].

5.2 Bluetooth

5.2.1 Bluetooth security

The security of Bluetooth relies on four entities: the device address, which
is, consists of 48 bit and unique for each device; the authentication key (128
bit random number); the encryption key (8-128 bit) and a random number
RND. The authentication key is used for authentication while the encryption
key is used for encryption.

Bluetooth has three security modes. Mode 1 provides no security, Mode 2
provides service level enforced while Mode 3 provides link level enforced
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security. Between security Mode 2 and 3 the difference is that in Mode 3
Bluetooth device initiates security procedures before the channel is
established.

In Bluetooth a device can be trusted or untrusted. A service either requires
no security or requires authentication or requires authentication and
authorisation too.

There are several link keys in Bluetooth: the wunit, initialisation,
combination and master key. The unit key is generated when the device is in
operation for the first time and stored to non-volatile memory. The
initialisation key is needed when two devices have no prior engagements (no
unit or combination keys). In that case the PIN code (1-16 bytes) is entered.
The combination key is used if the devices have decided to use one. In that
case they generate and exchanges securely. The master key is the only
temporary key created from two random numbers.

The Bluetooth uses Challenge-Response authentication [Bluetoothl].

5.2.2 Problems in security of Bluetooth

The Bluetooth Stream cipher EO can be broken in certain circumstances.

There are usability problems with the PIN code since either user must enter
twice every time connect to the device or place physically to each device. The
former raises usability the latter security concerns.

Also the strength of the initialisation key is based on the PIN codes. The
regular length is 4 digit of the PIN code, which provide poor quality for
protection.

Unit key is used as link keys if the peer lacks of resources. In that case
assume node A has no resource to generate other keys, therefore node A will
communicate with node B and C with the same key. In that case node C can
fool node B, as he is node A and vice versa [BTSec].

6. Conclusion

In the mobile Ad-hoc environment the number of existing threats are much
more than the other wired or wireless systems. Also several security
mechanisms which was outstanding in the wired or centralised mobile
environment is useless due to ad-hoc environment is not have those
assumptions. If security is established in the MAC layer, then system requires
some non ad-hoc properties due to security cannot be implemented without
either confidentiality or integrity or authentication. And those require some
pre-placed secret.

Layer 2 (link level) security methods can only be served with the upper
layer security services. In the upper layer not the equipment but the services
and users are the targets of security and those are the ones require protection.
Also the users change terminals therefore theirs access points also varying and
the lower layer security protocols are not suitable for that ad-hoc environment.
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Lower layers also more vulnerable to attacks too. They are vulnerable
against DoS attacks.

Due to resource problem the algorithms are also weaker so they are usually
vulnerable even against other attacks.
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Kassai Karoly

RESPONSIBILITY FOR A SECURE CIS’

In last ten years Republic of Hungary was developed a new security
environment in Europe. The political, social, economical and military radical
changes and technological development has taken a new situation for us.

Like most of the states Hungary also has a comprehensive approach to the
security. Beside several traditional and new elements of security the
information security® has an increasing role.

The information for the governments, business, military and other
organizations is more and more valuable. The efficiency and security of data
transmission and processing systems are playing an increasing important role
in the functioning of state structures and society.

However, the information environment includes a lot of organizations,
persons, networks, computers and other devices. Among these elements there
are some cooperative partners but there are enemies, too.

Regional Information Global Information Envi-
Environment and ronment and participants
participants

V

Government Groups Services

g P
Nafi nal Information Environment g Defense Information System

Qrganizations. Companies rdivid

Figure 1: The environment of Defense Information System

" Communications and information system (CIS): assembly of equipment, methods
and procedures, and if necessary persons, organized so as to accomplish specific in-
formation conveyance and processing functions (AAP 6(V). Hungary defense Force
(HDF) hasn’t a conventional CIS because the voice, fax, teletype systems are separat-
ed from the informatics systems.

8 Information security: The protection of information and information systems
against unauthorized access or modification of information, whether in storage, pro-
cessing, or transit, and against denial of service to authorized users (JP 3 - 13).
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The information revolution is useful, but there are some aims and interests,
which are hostile to national or international communication system. Thus, we
must protect our information and information systems.

The technological progress, the scope of risks and sources of danger have
increased and grown more complex. For instance the financial, energetically
systems, the various administrative networks, air traffic control systems, as
well as the greatest number of military communication systems includes a lot
of elements which easy to attack.

The defense of information and information systems is a difficult and
complex issue. There are some information, which help somebody to penetrate
and to disable electronic and information systems, so the target of attack is not
only the sensitive (or classified) information but also several information from
the communication systems or elements of system.

The dangers
The critical infrastructures (including telecommunications, energy, financial,
transportation etc. systems) are vulnerable to computer and physical attacks.
This attack is not a conventional attack already.

The aggressor (or intruder) may be an educated engineer, who knows a lot
of information about computer technology, or a hacker who has a high-level
equipment or a curious student who now has to study the programming of
computer, but may be a terrorist or armed criminal.

While teenagers, and children work on computer at home and at the school,
we have old systems and equipment, so the protection of conservative
(documental)- or electrical information is a difficult problem.

The main danger against the military CIS is the new part of warfare: the
information warfare (IW).® There is a lot of equipment, method and
technology (e.g. network centric warfare, computer network attack), which
helps to compromise the information or keep back operation of information
network. The computer viruses are getting more and more dangerous, and may
be virtually undetectable by conventional antiviral software. Trojan horses,
logic bombs and other malicious software are appearing on our systems, and
require improved countermeasures and careful security procedures.

There isn’t a warning signal before the attack against a communication
network and the attacker’s aims and technology are often unknown.

The attack may be a combined action and may affect more points of
network at one time. The support system of CIS, the links and the switches of
the network, the controls of network have complicated elements, which have
to cooperate. If the cooperation stops in the network, the network can’t provide

® Information warfare: information operations conducted during time of crisis or
conflict to achieve or promote specific objectives over a specific adversary or adver-
saries. (JP 3-13)
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services for users and a lot of communication systems can’t work. If there isn’t
appropriate contact among the units, a lot of information that is gathered about
the battlefield, the enemy, the weather, the units, the reserves etc. by
reconnaissance systems and sensors can’t be processed, so the cycle of
decision became longer and the risk of actions grows.

Units
Combat Combat Combat service
support support
A

Enemy, sensors
environment, @ Databases
weather

SV
e —

and other
control systems

Commands

Figure 2: The users of CIS

The enemy is not only outside the network. Most of the sources say, that
insiders commit 80-85 percents of computer crimes with validated access to
the resources of the systems. Insiders abuse of their authorization or make
mistakes.

A lot of people can access to several point of network during the
maintenance, repairing and up-date inside the organization. Because of the
comprehensive dangers the communication network has security management
beside the fault, performance, accounting, and configuration management.

During the work the users and the operators make mistakes, too. A
password on a piece of paper, a floppy on the desk without supervision or a
copy of a sheet of paper cause trouble to the absent-minded user or the mana-
gement of the security. In another occasion an untrained user uses malicious
software or an operator makes a mistake and break down the network or a part
of network.
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Without the human factor there are also some dangers, which threaten the
information or the information systems. In a critical moment a power cut, a
fire, a hardware trouble, an interruption of transmission or a mistake of the
network supervision is an obstacle of information flow.

The task
Because a lot of information is in danger, we have to protect all elements of
CIS by appropriate protection equipments and methods.

The modern information security system has three main areas: the
documental security, the electrical information security and the technically
secure area.

This information security system based on four pillars:

— physical security;

— personal security;

— document security and

— procedural security.
In these pillars there are some special field that have to realize the availability,
integrity and confidence of information. These fields are the communication
security (include transmission, cryptographic and emission security) and the
computer security (include hardware, software, and firmware security).

Nowadays, when we have to build a new communication infrastructure for
the Hungarian Defense Force, we have to study and collect a lot of information
about the goal, the task, the structure and the weakness of modern information
systems then we will have a well-constructed, powerful and cost-effective
system.

Therefore we have to plan carefully the CIS and have to form a good
supervisor and control system, and we have to use preventive, corrective and
controlled maintenance system and have to build a powerful instruction and
practice system.

We have to build a lot of well-matched security elements based on a central
security point of view into CIS. The security isn’t based on the great number
of protective elements but the harmony and the quality. The hardware and
software components and the policy of security system can’t be changed
permanently.

All organizations must have procedures and guidelines in a written security
policy. An effective security policy covers three things: technology (how often
the systems are updated and how it can be accessed by people and processes),
people (password procedures, user’s responsibilities and acceptable use of the
equipment of organization) and processes (emergency response, changing the
access control when an employee resigns, reporting the violations and drawing
the conclusion of them).

Each command, unit, and branch of service must have it’s own security
management. The security management has to coordinate the goal, task and

116



structure of protection of information against the sabotage, tampering, denial
of service, espionage, fraud, misuse, misappropriation, access by unauthorized
person, snuffing, eavesdropping, and so on.

The security management has to know and understand the task of units (or
other organization), the threats, the risks, the vulnerability of information
system. So the management can make a comprehensive security program for
peacetime, conflict and war.

This security program will control the system, analyses the risks and
determines the view and tasks of the security training. It’s impossible to work
on modern communication systems without appropriate qualification. The
users’ responsibility is protecting that information from unauthorized disclo-
sure. Users have to understand the function of equipment, have to have
knowledge of computer programs and have to keep the rules of security.
Individuals have to be trained

— to know the weakness in information systems;
to be informed of the threats, vulnerabilities of information systems;
to recognize the vulnerability of information systems;
to take the necessary measures to protect the generated, stored,
processed, transferred information;
to recognize the compromise and to know the action of protection.
— to understand and be practiced in the execution of emergency plan.

The efficiency and security of data transmission and processing systems are
playing an increasingly important role in the functioning of state structures and
society. We have to plan, maintenance and develop good security programs for
the information security because the military force have a lot of arms, equip-
ments and material, which are dangerous in unauthorized persons’ hands.
References
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5) Information Operations FM 100-6
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Abstract

Under the ARPA project of US Defense of Department a research
communication network born. From the so-called ARPANET outgrew the
Internet. Since the beginning till nowadays the number of the hosts is
powerfully increasing. The Internet Protocol (IP) and other IP based protocols
provide not just robust, but effective information transfer.
At certain circumstances the Internet, this civilian infrastructure, can be
used for military or intelligence communication. In this document a framework
describes in which circumstances can the Internet based communication be
used for this purposes.
Future directions of evolution of the Internet will also be considered in
order to show the way of the seamless usage of the Internet for military and
intelligence communication in the XXI century.
1. The past of the Internet
In the beginning the Internet was not a commercial communication
network, it was born form a research network sponsored by military. In order
to be capable to understand the future of the Internet and also to understand
how can it be used for defense purposes we have to look back on the past.
1957 USSR launches Sputnik, first artificial earth satellite. In response, US
form the Advanced Research Projects Agency (ARPA) within the
Department of Defense (DoD) to establish US lead in science and
technology applicable to the military. [Timeline]

1962 Idea of packet switching networks presented.

1965 Two research lab in Santa Monica and in MIT are directly linked
(without packet switches)

1967 First design paper on ARPANET

1968 Packet-switching network presented to the ARPA

1971 15 nodes (23 hosts) connected containing MIT, Harvard, Stanford and
NASA/Ames. The email program had been invented.

1973 First international connections to the ARPANET: London and Royal
Radar Establishment, Norway.
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1979 Packet Radio Network (PRNET) experiment starts with DARPA
funding. Most communications take place between mobile vans. The
experiment connected to ARPANET.

1982 The Transmission Control Protocol (TCP) and the Internet Protocol (IP)
introduced, as the protocol suite, commonly known as TCP/IP, for
ARPANET. This leads to one of the first definitions of an “internet” as a
connected set of networks, specifically those using TCP/IP, and "Inter-
net" as connected TCP/IP internets. DoD declares TCP/IP suite to be
standard for DoD.

1983 ARPANET split into ARPANET and MILNET; the latter became
integrated with the Defense Data Network created the previous year.

1984 Number of hosts breaks over 1,000.

1988 2. November - Internet worm burrows through the Net, affecting
approximately 6,000 of the 60,000 hosts on the Internet. CERT (Compu-
ter Emergency Response Team) formed by DARPA in response to the
needs exhibited during the worm incident. The goal of CERT is to study
Internet security vulnerabilities, handle computer security incidents,
publish security alerts, research long-term changes in networked
systems, and develop information and training to help improve security
of hosts. From this year other countries also connects to the network.

1989 Number of hosts breaks 100,000 limit. [Timeline2]

1990 ARPANET ceases to exist. The first commercial Internet provider starts
dial-up access services. The first remotely operated machine, which is
not a computer but the Internet Toaster, is hooked up to the Internet.

1991 World-wide Web (WWW) released. PGP (Pretty Good Privacy) released.
Hungary connects to the Internet.

1992 Number of hosts breaks over 1,000,000.

1995 WWW surpasses ftp-data. The first official Internet wiretap was
successful in helping the US Secret Service.

1996 Internet phones catch the attention; the toll of the long-distance calls
starts to fall. Various ISPs suffer Denial of Service (DoS) attacks. US
Government sites are hacked into and their content changed, including
CIA, Department of Justice, Air Force.

1999 The first full-service bank available only on the Net opens for business.
First large-scale Cyberwar takes place simultaneously with the war in
Serbia/Kosovo. Activists’ Net-wide target the world's financial centers
on 18 June timed to coincide with the G8 Summit.

2000 Time services around the world report the New Year as 19100 on 1 Jan.
Massive denial of service attack is launched against major web sites,
including Yahoo, Amazon, and eBay.
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2. Future of the Internet

A military sponsored research network became a communication network
between research centres. The next step in the evolution was the network
access for commercial use. This made it possible that nowadays nearly
everywhere in the World one can connect and surf on the net. Enormous
information became available which affected the society. It is natural
nowadays that we are sending emails, surfing on the net, reading the news,
listening to radio or making phone calls.

There are existing trends, which shows the place of the Internet in the near
future.

It is seen that nowadays due to the globalisation and the increased needs of
the customers the telecommunication, data communication, multimedia and
the other parts of informatics industry are integrating.

Since the appearance of the voice over IP applications the
telecommunication vigorously merges and even in the far future might became
part of the data communication, especially the Internet services.

The other multimedia applications (e.g. video) also follow that direction.

Therefore one can say that the Internet Protocol (IP) can be a general
network protocol in the future. The new Internet Protocol (IPv6) is designed to
meet for those requirements.

IP Phone

Figure 2.1 Internet over the World

Although IP can be a general unified transport protocol, but various
physical layer supports is required. Therefore for example the research interest
of the data communication over the power cables, over high-voltage long-
range wires had been grown. Since those are the existing networks which have
the longest lines, which are enmesh the world and reach and ends at the users.

121



Nowadays there are existing solutions for Internet access not with just direct
(Ethernet) link or phone modem (analogue, ISDN, etc.) access, but Internet
access can be reached on cable television (cable modem) on microwave links
too.

Over the Public Land Mobile Network (PLMN) also capable to establish
connection to the Internet. Examples can be the GPRS on GSM, and UMTS.
There are other short-range, ad-hoc radio networks e.g. 802.11 WLAN, or
Bluetooth. For long-range or high-speed communication the fiber optic can be
used. On those areas where no other access found satellite communication can
be solution.

The Internet will make changes in housekeeping too. The home network
connects to the Internet, therefore the status can be inquired or the home can
be remotely controlled. To reach this a well-developed communication
network is required like nowadays’ power lines.

Not just electronic toys, computers, printers or telephones will connect into
the home network infrastructure, but other equipment like microwave ovens,
cookers, bulbs, etc. Therefore the gas cooker can be checked whether it was
switched off, or the bulb can be ordered to be switched off remotely, even
from other side of the world or the alarm system can give status whether
everything is fine at home.

3. The Dark Side

In the Internet community likewise as in the human societies destructive
members exist. Since the mid-nineties the malicious attacks became
unbearable. The attacks endangered the trust of the benevolent users, which
could cause the Internet became a cyberspace of lunatic users.

The menace was dangerous, since the protocols and the architecture
basically followed the “be nice” rule. For example the task of the ping
command to check whether the host of the other party is connected or not. So
if the other host acts nice, and it answers to the query. But this can be the
method for an attack if mounting a flood of these ping requests might make the
other party’s host to crash.

Also the basic, widely used network services (e.g. ftp, telnet, etc.) provided
no protection against eavesdroppers. Therefore access to the system resources
could be easy.

In the other hand nowadays with the available algorithms one can encrypt
traffic in such a way that there is hardly breakable for even the highly trained
government forces. Therefore it could be a good opportunity for criminals.

From those reasons law control is required for the Internet, describe what
and how can the cyberspace be used. It is very hard to establish and execute
regulations since the Internet is spread out into countries.

Due to the regulations by the laws and the secure procedures not grew with
the technical capabilities and the users’ needs the Internet became untrusted.
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However this network can be used for military or intelligence
communication due to it is widespread, robust, effective and secure
communication can be deployed. The following chapter describes the
advantages of the IP based communication chapter 5 gives guidelines about
the usage of Internet and chapter 6 contains some existing security procedures
and services for protecting the communication over the IP.

4. Internet and defense

The XXI century is the century of communication everybody can be
reachable irrespective of distance. Electronic tools can be remotely controlled
even if it is not wired to any network. This requires a multiply connected
backbone network.

This network is for commercial use and since nowadays trends show this is
based on IP. Due to those network elements are civilian objects and due to the
large number of nodes it may not be military targets. Since the IP was
designed to handle link and node breakdowns it gives robust transport
architecture. Also since those are not military objects there are not primary
targets. In addition destroying those objects might cause different political
situation too.

This architecture is cheap since the development and maintenance cost is
not paid by military. Also since protocols are well known and the mass-
production of hardware makes low cost and easy-to-build equipment.

Besides localisation can be harder than the pure radio-based equipment,
since with the radio-wave emission the spot of radio tools can be easily
determined. Note that IP equipment may use radio link too.

Due to the enormous access points it can be used for military intelligence
for example to place and watch the situation on a web camera. The solution is
cheap already. Another possible usage can be the monitoring of blocked nodes
or broken lines. From that information the line of the battle might be deduced.

There is one mayor disadvantage of that architecture, the power failure. In
that case nodes can stop its services and important lines can go offline. Since
the communication does not highly consumer power some back-up batteries
UPSs can resolve the power for short time outages. Power generators can give
long-range power supply, installing them into main or important nodes, is
reasonably.

Note that a disconnected sub network can also be used for communication
between troops, and dynamic connection can also be established (with e.g.
directed radio link) after critical node failure. The network protocol (IP) can
easily adapt to the changed circumstances.

Therefore on the IP based transport network military intelligence
containing identification, location is easy to deploy. Also it is useful for troops
to communicating (including voice, video or data) with each other or the base.
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5. Integrating the labelled secure network onto the untrusted

The military communication network must be a secure one anybody except
the authorised endpoints must have access for any information. With
standalone network infrastructure (e.g. separated military mobile network) this
requirement can be easily reached. From that solution it follows that the
physically separated network can be very well identified target for enemy
forces.

On the other hand if the military communication aggregated with other
civilian communication traffic can easily observed by the enemy intelligence
and might be decrypted. (For example if the military network uses the same
frequency range and protocol — e.g. it uses one channel in the GSM range and
communicating through GSM messages.)

In addition if the military communication is implemented just only on the
aggregated infrastructure this network might easier be identified than the
standalone since the procedures are well known. Therefore those became
similarly to the standalone primary targets for the enemy. This solution also
has weaker penalty for spying.

In order to provide robust communication network under attack where
nodes can go offline the system should contain both solutions. Therefore the
standalone communication can be for the main communication and the
aggregated infrastructure for backup and intelligence communication. In that
case the primary targets are the network elements of the standalone
communications. Secondary targets can be the backup infrastructure which
destruction with the primary might cause high cost for the attacker.

Note that the civilian networks in the XXI century became very complex
multiply connected graphs and the network protocols can easily handle link or
node failures. Therefore they can be good bearers for backup communication.
(Figure 5.1)

To reach this the backup network must be implemented and prepared
before any combat situation. Therefore it must be built in “peace” when the
civilian hackers can hit or identify and also might publicate the information
they could reach. In order to handle this risk network designers can deploy
decoy hosts with well-known name and some services. Those works as a
honey-pot for the attackers therefore not just attract them but information
about its methods and behaviour can be collected. In the background some no-
name well-secured hosts can provide the required backup services. Those
should be fix and always prepared nodes. Besides the hot-standby nodes, some
not connected but ready for on-line communication nodes should be placed.
These can provide surprise for those enemies that can even chart the network
of hot-standby nodes. (Figure 5.2)

Also the maintenance of backup network can be easier since there are more
experts repairing the civilian infrastructure. This can be a task of civil defence.
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Figure 5.1 military and civilian network when military networks
damaged the backup civilian network can be used
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Figure 5.2 military and civilian network when military and
civilian networks are damaged the inactive nodes can be used
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6. Security mechanisms on IP

There are existing security procedures and services for protecting the
communication over the Internet. Due to the protocols are flexible and usually
not depend on each other some can be applied some can be modified in order
to provide labelled security communication. Usage of these protocols
beneficial since a malicious user primarily searching for some ‘“‘strange”
protocol. Although the protocols or the message headers are standard contains
should be protected with stronger cryptographic algorithms.

Also usage of widely used security protocols, which are tested against
hackers every day provides less risk due to those protocols are refined when a
new security risk rises. Some protocols, which are widely used in the Internet,
will be introduced. The cryptographic algorithms will not be described here
since those are always changing due to the computational power is increasing
and due to it might be algorithms found which provides less computational
task for the cracker.

In order to provide secure communication in between two nodes key
negotiation and security protocol, based on the negotiated keys, required. The
key management provides procedures with the peers can identify some secret
information (keys) and other parameters (e.g. expiration of key) in order to
secure communication became realisable. Security protocol gives framework
for cryptographic algorithms with using the given secrets to provide private,
authenticated, replay protected and integrity checked communication.

6.1 Security traffic protocols

6.1.1 IPSec

IPSec [IPSec] uses two traffic security protocols, the Authentication
Header (AH) [AH] and the Encapsulating Security Payload (ESP) [ESP].

The IP Authentication Header provides connectionless integrity, data origin
authentication, and an optional anti-replay service.

The Encapsulating Security Payload protocol may provide confidentiality
(encryption), and limited traffic flow confidentiality. It also may provide
connectionless integrity, data origin authentication, and an anti-replay service.
(One or the other set of these security services must be applied whenever ESP
is invoked.)

A simplex connection, that affords security services to the traffic carried by
it, is called Security Association (SA). Security Associations can be used
between two hosts. In that case IPSec is used in Transport mode. If Security
Associations applied to an IP tunnel then IPSec in tunnel mode. Usually the
latter mode is used between two VPNs. (Figure 6.1)

On each node Security Association Database (SAD) and Security Policy
Database (SPD) exists. The Security Association Database contains parameters
that are associated with each (active) security association. The Security Policy
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Database specifies the policies that determine the disposition of all IP traffic
inbound or outbound from a host or security gateway.

=] =
Host p HpstB

Security Association (AH) Transport mode

Security Association (ESP) Transport mode

oSt A Security]Gateway Security]Gateway
Security Association (AH) Tunel mode

Security Association (ESP) Transport mode

Figure 6.1 IPSec in transport and tunnel mode

6.1.2 SSL and TLS

The primary goal of the TLS [TLS] Protocol is to provide privacy and data
integrity between two communicating applications. The protocol is composed
of two layers: the TLS Record Protocol and the TLS Handshake Protocol. At
the lowest level, layered on top of some reliable transport protocol (e.g., TCP
[TCP]), is the TLS Record Protocol.

Record Protocol provides connection security that the connection is private
and reliable. Symmetric cryptography is used for data encryption integrity
check is used for detecting malicious modifications and peer identity is
authenticated to check that the communicating parties are they claim to be.

The Handshake Protocol is used to allow peers to agree upon security
parameters for the record layer, authenticate themselves, instantiate negotiated
security parameters, and notify error conditions to each other.

The SSL (Secure Socket Layer) [SSL] was the ancestor of TLS. Therefore
the services and goals of SSL is similar to TLS.

6.2 Key management protocols

6.2.1 Kerberos V.

The Kerberos [KerverosV] is designed to provide easy key distribution in
client-server architecture with using a common trusted node, which called Key
Distribution Centre (KDC). The Key Distribution Centre consists of two parts
the Authentication Server (AS) and the Ticket Granting Server (TGS).

The client, who wants to communicate with the server, authenticates with
using the pre-shared secret in between the client and the KDC. The
Authentication Server then gives a key for communication with Ticket
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Granting Server and a ticket. The ticket will be the authentication to the TGS.
Then the TGS gives keys for the server, with which the client wants to
communicate, and a ticket for authenticating to the server. The tickets contain
a key for communication to the client.

6.2.2 ISAKMP

The Internet Security Association and Key Management Protocol
(ISAKMP) [ISAKMP] defines procedures and packet formats to establish,
negotiate, modify and delete Security Associations (SA). SAs contain all the
information required for execution of various network security services, such
as the IP layer services (such as header authentication and payload
encapsulation), transport or application layer services, or self-protection of
negotiation traffic. ISAKMP defines payloads for exchanging key generation
and authentication data. These formats provide a consistent framework for
transferring key and authentication data which is independent of the key
generation technique, encryption algorithm and authentication mechanism.

6.2.3 IKE

The purpose of the Internet Key Exchange [IKE] protocol is to negotiate,
and provide authenticated keying material for, security associations in a
protected manner. ISAKMP is designed to be key exchange independent; that
is, it is designed to support many different key exchanges, like IKE.

6.3 Nodes for security

There are nodes in the IP world, which have dedicated security services.
Here some essential objects are listed.

6.3.1 Security Gateway

A node provides IPSec encapsulation or decapsulation for packets. At the
Security Gateway starts or ends an IPSec tunnel.

6.3.2 Firewall

Either packet filter or application level filter machine. If firewall is used in
packet filter mode than certain packets will be passed some are not according
to the source, destination IP address, services or direction.

The application level filtering firewall not only checks the IP header of the
packet but it makes sure that the message is suitable for the specified protocol.

6.3.3 Proxy

The proxy is an application level translator, which resides in between
communicating peers and hides the other party’s identification. The path in
between the peers cannot be established due to firewalls, without
communicating through the proxy.

6.3.4 Honeypots

Nodes in the network attract interests of malicious users, which try to hack,
crack or break down the node. The goal is that the attackers became misleaded,
and therefore divert attention from other key hosts. Also the behaviour and
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identification of the malicious user can be deduced. In that way the host
registers and sends to a trusted machine every tries of improper behaviour.
7. Conclusion
The XXI century is the century of war of information. This is true not just
for military but even for civilian area. The information became the primary
weapon and with blocking or spreading war can be won. In this paper the
idea of usage of a globally available fault tolerant civilian data
communication network (IP network) for military communication purpose
is described.
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Ternyak Istvan

A MAGYAR KATONAI KOMMUNIKACIO LEHETSEGES
FEJLODESI IRANYAI

A magyar katonai kommunikacio lehetséges fejlodési iranyainak vizsgala-

tanal szamba kell venniink:

- akatonai inform4cidtechnologia lehetséges fejlodési iranyait;

- a magyar polgari és katonai informaciotechnologia jelenlegi helyzetét,
mint kiindulasi alapot;

- a Magyar Honvédség jovobeni alkalmazisanak lehetséges feladatait, a
vallalt szovetségi kotelezettségeket;

- sajat dontési lehetdségeinket, amelyekkel eldsegithetjiik, vagy éppen las-
sithatjuk a fejlodést.

1. A katonai informaciotechnologia lehetséges fejlédési iranyai.

Az informacidtechnoldgia sziikebb értelemben a hiradastechnika, a szami-
tastechnika ¢és a média technologiainak €s piacainak konvergencigja. Szinonim
fogalomként hasznaljak az informatika (IT ipar) megnevezést is.

Tagabb értelemben az informdaciotechnologia a hiradastechnika, a
szamitastechnika, a miisorszoras és média ipar, a szélesebb értelemben vett
ipar, tovabba a szolgaltato ipar — egészségiigy, oktatds, bankszféra, kiskeres-
kedelem — technoldgidinak és piacainak konvergencidja.

Magyarorszag Nemzeti Informatikai Stratégiaja megallapitja: ,,A sza-
mitastechnika és a tavkozlés technikai konvergenciat mutat.” Alapjat a digita-
lizalas teremti meg, amelynek soran minden fajta informacio (kép, hang, szin,
szam, stb.) elektronikusan reprezentaltan szamjeggy¢ (digitekké) alakul, ame-
lyeket nagy biztonsaggal képesek a szamitogépek tarolni, feldolgozni, illetve a
tavkozlési haldzatok tovabbitani. A harmadik polus az informacio tartalmanak
integralodasa (elektronikus média).

Az utdbbi évtizedek informacidtechnoldgiai fejlédésének két vivmanya —
az Internet és a mobiltelefon — egyesiil a mobil Internetben. A mobiltelefonja-
ink egyre inkabb kisméretii szamitdogépekre hasonlitanak majd, illetve beépi-
tett kameraval rendelkeznek és zene lejatszasara is képesek lesznek. Ezekkel a
mobilokkal az emberek e-mailezhetnek, sz6rfézhetnek a Weben, hireket ol-
vashatnak, tanulhatnak, segitséget kérhetnek, stb. barhol és barmikor.

Otthonainkban (hivatalokban) a kiépitett tavkozlo és/vagy kabelté-
vé/mitholdas TV-halozatokon keresztiil ugyanezek a szolgaltatasok allnak
rendelkezésre (a nagyobb savszélesség ¢s felhaszndloi késziilékek segitségé-
vel) még komfortosabban.

A technologiai konvergenciak eredményeként 1étrejovo informacios
(infokommunikacios) értéklanc elemei kozott horizontalis és vertikalis integ-
raci6 (atrendez6dés) valosul meg. NO a ,,megfoghatatlan”, a virtualis szerepe.
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Az informacidtechnologia fejlodése az emberiség torténete soran eddig
semmilyen mds technologidnal nem tapasztalt szédiiletes sebességet ért el. Ez
a lehet6ségek szinte korlatlan kiteljesedésével parhuzamosan rendkiviil nehéz
helyzetbe hozza mind az informaciérendszerek tervezoit, alkalmazoit, mint az
informaciotechnologia eldallitoit, szolgaltatoit. Komoly kihivast jelentenek
napjainkban a rendkiviil gyors eszkodzcsalad valtozasok, amelyek komolyan
befolyasoljak mind a polgari, mind a katonai rendszerek hosszu tavra szold
fejlesztéseit. Az ismert amerikai szamitogépes szoftverfejleszté mérnokrol
elnevezett Moore-térvény szerint a szamitogépek teljesitménye kétévenként
megduplazodik. Szédiiletes tempdban nd a szdmitdgépek miiveleti sebessége,
a tarolok kapacitasa. Folytatodik a miniatiirizalas, ami elésegiti az intelligens
fegyverrendszerek, robotok fejlesztését. Tudosok értékelése szerint az infor-
macié technologia forradalmi fejlddésének harmadik szakaszaban vagyunk.
Az els6 szakaszt a mikrochipek, a masodikat a Iézertechnologia megjelenése
jellemzi. Az els6 lehet6vé tette a PC-k, a masodik az Internet elterjedését. A
harmadik szakaszt az érzékeldk, sensorok teljes vilagunkat behaloz6 megjele-
nése fogja jellemezni, ami az adatgyijtést, adatszerzés automatizalasa révén
minden eddiginél hatékonyabba teszi informacids rendszereinket.

A bioldgiai, orvostudomanyi és az informaciotechnolédgiai kutatasok kon-
vergencidjanak eredményei jelenleg belathatatlanok, egy példaként az ember-
gép kapcsolat mindkét oldalanak 6sszehangolt vizsgalata azonban — mar ma is
szamos tjdonsaggal szolgal.

A katonai informaciétechnolégia a hiradas (kommunikacid), a szamitas-
technika és az informacios rendszerek (katonai informatika), az érzékeld (in-
formacioforrasok, szenzorok, navigacios és IFF eszk6zok) €s a fegyveriranyito
rendszerek technologidinak, szervezeteinek és alkalmazasainak konvergencia-
ja.

A védelmi szféraban — a technologiai fejlodésre alapozva — 1j, komp-
lex, a katonai gondolkoddsmodot gyokeresen megvaltoztatd fogalmak és tevé-
kenységek jelentek meg, amelyek atformaltdk a doktrinakat, szervezeteinket,
céljainkat, prioritasainkat, az elérendd képességeket és azokhoz vezetd utak
modjainak, médszereinek és eréforrasainak tervezését.

A mobil és globalis kommunikacié (példaul katonai miitholdas) egyesi-
tése katonai célra az Internet technologiaval lehet6vé teszi a katonai erd veze-
tését és iranyitasat barhol, barmikor. A COTS (kereskedelemben kaphato)
technikak kiterjedt katonai alkalmazasa el6segiti a polgari és katonai (védelmi)
infrastruktiradk Osszekapcsolasat, az erdforrasok egyiittes felhasznalasat vé-
delmi célokra.

Meghataroz6 képességgé valik az informacids folény kivivasanak ké-
pessége. A tevékenység, amivel a folény kivivhaté informacids hadviselés az
allam szintjén, a vezetési-iranyitasi hadviselés a katonai szinten, a tér, ahol
vivjak az informacioés hadszintér, vagy kibernetikus tér. A kibernetikus (virtua-
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lis) és fizikai térben a kiizdelem az informacidra 6sszpontosul, annak meglété-
re, hidnyara, adekvatsagara, tdrgyhoz tartozasara, idobeniségére, megbizhato-
sdgara és pontossagara. Célpontjai azok a folyamatok, szervezeti és technikai
rendszerek, amelyekben az informacid gyiijtése, tovabbitasa, tarolasa, feldol-
gozasa €s elosztasa, tovabba védelme folyik. Eszkozei kibdviilnek a hadviselés
hagyomanyos (tliz, csapas, mandver) eszkdzein tul az informacios hadviselés
specialis eszkdzeivel, ugy, mint a halozat-kézpontu hadviselés elemei.

Atértékelddik a hagyoméanyos katonai eré fogalma. A tiizerd, a mané-
verez0 készség és védettség, a kivaloan kiképzett katona a kor szintjén allo
informaciorendszerek (érzékeldk, IFF, helymeghatarozas, Internet, kommuni-
kacio, védettség, alkalmazasok) hianyaban nem lesz képes eszkozeinek alkal-
mazasara, mert mielobb azokat hasznalni tudna, harcképtelenné teszik. Az
informaciotechnolédgia katonai alkalmazésa atértékeli magat a katonakrol alko-
tott képet is. Az Internet korszakban sziiletett gyerekek ,,anyanyelvi szinten”
értik az informaciotechnikat, kiképzésiik soran csak a specialis katonai ismere-
teket kell megtanulniuk.

AKki nem beszéli az ,internetes nyelvet”, vagyis nem tudja kezelni
a szamitogépet az gyakorlatilag csak Kkisegité katona lehet, aki nem fog
rendelkezni az informaciétechnologia eszkozeivel és azok professzionalis
alkalmazasara nem lesz felkészitve csak ,,aldozat” lehet.

A kommunikacid, a szamitastechnika és a katonai alkalmazasok konver-
genciaja a fejlodés (fejlesztés) uj formajat eredményezi. (1. sz. bra)

Az abran a C2IS vezetési, irdnyitasi informaciorendszert, vagyis alkalma-
zast jelent. Az alkalmazd hozzaférési eszkozei €s a technikai hozzaférés esz-
kdzei egyre tobbszor azonosak, ilyen példaul a softwer radio, vagy egy szami-
togép kommunikatorral.

Az abra tartalmanak azonban van egy masik fontos lizenete is. A fejlesztés
logikus sorrendje:
- alkalmazoéi, hadmiveleti kdvetelmények meghatarozasa, vagyis annak,
hogy mit és hogyan akar a vezetd; (TARTALOM)
- arendszerrel szembeni kovetelmények, vagyis annak meghatarozasa, hogy
kik és milyen mddon vesznek részt a miiveletben;
és végiil a technikai rendszer felépitésének meghatarozasa.
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A C2 IS és a hiradd és informatikali
rendszer fejlesztésének szintjei, kapcsolatok
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A harom szint k6zott a kapcsolat természetesen nem merev, kdlcsonos egyezteté-
siik nélkiilozhetetlen, ugyanakkor jelenlétiik, kozremiikodésiik elengedhetetlen.
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A résztvevoknek ismerni kell egymas nyelvét, a parancsnoknak — mint a
hadmiiveleti kovetelmények meghatarozdjdnak — ismerni kell az informacio-
technoldgia alkalmazasat, lehetdségeit, képesnek kell lenni azt hasznalni a
vezetés ciklusaban.

Az informaciotechnika szakértdinak tudni kell ,,parancsnokul”.

Felteheto a kérdés, kibdl lesz a jovo katonai vezetdje?

A jelen informatikusaibol (informaciorendszer szakértdibol), ugy, hogy
megtanulnak vezetni, vagy éppen forditva? A jelen fiatal katonai vezet6i tanul-
jak meg az informatikat? A valoszinii valasz: is-is.

Milyen lesz a jovd katondja, tiszthelyettese?

A folyamatos létszamcsokkentések nem teszik lehetové, hogy az alegység-
ben, vagy harcjarmii személyzetben minden szakteriilet kiilon szakértdvel kép-
viselje magat. Igy nem lesz kiilon gépjarmiivezetd, hiradd katona stb, a pa-
rancsnoknak az alegysége, harcjarmiive minden eszkdzéhez érteni kell, amely-
nek elengedhetetlen részét képezik az informaciotechnikai eszkdzok is. A kér-
dést nem igy kell feltenni, hogy 16ni tanuljon meg a katona, vagy példaul sza-
mitogépet kezelni? Mindkettét, - és még sok minden mast is — magabiztosan
kell tudnia.

2. A magyar polgari és katonai informaciétechnologia jelenlegi helyzete.

A magyar haderd elmult 25 éves torténetében az informatikanak (informa-
cidtechnologianak) kiilonGs torténete van, fejlédése ellentmondasoktol, szak-
mai tévedésekt6l sem mentes kacskaringos t.

A Varséi Szerzédésben a 70-es években tomegesen megjelentek a
fegyvernemi automatizalt vezetési rendszerek, ugyanakkor a haderénemek
fegyvernemeinek rendszerei egymassal sem beszéltek, nemhogy
Osszhaderénemi egyiittmikddésre lettek volna képesek. A rendszerek a
mikroelektronikat (integralt aramkdroket) nem, vagy csak nagyon kis mér-
tékben hasznaltak. A haldzatok kapacitasat az alacsony savszélességii, ana-
log hiradas korlatozta.

A 80-as években ugyan megjelentek a haderénemi automatizalt vezetési
rendszerek prototipusai (PASZUV, TACSVER, UNIVERZAL, PIRAMIDA

A rendszervaltashoz a 60-as, 70-es évek analdg hirado, repiilotéri naviga-
cios és leszallito, IFF, valamint 1égvédelem automatizalt vezetési rendszereivel
érkeztiink. Az eszk6z0k nagy része miiszakilag és erkolcsileg elavult.

A dontéshozok formalisan kifejezték ugyan az informatika fontossagat, fel-
ismerték a hiradas és szamitastechnika konvergencidjat, azonban a fejlesztésre
érdemi dontés nem sziiletett. A helyzetet bonyolitotta a hirad6, informatikai és
elektronikai hadviselési szakemberek viszonya, a konvergenciat valamennyien
csak a sajat dominancidjukkal tudtak elképzelni. Az egyébként is sziikos szel-
lemi és anyagi kapacitasokat egymas gyengitésére, egyedi megoldasok mene-
dzselésére és nem egyiitt hasznaltak fel.
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Mikozben a rendszervaltast kdvetden, amig a polgari tavkozlés és in-
formatika — a piac jotékony hatasanak koszonhet6en — a meglevé anomaliak
ellenére — dinamikus fejlédésnek indult, addig a katonai informatika néhany
ide kivételtdl eltekintve egyedi, egymastdl fliggetlen stand-alone megoldasra
koltotte az egyébként is szlikos erdforrasait. Az informatika nem volt a hadse-
regben ,értékteremtd”, igy a folyamatos atszervezések kozben presztisét €s
szakértéinek tobbségét elvesztette, a meglevd automatizalt vezetési rendszerek
tobbségét kivontak a hadrendbdl.

A szamtalan elény mellett ndlunk a személyi szamitdégépek tomeges
alkalmazasa tobb negativ jelenséggel parosult. csokkent a kdzpontositas, hat-
térbe szorult az egységes kodrendszerek alkalmazasa, tért nyertek a parhuza-
mos fejlesztések. Az egységesités helyett teret nyertek az 6nallé kodrendsze-
rek, sok esetben ugyanazokra az objektumokra vonatkozéan.

Igénylik az egyes szamitastechnikai szakemberek mesterségbeli tuda-
sat, ,,kézligyességét”, de kevés helyen igénylik az informatikat, mind rendszer-
elméleten alapul6d tudomanyagat, amely valaszt adhatna az egymastdl elszige-
telt, 6nallo rendszerek egységesitésének, integralasanak kérdéseire.

Amig a 70-es években a katonai hiradas és a szamitastechnika azonos,
vagy egyes esetekben magasabb szinvonalon allt, mint a polgari, addig napja-
inkra a helyzet a polgari tavkozlés €s informatika egyértelmii folényét mutatja.
Hazankban a hagyomanyos vezetékes tavkozlés oridsi fejlddésen ment at, a
piac liberalizalodasa megkezdddott, az elokészités alatt allo Hirkozlési Tor-
vény végs6 célnak a teljes liberalizaciot jeloli meg. A MATAV mellett tobb
mint 25 koncesszios tarsasag 1étezik. A kabelteleviziozas és az Internet teriile-
tén kinalati piac alakult ki.

A mobiltelefonia (WESTEL — 450, -900, PANNON, VODAFON) — a 450,
900 és 1800 MHz-es frekvenciasavokat hasznalva — oriasi litemben fejlodik
,adott a technikai és szolgaltatdi feltétel a mobiltelefon és az Internet integra-
ciojanak 2-3 éven beliili piacra keriilésére. Dontés sziiletett a TETRA kor-
manyzati rendszerként val6 telepitésére.

Magyarorszagon jelen van a vilag szamos meghatarozo cége; nagy-
szamu az informatikai cégek jelenléte. A vallalatok egy része mogott jelentds
hazai miiszaki hattér (szoftverhaz, fejleszto, gyarto) all.

A Magyar Koztarsasag NATO tagga valasaval vallalta, hogy kiilonbo-
z6 képességeket hoz létre és azokat a Szdvetség rendelkezésére bocsatja. A
felajanlott képességek meghatarozo része informaciotechnologiai fejlesztések-
kel jar. Ezek a vezetési, iranyitasi, stratégiai €s tabori hiradd és informatikai
rendszerek, a légieré vezetési, iranyitasi rendszere (3D radarok, ASOC, ICC,
stb.), a meger0sito erdket fogado repiiléterek navigacios és leszallitd rendsze-
rei, védett levegd-fold-levegd radidkapcsolatok, informaciovédelem, funkcio-
nalis vezetési, iranyitasi, informaciorendszerek (logisztikai, mozgaskoordinalo,

136



egészségiigyi, BICES — felderitd -, stb.), IFF és S mod, valamint szimulacios
és szamitdgépes gyakoroltatod rendszerek, a teljesség igénye nélkdil.

Pénziigyi korlatok miatt idében kés6bbre tervezett (2006 utan) a felde-
rité (pilotanélkiili és személyzet nélkiili foldi érzékeldk) és elektronikai hadvi-
selési rendszerek fejlesztése, azonban szakmai okok miatt (felderitési adat
nélkiil nincs hatékony vezetési rendszer, az elektronikai hadviselési képesség
ma mar elengedhetetlen 6sszetevdje a haderéknek) ezek modositasra keriilhet-
nek.

A Magyar Honvédség szdmara ,,a piac” a NATO tagsaggal és vele
egyidében Koszovdval jelentkezett. Bebizonyosodott, hogy a hadsereg gyoke-
res atalakitas, modernizalas nélkiil nem alkalmas alaprendeltetésébdl adodo
feladatai végrehajtasara. (A kivétel talan a felderités.)

A megfogalmazott és jovahagyott fejlesztési célok kozott — dsszhang-
ban a NATO ajanlasokkal — a hirad6 és informatikai rendszer fejlesztése prio-
ritast kapott.

Tobbéves elokészité munka eredményeként a honvédelmi miniszter
2000 aprilisaban elfogadta ,,A honvédelmi tirca hirad6 és informatikai
rendszerei fejlesztésének programjat.”

A fejlesztés 6t programot tartalmaz:

- az allando hirado és informatikai rendszer;

- atabori hirado rendszer;

- atabori informatikai rendszer;

- arepiilések navigacios és leszallito, valamint az IFF rendszer

( beleértve ,,S” mod) és

- az informaciovédelem fejlesztésének programjait.

A programokban mintegy 15 kiilonb6z6 projekt (URH radiok, kapcsolas-
technika, informatikai halézat, IFF, stb.) talalhato.

A programok a NATO fejlesztési célokra (FG-k) épiilnek, 2006-ig
éves bontasban eszkoz, komplexum szintig koltségekkel egylitt tartalmazzak a
fejlesztési feladatokat. A programok inditasahoz sziikséges pénz rendelkezésre
all, 2006-ig mintegy 50 milliard Ft garantalt biztositasa van tervezve.

3. A Magyar Honvédség jovObeni alkalmazasanak lehetséges feladatai, val-
lalt szovetségi kotelezettségek.

Magyarorszagot jelenleg és a belathaté jovében semmilyen katonai ve-
sz€ly nem fenyegeti. Az enyhiilési és leszerelési folyamat eredményeképpen
létrejott strukturalis tdmadoképtelenség, valamint a varatlan tdmadasok
elharitasat lehetévé tevo informacidcsere gyakorlatilag kizarta és kizarja egy
esetleges katonai tamadas vesz€lyét. Jelenleg nincs olyan orszag, mely ha-
zankkal, mint a NATO tagjaval szemben barmely igényét katonai erdvel te-
hetné érvényesithetdvé!

Az eltelt id6szakban alapvetéen megvaltozott a katonai tevékenység jel-
lege. A hatétavolsag megnovekedése és a felderit6-reagald eszk6zok elterjedé-
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se kovetkeztében egyre csokkent a kdzvetlen harcérintkezés formajaban meg-

jelend harctevékenység esélye.

Az érdekek ¢és értékek képviseletének és megvédésének van mas, hatéko-
nyabb modszere, mint a klasszikus haboru.

Megvaltozott a veszEly és a fenyegetés jellege. Eldtérbe kertiltek a nemze-
tiségi, etnikai, vallasi ellentétekbdl eredo helyi jellegii fesziiltségek, konflik-
tusok, fokozodott a migracio, a kabitoszer-kereskedelem, a tomegpusztité
fegyverek ellendrizhetetlenné valt elterjedésének a veszélye.

A legfontosabb katonai tevékenység a kozeljovoben a nemzetkozi szerzo-
dések alapjan végrehajtott békefenntartas lesz. Egyre jobban elfogadottd
valik a nemzetkozi katonai munka- és feladatmegosztas, és a tobbnemzeti-
ségii alakulatok létrehozasa. A békefenntartas a hadseregek jovdje, a konf-
liktushelyzetek aldozatok, veszteségek nélkiili rendezése, a polgari lakossag
biztonsaganak, életfeltételeinek megvédeése.

Elotérbe keriilt a ,,testreszabas™ a katonai szféraban is. Az elérend6 cél a
sajat adottsagoknak ¢és feltételeknek, a szovetségi tagsagbol eredé ajanlasok-
nak és elvarasoknak legjobban megfeleld rendszer kialakitasa. A korszerii
technologia — informaciotechnologiai — katonai célra torténd alkalmazasa gaz-
dasagos és egyben képességnovelo.

A kommunikacios kévetelmények meghatarozasahoz sziikséges egyszerti-
sitéssel az MH jovobeni feladatai lehetnek:

- az orszag légterének ellenérzése, azonositott 1égihelyzetkép (RAP) kialaki-
tasa nemzeti és NATO célra, 1éti jar6rszolgalat (Air Policing) biztositasa,
kutato-mentd szolgalat biztositasa;

- valsagkezelés a hatarainkhoz kozeli konfliktus esetén (dontéen dandar
szintl kotelékkel), valsagkezelésben részt vevd NATO erdék részére bazi-
sok biztositasa;

- részvétel katasztrofa elharitasban; bekapcsolodas a NATO polgari ve-
szélyhelyzeti rendszerében;

- maximalisan zaszloalj szintli kotelékekkel részvétel kiilonféle tobbnemze-
tiségli (dontéen NATO/EU vezette) békefenntartd miveletekben;

- a felajanlott erdkkel részvétel NATO V. Cikkely szerinti miiveletekben
(kicsi az esélye), az erdk felkészitése a vallalt képességek elérésére;

- kis kotelékekkel valo részvétel szélsoséges idéjarasi koriilmények kozotti
tobbnemzetiségli miiveletekben. (ehhez az allomany és technikai kiilonle-
ges felkészitése sziikséges)

A felsorolt feladatokbodl két jellemzo elemet emelnék ki nemzeti és nem-
zetkozi egyiittmiikodo kornyezetben alegységszintii kotelékek tevékenysége
varhato.

Belathato idon beliil az EU tagjai leszlink, amely szintén bizonyos erdk

(képességek) felajanlasaval fog jarni. Orszagunk szavahihetdségének megor-

zése megkdveteli, hogy vallalasainknak (ha kisebb-nagyobb id6cstszasokkal
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is) eleget tegylink, hogy legyenek felajanlhat6 erdink a NATO ¢és az EU részé-

re, hogy képesek legyiink érdemben hozzajarulni a szovetségek védelmi erdi-

hez. Ezek a hiteles képességek meghatarozé mértékben leggyorsabban €s leg-
gazdasagosabban az informaciotechnologia alkalmazasaval hozhatok létre,
illetve anélkiil nem hozhatok létre.

4. Sajat lehetéségeink
Az informéciés tarsadalom és ezen belill az informaciés hadviselés

fejlodési tendenciainak szem eldtt tartasaval nekiink a jelenlegi és a varhato,

de hazai koriilmények altal behatarolt feltételek alapjan kell a kovetendd

»stratégiat” kidolgozni.

Az informacidtechnolédgia fejlédés egy folyamat, mely kikeriilhetet-
len, a NATO-ban vallalt kitelezettségeink is ebbe az iranyba mutatnak.
Minél késébb csatlakozunk ehhez a fejlédési folyamathoz, annal nagyobb
hatranyt kell behozni, és annal nagyobb anyagi raforditassal kell szamolnunk.

Magyarorszag nem fog vezeté szerephez jutni ezen a teriileten.
Ugyanakkor rendelkezik olyan tapasztalat- és tudaspotenciallal, mely lehe-
tové teszi a mar kifejlesztett rendszerek magasszintii alkalmazasat, a hazai
»testreszabasat”, és tovabbfejlesztését. Elsddleges feladat az ismeretek és ta-
pasztalatok megszerzése, bovitése, a sziikséges tennivalok hossza tavi meg-
tervezése, és az alkalmazas gyakorlati feltételeinek megteremtése.

A tarsadalom tamogatasa, egyiittmiikodése nélkiil nem lehet hadsereget
épiteni. Mikozben az ipari-gazdasagi szféraban egyre inkabb terjed az elekt-
ronika, a sorkdteles korosztaly szinte a ,kozépkornak” megfeleld koriilmé-
nyek kozott tolti el szolgalati idejét. A hadsereg tarsadalmi elfogadottsaganak,
tamogatasanak feltétele, hogy a tarsadalom a hadsereget 6non részének te-
kintse és kozosséget vallaljon vele.

Amikor az informacidtechnologiai kihivasokat elemezziik, akkor a ki-
hivasokat nem kizarolag és sz6 szerinti értelemben, a technoldgia vilagaban
keressiik. Megitélésiink szerint a kihivasok az aldbbi fobb teriileteken jelent-
keznek:

A honvédelmi agazat és a Magyar Honvédség szamara az informatikai
rendszer korszersitésének sziikségessége adodik:

o a kornyezeti feltételekbol, azaz abbdl, hogy meg kell teremtenie, és fenn
kell tartania az egyiittmitkodési képességét a Szovetséggel, 1épést kell tar-
tania az allamigazgatds és védelmi igazgatds nemzeti rendszereivel, a
nemzetgazdasag résztvevoivel;

o gazdasagi, koltségvetési kényszerbdl, mivel a nemzetgazdasag és a tarsa-
dalom éltal a haderd finanszirozasara eliSmert és biztositott eréforrasok
mértéke megkoveteli az anyagi-technikai, szervezeti és human eréforrasok
takarékos igénybevételét;

e az orszagvédelem hatékonysaganak erdsitésére vonatkozo tarsadalmi elva-
rasbol, amely sziikségessé teszi a haderonek mind a katasztrofa-, valsag-
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helyzetben, mind a béke- és hadmiiveletekben valod alkalmazasi képessé-
gének novelését.

A konvergencia olyan meghatarozé trendnek latszik, amelynek ellenében
menetelni nem célszeri. A Konvergencia — fliggetleniil attol, hogy milyen
okok eredményezték — nemcsak technologia, technikai eredmény, hanem gon-
dolkodasi, cselekvési mod is.

A kommunikacio, szamitastechnika és a katonai alkalmazasok egy kozos
iranyba terelése az miiveld szakemberek egyiittes tevékenységével érheto el a
leghatékonyabban.

Nalunk elsdsorban a torzsek és a logisztikai szervezetek kialakitasdban tor-
téntek eziranyt 1épések (6-0s blokkok, elektronikai szolgalat); ugyanakkor az
alkotorészek érdemi Osszehangolasa még csak kezdeti szakaszban van.

A ZMNE-n foly6 oktatas sem a konvergencia figyelembevételével folyik,
van kommunikacids rendszerszervezo, informatikai és elektronikai hadviselési
szakember képzés. A jovOben — mar zaszldalj harccsoport szinten is — egy
egységes informacid rendszert kell tervezni, szervezni és iizemeltetni, amely-
hez lesz egy tiszt (menedzser) a tervezéshez — szervezéshez, egy az lizemelte-
tés iranyitasahoz, néhany tiszthelyettes és zaszlos, a tobbi katona (remélhetd-
leg szerz6déses ).

Melyik intézmény és mikor késziti fel ezeket a szaktiszteket egy Osszetett
rendszer menedzselésére, tovabba a parancsnokokat annak alkalmazasara?

Akkor amikor a magyar katonai kommunikaci6 jovojérdl beszEliink és
a kulcskérdésnek, a legkritikusabbnak a human oldalt tartom. Az biztos, hogy
a kommunikacio — akar akarjuk, akar nem — az informacidétechnoldgia egyik
meghatarozé tartopillére lesz, nélkiile nincs semmilyen informacidrendszer,
onallosaga, a korabbi (jelenlegi) értelemben vett szakmai 6nallosaga jelentdsen
csOkken. Raadasul tgy csokken, hogy jelentdsége, a vele szemben tamasztott
kovetelmény, 6sszetettsége és bonyolultsaga egyre no.

Amilyen mértékben a beszéd és papir alapu vezetés adat- kép - grafika mul-
timédia alapiva valik, olyan értelemben valtozik a klasszikus hiradas (kom-
munikacio) helye és szerepe is, valik részévé egy digitalizalt rendszernek.

Az altalanosan elterjedt nézetektdl eltéroen amiben hidnyt szenve-
diink az az id6 és a szakértelem, a sziikséges pénz biztosithato.

A szakértelmet a hazai tudomanyos és oktatd, szolgaltatd és termeld
cégektl meg lehet vasarolni. Nemzeti vezérléssel — a nemzetkézi katonai és
polgari tapasztalatok széleskort alkalmazasaval — egy atfogo, katonai informa-
ciotechnologia egészét feldleld koncepciot, valamint a koncepcioba illeszkedd
részletes fejlesztési tervet kell kidolgozni, pontosabban a meglevé terveket kell
aktualizalni. A piacon fellelhetd legmodernebb technologidk — dontésen COTS
egyideji, feladat centrikus fejlesztésével az idébeni lemaradasunk ledolgozha-
to lesz.

140



A fejlesztéseket eldszor a felajanlott erdk felkészitésére, ,,tudas alapu”
kiképzésre kell hasznalni, majd az egész haderdre ki kell terjeszteni.

Amit nem lehet megvasarolni az a hozzaérto tiszt, zaszlos, tiszthelyettes, az
ki — at — tovabb kell képezni.

Ismereteim szerint a képzési rendszer 4talakitasa nem teljesen az informa-
ciotechnologia altal kovetelt irdnyba mutat.

HM tarca vezetd szakmai szerveinek képvisel6ibol — NATO mintara — cél-
szerii egy testiiletet, testiilet alatt kiilonbozoé szakbizottsagokat kialakitani,
amely a vezetés, irdnyitds, hiradds és informatika fejlesztésének f6 elemeit,
illetve szakmai részleteit hatarozna meg. A testiilet vezetdje a teriiletért felelGs
helyettes allamtitkar, illetve vezérkar fonok helyettes lehetne tarselnokként.

Talan meglepd, hogy a magyar katonai kommunikéci6 jovdje szempont;ja-
bol nem a technikai, hanem human oldalt hangstilyozom. Felkésziilt szakem-
berek a megfelelden kialakitott és miikodtetett szakmai forumokon — a hazai és
nemzetkdzi vérkeringés részeseiként — képesek az optimalis fejléddési irany
meghatarozasara, sziikség szerint annak modositasara.
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Dr. Somos Andras

A KATONAI KOMMUNIKACIO ES A HIRKOZLES
FELKESZITESENEK VISZONYA

Mindenek el6tt értelmezziik az eléadas targyat képez6 fogalmakat (ka-
tonai kommunikacio és hirkozlés felkészitése).

A Kkatonai kommunikacio alatt azt az informaciotovabbitast értem,
amely a katonai szervezetek kozotti vezetési és egyiittmiikodési kapcsolatok-
ban az allando és tabori eszkdzokkel szervezett tavkozlo rendszereken folyik
békében, veszélyhelyzetben vagy fegyveres kiizdelemben.

A hirkozlés felkészitésének fogalmabdl a hirkozlés alatt , kiildemény,
adat, jel, kép, hang, vagy barmilyen informacio6 hirkdzl6 infrastruktura segitsé-
gével torténd tovabbitasat, vételét” értjiik; mas szavakkal ide soroljuk a tav-
kozlést, a postai szolgaltatast, a frekvenciagazdalkodast, a miisorszorast és
zartcélu halozatok iizemeltetését is.

A felkészités alatt pedig a hirkozlési tevékenységet végzo szervezetek
és eszkozok (rendszerek, haldzatok) alkalmassa tételét arra, hogy mindsitett
idészakban is megfeleljenek a veliilk szemben tadmasztott azon kormanyzati,
védelmi, nemzetbiztonsagi, lakossagi igényeknek, amelyek tobb szempontbol
eltérhetnek a békeiddszakitol.

A katonai kommunikéciot optimalis esetben olyan komplex halozati
rendszer biztositja, amely egységes alapon felépiilt, de legalabbis azonos inter-
fészekkel rendelkez6 allando telepitéshi és tabori (mobil) hiradd, illetve infor-
matikai eszk6zokbol épiil fel. A katonai kommunikacids rendszer egyes meg-
hatarozo6 jellemzoi (szervezése, felhasznalasa, biztonsaga, informacidévédelme,
feliigyelete, iranyitasi modja, egyiittmikddése mas rendszerekkel, stb.) alapve-
téen eltérnek mas halozatokétol. A katonai kommunikacios rendszer nem nél-
kiilozheti a kozcélu tavkozld haldzatok igénybevételét, az azokhoz torténd
csatlakozast. Ilyenek a kdzcélu tavbeszéld, radidtelefon, adatatviteli (Internet)
szolgaltatasok, illetve ezek fizikai halozata. Ide tartozhatnak a miisorszord
(sz&tosztd) és a mitholdas haldzatok, valamint mas zarcélu, vagy elkiiloniilt
halézatok is.

A katonai kommunikacioés rendszer allandoé telepitésii és lizemeltetésii
részét a jogszabalyok zartcélu halézatnak nevezik. Ilyenek lehetnek még az
allamigazgatas mas konkrét teriiletein is (kormanyzat, rendvédelem, nemzet-
biztonsagi szolgalat, igazsagszolgaltatas). A zartcéli halozatok kozotti
egylittmiikodés biztositasa fontos feladat, mint ahogy az a NATO egyes rend-
szereihez valo csatlakozas is.

Az elmondottakbol kovetkezik, hogy a katonai kommunikacios rend-
szer mind az allandéan miikodo, mind a tabori eszkozeit (alrendszereit) tekint-
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ve sok szallal (miiszaki, jogi, gazdasagi szalakkal) kapcsolodik az orszag hir-
kozlését biztositd elemekhez a hagyomanyos és informatikai szolgaltatasok
tekintetében. Ez képezi az egyik motivacios oldalat annak, hogy a tavkozlés
(hirkozlés) veszélyhelyzeti felkészitése mindig is egyik 1ényeges eleme volt az
orszag felkészitésének (orszagmozgdsitas, hadszintérelkészités, stb.) és a
kovetelmények, igények egy részét a katonai igénybevétel szolgaltatta. Bar
meg kell jegyezni, hogy a konkrét kovetelmény tamasztassal mindig gondok
voltak.

Tudomasom szerint az MH perspektiv kommunikaciés rendszerének
koncepcioja egységes (allando és tabori), ISDN szolgaltatast digitalis rendszer
létrehozasat tartalmazza, amely kielégiti a HM, az MH vezetési, iranyitasi,
informatikai és informacidovédelmi kovetelményeit, igényeit, egyiittmiikddik a
kozcéli halozatokkal, mas zarcéli halozatokkal és a NATO rendszereivel.
Ilyen koriilmények kozott felill kell vizsgalni a korabbi elveket és a katonai
kommunikacids rendszer feldli igényeket, foképpen két teriilet vonatkozasa-
ban:

- az egyes (kbzcélu) hirkozlési szolgaltatasok allando jellegii igénybevételé-
nek rendje, mddja, fajtaja, helye, stb. hazai és nemzetkozi viszonylatban;

- a tabori (mobil) eszkdzok kozcélu haldzathoz torténd csatlakozasaval 6Sz-
szefiiggd igények, azok békeiddben torténd elokészitése érdekében.

A felkésziilés masik motivacios oldala, hogy az orszag egységes (egy-
ségessé tehetd) hirkozlését alkalmassa kell tenni az alkotmanyban és egyéb
jogszabalyokban megfogalmazott veszélyhelyzetek, katasztrofa helyzetek
kezelésére. A polgari védelemr6l sz616 1996. évi térvény szerint ez a kategoria
,,a sziikséghelyzetet el nem érd, az allampolgarok élet- és vagyonbiztonsagat,
vagy a kornyezetet veszélyeztetd természeti csapds, illetdleg ipari baleset
okozta allapot”. Az 1999. évi katasztrofatorvény szerint ,,a mindsitett helyze-
tek kihirdetését el nem éré mértékii olyan allapot vagy helyzet, amely az em-
berek életét, egészségét, anyagi értékeit, a lakossag alapvetd ellatasat, a termé-
szeti kornyezetet veszélyezteti, karositja...”

A felkésziilés harmadik motivacios oldala, hogy az orszag NATO
tagsagabol eredden részesei vagyunk a polgari/katonai egyiittmiikodésnek a
Polgari Veszélyhelyzeti Tervezés (CEP) keretében, amelynek munkéja egy
fobizottsagban (SCPC) és 9 bizottsagban folyik. Ezek koziil a harmadik a hir-
kozlési kérdésekkel foglalkozd Polgari Tavkozlési Tervezo Bizottsag (CCPC).
A polgari tavkozlésbe a NATO értelmezés szerint a katonai kommunikéacios
eszkdzok és szolgaltatasok kivételével a magyar ,.hirkdzlés” fogalomkdre tar-
tozik.

A CCPC mint nemzetkozi szervezet — amelynek munkajaban minden
NATO tagéllam, igy Magyarorszag képviseldi is résztvesznek — a hirkozlés
veszélyhelyzeti felkészitésének altalanos kérdéseivel foglalkozik, ,,azon intéz-
kedésekkel, amelyek célszerti mértékig mar békeidoében sziikségesek a tavkoz-
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1és folyamatos biztositasahoz valsag és haboru idején, polgari és katonai célok-
ra” (Idézet a CCPC AC/121 szabalyzatabdl).

Mindezekhez a hirkdzlés szabalyozott és folyamatos veszélyhelyzeti
felkészitése sziikséges. E tevékenység szervezettebbé, hatékonyabba tételéhez
kedvezd feltételeket teremt (teremthet) az 0j hirko6zlési torvény és az abban
szerepld felhatalmazdsok birtokdban kidolgozand6 alacsonyabb szintii jogsza-
balyok.

A Kormany altal 1998.-ban elfogadott és ma is érvényben 1évének te-
kinthet6 ,,Hirkdzléspolitika” c. okmany a kormanyzati célu tavkozlés cimszo
alatt néhany pontban megfogalmazza a hirkozlés honvédelmi feladatainak
magas szinvonalu ellatasat szolgalo célkitiizéseket. Ilyenek:

a) a kozcélu halozatok, elsddlegesen a gerinchaldzat biztonsaganak nove-
l1ése, zavarérzékenységének csokkentése, a honvédelmi érdekbdl torté-
n6 hozzaférés lehetdségének biztositasa;

b) a honvédelmi feladatokban résztvevé hirkozlési szervek kijeldlése és
feladataik meghatarozasa;

c) felkésziilés a NATO tagsagbol eredd védelmi igények kielégitési mod-
szereinek, eljarasi rendjének atvételére. (Ez 1998. évi okmany, a belé-
pés pedig 1999 marciusaban tortént.)

A Hirkozléspolitika tartalmazza egyébként az egységes hirkozlési tor-
vény kidolgozasanak célkitlizését és nagybani elveit is.

Mint ismeretes, az Eht-nek titulalt hirkozlési torvény el6készitését a
KHVM kezdte el és kidolgozta annak téziseit, amelyet a Korméany 1999. dec-
emberében hagyott jova. A tézisek szerint az Eht. célja — tobbek kozott — a
halozatok egységének, veszélyhelyzeti felkészitésének, biztonsaganak, a szol-
galtatok egyiittmikddésének biztositasa, a halézatok mindsitett idoszaki felké-
szitésében az allami szerepvallalas meghatarozasa.

Az Eht. tobb valtozatban torténd kidolgozasa és egyeztetése 2000. ko-
zepétdl az Gjonnan [étrejott MeH Informatikai Kormanybiztossag irdnyitasaval
folytatodott. A végleges torvényjavaslatot a Kormany 2001. marciusaban nyuj-
totta be az Orszaggytilésnek, amely azt XL. szamon 2001. janius 12.-én fogad-
ta el.

Azok szamdra, akik nem ismernék: van egy 50/1998. Korm. rendelet a
zartcelu halozatokrol. A rendelet kidolgozasa az 1992. évi tavkozlési torvény
felhatalmazasan alapult és tobb évig tartott, elsé része meghatdarozza a zartcé-
li halozatok létesitésének, tizemeltetésének, fenntartasanak, finanszirozasanak
rendjét, a halozatgazdaik feladatait; masodik része (IV. fejezete és melléklete)
meghatarozza a tavkozlés honvédelmi felkészitésenek rendjét, allami és on-
kormanyzati feladatait, a tavkozlés mindsitett idoszaki alkalmazasanak elveit.

A Hirkozléspolitikaban és a Tézisekben foglaltaknak megfeleléen, to-
vabba figyelembe véve a zartcélu tavkozld haldzatokra vonatkozd 50/1998
Korm. rendelet meglétét és tartalmat, az Eht. elokészitése és allamigazgatasi

145



véleményezése soran a kovetkezo elveket kovettiik (a nemzetbiztonsagi szol-
galatokat érint6 kérdésekkel nem foglalkozom):
d) ajogszabaly céljai soraban a védelmi szabalyozas megjelenitése;
e) az allami feladatok kozott a hirkozlés felkészitéséért viselt feleldsség
megfogalmazasa;
f) az allami feladatokat ténylegesen végrehajté Kormanyra és a szakmi-
niszterre harul6 feladatok részletesebb meghatarozasa;
g) a szolgaltatok alapvetd kotelezettségeinek megfogalmazasa (tervezés,
tartalékképzés, egyiittmiikodés);
h) felhatalmazas rendeleti szabalyozasra:
a Kormény szamaéra:
- a zartcélu halozatokra vonatkozd szabalyokra;
- a hirkozlés veszélyhelyzeti felkészitésének elveire, szabalyaira, allami fel-
adataira.

a szakminiszter szamara:

- a honvédelmi feladatok végrehajtdsdba bevont hirkozlési szervek kijelolése
és feladataik meghatarozasa (a Hvt. 1993. évi megjelenése Ota csak rész-
ben végrehajtott feladat).

A fenti célkitlizések dont6 mértékben érvényesiilnek az Eht-ben,
amelynek Kkeret-torvény jellege miatt nagy szerep harul a kiegészité jogszaba-
lyokra. A keret jelleg ellenére a tovabbi jogi szabalyozas alapelveit és felha-
talmazasait a torvény megfeleléen tartalmazza.

Visszatérve az eldadas targyara és eldzo részére, levonhatjuk azt a ko-
vetkeztetést, hogy:

- megmaradhat és korszerlisodhet az MH kommunikacidés rendszere, ezen
beliil az alland¢ telepitésii hal6zata, mint az MH zartcélu hélozata; a jogi
kereteket a jelenlegi 131/2001 rendelettet modositot 50/1998. Korm. ren-
delet els6 része, vagy annak korszeriisitett, aktualizalt valtozata adhatja;

- az Otvenes rendelet masodik része alapjan késziilt kiilon kormany-
rendelettel szabalyozhat6 a hirkozlés felkészitése a honvédelem (a katonai
kommunikacioés rendszer) mai, aktualizalt igényeinek figyelembe vételével
és a NATO tagsagbol eredd, jelenleg mar jobban ismert elvi és gyakorlati
szempontokkal §sszhangban;

- miniszteri rendelet szintjén konkretizalhatok a veszélyhelyzeti felkészités
feladatai a szolgaltatok szamara, ha az Eht-ban megfogalmazott piaci at-
alakulasok megtorténtek, vagy azok menete mar lathato.
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Koncz Mihaly o
A MOTOROLA TRONKOLT RADIORENDSZEREK

com Kommunikacids Kit.

A Motorola tronkolt
radiorendszerek

ilalakulasa, elve

Konvencionalis atjatszok hatranyai
viszonylag kicsi kapacitas, torlodas
osztott felhasznaldk varnak egymasra
osztott felhasznalok kényszeriien hallgatjak egymast
konnyen hallgathaté és/vagy zavarhato
gazdasagtalan felhasznalas

Az otlet, a tronkolés alapja:

‘ osszevonjuk az erdforrdsokat is, a felhasznal 6kat is
egy kozds rendszerbe gy, hogy kdzponti iranyitds
mellett minden felhaszndlo hozzdfér minden
erdforrashoz dinamikusan, igény alapjan.
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A tronkolés elemei

<« kozponti vezérld
« eroforras-gazdalkodas
© felhaszndloi és infrastruktira adatbézis
= nem tronkdlt rendszerek felé interface

© atjatszok
o beszédatvitel

< szervezOcsatorna
o vezérld és késziilékek kozti kommunikacio

© veégkésziilekek

© a kommunikdcio eszkoze felhasznaloi oldalon

 konzolok
© diszpécseri pult
© havéria beavatkozo termindlok

A Motorola trénkdlt megoldasok

< StartSite — egy telephely, kis csatornaszam

< SmartNet — egy telephely, nagy csatornaszam

© SmartZone — sok telephely, nagy csatornaszam

<+ SZ Omnilink — korlatlan telephely, nagy csatornaszam
216 felhasznal 6

« 22 logikai csoport

< 28 csatorna telephelyenként

<+ csoportkommunikacié 0,3 — 0,5 sec alatt

< az atjatszok kihasznaltsaga statisztikailag egyenletes
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© nines tolterhelt atjatszo

© nincs kihasznalatlan atjatszo




s felhasznaldi szolgaltatasai

egynyomogombos azonnali kommunikacio
rugalmas csoportképzés
jelzéshagyas, privathivas, telefonhivas lehetdségek

kiils6 és belso belehallgatas elleni védelem

kizarolagossag érzése
elveszett késziilékek kitiltasa

foglaltsagok kezelése

[Eeraiid

S operatori szolgaltatasai

frekvencia-takarékos kommunikacio

konnyti, egyszeril boviteés, végkésziilékeket nem érinti
redundancia, lizembiztonsag

korabbi rendszerek integralhatosaga

arendszer Tetra rendszerbe integralhato

felhasznaloi adatbazis, jogosultsagok kezelése

automatikus késziilék, csoport és telephely azonositas

beszéd és aktivitds naplozhatosag, automatikus szamlazas

fer e
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A tronkoles elonyei

< amunkatarsak azonnali, mobil elérhetdsége

« gazdasagosabb tizemvitel
« magasabb foku szervezettség
« megndvekedett tizembiztonsag és hatékonysag

< sajat, fiiggetlen kommunikacios infrastruktura, redundancia
© egyéb kommunikacios koltségek csokkenése

< szolgaltatonak fizetend6 havidij ellenében nincs engedélyezési

procedura, nincs frekvenciakijeldlés, nincs karbantartasi koltség

MuUkodo katonai tronkolt rendszerek

A Fercom Kft telepitett és jelenleg is lizemeltet
Motorola SmartNet radiorendszert az alabbi repiil6tereken :

< Papa
< Kecskemét
< Szentkiralyszabadja

< mindeniitt 5 csatorna, kb 65 radio
< alkalomjellegtien, pl. repnap, akar 100 radioval bovitve
< Sztkirsz. telefonkapcsolat probajelleggel
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Alkalmazasi lehetdségek

A rendszert nagyfoku megbizhatosaga idealissa teszi adatatvitelre.

<« Paks, LTRR, sziréna tavkezelés

© Lehetosegek
o fénytechnika kezelése EEIEEEE
© meteorologiai adatgytijtés és tovabbitas
© objektum-feliigyeleti informaciok
© GPS AVL alkalmazasok

Creor)

MOTOROLA

Authorized Distributor

1056 Ep. Lajos u, 73,

www.fercom.hu
infolymail.fercom, hn
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Dr. Mraz Istvan

A VEZETES INFORMACIOS TAMOGATASANAK VEZETOI
KOVETELMENYEI

A vezetés szinvonalat, hatékonyséagat, altala pedig a katonai tevékenységek
eredményességét szamos tényezd befolyasolja. Kozottiik fontos a szerepe a
vezet®® és a vezetési szervek tajékozottsdganak, helyzetismeretének, informa-
cidellatasuk mindségének.

A vezetés informacios hatterének megteremtése — informaciés tamogatasa
— elorelatoan szervezett és mitkddtetett informacios rendszert igényel. Vezet6i
kovetelményeinek széleskorli egyeztetés és vitak soran kell formalodnia,
amelyben jelentds szerepet kell kapnia €s vallalnia a nyilvanossagnak. Az el6-
készit6 munkaban felszinre kell keriilnie mindazon személyek véleményének
és javaslatainak, akik valamilyen formaban kapcsolatba keriilnek az informa-
cios rendszerrel és részt is kivannak venni a kialakitasaban.

Ez az el6adas a vezet6i informacios rendszer néhany altalanos kérdését ki-
vanja felvetni. Olyan elvi-elméleti jellegli megfontolasokat, amelyek a szerz6
véleménye szerint elébbre vihetik kiépitésének megalapozasat, érdemi terve-
zésének elokészitésehez sziikséges vezetdi kovetelmények kialakitasat.

Az elbadas a szerzd egyéni véleményét tiikrozi. A téma Ujszeriiségébol és
feltaratlansagabdl eredden nem torekedhet sem a teljességre, sem a hibatlan-
sdgra. Inkabb vallalja azonban a tévedés vagy a kiforratlansag kovetkezménye-
it, mintsem elhallgasson a szerz6 altal fontosnak itélt kérdéseket és az azokra
adhato lehetséges valaszokat. Az anyag mar akkor betdlti szerepét, ha a kove-
telmények kidolgozasanak részévé valik és annak egyik épitdkove lesz, ame-
lyet a késébbi vizsgalatok kritikaval illetnek, vitatnak és végiil meghaladnak.

A vezetési rendszer olyan Osszetevbinek, mint a kommunikdcios és az in-
Sformatikai bdzis, megkiilonboztetett helye és szerepe van az informacios rend-
szer fejlesztésében és miikodtetésében. Kapcsolataik a vezetéssel és egymassal
sajatos tartalommal birnak, amelyek feltarasatol nem tekinthetnek el az infor-
mdcios rendszerre vonatkozo vizsgalatok.

FOBB TENYEZOK, KAPCSOLATOK, PRIORITASOK

A kommunikacio és az informatika napjainkra a vezetés létfontossagu ta-
mogatd elemeivé valtak. Dimenziot adnak a vezetés funkcionalis oldalanak,
ugyanakkor nélkiiliik gyakorlatilag nem beszélhetiink korszerti vezetésrol. 1!

10 A7 eléadas a vezeté fogalmat altalanos értelemben hasznalja. Erti alatta a haderd
parancsnoki, a szolgalati és szakmai eloljardi beosztasait, fiiggetleniil azok szintjét6l
és szakteriileti sajatossagaitol.

11 A kommunikécié és a hiradas integrans elemként torténd kezelése igen hataro-
zott az amerikai haderé vezetés-felfogasaban. Pl: ,, A hatékony parancsnoklis
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Az el6z6 megallapitas igazsagtartalma aligha kérddjelezheté meg. Mon-
danddja — bar eléggé altalanos — elégségesnek €s alkalmasnak tinik néhany
kovetkeztetetés levondsdara. Nevezetesen:

» A vezetéstamogatas - vezetés viszonylataban az utobbi a meghatarozo
elem. A vezetés tartalmi, mindségi jellemz6ibdl és miikodési sajatossa-
gaibol szarmaztathatoak a tamogatd elemekkel szembeni alapkovetel-
mények.

» A legaltalanosabb kdvetelmények a kommunikacids és informatikai ala-
pokkal szemben a vezetésbdl fakadnak, illetve kell, hogy fakadjanak. El-
s6 megkozelitésben a felépités, a mitkodési paraméterek, a kapcsolatok
¢s a szolgaltatasok milyensége, szinvonala azok a teriiletek, amelyekben
vezetés-centrikus megoldéasokat kell keresni és megvalositani.

» Feleldsségi savja és hataskore alapjan a vezetés széleskorii és sokoldalu-
an Osszetett tevékenységi forma. Bels6 struktiraja tavolrél sem homo-
gén jellegii. Elemei koziil elsésorban azok a meghatarozoak — kovetel-
ménytamasztoak —, amelyek a hader6 f6 feladataihoz, a hadaszati-
hadmtiveleti folyamataihoz kotédnek. Minden mas vezetési részteriilet-
nek és tevékenységi iranynak e folyamatok mentén kell a prioritasokat
keresni és megtalalni.12

A vezetéstamogatas bonyolult és sokdsszetevis rendszer. Kovetelményei-
nek meghatarozasa egyetlen személy — a vezetd — altal egysikti és reménytelen
vallalkozas lenne. Ebbdl adodik, hogy a vezetdi kovetelmények kialakitasa
széleskorli csapatmunkat kivan. Résztvevoinek szem el6tt kell tartani egyrészt
a vezetés fent hangsulyozott prioritasait, masrészt az altaluk képviselt szakte-
riiletek szakmai szempontjait. evidens

Annak megitélése, hogy a bevezetdben hozott megallapitds mennyire ké-
zenfekvo (netan elkoptatott), csakis elvi-elméleti sikon lehet kérdéses. A gya-
korlatban, a mindennapjaink soran nem ritka, hogy ez a Szoros és hatarozott
iranyu kotédés nem, vagy nem az igényeknek megfeleléen miikodik. Szamos
esetben tapasztalhat6, hogy a tamogat6 elemek a vezetés igényeitol, a vezetd
akaratatol és szandékaitol fiiggetleniil funkcionalnak. Jollehet, ebben tobb ok
is szerepet jatszhat, a vezetés-vezetéstimogatas valos viszonyaban jelentkezd
gondok azonban a tapasztalatok szerint nagyobbrészt a vezetdi kovetelmények
hianyara vagy elégtelenségére vezethetok vissza.

...megbizhato, biztonsdgos és interoperabilis hiraddst kovetel.” 3-0. Egyesitett kiad-
vany — Egyesitett Hadmiiveletek Doktrinaja USA 1995. februar. Kéziratos forditas 43.
oldal. Mas helyen: ,, 4 vezetés négy f6 osszetevdje ...a vezetettek, a vezetd, a helyzet és
a kommunikacio.” FM 22-100 Katonai vezetés. HVK Euro-atlanti Integraciés Munka-
csoport Budapest, 1997. 17. oldal

12 A hadaszati-hadmiiveleti szempontok érvényre juttatdsanak fontossagat és lehe-
toségeit vizsgalja SzUCS Gaspar A hadaszati-hadmiiveleti vezetés integralt szamitogé-
pes rendszerérdl c. munkajaban. (Uj Honvédségi Szemle 1997/2. szam. 132-136. 0.)
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Nem minden tanulsagtol mentesek pl. azok a felmérések, amelyek szerint a
polgari életben az informéacios rendszer egészével vagy annak fobb elemeivel a
felhasznaldk igen sokszor elégedetlenek. A fenntartdsaik okait elemezve a
szakirodalom legnagyobb aranyban a felhasznaldi kovetelmények oldalarol
mutat ki hidnyossagokat: a panaszok okainak tobb mint fele adodik a szakmai
felhasznaloi kovetelmények meghatdarozdsanak vagy érvényesitésének hid-
nyossdgaibol.®

FONTOSSAGI ES IDOSZERUSEGI SZEMPONTOK

A Magyar Honvédség vezetésének rendjét, a vezetéstamogatas helyzetét, az
informacios rendszer fejlesztésének szempontjait ¢s kovetelményeit napjaink-
ban t6bb tényez6 befolyasolja. Koziilik a legidészeriibbek és a legfontosab-
bak:

» A legkozvetlenebb hatasu és igényi tényez6 a haderd vezetésének napi-
renden 1évo korszertisitése, ennek részeként pedig a Honvédelmi Minisz-
térium (HM) és a Honvéd Vezérkar (HVK) integraciojanak befejezd
szakasza. Az atalakitdsok eredményeként ez év végére 0j mindségl felsd
vezetési rend alakul ki. Csokken a haderd vezetési szintjeinek szama, és
atrendez6dés kovetkezik be az egyes szintek hatas- és feladatkorei ko-
z0ott. A kidolgozas fazisaban van a HM informacio-kapcsolati rendszere.
Mindezek siirget6 jelleggel és a gyakorlat oldalarol igénylik a valtozaso-
kat mind a vezetés folyamataiban, mind annak informacios tdmogatasa-
ban.

» A vezet6i informaciok (a vezetok informaltsaganak) felértékelddése szé-
lesebb sikon is idészeriiséggel bir. Nemzetkozi téren az 0j szovetségi ko-
tddésiink, a biztonsaggal és annak katonai garanciaival kapcsolatos elvek
valtozésa, a béketeremtd és békefenntartd miiveletek tapasztalatai azok a
fobb tényezok, amelyek uj megvilagitasba helyezték a katonai vezetés és
az informacids timogatas elméleti és gyakorlati kérdéseit. Megerdsitet-
ték, hogy az 11j viszonyok igen nagy mennyiségii adat és informacié ura-
lasat igénylik a katonai vezetéstdl, melyhez siirgetd egy 1j mindséget
képviseld, korszerii vezetdi informacids rendszer kialakitasa.

»> Az orszag biztonsaganak veszélyeztetésében és a katonai erd, mint biz-
tonsagi tényez6 szerepének értékelésében bedlldo valtozasok a béke-
feladatok sulyponteltolodasat eredményezik €s a vezetés meghjitasanak
iranydba hatnak. A fegyveres er6k f6 feladata valtozatlan: ,,
...Magyarorszag szuverenitdsanak és teriileti épségének védelme és

18 Kutatasok tapasztalatai alapjan a felhasznaldi elégedetlenségek — a programok és
az informaciés rendszerek kifogasolt hibai — az esetek 56%-aban az alkalmazoi kéve-
telmények elégtelen meghatdarozasdara, 27%-ban tervezési hianyossagokra, 7%-ban
programozoi és kodolasi hibakra és 10%-ban egyéb okokra vezethetk vissza. Forras:
MOLNAR Balint: Bevezetés a rendszerelemzésbe. Aula kiaddé Budapest, 1996. 12. o. és
RAFFAI Maria: Informaciorendszer-fejlesztés. Novadat Kiadd Gy6r, 1999. 253. o.
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...hozzéjarulas a Szovetség kollektiv védelméhez.”14 Ennek hangsulyo-
zasa mellet is szamolni lehet azzal, hogy a jovében mindinkdbb a nem-
zetkdzi szerzddésekben vallalt katonai kotelezettségek teljesitésében, a
béketamogatdé miiveletekben és a humanitarius segitségnyujtasban, a
szovetséges csapatok mandvereinek, szallitasainak tamogatasaban, a
valsaghelyzetek megoldasaban, valamint a katasztr6fa-elharitasban tor-
ténd képesség-alapu részvétel képezi a béke-tevékenység stlyponti ele-
meit.15 El6térbe keriil a hatarainkon kiviili tevékenység.16 E sajatos
miiveleti és igénybevételi formak a korabbiakhoz képest jszerli vezetési
¢s informacios elveket és gyakorlatot igényelnek.

» Hazai vonatkozasban a honvédelmi ¢és a biztonsagpolitika filozofiajanak
ujragondolésa, alapelveinek tjrafogalmazasa, a civil kormanyzati ellen-
Orzés szerepének ndvelése, valamint a miikddési €és finanszirozasi viszo-
nyok Ujraértékelése jelenti a legnagyobb kihivast — és lehetdséget — a ve-
zetéssel, a vezetés informacids tdmogatasaval szemben.

» Hangsulyos mozgatéerd napjaink technikai forradalma, amely minde-
nekel6tt informacids-technologiai forradalomként jellemezhet. Ebbdl
eredden a legkozvetlenebb kapcsolatban van a katonai vezetéssel, annak
valamennyi funkcionalis elemével és a vezetést tamogato 0sszetevokkel.

» A varhat6 alkalmazasi, felhasznalasi és igénybevételi feladatokban tor-
tént valtozasok a haderd stratégiai atalakitasat igénylik.17 Mindezek 1j-
szerli vezetési ¢€s alkalmazasi elveken alapuld tevékenységi rendet kove-
telnek.18 Ismeret- és szemléletvaltas zajlik a magyar haderében mind

14 Az Orszaggytilés 94/1998. (XII. 29.) OGY hatérozata a Magyar Koztarsasag biz-
tonsag- és védelempolitikajanak alapelveirdl. 14. pont.

15> Dr. KOSZEGVARI - Dr. SZTERNAK - MAGYAR : A XXI. szdzadi hadviselés. /A
szazadban varhatd biztonsagi kihivasok, konfliktusok és haboruk; hadviselési elképze-
lések; hader6 struktarak és feladatok/. Egyetemi jegyzet. Zrinyi Miklos Nemzetvédel-
mi Egyetem Doktori Iskola. Budapest 2000. és PADOS Ferenc alezredes: A Magyar
Koztarsasag veszélyeztetésének lehetséges esetei és fegyveres ereje alkalmazasanak
elvei, politikai kovetkezményei. Doktori (PhD) értekezés-tervezet. ZMNE Budapest,
2001.

16" napjaink katondja nagy valésziniiséggel hazdjan kiviil keriil alkalmazasra.”
(CHRIS Donelly: A katonak felkészitése a XXI. szazadra. NATO tiik6r. 2000 nyar/6sz
29.0)

1Az Orszaggylilés 61/2000. (V1. 21.) OGY hatarozata a Magyar Honvédség atala-
kitasanak iranyair6l. 2. pont.

18 A kdzép és kelet-eurdpai haderékkel szembeni 0jszerti kihivasokat, az alkalma-
zasi sajatossagokat és azok vezetésre gyakorolt hatasait elemzi CHRIS Donelly: A
katonak felkészitése a XXI. szazadra c. munkajaban. ( NATO tiikor 2000 nyar/6sz 2 8-
31. oldal.).

Hasonlo6 kovetkeztetésre jut tobb hazai kutato is. Lasd: PADOS Ferenc alezredes: A
Magyar Koztarsasag veszélyeztetésének lehetséges esetei és fegyveres ereje alkalma-
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harcaszati, mind hadmiveleti, mind pedig stratégiai szinten. Az Uj
doktrinalis alapelvek megfogalmazasa ugyanugy része ennek, mint a ve-
zetés- és szervezéstudomdny legjabb eredményeinek adaptéalésa és az
informacios rendszerek megujitasa.

A fenti tényezd6k sulyabol és mindségi jegyeibdl adodik, hogy azok strate-
giai jellegii valtozdsokat tesznek sziikségessé a katonai vezetésben és a vezetés
tamogato elemeiben. Mindségileg Uj vezetési struktirat igényelnek 0j miikodé-
si renddel, 0j hirad6 és informatikai lehetdségekkel és ezek alapjain Gj infor-
macids rendszerrel.

A KOVETELMENYTAMASZTAS ALTALANOS ALAPJAI

A vezet6i kdvetelmények legaltalanosabb forrasait a vezetésre, annak rend-
szerére és mikodésére vonatkozo alapelvekben, szandékokban, az ezekre vo-
natkozoan egyeztetett nézetekben és megallapoddsokban (konvenciokban) kell
keresni. Vizsgalatuk soran nem keriilheté meg a vezetés néhany stratégiai
jellegii problémdja sem.

VEZETESFELFOGAS 2001

Az elbadas alkalmazasaban a katonai vezetés (tovabbiakban: vezetés) az
alarendeltek befolyasolasanak folyamata a vezetdk részér6l a katonai tevé-
kenység sikere, a feladat eredményes végrehajtasa érdekében.’® Jogot és kote-
lezettséget, hataskort és feleldsséget testesit meg, amelyeket az egyszemélyi
vezetére ruhaznak a célkitiizések és kovetelmények meghatarozasa, a katonai
szervezetek és az dllomany kialakitasa, hatékony miikodtetése, az alarendeltek
tevékenységének szabdlyozdsa, irdnyitdsa és ellendrzése céljabol.?® Lényeges
eleme a torvényileg biztositott és ellenérzott jog (a vezetd hatalma) a vezet6i
akarat és szandék megfogalmazasara, kinyilvanitasara és végigvitelére a célki-
tizések teljesitése érdekében. Magaba foglalja az alarendelt erdk (egységek)
alkalmazasanak jogkorét és feleldsségét.

A katonai iranyitas azt a hataskort és felelosséget oleli fel, amelyet a veze-
t6 az alarendelt szervezetek tevékenységének egyes dsszetevii (egy része, egy
fazisa) vagy a megerdsitd erck felett gyakorol. Vezetési tevékenység, melynek

zasanak elvei, politikai kovetkezményei. Doktori (PhD) értekezés-tervezet. ZMNE
Budapest, 2001. 110. 0., VEGH Ferenc vezérezredes: A Magyar Honvédség feladatai és
struktiraja az ezredforduld utan, a biztonsdg alakulasanak fiiggvényében. Doktori
(PhD) értekezés. Budapest, 1999. 128. o.

19 4 vezetés joghatdsig és egy személyre van ruhdzva. Ugy lehet leirni, mint egy
folyamatot, amelynek soran a parancsnok az akaratat és szandékat keresztiilviszi az
alarendeltre abbol a célbodl, hogy egy konkrét tevékenység megtorténjen.” (Szdvetsé-
ges Osszhaderénemi Doktrina AJP-01 1997. szeptemberi kiad4s 0402. pont.)

0 Command = parancsnoksag; vezetés; parancs: a fegyveres erék egy személyére
a katonai erdk iranyitasa, vezetése és koordindlasa céljabol raruhazott feleléssége.”
(NATO szakkifejezések és meghatarozasok szogyiijteménye ADP-6 (U) HVK Euro-
atlanti Integraciés Munkacsoport kiadvanya Bp., 1996.)

157



révén a torzs bevonasaval szervezi, koordinalja az alarendeltek €s a megerdsitd
erdk tevékenységét.?

Az iranyitas altalaban tipizalt (tipizalhato) eljardsokat jelent az informaci-
0s, a kommunikacios, a hirado, az informatikai és mas vezetéstechnikai rend-
szerek, eszk6zok széles koru alkalmazasaval.

A vezetés és iranyitas egymassal szoros kapcsolatban 1évé fogalmak, de
nem szinonimak. A vezetés szélesebb és komplexebb tevékenység, magaba
foglalja az iranyitas funkcioit. A vezetés szorosan kotodik a vezetd személyé-
hez, az iranyitasban nagyobb a stlya a torzs tevékenységének. A vezet6i szan-
dék és akarat 1ényegében az iranyitas feladat-meghatarozd, szervezd és koor-
dinalé funkeiodi révén realizalodik.

A MAGYAR HONVEDSEG KATONAI VEZETESI STRATEGIAJA

A Magyar Koztarsasag katonai stratégidjaban tervezettként megfogalmazott
célkitiizésekkel és kovetelményekkel 0sszhangban a nemzeti katonai vezetési
stratégia alapvetd célkitlizése lehet a szovetségi kovetelményekkel és az or-
szag gazdasagi lehetdségeivel Osszhangban 1évo, a kor szinvonalan élenjaro
nemzeti katonai vezetési rendszer megteremtése €s fenntartasa.

A vezetési rendszer mind elvi-elméleti alapjaiban, mind struktirajaban és
miitkodési rendjében biztositja a haderé egészének és részeinek vezetését a
béke-felkészités soran, a sziikebb vagy szélesebb régioban bekovetkezd és az
orszagunkat, a szovetségeseinket vagy az érdekeinket veszélyeztetd valsagok,
fegyveres konfliktusok megel6zése, lokalizalasa, visszaszoritasa és kezelése
folyaman. Kiterjedtebb fegyveres konfliktus esetén megteremti a vezetés fel-
tételeit a mozgositashoz, az aktiv katonai miiveletekhez, az orszag védelméhez
és a szdvetséges védelmi célok teljesitéséhez.??

A VEZETES FUNKCIOI

A vezetd funkcionalis feladatai — vezetési funkciok — koziil az informacio-

igény €s a miikddési kdvetelmények szempontjabdl tervezes és szabalyozas, a

2L Az iranyitds a parancsnok daltal gyakorolt jogkor, ... folyamat, amelyen keresz-
tiil a parancsnok a torzs segitségevel megszervezi, utasitja és koordindlja a hozzd
beosztott kotelékek tevékenységét.” (AJP-01, 0402 pont).

Control = iranyitas, vezetés, ellendrzés: Egy parancsnok altal az alarendelt, vagy
normalis esetben nem az & parancsnoksaga ala tartozo szervezetek tevékenységeinek
része felett gyakorolt jogkor, mely feloleli a parancsok vagy iranyelvek végrehajtasi
felelosségét. (AAP-6 U)

22 A Magyar Honvédség dsszhaderénemi vezetési doktrinaja. (Kézirat) HVK Veze-
tési Fécsoportfonokség 2000. és MRAZ Istvan: A Magyar Koztarsasag Nemzeti Kato-
nai Stratégiaja kialakitisanak jelenlegi helyzete és hatasa a haderd atalakitasara. Uj
Honvédségi Szemle 2001/10. szam 15-23. 0.
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szervezés, az iranyitas €s az ellendrzés tekintheto alapvetonek és jellemzo-
nek.?®

A tervezés és szabdlyozas a helyzetadatok értékelésére, a célok és kovetel-
mények megfogalmazasara, a feladatok eloirasara, a kornyezettel valo kapcso-
latra, az erdforrasok eldteremtésére és alkalmazasi, felhasznaldsi modjara vo-
natkozd dontések sorozata. Lényege: a szandékolt allapot megvalositasa, a
kitiizott helyzet elérése érdekében a vezetdi célkitlizések feladatokra, részfel-
adatokra, szervezetekre, idore, helyre torténd kibontasa, elrendelése és tervbe
foglalasa.

A tervezés soran vazoljak és végiggondoljak a kitizott cél elérésének lehet-
séges valtozatait, elemzik azokat és kivalasztjak a legkedvezobb valtozatot. A
tervezésnek viszonylag kotott rendje, ebbdl eredden sajatos informacioigénye
van. Tobbnyire a dontés-el6készitéssel egy iddben kezdddik, 1ényegi szakasza
a dontés utan és annak révén, a tervek jovahagyasaval fejezodik be.

A szervezés a katonai szervezetek létrehozasara, miikodésiik feltételeinek
megteremtésére €s 0sszehangoldsara iranyul. A szervezés ennek megfelelden
legalabb két részre tagolhatd: a szervezetek és a tevékenység szervezésére.
Mindkét teriilet a szervezés kozponti elemével, a munka- és feladatmegosztas-
sal kapcsolatos. Az allando jellegli és az alkalmi szervezetek 1étrehozasa vagy
a feladatokhoz torténd igazitasa kozvetleniil szolgélja a szervezeteken beliili
munkamegosztast. A tevékenység szervezése pedig a sziikségleteknek megfe-
lel6en, a helyzethez igazodva teremti meg a célszeri er6forras-elosztas feltét-
eleit.

Az elozéeknek megfelelden a szervezés egyrészt a mindennapos tevékeny-
ség feltételeinek biztositasaval kapcsolatos altalanos teenddket, masrészt a
szervezeti struktirdk alakitasaval kapcsolatos szervezési szakfeladatokat jelen-
ti. A mindennapos operativ szervezdi tevékenység a munka Osszehangolasat
foglalja magaban, eredménye a tervszeriiség és a szervezettség. A szakfelada-
tok a szervezeti elemek harmonidjanak biztositasara, a szervezetek kiilsd és
bels6 koriilményekhez torténé igazitasara iranyul.

Az irdanyitas kdzponti eleme a valos tevékenység, annak szolgalja a terv-
szer{i megvalositasat. Osszetett funkcio, magaba foglal olyan elemeket, mint a
koordinalas, a feltételek biztositasa, a részfolyamatok céliranyossaganak ellen-
Orzése, valamint a sziikséges korrekciok bevitele.

Az iranyitas, a koordinacio 1ényege az egyeztetés és Osszehangolas a tevé-
kenységek tervszerlisége, szervezettsége és eredményessége érdekében. Az
er6forrasok, a tennivaldk és a feltételek dsszehangoldsara iranyul. Célja, hogy

23 Dr KOTHAY Janos: A vezetéstudomany helye, szerepe, nézetrendszere. és Dr
MEZEY Gyula kandidatus: Folyamatok, biztonsag, adatmindség. Az MH 1) békeveze-
tési rendszere c. tudomanyos konferencia anyaga. Hadtudomanyi Téjékoztatdé 1998/4.
szam 51-63. és 178-185. 0.
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a kozosen végzett feladatok a legkisebb raforditassal, kell id6ben, a kdzds cél
érdekének megfeleléen, eredményesen keriiljenek végrehajtisra. A koordiné-
cio elsdsorban a résztevékenységek osszehangolasat szolgalja.

Az ellenorzés altalanos célja a vezetés tajékoztatasa a kitlizott és a tényle-
ges helyzet/tevékenység egybeesésérdl vagy eltérésérol és a kialakult allapo-
tokrol. Fontos a szerepe a vezetdi szdndékok megvaldsitasaban, a dontések
helytallosaganak igazolasaban, a tevékenység hatékonysaganak mérésében, a
kovetelmények és az elért eredmények egybevetésében. Eszkoze a hibak, a
tévedések, mulasztasok visszajelzésének, megallapitja azok okait és javaslatot
tesz kijavitasuk médjara.

Az ellenérzés fontos informacioforras. Nélkiile a vezetd nem rendelkezne
elegendd ¢és kellden objektiv informécioval a szervezet helyzetérdl, az abban
zajlo folyamatokrol. A szervezet tagjai, a munkacsoportok, az egyes szervezeti
egységek az ellendrzés értékeld része nélkiil felszinesebb visszajelzést kapna-
nak munkéjuk eredményességérdl és hianyossagairol.?*

A VEZETES FOLYAMAT

A vezetési funkciok a gyakorlatban folyamatjelleggel jutnak érvényre.
Olyan fobb tevékenységek sora jelzi a folyamat teljes ciklusat, mint a célok
kitiizése, az informaciogyiijtés, a helyzetértékelés, a dontés, valamint a feladat
meghatarozdsa. Valamennyi vezetési funkcioban a folyamatelemek lancolata
és tobbnyire egytittes eredménye jelentkezik.

Minden vezetési folyamatelem dontés-centrikus. A vezet6 feladatai kozott
az egyik legfontosabb és legnagyobb feleldsséggel jaro feladat a dontések
meghozatala. Megalapozasa hatékony informdcios rendszert igényel teljes
kort, naprakész adatokkal, informaciokkal és korszerii dontés-elokészito elja-
rasokkal.

A dontés a vezetés egyik legjellemz6bb, egyben legkockazatosabb funkcio-
ja. A dontés Iényege a lehet6ségek kozotti valasztas, amely utasitas, intézke-
dés, jovahagyas, egyetértés, kiadmanyozas vagy mas formaban jelenhet meg.
Dontési jogosultsaggal a vezetd rendelkezik, akinek joga és kotelessége a ha-
taskorén beliil dontéseket hozni.

A dontések kotelezé (cselekvési €s magatartasi szabalyok) vagy ajanlas
(iranyelv) jellegliek lehetnek. Legfontosabb tipusai a dontésnek az altalanos
(normativ) szabaly és az egyedi (konkrét) rendelkezés.

A VEZETES RENDSZERE

A vezet6 tevékenységét, feladatainak ellatasat és a vezetd szervezetek (tor-
zsek) mikodését a vezetési rendszer tdAmogatja. Az eldadas alkalmazasaban

24 A targyalt funkciokkal kapcsolatban lényeges hangstlyozni: kiilon-kiilon tortént
felsorolasukbdl tigy tiinhet, hogy azok a valdsagban is elkiilontiltek. A tagolasuk azon-
ban csupan a vizsgalatuk szempontjabol engedheté meg, a gyakorlatban a funkciok
szorosan Osszekapcsolodnak és atmennek egymasba. gy példaul, valamennyi funkcio
az informaciora épiil; a tervezés 1ényegére nézve dontések sorozata.
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jelenti a vezetési feltételek 1étrehozasahoz és mitkodtetéséhez sziikséges szer-
vezeti, erdforrds- és eszkozrendszereket, mikodési (alkalmazasi, eljarasi) rend-
jik elméletét és gyakorlatat.

A vezetési rendszerrészek (alrendszerek) koziil a vezetéi kdvetelmények
szempontjabol az informdcios, a kommunikdcios, (hirado) és az informatikai
rendszer bir megkiilonboztetett jelentéséggel.

INTEGRALT INFORMACIOS INFRASTRUKTURA

Az el6adas nem tartja a targykorébe tartozonak €s nem vizsgalja a vezetési
rendszer elemeinek konvergenciajat, a hirado és az informatikai bazisra épiil6
katonai integrdlt informdcios infrastruktira (I°) kialakitdsanak és miikodteté-
sének lehetdségeit. Tekintettel azonban a témaban élenjard kiilfoldi és hazai
polgari és katonai kutatasok tapasztalataira, e kérdéskor a kozeljovében mar az
MH viszonylatdban sem keriilhetd meg.

Elérejelzések szerint a vezetés hatékonysaganak novelése a jovoben egysé-
ges informacios infrastruktura alapjan képzelhetd el, amely integralja az in-
formatikai infrastrukturdt, a kapcsolatait hordozo kommunikdcios technologi-
at, a felhasznalok igényeihez igazodd alkalmazdsokat, az ismereteket és egyéb
elemeket. Az infokommunikdcios eszkézok és az alkalmazasukon alapuld in-
tegralt vezetéstamogatas 1j mindségként torténd alkalmazisa még szdmos
nyitott kérdés megvalaszoldsat, az érintett szakteriiletek széles korti és tudo-
manyos igényii elemzéseit igényli.

Az informacids rendszer 1ényegére nézve egységes. Legalabbis a vezetés
szamara nyujtott szolgaltatasi feliiletei vonatkozasaban az. Ebbdl pedig ado-
dik, hogy idegen t6le minden felosztasi szandék, és a ra vonatkozd vezetdi
kovetelményeket is integrald szemlélet kell, hogy jellemezze. Az informacios
tamogatas vezetdi kovetelményei egységben kell, hogy kezeljék az informaci-
0s rendszert. Ez a szintetizal6 térekvés harmonizal az integralt informdacios
infrastrukturdn alapuld szemlélettel.

Az integralt informacids infrastruktira tagabb koérnyezete a vezetési rend-
szer. Legaltalanosabban, legszélesebb sikon ez ad keretet a vezetdi kovetelmé-
nyeknek.

VEZETOI KOVETELMENYEK

Az informacids rendszer vezet6i kovetelményei egyrészt a felsd vezetési
szint informaciocigényének maradéktalan kiszolgalasara, masrészt az élenjard
informatikai és kommunikacios technikaval tamogatott feldolgozo és adatdtvi-
teli rendszer kialakitasara iranyulnak. A rendszerfejlesztés soran ezeken tul
figyelemmel kell lenni néhany kovetelménytamaszto dltalanos alapelvre is.

AZ INFORMACIOS RENDSZER KORSZERUSITESENEK ALTALANOS ELVEI

Az informéacios rendszer korszeriisitésére vonatkozo javaslatok kialakitasa-
hoz az alabbi alapelvek szolgalhatnak tampontul:

» Az informacios rendszer kiszolgald/tamogaté jellegének elve. Az infor-
macids rendszer és annak egyetlen eleme sem célja, hanem eszkoze a
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vezetésnek. Az informacios rendszert az MH alapvetd feladataibol, a ve-
zetés funkcioival és hataskorével 6sszhangban kell levezetni, figyelem-
mel a kapcsolodo teriiletek részErdl jelentkezd kovetelményekre.

> A fels6 szintli vezetés feleldsségének elve. Az informéacids rendszer ki-
alakitasa felso szinten az agazati szintli vezetés felel6ssége és hataskore.
Az informacids tdmogatés stratégiai kérdéseit dgazati szinten kell meg-
valaszolni, szerepére, fejlesztésének céljaira és iranyaira, a megvalositas
tennivaloira és a felhasznalhatoé eréforrasokra védelmi agazati szinten
kell elhatarozast hozni, figyelemmel a katonai-szakmai javaslatokra és a
szaktertileti testiiletek allasfoglalasaira. Csupdn ebbdl az alapéllasbol
biztosithato a rendszerszemlélet, a harmonikus fejlodés és a koltséghaté-
konysag szempontjainak, valamint a vonatkozé kormanyhatarozat25 el6-
irdsanak érvényesitése.

> A szervezeti 0nallosag elve. A katonai szervezetek onallosaga az egyez-
tetett stratégia keretein beliil érvényesiil az informatikai fejlesztések he-
lyi tervezése €s megvalositasa teriiletén.

» A feladat, a felelosség és az erdforrasok egyiittes kezelésének elve. A
tobb szervezet kozos érdekeltségében megoldando feladatok esetén az
egyes szervezetek részfeladatait, feleldsségeit és a megoldashoz biztosi-
tott er6forrasokat egymassal 6sszhangban kell meghatarozni.

» A tervszeriiség €s az dsszehangoltsag elve. A katonai szervezetek infor-
macios fejlesztéseinek kiszamithatosagat, 6sszehangoltsagat a kdzponti
informaciés fejlesztési tervre épiild szervezeti informdacios fejlesztési
tervek biztositjak. Eszkozeit a katonai szervezetek onalld informacios
fejlesztési tervei képezik, amelyek végrehajtasaért a készitdé katonai
szervezet vezetoje felelds.

> Biztonsag elve. Az adatbiztonsagra vonatkozo kovetelmények, az adatok
elvesztése, meghibasodasa és megrongalasa elleni védelmét szolgaljak.
Vonatkoznak mind a technikai, mind pedig a szervezési feladatokra, Ggy
az adatalloméanyok, mint a feldolgozasi rendszer megovasara. Az adat-
biztonsag érdekében a vezetdi kdvetelményeknek olyan fobb teriiletekre
kell rendszabalyokat foganatositani, mint az adatmindség biztonsaga, az
adatatviteli hibak elleni védelem, a biztonsagi mentések, masolatok ké-
szitése, a biztonsagos tarolas, a visszaallithatosag feltételeinek megte-
remtése, a hozzaférési jogosultsag és illetékesség szabalyozasa, a szami-
togépvirusok elleni védelem.

» A végrehajthatosag és a végrehajtas timogatasanak elve. Minden fejlesz-
tési terv annyit ér, amennyit megvalositanak beléle. Az informacios fej-
lesztés jogszabalyi, pénziigyi és technikai szempontbol realis kell, hogy

%5 A Kormany 1066/1999. (VI. 11.) hatdrozata az allamigazgatasi informatika ko-
ordinacidjanak tovabbfejlesztésérdl. 2. pont.
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legyen. A megvalositasahoz sziikséges er6forrasokat a jovahagyo felelds
vezetdnek kell biztositania.

» A kapcsolodo rendszerek illeszthetdségének elve. A fels6 szintli vezetés
informaciés rendszerei fontos hazai és kiilfoldi rendszerekhez kapcso-
l6dnak (pl. NATO-halozatok, kormanyzati levelezé rendszert, védelmi
felkészitésben és orszagvédelemben résztvevé szervezetek stb.). Az il-
leszthet6ség érdekében a felek részérdl elengedhetetlen a rendszerekre
vonatkoz6 szabvanyokhoz, eldirasaihoz torténd igazodas.

» A nyilt rendszerépités elve. A beszerzés-politikaban olyan elveket kell
kovetni, amelyek meggatoljak az egyes szallitok monopolhelyzetbe ke-
riilését és fenntartjak a versenyhelyzetet a koltségek csokkentése érde-
kében.

A KATONAI FELSO VEZETES INFORMACIOIGENYENEK JELLEMZOI

A katonai fels6 vezetés informacidigénye (tovabbiakban: informacioigény)
tobbféle aspektusbol vizsgalhatd. Koziilik a jogszabdlyokban és belsé rendel-
kezésekben meghatarozott funkcionalis feladatok végrehajtasahoz sziikséges
(formalis) informacidbazis igénye tekintheto elsddlegesnek.

Az informacioigénynek els6 megkdzelitésben két, viszonylagosan elkiil6-
nithetd forrasa van. Ugymint a sajdt oldali (belsé), valamint a kiilsé igények.

A belso igények a haderd szervezeteihez, helyzetéhez, tevékenységéhez és
miikddéséhez kdtddnek és vonatkoznak a sajat és az alarendelt katonai szerve-
zetek helyzetére, tevékenységére, miikodésére, a sajat katonafoldrajzi kornye-
zet adataira.

A kiilsd igények a tagabb kornyezet helyzetéhez, folyamataihoz kapcsolod-
nak, kiilonos tekintettel a szOvetségi viszonyokra, a kormanyzati és orszagos
hataskort szervekkel torténd egyiittmitkddésre, az informacids tarsadalmi to-
rekvésekre, a biztonsagi helyzet alakulasara és a tagabb régio katonafoldrajzi
adottsagaira.

Lényeges hangsulyozni, hogy a sajat oldali igény szinte valamennyi Ossze-
tevoje és folyamata kétirdanyu informdaciodaramlast jelez. A felhasznalok és a
szolgaltatok kolcsondsen — egymassal szemben — jelentkeznek informaciod
igénnyel és szolgaltatasi kotelezettséggel.

A kiils6 igények egy része nyilt jellegii és szabadon hozzaférhetdé informa-
ciora vonatkozik, mas része viszont specialis mdédon megszerezhetd, védett
adatokra, informaciokra iranyul.

Stulya és szerepe alapjan békében a belsé informdcidigény a meghatarozo.
Ez az igény kapcsolodik kozvetleniil a HVK rendeltetéséhez, funkcionalis
feladataihoz. Tovabbi informacidigénnyel jar a vezetési szervezet munkajanak
koordinalasa, a szervezeti elemek kozotti kolesonos tajékoztatds és a belsd
informalodas.
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A  HONVED VEZERKAR FONOK FELADATKOREHEZ KOTODO
INFORMACIOIGENY

Az informacidigény meghatarozasahoz és leirasahoz a legfontosabb szem-
pontot a katonai vezetés legalapvetébb sajatossaga adja. Nevezetesen: a hon-
védség egyszemélyi felelos vezetés alatt allo szervezet. A honvédség katonai
tevékenységét a honvéd vezérkar fonok (HVKF) vezeti. Prioritdsa van azoknak
az igényeknek, amelyek a haderé térvényes miikodtetéséért, a jogszabalyok-
ban, hatarozatokban, utasitasokban, illetéleg a Kormany és a honvédelmi mi-
niszter altal egyedileg megallapitott feladatokért viselt felelésségéhez és a
beldle fakadd vezérkar f6noki feladatokhoz kdtddnek.

A HVKF vezet6i feleldsségéhez, tevékenységéhez kotddo informacidigény
és az altala meghatarozott informacios kor mindenekel6tt:

» MH szintii, hadaszati és 6sszhaderdnemi jelleggel bir;

> Osszefogottan, a teljesség igényével jellemzi a haderé helyzetét, alkal-
mazhatosagat;

» Dbemutatja a honvédség felkészitésének, béketevékenységének helyzetét,
folyamatait;

» megalapozza az egyszemélyi vezetOi feladatkorét érint6 kormanyzati
dontések elokészitését;

» tamogatja az orszag fegyveres védelemre torténd felkészitésével Gssze-
fiiggd kdvetelmények meghatarozasat, a honvédelemben résztvevo szer-
vek feladatainak megallapitasat;

» Dbiztositja a mindsitett id6szakok vezetési rendjére vonatkozd dontések
meghozatalat;

> realis alapot ad az alarendelt katonai szervezetekkel szembeni kovetel-
mények megfogalmazéasahoz, feladataik meghatarozasahoz, tevékenysé-
giik értékeléséhez;

» megalapozza a hatdsagi feladatokhoz kapcsolodod dontéshozatalt.

A fentiekbdl kovetkeztethetd, hogy a HVKF vezetdi informacidigénye igen
széleskorii és sokoldalu, ugyanakkor szakszerien vdlogatott és mesterien 0Sz-
szefogott informaciobazist jelol. Teljesitése koriiltekint6, alapos és sokiranyu
informaciogyjto, elemzd, értékeld tevékenységet kovetel a HVK-tol. Az igé-
nyek kielégitésére kialakitott informacids rendszernek biztositania kell a fenti
kovetelmények mennyiségi és mindségi kielégitését.

A HVKF informacioigénye kisebb részben dltalanos, nagyobbrészt egy-egy
helyzethez, eseményhez kotodik. Az idészerl vezetdi dontések meghozatalahoz
kot6d6 informaciok rendre egy-egy vezetési aktushoz vagy annak valamely
fazisahoz kotédnek. Nem elhanyagolhaté ugyanakkor az allandé (folyamatos)
jellegii igénye sem az altalanos tajékozodas és tajékoztatas céljabol.

A HVK SZINTJEN JELENTKEZO INFORMACIOIGENY

A HVKF személyes vezet6i tevékenysége — annak informacio- sziikséglete

— lényegében a HVK szintjén is meghatarozza az informacioigényt. A vezérkar
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fondk informacidigényének dontd hanyadat a HVK szervek altal gyiijtott, ér-
tékelt, elemzett és 0sszegzett informaciok elégitik ki.

Lényeges sajatossaga a vezérkar informaciodigényének, hogy az a honvéd-
ség 16 tevékenységi teriileteihez kapcsolodva, szakdgi tagozodasban jelentke-
zik. A HVK rendeltetésére, fo feladataira épiild szervezeti tagozodassal ssz-
hangban a vezérkari informacioigény szakteriileteit adjdk:

» aszemélyligyi szakteriilet a béke és haboris human erdforras biztositas-
sal, személyligyi, kiegészitd, humanszolgalati és képzési feladatokkal
kapcsolatos szakmai igényekkel;

» a felderité szakteriilet a hadaszati, a hadmiiveleti-harcaszati felderités
tervezésével, szervezésével, iranyitasaval, a felderitési adatok gytijtésé-
vel, értékelésével, a katonai felso vezetés és a haderonemi vezérkarok ta-
jékoztatasdval, az elektronikai hadviselési feladatokkal kapcsolatos igé-
nyekkel,

» a hadmiiveleti szakteriilet a haderé hadaszati-hadmiiveleti sziikségletei-
nek Osszhaderdnemi tervezésére, az alkalmazas, a készenlét fokozas, a
felkészités és kiképzés, a hely6rségi, a katonai rendészeti és Orzés-
védelmi, a szabvanyositasi, a doktrinalis és a civil-katonai kapcsolatok
kovetelményeinek kidolgozasara, tervezésére vonatkozo igényekkel,

» a logisztikai szakteriilet a honvédség logisztikai biztositasanak tervezé-
séhez, szervezéséhez és iranyitasahoz, valamint a koltségvetési tervezés
koordinalasahoz sziikséges igényekkel;

> a védelmi tervezési szakteriilet az MH fejlesztésére, korszertisitésére, a
hadseregépités hosszu és kozéptava célkitiizéseire, {6 iranyaira, kove-
telményeire és feladataira vonatkozo felso szintii igényekkel;

» a vezetési szakteriilet a béke- és haborus altalanos vezetési €s iranyitasi,
az ellendrzési, a hirado, az informatikai és a biztonsagi feladatok altala-
nos elveinek, kovetelményeinek, szabalyozdinak felsd szintii tervezésé-
hez, a kapcsolodo tevékenységek koordinalasahoz €s szakmai irdnyita-
sahoz kotodo igényekkel.

A felsorolt teriileteken tal az egészségiigyi, valamint a szdrazfoldi és a légi-
erd haderénemi és a logisztikai tamogatdsi szakteriiletre vonatkozo informaci-
0s elvarasok teszik teljessé a fels6 szintli vezetés informacidigényét.

A szakteriileti informacidigény szinte valamennyi eleme tovabb struktural-
hato a vezetés funkcioi és a folyamat-elemei szerint.

FUNKCIONALIS KOVETELMENYEK

Az elbadas értelmezésében a vezetdi kovetelmények az informacios rend-
szer alkalmazasaval, funkciondldasdval kapcsolatos dltalanos felhaszndléi elva-
rasok, melyeket a katonai vezetok a szakteriileti vezetdk, technikai €s miiszaki
fejleszték kozremiikodésével az informacios rendszer tartalmi oldalaval, funk-
cionalis miikddésével szemben tamasztanak, s amelyek kielégitése lehetové
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teszi a hatékony alkalmazasat. A vezet6i kovetelmények a szakmai kévetelme-
nyekkel egyiitt képezik a rendszertervezés és megvalositas alapjait.

A kialakitasra keriild rendszernek a vezetés igényeire kell épiilnie. A donté-
si €s az informacids szintek Osszhangjanak kovetelményébol adodik, hogy az
adott vezetési szintnek behatarolhato, 6nallé rendszerrészként is vizsgalhato-
nak és miikodéképesnek kell maradnia.?®

A HVK informacios rendszerének viszonylagos onallosagat a honvédségi
(tarca-) szintli, egységes informacids rendszer kialakitasa esetén, annak kere-
tében is meg kell 6rizni.

A rendszer adatbazisainak egyarant tartalmazniuk kell a béke- és a mindsi-
tett iddszakok vezetéséhez sziikséges adatokat. A kovetelményt mindenekel6tt
annak belatasa és elfogadésa indokolja, hogy mindkét idészakot egyenrangtian
kell tdimogatnia, amelybdl adédéan mind az infrastruktira, mind a programok
vonatkozasaban egységes rendszerként épiil fel és miikddik. Szigortian elhata-
rolt ugyanakkor a két teriilet egymastol az adatok tarolasa, a hozzaférés enge-
délyezése ¢és a biztonsagi-védelmi megoldasok szempontjabol.

Az informacids rendszer biztonsaganak tekintetében alapkdovetelmény,
hogy a mindsitett adatokat feldolgozo alrendszerek még tobbszorosen védett
attételeken sem kapcsolddhatnak a nyilt rendszerekhez.

A fels6 szintli vezetés informacids rendszerének a haderd helyzetének és
tevékenységének valamennyi lényeges teriiletérél adatot, informaciot kell
szolgaltatnia. Az informacids adatbazisnak, adatfeldolgozasi rendszernek a
vezetési szinten meghozand6 dontések informacios hattereként minden adatot,
informaciot, feldolgozasi eljarast, tarolasi, archivalasi lehetdséget biztositania
kell.

ALTALANOS FELHASZNALOI ELVARASOK

Az informacids rendszerrel szembeni dltaldnos elvarasok (kdvetelmények)
a rendeltetés, az adatok, informaciok idobelisége és a tartalma, valamint a
kimen6 adatok megjelenitése és formaja alapjan tagolhato.

Az informécios rendszer rendeltetéséhez, alapvetd feladataihoz kapcsolodo
elvarasok lényege, hogy az adatoknak és informacidknak tamogatniuk kell a
hader6 stratégiai atalakitasat, alkalmazasanak, tevékenységének és miikodésé-
nek tervezését, a vezetOk tajékoztatdsat. Ezen tal segiteniiik kell a napi opera-
tiv feladatok végrehajtasat, a tevékenység Osszehangolasat, lehetdvé téve az
érintett partnerek kozotti a kommunikaciot.

Az informacidk idébeliségére vonatkozo kovetelmények azt fogalmazzak
meg, hogy az adatok folyamatosan vagy az eldirt sziikséges gyakorisaggal
rendelkezésre alljanak és azok az aktudlis, a valos allapotot tiikrozzék.

% SzUcs Gaspar: A hadészati-hadmiiveleti vezetés integralt szamitogépes rendsze-
rér6l. Uj Honvédségi Szemle 1997/2. szam.
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Az adatok tartalmara vonatkoz6 kovetelmények a pontossagukra, a teljes-
ségiikre és a hitelességiikre vonatkoznak. A pontossag kritériuma a reélis hely-
zettel valo 6sszhangot fejezi ki.

A formai megkotések a kimend adatokra (tablazatos vagy grafikus allo-
manyra, listdkra) vonatkoznak, fliggetleniil azok megjelenési formajatol. Lé-
nyeges szempont a kezelhetség, az egyszerliség, az attekinthetdség és a cél-
szerl elrendezés.

>

KOVETKEZTETESEK
Az informacids rendszer vezetdi kovetelményeire iranyuld vizsgalatok-
nal abbol a kell kiindulni, hogy a katonai fels6 vezetés — a Honvéd Ve-
zérkar — szintjén mind a vezetést, mind pedig annak informacios hatterét
elvek, szabalyok és torvényszertiségek jellemzik, amelyek viszonylagos
onallosaggal kezelhetOk és kutathatd rendszerrészt képeznek. A vezérkar
vezetdi informacids rendszere szerves elemét képezi a védelmi agazat
szintjén egységes informacios rendszernek. Felépitésének, mitkodési sa-
jatossagainak €s kapcsolatainak feltdrasa soran soha nem szabad szem
eldl téveszteni a rendszerhatdrokat és az azokon keresztiil kapcsolodo
rendszerkérnyezetet.
A vezet6i informacids rendszert a kapcsolodd tudomanyteriiletek altala-
nos alapelveibdl és kdvetelményeibdl kiindulva kell vizsgélni és kialaki-
tani. Az elvi-elméleti megkozelités alapvet6 a tudomanyos értéki és
1d6allo megoldasok kimunkalasa szempontjabol.
Korunk atalakult biztonsagi viszonyai, a NATO szdvetségi rendszeréhez
torténd csatlakozasunk, a honvédelem helyének, szerepének és a haderd
mitkodési feltételeinek ujragondolasa mindségileg 0j kihivasokat és fel-
tételeket kozvetit a honvédség vezetésével, annak informacios tAmogata-
saval szemben.
A magyar haderét a fo feladataival 6sszhangban j tartalmi katonai-
biztonsagpolitikai feladatokra és ujszerti nem katonai fenyegetések és
veszélyhelyzetek megel6zésére vagy felszdmolasara kell felkésziteni. Je-
lentdsen novekednek a kdvetelmények a nem haborus miiveletekre ira-
nyuldé békevezetés eldrelatasaval, megalapozottsagaval és rugalmassa-
gaval szemben. Mind jobban el6térben marad a béketdmogatd miivele-
tekben torténd részvétel. Mindezek elodazhatatlanul és siirgetd jelleggel
igénylik az informacioellatas és tajékoztatas rendszerének 0j alapokra
helyezését.
A hader6 informacids rendszerének egységes stratégia, mitkodési rend és
infrastruktiira alapjan kell allnia. A HVK vezetdi informacios rendszer
szerves része az MH szinten egységesnek elgondolt informacios rend-
szernek. Kialakitasat a Honvéd Vezérkar szintjén kell megalapozni, kez-
deményezni és koordinalni valamennyi érintett fél bevonasaval.
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» Az informacios rendszer atalakitasanak elvi koncepciodja, a megvalositas
gyakorlata figyelemmel kell, hogy legyen a jelenleg redlisan 1étez6 in-
formécios alapokra, a szellemi bazisra, a mikddtetés hagyomanyaira, az
infrastruktirara.

» Az atalakitas stratégiaja hosszabb iddszakra is kell6 tavlatokat kell, hogy
teremtsen. Az 1j mindség hosszabb tdvon, tobb szakasz alakul ki. Min-
den szakasza pontosan kériilhatarolhato, egymasra épiilé részcélok telje-
sitése érdekében folyik.

Osszegzett tanulsagként megallapithatd, hogy az 1ij vezetdi informacios
rendszert integralt jelleggel, egységes elgondolas szerint kialakitott és miikod-
tetett adatbdzisra épitve, kelléen tagolt és viszonylagosan onallo funkciondlis
alrendszerek mikodtetésével, a szovetségi és a hazai viszonylatban is a min-
denkori élvonalba tartozo kommunikdacios és informatikai eszkozrendszeren
célszerli kialakitani.
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Dr. Rajnai Zoltan

A HADSZINTER DIGITALIZALASA

Napjainkban a csapatok torzseiben, egységeiben, alegységeiben tevékeny-
kedok, a feladatok kidolgozasaban és végrehajtdsaban kozremitkodok munkéa-
juk soran kiilonb6z6 irodai alkalmazasu kommunikacios eszkozoket (szamito-
gépek, hirado berendezések), rendszereket (LAN, strukturalt hal6zatok, stb.)
hasznalnak. Ezen torzsek, parancsnokok jogos elvarasa, hogy hadmiveleti
feladatok eldkészitése, kidolgozasa és végrehajtasa soran a hadmiiveleti teriile-
ten is képesek legyenek hasonlo, esetenként még tobb szolgaltatas és adatbazis
igénybevételére, mint béke elhelyezési korleteikben, helydrségeikben. Mint
ahogy egy vallalatnal a szamitogépes €s kommunikacios halozat, az Internet-
hez torténd hozzaférés és alkalmazas, vagy az IP?’ alapu telefonia biztositja a
feltételeket az informaciok megszerzésére, tarolasara és tovabbitasara a fel-
hasznalok felé, gy azonosithatd ezzel egy laktanya, vagy helydrség informa-
cio6s rendszere is. Kimondhatjuk tehat, hogy egy (polgari) vallalati rendszer és
egy katonai rendszer kozott jelentSs eltérés csak a rendszerek specialis,
hierarhizalt tulajdonsagaiban van. Maga a rendszer, annak felépitése, tizemel-
tetése, eszkozrendszere megegyezik. Ebbdl kdvetkezéen megallapithato, hogy
a honvédség altal alkalmazott haldzatok struktaraja, szolgaltatasai hasonldak
egy vallalati rendszerhez, amit hadmitiveleti teriileten éppugy alkalmazni ki-
vannak a felhasznalok, mint standard koriilmények kozott. De vajon képesek
vagyunk-e biztositani mindezeket hadmiiveleti teriileten és alkalmazas koz-
ben? Erre kell keresni a megoldasokat és a lehetdségeket.

Az ATM alapu halézat alkalmazasanak sziikségessége

Az elektronikai technologia, a tavkozlési- és informatikai eszkozok és
rendszerek robbanasszerli fejlddése kovetkeztében a NATO tagallamokban
megkezdédott a PCM alapu rendszerek levaltasa egy korszeriibb, nagyobb
adatatviteli sebességet biztosito tabori digitalis halozatokra

A hadmiiveleti és harcéaszati vezetés szintjén a multimédias szolgaltatasok
kiemelt szerepet kapnak, ahol a hang- és adatatvitel mellett a videokonferencia
szolgaltatasok nagyfoki igénybevétele torténik. Ehhez azonban mar csak elég-
séges feltétel lesz a PCM alapu tabori haldzat, ahol elsdsorban a polgari kivite-
1t CB telefonok, militarizalt LB telefonok és a G3 szabvanytipus kdvetelmeé-
nyeit kielégitdé FAX berendezések talalhatok a végberendezések szintjén, mig
ISDN szolgaltatasokra alkalmas adapter csatlakoztatasa esetén a kapcsolokdz-
pontokhoz illesztett multimédias szamitogépek és videokonferencia terminalok

27 Internet protokol
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biztosithatnak szolgaltatasokat. A hadmiiveleti-harcészati vezetés azonban az
informaciokat real- (valos)® idében kivanja feldolgozni és felhasznalni, ezért
azt nagy atvitelt nagysebességii halozaton kell tovabbitani magas szinti szol-
galtatasi mindséggel (QoS¥). A nagy felbontasu képek, videokonferencidk és
egyéb jelleglh informaciok egyidejii tovabbitdsa esetén a sziikséges csatorna-
kapacités esetenként mar a néhany tiz Mb/s-os jelfolyam sebességet is megkd-
veteli. Erre a feladatra az ATM technologia nagyon megfeleld. Ez a technol6-
gia nem mas, mint a széles savii ISDN (B-ISDN*’) megvaldsitisanak lehetdsé-
ge, amely biztosithatja a haldzati videdzas, a mozgoképes multimédias elekt-
ronikus kiildemények tovabbitasat, LAN halézatok Osszekapcsolasat és a
nagysebességli atvitelt csomagkapcsolt formaban. Az ATM halézat adatatviteli
sebessége 155 MB/s®l, ami a keskenysava ISDN savszélességének 2500-
SZ0orosa.

Nyugat-Eurépaban tobb orszag is felismerte ezt a problémat, melynek ki-
kiiszobolésére az ATM®? alapi kommunikéaciés rendszereket kezdték rend-
szerbe allitani. Ilyen rendszert alakitott ki haderejében Franciaorszag, a vezeté-
si pontok kommunikacids halozatdban Németorszag, az USA, majd Belgium,
Nagy-Britannia, és Olaszorszag is. Ezekben a NATO tagorszagokban felismer-
ték a realis idejii adattovabbitas, a tobb résztvevds videokonferencidk és konfe-
renciabeszélgetések jelentOsségét. Az ilyen jellegli Osszekottetéseket tomege-
sen alkalmaztak példul az Obdl-habort idején is. A kommunikacios feltételek
biztositasahoz tehat rendelkezésre allnak a polgari életben az emlitett jellegii
Osszekottetések biztositasahoz sziikséges tavkozld és informatikai eszkozok,
igy ezek alkalmazasa, katonai koriilményekhez torténd igazitasa lesz a kom-
munikacios rendszerek kialakitasanak eldfeltétele, melynek soran példaul a
sz€ls0séges homérsékleti viszonyoknak, a razkddasnak kell megfeleltetni az
eszkozoket.

A hadmtiveleti helyzetek gyors valtozasa nem teszi tehat lehetévé a vezeté-
si pontok halozatainak hosszu idejii kiépitését és telepitését, konfiguralasat,
vagy attelepitését, ezért ki kell alakitani a minimalis telepitési idejli rendszert,
a kezel6k rovid 1d6 alatti telepitési és beallitasi feladatait, vagyis a lehetd leg-
nagyobb automatizaltsagra kell torekedni. Ennek lehet6ségét is nagymértékben
képesek biztositani a polgari kereskedelemben vasarolhatd eszk6zok, melyek
megfelelnek a Plug and Play (PnP)®® automatikus ki- és belépési rendszer 1ét-

28 kis késleltetési id6vel

29 Quality of Service — Szolgalat mindsége, az ATM szabvény altal definidlt para-
méterek

%0 Broadband Integrated Services Digital Network

31 pontosan 155,52 Mb/s

32 ATM= Aszinkron transzfer mod

33 Plug and Play (PnP) = Csatlakozés és alkalmazas
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rehozasanak. Ezt, ha egy konkrét helyzetre, a valsagkezelésre vizsgaljuk meg-
allapithato:

- a zaszloalj harccsoportok és a dandar operativ csoport vezetési pont
hirk6zpontja telepiil a valsagkezelés kezdeti idoszakaban;

- a helyzet tovabbi eszkalalédasa utan mar a dandér szervezetének mas
cellai*t, az osszfegyvernemi-, fegyvernemi- és szakalegységek is al-
kalmazasra kertilhetnek;

- ahadtest és a dandar tabori vezetési pontjai fokozatosan telepiilnek ki
a hadmiiveleti tertiletre, és a teljes hadrend folyamatosan alakul ki. Az
ujonnan belépd cellak sajat informaciods rendszereikkel kivannak csat-
lakozni, vagy éppen levalni a halozatrol. Ezek a valtozasok rendszer
szinten nem jelenthetnek semmilyen befoly4sol6 hatast a hal6zat mii-
kodésére éppugy, mint ha egy-egy kapcsoldkdzpont, vagy router meg-
hibasodna.

A halozat kialakitasakor tehat egy olyan protokollt kell kivalasztani, amely
a specialis katonai tényezoket figyelembe veszi, mint példaul a nagy adatatvi-
teli sebesség, a konnyi kezelhet6ség, a nagyfoku automatizaltsag, a specialis
dimenzidk a rendszer felépitésében és miikodésében pedig kiszolgaljak a fel-
hasznélokat igényeiknek megfelelden.

Az ATM alapi racsrendszer felépitése
A NATO Katonai Bizottsaga a ,,Tactical Communications Post-2000”
(TACOM post-2000) megnevezéssel egy uj architekttra tipust javasolt a sza-
razfoldi er6k harcaszati (mobil) kommunikacios rendszereihez. Ezt a nyugati
haderdk tobbségében mar elfogadtak, és rendszereiket ez alapjan alakitjak at,
modernizaljak. Ez az architektara tipus a hadmiiveleti er6k szamara lehetévé
teszi:
0 a vezetési (parancsnoki) lanc folytonossagat a hadtesttol a zaszloalj-,
szazad szintekig;
0 az informacios rendszerek Osszekapcsolhatésagat minden szinten;
O az Osszekapcsolt haldzatok interoperabilitasat a nemzeti torzsek szint-
jétol a hadmiiveleti feladatokat végrehajto csapatokig, és a szovetséges
erok nemzetei kozott is a kommunikécios eszk6zok széles skaldjan.

Az ATM alapu halézathoz csatlakozé hadtest-, dandar-, ezred- és
zaszloalj vezetési pontok azonos képességekkel (jelfolyamokkal) csatlakoz-
nak hirkozpontjaikkal ehhez a rendszerhez az alacsonyabb vezetési szintek
(pl.: szazad, harcrendi elemek) mobil felhasznaloként radidallomasok alkalma-
zasaval radiotelefon jellegli kapcsolattal tartanak folyamatos 0sszekdottetést a
halézaton keresztiil az eloljard szervezetekkel és mas felhasznalokkal.

34 a torzs (S1-S6) vezetési, iranyitasi részei (14sd: Roviditések)
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A csomopontokbol tehat a halozat kialakitdsa érdekében biztositani
kell a szomszédos csomopontok iranyaba mikrohullamt 6sszekottetéseket, és
képesnek kell lennitik a kiilonb6z6 szintli csatlakozo hirkézpontok mikrohul-
lamu berendezéseinek fogadasara is. A haldzat csomopontjai egymastol 15-30
km-re telepiilhetnek a hadmiiveleti teriileten, és ezeket tobb helyen illeszteni
kell a stacioner teriileti hal6zat csomopontjaihoz, valamint mas NATO tagor-
szag kommunikacids rendszerével, és a polgari tavkozlési objektumokkal tor-
ténd egyliittmiikodési képességre is alkalmassa kell tenni azokat.

A vezetési pontok bels6 kommunikacids halozata

Az ATM alapu halozat kialakitasanal nagyon fontos a vezetési pontok bel-
s0 kommunikécios rendszerének meghatarozasa, majd az erre épiil6 hadmiive-
leti-harcaszati csatlakozasi sik felépitése. A vezetési pontok belsé halézatanal
biztositani kell, hogy a katonai szervezet torzscellai (G1-G6, S1-S6, stb.)
egyiddben és széles korben alkalmazhassanak informatikai eszk6zokkel tamo-
gatott multimédias kapcsolatokat a dontéselOkészités, az elhatdrozas, és az
adattovabbitas soran, valamint ezzel parhuzamosan a digitalis tavbeszél6 szol-
galtatasokat ugyanazon kommunikacios halozaton keresztiil vehessék igénybe,
hiszen a korszerti kommunikacios rendszereknek ezeket a szolgaltatasokat egy
halozaton beliil kell biztositania az informatikai és a tavkozlo haldzatok integ-
ralasaval. Ehhez olyan kapcsoldkat kell kialakitani, melyek képesek analog- és
digitalis tronkdket, szamitogép haldzatokat fogadni NATO STANAG-eknek és
polgari szabvanyoknak megfelel6en, valamint biztositani szabvany Ethernet
tipusti kapcsolatot szamitogépek, munkadllomasok, hub-ok®, szerverek® és
routerek® részére. Ezeket a berendezéseket egy késziilékbe épitve olyan kap-
csolokat kaphatunk, melyek egyidoben képesek:

0 ATM kapcsoloként,
O Fast Ethernet® és IP*® kapcsoloként, valamint
0 Hagyomanyos PABX kapcsoloként {izemelni.

Az igy kialakitott berendezések a szolgaltatasok jellegébdél adodoan multi-
médias kapcsoloknak (tovabbiakban MUK) nevezhetdk.

A vezetési pontokon a harcvezetésben és a hadmiiveletek kiilonb6zo bizto-
sitasi feladatainak tervezésében, szervezésében és végrehajtasaban részt vevo
felhasznalok igénye azonban nem csak az, hogy az informatikai hal6zaton
keresztiil sajat szervezetiik torzsének mas felhasznaldival tarthassanak kapcso-
latot, hanem igényiik van arra is, hogy ezzel egyiddben, fizikailag egy masik

% elosztd egységek a szamitogépes haldzatot hasznald munkadllomasok csatlakoz-
tatsara

% a (helyi) halozatok kdzponti kiszolgald egysége

37 \itvonal-meghatarozé, itvonal-kijeldld, Gitvonal-valasztd egység

3 gyors helyi hélozat

39 Internet protokoll
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LAN halozathoz csatlakoztatott felhasznaloval cserélhessenek informaciot
munkadllomasaikrdl, vagy adhassanak utasitdsokat. Egy konkrét példan ke-
resztiil bemutatva: a hadtest G3 (hadmiivelet) cella hal6zataban dolgozé tiizér
fénokség nem csak a hadtest torzs mas felhasznaloival kivan adatcserét és
informacios csatornakat, hanem a hadmiiveleti feladat végrehajtasaban részt
vevo tiizér egység vezetéséhez is adatokat szeretne résziikre tovabbitani, vagy
toliik kapni. Ezek a csapatok azonban terminaljaikat sajat torzsiik informatikai
halézatahoz kapcsolva alkalmazzak, melyek egy-egy masik 6nallé LAN halo-
zatot jelentenek. Az ATM technoldgia alkalmazasa esetén ezeket a halozatokat
nem sziikséges kozvetlen fizikai kapcsolattal 6sszekotni, hanem elegendd egy
k6zos csomoponti haldézathoz kapesolni. Ezért a kapcsolatok realizalasahoz a
vezetési pontokon egy-egy hiradd allomasra van sziikség, mint atviteli utat
biztositd elemre, a csomoponti haldézathoz térténd csatlakozas érdekében. Ez-
zel azonban még csak az adattovabbitas lehetésége biztositott. A tovabbi prob-
léma feloldasara az ATM rendszer megoldasi lehetdséget a korabban emlitett
virtualis aramkordk, és kapesolatok létesitésével nyujt. Igy megvalésithato a
kiilonb6z6 vezetési szintek fizikailag kdzvetleniil 6ssze nem kotott (nem azo-
nos LAN haldzatban lizemeld) szamitogépeinek és felhasznaldinak kapcsolata
logikai Osszekottetések felhasznalasaval a kozos csomoponti halézat haszna-
lataval. A kiilonbozé6 LAN haldzatok terminaljai kozotti kommunikaciohoz
tehat nincs sziikség fizikai kapcsolat kiépitésére, mert a csomoponti halozat
tolti be ezt a szerepet. E szolgaltatas katonai alkalmazéasanak vizsgalatat segiti
az abra, ahol a gépesitett hadtest vezetési pontjanak virtualis haldzat-
kialakitasanak részlete lathato egy lehetséges valtozatban.

A hadtest LAN halozata optikai kabellel kiépitett gytiri struktiraban keriil
telepitésre. A vezetési ponton a torzs felhasznaloi (G1-G6) sajat terminaljaikat
e halozatba integralva hasznaljak, ugyanakkor az alarendelt fegyvernemi- és
szakalegységekkel, a csapatok vezetési pontjaival az egyes celldk képesek
virtudlisan (a valdsagban fizikailag kozvetleniil 6ssze nem kototten) halozatot
kialakitani. (Az egyes VLAN roviditések az abran a virtualis halozat kialakita-
si lehetdségére utalnak, ahol az 4brazolt sejtek onall6 LAN halozatai mellett
jelenik meg a virtualis kapcsolat.) E modszer alkalmazasaval a halozati szol-
galtatasokon ¢€s a virtudlis kapcsolatokon kiviil tovabbra is biztositott a sajat
torzseken beliil {izemeltetett katonai lizenetkezel6 rendszer (MMHS) funkcio-
nalis mitkodtetése is.
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VLAN = virtuslrs halozst
('.,_ E = Czomdpont

A virtualis halézat kialakitasi lehetdsége (részlet)

A virtualis halozat tehat a LAN halozat mellett képes biztositani az eléljaro
fegyvernemi- és szolgalati ag fonokok virtualis csatornait, melyek a beszéd
kapcsolat mellett a multimédias szolgaltatasokra is vonatkoznak. A vezetési
pontokon e rendszerszolgaltatas biztositasara tehat a cellak felhasznaloi részé-
re tehat olyan berendezés sziikséges, amelyik lehetové teszi az ATM technol6-
gia szolgaltatasainak igénybevételét a beszéd-, kép- és adatatvitel teriiletén
egyarant. Ezt a szerepet a multimédias kapcsolé egységek (MUK) tolthetik
be az ATM alapu tabori kommunikacios haldézatokban. Ezek a berendezések
biztositjak a csatlakozasi feliiletet a halozati elemek (munkaallomasok) részé-
re, valamint lehetdséget adnak az atviteli utat biztositd hirado allomas sziikség
szerinti csatlakoztatasara is. A multimédias kapcsolok kozott, és a csomoponti
halézathoz csatlakozo hirado allomdas kozott a nagysebességii adatatvitel érde-
kében tabori kivitelli optikai kabelek sziikségesek, melyek lehet6séget adnak a
haldzaton beliili 155 Mb/s jelatvitelre, igy a hagyomanyos szolgaltatdsok mel-
lett a multimédias szolgaltatasok is biztositottak lesznek a felhasznalok részé-
re. Egy igy kialakitott hadtest vezetési pont kommunikacios igényei kiszolga-
lasara létrehozott LAN halozat elvi felépitését mutatja az abra, ahol a cellak
egymashoz kapcsolt rendszere mellett az atviteli utat biztositd hirado allomas

176



is megtalalhato. Ez a valtozat akar egy védett vezetési ponton, béke elhelyezési
korletben (laktanyaban), vagy tabori koriilmények kozott is megvaldsithato.

A celldkban talalhato, egymashoz kapcsolt multimédias kapcsoldk biztosit-
jak tehat a felhasznaloi terminalok és mas kommunikacios eszkdzok csatlakoz-
tatasat, igy Osszességében egy vegyes topoldgiaju®® informacios halozatot ala-
kitanak ki, ahol a vezetési cellak munkaallomasai csillagtopologiat alkotnak,
addig a multimédias kapcsolok a LAN halozaton beliil gy(iri- és csillag topo-
logiaban helyezkednek el.

A csillag topologiaban minden egyes elem egy-egy kozds kapcsolohoz
csatlakozik, igy ennek eldnye az egyszerl és gyors telepithetéség, valamint az,
hogy az egyes terminalok meghibasodasa nincs hatassal a topologiaban talal-
hat6 mas munkaallomas miikddésére, igy a hal6zat megbizhatoan hasznalhato.
A multimédias kapcsolok onalléan is mikodoképesek, a kapcsolok telepitésé-
vel rugalmasan bdvitheté halozat alakul ki PnP* rendszerben vagyis a halo-
zathoz torténd csatlakoztatasuk és az onnan torténd kilépésiik automatikus; a
halozat érzékeli az Gjabb becsatlakozo kapcsolok megjelenését, vagy tavozasat
¢és a felhasznaloi halozatot a rendszer automatikus konfiguralassal alakitja ki.
Egyes kapcsolok esetenkénti meghibasodasa ez esetben nem okoz problémat a
halézat szintjén, mert a rendszer ettdl fliggetleniil tovabb iizemel, kiesés csak
az adott kapcsolohoz tartozd végberendezéseknél lehet. Egy-egy vezetési pon-
ton a multimédias kapcsolok szama elsGsorban nem annak nagysagatol, hanem
a vezetési pontokon 1év6 felhasznalok szamatol és az alkalmazott végberende-
zések szamatol fiigg. fgy példaul dandar vezetési ponton mar egy-kettd, had-
test vezetési ponton harom-négy multimédias kapcsolo is elégséges a vezetési
ponton telepiilt cellak 6sszekottetései minden fajtajanak biztositasara.

Ezeknek a multimédias kapcsoloknak biztositaniuk kell egyidében 10-12
munkaallomas (PC) fogadasat, 10-12 (sziikség esetén informaciovédelemmel
ellatott) analog tavbeszElo- és/vagy G3 tipusi FAX berendezés csatlakoztata-
sat, 3-4 So Osszekottetés létesitését (ISDN digitalis telefon, G4 tipusu FAX,
videokonferencia termindl, stb.), valamint 3-4 ATM (155Mb/s) irdny fogadasat
optikai kabelen. Ezeknek a csatlakozasi feliileteknek meg kell felelniiik mind a
polgari, mind a NATO csatlakozasok normdinak (STANAG 5040, 4206,
4249). A vezetési pontokon talalhatdo kapcsolok egymassal optikai kabellel
keriilnek 6sszekotésre, igy azok képesek biztositani a nagysebességii adatatvi-
telt a munkaallomasok és felhasznalok kozott, és egyuttal biztositjak az Inter-
net protokoll alapu (IP) és a virtualis haldzati szolgaltatisokat egyarant. A
hadtest vezetési pontokon a torzs cellainak munkaallomasai mellett a multimé-

40 topolégia: A szamitdgépes haldzatban a munkaallomasok és kiszolgald elemek
fizikai és logikai eléhelyezkedése
41 Plug and Play
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dias kapcsolokhoz kell csatlakoztatni a kiilonbdzd szervereket* (pl.. E-mail),
valamint a C3I rendszer teljes kori mitkddését biztositd adatbazis szervert is.
E rendszerben a torzs celldk azon munkadllomésai lathatok, amelyek a virtué-
lis LAN halozatokban iizemelhetnek, vagyis az alarendeltek felhasznaldival
tarthatnak informacios kapcsolatot. A virtualis halézati munkaallomasok mel-
lett azonban tizemeltetni kell az INTERNET/INTRANET szervereket. Ennek
oka az, hogy a helyi LAN halozatokrol kilépést kell biztositani mas haldzatok-
ba is, illetve tudni kell fogadnia mas felhasznalok csatlakozasat, ezért tiizfa-
lakkal ellatott szerverek sziikségesek, melyek az illetéktelen belépdket kizarjak
a halozati felhasznalasbol. A vezetési pontok informatikai haldzatanak eszkoz-
parkjan kiviil ugyanez a kapcsolo 1atja el az irodai alkalmazasu munkadlloma-
sok LAN haldzatban torténo lizemeltetését, a videokonferencia szerverek, az
analdg és digitalis mellékek miikodoképességének biztositasat.

A gépesitett hadtest vezetési pontjan ennek egy lehetséges valtozatat mutat-
ja be az abra, ahol mar a helyi LAN halézat elemein és a kommunikacié mas
eszkdzein kiviil megjelenik a hirkézpont allomas csatlakozé eleme is, amelyik
a vezetési pont hirkdzpontot illeszti a csomoponti halozathoz. Ez a hirkozpont
allomas csatlakozasi feliileteit tekintve szintén a polgari és NATO szabvanyok
altal eloirt standard-eken alapul, igy lehetdség adodik a racsrendszer csatlakoz-
tatasara civil tavkozlési szolgaltatok, NATO rendszerek és mas NATO tagor-
szag harcaszati szintli rendszereihez épplgy, mint a stacioner teriileti halozat
elemeihez.

A tabori alaphirhalozat korszeriisitése soran tovabbi cél lehet a hirado al-
lomasok tipusszamanak csokkentése, ami azt eredményezi, hogy megszinik a
vezetési pont hirkdzpontok nagy mérete, az ott talalhatdé hiradé allomasok
nagy szama, ¢és helyliket korszer(i, digitalis eszkdzoket tartalmazé tipusgép-
jarmtivek valtjak fel. Ezeket a hiradé allomasokat — jo kialakitds esetén- fel
lehet hasznalni csomoponti hirkézpontok, vezetési pont hirkdzpontok és ese-
tenként stacioner telepitési teriileti haldzat elemeiként a kommunikacios rend-
szer kialakitasara, igy homogén, néhany hirad6 tipusallomasbdl allo6 rendszer
jon 1étre, ahol csak a hordoz6 jarmiivek jellege és a digitalis kapcsolo kozpon-
tok konfiguracigja kell, hogy valtozzon a csapatok alkalmazasanak, a résztve-
v felhasznalok szaméanak megfelelden. Igy a csoméponti- és a vezetési pont
hirkdzpontok tipusallomasaibol egyenszilard kommunikacioés rendszer épithetd
fel.

42 a helyi halozatok kdzponti kiszolgald egysége
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Dr. Koczka Ferenc

AZ ALAPFOKU HIRADOTISZT-KEPZES ELEMZESE,
JAVASLATOK A FEJLESZTES FO IRANYAIRA

Bevezetés
A hirkézlés az utobbi évtizedben soha nem tapasztalt itemben fejl6-
dott és ez nem csak a szektor mitkodését szabalyozo jogi kornyezet, a miikod-
tetésért felelos szervezetek atalakitasat kényszeritette ki, hanem intenziv fejlo-
dést generalt a hirkdzlési szektor munkarépiacara beszallitoként dolgozd ko-
z€p- és felsdfoku oktatasi intézmények képzésében is.

A XXI. szazad elején a hirkozlés jelentds kihivasa a liberalizacio, a kon-
vergencia és a globalizacio. E harom jelenség varhatéoan soha nem latott, for-
radalmi valtozast fog eléidézni az emberiség torténetében, aminek kdvetkez-
ményei ma még fel sem becsiilhetok. A hirkozlés €s ezen beliil kiillondsen a
tavkozlés teriiletén végbemend és prognosztizalhato fejloédés, a szolgaltatasok
és technologiak integracidja, az informatika, a tavkozlés egyre szorosabb 0sz-
szekapcsolddasa egyértelmiivé teszi, hogy a hirkdzlési infrastruktiira nemzet-
gazdasagi és tarsadalmi jelentdsége egyre meghatarozobb lesz a jovoben. Az
ezredforduld utani tarsadalom fejlédése mar elsésorban a hirkozlésre €s a vele
szoros kapcsolatban 1év6 informatikéra épiil.

A Kormany a nemzeti hirkoézléspolitikai célok megfogalmazasanal kiilo-
nos figyelmet szentelt azoknak a folyamatoknak, amelyek elGsegitik az orszag
nemzetbiztonsagi és NATO tagsagunkkal is 0sszefiiggd védelmi igényeinek
érvényesitését [1]. Ennek értelmében kozéptavon novelni kell a kozcéla halo-
zatok honvédelmi érdekbdl torténd hozzaférhetdségét, melynek megvaldsitasa
tobb szempontbol is elényos hatast gyakorolhat a Magyar Honvédség tavkoz-
1ési infrastruktirajara.

A hirkozléspolitikai célokkal dsszhangban a MEH Informatikai Kormany-
biztossaga kidolgozta a memzeti informacios tarsadalom stratégiajat [2],
melyen beliil az Oktatasi Program céljainak megvalositasa a katonai felsdokta-
tas részére is feladatokat hataroz meg. A folytonosan valtozé informacios gaz-
dasagban a munka vilaga is atalakul. Az infokommunikaciés eszk6zok roha-
mos fejlodése, hasznalatuk gyors elterjedése tartalmaban és eszkozrendszeré-
ben is uj kihivasok elé allitja a modern kor emberét. Alapkovetelmény lesz az
»elethosszig tartd tanulas”. A felsdoktatasi intézményeknek valtoztatni kell
oktatasi filozéfiajukon. A hallgatokozponti oktatas soran az ,.élethosszig
tartd tanulds”-t kell modellezni (Fotantargy az élet.), azaz mar a képzés soran
olyan oktatasi-tanulasi metodikat kell kialakitani, hogy a hallgatdo a végzést
kovetben — megszerzett tudasara alapozva - 6nalldan szervezze sajat tovabb-
képzését, tudasanak piacképes szinten tartasat.
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Az MH szempontjabol a katonai fels6oktatas stratégiai agazat. A fiatal
tiszti réteg meghataroz6 a Magyar Honvédség és a Hatarrség allomanyaban
az informacios tarsadalomra torténd felkésziilés, az 0j haditechnikai eszk6zok
és rendszerek fogadasa terén [3]. A csapatoknal szolgalatot teljesité allomany
a frissen végzett mérnoktisztektdl varja azon ) munkamodszerek meghonosi-
tasat, melyek az infokommunikécios eszkdzok és rendszerek szolgaltatasainak
magas szinvonalll igénybevételén alapulnak. Nem utolsésorban a fiatal mér-
noktisztektdl varjak a segitséget egy-egy konkrét alkalmazas megismeréséhez,
a rendszerben bekovetkezett hiba behatarolasahoz és elharitasahoz. gy szemé-
lyiikdn keresztiil a honvédelmi vezetés katalizalhatja az 1j infokommunikacios
eszkozok és rendszerek alkalmazasat, szolgaltatasaik mind teljesebb igénybe-
vételét.

A Magyar Honvédség hossza tava atalakitasanak iranyair6l sz6lo OGY ha-
tarozatnak [4] megfelelden a Zrinyi Miklos Nemzetvédelmi Egyetemnek végre
kellett hajtania a szervezeti atalakitast, mely a foiskolai karon - a 1étszamcsok-
kentéssel egyidejileg — az 6t szakiranyu képzést folytatd villamosmérnoki
tanszék, két tanszékbe torténd sszevonasat eredményezte. Igy jott 1étre a Ka-
tonai Tavkozlési és Telematikai Tanszék a korabbi Elektronikai-harc, Hirado
¢és a Radidelektronikai felderitd Tanszékek bazisan.

A teljesség igénye nélkiil arra vallalkozom, hogy a kialakult 11j helyzetben
elvégezzem az alapfoku hiradotiszt-képzés belsé elemzését, kornyezetének
vizsgalatat és ezek alapjan javaslatokat fogalmazzak meg a fejlesztés lehetsé-
ges irdnyaira, lehetséget adva munkatarsaimnak, megrendeldinknek segito
szandéku javaslataik megtételére.

1. Az alapfoku hiradétiszt-képzés belsoé elemzése, kornyezetének vizsga-
lata a SWOT médszer alkalmazasaval.

sa elott célszerli onvizsgalatot végezni, elemezni a szervezet kornyezetét. A

vizsgalat modszeréiil egyszertisége miatt a SWOT analizist! valasztottam, me-

lyet az alabbi fébb témakdrokre fokuszaltam:

—  képzési kinalat,

— aképzés szervezete,

—  human eré6forrasok,

—  képzési infrastruktura.

1.1. Képzési kinalat

Helyzetleiras:

Alaprendeltetésiink a hiradotiszti hallgatok féiskolai szintii képzése alap
nappali (AN) és alap levelezd (AL) képzési formakban. Végzett hallgatdink a
tiszti kinevezési okmany mellett, hirad6 (tavkozlési) szakiranya villamosmér-
noki oklevelet vehetnek at. Tanszékiink biztositja az MH Hirado Szolgalata
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tiszti utanpotlasanak meghatarozo hanyadat, de rendszeresen helyeziink beosz-

tasba végzett hiradotiszteket az MH Elektronikai Szolgalat és a Hatardrség

Tavkozlési és Informatikai Fdosztaly aldrendelt szervezeteihez is.

A Katonai Tavkozlési és Telematikai Tanszék Hiradd Szakcsoportja alap-
rendeltetésébdl adodé feladatai mellett végzi:

e a mas szakokon tanulmanyokat folytaté hallgatok hirad6 szakiranyu kép-
z€sét,

o tartalékos hiradotisztek képzését (a szakiranyu polgari egyetemet és fois-
kolat végzettek szamara),

e hiraddtisztek, tiszthelyettesek és kozalkalmazottak szakmai tovabbképzé-
sét, 1 hét — 2 honap idotartamban. Azonosultunk a megrendel6 - HVK Ve-
zetési Csoportfdndkség, MH Elektronikai Szolgalatfonokség - az iranyu
elvarasaval, hogy tanszékiink vegyen részt a rendszerbe allitasra tervezett
és rendszerbe allitott hirad6 eszkdzok lizemeltetésére és lizemben tartasara
torténd felkészitésben, mikodjon egyfajta szakmai tovabbképzé koz-
pontként is. Ez a feladat az utobbi években egyre hangstlyosabb.

SWOT
Evrdsségek: a kepzési kindlat dsszhangja a megrendeld elvarasaival.

Gyengeségek: a képzési kindlat tovabbi bovitését korlatozza az oktatoi ora-
kapacitas (létszam).

A SWOT analizis* az 1960-as években a Harvard Business School-rél in-
dult stratégiaalkotdst segitd vizsgalati modszer. Feltérképezi, hogy a
szervezeten beliil mi jelent biztos alapot (er6sségek = Strengths), mik szorul-
nak javitasra (gyengeségek = Weaknesses); a szervezeten kiviil melyek a lehe-
t6ségek, kihivasok (Opportunities), és milyen veszélyek (Threats) fenyegetik a
fejlodést, az optimalis mikddést. A ~ célja, hogy biztositsa a szervezet kor-
nyezetéhez viszonyitott helyzetének pontos definialasat, illetve elGsegitse a
célok eléréséhez vezetd akciok (feladatok) meghatarozasat.

Kihivasok:

e amegrendeld — 6sszhangban az uj hirado eszkézok Magyar Honvédségben
torténd rendszeresitésének iitemével — elvarja, hogy a tanszék szakmai to-
vabbképzé kozpontként funkcionaljon,

o megkezdddnek a tiszti és a tiszthelyettesi életpalya modellhez kapcsolodo
tanfolyamok (4 tanfolyamok mérndk-miiszaki részének végrehajtasa,.

o bevezetésre keriil a tavoktatdsi képzési forma (nemzetor képzés, tavkoziési

szakmérnok-képzés).

Fenyegetettségek:

kielégitetlen megrendeldi igények,
tamogatasi forrasok elapadasa,
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o tanszék (a szakcsoportok) jelenlegi szakmai szinvonalanak és presztizsé-
nek csokkenése.

1.2. A képzés szervezete
Helyzetleiras:

A Nemzetvédelmi Egyetemen ez évben végrehajtott 34 9%-0s
1étszamleépitéssel egyidejilleg a Foiskolai Karon az Elektronikai-harc, a
Hirad6 és a Radidelektronikai felderité Tanszékek Osszevonasra keriiltek a
Katonai Tavkozlési és Telematikai Tanszék szervezetébe, illetve a
Légvédelmi rakéta és tizér, valamint a Lokatortechnikai Tanszékek, a Katonai
Folyamatszabalyozasi és Mikrohullamu Tanszék szervezetébe. Az atszervezés
sok fesziiltséggel jart. Az eredetileg tobb tanszék Osszevonasat megcélzo
javaslatbol més tanszékeknek sikeriilt “kifarolni”, igy az a furcsa helyzet allt
eld, hogy a karon az AN és AL képzési fomdkban résztvevd tiszti hallgatoi
tancsoportok 47 %-at (2000/2001 tanév) ez a két 6sszevont tanszék képezte.

Ebb6l a hatranyos, tobb szakirany szamara presztizsveszteséget
0koz6 helyzetbdl “j61” kijonni nehéz, majdnem lehetetlen. A tanszék iranyitési
rendje a kdvetkez6 oldalon lathato abra szerint alakult.

SWOT
Erdsségek:
® a megnévekedett létszamu (20 fis) oktatasi szervezeti egység, optimalis
(100 % koriili) leterheltség esetén lehetévé teszi — a tanszék szakmai kom-
petencidjaba tartozo — nagyobb képzési feladatok onallo megoldasat,
egyes tantargyak tananyaganak tobb oktatoval tortend lefedését,
® az egyes szakiranyokon Iokésszeriien jelentkezo képzéesi igényeket a na-
gyobb szervezet rugalmasabban tudja kielégiteni,
® a nagyobb oktatoi letszam — az oktatas megzavarasa nélkiil — lehetéve
teszi 1-1 f6 intenziv tanfolyami, vagy tudomdnyos képzését, mely eldsegiti
az oktatok mindségeének javitdsat.

Gyengeségek:

® nagy tanszéki oraadoi leterheltség (2001/2002 tanévben 140 %)akada-
lyozza a szakiranyok kozos képzési tevékenységi teriiletének kialakitasat,
anuldlja az erdsségek érvényesitését,

o az oktatoi allomany egy részének ellendlldsa nem észtonzi az egyiittmiiko-
dést.
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A KTTT organogramja

Vezetési Csoportfénokség kari KFH Feld. Csf.
okt. féig. h.
- REF lgazg. EHV Oszt.
i
1
1
1
i
villamosmérnoki
szakfelel6s
1
|
tanszékvezet6

I v v U
hir. szif. (tvh.) ref. szif.|(tvh.) ehv. szif. (tvh.)
(szcsv.)
ref. szcsv. ehc. szcsv.
6 16 oktatd . 216 oktatd . 16 oktato
Kihivasok:

o mindharom szakiranyon kézos tananyag oktatdsa,
o a megléve korszerii képzési infrastruktura (informatikai halozatok
szaktanterem, digitadlis kapcsoldstechnikai szaktanterem) kihaszndldsa,

e palyazatokon torténd kozos indulas, mely az elbirdalas sordan elonydsebb
helyzetbe hozhat benniinket és a palyazati beruhdzasok megvalositasa
soran a terhelés jobban megoszthato,

o a villamosmérnéki levelezé képzés kozbiilsé akkreditacios eljarasa a
2003/2004 tanévben.

Fenyegetettségek:

o helytelen szervezeti miikédés esetén a tanszék nem tud adekvat modon
reagalni a képzési igényekre, megrendelésekre, a sziikségesnél nagyobb el-
latatlan képzési teriiletek alakulnak ki,

o a hdarom szakirany (hir., ref., ehv.) egyiittmiik6do szakmai fonoksége ra-

gaszkodik a specializacio jelenlegi mértékéhez, oraszamaihoz.
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1.3. Human erdéforrasok

A human erdforrasok targyalasanal kiilon kell valasztani a képzési folya-
mat - mint bipolaris tevékenység - két oldalan elhelyezkedd féiskolai oktatok
¢s a hallgatok vizsgalatat.

1.3.1. Tanszéki oktaték
Helyzetleiras:

A tanszék oktatéi 1étszama 14 6, ebbdl 4 {6 dr.univ., 3 f6 levelezd dokto-
randusz hallgato, 2 {6 tervezi - a megalakulé6 ZMNE Katonai Muiszaki Doktori
Iskoldjan - a tudomanyos fokozat megszerzését. Magas Oratartasi kotelezettsé-
geik eddig nem tették lehetdvé doktori képzésben torténd részvételiiket.

A tanszék oktatoi allomanya innovativ, amit az utobbi két évben — a pa-
lyazati tdmogatasok felhasznalasdval is — megvalositott, mintegy 35 MFt-0s
képzési infrastruktira beszerzés, beépités menedzselése is bizonyit. A tanszék
képzett, gyakorlat-orientalt felkésziiltségii oktatokat alkalmaz, akik katonai-
szakmai tudasukon tul jartasak a képzesi folyamatok szervezésében, az infor-
matikai eszkozok oktatasban és mérnoki szakteriileten torténd hatékony alkal-
mazasaban. Kétharmaduk tobbdiplomas, piacképes diplomakombinaciokkal.
Az allomany fele két kozép- vagy felsdfoki nyelvvizsgaval rendelkezik, am ez
csak 1-2 f6 esetében parosul aktiv verbalis nyelvtudassal. Palyan maradasuk
¢életkorukkal, elhivatottsagukkal, a tanszéken kialakult j6 munkahelyi 1égkorrel
magyarazhato.

SWOT

Erdsségek:
felkésziilt, tapasztalt, aktiv, innovativ oktatoi allomany,
o intenziv torekvés a tudomanyos fokozat megszerzésére.
Gyengeségek:
rossz a kordsszetetel, keves a fiatal oktato,
e nincs a tanszéken tudomanyos fokozattal rendelkezd oktato,
alacsony szintii idegen nyelvii szobeli kommunikacios készség.
Kihivasok:
® a hirkozlés (tavkozlés, katonai hiradas) gyorsan valtozo ismereteivel,
o a villamosmérndki szak akkreditdcios kovetelményeknek torténd megfelel-
tetése (tudomanyos fokozat megszerzésével is hozzajarulni),
o a ,hallgato kozpontu” képzés eszkoz, tananyag és oktato modszertani
feltételeinek biztositdsa.
Fenyegetettségek:
e ajelenlegi munkakdri jegyzék nem biztositja a mindségi oktatdi utanpotlas
kinevelését,
o  oktatok eloregedése,
e fontaktusok hidanya a NATO tagorszagokkal.
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1.3.2. Hiradotiszti hallgatok
Helyzetleiras:
A foiskolai kar a megrendeldi (katonai) elvarasokra rugalmasan reagé-

16, a miiszaki fels6oktatas kovetelményeinek folyamatosan megfeleld intéz-
mény, amely a katonai (tiszti) felkészités mellett foiskolai szinti mérnokkép-
zést folytat. A foiskolai kar jellegébdl fakad, hogy a képzésben a tanitds és
tanulds harmonikus egysége mellett meghatarozo a katonai vezetét jellemzo
magatartasformak kialakitasa.

A hiradotiszt végzi a MH hiradasanak (tavkozl6 és informatikai halozatai-
nak) és FRISZ biztositasanak tervezését, szervezését, a végrehajtas iranyitasat.
Szakmai tevékenysége soran kapcsolatba keriil tavkozlési szolgaltatokkal és
azok haldézataival, valamint a NATO hirad6 és informatikai szervezeteivel és
rendszereivel. Ahhoz, hogy ebben a kdzegben operativ munkat végezhessen
rendelkeznie kell:

— hirad¢ (tavkozlési) szakiranyt villamosmérnoki tudassal,
— targyaloképes angol nyelvismerettel,
— altalanos és szakinformatikai ismeretekkel, jartassagokkal.

Tehat a katonai (tiszti) felkészités és hirado (tavkozlési) szakiranyu villa-
mosmérnoki végzettség magas kovetelményeket tdmasztanak a foiskolai kép-
zésre jelentkezokkel szemben. Ugyanakkor a hivatasos tiszti palya presztizse,
vonzereje, anyagi megbecsiilése az utobbi években csokkent és ez megmutat-
kozik a beiskolazott hiradd hallgatok minéségében is, ahogy azt az alabbi tab-
lazat is mutatja.

A felvételt nyert hirado hallgatok matematika (és fizika) érettségi atlaga

4,51
4-
3,51
3
2,51
2
1,51
14
0,51
0-

1996 1997 1998 1999 2000

De ugyanezen probléma mutatkozik:
e a meritési bazis csokkenésében, mely oda vezetett, hogy 2001 évben mar
nem tudtuk teljesen felt6lteni a hirado hallgatéi keretlétszamot, illetve
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e novekszik a zarovizsga utan hivatasos tiszti szolgalatot nem vallalo hirado
hallgatok aranya. Sajnalatosan pozitiv visszaigazoldsa mindez ,,terméke-
ink” — a végzett hallgatok —piacképességérél. Nem a legjobbak mennek el
az els6 kdrben, hanem a specialistak, akikre nagy sziikség lenne a hirado
rendszer lizemeltetésében (Tobb meghatarozé hirado szervezet hiradotiszti
feltoltottsége 40-60 % kozott mozog). De ugyanezen elvandorlasnak va-
gyunk tanui a Honvédségen beliil is, amikor egy-egy tehetséges mérnok
bajtarsunkat csupan nyelvismerete okan alapképzettségétdl eltéré — mér-
ndki tudast nem igényld — beosztasokban foglalkoztatjak.

Hivatasos tiszti szolgalatot nem vallalo végzett hirado hallgatok
szazalékos aranya
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O Frissen végzett hiradétisztek
B Hiradétiszti szolgalatot nem vallalok
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Havi brutté fizetések dsszehasonlitisa
Ezek a negativ tendenciak, részben vagy egészben jellemzoek mas
szakokon és szakiranyokon is. Harom évvel tisztté avatasuk utan a mérnok

informatikusok 10, a villamos-mérnokok 40, a gépészmérnokok 60 %-a talal-
hat6 meg a Magyar Honvédség allomanyaban.
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SWOT
Erdsségek:
e o mindségii képzés (oktatok, altalanos és képzési infrastruktura, intézmé-
nyi szolgaltatdsok).

Gyengeségek:
o csokkend meritési bazis és tanulmanyi felkésziiltség (érettségi dtlag).
Kihivdsok:

uj szolgalati térveny,

tiszti palya presztizsének emelkedése.
Fenyegetettségek:
e a magyar munkaerd piac elszivo hatasa,
veszélybe  keriil a  hiradotiszti  utanpotlas,  dallandosul — az
alegységparancsnoki tiszti hiany, tulterheltség miatti fokozott palyaelha-
gyas a fiatal tisztek kérében.

1.4. Képzési infrastruktira
Helyzetleiras:

A tanszék oktatoi kihasznalva a megrendeldi timogatasokat és a tav-
kozlési szakiranyu képzést segitd palyazati lehetdségeket az utobbi években
jelentésen korszerisitették a képzést tamogatoé infrastruktarat. Ennek ered-
ményeként valdsult meg:

e a46 munkahelyes tanszéki LAN,
e ahallgatdi Internet kabinet,
e az oktatok és munkatarsak 100 % feletti ellatasa asztali szamitogépekkel

(laptopokkal),

e a digitalis atviteltechnikai szaktanterem (multimédias tanari munkahely-
lyel),

e a Siemens HICOM 300 E kapcsolastechnikai rendszer szaktanterem (mul-
timédias tanari munkahellyel).

A képzésiinket tamogaté gazdasagi szervezetek elsdsorban a tavkozlési
piac azon szerepl6i korébol keriilnek ki, akik iizleti lehetdséget latnak az MH
tavkozlési és informatikai rendszereinek korszertiisitésében. Ezek a Siemens
Telefongyar Kft., TOTALTEL Téavkozléstechnikai Kft.,, Matav Rt.,
Rohde&Schwarz. A képzés iranytartasahoz sziikséges legkorszeribb katonai
és polgari tavkozlési technologidkat, eszkozoket tolik szerezziik be. Kiilon ki
kell emelnem a HVK Vezetési Csoportfonokség, valamint a MEH Informati-
kai Kormanybiztossag nagyvonali tamogatasat tavkozlési és informatikai fej-
lesztéseinkhez. Ezen kapcsolatainknak tudhaté be, hogy a szakteriiletiinkon
1épést tudtunk tartani a korszerii beszéd- és adatkommunikacios technologiak-

kal.

187



A tanszék a megrendeldi igények kielégitése, a korszerti infokommunika-
cios technologidk oktatdsa érdekében elébe kivan menni a felhasznaloi igé-
nyeknek ugy a fdiskolai képzésben, mint az eszkdzorientalt szaktanfolyamok
végrehajtasaban. Ennek megfeleléen 2003-ig az alabbi fejlesztéseket tervez-
ziik:

o Informatikai hdlozatok szaktanterem, mely alkalmas a tabori infor-
matikai halézatok leképezésére, modellezésére, lizemeltetési, progra-
mozasi feladatainak gyakorlasara, adatatviteli eszk6zokhoz torténd
csatlakoztatasok végrehajtasara. A szaktanterem atadasa 2001. nov-
emberében varhato.

Bekertilési 6sszeg: 13 + 3 MFt (rendelkezésre all).
Forras: palyazat.

o Digitdlis atviteltechnikai és ISDN méréhelyek kialakitasa. A méréhe-

lyek betizemelése 2001. novemberében tervezett.
Bekeriilési 0sszeg: 12,6 MFt (rendelkezésre all).
Forras: palyazat.

o Mikrohullamu szaktanterem, mely alkalmas az MH mikruhullamu
halozataban lizemel6 és a tabori hirrendszerben rendszeresitésre kerii-
16 mikrohullamu lecsatlakozd eszk6zok miikodése elméletének okta-
tasara, nagyfrekvencias és adatatviteli paramétereinek mérésére. A
szaktanterem atadasa 2002 masodik felében tervezett.

Bekeriilési 6sszeg: 16 MFt.
Forrés: 4 MFt Totaltel timogatas eszkdzben
12 MFt palyazat.

e Harcaszati radiok szaktanterem, mely alkalmas a Magyar Honvéd-
ségben rendszeresitésre keriilé korszertt RH, URH radidk oktatisara
ugy a foiskolai, mint a tanfolyami képzésben. A szaktanterem lehet6-
vé teszi radidfrekvencias mérések végrehajtasat, radiofrekvencias csa-
tornak vizsgalatat, radié berendezések szamitdogépes tesztelését.
Bekeriilési 0sszeg: 15 MFt. (Az 6sszeg nem tartalmazza a harcaszati

radiok arat.)
Forras: megrendel6i tAmogatas
Az 1.4. pontban vézolt viszonylagosan kedvezd helyzet csak a tanter-
mi beépitett hirad6 és informatikai eszkdzokre vonatkozik. Jelenleg az egye-
tem — ¢és igy tanszékiink is — 0sszesen csak 6t mobil hiradé komplexummal
rendelkezik papiron és ezekhez sincs hozzarendelve lizemben tarto, kiszolgalod
allomany. E tekintetben tovabbra is a hiradocsapatokra vagyunk utalva.

SWOT
Erdsségek:
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o az wj hirado és informatikai eszkozok rendszerbe allitasat — a hiradotiszti
hallgatok képzése szempontjabol — megalapozo tantermi infrastruktura,
o kampusz kedvezé foldrajzi elhelyezkedése, altalanos infrastrukturaja, mely
alkalmassa teszi orszdagos — MH szintii — képzési feladatok végrehajtasara,
o q tanszéken szervezett korabbi szakmai tanfolyamok egy fore vetitett keép-
zesi koltsége lenyegesen kedvez6bb, mintha azokat polgari szervezeteknél
hajtottak volna végre.
Gyengeségek:
kevés mobil hirado komplexum,
a mobil eszkozoket tizemben tarto, kiszolgalo allomany hianya.
Kihivdsok:
o gyorsulo iitemii rendszerbe allitasok (a képzési hattér, infrastruktura meg-
teremtése.
Fenyegetettségek:
o a képzési infrastruktura fejlesztés nem tart lépést a fejlesztésekkel,
o az infokommunikdcios eszkozok és kiilonosen a miiszerek rendkiviil magas
beszerzési ara.

2. Javaslatok az alapfoku hiradétiszt-képzés fejlesztésének f6 iranyaira

A javaslataim a tanszék néhany alapkompetencidjan nyugszanak, me-
lyek garantaljak a megrendel6i igények megfelelé mindségben torténd kielégi-
tését. Ezek:

— a hiradétiszt-képzésben megszerzett 50, a mérnoktiszt-képzésben felhal-
mozott mintegy 30 éves tapasztalat,
— akvalifikalt, innovativ oktatoi allomany és
— abeépitett képzési infrastruktira elfogadhatd korszertisége.
2.1. Képzési kinalat:
A tanszék képzési kinadlataban kozéptavon hangsulyosabba valik a tan-
folyami képzés, beindul a tavoktatdsi képzési forma, megjelenhet — més sza-
kokhoz hasonléan — az akkreditalt iskolai rendszerti fels6fokt szakképzés,
elsdsorban a tiszthelyettesek részére. Az j szolgalati torvény tervezet ismere-
tében megallapithatd, hogy a mérnoktiszti utanpotlast az MH részére (dontd
mértékben) tovabbra is a Nemzetvédelmi Egyetem (BJKMFK) fogja biztosita-
ni.
A tanszék 6raadoi kapacitasa korlatozott. Uj képzési formak inditasa-
ra, valtozatlan oktatdi 1étszam esetén csak akkor van lehetdség, ha
— a megrendelok hozzajarulasaval ndveljiik a villamosmérndki szakon, illet-
ve (a hir., raf., ehv. szakiranyokon) kozos draszamot és igy oraadoi kapaci-
tasok szabadithatok fel,

— a tanszék felvallalja a kiils6 6raadok bevonasaval jar6 mindségi kockaza-
tot, a szervezési feladatokat, a kar pedig az ezzel jaro tobbletkiadasokat.
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2.2. A képzés szervezete

A villamosmérnoki tanszékek szaménak csokkentését, az 0j szerveze-
tek mitkodését - az egy éves tevékenység tapasztalatainak figyelembevételével
- 2002 juniusaban kell elemezni és javaslatot tenni szervezeti korrekciora,
vagy az eredeti helyzet visszaallitasara. Az Osszevonas el6nyeit - a jelenlegi
oraleterheltségek mellett - nem, vagy csak nagyon korlatozottan lehet érvénye-
siteni. Kérdés, hogy ilyen modon érdemes-e fenntartani az dsszevont tanszé-
keket, célszerii-e, hogy az alap nappali és levelezd tiszti hallgatoi tancsoportok
47%-4t e két Osszevont tanszék képezze? A kérdés megfogalmazdsédban benne
van a szerz0 véleménye.

2.3. Human erdéforrasok

A tanszék oktatoi allomanyabol 6t f6 szakmai teljesitménye reélis
esélyt ad a tudomanyos fokozat 2-3 éven beliili megszerzésére. Ezeket az erd-
feszitéseket a munkaltatonak is tamogatni kell. Uj oktatoi palyazatok elbirala-
sanal egyik kiemelt szempont legyen a magas szintii informatikai ismeretekkel
és jartassagokkal bird, fiatal, angol nyelven jol kommunikald oktatok beillesz-
tése a tanszéki szervezetbe. Az okleveles villamosmérnoki / katonai egyetemi
végzettséggel rendelkezd oktatdi allomanyt a 4/3-5/2 aranyszamok kozott kell
tartani a képzés jelenlegi oraszam-aranyait alapul véve.

A vizsgalat egyik legkritikusabb szegmense a hallgatoi allomany mi-
nésége, mely az utobbi 6t évben siillyedt erre a szintre. A honvédelmi vezetés
— tobbek kozott - toborzo irodak felallitdsaval, az 0j szolgalati torvény életbe
Iéptetésével kivanja megoldani a tiszti hivatas presztizsének emelését. Ennek
hatasa a potencialis jelentkezOk korére meglehetdsen lassi. A kar, illetve a
tansz€ék feladata, hogy ezen elonyds intézkedésekrdl szolo informaciokat koz-
vetleniil juttassa el a cimzettekhez (nyilt nap, Innovadidact, latogatas kdzépis-
kolakba). Azzal tisztaba kell lenni, hogy villamosmérndki szakon a polgari élet
tovabbra is erbteljes elszivo hatast gyakorol végzettjeinkre. A Magyar Hon-
védségnek a mérnoktiszti utanpotlast elsésorban a palyan tartas oldalarol kell
megoldania.

2.4. Képzési infrastruktira

A féiskolai szintli képzés gyakorlat-orientalt, igy a mérnoktiszt-képzés
a szakma gyakorlati miiveléséhez sziikséges tudas, valamint a katonai vezet6t
jellemz6 magatartasformak kialakitasat célozza meg. Ennek megfeleléen esz-
kozigényes. Azért, hogy a cél megvaldsithatd legyen - az 0 rendszeresitések-
kel 6sszhangban - az eddigieknél 1ényegesen nagyobb volumenti megrendeldi
eszkdztamogatas sziikséges. Ezek a beruhazasok gyorsan megtériilnek az at- és
tovabbképzési koltségeknél jelentkezd megtakaritasokban. Kozéptavon szeret-
nénk eljutni oda, hogy a tipusmodell eszkdzok teljes mértékben a hiradé és
informatikai szolgalatoknal rendszeresitett, alkalmazott eszkozok kozil kertil-
jenek ki.
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Mivel az egyetemen nem latok lehetdséget hirado kiszolgalo alegység
miukodtetésére, egyes gyakorlati, izemeltetési feladatok végrehajtasara — ha-
sonldan az elektronikai hadviselés, illetve radioelektronikai felderit6 tisztkép-
zéshez — tancsapat igénybevételét kell biztositani.

A mérémiiszerek magas bekeriilési koltsége (optikai labor ~100 MFt.),
valamint az kis hallgatoi 1étszam miatt, célszertinek latszik néhany laboratori-
umi mérést kiils6 gazdasagi szervezetektol megvasarolni. Ugyanakkor a villa-
mosmérnoki szakon (8 szakirany) sziikséges — nem tal nagy koltségvonzatl -
alapmérések eszkdzhatterét biztositani kell.

A tanszék oktatdi az utobbi tiz évben hatékony palydzati munkaval
biztositottak a képzés szinten tartasdhoz sziikséges forrasokat. Ezek tovabbra
is jOl szolgalhatjak a képzési infrastruktira fejlesztését, kiegészitve a volume-
nében nagyobb megrendeldi beruhazasokat.

Irodalomjegyzék:

[17 1071/1998. (V. 22) Korm. hatarozat a hirkdzléspolitikarol

[2] Nemzeti informacids tarsadalom stratégiaja, MEH Informatikai Kormanybiztos-
sag, 2001

[3] Dr. Koczka Ferenc: Hiradotiszt-képzés valtozo tarsadalmi, miiszaki felsdoktatasi
¢és honvédségi kornyezetben ZMNE, Orszagos tudomanyos konferencia, 2000. 10.
14.

[4] 61/2000. (VI. 21.) OGY hatarozat a Magyar Honvédség hosszu tavu atalakitasa-
nak irdnyairol
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Kassai Karoly
AZ INFORMACIOVEDELEM UJSZERU MEGKOZELITESE

Napjainkban a gyorsan fejlodd technoldgidnak és technikdnak megfeleléen
az informacids miiveleteket egyre korszertibb rendszerek szolgaljak ki. Meg-
kezd6dott a rendszerek integracidja, amelyek a kiillonbozo forrasokbol eredd
adatok fuzioja révén egyre feldolgozottabb és Osszetettebb informaciok eléré-
sét teszik lehetdvé. Az 1) modszerek nagymértékben tamogatjdk a kiilonbozo
miiveletek hatasainak mérlegelését, korszerisitik a dontési folyamatot.

Ez a kedvez6 folyamat csak akkor ér valamit, ha a hagyomanyos ¢és elekt-
ronikus informaciok védelmét olyan eszkdzok és modszerek valositjdk meg,
amelyek hatékonyan akadalyozzak az illetéktelen megismerést, gatoljak a
rendszerekbe torténd behatolast. Az informacio biztonsag fontossagat a vila-
gon rengeteg tényezo indokolja, amely az allamok biztonsagi- €s katonai stra-
tégidiban is fellelhetd. Ehhez hasonléan a Magyar Koztarsasdg biztonsag- és
védelempolitikai alapelvei kdzott szerepel:

»A Magyar Koztarsasag a biztonsagot atfogd modon értelmezi,
amely a hagyomanyos politikai és katonai tényez6kon til magaban foglal-
ja a széles értelembe vett biztonsag egyéb — gazdasagi és pénziigyi, emberi
jogi és kisebbségi, informacios €és technologiai, kornyezeti, valamint nem-
zetkdzi jogi — dimenziot is.”

Elmondhatd, hogy a Magyar Honvédség az informacios muveletek teriile-
tén a fejlodés szakaszaba keriilt.

Megkezdddott a zartcélt halozat kapcsoloelemeinek digitalizalasa, a mik-
rohullami1 gerinchalézat kiterjesztése, dsszekapcsolva a frekvencia migracio-
val.

Napirenden van a kiillonb6z6 tavkozlési szolgaltatok altal biztositott digita-
lis szolgaltatasok kozott lassan elszigetel6dott, elavult tabori hirrendszer fel-
valtasa is. A forrasok altal megalapozott tervekben mar koérvonalazodott az
LB- és géptavird vonalak, vivés rendszerek és kézi kapcsolasos kdzpontok
helyett egy racs szervezésli, korszerli szolgaltatasokat biztosité hirado €s in-
formatikai rendszer.

Megsziinik a fold levegd hiradas eddigi elkiiloniilése, és a repiilésiranyito
tornyok, harcallaspontok igényeit is az integralt rendszer fogja kiszolgalni. A
régen tapasztalt analdg lokatorok tomeggt kivalto korszerii légtér megjelenitési
és iranyitasi rendszer alapjai mar megvannak és megkezdddott a NATO
integralt 1égvédelmi rendszeréhez csatlakozo beruhazasok tervezése.

4394/1998 (XII. 29) OGY hatarozat 1. pont.
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Korszerti informatikai szolgaltatasok kezdenek megjelenni, és a régi
szamitogép ¢és szoftver hidny helyett lassan gyarapodd eszkozparkkal és
terebélyesedd halozatokkal lehet taldlkozni. Megtorténtek az elsé 1épések a
papir alapu irodai szolgaltatasok csokkentésére és korszeriisitésére.

A kor szinvonaldnak megfeleld radiok a harcaszati hiradé és informatikai
rendszer tAmogatdsaval a megszokott tavbeszéld szolgaltatasok mellett kép- és
adatatvitel, valamint navigacios feladatokat is lehetévé tesznek terepen, vagy
mozgas kozben is.

A digitdlis kapcsoléelemek és atviteli utak, korszeri végberendezések
rendszerének feliigyeleti és iranyitasi mechanizmusa is nagysagrendekkel fog
valtozni. Az analdg rendszer rengeteg paraméterét feszitett munkatempoban
feliigyeld és vezérld, hierarchikusan kialakitott hirad6 vezetési pontok rendjét
korszerii és hatékony halézatvezérlés fogja timogatni.

Harcaszati radio
rendszer

[ Tabori %
vy rendsze

Allandé *
rendszer _’% 41
S

«————

Nemzeti és nemzetkozi kozcéla, zartcélu és Kiilon céla halézatok

1. sz. abra: A Magyar Honvédség tervezett
hiradé és informatikai rendszere (logikai vazlat)

A korszeri informécio atviteli-, feldolgozasi-, tarolasi- és megjelenitési
modszerek mellett a vilagban megjelentek az informacioés miiveleteket hataso-
san tamado eszkozok és modszerek is. Kiilonb6zo technikaju optikai, akuszti-
kus, elektronikus és egyéb modszerekkel egyre szélesebb érzékelési tarto-
manyban gyljthet6k az egyének és szervezetek szamara nélkiilzhetetlen in-
formaciok. Az informaciok illetéktelen megszerzése, az informaciés folyama-
tok megzavarasa, a rendszerekbe megtévesztd informaciok bejuttatisa mar a
modern hadviselés egyik legfontosabb részéve valt.

Az 1) kommunikacios lehetoségek megjelenésével parhuzamosan a Magyar
Honvédségnek is szamtalan olyan veszéllyel kell szembenéznie, amelyek ko-
rabban nem, vagy csak kis mértékben fenyegették informacids rendszereinket.

Az egyre korszeriibb végberendezések, halozati szolgalatok és szolgaltata-
sok kiemelik a teljes atviteli Gton torténd fizikai védelmet az allando és tabori
objektumokban egyarant. A hozzaférés feliigyelete és ellenOrzése a biztonsagi
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teriiletek rendjén alapul. A ki és belépések ellendérzése, a biztonsagi teriiletek
technikai védelme, a helyiségek hatdrolo feliileteinek és nyildszardinak meg-
erositése és érzékelokkel torténd felszerelése, a biztonsagi tarolok és egyebek
mar nem a régen megszokott mechanikus elemeken nyugszanak. A
biometrikus azonositisi modszerekre épiilé beléptetd rendszerek, az elektroni-
kus zarak a jogosultsag ellendrzése mellett képesek egy kdzpont felé tovabbi-
tani az eseményeket, ami tarolassal kiegészitve az elemzés 0j lehetOségeit te-
remti meg. Az intelligens irodahaz (épiilet) kialakitas lényege, hogy az érzé-
kelhetd, tavvezérelhetd események (tavbeszéld és adattviteli rendszer, ener-
gia, vilagitas, fités, beépitett mozgas-, és behatolas érzékeldk, kamerdk, tiz-
jelzok stb.) egy rendszer elemeit képezzeék, ami a fenntartasi feladatok gyorsi-
tasa, a gazdasagossag mellett a biztonsagra is jotékony hatéssal van.

Mivel a korszerii érzékelok lehetdvé teszik az elektromos jelenségek ki-
sebb-nagyobb tavolsagrol torténd észlelését és rogzitését, sziikség van a vég-
berendezések, kapcsoloelemek kompromittald kisugarzasanak kézbentartasara
is. A kommunikacios eszkdzok aktiv és passziv védelmi elemekkel torténd
felszerelése, a helyiségek arnyékolasa, a masodlagos sugarzasi lehet6ségek
csillapitasa mind olyan megoldasok, amelyek a helyi sajatossagoknak megfele-
16 biztonsagi tavolsagok kialakitasaval hatékonyan gatolhatjak a passziv mod-
szerrel torténd jogosulatlan informaciogytijtést.

Mivel az informaciok feldolgozasa és felhasznalasa nem csak helyben tor-
ténik, igy a védelmi eszkozok mellé természetesen felsorakozik a rejtjelzés is,
mint a tarolas és tovabbitas egyik fontos védelmi eszkoze.

Fontos tudni, hogy a rejtjelzés ereje nem egyediil a misztikus algoritmus,
hanem még a rejtjelzési tevékenység altalanos védelmi rendszerének erdssége
és a kulcsrendszer védelmének egylittese. A csucstechnika megjelent a
rejtjelzés teriiletén is, igy nem véletlen, hogy egyre komolyabb tamadasi mod-
szerek fejlodnek, amelyek az atviteli utak rejtjelzés el6tti, vagy visszaalakitas
utani nyilt informaci6 ellen irdnyulnak.

A rejtjelzett kapcsolatokat is tobbfajta tamadas érheti, ami ellen tovabbi 1é-
pések sziikségesek. Az dtviteli utak védelme olyan haldzati szintli védelmet
jelent, amely az alkalmazott protokoll bels6 lehetOségeit hasznalja fel véde-
lemre. igy konnyebben megvaldsithaté az azonositas, a feladé és a tovabbitott
adatok hitelesitése, lehetetlenné téve a tovabbitott informaciok visszajatszasat,
az illetéktelen beé¢kelddést a kommunikacios felek kozé. Ezt kiegészitve cso-
portos rejtjelzd megoldasokkal megtorténik a haldozat csomopontjai kozotti
atviteli utak Osszefogott védelme, az eldbbieken tulmenden akadalyozva a
kiilonbo6z6 tipust forgalomanalizist. A vezeték nélkiili atvitel tjait uj, zavaras
ellen védett, nehezen felderithetd tizemmodok védik.

Az eddigi védelmi mechanizmusokat tovabbi belsd elemek egésziti ki. A
halézati hozzaférés, a tavoli adatbazisok-, vagy alkalmazasok elérése csak
megfeleld logikai azonositasok alkalmazasaval lehet biztonsagos. Ez a kdvet-
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kezd védelmi 1épcsé a helyiségbe bejutok szamara jelenti azt a valaszfalat,
amely a ,,need to know” elv alkalmazasaval eldonti, hogy az igényelt miivelet
elvégzése a személyi felhatalmazas keretein beliili-e.

A végberendezések hardver és szoftver védelme segit megvaldsitani, hogy
a biztonsagi elemek ne legyenek kikeriilhetdk, a berendezések hasznélata csak
a meghatarozott keretek kozott torténjen. A kiillonbozd hardverkulcsok, az
ellendrzott egységek és alkatrészek alkalmazasa biztositja, hogy a rendszeresi-
tett berendezés valoban csak azokat a hardver elemeket tartalmazza, amelyek a
rendszer kialakitojanak szandékaban voltak. A karbantartasi és fenntartasi
miveletek kézbentartdsdnak célja, hogy ezek soran se valtozzanak a biztonsagi
elemek.

A szoftver védelem feladata, hogy szabdalyos installalds soran, csak ellendr-
zo6tt programok keriilhessenek az alkalmazott berendezésekre, a miikodést
védelmi szempontu memoria rezidens programok feliigyeljék, a virusok és
rosszindulata programok ellen hatasos védelem legyen kialakitva, és a végzett
miiveletek naplozottak legyenek, a fontos adatok id6szakos mentése megtor-
ténjen.

A bonyolult védelmi megoldasokat néha megdobbentden egyszerii megol-
dasokkal ki lehet cselezni. A hétfoi kora reggel csendjét feldulo sird ndi hang a
telefonban (példaul: ,,elromlott a Fonok gépe, mert a beiitott jelszora mindig az
irja ki, hogy ,,érvénytelen jelsz6” és nem tudom kinyomtatni szamara a nyolc-
mat — és az informatikai biztonsag rendjét — dulta fel. A hasonld esetek szaba-
lyos megoldasa elég sok konfliktust hordoz, de megfelelé képzéssel és tiire-
lemmel ezek a szituaciok is feloldhatok.

Az emlitett néhany védelmi megoldas is mutatja, hogy a végberendezése és
egyeb eszkdzok esetében gyakran nehéz a hirado-, informatikai (vagy egyéb)
biztonsag elkiilonitése és 6nalld megjelenitése.

Manapsag mar harctéri koriilmények kozott is lehetoség valik adatatvitelre,
a grafikus megjelenitésre, a meghatarozott szempontok szerint lekért informa-
ciok letoltésére, képatvitelre is egyebekre. A korszer(i radidhoz kapcsolt sza-
mitogeép (vagy specialisan kialakitott eszkdz) esetében a veszélyeztetések so-
kasaga miatt csak a komplex biztonsagi szempontok képesek vezérelni az in-
formacio hatékony védelmét.

A dokumentum-, és az elektronikus informaciovédelem a szervezeti integ-
raciot megel6zéen 2000 6szét6l a Honvédelmi Minisztériumndl, majd egy
évvel késobbtdl a Honvéd Vezérkarnal is kozds szervezeti keretek kozott mi-
kodik. A honvédség rejtjelzd szervezetei még széttagoltak, ami mutatja a jo-
voében varhato valtozasok egyik feladatat.
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MK Informaciés Hivatal
Orszagos Rejtjelfeliigyelet

MH Koézponti Rejtjel- | &l » Onsllé Rejtjelfeliigyeletek
feliigyelet :

I v | HM ARMCOM
Rejtjelfeliigyeletek MH KFH komm. tech. Rt.

2. sz. abra: A Magyar Honvédség rejtjelfeliigyeleti rendje**

i 2
‘ MH KBH U‘ MH EI U

A legnagyobb kihivast természetesen a Magyar Honvédség zartcélu haloza-
tanak biztonsagi feladatai adjak.

Ennek egy érdekes teriilete a rendelkezésre all6 védelmi rendszer karban-
tartasa és az aktiv és passziv védelmi miiveletek vezérlése mellett az azonosi-
tott tamadok ellen a megfeleld bizonyitékok biztositasa lesz. A valdodi vissza-
tartd erd egy informaciok elleni tdimadas ellen az, ha a megfeleld torvényi ala-
pok rendelkezésre allnak és az események bizonyitottsaga esetén megtorténik
a cselekmény sulyaval aranyos felelésségre vonds. fgy nem csak az a feladat,
hogy passzivan védekezziink, hanem e mellett a tdmadasra és karokozasra
vonatkozd hiteles bizonyitékokat legyiink képesek felmutatni, amelyek barme-
lyik hazai és kiilfoldi birosagon bizonyito érvénnyel megalljak helyiiket.*®

Ez a néhany gondolat is megmutatta, hogy informaciokat veszélyeztetd fe-
nyegetések hatdsainak novekedése, bonyolultsaga, a tdmadéasok érzékelési
nehézségei, az informacios miveletek felgyorsult tempodja egyarant megkove-
telik az dsszetett védelmi modszerek alkalmazasat. Elmondhatd, hogy a ha-
gyomanyosan, vagy elektronikusan tarolt, feldolgozott, tovabbitott és megjele-
nitett informaciok védelmét a korszeri tdimado eszkozok é€s modszerek techno-
logiai szinvonalara kell emelni. Ehhez sziikség van az analog hirad6 rendszer-
hez és hagyomanyos informacios miiveletekhez igazitott modszerek és szerve-
zetek atalakitasara, az eddig elkiiloniilt védelmi alrendszerek Osszefogésara.
Mivel mar nem csak a nemzeti, hanem a rank bizott NATO mindsitett anyagok
biztonsagat kell szavatolnunk, igy logikus feladat, hogy a két alrendszert ne
elkiilonitve, hanem kozos er6forrasokra tamaszkodva kezeljiik.

4 43/1994. (I11. 29.) Kr. 4. és 6. §.
4 Papp Gyorgy: Doktori (PhD) értekezés p. 61.
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Az elmondottak jol érzékeltetik, hogy a Magyar Honvédség informacioveé-
delmi feladatrendszerének miikddése szamos nemzetbiztonsagi-, jogszabalyi-,
iparbiztonsagi-, gazdasagpolitikai tényezd fiiggvénye, nemzetkdzi megallapo-
das és egyeztetés eredménye, igy fontosnak kell tekinteni az egyeztetési-,
egylittmiikodési feladatokat is.

Felhasznalt irodalom
1) Papp Gyorgy: Szamitogép-halozatok kommunikacié rendszerében torténd ille-
galis beavatkozas detektalasa és nyilvantartasa, doktori (PhD) értekezés, 1995,
ZMNE
2) 43/1994. (II1. 29.) Kormanyrendelet a rejtjeltevékenységrél
3) 94/1998 (XII. 29) OGY hatdrozat a Magyar Koztarsasag biztonsig- és véde-
lempolitikajanak alapelveirdl
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Okros Tiborné
KONVERGALO MOBIL RENDSZEREK

Bevezetés

Europaban az elmult két évtizedben a mobil tavkozlo rendszerek kiilonféle
kategoriait és generacioit fejlesztették ki. Megjelentek a cellés, a zsindrnélkiili,
a nyalébolt radi6, valamint a személyhivo rendszerek elsé és masodik genera-
cios (1G, 2G) valtozatai, a harmadik generaciés (3G) mobil rendszerek beve-
zetése pedig most van folyamatban. Napjainkban mar a negyedik generacios
(4G) fejlesztési tervek is korvonalazodtak. A mobil tavkozlésfejlodést a kate-
goria hatarok fokozatos eltlinése és a fix-mobil konvergencia (FMC) koncep-
cion alapul6 fix-mobil integracio (FMI) jellemzi.

Ma a mobil technolégidk fejlédése a 3G/4G rendszerek kialakuldsa felé
mutat, melyet a 2G és a 2,5G megoldasok alapoznak meg. A 3G UMTS kiala-
kulasaban kulcs szerepet jatszanak a 2G/2,5G pre-UMTS rendszerek, a GSM
és a TETRA. Ha pontosabban jelezni akarjuk a fejlédési fokozatokat is, akkor
felsorolhatok a GSM mogott a HSCSD, a GPRS és az EDGE, a TETRA mo-
gott pedig a TETRA (1) és a TETRA 2 fazisok. A fejlédéssel természetesen az
UMTS koncepcidja és megjelenési formaja is allanddan valtozik, figyelembe
véve a teljes fix-mobil konvergencia jelenséget, a fix és a mobil teriiletek
egymasra hat6 ill. egymas felé tart6 fejlodését. A GSM és a TETRA azonos
sulyu robusztus rendszerek, az elébbi homogén 6sszetételii nyilvanos eléfize-
toi, az utodbbi inhomogén zart- és kiiloncélu felhasznaldi kor kiszolgéalasara
optimalizalt rendszer. Miiszaki értelemben véve a TETRA a GSM rendszerhez
viszonyitva egy nagysagrenddel bonyolultabb felépitésii, amely az eltérd ren-
deltetéseknek tudhato be.

Az FMC folyamata és az UMTS kialakulasa 6sszefiigg. A fix-mobil fej-
lesztések konvergens modon mennek végbe, melynek eredményei az UMTS
kiilonb6z6 fazisi megjelenésével valnak mind inkabb kézzelfoghatova. Az
UMTS egy moduléris koncepciod, amely teljes mértékben figyelembe veszi a
meglévo és a jovo informacids technologidk, rendszerek, halozatok, eszkozok
és szolgaltatasok konvergenciajanak trendjét és az ilyen konvergenciabol le-
szarmaztathatd lehetséges szinergidkat. A tavkozlés, az informacios technolo-
gia (IT), valamint a média fejlesztésekkel Osszefiiggésben - melyek dsszekap-
csolodva kozosen teremtik meg az informacios tarsadalmat - az UMTS, mint
globalis mobil multimédia rendszer jon létre.

A mobil fejlédés nagy utat tett ill. tesz meg addig, amig a szélessava in-
formacioatvitelt biztosito UMTS teljes mértékben rendelkezésre all (10 év). A
mobil halézatokban ma a beszéd, a jovoben (2005) mar az adatforgalom do-
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minal. A mobil vilagban eddig a beszédkdzpontl kdrnyezet volt jellemz6, mig
a jovében a 3G egy mindig elérhetd (always-on) adatkérnyezetet valosit meg.
2010-ig varhat6 a mobil multimédia szolgaltatasok széleskorii megjelenése.

A 3G szolgaltatasokra 2004-re alakulnak ki a 1ényegesebb piacok (Finland,
UK, Germany stb.). Az igazi nagy 3G piaci ndvekedés csak 2010 utan varhato,
ekkorra a fejlodd orszagok is felzarkdznak nemzeti létesitéseikkel a fejlett
vilaghoz.

A kovetkezd évtizedben még a 2, 5G — és nem a 3G — technologia dominal
a vezetéknélkiili adatpiacon (2010-ben globalisan kb. 1,3 — 1,5 Mrd
vezetéknélkiili adatfelhasznalo koziil még csak 24 % fog hozzaférni a 3G-hez).
A valdsag az, hogy a 3G haldzatok ekkor még nem szallitanak interaktiv mul-
timédiaszolgaltatasokat, de nem is lesz ra még kelld igény.

A fix-mobil konvergencia kozelebbrél

A fix-mobil konvergencia alapvetd tulajdonsagait az alabbiak szerint lehet
megfogalmazni.

e Az FMC fogalma: A technoldgia és a szoftver felhasznalhato ill. haszno-
sithaté alkalmazasokba torténd transzparens integracioja.

o Az FMC értelmezése: A konvergencia nem sziikségszeriien a haldzatban,
hanem a felhasznaldi ponton torténik.

o Az FMC dinamikdja: 4 kulcs tényez6 fliggvénye. Serkent6 tényezé a fel-
hasznaldi kényelem, lehet6vé tevo tényezok a technologia, a verseny és az
ar.

A konvergencia koncepcié megvalosulasanak sebességét befolyasolja még
a szabvanyositas és a szabalyozas helyzete, alakulasa pedig — mint irtuk - je-
lentdsen fiigg a technologiatol. Fo szerephez jut az internet és a mobil, melyek
nagy fejlédésen mennek keresztiil. Mobil és internet stratégiakra épiilve a mo-
bil terminalokon fokozatosan novekszik az adatszolgaltatasok alkalmazasa. Az
(zsebportal). A zsebportal egy elektronikus eszkdz, amely tartalmazza a PC-t,
a mobilt, az Internetet és a portalt, mindig egyiitt van a felhasznaldval (szemé-
lyi adatkisérd, elektronikus szolga).

A fix-mobil konvergenciardl elmondhatd, hogy a technologiai attérés he-
lyett inkabb hangsulyt kap a hozzaallasban ill. a magatartasban bekdvetkezo
valtozas. A felhasznalok az FMC révén tobbszordés utvonalon, tobbszords
szolgaltatasokhoz jutnak hozza és megszokjak, hogy mar nem egyetlen rend-
szer modellben kell gondolkodniuk.

Az univerzalis mobil tavkozlé rendszer

Az UMTS {6 szerepet tolt be a joO mindségli vezeték nélkiili multimédia
kommunikacids tomegpiac kialakitasaban, amely 2010-re vilagszerte megko-
zeliti majd a 2 milliard felhasznalo6i szamot. (Megjegyezés: 2001-ben a vilagon
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mar kb. 600 milli6 a mobil késziilékek szama.) Az UMTS rendszer a jovo
tartalom gazdag szolgaltatasok és alkalmazasok szamara preferalt mobil szalli-
t6 platformot képez.

Az UMTS evolucio utjan, a GSM és a TETRA mobil fejlesztési platform
rendszereken folyamatosan épiil ki, a rendszerek egyiitt tudnak majd élni ill.
Osszeférdk (kompatibilisek) lesznek egymassal. A 2G/2,5G infrastruktardval
rendelkez0 mobil iizemeltetoknek a fejlesztéseikkel nagy koltségek nélkiil,
gyorsan lesz lehetségiik felzarkozni a 3G-hez.

A kiilonallé mobil és fix tavkozld halozatok mai koncepcidja mar nem
megfeleld a holnapi iizleti kornyezet elvarasainak kezelésére, ma tehat kelld
megvilagitasba kell helyezni az UMTS azon képességeit, hogy 0j technologia-
kat, koncepciokat és szolgaltatasokat foglal magaban. A mobil, fix és miihol-
das halozatokon keresztiil az UMTS utat nyit az informacids tarsadalomba,
szélessavl informaciokat, kereskedelmi és szorakoztatd szolgaltatasokat szallit
a mobil felhasznalonak. Felgyorsitja a tavkozlés, az informacids technologia és
a média kozotti konvergencia folyamatokat, hogy 4j szolgaltatdsokat szallitson
és friss bevételeket generald lehetdségeket teremtsen, felkinalva a nagysebes-
ségil adatszolgaltatasokat, tovabba a globalis roaming és mas korszerii képes-
ségeket.

Az UMTS latszélag a GSM [épéseket koveti, de a kétféle piac nem lesz
azonos. A GSM ujszerli beszédalap nagy piacot teremtett, mig az UMTS a
személyivé formalt, multimédia és internethez kapcsolodo adatszolgaltatdsok
piacat hozza létre. Az UMTS tobb lesz, mint a 2,5G GSM.

Az FMC alapjaban a fix és mobil izemeltetékhoz vezet el, UMTS szolgal-
tatasokat szallitva mindkét kdrnyezetben. A fix lizemeltetdk tamogatjak, a
mobil lizemeltetok ellenzik a konvergenciat. Kello szabalyozasra lesz majd
sziikség. Az EU is vizsgalja az FMC szabalyozasi hatasait.

A mobil szolgaltatasokat szallitdo 3G infrastruktira kulcs elemei a mag és a
hozzaférési haldzatok. Az utobbi draga lehet, telepitése hosszi id6t vehet
igénybe. Az 01j belépdknek jorészt nincs kiépitett 2G infrastrukturajuk és sziik-
ségiik lesz a meglévé mobil infrastruktarak hasznalatara (az 6sszekapcsolasra
ill. a roaming-ra). Varhat6, hogy a nemzeti szabalyoz6 hatésagok kotelezové
teszik majd a roaming és a szolgaltatdsnyujtas lehetdéségek megengedését az
idegen halézatokban, amely hangsulyt kap a licencek kiadasakor is.

ATETRA (1)

A GSM sikerét nehezen lehetne megismételni mas mobil technikakkal,
semmilyen mobil technolégia nem 1éphet a nyomaba, a GSM beagyazodott a
3G UMTS modellbe is. Masik titokartyanak szdmit azonban a TETRA is,
amely szintén fontos szerepet jatszik a 3G UMTS kialakitasaban. Hol tart ma a
TETRA és merre halad?
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A TETRA (1) megfelel a legkorszertibb professzionalis mobil kommunika-
cios igényeknek és hatékony platform rendszer a jovO alkalmazasfejlesztések
szamara. Ma az 1. valtozatat TETRA (1) rendszerek miikodnek ill. kaphatok,
melyek megfelelnek az ETSI 1. kibocsatasu (Release 1) szabvanyoknak. A
GSM rendszerhez hasonldéan a TETRA (1) is nagy bels6 fejlesztési tartalékok-
kal rendelkezik és folyamatos evolucion megy keresztil. A TETRA (1) uj
piacokat hodit (békefenntartd hadsereg, tengerhajozas) és globalisan terjed.

A TETRA (1) rendszerre is érvényesek a konvergens fejlodési trendek:
globalis szabvanyok, nagyobb adatatviteli sebességek, adatcentrikus szolgalta-
tasok, iroda, otthon, félig fix helyszin, gyalogos, foldi és 1égi gépjarmi haszna-
lati médok integracioja, kiterjedt Internet/Intranet alkalmazas stb. A TETRA
(1) tovabbfejlesztések irdnyait is az FMC koncepci6 szabja meg.

Két vonalon (EPT Release 2, PSPP-MESA) folynak mar a kdvetkez6 gene-
racios fejlesztések (TETRA 2, TETRA/DAWS). Ezek a fejlesztések a kovet-
kezd évtizeden tul is folyamatosan biztositjak a professzionalis felhasznaloi
igények korszerli kielégitését.

ATETRA?2

Az 1j TETRA 2 fejlesztések megorzik a TETRA (1) egyediilallo és kivéte-
les jellegzetességeit (gyors hivasfelépités, csoport kommunikacio, DMO stb.),
novekvé adatsebességeket, uj multimédiaszolgaltatasokat, a 2G/2,5G/3G koz-
céli mobil technologidkkal kompatibilitast és roaming-ot biztositanak.

Az ETSI Board 28. iilése 2000. szeptemberben hagyta jova a 3 éves
TETRA 2 fejlesztések munkaprogramjat: TETRA evolucidé (nagysebességil
csomag adatatvitel fejlesztés), jarulékos beszéd kodek (készlet) fejlesztés,
radids interfész fejlesztés, szabvanyfejlesztés a TETRA 2 és a kdzcéli mobil
(GSM, HSCSD, GPRS, EDGE, UMTS és mas 3G/IP) halozatok egylittmiiko-
désére (interoperability) és a barangolas (roaming) biztositasara, SIM evolicio
(USIM), hatokorzet kiterjesztés, j ETSI dokumentumok elkészitése (a piaci
ill. felhasznaldi kovetelmények feltarasara és tdmogatasara), teljes vissza ird-
nyad (TETRA 2 — TETRA 1) kompatibilitdas biztositasa, dual-mode és
quintuple-mode terminalok kifejlesztése.

TETRA vagy UMTS?

Egyes vélekedések szerint az UMTS mar a kiiszobon all és mindent meg-
old. Mondjak, hogy mar nem is érdemes a kiilon TETRA halozat 1étesitésébe
befektetni, amely igen koltséges, kiépitése pedig hosszadalmas. Nincs azonban
igazuk.

e Az UMTS kiépitése is hosszl id6t (10 év) vesz igénybe, a 3G technologia
eléremozditasa az elvi szabvanytol a teljes izemelésig még hosszabb id6-

be telik.
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e A kdzcélu cellas rendszer egyaltalan nem vagy csak részben helyettesitheti
a professzionalis TETRA rendszert. Nincs is més mai vagy jovo mobil
technolodgia, amely a professzionalis piac minden igényét kielégiti.

o A készenléti szervek szigori kovetelményeinek teljesitésére fejlesztették
ki a TETRA rendszert, jorészt ezekre (ellatottsag, rendelkezésre allas, ha-
l6zat megbizhatosag) forditodtak a koltségek. Ezeket a paramétereket az
UMTS nem teljesiti.

Fentiekbdl levonhatd a kovetkeztetés, hogy a felsorolt tulajdonsagokat a
kereskedelmi UMTS nem tudja felajanlani, tehat a konvergalt 3G rendszerben
is nélkiilozhetetlen lesz a TETRA, kiilonos tekintettel arra, hogy a TETRA
rendszer az eléfizetdinek szintén képes felajanlani a gyors, megbizhat6 és biz-
tonsagos IP kapcsolhatosagot.

A TETRA/DAWS - MESA

Az ETSI és a TIA szervezetek 0j nemzetkdzi projektet inditottak el az Eu-
ropaban és USA-ban felmertiil6 specialis felhasznaldi (kozbiztonsagi, készenlé-
ti, torvény végrehajtasi, katasztrofa elharitasi és mentési, békefenntartoi, stb.)
igények kielégitését szolgald szabvanyok kifejlesztésére, a teljes mobili-
tas/roaming és a vezetéknélkiili ATM bitsebességek (max. 155 Mb/s)
megvalositasasra.

A TETRA/DAWS fejlesztések az ETSI-ben megsziintek és a PSPP -
MESA hatéskorébe keriiltek at. A tovabbfejlesztések a TETRA PDO platfor-
mon torténnek, melyek célja az IP protokollon alapuld mobil szélessavi rend-
szer kifejlesztése és szabvanyositasa egyelére a 3 GHz-es frekvencia tarto-
manyban.

A TETRA/DAWS technolégia lesz a 4G szélessavi mobil kommunikacio
megvalositdja (2005). A 3G UMTS fejlesztéseken tal (2000 - 2005) ez az
egyetlen 2G mobil technologia marad csak fenn a 4G mobil szélessava rend-
szerben (MBS). A 4G fejlesztés altal megcélzott vivo bitsebesség tartomany (2
- 200 Mbit/s) ma ismeretlen a nagyteriiletii mobil kdrnyezetben, ezek a bitse-
bességek emelik &t a TETRA/DAWS technologiat a mobil szélessavu tarto-
manyba.

Az FMC és a TETRA

A fix-mobil (tavkozlés, IT és média) fejlesztések egymas felé tartanak,
konvergalnak (FMC). Az FMC eredményei a 3G UMTS-ben hasznosulnak,
melynek alapelemei a 2G/2,5G mobil rendszerek (GSM, HSCSD, GPRS,
EDGE, TETRA 1, TETRA 2). Az UMTS iizemeltetése a meglévo 2G/2,5G
mobil rendszereken indul, 2010-ben is még talnyomoan a 2,5G rendszerek
képezik miikddése alapjat.

Az UMTS-ben (nem létezik mas) csak a TETRA tudja majd megfeleléen
kielégiteni a professzionalis igényeket, melyek a kdzcélu cellas rendszerekben
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egyaltalan nem vagy csak részben teljesitheték. A konvergens TETRA 2 fej-
lesztések lehetdvé teszik az UMTS-be valo teljes beilleszkedést (kompatibili-
tas, egylittmiikodés, barangolas), az FMC koncepcid szerinti integralodast. A
tovabbi konvergens fejlesztések kovetkeztében a TETRA a 3G fejlodési fazi-
son tul is - mint 4G mobil szélessavi rendszer (MBS) - fennmarad.

Roviditések listaja

ATM Asynchronous Transfer Mode

DAWS Digital Advanced Wireless Services

DMO Direct Mode Operation

EDGE Enhanced Data rates for Global Evolution

EPT ETSI Project TETRA

ETSI European Telecommunications Standards Institute
EU European Union

FMC Fix-Mobile Convergence

FMI Fix-Mobile Integration

GSM Global System for Mobile communications

GPRS General Pocket Radio Service
HSCSD High Speed Circuit Switched Data

IP Internet Protocol

IT Information Technology

MBS Mobile Broadband System

MESA Mobility for Emergency and Safety Applications
PC Personal Computer

PSPP Public Safety Partnership Project

SIM Subscriber Identification Modul

SMS Short Message Service

TETRA  Terrestrial Trunked Radio

TIA Telecommunications Industry Association
UMTS Universal Mobile Telecommunications System
USIM Universal Subscriber Identification Modul
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Hoka Miklos

GONDOLATOK A HARCASZATI RADIORENDSZER
KIALAKITASAHOZ

A fejlesztés stratégiai koncepcidja

., A haditechnikai fejlesztés fobb iranyait a NATO-val valo egyiittmiikédés
alapvetd teriileteire a kompatibilitdas és az interoperabilitis elérésének elen-
gedhetetleniil sziikséges szintje hatarozza meg, igy prioritast élveznek a vezeté-
si, iranyitasi és informatikai eszkozokkel, az integralt légvédelmi rendszerrel, a
logisztikai rendszerrel, a mobilitdas technikai feltételeivel, a befogado nemzeti
tamogatassal, a csapatok és az infrastruktura tulélokepességével kapcsolatos
fejleszteések.”

Az Orszaggytlés 61/2000. (VI.21.) OGY hatérozata
a Magyar Honvédség hosszu tavu atalakitasanak iranyairol

A Magyar Honvédség Vezetési Csoportféndkség koncepcidja szorosan
kapcsolodik az elébb vazolt elgondolashoz, és felhasznaldi szempontbol meg-
hatarozta a Katonai kommunikacios rendszer szintjeinek kialakitasat, mely a
kovetkezd abran lathato:

Stacioner (allando)
hirrendszer

[ J \/Tébori hirrendszer ’(

{ Harcaszati rééYc{rendszer }

1.abra A katonai kommunikacids rendszer szintjei
Ahogy az abrabol is kidertil, jelen irds a harmadik szintre, a harcaszati ra-
diorendszerek szintjére vonatkozik. Mivel a radiok alkalmazasa nem csak a
legalso, taktikai szinten torténik, hanem része ugyanugy a tabori rendszernek,
mint a stratégiai szintnek is, igy felallitottam egy kapcsolddasi rendszert, ne-
vezetesen, mely pontokat kell megvizsgalni a radidérendszerek alkalmazasanak
szempontjabol. Ezt mutatja be a kovetkezo abra:
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2. abra. A rendszer felépitése és kapcsolodasai radios szempontbol

A vizsgélati pontok kutatdsa fogja adni azokat az eredményeket, amelyek
alapjan meg lehet valositani egy minden szempontbdl,- az altalam vizsgalt
szempontokbdl elsédlegesen-, hatékonyan miikodo radidrendszert, annak elvi
kialakitasi lehet6ségét. Mivel jelenleg nem ismertek sem a radidkésziilékek
tipusai, sem a gyartd cég, egyaltalan az, hogy komplett radidrendszer, vagy
csak egyedi késziilékek keriilnek rendszerbeallitasra, (amelyekre a kdzbeszer-
z€si torvény alapjan palyazatot irnak ki,) igy egyelére csak elméleti sikon,
mintegy altaldnossagban vizsgalhatom a problémat.

A tovabbiakban tekintsiik at azokat a karosan haté jelenségeket, amelyek-
kel a radiohiradas soran talalkozhatunk:
- felharmonikusok megjelenése a spektrumban az adas soran
- napszaki frekvenciavaltas sziikségessége, a valtozo terjedési viszonyok

miatt

- atdbbutas terjedés problémai (feliileti és térhullam)
- adoppler effektus hatasa az ionoszféraban
- 0On és koOlcsonos zavarok a felhasznaloknal

A gyakorlatban természetesen egyéb jelenségek is fellépnek, de gy vélem
a fobb zavarok e jelenségekhez kapcsoldodoan hatnak, és ezek azok a jelensé-
gek, amelyekre a modern radiokésziilékek tervezése soran {6 figyelmet fordi-
tottak a fejlesztok és a gyartok.

Menedzselt radiorendszerek

Az eléz6 fejezetben felsorolt karos tényezOk jelenléte arra inspiralta a fej-
lesztéket, hogy azokra megoldasokat keressenek a technikai fejlesztések soran.
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Az Automatikus Felcsatlakozas Létesitése, azaz az Automatic Link Establish-
ment, (a tovabbiakban ALE), valamint a hatékony frekvenciamenedzsment
kezelni tudja ezeket a gondokat, és a radidrendszerek rugalmas mitkddését
képesek biztositani széles felhasznaloi korben.

A kulcsszerep a radiodhiraddsban az, hogy tAmogatja az ionoszféra hasznala-
tat a nagyobb tavolsagl osszekottetésekre. Igy a radidhiradas a kovetkezd fobb
lehetdségeket biztositja:

- relativ olcs6sag a beszerzés és szallitas teriiletén (foleg polgari alkalmaza-

sokban)

- globdlis lefedettség érhetd el, kontinensek kozotti kapesolatok lehetdsége
- gyors telepithetdség
- konnyen tovabbfejleszthetd (teljesitményndvelés, stb.)

- katonai vonatkozédsban tdmogatja a vezetést, iranyitast
- tamogatja a mobilitast a miiveletekben
- tamogatja az egyiittmiikodést a készenléti és katonai miiveletekben
- tamogatja a kiillonb6z6 szallitasi tipusokat (foldi, vizi, 1égi)

- interoperabilitast biztosit a nemzeti készenléti szolgalatok, de a multinaci-

onalis egységek kozott is.

A réadidhiradas fejlodésében kdzponti tényezdvé valt a lehetdség, - kiillono-
sen a hideghaborut koveto években -, hogy tAmogassa a nemzetkozi békefenn-
tartoi miiveleteket, és ezen til interoperabilitast biztositson a civil (rendvédel-
mi) és katonai felhasznalok kozott.

Tekintsiik 4t azokat a fobb iranyvonalakat és trendeket, amelyek a 90-es
években fejlodtek ki a radiodhiradas technikai megvalositasaban.

Fejlesztések a radios technolégiakban
Miel6tt ratérnénk a szorosan vett radidos modemekre, tekintsiik at roviden a
modemek miikodésének az elvét, amely elemek alapvetéen a szamitogépes
halozatokhoz lettek kifejlesztve.
A modem sz6 a modulator és a demodulator szavak kezdetének 6sszevonasabol
jott 1étre. A modem lényegében egy olyan szerkezet, amelyet szamitogépekhez
csatlakoztatnak, hogy azok a telefonvonalakon keresztiil is tudjanak egymassal
kommunikalni. A modem a szamitogép digitalis jeleit atalakitja a telefonvona-
lon tovabbithaté analog jelekké (modulator funkcid), majd a vevo oldalon az
analdg jelekbdl visszaallitja az eredeti digitalis jeleket (demodulator funkcio).
Tehat a modem egy modulator és egy demodulator egyiittesét képezi. A leg-
tobb modem aszinkron adatatvitelt valosit meg, de 1éteznek szinkron modemek
is. A szamitogéppel az RS-232C illeszton (interface) keresztiil kommunikal-
nak.

A kommunikacié megvalositasdhoz persze egyediil a modem nem elegendo,
sziikség van még valamilyen kommunikacios programra is. Ezek a programok
az adatokhoz altalaban hibaellendrz6 kodot fliznek, amelynek segitségével
felismerhetd az atvitel soran keletkezett esetleges adatveszteség. Id6vel ez a
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funkcioé a modemekbe keriilt beépitésre, ugyaniigy, mint a hibajavito eljaras is,
amely nem csak felismeri, de képes kijavitani is a kisebb hibakat. A kovetkezd
1épés az volt, hogy a modemekbe a tomorités tamogatasat is beépitették, ami-
nek révén ugyanazon a telefonvonalon nagyobb adatsebességet lehet elérni:
kezdetben 1200, 2400, 9600 bit/s, a ma leginkabb hasznalt modemek esetében
pedig 14400, 28800 és 33600 bit/s ez az érték. A kapcsolat felépitésekor a
telefonvonal két végén 1évé modemek egyeztetik a tudasukat, és mindig a
kevesebbet tud6 modemnek megfeleld értékekkel dolgoznak. Ma mindezeket
szabvanyok irjak le (V-szabvanyok).

Rédiés modemek

A radiorendszerek alkalmazasanak sarkalatos pontja lett, a stacioner és ta-
bori rendszereknél is jelentkezd, megndvekedett adatatviteli kapacitds biztosi-
tasanak sziikséglete. Jollehet a radidk alkalmazasa a koztudatban a beszédala-
pu informacidcserére korlatozodik, napjainkban 0j kihivasoknak kell megfe-
lelni a korszerii radioknak: az adatatviteli lehet6ségek ndvelésének.

A gyors, Digitalis Jel Processzorok (DSP) megjelenésével és alkalmazasa-
val megnoétt a jelfeldolgozasi sebesség, ami lehetévé tette a radios modemek
egyszerli és rugalmas hasznalatat. A radiés modemek hasznalata mara mar
meghatarozé a radios rendszerekben. Ez a technoldgia az elmult években fej-
16dott ki és jelenleg a 9600 bit/s-os jelatviteli sebességet timogatja egy 3 (ha-
rom!) KHz savszélességli csatornan. (Vezeték nélkiili jelatvitelr6l van szd!)
Szamos katonai szabvany van hasznalatban, példaul a MIL-STD-188-110B, a
STANAG 4285, a STANAG 4539, amelyek meghatarozzak a hullamformat 75
bit/s és 9600 bit/s jelsebesség kozott. Ennél nagyobb jelatviteli sebesség is
elérheto a fliiggetlen oldalsav, az Independent Side Band (ISB) alkalmazasaval,
amely mintegy 19200 bit/s. A kutatasok jelenleg is folynak a magasabb jelatvi-
teli sebesség biztositasanak lehetdségeire, kiilondsen az Internet Protokoll (1P)
szolgaltatas vonatkozasaban. (Lasd az amerikai haderd Taktikai Internet kiala-
kitasanak projektjét, vagy akar az angol hadsereg Bowman projektjét).

Adatkapcsolati Protokollok (Data Link Protocols)

A nagyobb teljesitményli modemek kifejlesztéséhez sziikség volt bizonyos
adatkapcsolati protokollok kifejlesztésére a radios adatkommunikacioban.
Szamos adatkapcsolati protokollt szabvanyositottak és hasznalnak széles kor-
ben napjainkban. Példaként elevenitsiik fel a tobb, mint 30 évvel ezeldtti,
CCIR 476. szamli Ajanlast, amely a telegraf kommunikaciora mintegy 100
baud jelsebességet irt eld. Akkoriban még nem beszélhettiink szamitogépes
jelatviteli sebességekrol, de mara ez mar tal lassu lenne, ezért is valt sziiksé-
gessé a modern felhasznalok igényeihez igazitani a jelsebességek szabvanyait.
Mai példat hozva, a STANAG 5066 szabvany, amely éppen a radiod-
adatkommunikaciora vonatkozik, olyan funkcidkat és interfészeket hataroz
meg, amelyek sziikségesek a halézati hibamentes kommunikaciohoz a radio-
csatornakon.
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Szamos vezetési és iranyitasi (C2) rendszer fejlesztési tendenciaja az 1P
alapu technologiak és a STANAG 5066 altal meghatarozott szerver-kliens
alkalmazasok felé mutat, amely lehetové teszi e rendszereknek az olyan szol-
galtatasokat, mint példaul e-mail kiildése-fogadasa radiorendszeren keresztiil.
Mint lathat6, elmozdult az alkalmazasok ardnya a beszédhangt radidkommu-
nikécio6 irdnyabdl az adatatviteli radiokommunikaci6 irdnyaba.

3.abra. Az adatkapcsolati réteg alhalozati felépitése a radiéos modemek
alkalmazasanal

File Fliggetlen hozzaférés
LAN alkalmazasok | E- | | FAX | Transzfer az alkalmazasokhoz a
hozzaférheték Szolgaltatas Elérési
/ Ponton (SAP)
Az alhalozati
, Alhalézati Interfész Interfészek
Q alréteg < sorPaa_xI[ltasa a
A radiépont és a %z p"°';'tfsl'fak
modem menedzse- . &% megteleloen
lése (+ALE) 2=
= Csatorna-hozzaférési -
o2 alréteg < Uzemi és sziinet
< linkek (ALE is
< hasznalhaté)
Adatsebesség
szerint valtozo Adat-atjatszasi alréteg
alkarl‘ma_zam me- N ALM < Az adatok cso-
chanizmus magokka torde-
lése
STANAG 4285,4529 (D'iggs";)'ga'a'
MILSTO e 110a | TT—— Modem vezetéknélkiili
Szabvanyok szerinti o atjatszashoz
szabalyozas
modemek

Visszatérve a STANAG 5066 szabvanyra, biztosit egy szabvanyos és nyilt
radids atjatszasi mechanizmust. A levegd interfész szabvanyositott, de nem
szabadalmaztatott, (biztositva a széleskori gyarthatésagot), és egy tovabbi
nyilt interfész biztositja az alhalozati hozzaférést, amely lehetéség a fliggetlen
adataramoltatast adja az adatkapcsolati réteg alatt és folott (a fizikai rétegben
¢és a haldzati rétegben - az OSI modell alapjan). A protokollt ugy tervezték,
hogy az interoperabilitds megoldott legyen a STANAG 4285, a STANAG
4529 és a MIL-STD-188-110B szabvanyok szerinti soros portd hangmode-
mekkel, de nem ad hozzaférési lehet6séget egyéb olyan modemeknek, ame-
lyeket a nyitott achitektiiraju rendszereknek (OSI) terveztek. Tehat csak a ka-
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tonai szabvanyok szerinti modemek csatlakoznak a protokollon keresztiil, ez-
zel is egy biztonséagi funkcidt megvalositva.

Az alhélozati hozzaférést biztositd nyilt interfész tobb kliens tipust fog ta-
mogatni. Magaban foglal egy Gn. Automatikus Csatlakozas Fenntartasi me-
chanizmust (ALM), amely az adatatvitel szerint véaltozd algoritmussal biztosit-
ja adott csatornan a legjobb atviteli mindséget. Egy kimondottan erre a célra
tervezett keret-architektira adja azt a maximalis atviteli jelsebességet a kes-
keny savu csatornakon, amely a NATO C3A kutatasai alapjan alapul. A proto-
koll szamos logikai alréteget 6tvoz egybe az adatkapcsolati rétegben, tobbek
Az alrétegek sajat interfészei mind csatlakoznak az Alhalézati Menedzsment
alréteghez, ahogy a 3. abran is lathato.

A STANAG 5066 szabvany alkalmazhaté mindazokon a helyeken, ahol az
adatatvitel sziikségessége felmeriil a radiozasban. (A katonai alkalmazasokon
beliil, természetesen.)

Automatikus Csatlakozas Létesitése (Automatic Link Establishment-

ALE)

A radiofrekvencidk hasznalatdnak jellemzéje, hogy az 0Osszekottetés
lehetdsége naponta, illetve napszakonként is valtozik. A multban a
radidkezelok igen gyakran szembesiiltek azzal a problémaval, hogy
hasznalhaté frekvenciat kellett talalni az lizemeléshez. A forgalmi adatlapon
meghatarozott  frekvencidk sokszor nem  biztositottdk a mindségi
Osszekottetést, és lehetetlen volt egyaltalan az Osszekottetés felvétele is. A
radiokezeld (tavirasz) egyik f6 tevékenysége a hasznalhatd frekvencia
kivalasztasa és az Osszekottetés folyamatos fenntartdsa. Az ALE funkcio
éppen ezt a tevékenységet teszi automatikussa, igy a tavirasz figyelme az
informacio-tovabbitasra koncentralodhat.

Aszinkron ALE

Egy aszinkron ALE  mechanizmust tartalmazé radidado-vevo
végigpasztazza a rendelkezésre allo frekvenciasavot, €s megall minden
idopillanatban, amikor elfogadhatonak itélt frekvenciat talal. A kiilonb6zo
radioknak nem kozos az idéalapjuk, igy a frekvencia csoportok pasztidzasa
csak aszinkron modon lehetséges. Mikor az ALE mechanizmus fel akarja
venni a kapcsolatot egy masik felhasznaloval, kivalaszt egy frekvenciat az
elozetesen végigpasztazottak kozil, és ,,ismertetdjelet kér-ad” a hitelesitéshez.
Az ismertetdjel kérés-adas természetesen nem azonos az analdég radidkon
alkalmazott mddszerrel, ne feledjiik, itt digitalis radiokrol beszéliink, amely
digitalis radiok mindegyike tartalmaz egy azonosité6 kodszamot, hasonldéan a
szamitogépekhez. Ha a hivott allomas helyes valaszjelet ad, a kapcsolat
felépiil, ha nem, akkor az ALE tovabb keres, a sikeres kapcsolodasig. Az
aszinkronitas jellemzéje a szamottevd idotobblet a kisugarzasban, hiszen a
hivott allomasnak is végig kell pasztaznia minden frekvenciat adott savban. A
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halén beliili radidallomasok cimzésrendszerrel rendelkeznek, amely cimzés a
sikeres 0Osszekottetés felépiilése utdn beirddik a Csatlakozas Mindség
Vizsgalati, Link Quality Analisis (LQA) tablazatba. Ez a tabldzat minden
frekvenciarol tartalmaz mindsitést a végigpasztazott savban.

Az elébb ismertetett valtozatot alkalmazzak a MIL-STD-188-141B és a
FED STD 1045 szabvanyokban, amelyek jelenleg az egyediil elfogadottak az
ALE rendszerekben. A MIL-STD-188-141B szabvany széleskorii elterjedése
fogja biztositani azt az interoperabilitast, amely meghatirozé a
tobbnemzetiségii katonai, de akar a készenléti szolgalatok miiveleteiben is.

Szinkron ALE

Amennyiben a radiorendszeriink azonos tipusli, azonos paraméterii
radidkbol all, lehet6ség van a szinkron ALE rendszer alkalmazasara. Egy
szinkron ALE rendszer ugyantigy végigpasztdzza a rendelkezésre 4llo savot
hasznalhat6 frekvencia utan, mint az el6z6 esetben, azzal a kiilonbséggel, hogy
a radiohalon beliil a radidallomasok ugyanazon id6 alatt, ugyanazokat a
frekvenciakat pasztazzak. Igy csokken a kisugarzasi id6 és nd a felcsatlakozas
gyorsasaga. A szinkron ALE tovabbi elonyokkel is rendelkezik: minimalis
savlefoglalas mellett megnd a forgalom kapacitasa.

Ilyen technikai megoldéssal dolgozik jelenleg a svéd haderd koszovoi kon-
tingensénél telepitett KV 90 tipusu kapcsolokdzpont radid-felvevopontja.

Frekvencia menedzsment

A kommunikacios rendszerek mind bonyolultabba valasaval, szamos frek-
vencia-ellatasi probléma meriil fel a radiohiradas tertiletén, igy sokkal preci-
zebb frekvencia-felhasznalasi tervezést igényelnek, mint korabban. A vezeték
nélkiili sszekottetés tervezése soran figyelembe kell venni a helyi interferen-
ciaszintet, az antenna tipusat, a radidteljesitmény paramétereket, a foldelés
tipusat, és megannyi egyéb faktort. A szamos, egymastol fliggetlen valtozo
azonos szintre hozasa, 6sszehangolasa ma mar szerencsére szoftvertamogatast
élvez. A vezetd radiogyartd cégek termékeik mellett opcioként biztositanak
hatékony Osszekottetés tervezd szoftvereket, amelyekkel, nagy biztonsaggal
megvalosithaté a radiokommunikacio.

Uj iranyvonalak a katonai radiézasban

Kitekintve a jelentdsebb radioprojektek megvaldsitasanak vilagaba,
altalanosnak mondhatdo a régi, analdg radiorendszerek, radiokésziilékek
kivonasa a hasznalatbol, és digitalis radidrendszerek alkalmazasaval lesz
megoldva a csapatok vezeték nélkiili eszk6zokon valdo vezetése. A két
legjelent6sebb digitalizaciés projekt, ami napjainkban aktudlis: az amerikai
hadseregben a Taktikai Internet felépitése, illetve a brit hadsereg Bowman
terve. A digitalizdci6 nem minden problématdl mentes. Példaul az Egyesiilt
Kiralysag hadseregében, ahol 1970 6ta a Clansman megnevezésli radidkat
hasznaltak, az 0j tipust, multimédias adatatvitelre is alkalmas digitalis radiok
rendszerbeallitasara mintegy kettOmilliard angol fontot iranyoztak eld
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koltségként. A megvalositas soran az ar kozel a kétszeresére nott, de ennek
ellenére a Bowman adatszolgaltato rendszere 2003-2004-re, mig a nem
rejtjelz6 elemeket tartalmazo radid elemek 2001 végére keriilnek a
csapatokhoz.

Nem minden orszag képes anyagilag finanszirozni a hadseregét, hogy ilyen
mértéki technikai atalakitast legyen képes az végrehajtani. De talan nincs is ra
sziikség. A Magyar Honvédség vonatkozasaban nem is gondolkodhatunk a
katonai hiradas 0j alapokra helyezésénél olyan hatalmas 6sszegek rendelkezés-
re allaséardl, de a digitalis radiodhiradds vonatkozasaban valosziniileg hasznosit-
hat6 néhany 11j elgondolas, kisérleti eredmény, amelyet a nagy hadseregekben
mar sikerrel alkalmaznak, illetve a kozeljovében lesznek megvalositva.

Az Egyesiilt Allamok hadseregében jelenleg az Osszhaderénemi Harcaszati
Radiorendszer, a Joint Tactical Radio System (JTRS) projekt koncepciojan
dolgoznak. A kutatasok 1999 elején indultak be, a Raytheon €s a Motorola
cégek kozremiikodésével. Kozos nyilatkozatuk a tervrdl a kdvetkez6é: A JTRS
koncepcio azon alapszik, hogy a 21.szazad harcosa a technologia fejlettségetol
fliggetleniil hasznalhassa a radiot. Ugyanugy dolgozhat vele, mint egy lap-
toppal: adatbazisbol kijeloli és letlti az aktudlisan sziikséges hullamfor-
mat (). A ,, fekete doboznak” nevezett elsé generacios radiok (értsd, hagyo-
manyos AM-FM) nem lehetnek tobbé korlatai a harctéri kommunikdacionak.

Az 1j iranyvonal kijeldlésének értelmében az ITT cég is egy olyan digitalis
radidrendszer kifejlesztésébe kezdett, melynek fantdzia neve ,,Mercury”, és a
kovetkezd fobb jellemzokkel bir: A rendszer felépitése hasonld, mint egy mo-
bil cellas rendszeré, de nem stabil bazisallomasokkal, hanem mobil, gépjarmii-
be épitett, mozgd felvevépontok fogjak alkotni a digitalis gerincet. A tervek
szerint mintegy ezer kiillonb6zo6 felhasznald csatlakozhat ehhez a mobil gerinc-
halézathoz, mely specialis antennainak és egyaltalan az egész rendszernek a
csapatprobaja mar megtortént, j6 eredménnyel. A radiorendszer fogja egyben a
gerincét képezni az Egyesiilt Allamok katonai felhasznalast Taktikai Internet-
nek, amely mintegy Intranet haldzat, erételjes mobil szolgaltatasokat fog biz-
tositani a harctéren.

Maguk a radiok vonatkozasaban a szoftverradid megnevezés a helyes. Vé-
leményem szerint a j6vO egyértelmiien ebben az irdnyban gondolkodva korvo-
nalazhat6. A szoftverrel feltolthetd digitalis rendszerben 1évé radiok olyan 1j
fejlett, kiterjesztett lehetdségeket tamogatd kreacidk, amelyek lehetévé teszik a
csatlakozast a még hasznalatban 1évd késziilékekkel, de egyben lehetdséget
adnak a jovo technoldgiai szamara is.

Ko6zép Europa vonatkozasaban folytatva a vizsgalodast a harom
szObajohetd orszag, a friss NATO tag Lengyelorszag, Csehorszdg és Magyar-
orszag katonai kommunikacids rendszereit tekintettem at. Az attekintés szem-
pontja ezuttal a fegyverzet eladasi piacon val6 részvétel. Hazankat — sajnos —
itt nem jegyzik, viszont Lengyelorszag az ELINT/COMINT kompatibilis
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fegyveriranyitasi rendszerrel van jelen a piacon, mig Csehorszag ELINT rend-
szereket ad el nemzetkozileg, illetve a DICOM cég a taktikai piacot célozta
meg radio termékeivel.

Kovetkeztetések

Az el6z6 mondatokbol is kovetkezik, hogy Magyarorszag nem rendelkezik
szamottevo hadiipari kapacitassal, legalabbis olyannal, amely a nemzetkdzi
kereskedelemben szerepet jatszana.

A valamikor korszertinek mondhaté R-142 radidkomplexum (és a tobbi va-
lamikor hasznalt radioallomas) felett eljart az id6, mint ahogy a székesfehérva-
ri Videoton cég sem foglalkozik a honvédség részére sem tervezéssel, sem
gyartassal. A katonai radiozasban megjelent 0j elveket, és lehet6ségeket ezek-
kel a régi eszkozokkel mar nem lehet megvalositani, kiilonosen az adatatvitel
elvarasait. Megfontoland6 az uj radideszkdzok beszerzése soran a szoftverra-
di6 rendszeresitése, 1évén ez a jovo varhatd fejlodési iranya.

A radio felvevépont kialakitasanal olyan i NATO STANAG-ok figyelem-
bevétele sziikséges, mint az el6zéekben mar emlitett 5066, az adatatvitel bizto-
sitasara, valamint az automatikus felcsatlakozas eldsegitésére. Kiemelt figyel-
met kell forditani a frekvenciamenedzsment teriiletére, a modern, sok frekven-
cidt hasznald késziilékek lizemeltetésének tervezésénél. Mindenképpen meg-
fontolandé a kiirt palyazatot megnyerd cég radidinak megvasarlasakor a frek-
vencia menedzsment hatékony kialakitasat biztositd tervezd szoftver megva-
sarlasa. Ez a lehet6ség messzemenden hasznos, mivel a jovo katonai kommu-
nikacids rendszerszervezdinek hatékony segitséget és precizitast fog nyuajtani a
radidrendszerek tervezése, de még az lizemeltetése teriiletén is.

A radiohalok szdmanak meghatdrozdsdban, a sziikséges és elégséges
radidhiradas biztositaisdban a STANAG 5048 szabvany az iranyado.
Természetesen fligg még a mindenkori szervezeti felépitéstdl és a dontéshozok
elvarésaitol, hogy milyen szdmu radidcsatorna sziikséges adott szituacioban a
vezetés hatékony tamogatasahoz.
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Jegyzetek:

A doktori értekezés tervezett cime:
Hadmuveleti, harcaszati radiorendszerek alkalmazasa békemiiveletekben és
hadmtiveletekben, valamint a harc tdmogatasara a vezetés, iranyitas, egylitt-
mukodés €s az interoperabilités tiikkrében.
Aszinkron atvitel. Olyan adatatviteli méd, amikor a két kommunikal6 fél nem
hasznal kiilon iddzitd jelet, ellentétben a szinkron atvitellel. Eppen ezért sziik-
séges az atvitt adatok k6zé olyan informacio elhelyezése, amely megmondja a
vevonek, hogy hol kezdddnek az adatok (mikor kiild adatot az ado6 fél). Ezt a
problémat a stopbitekkel oldjdk meg: minden karakter (nyolc bit) elé és mogé
egy-egy bitet ragasztanak, amelyek miatt egy karakter atviteléhez ezért nem 8,
hanem 10 bit sziikséges.

Szinkron atvitel. Szinkron atvitelrdl akkor beszéliink, ha az adatatvitel megha-
tarozott {itemben torténik. Ezt id0zitd jel (szinkronjel) segitségével lehet elérni.
Ilyenkor a kommunikél6 gépek mindegyike az adott ritmusban adja, veszi,
illetve értelmezi az adatokat. Ha a két gépnek nincs kiildendd adata, a byte-ok
kiildése akkor sem all le: olyan adatot (szinkronkarakter) kiildenek egymasnak,
amellyel a szinkront tartjak fent (ebben kiilonbozik a szinkron az aszinkron
atviteltol). A vevo oldal veszi a szinkronkaraktereket, de azokat nem tovabbit-
ja a processzorhoz, hanem mintegy lenyeli ket. A szinkronizalashoz nyilvan
olyan byte-ot érdemes valasztani, amely az adatok kozt nem fordulhat elo.
Eppen ezért nincs eldiras a szinkronkarakterre, az adé és a vevd a kommuniké-
cio kezdetén megegyeznek, hogy mit tekintenek szinkronkarakternek.

RS232. Az angol Revised Standard 232 (232-es feliilvizsgalt szabvany) kifeje-
zés roviditése.

Az RS232 megalkotdja az Electronic Industries Association (EIA) elnevezési,
elektronikai gyartokat tomoritd szakmai szervezet. A szabvanyt a 1étrehozasa
(1971) ota kétszer vizsgaltak feliil, ezért az RS232C elnevezést kapta. Az
RS232C két szamitogép kozotti soros vonali kommunikaciot tamogat foleg
aszinkron atvitellel, de vannak olyan elemei is, amelyek a szinkron atvitelt is
tamogatjak.

V-szabvanyok. Az ENSZ Nemzetkozlési Tavkozlési Unio nevi irodajanak
(ITU) CCITT (Comité Consultatif International de Télégraphique et
Télephonique) szerve altal definilt, modemekre vonatkozé szabvanyok soro-
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Protokoll. A halézati kommunikaciot leird szabalyok rendszere. Protokollokat
hasznalnak a halozatokban egymassal kommunikal6 szamitogépek és progra-
mok is. A protokollokat kiilonb6z6 testiiletek szabvanyositjak.
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Interface. Angol sz6, magyarul csatolofeliilet, csatlakozasi feliilet, illetve
illesztofeliilet kifejezésekkel illetik. Az interface egy olyan eszkoz, illetve
illesztési feliilet, amelynek segitségével két kiillonb6z6 hardver- vagy szoftver-
eszkdz kozotti kommunikaciot valosithatunk meg. A csatolofeliilet feladata
példéaul az 6sszekapcsolashoz felhasznalt jelrendszer értelmezése is.

Felhasznalt irodalom:

1.

©oNo

Az Orszaggytlés 61/2000. (VI.21.) OGY hatarozata: A Magyar Honvédség
hosszl tava atalakitasanak iranyairdl sz6l6 dokumentum
NATO STANAG 5048 Minimum scale of communications for the NATO
land forces (ed5)
MIL STD 188-141A Automatic Link Establishment (ALE)
Joint Tactical Radio System (JTRS). U.S. Army Signal Center and FORT
GORDON.
RADIO COMMUNICATIONS IN THE DIGITAL AGE. VOLUME ONE:
HF TECHNOLOGY
First Printing, May 1996. Copyright © 1996 by Harris Corporation
FM 24-2 Spectrum Management
Headquarters Department of the Army Washington, DC, 1991
AN/PRC-117F Special Operations Forces radio has applications for digital
divisions and beyond by David Fiedler Army Communicator

10. US Land Warfare Systems - COMMUNICATIONS, COMMAND,

CONTROL AND INTELLIGENCE www.fas.org/man/dod-101/sys/land/

11. Communicate by a Tactical Radio
12. 18 June 1998 U.S. Army Signal Center and School, Ft Gordon, GA
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Hruska Eva

ANTENNA HUNGARIA RT. - EDUNIO KONZORCIUM -
EDUWEB RT.

Az Antenna Hungéaria Rt. — kihasznalva tavkozlési kapacitasat — szerepet
szeretne vallalni az elektronikus oktatas piacan. Ennek érdekében l1étrehozta az
EDUNIO konzorciumot, melynek tagjai — az Antenna Hungaria Rt., az Anten-
na Multimédia Rt., az OGYS Consulting Kft., valamint az Eduweb Rt. — ren-
delkeznek azokkal az ismeretekkel és kapacitasokkal, melyek segitségével a
konzorcium meghatarozo szerepldje lehet a hazai elektronikus tavoktatasnak.

Eduweb tavoktatasi rt.

Az Eduweb Tavoktatasi Rt. 2000 oktoberében kezdte meg hivatalosan mii-
kodését, de ezt a 1épést komoly piacelemzd, és szoftverfejlesztési munka el6z-
te meg.

Az Eduweb Rt. azzal a céllal jott 1étre, hogy — a hazai piacon egyediilalloan
— minden anyagi és szellemi kapacitasat arra hasznalja fel, hogy megismertes-
se Magyarorszadgon az e-learning (elektronikus oktatés) filozofiat, és a felme-
riilé internet/intranet alapt tavoktatasi igényeket kielégitse. Ehhez kifejlesztet-
te, és folyamatosan tovabbfejleszti a megfeleld technikai hatteret, kiépitette a
hatékony kapcsolatrendszert, és megszerezte azokat a tapasztalatokat, amelyek
a sikeres ¢és hatékony e-learning-es képzés alapjat adjak

ELOZMENYEK

Az e-learning térhdditasa egyértelmii ma mar Eurépaban és Magyarorsza-
gon is. A jelenleg elérhetd kiilfoldi keretrendszerek finanszirozdsukban nem
igazodnak a magyarorszagi lehetdségekhez, nehezen testre szabhatok (hiszen a
forraskod kiilfoldon van), és nehezen feleltethetok meg a magyar tanula-
si/tanitasi igényeknek. Eppen ezért az Eduweb Rt. egy idegen rendszer disztri-
butori szerepe helyett egy teljesen 1), magyar elektronikus oktatasi kdrnyezet
kialakitasat valasztotta.

CELJAINK
Az Eduweb Rt.
O egy stabil és biztonsagos technikai hattérrel rendelkez6, valamint
0 a felhasznalok (diakok és tanarok) munkajat mindenben timogato oktatasi
kornyezetet akar 1étrehozni és mitkodtetni. Ennek érdekében nemcsak a tech-
nikai, technologiai elemeket biztositja az elektronikus oktatdshoz, hanem
szakszerii és gyakorlati oktatasfejlesztési tanacsadast is nyujt partnereinek.
SIKERUNK BIZTOSITEKAI
0 Rendelkeziink a sziikséges anyagi és szakmai hatérrel.
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0 Az Eurdpai Unids ajanlasok, illetve a hazai torekvések, célzott palyazati
kiirasok azt bizonyitjak, hogy terveink és céljaink korszertiek, és eldremuta-
toak.

O Az altalunk kifejlesztett megoldas megfelel az iparagi szabvanyoknak,
ezaltal 4tjarhatdsdgot biztosit mas e-learning rendszerek tartalmai felé.

0 Az XML adattarolasi technologia lehetdvé teszi, hogy a tartalom megjele-
nitése igazodjon a felhasznaldi oldal adottsagaihoz (savszélesség, tanulasi
igények, szokasok).

OKOK ES LEHETOSEGEK AZ E-LEARNING HAZAI

ALKALMAZASAHOZ

1. Ma mar adottak, illetve kiépithetéek azok a technikai és technologiai
feltételek, amelyek a haldzati oktatashoz sziikségesek. Azaz szinte
mindenhol van mar szamitégép, internet és/vagy intranet kapcsolat,
nagysebességll adatatviteli halozat.

2. A potencialis felhasznalok koziil egyre tobben ismerik el azt, hogy az
informaciok birtoklasa elonyt jelent szamukra a munkaerépiacon, és
ezekhez az informaciokhoz csak folyamatos tanulds utjan lehet hozza-
jutni. A szamitdégép, az internet/intranet mar nem szamit ,ellenség-
nek”, vagyis a tanulashoz valé hozzaallas is megvaltozott az e-learning
javara.

3. Az informacio birtoklasa az egyének, ezek tovabbitasa és hozzaférhe-
vitja.

4. A foldrajzi tavolsagok megsziinnek az elektronikus oktatasban. Az or-
szag, a kontinens, vagy akar a Fold tavoli pontjain is ugyanaz a kove-
telményrendszer allithatd fel a hallgatokkal szemben, hiszen képesek
vagyunk standard oktatast (tananyagot és modszert) biztositani sza-
mukra.

5. ,,E-vilagban” éliink, ahol az informacidk seregei timadnak benniinket,
és csak folyamatos, és ugyanilyen gyors tanulassal tudunk szelektalni
ezek kozott, és alkalmazkodni az életiinket befolyasold tjdonsagok-
hoz.

AMI AZ EDUWEB KERETRENDSZER MELLETT SZOL

o Fiiggetlenség helyt6l, idotol, tanulasi szokasoktol, tanari attitiidtol: A
diak akkor, ott és olyan tempoban tanul, ami szamara a legmegfelelobb. Nem
kell igazodni a tobbiekhez, és nem lényeges a tanar habitusa sem.

O Frissithetoség, naprakészség: Az elektronikus formatumnak kdszonhetd-
en a tananyag mindig aktualis, és nem meriilnek fel nyomdai koltségek sem.
o Fajlagosan alacsony iizemeltetési koltség: Bar a keretrendszer beiizeme-
lése és tananyaggal torténd feltdltése anyagi, id0, és munkaraforditast igé-
nyel, mikddtetése olcsodbb, mint a hagyomanyos tantermi képzés, ahol egy
adott kurzus lebonyolitasa minden alkalommal ugyanakkora koltséggel és
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munkaval jar. Az Eduweb Rt. oktatasfejleszt6i csapata barmikor szivesen se-
git a tananyagfejlesztésben.

0 Rugalmas formatum: Az elektronikus oktatds szdmos olyan prezentacios
lehetdséget biztosit a tanar szamara, amellyel érdekesebbé, szemléletesebbé,
ezaltal hatékonyabb4 teheti a virtualis tanorat (animaciok, mozgoképek, han-
gok, szimuléciok stb.)

0 Idétakarékossag, hatékonysag: A Keretrendszer sok adminisztracios
terhet levesz a tanar vallarol (tesztek értékelése, statisztikak elkészitése). Az
igy felszabadul6 id6 mindenki szdmara kincs.

O Automatizalt litemezés, mérés és dokumentalas: A diak eldrehaladasa
litemezhetd, s ezt a program folyamatosan ,,&szben tartja” és kontrollalja. Az
eredményeket, statisztikai adatokat nem kell rendszerezni, hiszen ezt a keret-
rendszer 6nmaga megteszi.

FELHASZNALASI TERULETEK
Az Eduweb keretrendszere az ismeretatadas tobb teriiletén is alkalmazhato.

Ezek egy részében onalldan is megallja a helyét, mashol célszerli a hagyoma-

nyos oktatasi modszerekkel egyiitt alkalmazni. Példaként alljon itt néhany

otlet:

0 Informatikai képzés

0 Altalanos ismeretek atadasa:

o eszkozhasznalati leirasok

o eljarasrendek

o mindségbiztositasi leirds

o belso szabalyozasok, utasitasok

0 FElméleti oktatasok torzsanyaga ¢s segédanyagai

0 Nyelvoktatas

O Szamonkérés

Az eduweb keretrendszer elemei

A
- |
ﬁ\i/ Kommunikacio
o)

Tanacsadas, support
tecluljkai. tartalmi
¢

automatizalt, ellendrzott Adnunisztracio

L
S

Stahisztikak
tanar, diak
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EDU.WEB vagy EDU.SITE

A megcélzott hallgatdi tabor dsszetételétdl, illetve a tananyag elérhetdségé-
nek modjatol fiiggden lehetdség van internetes (EDU.WEB), vagy intranetes
(EDU.SITE) technikai megoldas kiépitésére. Ezaltal kialakithatd egy nyitott,
vagy egy zart oktatasi kdrnyezet.

TARTALOM

A tartalom alapvetden harom, oktatasi szempontbol eltéré funkcidt szolgalo
részbdl all(hat).

1. A tananyag képezi az oktatds kdzponti magjat, ezt nevezhetnénk
torzsanyagnak is. Ennek ismerete alapvetd fontossagti a diak tovabb-
haladasa és értékelése szempontjabol.

2. A segédanyagok a tananyag jobb megértését szolgalhatjak, illetve ki-
egészitd informacidkat nyujthatnak a hallgatdé szdmara. A segédanya-
gok tipusa nagyon sokféle lehet: definiciotar, szoszedet, képgyiijte-
mény, irodalomgyiijtemény, internet-hivatkozas, térképtar, nyomtat-
vanytar, kapcsolddo szabalygyijtemény stb.

3. A feladatok segithetik a hallgaté elérehaladasat (probatesztek), illetve
a megszerzett tudas szinvonalat is mérik.

FELADATOK

A feladatok beiktatdsaval szabalyozhaté a hallgatd elérehaladasa, hiszen
ezek teljesitéséhez kothetd a tovabblépés. A feladatok paraméterei oly mdédon
allithatok be, hogy a szoftver automatikusan értékelje a megoldasokat, de ter-
mészetesen adott az esszékérdés lehetdsége is. A feladatlapok Osszetétele lehet
alland6 (azaz az adott feladatsor kérdései mindig valtozatlanok), valtozo
(vagyis egy kérdéshalmazbol a rendszer a megadott paraméterek alapjan osztja
ki az egyes didkoknak a feladatlapokat), illetve adaptiv (a hallgatd felkésziilt-
ségi szintjéhez igazodo nehézségl feladatsort general a szoftver).

STATISZTIKAK

A keretrendszer a hallgatok €s a didkok minden egyes mozdulatat naplozza.
Ezek az adatok eldre gyartott vagy tetszoleges tartalmu jelentéseken tanulma-
nyozhatok

ADMINISZTRACIO

Az adminisztracio elsdsorban a jogosultsagok beallitasat és karbantartasat
jelenti. Ezek a paraméterek hatarozzak meg, hogy az egyes felhasznalok mi-
lyen mindségben 1éphetnek be a rendszerbe, és ott milyen jogosultsagokkal
rendelkeznek.

KOMMUNIKACIO

A keretrendszer felhasznaloi kozotti informacidaramlast az on-line és off-
line kommunikacios csatornak biztositjak. A levelezés és a forum segitségével
iizenhetnek egymasnak a hallgatok és a tanarok, a tarsalgoban pedig valos
idejii megbeszélhetik egymassal ligyes-bajos dolgaikat.
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TANACSADAS ES TAMOGATAS
Az Eduweb Rt. szolgaltatasi korébe az oktatisfejlesztési tanacsadas és a
technikai segitségnyujtds egyarant beletartozik. Ez a biztositék arra, hogy a
keretrendszer funkcidit teljes mértékben kihasznalhassak a felhasznalok.
OSSZEFOGLALAS
Az Eduweb Tévoktatasi Rt. komplex e-learning megoldast biztosit partne-
rei szamara, amely magaba foglalja
O atechnikai feltételek biztositasat,
O aszikséges szoftverek folyamatos fejlesztését és a rendszer karbantartésat,
O az oktatasfejlesztési tanacsadast, illetve aktiv részvételt a tananyagok ki-
dolgozasaban,
0 akommunikacios lehetdségeket
O és az interaktiv tartalom elhelyezésének €s megjelenitésének lehetdségét.
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Szollosi Sandor

A MAGYAR HONVEDSEG ALLANDO ES TABORI
HIRHALOZATANAK ATALAKITASAVAL KAPCSOLATOS
PROBLEMAK

Bevezetés

A vizsgalat soran kiindulopontnak Kell tekinteni azt a tényt, hogy a Ma-
gyar Honvédség allando hirhalozata pillanatnyilag atalakitas alatt all. Ez az
atalakitds az analog rendszerek iranyabol a PCM alapt, ISDN szolgaltatasa
digitalis rendszerek felé torténik. A mdsik alapvetd szempont az, hogy a tabori
hirhalozat pillanatnyilag csak papiron, elvekben keriil(t) digitalizalasra és elso-
sorban a ma még rendszerben 1évé néhany analdg elem biztositana a csapatok
vezetésének elemi feltételeit (Bar ezzel kapcsolatosan erds kételyeim vannak,
ha egy valodi konfliktushelyzetet tételezek fel.).

A fentiek mellett szervezeti dtalakulasok kovetkeztek be az ésszerli
sziikséges és elégséges védelem feltételeinek biztositdsa érdekében, valamint
az analogbdl a majdani digitalis eszkdzokre épililé rendszerbe valdo minél
zokkenémentesebb atmenet érdekében. A pillanatnyi gazdasagi helyzetet és
lehetdségeket figyelembe véve ez az Uit meglehetdsen ésszeriinek tiinik. Ennek
ellenére, véleményem szerint, sajnos ujfent abba a hibaba késziiliink beleesni,
hogy a révid (esetleg kdzép-) tavh célokat probalunk hosszl tavra elnytjtani A
tul hosszu megvalositdsi, megvalosulasi intervallum magaban hordozza a ma
még viszonylag korszerlinek mondhato technologia elavulasanak lehet6ségét,
a technikai lemaradasunk permanenssé valasat, valamint azt, hogy esetleg a
rengeteg eréfeszités ellenére sem lesziink képesek a kor altal megkovetelt és a
NATO tagsagunkbol is ad6do elvarasoknak megfelelni.

Az atalakulas problematikaja

Az eddigi analog rendszerek cseréjét tobb dolog is kikoveteli. A valdsa-
gos helyzetet tekintve, a kozmetikazas és a nosztalgiazas mell6zésével megal-
lapithatjuk, hogy a korabbi technika napjainkra erkolcsileg 100%-0san elavult,
technikailag — a civil szféraval sszehasonlitva — majdnem minden teriileten
tobb generacioval lemaradt. Ez a lehetetlen miiszaki allapot és utanpoétlasi
problémak mellett egyéb sulyos gondokat is magaban hordoz. Nézziik sorban
ezeket.

Technikai és szervezési oldalat tekintve azon szervezeteink, melyek egy
adott korletbe vald kivonulas esetén sziikségszertien fel kellene, hogy csatla-
kozzanak valamely teriiletileg kozeli polgari szolgaltaton keresztiil az Orsza-
gos Tavbeszélo Haldzat (OTH) rendszerébe, pillanatnyilag — a térvényi szaba-
lyozas ellenére — majdhogynem lehetetlen feladat elé lennének allitva. Elte-
kintve attol, hogy egyes szolgaltatok sok esetben egymassal sem hajlandoak
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egyiittmiikodni (lasd: Puskas-emléknapok), nézziik meg a mi technikai leheto-
ségeinket.

A kezdetek kezdetén a légvezetékes korszakban egyszerii eszk6zok segit-
ségével lehetdség volt a postai vonalakra racsatlakozni, majd a postai kdzpon-
ton at az OTH-t elérni. A technikai fejlddés adta lehetdségek és a megndveke-
dett igények miatt ezen vonalak vivézésre keriiltek, tobb eres foldkabelek val-
tottak ki a korabbiakat. A kiilonbdz6 csoportképzési eljarasok fejlédésével, az
elofizetok szamanak jelentds novekedésével a jobb szolgaltatasi mindség el-
érése érdekében sok teriileten koax-kabeles rendszerek is alkalmazésra kertil-
tek. A honvédség részérdl egyre sztkiilt a kozvetlen racsatlakozas lehetdsége.
Egyre inkabb lathatova valt, hogy a postai rendszerekhez valo felcsatlakozas
soran kiilon a honvédség becsatlakozéasat lehetové tevd, kiilon nekiink fenntar-
tott, fixen kiépitett ,,balvanyrendszer” sziik keresztmetszetet biztosit, a szolgal-
tatonak csak nylig, melyet elobb-utobb megprobal ledobni magarol. Ez a Ma-
gyar Posta szétdarabolasaval, majd a teriileti koncessziok 1étrejottével kozel
egyiddben a civil szféraban szinte robbanasszerti technikai fejlodés-fejlesztés
soran be is kovetkezett. A lakott teriiletek kdzotti tronkvonalak ma mar donto-
en optikai kabeles rendszereken alapulnak, digitalis kézpontokon keresztiil
kapcsolodnak egymashoz, nem egy esetben SDH rendszerben struktaralva.

Gyakorlatilag nincs semmilyen lehetoségiink ezen rendszerekhez valo
direkt felcsatlakozdsra,

hiszen az optikai kabelt nem igazan lehet a hagyomanyos értelemben
,megcsapolni”. Sokan ugy gondoljak, hogy semmi baj, hiszen nekiink is lesz
digitalis eszkozrendszeriink, majd azzal valahogy meg lehet oldani. Sajnalatos
modon ez nem igaz. Vizsgaljuk meg, hogy miért.

A technikai oldalat tekintve tudni lehet, hogy ebbe a fent emlitett optikai
gerinchalozatba tabori eszkdzokkel csak a szolgaltato altal kitelepitett digitalis
koncentratorokon (digitalis kiskdozpontokon) at lehet felcsatlakozni, ha azt a
sajat kozpontjaban az igények szerint felprogramozta, szoftveresen ,,berendez-
te”, a viszonylatokat bedllitotta. Kérdéses az, hogy ezeket az eszkozoket ki
feliigyeli, ki 6rzi, ha feliigyeletmentes akkor hogyan lehet hozzaférni, stb... Az
50/1998. sz. ,, ...a zart céli haldzatokrdl és azok igénybevételérdl ...” sz6lo
kormanyrendelet , a 175. sz. ,,Végrehajtasi kormanyrendelet ...” , valamint az
uj Egységes Hirkozlési Torvény megfogalmazza mind a Magyar Honvédség,
mind a nyilt-, a kiilon- és a zart céli rendszerek kozotti 6sszekapesolas jogi és
alkalmasint gazdasagi feltételeit. Tobbek kozott — a polgari szolgaltatdé vona-
kod¢, ill. az orszag biztonsagi érdekeit sértd magatartasa esetén lehetdség van
a szolgaltatd rendszerének, annak beleegyezése nélkiili, utoélagos kartalanitas
mellett torténd felhasznaldsara. A gond csak az, hogy hogyan. Hiszen megint
csak ott tartunk, hogy kivettiik a szolgaltatd kezébol a rendszerének iranyita-
sat, nem ismerjiik annak struktarajat, nem tudunk arra a mi eszkozeinkkel az &
egylttmiikodése nélkiil felcsatlakozni. Kiilondsen akkor nem, ha a szolgaltato
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valamely egészen mas, nem ISDN alapu szolgaltatast alkalmaz. (pld. IP alapu
technologiat alkalmaz, melyhez nekiink — tervezetten - nincsenek eszkozeink)
Marpedig az id6 tényez6 dontd fontossaguva valik a Magyar Honvédség var-
hato feladatainak fiiggvényében. Marad tehat az egyiittmikodés. A ,,gond”
csak az, hogy a Magyar Koztarsasag biztonsdgpolitikai alapelveit tekintve
védelmi jellegll struktara kialakitasara torekszik a katonapolitika oldalarol is,
mely tobbek kdzott magaba foglalja azt is, hogy nincs ellenségképiink sem.

MAGYAR VEDELMI DIGITALIS HIRADO RENDSZER
SEMATIKUS VAZLATA

ZARTCELU

NATO
THR

NATOES
TAGORSZAGOK

MOB.
RENDSZEREI

TAGORSZAGOK
T TABORI
RENDSZEREL

NATO
TAGORSZAGOK
HARCASZATI
RADIO
RENDSZEREL

1. szamu vazlat (HVE. VCSF. Hir. Osztaly el6adas)

Gazdasagpolitikai oldalat tekintve nem engedhetjiik meg magunknak, hogy
az orszagot ,.korkords-védelemre” rendezziik be, kiilonos tekintettel arra, hogy
a hideghaborus korszak lezarasanak egyik hatasa a nemzetk6zi egyezmények-
ben vallalt, két és tobboldalu szerzédéseinkben is rogzitett fegyverzet- és 1ét-
szamcsoOkkentés, mely a haderéreform kapcsan is testet oltott. Ezzel a 1ét-
szammal nem vagyunk képesek korkoros védelmet biztositani, erddrendszer
kiépitésére a magyar katonafoldrajzi viszonyokat figyelembe véve nincs realis,
gazdasagos lehet6ség.

A szolgaltato oldalat tekintve azt mondhatjuk, hogy - nem elhanyagolva
a nemzetbiztonsdgi szempontokat - nem tudjuk, ill. nem mondhatjuk meg a
szolgaltatonak azt, hogy hol, mikorra, milyen csatornaszammal, kivel, esetleg
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milyen szolgaltaton keresztiil akarunk mindsitett esetben az OTH-n keresztiil
Osszekottetést teremteni.

Ha viszont nem mondhatjuk meg, a szolgéltatd nem tud eldre elkészitett
tervekkel (programokkal) igen gyorsan csatlakozasokat 1étrehozni és szamunk-
ra biztositani, tehat csak a fejlesztési koncepcioban is lathatd harom rétegii
hirk6z16 rendszer alkalmazhato.

A fejlesztési koncepcio fobb iranyelveit tekintve, a tabori digitalis hir-
adorendszer csak az alland6 hiradorendszeriinkon keresztiil valhat alkal-
massé ezen problémak megoldasara, kiilonds tekintettel arra, hogy a haderére-
form eldbb-utobb sziikségszerlien a hivatasos, kis 1étszamu, jol felkésziilt, jol
felszerelt, gyorsan mobilizalhatd, {itéképes hadsereg és a vele egyiittmiikodés-
re képes teriileti milicia (vagy Nemzetdrség) koncepcidjara fog vezetni, ahol a
digitalizalt laktanyahirkozpontok képesek lesznek a visszamarad6 allomany
kiszolgalasa mellett ezen feladat ellatasara is.

(Ezzel viszont elveszitjiik azt a lehetéséget, hogy esetleges komoly rend-
szerkiesés esetén is tudjunk tabori eszk6zokkel az OTH-ra is tamaszkodva
Osszekottetést teremteni — masképpen fogalmazva: idét nyerni.)

Joggal vetddhet fel a kérdés, hogy miért gondolom azt, hogy csak révid
ido all rendelkezésre a fenti probléma megoldasara. Az okok a kovetkezok. A
nemzetkdzi helyzet valtozasait és a hideghdborts id6szak lezarddasat figye-
lembe véve megallapithaté — és ez a Magyar Koztarsasag Biztonsagpolitikai
Iranyelveiben is jol megfogalmazott -, hogy nem kell szdmitanunk szomszédos
orszagbol érkezd, elleniink iranyuld tamadé hadmiiveletekre.

A veszély elsdsorban egyéni-, csoportos terrorista ill. diverzids, szom-
szédos orszagon keresztiil érkezo, vegyi-, biologiai-, stb. agressziot elkovetd
kisebb-nagyobb fegyveres csoportok iranyabol fenyegethet, akar provokacios
céllal egy konfliktus kirobbantasa érdekében, melynek nagy eséllyel vallasi
hattere is lehet. Ezen eseményeket lasst reagélas esetén nem lehet megfeleléen
lekezelni. Amennyiben a felderitési adatok alapjan ezen csoportok helye és
tevékenysége behatdrolhatd, mindenképpen sziikség van a minél szélesebb
korh egytttmiikodésre, gyors informacidcserére. Ehhez

- azonnal hasznalhato,

- tetsz6leges technikai megoldasu és képességii

- nagy alloképességii rendszert kell alkalmazni, melyet

- nem lehet sem zavarni,

- sem lehallgatni és

- képes barmely nyilt-, zart- ill. kiiloncéli rendszerbe valo belépésre,

- annak hasznalatara

a kiilonféle egyliittmiik6do szervezetekkel valo kommunikacio érdekében.

Véleményem szerint a fentiekbdl kovetkezden hadszintér hirado eloké-
szitésérdol nem beszélhetiink.
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A masik alapveto problémakor a kovetkezo. A jelenlegi fejlesztési kon-
cepcid — eléremutato jellege mellett is — nem all szilard alapokon, meglehet6-
sen Oncélunak tlinik, nem latszik, hogy mit miért kell fejleszteniink, ill. miért
pont Ugy, ahogy az tervezve van. A véleményem a kdvetkezok miatt alakult
igy ki.

Egy haderéfejlesztés sarkalatos kérdésének kellene lennie egy az Or-
szaggyulés altal elfogadott biztonsagpolitikai koncepcionak. Jelenleg ilyen
hivatalos dokumentumrol nem tudok. Egy meglévé biztonsagpolitikai koncep-
cio lehetne az alapja a Magyar Honvédség védelmi katonai doktrindjanak. A
doktrinara alapozva lehetne egyértelmiien, vildgosan kidolgozni a kiilonbz6
uj hadmiiveleti, harcaszati elveket, eljarasokat. Ezen eljarasoknak kellene de-
termindlniuk a sziikséges technikai fejlesztés alapvetd irdnyait, a technikai,
szervezeti, személyi sziikségleteket. Lehetové valna a fejlesztés hosszl tavu,
korrekt, gazdasdgos tervezése.

Uj hadaszati, harcaszati eljarasok, elvek

| Védelmi jellegii katonai doktrina |
| Jovahagyott biztonsagpolitikai koncepcio |

2. sz. &bra

Jelenleg a tendencia az, hogy mas orszagok rendszereit tekintve minta-
nak, a magyar viszonyokra probaljuk kissé raerészakolni, ,,barkdcs modsze-
rekkel”. Le kell szogeznem, hogy nem vagyok a reform ellen, de
a nemzeti sajatossdgaink, katonafoldrajzi helyzetiink vizsgdlata alapjdan elso-
sorban

- agyors reagalasu,

- nagy tizereji,

- kis létszamu,

- hivatasos katondkra épiilo,

- hatékony egyiittmiikodésre képes alakulatok kialakitasat tartanam

célszertiinek,
- figyelembe véve azt, hogy ondllo, nagymérvii technikai fejlesztésre
nincs hadiiparunk, nincs pénziink, nincs idonk

Véleményem szerint a tabori hirhalozat racspontokon alapulo tervezett
rendszere a fenti szempontoknak és kovetelményeknek sem lesz képes megfe-
lelni. Kiemelten kell ezek mellett kezelni az dtcsoportositasokkal kapcsolatos
technikai és szervezési problémdkat, mely jelenleg - az id6tényez6t is figye-
lembe véve - a haldzat- és frekvenciamenedzsmentet szinte megoldhatatlan
problémak el¢ allitja, ill. allitana.

Mindezeken feliil fellép az a probléma is, hogy a tabori rendszerfeliigye-
letet ellato munkahelyek kiemelten fontos célobjektumokka valnak diverzios-
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vagy szabotazscselekmények szempontjabol, akar szamitogépes virusokkal
val6 ,,megfert6zést” is értve ezalatt.. Ezen eszkdzeinkben okozott karok nagy
valosziniiséggel képesek a racsponti rendszeriinket - kiilondsen egy nagy di-
namikat koveteld atcsoportositas esetére idozitve — 6sszeomlasztani.

A tovéabbi problémdt az okozza, hogy akér az allandd, akar a tdbori
rendszeriink feldl bekdvetkezhet egy ilyen jellegli timadas. Az egymasra valo
kolesonds rahatds miatt pedig katasztrofalis kovetkezményeket is okozhat.
Mivel a teljes rendszer digitalizalasra kertil (elobb-utobb a radiok is), fokozott
figyelmet kell forditani az ilyen jellegli rendszerdsszeomlasok megakadalyoza-
sara. Ez jelentheti adminisztracios, szervezési valamint nem utolsésorban sze-
mélyi jellegii biztonsagi intézkedések alkalmazasat.

A kovetkezd problémacsoport a szervezeti valtozasokkal Osszefiiggd.
Az 1 technikai rendszer kialakitasa sordn a hiradd személyi allomannyal
szembeni szakmai kovetelmények és elvarasok jelentdés mértékben atstruktura-
lodasra keriilnek. A mai, alapvetden gyengén kiképzett hirad6 szakallomany
csak az analog technikat ismeri, (kivétel a HiCom rendszer iizemeltetésével
foglalkoz6 kdzpontkezel6i allomany), alkalmatlan tovabbképzés nélkiil az 1j
technikai eszkozok kezelésére, alkalmazasara. A technikavaltas esetén gyakor-
latilag jelentds tartalékos utanképzés letdltésére lenne sziikség, mely meglehe-
tésen draga és nem eléggé hatékony. A tervezett hathdnapos sorkatonai szolga-
lat ezt a tendenciat csak tovabb erdsiti, a kiképzettség fokat tovabb gyengiti.
Nem elhanyagolhaté az ezen kiképzési feladatokkal jar6, varhatéan igen ma-
gas szamu technikai meghibasodasok ardnya sem.

Ezen okok is indokoljak azon allaspontomat, hogy az 0ij rendszer alkal-
mazasara, kezelésére csak hivatasos hadsereg keretein beliil keriilhet sor. A
jelenleg meglévd hiradd szakember garda kdnnyen atképezhetd, 1ényegesen
kevesebb raforditassal. A meglevd tiszti (tiszthelyettesi) allomany jelentOs
része alkalmas az 0j technikak, eljarasok megtanulasara, elsajatitasara. Megla-
tasom szerint igénylik is a hadsereg megujhodasat és képesek a megujulasra.

Véleményem szerint ezzel szemben a szerz6édéses katonak hirado szak-
feladat végrehajtasara tovabbra is alkalmatlanok, mert a régi technikat mar
nem képesek kezelni, az Gjat pedig még nem tanultdk meg. A szerzddéses
katonak rendszerét elsésorban eldzetes alkalmassagi vizsgalatok utan néhany
hénapos tanfolyamok elvégzése és eredményes vizsgaletétel utan lehetne csak
fenntartani. Ez természetesen plusz koltséget jelent. A kiképzett allomany
megtartdsdra csak megfeleld versenyképes fizetések mellett van lehetdség,
mert nem cél az, hogy a szerzédéses katonak ,,téli atvonulasi szallasnak™ te-
kintsék a Magyar Honvédséget.

Osszességében megallapithatd, hogy a tervezett tabori hiradérendszer
kialakitasa

- tal hosszu id6re van tervezve,

- nincsenek meg hozza a személyi feltételek,
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- kozel sem biztos, hogy ezt a tipust racsponti rendszert kell megva-
16sitani, (sziikség lenne hatastanulmanyok elkészitésére a mas rend-
szerekkel valo 0sszehasonlitasra)

- atervezett rendszerrel kapcsolatos alkalmazdsi-eljarasi modok nin-
csenek kimunkélva (fejreallitott piramis, lasd 2. sz. dbra), nem lat-
szanak a felhaszndaloi oldalrdl felmeriild igények

- figyelembe kell venni a nemzeti sajatossagokat,

- lehetdség szerint egységes technikai eszkdzparkot kell kialakitani,
mely lehetdséget nyujt adott illesztéegységek segitségével barmely
mas rendszerre valo felcsatlakozasra, melyet a szolgéltatd rendelke-
zéstinkre tud bocsatani,

- megfontoland6, hogy hosszabb tavon nem olcsobb-e egy konkrét
rendszert beszerezni és nem tobb rendszerbdl Gsszerakott tobbé-
kevésbé egyiittmiikodésre hajlandd heterogén rendszerrel kiiszkod-
niink.

Ezen problémak felvetése azon késztetésbol fakad, hogy a Magyar

Honvédség hosszu évtizedek utan most kapott (ill. kap) esélyt arra, hogy
korszert, titéképes hader6vé valjon, hiszen a ,,haderéreformnak™ nevezett
haderdleépités gyakorlatilag a tobbszori szervezeti atstruktaralason kiviil
mas eredményt nem hozott. Most kell kihasznalnunk a felkinalt lehetdsé-
get, mely ugy tiinik, hogy politikai akarat és politikai kényszer altal sziile-
tett és megfeleld indittatast adhat a hadsereg jovojét tekintve. Nem szabad
elvéteniink a kezdeti 1épést (mely mar igy is nagyon hosszuira nyult), hiszen
barmit tesziink, barmilyen dontés is sziiletik, az tobb generaciora meghata-
rozhatja a hadsereg allapotat, lehetdségeit, dontden befolyasolva az orszag
onvédelmi képességeit.
Ennek a képességnek egyik donto zdaloga a felhaszndldi igényekhez ru-
galmasan alkalmazkodni képes, széleskorii szolgaltatisi lehetdségekkel
rendelkezd, gazdasdagosan iizemeltetheto, nagy dlloképességii katonai
info-kommunikdcios rendszer.

Motto:

Murphy utan szabadon: Ami elromolhat, az el is romlik. Na de musz4j pont
nekiink siettetni?!

229



Irodalomjegyzék

1992. évi LXXII. torvény a tavkozlésrol

Melléklet a tavkozlésrol szol 1992. évi LXXII. térvényhez

50/1998. (III. 27.) Kormany rendelet a zartcéu tavkozl haldzatokrol

1. szamu melléklet az 50/1998. (I11. 27.) Kormany rendelethez

2. szamu melléklet az 50/1998. (I11. 27.) Kormany rendelethez

3. szamu melléklet az 50/1998. (I1I. 27.) Kormany rendelethez

4. szamu melléklet az 50/1998. (I11. 27.) Kormany rendelethez

1991. évi XVI. torvény a koncessziorol

158/1993. (XI. 11.) Kormany rendelet a tavkozld haldézatok osszekapcsolasarol,
egylittmikodésének engedélyezésérdl, valamint a halozati szerzédésekrol.

Hamar Sandor mk. ezds. (HVK Vezetési Csoportfondkség Hiradod osztily): A
Magyar Honvédség hiradasa és hirad6 szolgalata

Eléadas, Budapest, 2001. marcius 22.

Fekete Karoly mk. alez.: A Magyar Honvédség kommunikacids infrastrukturajat
érintd szabalyzok

http://www.zmne.hu/tanszekek/vegyi/indexlogo.htm

Rajnai Zoltan mk. 6rgy.: A tabori alaphirhalozat (szarazfoldi) vizsgalata egyes
NATO orszagok kommunikacios rendszereinek tiikrében

ZMNE Budapest 2001.

Végh Ferenc: A Magyar Honvédség feladatai és strukturdja az ezredfordulo utan,
a biztonsag alakulasanak fiiggvényében

ZMNE Budapest 1999.

Dr. Széplaki Janos: A magyar fegyveres erdkkel szemben tdmasztott kdvetelmé-
nyek és feladatok

ZMNE Budapest 1999.

Dr. Simon Séandor: Az orszag honvédelmi felkészitésének fobb teriiletei és felada-
tai

ZMNE Budapest 1999.

Dr. Készegvari Tibor: A biztonsagpolitika alapjai

ZMNE Budapest 1999.

Kiss Jend, Horvath Istvan: A Magyar Koztarsasagot fenyeget6 kihivasok és ve-
szélyek kezelésének katonai eszkozei és feladatai

ZMNE Budapest 1999.

Dr. Készegvari Tibor: A nemzetkdzi biztonsagot fenyegeto Uj kihivasok és koc-
kazatok

ZMNE Budapest 1999.

Dr. K6szegvari Tibor, Dr. Szternak Gyorgy ezds., Magyar Istvan alez.: A XXI.
szazadi hadviselés

ZMNE Budapest 2000.

A Magyar Koztarsasag biztonsag és védelempolitikai alapelvei (kézirati munka-
példany)

Budapest 1999.

230



Voros Miklos

AZ INFORMACIOS ES KOMMUNIKACIOS TECHNOLOGIAI
FORRADALOM ES A KATONAI FELSOOKTATAS

BEVEZETES

Az utobbi években a szellemi eréforrasok valtak a régiok, nemzetgazdasa-
gok és a vallalkozasok gazdagsagat, sikerességét és versenyképességét legin-
kabb befolyasolé eréforrasokka. Altalanosan elfogadotta valt az a nézet, hogy
az egyén boldoguldsanak, szakmai eldmenetelének, tarsadalmi hasznoSsaganak
és beilleszkedésének legfontosabb feltétele a tanulés. A tudas felértékelddése a
mindségi és a piaci igényeknek megfeleld oktatas, a rugalmas képzési rendszer
iranti igény novekedését eredményezte. Az ismeretek mennyiségének noveke-
dése, a munkaerdpiac gyors valtozasa, a gyakorlatban azonnal alkalmazhato
tudas megszerzése sziikségessé teszi a teljes ¢életen at tartd tanulast.
Ez a folyamat gyokeresen megvaltoztatja az oktatasi rendszert. A felsdoktatas-
nak nem lehet tobbé alapfeladata egy teriilet teljes ismeretanyagdnak atadasa.
A diploméaval zarulé képzés {6 feladata a hallgatok tudasanak megalapozasa és
felkészitésiik a teljes életpalyara kiterjedd tanulasra, ezért a felsdoktatasi in-
tézmények tevékenysége fokozatosan diverzifikalodik: hagyomanyos feladata-
ikkal egyenértékiien fontos lesz a felndttek munka melletti képzése.

A Magyar Honvédség korszer(sitése soran a technikai és szervezeti fejlo-
dés gyors iiteme miatt jelentds a tudas amortizacidja, ezért megnd a rendsze-
res, azonnal alkalmazhaté és szamon kérhetd ismereteket nytjté (to-
vabb)képzések szerepe. A képzési koltségek és az oktatoi terhelhetdség korlat-
jai, valamint a személyek helyettesitési nehézségei miatt az dnképzés és a tav-
oktatas szerepének rohamos novekedése varhato.

A TAVOKTATAS JELENTOSEGE ES LEHETOSEGEI

Az informacids és kommunikacids technologia (IKT) robbanasszeri fejlo-
dése altal kinalt 0j lehetdségek, valamint a tavoktatds modszertani fejlodése
kovetkeztében a tavoktatas elfogadottsaga az elmult néhany év alatt gyokere-
sen megvaltozott. A tavoktatas az Eurdpai Unid szellemi eréforras politikaja
kdzponti komponenseinek egyike lett (pl. a tdvoktatas, a korszerii informatikai
technologia oktatasi alkalmazdsa a SOCRATES és LEONARDO programok
kdzponti része).

A szellemi eréforras-fejlesztés irant a gazdasag és az allampolgarok oldala-
rol egyarant megnyilvanul6, rohamosan novekvo igényt a hagyomanyos mo-
don nem lehet kielégiteni. A megoldast a tavoktatas kinalja.

A teljes életpalyara kiterjedd tanulds soran az oktatas és képzés egyre na-
gyobb részét képezik azok a feladatok (pl. munka melletti tovabbképzés), ame-
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lyek nem, vagy racionalisan nem végezhetdk el a hagyomanyos oktatasi mod-
szerek alkalmazéasaval. Megoldast itt is a tanuld 6nallé munkajara épitd, igen
hatékony tavoktatasi modszerek alkalmazasa jelentheti.

Az eurdpai integracios folyamatokra valo felkésziilésnek az oktatds az
egyik legfontosabb eleme. A hallgatok dontd tobbsége azonban -alapvetden
finanszirozasi okok miatt- nem tud részt venni kiilfoldi részképzésben: a tan-
anyagok hatarokon keresztiil torténé aramldsaval lehet biztositani az oktatas
egész Eurdpara torténd terjesztését. A rohamosan fejlédé IKT az oktatas és
képzés szamara szinte belathatatlan lehetdséget nyitott, melyeket csak a tavok-
tatas képes kiaknazni.

Az elmult idGszakban a tavoktatas oktatatasi, tanulasi és képzési modszerei
sdga, hogy az elsajatitand6 tananyagot, ismereteket valamint az elsajatitasra
vonatkozd Utmutatast és a megszerzett tudas ellenérzését kiilonb6z6 informa-
cidhordozok tartalmazzak: nyomtatott anyagok, audio- és videokazettak, mag-
nes és CD lemezek. Egyre tobb tananyag érhetd el halozatokon keresztiil. E
médiumok lehetévé teszik az 6nallod, tanar jelenléte nélkiili tanulast.

A tanar szerepe nélkiilozhetetlen, de a hagyomanyostdl eltéré e folyamat-
ban. Nem 6 a tananyag {6 kozvetitdje, hiszen az a mas tanarok és szakemberek
feldolgozasaban all rendelkezésre kiilonb6z6 médiumokon. A tanar f6 feladata
a tanulok kérdéseinek megvalaszolasa, motivaciojuk, tanulmanyaik elésegité-
se, sziikség szerint szabalyozasa, a didkok kozotti egyiittmiikddés 1étrehozasa,
az ismeretek elsajatitdsanak értékelése. Kiilonvalik tehat a tananyagok elkészi-
tése, amely szakértdi csoportok tevékenysége és az oktatas folyamata, amely
tutorok, szervezok feladata.

Az 6nallo tanulast biztosito, kiillonbozé médiumokon rogzitett tananyagok
alkalmazasa, a tanar megvaltozott szerepe, az 6nalld tanulds a hagyomanyos
oktatasban elképzelhetetlen szabadsagot és rugalmassagot biztosit a tanuld
szamara a tananyag tartalma, a tanulas iiteme, id6beosztasa és helye tekinteté-
ben. Ez a rugalmassag nemcsak azt teszi lehetévé, hogy a didk tanarjatol ill. az
iskolatdl foldrajzilag tavol végezhesse tanulmanyait, hanem a szellemi eréfor-
ras-fejlesztés hatékony modszerévé teszik a tavoktatast.

A tavoktatasban az akadémiai elemek (tudomanyos €s gyakorlati ismeretek
és alkalmazasuk, pedagogiai értékek, kulturalis tartalom és hattér) és a tarsa-
dalmi tevékenység (igényfelmérés, tervszerliség, gazdasagossag, csoportmun-
ka, szervezettség, mindségellendrzés, marketing, menedzsment, hatasvizsga-
lat) kolcsonhatdsban vannak egymadssal - a tdrsadalmi elem az, amely megne-
heziti ennek az oktatasi-tanulasi kultiranak a meghonositasat hagyomanyos
akadémiai kornyezetben, amely jorészt a tanarok egyéni teljesitményére és
kompetenciajara épit. Jelentds kiilonbség van a koltségek nagysaga, megjele-
nésiik id6pontja és modja tekintetében is. A gondosan szervezett tavoktatas
0sszkoltsége altalaban 1ényegesen kisebb a hagyomanyos képzésénél, de kolt-
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ségek nagy része a tananyagok elkészitésével van Osszefiiggésben, ezért a kép-
z¢s elkezdése eldtt koncentraltan jelentkezik. A hagyomanyos képzés altalaban
nagyobb koltségei id6ben széthuzva (részben a meglévd infrastruktira koltsé-
geiben és a munkatarsak fizetésében, részben pedig a didkok kiadasaiban és
kiesett munkaidejében) jelentkeznek.

A tavoktatds a felsGoktatdsi intézményektdl tavoli teriileteken, hatdrokon
keresztiil torténd alkalmazasa jelentds tobbletbefektetés nélkiil és a résztvevok
szamara is sokkal olcsdbban teremti meg a felsGoktatasi intézmények képzésé-
be val6 bekapcsolodas, szinvonalas tanulmanyok folytatdsanak lehetdségét. E
tanulmanyok egy része folyhat hagyomanyos mddon a felsdoktatdsi intéz-
ményben, de a képzés nagyobb részére a tanulok lakohelyén, tutori segitség-
gel, laboratoriumok, konzultacids kozpontok és szakmai gyakorlati lehetdsé-
gek igénybevételével keriil sor.

A tavoktatas modszertananak fejlodése, a képzési koltségek csokkenése, a
korszerli informatikai technologia oktatasi alkalmazasanak és a felsGoktatas
nemzetkdzivé valasanak egyidejii fennalldsa a szellemi eréforras-fejlesztés
torténetében eldszor teremti meg a tananyagok és oktatasi rendszerek globalis
versenyét. A hagyomanyos keretek kozott vagy azokon kiviil folytatott tanul-
manyok részeként a diak felveheti a vilag mas részén kifejlesztett és oktatott,
altala legszinvonalasabbnak itélt tananyagot és az informatika korszerli eszko-
zeinek felhasznalasaval igénybe veheti az adott intézmény tavoktatasi rendsze-
rének szolgaltatasait.

A tavoktatas mellet az egész életpalyara kiterjed6 tanulds megvalositasa je-
lentheti a legnagyobb kihivast a fels6oktatasi rendszerek szamara. Az a koriil-
mény, hogy az egyén szakmai elérehaladasa tekintetében a kezdeti képzéssel
Osszemérhetd jelentésége van a folyamatos tovabbképzésnek, alapvetden
megvaltoztatja a hagyomanyos oktatasi rendszerek miikodését: a tanterveket,
az elméleti és a gyakorlati képzés kapcsolatat, a kezdeti fels6fokl képzés id6-
beni iitemezését. Az egyetemek fontos feladata lesz a felndttek munka mellett
foly6 tovabbképzése is.

A tavoktatas jelentdsen eltér a tradicionalis egyetemi képzéstol: az elméleti
megalapozas rovasara nd a gyakorlati ismeretek, az altalanos ismeretek rova-
sara pedig a specialisak szerepe. A tananyag szorosan kapcsolodik a tanulok
korabbi napi feladataihoz. Az oktatasnak figyelemmel kell lennie a résztvevok
munkajara és csaladi életére. Ellentétben a hagyomanyos képzéssel, itt a hall-
gatok kiesett munkaidejét és az emiatt elmaradt hasznot is figyelembe kell
venni a gazdasagossag megitélésénél: a képzés hatékonysaga elsdrendi kove-
telmény.

OKTATAS AZ ELEKTRONIKUS EUROPABAN

Az Europa Tandcs 2000. marciusaban Lisszabonban tartott iilésén azt a célt
tiizte ki Eurdpa elé, hogy legyen a vilag legversenyképesebb és legdinamiku-
sabb gazdasaga. Az elképzelések megvaldsitasat célzo eEurope akciotervet a
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portugdliai Feiraban tartott tanacskozason fogadtdk el. Az akcidterv alapjan
kidolgozott eLearning kezdeményezés egyiitt kezeli az eEurope intézkedései-
nek kiilonb6z6 oktatasi elemeit, arra torekszik, hogy mozgositsa az oktatasban
¢és a kultiraban résztvevo kozosségeket, tovabba az europai gazdasag és tarsa-
dalom szerepl6it azért, hogy felgyorsitsa a képzési és oktatasi rendszerek at-
alakuldsat és Eurdpa miel6bb tuddson alapul6 tarsadalomma valjék.

Mivel a kommunikacio fejlédésének minden 0j 1épcséfoka (beszéd, iras,
konyvnyomtatas, elektronikus sajto, szamitogépes haldzatok, informacios szu-
persztrada) egy idoben hatott az oktatasi-tanulasi folyamat mindegyik elemére,
ezért a tudason alapul6 tarsadalom kialakitdsdnak els6, megkeriilhetetlen sza-
kasza az, hogy a tarsadalom tagjai magabiztosan hasznaljak a tudashoz valo
hozzaférésre szolgald eszkdzoket, és széles korben elterjedjen a szamitogép-
ismeret.

Az eEUROPE akcioterv

A jovoben a tarsadalom teljesitménye egyre nagyobb mértékben fligg majd
attol, hogy polgarai mennyire tudjak kiakndzni az 11j technologidk lehetdségeit,
milyen hatékonyan épitik be a gazdasagba és épitik fel a tudason alapulo tar-
sadalmat. Ebben a folyamatban dont6 az oktatas és képzés szerepének novelé-
se (az Eurdpai Uni6 25 évesnél fiatalabb 117 millié lakosa koziil 81 millidnyi
jar iskolaba, ahol 5 milli6 tanar tanit, a kiilonb6z6 képzési formakban tobb
milli6 ember vesz részt).

Az eEurope akcidterv egylitt kezel tobb stratégiai teriiletet, meghatarozza a
kihivasokat, és valaszlépéseket javasol. ,,A digitalis korszak eurdpai fiatalsa-
ga” és a ,,Gyorsabb Internet a kutatoknak és a diakoknak™ az oktatasrol szol,
harom masik pedig szorosan Osszefiigg a szakmat ado képzéssel és az egész
életen at tartd tanulassal. Az Uj technologiak alkalmazasaval az 6nallésagnak
és a rugalmassagnak kedvezo tanulasi kornyezet hozhato 1étre.

Az eEurope akcioterv kulcstertiletei:

e olcsobb, gyorsabb, biztonsagos Internet:
— olcsobb és gyorsabb Internet hozzaféres,
— gyorsabb Internet a kutatoknak és a diakoknak,
— biztonsagos halézatok és intelligens kartyak.
o befektetés az emberi képességek javitasara:
— adigitalis korszak europai fiatalsaga,
— munkavallalas a tuddson alapul6 gazdasagban,
— részvétel a tudason alapuld gazdasagban.
e az Internet hasznalatanak 0sztonzése:
— az elektronikus kereskedelem elterjesztése,
— on-line kozigazgatas,
— on-line egészségiigy,
— eudpai digitalis tartalom a globalis halozatokban,
— intelligens kozlekedési rendszerek.
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Az Eur6pa Tanacs elvarasai alapjan:

e minden eurdpai polgarnak rendelkeznie kell az informécios tarsada-
lomban val6 élethez és munkahoz sziikséges készségekkel (az iskola-
koteles kor végéig minden egyes tanuld tudjon banni a szdmitdgép-
pel),

e 2001 végére az Uni6é minden iskolajaban legyen elérhetd az Internet és
alljanak rendelkezésre multimédids eszkdzok,

e 2002 végére fejezddjon be azon tanarok képzése, akikre sziikség van
az Internet és a multimédias eszk6zok hasznalatanak oktatasahoz,

e az iskolak folyamatosan kapcsolodjanak ra a 2001 végéig 1étrehozan-
do elektronikus tudomanyos kommunikaciot szolgald nagysebességli
europai halozatra,

e az eurOpai oktatési és képzési rendszer feleljen meg a tudason alapulo
tarsadalom kovetelményeinek.

Az eurdpai tarsadalmi modellen belill prioritast kell kapnia az élethosszig
tartd tanuldsnak: meg kell hatarozni az ennek soran elsajatitando 0j alapkész-
ségeket, be kell vezetni szamitogépes alapismereteket igazold eurdpai diplo-
mat. A szamitégépes miiveltség szerves része lesz a munkaerd alkalmazkodo-
képességének és minden polgar elhelyezkedési lehetdségének: a cégek mun-
kahelyi képzési formai kulcsfontossaguak lesznek az élethosszig tartd tanulas-
ban.

Az akcioterv célkitiizéseit 2002. végére kell megvaldsitani.

Az eLEARNING kezdeményezés

Az Eurépa Tandcs prioritasként kezeli az 0j technoldgiak sikeres beépitését
az oktatasi és képzési rendszerekbe. Az eurdpai polgarok a vilagon a legisko-
lazottabbak ko6zott vannak,
az europai oktatasi rendszerek a vilag legjobbjai sordba tartoznak, Eurdpa
mégis sulyos hianyossagokkal kiizd és lemaradt az 0j informacios és kommu-
nikacios technoldgidk hasznalataban, az alabbi okok miatt:

e hardver- és szoftverhiany (az altalanos iskolakban az egy szamitogép-
re jutd tanulok szama 400 és 25 kozott valtozik),

e aggaszté szakemberhiany, kiilonosen az IKT-ban otthonosan mozgd
tanarokbdl és oktatokbol,

e Europa tal kevés oktatasi multimédias szoftvert, terméket és szolgalta-
tast kinal a képzés és az oktatas céljaira,

e komoly kihivast jelent az eurdpai tarsadalom igényeinek megfeleld
szoftverek, tartalmak és szolgaltatasok megfelel6 kinalatanak kialaki-
tasa,

e a tavkozlés magas koltsége Eurdpaban akadalyozza az intenziv Inter-
net-hasznalatot és a szamitogépes ismeretek elterjedését.
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Az eLearning kezdeményez¢s alapjat négy 0 teriileten tett intézkedések je-

lentik.
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Gépek és berendezések:

kulcskérdés a multimédids szamitogépek szamanak novelése a
kiilonb6z6 tanulasi, képzési €és tudasforumok dsszekapcesolasa
és a digitalis halozatokhoz val6d hozzaférés javitasa érdekében
(2004-re egy multimédias szamitogépre 5—15 felhasznalo
juthat),

sziikség van olyan tanulasi kornyezetek kialakitasara, amelyek
megfelelnek az egész életen at tart6 tanulés kiillonbozé szintjei
sajatos igényeinek,

a hardverre forditott kiadasok kalkulalasahoz hasonldan gon-
doskodni kell szoftverekre, multimédids termékekre és szol-
galtatasokra forditott koltségek kalkulalasarol is.

Képzés minden szinten:

a technologia hatassal van a szervezetekre és a modszerekre,
az oktatasi és képzési programok szerkezetére és tartalmara,
tovabba 1j tanulasi kornyezetet és 1j tandr-didk kapcsolatot
alakit ki. Igy az 1j technologiak hasznalatat a tanuldsi mod-
szerek Osszefiiggésében kell szemlélni.

a képzés iranyitasaban is az Uj technologiakhoz sziikséges
készségek fejleszté-sére kell 6sszpontositani.

Multimédias szolgaltatas és tartalomfejlesztés:

az informacio-technologiaknak az oktatasba és a képzésbe tor-
ténd sikeres beépitésének feltétele a sziikséges jo mindségl
szolgéltatasok és tartalmak megléte,

a tanarok ¢és tanulok iranyitasahoz az 0j tanulasi kornyezetben
meg kell teremteni a mindségi kritériumok, a tudomanyos és
szakmai értékek hivatalos elismerésének rendszerét.2002 veé-
gére jelentésen meg kell erdsiteni a szakmai tanacsad6 szol-
galtatasokat annak érdekében, hogy az 0j technologiak révén
mindenki hozzaférhessen az alapképzésre és a szakmai to-
vabbképzésekre, illetve feln6ttoktatasra vonatkozo informaci-
okhoz.

A tudas megszerzését szolgald kozpontok fejlesztése és haldzatba
kapcsolésa:

A tanitasi és képzési kozpontokat sokoldalt, mindenki szama-
ra hozzaférhetd tudasszerzé kdzpontokka kell atalakitani, biz-
tositani kell a sziikséges berendezéseket és a tanarok felkészi-
tését.

A virtualis forumok és kampuszok egyre tobb tanar, tanuld és
témavezetd halozatba kapcsolasat teszik lehetévé. Az



eLearning 0sztondzni fogja a virtualis terek és kampuszok
Osszekapcsolasat, az egyetemek, iskolak, képzési kdzpontok,
valamint a kulturalis centrumok haldzatanak kialakitasat.

A katonai fels6oktatas és a Magyar Honvédség korszerisitése

A jovo honvédségében a tisztek ¢€s a tiszthelyettesek 1étszamaranyanak val-
tozasa jelentOsen atalakitja tevékenységiik tartalmat:

a tisztek esetében nd az iranyitd, vezetd szerepiik és csokken az alta-
luk végzett fizikai tevékenységek mennyisége,

a tiszthelyettesek végzik az operativ tevékenységek zomét,

a technikai szinvonal ndvekedésével valtozik a csapatjavitas, ezért a
tisztek esetében a képzés és felkészités iranya, tartalma a gyakorlati
tevékenységek oldalarol eltolodik az elméleti és a magatartastudo-
manyi - vezetoi teriiletek irdnyéba,

tekintettel a fejlodés titemére, jelentds mértékben nd a tudas amorti-
zaciodja €s nod a rendszeres, szamon kérheto és azonnal alkalmazhat6
ismeretek szerepe. Az allanddsult és nagy litemti fejlédés folyamato-
san erodalja a megszerzett ismereteket, ezért megnd a rendszeres to-
vabbképzések és az Onképzés szerepe.

Az egyén versenyképessége kozvetleniil kapcsolodik a teljes életpalyara ki-
terjedd tanulashoz, mely alapvetd célja a kreativitas, a rugalmassag, az adapta-
cios, a problémamegoldd és a tanulasi készségek folyamatos fejlesztése. Az
egyén szempontjabol:

a tanulas és onképzés a palyan maradas és eldrejutas feltételévé va-
lik, ezért az egyénnek motivaltta kell valnia a folyamatos tanulasra,
az Onképzeés és tanulas befektetéssé valik, amelyre aldozni kell, és
nem varhato el, hogy teljes egészében a honvédség erdforrasaira
¢épiiljon,

a tanulas versenyhelyzetet teremt, amelynek révén - kiilondsen a pa-
lyazati rendszer elterjedésével €s szélesedésével - gyorsan valtozhat-
nak a fliggdségi viszonyok,

a tanulas nem csak Onmegvaldsitas, hanem a szervezettel torténd
azonosulas is,

a katonai, szakmai és nyelvi ismeretek mellett né az altaldnos mii-
veltség szerepe a tarsadalom- és magatartastudomanyok teriiletén.
Utobbiak hozzajarulnak az egyének rangsorolasahoz is, mert a kato-
nai hierarchiaban torténd eldrejutdsban szerepiik folyamatosan no-
vekszik.

A professzionalis hadsereg kialakitasa soran a szervezeti hatékonysag fo-
kozasa megkoveteli a tartalékok feltarasat és szelekciojat. Szervezeti oldalrol:

a professziondlis értékek iranyaba fejloédé honvédségben a szakmai
képességek gondozasa, fejlesztése stratégia feladatta valik. A szak-
mai hozzaértés és felkésziiltség, valamint a hozzajuk koté6do képes-
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ségek lesznek azok, amelyek az elérejutas és az ezzel parhuzamosan
zajlo szelekcid alapjat biztositjak;

a honvédség szocialis okok alapjan nem folytathatja az intellektuali-
san vagy képességeikben lemaradok foglalkoztatasat, ugyanis ezzel
noveli mésok terhelését, csokkentve igy fejlodésiik esélyét, illetve
rontva az alkalmazés feltételeit. A munkaerd szelekcidja kiterjed az
ismeretek, képességek, készségek teriiletére;

a kivalas szelekcid utjan torténd biztositasa szervezeti kényszer lesz;
az allomanytablak és munkakori jegyzékek ,,zartsdga”, a helyettesit-
hetdség csokkenése, az ehhez alkalmazkodd munkarend megneheziti
a tartés vezénylést, ezért a tovabbképzések tekintetében megnd a
tavoktatas, az dnképzés és a folyamatos tanulas szerepe;

a katonai szakmai specifikacio és a honvédség tobb teriiletre kiterje-
dé munkaerd sziikséglete a legtobb teriileten nem teszi lehetové
alapképzés szervezését, ezeken a teriileteken a palyazati vagy mas
uton megvalosulo atképzés szerepe nd meg;

a hadsereg atalakulasa felveti 0j ,,szakmak” feltarasat, leirasat és az
ezekre torténd felkészités megszervezését, ugyanis a gyorsan valtozo
tertiletekre az Orszagos Képzési Jegyzékben elfogadott szakmak nem
adnak relevans ismereteket;

a megrendel6i igények gyors valtozasa megndveli az alkalmazok és a
képzést végzok egyiittmitkdodésének szerepét €s jelentdségét;

a technikai eszk6zok erkdlesi kopasat és amortizaciojat a jovoben
sem fogja automatikusan kovetni a hadrendbdl torténd tomeges ki-
vonasuk, ezért az 0j helyzethez torténd alkalmazkodas, a jovore tor-
ténd felkésziilés érdekében a honvédség hadrafoghatosagat noveld
tényez0 lesz az allomany intellektusanak, felkésziiltségének novelé-
se, kiilénos tekintettel arra, hogy a koalicids egyiittmiikddés keretei
kozott az ) eszkozokhoz sziikségszertien kozel keriil az allomany
egy része;

a felkészités és atképzés igénye ma a vezetés, az egylittmiikodés, a
szervezeti kommunikacié és az ezt biztositd informatikai és nyelvi
tertileteken a legnagyobb.

A katonai hivatas gyakorlasa oldalarol:
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el6térbe keriil a ,,tuddsmenedzsment” specialis katonai formaciodja,
mint a varhato atalakulasra torténd felkészités teoretikus bazisa azért
is, mert a hadseregek kozvetlen alkalmazasa helyébe egyre inkabb uj
szervezeti funkcidk keriilnek, és ezen ismereteket eldre tekintve, jo-
voorientaltan kell fejleszteni;

megjelenik az a kulturalis dimenzi6, amely egyrészt mas nemzetisé-
gliekkel torténd egyiittmiikodésben, masrészt idegen (kiilfoldi) ko-



zegben végzett munkaban jelenik meg - az 0] szituacio 1j magatartas-
formakat var el;
el6térbe kerlilnek az egylittmiikodésre, a csoportos feladatmegoldas-
ra és a kommunikacios képességekre €piild, a szervezeti magatartas
tertiletéhez tartozo viselkedésmodok, amelyek a katonai szakma uj
er6forrasait tarjak fel.
A szervezeti valtozasok és az IKT rohamos fejlodése kovetkeztében atala-
kul a képzés eszkdzrendszere, modszertana és didaktikaja:
a képzésre fordithato koltségek és az oktatok terhelhetdségének kor-
latjai, a helyettesités nehézségei miatt csokken az Osszevonasok, a
hosszu idejii beiskolazasok aranya, megnd a tavoktatas, a konzultaci-
ok, az dnképzés szerepe;
a tavoktatas és az onképzés megkovetelik a korszerti informéciohor-
dozdk és oktatastechnikai eszkdzok kidolgozasat és alkalmazasat, a
multimédia szakmodszertanba illesztését, €s a tananyagok halozaton
keresztiil a felhaszndlok igényei szerinti hozzaférhetdségének bizto-
sitasat;
megnd a ,,csapateldadok™ szerepe, kiilonosen a gyakorlati foglalko-
zasok szervezésében és vezetésében. Mindenképpen célszertinek 14t-
szik egy tutori/mentori halozat kiépitése;
felmertil - kiilondsen vezetdi és kis 1étszamu szakmai beosztasok ese-
tében - a személyes, egyéni felkészités igénye;
a rovid iddigényli és széles korre kiterjedd tovabbképzések megkdve-
telik egy mobil és rugalmas tovabbképzési rendszer személyi és
technikai kialakitasat, melyben vagy az oktatokat kell mozgatni
meghatarozott feladatok érdekében, vagy virtualis képzési kozponto-
kon keresztiil kell biztositani a(z) (6n)képzést. Ez feltételezi az ala-
kulatok tantermi/informatikai ellatottsaganak biztositasat és fejlesz-
tését;
az IKT eredményeképpen kialakul és rohamosan fejlodik a virtualis
tanulasi kornyezet. Az oktatas uj paradigmaja a hatékonysag: Kkit,
mennyi id6 alatt, mennyiért juttatott adott ismerethez, mely azonnal
alkalmazhat6 a munkahelyen;
a haditechnikai eszk6z0k ara és a legtobb eszkdz mennyisége kizarja,
hogy a tanintézetek oktatasi célra kapjanak bel6lik, ezért az elméleti
¢s a gyakorlati képzésben megnd a kiilfoldi és a csapatfelkészités
szerepe. Ennek hatékonysagat és az ismeretek szinten tartasat segiti a
hazai tanintézetek és csapatok k6zotti egyiittmikodés fejlesztése, az
elméleti és a gyakorlati képzés 6sszehangolasa;
Az oktatas (felsOoktatas) atalakuldsanak nemzetkdzi tendencidja, miikddési
feltételeinek alapveté modosulasa varhatoan hatassal lesz a hazai viszonyokra
is. A valtozasok iranya:
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e strukturalis tertileten:

— modosul a termel6i és a szolgaltatoi szféra aranya,

— nodvekszik a szolgéltatas és a kis szervezetek jelentdsége,

— terjednek a kornyezet-, energia- és anyagkiméld technologiak,

— az allamé mellett jelentésen no a piac szerepe,

— verseny alakul ki az oktatasban.

e tartalmi kérdésekben:

— valtoznak a szakemberekkel kapcsolatos igények,

— no a gazdasagi, gazdalkodasi, menedzseri ismeretek iranti igény,
felértékelddik a kommunikacios készség (idegen nyelven is),
nemzetkozi szereplésre kell szakembereket képezni,
fel kell késziilni az egész életen keresztiil tart6 tanulasra.

Ezek a tarsadalmi hatasok teljes terjedelmiikben és hatasukban felerésodve
jelennek meg a katonai felsGoktatasban. Mar ma is jelentds lemaraddsunk van
ezeken a ,relative” j terilileteken. A civil egyetemek létrehoztak tovabbképzd
kozpontjaikat, ezek intenziven dolgoznak az 0j modszerek elterjesztésén. A
kiilfoldi  téke is megjelent az oktatdsi piacon (OMEGAGLEN;
EUROCONTACT, EDE Hungary, ...). A versenyt a tarsadalmi-gazdasagi
valtozasok varhatoan tovabb fogjak élezni.

OSSZEFOGLALAS

A Magyar Honvédség korszertisitése, a professzionalis hadsereg kialakitasa
az allomany ismereteinek folyamatos frissitését kdveteli meg. A rendelkezésre
allo pénz- ¢€s anyagi eszkdzok mennyisége, az oktatds személyi feltételeinek és
infrastruktirajanak koncentraltsaga, a specialis katonai-szakmai ismeretek
iranti kovetelmények és az alacsonyabb 1étszambol eredé nehéz helyettesithe-
toség miatt a hagyomanyos, tanfolyamrendszerti, *bentlakasos’ képzési formak
aranya varhatoan jelent0sen csokkeni fog akkor, amikor a szervezett at- és
tovabbképzések iranti igény erdteljesen megnd. A hagyomanyos képzés ennek
a kihivasnak nem tud megfelelni, ezért a Magyar Honvédség részére sziikség-
szer(l az 1j tanitasi/tanulasi modszerek, eszk6zok és médiumok bevezetése és
elterjesztése. A korszerl informacids és kommunikacids rendszerekre épiild
tavoktatasi rendszer nemzetkozi €s hazai téren egyarant bizonyitotta, hogy az
altala adott relevancia, mindség, kiegyenlitett tartalom és szinvonal, magas
koltséghatékonysag és az otthoni, rugalmas tanulds lehetdsége biztositja a
sziikséges ismeretek megszerzését és folyamatos frissitését, a tanulast a kény-
szerbdl az emberek mindennapos tevékenységévé, az életforma szerves részé-
vé alakitja at.
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Egri Gabor
PROJEKTEK A BELUGYMINISZTERIUMBAN

1. A projekt fogalom értelmezése:

Mielott 6sszeiitkdzésbe keriilnék kiilonféle diszciplinak (kdzgaz-
dasagtan, vezetéselmélet stb.) projekt definicidival, eldljaroban a
projekt fogalmat csupan értelmezem, valosziniileg jelentdsen egysze-
risitem és sziikitem. A jelen tanulmany szemszogébdl a projektet
természetesen tavkozlési, informatikai (vagy mai terminoldgiaval
¢lve telematikai) targyunak tekintem, amely a Belligyminisztérium
alarendeltségében valamilyen folyamat eredményeképpen valdsult
meg.

Ezek a folyamatok valamilyen stratégiai célkitlizés megvalosita-
sra iranyultak, amely célokat a dolgozat tovabbi részében mutatom
be. Ezeket a folyamatokat iddben is korlatozva tekintem at. A gyoke-
reket ugyan a ’60-as, ’70-es évekre vezetem vissza, azonban az
elemzés a rendszervaltas utani évekre fokuszal.

2. A BM tavkozlo rendszerének miltbeli gyokerei, kialakulasa

A BM tavkozlé rendszerének kialakulasat nem lehet az orszag
tavkozlési infrastruktirajatol elvalasztva értelmezni. Mivel a nem-
zetgazdasag tavkozlési szektora a *60-as évekre az eurdpai atlagtol
jelentésen (becslések szerint cca. 20 évvel) lemaradt, a beliigyi aga-
zat ilyen iranyu igényeit fokozott fejlesztésekkel kellett kielégiteni.
Ezek eredményeképpen az akkori BM tavkozlési infrastruktura a
’70-es, 80-as évek forduldjara az orszag szinvonalat jelentdsen
meghaladta. (Ez a megallapitas egyébként tobbé-kevésbé a honvé-
delmi agazat teriiletére is igaz.)

Ekkor jott létre a BM orszagos tavbeszéld tavhivd halozata,
amely az akkori eurdpai atlagtol abban az idében alig tért el. Ebben
az iddszakban épiilt ki az orszagos radié haldzat, a budapesti és vidé-
ki feliigyeletes és feliigyelet nélkiili objektumok rendszere.

Ez az infrastruktura a ’90-es évekig (egyes elemei még napjaink-
ban is) megbizhatoan lizemelt, azonban a rekonstrukci6 igénye elen-
gedhetetleniil megjelent.

A rendszervaltast kozvetleniil megel6z6 iddszaktol kezdodve az
orszag tavkozlése ugrasszeri fejlodésnek indult. Ennek eredménye-
képpen a ’90-es évek kozepére e téren kinalati piac alakult ki, s6t
Magyarorszag a mobil tavkozlés (GSM) valamint a piac-konform
hirk6zlési szabalyozas terén semmiképpen sem szégyenkezhet.
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Ezek az okok vezettek alapvetéen ahhoz, hogy a beliigyi tavkoz-
1ési infrastruktira rekonstrukcidja elinduljon.
3. Projektek a Beliigyminisztériumban

A BM ¢és a feliigyelete ala tartozo szervezetek projektjei koziil (va-
loszintileg Onkényesen) csupan az altalam jobban ismerteket és jelentd-
sebbnek gondoltakat sorolom fel. Ezeket is els6sorban a megvaldsitashoz
szlikséges forrasok biztositasa, valamint a legfobb felhasznalok szerint
csoportositom.

Ezek szerint tdvkozlési projektek valosultak meg a
a. BM kozponti

b. renddrségi

C. hatarorségi kereteken beliil.

(A Tizoltosag és Polgari Védelem - jelenleg dsszevontan Katasztro-
favédelem - ilyen céli, elsdsorban radids projektjei a tanulmany keretei
miatt maradtak ki.)

a. BM kozponti projektek:
o tavbesz¢ld  haldézat  kapcsolastechnikai  rekonstrukcid

fogyljté gockozponti sik;
gyljté-gockozponti, valamint gockdzponti sik, kozdsen a
rendorséggel;

e gerinchalozati rekonstrukcio részben kozdsen a renddrséggel;

o digitalis radidrendszer rekonstrukcid eldkésziiletek, kdzosen a
BM alarendelt , valamint a potencialis tars-felhasznalo szer-
vekkel;

e okmanyirodai hal6zat tavkozl6 rendszere;

e ATM kisérlet.

b. Rendorségi projektek:

e RIK székhaz 1étesitéséhez kapcsolodo tavkozlési rendszer;

o tavbeszEl6 halozat digitalizalasa: a.) renddrkapitanysagi szint;
b.) goc- és gylijtdégoc kdzponti szint, kozésen a BM kozponti
igazgatassal;

e budapesti és megyei radiorendszerek korszerisitése (EDACS
€s szinkron rendszerek);

e orszagos adatatviteli halozat kiépitése.

c. Hatardrségi projektek
o tavbeszélo halozat és kapcsolastechnikai rekonstrukcio;
. hatardrizeti radié rekonstrukcio;
o hatarregisztracios rendszerhez kapcsolddd adatatviteli
¢s infrastruktara rekonstrukcio.
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4. Tavlati célkitiizések

Az elézéekben felsorolt és megvalositott projektek a rendszervalto-
zast kovetd évtizedben jelentdsen atalakitottdk a beliigyi tavkdzlési infra-
struktarat. Ennek soran a demokratikus intézményrendszernek megfelels-
en a tavkozlést, mint szolgaltatast igénybevevok kore decentralizalodott,
jelent6s onallosaggal bird rendvédelmi szervezetek épiiltek fel. Ehhez iga-
zoddan alakultak ki a beliigyi tavkozlési rendszert {izemeltetd szervezetek,
ugyanakkor a miiszaki sajatossagoknak megfeleléen egységes rendszer
jott létre. E folyamatnak olyan jellemzdi is dominalnak, mint a digitélis
jelleg uralkodéva valasa, valamint a konvergencia kiilonb6z6 aspektusai
(lasd a 2000. évi "A kommunikacié (hiradas) helye és szerepe a vezetés
rendszerében" cimii orszagos tudomanyos konferencian elhangzottak.)

Ezeknek megfelelden a BM telematikéval foglalkozd szervezetei
a BM informatikai stratégidjanak megfelelden folytatjak tovabb az
egységes beliigyi digitalis halézat (EBDH) kiépitésére iranyuldo mun-
kajukat. Ennek nagy forgalmat lebonyolitd szegmenseiben tavlatilag
az ATM technologia alkalmazasat tiztiik ki célul. Az EBDH-t, mint
hordoz6 halozatot figyelembe véve olyan komplex alkalmazasokat
kivanunk teljes kortien bevezetni, mint a Robotzsaru informacios
rendszer, tovabba az okmanyirodak orszagos halozatanak kiszolgala-
sa. A készenléti illetve rendvédelmi szervek sajatos mobil tavkozlési
igényeinek kiszolgalasara egységes digitalis tronkolt radio rendszer
(EDTR) kiépitését illetve alkalmazasat tliztiik ki célul. Ennek eléré-
sére miszaki, alkalmazasi kisérleti rendszert épitettiink ki, digitalis
radios technologiakat vontunk elemzés alé, tovabba a politikai don-
téshozok szamara megfeleld informéciot biztositd eldterjesztéseket
dolgoztunk ki a kormanyzat egyéb illetékes szerveivel egylittmikod-
Ve.

5. Kovetkeztetések

A beliigyi tavkozlési infrastruktara elmalt évtizedes rekonstrukcios
tevékenységei kovetkeztében a folyamatosan boviild igényeket mind ma-
gasabb szinvonalon kielégitd orszagos rendszer épiilt ki. Ez a rendszer ér-
vényesiti a szervek Ondllossdgara épiild miiszaki- tartalmi egységesség
szempontjait a hatékony forras-felhasznalas érdekében.

Ezen infrastruktiran alapulva a beliigyi agazat szakmai szervezetei
munkavégzésiik sordn mind jobban tudjak érvényesiteni a demokratikus
tarsadalmi berendezkedés altal elvart szolgaltaté allam funkcio maradék-
talan kibontakozasat.
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Dr. Toltési Imre

NEM BESZED ALAPU SZOLGALTATASOK A KESZENLETI
TETRA RENDSZERBEN

A készenléti TETRA rendszer beszédalapt szolgaltatasai ma mar széles
korben ismertek a potencidlis felhasznaldo korében. Talan kevesebb
nyilvanossagot kaptak eddig a TETRA rendszer mas, els6sorban adatatviteli
szolgaltatasai. Ezek nagymértékben képesek megkonnyiteni a felhasznalok
munkajat, gyorsabb, pontosabb informacidatvitelt tesznek lehetéve.
El6addasomban ezek a lehetséges alkalmazasokat kivanom ismertetni.

1. Miiszaki megvaldsitas

1.1 Atviteli rendszer

A szolgaltatasok a TETRA radidallomasokhoz csatlakoztatott intelligens
végberendezések és egy vagy tobb kozponti diszpécser allomas kozotti, kliens-
szerver rendszer(i adatcserén alapulnak. Az adatok tovabbitasi modja szerint
kétféle megvalodsitas lehetséges.

Altalanos esetben jol alkalmazhatoak a tarol és tovabbit elven miikods,
GSM halézatokban elterjedten hasznalt SMS iizenetekhez hasonld rendszerek.
Az adattovabbitas a jelzésatviteli csatornan zajlik, kiilon idorést nem igényel.
Ez az éatviteli mod az adatatviteli csatorna felépitéséhez képest tobb
szempontbdl eldnyds:

e Gyorsabb, nem sziikséges minden egyes adat tovabbitasahoz (akar percen-
ként) a teljes hivasfelépiilést kivarni.

e Savtakarékos. A jelzésatviteli csatorna atviteli kapacitasa nagyszamu kap-
csolat kiépitését teszi lehetéve, az adatforgalom miatt nincs sziikség a ba-
zisallomasok kapacitdsanak novelésére.

e Ha a diszpécser kdzpont éppen nem tudja fogadni az ilizenetet, a rendszer
tarolja azt. A kdzpontokban ezért nincs sziikség nagyszamu fogado vonal
kiépitésére, hiszen a foglaltsag és tlitkozések problémajat a TETRA rend-
szer kezeli.

e A GSM rendszerben szerzett tapasztalatok alapjan, az igy felépiil6 rend-
szer lizemeltetése olcsobb.

Egyes kritikus, adatgyiijtési és vezérlési alkalmazasoknal azonban nem
engedhetd meg az iizenetek késése, valds ideji kapcsolat és azonnali
beavatkozasi lehet0ség sziikséges. Ezekben az esetekben az informacio
tovabbitasa valosidejii adatatviteli csatornan valosithatd meg. Ilyenkor a
diszpécser kozpont kapacitdsat is e kovetelményeknek megfeleléen kell
kialakitani.
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1.2 A végberendezések

A Tetra radiokhoz csatlakoztathatd ipari kivitelli szamitogépet tartalmazo
egység. Altalaban tobbfeladatos, feladatorientalt operacios rendszerrel
rendelkezik, programozhat6. A terminalhoz sokféle adat be- és kiviteli eszkdz
csatlakoztathato:

—  képernyd,

—  GPS vevo,

— billentylizet,

—  méréegységek (hdmérséklet, sebesség, fesziiltség, aram, stb.),
— nyomtato,

— ¢érintkezok allapotanak beolvasasa, ezek vezérlése,

— vonalkdd olvaso,

— RS-232 csatlakozo feliilettel rendelkezd bovitd eszkdzok

— tarol6 egység

— mikrofon.

1.3 A kozpont

Egy kommunikacios és alkalmazas szerverként miikodo szamitogép. Halo-
zatba kothetd, az adatok és a kommunikacios kapcsolat megoszthatok.

Az alkalmazas szerver fobb funkcioi:

o a kliensektdl érkezo kérések végrehajtasa, illetve tovabbitasa a diszpé-
cser felé, és viszont;

e kapcsolat teremtése az intézmény mashol tarolt adataihoz, benniik
adatbazis miiveletek elvégzése, a végberendezések vagy a diszpécser-
tol jovo igények alapjan;

o térképkezelés;

e a végberendezések technikai jellegli adatainak kezelése, miikodésiik
ellenOrzése, vezérlése;

e hozzaférési jogosultsagok kezelése, adminisztracio, naplozas.

Az alkalmazasszerver szolgaltatasai tobbféle tavkozlési rendszeren
valhatnak elérhetévé. A végberendezések felé a TETRA mellett, egyidejiileg
miikodhetnek mas elérési utak is (GSM, radié6 modemek, vezetékes tavbeszélo
vonalak, stb.). Egyszeriibb alkalmazasoknal a diszpécser dolgozhat magan a
szerver feladatokat ellatdé szamitogépen, de gyakrabban sziikség van 6nallo
munkadllomas(ok) haszndlatira. A szerver elérése ilyenkor helyi szamitogép
halozat segitségével valosul meg, de az adatok megoszthatok akar az
Interneten is.

Ezeknek a tavkozlési kapcesolatoknak a kezelése a kommunikacids szerver
feladata. A rendszer akkor tekinthet6 kellden rugalmasnak, ha a mennyiségi
bovithetdségen tul modularis felépitést, igy sziikség esetén egy-egy uj tavkoz-
1ési mdéddal (pl. GSM utan TETRA-val) valo bovitése is megoldhato, ehhez az
alkalmazas szerverben és a diszpécser programban csak minimalis kiegészité-
sek valnak sziikségessé.
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1.4 Diszpécser munkaillomas

A futtatott alkalmazdsok fliggvényében sokféle kialakitasti lehet. Fo6
feladata a szoveges vagy grafikus adatok megjelenitése, hatékony és
felhasznalobarat munkakornyezet teremtése a diszpécser szamara. Lényeges,
hogy az adatbevitel rendje és a kimeneti dokumentum formatumok
megfeleljenek az intézmény meglévo tligyviteli rendjének.

2. Alkalmazasok

A rendszer altal nyujtott szolgaltatasok az alabbi alapvetd csoportokba
oszthatok:

2.1 Formalizalt vagy szabadon 6sszeallitott iizenetek kiildése.

A diszpécser kozpont és a tagallomasok kozti iizenetek jelentds része
gyakran ismétlédo, szabvany tlizenet. Ezek tovabbitasa feleslegesen noveli a
forgalmat ¢és megakadalyozhatja esetleg fontosabb beszédkapcsolat
felépiilését. A gyakran ismétlodo tizenetek kod formajaban egy gombnyomasra
tovabbithatok. A képerny6n ebben az esetben is természetesen az iizenet
szovege jelenik meg.

A szabad szovegezési lizeneteknél pedig lényeges, hogy ezek irasos
forméaban jelennek meg a képernydn, késobb is visszakereshetdek, tobbszor
elolvashatoak, kizarva ezzel a félreértést. Hosszabb, bonyolultabb adatok (név,
lakcim, rendszam, stb.) tovabbitasakor a szOveges tovabbitas jelentdsen
csokkenti a diszpécser és a vonal foglaltsagat.

Az iizeneteket a rendszer naplé allomanyban rogziti. A naplé tartalmazza a
kiildés és a vétel iddpontjat, mobil allomasnal a foldrajzi poziciot is.

Lehetséges felhasznalas:

e Dbevetés iranyitas, diszpécser szolgalat;
e kapcsolattartas;

o flottavezérlés.

2.2 Térinformatikai alkalmazasok

A térinformatikai alkalmazasok lehetové teszik a grafikus informaciok és
szoveges adatbazisok egységes rendszerben vald kezelését. Az allando adatok
megjelenitése mellett mitholdas navigacios vevo hasznalata esetén lehetséges a
tagallomasok helyzetének akar valosidejii megjelenitése. A pozicid kiildése
torténhet automatikusan, beallitott idokozonként vagy riasztasi jelként feltétel-
hez kototten, valamilyen esemény bekovetkeztekor (adott korzet, utvonal el-
hagyasa, ajtonyitas, megallas, megindulas, stb.). A pozicid tetszés szerinti
idében lekérhet6 a kdzpontbol is.

A térképen megjelend grafikus objektumok kozvetleniil kapcsolddnak a
szoveges adatbazishoz, és viszont. Az objektumra kattintva példdul azonnal
megkaphatjuk a jarérkocsi személyzetének nevét, jelenlegi feladatat, a nekik
kiildott tizeneteket, egy mozgd csoport felszereltségét, a mentdautd altal
szallitott beteg nevét, uti céljat, a korhazak szabad agykapacitasat, egy
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szallitmany Osszetételét, baleset esetén az adott szallitmany mentésé¢hez
sziikséges anyagokat és eszkdzoket, valamint ezek telepitési helyét a térképen.

Lehetséges felhasznalas:

e Dbevetés iranyitas;

e jarmi kdvetés;

o veszélyes szallitmanyok ellendrzése;

e Dbetegszallitas;

o erdforras, készlet nyilvantartas és optimalizalas, logisztikai feladatok.
2.3 Hozzaférés kozponti adatbazisokhoz.

A rendszer lehetové teszi, hogy a felhasznaldk a tereprdl, jogosultsdguknak
megfelelden elérjék a szolgalatok kozponti adatbazisait, lekérdezéseket, adat-
modositasokat hajtsanak végre. Egyes esetekben sziikség lehet egyéb elektro-
nikus informaciéforrasok elérésére is, példaul javitasi, szerelési utasitasok,
muveleti, intézkedési sorrendek, stb.

Lehetséges felhasznalas:

e okmanyellen6rzés (szig., vezet6i engedély, tutlevél, forgalmi engedély,
stb.),

gépjarmi ellendrzeés,

korozési listak,

ujjlenyomat azonositas,

veszélyes anyagok kezelésére vonatkozd biztonsagi, mentesitési szaba-
lyok,

e  kozmi adatok,

o szakért6i cimjegyzék,

e riasztasi, ligyeleti listak.

2.4 Mérési adatgyiijtés, érzékelés, tavvezérlés.

A végberendezések képesek kiilonbozo érzékelok, mérdegységek adatainak
tovabbitasara, technikai eszkozok, gépek ki/be kapcsoldsara, tavvezérlésére,
miikddési paramétereik tovabbitdsara.

Lehetséges felhasznalas:

o mérd, észlelé halozatok adat és vezérl6 jeleinek tovabbitasa (sugarszint
ellendrzés, meteorologiai adatok, stb.),

e bonyolult vezérlérendszerek atkonfiguralasa (pl. kozlekedési lampak),

e Orzés-védelmi rendszerek, behatolas jelzok riasztasi jelzéseinek tovabbita-
sa,

o tartalék berendezések, rendszerek aktivizalasa (aramfejlesztok, szivattytk,
tavkozlési berendezések, stb.).

2.5 Elektronikus okmanykezelés.

Az informatika fejlodésével a papir alapti okmanykezelést egyre inkabb
kiszoritja az elektronikus tovabbitas és feldolgozas. A rendszer lehetoséget ad
arra, hogy az elektronikus okmanykezelés hatarai kiterjeszthetéek legyenek
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akdr a Tetra végberendezésekig is. Nagyon lényeges, hogy az adatokat

keletkezésiik helyén, azonnal digitalisan rdgzitsiik. Ezzel elkeriilhetd a

felesleges és draga ismételt adatbevitel €s az ezzel jard hibalehetdség is.

Csomagok, okmanyok, egyéb targyak azonositasa, mozgasuk nyomon ko-
vetése a vonalkod olvasoval kiegészitett terminalrol konnyen megvalosithato.

Lehetséges felhasznalas:

e jegyzékonyv felvétel, elektronikus tirlapok kit6ltése (baleseti helyszinelés,
betorés egyéb események helyszinen torténd rogzitése, elektronikus me-
netlevél kezelés stb.);

o szallitmanyok, targyak azonositésa;

e fuvar és vdmokmanyok kezelése;

o ¢rtékes, nyilvantartott kiilldemények kovetése atadas- atvételének elektro-
nikus bizonylatolasa (futarszolgalat).

3. A fejlesztés jelenlegi helyzete

Céglink a Carinex Kft., mint alkalmazasfejlesztd, és az i-Cell Kft., mint
rendszerintegrator, a Beliigyminisztérium tamogatasaval és koordindlasaval, a
NOKIA ¢és az Antenna Hungaria Rt. részvételével, 1999. tavaszan azzal a
céllal kapcsolodott be a TETRA rendszer és eszkdzok magyarorszagi
tesztjébe, hogy a hangatvitel mellett, a sziikséges magyar fejlesztések
integralasaval bemutassdk a TETRA rendszer és eszkdzok ujabb alkalmazasi
lehetdségeit. A pilot projekt soran sikerrel mutattunk be az érdekelt készenléti
szolgalatok képvisel6i részére tavoli adatbazisok elérését, térinformatikai
feladatok megoldasat és mérési feladatok elvégzését TETRA haldzaton
keresztiil. A kialakitott rendszer elénye, hogy felhasznaloi feliilete teljes
egészében magyar fejlesztés, illeszkedik a felhasznald igényeihez, jelenlegi
igyviteli eldirdsaihoz és okmanyaihoz, valamint az alkalmazés eltérd,
egyidejiileg akar tobbféle tavkozlési haldzaton is megvalosithato.

A szolgaltatas lehetdséget teremt arra, hogy mind a szoveges, mind az irott
vagy elektronikus formaban jelen 1év0 informaciot ugyanazon a robosztus
felépitésii tavkozlési rendszeren ellenérzott, naplozott modon tovabbitsuk, és
adatok bevitelét (digitalizalasat) az informatikai rendszerbe kozvetleniil azok
keletkezési helyén végezziik el. Az informaciok binaris formaban torténd
tovabbitasaval jelentdsen csokkenthetd a beszédcsatorndk terheltsége,
elkeriilhetd a szobeli kozlemények félreérthetdsége és ismétlése. E megoldas
természetesen lehetOvé teszi az adatok megosztdsat a belsé szamitogép-
halézaton vagy akar az Interneten keresztiil is.
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Pandi Erik

KORMANYZATI TOREKVESEK VARHATO HATASA A
VEDELMI JELLEGU KOMMUNIKACIOS RENDSZEREK
FEJLESZTESERE

I. Az informaciés tarsadalom allamigazgatasi kihivasaival 6sszefiiggo
kormanyzati és agazati szerepvallalas alakulasa

A XX. szazad utols6 harmadanak globalizaciés folyamatai, a tavkozlés te-
riletén végbemend és prognosztizalhaté fejlédés, a szolgaltatasok és technolo-
giak integracioja, az informatika, a tdvkozlés egyre szorosabb 0sszekapcsolo-
dasa hazank kormanyai szamara is egyértelmiivé tették, hogy a hirkozlési inf-
rastruktira nemzetgazdasagi és tarsadalmi jelentsége egyre meghatarozobb
lesz a XXI. szdzadban. Ma mar az oktatas, a kereskedelem, az ipar, az allam-
igazgatas ¢s a haztartasok mikdodésének nélkiilozhetetlen része a telekommu-
nikacidé és annak bazisan megvalosuld integralt informacids infrastruktura.
Felmérések alapjan a hazai tavkozlési piac teljes liberalizacioja tovabbi befek-
tetéseket eredményez a hirkozlés, ezen beliil foleg a tavkozlés teriiletén.

Jelen kormanyzati ciklus kezdetén a Miniszterelnoki Hivatal altal tanul-
many keriilt publikalasra az informacids tarsadalom problematikajaval kapcso-
latban. A kidolgozasban részt vallalo szakértéi csoport a ,,szolgdaltato allam és
kozigazgatas” megteremtése érdekében torténd informatizalas jelentGségét az
alabbiakban fogalmazta meg:

e az dllam, mint a tdrsadalom aktiv szerepldje — végrehajtva és biz-
tositva kozigazgatasi funkcioit — sajat hatékonysaga érdekében al-
kalmazza az informatikat;

e az allam, mint a demokracia és az alkotmanyos allampolgari jogok
fenntartoja igyekszik létrehozni az allampolgari és regionalis
esélyegyenloséget;

e az allam, mint a jov6t meghataroz6 informaciok birtokosa és mint
aki a stratégiai elemzésekre képes intézményrendszerrel rendelke-
zik iranyitolag befolyasolja az informacios tarsadalom kialakula-
sanak feltételeit.

Ahhoz, hogy a kozigazgatas eldsegitse a jobb tarsadalmi integraciot, szol-
galtatasaival, illetve az altala gyQjtott és prezentalt adatokkal egyenld esélye-
ket biztositson allampolgarai szamara maganak is valtozonak kell lennie,
melyhez tobbek kozott:

e hatékonyan kell mitkddnie, azaz szervezetében és eljarasaiban at-
tekinthetonek kell lennie, gyorsabban és olcsobban kell megbizha-
to adatokat és szolgaltatasokat nyujtania;
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o tevékenységét ugy kell végeznie, hogy nyilvanos szolgaltatasai
széles korben €s univerzalisan hozzaférhetok legyenek mikdzben
biztositja a megfeleld jogi biztonsagot és garancidkat.

Fenti gondolatokboél kiindulva a kormanyzat stratégiai célként tiizte ki a
papir nélkiili kozigazgatds, az egy ablakos iigyintézés, a kozosségi épitkezés
és az elektronikus dallampolgdri konzultdcio megteremtését.

A papir nélkiili allamigazgatas kapcsan elérendd célként fogalmazodik meg
a kormanyzat és a kozigazgatas informacidés munkajanak digitalis alapon tor-
ténd megszervezése, mely soran a minisztériumok, hivatalok, valamint azok
adatbazisai — elsddlegesen az alapadatbazisok — 6sszekapcsolasra keriilnek.
Az igy kialakitott integralt adatbazisokkal megoldhatova valik a kormanyzati
és Onkormanyzati informaciok egymashoz kotése. Az egy ablakos iligyintézés
miiszaki koncepcioja szerint az alapadatbazisok felhasznalasaval az allampol-
gar és az allamigazgatas kozotti kapcsolat interaktivva tehetd, igy oldva meg a
komplex iigyintézéssel kapcsolatos elvarasokat. A tanulmanyban a k6z0sség-
épités tartalmazza mindazon elképzeléséket és gondolatokat melyek felhaszna-
lasaval a jovo allampolgari- és dnkormanyzati informacios halézatainak kiala-
kitasa megkezdhetd.

A MEH-tanulmany kiemelkedd fontossaginak értékeli a hozzaférés és za-
varérzékenység minimalizalasanak kérdését. Elgondolas szerint a jelen évsza-
zadra tervezett szolgaltato-tipusti kormanyzati munka egyre inkdbb fliggeni
fog a felhasznalt informacios rendszerek mennyiségi €s mindségi mutatoitol,
melyek sériilékenységének mérséklésére teendo intézkedések a jovoben varha-
téan dsszemérhetok lesznek a honvédelmi, nemzet- és kézbiztonsagi erdfe-
szitések jelentéségével és — azok financidlis — nagysagaval.

A technologiai fejlodés folyaman az elektronikus adatbazisok, az informa-
tikai rendszerek kozti kapcsolodasi feliiletként — magdtol értetddden — jottek
szamitasba a meglevd, hagyomanyos tavkozlési infrastrukturak, mivel azok
elterjedtsége, illetve miiszaki paraméterei felhasznalhatonak bizonyultak az
integraciés folyamatok megvalositasara. Természetesen ehhez nagymértékben
jarult hozza a korszeri programvezérlési eljarasok és technikak meghonosoda-
sa a tavkozlés teriiletén.

A XX. szdzad utols6 évtizedében, a megnyild piacok hatdsara hazankban is
megfigyelhet6 volt a tavkozlés egészében végbemend, viszonylag gyors tech-
noldgiai ugras. Miutan, azonban Magyarorszag 1990. el6tti tavkozlési infra-
struktarajaban jelentds technologiai szinvonalat képviseltek az allamigazgatasi
igényeket kiszolgald (zartcélt) halézatok (kozigazgatasi ,,K” tavbeszéld-,
ALTAJ radiotelefon-, BM és HM allando hirrendszer, K-600, stb.), igy azok
tobbsége a *90-es évek jogszabalyi felhatalmazasa révén jelenleg is funkcio-
nal, bar a mindenkor rendelkezésre allo6 beruhazasi keretek csak viszonylag
lassabb fejlesztési litemet engednek meg e rendszerek atalakitasa tekintetében.
A meglevd zartcélu kommunikacios infrastruktardk tovabbfejlesztésére, fenn-
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tartasara és lizemeltetésére tobb elgondolas sziiletett, illetve ezzel kapcsolato-
san vagy ezt érintéen az elmult tiz esztenddben egy sor jogszabaly keriilt meg-
alkotésra. Ezek koziil a legjelentdsebbek az 1992. évi LXXII., 1993. évi LXII.,
1999. LXVI, 2001. ¢évi XL., 2001. évi XXXV. torvények, a 17/1994.,
50/1998., 75/1998., 95/1999., 100/2000., 122/2001., 131/2001., 151/2001.
szamu kormanyrendeletek, a 1026/1992., 1039/1993., 1033/1994., 1071/1998.,
1066/1999., 2146/1999., 2350/1999., 1075/2000., 1071/2001., 2050/2001.
kormanyhatarozatok.

A problémak mellett azonban elmondhato, hogy a védelmi jellegli tavksz16
rendszerekben az alapvetd rekonstrukcios beruhdzasok — dgazatonként, elszi-
getelten — végbementek, tehat a kiillonbozé tavbeszéEld kozponti sikok, illetve
atviteli utak digitalizldsa megtortént, illetve jabb atviteli technologidk és
szabvanyok keriiltek rendszeresitésre, illetve allnak a bevezetés stddiumaban
(pl.: ISDN, valamint ATM ¢s IP szabvanyok).

Osszességében véve a kormanyzati munkat eldsegité kommunikacios halo-
zatok szama jelenleg is magas szinten konzervalddott, és azok elsésorban a
védelmi jellegli szervezetek (fegyveres erdk, rendvédelmi szervek) fenntarta-
saban vannak. A kilencvenes évek kozepén mar megfogalmazodott, hogy
., hossziitdvon csak egy dsszevont, a kormanyzat kommunikdcios igényeit ki-
szolgalni képes, korszerii technologiai eljardason alapulo, szintenként differen-
cialt és védett rendszerrel” kell szamolni, melynek integralnia kell a jelenlegi
zartcélu halozatok tobb alrendszerét is.

Ezen elvek alapjan létesiil6 rendszer elsddleges mindségi kovetelménye-
ként keriilt megfogalmazasra, hogy minden idében és mindenhol biztositania
kell mind az orszagiranyitas tavkozlési feltételeit, mind az Eurdpai Unid, illet-
ve NATO kormanyzati és védelmi szervezeteivel torténd kapcsolattartast.

Elmondhato, hogy az allamigazgatasi igényeket kiszolgalo zartcélu tavkoz-
16 halozatok, illetve informatikai rendszerek fejlesztésével kapcsolatos elvi
kormanyzati akarat az elmult idékben mindig is tdmogatta a technoldgiai és
szervezeti korszerlisités meginditasat e teriileten. A technoldgiai képességek
valtozasa azonban az elgondolasokat némileg modositottak, igy a két évvel
ezelott napvilagot latott kormanyhatarozat (1066/1999.) az egységes kommu-
nikécios rendszerek megszervezésének ujszerii koncepciojat vazolta fel.

A hatérozat rogziti a kormanyzati szervek halozati struktarajanak alapelvét,
mely szerint az nem része a nyilvanos rendszereknek, illetve a nyilt szabvanyu
halézati protokollok és alkalmazasok segitségével lehetové valik a bels6 virtu-
alis halézatok képzése is oly mddon, hogy az atjarokon keresztiil csak az en-
gedélyezett kommunikacio valosul meg.

Osszességében érzékelhetd, hogy a zartcéli haldzatok alkalmazasaval kap-
csolatos nézetek elméleti sikon egy egységes, integralt rendszer irdnyaba mu-
tatnak, ugyanakkor a gyakorlati megvalosulast a kiilonboz6 agazati érdekek és
lehetéségek — ugy tinik, hogy — nem segitik kelléképpen, igy az informacios
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tarsadalom allamigazgatasi kihivasaival kapcsolatos informatikai fejlesztések
sem haladhattak megfelelden.

II. A kormanyzati kommunikacios alaphalézat

Az 50/1998. szamu kormanyrendelet az X.400 kormanyzati levelezérend-
szer tekintetében — az akkori — Miniszterelnoki Hivatalt vezetd allamtitkart
nevezte meg haldzatgazdaként. E halozat eredendd céljaként fogalmazodott
meg, hogy gyors, elektronikusan feldolgozott adatok aramlasaval segitse el6 a
végrehajtd hatalom kiilonb6zd szintjei kozotti munkafolyamatok hatékonysa-
ganak novekedését.

Az Internet térhoditasaval a fejlett orszagok kozszférajaban is egyre na-
gyobb iitemben terjed a munkafolyamatok gépesitése. Olyba tiinik, hogy az
arban elérhetd szamitastechnikai eszk6zok kinélta lehetdségek terjedésével ma
mar a kormanyzati munka sem képzelheto el elektronikus levelezés, internetes
tajékoztatas nélkiil. A gyors fejlédést mi sem bizonyitja, hogy ezen igények
kielégitésére létrehozott budapesti hdl6zat napjainkra mar képtelen a megfeleld
atviteli kapacitasokat biztositani.

Problémat jelent tobbek kdzt azon tény is, hogy a jelenlegi halozati eréfor-
rasok nem biztositjak a tobb tarca munkajat érintd, jogszabalyokban lefektetett
hataridejli alkalmazas-fejlesztési beruhazasok sikeres végrehajtasat sem.

Az elso fejezetben mar emlitett szétaprozottsag €s nehézségek miatt az aga-
zati zartcéli haldzatgazdak szamos, egymastol fiiggetlen, csak az adott igé-
nyeket kielégité halozatokat létesitettek tobbnyire sajat eréforrasaik terhére.
macioatviteli halozat jott 1étre, melyek fajlagos fenntartasi koltségei magasab-
bak, mint egy 6nallo, joideje ahitott kormanyzati rendszernek.

Hazankban fenti célbol, kiilon agazati érdekek kiszolgalasara 1étrejott rend-
szerek fejlesztésében és fenntartasaban egyrészt a Beliigyminisztérium, mas-
részt a Honvédelmi Minisztérium, valamint a K-600-as rendszert fenntartd
KHVM (2000-t61: MeH) jar élen.

Az egységes kommunikacids rendszer kialakitdsanak sikertelensége a ko-
vetkezo kettd lehetséges megvaldsitasi eljarasok nem megfelel6 végrehajtasara
vezethet6k vissza:

a., az egyes tarcak altal 6sszeadhatd financialis és technikai er6forrasokat a
kiilonb6z6 pénziigyi, szakmai, lizemeltetési érdekek miatt nem lehetett egyesi-
teni;

b., az orszagos allamigazgatasi maganhalozat kialakitasa mogott nem sike-
rilt megfeleld pénziigyi er6forrasokat felsorakoztatni.

Az elmult évtized sikertelen folyamatainak, valamint a tavkdzlési szolgalta-

toi piac trendjeinek elemzését kdvetden, a jogi-szabalyozasi oldalt modosita-
saval a KHVM egyes feladatkoreit atvevé MeH Informatikai Kormanybiztos-
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sag kozponti finanszirozas mellett, eldre deklaralt célokkal meghirdette az
Elektronikus Kormanyzati Gerinchaldzat (EKG) kialakitasat.

II1. Az EKG koncepci6 lényege és megvalodsitasa

A megépitendd orszagos rendszer nagysebességii kapcsolatot valdsit meg a
Budapesten talalhatd intézmények kozott, illetve a vidéki és budapesti kdz-
igazgatasi szervekkel. A MeH elképzelése alapjan a létesités két fazisban,
Osszesen fél éven belill megvalosulhat. A feszitett litem egyik oka, hogy a
2003. évre esedékes koltségvetési tervezés megkezdése elott vilagosan kell
latniuk az érdekelt kormanyzati szerveknek az EKG-be vald becsatlakozasbol
megtakarithaté beruhdzasi keretek nagysagat. Masik ok lehet, hogy az orsza-
gos alkalmazasok fejlesztésénél mar figyelembe vehetd a kdzponti adatbazisok
felhasznalasanak gyakorlati lehet6sége a megyei szinteken elosztottakkal
szemben.

A terv megvalositasanak érdekessége abban all, hogy a budapesti és me-
gyei végpontok tekintetében nagysebességli bérelt vonali Osszekottetések
épiilnek ki, de néhany viszonylaton ezt a megoldast ki lehet valtani kormany-
zati tulajdont és ilizemeltetésii megoldasokkal.

A budapesti halozat sajat, illetve bérelt, optikai végzodteto egységek nélkii-
li atviteli utakbol allna. Optimalis esetben a haldzat sajat tulajdonu, sajat al-
épitményben levd optikai szalakkal valosul meg.

Az orszagos halozat bérelt, nagysebességti SDH, ATM kapcesolatokbdl, il-
letve szintén optikai végzddtetd egységek nélkiili optikai szalakbol épiilne fel.

Az EKG altal felhasznalhato, illetve nyujtott szolgaltatasok:

a., intézményi halozatok logikai elkiilonithetdsége;

b., szabalyozott kommunikacid az egyes intézményi halozatok kdzott;

c., kdzpontilag biztositott biztonsagi eljarasok;

d., kozpontilag biztositott, mérhetd Internet hozzaférés;

e., szolgaltatasosztalyok definialasa;

f, garantalt savszélesség egyes kiemelt alkalmazasok felhasznalasakor;

g., VoIP képesség kialakitasa, tobbek kozt a tavbeszélo forgalom berende-
zésére;

h., multimédia jellegii szolgaltatasok kialakitasa

Az EKG 0sszetevoi:
a., sajat tulajdonu aktiv eszkdzok;
b., budapesti gerinchalozat;
c., orszagos gerinchaldzat;
d., megyei lizemeltetési kozpontok;
e., Internet kapcsolat;
f., Uizemeltetési szervezet;
g., MeH kozponti feliigyelet
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Az EKG koncepcidjanak egyik célkitiizése, hogy a jelenlegi széttagolt, az
egyes minisztériumok altal lizemeltett eltéré mindségi paraméterekkel bird
halozatok helyébe egy orszagos elérhetdséget biztositd, egységes gerinchalozat
jOjjon 1étre. Az elgondolas megvalositasa soran azonban figyelembe kell ven-
ni, hogy e strukturdba a kozigazgatis legszélesebb korii szervezeti egységeit
kell tudni bekapcsolni, illetve megfeleld szolgaltatasi nivon kiszolgalni.

A MeH altal készitett elozetes felmérések szerint az egyes minisztériumi
halozatok sem technolodgiai, sem biztonsagi, sem rendelkezésre allasi tulajdon-
sdgaikat tekintve nem felelnek meg az egységes elektronikus kormanyzat
megvalositasat szolgald kormanyzati haldzattal kapcsolatban megfogalmazott
kovetelményeknek, ezért az egységes gerinchalézat melletti fenntartasuk sem
hatékonysagi, sem gazdasagossdgi megfontolasokbol nem indokolt. Tehat a
kozponti akarat egyértelmiien kinyilvanitja a kiilonbozé szervek csatlakozasi
kotelezettségét.

Természetesen kezdeti 1épésben az 50/1998. kormanyrendeletben meghata-
rozott, védelmi, bliniildozési, nemzet- és kozbiztonsagi érdekeket szolgalod
szervezeteknek a csatlakozasi kotelezettséget csak kinyilvanitott szandék ese-
tén lehet érvényesiteni.

Az EKG iizemeltetését a MeH elsddleges fontossaglinak tartja az elektro-
nikus kormanyzat megvalositdsa kapcsan. A jovobeni halozat iizemeltetésével
kapcsolatosan az alapvet6 kdvetelmények az alabbiak:

a., biztositani sziikséges a rendszerben lizemeld eszkdzok megfeleld iize-
meltetéséhez sziikséges fizikai infrastrukturat;

b., szaktudasban és 1étszamban megfelel6 human er6forrast kell koncent-
ralni

Miutan a gerinchal6zat dsszkormanyzati érdekeket szolgal, ezért azt koz-
ponti felligyelet és iranyitas alatt (MeH, mint halézatgazda) kell {izemeltetni.
Elképzelések szerint egy kormanyzati tobbségi tulajdonu gazdalkodasi szerve-
zet (kht., kft., rt.) megfeleléen rugalmas és képes gyorsan reagalni a piaci val-
tozasokra. Természetesen ez a megoldas hosszitavon magaban hordozza az
allamigazgatasi informatikai tevékenységgel kapcsolatos feladatok ellatasanak
atadasat is.

Az EKG kulcskérdése a vidéki kozpontok kialakitasa. A megyei kdzpontok
a kovetkezo fobb feladatcsoportokat latnék el:

a., megyei halozati eszkdzok lizemeltetése;

b., megyén beliili csatlakozasi lehetdségek biztositasa;

c., tavbeszéld utjan torténd behivasi rendszer menedzselése;

d., folyamatos tamogatas nyujtasa a megyei felhasznalok részére
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Az utobbi feladat kiemelt fontossagn a szolgaltatdsok mindségbiztositasa
érdekében. A MeH egyértelmiien a megyei Teriileti Allamhéztartasi Hivatal
(TAH) szakembergardajanak segitségét kivanja igénybe venni, aki valoszinii-
sitheten mar rendelkeznek megfelel informatikai- és kozigazgatasi gyakor-
lattal, illetve helyi kapcsolatrendszerrel.

A megvaldsitas konkrét koltségei kdzponti becslés alapjan folyo évre 765
millié Ft, 2002-re 695 millié Ft koriili sszeg, melybdl 6sszesen 400-500 mil-
li6 Ft-ot tesz ki a MeH t6bbségi tulajdonaban levd gazdasagi tarsasag lizemel-
tetése, valamint 245 millio Ft-ot a kétirany Internet kapcsolatot biztosito,
kozpontilag kivalasztott szolgaltatd bevétele.

IV. A rendvédelmi szervek és a fegyveres er6k zartcélu haldzatait

iizemelteték és az EKG

Az ¢el6z6 fejezetekben elhangzott, hogy mind a katonai-, mind a rendvé-
delmi szervezetek kezelésében levo zartcélu halozatok fordithattak viszonylag
nagyobb mértékli fejlesztési eldiranyzatokat rendszereik modernizalasara.
Talan ismeretes a tavbeszéld technika alrendszerein kifejlédott szamitastech-
nika egyre nagyobb mértékii térnyerése, igy talan érthetd, hogy a nagyobb,
Osszetettebb tavbeszélo struktirdkkal rendelkezd szervezetek kezdték meg
elsoként adathalozataik kiépitését.

A Beliigyminisztérium (BM) kozéptavl informatikai és tavkozlési prog-
ramja (1999-2002.) célul tiizi ki tobbek kozt az Egységes Beliigyi Digitalis
Halozat végleges kialakitasat. E koncepcid keretén beliil nemcsak a rendori,
hanem a hatardr, a katasztréfavédelmi, valamint a beliigyi szervek (pl.: Bevan-
dorlasi és Allampolgarsagi Hivatal, Kézponti Adatfeldolgozo, Nyilvantart6 és
Vélasztasi Hivatal) kdzponti és teriileti szervei keriiltek volna csatlakoztatasra
a tervezett hal6zathoz. Ezen elképzelés tartalmazza mind az adat, mind a ha-
gyomanyos tavbeszéld kapcsolatok biztositasat, mely alapvetéen ATM alapt
atviteli megoldasokat tartalmaz.

Jelenleg a BM a fovaros viszonylataban jelentdsnek mondhatd, sajat optikai
kabeles infrastruktaraval, illet6leg a megyei székhelyek iranyaba ugyancsak
sajat mikrohullamu atviteli utakkal rendelkezik. Mindkét esetben az tizemviteli
feladatokat és a financialis kotelezettségek rendezését a BM szervek latjak el.
Természetesen a TAH-k (korabban: TAKISZ) BM alarendeltségb6l a Pénz-
igyminisztérium alarendeltségébe valo, rovid idovel ezel6tti atadas-atvétele
csokkentette a beliigyi agazat ellatasra kotelezetteinek 1étszamat, azonban nem
oldodott meg a 1étezd er6forrasok egységesitésének problematikaja, melyre a
MeH valdszintsithetéen elére is szamitott. A BM mellett a Honvédelmi Mi-
nisztérium (HM) alarendeltségében miikodé szervezeteknél is jelentkezett
mind a tavbeszéld, mind az ezekhez csatlakoz6 atviteli technologiak korszert-
sitésének sziikségszerlisége, illetve a problémakdr lezarasahoz vezetd moder-
nizalasi folyamatok végrehajtasa.
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Visszatekintve a kormanyzati (allami) érdekeket kiszolgalé kommunikacios
rendszerek elmult évtizedben ki¢lez6dott, azonban permanensen eldtérbe kerti-
16 — egyiittmiikodés-, alkalmazas- és fejlesztésbeli — problematikajara ugy ti-
nik, hogy a MeH magahoz ragadva a kezdeményezést idén hozzalat egy egy-
séges halozat azonnali kialakitasdhoz. Az alapot ehhez az elektronikus kor-
manyzas mielobbi bevezetésének iddszertisége (slirgetd volta) adja, azonban
ugy tlinik, hogy a kormanyzat kevéssé kivan tdmaszkodni a védelmi jellegi
kommunikaciés halozatokat fenntarté szervezetek meglevo infrastrukturaira és
human er6forrasaira, pedig elsdsorban a BM altal iizemben tartott kommuni-
kacids rendszerek elhelyezkedése nagyjabdl fedi a kozigazgatasi egységek
igazgatas részének tekinthetdk igy a becsatlakoztatas miiszaki megvalositasa
sem lehetne kiilondsebben problematikus.

E mell6zottség magyarazhatd azzal, hogy hazankban — dltalaban — a koz-
ponti korményzati gondolkodasban elsérangi problémaként meriil fel egy
olyan szervezet kiszolgald szerepének megitélése, amelynek barmilyen kap-
csolodasi pontja lehet a nem-civil szférahoz, de azzal is, hogy az egységesités
iranyaba mutato torekvések rendre meghitsultak a minisztériumi szervek 1t-
vesztdiben. Ezekbdl kiindulva talan érthetévé valik az is, hogy egy els6sorban
biztonsagi ismérveket magan visel technikai rendszer feliigyelete miért is kft.
vagy rt. tarsasagi formaban keriilhet majd megszervezésre.

Osszességében véve elmondhat6, hogy a kornyezetiinkben lezajlo fejlédési
trendek kényszeritd hatdsa miatt a MeH kezdeményezésére meginditott folya-
mat kilenditette a holtpontjardl a kormanyzati érdekeket kiszolgalé kommuni-
kacios rendszerekkel kapcsolatosan fennalld problémakéort. Az elmozdulassal
parhuzamosan azonban még nem lathat6 vilagosan, hogy a kormanyzati EKG
1étesitése milyen modon befolyasolja a védelmi jellegli kommunikacios rend-
szerek megszervezésének és jovobeni alkalmazasanak kérdéseit, ugyanis azon
kiviil, hogy az 50/1998. szamt kormanyrendeletben meghatarozott, védelmi,
bliniild6zési, nemzet- és kozbiztonsagi érdekeket szolgdld szervezetek csak
kinyilvanitott csatlakozasi szandék esetén kdtelesek belépni, nem keriilt dekla-
ralasra semmilyen egyéb szervezési vagy egylittmitkodési koncepcio.

Valoszinii, hogy az EKG-val meginditott fejlesztés hosszatdvon jotékony
hatassal lesz az 0sszkormanyzati tevékenységre és a kifejtett munka hatékony-
sagara, azonban sziikségesnek mutatkozik a védelmi agazatok kozotti, tavkoz-
1ési €s informatikai szakmai konzultacié elmélyitése, mivel koordinécio hijan,
a mikddési kényszerbdl adodoan a jovoben is tovabb folytatddhatnak a parhu-
zamos technikai fejlesztések, igy dekoncentralva a pénziigyi er6forrasokat. A
konzultacios folyamatok soran:

e célszerl pontositani mindazon technolégiai, illetve szervezéstech-
nikai alapkovetelményeket és feltételeket, melyek figyelembevétele
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mellett eldonthetd, hogy az egyes, allami feladatokat ellato szerve-
zetek EKG-hoz val6 csatlakoztatasa mikor sziikségszeri;

o felhasznalva a védelmi 4agazatban O0sszpontosuld szakismeretet és
gyakorlatot meg kell kezdeni az EKG honvédelmi jellegli felkészi-
tése alapelveinek kidolgozasat;

e meg kell hatarozni a biztonsagi, illetve nemzetbiztonsagi kovetel-
ményeket.

V. Osszegzés

Az EKG megvalositasaval talan elmozdulas torténik az allami érdekeket
szolgalé kommunikacios rendszerekkel Osszefiiggésben évek ota folyd szak-
mai vitaknak. A dontés ugyan sajatos modon, a kozponti kormanyzat legfel-
sObb szintjén centralizaltan sziiletett meg, ezért némileg mell6zi is az allam-
igazgatas alsobb szintjeinek allaspontjat. Ettdl eltekintve valdszintsithetd,
hogy hosszitavon képes lesz kooperativ modon kiszolgalni a jelenlegi zartcéla
tavkozlé haldzatok rendelkez6 szervezetek kommunikacids igényeit akar ugy
is, hogy magaba integralja azok rendszereit.

Jelenleg azonban elmondhat6, hogy a rendvédelmi szervek és a fegyveres
erok zartcélu halozatait lizemeltetok korében az EKG tervezett kiépitése
egyenldre tobb bizonytalansagi pontot vet fel az egyiittmiikddés, illetve a sajat
rendszerek tovabbi alkalmazasaval 6sszefiiggd kérdésekben, melyek mielébbi
tisztazasa egyik alapfeltétele a hosszatavi tervezésnek és a védelmi jellegli
kommunikaciés rendszerek fejlodési iranyainak meghatarozasanak.
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Magyar Sandor

HALOZATFELUGYELET KATONAI KOMMUNIKACIOS
OLDALROL TORTENO MEGKOZELITESE

Minden orszag, katonai szervezete szamara fontos a tavkozlés megfe-
lel6 szintli biztositasa és annak a felligyelhetdsége. Felhasznalo oldalrol vizs-
galva minél nagyobb a szervezet és annak kommunikacios igénye, a tdvkozlés
kiesése annal nagyobb problémét jelent, okoz szdmara. Uzemeltetési oldalrol
megkdzelitve pedig minél nagyobb a tavkozlési rendszeriink, azon beliil minél
tobbfelé elembdl épiil fel és tobbféle atviteli utat hasznal, annal tobb lehet a
meghibéasodas valosziniisége €s annal nehezebb biztonsdgosan lizemeltetni azt.

Jelen eldadasban a haldzatok feliigyeletével, azon beliil is a katonai
kommunikaciés halozatok feliigyeletével kivanok foglalkozni.

A halozatok fogalmat rendkiviil sok féle modon értelmezhetjiik: érha-
l6zat, Gthalozat, koziizemi halozat, stb. Elfogadhatd azonban, hogy a halozat: ,,
Tagabb értelemben térben elosztott azonos jellegii targyak illetve 1étesitmé-
nyek rendszere”. )

Kommunikécios oldalrol megkozelitve a ,,Halozat: Csomopontok és
atviteli utak olyan rendszere, amelyen Osszekottetések 1étesithetok informacio-
atvitel céljara, két vagy tobb meghatérozott pont kozott.” @

A fogalmat tavkozlési oldalrol értelmezve megallapithatjuk, hogy a mi
esetlinkben nem csak az atviteli utak, hanem a tavkozlést kiszolgald eszk6zok,
berendezések is 1étfontossagliak szamunkra.

A kiépitett haldzatok felépitésiik szerint igen sokszinliek lehetnek: fa-,
szerinti kombinacioi. Az elébb felsorolt topoldgiak mindegyikének vannak
elényei és hatranyai, de megbizhatdsag szempontjabdl a katonai felhasznalok-
nal cél egy olyan haldzat kiépitése, ahol minden halozati elemnek legalabb két
masik elemmel van kapcsolata. Ahol a halézati elemiinknek legalabb két ma-
sik elemmel van osszekottetése, ott a keriildirany biztositott, az egyik atviteli
ut kiesése esetén az elem nem szakad el a ,kiilvilagtol”, halozattol, a halozat
lizemelése folyamatos lesz. A halozati elem a halozattdl torténd leszakadasa
ellen még jo megoldas, ha a két elemiink kozotti atviteli utat fizikailag is mas
utvonalon megkétszerezziik, vagy megtobbszorozziik, ezaltal is biztositva a
folyamatossagot.

Halozatfelligyelet alatt egy halozatot alkotd tobb autonom elem feliigyele-
tének rendszerét értjiik. Egy halozati elem feliigyelete torténhet: helyi beavat-
kozassal, illetve tavfeliigyelettel.

A tavfeliigyeletnek torekednie kell egy a hasznalt atviteli uttol fiiggetlen
utvonal biztositasara is a kapcsolastechnikai, illetve feliigyelt eszkoz fele. A
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Magyar Honvédség atviteli utjainak keresztmetszetei tobbnyire sziikek. Az
atviteli utak megszakadasaval a feliigyeleteknek mindig kell rendelkezniiik
tartalék Gtvonallal. Ertem ezalatt példaul ha megszakad egy 2 Mbps-os tronk
aramkor amely a {0 feliigyeleti utvonalat szolgaltatja, akkor a feliigyelt esz-
kozhoz kell rendelkezniink még egy masik tartalék utvonallal is (ha kell analog
vonalon keresztiil torténd csatlakozassal). Ezekben az esetekben a tartalék
utvonalon biztositja a folyamatos feliigyeletet és konfiguralhatosagot.

A halozatfeliigyeleti rendszeriink a folyamatos kapcsolaton keresztiil
gyljtheti a halozati eszkdzokrdl és a halozat forgalmarol az adatokat ezért az
utvonal kiesése a rendszeriink részleges sériilését okozhatja.

Az, hogy melyik szervezet milyen halézatot épit ki kommunikaciés igé-
nyei kiszolgalasara, azt nagymértékben befolyasoljak pénziigyi eréforrasai.

A halézatokat azonban csoportosithatjuk mas oldalrél megkdzelitve is, igy
ezek lehetnek: - analog halozatok (analdg - atviteli utak, - eszkdzok, - beren-
dezések)

- digitalis halozatok (digitalis - atviteli utak, - eszkozok, - berendezé-
sek)

- vegyes halozatok (az el6z0 kettd elemeit egyiitt tartalmazza)

A Magyar Honvédségen beliil vegyes halozat talalhato, ez adodik egyrészt
a még rendszerben 1évé analdog haldzati elemekbdl, masrészt a megkezdett
digitalis fejlesztés elérehaladasabol.

A halozatfeliigyeletek tekintetében cél a rendszer teljes digitalizalasa mi-
vel az analdg eszk6zok, berendezések nem tamogatjak a tavfeliigyeleti lehet6-
séget. Az analog atviteli utak esetében ugyan alkalmazhatoak bizonyos techni-
kai megoldasok, de ezek a riasztasok is csak a helyben 1év6 szakemberek ré-
szére nyujtanak informaciot.

A halozati elemek alkotta rendszer Osszetettsége bonyolitja a halozatfel-
igyeleti, hibabehatarolasi és javitasi feladatait is. Ugyancsak neheziti a fel-
iigyeletet, ha tobbféle technikat és tavkozlési szolgaltatot magaba foglalo atvi-
teli szakasszal van a probléma. A Magyar Honvédség és mas orszagos halozat-
tal rendelkez0 szervezet tekintetében nehéz a kiils6 cégeket, szolgaltatokat egy
esetleges kozos méréshez idében és helyben egyszerre a feladatmegoldashoz
koordinalni.

Eddig a halozatfeliigyelet, tavfeliigyelet sziiken vett értelmezéséve ke-
riilt szoba. Azonban a feliigyeleti rendszereknek az atviteli utak, eszkozok,
berendezések fizikalis feliigyelete mellet még szamos funkciot kell kielégiteni.
A halozatfeliigyeleteknek feladatai lehetnek a kdvetkezok:

— forgalom és teljesitmény tilcsordulas figyelése,

— hibaelemzések készitése a sziikséges beavatkozasokkal,

— a tavkozlési eszk6zok hozzaférésének és biztonsagfigyelésének

kérdései,

— az adott eszkdz, berendezés konfiguracio feliigyelete.
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A halozatfeliigyelet tehat nemcsak olyan monitorozo tevékenységet takar,
ami a halozati elemiink kozvetlen, aktualis allapotat tiikkr6zi vissza, hanem
olyan tevékenységeket is magéaba foglal, amely lehetové teszi a rendszeriink
atlathatosagat és a kozponti menedzselését. A halozatfeliigyelet altal gy(ijtott
adatokbol eldre prognosztizdlhatd a rendszeriink varhaté meghibasodasa is.

A tavfeliigyelet soran a szakember kozvetleniil a feliigyelt rendszerrel ke-
ril kapcsolatba. Az Osszekottetés segitségével pontos képet kap a rendszer
allapotarol. Az ilyen kapcsolatban a hibaelharitas lehetdsége a lehetd leggyor-
sabb, mivel az estetek dont6 tobbségében nem kell a helyszinre utazni, és az
intézkedés azonnal megtehetd.

Az automatikus rendszer tovabb noveli a megbizhatosagot, raadasul a hu-
man erdforrdsok hatékonyabb kihasznalasat teszi lehet6vé. A felhasznal6 tize-
meltetési raforditasai jelentésen csokkennek, a megeldzés lehetségével az
iizemeltetési €s karbantartasi folyamat alacsonyabb koltségekkel eldre tervez-
het6vé, jol kézben tarthatova valik. A tavfeliigyeletek gazdasagossagat ta-
masztja ala az is, hogy riasztasok kotheték be mas teriiletekrdl az adott fel-
ugyeleti helyekre.

A modern telekommunikacids halézatok egyre bonyolultabba valasa
megkivanja az iizemeltetés kozpontositasat, ezzel egyiitt pedig olyan rendsze-
rek beszerzését, amelyek megvalositjdk ezt a kdzpontositott feliigyeletet és
vezérlést, az egész orszagot lefedd telekommunikacios halozatra — kapcsolas-
technikai és atviteltechnikai eszkdzokre. Ezen rendszer elOsegiti a jobb min6-
ség és szolgaltatasnyujtast a felhasznalok felé, koltségmegtakaritast és haté-
konysagot eredményez az tizemeltetés terén és egységesitést a halozaton beliil.

A Kkatonai szervezetek tevékenysége folyhat nemzeti teriileten, illetve ide-
gen orszag teriiletén. Mar orszagon beliili egyiittmikodést vizsgalva, eldjon a
kiilonb6z6 béke (stacioner) és haborus (mobil) kommunikaciés rendszerek
Osszekapcsolhatosaganak, kozos feliigyeletének kérdéskore. Lényeges szem-
pont a kommunikacids rendszer tervezésénél, szervezésénél az, hogy a szerve-
zet milyen feladatot hajt végre, milyen az ala-, folérendeltségi viszonya, a
szervezeten beliil hogyan alakithato ki a halozatfeliigyelet szervezeti, technikai
tamogatasa.

Halozatfeliigyelet alatt Magyar Honvédség viszonylataban folyamatos fel-
igyeletet értliink gyors beavatkozassal, olyan rendszereken, amelyeknek mii-
kodésében nem engedheték meg hosszabb ideig tartd zavarok.

A folyamatos feliigyelet és a rendszer rendeltetésébol adodo potencialis
célpontta valasa miatt, mindenképpen kell tartalék halozatfeliigyeleti leheto-
séggel rendelkezni.

Az 11j katonai terminologiak alapjan a katonai tevékenységek osztalyo-
zasat az alabbiak szerint tehetjiik meg:

¢ Béketevékenységek;

¢ Nem haborus katonai miiveletek:
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e Katonai miiveletek békében
e Katonai miiveletek konfliktushelyzetben

¢ Haborus katonai miiveletek.

Tevékenységi teriilet elhelyezkedése, terep, évszak, napszak, iddjaras
mind-mind hatassal vannak a katonai miivelet végrehajtasanak hirado biztosi-
tasara. Ezért sziikséges olyan kommunikacids rendszerek kutatdsa, tanulma-
nyozasa, amelyek képesek a fent emlitett koriilmények kozott is kielégito, a
megvaltozott igényeknek megfeleld szolgaltatas biztositdsara, a helyi beavat-
kozas lehetésége mellett a tavfeliigyeleti problémak kielégitésére. Ezen rend-
szereknek ki kell elégiteni az ujszerii kdvetelményeket, melyek a mobilitas,
rugalmassag, reagalo képesség, biztonsag és a szabvanyossag fogalmait foglal-
jak magukba.

A harc eredményes megvivasat jelentdsen befolyasolja a vezetés-
iranyitas tdmogatasi rendszere. A megfelel6 szintii kommunikacié biztositasa
nélkiil az egységek, alegységek nem képesek feladataik maradéktalan végre-
hajtasara, a harc sikeres megvivasara. Minden vezetési szinten egyre nagyobb
igény jelentkezik arra, hogy minél tobb informacié alljon a dontések koriilte-
kinté elokészitéséhez és meghozatalahoz. Nekiink hiradoknak egyre inkabb
feladatunk lesz a tavbeszélé Osszekottetések mellett, az adat és képi (kép,
mozgdkép) informacidk hiteles, rejtett, idobeni tovabbitasa. A technika fejl6-
désével a berendezéseink kdzpontjaink, is egyre konnyebben kezelhetdek,
méretiiket tekintve kisebbek, tudasukat naprol napra felilmtlok és nem utolsd
sorban tavfeliigyelhetségiiket tekintve biztonsagosabba valnak.

A tabori hiradasnak a kor kdvetelményei szerint nem csak a tavbeszélo
hiradast kell magas szinvonalon kielégitenie, hanem a telekommunikacioval
mind jobban sszefon6dd informatika igényeit is. Mindemellett a tabori hir-
adas rendszerének tokéletesen illeszkednie kell az allandé hiradast biztosito
tavkozlo halodzattal, beleértve a miitholdas tavkozlést is, tovabba tokéletesen
illeszkednie kell a NATO rendszeréhez.

A szervezeti felépitését, feladatat tekintve rendelkeznie kell (és ren-
delkezik is) egy olyan szervezeti elemmel, amely a katonai kommunikacios
igényeit kielégiti.

A Magyar Honvédség katonai kommunikécios haldzatfeliigyeleti szer-
vezetének (mivel hatalmas felhasznaldi és technikai bazist feliigyel) a feladatai
tamogatasara sziikségesek az alarendeltségébe tartozo regionalis halozatfel-
tigyeleti elemek. Ezek az orszagot régiokra bontva a sajat kozpontjaikban,
eszkOzeikben felmeriilt kisebb - semmiképp sem halozati szinti- konfigurala-
sait végzik. Ilyen regionalis halozati elemként lehet beilleszteni a béke halozat-
feliigyeleti rendszerbe a haborus haldzatfeliigyeleti rendszert.
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Dobos Attila

ELLENORZOTT KISUGARZASU SZAMITOGEPEK

Az informaci6 technolodgiai biztonsag kihivéasai
TEMPEST megolddsok a Siemenstol

Mar napjaink informacids tarsadalmat megelézden is értéket és sokszor
hatalmat jelentett, ha valaki a megfelel6é idében a megfeleld informaciohoz
hozzajutott. Emberek, csoportok, orszagok, nemzetek és rendszerek sorsa mu-
lott azon az adathalmazon, amit informacionak neveziink. Id6t, energiat és
pénzt nem kimélve fejlodott 6nalld mesterséggé és tudomannya a sziikséges
informaciok felderitése, az informaciogytjtés, valamint azok feldolgozasa és
eljuttatasa a megfeleld személyekhez. Természetesen ezalatt a folyamat alatt
mindet el kell kovetni annak érdekében, hogy a vadaszbol nehogy aldozat
legyen, a megszerzett informaciot masok ne birtokolhassak.

Ezen 6rdogi korforgas problémainak megoldédsara 6rokos versenyfu-
tas van informacio védelemével és megszerzésével foglalkozo szakemberek és
szervezetek kozott. Azt, hogy éppen ki jar eldl és mekkora eldnyre tett szert,
igen nehéz megitélni és megallapitani, mivel ez a versenyfutas a nagy nyilva-
nossag teljes mell6zése mellett folyik. Egyre bonyolultabb megoldasok keril-
nek napvilagra a védelem piacan, de az ellentabor — nagyobb hirverés nélkiil —
folyamatosan koveti az eseményeket.

Az elektronikai vilagpiac egyik meghatarozo tagjaként a Siemens is
kinal megoldasokat mindkét oldal részére. Az elkovetkezékben az informacio
technologiai biztonsag teriileten kinalt megoldasainkat szeretnénk ismertetni.

A veszélyforras a mérhet6 sugarzas

A Maxwell egyenletek megalkotasa 6ta immar tudomanyosan is bi-
zonyitotta valt a kapcsolat az elektromos és a magnese tér kozott. Az elektro-
mos berendezések miikddését kisérd elektromagneses sugarzas napjaink mar
természetessé valt jelensége, amely spektrumszennyezo és egészségkarositdo —
vagy gyogyitd - hatdsa mellett alkalmas az ahitott informaciok megszerzésé-
nek médiumaként és viselkedni.

Ez a sugarzas, annak id6beni valtozasa képes az informaciok hordo-
zasara, olykor olyanokéra is, amelyeket nem szeretnénk a nagyvilagba szét-
szorni. Ezek a kiilonb6z6 forrasbol szarmazo sugarzasok a szo6 szoros és fizikai
értelmében is hordozoként képesek a nem kivant informaciodkat is tovabbitani.

Az igy kisugarzott informaciok antennakkal torténd detektalas utan a
sugarzasbol visszanyerhet6 — gyakran elég a szuperponalddott komponenseket
szétvalasztani — ezzel gyengitve biztonsagi rendszeriinket.
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Kiilonosen nagy veszélyforrast jelentenek azok eszkdzok, amelye-
ken elektronikus médon nagy mennyiségli informacid feldolgozasa folyik.

Kiilonosen a konnyen detektalhatoak azok a jelek, amelyek a moni-
torok allando magas energiaszintli sugarzasara iilnek ra. Ezaltal egy adott he-
lyiség a benne miikdd6 — sugdrzé — monitor révén nyitott rendszerként, vala-
mennyi védettségét elveszitve szdmithato.

A sugarzo eszkoz kornyezetében 1€évo fémes berendezések nagy ré-
szében aram indukalddik, melyet elemezve, hasznos informaciokat lehet 6sz-
szegyljteni. Nem sziikséges komoly berendezésekre gondolni, hiszen egy
egyszert flitéscso is viselkedhet antennaként ¢s alkalmas lehet egy adott helyi-
ség felderitési eszkdzeként miikddni.

Természetesen a professziondlis informacidszerzok nagy érzékeny-
ségl vevokkel, nagy nyereségii €s iranyitott antennakkal és nagy teljesitményii
jelfeldolgozé berendezésekkel rendelkeznek.

A megoldas a TEMPEST technoldgia

Az elektronikus informacidk is lehet védeni az ilyen jellegii felderi-
tés ellen. A TEMPEST jelolésii berendezések elektromagneses sugarzasa je-
lentés mértékben redukalt, megakadalyozva ezzel a korabbiakban leirt felderi-
tést.

Természetesen jol eldkészitett modszerekkel (tarolok beépitése
elektromos alkatrészekbe, rejtett szoftvermodulok) a kézben tartott sugarzas
ellenére is megtamadhatok az elektronikus adatfeldolgozo rendszerek.

Az elektronikus adatfeldolgoz6 rendszerek elleni timadasokban az
utobbi években jelentOs valtozas tortént. A korabban nagy szamban elkdvetett
ipari jellegli — nagyvallalatok rendszerei ellen elkovetett — tdmadasok szama
jelentdsen csokkent, ezzel szemben ugrasszerlien megemelkedett a kormany-
zati ¢és védelmi szervezetek elektronikus rendszerei ellen elkovetett tamadasok
szama.

A TEMPEST el6irasok nemzetkozi szinten, a NATO-ban is honosi-
tasra kertiltek és a ,,Zona elv” alkalmazasaval nagymértékben hozzajarultak a
biztonsagos elektronikus adatfeldolgozo rendszerek kialakitasahoz. A kornye-
zeti és elektromos biztonsag Osszehangolasaval és kombinalasaval olyan ko-
rillmények alakithatok ki, amelyek a legszigoribb biztonsagi elvarasoknak is
megfelelnek.

A TEMPEST eldirdsoknak valéo megfelelést szigoru szabalyok sze-
rint miikddé mérdlaborban kell bizonyitani. A Siemens a NATO SECAN altal
akkreditalt sajat TEMPEST bevizsgalo laborral rendelkezik és az itt vizsgalt és
megfelelt berendezések megfeleldségét a német BSI tanusitvanyai bizonyitjak.

Természetes, hogy az ilyen berendezések nem kovetik az informati-
kai piac szaguldasat, hiszen az adott berendezéstipusra egyedileg kell a benne
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1évo sugarzo elemek szerinti védelmet tervezni és bevizsgalni. Teljesitmé-
nytikben azonban nem maradnak el a hagyomanyos piaci berendezésektol.

A biztonsagos halézat

Az elektronikus informdaciofeldolgozas az informacio jellegétdl és
mennyiségétdl fiiggden haldzatokba kotott berendezéseken is folyhat. Ebben
az esetben nem elegendd a halézati elemek kisugarzas védelmére figyelni,
hanem a halozatban alkalmazott kabeleket is nagy koriiltekintéssel kell megva-
lasztani.

Természetesen a legbiztonsdgosabb megoldasnak az optikai kabelek
alkalmazasa tinik. Elektromagneses kisugarzasa valdoban elhanyagolhato,
azonban léteik olyan technologia, amely képes a kabeleket ,,megcsapolni” és a
felhasznalok tudta nélkiil valamennyi informaciot a kabelb6l kinyerni. Mind-
ezek mellet az optikai kabelek még igen dragak és telepitésiik (hajlitasuk, csi-
szolasuk) technoldgiai korlatokba {itkozhet.

A strukturalt kabelezési rendszerekben alkalmazott kabelek tipustol
fliggben elényokkel és hatranyokkal rendelkeznek.

Az STP kabel kell6képpen védett, de az érparankénti arnyékolas a
szerelési technoldgiat megneheziti, mivel merevvé és nehezen kezelhetové
teszi a kabelt. Az FTP kabelezés szerelési konnyebb, azonban védettsége je-
lent6sen rosszabb. A legrosszabbak az UTP kabelek, hiszen semmilyen véde-
lemmel nem rendelkeznek.

A Siemens FUTUREWay kébelezési rendszere a fentiekben felso-
rolt kabeleken tul tartalmaz egy specialisan kifejlesztett tipust, amely mar jel-
zésével is — S-FTP — sejteti jellemzoit. Az FTP kabel konny(i szerelése kertilt
otvozésre az STP kabelezés védettségével. Amellett, hogy a kabel anyagaban
szilard, az égés akadalyozza, kettds arnyékolo foliaval és foldeld harisnyaval
keriilt megtervezésre és gyartasra. Az igy kapott kabel sugarzasa minimalis,
zavarallosaga és zavaras elleni védettsége igen magas.

Az arnyékolas a kabelezési rendszer valamennyi elemén kialakitasra
keriilt a szerelt csatlakozoktol megkezdve a rendez6 panelekig.

A biztonsagos halézat

Napjaink elektronikus adatfeldolgozason alapuld vilagaban a Siemens a
frissen kifejlesztett megoldasaival nem csak termékek és szolgaltatasok szalli-
tasara képes, hanem olyan védett és nagy biztonsagu — igény esetén nagy kiter-
jedésti — adatfeldolgozd berendezések €s halozatok tervezésére és telepitésére,
amelyek minden biztonsagi szempontbol megfelelnek napjaink informaciové-
delmi elvarasainak
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Szics Endre
KOMMUNIKACIO A XXI. SZAZADI HELYSEGHARCBAN?®,

A XXI. szazadban a fegyveres kiizdelem az informdacios tarsadalom viv-
manyainak eszkozeivel keriil megvivasra. Az emberiség nagy 1éptéki fejlodé-
se az informacids tarsadalom kialakulasat eredményezi. Az informacios tarsa-
dalom kialakuldsdval egy id6ében a Fold népessége is gyors iitemben gyarap-
szik. A népesség gyarapodas a helységek (varosok, falvak, stb.) teriiletének
novekedését eredményezi, ezaltal a jelentdségiik is novekedni fog. A fegyveres
kiizdelem soran az elérendd célok megvaldsitasahoz sziikséges lesz a helysé-
gek védelme, illetve elfoglalasa (birtokbavétele). A helységekért folytatott
harctevékenységekben is fontos tényezo lesz a kommunikacio.

A Magyar Koztarsasag védelmére torténd felkésziilés soran béke
idészakban a helységharcra ki kell képezni, illetve a harctevékenységek fo-
lyaman a helységharcot is alkalmazni kell a Magyar Honvédségnek. A Magyar
Honvédség erdi koziil a gépesitett 16vész csapatok azok, amelyek a helység-
harc megvivasara a legalkalmasabbak.

A munkamban azt vizsgalom, hogy a XXI. szazadban a helységharcot a
gépesitett 16vészek milyen koriilmények kozott fogjak — varhatdan - megvivni.
A koriilmények hogyan befolyasoljak a kommunikaciot. Melyek azok az esz-
kozok, amelyek biztositani tudjak a korszertiséget.

1. A helység, mint harcmezé*’

A XXI. szazadban a helységek teriilete egyre inkabb a harcmezé részét
fogja képezni. A varosiasodas (urbanizaci6)*® jelentdsen meg fogja valtoztatni
a harcmezo6t. A XXI. szazadban a fegyveres kiizdelem az informaciés hadvise-

4 A harcnak sajatos viszonyok kodzotti megvivasa, amikor is a magasabbegység (egy-
ség, alegység) a harcat a telepiilés (varos, kozség) kiilonb6z6 épitményei, 1étesitmé-
nyei (épiiletek, épiiletcsoportok, utcak, terek stb.) figyelembevételével, sajatos mo-
don, sajatos eljarassal és csoportositasban folytatja. Damo Laszlo: Katonai Lexikon.
Zrinyi Katonai Kiado, Budapest, 1985. 269. o.

47 Annak a teriiletnek (tereprésznek) a megnevezése, amelyen a csapatok harcukat
(hadmiiveleteiket, iitkdzeteiket) kdzvetleniil megvivjak. Uo. 258. O.

48 Az urbanizici6 gyors ndvekedése egyszeriien azt jelenti, hogy kevesebb lesz az
olyan nyilt terep, amelyen harcolhatnak. Az urbanizacié elnyeli a kulcsfontossagu
kommunikaciés vonalakat, szallitasi gocokat, Ut-€s vasutcsatlakozasokat és hagyoma-
nyos hadviselésben megneheziti a szarazfoldi csapatok szamara a varosok megkertilé-
sét, vagy azok kornyezetében a mandverezést oly modon, ahogyan hagyomanyosan
megkisérelték, és ahogyan a hadviselési doktrina tobbnyire hangsulyozza.” Rosenau,
W G. Minden helység 10j csata: A korszerii varosi hadviselés tapasztalatai. In Studies
in Conflikct and Terorism, 1997. 4. szam. Forditas: Szab6 Ferenc: p. 6.
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1és jelentds hatasa alatt és nagy valdszinliséggel a helységek (varosok, stb.)
teriiletén illetve azok kdzelében fog torténni. Ez a harcmezd mar digitalis
harcmezd lesz.
A digitdlis harcmezd olyan teriilet, ahol a harcolo erdk a harcaikat digita-
lis eszkozok nagy ardnyu alkalmazasaval fogjak megvivni. Ezen a harcmezén a
harcos és a parancsnoka részére a harc megvivasdhoz illetve a harc megterve-
zéséhez, megszervezéséhez és a vezetéséhez szinte minden informdcio rendel-
kezésre fog allni a tereprol, az idojarasrol, az ellenségrol és annak tevékeny-
seégérdl, a sajat csapatokrol, az egyes harcosrol (helyzetérdl, testi-fizikai dalla-
potardl stb.). A digitalis harcmezé nem csak azért lesz digitalis, mert az ott
folyo harcok digitalis eszkozokkel torténnek, hanem azért, mert az informacios
tarsadalom informdcios rendszerei is jelen lesznek
A digitalis harcmez6 tehat hatassal lesz a helységharcra, melyeket az alab-
biak tartalmaznak.
1.1 A helységharcot befolyasol6 koriilmények
Nézziik meg azokat a koriilményeket, amelyek a helységharcot befolyasol-
jak.
A befolyasol6 koriilmények a kovetkezok:
— a szemben 4ll6 ellenség helyzete, ereje, jelenlegi és varhato tevékenysége;
— az eloljaro kotelék tevékenysége;
— az adott kotelék helye, szerepe az el6ljard koételék harcrendjében, had-
miiveleti felépitésében;
— a csapatok tevékenysége a helységharc eldtt;
— az adott kotelék jellege és harcértéke;
— a szomszédok helyzete és tevékenysége;
— a helységharcba val6 atmenetre rendelkezésre allo ido;
— a felek altal alkalmazott pusztitd eszkdzok mindsége, mennyisége;
— a habora iddszaka;
— aterep;
— a kialakult vagy varhato vegyi-, sugarhelyzet;
— az év- ¢és napszak, valamint az id6jarasi viszonyok.
A koriilmények komplex moddon fejtik ki hatdsukat a helység-
harcra.
A befolyasolo koriilmények koziil csak néhanyat mutatok be részle-
tesebben.
Elsoként a terepet vizsgalom, amely a helységet is magaba foglalja.
1.1. 1. Aterep.
A helységharcot (az altalanoson kiviil) az alabbi sajatos koriilmények
is befolyasolhatjak. A sajatos koriillmények:
e a helység lélekszama;
e a helység nagysaga;
e a helység alakja és szerkezete;
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a lakonegyedek elhelyezkedése és felépitése;

az épiiletek mennyisége és mindsége;

a foldalatti létesitmények;

a helység terepviszonyai;

a helységhez vezeto utak (szama, mindsége);

a helység jelentdsége (politikai, gazdasagi, tarsadalmi stb.);

a helység informacioés (kommunikacios) infrastruktirajanak
helyzete.

A felsorolt sajatos tényezok koziil is csak azokat részletezem, amelyek a
kommunikacioét befolyéasoljak

A helység szerkezete.
A helység részei lehetnek:
o kozigazgatasi rész;
lakérész (kertvarosi, lakotelepi);
ipari rész (gép, vegyi, elektronikai, stb.);
szallitasi objektumok (szarazfoldi, vizi, 1égi);
raktarak (lizemanyag, vegyi anyag, élelmiszer, épitanyag, stb.);
be nem épitett részek (parkok, terek, tavak);
egészseégligyi részek (korhazak, klinikék, szanatériumok stb.);
torténelmi rész (varak, kastélyok, stb.);
katonai objektumok;
e  oktatasi részek.

A kiilonb6z0 részeken beliil mas és mas az utcak, terek, épiiletek szama,
mindsége. A részek hatassal vannak a védo és a tamado harcrendre, az alkal-
mazandoé eszkdzokre, a harcvezetésre, azon beliil a kommunikacié kiépitésére,
fenntartasara.

A kozigazgatasi, egészségligyi, oktatasi €s az ipari rész részben, valamint a
raktarak teriiletén, az egyes épiileteken beliil is vannak kiépitett kommunikdcios
rendszerek, illetve mas épiiletek felé is, melyek felhasznaldasaval a kommunika-
Cio feltételei részben mar adottak.

A lakorészben a lakasokban meglévé vonalas telefonokat lehet a kommu-
nikacio céljaira hasznositani.

A katonai objektumokban a meglévé kommunikacios lehetdségeket a tele-
piilées kommunikacios lehetdségeivel 6sszekotve hatékony rendszert lehet kiala-
kitani foként, ha helységben védelem eldkészitésére van ido.

A be nem épitett részekben a radioforgalmazas feltételei kénnyebben biz-
tosithatok.

Az épiiletek mennyisége és mindsége.

A tobb szaz éve meglévo helységekben az épiiletek anyagaik és az épitési
modjuk miatt szilardabbak és kozel vannak egymashoz. Az utcak sziikek, ka-
nyargosak kisebb tavolsagra vannak egymastol, mint a modern varosrészek-
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ben. A rdadioforgalmazast kismértékben befolyasoljak. A vezetékes dsszekotte-
tést jobban lehet rejteni.

A modern varosrészekben széles sugarutak vannak, amelyek kedvezéek a
koriiltekintéen elokészitett tdmadas esetén. A széles sugarutak lehetévé teszik
a fegyverek kozel maximalis 16tdvolsaganak kihasznélasat, illetve mandvere-
zési lehetGségeket biztosit. A modern épiiletekben a belsd telefonhdlozat fel-
hasznalasa megkonnyiti a védo fél kommunikdciojanak kiépitését és fenntarta-
sat a harctevékenység alatt. A modern varosrészek kommunikacios halozata
nagy segitséget jelenthet a védo részére az osszekottetés fenntartasaban.

A XX. szdzad masodik felében épiilt helységek, helység részek épiiletei
nem elég szilardak sok benniik az liveg és a gyulékony anyag. Az épiiletek
tavolabb épiiltek egymadstdl, az utcdk szélesebbek. Az épiiletek sok esetben tiz
emeletesek vagy anndl is magasabbak az épitési anyagaik kozott sok a vasbe-
ton, ezaltal a radioforgalmazast sok esetben teljesen lehetetlenné teszik.

A helység terepviszonyai.

A harctevékenységekre nagy hatdssal vannak, mert a helységek szerkeze-
te, alakja koveti a terepviszonyokat. A terepviszonyok (domborzat, talajviszo-
nyok) segithetik vagy gatolhatjak a fegyverek hasznalatat, az osszekdttetés
kiépiteését és fenntartasat, a miszaki munkak végzését stb.

A helység informaciés (kommunikaciés) infrastruktirajanak
helyzete.

A helységen beliil van-e telefonkdzpont, halad-e at rajta nemzetkozi,
orszagos, regionalis kdzszolgalati — koziizemi — kozellatasi - kdzrendvédelmi
érdeki tavkozlési és informatikai vonal. Miikddik-e a helységben olyan valla-
lat vagy egyéb szervezet, amely a kodzpontjaval kisméretli foldi antennaval
rendelkez6 miitholdon keresztiil tartja a kapcsolatot. A helységben 1év6 rendér-
séghez vannak-e kozintézmények, vallalkozasok, lakasok védelmét biztositd
riasztd rendszerek végpontjai bekotve. A helységben talalhato-e olyan jelz6-
rendszer, amelyet tavolrol miikodtetnek, vagy olyan rendszer szenzorai, ame-
lyek orszagos, regionalis kdzpontba tovabbitjak mérési adataikat.

Az informacids infrastruktira jelentOs hatast fejt ki a harctevékeny-
ségekre. Az infrastruktura fejlettségének szinvonala segiteni fogja a harctevé-
kenységek soran a kommunikaciot.

A bemutatott tényez6kon keresztiil 1athatd, hogy a helység segiti és
gatolja a kommunikacid kiépitését és fenntartasat. Megallapithato, hogy a vé-
delmet eldkészitd elénydsebb helyzetben van — féként, ha sajat hazaja teriile-
tén tevékenykedik -, mert a helyi kommunikacio lehet6ségei teljes mértékben a
rendelkezésére allnak.

A kovetkezdkben az adott kotelék jellege koriilményt elemzem.

1. 1. 2. Az adott kotelék jellege.

A haderé atalakitas soran a gépesitett 16vész fegyvernem is valtozott. A
gépesitett 10vész fegyvernemen beliil az alegységek szervezeti felépitésében
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jelentkezik a valtozas. Az alegységek szervezeti felépitése annyiban valtozott,
hogy a szakaszokon beliil négy raj van szervezve. A szakaszok szdma is valto-
zott, mert egy pancéltord szakaszok is lettek szervezve a szdzadokban.

A gépesitett 10vész fegyvernem alegységei (zaszloaljtol rajig) folytathat-
nak harctevékenységet helységben, mert a harc megvivasara a fegyverzetiik és
a szervezetiik alkalmassa teszi dket.

A gépesitett 10vész alegységek rendelkeznek hirado eszkozokkel, de azok
nem korszerliek®® és igy nem biztositjak a zavarmentes 6sszekottetést a hely-
ségharc megvivasa soran.

A rendszeresitett eszkozok alkalmazasara a személyi allomany (parancs-
nokoktol a beosztottakig) felkészitése, kiképzése megtorténik. Az eszkozok
kezelését a kiképzést kovetden az allomanytibldban meghatirozott hirado
beosztastakon kiviil mas beosztasti katonak csak kismértékben gyakoroljak,
végzik.

Megallapithato, hogy a gépesitett 16vész alegységek kommunikacios lehe-
téségeit radikalisan meg kell valtoztatni.

A kovetkezé részben azokat a lehetOségeket, azokat az elképzeléseimet
foglalom 6ssze, amelyek szerintem sziikségesek ahhoz, hogy a gépesitett 16-
vész alegységek kommunikacioja korszeri legyen és a helységben vivando
harctevékenységiik sikeréhez hozzéjaruljon. .

2. A korszerii kommunikacio eszkozei a helységharcban.

A korszeri kommunikaciorol csak abban az esetben beszélhetiink, ha az
elektronikai ipar legujabb eredményeit magukban hordoz6 eszkozoket alkal-
mazunk. A helységharc sikeres megvivasa érdekében az alabbi lehetdségeket
és eszkodzoket tartom célszerlinek vizsgalat ala vonni.

A gépesitett l6vészkatona szamara olyan kommunikacids eszkdzt célszerli
beszerezni, amellyel konnyen tud kapcsolatot tartani tarsaival és parancsnoka-
ival, illetve ami nem akadalyozza sem a védelmi, sem a tdmado tevékenysége
soran. A megvalositast kétféle képen tudom elképzelni.

Az egyik valtozatban megoldas lehet a cellarendszert radiotelefonok® al-
kalmazéasa, melyhez a késziilékek mar rendelkezésre allnak. Atalakitassal ezek
a telefonok katonai alkalmazasa is biztos megoldhat6. A cellarendszerti radio-

49 Az MH jelenlegi allandé telepitésii és tibori hiraddsanak rendszerei és eszkdzei
nem alkotnak egységes rendszert. Szolgaltatasaikban, miiszaki szinvonalukban elma-
radnak a kor kdvetelményétdl, az orszagos tavkozlési rendszerek, szolgaltatasok szin-
vonalatol, valamint a NATO-rendszerekt6l. Mraz Istvan: A katonai fels6 szintli veze-
tés informacios rendszerének korszertisitése I. Uj Honvédségi Szemle, Budapest, 2001,
55. évfolyam 7. szam, 45. o.

%0 A Csecsenek az oroszok elleni harcaik soran a cellarendszerli radidtelefonokat
alkalmaztak egymas kozotti kommunikaciora. Mr. Lester W. Grau: Urban Warfare
Communications: A Contemporary Russian View, Red Thurst Star, July,
1996, call.army.mil/fmsopubs/issues/urbanwar/urbanwar.htm
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telefonok kezelésére a katonak kiképzése kdnnyen megvaldsithato lenne. Egy-
re tobb ember rendelkezik radiotelefonnal és a kezelését, lehetdségeit ismeri.
A masik megoldas az olyan rendszerti sisak®! lenne, amelyben radié adovevo
van beépitve. A sisak alkalmazasa esetén a haszndlatara torténd kiképzés a
hirvaltas szabalyainak megtanitasabol allna.

Az alegységeknek olyan a korszinvonalan allé6 kommunikécios berendezé-
seket kellene rendszeresiteni, amelyek az interoperabilitas eléréséhez, illetve a
helységharc sikeres megvivasahoz is hozzajarulnak. Ezek az eszkozok az
aldbbiak lehetnének:

— ,,4j miikodési elvii (SQID), kisméretii antenndk;

— kis zaju, gyors hangolasu radiofrekvencias erdsitok (FH/SSM);

— specialis atviteli karakterisztikaja erdsitok;

— magas hatdsfoku, gyors hangolasti adéberendezések;

— kiterjesztett spektrumu (LPI/LPD) ad6-vevok;

— digitalis titkosito (COMSEC) berendezések;

— kodosztasos (CDMA), ATM-képességii radiok ..”52

Ezek az eszk6zok a NATO vezetd katonai orszagaiban mar részben ren-
delkezésre allnak, valamint kifejlesztésiik folyamatban van.

A harcvezetés korszerlsitése megkoveteli, hogy az alegységek vezetését is
lassak el korszerti szdmitastechnikai berendezésekkel.

A technikai eszkdzOk, valamint a korszerii szamitastechnikai berendezések
kezelésére a személyi allomanyt ki kell képezni, illetve fel kell késziteni, mert
az eszkdz magatol nem mikodik. A felkészités és a kiképzés alapjai tulajdon-
képpen adottak lesznek, mert a bevonul6 fiatalok koziil a tobbség rendelkezni
fog bizonyos foku eloképzettséggel. Az eloképzettséget tigy értem, hogy a
bevonulo fiatalok szamara a szamitastechnika nem ismeretlen, tehat a felkészi-
tést és a kiképzést nem nullarol kell kezdeni. A kiképzés és felkészités az
alabbiak szerint valosithato meg:

- a kivalasztott eszkozok kezelését oktatd tanarok részére a kiil-
foldi felkészitést biztositani kell, hogy a szakszerii felkésziilésiik biztositott
lenne;

51 A sisak rendszere rendkiviil Gsszetett. Egyszerre bonyolult kommunikacios és érzékel
rendszer, amely azt a célt szolgalja, hogy a harcos kezelhesse a rendelkezésére allo intelligens
rendszereket, mikrorobotokat. Ez a rendszer feliigyeli a lézervezérlést, szamolja a ballisztikai
adatokat, tajékoztat a kornyezet allapotardl, méri a vegyi és bakteriologiai szennyezést. A kiilsé
szenzorok tajékoztatnak mindenrdl, esetleges ellenséges jarmiivekrol, kapcsolatot tartanak a
mitholdakkal. A sisak belsé kijelzdjén minden adat megjelenithetd, amely éppen sziikséges a
katona szamara. Toth Csaba: Lethal Weapon ,,X”. Forditds a Defence News Vol. 15. No. 6
alapjan. Uj Honvédségi Szemle, Budapest, 2000, 54. évfolyam, 5. szam , 146-147. o.

52 Dr. Makkay Imre: Az elektronika, tavkozlés és az elektronikai hadviselés a XXI.
szazadban. Nemzetvédelmi Egyetemi Kozlemények, Budapest, 1997, 1. évfolyam, 2.
szam, 271. o.
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- a katonai vezet6i szak gépesitett 16vész szakiranyan tanulod
hallgatok (leend6 tisztek), illetve a tiszthelyettes hallgatok felkészitése soran
az Uj eszkozok alkalmazasénak elsajatitasat oktatni kell;

- a gépesitett 16vészkatonak kiképzése sordn a radio kiképzést
meg kell valtoztatni és helyette kommunikacios kiképzéssé sziikséges atalaki-
tani. A modositas azért sziikséges, mert a helységharcban nem csak radio6 hir-
adéssal tarthato fenn a kommunikécio.

Befejezés

A munkam célja az volt, hogy bemutassam, hogy a gépesitett 16vészek mi-
lyen koriilmények kozott fogjak — varhatéan — megvivni a XXI. szazadban a
helységharcot, illetve a koriilmények ilyen hatassal vannak a kommunikacidra.

A vizsgalatommal bizonyitom, hogy a XXI. szdzadi helységharcot befo-
lyasolé koriilmények mar az informacids tarsadalom viszonyait is magukban
fogjak hordozni. A valtozo koriilmények a helységharc kommunikéciojara is
hatast fognak gyakorolni, melyet nem szabad figyelmen kiviil hagyni. A hat4-
sok bizonyitjak, hogy a helységharcban a kommunikacié milyen fontos. A
bemutatott eszk6zokon kiviil biztosan vannak még masok is, amelyek biztosit-
hatjak korszertiséget.

A kommunikacié a XXI. szazadban igen fontos eszkdze lesz a harctevé-
kenységeknek és a kimeneteliiket is 1ényegesen befolyasolhatja.
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Tatarka Istvan

A BM OK FOIGAZGATOSAG ES TERULETI SZERVEI
HIRADO ES INFORMATIKAI RENDSZEREI

BM Orszagos

Katasztrofavédelmi Féigazgatosaq
Informatikai és Tavkozlési Féosztaly

A BM Orszagos Katasztrofavedelmi
Féigazgatosag és terileti szervei hirado és
informatikai rendszerei

Tatarka Istvan tii. alezredes
féosztdlyvezeté
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A Katasztréofavédelem feladatrendszerét az
alabbi torvények, kormanyrendeletek
hatarozzak meg:

-A katasztréfavédelem (polgari védelem) szamdra a lakossagi
riasztassal kapcsolatos feladatokat az 1993. évi CX. torvény és az
alapjan kiadott 133/1994. (X.21.) sz. kormanyrendelet, a Kormany
60/1997.(IV.18.) Korm. rendelete valamint a polgari védelemrsl
sz6l6 1996. évi XXXVII térvény szabalyozza.

-1996. évi XXXI. torvény a tiz elleni védekezésrél, a miszaki
mentésrél és a tiizoltésagrol

-A katasztrofak elleni védekezés iranyitasarél és a veszélyes
anyagokkal kapcsolatos stlyos balesetek elleni védekezésrél szo6lé
1999. évi LXXIV torvény.

A Katasztréfavédelem hirado és informatikai
rendszerei

- Katasztrofavédelmi URH, RH radio rendszer

- Duna-Majna-Rajna Informacios Segélyhivo
Rendszer

- Tiszai Informaciés Segélyhivé Rendszer

- Balatoni és Velence-tavi Viharjelzé Rendszer

- Lakossagi riaszto és tajékoztato rendszerek

- Informatikai stratégia (BM OKF és terileti szervei

informatikai halézatai, levelezé rendszer, SEVESO
I, GIS, SIS, RODOS, Adatcsere kézpont, Amar)
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Katasztrofavéedelmi
URH, RH
radio rendszer

A BM Orszagos Katasztrofavédelmi FOigazgatdsag orszagos
gerinchalézata
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Az orszagos URH radidrendszer elvi vazlata

Orszégos kdzpont

- .
t‘\ I 4
& Orzsagos A stjstszok i
;] A 4N
/ g N
/ S N
| | Megybi i— itogs { JJ.J‘I ool 7]
i f A A A h :‘, |’L h f\ 1
b ) b AN oW KR S
Wo oBuE WHYY Yy
L ¥y ¥ ¥ N VoY Vo
Megyei, varosi dtjitszé allomasok

Kézvetlen felnasznalok

&

A megyei Katasztrofavédelmi lgazgatésagok radiérendszere
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Duna-Majna-Rajna
Informacios
Segélyhivé
Rendszer
(DISR)

A rendszer feladata és szolgaltatasai:

A Duna hazai szakaszan a radios rendszer a vizi balesetek
elkeriilésének, illetve baleseti helyzetben a mentés szervezésének
alapveté hirkozlési eszkoze.

A veszélyes aruk szallitasaval kapcsolatos feladatok tekintetében
(ADR-hajok) a hajozasi hatésag altal elsirt bejelentkezési
kozlemények vétele, rogzitése a hajozasi és rendérhatdsag részére a
sziikséges adatok tovdbbitdsa.

A hajok miszaki meghibasodasa, a veszélyes rakomanyokkal
Osszefliggé esetleges havaridk esetén tobb szervezet Gsszehangolt
munkajanak koordinalasa.

Vizallasok kozlése a viziigyi szervektsl kapott adatok alapjan.
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A parti létesitményekben és hajozasi miitargyakban keletkezett
karokrél tobb szervezet kap gyors és azonos tartalmu informaciot,
amely lehetévé teszi a hatékony szabdalyozasi, illetve javitasi
munkakat.

A hajozasi uGtvonalakon eléforduléd biincselekményekrsl, gyanut
ébreszté hajozasi mandverekrsl a teljes dunai szakaszt atfogo
monitoring rendszer tajékoztatast ad a hatésagok felé.

A hajozasi hatosag altal kibocsatott atmeneti rendelkezések
/hajozasi informaciok/ hatésagi koézlemények elére meghirdetett
idépontban és csatornan valo kdzzététele.

A karelharitas szervezésében, iranyitasaban a nagy kiterjedési
kommunikaciés rendszer biztositotta lehetéségek kihasznalasa.

Elemi csapasok, természeti katasztrofak esetén a veszélyeztetett
tertiiletek lakossaganak gyors és kozvetlen tajékoztatasa.

A dunai kornyezeti szennyezésekkel kapcsolatos informaciok
gydjtése (a Duna-volgyi regiondlis vizmindségi riasztorendszerhez

valo csatlakozas).

A Duna magyarorszagi szakaszan telepitett
atjatszo allomasok

16. Segélyhivo csatorna 20. Informacios csatorna
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A rendszerben telepitett atjatszo és

Motorola aja.

mikroallomasok

mikroallomas

Tiszai

Informacios és
Segeélyhivo Rendszer

(TISR)

@
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Tiszai Informacios és Segélyhivo Rendszer

Célja:

A Tisza mentén megvalositsa a hajozasban, vizi
turizmusban egyarant hasznalhaté radiohalozatot,
melyet arvizek és mas kornyezeti katasztrofak idején
mind a hivatalos szervek, mind a polgari lakossag
igénybe tud venni.

A Rendszer (TISR) ,békeidészakban” a folyon kozlekeds
hajokrol, kompokrol és a viziturizmusban résztvevéktol
beérkezé hivasokat, segélykéréseket fogadja, illetve
tovabbitja az illetekes szervek felé.

A rendszer felépitése, miikodése:
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A rendszer alkalmazasi lehetéségei

= vizmingség figyelé monitoring rendszer adatainak fogadasa, illetve
tovabbitasa

= arvizeléjelzés a Karpataljan kialakitott rendszerhez vald
kapcsolodas révén.

=a hajozasi 16-os nemzetkodzi segélykérs radidcsatornan érkezé
segélyhivasok fogadasa és figyelemmel kisérése

= az informaciés 22 (28) -as csatornan a biztonsagot meghatarozo
informaciok kozzététele (vizallas, idsjaras, korlatozasok, folyami
munkak, vizi rendezvények stb. )

» az Informacios Kozpontban a bejelentések naplozasa, tovabbitasa
az érintett hatésagok felé, valamint a kodzérdek: adatok tarolasa,
frissitése, és adatatviteli csatornakon torténg elérésének biztositasa.

@

Balatoni Informacios
Segélyhivé Rendszer
(BISR)

Balatoni Viharjelz6
Rendszer
(BVR)
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Balatoni Informaciés Segélyhivo Rendszer

Kozosségi celokat szolgalo tronkolt radiorendszer.
Elsésorban viharok, kozlekedési és vizi balesetek, egyéb
rendkivili események kapcsan keletkezé kommunikacios
igényeket hivatott kielegiteni.

A rendszernél a segelyhivas lehetésége mellett a
megelszés és a tajékoztatas biztositasa volt a cél.

Vizimentes koordinaci6ja a  Vizirendészet, a

Katasztrofavédelem, Karitativ Mentdszolgalatok és mas
szervezetek kozremiikodésével.

A feldjitott Viharjelzé Rendszer tavvezerlése

&

A Balatronk Rendszer miikodeési teriilete a
régioban
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A BISR funkcioi a BVR miukodésében

Meteoroldgiai adatok kiildése

Vezérlési parancsok tovabbitasa, visszaigazolasok kiildése

e Diagnosztikai adatok tovabbitasa

A radios adatatvitel biztositasa a kozpont és alallomasok
kozott

A fényjelzé funkcioi

e alapszinti allapot (nincs villogas)
e elsé fokozat, 30 villogas/perc
e masodik fokozat 60 villogas/perc

&

A BVR sematikus vazlata
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A viharjelz6rendszer jelenleq lathato teriilete

Balatonfured

Keszthely Balatonfoldvar

A

A parton taldlhato viharjelzé egységek elhelyezkedése

&

Velence tavi Viharjelz6
Rendszer
(VVR)
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Velence tavi Viharjelzé Rendszer
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Az Uj Balatoni és Velence tavi Viharjelzé6 Rendszer

Elényei:
 K6zés vezérlékozpont, onallo balatoni és Velence tavi
inditassal
- Korszerii felépités
- Mozgo alkatrészek nélkiili miikodés
- Specidlis, idéjardsallo védelemmel elldtott egységek
- Magas megbizhataosdgu kodolt adatatvitel
- Tobbfunkcios felhaszndlds
- Alacsony iizemeltetési kéltségek

&
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A letelepitett uj rendszer réeszei

Lakossagi riasztd és
tajékoztato rendszerek
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A katasztrofavédelem (polgari védelem) szamara a
lakossagi riasztassal kapcsolatos feladatokat az 1993.
évi CX. torvény és az alapjan kiadott 133/1994. (X.21.)
sz. kormanyrendelet, a Kormany 60/1997.(IV.18.)
Korm. rendelete valamint a polgari védelemrsl szoélo
1996. évi XXXVII torvény szabalyozza.

Lakossagi riasztas-tajékoztatas megoldasanak lehetéségei

A katasztrofavédelem riasztasi rendszerén, motorszirénakkal.

Lakossagi riaszto-tajékoztatd lokalis rendszereken, elektronikus
eszkozokkel.

Az oOnkormanyzatok altal a helyi lehetéségek felhasznalasaval,
illetve szukség riaszt6 eszkozokkel.

Kozszolgalati miisorszord radio- és televizid studiokbol és a nem
kozszolgalati misort sugarzé radio- és televizio addé allomasok

bevonasaval.

— BM.KORM. KOORD. BIZ. [———

A
y | \ 4
ELEKTRONIKUS ! BM. ORSZ. KAT.

NS ] » =
MEDIAK 1 - ORSZAGOS
1
1

______tl MEGYEI VED. BIZ. }

4
» MEGYElI KATASZTROFAVEDELMI |
IGAZGATOSAG | MEGYEI SZINT |

wweesmme B HELYI VEDELMI BIZOTTSAG |

A 4

. | PV KIRENDELTSEGEK
| POLGARMESTEREK |
JELMAGYARAZAT
RIASZTO ORSOK | | —— Utélagos tajékoztatas TELEPULESI
Elrendelés kozvetleniil SZINT

tudomas szerzés médiakon keresztiil
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Lakossagi riaszto és tajékoztato eszkozok

Elektronikus riaszto-
tajékoztato eszkozok

o
Lakossagi riasztas
céljabol haztetére

i telepitve

Termelé cégnél telepitve

Motoros szirénak

(csak riasztasra alkalmas)

Vasbeton oszlopra Haztetére

telepitve telepitve
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Mobil kivitelQ tdjékoztato-
Fiaszto eszkoz Sziikseg riaszto eszkoz

&

Paks és 30 km-es korzetében a riaszto-
tajékoztato rendszer felujitasa

LMo R Y
iSRRI T
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A projekt utemterve

Ev sugar (km) darab ar UsbD ar HUF t?l:ril;; lakos telepiilés
2000 r=10 66 854 110 298 938 500 452 58 663 13
2001 r=20 78 857 430 300 846 000 804 84 200 20
2002 r=30 83 914 660 320 131 000 1570 82187 39

Osszesen 30 227 2626 200 919 915 500 2826 225 050 72

&

Pals éx 30 lan-es kiirzetéh en telepitett tijékoztatio-riaszto
eszkizik rendszertechnikail vazlata

=, N

Ridis rendszer 3ji. kiizpont PART hr:;a:
nk

(motoreh Emarifona

trénliilt pid rendezss) VVE
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Informatikai stratégia

BM OKF és tertleti szervei
informatikai haldzatai, levelezé
rendszer, SEVESO Il, GIS, SIS,
RODOS, Adatcsere kozpont, Amar

&

Az informaciétechnoldgia rohamos fejlédése Gj tavlatokat nyitott a
kozigazgatason beliil a katasztrofavédelmi szervezetek elétt.

A mar hagyomdanyosnak nevezhetd irodai alkalmazasokrol
(szovegszerkesztés, tablazatszerkesztés, személyzeti és
gazdalkodasi modulok) el kell mozdulni az aktiv déntéstamogaté
rendszerek iranyaba.

A katasztrofak elleni védekezés iranyitasarél és a veszélyes
anyagokkal kapcsolatos sulyos balesetek elleni védekezésrol szolé
1999. évi LXXIV torvény 14. paragrafusa hatarozza meg a
katasztrofavédelmi célu tavkozlési és informatikai rendszerek
egységes iranyitasi rendszerbe torténs kialakitasat és
miikddtetését.

Ebbél, illetve a Belliigyminisztérium 1999-2002-re sz6l6 agazati

&
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Altalanossagban az informatikai rendszerekkel szemben felmeriils
alapvets kovetelmények az alabbiakban foglalhatok dssze:

- Pontos informaciék az adott problémarol

- Gyors hozzaférés az adatokhoz

- Dontés elokészités -segités

- Automatizalt” mikodés, minimalis emberi felligyelettel

- Ok-okozati 6sszefiiggések prognosztizalasa

-Maximalis megbizhatésag, akar szélséséges korilmények kozott
is

A Kkatasztriofavédelem esetében specidlisan felmeriils .extra”
igények:

- A szabvanyosnal magasabb szazalékl rendelkezésre allas

- Hibat(iré rendszer kialakitasa

- Adat replikalas

-Szélséséges  koriilmények kozott a  mikodéképesség és
funkcionalitds megérzése

- Folyamatos adatgydijtés és kiértékelés a tavoli érzékelék altal
szolgaltatott adatok alapjan

b

Célunk egy egységes, integralt, joI menedzselheté, redundans
kommunikaciés infrastruktara kialakitasa.

Az IP alapd halézatok jol mendzselhetéek és feliigyelhet6ek.
- Napjainkban a legtdbb eszk6dz ( szamitégéphaldzati eszko6zok,
telefonkdzpontok, mobiltelefonok, mérérendszerek, jeladok, stb)
rendelkezik IP csatolo felilettel
Az IP technolégia a szamitastechnikai eszkdzok kozotti
kommunikacié legelterjedtebb kdzege
- Az IP protocoll tavoli adatkommunikacié szamara az egyik
legmegbizhatébb protokoll ( hiszen kifejlesztésekor ez volt az
egyik szempont )
Az IP halézat nem csak adatkommunikaciot tesz lehet6vé,
hanem hang és vide6 jel is atvihet6 vele
Az IP az internet alap protokollja, konny( csatlakozast tesz
lehetévé a vilaghalo felé

=

)
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BM OKF belsé informatikai halozata

Cgainization CANT of thi Local Notwork Area of the Genaral Directorats

‘Window s NT Application Serer Lotz Notes il Serar Granle Oatsbarss Serar Print Serar

Workatsions
Comment: Nurrber of Wst's ab. 150

A
o

Megyei Katasztréfavédelmi lgazgatosagok belsé halézata

Organirafon Chart of Bhe Local Nefwork Ares of ihe Counly Direclorales

Windows NT Application Server

Lotus Notes Remate Client

Wemkstation

Comment: Number of Wst's ab. 15

&
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A Belligyminisztérium levelezé rendszerei

(a katasztrofavédelem viszonylataban)

Comnenication Clrarl

County Directorate

Courty Directorge

County Diredtorste

County Directorzte

Genheral Directorate

Ministry of Interior

Comment:  -fssdie Lotus Hotes Mail Swstem Internet
{PIMS) I
R 2 %400 M| Sypstem //
-—p Itarnat Wil Systam
Mn’-ﬂ‘-“".‘

A Katasztrofavédelem belsé levelezé rendszere

Orgmkizaiing for fof Fre Pravain M Sysiem
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Az 1999. évi LXXIV térvény IV.
fejezetében elbirt feladatok
(SEVESO ll) informatikai
biztositasanak rendszerterve

Adatbazis strukturak koncepcioja

* Kiils6 védelmi tervek adatbazisa a BM Orszagos
Katasztrofavédelmi Féigazgatosag teriileti szerveinek és az érintett
telepiilések polgarmestereinek kézremiikodésével.

* Belsé6 védelmi tervek adatbazisa a veszélyes iizemek
létesitmény iizemeltetéinek kozremiikodésével (az (izemeltet6
koteles adatokat szolgaltatni a hatésag megyei, illetve korzeti
szerve szamara a kiilsé védelmi terv kidolgozasahoz.

* Veszélyes anyagok katalégusai (a veszélyes anyagok
jelenlétében torténé elharitasi és felszamolasi feladatok adatbazisa
(HOMMEL, SIX, VAKOND, VESVE)

* Katasztrofavédelmi monitoring rendszer altal biztositott
mérési eredmények adatbazisa

* Térinformatikai adatbazis (vizek, vizfolyasok, elontési
modellek, kitelepitési objektumok, nemzeti és nemzetkézi eréforras
analizis)

-
-
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A Katasztréfavédelmi Tv. a IV. fejezetében igen
szeleskorien hatarozza meg a veszélyes anyagokkal és

technologiakkal uzemels létesitmenyek
nyilvantartasainak, biztonsagi jelentéseinek, védelmi
terveinek, felulvizsgalatainak stb. hatosagi

kovetelményeit.

A Katasztrofa kockazati adatbazis létrehozasanak
céelja az, hogy a Tv. altal jol meghatarozott kritériumok
alapjan besorolja a létesitményeket, egyben gyors és
pontos adatokat szolgaltasson a megelézés, védekezés,
kitelepités feladatanak ellatasahoz.

A SEVESO Il informatikai halézata

T

Buigpest Jﬁ

niemel

e

[
[l
(=]

|P =zl haldzat
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A RODOQS, valamint az ADATCSERE Ko6zpont

kapcsolatrendszere

Teese® |

A BM OKF BIO halézati rendszere

1iL)
fege

A OTFBu b ot b fom cis Orst bpifeble ribabrosal rio i spant)
L asimedpaera sk Bpars B900 008§

TBI KIremveek

ﬁ o=
boEL e | emet(Damnet]| OAHCERTA ‘%
b nliwsal MLISIEE +iBaTT TILETLE Pl PARL
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A Nemzeti RODOS Kézpont

o PARL (Paks
Vesspremi Lgyeiem
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GIS térinformatikai rendszer

A legnagyobb mértékii katasztrofaveszélyt természetes
vizfolyasaink okozzak. A veszélyeztetettség meértékének
minél pontosabb elérejelzéséhez, az eléntések
elhelyezése stb. gyors, pontos és szervezett végrehajtasahoz
van szikség Arviz és belviz védekezési adatbazisra .

Az adatbazishoz a térképészeti alapadatok alapjan
csatolt grafikus, tablazatos és szoveges allomany fiizhets,
amelyek megmutatjak a helyzethez tartozé
veszélyeztetettség mértékeét, a védekezéshez,
felszamolashoz sziikséges és rendelkezésre allé human és
anyagi erséforrasokat.

Ez az adatbazis természetesen nem szoritkozhat a
hatarokon bellli teriletekre, hanem - mint azt a TISZA 2000
és a TRANSCARPATIA munkamihelyek és gyakorlatok is
bizonyitjak - a vizfolyasok mentén szomszédos orszagokra
is ki kell terjeszteni.
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Az adatkozpont létrehozasara, az adatbazisok feltoltésére és
karbantartasara megoldast biztosit a GIS.

Staff Software * An Information
Technology

» a Data Management
Method

* anaspect

o _Our common

language”
Hardwa re M ethods » (Jack Dangermond)

T
7 @ . Network %
[ O Analysis

'@ Geometry

& Analysis
Cartography \
out-put “Raster
1 Analysis
Model \_1—)
Interfaces Visualization
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Enterprise-wide solution

Database
(RDBMS)

Human informatikai stratégia

Az informatika emberi oldalaradl altalaban kevés szo6 esik,
holott mint az informaciétechnolégia (IT), mind az
adatbazisok és mas alrendszerek miitkodtetése
elképzelhetetlen a géppel, rendszerrel kommunikalni tudé, az
IT -t mesterien felhasznalé ember nélkiil.

Tervezziik, hogy 2001-2002 években a hatésagi megelézési és
a veszélyhelyzet kezelési teriileten dolgozék részére adatbazis
kezelsi, az ligyintézsi allomany részére halézati (LOTUS
NOTES, E-mail, Internet, Intranet) alapképzést inditunk.

®
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K&szondom megtiszteld figyelmuket!
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Révész Gyula

A HIRADO KIKEPZES AKTUALIS JELLEMZOI

Bevezeto

A Magyar Honvédség stratégiai feliilvizsgalatanak és atszervezésének
célja, a korabbinal kisebb létszamu, korszer(i technikai eszkozokkel felszerelt,
felkészitett katonakbol all6 titéképes hadsereg 1étrehozasa.

A Magyar Honvédség kiképzési rendszerére dontd befolyast gyakorol
a Magyar Koztarsasag védelmi politikaja, mely deklaralja, hogy az orszag
megvédésére késziil, igy a védelmi elképzelések keriilnek eldtérbe.

Az eléadasomban a hirado kiképzés jelenével és a jovojével foglalkozom, a
XXI. szazad kihivasanak tiikrében.

A fegyveres erok felkészitésének alapjai

A Magyar Koztarsasagban a parlamenti demokracia kialakulasaval a Biz-
tonsagpolitikai Alapelveket a Kiiliigyminisztérium, a Honvédelmi Alapelveket
pedig a Honvédelmi Minisztérium terjeszti a parlament elé, mint dontéshozo
elé.

Az Alapelvek elfogadasa utan keriilnek kidolgozasra az orszag védelmével
kapcsolatos torvények, melyek alapjai a Magyar Honvédség szabalyzatainak,
utasitasainak, intézkedéseinek és doktrinainak.

Jol lathato tehat, hogy a fegyveres erdk felkészitése, a kiképzés célja, tar-
talma, kdvetelménye ugy koveti a valtozasokat, ahogy a politikai érdekek

megkivanjak.

A Magyar Honvédség legfontosabb békefeladatai:

> a csapatok folyamatos felkészitése és kiképzése,
> valsagkezelés katonai feladatainak ellatasa,
x> nemzetkdzi kotelezettségek teljesitése.

A tovabbiakban a felkészitéssel és kiképzéssel foglalkozom, harmas
tagolas szerint:

> a sorozott allomany,
> a szerz6déses allomany
> a hivatasos allomany képzésével.
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A sorozott allomany képzése
Jelenleg a Magyar Honvédség atmeneti iddszakot €l meg a sorkoteles kato-
nak kiképzésével kapcsolatban, hiszen koztudott, hogy a 9 hénapos sorkotele-
zettségrdl 2002. évben attériink a 6 honapos sorkatonai szolgalati iddre.
A kilenc honapos sorkatonai szolgalat valtasi rendje (haromhavonta) bizto-
sitja az alegységek folyamatos kiegészitését.

Alapkiképzés:

Az alapkiképzések tervezését, szervezését, végrehajtasat az érvényben 1€vo
utasitasok, szakutasitdsok, kiképzési programok alapjan hajtjdk végre a Ma-
gyar Honvédség kiképzo6 kdzpontjaiban. Az alapkiképzés idétartama 180 ora.

Szakbeosztasra torténo felkészités:

A hirado-szakkiképzésre Szombathelyen keriil sor, két hiradokiképzo
zaszloaljban. A zaszloaljak 13 szakcsoportnak megfeleld felépitésiiek. 19
hirad6 szaktanterem és 39 hiradokiképzd technika all rendelkezésiikre. A
szakkiképzés idotartama 120 6ra, melybdl aranytalanul magas 36 6ra a tavirasz
(Morse), €s gépelési gyakorlat.

Hirado6-szakkiképzést folytatnak még a csapatok hirad6 szakalegységei is,
valamint a parancsnoksagom alatt 4116 hirad6zaszloalj is.

A 43. Nagysandor Jozsef Hiradozaszloalj az alapkiképzést kovetden kapja
meg a szakkiképzésre kijelolt allomanyt. A szakkiképzés idétartama 120 ora.

Kiképzési rendszer (9 honapos)

1.hoé | 2.h6 | 3.hé | 4.hé | S.ho | 6.ho | 7.ho I 8. hé I 9. ho

els6 harmad masodik harmad harmadik harmad
alapkiképzés . . szintentarto
(180 6ra) alegyseg szakkikepzese foglalkozdsok
szakkiképzés .
(120 bra) 480 ora

Soralloményt rajparancsnok jeloltek, vagy mas fontos beosztasba tervezet
katonak a sajat szakalegységiiknél keriilnek kivalasztasra és felkészitésre.

312




A hat honapos sorkatonai szolgélatra valo attérés:

2001 2002 2003

5/6|7 (8|9 |10(11|12§1|2|3|4|5|6|7|8|9]|10|11|12)1 |2

I. idészakos (kiképzendd) Kiképzd kozpontok allomanya

4000 4000 4000 4500 | 2500 | 4500 § 2500 | 4500 f§ 2500

I1. id6szakos a csapatok allomanya

SZFP allomanya
4000 4000 4000 4000 4500 45000 4500
LEP, OLTP
2500 2500

I11. idészakos

4000 4000 4000 4000 4000

5(6|7 (8|9 |10j11|12§1|2|3|4|5|6|7|8|9|10|11|12)1 |2

2001 2002 2003

A hat hénapos sorkatonai szolgalat:

A bevonulas rendje meghatarozé a kiképzés rendjére is. A hat honapos sor-
katonai szolgalat bevezetésével kéthavonta keriil sor bevonulésra.

Négyhavonta a Szarazfoldi Parancsnoksag allomanyaba, négyhavonta a
Légieré Parancsnoksag, ill. az Osszhaderénemi Logisztikai Tamogato
Parancsnoksag allomanyaba keriil sor a bevonulasra.

A sorkatona az els6 idGszakban, a kiképzOkozpontban alap- és szakbeosz-
tasra torténd felkészitést, a masodik (esetleg harmadik) idészakban a csapa-
toknal kotelékkiképzést hajt végre.

Elénye az el6z6 rendszerhez képest, az alapkiképzés egységes kdvetelmény
szerint Keriil végrehajtasra a kiképz6 kozpontban, a szakfelkészités kotelékki-
képzés keretében az alakulatnal keriil végrehajtasra.
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Hat honapos sorkatonai szolgalat

e, Bove. 2002 2003
nap nlds boly s e l7lslolwlulzli]:2
I 1. id. 1. id
SZF V. 1. id. 1. id.
P
v I id. 1. id.
m I id. 1. id.
LEP
OL V. l.id. I1. id.
TP :
l. l.id.

A szerzodéses allomany képzése

Jelenleg a szerzddéses katona felkészitését, kiképzését az alakulat hajtja
végre, ahova szerzddése koti. A szerz6déskotés feltétele a hdromhavi probaido
kikotése.

A hiradozaszloaljnal jelenleg gép- és harcjarmii-vezet6i, hiradd berendezés
kezeldi (R-142, R-145, R-1406, V-36) helyek kertiltek rendszeresitésre.

A jovOben a sorkatonai beosztasok fokozatosan megsziintetésre kertil-
nek, helyettiik szerzodéses beosztasok keriilnek rendszeresitésre.

A szerzddéses allomannyal kevesebb a fegyelmi probléma, hiszen 6k
onszantukbol keriiltek a rendszerbe, a sorozott allomannyal szemben.

A jovOben a szerzddéses allomany felkészitését is a kiképzd kdzpon-
tok hajtandk végre az els6 harom honapban.

Figyelembe véve a kétéves szerzddés lehetdségét, ennek megfeleléen a
Szolgalati Torvényben biztositott alap- és potszabadsagot, a kiképzésre ren-
delkezésre allo id6 21 honap.

A rendelkezésre allo 1d6 felosztasa:
1-3. honap altalanos katonai ismeretek frissitése, szakfelkészi-
tés szakaszszintig,
4. hénap szazad foglalkozasok,
5-6. honap szakasz-targykorok feldolgozasa,
7-9. hénap szazadszintl feladatok végrehajtasa,
10-11. honap zaszloaljszintii feladatok végrehajtasa,
12. honap zaszloaljszinti ellendrzésen valo részvétel,
13-19. hénap szinten tartas
20. honaptol specialis képzés, atképzés

g
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A hivatasos allomany képzése

A tiszthelyettes és zaszlosképzés
Jelenleg még meglévo tiszthelyettes képzés az alapképzésre korlatozodik.
Erettségi vizsgaval rendelkezd fiatalokat képeznek 4t hirado tiszthelyettes-
sé, de nem készitik fel a vezetési-irdnyitasi, parancsnoklasi feladatokra.
A jelenlegi allomanytablak nem biztositjak az elémenetelt a szakbeosztasi,
igy a hirad6 beosztasu tiszthelyettesek részére. A legmagasabb elérheté rend-
fokozat torzsérmester.

Hiradészazad tiszthelyettesi elomenetel

f1s fotorzsérmes- _— "
Rf. z4sz10s ter térzsérmester Srmester
Beosz- szazadvezény- szakaszve- allomasparancs- hiradé beosz-
tas 16 tts. zenylo tts. nok tas

A tiszthelyettes és zaszlosképzés jovoje:

B> ki kell jeldlni a tiszthelyettesi és zaszlosi feladat és munkakoro-
Ket,

X>  kell6 motivalo erd a palyaképre, kiszamithato elémenetel és ja-
randosagi rendszer,

X>  abeosztasokhoz tartozo képesitési, alkalmassagi kovetelmények

x>

kidolgozasa,
alap-, at-, és tovabbképzési rendszer, nyelvképzés lehetdsége,
kiilszolgalat lehetdsége.
A tisztképzés
A jelenlegi tisztképzés alap- és tovabbképzésre épiil.
A jelenlegi allomanytablak csak korlatozottan biztositjak az elémene-
telt a szakbeosztasu, igy a hiradd beosztasu tisztek részére.

g

Hiradodzaszléalj tiszti eldémenetel

Fétiszt Tiszt
Rf alezredes, szazados féhadna, hadna
' drnagy gy 9y
Beosz- parancsnok részlegvezetok, szd. pk. he- szakaszparancsno-
, . . lyettesek,
tas és helyettesei | szd. parancsnokok - kok
szaktisztek

A tisztképzés jovoie:
B> ki kell jeldlni a tiszti és fotiszti feladat és munkakoroket,
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kell6 motivalo erd a palyaképre, kiszamithato elémenetel és ja-
randosagi rendszer,

a beosztasokhoz tartozo képesitési, alkalmassagi kovetelmények
kidolgozasa,

alap-, at-, és tovabbképzési rendszer, nyelvképzés lehetésége,
rendszeres idészakonkénti szakmai felkészités

kiilszolgalat lehetosége.
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XXI. szazad kihivasa a hiradé kiképzésben

A XXI. szdzad katonai miiveleteinek hatékonysagat és eredményességét az
ellenséggel szembeni informacids folény fogja meghatarozni. Ehhez sziikséges
az Uj technologidk beszerzése és alkalmazasi feltételeinek megteremtése a
Magyar Honvédségben is.

A technoldgiai fejlodés lehetdségei:
szamitogépes tdmogatottsag,
adatbazisok osztott hasznalata,
elektronikus levelezés,
elektronikus harctér megjelenités,
videokonferencia alkalmazasok,
fegyveriranyitési rendszerek,
szélessavu adatatvitel,
korszeri adattovabbitasi eljarasok alkalmazésa.

Az elébbi felsorolasbol is kovetkezik, hogy a XXI. szdzad hadseregének
széles latokorli, magasan kvalifikalt, korszerii ismeretekkel rendelkez6 kato-
nakra van sziiksége.

A jovo feladatai kozé tartozik a felkészités és kiképzés terén:

x> a békefenntartdi kiképzés,

x> a tiszti, tiszthelyettesi, és szerzOdéses allomany at- és
tovabbképzésének  kiszélesitése, tanfolyam rendszerek
kidolgozasa és meghonositasa,

NYIYIYII

x> fokozott odafigyeléssel tervezni, szervezni és végrehajtani a
tanintézeti hallgatok csapatgyakorlatat,

> a sorallomany kiképzésének korszertisitése,

x> Uj oktatasi lehetoségek (tavoktatds), valamint az 0j oktatasi

segédeszkdzok alkalmazasi lehetdségének megteremtése.
A hiradé szakkiképzés célja és kovetelményei

Célja:

x> megtanitani és képessé tenni a katonakat szakbeosztasuk teljes
értékii ellatasara, kialakitani és megszilarditani egyiittmtikodé-
si készségiiket az alegység elott allo feladatok megoldasaban;

x> felkésziteni a katonakat a hirado és FRISZ eszk6zok (alloma-
sok) telepitésénél és bontasanal egy kezelGi feladat iranyitas
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mellett torténd ellatasara, megtanitani 6ket az ehhez sziikséges
alapvetd szabalyokra, valamint a tevékenységek sordn betar-
tando biztonsagi rendszabalyokra. Felkésziteni a katondkat az
eszkozok szabalyos lizemeltetésére és forgalmazasi szakfel-
adataik ellatasara.

A sorallomanyu katonak:

Ismerjék meg:

> a tervezett beosztasuk ellatasahoz sziikséges szakmai, elméleti
alapokat, gyakorlati tevékenységeket €s a beosztasuk ellatdsa-
nak feladat-rendszerét, normativ kovetelményeit;

> az ¢let és baleset elleni védelem rendszabalyait;

> a hirado eszk6zokon folytatott - szakagnak megfelel6 - hirval-
tas szabalyait.

Legyenek képesek:

x> a beosztasuknak megfeleld hirad6 eszkoz, berendezés, allomas
lizembe helyezésére, (telepitésé-
re) hangolasara, beszabalyozasara, lizemeltetésére;

x> a komplexumokhoz beosztottak egy kezeldi feladat iranyitas
melletti, sziikségszerii ellatasara;

> egyszeriibb forgalmazasi feladatok ellatisara tdvbeszelo, tav-
ir6 és géptavird tizemmodokban;

> a gyakorlati tevékenységek soran az élet- és baleset elleni vé-
delem el6irasainak, rendszabalyainak betartasara.

A szerzoédéses katonak:

Ismerjék meg:

> a beosztasuk ellatasahoz nélkiilozhetetlen szakmai elméleti és
gyakorlati feladatrendszert, normativ kdvetelményeket ;

x> az élet és baleset elleni védelem rendszabalyait;

> a hirado eszk6zokon folytatott - szakagnak megfelel6 - hirval-
tas szabalyait.

Legyenek képesek:

> a beosztasuknak megfeleld hirad6 eszkoz iizembe helyezésére,
luzemeltetésére;

x> a komplexumokhoz beosztott allomany feladat meghatarozasa-
ra, szakmai iranyitasara, ellendrzésére;

> a beosztott allomany szakmai felkészitésének végrehajtasara.

Szakkiképzési agak

A hiradécsapatoknal a szakkiképzési agak a kdvetkezok:

> Hirado technikai kiképzés;

> Hirado gyakorlati kiképzés;

x> Hirado szakharcaszati kiképzés.

Hiradé technikai kiképzés
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A hirad¢ technikai kiképzés célja:

A technikai kiképzés targykoreinek oktatasa soran a katonakkal meg
kell ismertetni a rendszeresitett eszkdzeik fobb miiszaki - technikai jellemzdit,
alkalmazasuk lehetdségeit és koriilményeit, az allomasok ( eszkdzok, berende-
zések ) altal biztositott szolgaltatdsok, tizemmodok és vezérlési valtozatok
kialakitasanak sziikségességét, modozatait.

A hirad6 allomasok ismertetése, magaba foglalja:

az adott hirad6 allomas, komplexum (eszkdz, berendezés) leg-
fontosabb jellemzo6it, miiszaki - technikai adatait, bels6 és kiilsd
rendszertechnikai felépitését;
az aramellatas rendszerét;
a vezérlési és tavvezérlési lehetOségeket;
a rendszeresitett antenndk tipusait, jellemz6it és azok alkalma-
zasat;
a kiilonbozo radiokésziilékek, eszk6zok, kisegitd- és végberen-
dezések funkcionalis feladatait, egymassal valo kapcsolatukat;
a kezelo-, jelzo- és csatlakozoszervek megnevezését, és azok
funkcionalis feladatat;
az iizemeltetés biztonsagi - €s a kdrnyezetvédelem rendszaba-
lyait.

Kiképzési kovetelmények

A kezeloszemélyzet tagjai ismerjék meg a rendszeresitett allomasok,
eszkozok rendszertechnikai alkalmazasaval Osszefiiggh feladatokat, a f6- és
segédberendezések technikai adatait, jellemzdit, az allomasok taplalasi, kom-
munikacios és antennarendszerét. Ismerjék meg a hangolas, a tavird és tavbe-
sz€16 iizemmoddok létesitésének szabalyait nyilt és titkositott iizemben helyi-,
illetve tavvezérléssel. Ismerjék a rendszeresitett eszkozeik kezelGi szintli be-
vizsgalasanak, onellendrzésének szabalyait. Az alkalmazas szintjén ismerjék
az ¢életvédelmi és balesetelharitasi rendszabalyokat.

Az allomas-, és rajparancsnokok teljes terjedelemben ismerjék az al-
lomasok, berendezések szakszerii lizembe helyezésének és lizemeltetésének, a
lehetséges lizem- és vezérlési modok kialakitasanak szabalyait, az alkalmazasi
lehetdségeket, modozatait, a bevizsgalas és Onellenorzés, tovabba az egysze-
riibb hibak felismerésének és elharitasanak modjait, fogasait. Legyenek képe-
sek a katonak kiképzésében oktatoként tevékenykedni.

Az alegységparancsnokok (szakasz, szazad és ezekkel azonos szinti-
ek) fejlesszék ismereteiket €s jartassagukat az alegységeiknél rendszeresitett
hirad6 technikai eszk6zok kiszolgalasaban; szervezzék, vezessék, iranyitsak és
ellendrizzék a kiképzési foglalkozasokat. Folyamatosan kisérjék figyelemmel
és értékeljék a katondk teljesitményét. A targykorzard foglalkozasokig alegy-
ségeikkel maradéktalanul érjék el a kiképzési kovetelményekben meghataro-
zott célkitlizéseket.

5
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Hiradé gyakorlati kiképzés

A hirad6 gyakorlati kiképzés célja:

A hiradé technikai kiképzés és a hirado gyakorlati kiképzés kozotti
megfeleld logikai Osszhang biztositasaval felkésziteni a kiillonb6zé hirado
szakbeosztasu katondkat a rendszeresitett eszkozeik biztonsagos és megbizhatd
uzemeltetésére, a kezeldi feladatok szakszer( ellatasara, az allomasok, eszko-
z0k és berendezések telepitésének, épitésének, lizembe helyezésének és mii-
kodtetésének, a hirrendszer elemeihez torténd csatlakoztatasanak rendjére,
fogadésaira, gyakorlati végrehajtsara a biztonsagi eldirasok betartasaval.

A gyakorlati kiképzés targykoreinek oktatdsa soran a kezel6kkel meg
kell tanitani az allomasok, eszk6zok, berendezések altal biztositott szolgaltata-
sok teljes korti kihasznaldsat a lehetséges lizem- és vezérlési modokban, valto-
zatokban, tovabba az informéciok gyors, pontos és megbizhato tovabbitasat, az
ehhez sziikséges nyilt és titkositott csatornak paramétereknek megfeleld 1étre-
hozasat, beszabalyozasat.

A gyakorlati kiképzés folyamatdban a katondakat, rajokat, allomasokat
fel kell késziteni a kotelmeik szerinti feladatok gyors és Osszehangolt végre-
hajtasara, a megszerzett ismeretek, jartassagok allandé fejlesztésére.

Magaba foglalja:

X> a hirad6 allomas és forgalmi szolgalati ismereteket,

> a hangolvasast (mely a kozeljovoben nem kertil oktatasra),
X> a gépiras elsajatitasat,

X> a telepitést és lizemeltetést,

X> a forgalmazasi feladatok begyakorlasat.

Kiképzési kovetelmények

Hiradoé allomas és forgalmi szolgalati ismeretekbdl a kezelok, tav-
beszElok, géptaviraszok, radio-géptaviraszok, radidtaviraszok sajatitsak el a
sajat beosztasukhoz kapcsolodo forgalmi és szolgalati utasitdsok szabalyait; a
kezelOk altalanos és konkrét kotelmeit; a kiillonb6zé hiradd eszkozokon az
Osszekottetések felvételével és fenntartdsaval kapcsolatos eldirasokat, tevé-
kenységeket a berendezések, eszkdzok altal biztositott izemmodokban. Valja-
nak képessé a megismert eldirasok, szabalyok gyakorlatban torténd alkalmaza-
séra, a szolgalati és lizemi csatornakon vald hirvaltas végrehajtasara, a kozle-
mények, kiildemények tovabbitasara és kezelésére. Ismerjék meg a természe-
tes és szandékos zavarok elleni védekezés modozatait, a REH alapjait és 6sz-
szetevéit. Sajatitsak el a szolgalati kozlések tablazatanak alkalmazasat, a kii-
l6nb6z6 kodokat és roviditéseket, valamint a forgalmazasban megengedett
egyszerisitéseket. Ismerjék meg az adatlapok, vazlatparancsok, eseménynap-
1ok €és mas, az allomasokon rendszeresitett egyéb okmanyok kezelésével és
vezetéseével kapcsolatos teendoket.

A kezeloszemélyzet (raj) tagjai az egyéni felkészités idoszaka végére
ismerjék meg a beosztasuknak megfelelé hirad6 technikai eszkdzok, komple-
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xumok, allomasok, stb. alkalmazasanak alapelveit; gyakoroljak be a kezeldi
tevékenységeket és fogasokat, amelyek funkcionalis kotelmeikhez kapcsolod-
nak. Legyenek képesek irdnyitds mellett ( kezdeti jartassagi szinten ) a telepi-
tési, épitési, lizembe helyezési, lizemeltetési és bontasi folyamatokban a szak-
tevékenységek végrehajtasara.

A rajok, allomasok a kdotelékkiképzés végére érjék el az dsszekova-
csolas olyan szintjét, hogy képesek legyenek az épitési, telepitési, iizembe
helyezési, lizemeltetési és bontasi feladatok Osszehangolt végrehajtasara egy-
szerli és bonyolult viszonyok kozdtt a meghatarozott normativak szerint. Le-
gyenek felkésziilve a hiradorendszerben kijelolt helyiiknek és szerepiiknek
megfeleld 0sszekottetések 1€tesitésére, a rajuk haruld hiradas biztositasi felada-
tok ellatasara.

A szakasz és szazad (zaszloalj ) személyi adlloménya a kotelékkikép-
z¢€s végére gyakorolja be a vezetési pontok szerinti funkcionalis feladatait.
Legyenek gyakorlottak a hirkdozpontok, illetve azok részeinek, csoportjainak,
telepitésében és lizemeltetésében, az eldirt mennyiségii és mindségii csatornak
Iétesitésében.

Az allomas- és rajparancsnokok teljes mélységben ismerjék meg az
allomasok, berendezések szakszeru telepitésének, iizembe helyezésének, iize-
meltetésének és bontasanak, az informaciok adas-vételének gyakorlati fogdsa-
it, végrehajtasat, a lehetséges - és a szakaguknak megfeleld - lizemmodokban,
vezérlési valtozatokban. Legyenek képesek az lizemeltetési folyamatok kiala-
kitasdn talmenden azok ellendrzésére, az egyszeriibb hibak felismerésére és
elharitasara. Legyenek képesek az lizemeltetés, karbantartas szakszer(i iranyi-
tasara, tovabba a katonak kiképzésében oktatoként tevékenykedni.

Az alegységparancsnokok ( szakasz, szdzad és ezekkel azonos szin-
tiiek ) allandoan fejlesszék ismereteiket és gyakorlati jartassagukat az alegysé-
geiknél rendszeresitett hirado technikai eszk6zok kiszolgalasaban; szervezzék,
vezessék és iranyitsak a hirad6d gyakorlati kiképzés foglalkozasait. Kisérjék
figyelemmel és értékeljék a katondk teljesitményét. A targykorzard foglalko-
zasokig alegységeikkel maradéktalanul érjék el a kiképzési kovetelményekben
meghatarozott célkitlizéseket.

Hirado szakharcaszati kiképzés

A hirad6 szakharcaszati kiképzés célja:

A kiképzés folyamataban oktatott valamennyi kiképzési ag ismeret-
anyagat logikailag integralva felkésziteni a katondkat és alegységeket a korsze-
it harc kovetelményeibdl adodo - a vezetés igényeit kielégitd - hiradas létesi-
tési és biztositasi feladatok ellatasara egyszer(i és bonyolult viszonyok kdzott.

Felkésziteni a kiilonbdz6 hiradd szakbeosztast katonakat kezelOsze-
mélyzetet a hiradé allomasok komplexumok, eszkozok telepitésében, iizem-
be helyezésében és lizemeltetésében szerzett ismereteik, jartassagaik alkalma-
zasara.
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Begyakoroltatni a raj, allomas, kezel6személyzet dsszehangolt tevé-
kenységét, a kiilonboz0 szintli vezetési pontok hirkézpontjainak és azok ele-
meinek szakszeri telepitését, az egynemt és a kiilonbo6z6 tipust - vezetékes és
vezeték nélkiili - eszkdzok egyiittes lizemét, az informaciok gyors, pontos és
megbizhato tovabbitasat a lehetséges tizemmodokban és vezérlési valtozatok-
ban.

Magaba foglalja:

X>  aharckésziiltségi hirad6 szakfeladatok begyakorlasat,

>  a hirad6 szakharcaszati gyakorlatoknak és komplex foglalkoza-
soknak azt a rendjét, amely biztositja a kezelOszemélyzet, raj
(allomas, részleg, stb. ), szakasz, szadzad (zaszloalj) 6sszehangolt
tevékenységének, a vezetési pontok, illetve az eldljard és ala-
rendeltek kozotti 6sszekottetések 1étesitésének és fenntartdsdnak
begyakorlasat, az alegységek alkalmazasra valo felkészitését;

X>  a gyakorlatok hiradasanak biztositasat.

Kiképzési kovetelmények

A Kkezeloszemélyzet tagjai ismerjék meg sajat alegységiik ( raj, allo-
mas, stb. ) rendeltetését, helyét és szerepét a hirrendszerben, alkalmazasuk
alapelveit, sajatitsak el a kezeldi kotelmeket és az abbol adodo feladatokat,
gyakorlati fogasokat, az informaciok gyors, pontos és megbizhat6 tovabbitasat
valamennyi lehetséges lizemmodban és vezérlési valtozatban.

A rajok, allomasok_gyakoroljak be a harckésziiltség hirado szakfel-
adataikat, tovabba a hirrendszerben elfoglalt helyiiknek és szerepiiknek megfe-
lel6 tevékenységeket.

A szakasz és szazad ( zaszloalj ) személyi allomanya legyen képes:

>  akiilonb6zo szintl vezetési pontok hirkdzpontjainak normaid6-
re torténo telepitésére, bontasara és attelepitésére;

X>  az Gsszekovacsolt tevékenységre;

>  az osszekottetések létesitésére és fenntartasara vezetékes és ve-
zeték nélkili eszkozokkel az eldljaroval és az alarendeltekkel
(egyiittmikddokkel, szomszédokkal) barmilyen iizemmddban és
vezérlési valtozatban;

X>  aszolgalati 6sszekottetések 1étesitésére és folyamatos fenntarta-
sara;

X>  a megszakadt Osszekottetések gyors helyreallitasara, keriilé ira-
nyok létesitésére, illetve atjatszo vagy kozvetitd allomasokon
keresztiil torténd hirvaltas, informacid-tovabbitds végrehajtasa-
ra;

>  mozgd (légi) allomasokkal valo Osszekottetés létesitésére és
fenntartasara;
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D> a hirkdzpont elemek egymashoz torténd csatlakoztatasara ¢€s
azok egylittes lizemét biztositd beszabalyozasok, ellendrzések
szakszerl végrehajtasara;

X>  atomegpusztitd és gytjtofegyverek hatasa elleni védelemre, va-
lamint az ilyen fegyverekkel mért csapasok kovetkezményeinek
részleges felszdmoldsara, mentesitésre;

X>  kiilonleges viszonyok (erdés-hegyes terep, zord id6jarasi viszo-
nyok, ellenséges zavaras, stb.) kozott a szaktevékenységek meg-
szakitas nélkiili végzésére.

A kiképzés tervezése, okmanyai

A kiképzés tervezésének alapjat a szakkiképzési programban meghata-
rozott feladatok, az eldljaré parancsnokok (fondkok) intézkedései és utasitasai,
valamint az adott kiképzési idOszakra tervezett kiemelt kiképzési feladatok
képezik.

A kiképzés tervezése soran figyelembe kell venni a harckésziiltségi
kovetelmények teljesitését, a katonak idészakossagat, az alegységek személyi
allomanyanak Osszetételét (sor, szerzoédéses allomany), feltoltottség szintjét, a
kiképzésre rendelkezésre allo idomennyiséget, a parancsnok elgondolasat a
meghatarozott kiképzési célok és kdvetelmények teljesitésére, a katondk és
alegységek komplex felkészitésének lehetdségeit, valamint tartalék id6 képzé-
sének lehetdségét.

A kiképzés tervezése és a tervokmanyok kidolgozasa sordn az aldbbi
rendezd elveket célszerti figyelembe venni:

x> Kiképzési tervet a kiképzé zaszldaljnal 3 honapra, a kiképzd
szazadnal egy-egy tervet az alapkiképzés, valamint a bazis, il-
letve szakalapozd kiképzések teljes id6tartamara kell késziteni.

x> A kotelékben 1évo zaszldaljak 3 honaptdl a kotelékkiképzes
teljes id6szakara ( 6 honap ), a szazadok két héttdl egy honapig
terjedd id6szakra készithetnek - a parancsnok dontésétdl fiiggo-
en - kiképzési terveket.

A zészloalj kiképzési terve tartalmazza:

X>  akiképzési feladatokat,

>  a kiképzési agakat és targykoroket ( ha sziikséges azok foglal-
kozasait ),

B>  alegységszintli technikai kiszolgalasi feladatokat és az azokra
forditando idot alegységenkénti és napi bontasban,

>  az egység terveibdl a zaszldaljra ( szazadra ) vonatkozo adato-
94
94

kat,

a zaszloalj ( szazad ) altal tervezett normagyakorlasokat,

az alegységek, katonak 6r- és ligyeleti szolgalat adasanak rend-
Jét,
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a szolgalatok ellatasaért, valamint egyes kiképzési feladatok
végrehajtasa utan biztositott kiképzésmentes idot,

az alegységek kiképzésére biztositott bazisok, gyakorloterek,
szaktantermek napra - 6rara torténd elosztasat,

a kiképzdk, az oktatok és a rajparancsnokok oktat6-mddszertani
tovabbképzésének témait és idopontjait,

a felhasznalhato technikai eszk6zok tipusat €s szamat, valamint
a felhasznalhato6 kilométer ( lizemoéra ) mennyiségét.

A zészloalj kiképzési tervét a kiképzd Kozpont, illetve az egységpa-
rancsnok legkésébb a kiképzés megkezdése eldtt 2 héttel hagyja jova.
A szazad részletes kiképzési terve tartalmazza:

B>

5
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naponként a kiképzési feladatokat targykorokre és foglalkoza-
sokra val6é bontédsban, és az azokra forditand6 kiképzési idot,

a foglalkozasok helyét, vezetdjét, a technikai eszkdzok tipusat
és szamat, valamint a felhasznalhaté kilométer és lizemora
mennyiséget,

a kiképzés anyagi és egyéb sziikségletét,

vegyvédelmi normagyakorlasokat,

a kiilonboz6 gyakorlasok idejét, rend;jét, tartalmat,

a kulturalis és sportrendezvények idejét, rovid tartalmat,
szazadgytlés, fegyelmi értekezlet idopontjat,

a szolgalatok ellatasaért, a kiképzési feladatokért biztositott pi-
hend 1do6t.

A foglalkozasi jegy (foglalkozasi terv, vazlat)

A kiképzési tervet a zaszloaljparancsnok a kiképzés megkezdése elott
egy héttel hagyja jova.

Az alegységszintli gyakorlatok terveit legalabb egy héttel, a foglalko-
zasi jegyeket azok megkezdése elbtt legalabb 2 nappal a kodzvetlen eldljaro

hagyja jova.

A szakalapozo kiképzés
1. Radi6 -, radidrelé és troposzféra hiradashoz beosztottak

g

IYY

A Kis- és kozepes teljesitményii allomasok, komplexumok tav-
iraszai és kezel6i

A nagyteljesitményli allomasok és vezérlékdzpontok taviraszai,
géptaviraszai és kezeloi

A taviraszok, radio-géptaviraszok

A radiorelé kezel6k

A troposzféra allomasok kezeldi

2. Kodzpont- és vezetékes hiradashoz beosztottak

>
>
>

A tavbeszel6 kdzpontok kezeldi
A géptaviro kdzpontok kezeldi
A vive-, vivérendezd kozpontok kezel6i
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D> A vezetékes- és tobb erii kabelt épitd rajok beosztottai

X> Az expedicio-, futar és tabori posta allomasok, a hirado iranyito
kozpontok kezeldi

Fo kiképzési agak a szarazfoldi hirado csapatok részére:

hiradé technikai kiképzés,

hirad6 gyakorlati kiképzeés,

l6kiképzés,

testnevelés,

hirad6 szakharcaszati képzés ( amikor gyakorlat nem keriil leve-

zetésre).
Hiradé szakharcaszati képzés és komplex gyakorlasok

A kiképzés célja:

A kiképzés folyamatdban oktatott valamennyi kiképzési g ismeret-
anyagat logikailag integralva felkésziteni a katonakat és alegységeket a korsze-
i harc kovetelményeibdl adodo - a vezetés igényeit kielégitd - hiradas 1étesi-
tési és biztositasi feladatok ellatdsara egyszerli és bonyolult viszonyok kdzott.

Felkésziteni a kiilonboz6é hiradd szakbeosztasti katonakat, kezel6sze-
mélyzetet a hirado allomasok, komplexumok, eszkdzok telepitésében, izembe
helyezésében és lizemeltetésében szerzett ismereteik, jartassagaik alkalmazasa-
ra.

IYIYY

Begyakoroltatni a raj, allomas, kezel6személyzet Gsszehangolt tevé-
kenységét, a kiilonbozo szintli vezetési pontok hirkézpontjainak és azok ele-
meinek telepitését.

Magaba foglalja:

X> a harckésziiltségi hirado szakfeladatok begyakorlasat nappal és

¢éjszaka a harckésziiltségi tervekben meghatarozottak szerint;

> a hiradé szakharcaszati gyakorlatoknak és komplex foglalko-

zasoknak azt a rendjét, amely biztositja a kezel0személyzet, raj
(allomas, részleg, stb.), szakasz, szdzad (zé&szloalj) 6sszehangolt
tevékenységének, a vezetési pontok, illetve az eldljard és ala-
rendeltek kdzotti Gsszekottetések 1étesitésének és fenntartasanak
begyakorlasat, az alegységeknek alkalmazasra valé felkészité-
sét;

> a gyakorlatok hiradasanak biztositasat a kiilonboz6 szintli pa-

rancsnoksagok igénye és a hirad6féndk terve szerint.

Kiképzési kovetelmények

Valamennyi szakag alegységei, katonai részére

A kezeloszemélyzet tagjai ismerjék meg sajat alegységiik (raj, allomas,
sth.) rendeltetését, helyét, szerepét a hirrendszerben, alkalmazasuk alapelveit,
sajatitsak el a kezel6i kotelmeket, és az abbol adédo feladatokat, gyakorlati
fogasokat.
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Legyenek képesek a korszerii harc jellegébol adodo fokozott fizikai,
pszichikai megterhelés elviselésére, az Osszekottetések létesitésére és folyama-
tos fenntartasara bonyolult radidelektronikai viszonyok kozott is.

A rajok, allomasok gyakoroljak be a harckésziiltség hirad6 szakfelada-
tait, tovabba a hirrendszerben elfoglalt helyiiknek és szerepiiknek megfeleld
tevékenységeket.

A szakasz és szazad (zaszloalj) személyi dllomanya legyen képes:

X> a kiilonb6z6 szintli vezetési pontok hirkézpontjainak normaidére

torténd telepitésére, bontasara és attelepitésére,

X> az osszekottetések 1étesitésére és fenntartasara vezetékes és veze-
ték nélkiili eszkozokkel, az eldljaroval és az alarendeltekkel,
egylittmtikodokkel,

X a szolgalati dsszekottetések 1étesitésére és folyamatos fenntartasa-
ra,

X> a megszakadt Gsszekottetések gyors helyreallitasara, keriild ira-
nyok létesitésére, illetve atjatszo vagy kozvetitd allomasokon
keresztiil torténd hirvaltas, informacid-tovabbitas végrehajtasa-
ra,

X> mozgo (1égi) allomasokkal vald osszekottetés Iétesitésére és fenn-
tartasara,

X> a hirkzpont elemek egymashoz torténd csatlakoztatisara és azok
egylittes lizemét biztositd beszabalyozasok, ellenérzések szak-
szeru végrehajtasara,

B> a kiilonbozo tipust €s eredetli zavarok melletti hirvaltasra,

X> a tomegpusztitod és gytjtofegyverek hatasa elleni védelemre, vala-
mint az ilyen fegyverekkel mért csapasok kdvetkezményeinek
részleges felszamoldsara, mentesitésére,

X> az allomasok, hirkdzpont elemek, illetve a hirkézpontok 6rzés-
védelmére,

X kiilonleges viszonyok (erdds-hegyes terep, zord id6jarasi viszo-
nyok, ellenséges zavaras, stb.) kozott a szaktevékenységek meg-
szakitas nélkiili végzésére.

Altaldnos médszertani kovetelmények

A kiilonboz6 szakbeosztasti hiradd katonak, a kezelészemélyzetek,
részlegek és az alegységek hiradd szakharcaszati kiképzése a komplex foglal-
kozasokon, a harckésziiltségi szakharcaszati, a hirad6 szakharcéaszati és a kii-
16nb6z0 szintli harcéaszati gyakorlatokon torténik.

A hirado6-alegységek szakharcaszati felkészitését, Osszekovacsolasat
kezeldszemélyzet kotelékben kell végrehajtani.

A hirad6 szakharcaszati kiképzés egyes targykoreinek végrehajtasat
meg kell hogy elézze mas kiképzési agak azon targykoreinek - elsdsorban a
hiradé technikai és a hirad6 gyakorlati kiképzés - ,foglalkozasainak eredmé-
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nyes végrehajtasa, amelyek feltételei a hiradd szakharcéaszati kiképzéssel
szemben tamasztott kiképzési kovetelmények elérésének, a hiradé-alegységek
komplex gyakoroltatasanak.

A foglalkozasokat a hirado technikai eszk6zok igénybevételével kell
megtartani. A gyakorlasok els6 fazisaiban eldszor az egyes eszkdzok, berende-
zések Onallo telepitését és tizembe helyezését kell gyakoroltatni, majd fokoza-
tosan bovitve a tevékenységeket az egyszert, illetve az eltérd tipusu (vezetékes
és vezeték nélkiili) eszk6zok, hirkdzpont elemek egylittes lizemére célszerii
helyezni a hangsulyt.

Fokozott gondossaggal kell a kezeldszemélyzetben tudatositani, hogy
a hirado eszkozokkel, berendezésekkel 1étesitendd Gsszekottetések megvalosi-
tasanak alapvetd feltétele a hangolasok, beszabalyozasok szakszerli végrehaj-
tasa, az lizemi folyamatok allando ellendrzése, figyelemmel kisérése.

A komplex foglalkozasokat ugy kell megtervezni és levezetni, hogy a
kezeldi kotelmek gyakorlasa mellett biztositott legyen a hirado végrehajto
kozegek feladatainak gyakoroltatasa is.

A feladatokat nappal és éjszaka is végre kell hajtani.

A hirad6 szakharcaszati kiképzés és komplex foglalkozasaihoz leveze-
tési tervet kell késziteni, amely tartalmazza naponként és orankénti bontasban
a feladatokat és azokra fordithatd idot, a végrehajtas helyét, az anyagi biztosi-
tast, az igénybevett hiradé technikai eszk6zoket, a gyakorlok 1étszamat, a szol-
galati beosztast, az 6rzés-védelem rendjét.

Abban a kiképzési idészakban, amikor az dsszfegyvernemi vagy fegy-
vernemi csapat, amelyiknek kotelékébe az adott hirad6 alegység tartozik, nem
hajt végre harcaszati gyakorlatot, akkor a ,,Gyakorlatok hiradasanak biztosi-
tasa” targykorre tervezett id6t komplex gyakorlasokra kell forditani.

Targykorok és foglalkozasok tartalma

1. Targykor: Harckésziiltségi hirad6 szakharcaszati gyakorlat

Kiképzési cél:

X> A kezel6kkel megismertetni és megtanitani a harckésziiltség kii-
16nb6z6 idészakaiban elvégzendd feladataikat és azok végrehaj-
tasanak modjat.

X> A hiradd-alegységek szakfeladatai egylittes végrehajtasanak be-
gyakorlasa, az eloljaro és az alarendeltek felé az Gsszekdttetések
biztositasa.

A HKSZ-i feladatok begyakorlasa nappal és éjszaka.

B> Ténykedés a harckésziiltségi feladat elrendelésekor.

X> A besorolas és menet végrehajtasa.

B> A kijelolt telepiilési hely elfoglalasa, az allomas, komplexum tele-
pitése.
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D> A berendezések iizembe helyezése, hangolasok, beszabalyozasok
végrehajtasa. az Osszekottetés felvétele és hirvaltas a HKSZ terv
szerint.

X> A vezérl6 és tavvezérld vonalak kiépitése.

B> A veszélyjelzések vételekor végrehajtando tevékenységek, vala-
mint az 6rzés-védelmi feladatok gyakorlésa.

X> Miszaki, alcazasi munkak, részleges mentesités végrehajtasa a
technikan.

B> Kezeldi, allomasparancsnoki, illetve hiradé végrehajto kozegek
kotelmei végrehajtasanak gyakorlasa.

2. Targykor: Komplex gyakorlasok

A kiképzés célja:

B> Az alegységekkel begyakoroltatni a hiradod technikai eszkozok
egyiittes, komplex, hirrendszerben torténd lizemeltetését.

B> Felkésziteni az allomanyt a vezetési pontok hirkzpontjainak nor-
maiddre torténd telepitésére, attelepitésére és a bontas végrehaj-
tasara nappal és éjszaka, egyszer(i és bonyolult viszonyok ko-
zOtt.

Szakasz komplex gyakorlés.

B> A hirkdzpont elemek telepitése, vezetéképités.

X> A vezérld és tavvezérlé vonalak, a hirkdzpont elemek k6zotti (bel-
s0) vezetékes Osszekottetés kiépitése, létesitése.

> Az allomasok, komplexumok, eszk6zok, berendezések tizem el6tti
bevizsgalasa, lizembe helyezése.

> Az egymashoz kapcsolodo hirkdzpont elemek csatlakoztatasa.

> Hangolasok, be- és Osszeszabalyozasok végrehajtasa, szintek beal-
litasa.

B> Szolgalati 6sszekottetések 1étesitése a szolgalati csatornakon.

X> Osszekottetések felvételének gyakorldsa a lehetséges iizemmo-
dokban és vezérlési valtozatokban.

X> Kozlemények adas-vételének, a hirvaltasi feladatok végrehajtasa-
nak gyakorlasa.

> Uzemmodokkal, antennakkal, teljesitménnyel, csatornakkal stb.
valé manéverek gyakorlasa.

X> A hirkdzpont elemek bontasa, attelepiilés végrehajtasa.

> A hirado végrehajtd kozegek kotelmeinek gyakorlasa.

X> Karbantartas.

Szazad (zészloalj) komplex gyakorlas.

X> A hirkozpont elemek, csoportok (k6zpontok), a vezetési pont hir-
kozpontjanak (hirkézpontjainak) telepitése, vezetéképités.

X> A vezérl6 és tavvezérld vonalak, a hirk6zpont elemek, csoportok,
kozpontok stb. kdzotti 0sszekottetések kiépitése, 1étesitése.
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X> Az allomasok, komplexumok, eszk6zok, berendezések lizem el6tti
bevizsgalasa, iizembe helyezése.

> Csatlakoztatasok, be- és Osszeszabalyozasok végrehajtasa, szintek
beallitasa. Szolgalati 6sszekottetések 1étesitése a szolgalati csa-
torndkon.

X> Osszekottetések felvétele kiilonbozé iizemmodokban.

> Kozlemények adas-vétele, hirvaltasi és forgalmazasi feladatok
végrehajtasanak gyakorlasa a kiilonb6zé helyeken telepitett
végberendezésekrol, kozpontokbol. Az iizemmodokkal, frek-
vencidkkal, antennakkal, vezérlési modokkal, teljesitménnyel és
csatornakkal torténd mandverezés gyakorlasa.

B> A vezetési pont (pontok) hirk6zpontjainak bontasa, attelepitése.

> A hirado végrehajtd kozegek kotelmeinek gyakorlasa.

X> Karbantartas.

Ellen6rz6 komplex gyakorlas

B> Az 6sszfegyvernemi, fegyvernemi és szakcsapatok kotelékébe tar-
tozd szakaszok ellenérz6 komplex gyakorlasat a hirado szazad-
parancsnokok, a szazadokét az érintett hiradofonokok, a hiradod
zaszloaljak kotelékében 1évo szakaszokét a szadzadparancsno-
kok, 0nall6 szakaszokét és a szazadokét a zaszloaljparancsno-
kok vezessék.

B> A kotelékben 1év6 zaszloaljak komplex gyakorlasat az egységpa-
rancsnokok, illetve a hirad6fonokok tervezzék és vezessék le.

3. Targykor: Gyakorlatok hiradasanak biztositasa

A kiképzés célja:

Az altalanos katonai, a hirad6 technikai és a hirad6 gyakorlati, tovabba

a hirad6 szakharcaszati kiképzés oktatasa soran elsajatitott ismeretekre, a gya-
korlati jartassagokra alapozva a kiilonb6zé szakbeosztasti hirado végrehajtd
kozegek, illetve alegységek valjanak képessé a kiillonbozé szintli és fokozata
harcészati gyakorlatok hiradas biztositasi feladatainak ellatasara a vezetés igé-
nyeinek megfelelGen.

Szervezetszerli kotelékben, illetve eltérd csoportositdsban legyenek

képesek a vezetési pontok hirkdzpontjainak szakszerii €s gyors telepitésére,
attelepitésére, valamint az eldirt dsszekottetések 1étesitésére, folyamatos fenn-
tartasara, egyszeri €s bonyolult viszonyok kozott.
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Tartalma:

B> A hirad6 technikai eszk6zok és a személyi allomany felkészitése a
gyakorlat jellegébdl adodo kovetelményeknek és igényeknek
megfelelden.

[X> Besorolas, menet (vastti szallitas) végrehajtasa a kijelolt korletbe.



> Menet kdzbeni dsszekottetések biztositasa.

X> A kijelolt (elézetesen szemrevételezett) telepiilési helyek elfogla-
lasa.

D> A vezetési pontok hirkdzpontjainak telepitése, a meghatarozott
Osszekottetések létesitése és fenntartasa az eloljaroval és alaren-
deltekkel, egyiittmikddokkel.

> A hirkdzpontok bontasa, attelepitése.

X> Menet végrehajtasa a béke elhelyezési korletbe.

> Karbantartas.

Osszefoglalas

Osszefoglalva az eddig elhangzottakat, a jovoben nagy hangstlyt kell
fektetni a szervezeti €s technikai fejlesztés mellett, a sorozott allomany (meg-
szlintetéséig), a szerzOdéses és hivatasos allomany kiképzésére.

Ki kell dolgozni a jovo kiképzési rendszerét az adtmeneti, valamint a
,,digitalis hirrendszer” id6szakara.

Ehhez alapvet6en néhany kérdésre kell valaszt adni, melyeket gondo-
lat ébresztoként és zarasként tennék fel.

Milyen feladatra, milyen technikai eszkozre, kit, mikor, milyen id6tar-
tamban, hogyan, hol, és milyen koriilmények kozott képezziink, ahhoz, hogy a
stratégiai feliilvizsgdlat és atszervezés céljait, a korabbinal kisebb l1étszamn,
korszerii technikai eszkdzokkel felszerelt, felkészitett katonakbol allo iitdképes
hadsereg hozhassunk létre.
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Pascal ROUCH

LES SYSTEMES D’INFORMATION ET DE COMMUNICATION
(SIC)

et les transmissions de 1’armée de terre

Je suis le LCL ROUCH, officier des transmissions de 1’armée de terre. J’ai
le plaisir de vous présenter maintenant les SIC® et I'arme des transmissions .

La généralisation de I’emploi de I'électronique et de l'informatique dans
tous les systémes d'armes comme dans le cycle décisionnel est une évolution
majeure qui est reconnue comme un multiplicateur de force.

Le monde militaire vit comme le monde civil qui I’entoure la révolution de
I’information. Les besoins militaires sont identiques aux besoins civils avec
des conditions d’emploi différentes.

Le premier enjeu est le passage du monde simple des télécommunications
(domination de la téléphonie et de la télégraphie) au monde complexe de
I’information avec I’accélération trés forte de la vitesse et du volume de
transmissions des informations.

Le deuxieme est 1’évolution du cadre d’engagement des armées qui se
traduit par :

des engagements presque systématiquement dans un cadre multinational ;

engagements systématiquement interarmées.

I s’agit pour I’arme des transmissions de :

- traiter et transmettre I'information amie ;
- intercepter et, si besoin est, neutraliser I'information ennemie.

A cet effet, ’arme des transmissions met en ceuvre un systéme unique,
cohérent, global et sécurisé, qui s'articule principalement en trois composantes
complémentaires:

- la composante stratégique ;
- la composante tactique ;

53 L appellation SIC est désormais la seule qui soit officiellement reconnue
dans nos armées et pour clarifier au mieux les esprits dans ce domaine
sensible, un décret paru au journal officiel le 30 décembre 1998 a donné au
général CEMA la responsabilit¢ d’assurer la coordination des systeémes
d ’information opérationnels et de communication. Au niveau du ministre, un
directoire des SIC est chargé de définir la politique générale et de veiller a la
cohérence d "ensemble des SIC.

Nos alliés parlent communément de CIS pour Communications and
Information System.
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- la guerre électronique.

LA COMPOSANTE STRATEGIQUE

Missions de la composante stratégique

Assurer la permanence du commandement de 1’armée de Terre malgré la
neutralisation des autres circuits civils ou militaires.

Véritable systeme nerveux de l'armée de terre et vitale pour son
fonctionnement, la chaine des télécommunications et de l'informatique est
implantée sur environ 250 sites en métropole et outre-mer. Elle assure
I'interconnexion aux différents réseaux nationaux militaires et civils, et aux
divers réseaux alliés des forces projetées dans un cadre national ou
multinational. De plus, elle fournit un service fiable, sécurisé et de qualité dans
le domaine des télécommunications et de l'informatique a tous les organismes
de l'armée de terre ainsi qu'a certains organismes de la Défense ou d'autres
ministeres. Et enfin, elle participe a la conception, elle réalise ou participe a la
réalisation, elle met en oeuvre et maintient les systémes d'informatique et de
communication qui lui sont confiés

La permanence du commandement impose des réseaux :

e denses (desserte de sites importants au plan opérationnel),

e diversifiés (autonomie opérationnelle et couverture globale),

e protégés (sécurit¢ des communications et durcissement a
I’IEM).

Réseau métropolitain interarmées et unifi¢ des télécommunications
d’infrastructure , le réseau de transit SOCRATE doit assurer la satisfaction
des besoins opérationnels des armées et de la gendarmerie en temps de paix ,
de crise ou de guerre . Il consiste a substituer une action interarmées a des
actions jusqu’alors menées séparément dans chaque armée .

C’est un réseau numérique destiné a véhiculer des informations de toute
nature (voix , données , texte, image, vidéoconférence ) . Il assure un haut
niveau de protection .

LA COMPOSANTE TACTIQUE

Le systeme de transmissions, nécessaire a l'entrainement et I'engagement
des grandes unités terrestres, est constitué pour l'essentiel par le réseau intégré
des transmissions automatiques mobile RITA (réseau fédérateur).

Ce systeme associ¢ a des supports satellitaires, radio et (ou ) liens
TELECOM civiles loués, déploie sur le terrain un filet (maillage) qui évolue
au rythme de la manceuvre interarmes.

La composante tactique de I’arme est organisée en régiments dans une
brigade d’appui spécialisé ainsi qu’une compagnie par brigade interarmes.

La Brigade d’Appui spécialisée Transmissions est subordonnée au
Commandement des forces de 1’armée de terre (CFAT), elle dispose de 5
régiments.
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Sur le maillage constitué¢ de centre nodaux viennent se raccorder les centres

brigades.

Les moyens satellitaires
La projection d'une force se caractérise par l'importance de certains
facteurs dont:

- distances et délais ;

- importance des débits requis ;

- capacité d’évolution d’une force et du réseau qui lui est associé ;

- notion de zones différenciées.

Le systeme intégré de communications pour intervention légére
SICILE est parfaitement adapté pour une mission de type humanitaire avec
projection de moyens légers.

LA GUERRE ELECTRONIQUE

La conduite et le succes des opérations dépend de la maitrise de I'espace
¢électromagnétique, pour connaitre les intentions adverses, pour contraindre
l'adversaire a des retards critiques dans la transmission des ordres, pour le
leurrer sur nos propres intentions et pour permettre un bon déroulement de nos
propres opérations.

Dans un conflit moderne. La guerre électronique, dans le cadre de la
maitrise de cette quatrieme dimension, assure deux grandes fonctions:

- le ROEM (renseignement d'origine électromagnétique)

- I'intervention de la guerre électronique.
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Gyurics Attila

ANTENNA HUNGARIA RT., TAVKOZLESI AGAZAT

antenna Q) hungaria

Teret adunk gondolatainak

antenna @ hungaria

Teret adunk gondolatainak
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antenna 2) hungaria

Teret adunk gondolatainak

antenna @ hungaria

Teret adunk gondolatainak
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Teret adunk gondolatainak
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Bérelt vonalak
Euteltracs
Igaltatas menedzsment

Frame Relay

-
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antenna Q) hungaria

Teret adunk gondolatainak

antenna @ hungaria

Teret adunk gondolatainak
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antenna @ hungaria

Teret adunk gondolatainak

antenna @ hungaria

Teret adunk gondolatainak
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antenna @ hungari

Teret adunk gondolatainak
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Bemutathosnak o nemsethiz
siakmati tudomanyes
honfevencia siponsorai
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CeoTronics® AG Rodermark Németorszag
Hans Helmut PEER

Egy hatékony hadseregnek tokéletes kommunikacios eszkozok-
re van sziiksége.

Jo tiz évvel a berlini fal lebontasa utan, amikor a volt Varsoi Szerzodés
orszagai koziil egyre tobb lesz a NATO tagja, egyuttal a fegyveres erdk
reformja is a kiiszébon all.

Az ,¢lesben,, harcolo hadseregeknek, ahhoz hogy az 1j, komplex kove-
telmények kozott is megélljak a helytiket, nagyhatékonysagu egységekre
van sziikségiik.

Ezek a ,kicsiny de it6képes” egységek nem mindsitheték csupan a ki-
képzés mindségével, a gyakorlatok mennyiségével, vagy a rendelkezésre
allo tiizfegyverek szinvonalaval. Professzionalis hiradd eszkozok nélkiil a
még harcol6 aktiv csoportnak megmarad ugyan a timaszpontja, de a biz-
tonsagi, békefenntarté vagy harci miiveletek bevetéseiben végveszély fe-
nyegeti.

Csak a tokéletes kommunikacio szavatolja a legnagyobb biztonsagot.

A rosszmindségli kommunikacios eszkoz gyakran félreértésekhez,
informacidtorzulashoz vezet, a tobbszori visszakérdezés iddveszteség és
bizonytalansag forrasa, rossz esetben az egység felszamolasahoz vezethet.

Ezek a veszélyek allnak fenn barmely 6sszekottetési szinten, akar a ro-
hamsisak beszélokészletérdl. a helikopter piléta kommunikacids rendsze-
rérol, vagy egy beavatkozo alegység mesterlovészének 0sszekdttetésérol
legyen sz06.

A jovoben a nemzetvédelem minden teriiletén a NATO és EU beveté-

sekben, akciokban résztvevd orszagoknak elsérendu kotelességiik a kato-
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nak személyes biztonsagara gondolni a kommunikacios eszk6zok beszer-

zésénél is.

Az olcsd eszkoz ritkan elényos.

Egy kommunikacios eszkoz beszerzésénél az ar csak alarendelt szerepet
jatszik. Sokkal fontosabb szempont hogy az olcso eszkozok beszerzésével
elért megtakaritasokat vajon nem emésztik-e fel a negativ kovetkezmé-
nyek koltségei és mas kihatdsai. A javitasi, és mas potlolagos beruhazdsok

gyakran tobbe keriilnek, nem beszélve a biztonsagrol. az iddveszteségrol.

A CeoTronics® és a katonék ,,egy hajoban ,,vannak.

A fegyveres er6knél nagyon fontos a legjobb kommunikacids eszko-
zokkel valo felszerelés. Eppen ezért vette célba a CeoTronics® a fegyve-
res erok kiilonleges egységeinek és a blinlild6z6 hatésdgok termékmene-
dzsereit. Ok ugyanis a legfontosabb tanécsadoi, és szakértéi a dontéshozod
parancsnokoknak az egyedi kivitelii hang, kép és adatatviteli eszk6zok be-
szerzésénél.

Ugyancsak 0k a kozvetlen partnereink az 0j fejlesztések Osztonzésénél
¢és a termékszinvonal, a mindség javitasa érdekében.

Csak a tobbszintli kovetelmények figyelembevételével hozott beruhaza-
si dontésekkel sikeriilhet a fegyveres er6k felszereltségének szintjét a ki-
vant szinvonalra emelni.

Szamunkra, a CeoTronics® cég szamara nagyon fontosak azok a dontések,
amelyek hosszabb tavu katonai szempontokat vesznek célba, és ezek biztonsa-
gat szolgaljak.
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UNITRONEX Corporation
Company overview

Unitronex Corporation is a leading provider of international trade services
that support the introduction of Central European and Polish products,
technologies, and services to the United States and the marketing of American
products, technologies, and services to Central Europe and Asia.

Unitronex Corporation is an international trading company incorporated in
the U.S.A. in 1974. For over 27 years Unitronex Corporation has been a
leading provider of international trade services that support the introduction
and sale of products, technologies and services to Central Europe as well as
the export of European products to the U.S.A. With our knowledge and
extensive experience we have been able to provide our customers with a long
list of successful contracts and orders. Our list of industrial customers includes
manufacturing companies, scientific research institutions, industrial
distributors. We supply them with industrial machines and equipment, control
and measuring instruments, spare parts, electronic and electric subassemblies,
as well as technological lines of well known North American manufacturers.

Since Poland, Hungary and the Czech Republic joined NATO, Unitronex Cor-
poration has emerged as a leading supplier of defense related products. To-
gether with the U.S. companies, which Unitronex represents, Unitronex is able
to provide a full range of defense and electronics warfare products, including
reconnaissance, signal intelligence, communication and information security
and protection. We offer products such as Tempest and EMC testing antennas
from Antenna Research Associates, shielded and NENP enclosure systems
featuring products from Braden Shielding Systems, Corcom Inc. and Laird
Technologies. Tempest and EMC testing equipment, high sensitivity up to 40
GHz receivers from Dynamic Sciences, Tempest computers and peripherals
from Hetra Secure Solutions, rugged computers, laptops and disk drives from
Miltope Corporation, MSTAR ultra quiet battlefield radars from Systems &
Electronics Inc.We feature Bren-Tronics batteries and chargers for all military
applications and all military radios. Among our products offering we also have
RF power amplifiers, microwave components and preamplifiers manufactured
by IFI as well as the OSCOR and ORION linear and junction detectors for
counter surveillance applications manufactured by Research Electronics Inc.
We also supply other products and services from leading manufacturers speci-
fied on the NATO Recommended Products List.
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Pictures

ANTENNA RESEARCH - RF antennas  BRADEN SHIELDING SYS. - shielded
and antenna systems, GTEM, EMC enclosures, components, RF, MRI

!

DYNAMIC SCIENCES - TEMPEST
test systems, radio system engineering,
EMC/EMI

FERRISHIELD - interference control com-

ponents
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HETRA SECURE SOLUTIONS - MILTOPE CORPORATION - rugged mass
TEMPEST, EMI and rugged computers storage units, disk drive cartridges
and peripherals

NS |

TCI/BR - DF, communications and RESEARCH ELECTRONICS INC. -
surveillance systems OSCOR, counter surveillance detection
systems
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RESEARCH ELECTRONICS INC. -
ORION counter surveillance detection sys-
tems

SEI - MSTAR battlefield radar,
WARLORD system
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