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BEVEZETO

A Tisztelt Olvaso6 a Zrinyi Miklés Nemzetvédelmi Egyetem Katonai kom-
munikacios rendszerszervezd tanszék, a HVK Vezetési Csoportféndkség €s a
Hirkozlési és Informatikai Tudomanyos Egyesiilet helyi csoportja altal rende-
zett nemzetkozi szakmai tudomanyos konferencia szerkesztett anyagat tartja a
kezében.

Az immar harmadik szakmai tudoméanyos konferencia célja volt attekinteni
a kommunikacidval kapcsolatos valtozasokat. Kiilonos figyelemmel kezelte az
allando versenyt taléld és a kisérleti fazisban levd tavkozlési €s informatikai
megoldasokat. A konvergencia megjelenési formait a konferencian kiallitott és
a konferencia résztvevok intézményeinél konkrétan megvalositott kommuni-
kacios halozatokon keresztiil mutatta be.

Tovabbi célja volt a katonai kommunikaci6 NATO ¢és hazai hadmiveleti
vezetés rendszerében elfoglalt helyének, szerepének értelmezése és képet adni
a katonai képzés és felkészités aktualis kérdéseirdl és a veliik 6sszefliggésben
levé feszitd problémakrol a haderd korszeriisitéssel folyamatosan valtozo kor-
nyezetben. Erdsiteni kivanta a nemzetkdzi és nemzeti katonai, kormanyzati és
polgari szakértok szervezett tapasztalatcseréjét és rendszeres kapcsolattartasat.

A szakmai konferencia egyben attekintést adott a témakor elméleti tudo-
manyos kutatasanak eddigi nemzetk6zi és hazai eredményeir6l.

A szervez6 bizottsag nem titkolt szandéka volt, hogy az el6adasokon el-
hangzottak minél szélesebb korben ismertté valjanak, ezért a konferencia

anyagat kozreadjuk.

A szervezd bizottsag
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Jean-Louis DEBEURET

RESEAU TACTIQUE WAN DE NOUVELLE GENERATION
RITA 2000

(THALES Communications - unité Réseaux - FRANCE)

THALES

THALES Communications a I’honneur de vous présenter le systéme de
Télécommunications Tactiques de nouvelle génération RITA 2000, un
systéme parfaitement adapté aux nouvelles interventions des Forces
Terrestres.

RITA 2000 rénove complétement la notion de réseau tactique terrestre en
permet aujourd’hui de réaliser le “Champ de Bataille Numérisé”.

* Il offre des services sécurisés, et compatibles des standards civils, pour la
mise en ceuvre des systémes d’information opérationnels, de téléphonie et de
visioconférence en service dans les Postes de Commandement en opération

* Une intégration technologique poussée a permis de réaliser des éléments
trés modulaires. Le systéme RITA 2000 a la capacité de projection rapide sur
des Théatres d’opérations extérieurs, tout en réduisant considérablement le
personnel nécessaire a sa mise en ceuvre.

* Son interopérabilité avec les réseaux civils ou militaires, et en particulier
de I’OTAN, permet de répondre aux nouveaux scénarios de projection de
forces multinationales.

C’est I’élément indispensable de la chaine de commandement, qui
s’inscrit dans le concept de « Tactical Internet ».Les cas tactiques les plus
fréquemment considérés par les Etat-majors montrent que les Forces Terrestres
n’occupent pas la totalité d’une région, mais se concentrent sur les zones les
plus stratégiques.

* La capacité de transport aérien du couple station RITA 2000 et station
SATCOM tactique est particuliérement adapté a desservir des zones non
contigués dispersées dans un Théatre d’opérations.

A titre d’exemple pour supporter :

- une zone de déploiement initial

- une zone logistique

- une zone opérationnelle principale

- des zones d’extension : pour les missions de reconnaissance ou les
opérations dans la profondeur

Le systtme RITA 2000 assure la continuit¢ des services de

télécommunications entre les bulles opérationnelles non connexes, constituées
d’unités opérationnelles de taille et de missions diverses.
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RITA 2000 est un réseau de type Wide Area Network (WAN). Basé
largement sur des standards civils, il offre aux usagers en opération tout une
gamme de services multimédia. Comme nous le verrons I’accent a été mis sur
la mobilité avec le principe de station unique et autonome. Le nombre de
véhicules et d’opérateurs a été limité au strict minimum pour offrir aux Forces
de véritables capacités de projection stratégique et de déploiement rapide, tant
pour le transport vers la zone opérationnelle que pour la mobilité sur zone.

Enfin RITA 2000 a été prévu pour un emploi dans un contexte
multinational, et offre non seulement tous les types d’interfaces vers les
réseaux alliés de ’OTAN et des “Partner for Peace”, mais été réalisé selon une
architecture conforme aux standards TACOMs post 2000.

RITA 2000 se plaque exactement sur 1’architecture TACOMSs post 2000.

« il offre une composante WAS de Transit,

* une composante LAS de Poste de Commandement,

* et une composante interface avec les Systémes Mobiles.

+ il s’interface avec les réseaux du théatre ou de la métropole et peut
accéder directement aux réseaux de satellites.

* Enfin il permet interopérabilité avec les réseaux de ’OTAN par la
mise en ceuvre des standards les plus actuels: d’une part le STANAG 4206, et
dispose d’ores et déja des fonctionnalités du futur STANAG 4578, dérivé de la
norme T2 RNIS (ISDN / E1).

Parmi les besoins opérationnels prioritaires, exprimés par les Forces
Armées, [’un des plus importants a été certainement de donner aux moyens de
Transmissions une véritable capacité de transport par voie aérienne.

* Les systémes de communications tactiques de la génération des années
80, et encore en service dans la grande majorité des armées, sont organisés en
nceuds de Transmissions de la taille d’une section. Il faut une trentaine
d’hommes et une dizaine de véhicules pour assurer la fonction de Centre de
transmissions. Le volume et le poids de ces moyens, les personnels nécessaires
a leur mise en ceuvre, sont peu compatibles avec les impératifs de projection
rapide.

» L’¢lément de base autonome de RITA 2000 a été réduit & un seul véhicule
de transmissions et un véhicule cargo, servis par et une demi douzaine de
personnels.

* Sur le plan économique RITA 2000 réduit fortement le coiit
d’exploitation du réseau tactique- en terme de nombre de stations

- et pour le nombre de personnels qualifiés.
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Les services offerts aux usagers :

* Un objectif particuliérement important du systétme RITA 2000, est
d’offrir aux personnels militaires en opération les mémes technologies et les
mémes services multimédia que ceux qu’ils utilisent aujourd’hui au quotidien
dans leurs garnisons et leurs Etat-majors.

* En particulier les services IP pour la bureautique opérationnelle, la
téléphonie et les fax du commerce, la continuité vers les usagers des réseaux
extérieurs, la visioconférence, 1’accés partagé a des bases de données
opérationnelles, la conférence téléphonique, et I’interconnexion avec des
réseaux cellulaires type TETRA.

Ceci bien siir dans un environnement tactique ou les usagers sont mobiles,
et ou les nceuds du réseau le sont aussi, ce qui n’est pas la moindre des
difficultés a résoudre.

A travers cet exemple nous allons voir successivement les briques qui
constituent le systéme de télécommunication tactique RITA 2000.

* C’est un réseau maillé, dont la finalité est de couvrir trés rapidement une
zone opérationnelle d’artéres de communication sécurisées.

Au service des usagers

* qui se situent dans les Postes de Commandement Importants, tels que les
PC de Corps et de Division installés soit en shelters soit en batiments
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* au service des usagers des Postes de Commandement Tactiques, au niveau
des Brigades et des Bataillons installés typiquement dans des véhicules de
commandement blindés

* Ces usagers doivent étre en mesure de coordonner leurs actions avec leurs
alliés. Chaque élément du réseau est donc en mesure de s’interconnecter avec
les réseaux voisins de ’OTAN.

* Trois types de stations permettent de remplir I’ensemble des fonctions de
Transit, de raccordement des usagers, et de gestion du réseau.

La fonction Transit du réseau est assurée par les stations “CART” :

Centres d’Acces Radio et de Transit

* les CART sont dotés de six Faisceaux Hertziens pour d’une part
s’interconnecter et constituer le maillage du réseau, d’autre part pour raccorder
les Postes de Commandement.

Les liaisons d’artére sont réalisées en Bande IV (OTAN) et offrent un débit
de 8 Mb/s. Le raccordement des Postes de Commandement s’effectue en
Bande V (OTAN) a des débits jusqu’a 34 Mb/s.

Les caractéristiques des équipements Faisceaux Hertziens seront données
en fin de cette exposé.

e Les CART ont une deuxiéme fonction, qui est de constituer une
infrastructure de Points d’Acces Radio pour le raccordement automatique des
abonnées mobiles dotés de postes de combat PR4G. <Les usagers mobiles
dotés de postes de combat PR4G disposent d’un service automatique et
sécurisé¢ de radio-téléphone avec des fonctions phonie et transmissions de
données.

« IIs peuvent appeler et étre appelés par les usagers du réseau RITA 2000.
S’ils ont autorisés dans I’annuaire électronique, les usagers mobiles peuvent
joindre les réseaux d’infrastructure ou les réseaux alliés raccordés a RITA
2000.

* Le systéme effectue le changement de raccordement des mobiles d’une
balise a4 une autre d’une maniére transparente au cours de leurs
déplacements.La fonction d’accés des abonnés des Postes de Commandement
est assurée par les stations “CMAI” Centres Multiservices d’Accés et
d’Interface.

» Ces stations se situe au sein des Postes de Commandement, et sont
conditionnées suivant leur emploi en camionnettes tactiques, ou en Véhicules
de I’Avant Blindés (VAB) pour assurer la méme protection et la méme
mobilité que les unités qu’ils desservent.

* Pour les Postes de Commandement de taille réduite, la station CMAI
permet un accés direct phonie, fax et Ethernet a une trentaine d’usagers (pour
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la version en VAB) et de 60 a 80 usagers (pour la version en camionnette
tactique).

* Dans les Postes de Commandement plus importants la station CMAI est
I’interface entre le réseau de Transit et un réseau local RITA LAS a haut
débit capable de desservir plusieurs centaines d’usagers.

Comme nous venons de la mentionner, la station CMAI peut étendre le
service d’accés a de grands Postes de Commandements par la fonction Local
Area System de RITA 2000.

* Un réseau local LAS est constitué de switch-routers a Haut Débit, reliés
entre eux en Fibres Optiques. La station CMALI assure alors I’interface entre le
LAS et le réseau de Transit.

* L’architecture d’un LAS est de type réseau d’entreprise et permet de
mettre a la disposition d’un grand nombre d’utilisateurs tous les Services
d’accés multimédia et IP. La spécificit¢ du LAS réside dans la taille
évolutive d’un Poste de Commandement en opération, et dans la mobilité des
usagers qui veulent pouvoir obtenir une connexion en différents points d’acces
au réseau.

* Les contraintes opérationnelles de déploiement conduisent fréquemment
les Postes de Commandement a étre éclatés géographiquement en plusieurs
entités. Les éléments d’un méme PC vont cependant bénéficier des services
d’un LAS unique, par des connexions hertziennes a des débits jusqu’a 32
Mb/s. Dans de telles opérations certains éléments des forces militaires ou de
police utilisent des systémes mobiles PMR (Professional Mobile radio).

* Les stations RITA 2000 peuvent accueillir un systeme de téléphonie
cellulaire PMR au standard TETRA. L’inter fonctionnement entre les deux
systémes est réalisé par une passerelle IP sur artére RNIS.

* Ainsi les usagers dotés de téléphones mobiles TETRA peuvent entrer en
communication, et coordonner leur action, avec les usagers du réseau RITA
2000.Voici le déploiement typique complet du systétme RITA 2000 pour
desservir une zone opérationnelle :

» D’abord arrivée du bindme station RITA 2000 / station SATCOM, et
service immédiat d’un Poste de Commandement Avancé

 Extension du LAS au fur et & mesure de la constitution du PC Principal
avec ses cellules d’état-major

» Déploiements successifs d’une zone logistique, d’une zone aéroportuaire,
déploiement d’unités de protection, d’un hopital de campagne, etc..

* Mise en place du maillage RITA 2000 adapté a cette zone

* La zone opérationnelle est couverte et offre un réseau de communications
pour les unités, et un service de radiotéléphone pour les mobiles

Voyons brievement les équipements principaux du systéme.
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Les jonctions du réseau sont assurées par des Faisceaux Hertziens de la
gamme TRC 4000.

Le principe retenu est un un équipement extérieur (RFE) comprenant
I’antenne et la partie Radio Fréquence (RF), et un équipement Bande de Base
intérieur (BBE). BBE et RFE sont reliés par une fibre optique de 600 métres.
Cette solution permet de séparer 1’installation de la station RITA 2000 de celle
des antennes.

Un combiné permet d’assurer la fonction de téléchargement des
parameétres radio et la Voie de service des opérateurs

* La station CMALI pourra étre au plus prés des abonnés du PC

* La station CART pourra étre camouflée dans un endroit facilement
accessible a proximité du point haut

La famille TRC 4000 existe en deux versions :

* I’une en bande IV OTAN pour les liaison d’artére entre les CART, offre
un débit de 8 Mb/s. L’antenne électronique est constituée de multiples
émetteurs type patch.

* ’autre en bande V OTAN pour les liaisons de raccordement des Postes de
Commandement permet un débit de 34 Mb/s

Voici la mise en ceuvre typique d’une station RITA 2000 avec un Faisceau
Hertzien TRC 4000. Le commutateur tactique ATS 20 assure les fonctions de
Transit, d’accés radio des mobiles, d’acces des usagers fixes, et d’interface aux
autres réseaux

Dans les stations sur VAB, le commutateur tactique ATS 8, assure les
mémes fonctionnalités de Transit, d’accés des usagers, et d’interface mais dans
un conditionnement de taille plus réduite

Les LAS de Poste de Commandement sont constitués de commutateurs a
haut débit, installés dans les véhicules de 1 *état-major et reliés entre eux a 155
Mb/s par un réseau de fibres optiques

RITA 2000 dispose d’un systétme de commandement et de gestion du
réseau , le NMS 2000 (Network Management System) :Les grandes fonctions
de cet ensemble informatique réparti permettent d’assurer la planification du
réseau avant un déploiement, la gestion et ’administration du RITA 2000 en
zone opérationnelle,
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en particulier :

* le calcul des liaisons hertziennes

* les zones de couverture radio des stations CART

* le déploiement et la manceuvre des stations du réseau

* la gestion des bases de données des commutateurs

* la gestion des éléments secrets du réseau

* et la transmission de ces données a 1’ensemble des nceuds

* finalement la présentation de 1’image du réseau en temps réel

Le NMS 2000, systeme de commandement et de gestion du réseau, est
constitué de stations de management: les NMC, localisées dans les Postes de
Commandement Principaux, et de terminaux FC a chaque station RITA 2000.

Les NMC et les FC échangent:

* des messages opérationnels pour la manceuvre du réseau, les
déplacements de stations, les ordres logistiques et les compte-rendus
d’exécution

* et des messages techniques pour le transfert des données de configuration
du réseau, et la connaissance temps réel de 1’état des liaisons et des
équipements.

THALES
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bertalan.eged@mht.bme.hu

Introduction

The term software defined radios (SDRs) is used to describe radios that
provide software control of a variety of modulation techniques, wide-band or
narrow-band operation, communications security functions (such as hopping),
and waveform requirements of current and evolving standards over a broad
frequency range. The frequency bands covered may still be constrained at the
front-end requiring a switch in the antenna system.

Software Defined Radio (SDR) is an enabling technology applicable across
a wide range of areas within the wireless industry that provides efficient and
comparatively inexpensive solutions to several constraints posed in current
systems. For example, SDR-enabled user devices and network equipment can
be dynamically programmed in software to reconfigure their characteristics
for better performance, richer feature sets, advanced new services that provide
choices to the end-user and new revenue streams for the service provider. SDR
is uniquely suited to address the common requirements for communications in
the military, civil and commercial sectors. [1,2,3]

The evolving standards for wireless mobile communications trends to use
the wide bandwidth spread spectrum and CDMA modulation schemes. The
software radio platforms has to meet the requirements of the existing and new
communications systems. The paper introduces a new universal platform
which can be used for handle the modulation scheme of WCDMA or any other
system with wide bandwidth requirements.

Digital radio as the hardware platform of SDR solutions

Traditionally, a radio has been considered to be the ‘box’ that connects to
the antenna and everything behind that, however, many system designs are
segmented into two separate subsystems. The radio and the digital processor.
With this segmentation, the purpose of the radio is to down convert and filter

21


mailto:bertalan.eged@mht.bme.hu

the desired signal and then digitize the information. Likewise, the purpose of
the digital processor is to take the digitized data and extract out the desired
information.

An important point to understand is that a digital receiver is not the same
thing as digital radio(modulation). In fact, a digital receiver will do an excel-
lent job at receiving any analog signal such as AM or FM. Digital receivers
can be used to receive any type of modulation including any analog or digital
modulation standards. Furthermore, since the core of the digital processor is a
digital signal processor (DSP), this allows many aspects of the entire radio
receiver itself be controlled through software. As such, these DSPs can be
reprogrammed with upgrades or new features based on customer segmenta-
tion, all using the same hardware.

The reconfiguration feature is the base attribute of the digital radio which
enable to use it as the hardware platform for software radio applications. Dif-
ferent level of implementation of software radio can be exist, but without a
flexible hardware platform the basic functionality can not be fulfil.

The IF sampling architecture

Already, it is common practice to use an analog-to-digital converter to form
the detector and a DSP (digital signal processor) to process the data. However,
this does not reduce the cost or complexity of the design (to digitize the base-
band), it simply adds flexibility. What is needed is an analog to digital con-
verter that can digitize closer to the antenna. Sampling at the antenna is not
realistic since some amount of band select and filtering must occur prior to the
ADC to minimize adjacent channel issues. However, sampling at the first IF is
practical.

Recent advances in converter technology have allowed data converters to
faithfully sample analog signals as high as several hundred MHz. Sample rates
need only be as high as twice the signal bandwidth to keep the Nyquist princi-
ple. Since most air interface standards are less than a few MHz wide, sample
rates in the tens of MHz are required, eliminating the need for extremely fast
sample rates in radio design. Thus allowing for low cost digitizers.

Multi-carrier and wideband operation

There are two basic types of radios under discussion. The first is called a
single-carrier and the second a multi-carrier receiver. Their name implies the
obvious, however their function may not be fully clear. The single carrier re-
ceiver is a traditional radio receiver deriving selectivity in the analog filters of
the IF stages.

The multi-carrier receiver processes all signals within the band with a sin-
gle rf/if analog strip and derives selectivity within the digital filters that follow
the analog to digital converter. The benefit of such a receiver is that in applica-
tions with multiple receivers tuned to different frequencies within the same
band can achieve smaller system designs and reduced cost due to eliminated
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redundant circuits. A typical application is a cellular/wireless local loop base
station. Another application might be surveillance receivers that typically use
scanners to monitor multiple frequencies. This applications allows simultane-
ous monitoring of many frequencies without the need for sequential scanning.

DY) F1 ) Bosrmrbinvtany

Multicarrier receiver

Baseband sampling IF sampling

The wideband radio can be seen as a single carrier with wide instantaneous
bandwidth. These type of digital radio elements require high-speed processing
elements not available yet. Today a lot of hardware infrastructure elements are
available to build a digital multi carrier radio. However in some cases this
elements can be used in wideband operation mode. In this mode the bandwidth
available in the single channel of the multi carrier device are summed and the
processing capacity of the single channels are used to reach the requirements
of processing the wide bandwidth signal.

Programmable digital receiver for multi channel operation

The purpose of the receiver chip is to tune in the desired carrier and then
perform the channel selection of that carrier. Since the chip is fully program-
mable, the decimation rate and filter characteristics can be changed for each air
interface as necessary. Since a typical system will require many receiver chips,
it is possible for different air interface standards to be in operation at once.
This is possible since each tuner chip can be programmed independent of the
others. In this way, one chip can process AMPS and another TDMA or even
CDMA. The digital throughput of the chip should be matched to the converter
chip. The transmit path could be implemented in same way, but opposite direc-
tion of signal path.
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The numerically controlled oscillator (NCO) provides spurious perfor-
mance to better than -105 dBc. This ultra clean digital local oscillator is mixed
with the digitized input through 18 bit multipliers. The spurious performance
of the NCO is hidden well in the 16-bit noise floor shown below.

Other than programmable decimation rates, the response of the CIC filters
are fixed. The FIR filters are fully programmable and the pass band and stop-
band characteristics can be programmed to nearly any unique specification.
Inter-stage precision is maintained at 18 bits while individual stages use much
higher precision to prevent artifacts due to truncation.

The channel bandwidth is determined by the processing capability of the
filters in the channelizer block. This processing capability limits the bandwidth
of input data signal and the minimum of the interpolation factor which can be
used.

In programmable radio receiver or transmitter chip up 4 such kind of chan-
nelizer is placed and the on-chip summer which is responsible to add the data
from on-chip channels there is external input. This makes it possible to con-
nect more channel together even up to 16 channels.

Programming the multi carrier receiver for wideband operation

When we want to use the multi channel digital radio for wideband opera-
tion it can be done by using it in de-interlived mode. The basic principle is that
the incoming high-speed, wideband signal should be demultiplexed into signal
flows matched to processing capability of each channels. The interpolation
filters of the channels should be programmed to the required wideband channel
operation. The numeric controlled oscillator of the up-converters should be
matched in frequency and phase at each channel. In this way after the summa-
tion the outgoing modulated signal will contain a modulation content equiva-
lent to the wideband input data stream.
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Design and implement a universal software radio platform

Based on the principle above we started to develop the required hardware
and software elements for a digital radio platform which can be programmed
for wideband, multichannel and phased array operation using the multi carrier
channelizer chips. The interleaving modulator is realized in FPGA using
standard VHDL language. The high-speed hardware design is ready and basic
operation software modules are running. The filter designing has been done for
some wideband operation modes. The platform is tested using the measure-
ments of outgoing modulated signal. The platform is based on the DSP tech-
nology from Analog Devices and FPGA technology from Xilinx.
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Programming the phased array operation
When we want to use the multi channel digital radio for phased array oper-
ation it can be done by using separated converters for each channel or channel
block. The phase and amplitude distribution of the separated channel block
should be programmed. It can be done by fine tuning of the frequency and
phase of the output NCO.
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Conclusions

We introduce the method to realize a universal digital radio which can be
used as a hardware platform for software radio applications. The platform is
able to handle narrowban multi carrier signals and wideband single carrier
signals too, depending on the software configuration.

The configuration can be done trough a standard serial interface, which im-
plemented using an on-board micro controller. This fulfil the requirements of
software control object element in software defined radio reference model by
SDR Forum. The platform is designed and realized and basic measurements
results are available.
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Dr. Zoltan RAJNAI

LA GUERRE INFORMATIQUE

La Chine : une force potentielle dans la guerre informatique ?

Bien que la Chine soit en retard en matiere informatique, le pays a
commencé son rattrapage technologique. Le président Jiang Zemin, dans un
discours début mars 2000, identifia la technologie internet comme étant le
nouveau grand développement dans les domaines de la guerre et de la paix.
Les auteurs du livre intitulé «La guerre illimité» ont popularisé I’idée d’une
utilisation d’internet dans le cadre d’une stratégie de désinformation contre
I’adversaire. Pour le moment, la Chine est loin derriéere Taiwan en matiére
informatique. Une récente recherche officielle a exposé les failles du systeme
informatique chinois: 80% des 635 sites gouvernementaux seraient vulnérables
a des attaques menées par des hackers.

La Chine est néanmoins capable d’offensive informatique. Ce sont en
général de jeunes nationalistes qui spontanément, c'est-a-dire sans 1’appui
direct du gouvernement chinois, mene des offensives informatiques. Depuis
1998, les chinois ont répondu a des critiques internationales percues comme
des insultes en attaquant les sites du Japon, de Taiwan, de I’Indonésie. L’été
dernier, aprés que le président taiwanais déclara que la Chine et son pays
devraient parler «d’Etat a Etat», des hackers chinois lancérent 72 000 attaques
contre 20 sites gouvernementaux taiwanais. Selon des experts militaires
taiwanais, ces attaques furent co-dirigées par des spécialistes militaires et des
civils chinois.

Taiwan : un expert reconnu

Pour le moment, il semble que Taiwan ait largement le dessus en matiére
de guerre informatique. Taiwan fabrique plus de 80% des «mother-boards»
mondiaux et dispose de nombreux spécialistes en informatique. Le budget du
pays allou¢ a la guerre informatique est de 300 million de dollars. Pour les
élections de mars, 1 million de dollars a été alloué¢ pour assurer
I’impénétrabilité du systéme informatique de décompte des votes. Non
seulement Taiwan dispose des moyens et de la technique nécessaires pour
assurer sa protection mais elle a aussi un arsenal impressionnant de moyens
pour lancer une offensive informatique. Le chef des départements de la
communication et de I’informatique au ministere de la défense affirme que
Taiwan a fabriqué plus de 2000 virus qui pourraient etre utilisés contre la
Chine. Taiwan, en effet, a dans le passé mis au point un grand nombre de virus
redoutables. Michelangelo, un virus notoire mondialement fut créé par une
firme taiwanaise. La Chine a intégré des scénarios de guerre informatique dans
ses exercices opérationnels, Taiwan est un producteur important de
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composantes pour ordinateurs ; elle peut mener des attaques informatiques
d’un niveau avancé.
La guerre technologique
La Chine a amélioré son
., systtme de défense contre
/ s,-,e\ les virus ; se prépare a
victime

Qmwé | développer sa capacité¢ de

Ordinateur i
du hacker B

pardes  / faprication de virus, Taiwan
_/ est considérée comme un
hacker de statut mondial ;

Les ordinateurs pénétrés est un expert dans la
création de «bugs» et virus.

L’infrastructure de télécommunication

Les réseaux de commande et de controle sont vulnérables ; ne dispose pas
de satellites de communication. Des réseaux civils et militaires séparés; un
accroissement rapide dans la mise en place de réseaux.

Les stratégies psychologiques

La Chine utilise des techniques traditionnelles d’espionnage ; les medias de
Hong Kong servent d’instrument de propagande, Taiwan est habile en matiére
de propagande et offre des récompenses financiéres aux transfuges. Pour le
moment, la menace d’une guerre informatique est de I’ordre du discours mais
elle est une réelle possibilité pour I’avenir puisque les deux pays développent
avec sérieux leurs capacités informatiques dans I’éventualité d’un conflit. On
voit ici que la menace psychologique au moins autant d’impact que la menace
réelle.

La vulnérabilité du réseau : le paradoxe du net

La connectivit¢ d’internet, c'est-a-dire la possibilité de joindre deux
individus situés a deux points opposés de la planéte, en fait aussi sa faiblesse
puisque qu’un saboteur peut garder son anonymat tout en pénétrant un site
protégé. Il s’agit du phénoméne décrit comme étant «la faiblesse du maillon de
la chalne». La source de certains des problémes de sécurité provient de
I’architecture de base du réseau internet. Développé aux Etats-Unis par le dé-
partement de défense il y a trente ans, I’internet était destiné a des usagers
connus, et non au grand public, pour partager des informations. De
nombreuses mesures pour sécuriser le réseau sont simplement des ajouts a un
systeme déja ancien. Selon Bruce Schneier, technicien en chef de Counterpane
Internet Security Inc., «Le systéme se dégrade plus rapidement que nous
sommes en mesures de le sécuriser».

La menace la plus importante viendrait d’une attaque dirigée contre les
organes vitaux du net, les «root name servers». Ces ordinateurs contiennent les
listes maitres des adresses internet et dirigent les flux d’information. Ces
ordinateurs ne sont qu’au nombre de 13 mondialement et ils ont déja fait signe
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de faiblesses. En 1997, une erreur humaine eu pour résultat de bloquer le
fonctionnement de ces serveurs: pendant plusieurs jours, tout le réseau fut
désorganisé.

La fragilité intrinséque des logiciels

Un nombre tout aussi important des vulnérabilités du net dérive de la
faiblesse intrinseque des logiciels. Les logiciels sont souvent victimes de bugs.
Les programmes contiennent des millions de lignes d’instructions, et il est
impossible de les vérifier toutes effectivement avant la commercialisation du
produit. Les bugs, d’ailleurs, sont souvent utilisés par les hackers comme
moyen d’accés aux sites web et aux ordinateurs personnels. Selon Steve
Bellovin, chercheur a AT&T Labs, il est impossible d’écrire des programmes
qui ne comporteraient pas de bugs. Toutes les informations personnelles et
sensibles qui sont utilisées par le net peuvent etre la proie facile d’intrus
violant la confidentialit¢é de ces données. Il s’agit du vol d’identité. Cette
violation peut prendre la forme de la prise de contrdle non seulement
d’informations confidentielles mais aussi de la gestion d’un compte en banque.
Au mois de janvier 2000, un hacker appelé « Maxim » aurait exploité les bugs
contenus dans un logiciel d’un vendeur de CD on-line et aurait ainsi pu
prendre les numéros de 300 000 cartes de crédit. Une des conséquences
paradoxales serait que les gouvernements développent des méthodes de plus
en plus perfectionnées pour contrdler le net, justifiées par le fait qu’il est
nécessaire de sécuriser d’avantage le réseau. Le probléme des libertés
individuelles et de la vie privée se pose alors sous un autre angle.

31



32



Roland GEMESI, Balazs IVADY, Laszlo ZOMBIK

SECURITY ANALYSIS OF MOBILE AD HOC NETWORKS

Roland Gémesi” Balédzs Ivady” Laszl6 Zombik*
gemesi@alpha.ttt.bme.hu  ivady@alpha.ttt.ome.hu laszlo.zombik@eth.ericsson.se
* Department of Telecommunications and Telematics (DTT), BUTE
# DTT-BUTE; Ericsson Hungary, ResearchLab

Abstract

Ad hoc networks resolve the emerging communication problems of the
battlefield. However those networks have to solve several security issues. The
security of routing and the protection of user data are the most important
tasks. Those require authentication and key management also. However
several solutions are published, most of them neither verified formally nor
evaluated by simulation.

Introduction

The basic idea of Mobile Ad-hoc networks (MANET) was developed
especially for military needs during the 2 World War. There has been no
previously built infrastructure on the battlefield, while communication was
required. The solution has been a fully distributed system, where there are no
central roles; there is no existing infrastructure. This can be achieved only if
nodes cooperatively serve collective goals without the help of any specific
entity. For example this system has no central routers or gateways, each node
should act as a router to provide hop-by-hop packet forwarding. In these days
the trend is to embed the wireless communication capability into consumer
electronic instruments, which can form a network without any centralised
entity.

Mobile ad-hoc networks have some special attributes. The architecture of
the network is not static, so routes are valid only for a short time. Moving or
disappearing nodes should not disturb the operation. Usually nodes are small
handheld devices with a limited capacity of resources like battery power, CPU
or memory. Our wireless links often have much lower bandwidth and these
resources are often shared and limited. Moreover the links and devices are
more vulnerable than in fixed, wired networks.

Mobile ad hoc networks has more threats, than fixed network. Security
properties of ad hoc protocols are modelled with Casper. This simulator can
analyse security protocols and even it is able to find possibilities for attacks.

In section 2 we introduce routing types of ad hoc networks and we show
two protocols. Section 3 gives overview about the security mechanisms needed
in ad hoc networks. Security issues of routing mechanisms are discussed is
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section 4. In section 5 we introduce the Casper simulator and in section 6 we
present some ad hoc protocols modelled with Casper.

Routing mechanisms in ad hoc networks

In a multi-hop environment one of the most important task is the routing.
Packets have to be routed effectively to find their destinations, they should be
transferred through a correct route. In a regular (non ad hoc) network
dedicated points (gateways, servers) hold information about the architecture of
the network, so they can determine in which direction the packet should be
forwarded. Ad hoc networks have no fixed infrastructure, so there is no
centralised knowledge or role. All nodes therefore should participate in the
routing process; ad hoc networks should have distributed knowledge from
routing and other signalling point of view.

Types of routing

Routing protocols can be divided to two main groups: to pro-active and to
reactive.

In a pro-active protocol, routes are constantly being tracked and stored. The
main advantage of these protocols is that the possible routes are continuously
known. However these can cause a high quantity of data to be stored and a lot
of packages have to be transmitted through the network. On the contrary
reactive protocols only try to find a route, when it is needed. This can cause
higher delay at the beginning of the communication, because routes have to be
discovered at this time. These are also known as on-demand protocols. Hybrid
protocols combine the above two methods.

In the next sections the DSR and the AODV reactive protocols will be
introduced.

Dynamic Source Routing (DSR)

In the Dynamic Source Routing (DSR) Protocol the sender strictly
determines the full path of packets. The headers of packets contain the
complete sequence of hops, from which intermediate nodes will be able to
figure out the address of the next hop.

Sender maintains a route cache, and it always checks first their database in
order to find a path towards the destination. If a route does not exist, sender
initiates a route request. This is a broadcast message that spreads through the
network and locates the target host. If the destination is reachable, it will send
back an answer message that will include the list of intermediate nodes of the
path. If the path that the sender tries to use is broken, then an error message is
being generated as the detection of failure. In this case the sender should try to
request a route again.

In networks with low mobility this protocol can be quite effective, because
the entries in the cache tables will stay usable. A disadvantage is that all
packets have to carry all the intermediate node addresses in the route, which
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can cause significant overhead in the signalling and in the sender’s memory.
[1]

Ad hoc On-Demand Distance Vector Routing (AODV)

AODV is also a reactive protocol, which uses a broadcast route discovery
mechanism similar to DSR, but instead of source routing, AODV relies on the
dynamically established route table entries at intermediate nodes. Endpoints
not require to know the whole path, since the intermediate nodes know only
the correct direction and as a result they form the actual route. Loop freedom is
reached with the application of sequence numbers.

When a node starts to
communicate, it initiates a Path
Discovery process, which is a
broadcasted route request
(RREQ) message containing the
address of destination and
originator. Each node receiving a
RREQ message sets up a reverse
route back to the source,
increments the hop-count and
rebroadcasts the request. The
destination replies to the first
incoming RREQ with a route
reply (RREP) message on that
way to the originator. This reply
message runs back through the
selected reverse route and sets
the forward route in the nodes.
(Figure 2.1.) Each route entries have a specific lifetime, consequently unused
reverse route entries will be deleted. When there is no traffic in a link, nodes
can perform local connectivity management. This means broadcasting Hello
messages only to the neighbours to check connectivity.

When a link error is detected a route error (RERR) message is generated
with the list of unreachable destinations and sent back to the sources. In
AODV it is possible to repair a link locally, which is called local repair. If the
local repair process succeeds, the endpoints will not be informed about the
action.

AODV is a scalable protocol, it offers low processing and memory
overhead, low network utilisation and it can determine and maintain routes
effectively. This protocol can handle networks with higher mobility. [1]

Security mechanisms

In order to ad hoc networks remain reliable and information never discloses
to unauthorised members, security services as authentication, data encryption,

Figure 2.1. Established reverse
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key management is also needed. This section focuses on authentication and
key management, because those services solve several essential ad hoc related
issues.

Authentication

Authentication of communicating entities can be reached by using
certificate authorities (CA). The goal of certificate authorities is to sign
certificates so to bind public keys to nodes. A CA should stay on-line to reflect
the current bindings. It should track changes and it can revoke certificates if
the node is no longer trusted. However in ad hoc environment, where
centralised services are not preferred, distributed CA with the help of threshold
cryptography should be used.

Another solutions for authentication are the self-organised trust chains or
the ID based cryptography.

Threshold cryptography

A solution for certificate authority in ad hoc environment is the distribution
of trust using threshold cryptography. A (n, t+1) threshold cryptography
scheme allows n parties to share the ability to perform a cryptographic
operation, so that any t+1 parties can perform this operation jointly, whereas it
is infeasible for at most t parties to do so, even by collusion.

In this case n servers of the key management service share the ability to
sign certificates. This scheme can tolerate t compromised servers by dividing
the private key k of the service into n shares (s, S,...,sn) assigning one share
to each server. We call this composition an (n, t+1) sharing of k. After this
each server can generate a part of the signature, which are merged. Strength of
this solution is in contrast with the centralised CA is that this certificate still
adequate even if t parties are compromised.

Besides the advantage of threshold signature, this kind of key management
service is easily able to refresh the participants’ shares. This is very effective
against mobile adversaries that compromise a server and then moves on the
next victim. An attacker can take several servers, but by the end of periodical
share refresh the obtained node loses the ability of service. During a share
refresh a new threshold configuration can be created, which is a good occasion
to adapt to network changes. Moreover share refresh is not a complicated
operation, so once created share configurations can be adapted for a long time.
When too many participants are compromised, an entirely new share should be
created. [2]

Self organising Public key infrastructure

Trusted third parties are a very troublesome part of certificate-based
authentication. Therefore it would be beneficial to avoid them and build a self-
organised structure. There are some certificate-based systems (e.g. Pretty Go-
od Privacy (PGP)), in which certificates are issued by the users themselves and
distribution of certificates is managed by a self-organised structure.
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Figure 3.1. Certificate chain in the merged trust repository

Each user maintains a local certificate repository that contains a limited
number of certificates. When user u wants to obtain the public key of user v,
nodes in the network merge their local certificate repositories and u tries to
find an appropriate certificate chain from u to v in the merged repository
(Figure 3.1). For the construction of the local repositories several algorithms
exists to provide that almost any pair of users can find certificate chains, even
if the size of the local repositories is small compared to the total number of
users of the network. [3]

ID-Based cryptography

The basic idea of identity-based cryptoschemes is that information used for
identification (node address, user name, etc.) could act as a public key, so that
CA is no longer needed to bind keys and identities. In this case, only a central
entity is able to derive the secret pair of a public key (identity). This operation
is needed only once, at the registration of users. After this, participants are able
to authenticate each other in a non-interactive manner, without communicating
with a third party. [3]

Common key architecture

A group of nodes that previously identified each other wants to form a
secure network, therefore they should establish an encrypted session.
Symmetric key architectures are usually used for this purpose, because of the
relatively low processing overhead of the encoding and decoding mechanisms.
This requires the participants to have common (shared) secret key, which they
use for both encrypting and decrypting. By the application of symmetric keys,
secure broadcast and multicast communication is also possible. Several key
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establishment protocols exist, here the GDH.2, the Hypercube and the Octopus
is introduced.
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Figure 3.2. GDH.2 common key generation

GDH.2

GDH is the acronym of generalised Diffie-Hellman. Nodes form a chain
and the first sends a message containing DH public value to the next one, who
extends it with his DH public value and forwards. This process goes till the
last node. This node is now able to generate the common key, and also key
pieces that needed by each participant. These pieces are all broadcasted. So the
actual session key is successfully established. (Figure 3.2)

An eavesdropper cannot generate the common secret from these public
values. The last (broadcaster) node should play a central role, which is not
advantageous in an ad hoc environment. [4]

Hypercube and Octopus

The main concept for a common secure key between more than two
participants in Hypercube is to form pairs of nodes and establish the common
secret using DH protocol. Then form pairs of pairs and perform key exchange
by all participants. The problem with the Hypercube is that the number of
members must be 2" which cannot be supposed.

An extension to this problem is the Octopus protocol. This forms a hyper-
cube kernel of the network and extends it with tentacles. First these tentacles
do a DH key exchange with their respective central nodes. After that the cen-
tral nodes perform the Hypercube key exchange and inform the tentacle nodes
about the new key. Disadvantage of this key exchange is that Hypercube ker-
nel plays a central role and the involvement of a new participant is difficult.

[4]
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Security issues in routing mechanisms

Security properties of ad hoc networks depends on the used routing
mechanism, although in present routing protocols security is not included. An
attacker may become involved in packet forwarding, moreover it is sufficient
to run an intermediate node close and force a DoS attack using the shared
radio channel. The scramble of the attacker is mostly indistinguishable from
the natural loss caused by the noise of the channel. The goal is to establish a
reliable channel, where trustiness can be a QoS parameter of the route.

Consequently a routing protocol should be able to guarantee some level of
security of a path and to force packets to travel through this route. Using
distributed mechanisms or having a node with additional routing information
(e.g. at the source) the path can be determined.

Security-aware routing

Traditionally, routing protocols try to find an optimal route. The metric for
optimality is distance usually measured in hops. To improve the quality of
security of an ad hoc route “Security Aware ad-hoc Routing” (SAR) is used
presented, which incorporates security levels of nodes.

Different techniques exist to measure or specify the quality of security of a
route.

One solution is when each host has the attributes such as “trust level” and
“security level”. The routing algorithm uses these attributes, and only nodes
that provide the required level can participate in the routing protocol.
However, these levels should be immutable, so nodes with a lower level can
neither change it’s own nor the requested level.

In SAR the sender who initiates a route discovery, embeds the needed
security attributes into the request. Intermediate nodes forward it only if it has
the proper security attributes, otherwise it should be dropped. If the destination
receives a request with proper security attributes, consequently an end-to-end
path with the required security properties can be found, and a security-aware
route could be established. SAR can be implemented based on any on-demand
ad hoc routing protocol with suitable modification. [5]

These protocol modifications result in changes the nature of discovered
routes. The route discovered by SAR may not be the shortest one in the terms
of hop count, although SAR is able to find a route with a quantifiable
guarantee of security. If one or more routes that satisfy the required properties
exist, SAR will find the shortest (optimal) such route. However SAR may fail
even if a network is connected, but the required security attributes cannot be
provided.

A problem with SAR is that the specific levels should be authenticated,;
nodes should not be able to increase their level arbitrarily. We could see that
authentication in ad hoc networks is not a simple process. On top of that
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comprehensible levels reach new threats, because those levels are often related
with the importance of nodes.

Onion routing

In onion routing, between peers the messages traversed securely. The
sender collects the public keys of the intermediate nodes and encrypts the sent
message with all of them. Each intermediate node decrypts it with its secret
key, removes the outermost lock. At the destination the encryption disappears
only if each intermediate node has used its secret key for decoding (Figure
4.1). [6]

This kind of routing security is applicable mostly when the sender knows
the path. (e.g. DSR).

Routing security needs to be evaluated in order to eliminate undiscovered
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4.1. Onion routing

vulnerabilities. This can be achieved by formal methods or by simulation. In
the next section a tool for this purpose is introduced.

Casper

The language of the Casper simulator is based on the Common
Authentication Protocol Specification Language (CAPSL [8]). However
Casper not only defines the protocol, which is under investigation, but even a
system to be checked should be specified. Therefore a player in the system is
able to take different protocol roles (e.g. a player behave as an initiator or a
responder also). In addition Casper can handle situations, where incoming
messages are needed to forward seamlessly (% notation).

The basis of formal authentication and confidentiality analysis of Casper
relies on the process algebra. The Communicating Sequential Processes (CSP)
is a language to describe systems of parallel agents that communicates by
messages in between them. This language is primarily designed to ease finding
and solving the problems of concurrency (issues originated from the
interaction of parallel agents) like deadlock, livelock or nondeterminism.

Process behaviour can be analysed in CSP with the Traces, Failure and
Divergence model. In the Traces model the analysis is based on sequences of
possible visible events (traces). The Failure model tries to identify failures
caused by internal decisions of processes, while the Divergence model tries to
determine cases when infinite sequence of internal events occurs.
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Figure 5.1. Intruder model

The Traces model is used for security analysis, because it makes an
attacker easy to model, since a malicious node can deduce facts based on
traces of other processes.

The method of the analysis of security protocols with Casper is the
following. Between two communicating processes a communication channel
exists. This channel is eavesdropped by the intruder via the leak, message can
be forged via the fake channels (Figure 5.1.).

In case of analysis of complex security protocols the number of messages
can be sent on the fake channel by the intruder unfortunately explodes.
However in some cases with the Failure or Failure-Divergence model the
behaviour of security protocols can be modelled. [7]

The input script of Casper

The input script of the Casper compiler is written in a simple descriptive
language. Since this language is similar to the CAPSL notation, creation of
such scripts is much easier than the creation of CSP scripts. Casper reads its
input file (.spl) and creates the output (.csp).

A Casper input file is divided into eight sections. Each of these are started
with a # symbol followed by the section name. Otherwise the input file can be
divided into two distinct parts. The first four sections define the way the proto-
col operates, while the last sections describe the actual system to be checked.
(8]

In the following, we will briefly examine each section in order to introduce
their function. (Figure 5.2.)
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#Free variables

A, B: Agent

S : Server

na, nb : Nonce

kab : SessionKey

f : HashFunction

SKey : Agent -> ServerKey
InverseKeys = (SKey, Skey)

#Processes

INITIATOR (A, S, kab) knows SKey (A)
RESPONDER (B) knows SKey (B)
SERVER (S) knows SKey

#Protocol description
0. -> A : B
[ A!=B]
1. A ->58 : {B, kab}{SKey(A)}
2. S -> B : {A, kab}{SKey(B)}

#Specification
Secret (A, kab, [B,S])
Agreement (A, B, [kabl)

#Actual variables

Anna, Bea, Pongo : Agent
Cili : Server

Na, Nb, Np : Nonce

Kab : SessionKey

#Functions
symbolic Skey

#System

INITIATOR (Anna, Cili, Kab)
RESPONDER (Bea)

SERVER (Cil1i)

#Intruder Information

Intruder = Pongo

IntruderKnowledge = {Anna, Bea,
Cili, Pongo, Np, SKey(Pongo) }

Figure 5.2. Casper input syntax

The first section deals with the free variables, defines the variables and
functions used by the protocol. Any names can be used for type names, alt-
hough we mostly use standard names (Agent, Nonce, etc.). HashFunction and
Timestamp types are exceptions, because they are treated differently. Func-
tions can be defined using the —> sign, which gives the assignment. The In-
verseKeys line defines the keys that are inverses of each other, symmetric keys
can be modelled as self-inverse keys.
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The second section gives information about the agents running the proto-
col. It defines the role they play and the initial knowledge they have. Variables
in brackets after the role name gives initial knowledge to the protocol run,
while after the knows keyword the agents' functions are defined.

The protocol description is presented in the third section, which follows the
commonly used notations. It describes how the sequence of messages build up
a protocol run. {m}{k} means that the m message is encrypted with the k key.
Sent messages should be evaluated by the receiver, otherwise the % notation
can be used. The {mKk}%var notation puts the left expression into the receiv-
er's variable instead of evaluating it, while the var%{m}{k} reads the variable
and sends it as {m}{k}. Line 0 means a message to A from the system. The
[A!=B] notation forces an additional check.

The Specification section is used to specify the requirements of the proto-
col. There is two main type of specification: secrecy an authentication, howev-
er there exists some additional specification (e.g. StrongSecret, TimedAgree-
ment). The first secret specifies that after a protocol run A thinks that kab is a
secret that can be known by himself, by B and by S; and none of them is an
intruder. The agreement specification in Figure 5.2. means that if B completes
a run of the protocol apparently with A, than A has been running the protocol
apparently with B and they agree in data values kab

Till this point, the general protocol was described. However testing the pro-
tocol always requires an actual system with specified participants, roles and
variables. The actual system to be checked will be described in the following
sections.

First, the variables used in the observed system are presented. The types of
the actual variables must be identical to the corresponding types defined in the
free variables section. Our conception is to mark actual variables with a capital
first letter.

In the next section any functions used by the agents and declared in the free
variables section here also have to be defined. The keyword symbolic means
that Casper produces its own values to represent the result of function applica-
tions.

Under the system section the actual roles have to be specified. It is possible
for an agent to run a protocol as an initiator and a responder too, or to run it
sequentially more than once.

The last section deals with the intruder and defines the knowledge it has.

Modelling in Casper

In the following section the DSR protocol will be introduced. We show that this
protocol has some security flaws and we will give some solutions for the vulnerabili-
ties. Onion routing is also verified.
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Simple DSR protocol

The first example (Figure 6.1.) models the operation of an ad hoc system
using the DSR routing algorithm. In such systems sender determines the path
of the packages (e.g. SAR route). This means that the destination and all the
forwarder nodes are in its initial knowledge.

#Free variables
A, B, C : Agent
na : Nonce

skey : SecretKey

InverseKeys = (skey, skey)
#Processes

INITIATOR(A, B, C, na, skey)
FWDER (B)

RESPONDER (C, skey)

#Protocol description

1. A ->B : C, {na}{skey}%enc
2 B -> C : A, enc%{na}{skey}
3. C -> B : {na}{skey}%enc?2

4 B -> A : enc2%{na}{skey}

#Specification
Secret (A, na, [C])
Agreement (A, C, [B])
Agreement (A, B, [C])

#Actual variables

Anna, Bea, Cili, Pongo : Agent
SKey : SecretKey

Na : Nonce

InverseKeys=(SKey, SKey)

#Functions

#System

INITIATOR (Anna, Bea, Cili, Na,
SKey)

FWDER (Bea)

RESPONDER (Cili, SKey)

#Intruder Information

Intruder = Pongo
IntruderKnowledge = {Anna, Bea,
Cili, Pongo}

Figure 6.1. DSR protocol
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We suppose the sender and receiver have previously established symmetric
keys that allow of using peer-to-peer encrypted messages. Intermediate nodes
are used only to forward those encrypted messages. We model all forwarder
nodes as one (FWDER), because introduction of several forwarders does not
make additional benefit.

We use a nonce (na) as data that is encrypted with a secret key (skey)
known only by the initiator and the responder. The encrypted message is sent
to B, who forwards the given encrypted message to the next given node with-
out evaluating it. This is why the %enc notation is used. The responder an-
swers with the same encrypted message that arrives back.

The actual system is the simplest one, where each role is played only once
by given agents.

The following result has been given for this system.

The secret specification passes, which means no one can get na except the
A and C agents.

The Agreement(A, C, [B]) specification fails, and Casper gives an attack
that can be seen in Figure 6.2.

System level:

1. Anna -> I Bea : Cili, {Na}{SKey}
2. I pongo -> Cili : Anna, {Na}{SKey}
3. Cili -> I Pongo : {Na}{SKey}

Figure 6.2. DSR attack 1.

The intruder (I_Bea) eavesdrops and removes the first message sent from
Anna to Bea. This intruder participated the protocol as Bea, however it uses
the identity of Pongo (I_Pongo) to send the second message to Cili. So Cili
completes a turn of the protocol apparently with Anna, and Anna has been
running the protocol apparently with Cili. On the contrary to the specification
they did not agree in the data value B, because Anna uses Bea and Cili uses
Pongo as B. This is a wormhole attack, where the attacker forwards the mes-
sages in a way different from the source-route specification.

System level:

1. I Bea —> Bea : Pongo, Garbage
2. Bea -> I _Pongo : Bea, Garbage
3. I _Pongo —> Bea : Garbage

4. Bea -> I Bea : Garbage

Figure 6.3. DSR attack 2.
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The Agreement(A, B, [C]) specification fails too that can be seen in Figure
6.3. An intruder can give the forwarder node garbage data, therefore it will not
be able to distinguish this garbage from encrypted data. Keep in mind that Bea
is the model of a sequence of forwarder nodes, so this DoS attack can consume
resources of many nodes.

DSR protocol with hash chain

#Free variables

A, B, C : Agent

na : Nonce

f : HashFunction

Skey : Agent -> SecretKey
InverseKeys = (Skey, Skey)

#Processes

INITIATOR(A, B, C, na) knows Skey(A)
FWDER (B) knows Skey (B)

RESPONDER (C) knows Skey

#Protocol description

1. A -> B : c, {na}{Skey (A7) }%enc,
f (Skey (A) ) Shenc
2. B -> C : A, enc%{na}{Skey(a)},

f (henc%f (Skey (7)), Skey(B))
3. C -> B : {na}{Skey(A) }%enc2
4. B -> A : enc2%{na}{Skey(A)}

#Specification
Agreement (A, C, [B])

Figure 6.4. DSR protocol with hash chain

In the following example, we have modified messages, in that way each participant
puts some hashed secret into the outgoing message. This provides that the forwarder
nodes can be verified by the peers. The first part of the modified file can be seen in
Figure 6.4. We can see in message 1 and 2 that each forwarder appends its own hashed
secret.

The agreement specification fails now again (Figure 6.5.), because the first mes-
sage is intercepted by the intruder (I_Bea) and the second message says Cili that Pon-
go is the forwarder node, who gave his correct hashed secret.

So this hash chain still did not solve the problem.

Modified DSR protocol

An appropriate solution should contain the source route information signed by the
sender, which can be checked by the receiver. The first part of this third example can
be seen in Figure 6.6.
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#Free variables

A, B, C : Agent

na : Nonce

f : HashFunction

Skey : Agent -> SecretKey
InverseKeys = (Skey, Skey)

#Processes

INITIATOR(A, B, C, na) knows Skey(A)
FWDER (B) knows Skey (B)

RESPONDER (C) knows Skey

#Protocol description

1. A ->B : C, {na}{Skey(A)}%enc, f(A, B, C,
Skey (A) ) $henc

2. B -> C : A, enc%{na}{Skey(A)},
f (henc%f (A, B, C, Skey(A)), Skey(B))

3. C -> B : {na}{Skey(A) }%enc2

4. B -> A : enc2%{na}{Skey(A)}

#Specification
Agreement (A, C, [B])

Figure 6.6. Modified DSR protocol

In this example, message 1 contains the keyed hash of the path. Therefore this can-
not be manipulated by agents. A forwarder node attaches a keyed hash to the incoming
message and sends to the receiver C. C is able to verify all the hashed values, since it
knows all the secret components.

Casper found no attacks, so this protocol can be an appropriate solution for the
given specification. This means that the source route cannot be manipulated, the for-
warder nodes cannot be replaced by an intruder.

Onion routing

In section 4 we have described the Onion routing mechanism. Its behaviour
will be examined in the following example. The input file can be seen in Fig-
ure 6.7.

The initiator knows all public keys and each agent knows only his secret
key. The route information included in the encrypted message. Therefore the
receiver is able to verify the forwarder's identity, so man in the middle attacks
are eliminated.
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#Free variables

A, B, C : Agent

na : Nonce

PKey : Agent -> PublicKey
SKey : Agent -> SecretKey
InverseKeys = (SKey, PKey)

#Processes

INITIATOR(A, B, C, na) knows SKey(A),

PKey
FWDER (B) knows SKey (B)
RESPONDER (C) knows SKey(C),

#Protocol description

1. A ->B : {({na, A, B,
C}{PKey (C) }3enc), C}{PKey(B)}

2. B ->C : enc%{na, A, B,

3. C ->A : {na}{PKey(A)}

#Specification
Agreement (A, C, [B])
Agreement (C, A, [B])

#Actual variables

PKey

C}{PKey (C) }

Anna, Bea, Cili, Pongo : Agent

Na : Nonce

#Functions
symbolic PKey
symbolic SKey

#System

INITIATOR (Anna, Bea, Cili,
FWDER (Bea)

RESPONDER (Cili)

#Intruder Information

Intruder = Pongo

IntruderKnowledge = {Anna,
Pongo, SKey (Pongo) }

Na)

Bea, Cili,

Figure 6.7. Onion routing




Conclusion

Security analysis of ad hoc networks is a recent research topic. Investiga-
tions in ad hoc networks are focused on mostly performance and scalability
properties, however security is essential. Several solutions have evolved for
security in ad hoc networks, however most of them are not evaluated by simu-
lation or by formal methods.

References:

[1] Charles E. Perkins: Ad-hoc Networking, Addison-Wesley 2001

[2] Lidong Zhou and Zygmunt J. Haas. Securing Ad Hoc Networks (IEEE Network
Magazine, vol. 13, no.6, November/December 1999)

[3] Jean-Pierre Hubaux, Levente Buttyan and Srdan Capkun. The Quest for Security in
Mobile Ad Hoc Networks (ACM Symposium on Mobile Ad Hoc Networking and
Computing, MobiHOC 2001)

[4] Maarit Hietalahti. Key Establishment in Ad-hoc Networks (Proceedings of the
Helsinki University of Technology, Seminar on Network Security fall 2000)

[5] Seung Yi, Prasad Naldurg and Robin Kravets. Security-Aware Ad-Hoc Routing for
Wireless Networks (Technical Report UIUCDCS-R-2001-2241(ps/pdf), August
2001)

[6] M.Reeds, P.Syversion and D.Goldschlag. Anonymous Connections and Onion
Routing. IEEE Journal on Selected Areas in Communications, vol.16 no 4., May
1998

[7] Steve Schneider. Concurrent and Real-time Systems. The CSP Approach. 2000

[8] Peter Ryan, Steve Schneider, Michael Goldsmith, Gavin Lowe and Bill
Roscoe. Modelling and analysis of security protocols. 2001

49


http://www.cs.uiuc.edu/Dienst/UI/2.0/Describe/ncstrl.uiuc_cs/UIUCDCS-R-2001-2241

50



Beatrix FREGAN

POURQUOI LA GUERRE INFORMATIQUE ?

Contre qui les systéemes d’information doivent-ils servir ?

Les techniques qui suffisent contre un adolescent équipé d’un modem ne
seront d’aucune utilit¢ face a une importante agence de renseignements.
Contre le premier, on utilisera une sécurité renforcée des mots de passe, tandis
que le second peut recourir et recourra aux écoutes, a la cryptanalyse, a
I’interception des signaux électroniques provenant des ordinateurs et des
cables et méme a la fouille des poubelles en salle informatique. La sécurité
informatique n’est pas un but, c’est un moyen d’atteindre le but : la sécurité de
I’information. Toutes sortes de moyens peuvent étre utilisés lorsque cela
s’avére nécessaire et appropri¢. La force des moyens de protection
informatique doit étre adaptée a la menace. Le role de I’Etat est central pour
aussi bien protéger 1’économie nationale, que des données militaires ou
diplomatiques qui lui sont vitales. Dans cet exposé, ne seront analysées que les
menaces a la souveraineté nationale d’un Etat. Les auteurs de ces menaces
étant des professionnels de I’informatique soit a la solde d’autres Etats ou
obéissant a des motivations personnelles et difficilement prévisibles.

L’élargissement du concept de sécurité

Les menaces, via internet, pour la sécurité nationale deviennent de plus en
plus d’actualité avec |’élargissement du concept de sécurité nationale.
Définissant d’abord les menaces de nature militaire, c'est-a-dire les guerres
essentiellement, le concept a ét¢ modifié pour prendre en compte différents
types de menace non-militaires tels que les menaces environnementales,
démographiques etc...

Buzan! définit le principe de sécurité par rapport 4 Une menace pesant sur
des valeurs essentielles pour une société. Le stratégiste américain Ullman
affine cette thése en explicitant la double nature d’une menace. D’une part,
une menace contribue a la dégradation du niveau de qualité de vie d’une
population d’un Etat, et d’autre part, ’ampleur des choix politiques est
considérablement réduite pour le gouvernement et ses administrations ainsi
que pour les acteurs du prive.

Les cybers-attaques, les nouvelles menaces du XXI siecle ?

Bien que les formes traditionnelles de menaces sécuritaires demeurent, il
semble néanmoins que les pays industrialisés, en particulier, soient
nouvellement menacés par des formes d’agression via les réseaux de
communication informatiques. « Les Armes sont les ordinateurs et le front est

1 People, States, and Fear. The National Security Problem in International rela-
tions
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partout », tel est le sous-titre du livre de James Adams, La prochaine guerre.
Bill Clinton prononga le discours suivant en s’adressant a 1’ Académie Navale
américaine: « Notre sécurité est de plus en plus mise au défi par des menaces
non-traditionnelles de la part d’adversaires, anciens et nouveaux, non
seulement des régimes hostiles, mais aussi des criminels et terroristes qui ne
peuvent pas nous vaincre sur le terrain de bataille, mais qui néanmoins
recherchent des nouvelles fagons de nous attaquer en exploitant les nouvelles
technologies et la mondialisation». Ces menaces sont plus que réelles. Deux
jeunes, par exemple, dirigés par un hacker israélien en février 1998,
organiserent des attaques contre les systémes informatiques du Pentagone, de
la NSA et d’un laboratoire de recherche nucléaire. Les perturbations
informatiques qui suivirent cette attaque furent décrites par John Hamre, le
vice-secrétaire a la défense comme étant «I’attaque la plus systématique et la
mieux organisée» qu’il y ait jamais eu contre les systemes de défense
américains. Plus récemment, début mars 2000, la police japonaise dévoila
I’origine du « group M », une entreprise de software dont les propriétaires
seraient liés a la secte Aum qui provoqua en 1996, une attaque au gaz dans le
métro japonais. Depuis le début de cette année, les sites gouvernementaux
japonais ont été victimes de 11 attaques. Il semblerait ainsi que la secte Aum
s’oriente vers une stratégie de cyber-attaque.

Penser la cyberguerre

Apres la guerre menée au Kosovo, les certitudes héritées de la guerre froide
s’effacent, laissant la place a des nouvelles doctrines militaires. Le réseau,
systtme nerveux par lequel circule I’information, se fait paradigme
organisationnel. Dans leur analyse de cette mutation, des stratéges sont
impatients de voir les Etats-Unis se préparer a la «cyberguerre», ou, pour
subjuguer 1’adversaire, il suffirait de perturber ses structures de
commandement, de communication et de pensée, plutét que d’entreprendre sa
destruction physique?.

La vulnérabilité du net (exemples récents)

Lundi 21 février 2000, vers 10H20, les internautes surfant sur Yahoo,
habitués a attendre 1,7 secondes pour le téléchargement du serveur, durent
patienter 6 secondes. A 10H30, tous ceux qui essayerent d’accéder au site de
Yahoo virent s’afficher sur leurs écrans des messages d’erreur. Au méme
moment, Global Center, le serveur californien de Yahoo, était envahi par
d’immenses vagues d’informations. Soit 1 milliards de bites par seconde,
I’équivalent de la masse d’information qui est per¢ue en période normale
pendant une semaine.

2 voir F.Pisani, Penser la cyberguerre et
F.Pisani : Les doux penseurs de la cyberguerre
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Yahoo fut victime d’un « refus d’acces » : une tentative délibérée de fermer
le réseau en 1’encombrant de données inutiles. L’attaque fut déclenchée de 50
lieux différents, un signe évident que le manipulateur utilisait des ordinateurs
dispersés pour mener son attaque. Du lundi au mercredi de la meme semaine,
les grands sites américains furent victimes d’attaques. Entre autres, Buy.com
dont I’acces ne fut possible que pour 9% des demandes d’entrée, eBay qui fut
paralysé plusieurs heures mardi 22 février, Amazon.com ou il fallait 380
secondes pour accéder au site de SH a SH45 etc...

Les "hackers'" procédent en 5 étapes :

a) Le hacker cherchent sur internet des serveurs et ordinateurs réseau
vulnérables parmi les entreprises et les universités.

b) Le hacker peut ensuite pénétrer ces ordinateurs en y installant un logiciel
«esclave » (« slave » software program) qui attend ses instructions.

¢) Il émet un signal nécessitant des ordinateurs pénétrés une réponse.

d) Leur réponse n’est pas redirigée vers le hacker mais au contraire, il crée
«une adresse de retour » qui oriente les réponses vers les sites victimes.

e) Le site attaqué est submergé de fausses réponses de centaines
d’ordinateurs qui encombrent le systéme.

Un exemple de guerre inter-étatique: une nouvelle forme d’expression
du conflit sino-taiwanais (Les élections présidentielles de mars 2000 a
Taiwan)

Durant les élections présidentielles, en mars 2000, les spécialistes de
I’informatique au ministere de la défense nationale a Taiwan scrutérent le
réseau informatique a la quéte de «hackers rouges», les saboteurs
informatiques de la République Populaire de Chine. En effet, Le ministére de
la défense craignait un sabotage électronique de la part de la Chine dans le but
d’interrompre les élections. Les spécialistes étaient a la recherche de bombes
e-mail, de virus et de tentatives clandestines de pénétrer les sites
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gouvernementaux protégés. Un haut membre du ministéere de la défense
taiwanaise a d’ailleurs signifié le degré d’inquiétude du ministére en disant:
«nous voulons que le Comité en charge du déroulement de 1’élection traite ce
probléme comme un exercice militaire». En effet, des 1’origine du conflit sino-
taiwanais, la Chine a toujours essayé d’intimider son adversaire. En 1996, La
Chine, lors d’un exercice militaire, langa des missiles a proximité de Taiwan.
Cette année, la Chine a encore menacé d’envahir Taiwan si les discussions
portant sur la réunification continuaient a étre reportés.

La Chine semble s’étre orientée en particulier vers la recherche de moyens
pour faire pression sur Taiwan par le biais des nouvelles technologies de
I’information. Pour le moment, les armes dont disposent les saboteurs
informatiques sont simples : des logiciels qui peuvent détruire, subtiliser ou
désorganiser les sources d’informations utilisées par ’armée ainsi que les
réseaux nationaux de communication.

Pour le futur, il est envisageable que les «hackers» des deux camps
adverses puissent paralyser les systémes bancaires, les réseaux de transport et
de communication.
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Abstract

Anytime, anywhere —they are information on demand in todays
battlespace, when the Land Force Warriors with the most information have the
advantage. Nowadays military professionals talk about the coming of the
information age and globalization. Globalization is a result of the information
age and the world has shrunk with special regard to telecommunications.

Aldous Huxley in his book ,,Brave New World” mentioned that dictators
do need to control information to maintain control — since knowledge is power.
Over the last decade great changes have occured in telecommunications and
information science, but contrary Huxleys predictions, information technology
in today’s world has curbed the power of dictators. With contact this social
standing, as warfare moves away from bipolar large and vulnerable formations
to small, qualified units, speediness and comrehensive command and control
becomes a priority.

If we want increase the responsibility, effectiveness and autonomy given to
individual Land Force Warriors, then warfighters support with personal
communications system is indispensable. The personal location and
communication system must function on platoon, squad and individual level
under a variety of conditions while receiving information from multiple
sources, soldiers, sensors deployed on battlefield (Fig. 1.).

Higher command and control has been a major contributing factor to
successful military operations because of advanced information gathering now
offer commanders a dinamic, real-time picture of the battlefield. For example
if a soldier sees an armoured enemy troops he will update descriptive data into
his mobile network database. After these if another soldier requests a
situational update, the software in the first soldiers personal communication
system (PCS) will pass on the data about the enemy troops.

In these conditions the PCS must be able to transmit from 10 bit/s up to
1 Mbit/s. Consequently we must allow the creation of an autonomous adaptive
network.
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Fig. 1.The personal location and PCS

As illustrated by the network specifications provided in Fig. 2, for the PCS
or Body LAN the best selection is IEEE 802.11b Wireless LAN. 802.11b
defines an from 1 to 11 Mbit/s data rate in the 2,4 GHz band. Using this
technology a land warrior with a Nootebok or a Personal Digital Assistan
(PDA) can get broadban speeds within 300 m (1000 m in boosted method) of
an access point, and these access points are being installed in tank, armored
and unarmored military vehicles (Fig. 3, 4).

The functionality supported by the IEEE 802.11b includes:
e Intercom voice conversations and digital datacommunications;
Voice intercom communications;
Multiple virtual channels;
Broadcast datacommunications;
Automatic switching between distributed network control.
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Fig. 4 Squad level communications

A typical network system architecture for the PCS is depicted in Fig. 5. The
architecture contains two main components:
e Universal adapter interface (UAI);
e Personal communication units (PCU).

The PCU grants for an individual soldier access to the Wireless WAN
(WWAN). The UAI is a device provides centralized control of the wireless
network. Messages transmitting and receiving by the PCU are routed through
the UAL. PCU capable of forming a small wireless network in the absence of
UAL

If the PCU is out-of-range of an UAI, then wireless configuration we can

call an ,,autonomous PCU”. Autonomous PCUs may initiate communications
with PCUs already in ad-hoc, repeater-based network.
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Fig. 6. Possible placing of biomedical sensors
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About physiological readiness of soldiers the commander can receive basic
information via portable biomedical sensors. The sensors we may integrate
into a wireless Body LAN (Fig. 6.).

Acoustic
sensor

‘ Night vision,
. heads up display

WLAN

Power supply, contact
battery “, : between

| helmetand |l , Microphone,
| | communication ‘ speaker
modul
Wearable computel
(PDA) with
mobile
databank

Input/output

devices,
__control units

Weapon with
daylight video sight

Fig. 7. Parts of Body LAN

The portable biomedical sensors capable detect:
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Injury;

Dehydration;

Sleep deprivation;

Stress- (by measuring eye movements, hormonal tests, voice);
Movement;

Soldier system weight;

Blood pressure;

Fatique;



e Arterial oxygen saturation;

e Core and skin temperature;

e Respiratory rate.
The Land Forces Warriors Body LAN may involves:
Navigations system (Global Positioning System);
Power supply (accumulators, batteries);
Laser hit sensors;
Acoustic sensors with high sensitivity;
WLAN for contact between helmet and communication modul;
Night vision, heads up display;
Adjustable michrophone and head speaker;
Physiological and biomedical sensors;
Wearable computers with IEEE 802.11b (e) WiFi modul;
Input/Output devices (mouse, keyboard, tension sense devices).
The PCS of Land Force Warriors is not cheap, but nowadays opened a
technological window before realization of PCS. There is a question only:
What do we want?
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Abstract

Using of wireless equipment for Internet access is one of the highest
increasing service segments in the telecommunication area. This kind of
service offers the freedom of mobility and mass information backbone
to the user. Providing general quality of service assurance framework
around the system is necessary for a lot reason. Continues
measurements and monitoring of the network performance and
parameters are the key elements of such framework.

Because of the different properties of the mobile terminal clients, used
protocol stack and the server content, the methods developed for
performance measurements in normal Internet environment can not be
applied directly. However, the methodology is usable and with the
appropriate modifications the required procedures can be defined.

The paper deals with the definition, the implementation and the results
of the proposed measurements and monitoring method of the round-trip
time delay in a mobile phone, using WAP based wireless Internet
access, environment.

Keywords: network performance, performance monitoring, QoS, round-trip
time delay

Introduction

There are approximately 400 million mobile phone users all around in the
world. There are more also millions of Internet users in the world. These two
market segments are rapidly converging on the same spot: the small,
lightweight and inexpensive mobile computing devices that are equally
suitable for high-quality voice communication, moderate bandwidth data
communication, wireless Internet connectivity, access to the Internet services
such as e-mail and other Web server contents.
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Few years ago several industry leader companies in the telecommunication
area predicted this convergence and started the collaboration to standardize an
architecture for providing advanced data services to mobile phones.

This architecture, which draws heavily from the existing Internet
technologies, is based on a protocol stack called the Wireless Application
Protocol (WAP) [1].

WAP sits on top of a variety of wireless bearers. Today the most
widespread is the GSM infrastructure and its data carriers like SMS, USSD,
CSD, HSCSD, GPRS. It provides the integration of telephony and data
services with using of the Wireless Application Environment (WAE) for
building applications.

As in all of the modern telecommunication and networking services
performing the quality assurance framework around the services is important
for service providers. Measuring and continues monitoring of the network
performance (NP) and parameters are the main elements of the general quality
of service (QoS) framework.

The paper after the brief introduction of the WAP based wireless Internet
access introduces the place of a network performance measurement and
monitoring in a QoS system. It introduces a new method for measurements of
the round-trip time delay between the mobile terminal client and content
provider server in the WAP environment and shows the results of the
measurements obtained using the network of the three Hungarian GSM service
providers.

WAP Based Wireless Internet Access

The Characteristic of the Wireless Environments

Mass-market, hand-held wireless devices present a more constrained
computing environment compared to desktop computers. Because of
fundamental limitations of power and form-factor, mass-market handheld
devices tend to have:

o less powerful CPUs,

e less memory (ROM and RAM),

e restricted power consumption,

o smaller displays, and

o different input devices (eg, a phone keypad).

Similarly, wireless data networks present a more constrained
communication environment compared to wired networks. Because of
fundamental limitations of power, available spectrum, and mobility, wireless
data networks tend to have:

o less bandwidth,

e more latency,

e |ess connection stability, and
e less predictable availability.
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The WAP programming model
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Figure 1: The programming model of
the WAP contains a WAP gateway
between the server and client

The WAP content types and protocols have been optimized for mass mar-
ket, hand-held wireless devices. WAP utilizes proxy/gateway technology to
connect between the wireless domain and the WWW. The WAP
proxy/gateway typically is comprised of the following functionality:

e Protocol Gateway — The protocol gateway translates requests from
the WAP protocol stack (WSP, WTP, WTLS, and WDP) to the
WWW protocol stack (HTTP and TCP/IP).

e Content Encoders and Decoders — The content encoders translate
WAP content into compact encoded formats to reduce the size of
data over the network.

This infrastructure ensures that mobile terminal users can browse a wide
variety of WAP contents and applications, and that the application author is
able to build content services and applications that run on a large base of
mobile terminals. The WAP proxy/gateway allows content and applications to
be hosted on standard WWW servers and to be developed using proven WWW
technologies such as CGI scripting.

The WAP Stack Architecture

Let us take a more detailed look at the overall WAP stack architecture.
WAP has a layered protocol architecture according to recommendation of the
International Standard Organization (1SO) network model.

The WAP Application Environment (WAE) is the topmost layer of the
architecture that provides a markup (WML) and a script language
(WMLScript) similar to HTML and JavaScript accordingly for application
development. The next layer of the WAP architecture is the Wireless Session
Protocol (WSP). The simples description of WSP is that it is a binary,
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tokenized wversion of HTTP 1.1 designed specially for browser-like
transactions an low-bandwidth wireless networks with relatively long latency.
The third layer of the WAP architecture is the Wireless Transaction Protocol
(WTP), a lightweight transaction protocol. The next on is the Wireless
Transport Layer Security (WTLS) that is a security protocol based on the
industry-standard Transport Layer Security (TLS). The final layer of the WAP
architecture is the Wireless Datagram Protocol (WDP). This is the layer
provides a consistent interface for different wireless carriers and the higher
layers of the architecture.

Consideration of the Network Performance Monitoring

Network Performance

A general definition of network performance (NP) can be found in the
Recommendation E.800 of ITU [2] and is reproduced hereby: "The ability of a
network or a network portion to provide the functions related to
communications between users".

Network performance is a statement of the performance of connection
element or concatenation of connection elements employed to provide a
service. It is defined and measured in terms of parameters that are meaningful
to the network and service provider and are used for the purposes of system
design, configuration, operation and maintenance. NP is defined independently
of terminal performance and user/customer actions. It is also service
independent in that it must be able to support all the services the particular
network level is required to transport.

The performance of the network is generally aimed to provide the Quality
of Service (QoS) offered to the user/customer.

Relationship Between of QoS and NP

Methodology for handling aspects of NP related to QoS can be the
following [3]. The user's QoS requirements is the starting point. This is
mapped into QoS offered parameters by the service provider. These are
mapped to network and non-network related performance parameters. The
network related parameters are mapped into NP parameters and target values
are assigned.

Planning documentation are derived from these parameters. Several set of
monitoring systems keeps track of the desired performance. The achieved end-
to-end QoS performance is derived from the measurements and combined with
the non-network related QoS. This is compared with the users/customers’ QoS
perceived obtained, usually customer surveys. Corrective action is taken where
necessary.

Definition of Characteristics

As it is declared in [4] a QoS characteristic is a quantifiable aspect of QoS,
which defined independently of the means by which it is represented or
controlled. Efforts are made to achieve maximum consistency of definition
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across different characteristic by defining ‘generic’ characteristics, and then
specializing them to particular environments and deriving others from them.

So, for example time delay is a generic characteristic parameter. Some
specialized characteristic can be defined from time delay, one of them is transit
delay. Various further specialization can be done they may or must be applied
to make the characteristic concrete, these include specifying the type of data
transferred, the points between which transit is defined, and so on.

Specialization makes an abstract characteristic more concrete. When
developing a widely applicable QoS mechanism, it may be valuable to work
with characteristic at appropriate levels of abstractions. In any practical
application of QoS management a characteristic must be completely
specialized, so that it is clear what its value mean.

Some characteristic can be defined as (mathematical) function of others.
These are termed ‘derived’ characteristics. One of the most important type of
derivation is statistical. Technically the statistical derivations are regarded as a
function of random variable that represents the ‘base’ characteristic from
which they are derived. The specialization that apply to statistical derivation
are exactly those that apply to the base characteristic from which is derived.
From time delay, for examples, one can derive the characteristics mean transit
delay, variance of transit delay between mobile terminal and switching center,
and so on.

Round-Trip Time Measurements in WAP Environment

Specialized delay times

As we can see in [4] time delay is one of the defined QoS characteristics
with general importance. Using the introduced methodology we can divide the
general time delay to some different parts and we have to specialize these
delays to fill them with concrete meaning. Because the time delay in wireless
networking environment is a random variable we derive the statistical
characteristic of the time delay.

The general framework model of the QoS management requires the
measurements of the specialized parameters and the calculation of the derived
characteristic. The connection between the measured and derived values for
the time delay parameters and for example the percentage of users/customers
experiencing payment transaction delay should be made available. For keeping
the QoS characteristic at a constant level continues monitoring of the time
delay is necessary as it is defined in a general QoS framework model.

Our goal was the development of a measurement procedure and
measurement setup with the necessary hardware and software elements to
satisfy the measurement and monitoring requirements of a QoS framework.

In the model of an on-line payment service with WAP enabled device there
we can specialize some different delays. The concrete content of these time
delays can be defined and translated into performance parameters of different
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components of the transaction. At the first assumption the transaction delay
can be a sum of the delay from WAP enabled client terminal to WAP gateway,
the processing time of the gateway, the delay from the WAP gateway to the
telebanking server, the processing time of the server, the delay from server to
gateway, the processing time of the gateway and finally the delay from the
gateway to the terminal. All of these delays depending on some factors like
network load, count of concurrent on-line requests, and so on.

The connection between the WAP gateway and telebanking terminal
implemented as a standard Internet connection. The measurement and
monitoring methods are developed for that kind of delay [5]. The processing
time of the servers and WAP gateways also can be characterized by some way
[6]. We are focusing on the delay between the WAP gateway and the WAP
enabled client terminal device.

Server side round-trip time delay

Measurements of the time delay can be easily realized in the environment
where the server and client has some computing capacity and the real-time
synchronized reference clock is available. The simplest way is generating the
request and the sending time of the request can be stored in the message. On
the server side the receiving time is recorded and after processing the given
request the starting time of the response has to be included into the content. On
the client side the receiving time of the response available, so the delay of the
request, processing time of the server and the delay of response can be
evaluated.

In the kind of environment where the server side programming is not
available or the exact synchronizing of the clocks can not be sure only the
staring time of the request and receiving time of the response is available. The
difference of these two delays is called round-trip time delay. So it contains
the two way propagation time in the network and a processing time of the
server. In a lot of practical cases we can assume that the processing time is
negligible compare to the propagation time, and we can assume that the
transmitting medium is reciprocal, so the propagation time does not depend on
the direction of the transmission. Using the introduced approximation the one
way propagation delay is the half of the measured round-trip delay time.

Let us see the case of WAP environment where a client is a WAP enabled
mobile phone and a server is the WAP gateway of the service provider. In that
kind of environment we can find some limitation for establishing a delay
measurements procedure.

First, the client terminal equipment has limited computing capacity. It
means that we are not able to program the cell in phone as can be done with a
PC class client.

Second, the local real-time clock is present in the mobile device, but not
available due to the limited programming possibilities provided the WAE. The
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structure of the WAE layer of the WAP stack contains the Wireless Telephone
Application Interface (WTAI) which can provide access to the built in real-
time clock, but this features is not implemented in the currently available
devices, or the implementation limited very much.

Third, the resolution of the real-time clock is not enough precise to make
such kind of delay time measurements, and the clock of the client terminal is
not synchronized to the clock running in the server environment.

To overcome the mentioned problems we introduce the server side round-
trip time delay measurement method. This procedure based on a CGI based
program, which send a special dynamically generated content to the client. The
content sending to the client contains a command to generate a new request to
the server using the WAE timer function. The response to this request again
sends the content with a new request, and so on. The content generator CGI
program at the server-side logs the start time of the content sending response
and the arrival time of a new request. In this way the difference of the two
logged time stamp is the server side round-trip time delay which contains the
two way propagation delay and a processing time of a client terminal. Using
the assumptions that the processing time is significantly smaller than a
propagation delay in the network the result is the delay time of the whole
network on the path of the request and the response.

Our measurement procedure can be started by sending a request from the
client terminal to the server for a special measurement content. The procedure
does not use the server initialized push method of the WSP protocol to initiate
a response from the client. Using this method the measurement can be
automatically generated by service providers at the server-side independently
from client, and that way the continues monitoring of the delay parameter can
be achieved which is necessary for a QoS management framework.

The developed measurement procedure has another assumption. We are not
able to place the dynamic content generator CGI program directly onto the
WAP gateway/server of the service providers. Instead of this the content is
placed on the server of our laboratory. So the measured delay contains the
two-way delay between the WAP gateway of the service provider and our
content server. This delay is significantly less than a delay of a GSM network
from the client terminal to gateway due to a high-speed Internet connection.
On the other hand the error factor can be calibrated using the delay,
measurements between the server of the service providers and our content
server.

Equation (1) show the measured time delay using the introduced procedure
and assumptions.

TDwMeasured = Z'TDGateway-Server + 2'TDCIient-Gateway + TDclient processing- (1)
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Figure 2: Round-Trip Time and its
components

Measurements Results

The above introduced measurement procedure was implemented using a C
language program called trough CGI to generate the dynamic WML content
again and logging the start and arrival time. The source code (A Appendix)
and the generated WML page (B Appendix) can be found in the appendix.

Measurements were done in the GSM network of three different Hungarian
service providers with different types of WAP enabled mobile phones as a
client terminal. The measured server-side round-trip time delays are the
followings. Each figure contains the possibility density function of the
measured time delay as a random variable. The derived characteristics like
minimum, maximum, expected value and variance are also determined.

P Number of measured points: 1158
Number of intervals: 45
Step: 100ms
Maximum: 4603ms
Minimum: 92ms
Modus: 140ms

Figure 3: A simple HTTP connection
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Number of measured points: 200
Number of intervals: 52

Step: 100ms

Maximum: 6768ms

Minimum: 1533ms

Modus: 1773ms
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Figure 4: WAP connection with
Motorola-Timeport mobile phone in
Westel network

P Number of measured points: 156

B Number of intervals: 73

B Step: 100ms

4 Maximum: 9138ms

< Minimum: 1754ms

4 Modus: 2276ms
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Figure 5: WAP connection with
Siemens C35i mobile phone in Pannon
GSM network

P

Number of measured points: 58
Number of intervals: 131

Step: 100ms

Maximum: 15126ms
Minimum: 2015ms

Modus: 2183ms
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Figure 6: WAP connection with
Siemens C35i mobile phone in
Vodafone network
Conclusions
The introduced measurements procedure can be used for measurement of
the round-trip time delay between the WAP content server and WAP enabled
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wireless client terminal. The method solves the problem of the low computing
capacity of the terminal and introduces a new way for the measurements and
monitoring in a real wireless networking environment.

The proposed method was implemented and measurement results of the
Hungarian GSM service providers’ network are presented. This clearly shows
the usability of the described new measurement procedure.
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A Appendix

The source code (rtt.c) of the server-side CGI program used for the
measurements is the following.

#include <sys/timeb.h>
#include <stdio.h>
#include <stdlib.h>

int main(int argc, char *argv[])

{

struct timeb actTS;
char *1lastTS;
FILE *out;

ftime (&actTS) ;
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printf ("Content-type: text/vnd.wap.wml\n\n");

printf ("<?xml version=\"1.0\"?>\n");

printf ("<!DOCTYPE wml PUBLIC \"-//WAPFORUM/DTD
WML 1.1//EN\" "

"\"http://www.wapforum.org/DTD/wml 1.1.xml\">\n");
printf ("<wmI>\n");
printf ("<card id=\"rtt\" ontimer="
"\"http://wit.mht.bme.hu/~egedif/cgi-
cin/rtt.cgi?%$1d%03.31d\">\n",
actTS.time, actTS.millitm);

printf ("<timer value=\"1\"/>\n");
printf ("<p>%1ld</p>\n", actTS.time);
printf ("</card>\n");

printf ("</wml>\n") ;

lastTS = getenv ("QUERY STRING");

out = fopen('"rtt.txt", "at");

fprintf (out, "%s %1d%03.31d\n", lasTS,
actTS.time, actTS.millitm);

fclose (out) ;

return(0);

B Appendix

The WML page (rtt.wml) resulted the running of the above introduced CGI
program is the following.

<?xml version="1.0"?>
<!DOCTYPE wml PUBLIC "-//WAPFORUM/DTD WML 1.1//EN"

"http://www.wapforum.orqg/DTD/wml 1.1.xml">
<wml> N
<card id=""rtt"
ontimer="http://wit.mht.bme.hu/~fegedi/cgi-
bin/rtt.cgi?957965409503">
<timer value="1"/>
<p>957965409503</p>
</card>
</wml>
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Karoly KASSAI

AREAS AND ACTIVITIES FOR THE INFORMATION
(AND INFORMATION SYSTEM) SECURITY

Nowadays several information sources say about the importance of
information. However the coin has two sides so sometimes one data has value
for the owner and their adversary too.

There are some sensitive areas in the states’ defense (e.g. critical infrastruc-
tures, military communication and information system; CIS) where is very
important the information assurance (IA) and the protection of information.

The specialists and the organizations have different approaches about the
information security. The sources of this various view are the condition of the
economic, the level of the technology, the condition of the research and devel-
op and the commercial connections and so on. Each state, organization or per-
son builds own information security model that depend on the environment
and the possibilities so very difficult to give a general solution for the protec-
tion of sensitive or classified information.

First of all we have to understand the complexity of the ‘information’. The
NATO  AAP-31 describes the meaning of this word as ‘the intelligence or
knowledge capable of being represented in forms suitable for communication,
storage or processing’ and the third note of this definition: ‘Information may
exist in the human mind, in document form and in electronic form’.

The organizations have to operate comprehensive systems for the transmis-
sion and process the information include networks, equipments, special organ-
izations, support and operational capabilities and certainly policy, procedures,
rules. When the knowledge transforms into data and after maybe the data is
transforms into another form data there are some processes around this infor-
mation and every process has own vulnerabilities.

Personal com- Writing, Transmitting,
munications [~ ®|  Printing, > Transporting
(AlacecifirninA)
A 4
Another pro-
Another pro- . cesses
cesses < Declassifying || (storage, modi-
fication, trans-
* mission, per-
Destruction |« sonal communi-
cation)

The information lifecycle (one possibility)
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We can see (without special knowledge) several possibilities to threat the
information/data or information system (physical attack, eyes dropping, sabo-
tage, espionage, steal, hacker or cracker attack, traffic analysis, crypto analy-
sis, deception, unauthorized modification, denial of an authorized use access,
destruction of system or data, flood, earthquake, lighting, power cut etc.)
thought this model. These threats appear in different local and time, alone or
in-group so the protection is a difficult task.

There are some security areas against these threats where different technol-
ogies and methods help to support the 1A and protect the information and the
information system (IS).

1)  The physical-, personal-, procedural- and documental security ele-
ments are responsible for the basic protection of information (every
form information). Each security area includes a lot of protection
measures, methods and means and the security management has to
organize these elements precisely.

2)  Because of the specialty of electronic form information there are six
special security fields: Cryptographic Security (CRYPTOSEC),
Emission Security (EMSEC), Transmission Security (TRANSEC),
and hardware-, software-, firmware security. The NATO and another
sources share this six fields between the Communications Security
(COMSEC) and Computer Security (COMPUSEC) areas but | think
this separation maybe not necessary in the future because of the con-
vergence of the telecommunication, media, computer technology and
another fields.

3)  In some cases (e.g. military CIS) the security not only the system
owner’s responsibility so the law enforcement and some governmen-
tal authorizations and organizations work for this tasks (e. g. Counter-
intelligence, Intelligence, Security Authorization, Communication
Security Authorization).

If the MoD wants achieve the complex security in the information field it
has to use all of sources of this areas as ‘three protection rings’ around the
information and IS. When one of these security areas absences the effective-
ness of the protection will injure and grow the potential risk of the loss of se-
curity level.

However not only this is the main problem in the real life. The protection
isn’t a statically state but the result of more coordinated activities. The suc-
cessful information security requires different offensive and defensive steps
and the result of the protection is a fragile period without harmony. Here are
some interesting activities what can show the complexity of the protection.

Analysis

The aim of the analysis are the environment, the characteristics of the ap-
plied IS, the protection methods, and the occurred security accidents.
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The environment and the potential threats

Each system has one or more point of contact where it can communicate
with another systems or touches them or changes material, gets energy e. t. c.
During these processes the adversaries have some possibilities to attack the IS
and modify, destroy the information or denial the authorized access.

If appropriate capabilities scan the environment and they can indicate the

changes or threats the protection is easier, faster and more effective.

The characteristics and vulnerabilities of the applied IS and the con-

trol

The communication protocols, the transformation between the protocols,
the different interfaces, the operation systems, the maintenance and upgrade
processes, the responsibility of users and supervisors, the security rules, and
several parts of the IS include some holes and problems where not too difficult
to attack the IS or catch some information that can help to another attack
(maybe in another place or time).

The control of the IS may occurs outside or inside of the IS. The first meth-
od has simply logic: if the adversaries can try the vulnerability and can exploit
it we also can do it for the protection! Therefore the security management has
to identify all machines in the network, which can be targeted for potential
compromise or intrusion.

There was a simulation exercise (it was called Eligible Re-
ceiver) at the Pentagon, to control the protection ability of the
nation's military and civilian infrastructure in 1997. The tester
group had to use only COTS material and information availa-
ble on the Web and the result of this exercise was Top Secret
information.®

The most important inside control the accreditation process. Before the
operations the appropriate authority has to control every equipments and rules
and authorizes the application. If an important element of the IS changes (or
after determined time) the commander (or leader) has to ask a new
accreditation process and the responsible organization will repeat it.

The commander and the security management always have to control the
IS security during the IS lifetime. Thus if an operation rule is not correct or
there is a problem about a user’s knowledge or habit or the ordered control
finds another problem, the security management immediately can start the
correction.

The potential protection methods

New equipments or methods appear day to day in the information age and
they usually change something in the information technology so isn’t smart

3 Assessing the threat, point 24. [2.]
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opinion to build only one protection method in the IS field or to use a system
without upgrade and permanently control.

The occurred secity accidents

The adversaries sometimes can access the sensitive or classified
information or data through the vulnerabilities (e.g. system or means fault,
objective or subjective personal cause, not effective protection method). This
problem signs that something wasn’t correct about the security system or a
new effective information attack method appeared or the organization had an
unreliable person inside the IS.

The analysis of security accident the most important responsibility for the
owner of the IS because maybe this accident will repeat in the future. The
owners of the IS sometimes have to repeat these analysis activities automati-
cally or when something changes in the environment (or when a dangers secu-
rity event is occurred).

Reduction of the risk (the protection)

When the organizations build or purchase our IS during the planning
phases and later have to fight against a lot of dangers but there are some limits
what border the protection (e.g. time, resources, circumstances). So the
planners have to choose the threats that real dangers and have to build a cost-
effective protection system against these problems regard of the result of the
analysis.

Built-in security

The security measures and tools have to build into the system or processes
both in traditional case (e. g. courier or documentation service) and computer
network (built in security method). Therefore when a user works he/she
automatically does the necessary protection process and doesn’t spend more
time because of the security.

Monitoring

There are several type communication systems with different protection
levels. The users have to understand exactly what is the different among the
protection levels and what is the appropriate security method in their job. The
security management has to control the users’ official communication activities
and if the monitoring activity signs problem the management have to start the
needed protection steps and call the negligent user to account immediately.

Education

The modern communication system and the protection are comprehensive
and every system has some specialty so before the job everybody has to learn
the application rule (together the security rules). The appropriate separated
education system protects the system and the other users from the dangers
personal fail and security problem so needn’t leave out that.
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Training

The IS’s are sometimes updated so we mustn’t think about our condition of
the IS as an Egyptian pyramid from the beginning the civilization. The system
management has to sign the new conditions and rules for the users in appropri-
ate form before all of the change. Maybe this is a short notes or an accurate,
short and clear briefing but the management has to organize a 2-3 days training
course in difficult case. The good solution depends on the users’ knowledge,
the difficulties of the system, the measurement of the change and the applied
security level.

Detection, reaction and response

When somebody attacks a communication network this activity sometimes
leaves behind some trails so with appropriate detection tools the system
administrator and the security management can take some additional offensive
or defensive protection steps.

Certainly the offensive protection is a very difficult, fast activity and only
special teams can achieve this assignment. The detection, reaction and re-
sponse movements require logical security structure with well-organized tasks
and excellent cooperation among the services, users and special computer
teams in the networks.

Control the residual risk

Each environment might include some residual risk that can threat the IS
because of the cost-effective protect method. Therefore the planners of the IS
have to think to the low probability but danger events and they can make
effective plans for this case (this is the emergency plan). There are a lot of
good solutions but the main emergency plan the emergency destruction and the
emergency transport plan. The commander has to activate this planes when
something threats the sensitive or classified information and isn’t another way
to protect them in that place.

Certainly the users, the crypto custodian and the responsible persons have
to understand these plans and sometimes have to training them with the de-
sired cooperation partners (e.g. transport services, security guards) for the ef-
fective execution.

Restore, rebuild

The natural and intentional threats can destroy the capabilities of the IS or
hinder the required communication so the management has to correct the
problem immediately. In case a modern communication system this is an
automatic process because the network have some another transmission ways
and switches so the network control can change the applied topology.

Sometimes too many parts of the system are destroyed and the system re-
sources not enough to support the communication services so the operation
organization has to apply outside sources for the system rebuild. There are
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some kinds of the fast rebuild capability as reserve elements and crew, or cen-
tralized organizations for the IA. The management sometimes needed install
another form communication method (e.g. courier or transport service, another
electronic form) among the most important elements of the military mission.

Conclusion

The organizations’ tasks, the environment, the actual security policy and
measures surround the new IS but this is a permanently updated process not a
stabile state.

The security organization structure depends on the needed security activi-
ties. First we have to build a local security structure in every place and unit
with required security positions.

Beside the local security system there is a responsible system security man-
agement and this organization has to achieve the security policy inside the
traditional or electronic system.

Although we can’t arrange every work in local or system level so finally
the HDF has to build a centralized security management. This main manage-
ment responsible for the up-dated security policy, the outside contacts and the
cooperation, and the control of the information security system include the
appropriate centralized response, rebuilding and control capabilities.
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Abstract

SSL/TLS are employed for securing web servers, mail services and other se-
curity sensitive application protocols. Most system administrators know the bene-
fits of these protocols, although only some of them are aware of the additional load
and delay caused by the use of such a protocol. The SSL/TLS overhead highly de-
pends on services, configuration and applications used during the communication.

In this paper, we analysed a specific web-mail system concentrating on the over-

head of network traffic, and the delay between the SSL/TLS handshake messages.

1 Introduction

As the number of security incidents in computer networks has been increas-
ing, the demand for protocols providing secure communication has been in-
creasing as well. It is necessary to know what is the cost of secure communica-
tion, therefore thorough analysis of security protocols must be performed. This
analysis of the SSL and TLS protocols mainly focuses on the overhead of net-
work traffic, and the delay caused by using such security protocols.

This paper is organised as follows. Section 2 gives a brief description of
application layer protocols, their possible security improvements, and the place
of security protocols in the TCP/IP protocol stack. Section 3 details the struc-
ture of the TLS protocol and explains the communication of a client and a
server. Specification of security methods used during communication will also
be discussed in this section. Section 4 covers the method of our analysis, while
in Section 5 results are introduced, focusing on the overhead in network traffic
both in size and in time. Finally, Section 6 summarises the analysis of the
SSL/TLS protocols.

2 Background

The Hypertext Transfer Protocol (HTTP), used for sending diverse data
across the Internet, is the most popular protocol of the World Wide Web since
1990. The HTTP sends every data in unencrypted form, such communication
can be easily compromised.

Two different possibilities appeared for securing insecure protocols:

1. Redesign the whole protocol so that it includes new encryption

algorithms - thus making a totally new protocol,

2. Create a standard interface - called wrapper - that handles all the

security for the protocol.
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There are examples for both: the Telnet protocol was redesigned to include
security functions and it is called SSH (Secure Shell); on the other hand POP3,
IMAP and HTTP [17] use the SSL (Secure Socket Layer)[15] or the TLS
(Transport Layer Security)[16] protocols to secure communication.

The HTTP protocol combined with SSL or TLS is called the HTTPS proto-
col, where the "S" obviously stands for "Secure". The HTTPS protocol tries to
guarantee the following requirements of secure communication.Authentication
is achieved by digital certificates and asymmetric encryption algorithms, while
confidentiality is achieved by the use of symmetric encryption algorithms.
Integrity is ensured by using various hash algorithms.

Both the SSL and the TLS are between the transport-layer (TCP) and the
application-layer (HTTP) as it is shown on figure 1. There are other security
protocols that reside in the application layer, like SSH, or in the network layer,
like IPSec.

| SSH | | HTTP | | POP3 | | IMAP || Other Application Protocols

| SSL / TLS Layer |

User Datagram

| Transport Protocol (TCP) | | Protocol (UDP)

| Network Protocol (IP) IPSec Layer |

Figure 1 - Protocol stack diagram

Practically use of SSL/TLS is transparent to the user, except in those cases
when the user is asked to either accept or decline the certificate offered by the
server.

The SSL protocol is only a "de facto” standard, so the IETF released the TLS
standard to replace SSL. The initial version of TLS is 3.1, indicating it is the continua-
tion of the SSL 3.0 protocol. The two protocols are almost identical, so we mean both,
when referring only to TLS in the rest of this paper.

3 TLS

3.1 Structure

The goal of the TLS protocol is to provide a transparent secure channel be-
tween two communicating applications. The protocol consists of two layers:
the Handshake Layer and the Record Layer (figure 2).

’ Application (http) ‘

Fragment to blocks ’ Encapsulation

Protocols (Handshake) SSL
TLS
Compress Record ‘

Layer

Apply MAC

Transport Protocol (TCP) ‘

Encrypt

Figure 2 - TLS protocol stucture
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The Record Layer provides privacy by the use of symmetric encryption al-
gorithms, and integrity by secure hash methods. It receives messages from the
upper layer, fragments the data into smaller blocks, compresses the data (op-
tionally), applies a Message Authentication Code (MAC), encrypts the data
and sends the result down to the Transport Layer. When data is received from
the Transport Layer, the Record Protocol decrypts it, verifies the MAC, de-
compresses if it was compressed, reassembles the fragments, then delivers it to
the upper layer.

3.2 Handshake

The Handshake Layer ensures three important properties. The first is to
authenticate the identity of the server and/or the client by public key
algorithms. The next goal is to prevent eavesdroppers from obtaining the
shared secret, finally to ensure communicating parties to detect any malicious
modification of negotiation.

The Handshake Protocol consists of the following steps. First, the client
sends a ClientHello message including protocol version, session ID, cipher-
suite list, compression method and a random value.

The server replies with a ServerHello message including the chosen cipher-
suite, compression method and another random value. Following the hello
messages, the server should authenticate itself by sending a Certificate mes-
sage. This message usually includes an X.509 digital certificate [10]. In case
the server intends to authenticate the client, it transmits a CertificateRequest
message. If the server has too few information in its Certificate to generate the
shared secret, it also attaches a ServerKeyExchange message. The server indi-
cates the end of its hello-message phase with a ServerHelloDone message.

In the next step, the client answers with its Certificate if a Certifica-
teRequest was received. All the key materials, needed for the generation of a
shared secret, are available by then at the client side. It sends a Cli-
entKeyExchange with parameters according to the cryptographic methods
selected by the current ciphersuite. If the client sent its Certificate with signing
ability, a digitally-signed CertificateVVerify message can be attached to explic-
itly verify the certificate. Next, the client sends a ChangeCipherSpec message,
and starts to use the cryptographic parameters. An encrypted Finish message is
also forwarded immediately to the server. The client finished its part of the
handshake phase and waiting for server response.

The server replies with a ChangeCipherSpec, and starts to apply its crypto-
graphic parameters. It also sends a Finished message encrypted with the new
parameters.

After this point, the client and the server can exchange encrypted applica-
tion data over the secure channel.
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Figure 3. - Message flow of a full handshake

3.3 Ciphersuite

A Cipher Suite is a combination of cryptographic algorithms used to ensure
secure communication. The advantage of such combination is that key
exchange, hash and cipher algorithms can be replaced independently and
simultaneously. The following algorithms are:

e an authentication and key exchange algorithm, such as RSA [7], DSS [3],
DH, DHE, etc.

e a bulk encryption algorithm (including secret key length), like RC4 [6],
RC2 [5], DES [2], 3DES [1], DES40

¢ aMAC algorithm, e.g., SHA-1 [8] and MD?5 [4]

The  most common  ciphersuite in  our  research  was
TLS _RSA WITH_RC4_128 SHA. This ciphersuite includes RSA key ex-
change algorithm, the RC4 conventional stream cipher with key length of 128
bits, and MD5 secure hash algorithm.

During handshake phase, client sends its list of supported ciphersuites to
the server. This list is sorted in in the order of preference of the client. Next,
the server answers with the chosen ciphersuite back to the client. Later, keys
are exchanged according to the key exchange algorithm in the ciphersuite, and
the selected ciphersuite is used after the ChangeCipherSpec message.

\J Encrypted User Data
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4 Analysis

We were looking for answers to show the characteristics of network com-
munication using security features. In order to find answers, live network traf-
fic was needed. After introducing the environment of our analysis, the empiri-
cal average behaviour and the dispersion is presented.

4.1 Environment

Network traffic for our analysis was collected from the local network of a
secondary grammar school and stored on the central server for further inspec-
tion. This server provides a web based mail service that can be accessed via a
10Mbit/s local UTP network. Half the number of connections is originated
from the local network, so delay was smaller than in the case of clients con-
necting through the Internet. The server was running Apache v1.3.23 compiled
with OpenSSL 0.9.6¢ library. The local client computers were Celeron-
400Mhz boxes. The topology of the network is shown on figure 4.

Apache Web Server

Clients q /

e /N
OO0

Clients Clients

@Y

Figure 4 - Network topology
The certificate of the Apache webserver is automatically accepted as au-
thentic by local clients. Therefore no dialog box appears requesting the con-
firmation of the user when accessing the server. Of course, users browsing
from outside this local network have to decide whether to accept the offered
certificate.
4.2 Measurements
We collected HTTPS traffic using tcpdump [11] on the server for two
weeks. This data was further processed in two different ways:
e it was processed by SSLDump [13], that extracts messages of the
TLS layer from tcpdump traces,
e on the other hand, the RTT (Round Trip Time) characterising each
connection, was estimated by the help of tcptrace [12].
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Determination of the RTT was necessary, due to make our measurements
independent of delays caused by the transport layer. It is achieved by subtract-
ing each RTT value from the time of the corresponding packet's timestamp.
Data from the SSLDump was processed, converted, and arranged to charts by
serveral Perl, Awk [14] and shell-scripts. From these charts we created graphs
using Gnuplot [15]. All data processing - except for the estimation of RTT -
were exclusively performed in the TLS layer.

5 Results and Explanations

In this section, results of our research are presented. First, the histogram of
connection length is introduced. Later, the average size of messages is shown
in time. Both subsections explain the observed behaviour and characteristics of
connections.

5.1 Histogram of connection length

In this subsection, we examine the histogram of the total number of mes-
sages occuring in a connection. First, all defective connections - which did not
contain any payload - were filtered out, because it is meaningless to determine
the overhead of such connections. Approximately 60 percent of the connec-
tions contain 11 messages, as shown on Figure 5. That means short connec-
tions are dominating in this environment. The first nine messages are the part
of the handshake phase. The following two encrypted messages carry the cli-
ent requests for a web page and the server response. This behaviour has heavy
impact on the overall performance of the HTTPS protocol, which is detailed in
subsection 5.2.

80%

o
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S

40%

Amount of messages

20%

oy B

0% T T T T """ T (m_\ T T T T T T
1 3 5 7 9 11 13 15 17 19 21 23 25 27 29 31 33 35

Maximum number of messages in a connection

Figure 5. - Histogram of total number of messages in a connection
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5.2 Average size of messages

The average behaviour of a connection can be seen on Figure 6. The hori-
zontal axis shows the message sequence number in the connection, the vertical
axis shows the average size of the message. It can be clearly seen that the first
application data is sent in the tenth message of the connection. This average
behaviour was determined from 13,000 samples.
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1 3 5 7 9 1113 1517 19 21 23 25 27 29 31 33 35
Message sequence number

Figure 6. - Average behaviour of a connection decomposed to messages

Usually the third message is the server's Certificate, which is significantly
larger than any of the handshake messages. The X.509 digital certificate itself
is 714 bytes, which is included in the Certificate message with some additional
header.

In the first two or three messages after the handshake phase, the average
size of messages carrying encrypted payload gradually increases to a maximal
value, then falls back to approximately 4000 bytes. This value is affected by
the applied ciphersuite and the direction of transmitted messages. In our analy-
sis, the most common upper limit was 4117 bytes in case the server sends
more data to the client using the TLS RSA WITH_RC4 128 MD5 cipher-
suite. Such connections, representing 40% of the number of total connections,
are further inspected on Figure 7. It is seen that the average size of application
data hardly depends on time. The first application data is always smaller than
the following messages, until it reaches a certain value, e.g. 4117 bytes. In this
case, the TLS Record Layer fragments user data to 4096 bytes (Figure 2.), then
applies a MAC of 16 bytes (MD5), and encrypts the payload. With the TLS
generic header of 5 bytes added, data of 4117 bytes results.
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Figure 7. - Average behaviour of common connections decomposed to mes-
sages [from server]

Figure 8. shows the characteristic of the average size of incoming messag-
es. When the client intends to send information that cannot fit in one applica-
tion data message, it sends several application data messages. The first and the
last message is usually small, while the inner ones are maximum sized. On
Figure 8., the graph reaches its peak of 1874 bytes at the eleventh message,
which is the second application data message. The average size of the later
messages is significantly reduced by the last (smaller) message of other con-

nections.
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Figure 8. - Average behaviour of a connection decomposed to messages [from
clients]
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The same characteristic can be observed on Figure 9., showing the average
size of outgoing messages. However, the graph reaches its maximum value of
4898 bytes at the twelfth message, because that is the second outgoing applica-
tion data message. The average size of later messages is smaller for the same
reason as in the case of incoming messages.
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Figure 9. - Average behaviour of a connection decomposed to messages [from
server]

The overhead of the security protocol was calculated in the following way.
The sum of the size of handshake messages was divided by the sum of the size
of all messages. The calculated overall overhead was 13%, it means that such
communication needs additional 13% data to ensure security. (Note that this
can be dramatically decreased by the use of session key caching [9].)

5.3 Delay of messages

In this subsection we focus on the temporal behaviour of the TLS security
protocol. We examined the delay between each message-block. A message-
block indicates messages transmitted together in a single packet. Four mes-
sage-blocks were inspected: the first contains the ServerHello, Certificate,
ServerKeyExchange and ServerHelloDone messages; the second includes the
ClientKeyExchange, ChangeCipherSpec and Finished messages; the third one
consists of the ChangeCipherSpec and Finished messages sent from the server;
and the fourth one includes the first incoming Application Data message. In
order to make our analysis independent of the network delay, half of the
Round Trip Time (RTT) value was subtracted from the original timestamp of
each message. Each of the following diagrams shows the average message-
block size in milliseconds. Each delay's expected value, maximum place, me-
dian and standard deviation are shown in Table 1.
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Table 1. - Statistic parameters

Time Delay of Expected Maximum |Median| Standard De-
Value [ms] | Place [ms] | [ms] viation D(x)
ServerHello 181.2 1.2 27.9 380.6
ClientkKeyExchange 559.1 8.8 51.7 2,257.1
ChangeCipherSpec 189.0 21.6 24.3 385.2
Application Data 6,747.3 2.6 49.8 76,256.1

On figure 10., the time of all messages are represented relative to the time
of the ClientHello message. Thus, the time of ClientHello messages in each
connection indicate 0 millisecond. The expected value of the average delay of
the next message-block (ServerHello, Certificate, ServerKeyExchange and
ServerHelloDone) is 181.2 milliseconds.

T T T T T
o L ServerHello+Certificate+ServeriKeyExchange+ServerHelloDone i
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Average size in bytes
.
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T
1
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0 2 4 & 8 10 12 14
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Figure 10. — Average size of the ServerHello message-block in time relative to
the ClientHello message
Figure 11. shows the time of the third message-block relative to the
ServerHello message-block. The peak of the average size of the Cli-
entKeyExchange message-block is approximately 80 bytes. The expected val-
ue of the delay is 559.1 milliseconds, while its median is 51.7 milliseconds.
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Figure 11. - Average size of the ClientKeyExchange message-block in time
relative to the ServerHello message-block
On Figure 12., the delay between the ClientKeyExchange message-block
and the ChangeCipherSpec outgoing message-block is represented. The
ChangeCipherSpec message-block reached a maximum average size of abour
3.5 bytes. The expected value of its delay is 189 milliseconds, its median is
24.3 milliseconds.
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Figure 12. - Average size of the ChangeCipherSpec message-block in time rel-
ative to the ClientKeyExchange message-block
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The delay between the outgoing ChangeCipherSpec message-block and the
first incoming Application Data message can be seen on Figure 13. The maxi-
mum value of the graph is at 2.6 milliseconds. The expected value of the delay
IS 6,747.3 milliseconds, and its median is 49.8 milliseconds.

Apphcation‘ Datay,
14 -

Average size in bytes

L
: ..‘|||| ‘ | |||‘| |‘n|”|‘ ‘IM M \||||‘\|.|I|

0 5

=

|||‘|‘||||”I|| |I||‘|||I|I||||I.||.I |,‘.|||I‘.‘II.M.|||||w|II||‘|\‘.|||\|.||‘\|w|||I|\|||.||‘.I.|.‘|\.|.|.\:|.|||‘|.||I‘Iw|.|.|wlll,l.“l |||.‘.I|||\I\.||‘.‘.| ||‘I|I|..w|||||\.h.|,‘ | |.||LI
10 15 20 25 30
Time in milliseconds

Figure 13. . - Average size of the first incoming Application Data message
in time relative to the ChangeCipherSpec message-block

6 Conclusion

We have presented an experimental analysis of the SSL/TLS behaviour fo-
cusing on the network traffic overhead and the delay caused by the these pro-
tocols. It could be seen that secure communication has approximately 13%
more network traffic in case of an ordinary web-mail server environment. On
the other hand, the delay of TLS handshake messages was examined. The ex-
pected value, the maximum place, the median and the standard deviation of
delays were also presented. These observations are useful for network design-
ing, where both security and network resources are important.
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Erik PANDI

QUESTIONS ON THE REGULATION OF INFORMATION
SYSTEMS USED BY THE HUNGARIAN POLICE

Preamble: In the past couple of years the Ministry of Interior of the Hun-
garian Republic (Mol) has prioritised the development of its communicational
network. The available funds were used to modernise and extend conventional
telephony systems, then later information systems. The extension of modern
technical solutions and services has made it unavoidable to rethink the direc-
tives regarding the use of the system. This short summary of lecture discusses
the rethinking of the group of problems arising, and introduces the finer points
of the directives created as a result.

I. Developments in systems technology

After a short transitional period, Act LXXII of 1992 — Act on telecommu-
nication — was issued to re-regulate the conditions under which the telecom-
munications sector could operate. Under this act the previous closed-purpose
networks built for reasons peculiar to Central-Eastern-Europe, could longer
operate. The conditions of use of these networks were regulated by the later
issued governmental decree No. 50/1998.

During the first stage of technical developments due to the issuing of the
previously mentioned acts, primarily telephony systems were digitalized. Due
to the availability of advanced technologies in telephony and informatics, and
the changing international trends in the application of communicational sys-
tems (e.g. the convergence of telephony and IT, the wider use of the Internet,
rapid changes in data handling and processing methods) the management of
the Mol and the police, has decided to continue the further development of
informational systems after the reconstruction of the telephony network.

Domestic political notions regarding Hungary’s role in the European Uni-
on, since it has become more and more inevitable to improve cooperation
abilities in order to become up to date with Western-European systems
naturally also supported these efforts. It can be said that the all-time
government has generally supported the plans of the management of the Mol
regarding this topic, for conforming to the international ideas regarding the
Information Society, and an electronic government, has been a goal of every
government. Examples for this, among others could be the National
Information Technology Strategy (1995.), governmental regulation No.
1071/1998., Hungarian reply to the challenges of the Information Society
(1999.), governmental regulation No. 1066/1999., governmental regulation
No. 1122/2001., etc.

In 1999 the Mol announced its three year programme, which set it’s target
to increase transmission capabilities and capacity, extend informational sys-
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tems through the further development of the Uniform Digital Network of the
Mol.

With the completion of the project, it can be said that the capacity of the
networks connecting the central police bodies with the regional, and local bod-
ies has increased, the number of police internet and Intranet user terminals has
increased, special software were developed and introduced (e.g. Robocop).

In summary, it seems that the developments have been a positive effect on
the effectiveness of police work, although the current level of quality and
quantity of IT infrastructure is far from optimal. Off course there must be con-
tinued development in the future, however during further coordination gov-
ernmental goals regarding the construction of the Electronic Governmental
Main Line Network have to be taken into view.

I1. Solutions of control

With the development of information systems group of users in the sector
has also expanded. With regard to the level of development of the intranet
network the Minister of Interior in 2001 issued the BM** directive No.
36/2001.) controls the safe operation of IP based networks, and the use of the
Internet.

11/1. BM directive No. 36/2001.

The directive contains tasks in relation to the application of the Internet by
the home affairs sector, it is valid first of all for the Ministry of the Interior, the
official units, the organs of the Ministry, the individual agencies of the Minis-
try of the Interior, furthermore the administrative offices. Basically four chap-
ters and seven chart-annexes were elaborated. It is expressed in the preamble,
that the directive itself intends to arrange for the safe operation of the IP-based
networks of the Ministry of the Interior; and for the control of the sectoral
application of the Internet as a user and supplier of contents.

As the Internet and IP-based networks are considered quite a new technol-
ogy, application in civil governance, chapter | explains several definitions to
be cleared (e.g.: IP, DNS, DHCP, Home page, web, etc.). Points 3-17 of chap-
ter 11 sum up the commitments and possibilities of the application of the Inter-
net as a user. The next chapter, that is chapter Il governs the application of the
Internet as an informational medium. The last part details the tasks related to
the ensuring of operational, development conditions, which is followed by 7
annexes.

The contents of the directive

As it was already mentioned above, the first part contains details of the ex-
planation of definitions, that are included in the text of the directive as ele-
ments of unknown definition.

The remaining three parts divide well the personal and technical rules of
the gathering of information and communication of information, furthermore
the method of the application and improvement of the required infrastructure.

96



Part Il expresses clearly the theory, which intends to make possible the ap-
plication of the Internet by all home affairs employees, for the more ambitious
execution of their official tasks. The measure of course prefers Internet access
ensured by the government, that can be only used exclusively through the net-
work operated by the Ministry of the Interior. Since the prevalence of the
communication infrastructure of the Ministry of the Interior is limited in Hun-
gary, so called modem-connections are not impeded, however the permission
for this solution is quite strict.

The points stipulated in this chapter basically show the efforts to achieve
safety, as those mainly support the application of own infrastructure. The in-
troduction of the record system is an innovation, however it is unfortunate, that
the registration of ports (intranet and modem) and the control of overall traffic
are the tasks of the competent department of the Ministry.

The third part includes all those conceptions, which tend to ensure the es-
tablishment of communication and consulting with the population. It can be
considered a modern approach, that home affairs organizations have to appear
on the Internet along with the assurance of quality of the contents and appear-
ance. It is also objectionable in this chapter, that the Information-technology
Department did not always consider the proper division of tasks; for example
it can be hardly presumed, that a ministry organ mainly dealing with “theoreti-
cal” questions will be able to undertake the operation of web-systems and
servers outside the firewall.

Chapter four clearly covers the tasks related to the provision of conditions
for operation and development, however it considers evident that each organ
belonging to the named category has the proper information-technology ser-
vice.

The annexes mainly cover the form of reporting and recording the Internet
terminals, exits, division of IP-address ranges; the introduction of which will
integrate the existing, various data-bases.

The importance of the directive

All things considered, the rule tends to organize the control of the services
that can be provided by a technology, much earlier enforced by the ambience
of administration. The substance of the directive is advanced, however there
are not many practical indications for the method of co-operation between the
communication and information-technology organs, although it is known that
some organs of the Ministry of the Interior do not have any proper infor-
mation-technology subunit.

The directive slightly combines the parts of the strategic decider and the
practical executive. In the Hungarian administrative practice it is not common
to modify the alteration of the power of a theoretical ministry department to-
wards the executive direction.
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Apart from the above exceptions the BM directive No. 36/2001 can be con-
sidered a milestone and supplies a deficiency in the improvement of the civil
service work of home affairs services, and in the shifting along governmental
conceptions.

11/2. ORFK*** measure No. 9/2002

The ORFK measure No. 9/2002 was issued according to the permission
given by point 37 of the BM directive No. 36/2001. The order relates to the
operation of the homepage of the Police, the provision of access to the Inter-
net, and questions on providing and security issues regarding its use.

Access to the Internet is becoming an everyday part of governmental work,
since it enables mutual exchange of information between the public and the
police. Data appearing on police homepages, and electronic messages sent by
members of the public form the main channels of communication. Beside this
it’s important to make it possible for the police staff to gain information placed
on a number of homepages, and perhaps use electronic mail through the use of
the Internet, in order to fulfil their duties more effectively.

Starting out from the aspects mentioned above the creators of the order
concentrated on, or in other word regulated these two fields:

the group of people maintaining the homepage, the method of uploading
the data onto the homepage, the data- and encryption- standards, and the tasks
regarding the operation of the electronic mailbox.

the use of the Internet as a user, the methodology of permitting, recording,
and controlling access, and the financial, technical, and security standards.

Off course it is the object of the police management that similarly to the
widely used telephony network, in the future, access to the Internet can be
provided to a wider range of police staff, however for this it is necessary to
reconstruct the currently available PC stock, and to continue further develop-
ment on LAN and WAN networks.

Looking at one of the points of the directive, it becomes clear that in
case of computers connected in a network, data exchange on the Internet
is only allowed through gateways protected by firewalls maintained by
government. In every other case the ordering party can only get con-
nected to the network through a PC outside the LAN, and also has to
bear the service fee of the ISP, and any further costs involved establish-
ing the connection (e.g. cost of software, hardware, and telecommunica-
tions).

In summary the directive is harmonious with what is described in directive
in BM directive No. 36/2001 However the directive does not limit the number
of the size of the group of users able to access the system, neither does it set
any conditions on how the police staff may use the electronic mail (rights,
types of data allowed to be sent, etc.).
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11/3. ORFK measure No. 20/2002

The temporary measure on the regulation of access to different information
services provided by the intranet network of the police, has been long awaited
both by telecommunications and IT experts. The technical debates concerning
the further operation, and maintenance of the system, which keeps expanding
as a result of the developments home affairs sector, were settled according to
the following points:

e the development of the main line network (WAN), was assigned
as the task of the central telecommunications service unit of the
police;

e it is the duty of the central informatics (computing) service unit
of the police to develop, operate, and maintain the main data-
bases, and applications;

e the central telecommunications coordination unit of the police
coordinates the development of the MAN, and LAN networks of
the regional bodies, and monitors any connections to the MAN
network;

e the central informatics coordination unit of the police develops,
maintains, and operates the network software, network applica-
tions, and the system handling user rights.

e the integrated telecommunications and informatics provision
units of the regional bodies develop and operate their MAN, and
the LAN networks.

The directive clarifies and identifies the roles, responsibilities, and rights of
the police network administrator, system administrator, system manager,
webmaster, and postmaster. It also declares the services available such as: e-
mail (internal and external electronic mail) service, www based service, FTP
information service.

Furthermore the directive also goes into the details of other restrictions in
data transfer (because of the limited set of resources); operation and authorisa-
tion to the public information services; the detailed regulations of the web
based services; responsibilities involved in uploading the data; the method of
dealing with further occurring problems.

In summary the directive corrects some of the previous shortfalls, however
it is only a temporary solution, so the finalised regulations on the operation
and use of the intranet police network, and the informatics security regulations
have to be worked out as soon as possible.

Il. Summary

In order to improve the ability to cooperate the standards set by the Euro-
pean Union and NATO, and impacts of the convergence of telecommunica-
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tions and informatics require the police to constantly renew and modernise its
systems. However currently due to the limited set of resources, unlike with
conventional telephony services (e.g. telephone, cell phone, fax, etc.), it is not
yet possible to provide access to services provided by these information sys-
tems to a wider range of police staff.

However it can be said that the police has reached a level in modernising its
systems, when there has become a need for issuing new regulations on applica-
tion, since the information systems have grown beyond the level of “home
use”. Off course the finished regulations still contain a number of errors, how-
ever it should be clear that their issuing was quite pressing.

If developments keep on going until Hungary’s joining the European Un-
ion, once again it becomes timely to reconsider the views on the integration of
the telecommunications and informatics organisations of the sector, because
the ORFK measure No. 20/2002 only partially settles the debates on compe-
tence.

*Pandi, Erik: major of Hungarian Police;
Telecommunications Service of Financial General Directorate of the Hungarian Police
Headquarters;
Technical and Regulation Department; head of sub-department

**BM: Ministry of Interior

***ORFK: Hungarian Police Headquarters
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Absrtact

The rapid development of Internet and telecommunication technologies has
driven the natural demand to use the IP based networks to carry the human
voice and thus replace the traditional telephony. This service is realised by
VolP (Voice over Internet Protocol) technology, which has been developed for
real-time voice, video and data communications. Although it is a young tech-
nology its rapid development makes it able to be used to satisfy the needs of IP
telephony and video communications.

For military communications MANET (Mobile Ad Hoc Network) is a prac-
tical solution due to its special features. In battlefield environment troopers
can not rely on access to a fixed, pre-deployed infrastructure. Due to this
technology if the participating nodes which communicate other nodes are not
in radio range or not in the line of sight they use a multi-hop (store-and-
forward) packet routing to exchange messages between the users.

Our goal is to demonstrate the behaviour of IP based voice and data-
communication systems on mobile ad hoc networks. The main parameters of
data and voice communications are investigated like delay and jitter.

VolP

VolIP technology was developed for telephone and fax calls over an IP
based network. The first VolIP application was the Internet Phone what
initiated the IP based telephone technology. The ITU-T accepted H.323 [1]
recommendation in 1996 October, which deal with the method of internal
communications of multimedia systems. However the call-setup process
contain high message overhead it takes many time. Considering the modified
requirements the ITU accept the second version of H.323. Furthermore the
third version of this recommendation try to develop faster method of
connection setup, and the packet based delivery of fax data.
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Paralel to this H.323 recommendation the IETF MMUSIC (Internet
Engineering Task Force — Multiparty Multimedia Session Control) develop the
SIP [2] (Session Initiation Protocol) protocol. This protocol is suitable to set
up an IP based phone call and supervise it. SIP is text based, very easy to
apply this is why it may be a rival of H.323.

VolP protocols

In the VolIP applications the most important thing is to convert the voice
into data and deliver the data to the remote host as fast as possible. For this
purpose the analog voice is transformed to digital signal and encoded. In the
remote host the opposite operations must be used to decode the voice. The
most important technology challenge that the encoding and decoding process
and the transfer of the packages must be fast enough to avoid disturbing time
delay during the conversation. The well-known call processing protocols like
H.323 (ITU), SIP (IETF) take apart in the call-setup and call supervision
process. The voice packages are delivered by a standard multimedia transport
protocol like Real Time Transport Protocol (RTP) [3].

Quality of Service

Because the human voice is very sensitive for time delay and time delay
jitter Quality of Service is very important goal. There are many methods
against the disadvantages of IP network like time-delay, jitter, package
congestion, package loss and the reorder of the packages.

e Queing delay jitter: during package transfer a package can wait in the
routers’ queue various time depending on network load and speed of net-
work components. The queuing delay time can change on a big scale.

e End-to-end delay: due to the network load rapid changing the transmission
can suffer a delay jitter too. This is why the time between two packages
can change on a relatively wide scale. Because of a package which delay is
large enough the decoding procedure can be interrupted. To avoid this ef-
fect we usually use a dejitter buffer. Whit this method the respectable de-
lay can increased significantly. The function of this kind of buffer is to
eliminate the rapid changing of the end-to-end delay by transmit the pack-
ages within equal time interval.

e Package loss: when a package is loss, the receiver side can’t decode this
time interval. This gap can be eliminated by using redundant encoding and
extrapolation decoding algorithm. The speech quality can dramatically de-
creased as the packet loss increase.

Mobile ad hoc networks

A mobile ad hoc network (MANET) [4] is a network of mobile computers,
hand-held devices like mobile phones, and PDAs typically using their wireless
interface, and forming the network without any pre-built infrastructure such as
routers or base stations. This type of networks can be used for example on
conferences, meetings where participants form their small networks or at some
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areas where no pre-built infrastructure exists or has been damaged. A MANET
can be a reasonable form of voice and data communication network for mili-
tary use, for example for a small group of troopers. They can talk to each
other, download data files from the headquarters or send back pictures or video
frames.

As there are more and more powerful mobile computers and there are big
performance improvements in wireless communications technologies,
advanced wireless mobile computing is expected to be used increasingly
widespread, and will involve the use of the Internet Protocol (IP). The vision
of mobile ad hoc networking is to support robust and efficient operation in
mobile wireless networks by incorporating routing functionality into mobile
nodes. These networks can have dynamic, sometimes rapidly-changing
topologies and they support multi-hop routes and have to use relatively
narrow-bandwidth wireless links.

Attributes of mobile ad hoc networks

Mobile ad hoc networks have certain differences from wire-line networks.
Some of these differences are listed below:

e Dynamic topology

Limited capacity of the mobile nodes

Limited bandwidth of the links

Vulnerability by disturbances

Security issues

Dynamic topology means that the nodes of the network can move, so the
routes are not static at all in mobile ad hoc networks. Since the nodes can
move quite rapidly the calculated routes are valid only for a short time period.
The average movement speed of the nodes or mobility might be an important
parameter of the network. The limited capacity of the nodes is caused by the
nodes usually being mobile computers like mobile phones and PDAs with less
powerful CPU, limited memory size and limited battery power. Hence the
administrative (routing, path maintenance, etc.) usage of their resources should
be kept low. The bandwidth of the links is limited because the cost of RF
bandwidth is relatively high, and there are a lot of restrictions using them. So
the usage of the links should be as low as possible. Vulnerability by
disturbances is caused by the wireless links. A wireless link is of course more
vulnerable by static noises than a wired one, and there are different types of
errors (bursts, etc.).Some security issues on wireless links are different
compared to security issues on wired links. Digital security and privacy keys
are needed for these applications.

IP telephony over ad hoc networks

Due to the attributes of ad hoc networks and the requirements of voice over
IP technology a lot of important issues has to be solved. In an ad hoc network
satisfying QoS requirements is much more complicated than in wired
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networks. In a mobile ad hoc network guaranteeing bandwidth and delay
bound for the whole length of a session is almost impossible, because the
network topology can change rapidly. Routes can be easily overloaded by
earlier admitted flows just because the network topology has changed. When a
path breaks it should be repaired locally or a new route has to be established
between the two endpoints. Finding a new path always takes some time for ad
hoc routing protocols. The more serious problem is that these protocols use
broadcast floods to discover the requested destination, and this packet flood
can overload temporarily the whole network. The network can be partitioned
by the failure of a node or a link, so the communication between two nodes
may fail permanently.

In spite of the difficulties mentioned above mobile ad hoc networks can
serve as a bearer of VoIP applications with some restrictions like low mobility
of the nodes, limitation of best effort traffic etc.

Routing in MANETS

There are two main groups of routing protocols in the mobile area, the pro-
active and reactive. Pro-active means that the routing protocol constantly tries
to keep track the route changes in the variable network topology. The
traditional distance vector and link state algorithms are known as pro-active.
Reactive protocol only tries to find a route when it is needed. These protocols
(eg. AODV [5], DSR [6]) also known as on-demand protocols.

Simulating mobile ad hoc networks

Simulation results have been carried out in Berkeley Network Simulator 2
(ns2) [7] environment.

Ns2 is a powerful tool for examining a wide variety of network protocols
including TCP, UDP and routing protocols. Ns2 has got the capability to
examine both wired and wireless networks such satellite links and ad-hoc mo-
bile networks.

802.11 MAC characteristics

In this section IEEE 802.11 [8] MAC layer characteristics have been
investigated. The most important attributes for VolP and datacommunication
systems are delay and the throughput capacity of the whole network.

The simulated scenario is shown in figure 1. In this case the MAC
characteristics has been simulated so a single hop network has been used, all
nodes reside in radio range, sharing a common channel. One VolP flow has
been started between node 1 and node 0, increasing number (1,2,5,20) of
nodes generate background traffic to the common channel. The VolIP flow is
modelled by a constant bitrate (CBR) flow (40bytes/30ms), so its bandwidth is
negligible compared to the background load. The background traffic is also
modelled by increasing CBR flows. The results of MAC characteristics
simulation are shown in figure 2.
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Figure 1.: Simulation scenario

Average delay and throughput of 802.11 MAC

T T
: average de]'w [ms] 1 —9—
average delay [ms] 2 -
average delay [ms] 5 ‘El—'
average delay [ms] 20 -
thLoughput [kB/s] 1 - -
throughput [kB/s * -4
thl.Ol] hput kB/s 5 —o—
throughput [kB/s] 20 - +

4.'

Applied tratfic / Link capacity [%]

Figure 2.

Network throughput is almost independent from the number of data

sources, at least on moderate load. Applying traffic less than the maximum
capacity of the network the throughput increases linearly, equal to the applied
traffic. The throughput saturates at maximum network capacity and remains at
the same level in spite of overloading the channel.
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The delay measured on the VoIP flow increases exponentially by
increasing load. The delay remains at acceptable level until offered load
reaches approximately 90% of the link capacity. Above this point delay
increases significantly so the flow suffers unacceptable high time delay. It is
also observable that the number of nodes has significant impact on delay
variation. Delay saturates also on different level depending on number of
nodes trying to send data to the channel at the same time. There are two
possibilities to keep delay at an acceptable level. First control the traffic load
and keep it down approximately at 90%. The delay increases exponentially, so
it is very sensitive against temporal load changes. If load increases only one
percent, delay can change on a large scale at this working point. The other
possible solution is to limit the number of contenting nodes. Let us suppose
that the aggregated VoIP bandwidth is not significant compared to the total
bandwidth. The average delay can be limited to an acceptable level by only
restricting the number of nodes transmitting traffic best-effort packets such as
FTP or HTTP flows.

Voice over IP on a multihop network

We will demonstrate operation of VVoIP on a multihop ad hoc network. In
this simulation 25 nodes were moving in an 800x800 metres area at maximum
speed of 4 m/s. All the nodes have 250 metres radio range. These parameters
provided moderate length (max. 4 hops) of routes between the two
communicating nodes. AODV (Ad Hoc On-Demand Distance Vector) routing
has been used to provide connection over radio range in a multihop manner.
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Figure 3 shows the results of delay analysis in the network where only one
duplex VolIP flow has been applied. Dotted line shows the number of hops in
the path of the packets. Points represented by diamonds show the packet
transmission delay between the two endpoints. It is clear that there is a strict
relation between the number of hops and the time delay of the majority of the
packets. The changing of the hop count shows that there was a link failure in
the path between the communicating peers, a new route requested to continue
communication. The route establishment procedure take some time for the
routing protocol, during this procedure delay time increases, so the data
packets suffer additional delay. In a relatively small network this delay still
remains at an acceptable level.

Packet delay with two conferences over AODV
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In the last simulation the effect of a short data burst has been shown. All
the parameters were the same as in the previous simulation, except there were
two nodes loading the channel with a short packet burst at 150 sec. It is
observable, as shown in figure 4, that VVoIP packets suffer serious delay in the
time period of the burst. Note that this simulation shows a multi-hop network
so the end-to-end delay increases more than in the first simulation where only
one hop has been examined. It is well shown by the results that there should be
some restrictions on the best-effort traffic bandwidth to avoid unacceptable
delay variation and voice quality degradation.
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Conclusions

In this article we have demonstrated the behaviour of IP based voice and
datacommunication systems on mobile ad hoc networks. The main parameters
of data and voice communications were investigated like delay and jitter. As it
is shown by the simulation results, mobile ad hoc networks have the capability
of carrying voice data. It is also possible to load the network with short and
moderated best-effort data burst.
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Dr. LINDNER Miklés®

PUSKAS TIVADAR AZ EGYETEMES MAGYAR HIRADO
SZOLGALAT UTTOROJE

Most amikor a ZMNE Katonai Kommunikacios és rendszerszervezo tanszé-
ke nagyszerii kezdeményezése nyoman immar harmadszor lehetiink aktiv részt-
vevoi annak a technikai konferencianak amelynek fokuszaban az a nemes cél
all miszerint a hirado szolgalat tervezett fejlesztése feleljen meg annak a stra-
tégiai célnak amely a haderdt az informacios tarsadalom jelentékeny részévé

tegye.

E konferencidkon jelentékeny vita folyt és folyik a haderd hirad6 erdinek €s
eszkozeinek az elkovetkezd évtizedben torténd fejlesztésének irdnyairdl, nagy-
sdgrendjérol.

E kérdésben kifejtett vélemények ¢€s javaslatok, a kidolgozott magas szin-
vonalu értekezések arrol tanuskodnak, hogy a hirad6 szolgalat allomanyaban
az innovativ gondolkodasmod uralkodik, amelyben a meglévé gondok megol-
dasara iranyul6 elgondolasok sokszinilisége, racionalitasa biztosithatja a szol-
galat reményekkelvart reneszanszanak bekovetkezését.

Ez a gondolkod4dsmoéd arra a hagyomanyos alapra tdmaszkodik amelyek a
nagy magyar kutatok nevéhez és tevékenységéhez kotddnek.

Kérem engedjék meg, hogy mint a Puskas Tivadar Hirad6 Bajtarsi Egyesii-
let elndke e konferencian méltassam a hossz id6n at méltatlanul mellézott
nagy magyar feltalalé és hazafi Puskas Tivadar munkajat és emlékét.

Régi adossagot torlesztett 1999-ben - a VK.. Hiradé Csoportfénoksége,
egyiittmikodve a Puskas Tivadar Tavkozlési Technikum vezetésével - amikor
a megszervezett "Puskas Tudomanyos Hét" keretében eldszor allitotta reflek-
torfénybe a nagy magyar feltalalot.

Puskas Tivadar azok k6zé a magyar hazafiak kozé tartozik, akik a reform-
kor szellemét kovetd Dedki kiegyezéssel jard elodazhatatlan gazdasagi fejlo-
dés igénye allitott a kozérdeklodés fokuszaba.

A kor, melyben élt és dolgozott a nemzet fiiggetlenségéért, a polgari atala-
kulasért, az 6nallé gazdasagi felemelkedésért vivott allando harc idészaka volt.

Széchenyi Istvan almainak fokozatos megvalosuldsat jelentették azok az
események, melyek a XIX. szazad II. felének Magyarorszagat jellemezték,
melyek nagy hatast gyakoroltak a fiatal Puskasra, aki nem csak a miiszaki
fejlesztés elkotelezett hive, hanem jo érzékkel megaldott {izletember is.

8 Dr. Lindner Miklés ny4.vezérérnagy, A Puskas Tivadar Hirado Bajtarsi Egyesii-
let elnoke
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A nemzeti ipar létesitményeinek gyors kialakulasaval parhuzamosan tekin-
tetét Angliara veti, mivel ez idében Anglia Eurdpa legélenjarobb ipari orszaga,
koszonhetden annak az ipari forradalomnak, melynek kezdete a gbzgép feltala-
lasanak idejére datalhato.

Puskés Tivadar az osztrak Teresianumban szerez diplomat, ezt kovetden
Anglidban tanul, majd Erdélyben egy angol vasutépitd tarsasag alkalmazottja-
ként vasutépitéssel foglalkozik.

Magyarorszagon az 1867. évi kiegyezést kovetden felgyorsult a kiilfoldi
téke bedramlasa, bankok, hitelintézetek, szovetkezetek alakulnak, gyarak,
gyartelepek, malmok épiilnek, fejlodik a kereskedelem. Ez parancsoldlag ko-
veteli a kozlekedési infrastruktiira miel6bbi gyors kiépitését.

A nemzetk6zi munkamegosztds megvalosuldsanak reménye 1) tavlatokat
igér Ennek szép példdja az 1873. évi bécsi vilagkiallitas, ahol a kor masik nagy
magyar miiszaki zsenije Jedlik Anyos mutatta be az altala szerkesztett dina-
mot, melynek elvét 6 évvel a német Siemens el6tt Almodta meg.

Puskés nagy érdeklédést mutatott az 0j vilag, az Amerikai Egyesiilt Alla-
mok és annak ipara irant. Ez idoben Amerika ténylegesen a korlatlan lehetdsé-
gek hazaja, a kiilonféle bevandorolt népek nagy olvasztotégelye. Puskas 30
éves kordban Amerikaba utazik. Els6 idokben aranyésassal is foglalkozik,
majd a vildg nagy miiszaki zsenije Edison kozeli munkatarsa lesz, akit6l sokat
tanul. Egymas iranti klcsonds érdeklédéstik tartos baratsagga fejlodik. A téke
koncentralodasa mar zomében létrehozta az infrastrukturat Amerikaban, amit
csak nagyon rossz hatasfokkal tudnak iranyitani.

Mar van ugyan tavirogép, de 0sszefliggd, tovabbkapcsolhato, szelektiv ha-
l6zat hianyaban hatasfoka gyenge, ateresztéképessége minimalis, esetenként
katasztrofalis, szinte gatja a gazdasag tovabbi fejlodésének.

E kozben Bell 1876-ban feltalalja a telefont, ami vilagszenzacid, azonban
csak pont-pont kozott hasznalhato. Ez viszont nem felel meg az egyre jobban
prosperald gazdasag sokrétii igényeinek.

Puskas érzi, valamit tennie kell. Otlete, hogy olyan berendezést kell 1étre-
hozni, mely segitségével a telefonok tetszés szerint célirinyosan egymassal
Osszekapcsolhatok. Az otletet valora valtja, ami fényesen igazolja a hozzafii-
zOtt reményeket. Amerikdban 1877-78-ban létrejonnek az elsé Puskas elvén
miikddo telefonkdzpontok. Mint Edison baratja és eurdpai képviseldje 1879-
ben elkésziil elsé eurdpai telefonkdzpontjaval Parizsban. A kdzpont épitését
nem kiséri a jogosan elvarhato tarsadalmi tdmogatas.

Mar 1878-ban felmeriil benne egy hazai telefonkézpont megépitésének
gondolata. A gondolatnak megnyeri 6ccsét Ferencet, aki magyarorszagi teljha-
talmtl megbizottjava valik.

A Magyar arisztokracia feudalis beidegzodése, a kivarasra jatszo ovatossa-
ga az égetd gyakorlati igény ellenére meggatolja a sziikséges hitelek felvételé-
ben.

110



Puskas igy sajat finanszirozasaban hozta Iétre 1881-ben az els6 200 vonalas
telefonkozpontot Budapesten, mely a XIX. szazadi Magyarorszag egyik ki-
emelkedd miiszaki 1étesitménye, ami a kdzelmultban két varosrészbdl egyesi-
tett fovarost Eurdpa egyik legjelentdsebb fovarosava emelte.

1884-85-ben jelentds volt a haldzat épitése és a nyilvanos allomasok telepi-
tése. Puskas a halozatot sajat pénzén fejlesztette. Miutan hitelfelvételi forrasai
nem voltak, sajat anyagi lehet6ségei kimertiltek, a fejlesztés megtorpant.

1888-ban Baross Gabor hazank kiemelkedé kdzmunka és kozlekedési mi-
nisztere felismerte, hogy a beindult gazdasagi novekedés érdekében a tavkoz-
1ési infrastruktira gyorsabb fejlesztése sziikséges ezért a hdlozatot allami keze-
lésbe vette. Igy a fejlesztést az allam finanszirozta, de szakértelmével Puskas
mint bérld részt vett a munkaban.

Baross 1888-ban torvényjavaslatot nytjtott be, mely elfogadasat a kovetden
1888. évi tavbeszéld torvénykeént latott napvilagot.

E torvény kimondja: " A berendezések létesitésére és iizletére vonatkozo
miiszaki és eljarasi szabalyokat a kozmunka ¢s kozlekedési miniszter allapitja
meg" , tovabba

" a haz és foldtulajdonosok kartérités nélkiil eltiirni tartoznak, hogy a koz-
hasznélata tdvbeszeélok és villamos jelzok huzalai épiileteik és foldjeik felett
elvezettessenek (illetve azok) az épiiletekre vagy azok tet6zetére valo felerdsi-
tését és bekapcsolasat eltliirni kotelesek" . Talan van valami hasonldsag a hata-
lyos tavkozlési torvényiink (1992. évi LXXII. térvény) és 1999. évi juniusi
modositasaban (1999. évi LXVI. térvény).

E torvény 1ényeges elorelépést jelentett:

- afejlesztési tervek megvalositasa
- akettds vezetékre vald attérés
- ahelyko6zi kapesolatok fokozott kiépitése terén

1893-ban - roviddel halala el6tt - megalkotta a telefonhirmondot mellyel a
telefonia és az ijsag 6tvozetébol egy vilagraszold kommunikacios lehetdséget
varazsol a szazadvég kozvéleménye elé. Ezt tartjuk a kozszolgalati radidhir
szoras 0sének.

Mit koszonhet az egyetemes magyar hirkozlés - benne a Magyar Honvéd-
ség hirado szolgalata - Puskas Tivadarnak.

Els6sorban azt, hogy talalmanyaival erésitette Magyarorszag nemzetkdzi
tekintélyét.

Tevékenységével bebizonyitotta, hogy egy eurdpai kis nép fiai a vilag élen-
jaro tudosai kozott - a népesség szamabol szarmaztathatd tobbszorosen megha-
lad6 .szamban- foglalhatnak helyet. Gondoljunk csak a miiszakiak koziil Jedlik
Anyosra, Blathy Ottéra, Zippernovszky Karolyra, Ganz Abrahamra, Banki
Donatra és a tobbiekre, tovabba leglijabb kori torténelmiink Nobel dijasaira.
Koszonhetjiik Puskasnak az is azt, hogy a XX. szazad elején Magyarorszagon
jelentés hiradastechnikai ipar jott l1étre (Standard, Siemens, Orion) és ezek
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tobb generacion at kitlind szakember gardat neveltek, amelynek hatasat még
ma is érzékeljiik.

Ha Puskas Tivadar taldlméanyainak katonai vonatkozésait vizsgéljuk, ugy a
fejlodés a haderd hirado szervezeteinél is megindult.

A XIX. szdzad végén szorvanyosan, az els6 vildghaboruban mar nagyobb
szamban jelentek meg a katonai hiradéas esetenként kezdetleges eszkozei me-
lyek a katonai vezetés nélkiilozhetetlen elemeit képezték.

Az 1930-as évek Magyar Kiralyi Honvédségének voltak Puskas elven épi-
tett 10-es, 30-as, kdzpontkapcsoloi, 2-4 Néper erdsitési tényezével rendelkezd
tabori vonalerdsitoi, tabori konnyli és nehézvezetékes alegységei. Tavirogé-
pek, kozepes és nagyteljesitményii radioi melyek az 1950-es évekig a Néphad-
sereget is kiszolgaltak.( R-3, R-7 stb.)

Az 1940-es években keriiltek rendszerbe a Hell aritmikus és a Siemens rit-
mikus tavirogépek.

Az L. és 1I. vilaghabort valamint az 6tvenes évek katonai hiraddeszkozei
megtalalhatok a Bolyai Janos Katonai Muszaki Foiskola igényesen és szaksze-
riien rendezett Hiradd Mlizeumaban amelyet a hirad6 tanszék gondoz, 6szinte
koszonet érte Dr. Koczka Ferenc ezredes trnak..

A Néphadseregben rendszeresitett hiradoeszk6zok részben szovjet import-
bol keriiltek beszerzésre, részben a kiemelkedd eredményességgel miikodo
magyar hiradastechnikai ipar produktumai.

Kiemelkedden magas szinvonalon allt a katonai vevoberendezések tervezé-
se és gyartasa. Némely tipusért a tervez6k Allami dijban részesiiltek. Panora-
mavevok a kozpontkapcsolokat 10, 20, 40, 80, 160 kapacitassal a hazai ipar
gyartotta.

A vezetékes eszkozok kozott talaljuk a tabori konnyli és az egységes ne-
hézvezetéket melyen géppel épitve hazai gyartasu vivéfrekvencias berendezé-
sekkel - az adott vezetési szintt6l fiiggéen -12-24-36-48 csatornas Gsszekotte-
tések létesithetok.

Mar a 80-as években rendelkeztiink egyes digitalis jelek atvitelére alkalmas
hiradoeszkozokkel. R-414 radio relé, R-412 troposzféra allomas.

Talan nem tiinik szerénytelenségnek a hadsereg hirad6 szolgalata rendelke-
zett az orszagban el6szor GHz-es savban miikodé digitalis mikrohullami rend-
szerrel melynek l1étrehozasaban a magyar ipar az Orion, mig lizemeltetésében
az akkori

Magyar Posta nyujtott, jelenleg az Antenna Hungéria nyujt hathatds segit-
séget. Hazanknak a NATO-ba tortén6 felvétele kapcsan természetesen 0j esz-
kozok, 0 szervezési elvek, és 1j modszerek keriilnek a hirado szolgalat birto-
kaba. Ezek az 1j eszk6zok és modszerek egy tekintetben valtozatlanok, magu-
kon viselik Puskas Tivadar zsenialis felfedezését amelyek az allomasok tet-
szésszerinti 0sszekapcsolasanak elvében, valamint a radio hirszorasnak, ha ugy
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tetszik a radiohiradasnak a telefonhirmondobdl torténd szarrmaztatasaban jut
kifejezésre.

A HVK. Vezetési Csoportfondkségnek tavlati fejlesztési tervében a stacio-
ner €s tabori hirrendszer teljes digitalizalasa szerepel ami elérelathatolag 2010-
ig valésul meg.

Puskas Tivadar viszonylag rovid élete bizonyitja, hogy a célok vilagos
megfogalmazasa, az emberi akarat és leleményesség produktuma évszazado-
kon és kontinenseken atnyuldé megbecsiilést valt ki a halas utokorbol.

Ma a halas utokor meghajtja az elismerés és az emlékezés z4szlajat a nagy
hazafi el6tt. A Puskas Tivadar Hirad6Bajtarsi Egyesiilet elnoksége és tagsaga,
melynek célja az alapszabaly szerint - az aktualpoltikatol fényévnyi tavolsagot
tartva- a hiradassal foglalkozd szakemberek O0sszefogasa, az egylivé tartozas
érzésének kialakitasa, az egyetemes magyar hirad6 szolgalat becses értékeinek
és hagyomanyainak megorzése. Egyesiiletiink varja a hivatasos és nyugallo-
manyu katonakat, polgari szakembereket, a szolgalattal kapcsolatban allo
szervezetek dolgozoéit, munkatarsait.

Mindannyiuk k6z0s és megtiszteld kotelessége a jovo hirado szolgalatanak
kialakitasa Puskas Tivadar alkoto szellemének megdrzése és apolasa.

E nemes feladathoz kivanok valamennyi jelenlévonek jo erét-egészséget.

Ko6szonom megtiszteld figyelmiiket.
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JAMRIK Péter®

URH RADIOTAVKOZLESI TRENDEK — CIVILEK A
HONVEDELEMBEN

NOVOFER Innovacios Rt
Radiotavkozlési Mérnokiroda

Az URH radiotavkozlés nemzetkozi fejlodesi trendje nyoman létrejo-
vé megoldasok katonai felhaszndlast is lehetdové tesznek. E — féként ,, ci-
vil” — miiszaki megolddasok ma mar olyan miiszaki szinvonalat jelente-
nek, amelyek a katonai alkalmazdasban elfogadottak. A magyarorszagi
haderoreform réven tobb feladat is harulhat a civil szférara. Ennek né-
hany lehetdségét szeretnéem ismertetni eléaddasomban.

Az URH frekvenciatartomany (tipikusan 40 MHz és 900 MHz kozott) készii-
lékfejlesztései ugy az daramkoéri megoldasokat, mint a mechanikai kiviteleket
illetéen figyelembe veszik a katonai célu mindségi szabvanyok elGirdsait. A
legtobb késziilék megfelel a MIL 810 C/D/E szabvanyoknak. Az aramkéri fel-
épités réven a frekvenciatartomanyon beliil szinte barmely savrészre rendelhe-
tok keésziilekek. Ennek elonyeit mar ma is kihaszndljak nemcsak a katonai célu
alkalmazdsoknal, hanem a civil célkdzdsség korében is. A nagyfoki kompatibi-
litas, a sorozatnagysagbol fakado alacsony gyartasi koltségek és a kiterjedt
szervizhdlozat mindkét felhasznaldi réteg szamara elénydket jelent. Az analog
berendezéseknél alkalmazasi hatranyt jelent, hogy kénnyen lehallgathatoak,
illetve zavarhatéak az ésszekéttetések.

A leglijabb digitalis fejlesztési trendek e hatranyt nagyrészt képesek
kikiiszobolni. A TDMA, CDMA stb. technologiakon alapuld rendszerek
— GSM, UMTS, TETRA, TETRAPOL sth. — nemcsak széleskort infra-
strukturalis elemeket biztositanak magas foku titkositas lehetdségével,
hanem az u.n. kézvetlen vagy DM {izemmodban is jo képességekkel
rendelkeznek.

Ma a tavkozlési, informatikai koltségek egyre novekvo aranyt képvi-
selnek. Foleg a békevezetési feladatoknal, a hatorszagi kapcsolatoknal

% Jamrik Péter NOVOFER Innovacios Rt, Radiotavkozlési Mérndkiroda
vezérigazgatd, vezetd tervezd
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jelentds koltségesokkentési lehetdséget jelent a kozos infrastruktira.
Ennek eldnyei az lizemeltetés mellett a javitasi és karbantartasi felada-
toknal is jelentkeznek. A haderdreform csokkend tiszti és sorkatonai
alloméannyal szamol. E teriileten nemcsak egzisztencialis lehetdséget
kaphatnak a leszerelé szakemberek, hanem a katonai alkalmazéasok le-
hetdségei az egyébként polgari (iizleti) halozatok jobb kihasznalasat is
lehetdve teszi. A kozos hasznalatii rendszerek a katonai rendelkezésre
allasi kovetelmények miatt altaldban mindségi elényoket jelentenek a
civil alkalmazasban is. A civil szolgaltatok — szakmai szervezetek —
szdmos olyan lehetdséggel rendelkeznek, amelyek a haderdk szamara is
alkalmazhatoak.

A NOVOFER Rt Radiotavkozlési Mérndkirodaja is ezek kozé tarto-
zik. A tervezés sordn korszerti, PC alapu digitalis adatbazisokat haszna-
lunk. A legkorszeriibb késziilékeket alkalmazzuk. Szerviz-hatteriink és
miuszerparkunk lehetdvé teszi a gyors javitast. Telepitdink barmilyen
koriilmények kozott telepitik a berendezéseket, antenna rendszereket.

Az egylittmiikddés e téren is kdlcsonds elénydkkel jarhat.
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HAMAR Sandor??

A KATONAI HIRADAS FEJLODESENEK ES
FEJLESZTESENEK LEHETSEGES UTJAI

1. Torténeti attekintés

A Magyar Honvédség allando jellegii tavbeszeld és tavgépird rendszerének
elsd elemeit - tobbnyire polgari eredetii hirad6 eszkozokre alapozva - 1ényegé-
ben a masodik vilaghaboru utan kezdték kiépiteni, kizarolag a postai halozat
igénybevételével, az épitéskor hozzaférhetd technikai szinvonalon.

A 70-es évek elején a Honvédelmi Minisztériumban, a katonai fels6 veze-
tés fontosabb objektumaiban, a hadsereg és a hadosztalyok laktanyéiban az
objektumokon beliili hiradas biztositasara az automata (altalaban Rotary rend-
szerl, a postai haldzatbodl leszerelt kozpontok atvételével) kozpontok mar meg-
jelentek. Az ezredeknél és ennél alacsonyabb szervezeti egységeknél az objek-
tumon beliili hiradasra kizarolag kézi kapcsolasu telefonkdzpontok mitkodtek.
Az egyes objektumok kozott egy, a hadosztaly-hadsereg viszonylatban egy-
két, mig a hadsereg és a vezérkar kozott harom-négy tavbeszéld vonal biztosi-
totta az Gsszekottetést.

Nyilvanvalova valt, hogy a Magyar Posta altal iizemeltetett altalaban
kézikapcsolasu orszagos halozat alkalmatlan — az un. ,,K” telefonhal6zat kivé-
telével — a katonai vezetés orszagos ¢€s nemzetkozi, békeidejli és haborus veze-
tési igényeinek kielégitésére. A politikai és katonai vezetés az 1970-es évek
kozepén dontott a Magyar Néphadsereg 6nallo allando jellegii hirhalozatanak
kiépitésérol.

Az MN Hirad6fonokség 1976 elejére elkészitette ,,Az MN tavhivo rendsze-
re létrehozasanak koncepcidja” c. okmanyt, amely 1976. novemberében kertilt
jovéahagyasra.

Ennek eredményeképpen 1976-ban elkezd6dott a HM-II objektum hirkoz-
pontjaban az elsé 3000 vonalas ARF-102/A crossbar rendszerii alkézpont tele-
pitése. 1979 végére elkésziilt Budapest és kornyékén egy ARM-503 tranzit
kozponttal, egy ARF-102/A tipusu alkdzponttal és 18 darab ARK-511/A tipu-
su tavhivo végkdzponttal az elsd szigetszerli tavhivo halozat, még egyedi ter-
vek alapjan.

Ugyanebben az évben eclkésziiltek az orszagos tavgépird halozat tervei is.
A haldzat kiépitése 1981-re Iényegében befejez6dott. A haldzatban 20 koz-
pontkapcsold, tobb mint 500 géptavird allomas miitkodott és évente kb. 100
ezer kdzleményt tovabbitottak;

10 Hamar Sandor mk. ezredes, HM-HVK VCSF-ség hirad6 osztalyvezetd
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1980-ban a POTI (Posta Tervezd Iroda) elkészitette és jovahagyasra kertilt
az "MN Tavhivo Halozat Rendszertechnikai Terve”. Ez évben kezd6dott meg
a hazai digitalis PCM alapt atvitel-technikai eszk6zok kifejlesztése az Orion
és a TERTA (Telefongyar) egyiittmikddésével.

1983-ban elkésziilt a kor szinvonalan 4all6 ,,Teriileti Hirkozpont” Kaposva-
rott, egy haromszintes épiiletben 144 m? alapteriileten. Az ARM és az ARF
tavbesz¢él6-tavhivo kdzpontoknak 20 000 vonalas rendezdvel, BK-300 vezeté-
kes atviteltechnikaval, mikrd és URH, valamint radio-tavvezérlvel, valamint
az akkori el6irasoknak megfeleld tavbeszéld titkositd és rejtjeltd zartrésszel
egyutt.

1990-ben lényegében befejez6dott a TEHK rendszer telepitése az analog
tavhivo halozat kialakitdsa, amelyben csucsponton 9 darab végkozponttal egy-
beépitett tranzit kézpont, 8 darab tidvoli ARF-102/A, 3 darab EPF-512, 35
darab ARK-511 és ARK-522, 26 darab EPK-128/Z és EPF-128 tavhivo-
kdzpont mitkodott 28 000 mellékallomassal, valamint 65 000 alkozpontokon
1év6 mellékallomassal.

Ez idészakban kiépiilt az MH mikrohullamu halozatanak alapja (45 allo-
mas, 1000 km nyomvonalhossz, 1200 tavbeszél6 és 600 taviro csatorna kapa-
citassal, 5 PCM-es lecsatlakoz6 kabelirany 90 km. hosszban).

A tédbori hirrendszert analog atviteli utakat biztosité 2-6-12-21 csatornas
radiorelé, 6-12 csatornas kabelvives rendszerek, kézikapcsolasu tavbeszélo,
automata kapcsolasu tavgépird kozpontok, valamint fixfrekvencids, alapvetéen
beszédre alkalmas radié berendezések képezték és képezik a mai napon is.

A Magyar Honvédség tavhivé halozatdban - 1998-99-ben a
légtérszuverenitasi program keretében elkezdett fejlesztéssel - mar mindségi
valtozés is érezhetd volt. A digitalis ISDN tipusu kapcsoloelemek telepitésével
elsésorban a légierd és csapatai, valamint a Honvédelmi Minisztérium és a
Honvéd Vezérkar hiradasa javult. Az 0j rendszeren ugyan még a beszédatvitel
és a telefax a meghataroz6, azonban egyes viszonylatokon (pl. HM KGIR
adatatviteli rendszerének legfontosabb allomasai kozott) mar sikeriilt a nagy
sebességli adatatvitelt is biztositani. Kialakult egy egységes digitalis haldzat-
menedzsment rendszer.

A mikodo digitalis halozat lehetové tette, hogy az MH tavkozlé haldzata
Osszekapcsolhato legyen a NATO katonai tavkozlé rendszerével (IVSN rend-
szer) kiegészitd beruhazas, vagy fejlesztés nélkiil beszéd, telefax, adatatviteli
¢és videokonferencia tizemben egyarant képes egyiittmiikodni.

A HVK Hiradé Csoportféndkségen a kiilonféle tdvkozlési rendszerek vizs-
galatai, gyakorlati alkalmazasuk lehet6ségei és tanulmanyutak tapasztalatai
alapjan, 1994-95 években kiilonb6z6 tanulmanyok késziiltek a digitalis techni-
ka MH tavkozl6 halozataban torténd alkalmazasanak lehet6ségérol.
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A jelenleg érvényes fejlesztési célkitlizések kialakitasaval mar 1992-ben
foglalkoztunk, 1997-re elkésziilt a fejlesztési koncepcid és 2000. aprilis 26-an
elfogadasra keriilt a részletes hosszu tavu fejlesztési terv.

Az elfogadott fejlesztési terv alapjan lehetévé valt az MH hirad6 és infor-
matikai korszerGisitési programjanak tervszerti végrehajtasa, valamint a prog-
ramok végrehajtidsdhoz sziikséges kdzbeszerzési eljardsok meginditasa.

erers

crer

idészakra tehetd, melynek sordn célul tiztiik ki egy olyan egységes digitalis
hirk6z16 haldézat kialakitasat, amelyben az alland6 jellegli és tdbori (mobil)
hirrendszerek felépitése azonos rendszertechnikaji atviteli és kapcsolastechni-
kai, korszerti digitalis ISDN alapt kdzpontokbol all.

Az MH egységes digitalis hirad6 rendszere fejlesztési koncepciojanak
kidolgozasat hosszu elemz6 tevékenység és kutatdmunka és kiilénboz6 tanul-
manyok kidolgozasa elézte meg.

Egyrészt figyelembe kellett venni a polgari tavkozlésben tapasztalhatd
technikai fejlesztéseket és fejlodési trendeket, melyek az 1990-es évektol kez-
dédden az ISDN tipusu kapcsolastechnika elterjedését prognosztizaltak. Mas-
részt figyelembe kellett venni azon nemzeti és NATO kovetelményeket és
elvardsokat, amelyek a meglévo mobil és stacioner hirad6 rendszerekkel a kor
szinvonaldn nem voltak biztosithatoak. Harmadrészt a figyelembe kellett venni
a légtérszuverenitasi program keretében letelepitett ISDN tipusu kapcsolokdz-
pontok iizemeltetési tapasztalatait, valamint azt a tényt, hogy e rendszerek a
polgari tavkozlésben altalanosan, széleskorben elterjedt technoldgiat alkal-
maznak és ezek, hogyan ,,katonasithatok”.

Az MH hirad6 rendszere fejlesztési terve megfelel a jelenleg érvényben 1é-
v6é NATO elvarasoknak, valamint az NC3 Testiilet albizottsagaiban meghata-
rozott iranyelveknek és a NATO Katonai Tanacsanak MC 337 szamu doku-
mentumaban (A szarazfoldi csapatok harcaszati hirad6 és informatikai rend-
szereivel szemben tdmasztott harcaszati-miszaki kovetelményei 2000 utan)
foglaltaknak.

Ez utébbi dokumentum meghatarozza azokat a fobb szempontokat, ame-
lyeket a hirado6 rendszer fejlesztése soran figyelembe kell venni.

Fobb megallapitasai a kovetkezok:

a) Commercial of the shelf: ahol csak lehetséges a polgari életben
hasznalatos technikai eszk6zoket célszert (elsdsorban gazdasagossagi
okok miatt) a katonai infokommunikéacios rendszerekben alkalmazni.
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b) Interoperabilitas a lehetd legmagasabb technikai szinten (Ta-
bori-Stacioner rendszerek, Fegyvernemek, harcaszati-hadmiiveleti ve-
zetési szintek, NATO-Nemzeti rendszerek kdzott stb.)

) A rendszer feleljen meg az altalanos katonai kévetelmények-
nek, mint:

e Biztonsag;
e Megbizhat6sag;
o Tuléloképesség, alkalmazkodoképesség (automatikus ttvonal-

valasztas, autentikacio);

rrrrr

adat tipusi 0Osszekottetésekre egyarant (MLPP-Multi-Level
Precedence and Preemption);

e Mobilitas;
e Rejtettség;
o Szallithatosag;
d) Nemzeti, Nemzetkozi szabvanyok és ajanlasok hasznalata;

A halozati architectira meghatarozasa vonatkozasaban a fenti doku-
mentum megkiilonboztet altalanos céla hiraddé rendszert (GPS-General
Porpose Segment), ¢és kiilonleges célti hiradd rendszereket (SPS-Special
Porpose Segment). A kettd rendszer kozott az alkalmazas koriilményeiben van
kiilonbség.

A kommunikacios architectira harom szintbol tevodik Ossze:

Els6 szinten a stratégiai rendszerek allnak, mely magaba foglalja mind
az altalanos mind a kiilonleges célu hirado rendszereket, kapcsolasi funkciot
biztosit az alsobb szintii kommunikacids alrendszereknek.

A masodik szintli alrendszer magaba foglalja a harcaszati szintii rend-
szereket, beleértve a hadszintér nagykiterjedésii alrendszereit (WAS-WIDE
AREA SUBSYSTEM), valamint a hozza kapcsolodd helyi alrendszereket
(LAS-LOCAL AREA SUBSYSTEM).

A harmadik szintli alrendszert mint helyi alrendszert definidlja (LAS),
mely nagy savszélességli kommunikacios kapcsolatot biztosit a parancsnoksa-
gokon, béke elhelyezési korleteken beliil.

Ez a harmas tagozddas megkiilonbozteti az allando telepitésti haloza-
tokat els6 szinten, mint példaul az MH allandé jellegi tavk6zlé haldzatat, a
nemzeti védelmi célu halozathoz kapcsolddd kozcélti halozatokat, a NATO

120



CORE NETWORK stb., valamint a kettes, harmas szinteken a harcaszati szin-
tl alrendszereket.

A dokumentum technikai paramétereket és sziikséges szolgaltatdsokat
is definial, tobbek kozott meghatarozza a pont-pont kozotti kommunikacid
atviteli sebességét mint a 64 kbps-os alapcsatorna és 2 Mbps-0s trunk csatorna,
a vonalkapcsolt 0sszekottetéseket nx64 Kbps-os sebességen. Ez megfelel a
ITU ajanlas szerinti PCM rendszer(i atvitel-technikai eszkozok, illetve az
ISDN rendszerek technikai jellemzdinek.

Az NC3 Testilet Kommunikicios Halozatok Albizottsaga (NATO
Communications Network Subcommitee) megallapitdsa szerint, jelenleg ha-
rom kiilonboz6 tipusu digitalis interfész 1étezik és varhatéan a kozeljovoben
sem jelenik meg ujabb.

Ilyenek az egyszeri katonai (pl. STANAG 4206, EUROCOM sorozat), ka-
tonai kovetelményekkel kibovitett polgari (pl. STANAG 4578/ISDN), és a
hagyomanyos polgari (pl. ITU, ETSI, IEE 802.3, stb.) interfészek. Ez megha-
tarozza azon interfész készletet, amellyel a Magyar Honvédségnek az
interoperabilitas biztositasa érdekében rendelkeznie kell.

Fejlesztési koncepcioban megfogalmazott egységes digitalis halézat ren-
delkezik mindazon szolgaltatasokkal és szabvanyos interfészekkel, amely
mind a nemzeti mind a NATO koévetelményeknek eleget tesz. A rendszer Ki-
alakitasa soran arra torekedtiink, hogy az 0j tavkozlo és informatikai haldzat-
ban csokkenjen az eszkdzok tipusvalasztéka, az lizemeltetés és fenntartas
rendszere pedig egységes, biztonsagos és gazdasagos legyen.

Egységes rendszer alkalmazasaval kell és lehet megteremteni azt a lehet6-
séget, hogy a katonai felsé vezetéstdl a dandar, ezred, zaszloalj, osztaly, 6nalld
alegység szintig bezarolag a tabori és allando jellegli vezetési pontokon a veze-
tok és torzsek mind békeiddben az allando elhelyezéskor, mind pedig mindsi-
tett id6szakban a hadmiiveleti teriileten azonos tavkdzlési és informatikai kor-
nyezetben hajthassak végre feladataikat. A rendszer struktirjat a katonai ko-
vetelményeknek megfeleld, teriileti lefedettséget biztositd, nagy életképességii,
az idealis racsrendszert kozelité szovevényes halozatként lehessen kialakitani.
Az igy felépitett halozat megfelel az MC 337 dokumentumban meghatarozott
kovetelményeknek ¢€s struktiirdnak.
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MH anal6g halézata OHF egysége,
szinkronizalt tizemmaédua

tartalékkal

e ) Zartcélu halozatok
RHF egysége, ; N
terhelés-megosztésos
tartalékoléssal

Jelmagyarazat:

IZI Allandé elhelyezésii hirkézpont

IZI Tabori elhelyezésh hirkdzpont
O O

- 2 Mb/s-os digitalis atviteli Gt
<«—» Alapsavi analdg atviteli Gt

---------- OHF csatlakozasok
—————— RHF csatlakozasok

OHF = Orszégos halézat-felugyelet
RHF = Regiondlis hal6zat-feltigyelet

A rendszer felépitésének elvi vazlata

Az MH jelenlegi allando jellegh digitalis kapcsolastechnikai rendszere a
SIEMENS 300E tipusu kdzpont csaladdal és késziilékeivel egységes rendszer-
ben van megvaldsitva. A mintegy 40 digitalis kozpontbol (tizenhatezer port
nagysagrend) és a hozzajuk kapcsolddo analog (AR, EP tipusa) kozpontokbol
allo rendszer MH tulajdont, jogilag zartcélu halozatot alkot.

A digitalis kozpontok foleg 2 Mbps El, illetve néhany helyen nx64 kbps
(frakcionalt E1) interfészekkel 0sszekapcsolodva részleges szovevényes hald-
zatot alkotnak. A kdzpontok tronk oldalon csak egymashoz, az allandd hir-
adast biztositd kozpontokhoz, a NATO Core halézatdhoz (NATO Core Net-
work), esetlegesen a STANAG 4578-ban meghatarozott digitalis gateway se-
gitségével a NATO tagorszagok harcaszati (tabori) hiradé rendszereihez, a
kozcéli halozathoz (PTSN) csatlakoz(hat)nak. Az allando jellegli halozat ezen
feltil mas zartcélu, kiiloncéla haldézatokhoz torténd csatlakozasa is biztositott.

3. Fejlodési trendek a tavkozlésben

A tavkozlés teriiletén az elmult évtizedben végbemend valtozasok gyokere-
sen atalakitottak és alakitjak napjainkban is a magyar tarsadalom infokommu-
nikacids rendszerekhez és szolgaltatasokhoz fiiz6d6 viszonyat. Altalanosan
elmondhatd, hogy a tarsadalom minden teriiletén a mikddés szamara nélkii-
l6zhetetlen a kommunikaciés lehetéségek és az integralt informacios infra-
struktira jelenléte. A szolgaltatok és felhaszndlok kozott kozos érdekek men-
tén miikodo kapcsolatrendszerek alakulnak ki, ahol az egyensulyi feltételeket
egyrészt a hirkozlési agazat liberalizalodasa és az egyre boviilo szolgaltatas-
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készlet megjelenése, masrészt az arszabalyozé mechanizmusok erdteljesebb
jelenléte biztositja.

A nyilt szabvanyokon alapul6 digitalis tavkozld haldézatok megjelenésével
lehetévé valt a tavkozlési szolgaltatasok kiterjesztése, mindségi termékként
torténd forgalmazasa.

Napjainkban a piaci igényekhez igazodoé fejlesztési elképzelések olyan
tavkozl6 halozatok kialakitasat tlizték ki célul, amelyek k6z6s platformon biz-
tositanak hozzaférést a kiilonb6zo tipusu kommunikacids igények, szolgaltata-
sok eléréséhez. Az integralt szolgaltatast digitalis halozatok fejlodésével egyre
inkdbb elkiiloniilnek a haldzat szerepldi az lizemeltetdi €s szolgaltatoi szerep-
korok. Kirajzolodik az un. ,Intelligens Halozatok™ koncepcionalis modellje,
melyben a szolgaltatasi és fizikai sikok egymassal a ,nyilt rendszer elve” sze-
rinti kdlcsonhatasban biztositjadk a komplex kommunikécios igények kiszolga-
lasat, ahol a szolgaltatas menedzsment a hordozd szolgalatoktol fiiggetlentiil,
autoném modon szervezddhet a piaci jatékszabalyoknak megfelelGen.

Napjainkban az informatikai szektor jelent6sége nagymértékben felértéke-
16dott. Vilagosan latszik, hogy az informatika elterjedése, fejlodési iiteme a
gazdasagi és tarsadalmi folyamatokra is kihatassal bir. Az informatikai hal6za-
tok elterjedését nagymértékben meggyorsithatjak azok a folyamatok, amelyek
arra utalnak, hogy az informatikai és tavkozlési technologidk fejlodési irany-
vonala egy k6zos megoldas felé mutat, konvergalodik.

A technoldgiai konvergencia mentén torténd fejlesztések eredményeképpen
ma mar egyre szélesebb korben valik lehetové a kozds platformon biztositott
multimédias szolgaltatasokhoz vald hozzaférés. Ez a torekvés Osszhangban
van az un. intelligens haldzatok gondolatisagaval, melyek miiszaki-technikai
vetiilete az ISDN, ATM, TCP/IP, GSM alapt rendszerekben jelentek meg
el6szor, és vélhetdleg az elkdvetkezd idGszakban is erételjes fejlodésiik varha-
to.

Az intelligens halézatok fobb jellemzéi:
. személyre szabott tavkozlés (személyi kommunikécio);

. halézati intelligencia (autorouting, 6ngyogyité mechanizmusok, auto-
matikus (azonositas) autentikacio, dinamikus eréforraselosztas, rugal-
massag, az igényekhez igazodo rugalmas hirkozlés politika)

. szolgaltatasfejlesztés (a kdzpont alapfunkcioitol fiiggetleniil torténhet
alkalmazasfejlesztés);

. elkiiloniilnek a halozat szereploi: szolgaltatok, fejlesztok és iizemelte-
tok;
. halozati er6forrasok hatékony felhasznalasa;
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J halozati funkciok hordozhatosaga;

o mobilitas és mindeniitt elérhetoség;
o rendelkezésre allas és biztonsag;
. nagy savszélességii kommunikacio;

4. A fejlodés varhaté iranya(i)

A polgari hirkozlés teriiletén tapasztalhato fejlodési trendek, a technologiai
konvergencia és az intelligens halozatok megjelenése természetszertileg kiha-
tassal bir a katonai és benne a Magyar Honvédség jovobeni hirado és informa-
tikai fejlesztéseire is, valamint az azt meghatirozé fejlesztési koncepciok és
stratégiak meghatarozasara, kidolgozasara.

Azon doktrinalis alapelvek, melyekbdl a hirad6 rendszerekkel szemben tor-
ténd elvarasok, és kovetelmények levezethetéek (mint példaul a mobilitas,
tuléloképesség, alkalmazkodoképesség, rugalmassag, biztonsag, védettség,
stb.), valamint a polgari tavkozlésben megjelend 1ij technologiak és szolgalta-
tasok lehetdvé teszik magasabb szintli kovetelmények tamasztasat a hirado
rendszerekkel szemben.

Ez elérevetiti egy olyan nagy savszélességii, intelligens transzporthal6zat
kialakitasanak sziikségességét, amely platform fiiggetlen hozzaférést biztosit a
kiilonb6z6 tipust beszéd €s nem beszédcélu dsszekottetések 1étesitésére.

Az igy kialakitott halozat biztosithatja az intelligens kapcsolasi funkciokat,
szabvanyos interfészeket a hozzaférési pontokon, automatikus autentikacio
(azonositas) képességét a felcsatlakozo mobil és mas helyi haldzatok részére,
autorouting funkciot, magas szintli biztonsagi és titkositasi funkciokat, MLPP
képességet, megfelelo QOS (Quality of Services) képességet, dinamikus sav-
szélesség allokacio képességét, magas szintii tléloképességet.

A halozati architektura ketts tagozoddsa varhato. Megkiilonboztethetiink
transzport és hozzaférési (helyi) hal6zatokat, mind az alland6 mind a harcésza-
ti hiradasban. Lehetové valik a halozati architektura minden szintjét magaba
foglal¢ integralt halozatmenedzsment szolgalat biztositasa.

Egyes NATO tagéllamok részvételével megkezd6dott — mondhatjuk ugy,
hogy — egy fejlesztési koncepcid kidolgozasa, melyek az eredményes befejezés
utan varhatéan 2010 utani NATO és tagorszagok hirado és informatikai rend-
szerei kialakitdsara fognak vonatkozni, az interoperabilitasi kovetelmények
figyelembevételével. A TACOMS POST 2000-nek nevezett project 12 NATO
tagallam katonai és polgari vallalatainak, valamint a NATO szervezeteinek
részvételével végzi a munkat.
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A jovo NATO hirado és informatikai rendszere a jelenlegi publikaciok, doku-
mentaciok alapjan az alabbiak szerint alakulhat:

o - Interoperability point between nations
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A TACOMS POST 2000 alapvetéen a TINA (Technology Independent
Network Architecture - Technologiailag Filiggetlen Halozati Architektara)
koncepciot veszi alapul. A hirkozlési rendszer (az MC 337 megallapitasaival
Osszhangban) nagy kiterjedésii halozati szegmensekbdl (WAS), valamint a
hozza csatlakozd helyi (LAS) és mobil (MS-Mobile System) haldzati szeg-
mensekbdl tevodik dssze.

Az egyes halozati elemek, un. hozzaférési pontokon, szabvanyos interfé-
szekkel csatlakoznak egymashoz, illetve a stratégiai halozathoz. A hozzaférési
pontokon kiilonb6z6 katonai kovetelményekkel bovitett, polgari ajanlasoknak
megfeleld szabvanyos interfészeket definial:

o A WAS-hoz csatlakoz6 LAS vagy MS szabvanyos interfész feliilete
ATM alaptira tervezett.

o A felhasznaléi hang és videokonferencia terminalok ISDN mig az
adatterminalok IP alapt hozzaférési ponton kapcsolédnak a LAS (MS)
alrendszerekhez.

Ezen interfészeken keresztiil biztositani kell valamennyi felhasznal6i szol-
galtatashoz tortné hozzaférést, valamint a halozati és rendszerfunkcidkat.

A LAS, WAS, MS szegmensek kozotti halozati szintli egyiittmiikodés a
fenti hozzaférési pontokon valosul meg. Az egyes szegmensek belépési és
kilépési pontjai kozotti részt technoldgiailag fiiggetlen fekete dobozként kell
kezelni, amely minden arra alkalmas technologiaval megvaldsithato. Az inter-
fészkovetelmények meghatarozasanal az OSI modellt veszi alapul.

Ez a koncepcidé megfelel a fentiekben felvazolt transzporthalozati, hozzafé-
rési halozati modellnek.

A dokumentum jelenlegi allapotaban - figyelembe véve a WAS-ra megha-
tarozott interfészeket - feltételezi, hogy a gerinchal6zat ATM alap, azonban a
késébbiekben éppen a technologia fiiggetlen koncepcid miatt ennek meghata-
rozasatol eltekint.

A projekt keretén beliil kidolgozasra kertilt a sziikséges STANAG-K hierar-
chiaja, melybdl az elsé interfész STANAG-k megjelenése 2003-2008-re tehe-
tok.

A teljes rendszer megjelenése, széles korti hasznalata, tesztelést kdvetden
2020 utan varhato.

Mas NATO tanulmanyokban (pl. NC3A Next Generation Convergence
Technical Note 821) hasonl6 képen megfogalmazasra keriilt egy olyan egysé-
ges intelligens transzport haldézat megvalositasanak sziikségessége, amely
szabvanyos interfészeken keresztiil hozzaférési pontot biztosit az egyes nem-
zetek tavkozlési halozatai szamara, biztositva ezaltal a tagorszagok kozotti
informacio atvitel lehetdségét, azaz a kiilonb6z6 rendszerek kozotti teljes
interoperabilitast.
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A fenti kovetelményeknek eleget tevd transzporthalozatok megvalositasara
a polgari tavkozlési trend figyelembevételével jelenleg az ATM és IP alapa
halézatok alkalmasak.

Az intelligens halézatok koncepcidja alapvetden két agazat egyideji fejlo-
désének a tavkozlési és informatikai szektorban végbemend valtozasoknak az
eredményeképpen sziiletett meg. Ez egyrészt kdszonhetd az Internet altal kdz-
kedvelt és jelentds marketing stratégiaval alatamasztott IP protokollnak, mas-
részt a tavkozlési szektorban kifejlesztésre keriilt ATM protokollnak. Mindkét
esetben a cél olyan technolégiai megoldds kidolgozasa wvolt, amely
nagysavszélességli haldzati szintli szolgaltatast és kozos platformot biztosit
mind a beszéd, mind a nem beszéd célu kommunikacios igények kiszolgalasa-
ra.

Az IP alapt halézatok robosztussaga (Osszetettsége) lehetdvé teszi a rend-
szer szélsOséges koriilmények kozotti életképességét. Csomagkapcsolt rend-
szerként timogatja a haldzati er6forrasok (pl. rendelkezésre allo savszélesség)
hatékony kihasznalasat. Dinamikus forgalomiranyito képességgel rendelkezik,
ezaltal lehetévé valik a forras és cél allomas kozotti lehetséges utvonalak au-
tomatikus meghatarozasa, az er6forrasok elosztasanak optimalizalasa. A helyi
halézatokban az ethernet az elterjedt technoldgia, ezaltal barmely TCP/IP ha-
lozathoz a csatlakozds megoldott. Az IP halozatok sikerességét ezen feliil a
halozati eszkdzok alacsony bekeriilési koltsége, az alkalmazott technologia
elterjedtsége, az integralt szolgaltatdsok (pl file transzfer, telnet stb.) eredmé-
nyezi. Az Internet protokoll nem kotédik fizikai hordozokozeghez, azaz barmi-
lyen szabvanyos interfésszel és fizikai szintli hordozoszolgalati protokollal
képes egyiittmtikodni.

Az IP halézatok hatranyaként emlithetjiik meg, hogy nem tamogatja a valos
ideji forgalom (multimédiaszolgaltatasok hang, video stb) garantalt mindség-
ben torténd tovabbitasat (QoS), tovabbra sincs egységes koncepcidokon alapuld
szabvanyositott hal6zatmenedzsment képessége. A cimzési rendszerének bovi-
tése is szilkségessé valt. Jelenleg az IPv4 mellett megjelent az Ipv6 protokoll,
amelynek fejlesztése soran nem csak a kioszthaté cimtartomanyok bovitését,
hanem a fenti problémak kikiiszobolését is célul tiiztek ki.

Az ATM nemcsak mint protokoll, hanem mint atvitel-technikai eszkoz is
létezik. ATM megvalosithato sajat ATM megoldassal, SDH (szinkron digitalis
hiearchia) mikrohullamu/optikai, xDSL, CATV (kabeltévés halozatok) felett.
Biztositja a nagysavszelességl, intelligens halozati szintli szolgéltatdsokat és
szabvanyos interfészeket valamennyi ma létez6 alkalmazas szdmara. Hatékony
belsé jelzésrendszer, és hatékony eldfizetdi jelzésrendszer jellemzi. Onmaga-
ban egyesiti a vonal és csomagkapcsolt halozatok elonyeit. Garantalt mindség
szolgaltatdst biztosit, tdamogatja QoS képességet. Terjed a LAN-okban ¢és a
,last mile” radios rendszerekben. A jelenlegi ATM alapt katonai rendszerek
(mint pl. a RITA 2000), nem csak szabvanyos ATM interfészekkel rendelkez-
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nek, hanem egyéb keskenysava eszkozok kiszolgalasara kdzvetlentiil alkalmas
kapcsolodasi feliilettel is.

Az ATM haldzatok hatranyaként emlithetjiik az eszkdzok bonyolultsagat,
viszonylag nagy bekeriilési koltségét, lassu fejlesztési folyamatot. Erzéke-
nyebb az IP halézatokra jellemz6 forgalmi valtozasokra, a burst-6s adatfolya-
mokra.

Az jol érzékelhetd, hogy az 0j adatatviteli technikak, mint pl. az ATM és IP
koltséghatékonyabb megoldast nyujtanak, mint a hagyomanyos PSTN haloza-
tok, azonban a jelenlegi fejlesztési, szabvanyositasi és az egyre novekvo piaci
versenyben, hogy a jovo hirado rendszerei melyik technologian fognak alapul-
ni, ma még nem lehet egyértelmiien eldonteni.

A kozeljovoben a polgari tavkozlés fejlédésének, ¢s a TACOMS POST
2000 eredményeinek felhasznalasaval at kell gondolni a hossza tava fejlesztési
koncepcioinkat, terveinket. Annak ellenére, hogy a jelenlegi NATO rendsze-
rekkel valo egylittmiikddés megoldott, fel kell késziilniink annak valtozasara, a
meglévd hiradd rendszer egyiittmitkodési képességeinek folyamatos biztosita-
sara.

Azonban feltétleniil hangsulyozni sziikséges azt a tényt, hogy a katonai ko-
vetelményeknek és a lehetéségeknek az Gsszhangjaban donthet6 el a fejlesztés
utjai és modjai.

Felhasznalt irodalom

1. MC/337 The NATO military operational requierment and
communications archutecture for interoperable tactical communications
system in support of land combat forces (post MC 277/2) (1994)

2. NC3A Next Generation Networks ,,Convergence” (Technical note 821)
(2001)

3. TACOMS POST 2000 WP13202 Techonolgy Independent Network
Architecture Concept study (Draft study report 2002)

4. The NATO General Purpose Segment Communications System (NGCS)

Programme Volume-Il Technical System Plan (Edition 3 1999)

DCI-CC2 porgress review within a NC3B SC/6-WG/1 context (2001)

6. TACOMS POST 2000 Draft STANAG Concept List
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ENDRODI Istvin

A BM ORSZAGOS KATASZTROFAVEDELMI
FOIGAZGATOSAG TISZA TERINFORMATIKAI RENDSZERE
TOVABBFEJLESZTESENEK TERVE AZ EU ES NATO
KOVETELMENYEK TUKREBEN

Bevezetés

Napjainkban, amikor az egész vilag a kornyezetszennyezés, a termé-
szeti és civilizacios katasztrofak, a bioldgiai és vegyi terror lehetdségének
arnyékaban €l kiemelt igényként jelentkezett a veszély- és katasztrofahelyze-
tek kezelését iranyitani képes orszagos szintii szerv 1étrehozasa, amely koordi-
natori és egyuttal a végrehajtoi szerepkor betdltésével a rendelkezésre allo
valés informaciok biztositasaval jelent6s mértékben eldsegiti a mindenkori
korményzat dontéshozatali tevékenységét a katasztréfahelyzetek kezelése so-
ran.

A Magyar Koztarsasag lakossaganak biztonsaga, a nemzetgazdasag €s
a nemzeti 6rokség javainak védelme minden allampolgéarnak és szervezetnek
kiemelt feladata. A ,,humanitarius segitségnytjtasok” koraban felértékelodott a
katasztrofak megelézésének és gyors felszamolasanak szerepe. Az elmult
években bekovetkezett jelentds szamu katasztrofa- és veszélyhelyzetek ,,ered-
ményeként” fokozott figyelem kiséri a katasztrofavédelem mindennapi tevé-
kenységét.

Az 1996. évi XXXVIL torvény a Polgari Védelemrol, valamint a
1999. évi LXXIV. Torvény (tovabbiakban: Kat. Tv.) IV. fejezete, tovabba az
érvényben 1év6 kormanyhatarozatok és rendeletek (pl. a 2/2001 korm. rendelet
a veszélyes anyagokkal kapcsolatos stlyos balesetek elleni védekezésrdl) pon-
tosan meghatarozzdk a katasztroéfavédelem feladatrendszerét €s tevékenységi
korét. Mindezen feladatok és a katasztrofavédelemre felruhazott hatosagi és
szakhatosagi elvarasok jelentds kihivas elé allitottak a BM Orszagos Kataszt-
rofavédelmi Foigazgatdsagot és teriileti szerveit.

A Kat. Tv. 14. paragrafusa hatarozza meg a katasztrofavédelmi céla
tavkozlési és informatikai rendszerek egységes iranyitasi rendszerbe torténd
kialakitasat és mikodtetését). Az Kat. Tv. 5.§ e. pontja kimondja, hogy a
Kormany feladata a katasztrofavédelmi informacios rendszer 1étrehozasa.

A 179/1999. sz. korm. rendelet (XII. 10.) Kormanyrendelet intézkedik a
Kat. Tv. végrehajtasarol és egyben meghatarozza a Kormanyzati Koordinacios
Bizottsag (a tovabbiakban: KKB) Osszetételét, illetve feladatait. A 2266/2000.
(XI. 7.) Kormanyhatarozat intézkedik a Kormanyzati Koordinaciés Bizottsag
szervezeti és mikodési rendjérdl, valamint eljarasi szabalyainak elfogadasarol.
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A 179/1999. sz. korm. rendelet 8. § f. pontja a KKB feladataként hatarozza
meg a katasztréfavédelmi kommunikécios €s informacids rendszerének kiala-
kitasara, miikddtetésére €s fejlesztésére vonatkozo terv elkészitését.

Ennek részeként lett megtervezve, illetve kialakitva -a késébbiekben részle-
tesen bemutatasra keriil6- A Katasztrofavédelmi Orszagos Informacios Rend-
szer (a tovabbiakban: KOIR) alapjat képezd Tisza térinformatikai rendszer 1.
uteme.

A BM OKF hatosagi tevékenységének varhatéan az egyik legjelentésebb
feladata lesz a veszélyes anyagokkal kapcsolatos tevékenység keretén beliil a
veszélyes aruk fuvarozasanak feliigyelete. Az ipari tizemi technologidk eseté-
ben a veszélyforras helyhez kotott ellendrzése, valamint a megeldzés €s be-
avatkozas jobban tervezhetd, a felkésziilés feltételei megteremthetdek.

A veszélyes anyag fuvarozds a veszélyforras mobilitasa miatt a fuvarozo-
kat, a hatésagokat, valamint a mentéeréket 1ényegesen nehezebb feladat elé
allitja. Az eurdpai tendenciak is arra utalnak, hogy az elkovetkezé iddszak
egyik legnagyobb kihivasa az egyes - kozuti, 1égi, vizi, vasuti - szallitdsi mo-
dok altal okozott veszélyhelyzetek megeldzése, kezelése.

A veszélyes aruk kozati szallitasaval kapcsolatos tevékenység jogi alapja
az egyes vesz€lyes arukat szallito kozati jarmiivek Gtvonalanak kijeldlésérdl
sz0l6 122/1989 (XII.5.) MT rendelet, a modositasara kiadott 90/2001 (VI.15.)
kormanyrendelet, a veszélyes aruk kozuti szallitdsanak ellendrzésére vonatko-
76 egységes eljarasrol szold 1/2002 (I.11.) kormanyrendelet, a veszélyes aru
szallitasi biztonsagi tanacsado kinevezésérdl és képesitésérol szold 2/2002 (1.
11.) kormanyrendelet.

Kormany 2/2001. (I. 17.) Korm.rendelet ,,a veszélyes anyagokkal kap-
csolatos sulyos balesetek elleni védekezésrdl” 25.§ értelmében a hatosag (BM
OKF) a veszélyes létesitményekrol, a végrehajtott feladatairol, nyilvantartast
koteles vezetni, és annak tartalmar6l a Kormanyzati Koordinacios Bizottsag
vezetdjének éves jelentést kell készitenie.

A Kormanyzati Koordinacios Bizottsag vezetdje a jelentést évente egy al-
kalommal tovabbitja az Eur6pai Uni¢ illetékes szervének.

A 3.pont értelmében ,,A hatésag (BM OKF) az iizemeltetdk altal benyujtott
kérelmekr6l, biztonsagi elemzésekrdl és biztonsagi jelentésekrol, kiils6 védel-
mi tervekrél €s mas, a nyilvanossagra tartozo informdaciokrol tajékoztatasi
rendszert hoz 1étre.”

A 96/82 EK SEVESO II Tanécsi Iranyelv az EU jogharmonizécié kérnye-
zetvédelmi fejezetének illesztéseként keriilt implementalésra.

A Nemzeti Katasztrofavédelmi Stratégia értelmében a veszélyes aru fuva-
rozasbol fakado veszélyeztetés a legnagyobb kihivas az elkovetkez6 idészak-
ban a hazai katasztrofavédelmi szervezetrendszer szamara. Bar a veszélyezte-
tés lokalis, a beavatkozo erdk, valamint a kdrnyezé telepiilések és a lakossag
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megfeleld szintl védelme érdekében az unids elveket és gyakorlatot figyelem-
be vevo rendszer 1étrehozasa sziikséges.

A veszélyforras mobilitdsa a beavatkozashoz sziikséges erdk/eszkozok
az altalanosan alkalmazott Gitvonalak ismertsége ellenére - nem prognosztizal-
hato, az egyes veszélyes art fuvarok val6sidejii nyomon kovetése (GPS, vagy
egy¢eb jelados rendszer) jelenleg nem megoldott. A veszélyes aru fuvarozasi
balesetek elleni védekezés dontd teriilete tehat a megel6z6 védekezés.

A veszélyes aruk fuvarozasanak eurdpai szabalyait - a szallitds mddja (koz-
uti, vasuti, vizi, 1égi) differencidltan szabélyozza. Ezen nemzetkozi eldirasok
részei a magyar jogrendszernek, megujitasuk a nemzetkdzi szabalyok valtoza-
sait, modositasait figyelemmel kisérve, kovetd rendszert.

A veszélyes aruk fuvarozasaval kapcsolatos feladatrendszer megoszlik a
kiilonb6z6 agazati minisztériumok ¢€s azok altal iranyitott szervek (kozlekedé-
si, hatar6rizeti, VAM, katasztrofavédelmi szervek, hatosagok kozott.

A veszélyes aruk egy részének fuvarozasa - sajatos, az unios allamokban
nem szokott mddon - Gtvonal kijel6lési eljaras alapjan el6zetes engedélyhez
kotott {122/1989. (XII. 5.) MT rendelet}. A rendelet hatalya ala tartozo veszé-
lyes aruk (mindossze kozel 100 anyag, ill. anyagcsoport) kore toredéke az
ADR hatalya ald tartozo veszélyes anyagokénak. Az utvonal engedélyezési
eljaras rendszerének fenntartdsa az uniés csatlakozas varhatoé idépontjara is
tekintettel kdzéptavon sem tarthat6 fenn.

E kozuti veszélyes anyagfuvarozasban érintett hazai és nemzetkozi vallal-
kozasok mar jelenleg is ,tamadjak" a magyar szabalyozas létjogosultsagat,
indokoltsagat. Az Gitvonal engedélyezés ala tartozo anyagok és anyagcsoportok
azonban az informatikai tamogatasi rendszerben kiemelt helyet kaphatnak azt
kdvetden is, ha az eljaras esetlegesen megsziintetésre keriil.

Az ADR, RID, DIR, valamint a vonatkozo ICAO annex hatalya alé tartozo
veszélyes anyagok kore rendkiviil széleskorii, egy résziik katasztrofavédelmi
szempontbol érdektelen, illetéleg nem igényel megkiilonboztetett kezelést.
Biztositani kell a kiemelt veszélyeztetést jelentd anyagok és anyagcsoportok
prioritasat.

Az utvonal engedélyhez kotott hatarokat atlépod kozuti szallitasok esetében
a ki és beléptetés csak meghatarozott kozati hataratkeldhelyeken torténhet.
(122/1989. (XII. 5.) MT rendelet 2. sz. melléklete szerint: Hegyeshalom, Ra-
bafiizes, Banréve, Parassapuszta, Rajka, Salgétarjan, Tornyosnémedi, Roszke,
Letenye, Artand, Nagylak, Rédics, Zahony)

A veszélyes aruk fuvarozasanak ellenérzésében a katasztrofavédelmi szer-
vek is kozremiikodnek. Ennek jogszabalyi feltételei alapvetéen rendezettek.
Az ellendrzés sulyponti helyszineiben az unids csatlakozassal (2004) valtozas
torténik. Hazank keleti és déli hatarszakaszain a ,,schengeni védvonal" felada-
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tokat kell teljesiteni, s ezzel parhuzamosan a mobil ellen6rzé rendszert kell
mikddtetni az akkor mar unios hatarokon beliil.

A fent felsorolt jogi szabalyzokbdl egyértelmiien lathaté, hogy a ka-
tasztréfavédelem informacioés rendszerének létrehozasa kormanyzati fel-
adat és nem kozvetleniil a Beliigyminisztérium koltségvetésébdl megval6-
sitand6 feladat.

A Magyar Koztarsasag Europai Unios csatlakozasahoz elengedhetetlen az
EU kovetelményrendszerhez is illeszkedd katasztrofavédelmi informacios
rendszer tovabbfejlesztése. A tarsadalom és szakma altal tdmasztott elvardsok
is olyan komplex feladatrendszerek kidolgozasat és végzését kovetelik meg,
melyek kizarolag akkor valosithatok meg eredményesen, ha a kell6 idoben a
megfeleld mennyiségli és mindségii informacio all rendelkezésre a sziikséges
dontések meghozatala érdekében.

A fent emlitett elvarasok kovetkeztében indokolt egy integralt Katasztrofa-
védelmi Informacios rendszer megvalositasa. Maga a rendszer tobb alkotoelem
egymasra épitésével alakithato ki.

Az alkotoelemek az alabbiak:

1. A Katasztroéfavédelem orszagos szintli informatikai- és tavkozlési ha-
l6zatanak kialakitasa és tizemeltetése (elso és legfontosabb)

2. A Katasztrofavédelem meglévo és folyamatosan boviilé adatbazisai,
és azok integralasa egy egységes adatbazis- és keretrendszerbe,

3. Az lizemeltetett és a telepitendd monitoring rendszerek altal szolgalta-
tott adatok gytijtése és folyamatos kiértékelése,

4. Hozzaférés a minisztériumok, tarsszervek és intézmények adatbazisai-
nak azon részeihez, amelyek a Katasztrofavédelem alaprendeltetésébdl
adodo feladatok ellatasahoz sziikséges,

5. A Kormanyrendeletekben meghatarozott lakossagi tajékoztatasi kote-
lezettség tamogatasa és megvalositasa az informatika és tavkozlés
eszkozeivel,

6. A nemzetkozi kapcsolatok és egyiittmiikodések alapjan a kolcsonds
adatszolgaltatasok adatbazisai kialakitasa és tovabbfejlesztése,

7. Az EU és NATO Programokban valo részvétel, kiilsé szabvanyok fo-
lyamatos implementacidja, a fejlesztésekben ezek folyamatos figye-
lembevétele.

A Projekt helyzete

A KOIR megvaldsitasa érdekében 2001. masodik felében elinditott TISZA
Projekt a tervezési stadiumbol 2002. augusztus 30-an az alabbi feladatok el-
végzésével keriilt kiépitésre:

- Elkésziilt a tervezett IP cimkiosztas, amely jovahagyasra felterjesztésre
keriilt a BM Informatikai F6osztaly vezetdjéhez.

- Elfogadasra keriilt a KOIR adathalézatanak kiviteli terve és megkezdddott
a telepités. A telepitett lokalis halozati eszkdzokkel megoldhatd az Internet
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forgalom tartalomsziirése, a forgalom-priorizdlasa és a lokalis hdlozat
teljeskorti, biztonsagos iizemeltetése. Megfelel6 menedzsment szoftverrel
biztosithato a lokalis halozatok feliigyelete, a trendek és a nem tipikus je-
lenségek folyamatos figyelése.
- Végrehajtottuk a MKI helyi halozatanak kiépitését, illetve bovitését mini-
malisan 48 végponttal mitkodo strukturalt halozat kialakitasahoz.
A Tisza Projekt az alabbi fobb hardveres €s szoftveres beruhdzasokat tar-
talmazta:

100 db DTKszamitogép

22 db UNIX Host

23 db sziinetmenetes tapellatérendszer
20db 48 portos SWITCH és C2611 router
1 db redundans PIX 515 ttizfal

3 db C4006 SWITCH kézponti kapcsold
1 db RSA és ACS authentikaciosrendszer

igazgatosagok és kozigazgatasi hivatalok kozotti 128 kbps-0s bé-
relt vonal

® 7 igazgatdsag esetén redundans Osszekottetésként mikrohullami
OK kialakitasa

® 22 db SCO UNIX és 10 felhasznalés ORACLE szoftver
A jelenlegi rendszer VLAN topoldgiaja:

Belss VLAN (2)

Menedzsment VLAN (1)

Szerver VLAN (3)

RODOS VLAN (101)

Tranzit VLAN (10)
inside RODOS AS VLAN (102)

AS VLAN (51)

rodosz-as

Ii::g
I'.!.. \
s

Gigabit OKF VPN VLAN (100)

bm-trusted

outside

Gigabit OKF "Trusted" VLAN

Gigabit OKF "Internet” VLAN
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subnet(ek)
OKF LAN menedzsment
IP_subnet

OKF LAN

BM Gigabit gerinc / BM KH Balazs Béla u.
OKF VLAN

BM Gigabit
gerinc OKF
VLAN subnet

Szinkddok:
Véglelhasznaléi LAN 1P subnet

Menedzsment IP cimek - OKF tartomanybdl

. Menedzsment IP cimek - BVKH tartomanybél

MKI LAN
MKI LAN

menedzsment
subnet

MKI LAN

kistérségi
WAN IP subnet

Kistérségi LAN
menedzsment
R subnet

A megvaldsitott orszagos rendszer
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A rendszer tovabbfejlesztésének terve:

Kozponti és megyei adatbazis-kezeld és dontéstamogatd program létreho-
zésa:

A jogszabalyi kotelezettségekbol, alaprendeltetésbdl adodo feladatok vég-
rehajtasa igényli egy komplex, ugyanakkor jol hozzaférheté folyamatosan
bdvithetd adatbazis 1étrehozasat.

A dontés elokészitése és azok tdmogatasa igényli, hogy kiilondsebb infor-
matikai képzettség nélkiil a felhasznalok egyszerti metodus alapjan hozzafér-
jenek a fontos adatokhoz.

Ennek alapja lehet az Oracle adatbazis-kezeld szoftver, amelyet olyan don-
téstamogatd programma kell konvertalni, hogy biztositsa a minden szinti,
felhasznaldbarat munkavégzést.

Az adatbazis létrehozasahoz adatfeltoltési és adatszinkronizacios segéd-
programokat kell 1étrehozni és a fizikai feltoltést végre kell hajtani. A feltdltés
mind a kdzponti, mind a teriileti szervek szintjén torténik. A megyei szinten
gyljtott adatok automatikusan keriilnek at az orszagos szintre.

A szakallomany oktatasat emelt szintli képzés keretében, a végrehajto al-
lomany képzését regionalis szinten kell tervezni.

A savszélesség menedzsment kovetelményei igénylik, hogy a jelenlegi
128kbps-os savszélességet a meglévé gockozpontok felé noveljiik.

Polgarivédelmi kirendeltségek és irodak bekapcsolasa és kiszolgaldsa

A Megyei Katasztrofavédelmi Igazgatdosagokhoz ¢és a Fovarosi
Polgarivédelmi Igazgatdsaghoz tartozd 200 kirendeltség és iroda szdmara a
kdzponti adatbazisok on-line elérését lehetdvé kell tenni, akarcsak a vonatkozo
helyi adatok feltoltését a MKI-k felé. A kirendeltségek és irodak esetén 1-5
fovel kell szamolni. Az MKI-hoz val6 csatlakozas a helyi adottsagok figye-
lembevételével kétféleképpen valosulhat meg: a polgarmesteri hivatalokban
elhelyezked6 felhasznalok a BM Kozigazgatasi Hivatal halozatan, az egyéb
helyszineken 1év6 felhasznaldok 6nalld bérelt vonali kapcsolaton, vagy mikro-
hullamon keresztiil érhetik el az MKI rendszerét.

A kirendeltségek és irodak csatlakozasat a vonatkozo BM belsd szabalyo-
zas figyelembevételével, biztonsagos modon kell megoldani ugy, hogy egy
MKI és a hozza csatlakozo intézmények a haldzati gerincrél levalasztva 6nal-
loan is képesek legyenek egyiittmiikddni.

Onkormanyzatok bekapcsoldsa és kiszolgdlasa

Az eldzetes felmérések alapjan a felhasznalok 70%-a a Polgarmesteri Hiva-
talokban helyezkedik el. Terveink alapjan a titkositott kapcsolat ezekben az
esetekben az egyes gépekrdl egy-egy kozponti Virtual Private Network (vir-
tualis maganhaldzat, a tovabbiakban: VPN) fogadd egységbe fut be.

Az itteni felhasznalok a BM OKF halozatat -az MKI-n keresztiil- csak a
megfeleld authentikacioval érhetik el, a BM OKF halézatanak védelmét a
megfeleld biztonsagi megoldasok tamogatasaval kell megvaldsitani. A javasolt
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megoldas szerint a BM OKF halézatat -az MKI-n keresztiil- elér6 felhasznalok
csak erds, kéttényezOs authentikacidt haszndlva kapcsolodhatnak a BM OKF
halézatdhoz. A kapcsolat soran titkositott adatatvitelre van sziikség.

Tovabbi igény az, hogy a BM OKF haldzataba mar bekapcsolodott tavoli
felhasznaldkon keresztiil ne lehessen hélozati tAmadast intézni a BM OKF
halozata ellen. Ennek elérésére olyan VPN megoldas kialakitasara van sziik-
ség, amely biztositja, hogy a BM OKF halozatahoz valé kapcsolddas kozben
mas kapcsolatot az adott szamitogép ne tudjon se fogadni, se inditani. igy a
BM OKEF halézatahoz kapcsolodo szamitogép a kapcesolat idejére kizarolag a
BM OKF rendszerével kommunikalhat.

Az Onkormanyzati Hivatalokban levé felhasznalok tamogatasat az OKF
mar meglevd, erds authentikaciot (személyi azonositast) biztosit6 RSA Ace
Server bovitésével lehet megoldani. A nagyszdmu felhasznalé megbizhatd
kiszolgalasat a szerver redundans kialakitasaval javasolt megvaldsitani. Az
egyes felhasznalok részére az erés azonositashoz sziikségesek az un. SecurlD
hardver tokenek, amelyek segitésével (8 idoben valtozdé numerikus karakter)
az illetéktelen behatolas gyakorlatilag kizarhato.

A felhasznalok fogadasat kdzponti, specialis VPN koncentrator végzi. Ez
teszi lehetové, hogy az egyes felhasznalokra tavolrdl Firewall beallitasokat
érvényesithessiink. Ez a megoldas biztositja azt, hogy a BM OKF hal6zatara
bejelentkezett tavoli gépek mas haldzati kapcsolatot ezen id6szak alatt ne tud-
janak létesiteni.

A BM OKF alarendeltségébe tartozo telephelyek bekapcsolasa és kiszolgad-
ldasa

A felmérések alapjan 20 %-nyi, mintegy 28 telephely bérelt vonali, vagy
mikrohullamt bekotésére van sziikség. A bérelt vonalas megoldas (akarcsak a
mikrohullamt) alapul szolgalhat a késobbiekben az IP alapu hangatviteli bovi-
tésnek. Igy jelentés megtakaritasok érheték el a telephelyek telefonforgalma-
nak koltségeiben. (Az IP alapi hangatviteli bovités lehetdséget a jelenlegi
halozat is timogatja.)

A felhasznalt eszkdzok esetében fontos szempontok a menedzselhetdség és
az egyszeru lizemeltethetdség, valamint, a BM halézati koncepciojaba illesz-
kedés. A bovitések sordn a meglévo bérelt vonali sdvszélességek bovitése
szikséges.

Halozat rendelkezésre allasanak névelése

A halézat éves rendelkezésre allasanak meg kell haladnia 99,5%-ot, a mi-
nositett idészakokban a haldzat miikodésének folyamatossaga kiemelt fontos-
sagu, ezért a KOIR rendszer alapvetd egységeinek és adatatviteli utvonalainak
redundanciajara kell térekedni.

Figyelembe kell venni azt, hogy az éves 99.5 %-os rendelkezésre 4llas ma-
ximalisan 43 ora kiesést eredményezhet. Amennyiben ez a kiesés mindsitett
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idészakban torténik, ugy, sulyos problémak keletkezhetnek, hiszen ez gyakor-
latilag 2 napnyi folyamatos kiesést jelent.

A redundancia vonatkozik az adatatviteli utvonalakra és a halozati utvalasz-
tokra is. A redundans adatatviteli utvonal az elsddlegestol fiiggetlen backup
utvonalon (masodik on-line kapcsolat — beliigyi mikrogerinc halozat, vagy
ISDN hivés) keresztiil valosul meg.

Az ISDN backup megvaldsitdsdhoz az egyes BM OKF routereket ISDN
kartyaval kell béviteni. A kozpontban a rendszerhez integralhato, IPsec titkosi-
tasra képes fogado routert kell telepiteni, ISDN PRI szolgaltatoi kapcsolatok-
kal.

A masodlagos utvonal terhelésmegosztassal lehetdséget biztosit a mindsi-
tett, megnovekedett adatforgalom kezelésére is (mindsitett idészakon beliil
automatikusan kiéptil a kapcsolat a BM OKF felé a savszélesség-igény nove-
kedésével parhuzamosan).

Az alkalmazasok valaszidejének halozati garantaldasa

A WAN (Wide Area Network, nagy kiterjedésti halozat) haldzatok eseté-
ben fontos, hogy a kritikus alkalmazasok preferenciat élvezzenek az atviteli
utvonalakon. A nem kritikus applikaciok sokszor a WAN kapcsolatok savszé-
lességét indokolatlanul foglaljak el.

A séavszélesség-menedzsment kérdése ezért minden halozatban fontos kér-
dés, ennek segitéségével ugyanis esetenként jelentds koltség takarithaté meg.

A savszélesség-menedzsment kdzponti megvaldsitasa lehetové teszi, hogy
segitségével minden tavoli telephely forgalma optimalizalhatd legyen. A mii-
kodés szempontjabol kritikus alkalmazasok elényben részesiilnek. A savszé-
lesség menedzsment lehetové teszti a WAN kapcsolatok kihasznaltsaganak
figyelését is, igy akar az egyes alkalmazasok, szerverek, vagy felhasznaldok
forgalmanak ellendérzését is megvalosithatjuk.

Kiilsd kapcsolatok fogadasa

A hatékony katasztrofavédelem és katasztrofa-elharitas fiiggetlen szerveze-
tek szoros egyitittmitkodésével valosulhat csak meg.

Az adatcseréhez sziikséges kiilsé kapcsolatok fogadasara mind kozponti
mind MKI szinten fel kell késziilni. A KOIR rendszer elérését szabalyozottan,
a belso halozaton 1évo adatok védelmének figyelembevételével kell megval6-
sitani.

A kiils6 kapcsolatok esetén fel kell késziilni a bérelt vonali, és behivasos
rendszerek tAmogatasara is.
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Mobil katasztrofavédelmi eszkdézok és
adatatviteli utak

Vizminéseég szenzorok

Vizmagassag és folyasi sebeeség szenzorok

- HW token C @
‘ GPRS

Sugarzasmerd szenzorok

OKF kézpont
(Mogyorodi ut)
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A kiilsé kapcsolatok szempontjabdl fontos az Internet, mint kommunikaci-
0s kozeg. Halozatbiztonsagi megfontolasok alapjan a csatlakozas csak kdzpon-
ton keresztiil, a BM altal biztositott feliileten, jol védett kijaraton lehetséges.

A kiils6 kapcsolatok esetében fontos szempont, hogy az ezeket egy, a
DMZ-ben (Demilitarised Zone) levd, fiiggetlen router fogadja. Az adatszolgal-
tatasnak is a BM OKF bels6 rendszerét6l fiiggetlen, DMZ-ben elhelyezett
szervereken kell megvaldsulnia.

Tarcakozi (kormany szintil) informatikai kapcsolodasok terve

Informacid csere lehetdségét kell biztositani az Orszagos Katasztrofavé-
delmi Féigazgatosag és az egyiittmiikodési megallapodasokban és mas a ka-
tasztrofavédelem miikodését szabalyzo utasitasok, intézkedések altal meghata-
rozott szervekkel.

BM Orszagos
Katasztrofavédelmi

FOigazgatésag

Igazgatésagok

Az adatbazis-kezelo rendszerekkel szemben tamasztott kovetelmé-
nyek:
Biztositsa a
e kiilonféle igények hatékony kielégitését,
e az adatbazis kovetkezetességét, vagyis, hogy csak valos adatokat ta-
rolhat,
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o az adatbazisbeli valamennyi adat elérését, (ezt egy filekezeld rendszer
nem teszi meg)

o adatfiiggetlenséget, (fizikai és logikai fiiggetlenséget)

o adatok kozti komplex kapcsolatok kezelését és abrazolasat,

e redundancia mentességet ¢s annak ellendrzését (ne szerepeljen az
adatbazisban tobbszor is ugyanaz az adat),

e az adatok védelmét, [mind fizikai, mind emberi (véletlen vagy szandé-
kos rongalas) értelemben]

e helyredllithatosagot,

e tobb felhasznalés rendszerekben az egyidejii  hozzaférést
(tranzakciokezelés),

e osztott adatbazisokban az adatok szétosztasat, kereshetOségét,

e az adatforgalom optimalizalasat.

Hardver és szoftver feltételek, sziikséges rendszer integraciok

Kifejlesztésre kell, hogy keriiljon a katasztrofahelyzetek megel6zése, fel-
szamolasa érdekében alkalmazhat6 integralt adatbazisra épiilé dontés elokészi-
té és tamogato rendszer, amelynek alapjat képezheti a mar fejlesztés és adat-
feltoltés alatt allo térinformatikai program.

A Megyei Katasztrofavédelmi Igazgatosdgokon, illetve az Orszagos Ka-
tasztrofavédelmi Foigazgatdsagon alkalmazott ArcView 3.2 GIS szoftver meg-
feleld hatteret és feliiletet biztosit. Hasznalataval megoldhato a térképi abrazo-
las és lekérdezés mellett az adatok gyors, célorientalt, szelektiv lekérdezése,
értekelése.

A tarsszerveknél meglévd térinformatikai adatbazisok konverzidja miatt
sziikség van rendszerillesztési feladatok megvalositasara is.

A rendszer képes arra is hogy ,,maga ald" integraljon azonosito, nyilvantar-
to, terjedésmodellez6 és kommunikacids programokat is.

Megfteleld térképi alapot biztosithat a Transcarphatian Information Mana-
gement System keretén beliil feldolgozott hazai, nemzetkozi térkép €s adatba-
ZIS.

A veszélyes aruk fuvarozasanak ellenérzése, mint jogszabalyi kotelezettség
jelenik meg az informatika oldalardl is. A katasztrofavédelmi szemponta in-
formatikai tdmogatas hardver feltételeit a nyomkovetd rendszerekkel kell
megoldani. Tervezziik mintegy ezer darab GPS alapi nyomkovetd berendezés
beszerzését és a haldzathoz torténd csatlakoztatasat.
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A KOIR adatkapcsolati felépitése

A lakossag biztonsaga égetdéen koveteli meg olyan mobil, vegyi, sugar-
bioldgiai allomas mukddtetését (pld: ANTHRAX), amelyet szintén be kell
kapcsolni az informatikai halozatba, ezek nagy pontossaga laboratoriumi mi-
szereket (szondékat) és minden terepi viszonyok kozott jol miikddd eszkdzoket
jelentenek a mobil kapcsolataikkal egylitt.

Katasztrofaveszélyes helyzetek felderitése, a bekovetkezett események
felmérése és helyre allitds megszervezése érdekében sziikség van barhol be-
vethet6 1égi eszkozokre, rajuk szerelt kamerakkal, hoérzékeldkkel, szondakkal,
tavkozlési és informatikai eszkozokkel.

Valamennyi a rendszerbe bekapcsolt szervezetet megfeleld eréforras kezeld
modullal (license-szel) kell ellatni.

A nukKlearis balesetek idébeni megfigyelése és a kovetkezmények elharitasa
igényli a jelenlegi mérészondék halozatdnak jelents novelését.
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Technikai eszkozokkel torténé ellatas
Féigazgatosag:
- Szerver termek kialakitasa (beléptetd rendszer, riasztd rendszer,
klimatizalas, stb.)
- Nagybiztonsagu kozponti adattarolok
- Személyi szamitdgépek és kiegészitOk
Igazgatosagok:
- Szerver termek kialakitasa (belépteté rendszer, riaszté rendszer,
klimatizalas, stb.)
- Behivo rendszer (CACS, RSA)
- Ttizfal (PIX)
- Személyi szamitdgépek és kiegészitok
Kirendeltségek (Iroddk):
- Személyi szamitogépek €s kiegészitok

Osszegzés

A Katasztrofavédelmi Orszagos Informacidos Rendszer kialakitasanak és
fejlesztésének f6 célja az, hogy megteremtse a lehetdséget a jogszabalyi eloira-
sok hatékony, gordilékeny teljesitésére, elGsegitse a hatosagi és veszélyhely-
zet-kezelési tevékenységet, valamint az 6nkormanyzati felkésziilést, a lakossa-
gi tajékoztatast és a kdrnyezet magasfok védelmét a veszély- és katasztrofa-
helyzetek kezelése soran.
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Dr. habil SANDOR Miklés

MI LESZ VELED ... EMBERKE? AVAGY A TISZTKEPZES
JOVOJE?

I

Ez évben jelent meg a HM 20/2002 (IV. 10) rendelete, mely szabalyozta az
egyes beosztasok betoltéséhez sziikséges, az azokhoz kapcsolédd szakmai,
végzettségi, idegennyelv-ismereti, egészségi, pszichikai és fizikai alkalmassagi
kovetelményeket.

A rendelet tartalmazza, illetve meg hatarozza, hogy mely beosztas betolté-
séhez milyen kévetelmények kapcsolodnak. A beiskolazasok szempontjabol ez
egyfajta korlatot jelent. Rdadésul két azonos rendfokozatnal sem azonosak a
kovetelmények. Pld. alezredes — egyetemi végzettség az egyik helyen, a ma-
siknal foiskolai végzettség sziikséges. Nem furcsa?

Tisztjeink egy jo része nem rendelkezik megfeleld nyelvvizsgaval és ez is
csokkenti a beiskolazhatésagot. Es akkor nem beszéltiink a csaladi hattérrol.

Nagyon jo képességii fiatal tisztek nem jelentkeznek nappali képzésre, mert
1.) féltik a meglévd beosztasukat, az el6relépés lehetdségét; 2.) bizonytalan,
hogy végzés utan az 0j hely6rségben feleségnek lesz-e munkahelye, a gyer-
meknek megfeleld iskolaja stb., (ha nem keres annyit egy tiszt, hogy egy kere-
sOként el tudja tartani a csaladjat, hogy minden idegszalaval a ,,sereg” érdekeit
szolgalna és ne kenyérgondjai legyenek, ha a felesége nem dolgozik.) Arrél
még nem is beszéltiink, hogy a feleség is féltheti szakmai eldmenetelét, karri-
erjét, ami a versenyszféraban gyorsabb és jovedelmezdbb, mint a férjéé.

Es ez csak az érem egyik oldala. Vizsgaljuk meg egy kicsit a mésikat is!

Hiéba szeretne barki tanulméanyokat folytatni, hiaba ér el a felvételi vizsgan
kimagaslo eredményt, tanulni csak akkor tanulhat, ha a parancsnoka — a don-
tési helyzetben 1évo parancsnok — engedélyezte a tanulmanyok megkezdését.

1.

Lehet, hogy feliiletesen olvastam a torvényt, vagy nem tudtam felfogni az
abban foglaltakat, de a 2001. évi XCV térvényben, amely a Magyar Honvéd-
ség hivatasos és szerzodéses katonainak jogallasarol szol, nem talaltam olyan
kitételt, hogy az egyetemet végzetteket egyetemi végzettséghez kotott beosz-
tasba KELL! helyezni.

S6t azt sem taldltam a torvényben, hogy a parancsnoka csak! azt javasolhat-
ja tovabbtanulasra, akinek végzés utan egyetemi végzettséghez kotott beosztasi
helyet tud adni.

A torvény 1. szamu melléklete szerint a fotisztek: 6rnagy, alezredes, ezre-
des. Akkor nem értem, hogy az drnagy miért nem végezhet egyetemet, ha mar
fotiszt.
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Két paragrafusat szeretném idézni a térvénynek, amelyek ravilagitanak a
helytelen gyakorlatra.

80§ ,,A magasabb beosztas betdltéséhez sziikséges iskolai végzettség meg-
szerz€sét hazai, vagy kiilfoldi ... iskolarendszerti, vagy iskolarendszeren kiviili
oktatdsi (képzés) keretében kell biztositani. A beiskoldzasra palyazat, vagy
kijel6lés utjan keriil sor. Emellett lehetoséget kell adni a szolgalat tagjanak a
szolgalati érdek sérelmével nem jaro, sajat elhatarozason alapuld egyéni to-
vabbtanulasra is.”

81§ “Ha a tovabbtanulas nem kapcsolddik kozvetleniil a beosztashoz, vagy
a tervezett eldmenetelhez, a képzéssel Gsszefliggd tamogatas csak tanulmanyi
szerzOdés alapjan biztosithato ...”.

Nincs benne sz6 sehol tiltdsrol, semmilyen diszkriminaciérol. Plane, ha a
tiszt sajat felkésziiltségét, szakmai ismereteit gyarapitando akar az egyetemen
tovabbtanulni.

Lépést (szemléletet) valts!

Kinek képziink?

Kinek képziink? — tessziik fel sokan a kérdést barati vagy félhivatalos be-
szélgetéseken. A megrendeldnek, sajat magunknak, a polgari életnek, vagy
kinek? Milyen ériilt, kétségbeesett gondolat két diplomat adni a fiatal tiszt
kezébe? Egy diploma nem elég? Egy tiszti diploma, amely arrél szol, hogy a
fiatal fel van vértezve mindazon tudassal, amely egyfel6l a haza fegyveres
védelmére predesztindlja, masfeldl tanusitja, hogy szakmailag jol felkésziilt,
szakmajanak ugyanolyan értdje és miiveldje, mint az a fiatal, amelyik polgari
egyetemen, vagy fOiskolan kapta meg az oklevelét.

Sokan felkapjak, felkapnak erre a fejiiket. Hiiledeznének, felhaborodnanak,
hogy ,,Milyen eretnek 6tlet, gondolat!” — ki fog jonni ezek utan — ha megva-
16sul — tiszti palyara!

Kett6s a valaszom!

1. Meg kell teremtenie a politikanak a palya presztizsének feltételeit, a
palyan lévoknek pedig ki kell harcolniuk a tarsadalom elismerését.

2. Olyan teljesit6képes tudast kell adni a diploma mellé, hogy az ekvi-
valencia ne lehessen kérdés a polgari életben.

Nem csak az intézményt, hanem a karokat, szakokat és szakiranyokat is el
kell tudni fogadtatni a polgari felsdoktatas szerepldivel. Ki kell kdvetelniink
helyiinket a tudomanyos kdzéletben és meg is kell védeniink azt.

Jol illik e képbe a Katonai kommunikacios rendszerszervezd tanszék évi
rendes nemzetk6zi szakmai tudomanyos konferencidja, melyen a polgari tav-
kozlés és a tavkozlési piac ismert €s elismert szerepléi szivesen vesznek részt
évrol-évre.

Tehat magas szintii elméleti és gyakorlati tudds a MEGRENDELQO, a HM
igényei alapjan.
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Meg kell alapozni egy életpalyat, amely a permanencian, az allando, fo-
lyamatos tanulason, 6nképzésen, képzésen alapul. Mint kéztudott, a megszer-
zett tudas egy része 5-10, de egy mds része 2-3 év alatt elavultta valik. Ezért is
kell az alapképzésre felépiteni egy tovabbképzesi rendszert.

Ennek az alapnak nagyon szilardnak, erésnek kell lennie, hogy elbirja a fel-
épitmény sulyat. Hogy milyen legyen az alapozas? Hany évig tartson? Egye-
temi vagy foiskolai kimenettel induljon? Ez mind-mind érdekes, atgondolan-
do, megvitatando kérdés. De nem lehet elodazni, sokaig varni!

Miért? Mert a szakteriilet jelentds valtozdson, mondhatni robbanésszeri
valtozdson megy keresztiil, ennek alapvetd indoka, oka a konvergencia. Mi is
ez a konvergencia, amitdl egyesek — szakmai féltékenységb6l —
lekicsinyl6leg beszélnek, masok viszont fennen hangoztatjdk, zaszlovivoi a
valtoztatds sziikségességének. Csak zarojelben jegyezném meg, hogy tanszé-
kiinkoén intenziven 7-8 éve foglalkozunk a kérdésekkel, melyek eredménye
tobbek kozott a 4 éve elinditott egyetemi alapképzésiink is. Mas kérdés, hogy
parancsra két évfolyam elinditasa utan a képzés folytatasat le kellett allitanunk
— ez a képzésiink jelenleg kifuto képzés.

Visszatérve a konvergenciara. Ki, illetve mi konvergal kivel, illetve mivel?

Az informatika a tavkozléssel. Igy, ennek hatdséra jottek el olyan fogal-
mak, mint az infokommunikacio, a telematika stb. Ha nagyon vulgarisan aka-
rom a telematikat megfogalmazni, akkor azt mondom, hogy a telematika nem
mas, mint a tavkozlés és az informatika viszonyrendszerének kozos része.
Legfontosabb feladatin — az informéciok feldolgozasan, kezelésén és transz-
portalasan — til az informacié sziikségletek kielégitése, esetlegesen az ilyen
sziikségletek teremtése. Igazi jelentdségiik abban all, hogy alapjat, nélkiilozhe-
tetlen részét képezik szdmos gazdasagi és tarsadalmi valtozast eredményezd
folyamatnak, csucstechnologiak 1étrejottének. Négy hierarchia szintre épiilve
egy Osszekapcsolodo egységet képeznek a halozatok, a szolgaltatasok, a vég-
késziilékek és az alkalmazasok szintjén.

Ezek megvalosuldsdban meghataroz6 szerepe van az orszag gazdasagi
helyzetének, a nemzetgazdasag fejlettségének, illetve az orszag szellemi po-
tencialjanak, az orszag szellemi tokéjének.

Es igy kanyarodtunk vissza az eredeti kérdéshez, a képzéshez.

Egy olyan kis nemzetnek, mint a miénk, csak egy azaz egy jelentds kitorési
pontja lehet — ha természeti kincsekben, s minden masban szerények a lehe-
toségei —, ha fejleszti az egyetlen kincsét, a kimiivelt emberfok sokasagat, a
teremtd, alkotd, cselekvd sziirkeallomanyt.

Az invesztacio pénzbe keriil. Nagyon sok pénzbe. Egy ilyen kis nemzetnek,
mint mi vagyunk ez egy Oriasi esély, egy nagy lehetoség a felemelkedésre, a
régiobol vald kitorésiinkre. Ahogy igaz ez az orszagra, sokszorosan igaz a
hadseregre is!

Es most térjiink vissza a kinek képziink kérdésre.
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A megrendelének — szerintem — nagy altalanos és szakmai miiveltséggel
rendelkezd, szilard katonai tudason alapuld katonai vezetOkre van sziiksége, ha
a tisztképzést ragadjuk ki a képzés—felkészités rendszerébdl.

Olyan katonai vezetdre, aki mestere, miiveldje a hadi tudomanyoknak, és
szakmajanak.

Mindenki olyan szakembert kell, hogy képezzen, amire predesztinalva van.

Sajat szakmamrol beszélve, €s nem atmutogatva a szomszéd zoldebb fiivé-
re:

A Katonai kommunikacios rendszerszervez6 tanszék az egyetemi alapkép-
zésben katonai vezetdket, nem mérndkoket képez. Olyan katonai vezetdket,
akik ismerik a szakma csinjat-binjat, de elsddlegesen katonai vezet6k! Amit a
villamosmérnoki képzésben résztvevok elsajatitanak, azt az elméleti tudas-
anyagot elsajatitjak 6k is, s6t tobbet is. Ok 5 év alatt szerzik meg azt a tudast,
amihez a fdiskolat végzetteknek 7, illetve 8 év sziikséges. Hosszutavon melyik
a kifizetodobb? Az olcsobb? Baj az, ha a hadnagynak egyetemi végzettsége
van ¢és csak a karriertanfolyamokat kell elvégeznie ahhoz, hogy elérehaladasa
biztositott legyen? (Természetesen jo munkavégzés mellett.)

Most hatalmi széval deklaralta a politika, igen a politika, mert véleményem
szerint katona ilyet nem mond, hogy egyetemi végzettség csak alezredeseknek
jar. Enyhén szo6lva nem értem.

Nem értem ezt a sziiklatokoriiséget, vagy nevezhetném biinnek is, kicsinyes
emberi bosszimak is. Nem elég, hogy a rendfokozatokat — az egyes beosztasi
helyeket — visszavették az un. piramis elv miatt, de a beosztasokhoz kapcso-
16d6 iskolai végzettségeket is visszavontak. Miért kell félni?! attol, hogy a
katona miivelt, nagy tudassal rendelkezik?

Miért nem rendelkezhet egyetemi végzettséggel és ismeretekkel pl. az a f6-
hadnagy, akinek munkajahoz sziikséges lenne az egyetemi szintii ismeret.
Csak mast ne mondjak a digitalis rendszerekben a halozat-feliigyeleten dolgo-
70k, akiknek donteniiik kell, pl. a tbori rendszerekben hadmiuveleti kérdéseket
érintve is, amelyeket tanfolyamokon nem lehet elsajatitani.

Mindenki végezze a sajat munkajat. A miiszaki egyetem képezzen mérno-
kot, a nemzetvédelmi egyetem katonai vezetot.

Jelenlegi ismereteim szerint ma a polihisztorképzés nem megvalosithato, il-
letve nagyon-nagyon hosszu ideig tarté folyamatként lehetne csak szamitasba
venni. Talan ...

Ma specialistdkat kell képezni. Olyan specialistakat, akiknek megfeleld
alapismereteik vannak és képesekké valnak tovabb- és atképezni magukat, Uj
és 1j ismereteket, szakmaiakat és altalanosakat szerezni, azokat alkotd mdédon
felhasznalni.

Milyen képzési strukturat képzelek el ezutan a sok mormorandusz utan.
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Az el6bb mar szoltam arrdl, hogy a szakmanak elsddlegesen szakmailag jol
képzett vezetokre €s nem mérndkdkre van sziiksége. Bar a ketté nem zarja ki
egymast.

A masik argumentum a 4+2, illetve a 4+3 az mindig tobb mint az 5, mely a
négyéves foiskolai és a kiegészitd egyetemi alapképzés nappali és levelezd
ideje, Osszevetve az Otéves egyetemi alapképzéssel.

A harmadik az, hogy egy magas szintli alapképzés utan a tisztek rendszere-
sen részt vennének a kiilonb6z6 karriertanfolyamokon kdzos érdekeltség alap-
jan — az egyén— és a hadsereg — nem elszakitva a csaladtol. Ha valaki vallal-
ja a magasabb beosztést, akkor vallalja a képzést, vallalja a koltozést és min-
dent, ami ezzel jar.

Milyen is lenne ez a képzés? Egy valtozata a kovetkezo kettd lehet:

Kommunikacios rendszerszervezok képzése

Otéves egyetemi alapképzés, melyben a katonai alapképzésen tul altalanos—
, altalanos katonai, rendvédelmi—, szakk6zos szakiranyu ismeretek és szakmai
gyakorlat szerepel:

= az altalanos ismeretek ~ 12%;
= az altalanos katonai rendvédelmi ismerek ~ 18%;
= szakmai ismeretek (szak és szakiranyt) 70%-at

teszik ki a képzési idonek. A szakmai ismeretek magunkba foglaljdk a
4x4=16 hét csapat (szakmai) gyakorlatot is.

Mivel kommunikacids rendszerszervezo a képzes, a szakmai orak jelentds
informatikai ismereteket is magunkba foglalnak.

A tovabblépés feltétele egy szakiranyu tovabbképzési szak inditasa. Itt a
tantargyak, a szaktargyak aranya kozel azonos 50-50%. Kimunkalasa most van
folyamatban az informatikai tanszékkel kozosen.

Szintén kidolgozas stadiumaban van egy kommunikdcios alapképzési szak
kimunkdlasa, melyben az informatika és a hirkézlés azonos sulyu.

Természetesen ennek a szakiranyu tovabbképzési szakdnak kimunkaldsan
is dolgozunk.

Miért van erre sziikség?

A konvergenciardl mas helyen mar széltam Az informaciés robbanas a
hadsereget sem keriili el. A parancsnoknak minél tobb hasznalhato, értékelhe-
t6, valds idejii informaciora van sziiksége az eredményes tevékenység vezeté-
sére. Az informacid transzportalasahoz, az értékelés feltételrendszerének biz-
tositasahoz jarul hozza az ICIS, az integralt kommunikacios ¢és informatikai
rendszer, amelyben elmosodnak a hatarvonalak és csak nagyon nehezen,
mondvacsinalt médon lehet megmondani, allitani, hogy hol végzddik az egyik
és hol kezdoédik a masik.

Ezzel a képzési formaval két nagyon fontos szakteriilet szakemberképzése
valésulna meg. Képesek lennének mind a hirkozlési, mind az informatikai
szakfeladatok megoldasara, a feladatok végrehajtasara. A programozok és a
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villamosmérnokok képzése tovabbra is a szakiranyu egyetemeken torténne.
Hozz4 kell tenni viszont, hogy ez a 1étszdm MH szinten sem jelentds, mintegy
15-30 6t tehet ki.

A tanulas ma mar végig kell, hogy kisérje egész életiinket. A kovetkezd
években, évtizedekben oriasi segélyt kinal az e-learning annak, aki hajlando
konyvet, vagy egyéb informéciohordozot a kezébe venni, hajlando képezni
magat, hajlandé tanulni.

Mi is ez? Mirél van sz6?

A hatékonysag novelésének egyik legfontosabb eleme a képzés. Ennek
intenzifikacidja egy kiilon tanulmanyt érdemelne. Mivel az oktatas is — mint
sok minden mas — id6 és pénzigényes tevékenység, ezért torekedni kell a
lehetd leghatékonyabb megvalositdsara. Pl. a felkészités ésszerti megtervezé-
sével, az oktatando, tanulmanyozandd anyag gondos kivalogatasaval, rendel-
kezésre allé id6 hatékony kihasznalasaval, korszerli modszertan és segédesz-
kozpark alkalmazasaval, a tapasztalatok elemzésével, kutatasaval stb., stb.

Kiilonosen fontos szempont a hatékonysag sajat szakteriiletiinkon, ahol a
megszerzett tudas 3-5 év alatt elavult, raadasul félévente, évente frissitést igé-
nyel!

A hagyomanyos képzésben a tanar, az oktatd és a hallgatok kozott teljes
kommunikacié — kétiranya — alakul ki. Ez remek. Hatranya a jelentds id6—
és koltségraforditas.

A tavoktatas mar régota jelen van a képzési formak kozott, ijabban megje-
lent valtozata a papirt €s nyomdai kapacitast kimélé CD ROM alapt valtozata.
Tanszekiinkon jelenleg is folyik az oktatasi anyagok CD-re ,,irdsa”. A tavokta-
tas nagy elénye a rugalmassag és az alacsony koltségek, hatranya viszont az
alacsony—szintii kommunikacio a tanar és a hallgatoja kozott.

Az e-learning a két megoldas eldnyeit egyesiti. A 1ényege az, hogy folya-
mataban az oktato és a hallgatd kozott €16 parbeszéd alakul ki az Internet és az
Intranet rendszereken, hal6zatokon keresztiil és a tananyag is on-line médon
jut el a hallgatokhoz.

Az e-learning f0 teriiletei a szinkron és az aszinkron e-learning.

A szinkron e-learning esetében a hallgatok és a tanar egy id6ben vesznek
részt a képzésen. A résztvevok a szamitdgép monitorja el6tt iilve 1atjak a tanar
altal bemutatottakat €és halljak a hozzajuk fiizott magyarazatot is. Interaktivan
részt vehetnek az 6Oran, jelentkezhetnek szdban és irasban, valaszolhatnak a
tanar kérdéseire, teszteket tolthetnek ki stb., stb. El6nye, hogy a tanar és hall-
gatosaga kozott magas fokt kommunikacié és interaktivitas alakul ki.

Legjobban ez a forma kozeliti meg a tantermi oktatas hatékonysagat. Hat-
ranya lehet az idébeni kotottség.

Az aszinkron e-learning lényege az, hogy a tananyag online formaban all
rendelkezésre. Az oktato és a hallgatok kozotti kapcesolat intenziv, de az okta-
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tas idében nincs szinkronizalva, a tananyag a megszabott id6hatarokon beliil
egyéni litemben sajatithato el.

A kiilonbozo tesztek, végrehajtando feladatok jelentik a kommunikéciot és
az interaktivitast. E képzési formanak legfébb elénye a rugalmassag, hatranya
az alacsonyabb kommunikécios szint.

Az e-learning felhasznalasanak feltétele egy multimédids PC, amelyik In-
ternet eléréssel rendelkezik. Az alkalmazasok majd mindegyike szinte csak
ingyenes, opcionalis szoftvereket igényel, tobbségiik mar a mar atlagos mo-
demsebesség mellett is élvezhetd mindséget ad.

A szervekre, a menedzsment-rendszerre, a hallgatok regisztraciojara, a tan-
anyagokhoz valo hozzaférésre, a vizsgak eredményeinek rogzitésére és még
sok minden mdsra, ami a témahoz tartozik e tanulmanyban nem akarok kitérni.

Es még valamit a képzés jovjérdl

Természetesen szigoruan a maganvéleményem errdl a kérdésr6l. Ha mar uj
struktraval el akarjak sorvasztani a jelenlegi képzést a hadmérnoki — beindi-
tasaval — mint ennek hangot is adtak az Egyetemi Tandcs szeptemberi iilésén
— akkor egy igazi, nagy lépést kellene megtenni, amely egy ilyen kis hadse-
regnek, mint a miénk, biztosan elényére valna.

El6ljaréban el kell mondanom, 1.) hogy nem én talaltam ki, 2.) ez a rend-
szer mar hosszi évek ota mikddik, egy kicsi, de erds hadseregben — Gorog-
orszagban.

A tisztjeloltek a négy éves fOiskolai képzésben elsajatitjdk mindazokat a
vezetdi ismereteket, amelyeket egy katonai vezetonek ismernie kell. Mesteri
kezeldivé valnak az Osszes rendszeresitett fegyvernek, minden harc— és gép-
jarmil vezetését elsajatitjak, nyelveket tanulnak, és fizikai felkészitésiikre nagy
hangsulyt fektetnek. Az altalanos értelmiségi targyakrol itt és most nem szo-
lok.

Végzéskor — a hadsereg igényeinek megfelelden és a hallgatok elémenete-
le alapjan dontik el, hogy ki, milyen beosztasba keriil, ki lesz 16vész, tiizér,
hirad6 stb. Ezt kovetden a tisztet kiilonbozé idétartalmu képzéseken vesznek
részt és lesznek 16vész, tiizér, hirado stb. parancsnokok.

Innen hasonlé a felépités — karriertanfolyamok, akadémia, vezérkari aka-
démia.

Igaz a f6iskolan nem kapnak mérndki diplomat a végzett hallgatok, de ka-
tonak lesznek, akik a hadsereg barmely! tiszti beosztasara képesitettek a lo-
gisztikustodl a harckocsizoig oda és vissza. Természetesen ez a szarazfoldi had-
erére igaz, a haditengerészetnek és légieronek megvannak a sajat iskolaik. A
mérnokot, és egyéb specialis felkésziiltséget igénylé szakembereket a polgari
egyetemek képezik a kor kovetelményeinek megfelelden, évtizedes, talan év-
szazados tapasztalatok alapjan.

Szerintem ez is egy jarhato ut lenne. Egy viszonylag olcs6 jarhato ut.
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Befejezés
Egetd, siirgetd feladatok:

- ismételten 4t kellene tekinteni, ki kellene jelolni a tiszti és fotiszti munka-
koroket;

- at kellene tekinteni, modositani kellene az egyetemi végzettséghez kotott
munkakoroket;

- avaltozasoknak megfelelden modositani kellene az allomanytablakat;

- ujra kell gondolni az eldmeneteli és képzési (at— és tovabbképzések) rend-
szerét, sziilkséges megteremteni a karriertanfolyamokat, az eldrelépés, a
tovabbjutas feltételeit.

A képzési struktara kialakitasa érdekében ujra kell gondolni a kovetel-
mény— és feladatrendszert.
A képzés tobbek kozott:

- szorosan kapcsolodjon az elémeneteli rendszerhez, de ne legyen a gatja;

- mindig a szervezet igényeit elégitse ki elsddlegesen!;

- biztositsa a kiilonboz6 beosztasok kozotti atjarhatosagot;

- bazisa legyen a korszerli oktatasi modszerek alkalmazasanak és fejleszté-
sének.

A képzés rendszerével meg kell valdsitani az egész életre kiterjedd —
lifelong — szakképzést.
Ennek egyik modszere lehet az e-learning.

Koszonom a figyelmet!
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MAROS Déra'!

MINOSEGBIZTOSITAS A TAVKOZLESBEN

A magyar tavkoziési piac uj kereteinek formalodasakor elengedhetetlen ko-
vetelmeényként és elvarasként jelentkezik a mindségbiztositas kérdése, amely
nem pusztan a magyar fogyasztok és szolgaltatok érdekeinek védelmét jelenti,
hanem az orszag Eurdopai Unios csatlakozasanak is egyik fontos eleme. A ta-
nusito szervezetek létrejotte a tavkozleés terén az Eurdpai Unio gyakorlatanak
megfeleld piacfeliigyeleti koncepcio része. A koncepcio a Tavkézlési térvény-
ben és a hozza kapcsolodo minisztériumi rendeletekben keriilt kidolgozasra. A
hazai piacon egyre gyakrabban, a nemzetkozi tenderek (NATO, EU, stb.) ese-
téeben mindig kotelezo feltétel a palydzo altal a termékek tanusitasat igazolo
okiratok bemutatasa. A magyar vallalatok kiilfoldi térnyeréséhez is elengedhe-
tetlen feltétel a megfelelé mindségi garanciak felmutatasa.

A tantsitoé szervezet munkajanak célja az azonositott mindségi paraméte-
rekkel rendelkezd termékek piacra jutasanak, illetve szabad dramlasanak bizto-
sitasa, ezen beliil annak igazolasa, hogy az 4ltala tanusitott termékek megfelel-
nek-e a vonatkozd normativ dokumentumokban meghatarozott 1ényegi kove-
telményeknek, illetve a szolgaltato altal onként vallalt mindségi paraméterek-
nek. A tanusito szervezet ennek megfeleléen vizsgalja a tavkozlési szolgaltatas
minden fontos elemét: az értékesitést6l és szerz6déskotéstél a szolgaltatas
nyujtasdn és szamldzasan keresztiil az eldfizetdi szerzodés felbontasdig. A
tanusitas kiterjed a tavkozlési szolgaltatas miiszaki Osszetevoire éppugy, mint
annak tigyfélkapcsolati aspektusaira (példaul: reklamacio kezelés, hibaelhari-
tas).

A tavkozlési piac eddigi szerkezete szerint az eldfizetdk és a szolgaltatok
kozotti kapesolat szabalyozasa a szabalyozo hatésagokon keresztil tortént. A
tanusitd szervezet a piaci liberalizacio szellemének megfeleléen 1 szerepld-
ként jelent meg a tavkozlési piacon. A szervezet feladata az, hogy visszacsato-
last nyujtson a szolgaltatoknak szolgaltatasuk mindségérol, tovabba, hogy az
el6fizetéknek biztositékot adjon arrdl, hogy a szolgaltatas nyujtasa valoban az
eloirasoknak megfeleléen torténik és a szamlazott dij pontosan megegyezik az
elofizetoi szerz6désben, illetve a jogszabalyokban rogzitett dijakkal.

A tavkozlési iparag fellendiilése és az eléfizetdk szamanak folyamatos no-
vekedése megkivanja, hogy a szolgaltatok igazolni tudjak az eldirasokban és
az elofizetdi szerzodésekben lefektetett szabalyoknak megfeleld szolgaltatas-
mindség nyujtasat. Az eléfizetdk tehat nagyobb biztositékkal rendelkeznek
arrol, hogy a szolgaltatas megfelel minden normativ kovetelménynek, mindsé-

11 Maros Doéra okleveles villamosmérnok, foiskolai adjunktus, Matrix
Vizsgalo, Ellendrzo és Tanusito Kft., tantsitasi igazgatd
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gi eldirasnak, tovabba a szolgaltatas ellenértékeként kibocsatott szamléak tar-

talma és a nyujtott szolgaltatasok dsszhangban vannak. A hatdsdgokhoz eljuta-

tott egyéni panaszok kezelésénél a tanusitvany referenciaalapot jelenthet, igy
az esetek vizsgalata gyorsabban és hatékonyabban folytathato le.

A tantsité szervezetnek fliggetlennek kell lennie gyartoktol, szolgaltatoktol
és a hatdsagi szervektdl egyarant. Az auditorok nem érdekeltek a tanusitas
targyat képezo szolgaltatassal kapcsolatos semmiféle gyartasban, tervezésben
vagy értékesitésben. Tanusitasi tevékenységét fliggetlen, harmadik félként
szigoru belsé mindségi kovetelmények alapjan, fiiggetlen tavkozlési szakértok
és kijeldlt laboratoriumok segitségével végzi.

A tanusitd szervezet miitkodésének alapfeltétele, hogy a miikodése soran
birtokaba jutott cég- és iigyféladatok messzemend védelmérdl €s szigortian
bizalmas kezelésérdl gondoskodjon, erre miikodési engedélye és tevékenysé-
gének folyamatos hatosagi ellendrzése a garancia.

Nemzetkozi gyakorlat tavkozlési szolgaltatasok tanusitasara

Altalanosan elmondhat6, hogy az EU tagallamaiban jogilag van szabalyoz-
va a tavkozlési szolgaltatasok megfeleldség tanusitasa.

Iranyelveket rogzité dokumentumok
1. Az Europai Parlament és Tanacs 98/10/EC 1998. februar 26-i Iranyel-

ve a nyilt halozatellatds (ONP) alkalmazésa versenykornyezetben a telefon-

szolgaltatasra és a tavkozlési egyetemes szolgaltatasra torténd alkalmazasa-
rol.

2. ETSI ETR 138 masodik kiadas (1997 december); Halozati vonatkozasok
(NA); a beszédcélu tavbeszéld szolgaltatas €s az integralt szolgalat digita-
lis halézat (ISDN) nyilt halozatellatasanak (ONP) szolgaltatasmindségi mu-
tatoi.

3. TL9000, Egységes tavkozlési mindségbiztositasi szabvany (USA)

A 98/10/EC Irdanyelv

Az iranyelv a kozcéla fix tavbeszélo-halozatokhoz és a kozcélu fix tavbe-
sz¢€10 szolgaltatasokhoz vald nyilt és hatékony hozzaférésre és azok igénybevé-
telét érintd feltételek harmonizalasara vonatkozik a nyilt- és verseny piaci
kornyezetben, a nyilt halozatellatas (ONP) elvével 6sszhangban.

ETR 18 ONP szolgdltatasmindségi (QoS) mutatok ot elve:

1. Az ONP QoS (Quality of Service) paramétereknek a nagykdzonség altal
konnyen érthetének, valamint szamara hasznosnak és fontosnak kell lenni-
k.

2. Valamennyi paraméter haldzati végpontban érvényes. Ahol lehetdség van
mérésekre, azokat az iigyfél helyiségeiben, lizemben 1évo vonalak felhasz-
nalasaval kell végezni. A lehetd legnagyobb mértékii valosaghiiség elérés-
hez, a megfeleldség igazolasa érdekében, megfeleld szamt probahivast kell
végezni, de amikor csak lehet, probahivasok helyett valds forgalmi adatokat
kell felhasznalni.
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3. A paramétereknek alkalmasaknak kell lenniiik fiiggetlen szervezetek altal
torténd ellendrzésre. Ez az ellendrzés vagy a tanusitd szervezet altal elvég-
zett kozvetlen mérések (probahivasok) kiértékelésével, vagy az iizemeltetd
méréseinek hitelesitése és kiértékelése révén torténhet.

4. A QoS értékek pontossagat olyan szinten kell megallapitani, amely ésszert,
minél egyszertibb és minél alacsonyabb koltségekkel jaré6 mérési modsze-
rekkel elérhetd.

5. A paraméterek statisztikai és egyedi alkalmazésra egyarant szolgalnak. A
statisztikai értékeket egy egyszerl statisztikai fiiggvény alkalmazéasaval le-
het egyedi értékekké alakitani. A statisztikai fliggvényt szabvanyban vagy
ajanlasban kell meghatarozni. A szabvanynak megfeleld utmutatast kell tar-
talmaznia arra nézve is, hogy miként kell kivalasztani a statisztikailag 1é-
nyeges mintakat.

TL9000

A TL 9000 kézikonyv mindségi rendszer-kdvetelmények fejezete 21 elemet
sorol fel. Ezek koziil 20 kovetelmény kisebb kiegészitésekkel megegyezik az
ISO 9001-¢l. A 21. elem, mellyel kiegészitettek az tigyfél elégedettséggel fog-
lalkozik.

A TL 9000-nek a nemzetkozileg elismert ISO 9001-gyel val6 6sszekapcso-
lasatol azt varjak, hogy javul a kovetelmények kovetkezetessége, javulnak a
mindségbiztositasi rendszerek és csokkennek a koltségek.

Hasonloan az ISO9001-hez a TL 9000 szabvany is gondoskodik fiiggetlen
harmadik fél altali tantsitas lehetéségérdl. A tobbféle tanusitasi opcio a fel-
hasznal6 szamara azt jelenti, hogy a tevékenységéhez leginkabb ill6 tanusitasi
modot tudja kivalasztani.

A TL9000 szerinti tantsitasi opciok:

1. TL 9000-HW (hardver mindségi kovetelmények és hardver minéségmé-

rés)

2. TL 9000-SW (szoftver mindségi kovetelmények és szoftver mindségmé-
rés)

3. TL 9000-SC (szolgaltatas mindségi kovetelmények és szolgaltatas mino-
ségméres).

Szolgéltatasmindségi mutatoknak az a céljuk, hogy az tligyfelek szdmara
kimutassak, hogy a tavkozlési szolgaltatd az altala felkinalt és folyamatosan
biztositott szolgaltatast kvantitativ és kvalitativ mutatok tekintetében is magas
szinvonalon biztositja. A kiilonb6z6 szolgaltatok altal nytjtott azonos tipust
tavkozlési szolgaltatdsok esetében, a korrekt dsszehasonlitds érdekében, a ta-
nusité szervezetnek az iranyelveknek és szabalyozasoknak megfeleléen egysé-
ges definiciokat és mérési modszereket kell alkalmaznia. A szolgéltatdsmino-
ség meghatarozasa tekintetében az iranyelvek egyben javasoljak a mindségi
mutatok egységes kozzétételét, illetve a mindségi megfeleloség igazolasa ér-
dekében egy orszagon beliil az egységes védjegy hasznalatat is.
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A beszédceéll tavbeszEélo szolgaltatas QoS mutatoi a kdzcéla kapcesolt tav-
besz¢éld halozaton (PSTN) ellatott tdvbeszEéld szolgalatra vonatkoznak. Az
ISDN-mutatok szamos, az ISDN segitségével teljesitett vonal- és csomagkap-
csolt szolgaltatasra érvényesek.

Két példa a tavkozlési szolgaltatasok megfeleloség tanusitasara az EU or-
szdagaiban

Anglia

1984 ota torvény ija elé a British Approval Board for
Telecommunications (BABT) tanusit6 szervezet altal végrehajtott éves audito-
kat a szdmlazasra a mobil és vezetékes tavkozlési szolgaltatoknal.

Http://www.oftel.gov.uk (Metering kulcsszoval!)

Németorszag

Evente a szamlazasi megfeleldsség igazolas eldirt a Tavkozlési Fogyaszto-
védelmi rendelet (TKV) 5.§ alapjan. Ha ezt a tavkozlési szolgaltatdé nem teszi
meg, vagy késve igazolja, akkor a hatosag szankciokat alkalmaz (pl. megfele-
16ség igazolas Wjra tanusitassal 6 honapon beliil).

A Tanusitasi munka szakaszai

A tanusito szervezet altal folytatott tanusitasi munka célja annak igazolasa,
hogy a tavkozlési szolgaltato altal, az eldfizetdi szdmara biztositott szolgaltatas
megfelel-e a hatosagok altal kotelezGen eléirt, valamint a szolgaltato altal 6n-
ként felvallalt normativ dokumentumokban eléirt kdvetelményeknek.

A vizsgalatok alapjat képez6 normativ dokumentumok a kovetkezdk lehet-
nek:

1. Torvények, rendeletek, egyéb hatalyos jogszabalyok

2. Ajanlasok, direktivak

3. Miiszaki szabvanyok, el6irdsok

4. Altalanos Szerzdési Feltételek, Uzletszabalyzat, Koncesszids és/vagy
Egyetemes Szerz6dés

5. Vallalati belsd szabalyozasok, utasitasok

6. Egyéb mindségi tanusitvanyok (pl. ISO, BABT, stb.)

A tanusito szervezet altal lefolytatott tantsitasi munka tobb, 1ényegében jol

elkiilonithetd szakaszra oszthato:

Kovetelmények meghatarozasa

Mutatok és célértékek meghatarozasa

Vizsgalati program aktualizalasa

Vizsgalatok végrehajtasa

Eredmények 0sszegzése

Ertékelés

1. Kovetelmények meghatarozasa
A kovetelmények meghatarozasa soran a tanusitd szervezet 0sszegyljti és
elemzi a tanusitasi teriilethez kapcsolddd kotelez6 és onként vallalt kovetel-
ményeket tartalmaz6 dokumentumokat.

BN .
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A dokumentumok feldolgozasa és kiértékelése kapcsan a tantisitonak két
kérdésben kell egyeztetnie a szolgaltatoval:
¢ A normativ dokumentumok list4jarol,
¢ A normativ dokumentumok altal meghatarozott kdvetelmények listajarol.

A kovetelmények meghatarozasakor teljes kortien és tételesen kigyijtésre
keriilnek a normativ dokumentumokban szerepld, a tanUsitas soran vizsgalt
kovetelmények. Ennek sordn az egyik legnehezebb kérdés a kovetelmények
szelektalasa a tanusito szervezet kompetencidja szempontjabol. Ez azt jelenti,
hogy a tanusitd szervezet csak olyan szolgaltatasokat tantisithat, amelyek kije-
161ési okirataban szerepelnek (pl. Egyetemes tavkozlési szolgaltatasok), illetve
normativ dokumentumként csak azokat a szabalyozasokat veheti figyelembe,
amelyek ebben az okiratban felsorolasra keriiltek és a tanusitasi munka idején
még hatalyosak. A kijellési okiratban nem szerepld, illetve a kijelolés ido-
pontjdban még nem létezd, de a tanusitas alatt mar hatalyos jogszabalyok nor-
mativ dokumentumként val6 elfogadasa csak abban az esetben lehetséges, ha
azt az illetékes hatosag (HIF, stb.) a tanusito cég illetve a szolgéltatd kérésére
elfogadta.

A tanusitas els6 szakaszanak eredményei az alabbiakban foglalhatok dssze:
e A szolgaltatora vonatkozo kotelez6 és a szolgaltatd altal onként felvallalt

normativ dokumentumok és a normativ dokumentumok altal eldirt kove-
telmények szolgaltato és tanusito altal elfogadott listajanak meghatarozasa.
o Az egyeztetések soran a szolgaltatd specialistdi megismerik a tanusitasi
munka vonatkoztatdsi pontjait.
e A tanusitd szervezet a munka tovabbi lépései soran fontos szolgaltato-
specifikus informaciohoz jut.

2. Mutatok és célértékek meghatarozasa

A tanusitas kovetkezd lépéseként a kovetelmények alapjan a strukturalt
mutatérendszer €s a mutatokhoz kapcsolddo célértékek — a mutato tekintetében
elérend6 mérészamok — meghatarozasa, szolgaltatoval vald egyeztetése kovet-
kezik.

A kovetelmények a tavkozlési szolgaltatas egy-egy aspektusara vonatkozo
normativ eldirasok. Mint ilyenek, komplex miiszaki, technikai és adminisztra-
tiv, illetve tlizleti teriiletek vonatkozasaban érvényesithetok. A szolgaltatonal
végzett tanusitds soran a megfeleldség csak ugy vizsgalhatd, ha a kdvetelmé-
nyek és a szolgaltatds vonatkozd elemeinek Osszerendelése megtorténik Ez
alapjan egyfajta megfeleltetést kell létrehozni, azaz az normativ kovetelmé-
nyeket ra kell vetiteni a szolgaltatast létrehozo vallalati teriiletekre és tevé-
kenységekre.

A tantsitas soran a kovetelmények teljesiilését ezért ugy célszer attekinte-
ni, hogy a konkrét kdvetelmények kapcsan valaszt kapjunk a kovetkezd kérdé-
sekre:

- A szolgaltatas mely lényegi jellemzdjére vagy jellemzdire vonatkozik?
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- Az ¢érintett jellemzOk kapcsan milyen feltételeknek kell teljesiilniiik a kove-
telmény szerint?

Az elemzgs eredménye azon mutatok és célértékek meghatirozéasa, ame-
lyek kifejezik a kovetelmény 1ényegét és az elvart szolgaltatismindségi szintet,
illetve konkrét vizsgalati teriiletekre vonatkoztathatoak.

A mutatok és célértékek meghatarozasa tekintetében lényeges, hogy az
egyeztetésekbe a szolgaltatd szakemberei is aktivan be tudjanak kapcsolodni,
és szakteriiletiik, valamint a szolgaltatas 1étrehozasanak konkrétan alkalmazott
megoldésa alapjan fejthessék ki véleményiiket a kdvetelmények alkalmazhat6-
sadganak modjarol.

Példak kvantitativ és kvalitativ mutatokra

A tavkozlési szolgaltatdsok mindségi kovetelményrendszerében meghaté-
rozd elemként szerepel a szamlazasi rendszer pontossiga és zartsaga (bizton-
saga). A pontossagot olyan szamszeriisitheté mutatokban lehet kifejezni ame-
lyek jol reprezentaljak a hivasadatok rogzitésének korrektségét, a szamladsz-
szeg helyességét. A mutatok célértékei meghatirozzak a szamlazas pontossa-
ganak kritériumait és a mindségi megfeleléséget (vagy nem megfeleldsséget).
Ilyen mutatérendszert definial a brit OTR 003 ajanlas, amelynek Iényegi ele-
mei a magyar HIF 005/2001 Ajanlasban (A kozcéli tavbeszéld és kozcélu
mobil radidtelefon szolgaltatdsok szdmlazési rendszerének helyessége és zart-
saga) is meg jelennek.

Pontossdg kvantitativ meghatdrozisa a HIF-005/2001 Ajanlés alapjan:

(@) A pontatlanul mért idejii 6sszekottetések szamaranya nem lehet na-
gyobb mint az 6sszes hivasok egy tizezred része (1:10000).

(b) A pozitiv eltéréssel mért idejii 6sszekottetések szamaranya nem lehet
nagyobb mint az 6sszes hivasok egy 6tvenezred része (1:50000).

(c) Az 6sszes (a) pont szerint pontatlanul mért ideji o6sszekottetések tel-
jes szamlazasi osszege nem haladhatja meg a szolgaltaté altal az adott
halézat elofizetdi részére kiszamlazott kapcsolasi és forgalmi dijak 6Sz-
szegének az egy huszezred részét (1:20000).

(d) Az 6sszes (b) pont szerint pontatlanul mért idejii 6sszekottetések teljes
szamlazasi 6sszege nem haladhatja meg a szolgaltat6 altal az adott ha-
l6zat elofizetdi részére kiszamldzott kapcsolasi €s forgalmi dijak 6ssze-
gének az egy szazezred részét (1:100000).

(e) Id6alapt dijazas alkalmazasa esetén a szolgaltatas igénybevételének mé-
rését olyan pontossaggal kell végezni, hogy az egyes Osszekottetések
tényleges idotartama és a hivasrekordban rogzitett idétartam kozott
az eltérés a leghosszabb Osszekottetési idé esetén sem lehet nagyobb
1 sec-nal, ha a hivo vezetékes szolgaltatasi ponton, 2 sec-nal ha a hivo
radios hozzaférési ponton keresztiil csatlakozik a halozatra.

(f) Az osszekottetés kezdete/befejezése napi idépontjanak meghataro-
zasa, valamint a napszakvaltas idépontjanak meghatarozasa 2 sec
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pontossaggal torténjen a csillagaszati id6hoz képest.

A zartsag kvalitativ meghatarozasa Common Criteria és BS 7799 alapjan:

. Biztonsagi megfeleldsé: a biztonsag kiilonbozo jellemzdinek megada-
sa. Human vagy szervezeti biztonsdg, azaz a biztonsaggal kapcsola-
tos szerepkorok kialakitasa és a szervezetben 1évé human biztonsagi
problémak kezelésének rendszere; biztonsagi tudatossag. Szabalyoza-
si hattér: biztonsagi politika, az adatok, rendszerek biztonsdgi oszta-
lyozasa, ellenérzési rendszer, iizletmenet folytonossagi terv. Fizikai
biztonsag, vagyis a telephelyek és objektumok védelmi szintjének ki-
alakitasa, a védelem megvalositasa. Logikai biztonsag, amelynek ré-
sze a digitalis kapcsoloeszkdzokben, az informatikai rendszerekben és
halézatokban megvalositott védelem: hozzaférés-védelem, program-
csere rend, mentési rendszer, virusvédelem, naplozas és ellenbrzése,
halézati forgalom védelme, iizemeltetés szabalyozottsiga fejlesztéstol
vald elkiilonitése. A rendszerek életciklus folyamataban megvaldsi-
tott védelme.

. A szamlakezeléssel kapcsolatos kovetelményeknek valdé megfeleldség
az Altalanos Szerzédés Feltételek f6 jellemzoi: a reklamaciokezelés
rendje és eljarasa, illetve a szamlareklamacio rendezésének modjai.

3. Vizsgalati program aktualizalasa

A mutatok és célértékek meghatdrozésa, és azok mindkét fél altali jovaha-
gyasa utan pontosan meghatarozhatd, hogy a tanusitds soran milyen szakterti-
leteket kell megvizsgalni, illetve milyen ezekhez kapcsold jellemzoket kell
adott esetben megmérni vagy ellendrizni. A tantsitasi munka kovetkez6 1épé-
seként a vizsgalatok modszerét, azok szolgaltatora valo testre szabasat kell
meghatarozni.

A végleges és specifikus vizsgalati tervek elkészitésének kiindulasi pontjat
a tanusito szervezet altal kidolgozott azon eldzetes vizsgalati modszerek jelen-
tik, amelyeket a tanusitd szervezet Vizsgalati Modszertan cimli dokumentu-
maban rogzitett.

Ezek az el6zetes vizsgalati tervek a sziikséges tipikus vizsgalatok leirasat
tartalmazzak, de mivel ezek nem szolgaltatd specifikusak, ezért a tantsitas
soran kozvetleniil nem vagy csak részben alkalmazhatok.

A vizsgalati tervek konkrét tanusitdsi munkara vald adaptalasdhoz a kovet-
kezo feladatokat kell elvégezni:

a) A kovetelmények és a mutatok-célértékek meghatarozasa soran Gssze-

gyljtott szolgaltato-specifikus ismeretek beépitése.

b) A tervek egyeztetése a szolgaltatd munkatarsaival.

C) Végleges tervek és formanyomtatvanyok elkészitése.

Példak a vizsgalati tervek aktualizaldsa soran figyelembe veendd szem-
pontokra:
o A hozzaférési halézat kapcsan a szolgaltatd altal alkalmazott védettségi
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osztalyba sorolas kritériumai, a haldézat nagysaga, a halozati elemek sza-
ma, tipusa.

e A kapcsolé kézpontok hivasadatgylijtés pontossag kapcsan annak meg-
vizsgalasa, hogy milyen statisztikdk allnak rendelkezésre, és azok milyen
modon késziilnek, mennyire alkalmazhatok a tanusitas soran. A szolgaltato
végez-e teszthivasokat, ha igen milyen megoldéssal, azok mennyire hitele-
sek, a teszthivasoknak milyen paraméterei, eredményei allnak rendelke-
zésre, és milyen modon alkalmazhatok tanusitas céljabol.

e A szamlazo6 rendszer pontossagara nézve a rendszer architektra ismere-
tében a o lizemeltetési, fejlesztési és biztonsagi veszélyforrasok és kont-
rollpontok azonositasa és a vizsgalatukhoz sziikséges ellendrzések kiva-
lasztasa.

o A szamlakezelés kapcsan a felelds teriiletek azonositasa, eljarasrendek és
szabalyozasok egyeztetése, a rendelkezésre allo statisztikak megvizsgalasa
abbol a szempontbdl, hogy mennyire alkalmasak a tanusitas céljabol. Le-
kérendd riportok meghatarozasa, interju tervek elkészitése, stb.

o A szamlazasi folyamat kapcsan a részteriiletek kritikus kapcsolodasi
pontjainak meghatarozasa, feleldsok, rendelkezésre allo szabalyozasok és
Kimutatasok egyeztetése, interju tervek elkészitése.

A tantsitasi munka e szakaszanak eredménye a kovetelményeknek valod
megfeleldség tanusitdsdhoz sziikséges, szolgaltatd-specifikus vizsgalati tervek
véglegesitése. A vizsgalati tervek mind a normativ szempontok, mind pedig a
megvaldsithatosag szempontjabdl megfeleloek. Mivel a vizsgalati tervek és a
vizsgalati modszerek a szolgaltatdé munkatarsaival tortént egyeztetés utan vég-
legesithet6k, a vizsgalatok eredményét illeten varhatéan ndvekszik a pozitiv
szolgaltatoi hozzaallas valdszinisége is.

4. Vizsgalatok végrehajtasa

A kovetelményeknek valdo megfeleldség tanusitasahoz sziikséges szolgalta-
to-specifikus vizsgalati tervek alapjan a tanusitas kovetkezé 1épésében a szol-
galtatd €s a tanusito szervezet munkatarsai lefolytatjak az eldirt vizsgalatokat.

A vizsgalatokat a szolgaltatoval egyeztetett vizsgalati tervek alapjan kell
elvégezni. A munkafazis fontossaga miatt {igyelni kell arra, hogy a vizsgalato-
kat és az azok eredményét tartalmazé vizsgalati jelentéseket a tanusitd szerve-
zet megfeleld kompetenciaval rendelkezd munkatérsa (pl. tantsitasi igazgato)
szakmai és formai szempontbodl folyamatosan ellendrizze.

A vizsgalatokat végz6 auditor a vizsgalandd szakteriilet sajatossagaibol
adododan kiilonboz6 modszerekkel gy6zodik meg a szoban forgd szakteriilete-
ken elért mindségi szintr6l. A vizsgalatok soran az auditor célja az, hogy a
vizsgalando teriilethez rendelt kdvetelmény- és célértékrendszerre alapozva
hiteles bizonyitékokat gyijtson 6ssze a megfeleldség igazolasara.

A vizsgalatok a kovetkez6 modszerek alkalmazasaval végezhetdk el:

e A szolgaltatas min6ség teriiletén a szolgaltatonal korabban elvégzett belsd
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és kiils6 auditok jelentéseinek attekintése (pl ISO)
e Belsd vallalati szabalyozasok, utasitasok, eljardsrendek és a mindségbizto-
sitasi rendszer dokumentécio attekintése

Fentiek végrehajtasdnak, gyakorlati alkalmazdsanak vizsgalata

Miiszaki tesztek, probamérések

Hitelességet igazold okiratok bekérése (pl. Probahivo, 6rapontossag, stb)
Rendszertervek elemzése

Elektronikus vagy papir alapt napl6 alloményok elemzése

Személyes interjuk

Szemlék

Statisztikak elemzése

E16 iigyfél-esetek attekintése (pl. Szolgéltatas életciklus)
Az egyes vizsgalati teriiletek kapcsan a vizsgéalati modszerek jol meghaté-
rozhatok. Azt hogy az egyes vizsgalati modszereket miként, illetve milyen
sulyozassal kell alkalmazni, az adott szolgaltatonal térténd megvaldsulas alap-
jan lehet eldonteni. Ha példaul egy teriilet jol szabalyozott, akkor kisebb hang-
sullyal szerepelhet az interjuzas mint egy kevésbé szabalyozott teriileten. A
modszertan az iranyokat jeldli meg, de a tanusité donti el, hogy egy-egy mod-
szerre mennyire kivan tdmaszkodni.

A vizsgalati teriiletek elemzését és a vizsgalatok eredményeit az
auditorok a vizsgalati jelentésekben foglaljak ossze.

5. Eredmények 6sszegzése

A tanusitas e szakasza akkor kezdodik, amikor mar elkésziilt az dsszes - ta-
nusitod és szolgaltatd altal jovahagyott - vizsgalati jelentés. A tavkozlési szol-
galtatas komplexitasa miatt ezen a ponton fontos munkalépést kell végrehajta-
ni, a részteriiletekre vonatkoz6 eredmények 0OSszegzését. Ez biztositja azt,
hogy a szolgaltatast teljes folyamataban lehessen szemlélni.

Az egyes részteriiletekrol késziilt részletes vizsgalati jelentések alapjan ké-
szl el a véglegesitett, Gsszesitett vizsgalati jelentés. A feladat abbol all, hogy
az egyes teriiletekért (pl. kapcsold kozpontok, szamlazasi rendszer, szamlake-
zelés, szamlazasi folyamat) felelés munkatarsak megvizsgaljak, hogy az érté-
kelés szempontjabdl milyen atfogd jellegii Osszefiiggéseket kell figyelembe
venni a szakteriileteken beliili, illetve a szakteriiletek kozti viszonylatban.

Példak az atfogo osszefiiggésekre:

e Kapcsolé kézpontok

- A kvantitativ és kvalitativ jellegli vizsgalatok egymast kiegésziti-e,

- A kapcsol6 kozpont és a szamldzo rendszer beallitasai megegyeznek-e.

e Szamlazo rendszer

- A szamlazas pontossaganak vonatkozasaban a kvantitativ és kvalitativ vizs-
galatok egymast kiegészitik-e.

- A kvalitativ jellegli vizsgalatoknal az egyes veszélyforrasokkal szembeni

159



kontrollok gyengeségét ellenstilyozhatja-e mas kontrollok erdssége a pontos-
sdg és a biztonsag tekintetében.

- A szadmlaellendrzés - mint iigyviteli folyamat - hatékonysagéanak értékelése
a szamlazo rendszer manualis feldolgozasi kontrolljaként.

e Szamlakezelés

- A személyes és telefonos tigyfélszolgalatok milyen informaciot tudnak nyuj-
tani az olyan back-office jellegii tevékenységekrél, mint példaul a bizonyitasi
eljaras.

e Szamlazasi folyamat

- A kapcsolastechnikai, informatikai és kapcsolodd miiszaki teriileteken a tel-
jesitmény-kovetés és a hozza kapcsolodd hibaelhéritas egyiittes megfeleldsé-
gének vizsgalata.

- Tarifa beallitdisok implementalasanak vizsgalata, mint a marketing, jogi,
kapcsolastechni-kai, informatikai, marketingkommunikécios, iigyfélszolgalati
teriiletek egyiittmiikddését igényld feladat.

A felvet6dé kérdések és problémak atfogo jellege miatt e munkafazisban
lényeges a kiilonbozo teriiletekért felelds tanusitod és szolgaltatd munkatarsak
egylittmiikodése, a megallapitasok egyeztetése.

A munka eredménye a részteriiletek vizsgalati jelentésein alapulo, atfogod
vizsgalati jelentés, amely tartalmazza az egyes vizsgalatok 1ényeges elemeit, és
amely az értékelési jelentés alapja.

6. Ertékelés

A vizsgalati jelentéseket alapul véve, a témafelel6s tanusitok kiértékelik a
kapott eredményeket a kovetelményrendszer és a mutatok célértékei alapjan,
és az egyes szakteriiletek tekintetében meghatarozzak a szolgaltatd megfeleld-
ségi szintjét.

A megfeleldség esetén a tanusitd szervezet az értékelési jelentésben javas-
latot tesz a tanuUsitvany tartalmara és annak érvényességi idejére. Nem megfe-
lel6ség esetén részletes hibajegyzék késziil.

Az értékelési jelentés elkésziilte utdn, megfeleloség esetén a tanusitod szer-
vezet a szolgaltatd részére tanusitdsi okiratot (Tanusitvanyt) allit ki, amelyen
feltlinteti a vizsgalt szolgaltatds megnevezesét és a vizsgalatok alapjat képezo
normativ dokumentumok listajat.
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REVESZ Gyula

A HIRADO SZAKBEOSZTASU SZERZODESES ALLOMANY
KIKEPZESI LEHETOSEGEI

wSemmi sem nehezebb anndl, mint valamit elkezdeni,

semmi sem veszélyesebb, mint ezt véghezvinni,

semminek a kimenetele nem bizonytalanabb,

mint egy sor uj dolog bevezetésébe belevdgni.”
(Machiavelli)

Bevezetés

A nemzetkozi tapasztalatok azt mutatjak, hogy a haderd atalakitasi fo-
lyamatokra a csokkentés, a strukturalis atalakitas és a hatékonysag tovabbi
novelése a jellemzo. Ezen 1 keletl, a védelmi kiadasok csokkentésére iranyu-
16 nyomdasok olyan id6ben jelentkeznek, amikor a Magyar Koztarsasag és
NATO-szovetségesei egyre tobb kontingens (IFOR, SFOR, KFOR) miiveletet
hajtanak végre, a katonai erk dsszetétele pedig egyre Kisebbre zsugorodik.

o A NATO-t alkot6 hadseregek 25—40 szazalékkal csokkentek.

o Az Eur6paban allomdsozd amerikai er6k tobb mint 66 szazalékkal
csokkentek és a korabbi 300 ezer f6r6l mara sszesen 100 ezer fOre
csokkentek.

o A tartalékok mozgositasanak idésziikséglete napokrol hetekre és ho-
napokra emelkedett.

A Magyar Koztarsasag fegyveres erdi, ezen beliill a Magyar Honvédség
atalakitasa, illetve fejlesztése is csak igy mehet végbe, mert a nemzeti hadero-
fejlesztés célkitiizései igy keriilhetnek 6sszhangba a nemzetkdzi tendenciakkal.
Eredményiil pedig egy kisebb, rugalmasabb szervezetli, gazdasagosan miikdo
haderd johet létre, mely olyan fegyveres erd, ami gyorsan bevethetd, nagyrészt
hivatasos katondkbol all, komplex, modern technikdju fegyverrendszerrel ren-
delkezik és tobbnemzetiségii keretben is alkalmazhato.

Ennek kapcsan a 90-es években drasztikusan csokkent a honvédség 1ét-
szama, s igy a behivottak szama is, el6szor csak felmeriil a sorkatonai szolgé-
lat hosszanak megvaltoztatasa, majd harom alkalommal csokkent is. Ezen tal
is torténtek jelentds valtozasok, szigorodtak a behivaskori kivalasztas kove-
telményei, egyre nagyobb szazalékban keriiltek otthonukhoz kozelebb a sorka-
tondk, megndtt a szabadid6 hossza, korlatoztak a parancsnokok fegyelmezési
eszkozkészletét.
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A politikai vezetés elgondolasa alapjan 2007-re megsziinik a sorozott al-
lomény a katonai szervezeteknél, és tisztan hivatasos €s szerzddéses haderérol
beszélhetiink.

Hader6 atalakitas, uj tipusu honvédelem

A torténelem soran a haborukat mindig ugyanazokkal a technologiakkal és
technikakkal vivtak meg, amelyeket a gazdasdg megteremtésére is hasznaltak.
Az agrartarsadalmak parasztseregekkel harcoltak, ha lehet6ség volt ra, akkor
aratas el6tt vagy utan.

Az ipari tarsadalom hozta el a fegyverek, tankok, repiil6gépek tomegterme-
1ését és hatalmas hadseregek szarazfoldi, vizi és 1égi ton valdo mozgatasat.

Ma, az informacié koraban a habortk lefolytatdsanak modszerei forra-
dalmasodnak.

Ahhoz, hogy az 10j biztonsagpolitikai kornyezetben is szamottevéek tudjunk
maradni, a katonaknak alkalmazkodniuk kell az 0j feladatokhoz, amelyek a
békefenntartastél a hagyomanyos hadmiiveletekig terjednek. A technika és
technologia fejlédése, a megnott adatmennyiség lehetové teszi kevesebb kato-
na alkalmazasat a harcmez6 nagyobb teriileteinek lefogasahoz.

Az Obdl-hdbora, valamint a Jugoszlavia elleni habori soran benyomést
kaphattunk arrol, hogyan valtoztatjdk meg a harcmezdt a precizios, modern
fegyverek. A precizids fegyverek kulcsa az informacio gyors begytijtése, fel-
dolgozasa és tovabbitasa, mely igen magas szinten képzett katonakat igényel.

Ma a CNN jovoltabol egy tiszt, tiszthelyettes vagy katona harctéri dontését
vilagszerte milliok nézhetik él6ben. A katonakat a helyes dontések meghozata-
lara kell nevelni, és fel kell dket hatalmazni, hogy a dontéseik alapjan intéz-
kedhessenek.

Tekintve, hogy az informdcio és a technoldgia mind a kis és nagy nemzetek
szamara elérhet6ek, 1étrejohetnek aszimmetrikus hadszinterek, ahol a kis nem-
zet a technologia vékony rétegénél is nagyobb eséllyel vehet részt a kiizdelem-
ben (lasd, Izrael).

A korlatozottan rendelkezésiinkre allo forrasainkat, beszerzési dsszegeinket
a legmodernebb, kereskedelmi forgalomban beszerezhetd berendezések vasar-
lasara kell forditanunk. Nem elegendé atstrukturalni a szervezeteket, a hader6
atalakitas tobbet jelent a régi technologiak uj informacioés technologidkra valo
puszta felvaltasanal. Sziikség van a belsé szervezeti kovetelményeknek az
informacios forradalom kivanalmai szerinti bevezetésére is.

Ma a magyar politikai erok tobbsége az atlanti és eurdpai védelem jovendo
megfeleld katonai eszkozének a hivatasos hadsereget tekinti. Ennek ellenére,
sokan igen hasznosnak, sot elengedhetetlennek tartjak a sorkatonai szolgalat
fenntartdsat, mivel a hivatdsos hadsereg megteremtésével, hivatalositandk a
civilek és a hadsereg kozotti szakadékot.

Ismerjiik be, hogy a katonai szolgalat soha nem volt sem altalanos, sem pe-
dig egyenléen kotelez6. Mindig megvoltak a kibuvok, tulajdonképpen a kii-
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16nboz6 tarsadalmi rétegek és kiillonbozd etnikai hovatartozasu személyek
keveredését segitette eld, mesterségesen és kotelezden.

A hivatasos allomany korében is novekszik a kotelez6 katonai szolgalat el-
torlését tamogatok tabora, ugyanakkor politikai oldalrél erésddni latszanak
azok a hangok, melyek a szolgalat szocializacios szerepét igyekeznek feltiin-
tetni, egyrészt a hazaszeretetre, masrészt a munkara vald nevelés tekintetében.
Ez az érv a gazdasagi és tarsadalmi kornyezet valtozadsaval megdolt.

Mivel az 0j informatikai technologidk elmossak a harcaszati, a hadmiiveleti
és a hadaszati dontések kozotti kiilonbségeket. Ugyanis a hideghdborti utani
idészakban a kiilonb6z6 polgarhébortk és krizishelyzetek megoldadsdhoz olyan
katonai alakulatokra van sziikség, amelyek kisebb 1étszamuak ugyan, de na-
gyon jol kiképzett mobil erdk, gyorsan és konnyen bevethetok.

Figyelembe véve szdzadunk végén a véres konfliktusok tipusainak atalaku-
lasat, a magyar tarsadalomnak végiil is olyan katonai konfliktusra kell keresnie
a megfeleld valaszt, melyek foldrajzi értelemben kozel vannak Magyarorszag-
hoz (lasd, a volt Jugoszlavia teriilete) és amelyek esetében valds sziikséglet
mutatkozik a katonai, diplomaciai vagy humanitarius akciokra.

Az ENSZ és az EBESZ kiilonb6z6 valsagkezeld katonai és polgari misszio-
inak tapasztalataira timaszkodva ezeket a nemzetkozi akciokat novekvo érdek-
16dés dvezi.

A fenti gondolatsor is mutatja, hogy a sorkatonai szolgalat szamtalan tarsa-
dalminak tekinthet6 problémat vet fel. Az 1j legénységi szisztéma, melyben a
szerzOdéses katonai szolgélat lenne kizarolagos, vagy dontdéen meghatarozo,
olyan jelentés mértékben atalakitja a hadsereg és a tarsadalom viszonyat, ami
kihat a gazdasagi, pénziigyi, munkaerd piaci, egészségiigyi, kozoktatasi, kultu-
ralis viszonyokra.

Profi hadsereget Magyarorszagon

A sorkatonai szolgalat megsziintetése esetén technikai korszeriisitést hajt-
hatunk végre és igen jelentds forrasokat mozgosithatunk a toborzasra, a kép-
zésre, a megbecsiilt visszavonulds, illetve tdrsadalomba vald visszaillesztés
lehetdségének érdekében.

Az egyre nagyobb szdmban megnyerendd onkéntesek magas iskoldzottsag-
gal, erds motivacioval kell, hogy rendelkezzenek és minden tarsadalmi oszta-
sen a mindség, a hatékonysag emelésével parhuzamosan, figyelembe kell ven-
ni a védelmi koltségvetés realitasait.

A jelenlegi biztonsagi kihivasok nem teszik sziikségessé a nagy létszamu
hadsereget, tobbek kozott ezért van sziikség minél elébb egy profi hadsereg
megteremtésére. A leszerelési targyalasok a hagyomanyos fegyverek jelentds
csokkentését eredményezték, és mindenekeldtt a szarazfoldi hader6t érintden a
védekezés mellett egyre nagyobb hangsulyt kapott a mozgékonysag, a gyors
alkalmazas. Ebb6l adodoan a jelenlegi hadsereget kell hivatasossa tenni, ezal-
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tal a kotelezo katonai szolgalat rendszerét fel lehetne fiiggeszteni, csakis a
magyar létérdekek veszélyeztetése, vagy nagyobb krizis és haborus helyzet
esetén lenne sziikség a sorkotelezettség tjboli bevezetésére.

A katonak kiképzettsége a NATO-tagorszagok vezetdinek korében legnyil-
vanvalobb kovetelmények egyike. A ,NATO-elvek” szerint nincs jol vagy
kevésbé jol kiképzett katona, csak megfelelden kiképzett katona van!

A katonanak alanyi jogon jar, egyben kotelessége is a mindenkori legmaga-
sabb szintli kiképzés azért, hogy Onmagat, tarsait, a hazajat, szovetségesét
megvédhesse, ez igaz a szerzOdéses katonakra is.

Eppen ezért a honvédség vezetésének az egyik legsiirgdsebb feladata a Ma-
gyar Honvédség onkéntes, ,,profi” hader6vé torténd atalakitasa koncepcidjanak
a kidolgozéasa. Csak igy lehet minden mai haderd 4talakitasi mozzanat elére-
mutato és sikeres.

Ez lehet6vé teszi az 0j eszkozkezeld allomany korszerli kiképzését, ossze-
kovacsolasat, s ha sziikséges, sikeres harci alkalmazasat is.

Mivel a valsagkezeld, az azonnali, a gyors készenléti és az ENSZ-
feladatok teljesitésére kijelolt katonai szervezeteknél mar ma is jelentds meny-
nyiségli a korszeri technika, értelemszer(i, hogy ott mar most indokolt a telje-
sen Onkéntes allomanyra val6 attérés megkezdése.

Az Onkéntesség aranyanak nodvelését megkivanja a magasabb szinvonalu
technikai eszkdzok rendszerbe allitasa, az 11j tipusu, bonyolult katonai felada-
tok megoldésa.

Hirado szakbeosztasu szerzodéses allomany
A szerzOdéses allomany beosztasba helyezése, a vezetdi és a személyligyi
tevékenység fontos eleme.

A személyzeti tevékenység klasszikusan két f6 szakmai teriiletbe sorolhato:

e kivalasztas
o fejlesztés

A kivalasztasnal fontos, hogy a szervezet hatarozza meg, milyen ismeretre,
személyiségre van sziikség az adott beosztas betdltéséhez.

A fejlesztés magaba foglalja a képzést, motivalast és az értékelést. Ezek a
teriiletek meghatarozoan Osszetartoznak, hiszen nem lehet Ggy tervezni vala-
milyen képzést, hogy ne tudjuk pontosan, mely teriileteken kell az ismereteket
boviteni, milyen modszerek hatékonyak, illetve milyen adottsagai, képességei
vannak a képzendének.

Az 6sztonzésnek, motivalasnak kdlcsonds kapcsolatban kell lennie a telje-
sitményértékeléssel. Az értékelés az elért teljesitményt hasonlitja 6ssze a szer-
vezet altal megfogalmazott szintekkel. A szervezet a szamara elény0s viselke-
dést, eredményességet elismerheti, jutalmazhatja, az elonyteleneket szankcio-
nalhatja.

A teljesitményértékelés segitségével a szervezet visszajelzést kap €s ad tag-
jai teljesitményérdl. A teljesitményértékelés (minésités) kialakitasakor figye-
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lembe kell venni, milyen kérdésekre szeretnének valaszt kapni az értékelés
soran.
A jovobeli kép vizsgalata soran a kdvetkezo kérdésekre kell véalaszt adni:

e milyen jovObeni allapotot kivan elérni a szervezet?

¢ milyen alapvet6 képességekkel rendelkezik?

o milyen tevékenységekkel kell, illetve akar foglalkozni?

e milyen tevékenységekkel szamolhat a jovében?

Az emberi eréforras gazdalkodashoz kapcsolodo feladatok, a megfeleld ké-
pességekkel rendelkez6 és elkotelezett emberek kivalasztasara, a munkakdriik
meghatarozasara, az oktatasukra, tovabbképzésiikre, a teljesitmények értékelé-
sére, a fegyelmi és mas munkahelyi gondok kezelésére.

A motivacid soran alkalmazhato gyakorlati 1épések, a pozitiv megerdsités,
negativ megerdsités, biintetés, megsziintetés, munkakorbdvités, munkaerd-
gazdagitas, rotacio, teljesitmény, jutalmazas; eldmenetel biztositasa, fejlodési
lehetdség, palyaiv bemutatas.

A szerzé6déses allomany képzése

Jelenleg a szerzédéses katona felkészitését, kiképzését az alakulat hajtja
végre, ahova szerzddése koti. A szerz6déskotés feltétele a haromhavi probaido
kikotése.

A jovOben a sorkatonai beosztasok fokozatosan megsziintetésre keriil-
nek, helyettiik szerzodéses beosztasok keriilnek rendszeresitésre. A szerz6dé-
ses allomannyal kevesebb a fegyelmi probléma, hiszen 6k 6nszantukbdl keriil-
tek a rendszerbe, a sorozott allomannyal szemben. A jovOben a szerzddéses
allomany felkészitését is a kiképzd kozpontok hajtandk végre az elsé harom
hénapban.

Figyelembe véve a kétéves szerzOdés lehetOségét, ennek megfeleléen a
Szolgalati Torvényben biztositott alap- és potszabadsagot, a kiképzésre ren-
delkezésre allo id6 21 honap.

A rendelkezésre allo ido felosztasa:

e 1-3. honap altalanos katonai ismeretek frissitése, szakfelkészités
szakaszszintig,

4. honap szazad foglalkozasok,

5-6. honap szakasz-targykorok feldolgozasa,

7-9. honap szazadszintli feladatok végrehajtasa,
10-11. honap zaszloaljszintii feladatok végrehajtasa,
12. héonap zaszloaljszintii ellendrzésen valo részvétel,
13-19. honap szinten tartas

20. honaptdl specialis képzés, atképzés

165



A szerzédéses allomannyal kapcesolatos altalanos rendelékezések

A katonai palyajukat megkezdd szerzddésesek szamara egymassal Ossz-
hangban 1év6 kovetelményrendszert kell megfogalmazni és felallitani.

A kovetelményeknek a hatdlyos magyar jogszabalyokra, a katonai életet
szabalyzo6 bels6 rendelkezésekre és azon NATO dokumentumokra kell épiil-
nie, melyek meghatarozzak a Magyar Honvédséggel és ezen beliil a Szarazfol-
di haderénemmel szemben tamasztott szovetségi elvarasokat, illetve eljarasi
rendeket.

A kovetelményrendszer magaba foglalja az altaldnos miiveltségi és altala-
nos katonai, valamint az altalanos (hirado) szakmai miiveltség kdvetelményeit,
ségben — ismernie kell, illetve képesnek kell lennie alkalmazni.

A kovetelményrendszernek tovabba tartalmaznia kell az egyes hirad6 be-
osztasok, illetve a palyakezd6 tervezett els6 beosztasanak megfeleld specifikus
szakmai kovetelményeket.

A tanintézetek a megfogalmazott kdvetelmények alapjan kidolgozzak az
oktatasi tematikakat, megszervezik az oktatast, az adott témakdorokben magas
szintli ismeretekkel rendelkez6 oktatdi allomanyt biztositanak a képzés végre-
hajtasahoz.

A végrehajtott képzés eredményeként a palyakezdo révid beilleszkedés és a
helyi sajatossagok megismerése utan képes lesz a beosztasa teljes értéki ella-
tasara.

Kovetelmények megfogalmazasa
Altalénos képességek, elvardsok a szerzédéses pdlyakezdével szemben:
Alapvetd és meghatdrozo elvaras a hazahoz és a nemzethez valo feltétlen
hiiség, a politikamentesség, a katonai szimbolumok és az egyenruha iranti
tisztelet, valamint a katonai hivatas iranti elkotelezettség.
A palyakezdé rendelkezzen:
o megfeleld fizikai, pszichikai felkésziiltséggel,
katonai professzionizmussal,
dontés elokészitd, dontéshozoi képességgel,
megfeleld vezetdi ismeretekkel,
karrier orientacidval,
képességgel masok érdekeinek képviseletére,
az onmiivelodés, onképzés igényével,
kommunikacioés képességgel,
elhivatottsaggal hivatasa irant.
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A palyakezd6 hirado szerzédésessel szemben tamasztott kdvetelmények:
Altalanos miveltség és altalanos katonai ismeretek teruletén:

A szakmai képzés eredményeként ismerje:

a magyarsag torténetét, ezen belill hadtorténelmiink fobb eseménye-
it.

a katonai hiradas fejlédésének fobb mozzanatait, a magyar katonai
és polgari hiradas fejlodéstorténetét.

az Alkotmany, a Honvédelmi torvényt, a Szolgalati torvényt, a szer-
z6déses katondkra vonatkozo térvényeket, legyen képes e jogszaba-
lyok el6irasainak gyakorlati alkalmazasara.

a Magyar Honvédség feladatat, felépitését, a haderonemek és fegy-
vernemek, fontosabb szakcsapatok rendeltetését, fébb feladatrend-
szerét.

a Szarazfoldi Parancsnoksag szervezetét, alarendeltjeit, azok felada-
tait, a parancsnoksag vezetési rendjét.

a nemzetkozi hadijog eldirasait, legyen képes azok alkalmazasara.
az ENSZ/NATO/EU szervezetét, fobb feladatait, infrastruktarajat.

a NATO tagallamok hadseregei altal hasznalt katonai rendfokozato-
kat, fontosabb beosztasokat és megszolitasokat.

a NATO-ban alkalmazott hirado jeleket és jelzéseket, térképen a
jelzéseket, valamint a kiilonféle munkaokmanyokon, hirado vazlat-
parancsokon. Ismerje meg az alkalmazott roviditéseket, amelyekkel
munkaja soran talalkozhat.

a kiépitett és kiépitésre keriilé védelmi épitmények (pl: EAP-ok.,
ovohelyek, tiizel6allasok, vezetési pontok, ) telepitésének rendjét,
hasznalatat, berendezéseinek alkalmazasat.

legyen képes az elfogadott tarsadalmi etikett szerinti megjelenésre,
megnyilvanulasokra

A palyakezd6 szerzodéses rendelkezzen:
erkdlesi bizonyitvannyal
szakbeosztasi kotelezettség esetén nemzetbiztonsagi vizsgalattal
alapfoku allami nyelvvizsgaval,
személy és teher gépjarmii jogositvany
altalanos katonai ismeretekkel és készségekkel,

A palyakezd6 szerzddéses legyen képes:

egyéni lofegyvereinek készség szintl kezelésére,
a személyi szamitogép felhasznaloi szintli alkalmazasara.
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az alapveto hirado technikai eszkozok kezelésére. Legyen tisztaban
a NATO kozos gyakorlatok soran végrehajtandé informacio tovab-
bitasi eljarasok és modszerek legfontosabb alapfogalmaival.

hirad6 technikai eszk6zok alcazasaval kapcsolatos feladatok irdnyi-
tasara, végrehajtasara

fizikai felkésziiltsége olyan szintili legyen, hogy a fizikai kovetelmé-
nyeknek legalabb megfeleld szinten eleget tudjon tenni. Legyen fel-
készitve az alapvet6 onvédelmi fogasok alkalmazasara.

a szolgalati, az alaki szabdlyzat és az 61tozkddési utasitds eldirdsait
ismerje és legyen képes azok gyakorlati alkalmazésara.

tudjon szabalyosan parancsot és vezényszavakat kiadni, azok végre-
hajtasat megkovetelni.

munka és kornyezet védelmi ismeretei olyan szintiiek legyenek me-
lyek az els6 beosztashoz sziikségesek.

az On-és kolcsonods segélynytjtas készségszintli végrehajtisara ugy
legyen kiképezve, hogy azt a gyakorlatban alkalmazni tudja.

Altalanos hirado szakkovetelmények szerzédésesek szamara:
rendelkezzen szakiranyu végzettséggel.

ismerje a hirad6 szolgélat rendeltetését, fo teriileteit, helyét és sze-
repét Magyar Honvédségben, illetve a Szarazfoldi haderdn beliil.
legyen tisztdban a forgalmazas szabdlyaival, illetve a NATO hirad6
ban.

ismerje az alegységénél rendszeresitett hirado technikai eszkdzoket,
azok alkalmazasi lehetéségeit, illetve fobb harcaszat-technikai ada-
tait.

ismerje a hirad6 katonakra vonatkoz6 kiképzési norma feladatokat.
rendelkezzen REH alapismeretekkel.

ismerje a hirad6 allomashoz eldirt okmanyokat , azok vezetésének
szabalyait.

ismerje a hiradé allomasok szolgalati személyeinek feladatat.
ismerje a hiradé allomasok technikai kiszolgalasanak szabalyait.
ismerje és tudja alkalmazni a hirad6 allomas alcazasi szabalyait.
Ismerje:

szakasz szintig azon terveket, amelyek, annak riasztdsdhoz, a sze-
mélyi dllomanynak visszahivasahoz, az eszkozei kiegészitéséhez, a
tartalékosaik mozgodsitasahoz, mindezek fogadasahoz, az attelepii-
léshez sziikségesek.

a szakasz békeidds miitkddéséhez sziikséges dokumentumok felépi-
tését, elemeit.
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a szakasz békeidos feladatai végrehajtasahoz sziikséges dokumen-
tumokat.

ismerje a kiillonféle feladatok végrehajtasahoz sziikséges egyéni és
kollektiv felszereléseket és anyagokat, legyen képes ezen felszerelé-
sek készség szintli alkalmazasara.

a szakcsapatnal rendszeresitett 10szer, rakéta anyagok rendeltetését,
valamint a hajto illetve kendanyagok sajatossagait, hasznalati jel-
lemzoit.

a nuklearis, bioldgiai és vegyi védelemmel ellatott jarmiivek, 1éte-
sitmények védelmi lehetdségeit és azok alkalmazésat.

az attelepiilésre torténd felkésziilés mozzanatait, a tevékenység
rendjét.

attelepiilés elokészitésének szabalyait, a telepiilési hellyel szemben
tamasztott kovetelményeket.

az attelepiilés végrehajtdsanak rendjét, annak minden oldalt biztosi-
tasi mozzanatait.

az eloirt jelentések megtételének rend;jét.

az eldljaro iranyaba torténd jelentések megtételének szabalyait, azok
tartalmat.

az informacios biztonsag rendszabalyait és legyen képes azokat a
mindennapi tevékenység soran hatékonyan alkalmazni
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HOFFMANN Imre

SULYOS BALESETEK, KATASZTROFAK
BEVETESIRANYITASA, DONTES-ELOKESZITESE,
TAMOGATASA A MEGELOZESBEN, A VEDEKEZESBEN
RESZTVEVOK KOORDINALASA, IRANYITASA ES
VEZETESENEK KOMMUNIKACIOS, INFORMATIKAI,
TERINFORMATIKAI FELADATAI

Tisztelt Holgyeim, és Uraim!
Tisztelt Konferencia!

El6adasomban a felkérésnek megfeleléen kivanom bemutatni a 2000. janu-
ar elsejen térveny alapjan két elod szervezetbol létrehozott szervezet a BM
OKF teriileti szervének, a Jasz-Nagykun-Szolnok Megyei Katasztrofavédelmi
Igazgatésag alkalmazasat, az iranyitas és a vezetés megyei szintli feladatait. A
megyei Tlzoltd és Polgarivédelmi parancsnoksigok Osszevonasaval 1étrejott
egy, olyan 0 szervezet, amely képessé valt a kor kihivasainak megfelelni.
Alapvetéen mindkét eldd szervezet az allampolgarok, a lakossag biztonsagat
és védelmét szolgaltak. Nincs ez ma sem masként, de nap mint nap ujabb kihi-
vasoknak valo megfelelés sziikségessé tette az Osszevondst. Az egyre gyako-
ribb sulyos balesetek és katasztrofak (természeti, civilizacios) megeldzése, a
mentési és helyreallitasi feladatok komplexitasabol adéddan az eseményekben
»résztvevok” novekedett szdma bonyolult irdnyitast és vezetést igényel. Amint
a képen lathatjak (2. dia.) az igazgatosag ,,NORMAL” idészakban, a minden-
napi tevékenysége soran allando kapcsolatban van:

o BM. OKF-gal,

e aMVB elnokével,

e a telepiilések polgarmestereivel kozvetleniil vagy a Polgarivédelmi ki-
rendeltségeken keresztiil kozvetve,

az egylttmilkodékkel és monitoring rendszereikkel,

a Polgarivédelmi kirendeltségekkel és irodakkal,

a hivatasos, onkéntes koztestiileti és Onkéntes tiizoltd

gyesiiletekkel,

a szomszédos Megyei Katasztrofavédelmi Igazgatosagokkal,

valamint kiilonb6z6 polgari és karitativ szervekkel
A normal idészak alapvetéen a megel6zés és a felkésziilés feladatainak el-
végzeését tartalmazza. Sziikségesnek tartom kiemelni, hogy az igazgatosag
diszpécser szolgalata, a hivatasos és Onkéntes tiizoltosagok folyamatos
LELES” készenléti helyzetben (kettd, illetve nyolcperces riasztasi készséggel)
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latjak el tiizoltasi és miiszaki mentési feladataikat. Ez azt jelenti, hogy éves
atlagban naponta megyei szinten, 15-20 esetben vonulnak tiizesethez illetve
balesethez.

A sajatossagbol adodik, hogy az iranyitas és a vezetés rendszere, annak
technikai feltételének folyamatosan jol €és megbizhatoan kell miikddnie.

A 3. dia. és a 4. dia. a hivatasos, és Onkéntes tizoltdsagokat, valamint a
Polgarivédelmi kirendeltségeket, irodakat miikodési teriilet szerinti elhelyez-
kedés szerint lathatjak.

A 5. dia. a Megyei Katasztrofavédelmi Igazgatosag miikodési folyamatab-
rdja lathato veszély/katasztrofa helyzetben.

Az iranyitas és vezetés rendjében mindségi valtozas térténik, ugyanis az al-
lando diszpécser szolgalat altal RIASZTOTT Teriileti Katasztrofa-elharitasi
Informacids Kozpont keriil felallitisra részlegesen vagy teljes dllomannyal. A
kialakult veszélyhelyzettdl fiiggben keriil aktivizalasra a Megyei Védelmi
Bizottsag Védekezési Munkacsoportja az Operativ Torzs (6. dia), a Helyi Vé-
delmi Bizottsdgok, Pv. szervezetek, Polgari és karitativ szervek.

Az 7. dian keresztiil kivinom bemutatni egy Megyei Katasztréfavédelmi
Igazgatosag hirado rendszerét.

Az Igazgatésag URH rendszere két kiilon 4llé rendszerbél épiil fel:

A tiizoltosagoknal meglévo hiradorendszer:

A tlizoltosagoknal 1évé rendszer un. szimplex lizemmoédban miikddik
(ugyanazon a frekvencidn ad-vesz és forgalmazas kdzben az azonos csatornan
1évd radiok mindenki altal hallhatok, ezért hivoneveket és hivoszdmokat sziik-
séges alkalmazni illetve a radidforgalom egyszerre csak egy ado és egy vevo
kozott lehetséges). A hasznalt tipusok: MOTOROLA GM-300 (stabil-, mobil
eszkdz, teljesitményiik 20 - 45W kozott

van), MOTOROLA GP-300 (kézi eszkoz, teljesitménye 5 — 10W kozott
van). Ez a tipus egyszerre tobb radi6é rendszert képes lekezelni (megfeleld
programozas utan), illetve automata figyeld funkcioja segitségével hangolja
magat arra a frekvenciara, amelyiken forgalmazast észlel. Ezenkiviil rendszer-
ben van még a KENWOOD és a YAESU kiilonb6z6 tipusa (foleg az dnkéntes
tiizoltosagoknal). A stabil eszk6zok kozponti iigyeleten vannak telepitve és
nagy hatotavolsagukat kiépitett antenna biztositja. Igy az tigyeletek képesek
egymas elérésére, melynek jelentdsége a kolesonds segitségnyujtaskor értéke-
16dik fel. A mobil eszk6zok kiilonbdz6 jarmiivekbe épitettek és hatotavolsagu-
kat a jarmtire szerelt antenna magassaga-, és a jarmu pillanatnyi helyzete hata-
rolja be. Ez biztositja vonulas és beavatkozas kozben a kdzponti tigyelettel az
allando kapcsolatot. A kézi eszkdzok kozvetleniil a beavatkozas helyszinén
biztositjak a kapcsolatot (legyen az foldi, 1égi) az abban résztvevok és a be-
avatkozast biztositok kozott. A radié forgalom a stabil, a mobil, és a kézi
eszk0zok kozott biztositott.
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Polgarivédelmi hiradorendszer:

A PV egységeknél 1évd rendszer un. duplex tizemmodban miikodik (egy
frekvencian ad, egy masikon pedig vesz és forgalmazas kozben csak az a sze-
mély hallja az adast akit hivtak / “’szelektiv hivas” /). Ez azt jelenti, hogy az
elére meghatarozott hivoszamot aktivizalva (adas) csak az a radi6 fogja észlel-
ni, amelyik ezzel a hivoszammal rendelkezik, tehat igy egyszerre tobb hivas is
kezdeményezhetd a masik zavarasa nélkiil. A hasznalt tipusok: BRG gyartma-
nyu (stabil-, mobil eszkoz, teljesitményiik 10 - 25W ko6zott van), YAESU (kézi
eszkdz, teljesitménye 0.5 — 10W kozott van).

A stabil eszkdzok kozponti ligyeleten-, PV kirendeltségeken-, dnkormany-
zatoknal vannak telepitve és nagy hatotavolsagukat kiépitett antenna biztositja.
fgy azok képesek egymas elérésére akar veszélyhelyzetben is. A mobil eszko-
zok itt is kiilonbozo jarmiivekbe épitettek €s hatotavolsdgukat a jarmiire szerelt
antenna magassaga-, €¢s a jarmi pillanatnyi helyzete hatarolja be. Ez biztositja
vonulas és beavatkozas kozben az allando kapcsolatot. A kézi eszkdzok koz-
vetleniil a beavatkozas helyszinén biztositjak a kapcsolatot az abban résztve-
vOk és a beavatkozast biztositok kozott. A radié forgalom mind a stabil, mind
a mobil, mind a kézi eszkdzok kdzott biztositott.

A 8. didn j6l lathatd, hogy az egész megyét a mobil atjatszoval képesek va-
gyunk atfogni.

A radiok mellett fontos szerepe van telefonnak, a FAX és E-amil kapcso-
latnak.

A jelenlegi rendszerek mellett mar volt modunk és lehetdségiink veszély-
helyzetben kiprobalni a TETRA radiorendszert. A 9-12 didkon jol lathato,
hogy a tronkolt radidrendszer alkalmazasa esetén biztositotta valik a bevetés-
irdnyitas. A jelent6sége az események kezelésében nagyszamu egyiittmitkodok
kozotti kommunikacié feltételének gyors 1étrehozasaban és fenntartasaban
van.

Dontés-elokészités, dontés-tamogatas.

El6adasomban mar tettem emlitést a dontés-elkészitésrél és a dontés-
tamogatasrol. Jasz-Nagykun-Szolnok-Megyében 1999-ben és 2000-ben tobb
természeti és civilizacios katasztrofa, valamint katasztrofa helyzet alakult ki. A
dontéshozoknak sziiksége volt pontos jol elokészitett javaslatokra és ezt rovid
id6 alatt kellett biztositani. A meglévd adatbazisok, tervek — 1égyen papiron,
vagy Excel tablazatban- nem biztositottdk a gyors és megbizhatdo dontés-
elokészitést. A kommunikacié eszkozei, az informatika, a térinformatika meg-
1év6 lehetdségeit kihasznalva kialakitottuk az interaktiv adatbazisunkat.

13. dia:

Az interaktiv térinformatikai adatbazis bemutatasara feltételezés alapjan Ti-
szapiispoki, Fegyvernek, Szajol, Orményes, Kuncsorba, telepiilések teljes
megel6zé kitelepitésével, valamint Torokszentmikds egy kisebb teriiletének
kitelepitésével kell szamolnunk.
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Az egyszeriibb attekinthet6ség, az utvonalak megjelenithetésége miatt a ki-
telepitési tervezését két képre bontottuk.

14-15. dia kitelepitési adatok tablazat:

Az elobb emlitett, térképpel Osszekapcsolt adatbazisok lehetévé teszik a
gyors, szemléletes elemzések végrehajtasat. A harom térképen kijelolt (sarga)
teleptilés adatai az Osszesitd tablazatbdl azonnal automatikusan kijeldlodnek,
elérehozhatok és helyben Gsszesithetok.

kitelepitési utvonal tablazat:

A kitelepitési utvonal meghatarozdsa utan az azonnal térképre vihetd, ha
sziikséges megjelolhetok és a Rendorség részére atadhatok a sziikséges utleza-
rasi pontok.

befogadasi adatok tablazat:

A kijelolt befogadasi helyekrdl is azonnal eléhozhatoé az adataikat tartal-
mazo tablazat, amelyrél azonnal leolvashato, hogy esetlegesen milyen kiegé-
szité keszletekrol (fekvohelyek, ivoviz, étkeztetés, stb.) kell gondoskodni a
befogadohelyek szamara.

16-20 dia

-A szolgaltatott adatok alapjan megjelenithet6 a kérdéses teviileten a védeke-
zésben maradok (pirossal), a varhatéan sajat elhatarozasbol nem kitelepiilok
avanya (navaneSsarga) a lakossag 1étszamahoz (zo6ld) képest.

Itt kell megjegyezniink, hogy adott esetben ilyen és ehhez hasonloé adatok
illetéktelen kezekbe keriilve alkalmasak lehetnek panikkeltésre. Ezért rendki-
viil fontos az egész halozat és minden elemének védelme, az adatforgalom
titkositasa.

21. dia

A térinformatikai szoftverek lehetdségeit kihasznalva természetesen az
adatbazisok szemléletes, a dontést megkonnyitd elemzésére sok lehetdség
adodik.

Jelen példankon tovabbhaladva, az allatallomany befogadasanak tervezése
a kovetkezo 1épés:

A kitelepitend6 allatallomany adatait a szoftver segitségével, az Gsszetételt
és a nagysagrendeket szemléltetd grafikonokon is megtekinthetjiik telepiilé-
senként.

22. dia

A szamosallatok befogadasi lehetéségeinek bemutatasara néhany pillanat
alatt atallithatjuk a térképiinket, ahonnan a mennyiséggel aranyos szinmélysé-
gekbdl kovetkeztethetiink a befogadoképességekre.

23-24. dia

Szintén a 2000. év tapasztalata, hogy a baromfiallomany kitelepitését a
nagy létszdmu tenyésztitelepeknél, a kiilonleges szallitasi igény biztositasa
miatt teljesen kiilon kell kezelni, egyébként igen nagy elhullassal kell szamol-
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ni. A kitelepitendé baromfidllomanyt is egy aranyosan szinezett tematikus
térkép segitségével képernydre kérhetjiik.

25. dia

Az elézéekben bemutatotthoz hasonloan a térkép mogotti adattablazatbol
természetesen azonnal meghatirozhatd a kérdéses teriileten a kitelepités elso,
és masodik tliteméhez a személyszallitd eszkoz igény, legyen a sz6l6 autdbusz,
csuklos autdbusz, vagy ahol a lehetséges vasuti személyvagon.

26. kép:

A befogadohelyek készletpdtlasi igénye is lekérdezhetd. A jelen tematikus
térképen példaul a lathatd, hogy az egyes befogado telepiilések intézményi
elhelyezés és sziikségtaborhely kialakitasaval torténd elhelyezés esetén mennyi
fekvohelyet igényelnek a kézponti készletbol.

27. kép:

Masik fontos kérdés arvizi veszélyeztetettségnél a varhato elontési teriileten
1év6 veszélyes anyagokat tarold, felhasznalo lizemek, veszélyes hulladék lera-
kok, novényvédod szer raktarak, dogkutak helyének pontos ismerete. A képen
éppen a teriileten 1évo veszélyes lizemek helye latszik.

28. kép:

A kovetkezd képen, pedig azt lathatjuk, hogy egy-egy pontra ramutatva
természetesen azonnal lekérhetjiik az lizem adatait: elérhetdségeit, a tarolt
anyagok fajtait mennyiségét.

Bemutatom az interaktiv térinformatikai adatbazis kovetkezé alkalmazasi
lehetoségét egy belteriileti foldmunkak soran feltételezetten feltart, fel nem
robbant II. Vilaghaborubol visszamaradt robbandtest hatastalanitisa soran
elvégzendo feladatok tervezéset.

29. dia

A helyi katasztrofa helyzetek kezelése a Helyi Védelmi Bizottsag feladata.
A védelmi bizottsag vezetGje a polgarmester, tagjai a helyi szintii szervezetek
vezetdi munkatarsai, akik segitik a polgarmester dontéseinek eldkészitését,
végrehajtasat.

Egy helyzet kezelésében a megfelelé dontés meghozatalanak dontd mo-
mentuma az informacié gytijtése, rendszerezése, a dontésben résztvevok részé-
re torténd tovabbitasa.

Ezen informacidk jelentik a tervezés alapjait, ezeken nyugszanak az egyes
alternativak. Ezek az informaciok jelentik az alap adatait az er6-
eszkdzszamitasnak, a végrehajtashoz sziikséges id6 meghatarozasanak.

30-31. dia

Tiszafiireden a varos 1: 1000 1éptékii vektorizalt térképét hasznaltuk fel.

A 1épték nagysagbol is lathatd, hogy igen részletes térképrol van sz, me-
lyen az egyes azonos célu térképi objektumok rétegekre szervezve jelennek
meg. A térképet tehat objektumok, rétegek rendszere, egysége alkotja
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Minden térképi objektumhoz adatbazis kapcsolat hozhato létre, igy a to-
vabbiakban az objektum megtaldlhat6 a kapcsolt adatok, illetve az egyes rész-
adatok is megtaldlhatok az objektumok alapjan.

Ha példaul olyan objektumot keresek, amelynek térképi elhelyezkedését
nem, de valamely rész adatat ismerem, az objektum megtalalhat6. Ha azonos
adattal rendelkez6 tébb objektum is van, mind megjelenik a térképen. Ugyan-
igy forditva.

Tobb objektum, adatsor megjelenésekor a sziikséges elemzéseket mar el le-
het végezni.

32. dia

Tiszafiired térképéhez kapcsolodé adatbazist ugy alakitottuk ki, hogy tobb
célra felhasznalhat6 alapadatok rendszere alljon Gssze.

Az egyes rétegeken 1év6 objektumokat méas-mas adatbézis tartalommal 14t-
tuk el. Ezen a dian a lakéépiiletek adatai lathatok.

fgy egyrészt az épiiletek megtalalasahoz sziikséges adatok keriiltek az adat-
bazisba, masrészt az épiiletekben lakok szamadatai, illetve jarulékos adatai.

A jarulékos adatoknal olyan adatok is megjelennek, amelyek a végrehajtas
folyamatos ellendrzése soran keletkeznek majd.

Az adatbazist egy un. hazi szabvany alapjan épitettiik fel, elore gondolva az
elemzések elvégzésére.

Az adatbazis folyamatosan bovithet6 a felmeriil6 igények alapjan.

33. dia

Ezen a dian, a lakdépiileteken tli masik nagyon Iényeges teriilet a kdzEpii-
letek adatbazis felépitése lathato, melynek elkészitése soran szintén az univer-
zalitasra torekedtiink. Az alapadatokon tilmenden szintén ,,hazi szabvany sze-
rint” feltlintettiik az egyes kozépiiletnél a funkcidjat (oktatas, orvosi ellatés,
¢lelmiszer kereskedelem, élelmiszer el6allitas, melegkonyha, épitdéanyag eléal-
litas, épitdanyag kereskedelem, stb.), valamint az épiiletben, a vallalkozas
telephelyén mekkora 1étszam, hogyan helyezhetd el. fgy mas esetben is (rend-
kiviili ho, arviz, belviz) felhasznalhatd az adatbazis.

34-42. dia

Az elemzések videod filmje esetiinkben egy adott pont koré rajzolt 600 mé-
ter sugaru korbe es6 lakod és kozépiiletek dsszességének levalogatasat mutatja.
A befogadé helyek adatainak elemzésérol készitett didkon az elemzés egy-egy
fazisa lathato

Az utvonal meghatarozasarol késziilt didkon az titvonal rajza, valamint a
robbanoétest szallitasa soran veszélyeztetett sav szélessége lathatd. Az elemzés
soran az is kideriilt, hogy az érintett sdvban veszélyes lizem is talalhatd, a dian
az lizem adatai lathatok

43. dia

A forgalomelterelés elemzése: a dian lathato a térkép egy része, a forgalom
iranyit6 pontok elhelyezkedésével, adataival. Ezen pontok jelent6sége a lakos-
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sag, a jarmiivek mozgasanak iranyitasaban, de egy esetleges veszélyes anyag
szallitmany figyelemmel kisérésében is jelentds

Tisztelt Holgyeim, és Uraim!

Tisztelt Konferencial

KOSZONOM MEGTISZTELO FIGYELMUKET!
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SIPOS Mihaly

A MAGYAR ELEKTRONIKAI IPAR A RENDSZERVALTAS
UTAN

A 2002. év immar a hatodik éve az ipari, ezen beliil pedig a feldolgozoipari
termelés lendiiletes novekedésének. Ez leginkabb a tagabb értelemben vett
gépipar eredményeinek koszonhetd. Az iparag szarnyaldsa azt jelzi, hogy a
magyar gazdasagnak van egy egészséges magja, amit elsdésorban annak ko-
szonhetiink, hogy itt meghatarozo mértékben ¢és a legelsék kozott zajlottak le a
sziikséges valtozasok. Tény, hogy az egész ipart tekintve egyediil csak a gép-
ipar volt képes arra, hogy nemcsak elérje, de tal is szarnyalja az 1989-es ter-
melési szintet, a tobbi agazat sajnos még nem képes erre. Vagyis nincs szd
altalanos ndvekedésrdl, hanem csak néhany szakagazat boomjarol. A gépipa-
ron beliil az egyik legdinamikusabban fejlodé szakagazat az elektronikai ipar.
Az ipardgat az elmilt 10-12 évben az alabbiak jellemezték:

Mint az hazank legtjabb kori torténelmébol kozismert, az 1980-as évek ko-
zepére a magyar gazdasag egésze valsagba keriilt. A korabban elért életszin-
vonal csak nagy aldozatokkal, tekintélyes eladdsodottsag aran volt tarthato. Ez
a krizis vezetett el a gazdasagi és politikai rendszervaltashoz.

Ekkortajt a hiradastechnikai, elektronikai iparagat meghatarozé modon Bu-
dapest kozponti voltsag, illetve a felsé utasitasra létrehozott vidéki telephe-
lyek jellemezte. Ettol eltérést alig egy-két vallalat mutatott: pl. a Videoton
Székesfehérvarott. A vallalatok KGST és Varsoi Szerzodés orientaltak voltak,
ugyanakkor fejlesztéseik a COCOM restrikcioktol sujtottak. Ez végsdé soron
azt jelentette, hogy nem tudtak bekapcsolddni az igazi nemzetk6zi munka-
megosztasba. Ennek kdvetkeztében a rendszervaltast kovetden — a régi piacok
elvesztése, illetve az ujakra valo alacsony penetracidé miatt — az iparag termelé-
se 1989. és 1993. kdzott 40 %-kal csokkent. A termelés visszaesése kiilonosen
1990-ben és *91-ben volt erdteljes, amelyet 1992-ben stagnalas kdvetett. Meg-
kezd6dott a vallalatok tulajdonosi szerkezetének atalakitasa.

1993-ban megindult egy szerény névekedés, az iparag termelése némileg
nétt, az exportteljesitmény azonban még csokkent. 1994-ben a magyar ipar
képes volt kihasznalni a szerény nyugat-eurdpai konjunkturat, de a szerkezet-
valtas folyamatdban még csak a kezdeti 1épéseknél tartott. Uj tulajdonosi for-
mak jottek létre.

Bar 1995-t61 kezdve felgyorsult az iparagi szerkezetvaltas, 1997. volt az el-
sO igazi éve a gazdasag novekedésének. A korszerii technologidk hazai beve-
zetése csak a befektetések novekedése mellett képzelhetd el tartdsan és hosszi
tavon. A hazai korlatozott (sé6t, elégtelen) tokeforrasok miatt dontd szerep
jutott és jut tovabbra is ezen a téren a kiilfoldi t6kének. Az 1 tulajdonosi kor
meghatarozoan kiilfoldi szakmai befektetd. Jellemzé modon tehat ezek azok az
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évek, amikor megjelentek hazankban azok a multinacionalis cégek is, amelyek
termelésiikkel és exportjukkal a nemzetgazdasag {6 erejét alkotjak.

Ett6] kezdve az ipari ndvekedés forrasa a gépipar, amelyen beliil kiemelke-
dé szerepe van az elektronikai iparnak és hattériparanak; a termelés 45-50%-
kal novekedett. Ezt a novekedést valtozatlanul az export dinamikus béviilése
alapozta meg. Az élénk fejlédést alapvetden a Magyarorszagon befekteté mul-
tinacionalis vallalatok biztositjak, amelyek szama napjainkban is tovabb gya-
rapszik.

Az ijonnan hazankba érkez6 elektronikai cégek egészen a legutobbi idokig
jellemzé modon két foldrajzi teriileten koncentralédtak: Budapest vonzaskor-
zetében €és a Dunantulon. Ez utobbi esetében — a mar emlitett Székesfehérvar
kivételével — 0j termelési strukturak, eddig ott nem latott iparag 1étrejottérol
beszélhetiink. Ezzel megindult egy foldrajzi (a volt jugoszlav, illetve az oszt-
rak hatar mint politikai/gazdasagi barrier), infrastrukturalis (korabban eltéréek
voltak a dominans f6 szallitasi és kdzlekedési irdnyok) szempontbdl hatranyos

s

Magyarorszagon indulnak be 0j beruhazasok.

A magyar elektronikai ipar a

GAZDASAGI ES KOZLEKEDESI
MINISZTERIUM IPARI FOOSZTALY

1880 Budapest Pf. 111
Eléadé: Sipos Mihaly osztilyvezetd

E-mail: mihaly.sipos@gmv.gov.hu  telefon:472-8629 @
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Az ipari termelés és az értékesités volumenindexei
1990-2001. években
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Az ipari termelés és értékesités alakulasa folyéaron
1995-2001. évek kozott
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%-0s eqgoszlas

Feldolgozdipar agazati szerkezetének alakulasa
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ACGDPésaGN aakulasa
1996-2000 koot
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Az ipar brutté termelési értékének
megoszlasa 2001-ben
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A gépipar sulya az orszag brutto kibocsatasaban

Termelés : Szolgaltatas =55 : 45

A termelésbol:

Ipar: 82%, mezégazdasag 9%,
épitdipar 9 %0

Iparbol: gépipar 42 %,

azaz a termelés 34-35 %-allll

OEgyeéb gépipar
WKzt jarm(- és jarmialkatrész-gyartas
0Villamos gép, milszer gyartasa

A GEPIPAR AGAZATAI ES AZ IPARI TERMELES
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Dr. KOCZKA Ferenc

A HUSZONNEGYEDIK ORABAN... INFORMACIOVEDELMI
SZAKALLOMANY KEPZESE A ZMNE KATONAI
TAVKOZLESI ES TELEMATIKAI TANSZEKEN

Bevezetés

A Magyar Honvédség informacios kornyezete atalakuloban van és a kozel-
jovOben a haderd életének valamennyi teriiletére kihat a vezetési és informaci-
0s rendszerek gyorsiitemil fejlesztése. Ezen rendszerek kiépitése és iizemelte-
tése felértékeli az informacidvédelem szerepét. A rendszerek korszeriisitésé-
ben testet 61t6 informacios technologiavaltassal egyiitt a human eréforras fel-
készitésében is alapvetd valtozasok sziikségesek.

Magyarorszag a NATO szovetségi rendszeréhez torténd csatlakozaskor ko-
telezettséget vallalt a mindsitett adatok védelmére, a NATO Biztonsagi Sza-
balyzataban meghatarozottak szerint. Az informaciok védelme, az informacios
rendszer biztonsaga szerves része az altaldnos biztonsagnak, ezért kdvetelmé-
nyeit az altalanos biztonsag komplex rendszerének részeként kell meghataroz-
ni. Ennek szellemében kell fejleszteni az informaciovédelem allami rendszerét,
korszeriisiteni az informaciovédelmi eszkozoket, iizemeltetésiik ellendrzését,
mikodtetésiik rendszerének auditalasat és kialakitani az informaciovédelmi
szakemberek képzésének és felkészitésének egységes rendszerét.

A feladat végrehajtasa érdekében a HM HVK Vezetési Csoportfonokség
Biztonsagi Osztalya elkészitette az informaciovédelmi szakemberképzés el-
gondolasat [1]. Ennek megfelelden 2002. novemberében — kezdetben még csak
tanfolyami formaban — a ZMNE BJKMFK Katonai Tavkozlési és Telematikai
Tanszékén megkezdddik a megrendeld szakmai kovetelményeit kielégitd kép-
Z€s.

A cikk ir6janak nem célja az elgondolas ismertetése, sokkal inkabb — mint
felsGoktatasi menedzser — ezen elgondolasbol sajat szervezetére (tanszék, fois-
kolai kar) harul6 feladatok attekintése, az informaciovédelmi oktatasi kultira
ismételt meghonositisa a Nemzetvédelmi Egyetemen, a Magyar Honvédség
igényeinek mind magasabb szintl kielégitése érdekében.

Roviden a Katonai Tavkozlési és Telematikai Tanszékrol

A tanszék ZMNE Bolyai Janos Katonai Miiszaki Foéiskolai Kar oktatési
szervezeti egysége. Alaprendeltetése a tiszti hallgatok foiskolai szintii képzése.
A tanszéken beliil harom szakcsoport feladata a szakiranya - hirado,
radielektronikai felderit6 és az elektronikai hadviselés - felkészités.

A Hiradé Szakcsoport — 10 f6s 1étszammal — végzi az alap nappali és leve-
lez6 képzési formakban tanuld hiradoé tancsoportok képzését. Végzett hallgato-
ink a tiszti kinevezési okmany mellett, hiradé (tdvkozlési) szakiranyu villa-
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mosmérndki oklevelet vehetnek at. A szakcsoport alaprendeltetésébol adodo

feladatai mellett végzi:

e a mas szakokon tanulmanyokat folytatd féiskolai hallgatok hirad6 szakira-
nyu képzését,

o tartalékos hiradotisztek képzését (szakiranyu polgari egyetemet és foisko-
lat végzettek), 2 tancsoport/év leterheltséggel,

e hiraddtisztek, tiszthelyettesek és kozalkalmazottak szakmai tovabbképzé-
sét 2-4 hét id6tartamban, 4-6 tancsoport/év leterheltséggel,

e tiszti karriertanfolyamok (fhdgy., szds.) tananyaganak kidolgozasat, a
képzés végrehajtasat 2 tancsoport/év leterheltséggel.

A tanszék, a Hiradoé Szakcsoport azonosult a megrendelé — HVK Vezetési
Csoportfonokség, MH Elektronikai Szolgalatfénokség — az iranyu elvarasai-
val, hogy vegyen részt a rendszerbe allitasra tervezett és rendszerbe allitott
infokommunikacids eszk6zok iizemeltetésére és lizemben tartasara torténd
felkészitésben, miikddjon egyfajta szakmai tovabbképzd kdzpontként is. Ez a
feladat az utdbbi években egyre hangsulyosabb, melyet az itt leirtak is erdsite-
nek.

A tanszék javuld infrastrukturalis feltételekkel kezdte meg az 0j tanévet,
melynek soran harom kiemelt teriileten kivan jelentésen el6relépni. Ezek az
informaciévédelmi képzés, a mikrohullamt radidberendezések oktatasahoz
sziikséges infrastruktira és tananyagalkotas, valamint a hiradé gyakorlati kép-
z¢€s. Mindharom teriileten a kitlizott cél elérése javitja a képzés mindségét, de
koziilik is kiemelkedik az informaciovédelmi szakallomany képzése, mely
atmeneti szilineteltetés utdn ismét megjelenik az alapfoku tisztképzést végzo
szervezet képzési strukturajaban.

Az informaciovédelmi képzés beillesztése a féiskolai kar képzési struk-

turajaba

,»A foiskolai kar felvallalja az infokommunikacios eszk6zok alkalmazasa-
hoz kapcsolodo képzési, at- és tovabbképzési feladatokat” [2]. Az informacio-
védelmi képzés bevezetése nem mas, mint az intézményfejlesztési terv jovo-
képében megfogalmazottak konkrét, gyakorlati végrehajtasa. A kar tervezett
képzési strukturajaba az informaciovédelmi képzés elméletileg gond nélkiil
beilleszthetd.

A tanszék, az egyetem felvallalta az informaciévédelmi képzés menedzse-
1ését, mely az eldkészités, bevezetés és a végrehajtas fazisaiban megbizhatod
tamogatast ad a szakteriileten oktatok szdmara. Ez megnyilvanul:

e az informacidvédelmi képzési infrastruktira beépitésé¢hez sziikséges
elhelyezési és kommunikacios feltételek biztositasaban,
az oktatdi allomany munkafeltételeinek kialakitasaban,

e a képzés végrehajtasdhoz — az informaciovédelmi eszk6zok rendszer-
ben torténd lizemeltetéséhez — sziikséges tavkozlo, valamint informa-
tikai halozatok rendelkezésre bocsatasaban,
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e a képzési okmanyok kidolgozasanak segitésében, kiilonos tekintettel a
féiskolai kimenetii informaciévédelmi szakirany inditasaban, képzésé-
nek megszervezésében,

o aképzések végrehajtasahoz sziikséges hallgatoi szolgaltatasok biztosi-
tasaban.

Mindez elképzelhetetlen lett volna az egyetem és a HM HVK J-6 korabban
kialakult j6 egyiittmiikodése nélkiil.

Altalanos informaciovédelmi képzés

Az altalanos informaciovédelmi képzés fegyvernemi hovatartozastol fiig-
getlentill segiti az allomanyt a bizalmas, illetve mingsitett informaciokkal tor-
ténd napi munka végzésében, illetve vezetéként az informacios biztonsag fel-
tételeinek kialakitasaban, a szabalyszerli mitkkodés fenntartasaban.

A Vezetési Csoportfonokségnek mint megrendeldnek el kell érni, hogy a
tiszti allomany informaciovédelmi felkészitését a foiskolai képzés idészakaban
kezdjék meg minden alapképzési szakon. Ezt célszerien az MH PK VKF
35/1997. (HK10) intézkedésének modositasaval lehet elérni, mert az abban
jelenleg szereplé egymondatos utalas a titokvédelmi rendszabalyok alkalma-
zoképes ismeretére nem fedi le ezen a teriileten tisztjeinktdl elvart tudast, a
személyi, fizikai, dokumentum és az elektronikus informacio biztonsag kove-
telményeinek kielégitéséhez kapcsolddo ismereteket és gyakorlati jartassago-
kat.

Informaciovédelmi szakképzés

Tiszti alapképzés informaciovédelmi mellékszakiranyon

Informaciovédelmi tisztek alapképzésben torténd felkészitésére elsdsorban
a szakinditasra tervezett hadmérnoki szakon van lehet6ség, a katonai elektro-
nikai f6 szakiranyon beliil, informaciovédelmi mellék szakiranyon. Az 1. ab-
ran vastagitott kerettel jeleztem az iformaciovédelmi szakmai kdvetelményeket
kielégito képzési formakat.

A hadmérnoki szak kifejezetten a megrendel6i igények kielégitése érdeké-
ben keriil alapitasra és nyolcadik szakként a mérnoktiszt-képzés strukturajaba.
A szak képzésének lényege, hogy megfelel a miiszaki felsGoktatas képesitési
kovetelményeinek [3], de ugyanakkor a csapatok kis létszamu és differencialt
tiszti igényeit is gazdasagosan elégiti ki. Ennek érdekében példaul a katonai
elektronikai f6 szakiranyon foly6 képzés az els6 harom évben egységes €s csak
negyedikben, a csapatok egy évvel elore jelzett igényeinek megfeleld 1étszam-
ban valaszthatnak a hallgatok mellék szakiranyt. Jelenlegi elgondolas [4],
szerint a kovetkez6 képzési kinalatbdl lehet valasztani: 1égvédelmi rakétatech-
nikai, lokatortechnikai, hirado, informaciovédelmi, radioelektronikai felderito,
elektronikai hadviselés, informatikai.
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A legkorabban 2004-ben indithatd6 hadmérnok-képzés keretében szakmai-
lag korrekt modon biztosithato tiszti alapképzésben, az informaciévédelmi
beosztasokra torténd felkészités. Ezzel egyidejlileg a mérndktiszti oklevél eg-
zisztencialis biztonsagot is ad tulajdonosa szamara. A szakinditdsban egyetér-
tés van az egyetem ¢és a fOiskolai kar kozott, hiszen az 1j szak biztositja a line-
aris képzés megvaldsitasanak lehetdségét, igy az elsd harom egységesen vég-
rehajtott képzési év utan — megrendel6i igény esetén — a hallgatd azonnal
megkezdheti az egyetemi végzettséget biztositd tovabbi két évet. A megrende-
16 joga eldonteni, hogy az alapképzésben (2.2.1. pont), vagy tanfolyami rend-
szerben (2.2.2. pont) latja célszeriibbnek a képzés végrehajtasat.
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2.1.1. Informaciévédelmi tisztek szakképzése tanfolyami rendszerben

Hadmérnok-képzésben az elsd kibocsatasra leghamarabb 2008-ban ke-
rillhet sor. Addig nem varhat az informaciovédelmi 4gazat, tehat a jelenlegi
képzési rendszerre alapozva, tanfolyami rendszerben kell biztositani a szak-
tiszti 4llomany utanpotlasat, felkészitését.

Az informaciovédelmi szakallomany tevékenysége szorosan kapcsolo-
dik a tavkozlési €s az informatikai szakteriilethez. Munkéja soran egyiitt kell
miikodjon a katonai és polgari tavkozlési- és informatikai szolgaltatokkal,
valamint a NATO informaciobiztonsagi szerveivel és azok rendszereivel. Ah-
hoz, hogy ebben a kdzegben a beosztasuknak megfelelden eredményesen te-
vékenykedhessenek, a tiszteknek rendelkezniiik kell:

e hiradd (tdvkozlési), vagy informatikai szakirdnyu foiskolai végzett-
séggel és
e angol nyelvismerettel. Az informaciovédelmi beosztasok ellatasahoz
sziikséges végzettséget a ZMNE BJKMFK villamosmérndki szak hiradé
szakiranyan, illetve miiszaki informatikai szakan célszer( elsajatitani.

Ebben az dtmeneti idészakban (2008-ig) a beiskolazasra tervezett hall-
gatodi létszamokat — a képzést feliigyeld szakmai fonokségekkel egyeztetve — a
feltoltetlen informaciovédelmi hadnagyi beosztasok fiiggvényében novelni
kell.

Az informéciovédelemmel kapcsolatos specialis szakismeretek oktata-
sara késobb, tanfolyamrendszerben célszerii sort keriteni. A Magyar Honvéd-
ségnél eltoltott egy-két év gyakorlat utan az informaciovédelmi teriilet irant
érdekl6do, arra javasolt és alkalmas (kockazatmentes nemzetbiztonsagi feliil-
vizsgalati eredmény) tisztek informaciovédelmi szakképzés keretében keriil-
nek at- és tovabbképzésre, melynek elvégzése utan tervezékként, iranyitok-
ként, illetve feliigyeldkként tolthetnek be beosztasokat [1].

Tiszthelyettesek informaciévédelmi szakképzése tanfolyami rendszerben

Tiszthelyettesek informaciovédelmi szakképzése tanfolyami rendszerben a
tisztek — 2.2.2. pontban leirt — felkészitésével analog moédon valdsulna meg.
Tehat a hirado, vagy informatikai szakon végzett tiszthelyettes néhany év csa-
patgyakorlat utdn tanfolyami rendszerben szerezné meg az informaciovédelmi
beosztasok ellatasahoz sziikséges szakmai ismereteket, gyakorlati jartassago-
kat. A ZMNE Katonai Tavkozlési és Telematikai Tanszéke felkésziilt (€s je-
lenleg is folytat) a tiszthelyettesi szaktanfolyamok végrehajtasara, amennyiben
erre megrendelést kap.

Végzés utan a tiszthelyettesek kezelokként, vagy nyilvantartokként keriil-
nek informaciévédelmi beosztasokba.

A Katonai Tavkozlési és Telematikai Tanszék képzési infrastruktira-

janak felhasznalasa az informacidovédelmi szakképzésben

A tanszék a tobb 1épcsdben végrehajtott korszerisités eredményeképp
iizembe helyezett telematikai rendszer szaktantermek révén alkalmassa valt a
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Magyar Honvédségnél rendszeresitett €s rendszeresitésre tervezett korszeril
infokommunikacids eszkozok iizemeltetésének és lizemben tartasanak oktata-
sara.

7=

2. dbra

Tavkozlési mintahalbézat

Informaciévédelmi

szaktanterem

3. abra

192



193

4. abra

A fejlesztés révén kialakult négy alkdzpontos tavkozlési mintahalozat (2. és
3. abra) alkalmassa valt az egyedi alkdzpontok oktatasan tul a halozati felépi-
tés és mikodés bemutatatasara, az tizemeltetési jartassagok kialakitasara. Eh-
hez szervesen kapcsolodnak az informaciovédelem biztositasanak szakfelada-
tai, illetve azok gyakorlati végrehajtasa. Itt els6sorban az 0sszekottetés véde-
lem feladataihoz, az egyedi és csoportos rejtjelz6 (titkositd) eszk6zok tavkozld
halézaton (rendszerben) torténd iizemeltetéséhez kapcsolodo jartassagok ki-
alakitasa torténik meg (3. dbra). Emellett a rendszer lehetdséget biztosit kisebb
tancsoportok esetén az informatikai védelem gyakorlati feladatainak végrehaj-
tasara is.

Az informaciovédelmi szaktanterem informatikai eszkdzei kozott meg kell
jelennie a tabori koriilmények kozott is alkalmazhato ellendrzott kisugarzasa
szamitogépeknek, a tantermi €s kapcsolodd haldzatok kiépitésénél pedig tore-
kedni kell a biztonsdgos halozat kdvetelményeinek kielégitésére. A Siemens
TEMPEST technolégiaval késziilt szamitdgépei és FUTURAWay kabelezési
rendszere megfelel ezen elvarasoknak.

Az informatikai biztonsag oktatasahoz, a kapcsolodo gyakorlati jartassagok
kialakitasahoz a telematikai rendszer egy masik eleme, az informatikai haloza-
tok szaktanterem biztosit kedvezo feltételeket (4. és 5. abra).
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Informatikai hal6zatok szaktanterem %

ISDN- router S

— - —BF—HICOM 350E

LAN
——HICOM 350E

LAN
—— HICOM 330E

5. abra

A tantermi szamitogépek (21 munkadllomas) egy stacioner helyi halo-

zathoz csatlakoznak és ez Osszekapcsolasra keriilt a tanszéki és a foiskolai
halézatokkal. Ilyen médon a hallgatok egyéni oktatasan til biztositott a ZMNE
INTRANET és az INTERNET halozatok elérése.

A tanterem stacioner hdlozatanak , szétszedésével”, potlolagos hadlozati
hardver elemek felhasznalasaval a szaktanterem lehetéséget biztosit (5. abra):

kisebb, egyenként 4-8 munkahelyes LAN-ok kialakitasara (HUB,
SWITCH),

ezen kisebb halozatok halozati szoftvereinek telepitésére és a LAN-
ok kozotti kommunikacid biztositasara,

a LAN-ok informatikai és tavkozld csatornan (radio, optikai, mo-
dem, ISDN) torténé oOsszekapcsoldsara, mely jol szimuldlja a ta-
bori (pl.: dandar f6 harcallaspont) viszonyok kozott kialakitott in-
formatikai halézatokon foly6 munkat,

a LAN-ok HICOM 350E, 330E digitalis kapcsolokdzpontokhoz tor-
ténd csatlakoztatasara, a LAN-ok kozpontokon keresztiil torténd
Osszekapcsolasara.

A szaktanterem az informatikai védelem gyakorlati feladatai k6ziil az alab-
biakat képes kiszolgalni:
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— személyi szamitogépek biztonsagi beallitasai:

e tobb felhasznalo hasznal egy gépet: személyes bealli-
tasok, sajat konyvtarak, policy editor telepitése és
hasznalata,

e informacid biztonsag eréforrdsok megosztasa esetén,

— szoftveres tlizfalak telepitése, konfiguralasa. Csomag sziir$ és al-
kalmazasa, atjaro eldnyei és hatranyai,

— virusok és egyéb szamitogépes korokozok mitkodési elve. A
makrovirusok lehetéségei. Virusok elleni védekezés modjai, gya-
korlati megvalositasuk,

— informatikai védelem a halézati eszkéz (HUB, SWITCH, router) he-
lyes megvalasztasdval, programozéasaval,

— Osszetett halozatok létrehozasa és ellenérzése szoftveres protokoll-
analizatorral (hardver analizator és teszter beszerzése potldlagos be-
ruhazast igényel),

— informatikai halézatok forgalmanak figyelése informaciovédelmi
szempontbdl fontos paraméterek alapjan, szoftver és hardver eszko-
zokkel.

Az informacioévédelmi képzési kultara ismételt meghonositasaval egy el6-
remutatd, egyre nagyobb jelentOségii feladatra torténd felkészités feltételei
jonnek létre a katonai felsdoktatdsban. A Nemzetvédelmi Egyetem a képzés
megkezdésével is bizonyitja rugalmas reagalasat a valos megrendel6i igények
kielégitésére. Meggy6z6désem, hogy a fegyveres erdk és a nemzetbiztonsagi
szolgalatok munkaerdpiacan az elkdvetkezd években egyre keresettebb lesz a
felséfoku végzettségli informaciovédelmi szakember.

A képzés megkezdése problémakat vet fel, elsdsorban a féallasu okta-
toi helyek tulterheltsége, hianya miatt. Meg kell probalni ebbdl a hatranyos
helyzetbdl elonyt kovacsolni. Ez pedig a viszonylag nagy szamu kiilsé eléado
altal biztositott gyakorlat- orientalt felkészitésben, a valds felhasznaléi igények
kielégitésében jelentkezhet. Tovabbi elényds hatasként informaciévédelmi
teriileten megjelennek azok az integralt felkészitésli szaktisztek, akik képesek
a tavkozlési és informatikai haldzatok egyiittes lizemeltetésével jard miiszaki
problémak felismerésére és elharitasara, az informaciévédelem és a rendszer
iizemeltetés biztonsaganak egyidejii megvalositasara.

A biztonsag kincs, érték, mint a bizalom. A NATO tagorszagok egy-
mas iranti bizalma rendiilhet meg a titkokra vonatkozo eléirasok sériilésével, a
védend6 informaciok nem megfelel6 kezelésével. Tudott dolog, hogy a titkok
korrekt megtartasadra nem lehet sziiletni, ezt meg kell tanulni €s ennek nincs
alternativaja. Annak sem, hogy az erre val6 felkészités, az ismeretek frissitése,
szinten tartasa tudatos, rendszeres tevékenységgé kell hogy valjon [5].
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TESSEDIK Tamas

A TAVBESZELO SZOLGALTATO VALLALATOK
NEMZETBIZTONSAGI ES NEMZETVEDELMI
KOTELEZETTSEGEIT MEGHATAROZO JOG REND

Bevezetés

A tavbeszéld cégeket funkcidik alapjan tobbféle képen lehet csoportositani.
Nemzetbiztonsagi szempontbodl, azonban alapvetden két részre oszthatoak, ugy
mint piaci szereplok (front vagy elsddleges funkcio) és biztonsagi szereplok
(back vagy masodlagos funkcid). Az elsédleges és masodlagos funkciok meg-
hatarozasat kizarolag az adott nemzet biztonsagi pozicidja hatarozza meg.

A biztonsagi pozicid meghatarozasdhoz sziikség van a biztonsag fogalma-
nak és kockazati skalajanak meghatarozasara. Egy nemzet biztonsaganak és
fenyegetettségének kérdésével szamos tudomanyag foglalkozik.

(Itt az eléaddsomban a biztonsdg elfogadott, és jelenleg is alkalmazott fo-
galmak rendszerét rendszerét foglalom dssze.

1. sz. dbra egy dllam és az azt érintd fenyegetettségi tényezdék kapcsolati vi-
szonya.)

A hirkozl6 és tavbeszéld szolgaltatok piaci céljaik megvaldsitasa mellett fe-
lel6sen vesznek részt a biztonsagi és védelmi feladatok megvaldsitasaiban is.
A felel6ség vallalds kdlcsonds biztonsagnytjtas a szolgaltatd és az allam ko-
zott. E viszonyrendszert a mindenkori jogrend szabalyozza.

(2. sz. abra a szolgdltato és az dllam viszonydrdl, a jogrendszer aspektusd-
bol)

A tovabbiakban e jog rendszer hatds mechanizmuséanak osszefoglalasara te-
szek kisérletet, kizarolag, mint biztonsagi szakember.

A tavbeszélé szolgaltatok biztonsagi feladatait meghatarozo Torvé-

nyek

A tavbeszéld (szélesebb korben hirkozl6 és telekommunikacios) cégek mii-
kodését az alkotmanyon alapuld jogrendszeren beliil is a hirkdzlésrdl szolo
torvény hatarozza meg. A hirkozlésrél sz6l6 torvény egy keret torvény, amely
Osszefoglalja a mindenkori telekommunikacié miikodtetéséhez sziikséges fel-
tételeket. Ebbdl eredéen nem terjedhet ki minden szabalyozo elvre, ezért mas
tovabbi torvényekkel egyiitt alakit ki szabalyozoé rendszert. E torvények egyiit-
tesen képzik a nemzet biztonsagat szavatold torvények rendszerét. Az emlités-
re keriil taxativak, természetesen dnmagukban is nomenklaturak, melyek
érintik a nemzet védelmi és biztonsagi feladataihoz kapcsolodo stratégiai és
operativ folyamatainak szabalyait. Mind ezekkel egylitt az igazi kihivas ezek
egyiittes kezelése.

Ebben a kontextusban a szolgaltato kizardlag jogkdvetonek (adaptiv) tiinik,
viszont nem hagyhato figyelmen kiviil, hogy ugyanakkor indittatasabol és
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alapitasanak célja alapjan piaci szerepld, aki timogatdja a nemzet biztonsaga-
nak.
(3 sz. abra a szolgadltatok, mint piaci szereplok a védelem és biztonsag
szempontjabol, valamint a torvények fiiggvényében.
Torveényi tételek felsorolasa: (f6 cimekben)
- Honvédelem, honvédelmi felkészités,
- Lakossag riasztasa, tajékoztatasa
- Polgari védelem, katasztrofak elleni védekezés, veszélyhelyzetek
- Hirkozlés
- Renddrség, nemzetbiztonsag,
- Titokvédelem,
- Torvénnyel kihirdetett, nemzetkdzi (NATO, Nyugat-europai Unio)
szerzodések
- Adatvédelmi torvény.
Mind ezen torvény szamos végrehajtasi kormanyrendelettel valt végrehajt-
hatova.
A biztonsagi feladatok megoldasai ezen térvények és kormanyrendeletek
specialis rendszerében valnak olvashatova.
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HOKA Miklés

A HARCASZATI INFORMACIOELOSZTAS
MEGFONTOLASAI

Az informdcié — hatalom, idézik sokan a j6l ismert szlogent. En ezt kiegészi-
tem: az informacio — fegyverként is funkcional. Barmely fegyveres konfliktus-
ban, torténjen az beldathato terepszakaszon, hegyek kozott vagy a nagyvarosok
utcdin, a harcmezo tele van zajjal, atlathatatlan torténések zajlanak nagyon
rovid ido alatt, és lényeges jellemzo, hogy sohasem elég a rendelkezésre allo
informdcio.

Amire a modern katondanak harcban sziiksége van, — a lofegyverén és az
ahhoz valo ldszeren kiviil —, az a valos idejii felderitési adat, harctéri azonosi-
10 jel, zavar- és informdciovédett osszekottetés az eloljaroval vagy a tarsakkal,
hogy tulélje a haboru okozta kodot, amit a kaosz general harc kozben. Tudnia
kell, merre vannak a tamogato erdék, merre mozog az ellenség, milyen titvona-
lon keriilje ki oket és csatlakozzon tarsaihoz, stb.

A parancsnokok, vezetok, de a harcold egyének is igénylik a valds ideji
adatokbol allo komplex harcmezé értékelést, amely csak a haldzatba kotott
elemek Osszehangolt informacidaramlasi képességei alapjan alakulhat ki. A
kiilonboz6 tipusu harctéri azonositd rendszerek integralasa a kommunikacios
haldzatokba, a fegyverre szerelt 1ézertavmér6, azonositd, célmegjelold funkci-
ok, a nagypontossagu helymeghatarozo és navigacios rendszerek egy, hatéko-
nyan kialakitott hal6zatba foglaldsa mar napjaink jellemzdje. A komplett harc-
téri kép kialakitasa olyan integralt szamitasi, azonositd, és megjelenit6 funkei-
oval biro eszkozokkel torténik, amelyek adatokat szolgaltatnak a harc minden
fazisaban, kiszamithatova €s modellezhetové teszik példaul a tiiz €s mandver-
tamogatast, a légitamogatast, és végso soron a tilélés lehetdségét, a vesztesé-
gek minimalizalasat.

A hadseregekkel szembeni kihivasok megvaltozott jellege, illetve a gyors
iitemil miiszaki haladas kovetkeztében a jovoben az alakulatok mérete és 1ét-
szama csokkend, mig hatékonysaga novekvé tendenciat fog mutatni. A komp-
lex hatast, digitalis eszkozrendszerekkel és fegyverzettel olyan feladatok old-
hatok meg kisebb l1étszammal, amelyek eddig csak a tomeghadsereggel voltak
megvalosithatok.

Alapvetden a vezetés — iranyitas részére keriil kiépitésre egy digitalis in-
formacios haldzat, a Harcészati Internet, amely tamogatja a harcaszati rendsze-
rek mikodtetését és folyamatos figyelemmel kisérését. Ennek a halozatnak
elsésorban rugalmasnak kell lennie, toldas és hézagmentesnek, és megfeleld
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kommunikacids csatlakozast kell, hogy biztositson az egész hadsereg harca-
szati felhasznaloi részére.

A legtobb orszag haderejének kiilonbozo szintjei kozotti adatelosztas meg-
szervezése elsOrendil feladat, a katonai miiveletek sikeres végrehajtasa érdeké-
ben.

A Harcészati Internet jellegti halozatoknal a legfébb probléma az informé-
ci6 -, adatmegosztas — savszélesség korlatok kozotti arany megvalasztasabol
adodik. A legmagasabb szinten altalaban a civil/iizleti szféra vezetékes haloza-
tain torténik az informacids rendszer kialakitasa, és fix telepitésii miveleti
kozpontok kozott keriil megvalositasra az informacid dramoltatas. A miivelet
végrehajtoi szinteken, a hadtest, dandar és ezek alatt megjelend vezetési pon-
tok Osszekottetéseinek stabil biztositasara viszont egy tabori hiradorendszer
keriil kiépitésre, a veszélyeztetettség szintje szerinti nagysdgban, és annak
tronk kapcsolatai felhasznalasaval torténik az informacio-megosztas. Sziiksé-
gessé valik az alacsonyabb szinteken keletkezé informaciok megosztasa a
magasabb szintli elemek vezetési pontjaival, miiveleti kdzpontjaival, illetve a
kiilonb6z6 parancsok, miiveleti eldirasok lejuttatasa a harcaszati, végrehajtasi
szintekre. Ez az elvaras maga utan vonja a két (allando és tabori), funkcionali-
san elkiiloniil6 rendszerszint kapcsolodasi lehetdségeinek fix kiépitését.

Harcaszati szinten a vezetési pontok munkaallomasainak (harcjarmi pa-
rancsnokok, szakaszparancsnokok, stb. munkahelyei) a csatlakoztatisa a leg-
fobb probléma, hiszen ezt mobil, harci koriilmények kozott, vezeték nélkiili
csatornak kialakitasaval kell megoldani a harCjarmiivek és a harcaszati szintli
vezetési pontok kozott. A végrehajtoi szinteken radiokésziilékek haldzatba
szervezett elemei biztositjak az 0sszekottetést a harcjarmiivek kozott, és stabil
adatatjatszast kell megoldani a Harcédszati Internet elényeinek kihasznalasa-
hoz. A viszonylag keskeny savszélességben dolgoz6 harcaszati radiok (jellem-
z6en 50kHz, 25kHz vagy még ennél is kevesebb) komoly gatjat képezhetik a
folyamatos, nagy adattomegek aramoltatasanak.

A korlatozott anyagi lehetdségek arra kényszeritik a halozattervezoket,
hogy ésszerii er6forras-gazdalkodas kertében alakitsak ki a harci koriilmények
ko6zott miikodod, miveletorientalt harcaszati szintii halozatokat, kihasznalva a
fejlesztések soran megalkotott digitalis radiok képességeit, de figyelembe véve
a még rendszerben 1évo, szerényebb képességii analog radiokat is.

Egy olyan kombinalt hal6zati topologia kialakitasa a cél, ahol a felhasznalt
szoftver és hardver elemek megfeleléen miikodnek szinte barmilyen savszéles-
ség korlatozas kozott.

A halozati topoldgia meghatarozasa

A harcjarmiivekben funkcionald kapcsoloelemek egymashoz csatlakoztata-
sa kétféle, ma ismeretes modszerrel lehetséges: az ligyfél — kiszolgalo (kliens —
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szerver)'? alapt halozatban, vagy az egyenrangl elemek (peer —to — peer)®
csatlakozasanak hélozatan.

A Kliens — szerver topologiaban az alarendelt szerepet jatszo (beosztott)
harcjarmiivek kliensként funkcionalnak, és halozati routereken'* keresztiil
kiildik informécidikat mas jarmiiveknek, egy szerver (f6 munkadllomas) segit-
ségével. Az informécidk, lizenetek minden esetben a szerveren keresztiil jut-
nak el a cimzettekhez. Gondot jelenthet viszont a kliens jarmivek ,,leszakada-
sa” a halozatrol, mozgas kozben. Ez a probléma csak igen gondos és koriilte-
kinté halozatszervezéssel keriilhetd el, és ez a rugalmas harci csoportositasok
kialakitasi lehet6ségének rovasara mehet. A kliens — szerver halozat tagjai egy
csoportban kell, hogy maradjanak a stabil Gsszekottetéshez, a teljes miivelet
teljesitése kozben. Amennyiben a szakaszparancsnoki harcjarmii a szerver,
akkor annak meghibédsodésa, kiesése esetén a kliens jarmiivek kapcsolat nélkiil
maradnak, vagy leallnak a parancsnoki jarmiivel egyiitt, veszélyeztetve a harci
dinamikat. Ekkor az egész szakasz kommunikacios képessége megsziinhet, de
legalabbis jelentOs kiesés varhato ezen a téren. Képzeljiik el ugyanezt az esetet
zaszloalj szinten! Be kell latni, hogy a kliens szerver topologiaval nehéz mobil,
harc-talélé kommunikacids kapcsolatokat 1étrehozni, kivéve, ha a koriilmé-
nyek mindenképpen biztositjak a halézati struktira miikodoképes fenntartasat.
Megfontolandé az a tény, hogy altaldban €ppen a harci koriilmények azok,
amelyek jellemz6i a gyors, varatlan, elére nem lathaté események bekovetke-
zése

Az egyenrangu elemek Osszekapcsolasaval kialakitott hal6zatban viszont
minden harcjarmiinek sajat szervere van, és az informacié a kornyezé harcjar-
miivek kapcsolatain keresztiil jut el a cimzetthez. A peer — to — peer halézatok
kevésbé sebezhetok, mivel nem csak egy szerver van a haldzatban. Itt is je-
lentkezik azonban megoldandé probléma, amely féleg a szervezetlenségben
nyilvanul meg. Ha a Harcaszati Internet egy 6nallo, oriasi egyenrangu elemek
Osszekapcsolasabol 4llo halozat, rendkiviili moédon rendezetlenné valik az in-
formaciokezelés. Ekkor a haldzatunk egy sor, kiilsé kapcsolodasu radiobol allo
radiohalozatta valik. Annak meghatarozasara, hogy ki van jelen a halézaton, ki
kell alakitani egy eljarast az 6nazonositasra.

12 Ugyfél-kiszolgalo kapcsolat: A halézati eszkdzok kapesolataban az egyik megoldasi mod
a kliens-szerver mdd, ahol van egy kitiintetett, altalaban a halozatba kapcsolt gépeknél nagyobb
teljesitményli gép (a szerver) amelynek feladata a tobbi géprdl (kliensekt6l) érkez6 kérések
kiszolgalasa. Valdjaban mind a szerver mind a kliens a gépeken futd programok formajaban
jelennek meg, amelyek a gépek kozotti 6sszekottetést kihasznalva végzik a munkajukat.

13 Peer-to-peer kapcsolat: egyenrangu, vagy peer-to-peer haldzatokrol beszéliink, amikor
minden gép egyenrangu, és eréforrasainak egy részét bocsatja a haldzaton keresztiil a tobbi gép
szamara. Ilyen halézatokban is elképzelhetd, hogy az egyik gép csak szerverként miikodik.
Lényeges, hogy nem a gépek informacid-szolgaltatasban nyujtott szerepe a dontd, hanem az,
hogy az egyenrangusag értelmében barmelyik lehet tigyfél és szolgaltato.

14 Router: utvonal-valaszto, forgalomiranyito.
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Mikor egy szamitogépet bekapcsolunk, és az fellép a halozatra, bejelentke-
zik, és a halozat a cimzés alapjan allapitja meg a gép helyét, valamint a kap-
csolodas modjat is. Az dllomasok iizenetei folyamatosan dramlanak a haléza-
ton, igy az lizenetkiildé elem ,,be tud hallgatni” a folyamatokba, jelezni tudja,
hogy jelen van, és képes kilistazni a lehetséges (mar csatlakozott) cimzetteket.
Ez az 6nazonositasi eljaras, melynek soran minden csatlakozd szamitogép egy
fix cimzéssel rendelkezik, és amely a kommunikacios hierarchia kialakitasat is
megkonnyiti.

A peer — to — peer halozatoknak van még egy nagy eldnyiik a kliens — szer-
ver tipussal szemben, a szervezeti rugalmas atcsoportositas lehetésége. A kli-
ens — szerver halozatban, egy uj kliens beléptetéséhez at kell programozni a
szervert és a routereket, mig az egyenrangli hal6zatban csak egy radiocsatornat
kell megvaltoztatni, és az 1j tag , bekdszonése” mar a csatlakozast is jelenti
egyben. Az utobbi eljaras sokkal kézelebb all a katonai miiveletek dinamikus
valtozas kdvetéséhez, amely a mobil kommunikacios halozatok egyik elvarasa.
Ezen thl, az egyenrangli halézat rendelkezik azzal az eléreprogramozhato ké-
pességgel is, hogy segitsen, amikor két tagallomas nem képes egymassal
kommunikalni: egy harmadik allomas meghatarozasaval elérhet6 az automati-
kus iizenetatjatszas a cimzetthez.

A halozati topologia kialakitdsanak lényeges kérdése a rendelkezésre allo
savszélesség. Egy kliens — szerver haldzatban az lizenetatjatszas a szallitasi
protokoll/Internet protokoll (TCP/IP)™® szabvanyokat hasznalja fel. Igy elég
rugalmasan, a Foldon jelenlévo barmely szamitogépet meghatarozhatunk a
cimazonositas alapjan, viszont ez elég nagy savszélességii atvitelt igényel,
mivel az azonositasi informaciok adatcsomagjai kiilon azonosito biteket szalli-
tanak magukkal (az OSI modell*® kialakitasanak megfelelSen).

Egy alacsony koltségvetésbol kialakitott Harcaszati Internetnél tekintettel
kell lenni arra is, hogy a régebbi tipusu harcaszati radiok még nem képesek
felismerni a TCP/IP protokollokat. Ennek feloldasara talan a legegyszeriibb
modszer, ha szoftveresen ,,megtisztitjuk” az tizenetet a TCP/IP jelzésbitektol,
miel6tt azt egy keskeny savszélességii ultrarévid hullamu (URH) harcaszati
radion tovabbitjuk, és a bitazonositokat egyszert radiocimzésekre cseréljiik. A

15 protokollok, a halozati kommunikaciot leird szabalyok rendszere. Protokollokat hasznal-
nak a halézatokban egymassal kommunikal6 szamitégépek és programok is. A TCP/IP is proto-
kollok egy gyiijteménye, amelynek minden tagja az informécié Interneten torténd kozlekedését
szabalyozza.

16 OSI modell, a Nemzetkdzi Szabvanyiigyi Szervezet (ISO) éltal kidolgozott referenciamo-
dellt (1ISO OSI hivatkozasi modell, roviden: OSI modell) értik alatta, amely a kiilonb6z8 nyilt
halozatok, rendszerek dsszekapcsolasara vonatkozik (olyan rendszerek, amelyek nyitottak mas
rendszerekkel valo kommunikaciora). A modell szerint a haldzatot legjobban gy lehet megva-
lositani, hogy azt a feladatok szerint egymastol fliggetlen kiilonboz6 rétegekre osztjuk, ahol
aztan az egyes rétegek egymassal kommunikalnak.
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csatlakozasi képességek ugyanazok maradnak, de csak a legsziikségesebb sav-
szélességet kivanja meg az lizenettovabbitas.

Az adatelosztas megfontolasai

Miutan meghataroztuk a kialakitandé halozat topoldogiajat, meg kell fontol-
ni, milyen modszerekkel és eljarasokkal biztosithatjuk az adatelosztast.

Amikor elhatarozzuk, hogy minden informaciét mindenhova eljuttatunk,
altalaban két nehézség megjelenésével kell szamolni. El6szor is, nagy valoszi-
nliséggel az URH radiok savszélessége nem fogja tamogatni a nagy mennyisé-
gli adattovabbitast. A masodik probléma a harc megvivdsanak tetGpontjan a
harcészati parancsnoknal jelentkezik. Ekkor a parancsnoknak cimzett helyzet-
jelentések miatt a halozat maximalis teljesitoképessége hataran kell, hogy
lizemeljen, de akar ,,be is dugulhat”, és éppen a legfontosabb pillanatokban.!’.
Valamilyen modszerrel le kell vezetni a felgyiilemlett tizenethalmazt, megaka-
dalyozni a halozat elzarodasat, €s ez nem egyszerii feladat.

Esszerii dontéshozatal soran ki kell alakitani a megosztasra szant informa-
ciok korét. Mely informacidkra van egyaltalan sziikség? Sziikséges — e tudnia
példaul a dandarparancsnoknak, hogy a szomszédos dandar egy szallito jarmii-
je éppen milyen poziciét foglal el a hadszintéren? Valdszinilileg nem. Viszont,
ha éppen erre az informaciora van sziikség, akkor az hogyan érhet6 el a leg-
egyszeriibben?

Az ilyen és ehhez hasonld problémak megoldasara megfogalmazott adatel-
osztasi modnak az elleniitemi jelz6t adhatjuk, mivel a ,,huzd meg — ereszd
meg” elvet koveti (push and pull). Ahelyett, hogy minden informaciét, minden
idében megosztanank, csak a sajat adatbazisunkat frissitjiik a szamunkra sziik-
séges informaciokkal, illetve a sajat tovabbfejlesztett, frissitett informacidinkat
osztjuk meg masokkal. Az alland6 vagy révid idénkénti (pl.: 10 méasodpercen-
kénti) adatfrissités nagyobb savszélességet foglal le folyamatosan, mint az
ennél nagyobb iddintervallum valasztasa. Ha meghataroztuk az informacioink
eléviilési idejét, (amely természetesen nagyon kicsi is lehet), akkor mar nincs
meg a kényszer a szinte folyamatos adatfrissitésre. Altaldban a parancsnok
felel6ssége meghatarozni ennek fontossagat, és sziikségességét, valamint ki-
osztani az allando, fenntartott savszélességet, a legmagasabb prioritast kivano
informaciok tovabbitasahoz.

Az olyan adatok aktualitasa, mint egy harcjarmi pozicioja, harcképessége a
harctéren meghatarozo, hiszen a harcaszati helyzetismeret kiemelten kezeli a
sajat csapataink helyzetének folyamatos nyomon kovetését. Az alacsony szintii
(pl.: zaszloalj) Harcészati Internetben viszont ez az elvaras csak jelentds sav-
szélesség lekotésével alkothaté meg. Ha til sokat hasznalunk fel a rendelke-
zésre allo savszélességbol erre az egy funkciora (a harcjarmiivek pozicidi),

17 Erre példa is tortént a Szerbia elleni NATO miiveletek soran (1999), amikor a szerb hac-
kerek altal eldallitott tobb ezer, automatikusan generalt lizenet, jelentGsen megterhelte azokat a
harcaszati informacios rendszereket, amelyek a nyilt célu Internetet (is) felhasznalva mitkodtek.
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akkor a halézat jelsebessége is le fog csokkenni. Ennek figyelembevételével
kell megfelelé egyensulyt kialakitani a radios iizenetkiildések mennyiségi
megszoritasainak szervezésénél.

Informaciogyiijtés az adatfrissitéshez

Meghatarozhatjuk, hogy a harcjarmiivekre vonatkozo helyzeti informacidok
a hal6ézaton minden percben vagy ennél is rovidebb id6 alatt érkezzenek. Ez a
legrosszabb modja az informacidgyljtésnek, ugyanis a legtobb katonai egység
vagy jarmil dontden egy helyben all (a mandverek, menetek kivételével), és
igy csak a savszélességet pazaroljuk el. A helyzetvaltoztatadsra vonatkozd in-
formaciokat célszerii csak a tényleges mozgast végrehajtdo elemek esetében
meghatarozni, és csak ekkor kérni egy rovid iizenetet az {1j pozicié pontosita-
sdhoz. A mobil harcaszati rendszer szolgaltatasai kozott meg kell jelenjen az a
lehet6ség, hogy az elmozdult jarmii egy automatikus tlizenetkiildéssel legyen
képes helyzetének pontositasara.

Ide tartozhat még egy szervezési eljaras megvalositasa. A kijeldlt figyeloal-
lomés harcaszati monitoran is megjelend, struktiraba szervezett ,,boritékokat”
hozunk létre, amelyek mindegyike egy — egy megfigyelt célobjektumhoz,
jarmiihoz tartozik. Az altaluk kiild6tt helyzetvaltoztatasra vonatkozo tlizenetek
ezekben keriilnek tarolasra, igy idérendben is sorba rendezhetdk a mozgéasok
valtozésai. Tovabba lehetoség nyilik esetlegesen a jarmiivek lizemanyag fo-
gyasztasanak a regisztralasara, valamint az tizemképesség helyzetismeretéhez
is. gy a logisztikai timogatas egy része is megvaldsithaté némi rendszer to-
vabbfejlesztés révén...

Sokféleképpen megoszthatjuk a pozicionald informaciokat a sajat radioha-
lénkban, de még mindig van gond a tobbi radidohaloval valé megosztas kérdé-
seiben. Ekkor is a parancsnok dontése a meghatarozo: milyen adatoknak, in-
formacioknak legyen prioritasa, a harcaszati helyzetnek legyen az elsédlegesen
megjelenitendd és informacidelosztasi szerepe, illetve az ellenség vagy a sajat
csapataink jellemzoire vonatkozo informacidknak. Mint parancsnok, kivalasz-
tom a fontos informaciot és kihelyezem a monitor munkaasztalara. Ez mind
felfelé, mind lefelé és oldaliranyban is automatikusan biztOsitja a megosztast,
olyan gyakran, ahogy a savszélesség megengedi. Ugyanazon iddben az elolja-
rok felé és az egyenrangu allomasok felé szabad savszélességgel rendelkezem
a sajat szamitogépem részére, a szamomra fontos informaciok megkeresésére.

Harcaszati helyzetismeret

A halozati informacié megosztas és gyljtés egyensulyanak helyes megva-
lasztasa biztositja a parancsnokoknak, hogy kialakitsak a harcaszati helyzetis-
meretet, mikdzben minimalizaljak a savszélesség kitoltését.
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1.abra. A Harcaszati Internet eszkozei a harcaszati helyzetismeret kialakita-

sahoz

Felmeriil a kérdés, hogy a haldzat képes — e minden felhasznalé szamara
ugyanugy megjeleniteni a harcéaszati képet? A valasz az, hogy igen is meg nem
is. Technikailag lehetséges, de ez mindenkor adott beosztastol és szubjektiv
értékeléstol fligg: ki, hogyan értékeli a harctéri helyzetet. Ide tartozik még az
emberi szem egyik jellegzetessége is, hogy altalaban a kdzponti mozgasokra
fokuszal foként, ugyanakkor a perifériakra kevésbé.

A Harcaszati Internet amellett, hogy fokuszba képes helyezni a legfonto-
sabb valtozasokat és tudnivalokat a harci helyzetrél, még a periférikus helyzet-
ismeret meghatarozasara is képes. A harcaszati informacids rendszer ,,htizd
meg — ereszd meg” tipusu, ellenlitemi eszkoztara azt is jelenti egyben, hogy
gyorsan képesek vagyunk a harcészati helyzet altalunk kivant Osszetevdire
fokuszalni.

Nem biztos, hogy a harctol tavol esd torténések hatassal vannak adott he-

lyen vivott harctevékenységiinkre. Igaz lehet ez a megallapitas, ha csak a koz-
vetlen tevékenységiinket befolyasolo részosszetevokre koncentralunk. Ugyan-

205



206

akkor egy haldzaton mindig ki kell alakitani a hierarchikus viszonyok kapcso-
latrendszerét is. Az informaciok megjelennek dandar szint felett is, hiszen
sziikség van rajuk a kiilonbdz6 kimutatdsokhoz és a magasabb szintii adatbazis
frissitésekhez. A harcaszati informacios rendszerhez kapcsolt felderitd szenzo-
rok, a felderitd csoportok adatainak megjelenése, stb. biztositjak, hogy — tob-
bek kozott — csapataink megovas-tamogatasa (pl.: riasztasok, veszélyre fi-
gyelmeztetd jelzések formajaban) is szerepet kapjon a harcaszati helyzetisme-
ret pontos kialakitdsaban. Az ilyen tipusu informacidkra sziikség van jo né-
hany kilométerre a harctevékenységtdl is, és oda kiildhetdk, ahol éppen sziik-
ség van rajuk.

Egyik jellemz6 példaja ennek az USA hadsereg 1. digitalis dandarjanal
rendszerbeallitott eszkdzcsalad, mely a Harcaszati Internet adatmegjelenitésére
egy multifunkcids terminalt hasznal.

CTP

Ingegra’lt Terkep Wanover Jdojardas Hare, - Strategiar
SA és JCOP = = = timogatok W miiveletek
o, =

1 UCUZ Disple. | oczis

2.abra. A multifunkcioés harcaszati terminal altal megjelenitheté K6zos
Harcaszati Kép (CTP)

Ko6z0s harcészati adatbazisokbol (Joint Common Database, JCDB) valos
idében megjelenitheté adatok, harctéri azonositdé rendszerek jelei, digitalis
térképek, id6jaras elorejelzés stb. adjak meg a valdés Harcaszati Kép kialakita-
sanak lehetOségét, amely egy integralt harctéri helyzetismeretet (Situational
Awareness, SA) kombinal az Osszhaderénemi kozds feladatokkal (Joint
Common Operations, JCOP).
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A helyesen megvalasztott informacidaramoltatasi hierarchia kialakitasa
még korlatozott savszélesség mellett is biztositani fogja, hogy az informacio6 a
megfeleld idoben, a megfelelé helyre, a megfelelé személynek legyen tovab-
bitva. A haldzaton igy biztosithaté minden informacio sziikségszerinti megosz-
tasa, és olyan, koncentrikus korokbe rendezett harcaszati helyzetismeret rész-
Osszetevok jelennek meg, amelyek a parancsnokok szdmara tisztan és iddtaka-
rékosan jelentkeznek. Ez pedig oda vezethet, hogy egy csokkentett 1étszamu
haderé valoban megvalosithatja képességeinek novelését a kommunikacio
vonatkozasaban.

Felhasznalt irodalom
o Daintry Duffy: Information is a weapon
Intenet: www. infowar. com/mil_c4i. shtml
e Dr. Munk Sandor: Az informatika eszkdzrendszere, ZMNE jegyzet, (J—
1082), Budapest, 1998.
e Tactical Internet on limited funds, Computerdevices Co.Ltd. (CANADA)
Internet: www.computerdevices.com
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EGRI Gabor, VARGANE ADAM Gabriella

LEGUJABB HALOZATI FEJLESZTESEK A BM
TAVKOZLESEBEN

Egri Gabor r. alezredes, Vargané Adam Gabriella r. szézados
ORFK
HIRADASTECHNIKAI SZOLGALAT

A rendori/beliigyi munka soran a kommunikdcionak - mint altalaban a
szervezetek vezetési rendszere egyik elemének - igen jelentls szerepe van. A
mai kor dltal nyujtott korszerii tavkozlési és informatikai eszkozok lehetdséget
biztositanak a kiilonleges szakmai munka magas szinvonalu kiszolgaldsara.
Ezek kozott kiemelt jelentdségii a kiilonbozd szolgaltatasok és integralt alkal-
mazasok elterjedése és hasznalatba vétele.

Az el6zé években szervezett hasonld konferencidkon a beliigyi szakmai
munkat kiszolgalo specidlis hiradastechnikai projektekrél szamoltunk be. Ezek
teremtették meg az alapokat a korszerii informatikai — tavkozlési beliigyi infra-
struktira 1étrehozasahoz.

Ennek az infrastrukturdnak a felépitése is felbonthato:

e atviteli vagy transzport sikra
e kapcsolasi vagy utvonal valasztasi (routing) sikra
e alkalmazasok sikjara.

A jelen el6adas a fenti bontas els6 két elemével foglalkozik.
1. Atviteli vagy transzporthalozat.

Ez a halozat funkcidjat tekintve a kommunikacio atviteli kozegét képviseli.
hato, amely a beliigyi agazat sajatos szervezeti tagozodasahoz és teriileti elhe-
lyezkedéséhez is illeszkedik:

a) budapesti halozat
b) orszagos kiterjesztés.

l.a) A budapesti atviteli halozat dontGen optikai Osszekottetéseket tartal-
maz0, gyura kialakitast topologian alapul. F6 csomopontjait képezik a Buda-
pesten elhelyezkedd beliigyi objektumok, ezek koziil kiemelve:

e BM kozponti épiilete;
RIK (ORFK, BRFK, Pest MRFK) kozponti épiilete;
BM Kozponti Adat-, Nyilvantartd- és Valasztasi Hivatal épiiletei;
Radio-tavkozlési Fokozpont Harmashatar-hegy;
Hatardrség Orszagos Parancsnoksag kozponti épiilete;
Katasztrofavédelem Orszagos Parancsnoksag kozponti épiilete;
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e Bevandorlasi és Allampolgarsagi Hivatal kozponti épiilete.

A haldzat nagysebességli digitalis atvitelt biztosit a kiilonféle felhasznalok-
nak, beszéd- és adattovabbitas céljabal.

1.b). Az étviteli haldzat orszagos kiterjesztése alapvetéen mikrohulldmu
Osszekottetésekbol kialakitott hurok topologiat tartalmaz. F6 csomopontjait a
kozigazgatas és rendvédelmi szervek megyei egységei képezik, de egyes me-
gyek esetén eltérd mértékben és kiillonbozo atviteli kapacitdssal. Ezen csomo-
pontok alapvetden a megyei renddr-fokapitanysagok bazisan lettek kialakitva
és kapcsolodnak hozzajuk a killonféle szervezetek (Megyei Kozigazgatasi
Hivatal, okményiroddk, Megyei Katasztrofavédelmi Igazgatdosdg, Hatardr
Igazgatosag, esetenként renddrség teriileti szervei).

2. Kapcsolasi, vagy routing haldzat

E funkciokat kiilon-kiilon halozat-részek valositjak meg a beszéd-, illetve
az adatatvitel esetén.

A beszédatvitel kapcsolasi sikjait a 4 szintii hierarchiara bontott tavkezeld
koézpontok rendszere valdsitja meg. Ebben a rendszerben a kdvetkezé funkcio-
nalisan eltérd kapcsoloelemek talalhatok, az egész orszagos halozat teljes ver-
tikumat tekintve:

o fOgylijtd gockozpontok (2 db)
e gyiijté gockdzpontok (7 db)
e goc kdzpontok (11 db)

o teriileti (kapitanysagi) sik.

A tavbeszél6 halozat digitalizalasarol az e€l6z6 évi konferencian mar részle-
tesen esett sz0.

Az adatatviteli halézat fejlesztésének elézményei kozé tartozik, hogy a
Beliigyminisztérium ilyen célra rendkiviil elavult (X. 25), alacsony kapacitasu
rendszerrel rendelkezett. A haldzat kialakitasa - az akkori viszonyoknak meg-
felelden késziilt, ugyanakkor ez napjainkra rugalmatlanna valt és ezaltal korla-
tokat jelent. Ezzel parhuzamosan azonban a felhasznalok egyre fokozottabb
savszélességet és alkalmazhatosagot igényeltek, mikozben az atvitel alapjat
képez6 infrastruktira jelentds fejlodésen ment keresztiil.

Ezek alapjan célkitlizéslink egy korszer(i, kdzpontilag menedzselt, garantalt
szolgaltatast biztositd, megbizhatd, felhasznald- és lizemeltetd barat szolgalta-
toi halozat kialakitasara iranyult.

A rendelkezésre allo infrastruktira hatékony kihasznéldsa érdekében olyan
technologiat kellett valasztanunk, amely:

alkalmas nagy kiterjedésii (orszagosan tobb szervezetet kiszolgalo) halozat
kialakitasara, ugyanakkor lehet6vé teszi a rendszer-elemek szamanak noveke-
dését;

e nem korlatozza a halozati kapcsolatok szamanak ndvekedését, a jo-
vébeni kiterjesztést;
e Dbiztonsagos kommunikaciot tesz lehetdvé;
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e az egységes kozponti menedzsment megbizhato iizemviteli informa-
ciokat szolgaltat;

e Dbiztositja a valtozasok folyamatos kezelhetdségét;

o koltség-hatékony miikodést eredményez az egységes haldzat plat-
formjan, ugyanakkor a felhasznalok szamara (virtualisan) 6nallé ha-
l6zatként funkcional.

Az adatatvitel céljara az MPLS technologian alapuld halézat kialakitasara
keriilt sor. E technologia biztositja az egymastdl szervezetileg fiiggetlen, de a
tevékenységiik soran szorosan egylittmikodd szervezeti egységek 6nallo al-
kalmazasainak kiszolgalasat. A kozos infrastruktira biztositasaval 6nallo al-
rendszerek alakithatok ki, amelyek maradéktalanul kiszolgaljak a felhasznalok
igényeit, biztositva az 6nalldé haloézat részek elkiiloniilését. Természetesen a
”felhasznalok™ fogalom itt nem altalanos civil, vagy lizleti partner kapcsolatot
jelent, hanem a kormanyzat részét jelentd beliigyi szakteriilet alarendeltségébe
tartozo szervezetet. Ebbdl fakadoan egy sor biztonsagi aspektus is jelentkezik.
Gondoskodni kell az informacio biztonsagar6l és hitelességér6l. Meg kell ol-
dani a haldézat biztonsagat fizikai értelemben, valamint rendelkezésre allas
értelemben is.

E halozat kialakitasat mutatjak a kovetkezo eldadasi vazlatok

| IP alapu halozatok lehetoségei

Quality of Service

(DDDDD — Y

Magasfoka ¢ n

biztonsag [l A

Egyszeri
menedzsment
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IP alapu halozatok lehetoségei

¢ Multiservice halozatok kiépitésének lehetosége

¢ Gyors konvergenciaval rendelkez6 protokollok

¢ De! CPU igénybevétel

(bejovo csomagfogadas,elofeldolgozas, routing, klasszifikacio,
sorbanallitas(QoS)

Szolgaltatoi halozat 16 feladatai

* A szolgaltatoi halozatnak ne kelljen kezelnie
az ,,ugyfél” routokat

* Szolgaltato részére gyors telepitési
lehetéséget nyujtson

+ Sok telephelyt tigyfelek részére is megoldast
jelentsen

* QoS- kulontéle IP szolgaltatasokat tudjon
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MPLS elonyei

¢+ Nem kell nagy routing tablak alapjan tovabbitani a
csomagokat,

¢ Gyors rerouting hiba esetén;

¢ Egyszert konfiguracio;

¢ VPN lehetdségek

Virtualis Privat Hal6zatok
(VPN)

+ Koz0s eroforrasok hasznalata kiilonbozo
szervezetek részérol

¢ [ehetove teszi a haldzatot hasznalo szervezetek
elkiilonitését

+ VPN-eken beliil tetszoleges cimtartomanyok

+ Kiulonbozé VPN-eken beliil azonos

cimtartomanyok

213



214

MPLS VPN funkcionalis
felébitése
*+ VLAN

Szerver Farm

T‘a
1
T}

-

-

-
N

VLA
3
N——

MPLS VPN technoldégiai analogia

[ 0

+ Virtualis router

Felhasznalok  “Zold” VPN
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MPLS VPN mechanizmus
VREF és routing példa

Logikai kapcsolat

—

Multihop BGP

Routing kapcsuta

for site-2 VRF VRF
for site-1 Site-1 —~—1 for site-3 for site-4
Site-1 routes Site-2 routes Site-3
routes Site-2 Site-3 routes routes
Site-2 follfes Site-4 routes Site-4
routes Site-3 routes
routes

¢ Privat felhasznalasa szerverek
¢ Publikus felhasznalasu szerverek
e A szerver cime csak a hasznalok VPN-jébél “latszik”
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MPLS alkalmazasok

* QoS biztositasa
» Valosidejt alkalmazasok (VoIP, Video)
» Fontos alkalmazasok kiemelt kezelése (Robotzsaru)
= . Nem lényeges” forgalom elnyomasa
¢ Traffic Engineering (TE) — a gerincben
» Optimalizalt kihasznaltsag, forgalomiranyitas
= Gyors utvonalvélasztas hiba esetén (fast reroute)
¢+ MPLS VPN
= VPN szolgaltatasok gyors megvaldsitasa [.2-nek megfeleld
biztonsaggal
¢ Class-of — Service (CoS)
= A fontos szolgaltatasoknak a megfelelé prioritas biztosithaté a
kivant késleltetés elérése érdekében

MPLS és az Internet
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Orszagos routeres MPLS halozat

Redundans gerinchalozat

2Mbps a végpontokig

Minden megyében az MRFK-n a végpont
Egyszeriien bdvithetd

Egységes menedzsment

Koltséghatékony

* & & & o o

veszprem
MRFK

Budapesti

Orszagos MPLS Gigabit

gerinchalézat
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Budapesti Gigabit Ethernet
halozat

+ Kovetelmények:
= Nagy sebesség (tobb Gbps)
» Magas szint( rendelkezésre allas
» Elérhetdség minden BM szerv szamara
s Meglévo infrastruktura felhasznalasa
= VLAN technoldgia tamogatas
» Layer3 funkcionalitas
= QoS tamogatasa
» Egységes menedzsment rendszer - egységes

Elonyei

+ Alkalmazkodik a kiépitett optikai halozat

nyomvonaldhoz
= optikai halozat folyamatos bévités alatt

+ Gigabit Etherchannel technologia (egyszeriien
bévithetd)

+ A kozponti kapcsolok és a kisebb objektumokat
kiszolgalo kapcsolok gytirtiket alkotnak.
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Orszagos
MPLS
gerinchal6zat

(/éalazs Béla T:lé\

ol
Technikai jellemzok

¢ Full Gigabit Ethernet megoldas

¢ Teljeskort Layer3 switching

¢ Korszeru eszkozok (Cisco Catalyst csalad)

¢ Egyiittmikodés az MPLS halozattal

¢ Egységes biztonsagos menedzsment

¢ Magasszintii megbizhatdsag — redundancia,(terhelés
megosztas)
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Virtualis LAN architectura

+ Halozati forgalom elkiilonitése

+ Atjaras Layer3 switchekkel
s Teveu
» BM kozponti épiilet
= Balazs Bélau.
= tObbi objektumban Layer3 lehetdség
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DOBOS Attila
GYORS REAGALAS A KATONAI TAVKOZLESBEN

Joggal meriilhet fel az olvasdkban a kérdés, hogy mit tudhat egy ,,civil” cég
a katonai tavkozlésrdl és miért pont a reagaloképességgel foglalkozik.

A Siemens Nemzeti Vallalatcsoport tagjai — Siemens Rt, Siemens Telefon-
gyar Kft — tobb éve ,,kozeli kapcsolatban” vannak a Magyar Honvédség zart-
célu tavkozlo haldzataval. A haldzat gerincét képezd HICOM kodzpontok iize-
meltetése €s fejlesztése soran tobb gondolat meriilt fel benniink, amelyet ez-
uton szeretnénk kdzzétenni.

A Magyar Honvédség zartcélti halozatanak rendeletetése tobbféle mddon
fogalmazhatdo meg. Talan a legegyszerlibb a civil megkdzelités: a vezetési
rendszer részeként biztositani a sziikséges informaciok aramlasat mindig és
minden koriilmények kozott. A sziikséges informacidk szoveg, beszéd, vagy
adat formajaban, irott, illetve elektronikus formaban jelennek meg. A koriil-
mények a kialakult helyzett6l fiiggéen igen valtozatosak lehetnek: békealla-
potban stabilan telepitett vezetés pontok kozaotti idealis allapotnak mondhat6tol
a harctéri, tabori koriilmények kdzott folyamatosan telepiild és attelepiild veze-
tési pontok kozotti korilményekig.

Tovabbi terhet jelent a halozatnak a valds idejii atvitel biztositasa, az atvitt
informaciok védelme, az atjaras biztositdsa mas halozatok felé, a folyamatos
feliigyelet biztositdsa, valamint a nemzetbiztonsagi kovetelményeknek vald
megfelelés.

A fentieket természetesen folyamatosan biztositani kell és az esetlegesen
bekovetkez6 valtozasok negativ hatasait minél jobban csokkenteni.

Epitsiik fel az alabbi funkcionélis alapmodellt és vizsgaljuk ez alapjan a ha-
l6zattal kapcsolatos elvarasokat.

Az azonos rendeltetés miatt tekintsiik egységes rendszernek a stabilan tele-
pitett és a tabori koriilmények kdzott folyamatosan valtozo halozatot.

A legfontosabb elvaras a nagy sebességli transzparens atvitel folyamatos
biztositasa mind a tavkozlési, mind az informatikai alkalmazasok szamara. A
stabilan telepitett berendezéseknek folyamatos és dinamikusan kezelt kapcso-
latokkal kell rendelkezniiik, amelyek a megfeleld védelmez is biztositjak.
Megfelelo pontokon berendezések és dedikalt eréforrasok sziikségesek a mas
halézatokhoz torténd kapcsolddashoz, valamint sziikség esetén a halozat tabori
koriilmények kozé torténd kiterjesztésére.

A tabori halozat telepitése és lizemeltetése soran biztositani kell valameny-
nyi szolgaltatast, amely a stabil hal6zatban rendelkezésre all.

A teljes rendszert folyamatosan menedzselni sziikséges, reagalva az esetle-
ges valtozasokra.
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Audio ATkl

Ihtegrélt alrlmazésok
Tavkozlés Informatika

Nagy sebesség
: ranszport halézs
Megoldasok a Siemenstol:
1. A jelenleg rendszerbe lévé HICOM kozpontok képesek a zart célu halo-
zat egységes rendszerreé torténd integralasara az alabbiak szerint:
- azatviteli kapacitasok dinamikus menedzselése,
- tranzit kozpont funkciok ellatasa,
- interfészek biztositasa mas haldzatok felé,
- informatikai halozatok integralasa savszélesség allokalasa mellett,
2. A hadlozat védelmét biztosito titkosito berendezések telepitése és feliigye-
lete:
- csoportos titkositd berendezések az atviteli utak védelmére (64kbps — nX2
Mbps)
- titkositd eszkdzok virtualisan kialakitott halozatok — LAN, WAN — védel-
meére,
- végponti titkositd berendezések,
- az alkalmazott berendezések teljes feliigyelete és integralt menedzsmentje
3. Vedett, biztonsagos informatikai halozatok létesitése:
- komplex kabelezési rendszer, biztonsagos technoldgiaval,
-  TEMPEST munkadllomasok és halozati eszkdzok onalld fejlesztése és
gyartésa,
- teljes kort iizemeltetés, fenntartds, feliigyelet
4. A stabil halozat kiterjesztése tabori rendszer felé:
- tabori kiviteli HICOM fejlesztése (MIL STD 810F, és MSZK 067 N7
szerint)
- atabori rendszer integralasa
- teljesen azonos szolgaltatasok és feliiletek,
- integralas a halozat feliigyeleti rendszerbe,
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5. Transzporthalozat biztositasa tabori koriilmények kozott:
tabori berendezések valamennyi savra (Band I-1V-V), nagy savszélesség
biztositasaval,

- mobil antennatornyok és specialis konténerek biztositasa.

6. Informatikai halozatok tabori koriilmények kozott:

- specialis katonai szamitogépek forgalmazasa, igény esetén fejlesztése,
katonai kivitelii passziv elemek (réz és optikai kabelek, rendezdk)

7. Harcdszati radiorendszerek:

- magas miiszaki szinvonala berendezések szallitasa,

teljes integracio a vezetékes haldzatokkal,

- egyéni fejlesztési lehetoségek

8. Teljes rendszerintegrdcio:

- stabil és tabori rendszer integracidja, menedzsment rendszerek egységesi-
tése

- beépités gép- és harcjarmiivekbe,

- valamennyi folyamat teljes szoftveres tdmogatasa, célszoftverek fejleszté-
se

Hogyan jelentkezik a reagaloképesség problémaja?

Békeallapotban a stabil halozat sziikséges atalakitasa, er6forrasok dedikala-
sa egy jol felépitett halozat feliigyeleti kzpontb6l megoldhatd. Amennyiben
ez a kozpont megfeleléen integralt, ugy a teljes haldzat — kapcsolok, atviteli
utak — feliigyelete biztositott.

A tébori rendszer telepitése esetén, a sziikséges bejelentkezések utan ez a
feliigyelet tovabb terjeszthetd, biztositva ezzel az immar kiterjesztett haldzat
mikddoképességét.

A vezetési rendszer elemeként az esetleges eréforrdsokkal végrehajtott ma-
névereket az igy kialakitott kdzpont jol tamogatja.

Természetesen gondoskodni kell a kdzpont duplikalasarol akar teljes, akar
részfeladatok atvételére képes kdzpontok kialakitasaval.

A fentiek képességek kihasznalasaval kialakitasra keriil6 rendszer tokélete-
sen képes megfelelni az alaprendeltetésének. A kozpontositott feliigyelet és
menedzsment biztositja azt a reagaloképességet, amely a rendszer biztonsagat
adja.

A Magyar Honvédség a rendszervaltas ota folyamatosan alakul at. A jelen-
legi szovetségi rendszerben a tarca vezetése mar tobb alkalommal hangsulyoz-
ta, hogy a kisebb létszamu, specidlis szakfeladatokat — miiszaki, egészségiigyi
- ellato szervezeti egységek fejlesztése kiemelt jelentdséggel bir.

Igazan nagy szakmai kihivast jelent egy ilyen tobbnemzetiségii szervezet-
ben tevékenykedd csoport hiradasanak tervezése és biztositasa. Olyan beren-
dezésekkel kell ellatni, amelyek amellett, hogy teljesen biztositjak az adott
helyszinen telepiilokkel az egyiittmiikodést, biztositjak a teljes — vagy elére
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definialt — joglh hozzaférést. A felhasznalt atviteli kozeg — mitholdas, vagy
radidcsatorna — megfeleld védelmérdl is gondoskodni kell.

A vezetési rendszer alapjat képezd, ilyen modon felépitett rendszer igen ér-
tékes informaciokat tartalmaz és szallit. Ezen informaciok megszerzése és
birtoklasa, esetleg a rendszerbe hamis informéaciok bejutatasa a teljes vezetési
rendszert megbénithatja.

Az ilyen jellegii ,,informacios hadviselés” napjainkban egyre elterjedtebb.
Elemzdk és szakértok allitjak, hogy barmilyen vezetési rendszer — és ezen
keresztiil hader6k — ilyen modszerrel megbénithatoak. A védekezés az ilyen
jellegli tevékenység ellen igen bonyolult. A fizikai, személyi biztonsagot to-
vabb lehet névelni megfeleld szervezéssel. Azonban ha az informaciot tovab-
bito rendszer egységes, jol védett és rendelkezik tovabbi szabadsagi fokokkal,
megbizhatoan lathatja el feladatat.

A gyors reagald képesség fontossaga ebben jelentkezik egy ,.civil” szemé-
vel nézve. Egy egységes és biztonsagos, védett rendszernek tovabbi védelmet
nyujt az, ha miikodés kdzben képes — a miikodést nem befolyasolé modon —
atalakulni. Felderitett atviteli utak, informaci6 forrasok és végpontok athelye-
zése, eszk0z0k - kapacitasok atterhelése, kodok és eljarasok valtoztatasa igen
hatékony eszkdzei lehetnek a védekezésnek. Maganak a védekezésnek is igen
fontos mozzanata lehet az ilyen jellegli reagélas.

Remélem sikeriilt a gyors reagalasi képesség ilyen iranyu megkozelitésével
felkelteni az érdeklddést. Kiilondsen fontosnak tartom ezt egy olyan rendszer
esetében, amely a hagyomanyosan értelmezett gyors reagéldsu erdket igényld
feladatokat hivatott tamogatni.

Kihasznalva sajat ¢és partnervallalatainak kapacitasait és képességeit a Sie-
mens képes egy ilyen rendszer kialakitasra, lizemeltetésére és igény esetén
tovabbfejlesztésére.
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HODOSI Lajos

A BEKEMUVELETEK MUSZAKI TAMOGATASI
SZAKFELADATAINAK HIRADO BIZTOSITASA AZ IFOR-
SFOR TAPASZTALATOK TUKREBEN

1996-#61 2002-ig az IFOR-SFOR feladatok végzésében a miiszaki szak-
feladatok hirado biztositdasa kiemelt jelentoséggel birtak.

A minden oldalu biztositds egyik fo eleme a hirado biztositas, mely a
feladatok sikeres végrehajtasanak elengedhetetlen része.

Ugy gondolom, hogy a gyakorlati tapasztalatokat célszerii dsszefog-
lalni e teriileten is és egy rovid kivetkeztetést, levonni a felmeriilt problémdk-
rol.

Az eléadasomban a miiszaki tamogatas hirado biztositasat fogom be-
mutatni a MIOB feladatai kézott, és roviden szolok ennek a feladatnak a jelen-
tosegérol is.

A miiszaki tamogatdas hirado biztositasat két teriileten fogom megvizs-
gadlni a menetek soran, majd az ideiglenes taborok kitelepitése miikodtetése
folyaman, amikor is egy szakfeladatot hajt végre egy kijelolt alegység.

A miiszaki tAmogatas hirado biztositasa a békemiiveletekben

A hirad6 biztositds a vezetés altaldnos része, de békemiiveletekben igen
fontos biztositasi feladatként jelentkezik. Az 1. dbra ezt mutatja be.

A miiszaki tamogatas hirado biztositasi feladatai eltérést mutatnak a ha-
gyomdanyos harc-hadmtivelethez képest, mivel a békemiveletek soran mas-
képpen kell megtervezni ezt a biztositasi fajtat. Az ellendrzésbe minden eset-
ben bevonjak a logisztikai fonokdt, a hiradé fénokot, a segélyhely-
parancsnokot, kiemelt miiszaki munkék esetén a kontingens fomérnokét is.

A kovetkezokben egy szakfeladaton keresztiil fogom bemutatni a kozelbiz-
tositas feladatait. Egy konkrét munka végrehajtasa tobb ismeretet ad az allo-
many biztositasi feladatairdl, mintha konkrét adatokat sorolnék fel.

A kozelbiztositasi feladatok végrehajtasa a menet kdzelbiztositasaval kez-
dédik. Ennek elsé iiteme a menetrend Osszeallitaisa. A MMK a menetrend fel-
épitésénél — mas nemzetek és sajat tapasztalatokat feldolgozva — az alabbi
rendez0 elvet célszert kovetni.

18 Kovacs Tibor: A béketeremté és békefenntarto kotelékek mikodésének gyakorlati

tapasztalatai, Tanulmany, ZMNE, Bp., 2001. alapjan.
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A feladatok tervezése, szervezése
és végrehajtasa a MIOB tukrében I.

HADMUVELETI BIZTOSITAS
KOZELBIZTOSITAS
-TERKEFPESZETI BIZTOSITAS
*HUMAN BIZTOSITAS

VV. BIZTOSITAS

MUSZAKI BIZTOSITAS
*HIRADO BIZTOSITAS

LOGISZTIKAI BIZTOSITAS
«EU. BIZTOSITAS
*NYUGVASBIZTOSITAS

*HIDROMETEOROL OGIAI
BIZTOSITAS

SPOEFMMEIXEN®G

Magyar Miiszaki Kontingens

1. abra: Hirado biztositas a MIOB-on beliil*®

! MENETOSZL OP j( ! i
1 BTRa0 BIR®ON, || R-142A/’ |
1 T | ! 1
1A A A
A i bR,
i 173 [Gd) ] 173 i i _@

Magyar Miiszaki Kontingens

2. dbra: Munkacsoportok menethiradasa®

1%U.0.99. 0.
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A menetoszlopokat lehetéleg kettd harcjarmiivel biztositjak. Az egyik harc-
jarmii (BTR—80), mint terepkutat6 harcjarmii az oszlop élén, azt 300-500 mé-
terrel megelézve halad. Feladata a menetvonalon 1évé akadalyok iddben torté-
né felderitése, folyamatos adatszolgaltatas a parancsnok részére az esetleges
veszélyhelyzetekrol, kozlekedési koriilményekrol, akadalyokrol és az esetleges
demonstraciokrol. Amennyiben az oszlop tovabbhaladdsa nem biztositott, az
oszlopforditas ideje alatt, biztositasi feladatot hajt végre.

A parancsnok az oszlopot a terepkutatd harcjarmii mogott vezeti, felhasz-
nalva a t6le kapott informacidkat. Tisztazatlan helyzet esetén az oszlopot meg-
allitva, a THJ fedezete alatt szemrevételezi a kialakult helyzetet, és latottak
alapjan dont a tovabbi tevékenységrol. A menetrendben a parancsnokot a mi-
szaki jarmiivek kovetik. Mivel méretiik, tomegiik és felépitményeik altalaban
nem teszik lehetdvé gyors haladasukat, ezért elhelyezésiik lehet6vé teszi, hogy
a parancsnok folyamatosan kontrolalja mozgasukat, és ehhez igazitsa az 0sz-
lop sebességét.

Az oszlop kozepén vagy utolsé harmadaban foglal helyet az tizemanyag el-
latoé csoport. Ebbdl adododan egy esetleges — a menetoszlop ellen iranyulo—
tamadas ellen jobban védve van, mintha az oszlop végén helyezkedne el. Eb-
ben az esetben a kigyulladt izemanyag lehetetlenné tenné az oszlopforditast
is! Ugyan ez az elv érvényesiil abban az esetben is, ha egy kozuti balesetet
feltételeziink, hiszen az oszlop végén 1évo tartalykocsival eléfordulod baleset
megsokszorozhatja az egyébként sulyos eset kovetkezményeit.

Az oszlop utols6 harmadaban kap helyet a menté gépkocsi. Baleset, sériilés
esetén az oszlop mellett barmely gépkocsit meg tudja kozeliteni anélkiil, hogy
nagyobb mandévert kelljen végrehajtania.

Az oszlop végén 1évo harcjarmii el6tt foglal helyet a javito-vontatd csoport
jarmiivei, majd az oszlopot szintén egy BTR—80 harcjarmii zarja, mely végre-
hajtja a menetoszlop végbiztositasat, illetve az oszlop megallasa esetén sze-
mélyzete végrehajtja a forgalomszabalyozo feladatokat.

Az el6zoekben ismertetett menetrend felépités a kozelbiztositasi feladatok
megszervezésén kiviil a megbizhatd hiradas megszervezését és végrehajtasat is
biztositja.

Az oszlop elején és végén 1évo harcjarmiivek radio eszkdzei biztositjak az
informacioaramlast:

o azoszlop eleje és vége;

o amenetoszlop ¢s az alaptabor kozott.

o Az oszlop- és gépjarmiiparancsnokok a hirhaloba a kontingensnél rend-
szeresitett MOTOROLA GP 300 tipust radiéval vannak bekotve, me-
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lyeken veszik az oszlopparancsnok utasitasait, a harcjarmtivek illetve a
parancsnokok és a biztositok altal leadott veszélyjelzéseket.
A menethiradas ilyen médon térténé megszervezése az alabbi elényo-
ket biztositja:?

o az oszlopparancsnok folyamatosan informaciokhoz jut — az oszlop
hosszatdl fliggetlenill — az egyes jarmiivek helyzetérdl, az esetleges
meghibasodasokrol;

o az eldzd gondolatbol adoddan barmikor be tud avatkozni az oszlop me-
netébe;

o a tagallomasok folyamatosan értesiilnek az oszlopban torténtekrdl, ké-
szek a veszélyjelzések vételére;
o az oszlop mozgasa soran is van lehetdség az alaptabor és a menetoszlop
kozotti kétoldala informacidaramlasra;
o a két harcjarmti alkalmazasa lehetové teszi az 6sszekdttetés dublirozasat
az alaptabor felé, mely szintén ndveli a menetoszlop biztonsagat.
(A munkacsoportok menethiradasat a 3. abra szemlélteti).

Dan tabor
&
@) |

Pustara

________________________________

Munkateriilet :

.@ﬁi
NERA

T

R-142

R1340\ |-~ i

Magyar Miiszaki Kontingens i
3. 4bra: Doboj 111 Munkacsoport hiraddsa®?
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A munkahelyek kozelbiztositasa®

A munkahelyek kozelbiztositdsanak megszervezésére és végrehajtasara a
munkacsoportok biztonsaga szempontjabol szintén meghatarozo kérdés. Fel-
adatainak tartalmat az alabbi koriilmények hatarozzak meg:

o mely orszag teriiletén keriil végrehajtasra a feladat;
o amunkavégzés idGtartama;

o amunkacsoport nagysaga, dsszetétele;

o afeladat végrehajtas kozvetlen kdrnyezete;

o amunka jellege.

A koriilményeket figyelembe véve a kozelbiztositas feladatai tobb titemben
keriilnek végrehajtasra. A befolyasold koriilmények fiiggvényében ezen iite-
mek feladatainak sorrendjei, felcserélodhet, esetleg egyes feladatok el is ma-
radhatnak.

A kozelbiztositas mellett az allomany biztonsagat a jol szervezett, megbiz-
hato hiradas is elosegiti.

A munkateriiletre torténd kiérkezést kdvetden a hiradd rendszer felallitasa
az els6dleges feladatok ko6zé tartozik.

A hirrendszer kialakitasanal az alabbi rendez6 elveket célszerli figyelembe
venni.

— biztositson folyamatos, kétoldal, dublirozott 6sszekottetést a mun-
kateriilet és az alaptabor kozott;

— biztositson Osszekottetést a munkateriilet és (ha vannak ilyenek) a
kihelyezett részlegek kozott;

— a munkateriileten beliil (természetesen annak nagysagatol fiiggéen)
az egyes részlegek és a parancsnok kozott.

A munkateriilet és az alaptabor kozott a folyamatos hiradd 0sszekottetést a
BTR-80 harcjarmiivek radié eszkozei, valamint a telepitett NERA tipusu mi-
holdas telefonkésziilék biztositotta a Doboj hid épitése soran.

Mivel a munkateriileten kiviil két kihelyezett részleg is tevékenykedett, ve-
likk az 6sszekottetés R—159 tipustt URH radidkon keresztiil valosult meg.

A munkateriilet nagysaga megkivanta, hogy a parancsnok ¢€s a kiilonb6z6
részlegek kozott is legyen Osszekottetés. Ezt a GP 300 tipusu radiok alkalma-
zasaval biztositottak.

(A DOBOIJ III. munkacsoport hiradasanak rendszerét a 3. abra szemlélteti.)

Az el6zoekben ismertetett hirhald az alabbi elénydket biztositotta:

o folyamatos informacidé aramlast az alaptabor és a munkateriilet
kozott, mely eldsegitette a munkacsoport biztonsagat érintd

2 Uo. alapjan
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kozlemények adasat-vételét ugy mint a munkavégzéssel kap-
csolatos kozlemények tovabbitasat;

o a két kihelyezett részleg értesitését, informaciok, adatok, vész-
jelzések adasat és vételét;

o a munkateriileten 1évé részleg tevékenységének iranyitasat,
Osszehangolasat, riasztasat.

A szakfeladatok végrehajtasabol levont kovetkeztetések

A békemiiveletek tervezése, végrehajtasa eltér mind a haborus, mind a bé-
kevezetési rendtol.

A feladatok el6készitésére elegendd id6 all rendelkezésre, de e kdzben tobb
cselekvési valtozat, minden koriilményt figyelembe vevd tervezod, szervezo-
munkat kell elvégezni.

A parancsnoki- és torzsmunkat részletekre menden kell végrehajtani, mely-
be annak megkezdésétdl célszerli bevonni a végrehajtd részleg parancsnokat
IS.

A szakfeladatok kidolgozasaval parhuzamosan, arra €piilden, részletesen ki
kell dolgozni a mindenoldalu biztositas feladatait is.

A végrehajtasba bevont szak- és biztositd allomany felkészitését — a konk-
rét feladatra— minden esetben célszerii végrehajtani.

A felkészités soran a hangstlyt a feladat megértésére, a MIOB fobb teriile-
teinek ismertetésére, €s az ezekkel 0sszefliggd, ismétlodo jellegli ismeretekre
kell tenni.

A feladatra tortént felkésziilés ellendrzését minden esetben végre kell haj-
tani.

A munkacsoportot ugy kell 6sszeallitani, hogy biztositasi feladatok végre-
hajtasaval a szakallomanyt ne terheljiik, ennek kovetkeztében — az esetek
tobbségében — eldfordul, hogy a biztositd allomany létszama nagyobb lesz,
mint a végrehajtoké.

A biztositasi feladatokat két idészakra célszerii felbontani:

o amenet;
o feladat végrehajtas idészakara.

Az felhasznalt hirad6 eszk6zok kompatibilitaisanak problémai

Az alkalmazott hirado eszk6zok a kovetezdek voltak a miszaki kontin-
gensnél:

o Motorola GP 300;
o BTR-80 harcjarmiivek radi6 eszkozei;
o NERA tipust miiholdas telefonkésziilék.

Az eszkozok egyike sem volt alkalmas mas orszagok hiradd eszkozeivel
valo kapcsolatra ezért csak az 0sszekoto tisztek utjan lehetett kommunikalni.
Résziikre biztositottak megfeleld tipust radiot.
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A GP 300 kis hatotavolsagi néhany kilométerig alkalmas az dsszekottetés-
re és elsgsorban menetek és munkataborok kozotti hiradasra célszer( alkal-
mazni.

A BTR-80-ban 1év6 radiok (R-130, R-123) csak a hasonlo tipusu radiokkal
kompatibilisek mas NATO orszagok késziilékeivel nem, bar a hatdtavolsaguk
tereptdl fiiggden ezt lehetdvé tenné. Meg kell jegyezni, hogy Bosznidban a
nagy hegyek jelent6sen csokkentették a teljesitményiiket ezeknek a hiradoesz-
kozoknek.

NERA tipust mitholdas telefonkésziilék ez egy viszonylag korszerli esz-
koz, de sajnos ez sem volt kompatibilis a békefenntartdsban résztvevd orsza-
gok hasonlé tipust mitholdas rendszereivel. Elénye, hogy barhol alkalmazhato
az iddjarastol és a tereptdl fiiggetleniil.

Ezek az eszk6zok nem képesek biztositani az eldljarokkal, a kiilfoldi nem-
zetek katonaival esetleges k6z0s feladat végzése soran a hirad6 kapcsolatot.

Milyen megoldasokkal javithaté ez a probléma a jovében?

Koztudott, hogy az anyagiak a legfobb meghatarozoi a korszerusitésnek, de
ebben az esetben elkeriilhetetlen a jovobeni fejlesztés.

Kovetkez6 javaslatokat gyiijtéttem Ossze a szakemberekkel vald konzulta-
cioim sordn. A radiotelefon lehet az egyik megoldas, ha a teriileten megfeleld
iizemeltetd biztositja a szolgaltatast.

A kovetkezd olyan miiholdas rendszerre vald csatlakozds, mely
kompatibilis mas résztvevd orszagok eszkozeivel.

Esetleg egy sajat hazai korszer(i rendszer, mely kompatibilis és képes a
megfeleld szolgaltatas nyujtani akar békefeladatok végzésekor is. Az egyik
ilyen tipus lehet a fejlesztés alatt allo6 TETRA rendszer. Informacidim szerint
ez a teriilet prioritast élvez. A jovoben komoly fejlesztés varhato a hirado esz-
kozok korszeriisitésében, melyre jelentds Osszeget kiilonitettek el.

Végezetiil szeretnék egy megoldast ismertetni. A Belga békefenntartok a
Francia miiholdas rendszerre csatlakoztak és az 6 eszkozeiket, hasznaltak az
Osszekottetés biztositasara. Ez egyrészt kompatibilitast biztositott és anyagilag
is gazdasagosabb volt a Belgaknak, mintha egy kiilon rendszert épitettek volna
Ki.

Ezek az orszagok az Internet adata lehetGségeket is kihasznaltak. Kiilon
rendszert alkalmaztak a katonak sajat internetes levelezéseire és egyéb civil
felhasznalasra, mig a katonai felhasznalasra egy zart, védett halézatot alkal-
maztak.
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Befejezés

A miiszaki kontingens hiradd biztositdsa megfeleld tervezd-szervezé mun-
kaval sikeresen végrehajtasra keriilt, de szamos nehézséget kellett megoldani-
uk a szakembereknek.

Az hirad6 eszk6zok nagy része elavult, nem kompatibilisek méas nemzete-
kével (NATO ¢és ENSZ orszadgokra gondolok).

A jovoben sziikséges lesz a korszerlsités és az egyiittalkalmazhatosag
(kompatibilitas) megoldasa.

Az altalam leirtak csak egy kis szelete a hiradd biztositasnak a békemiivele-
tekben, de tigy gondolom, hogy gondolatébresztonek nem haszontalan e rovid
attekintése a témanak.

A tapasztalatok Osszegyljtése véleményem szerint hasznos lehet a jovo
szempontjabol mind a tervezo- szervezémunka tekintetében is.

Végezetiil szeretném megkoszonni a kutatdshoz nyujtott segitségiiket té-
mavezetdmnek, (Dr. Kovacs Tibornak) és a hirado kollégaknak is, akikkel
hasznos konzultaciokat folytattam.

Irodalomjegyzék:

Kovacs Tibor: A béketeremtd és békefenntartd kotelekek miikddésének
gyakorlati tapasztalatai, Tanulmany, ZMNE, Bp., 2001.

Magyarok az IFOR-ban, SFOR-ban, Zrinyi kiado, Bp., 1997.

Szab6 Sandor - Padanyi Jozsef: A harc-hadmiivelet és békefenntarté mii-
veletek miiszaki tamogatasdnak Osszehasonlitdé elemzése: Tanulmany,
ZMNE, Bp., 2000.

Padanyi Jozsef: A békefenntart6 miiveletek miiszaki tamogatasa, Tanul-
many, Nemzetvédelmi Egyetemi Kozlemény, 5. évf. 2. szam, ZMNE, Bp.,
2001.

A MH Harcszabalyzata 1. rész, A MH kiadvanya, Bp., 1993.

A Motorola cég portalja: www.motorola.com.
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MARKI Laszlé

A DIGITALIS TECHNOLOGIA HASZNALATANAK
LEHETOSEGEI A TAVOKTATASBAN
Marki Laszlo
markil@ahrt.hu www.ahrt.hu

www.edunio.com

Az Antenna Hungaria Rt. a szaki.net projekt egyik konzorciumi tagjaként
részt vallalt a nyitott szakképzés tamogatasdara létrehozott kisérleti jellegii
oktatdsi infrastruktura létrehozdasaban. A kisérlet sordan egy zart, nagysebessé-
gl oktatasi halozatot hozott létre, amellyel az orszag harom oktatasi intézmé-
nyét kototte ssze egy kozponttal. Ezen a halozaton nagysebességgel multimeé-
dia oktatasi anyagok terjesztése, haszndlata valt lehetévé, tovabba biztositotta
valt ennek adminisztracios és konzultacios lehetdsége. Az infrastukturat a
NYITSZAK alapitvany szakertoi korszeriinek mindsitették. Sajnos anyagi okok
miatt a program nem folytatodott, s igy madr nem valosulhattak meg az eredeti-
leg kitiizott célok.

Hosszas elokészité munkat és a megfeleld partnerek megtalalasat kovetéen
2001 marciusdban az Antenna Hungéaria Rt. egyik leanyvallalatanak, az Antel
Invest Kft.-nek a keretein beliil felallitott egy tavoktatassal foglalkozo csopor-
tot. A csoport feladata volt a korabbi tavoktatasi program folytatasa, illetve
kiterjesztése, valamint a gyorsan valtozo elektronikus tavoktatasi piacon meg-
hatarozé részesedés megszerzése. Ennek jegyében 2001 aprilisaban az Anten-
na Hungaria Rt. vezetésével és harom partnercéggel megalakult az Edunio
tavoktatasi konzorcium.

Az Antenna Hungaria Rt. altal alapitott és vezetett Edunio tavoktatasi
konzorcium azzal a céllal jott 1étre, hogy a magyar elektronikus tavoktatasi
piacon széleskori kompetencidinak birtokaban komplex szolgaltatasokat
nyujtson iigyfelei részére, s néhany éven belill piacvezetové valjon ezen a
piacon. A konzorcium tagjai az Antenna Hungaria Rt., az OGYS Consulting
Kft., az Eduweb Tavoktatasi Rt. és az Antenna Multimédia Rt.

Az Antenna Hungaria Rt. informatikai és kommunikacids szolgaltatasai
révén teljes korli miiszaki hatteret biztosit az elektronikus tavoktatasi szolgal-
tatdsokhoz, az OGYS Consulting Kft. a konzorciumon beliil elsésorban elekt-
ronikus tavoktatasi tanacsadast, projekttamogatast és mindségbiztositasi szol-
galtatasokat nyujt, az Eduweb Tavoktatasi Rt. az altala kifejlesztett Eduweb
tavoktatasi keretrendszert és ahhoz kapcsolddd miiszaki, oktatasi szolgaltata-
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sokat és tananyagfejlesztést, mig az Antenna Multimédia Rt. foként az okta-
tasi anyagok multimédias elemeit késziti el.

Az Antenna Hungaria Rt. és az Edunio tavoktatdsi konzorcium a tavoktata-
si szolgaltatasokat és lehetdségeket megalapozo piaci tanulmanyok alapjan az
aldbbi fontos felismerésre jutott: a ,,szaraz” tisztan szoveges tananyagok nem
hasznalhatéak hatékonyan internetes kornyezetben. Ezzel szemben az internet
lehetové teszi képekkel, videdkkal, hangokkal, interaktiv elemekkel gazdagi-
tott tananyagok megjelenését is, ami hatékonyabb az egyszer(i szoveges vagy
maximum képekkel illusztralt hagyomanyos tananyagnal. A multimédiés ele-
mekben gazdag tananyag viszont egyrészt modern internetes hozzaférést és
nagy savszélességet igényel a tartalom tovabbitasa soran.

Az elektronikus tavoktatds potencidlis fogyasztéi korét megvizsglva az
internet ellatottsag alapvetéen jonak mondhatd, ugyanakkor a savszélességrol
ez mar nem mondhat6é el. A multimédias oktatasi tartalmak pedig jelentds
savszélességigénnyel birnak. Pl. a videdk hasznalata a sziik savszélesség miatt
jelenleg az esetek tobbségében gyakorlatilag lehetetlen.

A fenti probléma megoldasat keresve az AH szakemberei elsésorban az
adatszorasban lattak jelentds potencialt. Az adatszoras tekintetében pedig a
DVB (Digital Video Broadcasting — digitalis miisorszoras) technologia tlinik
igéretesnek. Az AH nagyszabast kutatasi programot inditott a DVB-T alkal-
mazasi lehetdségeinek vizsgalatara, amelyen beliil két alprojekt csak a DVB-T
tavoktatasban torténd alkalmazasanak lehetOségeit kutatja. Az egyik projekt
egy tanulmany keretében arra kereste a valaszt, hogy a digitalis technologia,
illetve az interaktiv televizido hogyan alkalmazhat6 oktatasi célra, ezen beliil a
vizsgalat harom nagy részteriiletet olelt fel:

— anagy savszélességbol eredd eldnyok vizsgalata,
— pilot rendszer kiépitése a technologia tesztelésére,
— adatszorasi lehetdségek vizsgalata.

A nagy savszélesség tekintetében a lehetdségek sokkal korlatozottabbak,
mint gondoltuk. A DVB-T technolodgia esetében az adattovabbitasra hasznal-
hato 0sszes savszélesség mértéke még nem eldontdtt, de feltételezésiink szerint
egy orszagos, nyilt internetszolgaltatast nem fog tudni kiszolgalni.

A DVB-T elektronikus tavoktatasban hasznalhat6é adatszorasi potencialja-
nak vizsgalatara az egyik projekt keretében kiépitésre keriil egy pilot rendszer,
amely szimulalja az elektronikus tavoktatds technikai kdrnyezetét. A pilot
rendszeren beliil a felhasznalok felé az adattovabbitas a DVB protokollon tor-
ténik. A rendszer tesztelése bizonyitotta, hogy a DVB technologia lehetové
teszi nagy mennyiségl adat viszonylag gyorsan torténd szorasat (tovabbitasat).
Ez pedig alkalmassa teszi tavoktatasi alkalmazasat is elsésorban a nagy terje-
delmii oktatasi anyagok tovabbitasara. Az anyagok tovabbitasat kovetden a
felhasznaldé mar szabadon hasznalhatja ezt a tartalmat.
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A DVB-T projekt kapcsan a digitalis technoldgia alkalmazhatosaganak
vizsgalatan til az interaktiv televiziozas oktatasi felhasznalasa is kiemelt kuta-
tasi téma. A téma melletti dontést er6sen motivalta, hogy a televiziét mar ko-
rabban is alkalmaztdk az oktatasban, a digitalis televizidzas pedig csak kiter-
jesztette a korabbi lehetdségeket, elsGsorban az interaktivitds megjelenésével.
A DVB-T projekt keretében elkésziild tanulmany kiilon is elemzi a hagyoma-
nyos televizidzas oktatasban vald hasznalatat, s az ott alkalmazott mdédszertani
elemek, valamint az interaktivitas alkalmazasi teriileteit.

Az elméleti kutatasok eredményeként megsziiletett tanulmény arra a kovet-
keztetésre jutott, hogy a technikai lehetdségek nagyon korlatozottak, s alkal-
mazasonként bonyolult programok készitésére van sziikség a technologia tav-
oktatdsi alkalmazdsdhoz. A DVB-T technologia alkalmazisa a tdvoktatasban
ugyanakkor kiterjeszti a multimédias és vided anyagok felhasznalasanak lehe-
toségeit.

A tanulmany alapvetden technologiai és oktatastechnikai szempontbdl ko-
zelitette meg a DVB-T alkalmazasanak lehetOségét, €s nem vizsgalta a valos
felhasznaldi igényeket, valamint a fenti technoldgiak gazdasagossagat. A gaz-
dasagossagi kérdések és a felhasznaloi igények vizsgalata késobbi tanulma-
nyok feladata lesz.

Az elektronikus tavoktatdsban a DVB-T technoldgia alkalmazasanak nem-
zetkozi példai, valamint ezek elemzése érdekes részét képezte a tanulmanynak,
mivel a példak azt mutatjak, hogy érdemes eréfeszitéseket tenni e technoldgia
alkalmazasi lehetdségének vizsgalatara.

A 6 orszag részvételével, EU tamogatassal 1étrehozott SMART EDU pél-
daul a DVB-S technologiat alkalmazza tavoktatasi célokra, igy biztositotta a
teljes képernyds VHS mindség az atvitelét. A vissziriny a SMART EDU ese-
tében tetszoleges internetkapcsolat lehet.

Az amerikai AVAYA a Syberstar mitholdas rendszerét hasznalja e-learning
szolgaltatasok nyujtasara, s adatszoras segitségével juttatja el az oktatasi tar-
talmakat a helyi szerverekre.

A norvég TANDBERG Television pedig internet alapu streaming megol-
dast alkalmaz a digitalis televiziozasrdl szol6 oktatasi anyagok tovabbitasara.

Mint az a fenti példakbol is kitiinik, a DVB-T és egyaltalan az adatszoras
technologiaja alkalmazasanak van helye az elektronikus tavoktatasban. Els6-
sorban ott, ahol nagyméretli és gyakran valtozo6 oktatasi tartalmakat kell eljut-
tatni foldrajzilag egymastol tdvol es6 helyekre.

Ko6szonom a figyelmet!

235



236

236



237

MOLNAR Sandor

PROFESSZIONALIS TAVKOZLESI SZOLGALTATASOK

antenna @) hungaria

antenna @) hungaria

237



238

antenna @) hungaria

antenna @©) hungaria

238



: = Tevékenysége:
— ) tipust, értékndvelt médiaszolgaltatasokat

Tevékenység o gal
Magyarorszagomkr

e <

Tevékenysége:

Informatikai outsourcing (MSP, ASP).

hZ1

UZSOTT S PUIiZugZ vy IO T U TR

Tevékenysége:
sajat optikai halézatan

S audararvIteIr

s tavkozlési fejlesztés,

digitalis jelck atvitelét végzi. [fervezes; gyartas és szolgéltatas.

 iigyfél igénny
elérési halozat

239

antenna @) hungaria




240

antenna @) hungaria

antenna @©) hungaria

240



241

e
¢ Digitalis mikrohull:
gerinchalozat

Mir meglévé szab
kapacitds ;

241



242

fep—— AR
|
___Alkalmazas Fejlesztés
Web Hosting

_ Miiholdas flottakdvetés
» Miiholdas jarmiivédelem

IP #tvitel

“ Miisorjeltovabbitas

Bérelt vonali Internet szolgaltatas
oLt Szal Menedzsel berelt-vonal _

antenna @) hungaria

Tavkozlési 6sszekottetések szama
(darab)

1998. Il

1999.1.  1999.1l.  2000.1. 2000.1. 2001.1.  2001.1. 20021l

antenna @) hungaria

242



243

-
e = =
Tavkozlési agazat - Az értékesités nettd arbevétele
et (ezer forint)
e £ 000 000
|y
-
e 5000 000
1=y
||

4000 000

=

3 000 000

2000 000

1000 000

0 4

1999 2000 2001 2002 (terv)
| Az értekesités netts arbevstele| 664 168 750 016 1797706 | 4725000 | 5137 000

antenna @) hungaria

=

243



244

244



245

Dr. SZEP Jézsef

A NATO ES A MAGYAR C3

Azonos rendeltetésii szervezeti elemek o0sszehasonlitasa

A NATO csatlakozast koveté évek sok valtozast hoztak a hirado és infor-
matikai szakteriilet életében. Szervezetek sziintek meg és uj erovonalak mentén
uj szervezetek jottek letre allitolag NATO mintara.

Ez a megallapitas anndl is érdekesebb, mivel a NATO, ahovd felvételt
nyertiink — hiszen tiizzel, vassal ide torekedtiink - referenciaszervezetként allt
és all ma is elottiink egy messze nem tokéletes, de mitkodoképes NATO C3
Board szervezettel, amelyet szandékom szerint dssze kivanok hasonlitani a
magyar hasonlo tevékenységet folytato rendszerrel. Az Gsszehasonlitdas célja
arra a kérdésre valaszt adni, hogy vajon célszerii-e ezt a helyzetet fenntartani
vagy elérkezett az idé a ,,NATO mintara torténd tényleges datszervezésnek”.
Nem szandékom a fejlesztésekben, beszerzésekben szerepet jatszé szdamos
egyéb szervezet megnevezésével, tevékenységével foglalkozni, csak a ,,sziikebb
értelemben vett ,,szakma” szervezeti alapjaival.

A bemutatast két alapveto kérben kivanom elvégezni. Elsdsorban ismerte-
tem a NATO hirado, informatikai, egyeb elektronikai tevékenységét iranyito
Szervezetet, roviden bemutatom alrendszerének fobb elemeit. Mdsodsorban
megnevesitem a szakteriileteket és megkeresem azokat a szervezeteket, amelyek
hasonlo vagy azonos célu tevékenységet folytatnak Magyarorszagon, ameny-
nyiben egyaltaldn léteznek.

1. Hiradé terminologia

Mielott ratérnék a szervezetek Osszehasonlitdsdra még egy alapvetd apro-
sdgra kivanok ramutatni, nevezetesen a katonai hirad6 terminoldgiara. Napja-
inkra kuszasag alakult ki ezen a teriileten. A hiradas, a hiradocsapat, hirado-
kdzpont stb. fogalmak évszazados hagyomanyokra tekintenek vissza. Az in-
formatikai alkalmazasok sziikségszerli térnyerésével, sokakban azonban disz-
szonanciat valt ki a hiradas, hiradorendszer stb. kifejezések kdvetkezetes hasz-
nalata, mivel sokan a jelenlegi tdbori hirrendszer képességére és eszkozparkja-
ra asszocialnak, €s jogosan vetik fel, hogy ez a terminologia csak elvétve tesz
utalast az automatizalasra az informacios rendszerekre. Van olyan megkdzeli-
tés, amely —nem helyteleniil — tagabb értelemben kommunikaciorol, kommu-
nikacios rendszerrdl beszél. Ezzel parhuzamosan megjelent a NATO termino-
logia is, amely egyes esetekben teljesen uj — C2, C3, CCIS, interoperabilitas
stb. — kifejezéseket hozott az elfogadott vagy mar meghonosodott magyar ka-
tonai hiradé terminologia palettajara.
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Intermezzoként a hiradé terminologiaval kapcsolatos - természetesen vitat-
haté — maganvéleményem illusztraldsdra egy szamomra szimpatikus példa
bemutatasaval szeretnék hozzajarulni és a terminologidra érzékeny szakértok
figyelmébe ajanlani.

Példaként emlitem az USA fegyveres erdk erre utal6 magatartisat, amely
mind a ma napig tradiciobdl a ,,Signal” magyarul ,,Jel” kifejezést haszndlja a
katonai hiradas tartalmi kifejezésére, mivel a XIX. szdzadban létrehozott
,dignal Corps” jelzdcsapatok™ valoban jelzoeszkozoket hasznaltak a vizualis
kommunikaciora (piros és fehér zaszlot nappal, illetve piros és fehér lampat
¢jjel). A ,,Signal Soldier” azaz ,,Jelz6 Katona” mind a mai napig a két zaszlo-
bol készitett fegyvernemi jelzést viseli a hajtokajan. Ugye senki nem merné azt
allitani, hogy az USA hirad6 és informatikai, valamint fegyveriranyitasi rend-
szerei jelenleg nem a vilagelsé kategériaba tartoznanak, és mégis ragaszkod-
nak a fiilnek elavultan csengo ,,Signal Officer” ,hiradotiszt”, ,,Signal Troops”
,hiradoalegységek”, ,,Signal Corps” ,hiradocsapatok” fogalmak hasznalata-
hoz. Az atviteli rendszer a jelzérendszer, az informdaci6 a jel, a kommunikécio
pedig a jelcserét megvalositod cselekvés. Az informatikanak, mint tudomanyte-
rilletnek minden vivmanyat felhasznaljak és beleértik a régies kifejezésbe.
Senkinek nem okoz lelki traumat, és senki nem kivanja magat hiradétisztnek,
vagy informatikai tisztnek tituldltatni, mivel a hierarchiaban nem jelent sem
elényt, sem hatranyt, egyszerien csak a rendszer mikdodtetésében elfoglalt
szakmai tevékenységre utal.

Anal6ég modon a magyar ,,hir” sz6 az én interpretdciomban az informacio
maga, amelyet valamilyen atviteli rendszeren, ,,hiradé rendszer” valamilyen
atvitelre alkalmas formaban tovabbitasra ,,adasra” és az emberi érzésszervek
altal feldolgozhatd6 modon megjelenitésre keriil azon felek szamara, aki a ,,hir-
valtast”, azaz az informaciocserét végrehajtjak, mas szoval a kommunikaciot,
mint cselekvést folytatjak. Aki az erre szolgalo technikai rendszert mitkodteti
az nem mas, mint a ,,hirad6 katona”, ,,hiradoszervezet” és ezen a gondolatso-
ron igy tovabb.

Annal is inkabb javaslom a katonai ,,hiradas” és az ebbdl szarmaztatott ki-
fejezések megtartasat, mivel véleményem szerint a hiradas fent vazolt tradici-
ondlis kifejezése egyike a valoban 1étez6 nem mondvacsinalt katonai hagyo-
manyainknak.

Viszont vitan feliil kétségtelen tény, hogy a magyar katonai hiradé termino-
logia megrekedt egy majd husz év eldtti szinten és rendbetétele tobb mint id6-
szeri, mondhatni megkésett sziikségszerliség. frasomban a tradicionalis hir-
ado, illetve a hiradas és informatika kifejezéseket egyarant hasznalom, ahol azt
sziikségesnek itéltem arra nézve, hogy véletleniil se vesszen el az értelme az
informacidkezelés, az informdciotarolas, informaciémegjelenités legmoder-
nebb eljarasait képviseld szakteriiletnek.
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Az egyes felszinre keriild NATO hiradé terminologiak értelmezésére a jobb
megértés kedvéért az adott szovegkdrnyezetben térek ki.

2. A NATO C3 Board rendeltetése, strukturaja

Az NATO jelenleg mitkodd C3 szervezetét 1996-ban hoztak létre, amikor
vilagossa valt, hogy az iszonyatos sebességgel fejlodo, ezzel parhuzamosan
egyre bonyolultabb, szertedgaz6 tavkozlési, informatikai, elektronikai rendsze-
rek vezetése, fejlesztése egységes koncepcio, kovetelménytamasztas, szabvany
nélkiil nem folytathatd. A koalici6é hiradasa a ,,Sivatagi Viharban”, a NATO
hadészati, harcészati hirad4dsa a jugoszlaviai miiveletekben enyhén szolva
megbukott. Megsziiletett az Eszak-atlanti Tanacs és a hadaszati parancsnoksa-
gok racionalizalasra vonatkozo igénye, amelynek kovetkeztében létrejott a
célkitlizést végrehajtani hivatott szervezet.

Mielé6tt ratérnék a szervezet, és a szervezeti elemei rovid ismertetésére el-
alljunk meg egy pillanatra. Két szélesen elterjedt és elfogadott, eltérd tartalmu
értelmezés van. A NATO értelmezésti C3, angol nyelven a ,,Consultation
Command and Control”, magyarul a Konzultacio, Vezetés és Iranyitas kifeje-
zést takarja. Tartalmat tekintve nem azonos a masik C3, azaz angol nyelven a
,»Command Control and Communications”, magyarul Vezetés, Iranyitas és
Kommunikécié kifejezéssel. A Magyarorszagon az alapvetd probléma a
,Command and Control” ,,Vezetés és Iranyitas” C2 értelmezése koriil alakult
ki a NATO csatlakozas el6tt. Félreértelmezésbol, vagy hozza nem értésbol — a
klasszikus vezetés fogalomkorét keverték Ossze, a vezetési mechanizmust au-
tomatikus adatfeldolgozassal, megjelenitéssel, tarolassal tamogatd technikai
rendszerrel, amely tény, hogy a vezetési és iranyitasi rendszer alrendszere.
[Lasd AAP —31(A)].

A NATO legfelso szintje katonai értelemben nem vezet. A katonai vezetés
a hadaszati parancsnokok dolga. A NATO, mint politikai szervezet konzultal,
megbeszél, megoldast keres. Ezért van az, hogy a konzultaciét helyezi el6tér-
be, de az elébb emlitett olyan (NATO) C3 technikai rendszer felhasznalasaval
valodsitja meg, amelyben tulstlyos a globalis, statikus, konzultacio lefolytatasa-
ra alkalmas elem. A masik, a nemzeti C3 egy orszagon belill hadaszati, had-
miiveleti, harcaszati vezetési és iranyitasi informacios rendszereket takar, ame-
lyekben a statikus és mobil elemek egyarant megtalalhatok és alapvetd felada-
ta a katonai miiveletek tamogatisa. Az Eszak-atlanti Tanics ezt a mindkét
tevékenységet tamogatd (konzultacio és katonai miiveletek), technikai rend-
szer fejlesztését, feliigyeletét rendelte minden jarulékos problémajaval, speci-
fikumaval egyiitt egy szervezet feleldsségi korébe.

A NATO teljes vertikuméaban (politikai és katonai) konzultacios, vezetési
és iranyitasi ligyekben kizarolagos joggal és feleldsséggel eljard legfelso szintii
multinacionalis iranyito testiilet a NATO C3 Board, azaz a NATO C3 lgazga-
tosag (a tovabbiakban NC3B), amely kozvetleniil az Eszak-atlanti Tanacs és a
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Védelmi Tervezd Bizottsag alarendeltségébe tartozik, azok a nevében jogosult
eljarni. Struktarajat, tekintve a NATO legnagyobb szervezete.
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NATO/BEB/EAPC UNCLASSIFIED de nem része az NC3B alrendszerének.

Tanaccsal latja el az Eszak-atlanti Tanacsot, a Védelem Tervezd Bizottsa-
got és a Katonai Bizottsagot az dsszes tagallam érdekét szolgald kérdésekben,
egyuttal a NATO C3 Szervezet igazgatotanacsaként funkcional. Az NC3B
évente két alkalommal 2 napot iilésezik. Tagjai a nemzetek vezetd beosztast
szakmai képviseldi, a hadaszati parancsnoksagok J6 fonokei, az NC3A, a
NACOSA vezet6i, a Katonai Bizottsag, valamint a 1égi vezetéssel, pénziigy-
gyel, légvédelemmel, és a biztonsaggal foglalkozé6 NATO f6bizottsag képvise-
16je. Egyike azon kevés fobizottsagoknak, ahova minden nemzet két fot dele-
galhat, a rendkivill szerteagazd6 C3 szakteriiletet atfogasara. Ez a két személy
az, akinek a nemzet nevében joga van nyilatkozni és az igynevezett ,,Silence
Procedure” azaz a ,hallgatasi eljaras” szabalyait betartva megakadalyozni egy
nemzeti érdeket sért konszenzust.

Az NC3B éllando elnoke a NATO fétitkar védelempolitikai tamogatasaért
felelos helyettese. Két tarselnoke van, amelyek koziil az egyik a mindenkori
NATO Koézpont C3 Torzs (a tovabbiakban NHQC3S) igazgatdja, a masik
nemzeti jelolést kovetéen a nemzetek altal keriil megvalasztasra. Mindkettd
vezérOrnagy rendfokozattal rendelkezik. Az NHQC3S a NATO Nemzetkozi
Torzs allomanyaba tartozik. Magaba foglalja az NC3B 6sszes alarendelt albi-
zottsaganak elnokét, és a megfeleld 1étszaml szakért6i, hadmiiveleti tiszti,
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illetve adminisztrativ allomanyt. Az NHQC3S politikai részr6l a védelem ta-
mogatasért felelds fotitkarhelyettes, katonai részr6l a Nemzetkdzi Katonai
Torzs igazgatdjanak napi irdnyités alatt 4ll, viszont az NC3B dontéseinek vég-
rehajtd szerve, az ezzel kapcsolatos adminisztrativ tevékenységet hajtja végre.

Az NC3B iiléseinek sziinetében - gyakorlatilag egész évben - az NC3B
jogkorét a Nemzeti C3 Képviseléi Csoport (Group of National C3
Representatives) gyakorolja. Minden nemzet két f6 nemzeti C3 képviseldt (a
tovabbiakban NC3 képvisel6) jogosult delegalni a mar fent emlitett széleskort
tevékenység atfogasara, amellyel a nemzetek alapvetéen élnek. A komolyabb
apparatussal, nagyobb befolyassal bird vagy birni vagy6 nemzetek hiradd cso-
portokat, hirad6 szolgalatokat tartanak fent, melynek az élén az NC3 képviseld
all. Az NC3B igazgatdk felhatalmazéasa alapjan az NC3 képviselonek jogaban
all a nemzet nevében allast foglalni és joga van ,,Silence Procedure” eljarés
szabalyainak betartasaval megakadalyozni a nemzet érdekeit sérté allasfogla-
last, illetve jobbitd szandékat egy adott {igyben érvényre juttatni. Az NC3B
felhatalmazasa alapjan ez a testiilet jogosult a Board nevében a NATO teljes
egészét érinté C3 vonatkozast dontéseket hozni és iranyitani a NATO C3
Szervezet szerves részét képezé NATO Consultation Command and Control
Agency-t (a tovabbiakban NC3A), illetve a NATO CIS Operating and Support
Agency-t (a tovabbiakban NACOSA) szervezeteket. Egy rovid kitérdvel te-
kintsiik at a két emlitett szervezet feladatat, és a nevesitsilk meg a magyar
megfelel6jét. Mindkettd referenciaértékii szervezet, amely a NATO életében
kulcsfontossagu szerepet tolt be.

Az NC3A adja a tudomanyos tamogatast, az NC3B felel6sségi korébe tar-
tozo6 hirado, informatikai, és egyéb elektronikai rendszerek miiszaki tervezésé-
re, végzi az eszkdzok, rendszerek beszerzését, rendszerbeallitasat. Csak érde-
kességképen mar hat magyar mérnok dolgozik az NC3A hagai részlegében,
ami a Magyarorszag, a magyar szellem szamara egyfajta elismerés, mivel a
résziinkre csak egy kvotas hely biztositott. Sajnos Magyarorszagon ennek a
komplex tevékenységnek megfeleld szervezet nem miikodik. A miiszaki terve-
z€stOl a rendszerbeallitasig szamos szervezet babaskodik a magyar szféraban.
Az eredményességiikre nem kivanok eben az irasban szt vesztegetni.

A NACOSA a NATO tavkozlési rendszereit lizemeltetd szervezete. Az
MH-ban ennek a szerepkornek az MH Hiradé Parancsnoksag felel meg. A
NACOSA egyre nehezebben képes eleget tenni alaprendeltetésének a magasan
képzett kezel6i allomany egyre novekvo hianyanak koszonhetden. A nemzetek
ugyanis nem akarjak feltdlteni a kezel6i beosztasokat. Mindenki azt varja,
hogy a masik nemzet majd megteszi. A nyelvismeretet tekintve a NACOSA
mar ott tart, hogy nem vizsgalja az angol nyelvtudas szintjét, csak legyen vala-
ki, aki a jo iranyba forditja a kapcsolot.

Visszatérve az NC3B struktirdhoz a Board alarendeltségébe nyolc albizott-
sag tartozik, amelyek mindegyike alarendelt munkacsoportok, illetve ad-hoc
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munkacsoportok alrendszerébdl all. A nyolc albizottsag a kdvetkez6 funkcio-
nalis teriileteket dleli fel:

- Osszhaderénemi kdvetelmények és koncepcid

- Interoperabilitas

- Frekvenciamenedzsment

- Informéciovédelem

- Informatikai Rendszerek

- Kommunikécios rendszerek

- Azonositd rendszerek

- Navigacid

Az albizottsagok ala rendelt munkacsoportok Osszlétszama szama 46, bar
ez idénként az ad-hoc munkacsoportok létrehozasa vagy feloszlatasa miatt
valtozik. Az NC3 képviselok kozvetlentil iranyitjak a NATO Nyilvanos Kul-
csu Infrastruktira Menedzsment Hatdsagot és a NATO C3 Tervez6 és Koordi-
naciés Csoportot. Az NC3B struktara szigortan hierarchikus. Erdekessége
ennek a strukturanak, hogy a legalacsonyabb szinten elhelyezkedé munkacso-
portok képviselik a legmagasabb szintii specialis miiszaki tudast, mig a maga-
sabb szinteken levd szférakban egyre nagyobb teret nyer a globalis rendszer-
szemlélethez, valamint iranyelvek kidolgozasahoz sziikséges képesség. Az 1.
sz. abran az NC3B szervezeti struktirdja lathatd. Az abran az NC3B felépit-
ménye teljes részletességgel jelenik meg.

A szervezeti felépités és a magyar rendszerrel valo Gsszehasonlitds szem-
pontjabdl az albizottsagok a mérvadok. Ezek tiikrozik hiien azt a feladatkort,
amelyet az NC3B végez, illetve szolgalnak alapul nemzeti szervezetekkel tor-
ténd Osszehasonlitasra. A teljesség igénye nélkill ismertetett NC3B fobb szer-
vezeti elemeinek attekintése utdn vessiink egy pillantast a ,,magyar C3 Board”
arhitekturajara. Tekintsiik a4t hol vannak azok a magyar hiradd szervezetek,
amelyek partnerként kezelik a NATO C3 iigyeket, megjelenitik a magyar ér-
dekeket az NC3B alarendelt szakmai bizottsagaiban. Nézziik meg roviden,
hogyan torténik a NATO-t6l kapott informaciok feldolgozasa, teritése, a ma-
gyar hirado és informatikai fejlesztési tervekbe torténé adoptalasa, a magyar
NC3B igazgatok tajékoztatasa.

3. A magyar helyzetkép

Nem szandékom a jelenlegi status quo torténelmi hattérrdl beszélni, mert az
egy kiilon elemzést érdemelne meg, hogy mi tortént, mi és ki jatszott szerepet
a létrehozasaban, és hogy vezetett 1épésrol 1épésre a mai helyzet kialakulasaig.
Szandékom szerint felvallalni csak azt kivanom, hogy az elézéekben vazolt
NATO szakmai szub-strukturat kovetve ramutassak, vajon létezik-e magyar
megfeleldje, illetve ramutassak azokra a devians szervezeti elemekre és maga-
tartasra, amelyek a jelenlegi status quo folytatasat véleményem szerint a jovo-
ben tarthatatlanna teszik. Kivanom ezt megtenni abban a logikai sorrendben,
ahogy az NC3B albizottsagai kovetik egymast.
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a. Osszhaderénemi hiradé kévetelmények és koncepcio

Funkcionalis tevékenységét tekintve nem mas, mint a hirad6 szolgalatoknal
korabban jol ismert hirad6 hadmiiveleti osztdly, alosztily szervezete. Ez a
szervezet az, - amely hivatott a sokak szamara ismerdsen cseng6 hirado had-
miiveleti kdvetelmények, hiradé normativak, és a hirrendszer telepitéséhez,
vezetéseéhez, fenntartasahoz, az elektronikai biztositas, ellatds megszervezésé-
hez, tervezéséhez sziikséges elvi kdvetelmények kidolgozasara. A napjainkban
divatossa valt kifejezéssel élve doktrinaformalo szervezet.

Ez az a szervezet, amely az Osszhaderénemi, hader6nemi kovetelmények-
hez magat a hirrendszer leirasat fogalmazza meg, amely normalisan mikodd
orszagokban minden nemi katonai hirad6 és informatikai, elektronikai rend-
szerfejlesztés alapokmanya.

Sem a HM IHF, sem a HM-HVK VCSF-ség allomanyaban nem talalhato
meg tisztan ilyen feladatrendszeri szervezet. Valaha a Magyar Honvédség
teljes vertikumaban miikddott, miel6tt teljesen felszamolasra keriilt. Amig, az
NC3B-ben miikdodo szervezet szarazfoldi, haditengerészeti és 1égierd munka-
csoport tagozddasban haderénemi alarendelt komponensekbdl épiil fel, ame-
lyek a haderénemek sajatos helyzetét, miikodési kornyezetét figyelembe véve
jelenitik meg, dolgozzak ki a haderénemi specifikus mutatokat, amelyek alap-
kovetelményei a Board dsszes tobbi albizottsdganak, addig HM, MH szerveze-
tében ilyen szervezet egyszerlien nem létezik.

Az NC3B-nal torténd képviseletet a HM-HVK VCSF, Hirad6osztaly latja
el oroklési alapon, mivel az osztaly jogelddje a Hiradd Csoportfondkség volt
¢és annak az allomanyaban mi{ikodott a hiradé hadmiiveleti osztaly.

b. Interoperabilitas

Természetesen ilyen tevékenységet megvaldsitd szervezet sincs sem a HM
IHF, sem a HM-HVK VCSF-ség allomanyaban, kdvetkezésképpen ilyen ira-
nyu tevékenység nem folyik sem a HM, sem az MH egyetlen szervezetében
sem. Oroklott hagyomanyaink a témaban nincsenek.

Az interoperabilitas jelentéstartalmat tekintve nyilvanvalo, hogy a volt VSZ
katonai tombjében fel sem meriilt. Az egységes elgondolasok alapjan fejlesz-
tett rendszerekben kevés kivételtdl eltekintve gyakorlatilag azonos tipust,
azonos gyartmanyu, azonos interfészli eszkdzok voltak, amelyek esetében bar
voltak kisebb a nemzetek altal hasznalt csatlakozokabelek fejeiben, alapvetden
azonban az analdg atviteltechnika szabvanyainak megfeleltek és az
tast nyujtottak, illetve azoktdl fogadtak, tigy, hogy egymds miikodését nem
zavartak. Igy a majdhogy kizarélagosan analog rendszerekben, rendkiviil ala-
csonyfoku automatizalas mellett interoperabilitassal foglalkoz6 teriilet kialaki-
tasara nem volt igény sem sziikségszeriség.

A kiilonb6z6 nemzetek altal gyartott hiradd rendszerek, eltéré szabvanyok,

cre
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digitalis rendszerek alkalmazasa esetén az interoperabilitds kutatasa, a teszt-
kornyezet megteremtése, egységes szabvanyok létrehozasa egy NATO méretd,
gazdasagi érdekeket is megjelenitd koalicidoban elengedhetetlen. Mi még nem
tapasztaltuk meg komolyan a stacioner vagy tabori digitalis hirrendszer koali-
cios kornyezetben torténd rendszerbekapcsoldsanak buktatdit nem 1évén ilyen
rendszeriink. De lassan kozeledik mar az 1d6, amikor szembesiiliink a valo
vilaggal, de akkor kapkodni interoperabilitasi kutatasok utan mar késo lesz.

A képviseletet mind a HM THF, mind a HM-HVK VCSF-ség biztositja.
Rutinszerien jelenthetem, hogy a NATO-t6l kapott interoperabilitassal foglal-
kozé dokumentumok nem keriiltek forditdsra, az MH szervezetében csapat-
szintre vagy akar hader6nemi szintre még eredetiben sem kertiltek kiadasra.

c. Frekvenciamenedzsment

Ismét egy olyan szervezeti elemhez értiink el, amely sem a HM IHF, sem a
HM-HVK VCSF-ség allomanyaban nem talalhaté meg. Erdekesebb azonban a
helyzet, mivel harom szervezet is munkalkodik az adott teriileten. Kettd a
frekvenciagazdalkodassal (polgari és kormanyzati) a harmadik a katonai frek-
vencia-felhasznalas tervezésével foglalkozik. Erdemes néhany szot vesztegetni
az itt kialakult helyzetre.

A kezdetek kezdetén a Kormanyzati Frekvenciagazdalkodasi Hivatal
(KFGH) szerezte meg a jogot az MH képviseletére az NC3B-nak alarendelt
Frekvenciamenedzsment Albizottsaigban. A HM IHF fGosztalyvezetdjének,
illetve a HM-HVK VCSF-ség csoportféndkének - az NC3B igazgatoknak -
gyakorlatilag jelentési kotelezettséggel nem tartozik, mivel egyrészt nincs
olyan szabalyzo, amely a jelentésre kotelezné az iilést kdvetden, hogy milyen
iigyben, milyen allaspontot képviselt, masrészt a kormanyzati frekvencia fel-
hasznalok felett hatdsagi jogkort gyakorlo szervezet. Teljesen ellentétes egy-
massal, hogy az orszagot reprezentald, a NATO szintjén az Eszak-atlanti Ta-
nacs nevében intézkedési, dontési jogkdrrel rendelkezé NC3B igazgatokat nem
koteles tajékoztatni, viszont a nekik alarendelt albizottsagban ellatja a képvise-
letet, ugyanakkor Magyarorszagon a felettes szervei felett hatosagi jogkort
gyakorol.

A katonai frekvenciamenedzsmenttel foglalkozni hivatott szervezet a HM,
MH allomanyaban sincs. A katonai frekvencia-felhasznalas tervezése a HM-
HVK Felderité Csoportfonokség, Elektronikai Hadviselési Osztaly feleldsségi
korébe tartozik. Ugyanakkor az MH-an beliil a radioelektronikai kisugarzas
ellendrzését, az elektronikai védelmet végzd végrehajtod szervezete az MH HIP
allomanyaban talalhat6. Az EHV viszont az NC3B Frekvenciamenedzsment
Albizottsag munkajaban nem vesz részt, igy tevékenysége kizarolag az MH —
an beliilre korlatozodik.

Erdemes elgondolkozni azon, hogy miért nincs a katonai frekvencia-
felhasznalassal foglalkozo szervezet sem szolgalatilag sem szakmailag alaren-
delve a hirrendszer mitkodéséért felels szervezet vezetdjének, (a végrehajtod

252



253

szerve viszont igen!). Emlitésre méltd6 még, hogy haderénemi szinten katonai
frekvencia-felhasznalassal foglalkoz6 szervezeti elem nincs az MH-ban. A
NATO-t61 kapott frekvenciamenedzsmenttel kapcsolatos dokumentumok,
hader6nemi szintre nem keriiltek kiadasra, nem keriiltek forditasra, az érintett
vezetOk nincsenek tajékoztatva.

A frekvenciamenedzsment terén nem egyértelmiien a szakteriilet hianya a
dominans, hanem alarendeltsége, a jogositvanyok, a feladatmegosztas kérdése.
A civil-katonai munkacsoportban jelenleg Miniszterelnoki Hivatal képviseldje
jeleniti meg a polgari érdekeket.

d. Informadciovédelem

Ezen a téren is ellentmondasos a helyzet. A HVK VCSF-ség létrehozasakor
megosztasra keriilt az addig funkcionalé informaciovédelmi osztaly. Egy ré-
szét a HM Informécio és Dokumentumvédelmi Fosztaly szivta magaba, mig a
masik fele beolvasztasra keriilt a HVK VCSF-ségen beliil akkor felallt Bizton-
sagi Osztalyba. Az Informacidovédelmi Albizottsagon feliil, kivétel nélkiil min-
den aldrendelt ad-hoc munkacsoportban a HM Informéci6 és Dokumentumvé-
delmi Féosztaly képviselteti magat. Jelentési kotelezettséggel az albizottsag-
ban, illetve a munkacsoportokban folyo tevékenységér6l nem tartozik a HM
IHF és a HM-HVK VCSF vezetdi felé.

Mivel a HM-HVK VCSF-ség rendelkezik egy furcsa osszetétell - informa-
ciovédelmi téren megnyirbalt jogositvanyokkal rendelkezé - Biztonsagi Osz-
tallyal, az NC3B-t6l minden okméany részére is megkiildésre keriil. A HM IHF
nem kap a dokumentumokbol. Megallapithatd, hogy az informaciévédelem
terén sem egyértelmiien a szakteriilet nem 1éte dominans, hanem itt is az ala-
rendeltsége, a jogositvanya, a feladatmegosztas kérdése.

e. Informatikai Rendszerek

A HM-HVK VCSF-ség szervezetében megtalalhatd informatikai osztaly
egyre agilisabban, hatékonyabban kezd funkcionalni. Az informatikai haléza-
tok fejlesztésében végzett szerepiik, tevékenységiik, hatékonysaguk részletes
értékelése nem célom a szervezeti anomalidk ismertetése soran. A HM és a
HM-HVK egyarant képviselteti magat az NC3B illetékes albizottsagaban,
illetve kolesonds munkamegosztas alapjan a munkacsoportokban is.

f- Hirado halozatok

A szakteriilet kezelését a HM-HVK VCSF-ség allomanyaban egy hirado
osztalyszintli szervezet végzi. Alaprendeltetése mellett minden olyan tevé-
kenység ezen az osztalyon maradt, ami a HM-HVK VCSF-ség tobbi elem nem
tud, vagy nem akar elvégezni, illetve korabbi szerepkorénél fogva radroklo-
dott, nevezetesen az interoperabilitds, hadaszati védelem hiradd tervezése,
védett vezetési rendszerek, hiradé hadmiivelet, hiradé kiképzés (kamarai jog-
korrel), M-kieg, navigicio, légi vezetési rendszerek, doktrinaszerkesztés,
NATO DCI és DPQ, futar- és tabori posta.
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Es még egy érdekesség, ami még egy szogbdl megvilagitja a katonai frek-
vencia-felhasznalas hollétének kérdését. Mivel a kommunikacios célu frek-
venciat hasznalo eszkdzok, igy a radiok, radio-relék alkalmazasanak tervezése,
a radiohalok és iranyok tablazatanak elkészitése a hiradd osztalyon (mint mar
emlitettem nincs hadmiiveleti osztaly) torténik barmilyen hihetetlen, de ez az
osztaly valdsitja meg a valos frekvencia-kiosztas is a Magyar Honvédség teljes
egészében, mivel a HM-HVK Felderité Csoportféndkség erre nem hajlando.

Az osztaly gorgeti maga el6tt az MH hosszh hirado fejlesztési tervét is. El-
latja a képviseletet az NC3B 6sszhaderénemi kovetelmények és koncepcid, az
interoperabilitas, a hirado rendszerek és a navigaci6 albizottsagaiban.

0. Azonosito rendszerek

A HM vagy HM-HVK szinten sincs ra szervezet. Az Azonosité Rendsze-
rek Albizottsdg az NC3B szerves része, viszont a képviselet ellatasat Magyar-
orszagon a HM-HVK Hadmiiveleti Csoportfonokség feleldsségi korébe utal-
tdk. Az albizottség mindkét munkacsoportjaba viszont az MH OLTP 8] ke-
riilt egy képviseld kijelolésre. Az MH OLTP szakembere tartos kikiildetésre
NATO beosztasba keriilt. Jelentési, tajékoztatasi rend nem mikodik. Az ok-
manyok feldolgozasa nem torténik meg. Az azonositas, azon beliil az IFF Ma-
gyarorszagon gyakorlatilag halott tertilet.

h. Navigacios rendszerek

HM vagy HM-HVK szinten nincs ra szervezet. A képviseletet a HM-HVK
VCSF Hiradoosztaly egy fotisztje latja el. Ez véletleniil a multat jol iSmerd
utols6 aktiv szakemberek egyike. A kapott informacio feldolgozasra nehézkes.
Az okmanyok eredetiben az MH LEP részére is megkiildésre kertilnek.

4. Osszegzés

Szamszerlien bizonyithatd, hogy az NC3B feleldsségi korébe tartozoé nyolc
funkcionalis szervezeti elem koziil négy teriiletre — hiradd6 hadmiivelet,
interoperabilitas, azonositas, navigacio - nincs Magyarorszagon felelds szerve-
zet (a szakteriiletek 50%-a), ezen feliil tovabbi kettd hatosagi jogkort, illetve
felettes szerv szerepet gyakorol a szakmai felettese felett.

Nyilvanvalonak tiinik, hogy az egymastol nem ritkan fiiggetlen szervezetek
kozott szerteszét szort feladatkdrok Osszefogasara, kovetelménytdmasztasra,
felelosség és jogkor gyakorlasara az arra illetékes vezetdknek jelen szabalyzok
megléte mellett alig, gyakorlatilag nincs lehetésége. Szakmai jelentési rend-
szer mind a mai napig nem keriilt kialakitdsra. Az informacioétovabbitas, a
feldolgozas kevés kivételtdl eltekintve alacsony szinvonali.

A NATO ¢és a létez6 magyar C3 szakmai szervezetek kozotti 6sszehasonli-
tas eredményeként azt a megallapitast kell tennem, hogy jelen felallasban sem
kiilon-kiilon, sem egyiittesen nem képesek az NC3B felelosségi korébe tartozo
szakteriiletek lefedésére, kezelésére. Meggy6zodésem, hogy amennyiben a
kialakult allapot felszamolasara nem tesznek lépéseket, akkor prognosztizalha-
tatlan jovoképpel kell a szakmanak szembenéznie.
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Meggy6z6désem tovabba, hogy ha a szervezetek nem alakulnak hazai és
nemzetkdzi szinten is jogositvannyal rendelkezd szervezetté, és nem kapjak
meg a forrasok feletti rendelkezési jogot, addig a kusza, 0Ossze-
visszaszabalyozott magyar struktirdban soha, senki, semmiért nem tehetd
feleldssé.

Meggyd6zddésem az is, hogy mindaddig, amig a szervezeti alapok, a jog és
hataskorok nem keriilnek rendezésre, addig a fejlesztés, beruhazas, rendszer-
beallitas és fenntartas koriil kialakult allapotok nem szlinnek meg.

Barmilyen is legyen az 0j struktura az csak jobb lehet, amennyiben le tudja
kezelni a feleldsségi korébe tartozo feladatokat. A mult és jelen tapasztalatait
elemezve egyetlen dolog markansan kiemelhetd. Jolly Joker vezetokre, szer-
vezetekre ebben a szakméban pedig nincs igény. Csak integralt szervezet, pon-
tosan meghatarozott feladat és jogkor, jol koncentralt és menedzselt szaktudas
és a kollektiv csapatmunka lehet megoldas semmi mas. A megujulas reményé-
ben Dr. Lindner Miklés nya. vorgy. az MH volt hiradofonokének a szavait
szeretném mindenki szdmara célzas értékkel idézni:

»Ez a szakma nem tiiri a sztarokat.”
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GERGELY Péter

AZ INFORMATIKAI KEPZES RENDSZERE A MAGYAR
HONVEDSEGBEN

Az elmult évtizedben az informatika robbandsszerii fejlodésének lehet-
tiink tanui. Tulzas nélkiil allithato, hogy madra nincs olyan teriilete az életnek
ahol a szamitastechnika ne jatszana valamilyen szerepet. A fejlodés természe-
tes kovetkezménye, hogy a honvédség is mint felhasznalo egyre tobb teriileten
hasznalja ki a szamitogépek nyujtotta lehetoségeket.

Az atalakuldban levd honvédség és a XXI. szazad kihivasainak megfe-
lelni akard katona szamdara — legyen az tiszt, tiszthelyettes, szerzddéses, vagy
sorallomanyt — elengedhetetleniil fontos, hogy az informatika terén is rendel-
kezzen a megfeleld szintii ismeretekkel. Ugy vélem nem szorul kiilosnosebb
magyarazatra, hogy a szervezet szamara miért fontos az informatika minél
szélesebb korben vald alkalmazasa. A Magyar Honvédség hosszua tavu fejlesz-
tési programjanak is egyik eleme az informatikai rendszerek fejlesztése és
bovitése. Ezen a téren sem elég azonban a technikai fejlesztések végrehajtasa,
kiemelten fontos a korszeri eszkdzoket megfeleld hatékonysaggal kezelni
képes személyi allomany felkészitése. A tapasztalatok azt mutatjak, hogy saj-
nos jocskan van mit potolnunk a képzettség terén, azonban biztatd jel, hogy az
érdeklddés és a fogadokészség a személyi allomany részérdl nem hianyzik.

2001.év augusztusaban a MK Miniszterelnoki Hivatala a Magyar
Honvédség tizenegy alakulata részére biztositotta szamitastechnikai oktato
kabinetek kialakitasat. A kiépitett kabinetek, alakulatonként egy vagy két tan-
teremben elhelyezve, komplett szamitastechnikai rendszert foglalnak maguk-
ba: egy darab szerverrel és harminckettd darab munkaallomassal (1.sz. dbra).
A rendszerhez tartozik tovabba egy nagy teljesitményli szines tintasugaras
nyomtatd, egy lapolvasd, egy HP notebook és egy projector. Valamennyi
munkaallomas Hp Vectra tipust szamitogép, Windows 2000 Professional ope-
racios rendszerrel telepitve.

Géptipus Darabszam Processzor / Memoria HDD
Mhz
HP Netserver 1 P 111/933 512 Mb 40Gb
HP Vectra 4 P 111/933 256 Mb 20 Gb
HP Vectra 26 Celeron / 766 128 Mb 20 Gb
HP 1 P 111/800 128 Mb 20 Gb
Omnibook

1. Abra A rendelkezésre allé szamitogépek adatai
A tantermek technikai atadasat kdvetden az informatikai alapképzés
uj kiképzési agként beépitésre keriilt a MH kiképzési rendszerébe. A képzés
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beinditasanak célja, hogy a katonak — elsdsorban a hatranyos helyzeti és sza-
mitastechnikai ismeretekkel nem rendelkezék — a sorkatonai szolgalat ideje
alatt alapszintli ismereteket szerezzenek a szamitogépek kezelése és alkalma-
zasa terén.

A Savaria Kiképz6 Koézpontban 2001. szeptember honapban kisérleti
jelleggel inditottuk be az informatikai képzést. Az els6 idészak tapasztalatai-
nak felhasznalasaval decembert6l megkezdddtek a rendszeres foglalkozasok a
kiadott kiképzési tematika alapjan. A szamitastechnikai alapismeretek kikép-
z¢si ag hat targykort foglal magaba, minddsszesen 22 6ra idGtartamban. A
kiképz6 kozpontokban az alapkiképzés iddszakdban, amely a jelenleg érvény-
ben levd 2+4 honapos kiképzési és valtasi rendnek megfelelden 4 hétig tart €s
180 kiképzési orat tartalmaz (2.sz. dabra), a szamitastechnikai alapismeretek I.
targykor 1-3. foglalkozésait oktatjuk 3x2 o6ra iddtartamban. A fennmaradd
targykorok foglalkozasain a katonak, az atcsoportositast kdvetden az eredeti
egységiiknél vesznek részt.

KIKEPZO KOZPONTBAN EREDETI EGYSEGNEL
ALAPKIKEPZES SZAKALAPOZO KIKEPZES KOTELEK KIKEPZES
4 HET (120 ORA) 3 HET (120 ORA) 4 HONAP
NAPI 6 ORA KIKEPZES NAPI 8 ORA KIKEPZES

2. abra A kiképzés rendszere

Az informatikai alapképzés gyakorlati megvalositasa a Savaria Kikép-
z6 Kozpontban az alabbiak szerint torténik. A bevonulast kovetéen az elsd
kiképzési napon megkezdddik a sorkatondk oktatdsa. A képzés az alapkikép-
z¢s soran tantermek 100%-os kihasznaltsaga mellett folyik. Mivel a kiképzo
koézpontokban a két honapos bevonultatasi rendnek megfeleléen alkalmanként
1500-2000 kiképzendd katona teljesit szolgalatot, a kialakitott oktat6é kabine-
tek kapacitasa egyidejlileg 30 f6 részére teszi lehetévé az oktatast és az alapki-
képzés idészakaban naponta 6 kiképzési ora tervezhetd, ezért a rendelkezésre
4ll6 1d6 nem teszi lehetové valamennyi targykor ezen idszakban torténd okta-
tasat. A tervezes sordn igazodva a tobbi kiképzési aghoz, az alegységparancs-
nokok ugynevezett baziselosztasi tervben kapjak meg, hogy az adott alegység
mely napokon vesz részt informatikai képzésen. A tantermek kialakitasanak
megfelelden altalaban szakasz kotelékben torténik az oktatas. Azon szakaszok
részére amelyek az alapkiképzés soran csak az I. targykor 1-2. foglalkozasain
vettek részt, a szakalapozo képzés idejére tervezziik a 3. foglalkozast.

Az els6 foglalkozason az oktatok felmérik a kiképzendd allomanyt az
informatikai ismeretek szintjérél. A tapasztalatok szerint rendkiviil nagy az
eltérés a kiképzenddk korében. Nagyon sok katona itt talalkozik eldszor sza-
mitogéppel — ez leginkabb az altalanos felkészitésti kiképzo zaszloalj alegysé-
geire jellemz6 — és természetesen el6fordulnak felsdfokt informatikai képzett-
séggel rendelkez6 katonak is, elsé sorban a hirado kiképzé zaszldalj koteléké-
ben. Ilyen koriilmények kdzott nehéz Gigy oktatast tartani, hogy az is megértse
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az elhangzottakat, aki életében el6szor iil szamitogép elé és az se érezze elfe-
csérelt idonek az oktatast, aki mar rendelkezik bizonyos foku el6képzettséggel.
Célravezetd megoldas az ilyen katondk bevonasa az oktatdsba oly modon,
hogy a gyakorlati foglalkozasok soran segitenek azoknak a tarsaiknak, akiknek
az alapmiiveletek végrehajtdsa nehézséget okoz. Ezzel a modszerrel elfoglalt-
sdgot kapnak azok is, akik egyébként unalmasnak tartandk a foglalkozédsokat
és az oktato is lendiiletesebben tud haladni a tananyaggal, ha nem kell mindun-
talan megallni és valamely katonanak személyesen megmutatni a helyes miive-
letet. Itt kell megjegyeznem, hogy a kiképzési programban rendelkezésre allo
id6 egyébként is sziikre szabott. A 3%2 ¢ra id6 alatt sajnos csak alapszintii
ismeretek elsajatitasara van lehetdség még a legintenzivebb foglalkozasvezetés
mellett is.

Az informatikai alapképzés 1. targykor 1. foglalkozésa a ,,Szamitogép
tipusok”, elméleti foglalkozas. A foglalkozasvezetok a rendelkezésre allo
projector segitségével Power Point vetités keretében oktatjak a szamitogépek
felépitését, részeit és mikodési elvét. A 2. és 3. foglalkozasok mar gyakorlati
jellegliek. Ezeken a foglalkozasokon sajatitjak el a kiképzendok a szamitdgép
be- és kikapcsolasanak helyes sorrendjét, megismerkednek az operacids rend-
szerrel, annak felépitésével és miikodésével, valamint megtanuljak az alapvetd
fajlkezelési miiveleteket. A kialakult gyakorlatnak megfeleléen az oktatok a
tanari gép képét kivetitik a teremben és igy a katonak folyamatosan figyelem-
mel kisérhetik, hogy az adott feladatot hogyan kell végrehajtani. Ezzel a méod-
szerrel gyorsabb és eredményesebb a meghatarozott miiveletek elsajatitdsa. A
kiképz6 kozpontban az 1. targykor oktatasa, a 3. foglalkozas keretében felmé-
réssel zarul. A kiképzenddk az oktatoi csoport altal a tananyag alapjan osszeal-
litott tesztet toltenek ki. A dolgozatok kiértékelése segitséget nytjt a késébbi-
ekben az oktatdi csoport részére, hogy melyek azok a teriiletek amelyekre az
oktatds soran nagyobb hangsulyt kell fektetni. Jelenleg a tesztek kitoltése és
kiértékelése papiron torténik. Az oktatd kabinetben ugyan rendelkezésre all a
Phoenix 2 oktatoi program amely lehetdvé tenné az elektronikus uton torténd
vizsgaztatast és értékelést, azonban a telepitést végzo vallalat még nem végez-
te el az Osszes beallitast igy a programot jelenleg a képzésben nem tudjuk fel-
hasznalni.

A sorallomany informatikai alapképzése mellett az oktatd kabinetek
szamos mas felhasznalasi lehet6séggel rendelkeznek. Mint azt a bevezetdben
emlitettem, fontos hogy a hivatasos és szerzddéses allomany is kell6 ismerete-
ket és jartassagot szerezzen a szdmitastechnika terén. A tervek szerint sorallo-
many létszamanak fokozatos csokkentésével parhuzamosan novekedni fog a
szerzOdéses katonak aranya. A Savaria Kiképzé Kozpontban jelenleg is folyik
a Magyar Honvédség kiilonb6zo alakulataihoz bevonult szerzodéses katonak
emelt szint(i alap és szakalapozo kiképzése. Jelenleg ezen allomany részére
még nincs beépitve a kiképzési programba az informatikai képzés, azonban
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ugy vélem, hogy a jelenlegi sorkatonak képzéséhez hasonléan meg kellene
kezdeni a szerzddéses katondk informatikai képzését is. A jelenlegi kiképzen-
do 1étszam mellett természetesen ez csak a szakalapozo6 képzés iddtartamaban,
vagy pedig délutani foglalkozasok keretében képzelhet6 el, azonban a soral-
lomény csokkenésével a tanterem kapacitas novekedése is nagyobb mozgaste-
ret fog engedélyezni a képzés tervezésében.

A kiképz6 kdzpont hivatasos allomanya részére 2002 februar honaptol
ECDL tanfolyamot szerveztiink. Két csoportban harminc f6 vehetett részt a
foglalkozasokon heti két alkalommal délutdnonként, s ebbdl a harminc f6bdl a
tanfolyam végén huszonédten tettek eredményes vizsgat. Orvendetes, hogy a
hivatasos allomany korében nagy az érdeklodés a szamitastechnikai ismeretek
irant, igy tervezziik tovabbi tanfolyamok szervezését is. Evente két tanfo-
lyammal tervezve, 2-3 éven beliil az allomany nagy részének biztosithatd a
sziikséges informatikai ismeretek megszerzése.

Végezetiil, de nem utolsé sorban emlitem az informatikai szaktanter-
mek lehetdségeit az internet megismertetése €s hasznalata terén. A felmérések
alapjan valamennyi allomanykategoria korében ez lenne az egyik legnépsze-
ribb felhasznalasi teriilet. Sajnos az internet hozzaférés megteremtése terén
komolyabb eredményeket nem sikeriilt mindezidaig elérni, pedig a szamitas-
technika alkalmazésanak ez a rendkiviil latvanyosan fejlodo teriilete mar ma is
kiemelkedd jelentéségli.
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TOMKO Jozsef

FALCON II.-MINT A SZARAZFOLDI CSAPATOK
HIRADASANAK ALAPJA

‘ydl?l'\’ls

Falcon 1I.-"
mint a szarazféldi
csapatok
hiradasanak alapja

Attekintés I/-lARRIS
E—

A Falcon Il termékcsalad sikere

A termékcsalad elénye

Réviden mindegyik Falcon Il radiérél

— fejlett funkcidk

—ajové

Befejezés

261



262

A FALCON 1l sikere I/-lARRIS
_

* A Falcon Il lett a taktikai radidk legfontosabb
csaladja
* Hagyomanyosan uralja a HF piacot

« A ,U.K Bowman” ajanlat alapjat képezi
* Hamarosan U.S. Army szabvannya valhat (IBCT)

» A Harris elénye 1.6 - 512 MHz savban
+ A Harris JTRS manpack kiindulopontja

Team (IBCT) BARRIS

» Harris szallithatta a HF radidkat az Interim Brigade
Combat Team (IBCT) szamara

— A Rockwell Collins-szal szemben lett kivalasztva
— Az elsé 10 Brigad mar hadrendbe allitva

— A U.S. hadseregének FBCB2 rendszerével
bizonyitottan egyittmikédoképes

* A HF radié kulcsfontossagu a U.S. Army jévdje
szempontjabdl
— Nagyobb operativ terliletet biztosit
— Osszekéti a kisebb, szétszért egységeket

— Folyamatos helyzetjelentés a kisebb
csapategységeknél

— A JTRS programra is atterjed
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FALCON "Il sikerek ydlws
_
Algéria Macedoénia
Brunei Németorszag
Bulgaria Lengyelorszag
Dania Szlovakia
Lettorszag Torékorszag
Litvania UK.
Hollandia us.
Uj-Zéland Egy. Arab Emiratusok
Romania Uzbegisztan
Singapur Magyarorszag (Falcon|)

Spanyol Marinak

FALCON "Il termékcsalad yARRIS
- _
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FALCON "Il termékcsalad

* HF hordozhaté

* VHF hordozhaté

« VHF kézi radié
« UHF hordozhat6

* Tobbsavos hordozhato

+ Tobbsavos kéziradio

A termékcsalad elonyei

* Egy szallité
— a felhasznalé teljes taktikai radié igényét kiszolgald
megoldast kinal
— leegyszer(siti a képzési és logisztikai feladatokat
* EgylUttmlUkédoé-kepesség
— Titkositott és nyilt adat és beszéd egyuttmikddo-
képesség a termékcsaladok tagjai kézott

» Kiterjesztett frekvencia savok

— A feladat végrehajtasahoz szilkséges radiok szama
csOkken

— Megkodnnyiti az egylttmuikodést
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A termékcsalad elonyei I-/V\RRIS

e vo \Joo | l20 1512
ekvencia Z)

A termékcsalad elényei S
l/-lARRl
Programozhatésag

* Masodik generécids programozhaté radié
software defined radio (SDR)

+ Adat vagy Ethernet porton keresztul feljavithato (upgrade)
— Megndvekedett elettartam
— “Biztos vasarlas”

— Az igények valtozdsaval a kezdeti olcsd, egyszerl készulék
feljavithaté

» Csokkentett élettartam-koltségek
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FALCON" Il taktikai radiok
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RF-5800H HF Hordozhaté

Megnévelt
hiradastechnikai
megbizhatésag.

Mindenaron.

Fejlett funkciok:

- 9600 bps modem (MIL-STD-110B) *

- UTM formatum GPS szamara *

- Nagyobb frekvencia-tartomany (1.6 to 60 MHz)
- Digitalis titkositas (Citadel)

- Felhasznaldi egyedi titkositas (Citadel)

- Beépitett GPS

- ALE a MIL-STD-188-141A szerint

- LPC600 & LPC2400 digitalis hangminéség
- Digitalis alapi ECCM (vs. analog)

- Software tovabbfejlesztési lehetdség

1. tipusi titkositas:

-AN/PRC-150(C)

A jovo:

- Magasabbszintii digitalis hangminéség (MELP)
- STANAG 4538 ALE!!!

- Kovetkez6 generacios LPI/LPD
- Halozat

*Uj funkcio
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Falcon I Radios in HHDF l/-lARRIS
_

+ Szabvanyositott vilagszerte

— Tobb mint 13,000 egység rendszerbe allitva
— Tébb mint 50 egység HHDF

AN/PRC-138 / RF-5200 * Fejlett belsé funkciok

— MIL-STD ALE (MIL-STD-188-141A)
— Nagysebességld modem (2400 bps)
- ECCM

Egyiittmiik&dik a
RF-5800H

" + Szamos rendszerkonfiguracio
- 20W ... 1 kW

— Manpack, gépjarmd, hordozhaté és
bazisallomas modellek

— Titkositas
— LPC-10 digitalis hang

RF-5800H Rendszerkonfiguraciok I-/P\RRIS
_

Hordozhato Gépjarmii

* Max. mozgathatdésac + Pancélozott

- Nagytavolsagu rendszerek”v’ )
felderités + Puhakerek( jarmivek

+ Repulégépek
+ 20, 125, 150, 400 W
rendszerek

Fedett mikodés
20 Watt

.

Fix’Hordozhato

+ Foéhadiszallas

+ Komm. bunkerek

+ Gyors
hadrafoghat6sag

+ Hajofedélzet

+ 20,125, 150, 400 W
rendszerek
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FALCON"ll termékcsalad l;ur\'ms
_
RF-5800V VHF Hordozhaté

Fejlett funkciok:
- 300 ugras masodpercenként ECCM *
- UTM formatum GPS szamara *
- Nagyobb frekvencia-tartomany (30 to 108
MHz)
- Digitalis titkositas (Citadel)
- Felhasznaloi egyedi titkositas (Citadel)
- Beépitett GPS
- 64 kbps modem
-Software tovabbfejlesztési lehettség

A jovo:

- GPS pozicio kiildése

- Vezetéknélkiili masolhatosag
Gyorsabban,messzebbre. - Halozat
Kisebb és teljesen
titkositott. 5 i

* Uj funkciok

FALCON "Il termékcsalad l/-lARRIS
_
RF-5800V-HH kéziradid

Fejlett funkciok:

— Digitalis titkositas (Citadel)

— ECCM szabvany (100 ugras/sec.)

— Egyiittmiik6dd képesség a HF, VHF és tobbsavos
manpack egységekkel nyilt és titkositott médban
is

— Egyiittmiik6dé képesség a VHF és tébbsavos
egységekkel frekvenciaugras modban (100
ugras/sec.)

— Digitélis hang és adat maéd (16 kbps)

— Nagy teljesitmény (5 W)

— Vezetéknélkiili masolhatésag

— Nagyobb frekvencia-tartomany (30 to 108 MHz)

- Software tovabbfejlesztési lehetdség

A jovo:
5 s g 5 - 300 ugrasisec. ECCM
Megbizhaté és biztonsagos - Halozat
taktlk.al h|rkozle§ ) Elérhet6ség:
egy kis, strapabiré — mar rendelhets
kéziradisval
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FALCON "1l termékcsalad l/-lARRlS
_
4% RF-5800U-MP UHF Hordozhato

Fejlett funkciok:

- VHF és UHF folyamatos fedés: 90 - 420 MHz

- 5kHz, 8.33 kHz, 12.5 kHz és 25 kHz
csatornaraszter minden szabvanyt kielégit

- Tobbsavos scan és atjatszas (digitalis/analog
forditas)

- Felhasznaldi egyedi titkositas (Citadel)

- Beépitett GPS

- 50W gépjarmii-csatlakozéval

- Software tovabbfejlesztési lehetoség

Elérhet6ség:
— mar rendelheté

Kiemelkedé
fontossagu
Fold-Lég radié

FALCON "Il termékcsalad yARRIS
_

RF-5800M-MP Tobbsavos Hordozhatd

Fejlett funkciok:

- Vezetéknélkiili masothatosag *

- 50W gépjarmii-csatlakozéval *

- 30 - 512 MHz folyamatos savatfogas
- Titkositott savkozti atjatszas

- Felhasznaloi egyedi titkositas (Citadel)
- Beépitett GPS

- 64 kbps nagysebességli adat

- Quicklook 1A ECCM

- Software tovabbfejlesztési lehetéség
1. tipusi titkositas:

- U.S. Nomenclature: AN/PRC-117F(C)

A jovo:

- Halézat

- Haveaquick Il ECCM
Egy Radio,
Tobbsavu * Uj funkciok
Tobbcélu

269



270

FALCON "Il termékcsalad l/-P\RI'\'IS
_
RF-5800M-HH Kéziradio

Fejlett funkciok:

— 30 - 512 MHz savatfogas egy kis csomagban

— 0.1 - 5 W teljesitmény

— Citadel™ titkositas

— 100 programozhaté csatorna

— Digitélis beszéd és adat atvitel

— Egyiittmiik6d6 képesség a Falcon Il
termékcsaladdal titkositott és frek.ugrasos
tzemmodokban is

— Quicklook 1A ECCM

Elérhetdséq:
— 2001 Decemberétol

Az elérheté legfejlettebb

tobbsava kéziradio
Vezetéknélkuli uzenettovabbitas HARRIS
_
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Vezetéknélkili e-mail yARRIS

» Software alkalmazasok

— Windows NT és 2000
automatikus e-mail tovabbitas tébbféle médian kef
interface TCP/IP LAN és RF radi6 kézétt
nagyteljesitményl protokol a Harris radidkhoz
STANAG 5066 megfelelo 1!

« Szokasos PC hardwaren fut

+ HF, VHF, UHF, telefon, INMARSAT
kapcsolatok

+ Két termék
— Szerver: RF-6750W - LAN interface
— Kliens: RF-6710W - végpont

Harris Altalanos Képatviteli ,/.‘4 RRIS
Rendszer (HUITS) L

Harris Universal Imaging Transmission System (HUITS)

+ Nagyfelbontasu szines
képek begyUjtése, atvitele,
feldolgozasa

» Hibamentes atvitel radion

+ Optimalizalt protokol a kis
savszelességu atvitelhez

HUITS képernyé

* Windows NT/2000

Micro Videokép Termminal
(MVIT)
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Osszefoglalas

Falcon Il termékcsalad
—Taktikai radiécsalad teljes
skalaja
— A piac kiprobailt,
megbizhaté vezetdje

fejlédést tamogatd

a 21. szazadi taktikai
kommunikacio eszkéze
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Dr. habil SANDOR Miklés, GYARMATI Tamas

TAVKOZLESI SZOLGALTATASOK A SZOLGALTATO
SZEMSZOGEBOL

Az elmult idészakban kozhellyé valt, hogy hamarosan elérkezik az informa-
cios tarsadalom kora. Ennek mar a mindennapi életben is kezdenek mutatkozni
az eredményei. Banki szolgadltatdsok egész sora érhetd el telefonon, értéknovelt
kommunikacios szolgdltatasok széles vilasztéka varja a fizetéképes keresletet,
és egy vildgméretii szamitogépes halozat lassan itthon is barki szamara elérhe-
tové valik.

A nagy gyartok nem beszélnek tobbé szamitastechnikarol, csupan informa-
tikarol, ami jelzi, hogy tobbé nem szamitogépekben, hanem informacioban
kell gondolkozni. Egyre tobb teriileten hoditanak az elosztott rendszerek, mind
az informdacio taroldsaban, mind feldolgozasaban. Ezzel egy idében a globalis
informatikai infrastruktara - egy vilagméretli integralt halozat- elérhet6 kozel-
ségbe keriilt. Mindezek a valtozasok elsésorban a halozatok fejlédését vontak,
vonjak maguk utan. Ennek megfelelden az informatika teriiletén a szamitogé-
pes- és kommunikacids halézatok valnak kdzponti fontossaguva.

A szamitogépes halozatok tervezésekor, megvaldsitasakor a legnagyobb
probléma a kiilonallé helyi halézatok egymassal, ill. az Internettel vald ossze-
kapcsoldsa. Manapsag mar a kis gazdalkodo szervezetek és a magéanvallalko-
zO0k szamara is elérhet6 arkategoriaba kertilt az ISDN, ami kézenfekvé megol-
dast kinal a fenti probléma megoldasara. Szamitogéphaldzatok ISDN-en ke-
resztiili 6sszekapcsolasahoz mindssze ISDN routerekre van sziikség.

A tavkozlési szolgaltatok jelenleg egy masik szolgaltatast is ajanlanak az
Internetre vald kapcsolodashoz, az ADSL-t. Ezzel azokat a felhasznalokat
célozzak meg, akik allandd kapcsolatot igényelnek, és tobb id6t toltenek az
informacioszerzéssel. Ez esetben a szolgaltatd szintén egy routert helyez el a
felhasznalonal.

Tobb telephelyes szervezeteknél az egyes egységek kozotti kapcesolat kiala-
kitasa a feladat. Sok esetben a felhasznald, pl. a Magyar Honvédség maga is
rendelkezik egy elkiiloniilt tavkozlo haldzattal, melynek a tobbi halozatokkal
valo Osszekapcsolasa a feladat. A Magyar Honvédség minden tavkozlési valla-
lat szamara kiemelt tigyfélnek szamit, igy kiilonleges elbiralasban részesiil.

A konvergencia hatasa a tavkozlési piac szerepldire

Tehat az informacios tarsadalom egyre inkabb realitassa valik. Fejlodését
az a gyors technologiai valtozas taplalja, amely az informacios iparagakat is
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atalakitja. Ennek az atalakulasnak a jellege és sebessége uj kihivasokat jelent-
het a dontéshozdk szamara.

Az egyik legjelentdsebb tényez6 az ugyanazon technologiaknak a kiilonbo-
z6 - nevezetesen a tavkozlési, a média €s az informacio-technologiai (IT) -
szektorok altali egyre nagyobb mértékii alkalmazasa. E konvergencia bizonyi-
téka az elmult években csak megerdsodott az Internet térhoditasaval és azzal,
hogy a meglévé halozatok egyre nagyobb mértékben képesek a tavkozlési és
miisorszoro szolgaltatasok tovabbitasara.

A konvergencia jelensége viszonylag uj keletti és szamos eltéré allaspont
alakult ki arra nézve, hogy mik a konvergencia vonatkozasai a tdrsadalom és a
gazdasagi tevékenység tekintetében. Széles korben elfogadott, hogy a digitalis
elektronika és a szoftver teriiletén elért fejlesztések megteremtik a technoldgiai
potencialt az informacids szolgaltatdsok nyujtasaval és felhasznalasaval kap-
csolatos 1j megkozelités szdmara. Mar kevésbé egyeznek a vélemények arra
nézve, hogy ezek a fejlesztések milyen mértékben valtoztatjak meg a jelenlegi
gyakorlatokat és milyen idon beliill. A konvergencia a meglévd tavkozlési,
média és informacid-technologiai szolgaltatasok teljes és gyors atalakulasahoz
vezet olymodon, hogy ezek a jelenleg elkiiloniilt szolgaltatasi csoportok egy-
masba olvadnak, Iényegében elmosva a kordbban koztiik fennalld vilagos
megkiilonboztetéseket.

A jelenleg elkiilontilt szektorok specifikus jellege korlatozza a szolgaltatasi
konvegencia terjedelmét, és a médiaszakma - a tarsadalmon beliili tarsadalmi,
kulturalis és erkolcsi értékek hordozojaként - szerepe fliggetlen a fogyasztok
elérése érdekében alapul szolgald technologiatol. Ez azt jelentené, hogy a gaz-
dasagi feltételeknek, valamint az informacios szolgaltatasok tartalmanak sza-
balyozasat el kellene kiiloniteni a hatékonysdg és a mindség biztositasa érde-
kében. Az 01j szolgaltatasok kialakulasatol és a jelenlegi szolgaltatasok fejlodé-
sétdl az atfogd informacios piac boviilését varjak. Mindez 11j lehetdségeket
biztosit a gazdasagi novekedés és a foglalkoztatas szamara. Ugyanakkor az uj
kommunikacios szolgaltatasi kornyezet lehetéségeket biztosit az eurdpai pol-
garok életmindségének javitasahoz azaltal, hogy boviti a fogyasztoi valaszté-
kot, hogy lehetové teszi a hozzaférést az informacios tarsadalom altal kinalt
elonyokhoz, €s hogy eldsegiti a kulturalis sokféleséget.

Ezek a fejlemények tehat pozitivak Europa gazdasagi és tarsadalmi fejlodé-
se szamara, és ezeket ezért 6sztondzni kell.

A termékfejlesztés kiilsoé és belso okai

A tavkozlési szolgaltatok figyelembe véve tevékenységiiket, ezaltal kény-
szerive vannak az jabb termékek és megoldasok kifejlesztésére.

Belso kényszer a tulajdonosi elvarasoknak valé megfelelés, mely a pénz-
iigyi mutatokban, a vallalat részvényeinek valtozasdban nyilvanul meg. A
tézsdén 1évo vallalatok allandd megfigyelésével a pénziigyi elemzdk gerjesztik
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a fejlodést, 0sztonozve a résztvevoket az allandé megujulasra, fejlesztésre, €s a
tavkozlési piac tortdjabol minél nagyobb szelet kihasitdsara.

Kiils6 kényszer a vallalatok szdmara a versenytarsak megjelenése a kiilon-
b6z6 1j piacokon. Magyarorszagon példa erre az IP haldzatok kialakitasa,
mely soran a Pantel elonyt szerzett a Matavval szemben.

A termékfejlesztés sordn meg kell hatdrozni a célpiacot mely varhatbéan a
fejlesztés lezarasa utan is igényt tart a szolgaltatasra.

A fejlesztési projekt inditasakor egy projekt terv késziil, amelyben meg kell
hatarozni a kovetkezdket:

miiszaki tartalom,

a szolgaltatasok teriileti kiterjesztése,

bevezetés litemezése,

kapcsolat a meglévo projektekkel, fobb hatasok,

pénziigyi elemzés,

kockazatelemzés,

megvalositas javasolt 1épései €s litemezésiik.
Az elkésziilt fejlesztési tervet alapul véve egy dontés sziiletik, a folyamat
inditasarol, a felel6sok meghatarozasarol, és a koltségek és eréforrasok alloka-
lasar6l. A megvalositas soran folyamatosan figyelni és tartani kell az el6z6ek-
ben meghatarozott id6iitemezést és a koltségeket.

A fejlesztésben részt vesznek a vallalat kiillonbozo teriileteirdl érkezett
megbizottak. Ezekbdl kiilonb6zo alteamek 1étesiilnek, melyek: miiszaki, szol-
galtatasi, oktatasi, stb.

Az egyes alteamek elkészitik a fejlesztési projektbol levezetve a sajat pro-
jekt titemezésiiket igazodva a f6 idépontokhoz.

Ha a fejlesztés kiils6 beszallitokat igényel, akkor az azokkal val6 kapcsolat-
tartast is meg kell szervezni, adott esetben tendert kell kiirni.

Ezzel egyidejiileg a szolgaltatds nyujtasaban résztvevoket képzésben kell
részesiteni, hogy mire a baratsagos teszt elindul, mindenki tudja mi a folyamat
¢és abban mi a feladata. A szolgaltatas végso kialakitasahoz fel kell haszndlni a
teszt alatt Osszegyiilt tapasztalatokat is.

A komplex megoldas elengedhetetlen feltétele az tigyféllel valo kommuni-
kacié. Ebben nagy szerepe van az ligyfélmenedzsereknek és a kommunikacios
terv elkészitdinek. A termék piacra vitelét mar a végso kialakitas eldtt meg kell
kezdeni reklamokkal, road-show szervezésével, és a kiilonbdz6 médidban vald
megjelenéssel.

Ha a szolgéaltatasnak egyetlen felhaszndloja van, akkor a megoldas egyedi,
ilyenforman a kiilonb6z6é kommunikacios csatornak felhasznaldsa is személyre
szabott.

Kiilonleges szempontok a nemzetvédelem szamdra nyujtott tavkozlési
megoldasoknal:
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A nemzetvédelem teriiletén egyre bonyolultabb és nagy kiterjedésii infor-
matikai rendszerek alakulnak ki. Az intézmények tevékenységét és mitkodését
mind intenzivebben tdmogatjak informatikai alkalmazasok. Ezzel egyiitt emel-
kedik az informatikai biztonsag szerepe és jelentOsége.

Az informatikai biztonsagpolitika, stratégia, a biztonsdgi vizsgalatok és a
védelmi intézkedések viszonylatdban.

A megvalositas kozéppontjaban a védendo alapérték, amely esetlinkben az
adatok altal hordozott informacio all, amelyet az érték kornyezetét alkoto
rendszerelemek vesznek koriil. Altaldban a tamadasok a rendszerelemekre
hatnak kozvetleniil és az ezeken megvalodsitott védelem altal realizalt védelmi
képességektol fiiggden veszélyetetett a védendd érték. A megvalositott véde-
lemnek zartnak, teljes kortinek, a kockazatokkal ardnyosnak és idoben folya-
matosan biztositottnak kell lennie.

Egy szervezetnél az informatikai biztonsagi rendszer kialakitasanak kezdeti
fazisdban kialakitando meg kell fogalmazni a szervezet és az informatikai
biztonsag viszonyénak elveit, valamint védelmi rendszerre vonatkoz6 jovokeé-
pet és ki kell alakitani annak megvalositasi utjat leird biztonsagi stratégiat.
Ezen dokumentumok képezik a kiindulasi alapot a késdbbiekben a fizikai, a
logikai és az adminisztrativ védelmi rendszer tervezésének és megvalositasa-
nak.

A konkrét fenyegetéseket altalanosabban megfogalmazo alapfenyegetések:

e abizalmassag elvesztése,
a sértetlenség elvesztése,
a hitelesség elvesztése,
a rendelkezésre allas elvesztése,
a funkcionalitas elvesztése.

Ezek elhéritasa az altaldnos védelmi célokként értelmezendd.

Az alapfenyegetések figyelembe vételével az informatikai biztonsagi kove-
telmények felallitasa két alapteriileten tortét meg, az informatikai rendszerek
informaciévédelme, illetve megbizhatdé mitkddése teriiletein. Az informacid-
védelem alapvetden a bizalmassag, a sértetlenség és a hitelesség elvesztése
elleni védelmet, a megbizhaté miikodés a rendelkezésre allas és a funkcionali-
tas elvesztése elleni védelmet foglalja magaba.

Egy eklatans példa ezeknek az elveknek az alkalmazasara a kdzponttol ta-
voli telephely kialakitasa, mely helyen helyi halézaton miikd6dé termindlok,
szerver, behivohalozat, bérelt és kapcsolt adatvonalak, tavbesz¢éld vonalak,
alkdzpont, Web-es alkalmazasok mitkodnek.
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BUCSAI Ferenc

AZ MH OR- ES BIZTOSITO ZASZLOALJ VEZETESET
BIZTOSITO KOMMUNIKACIOS TEVEKENYSEG

Az MH Or- és biztosito
zaszloal) vezetését
biztosito
kommunikacios
tevékenység

(2001. Januar 4. — 2001 jilius 11.)

Ea: Bucsai Ferenc alezredes MH 62. BM gl.dd.
hiradé és informatikai fénok

Amirol beszélni szeretnéek:

1. Az OBZ megalakulasa

2. A zaszloalj alarendeltsége,
a parancsnoklas rendje

3. Hirad¢ tevékenység.
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A KFOR alegység
megalakitasanak alapja

4 Az Orszaggyiilés 1999. junius 15-i 55/1999. szamu hatarozata, a
SZFVKF, és a 3. g. ho. parancsnok intézkedései alapjan
megkezdodott a KFOR erok felallitasa és felkészitése.

4 Orszaggyiilési hatarozat alapjan a maximalis létszam 350 6.

4+ A kiképzés végrehajtasa Taborfalvan 1999. 06. 17 - 1999. 07.14.

A zaszloaly felkeszitese
+4- allomanytabla kialakitasa;
4 - személyi allomany kivalogatasa;
+- technikai eszgoz6

1999.06.25 - 07.06.,

- Zaro gyakorlat végrehajtasa
1999.07.07 - 07.08.,
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Atcsoportositas

» 5 szerelvény;
» 324 f6; ,
» 110 db technikai eszkoz;

SN AN. S O g« Fmrny

A a

AN W

' ) ‘ Z =z , ’ - e R
» Atcsoportositas Befejezve 19 8.02,
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Korletek t——— s
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A konténer-tabor
kialakitasa
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Fo6 feladatok

ilsd ka;
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Fo feladatok

Fo6 feladatok

Barmilyen feladatra alkalmazhato
az angol szektoron beliil.
*konvojkiséreésre,
bloklkiroza

*tomeg oszlatasra,

mobil EAP feladatra
*egyes objektumok 6rzés-
védelmének megerdsitésére.
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Fo6 feladatok

Konvoj kisérés

(4 bizt. gépjdrmiinél tobb)
Szdllitmdny kisérés

(4 bizt. gépjdrmiinél kevesebb)

F6 feladatok -

A tabor orzés-védelme
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A zaszloal) felépitése

- parancsnoksag;

- 10rzs,

- OB alegységek;

- tamogato ¢€s log. alegységek
A vezetési részleg helye és szerepe

» Kozvetleniil a z. TOF-nek van alarendelve;
« Allomanya 2 6:

- részleg parancsnok (mb. ESZF);,

- Ugykezels-gépiro.

» Rendeltetése:
» hirado és informatikai feladatok tervezése;
szervezése, anyagok nyilvantartasa;
» ugyviteli tevékenység végzése;
» kiildemények tovabbitasa.
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Zaszloalj hiradé koézpont

Osszetétele:
- HICOM tavbeszél6 kozpont;
- R-142 radio allomas;
- ELN atjatszo allomas; (MOTOROLA);

- Tavbeszél6 pont.

Al hirad6é kézpont
7
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Az ugyeletes kozpont kezelo

Az Uzemeld 6sszekottetések iranyai

Belsdé OK-k.

szallitd

Magvarorsza KFOR P-sag
Y g (SG)
OBZ
Utanpétlas
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AZ OBZ Hi

Helyi
szolgaltato
VSAT (8cs), NERA

| 1+4+1 db MINISAT |

2 db kész.

| 6 db GSM telefon l

HICOM MH TAVHIVO HALOZATA

e

2 5655
F MH FHK
HICOM et
330E
o 25676 []
PRISTINA LAKIHEGY
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Dr. FIALA Karoly, KULIFAI Zoltan

TRENDEK A MOBIL TAVKOZLESBEN

e 1G-2G valtas
* A 3G megalapozasa: szabvanyositas
* A 3G megalapozasa: frekvenciasav biztositas

- 1992 WARC Malaga-Torremolinos:
a 3G (FPLMTS) ,mag’- sav kijelélése

- 1885-2025 és a 2110-2200 MHz

- 2000 WRC Isztambul: déntés a 3G
kiegészité frekvenciasavokroél

- 2500-2690 MHz
- 1710-1885 MHz
- 806-960 MHz
Wesiel

2 a Kapesalat
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s Globalitas

— globalisan harmonizalt frekvenciasayv

— globalisan effogadott szabvany
— globalis terminal mobilitas — globalis roaming
— globalis ellatottsag

— globalis piac a gyartdknak

Wesiel

3 2 Kapcesolat

o Uj szolgaltatasok és képességek

» megnovelf felhasznaldi adatsebesség

» beszéd (aramkorkapcsolt) + csomagkapcsoft adatatvitel +
multimédias szolgaltatasok

 IN alapt szolgaltatas-alkoté kérnyezet és szolgaltatas
hordozhatésag

* flexibilis radiés hordozészolgaltatasok

- Igény szerinti savszélesség

- aszimmetrikus adatsebességek
» magas QoS, 6sszemérhetb a fix haldzatokéval
» konnyebb kezelhetbség

Wesiel

4 a Kapesolat
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o Sokféle kornyezetben valé alkalmazhatésag
— belvarosi, varosi, rural, és kies kornyezetek
— fix és mobil felhasznaldk
- Integralt miholdas/6ldi halbézatok
- adaptiv terminalok

+ Evollcié és migracio
evolticio a 3G rendszeren belil

szolgaltatasok kompatibifitasa a PSTNASDN
halézatokéval

egyuttmikodés (IWF) a 2G haldzatokkal
nyilt architektura

Wesiel

5 a Kapcsolat

1996 :UMTS Task Force jelentés

egy szabvany helyett: IMT- 2000 szabvanycsalad
IMT- 2000 : 5 radié hozzaférési technoldgia
Internet robbanasszert fejlédése

miholdas halézatok kudarca

Wesiel

6 a Kapcsolat
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* A bevaltott igéretek

* frekvenciasayv biztositas: teljes siker az EK orszagaiban

» szabvanyositas: 3GPP példatlan méretll sikeres globalis
egyuttmikodés

+ Ami félresikeriilt a 3G-vel kapcsolatban

27 2.

+ helytelen id6zités, tul korai bevezetési idépont
* feffokozoft, tufzott varakozasok
» az arverés, mint engedélyeztetési forma kudarca

Wesiel

7 a Kapcesolat

A fejlédés nem all meg, a 2,5G-rdl idével szilkségszerlen tovabb kell Iépni valamelyik
IMT- 2000 szabvanycsaladba tartozé 3 G-technolégiara. (A 3G technolégiak versenyének
gydztese varhatéan a UMTS lesz.)

A 3G egy évtizedre kiterjedd, vilagméretl munkaval létrehozott szilard alapokon all, mind
a szabvanyositas, mind a frekvenciasav biztositas tertletén.

A 3G elterjedése idoben és térben lassan elhtiz6do folyamat lesz, ebbdl adédéan hosszu
egylttélés varhaté a 2,5 G technolégiakkal.

A 2,5 G platformon kifejlesztett 3G tipusu szolgaltatasokkal és alkalmazasokkal helyre
fog allni a technolégia és a piac megbomlott egyensulya a 3G vonatkozasaban. Mire a 3G
technolégia kiforrotta valik, addig a piaci elfogadottsaghoz szikséges szolgaltatasok és
alkalmazasok rendelkezésre fognak allni.

A 3G bevezetése a mobil szektor konszolidacidja iranyaban hat, tovabba Uj tipusu
egyuttmikodések kialakulasat 6szténzi a komplexebbé valé piac szerepldi kézott.

Wesiel

8 2 Kapesolat
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+ SMS (Short Message Service)

+ vonalkapcsolt adatkommunikacio
CSD (Circuit Switched Data)

+ csomagkapcsolt adatkommunikacio
GPRS (General Packet Radio Service)

Wesiel

2 Kapesolat

+ SMS (Short Message Service)

elszoért adatkuldés max 160 karakter,
nem alkalmas sUrU informaciévaltasra

Wesiel

10 a Kapesolat
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E-mail notifikacio
ielentés

vallalati telefonkonyv
gépjarmiifigyelés
adatgyijtés, tavfelligyelet
folyamatiranyitas
promocioé
rendezvényszervezés

Wesiel

11 a Kapcsolat

I

/ ==

o [

o | |

AT o | |

parancsok¢ 06-20-xxxxxxx

y

GSM modul
Ugyféloldali % ==0
szamitogép ) =52
% 06-30-xxxxxxx
= ==
SIM Kéma K@m%@ 06-60-xxxx%xxX 06-70-xxxxxXX
720 Uzenet/ora
Wesiel
12 2 Kapcsolat

296



297

06-30-xxxxxx%

f

===

08-7 0-xxxxx%X%
EES]

=5

%béreltvonal ' - Westel /‘/
= | GSM

Ugvféloldal 4 e | Westel felel§sséqi teriilet /

halézat

. router 0560 0
B verzio SMS Gateway halo:aﬁ D
=
” v EES]
Megrendel6 i | Szolgaltald 4 e emzatd- () i
kézpontja : ' kézpontja vezetékes tavkdzlési = 06-60-xxxx:
' uce halézat halézat =22
) 525] 06-20-xxxxxx%
Universal
Computer

Protokol

SMSC teljes kikuldési kapacitas: 280 SMS/ sec
Rendszerkapacitas ugyfélre nézve: 2000 SMS/6ra 1 Wesiel

3 a Kapesolat

+ SMS (Short Message Service)

elszoért adatkuldés max 160 karakter,
nem alkalmas sUrd informaciévaltasra

» yonalkapcsolt adatkommunikacio
CSD (Circuit Switched Data)

folyamatos adatktldés max 9,6 kbps, 30 sec felielentkezés

Wesiel

14 a Kapcsolat
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s|rodan kivuli vallalati elektronikus levelezés
sinformaciés adatbazis elérése

*Felsd vezetdi irodai felhasznalas
«Tavfellgyelet

*Azonositasi-ellendrzési rendszer felhasznaldi
«Készlet nyilvantartasi rendszer

Wesiel

15 a Kapesolat

Ugyféloldal

Westel
halézat

csd mobil terminal

csd mobil terminal

Wesiel

16 a Kapesolat
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Ugyféloldal Westel feleldsséqi teriilet

Westel
GSM/CSD
halézata

LAN .@@ bérelt vonal

mobil terminal

mobil terminal Laptop

Wesiel

17 a Kapesolat

+ SMS (Short Message Service)

elszoért adatkuldés max 160 karakter,
nem alkalmas sirl informaciovaltasra

» yvonalkapcsolt adatkommunikacio
CSD (Circuit Switched Data)

folyamatos adatktldés max 9,6 kbps, 30 sec feljelentkezés

+ csomagkapcsolt adatkommunikacio
GPRS (General Packet Radio Service)
folyamatos és elszort adatkildés alt. 30/10 kbps, 10 sec feljelentkezés

Wesiel

18 2 Kapesolat
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« Telemetria (always-on és adatmennyiség alapu szamla)
+ gepjarmikovetés
» vagyonvedelem
* méréberendezések adatainak tovabbitasa

« fuvariranyitési rendszer (taxitarsasagok)

- office jellegli elérés (gyorsasag)
+ készletnyilvantartasi rendszer
» belsé levelezd szerver és belsd adatbazis elérése

Wesiel

19 a Kapesolat

Ugyféloldal Westel felelésségi teriilet
:

|
|

| | corporate
| | APN

bérelt vonal

halb6zata

\ gprs mobil terminal
comporate APN

i ;:2::;?,'“"” gprs mobil terminal Laptop
corporate APN
L]
Wesiel
20 a Kapesolat
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MAGYAR Sandor

A FORGALOMFELUGYELET JELENTOSEGE
A MAGYAR HONVEDSEG
HALOZATFELUGYELETI RENDSZEREBEN

A FORGALOMFELUGYELET JELENTOSEGE
A MAGYAR HONVEDSEG
HALOZATFELUGYELETI RENDSZEREBEN

EA: Magyar Sandor

A nemzetkozi szabvanyokra tamaszkodva
halozatfeliigyelet kovetkezo alrendszereket kiiloniti el:

hiba (fault) menedzsment;

. teljesitmény (performance) menedzsment;
. nyilvantartas (accounting) menedzsment;

. konfiguraci6 (configuration) menedzsment;
. biztonsagi (security) menedzsment.
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A halézatfeliigyelet fobb sziikséges elemei:

. Parancsnoksag

. Orszagos Halozatfeliigyelet (halozati operatorok a nap 24
orajaban végzik a feliigyeleti tevékenységet)

. Forgalomelemzd és dijszamlalo részleg

. Szervizrészleg

Forgalomelemzés célja:

. A monitorozassal a haloézat teljesitményének (erls, gyenge
pontjainak) megismerése.

. A sziikséges valtoztatasok megtervezése (atvonaltervezés).

. A teljesitményben eléfordulé ,hibak™ kikiiszobolése.

. A rosszul beallitott atviteli rendszerek kisziirése.

. Koltség- forgalom optimalizalas, teljesitmény menedzsment.

A kapcsolokézpontok és atviteli utak teljesitményének a
halézatra torténé optimatizalasa.
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Forgalomelemzé és dijszamlalo részleg :

. Altalanos forgalmi kimutatasokat készit. A szikséges
valtoztatasok megtervezése (itvonaltervezes).

. Adatszolgaltatast nyujt a halozat tervezéséhez.

. Forgalomelemzésnél folyamatosan figyelemmel kiséri az

atvitel beszéd ¢és adat jellegli Gsszetételénck aranyat. Az
beszéd/adat arany kritikus mértékben torténd valtozasanal az
halézati operatorral egyiittmikkédve megkezdi a hiba be-
hatérolasat.

A kovetkezo kimutatasok készitése:

. F&vonal csoport rendelkezésre allas grafikon.
. Forgalmas 6rak grafikonja.

. Ido-terhelés grafikon févonalra.

. Id6-terhelés grafikon févonal esoportra.

. F&vonal-terhelés grafikon.

. F&vonal csoport- terhelés grafikon.

Célszeri nyomon kévetni:

Felhasznalok, a ,jogosult felhasznalok™, az atviteli utakat
egyidejiileg hasznalok szamat.
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Kiltséghatékony atvonalvalasztas :

Az év elejétdl érvénybe Iépett torvényi hattér (2001.évi XL
torvény a Hirkozlésrél) megengedi a zartcélu halozatbol a
kozeélu halozatba torténd kilépésnél a LCR alkalmazasat.
Mivel ez egy halozati szintii feladat ezért nagy szerep jut a
forgalomelemz6 és dijszamlalé résznek.

A forgalomelemz6 részlegnek kell (€s tudja) megvizsgalni az
forgalmi terheltségét. LCR tervezésénél figyelembe kell az
atviteli utak terheltsé gének novekedését.

A Kozpontositott koltségvetés sziikségessé valik.
Dijszamlalo részleg feladata megnd.

Kovetkeztetések:

A halozatfeliigyelet egy komplex, egyiittes tevékenység
részel szervesen egylttmiikodnek.

A halozatfeliigyeletnek a forgalomelemz6 €s dijszamlalo
része az a szervezeti elem amely javaslatot tesz a halozat
teljesitményének optimalizalasara.

A Magyar Honvédség rendelkezésére alld koltségkeretek
sziikségessé teszik a halozat sajat, bérelt és kapcesolt vonali,
savszélességének racionalis kihasznalasat.

LCR bevezetése csokkenti a Magyar Honvédség tavkozlési
koltségeit.
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AGARDI Ferenc, ZARANDY Istvan

AZ MVM RT. TAVKOZLES FEJLESZTESI PROJEKTJE

v v
\/ MAGYAR VILLAMOS MUVEK RT.

AZ ARAM FORRASA

Az MVM Rt tavkozlés fejlesztési

projektje
eloadok:
Agdrdi Ferenc MVM Rt.

Zarandy Istvan KAPSCH

[ AN onan e ayamee - - ]
= apsch -~
(2]
AZ ARAM FORRASA
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MAGYAR VILLAMOS MUVEK RT.

Kiilfsld

Rendszer'iizemirany

AZ ARAM FORRASA
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SDH halézat kialakitasa
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Lehetséges csatlakozasi pontok

eraneosy

« SDH

« DWDM

 PDH

o Védelmi jeldtvitel

o Helyszinek elékészitése (preinstalldcio)
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kapsch -~
Kulcsrakész
» Teriilet felmérés
o Allomdsi (installdcids) tervezés
» Meglévo hdlozatelemek integrdldsa
* Berendezés szdllitds (import + hazai szdlliték)
o lzembehelvezés
o Qktatds/betanitds
* Garancia
kapsch -~

Projekt feleldsség

. Miszaki feleléssé
» Uzembiztonsdg

* Pénziigyi felelbsség

o [lleszkedés az optikai haldzar épitéséhez (~1000 km vy szakasz)
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kapsch -

A projekt szamokban

o Gylirgk szama: 4 x STM16;10x STM 4;11x STM1
«  Allomdsok szdma: 65 db.
» 2 x Hot stand-by menedzsment dllomds

kapsch -~
Miiszaki tartalom 1.
Nortel Optera Metro csaldd
» TN-1X (és a kordbban szdllitolt eszkozok)
» TN-4XE
» TN-16XE
Nortel DWDM
* Quntera Metro (OM 5200)
ascom PDH
o UMUX 1500

» FOX-U (kordbban tizembe helvezett)

Védelmi jeldatvitel eszkozei
» FOX 515 (Ascom/ABB specidlis illesztékdrtyaval)
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kapsch -~

Miszaki tartalom I1.

o Lokdlis menedzsment hozzdférés

o Kot menedzsment helyszin (a felhaszndlo szervezeti megaszdsdnak
meglelelden)

o hot stand-by

o X-terminal (2 x)

e EC-]

o Preside (INM)

D

UNEM (UCST helyi hozzdféréshez)
% menedzsment kommunikdeios hdlczat

o riasztds kezelés

kapsch -~

Projekt menedzsment 1.

Projekt szervezeti modellek konfliktusa

Elvdrdsok a Megrendeld részérél (erds projekt gvakorlat
és projekt szervezet az MVM-nél)

Projekt szervezet

a Vallalkozondgl

a Szdllité(kindl

az alvallalkozo (kindl

Mindségtery > minden résztvevongél
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kapsch -~

Projekt menedzsment I1.

Megrendeld részérol:
- illeszkedés az optikai hdlézat kidpitéséhez> TFP msik projektje
o helyszinek biztositdsa > idegen tulajdonosok
* adatszoleditatds > felmérések szitkségesek
o mérnokiroda, szakérték
Vallalkozé részérdl
* tervszdllitds és zsiiriztetés
o alvillalkozok, alvallalkozok koordindldsa
* fitemezés, titemes munka, litemes fizetés
o helyszinfiiggd (belépés, késedelem >>>dftiitemezés)
o beszdmolok ,, elorehaladdsi jelentés”
Kozos dontések
kapsch -~
Uzembehelyezés, rendelkezésre dalldsi

probak, atvételi vizsgalatok

» Hideg szereléshez kapcsolddo vizsgdlatok (alvdllalkozd,
dokumentdlt)

o Uzembehelvezési viszgdlatok: a Villalkozd feleldssége,
dokumentdlt

» Rendelkezésre dlldsi probdk (dllomdsra ill. gytiriire):
kozos felelbssée, kozos program

 Integralt rendelkezésre alldsi proba

o Tovdbbi ‘ad hoc’ vizsgdlatok (szuroproba szeriien, nehezen
titemezhetd)
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kapsch ~

Szerzddés folvamata

A tervezés eredményeként a
sdés tartal iltozhat
az ajanlathoz képest !

Tervezett ) TMN dllomas
16sq. m.

Tervezett b TMN aliomas]
16sqg m

gL =

Lezar Folyost aldrendszerrel
35sqim

Kézponti rendezd
9sq.m, @
T mossscsszsk ity w
21sq.m. Tkp. Géplerem —

Atvitelt. 7
Wsgm Wegm “Fvkoziesi helység
32sq.m.
= =" | Magyar Villamos Mivek Rt.

At

H / PDH TMN system

¢ KAPSCH
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DRENYOVSZKI Janos

A LEGIERO PARANCSNOKSAG HIRADASANAK AKTUALIS
KERDESEI
A Légieré Parancsnoksag hiradasanak aktualis kérdései

Drenyovszki Janos alezredes
MH Légieré Parancsnokség, Vezetési Fonokség, kiemelt hiradé fotiszt

A Magyar Koztarsasag NATO csatlakozasa el6tt, 1998 masodik felében a
Magyar Honvédség és az akkori Légierd Vezérkar hiradé szolgalatai el6tt egy 1),
eddig szamunkra szokatlan, de vart kihivas korvonalazédott.

A Légierd Vezérkar veszprémi harcallaspontjan elkezd6dstt az tgynevezett

Hlégtérszuverenitasi hadmiveleti kézpont™ /Air Suverinity Operations Centre/ -
tovabbiakban ASOC — telepitése.

A megfogalmazott hadmiiveleti kovetelmények alapjan az ASOC feladata a
valds idejii égihelyzet kép /Recognized Air Pictire- RAP/ elballitasa, a Magyar
Koztarsasag légterében tartézkodé repiildszerkezetek azonositiasa, errdl
tajekoztatas az eloljard szervezet felé, valamint sziikség esetén feladatszabas a
légierd ,,aktiv”’ — vadasz és 1égvédelmi rakéta — fegyvernemei szamara. (1. bra)

A RAP LETREHOZASA ES
TOVABBITASA

\\ NATINADS

S % |

N~

L]
-~y 53
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A feladatrendszer lathatéva tette, hogy a korabbi légvédelmi értesitési,

tajékoztatasi rendszereket fel kell valtami egy szamunkra 1j, automatizalt
adattovabbitasi rendszerrel.

légier6 hiradésa korszertisitése elodazhatatlan.

digitalis kapcsolokszpontok telepitésével.

A varhat6 feladatokbol latszott, hogy a Magyar Honvédség — ezen beliil a
A fejlesztés 1998 decemberében megkezd6dott - és a mai napig tart — az elsé

Az els6 feladat — a valosidejii 1égihelyzet eléallitasa elsédleges és masodlagos

adatainak eljuttatisa szikséges Kup, Juta, Medin, Varosfold, Békéscsaba,
Debrecen helyszinekrdl. (2. abra)

NATO KAPCSOLATOK
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¢—  LINK 1 data >
< Public phoneTVSN D>
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®3480C_
Veszprém

@RAP

ST

Stara
Boleslav

Az elfogd vadészrepilldgépek iranyitasara kiépitésre keriilt Korishegy, Pécs,
Szentes, Kékes helyszinekkel — Veszprémbdl torténd tavvezérléssel — a fold —
levegd — fold hangkommunikéciés rendszer, felvaltva a korabbi sok-sok helyszinen

vadasziranyité pontokat (VIP). A  helyszinek ,koriiltekints”

316

kivalasztasaval a radidlefedettség 1000m-¢g repiilési magassigon az orszag teriiletén
mintegy 95 %-0s. (4. dbra)
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RADIOTAVVEZERL® RENDSZER

A fejlesztés természetesen nem allt meg. Napjainkban keriil kiépitésre a Légierd
Parancsnoksag Hadmiveleti Kézpontja €s valamennyi alarendeltje kozott az Integralt
Vezetés Iranyitas (ICC) rendszerét biztosité kommunikacio.

Tovabbi feladataink a haromdimenziés radarok telepitésével egyidében a
radaradatok eljuttatisdhoz és a helyszineken telepitésre keriilé fold — levegs — fold
hiradast biztositd eszkozok tavmikodtetéséhez szitkséges kommunikacid kiépitése.

A Magyar Honvédség mobil hirk6zlési rendszerének 4llapotat azt hiszem nem
kell részletezni. A Légieré szamara is fontos feladat e teriilet fejlesztésének
megkezdése, hiszen a kitelepiilé légvédelmi rakéta, mobil radarcsoportok, valamint a
Szarazfoldi csapatok hadrendjébe telepiilé Elérevont Légiiranyité (tiszt, pont)
(Forward Air Controller — FAC) iranyitasa, adatokkal valé ellatasa a jelen helyzetben
nehézkes.

Nem érintettem a Légierét nagyban befolyasold repiiléténi navigacios
rendszereinket.

Roviden azonban megemlitem, hogy a Kecskeméti Repiilobazis fénytechnikai és
kozelkorzeti iranyitdé rendszere NATO és polgari szabvanyoknak megfeleléen
korszeriisitett. Ezen a terilleten a tovabblépést nagymértékben meghatiarozza a
beszerzésre keriild repiill6gép fedélzeti navigacids rendszere.

Tisztelt konferencia ennyiben kivantam osszefoglalm a Légieré Parancsnoksag
hiradasanak jelenlegi helyzetét, felvazolva roviden a tovabblépés irnyat.
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