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BEVEZETO

A Tisztelt Olvaso a Zrinyi Miklos Nemzetvédelmi Egyetem katonai kom-
munikacids rendszerszervezd tanszék, a HVK Hirad6 és informatikai csoport-
fonodkség, a Zrinyi Miklos Nemzetvédelmi Egyetem Katonai muiszaki doktori
iskola és a Hirkozlési és Informatikai Tudomanyos Egyesiilet egyetemi cso-
portja altal rendezett nemzetkozi szakmai tudomanyos konferencia szerkesztett
anyagat tartja a kezében.

Az immar negyedik szakmai tudomanyos konferencia célja volt attekinteni
a kommunikacidval kapcsolatos valtozasokat. Kiilonds figyelemmel kezelte az
alland6 versenyt talél6 és a kisérleti fazisban levo tavkozlési és informatikai
megoldasokat. A konvergencia megjelenési formait a konferencian kiallitott és
a konferencia résztvevok intézményeinél konkrétan megvalositott eszk6zokon
¢s kommunikacios haldzatokon keresztiil mutatta be.

Tovabbi célja volt a katonai kommunikaci6 NATO ¢és hazai hadmiiveleti
vezetés rendszerében elfoglalt helyének, szerepének értelmezése és képet adni
a katonai képzés ¢és felkészités aktualis kérdéseirdl és a veliik 0sszefliggésben
levd feszit problémakrol a haderd korszerisitéssel folyamatosan valtozo kor-
nyezetben. Erdsiteni kivanta a nemzetkdzi és nemzeti katonai, kormanyzati és
polgari szakértk szervezett tapasztalatcseréjét és rendszeres kapcsolattartasat.
A szakmai konferencia egyben attekintést adott a témakdr elméleti tudoma-
nyos kutatasanak eddigi nemzetk6zi és hazai eredményeir6l.

Az elméleti eldadasok mellett bemutatasra keriiltek az MRR radiok, egy
tobbrendeltetésii, NATO szabvanyoknak megfeleld hiradé és informatikai
eszkozokkel felszerelt konténer, specialis katonai antenndk, kabelek, tavbeszé-
16 késziilékek, valamint végiil, de nem utols6 sorban egy harcaszati-
hadmiiveleti szinti szarazfoldi csapatok vezetését-iranyitasat tamogatd infor-
macios rendszer.

A szervezd bizottsag nem titkolt szandéka volt, hogy az el6adasokon el-
hangzottak minél szélesebb korben ismertté valjanak, ezért a konferencia
anyagat kozreadjuk.

Dr. habil Sandor Miklos
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AGARDI Ferenc

AZ MVM RT. TAVKOZLES FEJLESZTESENEK
EREDMENYEI

Kommunikacio 2003

MVM Rt.
2003. oktober 15.

MAGYAR ALLAM (APV RT.) + 1 db kulbnleges részvény

MVM ADWEST HgmbH
17 (M Ft)  vilamos energia kulkereskedelem,
Kiipiad kereskedelem

ERBE Energetika Kit.
77 (M Ft|

MEnGiroda
VILLKESZ Kft
100 (M F)
Jogisziikai szoigaatisok

GTER Kft.
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A liberalizalt piac mikodése, az MVM szerepe

2003-tol:
m ” Feljogositott
Kereskeddk fogyasztok
MVM
| | KozUzeminagy- | | KdzlUzemi szolg. .| Kézizemi
Erémivek > ker+atvitel ” +eloszto | fogyasztok

Az atviteli halozat tervezett fejlesztései 2015-ig

D MVM by
[
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Helyzetkép fejlesztés (TFP) el6tt (1)

- Tavkozlési szolgaltatas az iparag-specifikus
igények kielégitésére
- Kiszolgalt kor
= MVM Rt.
- Leanyvallalatok
- Aramszolgaltaték
- Eromiivek

Helyzetkép fejlesztés (TFP) el6tt (2)

- Szolgaltatas kinalat
- Alaptevékenység ellatas
- telemechanikai adatgyiijtés
- Fesziiltség/meddo teljesitmény optimalizalas
- Teljesitmény - frekvencia online szabalyozas
- Tavadatgyiijtés, mérésadatgydjtés
- Védelmi jelatvitel, vagyonvédelem
- Uzemiranyité tavbeszéld halézat

15
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Helyzetkép fejlesztés (TFP) el6tt (3)

- Szolgaltatas kinalat
- Alaptevékenység tamogatas
- Ugyviteli tavbeszéld haldzat
- Nem beszédcéllu tamogato szolgaltatasok

Fejlesztés el6tti technoldgia

- 67 telephely

- Mikrohullamu berendezések (PDH, 2 GHz,
tipikusan 4x2 Mbit/s kapacitas)

- Uzemiranyitasi alkozpontok

- URIK projekt (SDH, optika)

- Osszefoglalva: heterogén, néhol erkodlcsileg
elavult, kis kapacitasu rendszer



Fejlesztés el6tti technolégia
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Tavkozlés fejlesztési projekt (TFP)

- 2300 km optikai kabel, alapvetéen OPGW

- 12-48 szalas kabelek

- SDH berendezések

- Projekt kezdete: 2000. szeptember 26.

- Projekt befejezése: 2003. aprilis 10. (aug. 31.)

- Korszerii, nagy savszélességii, orszagos
gerinchalézati lefedés, gyiiriis topolégia
- kiemelkedd biztonsagu rendszer

Tavkozlés fejlesztési projekt (TFP)

TN16X/01-E1 -LITER4-ORO

NERTEL




Az MVM célkitlizése a fejlesztéssel
szemben

- Atviteli biztonsag szempontjabél magas
szinten versenyképes legyen
- Koltség hatékony rendszer legyen, amely
alkalmas:
- Az energetikai iparag tavkozlési igényeinek
teljes korii kielégitésére
- A tébblet kapacitasok ‘szabad piacon’
értékesitheték legyenek

Rendszertechnikai elvarasok

. Uzembiztonsagi megfontolasok miatt a
valasztott technolégia: SDH

- Mind kapacitasban, mind védelmi megoldasok
tekintetében jelentds tartalékokat tartalmaz

- Biztositott a halézat késébbi bévithetésége:
jovébiztonsag

19



e SDH halézat rendszertechnikaja
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Beszallitasra palyazé cégek

- OPGW kabelek - Atviteltechnikai
. Alcatel rendszer

- MKM - Kapsch
- ABB
= Alcatel
- NEC
- Nortel
- Sagem
- Siemens
= Synergon
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A palyazat értékelési szempontjai

- Miiszaki szempontok

- Ar

- Referenciak

- Kereskedelmi feltételek

- A fenti sorrend fontossagi rangsort jelentett

- Az Uzembiztonsag mind berendezés, mind
rendszer szinten kiemelt fontossaggal birt

Kabelhal6zat

- 12124148 szalas optikai kabel

- OPGW (optical Ground Wire) technolégia (a
tavvezeték véddvezetdjébe integralt optikai
kabel)

21



Az OPGW kabel szerkezete

Kabelhalézat szerelési technolégia

- Minimalis fold feletti tavolsag: 30 m

- Kabel szakadas csak rendkiviili
koriilmények kozott lehetséges

22



Kabel szerelési technolégia

23
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Optikai kabelek kotési technologiaja

- 4-5 kilométerenként kotés

- A kotésdoboz a feszitd oszlopokon 20 m
magassagban helyezkedik el

Berendezés tipusok

- Sziinetmentes aramellatas (POWERSTAR)
- SDH rendszer (Nortel)

= TN-1X

= TN-4X

= TN-16X

- NTWO048AB: EDFA optikai erosité modul

- DSCM-60: diszperzié kompenzalé modul
- PDH rendszer (Ascom)

- UMUX 1500 csalad



Network management

Harom fiiggetlen, de kézés kommunikacioval
rendelkezd rendszer (PDH, SDH, DWDM)

Atlagon feliili megbizhatésag
- redundans, fizikailag elkiilonitett telephelyeken lévo két
fuggetlen hot-standby menedzsment allomas
- UNIX operacios rendszer
- HP eszkézdk

OSl és IP kommunikaciés protokollok

Kozvetve minden halozati berendezés elérheto a
halézat minden pontjarol

Vizsgalatok

- Feltételek

- Hiteles optikai, SDH és PDH miiszerek
Optikai mérések
GPS és szinkron mérések, prioritasok

DWDM, SDH rendszer
- Rendszer elméleti rendelkezésre allasa:
R{min)={(RP-{{ES-SES)X0,3+SES+US))/RP)X100=99,95%

(R{min) — mini mélis rendelkezésre 3llds, RP — rendel kezésre dl4si préba ideje (500 &s 750 6ra),
ES —hibds masodpercek, SES —sdlyosan hibds masodpercek, US — kiesstt masodpercek)

- RAP mérések (2Mbit\s) R({min)=99,997
- IRAP mérések (2Mbifis) R{min)=99,995
- EOW

PDH rendszer mérések

- V.24, X.21, AW+EWM ......

MANAGEMENT szintii ellendrzések (burst, alarm....)

25



Forgalomiranyitas

- Aramkér igény felmérés, egyeztetés

- SDH trail tervezés (alternativ utvonal)

- PDH port kiosztas, utvonaltervezés

- MANAGEMENT konfiguralasa, letoltések

- Paraméterek (szint, sebesség, paritas...)

- Ellendrzé mérések

- Atterhelés (lehetd legrévidebb megszakadassal)

- Uj aramkeéri igények kiépitése

- Archivalas, nyilvantartas, szamlazas

- Kapacitas gazdalkodas, tavlati igényfelmeéres,
rendszertechnikai valtozasok, halézatbovités
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Villamos energia ipari
lizembiztonsagi sajatossagok

- Az Uzemiranyitasi és folyamatiranyitasi tavkozlési
halozatok rendelkezésre allasanak nagyobbnak kell lennie,
mint az iranyitott halozat rendelkezésre allasi eldirasa

- A1 csoport: kiesést nem tiird rendszer

- harom, nyomvonalon is fiiggetlen osszekottetés

- A2 csoport: kiesést nem tiiré rendszer

- kettd, nyomvonalon is fiiggetlen osszekottetés
- B1,B2 csoport: kiesést t{ird rendszer

- anyilvanos kozcéll szolgaltatasnak megfeleld
rendelkezésre allas

Uzembiztonsagi eléirasok
- Specifikacié: a hibaelharitast 12 éran beliil

meg kell kezdeni

- Specifikacio: a tényleges hibaelharitast 48
éran belil be kell fejezni

27



A magyar tavkoziési piac jellemzéi

- A piacra valé belépés jogi korlatai elharultak
- A piac mar a liberalizacié el6tt tobbszerepléssé

valt

- Korlatozott teriileteken kialakulé verseny
- Koncentracio - néhany cégcsoport alakult ki,

amelyek kozott a piaci versenyzés parhuzamosan
egyre tobb szektorban folyik

- Az elmiilt években jelentds atrendezédés ment

véghe az egyes szegmensek silyat tekintve

Liberalizacios index

28
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Részpiacok jellemzéi (1)

Vezetékes tavbeszéld piac - az MVM szamara nem célteriilet
kismértékben csokkend piac
atstrukturalodas a bevételi aranyokon beliil

Mobil piac - az MVM szamara nem célteriilet
16 % datlagos éves novekedés, csokkend tendencia
élesedd verseny
bizonytalansag az UMTS koriil

KTV és miisorszoras - az MVM szamara a szolgaltatok célpiacot
jelentenek

400 folotti KTV szolgaltato, 1,7 millié elofizetd
lassuld piaci koneentracio
folyamatosan novekvd szamu vissziranyra alkalmas halozat

Részpiacok jellemzébi (2)

Adatatviteli piac - az MVVM szamara célpiac
17 % atlagos éves novekedés
a részpiac aranya meég kisebb, mint a Ny-Europaban tapasztalhaté
meérték
mar jelenleg is eros, tovabb fokozodé verseny
igények elott jaré alkalmazasok



Részpiacok aranyai

30
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Miért j6 partner az MVM az Onék
szamara?

- Kiemelt biztonsagi és rendelkezésre allasi paraméterekkel
rendelkezik

- Konkurens tavkozlési cégek megkerilésének lehetoségét kinalja
{osszekapcsolasi vitak minimalizalasa)

- Kozvetlen nemzetkozi csatlakozasi lehetdségek

- A talterhelt szakaszok tehermentesitésének lehetosége beruhazas
nelkal

- Magas rendelkezésre allasi szinttel rendelkezd alternativ utvonalak
kialakitasanak lehetdsége beruhazas nélkul

- Versenyképes arak



Szolgaltatasi kinalat: optikai
szalak (sotét szalak) bérbeadasa

Atadasi pont: optikai rendezé
Lehetdség berendezések elhelyezésére
Lehetoség taparam ellatasra
Hozzaférési halézat biztositasa

— a halozatot az MVM épiti ki

— a halozatot az MVM bérli mas szolgaltatoktol
— a halozatot a felhasznalé épiti ki

Az optikai kabelek feliigyelete biztositott az MVM altal

Igény esetén kicsatlakozasi lehetoség barmely
kotesbol

Szolgaltatasi kinalat: menedzselt
bérelt vonali szolgaltatas

ITU G.821 és ITU-T G.826-nak megfeleld mindségi
jellemzokkel rendelkez6 szolgaltatas

Transzparens kapcsolat

Az ligyfél altal igényelt savszélességii és interfésszel
végzodtetett digitalis pont-pont kozti 6sszekotteteés
Folyamatos menedzselés

Redundans, gyiiriikbdl felépiild, emelt biztonsagu
halozat

Hozzaférési halozat biztositasa

— a halozatot az MVM épiti ki

— a halozatot az MVM beérli mas szolgaltatoktol
— a halozatot a felhasznalo épiti ki
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Szolgaltatasi kinalat:
infrastruktura bérlet

» Mobil bazis allomas / vezeték nélkiili Internet
hozzaférés berendezéseinek elhelyezése

Energia ellatas lehetésége

Kapcsolodasi lehetéség az optikai/SDH
halézathoz

Igény esetén kulcsrakész kivitelezés

Referencia mobil bazisallomas
N] =




A szolgaltatas minéségi
paramétere

« Eves rendelkezésre allasi mutaté : 99,95 %

A halézaton jelenleg uzemeld

aramkorok
» Osszes aramkor: 1222
« 2Mbit/s alatti aramkorok: 619
» 2 Mbit/s-os aramkor: 391

Uzembe helyezésre elkészitett: 212
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A szolgaltatas arat meghatarozé
tényezok

Az igényelt osszekottetések szama,
tipusa

Az eldfizetoi hozzaférés tipusa

A szerzbdés idétartama

Igénybevett kacsolodo szolgaltatasok
Egyedi tényez6k

Minéségbiztositas

» Célkitlizés: teljes korl eurépai minéségi modell
megvalodsitasa
— MSz EN ISO 9001 Mindségiigyi rendszer

— MSz EN ISO 14001 Kérnyezetkézpontil Iranyitasi
Rendszer

« lranyitasi politika alapkovetelményei
— Elkotelezettség
— Megbizhatoésag
— Etika

» Mindség tanusito cég: IQNet

» Mindség tanusitas idopontja: 2001.



A tavkozlési uzletag referenciai

.|p

aragi vallalatok
MAVIR Rt.
Paksi Atomeréma Rt.
Dunamenti Eréma Rt.
Matrai Erémi Rt.
GTER Kift.
Budapesti Elektromos Mlavek
DEDASz Rt.
EDASz Rt.
DEMASz Rt.
EMASz Rt.
TITASz Rt.

* Nem iparagi
partnerek
- GTS
- GySEV
— Pantel
- Westel
— Pannon GSM
- VRAM
- ORFK
- OMSz
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ANTOK Péter

UJ KABELHALOZAT LETESITO TECHNOLOGIAK

Egy évtizeddel ezel6tt a vezetékes tavkozlési halozat fejlesztésének az el-
sOdleges feladata a teljes ellatas biztositas feltételeinek létrehozadsa a volt. A
vezetékes halozat tervezése, épitése, szerelése a ,hagyomanyos” rézkabel
technologiaval tortént. A fényvezetd kabelvonalak tervezése, épitése beleil-
leszkedett a rézkabel kornyezetbe. Hasonloan ,,hagyomanyos” mddon épiiltek
a kébeltelevizios fényvezetds és koaxialis kabelhalozatok is.

A 2001. évi XL torvény a hirkozlésrdl kereteket teremtett a tavkozlési pia-
con a vezetékes tavkozlési szolgaltatasok teriiletén is a verseny inditasara. Az
ujonnan piacra 1épd szolgaltatok esély egyenlOségét a torvényi keretek segitik,
a korlatos eréforrasok gatoljak. A vezetékes tavkozld haldozat nyomvonala
lakott teriileten beliil — épitési szempontbol — korlatos er6forrasnak szamit. A
keretet az MSZ 7487 — Kozmii- és egyéb vezetékek elrendezése kozteriileten
szabvanysorozat adja. A szabvany szerint szamithatd idealis jardaszélesség,
amely a szabvanyos kozmi elhelyezést biztositani tudja legalabb 2,7 m széles
kell, hogy legyen. Ahol ez a szélesség nem all rendelkezésre, szabvanytol elté-
r6 megoldéasokat kell alkalmazni.

Tavkozlési alépitmény-halozat: Belteriileten a jarda ala beépitett csérend-
szer, melyre a kabel behtizas és a kabelkotések, vonali szerelvények elhelyezé-
sére megszakitod 1étesitményeket - beton szekrényeket, és kabelaknakat épite-
nek. Az alépitmény-halozat tervezett élettartama legalabb 50 év.

Az alépitmény-halozatnak két sikja alakult ki:

- néhany cs6bdl, sekély mélységben épiilt elosztd-cs6 halozat
- sok csébdl, mélyen épiilt tombcsatorna haldzat.
Az alépitmény halozatban harom épitési stilus kdveti egymast:
- betoncsoves-alépitmény - 1975-ig
- mllanyagcsoves alépitmény - napjainkban is épiil
- vegyes réz-, optikai-, KTV alépitmény.

A betoncsoves haldzatra jellemz6 volt, hogy a 100 mm @-jii betoncstvek-
bol, tdmbcsatornakbol 30-50 méter hosszu csOszakaszok. Az o6lomkopenyll
kabelek behtizasa szakaszhosszakban, aknatol-aknaig, vagy szekrénytdl-
szekrényig kézi erdvel tortént. Az alépitmény iranyvaltozasait sarokaknak
biztositottak.

A mianyagcsoves épitési stilus elénye, hogy a milanyagcso hajlithatosaga
miatt a kozmilakadalyok viszonylag konnyen elkeriilhetok, a kabelaknak és
szekrények a kozmiivektdl zsufolt utkeresztezodésekbdl elhuzhatok, az épiile-
tek bevezetései, a nyomvonal iranytorései ives csovekkel, szekrények épitése
nélkill megvaldsithatok. A milanyages6 kedvez6 surlddasi tényezdje miatt a
megszakito 1étesitmények tavolsaga 100-130 méterre megnott.
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A fényvezet6 kabelek bevezetésével kezd6dott meg a réz-optikai vegyes al-
épitménystilus épitése. Ez egyrészrdl a milanyagesoves alépitmény halozatok-
ban a fényvezetd kabelek szamara a PVC csdvek béléscsovezésével valosul
meg, masrészrol 40 mm és az 50 mm atmérdjii polietilén csovekkel megindult
a fényvezetd kabelek 6nalld alépitmény halozatok épitése.

A napjainkban a vezetékes tavkozlést biztositd halozatok alépitményi sza-
kaszai a kozmiiszabvany altal eldirt szelvényt mar megtoltdtték. Az uj hirkdzld
szolgaltatasok és szolgaltatok esélyegyenldségére a korlatok miatt szinte sem-
mi remény sincs.

Ha a vezetékes tavkozl6 halozat egészét vizsgaljuk, és az egyes teriileteken
kifejlesztett Uj technologiai megoldasokat 6sszességében nézziik, és az ezekbol
kialakithat6 rendszerekhez a megfeleld épitési- (1étesitési-) stilust kialakitjuk,
nem csak az esély egyenldségre, hanem egyes teriileteken el6ny is 1étrehozha-
to.

A haldzat egyes 0sszetevoinek tjdonsagaibol kiragadunk néhany példat:

- 1j fényvezetd szaltipusok

- 1j fényvezetd kabelszerkezetek

- 1j halézati rendszerek

- 1j épitési stilusok, technologiak

- 1j szerelési technologidk

- 1j tervezési- nyilvantartasi rendszerek — tartalom és forma.

Uj fényvezetd szaltipusok

A fényvezet6 szaltipusok fejlesztési irdnyai: a minél nagyobb tavolsagok
athidalasa, ehhez egyre kisebb csillapitasu és diszperzidju szalak gyartasa,
valamint a savszélesség novelését, a DWDM technika alkalmazasat befolyaso-
16 ,,vizcsuces” eltiintetését a csillapitas/hullamhossz lefutasbol.

A vezetd szerepet jatszo fényvezeto szalgyartok a vizesucs nélkiili szalakat
tomegmeéretben gyartjak és a kabelekbe altalaban mar csak ezeket épitik be.
Az ilyen fényvezetd kabelekkel épitett halozat mar alkalmas Gigabit atvitelére
is.

A csillapitas csokkentéséve parhuzamosan kifejlesztették a fényvezeto sza-
las erdsitoket. Ennek egyik példaja a ,,Pandaszal”, amelyben a masodik mag a
pumpalo 1ézer szamara késziil.
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A nagytavolsagl (50 km-nél hosszabb) és tobb hullamhossza DWDM atvi-
telt a fényvezetd szalak Polarizacios Modus Diszperzioja korlatozza. Ennek
kikiiszobolésére 1j szaltipusokat fejlesztettek ki. Ezek kozé tartozik az ovalis
szal.
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A fényvezetd 6sszekottetések szalkapacitdsanak novelése érdelében az egy
fényvezetd szalon két hullamhossz atvitelét az 1x2WDM csatolokkal oldjak
meg. Ezeknek a csatoloknak a gyartasahoz fejlesztették ki a D tipust szalakat.
2 ilyen D tipusu szal 6sszeillesztésével oldjak meg az iranycsatolast.

A szélfejlesztés mellett a kabelfejlesztés is eredményeket hozott.

Az egyik kitliztt cél a minél kisebb atmérdji, minél tobb fényvezetd szalat
tartalmazo és minél kdnnyebb fényvezetd kabel gyartasa, amely a mechanikai
tulajdonsagai alkalmassa teszik a fényvezeto kabelt 0j épitési koriilmények
kozotti alkalmazésara is. Ilyen példaul a 144 fényvezetd szalas ribbonkabel.
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Uj nyomvonal nyerését timogatja a nagyfesziiltségii oszlopvonalak foldeld
vezetdibe integralt fényvezeto kabel az OPRW is, valamint az ADSS és az
AD-Lash kabelszerkezet. Ma hazankban ezek a kabelszerkezetek a villamos
elosztohaldzat belsé informatikai céljait szolgalja, de magaban foglalja az
tizleti kommunikacios alkalmazas lehetdségét is.

Az 1j kabelfajtakkal egy id6ben kifejlesztésre kertiltek uj halozat rendsze-
rek és stilusok. A vezetékes tavkozlo haldzat hagyomanyos épitési rendszere a
telefonkdzpontbdl kiindulo, elosztos rendszerti, fa strukturaja helyi, el6fizet6i
halozat. Ez a halozat felcsatlakozott a primer és szekunder (korzeti- és orsza-
gos-) halozathoz és magaba foglalja az eloszto- és az el6fizetdi sikokat.

41



a

Az lizleti célu tavkozlési halozat rendszerben az eldfizetdk (ligyfelek) 6sz-
szekotését pont-pont kozotti, szovevényes halozattal oldjak meg. Még akkor
is, ha ezt egy korszerlinek nevezett gyiiriis haldzatba szervezik.

1l

Az igazan rugalmas megoldast az adja, ha ebben a gytirlis hal6zatban is
megvalositjak a harom sikot, azaz, a tronk sikot, az eloszt6 sikot és az elofize-
tdi sikot és a sikok kozotti atmenetet.

A kozmii zstufoltsag miatt, a korlatos nyomvonali lehetdségek enyhitésére
az alépitményi halozatban az 01j kabelszerkezetekhez 0j épitési elemek, rend-

szerek és technologiak alkalmazhatok.

A hagyomanyos cs6halozat épitésénél 100 mm atmérdjii PVC csoveket al-
kalmaznak. Ha megvizsgaljuk, hogy 4 db 100 mm atmér6ji cso altal elfoglalt
200x200 mm-es szelvény helyére milyen csé beépitésekre van lehetdség és
ezekbe a csovekbe milyen kabelek €s milyen technoldgiaval épithetdk be, tobb
megoldast is kapunk.

42



200 mm

=
£
o
o
N
200 mm 200 mm
(OO .*. 0000
0,0/0/0/0'00/00
0/0/0/0/0/0¢
= S Q .¢. .*.*O
E £ 0/0/00/00'0
S S 0.0/0/00/0¢
= Q 00,0/0/000
00/0/0/0/0'¢
. . O Q§. .¢.§O
A t A A A

Az eredmény az mutatja, hogy ugyan abba a szelvénybe akar 100 db 20
mm-es csovet is el lehet helyezni. Ezek a csovek alkalmasak arra, hogy kabel-
befujasos modszerrel a mini kabeleket akar 600 méter tavolsagban is be lehes-
sen juttatni.

Egy ilyen 100 csovet tartalmazo cséblokkal egy haztombot ugy ellehet 1at-
ni, hogy minden épiiletbe legalabb 3-3 cs6 két iranybdl bemenjen és a haztdmb
koriili jardaban mindossze csak egy rendezé szekrény elhelyezés sziikséges.

A haztomboket 6sszekoto torzs csovekkel olyan rendszer is kiépithetd, ahol
egye uttestek keresztezés mentesek lehetnek.

Az adathalézatok kezdetben irodak kozott, késébb épiileten beliil, majd te-
lephelyek kozott, végiil varoson beliil épiiltek ki. Ma mar az orszagos kiterje-
désti informatikai haldzatok 1étesitése is folyik. Ezek a halozatok egyesithetik
magukban mindazokat a fejlesztési eredményeket amelyeket a fényvezetd
szalak, a fényvezeto kabelek és a halozati rendszerek terén elértek és mar ren-
delkezésre allnak.
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Az iizleti céli halozatokban egyre gyakrabban jelentkezik az igény al 2
fényvezetd szal kicsatlakoztatasara. A szokasos fényvezetd kabelek kozott a
legkisebb kapacitastak a 10 illetve 12 szalas kabelek. Ennek az igénynek a
kielégitésére fejlesztették ki a fényvezet szal beftjasi technologiat. Ennek az
a lényege, hogy a szdlmenedzsel6 fényvezet6 kabelk6tésbol erésfala 3-6 mm
atmérdjli csovet épitenek ki az el6fizetdid €s ebbe a csébe fljjak be az 1,
....2,...12 fényvezeto szalat.

Uj nyomvonal nyerésére ad reményt az utcai mikrokébel rendszer, amely-
nek a 1ényege az, hogy az Uttestnek vagy a jardanak, egy megfelelé szempon-
tok szerint kivalasztott vonaldba 4-12 cm mély kb. 1,2 cm széles vajatot vag-
nak. Ebbe a vajatba fektetik le a kiilonleges szerkezetii, rezgéscsillapitott
mikrokabel. A rést bitumen Ontéssel zarjak le. A remélt €pitési sebesség kb. 1
km/nap. A fényvezetd mikrokabel kdtését a burkolatba siillyesztett kettdsfalu
fazékkotéssel oldjak meg. A mikrokabel hagyomanyos szerelvényekkel csatla-
kozhat a szabvanyos épitésti fényvezetd kabelhalozathoz.
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Ennek az épitési mddnak tovabbi elénye, hogy a gyors és egyszerii épitési
moddjabol adodoan alkalmas arra is, hogy a katasztrofa sujtotta teriileten beliil
az ideiglenes haldzat viszonylag védetten, gyorsan kiépiiljon.

45



46



Laszlo BALOGH, Dr. Bertalan EGED

PRECISION DIRECTION FINDING ALGORITHM OF RADIO
SIGNALS

Sagax, LTD.
Haller u. 11-13. 1096 Budapest, Hungary
Phone: + 36-1-219-5455, FAX: +36-1-215-2126, email:
bertalan.eged@sagax.hu

Abstract

The direction finding problem based on
interferometer principle has great accuracy in the angle
of arrival estimation. To increase the accuracy there
are two main ways. In the first one we add more
antennas to the configuration, hence we get more
measurement data, but it means that the physical
configuration has to be changed. In the second method
we design numerical algorithms which gives better
estimations. The prize is the complexity and the
increased computation time. In this paper a method
from the second set is shown and analysed. The
algorithm is based on the cross corelation technique.

1. Introduction

While radio direction finding for navigation purposes is losing in
importance due to the availability of satellite navigation systems, the
requirement for determining the location of emitter increases with the mobility
of communication equipment. In the literature lots of situations can be found
with respecting to direction finding. In these days one of the most focused
application is the GSM system. The mobile phone industry uses the direction
finding equipment on every base station. The reason is that using frequency-
spreading techniques are increasingly used for wireless communication.

In literature and introduction papers of devices there are several methods
according to different requirements. In this work one of the widely used
direction finding method, namely the phased interferometer technique is
discussed. This solution has some advantages: very high resolution can
achieve, and conformal arrays are possible. But the disadvantages are the
relative high cost and the larger size.

In this case a four element antenna array configuration is used. The signals
of the output of the antenna elements are measured synchronisedly and
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converted into digital domain after the corresponding down-converting. In the
digital signal processing block the different estimation algorithms are realized
with parallel computing, because of the strong computing time constraint.

This measurement configuration induces two separate statistical estimation
algorithms. Firstly, the phase difference between two chosen antennas has to
be estimated with very small error. Secondly, using the results of the delay
estimations between antennas the estimated direction of the emitter is
computed. As a matter of fact the first problem is a time delay estimation in
the time-domain. In general without using any appropriate information about
properties of the signal of emitter(s) it is a very hard problem with high
accuracy requirement. Now, in the discussed situation there are radio
frequency signals with different modulation methods, such as amplitude
modulation (AM), frequency modulation (FM), phase shift keying (PSK),
guadrature amplitude modulation (QAM), etc.

First of all this paper gives a brief description of the hardware
configuration and the physical setup of antenna elements. Then the estimation
problems are mentioned and analysed. In the last two sections a new method
is published according to the assumed direction finding situation. In the end
there is a brief conclusion section and some further research ideas are
formulated.

2. Physical configuration and theory of direction finding

| Bearing calculation |

Figure 1. Configuration of direction finder
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The direction finder setup can be seen in Fig. 1. We use four antennas in
the array whose input signals are converted in the first IF band by the down
converter block. The maximal frequency component of this frequency band is
such that we can convert signals into digital domain with high frequency A/D
converters. The direction estimator component (bearing calculation) of the
configuration denotes a digital signal processing part. In this block the
computing is in digital domain using DSP and FPGA processors. This kind of
setup suits the so-called software radio architecture, thus the analog signals are
sampled as soon as possible. Therefore we get high sampling rate and digital
signals in pass-band.

The antenna configuration is such that the four antennas are at corners of a
square. The minimal distance between two antennas determines the maximal
frequency of the input signal. If | denotes the wavelength of incoming signal
and d denotes the distance of two antennas then the following inequality limits
the highest frequency component:

Furthermore the physical realization of antennas causes that this setup can
be used only in a typical frequency band. The filters in the down converter are
specified to operate in this band, hence in digital domain we already known
which interval of the time delay is valid.

The interferometer principle is the following. We originate the direction
finding problem in time delay measurement. The Fig. 2. shows the basic
geometry. The principle is that a plane wave arriving at an angle is received
by one antenna earlier than the other due to the difference in path length.

line of sight
to the emitter

antennal antenna?2

Figure 2: Principles of 2-element interferometer

If the distance of two antennas denotes d and the speed of light ¢ then the
time delay between signals of antennas is where q is the angle of the arrival.
So with this analytical relationship we can obtain the directional information
from the spatial position of the lines or surfaces of equal phase. Hence to
solve the angle of arrival (AOA) determination problem we need estimate time
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delays and from these results an angle. The details of these numerical
algorithms are specified in the next sections.

3. Delay estimation

In our treatment the estimation of time delay suffers from a problem. The
time grid (or the frequency grid) , i.e. the sampling time does not give enough
resolution for the desired accuracy. Therefore the algorithm which seems to
be usable at the first sight has to be refine, like the publicated, specialised ones
in the papers. In the literature lots of possible methods can be found but all of
these are valid only in special cases. In these paper the presented algorithms
are also such, i.e. application of these limited for direction finding (delay
estimation) for communication signals.

In this paper we are assuming that the type of the emitter signal is known,
so the modulation method and the type of baseband signal are a priori
informations in delay estimation problem. Furthermore, we assume that the
emitter signal is a narrow-band one. In practice this condition is current
because typically the frequency of carrier signal is 100 MHz and the bit-rate of
baseband signal is 100 kHz. After the down-converting process we have ma-
ximum 5 MHz bandwidth with central frequency 10 MHz. It causes that with
high sampling rate in the IF band the measure of changing of the baseband
signal with respecting one segment is little. In the case of analogue baseband
signal it means that the modulated signal has narrow-band spectra and in the
case of digital modulations the bit rate should have to be slow.

Continuous-wave modulation

Firstly, let us study the case of analogue baseband signals. We consider
two main types, namely the amplitude modulation (AM) and the frequency
modulation (FM). The latter one as we mentioned is a narrow-band FM signal
and since the properties of narrow-band FM signals can be derived from AM
signals, in this paper it is enough to study the AM ones [1]. For example, an
AM signal with carrier frequency 10 MHz (in the IF band) and an audio
baseband signal pass the assumptions above.

If we are sampling such signal with sampling frequency fs=40 MHz, then
with conditions above in one segment there are lots of periods of carrier. And
the amplitude of the carrier remains approximately constant because of the
narrow band modulation.

Even so we cannot guarantee that the sampling is coherent, the result of
FFT is approximately a line, because we get more periods. The problem is
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that the frequency grid cannot guarantee desired resolution. And the
determination of the maximum of a sine is not a well-conditioned problem
especially with presented noise. To increase this we have to resample
(interpolate) the spectra. This means that low-pass digital filters have to be
designed. A more efficient method is to use analytical model. Obviously, the
application is limited to the corresponding modulation method. But, if we use
analytical model only in the case of part of cross-correlation function, then the
computing time and complexity of model will be reduced. The background of
this methods is that the cross correlation function has a local maximum at the
true value of the delay.

With using the fact, that the auto-covariance function of a sinus function is
also a sine, we can approximate the neighbourhood of the corresponding,
global maxima with a parabola. Since the parabola fitting problem is an
efficient and quick numerical algorithm, it takes short time to determine the
local maxima. To fit a cosine function on the given time grid is not such easy
problem, especially to determine the frequency is not an easy and quick
algorithm. This is the reason, why the parabola fitting methods gives more
acceptable result with respecting to computing time. Of course, if we consider
a better model for communication signals and formulate a non-linear
minimisation method then we can get better estimation for the time delay. The
main problem is that solution of non-linear minimisation problem expect some
cases has no predictable computing time and is too complex.

the correct peak of fun}:tion

s O“,

Oa [

0z

of|

-0z

corrclation

-04

-o6-

L L L L 1 L L L
o @0 1om om0 2om Tm amo Tm +mo Jom

time (in samples)
Figure 3: Correlation function of analog modulated signals

In the Fig. 3. a typical correlation function can be seen. It is
approximately a sine function and has lots of local maxima. The correct one
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can be selected by the known antenna distance d, the mixer frequency and the
sampling rate. After the localisation of correct maximum of the correlation
function we have to call the parabola fitting routine to determine the more
precise the maximum of the sine function.

Digital modulation

Secondly, we study the digital modulations. The model of emitter can be
seen in Fig. 4.

Message Kt
yquist 1

C oqulagon

p%ll'sg) filter r?nﬁncer)

4

Figure 4: Model of emitter

The message source block emits pulse signals with given pulse rate. This
signal is filtered by a Nyquist filter (in this case a raised cosine one) which is
commonly used in communication system to avoid inter-symbol interference.
And the result is up-converted to the desired frequency band by the mixer
block. As we mentioned above we assuming that the bit rate is slow with
respecting the carrier frequency. In our receiver we are processing segments
of samples and we suppose that in one segment there is only fixed number
(max. 10 pieces) of bit changing.

The impulse response p(t) of a raised cosine filter is the following:

cos(2raWt) )

olt) = Ginc(ewey) (25 e,

.where the parameter a is the roll-off factor. The frequency parameter f1
and bandwidth W are related by
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Figure 5: Filtered pulse by raised cosine filter
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Figure 6: Correlation function of digital modulated signals

Fig. 5. depicts the step response of raised cosine filter. As a matter of fact
itis a filtered pulse.

As in the previous subsection in Fig. 6. the correlation function can be
seen. Because in the case of digital modulation we cannot state that the
modulation signal is quasi constant, the cross correlation function is not a sine
function. But, like in the figure to find the correct local maximum of the
function we have to use the parameters of the receiver.
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Parabola fitting

In this subsection we study the approximation of cross correlation function.
Because of its symmetrical property in the neighbourhood of the true delay
value the correlation function can be approximated with a parabola. It means
that with a few points (samples) we get an approximation and its analitycal
maxima gives a good estimation. If we using the frequency domain
identification method then statistically we get better result but if the segment
of the signal consists at least one bit changing then using the cross correlation
gives better estimation.

We suppose that the neighbourhood of the t value has M points. Then in
the approximation problem we define the following norm that is the usually
least squares norm.

M
la—bll=3 la(z;) — ba;)®
=1
where xj are the sampling points in the corresponding neighbourhood and
a, b are two functions from this interval to the real line. Because these
function space is a Hilbert space with respecting to the norm above, therefore
the solution (which is a projection) is exists and unique. In our case a is the
cross correlation function and b is a second-order polynom. The background
of this kind of approximation is Taylor serie. Furthermore, since the cross-
correlation function is a linear combination of sinus, this approximation
sounds well.
Numerically the projection finding leads to solution of the following linear
equations.

1 @1 af a(x1)
1 =z a2 rO] a(x2)
. : | 2 .

1 aar .’3%,; G(xM)

with using that
b(t)=b0+b1t+b2t2
4. Angle of arrival estimation
After for antenna pairs the delay estimations are finished, the angle of

arrival can be computed from the propagation vector.
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Now, the propagation vector k of target signal can be defined as

_1 @ T
¢ || @0 — @erc ||

where X0 denotes the centre of the array. ||.|| denotes the L2-norm of a
vector. Furthermore, the vector between the ith and mth antenna is denoted by

Xim=xm-xi
where xi and xm are two dimensional vectors representing the antenna
locations in an orthogonal coordinate system.
Hence, the time delay tim between the signals received by the ith and mth
antenna can be calculated as

tim=kTxim
Put it in matrix form, this equation for all antenna pairs can be represented
by

Vk=7
with

V= [xi1m1 Lizma "'x‘iMmM]

T = [ﬁ'ﬂm Tiamna - "’ﬁ'umu]

Figure 7: Propagation vector

Hence from k we can obtain the corresponding angle.
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Proposed algorithms

Now, we give a compact description of the algorithms. In every step the
corresponding computational algorithms can be run parallel, so the total
processing time can be reduced significantly.

Do the down conversion and sampling for every antenna.
Calculate the cross-correlation function for the proper antenna

pairs.
Find the correct local maximums.
After the parabola fitting estimate delays for antenna pairs.
Calculate propagation vector and AOA from the obtained
delay values.

5. Conclusions

In this paper we gave a brief description about the direction finding with
interferometer principle. We described the main problems which arrived in
the case of communication signals. The publicated algorithms is robust which
can be explained by theoretical way. This algorithm has the advantage that it
is easy to compute in parallel way. Of course, there are more work to develop
better and more robust algorithm to different modulation methods, however
the space and time are limited.
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FEHER Gabriella

ELEKTRONIKUS BUNOZES. HAZAI ES KULFOLDI
TAPASZTALATOK

Ma az elektronikus adatfeldolgozas és —atvitel modern technologidja lehe-
tové teszi az informacid nagysebességli aramlasat, adatallomanyok gyors fel-
dolgozasat, tovabbitasat a tarsadalmi élt minden szférajaban, valamint a privat
életiinkben is.

Az informatikai biincselekmények szamos fajtajat ismerjik. Ilyenek: a va-
gyoni haszonszerzés, hamisitas, adatkikémlelés, szamitogép, a programok és
az adatok ellen véghez vitt intellektualis és er6szakos tamadasok, a programok
és informacidhordozok jogosulatlan megszerzése, masoldsa, kereskedése,
bankkartyakkal valo visszaélés. A legmodernebb jogsértések: a mobiltelefo-
nokhoz tartozéo SIM-kartya manipulacio, és az intra-, extra-, Interneten elko-
vethetd, megjelenithetd jogellenes cselekmények.

Az informatikai biincselekmények — kivéve a fizikai rongalast — intellek-
tualis jellegliek. Igazi intellektust igényel a szamitastechnikai rendszerekben
hamisitast, vagyoni kart okoz6 jogsértések. Ilyenek példaul a férgek, virusok,
logikai bombak gyartasa és a rendszerekbe juttatasa.

Fehérgalléros blinozés egy gyljtéfogalom, tobbnyire biintetlen elééletiick
az elkovetdk. (2) Ehhez a biindzési formahoz tartozik az informatikai biincse-
lekmények elkovetései is. Az alabbi blindzési formakat kiilonitjiik el egymas-
tol:

- Foglalkozasi (occupational): az elkoveté munkakorét felhasznalva sa-
jat maganak szerez jogtalan elényt, vagyoni hasznot szamitogép fel-
hasznalasaval. A magyar Biintetd Torvénykonyv szerint ide tartozik a
dematerializalt értékpapirra (Btk. 333.8), lopas (Btk. 316.§.), sikkasz-
tas (Btk. 327.§.), szamitogépes csalas (Btk. 300/C.§). Tipikus elkove-
tok az operatorok, és szamitogép kezelok.

- Szervezeti (corporate): a szervezet érdekében, a szervezet szamara biz-
tositando elony, vagyoni haszon elérését kovetnek el. A magyar Blin-
tetd Torvénykdnyv szerint ide tartozik ado-, tarsadalombiztositasi csa-
las (Btk. 310.§.), az Uzleti titok megszerzése a konkurens cégtdl (Btk.
222.8.), az ligyfelek dematerializalt értékpapir formajaban megjelenit-
het6 jaranddsaganak elsikkasztasa (Btk. 317.§.).(1)

A konkrét megjelenési formakat és magatartasok kiilfoldi szakemberek
megprobaltak osztalyozni, elkiiloniteni egymastol. A szakirodalom szerint az
alabbi osztalyozasok figyelhetdek meg:
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Gabriele Schmolzer és Peter Schich szerint:
1. tamadas a hardver ellen
a. jogosulatlan belépés
b. gépidblopas
c. amikrochip jogtalan masolasa
2. tamadas a szoftver ellen
a. szoftverlopas
b. programmanipulacié
3. tamadas az adat ellen
a. adatmanipuldco
b. adatlopas
C. visszaélés az adatfeldolgozasi tevékenységgel(3)

Adler-Mueller-Laufer szerzéharmas szerint:
szamitogépes csalas

szamitogeépes kikémlelés

szamitogépes szabotazs

szamitogépes hacking

szamitogeépido-, szoftver, és hardverlopas(4)

arwdPE

Az angol Martin Wasik szerint:

1. jogosulatlan hozzaférés a szamitdgépben tarolt adatokhoz vagy prog-
ramokhoz;

szamitogépes csalas;

adatok vagy programok jogosulatlan elvitele;

a szamitogépido és szolgaltatas jogosulatlan haszndlata;

rombolas vagy karokozas.(5)

arwn

A OECD altal kikiildott ad hoc bizottsdg 1983-1985 kozott feladata volt
elemezni, és Gsszegezni az eurodpai judikatira tapasztalatait. A bizottsag a ko-
vetkezOképpen rendszerezte a jogsértéseket:

a) szamitdogépes adatok és/vagy programok bevitele, modositasa, torlése
vagy elmentése jogtalan vagyoni eszkozok vagy mas értékek megszerzése
céljabol;

b) szamitogépes adatok és/vagy programok bevitele, modositasa, torlése
vagy elmentése hamisitas céljabol;

c) szamitdgépes adatok és/vagy programok bevitele, modositasa, torlése
vagy elmentése, vagy a szamitogépbe torténd barmely mas beavatkozas a sza-
mitégeépes vagy telekommunikacids rendszerek funkcidinak megakadalyozasa
céljabol;

d) a védett szamitdogépes programok tulajdonosai exkluziv jogainak meg-
sértése a program jogosulatlan hasznositasa vagy forgalomba hozatala révén;
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e) a szamitogépes vagy telekommunikacios rendszerbe az arra jogosult en-
gedélye nélkiil, vagy a biztonsagi intézkedések megsértésével vagy mas tisz-
tességtelen, netan blinds szandékkal torténd belépés, vagy annak lehallgaté-
sa.(6)

Az ET ajanlést bocsatottak ki 1989-ben abbdl a célbol, hogy felmérje a szami-
togépes biincselekmények realitdsat és valds veszélyeit, Osszegezze. Az ET
(89) 9. szamu ajanlasaban szerepel egy minimumlista és egy fakultativ lista a
javasolt szankcionalasokrol. A kovetkezd valamennyi biincselekmény biintetd-
jogi iildozésének feltétele az, hogy az elkovetés szandékosan torténjen.

a) A szamitogépes csalas: adatok, programok bevitele, megvaltoztatasa,
torlése, elmentése, vagy mas, az elektronikus adatfeldolgozasi folyamat befo-
lyasolasat eredményez6 magatartas, amellyel az elkdvetd egy harmadik sze-
mélynek gazdasagi vagy vagyoni hatranyt okoz, illetve amelynek célja az,
hogy az elkovetd dnmaga vagy mas szamara gazdasagi vagy vagyoni elényhdz
jusson. (Alternativ javaslat: azzal a céllal, hogy az elkdvetd mast vagyonatol
megfosszon.)

b) A szamitogépes hamisitas: adatok, programok bevitele, megvaltoztata-
sa, torlése, mentése vagy mas, az elektronikus adatfeldolgozasi folyamat befo-
lyasolasat eredményezd beavatkozds, amelynek révén megvalosul a hazai
(nemzeti) jogban meghatarozott hagyomanyos hamisitas blincselekménye.

c) A szamitogépes adatokban és programokban torténd karokozas: az ada-
tok és/vagy programok jogosulatlan torlése, rongalasa, karositasa, mentése.

d) A szamitogépes szabotazs: olyan adatok és/vagy programok bevitele,
megvaltoztatasa, torlése, vagy a szamitogépes rendszerek mas befolyasolasa,
amelynek célja, hogy annak telekommunikacios funkcidjat akadalyozza.

e) A jogellenes behatolas: a szamitégépes rendszerbe vagy haldzatba torté-
no jogosulatlan bejutas a biztonsagi intézkedések megsértése révén.

f) A jogellenes titokszerzés: a szamitdogépes rendszerbdl vagy halozatbol
jogosulatlan tudomasszerzés technikai eszk6zokkel.

g) Védett szamitogépes programok jogellenes masolasa: a jogi oltalommal
bird programok jogosulatlan reprodukalasa és értékesitése.

h) A félvezetd topografiak jogellenes masolasa: a jogi oltalommal biro fél-
vezetd topografiak jogosulatlan reprodukalasa azok gyartasa, kereskedelmi
értékesitése és importja, valamint e termékek felhasznalasa céljabol.

Az ET fakultativ listajan szerepl6 cselekmények:

a) a szamitogépes adatok és/vagy programok megvaltoztatasa: ha jogosulat-
lan valésul meg;

b) a szamitogépes kémkedés: kereskedelmi vagy iizleti titok jogosulatlan,
vagy torvényes felhatalmazas nélkiili megszerzése, nyilvanossagra hozatala,
massal valo kozlése azzal a céllal, hogy a titok jogosultjanak gazdasagi hat-

59



ranyt okozzon, illetve a titok megszerzésével nmaga vagy mas szamara jogta-
lan eldnyt szerezzen;

c) a szamitdégép jogellenes hasznalata: a szamitogépes rendszerek és halo-
zatok jogosulatlan igénybevétele soran az elkdveto:

- jelentds kar okozasat kockaztatja a jogosult sérelmére, vagy magat a rend-
szert, illetve funkcidjanak ellatasat kockaztatja, vagy

- azzal a szandékkal cselekszik, hogy a jogosultnak, a rendszerben, illetve
annak funkciojaban kart okozzon, vagy

- ténylegesen kart okoz a jogosultnak a rendszerben, annak funkciojaban;

d) védett programok jogellenes hasznalata: a program olyan jogosulatlan
hasznalata, amely feloleli annak jogosulatlan megszerzését onmaga vagy mas
szamara, tovabba minden olyan hasznalat, amely a tulajdonos jogait sérti.(7)

A biindzés torténete

Az 50-es évek végén az MIT nagygépek, amelyek katonai, illetve tudoma-
nyos célokat szolgaltak, szlik memoriakapacitastiak voltak. Szamitogépes
szakemberek a programokbol torekedtek "faragni", hogy minél tobb hely ma-
radjon a feldolgozni kivant adatok szamara. Oket hivtak "hackereknek”, akik
jO, és nemes szandékkal avatkoztak be az elektronikus adatfeldolgozas folya-
mataba.

Napjainkban szellemi kihivasként, "parbajként" fogjak fel a szamitogépet, a
szamitogépes rendszereket védo kodok megfejtését. A kivaltd okok tobbnyire:
vonzza Oket a kivancsisdg, az unalom, a jatékossag, vagy hogy felvaghassanak
a tarsak el6tt. Ma a szervezett blindzés szolgalataba szegddve, megbizasbol,
konnyli pénzszerzésért, kabitdszerért vagy csupan fanatizmusbodl adjak el tuda-
sukat. A lengyel Andrzej Adamski felveti, hogy a "j6 hacker" a rendszerbe
torténd illetéktelen belépésének is lehetnek direkt és indirekt jotékony hatésai.
(8)

A jo hacker letorli a pornograf, a pedofil képeket bemutaté oldalakat, a
gyuloletkeltésre alkalmas uszitasokat, a szélsdséges politikai és vallasi nézete-
ket tiikr6z6, efféle szervezeteket hirdetd iromanyokat, képeket, a kabitdszer
fogyasztasat vagy a bombakészitést népszeriisit6 oldalakat. A jo hacker a rend-
szer tokéletlenségeit is kijavithatja (példaul gyorsabba teheti, a leginkabb
hasznalt konyvtarakat, fajlokat konnyebben elérhetévé teheti). Kozvetetten
pozitiv eredménye az elektronikus adatfeldolgozo és -atviteli rendszer védelmi
hianyossagainak felfedése, ami tovabbi biztonsagi elemek alkalmazasara 6sz-
tondz. De ezzel védett rendszerbe 1ép be jogosulatlanul, és ezzel kart okoz a
helyi halozat lizemeltetdjének. A weboldalak ujraépitése, a jelszavak, kodok
ismételt eloallitasa, a raforditott munkaid6, az adatfeldolgozasbol kiesett mun-
kaorak stb. mind-mind akar vagyoni, akar pénzben ki nem fejezhetd kart
okoznak.
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Német orszagban a nyolcvanas évek végén, a skandinav orszagokban a ki-
lencvenes évek elején, Olaszorszagban 1993-ban, Magyarorszagon 1994-ben
kovették el az elsd informatikai blincselekményeket, amelyeket "elsé genera-
cios informatikai biincselekménynek" neveziink.

A szamitégépes biin6zés lehetséges motivumai

A szamitogépet legalisan hasznalok, olyan adatallomanyokhoz kivannak
hozzaférni, amelyekhez a belépési jogosultsaguk nem elégséges.

fgy az adatokrél tudomés szerezhetd, részben vagy egészben megvaltoztat-
hatok, torélhetok, kiegészithetok, atrendezhetd, az nem, vagy masképp értel-
mezhetd. Ez vagyoni kart okozhat, sértheti az adat tulajdonosanak maganszfé-
rdjat, vagy mas jellegli hatranyt idézhet eld. Egy jogtalan torlése megbénithat
tavkozlést, gyartasi tevékenységet, pénziigyi folyamatokat. Alkalmas lehet
pornograf, gylilolkodo szovegek, abrak stb. 1étrehozasara. Tehat jellemz6 mo-
tivum a védett személyes adatok, és allam-, szolgalati, iizleti és banktitkok
jogellenes megismerésére irdnyuld szandék.

Lassunk példat arra, hogy hogyan tortén ez a nagyvilagban:

- ,,Az USA kormanyzata 1999 tavaszan, a NATO Jugoszlavia ellen vi-
vott haboruja idején olyan hackereket keresett, akiknek Milosevic ju-
goszlav elnok feltételezett gorégorszagi, ciprusi, oroszorszagi bank-
szamlaihoz kellett volna hozzaférniiik, és azokrol a pénzosszegeket le-
hivni, hogy ily médon megakadalyozzdk a szokését.”(9)

- ,,A leghiresebb-hirhedtebb hacker, Kevin Mitnick (alvilagi nevén
Condor), aki az ezredforduldn volt 35 éves, és mar tobbszor elitélték a
legkiilonfélébb elektronikai bilincselekményekért. 1988-ban egyévi
szabadsagvesztésre itélték programmasolasért, bankkartyak szamainak
kifiirkészéséért. Szabadulasa utan tovabbra is illegalisan "latogatja" a
tobb tucat telefontarsasag, szoftvergyartd cég halozatat, ahonnan mo-
biltelefonok kodjait, szoftvereket szerez. Ezekért 46 honapi szabad-
sagvesztésre itélték. Harom évre eltiltottak szamitogép, mobiltelefon
és egyéb technikai eszk6z0k hasznalatatol.”(10)

- ,,Hatborzongato az egyesiilt allamokbeli milwaukee-i "414-esek™ (az
ottani korzet hivoszama) esete. Az elkdvetdk a manhattani Sloane-
Kettering Memorial Cancer Center szamitdgépes rendszerébe hatoltak
be, és atprogramoztak az ott kezelt rakbetegek adatait. A csoport egyik
17 éves tagja fedte fel a sajtonak cselekedetiiket.”(11)

- ,,Az eclektronikus adatfeldolgozo rendszerekben tarolt adatok vagy
programok vagyoni haszonszerzési céllal torténé manipulalasa is tipi-
kus motivum. A szintén egyesiilt allamokbeli Kevin Poulson, betdrve
egy telefoncég halozataba, a nyereményjaték rendszerét tigy alakitotta
at, hogy a sorsolason egy auto6 "szerencsés" nyertese lett.”(12)
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A szervezett biindzok is fantaziat latnak a konnyl pénzszerzés eme
fajtajaban. ,,Az orosz maffia megbizasabol Vlagyimir Levin 1994-ben
Szentpétervarrdl negyven alkalommal tizmilli6 dollart hivott le az
egyesiilt allamokbeli Citibank szamlairol, és a pénzosszegeket holland,
finn stb. bankok szdmlain helyezte el. Anglidba érkezésekor tartdztat-
tak le, és az eljaras az USA-ban a mai napig tart.”(13)

Mind ez ideig a legtetemesebb kart okozo biincselekmény-sorozatot -
amelyrél a Guiness Rekordok konyve is beszamol — ,,1963-74 kozott
kovették el, amikor is az Equity Founding Corporation (az egyik egye-
siilt allamokbeli biztositotarsasdg) szamitdgépeivel a cég munkatarsai
hamis kotvényeket készitettek, amelyekre fiktiv kifizetéseket tettek.
Hatvannégyezer fiktiv biztositasi karesetért kétmillié dollart fizettettek
ki a tarsasaggal.”(14)

Stanley Mark Rifkin 1980-ban, elitélésekor csak 34 éves volt. ,,Szami-
tastechnikai tanacsadoként dolgozott a Los Angeles-i Security Pacific
Bankban. Itt az alkalmazottak az aznapi forgalmat az tigyfelek kodjai-
val egymasnak atkiabaljak. Rifkin 1978. oktober 25-én egy utcai tele-
fonfiilkébdl az egyik tigyfélszamlaszamrol a hozzarendelt kodszam
azonositasdval 10,2 millio dollart utaltat at a New York-i Serving
Trust Bankba. A biincselekményt nyolc nappal késobb észlelik, majd
kés6bb a telefonhivas alapjan azonositjak a telefonalot. Kézben Rifkin
az atutalt pénzbdl Svéjcban egy fiktiv cég nevében gyémantot vasarol.
Visszatérve az Egyesiilt Allamokba, iigyvédjének konnyelmiien kér-
kedik gyémantjaival, aki azonban feljelenti. A birdsag az elkdvetd cse-
lekményét lopasnak mindsitve kilenc évi szabadsagvesztés-biintetést
szabott ki ra.” (15)

»A nyolcvanas évek elejérél szarmazo egyik FBI-jelentés kiemeli,
hogy mig a fegyveres bankrablassal az elkdvetk atlagosan tizezer
dollart zsakmanyolnak, addig a komputeres elkdvetés révén atlagosan
egymillié dollart.”(16)

Mi a motivum, a cél?

A haszonszerzés. A szoftverek jogosulatlan masolasa, hasznalata, forgal-
mazasa, a félvezeték (chipek) tiltott masolasa, kereskedése, a pornograf tar-
talmu képek felvitele, amelyek regisztracids dij fejében érhetdk el.

A legrosszabb amit elkovethetnek az elektronikus adatfeldolgozd és -
atviteli rendszerek elleni tamadéasok koziil a virust, férget és logikai bombat
tartalmazo programok elhelyezése. Hatasuk lehet atmeneti (példaul dallamle-
jatszas, az adatfeldolgozas lassitasa, tovabba abrak, szovegek megjelenése a
monitoron) vagy allandé (példaul fajlok tartalma megvaltozik, megsemmisiil).
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A halézatok vilagméretlivé valasaval barmely orszag allampolgara, akarmi-
lyen idOpontban, akirmilyen tavolsdgra 1évé intézmény adatdllomanyahoz
hozzaférhet. Ezt fémjelzi nemzetkozi jellegét.

Nemzetkozi példak:

,»1985 marciusdban a Los Angeles-i viz- €s energialigyi részleg szamitogé-
peit a virusok egyik fajtaja, egy "logikai bomba" bénitotta meg.”(17)

,»1988-ban Robert Morrison Cornell, akkor 24 éves egyetemi hallgato
6000(!) szamitogépet fertdzott meg, koztik a féltve 6vott NASA és a US Air
Force legvédettebb rendszereit.” (18)

,,A katonai céli virusok, a szembenalld fél védelmi rendszerének szamito-
gépeit blokkoljak.,,(19) /Egyelére nem lebbentik fel a fatylat arrdl a titokrdl,
hogy az amerikaiak 1égi folénye az Obodl-haboruban az iraki 1égvédelmi rend-
szert bénitd virusoknak készonhet6-e vagy sem./

Jellemzbje még az elkdvetés gyorsasaga. Az elkdvetés gyorsasaga noveli a
blincselekmény veszélyességét, mivel a tettenérés nehézkessége gyengiti az
eredményes nyomozast, tehat a biintetéjogi felelésségre vonast, végso soron a
biinmegel6zés esélyeit.

A magyarorszagi blinzés ardnya 1995-1998 kozott a kb. 500 ezerrdl kozel
600 ezerre emelkedett, bar a mintegy 60 ezer rendbeli csalassorozat lerontja az
1998-as adatokat. 1999-ben ismét alig haladta meg az 500 000-es biincselek-
ményszamot. 1999-ben csokkent a szamitogépes csalasok szdma, addig karér-
tékiik jelentosen nétt. 1998-ban a szamitdgépes csaldssal okozott kar 2,2 millio
forint volt, 1999-re 7,1 milli6 forint lett. (20)
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Abstract

This paper presents an overview of the possible but not without fail
practicable improving the infrastructure of the strategic military networks
(SMN). Candidate infrastructure within the SMN is constructed from a variety
of switching and routing technologies and transport systems. This paper
describes those new and relevant technologies which will have to address
interoperability, ease of use, legacy applications, bandwith, IP and video
transport. Nowadays the most popular application in hungarian SMN is TDM
but we must pay attention to more flexible solutions as the ATM, IP, MPLS
and optical networking.

Introduction

For the past few years, the Department of Military Communications
System Management of Zrinyi Miklos National Defense University has been
focused on how to implement the modern and powerful communication
technologies. The main goal was achieve the solutions of new global
infrastructure in areas of tactical and operational communications networks.
The legacy technologies as analogue and time-division multplexing are
assimilated into the SMN but such a new applications as the multimedia and
videoconference with special regard to network centric warfare? (NCW)
compose the bandwidth bottlenecks. During the interim period, military
network planners will need to provide solutions that will improve by offering
increased banwidth resources.

The NCW and bandwidth hungry applications are suppose:

! Network Centric Warfare (NCW): an information superiority- enabled concept of
operations that generates increased combat power by networking sensors, decision
makers, and shooters to achive shared awareness, increased speed of command, higher
tempo of operations, greater lethality, increased survivability, and a degree of self-
synchronisation. (Global Information Grid (GIG), JROCM 134-1, 30 August 2001 —
unclassified-, p 77.)
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e wire and wireless communications, to allow hungarian and joint
forces to share information for both updating situations and
receiving instructions;

e processes information or data for use by separated facilities,
hardwares and softwares;

o real-time surveillance, for immediate assessment and response to
actual events.

As we can see the data transfer or network link layer of open system
interconnection (OSI) must be universally accessible by all command
decisions and support to all who are connected to SMN.

Beginning the evolution

The networks within the SMN are constructed from a variety of anlogue
and digital switching and automated routing technologies. The
communications traffic int the hungarian SMN have got three basic types:
military user, control and mangement communications. Several military
connections currently provide security services for user traffic too.

The other type of the traffic is control traffic which is indispensable for
establishing user connections (f.e. signalling, naming, addressing and routing).
The third type of the traffic is mangement traffic necessary to configure and
monitor network components, inform to network infrastructure, network
faliure, handle auditing and handling, and provide to secure information flow.

Taking protocol-agnostic characterictics of TDM and plesiochronous
digital hierarchy into consideration we must make it absulutely clear that TDM
still fulfilling their mission. In Hungary this TDM equipmentes have been in
stacioner place for a long time (aprox. 20-25 years), good trained personnel
available any time to operate and maintain these and —the most important think
is- the communications application are designed on these systems.

The TDM based equipment have inability to support rapid communications
evolution? of communications applications. By the way the TDM equipment is
easy to set up but changes in configuration require addition hardware modules,
transported and installed by trained personnel. Consequently the TDM based
technology is a big challange in front of developing a fast, modern and flexible
hungarian fightig force.

What are the alternatives?

Asynchronous Transfer Mode (ATM)

The ATM was conceived to be a ,,universal” tarsport solution that could
accept data streams by ATM Forum which was founded in 1991. ATM has got
a serious advantage in contrast with TDM: ability to transport synchronous

2 Communications evolution: relatively slow and gradual process of change that is
initiated by a need to better adapt to a changing communications environment and
ends with a mastery of the environment.
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serial data, variable bit rate data, and packet data. These possibilities fits well
to voice, Narrow Band ISDN, encrypted data and IP traffic of military users.

Beyond these advantages the ATM has a robust traffic management
capability that supports several classes of service. As we know the ATM was
evolved by control of International Telecommunication Union (ITU) and ATM
Forum therefore the ATM has got a well standardised protocol set and have
got a high level of interoperability across a complex set of different features
and ATM can support a wide variety of vendors. Make a comparison between
ATM and IP the measurement reflect that, for links that pass both voice and
data, that ATM is more bandwidth efficient than IP services®.

Seen from the security aspects the ATM give a satisfaction to claim to:

o scalability (the support dynamic connectivity across large
networks);

e compatibility (correct functionality and impose minimal perfor-
mance penalties in networks);

e separability (possibility of individual applications and
combinations, repeatability).

Internet Protocol (IP)

In the year of 2001 the Information Department of J6 of Hungarian General
Staff announced a strategy to begin planning and realizing of an information
backbone network (IBN) based on Internet Protocol. The IP resides in Layer 3
(Network Layer) of the OSI model, while the most common Layer 2 protocol
is ATM. The version of IP in IBN is IPv4.

Recently, implementations of IP version 6 (IPv6) have become
commercially off the shelf (COTS) available. The IPv6 protocol set extended
compare with IPv4 from 32 to 128 bits satisfying a global demand for IP
addresses. In addition the IPv6 have got an additive 8 bits traffic management
extention which can help to assign a queing priority to packets to facilitate
quality of service (QoS).

On the other hand there is no traffic management standard int he IP. Even
with the IPv6 features, the IP is still a ,,best-effort” protocol and can not give a
garanties for certain transport of data of a multi-hop military network.

Regard to evolution we can say: ,,The conversion from IPv! to [Pv/ will be
larger task for the industry than the penetration for Year 2000... Unlike the
Year 2000 issue, the conversion ti IPv6 no specific timeline”.

In point of wiew of security the IP suggest the infrastructure security,
cryptographic integrity check and several security protocols.

% Evolving the DoD Network: A Transition to Net-Centric Warfare, DNE Techno-
logies, Inc., p. 8., 2003., www.dnetech.com

4 Microsoft’s Objectives for IP version 6 (newsletter), Microsoft Corporation,
October 6, 2000.
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Multi-Protocol Label Switch (MPLS)

MPLS standards are being developed mainly by the IETF MPLS Working
Group.

MPLS is a packet forwarding technique to improve throughput,
QoSsupport, and communications traffic engineering of IP router-based
networks®. Compare with IP, the MPLS in Label Switching Routers (LSR) int
he core networks use Switching based on pre-assigned labels, which reduces
the amount of packet handling. On the Table No. 1. we can see the comparison
of different modern communications technologies in point of view of different
information types.

Table No. 1.

|:| TDM, IPv4 MPLS, IPv6

o Lowest latency e No deterministic o Comprehensive

e Permanant bandwith networking and no traffic management
assign. delivery e QoS assign cell.

o Paths defined to
support network
layer

| o Access managed by e Access managed by e Access managed by

connections firewalls connections

o Extensive planning e Adm. must define
for QoS two control plane

Real-time
communications

o Paths defined to support | e IP address assigned
network layer to non-IP portals

Accessibility

Security

Transparency o Difficult to change

Conclusions

ATM protocoll offers the most efficient multiplexing of all types of traffic.
ATM able to converge legacy data, voice, packet data. ATM has got a
capability of QoS. While ATM is an immediate and a possible solution for the
SMN, the strong move to an IPv6 core will gain good chance in the near
future. Supposing the spreading of high-speed IP routers the QoS issues will
became less important.

The final and better choice of future infrastructure of SMN may be a hybrid
solution: the optical network based and ATM supported MPLS technologies.

5 Gary Buda, Don Choi, Richard F. Graveman: Security Standards for the Global
Information Grid, IEEE Communications, p. 617-621., 2001
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Beatrix FREGAN

STRATEGIES ET TECHNOLOGIES SUR L’INFORMATION

L’attentat du 11 septembre 2001 contre le World Trade Center a confirmé
une donnée qui passe maintenant inapercue tant elle est entrée dans les
moeurs: I’instantanéité de I’information. Le premier impact de ’attentat a pu
étre filmé et diffusé quelques heures plus tard; c’est en direct que des centaines
de millions de téléspectateurs ont pu voir le second. Prouesse rendue possible
grice a une révolution technique, le satellite a bousculé non seulement les
notions de temps et d’espace, mais aussi les journalistes. Parfois dépassés, ils
sont obligés de repenser leur métier fait d’un savant équilibre entre rapidité et
recul.

La technologie permet de réaliser une des exigences journalistiques; rendre
compte de 1’événement au moment ou il se déroule sinon le plus rapidement
possible. Mais elle en met a mal une autre: rendre compte de 1’événement avec
suffisament de distance pour lui apporter une valeur ajoutée qui s’appelle
I’information, avec des éléments vérifiés, remis en perspective et expliqués.
Entre 1I’événement et sa diffusion, le journaliste n’est plus seul. Le technicien a
pris une place de plus en plus importante, a tel point que la fabrication de
I’information est également structurée par la technique. En matiére de sécurité
intérieure, cela n’est pas sans conséquence.

Tout d’abord, la complexité et I'urgence des événements de sécurité font
que toute augmentation de la vitesse de I’information risque de se traduire par
une perte de qualité. Ensuite, 1’amélioration des techniques a favorisé
I’éclosion de nouveaux genres télévisuels dans le traitement de la sécurité.

Les exigences journalistiques: le temps et I’information

Toute la difficulté du métier de journaliste réside dans cette équation:
produire un maximum d’information en un minimum de temps. Mais
I’information n’est pas une donnée brute qu’il suffirait de collecter pour la
diffuser. Il s’agit d’'une donnée travaillée. Rendre compte ,,journalistiquement”
du réel nécessite différentes opérations de base. Vérifier I’information pour en
attester la véracité, en définir la source pour en connaitre 1’émetteur,
I’expliquer qu’elle ait du sens auprés des lecteurs ou des téléspectateurs, la
remettre en perspective pour juger de son importance et enfin la hiérarchiser
car toutes les informations ne se valent pas. Toutes ces opérations requiérent
du temps pour réaliser cette valeur ajoutée, mais aussi pour prendre du recul
sur I’événement afin de le ,,dominer”. Mais le temps du journaliste est trés
particulier. Il est caractérisé par la rapidité et 1’actualité.
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La rapidité se situe dans 1’enquéte, la réalisation et I’exposition du sujet. Ce
qui est déja contraignant pour le journaliste de presse écrite ou radio devient
structurant pour le journaliste TV puisque sa matic¢re premicre c’est I’image. Il
n’est plus seul. Pour réaliser son reportage, il va s’adjoindre des spécialistes
tels que le cameraman, le preneur de sons et un monteur. Au temps de
I’information s’ajoute donc le temps ,.technique” nécessaire a la réalisation
imagée. Ainsi, un journaliste qui se voit confier un reportage a 8 heures du
matin doit impérativement le ,,boucler’pour le journal de 12 heures. Il a 4
heures pour produire I’information, caler ses interview, tourner le reportage, le
monter et le mixer. L’actualité est ’autre composante du temps journalistique.
L’événement le plus récent, toute chose égale par ailleurs, chasse I’autre, car le
journaliste n’est pas un historien, il travaille sur I’immédiat.

Alors, comment travailler rapidement sur 1’actualité tout en gardant le recul
nécessaire a la bonne production de I’information? Il s’agit d’une vieille
problématique journalistique relancée par la révolution des techniques.

La révolution des techniques

Le premier bouleversement technologique concerne I’avénement du direct
en matiére d’informations télévisées. Les satellites ont inauguré I’ére de la
mondialisation de I’information. Relayés sur le terrain par des petits cars
Hautes fréquences (HF), il est possible a un journaliste d’établir un direct
depuis n’importe quel lieu en moins d’une heure, ou du monde en 24 heures.
Désormais, le direct aura la priorité sur ,,I’enregistré”.

Cette révolution a méme donné lieu a un nouveau genre télévisuel:
I’information continue, depuis Cable news network (CNN) jusqu’a La chaine
information (LCI), en attendant d’autre déclinaisons comme |’information
continue locale, I’information continue par thémes, etc.

Mais il n’y a pas que le direct qui a bénéficié du progres technologique. Les
reportages enregistrés aussi. Il y a 25 ans, avant de diffuser des images
enregistrées, il fallait développer la bobine, a I’instar d’une pellicule photo.
Maintenant, a peine rentré, le journaliste peut diffuser ses images
immédiatement. Méme les montages, grace au numérique, sont plus rapides
d’au moins 20 a 30 %. Toute la chaine de production d’information télévisée
peut ainsi travailler beaucoup plus rapidement.

Le deuxiéme bouleversement technologique concerne I’image. Les
techniciens ont créé des caméras plus légeres et surtout moins chéres que le
matériel traditionnel. Le résultat peut se constater sur chaque événement car
les caméras se multiplient.
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A coté de celles des chaines nationales sont venues s’aujouter celles des
agences d’images indépendantes. Ces dernicres sont toujours plus nombreuses
car le colt du matériel de reportage et de montage n’a cessé de diminuer,
tandis qu’en parallele, la multiplication des chaines offre des débouchés
croissants. Ces agences vendent leurs reportages ,.clefs en mains” aux
diffuseurs. La encore, une autre exigence journalistique est comblée. En effet,
plus il y a de caméras, plus I’événement a de chance d’étre filmé, sous des
angles variés, par des reporters différents et plus 1’information sera couverte en
images.

Le premier impact contre le World Trade Center a été filmé par deux
journalistes indépendants, avec des petites caméras, pour un reportage sur les
pompiers de New York qu’ils comptaient revendre a une grande chaine. Apres
la rapidité de diffusion et la multiplication des images, la troisiéme révolution
technique a donné aux journalistes des outils performants pour enquéter plus
rapidement.

Les plus anciens se demandent encore comment ils faisaient pour travailler
en reportage, sans téléphonie portable. C’¢tait la course aux cabines
téléphoniques pour a la fois rester au plus prés des dernieres informations, et
en méme temps, vérifier les nouvelles. Le journaliste a aussi décuplé sa
capacité d’enquéte grace a Internet ou il peut maitriser lui-méme et rapidement
toute la partie ,,documentation” ouverte de son travail.

Enfin ajoutez 1’ordinateur personnel compact a ces deux outils et,
incontestablement, la technique a apport¢ un vrai plus dans 1’enquéte
journalistique. La difficulté du métier n’est plus de gagner du temps a tout
prix, puisque la technique le permet, mais au contraire d’arriver a en rester le
maitre pour 'utiliser a bon escient. La véritable question est: que faire du
temps gagné? Idem pour les images. La difficulté n’est plus la rareté, mais le
trop-plein. La question n’est plus de savoir comment en obtenir mais plutot
quel sens leur donner, déterminer leur provenance et leur véracité. Le temps
pour le temps, I’image pour I’image, voila le danger qui guette le journaliste
s’il se laisse dépasser par les nouvelles facilités que lui offre la technique car
elles ne sont pas sans influence sur le traitement de I’information. Elles tendent
méme a la structurer. C’est particulierement vrai pour la sécurité intérieure.
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Beatrix FREGAN — Zoltan RAJNAI

TELECOMMUNICATIONS SPATIALES MILITAIRES
ET INTEROPERABILITE

Dans les années *70 et ‘80 il y a eu beaucoup de pays qui reconnaissait
I’importance stratégique de ’espace et s’apprétait a rejoindre le club des
grandes puissances dotées de systémes militaires de télécommunications par
satellite. Tres rapidement, ’emploi opérationnel de tels systémes s’est avéré
primordial pour les forces armées. En France, par exemple depuis 1985, date
de la premiére mise en service opérationnelle, le systétme de radio-
communication utilisant un satellite répond pleinement a 1’impérieuse
nécessité de disposer, au profit des éléments déployés hors du territoire
métropolitain et des forces a la mer, de moyens de communications surs,
disponibles et sécurisés. C’est le seul moyen capable d’offrir en permanence et
immédiatement ces liaisons théatre-métropole et théatre-théatre.

Raccordé a Ia fois aux réseaux tactiques de zone et aux réseaux
d’infrastructure, le systéme satellite assure le transfert des flux d’information,
afin d’offrir des services de bout en bout, et participe a la conduite des
opérations, tant pour le commandement, le renseignement, la mise en ceuvre
que pour la logistique. Apte a véhiculer a trés longue distance des débits
¢élevés, a 1’aide de terminaux de plus en plus compacts et faciles d’emploi, et
dans des zones difficiles d’accés pour des utilisateurs isolés, le satellite
constitue un outil indispensable auquel les forces projetées ont massivement
recours. L’engagement sur un théatre extérieur ne se congoit plus sans
utilisation de moyens de communication par satellite.

Une architecture permettant une grande flexibilité

La réalisation d’un systéme de télécommunications par satellite est un défi
qui témoigne a la fois d’une volonté d’y parvenir, de grandes compétences
d’ingénierie, d’un haut niveau technologique et de ressources financieres
adéquates.

En décidant de s’associer a France Télécom, la Défense recherchait Ia
synergie des compétences, Ia mutualisation des ressources et le partage des
risques. Les satellites de la famille Télécom, congus selon cette stratégie de
partenariat, tous mis en orbite avec succes, embarquent sur une méme plate-
forme deux charges utiles, I’une commerciale spécifique a France Télécom et
I’autre d’usage réservé aux militaires.

Développé initialement dans un cadre géopolitique de “guerre froide”, le
systéme satellite est concu a son origine comme un systéme centralisé. II doit
permettre au chef d’état-major des armées de disposer d’un moyen de
communication siir, disponible et sécuris¢ avec les commandants des forces
déployées hors du territoire national. L’architecture retenue s’appuie sur des
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stations autonomes présentant des protections efficaces face aux menaces
nucléaires ou chimiques. Des échanges a I’intérieur d’une zone sont également
possibles.

Pour la seconde génération, il a su anticiper certaines évolutions de besoins
et, dans la plupart des cas, les prendre en compte sans bouleversement de son
architecture, tout en assurant la continuité de service des fonctions existantes.
Pour mieux satisfaire les besoins des forces projetées, la charge utile dispose
d’une antenne “spot”, déplacable dans toute la couverture du satellite, qui
permet de concentrer ’énergie rayonnée dans une zone particuliere de
déploiement des forces. L’augmentation du parc de stations autonomes
(mobiles), a actuellement 150, parmi lesquelles de nouveaux types pour sous-
marins et véhicules légers, traduit le besoin des armées de disposer d’une
panoplie adaptée a un maximum de vecteurs opérationnels. Ces porteurs,
apportant chacun leurs contraintes propres en termes d’intégration et d’emploi,
ont nécessité des infrastructures spécifiques.

Une telle diversité du parc de stations, combinée a celle des services offerts
(téléphonie, télégraphie, transmission de données, etc.) requiert une trés grande
flexibilité pour établir, a la demande, tout type de liaison souhaité et pour
reconfigurer aisément le réseau dans les meilleurs délais possibles.

Evolution du besoin opérationnel mis en évidence au cours des conflits

Au cours des dix derniéres années, les télécommunications militaires ne
sont pas restées a 1’écart de la profonde mutation du monde de 1’information.
Elles ont utilisé¢ les nouvelles technologies civiles pour offrir des services a
I’identique des systétmes commerciaux, tout en préservant leurs
caractéristiques et spécificités militaires. Le systéme satellite a aussi évolué
progressivement, en tirant profit de I’expérience des derniers conflits.

En 1991, Ia guerre du Golfe a clairement montré que seules les
communications par satellite permettaient de maintenir les liaisons de
commandement, lors d’opérations avec mouvements de grande élongation,
alors que les systemes classiques a base de faisceaux hertziens étaient dans ce
cas moins bien adaptés. Les éléments précurseurs ou les unités agissant
isolément doivent disposer également de liaisons fiables. Pour répondre a ce
besoin de mobilité et de “tacticité”, les armées se sont dotées, dés 1995, de
stations portables.

D’autre part, ’importance du renseignement provenant en particulier des
informations fournies par les systémes d’observation spatiaux a été confirmée
a cette occasion. Indispensables au niveau stratégique, elles doivent également
étre diffusées, souvent dans ’urgence, vers le théatre d’opérations. Il s’agit
notamment des photographies d’objectifs. Le transfert de ces données, sous
forme de fichiers volumineux, nécessite des liaisons longues distances a forte
capacité, que seul le satellite peut fournir.
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L’augmentation constatée des débits au cours des opérations en ex-
Yougoslavie résulte de I’accroissement du volume des forces a desservir et des
besoins opérationnels induits par la préparation et la conduite des opérations.
En particulier, la mise en oeuvre de SIC (systémes d’information et de
commandement) et la desserte d’un nombre croissant d’abonnés locaux sur
zone contribuent largement a cette évolution. Par ailleurs, la vidéo-conférence,
qui permet d’établir un lien direct de chef a chef, est maintenant devenue un
moyen de commandement irremplagable. Enfin, il ne faut pas négliger la part
des outils maintenant couramment utilisés comme la messagerie avec pieces
jointes. Pour répondre a ces besoins, les forces francaises ont déployé en
Bosnie et au Kosovo des stations dites “hauts-débits” reliées a la métropole
avec un des liens a 2 Mbit/s.

Nécessité d’une interopérabilité avec les systémes alliés

Alors qu’un programme satellite s’est inscrit initialement dans une
démarche nationale interarmées, les opérations conduites au cours des
derniéres années ont mis en avant le besoin sans cesse croissant
d’interopérabilité avec nos alliés. Les forces sont réguliérement appelées a
opérer sous 1’égide de ’ONU. Des batiments de la marine nationale sont
intégrés dans des forces navales alliées, et les opérations majeures dans
lesquelles sont engagées les forces, sont également conduites dans le cadre de
coalitions multinationales. Dans de telles circonstances, il est indispensable de
disposer d’interconnexions entre le systéme de télécommunication par satellite
francais et les systémes équivalents des nations alliées.

Les systémes de télécommunications par satellites des Alliés® utilisent la
gamme de fréquence SHF et les répéteurs sont de simples relais du signal.
Cette conception commune constitue la premiére marche indispensable a
I’interopérabilité. Cependant la recherche d’une interopérabilité de bout en
bout est plus complexe et requiert en particulier 1’utilisation de modems
compatibles et d’éléments cryptographiques identiques. Elle a ét¢ mise en
pratique a plusieurs reprises entre unités frangaises, américaines ou
espagnoles, via leurs systémes nationaux. Pour renforcer ces possibilités, les
pays participent activement aux travaux de standardisation au sein de la
structure OTAN des C3. Par ailleurs, la mise en place de passerelles terrestres
permet également de satisfaire le besoin opérationnel d’interconnexions. C’est
ainsi que des liaisons ont été réalisées entre le systéme satellite frangais et les
systémes Skynet britannique (en bande SHF) et Fleetsatcom américain (en
bande UHF).

6 EU (DSCS Ill) — GB (Skynet 5) — Otan (NATO IV) — France (Syracuse) —
Espagne (Hispasat) — Italie (Sicral) — Turquie (Turcsat).
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Ainsi au cours des années, le systéme satellite frangais a-t-il su s’adapter a
I’évolution des besoins des armées frangaises, sans profonde modification de
son architecture.

A la suite de I’épuisement des réserves d’ergol, I’actuelle constellation faite
de quatre satellites en a été réduite a deux en 2002 en France. Afin de garantir
dans un premier temps la continuité du segment spatial, la Défense doit mettre
en service un satellite de nouvelle génération début 2004 et le compléter dans
Ies années 2006-2007.
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Abstract
The development of communication technologies and the growing level of
integration allow the construction of mobile, autonomous devices that collec-
tively serve a common goal. A self-organised sensor network is an active re-
search area, but their applicability till rises serious questions of security. We
analyse several security protocols and also simulate the effects of malicious
activity in such a network.

Introduction

The development of compact, low-power wireless communication, sensor
and actuators in the technology is giving rise to entirely new kind of embedded
systems and a new genre of embedded software. Because of the ongoing min-
iaturisation, in the near future, advances in processor, memory and radio tech-
nology will enable small and cheap nodes capable of wireless communication
and significant computation. The addition of sensing capability of such devices
will make distributed micro sensing — an activity in which a collection of
nodes coordinate to achieve a larger sensing task — became possible.

This new kind of embedded systems is distributed, deployed in environ-
ments where they may not be designed and configured for long; the scenario is
often very dynamic. The collection of devices can communicate to achieve
higher level coordinated behaviour. For example, wireless sensor nodes may
be deposited in offices and corridors of buildings, to provide light, temperature
and activity measurements. Wireless nodes may be attached to circuits or ap-
pliances to sense critical parameters and to actuate in particular situations.
Sensor networks can be deployed in inhospitable environments such as remote
geographic regions or toxic locations. They will also enable low maintenance
sensing in less accessible environments: large industrial plants, aircraft interi-
ors etc. [1]

Sensor network nodes form a self-organising, ad hoc network, where nodes
create a multi-hop communication network. There are two common service
architectures used in sensor networks. One of them is when nodes only make
measurements and send information to a central processing and data storage
point, which is often a more powerful entity in the network. In the other case,
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such a central processor is not needed; all computation is done with the collab-
oration of network nodes.

From the security point of view ad hoc sensor networks need more attention.
In an inhospitable environment malicious parties may disturb operation. To
prevent this, security mechanisms should be used, although the limitations of
resources (CPU, battery, etc.) and the absence of a central trusted entity classi-
cal security mechanism cannot be used. There are protocols designed for the
use in sensor networks, although these have not been examined satisfactorily
yet. The limitations of nodes also result in the uncertainty of network compo-
nents. The overall operation of the system should tolerate such local break-
downs of the networks. The investigation of such mechanisms requires net-
work simulations.

In the following section the threats of mobile ad hoc networks will be pre-
sented. After this, we introduce a framework for the analysis of security proto-
cols. In this framework we examine security protocols proposed for sensor
networks. In the following section the capabilities of the ns-2 network simula-
tor will be explained that may be used for sensor network simulations. After
this, the simulation of malicious parties in sensor networks and an object track-
ing simulation will be introduced.

Threats in mobile ad hoc networks

Sensor networks formalise a multi-hop network and operate as an ad hoc
network. There are many issues with establishing proper security in a self-
organising mobile ad hoc environment. The most important threats and bottle-
necks will be highlighted in this section.

A mobile ad hoc network contains many resource-constrained devices.
Those devices communicate with each other using a shared radio medium that
is freely accessible even for malicious parties. Protection for confidentiality of
sensitive information need to be realised, although algorithms used in large
computer networks are mostly not usable here. The limited resources of nodes
(CPU, Battery) do not allow the usage of hard security mechanisms, however
information protected with only weak algorithms can be victims of brute force
attacks.

A fully self-organised environment makes authentication much more diffi-
cult too. In traditional networks authentication algorithms are mostly based on
a third trusted party (Certificate Authority). That is not available in ad hoc
networks. Even authentication algorithms are usually based on PKI (Public
Key Infrastructure) that has high computation demands. Without proper au-
thentication impersonation and man-in-the middle attacks are possible. [2]

Although sensor networks are mostly deployed in untrusted location, sensor
networks are usually involve a trusted base station. This base station collects
sensor information or logs self-organised actuation. This can be used to run
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harder algorithms or to provide authentication as well. In such environments
we usually assume, that each node has a previously shared secret with this
base station.

With this assumption, the aim of security protocol design is to apply compu-
tationally asymmetric mechanisms, where the base could have harder compu-
tation or storage tasks, but the sensors should not.

When the process of communication is well secured, a mobile ad hoc node is
often threatened by physical attack. The availability of system services can
become in danger if a large amount of participating nodes broke down. Small
nodes could not afford hard physical protection; a local attacker can destroy
any. The jamming of communication channel and the overloading of nodes
may also block participants.

A self-organising distributed system works with the collaboration of indi-
vidual nodes, although system services should be fault tolerant to node break-
down. System services should also remain functional even if attackers who do
not collaborate and try to scramble services. The design and evaluation of such
a self-organising and also fault-tolerant system is not trivial.

Security protocol analysis

Sensor networks are deeply distributed systems; their components are sepa-
rated nodes running their own software concurrently. The analysis of distribut-
ed systems is much harder, than it was with sequential computers, because
each component of the system can be in its individual state. A current state of
the machine can be characterised with the states of all components. Such dis-
tributed systems can be given and analysed with process algebraic methods.

CSP (Communication Sequential Processes) is a language designed for the
description of concurrent systems [3]. The CSP model of the concurrent sys-
tem is built from processes that can participate named events, so can they get
through a next state. There may exist a situation in a state of a process where a
choice can be made between events by the process itself or the environment.

Processes can be put parallel, which means, that they can only participate an
event together. The effect of parallelism can be imagined as a communication
using a shared channel between two processes. It is also possible to isolate two
processes by the interleave operator, that means that the two systems cannot
take apart in the same events simultaneously.

Hiding is an operator of CSP that can be used to hide the visibility of events
or processes. This may help when the modelling of complex systems are done
by hiding internal mechanisms. After a set of events are hidden, they cannot be
involved in any parallel structures, they cannot communicate outside.
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There are more possibilities to give an actual state of the system. The easiest
way is the traces model, where states of processes are given with the list of
events (called traces) a process took part in. However there also exist failure
and divergences models, but for the use of protocol analysis we only need the
traces model.

An advantage of CSP is that the FDR (Failures Divergences Refinement)
tool can be used to compare two systems. The base of FDR is refinement that
is a fundamental engineering principle. We say, that a process B is traces re-
finement of process A, if each traces of process A are also traces of process B.

These are the main building blocks of CSP that makes possible the model-
ling of communication protocols. The participants of the protocol can be mod-
elled as processes that communicate each other and get through their next
state. Specifications of the protocol have to be formalised also in CSP when
after traces refinement can be used.

In the case of security protocol analysis, CSP modelling has much more
complex aspects. After modelling the processes of protocol participants, sensi-
tive data terms and deduction systems, the malicious agent is also formalised.
The state space of such a protocol may be quite large, and the goal is to check
with refinement that for all states are in the secure set of states.

A CSP description of a security protocol is very long and difficult. The Cas-
per compiler gets a simpler security protocol and specification description and
creates the CSP model of that. The notation used by Casper and the detailed
description of its keywords can be found in the Casper Manual [4].

Security analysis of Security Protocols for Sensor Networks (SPINS)

As we examined the threats of mobile ad hoc networks, we saw that estab-
lishing security in a self-organising environment is not trivial. We also men-
tioned that in ad hoc sensor networks often consists a trusted base station that
has a previously shared secret with each node. This base station can make hard
security computation, while the other nodes should be spared.

A possible solution for such an asymmetry is SPINS (Security Protocols for
Sensor Networks), that consist of two secure building blocks: SNEP (Sensor
Network Encryption Protocol) and pTesla (the “micro” version of Timed Effi-
cient Streaming Loss-tolerant Authentication Protocol). SNEP provides data
confidentiality, two-party data authentication, integrity and freshness, while
uTesla provides source authentication for data broadcast [5].
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SNEP

#Free variables

A, B : Agent

da, db : Message

nb : Nonce

f : HashFunction

kenc, kmac : Agent->Key

InverseKeys = (kenc, kenc), (kmac, kmac)

#Processes
SENSOR (A, B, da) knows kenc(A), kmac(A)
BASE (B, nb, db) knows kenc, kmac

#Protocol description

1. -> B : A
2. B ->A : nb, db
3 A -> B : {da} {kenc (A7) }, f (kmac (a), nb,

{da}%keHC(A)})

#Specification
Agreement (A, B, [da])
Secret (A, da, [B])

#Intruder Information
Tntruder = Mallorv

Figure 1. SNEP protocol description

Figure 1 shows us the Casper description and the functionality of the two
steps SNEP protocol. In the first step the base (B) finds out about the sensor
node (A). In the second step the base station sends a request (na: nonce and
db: message) to the sensor node. If the node receives this request, it creates the
response. The response consists of two parts. The first part of the response
contains an encrypted data: {da}{kenc(A)}, where da is the data, and the
kenc(A) is the encryption key of the sensor. The other part of the response
contains a MAC. The MAC is f(kmac(A), nb, {da}{kenc(A)}). If the MAC veri-
fies correctly, node A knows that node B generated the response after it sent
the request. The first message can also use plain SNEP if confidentiality and
authenticity are needed.

Analysing this protocol we could say that this protocol is faultless. Neither
Agreement nor Secret specification is broken in this setup. However enlarging
the initial knowledge of the intruder (IntruderKnowledge), one after the other
will be violated. For example with learning of key kenc, the da data can be
read, so the Secret specification has to be violated. Moreover if by learning
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#Free variables

A, B : Agent

tsl,ts2 : TimeStamp

na : Nonce

rootkey, tkey : TeslaKey

InverseKeys = (rootkey, rootkey), (tkey, tkey)

#Processes
BASE (B, na, rootkey, tkey)
SENSOR (A, rootkey)

#Protocol description
0. -> B : A

[A!=B]
1. B ->A : {tsl}{rootkey}, {B, A, na}{tkey}%senc

[tsl==now or tsl+l==now]
2. B -> A : {tkey, ts2}{rootkey}

[tsl<ts2 and decryptable(enc, tkey) and

(nth (decrypt (enc, tkey), 1)==B) and

(nth (decrypt (enc, tkey), 2)==A) ]

#Specification
Agreement (B, A, [B])

#Intruder Information
Intruder = Mallory
IntruderKnowledge = {Alice, Bob, Mallory, Nm}

Figure 2. pTesla protocol description

both the key kenc, and the key kmac (e.g. by hardware tampering), the in-
truder can read the whole communication, and also can modify it. In this case,
either the Agreement or the Secret specification was violated.

pTesla

uTesla is a simplified version of the Tesla broadcast authentication protocol.
Tesla achieves source authentication by the delayed disclosure of keys. The
key of the message authentication will be revealed only when the message
itself has been arrived to the destination. Only the provider of this key could be
the source [6].

Frequent authentication requires a large number of keys, which is realised
with a one-way key chain. This chain stands from the multiple application of a
one-way hash function on a root key. Unfortunately the large number of those
keys (called Tesla keys) requires significant storage capacity. In uTesla this
storage is provided by the base station, while nodes can use authenticated
broadcast with the help of this base.

Figure 2 shows us the Casper description and the functionality of the pTesla
protocol. Our model do not use a hashed key chain, it uses two independent
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keys. In the first step the base B finds out about the sensor node A. It is im-
portant, that the Base station and the sensor node may be not the same entity.
In the second step the base station sends a time stamp encrypted with the root
key to the sensor node {ts1}{rootkey}, and {B, A, na} message encrypted with
the Tesla key. The second part of the second message is not readable for the
sensor, because it does not know the Tesla key, so the node put the message in
a queue. In the third step, the node receives the Tesla key with the actual time
stamp {tkey, ts2}{rootkey}. So the node can verify the currently of the Tesla
key. If the key is correct, the node removes the previous message from the
gueue. So Tesla authenticates the packet with a Tesla key.

The analysis of this protocol description results that pTesla provides the
specification and the authentication stands even in the presence of a malicious

party.

Network simulator of sensor networks
Although we can analyse specified protocols with Casper and FDR, the op-
eration of ad hoc sensor networks are often threatened by other effects. Sensor
nodes are mostly small, battery-powered devices with a very limited life cycle.
Moreover radio communication also introduces uncertainty; the system service
should tolerate such errors.

The ns-2 simulator

To simulate such events, we use the ns-2 simulator [7]. Ns-2 is a flexible
simulation environment widely used in the academic world. Ns-2 is capable of
investigating how various protocols perform with different parameters, and
also the effects of different topologies.

Ns-2 had already been used for wireless ad hoc network simulations. This
occurs that many of the real world protocols are also implemented in ns-2. The
simulation environment supports many of the communication paradigms.
Many routing protocol implementations and node movements are also sup-
ported by the simulator and the investigation of energy constrained environ-
ments are also solved. In the following we review the capabilities of ns-2 that
may be used for sensor network simulations.

In the physical layer, ns-2 includes radio propagation models with r attenu-
ation. Those are the free space, two-ray ground and shadowing models. The
first two results a constant propagation distance, while the shadowing model
gives a probabilistic channel that is much more realistic.

The radio range can be changed with the parameters of the physical layer.
Many of those parameters can be altered, although we use only the transmis-
sion power parameter that determines the propagation range.
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The ns-2 simulator implements a 1.6Mbps 802.11 MAC layer that is a
CSMA based medium access control mechanism. Although there are energy
efficiency reasons for selecting a TDMA style MAC for sensor networks,
those are not really usable in the ns2 simulator.

In the network layer, ad hoc routing protocols had already been investigated
in the simulator, the implementation of DSDV, AODV, DSR and TORA
mechanisms are available. Moreover the directed diffusion routing paradigm is
also available [8].

On top of the nodes, transport layer agents are placed those select incoming
packets and route them to registered applications. A usable UDP and TCP
agents are also available.

Finally, applications produce or consume packets, with a given traffic pat-
tern. Available applications are CBR (Constant Bit Rate), PING, FTP,
TELNET and others.

Ns-2 gives the possibility of wiring layers together and to schedule different
actions. Any models may be changed, source codes are available, so arbitrary
modifications can be made.

Phenomenon addition
Sensor networks are mostly used to detect some phenomena (e.g. CO or
sound) and process them (e.g. simply report them to base station).
A phenomenon can be modelled as a special kind of network node [9]. This
node uses a sepa-

I

Sensorﬂ'&pplication rate  communica-
PO tion channel
Sensor UDP wherein it broad-

Phenomena Agent
1 ng Agent | Agent casts alarm mes-
i é ' sages. Sensor
Phenomulana Node Iensor Nodlb nodes use a special
| i i transport  agent,
¥ ! v that detects phe-
Phenomena channel Common channel ~ NOMena packages

and notify the sen-

Figure 3. Model of phenomena sensing sor application.

That  application

then can utilise a

common agent of the node (e.g. UDP), to send packages to a base station (Fig-

ure 3).

With this modelling strategy, a phenomena triggered sensor field can be

simulated.
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Ad hoc On-Demand Distance Vector Routing (AODV)

AODV is a reactive ad hoc routing protocol, which means that it starts dis-
covery of a route only when it is needed [10]. AODV relies on the dynamically
established route table entries at intermediate nodes. Endpoints do not know
the details of the whole path, and each intermediate node knows also only the
direction of forwarding.

When a node starts to communicate, it initiates a Path Discovery process,
which is a broadcasted route request message containing the destination’s and
originator’s address. Each node receiving such a request message sets up a
reverse route back to the source and rebroadcasts the request. The destination
replies to the first incoming request with a route reply message on that way to
the originator. This reply message runs back through the set up reverse route
and also sets the forward route in the nodes. Each route entries have a specific
lifetime, consequently unused reverse route entries will be deleted.

When a link error is detected a route error message is generated with the list
of unreachable destinations and sent back to the sources. In AODV it is possi-
ble to repair a link locally, which is called local repair. If the local repair pro-
cess succeeds, the endpoints will not be informed about the action at all.

AODV is a good example of a fully distributed routing mechanism, and it
offers relatively low overhead.

Simulation of malicious node

Our goal is to simulate a sensor network and analyse its level of fault toler-
ance. We concentrate on the effects of node breakdowns to routing protocol.
To achieve this, we set up a communication flow and we model a malicious
node that denies routing.

We model a 8 x 8 grid of sensors in a 400 x 400m area, where a constant bit
rate data flow is used in one direction. We use a two-ray ground propagation
model and set the transmission power to result a range of a single hop. A mod-
ified 802.11 network interface model was used, because we do not concentrate
on multiple access control and collision effects.

The AODV routing protocol was used, since it is included and tested in ns-2.
Finally we use an UDP agent and a CBR (Constant Bit Rate) application. We
use the packet size of 600 bytes and sending interval of 0.15 seconds. With
this rate, the effect of collision due to data traffic is not significant.

To disturb this constant flow, we use a moving Phenomena node that de-
stroys nodes getting near. The closure of phenomena is detected by the sensor
agent also present on the nodes, and a modified sensor application removes all
the remaining energy of a node. After this, the node will not be able to partici-
pate in any communication.
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Figure 4. Simulation scenario

Toe valuate service, we analyse
the disturbed data flow. We can visualise the relocation of traffic flow with the
network animator tool (NAM). The most important of our metrics is the delay

of sent packets. Expectedly when new routes have to be found, delay may be

longer and with node breakdowns, some packets may be lost.

The communication flow has the other important metric of hop count. The
more intermediate nodes forward, the more hazardous the traffic is. We also
investigate the forwarded number of packets for each node, which shows the
load of individual nodes and also their importance in the service. The changes
of routes and the variation of parameters may be comprehended with the ex-
amination of the distribution of routing messages.

Evaluation

In the base of our analysis a slowly moving attacker disorders the communi-
cation flow several times. The sensor nodes can be seen in figure 4, where S
and D are the source and destination nodes and the movement of the attacker
(P) can also be seen.

The delay of the communication flow can be seen in figure 5.a. One can see
the steps where the communication route breaks down and a new one is re-
quested. In those cases the packet currently at the killed node is lost. Although
this kind of packet loss affects only a few packets, after the 123rd packet, none
of the sent packets arrive. This is because after this point a new route cannot
be found, the whole network become segmented.
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Figure 7.c. Routing traffic

The effects of new routes can also be seen in figure 5.b, which shows how hop counts increment. Although
data packets often lost in those transitions, the large number of routing packets can be seen in figure 5.c.
This happens, since the AODV protocol starts flooding requests to found the destination again.

In figure 6 we can see the graphical distribution of node usage during the
simulation. We can see that some nodes of the networks were not used at all;
most packets were found near the endpoints.
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Figure 6. Node usage In the previous analysis we

used the transmission range of a single hop, which meant that each node had
four neighbors. The fault tolerance of system availability is related with the
redundancy of communication channels, so with the number of accessible
neighbors. To achieve this, we modified the previous simulation to use the
transmission range of two hops.

In this case, hop counts became significantly lower (figure 7.b). The number
of steps occurred by route changes also decreased, the route became more fault
tolerant. The peaks in the number of routing messages (figure 7.c) became also
smaller. If we examine packet delays in figure 7.a, we can appoint the high
starting delay.

The high starting delay is occurred by collision effects. Unfortunately
AODV uses flooding for route request, which means that after the second level
of broadcast a large number of packets appear in the network simultaneously.
This occurs high lost rate of route request packets and makes such transient
effects in each flooding. AODV is a general ad hoc routing mechanism and its
route request flooding makes it problematic in such a dense topology.
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Object tracking simulation
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Figure 8. Packet delay
We al-
so made an object tracking simulation, in which sensor nodes detecting the
phenomena report it to a base station. We use the same environment, although
the permanent sender is eliminated. Nodes near the phenomena send packets to
the base station. In this case, routes or nodes do not break down, although with
the movement of the phenomena new routes should be found.

We can see the packet delays in figure 8. delay varies a lot; as phenomena
moves, new nodes detect it, so new routes have to be found. This generates
route requests several times, so transient floods and collisions are present.
Fortunately phenomena moves slowly, which results in that a neighbour of
new route requesting nodes also has a cache entry.

In the animation of the network traffic, the changes of the traffic flow can be
studied. The moving phenomena and also the reporting procedure can be seen
when requesting new routes. Broadcast storms can also be examined.

Conclusion

We have presented that mobile ad hoc networks have serious security con-
siderations. However in present day sensor networks with fully self-organised
architecture is not used yet. With the help of a trusted base station satisfying
security properties can be achieved with proposed security protocols. We have
also investigated the simulation possibilities of sensor networks, because the
fault tolerance of distributed algorithms has to be evaluated. We have shown
that the ns-2 network simulator is capable to handle such networks. Thus simu-
lations will have large importance in the design of self-organising networks.
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HOKA Miklés

A VAROSHARC KOMMUNIKACIOS JELLEMZOI A 21.
SZAZADBAN

A beépitett teriiletek, a varosok birtoklasaért folytatott katonai miiveletek a
hadviselés torténetében mindig is kdzponti szerepet jatszottak. Az irott torténe-
lemben a legésibb varosok, Ur, Uruk, Kis, Ninive, stb. a korabeli koézponti
hatalmat hivatottak megvédelmezni, fallal koriilvett kdzpontot biztositva a
vallasi, gazdasagi erd kiterjesztésének a kornyezo, uralhato teriiletekre. A
Homérosz altal lejegyzett trojai haborutol kezdve napjaink varosi hadviselésé-
ig a cél a frekventalt kozlekedési csomdpontokban fekvd varosok megtartasa
vagy megszerzése, a varos teljes koru iranyitasa. A varosokban taldlhatd a
politikai, ipari, kulturalis kdzpontok legtobbje, itt dsszpontosulnak a kereske-
delmi, szallitasi Ki- és berakodohelyek, a 1égi, vizi és szarazfoldi személyi
kozlekedés végallomasai. A lakossag egy jelentds része szintén ide tomoriil, -
a munkavallalas, a tanulas, az egyéni boldogulas vagy éppen a blin6zés leheto-
sége miatt -, igy a felettiik valo ,,uralom”, iranyitas is fontos stratégiai cél le-
het.

A lakott telepiilések méretiiket tekintve a kb. 3000 vagy még kevesebb f6t
szamlalo falvaktol, Kisvarosoktol a tobb szazezres 1élekszamu nagyvarosokig
terjednek, de a kiilonb6z6 kutatasok a 21. szazadban mar a megapoliszok kate-
urbanizacio, vagyis a varosiasodas trendje, uj kihivasok elé allitjak a politiku-
sokat, tuddésokat, de ezzel egyiitt a katonakat is.
osnal nagyobb I¢lekszami megapoliszok fejlédnek ki egy-két évtizeden beliil.
A 2000-es évben prognosztizalt 6,1 milliard f6ldlaké szama 2015-re 7,2 milli-
ardra no, és ezen beliil is a népesség hat szdzaléka megapoliszokban fog lakni.
Az ENSZ Népességi Hivatala (UN Population Division) adatai szerint a vilag
lakossaga 2030-ra eléri a 8,27 milliard f6t és ebbol 4,98 milliard varoslako lesz
[1]. Ez utobbi elorejelzés 21, tizmillidsnal népesebb megapolisszal szamol,
mar 2015-re7. Az eurdpai kontinensen nem varhato ilyen aranyu fejlédés, de
ha csak a mai London vagy Parizs lakossagat nézziik, az elévarosokkal egytitt
mar kozeliti a biivos tizmillios 1élekszamot. Ugyancsak Europara jellemzo
leginkabb, hogy a nagyvarosokban dolgozok eldszeretettel koltoznek a kor-
nyez0 kisebb telepiilésekre, és ezzel nemcsak a nagyvaros kiterjedését novelik,

" A 1élekszam millié f6ben: Tokyo — 27,2; Dhaka — 22,8; Bombay — 22,6; Sao Paolo — 21,2;
Delhi — 20,9; Mexico City — 20,4; New York — 17,9; Jakarta — 17,3; Calcutta — 16,7; Karachi —
16,2; Lagos — 16,0; Los Angeles — 14,5; Shanghai — 13,6; Buenos Aires — 13,2; Metro Manila —
12,6; Peking — 11,7; Rio de Janeiro — 11,5; Kairo — 11,5; Istambul — 11,4; Osaka — 11,0; Tianjin
-10,3; [1]
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hanem sokszor végelathatatlan forgalmi dugokat is okoznak, kiilondsen mun-
kaba menet. A lassan kaoszba forduld urbanizacios trend a vilagon mindenhol
egyre erdteljesebb problémakat vet fel mar békeidoben is, de fennall a lehet6-
sége a totalis kdaosz kialakulasanak egy valsaghelyzet megjelenésével, mig egy
megapoliszban kialakulé haborus helyzetre joszerével forgatokonyvek sincse-
nek.

Katonai miiveletek beépitett teriileteken

Az i.e. 500 koriil keletkezett Szun-Ce - A Hadviselés Torvényei cimil mii-
ben a kovetkez6t olvashatjuk: ,,Varosfalak ostromlasanak torvénye, hogy
ilyesmit csak akkor csinaljunk, ha mas lehetdség nincsen”[2]. Mar ekkor fel-
ismerték, hogy a ,,fallal koriilvett varosokat ostromolva erénk megtorik”, és ez
tiikkr6z6dik napjaink legtobb katonai doktrinijaban és a legtdbb katonai szakird
munkajaban.

Az emberiség irott torténelmét vizsgalva ennek ellenére szamos varost-
romrol, ha gy tetszik varosharcrol olvashatunk. A kozépkor igencsak bével-
kedik a példakban: biztosnak tiind védelmet joszerével csak a fallal koriilvett
telepiilések, varak jelentettek, ahova a kornyezo lakossag behuzodott a kozele-
d6 veszedelem elol. A falak szerepe a varosok koriil azonban napjainkra josze-
rével megsziint, teret adva a kozlekedés és a kereskedelem szabad dramlésa-
nak. A falak eltlinése viszont nem jelenti azt, hogy egy beépitett teriileten
konnyebben oldhatok meg a katonai miiveletek, a hadviselés fejlodésére a
varosfalak megsziintetése csekély hatassal volt.

A 1L vilaghaboru kezdete 6ta a varosharcok igen valtozatos formait jegyez-
ték le a torténészek: gondoljunk csak a Sztalingradi, Manilai, vagy Szouli va-
rosharcokra, a Drezdai és Tokidi szonyegbombazasokra, a Bejruti polgarhdbo-
rira, a Managuai és Budapesti forradalomra, a Belfastban folyo terroristaelle-
nes harcra, a Bagdadi és Belgradi precizidos bombazasokra vagy a Szarajevoi
békefenntartasra, a Groznij-i csatarozasokra.

Csujkov tdbornok jelentette ki a Sztalingradi csata8 idején: ,,A varosharc
sokkal bonyolultabb, mint nyilt terepen harcolni. Varosharcban a magas szintii
vezetés kevésbé érvényesiil, a legnagyobb feladat a szakaszparancsnokoké, a
szétszabdalt alegységek vezetésében.” [3]

Nemcsak a csapatok kozvetlen vezetésében vald valtoztatasokkal kell sza-
molni a beépitett, varosi és mas teriileteken folytatott miiveletekben, hanem
szamos, a korabbi hadviselési modoktol eltérd harcaszati, és ezzel egyiitt hir-
adasi elv is feliilvizsgalatra szorul. A harcold felek valtozatos terepformak,
kiilonb6z6 kdrnyezeti hatasok kozott vivhatjadk meg harcukat, ennek néhany
jellemzgdjét tartalmazza a kovetkezd tablazat.

81942, augusztus — 1943. februar
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Jellemzék Viros Sivatag Dzsungel Hegyvidék
Civilek szdma Magas Alacsony Alacsony Alacsony
Ertékes infrastruktira szama Magas Alacsony Alacsony Alacsony
Tobbdimenzids harctér Igen Nem Néha Nem
Eszlelés, megfigyelés hatétavol- | Révid Nagy Rovid Kozepes
saga

Megkozelitési titvonal Szdmos Szdmos Kevés Kevés
Jarmiivek mandverezd képessége | Alacsony Magas Alacsony Koézepes
Logisztikai sziikséglet Magas Magas Magas Kozepes
Hiradas mikodése Korlatozott | Akadalytalan | Korlatozott | Korlatozott

1. tdblazat: A katonai miiveletek jellemzdinek dsszehasonlitasa kiillonb6zd
koérnyezetben [3]

A varosharc soran altalaban a kovetkezo befolyasold tényezokkel kell sza-
molni:

Terep, hiradas, civil lakossag, tlizerd osszpontositds lehetdsége, mandvere-
z€si €s mobilitasi lehetdségek, logisztikai tamogatas, egészségligyi tamogatas,
emberi tényezok, kiképzettség. Alapvetéen a terep jellege hatarozza meg a
miiveleti lehetdségeket: figyelembe kell venni, hogy egy kevéssé modellezhe-
to, esetlegesen rombolt kdrnyezetben kell végrehajtani a feladatot, amely ne-
hezen jarhato, a harcjarmtivek mobilitasi, mandverezési képessége kicsi €s
még ez is csokkenhet a hirtelen kialakitott uttorlaszok, barikadok miatt. Beépi-
tett teriileten a technologiai folény sem érvényesiil kell6 mértékben, a katonak
arra kényszeriilnek, hogy kis tavolsagon beliili tizharcokban, kis csoportokban
harcoljanak egy multidimenzionalis kornyezetben rejtdzkodo ellenséggel.[4]

Tibus Célok Stratégiai | Katonai Valtozatok Valos példak a
P fontossag | kockazat kozelmilthol
1. Rendfenntarté |Elrettentés az Alacson Alacsony  [Nem katonai, humanitari- |Haiti, Bosznia,
miiveletek erdszaktol y us segitségnyujtas Szomalia (korai)
2. Rajtaiités
e Naovkévetséoek Kozepesnél |Nincs, minden helyzet Libéria, Alba-
kimeneii}ésgve sege Kozepes  |alacsonyabb|egyedi, a célorientaltsag a |nia,
hatol4 donté Sierra Leone
. Kulcspontok és B,e ato as, Kozepesnél | Kozepes Mas lehetdségek keresése
. . végrehajtas, Panama
reptér elfoglalasa Kivonulds nagyobb
e Tomegpusztitd (vagy meg-|Kézepesnél Magas A technologia, szallitas
fegyverek tarths) na (l))bb pusztitasa; elrettentés ?
tarolohelyei elleni i
e Ellensé Alacsony- |Nincs, minden helyzet Panama, Bosz-
enseges ? tol magasig |egyedi, a célorientaltsaga |nia,  Szomalia
vezetdk elfogasa o e
dontd (késoi)
3 Hosszan tarté AZ ellenség Nagyon Mas lehetdségek keresése )
A erbinek ? magas Groznij
varosharc legydzése

2. tablazat: A beépitett teriileteken folyod katonai miiveletek kategdrianak
jellemzéi 5]
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Amerikai katonai elemzdk, az érvényes doktrinakra tdmaszkodva megal-
kottak a véarosi miiveletek kategdridit, amelyek jellemzdit a 2. tablazat foglalja
0ssze.

Ahhoz hogy megértsiik a beépitett teriiletek fizikai sajatossagait, célszer
azt modellezni, meghatarozni, hogy miben tér el a tobbi, hadviselésben hasz-
nalt terepformatol.

Haztet6k

(]
Foldalatti
teriiletek —

Iincarsdsn Csatornarendszer
I\Ietr() ‘I.‘ II“.I"’ -0 2
1.abra. A varosharc soran multidimenzionalis térrel kell szamolni

Forras: JP 3-06 Doctrine for joint urban operations 1-5

Az abra alapjan jol lathatd, hogy az emeletes hdzak kiils6 épitményei, kiug-
ro teraszok, erkélyek alkalmasak az orvlovészek, vagy mesterlovészek elhe-
lyezésére, ugyanakkor a foldalatti teriiletek, csatorna és pincerendszerek egy-
részt szintén megnehezitik az ellenség felderitését és lekiizdését, a hiradasrol
nem is beszélve, masrészt konnyen elhelyezhetd és nehezen felderitheté rob-
banodanyag elhelyezési teriilettel szolgalnak. A magas hazak kdzotti mandvere-
z¢st neheziti az Gthalozat szélessége, igy a nehézkes mozgast, alacsony man6-
verezési képességii harcjarmiiveknek csak a pancélvédoképessége hasznos, de
szamolni kell a haztetokrdl torténd sebezhetéséggel (pl. ,,Molotov koktélok”,
sth.). A hazak belsejében valo célfelderités megneheziil, és nagy az esély a
szobardl-szobara torténd harctevékenység kialakulasara.

Ugyanakkor a korunkban egyre erdteljesebben jelentkezd informaciods fo-
Iényre torekvés, az informaciok gylijtése és elosztasa, a kommunikacios tech-
nolégiak alkalmazasanak sajatossagai sem hagyhatok figyelmen kiviil, ha si-
kert akarunk elérni egy ilyen tipust katonai miiveletben.

A varosharc katonai hiradasanak problémai és lehetdségei

Az 1. tdblazatban szerepld varosharc hiraddsanak értékelésekor a ,.korlato-
zott” jelzdt olvashatjuk. A lekiizdendd problémak mar a varos ismereténél
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kezdbédnek, hiszen ,,a varos birtoklasaért folyo kiizdelemben jelentds elonyhoz
jut az a fél, amelyik jobban ismeri a varos teriiletét, uthalozatat, kozmiiveit és
lakossagat, amely ismeretet a harc sikere érdekében tud felhasznalni. A nagy-
varos lakossaganak magatartasa jelent6sen befolyasolhatja a harcold erdk te-
vékenységét és annak sikerét. JelentOs problémat okozhat a harcold alegységek
tajékozodasaban az, ha csak elavult térképek vagy vazlatok 4llnak a rendelke-
zésiikre.”[6]

Ennek kikiiszobolésére alkalmazhatok a kiilonbozo pilotanélkiili repiilogé-
pekkel készitett pillanatképek vagy videofelvételek készitése, illetve a katonai
mitholdak nagyfelbontasu fényképei.

A magas épitmények arnyékold hatasa miatt ,,a harcold erdk vezetése és
hiradasa megneheziil, mivel a radio- és radiorelé-6sszekottetések, kiilonosen
az URH-tartomanyban, gyakran haszndlhatatlanna valnak.” [6] Némely eset-
ben szamolni lehet a varosi kdrnyezet civil infrastruktirajanak, mobil vagy
vezetékes telefonhaldzatanak hasznalataval, ekkor azonban erds fenntartasok-
kal kell kezelni a kapcsolatok informaciévédelmét. A miivelet jellegétol flig-
gben kiépiilhet a vezetékes katonai hiradas is, ez azonban sebezhetdsége miatt
csak kisegit6 alternativaként johet szamitasba.

: A harcaszati helyzetismeret ki-
alakitasara megalkotott 1j techno-

cre

behatéroljak a fizika torvénysze-
-iscgei, igy a gyakran vasbeton
szerkezetli épiiletek a radiofrek-

T encias jelek szabad 4aramlasat
radio és iranyftott antenna jelentésen gatolhatjak. A teriilet
ismeretében  viszont lehetdség
nyilik az épiiletekben elhelyezett
tobbszoros atjatszoallomasok elhe-
lyezésére, egyfajta ,elektronikus
hirlanc” kialakitasara, ahogy tor-
tént ez példaul Groznijban, az
orosz csapatoknal.

Napjainkban a harcaszati radiohiradas alapvetéen a 30-88 MHz-es frekven-
ciasavra korlatozodik, ahol az antennak egymasra valo ralathatoésaga az 6ssze-
kottetés feltétele. A beépitett teriileten torténd miiveletekben olyan iranyitott
antennakkal célszer(i megvalositani a koncentralt jelkisugarzast, amivel csok-
kentheté az épiiletek altali jelelnyelés, ugyanakkor besugarozza a sajat erék
teriileteit. Az egymasnak ellentmondo6 elvaras megvaldsitasara uj antenna tipu-
sok kikisérletezése sziikséges, szamitasba vehetd a fraktal-antennakkal torténd
kisérletek eredményei. A teljes frekvenciasavban fontos az antenna minél pon-
tosabb illesztése a ki és bemeneti egységekhez, ezaltal csdokken a karos allo-

2.abra. Tobbszoros atjatszas kialaki-
tasa épiiletek kozott.
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hullam-reflexiok kialakulasa, né a hasznos jelkisugarzas, akar fix, akar frek-
venciaugratasos iizemmoddban dolgozunk.

Vérosharcban elsdsorban radio-
iranyokkal kell szamolnunk, de a
tamogatd helikoptereken, foldkozeli
palyaju miholdakon elhelyezett atjat-

szoallomasok segithetik a radidhalok
. , ., , . széamitogép/kommunikaci6
iizemeltetését. Ezek hianyaban tore-

kedni kell az antennak ralathatosaga-
nak biztositasara, példaul az épiiletek
tetején torténd elhelyezésrél, a ki- \&)
emelkedd épiiletek csucsain (vizto- 3.abra. Egy célszerti kommunikéci-
rony, templomtorony, stb.). Ugyan- o5 halozat jellemzéi a vérosharcra
csak nem hagyhato figyelmen kiviil (Forras: DARPA)[7]

az antennak konnyt sulya, kis mérete

sem, hiszen a gyalogosan mozgd

harcosoknak a felszerelésen kiviil ezt

is hordozniuk kell.

A vérosharc végrehajtasara a gyakorlatban komplex, integralt taléloképes-
séget biztositod felszerelésekkel kell szamolni. Tekintsiik 4t ezek fobb jellemzo-
it az amerikai Land Warrior rendszer példajan, amely egyben a technologiai
fejlesztés iranyvonalanak a bemutatésa is.

Az amerikai Land Warrior rendszer

A 90-es években kezdték el fejleszteni a F6ldi Harcost (Land Warrior) [8],
egy elso generacios, modularis felépitésii, integralt harcaszati rendszert, amely
biztositja a katona szadmara a harcészati helyzetismeret kialakitasat, a taléloké-
pességet és a harci hatékonysagot. A rendszer 6t alrendszert foglal magaban: a
fegyverzeti alrendszert, a sisak alrendszert, a komputer/radié alrendszert, egy
szoftver alrendszert, valamint a védéruhazat és az egyéni felszerelés alrendsze-
rét. Mindegyik alrendszer csatlakozik a digitalis harcmez6 rendszeréhez, a
sisakba épitett kijelzon megjelenik a teriilet digitalis térképe, lizenetkiildési és
tliztdmogatési funkcidk konnyitik meg a kommunikaciot. Video és hokép ka-
mera csatlakozik a konnyitett személyi 16fegyverhez, helyzetjelz6 és azonositd
elektronikak segitenek a navigalasban, illetve segitenek felismerni a sajat és az
ellenséges erdket.

A tervek szerint kétfajta Land Warrior rendszerrel szamolnak: az egyes
harcos és a parancsnoki rendszerrel. A parancsnoki rendszer nagyobb kommu-
nikacios lehetéségekkel rendelkezik: SINCGARS kompatibilis radio, billen-
tylizet és komplex kijelz6 is megtalalhaté benne. Az egyes harcos rendszer
iizemeltetése Ujratolthetd akkumulatorokkal tervezett, de ahol nem oldhato
meg a harcjarmiiben vagy a varosi kornyezetben az utantoltés, ott egyszer
hasznalatos, eldobhat6 szarazelemekkel szamolnak. A radidhiradas megvalosi-

Adaptiv elvit
t8bbfunkcids
radié adé-vevé

Kommunikacié
barhol, barmiko

Nines szabélyozo
csomopont

Folyamatos
poziciondlés/navigacié

Elosztott
informicié
Wy T menedzsment
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tasat ujfejlesztésti, kishatotava szakaszradiokkal tervezik, amelyek képesek az
integralt hang és adatatjdszasra, mig a parancsnoki radidk hatétdvolsdga meg-
novelt, a kis egységek parancsnokaitdl az eloljaro szazad vagy magasabb szin-
tli vezetdkig terjedhet az informacidadashoz. Mivel az egész rendszer modula-
ris felépitési, a két alapvaltozat tetszélegesen varidlhato a feladat fiiggvényé-
ben.

A fegyverzeti alrendszer az M-16/M-4
egyéni léfegyverre épilil, magaban foglal
¢ elektronikai/optikai komponenseket, mint a
t videokamera, vagy a lézertdvmérd és a

. digitalis tajolo, biztositva a széles iddjarasi
" koriilmények kozotti vagy az éjszakai har-
¥ cot.

Az integralt sisakra épitett alrendszer
: egyrészt védelmet nyujt a repeszek ellen,
i | masrészt a beépitett szamitogép és szenzor
kijelz6 interfészt ad egyéb alrendszerekhez
és a digitalis harcmez6hdz. A kijelzén az
informaciok széles skaldja jelenithetd meg:
a szamitogép-generalta grafikus adat, digi-
talis térkép, felderitési informacid, csapat-
elhelyezkedés, a  fegyverre  szerelt
hékamera vagy a videokamera képe.

A védéruha és egyéni felszerelés al-
rendszer a legmodernebb fejlesztésii, auto-
versenyeken haszndlt védooltozéken ala-
pul, hatoldalan keretrendszeriien beépitett
vezetékek a szamitogép/radid csatlakoza-
sokhoz. A ruhazatba hatasnoveld védobeté-
teket helyezve védémellényként is funkci-
onalhat.

A szamitogép/radio alrendszer elemei egyszertien felcsatolhatok a védoru-
hazat keretrendszerére. A szamitogép processzora fuzional a radiokkal és egy
GPS lokatorral. Az alrendszer bankkartya méretli panelekbdl épiil fel, de még
annal is vékonyabb. Az egyéni radi6 mobiltelefon méreti, mig a parancsnoki
valtozat nagyobb, de teljesen kompatibilis a harcaszati radiokkal
(SINCGARS). A hatra szerelt keretrendszer alsobb régidiban kapott helyet a
szamitogép és a GPS rendszermodul. A meniivezérelt kijelz6 a katona altal
vezérelhet6, a specialis kialakitasu virtualis kesztyl ujjaiba épitett érzékelok-
nek koszonhetden. Néhany funkcid a tlizvaltokar mellett keriilt kialakitasra, a
célzasi pontossag érdekében. A ruhazat keretrendszerébe épitik a GPS és a
radidantennakat, igy nem zavarja a katonakat mozgas kozben. Lényeges elva-

4.43bra. Land Warrior a 21.
szazadban
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ras, hogy a fejlett kommunikacios eszkdzok integralasaval megndjon a katona
tuléloképessége, valos idejii informaciok megjelenitésével, és a szakasztarsak-
kal valo folyamatos kapcsolattartassal szamolhasson. A kommunikacios al-
rendszer a nyitott felépitésnek (open system) kdszonhetden mind hardveresen,
mind szoftveresen egyszeriien tovabbfejleszthetd.

A Land Warrior szoftver alrendszere biztositja a katonanak, hogy egyfajta
harctéri csomopontként funkcionaljon a rendszere. Szoftveres iton biztositott a
kijelzé vezérlése, a modularis elemek feladat-orientalt Gsszekapcsolasa és az
egész rendszer dramellatdsa. Harcaszati és feladat-specifikus tamogaté6 modu-
lok, digitalis térképrészletek, kimerevitett vide6 allokép lehetésége is az al-
rendszer részét képezik, ugyanakkor teljes mértékii interoperabilitast biztosit
mas harctéri digitalis rendszerekkel, a digitalis harcmezd6vel.

A teljességhez tartozik, hogy a bar
a rendszer tesztelése iitemterv szerint
halad, a komplett, integralt funkciok-
kal bir6 egybefiiggd harcészati forma-
tum azonban még varat magara.
Részmegoldasként mas modern tech-
nologiak felhasznéaladsa azonban napja-
ink sziikséglete: igy sziiletett meg az
Osszhaderénemi Integralt Digitélis
Hiradorendszer (JEDI), amely példaul
a napjainkban is folyd afganisztani
harcokban jelentds szerepet jatszik az
Osszhaderénemi egységek kommuni-
kacidjaban. Ebben személyi zsebsza-
mitogépek (PDA) biztositjak az dssze-
kottetési kivanalmakat, - integralt GPS
és kéziradio funkciokkal bévitve -,
megteremtve a harcéaszati helyzetisme-
ret kialakitasanak lehetéségét.

A kovetkezd tadblazatban Osszefoglaltam a jovoé hadviselésére, kiemelten a
varosharcra kifejlesztett, illetve fejlesztés alatt 1évo katonai személyi rendsze-
reket, amelyek néhany éven beliil rendszeresitve lesznek a fejlett haderdkben.

5. abra. Harcaszati PDA

Rendszernév Vezetés és Kommunikaci- Fegyverzeti és Naviga- Egyéb
iranyitas 6s rendszer szenzor rendszer cié
Nagy Britannia | Parancsnoki Hang és adat- Fegyver, 16szer és GPS Hordozhaté
Future Integrated | alrendszer kommunikacié | tlizszabalyozo rend- tapegységek,
Soldier (BOWMANTre | (BOWMAN szer; akkutolto, stb.
(FIST)[9] ndszer) rendszer digita- | Fegyverre szerelt Fejlett védelmi
lis radioi) felderitési és célmeg- képességili
jelold funkeiok (pl.: ruhazat
hékép és szenzor

98




taviranyitas)

Francia-orszag IFF® rendszer | Megfigyelés és | Fegyverre szerelt GPS Fejlett, konnyi-
Fantassin a hiradas; a pontlézeres célazono- tett sisak és
Equipements et személyi kom- | sitas és éjjellatd testfeliilet védo
Liaisons Intégrés munikacio késziilék ruhazat; hor-
(FELIN)[10] csatlakozik a dozhat6 tdmo-
megfigyelési és gatod rendszerek
IFF rendszerhez (eii.csomag,stb)
Német- Harcaszati Szakaszradiok | Lézeres célmegjelo- | GPS Fejlett, NBC
orszag helyzetismeret; | vizualis és 1és; tavolsagmérd; ellen védo
Infanterist der IFF rendszer akusztikai digitalis iranyti ruhazat és
Zukunft kiegészitéssel csokkentett
(ldz) [11] felszerelés
Hollandia Kato- | Integralt FelelOsségi Sisakra épitett kijel- | AC3 Integralt hata-
nai Modernizacios | navigacios és | korzeten beliili | z6; tobbfunkcids rend- soknak ellenal-
Program érzékeld hiradas ¢&jjellato; integralt szerbe | 16 ruh4zat
[12] funkcidkkal személyi fegyver integralt
ellatott sisak naviga-
cios
rendsze-
rek
Spanyol- Vezetési Felel6sségi Integralt fegyverzeti | Naviga- | NBC véde-
orszag iranyitasi korzeten beliili | és szenzor rendszer; | cios lemmel bird
Combatiente eljarasok hiradas éjjellato szemiiveg eljara- | felszerelés
Futuro [13] sok
SvédorszagMarku | Vezetési Kis hatotava Fegyverre szerelt IR, | GPS és | Szél, viz, hideg
s [14] iranyitasi szakasz, vagy HDTV és vided elektro- | és h6allo
eljarasok kéziradiok kamera; integralt nikus ruhazat; bakte-
fegyverzeti és szen- | iranytli | riologiai és

zor rendszer; célzas-
javito és 1ézer elleni
védbszemiiveg

kémiai hadvise-
1és elleni
védelem

4. tablazat. Fejlesztés alatt 1évo katonai személyi rendszerek

A varosharc egyéb technologiai

A személyi integralt felszerelések mellett a taléloképesség fokozasara to-
vabbi lehetdségek nyilnak a robottechnologia fejlesztésével. A pilotanélkiili
mikro repiilégépek mellett megjelennek a varosi robotok, amelyek 1€pcséjaro-
képességiikkel, kivalo infra-, ho-, és videdkép tovabbitassal ndvelhetik a spe-
cidlis erok képességeit. 2025-re ezek a lehetdségek fogjak meghatarozni a jovo
varosharcat. [15]

% IFF = Identification Friend or Foe — Idegen — barat felismerd, azonosito rendszer
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B Unmanned Air Vehicles

Small UAV Organic Air Vehicle (OAV) Tactical UAV
B Combat Robots B Soldier Robots
Marsupial

Armed reconnaissance

6.abra. Pilotanélkiili repiilégépek, harci robotok alkalmazasa fogja jelle-
mezni a jovo varosharcat

Forras: Future Combat System, Industry symposium, 2002.aprilis 4, (USA)

A szenzorok alkalmazasa a varosharcban is kiemelt jelentdséggel birhat a
jovoben. Napjainkban is szdmtalan alkalmazasi példa bizonyitja a kiillonb6z6
specialis érzékeldk 1étjogosultsagat, kezdve a kornyezet figyeléstdl (szeizmi-
kus, akusztikai zajok, infra-, h6kamera, stb.), a felderitésen keresztiil, az atom,
vegyi és biologiai fegyverek érzékelésére alkalmas tlpusoklg

Beépitett teriileteken, a vizua- >
lis felderités nehézségeit jelentd- regwns ’%’@
sen kiegyenlitheti egy szenzor-
halozat alkalmazasa, amely pél-
daul repiil6rol leszort, intelligens,
onalléan halézatba szervezédni
képes elemekbodl épiilhet fel.
Maguk a szenzorelemek fejlett
jelfeldolgozasi (DSP10), jelto-
vabbitasi és helyzetmeghatarozo
(GPS) funkciokkal rendelkeznek, "™ i
és valos idejii informacidkat, sewesds
adatokat  képesek kozvetiteni 7.abra. Szenzorrendszer alkalmazasa
meghatarozott helyre. beépitett teriileten Forras: ARGUS11

Industry brief. 2000.marcius 14. (USA)

A miveleti sebesség biztositasahoz 1j, specialis képességii jarmiivek terve-

zése ugyancsak a napjainkban foly6 kutatas-fejlesztés része. A varosharc kato-

Miihold vagy pilta-
nélkili repiildgép

Foldi allomas

Szenzor-halézat

10 Digital Signal Processing, digitalis jelfeldolgozas
u Advqnced Remote Ground Unattended Sensor, Fejlett Tavvezérelt, Foldfelszini, Feliigye-
let nélkiili Erzékeld
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najanak a tobbdimenziés kornyezetben kell nagy mobilitasi képességekkel
rendelkezni, adott esetben 3-4 emeletes hazak tetején hajt végre nagy tavolsa-
gu ugrasokat a haztetokon, igy szamitasba veszik kisméretli személyi repiild
szerkezetek megalkotasat is. Ez csak konnyitett felszereléssel lehetséges, vi-
szont a logisztikai szallitds, utanpdtlds biztositasa elengedhetetlen, hiszen a
kovetkezd percekben merdben mas koriilmények kozott vivhatja harcat a kato-
na. A varosi jarorozési feladatok ugyancsak 11j vetiiletet kapnak, hattérbe szo-
rul a jarmiivek pancélvédettsége a mandverezes javara.
| S AR #

s

9. abra. Brit tengerészgyalogos jar-
6r a dél-iraki Umm Qsar-ban (2003.
marcius)

Osszességében megallapithatjuk, hogy a jovoben, a beépitett teriileteken
folytatott katonai miiveleteket kis csoportokban végrehajtott feladat-
sorozatokként kell megtervezni és végrehajtani, amelyekhez a kommunikacios
technikak koziil ugyancsak a kis csoportok vezeték nélkiili hiradasat kell hoz-
zarendelni. Az egyéni kommunikacios felszerelések fizikailag integraltak lesz-
nek, az egyes funkcidkat valos idejii megjelenitésre képes kijelz6k biztositjak a
katona szamara, mikozben sajat tuléldképességét kiilonbozo védelmi felszere-
1ések egyiittese noveli. Messzemenden szamolhatunk a robot és szenzor tech-
noldgia fejlesztési eredményeivel, jelentésen ndvelve a katona taléloképessé-
gét. A jovb hadviselésének informacidcsere jellegében a barhol, barmikor elv
domindl, vagyis mindenfajta terepszakaszon, id6jaras, napszak, évszak és
egyéb koriilményektol fiiggetleniil biztositott az integralt harcaszati kép kiala-
kitasanak lehetosége.

A harcaszati miiveletek hatékonyabba valasa nemcsak a precizios fegyver-
rendszerek fejlesztésének és alkalmazasadnak hatdsa nyoman lesz érzékelhetd,
ide tartozik olyan j miveleti elgondolasok kialakitasa is, mint a Halozat K&z-
ponti Hadviselés (Network Centric Warfare, NCW). A haldzatos képességek-
kel bir6 katona, a maga fejlett kommunikacios képességeivel a jelenleg ren-
delkezésre allo legmodernebb, vezeték-nélkiili halozatok jellemzdit messze-
menden kihasznalé formaban fog megjelenni a harctéren és a varosharcban.
Annak ellenére, hogy ,,napjainkban nem létezik olyan atfogd vezeték nélkiili
kommunikaciés technoldgia, mely egyidejlileg képes lenne kielégiteni a nagy

%) - 37
S 72 I&

8. abra. Specidlis szallitojarmiivek
jelennek meg a varosharcban
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tavolsagu kozvetlen Gsszekottetés, a nagysebességii adatatvitel, a multimédias
QoS-tamogatas mellett, a kis méret és hordozhatosag igényeit”’[16], tigy vélem
a feltételek mar adottak a kutatas-fejlesztés irdnyaban. Bar egyes katonai szer-
z6k megkérddjelezik a technologia alkalmazasanak fontossagatl2, vélemé-
nyem szerint az integralt technikai rendszer alkalmazasa nélkiili kiképzés meg
sem kozeliti a valosagos szituacidt. Hazankban sem ismeretlen az integralt
technologiak hasznalatara torténd torekvés ezen a teriiletenl3. A kérdés, hogy
a Magyar Honvédség dinamikus (és gyakori) atalakitasaban van-e 1étjogosult-
saga a jovo hadviselésére valo felkésziilésnek technikai vonatkozashban is.
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[1]. Future World population growth to be concentrated in urban areas of World
http://www.un.org/esa/population/publications/wup2001/WUP2001-pressrelease.pdf.

[2]. Szun-ce, a hadviselés torvényei; Balassi kiado, 1998, 25.0ldal, ISBN 963 506
194 3

[3]. JP 3-06. Doctine for Joint Urban Operations, 2002

[4]. Porkolab Imre: Miiveletek végrehajtasa beépitett teriileteken, Kard és toll, va-
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HOKA Miklés

A HARCTERI KOMMUNIKACIO EGYIK LEHETSEGES
JOVOKEPE: A HARCASZATI INTERNET

A nem tul tavoli jovOben, a katondk harci koriilmények kozott fogjak hasz-
nalni a személyi kommunikacids eszkozeiket, amelyek egy olyan vezeték-
nélkiili kommunikacios halozathoz csatlakoznak, mely a szarazfoldi dimenzi-
on tul lefedi a levegot és a tengereket is. Személyi mikro-komputer fog valaszt
adni arra, hogy hol, mikor és merre mozognak a csapataink, merre van az el-
lenség, és lehetdve téve a katona szamara a személyes harctéri dontéseket.

A parancsnokok harcélldspontjai kilométerekre lesznek a valds harctol, a
high-tech haborts ,,szobaban”, és falméretii, nagyfelbontasu térképeken kovet-
hetik a harctéri torténéseket, vagy avatkozhatnak be valds idében. Egy teljes
harcaszati képpel fognak rendelkezni, és valos-ideji dontéseik nyoman, valds-
idejii csapasmérést képesek vezényelni a kritikus helyeken. A teljes harcaszati
kép kialakitasara szolgal a Harcészati Internet elnevezésii integralt kommuni-
kacios halozat, amely els6sorban a harcvezetés dimenzioit hivatott kitagitani.

Rendszertervezések

Meghatarozo, hogy a legtobb orszag haderejének kiilonboz6 szintjei kozotti
adatelosztas megszervezése elsérendii feladat, a katonai miiveletek sikeres
végrehajtasa érdekében.

Orszag USA Kanada Nagy-Britannia | Franciaorszag | Németorszag

Jelenlegi  harca- | MSE DARTS PTARMIGAN RITA AUTOKO

szati kommuni- | TRI-TAC IRIS és MRS RITA2000 AUTOKO90

kaciés rendszer | SINCGARS IRIS radio- | CLANSMAN PR4G  radio-

(széarazfold) radidrendszer rendszer radidrendszer rendszer

Harcmez6 WIN és IRIS és | PTARMIGAN RITA2000 AUTOKO90

digitalizalas MSE/TP BattleWEB BOWMAN ¢és SIR progr. +BIGSTAF

utani rendszer SINCGARS ¢és | IRIS radio- | BOWMAN PRA4G Fastnet | Szoftverradiok
JTRS  radid- | rendszer radidrendszer Radiorendszer | rendszere
rendszer (lehetbség)

Vezetési  infor- | Force XXI | BattleWEB és | BOWMAN  ¢és | TACTIS, HEROS

macids rendszer | battle MESHNET WAVEL MESREG, (mobil C

(dd. szinten és az | command (adateloszto (adatfeldolgoz6 | FINDERS, rendszer)

alatt) (FBCB2) rendszer) rendszer) (SIC-F)

Harcészati Tactical Inter- | BattleWEB Tactical Internet | Kidolgozas Kidolgozas

Internet  kialaki- | net alatt alatt

tas

1.tablazat: Egyes NATO tagorszagok kommunikacios rendszereinek fej-

l6dése

forras: Jane’s Military Communications 2001-2002 [1]
A hatékony informacio- és adatelosztas megvaldsitasahoz azonban végre

kell hajtani a hadszintér digitalizalasanak programjat, amely hozzajarulhat az
informacios folény kialakitasanak képességéhez is. A digitalis harcmezd fejlett
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informéacios képességei adjak az alapjat a modern harcvezetési eljarasoknak,
amelyek a szovetség tagorszadgainak napjainkban érvényes doktrindiban jelen-
nek meg. Az 1. tablazat vezetéstamogatd rendszereiben rendre megjelennek
ezek az elvarasok, és a korszerii, digitalis, nagysebességli kapcsoldelemek
haldzatba szervezésében Oltenek testet.

Miért Internet?

A valasz megadasa el6tt tegylink egy rovid kirandulast a maltban [2]. 1957-
ben az Egyesiilt Allamok Védelmi Minisztériuma létrehozott egy kormanyhi-
vatalt, a Fejlesztési Kutatasok, Tervezések Ugynokségét', valaszul a szovjetek
elsé miihold fellovésére. Az Ugyndkségnél 12 év mulva, 1969-ben egy katonai
szamitogépes halozat alapjait raktak le, amelyben az informaciok ,,csomagok-
ra” darabolva mozogtak. Az ARPANET lehetévé tette az adatok szabad kerin-
gését a katonai halozatban, és a gyakorlat bebizonyitotta, hogy ez a héldzati
formacid hatasosan milkodik az adatatvitel, adatelosztas vonatkozasaban. A
hideghabortis szembenallas csokkenésével - a nyolcvanas évek kozepére - a
halozat, a kutatasi iranyok valtozasa miatt hattérbe szorult, igy a katonai szféra
kivonult a formaciobol, és ami megmaradt, abbol fejlodott ki a ma Internet
néven ismert vilaghalo.

A megahaldzatta fejlodés, a vilag szinte minden részén kiépitett hozzaférési
lehetdség, az Internetes technologiak fejlodése és nem utolsosorban a mind-
ezeket lehetové tevd személyi szamitdgépek elterjedése, az (amerikai) katonai
vezetok figyelmét ismét erre a teriiletre irdnyitotta. Az adatatvitel elére nem
prognosztizalt megndvekedése miatt is sziikség volt a ,,bevalt” modszerekhez
visszatérni, illetve az amerikai gazdasagi, politikai, katonai érdekek mind
hangsulyosabba valasaval szoba keriilt egy vilagméretli kommunikacios hald-
zat megvalositasa. Gazdasagi megfontolasokbdl is célravezetdobb egy gyors
adataramlast megvalésito, fejlett infrastrukturan alapulo, a civil szféraban is
beszerezhetd alkatrészekbdl kiépitheté haldzatban gondolkodni, amihez a bar-
honnan val6 csatlakozas elofeltétel. A halozati biztonsag kérdéskorének vizs-
galata azonban megkivanta az elkiiloniilést a vilaghalotol, igy a katonai valto-
zat kdzelebb all egy nagykiterjedésii Intranet jellegli halozathoz.

Alkalmazasi szintek

Alapvet6en a vezetés — iranyitas részére keril kiépitésre a Harcaszati Inter-
netnek nevezett digitalis informacios halozat, amely tamogatja a harcaszati
rendszerek miikodtetését és folyamatos figyelemmel kisérését. Ennek a halo-
zatnak elsOsorban rugalmasnak kell lennie, toldas és hézagmentesnek, és meg-
felel6 kommunikacios csatlakozast kell, hogy biztositson az egész hadsereg
harcaszati felhasznaloi részére.

A Harcaszati Internet leirhaté Uigy is, mint egy integralt hadszintéri kom-
munikécios halézat, amely funkcidjaban hasonlésagot mutat a Nyilvanos In-

14 Advanced Research Project Agency (ARPA)
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ternettel™, annal is inkabb, mivel infrastruktargja az Internet technologian
(IP)* alapul. Kulcsfontossagl az a képesség, - csakligy, mint a nyilvanos In-
ternetnél, - hogy az informacio eljuthasson a halozat barmely szegmensébe.

A Harcaszati Internet kialakitasat altalaban két, elkiiloniilé szintre tervezik
és szervezik:

e Dandar szint folott
e Dandar ¢és az alatti szinteken

A dandar szint f616tti alkalmazasoknal a ,,Lovészaroktol a Vezérkari Fono-
kig terjedd valds idejli kommunikacié” elgondolasok17 szerint biztosithatjuk
az informaciodkat, mig dandar és az alatti szinteken hasznalva ezt a halozatot, a
hadsereg harcvezetési rendszerét terjeszthetjiik ki a katondkhoz és a fegyver-
rendszerekhez.

A Harcaszati Internet megvalositasaval szembeni elvarasok koziil kiemel-
kedik a mobilitdsi képeSség, a kommunikdcio folyamatossdga széles savban,
tobbféle lizemmodban, a hang és adatatvitel'® biztositasa, valamint az automa-
tikus utvonalvdlasztas, de a keriil6 irdnyok biztositdsa iS.[3]

A Harcaszati Internet jellegli halozatoknal a legmagasabb szinten altalaban
a civil/lizleti szféra vezetékes haldzatain torténik az informacios rendszer ki-
alakitasa, és fix telepitésii miiveleti kozpontok kozott keriil megvalositasra az
informacié aramoltatas. A mivelet-végrehajtdi szinteken, a hadtest, dandar és
ezek alatt megjelend vezetési pontok Osszekdttetéseinek stabil biztositdsara
viszont egy tabori hiradérendszer kertiil kiépitésre, a veszélyeztetettség szintje
szerinti nagysagban, és annak tronk'® kapcsolatai felhasznalasaval torténik az
informaciodelosztas. Sziikségessé valik az alacsonyabb szinteken keletkezd
informaciok megosztasa a magasabb szintli elemek vezetési pontjaival, miive-
leti kdzpontjaival, illetve a kiillonbdz6 parancsok, miiveleti eldirasok lejuttatasa
a harcaszati, végrehajtasi szintekre. Ez az elvaras maga utan vonja a két (al-
lando és tabori), funkcionalisan elkiiloniil6 rendszerszint kapcsolodasi leheto-
ségeinek stabil kiépitését.

A még alacsonyabb (zaszloalj, szazad) végrehajtoi szinteken radidokésziilé-
kek halozatba szervezett elemei biztositjak az Gsszekottetést a harcjarmiivek
kozott, és itt is stabil adatatjatszast kell megoldani a Harcészati Internet el6-
nyeinek kihasznalasdhoz. A viszonylag keskeny savszélességben dolgozo har-

15 Célszeriinek tartom megnevezésben is elkiiloniteni a civil hasznalata Internetet a katonai
célatol

16 |P — Internet protokoll. A protokollok, a halozati kommunikaciot leiré szabalyok rendsze-
re. Protokollokat hasznalnak a haldzatokban egymassal kommunikald szamitogépek és progra-
mok is.

17 Foxhole to the Whitehouse” és ,,C41 for the Warrior” koncepciok.

18 Amibe beletartozik az allokép és lehetdleg a mozgokép, a video is.

19 Csatornanyalabolas, csatornadsszefogas
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caszati radiok (jellemzoéen 50kHz, 25kHz vagy még ennél is kevesebb) viszont
komoly gatjat képezhetik a folyamatos, nagy adattomegek dramoltatasanak.

Altalanossagban egy olyan kombinalt halézati topologia kialakitasa a cél,
ahol a felhasznalt szoftver és hardver elemek megfeleléen miikddnek szinte
barmilyen savszélesség korlatozas kozott.

Az amerikai Harcaszati Internet

Az amerikai Harcaszati Internet [4] kialakitasara azt a hipotézist allitottak
fel a kilencvenes évek kozepén, hogy ha egy alkalmi harci koteléken (Task
Force [TF]) belill a digitalis kommunikacids csatlakozasokat mind fiiggdlege-
sen, a parancsnoklasi hierarchia szerint, mind vizszintesen, az egyiittmiikodés
megvalositasara kiépitik, akkor megnovelhetd az er6k csapasmérd-képessége,
taléloképessége, €s a miiveletek végrehajtasi sebessége is. Az amerikai hadse-
regben ma az egyik legfontosabb végrehajtandé feladat a hadszintér digitaliza-
lasa. Az USA haderejében — tobbek kozott az Osszhaderénemi Elképzelés
2010, 2020 (Joint Vision [JV] 2010, 2020) hadmiiveleti koncepciok hatasara
és megvaldsitasara —, egy olyan kommunikacids rendszer, a Warfighter
Information Network (WIN) alapjait alkottak meg, amely a Pentagon és a Vé-
delmi Minisztérium vezetését hivatott megvaldsitani, kapcsolodva a Vilagmé-
reti Informacioés Halozathoz (Global Information Grid), illetve a miivelet-
végrehajtoi szintekhez. A WIN szegmense a harcaszati szint egyik informacios
halozata: a Harcaszati Internet.[5]

! E. Pen!gon Strategic

DoD level

AFFOR

ATM NAVFOR
MARFOR

Operational
level

SMART-T
i Tactical

> level
Tact::al_ _____ ’,ﬂ%& mgn agn

Internet Force XXI. Battle Command
Source: www fas orgiman/dod] 01/syslandfin Brigade and Below (FBCBQ.)

1.abra: A Warfighter Information Network (WIN) felépitése [6]
A Harcaszati Internet amerikai valtozata egy fels6 (Upper TI) és egy also
(Lower TI), egymastol funkcionalisan elkiilonithetd részbdl all.
A fels6 szintli Harcaszati Internet magaban foglal:
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e Egy szamitogépes halozatot (a Hadsereg Harcaszati Vezetési és Iranyitasi
Rendszerét®)
e A hadsereg tabori hirad6 és informatikai rendszerének egyes szegmenseit
(Mobil Felhasznalok Halozati Késziilékei??)
e Valamint, az ITT gyartmany Nagykapacitasu Adatradiok?? dandarszintii
csatlakozasi feliileteit.
Az also szintli Harcaszati Internet tartalmaz:
e FEgy szamitogépes hdlozatot a 21.szdzadi Erék Harcvezetésére, dandar
szinten és az alatt>® (FBCB2)
e Egy Foldfelszini Helymeghatarozo és Jelentd Rendszert?* (EPLRS)
e Egy harcéaszati radiohélé szegmenseit® (SINCGARS CNR)
o Gépjarmiibe épitett Harcaszati Tobbfunkcios halozati Atjarokat?®, valamint
LAN routereket az iizenetkezeld rendszerhez
Az els6 csapatprobak utan, a gyakorlatban jelentkez6 adattovabbitasi prob-
1émak kikiiszobolésére az alsod szintli halozatban is alkalmazasra keriiltek a
NTDR-ek, a dandar és zaszloalj szinti harcaszati miiveleti kdzpontokban
(Tactical Operations Center [TOC]).

=x

2.4bra: FBCB2 szamitogép terminal 3.4bra: EPLRS egységek
A Helymeghatdarozo és Jelentd Rendszer kialakitasanal az alabbi kovetelmé-
nyeket vették figyelembe:

20 Army Tactical command and Control System (ATCCS)

2 Az amerikai tibori hirado és informatikai rendszer egyik alkotorésze a Mobil Felhaszna-
16k Haloézata, angolul: Mobile Subscriber Equipment (MSE), amely integralja a felhasznalok
terminaljait, a kapcsoloeszkozoket, a radiofelvevd pontokat, az informaciovédelmet és az ssze-
tett hiradérendszer szabalyozasat.

22 Near Term Digital Radio (NTDR); jellemzé adatsebesség: 288Kbps

23 Force XXI Battle Command, Brigade and Below (FBCB2)

24 Enhanced Position Location Reporting System (EPLRS)

%5 Az amerikai haderében egy egycsatornas radidrendszer van rendszeresitve a szarazfoldi
csapatok és a légierd részére, angolul: Single Channel Ground and Airbornes Radio System
(SINCGARS)

%6 Tactical Multifunction Gateways (TMG)
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Pontos helymeghatarozas (GPS)

Valo6s idejii adatbazis hozzaférés

Korszerti digitalis radiohalo

Nagy jelsebességli adatkezelés

Személyekre, jarmiivekre meghatarozott azonosito kodrendszer

Ez a rendszer informaciot biztosit az egységek azonositasahoz, helyze-
tiilk meghatarozasahoz, illetve az egységek harcképességének meghatiroza-
sahoz. Az EPLRS az Id6osztasos Tobbszords Hozzaférés (Time Division
Multiple Access [TDMA]) és a frekvenciaugratasos technoldgiakat fel-
hasznalva, magas foki mobilitds mellett, nagy sebességli, automatizalt
adatcserét biztosit.?’

1T SINCGARS
Vehuoulas
Configueatson

Intetnet
Conteoller

O — 4.abra: Az Internet Controller (INC) el-
helyezkedése a radidskeretben

Az Egycsatornas radiorendszer a szarazfoldi csapatok és a légierd részére,
vagyis a SINCGARS radiocsalad elsddlegesen a 16vész, pancélos és tiizér egy-
ségek, alegységek részére biztositja a vezetést — iranyitast. A modularis felépi-
tés kialakitasanal figyelembe vették a szarazfoldi csapatoknal és a légier6nél
alkalmazott kiilonféle egyéb rendszerek felépitését, alkalmazasat (pl.: fegyver-
iranyitasi rendszerek). Kozvetlen GPS csatlakoztatasra képes, valamint hang
adas — vételére, harcaszati adatvaltasra és a kiildott lizenetek rogzitésére is a
NATO interoperabilitasi kdvetelményeket kielégitve. Az URH savban dolgo-
70, 30 — 88 MHz- es frekvenciatartomanyban mintegy 2320 csatornat lehet
kivalasztani, amelyeken az informaciotovabbitas lehetséges nuklearis tamadas
esetén is.

Az amerikai tabori hiradé és informatikai rendszer egyik alkotorésze az
MSE, router protokollok alkalmazasaval boviilt a Harcészati Internet kialakita-

27 Szakasz és szazad szinteken jellemzé a 1,2 — 4,8kbps, zaszl6alj szinten ez mar 16-28 kbps
is lehet, mig dandar szinten elérheti az 58kbps jelsebességet is.
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sara. Ennek hatasara a rendszer szolgaltatasai kdzott olyan 4j elemek jelentek
meg, mint az elektronikus tizenetkezelés, halozati konyvtar — 1étesités, hatéko-
nyabb halézatmenedzselés, magasabb biztonsagi fokozaton miikddd informa-
ciovédelem.

1,2-4,8 kbps

UHF, TDMAl‘ EPLRS szegmens ;
adat

SSP ¢és FH

Internet
control Ier\

el @‘
Helyzet
kijelz6 :

Helyzet
kijelzd

Helyzet
kijelz6 Helyzet
16kbps kijelz

e V+D

TMSE-TMG
Szegmens

“—
S

\ URH 30_88MHZ’ SINCGARS CNR szegmens ‘

5.4bra: Az amerikai Harcaszati Internet also szintli felépitése

A Harcaszati Internet als6 szintjének harom 6 szegmense: az FBCB2, az
EPLRS, és a SINCGARS radiok, valamint a NTDR adatradiok és az
MSE/TPN? -TMG alkalmazisiaval minden eddiginél hatékonyabban lehet
megvaldsitani a vezetési — iranyitasi informacids rendszer alkalmazasat a mo-
dern hadszintéren. A tovabbfejlesztett adatatvitel miatt megnovekedett az atvi-
teli kapacitas, és az informacié kevesebb kommunikacioés tronkon fog ataram-
lani, mint a fix telepitési, nyilt rendszereknél. A kiilonb6z6 szimulacios teszte-
lések és 0sszehasonlitd modellezések soran kialakultak az optimdlis paraméte-
rek az Internet Protokollok (IP) hasznalataban és ezek biztositjak a katonai
sziikségletek dinamikus és rugalmas megvalositasait a Harcaszati Internet
kommunikacios csatlakozasaiban.

Fontos szolgaltatds a Harcéaszati Internet informaciovédelme. Ez Magas
Rejtjelzési Rendszer (Secret High System [SHS]) néven keriilt kialakitasra a
kommunikaciés halozaton beliil, biztositva a vég — vég kozotti rejtjelzést. A
tobbszintre definialt rejtjelzési mechanizmusok magas szinten biztositjak a
rugalmassagot.

Ugyancsak fontos szempont a rendszeriranyitas technikai megvalositasa. A
Rendszerintegraciot Szabalyz6?® programcsomag telepitése adja a halozat

28 Az MSE az ujonnan programozott routerek hatdsira kibdviilé lehetdsége az adatatvitel-
ben, ezt jelzi a Transmission Protocols to Network (TPN) roviditése, magyarul: Atjatszasi Elja-
rasok a Hal6zathoz

29 Integrated System Controller (ISYSCON)
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technikai iranyitasanak lehet6ségét a dandar alatti és a dandar f616tti Harcasza-
ti Internetnél. Mig alacsonyabb szinten a Harcészati Tobbfunkcios Atjarok
(TMG) és Internet Szabalyzok (INC) kovetelik meg a halézat menedzselést,
addig magasabb szinten az MSE/TPN, illetve a NTDR adatradiok csatlakoza-
saiban kell ezt biztositani, és az ISYSCON szoftver mindezt kiterjeszti auto-
matikus hal6zat menedzseléssé. A kommunikécids elemekre telepitett Egysze-
it Halozati Menedzsment Protokollok® biztositjak a menedzser protokollokat
proxi iigyndkdk (proxi agents) formajaban az a Harcészati Internet miikodésé-
hez.

A harccsoportok  jarmiiibe  épitett
INCGARS harcaszati radiok kozos keretbe
bitve tartalmazzak az Internet Szabélyozo
gységet (Internet Controller [INC]), amely
tegralja az EPLRS kodjeleit a radio adat-
rgalmaval, és tovabbitja azokat a helyzetki-
§8126 monitorhoz, igy a harctevékenység
zisaiban realis képet kap adott jarmiipa-
fincsnok a harctér helyzetismeretéhez,
gnelybe beletartozhat a miveleti térben

/ /‘ 4 flozgod jarmiivek hovatartozasa. Ehhez vi-
_ LD\ A gont az is sziikséges, hogy a sajat csapatok

6.4bra: A Harcaszati Inter- el legyenek latva a harci azonositod jeleket
net harcjarmiiben (Battlefield Combat Identification System

[BCIS]) sugarz6 berendezésekkel.

Az Internet Szabalyzokra csatlakoztatott helyzetkijelzok, digitalis, érintés-
vezérelt adatterminalok az FBCB2 rendszer tartozékai. K6z6s harcészati adat-
bazisokbol (Joint Common Database [JCDB]) valés idében megjelenithetd
adatok, harctéri azonosit6 rendszerek jelei, digitalis térképek, iddjaras elorejel-
z¢s stb. adjak meg a valds Harcaszati Kép kialakitasanak lehetdségét, amely
egy integralt harctéri helyzetismeretet (Situational Awareness [SA]) kombinal
az 6sszhaderénemi kozos feladatokkal (Joint Common Operations [JCOP]). Uj
szervezetek ugyancsak integralhatok a rendszerbe, erre a digitalis eszkozokkel
valo6 ellatottsag egyre szélesebb kore a biztositék.

Az angol haderé Harcaszati Internete

Az angol elképzelések a Harcaszati Internet kialakitasanak vonatkozasaban
a Bowman digitalis hirado és informatikai rendszerre épiilnek. A tervek szerint
2026-ig rendszerben 1év6 rendszer szivét a harcaszati radiorendszer® alkotja,
amelyben szélessavi (1,6 - 512 MHz) szoftverradiok keriilnek alkalmazasra,
és ezek biztositjak a szenzoradatok, az allo6 — és mozgokép informacidk atjat-

%0 Single Network Management Protocols (SNMP)
31 Az angol haderdnél napjainkban van a korabbi CLANSMAN radiorendszer lecserélése
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szasat, a kombinalt hang— és adatatvitel mellett. Minden radi6 kdzvetlen, be-
épitett GPS vevével rendelkezik.

A harcészati rddidrendszer mellett, integralva vannak a rendszerbe a Sze-
mélyi Radiok®, amelyek a harcosok felszerelésének tartozékai, és hatékony
iizenetkezeld rendszert timogatnak.

Ugyancsak alrendszere a harcallaspontok belsé kommunikacios haldzatai-
nak kialakitasa, amelyek akar vezeték—nélkiili kapcsolatokon, akar optikai
kabelekkel keriilhetnek kiépitésre, és a csatornak informacio—bedugulasa nél-
kiil képesek tizemelni (a BOWMAN-LAS program szerint).

Jellemz6é a Bowman — re az erételjes logisztikai tamogatas, mivel hatékony
hozzaférést biztosit a logisztikai adatbazisokhoz a kiilonb6zé szervezeti szin-
tekrol, a miiveletek minden fazisaban.

A Nagykapacitasu Adatradiok® a megndvekedett informaciomennyiség at-
vitelét biztositjak, a rendszer Gsszes viszonylataban, gyors €s nagykapacitasu
kapcsolatokat alkotva a harcjarmiivek, a Harcaszati Internet és az angol tabori
teriileti hirrendszer (PTARMIGAN) kozott. Jellemzd adatsebesség a 288 kbps,
de ennek tobbszorosei is elérhetdk az ATM** kapcsoloknak kdszonhetden.[7]

MRS2000 nagvsebességii
adatel ngztd rendszer

ATM

kapcsols

Combat Net
Radio
Fowrds sajit

Az angol Harcaszati Internet | Fersonal Rule Radios (FRR) i

7.4bra: Az angol Harcaszati Internet kialakitasi lehetosége

A ma alkalmazott harctéri jarmiivek legtdbbje rendelkezik egy belsé be-
sz€lgetd rendszerrel, amely szervesen kapcsolodik a harcaszati radiohalohoz
(CNR). A gép és harcjarmiivek mozgékonysaga, sebességndvekedése képes
biztositani a hadmiiveleti harcaszati tamadasok mélységének elérését, amelyet

32 personal Role Radios (PRR)
33 High Capacity Data Radio,(HCDR)
34 Asyncronous Transfer Mode
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a harcolok részére meghataroz a parancsnok. A modern, gyors kapcsoloeszkd-
informaciok nem megfeleld szinten jutnak el a halozat tagjaihoz.

A kor szinvonalan all6 harcjarmii belsé kommunikacios rendszere mar tel-
jes adatelosztdsra képes, ami azt jelenti, hogy a rendszer Harcaszati Hozzafé-
rési Egységei (Tactical Access Unit [TAU]) hadromféle csatlakozast biztosita-
nak: szamitogépeknek, adat/vided terminaloknak és radidknak vagy video
szenzoroknak. A harcaszati szoftverradiok mellett a Nagykapacitasi Adatra-
diok (HCDR) is hasznalhatok.

Az angol hader6 BOWMAN — LAS programjaban® ilyen tipusu kapcso-
loeszkozokkel oldjak meg a jarmiivek kozotti kommunikaciot, és a harcallas-
pont belsé kommunikécios sziikségleteit. [8]

Wided kijelzd Vided
4 i SZenzor
Y

Belsé ATM
1,5Mbps

Crptikat
halézat 33
interfész

czatlakozd
*High Capacity Data Fadia,
NagyKapacitdsi AdatRadid

L g=E

Eiasztéd egység

¥y ]

8.4bra: Harcjarmi bels6 kommunikacios rendszer multimédia lehetdséggel
(SMARTNET)

A jarmivon beliili minden kezeldallomas szamos rendszerinterfészt tamo-
gat, - példaul adatterminalok, radiokésziilékek, fejbeszEld egységek, szamitod-
gépek, szenzorok -, amelyek egymassal is képesek kommunikalni a belsdé ha-
lozaton keresztiil. A rendszer elemei egyszeriien tovabbfejleszthetk, szem
el6tt tartva a felhasznalok szamaéra a jovOben megjelend lehetdségeket®, vala-
mint a kereskedelemben konnyen beszerezhet6 alkatrészeket (COTS?).

35 Local Area System (LAS), vagyis helyi, kis kiterjedésti vezetékes halozat

3 A szakirodalomban ezt PrePlanned Product Improvement (P°I) -nek nevezik, magyarul:
eléiranyzott termékfejlesztés

37 Commercial off-the-shelf , polcrol levehetd (civil) termék
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9.abra: Harcjarmii belsé kom-
munikacio

A francia Harcészati Internet

A francidk ugyancsak preferaljak az informaciosziikségletet a harcmezon,
és egészen szakaszparancsnoki szintig ellatjak a harcoldkat adatterminalokkal,
de a nagy halozatok megvaldsitasanal, a mar rendelkezésre allo katonai (és
esetenként civil) infrastruktirara tervezik egy esetleges ,,Harcaszati Internet”
kialakitasat. Mind tobb és tobb harcaszati halozat kialakitasa a cél, bar a Har-
caszati Internet megnevezés nem szerepel a doktrindkban. Ennek ellenére az
informacidelosztas a vezetési pont® , cellak” kozott a RITA harcaszati kom-
munikacios halozat analog és digitalis vonalain, civil és katonai telefonvonala-
kon, miiholdas csatlakozasokon (SYRACUSE?), valamint a RITA-hoz (is)
kapcsolhat6 harcaszati radiorendszer viszonylatain valosul meg.

A francia hader6 részére kifejlesztett, lehallgatas és zavaras elleni véde-
lemmel ellatott, tobbfunkcios, ultrarévid hullama savon (jellemzdéen a 30 — 88
MHz frekvenciatartomanyban) iizemel0, negyedik generacios harcaszati radio-
rendszer a PR4G*. A PR4G radiocsalad kiilonbozd teljesitményt (1W, 10-
20W, 50-200W) és kialakitasu (személyi, hati, jarmiibe épithetd) radioeszko-
z0kbdl all. Megbizhaté mitkddését az a tény is aldtdmasztja, hogy jelenleg 26
orszag haderejében van rendszerbe allitva, - természetesen némi nemzeti val-
toztatassal -, és ebb6l 8 NATO-tagorszag.

A tobbfunkciods jelzo jelen esetben 4 6 teriiletet hataroz meg:

e Harcészati radiohalo (CNR)

o Automatikus csatlakozas a tabori teriileti hirrendszerhez

e Fegyveriranyitasi rendszerek kommunikacios sziikségletei
e Harcészati Internet kialakitasanak sziikségletei

38 Command Post (CP)

39 Réseau Integrité de Tactique, francia tabori hirad6 és informatikai rendszer

40 Nagytavolsagli dsszekottetésekre szolgald, elsésorban radiokommunikéaciét megvalositd
francia mitholdas rendszer

4! Le Poste de Radio 4éme Generation (roviditve PR4G), vagyis 4. generacios radidalloma-
sok
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Egy Harcaszati Internet jellegli halozatban alkalmazva a PR4G radiocsalad
elemeit, - némileg tovabbfejlesztve és kiegészitve az IP technologiat megvalo-
sitd szadmitastechnikai elemekkel -, alkottdk meg a PR4G Gyorshalozat
(Fastnet) radiorendszert.
vén, hogy azokbol épiil fel) és ugyanazokat a végkésziiléket hasznalja (harca-
szati szamitogépek, adatterminalok, digitalis faxok). A PR4G Fastnet-ben mar
modern, szoftverrel programozhaté radiokat alkalmaznak a hullamformak
széles korének hasznalatdhoz, és digitalis jelfeldolgozo processzor® biztositja
az elére-programozhatdsagot €s a tobbhulldmformas mitkodtetést.

A harcol6 csoportok, szakasz és szazad szinten egy Harctéri Menedzsment
Rendszert, a FINDERS-t hasznaljak Harcaszati Internetként, amely beépitésre
keriil minden harcjarmii parancsnoki helyéhez és vezetési pont gép és harcjar-
miibe. Alkalmazasaval eldsegithetik az akciok litemének novelését, optimali-
zalhatjak a harc hatékonysagat, illetve pszichikai er6ként hatva novelheti a
harcolok 6nbizalmat és Gsszetartasat, egymas segitését a mitvelet minden fazi-
saban.

A rendszer tdmogatja a szétbontakozast
a terepen (harctéri azonosito jelek nyomon
kovetésével és kijelzésével), valamint
megovas-tamogatast biztosit (a fegyver-
rendszerekhez kapcsolodva) az ellenséges
tiizérségi tiz és a légitimadasok sordn.

A FINDERS minden pillanatban tiszta
és megnyugtatd valaszokat ad a jarmil
parancsnokanak a kdvetkezo feltett kérdé-
sekre:

Hol vagyok?
— Hol vannak a csapataink?
— Hol van az ellenség?
— Mit figyelhetek meg a belathaté harc-
mez6n?
— Mi afeladatom?
Ezeken talmenden a FINDERS tamogatja a csoport parancsnoka részére:
— Az egyértelmi grafikus parancsok és jelentések adas — vételét;
— A csapat felszerelések technikai allapotanak és logisztikai helyzetének
menedzselését;
— Valos idejii harcmez6 ismeretet;
— Egy erdteljes, a harcaszati helyzet analizalasara szolgaloé eszkdz hasz-
nalatat;

b\ 2
all
10.abra: A FINDERS grafikus

megjelenitdje jarmiibe épitve

42 Digital Signal Processor (DSP)
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A harcészati vezetés szamitogépes tdmogatasanak halozata jelenleg kiépités
alatt van a francia haderében (SIR program), a szamitogépeken futdé SIC-F
vezetési program viszont mar rendszerben van a francia és a belga haderdben.
(A SIC-F programcsomag képezi az alapjat a kanadai BattleWEB informacios
rendszernek is, igy erre kiilon nem térek ki jelen irdsban.)

cpsTaciay | | LEZERTAVMERES | | o | | TORONY HE'LYZET | |/uzzmmaszms|
S P
ARMU . ECYEB
JARMU/MOT OR
SZENZOROK N \/\\;n | sZENZOROK
: e P HARG
ADATBAZIS OFERAT OR )
1
VEZETO [ RADIOK ETHERNET/
KIJELZO DIGITALIS/ANALOG HARCASZATI INTE RNET

11.abra: A FINDERS kijelzo adatlekérdezési lehetdségei
(a kanadai BattleWEB is ezt hasznéalja)

A német Harcaszati Internet

A német elvek szerint kialakitasra keriil6 Harcaszati Internet-ben [9] alkal-
mazasra keriild informaciotechnologia javitja és optimalizalja a harcaszati
vezetképességet. A Bundeswehr felsé vezetése meghatarozta, hogy az yj
technologidk bevezetésében az altalanos kereskedelmi termékeket (COTS)
alkalmazzak (B-ISDN, ATM, WEB-technologia), a specialis katonai kovetel-
ményekkel kiegészitve, és ezzel keriil kiépitésre egy globalis, virtualis infor-
macios tér (hasonléan az amerikai elgondolasokkal).

A mai német hadseregben, - hasonléan szamos orszag haderejéhez -, hete-
rogén, helyi halézatokbdl all a katonai kommunikacios rendszer. Ez részben
elavult, talnyomoérészt rugalmatlan technikai elemekb6l éptl fel, az
interoperabilis halozati elvarasok csak specialis kimenetli eszkdzokon keresz-
tiil valosithatok meg, gazdasagtalan iizemeltetéssel. A helyzetelemzés vezetett
végso soron a Harcaszati Internet (intranet) kialakitdsanak sziikségességéhez:
az egyes helyi halézatok kozotti kommunikacié hatékony megvaldsitasa érde-
kében IP-n alapulé kommunikacids szerverek lettek telepitve.

Lényeges pont, a megfeleld savszélesség biztositasa, valamint a beszéd és
adattovabbitas érdekében egységes, multifunkcios végberendezések alkalma-
zasa. A harcaszati elvarasok koziil a megnovekedett mobilitasi képességet
tartva elsddlegesen szem el6tt, biztositott lesz a lehetdség, hogy a felhasznalod
barmilyen végberendezéssel, barhol csatlakozhat a halozathoz.

Az IP technolodgia jelentdsége a harcaszati kommunikacios halézatokon be-
liil oridsi litemben novekszik. A tesztelések és ezek alapjan a tervezett fejlesz-
tések modellezhetéségével lehetdévé valik az ,,Internet-telefon”, az IP alapu
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beszédatvitel (Ipv6), és a hozzarendelheté beépitett biztonsagi funkciok
(IPSec) folyamatos monitorozasara, az athallasok csokkentése, az idobeniség
megvalositasa €s az elérhetdség novelésére. A katonai kovetelmények szerinti
tesztelés alapjan tovabbi elvarasokat fogalmazhatnak meg a felhasznalok, a
NATO és mas orszagok kommunikacios rendszereinek interoperabilitasat is
figyelembe véve.

® Aindlozati interfész & @

AUTOKO - automatikus kommunikicids haldza

SATCuM-m't&hnldas-kommﬂ&ﬁcit’r""""--"""""-%: P
@D Szolgiltatds hozzaféresi pont T

12.4bra: A német Harcaszati Internet kialakitasi lehetdségének vizsgalati
halozata

A Harcaszati Internetek jovije

A Harcaszati Internetekkel kapcsolatos kutatasi teriileteken a legtobb fejlett
gazdasaggal rendelkez6 nemzet kidolgozta, vagy napjainkban dolgozza ki
elképzeléseit a jovoben kialakitandd mobil harcaszati kommunikacids rendsze-
reir6l, a gyakorlatban azonban eddig kevés helyen keriilt megvalésitasra, szer-
vezetszeriien pedig csak az amerikai hadseregben jutottak el a hadosztalyszintii
kialakitasig. Az évek ota tartd alkalmazési probak nem minden problématol
mentesen zajlanak. Nehézkesen megvaldsithatd példaul a hivasatadas a cso-
moépontok kozott, és ez altal a mobilkommunikaciés bejelentkezési pont azo-
nositasa. A halozatba integralt statikus routerek, vagy a hozzajuk tartoz6 mobil
Internet Protokollok nemegyszer hasznalhatatlanok voltak, igy a bejelentkezo
személy visszaellendrzése nem volt lehetséges.*®

43Ezt Gjonnan kifejlesztett, ad-hoc cellaformézasi / iizenet routing rendszeralgorit-
musok telepitésével kiiszobolték ki.
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Problémat okoznak a megndvekedett tavolsagok. A multban a szakaszok
hozzavetdleg 1km-es tavolsdgon beliil végezték a miiveleteket, de mara az
elkiiloniilés elérheti a 20 km-t is. A fegyverrendszerek hatdtavolsaganak nove-
kedése azt eredményezheti, hogy egy hadosztaly egy tobb szaz km-es kiterje-
dést teriileten fog tevékenykedni. Egy dandar felderitd alegység pont-pont
kozotti 6sszekdttetés igénye a 3-20 km tavolsagok kozott valtozhat, és a hely-
zetjelentéseknek ,,hosszi” kommunikacios utat kell megtenniiik a vezetés hir-
adasi lancan, ami megnehezitheti a kodzel valos idejii dontéshozatalt. Nehéz-
ségként meriil fel, hogy a nagytavolsagu 6sszekottetések (harcészati miitholdas
hiradas, rovidhullamt radids kapcsolatok) jelenleg nem képezik részét a Har-
caszati Interneteknek, legalabbis az amerikai valtozatban. A nagytavolsagon
alkalmazott tobbutas atjatszas megbizhatdsdganak vizsgalata, a rendelkezésre
allo savszélességek Osszehangoldsa az adatelosztds soran megjelend hatalmas
fajlméretekkel (pl.: térképek, térképrészletek), az interoperabilitas biztositasa
az egyéb Osszhaderénemi / tobbnemzetiségli kotelékek kommunikacios, in-
formacids rendszereivel, valamint a biztonsagi eljarasok preciz kidolgozasa a
rendszerek Osszehangolt informaciovédelméhez még a jovo feladatai kozé
tartozik. Az Informacios, Vezetési és Elektronikai Hadviselés, vagy akar a
Halozat Kozpontua Hadviselés hatasai a kialakitott rendszerre ugyancsak a
kutatasi tertiletek kozott kell, hogy szerepeljenek, csakiigy, mint a Harcaszati
Internet kritikus pontjainak meghatarozasa varosharcban, magas hegyekben,
vagy a dzsungelek ndvényzetének dus lombozata kozott.

Természetesen ez a vizid szamos technikai és kulturalis kérdést vet fel a ka-
tondk szamara is. Mi torténik, ha ebbe a high-tech haldzatba egy illetéktelen
betor, virussal fertézi, hamis informaciot juttat be, mikodésképtelenné teszi?
Az informacidhoz vald hozzaférés ereje (vagy inkabb mamora) nem fogja-e
megvaltoztatni a merev, katonai hierarchiat, az ala-f6lé rendeltségi viszonyo-
kat? Mi torténik, ha minden szakaszparancsnok rendelkezni fog ugyanazzal az
informaciéval, mint a 2 — 3 szinttel magasabb parancsnoka? Ugyanez a sza-
kaszparancsnok végre fogja-e hajtani a kovetkez0 parancsot, kérdések nélkiil,
bizva az eldljardja dontéshozatali képességében, a szamara is nyilvanvald in-
formaciok alapjan?

Ahogy az egyiittmiikddés mind magasabb, vagy még inkabb mind alacso-
nyabb szintre terjed ki a kdzos miveletek végrehajtasaban, a technoldgiak
igyekeznek kovetni ezt az elvarast. Az informacidaramlas szabalyozasaval
lehet6vé valik, hogy a fels6bb szintli dontéshozo ne érdektelen vagy haszonta-
lan informacio tomeggel talalkozzon, hanem a szamara lényeges, olykor kriti-
kus adatokat kapja. Felismert tény, hogy ezek a technologiak a domino-
effektus hatasait is magukban rejtik, kiilonosen akkor, ha nem forditunk kelld
figyelmet a biztonsagi kihivasokra, egy atfogd informaciovédelmi koncepciod
és eljarasok formajaban. Mindezen gondolatoknak meg kell jelennie a kikép-
zés, felkészités teriiletén is, ahol komplexitasaban keriil oktatasra és begyakor-
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lasra az 1j kommunikacids technoldgia haszndlata, szerves részévé valva a
katonai kultaranak is.[10]

Az informacioval kapcsolatos miiveletek (gytjtés, feldolgozas, tarolas, el-
0sztas) mara mar nem csak kizarolag az informatikai rendszerek feladata. A
modern hadviselési elvekben rendre megjelennek a harcmez6 helyzetértékelé-
sének elvarasai a miiveletek vezetdi, de végrehajtoi részérdl is. A bemutatott
tipikus rendszerkialakitasok az integralt hirado és informatikai rendszerek felé
mutatnak, felismerve, hogy mindkét részteriilet a vezetéstamogatasban csiicso-
sodik ki. A miiveletek sikere jorészt a vezetés hatékonysagan mulik, és a mo-
dern hadviselés elvart mobilitasi képessége ugyancsak megkoveteli egy integ-
ralt, korszer(i eszkdozokbdl allo kommunikacids rendszer vezetékes és vezeték
nélkiili kapcsolatait. A harctéri informaciosziikséglet kielégitése minden had-
viselési formaban magas prioritast képez, és a modern technikak — technologi-
ak alkalmazasa ezt hivatottak biztositani. A Harcaszati Internetek megjelenése
és elterjedése, a technikai fejlédés eredményeinek elegyitése az 11j tipusu harc-
eljarasokkal, vezetési metddusokkal, szoros 0sszhangban van a nemzeti kato-
nai doktrinakban vazolt kihivasokkal, az azokra adott valaszokkal — legalabbis
kommunikacioés vonatkozasban.
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JOBBAGY Szabolcs - SEREGE Gabor

AZ EGYSEGES KESZENLETI DIGITALIS TRONKOLT
RADIORENDSZER, TETRA ES TETRAPOL JELLEMZOI,
SAJATOSSAGAI

Bevezeto

Cikkemben a Hatardrségnél rendszerben 1év6 TETRA rendszert szeretném
néhany szoban megvizsgalni, és fontosabb jellemzodit felvazolni a teljesség
igénye nélkiil. Ez a rendszer egy tervezett rendszer, amelyre kiirtak egy ten-
dert, részletesen szabalyozva ebben a tdmasztott elvardsokat a palyazd cégek
iranyaba. A Hatdrérség Orszagos Parancsnoksagan tett latogatds soran betekin-
tést nyerhettem ennek a rendszernek az Osszetételébe és sikeriilt néminemi
ismeretet szereznem ennek a rendszernek az elvi és gyakorlati mitkodésérol.
Gondolok itt kialakuldsanak elézményeire, a kiilonb6z6 tervekre, eszkoztipu-
sokra, melyekre né¢hany gondolatban kivanok kitérni. A cikk megirasa ota
mind a késziilékekben, ind az alkalmazasok teriiletén minden bizonnyal tortén-
tek eldrelépések. Az esetleges hianyossagokért szives elnézésiiket kérem.

Milyen elé6zmények vezettek ennek a radidrendszernek a megalkotasahoz,
milyen tényezOk befolyasoltak kifejlesztését. A vizsgalodasok megkezdése
elott tisztaznunk kell mit is takar a megnevezés.

Mi is az a TETRA rendszer?

A TETRA egy angol mozaikszo, mely az alabbi eredeti angol kifejezést ta-
karja: ,,Terrestrial Trunked Radio”. Ennek magyar megfelel6je ,,foldi tronkolt
radidrendszer”. Természetesen egy digitalis, rendszerr6l van sz6, amely a mo-
kecsegtetd lehetdségekkel. Lényeg abban all, hogy a GSM rendszerrel ellen-
tétben sokkal nagyobb a megbizhatésdga, a biztonsdg szempontjabol jobb
paraméterekkel rendelkezik, €s becslések szerint alkalmazasa soran legalabb
haromszor gyorsabb Osszekottetés felvétel valosithatd meg a mobil rendszer-
hez képest, valamint lehetévé teszi a csoporthivast is. A hagyomanyos hangat-
vitelen kiviil kivaléan alkalmas kép és adatatvitelre is, de sok esetben ez mar
az atviteli kapacitasok felsé hatarat strolja tobbek kozott ez is az egyik lehet-
séges oka annak, hogy a fejlesztések elakadtak s nem forditanak kiilonosebb
figyelmet a tényleges iizembe helyezésre. Nagy elonye, hogy a végfelhaszna-
loknal elhelyezett eszkdzok kiilonbozo tartozékokkal egészithetdek ki, mint
példaul elektronikus ujjnyom leolvaso, kamera, orvosi miiszerek, stb., mely
szolgaltatdsok véleményem szerint messzemenokig kihasznalhatéak lehetné-
nek. Ezt a mobil kommunikacids rendszert els6sorban a készenléti szervezetek
szamara fejlesztették ki, legalabbis ezen a felhasznaldi koron beliil tervezik
alapvet6 alkalmazasat és szélesebb korii elterjedését. A TETRA-nak alapveto-
en két fajtaja kiilonitheto el: a civil és a készenléti. A 1ényegi kiilonbség elso-
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sorban a felhasznaloi korben rejlik, de ez a megnevezesbdl is mindenki szama-
ra egyértelmii és vilagos. Ezen kiviil a készenléti rendszer a sajatos felhaszna-
161 korbol adoédoan sokkal nagyobb megbizhatdésagu, mas funkciokkal rendel-
kezik, kell6 mértékben titkositott és foldrajzi lefedettsége is szinte 100%-0s. A
masik tipusat elsOsorban az iizleti szektor szamdra fejlesztették ki. Lesziikitve
a felhaszndlokort, gondolok itt a biztonsagtechnika, az energetika és az épit6-
ipar szektoraiban miikodo cégekre és vallalatokra. A TETRA rendszer fontos
szerepét tovabb hangsulyozza, hogy egy adott vészhelyzet esetén a kiillonb6zo
készenléti szervek egységei akadaly nélkiil dsszekapcsolhatdk, sot lehetdség
nyilik més orszagok kommunikécids rendszereivel torténd egylittmitkddésre is,
fokozva igy az altaluk végrehajtando tevékenységi kor még eredményesebb és
hatékonyabb mivoltat, eldsegitve a nemzetkozi szinten torténd egyiittmikodést
az érintett szervek kozott. A rendszerre kifejlesztett kiilonbozo tipust berende-
zések tokéletes egyiittmiikodését egy eurdpai szabvany teszi lehetové. Nem is
olyan régen az Europai Unid tagorszagainak készenléti szerveinek egyiittmii-
kodése érdekében a NATO felszabaditotta a 380-400MHz tartomanyba eso
frekvenciat hozzajarulva ebbdl adéddan egy a lehallgatassal szemben kelld
mértékben védett mobil kommunikacios rendszer kifejlesztéséhez. A cellasze-
riien felépiild kiilonb6zo nagysagh halozatok révén lehetdség nyilik felhaszna-
16 csoportok kialakitasara, reagalva az éppen kialakult szituacidra. Természe-
tesen mindez feliigyelve és koordinalva egy kozponti diszpécser segitségével.
Nagyvonalakban a kdnnyebb megértés érdekében talan ennyit. Néhany szoéban
szeretnék attérni az el6zményekre, melyek indokoltadk a rendszer kifejlesztését.

A megalkotashoz vezetd ut

Mint minden esetben itt is az oriasi mértékii fejlédés, a felhasznaldk ujabb-
nal-ujabb igényei, a szolgaltatdsok mindségbeli emelése és az egyre magasabb
szintii kovetelmények indokoltak a valtoztatast. Ugyanis a beliigyminisztérium
szamara pillanatnyilag rendelkezésre allé radidrendszerek, melyeken keresztiil
a készenléti szervek, tehat a hatardrség, rendorség, vam és pénziigyorség, a
biintetés végrehajtas illetve a katasztrofavédelmi szervezetek, beleértve a tliz-
oltosagot, a polgari titkosszolgalatot, a mentdszolgalatot kommunikalnak, kezd
elavulttd valni s mar nem képes teljes mértékben eleget tenni a kor tamasztotta
kovetelményeknek. Gyokerei még az 1970-ben telepitett infrastruktirahoz
nyulnak vissza. Tettek ugyan bizonyos lépéseket a fejlesztések érdekében, de
ezek nagyrészt csak felhasznaloknal elhelyezett végkésziilékeket érintették.
fgy jelentds részteriiletek maradtak érintetleniil vagy legalabbis nem sikeriilt
megvaldsitani a veliik szemben tamasztott elvarasokat, mint példaul a zavaras-
sal szembeni magasabb foku védelmet, az illetéktelen személyek hozzaférésé-
nek kikiiszobolését, illetve a kiilonboz6d szervezetek kozotti zavartalan infor-
macidcsere kérdésének megoldasat. Masrészt jelentds problémat jelent, hogy
az alkalmazott késziilékek jelentés hanyada technikailag jelentds mértékben le
van amortizalédva. Ezek kicserélése mindamellett, hogy egy koltséges dolog
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lenne, azt eredményezné, hogy megint csak olyan berendezések keriilnének be
a rendszerbe, melyek a régi kor szinvonaldnak tesznek eleget, nem pedig kor-
szerli, modern eszkozok, melyek mindségbeli valtozast eredményeznének. Az
uj késziilékek beszerzését indokolja a folyamatosan lezajlé jarmiibeszerzés is,
hiszen célszerlibb ezeket a gépkocsikat mar az 0j technikaval felszerelni id6 és
koltségmegtakaritas tekintetében is. Tovabba, mint minden esetben itt is el-
mondhatjuk, hogy egyre inkabb fokozodik a leterheltsége a csatornaknak, egy-
re nagyobb savszélességre van igény, és a konvergencia élre torésének ered-
ményeképpen mar nem csak egyszerien hangatvitelre van sziikség, hanem
képek atkiildésére a halozatokon keresztiil, vided konferencia lebonyolitasa,
adatbazisokhoz val6 hozzaférés, azok lekérdezése, kezelése. Természetesen
mindezeket a megfeleld alloképességgel, a kelld mértékben hitelesen, ha egy
modd van rd ,.real time” modon, valamint megfelelé mobilitassal és a kérnyeze-
ti viszontagsagoknak ellenalld képességekkel kell, hogy rendelkezzenek ezek a
rendszerek,

Barkiben nyugodtan felvetddhet az a kérdés, hogy miért is van sziikség a
fent emlitett dolgokra. A valasz nagyon egyszer(i és mindenki szamara nagyon
konnyen belathatd. Az alkalmazasra keriild rendszer meg kell, hogy feleljen
ezeknek a kovetelményeknek abbdl a célbol, hogy a kordbban emlitett rend és
teriiletvédelmi szervek hatékonyan és eredményesen el tudjak latni a hatasko-
rikbe tartozo feladatokat, képesek legyenek eleget tenni a veliikk szemben ta-
masztott kovetelményeknek, zavartalanul egyiitt tudjanak miikodni. Ugyanak-
kor Magyarorszag is itt all az Eurdpai Unidhoz valo csatlakozas kiiszobén. A
hatarok megsziinésével indokolttd valik nemzetk6zi szinten is a kiilonbdzd
rendészeti szervekkel torténé még szorosabb kooperacio, példaul az ember-
csempészet visszaszoritdsa, a drog, a terrorizmus mindennemil formdjanak,
csirajaban torténd felmorzsolasa érdekében.

Az Eurdpai Unidhoz vald csatlakozas szinte megkoveteli egy egységes di-
gitalis tronkolt radidrendszernek a megalkotdsat és iizembe helyezését, termé-
szetesen ugy, hogy barmelyik tagorszag akadaly nélkiil kapcsolodni tudjon
ehhez a rendszerhez, ne legyenek kompatibilitasi, interoperabilitasi problémak.
Ebben a kiizdelemben két, szinte hasonld rendszer veszi fel a versenyt: a
TETRA és a TETRAPOL rendszer.

Melyek is a legfontosabb jellemz6ik, melyek alapjan megfelelnek a kiirt
tendereknek? Felsorolasszeriien az alabbiakat emliteném meg:

o Lehallgatas ellen védettek

o Hozzéjarulnak az emlitett szervek hatékony €s eredményes feladattelje-
sitéséhez

o Képesek kiszolgalni orszagos viszonylatban 6ket

o Nagy megbizhatosagtiak

o Lehetové valik a hang, kép, adat és egyéb kommunikacidés modok egy-

idejii megvalositasa egymas zavarasa nélkiil
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A tervek szerint ennek a radidrendszernek a beszerzése az EU kozbeszerzé-
si palyézata alapjan torténik meg, és egy kormanyrendelet eredményeképpen
végrehajtottadk mind nalunk, mind az Eurdpai Unioén beliil az egyiittmtikddés-
hez sziikséges frekvenciaharmonizaciot.

Kezdeti 1épések

A gyakorlati megvaldsitas els6 1épéseire 1998-ban keriilt sor Budapesten.
Ennek keretén beliil a Beliigyminisztérium egy kisérletet kezdett el az egysé-
ges digitalis tronkolt készenléti radidrendszerrel az Antenna Hungaria Rt.
Részvételével bevonva a Budapesti Miiszaki Egyetemet is. A TETRA szab-
vanynak megfelelden alapvetéen Motorola, Nokia, és Simoco tipust berende-
zéseket teszteltek. Az els6 3db bazisallomassal és mintegy 150 radiokésziilék-
kel, a masodik 1db bazisallomassal és 30 db késziilékkel, az utdbbi, pedig 2db
bazisallomassal és 80db késziilekkel képviseltette magat. A TETRAPOL ra-
diérendszeren beliil a francia érdekeltségli Matra Nortel vallalat 120db készii-
lékkel és 1db bazisallomassal jarult hozza a teszteléshez a Budapesti Miiszaki
Egyetem kozremiikodésével. Eltekintve az lizemeltetés soran felmeriild kisebb
problémaktol, egy kivételével mindegyik tipusu berendezés megallta a helyét a
nagyrészt éles koriilmények kozott végrehajtott probak soran. A SIMOCO
eszk6zok, mivel mar indulaskor sem miikodtek stabilan és megbizhatoan, igy
az ¢éles helyzetben torténd kiprobalasukra mar nem is keriilt sor.

A Kkisérletekkel szemben tamasztott kovetelmények és az ezekbdl le-
vonhaté tapasztalatok.

Kicsit tréfas formaban mondhatnam azt, hogy a beliigyminisztérium szak-
emberi szerettek volna meggy6z6dni arrdl, hogy valdoban nem zsakbamacskat
kinal szamukra a masik fél, ezért az alabbi fébb célokat, kérdéseket tiizték ki,
melyekre szerettek volna valaszt kapni a tesztelések végén:

. Miiszakilag és szolgaltatas palettajat tekintve mennyire felelnek meg
ezek a berendezések a veliik szemben tamasztott kovetelményeknek

. Azoknal a szerveknél, ahol alkalmazasra keriilnek milyen lehetéségek
allnak rendelkezésre, és mennyire allnak készen a fogadasukra

. Milyen mértékben illeszthetéek a mar meglévé kommunikacios infra-
struktarahoz

. A beliigyminisztérium miiszaki szerveinek megitélése az 0j technikéval
kapcsolatban

. Milyen kdvetkezményeket hoz magaval a rendszerbe allitasuk, mire kell

szamitania késdbbi hosszu tavi lizemeltetésiikkel kapcsolatosan
Eredmények és kovetkeztetések:

. A kinalt szolgaltatasok széleskoriinek bizonyultak, a berendezésekkel
egylitt megfelelnek a szabvanyoknak, képesek biztositani a sziikséges
adatatviteli képességet, megfelelnek az interoperabilitas kdvetelményé-
nek
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o Az egyes szervek felkésziiltek az 0 technika rendszerbe allitasara, pozi-
tivan vélekedtek ezekkel kapcsolatban, nem zarkéznak el a rendszerbe
allitastol

o Ha néminemi nehézségek aran is, de megoldhat6 a jelenleg rendszerben
1év6 eszkozokrdl valo attérés az egységes készenléti digitalis tronkolt
radiorendszerre kisebb-nagyobb nehézségek titjan

o Ugyan ez elmondhatd a beliigyminisztériumot kiszolgdlé muszaki szer-
vekrdl is, akik hasonldképpen pozitivan vélekedtek a teszteléseket kove-
téen

o Nyilvanvalova valt azonban, hogy sziikséges egy folyamatos rendszer-

feligyelet, ugyanakkor lehetové valik a felhasznalok jogosultsag szerinti
nyilvantartasa. Ennek a funkcionak a megvalositasat egy sajat tigyfél-
szolgélatnak a felallitdsaval tervezik megvalositani, mely fiiggetlen a
tavkozlési szolgaltatoktol. Ez biztositana a forgalmi feliigyeletet, ellen-
Orzés alatt tartand a rendszerhez valo hozzaférést, kiutalna a felhaszna-
16k szamaéra a kiilonb6z0 jogosultsdgokat

A rendszerrel kapcsolatban felmeriil6 elvarasok

A cikk els6 néhany gondolata kozott altalanossagban mar emlitettem né-
hany fontosabb kovetelményt, mely koré korvonalazddik az alkalmazasra ke-
riilé rendszerrel szemben tamasztott kovetelményrendszer. Most néhany sz6-
ban ismét kitérnék erre. A digitalizacio térhoditasabol adodoan nem is lehet
kérdés, hogy az egyik legfontosabb ilyen kdvetelmény, mint azt az elnevezése
is magaban foglalja, hogy teljes mértékben kodolt és digitalis legyen. Valamint
nem utolsé szempont, hogy ezt a rendszert a mar meglévo és hasznalatban 1€vo
beliigyi tavkozlési infrastrukturara kell tervezni és épiteni.

A miikodtetéssel kapcsolatban két fo részteriiletet kiilonithetiink el. Az
egyik a feliigyelet, a masik pedig az lizemeltetés kérdéskore. A legfontosabb
feladatok pedig, melyeket meg kell valositani ennek a két szektornak, altala-
nossagban az alabbiak:

o Kédolasok és titkositasok végrehajtasa és azok feliigyelete

Az adatbazisokhoz vald hozzaférések biztositasa és azok feliigyelete

Szoftver fejlesztések végrehajtasa

A radiorendszer tervezési és engedélyeztetési eljarasainak lefolytatasa

Egy k6z6s 6sszhang megtaldlasa a beliigyminisztériumon beliili és kiviili

szervezetek igényei és elvardsai kdzott

A sziikséges gazdasagi hattér biztositasa

o Az egyes eszkdzok beszerzése az igények, lehetdségek figyelembevéte-
lével

o Az egylittmiikddés feltételeinek megteremtése

A feliigyeleten beliil azonban tovabbi harom nagy kategoéria hatarolhato el,
a rendszer, a felhasznaloi és a forgalmi feliigyelet.
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A rendszer vagy mas néven a miiszaki feliigyeletre harulo feladatok:
Alapvetden a rendszer miikodésének biztositasa, lizemeltetése
Forgalmi naplézas, forgalmi események nyilvantartisa
Hangrogzités
A haldzaton beliili routing kialakitasa
A rendszer paramétereinek meghatarozasa és beallitisa
A felhasznal6i csoportok kialakitasa
Kodkulcsok kialakitasa
A kiilonboz06 prioritasi szintek meghatarozasa
Az egyes halozati elemek bedllitasa
A ki és belépd telefonkapcsolatok megvalositasa
A kozponti adatbazisokhoz valo hozzaférések biztositasa
Levelezdrendszerekhez valo csatlakozés biztositasa
A rendszer idonkénti karbantartdsa
A konnyebb attekinthetoség érdekében a teljes halozatnak és egyes ré-
szeinek, 0sszetevoinek monitoros formdban torténd megjelenitése (mint
tapasztalhattuk ezt a kiilonb6z6 szerveknél tett latogatasaink soran a ha-
l6zatmenedzsmenttel kapcsolatosan)
. Riasztasok kezelése, iizemi paraméterek feliigyelete
A felhasznal6i terminalok programozasa, egyedi prioritdsok beallitasa
A forgalmi feliigyelet altal ellatand6 feladatok:
Forgalmi napl6zas ugyancsak
Forgalmazas rogzitése és annak visszajatszasi lehetdsége
A forgalmazésok lehallgatésa
Kiilonboz6 tipust hivasok generalasa (egyéni, csoportos, stb.) és azok
fogadésa
Hangrogzités szintén, mint az elébbi esetben
Vészhivasok kezelése
. Az analog radiorendszerekhez torténd csatlakozas biztositasa és annak
lebonyolitasa
. Az egyes felhasznalok tartézkodasi helyeinek meghatirozasa
Végezetiil pedig, a harmadik, a felhasznaloi csoport feliigyelet altal biztosi-
tando feladatok:

° A csoportok tetszoleges kialakitasa, és barmikor torténd atszervezése,
atalakitasa

. A felhasznaldi terminalok programozasa a felhasznaldi csoportok igé-
nyeinek és a teljes rendszer igényének szem el6tt tartasaval

. Az egyéni prioritasok beallitasa, testreszabasa

. GPS megjelenitése

. Kiilonboz6 szintii jogosultsagok beallitasa
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o Az egyes terminalok kiiktatasa a rendszerbdl hosszabb rovidebb idére
Milyen rendszertechnikai kdvetelményeknek megfeleléen épiiljon fel az al-
kalmazasra keriilé radidrendszer
Magénak a beliigyminisztériumnak is vannak alapelvarasai, amelyeknek
eleget kell, hogy tegyenek a palyazo cégek, de ezeket ki is egészithetik az alta-
luk kinalt plusz lehetdségekkel, szolgaltatasokkal. Itt sok olyan dologra talal-
hatunk, amelyeket az imént az ellatand6 feladatokkal kapcsolatban mar felso-

roltam. Ez érthetd is, hiszen a végrehajtand6 feladatoknak, az elvarasokkal és a

kivant szolgaltatdsokkal a rendszer eredményes mitkodése érdekében szoros

Osszhangban kell lennie. Ezek megvalosuldsa hidnyaban nem tudné betdlteni

alaprendeltetését.

Alappillérek:

o Ha a rendszerben barhol meghibasodas 1¢ép fel vagy kiesnek tagalloméa-
sok, akkor egyrészt legyen képes jelezni a meghibasodas helyét, annak
mértékét, a tovabbi felhasznalasi lehet6ségeket. Egy ilyen esetben sem
legyen akadalyoztatva az informaciéaramlas

o Kiegyenlitett jelszint legyen, ne legyenek jelentds mértékil ingadozasok

o Egyarant vezetékes és vezeték nélkiili terminal esetében is megfeleld
mindségli informacidtovabbitasi lehetdséget biztositson

o Teljes mértékben digitalis Gton torténjen a hang, adat és egyéb informa-
ciok atvitele

o Kodoltak legyenek ezek, megakadalyozva az illetéktelen, hozzaférési
jogosultsagokkal nem rendelkezé személyek betekintését illetéktelen

o A lefedettségi teriileten kiviil es6 tagallomasok esetében az atvitel és a

megfeleld mindség biztositasa érdekében legyen lehetdség a sziikséges
erositok beiktatasara, és az adatatvitel biztositasara is ezeken a teriilete-
ken, a kommunikacié lehetdségének ez ne szabjon hatart

o Biztositva legyen a kodkulcsok kiosztasa

o Képes legyen kapcsolodni a meglévd gerinchalozat eszkdzeihez hagyo-
manyos interfészen keresztiil

o Legyen lehet6ség a terminalok felhasznalasanak szervezésére és fel-

igyeletére az elkiiloniilt felhasznalok esetében is

o A berendezéseket egy kormanyrendelet alapjan a 380-385MHz és 390-
395MHz frekvenciasavra kell kalibralni, ezen beliil pedig, egy radiocsa-
torna szélessége ne legyen nagyobb 25 kHz-nél

o Lehetdleg a frekvencia felhasznalas fliggetlen legyen az informaciocsere
szolgéaltatasok fajtaitol, ha egy mdd van ra, ne novekedjen azoknak meg-
felelden.

o Az egyes cégek elozetes felmérések alapjan készitsenek szamvetés arrdl,

hogy az egyes teriileteken, kiilonb6z6 viszonyok kozott milyen szolgal-
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tatasokat és milyen mértékben képesek szolgaltatni, figyelembe véve a
rendszeresitett gépkocsikat, antennakat
A tervezett, a rendszer altal biztositandé szolgaltatasok
Itt szintén hasonlo elvek érvényesiilnek, mint a muszaki paraméterekkel
kapcsolatban tamasztott kovetelmények esetében. Ebben az esetben is a bel-
iigyminisztériumnak vannak alapvetd kritériumai a szolgaltatasok skaldjat
tekintve, de nem zarkozik el az adott cég altal kinalt tobbletszolgaltatasoktol
sem. Ezek alapvetden az alabbi elveknek kell, hogy eleget tegyenek:
. Legyen lehetdség az egyes paraméterek beallitasara, ellendrzésére
. Az egyes felhasznaloi csoportok egylittmiikodésének biztositasa, fel-
hasznaloi csoportok képzése, ezek mddositasa

. Kodvaltasok zavartalan lebonyolitasa

. Meghibasodas esetén a hatékony beavatkozas és hibaelharitas érdekében
azonnali, pontos riasztas jelzés

. Biztositson lehetéséget a lefedett teriileten kiviil elhelyezett terminalok-
kal valo forgalmazasra is

. Ne legyen akadalya a kiilonb6z6 informatikai halézatokhoz, szamitogé-
pes adatbazisokhoz val6 csatlakozasnak

. Kozcélu telefonhaldzathoz valo csatlakozas megoldott legyen

. Képes legyen kommunikalni a meglévd analog radidhaldzattal

. Csatlakozni tudjon a kiilénb6z6 levelezd rendszerekhez, mint példaul az
X400

. A kozpontbol le lehessen tiltani egyes terminalokat
Kell6 védettséggel rendelkezzen az illetéktelen behatolokkal szemben

. A berendezések rendelkezzenek megfelelé interfésszel az atviteli utak
biztositasa érdekében

. Az eszk6zok biztositsdk az egyedi, csoportos hivas funkcidjat

. Legyen mo6d a forgalmi események naplozasara, hivaskorlatozasra,
vészhivasra, hivasatiranyitasra, hivofélazonositasra, hivasmegszakitasra

. Képes legyen rovid szoveges lizenetek fogadasara, kiildésére

. Legyen egyarant vonal, illetve csomagkapcsolt adatatviteli lehetdség is

Lathatjuk, hogy a rendszerrel szemben tamasztott kovetelmények nem tel-
jesithetetlenek, hiszen az itt felsorolt miiszaki vagy szolgaltatasbeli elvarasok a
civil életben is jelen vannak, gondoljunk csak példaul a kiilonbozé mobilszol-
galtatokra ¢€s telefonkésziilékeikre. Ezek nem masok, mint a civil életben jelen-
1év6, a mobil kommunikacié altal jelentds mértékben alkalmazott technikai
megoldasok keveréke. Tulajdonképpen itt is hasonlé elvek kell, hogy megva-
l6suljanak, mivel ennek a rendszernek is az egyik fontos alappillére a mobili-
tasban gyokeredzik.

126



Az eddig felvazolt elképzelések megvalositasahoz sziikséges késziilé-
kek legfontosabb jellemzoi

Azzal kapcsolatban, hogy a mar korabban felvazolt technikai paraméterek-
nek megfeleld késziilékek konkrétan milyen formaban jelenjenek meg, nagyon
sokféle valtozat alakult ki. Itt is jellemz6, hogy igyekeznek egy széles palettat
rendszerbe allitani. Gondolok ezen beliil az eltéré méretre, a kiilénbozé alap-
tartozékokra, stb.

Alapvetéen harom nagy kategoriarol kell beszélniink, a kézi terminalokrol,
a mobil, altaldban gépjarmiivekbe épitett berendezésekrdl és a fix telepitésii
terminalokrol. Ismét vissza kell térnem a ,,szaraz” elvarasok ismertetéséhez,
mert a beliigyminisztérium ebben a targykorben is elég alapos munkat végzett,
¢és kemény feltételeket szabott a palyazokkal szemben a kiilonb6z6 rendelteté-
sl terminalok kialakitasaval, illetve az altaluk kindlt szolgéltatasokkal kapcso-
latosan. Felsorolasszeriien szeretném ismertetni néhany mondat erejéig ezeket.
Milyen kell, hogy legyen egy kézi terminal, mely alapvetden altalanos fel-
hasznalasra kertil rendszerbe allitasra:

o Rendelkeznie kell alfanumerikus kijelzével

o Minimum 1W kimend teljesitményre legyen képes

o Megfeleld készenléti id6t biztositd akkumulatorral rendelkezzen (a ter-
vek szerint legalabb 10 ora készenléti id6 biztositasaval)

o Legyen képes csatlakozni mas adatatviteli eszkdzokhoz (pl. RS-232
csatlakozo segitségével)

o Rendelkezzen tasztataraval

o Biztositson lehetdséget csatornavaltasra

o Valamint nem is képezheti vita targyat, hogy megoldott legyen a hang-
erd szabalyozas

Alaptartozékként és kiegészitd eszkozokként az ugynevezett ,,alapcsomag-
nak” tartalmaznia kell az antennat, az ovcsipeszt, az akkumulatort, egyes vagy
csoportos toltét, gépjarmii kihangositd szettet, GPS, tartalék tapegységet, kii-
16nboz6 kezeld szerveket.

A késziilékek rendelkezzenek az alabbi alapfunkciokkal: akkumulator alla-
potanak megjelenitése a kijelzon, egyéni és csoportos hivas, beszélé azonosita-
sa, vészhivas csakhogy a legfontosabbakat emlitsem.

Néhany szoban attérnék a masik két terminaltipus ismertetésére is. Mar az
els6 néhany sorban kisérteties hasonldsigot vélhetiink felfedezni az imént
emlitett termindl jellemzdihez hasonloan. JelentOs eltérésekre nem is kell sza-
mitanunk, hiszen ebben az esetben csupan a terminal telepitési helye valtozik.
Maximum ez hordozhat magaban némi kiilonbséget. Természetesen kihangsi-
lyozva az ,altalanos felhasznalas” jelz6t, hiszen egy kozpontban elhelyezett
termindlnak joval Osszetettebb feladatokat kell megvaldsitania rendeltetésébol
adodoan. Nézziik is meg ezeket: az el6z6hoz hasonloan itt is kell, hogy legyen
egy megfelelé akkumulator €s tasztatira, tovabba megoldott legyen a tetszéle-
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ges csatornavaltas, hangerd szabalyozas, GPS csatlakoztathatosag, a teljesit-
ménnyel kapcsolatban itt mar minimum 10W kimend teljesitményre van sziik-
ség, szintén sziikség van egy csatlakozasi feliiletre mas adatatviteli eszk6zok
részére és ugyancsak egy alfanumerikus kijelz6, aminek megléte nélkiilozhe-
tetlen.

Szolgaltatasait tekintve szinte teljesen equivalens a kézi terminallal: beszé-
16 azonositas, vészhivas, kiilonbozd tipust hivasok, GPS jelek fogadasa és
tovabbitasa, adatbazisokhoz vald hozzaférés, azok lekérdezése, kezelése, fel-
dolgozasa, stb.

A fix telepitésti terminalokkal kapcsolatban a tovabbi redundans informa-
cidhalmaz elkeriilése érdekében csak a felmeriilo eltéréseket emelném ki, me-
lyek az alabbiak: nélkiilzhetetlen egy sziinetmentes tapegység hasznalata, a
diszpécsernek legyen lehetGsége jovahagyni vagy elutasitani egy hivast,
PSTN/PBX szolgaltatasokhoz vald hozzaférés, hivasok atiranyitasanak leheto-
sége.

Azonban az csak egy dolog, hogy ezek a késziilékek megvasarlasra kertil-
nek, majd pedig rendszerbe allitjak Oket, ezek hasznalatat egy viszonylag
hosszabb iddintervallumra tervezik. Ebbol kifolydlag meg kell vizsgalni, és
nem szabad figyelmen kiviil hagyni az alkatrészekkel, csereegységekkel valo
utanpotlas kérdését sem vagy példaul a szerviz hatteret, a sziikséges szoftver-
bazist, annak frissitési lehetdségét, kompatibilitasat mas szoftverekkel.

A tervezett radiorendszer feléllitasaval és az ennek kiépitéshez sziikséges
késziilekek beszerzésével az egyik nagy lekiizdendd feladat megoldodni 1at-
szik, azonban mint tudjuk, legyen egy rendszer barmennyire is automatizalt az
emberi tényez0 jelenléte nem kiiszobolhetd ki. Véleményem szerint az ember
az egyik legkritikusabb alkotoeleme ennek a struktiranak. Ebb6l adodéan még
szamos megoldasra varo feladatot kell megvaldsitani.

A kozeljovoben teljesitésre varo feladatok

Nagyon fontos a kezel6i, kiszolgaldi személyzetnek, az egyes személyekig
lemenéleg a rendszer gordiilékeny hasznalatara vald felkészitése, trainingek,
kurzusok lebonyolitasaval. Meg kell vizsgalni a rendelkezésre allo lehetdsége-
ket, a tamasztott igényeket, kozos nevezore kell jutni ezzel kapcsolatban. Be-
leértve a gazdasagi, pénziigyi, személyi hatteret. A mar meglévo rendszer 6Sz-
szehangolhatosaganak, az 0j rendszer erre torténd épithetéségének, ha sziiksé-
ges 1j objektumok létrehozasanak lehet6ségét. Tovabba ki kell alakitani egy
szamkiosztasi rendszert, egy egységes €s kozos iigyeleti rendszert és a hozza
kapcsolodo szintek meghatarozasat. A kdzponti adatbazisokhoz vald hozzafé-
rés lehetéségeinek feltérképezése, prioritasok kialakitasa, stb. hasonloan fontos
és végrehajtando feladat a kozeljovoben.

Késziilékek és jellemzoik

A kiirt tendernek megfeleld ismertetést kdvetden szeretném megvizsgalnia

dolognak egy kicsit a gyakorlati oldalat is, konkrét megjelenési formajat az

128



egyes késziilékekkel kapcsolatban. Az alabbiakban néhany a Nokia altal

forgalmazott késziiléket szeretnék bemutatni az internetes oldalakon talalt

képek, és az ott feltiintetett leirasok segitségével. A tanulmanyom elsé ol-

dalain mar korabban emlitettem, hogy a Nokia az egyik fontos résztvevdje

a TETRA fejlesztéseknek.

A THR420 radié:
A késziilék egy strapabird aluminiumhaz boritast kapott, |
mely megvédi a kiilsé behatasokkal szemben, és minden |
helyzetben magas szintli kapcsolat 1étrehozasat teszi lehet6-
vé. A radié el van latva egy tSbbfunkcios csatlakozoval, |
mely lehetévé teszi kiilonbozo tartozékoknak, példaul mik-
rofonos fejhallgatonak, fiilhallgatonak vagy kiilsé adatkom-
munikacios eszkozoknek a raddidhoz vald csatlakoztathato-
sagat. A megfeleld izemido biztositasa érdekében tobb fajta
akkumulatorral lattak el, a hozza tartozé kiegészitdk, mint példaul a gépjarmi
adapterek, a teleptoltok és a hordozotaskadk pedig lehetévé teszik, hogy a
THRA420-at kiilonb6z6 helyzetekben hasznalhassuk.

THR600 - A kompakt késziilék:
A THR600 a Nokia egyik csucsmodellje, professzionalis
szolgaltatasokkal felvértezve, ami a mobiltelefonokhoz
hasonléan egy hordozhaté kézi mobilkésziilék, megteste-
sitve a kis méret és a modern tervezés kimagasld példajat.
A duplex tizemmodban tizemelé THR600 idealis az egyéni
| radiokommunikaciohoz. Meniirendszere konnyen kezelhe-
t6, nagymértékben segiti a széleskori funkciok kihaszna-
lasat és a késziilék egyéni beallitdsat. A mindennapi élet-
| ben forgalomban levé mobiltelefonokhoz hasonléan itt is
* lehetdség van a billentylik programozasara, mely jelentOs
mértékben megkonnyiti, és gyorsabba teszi a gyakrabban hasznalt funkcidok
elérését. A Kkicsi, és praktikus THR600 egyarant hasznalhato kézi késziilék-
ként, valamint gépjarmiibe épitve is. Ez nagyobb iizemelési teriiletet biztosit,
mivel a telep vezetés kozben is feltdlthetd. A rendelkezésre allo tartozékok az
alternativ telepek, a toltok, valamint a gépkocsi beszereld vagy asztali kiegé-
szitok.

TMR400 és TMR420 kapcsolata mozgas kézben

A Nokia altal forgalmazott TETRA mobilradiok magas szintli kapcsolatte-

remtést és kommunikaciot tesznek lehetové mozgas kozben is. Itt mar megje-
lenik a konvergencia is a szolgaltatasok palettajat tekintve, hiszen a beszéd-
hang tovabbitasan kiviil lehetdség nyilik a mobil alkalmazasokhoz sziikséges
adatok tovabbitasara, pl. helyzet-meghatarozasra vagy adatbazisok lekérdezé-
sére. A Nokia TETRA radiok kétféle kezeldegysége koziil lehet valasztani, a
hasznalat és a telepités helyszinétdl fiiggéen. Elsésorban gépjarmiiben vald
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hasznalatra késziiltek és a rendelkezésre allo beszerelési csomagok és tartozé-

kok széles kore révén

gépkocsikban, hajokon, motorkerékparokon és
kiilonleges gépjarmiiveken is hasznéalhaték. Ezen
kiviil az asztali beépit6 készlet révén fix irodai allo-
masként is alkalmazhat6. A TMR400 egy olyan
modern mobilradio, melyet jelentds igénybevételre
terveztek. A kdzépen elhelyezkedd nagyméretii gra-
fikus kijelz6 két oldalan talalhatok a kezel6gombok,
melyek egyszerli és gyors hozzaférést tesznek lehe-

7 tévé a rendszer altal kinalt funkciokhoz.
A TMRA420 mobil radideszkoz el van latva egy alfanumerikus billentytizettel a

konnyebb kezelhetdség és hasznalat érdekében.
A csoportok kivalasztdsa és a hangerd szabalyo-
zasa forgdgombok segitségével torténik, melyek
a kivalo min6éségl és viszonylag nagy kijelzovel
egylitt megbizhat6 és konnyli izemelést biztosi-
tanak. Tovabba ha sziikséges, akkor a berende-
zéshez mikrofon is csatlakoztathato.

A Nokia altal forgalmazott TETRA terminalok legfontosabb jellem-

z6i:
Egyéni hivas

PABX (alkdzponti)

Vészhivas
Allapotiizenetek
Rovid adatiizenetek
IP csomag adatok
Visszahivasi kérés
Sorba allitas

Telefonkdnyv

PSTN (nyilvanos telefonhdlozat) hivas

hivas

Csoportkommunikacio
Kozvetlen tizemmod

Elofizetoi és csoportprioritdsok

Tablazatos formaban szeretném szemléltetni az imént felsorolt késziilékek

legfontosabb paramétereit
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TMR400/TMR420 THR420 THR600
Frekvencia- 380-400, 410-430MHz 380-400MHz 380-400, 410-430MHz
savok
Félduplex, duplex,
Uzemmé- Félduplex, direkt és tronkolt Félduplex, direkt és tronkolt és direkt
dok tronkolt
Kimené tel- ow 1w 1w
jesitmény
TMR400: 29 billentyti, a vezérlé | THR420: 20 billentyti a | 19  billentyii, BE/KI
és programozhat6 billentytikkel vezérl6billentyiikkel gomb, vészhivas
egyiitt, BE/KI gomb, vészhivas egyiitt, BE/KI gomb, | billentyli, PTT (be-
Billentyiizet | billentyti vészhivas billentyii, PTT | szédvalto)
(beszédvalto) billentyt, | billentyt
TMRA420: 23 billenty(i a vezérls | 080 Kapesolé esoport-
\ P . valasztashoz
¢és a programozhato billentytikkel | , . . .
. ot s és hangerd szabalyozas-
egyiitt, BE/KI gomb, vészhivas .
- . . , hoz, 3 programozhato
billentyii, forgdkapcsold csoport- billentyit
valasztashoz és hangerd szabalyo-
zashoz
Dinamikus, nagy
precizitasa  grafikus
kijelz6,  térerd- és
Kijelzé Dinamikus, nagy precizitasu | Dinamikus, nagy precizi- | telep toltottség szint-
grafikus kijelzd, térerd indikator- | tasi  grafikus  kijelzd, | jelz6, 7 ikon
ral, 7 ikon térerd- ¢€s telepindikator-
ral, 7 ikon
Radiodkésziilék: 45 mm x 145 mm
X 240 mm
Méret
I%lxlr?qoxkzgerf;gyseg. 90 mm x 170 mm x 60 mm x 29 | 152 mm x 54mm x
mm 42mm
TMR420 kezeléegység: S9mm x
185 mm x 30 mm
595 g a normal teleppel | 370 g a normal telep-
Sily 1,9 kg a kezeléegységgel pel
900mAh (NiCd)
Telepek 1100 mAh,

1700 mAh (NiCd)

2500 mAh (NiMH)

1200 mAh

1850 mAh (NiMH)
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Kassai Karoly

AZ INFORMACIOK, VALAMINT A HIRADO ES
INFORMATIKAI RENDSZER VEDELMENEK
SZABALYOZASA

A fegyveres erok informacios miiveletei védelmének kialakitasat kiilonbo-
z0 szintl szabalyozok szerint kell kialakitani. A feliilrél lefelé kiépiil6, egy-
masra tamaszkodo alapelvek és rendszabalyok a tarsadalmi és szervezeti hie-
rarchidban lefel¢ haladva egyre részletesebb intézkedéseket irnak eld, amely
rendszer ismerete tdmogatja a védelem rendszerszemléletii megkdzelitésének
elsajatitasat. Lathatohatdva valnak a kiillonbozd szintli rendszabalyok kozotti
Osszefliggések, érthetdk lesznek a biztonsag szempontjabol lényeges kdrnyeze-
ti elemek valtozasainak hatasai, és vilagossa valik a sziikséges valaszreakciok
kezdeményezésének szintje és hataskore.

A stratégiai szint

A tobbszinti szabalyozas legfelsé szintjén a Magyar Koztarsasag Biztonsa-
gi Stratégiaban, a Katonai (Védelmi) Stratégiaban, az Informaciovédelmi Stra-
tégiaban (esetleg még tovabbi funkciondlis stratégidkban) foglaltaknak kell
képeznie az elvi alapot az informaciok védelme érdekében szervezett tevé-
kenységi rend kialakitasahoz.44 Ezekben a dokumentumokban ugy kell meg-
fogalmazni a Magyar Koztarsasag nemzeti és szovetségi informaciok védel-
mére vonatkozd alapelveit, hogy azok alapjan levezethet6k legyenek a szakte-
rilletet szabalyozd jogszabalyok és egyéb alacsonyabb szinten elhelyezkedd
szabalyozok.

A Magyar Koztarsasdg biztonsag- és védelempolitikajanak alapelveirdl
sz016 orszaggyllési hatarozat leszogezi, hogy hazank a biztonsagot tobb té-
nyezd egyiitteseként, atfogd modon értelmezi. Megallapitja, hogy hazankra a
tomegpusztitd fegyverek és szallitdé rendszereik elterjedése mellett fokozodo
kihivast és veszélyt jelent az informacios rendszerek elleni timadas lehet6sé-
ge.

A Magyar Koztarsasag Nemzeti Biztonsagi Stratégiaja megallapitja, hogy a
»lehetséges veszélyforrasok Osszetettebbek, elére jelezhetoségiik lehetdsége
csokkent, a belso ¢és kiilsé kockazati tényezok kozotti hatarvonal elmosodott,
valamint a kiilonb6z6 szintli kockazati tényezok egyszerre és egymassal kol-
csonhatasban jelentkeznek.”

Az ,informacids tarsadalom kihivasai” fejezet szerint a fejlett vilag infor-
matikai és telekommunikacios szinvonalatol vald relativ lemaradas konzerva-
l6dasa sulyos hatasokkal jar. A fejlett infrastruktira kiépitése mellett fontos
érdek a rendszerek védelme és a vészhelyzeti tartalékok biztositasa. A rendsze-

4 Az utols6 két stratégia még nem késziilt el.
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rek sebezhetdsége olyan kockazati tényezo, amelynek jellegzetessége, hogy
kis er66sszpontositas nagy tavolsagbdl is rendkiviili kart képes okozni.

Formadlisan nem stratégia, de mindenképpen emlitendd a védelmi feliilvizs-
galat elsd szakaszanak lezarasa utan készitett értékelés, amely szamos uj fel-
adatot szab a Magyar Honvédség szamara.

Az értékelés megallapitja, hogy a valsagkezeléssel (békefenntartas-
béketeremtéssel) kapcsolatos feladatok, a terrorizmus elterjedésének veszélye
miatt az 1999. aprilisi washingtoni cstcstalalkozo dontései alapjan a meglévo
katonai kapacitasok korszeriisitésre szorulnak. Ujabb képességek kialakitasara
is sziikség van, amelynek része a vezetés-iranyitas és hiradas (C3) modernebbé
tétele (a szovetséges hadseregekkel interoperabilis korszerd, telepithetd és
védett vezetési, kommunikacios és informacids képesség). A haderét modul
rendszertire kell alakitani (alapelem a zaszloalj erd, ennél kisebb harctimogato
kotelékkel), a mobil miiveleteket kell elétérbe helyezni, illetve a békefenntar-
tast, mint alapfeladatot kell kezelni.

A tapasztaltak alapjan megallapithatd, hogy a hazank fontosnak tartja az in-
formaciok védelmét, de az ezzel kapcsolatos alapelveket nem alapozza meg
részletesen ezekben a dokumentumokban.

A doktrinak szintje

Az Osszhaderonemi, funkcionalis és szakteriileti doktrinakban az elobbi
szint megallapitasait a fegyveres er6k mikodési sajatossagaival tovabb kell
boviteni, és arra kell valaszt adni, hogy a nemzeti és szovetségi miveleteket
milyen informaciovédelmi timogatassal lehet megvalositani.

A Magyar Honvédség Osszhaderénemi Doktrina nem teljes fogalmi letisz-
tultsaggal, de tartalmazza az informacios miiveletek/vezetési hadviselést,
amely teriileten beliil az informaci6 biztonsagot is megjeleniti. A feladatrend-
szer célja, Osszetevoi nem a korszer(i hadtudomany eredményeit tiikrozik, il-
letve erdteljesen felismerhetd a hagyomanyos, szervezeti hataskorok mentén
torténd gondolkodas. Az Osszhaderénemi Vezetési doktrina (amely mint funk-
ciondlis doktrina egy szinten lejjebb helyezkedik el a doktrina hierarchidban)
zomében csak felsorolasokra tdmaszkodik, €s szakkifejezései, illetve megkoze-
litése nem Gsszehangolt az 6sszhaderénemi doktrinaéval, ami felveti a kérdést:
a feltilr6l-lefelé épitkez6 doktrina rendszerben a harmadik szinten ezek alapjan
milyen szakteriileti doktrina fog sziiletni?

A szabalyzatok szintje

Ezen a szinten az el6zdek részletes kimunkaldsara van sziikség, amely mar
az Osszefiiggd szakteriiletek szabalyzatok formajaban torténd rogzitését jelenti.
Itt ki kell térni minden olyan kérdésre, amelynek tisztazasa sziikséges a szakte-
riiletet szabalyoz6 torvények, kormanyrendeletek, intézkedések és utasitasok,
valamint az el6z0 két altalanos alapelveket meghatarozo szabalyozo szint altal
meghatarozottak betartasa érdekében, nemzeti és szovetségi informaciok te-
kintetében egyarant. A szabalyzatok megfogalmazzak a katonai szervezetek
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szamara a vezetés felelosségét és feladatait, a védelmért felelds struktarat és
annak hataskorét, illetve az 6sszes olyan teend6t, amelyek sziikségesek ahhoz,
hogy a szervezetek ezen alapokon alakitsak ki és tizemeltessék sajat informa-
cios rendszeriiket.

Az altaldnosan nem szabalyozott kérdésék eseti jelleggel intézkedés forma-
jaban rendezhetdk (de nagy szamu intézkedés kiadasa egy id6 utan megkove-
teli a szabalyzokba torténd bedolgozast).

A Magyar Honvédségen beliil egységes informaciovédelmi szabalyozas je-
lenleg nem all rendelkezésre.

Az Altalanos Titokvédelmi és Ugyviteli Szabalyzat az iigyviteli teend6kon
tulmenden tartalmaz dokumentum biztonsagi-, elektronikus védelmi (beleértve
a rejtjelzést is) feladatokat, az objektumokba torténd beléptetéssel kapcsolatos
rendszabalyokat. Az Informatikai Szabalyzat foglalkozik a szamitastechnikai
eszkozok védelmének egyes kérdéseivel (beleértve a helyi szintli szabalyozas
meghatarozasat is), valamint a kiilonb6z6 hirad6 szakutasitasok is (pl. a radio-
forgalmi szakutasitas) tartalmaznak egy-egy kérdés kapcsan védelmi feladato-
kat.45

A szabalyzatokra tamaszkodva a kovetkez6 1épcsdben a katonai szerveze-
tek két részre valaszthatd helyi szabalyoz6 mechanizmusa kovetkezik.

Elsoként az altalanos megfogalmazasu szabalyzatok bazisan a szervezet
miikddési sajatossagai szerint meg kell hatarozni az 6sszes alkalmazott infor-
macids mitvelettel kapcsolatos védelmi feladatokat, az alkalmazott rendszaba-
lyokhoz sziikséges eréforrasokat, felelsségi koroket.

Ezek a szervezet egészére vonatkozo helyi szabalyok dokumentum bizton-
sag terliletén nemzeti esetben a Titokvédelmi Szabalyzat, szovetségi dokumen-
tumok esetében a Biztonsagi Szabalyzat és az Intézkedési Terv.

Az elektronikus informacid biztonsag rendszabalyait nemzeti esetben Sza-
mitastechnikai Titokvédelmi Szabalyzat-, szOvetségi esetben a rendszereket
tamogatd szervezeti elemek miikodési rendjét meghatarozé Miikodési Utasitas
szabalyozza.46

4 Az elektronikus informaciovédelemmel foglalkozé szabélyzatra az elsd kisérlet
2003. aprilisaban megtortént, de a feladat az els6 egyeztetés utan megszakadt.

46 Az informatikai teriiletre szfikitve az Informatikai Biztonsagi Kézikényv (az ITB
12-es ajanlasat idézve) a szervezetek szamara informatikai biztonsdgpolitika és Infor-
matikai Biztonsdgi Szabdlyzat (IBSZ) kialakitasat tanacsolja. Amennyiben a szervezet
mérete megkdveteli, az IBSZ-t technikai okok miatt célszerii kétszint(ivé tenni. A felsé
szinten a szervezet dsszes szabalyozando6 kérdését kell rogziteni, majd ennek alapjan a
helyi IBSZ mar csak az adott helyszineken sziikséges kérdéseket targyalja.

Az MSZ ISO/IEC 17799:2002 szabvany az el6bbi forrashoz hasonldan informati-
kai biztonsdagi szabdlyzatot javasol a szervezetek szamara (ami szervezeti szinten tar-
talmilag egy biztonsag politika és kovetelményrendszer egyiittese), majd ennek tdmo-
gatasara megemliti az informatikai rendszerek részletesebb biztonsdgi szabdlyzatat.
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A helyi, altalanos szabalyozasra kell alapozni a rendszerfiiggd szabalyo-
zast, amit Osszetett (vagy magasabb mindsitésii adatokat kezeld rendszer) ese-
tében eldszor a sziikséges ,,biztonsdg kovetelmények™ kialakitasaval torténik,
majd annak jovahagyasa esetén az azok megvalositasat célzo ,,biztonsagi utasi-
tas”-t kell kiadni (ez szabalyozasi rend jelenleg a NATO elektronikus informa-
ciok védelmére van meghatarozva, de ennek a rendszernek bevezetése nemzeti
teriileten is megfontolando).

Mig a ,,biztonsagi kovetelmények” a megvaldsitas terén mozgasteret hagy-
nak a biztonsdgi menedzsmentek, addig az ,biztonsagi utasitds” a védelmi
teenddk pontos és részletes leirdsa, ami a rendszerhez torténd hozzaférés-, az
iizemeltetéssel kapcsolatos feladatok kibontasaval a rendszer iizembenntarta-
séért, biztonsagaért felelds személyek és a felhasznalok szamara hataroz meg
feladatokat.

A tovabbiakban e két rendszerfiiggd biztonsagi dokumentum f6 teriileteit,
feladatait mutatom be, mert gyakorlati tapasztalatom, hogy az lizemelteto
szervezeteknek jelentds szabalyozasi problémai vannak.

A Biztonsagi Kovetelmények

A Biztonsagi Kovetelmények kialakulasa egy folyamat eredménye, ahol az
¢letciklus allomasok lehetd legkorabbi szakaszdban az érintett felek kozott
megkezdddik a rendszer 1étesitésével kapcsolatos feladatrendszer kialakitasa,
amelybe be kell épiteni a biztonsagi kérdéseket is.

A biztonsdg szempontjabol 1ényeges kérdések igy egy folyamat részeként a
rendszer kifejlddésének litemében bdviilnek, és egyre részletesebbé valnak. A
biztonsaggal kapcsolatos felelosségeket és feladatokat a szabalyozok (szaba-
lyozatlan esetben az illetékes nemzeti, vagy szovetséges hatosag allasfoglala-
sai) alapjan, a kovetkezd lizemeltetési fazist elokészitve, elérehaladd modon
kell kialakitani €s az illetékes biztonsagi hatosagok elé jovahagyasra felterjesz-
teni.

A kovetelmények kialakitasanak olyan kockazatfelmérésre és elemzésre, il-
letve ezen alapul6 kockazatkezelési rendszerre kell épitkeznie, amely az aktua-
lis helyzetnek megfelel6 bemeneti adatokkal szolgal. Amennyiben ez nem igy
torténik, eléfordulhat, hogy egy beruhdzas, kommunikacids rendszer telepitése
a mindsitési szint szerinti kdvetelményeket nem elégiti ki, és az utolso pilla-
natban nem kapja meg a tervezett szinti miikodési engedélyt.

A Biztonsagi Kovetelmény tehat egy teljes korli, pontos leirasa azon biz-
tonsagi és egyiittmiikddési alapelveknek, amelyeket a rendszer kialakitasa és
iizemeltetése soran az egyiittmikodo feleknek (lizemeltet szervezet, bizton-
sagi menedzsment, nemzeti és szovetségi biztonsagi hatdsagok) be kell tartani
a rendszer rendeltetés szerinti felhasznalasa érdekében. Végleges formajaban a
Biztonsagi Kovetelmény bemutatja, hogy mit jelent a rendszer szamara a biz-
tonsag, annak elérése érdekében kinek, mit kell tenni, milyen hitelesitési és
egyéb eljarasokkal (biztonsagi jovahagyas, vagy akkreditacio) lehet az tizemel-
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tetési szakaszban a biztonsagosnak mondhatd allapotot elérni és fenntartani
(iddszakos ellendrzések és ujra akkreditalds). Részletesen meg kell hatdrozni,
hogy a Biztonsagi Utasitasban milyen kérdéseket kell szabalyozni, amelyek a
kovetkezo teriiletek koré csoportosithatok:

— A rendszer feladata. Minden elektronikus informaciés rendszer vala-
milyen cél érdekében torténd tevékenységet tdmogat, amelynek meg-
hatarozott résztevékenységei, sajatossagai vannak. Nagyon nehéz (il-
letve elképzelhetetlenill koltséges) olyan kommunikacids rendszert
tervezni, amely minden koriilmények kozott minden igényt kielégit. A
meghatarozott tevékenységekhez informacids miiveletek rendelhetdk,
amelyek ismeretében pontos védelmi rendszabalyok alakithatok ki,
amelyek csak meghatarozott biztonsagi kdrnyezetben lehetnek hataso-
sak.

— A rendszer hataroldsa. A vezetéselmélet oktatdsakor mar alapszinten
targyalt kérdés, hogy mit kell a rendszer kdrnyezetének, elemeinek te-
kinteni, illetve ezek kozott hol huzodik a hatar. Meg kell hatarozni az
iizemeltetési kdrnyezet paramétereit, a személyi biztonsagi tanusitva-
nyok legalacsonyabb szintjét, a kezelt informaciok legmagasabb mi-
nésitési szintjét, a rendszer biztonsagi lizemmodjat és a felhasznalokra
vonatkozd kovetelményeket. A kiilonbdz6 funkcionalis rendszerek
hasznalhatnak ko&zos infrastrukturat (aramellatds, fizikai védelem,
technikai személyzet) ami sziikségessé teszi a kozos erdforrasok
igénylésének, karbantartasanak Biztonsagi Utasitasban torténd szaba-
lyozasat, biztositva, hogy semmilyen 1ényeges teriilet ne maradjon fe-
lelosség nélkiil.

—  Felelosség a rendszer biztonsagért. Pontosan meg kell hatdrozni a
rendszer biztonsagért felelds szervezeten kiviili és szervezeten beliili
felelésségeket, a helyi biztonsagi menedzsment felépitését (beleértve
az Osszeférhetetlenségek meghatarozasat is), az egyiittmiikdés rend-
jét a kiilonbozo hatosagokkal, illetve a kiillonboz6 hatésagok egyiittes
tevékenységének rendjét a rendszerrel kapcsolatos tigyek rendezése
soran.

— A sziikséges mértékii védelmi rendszer. A védelmi rendszert az ér-
vényben 1évo szabalyozdk és a helyi sajatossagok alapjan az arra jo-
gosult hatosag altal sziikségesnek itélt szigoritasokkal, kiegészitések-
kel integraltan kell kialakitani az altalanos alkalmazasi teriileteken (fi-
zikai-, személyi-, dokumentum- és elektronikus informacié bizton-
sdg). Rogziteni kell a biztonsagot veszélyezteté eseményekrol szolo
tajékoztatas rendjét és kovetelményeit, valamint a kivizsgalas eljarasi
rendjét. Meg kell hatarozni, hogy a biztonsagi kdvetelmények alapjan
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kinek, milyen hataridére milyen tartalmi (rendszer) Biztonsagi Utasi-
tast kell elkészitenie, jovahagyatnia, és id6szakonként feliilvizsgalnia.

A konfiguracio feliigyelete. A jovahagyott rendszernek (€s annak
elemeinek) az illetékes hatosagok és a helyi menedzsment altal fo-
lyamatosan felligyeltnek kell lennie. A korszerlisités, rendszer kiter-
jesztése, vagy meghibasodas miatt bekdvetkez6 valtozasokat, a terve-
zett és soron kiviil sziikségessé valt karbantartési, javitasi feladatokat
jellegiik, mértékiik és jelentoségiik szerinti engedélyeztetési mecha-
nizmusnak kell alavetni, végrehajtasukat — ha sziikséges — egyedi elja-
rasokkal kell feliigyelni, illetve a végrehajtas utan az 6sszes dokumen-
tacioban at kell vezetni a valtoztatasokat. Fontos feladat annak megha-
tarozasa, hogy melyek azok a rendszerben torténd valtoztatasok
(funkciok, szolgaltatasok, eszkozok, szoftverek stb.), amelyek ujra-
akkreditalast valtanak ki, vagy az illetékes hatdsag eldzetes jovaha-
gyasat igénylik.

A vészhelyzeti és folytonossagi tevékenység. A védelmi rendszer a
kockazatfelmérés, és értékelés alapjan realisnak tekintett kiilsé és bel-
s0, szandékos vagy véletlen események hatasainak csokkentésé-
re/elkeriilésére szolgdl. Ezen eseménytéren kiviili helyzetekre a helyi
sajatossdgoknak megfeleld, a sziikséges mértékig részletesen megter-
vezett és begyakorlott tevékenységre van sziikség, amelyet az érintett
személyek minden koriilmények kozott képesek végrehajtani (pl. sza-
badsagok idején, vagy téli id6szakban) az illetéktelen megismerés,
vagy egyeb formaju kihasznalas elkeriilése érdekében. Az adott mun-
kahely sajatossagainak (kezelt eszkdzok, anyagok mennyisége, jelle-
ge, mindsitése, rendelkezésre allo személyek szama, a kornyezet stb.)
megfelelden meg kell hatarozni, hogy az illetéktelen megismerés
megakadalyozasa milyen feladatrendszerrel oldhato meg. Az er6forra-
sok és a rendelkezésre allo id6 figyelembe vételével harom lehetséges
megoldas koziil lehet valasztani: a védelmi rendszabalyok meQerosite-
se, a mindsitett anyagok biztonsdagos helyre torténd szallitdsa (mert
van elég id6, szallitdsi kapacitds és biztonsdgos utvonal); vagy a
vészmegsemmisités (mert nincs lehet8ség az elszallitasra).*’
A folytonossdgi tervezés (continuity planning; régebben contingency
planning) feladata, hogy a szervezetnél az informacids rendszerek
miikddését negativan befolydsolo katasztrofa (vagy egyéb kényszeritd
hatas) elmulasa esetén vezérelje a normalisnak tekinthet6 informacios
szolgaltatasok visszaallitasat. Ehhez bemend adatként meg kell hata-
rozni, hogy a szervezet vezetéséhez és a mitkddéshez milyen minima-
lis szolgéltatdsokra van sziikség. Ezutan tervezhetd a helyreallitas,

47 A harom megoldas kombinalt alkalmazasa is lehetséges.
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amely tamaszkodhat tartalék eszkdzokre, 0sszekottetésekre (pl. tarta-
1€k rejtjelzd eszkoz, kulcs, bélelt &ramkdr), helyi, vagy kozponti hely-
reallitasi képességekre.

— A Biztonsagi Utasitas feliilvizsgalatanak, tovabbfejlesztésének rendje.
A rendszer kornyezetének valtozasai, az informacidkezeld rendszerek
elleni timadasi technikak fejlodése, a jogszabalyok valtoztatasa, vagy
a védelmi rendszabalyok esetleges elégtelensége megkoveteli, hogy az
utasitas idGszakos feliilvizsgalat ala essen és megtorténjenck a sziik-
séges korrekciok. A feliilvizsgalat rendjét, illetve a kdrnyezeti és
egyeb valtozasok figyelemmel kisérését idopontokhoz, felelosokhoz
kell kotni és megfeleld ellendrzési mechanizmus kialakitdsdval meg
kell kdvetelni ennek a rendszernek a mitkodését is.

A rendszer életciklusdhoz kototten meg kell hatdrozni a Biztonsagi Kove-
telmények kialakitasanak, tovabbfejlesztésének, valtoztatasdnak kdovetelmé-
nyeit, valamint azt, hogy a kovetelmények teljesitése érdekében milyen tovab-
bi szabalyozé mechanizmus (szabalyozok, utasitdsok stb.) hatarozzdk meg a
sziikséges feladatokat és kik (milyen szervezet, vagy szervezetek) felel6sek
annak elkészitéséért.

**k*

A fentiek alapjan jol felismerhetd, hogy a szabalyozasi szint csokkenésével
csoportosulnak, egyre részletesebbé valnak és a rendelkezésre all6 technologi-
ahoz igazodnak a biztonsag érdekében hozott intézkedések. E tendencia haté-
sa, hogy a szabalyozasi hierarchia also6 szintjein esetenként mindsitett szabaly-
zatokra és szakutasitdsokra is sziilkség van, mig felsG szinten még a
rejtjelzésrdl is nyilvanosan megismerheté dokumentumok rendelkeznek.

A szabalyozasi rendszer elemei nem 6rok érvényliek. Minden szinten be
kell épiteni egy olyan mechanizmust, amely idérél-idore, egy elére meghata-
rozott rend szerint biztositja az alapokat nyujtd tényezok feliilvizsgalatat és
sziikség szerinti aktualizalasat. Nem szabad tehat egy Magyar Honvédség szin-
ti szabalyzatban szervezeteket, beosztasokat megnevezni, illetve torvényekre
és jogszabalyokra szam szerint hivatkozni. Ugyanigy felesleges a torvények,
kormanyrendeletek szdvegrészeinek, vagy fogalmainak szabalyzatokban,
szakutasitasokban torténd idézése, vagy ismétlése.

A szabalyzatok altal meghatarozott képességeket biztositdo szervezetek
megnevezése, feleldsségi korének és egyéb fontos tényezOk meghatarozasa
olyan intézkedésben (szakintézkedésben) sziikséges, amelyek a szervezetek,
esetleg feladatokbol adodo valtozasok esetén rugalmasan és gyorsan valtoztat-
hatok.

A szabalyzatoknak azt a teriiletet kell szabalyoznia, amire a hataskor hiva-
talosan kiterjed, mert a szabalyozasért felels szervezetek munkarendje, a do-
kumentumok kiegészitései, fellilvizsgalatai szakteriiletenként eltér6 gyakorisa-
gu lehet. Amennyiben a szervezetek egymas szabalyzataiba helyeznek el rend-
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szabalyokat, feladatokat, azok aktualitidsanak figyelemmel kisérése egy id6
utan akadozhat, esetleg eléfordulhatnak ismétlédések, illetve régi és 0j rend-
szabalyok egyidejii szerepeltetése. Az informacidvédelem teriiletén erre a leg-
jobb példa a Titokvédelmi és Ugyviteli Szabalyzatban a rejtjelzés, a szamitas-
technikai védelem, a megtévesztés feladatainak szerepeltetése.

Tovabbi fontos feladat, hogy a szabalyzatok - mintegy szabélyozasi infra-
strukturaként - biztositsak a rendszerfiiggd szabalyozashoz sziikséges hatteret.

Osszegzésként elmondhato, hogy a NATO szovetségi doktrinitdl kezdve
egy helyi szintli utasitisig bezarolag csak akkor épithetd fel logikus, ismétlo-
désektdl és ellentmondédsoktdl mentes szabalyozo rendszer, ha az 0sszetartozo
szakteriiletek sajat rendszabalyaikat és a mas teriiletekhez torténd kapcsolodasi
pontokat feltérképezik, és szabéalyozorendszeriiket tudatosan, eldreldtéan ala-
kitjak ki. Ebben az esetben a jogszabalyok modosulasa, vagy a helyi biztonsagi
kornyezet egyes elemeinek valtozasa esetén pontosan meghatarozhat6 a szaba-
lyozas azon szintje, ahol a sziikséges atalakitasokat meg kell tenni.

A szabdlyozas természetesen azonnal felveti a szervezeti elemek felelssé-
gének kérdését, igy kimondhatd, hogy az elmondottak csak akkor érvényesiil-
hetnek, ha a megfeleld szervezeti keretek kialakitottak és miikodoképesek.

Felhasznalt irodalom:

— 2144/2002. (V. 6.) Kormanyhatarozat a Magyar Kdztarsasag nemzeti biz-
tonsagi stratégidjarol

— 52/2002. (III. 26.) Kormanyrendelet a Nemzeti biztonsagi Feliigyelet rész-
letes feladatairol és miikodési rendjérdl, valamint az iparbiztonsagi ellen-
Orzések részletes szabalyozasarol

— 56/1999. (IV. 2.) Korm. r. a nemzeti szerz6dés alapjan atvett, vagy nem-
zetkozi kotelezettségvallalas alapjan késziilt mindsitett, valamint korlato-
zottan megismerhet6 adat védelmének eljarasi szabalyair6l

—  94/1998. (XII. 29.) OGY hatarozat a Magyar Kdztarsasag biztonsag-, €s
védelempolitikdjanak alapelveirdl

— Informatikai Biztonsagi Kézikonyv

— ITB 12-es ajanlas

— Kiraly Imre: A helyi Titokvédelmi Szabalyzat rendeltetése, elkészitésének
tartalmi kovetelményei; UHSZ 2002/9

— MSZ ISO/IEC 17799:2002

—  Té6th Ferdinand: A doktrinalis kiadvanyokrél; UHSZ 2002/7

—  Uton a XXI. szazad hadserege felé (védelmi feliilvizsgalat 2003)
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KASZA Karoly

MODERN KATONAI TELEFONOK

P-1000

YPHON

TELECOM ELECTRONIC INDUSTRY LTD

Voice over IP USB Phone IP-1000

Features & Benefits:

High Mobility

USB interface, just plug and play. No drive needed.

Provided real-time volume adjustable button

Can be mounted on your monitor or wall

Microsoft Windows 98se/ME/;2000/XP Operation System

Provided H.323/SIP Internet telephony function by different Softphone
software providers

Free download keypad program from Web for different Softphone
software using such as NetMeeting, Hicall ...etc.

Free PC-to-PC calls over the Internet

Provided APIfor Soft| e devel

September 29, 2003
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TA-1088/TP

10 Hamelacha St., block 209, New Industrial Park, Rosh-Hz'ayin 48091, Israel. P.0. Box 13204, Tel-Aviv. Fax: (872)3-9025684. Tel: (972)3-9025682. E-mail: sale@peryphon.co.il
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~PERYPHON

TELECOM ELECTRONIC INDUSTRY LTD

T
07 Bt

PERYPHON is for more than a decade, a designer, promoter and manufacturer of the most
modern and sophisticated telecommunications equipment and accessories.

PERYPHON designs all its own products . Our greatest speciality is design of military
telephones and other military products.

PERYPHON exports its products to Europe, South America, the Far East and Africa and
supplies also to the Israeli PTT and Army Signal Corps.

Due to its advanced technology and its | ledge and experience in the military and
payphones fields, PERYPHON competes favorably with most manufacturers in the market.

PERYPHON manufactures its products with strict accordance to 1ISO 9002 and MIL
standards.

PERYPHON operates a high level of quality control and designs its products with the
highest level of technology on the market.

All of products can be adapted or modified according to the demands of the customer.

*MILITARY LOUDSPEAKERS & HANDEST

PERYPHON manufactures a large variety of different military products using the latest
technology according to the request of different army signal corps worldwide. These include
military field and military to telept military loud: kers for different VRC
models, various satellite telept , military handsets and communication cables.

*MILITARY PHONES , P.O.S.T PHONS , IP-PHONES , PAYPHONES
PERYPHON manufactures a large variety of telephones both for home use and for heavy-
duty use & for military.

September 29, 2003

PERYPHON

TELECOM ELECTRONIC INDUSTRY LTD

Combat
Telephone

September 29, 2003
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TELECOM ELECTRONIC INDUSTRY LTD

PERYPHON Y

Military Telephones & Loudspeakers

( TA-1088/TP ‘ ’ I
Military Field Telephone

MK-25
TA-1099 Military Loudspeaker
Field MAGNETO Telephone

TA-1089A
Satellite Combat Telephone

$-108
Military Portable Loudspeaker /” TA-6090

LS-308 Military Loudspeaker

Mobile Cellular Communication Holder

oy st

TEtcow E1rctmONTE INSUATRY LTE

10 Hamelacha St. Block 209, New Industrial Park, Rosh-Ha'ayin 48091, Israel
P.O.Box 13204, Tel-Aviv 61131. Tel: +972 3 902 56 82, Fax: +972 3 902 56 84
Wob: www coil E-mail ol 13

TA-1083TP

SERYPHON i)

TELECOM ELECTRONIC INDUSTRY LTD

The TA-1088/TP Combat Telephone is a neatly styled lightweight.
2-wire local battery and central battery telephone, 16 buttons
DTMF/PULSE dialing on CB. Technical Characteristics:

Voltage requirements :

LB 3.3t0 4.5V dc, CB 24-60 V line,20 to 60 mA.
Frequency range: 300-3400 Hz.

Signaling Electronic Generator:

25 or 50 Hz 45 to 80 V RMS 3w,

Station-to-Station range: using wire WD-1/TT

{loop resistance is 46 ohm per 1000 feet)

at distances of over 79 km performance is reduced.

Warning LED for "L ow Battery".

LED Indicator, holding ring for 20 seconds, and outgoing warning
ring.

Push hutton Electronic Signaling Generator.

DTMF/PULSE dialing with Redial and Flash button.

Piezo Ringer, adjustable.

Handset: H-189 with PTT switch.

Weight: Approx. 1.7 Kg excluding batteries.

Size: 240 X 95 x 110 mm.

Operation temp. -30 to +60 C.

Operates with AN/TTC 25, 38, 39 and SB-3614 switches Center.
Ring back LED.

4.5V from standard “C" size cells

September 29, 2003
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PERYPHON

TELECOM ELECTRONIC INDUSTRY LTD

ALKALINE
BATTERIS

LOW BATTERY
LED

SIGNALING
BUTTON

September 29, 2003

TA-1083TP

Magneto signalling by momentary switch operation { RING ) ;

Audible / visual call indication; handset PTT switch, which enables the microphone. Warning Led
for “Low Battery”, Led for holding ring for 20 sec., and outgoing warning ring, Led for Ring Back.

Facilities include: Push hutton dial pad for loop disconnection or DTMF signalling. Two second
timer for magneto ringer (battery saver). Last number re-dial, and two extra signalling Buttons
(Flash) — (OPTIONAL).

COMPATIBLE EQUIPMENT:

The TA-1088/PT Tactical Field Telephone is compatible with all common types of magneto and
centralbattery switchboards including:

RA2135 Auto Field switchboard
SB130/GY Auto Field Switchboard
S$B3614 (V) TT Auto Field Switchboard
22A100 Series Eleven-Line Switchhoard
RA525 System Matel

RA2100 Magneto Field Switchboard
SB22 Series Magneto Field Switchhoard.

PERYPHON

TELECOM ELECTRONIC INDUSTRY LTD

OPERATING FACILITIES:

Standard facilities include:

September 29, 2003
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PERYPHON

TELECOM ELECTRONIC INDUSTRY LTD

ENVIRONMENTAL.:

Dimensions

H — 120mm. W — 110mm. L —240mm.
Weight not more than 1.7 Kg. £10% Without Batteries.

Operating temperature:

-30C +60C

Storage Temperature:
-51C +71C

Immersion:

1m. for 2 hours

Vibration: 5 to 500Hz at 1.5g for 10 hours

Drop:
General

1.2 m. to concrete

TA-1083TP

The TA-1088/PT Combat Field Telephone will also pass the relevant
MIL-STD-810E test for resistance to salt, fog, solar radiation, humidity,
icing ffreezing rain, pressure and shock.

PERYPHO

N

TELECOM ELECTRONIC INDUSTRY LTD

September 29, 2003

TA-1083TP

ENVIRONMENTAL TEST RESULTS
BUZZER ACOUSTIC LEVEL MEASURED AT 1 METER 70dB SPL 75 d SPL
FROM TELEPHONE WITH
35 VRMS
20Hz INCOMING CALL
SIDETONE © MINIMUM ATTENUATION | 13¢b 18
AT 1000 Hz AND 500 OHM
LO#D
RADIO FREQUENCY MIL-STD-451 SATISFIED
INTERFERENCE PROTECTION
HUMIDITY MIL-5TD-810-E SATISFIED
ALTITUDE  MIL-STD-810-E SATISFIED
LEAKAGE 3FEET DEPTH FOR 60 SATISFIED
MINUTES
VIBRATION, BOUNCE AND MIL-STD-810-E SATISFIED
SHOCK
SALTFOG MIL-5TD-810-E SATISFIED
DUST MIL-STD-810-E

‘ SATISFIED

September 29, 2003
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PERYPHON

TELECOM ELECTRONIC INDUSTRY LTD

TA-1076- P CB- LB "MAGNETO" Telephone Analyzer,

multi- function and powerful performance analyzer either

in PULSE or DTMF type , both auto swappable. The entire test Q.C. Limit Parameters can be set up by
User and Indicated the by GO/ NO GO result quickhy.

FEATURES:

1. Tone/Pulse Auto-Swap Testing

2. DTMF Testing

3. PULSE Test

4. Dial Testing

5. DTMF Distortion Test /Set

6. DTMF High/Low Group Level (dB) Rating Test /Set
7. High/Low Group Twist Test

8. H.F and L.F Mixed Signal Level Test

9. P.P.S Test (Pulse test)

10. Loop Current Test

11. 4 Groups of Bell Frequency Set

12. Dialing Total Number and Sequential Length Programmable
13. Transmit/Receive Test

14. Arti. Line Simulation

15. Sound Issuing Test

16. Flash Test

17.SIGNALING Test to distance 0-5 kM.

Finally, the most outstanding feature of the TA- 1076- P MAGNETO
Telephone Analyzer is its reliability, the equipment you have received has undergone rigorous and
stringent tests to ensure you operate the equipment without any trouble
September 29, 2003

TA-1083TP

Transmit / Receive Test

~_YPHON

TELECOM ELECTRONIC INDUSTRY LTD

Transmit / Receive Test

September 29, 2003
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PERYPHON

\ 9002 ’J
TELECOM ELECTRONIC INDUSTRY LTD R

Immersion test method 512

Drop test method 516

September 29, 2003

TA-1083TP

PERYPHON

TELECOM ELECTRONIC INDUSTRY LTD

September 29, 2003
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RYPHON r\

51
002
150

\ 03 ’
TELECOM ELECTRONIC INDUSTRY LTD eyl

The TA-10894 Satellite Combat Telephone. Light weight.
Dialing on Satellite Network (IRIDIUM)

Technical Characteristics:

Voltage requirements:

3.3to 4.5V DC. from standard “ C*
size cells.

Frequency range: 1616 MHz, L-Band.
Signaling Electronic Generator:
01505 MOTOROL A Mobile Phone

on CB.

Station-to-Station range:

All over the World.

Operates with:

IRIDIUM TDMA/ FDMA World Wide.
DTMF dialing with Redial & Flash
Button.

Warning LED for “Low Battery”.
Ring back LED, holding ring for 20
seconds, and outgoing warning ring.
Piezo Ringer, adjustable.

Handset: H-1189 with PTT switch.
Weight: Approx. 1.8 Kg excluding batteries.
Size: 290 X 95 x 140 mm.

Operation temp. —30 to +60 C.

September 29, 2003

PERYPHO

TELECOM ELECTRONIC INDUSTRY LTD

FIELD ELECTRONIC MAGNETO TELEPHONE TA-2088
" MAGNETO0-2000"

ifor

This indoor magneto teleph is specially d
communication hetween two line points.
Manufactured with much strictness, to ensure many years of
efficient and credible service.

Enables to call the second party without being related to the
public telephone line, specially in cases where the public
telephone exchanges are out of order, or the lines are busy, and
there is an urgent need to call the second party.

Each phone can be connected in parallel to more than one set,
and can also be connected to any telephone exchange for
connection to the outside line.

This magneto telephone has an electronic ringer generator
which replaces the old fashioned mechanical one .

The call to the second party is made by pushing a button, with a
red LED indicatings the call is being made.

The magneto telephone is operated by two LR-"D" Alkaline
batteries.

September 29, 2003
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PERYPHON

TELECOM ELECTRONIC INDUSTRY LTD

S-108

Loudspeaker LS-108 is a two inch direct radiator, dynamic,
per it t type | ker built in an armed

I ing, resi to » water immersion, humidity,
temperature extremes and hounce.lt is intended for use with
ground,

airhborne and seahorne service.

Tactical equipment is mobile

or fixed field communications equipment.

Characteristics :

Frequency Range :300 Hz-7000 Hz.
Power Rating :2 Watts RMS (nhominal) and
4 Watts RMS to peak.

Input level : The input level for the
following requirements is 3.15 ¥ RMS.
Impedance : The input impedance of the
LS-108 is between 40 and 54 Ohms.
Attenuation : The LS-108 output is
attenuated at no less than 30 dB when using the volume
control.

Temperature:-30to + 70 C

Dimensions : L = 110 mm; B = 62 mm;
H=32mm.

Net weight : 0.280 kg.

September 29, 2003

S-208

The LS-208 is a Military mobile cellular communication holder providing
hands free functionality

SERYPHON i)

TELECOM ELECTRONIC INDUSTRY LTD

with maintained sound quality for tactical vehicles. This is a hands

free unit which reduces noise and echo that transmitters usually distribute.
It also contains a Mil Handset H-189 to ble private conversation, not
through the speaker. When not in use, handset is fully mounted and firmlby
held onto holder. This holder enables both an external connection to a Mil
microphone through U-229 connector, and serial port through 9-pin Mil
connector. The LS-208 can be mounted to any tactical vehicle and is protect
against vibrations and RFI interference. It is housed in

a dye-cast metal enclosure and is resistant to weather, water

immersion, humidity, temperature extremes, vibrations and hounce.

It is intended for use with ground, airborne and seaborne service.

Characteristics:
Frequency Range:

300 Hz-3500 Hz.

Power Rating:

5 Watts RMS (nominal)
and 8 Watts RMS to peak.
Temperature operation:
-30to+70C

Dimensions:

240mm x 140mm x 60mm

Net weight:
About 2 Kg. September 29, 2003
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PERYPHON

TELECOM ELECTRONIC INDUSTRY LTD

MK-25

Military loudspeaker MK-25 is a 3 inch direct radiator, dynamic,
per it t type loud: ker b 1in a die cast
enclosure and is resistant to , water i ion,
humidity, temperature extremes and bounce.

It is intended for use with ground,airborne and seahorne
service.

Tactical equipment is mobile or fixed field communications
equipment.

Characteristics :

Suplly DC: 10.5 - 125V, 170 mA.

Frequency Range : 300 Hz - 3500 Hz.

Power Rating : 1 Watts RMS (nominal).

Input level : The input level for the following requirements is
0.05 - 3V RMS.

Impedance : The input impedance of the MK-25 is between
8000 Ohms.

Temperature:-30to + 70 C.

Dimensions : 118 mm x 73 mm x 110 mm.

Net weight : About 0.5 kg.

September 29, 2003
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~PERYPHON

TELECOM ELECTRONIC INDUSTRY LTD

The H- 207 /RC Handset is designed for use with the AN-VBIC-1
vehicular intercom system.

Connected with the C-2296/VRC Control Box on the outside of the
vehicle, the user of the H-207/RC is permitted to communicate on
radios connected to the ANAIC-1 inside the vehicle and to also
communicate on the intercom circuit with vehicle crewmembers.

The handset features a push-to-talk switch for both transmission and a
ground to light the external lamp on the C-2297 VRC Control Box to
attract the attention of vehicle crewmembers and a 25 foot retractile
cable assembly

September 29, 2003
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~_YPHON

TELECOM ELECTRONIC INDUSTRY LTD

IP- Telephone

September 29, 2003

~PERYPHON

TELECOM ELECTRONIC INDUSTRY LTD

Peryphon's AG-399 Smart Phone contains many ti and
advanced features including: * FSK compatible caller IDICalI
waiting ID

* Large Display Screen with Backlight

* English Display

* New Call/Ringing/Line in Use/New Message Indication

* 8 Speed-dialing keys with direct dialing

* Display hame, humber, date, time and sequence for new and
waiting call

* Store and display up to 50 name and telephone numbers

* Call Log up to 50 incoming and outgoing calls

* Separate ringing tones for special needs

* Programmable DND
* Indication and displayed list for not ed calls
* Hands-free i ing for voice Il

* Speakerphone with Mute and Hold

* Redial and Predial- prestore and

editing phone number hefore dialing

* Call duration display

* Clock and calendar display

* Displayed nhame and number for

local customer in the On-Hook

* Fixed feature keys for operation management

September 29, 2003

151



~_YPHON

TELECOM ELECTRONIC INDUSTRY LTD

LAN Phone IP-101 is a full-featured IP-based telephone set for office
telephony via Ethernet base communication. Over the office LAN
connection, it provides IP-PBX solution such as station-to-station call, IP
call and local PSTN/PBX extension call via PSTN Gateway.

The traditional PBX functionality is provided with H.450 features together
with Gatekeeper or IP/PBX Call Manager. Two 10/100BaseT embedded
switch/hub RJ-45 ports allow connect to office LAN and PC on your table.
It is easily interface with ADSL /Cable Modem that is provided by ITSP, ISP
or carrier company to provide VolP services to residential and SOHO
application. An integrated Analog Phone features provides IP call or PSTN
call selection.

Or to be a Plain Old Telephone set (POTs) when external power is failure.
It provides programmable keys and feature buttons, an internal high-
quality speakerphone with microphone mute, HOLD function, FORWARD
and TRANSFER feature buttons. The LAN Phone 101 also provides a dot
matrix of two lines 24 characters LCD display each. The display provides
features such as date and time, calling party nhame, calling party number,
and digits dialed. An LED associated with each feature and line buttons
provides feature and line status.

TELNET and LCD front panel provide local and remote configuration,
Management and software download. By using this feature, ITSPASP
provides centralized control, it and e upgraded
remotely. Several examples are listed below: IP/Gatekeeper addressing
setting, dial plan, voice coder, Gatekeeper and Peer to Peer mode
selection, QoS and call progress tone setting.
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KELEMEN Sandor

UTVONAL OPTIMALIZALAS ES SZEREPE A TUZOLTOSAG
MUNKAJABAN.

Tz, vagy karesetek elharitdsdnak egyik igen fontos eleme a megkozelitési
utvonal meghatarozasa, azé az utvonalé, amelyiken a legrovidebb id6 alatt
lehet a karhelyet megkdzeliteni. Nem biztos, hogy az iton méterben, kilomé-
terben mért tavolsag a mérvadd, hiszen a vonulast szamtalan tényezd befolya-
solja:

» Az utvonalon elérhetd altalaban elérhet6 atlagsebesség (burkolat
mindsége meghatarozza az elérhetd atlagos sebességet),

» Az igénybevett utak szélessége,

» Kanyarodasi sugar,

» Forgalom slirliség, stb.

Megkiilonboztetd jelzést hasznald jarmii a kozuti jelzések jelentSs részét fi-
gyelmen kiviil hagyhatjak (megengedett legnagyobb sebesség, egyiranyu utca,
jarmiiforgalom eldl elzart teriilet, stb.) de a fizikai akadalyok sajnos sziik kor-
latokat jelentenek. Olyan utvonalat célszer(i valasztani, amely a legkisebb koc-
kazatot jelenthet a karhelyre igyekvé jarmii akadalytalan tovabbhaladasa
szempontjabol.

Minden tényezé figyelembevétele szinte lehetetlen vallalkozast jelent, hi-
szen pl. a forgalmi viszonyok dinamikusan valtoznak, a pillanatnyi ut-
optimum alkalmazasa idéveszteséget is okozhat, tehat még azt is figyelembe
kell venni, hogy mindig a kivant c¢l felé haladjunk.

A sok, és dinamikus valtozot is tartalmazo probléma megoldéasat egy tliz-
oltosag nem tiizheti ki célként, hiszen nem ez a feladata. Az esetek dont6 tobb-
ségében pedig mar az is célravezetd, ha a fizikai akadalyoktol mentes (ttfel-
bontas, utelzards) utvonalat meghatirozzuk, figyelembe véve az utburkolat
mindségét. A kidolgozas idészakaban ez annal is indokoltabb volt, mivel a
varosban a szennyvizvezeték fektetése kovetkeztében idérél-idore, j helyen
képz6dott az utak mellett akadaly.

A feladat megoldasahoz a térinformatika eszkozeit hivtuk segitségiil, ami
segit abban is, hogy a karhely statikus kérnyezetérdl (épitmények elhelyezke-
dése, vizszerzési helyek, utvonalak, stb.) informaciot kapjunk. A megoldas
kidolgozasaban nagy segitségilinkre volt a GRAFIT KFT, ezaton is koszonjiik
munkajukat.

Az, hogy mintateriiletként Tiszafiired varosat valasztottuk, gondolom
egyértelmil. Rendelkezésiinkre allt a varos 1:1000 léptéki digitalis térképe, az
adatfeltoltést mi végeztiik. Olyan adatokat rendeltiink az épiiletekhez, utvona-
lakhoz, oltoviz vételezési helyekhez, melyek tobb iranyl elemzést tesznek
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lehetvé, biztositva a komplex hasznositast, a GeoMedia térinformatikai al-
kalmazassal.

Maradjunk csak az optimalis titvonal meghatarozasanal.
Az utvonal meghatarozasat a varos utjainak képzeletbeli kdzépvonalan végez-
ziik, ami megkdzelitéen pontos tavolsagmérést is lehetdvé tesz. A képzeletbeli
utkdzéphez az alabbi adatokat rendeltiik:
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Asalalt
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||k, e Tizcsapok
T A utsk

= Iy A vasitvonal
Ly A Utkizép

x| fsep | | ] %)
A

A varos térképe, utadattal

» Utcanév,

»> Kategoria (atmend fout, gyiijtéut, egyéb szilard ut, szilard talap, ta-
lajut),

» Szélesség,

» Burkolat mindsége,

» Az utcéaban talalhat6 kezd6 és végs6 paros oldali hazszam,

» Az utcaban talalhato kezd6 és végso paratlan oldali hazszam.

Az optimalis utvonal meghatarozasahoz a fenti adatok sziikségesek, mely
lehetévé teszi a varos tetszés szerinti pontjarol, barmely részének idében, vagy
tavolsagban mért legrévidebb idejii utvonalanak meghatarozasat.

A kezelés (itvonalelemzés) az alabbi feliilettel torténik.
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D Otvonal optimalizalas (Tiszafiired)

» -
~/ Egyéh_épiilet Hazszam : Hézszam :
~/ Kozépiiletek
~/ Lakéépiiletek
~/ Melléképiiletek
/' Telkek
® Tiizcsapok %
 Utak Utkozép
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W Utkizép
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Ut szdma: Kélvinkoz Szakasz hossza: 98 m

Ut széma: Piac tér Szakasz hossza: 38m

Ut szama: F& utca Szakasz hossza: B48m
Ut széma: Kossuth tér Szakasz hossza: 194 m
Ut széma: Tariczky sétany  Szakasz hossza: 111 m

Ut széma: Ady E. utca Szakasz hossza: 700 m

Az utvonal tulajdonsagok (alapvetden a szélesség) adatbazisban torténd
valtoztatasaval és az optimalizalaskor az aktualis szélességi paraméter beallita-

saval, az igénybe vehetd Gtburkolat megadasaval, minden idoben az optimalis
(olykor egyaltalan jarhato, legrovidebb) utvonal megtalalhato.
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KIS Lajos

A MAGYAR HONVEDSEG HIRRENDSZERENEK JELENE...
ES JOVOJE?

Bevezetés

A Magyar Honvédség hiradas-szervezési elveinek megfeleldéen a ko-
vetkezOképpen fogalmazhatjuk meg a hirrendszer fogalmat: a hirrendszer a
csapatvezetési és fegyveriranyitasi rendszerek alapvetd alkotorésze, mely egy-
séges terv alapjan; hely, id6 szerint 6sszekapcesolt és illesztett kiillonbozo ren-
deltetésii hirkdzpontok €s hiradd vonalak Osszessége. Természetesen ide kell
érteniink az ezeket az eszkozoket lizemelteté személyi allomanyt is. A hirrend-
szer elemei a kdvetkezok:

- vezetési pont hirkdzpontok;

- kozvetlen 6sszekottetések hirado vonalai;

- alaphirhalézatok;

- hiradas vezetési rendszere;

- futar- és tabori posta hiradas;

- hiradas logisztikai rendszere;

- hirado tartalék;

A kovetkezokben az elemeket részleteiben is ismertetve ra szeretnék
vilagitani a jelenleg lizemeld hirrendszer elavultsdgara. Vagy a kor szinvona-
lan allonak? Néhany szoban szeretnék arrol a koncepciorol is szolni, amelynek
végleges megvaldsitasa 2013-ra varhato — természetesen kiegészitve az én
véleményemmel is.

Vezetési pont hirkézpontok
A jelenlegi vezetési rendszernek megfeleléen a Magyar Honvédség
(tovabbiakban MH) katonai szervezetei mind békében, mind mindsitet eset-
ben; mind békehelyodrségeikben, mind tabori koriilmények kozott kotelesek
vezetési pontjaikat izemeltetni. Ezen szervezetek, illetve alarendeltjeinek ve-
zetéséhez valamilyen szintli hirkozpont sziikséges, amely biztositja az infor-
macidk végzodtetését és tovabbitasat.

Csapathirkozpontok
A csapathirkézpontok a katonai szervezetek békehelydrségeiben tele-
piilnek. Biztositjak a hiradast az eléljaroval, az alarendeltekkel, az egyiittmii-
kodokkel, illetve a helydrségen (laktanyan) beliil. A kovetkezo abran egy csa-
pathirkdzpont elvi felépitését lathatjuk.
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Csapathirkozpont

El6ljaré hirkézpont

Tavbeszélo Tavbeszélo
kozpont kozpont
HE a a MH stacioner a
= hd e alaphirhalézata hd
2P ] [ | ]
A [ Y ? 9
;g-g, (LTI e OTH OTH =
X A A
H% L ] ® BM; MAV + ———————————— O { BM; MAV ‘ L
Hely6rségen
@ kiviili
objetumok
\ \
Informaciévédelmi Informaciévédelmi
részleg részleg
Levendula
R-130 W R-130
Csapatposta g Csapatposta

1. abra: egy csapathirkozpont elvi felépitése
forras: sajat
Az abran lathatjuk, hogy egy csapathirkézpontnak milyen 6sszekotte-

tésekkel kell rendelkeznie a folyamatos vezetés biztositasa érdekében:
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Magyar Honvédség stacioner hirhalozata; a késobbiekben ejtek rola
szot;

OTH: Orszagos Tavkozlo Halozat; magaba foglalja az 6sszes kozcélu
szolgaltatot; részleteiben késobb;

BM, MAV: természetesen nemcsak a Magyar Honvédség iizemeltet
sajat zartcélu haldzatot, melyeket az egylittmiikodés miatt tobb ponton
Osszekapcsolnak. Az atjaras lehet6sége altalaban nem automatikus,
hanem egy ,.kezel6” kdzbeiktatasaval torténik;

Informaciovédelmi részleg: feladata bizonyos kézlemények informa-
ciotartalmanak rejtése, mellyel megakadalyozza, hogy az illetéktelen
el6tt megismerhetetlen maradjon. Technikai eszkézei a tavbeszéld
kozpontok mellékeit hasznaljak (titkosité FAX). Néhany katonai szer-
vezetnél még alkalmazhatnak géptaviro titkositokat is.

A helyo6rségen kiviili objektumokkal (lehet példaul 16tér, gyakorlopa-
lya, radidado pont, stb) vald Osszekottetés lehet sajat tulajdonu vagy
bérelt is. A mi szempontunkbol az a fontos, hogy legyen 0sszekotte-
tés!

,Levendula”; Ez tulajdonképpen egy RH radioforgalmi rendszer, ami
azt a célt szolgalja, hogy ha egy katonai szervezetnek minden Ossze-
kottetése megszakad az eldljaroval, akkor ezt a rendszert aktivizalva



alljon rendelkezésre egy csatorna, amelyen keresztiil nem marad veze-
tés nélkiil a katonai szervezet. Ez azt feltételezi, hogy az eldljaronal al-
lando jelleggel vételkészen tizemel egy radiokésziilék, mig a katonai
szervezetnél pedig eld van készitve!

e (Csapatposta: Ez a nagyon kis szervezet biztositja a katonai szervezet
részére a hagyomanyos ,,postai” tton torténd informacidtovabbitast.
Napjainkban az tizemeltetett berendezések nagy része mar korszertinek

mondhato digitalis kapcsolokozpont (Siemens HICOM 300-as csalad), de saj-
nos egyné¢hany katonai szervezetnél még mindig a régi tarolt programvezérlésii
berendezések (EPF csalad F-esitett valtozatai) tizemelnek.

Tabori vezetési pont hirkozpontok

Tobbféle tabori vezetési pont hirkdzpont 1étezik, attol fiiggden, hogy
milyen szintli katonai szervezet vezetését, iranyitasat végzik. A legkisebb a
zaszloaljak vezetési pont hirkdzpontja (z. FIH HK), amely egy kis vonalkapa-
citasu tavbeszéld kozpontbdl, a hozza tartozd belsé vezetékes halozatbol (né-
hany km vezeték) és néhany pancélozott vezetési eszkdzbol (z. pk.-i, z. TOF-i
harcjarmi, illetve harckocsi; annyiban kiilonboznek, hogy tobb radideszkoz
van beépitve), illetve mobil radidallomasbol all.

A kovetkez6 szinten a dandar vezetési pont hirkézpontjai allnak (dd.
FH HK — F6 Harcéllaspont Hirkdzpont, MH HK — Mogottes Harcallaspont
Hirkozpont, EH HK — Eldretolt Harcallaspont Hirkdzpont), melyeket a dandar
hirad6 szazada telepit. Felépitésiiket tekintve a hirkozpont a FH és a MH jol
elkiilonithetd, 6nallod része, melynek kozponti helyét egy maximum 40 mellé-
ket biztositd tavbeszéld kozpont foglalja el. Itt mar talalhatunk olyan eszkozt,
amellyel a dd. képes felcsatlakozni a tabori alaphirhaldzathoz (R-1406 allo-
mas). Mindezeken kiviil természetesen megtalalhatoak a pancélozott vezetési
eszkozok és radidallomasok is. Ki kell emelniink, hogy a FH HK és a MH HK
felépitése teljesen azonos, hiszen csak ily mddon képes biztositani a vezetés
atvételének feltételeit. Abban az esetben, ha a dd. parancsnoka kozvetlen raha-
tast akar gyakorolni alérendeltjei tevékenységére, akkor telepiil a dandar EH
HK-ja (nem rendelkezik 6nallo szervezettel, a feladat fiiggvényében rendeli el
a parancsnok, hogy ki fog itt dolgozni), mely maximalisan 2-3 - a
féharcallaspontbdl kikiilonitett - pAncélozott vezetési eszkdzbdl all.

A kovetkez6 szintli a gépesitett hadtest FH HK, MH HK, EH HK.
Ezeket a vezetési pont hirkozpontokat a 43. Nagysandor Jozsef hiradd zaszl6-
alj telepiti. A hirkdzpontok felépitését tekintve hasonld a dandaréhoz, de az itt
alkalmazott eszkdzok kapacitasa alkalmazkodik a hirkdzponton athalado és
végzOdtetett informaciok mennyiségéhez, illetve az ezeket felhasznald szemé-
lyek szamahoz.

A jelenleg rendszerben 1év6 eszkozok miatt a vezetési pontok mobili-
tasa (a gépjarmiivek és a hirad6 eszkdzok lizemképtelensége, a hiraddalloma-
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sok és azok antenna rendszereinek hosszl, nehézkes telepitési ideje) és infor-
macidateresztd képessége (eszkdzok elavultak) rendkiviil korlatozott, ezért a
parancsnokoknak figyelembe kell vennie a vezetési pontok telepitési idejét a
feladatok végrehajtasa soran.

Kozvetlen osszekotettések hirad6 vonalai
A kozvetlen 0sszekottetések hirado vonalai alatt azokat értjiik, ame-
lyek kozvetleniil 0sszekdtik az eloljard és az alarendelt vezetési pont hirkoz-
pontjait, a tdbori alaphirhdlézat alaphirkdzpontjait, illetve a tabori
alaphirhdlozatot a stacioner (stratégiai) alaphirhdlozattal vagy az Orszagos
Tavkozlo Halozattal.
Ezek a kovetkezok lehetnek:

+ RAadié vonalak; altalaban kozepes és nagy teljesitményti radidalloma-
sokat alkalmaznak;

+ Vezetékes vonalak; vagy bérelt, vagy sajat tulajdonu (vagy tébori),
amelyekre jellemz6 az egyre nagyobb az atviteli savszélesség (ez in-
kabb az uj épitési sajattulajdonu és az Osszes bérelt aramkorre vonat-
kozik;

+ Radiorelé vonalak; nagy csatornaszam, vagy nagy atviteli savszélesség
(a frekvenciamigracié keretében tortént fejlesztés eredménye képpen
nx2 Mbps savszélességii atviteli utakrol beszélek);

+ Troposzféra vonalak; jelenleg a MH-ben nincs rendszeresitve eszkoz,
de érdekes, hogy a NATO mas tagorszagaiban ismét az érdeklddés
el6terébe keriilt;

+ Futar- és tabori posta vonalak;

+ Kozmikus vagy miiholdas vonalak; informacioim szerint nincs rend-
szeresitve ilyen eszkdz a MH-nél, bar a mitholdas hiradas megjelenik a
MH kiilfoldon feladatot ellatd kontingenseinél (V-SAT, Inmarsat).

Alaphirhalézatok

Kétféle alaphirhalozatot kiilonboztetiink meg: stacioner és tabori
alaphirhalozat.

A stacioner (allando telepitésii) alaphirhalézatokhoz sorolhatjuk a MH
Allandé Telepitésti Hiradé és Informatikai Rendszerét (MHATHIR), az Or-
szagos Tavkozld Halozat (OTH) részeit bérleményként és a NEKTAR rend-
szert.

A MH ATHIR-ét a katonai szervezetek stacioner hirkdzpontjai, az
azokat 0sszekotd mikrohullamu radiorelé és vezetékes (sajat tulajdonu fémala-
pu és sajat tulajdont optikai) 6sszekottetései alkotjak. Ezek biztositjak a MH
tavbeszeéld és FAX hiradasat. Meg kell emliteniink a MH informatikai rendsze-
rét is, hiszen a mikrohulldmu rendszeren biztositott savszélesség szolgalja ki a
MH Informatikai Gerinchalozatat is.
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Az OTH-ba beletartozik a Magyarorszag teriiletén szolgaltatast nyijto

valamennyi vallalat, akiktdl a tavkozlési és kozbeszerzési torvény értelmében
szolgaltatast vasarolhat a MH. Ezek a cégek lehetnek a MATAV Rt., Vivendi
Rt., Pantel Rt., Westel Tavkozlési Rt., Pannon GSM Rt., stb.

A NEKTAR rendszer a MH URH radio, radiérelé és mikrohullama

rendszere.

A tabori alaphirhal6zat — amelyet a 43. Nagysandor Jozsef hirado

zaszloalj két alaphirkdzpont szazada telepit — biztositja a gépesitett hadtest és
alarendeltjei részére a hiradast egy ,,teriiletlefedd” racs segitségével, amelynek
felépitését a kovetkezd dbra mutatja be.
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gyakorlatban 25 - 35 km

2. abra: atabori alaphirhdlozat felépitése
forras: sajat

Az abrabol a kdvetkezoket lathatjuk:

@)

O

A tabori alaphirhalozat (tovabbiakban TAHH) 6 darab alaphirkoz-
pontbdl (tovabbiakban AHK) all;

Az AHK-kat a 6 és a melléktengelyen 21 hadmiiveleti csatorna bizto-
sitasara képes R-414 radiorelé eszkozok kotik 6ssze;

Az AHK-kat a harant irdnyokon 6 csatorna biztositasara képes R-1406
radiorelé allomasok kotik 6ssze;

A hadtest vezetési pontjait a TAHH AHK-jaival R-414 radiorelé (21
csatorna) allomasok kotik dssze;

A dandar szintli vezetési pontok R-1406 radiorelé (6 csatorna) alloma-
sokkal csatlakoznak a TAHH-ra.

Az itt felsorolt csupan elvek, illetve hogy hogyan is kellene kinéznie a

TAHH-nak. Sajnos ez tobb ok miatt sem létesiilhet teljesen:

Az eszk0zok technikai szinvonala és miiszaki allapota (gépjarmi és
hirad6é szempontbol), mely az utdbbi idében a karbantartasok €s javi-
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tasok nem megfelel6 szinvonala (a szakemberek hidnya, a karbantarto
anyagok hianya, a javitd anyagok hianya és a javitd kapacitas hianya
okoznak, illetve az eszk6zok leamortizaltsdga) rendkiviil leromlottak;

= Nem all rendelkezésre elegendd eszkoz (informacidim szerint nem
minden eszk6zbol all rendelkezésre a sziikséges mennyiség az orszag-
ban);

» Az R-414 radiorelé allomas lizemi frekvencidja 2 GHz-es tartomanyba
esik, ahonnan a katonai eszkozoket Kkitiltottak a frekvenciamigracio
utan, igy a kiképzés nehézkessé valt (ez persze nem azt jelenti, hogy
mindsitett esetben nem tizemelhetnek!).

Hiradas vezetés rendszere

Ide tartoznak azok az erdk és eszkozok, amelyek biztositjak — békében
és mindsitett esetben — a hirrendszer megtervezését, megszervezését, a telepi-
tett hirrendszer operativ vezetését, sziikség szerinti atalakitasat.

A hirrendszer megtervezéséért és megszervezéséért a hirado és infor-
matikai fénok (dd. és 0. z. szinten) vagy a hirado és informatikai fénokségek
(hdt. szinten) a felel6sok, melyet sajat szakmai torzsével hajt végre.

A telepitett hirrendszer folyamatos, operativ vezetéséért a kiilonbozo
hirkdzpontokban létrehozott Hiradd Ugyeletesi szolgalat a felelds. Ez nem
mas, mint egy 24 oras szolgalat, amelyet a hirk6zpont hiradé beosztasu tisztje-
ibol, tiszthelyetteseib6l hoznak létre. Folyamatosan figyelemmel kisérik a
hirrendszer mitkddését, begyiijtik az erre vonatkozd informaciokat és megte-
szik a megfeleld intézkedéseket.

Futar- és tabori posta hiradas

A MH futar- és tabori posta (tovabbiakban FTP) szolgalata békében
csak Budapest hely6rségben, az orszag teriiletén pedig a BM futarszolgalata
biztositja a kiillonb6z6 irasos dokumentumok, térképek, levelek és egyéb kiil-
demények cimzetthez valo jutasat. Mindsitett esetben a MH FTP szolgalatanak
hataskore az egész orszag teriiletére kiterjed.

A FTP hiradasba beletartoznak a szervezetek (FTP f6kézpont, FTP al-
lomésok, FTP részlegek), a menetvonalak (foldi, vizi és légi) és az eszkozok
(gépkocsik, motorkerékparok, helikopterek, hajok és pancélozott harcjarmii-
vek)

Hiradas logisztikai rendszere
Ez nem jelent mast, mint a hirad6 technikai eszkdzok és az azt tizemel-
tetd allomany logisztikai kiszolgalasat.
A hirado technikai eszk6zoknél a fejlesztéstol a rendszeresitésen ke-
resztill a kivonasig tartd folyamat minden eleménél jelen van. Két legfonto-
sabb eleme azonban a karbantartas (vagy technikai kiszolgalas) és a javitas. E
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két elem nem megfeleld szintli végrehajtasa rendkiviil befolyasold tényezo
lehet, mert akkor a hirrendszerek iizemi mutat6i leromlanak és nem képesek a
vezetés feltételeinek biztositasara. Mindezeket — mint mindannyian tudjuk —
nagyon nehéz végrehajtani a megfeleld szakember €s anyaghiany mellett!

A személyi allomany logisztikai biztositasa is ide sorolhatd, amelyhez
hozzatartozik a kiképzés is.

Hirado tartalék
A hirad¢ tartalék nem mas, mint azon eszk6zoknek a csoportja, ame-

lyek a rendszeresitett mennyiségbdl a hirrendszer telepitése soran megmarad-
nak. Természetesen nem hatalmas mennyiségrél van sz6, hanem néhany dob
vezetékrdl, esetleg egy-két hordozhat6 radiordl. Ezeket az eszk6zoket a kiesett
(meghibasodott, megsemmisiilt) eszkdzok potlasara vagy a mar iizemeld hir-
rendszer kiegészitésére haszndlhatjak fel. Ne feledjiik el az lizemi tartalékot
sem, amely a hirado allomasok nem iizemel6 berendezései, azért hogy sziikség
esetén felhasznalhatok mas csatornak potlasara vagy kiegészitésre.

A jove?

A Vezetési Csoportfénokség a ,,mult szazad végén” elkészitett egy
koncepciot a MH TAHH-a korszersitésének megvalositasara. Az akkor ki-
adott koncepcié véleményem szerint egy kissé elavult. Hogy miért, roviden
vazolnam:

Az elképzelt teriiletlefedo racs 24 (12) darab AHK-bol allna, melyeket
4.5-5 GHz-es tartomanyban iizemel6 2 Mbps atviteli savszélességli mikrohul-
lamu eszk6zok kapcsolnak Ossze. A hadtest és dandar szintli vezetési pontok
egyidében két AHK-ra kapcsolodnak fel 14.5-15.5 GHz-es tartomanyban
lizemel6 2 Mbps-os atviteli savszélességii mikrohullamu eszkozeikkel. A zasz-
loalj szintli alegységek egy AHK-ra csatlakoznak fel maximalisan 512 Kbps-
os savszélességgel a 220-450 MHz-es tartomanyban. A szazadok radidikkal 64
kbps-os savszélességgel csatlakoznak fel a TAHH AHK-k radiofelvevé pont-
jaira. Az eloljarok, az alarendeltek és az egyiittmikddok kozott a TAHH bizto-
sitja az Osszekottetést. A rendszer fontos eleme a halozatfeliigyeleti kdzpont,
amely iranyitja az iizemelé6 TAHH-ot, a varhat6 feladatnak megfelelGen terve-
zi az 4j TAHH felépitését, ellatja adatokkal az allomasokat €s végrehajtja a
sziikséges modositasokat.

Roviden felvazolnék néhany felvetodott kérdést:

o A teljes rendszerbe allitas varhat6 id6pontja 2013!!! Ez a rendszer hol
fog allni az akkori fejlettségi szintnek megfeleléen?

e Egyre alacsonyabb szinten jelennek meg (zaszloalj és szdzad) azok a
nagy atviteli savszélességet igénylé multimédias €s egyéb (online
adatbazishozzaférés, szenzor rendszerek) alkalmazasok. Mindezek in-
formacidigényét ki fogja tudni szolgalni?
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e Nem ismeretes szamomra, hogy a TAHH megtervezését és megszer-
vezését milyen szervezet vagy technikai eszk6z fogja majd elvégezni
és milyen munkasorrendben?

e A kovetkezd a halozatfeliigyelet problematikaja. Kik fognak itt dol-
gozni, milyen hataskoriik lesz (az 6sszekottetés felvételekor utasithat-
nak egy dd. FH-t, hogy telepiiljon arrébb, mert kiilonben nem lesz
Ossszekottetés), a tervezést is 0k fogjak végezni, vagy nem, mekkora
létszamu lesz, milyen rendfokozatot fognak viselni (hadnagy vagy 6r-
nagy), milyen szakmai végzettségiiek lesznek (egyetem, foiskola)?

Befejezés

Az elobbiekben megprobaltam bemutatni néhany szoban a MH hir-
rendszerét a fogalom értelmezésén keresztiil. A bemutatottakon keresztiil jol
érzékelhetd, hogy elindult egy folyamat a katonai hiradas modernizalodaséaban,
de ez sajnos csak az ATHIR-t érinti. A tdbori hirrendszer (beleértve a TAHH-t
is) elavult; mind hiradd, mind gépjarmiitechnikai vonatkozasban hatalmas
javitasi problémak mutatkoznak. Nincs elegend6 technikai eszkoz, az attérés
az onkéntes haderdre (lesz-e elegendd szerzodéses katona €s azok eldképzett-
sége megfeleld lesz-e?) nagyban befolyasoljak a hirrendszerekkel szemben
tamasztott kdvetelmények teljesitését. A MH hirad6 alakulatai és mas katonai
szervezetek hiradd alegységei igy is mar teljesitoképességeik hatdran dolgoz-
nak. Mindezek figyelembe vételével a kovetkez6 kérdések meriilnek fel ben-
nem: Szabad-e ilyen remeg6 labakon 4116 hirrendszerrel szamolnunk? Képesek
lesziink-e fenntartani a jelenlegi hirrendszert az Gj rendszerbe allitasaig? Ha az
uj rendszer egyes részeit hamarabb kell rendszerbe allitanunk, akkor azt 6ssze
tudjuk-e majd kapcsolni a régivel? Mi lehet a megoldas ebben a helyzetben?

Véleményem szerint a problémak megoldasa csak akkor lehetséges, ha
nem csak akkor veszik észre a hiradokat, amikor ,,nem mukodik a telefon”. Ezt
hogyan lehet elérni? Csakis azzal, ha a hirado katonak tudasa és hozzaallasa a
jelenleginél jobb lesz. Ne feledjiik, hogy ezzel kapcsolatban nekiink, mint ok-
tatoknak feladatunk van. Mégpedig az, hogy széles 1atokorii, magasan képzett,
az 1 ismeretekre is igényt tartd tiszteket és tiszthelyetteseket bocsassunk ki.
Remélem, hogy ezzel a mondatommal nem sértettem meg senkit, ha igen,
akkor elnézést kérek!

Felhasznalt irodalom

[1] Kozdk Miklos szazados: A hiradds alapvetd fogalmai, jegyzet, Zrinyi Miklos
Katonai Akadémia, Budapest, 1994, Nytsz.: 734/451;

[2] Dr. Rajnai Zoltin mk. érgy. — Kis Lajos mk. szds.: Abraalbum a ,,Katonai
kommunikaciés rendszerek szervezése” cimil tantargyhoz, tansegédlet, Zrinyi Miklos
Nemzetvédelmi Egyetem, Budapest, 2002, Nytsz.: 932/504;
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Dr. KOCZKA Ferenc

VALTOZO HONVEDSEG, ATALAKULO MERNOKTISZT-
KEPZES

A katonai felséoktatasban dolgozo, szolgalatot teljesito kozépszintii vezetd
f6 feladata, hogy az dllandoan valtozo (kedvezétlenebb) kériilmények kozott is
megtaldlja a lehetdséget a felelosségi korébe tartozo képzés leghatékonyabb
végzésere.

Ugy tiinik a HM HVK illetékesei is belattik, hogy a honvédség mérnoktiszti
utanpotlasat nem lehet és nem is célszerti a polgari életb6l megvasarolni. A
katonai élet koriilményei kozott, a Nemzetvédelmi Egyetemen szocializalodott
hallgato, fiatal tiszt jobban teljesit csapatoKndl, mint a polgadri életbdl dtvett
tarsa. Ugyanakkor a mérnoktisztképzd szervezeteknek is el kell fogadni, hogy a
felére, harmadara csékkent haderd mérnoktiszti utanpotlas igénye a kordabbi
képzesi strukturaval csak rendkiviil gazdasagtalanul elégitheté ki, ami a vé-
delmi feliilvizsgalat utan mar kevésbé vedheto.

A szerzd az altalanos kérnyezet felvdazolasan tul a hiradotiszt-képzés, a hir-
ado szakmai felkészites helyzetét, lehetdségeit vizsgalja a Zrinyi Miklos Nem-
zetvedelmi Egyetem valtozo képzési strukturajanak és szervezetének figyelem-
bevételével.

Bevezet6 (a gondok)

A katonai felsdoktatds és a végrehajté intézményhaldzat atalakitidsa az
1990-es évek elejétdl folyamatosan zajlik. A folyamat 1996-t6l, a Zrinyi Mik-
16s Nemzetvédelmi Egyetem megalakulasatol intenzifikalodott, melynek
eredményeképp az egykori tisztképz6 fdiskolak folyamatosan beolvadtak,
integralodtak a egyetem szervezetébe. Ennek eredményeképp jott létre a jelen-
legi harom (két egyetemi €s egy fOiskolai) karos egyetemi szervezet.

Az egész folyamatra jellemz0O, hogy a szervezeti atalakitdsokat intézmé-
nyen kiviili tényezék — a honvédelmi tarca oktataspolitikai torekvései, az MH
létszamcsokkentése, a felsdoktatasi integracios torvény - generaltak, amelyek-
nek természetesen pénziigyi, finanszirozasi okai voltak a f6 mozgatoi. Ugy
tiinik, hogy az egyetem, illetve a jogeldd intézményei mindig kényszerhelyzet-
ben voltak és belsé — hatékonysagi — megfontolasbol nem igazan tortént 1é-
nyeges szervezeti valtoztatas.

Ezen idészak alatt mit sem valtozott a képzési struktira. Onmagéaban ez
nem is lenne probléma, hisz egy képzési rendszert tobbnyire hosszatavra alaki-
tunk ki, 4-5 év sziikséges a végzéshez és legalabb 1-2 év kell ahhoz, hogy a
képzés minbségét a ,,piac” visszaigazolja. Elégedettség toltott el minket, hogy
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a szakjainkat a MAB 1999-ben akkreditalta, illetve feltételesen akkreditalta,
az 0j szakokrol altalaban kedvezd allasfoglalast alakitott ki[1]. A végzett
tisztek dontd tobbsége megallta helyét csapatbeosztdsokban, nemzetkodzi gya-
korlatokon és koalicids kérnyezetben is elismerést vivnak ki.

Ugyanakkor megallapithato, hogy a Magyar Honvédségnél bekovetkezett
l1étszamcsokkentések kovetkeztében jelentGsen visszaesett egy-egy fegyver-
nem, szakcsapat tiszti sziikséglete, melynek kielégitésére a megmerevedett
képzési struktira nem tudott adekvat vélaszt adni. gy a megrendel oldalarol
bizonytalanna valt a tiszti utanpoétlas tervezése, a masik oldalrol viszont gyak-
ran el6fordult, hogy a végzett tiszteknek nem tudtak képzetségiiknek megfele-
16 beosztast felajanlani.

Ebben a helyzetben a hirad6 szakmai felkészités helyzetének megitéléséhez
két teriilet vizsgalatat tartom kiemelten fontosnak:

e a mérnoktiszt-képzést, valamint
o a szaktanfolyami képzések feltételrendszerét.

1. Mérnoktiszt-képzés
1.1. A jelenlegi helyzet

A mérnoktiszt-képzés jelenleg a ZMNE Bolyai Janos Katonai Miiszaki Fo-
iskolai Karan folyik, 7 szakon és a szakokon beliil 14 (6 gépész- és 8 villa-
mosmérnoki) szakiranyon. A szakok — épitoémérnoki, gépészmérnoki, kozleke-
désmérndki, vegyészmérnoki, villamosmérndki, miiszaki informatikai, bizton-
sagtechnikai — és ennek megfeleléen a képzés differencidlodasa megfelel a
miiszaki felsGoktatas képesitési kovetelményeinek. Igy megallapithaté, hogy a
foiskolai karon egyetlen szakmacsoportu (profiltiszta) képzés folyik, az ezzel
jar6 oktatoi, oktatasszervezeési és infrastrukturalis elényokkel.

Ugyanakkor megallapithatd, hogy a képzést végrehajto szervezeti egységek
leterheltsége — a megrendeld tiszti utanpoétlas igényeinek fiiggvényében —
rendkiviil differencialt. Ezt a helyzetet tovabb rontja az utobbi években beisko-
lazott hallgatok gyenge mindsége és a lemorzsolodasok magas aranya. A 2003.
évi tisztavatas soran két szakon illetve szakiranyon is el6fordult, hogy a képzé-
si kovetelmények nem teljesitése miatt tancsoportonként csak 1-1 fot avathat-
tunk tisztté. Ez a helyzet tartdsan nem tarthato fenn.

A hiradotiszt-képzés a villamosmérnoki szak egyik szakiranyan zajlik. A
képzés végrehajtasaért a Katonai Tavkozlési és Telematikai Tanszék Hirado
Szakcsoportja felel, amelynek alaprendeltetése a nappali és levelezé képzési
formakban tanulé foiskolai hallgatok képzése.

A karon folyo6 képzés eredményeképp végzett hallgatdink a tiszti kinevezé-
si okmany mellett, hirado (tavkozlési) szakiranyl villamosmérndki oklevelet
vehetnek at. A villamosmérndki tudas a hiradotiszti palya megkezdésének
sziikséges, de nem elégséges feltétele. Ugyanakkor a polgari végzettség és a
folyamatosan karbantartott tudas a fiatal hiradotisztet a munkaerdpiac keresett
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szerepldjéve teszi, biztositva szamara, hogy a Magyar Honvédségtol fliggetle-
niil is komoly egzisztenciat teremthet. Mindez a munkaad6 (MH) szamara
folyamatos kihivast jelent és megfelelést a munkaerd piaci elvarasoknak.

1.2. A képzés strukturajanak és szervezeteinek atalakitasa
1.2.1. Valtozo képzési struktira, integralt képzés, hadmérnoki szak ala-
pitasa

Az egyetem korabban is kisérletet tett a képzési struktiura egyszeriisitésére,
az egymashoz szakmailag kozel 4116 szakok, szakiranyok képzésének 6sszevo-
nasara, ezaltal a tiszti alapképzés gazdasagossaganak javitasara. Ez sikerrel jart
azon szakokon, melyek teljes terjedelmiikkel a katonai felséoktatas képesitési
kovetelményinek hatalya al4 estek. fgy alakult ki az integralt képzést folytato
katonai vezetdi szak. Eredménytelen volt mindeddig a miiszaki felsdoktatas
képesitési kovetelményei altal is meghatarozott, mérnokképzést folytatod sza-
kokon és szakiranyokon a képzés differencialtsaganak csokkentésére iranyulod
erofeszités. A szakreferensek a végsokig ragaszkodtak a szakok, szakiranyok
részletes képzési kovetelményeinek teljesitéséhez, ami ugyan egybeesett a
fegyvernem, szakcsapat érdekeivel, de a képzés gazdasagossagat radikalisan
rontotta.

A megoldas — mely az integralt képzési szak, a hadmérnoki szak megalko-
tasaban 0ltott testet — csak megrendel6 és a képzést végrehajtd intézmény kol-
csonds kompromisszumaval, a probléma tujszerii megkozelitésével, egyfajta
szemléletvaltassal volt lehetséges.

A hadmérnéki szak alapitasa
Az el6z6 pontokban is jelzett képzés-koltséghatékonysagi problémak az
egyetem vezetését arra 0sztonozték, hogy a jelenlegi — 7 szakon és 14 szakira-
nyon foly6 — mérnoktiszt-képzés alternativdjaként egy olyan integralt alapkép-
z¢ési szakot [ 3] hozzon létre, mely:
= amagyar és eurdpai fels6oktatas harmonizacidjat elésegité — Bolognai
nyilatkozatban deklaralt — elveknek megfelelden linearis képzési szer-
kezetll, azaz a képzési folyamatnak egymasra épiil6 foiskolai (BSc) és
egyetemi (MSc) kimenete van;
= kielégiti a Magyar Honvédség folyamatosan valtozo igényeit a mér-
noktisztek utanpotlasaban;
= a tanulmanyi id0szakon beliil minél késébbre tolja ki a szakirany és
specializacio valasztast annak érdekében, hogy optimalisan legyen
tervezheté az MH mérndktiszti utanpotlasa;
hossztavon fenntarthat6é és koltséghatékonyan miikodtetheté az egyetem
szerve-zetében.
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A ZMNE erre a feladatra kivalasztott munkacsoportja kidolgozta a
hadmérnoki szak létesitésére vonatkozé dokumentumokat.

Az 10j szak szerkezeti felépitését a kovetkezé oldalon lathato abra
szemlélteti. A képzés elsd négy szemesztere koz0s alapozast. Az 6todik sze-
meszterben a képzés szétvalik négy fOszakiranyra ezek: a haditechnikai-, a
repiilémiiszaki-, a miiszaki és kozlekedési -, valamint a katonai elektronikai
foszakirany. Az 6todik szemeszterben a f6szakirany k6zos alapozasa folyik. A
hatodik szemesztert6l kezdddik a szakiranyt képzés.

Ez altal biztosithat6 tobb jelenlegi szakirdny hallgatéinak egy tancsoport-
ban torténd képzése az 5. félév végéig, mely jelentdsen javitja a képzés kolt-
séghatékonysagat, a képzési ciklus végén pedig jobban igazodik a csapatok
tiszti utdnpotlas igényeihez. Egy példaval magyarazva: nem négy évenként
indithatnak elektronikai hadviselés osztalyt, hanem a szakcsapat igénye szerint
a rendszer évente, két évente is lehetoséget biztosit néhany 6 beiskolazasara,
tisztté avatasara.

Egyes szakiranyokon a 7-8. szemeszterekben, megrendeld igényei alapjan
agazati sajatossagokat tartalmazo targyak felvételére nyilik mod. Példaul a
repiildmuiszaki foszakirany fedélzeti rendszerek szakirdnyan a megrendeld
igénye alapjan, repiil6fedélzeti miiszer- és automatikai agazat, repiiléfedélzeti
radidelektronikai dgazat vagy repiiléfedélzeti fegyvertechnikai agazat képzésé-
re kertilhet sor. A képzés els6 ciklusa (BSc) a nyolcadik szemeszterrel zarul. A
végzettek vagy folyamatosan, vagy néhany éves gyakorlati tapasztalat birtoka-
ban — a megrendel6 igényének megfeleléen — folytathatjak tanulmanyaikat a
masodik ciklusban az MSc fokozat megszerzéséért. A megrendel6é prognoszti-
zalt adatai szerint a képzés zome az elso ciklusra tevodik.

A masodik ciklusban a képzés elitképzés jellegli, a magasabb szintli
mérndki beosztidsok betdltéséhez sziikséges képzettséget és végzettséget bizto-
sitja. Az integralt katonai-, szakmai képzés tartalmazza a miiszaki felsdokta-
tasban nélkiilozhetetlen természettudomanyi ismeretek mellett az alkalmazott
gazdasagtudomanyi ismereteket, a haderénemek hadmiiveletének elméletét, az
altalanos és szakmai menedzsment ismereteket és a komplex haditechnikai
szakmai ismeretek megrendeld altal sziikségesnek itélt ismereteit.

A hadmérnoki szak a miiszaki szakcsoportra vonatkozo képesitési ko-
vetelményeket kdveti. A szak fobb tanulmanyi teriileteinek elosztasa kielégiti
a 77/2003 Korm. rendelet kovetelményeit, valamint 157/1996. Korm. rende-
letben altalanosan kialakitott tantargyi szerkezetet.
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ATADMERNOKI SZAK KEPZEST SZERKEZETE

Tiszti alapképzés ismeretanyaga

|_ Hadmérnoki szak (foiskolai (BSc) szintii) kozds ismeretanyaga
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Hadmérnoki szak (egyetemi (MSc) szintu) kozos
ismeretanyaga
Megjegyzés:

1. A fedélzeti rendszerek szakirany agazatai: repiiléfedélzeti miiszer és
automatika, repiiléfedélzeti fegyvertechnika, repiiléfedélzeti radio-
elektronikai.

2. A sarkdny- hajtomi szakirany agazatai: repiilégép, helikopter.
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3. A miszaki szakirany agazatai: fenntartasi, épit6, harcos miiszaki,
anyagi- technikai.

4. A kozlekedési szakirany agazatai: szallito alegység-parancsnoki, koz-
lekedéstervezo.

Helytelen lenne a hadmérnoki szak alapitasakor csak az elonyokrdl beszél-
ni. A szak létrejotte egy kompromisszum eredménye, mely sziikségszeriien
engedményeket jelent a korabbi kovetelményekbdl, vivmanyokbdl. A jelenlegi
hét szakon folyd mérndktiszt-képzés tobb mint 30 éves multra tekint vissza,
melynek soran a képzés tapasztalatait visszaforgattuk és kialakult a megrende-
16 igényeinek megfelel6 (de jelenleg gazdasagtalan) katonai-szakmai képzés.

A hadmérnoki szak tanterve erdsiti ugyan a képzés katonai jellegét, de
gyengiti a mérndki alapozast. Ennek kdvetkeztében a jelenlegi polgari kove-
telményeknek is megfelelé képzés elmozdul, attér a katonai kovetelmények
fokozott kielégitésének sziikebb savjaba.

A hadmérnoki szakon végzettek nem rendelkeznek majd polgari végzett-
séggel, ami ugyan fokozza a szervezethez vald (kényszer)kotodést, de nem
biztos, hogy mindez j6 a Magyar Honvédségnek és biztosan nem jo az egyén-
nek, aki egzisztencialisan kiszolgaltatottabba valik. Ez a valtozas neheziti azon
tisztek életpalyajat akik id6vel kivalnak a Honvédségbdl, a bennmaradokat
pedig tavolitja a magyar miiszaki értelmiségtol.

Ezen hatranyok ellentételezéseként jelentkezik egy gazdasidgosan, a Nem-
zetvédelmi Egyetem bazisain, katonai kortilmények k6zott végrehajthatd had-
mérndkmérndk tiszt képzés, melyben megdrizhetd, atmenthetd az évtizedek
alatt kialakult képzési kultura.

1.2.2. Valtozo6 egyetemi szervezet

A ZMNE egyetértésben a megrendeldvel, a képzés koltséghatékonysaganak
javitasat célzd szervezeti valtozasokat tervez, melynek eredményeképp — a
jelenlegi két egyetemi és egy fOiskolai kari szervezetek helyett — két egyetemi
karos szervezetre tér at. Az attérés magaban foglal egy minimum 15 %-0s
létszamcesokkentést is. A mérnoktiszt-képzés a jelenlegi BJIKMFK a és
VSZTK szervezeteibdl kialakulé Bolyai Janos Katonai Miiszaki (egyetemi)
Kar feladata lesz. Az 0j kar szervezete a kovetkez6 oldalon lathato [2]. A
tanszékek szama a korabbi 28-r6l 12-re csokken.

A hiradotiszt-képzésért felel6s szervezeti egység — a Katonai Elektronikai
Tanszék — a villamosmérnok képzést folytatd tanszékek Osszevonasaval jon
létre és ez lesz az egyik alaprendeltetés szerinti kozos feladata is. A masik a
hadmérnoki szak/katonai elektronikai fészakirany képzése. Az Gsszevont okta-
tasi szervezeti egység rovid id6 alatt felkésziil a képzési profiljaba vago szak-
tanfolyamok végzésére. Ez elemi érdeke lesz mindenkinek, hiszen a talmunka
dijazasa csak a tanszéki 6ranorma teljesitése utan lehetséges.
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Az egyetem vezetésének elgondolédsa szerint az 0j integralt kari szervezet

koltséghatékonyan és a megrendeld igényeknek jobban megfelelve lesz képes
feladatait ellatni.

A ZMNE Bolyai Janos Katonai Miiszaki Kar szervezeti felépitése

ftervezet/

Dékan |

N e e
Dékani Hivatal Katonai Miiszaki Oktatas Tudomanyos Dékan
Doktort Iskola dekanhelyettes dékanhelyettes kozvetlenek
Repiilémiiszaki
Intézet
Katonai Katonai Repiilofedélzeti Repiilosarkany-
] Elektronikai Gépészeti Rendszerek hajtémii
Tanszék Tanszék Tanszék Tanszék
Katonai Katonai Légieré Repiildoktatasi
Miiszaki | Ellatasi és Pénziigyi Miivelettamogatasi Koz pont
Tanszék Tanszék Tanszék
Vezetéstudomanyi Haditechnikai és
és Kozpazdasagtan —— Rendszerszervezd
Tanszék Tanszék
ABV-, Logisz tikai
Katasztrofavédelmi Tanszék
és Biztonsagtechnikai
Tanszék

Katonai Flektronikai Tanszék

Tanszék kozds feladatok

Oy L L) R =

. Elektromka Szakesoport

. Lérak. Szakcsoport

. Radartechnikai Szakcsoport

. Hiradé Szakesoport

. Elektronikai harc Szakcsoport
. Refl Szakesoport

o Villamosmérnsk képzés

o  Hadmérnoki szak / katonai

elektronikai foszakirany
képzése
e Szaktanfolyamok

ban

A hiradotiszt-képzés alternativai a kovetkezok:

1.2.3. A hiradotiszt-képzés helye az uj képzési és szervezeti struktirak-
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*  Amennyiben min. 15 f6/év mérnoktiszt igénye van a hirad6 szolgalat-
nak, ugy indithat6 a polgari (villamosmérnoki) végzettséget is biztosi-
té hirado szakirany. (Ez a cikk leaddsakor valos lehetdség, de ugyan-
akkor tobb iranybdl tamadtak a polgari végzettséget is biztosito képzés
teljes felszamolasat szorgalmazva.)

» Ha az igényelt hallgatoi létszdm ennél kevesebb, tigy csak a gazdasa-
gosabb képzést biztositd hadmérndki szak / katonai elektronikai f6-
szakirany / hirad6 szakirany indithato.

A hiraddcsapatok tiszti utanpo6tlas igénye jellemzden eléri ezt az irdnysza-
mot, igy érvényesithetd a Hirad6 és Informatikai Csoportfondkség elvarasa,
hogy a hiradoétisztek villamosmérndki alapképzésben részesiiljenck. A hirado
szakirdnyt villamosmérnok képzés tananyagat, kdvetelményeit a magyar mii-
szaki felsdoktatas tradicioi alapoztdk meg és a mérnoktiszt-képzés tobb évtize-
des tapasztalata igazitotta a megrendeld, a Magyar Honvédség igényeihez [4]
. Szakmai szinvonalat a folyamatosan ellendrzott miiszaki felsdoktatasi kove-
telmények biztositjdk. Nem kizart, hogy egyes években — a kisebb létszamu
tiszti utanpoétlas igény kovetkeztében — csak a hadmérnoki szak képzési rend-
szerében képezhetdk hiradotisztek. Ebben az esetben a kovetkez6 oldalon ab-
razolt szerkezetben vehetik fel a hadmérnoki szak / katonai elektronikai f6-
szakirany / hiradé szakiranyanak ismeretanyagat.

2. A szaktanfolyami képzés

A megrendelé Magyar Honvédség részérél — Osszefiiggésben az onkéntes
haderdre torténd attéréssel, az 1j haditechnikai eszk6zok rendszeresitésével, az
Uj elémeneteli rend 2003 szeptember 1-vel torténd bevezetésével — a hivatasos
és szerzOdéses katondk tOmeges at- és tovabbképzési igénye jelentkezett,
melynek részbeni kielégitését az egyetemnek fel kell vallalni. A tanfolyami
képzés jelent6s felfutasa honapok kérdése, de a miikodtetés szervezeti keretei
maig nem alakultak ki. Tudomasul kell venniink, hogy a képzés sulypontja
lehet a tisztképzésben feleslegessé valt oktatok foglalkoztatdsara, a masutt
csak dragabban megvasarolhatd képzések helyben torténd végrehajtasara. A
foiskolai kar tanszékein végrehajtott 3 D-s radarkezeldk, a Siemens HICOM
300 E rendszer tizemeltetok felkészitése is bizonyitja, hogy az egyetem bazi-
san megszervezett szakmai tanfolyamok gazdasagosan és hatékonyan elégitik
ki a megrendel6i igényeket.

Ez iranyu feladatainkat a 17/1997., az 1/2000., a 10/2002., és a 20/2002.
sz. HM rendeletek szabalyozzak, melyek szerint az at- és tovabbképzésekre
vonatkozé el6irasokat 2005-ig fokozatosan kell bevezetni.
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HADMERNOK KEPZES, KATONAI ELEKTRONIKAI fészakirany, HIRADO szakirany

ISMERETANYAGANAK KREDITEK SZERINTI ATTEKINT®G TABLAZATA (1 kredit egyenid, 30 hallgatoi tanulmanyi munkaora)

KREDIT 1.félev 2.félév | 3.félév H 4.félév 5.félév 6.félév H 7.félév 8.félév 9.félév 10.félév 11.félév|12.félév
1 Természettudomanyos Fé&szakirany kézés Szakirany Differencialt
2 alapismeretek 34 kredit szakmai térzsanyaga szakmai torzsanyaga szakmai
3 matematika, 28 + 2 kredit 34 + 2 kredit térzsanyag
4 fizika, Hir ber. izemeltetese 54 kredit
5 kémia, és ibt-a |
6 szamitastechnika,
rd és il agtan Programozas |, Il Hiradas
8 kételezéen valaszthaté ism.ag. Elektronika €s méréstechn. Tapvonalak, antennak I, 1l szervezés |, IV
9 2 kredit Szamitogeép halozatok Hir. berendezések rendsz. HK-ok tech. rendsz

10 [Automatika és tipusism. |, 11, III, IV A hirkézlés
11 Energetika szab.-a Mo.-on
12 Hikozléselmélet Int. halézatok (val)
13 TISZTI Gazdasagi €s human ism.-k Digit. jelfeldolgozas (val)
14 ALAPKEPZES 24 kredit
15 30 kredit kizgazdasagtan,statisztika EU ism.-k Hir.ber.rendsz.
16 filozofia és kultartorténet. és tipusism. V
17 polelm., pszicholégia, pedagodgia, Hir ber.lizem-e
18 kommunikacio, jogi alap ism .-k, és ibt-a ll, II1
19 vezetés- 6s szervezéselmélet, Hiradas
20 valaszthato ism.ag legalabb 2 kredit szervezeés |, Il
21 Szakmai térzsanyag Elektronikai ATB szakdolgozat
22 szakon kozds 30 + 2 kredit Csapatkiképzes 15 kredit
23 mingségbiztositas, szakmodsz.
24 kmyezetvéd., logisztikai alapism.,
25 biztonsagtechnikai alapism.,
26 informaciévédelem,
27 altalanos haditechnikai ism.-k, valszthat6é ismeretanyag
28 harcaszat és térzsszolgalati alapism.. legalabb 2 kredit,
29 benne testn. 2kr. szakmal Idegen nyelv. testnevelés 2 kredit. testnevelés 2 kredit vélaszthaté ism.ag
30 valaszthaté ism.ag legalabb 4 kredit legalabb 2 kredit
testnevelés krit kév. testnevelés krit kovetelm.
a zarévizsgara bocsatas feltétele féisk szint: egy idegen nyelvbél kézépfoki C tipusu allamilag elismert vagy azzal egyenértékii szaknyelvi vizsga letétete.
Megjegyzések: nappali képzési formaban heti 26 tanéraval szamolunk; szakmai, csapat (lizemi) -gyakorlat i i szinten ljebb 12 hét; &sztondijas I az elsd szemeszter elétt sorkatonai k részt.
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2.1. Meglévé és kialakitando képességek a szaktanfolyami képzések vég-
rehajtasahoz

A Katonai Tavkozlési és Telematikai Tanszék (és utdodszervezete is) azono-
sul a megrendelé — HM HVK Hirad6 és Informatikai Csoportfénokség, MH
Elektronikai Szolgalatféndkség — az iranyu elvarasaval, hogy tanszékiink ve-
gyen részt a rendszerbe allitasra tervezett és rendszerbe allitott eszkdzok tize-
meltetésére és lizemben tartasara torténd felkészitésben, miikodjon egyfajta
szakmai tovabbképz6 kdzpontként.

Tekintsiik at azon képességeket, melyek mar jelenleg is biztositjak az elva-
rasoknak torténé megfelelést.

2.1.1. Siemens HICOM 300 E iizemelteték felkészitése (haditechnikai
céltanfolyam)

Képességek:
Oktatok: 3 6

Infrastruktara: tavkozlési mintahalozat szaktanterem négy, haldzatba kap-
csolt digitalis kapcsolokdzponttal, optikai, mikro és hagyomanyos atviteli
utakkal
Kiképzési programok:
1. Az alap nappali és levelez6 képzés tantargyi programjai
2. HICOM 300 E/H szaktanfolyam (120 6)
3. HICOM programozoi tanfolyam (120 6)

Gyakorisag: 3-4 tanfolyam/év

2.1.2. Kongsberg MP 300 és MH 300 radié iizemelteték felkészitése (ha-
ditechnikai céltanfolyam)

174



Képességek:

Oktatok: 2 16

Infrastruktara: Kongsberg URH radios szaktanterem, 10 kit. MP 300 hor-

dozhato, 10 kit. kézi radioval és 2 klt. radidtester berendezéssel

Kiképzési programok:
1. Az alap nappali és levelezo képzés tantargyi programjai
2. Kézi radio konfiguracios (30 6)
3. Hordozhat6 radio konfiguracios (60 6)
4. Kongsberg belsé beszélgeto rendszer iizemeltetd (30 6)
5. Kongsberg frekvenciamenedzsment (90 0)

Gyakorisag: 4-8 tanfolyam/¢év

2.1.3. Mikrohullamu radioérelé iizemeltetok felkészitése (haditechnikai
céltanfolyam)

Képességek:

Oktatok: 2 £6

Infrastruktara: Mikrohullamu szaktanterem, mérémiiszerek a mikrohullama
¢s digitalis jelatvitel paramétereinek mérésére

Kiképzési programok:
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1. Azalap nappali és levelez6 képzés tantargyi programjai
Gyakorisag: Tanfolyami képzés a mikrohulldmu radiorelék rendszerbe alli-
tasat megel6zden tervezett.

2.1.4. Informaciévédelmi szakallomany felkészitése (Szakmai ismeret-
kiegészitd felkészités)

Informaciovédelmi szaktanterem

Oktatok: 5 £6 (kiils6 és belso el6adok)

Infrastruktara: informacidévédelmi szaktanterem nemzeti és NATO rejtjelzd
eszkozokkel, informatikai hal6zatok szaktanterem, kiegészitve az informatikai
biztonsag oktatasahoz sziikséges hardver elemekkel és szoftverekkel

Kiképzési programok:

1. Az alap nappali és levelezo képzés tantargyi programjai
2. Informéciovédelmi alaptanfolyam (120 06)
3. Informacidvédelmi technikai tanfolyam (120 06)
4. Informacidovédelmi eszkdzismereti tanfolyamok (60-120
0)
5. Informaciévédelmi szakiigyviteli tanfolyam (120 6)
Gyakorisag: 4 tanfolyam/év

2.1.5. Elémeneteli tovabbképzés
Az elémeneteli tovabbképzés
— az altalanos katonai és vezetoi felkésziilésbol és vizsgabol, va-
lamint
— atanszékiinkon levelez6 formaban végrehajtott szakmai felké-
szitésbol és vizsgabdl all.

A Hirado Szakcsoport egyiittmiikodve a HM HVK J-6-tal egyiittmiikodve
kidolgozta a f6hadnagyi és szazadosi el6léptetéshez elbirt kovetelményeket
kielégité képzési programokat és ez alapjan 2003 juniusaban vizsgaztattunk
els6 alkalommal fiatal hiradotiszteket. Felvallaltuk — kiils6 munkaeré bevona-
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saval — az informaciovédelmi szakalloméany elémeneteli tovabbképzéseinek
szervezesét és végrehajtasat is.

Oktatok: 10 6 (kiils6 és belsé oktatd)

Infrastruktara: a foiskolai kar, de kiemelten a Katonai Tavkozlési és Tele-
matikai Tanszék szaktantermei

Kiképzési programok:

Hirado6 szakmai elomeneteli tanfolyam (szdzados)
Hirado6 szakmai elomeneteli tanfolyam (féhadnagy)
Rejtjelzd szakmai elémeneteli tanfolyam (6rnagy)
Rejtjelzd szakmai eldmeneteli tanfolyam (szédzados)
Rejtjelzo szakmai elomeneteli tanfolyam (féhadnagy)
Rejtjelzd szakmai eldmeneteli tanfolyam (t6rzszaszlos)
Rejtjelzd szakmai eldmeneteli tanfolyam (f6tdrzsérmes-
ter)

8. Rejtjelzd szakmai eldmeneteli tanfolyam (t6rzsérmester)

NogkrwbdE

Gyakorisag: 4-6 tanfolyam/év

A Hirado és Informatikai Csoportféndkség az aldbbi kovetelményeket [5 ]
hatarozta meg a hiradd (fhdgy., szds.) elémeneteli tanfolyamok résztvevoi
szamara:

Ismerje meg

a féiskolai tanulmanyok befejezése - el6z6 tanfolyami képzés - 6ta eltelt
1doben a hiradd, villamosmérnoki, tavkozlési szakteriileten bekovetke-
zett fontosabb jogszabalyi, szervezési, szervezeti valtozasokat, az 1
technoldgiak alkalmazasanak alapjait;

az elmult években rendszeresitett és a kdzéptavon rendszeresitésre ter-
vezett hirado eszkozoket, mikddésiik alapjait, szolgaltatasi jellemzdiket,
a hirrendszerben torténd alkalmazasuk rendjét;

Legyen képes

alapképzettségére és a tanfolyamon megszerzett tudasra alapozva a pol-
gari és katonai hirkozlési kornyezet (tavkozlési szegmens) attekintésére,
a tavkozlési szolgaltatok halozatainak igénybevételével kapcsolatos fel-
adatok értelmezésére, informatikai eszkdzok (személyi szamitogép, e-
learning halozatok) alkalmazasaval az 0j generacids hiradod eszkdzok
megismerésére, belizemelésére, rendszerbe integralasara, tizemeltetésiik
és lizemben tartasuk szervezésére, informatikai és tavkozlo haldzatok
egylittes lizemeltetésére, az informacio tovabbitasara az informaciovéde-
lem kdvetelményeinek teljesitése mellett.
beosztasaban a NATO eldirasok szerinti kidolgozoi €s torzsmunka vég-
zésére

A felkészitést négy Osszevonassal, az alabbi Oraelosztasban [6] haj-

tottuk végre:
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Tantdargyak megnevezése

Oraszdmok

kontakt onképzés Jsszesen
6 6 12
A hirkozlés szabdlyozdsa Magyaror-
szdgon
Hiradas (katonai kommunikdcios 12 12 24
halozatok) szervezése
1. Tk.: Kis- és kozepes kiterjedésti miive- 6 6 12
letek hiradasa
2. Tk.: A NICS; A katonai hiradas meg- 6 6 12
szervezésé-nek elvei a fejleszté-
sek fliggvényében
Elektronikai eszkozok iizemben tar- 4 4 8
tdsa
Informaciovédelem 4 4 8
Hirado eszkozok tipusismerete és 28 28 56
iizemeltetése
1. Tk. Komplex villamos rendszerek 2 2 4
lizemeltetése és érintésvédelme
2. Tk. Mikrohullamu halézatok és be- 6 6 12
rendezések
3. Tk. Uj generacios harcaszati radiok 6 6 12
4. Tk. HICOM 300 E/H ismeret 8 8 16
5. Tk. GPS ismeretek és kapcsolodod 6 6 12
jartassagok
Telematika 10 10 20
1. Tk. Szamitogépek felépitése és fel- 6 6 12
hasznaldi szintli ismeretei
2. Tk. Informatikai halézatok és azok 4 4 8
csatlakoztatdsa tavkozl6 halozatokhoz
VIZSGA 6 6
Szbbeli vizsga 4 4
Gyakorlati vizsga 2 2
MINDOSSZESEN: 70 64 134

Megjegyzés: A képzésben résztvevék szamdra 4 ora/fé konzultdciot kell
biztositani, melyet személyesen vagy elektronikus formaban vehetnek igénybe.

A tanfolyami képzésben széleskoriien alkalmaztunk informatikai eszk6zo-
ket, de ezen a teriileten a csapatok ellatottsaga jelentésen rontotta lehetosége-
inket. A Zrinyi Miklos Nemzetvédelmi Egyetem torekszik arra, hogy a tisztek
tanfolyami képzésében 1ényegesen nagyobb szerepet kapjon a tavoktatas. En-
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nek infrastrukturalis feltételrendszere tanszékiinkon kialakuloban van, egyete-
mi szinten Tévoktatasi Osztaly koordinélja a szervezeti egységek munkajat. A
csapatokndl ugyanakkor jelentds fejlesztés sziikséges a fogaddkészség biztosi-
tasahoz. Talan nem tdl tavoli elvaras, hogy minden (hirado)tiszt laptoppal és
halozati eléréssel rendelkezzen.

Befejezés

E rovid cikk keretében — felhasznalva a konferencia altal nyujtott publici-
tast — attekintést kivantam adni a foiskolai karon, a Katonai Tavkozlési és Te-
lematikai Tanszéken lezajlott és tervezett valtozasokrol. A képzési struktira
atalakitasa javitja a koltséghatékonysagot, a tartalmi és infrastrukturalis fej-
lesztések emelik a hiradd szakkiképzés, a hiradotiszt-képzés minéségét. Osz-
szességében megallapithatom, hogy tanszékiink felkésziilt az 1) hiradd eszko-
z0k rendszerbe allitasabol egyetemiinkre harulo képzési feladatok teljesitésére.

A felhasznalt irodalom jegyzéke:

[1] Czimmer Istvan Laszlo: A hadmérnokképzés kialakitasanak koriilményei, sziik-
ségessége, célja Hadmérnokképzési konferencia, ZMNE, 2003. 06. 18.

[2] A Zrinyi Miklés Nemzetvédelmi Egyetem helyzete és szervezeti atalakitasa,
Honvédelmi Minisztérium vezetdi informacids értekezlet Budapest, 2003. 05.
12.[3] Hadmérnoki szakbizottsag: Szaklétesitési kérelem (munkaanyag),
ZMNE, 2003. 07. 04.

[4] 157/1996 (X. 22.) kormanyrendelet a miiszaki felsboktatas alapképzési szakjai-
nak képesitési kdvetelményeirdl

[5] A hirad6 szazadparancsnoki (szazados) képesités szakmai kovetelményei HM
HVK Vezetési Csoportfénokség, 2003. 03. 11.

[6] Hiradé szakmai eldmeneteli tanfolyam (szazados) képzési programja, ZMNE,
2003.
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LADANYI - Turéczy Béla
MELEG TARTALEKOLT ANTENNARENDSZEREK

GRANTE Antenna Fejleszt6 és Gyartd Részvénytarsasag
2509 Esztergom - Kertvaros, Dorogi ut 5-7., 2501 Esztergom, Pf.: 84.,
Telefon: 06-33-435-268, 06-33-512-468, 06-33-435-271, Fax: 06-33-435-
265
E-mail: grante@grante.hu, ladanyi@qrante.hu, Honlap: www.grante.hu

BEVEZETES

A tavkozlési igények ugrasszerli ndvekedése két alapvetd technologiai fel-
adatot allit a gyartok elé:
- a kapacitasok novelése
- a megbizhat6sag fokozasa
Ezeket az igényeket 1ényegében a GSM gyors térnyerése és az internetes
forgalom novekedése generalja.
A kapacitasok novelésére a mikrohullamti halozatok esetében tobbféle le-
hetéség van:
1. nagyobb frekvenciasav
2. bonyolult modulécios eljarasok alkalmazasa
3. a frekvencia Gjra felhasznalasa (frequency reuse)
ad 1. A spektrum végessége és az igények folyamatos novekedése
miatt ez az Gt nem jarhato.
ad 2. A bonyolult modulacios eljarasok realizalasa noveli a meghi-
basodas valdszinliségét és dragitja a berendezéseket.
ad 3. A frekvencia ujra felhasznalasa optimalis megoldas (kétpolari-
zacios antenna) egy antenna dupla kapacitas.

MEGBIZHATOSAG

A mikrohullamu 6sszekottetés megbizhatosaganak fokozasa.
A berendezés rendelkezésre allasa:
A=MTBF/(MTBF+MTTR)

MTBF — két meghibasodas kozott eltelt atlagos idétartam
MTTR — a hiba kijavitasaig eltelt id6tartam

Altalanossagban a rendelkezésre allas: (készenléti egyiitthato)
A= mikodési idé/(miikddési id6 + allasi id6)
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Pl.: Ha egy rendszer 10.000 6rat miikodik és 10 orat all, akkor a készenléti
egylitthato

A=10.000/(10.000+10)=0.999

azaz 99,9%

A kiesési egyiitthato:

U=1-A

Az adott példaban:

U=1-0,999=0,001

azaz 0,1%

Ha egy kétutas csatornaban a kiesési egyiitthato 0,02% és feltételezziik,
hogy a két it egymastol fiiggetlen, akkor a kiesési id6 105 perc/év.

Ez az érték a gyakorlatban elfogathatatlan.

A készenléti egyiitthatd novelésének legjobb modszere a meleg tartalékolt
rendszer alkalmazasa.

A készenléti egyiitthat6 10.000 6ra MTBF esetében tartalékolt rendszere

(MTBF=10.000 * 10.000=108 6ra)

A= MTBF/ (MTBF + MTTR ) =0,999999

Azaz 99,999999%

A kiesési egyiitthato:

U=1-A=10"

A kiesési 1d0: 3,2 mp/év

A mai korszer(i berendezések esetében az MTBF = 400.000 ora.

Tartalékolt rendszer esetében a kiesési ido (MTTR= 10 o6ra feltételezés ese-
tében)

U=0,00093 mp/év

Feltételezés: MTTR=1 hét=168 6ra (mostoha id6jaras)

Ekkor U= 0,0315 mp/év.

A rendszer kiesési ideje gyakorlatilag nem érzékeny a javitasig eltelt idotar-
tamra.

Irdnycsatol6 sematikus abraja
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Térerdsség-eloszlas a harom alap modusra:

600/m)

0.8 mm, 3

d=

9

(R220/2 iranycsatolo, s=2mm.
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TE20 modus, Ey eloszlasa a keresztmetszet mentén

TE30 moédus, Ey eloszlasa a keresztmetszet mentén
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A szamitashoz hasznalt véges elem struktira
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TE20 modus, Ey eloszlasa a keresztmetszet mentén

'TED.DAT —

TE30 moédus, Ey eloszlasa a keresztmetszet mentén

Iranycsatolo adapterekkel szerelve

A KOZVETLENUL SZERELHET® 1+0 RENDSZER ELONYEI

A konstrukcié rendkiviil kompakt

Kiilon tartészerkezetre nincs sziikség
Flexibilis hullamvezetdre nincs sziikség

A csatlakozok szdma minimalis

A Dbeiktatasi csillapitas zérus

A reflexids csillapitast az antenna szabja meg

e A rendszer mechanikailag jol védett

o A kiiltéri egység nagyon egyszeriien és gyorsan kicserélhetd
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A balos-jobbos szerelhet6ség biztositja az optimalis telepitést

MELEG TARTALEKOLT (1+1) EGYPOLARIZACIOS
DIREKT SZERELT ANTENNARENDSZEREK ELONYEI

Nagyon kompakt konstrukcio

Drasztikusan csokkentett szerelési ido

Kis beiktatasi csillapitas (a hullamvezetok hossza minimalis)

Kis reflexios csillapitas (a csatlakozok szama minimalis)

Kis suly (nincs sziikség kiilon tartoszerkezetekre a kiiltéri egységekhez €s a
flexibilis hullamvezetékhoz).

Kis térfogat (nagyon kompakt tartoszerkezet)

Rendkiviil nagy megbizhatosag (a csatlakozok - karimak- szama minimalis,
a teljes hullamvezetd rendszer védett).

A konstrukcidé univerzalis (opcid). Egy darab kiiltéri egység felszerelhetd a
T alaku tartdszerkezet helyére (1+0 rendszer az 1+1 rendszer helyett vagy
forditva).

Az antenna polarizacidja valtoztathatd és finoman beallithatdo a reflektor
mogott (opceid) elhelyezkedd polar rotor (PR) segitségével. (a kiiltéri egy-
ségeket nem kell leszerelni!)

A hibas kiiltéri egység néhany percen beliil kicserélhetd.

KETPOLARIZACIOS (DUPLEX) (2+0)
DIREKT SZERELT ANTENNARENDSZEREK ELONYEI

Nagyon kompakt konstrukcid

Drasztikusan csokkentett szerelési id6

Kis beiktatasi csillapitas (a hullamvezetok hossza minimalis)

Kis reflexios csillapitas (a csatlakozok szama minimalis)

Kis suly (nincs sziikség kiilon tartoszerkezetekre a kiiltéri egységekhez és a
flexibilis hullamvezetékhoz).

Kis térfogat (nagyon kompakt tartoszerkezet)

Rendkiviil nagy megbizhatosag (a csatlakozok - karimak- szama minimalis,
a teljes hullamvezet6 rendszer védett).

Az antenna polarizacidja finoman beallithat6 a reflektor mogott (a kiiltéri
egységeket nem kell leszerelni!)

A hibas kiiltéri egység néhany percen beliil kicserélheto.

MELEG TARTALEKOLT KET POLARIZACIOS (DUPLEX)
[2X(1+1)] RENDSZER MUSZAKI LEIRASA
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Antennacsalad

Elényok:

e A kapacitas kétszerezhetd az antennak szdmanak ndvelése nélkiil

e Az antenna helyfoglalasa minimalis (1db antenna kettd helyett)

o A szélterhelés kb. 50%-kal kisebb

e Egy antennat két szolgaltato is hasznalhat (pl. templomtorony, ahol nem fér
el tobb antenna)

e Mindkét polarizacidban meleg tartalékolt rendszer iizemel (a megbizhato-
sag jelent6s mértékben nd)

o A radié ado-vevd berendezések konnyen felszerelhetok és cserélhetdok
(meghibasodas)

e A négy berendezés az antenna mogott minimalis helyet foglal (rendkiviil
kompakt konstrukcio)

e (élszerli ezt rendelni, mert a jovOben barmikor kétszerezhetd a kapacitas
utolagos engedélyek megszerzése nélkiil

e Rendszertechnikai meggondolasok alapjan valasztani lehet 3 dB, 6 dB il-
letve 10dB csatolasu iranycsatolo rendszerek koziil (ezek a rendszeren beliil
tetsz6legesen kombinalhatok)

Pl. HPA 0.8 D 180 FR-4P-3V-6H antenna esetében egy High Per-
formance, kétpolarizacios, két iranycsatoloval (egy 3 dB-es és egy 6 dB-
es) rendelkez6 antenna, amely 4 db 18 GHz-es frekvenciasava berende-
z¢s kozvetlen felszerelésére alkalmas.

Lehetséges fejlesztési forgatokonyv
Fazis Berendezé- | Kapacitas Kiesési Polarizacio
sek szama (Mbps) id6/év
1. 1 34 8,4 perc Vv
2. (hot-standby) 2 34 0,003 mp V
3. 3 2x34 8,4 perc H
4. (hot-standby) 4 2x34 0,003 perc H

A szadmitasoknal a kovetkezo feltételekkel éltiink:

MTBF = 2,5 * 102 6ra

MTTR =4 6ra

A berendezések kozotti atkapcsolast végzo aramkort tokéletesen megbizha-
tonak vettiik.

A kiesési id6 szamitasanal a tapegységek és az antenna meghibasodasat fi-
gyelmen kiviil hagytuk, és nem foglalkoztunk a terjedési viszonyok valtozasa
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kovetkeztében fellépo jelenségekkel és egyéb okokkal (fading, eso csillapitas,
a torony 0sszeomldsa, szandékos rongalas stb.).

Egy jol megtervezett Osszekottetésnél a kiesési id0 valoszinlileg
alapvetden a radié berendezés megbizhatdsagatol fiigg.

Az MTTR értéke jelentés mértékben befolyasolja az egy berendezés-
sel lizemeltetett Osszekottetés megbizhatosagat, hot-standby rendszer
esetén azonban hatasa elhanyagolgato.

pl. MTBF =2,5- 105 6ra
MTTR =100 6ra

Egy radidberendezés: U (kiesési idd) = 3,5 ora/év

Hot-standby rendszer: U (kiesési idd) = 0.05 mp/év
MELEGTARTALEKOLT, KETPOLARIZACIOS 2X (1+1)

RENDSZER MUSZAKI LEIRASA

A rendszer részei

Hisgh Performance kétpolarizacioés antenna tipus, téglalap kereszt-
metszetli hullimvezetd konyok (2db)

Iranycsatol6 (3 vagy 6 dB csatolas) (2db)

Adapterek a radidberendezésekhez

Tartoszerkezet ( alaku)

Beallito szerelvények (azimut + elevacio)

Polarizacios finombeallito (a teljes tartoszerkezet a berendezéssel
egylitt az antenna sugarzasi tengelyen kiviil + 2,55 ° os szogtartoma-
nyon beliil finoman beallithato)

A rendszer miiszaki elonyei
Kétszeres kapacitas (pl. 2x34 Mbps) 5 nagysagrenddel nagyobb megbizha-
tosag:

e Kiilonlegesen kompakt konstrukcid

e Drasztikusan lecsokkentett szerelésidd

e Kicsi beiktatasi csillapitas (a hullamvezetdk hossza minimalis, nincs
sziikség flexibilis hullamvezetdre)

o Kis reflexios csillapitas (a csatlakozasok szama minimalis)

e Konnytl tartdszerkezet (nincs sziikség a 4 db berendezéshez kiilon tar-
toszerkezetekre)

o Kis térfogat

e Rendkivill nagy mechanikai bizhat6sag
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e (a csatlakozok szama minimalis, a hullamvezetd rendszer védett)

e  Univerzalis konstrukcio is rendelkezésre all, 2+, rendszer szerelhet6 a
T alaku tartérendszer helyére (2+0 rendszer a 2 x (1+1) rendszer he-
lyett.

Barmely meghibasodott berendezés perceken beliil kicserélhetd.

MELEG TARTALEKOLT (3+1) VAGY

TARTALEKOLATLAN (4+0) RENDSZEREK MUSZAKI LEIRASA

A rendszer részei

High Performance antenna

Polarizacio forgaté rendszer

Polarizacio forgato szerelvény (a polarizacié forgato lemez helyett)
Iranycsatolok (1db 3 dB-es, 2db 3 vagy 6 dB-es)

H-sik konyokok (2db)

Adapterek a radioberendezésekhez (4db)

Tartészerkezet

Beallité mechanikus (elevacio, azimut)

HPA 0.6 S ... FR-2V3-3 (6)
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0.6 m atmér6jii High Performance Antenna Pasolink V3 kiiltéri egységek-
kel

Ez a konstrukcié rendelkezésre all a
7,13, 15,18, 23, 26, 38 GHz frekvenciasavokban

HPA 1.2-D -130 FR-4V3-3
1.2 m &4tmér6ji High Performance Antenna 4db Pasolink V3 kiiltéri egy-
séggel
Ez a konstrukci6 rendelkezésre all a
7,13, 15,18, 23, 26, 38 GHz frekvenciasavokban
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MIHALY Sindor - KELEMEN Sandor

AZ ERDOK TUZVEDELMET SZOLGALO, TUZVEDELMI
KOCKAZAT ELEMZO ES DONTESTAMOGATO
INFORMATIKAI RENDSZER.

Az erd6tiizek hazankban évrél-évre tobb szazmillids forintos, természeti €s
gazdasagi kart okoznak. Az erddtiizek alkalmaval az erdéteriiletek elpusztulé-
sabol eredd karérték és a tliz oltasara forditott koltség a kifejlodott tileveli
erdok esetében a legmagasabb. Egy-egy kiterjedt erdotiiz oltasa a megkozelités
nehézségei, a nagy erd-eszkoz €s oltdanyag igény kdvetkeztében tobb hétig is
eltarthat. Koltségigénye rendkiviil magas és jelentds hatassal van a kornyez6
lakossag é€letvitelére. A tlizkart szenvedett erddteriilet rehabilitacidja hosszu
éveket igényel és koltségigényes.

2002. évben a Kormanyzati Koordinacios Bizottsag Titkarsaga altal veze-
tett projekt keretében olyan kockazat elemzo, eldrejelzé és dontéstamogato
informatikai rendszert javasoltunk megvaldsitani, amely megfelel6 tamogatast
nyujt az erdok védelmére, adott iddszakban jelzi az erdéteriiletek tliz-
veszélyeztetettségének mértékét, javaslatokat ad az intézkedésekre, tdmogatja
a beavatkozasok koordinalasat.

Tekintsiik at hogyan alakul ki erd6t(iz?
Az erdétiiz keletkezésében kozrejatszanak:

. Gytjtoforras jelenléte;

A vizsgalatok eredményei azt mutatjak, hogy az erdétiizek ke-
letkezéséhez az esetek dontd tobbségében az emberi tényezok
(gondatlansag, felel6tlenség, szandékossag) vezetnek. Kétségtele-
niil el6fordul, hogy meteorologiai tényezok (pl. villamcsapas) is
okoznak erdétiizet, de ezek aranya igen alacsony, 1-2 %, hiszen a
zivatarfelhokhoz tarsuld csapadék a legtobb esetben hamar kioltja
a langokat.

o Elegend6 mennyiségii, természetes eredetii, égheté anyag;

Az éghet6 anyag mennyiségét nagyobb mértékben befolyasol-
jak az erdészeti tényezok. Igy tobbek kozott a telepités, a miivelés
modja, a fafaj biologiai jellemz6i, az allomanyszerkezet,
fenoldgiai fazis és az erdd szerves hulladéktol vald megtisztitott-
saga.
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. Az éghetod szerves anyag nedvességét befolyasolo meteorologiai
tényezok;

Ide soroland6 a levegé hémérséklete, novényzet-, a talaj-, a le-
veg0 viz, illetve paratartalma, szélerdsség. Hazdnkban az erdotii-
zek kialakulasahoz kedvezo feltételek tobbnyire hosszantarto csa-
padékszegény iddszak utan allnak fenn.

Az erdétiizek esetében a gyujtoforras jelenléte (emberi tényezod) intézkedé-
sekkel befolyasolhatd, visszaszorithato, valamint az éghetd anyag mennyisége
egyrészt szabalyozhatd, masrészt az intézkedések kialakitdsanal figyelembe
vett adat (tiizvédelmi besorolas).

A fentiek alapjan latszik, hogy a meteoroldgiai tényezOk azok, amelyek
mérhetdk, de nem befolyasolhatok, de nagy szerepiik van az erdék tlizvédelmi
veszélyeztetettségének kialakulasaban.

Az Orszagos Meteorologiai Szolgalatnal korabban készitett tanulmanyban
(Bussay Attila — Szinell Csaba — Szentimrey Tamas: Az aszaly magyarorszagi
eléfordulasainak vizsgalata és mérhetdsége 1999.) megallapitottak a meteoro-
logiai tényezok jelentds befolyasolo hatasat.

A tanulmany a hazankban 1931-1998. kozotti idészakban keletkezett erd6-
tiizeket vizsgalta, abbodl a szempontbol, hogy az ebben az idészakban, a tlizese-
tek kozelében mért meteorologiai adatok milyenek voltak, a meteorologiai
tényezSk hogyan befolyasolhatték a tiizesetek kialakulasat. Ot, a kiilfoldi gya-
korlatban hasznalt un. erd6tiiz index magyarorszagi alkalmazhatdsagat vizs-
galtak elemezve, hogy az egyes szamitott indexek a megtortént tiizesetek terii-
letére milyen értékeket mutattak, milyen mértékben hathattak kézre a meteoro-
logiai tényezok a tliz kialakulasaban. Az indexek ,,josdganak” vizsgalatanal két
feltételt szabtak. Az egyik, hogy lehet6ség szerint minél kevesebb legyen a
,,vakriasztas”, azaz a magas veszélyeztetettségi kategoria el6fordulasa minima-
lis legyen, ugyanakkor a bekdvetkezett tlizesetek magas indexti napokon ko-
vetkezzenek be a maximalis szamban €s az éves statisztika is a magasabb er-
détiiz indexti években legyen magasabb.

A tlizvédelmi kockazat-elemzd és dontés-tamogatd rendszer projektjének
kidolgozasa soran a francia erdo6tliz index adatot (input), a tlizvédelmi besoro-
lasbol szarmaztatott szamadatot (output) hasznaltuk. Ezzel megvalosithatjuk
azt a rendszert, mely a vonatkozo6 jogszabalyok szerint kezelt, de a nem befo-
lyasolhat6 tényezd (meteorologiai viszonyok) hatasanak kitett védendd erdote-
riilet (éghetd anyag) tliz altali veszélyeztetettségének mértékét meghatarozva,
intézkedések megtételét ajanlja fel arra, hogy a gyujtoéforras jelenlétének lehe-
toségét csokkentsiik, ezaltal a leggyakoribb befolyasold koriilményt (emberi
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kozrehatas) tavol tartsuk. Tovabbi szolgaltatasként jelentkezik, hogy egy, a
megtett intézkedések ellenére keletkezett tiiz oltasdhoz az adatbazisbdl az in-
formaciok (megkozelités, eszkdzok, oltdanyag, stb.) kinyerhetok.

A szamitas menete:

Az un. francia index 0 és 5 koriili értéket vesz fel, ahol 1,5 alatti értékek
nagyon alacsony, 1,5 és 2 kozott alacsony, 2,01 és 3,50 kozott kozepes, 3.51
feletti értékek nagyon magas tlizveszélyt mutatnak. Az index csak a teriilet
nedvességének értékét mutatja, de nem veszi szamitdsba az adott teriileten 1évo
vegetacio és teriilet jellemzdit, amelyet a 12/1997. (11.26.) BM rendelet alapjan
készitett veszélyeztetettségi besorolas tartalmaz.

A tényleges veszély mértékének meghatarozasahoz rendelkezésre allo, fel-
hasznalhat6é adatokbdl (francia index és a veszélyeztetettségi besorolas) kell
olyan adatot szdrmaztatni, mely egy széles tartomanyban ad eredményt.

A projekt kidolgozasaban részvevok a 0-1000 skalat tartottak a legmegfele-
lobbnek, mivel az, ezen kapott eredmény alkalmazhaté differencialtsagot
eredményez és biztositja azt, hogy az egyes veszélyeztetettségi kategoridkhoz
tartozo parolgasi index értékek széthtizhatok és megfeleléen adjak vissza a
tényleges veszélyeztetettséget, de minimalisra csokkenti a un. vak-riasztasok
szamat, amikor alacsony index érték is magas tlizveszély értéket ad.

Az adatok Kkitlizott skalara torténd feszitésénél azt az elvet alkalmaztuk,
hogy a legnagyobb értékli parolgasi index (3,51 felett), a legnagyobb veszé-
lyeztetettségii teriileten (1) a legmagasabb veszélyeztetettséghez tartozo intéz-
kedéseket indukald szamadatot hatarozza meg, de alacsony parolgési index
értéknél se javasoljon aranytalanul magas beavatkozast kivaltdé szamértékeket.

A szamitas az alabbi képlettel torténik: Tv=1 X V + M, ahol
Ty: thzveszélyesség
I : francia index
V : veszélyeztetettségi normald tényezo
M : veszélyeztetettségi modosito tényezd
A szamitashoz hasznalt adatok szarmazasa:
Erdék veszélyeztetettségi adatai: az Allami Erdészeti Szolgalat altal

szolgaltatott adatokat hasznaltuk fel. Az egyes erdoteriiletek besoroldsa az
Orszagos Erdé Adattarban még nem all rendelkezésre, az egyes telepiilések

195



kozigazgatasi teriiletének besorolasat tudtak rendelkezésiinkre bocsatani, igy
ezt hasznaltuk fel.

Francia index adat: megallapodas alapjan az Orszagos Meteorologiai
Szolgalat szolgaltatja, az altala mikddtetett allomasok mérései alapjan. A
projeknél mintateriiletként hasznalt Borsod-Abauj-Zemplén megyében 7 me-
teorologiai allomas mikodik. Az ezek altal szolgaltatott adatokat teriileti,
domborzati tulajdonsagok alapjan rendeltiik hozza az egyes telepiilésekhez.

L ® Mérdslomas (7) £
Iy MérSallomés sz. (7)
[y Mérdall tartozo tel.

I 51705 (26)

[ 51810 (49)

Il 52309 (55)

B 52819 (106)

B 51104 (35)

[ 51704 (41)

62512 (47) =

A meteorologiai méréallomasok és a hozza tart6zo teriiletek
A felhasznalt alkalmazasok:

A rendszer elé tdmasztott kovetelményekhez igazodva (vizualis megjelenit-
hetdség, nyomtathatdsdg), valamint a mintateriilet domborzati tagoltsaga miatt
figyelembe véve, hogy az erdék besorolasi adatai telepiilésekhez rendelve
késziilt el, térinformatikai alkalmazast a GeoMedia Professional 4.0 alkalmaz-
tuk, mely alkalmas MS Access adatbazis kezelésre és képes egyiittmiikodni
mas térinformatikai alkalmazasokkal. gy az esetlegesen mas alkalmazasokkal
dolgoz6 adatszolgaltatok (Orszagos Meteorologiai Szolgalat, Allami Erdészeti
Szolgélat) adatainak kozvetlen haszndlhatosaga megoldott. Az alkalmazas
mind képernyds megjelenitésre, elemzésre, mind azok nyomtatott formatumu
elkészitésére alkalmas.
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Az elkészitett adatbeviteli feliilettel az adatbazis megfelelé mezdjébe rogzi-
tett, szamitott tlizveszélyességi érték alapjan automatikusan késziilt tematikus
térkép adja a vizualis informaciot, a beépitett lekérdezések biztositjdk az egyes
tlizveszélyességi érték-savokhoz tartozd rekordok lekérdezését, az adatok, a
javasolt intézkedések megjelenitését, nyomtatasat.

A rendszer miikodtetése:

A rendszer napi miikodtetést igényel, igy biztosithato a folyamatok koveté-
Se.

A kezel6 a rendelkezésre allo beviteli mezo segitségével rogziti a meteoro-
logiai allomésokrol érkezd adatokat. Ez — a mintateriileten — 7 adat bevitelét
jelenti. A nyugtazas utan futtatja az 5 lekérdezést, a kivant adatokat, intézke-
dési sorokat megtekinti, sziikség esetén nyomtatja, tovabbitja azokat. A vezetd
az adatok alapjan elrendeli az intézkedések megtételét. Az intézkedések meg-
tételére jogosultak az adatbazisban, a kinyert adatokban szerepelnek.

Iy @ MérGéllormss (7)

X Mérdallomas sz. (7)

Iy Tiizveszél értéke
[Jotosoc (3s)
[ 601 to 700 (158)
[ 701 to €00 (111)
[ 301 to <00 (37)
I 501 to 1000 (18)

el Mz

Az adatok alapjan késziilt tematikus térkép.
Térinformatika alkalmazasa a projektben:
Az alkalmazéssal szemben tamasztott egyik igény a vizulis informéacio

szolgaltatas, tehat kézenfekvd volt, valamilyen térinformatikai alkalmazas
felhasznalasa volt. Univerzalitasa miatt esett a GeoMedia-ra a valasztas. A
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tematikus térkép (tizmegel6zési feladatok segitése) készitésen tulmenden a
tizoltéi beavatkozdsokhoz értékes adatok gytjtésével is tud segitséget adni,
megfelelden feltoltott adatbazisok esetén:

» A tliz altal érintett teriilet jellemzdi (fa fajtak, domborzat, telepiilések
adatai)

Felvonulasi utvonalak kijelolése,

Vizszerzési helyek, kapacitas gytjtése,

Szerszambdazisok, és azok felszereltsége,

Er6-, eszkdznyilvantartas, stb.

YV VY

A projekt az elmult év nyaran elkésziilt. Kiprobalasra a Borsod-Abatj-
Zemplén megyei Katasztrofavédelmi Igazgatdsag részére keriilt dtadasra. To-
vabbi sorsardl nincs informacionk.
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MAROQOS Doéra

RADIOBERENDEZESEK MINOSEGI MEGFELELOSEGE

Eurdpai uniés kovetelmények

Az Eurdpai Unidba valé belépésiink folyamataban elengedhetetlenné valt,
hogy a magyar jogalkotasban EU-konform szabalyozasok jelenjenek meg.

A radiés végberendezések alapvetd kovetelményeinek miiszaki jellemzdit
tobbek kozott az un. harmonizalt szabvanyok hatarozzak meg, de ezek haszné-
latat nem tették kotelezové. A harmonizalt szabvanyok és az azokhoz kapcso-
16d6 egyéb eurdpai szabvanyok betartasa eldsegiti a radios berendezések EU
tagorszagokon beliili kereskedelmi forgalmazasat.

A harmonizalt szabvanyok a gyartok, forgalmazok szdmara olyan miiszaki
el6irasokat tartalmaznak, amelyeket el6irjak, hogyan kell a radios berendezést
megtervezni, legyartani, letesztelni és a miiszaki kovetelményeknek valdo meg-
feleloséget igazolni (megfeleldségi igazolas).

Az EU tagallamaiban 2000. aprilisdban Iépett érvénybe a
radioberendezésekrol és tavkozlo végberendezésekrdl szol6 R&TTE iranyelv,
amely kozos alapokra helyezte a berendezések piacon valdé megjelenésének,
szabad forgalmazasdnak és iizembe helyezésének elveit.

Magyar jogszabalyi kornyezet

Az R&TTE iranyelvet kisebb eltérésekkel a radioberendezésekrol és a tav-
kozlo végberendezésekrol, valamint azok megfeleloségerol szolo 3/2001
MeHVM rendelet tartalmazza. A rendeletben leirtak szerint a berendezések
piacra vitelének alapvetd feltétele nem egy bonyolult és kdltséges engedélye-
z¢si eljards lefolytatdsa, hanem annak igazoldsa, hogy forgalmazott
radidoberendezés megfelel az eldirt alapvetd kdvetelményeknek.

A megfeleléséget a gyartonak kell garantalni, illetve igazolni, amelyet egy
megfeleldségi nyilatkozatban kell kozzétennie. A berendezések piaci forgal-
mazasanak tovabbi feltételeit az alabbi magyar jogszabalyok és szabvanyok
hatarozzak meg:

e 79/1997. IKIM rendelet az egyes villamossdgi termékek biztonsagi ko-
vetelmenyeirdl és azoknak valo megfeleloség értékelésérdl;

e 208/1999. Kormanyrendelet az egységes megfeleloségi jelolés haszna-
lataral,

o 31/1999. GM-KHVM rendelet az elektromdgneses dsszeférhetbségrol;

o 24/2001. MeHVM rendelet a hirkozlési hatosag piacfeliigyeleti teve-
kenysegérdl;

e 27/2001. MeHVM rendelet egyes radioberendezések alapvetd kiove-
telményeinek megallapitasarol;

e MSZ 25051 Szabvany a megfeleléség igazoldsi modulokrol
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Alapvet6 kovetelmények

Minden forgalmazasra keriild radidberendezésre a kovetkez6 kovetelmények
vonatkoznak:

- A berendezések nem veszélyeztethetik az emberi életet, a felhasznalok
egészségét és testi épségét (79/1997. IKIM rendelet);

- A berendezéseknek meg kell felelnie az elektromagneses 0sszeférhe-
t0ség kovetelményeinek (31/1999. GM-KHVM rendelet);

- A fentieken tulmenden a berendezést tigy kell kialakitani, hogy az a
lehetd leggazdasdgosabban hasznalja fel a korlatozott frekvenciaspekt-
rumot.

A frekvenciaspektrum felhasznaldsa a nemzeti és nemzetkozi spektrumok
részletes leirdsa alapjan torténhet. A savok felhasznaldsa esetén biztositani
kell, hogy a felhasznalok egymast ne zavarjak. Ennek egyik biztositéka a har-
monizalt szabvanyok alkalmazasa.

A harmonizalt szabvanyok magyarorszagi bevezetése csak kis késéssel ko-
veti az eurdpaiakat. Jelenleg tobb mint 150, a 3/2001 rendelet hatdlya ala tar-
toz6 harmonizalt szabvany keriilt Magyarorszagon nyilvantartasba. Egyes
radidberendezések esetében lehetdség van egyszerre tObb harmonizalt szab-
vany, vagy egy harmonizalt szabvany egyes részeinek a hasznalatara is.

Abban az esetben, ha egy adott berendezéstipusra nincs harmonizalt szab-
vany, egyéb szabvanyok alkalmazasara keriilhet sor. Kiilonleges esetekben — a
berendezés felhasznalasatol fiiggéen - a fent leirtakon kiviil tovabbi kovetel-
mények irhatok eld. Ilyenek alkalmazasok lehetnek példdul a készenléti és
segélyszolgalatok, a berendezések hasznalata hatranyos helyzetiieck szamara
(pl. hallas- és latassériiltek), stb.

A megfeleldség igazolasa

Az eurdpai iranyelvek és a bevezetett magyar jogszabalyok kotelezéen el6ir-
jak a CE megfeleldségi jelolés hasznalatat, amit a gyartd akkor helyezhet el a
termékén, ha az megfelel az alapvetd kdvetelményeknek. A szabalyozasok
ugyancsak el6irjak a berendezés osztalyba sorolasanak feltiintetését a berende-
z¢sen, amennyiben ez sziikséges.

A radioberendezéseket és tdvkozlo végberendezéseket az R&TTE direktiva
szerint jelenleg két osztalyba soroljak. Az elsé osztalyba azok a berendezések
tartoznak, amelyek CE jeloléssel és megfeleldségi nyilatkozattal forgalomba
hozhatdk ¢€s iizembe helyezhetok. Erre az osztalyra nem kell osztalyazonositot
alkalmazni. A masodik csoportba tartozd berendezések esetében a terméken
osztalyazonosito jelet, egy korbe foglalt felkialtojelet (alert jelet) kell elhe-
lyezni. A jelet fel kell tiintetni a hasznalati/kezelési utmutatéban, valamint a
termék csomagolasan is.

A radidberendezés megfeleloségi nyilatkozataban a gyartdé kinyilvanitja,
hogy az megfelel az alapvetd kovetelményeknek. A nyilatkozatot a Magyaror-
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szagon forgalmazott termék esetében magyar nyelven, irasban kell megtenni,
¢és annak masolatat minden forgalomba 1év6 termékhez mellékelni kell. A nyi-
latkozatot és a nyilatkozat alapjat képezé dokumentumokat az utolsé forga-
lomba hozott berendezés piacra vitelének id6pontjatol szamitva a gyartonak 10
évig kell megoriznie.

A megfeleldségi nyilatkozat elkészitéséért, és a CE megfeleldségi jel beren-
dezésen valo elhelyezéséért a gyartd vagy annak meghatalmazott képviseldje a
felelés. A 3/2001 MeHVM rendelet alapjan gyartonak szamit az a gazdalkodo
szervezet, amely felel a késziilék tervezéséért, gyartasaért, csomagolasaért,
jeloléséért és forgalomba hozatalaért, fiiggetleniil attol, hogy ezeket a felada-
tokat sajat maga vagy megbizasabol mas végzi. Gyartonak tekintendd az is, aki
ugyancsak forgalomba hozatal céljabdl jelentds, az alapvetd kovetelményeket
befolyasolo valtoztatasokat vagy bdvitéseket végez meglévd késziilékeken,
vagy azokbol uj késziiléket allit eld (példaul a berendezéshez nem az eldirt
antennat csatlakoztatja). Ha a gyartd székhelye nem Magyarorszag teriiletén
van, a késziilék importalodja tekintendd gyartonak.

A megfeleléségi nyilatkozatnak a kovetkezoket kell tartalmaznia:
- gyartd megnevezése €s cime;
- berendezés rendeltetése, tipusa, egyedi azonositasra alkalmas jeldlése ;
- alkalmazott jogszabalyok, szabvanyok felsorolasa, amelynek a beren-
dezés megfelel;
- havolt kdzremiikddo tanusitd szervezet, annak megjelolése;
- agyarto hiteles alairasa.

A megfeleloség értékelése
A gyarto altal tett megfeleldségi nyilatkozat és a berendezésen elhelyezett
CE jelolés nem minden esetben fogadhato el a megfeleldség igazolasara. A
megfeleldség értékelési eljarasokat a 3/2001 MeHVM rendelet mellékletei
irjak le. A megfeleldség értékelése az MSZ 25051 szabvany alapjan torténik,
amelyben az értékelés alapjat az ,,A”, ,,Aa” és ,,H” modulok, valamint a mii-
szaki konstrukcids dokumentécio (,,TCF”) képezik..

1. Az ,,A” modul minden vezetékes és radidovevd berendezés esetén al-
kalmazhatd. Ebben az esetben a gyartdé gondoskodik a CE megfelelo-
ségi jel és az osztalyjel elhelyezésérol, a hasznalati/kezelési utmutatd
és a megfeleloségi nyilatkozat elkészitésérol, valamint a berendezés
dokumentaciodinak és alapveté mérési eredményeinek elérhetoségérol.

2. Az ,,Aa” modult olyan esetekben kell alkalmazni, amikor a radivado
berendezések harmonizalt szabvanyokat alkalmaznak.

a.) Ha a szabvany leirja az alapvet6 radios méréseket, a gyarto a
méréseket maga is elvégezheti és az ,,A” modulhoz hasonld
modon nyilatkozhat a megfeleldségrol.
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b.) Abban az esetben, ha a szabvany nem irja el6 az alapveté mé-
réseket, akkor egy tanusitod szervezet (Notified Body) beavat-
kozasa sziikséges, aki eldirja az alapvetd méréseket, €s azok
elvégzésének modjat. A gyartd ilyenkor a berendezésen kote-
les feltiintetni a tanusitd szervezet szamat is.

A ,,TCF” alkalmazasa esetén az ,,Aa” modul b.) pontjaban leirtak az
érvényesek, és olyan esetekben lehet alkalmazni, amikor a radidado-
berendezés nem harmonizalt szabvanyok alapjan miikddik. Ilyenkor a
berendezésre vonatkoz6é miszaki konstrukciés dokumentaciét (TCF)
egy vagy tobb tanusitod szervezetnek kell benytjtani.

A ,,H” modult (teljes minéségbiztositas) minden fenti esetben lehet al-
kalmazni. Ebben az esetben a gyartonak tanusitott minéségiigyi rend-
szert kell miikodtetnie (pl. ISO) a tervezés, a gyartas, a tesztelés és el-
lendrzés folyamataira és a megfeleldségi értékelést tanusitd szervezet
feliigyelete alatt kell elvégezni. A gyart6i kotelezettségek az *A” mo-
dulnal leirtak szerint érvényesek, de a CE jel6lés utan fel kell tiintetni
a tanusitd szervezet szamat is.



MICHELBERGER Pal

INFORMATIKAI PROJEKTEK SAJATOSSAGAI ES
LEHETOSEGEI A VEDELMI SZFERABAN (EGY KIVULALLO
VELEMENYE...)

A rendszervaltozas utan tortént haderd atalakitasok, a kormanyzati takare-
kossagi intézkedések miatt a védelmi szféra egyes dagai szinte alig rendelkeznek
sajat, professziondlis informatikai fejleszté kapacitassal. Ez azt jelenti, hogy —
elore kidolgozott strategiak alapjan — kiilsé erdforrasokat kell igénybe venni
az informdcios rendszerek fejlesztéséhez. A rendszerelemek kivalasztasandl, a
rendszerek kialakitasanal, életre keltésénél kiemelt szerepet kaphatnak a pro-
jektmenedzsment ismeretek.

A profitorientalt villalatok nagy része is kiilsé megoldds-szallitoktol szerzi
be vallalat szamdra sziikséges informatikai megoldasokat. Az itt felhalmozott
projektvezetesi ismeretek (modszertanok, ajanlasok) egy része a védelmi szfe-
rdaban is felhasznalhato. A cikk megprobdlja dttekinteni a két teriilet informati-
kai projektjeinek hasonlo és eltérd elemeit és vizsgadlja, hogy milyen tapaszta-
latok vehetok at az iizleti életbol.

1. Lehetoségek az informatikai projektmenedzsmentben (az iizle-
ti szféra altal hasznalt ,,eszk6z6k”)

,Informatikai projekt alatt az adott szervezet stratégiai céljainak megvalo-
sitasa érdekében kialakitott projektet értiink, amely az elérendé projektered-
mény tekintetében informatikai megoldasok bevezetését, fejlesztését, illetve
tovabbfejlesztését valositja meg...” (Gorog-Ternyik, 2001, p.25.)

Egyre gyakoribb, hogy a profitorientalt vallalatok a profiljukba nem ill6 te-
vékenységeket kiilsd vallalkozokkal végeztetik el. Igaz ez az informéacios
rendszerek kivalasztasara és bevezetésére, sot sok esetben a mikodtetésére is.
Gondoljunk csak az egyre terjed6 informatikai outsourcing-ra vagy az on-line
alkalmazasszolgaltatasra (Application Service Providing). Az informatikai
projektek célja — a bevezetésben idézett definicio alapjan is — mikddd infor-
macids rendszerek 1étrehozasa vagy tovabbfejlesztése.

Mit értiink informdcios rendszer alatt? A Magyar Nagylexikon meghataro-
zasa a kovetkezo:

,Informacios rendszer azoknak az informacios egységeknek az 9sszetartozo
egyiittese, amelyek szakmailag, teriiletileg vagy mas szempontok szerint egy-
séges elvek, munkamoddszerek alapjan egyiittmiikodnek, miikodé szervezetet
alkotnak. Az informacids rendszer az informacidé megszerzésével, rogzitésével
létrehozasaval, tarolasaval, kikeresésével, feldolgozasaval, atalakitasaval, to-
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vabbitasaval, megjelenitésével és megsemmisitésével foglalkozik.” (Magyar
Nagylexikon, kilencedik kotet, 1999, p. 870.)

Halassy Béla ezzel 6sszecsengden, de rovidebben adja meg az informacios

rendszer fogalmat.

,»Az informacids rendszer

adatoknak (informacidknak);

a veliik kapcsolatos informaciés eseményeknek;

a rajtuk végrehajtott informéacios tevékenységeknek;

az eléz6ekkel kapcsolatos erdforrasoknak;

az informaciok felhasznaloinak;

ill. a fentieket szabalyoz6 szabvanyoknak és eljarasoknak

szervezett egyiittese.” (Halassy, 1996, p. 43.)
A védelmi szféraban ennél részletesebb meghatarozas sziiletett. ,,Az infor-
mdcios rendszerek sziikebb értelemben funkcionalisan Gsszetartozo, egységes
szabalyozas hatalya ald tartozo, szervezett informacios tevékenységek, folya-
matok. Tagabb értelemben az egyes informacids rendszerek részét képezik az
altaluk kezelt informaciok, az informacios tevékenységeket végrehajto szerep-
16k és a végrehajtas soran felhasznalt eréforrasok is. Egy szervezetben folyo
informacios tevékenységek Osszessége, a szervezeti informacitfeldolgozas
szamos, egymassal Osszekapcsolddd informacios rendszerbe szervezddik.”
(Munk, 2002, p.140.)

Az informdcios rendszerek erdforrdsainak a hardver és a szoftver eszko-
zoket, a rendszer felallitasahoz, bevezetéséhez sziikséges szervezési ismerete-
ket (orgver) valamint az azt kezelé személyzetet és az informacios rendszerbe
keriilo adatokat tekinthetjiik (Kacsukné — Kiss, 1999, p.74.). Az elobbiek
(hardver, szoftver, orgver) ,,megvasarolhatok™, az utdbbiakat a szervezet alta-
laban sajat maga biztositja.

Vannak, akik az erdforrasokat csak miikod6 informacids rendszerekre értik
és feldolgozott adatokat nem soroljak ebbe a korbe. Véleményem szerint a
most kovetkez6 definicid ettdl fiiggetleniil nincs ellentétben az el6z6 meghata-
rozassal. ,,Az informdcios erdforrasok kozé az informacioszerzést, tarolast,
tovabbitast, feldolgozast és megjelenitést végzd — szamitastechnikai, hiradas-
technikai és mas — eszkdzrendszerek, eszk6zok; a tevékenységekhez sziikséges
segédanyagok; valamint a kiilonbdz6 informacidohordozok tartoznak. Az egyes
informacioés eréforrdsok az informaciods szintér kiillonb6zd szerepldinek birto-
kaban, kezelésében, miikodtetésében vannak és jellegiikbdl, valamint képessé-
geikb6l kovetkezéen altalaban tobb — akar egy idében végbemend — informa-
cios tevékenység végrehajtasa soran hasznalhatok fel.” (Munk, 2002, p.142.)

A vallalatok is ugy szeretnének jol mitkod6é informacios rendszerekhez jut-
ni, hogy ehhez ne kelljen hossza tavra nagy szamu informatikai szakembert,
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valamint projekt menedzsert alkalmazni. Ezért ,kulcsrakész” megoldasokat*
vasarolnak vagy az informatikai projekt idejére kiilsé tandcsaddkat alkalmaz-
nak, akik koordinaljak a bevezetést. Ennek célja, hogy a vallalat a lehet6 legki-
sebb fennakadasokkal lassa el profiljaba tartoz6 termeld és/vagy szolgaltatd
tevékenységét.

A piacon beszerezhetd vallalati informacids rendszerek megvasarolhat6 ré-
szei® 4ltaldban a legjobb vallalati gyakorlatot (,,best practice”) tiikrozik. A
cégek — nem tal nagy kockazatot vallalva — ennek megfeleléen alakitjak at
belso és kiilsé folyamataikat, szervezeti felépitésiiket. Az in. standard verziok
alkalmazasa azért is érdekiik, mert igy Iényegesen kevesebb karbantartési, ill.
verziovaltasi dijat kell fizetni a megoldas szallitojanak.

1.1. Projektmddszertanok

Az informatikai projektet vezetd szakember (akar vallalati, akar fliggetlen
tanacsado...) szamos egymashoz hasonlo projektmodszertan koziil valaszthat.

A PRINCE (Projects IN Controlled Environments) szabvanyositott 1épés-
sorozat, amely feldleli egy informatikai projekt iranyitasanak egészét, a projekt
kialakitastol a projekteredmény operativ miikodésének kezdetéig. Az eljarast
az 1980-as évek végén a brit kormany informacids rendszerekkel foglalkozo
kozpontja (CCTA — Central Computing and Telecommunications Agency)
dolgozta ki, majd a 90-es években tovabbfejlesztések révén mas jellegii pro-
jektek iranyitasara is alkalmassa valt (Gorog-Ternyik, 2001, p.199-205.) Az
eljaras hasznalata révén elkeriilhetd, hogy a projektkialakitas tevékenységét is

1 Kiils6 forrasbol beszerezhetd szoftvertermékeknél (esetleg hardvereszkdzoknél) négy ,ti-
pust” kiilonboztethetiink meg:

e COTS (Commercial Off The Shelf) — konnyen installalhaté megoldasok, amelyek a keres-
kedelemben megvasarolhatok. Erre a legjobb példat az Gn. ,,dobozos” szoftverek (operacids
rendszerek, szovegszerkesztok, levelezd programok stb.) jelentik.

e MOTS (Modified or Modifable Off The Shelf ) — a megoldast a beszerzd, a szallitd vagy
akar egy harmadik fél modositja a beszerzd igényeinek megfeleléen. Ezeknél a szoftverek-
nél a fejlesztés és a specidlis céloknak megfelelé adaptacid elvalik egymastol. Néhany
esetben a rovidités elején talalhato ,,M” betii katonai (military) megoldast rejt.

e  GOTS (Government Off The Shelf) — ezeket a termékeket a kormanyzat ilyen céllal 1étre-
hozott szervezeti egységei készitik, ill. készittetik altalaban specialis kormanyzati célokra
(pl. népesség nyilvantartas).

e NOTS (NATO Off The Shelf) — a NATO konzultacids, vezetési és iranyitasi feladatainak
(C3 — Consultation, Command, Control) tamogatasara kifejlesztett megoldasokat takarja.
Bizonyos szovegkdrnyezetben az ,,N” betli (niche) szlik piaccal rendelkez6, specialis igé-
nyeket kielégitd termékre utal.

49 ERP (Enterprise Resource Planning system) — vallalatiranyitasi informacios rendszer,

MIS (Management Information System) — vezet6i informacios rendszer, DSS (Decision Support
System) — dontéstamogatd rendszer, e-Bussiness megoldasok stb.
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a megoldas szallitoja végezze, gyakorlatilag sajdtmaganak szabva meg a
,»szikséges tevékenységeket”.

A PRINCE részletes ajanlast tartalmaz a kialakitand6 projektszervezetre, a
projekttervek készitésére és az ellendrzo tevékenység végzésére.

Nagyon fontos szerepet kapnak az eljarasban a mindségpolitikai kérdések:
e mindségre vonatkozd szabvanyok és szabalyozasok megadasa,
¢ mindségellendrzés modja,
e mindségi feliilvizsgalok kivalasztasa.

Az Euromethod informacids rendszerek beszerzésével, fejlesztésével és
kozos nyelv a ,,vevd” és a szallitdo kdzott. A mddszer a bevezetési projekt so-
ran is hasznalhato (els6sorban az eldrehaladas ellendrzésénél és a szerzodés
lezarasanal), hiszen mindkét fél szamara érthetden fogalmazza meg a fogal-
makat és kovetelményeket. A modszer kialakitasat €s fejlesztését az Eurdpai
Unid is tAmogatja az 1990-es évek elejétol. Magyarorszagra az MTA Informa-
ciotechnologiai Alapitvany révén keriilt.

Az ERP rendszereket készitd cégek koziil soknak, sajat, jogilag védett be-
vezetési projekt modszertana van.®® Tehat nem egyszeriien szoftverrendszert
arulnak, hanem komplett iizleti céli megoldast, amelybe beletartozik az imp-
lement4cid is.

Az Intentia, mint a Movex gyartoja svéd egyetemi szakembereket is bevont
az Implex ciklus kidolgozasaba. Az egyiittmiikodés egyik eredménye egy tobb
mint 200 ,kdtelezé” és ,,ajanlott” tevékenységet tartalmazo projekt-ellendrzo
lista lett. Az informacids rendszer bevezetését ez alapjan kovetik, garantdlva a
sikeres bevezetést. A modszertan tovabbi erdssége, hogy a vilag kiilonbozo
pontjain zajlo, ill. befejezett Movex bevezetések tapasztalatait 6sszegyljtik és
feldolgozzak. Ez az informatikai projektekkel kapcsolatos, folyamatosan meg-
ujuld tudasbazis a jovobeni partnerek szdmara jelent segitséget. A ,,rendszer-
specifikus” projektmodszertanok felhasznalasa, ill. alkalmazasa mas informa-
tikai projektek estében azonban szinte lehetetlen, hiszen a részletes dokumen-
taciokat a cégek lizleti titokként kezelik. Bemutatkozd rendszerleirasaikban
csak feliiletesen, a reklam miatt érintik ezt a témat. A korabban ilyennel dol-
g0z6 szakemberek azonban sok hasznosithato tapasztalattal rendelkezhetnek.

Az Interneten szamos ingyenesen vagy kis koltséggel letdlthetd altalanos
projektmodszertan leirasra lehet bukkanni.®!

50 SAP — Accelerated Systems Applications and Products, J.D. Edwards-One World —
Rapidly, Economically and Predictably Methodology, Scala — Signature Implementation
Methodology, Infor:corvex-infor:Com — infor:solution Concept, proAlpha — goLive, Intentia
Ab-Movex — Implex ciklus.

51 Project Management Body of Knowledge, Ten Step, Method 123 stb.
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Ezek felhasznalasanal figyelembe kell venni, hogy az informatikai projek-
tek sajatosak. Technoldgiai, folyamatszervezési és emberi eréforras kezeléssel
kapcsolatos elemek egyarant megtalalhatéak benne.

1.2. Projekttervezé és kezel6 szoftverek

Az informatikai projektek esetében is megfogalmazhaté egy valamilyen
elérend6 miiszaki vagy szervezeti cél és megadhatdok az er6forras- és idokorla-
tok. Ezek kezelésében jo szolgalatot tehetnek a projektmenedzsment megolda-
sok. A ,,dobozos” szoftverek® nem csak halotervezésre hasznalhatok. Képesek
tobb, parhuzamosan futd projekt azonos eréforras felhasznélésait is figyelem-
mel kisérni, illetve koordinalni. A korszer(i, hal6zatokon is futtathato szoftve-
rek a projektmunkéban résztvevod szakemberek szamara oridsi segitséget jelen-
tenek, hiszen tdmogatjak a projekt adminisztralasat és a legkisebb végrehajtasi
zavar esetén is az egész tevékenységlancolat azonnal Gjratervezhetd.

1.3. Projektszervezet

Az informatikai projektek lehetséges végrehajtasara alkalmas szervezeti
formakat, azok elényeit és hatranyait a szakirodalom részletesen targyalja
(Gorog-Ternyik, 2001, p. 157-170.). A harom alapvetd valasztasi lehetdség a
kovetkezo:

projekt koordinaciés szervezeti forma (hagyomanyos, de bdvitett linearis
vagy funkcionalis szervezet),

matrix szervezeti forma,

projektorientalt szervezeti forma.

A valasztas mindig az adott informatikai projekt koriilményeinek és saja-
tossagainak valamint a szervezet €s az abban zajlé folyamatok fiiggvénye.
Ennek elemzése jelen tanulmany hatarain tilmutat.

A gyakorlatban van egy sokszor alkalmazott megoldas, ha az informacios
rendszer olyan kiilsé szallitotol érkezik, aki vallalja a bevezetést is. Az alkal-
maz6 vallalatnal miikodo projektszervezet mintajara a megoldas szallitdja is
kialakit egy hasonl6 szervezeti struktarat. Ez azt jelenti, hogy minden projekt
tevékenységet, problémat kozosen hajtanak végre, ill. oldanak meg. A két —
legfels6 vezet6i szintrdl delegalt — projektvezeté egylittesen felel az informati-
kai projekt sikeréért.

1.4. Szervezeti valtozas, valtoztatas
Mar az informacios rendszer bevezetés soran gondolni kell az lizemeltetés-
re is. Ez befolyasolja az azt hasznald szervezetet is. Strukturalt szakembergar-

52 MS Project 2000., Sciforma PS Suite, OPX2, Artemis Project View stb.
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dara van/lesz sziikség a napi miitkddés kozben jelentkezd zavarok kezeléséhez.
A vallalatnal — hacsak nem a teljes szolgaltatas kiils6 kézben van — megjelen-
nek a rendszergazdak. Igazan nagy rendszerek esetén kiilon a hardveres és
kiilon a szoftveres... Ha az informacids rendszer integralt és tobb funkcionalis
tertiletet is felolel, akkor sziikség lehet in. modulgazdakra. A kovetkezd szin-
ten megjelennek a , kulesfelhasznalok” (key users) akik egy-egy részfolyama-
tot (pl. raktari tranzakciok kovetése, Ki- és bevételezések) ismernek tokéletesen
és képesek az adott teriiletre érkezd ,,egyszeri” felhasznalokat betanitani,
illetve munkéjukban tdmogatni.

A bevezetés és a mikddés sordn jelentkezd problémakat e szerint a strukta-
ra szerint, alulrél folfelé tovabbitjak vagy probaljak megoldani, ugy, hogy
minél kevesebb draga, kiilsé erdforrast kelljen igénybe venni. Ez a ,hierar-
chia” a védelmi feladatokat ellatd szervezeteknél is atvehetd. Természetesen a
projekt ideje alatt vannak olyan ,,munkakorok”, amelyeket a csoportmunkaban
dolgozo projektszervezet egy-egy tagja ideiglenesen tolt be, az adott feladat-
nak megfelelden (pl. adatbazisok attdltése elotti ellendrzés. .. ).

1.5. Harmadik fél bevonasa

Kiils6, harmadik fél bevonasa katalizatorként meggyorsithatja az adott in-
formacids rendszer bevezetését. Tobb lehetdség is adodik a kozremiikddésre.

A tanacsado segithet abban, hogy a rendszer szallitoéi ne erdltessék ra a
szervezetre az egyszerlibb, de kevésbé hasznos megoldasokat.

A projektmenedzser biztosithatja a projektszeriiséget, és sokat segithet az
itt nem targyalt palyazati anyag Osszeallitasaban és a rendszer kivalasztasaban.
A modszertani szabalyok betartasaval, betartatasaval és a folyamatos projekt
ellendrzéssel keretet ad a bevezetésnek.

A fiiggetlen mindségbiztosité (vagy mindségiranyitd) mas, mint a projekt-
menedzser. Igaz, hogy rendszeresen vizsgalja a projektszer(iséget, szakérto-
ként segiti a szakmai egyeztetéseket, és felhivja a figyelmet a kockazatokra, de
nem jelol ki feleldsoket, nem avatkozik be a bevezetési folyamatba és nem kéri
szamon a feladatok végrehajtasat. Nem a megbizd vagy a megbizott érdekeit
képviseli, hanem a projekt céljait. Segiti a résztvevok kozotti kommunikaciot,
ill. egylittmiikodést. Mindségi szempontok alapjan vizsgalja és értékeli a ke-
letkez6 dokumentumokat (szerzédések, tervek, jegyzokonyvek stb.) és tajé-
koztatja a projektvezetést és a megbizo felsé vezetoit.

Az alkalmazasszolgaltatok (ASP - Application Service Provider) bérleti
szerz6dés keretében teljes korti informatikai szolgaltatast nytjtanak (hardver-
és rendszerszoftver tlizemeltetés, informacids rendszerek tervezése, telekom-
munikécios szolgaltatasok, rendszer bevezetés és valtozas-menedzselés, okta-
tas stb.). Gyakorlatilag egy elokonfiguralt — az esetek nagy részében koltségta-
karékos — megoldast bocsatanak a felhasznal6 rendelkezésére. Az igy kialaku-
16 stratégiai szovetség miatt a felhasznald azonban kiszolgaltatotta valhat.
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Harmadik fél bevonasanak ellenz6i mind a bevezetést elinditd szervezet-
ben, mind az informatikai megoldéas szallitgjanal megtaladlhatdak. Indokaik a
kovetkezok:

e azeltérd projektmodszertanok alkalmazasai konfliktushoz vezethetnek,

e a kiils6 szakemberek sem a rendszert, sem a befogadd szervezetet nem
ismerik,

o koltséges a megoldas szallitdo mellett egy kiils6 szakembert vagy szakért6i
csoportot is fizetni.

e FEzek az indokok valos veszélyeket hordoznak. Ezért a projektkialakits
kezdeti szakaszéaban tisztazni kell a projektben résztvevok szerepét, felada-
tait és jogkdriiket €s legfoképpen a bevezetésnél jelentkez6 kiadasokat.

2. Védelmi szféra specialis igényei

A védelmi szféra informatikai projektjei sok szempontbol specialisnak te-
kinthetok.

o A legritkdbb esetben vasarolnak integralt, minden szervezeti folyamatra
kiterjed6é informacids rendszereket. Sokkal gyakoribb a funkcionalis ele-
mekbdl torténd ,,epitkezés”. Emiatt viszont kiemelt szerepet kap a rendsze-
rek nyitottsaga és egyiittmtikodési képessége. A védelmi tevékenységgel
foglalkozé szervezetek is szerezhetnek be — a vallalatoknal megszokott —
folyamatokat kdvetd és dontéstamogatd megoldasokat a logisztika, pénz-
igy, szamvitel, kontrolling, karbantartas, eszkdzgazdalkodas és emberi
er6forras gazdalkodas teriileteire, de tulsulyban vannak a specidlis, csak a
honvédségnél és rend- és katasztrofavédelemben hasznalt rendszerek (pl.
helyzetismeret alkalmazasok).

o A fejlesztések a korlatozott pénziigyi forrasok miatt valdszintileg szaka-
szosak lesznek. Ez azt jelenti, hogy nem egy projektrdl beszélhetiink, ha-
nem egymassal 6sszefliggd, idoben elhtizodo projektek lancolatarol.

o A Kereskedelemben megvasarolt vagy mas kiils6 forrasbol (pl. NATO)
atvett programrendszerek mellett elképzelhetd informatikai fejlesztd cégek
és a védelmi szféra kdzos, specialis célu alkalmazasfejlesztése is. Ez a pro-
jektben résztvevoktdl rendszerfejlesztési ismereteket is igényel (pl.
SSDAM modszertan, Bana, 1995.).

o A teriilet sajatossagai és a biztonsagi kérdések miatt a projekt iranyitasaért
felelds vezetonek altalaban belsé szakembernek kell lennie.

e Nehezen kérhetd teljes korl, nagyszamu és az adott feladatnak teljesen
megfelel6 referencia a megoldas-szallitoktol, hiszen az informacios rend-
szerek nagy része egyedi jellegli és mashol nem alkalmazhato (pl. orsza-
gos gépjarmil nyilvantartas...).
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o Altalaban a megvasarolt rendszer, illetve részrendszer bevezetésével va-
lamint miikddésével kapcsolatban nincs tapasztalat. Nem mindig lehet ma-
sik szervezet eredményeit, bevalt Gtleteit atvenni.

e Sokkal nagyobb szerepet kap a tavkozlés, mint a hagyomanyos polgari
alkalmazasok esetében. Az informaciés rendszereknek itt egyik legfonto-
sabb eleme a kommunikacios alrendszer. A vezetési rendszereknek min-
den koriilmények kozott biztositani kell a sziikséges informaciok dramlé-
sat. Mindsitett helyzetekben az adatétvitellel szembeni elvardsok (valos-
ideji atvitel, informaciovédelem, mas halozatokhoz torténd kapcsolodas
stb.) emelkedhetnek. A mobil kommunikacié ilyenkor Iényegesen na-
gyobb szerepet kap, mint egy ,,statikus” termeld vagy szolgaltato vallalat
informacios rendszerében.

3. Stratégiai gondolkodas

A védelmi szféra szervezeteiben megvan a hajlandosag a stratégiai gondol-
kodasra. A Beliigyminisztérium agazati szintli informatikai stratégiat készitett.
A Magyar Honvédségnél is tobben raébredtek arra, hogy az itt hasznalt infor-
macids rendszerek nagy része elavult. Sziikség van tehat atfogo rekonstrukcio-
ra. Az 1995-ben elkésziilt magyar Nemzeti Informatikai Stratégidhoz kapcso-
l6doan a Magyar Honvédség Informatikai Intézete tanulmanyokat dolgozott ki
informatikai fejlesztésekre vonatkozoan (vezetést és irAnyitast tamogatd rend-
szerek...) Ezeknek az elgondolasoknak, ill. fejlesztési stratégianak a karban-
tartdsa azdta is folyamatos.

Komplex fejlesztést csak megfeleld informatikai stratégia alapjan lehet ha-
tékonyan megvaldsitani. Eltéré alapokon fejlesztett ,,szigetmegoldasokkal” —
még ha azok a legkorszeriibbek is — nem lehet megfelelni a kihivasoknak.

Az informatikai projekt akkor tekinthet6 projektnek, ha van célja, végrehaj-
tasahoz megszabott id6tartama és er6forras korlatja (Papp, 2002, p.22.) Az
er6forrasok koziil ma Magyarorszagon a legsziikosebb a pénz. Ennek hatékony
felhasznalasa csak gy lehetséges, ha a fejlesztési stratégiat széles muszaki,
gazdasagi és szakmai alapokon készitik el6 és ezt az adott teriiletek felsdszintli
vezet6i tartjak kézben és elemeit (infrastruktara, kommunikacios halézat, al-
kalmazasok) egységes egészként kezelik. Az informacids rendszer 1étrehoza-
sahoz az elébbi harom elemen kiviil beruhdzasokra, az 0j folyamatoknak meg-
feleld szervezeti valtoztatasokra és oktatasra, képzésre van sziikség (Gorza,
2001, p.14.). Ehhez nyujthatnak segitséget a megfeleléen Gsszevalogatott —
esetleg mas teriileten mar bevalt — projektmenedzsment eszk6zok, ismeretek.

4. A projektiranyitas szakaszai

A védelmi szféra szervezeteinél is 1éteznek projektiranyitasra vonatkozo
szabalyzatok (pl. 22/2002. (HK9.) HM utasitas, MH vezérkari fénokének
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98/1999 szamu intézkedése a MH informatikai fejlesztéseinek végrehajtasi
rendjére). Ettd] fiiggetleniil vagy e mellett is érdemes attekinteni egy informa-
tikai projekt menetét.

A mar korabban targyalt projektmodszertanoknal is megfigyelhetd, hogy
harom nagyobb szakaszra bonthatok a projektek. (Hice — Turner — Cashwell,
1983. p. 347-413.)

4.1. Projekttervezés
projektek, bar sok szempontbdl hasonléak egymashoz, mégis mindegyik egye-
di tervezést igényel. Az els6 magatol értetddo 1€épés a projekt meghatdrozdsa.
Ebben a projektvezetd megprobal szakmailag aldtdmasztott projektcélokat
definialni a j6vdbeni felhaszndloi elvardsok alapjan. Természetesen figyelem-
be kell venni a rendelkezésre all6 id6t és az anyagi és személyi eréforraskorla-
tokat is. Mivel a valasztott rendszereket vagy annak bizonyos elemeit kiilsé
szallitoktol szerzik be, fontos az dtvételi kritériumok megadasa. Itt vissza lehet
nyulni az informacios rendszer kivalasztasnal mar meghatarozott és lehetdség
szerint szamszerlsitett ,kizar6” és ,,sorold” szempontokra (Michelberger,
2003.).

A projektvezetésnek vannak jo értelemben vett adminisztracios kotelezett-
ségei. A feladatok végrehajtasaval parhuzamosan folyamatosan tajékoztatni
kell a projekt sikerében érdekelt vezetoket, felhasznalokat és a csoportmunka-
ba munkatarsakat delegald szervezeti egységeket. Az Un. dllapotjelentések
gyakorisagat, tartalmi és formai kovetelményeit (terv és tényallapot dsszeveté-
se, korabbi problémak megoldasa, jelenlegi problémak leirasa, tervmoddosita-
sok indoklasa stb.) még a jovahagyott projektterv el6tt tisztazni kell.

A projekt dokumentacid els6 darabja egy felsOszintii vezeto altal ellenjegy-
zett nyilatkozat, amely alapjan a projekt-team elkezdheti a munkajat. Gyakor-
latilag megadja projekt céljat és hatarait.

A tervezés a céloktol és a végrehajtandd munkatdl fliggden tobb 1épcsdben
is torténhet. A projekt vezetdje egy becsiilt, kezdeti tevékenységlista és iitem-
terv alapjan valogatja Gssze a projekt-team tagjait, akik segithetnek a részletes
projektterv kialakitasaban is. fontos, hogy a csoportmunkaban résztvevo tagok
rendelkezzenek a megfeleld szaktudassal, és képesek legyenek egyiitt dolgoz-
ni. A vezeté mindenkori felel6ssége jelezni, ha ugy érzi, hogy a projekt adott
feltételek mellett megvalosithatatlan. Ebben a kezdeti fazisban is jol hasznal-
hatok a mar targyalt projekttervezo €s kezeld szoftverek. A projekt kezelését,
atlathatova tételét segitik a ,,mérfoldkovek” megadasa. Ezek egy-egy pontosan
megfogalmazott részfeladat vagy kritikus sikertényezé teljesiilését jelzik, eset-
leg mutatjak a projekt-team Osszetételének a szakmai kovetelmények miatti
valtozasat.
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A projekt dokumentdcio jelentOs részét képezik még a projekttel kapcsola-
tos levelezések, az értekezletek jegyzOkonyvei, mérfoldkdvek utani atadas-
atvételek dokumentumai, a kiilonb6z6 felhasznalt szakmai ajanldsok, modszer-
tanok és szabvanyok, valamint a szallito altal biztositott rendszerleirasok.

A részletes projektterv minden egyes tevékenységéhez meg kell adni a vég-
rehajtashoz sziikséges idot, a megfeleld szaktudéssal rendelkezd személyzetet
(felelosok €s végrehajtok) és a tevékenységek és feladatok kozotti logikai kap-
csolatokat (egymasutanisag, atfedések, parhuzamossagok). A projekt végrehaj-
tasa csak a jovahagyott részletes projektterv alapjan kezdddhet.

4.2. Projektellenérzés

Ennél a 1épésnél torténik a teljes projekt végrehajtasanak ellendrzése, ill.
kovetése. Az eldrehaladas attekintését kiilsd, ,,projekttdl fiiggetlen” ellendrok
is segithetik. Ezek a személyek, csoportok iddszakonként vagy jelent6s mér-
foldkovek elérése utan szakmailag értékelik az elvégzett munkat, tajékoztatva
a projektet elindito, ill. jovahagyo felsovezetdket. Ettdl fiiggetleniil miikodik
egy ,,belsd ellendrzés™ is, amelyet a projektvezetd(k) koordinalnak (1d. allapot-
jelentések). Az elérehaladast sokkal jobban lehet kovetni egy részletes, folya-
matosan aktualizalt projektterv alapjan. A szakmai célok teljesiilése mellett
figyelni kell az er6forrasok (els6sorban projekt raforditasok) és a rendelkezés-
re all6 id6 felhasznalasara is.

A projekt ellenérzésében kiemelt szerepet kap az adminisztracio, hiszen a
,Hkivilallok” (pl. mindségbiztositd) €s az Uj team-tagok a vilagosan leirt, ,,pro-
jekt szabvanyon” alapuld jelentések alapjan tudnak bekapcsolodni a kozos
munkaba.

A projekt elorehaladdsaval folyamatosan sziikség lehet kiillonb6z6 képzé-
sekre (modszertanok, alkototechnikak, felhasznaloi betanitas stb.). Ennek
modjait, modszereit (kiils6 tanfolyamok, informalis képzések, projektorientalt
szeminariumok) teljesitését szintén rogziteni kell.

4.3. Projekt lezarasa

A projekt akkor tekinthetd befejezetnek, ha valamennyi tevékenysége leza-
rult, a végso értékeld jelentések (sikeriilt a kitlizott célt megvaldsitani és az
eloirt koltség- és idéhatarok kozott maradni?) elkésziiltek és ezt az atvétellel
megbizott szakemberek is elfogadtak. Nagy informacios rendszerek elhuzodo
bevezetése esetén gyakran eldfordul, hogy a felhasznalok a jovébeni rendszert
jobban megismerve kiilonb6z6 kiegészitéseket, valtoztatasokat szeretnének.
Ezek figyelembevétele nem minden esetben lehetséges. Sot, jelentds igény
modosulés esetén még a projekt befagyasztisara esetleg ujratervezésre is sor
keriilhet. A projektvezeto feladata ezeknek az igényeknek a kezelése.
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A projekt-teamet mindaddig nem szabad feloszlatni, amig az lizemeltetést
végzd szervezet fel nem 4ll és a felhasznalok meg nem tanuljdk a rendszer
kezelését.

Az Uj rendszer inditasa torténhet szakaszosan vagy teljes korlien is. Ezt az
adott szervezet teherbird képessége donti el.

Gondot jelenthet a régi rendszerek leéllitdsa. A hirtelen valtas nagy kocka-
zatot jelent, hiszen az 0j rendszernek az alapos tesztelések ellenére is lehetnek
gyermekbetegségei. Ezért a szervezetek nagy része biztonsagi okokbol egy
ideig parhuzamosan miikddteti az 11j és a régi rendszert. A megszokas, néha
indokolatlan biztonsagi igények miatt 1étrejovo ,.kettds” terhelés megviseli a
felhasznalokat. Az informacios rendszer bevezetésének eredményei egyébként
sem mindig jelentkeznek a felhasznalok szintjén. Egy-egy munkahelyen lehet,
hogy a megszokottdl eltérd jellegli, vagy tobbletmunka jelentkezik.

A kozépszintli vezetdk, jovobeni kulcsfelhasznalok gyakran idegenkednek
az 0j rendszert6l. Az iddsebb generacio nehezebben fogadja az 11j ,,munkakdor-
nyezetet” (képernydk, bizonylatok, kimutatasok, jelentések, megvaltozott fo-
lyamatok...).

Egy jol miikddd on-line informacios rendszer sokszor ,,sérti” a kozépveze-
tok érdekeit. Az 0 rendszer bevezetésének nem megfelel timogatasaval és a
régi informacids rendszer sziget megoldésainak erdltetésével fenntarthatjdk az
informaci6 birtoklasabol szarmazo elonyos helyzetiiket.

Osszefoglalas

A cikk nem akart 0j informatikai stratégiak kiindulépontja lenni. Csupan a
varhato és elkeriilhetetlen fejlesztések eldtt akarta felhivni a figyelmet arra,
hogy megfeleld eszk6zok és modszerek nélkiil a legjobb tervek is megbukhat-
nak.

Az lizleti életben 1ényegesen nagyobb szamban inditanak és zarnak le in-
formatikai projekteket (altalaban sikerrel...). Az itt Osszegyiilt modszertani
tapasztalatok — természetesen a védelmi szféra sajatossagait figyelembe véve —
felhasznalhatok és atvehetdk.

Irodalom:
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MOLNAR Kata- ZOMBIK Laszlé
DIGITALIS ALAIRAS HASZNOSITASA

1. Bevezetés

Napjainkban az elektronikus adatrogzités és kommunikacid korat éljiik.
Leveleink megirasahoz, adataink rogzitéséhez ¢és tarolasahoz, a munkank
megkonnyitését végzo programok futtatasahoz szamitogépet hasznalunk. Vi-
szont mindannyian tudjuk, hogy ennek a kényelemnek az ara a biztonsag.
Rendkiviil sok id6t és energiat takaritunk meg példaul az elektronikus levele-
zéssel, de minden egyes elkiildott levélért aggodhatunk, hogy nem kertiil-e
illetéktelenek kezébe, vagy azok a levelek, amelyeket mi kapunk tartalmaznak-
e virust és valoban az kiildte-e aki feladoként szerepel? Rengeteg ilyen és
ezekhez hasonlé kérdés van még, amelyekre a biztonsagi szakemberek a lehetd
legjobb megoldasokat probaljak kidolgozni. Egy ilyen viszonylag 10j, vagy
legalabbis még nem til elterjedt biztonsagi megoldas a digitalis (vagy elektro-
nikus) alairas.

De mit is jelent a digitalis alairas és miért van sziikség ra a katonasagnal?
Ahhoz, hogy erre a kérdésre valaszt kapjunk, eldszor nézziikk meg mire jo a
hagyomanyos alairas. Amennyiben egy levelet, vagy iratot valaki a kézjegyé-
vel ellat, ezzel igazolja, hogy az t6le szarmazik, teljes tartalmat 6 irta (vagy
legalabbis egyetért a benne foglaltakkal) és az aldiras 6ta — aminek idépontjat
altalaban tartalmazza a dokumentum — senki sem modositotta azt. A digitalis
alairas sok egyéb funkcidja mellett ugyanazt biztositja felhasznaloja szdmara,
mint a hagyomanyos aldiras. Vagyis a digitalis alairassal ellatott dokumentum-
rol eldonthetjiik, hogy hiteles és sértetlen, valamint alair6ja nem tagadhatja le,
hogy az adott dokumentum téle szarmazik.

Egy ilyen megoldassal rengeteg idot és energiat lehet megtakaritani. Nem
sziikséges a bizalmas leveleket és dokumentumokat kinyomtatni, majd manué-
lisan alairni, hanem mindez elektronikus formaban bonyolithat6 és ugyanolyan
biztonsagos.

3. Az elektronikus kommunikacio kockazatai

Az elektronikus kommunikéciot éré timadasokat alapvetden két nagy cso-
portra oszthatjuk: aktiv és passziv tamadasokra. Aktiv a tamadas, amennyiben
az lizenet tartalmat egy arra nem jogosult — rosszindulati — fél megvaltoztatja,
vagy aktivan befolyasolja a kommunikaciot. Ebbe a csoportba tartozik a meg-
személyesités, az lizenetmddositas, a visszajatszas, az iizenetlopas vagy eltéri-
tés és az lizenetkésleltetés. Passziv tamadasrol akkor beszéliink, amikor a ta-
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mado¢ aktivan nem befolyasolja a kommunikaciot. Erre példa a forgalomelem-
z¢€s, €s az lizenettagadas.

A megszemélyesitéses tdmadas esetén a tAmadd fél valaki mas nevében
kiild lizenetet, igy téveszti meg a fogado felet. Ehhez nagyon hasonlo az iize-
netmodositdsos tdmadds, amelynek soran egy illetéktelen személy az altala
elfogott tizenetet megvaltoztatva kiildi tovabb a cimzett félnek. Az iizenetlopa-
sos vagy eltéritéses tamadas lényege az, hogy a tamado elfogja az lizenetet és
ezt sajat céljara hasznalja fel, vagy valaki masnak tovabbitja. Visszajatszasrol
akkor beszéliink, ha az elfogott iizenetet a tamadd tobbszor is elkiildi a cim-
zettnek. Az tlizenetkésleltetés pedig azt jelenti, hogy a tAmadoé fél a birtokdba
keriilt lizenetet visszatartja €s csak bizonyos id6 elteltével kiildi tovabb a cim-
zettnek.

A forgalomelemzésnek, mint passziv tdmaddsi mddszernek nem a kom-
munikacioba valo aktiv beavatkozas a célja. Ebben az esetben a tamado csak
figyeli a kommunikaciot, és igy informaciot szerez a felekrél. Uzenettagadas-
rol akkor beszélhetiink, ha a kiildé fél letagadja, hogy az adott {izenet tdle
szarmazik, vagy a cimzett nem ismeri el azt, hogy megkapta az adott iizenetet.

Ezen tamadasok mindegyike ellen 6nmagaban egyetlen biztonsagi eljaras
sem nyujthat védelmet. A kommunikacid kiilonbdz0 szintjein mas €s mas pro-
tokollok gondoskodnak arrdl, hogy iizeneteink ne essenek tdmadok aldozataul.
Csak akkor érezhetjiik biztonsagban magunkat, ha a kiilénb6zé biztonsagi
megoldéasokat megfelelden és lehetdleg egymassal kombinalva alkalmazzuk.

A digitélis alairés is csak bizonyos biztonsagi problémak megoldasara jo
és célszerli valamilyen mas eljarassal — példaul titkositassal — egylitt hasznalni.

3. A digitalis aldiras miikodése

A digitalis alairassal szemben tehat ugyanazok a kdvetelmények, mint amik a
hagyomanyos alairassal szemben. Egyértelmtien kell azonositania az alairot,
ezzel biztositva a hitelességet. Garantalnia kell a sértetlenséget vagyis, hogy a
dokumentum az alairas 6ta nem valtozott. Valamint letagadhatatlannak kell
lennie a digitalis alairassal ellatott dokumentumnak.

Ezekbdl az elvarasokbdl kovetkezik, hogy a digitalis alairdsnak ugyan-
olyan egyedinek kell lennie, mint az emberek kézjegyének. De hogy lehet ezt
az egyediséget technikailag kivitelezni? Hogy is mtikddik a digitalis alairas?

Sziikségiink van eldszoris egy ugynevezett nyilt szovegre, amely tetszole-
ges hosszusagii még nem titkositott és nem hitelesitett dokumentumot jelent.
Ezen kiviil kell még valamilyen lenyomat [3] (HASH) és alairas készitd eljaras
valamint az alairé magankulcsa.

A folyamat a kovetkezd. Eloszor vessziik a nyilt szoveget és a HASH ké-
szit6 algoritmus segitségével egy lenyomatot készitiink beldle, ami altalaban
160 bites (SHA-1 [2] esetén). Ezutan ebbdl a lenyomatbol és a magankulcsbol
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(private key) egy alairaskészito eljaras segitségével eldallitjuk a digitalis ala-
irast [1].

Magan
kulcs
n Digitalis
Nyilt alairas
szdveg
lenyomat Digitalis
készitése alairas
—- —F—r—b
— eszitese

1. abra: A digitalis alairés létrehozasa

A digitalis alairas ellen6rzése sem sokkal bonyolultabb folyamat, mint an-
nak létrehozasa [5]. Ebben az esetben azonban az alair6 nyilvanos kulcsat
hasznéljuk fel és lenyomat ellendrzd eljardst lenyomat készitd eljaras helyett.
Amennyiben kapunk egy digitalis alairassal ellatott dokumentumot (vagyis az
allitblagosan eredeti nyilt szoveget és egy alairast) nagyon egyszeriien megbi-
zonyosodhatunk annak eredetiségérol ¢és hitelességérél. A nyilt szovegbdl
ugyanazzal a HASH készit6 algoritmussal el6allitunk egy lenyomatot, amelyet
az alaird is hasznalt. Ezutan az alairasbol és az alair6 nyilvanos kulcsabol az
alairas ellendrzo eljaras segitségével “visszafejtjiik” az eredeti lenyomatot. Ha
az altalunk gyartott lenyomat megegyezik az aldirasbol nyert lenyomattal,
akkor elfogadhatjuk, hogy az altalunk vizsgalt alairassal ellatott szoveg hiteles
és nem valtoztattak meg az alairas ota.

Most térjlink ki arra, hogyan keletkeznek a fent emlitett magan- és nyilva-
nos kulcsok.

Alapvetden ketto fajta titkositast kiilonboztetiink meg. Az egyik a szimmet-
rikus (vagy titkos) kulcst titkositas, a masik pedig az aszimmetrikus (vagy
nyilvanos) kulcsu titkositas.

Szimmetrikus kulcst titkositas esetén a kiildé és a fogadd fél ugyanazt a
kulcsot hasznalja. A kiild6 a kdzos kulccesal betitkositja az informaciot, amit a
fogado fél vissza tud fejteni. Ehhez a kommunikacioét megel6z6en a két félnek
meg kell egyeznie a mindkettdjiik altal hasznalt kulcsban. Vagyis legalabb
egyszer személyesen kell talalkozniuk, vagy egy teljesen biztonsagos csator-
nan keresztiil kapcsolatot teremtenitik.
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2. abra: A digitalis alairas ellenérzése

Az aszimmetrikus titkositas esetében nincs sziikség a kommunikalni kiva-
n6 felek eldzetes biztonsagos csatorndn torténd kulcscseréjére. Mindkét fél
rendelkezik egy magan és egy nyilvanos kulccsal. A magan kulcsat mindenki
maga tarolja és rajta kiviil azt senki nem ismeri. A nyilvanos kulcsot viszont
barkinek elkiildheti, ha azt akarja, hogy az illetd titkositott dokumentumot
tudjon kiildeni szamara. A titkositas ugyanis Ggy torténik, hogy az a fél aki egy
titkositott szoveget akar kiildeni fogja a cimzett nyilvanos kulcsat és azzal
betitkositja az altala kiildend6 dokumentumot, amelyet visszafejteni csakis a
nyilvanos kulcs magankulcs parjaval lehet, amit a cimzett birtokol.

4. Hitelesité kozpontok (CA)
A fentiekben leirtak alapjan egyértelmii, hogy digitalis alairashoz csak

aszimmetrikus kulcsu titkosito algoritmust lehet alkalmazni. Hiszen kizarolag
ez a modszer garantalja azt, hogy az adott kulcs egyetlen személyhez tartozik
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ugyanugy, mint a manualis aldiras. Viszont az aldirds annyiban tér el a titkosi-
tastol, hogy barkinek vissza kell tudni fejteni (vagyis ellendrizni) egy adott
alairast, de csakis egyetlen ember tudja azt generalni. Ez pedig pontosan az
aszimmetrikus titkositas folyamatanak ellentéte. Tehat digitalis alairas esetén a
sajat magankulcsunkkal titkositjuk be az alairni kivant szovegbdl eldallitott
lenyomatot és ezt utdna a nyilvanos kulcsunkkal barki ellendrizni tudja.

Ezen a ponton viszont felmeriilhet a nyilvanos kulcsok elhelyezésének
kérdése. Mert, ha azt akarjuk, hogy barki ellenérizhesse az alairasunk valddi-
sagat, akkor mindenki altal elérhetdvé kell tenniink a nyilvanos kulcsunkat. De
mi van akkor, ha valaki az én nevemben ir ald valamit és hozza a sajat nyilva-
nos kulcsat elkiildi ellenérzés végett arrdl azt allitva, hogy az én kulcsom?
Ebben az esetben a cimzett megnyugszik, hogy az alairassal minden rendben,
hiszen ellendrizte azt. Csak egy probléma van, hogy az nem annak az ember-
nek az alairasa volt, akinek 6 tulajdonitotta. Erre az igencsak markans problé-
mara nytjtanak megoldast az ugynevezett CA-k (Certificate Authority). A
CA-k hasonl6 szerepet toltenek be, mint a rendérség. Garantdljdk szdmunkra,
hogy az a nyilvanos kulcs, amelyet 6k alairnak [4] valoban hiteles. Ahhoz az
emberhez tartozik, akirdl 6k azt allitjak. Ezutan pedig mar tényleg megbizha-
toan lehet digitalis alairast hasznalni. Természetesen a CA-k bizalmi alapon
miikddnek. Bizonyara egy zart katonai halézat esetében nem fognak egy civil
CA-ban megbizni. De ha sajat katonai CA-t allitanak fel, amelyben a nekik
megfeleld szintli biztonsagi elvarasoknak megfeleléen azonositjak és irjak ala
a nyilvanos kulcsokat, akkor teljesen megbizhatéd digitalis alairasokat tudnak
létrehozni.

5. Konklazio

Lathatjuk, hogy ma mar technikailag szinte tokéletes biztonsagi megolda-
sok allnak rendelkezésiinkre. Ez azonban senkit ne tegyen konnyelmiivé, hi-
szen minden biztonsagi rendszer leggyengébb pontja maga az ember. Sajat
figyelmetlenségiink, felszinességiink vagy csupan sietségiink nagy hibakat
eredményezhet. Elég csak egyetlen alkalommal kihagyni a digitalis aldiras
hitelességének ellendrzését és maris belesétalhatunk egy csapdaba. Raadasul
mindezt hamis biztonsagérzettel tessziik, hiszen meg vagyunk gy6zédve arrdl,
hogy az alairas hiteles. Pedig az igazsag az, hogy az elektronikus vilagban
jobban kell tigyelniink adataink biztonsagara, mint a mindennapi életben, hi-
szen sokkal inkabb ki vagyunk téve a timadasoknak.
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Dr. MRAZ Istvin

A HADERO VEZETESE BEKETOL ELTERO (MINOSITETT)
IDOSZAKOKBAN

Vazlat a HM HVK hadmiiveleti és kiképzési csoportfonok eléadasahoz
"Az 1992. evi LXIII tv. 19.§ (5) bekezdése alapjan
NEM NYILVANOS
2003. szeptember 30-atol szamitott 5 évig.”

Az eladas témajanak a haderdatalakitas idészert feladatai adnak ak-
tualitast. Azok a torekvések, amelyek a megvaltozott biztonsagi helyzethez, a
kormanyzati szandékokhoz és a szovetségi vallalasainkhoz igazodd magyar
hader6 kialakitasara iranyulnak. Amelyek eredményeként atalakul a honvéd-
ség allomanya, az Osszetétele és a feladatai éppugy, mint az alkalmazas, a te-
vékenység és miikodés valamennyi lényeges eleme. Fontos szintere a valtoza-
soknak haderd vezetése, ahol az atalakitas egyarant kiterjed a béke- és a béké-
tol eltéré (mindsitett) id0szakok katonai vezetési rendszerére. Az eldadas a
békétdl eltérd idoszakok vezetésének fontosabb jellemz6irdl ad egy vazlatos
tajékoztatast.

Az eléadas harom f6 kérdés koré csoportositja a mondanivaléjat. Er-
telmezi a honvédség vezetésének néhany idoszerii kérdését, majd bemutatja a
felsGszintii vezetés, ezt kdvetden pedig a kdzeép- €és csapatszintli vezetés fobb
sajatossagait.

1. A honvédség vezetésének néhany idészeri kérdése

A Kormany a honvédelemrél szold 1993. évi CX. térvény (8. §-a (3)
a) felhatalmazasa alapjan az egységes iranyitas és vezetés kovetelményének
fokozottabb érvényre juttatidsa érdekében, a Magyar Honvédség iranyitasanak
és felsOszintli vezetésének rendjét kormdanyhatdrozatban rogzitette.5® A hataro-
zatban foglaltaknak megfeleléen a Kormany az MH miikddésének iranyitasa-
val kapcsolatos tevékenységét a honvédelmi miniszter utjan gyakorolja.

Kormanyzati iranyitas, vezetés

A katonai vezetés vizsgalata, tartalmi elemeinek taglalasa és rendsze-
rének atalakitdsa nem lenne teljes értékii a néhany alapfogalom értelmezése,
elemzése nélkiil. Kiilonésen nem napjainkban, amikor a HM ¢s a HVK integ-
racidja kapcsan minden korabbinal iddszeriibbé valt az irdnyitas és vezetés
ismételt értelmezése. MindezektOl azért sem tekinthetiink el, mert a katonai

53 2204/2001. (VI1I. 8.) Korm. Hatarozat a Magyar Honvédség iranyitasanak és fel-
s6szintll vezetésének rendjérol.
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vezetés mozgasterét mindenkor a kormdnyzati iranyitas és vezetés kozjogi
hataskore hatarozza meg.

Elozetesen egy lényeges jogszabalyi megallapitds, amely felszinre
hozza az irdnyitds és vezetés fogalmi parosat: "A honvédelmi miniszter iranyit-
ja és vezeti a honvédséget.”> Az el6adas ennek szem elétt tartasaval torekszik
bemutatni a katonai vezetés elemeit.

A kormanyzati iranyitas és vezetés a honvédség eredményes miikodte-
tésére iranyuld allamigazgatasi tevékenység egy konkrét formaja. Osszetett
jellegénél fogva 6tvozi magaba mind az irdnyitds, mind pedig a vezetés sajatos
jegyeit.

Az iranyitas a honvédség mikodésének legfelsd szintii €s alapvetd be-
folyasold eszkoze. Az éallamigazgatasi hatalomgyakorlas hierarchikus tevé-
kenységfajtaja, egymas ala- és folérendelt felek kozotti jogviszonyt testesit
meg. Az iranyitas kdzjogi jogositvanyok alapjan folyik, benne a honvédelmi
miniszter a kormany iranyitd hataskorét képviseli az MH felé.

Az iranyitas és vezetés fogalomparos ebben az Osszetételben (és sor-
rendben) a honvédelmi miniszter hataskoréhez kotédik. Az igazgatastudomany
altalanos értelmezésével Gsszhangban mindkét tevékenységi forma a honvéd-
ség eredményes és jogszeri miikodtetésére iranyul. Célja a Magyar Honvédség
befolyasolasa a kormanyzati célkitiizések (kovetelmények, feladatok) eredmé-
nyes teljesitése érdekében.

Az irdnyitds, mint miniszteri hatdskor, kormanyzati funkciot jeld
Ko6zjogi jogositvanyok talajan all, tartalmat, kereteit jogszabalyok allapitjak
meg.

1.55

A tartalmi meghatarozottsag mellett viszonylag kotétt az iranyitas al-
kalmazhat6 eszkoztara is, amely jogi és nem jogi irdnyitasi eszkozoket foglal
magaba. Az igénybe vehetd eszkdzoket jogszabalyok hatarozzak meg. K6zos
sajatosaguk, hogy alkalmazasuk jogi hatassal és kovetkezménnyel jar.

Az iranyitas céljat legaltalanosabban a honvédség eredményes, jogsze-
rit miikodésének atfogo és teljes korii biztositasa, tovabba a miikodéshez sziik-
séges feltételekrdl vald gondoskodas adja.

Az iranyitas lényege tehat a miniszteri akaratérvényesités a hader6
mitkodeése folott. Az iranyitas tartalmat a honvédelmi miniszter altal rendsze-
resen ellatott feladatok Gsszessége képezi. Hataskorét jogszabalyok rogzitik.
Az iranyitas kiterjed a honvédség katona-szakmai és szervezeti tevékenységei-
re. Funkcidi feldlelik a szervezetek létrehozasaval és felszamolasaval, a sze-
mélyiigyi munkaval, a finanszirozassal és a szakmai feladatok meghatarozasa-
val kapcsolatos tertileteket.

542204/2001. (VIIL 8.) Korm. Hatarozat 2. pont.
55 Lényeges tehat annak hangstlyozasa, hogy a kormanyzati irdnyitas fogalma (és
hataskore) kozel nem azonos a katonai irdnyitds fogalmaval.
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A miniszter iranyitdsi hataskore olyan jogosultsagokat foglal magaba,
mint:

a mikodés alapvetd viszonyainak szabdlyozdsi joga az altala kiadott
kételez6 normativ aktusok keretében (szabalyozasi vagy normaalkotasi
jogosultsag);
— a konkrét utasitds joga a honvédség, annak részei vagy vezet6i szama-
ra;
— dontés és hatdrozathozatal joga a honvédség konkrét tigyeiben;
— a honvédségi vezetési aktusok feliilvizsgdalatinak joga (aktus-
feliilvizsgalat) jogszerliség vagy célszerliség alapjan;
— ahonvédség ellendrzésének joga.

Az iranyitas szempontjabdl a honvédség miikodésének két 6sszetevoje
van. Ugymint a katonai-szakmai és a szervezeti tevékenység.

A katonai-szakmai tevékenység a honvédség alapvetd kotelességéhez
kapcsolodik. Elsédleges érdek, hogy a honvédség miikddése és helyzete kato-
nai-szakmai szempontbol feleljen meg a torvényi eléirasoknak.

A honvédség csak akkor képes teljesiteni az elé tizott szakmai célokat
¢és kovetelményeket, ha az azokhoz nélkiil6zhetetlen szervezeti tevékenységet
is folytat. Olyanokat, mint a belsé szervezeti formak kialakitasa, az allomany
felkészitése, Osszetételének a feladatok szempontjabol kedvezé alakitasa, az
ellatas és fenntartas feladatai, a miikodési feltételek stb. A szakmai tevékeny-
ségnek prioritasa van minden massal szemben. Ez azonban nem jelentheti a
szervezeti oldal hattérbe helyezését, hiszen hianya vagy elégtelen volta meg-
kérdojelezi a szakmai tevékenység eredményességét.

A haderd ilyen tagoltsagu tevékenysége megjelenik az igazgatasi ira-
nyitasban is. A miniszter iranyitasi hataskore torvényben nincs egyik vagy
masik teriiletre korlatozva, igy jogosult befolyast gyakorolni az MH szakmai
és szervezeti miikodésére egyarant. Ez alapjan beszélhetiink a miniszter szak-
mai és szervezeti iranyitoi tevékenységérdl. Abbol eredéen, hogy a honvédség
katonai-szakmai célokat szolgal, a kdzjogi iranyitas els6sorban ugyancsak erre
iranyul %

Az iranyitas és vezetés kozti alapvetd kiillonbséget az igazgatastudo-
many abban hangstlyozza, hogy az iranyitast végzé személy az iranyitott Szer-
vezeten kiviil — a hierarchikus kapcsolatbol eredéen f6lotte — all, addig a vezetd
az adott szervezet csticsan és mindenképpen azon beliil helyezkedik el. A ve-
zetd a szervezet részeként gyakorol hatast annak helyzetére és tevékenységére.

% Ezt a teljes kor(i iranyitast nevezi a szakirodalom esetenként "totalis" vagy "ha-
tosagi" igazgatasnak. (LORINCZ Lajos: A kozigazgatas-tudomany alapjai. Rejtjel Ki-
ado6 Kft. Budapest, 1997. 112. oldal.)
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Katonai vezetés, katonai iranyitas

A katonai vezetés (tovabbiakban: vezetés) az alarendeltek befolyéasola-
sanak folyamata a parancsnokok részérdl a katonai tevékenység sikere, a fel-
adat eredményes végrehajtasa érdekében.®’ Jogot és kotelezettséget, hataskort
¢és feleldsséget testesit meg, amelyeket az egyszemélyi vezetdre ruhdznak a
célkitlizések és kovetelmények meghatarozasara, a szervezeti struktira és az
allomany kialakitasara, hatékony muikdodtetésére, az alarendeltek tevékenysé-
gének szabalyozasara, iranyitasara és ellendrzésére. Lényeges eleme a torvé-
nyileg biztositott és ellendrzott jog (a vezetdi hatalom) a vezetdi akarat és
szandék megfogalmazasahoz, kinyilvanitasahoz és végigviteléhez a kiildetés
teljesitése érdekében. Magaba foglalja az alarendelt erék (egységek) alkalma-
zésanak jogkorét és feleldsségét.>®

A katonai iranyitas jelenti azt a hataskort és felel6sséget, amelyet a pa-
rancsnok az alarendelt szervezetek tevékenységének egyes 0OSszetevoi (egy
része, egy szakasza) vagy a megerdsitd erdk felett gyakorol. Vezetési tevé-
kenység, melynek révén a torzse bevonasaval szervezi, koordinalja az alaren-
deltjei és a megerdsitd erdk tevékenységét.>®

Az iranyitas altalaban tipizalt (tipizalhatd) eljardsokat jelent az infor-
macios, a kommunikacids, a hirado, az informatikai és mas vezetéstechnikai
rendszerek, eszkozok széles korii alkalmazasaval.

A vezetés folyamat-szemléletli megkdzelitésében az iranyitds olyan
elem, mellyel a katonai szervezet funkcioit a vezetd (parancsnok) az alarendelt
vezetok, illetve a torzsén keresztiil koordinalja. Kiterjed a feladat végrehajta-
sdhoz sziikséges struktura l1étrehozasara, feltételek megteremtésére és fenntar-
tasara, az er6forrasok felkészitésére, elosztasara €s potlasara.

A vezetés és iranyitds (ebben a sorrendben) egymassal szoros kapcso-
latban 1év6 fogalmak, de nem szinonimak. A vezetés szélesebb és komplexebb
tevékenység, magaba foglalja az iranyitas funkcidit. A vezetés szorosan koto-
dik a vezetd személyéhez, az iranyitasban nagyobb a sulya a tdrzs tevékenysé-
gének. A vezetdéi szandék ¢€s akarat Iényegében az irdnyitds feladat-
meghatarozod, szervezé és koordinald funkcidi révén realizalodik.

57 ,,A vezetés joghatosag és egy személyre van ruhazva. Ugy lehet leirni (de nem
meghatarozni), mint egy folyamatot, amelynek sordn a parancsnok az akaratat és szan-
dékat keresztiilviszi az alarendeltre abbol a célbdl, hogy egy konkrét tevékenység
megtdrténjen.” (Szovetséges Osszhaderénemi Doktrina AJP-01B. A HVK hadmiivele-
ti csoportfénokség kiadvanya 2003. 0402. pont.)

58 "4 vezetés ...magdba foglalja a jogkort és a felelSsséget a csapatok kijelolésére
és felvonultatdsdra a kiildetés teljesitése céljabdl..."(AJP-01B, 0402 pont).

59 Az iranyitas a parancsnok dltal gyakorolt jogkor ...folyamat, amelyen keresztiil
a parancsnok a torvzs segitségével megszervezi, utasitjia és koordindlja a hozza beosz-
tott kotelékek tevékenységeét.” (AJP-01B, 0402 pont).
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Az elbadas a vezetés fogalmat szélesebb értelemben, a tartalmi teljes-
ségére utaloan hasznalja. Erti alatta annak valamennyi funkcionalis elemét,
azonos tartalommal a NATO-ban altalanosan elfogadott “"command and
controll” vagy a "full command"®® fogalmakkal.

Katonai felsd szintii vezetés

A el6adas alkalmazasaban a "katonai felsé szintii vezetés” az MH ka-
tonai tevékenységének egyszemélyi vezetdjét, a Honvéd Vezérkar féndkot,
annak felel6sségi és hataskorét, valamint vezetdi tevékenységét jeldli a szerve-
zeti €s tamogato elemeivel egyiitt.

Az eldadés alapnak tekinti azt a jogszabalyi eldirast, miszerint ,, A4
honvédelmi miniszter a Kormdnynak az orszag honvédelmi feladatai végrehaj-
tasaert, valamint a honvédség iranyitasaért és vezetéséért felelés szak-
minisztere. A honvédelmi miniszter ...a honvédség vezetését ...a Honvéd Ve-
zérkar fénéke utjan latja el.”®

A HM Honvéd Vezérkar féndk vezeti tehat a Honvéd Vezérkart és a
Magyar Honvédség katonai tevékenységét. Szakmai eldljaroként végzi a HM
hivatalok és hattérintézmények katonai tevékenységével (készenlét, mozgosi-
tas, felkészités, kiképzés stb.) kapcsolatos szakiranyitast.

Vezeteési funkciok, a vezetés folyamata és rendszere

A vezetd funkcionalis feladatai — a vezetési funkciok — koziil az in-
formacidigény és a mitkodési kovetelmények szempontjabol fervezés és szaba-
lyozas, a szervezés, az iranyitas és az ellendrzés tekinthetd alapvetonek és
jellemzoének.®?

A tervezés és szabdlyozas a helyzetadatok értékelésére, a célok és ko-
vetelmények megfogalmazasara, a feladatok el6irasara, a kornyezettel vald
kapcsolatra, az er6forrasok eléteremtésére és alkalmazasi, felhasznalasi mod;ja-
ra vonatkozd dontések sorozata. Lényege: a szandékolt allapot megvalodsitasa,

8 Full command — teljes kérii vezetés. Egy szolgalati elljaronak az alarendeltek
felé torténd parancsadasi jogkore és feleldssége. Atfogja a katonai tevékenységek és
adminisztracid Osszes kérdését. Csak a nemzeti hader6k viszonylataban, azok keretein
belill 1étezik.

A vezetés szovetségesi szinten (nemzetkdzi értelemben) a jogok lényegesen szitkebb
korét jelenti. Egyetlen NATO parancsnok sem rendelkezik teljes kor(i parancsnoksag-
gal az alarendeltségébe utalt tobbnemzetiségli erdk felett. Az eréket a NATO alaren-
deltségbe utald allamok csak a hadmiveleti vezetést vagy iranyitast adjak at. (AJP-
01B, A fogalmak ¢és meghatarozasok gytijteménye).

61 2001. évi XLIIL torvény a Honvédelmi Minisztérium és a Honvéd Vezérkar in-

62 Dr. KOTHAY Janos: A vezetéstudomény helye, szerepe, nézetrendszere. és Dr.
MEZEY Gyula kandidatus: Folyamatok, biztonsag, adatmindség. Az MH 1) békeveze-
tési rendszere c. tudomanyos konferencia anyaga. Hadtudomanyi T4jékoztato 1998/4.
szam 51-63. és 178-185. o.
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a kitlizott helyzet elérése érdekében a vezetdi célkitliizések feladatokra, részfel-
adatokra, szervezetekre, idére, helyre torténd kibontasa, elrendelése és tervbe
foglalasa.

A tervezés soran vazoljak és végiggondoljak a kitlizott cél elérésének
lehetséges valtozatait, elemzik azokat és kivalasztjdk a legkedvezdbb valtoza-
tot. A tervezésnek viszonylag kotott rendje, ebbdl eredden sajatos informacio-
igénye van. Tobbnyire a dontés-elokészitéssel egy-idoben kezdddik, 1ényegi
szakasza a dontés utan €s annak révén, a tervek jovahagyasaval fejezédik be.

A szervezés a katonai szervezetek 1étrehozasara, mitkodésiik feltételei-
nek megteremtésére €s dsszehangolasara irdnyul. A szervezés ennek megfele-
l6en legalabb két részre tagolhato: a szervezetek és a tevékenység szervezésé-
re. Mindkét teriilet a szervezés kdzponti elemével, a munka- és feladatmegosz-
tassal kapcsolatos. Az allandd jellegli és az alkalmi szervezetek létrehozésa
vagy a feladatokhoz torténd igazitasa kozvetlenill szolgalja a szervezeteken
beliili munkamegosztast. A tevékenység szervezése pedig a sziikségleteknek
megfelelden, a helyzethez igazodva teremti meg a célszerii eréforras-elosztas
feltételeit.

A szervezés egyrészt a mindennapos tevékenység feltételeinek biztosi-
tasaval kapcsolatos altalanos teenddket, masrészt a szervezeti strukturak alaki-
tasaval kapcsolatos szervezési szakfeladatokat jelenti. A mindennapos operativ
szervezOi tevékenység a munka 6sszehangolasat foglalja magaban, eredménye
a tervszerliség és a szervezettség. A szakfeladatok a szervezeti elemek harmo-
nidjanak biztositasara, a szervezetek kiilso és belsd koriilményekhez torténd
igazitasara iranyul.

Az iranyitas kozponti eleme a valos tevékenység, annak tervszerii
megvalositasat szolgalja. Osszetett funkcio, magiba foglal olyan elemeket,
mint a koordinalas, a feltételek biztositasa, a részfolyamatok céliranyossaga-
nak ellenérzése, valamint a sziikséges korrekciok bevitele.

Az iranyitas, a koordinacio lényege az egyeztetés és 0sszehangolas a
tevékenységek tervszerlisége, szervezettsége és eredményessége érdekében.
Az eréforrasok, a tennivalok és a feltételek Osszehangolasara iranyul. Célja,
hogy a kozosen végzett feladatok a legkisebb raforditassal, kelld iddben, a
kozos cél érdekének megfeleléen, eredményesen keriiljenek végrehajtasra. A
koordinacid elsésorban a résztevékenységek 0sszehangolasat szolgalja.

Az ellendrzés altalanos célja a vezetés tajékoztatasa a kitlizott és a
tényleges helyzet/tevékenység egybeesésérol vagy eltérésérdl és a kialakult
allapotokrol. Fontos a szerepe a vezetdi szandékok megvaldsitasaban, a donté-
sek helytallésaganak igazolasaban, a tevékenység hatékonysaganak mérésé-
ben, a kovetelmények és az elért eredmények egybevetésében. Eszkoze a hi-
bak, a tévedések, mulasztdsok visszajelzésének, megallapitja azok okait, és
javaslatot tesz kijavitasuk modjara.
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Az ellendrzés fontos informacidforras. Nélkiile a vezeté nem rendel-
kezne elegendé és kell6en objektiv informacidval a szervezet helyzetérdl, az
abban zajlo folyamatokrol. A szervezet tagjai, a munkacsoportok, az egyes
szervezeti egységek az ellendrzés értékeld része nélkiil felszinesebb visszajel-
zést kapnanak munkajuk eredményességérdl és hidnyossagairol.®®

A vezetés folyamata

A vezetési funkciok a gyakorlatban folyamatjelleggel jutnak érvényre.
Olyan fobb tevékenységek sora jelzi a folyamat teljes ciklusat, mint a célok
kitiizése, az informaciogyiijtés, a helyzetértékelés, a dontés, valamint a feladat
meghatarozdsa. Valamennyi vezetési funkcidban a folyamatelemek lancolata
és tobbnyire egylittes eredménye jelentkezik.

Minden vezetési folyamatelem dontés-centrikus. A vezet6 feladatai
kozott az egyik legfontosabb és legnagyobb feleldsséggel jard feladat a donté-
sek meghozatala. Megalapozasa hatékony informdcios rendszert igényel teljes
kort, naprakész adatokkal, informaciokkal és korszerii dontés-elokészito elja-
rasokkal.

A dontés a vezetés egyik legjellemzdbb, egyben legkockazatosabb
funkcigja. A dontés 1ényege a lehetOségek kozotti valasztas, amely utasitas,
intézkedés, jovahagyas, egyetértés, kiadmanyozas vagy mas formaban jelenhet
meg. Dontési jogosultsaggal a vezetd rendelkezik, akinek joga és kotelessége a
hataskorén beliil dontéseket hozni.

A dontések kotelezé (cselekvési és magatartasi szabalyok) vagy ajan-
las (iranyelv) jellegliek lehetnek. Legfontosabb tipusai a dontésnek az dltala-
nos (normativ) szabaly és az egyedi (konkrét) rendelkezés.

A vezetés rendszere

A vezet6 tevékenységét, feladatainak ellatasat és a vezetd szervezetek
(torzsek) miikddését a vezetési rendszer tamogatja. Az eldadas alkalmazasaban
jelenti a vezetési feltételek 1étrehozasahoz és mitkodtetéséhez sziikséges szer-
vezeti, erdforrds- és eszkozrendszereket, mikodési (alkalmazasi, eljarasi) rend-
jik elméletet és gyakorlatat. 1de sorolja a katonai vezetd szerveket és azok
tevékenységét, a kialakitott munkahelyeket (vezetési pontokat) és a feladatokat
tamogatd hiradas, informatika és mas, pl. a kiszolgalas, a logisztikai tAmogatas
elemeinek szerves egységét.

Az MH béke vezetési és iranyitasi rendszere tobboldalian meghataro-
zott, azt elvi alapjaiban és gyakorlati feltételeiben a hdboriis vezetési rend
alapjan kell kialakitani. Struktarajanal, mikodési rendjénél és kapcsolatainal

83 A targyalt funkciokkal kapcsolatban lényeges hangstlyozni: kiilon-kiilén tortént
felsorolasukbdl tigy tiinhet, hogy azok a valdsagban is elkiilontiltek. A tagolasuk azon-
ban csupan a vizsgalatuk szempontjabol engedheté meg, a gyakorlatban a funkciok
szorosan Osszekapcsolodnak és atmennek egymasba. Igy példaul, valamennyi funkcio
az informacidra épiil; a tervezés 1ényegére nézve dontések sorozata.
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figyelemmel kell lenni a csak békében megoldand6 feladatokra, valamint a
rendszer bdvitésének lehetéségére a haborus feladatoknak megfelelden.

A hadborus vezetési és iranyitdsi rendszer a mindsitett idészakokban —
veszélyhelyzetben, a sziikségallapotban, illetve a rendkiviili allapotban — mii-
kodo rendszer az ott megoldandoé sajatos feladatok vezetésére és iranyitasara.

Viszonylag ujszert fogalma a témakornek a békétol eltérd idoszak ve-
zetési €s iranyitasi rendszere. A jogszabalyi (alkotmanyos) alapjai napjainkig
nem keriiltek rogzitésre, azok tovabbra is az el6készités fazisdban vannak.5
Annak az id6szaknak és feladat-egyiittesnek a vezetésére €s irdnyitasara keriil
kialakitasara, amely még nem éri el a mindsitett idészakok szintjét, de amelyek
mar lényegesen eltérnek — fajstilyosabbak, fontosabbak, siirgetébbek — a béke-
idében megszokott rutin feladatoktol. Amikor katonai erék vagy eszk6zok
igénybevételével kell a kialakult helyzetre reagalni. Amikor az adott feladat
jellege, sulya nagyobb hataskort, operativabb beavatkozast, szélesebb egyiitt-
mitkddést kovetel meg, ami mindenképpen talmutat a béke allapotra kialakitott
vezetési rendszer keretein.

A béketol elterd idoszak kapcsolodhat pl. a katasztrofa-védelem stlyo-
sabb eseteihez. Kotddhet alacsony, illetve magasabb intenzitasu (fegyveres)
valsag-helyzetekhez, amelyek ugyan a hatarainkon kiviil alakulnak ki, de ha-
tassal lehetnek hazankra és végsé soron atndhetnek haborus konfliktusba. Ide
tartozhatnak az orszaghataron kiviili 5. cikkely és a nem 5. cikkely (békemiive-
letek) szerinti miiveletek.

Altalanos kovetelmények

A békétol eltéré (mindsitett) idészakok vezetési €s iranyitasi rendszer
kialakitasaval és mikodésével szemben az alabbi altalanos kdvetelmények
hatarozhatok meg:

— ameglévo béke-iranyitasi és vezetési rendre épiiljon, alapjait egységes
kovetelmények képezzék;

— vegye figyelembe a haborts (mindsitett) idoszaki rendszert, az abba va-
16 atmenet legyen fokozatos, ne kdveteljen meg drasztikus beavatko-
zast;

— legyen gyorsan aktivizalhato;

— a felépitése a kihivasoknak megfeleléen fokozatosan, illetve egy 1épés-
ben (azonnal) bévithetd és csokkentheto legyen;

— belsd szervezete (a bevont szervekkel, személyekkel) minden lehetsé-
ges feladatot le tudjon fedni;

— egy idében biztositsa a tervezés, szervezes, valamint a katonai szerve-
zetek mas vezetési €s iranyitasi feladatainak végrehajtasat,

— rendelkezzen a feladatokat segit6 adatbazissal;

8 Az Alkotméany moédositasardl szolo torvényjavaslat és indoklasa. Kézirat. HM
Igazgatasi és Kozjogi Kodifikacids Féosztaly 2003.

228



— tobb csatornan tartson kapcsolatot az eloljar6, az alarendelt és az
egylittmiikodoé szervekkel,

— rendelkezzen tartalék vezetési pontokkal (miikodési helyekkel);

— legyen a hiradas, az informatikai és a mas biztositasi fajta tekintetében
korszertien tamogatott és informaci6 védett,

— rendelkezzen a sziikséges mobil szallito és vezetési eszkozokkel;

— legyen kellden begyakorlott és felkésziilt;

— legyen képes hosszu ideig miikddni, ezért biztositsa a valtasos munka-
rendet,

— feleljen meg a torvényességnek (hataskorok, jog- és feleldsségi korok,
jarandoésagok jogszabalyok szerinti biztositasa).

A békétdl eltéré (mindsitett) idoszak vezetési rendszere a felsé-, a ko-
zép, valamint a csapatszintii rendszer-elemekbdl épiil fel.

2. A felsészintii vezetés sajatossagai

A fels6szintli vezetési rendszer rendeltetése: a kialakult helyzet elem-
zése és értékelése, a Honvédelmi Tanacs, a Kormany, a honvédelmi miniszter
¢és a HVKF dontéseinek el6készitése és ennek megfelelden a fegyveres erdkre
¢és a rendvédelmi szervekre vonatkozé feladatok megtervezése, a tevékenysé-
get tamogatd polgari vonatkozasu igények megfogalmazasa, valamint a kato-
nai szervezetek vezetése és iranyitasa.

Feladatai:

— ahaborus, az 5. és a nem 5. cikkely (békemtiveletek) szerinti tevékeny-
ségek, valamint a valsagkezelés sordn a Honvédelmi Tandacs, a Kor-
many, a HM és a HVKF dontéseinek katona-szakmai eldkészitése, a
tervezési, szervezési folyamat végrehajtasa mind honi, mind a hataron
tali tertuleteken;

— katasztrofa-helyzet kezelése;

— intézkedés a kijelolt erdk felkészitésére és kiképzésére, miiveleti tevé-
kenységiik megtervezésére és azok végrehajtasara;

— atcsoportositasok, szallitasok megtervezése mind honi, mind kilfoldi
teriileten;

— adatok gyiijtése, elemzgse, értékelése, jelentések Osszeallitasa;

— aveszteségpoétlas, utanpdtlas megtervezése;

— aBefogado Nemzeti Tamogatas feladatainak kezelése;

— kapcsolat és Osszekottetés fenntartasa az eldljard, az alarendelt és az
egyiittmikodo szervekkel;

— avégrehajto szervezetek és a tevékenységiik ellendrzése;

— avégrehajto szervezetek tamogatasa;

— atevékenységek felsd szintii vezetése és iranyitasa.
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A felsoszintii vezetési és iranyitasi rendszer kialakitasanak lehetéségei

A jelentkezd feladatok kezelésére a HM Honvéd Vezérkar csoportfo-
nokségeibol, az érintett minisztériumi szervek, a hattérintézmények, a HM
kozvetlen iranyitasa és feliigyelete ala tartozo szervek, a haderénemi parancs-
noksagok, az MH Osszhaderénemi Hadmiiveleti Kézpont (MH OHK), az MH
Budapesti Hely6rség-parancsnoksag, valamint az egyliittmiikodd szervezetek
bevonasaval HVK Vezetési Operativ Csoport (VOCS) keriil aktivizalasra,
illetve alkalmazasra.®

A VOCS-on beliil a funkcionalis feladatok koncentralasa és megoszta-
sa, a tervezd, szervezd, valamint az iranyito, vezetd funkciok szétvalasztisa
érdekében kiilonbdzé munkacsoportokat célszeri megalakitani. (A VOCS-ba
be nem osztott allomany a békefeladatait végzi, illetve sziikség esetén potolja a
VOCS éllomanyat, vagy mas feladatokat hajt végre).

Kilon dsszekoté (munka-) csoportokat célszerli kialakitani az Ossze-
kottetés fenntartasa, a kimend és bejovo adatok, informaciok feldolgozasara.

A kiszolgald, biztositod és tamogato csoportok, illetve személyek szo-
rosan véve nem képezik ugyan a VOCS allomanyat, azonban a tervezés és
feladat-végrehajtas szempontjabol fontos azok megjelenitése is. A csoportok
kialakitasa soran, valamint a létszamok meghatidrozasanal a végrehajtando
feladatokbol kell kiindulni. A folyamatos miikodés érdekében a 24 6ras valtdsi
rendet célszerii alkalmazni. Ez azt jelenti, hogy békeidészakban harom (a tor-
vényi jarandosagok biztositasa érdekében), mindsitett idészakban kettd valtas
mikodik gy a vezetd, mint a torzs €s timogato allomanybol.

A vezetb szervek, munkacsoportok elhelyezéséhez fel lehet hasznalni a
HM 1 objektum munkahelyeit (a tervezé csoport részére), az MH OHK elhe-
lyezési korletét (iranyitd csoport részére) és vezetési objektumait (a vezetési
pontok operativ része), valamint mas HM objektumokat és munkahelyeket.

Veszélyeztetettség esetén, illetve mindsitett idészakokban a vezetés
folyamatossaganak, a vezetd szervek életképességének biztositasa érdekében
[0 és tartalék vezetési csoport 1étrehozasa célszert.

A hirado, az informatikai és mas tamogatds alapja a békében is miiko-
d6 rendszer lehet, kiegészitve a sziikséges eszkozokkel és anyagokkal, vala-
mint bevezetett rendszabalyokkal.

A vezetési (munka-) csoportok aktivizalasat a békében mikodé 24
oras szolgalatokon keresztiil célszer(i megoldani.

A VOCS, a munkacsoportok, illetve a szolgalati személyek részére a
feladatokat Szervezeti Miikodési szabalyzatban (SZMSZ) és munkakori leira-
sokban sziikséges rogziteni. A feladatok megjelennek a szervezetek készenlét-
fokozasi terveiben. A személyek, munkacsoportok felkészitéséért, az adatok

8 Az egyiittm{ikddd szervezetek bevonasanak lehetdségét és rendjét a Kormany
3053/1998. sz. hatarozata szabalyozza.
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naprakészen tartasaért a biztosité szervezet, illetve a munkacsoport vezetdje
felelos.

3. A haderdnemi, valamint a csapatszintii vezetés sajatossagai
A kozépszintli vezetés a szarazfoldi csapatok, a 1égierd, valamint a lo-

gisztikai és tAmogato csapatok hader6nemi sajatossagokkal rendelkezd vezeté-
si rendszerére épiil.
Szarazfoldi Csapatok
Az MH Szérazfoldi Parancsnoksag (SZFP) az egész szervezetével nem
old meg békétdl eltéré (mindsitett) idoszaki feladatokat (hadmtiveleti veze-
tést).

A parancsnoksdg dallomanyabdl kijelolt Vezetési Operativ Csoport fel-
adatai:

— az Alkotmany 19/E §-ban meghatarozott feladatok tervezése, szervezé-
se és vezetése,

— az alarendelt katonai szervezetek alaprendeltetése ellatasara valo fo-
lyamatos felkészités és kiképzés, a miiveleti alkalmazasanak tervezése,
szervezése, vezetése és ellenérzése a HVKF kovetelményei és a HM
HVK altal kidolgozott alapelvek szerint;

— a hatarbiztositasra (Honvédelmi Torvény 22. §. (1) bek. b) pont) kije-
161t er6k tevékenységének tervezése, szervezése és kozvetlen vezetése
kijelolt mozgo VOCS —csal;

— atevékenységek eszkalalodasanak kezdeti id6szakaban a miivelet koz-
vetlen vezetése a HVK iranyitasaval;

— a magas készenlétli parancsnoksag beérkezésekor, szarazfoldi kompo-
nenssel vagy a sziikséges elemekkel annak kiegészitése;

— a Magyar Koztarsasag fegyveres védelme érdekében az orszag hatarain
beliil nemzeti vagy NATO vezetés alatti 6sszhaderénemi miiveletekben
valo részvétel biztositasa;

—  0Osszekotd csoport miikodtetése a NATO parancsnoksag mellett mind
hazai, mind kiilf6ldi teriileten a magyar er6k tevékenységének koordi-
nalasa céljabol;

— felkésziilés a kiilfoldon tevékenykedd dandar vezetésének rotalasa ér-
dekében egy dandarnyi er6hoz sziikséges vezeto szerv 1étrehozasara;

— az alarendelt csapatok készenlét fokozasanak és fenntartasanak, moz-
gositasi feladatai végrehajtasanak tervezése, szervezése, ellendrzése, az
elrendelés és a végrehajtas feltételeinek biztositasa;

— a szarazfoldi haderénemtdl kijeldlt készenléti és szarazfoldi fegyveres
késziiltségi alegységek felkészitésének, kiképzésének, alkalmazasanak
tervezése, szervezése €s vezetése;

— a szolgélati alarendeltségébe tartozoé nemzetkozi valsagkezeld miivele-
tekben résztvevd katonai szervezetek felkészitésének, alkalmazasuk
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esetén atcsoportositasanak, telepitésének, a Befogadd Nemzeti Tamo-
gatasanak, valtasanak tervezése, szervezése, koordinéldsa és iranyitasa;

— a Katasztrofavédelmi Rendszer keretében az ipari és természeti kataszt-
rofak elharitasaban, illetve humanitarius segitségnyujtasban résztvevo
katonai erék kozvetlen vezetése;

— a szarazfoldi haderénemnél a harcaszati felméré és értékeld program
(OPEVAL) tervezése, szervezése és végrehajtasanak iranyitasa.

A békeétdl eltérd idoszak feladatainak végrehajtasara létrehozott cso-
portokat folyamatosan, a varhato alkalmazasuknak megfeleld céliranyos felke-
szitésben, kiképzésben és Osszekovacsolasban kell részesiteni, amely modsze-
rében kiterjed az egyéni felkésziiléstdl a CAX gyakorldson keresztiil a nem-
zetkozi gyakorlatokig. Az SZFP VOCS miikodési helye: stacioner vezetési
pontként Székesfehérvar, mobil VOCS -csal a sziikséges szallitdo és hirado,
informatikai eszkozokkel az alkalmazas kdrzetében a kozvetlen vezetés bizto-
sitdsa a HVK irdnyitaséaval.

Légieré

A Magyar Honvédség Légier6 Parancsnoksag (MH LEP) a Magyar
Honvédség kozépszintli haderénemi parancsnoksagaként, a Magyar Honvéd-
ség alkotmanyos rendeltetésének teljesitése érdekében a légierd részére meg-
hatarozott feladatok végrehajtasaval, a szovetséges fegyveres erdkkel egyiitt-
milk6désben biztositja a Magyar Koztarsasag légterének szuverenitdsdt, vala-
mint a szovetségi kotelezettségeknek torténd megfelelés érdekében részt vesz a
légieré hadmiiveleti feladatok megoldasaban.

Az MH LEP feladatait mind béke, mind békétdl eltérd idészakban a
NATO egyseges légvédelmi rendszerének keretein beliil, annak részeként hajt-
ja végre. A vezetési strukturaja a NATO egységes vezetési rendszerének meg-
feleléen épiil fel. A nemzeti érdekii feladatok a NATO déli szarnyanak 1égierd
parancsnoksagaval egyeztetve keriilnek végrehajtasra. A MH Légieré Pa-
rancsnoksag és alarendelt katonai szervezetei szamara a nemzeti vezetési rend-
szerben a HM HVK, mig a NATO vezetési rendszerében kozvetleniil a Déli
Régio Légierd (Komponens) Parancsnoksag illetékes szervezeteinek vezetbi
jogosultak a vezetésre vonatkoz6 intézkedések, utasitasok kiadasara.

A NATO parancsnoksag ala tartozo illetve NATO szamara felajanlott
erdk szamara kiilon intézkedésben meghatarozott esetekben (TOA - Transfer
of Authority = jogok 4tadasa utan), az illetékes NATO szervezet felelds veze-
tdje kozvetleniil, a feleldsségi koréhez tartozo targyban jogosult a megfeleld
intézkedések meghozatalara.

F6 feladatai:

— honi teriileten, az allamhatdr mentén a valsagkezelés feladatainak veze-
tése érdekében — a szarazfoldi erdk 1égi tdmogatasnak iranyitasara — a
megalakitasra keriild6 MH SZFP VOCS-hoz 6sszekotd csoport kikiildé-
se;
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kiilfoldi részvétel esetén a kikiildésre keriilé 0sszekotd csoporthoz a
megfeleld szakmai felkésziiltséggel rendelkezd kiegészitd 1étszam biz-
tositasa;

a haderénemhez tartozé katonai szervezetek alaprendeltetés ellatasara
val6 folyamatos, a NATO hadmtiveleti eljarasok szerinti felkészitésé-
nek tervezése, szervezése;

a haderénem csapatai felkészitésének és kiképzésének tervezése, szer-
vezése €s ellendrzése a HM HVKF kovetelményei és a HM HVK altal
kidolgozott alapelvek, valamint a Szévetséges Hatalmak Europai Leg-
felsébb Parancsnoksaga ajanlasai alapjan;

légi készenléti szolgalat mitkodtetése Magyarorszag fegyveres védelme
érdekében, az orszag hatarain beliil, nemzeti vagy NATO vezetés alatti;
felkésziilés az orszag hatarain kiviil, a Washingtoni Szerzédés V. cik-
kelye szerinti hadmiiveleti feladatokban, valamint — nemzetkdzi szerve-
zetek vezetése alatt — béketdmogatd miiveletekben valo részvételre;

a MK légi riasztasa megszervezése és biztositasa;

részvétel a Honvédelmi Katasztrofavédelmi Rendszer keretében az ipa-
ri és természeti katasztrofak elharitasaban, illetve humanitarius segit-
ségnyujtasban;

a légierd erdinek és eszkozeinek kozremiikodése az orszag hatarain ki-
vill — az orszag mukodoképességét, lakossaganak életét, vagyonat és
rendjét veszélyeztetd — kiilonb6z6 katasztrofak kovetkezményeinek fel-
szamolasaban valo részvétel esetén;

a HM HVKF felhatalmazasa alapjan egyiittmiikodés a haderénemen
kivili szervezetekkel;

az MH LEP és az alarendelt katonai szervezetek tevékenységének min-
denoldalu biztositasa.

A LEP miikédési helye: stacioner vezetési pontként Veszprém. Az MH

SZFP VOCS-hoz kikiildésre keriild dsszekdto csoportot mobil vezetési eszko-
zokkel felszerelt, barhol telepithet6 szervezetként sziikséges kialakitani.
Az MH Osszhaderénemi Logisztikai és Tamogato Parancsnoksag

F6 feladatai:

a HM HVK kovetelményei alapjan részt vesz az MH békétol eltérd
(mindsitett) iddszaki logisztikai tamogatasi terveinek kidolgozasaban,
valamint az MH kozép- és hosszl tavu fejlesztési terveinek 0sszeallita-
saban;

vezeti és szakmailag iranyitja a fogyasztoi logisztika vonatkozasaban a
fejezet gazdalkodasi szakteriileteit;

integralt ellatéo kozpontok miikodtetésével biztositja az MH haditechni-
kai eszkdzeinek, anyagainak és hadfelszereléseinek tarolasaval,
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iizembentartasaval, valamint a személyi allomany ellatasaval kapcsola-
tos feladatok végrehajtasat;

— cllatja az orszag kozlekedési rendszere hadmiiveleti kovetelmények
szerinti honvédelmi felkészitésének szakmai feliigyeletét, szabalyozza a
kiilfoldi és hazai katonai csapatmozgasok kozlekedési biztositasat, szal-
litmanyok kisérését, egytittmiikodik a polgari kozlekedési szervekkel;

— ellatja az orszag teriiletén talalt 16szerek és robbandanyagok felkutata-
sdnak, hatéstalanitdsanak, a 16terek, gyakorloterek tlizszerész mentesi-
tésének felligyeletét;

— végzi az MH szintli meteorologiai és térképészeti tamogatas, valamint a
nyomdai szolgaltatasok végrehajtasanak irdnyitasat;

— feliigyeli és irdnyitja az MH-ban foly6 mérésiigyi tevékenységet;

— mikodteti a Kormany és a HM HVK specialis erdditési 1étesitményeit;

— tervezi, szervezi és ellenérzi szolgalati alarendeltjei vonatkozasaban a
munkavédelmi és tlizvédelmi tevékenységgel kapcsolatos feladatokat;

— a HM GTH-tol atveszi az er6forras tervezés kapcsan a logisztikai gaz-
dalkodasi és informacios rendszer rendszergazda szerepkorét, tovabba a
mindsitett idészaki MH szintii feladatok kezelését és a kodifikacios fel-
adatokat;

— megalakitja és végzi a civil-katonai €s egylittmiikodési kézpont felada-
tait.

Az OLTP miikodési helye: stacioner vezetési pontként Budapest. Az
MH SZFP VOCS-hoz kikiildésre keriil6 0sszekotd csoportot mobil vezetési
eszkozokkel felszerelt, barhol telepithetd szervezetként célszeri kialakitani.

A csapatszintii vezetés jellemzoi

A Magyar Honvédség szervezetében a jovoben lényegében ketté dan-
darnyi erével szdmolunk. Az egyik dandar az 5. cikkben foglaltaknak megfele-
16 feladatokra vald készenlétben tartasra, valamint kiilonb6zé hadmiiveleti-
harcészati feladatok végrehajtasara késziil fel. A masik dandar a nemzeti ér-
dekbdl torténd feladatok megvalositasara, hatarbiztositasi feladatok ellatasara
all készen.

A fentiekkel 6sszhangban a dandaroknak olyan mobil eszkozokkel kell
rendelkezniiik, amelyek biztositjak egy f& és eqy tartalék vezetési pont folya-
matos mitkodtetését honi és kiilfoldi teriileten. A feladatokhoz a rotaciot bizto-
sitd dandar szint{i vezetési csoportot, az EH-nak megfelelé operativ csoportot
és az 0sszekdto csoportot mobil vezetési eszkozokkel felszerelt, barhol telepit-
het6 szervezetként kell kialakitani. Az alegységeknek (zaszloaljaknak) a harc
vezetésére szolgald mozgo harcalldasponttal kell rendelkezniiik, amely biztosit-
ja az eldljardval és az alarendeltekkel torténd folyamatos 0sszekdottetést.
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1. Introduction

From the end of the 20th century, in the emerging Information Age, infor-
mation and infocommunication capabilities possessed by different actors are
increasingly significant resources used to effectively and efficiently fulfil their
activities. The actors usually don't act alone, they can only achieve their goals
in cooperation, coordinated with other actor's. Role of information capabilities
necessary to cooperation is especially significant in execution of those com-
plex operations that require coordinated actions of a mission-oriented and in
many cases dynamically changing group of several actors.

Information interoperability is one of the most important components of
operational interoperability, and its significance is continually grows. It has
three — technical, syntactical, and semantical — levels, that are built on each
other. Communication is a basic condition of cooperation, and without it there
is no even information interoperability. Military publications practically have
payed no attention so far to the role of communication in information interop-
erability.

The objective of this publication is to summarize the basic concepts and
characteristics of information interoperability, to analyse the levels of infor-
mation interoperability and to describe their main features, and finally to study
the role of communication in ensuring information interoperability, and the
potential changes of this role.

2. Basics of information interoperability

Interoperability in general is a relation between/among two or more ob-
jects, a mutual capability necessary to ensure successful and efficient interop-
eration, supporting cooperation.®® Subjects of interoperability are active ob-
jects that can be organised groups of humans acting consciously (forces,
groupings, organisations, etc.), or technical systems operating purposefully
(equipments, functional units, etc.). Accordingly we can differentiate interop-

% Details can be found in MuUNK: An analysis of basic interoperability related
terms, system of interoperability types.
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erability between/among actors, and between/among equipments. In the mili-
tary literature these to types are most frequently called operational interopera-
bility, and technical interoperability.®’

Fundamental condition of successful and efficient operation of complex or-
ganizations, organizational systems, groupings is the sufficient level of infor-
mation exchange between components, the sharing, and coordinated exploita-
tion of information necessary for cooperation. In case of heterogeneous com-
ponents there is an additional condition, the information interoperability of the
cooperating forces that in our opinion, in its broader sense can be defined in
the following way:

Information interoperability is a mutual capability of different
actors necessary to ensure exchange and common understand-
ing of information needed for their successful cooperation.

Information interoperability can be interpreted in partly different, but ana-
logue manner in case of individual persons, and organizations. Concepts of
information, and knowledge in our interpretation are connected to human
mind.% The previous is a reflection, an inner, mental representation of a delim-
ited aspect of the world, and the later is the mental representation of the whole
world. In the course of information exchange between people one party (the
sender) transforms a piece of his/her knowledge into a representation appro-
priate for transmission, and this outer representation gets to the other party (the
receiver), who interprets it, and develops an own inner, mental representation,
and inserts it into his/her knowledge. Thus eventually not the information itself
is transmitted, but it is represented, the representation is transmitted, and an
"other" information created on the basis of this representation.

Common understanding means, that parties of information exchange per-
ceiving identical items of communication, interpreting identical outer repre-
sentations develop an appropriately identical mental representation (in this
case appropriately identical for the purposes of cooperation). In other words
common understanding means that the interpreted meaning of the given repre-
sentation developed by the receiver corresponds with a required level to the
intended meaning, determined by the sender.

In case of information exchange between organizations, organizational in-
formation is interpreted — analogously to the concept of personal information —
as a reflection, inner mental and/or outer representation of a delimited aspect
of the world, in the organization. So organisational information can simultane-
ously exists in both form, in the mind of members of the organization, and in
the form of some outer, recorded representation. These later can be recorded

67 See for example in "Realizing the Potential of C41", Chapter 2.
8 Details can be found in MUNK: Informacios szintér, informacios kdrnyezet, in-
formacids infrastruktura.
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on traditional media, and stored in information systems, devices, and applica-
tions in "informatical” formats.®

Basic model of inter-organisational information exchange consists of the
following tasks:

- some piece of information in the human mind represented in an ap-
propriate representation (if required);

- representation resulted from the previous step, or already existing
in recorded format is transformed to an intermediary representation
appropriate for transmission (if required);

- intermediary representation is transmitted to the receiver;

- intermediary representation received is transformed (back) to a rep-
resentation appropriate for the receiver (if required);

- the resulted representation is interpreted, transformed to infor-
mation, i.e. to an inner mental representation (if required).

As it can be seen from the above, almost all steps of the information ex-
change process — except for transmission of the intermediary representation —
are representational transformations, where the basic requirement of the in-
formation interoperability (the information exchange based on common under-
standing) is to preserve the intended (planned) meaning carried by representa-
tions.

3. Levels of information interoperability

Information interoperability requires different components, and capabili-
ties, that are almost uniformly classified into three groups, into three levels.
These are: the technical level of the physical representations; the syntactical
level of the intermediary (non-physical) representations, and the semantical
level related to the interpretation (meaning) of the representations. In the fol-
lowing we will discuss the basic concepts and features of these levels and their
interrelationships.

The technical component of information interoperability (technical level in-
formation interoperability, shortly technical interoperability) is the group of
capabilities to handle — create, transmit, and present — physical (material) rep-
resentations carrying information. In broader sense this component can be
interpreted in case of information exchange without use of devices, but in the
following we will discuss only capabilities related to organizational infor-
mation exchange supported by technical systems.

Physical (technical) condition of information exchange is the existence and
purposeful operation of "interoperable™ devices, or systems, appropriate for the
given representation. Interoperability of devices means, that the physical rep-
resentation, or material medium created by one device can be received, pro-
cessed by the other device. In the framework of division of labour an inde-

% In our days this format is typically, but not exclusively electronic and digital.
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pendent functional area (communication, telecommunication), and a special-
ized system of technology (communication systems) evolved, that took over
most of the tasks of ensuring technical interoperability, from the parties in-
volved in information exchange.

During information exchange end-devices (interfaces) of the communica-
tion system receive information in predefined formats of physical representa-
tions, and transmit it to an other end-device (interface), to the receiver. Inside
the communication system there can happen other representational transfor-
mations, but these are unimportant and transparent for the parties involved in
information exchange. The communication system guarantees secure transmis-
sion of this representation without any modifications, according to an agreed
quality of service (QoS) level. The concept of technical interoperability with
respect to information interoperability can be defined in the following way:

Technical level information interoperability is a mutual capa-
bility of different actors to exchange physical representations
carrying information necessary for efficient cooperation (with
the help of the available communication infrastructure, and
appropriate communication devices).

O

The syntactical component of information interoperability (syntactical level
information interoperability, shortly syntactical interoperability) is the group
of capabilities to handle intermediary representations built on top of physical
representations. In practice these capabilities related to knowledge about lan-
guages, message- and data formats used in information exchange.

Syntactical interoperability capabilities necessary for traditional infor-
mation exchange include knowledge and application of rules on format of
spoken, and written languages, or symbolic representations (mathematical
formalisms, technical drawings, military symbols of situation, etc.). Syntacti-
cal knowledge of representations used in traditional devices are built into the
devices itself as embedded knowledge.

In case of information systems, and devices syntactical interoperability in
first approach can be interpreted as a capability to exchange and application of
different representations of information. Requirements of syntactical interop-
erability are primarily determined by the information categories, individual
information necessary for cooperation, since transmission, exchange of these
information are preconditions of successful cooperation.

Information exchanged by the parties are handled in predetermined repre-
sentations, that can be the same, and can be different. In the first case eventual-
ly there are no any difficulties during information exchange, but in the second
case it is necessary to make intermediate transformation, or transformations.
So the concept of syntactical interoperability can be defined as follows:
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Syntactical level information interoperability is a mutual ca-
pability of different actors to exchange intermediary represen-
tations of information necessary for efficient cooperation (with
optional transformations if required).

So information interoperability on the syntactical level can be reached in
two fundamental ways: with the standardization of information representa-
tions, ensuring their sameness, or with development of conversion capabilities
between different formats. Information exchange between systems with syn-
tactical heterogeneities (with different representations) can be done using the
representation of one of the systems, or using an intermediary, mediator repre-
sentation, different from the primary representations.

O

The semantic component of information interoperability (semantical level
information interoperability, shortly semantic interoperability) is the group of
capabilities related to exchange of different representations preserving their
intended meaning. Meaning, that humans assign to environmental effects,
messages, and data, is basically subjective, strongly connected to individuals.
Identical (if it is possible at all), or similar reflection can be reached only in the
course of cooperation, or with communication. Common interpretation, devel-
oped and confirmed in practice, is a prerequisite of successful cooperation, and
communication.

Concepts used with common understanding in a group of people, and in-
formation based on these concepts is no longer dependent on subjectum of
individual members of the group. All members of the group perceive, and
interpret the environmental effects, things and phenomena of the world in the
same way’®, so they can also provide and receive information about these ob-
jects with (sufficiently) identical content and meaning. These concepts, and
information are group-subjective (or inter-subjective), because they depend on
the common, agreed interpretation of the group. In this sense we can talk about
the meaning of an environmental effect, message, or data, pertaining to a given
group.

For the purposes of storage and transmission, or operation of automated
devices, different components of human knowledge can be recorded, stored,
and utilized using traditional or electronic media, or systems. Knowledge
components objectified in different forms (text, data, program, rules, drawing,
picture, audio, video, etc. and any combinations of these) usually are available
for other people to use. Information storage, and processing devices obviously
are not able to interpret data stored, or processed, they 'do not know' their
meaning. Only people utilizing these devices can assign meaning to data.

0 To be more precise, as we have said earlier: in a way similar enough for coopera-
tion.
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So only an intended meaning, planned interpretation can be assigned to
knowledge components stored on information media, or in information sys-
tems (and any devices with information functions), and it should be connected
to users of these systems (devices), or to information providers. The intended
meaning, agreed intentions, and interpretation of the primary users are usually
determined in the purpose and functional requirements of the given system.
Conditions of common interpretation suitable to purpose of the given system
can be ensured partly by direct communication with primary users, partly by
different documentations supporting application of the given system.

According to the discussions done above, the concept of semantic
interoperability can be defined in the following way:

Semantic interoperability is a mutual capability of different
actors to exchange representations of information necessary
for efficient cooperation, in a way that preserves meaning
(with optional transformations if required).

4. Ensuring information interoperability in communication systems

In this section we discuss the role, and new possibilities of communication
in ensuring information interoperability. Communication is transmittion, re-
ceiving, or exchange of (in narrower sense) information, or (in broader sense)
information, values, behavioural patterns and ideas. According to the appro-
priate NATO glossary communication is “information transfer according to
agreed conventions"”t, Communication can be direct (such as in case of
speech, gestures, etc.), that requires simultaneous participation of the parties
and ensures bidirectional information exchange, and can be indirect (such as
writing, data, etc.), where the simultaneous participation is not required, but as
a consequence, continuous feedback is not possible. There are also
intermediate forms, e.g. electronic mail, that can be considered a quasi-direct
communication.

Media, carriers, intermediary representations used in information exchange,
can be classified into three broad groups. These are the following: "carriers"
used during interpersonal communication (speech, metacommunication); tradi-
tional media used in indirect information exchange, that can be created and
interpreted without technical devices; and finally media that require technical
devices. In this latter group we can distinguish media related to traditional
devices, and media related to modern, infocommunication, or information
technology equipments. Finally telecommunication is communication by tech-
nical (wire, radio, optical or other electromagnetic) systems.’

L AComP-01(A) NATO Communications Glossary, 701.01.04 Communication [2-
701-1.0.].

2 AComP-01(A) NATO  Communications  Glossary,  701.01.05
Telecommunication [2-701-1.0.].
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From the different versions mentioned above, due to the revolution of in-
formation technology, the traditional media are continuously pushed into the
background, specifically they are replaced by functionally fully equivalent IT-
based representations’, that have even better features and can be handled more
efficiently. As a consequence of this process, most and a continually growing
part of communication between organizations is realized using infocommuni-
cation systems, and devices.

O

Communication is a basic condition of information interoperability be-
tween different actors of the infosphere, because successful information ex-
change, cooperation in general is impossible without communication. Com-
munication technologies, communication infrastructure, and communication
systems for a long time have supported elimination of different kinds of heter-
ogeneity, have helped to hide these heterogeneities from actors participating in
information exchange. The first task was to manage the differences between
end-devices of the same network, and this was followed by the task to connect
dissimilar networks, with different protocols, and parameters. Nevertheless
these were only heterogeneities inside the communication system, that are not
in direct connection with the information exchange between parties, but with
the technical solutions of it.

Traditional forms of communication support information exchange only in
a content- and meaning-independent way. After a given end-device transforms
the information intended to send, into an appropriate intermediary representa-
tion, the communication system guarantees secure transmission of this repre-
sentation without any modifications, according to an agreed quality of service
(QoS) level. In broadest sense the same happens in case of courier and postal
services, where mails, and other postal parcels in physical form are transported
from senders to recievers. The ‘without any modification' attribute is valid only
from the point of view of the communicating parties, inside the communica-
tion system any transformations can happen transparently for them.

This means that up to the present, in case of communication interoperabil-
ity issues basically have not arisen to solve heterogeneity problems between
the parties involved in information exchange, but to overcome heterogeneities
inside the communication system itself. Traditional communication systems,
as a matter of fact, were not able to transform the content, or format of mes-
sages transmitted: e.g. to selectively transmit a part of a telegram; to translate a
message into a different language; to deliver a telegram in form of facsimile,
or a short message system (SMS) in form of a telegram.

3 Texts, drawings, pictures, sound- and video materials, etc. represented mainly,
but not exclusively in electronic digital format.
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In modern infocommunication systems, based on the integration of infor-
mation processing, and communication functions, have already evolved the
basic conditions of handling other kinds of heterogeneity of information ex-
change. This enables that in the future communication can mean not only
transmission of intermediary representations, but to some extent transfer of
content, and meaning. Since communicating parties want to give, or exchange
knowledge, information (irrespective of their appearance, or representation),
and not to transmit telegram, SMS, e-mail, or letters.

A digital communication infrastructure having information processing ca-
pabilities can provide a lot of services in the future, that support information
interoperability. These services first of all could support the handling of syn-
tactical differences. Based on these services communication systems can get
information from the sender in a given format, and after transmission and op-
tional transformation(s) deliver it in an other format to the receiver. This will
probably happen first in case of audio-visual, and textual representations.

These new services enable, for example, seamless linking of videoconfer-
ence terminals, videophon devices that use different formats, or transmission
and presentation in required format of still, and motion pictures acquired by
videocameras working in different formats. It would be possible to handle
different textual formats, and transform one to the other too, so it frees users
from the task of transformations. All these can be implemented similar to a
situtation, where traditional analoque, and newer, ISDN telephones are con-
nected to the ISDN network through the same ISDN equipment.

Services supporting information interoperability based on software compo-
nents implemented in communication end-devices, and switches. Earlier these
software components were able to work only in computers, but nowadays in-
formation processing and storage capabilities have already appeared in almost
every communication devices. Software components originally supported the
effective implementation, and flexible development of primary communication
functions, so it was "only" a new technical solution for an old problem. The
next step was the implementation of different value-added services (more
comfortable user interfaces, address lists, etc.). Finally the complex functions
necessary to ensure interoperability were made possible by the continuous
growth of processing and storage capabilities.

In summary we should come to the conclusion, that communication sys-
tems of the XXI. century must have the appropriate capabilities to support
information interoperability. In addition to secure transmission of messages,
they must be able to make necessary conversions between heterogeneous rep-
resentation formats used by different users, in order that make easier the in-
formation exchange between cooperating parties.
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NEMETH Andris
ADAPTIV ANTENNARENDSZER SZIMULACIOJA

A technikai, technoldgiai, és még inkabb az informdaci6s robbanas 16-
késhulldmai napjainkban sem latszanak vesziteni intenzitdsukbdl. S6t... Az
informaciora éhes fejlett, és egyre inkabb a fejlodo tarsadalmak névekvo igé-
nyei folyamatos versengésre késztetik a kutato-, tervezo- és fejlesztdémérnoko-
ket, tijjabbnal ujabb latvanyos, hasznos, vagy akar csak hasznosnak tiind meg-
oldasok kidolgozasaban. Lassan befejezddik (vagy mar be is fejez6dott) a tele-
kommunikacid és informatika teljes integracioja (telematika), gondoljunk csak
a mobiltelefon tarsasagok GPRS (a jovoben UMTS) alapt Internet hozzaférést
biztosito szolgaltatasaira, vagy az IP telefonidra. Az informaciok megszerzésé-
re és birtoklasara iranyuld, rohamosan névekvo kereslet kielégitése (,,az in-
forméacio hatalom”) sok fejtorést okoz a szolgaltatoknak.

Hasonl6 helyzetben van a Magyar Honvédség is azzal az apro kiilonb-
séggel, hogy ,,informacids robbanasrol” még nemigen beszélhetiink. A fejlesz-
tés ugyan folyamatos (MH digitalis tavkozlési halozat, MH zartcéla mikrohul-
lamu halézat, Kongsberg URH harcészati radidk), azonban ennek sebességét a
lehet6ségekhez képest fokozni kellene. Igazsag szerint, mig a fejlett nyugati
allamokban a katonai alkalmazasok fejlesztése megel6zi a polgari fejlesztése-
ket, addig ndlunk csak kullog utdna. Csak remélni lehet, hogy a korszeriisitésé-
re iranyuld torekvések a reformok kovetkeztében felgyorsulnak, és néhany
éven belill egy technikailag fejlett, eurdpai szinvonali Magyar Honvédség
oltalmazhatja az orszag szuverenitasat, képviselheti Hazankat a NATO-ban.

frasomban egy olyan témaval foglalkozom, amelyben mind a katonai,
mind a polgari céli alkalmazasok teriiletén szdmos lehetdség rejlik. Ez pedig
nem mas, mint az adaptiv antennarendszerekkel torténd iranybecslés.

Adaptiv antennarendszerekben rejlé lehetéségek

Ha egy rendszerben az antenndkkal szemben tamasztott kovetelmények
nem elégithetoek ki egyszeri eszkdzokkel, lehetdséglink van Osszetett, elekt-
ronikusan vezérelt antennarendszerek alkalmazasara. Ezek adaptiv jelfeldolgo-
z6 algoritmusok segitségével alkalmassa valnak a kivant iranykarakterisztikak
kialakitasara. Alkalmazéasuk lehetséget nytjt a térben tetszOlegesen mozgat-
hato tlinyalabok 1étrehozasara anélkiil, hogy maga az antennarendszer a hely-
zetét fizikailag megvaltoztatna. Az adaptiv modszerekkel torténd iranymeg-
hatarozas mind a polgari-, mind a katonai mobil hirkdzlésben fontos szerepet
tolthet be. Néhany példa a teljesség igénye nélkiil:
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Katonai célu alkalmazasi lehetoségek:

1.

A zavar6 raddidadok bemérésére: A hadszintéren, az ellenség csa-
patainak kommunikicidjat megnehezitendé gyakran miikodtetnek
zavaro6 radidadokat. Ezek hatasa csokkenthetd oly modon, hogy az
antennarendszer karakterisztikajaban nullhelyet illesztenek a zava-
r6 forrasok iranyara.

Felderités elleni védelem: A radioforgalom lehallgatasa megnehe-
zithetd, ha az addoldalon egy tiinyalabbal sugarozunk a vevo ira-
nyaba, ezaltal lehetetlenné téve az egyéb iranyokbol torténd vételt.

Célkovetés: A radidforgalmat bonyolitd jarmiivek (helikopterek,
pancélosok stb.) ill. személyek helyzete felderithet, mozgasa ko-
vethetdvé valik, s6t adott esetben akar a fegyverek célravezetésében
is hasznos segitséget jelenthet a megfelelen kialakitott adaptiv an-
tennarendszer. (Jelenleg korszer(i vadaszgépek (F-15, SZU-27) fe-
délzeti radarjai miikddnek ezen az elven, melynek segitségével egy-
szerre tobb cél ellen is képesek rakétat inditani)

A polgari életben leginkabb a mobil kommunikacio teriiletén alkalmaz-
hatok nagy hatékonysaggal az adaptiv iranyméré modszerek. A bazisallomas
egy-egy tlinyalabbal koveti a forgalmat bonyolité mobil késziilékeket, ezaltal:

1.

A halozat kapacitasa novelhetd: A keskeny nyaldbnak kdszonhe-
téen csokken az azonos frekvenciat alkalmazé cellakbol érkezé in-
terferencia. Ez lehetOséget teremt adott teriileten a frekvenciaki-
hasznaltsag javitasara, ezaltal névelve a kiszolgalhaté felhasznalok
szamat. (Az elektronikusan vezérelt nyalabok lehetévé teszik to-
vabba a dinamikus cellakiosztast)

A kisugarzott radiofrekvencias energia csokkenthetd: A sugarzasi
irany jelentOs korlatozasanak koszonhetGen lényegesen kisebb telje-
sitményli energia elegendd egy adott tdvolsagra 1évé mobilkészii-
lékkel valdo kommunikaciohoz.

Az elektromagneses kornyezetszennyezés az el6z6 pontban leir-
tak egyenes kovetkezményeként jelentosen csokken.

A fenticken kiviil tovabbi lehet6ségeket rejlenck még az trkutatas, mii-
holdas személyi hirkozlés és miitholdas miisorszoras teriiletén is, ezek alapjan
azonban elmondhatd, hogy az adaptiv antennarendszerek felhasznalasanak
igazan csak a képzelet szab hatart.

Antennarendszerek [2, 4, 5]

A térben egymashoz képest valamilyen rendszer szerint elhelyezett anten-
nakat antennarendszernek nevezziik. Az elemek lehetdség szerint azonos tulaj-
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donsagokkal rendelkez6 egyszerti felépitésii antennak (pl. dipdlusok). Az an-
tennarendszer geometridja az 1. abran lathato. Feltételezve, hogy a Q(r) megfi-
gyelési pont tavolsaga sokkal nagyobb az antennarendszer linedris méreténél, a
referencia pontban elhelyezett antennaelem téreréssége:

g AT ’ ) Qfr )
Eo(r) =UF(8,0) , -
ahol:
U, = \/M
tovabba:

F(‘g! (0) =F (19! §0) ’ ejCD(&,(p) ’ p(‘9! (P) :

a komplex vektor iranykarakterisztika. 1. abra: Antennarendszer geo-
metriaja [2]

A k-adik pozicidoban elhelyezett antenna térerdssége:

e—jﬁ"’"’k‘
Ey(r) =U,F(3 (/’)r_—

Ha a megfigyelési pont elegendden tavol van, az |r| és |r-r| pArhuzamosnak
tekinthetd, azaz a fazis szempontjabodl alkalmazhaté az |r-ry/=|r|-r.e; mig az
amplitudora a |r-r=|r| kozelités.

Ezek alapjan az N elemii antennarendszer eredd térerdssége:

e—jﬂr N-1

z | e i
k=0

E(r) =U,F(3,¢) :
ahol r

N-1 . .
_igr. tennarendszer iranytényezdje:
Fi('gl(ﬂ):E,lk‘eJﬂrker azan
=0
tOVébbEJl(
g AT egyetlen elem térerdssége:

E, (1) =U,F (4 ¢)
A f6 sugarzasi irén}r elektronikus beallitasa illetve mozgatasa az i taplalasi
aramok fazisaval torténhet. A f6 sugarzasi iranyban az iranytényez6 maxima-
lis, tehat:
N-1 _ _ o
F ($,0) =Z|Ik|_e15k e B e maximalis, ha o, =—p-r. -
k=0

Az antenndk taplalasat tehat ugy kell megoldani, hogy az antenndk kozotti
tavolsagkiilonbségébdl adodo faziskiilonbséget a taplald aram fazisa kompen-
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zélja (haladohullamu taplalas). Ekkor a f6 sugarzasi iranyban (ew) az iranyté-
nyez0:

N-1
Fi(lgm '¢M):Z|Ik|
k=0

Tételezziink fel egy linearis antennarend-
szert (antennasor), melyben az elemek a z ten-
gely mentén helyezkednek el egymastol d ta-
volsagra. A f6 sugarzasi irany z tengellyel be-

zart szoge legyen 9 (2. abra). Ebben az eset-
ben a k-adik antennaelem gerjeszt6 fazisa: !
3k= -B-k-d-cos9. 2. abra: Antenna-
sor modellje

két szomszédos antennaelem kozti faziskii-

16nbség: auotortououodododn
jooodooonododornorooono

Sk — dk1= -B-d-cos9

Ezt a taplalast progressziv faziseloszlasu taplalasnak nevezziik, mert a
szomszédos elemek kozti gerjesztés faziskiilonbsége allandd. A képletbdl lat-
szik, hogy oldalsugarz6 (9m! 1=90°) kialakitasakor azonos fazisban, orrsugarzo
(9m[1=0°) esetén pedig ellenfazisban kell taplalni az antennaelemeket.

Mivel az antennaelemek tulajdonképpen nem masok, mint térbeli min-
tavevO pontok, ezért tavolsagukat (d) ugy kell megvalasztani, hogy teljesiiljon
Shannon mintavételi tétele (id6beni és térbeni frekvencia analogia). Ha d na-
gyobb A/2-nél, atlapolodas jon létre a térbeli spektrumban azaz, tobb féirany
keletkezik. Iranymérés és interferenciasziirés esetén ez meghamisitana a mé-
rést, ezért az antennaelemek tavolsaga nem lehet nagyobb a hullamhossz felé-
nél.
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Iranymérés és interferenciasziirés [1, 3]

Az iranymérés és interferenciasziirés egymassal szoros kapcsolatban al-
16 miiveletek. Interferencia sziirés csak a zavaro jelforrasok (interferenciak)
iranyanak ismeretében lehetséges és forditva, hiteles iranyméréshez gyakran
van sziikség a zavar6 adok elnyomésara

Az antennarendszerek elektronikusan valtoztathat6 iranykarakterisztikaja,
valamint a ma mar gyors digitalis jelfeldolgozés, illetve az ennek kapcsan
alkalmazhat6 adaptiv algoritmusok jelentésen megkonnyitik a zavarforrasok
kisziirésének mechanizmusat.

Tekintsiink példaként egy négyelemii antennarendszert, ahol az elemek
tavolsaga a hullamhossz fele (3. abra).

forrds irdnya
g
|
=t IY ]/

3. abra: Négyelemi rendszer modellje

A faziskdzéppont, az antennarendszer geometriai kdzepe, mig a mért irany,
az ebbe a pontba allitott merdlegeshez viszonyitott szogeltérés. Az elmélet
alapjan, egy N-elemil sor iranytényezéje felirhaté egy (N-1)-ed foka poli-
nommal, ami N-1 nullhelyet jelent. Ennek megfeleléen a négyelemii antenna-
sor maximalisan harom irany becslésére alkalmas. Feltételezziik tovabba: a
vizsgalt forrasok elegendden tavol vannak az antennaktol ahhoz, hogy a beesd
hullamok az egyes elemekhez parhuzamosan érkeznek, igy koztiik csak az
uthosszkiilonbségbdl ad6do faziskiilonbség lesz.

Az egyenl0 tavolsagra elhelyezett antennaelemek mintavételezik az dket
koriilvevd elektromagneses teret (amplitado, fazis), ebbol eldall a mintavett
vektor, ami tartalmazza a fenn emlitett faziskiilonbséget. A szamitasok alapjat
az autokorrelacios matrix képezi, amely a 2'=[z1 2, z3 z4] mintavett vektorbol a
kovetkezo 0sszefiiggés alapjan szamithato:

K
1
R =E{zz"} = jim > 2)2()"
k—o0 k i=1
ahol E a halmazatlagot jelenti.

Szimulacid esetén, amikor figyelembe kell venni olyan valés probléma-
kat, mint példaul az additiv zaj, kiillonb6z6 forrasok kozti faziseltérés, vagy a
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modulacid okozta faziseltérés, azok hatédsa atlagolassal kiejthet6. Ez azt jelenti,
hogy a mintavételezést egymas utan tobbszor elvégezziik, és a kapott vektorok
atlagat vesszilk. Az M minta alapjan becsiilt autokorrelaciés matrix tehat a
kovetkezo:

1 M H
Ry = Mzztizti
i=1

Az iranymeghatarozast ezen matrix alapjan kiilonb6zo algoritmusokkal
végzik, melyek pontossdgban, dinamikatartomanyban, felbontasban, zavarallo-
sdgban térnek el egymastol.

A harom legalapvetdbb modszer spektruma a kdvetkezd:

Sparrierd(@) = E{s"z[ } =s"(0)Rs(0)

Scaron(®) = <5+ 1_1 .
s (w)R7s (w)
SMEM (w) = ;2
s" (@R

Az els6 konvencionalis modszer (Bartlett becslés vagy Fourier modszer),
mig a masodik és harmadik adaptiv algoritmus (Capon vagy MSINR, azaz
maximalis jel/zaj viszony modszer és MEM, azaz maximalis entropia mod-
szer). Az adaptivitas leegyszerlsitve azt jelenti, hogy az antennarendszer ka-
rakterisztikaja kdveti a vizsgalt tér valtozasait, azaz a vizsgalt iranyba forditja
az irdnykarakterisztika maximumat, mig a zavar6 forrasok iranyara nullhelyet
illeszt. Fizikailag az iranymérés a kovetkezoképpen torténik: a fentiek alapjan
kialakitott iranykarakterisztikaval végigpasztazza a félteret, és a mérési ered-
mények alapjan becsli a vizsgalt forrasok iranyat.

Szimulacio

Most bemutatasra keriil egy szoftver, ami a bemutatott rendszerben al-
kalmas szamitason, szimulacion alapul6 iranybecsléshez sziikséges szamitasok
végzésére, az eredmények grafikus megjelenitésére. A kezelofeliilet a 4. abran
lathatd. A felhasznalé megjelenitheti az eredményeket linearis, logaritmikus
vagy normalizalt skalan, tovabba lehetdség van dsszehasonlitas céljabol a gor-
bék egymasra rajzolasara, a pontosabb leolvasas eldsegitése érdekében pedig
markerek haszndlatdra. Négy antenndbdl allo rendszer, legfeljebb harom irany
becslésére alkalmas, igy ennyi all rendelkezésiinkre szdmitas €s szimulacio
esetén. Ezek iranya és teljesitménye egymastol fiiggetleniil folyamatosan, line-
aris skalan beallithat6. Szimulacid esetén tetszélegesen beallithatjuk a minta-
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szamot, zajt adhatunk a jelekhez, beallithatjuk a savszélességiiket, valamint az
els6 és masodik forrast korrelaltta tehetjiik. A kapott eredményeket tarolhatjuk,

majd késébb visszaolvashatjuk.

Method! Activate dB scale [dbw/]
’j‘ MEM Ij Sourcel ource:
150-

=

0

heta [o]

-0 S0 90 0
s ElEl X
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ool | 4128 o 200 1:3 50
6.00- 6.00- 6.0
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1l & 0 Deq ci| ‘ Repetitious mode|  Calcul easured R matrix]  Correlation between sources Tand 2
S 1] D ’
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4. abra: A program kezelofeliilete

A 4. abran ezek alapjan a kovetkez6 bedllitasok lathatok szamitasi tizem-
mod esetén a forrasok tulajdonsagai sorrendben a kdvetkezok: -40°, 1W; -10°,
2W ; 25°, 1.5W. A kijelzén megfigyelhet6 a kiilonb6z6 algoritmusok két leg-
alapvet6bb tulajdonsdga, a dinamika és felbontés. Steril koriilmények kozott
tehat az adaptiv modellek messze folilmuljak mindkét paraméter tekintetében
a konvencionalis modszert. Csekély zavaralld képességiik miatt azonban valos
koriilmények kozott kevésbé meggy6zo eredményt adnak. Az 5. dbra a minta-
szam novelésének hatasat mutatja be Capon modszer szimulacidja esetén (lent-
ol folfelé a mintaszam nd). Megallapithatd, hogy a megbizhaté méréshez 100
minta mar elegendd. (A mintaszam az atlagolt mérések szamat jelenti.)
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5. abra: Capon mddszer hatékonysaga a mintdk szamanak fiiggvényében

A korrelalt forrasok hatdsa az alabbi dbrakon figyelhetd meg (Bartlett -
balra, Capon -jobbra). Megallapithat6, hogy mig a Bartlett becslés esetében a
korrelacio alig befolyasolja a mérést, addig az adaptiv algoritmusok pontossa-
ga és dinamikéja jelentésen romlik.

6. abra: Bartlett

7. Abra: Capon

A 8. és 9. abran a savszélesség hatasa vizsgalhatdé (B/fo =0% és Blfo
=10%). Ez alapjan szintén az adaptiv algoritmusok gyengesége latszik: a
Bartlett becsléssel kapott eredmény gyakorlatilag érzéketlen a spektrum kiszé-
lesedésére, a Capon moddszer esetén viszont jelentdsen csokken a dinamika

(6dB).
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8. abra: Bartlett 9. abra: Capon

Osszességében lathatd, hogy az adaptiv algoritmusok ideélis esetben
messze folillmuljak a Bartlett becslést, a valos koriilmények azonban, mint a
zaj, modulacid, reflexiokbol adodo korrelacid jelentdsen rontjak azok haté-
konysagat.

Természetesen végtelen azoknak a beallitdsoknak a szama melyek a fon-
ti médon a programmal vizsgalhatok, ezaltal alkalmas kiillonb6z6 vizsgalatok
elvégzésére, 11j algoritmusok kifejlesztésére és tesztelésére.

A bemutatott programot Folkmann Viktor mérndk urral valositottuk
meg, tovabbfejlesztése folyamatosan zajlik a Budapesti Miiszaki és Gazdasag-
tudomanyi Egyetemen.

Irodalomjegyzék:

1. Alfonso Farina: Antenna-Based Signal Processing Techniques for
Systems Artech House, Norwood, 1992.

2. Szekeres Béla, Nagy Lajos, Petre Péter: Antennak és hullamterjedés jegy-
zet (BME)

3. Varga Zoltan: Radid iranymérés (Diplomaterv) Budapesti Miszaki Egye-
tem 1999.

4. Simonyi Karoly, Zombori Laszlo: Elméleti villamossagtan
Miszaki Konyvkiadé 2000.

5. Istvanffy Edvin: Tapvonalak, antennak és hullamterjedés
Miiegyetemi kiado 1997.
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PANDI Erik

A KORMANYZATI TAVKOZLES HELYZETE 1967-1989
KOZOTT

1.2. Kezdeti idoszak

A korméanyzati tavkozlés egységesitése és annak mas kommunikacios
rendszerekre gyakorolt hatasai vizsgalatanak szandéka harom dolgot feltételez:

e hazankban nem szervez6dott kormanyzati kommunikaciods rendszer;

e ameglevd rendszer dtalakitasra, illetve tovabbfejlesztésre szorul;

e akormanyzati szervek igényeit a rendészeti-, katonai- és kozigazgatasi
kommunikacioés rendszerek szolgaljak ki, de az igények kielégitésének
szervezetek kozotti koordinacioja nem megfeleld.

Ahhoz, hogy a fenti felvetésekre sikeriiljon kielégitd valaszokat kapni, meg
kell hatarozni — amennyiben lehetséges — a kormanyzati kommunikaciot ki-
szolgald rendszer megszervezése idopontjat és kialakulasanak koriilményeit,
meg kell vizsgalni fejlédésének folyamatait és a kdrnyezetére?” gyakorolt hata-
sokat.

A kutatasokat a II. vilaghdbortt kozvetleniil kdvetd iddszaknal kellett meg-
kezdeni, amikor is Budapesten helyreallitottak az erds haborus pusztitasok
miatt megsériilt tavbeszéld infrastruktira jelentdsebb elemeit [11]. A miikodo-
képes halozatra alapozva a ’40-es évek végére keriilt kialakitasra a ,,K” tavbe-
sz€16 halozat™, mely a kormanyzati felsévezetk kozotti kommunikaciot tette
lehetévé. [12]. E ténymegallapitastol fliggetleniil azonban a kormanyzat igé-
nyeit kiszolgald rendszer megszervezését eldszor, dokumentalt formaban a
Magyar Forradalmi Munkés-Paraszt Kormany”™ 1967. oktober 19-én kelt,
3343/1967. szamu hatarozata irja eld.

27 elsésorban mas kommunikécios rendszerek

" a ,K” jelentése: kozigazgatasi. Mai szakmai fogalmainkkal élve zért felhasznaloi
csoportot kiszolgald halézat. A zart felhasznaldi csoport tagjai tartds szakmai vagy
gazdasagi-iizleti kapcsolatban allnak egymassal, illetve k6zos lizleti tevékenységet
végeznek, és akiknek egymas kozotti kommunikacios sziikséglete ezen kapcsolaton
alapul6 k6zo6s érdekbdl ered

> Magyarorszag korméanyanak hivatalos megnevezése 1956-1989 kozott
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A rendszer és kornyezete kezdeti szakasza fejlodésének vizsgalatat és
elemzését tehat 1967-t6l kezdem. A vizsgélt szakasz 1989-ben zarul, mely
soran célszerl attekinteni a kovetkez6 témakoroket is:

e azigénybe vehetd kommunikacids szolgéltatasok;
e szolgaltatdsi kdvetelmények;
e aszolgaltatas nyujtdsdban kézremiikodok és az igénybevevok kore.

1.2.1. A nem kormanyzati szektor

A bipolaris vildgrend® id8szakaban hazank a jelenlegitdl eltérd politi-
kai és gazdasagi berendezkedésti allam volt. A Varsdi Szerzédés’’ és a
KGST’® tagallamaként a szocialista orszdgokhoz hasonlé bels6 allamhatalmi
struktaraval €s tervgazdasaggal rendelkezett, ami jelent6sen befolyasolta a
tavkozlési szektor helyzetét’ is. A kormanyzati tavkozléssel kapcsolatos kép
megismerés¢hez igy sziikségszerli réviden attekinteni az allami iranyitas és
feliigyelet al4 tartozo, de nem a kormanyzatot kiszolgald rendszerek® viszo-
nyait is.

Az 1960-as években a kommunikacié technologiai alapjait dontéen az
analég tavkozlési rendszerek képviselték, melyek koziil csak néhany elem
keriilt digitalizdlasra® a ’80-as évekre, ezért a kommunikacids szolgaltatdsok
tipusai nem béviiltek jelentdsen. Osszességében mar a II. vildghabort elétt is
alkalmazott f6 fajtakrol van szd, vagyis az élébeszéd tovabbitasara alkalmas
tavbeszél6®?, valamint az frott szdveg atvitelét biztositd géptaviré®® szolgalta-

76 1945-1990 kozotti torténelmi idészak

" Varso6i Szerz8dés (VSz): 1955-1990 kozott funkcionald politikai és katonai szo-
vetségi rendszer, melynek elsddleges célja volt a NATO-val szembeni — elsdsorban
katonai jellegii — sulypontképzés

8 Ko6lesonds Gazdasagi Segitség Tanéacsa, mely a szocialista orszagok gazdasagi
tevékenységének 0sszehangolasa érdekében jott 1étre. 1949-1990 kozott funkcionalt

7 ebben az iddszakban a tivkdzlési szektor teljes vertikumara jellemzé volt, hogy a
stratégiai dontésektdl kezdédden a gyakorlati megvalositasig allami iranyitas alatt allt

80 elsésorban itt a lakossagi és gazdasagi szereploket kiszolgdlé rendszerekrdl, a
civil szférardl beszélhetiink

81 lényegében a PCM atviteltechnikai rendszerekrdl és a tarolt programvezérlésii
(TPV) kapcsolastechnika megjelenésérdl beszélhetiink

82 a Német Szovetségi Koztarsasagban 1952-ben kezdenek hozza a Siemens cég al-
tal technikailag mar 1923 6ta elokészitett orszagos automata telefonhivas bevezetésé-
hez. A minden orszagrészt atfogd tavhivo halozat csak két évtizeddel késébb kerdilt
atadésra
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tasokrol. A {6 szolgaltatasok mellett a szamitastechnika térhoditasaval parhu-
zamosan a 70-es évek kozepétdl igény jelentkezett adatatviteli®* kapcsolatok
kialakitdsara, mikortdl is vilagszerte megkezd6dott a tdvkozlés és szamitas-
technika hatarainak 0sszemosodasa. Ezzel egyidejlileg, a nyolcvanas évek
kozepétdl jelenik meg a géptavird vetélytarsa a telefax® késziilék.

Természetesen, a szolgaltatasfajtak csekély mértékiinek nevezhetd boviilése
nem jelenti azt, hogy egy kozel fél évszazados intervallumban nem tortént
semmilyen érdemi technikai fejlesztés. Ki kell hangsulyozni, hogy jelentds
1épések torténtek a tavbeszéld és géptavird szolgaltatdsok automatizalasara,
vagyis a manualis kapcsolas kikiiszobolésére, az igénybe vehetd tavkozlési
kapacitasok bovitésére, valamint — mai fogalmainkkal élve — a mindségbiztosi-
tas® fokozasara. Hazank tavkozlési infrastrukturajaban — melynek legnagyobb
szerepldje a Magyar Posta® volt — a *60-as évek végéig a 7A2 mechanikus,
rotary rendszeri automata tavbeszéld kozpontok® voltak a jellemzok, melye-
ket az ARM 202/2 és ARF 102 crossbar® tavhivo kozpontok, valamint az
ARK 511 crosshar végkozpontok valtottak fel. 1980-ban a Magyar Posta tav-
koz16 rendszerében 2.543 db fokozpont (238 db gépi, 209 db CB és 2.096 db
LB%), 617.243 db tavbeszélé févonalat™ (282.542 db kiilonvonala és 334.701

83 a géptavird, tavgépird és telex elnevezések fogalmilag egyforméanak tekinthetdk.
Az Egyesiilt Allamokat kovetve, Europaban elészor Németorszag épit ki és helyez
iizembe orszagos telexhaldzatot (1933)

8 a németorszagi IBM 1961-ben mutatta be Tele-Processing eljarasat, amivel a te-
lefonon kozvetitett adatok szamitdgéppel vald tovabb feldolgozasa lehetévé valhatott.
Ezzel a lehetdséggel az elektronikus adatfeldolgozas uj hatart 1épett at

8 az els6 sikagyazasn tavmasolo késziiléket (telefaxot) 1971-ben a Rank Xerox vit-
te piacra

% mindségbiztositds: mindazok a tervezett és rendszeres intézkedések, amelyek
sziikségesek ahhoz, hogy a termék vagy szolgaltatis a megadott minéségi kovetelmé-
nyeket kielégitse

87 a Magyar Posta elédje tavkozlési szolgaltatisokkal a XIX. szazad végén kezdett
el foglalkozni. Baross Gabor a posta és a tavirda egyesitésével (1887), valamint a
tavkozlési szolgaltatasok allamositasaval (1888) a magyar tavkozlést Eurdpa élmezo-
nyébe helyezte

8 Rotary rendszerli kdzpont: automata elektromechanikus kdzpont, melyben a
kapcsolast a hivott kapcsolasi szama alapjan forgogépek végezték

8 crossbar kdzpont: automata, elektromechanikus kdzpont, melyben a kapcsolast
keresztrudas kapcsologépek végezték

% LB / CB: Local Battery — helyi telepes / Central Battery — kdzponti telepes

% tavbeszélé févonal: eldfizetdi hozzaférési pontot a kozcéll tavbeszéld halozat
el6fizetdi kdzpontjaval 6sszekapesold aramkor, amely a kozpontban egyéni kapesolasi
szammal rendelkezik

257



db ikervonala®) szolgalt ki, melybdl 404.303 db miikodott lakason, 197.169
db volt koziileti és 15.771 db nyilvanos helyen iizemelt. Ebben az évben az
orszag teriiletén 40 db géptavirokozpont funkcionalt 11.200 db allomaskapaci-
tassal, 0sszesen 8.132 db eldfizetdi géptavird allomassal. Az adatatviteli allo-
masok szama 738 db volt [13].

A géptaviré rendszer fejlesztése 1953-1963 kozott zajlott le, melynek
eredményeképp az teljesen automatizaltta valt. Az els6 nemzetkdzi géptavird
kozpont 1961-ben keriilt ataddsra [14]. 1989-ig az orszagos tavkozldhaldzat
kapcsolastechnikai elemeinek teljes automatizalasat nem sikeriilt megoldani,
igy az emlitett tavbeszélokozpontok mellett az LB és CB manualis kdzpontok
is hasznalatban maradtak egészen 1999-ig [15].

Torekvések torténtek a belfoldi és nemzetkodzi viszonylatok bévitésére is,
azonban a vilag politikai és gazdasagi rendszerében orszagunk altal elfoglalt
hely nem tette lehetévé a technologiai fejlettség tekintetében magasabb szin-
vonalon all6 technikai rendszerek és eszk6zOok beszerzését, illetve gyartasi
eljarasok megismerését®. A fennallo viszonyok hatéaséra (a kormanyzati szek-
tort is beleértve) a tavbeszéld ellatast tekintve 1990-re 9,62 db tavbeszélé foal-
lomaés jutott 100 lakosra vetitve. Ez azt jelenti, hogy a nyolcvanas évek végére
hazank atlagos tavbesz¢ld ellatottsag tekintetében alulmaradt a nyugat-europai
orszagokhoz képest, mivel az ilyen tipusti mérészdm a fejlett régioban 32-es
értéket mutatott [16]. A kdvetkezd tablazat az egyik fo szolgaltatasfajta 1980-
1990 kozotti kvantitativ fejlodését abrazolja, aminek alapjan megallapithato,
hogy egy évtized alatt a tavbeszéld ellatottsag, mint a tarsadalmi fejlettség
egyik fokmérdje tobb mint 60%-kal nétt [17].

év 1980. 1985. 1988. 1990.
db tavbeszéld févonal/100
lakos 58 6,94 8,1 9,62

1.1. szamu tablazat: a tavbesz¢éld fovonalak stlirlisége Magyarorszagon
(forrds: Magyar Valasz az Informacios Tarsadalom kihivdsaira)

92 kapacitdshiany miatt a f8vonalakat kiildnvonalakra és ikervonalakra osztottak
fel. Az ikervonal két eldfizet6i hozzaférési pontot szolgalt ki Ggy, hogy azok virtualis
kiilonvonalként mitkodtek, de egyideji hivas kezdeményezésére, illetve fogadasara
nem volt lehetdség

9 1950-ben alakult meg a NATO tagorszagok és Japan részvételével miikodd
COCOM-bizottsag (Coordinating Committee for Multilateral Export Controls — T6bb-
oldalt Exportellenérzést Koordinald Bizottsag), melynek célja volt, hogy ellenérzésé-
vel megakadalyozza egyes termékek (foként katonai felszerelések és fejlett technikaja
miiszaki berendezések) exportjat a szocialista allamokba

258




A tavbesz¢ld rendszerek fejlodése mellett 1989-ig folyamatosan boviilt a
géptaviro, illetve az adatatviteli szolgaltatasok igénybevételének lehetdsége is.
1989-ben 38 db géptavird és adatkapcsold kozpont mikodott 18.270 db allo-
maskapacitassal. A 13.480 db géptaviro adllomas mellett 7.551 db adatallomas
miikddott, melybdl tavbeszéld haldzaton 5.343 db, vonalkapcsolt halézaton
463 db, kozvetlen 6sszekottetésen 1.745 db tizemelt [18].

1990-ig a teljes hazai tavkozlési szektor allami monopdliumban volt, me-
lyet igazol a postardl és tavkozlésrdl szolo 1964. évi 1. torvény® is, mely le-
szOgezi, hogy a postai és tavkozlési kérdések teljes vertikuma allami tevékeny-
ségi korbe tartozik [19]. A hirkdzlési szolgaltatasokat,® valamint a frekven-
ciagazdalkodast kizarolagossaggal a Magyar Posta, az egyik legnagyobb alla-
mi véllalat biztositotta.%

A vizsgalt idészakra vonatkoztatva elmondhato, hogy a lebonyolitott tech-
nikai fejlesztések révén a lakossagi és gazdasagi szereplok tavkozlési lehetd-
ségei folyamatosan boviiltek, azonban a kilencvenes évekig az orszag életének
részét képezték a varakozoi listakkal jellemzett, kielégitetlen mennyiségi igé-
nyek.

1.2.2. A kormanyzati szektor

A kormanyzati szektor attekintése elbtt célszerli visszakanyarodni a kor-
manyzati tavkozléssel Osszefiiggésben az 1.1. alfejezetben tett megallapitas-
hoz, miszerint a kormanyzati tavkozlés hatokore az Orszaggyiilésre, a Kor-
manyra, a kézponti allamigazgatasi szervekre (Miniszterelndki Hivatal, mi-
nisztériumok, orszagos féhatdsagok), valamint az allamigazgatés teriileti- és
helyi szerveire terjed ki. E konkrét meghatarozas mellett azonban tisztazni
kell, hogy az 1967-1989 ko6zotti iddszakban a kormanyzati tavkozlés megvalo-
sulasaban mely szervek mikddtek kozre, milyen paraméterekkel rendelkez6
sajat® kommunikéacios rendszerrel rendelkeztek, illetdleg milyen igényeket
szolgaltak ki az allami szektorban.

% ¢ jogszabaly teljes hatalytalanitdsa csak 1993-ban, a frekvenciagazdalkodasrol
sz616 1993. évi LXII. torvény 27. § (1) bekezdése alapjan tortént meg

% tavkodzlési- és postai szolgaltatasok, valamint a radid- és televizid miisorszoras

% a Magyar Posta szervezete 1990. januar 1-jén médosult. A korabbi f6 feladatokat
a Magyar Posta Vallalat, a Magyar Tavkozlési Vallalat, valamint a Magyar Msorszo-
r6 Vallalat vette at

% mai fogalmaink szerint ezeket az 50/1998. (IIL. 27.) Korm. rendelet alapjan zart-
célu tavkozl halozatként foghatjuk fel
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Az id6észak sajatja volt az allamrendszer egykozponttisaga [20]. A centrali-
zalt allamvezetésben a honvédelmi és beliigyi agazat kiemelt szerepet toltott
be, az elébbi a VSz katonai kotelezettségeibdl adoddan, mig az utdbbi a belsd
rend, az 4llam biztonsaganak garantalasa okén volt annak tekinthetd [21]. Ez a
modell a politikai-katonai szovetségi rendszert vezetd orszag® belsé hatalmi
struktirajat képezte le a hazai viszonyoknak megfeleltetve. A szektor domi-
nans képviseldiként a mindenkori kormanyzat®, a fegyveres er6k*®, valamint
a fegyveres testiiletek'% szamitottak, igy a kormanyzati tavkozlés egyrészt az e
szervezetek altal fenntartott és miikddtetett kommunikécios rendszerek utjan,
valamint az egyetlen tavkozld szervezet, a Magyar Posta rendszerén keresztiil
valosult meg.

A kormanyzat, a honvédelmi és a beliigyi agazat tavkozlési szolgaltatasok
igénybevételével, azok fejlesztésével kapcsolatos lehetdségeit jellemzden a
kovetkezo fobb tényezok befolyasoltak:

e az orszag tavkozlési alapinfrastruktirajanak helyzete, fejlettségi szint-
je, vagyis a Magyar Posta hal6zatainak mindsége;

e aszovetségi feladatokbdl szarmazé egylittmiikodési kotelezettségek;

o az dllamvezetés és az agazati szervek jogszabalyokban meghatarozott
feladatai;

e atervutasitasos gazdasdgi rendszer.

A kormanyzati szektor rendszerei a vizsgalt idészakban fenti tényezdk
alapjan fejlédtek, mely fejlddési szakaszok fobb jellemzdinek — dgazatonkénti
—rovid attekintésére kertiil sor a kovetkezOkben.

% Szovjetunid

% jtt meg kell emliteni, hogy a korméanyzat, mint szervezet, valamint a vezetd poli-
tikai part integralt egységben tevékenykedett. A kormanyzat tagjai sok esetben a veze-
tdi politikai part tagjai voltak. E kapcsolatot azonban a tovabbiakban nem veszem
figyelembe, igy az allamigazgatas legfelsobb vezetdjeként a Kormanyt tekintem

10 fegyveres erék: az Alkotmanyrol szold 1949. évi XX. torvény 40/A § (1) be-
kezdése alapjan a Magyar Honvédség és a Hatarérség. A targyalt idészakban e két
szerv megnevezése: Magyar Néphadsereg és BM Hatardrség

101 3 vizsgalt idészak szempontjabol fegyveres testiiletnek az allambiztonsag, rend-
Orség, tlizoltdsag, vam- és pénziigybrség, blintetés-végrehajtas, valamint a munkasor-
ség szamit. E szervek koziil azonban jelentés kommunikacios rendszerrel csak a Bel-
ligyminisztérium alarendeltségébe tartozok rendelkeztek, mely rendszerek képezték az
agazati infrastruktarat
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1.2.2.1. A honvédelmi agazat

A honvédelmi tarca a ’70-es évek kozepén dontott a Magyar Néphad-
sereg 0nallo, allando jellegli hirhalozatanak kiépitésérdl, mivel nyilvanvalova
valt, hogy a Magyar Posta altal iizemeltett orszagos tavkozld halézat nem ké-
pes kiszolgalni a katonai vezetés orszagos és nemzetkdzi, békeidejli és haborus
vezetési igényeit. A korszerlsitési folyamat sordn mind a tabori hirrendszer,
mind a stacioner (4lland6) hirrendszer elemei a kor technikai szinvonalan, a
szovetségi keretek lehetdségein beliill modernizalasra kertiltek [22]. A fejlesz-
tési koncepciok kidolgozdsa, majd a végrehajtads centraliziltan, a vezérkar
Hirad6 Fénoksége utjan keriilt megszervezésre.

Az alland6 hirrendszer kiépitésével lényegében véve 1976-1989 kozott
megvalosult a fovarosban és — a teriileti hirkozpontok kiépitésével — a vidéken
diszlokalt katonai szervezetek folyamatos tavhivo-tavbeszéld, valamint gép-
tavird szolgaltatassal valo ellatdsa. Az 6nallo, analog rendszer hozzavetdleg
100 db kiildnbdz6 tipust, automata tdvbeszéld kapcsoloelembdl,*®? valamint
20 db géptavird kozpontbdl allt, 6sszesen mintegy 30 ezer db tavbeszélé mel-
1ékallomast, 65 ezer db alkdzponton végzddtetett tdvbeszeld mellékallomast,
valamint 500 db géptavir6 allomast foglalva magéba. Ezen idészakban épiilt ki
a mikrohullamu halézat alapja is 1.200 tavbeszElo és 600 géptavird csatorna
kapacitassal [23].

A fejlesztési ciklus végeztével az agazat orszagos kiterjedést, egyenszilard-
sagu allando6 hirrendszerrel rendelkezett, mely a teriileti hirkdzpontok, a veze-
tési pontok hirkdzpontjai és a kiilonbozo vezetékes és vezetéknélkiili 6sszekot-
tetések utjan biztositotta a békeidejii vezetés tavkozleési feltételeit. Egyiittmii-
kodve a Magyar Postaval és a tars fegyveres testiiletekkel ez a hirrendszer
képezte a mindsitett idészakil®® (haborts) hiradas alapjat is.

A Magyar Néphadsereg allando hirrendszere a Magyar Postahoz hasonlo
aranyban tartalmazott analog €s digitalis rendszertechnikai elemeket tekintettel
arra, hogy mind a tervek elkészitésében,'™ mind — az akkor beszerezhetd esz-
kozok és berendezések felhasznaldasaval — a kivitelezési, telepitési €s beilizeme-
1ési eljarasokban a Posta szakemberei részt vettek. Képességeit tekintve a

192 t5bbek kozott: ARF-102/A, ARK, 511, ARK-511/A, ARK-522, ARM-503,
EPF-128, EPF-512, EPK-128/Z

103 az Alkotmanyban meghatarozott, az orszdg normaélis miikodésétél eltérd ido-
szakok 0sszefoglald elnevezése

104 3z ,MN Tavhivé Halozat Rendszertechnikai Terve” 1980-ban keriilt 6sszealli-
tasra és jovahagyasra. A tervet a Posta Tervez0 Iroda készitette
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rendszer elsésorban a vezetéknélkiili (radids)'® és informaciévédelmi rendsze-
rek altal nyujtott szolgaltatasokban kiilonbozott a civil szektor altal hasznalt
halozatoktol. A rendszer a kapcsolokdzpontok szintjén osszekapcsolhatd volt
mind a Magyar Posta, mind a tars fegyveres testiiletek hal6zataval, de jellemz6
volt egy-egy tavbeszéld szolgaltatas-hozzaférési pont'® allamigazgatasi szer-
vekhez torténd kihelyezése is.

A kormanyzati tavkozlés szempontjabol az allando hirrendszer megléte el-
sOdleges fontossagu volt, tekintettel arra, hogy mindsitett iddszakokban az
allami és katonai felsévezetés kozotti kommunikacido dontden e haldzat atjan
valosulhatott meg. A rendszer elemei természetesen megtalalhatok voltak a
,K” vezetési rendszer’® védett objektumaiban, azonban a halozati topologia a
gyeszékhely'® kivételével nem egyezett a kozigazgatasi egységek mikodési
teriiletével.

Osszességében véve a honvédelmi 4dgazat katonai kommunikacids
rendszere az orszag, illetve a honvédség gazdasagi lehetdségeinek fliggvényé-
ben, illetve a szovetségi elvarasoknak megfelelen keriilt fejlesztésre. A nem
kormanyzati szektorhoz viszonyitottan szolgaltatasi szinvonala magasabb volt,
hiszen a fejlesztések eredményeképp 1j mindség jott 1étre.

1.2.2.2. A Kormany és a beliigyi agazat

A kormanyzati tavkozlés és a beliigyi d4gazat kommunikacios rendsze-
rének logikai Osszekapcsolasa nem tlinhet indokoltnak, azonban a vizsgalt
idészakban a belsd rend biztositasaval, valamint az allambiztonsaggal’® kap-
csolatos feladatokat a kormanyzati munkamegosztas értelmében a Beliigymi-
nisztérium latta el. A hazai biztonsagi szervek egy szervezetben vald egységes

105 ¢ kdrbe sorolhaté az MRKB radiotelefon rendszer, az allandé telepitésii tropo-
szféra hirkdzpontok, a riasztast biztositdé Orfeusz, illetve a vezérkar hiradasat biztositd
allandé telepitésti radiokdzpontok, a digitalis mikrohullamt rendszerek (RP)

106 g70lgaltatds-hozzaférés: egy tavkdzld végberendezés fizikai és logikai csatla-
koztatasa valamely tavkozlési halozathoz vagy annak részéhez azért, hogy a haldzati
funkciok és a haloézaton nyujtott szolgaltatasok igénybevehetové valjanak

07 a | K” vezetési rendszer biztositja az allam mindsitett iddszaki vezetésének
alapvet6 feltételeit

108 &7 al6l csak a megyei hadkiegészité parancsnoksagok képeznek kivételt

109 a7 allambiztonsaggal kapcsolatos teenddket ma a beliigyi agazatrél levalasztott
polgari és katonai nemzetbiztonsagi szolgalatok latjak el

262



iranyitasa és vezetése a baloldali blokk!!? orszagaiban altalanosan alkalmazott
szervezeési koncepcidohoz hasonldan tortént, ami egytttal feltételezte az allam-
hatalmi dgazaton beliili kiemelt szerepkort is [24].

A Beliigyminisztérium!'! szertedgazo, az allamigazgatast teljes vertikuma-
ban kontrollalé szerepére épitve a Magyar Forradalmi Munkas-Paraszt Kor-
many 3343/1967. szaml hatarozata alapjan a kormanyzati felsévezetés utasi-
totta a beliigyi agazatot, hogy épitse ki, és lizemeltetésre vegye at a békeideji
nemzetkdzi part- és korményszintli titkositott!? tavbeszéld Osszekottetési
rendszert!3, A feladat 1969-ben keriilt teljesitésre [25].

A feladatrendszer atvételének kozvetlen el6zménye a VSz tagallamok mi-
niszterelndkeinek és a partok™* Kozponti Bizottsdgai els6 titkarainak Buda-
pesten lefolytatott értekezlete volt, melyen hatarozat sziiletett a nemzetkozi
kormany-6sszekottetések kialakitasarol. A hatarozatok gyakorlati végrehajtasa
érdekében az érintett orszagok allambiztonsagi képvisel6i 1967. augusztus 15-
17. kozott Moszkvaban meghataroztak a résztvevd orszagok™® kozotti titkosi-
tott tavbesz€ld hirrendszer technikai, forgalmi, lizemeltetési és egyiittmiikodési
feladatait [26].

110 3 baloldali blokk elnevezés a szocialista tarsadalmi berendezkedésti orszagok
gyljténeve volt

111 mai fogalmainkkal élve a Belligyminisztérium inkabb rendészeti (és biztonsagi)
minisztériumként funkcionalt, ugyanis a kdzigazgatas szervezése és iranyitasa 1989-ig
a Minisztertandcs kozvetlen alarendeltségébe tartozd Tanacsi Hivatal tevékenységi
koréhez tartozott

112 a7z allamtitokrol és szolglati titokrol szol6 1995. évi LXV. térvény 4. § (1) bek.
szerint a szolgalati titok az az adat, amelynek az érvényességi id0 lejarta el6tti nyilva-
nossagra hozatala, jogosulatlan megszerzése és felhasznalasa, illetéktelen személy
részére hozzaférhetové tétele, tovabba az arra jogosult részére hozzaférhetetlenné
tétele sérti vagy veszélyezteti az allami vagy kozfeladatot ellatd szerv mikodésének
rendjét, akadalyozza a feladat- és hataskorének illetéktelen befolyastol mentes gyakor-
lasat, és ezaltal kozvetve a Magyar Koztarsasag torvényben meghatarozott érdekeit
hatranyosan érinti. A rendszer a mai fogalmaink szerint is csak a szolgalati titok kate-
hozza kell tenni, hogy aktiv informaciéovédelem csak a kapcsoloeszkdzok kozott volt,
vagyis a kdzpont-végberendezés viszonylatban csak az atviteli kozeg (kabel) mechani-
kus védelme jelentette a biztonsagot

113 a rendszer ,,VCS” néven, az alkalmazott orosz ,.Bricokas Uacrora” (magas
frekvencia) technologiara utald elnevezésen valt ismertté

114 a partokon itt az adott eurdpai szocialista orszag vezetd partjat kell érteni (pl.:
Szovjetuni6 Kommunista Partja, Magyar Szocialista Munkaspart, stb.)

115 Bulgaria, Csehszlovakia, Lengyelorszag, Magyarorszag, Német Demokratikus
Koztarsasag, Romania és Szovjetunio
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A békeidejli lizemeltetési feladatok gyakorlati atvételét kovetéen a Honvé-
delmi Bizottsag!'® a 2/212/1970. szamu hatarozataban eldirta, hogy a mindsi-
tett idoszakok idejére a hirhalozat bovitésével az akkori K-1. vezetési ponton a
békeiddszak titkositott tdvbeszeéld szolgaltatasaival azonos szintli ellatast kell
biztositani.

A nemzetkdzi kormany-6sszekottetési rendszer'!’ tavkozlési szolgaltatasai-
nak tovabbi bdvitését a Kormany 3023/1971. szdmu hatarozata rendelte el, ami
alapjan — ugyancsak titkositott — géptavird kapcsolatok jottek létre a mar

crer

biztositasara.

Az Osszekottetések!® biztositasaért és fenntartasaért a Kozlekedés és Pos-
tatigyi Minisztérium®®, mig a kapcsolastechnikai és végberendezési elemek
kozvetlen lizemviteléért, a forgalmi feladatok ellatasaért a BM III/V. Csoport-
fénokség'? felelt. Ez a szervezési megoldas az egykori Szovjetunidban is al-
kalmazott volt, mivel a szovjet kormanyzati kommunikacios rendszert tizemel-
tetd szolgalat a KGB'?! szervezetében keriilt elhelyezésre [27].

A kormany-6sszekottetési rendszer szolgaltatasait 1980-ban csak alig
valamivel tobb, mint szaz — t6bbnyire a fovarosban iizemeld — szolgaltatés-
hozzaférési pontrdl lehetett igénybevenni, mellyel kapcsolatosan a BM III/V.
Csoportféndkség jelentése megjegyzi, hogy a part- és kormany felsévezetoi

116 Honvédelmi Bizottsag: 1990-ig a Minisztertanics (MT) a honvédelemmel kap-
csolatos egyes feladatait — az altala megallapitott korben — az MT Honvédelmi Bizott-
sdga utjan latta el. A kormanybizottsag hatarozatait a miniszterek, az orszagos hatas-
kori szervek vezetdi és egyéb szervek kotelesek voltak végrehajtani

17 3 tovabbiakban kormany-osszekdtetési rendszer, a Beliigyminisztérium termino-
logiaja szerint kormanyhiradas

118 jtt mind a géptavird, mind a tavbeszéld szolgaltatasok igénybevételére alkalmas
atviteltechnikai infrastruktarat kell érteni hazai, illetve nemzetk6zi viszonylatban egy-
arant. A fovarost tekintve a helyzet felemas volt, mivel a kdzpontokat a végberende-
zéssel 6sszekoto fizikai kabelek biztonsagi és iizembiztonsagi feliigyeletét az allambiz-
tonsagi szolgalat latta el

19 ami a gyakorlatban azt jelentette, hogy az iizemviteli feladatokat a Magyar Pos-
ta latta el

120 BM III/V. Csoportféndkség: az allambiztonsagi szolgalaton (III. Fécsoportfs-
nokség) belill azon szervezeti egység volt, mely az allambiztonsagi munkahoz sziiksé-
ges technikai feltételeket (tobbek k6zott kormanyhiradas) biztositotta

121 KGB (KT'B): Komurer T'ocynapcteennoii Besonacnoctn — az egykori Szovjet-
unié Allambiztonsagi Bizottsaga
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titkositott tavbeszéld rendszer a barati szocialista orszagokhoz képest sziik
kiépitettségti [28].

A Honvédelmi Bizottsag — a beliigyi tarca javaslata alapjan — a V1.
otéves tervi?? sszeallitasanal, harom ciklusra (VI-VIIL. 6téves tervid@szakra)
lebontva eldirdnyozta a rendszer jelentds bovitését. Az 1994-re kialakitasra
tervezett halozat tobb meglevd kommunikacios rendszer integralasaval jott
volna létre, azonban kiépitésére nem keriilt sor. A kormany-0sszekottetési
rendszer egy olyan integralt kommunikacids rendszer képét vetitette fel, mely
béke- és mindsitett iddszakokban egyarant képes kiszolgalni a part- és kor-
many felsévezetdinek, az allamigazgatas kozponti szervei vezetdinek, vala-
mint a teriileti szervek vezetdi jelentds részének kommunikacios igényeit.

Az integralasra tervezett elemek kivalasztasa koncepcidjanak értelmezésé-
hez azonban tudni kell, hogy a Beliigyminisztérium a kormanyhiradas témako-
rét 1967-1989 kozott allambiztonsdgi kérdésként kezelte. A BM III. Fécso-
portfonokség szakmai allasfoglalasa a ,,kormanyhirado” rendszerrel kapcsola-
tos legfobb kovetelményrdl nem volt mas, mint, hogy a rendszer minden eleme
rendelkezzen valamilyen tipust informaciévédelmi képességgel. Ennek hia-
nyaban az adott elem nem képezhette a rendszer részét.

E kovetelmény ismeretében érdemes attekinteni az integralasra tervezett al-
rendszerek tavkozlési struktara teriiletén 1980-ban elfoglalt helyét és allapotat,
mivel azok lizemeltetése és fenntartasa nem volt egy kézben. A helyzet megal-
lapitasa a targyidészakban alkalmazott dokumentalasi rendszer miatt'?® nem
jelent konnyt feladatot, azonban a fennmaradt informaciok alapjan a rendszer-
elemek a kdvetkezok szerint csoportosithatok:

- ,,MK” (minisztériumi kozigazgatasi) tivbeszéld haldzat'?;
- kormanyzati védett ,,PB” tivbeszé16 halozat'?;
-, ALTAJ” orszagos mobil radiotelefon halozat;
- kormanyzati titkositott ,,VCS” tavbesz¢l6 halozat'?;

122 V1, 6téves terv: az 1981-85 kozotti idészakot dleli fel

123 3 témak®érrel kapcsolatos dokumentumok nagy része ,,SzT” kategoriaju volt és
1989-ben, illetve a VSz megsziinése idészakaban megsemmisitésre keriiltek. A cse-
kély mennyiségben megmaradt anyagok nehezen hozzaférhetok, mivel azok szétszor-
tan, az agazati szervek kiillonbz0 irattaraiban keriiltek archivalasra

124 3 rendszer a minisztériumok és az allamigazgatas felsdvezetdit szolgalta ki bu-
dapesti hatokorrel

125 3 rendszer az MSZMP Politikai Bizottsag tagjainak kommunikacids igényeit
szolgalta ki. Elnevezése a *90-es évek elsé felében modosult ,,KV” (kormanyzati vé-
dett) megnevezésre
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- nemzetkodzi kormany-6sszekottetési géptavird halozat.

Az ,MK” tavbeszélo halozat fovarosi hatokorrel a ,, K tavbeszélo ha-
a ,,K” tavbeszEél6 rendszer tulsdgosan is nyitottad valt a felhasznaloi l1étszdm
ndvekedésével'?’, igy a Kormany és az allamigazgatas kdzponti szervei veze-
tdinek, mint zart felhasznaloi csoport zavartalan kommunikacidjanak biztosita-
sa mar nem volt megoldott. A nyilt rendszert'?® egyetlen, a Magyar Posta altal
iizemeltett automata kapcsoldelem szolgalta ki, tekintettel a felhaszndloi 1ét-
szam alacsony szintjére. A tavbeszéld kozpontot a szolgaltatas-hozzaférési
pontokkal 0sszekotd halozat szintén a Magyar Posta sajatja volt. A halozat
tehat informaciovédelmi képességekkel nem rendelkezett.

A kormanyzati védett ,,PB” tavbeszélo halozat kiépitésére a ,,VCS”
rendszerrel egyidében keriilt sor és a Kormany meghatarozott tagjainak igé-
nyeit szolgalta ki automata tavbeszél6'?® kozpont kozremiikddésével. A szol-
galtatas-hozzaférési pontok telepitési helye kizarolag Budapest kozigazgatasi
tertiletére korlatozodott. A kozpontot €s a végberendezéseket 0sszekotd fizikai
szakaszokon tilnyomasos ,,HH” kabelek®® biztositottak védelmet, ezért az
egykori jelentések titkositott halozatként emlitik. Az {izemeltetést a BM III/V.
Csoportfénokség végezte. Informaciovédelmi képessége a ,,HH” kabeleken
alapult.

Az ,, ALTAJ” orszagos automata mobil radiotelefon halézat'®! a >70-es
évek kozepén létesiilt a Kormany vezetéknélkiili kommunikacids igényeinek

126 3 rendszer elnevezése 1990 utan megsziintetéséig ,,KT” (kormanyzati titkositott)

megnevezésre modosult

127 3 felhasznalodi 1étszam fokozatos béviilése a rendszer folyamatos fejlesztésének
eredménye volt

128 3 rendszer informéciovédelmi eszkdzoket nem tartalmazott

129 3 kdézpont a BM III/V. Csoportfénokség Orszaghazban kialakitott hirkdzpontja-
ban m{ikodott. A rotary tipust kapcsoloelemet a *80-as években ARF tavbeszéld koz-
pont valtotta fel. A hivoszamok e halozatban haromjegytiek voltak

130 HH” kabel: 6lomkopenyes kabel. Belsd szerkezetét tigy alakitottak ki, hogy le-
hetéség legyen a rézvezetd és a kiils6 burkolat kdzott allando 1égnyomas kialakitasara
és fenntartasara. A levegd nyomdasanak folyamatos ellenérzésével lehetéség volt a
mechanikus beavatkozasok azonnali észlelésére. A kabelviszonylatokon fehérzaj gene-
ratort alkalmaztak, mig a szolgaltatas-hozzaférési pontoknal kialakitott csatlakozofelii-
leteket nyitasérzékelovel szereltek fel, mely az illetéktelen behatolas tényét a hirkdz-
pontban jelezte. HH kabelhal6zat csak a févarosban keriilt kiépitésre, melynek tulaj-
donkezelje és fenntartdja a BM I11/V. Csoportfénokség volt

131 ALTAJ: a rendszer szovjet fejlesztésii volt, nevét a Szovjetunioban levé

299

,»Anrail” hegység utan kapta. Elméletileg orszagos kiépitettségli volt, azonban — ha-
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kielégitésére. A halozat alkalmas volt a Belligyminisztérium ¢és a Honvédelmi
Minisztérium tavbeszéld haldzatahoz — kezeldi kozremiikédeés utjan — torténd
csatlakozasra. Az orszagos kozpont a Beliigyminisztérium épiiletében tizemelt,
regionalis kozpontjai Harmashatar-hegyen, Kabhegyen, Pécs-Misinateton,
Kiskunfélegyhazan és Galyateton kertiltek kiépitésre. A rendszer fenntartasaért
a BM 1/2. Osztaly'*? felelt, mivel informéaciovédelmi eszkdz a halozatban nem
keriilt rendszeresitésre. A rendszer kezel6i kézremitkédéssel a ,, K7, a BM, a
HM és a Magyar Posta tavbeszél6 halozataval volt 6sszekapcsolhato.

A ,,VCS” tavbeszéld szolgaltatas igénybevétele manualis kozpont ut-
jan, csak kezel6i kdzremiikddéssel volt lehetséges, ami az erdsen korlatozott
létszdmu felhasznaloi kor folytan nem okozott forgalmi torlodést. Aktiv in-
forméciovédelem nemzetkozi kapcsoldkdzpontok viszonylatdban valdsult
meg, mig a hirkdzpont és a szolgaltatas-hozzaférési pontok kozott ,,HH” kabe-
lek biztositottak védelmet. A kézi kdzpont — hasonloan a ,,PB” rendszer kap-
csolokozpontjahoz — az Orszadghdzban kialakitott specidlis hirkdzpontban ke-
rilt telepitésre.

A felvazolt tervekkel ellentétben a kormany-0sszekdttetési géptavird
szolgaltatdsokhoz hazankban minddsszesen két allando alkalmazasban allo,
stacioner telepitésii!®® és egy alkalmi felhasznalast, mobilizalhat szolgéltatas-
hozzaférési pont létesiilt. A géptavird szolgaltatds kapcsold- és informaciové-
delmi eleme szintén az Orszaghazban telepiilt. A géptavird kézpontot a végbe-
rendezéssel Osszekotd fizikai atviteli kdzegként ,,HH” kabel keriilt felhaszna-
lasra. Informaciovédelmi szempontbol a géptaviré halézat mikddése teljesen

megegyezett a ,,VCS” rendszer miikddésével.

A fejlesztési elképzelések alapjan az integralt rendszer szolgaltatasait te-
kintve komplex lett volna, mivel a vizsgalt id6szakban hasznalatos jelent6sebb
szolgaltatasfajta (tavbeszélo és géptavird) valamint a mobil radiotelefon szol-
galtatas nyujtasa képességének megvaldsitasat célul tiizte ki. A tervben a BM
HI/V. Csoportfondkség feliigyelete alatt egységesiil a Magyar Posta altal
tizemeltett ,, MK” tavbeszéld rendszer, valamint a ,,PB” tavbeszélo rendszer.
Az ,,MK” haldzatban {izemel6 szolgaltatas-hozzaférési pontok kiszolgalasa a
,PB” rendszer automata kozpontja, illetve ,,HH” kabelek atjan valosul meg.

sonléan a GSM rendszerek magyarorszagi kdzvetlen megjelenését kdvetd id6szakhoz
— a besugarzasi teriiletet illetéen mindvégig fehér foltok maradtak
132 BM 1/2. Osztaly: a BM Anyagi-Pénziigyi-Technikai Fécsoportféndkség (I. Fo-
csoportfonokség) 6nalld osztalya, kozismertebb nevén BM Hiradastechnikai Osztaly
133 az egyik az Elnoki Tandcs elndkét, mig a masik az MSZMP KB elsé titkarat
szolgalta ki
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Az 6sszevont rendszer ,,VCS” tavbeszélo halozattal torténd Osszekapcesolasara
csak kezel6 titjan van lehetdség.

A terv felvazolja az ,,ALTAJ” mobil rendszer informaciovédelmi eszko-
zokkel torténd ellatasat is, mely teljesiilésekor a rendszer lizemviteli szem-
pontbdl a BM III/V. Csoportfdnokség aladrendeltségébe keriil. Sziikebb korben
szamoltak azonban a titkositott géptavird szolgaltatasok bévitésével, mivel az
els6sorban a ,,K” vezetési rendszer korszerusitéséhez kotodott.

Az integralt rendszerrel kapcsolatos elképzelések nem valosultak meg,
melynek okat elsésorban a koltségvetési forrasok'® hidnyaban latom. A VL.
Otéves tervben mindségi valtozast a csak a nemzeti hirkézpontok kozotti in-
formaciovédelmi eszk6zok® cseréjének, valamint a ,,PB” tivbeszél halozat
automata kdzpontja kivaltasanak lebonyolitasa jelentett. E fejlesztések mellett
a Beliigyminisztérium igyekezett szervezési oldalrél is biztositani a nemzetko-
zi hirad4s mindenideji miikodését, ezért 1981-ben megallapodést kotott a ha-
zankban allomasozé szovjet Déli Hadseregcsoport mellett miitk6dé kormany-
hirad6 osztallyal a kiilonleges iddszakok kormanyhiraddasa megszervezésének
kozos feladatairol [29].

1989-ig, a VII. 6téves terv idészakaban érdemi, dokumentalt rendszertech-
nikai valtozas mar nem kovetkezett be. A kormanyhiradés egészéhez hozzatar-
tozik, hogy a vizsgalt idészakban nem sikeriilt megoldani a szolgaltatas-
hozzaférési pontok kozotti teljes, elektronikus technikai eszkdzon alapulo in-
formaciovédelmet, ' vagyis a specialis — ennél fogva kéltségesebb beruhdzast
és fenntartast igenylé — ,,HH” kabel kivaltasara sem volt mod. A kabeltipus
rendszerben tartasa eredményezte azt, hogy a felhasznaloi kor jelentds bovité-
sével az integralt rendszer tervezo6i sem szamolhattak.

A BM III/V. Csoportfondkség altal alkalmazott terminologia miatt a
Magyar Posta altal {izemeltett ,,K” tavbeszéld haldzat nem tartozott a kor-
manyhiradé rendszerek korébe. A folyamatos fejlesztések eredményeképpen

134 2 BM III/IV. Csoportfondkség a kapcsolodo kdltséget a VI. téves terv idésza-
kaban 213, 4 milli6 forintban allapitotta meg, mig a VII. 6téves terv iddszakara 234, 7
milli¢ forinttal tervezett

135 2 Korall” tronktitkositd eszkozok ,,Delfin” tronkrejtjelzkre, vagyis allamtitok
kategoriajaba tartozo informaciok forgalmazasat lehet6vé eszkozokkel keriiltek kival-
tasra. Ez a technikai valtas azonban nem oldotta meg a tavbeszéld kozpont és a végbe-
rendezés kozotti informaciovédelem problematikajat

136 a kormanyhiradas informaciovédelmi rendszerét a tagorszagok nemzetkdzi
egyezmények alapjan mikodtették, tehat a végpontok kozotti elektronikus informacio-
védelem megoldasa csak k6zos eréfeszités utjan lett volna megoldhato
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orszagos méretlivé valt, melyben a héalozat f6 kapcsoldelemét a févarosban®
elhelyezett tavbeszéld fokozpont alkotta. A szolgaltatas-hozzaférési pontok
kozvetleniil vagy alkdzpontokon®® keresztiil kapcsolodtak a fékézponthoz.

A halozat jelentsége abban 4llt, hogy a bekapcsolt felhasznalok'*® minden
idében azonos mindségi paraméterekkel bird nyilt tdvbeszeéld szolgaltatast
vehetett igénybe az orszag barmely pontjan. A rendszert a Magyar Posta tartot-
ta fenn, a teljes halozat tavkozlési infrastruktirajanak alrendszereként miiko-
dott, budapesti és vidéki automata kapcsolokdzpontjait a biztonsagi agazat
iizemeltette.

Fiiggetleniil a Beliigyminisztérium altal képviselt allasponttol, a ,,K” tavbe-
sz€16 haldzat kormanyzati tdvkozlésben betdltott szerepe igen jelentds, és en-
nek megitélését erdsitheti az is, hogy az irdsos kommunikaciot tdmogatd gép-
tavird szolgaltatasokat a Magyar Posta biztositotta — a honvédelmi és beliigyi
dgazatok kivételével — az allamigazgatas teljes szektoraban.

A kormanyhiradas biztositasan til a beliigyi agazat sajat szervei kom-
munikécios igényének kiszolgalasara a kovetkezd tavkozld rendszereket'®
hozta létre:

- BM tavhivo-tavbeszEl6 halozat;

- BM orszdgos géptaviro haldzat;

- BM orszagos mozgoszolgalati radiohalozat;
- BM MRKB mobil radiotelefon halozat.

Az agazat tavkozlé rendszerei jellemzdéen stacioner telepitésiick voltak
(tavhivo-tavbeszélo halozat, orszagos géptavird haldzat, az orszagos mozgod-
szolgalati**! radiohalozat, MRKB mobil radidtelefon haldzat), és elsésorban a
rendészeti szervek igényeinek kielégitésére voltak hivatottak. A fenntartas és

lizemeltetés megszervezését és iranyitdsat a Hiradastechnikai Osztaly ¢és a

187 a Magyar Posta Schweidel utcai erdsitéallomasan

1% melyek a Magyar Posta megyeszékhelyeken iizemeld teriileti szerveinél, vala-
mint a ,,K” vezetési rendszerbe kapcsolt objektumokban keriiltek telepitésre

139 els6ként a Kormany, azt kdvetden az dllamigazgatds kdzponti és teriileti veze-
tdi, majd a *80-as években mar a fontosabb allami vallalatok, tarsadalmi szervek veze-
tdi is bekapcsolasra kertiltek

140 ¢ fejezetben ezek Osszességét tekintem rendészeti kommunikécios rendszernek

141 mozgodszolgalatok: olyan feladatot ellatd személyek vagy szervezetek, melyek
tevékenységiik ellatasa soran (iranyitas, vezetés, informacioval vald ellatas, stb.)
kommunikacios igényeiket mobil tavkoz16 rendszerek utjan elégitik ki
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Hatar6rség Orszagos Parancsnoksag végezte. A fejlesztési kérdéseket a BM
centralizaltan, a Hiradastechnikai Osztaly felelésségi korébe utalva'®? kezelte.

A szaktarcak kozotti folyamatos egyiittmikodésnek kdszonhetden a Bel-
iigyminisztérium a honvédelmi dgazat rendszereihez hasonld képességekkel
rendelkezett, természetesen ez aldl kivételt képeznek a katonai tabori hirrend-
szer altal nyujtott szolgaltatasok, melyek egyes elemeiben voltak csak felfe-
dezhetdk a hatardrizeti szerveknél.

A vezetékes tdvbeszEélo rendszerek technikai fejlesztése a *60-as évek
végén kezdodott meg a kapcsolokozpontok gépesitésével és ennek eredmé-
nyeképp a tavhivéas az 1970-es évek elejére automatizalodott.*® Gyakorlatilag
ebben az idészakban alakult ki a helyi kézponti — gockdzponti — gyiijto-
gockozponti — fégyiijté-gockozponti struktira, ami egészen 2001-ig meghata-
kozigazgatas teriileti rendszeréhez [30]. A tavbeszéld rendszer legfobb gyen-
geségét az 6nallo (helykozi) atviteltechnikai haldzat hianya okozta, mely 6sz-
szekottetéseket a Magyar Posta biztositott.

A rendszer a kapcsolokdzpontok szintjén Osszekapcsolhatd volt mind a
Magyar Posta, mind a Magyar Néphadsereg halozataval, de jellemzo volt egy-
egy tavbeszéld szolgaltatas-hozzaférési pont allamigazgatasi szervekhez torté-
no kihelyezése is.

A honvédelmi agazattdl eltéréen a géptaviré kapcsolastechnika auto-
matizalasa teljesen elmaradt. Ennek egyik oka, hogy a ’80-as évek masodik
felében bevezetésre keriilt az egységes gépi priorald rendszer'*, mellyel a sajat
tavbeszéld halozat utjan 1étesiild, rejtjelzett!*® modemes adatkapesolatok révén
lehetett ellendrzési és informaciovédelmet igényld adatforgalmi tevékenységet

142 ¢ kdrbe gyakorlatilag nem tartozott bele a kormanyhiradassal sszefiiggd lénye-
gi fejlesztési tevékenység. E téma 1990-ig a — Beliigyminisztérium struktirajanak
atalakitasaig — BM III/V. Csoportfonokség hataskorébe tartozott

143 a beliigyi agazat tAvbeszéld halozataban ugyan azon eszkozok keriiltek alkalma-
zasra, mint amelyeket a Magyar Posta, illetéleg a honvédelmi tarca is alkalmazott

144 prioralas: a személyes adatok ellendrzését jelenti, mely a biiniigyi és kiilénb6zd
adatarak felhasznalasa utjan, szigort dokumentalasi kotelezettség mellett torténik

145 a végberendezések kozott kialakitott rejtjeles kapcsolatokon a tovabbiakban le-
hetdség nyilt allamtitkot képz6 informaciok aramoltatasara is. A beliigyi agazat nyilt
modemes adatkapcsolati halozatai 1986-ban keriiltek rendszeresitésre, mig a
rejtjelzettek 1987-ben
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végezni, kikeriilve a géptavird szolgaltatasok'® igénybevételét. Masik ok a

kiilon infrastruktarat nem igényld telefax berendezések megjelenése és vi-
szonylag gyors elterjedése volt, mely eszk6z szolgaltatdsai révén képes volt
kivaltani a géptavirot.

A mozgdszolgalati radiorendszerek fejlesztése az allam- és kozbizton-
sagi érdekek!*’ figyelembevételével kezd6dott meg az 1960-as évek kdzepén.
A halozatok kezdetben lokalis jellegliek voltak, majd a fokozatos fejlesztési
folyamat hatasara a ’80-as évek elejére orszagos lefedettségii, 6nalld6 megyei
rendszereket képeztek. A megyei szinkronrendszerek kialakitdsdnak megkez-
dése csak a *80-as évek legvégén kezdodott meg. Természetesen a hatardrizeti
tevékenység biztositdsa érdekében az allamhatar mentén keriilt telepitésre
0nallé radidrendszer [31].

A beliigyi agazat az ,,ALTAJ” mobil radiotelefon rendszerével egyide-
jlileg hozta létre az MRKB1'*® mobil haldzatat, amelynek hatokdre csak a
févaros teriiletére terjedt ki, felhasznaloi elsGsorban a rendészeti szervek vol-
tak. A Beliigyminisztériumban elhelyezett kdzpontja Utjan lehetséges volt a
honvédelmi tarca tavbeszélé rendszerének, illetve a koziileti halozat iranyaba
hivést kezdeményezni, illetve onnan fogadni. Az igények boviilése miatt a *80-
as évek végén keriilt atadasra az MRKB29 halozat, melyet a honvédelmi
tarca is rendszeresitett.

A beliigyi agazat kommunikacios alrendszereinek Osszességét atte-
kintve megallapithato, hogy a Kormany kommunikacioés igényeinek meghata-
rozd részét a beliigyi agazat lizemeltetésében levé kommunikacios halézatok
elégitették ki. A targyalt idoszakban a Magyar Postaval egyiittmikodve fo-
lyamatos fejlesztés folyt — a ,, VCS”, ,,PB”, ,,ALTAJ”, valamint géptaviré
rendszerek kivételével — az 6sszes ismertetett hal6zaton, ami azt eredményezte,

146 3 géptavird haldzat végleges felszdmolasara 39 évvel rendszerbe 4llitasa utan,
2000. november 25-én kertilt sor. Ekkor keriiltek kivonasra a géptavird szolgaltatasok-
hoz kapcsolddo rejtjeltechnikai anyagok is

147 Eurdpai viszonylatban az 1960-as években kezd6édnek meg a rendészeti munka
tamogatasat célzo allando telepitésti URH rendszerek kiépitése. Magyarorszagon a
Beliigyminisztérium altal feliigyelt szervek esetében, igy az allambiztonsag, renddrség
¢és hatardrség tekintetében is kdzos infrastrukturara épiilé radiohalézatok jonnek 1étre,
melyen a felhasznalo6i csoportokat kiilon radiohalokba szerveztek

148 8 csatornds analdg mobil radiotelefon rendszer (170 MHz, 9 MHz duplex tavol-

sag)
149 szintén 8 csatornds analdg mobil radi6telefon rendszer (451 MHz, 10 MHz dup-
lex tavolsag). Mind az MRKBI1, mind az MRKB2 rendszer a BM Hiradastechnikai

Osztaly lizemeltette
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hogy a honvédelmi agazathoz hasonld egyenszilardsaga tavhivo-tavbeszélo,
mobil radidtelefon és mozgoszolgalati radidrendszer jott 1étre.

1.2.2.3. Kozigazgatas

Az 1.1. alfejezetben leirtak alapjan a kozigazgatas az allamigazgatas,
amely kozponti, teriileti és helyi szervek hierarchikus rendszere, valamint az
onkormanyzati szervezetrendszer is, amely ala-folérendeltségi viszonyban nem
allo teriileti és helyi szervek egyiittese. E megallapitas mentén a kozigazgatasi
szervek altal igénybeveheto tavkozlési szolgaltatasok egy része mar attekintés-
re kertilt.?

A kozigazgatds fennmaradd szegmense — foként a tandcsi testiiletek™ —
kommunikacios igényeit kizardlag csak a Magyar Posta altal a lakossagi €s
gazdasagi szereplok részére biztositott infrastruktira igénybevételével oldhatta
meg. Lényegében e szervek tavkozlési lehet6ségei a civil szektor lehet6ségei-
vel voltak teljesen azonosak, vagyis szamukra e lehetdség egyértelmiien meny-
nyiségi és mindségi hianyt jelentett mind a tavbeszéld, mind a géptaviro szol-
galtatasokat illetden. A kozigazgatas tekintetében minden tovabbi vizsgalodas
nélkiil kijelenthetem, hogy az 1967-1998 kozotti idészakban 6nallé kozigazga-
tasi kommunikacios rendszer létezésérdl és mitkodésérdl nem beszélhetiink.

1.2.2.4. Minositett idoszaki tavkozlés

A normalis mitkodésétol eltéré idészakokban (katasztrofahelyzet, kiil-
s0 hatalom fenyegetése, haborus helyzet, illetve egyéb hasonld helyzet) az
allami irdnyitas és az intézményrendszerek fenntartasa, illetve folyamatos mi-
kodtetése 1étfontossagh feladat, melynek célja, hogy az eredeti helyzethez valo
visszatérés mielobb megvalosuljon.

A bipolaris vilagrend fennallasa soran a mindsitett id6szakokra torténd fel-
késziilés els6sorban a koaliciés habort sikeres megvivasa lehetdségének fel-
tételeit akarta megteremteni. Ennek érdekében az allami és gazdasagi élet
minden szerepléjének varhato feladat- és tevékenységrendszerét elore ki kel-
lett dolgozni'®. A sikeres végrehajtas alapjat a kiilonbozd jogszabélyok és
agazati normarendszerek biztositottak.

1% Kormény, minisztériumok, fegyveres és rendészeti szervek, az allamigazgatis
teriileti szervei

151 a mai dnkormanyzatok funkcionalis jogel6dei

152 a mai fogalmaink szerint e tevékenység a gazdasagmozgositas része. A hadtu-
domanyi lexikon a szerint a gazdasagmozgoésitas — az orszagmozgositas részeként — az
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A korményzat, valamint az allami vezetés és irdnyitds folyamatossaganak
biztositasara keriilt megszervezésre és kiépitésre a , K vezetési rendszer,
melynek egyik eleme volt a K-600-as hirrendszer. A hirrendszer a tervekben
meghatarozott objektumok, korletek és egyéb helyiségek kozotti kommunika-
cio érdekében eldkészitett dsszekottetések rendszerébdl allt. Ennek teljes, il-
letve részbeni lizembe helyezése adott esetben kiadandé intézkedés alapjan
torténhetett, korlatozott id6 alatt. Az Osszekottetések alapjat a Magyar Posta
tavkozlési infrastruktiraja jelentette.

A K-600-as hirrendszer megtervezéséért, megszervezéséért és pénziigyi fi-
nanszirozasaért a kormanyszervek, ezen beliil a kozlekedési és postaiigyi, il-
letve a pénziigyi tarca felelt, melyekkel szorosan egyiittmiikodott a honvédel-
mi és beliigyi tarca.

A ,K” vezetési rendszeren til mind a honvédelmi (K-300 és K-500), mind
a beliigyi tarca (K-400) rendelkezett elokészitett Osszekottetésekkel. Tehat
mindkét tarca szamara a mindsitett idoszaki feladatainak fliggvényében leheto-
sége nyilt a K Osszekotetések és sajat stacioner, illetve tabori hirrendszerei
atviteli utjainak legmegfelelobb kombinaléasara.

A K-300, K-400 ¢s K-500-as rendszerek szintén a Magyar Posta alapinfra-
struktirdjanak részét képezték.

1.3. Osszegzés, kovetkeztetések

Megitélésem szerint javaslatot dolgozni ki a kormanyzati tavkozlés
rendszere valamely jellemzdjének mindségileg uj atalakitisara és kiegészitésé-
re a komplex rendszer fejlodéstorténetének ismerete nélkiil nem lehetséges.

Miutan egy-egy rendszer multbeli tovabbfejlesztésének irdnya a tudoma-
nyos kutatasok objektiv eredményei mellett mindig is fliggott a végrehajtok,
illetve a kornyezet szubjektumatol, ezért a torténeti attekintés elvetése kony-
nyen teremthet olyan helyzetet, ahol egy folyamat ok-okozatanak értelmezése,
magyarazata lehetetlen lesz, ezaltal a kitlizott cél elérése is kérdésessé valik.

orszag békegazdasaganak a haboru kdvetelményei szerinti attérése a hadigazdalkodas
rendszerére. Célja a gazdasag Osszes (termeld, kozlekedési, hir- és tavkozlési, gyogyi-
to és szolgaltatd) er6forrasanak atallitisa a haborus feladatok megoldasara. A gazda-
sagmozgositas elokésztését célszerll a korszer(i haboru figyelembevételével mar béké-
ben el6késziteni
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Jelen témakor esetében pedig a mult lehetéségek adta legteljesebb megis-
merése €s rendszerezése egyenesen elkeriilhetetlen mivel a forrasanyagok
kvantitativ és kvalitativ hianyanak ténye feltételezi, hogy a fejlédésben tobb-
szeri torések kovetkezhettek be, mely koriilmények behatobb ismerete elose-
githeti a fejlesztési javaslatok objektivitasat.

A fejezetben leirtakat 6sszegezve, valamint a kormanyzati tavkozlést 1989-
ban megvalositok korét attekintve az alabbi megallapitasok tehetdok:

1., 1étezik a Magyar Néphadsereg altal fenntartott katonai kommunika-
cios rendszer, amely elsésorban a honvédelmi agazat igényeit elégiti
ki. A rendszer a kapcsolokdzpontok szintjén csatlakozik a rendészeti
kommunikacids rendszerhez, a civil szféra részére fenntartott infra-
strukturdhoz. A honvédelmi tarca a kormanyzati tavkozlést elsésorban
a mindsitett idészakokban, a ,,K” vezetési rendszerben vald szerepval-
lalas révén szolgalja, mely azt jelenti, hogy rendszerével csatlakozik a
Magyar Posta altal fenntartott K-300, K-500 és K-600-as halozatok-
hoz. Masodsorban sajat rendszere utjan biztositja a Honvédelmi Mi-
nisztérium és a minisztérium feliigyelete ala tartozo allamigazgatasi
szolgaltatds-hozzaférési pont kihelyezésével az allamigazgatas kiilon-
b6z0 szerveivel létesit kapcsolatot;

2., a Beliigyminisztérium aldrendeltségében funkcional egy rendészeti
kommunikacios rendszer, amelynek fenntartdi kiillonb6zé beliigyi
szervek. Lényegében a katonai kommunikacios rendszerrel kapcsola-
tosan tett megallapitasok — az dgazati sajatossagok figyelembe vétele
mellett'> — e rendszerre ugyanugy érvényesek;

3., szintén a Belligyminisztérium alarendeltségébe utalva miikodik a
., kormanyhiradas”-t kiszolgald kommunikacios rendszer, melynek
fenntartdja az allambiztonsagi szolgalat. A teriileti és ellatottsagi hato-
kor sziik, a Kormanyt és a kozponti allamigazgatas szerveinek egy ré-
sz€t szolgalja ki. Mas hazai kommunikacioés rendszerekkel nincs 6sz-
szekapcsolva, tehat teljesen zart. Kapcsolddik a ,,K” vezetési rend-
szerhez, vagyis a mindsitett idészak vezetési feltételei biztositani
igyekszik;

4., hirkozlési alapinfrastruktiraja kiterjedtségének révén a Magyar
Posta jar élen a kormanyzati tavkozlés gyakorlati megvalositasaban.

153 a7 ellatottak korét, illetve a mindsitett iddszaki tavkdzlést tekintve
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Uzemeltetési korében van a ,,K”, és ,,MK” tavbeszéld halozat, illetve a
honvédelmi és beliigyi agazat tekintetében a kormany-osszekottetési
tavbeszéld és géptavird halozat nemzeti kdzpontok kozotti fizikai kap-
csolatainak hazai szakaszai, a katonai és rendészeti kommunikacios
rendszerek tavbeszéld és géptavird kozpontjait dsszekotd helykozi at-
viteli utak jelentds része!™, valamint kozremiikodik a ,,VCS”, ,,PB” és
a titkositott géptavird rendszert kiszolgaloé ,,HH” kabelek fenntartasa-
ba. Infrastrukturajara tdmaszkodva biztositja tovabba a K-300, K-400,
K-500 és K-600-as halozatokat, vagyis a mindsitett idészaki kommu-
nikécios igények kielégitésében vallal szerepet.

Az 1-3. pontban felsorolt kommunikécids rendszerek hatokorén ki-
viil esd allamigazgatasi szerveket, valamint az Orszaggytilést a lakos-
sagi és gazdasagi szereplokkel egy mindségi szinten szolgalja ki;

o 5., 0nall6 kozigazgatdasi kommunikdcios rendszer nem létezik.

Fentiek alapjan rogzithetd, hogy 1989-ben a kormanyzati tavkozlés megva-
losulasaban a honvédelmi tarca, a beliigyi tarca, valamint a Magyar Posta jat-
szotta a legfObb szerepet.

Fiiggetleniil attol, hogy hazankban a gyakorlatban is megkezd6dott a
kiilonb6z6 adatatviteli célu kapcsolatok kialakitasa és a telefaxok elterjedése,
ugy gondolom, hogy a vizsgalt iddszakban a kormanyzati tavkozlést érintden a
legfébb kommunikacids szolgaltatasfajta a tavbeszéld szolgaltatas volt, mely-
lyel parhuzamosan az irasbeliség igényeit a géptaviro szolgaltatas elégitette ki.
Ez elsdsorban abbdl adddott, hogy a szereplok igyekeztek az analog technikai
megoldasokat alkalmazd alapinfrastruktirajukat oly moédon korszerlsiteni,
hogy azok els6ként mennyiségileg teljesitsék a szolgalati igényeket. Természe-
tesen a mennyiségi novekedés magaban hordozta az infrastruktira olyan ira-
nyu technikai atalakitasanak kényszerét is, mely végiil is oda vezetett, hogy a
f6bb kommunikécios fajtak igénybevétele konnyebbé valt,' illetdleg eldké-
szitette a korszer(ibb szolgaltatasok (pl.: adatkapcsolatok) igénybevételét lehe-
tové tevo miiszaki alapokat. A korszerlibb szolgaltatasok elterjedését az orsza-
got érinté importkorlatozasok is gatoltak, ennek ellenére elmondhatd, hogy a
katonai- és rendészeti kommunikacids rendszerek, valamint a ,K” és ,,MK”
tavbeszéld haldzatok egyenszilardda valtak, vagyis a szolgaltatas-hozzaférési

154 a2 honvédelmi tarca orszagos mikrohullimu rendszer kiépitésével kezdte fiigget-
leniteni magat a Magyar Postatol

155 példaul: tarcsahangra vald varakozas megsziinése, kezeld nélkiili tavhivas, au-
tomata géptaviro szolgaltatasok

275



pontok barmelyikérdl ugyanolyan mindségii szolgaltatas igénybevételére volt
lehetdség.

A felhasznalo6i kor viszonylagos allanddsaga miatt mennyiségi jellegl
problémak nem jellemezték a kormany-Osszekottetési, valamint a ,,PB” tavbe-
sz€l6 rendszereket. Mivel a rendszerek ilizemvitelét allambiztonsagi kérdés-
korként kezelték, igy azok a telepitésiik id6szakaban az alkalmazott legmaga-
sabb mindségi kovetelményeknek feleltek meg. A mitkddés folyaman torténtek
kisebb fejlesztések, illetve késziiltek bovitési elgondolasok, de a biztonsagi
szempontok®™® érvényesitésének aranytalan pénziigyi terhei miatt ezek nem
valosultak meg. Ennek esett aldozataul az ,,ALTAJ” mobil radiotelefon-
rendszer, mivel a forrdsok hidnya megakadalyozta, hogy a ,, kormdnyhiradds”
kritériuma szerint keriiljon atalakitasra.

Az a tény, hogy 1967-1989 kozott 6nalld kozigazgatdsi kommunikdci-
0s rendszer nem létezett annyit jelent, hogy az allamigazgatasi szervek helyi-
és teriileti szervei kommunikacios igényeiket kénytelenek voltak a Magyar
Posta lakossagi és gazdasagi szereplok részére fenntartott infrastrukturajan
keresztiil, szolgaltatasi alapon megoldani. Ez szamukra egyértelmiien mennyi-
ségi és mindségi hianyt jelentett mindkét kommunikacios szolgaltatast illetden,
azonban maga az allam engedélyezett kevesebb prioritast az e szerveket érintd
fejlesztések teriiletén, élve a tervutasitasos gazdasagi rendszer jellegébdl adodo
lehetdségeivel. Ezt a mesterséges beavatkozast természetesen képes volt kom-
penzalni azzal, hogy teljeskori feliigyeletet gyakorolt a Magyar Posta, mint
allami vallalat felett, igy miikodési folyamatait is igényeinek megfelelGen ira-
nyithatta.

A targyalt id6szakra vonatkoztatva elmondhatd, hogy a honvédelmi és
beliigyi tarca fejlesztései, illetve a kommunikaciés rendszereikkel kapcsolatos
iranyitoi tevékenységek centralizaltan folytak, szakmai szervezeteik — fejlesz-
tési es iizemeltetési szinten tortend — egyittmikodése a Magyar Postaval szo-
ros volt.

Leirtakat mérlegelve azt a kdvetkeztetést vonom le, hogy a 3343/1967.
szamu kormanyhatarozat volt az elsé olyan dokumentum, amely eldirta egy, a
kormanyzat kommunikacids igényeit kiszolgald rendszer kialakitasat. A hata-
rozat alapjan ténylegesen megvalosult rendszer 1967-1989 kozott a kormany-
zati tavkozlés fogalma szerinti funkciot csak részlegesen toltétte be, mivel a
,,kormanyhiradassal” kapcsolatban kovetkezetesen alkalmazott biztonsagi

1% jtt az informaciovédelemi kérdésekre kell gondolni
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kovetelményrendszer a kommunikacids szolgaltatasok igénybevevdi kdrének
kiterjesztését folyamatosan meggatolta.

Annak ellenére, hogy a korszerli nyugati technologiakat illetden Magyaror-
szag importja szigoru ellendrzés és korlatozas alatt allt, mind a katonai- és
rendészeti kommunikacids rendszerek, mind a Magyar Posta kiilonb6z6 tav-
koz16 halozatai mindségi fejlesztéseken estek at, igy az allambiztonsagi korla-
tok miatt sziik kapacitasti kormanyhiradé rendszer mellett a kormanyzati tav-
kozlés technikai megvaldsulasaban a honvédelmi, a beliigyi, valamint a kdzle-
kedés és postaiigyi tarca altal feliigyelt mas szervek tizemeltetési korében levo
rendszerek is szerepet kaptak.

E kombinalt, sokszereplds megoldast elsdsorban a korldtozott infrastruktu-
ralis lehetéségek indokoltak, de a kormanyzati tavkozléssel osszefiiggd érde-
keket nem csorbitotta, hiszen az allami tulajdon tulstlyabdl, valamint a centra-
lizalt allamvezetés gyakorlatabol adéddéan ezek érvényesithetOk maradtak. E
modszer alkalmazasa mellett az 1967-1989 kozott hivatalban levé Kormanyok
mindegyike fontosnak itélte meg, hogy az allam sajat kommunikacios igényeit
kiszolgald technikai és szervezeti strukturdk fejlesztése és ellenérzése kor-
manyzati kézben maradjon, igy a tradicionalisan meglevd rendszerek mellett
az Gjonnan létesitettek mindegyikét az allamigazgatasi szervek iranyitasa ala
helyezte.

Mindezek alapjan kimondhatd, hogy Magyarorszagon 1967-1989 ko-
z0Ott a kormanyzati tavkozlést 6nalld kormanyzati kommunikacios rendszer
nem szolgalta ki. A kormanyzati szervek igényeit kiillonboz6 allamigazgatasi,
illetve allami szervezetek kommunikacids rendszerei egyiittesen elégitették ki
az allam koordinacios tevékenysége mellett.
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POOR Zoltan

KEPATVITEL ES ADATATVITEL LEHETOSEGEI ES
TAPASZTALATAI A VEZETEKNELKULI HARCASZATI

KOMMUNIKACIO TEREN
Mas HARRIS roviditések N
. Fercom
« JTRS - Joint Tactical Radio System
= SDR - Software Defined Radio
e MMI - Man — Machine Interface
¢ CSSCS - Combat Service Support Control System
- BCB - Battle Command Brigade

= Sincgars - Single Channel Ground and Airborne Radio

HUMS 0w rukw, 492 next level solutions Z0cta9

. Fercom

Harris Wireless
Messaging Products

I/-IARRIS

HUMSOwerukw, #1 next level solutions F0ct99
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4 iglry _ Fercom"

* Probléma az ismert SMTP protokol HF radids atvitele

— a protokol csevegds volta miatti szamos adasiranyvaltas nem
hatékony a HF modemen

— A nagy fejlécek a HF kapcsolatot feleslegesen terhelik
— TCP/{IP problémak HF radion:
» a TCP/IP protokolt nagysebességii, kis hibaaranyu vezetékes
médiara optimalizaltak
* Nagyon hatastalan a hibahajlamos csatornakon
» Kis megbizhatésagu
» Tovabb néveli az SMTP fejlécek méreteit
* Probléma mind HF, mind VHF atvitel — HF problémasabb
« A megoldas a levelet file-ként kildeni, radiés atvitelre vald
protokol hasznalataval

HUMSOuverukw, #2 next leve! solutions Z0cta3

Vezetéknélkiili képességek N
 Fercom

+ E-mail és file atvitelt biztosit
» Fizikailag elkiiloniilé LAN-ok kézott milkddik kiilonbdzé médiakon
keresztiil
— Harris radiék
— Kiilénbo6z6 tipusu HF/VHFAUHF radiékon
- INMARSAT
— Vezetékes osszekottetések
* A HF radié teliesen automatikus kezelése
- MIL-STD-188-141A ALE radiés kapcsolatot Iétesit igény alapjan
MIL-STD-188-110A/B Serial Tone / QAM 75 — 9600 bps
HF adatatviteli protokol hibamentes e-mail atvitelt biztosit
+ STANAG 4838
+ STANAG 5066
+ FED-STD-1052
HF atviteli képesség maximalizalva teljes e-mail tovabbitasokkal
Uzenetek automatikus iitemezése, prioritas szerint sorba allitasa

HUMSOverukw, 43 next leve! solutions Z0cta3
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RE-6750W / RE-67 10W kiilonbségei

 Fercom

+ RF-6750W Wireless Gateway, vezetéknélkili atjaro
Interface a TCP/IP LAN POP3, SMTP alkalmazasok felé
Win2000 rendszeren fut

Exchange Servert hasznal

Halézati adaptert, szinkron és aszinkron kartyakat hasznal

+ RF-6710W Wireless Messaging Terminal
— Adott az RF-6750WW minden funkcioja, kivéve a LAN interface
— Végkésziilékként, HF kliensként hasznalatos
— Win2000 rendszeren fut

HUMSOverukw, #4 next leve! solutions Z0cta3

Intelligens iizenetkezelés

_ Fercom

»  Szamos moédszer van a halézat atbocsatéképesség ndvelésére
— Automatikus lizenetto morités
— Azonos cimre kiildott lizenetek 6sszegyljtve, egylittkiildve
- Foglalt végpont automatikus Gjrahivasa
— ldozitett atvitel
+ Alternativ atvonal valasztas
— mas csomoépont(ok)on keresztiili kiildés
— mas médian (pl. vezetékes) keresztiili atvitel
+ Adasismétlés el6tt belehallgatas a csatornaba véletlenidejii
késleltetéssel
* Fontossagi sorrend
— Uzenetek érkezés ideje és fontossag szerint sorba allitva
— A sorban a legfontosabb elemek atvitele torténik elsként

HUMSOverukw, #5 next leve! solutions Z0cta3

283



Vezetéknélkiili alkalmazdsok

"Command & Control (C?)

Lan Client #1 LAN Clfent 2
"MAJOR™ “GENERAL"
To Internet Ify }
W
RE-6750W RE.5300H
"CCHFSVR2"

“HF3"

vt ™~
50w
“MOBILESVR3"
e P —
LAN Clent 2
“CAPTAINZ"
LAN Client #1
"CAPTAIN1" ;
i Mobile Sheltgp
HUMSOwrukw, #6 next level solutions 2-0cta9

HUITSMail

 Fercom

« A harctéri felhasznalasra tervezett egyszeri kezelés

+  Kompatibilitas és egyuttmiikddés szabvany formatumokkal
€s protokollokkal

» Qutlook User Interface integraltsag
« Az ipari szabvanynak szamité HUITS-on alapul

- Magasszintll tomdrités
“ Digitalis kamerak

oy > Harris Wavelet
PCMCIA RAM disk vagy harddisk 3
Soros vagy pathuzamos JPEG
Analdg kamerak
Video for Windows ; Fontos képrészlet kiemelése
Standard frame grabbers i
NTSC vagy PAL F e 2 -
Scannarek Képnézegetd €s konvertald
TWAIN &
Barmi, amihez van Windows driver- JPG, 'I‘:[F, BI\A:P, MAC, IMG
HUTS Ov:rukw, #7 next level solutions 200199
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Harris software fejlédés \
L . Fercom

+ Harris folyamatosan fejleszti az eszkdzt mar tébb mint 10 éve

» Lépést tart:

Operacios rendszerekkel

E-mail szerver és kliens alkalmazasokkal

Az iizleti halézatok fejlédésével

Szamitastechnikai platformokkal

« Tervek
tovabbi STANAG 5066 fejlesztések
+ beleértve az IP klienst
tovabbi STANAG 4538 fejlesztések
folyamatos fejlédés és karbantartas
a Harris radiok valtozasainak és djitasainak kévetése

HUMSOverukw, #6 next leve! solutions Z0cta3

Miben mas a Harvis

_ Fercom

+  Tdébbsavu
- Atvitel mas csomdpontok felé iranyitasa automatikusan
- Atvitel jellemzéi R
— atbocsato kapacitas
— megbizhatésag
— lizenetkezelés
+ Csatorna-hozzaférés
+  Atermék érettsége és megbizhatdsaga
« Outlook integraltsag (nem feltétlenil RF6750W-vel)
- Beépitett képkezelés
« Elsébbségek kezelése
« Konfiguracids eszkdzdok
« Terméktamogatas

HUMSOuverukw, #3 next leve! solutions Z0cta3
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 Fercom

Harris Universal Imaging
Transmission Software (HUITS)

l/-IARRIS

RF-3700H

HUMSOwrukw, #10 next leve! solutions Z0ctas

A képatvitel fejlédése

Tobh mint 12 dyas tanaszialat a kdvatyitalhey

HUMSOverukw, #11 next leve! solutions Z0ctas
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A képatvitel fejlédése

 Fercom’

RF-3700 Csalad — ~
Digital Videa Image Tavoli figyelo
Transmission System (DVITS) Harris és Alliant MPSIDS
Fdbb funkeidk a fejlett TechSystems egyitt A U.S. Marine Coms
képtimirités és keskenysavi alkotta meg a Forward valasztasa a HUITS a
atviteli technika. A termékek Observer (eldretolt Secondary Image
Harris Software-t és meugfigyeld) / Border Dissemination
felhasznaldi vagy OEM Surveillance (hatammegfi- {Masodlagos képatvitel)
hardware-t hasznalnak A gyeld) kozel valdsidejd kévetelmeény miatt.
SARQ protokol radid videdatvitelét a VHF NITFITACOZ tamogatott,
figgetlien. savhan. CHAT funkeid.
1989 | 1994 | 1996 | |
| 1990 | 1995 | 1997 1999
EFCS 2 " 6 6
CECOM vélasztasa a BVIT Nagyfelbontas Nyilt rendszer Ko_vetkezo
és CVIT az Electromos BVIT,PVIT és CVIT Plus a HarelUniversal Imape szint
Filmnélkili Kamerarendszer nagyfelbontasd digitalis Tran_smxssmn Software. HUITjS ’ "
Program szamara. képfelvevéshen. A Wm%ows 95[9?”‘”}, ga;n;s;kaf%esztes,
4 5 op.rendszeren alapuld =
OBAK DCBIsmogat-se. platfomn faggetlen nyilt képalkotd

Sivatagi vihar

A Portable Video Image
Terminal (PVIT)
megalkotva a Desert Storm
miiveletre

rendszer. Teljes
tamogatas a TWAIN és a
Video for Windows
formatumok szémara,
egy(ttmiikidés COTS
képalkotd eszkizikkel.

HUMSOwrukw, #12 next leve! solutions

HUITS képességek

Z0ctas

 Fercom

« Nagyfelbontasu képek atvitele sziikds radidcsatornakon

« Interface nagyszamu radio, titkosité és kamera szamara

» A harcosok szamara tervezett egyszerii miikédtetés

+ Kompatibilitas és egyuttmikddés szabvanyos formatumokkal

és protokollokkal

+ COTS hardware és software platform

HUMSOuverukw, #13 next leve! solutions

Z0ctas
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Részletezett képességek

» Prioritized Image Transmission (PIT)
+ Magasrendi tdmérités
- JPEG
— Harris Wavelet
— Erdekes részletek
- Elébeallitasok
+ Free Image Viewer a formatumkonverziohoz
+  Nem csak alléképek
— adatfileok
— rovid mozgoképek
— chat
- Egyszeri halézat a frekvencia-megosztas miatt

HUMSOwrukw, #14 next level solutions

HUITS Applikdcidk

« Léqi felderités

« Gépjarml felderités / Csata értékelés

» Shipboard Interdiction-Fedélzeti tiltas/zarétdz |?
» Mobil és fix harcallaspont

» Hatarmegfigyelés / Hatarsértés ellenérzése

+ Vészhelyzeti reagalas / Gyorstelepités

» Katasztrofa és Karfelbecslés

» Rendfenntartas

» Orvosi esetek kiértékelése

Z0ctas

HUMSOverukw, #15 next leve! solutions

Z0ctas

 Fercom

_ Fercom
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HUITS PC platformok

« Hardware
— Standard PC platforms

— 2300 Mhz PIl, 64 MB RAM, 4GB H/D

 Fercom

— Asztali gépek, laptopok, robosztus taktikai PCk

» Software
— Windows® 98SE, NT 4.0
— Windows® 2000 & XP

— Standard Windows applikaciok

— Standard install/uninstall

HUMSOverukw, #16 next leve! solutions

Kamera és scanner interface-k

Z0ctas

_ Fercom

Digitalis kamerak
- TWAIN
- SCSI
— PCMCIA RAM disk vagy harddisk
— Soros vagy parhuzamos
« Analog kamerak
— Video for Windows
— Standard frame grabbers
— NTSC vagy PAL
Scannerek
- TWAIN
— Barmi, amihez van Windows driver

HUMSOuverukw, #17 next level solutions

Z0ctas
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HUITS egyiittmitkodeési szabvanyok

 Fercom

Image Formats » NITF, JPG, TIF, BMP, TGA, PSD, & HVW
¥ Plus 12 others
Image Capture ¥ 16 and 32 bit TWAIN
{Scanner/Camera) ¥ Video for Windows
» PCMCIA
Protocol » TACO2 (NITFS)
> SARQ (EFCS)
Operating System > Windows 98SE/NT
¥ Printer support
PC Hardware ¥ Platform Independent
» PCMCIA Technologies
Communications » Synchronous RS-232
Interface » Asynchronous RS-232
» COTS Landline Modem
» INMARSAT
HUMSOwrukw, #13 next level solutions 2-0cta9

HUITS Kommunikacios Interface

_ Fercom

HUITS szinte minden adatatviteli radiét tamogat

Standard radios beallitasok
AN/PRC-150 AN/PRC-137 AN/PRC-119

RT-1523(C) AN/PSC-3 AN/PSC-5
LST-5C AN/PRC-138 AN/PRC-117A/D
MST-20 ANMSC-3 AN/PRC-117F
RF-5800M/U RF-5800V RF-5800H

« Titkositd beallitasok
KY-57 KY-58 KG-84
KY-99 KY-68 KIV-7

+  Egyéb kommunikacids beallitasok
STU-II Land line modem Inmarsat
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HUITS atviteli protokolok

 Fercom

« A protokol a rendszermiikédés legfontosabb dsszetevdje
» Taktikai radio protokol hatékonysaga
— Gyors adatatvitel a j6 csatornakon
— Megbizhaté adatatvitel rossz minéségii csatornakon
— Harris szaktudas
+ SARQ
Packet alapu
Adaptiv FEC
Burst Mode
Optimalizalt képatvitel a taktikai radiokon
« TACO2
— NITFS egyiittmiikédo-képesség

HUMSOuverukw, #20 next leve! solutions Z0cta3

HUITS: A4 vilagszabvany

_ Fercom

» 100+ kamera integralva felhasznal6i hordozhaté
eszkdzokbe

» 300+ HUITS integralva Litton HTU készulékekbe

* 100+ HUITS integralva Panasonic CF-25 készulékekbe
» 50+ HUITS integralva standard asztali PC-kbe

» 20+ HUITS integralva mas felhasznaldi platformokon

— Litton Rugged Notebook

— PW Lite
HUMS Ouverukw, #21 next leve! solutions Z0cta3

- PGl
— Toshiba Libretto
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Harris: rendszerképességek N
. Fercom
« HUITS méretezhetd képfelvevd és tovabbitd mag

» Harris kdzel 40 éves tapasztalata a katonai
rendszerek és 12 éves tapasztalata a képatviteli
rendszerek terén

« Harris kulcsrakész, testreszabott taktikai és straté-
giai rendszereket szallit

'''''

— COTS és OEM hardware/software felhasznaldi
integralasa

— HAP rendszerek

HUMSOwrukw, #22 next leve! solutions Z0ctas

Harris: rendszerképességek

 Fercom

» A Harris szaktudasa biztositja a méretezheté
képalkotd rendszereket.

HUMSOuverukw, #23 next leve! solutions Z0cta3
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Légimegfigyeld alkalmazas

e

- Erzékeld bemenet
— Digitalis kamerak
— Video kamerak
— |.R. kamerak

- GPS
— kommunikacio
— VHF/UHF LOS

 Fercom

* Alkalmazas

— Hatarmegfigyelés
— Vészhelyzeti reagalas
— Kornyezeti reagalas

« HUITS elényei:

— Alléképek és vided klipek
— hordozhaté terminalok

— kozel valosidejii
képtovabbitas

— kapcsolat barmilyen
adatatviteli radiéhoz

— UHF TACSAT/INMARSAT
- BLOS

HUITSMuail | Vezetéknélkiili email

 Fercom

+  Software alkalmazisok
- Windows® NT 4.0 és 98
— teljesen automatizalt e-mail killénbézé médiakon
— TCP/IP LAN kapcsolédas radidkhoz
— megbizhaté protokol a rosszmindségi csatornikhoz

+  MS Outlook felhasznaléi feliilet
+  Két termék:
— Server: RF-6750W - interface LAN felé
— Client: RF-6710W - végkészilék
— standard PC hardware felhasznalasaval
+ Médiak: HF, VHF, UHF, Tacsat, vezetékes,
INMARSAT

Integrathato a« HUITS-hoy teljes hailogatf képdtvitelt bitositva

HUMSOuverukw, #25 next leve! solutions Z0cta3
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\

HUITS - Témoritetleniil
. Fera

A képatvitel
tomoritést igényel.
Tomorités nélkil a
képek tul nagyok a
keskenysavll
csatornakon vald
atvitelhez.

HUMSOwrukw, #26 next leve! solutions Z0ctas

HUITS — Kézepes tomoritéssel \
2 . Fercom

Ez akép 55x
gyorsabban
tovabbithaté
igy, mint
témérités

nélkil

HUMS Overukw, #27 next level solutions Z0ctas
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HUITS — Ultranagy to6morités
s . Fera

N

A nagy tomorités
eredménye igen

kis kepméret, de
a képmindseg is

romlik.

HUMSOwrukw, #23

PIT

next level solutions Z0ctas

PIT (Prioritized
Image
Transmission)
hasznalataval
kivalaszthatéak
fontos
képteriletek,
melyeken csak
kis témérités
térténik.

HUMSOwrukw, #29

next level solutions Z0ctas
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HUITS osszegzés

 Fercom

A Harris megoldasa a katona szamara készult

« Akezelés egyszeriisége

— Radié eldbeallitasok

— Egér miikodtetés

— Felhasznaloi kezeldfeliilet

Egyuttmiikddbéképeseg

— Platform fiiggetlenség

— Univerzalis kamera/scanner interface

— Katonai radio interface

— Standard protokolok és képformatumok

Teljesitmény

- G;{ors,, megbizhaté protokolok a taktikai radiékapcsolatok
szamara

— Mar bizonyitott az US és tengerentuli hadseregekben

HUMSOuverukw, 430 next leve! solutions Z0cta3

Megemlitett HARRIS réviditések

_ Fercom

« COTS - Commercial Off-The Shelf

« LOS - Level Of Sight
« PIT - Prioritized Image Transmission
« FEC - Forward Error Correction

« SARQ - 8 Automatic Repeat Request
« TACSAT - Tactical Satellite

« TACO2 -

« NITFS -

HUMSOuverukw, #31 next leve! solutions Z0cta3
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Pinczésné KISS Klara - EGRI Gabor

KRIMINOLOGIAI JELENSEGEK MERESE ES
MERHETOSEGE A KOMMUNIKACIO ES A
MINOSEGBIZTOSITAS TUKREBEN

Bevezeto

A Beliigyminisztérium, mint a Magyar Koztarsasag egyik legnagyobb in-
tézménye az orszag igazgatdsdban a belsd iigyek minisztériumaként mitkodik.
A jogszabalyokban és az allami irdnyitas egyéb jogi eszkdzeinek megfelel6en
vesz részt a kormanyzati munkaban, iranyitja a szakigazgatassal és a kozbiz-
tonsaggal, a katasztrofak elleni védekezéssel, egyéb rendészeti feladatokkal
kapcsolatos tevékenységet, valamint tobbek kozott az Onkormanyzatokkal
kapcsolatos feladatokat. Kozremiikddik a blinmegelézési tevékenységek ella-
tasaban és végzi az altalanos kozigazgatas-szervezési és fejlesztési feladatokat.

A munka kdzben a munkatarsak egy sor olyan tarsadalmi jelenséggel ke-
rilnek szembe, amely soran felmeriil a kérdés, hogy a norma-kdvetés vagy
éppen a norma-sértés milyen mértékii. Ezekre a kérdésekre akkor adhato eg-
zakt és (kozel) objektiv valasz, ha a mértéket meg tudjuk "mérni". A krimino-
logiai jelenségeknél azonban ez a "mérés" nem olyan egyszerl és egyértelmdl,
pedig a normak rendszerében azok egy része jol definialt sablonokat is ad,
amikor egy-egy tényallasnal — ahhoz illeszkedd modon — a biintetési tételre
vonatkoz6 savot (t6l — ig hatért) is meghataroz. Azonban éppen a biintetés
mértékének kiszabasahoz meg kell tudni mérni a normasértés mértékét és ah-
hoz illeszkedGen kell alkalmazni azt. Példaként egy egyszer(i sebességtullépés
kozlekedési szabalysértés esetén a jol meghatarozhaté és konnyen mérhetd
fizikai mennyiség miatt az eljaras viszonylag jol kezelhet6, azonban a valo-
sagban eléforduld esetek tobbsége ennél 1ényegesen Osszetettebb.

1.1. A kriminolégiai jelenségek és a kommunikacio osszefiiggései

A kriminoldgia vizsgalodasi koréhez tartozo jelenségekkel kapcesolatosan a
kommunikacié kérdéskore két, eltérd aspektusbol meriil fel. Ez tulajdonkép-
pen a jelenségekhez vald kapcsolat alapjan jellemezhetd kiilso, illetve belsd
kommunikacioként.

A Kkiils6 kommunikaci6 alatt a kriminoldgiai eseménnyel Osszefiiggd és a
kiilvilag (a tarsadalom) felé iranyuld informacio-szolgaltatast értjiik. A bels6
kommunikacié pedig a kriminologiai jelenséggel 6sszefliggé munkatevékeny-
ség soran alkalmazott és sziikséges informacio cserét jelenti.
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A kommunikacio fejlesztése szempontjabdl elsérendii tényez6t jelent az
emberi viselkedés és kifejezOképesség, azonban a belsé kommunikacid esetén
jelentds szerepet kap az infrastruktira, mint kiszolgal6 eszkozrendszer meglé-
te, vagy hianya is.

1.2. A beliigyi munka és a mindségbiztositas osszefiiggései

A beliigyi szakmai tevékenység soran olyan tarsadalmi jelenségekkel 6Sz-
szefiiggd kérdések meriilnek fel, amelyek tobbek kozott a kriminologia vizsga-
lodési koréhez tartoznak. Az ezekre adandd vélaszok soran azt is vizsgalni
célszerii, hogy az események milyen mértékben valtoznak, fejlédnek-e egyal-
talan, illetve milyen mindségii munkavégzés folyik ezen a teriileten.

A beliigyi szakmai munka minéségének megitélésénél is a klasszikus "mi-
néség" definicidt érdemes alapul venni. E szerint a mindség nem mads, mint a
vevo, illetve a partner megelégedettsége. A BM szakteriiletére vonatkoztatott
jelenségek esetében azonban mar a vevd, illetve a partner is legalabb 2 féle
modon értelmezhetd:

- vevo-elégedettség az individuum (egyén) sikjan

- vevé-elégedettség a tarsadalom (helyi vagy szélesebb kdzosség) sikjan.

Ennek megfelelden egy adott kérdést (pl. milyen mértékii a blin6zés?) két-
féle formaban lehet (és kell) feltenni:

a) hogyan értékeli az egyén a biindzést? {a lakohelyén, vagy lakokornye-

zetében, illetve munkahelyén}

b) hogyan értékeli a k6zosség, vagy onkormanyzat, illetve a tarsadalom a

blindzést a korzetben?

Az elégedettség raadasul teljes mértékben szubjektiv kategoria és igy ennek
megitélése kizarolag a szoban forgd személytdl fliigg. Ha az értékitéletet tobb
személybdl 4llé csoport alkotja, abban az esetben is a kiilonféle modszerrel
torténd felmérés esetén (eltér6é kérdések feltevésével) altalaban mas-mas, tob-
bé-kevésbé eltérd, illetve csak részben egyezd, egymast atfedd eredményt ka-
punk. gy a munkavégzés minéségének megallapitasa tulajdonképpen komplex
mérhetdségi problémat vet fel.

1.3. A rendorségi minéségfejlesztés

A fejlett nyugati tarsadalmakban a 80-as évek Ota zajlik a kozigazgatasi-
kultara valtasa. Ennek 1ényege, hogy mindeniitt a lakossag, az allampolgar
igényeit helyezik a miikodés kozéppontjaba. A kozigazgatas-fejlesztési prog-
ramok kozponti kérdésként kezelik a kozigazgatasi szervek tgyfél-centrikus
mikddését, a kozintézmények hatékonysaganak és eredményességének, vala-
mint az allampolgarok elégedettségének javitasat.

Magyarorszagon a 90-es években indult el — kezdetben a gazdasagi szféra-
ban — a mindségfejlesztési tevékenység, mely egyben a szervezeti kulttra tuda-
tos megvaltoztatasat jelenti. Napjainkban a magyar kdzigazgatasban is Oriasi
az igény az egyszeriibb és olcsobb munkamodszerek, illetve a mindségi meg-
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oldasok alkalmazasara. A renddérség — mint specialis kozigazgatasi szervezet —

sem mentes ettdl az igénytdl.

Ezek utan 6hatatlanul felmeriil a kérdés, hogy miért van sziikség renddrségi
mindségfejlesztésre? A lehetséges valaszoknak csupan egy részét adjuk meg
az alabbiakban, a teljesség igénye nélkiil.

» A kozelgé EU csatlakozas miatt az eurdpai mindségi normak meghonosi-
tasa nemcsak a versenyszféraban, hanem a kozszféraban, ezen belill a
rendorségen is elengedhetetlentil sziikséges.

» Egyre novekvé tarsadalmi elvarasok jelennek meg a renddrséggel szem-
ben. A hatékonysagi és a mindségi mutatok itt sem hagyhatok figyelmen
kiviil, mivel a piacgazdasagi komyezetben miikddo kdzszolgalati szektor-
ban is egyre szigorubbak a kdvetelmények. Az allampolgdroknak egyre
szigorubbak a kovetelményei a kdzszolgalat és a szolgéltatdsok szinvonala
irant, amelyeknek a hagyomanyos munkamodszerekkel, szervezeti kultu-
raval és alkalmazotti hozzaallassal mar nem lehet megfelelni.

» Az orszagban a foglalkoztatottak kdzel egyharmada a koltségvetési szféra
szervezeteinek alkalmazasaban all. Megélhetésiik, szakmai eldmeneteliik a
jovoben egyre inkabb intézményiik eredményességétol, tarsadalmi megité-
1ésétdl, a gazdasdgra gyakorolt hatasatol fiigg. Az alkalmazottak teljes
mértékli bevonasa lehetové teszi képességeik kihasznalasat a szervezet
szamara, egyben lehet6séget teremt a dolgozok onmegvalositasanak ki-
bontakoztatasara.

» A rendérség hatékony miikodését csak folyamatszemléletii megkozelités-
sel, a ,,vevoi igények” felismerésével és kielégitésével, a vezetés és szaba-
lyozas attekinthetové tételével lehet elérni.

» A renddri tevékenység valtozasokon megy keresztiil, de a teljesitménymé-
rés, a hatékonysag, az eredményesség, a mindség értékelése €s javitasa te-
riletén lemaradas tapasztalhato.

Ezek az okok vezettek ahhoz, hogy a renddrségen is megindult a mindség-
fejlesztés. 1999-2001. kozott a Miskolei Egyetem iranyitasaval 6 északkelet-
magyarorszagi megye rendori vezetdi PHARE tadmogatéssal egy EU konform
programot inditottak, melynek folytatasaként 4 megyében indult meg eldszor
az egységes szemléletli rendérségi mindségfejlesztési program. Az e program
keretében javasolt modell a teljes kdzszolgalat, és koztiik a rendvédelmi szol-
galatok egészére is értelmezhetd, 6sszhangban all az eddigi eredményekkel, és
megteremti a kapcsolatot az egyéni és szervezeti teljesitményértékelés és fej-
lesztés tobb éve folyd kisérleti probalkozasa és a minéségiranyitas kozott.

A Rendoérségi Kivalosagi Modell (RKM) a mindség tarsadalmasitasanak
europai alapmodelljébdl, az EFQM (European Foundation for Quality Mana-
gement) modellbol alakult ki, amely a minéség fejlesztését a tarsadalom biz-
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tonsagi igényébdl vezeti le és a partneri egylittmiikddésre helyezi a f6 hang-
sulyt a lakossaggal, valamint a rendérség tagjaival.

A modell kidolgozéasa kozben sikeres minta-értékelések zajlottak (1999-
tol), és tobb konkrét onértékelés megvalositasa tokéletesitette egészen mosta-
naig a modell tartalmat. Ezek bebizonyitottdk, hogy a BM kiilonb6z6 szervei
kiilonb6z6 mindségiranyitasi rendszereket tartanak kovetenddnek.

Méréselméleti alapok
2.1. Természettudomanyi megalapozas

Az emberiség korai torténelmétdl fogva a természeti jelenségek értékelésé-
nél szembe talalkozott a mérés problémajaval. Ez el6szor a kiilonbozo, tobb-
nyire fizikai mennyiségek esetében mertilt fel (hosszusag, tomeg, suly, ido,
sebesség stb.). Maga a mérés tulajdonképpen egy etalonnal vald 6sszehasonli-
tast jelent. A mérés pontossagat tehat két dolog befolyasolja, maganak az eta-
lonnak a pontossaga, valamint az 6sszehasonlitasnak, mint folyamatnak a pon-
tossaga.

A tudomany elérehaladasa soran mindkét pontossagi elem fejlodott és igy
alakult ki napjainkra a természettudomanyok terén az SI mértékegység rend-
szer, amelyben a mai fizikai ismeretek O0sszes mérdszdma 4 alapegységbol
szarmaztathatd {méter (m); kilogramm (kg); masodperc (s); és aramerdség
(A)}.

A fizikai 6sszefiiggések elemzésekor olyan technikak is kialakultak, amikor
a végeredményként dimenzi6 nélkiili mennyiség (,,csupan” viszonyszam) add-
dik. (Ezzel tulajdonképpen 6nalldé tudomanyteriilet, a dimenzidanalizis foglal-
kozik.)

Egyes fizikai mennyiségeknél még ennek a lényegében dimenzi6d nélkiili
viszonyszamnak is ,,dimenzio”-szerli elnevezést adnak, példaul, amikor azt
mondjuk, hogy egy repiil6gép sebessége 2 ,,mach”, akkor ezzel azt fejezziik ki,
hogy a hangsebességnél kétszer gyorsabban repiil.

2.2. A kriminolégiai jelenségek mérése

A kriminoldgiai jelenségek mérésénél szinte kizarolag ilyen dimenzio nél-
kiili viszonyszamok hasznalatosak, azaz az események mértékét a legtobb
esetben azonos, vagy hasonld (illetve hasonlonak vélt) elemmel vetjiik 6ssze.
Eppen ebbdl fakad a ,,mérés” nehézsége, hiszen a majdnem azonos jelenség
nem jelenti ugyanazt a jelenséget, ami Ohatatlanul bizonyos torzitasokat ered-
ményez. (Természetesen ez a torzitas, amennyiben tisztdban vagyunk vele,
akar elfogadhato is lehet, illetve figyelembe vehetd és az eredményeknél kor-
rigalhato is.)

A természettudomanyok vizsgalodasi korébe tartozo jelenségeknél a leg-
tobb esetben a torvényszeriiségek egzakt modon, kdzvetlen ok — okozati Gssze-
fliggések megjelenésével érvényesiilnek. A tarsadalomtudomanyi kérdéseknél
azonban a torvényszerliségek tobbnyire csupan tendenciaszeriien, statisztikai

300



uton kimutathaté modon fejez6dnek ki. Ennek megfelel6en a jelenségek vizs-
galata, mérése is specialis modszereket igényel.

A kriminolodgiai jelenségek mérésénél ezért mind az ,,etalon”, mind az 6Sz-
szehasonlitasi lehet6ség nehézségbe iitkozik. Az etalon kérdését az irott és
iratlan normak rendszere viszonylag jol megoldja. Azonban a természettudo-
manyok terén alkalmazott egzakt és jol megfogalmazhato definiciokkal szem-
ben egy egyszerii jogi norma is bonyolult relaciokat hataroz meg annak érde-
kében, hogy a gyakorlati életben el6forduld szamtalan koriilmény esetében is
kell6 mdédon alkalmazhato legyen.

Az olyan jelenségek esetén — mint pl. a binozés mértéke, vagy az tigyfélki-
szolgalas a kozigazgatasban — a viszonyitasi alap kivalasztasa nem kothetd
valamilyen emberi cselekedeten vagy észlelésen, érzékelésen kiviili, fiiggetlen
és stabil allandé mértékhez. Ebb6l adoédoan az eredmény oOhatatlanul szubjek-
tiv lesz. Az dsszehasonlitasi folyamat soran ezutan szinte fel sem tiinik az em-
ber altal végzett értékelés objektivitast torzitd hatasa. Ezekre a felvetésekre a
jelenlegi rendszerek elemzése utan kiséreliink meg jovObeni kitorési pontokat
és iranyokat felvazolni.

2.3. A rendorség tevékenységét meghatirozo események mérése

A rendbrségi tevékenység dontd mértékben reaktiv modon reagal valami-
lyen tarsadalmi eseményre. Ezen események mérésére rendszerint a kiilonféle
renddrségi statisztikak szolgalnak.

A magyarorszagi kriminologiai vizsgalatok kezdete egy statisztikus nevé-
hez, Foldes Bélaéhoz kotédik. O volt az, aki eldszor elemezte statisztikai té-
nyek alapjan a magyarorszagi biinozési helyzetet. 1889-ben jelent meg ,,A
bliniigy statisztikdja” cimii munkéja.

Napjainkra a statisztikaknak és az ezekhez kapcsolddo tanulmanyoknak a
szama jelent0sen megndtt. A kriminalstatisztika a tarsadalomstatisztikai rend-
szer része, jelenleg harom, egymastol jol elkiilonithetd részre tagolodik:

> azegységes renddrségi-ligyészségi rendszer (ERUBS)

» abirdsagi statisztikai rendszer

»  a biintetés-végrehajtasi statisztika.

Az egységes rendOrségi-iigyészségi statisztikai rendszer 1963-ban a bel-
ligyminiszter és a legfobb ligyész kozos utasitasara jott 1étre. 1964. januar 1-t61
mikodik, azota folyamatosan alakitottak, korszersitették. Alapvetéen két
részre oszthatd: egyik része a blindzéssel, mint jelenséggel, a masik része a
rendodri-ligyészi tevékenységgel, mint jogalkalmaz6é munkaval, ennek haté-
konysagaval foglalkozik.

A blindzésre vonatkozd részben regisztraljak egyrészt a blincselekménye-
ket, masrészt a biincselekmények elkdvetdit, kiilon-kiilon lapokon. A biincse-
lekmény regisztralasanal feltiintetik annak valamennyi fontos kriminologiai,
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kriminalisztikai jellemzdjét. A blindzés személyi oldalan az elkdvetdre jellem-
z6 adatokat rogzitik, lehetdséget biztositva ezzel a blindsségi koriilmények
feltlintetése mellett a tarsadalmi-gazdasagi jellemzdk vizsgélatara is.

A renddrségi szakasz a nyomozas elrendelésétdl a nyomozas befejezéséig,
mig az ligyészségi szakasz a renddrségtdl vademelési javaslattal torténd érke-
z€stll az ligyészségi szakasz befejezéséig (vademelés, eljards megsziintetése)
terjed. Rendérségi hasznalatnal ezek az ERUBS adatok szamitanak ,,etalon-
nak”. Megyénként, illetve eljard renddri szervenként talalhatok az adatok a
mar jelzett csoportositdsokban.

Egészen részletes elemzésre adnak lehetdséget példaul a befejezett iigyek
szama (a renddri nyomozasokban), az ismertté valt biincselekmények (az el-
kovetd helye szerint), a 100.000 lakosra juté bilincselekmények, az ismertté
valt biinelk6vetdk (a lakohely szerint), a 100.000 lakosra juto binelkovetdk, a
kiilfoldi biinelkdvetdk (az eljard szervek szerint), stb. statisztikai.

A birdsagi ill. a blintetés-végrehajtasi statisztikak kevésbé hasznalatosak a
rendori tevékenység mérésénél. A birdsagi statisztika rendszere tobb mint szaz
éves multra tekint vissza. Két részre oszthatd, az egyik rész a birdsagi iigyfor-
galom és munkateher alakulasat jelz6 adatokat tartalmazza, a masik a jogerd-
sen befejezett biintetdiigyek vadlottainak adatain alapul. Ez a statisztika tar-
talmazza azoknak a biintetiigyeknek, illetve azon eljarasban szerepld vadlot-
taknak az adatait is, amelyeknek rendorségi-ligyészségi el6zménye nincs.

A biintetés-végrehajtasi statisztika a biintetés-végrehajtasi intézetben fogva
tartottak szamarol, megoszlasarol, biincselekményeinek kategorizalasarol, a
biintetés-végrehajtasi fokozatrol, a biintetés tartamarol és a befogadasok, ille-
téleg szabaditasok szamarol ad képet.

A biniigyi statisztikdk sziikségképpen kétarcuak. Egyrészt bemutatjak az
ismertté valt biindzést, masrészt kovetkeztethetiink belSle az azt készitd szerv
leterheltségére, hatékonysagara, ateresztd képességére. A statisztikai adatok
szamtalan kedvelt hivatkozasi, viszonyitasi és illusztralasi lehet6séget kinal-
nak, de egyuttal korlatokat is hordoznak magukban. A felhasznaloknak ezért
mindig tekintetbe kell venni a valdsagtiikrozési fokukat is, melyek idénként
erdsen relativizaljak hasznalhatosagukat.

Természetesen szamos mas mérési modszer is lehetséges, melyekkel rit-
kabban éInek a kutatok. Ilyen példaul a megkérdezés modszere, amely lehet
lakossagi, illetve szakértéi megkérdezés. Megfigyeléssel, kisérlettel szintén
mérhetlink rendéri tevékenységet és ezeknek szintén tobb valfajuk ismert.

Fontos az is, egyaltalan hogyan, milyen modon kivanjak hasznositani a fel-
hasznalok ezeket a méréseket? llyenek lehetnek:

» prognozisok gyartasa,

» stratégiai feladatok megfogalmazasa,

»  blnozési térkép Gsszeallitasa, stb.
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A moddszerek megvalasztasanal ezért igen fontos a felhasznalas céljanak
kell6 idében torténd megfogalmazasa.

Jelenlegi mérési rendszerek és f6bb hianyossagaik

A jelenlegi skalak az események kapcsan azok puszta mértékére igyekez-
nek vélaszt adni. F6 mddszeriik, hogy a jelenséget szamszerusiteni kell, és ez
altal lehet azokat 0sszemémni. Ezekre az (eddig) legjobb modszernek a kiilon-
féle statisztikai 0sszehasonlitasok bizonyultak. Fobb torzitasaik legfoképpen
abbol szdrmaznak, hogy a tarsadalmi jelenségek, altaldban olyan bonyolultak,
hogy minden aspektusuk nem ragadhaté6 meg egy vagy néhany adat szamsze-
risitésével. Raadasul ezek a jelenségek (pl. megyék biindzési helyzete) a tér-
ben és az id6ben rendkiviil heterogén mddon valtoznak.

Emiatt a jelenségeket valamilyen — rendszerint dsszetett — szempont alapjan
Ossze kell hasonlitani. A legegyszeriibb Osszehasonlitasok akkor adoédnak,
amennyiben pusztan a térbeli megoszlas szerint, illetve az idében 6nmagunk-
hoz viszonyitunk.

3.1. Viszonyitas a térben

Ezen modszerek szerint az adott jelenséget azonos id6ben, illetve id6szak-
ban, de hasonld, vagy mellérendelt szervezetek kozott vizsgaljuk. Jo példa
erre, amikor egy bizonyos idészakban, pl. a kiilonféle kozigazgatasi egységek,
megyék helyzetét vetjiik Ossze (blniigyi statisztika, kozlekedési balesetek
szama, ligyfélforgalom, stb.). Természetesen az adott vizsgalat pontossagat,
illetve a torzitasokat jelentésen befolyasolja, hogy egymassal milyen relacio-
ban 1év6 alanyokat valasztunk ki. Szomszédos megyék vonatkozasaban a biin-
cselekmények kozott nyilvan tobb Osszefiiggés fedezhet6 fel, mint az orszag
két vége kozti esetben. Autopalyas balesetek 0sszevetésénél is 1ényeges, hogy
melyik megye adatait vizsgaljuk, hiszen pl. Békés megyében — feltehetéen
még a jovoben is jo ideig — nem kdvetkezik be autopalyas kozlekedési baleset.
Az ilyen jellegl 6sszevetések esetén mindig figyelemmel kell lenni a kiilonbo-
76 befolyasolo koriilményekre, a peremfeltételekre.

Ugyanakkor a térben vald sematikus Osszehasonlitas nagyon szemléletes,
illetve jol ,.eladhat6”/abrazolhatd eredményt szolgéltat. Szamtalan publikacio-
ban talalunk olyan abrakat, amelyek valamilyen térképen jelolik az eltéro terii-
letekhez tartozo6 kiilonféle adatokat. Ezek a — tobbnyire szines — abrazolasok
valoban attekinthetden és jol kiértékelhetd formaban mutatjak az informaciot.
A kiértékelésnél azonban nagyon koriiltekintéen kell eljarni, mert az eltérések
valodi okainak feltarasa nélkiil az eredmény tévutra vezethet. Onmagaban egy
rosszabb statisztikai mutatoval rendelkezé szervezet nem feltétleniil végez
alacsonyabb szinvonalu, vagy rosszabb hatasfokl tevékenységet.

3.2. Viszonyitas az id6é dimenzio mentén

Az 6sszehasonlitas masik igen elterjedt és (talan) realis(abb) képet nyujto
modja, amennyiben az adott szervezet miltbeli és jelenideji helyzetét elemez-

303



ziik és hasonlitjuk 6ssze. Ekkor altalaban jol kimutathat6 a szervezet miikodé-
sének valtozasa, a korabbi tevékenységek végrehajtdsdnak modosulasa. Az
Osszevetés eredményeképpen adodo eltérésekbdl lehet ezutan levonni a kovet-
keztetéseket €s tervezni a jovobeni cselekvési programokat, iranyokat.

Amennyiben az idGsikon val6 6sszehasonlitast tobb alkalommal rendszere-
sen elvégezziik, akkor ez a tevékenység az adott szervezet jobb mitkodésére is
Osztonzden hat. Az ismétlédo ,,mérések’” eredményes visszacsatolast jelenthet-
nek a szervezetnél bevezetett valtoztatasok kovetkezményeit illetéen.

A kovetkeztetések levonasakor azonban igen részletes elemzéssel kell fel-
tarni a valtozdsok valddi okait. A feltételezett okok hatdsmechanizmusat is
célszerli feltarni, tekintettel arra, hogy el6fordulhat olyan eset, amikor a feladat
megoldéséara javasolt, illetve bevezetett mdodszer az eredeti jelenséget ugyan
megoldotta, azonban ujabb — esetleg sulyosabb — problémat okoz.

Az adott szervezet korabbi 6nmagaval valo dsszevetése altalaban azért is jo
modszer, mivel alkalmazkodik az alany specialis miikddési koriilményeihez,
adottsagaihoz. Az Osszehasonlitas rendszerint jobban 6sztondz, amennyiben
nem valamilyen elméleti idealis helyzethez képest viszonyitunk és ezaltal a
jovoben kitlizésre varo célok is teljesithetévé vallnak.

3.3. A latencia hatasai

A kriminologiai jelenségek egyik legsajatosabb velejardja és 1ényegébol
fakado tulajdonsaga a latencia. Ennek mértékét csupan becsiilni lehet, ami a
jelenségek vizsgalatat jelendsen torzitja. Ebben az esetben igen széles hatdrok
kozott valtozhat a valdsag és a ,,mért” jelenség eltérése, vagyis a hibahatar is
igen nagy mértékben jelentkezik. Raadasul ezt a hibahatart is csak becsiilni
lehet.

A latencia mérésére a feladat bonyolultsaga okan ebben a dolgozatban nem
vallalkozunk. A jelenség emlitése is csupan a mérhetOségi problémaval valo
kapcsolata miatt tortént.

Mérési technikak a beliigyi munka minéségfejlesztése szemszogébol

A természettudomanyi jelenségek mérése esetén alaptételt jelent, hogy a
mérés, mint a megfigyelési folyamat egyik eleme ne okozzon beavatkozast
magaba a vizsgalni kivant folyamatba. E kovetelmény analog modon jelentke-
zik a kriminolodgiai jelenségek vizsgalata esetén is. (A latencia vizsgalatok
soran példaul a tettesi illetve aldozati megkérdezések, illetve a kisérleti megfi-
gyel6 modszerek, és ezek kombinacidja éppen ennek az elvnek is megfeleléen
veszik figyelembe az eredményeket a kiértékelés soran.)

Ugyanilyen kiindulopontot jelent, hogy a mérni kivant folyamatot (valami-
lyen szinten) ismerni kell ahhoz, hogy megfelelé6 mérdeszkozt lehessen készi-
teni. (Példaul a homérséklet mérésére szolgald legaltalanosabb eszkozok a
folyadékok hétagulasanak ismeretében késziilnek.)
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A mérési technikak tovabbfejlesztése érdekében a vizsgalni és mérni kivant
jelenségek minél jobb megismerésébdl célszert kiindulni és ezzel egyidejlileg
a jelenségek minél részletesebb megismerését kell célul kitlizni. Ezt az 6nma-
gaban val6 ellentmondast az id6ben valo valtozasok figyelembe vételével le-
hetséges feloldani oly mdédon, hogy az id6 dimenzidt nem csupan statikus mo-
don, linearis egyenesként vetitjiik, hanem egy spiralszeri kiterjedésként. Ez a
modszer szemléletesen abrazolja a folyamatok onmagaba vald visszatérését,
megismétlodését és ugyanakkor az emelkedd szinvonalat, fejlodést is.

A folyamatok id6beni valtozasénak statikus, illetve komplex abrazolasat
vazoljék az 1. és 2. szamu abrak.

4

exponencialis

linearis

logaritmikus
1
—
periodikus

1. szdmu abra folyamatok statikus abrazolésa
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Fejlédés, emelkedés iranya

A folyamat allapotanak
® roégzitett pillanatai
(expozicid)

1d6 valtozas

r
2. szamu abra folyamatok komplex abrazolasa

(Az abrak természetesen csupan néhany oOnkényesen kiragadott format
szemléltetnek. A valdsagban szamtalan ezektdl eltérd lehetdség is adodik.)

Az abrazolasoknak leginkabb a mérések kiértékelésekor van jelentOsége,
amikor a mérési adatokat valamilyen grafikonra illesztjiik és ezzel szemléltet-
jik azokat. Ezekben az esetekben gondot kell forditani arra, hogy kell6 mo-
don, szemel jol lathatéan kideriiljenek a folyamatokban rejlo statisztikai valto-
zasok {06 iranyai.

4.1. Kérdoives felmérések
A kriminolégiai jelenségek értékelésének egyik legaltalanosabban elterjedt
modszerének az — akar interjuval egyiitt végzett — kérd6ives felmérés szamit.

Természetesen ez a modszer nem automatikusan és dnmagatol hatékony, ha-
nem csupan megfeleld és sok munkaval végzett elokészitd tevékenység utan.
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Ennek soran ugy célszerii 6sszeallitani a kérdések tematikajat, amely szamol a
lehetséges, akar ellentétes valaszokkal is. A megfeleléen Osszedllitott kérdo-
ivet ezutdn — a vizsgalni kivant jelenséggel 6sszhangban — a tarsadalmi kor-
nyezet egy részében kell kitolteni (illetve kitdltetni). A kérddivek kitdltése
torténhet a vizsgalt teriilet valamennyi résztvevdjének korében, illetve valami-
lyen kivalasztott minta alapjan.

A teljes halmaz vizsgalata altalaban nem lehetséges, csak specialis esetek-
ben, amikor a teljes megkérdezni, illetve vizsgalni kivant személyek szamat
technikailag is lehetséges kezelni. (PL.: adott megyéhez tartozo 6sszes onkor-
manyzat megkeresése még elméletileg kezelhetonek tiinik, de az egész orszag
esetében a tobb mint 3000 szervezeti egység esetében ez mar altalaban kivite-
lezhetetlen.)

A mintavételezési technikak alkalmazasa altalanosan elfogadott modszer-
nek szamit, amennyiben jo eséllyel feltételezhetd, hogy a minta dsszetétele (jo
kozelitéssel) megegyezik a teljes vizsgalt teriilettel. EKkor a minta kivalasztasa
soran figyelemmel kell lenni annak reprezentativ jellegének biztositasara.

A mintavételezéssel, a minta kivalasztasaval a matematikai statisztika tu-
domanya foglalkozik, azonban a kiilonféle események eloszlasanak meghata-
rozéasakor kevéssé veszi szamba a tarsadalmi jelenségekre vonatkoz6 mintavé-
teli becsléseket. Mivel ezen jelenségek, kiillondsen a kriminoldgiai események
ok-okozati 0sszefliggései sokkal bonyolultabbak, ezért a sok esetben jol hasz-
nalhaté és matematikailag kezelhet6 (példaul geometriai) eloszlasok nem al-
kalmazhatok automatikusan. Példaul a megyék blindzési statisztikdinak elem-
zésénél — a térképes szemlélet alapjan — szinte dnmagatdl adodik egy olyan
feltételezés, amely szerint a teriilet nagysaga egyértelmiien és kizarolagosan
meghataroz bizonyos eseményeket, azaz a megyékben bekdvetkezett bilincse-
lekmények szama (illetve azok el6fordulasi valosziniisége) egyenesen aranyos
a megyék teriiletének nagysagaval. Ez az allitas természetesen a valdsagban
nem allja meg a helyét.

Tekintettel arra, hogy a matematikai statisztika idaig donté tobbségben a
természeti jelenségek vizsgalatabol, illetve a gazdasag anyagi folyamatainak
elemeibdl, a termelésbdl meritette a kutatasi adatokat, a felallitott és bizonyi-
tott tételei is tobbnyire ezekre vonatkoznak. A tarsadalmi jelenségek esetében
a teljes halmaz és a minta megfelelésének vizsgalata és Gsszevetése, azok meg-
feleléen kezelheté matematikai statisztikai leirdsa még nem kell6 mélységben
kidolgozott.
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4.2. Komplex kiértékelés

A kérdoiv osszeallitasakor, illetve a felmérés lebonyolitasakor figyelemmel
kell lenni a kiértékelés komplex jellegére.

4.2.1. Szempontokra bontas

Elsd 1épésben a jelenséget a vizsgalat szemszogébdl kiilon-kiilon kiértéke-
lésre vard szempontokra bontjuk. A kérdésfeltevés ekkor a kovetkezé modon
alakul:

Ertékelje az A jelenséget az s1 szempont alapjan.

Ertékelje az A jelenséget az S2 szempont alapjan. Stb.

Konkrét kérdéssel szemléltetve példaul:

Ertékelje az okméanyiroda mitkodését

> a varakozassal eltoltott id6 alapjan;

> az ligyintézo szakszerli munkavégzése alapjan;

> az ligyintézo udvarias, ligyfélbarat viselkedése alapjan;
> az egyes okmanytipusok kiallitasa alapjan;

>  sth.

A szempontok Osszeallitasanal a jelenséget részleteiben elemezni sziiksé-
ges és ezek alapjan meg kell ragadni (lehet6leg) a folyamatot befolyasold va-
lamennyi 1ényeges momentumot. Ezek 0sszessége adja meg a teljes szempont
halmazt.

4.2.2. Stlyozés

A szempontok Osszeallitasa utan célszerti atgondolni azok fontossagat, va-
lamint esetlegesen az egymasra épiilésiik hierarchiajat.

A fontosabb szempontokhoz nagyobb, a kevésbé fontosakhoz kisebb stly-
tényezot célszerli hozzarendelni. Ezen tényezok kell6 megvalasztasaval alakul
ki az egész értékelési rendszer 1ényege, ugyanis a szempontokhoz eltér6 fon-
tossagot valasztva végeredményiil mas és mas eredményt kapunk. Az el6z6 —
okmanyirodai — példat tovabbgondolva a hivatal szemszogébdl valosziniileg a
masodikként felsorolt szakszeriiség szempontja a legfontosabb, azonban adott
esetben az lgyfelek lehet, hogy a varakozast, mint figyelembe venni kivant
tényez6t fontosabbnak itélik.
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A sulyozasnal nem csupan rangsort kell felallitani, hanem azt is régziteni
kell, hogy az adott szempont milyen mértékben fontosabb a masiknal. Az
egyik modszer szerint a legkevésbé fontos szemponthoz célszerli egyszeres
tényez6t rendelni és ehhez viszonyitva lehet a tobbiekhez kiilonféle szorzokat
meghatarozni. Lehetséges tobb szemponthoz is azonos sulyozast megallapita-
ni, azonban az 1ényeges, hogy a szamértékeket még az eldkészités idoszakaban
rogzitsiik és a késébbiekben csupan kisebb mértékben modositsuk. (A modosi-
tas sokszor elkeriilhetetlen, hiszen a folyamat soran a b6viil6 ismeretek alapjan
esetleg ujabb szempont, vagy aspektus meriilhet fel. A 1ényeg, hogy a felalli-
tott rendszer konzekvens és egyben kellden rugalmas legyen.)

Masik modszer szerint a sulytényezoket ugy is meg lehet valasztani, hogy
az Osszegiik egységnyi legyen. Ebben az esetben is a kivant aranyokat kell
kialakitani, azonban ekkor a konkrét értékelés utain — a kdvetkezd pontban
ismertetett szazalékos skala alkalmazasa esetén — a kapott végeredmény vala-
milyen szazalékos format mutat, ami sok esetben szemléletes lehet.

A sulytényezoket a tovabbiakban &; — vel jeloljiik.

4.2.3. Ertékelés az egyes szempontok szerint

Az egyes szempontok szerinti értékelést tobbféle skala alkalmazasaval
hajthatjuk végre. Ezek altaldban egymadssal egyenértékiinek tekinthetdek, de
mégis adott szempontok esetén, ahhoz illeszkedé modon kell koziiliik valasz-
tani. A skalakat altalaban az értékelési savok finomsaga szerint kiilonbdztetjiik
meg.

» Binaris (kétlépcsos) skala: az adott értékelési szempontot csupan a teljesiil
— nem teljesiil, megfelel — nem felel meg, igen — nem, stb. valasz-parokkal
fedjiik le. Jol alkalmazhat6 altalaban kizard rész-szempontok értékelésé-
nél, ahol a feltétel meglétét, vagy hianyat elegendé megallapitani, annak
teljesiilési mértéke nem fontos. Ez a skala a 0 — 1 szam-parokkal jol kife-
jezhetd, raadasul az 6sszegzes soran a szorzasi miivelettel igen szemléletes
eredményt szolgaltat.

» Tobblépesos skalak: az értékelés finomitasa érdekében tovabbi 1épcséfo-
kot (fokokat) vezetiink be. Ezek legaltalanosabb megjelenését lathatjuk az
iskolaban is alkalmazott osztalyozas soran.

3 1épcs6 esetén szokasos alkalmazast jelent példaul a kivalé — megfe-
lelt — nem felelt meg értékelési skala.
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5 1épcs6 hasznalatara a legismertebb, hétkdznapi iskolai osztalyozas
szolgal (kitiin6 — jo — kozepes — elégséges — elégtelen).

Tovabbi finomabb — 7 vagy 10 fokozati — skaldk is alkalmazhatoak,
amelyre vonatkozoan felsé hatart 1ényegében csupan a jozan ész szab. Ilyen
magasabb 1épcsdszdmot alkalmaznak sok esetben a rendezvények szervezoi,
amikor a részvevoket kérik fel az adott rendezvény értékelésére. A viszonylag
sok 1épcsoéfok esetén az értékelést végzd személy ugy érzi, hogy igen jo sza-
badsagi fokkal nyilvanithat véleményt.

» Szazalékos skala: 1ényegében a tobblépcsds skala specialis esetét jelenti,
hiszen itt a finomitasra 100 1épcsofok is adott. Amennyiben a szazalékos
skalat a 0-tol 100-ig terjedd tartomdnyban értelmezziik, akkor bizonyos
szempontbdl a binaris skala kizar6 (nem teljesiilt) funkcidjat is beépitettiik
a 0-s szamérték alkalmazasaval. Ebben az esetben ugyanis, ha valamilyen
szempontra a zérus értéket adjuk, akkor az azt fejezi ki, hogy az adott
szempont kategorikusan nem teljesiilt.

4.2.4. Osszegzés a kiilonféle szempontok tekintetében

A sulytényezOk meghatarozasa és az értékelés végrehajtasa utan egyszerd,
formalizalt matematikai eljarassal kell elvégezni az 6sszegzést.

Els6 1épésként az egyes szempontokra adott értékeld valaszokat szamszerii
(numerikus) formara alakitjuk az alkalmazott skalak értékének megfelelGen.
Ertelemszerien a szdzalékos skala mar onmagaban szamértéket szolgaltat.

Ezeket a szamértékeket jeloljik €; — vel.

Masodik 1épésben az adott értékelési szamot Ossze kell szorozni a megfele-
16 sulytényezével, amely igy mar sulyozott érékelési szamot, mint részered-
ményt ad. W o=¢ xe

Harmadik 1épésben a végeredményt a stlyozott részeredmények 6sszege

adja.
LII = Z§| * ei

A szazalékos skdla és az Osszességében egységnyire normalt stlytényezok
alkalmazasa esetén a végeredményt szintén szazalékos skalan kapjuk, ami
adott esetben jol szemléltethetd.
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4.2.5. Abrazolas

Végezetiil célszerli az eredményeket valamilyen modon abrazolni.

Linearis abrazolas

A legegyszeriibb esetben az eredményiil kapott szamokat csupan egymas
mellé helyezve novekvd vagy csokkend sorrendben, lényegében egy szam-
egyenesen abrazoljuk. Ezt a modszert akkor indokolt alkalmazni, amikor egy
Osszesitett mérészammal kivanjuk jellemezni az 6Sszehasonlitott jelenségeket.
Egy mintaabrazolast mutat a 3. szamu abra.

¥ Y ¥ Y

1 3 i

3. szamu abra az eredmények egydimenzids abrazolasa

Sikbeli (térbeli) abrazolas

A valdsagban azonban a legtobb esetben érdemes a szempont halmazt
megosztani. Amennyiben a szempontok valamilyen rendezé elv szerint 2 rész-
re csoportosithatéak, akkor igen szemléletes abrazolasra nyilik lehetdség a
kétdimenzios sikban. Példaul a szempontokat be lehet sorolni
» szakszeriiséget kifejezo csoportba, illetve
» gazdasagossagot kifejez6 csoportba.

(Természetesen ez a megosztas jelen esetben teljesen elméleti és Onkeé-
nyes.) Ekkor a kétféle szemponthalmaz GOsszesitett részeredményei a sikban
egy téglalap alaki mez6ben abrazolhatok a 4. szam1 dbra szerint.
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Y sz‘?mpontok . Eredmények halmaza

Y szempontok szerinti
legjobb eredmény

Y szempontok szerinti _|
legrosszabb eredmény

X szempontok

»
>

X szempontok szerinti X szempontok szerinti
legrosszabb eredmény legjobb eredmény

4. szamu abra az eredmények kétdimenzids abrazolasa

Az abrazolas 3 dimenzids esetben analég moddon Kkiterjeszthetd a térbe,
azonban ez lényegesen nehézkesebb és nehezebben attekinthetd eredményt
szolgaltat. (5. szamu &bra)
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7. sze tok
szgmponto Eredmények halmaza

Y szempontok

!

X szempontok
5. szdmu abra az eredmények haromdimenzios dbrazolasa

n dimenzids abrazolas (csillagabra)

Amennyiben a szempontokat haromnal t6bb csoportba indokolt besorolni,
akkor az el6zoekben vazolt abrazolasi moédok mar nem alkalmazhatéak. Ebben
az esetben egy origobol kiindulva a szempont-csoportoknak megfeleld szami
(n darab) félegyenest inditunk — lehetéleg szimmetrikusan 360/n fokra osztva
az egymassal bezart szoget.

A kovetkez6 1épésben a félegyeneseken abrazoljuk az adott szemponthoz
tartozd eredményt, amely igy az origotol valo tavolsagként értelmezhetd. Az
adott folyamathoz tartozo értékelési pontokat 6sszekdtve kapjuk annak értéke-
16 sokszogét (érékelo csillagjat). A csillagabras szemléltetés akkor indokolt, ha
az értékelési szempontok kozel azonos sulyozasuak és ezért indokolt azokat
egyenként szerepeltetni. Az n dimenzids abrazolast a 6. szamu abra szemlélteti
(n=8 esetére).
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8. szempont

7. szempont T T~ ~ 1. szempont

6. szempont ,‘ i

<
-4

A\ 4

/2.
szempont

5. szempont S 4

3. szempont

Minimalis
eredmeények gorbéje ¥

4. szempont

Maximalis
eredmények gorbéje

Szemléltetd
példa

6. szdmu abra az eredmények abrazolasa csillagdbran
A minimalis és a maximalis eredmények gorbéje kozotti teriilet adja az ér-
tékelési mezot.
4.3. Rendorségi mérési technikak
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4.3.1. Kiilfoldi gyakorlat

Joggal vetédhet fel a kérdés, hogy mashol hogyan, milyen modszerekkel
végzik a rendOrségi munka mindségének mérését. Kitekintve a téliink valami-
vel eldbbre tartd fejlett nyugat-eurdpai orszagok gyakorlatara, megallapithat-
juk, hogy mashol sincs erre egységes recept. E fejezet kidolgozdjanak holland
¢és német kollégakkal volt szerencséje ebben a témaban konzultalni.

A hollandok kb. 5-6 éve nagy hangsulyt fektetnek a rend6rségi mindségfej-
lesztésre. A toliik mintaként kapott — dolgozoi onértékelésre vonatkozo — kér-
doéiv vilagos, egyértelmii kifejezésmaodjaval, lényegre tord kérdéseivel nagyon
megnyerte tetszésiinket. Kisérletképpen ki is probaltuk az egyik nogradi kapi-
tanysag dolgozoi korében, s egy-két kérdéstdl eltekintve a ,.tesztelok™ is kielé-
gitének tartottak, olyan kérddivnek, amit nem dob félre senki és nem automa-
tikusan karik4zzak a kit61tok, hogy minél elobb készen legyenek vele.

A hollandok ugy vélik, hogy a folyamatos értékelések miatt sok év utdn
egyre nehezebb az érdeklodést szinten tartani. Az elején még lazba hozta a
renddroket, hogy hogyan értékelik dket, mit tudnak tenni ennek javitasa érde-
kében, mara azonban nehéz ezt fenntartani.

A németorszagi renddrségi mindségfejlesztés hasonld egy kicsit a magyar
helyzethez. Tobb tartomanyban kisérleteztek TQM, CAF, Balanced Scorecard
(BSC) programokkal, szamos eredményt tudnak ennek kapcsan mar felmutat-
ni. Osszefogott rendszer nincs, ugy vélik: mindenki tapossa ki a szamara meg-
feleld utat.

4.3.2. Itthoni kezdeményezések

A magyar rendérségen eddig is mértiink, voltak statisztikak, amelyek segit-
ségével folyamatokat tudtunk elemezni, értékelni. Ezekrdl részletesen besza-
molnak az irodalomjegyzékben hivatkozott publikdciok A mindségfejlesztést
szolgalo mérésben az jelenti az ujdonsagot, hogy ezekben a modellekben pél-
daul kiilonboz6 alapelveket vizsgalunk a kérddivek segitségével.

> Ugyfélkozpontisag. Ez azt jelenti, hogy ismerni kell, mit varnak el téliink
azok, akik majd igénybe veszik szolgaltatasainkat, 6k a rendérség ,,vevoi”.
(Fliggetleniil attol, hogy esetlegesen intézkedés ala vontak lesznek, vagy
barmilyen mas renddrségi ,,szolgaltatast” vesznek figyelembe.)
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Vezetés. A vezetok kotelessége a célokrol, fobb iranyokrol, a szervezet
belsd egységérdl valo gondoskodas.

Az emberek bevondsa a folyamatokba. A szervezetet dolgozok, emberek
alkotjak és az 6 bevonasuk elengedhetetleniil sziikséges a mindség megva-
losulasahoz.

A folyamatok szerinti megkozelités. Az eréforrasokat és a tevékenységeket
a folyamatok részeiként fogjuk fel, ezzel novelhetjiik a hatékonysagot.

Rendszerszemlélet. Az egymassal 6sszefiiggd folyamatokat rendszerként
kezeljiik, majd megtaldlva az Osszefiiggéseket, mindent a cél elérésének
lehet alarendelni.

Folyamatos tokéletesités. A bizalmat jelentésen novelheti, ha tudjak ro-
lunk azt, hogy a folyamatok tokéletesitésén faradozunk és egyre jobb
eredményekre toreksziink.

Tényeken alapulo dontéshozatal. Az egyre boviild informaciok és ismere-
teink elemzése és értékelése alapjan hozhatunk hatasos dontéseket.

Kolcsonosen elonyds kapcsolat a segitokkel, egyiittmiikodokkel, beszalli-
tokkal. Ezaltal javul az értékteremtd képesség, mert mindenkinek érdeke

lesz a jobb mindség.

A modell segitségével az adottsdgok oldalardl (vezetés, dolgozok, iizletpo-

litika és stratégia, partnerkapcsolatok és er6forrasok, folyamatok), valamint az
eredmények oldalardl (dolgozdi eredmények, vevoi eredmények, tarsadalmi
eredmények, kulcsteljesitmény eredmények) kozelitjik meg a tevékenység
méreését.

4.3.3. Az els6 hazai renddrségi sikerek

» Az ORFK Kutyavezet6-képz6 Iskola (Dunakeszi) ISO 9000-es sorozata

mindsitéssel rendelkezik, az elsé rendérségi szerv volt, amely minéségfej-
lesztési tevékenységbe kezdett.

Az ORFK Biiniigyi Szakértéi és Kutatointézetben szamos specialis szak-

mai mindségbiztositasi rendszerhez csatlakoztak. Folyamatosan (jabb és
ujabb teriiletek kapcsolodnak be:
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7
0.0

1992 — a véralkohol vizsgalatok nemzetkdzi mindségtanusitasa

(DGKC)

<> 1995 — textil elemi szalak és a DNS mindségi kontrollja
(ENFSI és GEDNAP)

<> 1996 — a DNA és az ENSZ kabitoszer-laboratoriumi kontroll

(DCP) kezd6dott el.

Jelenleg az ujjnyomat, az irasmintak és okmanyok, valamint a
fegyverszakért6i vizsgalatok nemzetk6zi mindségbiztositasi
rendszeréhez valé kapcsolddas zajlik.

7
0.0

» A Fejér Megyei RFK 2001. aprilisatol kezdte el az ISO 9001:2000 szab-
vany alkalmazasat, tanusitvannyal rendelkeznek.

» A Hajda-Bihar Megyei RFK a Debreceni Egyetem TQM centerével kzo-
sen megkezdte a TQM vezetésfilozofia bevezetését. Ehhez kapcsolodva az
EFQM modell felhasznalasaval onértékeléseket hajtottak végre. Csatlako-
zott hozzajuk a Borsod-Abatj-Zemplén Megyei RFK, ahol szintén végre-
hajtottak az onértékelést.

4.4. A tovabbi kutatasok lehetséges iranyai

Tekintettel arra, hogy a felvetett kérdéskor bonyolultsaga meghaladja a je-
len dolgozat kereteit, ebben a témaban tovabbi lehetséges kutatasi iranyokat
vetiink fel. Ezek koz¢ adott esetben kiilonb6z6 tudomanyagakhoz, vagy teriile-
tekhez tartoz6 gondolat is tartozik.

» Lehetségesnek tartunk a matematikai statisztika terén olyan elméleti vizs-
galodasokat, amelyek igyekeznek kideriteni a kiilonbozd tarsadalmi fo-
lyamatok esetében alkalmazhaté mintavételi elveket és Gsszehasonlitasi el-
jarasokat. Ezzel arra a kérdésre igyekeziink valaszt talalni, hogy milyen
(mértéki, osszetételll stb.) minta fedi le adott esetben példaul a bindzés je-
lenségét, tovabba egy ilyen minta milyen pontossaggal irja le a teljes hal-
mazt. Véleményiink szerint példaul a latencia felderitését jelent6sen eldse-
gitené a kriminoldgiai jelenségek matematikai statisztikai elméleti meg-
alapozasa.

» Véleményiink szerint tovabbi erdfeszitéseket érdemes tenni abba az irany-
ba, hogy egy — egy jelenségrodl alkotott tarsadalmi megitélés vizsgalatara
milyen lehetséges felmérd iv(ek) alkalmas(ak). Ennek érdekében minta —
kérdodivek Osszeallitasat és gyakorlati ellendrzését is indokoltnak véljiik.
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» Tovabbi vizsgalatokat tartunk célszeriinek abban az iranyban, hogy a dol-
gozatban bemutatott értékelési modszert milyen tovabbi teriileten lehetne
hasznositani — akar a Beliigyminisztériumhoz tartoz6 egyéb szakteriilete-
ken is (PL.: logisztikai feladatok esetén).

Osszefoglalas

A dolgozatban bemutattuk a beliigyi szakteriileten a mindségfejlesztés terén
is alkalmazhatdé mérési modszerek elvi alapjait. Rovid bevezeté utan indokol-
tuk a mindségfejlesztés beliigyi teriileten vald sziikségességét, majd altalanos
méréselméleti megalapozast tettiink.

Vazoltuk a jelenleg legaltalanosabban alkalmazott statisztikai modszereket
és Osszehasonlitasokat. Ezekben alapvetden kétféle, hozzavetdlegesen horizon-
talisnak, illetve vertikalisnak tekintheté modszer terjedt el, amelyek a térben,
ill. az id6ben val6 Osszevetést jelentik.

A tanulmany f6 részében ismertettiik egy jol hasznalhaté komplex eljaras
Iépéseit a szempontokra bontas, sulyozas, értékelés, 0sszegzés és abrazolas
folyamataként. Ezeket a Iépéseket — adott esetben — szemlélteté abrakkal ki-
egészitve tettiik teljesebbé. Végezetiil vazlatosan beszamoltunk a rendérségnél
elindult hazai gyakorlatrol.

A dolgozat végén tovabbi — a témahoz kapcsolodd — lehetséges kutatasi
iranyokat vazoltunk.
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Zoltan RAJNAI

SECURISATION DE DONNEES TEMPS REEL DANS UN
SYSTEME DE COMBAT SUR ATM

De plus en plus, les résecaux de télécommunication utilisent des
architectures, des protocoles et des matériels issus du monde civil. Les réseaux
militaires ont de par leur nature méme des exigences propres en terme de
survivabilité. Il est fondamental de prendre le maximum de précautions
possibles en regard de la technologie utilisée: dans le cas d’ATM, a laquelle on
s’intéresse ici, on utilisera de la fibre optique insensible aux perturbations
¢éléctromagnétiques, on concevra une architecture comportant un grand nombre
de noeuds et aussi maillée que possible, on utilisera les techniques de
préconfiguration de VP/VC (Virtual Path, Virtual Channel) et, au niveau
application, on dupliquera les serveurs qui seront physiquement €loignés (de
maniére a assurer un minimum de sécurité par redondance).

En plus des défaillances usuelles (panne d’équipement, coupure
»accidentelle” de cables) on doit ici se protéger contre des destruction
multiples, simultanées, non ,.franches”, consécutives a des impacts directs
d’armes (destruction instantanée d’un ou plusieurs noeuds, d’un ou plusieurs
liens) ou induites par un milieu naturellement hostile (tangage/roulis, chocs,
incendies, voie d’eau). Dans ces cas extrémes et pour des applicatifs temps
réel de type systéme de combat, les techniques classiques ne suffisent pas:

- toute retransmission d’information erronée ou perdue est inutile du fait de
la durée de validité trés courte des informations tactiques;

- toute solution basée sur le basculement d’un VP (Virtual Path) sur un
autre et se traduisant par des pertes de cellules ou une détérioration de
délai n’est pas assez satisfaisante.

Cela étant, on considére a I’heure actuelle, qu’un Poste de commandement
est constitué d’une plate-forme et d’un systéme de combat (comprenant les
senseurs, les aides au commandement et le systéme de direction de combat
(SdC)157.

De nombreux travaux visent a améliorer encore les performances
intrinséques d’ATM pour adapter cette techniques qui ne tolérent ni pertes ni
délais.

Pour répondre aux exigences des communications temps réel a 1’intérieur
du systéme de combat, on propose ici un mécanisme de protection sur deux
chemins physiquement disjoints. On présente et décrit un algorithme possible
pour la récupération des cellules issues des flux dupliqués. On étudie une

157 p PRAIDER:Architecture des systémes de combat
(L’ Armement N° 63, octobre 1998.)
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imlémentation de cet algorithme au niveau de la couche AAL (ATM
Adaptation Layer) de sorte qu’aucun des deux flux ne soit a priori considéré
comme nominal. La disparation d’un des flux ne nécessite ainsi aucune
détection ni traitement particulier.

Le besoin de protection des communications critiques

Certaines communication a trés fortes contraintes nécessitent de mettre en
oeuvre des protections trés fortes, parfois spécifiques. Ainsi, par exemple,
existe-t-il des contraintes explicites pour les applicatifs type messagerie
opérationnelle ou diffusion d’ordre:

- des spécifications opérationnelles imposent qu’un message d’urgence
donnée (,,flash”, ,,immédiat™) ai été ,traité” (par exemple visualisé sur
une console dédiée au PC opération) en un temps donné a partir du
moment ou sa réception commence sur une antenne de réception du Poste
de Commandement (en fonction du débit de la chaine réception et de la
longueur du message). Il est ici hors de question de perdre un seul
caractére (message texte) ou que le réseau induise des pertes ou erreurs
bit (sur des messages formatés utilisés par les systémes informatiques) et
ceci dans les ,,pires” cas.

- Des spécifications opérationnelles imposent également que des ordres
vocaux (,,engagement”, ,,halte au feu”...) soient recus par les destinataires
dans les pires cas de destruction ou de pannes. Ces ordres a la voix, en
fonction de I’endroit d’ou ils proviennent, peuvent par ailleurs étre
diffusés spécifiquement dans certaines zones et/ou couper une diffusion
en cours de priorité moindre.

Des solution partielles sont déja implémentées pour certains systémes de
télécommunications actuels:

- duplication des liaisons inter-équipements de concentration;

- mécanismes de priorité entre les flux de données;

- multiplication des noeuds d’acces;

- duplication des équipements sensibles.

Une des tendances actuelles (en partie pour raisons de colit) est de fédérer
sur un réseau unique des applicatifs ayant des contraintes fortes (messagerie
opérationnelle (data) et diffusion d’ordres (voix)) et des applicatifs non
opérationnels comme la phonie de distraction.

Les possibilités d’ATM
ATM est une technique intrinséquement congue pour le transport indistinct
de la voix, de la vidéo et des données, avec la qualit¢ de service (QoS)
appropriée et toute la granularité requise (choix de débits de nx64 kbit/s au
Gbit/s). Basée sur la communication de paquets, orientée connexion, cette
technique a pris en compte les progrés effectués sur la technologie des
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supports physiques et a repoussé le controle d’erreur aux couches hautes des
protocoles. La commutation a I’intérieur du réseau ATM de cellules de petite
taille (53 octets) est alors trés rapide et cette technique est particuliérement
bien adaptée au transport d’informations isochrones. De plus, et contrairement
aux réseaux de type IP, ATM permet d’affecter une qualité de service
appropriée a chaque type de trafic véhiculé en fonction des exigences propres
de trafic158.

Les communications entre ces équipements seront principalement de type
point & multipoints bidirectionnelles. De nombreuses solutions exploitant les
caractéristiques d’ATM ont été développées. Elles consistent en général a
déterminer une stratégie visant a établir aussi vite que possible les Virtual Path
et /ou Virtual Channel ,,détruits” par incident.

Cette stratégie peut étre centralisée: de nouveaux Virtual Path sont établis
au cas par cas par ’administration centrale qui a une vue compléte du réseau et
peut optimiser les ressources restantes lors de la reconfiguration. Pour autant,
on ne peut considerer que des solutions programmeées: tous les scénarios de
destruction sont prévus et une solution adéquate déja préte. Cette solution
assez lourde est cependant moins pénalisante en temps qu’une reconstruction
dynamique du réseau.

A T’opposé, on trouve de nombreaux algorithmes a base de solutions
prédéterminées décentralisées: pour chaque Virtual Path établi, on établit
systematiquement un Virtual Path propre de secours. On peut également
effectuer un pool de ,,x” Virtual Path ,, a la redondance de ,,y”’ Virtual Path ce
qui permet d’économiser des ressources en bande passante mais n’assure plus
une redondance compléte. Les solutions exposées jusqu’ici ne sont pas
satisfaisantes puisque, pour des sources haut débit, elles impliquent toutes des
pertes de cellules durant la restauration: ces sources ne sont pas contrdlables
nature (pas de contrdle de flux possible) et la bufferisation temporaire en un
point du réseau est antinomique du contexte temps réel159.

1% yoir: M.C.PONS, F.X. ARQUES: Réseau locaux embarqués:nouvelles
architectures, nouveaux services (Revue Scientifique et Technique de la Défense, No
45, 1999-3.)

159 yoir: D: KOFMAN, M:GAGNAIRE: Réseaux haut débit (Dunod, 1999)
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Dr. Zoltan RAJNALI - Beatrix FREGAN

FAUT-IL CHANGER LA STRATEGIE DE LA
COMMUNICATION?

Le monde des systémes d’information et de communication est en total
bouleversement. D’une part, sous la pression du monde civil trés innovant,
et d’autre part, sous la contrainte des opérations extérieures a caractére
multinational durant lesquelles le SIC'® est confronté et comparé aux SIC
OTAN surtout américains. La barriere entre systéme civil et systéme
militaire est en voie de disparition, au profit de notions telles que dualité,
interopérabilité, banalisation ou spécificité limitée.

Toutes les évolutions technologiques que 1’on constate dans le monde civil
sont ou seront transposées dans les SIC militaires. Ces innovations modifieront
le fonctionnement des états-majors, ainsi que la structure des SIC
opérationnels. Néanmoins, la spécificité du métier militaire engendrera
toujours une organisation spécifique, a la fois freinant les évolutions mais
aussi garantissant la cohérence et 1’efficacité de I’action militaire.

IT est trés difficile de dresser une liste exhaustive des nouvelles
technologies introduites dans les SIC opérationnels. C’est donné plus en
¢éclairage dans quelques domaines proposés, avant d’essayer de tirer
quelques enseignements de ces évolutions dans le domaine de 1’organisation
et du fonctionnement.

Le premier aspect que nous mettrons en valeur est relatif a
I’interconnexion des réseaux.

Nous n’en sommes aujourd’hui qu’au début du processus, mais
I’application des savoir-faire des grands opérateurs, 1‘utilisation de I’ATM
et des technologies issues du monde Internet sont en train de faire passer
d’une logique de réseau dédié et séparé a une logique de réseaux
interconnectés multiservices.

Ce mouvement a commencé par 1’établissement du réseau de transport
interarmées, fédérant les réseaux des armées, et se poursuivra par la mise en
place d’un Intranet Défense permettant aux abonnés de la Défense d’échanger

160 Systeme d’information et de commandement
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tout type d’informations classifiées ou non, et dans un cadre formel ou
informel.

La similitude avec les réseaux civils est évidente, c’est pourquoi il est
possible d’envisager de confier a un opérateur civil la responsabilité de mettre
en oeuvre tout ou partie des réseaux fixes des armées. C’est ce que I’on appelle
« I’externalisation ».

Cependant, le processus d’interconnexion des réseaux s’avere tres délicat
a mettre en oeuvre, notamment avec les Alliés de ’OTAN ou les problémes de
sécurité rendent toute interconnexion tres difficile, dés que 1’on s’écarte de la
téléphonie classique.

Au niveau des déploiements extérieurs, on a appris cela des retours
d’expériences des déploiements en Bosnie, on constate que 1’on passe
systématiquement apreés la mise en place initiale d’une architecture SIC,
militaire a prés de 100%, a une architecture majoritairement a base de
systémes civils. Ainsi, aprés le mouvement de transfert, le noyau dur militaire
minimal est complété par des moyens civils loués ou achetés, et calibrés pour
acheminer Ies hauts débits.

11 faut donc concevoir dés I’origine cette reléve des systémes qui doivent
fournir les mémes services aux utilisateurs. Systéme militaire ou systéme civil,
il devient donc, aujourd’hui, trés difficile de faire la différence.

Quant aux utilisateurs, ils entendent disposer en opérations extérieures
des mémes services qu’au bureau ou bien qu’a leur domicile.

Mais c’est au niveau des systémes d’information opérationnels que 1’on
assiste aux changements les plus importants.

En effet, les systemes développés sont de plus en plus communicants. Ils
permettent un vrai travail coopératif par 1’utilisation de la visio-conférence,
des forums, de I’e-mail, du tableau blanc ou du travail sur document partagé.

Par ailleurs, ils sont de plus en plus ouverts, en permettant I’acces a des
bases de données localisées ou distantes, notamment par le biais de guichets

d’information.

Le deuxieme aspect que nous mettrons en valeur a trait au systéme de
commandement.
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En effet, on assiste a la prise de conscience de la nécessité de développer
de réels systemes d’aide au commandement intégrant des outils d’aide a Ia
décision, qu’il s’agisse d’un systeme d’élaboration de la vision globale
opérationnelle ou bien des outils utilisant les capacités de simulation.

Ce domaine de la simulation est en pleine mutation. La politique de
simulation interarmées traduit la ferme volonté d’accorder a cette discipline
une importance toute particuliére, tant cet outil offre des perspectives de
meilleure efficacité et de créativité accrue. Point n’est besoin d’insister sur la
réelle plus-value que I’ensemble de la communauté militaire attend de la
simulation en ce qui concerne la planification, la conduite d’opérations, les
études et les évolutions de doctrine, sans oublier bien évidemment,
I’entrainement 4 moindre cotit des PC*®! interarmées ou de composante.

Les conséquences de I’arrivée des nouvelles technologies sont multiples.
Néanmoins, et cela peut paraitre paradoxal, I’organisation du commandement
est encore peu touchée par les évolutions en cours. Le respect du principe
hierarchique, ou chaque niveau de commandement synthétise et “valide” les
informations transmises au niveau supérieur, et les principes de confidentialité
et de besoin d’en connaitre limitent les possibilités de changements profonds
de I’organisation du commandement. Dans ce domaine, les positions sont en
opposition avec les conceptions américaines pronées dans la doctrine Joint
Vision 2010.

Par contre, dans le fonctionnement des états-majors, a tous les niveaux, de
méme qu’ au niveau des forces elles-mémes, les évolutions sont réelles. On
constate ainsi:

- une circulation accélérée de I’information entre les différents acteurs.
La numérisation croissante des informations associée aux capacités
des réseaux permet un accés de plus en plus important au temps
réfléchi voire au temps réel;

- un accés ¢élargi a I’information, favorisant notamment Ila
compréhension des situations et les prises de décisions.
L’information n’est plus cloisonnée;

- une augmentation du nombre des échanges dans des modes beaucoup
plus souples, notamment grace a 1’e-mail;

- des modes de travail nouveaux, par la création de groupes d’intérét
virtuels permettant de travailler ponctuellement sur des problémes

161 poste de commandement
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communs, a partir de structures dispersées géographiquement;

- un décloisonnement des niveaux hiérarchiques. L’accés direct aux
niveaux les plus bas de commandement, indépendamment de la
chaine hiérarchique est un souci constant du haut commandement
national.

Ce sont autant de conséquences au niveau du fonctionnement des états-
majors. II semble que la régle soit: puisque cela existe, nous devons en
disposer. Cependant, sans que les conséquences en soient tirées complétement
dans le domaine de I’organisation.

Pour ce qui est des matériels, ceux-ci sont de plus en plus banalisés et,
seules quelques fonctionnalités militaires spécifiques les différencient des
produits civils du commerce. Ainsi, pour les officiers d’état-major, il s’agit
avant tout d’acquérir une bonne maitrise des outils bureautiques standards,
indispensables pour une utilisation optimale du systéme mis a leur disposition.

Enfin, au niveau du développement des SIC, il s’avére tres difficile de
suivre le rythme des évolutions du marché civil dans la mise en ceuvre d’un
programme. II faut pouvoir faire évoluer en permanence le systéme, autant en
lui adjoignant de nouvelles fonctionnalités qu’en le faisant évoluer, afin de
répondre le mieux possible aux besoins des utilisateurs.

En conclusion, et pour répondre clairement a la question posée, il est clair
que des évolutions importantes sont en cours. Néanmoins, 1’organisation du
commandement dans ces principes reste identique, méme si le fonctionnement
des états-majors et le commandement des forces sont en profonde modification
par ’apport des nouvelles technologies.

On peut imaginer une organisation comprenant des structures réticulaires,
ou chaque individu posséde une grande autonomie dans la phase de réflexion,
qui doivent cohabiter avec des structures classiques “pyramidales” plus aptes a
I’action, I’ensemble de ces structures étant intégré dans une boucle de
rétroaction.

Il reste de nombreux problémes a résoudre en ce qui concerne la formation
des personnels, la gestion de I’information ou bien la conduite des
programmes. Il reste notamment a engager Ia réflexion sur les impacts des
nouvelles technologies sur I’organisation du commandement.
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REVESZ Gyula

HIRADOKIKEPZES A NEMET SZOVETSEGI KOZTARSASAG
SZARAZFOLDI HADERONEMNEL

A Német Szévetségi Koztarsasagban a haderénemek részére a kiképzeés
nem egységes a sajatossagok miatt. Az altalanos érvéenyii képzés azonban nem
mutat eltéréseket. Dolgozatomban a szdrazfoldi haderdnem hirado dlloma-

nyanak képzési rendszerét mutatom be.

Kiképzési rendszer

Kiképzés (1. abra)

A Német Szovetségi Koztarsasag katonai képzési rendszerében ta-
maszkodik a civil kdrnyezetre, a civil életben megszerzett szaktudasra, képzés-
re.

A sorkatonai szolgalat 10 honap iddtartalmit 1996 ota. A 18-28 év ko-
zotti hadkoteles férfiak keriilnek kiképzésre a Bundeswehrben.

A sorkatonai szolgalat letdltése utan a tartalékos hadkdtelezettség ido-
tartalma legénységi allomany esetén maximum 9 honap, tiszthelyetteseknél 15,
tiszteknél pedig 18 honap. Onkéntes tartalékos szolgalat esetén idékorlatok
nem kertiltek meghatarozasra.

A hadkotelezettség legénységi allomanynak 45 éves korig, tisztek-
tiszthelyettesek esetében pedig 60 éves korig kotelezo.

Altalanos alapkiképzés 2 honap. A szolgalati helyének megfeleld kép-
z¢s (szakkiképzés) 1-2 honap. Alegység szintl kiképzés 4 - 7 honap.

Az onkéntes tovabb szolgalat 2 - 13 honapig tart, amely letdltése utan
a szerzOdéses szolgalati viszonyt valaszthatja a jelentkezo.

Lehetdsége van a szerzodéseseknek karriertanfolyamra, tiszthelyettesi

tanfolyamra, valamint tiszti tanfolyamra.
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Tanfolyam

Szeminarium Kl- TOVABBKEPZES
NEVELES w —
Oktatas
Kl- TOVABBKEPZES
Csapat
gyakorlat ALTALANOS KATONAI
Gyakorlat
, Civil szakmai ismeretek alkalmazasa
CIVIL KORNYEZET y

CIVIL KORNYEZET

\ Civil szakmai ismeretek alkalmazasa

KATONAI SZAK-

Sorallomany kiképzése (2 . abra)
A tiszthelyettes és tisztképzés rendszerének bemutatasara az alabbi

tablazatokban talalhatd adatok segitik a konnyebb megértést.

A képzés rendszere az el6irt iddintervallumnak megfelelden torténik,

ez gyakorlatilag az alap tiszti (hadnagyi), valamint az alap tiszthelyettesi (6r-

mester) rendfokozat eléréséhez sziikséges képzési rendszert mutatja be.

A rendfokozati rendszer nem hasonlithat6 dssze tiszthelyettesek esetén

a magyar rendfokozatokkal.
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HADKOTELEZETTSEG

Sorkatonai szolgalat

10 hénap
Altalanos . . Onkéntes
alapkiképzé Big‘:‘tztszra Afgﬁfgg tovabb
s kiképzés Kiképzés szolgalat
2 hénap 1 -2 hénap 4 -7 hénap 2 -13 honap

Tartalékos hadkotelezettség

tartalékos szolgalati kotelezettsége

legénységi allomany: 9 hénap
tiszthelyettes: 15 hénap
tiszt: 18 hénap

Onkéntes tartalékos
id6 korlatozas nélkiil

Hadkotelezettség korhatara

legénységi allomany 45 év
tiszt/tiszthelyettes 60 év

Tiszthelyettes képzés

Ev Ho6| Mod Id6tartam Kiképzés
24 2 o L
HUS 2 hét El6képz6 szeminarium
17 HUS 3 hét El6képz6 szeminarium
8-10 HUS/TrS | 3 honap Szakaszparancsnoki tanfolyam
5 2-12  ho- T st
Srmester FAKp nap Szakkiképzés A fokozat
4
TrS 3 hénap Zaszl6si tanfolyam
torzsaltiszt
2 2-11  ho- T st
FAKp nap Szakkiképzés
altiszt HUS |9 honap Altiszti felkészitd tanfolyam
1{12| Tr/TrS |5 hénap Altiszti alaptanfolyam
6 Tr 3-4 honap Altalanos alapk1!<epze§ és §zakbeosztasra
valo felkészités
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HUS:

TrS: Csapat (fegyvernemi) iskola

Tr: Csapat (fegyvernem)

FAKQp: Szakkiképzo szazad

Tisztképzés

Tiszthelyettes képz6 iskola

H

Egyetemi képzés 3 év

Felkésziilés

3 hénap

Hadnagy

Tr

3ho

Szakaszparancsnoki vezet6i gyakor-
lat

Torzs-
z4asz10s

Tr

9 ho

Szakaszparancsnok helyettesi vezet6i
gyakorlat

Egyéni képzés
(pl: idegen nyelv, sportvezetdi, gya-
korlatvezetoi)

OSH

6 ho

Tiszti tanfolyam

Z4sz16s

Trs

1 ho

Szabadsag
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1
2 TrS 5ho Tisztjelolt tanfolyam II. rész (sza-
0 kaszparancsnoki képzés, magaban fog-
1 lalva 4 hetes specialis talél6tanfolyamot)
9
1
8
1
7
1
6
1 Tr 3 hé Rajparancsnoki vezetdi gyakorlat
5 Zaszlos- (altalanos és szakkiképzoként)
1 |jelolt
4
1
3
1 TrS 4 ho Tisztjelolt tanfolyam I. rész (rajpa-
2 rancsnoki képzés)
1
1
1
0
9
8 Tr 2 hé Gépjarmiivezetoi alapkiképzés
7
6 Tr Alegység szintli kiképzés (szabad-
5 Tisztje- sag)
161t
4 Orvezetd Tr 1-2 ho Szolgalati kiképzés
3
2 Tr 2 hé Altalanos alapkiképzés
1
OSH: Tisztképzo iskola

TrS: Csapat (fegyvernemi) iskola
Tr: Csapat (fegyvernem)

Iskolak

A BUNDESWEHR uj vezetési strukturajanak kialakitasa soran az is-

kolai rendszerii képzés koordinalasa érdekében a katonai iskolak vezetésére

létrehoztak osztalyvezet6i allast a Heeresamt-ban.
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Az iskolak tagozodasa a kovetkezo rendszer szerint keriilt meghataro-

zasra:
o 2tisztiiskola  (OSH)
e  3tiszthelyettesi iskola (HUS),
e 16 fegyvernemi iskola (TrS).

A hirad6 kiképzéssel és szakkiképzéssel foglalkozé iskolat Feldafing-
ben hoztik létre, melynek elnevezése Fernmeldeschule des Heeres/Fachschule
des Heeres fiir Elektrotechnik. A tovabbiakban ezen hirad6 kiképzé kozpont
oktatasi tevékenységét ismertetem.

A tisztek és tiszthelyettesek fegyvernemi képzése, valamint szakki-
képzése, specialis hiradd eszkozok alkalmazasara valo felkészitése, illetve
karriertanfolyamai talalhatok ebben az intézményben.

Itt kiilonboz6 technikai beosztasokra, valamint a parancsnoki funkciok
betdltésére szolgald tanfolyamok keriilnek megtartasra, ebben az intézmény-
ben talalhatdo a BIGSTAF, a HEROS, AUTOKO rendszerek elemeinek hirado
felkészitése.

Az intézményben a szakképzés mellett nagy hangsulyt fektetnek a fi-
zikai felkészitésre. A tiszteknél altalaban az alaptanfolyamon szakaszparancs-
noki beosztasig keriilnek felkészitésre, karriertanfolyamként a szdzadparancs-
noki, zaszlbaljparancsnoki, torzstiszti beosztasra torténd felkészitésre, melyek
1-3 hoénapig tartanak, tiszthelyettesek esetében kiillonb6zé szakbeosztasokra,
technikai ismeretekre és a vezetési rendszerek ilizemeltetésére késziti fel az
allomanyt.

Hiradé szervezetek
Legfelsobb katonai vezetés hiradasanak biztositasara

2 hiradéezred (1 hiradassal, 1 hiradd technikai biztositassal)
Légiero vezetésnek biztositasara
torzs- és hiradoezred

Szarazfoldi haderOnem vezetésének biztositasara
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torzs- és hiradoezred
Hadtestek
torzs- €s hiradoezred (vezetési pontok, valamint a hadtest fele-
16sségi teriiletének hirado lizemeltetése)
hiradozaszloalj (AUTOKO rendszer iizemeltetése)

Hadosztaly
torzs- és hiraddzaszloalj (vezetési pontok, valamint a hadosz-

taly feleldsségi teriiletén a csapatok vezetésének biztositasa)

Dandar
hiradoszakasz (a dandar vezetési feltételeinek megteremtése,

AUTOKO végpont lizemeltetése a vezetési ponton)
A felsorolt vezetési szintek, azok hirado eréi is megmutatjak, hogy a
hirado6 ki-, illetve tovabbképzés milyen fontos teriilet a Bundeswehren beliil.
Az AUTOKO rendszer kapcsolodasi lehetdségei, mind a felhasznaléi, mind
a halozati oldalon megfeleld technikai, szabalyzat ismeretet igényelnek, mely-
re a Bundeswehr hirad6 kiképzési rendszere a megfeleld szintii felkészitést
tudja biztositani.

Az alabbi tablazaton az AUTOKO rendszer, kapcsolodasi lehetéségeit va-
zoltam fel.
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AUTOKO 90 kapcsolédasi lehetéségei

EUROCOM Digitalis AUTOKO 1l
halozat halézat SATCOM
EUROCOM STANAG tervezett STANAG
Gateway 4206ff 5040
katonai Bun'des’vv'ehr BW
i tavhivo o
halézat o2 adatatvitel
hal6zat
EUROCOM 4 huzal 2 MBit/s
4206ff . atvitel
analog

Halozati oldal

AUTOKO 90

radio rad Telekom Bundeswehr
analog digitalis halézat halézat

Osszhaderénemi Informaciétechnolégiai gondolkodas

A Német Szdvetségi Koztarsasag Védelmi Minisztériuma létrehozott
2000. augusztus 1.-t61 egy Informaciotechnologia igazgatdéi (IT-Direktor)

posztot és az alatta dolgozo stabot, amely a Bundeswehr informacidtechnolo-
giai feladataiért felelds.
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Egy 10j projekttel, elnevezése KINTOP (Interoperabilitit der
Krisenreaktionskréfte), az azonnali (gyors) reagalast erék interoperabilitasi
problémajanak megoldasaval foglalkozik.

Feladata, hogy az ,,alkalmazasi teriileten” 1évé Bundeswehr alakulatok, pa-
rancsnoksagok és Németorszag kozott javitsa az egylittmiikodési képességet a
kommunikéacids rendszeren beliil, mitholdas 0sszekottetések altal.

Az igazgatdsag masik feladata, megoldast keresni a szarazfoldi, a 1égierd, a
hadi tengerészet vezetési rendszerei (RUBIN, JASMIN, VERIS, HERQOS, stb.)
egylittmiikodési lehetoségére mindsitett esetben. Eddig nem volt lehetséges az
Osszhaderénemi vezetés. Ennek megoldasa ,,Osszhaderénemi Vezetési Infor-
macios Rendszer” (Streitkraftegemeinsames Fiihrungs-Informations-System).

Harmadik feladat egy program kidolgozasa (HERKULES), ,,az egyiittmii-
kodés 1) formdja az iparral”, az innovacid, inveszticié és gazdasagossag a

Bundeswehrben jegyében.

Természetesen a felsorolt feladatoknak valé megfelelés eredménye-

képpen a képzési rendszerben is varhatoéak a valtozasok

FELHASZNALT IRODALOM

1. Klaus Hahnenfeld, Neuordnung im IT-Bereich, (Sodat und
Technik, 2002. Januar 19-23. 0.)

2. http://www.bundeswehr . de

3. Bundesministerium der Verteidigung Inspekteur des Heeres,

Fithrungsgrundgebiet 6 (Védelmi Minisztérium Szérazfoldi Ins-
pektor, 6. Vezetési Teriilet (Szolgalati hasznalatra)

4. FmS/FSHEIT Oktatasi Segédanyagok: AUTOKO 90, BIGSTAF,
AUTOKO II
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REVESZ Gyula
PROFI HADSEREG HATASA A KIKEPZESRE

Az 1989-ben megkezdddott tarsadalmi és politikai atalakulas jelent6s
hatast gyakorolt az orszag védelmével és a fegyveres erék funkciojaval foglal-
kozo politikusok és katonai szakemberek gondolkodasara. Még korabban a
szovjet vezetés alatt allé Varsoi Szerzddésben elfoglalt helyiink és a magyar
fegyveres erdknek szant szerep hatarozta meg a gondolkodas témait €s hatara-
it, 1989-t61 kezdve egyre inkabb a sajat erokre vald tdmaszkodas, illetve ezzel
parhuzamosan egy masik katonai szévetséghez, a NATO-hoz torténd mieldbbi
csatlakozas gondolata valt a szakemberek legfontosabb feladatai kozé.

Az 1955-t61 1991-ig tartd Varsoi Szerzodés tagsag soran egyértelmii
volt az, hogy a Szovjetini6 vilaguralmi terveinek megvaldsitasa céljabol létre-
hozott katonai szdvetségen beliil nincs helye és lehetdsége az 6nall6 magyar
katonai elméletének és az erre épiilo 6nalldé nemzeti fegyveres erdnek. Az em-
berek, katonak nevelése megakadalyozta 0j, emberkozpontl feladatrendszer,
kiképzés bevezetését. A meghatarozo nézet még mindig a tomeghadsereg, az
elrettentd demonstracid megjelenitése volt. Ezt megelézden az 1945-55-6s
évek alatt sem lehetett sz6 6nallo magyar honvédelemrdl és gondolkodasrol,
hiszen a Magyarorszagot megszallva tartd szovjet fegyveres erdk, majd az
1948-t6] nagy iitemben épitett Néphadseregben jelen 1év6 szovjet tanacsadok
meggatoltdk a nemzeti célok érdekében torténd gondolkodast, valamint az
ezek alapjan elképzelt haderéfejlesztést.

Az 1980-as évek végi Magyar Néphadsereget még mindig az ugyne-
vezett ipari tarsadalomnak megfeleld ,.tomeghadsereg” sajatossagai jellemez-
ték. Ugy mint a til magas békelétszam, a régi és 4j hadiStechnikai eszkozok
egylittes hadrendben tartasa, a talzott koltség, a szovjet hadaszat, hadmiiveleti
muvészet és harcaszati elveinek- modszereinek alkalmazasa, valamint a nem-
zetgazdasag kiillonb6z6 dgazataiban végzett idénymunka.

A valtozas elkeriilhetetlenné valt, ahogy a politikai szemlélet is atala-
kulasba kezdett. Megkezd6dtek a Magyar Néphadsereg megreformalasai, at-
szervezései. Az 11j szervezeti rendszertdl a 1étszamgondok enyhitését, az iitéerd
lényeges novekedését vartak. Az évek folyaman végrehajtott atalakulas jelen-
tds szemléletvaltast hozott, mely hatdsara eldtérbe kertilt a kiképzés jelentosé-
ge, a folyamatossdg megtartdsa. A gyorsan valtozd nemzetkozi (szamunkra
kedvez6) atalakulasi folyamatai, a fokozatosan javulo hazai gazdasagi helyzet
teremtették meg az alapjat annak, hogy a Magyar Honvédségben kezdetét ve-
gye egy eddig példa nélkiil all6 haderéreform, hader6-atalakitas. Ez a folyamat
a mennyiségi valtozasokon tul a mindségi atalakitasnak és a modernizacionak
ad prioritast, meghaladja az el6z6 idészak reform- és atalakitasi kisérleteit.
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A hader6-atalakitas eredményeként az atalakulo, kisebb 1étszam, kor-
szerlibb, finanszirozhatobb, tarsadalmilag elfogadott, megbecsiilt, vonz6 pa-
lyaképet felmutaté magyar haderdnek alaprendeltetésével dsszhangban biztosi-
tania kell a szovetségesi kotelezettségek teljesitését, a szOvetségi rendszer
keretei kozotti egyiittmiikodés, a nemzetkdzi béketdmogatd és valsagkezeld
er6feszitésekhez valo hozzajaruldsokhoz megfelelés képességét.

Az atalakitas kiterjed a haderd életének minden teriiletére, igy a Ma-
gyar Honvédség hadrendjére, szervezeti felépitésére, vezetési rendjére és al-
kalmazasi elveire, a harckésziiltség és mozgodsitas, a hadkiegészités, a felkészi-
tés és kiképzés rendszerére.

Az atalakitds eredményeként létrejon a jelenleginél kisebb létszamu tarto-
san finanszirozhatd, feladatainak ellatasara alkalmas haderd, amely képes:

- realis visszatartd eré megjelenitésére,

- az orszag katonai védelmének biztositasara, valamint a kollektiv
védelmi feladatok végrehajtasara,

- anemzetkozi szerzédésekben vallalt katonai kotelezettségek telje-
sitése keretében béketamogatd és humanitarius miiveletekben, va-
lamint szovetséges csapatok mandvereinek, szallitasainak biztosi-
tasaban valo részvételre,

- alkotmanyosan kihirdetett sziikségallapot idején a rendvédelmi
szervek tdmogatasara,

- elemi csapas, katasztrofa esetén segitségnyujtasra, kozremiikodés-
re a polgari védelmi feladatok ellatasaban.

Elso iitemben megvaldsul az 0j szervezeti rendre torténd attérés, az 1j
diszlokacio, az indokolt 1étszamaranyok kialakitasa, a fenntartasi és miikodési
koltségesokkentés megalapozasa, a munka- ¢és életkoriilmények javitasa, a
NATO-kompatibilitas és interoperabilitas legalapvetobb feltételeinek biztosi-
tasa.

A masodik litemben a hadrafoghatosag és a kiképzési szint novelése a
cél.

A harmadik titem a haditechnikai modernizacié képességi igényeknek
megfeleld kialakitasat oleli fel.

Az atalakitas soran jelent6sen valtoztak, modosultak a békében rend-
szeresitett beosztasi ardnyok. A sorallomanyu beosztasok csokkentésével par-
huzamosan novekedett a szerzodéses allomany létszama. A cél egyértelmiien a
professzionalis haderd elérése, melynek alapja az 6nkéntes, szerzédéses allo-
manyu katondk alkalmazisa. Ehhez mindségi valtozasnak kellett bedllnia az
oktatds, felkészités, kiképzes teriiletén is.

A tisztképzés a Zrinyi Mikloés Nemzetvédelmi Egyetemen és fakultasa-
in, a tiszthelyettes-képzés a Kozponti Tiszthelyettes Szakképz6 Iskolan folyik.
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Az oktatasban kiemelt figyelmet kapnak a specialis szakmai, a nyelvi és a
szamitogépes ismeretek, a szellemi kompatibilitas megvalositasat célzo teriile-
tek.

A hivatasos allomany megujult oktatasi, felkészitési, kiképzési rend-
szere magasabb atjarhatdsagot biztosit a civil és a katonai képzés kozott. A
felkészités, kiképzés folyamataban kiilonds hangsulyt kapnak az 6nallosag, a
fizikai eronlét fokozasara, az alegység, az egyes katona harcanak, tevékenysé-
gének tdmogatasara iranyul6 formak, modszerek.

A harctéri siker alapjat a jol szervezett kiképzés képezi. A jol kiképzett
és fegyelmezett katondk jelentds pozitiv valtozast eredményeznek a katonai
szervezetek hatékonysagaban még annak ellenére is, hogy azok nincsenek a
legkorszertibb fegyverzettel, technikai eszkozzel felszerelve. A kiképzés terii-
letén a reformkoncepcidk tisztadn, vildgosan megfogalmazzak azokat a kove-
telményeket, célkitiizéseket, amelyeket az ujonnan kialakitandé haderd igényei
a kiképzéssel szemben tamasztanak.

A szerzddéses allomany folyamatos elterjedésével (a teljes atallast ko-
vetéen) meghatarozo konnyebbséget jelent a kiképzés szinvonalanak, hadra-
foghatdsaganak kialakitasaban. A besorozott allomany szolgalati idejének
leteltével folyamatosan cserélodott, igy meghatarozott idonként kezdddhetett
elolrdl a teljes kiképzés. A szolgalati id6 drasztikus lecsokkentésével a soro-
zott sorallomany kiképzése sok kivannivaldt hagyott maga utan, altalaban csak
az alapok megteremtésére volt id6 biztositva a kiillonb6zd szakteriileten. A
profi haderé folyamatos megteremtése a szerzodéses allomanyra valo atallas
nagy lehetdségeket biztosit a kiképzés teriiletén. A kiképzésre fordithato idot
nagy mértékben lehet novelni, igy koltséghatékonyabba, realisztikusabba, a
kiképzenddk motivaltsaganak novelésével egyidejlileg intenzivebbé, az egyé-
nek és elsGsorban az alegységek teljesitményének mérése objektivabba, a gya-
korlatok tervezése egyszerlibbé, szakszeriibbé valhat. Rugalmas cél- és fel-
adatorientalt kiképzési rendszer kialakitasaval, valamint a kiképzés belso tar-
talmanak, aranyainak megvaltoztatdsaval gyorsabban reagal6, részben 6nallo
szerzodéses (profi) katonak keriilnek a Magyar Honvédség allomanyaba.

Az Onkéntes szerzOdéses allomany kiképzése a Kiképzd Kozpontokban
folytatott kiképzéssel veszi kezdetét, amely magaban foglalja a szerzddéses
allomany egyéni alap- és szakalapozd kiképzését. Szakmailag a Kiképz6 Koz-
pont lehet az els6 sziird, amely a katona egyéni felkésziiltségét, alkalmassagat
megallapitand. Ez hatalmas 1€pés, hiszen a profi hadseregben olyan katonakra
van sziikség, akikkel el lehet végezni a kijelolt feladatot, 6nallé gondolkodasra
alkalmasak.

A kiképzés bels6 tartalmanak kialakitdsa a rugalmassag, az eréforra-
sokkal dsszhangban 1évo cél-, és feladatorientalt kiképzés megteremtésének a
zaloga. Bizonyos allanddan visszatérd kiképzési feladtok kivételével mindig
valtozo (tehat nem ismétlodd) a kotelék szamara megszabott feladattdl, az
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adott parancsnok kreativitasatol, felkésziiltségétol és a rendelkezésre allo erd-
forrastol fiiggden valtozik. Igy a szerzddéses katona folyamatosan tovabb ké-
pezhetd, felkészithetd. Az onkéntes haderdt az dllomanyvaltas szempontjabol
allandosag jellemzi- az allomany feltdltése utan — és csak az idokozben szolga-
latot vallalok alapkiképzését kell végrehajtani, amely 1ényegesen kisebb leter-
heltséget jelent a kiképzd kozpontok szamara. A kiképzésre fordithatd ido
jelentdsen meghatarozza annak hatékonysagat. A sorozott sorallomany kikép-
zésében fO probléma volt, hogy mire elért egy kiképzettségi szintet, vagy az
alegységek Osszekovacsolasa befejezddne mar le is szerelt, igy a hadrafogha-
tosagi szint allandoan valtozik. Ugyanakkor a szerzddéses katonakkal felltott
alegységek hadrafoghatosagi szintje csaknem folyamatosan allandéan egy
meghatarozott szint elérése utdn fokozatosan tovabb fejleszthetd. Ezen képzési
formék alapjan megfelelnek azon képességeknek, amelyek minden teriileten,
az egyes szervezeti egységeket, alegységeket minimalis rakészitéssel alkal-
massa teszik az osszes akcioformaban eredményes tevékenységre.

A kiképzésnek arra kell torekednie, hogy novelje az egyén vagy alegység
szakértelmét, ezzel erGsitve az dnbizalmat, a tudast, a feladat végrehatasi ké-
pességeket. Ennek elérése érdekében biztositani kell egy olyan kiképzési kor-
nyezetet, 1égkort, amely eldsegiti a tanulast és a fejlodést. Profi katondk kdzos-
ségében ez konnyen megvalodsithatd, hiszen minden egyén célja a fejlodés, a
jelenkori kihivasok magas szintli megfelelése. Egy olyan kdrnyezetben, ahol a
katonak hivatasuknak valasztottak a honvédségi életpalyat, kevésbé kell szem-
benézni olyan visszatarto erdvel, mely szétzilalna a fegyelmet, a kiképzést.

A kiképzésnek alavetettek teljesitményét rendszeresen és minden egyes
szakaszban értékelni lehet a kovetelményekhez viszonyitott teljesitménymuta-
tok, valamint a kiképzési elvekért és a tervezésért felelds személyek altal meg-
hatarozott szintek alkalmazasaval. Amennyiben lemaradas vagy elfogadhato
hibak hatraltatjak a katona fejlodési szintjének novekedését, mindig van lehe-
téség annak kikiiszobolésére.

A teljesitmény ilyen mérése segitséget nyujt a parancsnoknak az egy-
ségek, katonak értékeléséhez. Ez azon eszk6zok egyike, amely altal a jovobeni
kiképzési kovetelmények ebbol adéddan az erdforras-sziikségletek meghata-
rozhatok. A profi haderd kialakitasa szakaszaban alapvetd elem, hogy egy
szerz6déses katonara meghatarozdan tobb kiképési id6 jut, mint korabban egy
sorozott katonara. fgy el6térbe helyezhetd a szakmai kiképzés, az altalanos
kiképzés, amely hozzajarul a személyes fejlodéshez. Ez utobbi foleg ismeret-
alapu és magaba foglalja az oktatast. Néhany jartassadgot alapvetonek vagy
kotelezének tekinthetiink, amellyel mindenkinek rendelkeznie kell. Az alapve-
to jartassagokat és azok mindegyikében elérend6 kovetelményeket rendszere-
sen feliil kell vizsgalni.

A jartassag minden fajtaja kopik, ha nem alkalmazzak rendszeresen. Ennek
mértéke az egyéntdl és a specialis jartassagtol fligg. Ezt a kopast megeldzhet-
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jik, ha ezeket a jartassagokat a kiképzés mas kategoriaiba épitjiik be. A jartas-
sdgok megerdsitésének gyakorisagat az elfogadhatdé mitkddési szint fenntartasa
érdekében elsOsorban a felejtés, a mitkddési hatékonysag, az id6 és koltség
kiegyensulyozasaval kell iranyitani és nem valamely meghatarozott idékeret-
tel. A szerzddéses profi idejébdl kitelik, hogy a meghatirozott feladatokra
koncentralva, ismétl6 foglalkozasokon, képzésen vegyen részt.

A kisebb, de nagyobb képességii, rugalmasabb haderének biztositania
kell, hogy az altala folytatott kiképzés jaruljon hozza az alkalmazasi feladatok
szélesebb skaldjanak végrehajtasdhoz. Alapvetd fontossagu, hogy az 0j (profi)
katonak valamennyi szinten atitatddjanak a harcos erkdlccsel. A hozzaértd és
gondos parancsnokok altal kiképzett és vezetett minGségi katonak a siker kul-
csai maradnak a jovo harcmezdjén is Gondosan kivalasztott, egyéni feladatok-
ra képzik ki 6ket az alapkiképzés sordn, igy biztositva harckészségiiket beosz-
tasukba athelyezésiiktél kezdve. Ismerni fogjak a velilkk szemben tamasztott
valtozatos jellegli feladatokat és kovetelményeket, tovabba ismerni fogjak az
altaluk hasznalando felszerelést.

Valamennyi szinten a megndvelt rugalmassag és alkalmazkodoképesség a
kovetelmény.

A szerzddéses katonai kiképzés valik a legfontosabb feladatta a haderd
szamara, ezért mindent megtesz azért, hogy szolgalati idejiik alatt a szerz6dé-
ses katonak a lehetd legjobban sajatitsék el a katonai mesterséget. igy azutan a
pszichikai és fizikai terhelések kovetkeztében a szolgalati idejiik lejartat kove-
téen a tarsadalom aktiv tagjaiva valnak.

Forrasok:
Dul Sandor. Adalékok a kiképzési rendszer kialakitasdhoz
Koszegvari Tibor: A magyar katonai gondolkodas a 90-es években
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Dr. habil SANDOR Miklés
UJ KIHIVASOKRA — UJ VALASZOK?!

Napjainkban a sajto — az irott és az elektronikus is — hangos a politikai
partok egymasnak fesziilését6l. A kormany harom nagy teriileten reformintéz-
kedéseket jelentett be. Ezek koziil szdmunkra a legfontosabb, amelye minket
kozvetleniil érint, a haderéreform kérdéskore. Mint amikor az allovizbe dobott
k6 hulldmokat vet, ugy jonnek sorban, egymas utan a kérdések.

En nem a reformmal magaval, hanem csak azokkal a minket, engem allan-
ddan foglalkoztatd kérdéscsokorral, a felvetddd megvalaszolandd kérdésekkel
akarok foglalkozni, amelyekkel nap mint nap talalkozom. Igen nap, mint nap,
mert kiilonb6z6 hireket hallunk a karcsusitasrél, az dsszevonasokrol, a kolt-
ségmegvonasokrol stb. Hallottunk mar kisebb, de erdsebb, titdképesebb hadse-
regrol. Arrol, hogy nincs ellenségképiink és arrol is, hogy belathaté idén beliil
nem kell a hader6é komplex alkalmazasaval szamolnunk. Mindezek jol képzett,
tanult emberek véleményével alatamasztva, a szamsorok hosszu, hossza kilo-
métereivel.

Az ilyen nagy ivii kérdések mellett teljesen eltorpiilnek azok a problémak,
felvetések, amelyekkel foglalkozni akarok. Tulajdonképp ezek nem kiilonallo
kérdések, hanem egy téma kiilonb6z6 aspektust vizsgalata. Nem, nem vizsga-
lat. Kérdéscsokor, egy gondolatsor, egy f4jo, de megoldasra vard, ha gy tet-
szik siirgésen megoldand6 kérdéskor. Hogy milyen kérdésekrol? Az iskola-
rendszert képzésrol.

Eddig is tudtunk rola, eddig is éreztiik a jelentését annak, hogy a beiskola-
zasra varo, felvételre jelentkezo tisztek, miutan befizették a felvételi eljaras
dijat és bekiildték jelentkezési lapjukat, a felvételi vizsgara mar nem érkeznek
be. Nem jelennek meg, mert nincs parancsnoki tamogatasuk. Az allomanyille-
tékes parancsnok nem jarul hozza, nem javasolja tovabbtanulasukat. Ergo
olyan jol allunk kimiivelt emberfokkel, hogy nem sziikséges fiatal, tehetséges
emberek szdmara lehetévé tenni a tudas, a magasabb szakmai és altalanos
miiveltség megszerzését. Erdekes egy felfogas, szerintem forditva iiliink a
lovon, azon a képzeletbelin.

Azért, hogy a helyzet ne legyen ilyen egyszer(, egyértelmi, valaki, vagy

valakik bedobtak a koztudatba azt a gytildlt kifejezést, hogy tulképzés. Mi ez?
Csak nem arrol van szd, hogy nincs sziikség miivelt, gondolkodni tudé embe-
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rekre? Vagy talan az a baj, hogy tul sokan, sokat fognak gondolkodni? Netan
mas véleményiik lesz, mint a kontraszelekcioval f61éjiik tett fonokiiknek?

Mert mondjuk meg Oszintén, — ha azok akarunk lenni egy gyenge pillana-
tunkban — ez kontraszelekci6é! Marmint az, ha csak azt lehet beiskolazni, akit
a parancsnoka javasol, mert kiszemelte 6t egy egyetemi végzettséghez kotott
munkakor betoltésére. Es itt a parancsnok is kutyaszoritoban van! Mert én a
2001. XCV. toérvényben nem olvastam olyan kitételt, hogy az egyetemi és
foiskolai végzettségi tiszteket, ilyen végzettséghez kotott beosztasba kell he-
lyezni. Parancsnokaink erre hivatkozva tagadjdk meg az alairdsukat a jelent-
kezni, a tanulni, tobbet tudni akaro6tol.

A torvény 1. szamu melléklete szerint a fotisztek: drnagy, alezredes, ezre-
des. Az Ornagy tehat fotiszt. Akkor miért nem végezhektegyetemet? Az 6rna-
gyl beosztas miért nem egyetemi végzettséghez kotott? Mert ez a gyakorlat
Nyugaton és Keleten is? Ha mar f6tiszt az 6rnagy, miért nem tanulhat, miért
nem végezhet egyetemet?

Az elémeneteli tanfolyam nem pdtolhatja az egyetemi diplomat! De errél
majd késobb szolok.

Harom torvényi helyrdl szeretnék idézni csak, a teljesség igénye nélkiil,
ezek ismeretében vonja le mindenki a kovetkeztetéseit.

80§ ,,A magasabb beosztas betdltéséhez sziikséges iskolai végzettség meg-
szerz€sét hazai vagy kiilfoldi ... iskolarendszerii, vagy iskolarendszeren kiviili
oktatds (képzés) keretében kell biztositani. A beiskolazasra palyazat, vagy
kijelolés utjan keriil sor. Emellett lehetéséget kell adni a szolgalat tagjanak a
szolgalati érdek sérelmével nem jaro, sajat elhatarozason alapulé tovabbtanu-
lasra is.”

81§ ,,Ha a tovabbtanulas nem kapcsolddik kdzvetleniil a beosztashoz, vagy
a tervezett elomenetelhez, a képzéssel Gsszefliggd tamogatas csak tanulmanyi
szerzodéssel biztosithatd.”

Ezekben nincs semmilyen megkatés, tiltas, tilalomfa, diszkriminacio. Plane
akkor, ha a tiszt sajat szakmajaban kivan fejlodni. Tudast és nem papirt sze-
rezni.

Es alljon még itt a sorban a 2003. évi XLV. térvény, amely modositja a

fegyveres szervek hivatasos allomanyu tagjainak szolgalati viszonyarol szo6lo
1996. XLIII. torvényt.
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52. § a HSzt. 98§-anak (1) bekezdése helyébe a kovetkezo rendelkezés 1ép:

»(1) A hivatasos allomany tagja sajat elhatdrozasa alapjan iskolarendszerti
oktatdsban/képzésben csak az allomanyilletékes parancsnok felé tett eldzetes
bejelentés! alapjan folytathat tanulmanyokat. Az allomanyilletékes parancs-
nok csak abban az esetben korlatozhatja az oktatasban/képzésben valo részvé-
telt, ha az a szolgalati érdek ardnytalan sérelmével jarna. A képzésben részt
vevO részére a tanulmanyok folytatasahoz sziikséges szabadidot biztositani
kell.

Ez megtalalhaté a Honvédelmi Ko6zlony 2003. augusztus 22-i 15. szdma
1070-1104. oldalain.

A torvényi oldalrdl véleményem szerint tiszta a kép. Most mar csak a fe-
jekben kellene rendet tenni.

A polgari egyetemekre, féiskolakra jelentkezok, ha levelez6 képzésre nyer-
tek felvételt sok esetben a szabadsaguk terhére, minden engedély nélkiil foly-
tathattak, folytattak és folytatnak tanulméanyokat olyan teriileteken, amelyekbol
az MH-nak semmilyen ,,haszna” nem szarmazott. Es aki katonaként akar , ka-
tondul” tanulni?

Arrdl nem is beszélve, ha marad ez a jelenlegi gyakorlat, akkor az oktato
allomany is dilemma elé kertil. Ha valakit beiskolaztak, akkor azt egy maga-
sabb beosztas betdltésére tervezték. Varnak ra. Varjak. Az oktatdé mindent
megtesz azért, hogy elsajatittassa vele az anyagot. Es ha nem megy? Kénnyii a
vélasz, megbukik. Es ha akkor sem tud majd levizsgazni.? Kegyelem kettes?
Vezetd beosztasban? Szelekcio? Kontra!

Nem lenne jobb az a megoldas, hogy aki tanulni akar az tanulhasson? 52.
§! Es az azonos felkésziiltséggel rendelkez6k koziil kivalasztani azt, aki alkal-
mas a magasabb beosztas betdltésére?

El kellene gondolkozni — a véleményem szerinti — helytelen gyakorlaton.
Ezt koveteli a tiszti allomany csokkentése, a tudomanyos-technikai szinvonal
emelkedése, a hadsereg érdeke. A kimiivelt emberfok fogjak a tisztiallomany
tarsadalmi presztizsét, elismertségét megalapozni.

A haderéreform nem hagyja érintetleniil az oktatasi intézményeket, igy
egyetemiinket sem. Miel6tt a kérdés érdemi részérdl szolnék, meg szeretném
emliteni, hogy amit a Nemzetvédelmi Egyetemen el lehet sajatitani, azt nem
kellene a polgari felsdsokl1 intézményekben megrendelni. Mert ezek csak han-
gulatot keltenek, rontjak az allomany kozérzetét.

Az egyetem allomanyanak csokkentése, a karok Osszevondsa, a szakmai
mithelyek, a szakmai kulturdk megorzése jelentds terhet rakott, rak az allo-
manyra.
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A beiskolazasi keretszamok csokkentése, illetve a parancsnoki engedéllyel
rendelkez6k csekély szadma siirget mindenkit arra, hogy 0j utakat, uj alapokat
keressen az oktatas/képzés szamara.

Azt tudjuk, hogy kinek képezziink. A megrendeldnek. A megrendel6 a Ma-
gyar Honvédség. A megrendeld igénye elsddleges. Viszont, ha a megrendeld
érdeklédése csokken, akkor valasztékbdvitéssel, sippal-dobbal, nadihegedtivel
fel kell kelteni érdeklddéseét.

Kiilonb6z6 tanfolyamok szervezésével, posztgradualis képzéssel, esetlege-
sen a zaszlosi és tiszthelyettesi képzésben vald részvétellel.

Ez nem 1) dolog. Nem mi talaltuk ki. Pl. Franciaorszdgban, Rennesben a
Hirad¢ iskolan folyik a francia haderd szamara a hiradok képzése. A katonatol
a tiszthelyettesen, a tiszten at a fOtisztig.

Nem egy eretnek gondolat az, hogy a képzést egy kézbe kellene adni! A
szakképzést. A pincétdl a padlasig. Egy vezérl akarat, egy elgondolas men-
tén. Igy egyivii képzés lenne, a kozponti elképzelésnek megfelelden. Persze
ennek is lennének szakaszai, de minden a cél elérése iranyaba hatna.

Ebben a tanévben megkezdddtek a kiilonbozé elémeneteli tanfolyamok.
Ezek beinditasat, megvalodsitasat csak iidvozolni lehet.

Ezeken a tanfolyamokon az el6z6 (fdiskolai) képzés ota eltelt idGben a
szakteriiletet érintd fontosabb eredmények, valtozasok, torténések keriilnek
oktatasra olyan igénnyel, hogy képesek legyenek rendfokozatuknak (beoszta-
suknak) megfeleld végrehajtoi, vezetdi, iranytoi tevékenység végrehajtasara.

De ezek a tanfolyamok nem helyettesithetik az iskolarendszerii képzést.
Csak kiegészithetik.

Miért?
Koztudott, hogy a megszerzett tudas 4-6, de a szakteriilet gyorsan valtozo
ismeretanyaga 2-3 év alatt elavul. Ezért is kell egy atgondolt, személyi és tar-

gyi feltételekkel ellatott képzési/felkészitési rendszert létrehozni, a mitkodési
feltételeit biztositani.
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A képzés tehat:
- szorosan kapcsolodjon az elémeneteli rendszerhez, de az ne legyen
gatja;
- mindenkor elégitse ki a szervezet igényeit;
- biztositsa a kiilonb6z0, azonos rendfokozathoz kotott beosztasok ko-
z0Otti atjarhatosagot. Ez egy izgalmas kérdés, kiilon tanulmanyokat kel-
lene irni réla.

Ismételten meg kellene vizsgalni:
- az egyetemi végzettséghez kotott munkakoroket;
- ujra kellene gondolni a képzés kdvetelmény— és feladatrendszerét;
- ismételten at kellene tekinteni és mddositani a tiszti és fotiszti feladat-
koroket.

Kilondsen akkor, amikor a tisztek szerepe, feladata, feladatkore, szerepval-
laldsa atalakul, moédosuldson megy Aat.

Koszonom a figyelmet!
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SEREGE Gibor — JOBBAGY Szabolcs

GPRS: UT A MOBIL INTERNET FELE

A huszadik szadzadot joggal nevezhetjiik a kommunikacié évszazadanak.
Igaz, a legalapvet6bb talalmanyok még a XIX. szazadban keletkeztek, de ezek
tomeges megjelenése csak késébb kezdddott el. A szdzad elsd évtizedeiben
terjedt el rohamosan a telefon, a hliszas években a radid, mig az 6tvenes évek-
ben a televizid indult hodito utjara.
A szazad utolsé évtizede ujabb hatalmas fejlédést hozott a kommunikacidban,
mely méltan hasonlithat6 az elobb emlitettekhez — ez a mobiltavkozlés megje-
lenése, az egész vilagon torténod elterjedése. ..

A mobil kommunikécié nem 1j taldlméany, hiszen mintegy hetven évvel
ezel6tt mar megsziiletett az igény az ilyen jellegli kommunikacios kapcsolatok
kiépitésére, akkor, amikor 1930-ban, St. Louis varosaban felallitottak az els6
mobil Osszekottetés létesitésére alkalmas ,halézatot”. A kisérlet sordn egy
magaslati pontot valasztottak az ado telepitésére, amelyt6l néhany kilométeres
tavolsagban egy halado tehergépjarmiibe vevot helyeztek el. Az Gsszekottetés
megteremtése sikerrel jart, ennek ellenére a tovabbi fejlesztések lelassultak, sot
szinte le is alltak.

Azobta eltelt kozel hetven év, kidolgozasra keriilt a cellas elv, és a techni-
ka robbanasszer(i fejlédésen ment keresztiil. A kis dombon felallitott ado, és a
tobb szaz kilds teherplatora szerelt vevo az egész vilagot behal6zo rendszerré
noétte ki magat. Napjainkra, pedig elértiink arra a szintre, hogy a Kinai piacku-
tatasok szerint naponta mintegy 15 millié felhasznaloval boviil a felhasznalok
egyre népesebb tabora.

A technikai fejlesztések hatisara a késziilékek mérete miniatiirizalodott
és mindossze par dekagrammosra zsugorodott. A piacra keriil6 egyre kisebb,
sokoldalubb és olcsobb késziilékek irant megnovekedett a kereslet, ami ijabb
lokést adott a technologiai fejlodésnek. A lényeg mindazonaltal ugyanaz ma-
radt: a tulajdonos barkivel, barmikor, barhonnan beszélhessen, avagy adatot
cseré¢lhessen; orszaghataroktol fiiggetleniil is!

A mobil kommunikacié fejlodésének eddigi 1épcsofokai az elsd, masodik
és harmadik generaciés mobil rendszerek (1G — 2G — 3G). Az 1G rendszer
analog, mig a 2G rendszer mar digitalis radids technikat alkalmaz. Mindkét
rendszer hozzaférési halozata cellas elven épiil fel, és mig az 1G rendszereket
(pl.: Magyarorszagon a Westel 0660) napjainkra mar lassan kivonjak a forga-
lombol, addig a 2G rendszerek most éli fénykorukat. A 2G rendszerekben,
kezdetben globalis szabvanyok hianyaban helyi iranyzatok jottek 1étre. A két
f6 iranyzat az eur6pai GSM (Global System for Mobile) és az észak-amerikai
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CDMA-TDMA (Code/Time Division Multiple Access) rendszer. A 2G rend-
szer nem kimondottam alkalmas vezeték nélkiili adat-szolgéltatas biztositadsara
a kis adatatviteli sebessége miatt (10-13 kb/s). Ezt a probléméat a 2.5G és 3G
rendszerekben a HSCSD (High Speed Circuit Switched Data - 57,6 kb/s), a
GPRS (General Pocket Radio System - 115 kb/s) és az UMTS (Universal Mo-
bil Telecom System - 2 Mb/s) halozati technologiak, valamint az IP (Internet
Protocol) vezeték nélkiili kiterjesztése hivatottak lekiizdeni. Ezekkel a techno-
logiakkal a fejlesztok reményei szerint megvalosulhat a mobil Internet.

A fejleszték alma technikai oldalrél tekintve mar teljesiilt, hiszen a 3G
rendszerek, ha csekély szdmban is, de miikodnek. Ezzel ellentétben all a fo-
gyasztoi tarsadalom igénye és foképp ,,pénztarcaja”. A 2G rendszerek levalta-
sanak ideje még nem jott el, azonban a szolgaltatok mar tudnak olyan szolgal-
tatasokat nyujtani, amelyek izelit6t adhatnak a jovobeni lehetdségekrol.

A GPRS (General Packet Radio Service) egy egyszerli megoldas, amely-
lyel a GSM technologiakat alkalmassa tessziik a nagyobb adatatviteli sebessé-
gek kezelésére. A GPRS olcsobba, gyorsabba és még inkabb felhasznaldbarat-
ta teszi a mobil-adatatvitelt.

Mivel csomagkapcsolt adatatviteli technoldgia, a halozatiizemeltetok
szamara koltség hatékony megoldast jelent. A rendelkezésre all6 radiospekt-
rumot nagyon hatékonyan hasznalja, €s nagyobb savszélességet biztosit az
elofizetok szamara. A GPRS ugyanakkor teljesen j mobilkdrnyezeti alkalma-
zasok eldtt is megnyitja az utat, és hidként szolgil a GSM rendszer és az
Internet kozott.

A GPRS a csomagkapcsolasi technologiaval és az internet protokollal
(IP) boviti a mobilhaldzatokat. A GPRS rendszer lehetové teszi, hogy a halo-
zatlizemeltetok mobil internetes és egyéb IP alapu szolgaltatasokat nytjtsanak
a jelenlegi, hangatviteli alkalmazasokra optimalizalt mobilhal6zatokénal tiz-
szer nagyobb sebességen. A GPRS adatatviteli sebessége egészen 115 kbit/s-ig
terjed, és barmely tipusu atvitelre alkalmazhato, kiillonosképpen nagy terje-
delmii adatforgalom esetén.

Az elofizetok részére a GPRS a hang- és adatatviteli hivasok egyideji ke-
zelésének lehetdségét kinalja. Az elbfizetdk a kapcsolati id6 helyett az elkiil-
dott és fogadott bitek alapjan élvezhetik az allandod 6Sszekottetést, a gyors és
egyszerli hozzaférést az olyan szolgaltatasokhoz, mint példaul az e-mailek
"expressz" kézbesitése (nagyméretii csatolt fajlokkal, pl. grafikakkal), az In-
ternetbongészés és a vallalati LAN-okhoz vagy intranetekhez vald hozzaférés.
A GPRS az el6fizet6t a szolgaltatasok igénybevételére buzditja, aki nem érzi
sziikségét, hogy véget vessen az adatatviteli kapcsolatnak (amennyiben a halo-
zatlizemeltetd nem szamit fel kiilon dijat a kapcsolati idore).
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A csomagkapcsolt GPRS technologia megjelenése el6tt a GSM telefonok
egy sokkal rosszabb hatasfokd, vonalkapcsolt megoldast hasznalhattak és
hasznélnak jelenleg is. A hagyomanyos vonalkapcsolt adatatvitel sordn a tele-
fon allanddan foglalja a beszélgetésre is hasznalt csatornat az adott cellaban,
akkor is, ha éppen nincs semmilyen adatforgalom. A vonalkapcsolt technol6-
giak kozott is 1éteznek olyan megoldasok, melyek tobb csatorna hasznélataval
novelik az adatatviteli sebességet, tovabb rontva ezt a bizonyos hatasfokot.

A GPRS ezzel ellentétben akkor és csak akkor foglal le egy-egy csator-
nat, amennyiben adatot kiild vagy fogad. Ez azt jelenti, hogy ugyanazt a csa-
torndt akar tobben is hasznélhatjadk iddosztasos rendszerben akar a sebesség
észrevehetd csokkenése nélkiil is, hiszen nem mindenki t6ltdget allomanyokat
folyamatosan, s erre a felhaszndlési célra a GPRS nem is igazan alkalmas. Ez a
csomagkapcsolt megoldas a halozat terhelésének csokkenéséhez vezethet -
hiszen mindenki csak addig foglal erdforrast, amig feltétleniil sziikséges- és
sokkal koltséghatékonyabb szolgaltatasok kifejlesztését teszi lehetové. Itt va-
loban igaz lehet a mondas: csak annyit fizetiink, amennyit hasznaljuk.

A GPRS telefonok tobb csatornan képesek egy idében kommunikalni,
ennek koszonheté a megndvekedett adatatviteli sebesség. A telefonok termé-
szetesen nem egy kaptafara késziilnek: van olyan késziilék, mely csak 3 csa-
torndt tAmogat Osszesen, de van olyan is, amelyik akar 8 visszairanyu és 8
letoltési csatornat is hasznalhat. Van olyan telefon is, mely dinamikusan tudja
valtozatni a letdltésre €s feltoltésre hasznalhatd csatorndk szamat a rendelke-
zésre allo 5-bol. A telefonokat e képességiik szerint osztalyokba soroljak. Pél-
daul az Ericsson R600-as telefon Class 8 mindségii, azaz 8-as osztalyba sorolt,
ami azt jelenti, hogy 4 letoltési és 1 felt6ltési csatornat hasznalhat maximali-
san.

Ezeket a csatornakat a telefon dinamikusan kezeli, ami azt is jelentheti,
hogy a GPRS adatatvitel mellett (akar a megszakitasa nélkiil) fogadhatunk és
indithatunk hivasokat.

Megkiilonboztetiink A-B vagy C tipusu telefont: az A tipus parhuzamos
telefonalast és GPRS adatatvitelt tamogat, a B tipust telefon automatikusan
valt a két mod kozott, mig a C tipusundl manuélisan kell kivalasztanunk a
megfeleld iizemmodot.

Adatatviteli sebesség

Tobbfajta kodolasi séma létezik. Példaul a Vodafone halézata CS-2-es
kédolasi metodust timogat a legjobb koriilmények kozott is, ezért a csatornan-
kénti adatatviteli sebesség maximalisan 13,4 kbit/s lehet. Amennyiben a térerd,
a jelszint ezt a sebességet nem teszi lehetdvé, a halézat automatikusan vissza-
valt a CS-1-es metddusra, igy a csatornak csak 9,05 kbit/s-mal tovabbitjak az
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adatokat. Ennek megfelelden elképzelhetd a minimalis 13400 bit/s sebességnél
kisebb adatatviteli sebesség is.

Kodolasi séma CS-1 CS-2 CS-3 CS-4

Adat arany i ~2/3 ~3/4 1/1
Adatatvitel 9,05 kbit/s 13,4 kbit/s 15,6 kbit/s 21,4
kbit/s

Maximalis sebesség

8 csatorna hasznalataval 72,4 kbit/s 107,2 kbit/s 1248

kbit/s 171,2 kbit/s

A halézat

Fontos megjegyezni: bar a GPRS adatok vételére és adasara a hagyoma-
nyos GSM ado6-vevo csatornakat hasznaljak, maguk az adatok nem a beszélge-
tésekre és vonalkapcsolt adatatvitelre hasznalt technologian jutnak el a szolgal-
tatd kozpontjaba. A jovobeni fejlesztések soran elegendd csupan az adott cella,
korzet csatornaszdmat ndvelni, a technoldgia egyéb eszkozei altal nyujtott
adatatviteli szolgaltatasok béven elegendéek lehetnek a megnovekedett forga-
lom bonyolitasara.

A GSM haldzat alapjat képezd beszédcélra szant csatornak (MSC) nem
képesek a GPRS csomagkapcsolt hdlozat, IP alapti csomagjait tovabbitani. A
GPRS szolgaltatashoz telepiteni kell ugynevezett SGSN (Serving GPRS
Support Node) hozzaférési pontokat, melyek Iényegében csomagkapcsolt
MSC-k, ezek az egységek fogadjak a mobiltelefonok altal kiildott csomagokat,
s a visszirany csomagok adasaért is ezek az eszkdzok felelosek.

A halézatban sziikség van még GGSN (Gateway GPRS Support Node)
eszkozokre is, melyek a belsd IP-halozat csomagjait tovabbitjak az Internet
felé, mas mobilhalozatokba vagy vallalati intranetekbe. A GGSN eszk6zok
kezelik a GPRS halozatra feljelentkezett felhasznalok elérési adatait és a cso-
magok visszajuttatasahoz sziikséges informaciokat is.

A dinamikus kezelésnek, nyilvantartdsnak kdszonhetéen akar utazas koz-
ben is zavartalanul internetezhetiink, WAP-olhatunk, egy jol beallitott rendszer
automatikusan kdvet minket egyik cellarol a masikra.

A gyakorlat
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A GSM halozatok bovitésével és 1j mobil késziilékek bevezetésével lehe-
tévé valhatna, hogy a felhasznalok 115 kbit/s sebességli adatkapcsolatot hoz-
hassanak létre.

A mobil kommunikacié robbanasszeri terjedésével parhuzamosan né az
Internet hasznalatanak novekedése. A mobil felhaszndlok mozgas kdzben is
igénylik az Internet szolgaltatasait, elektronikus levelezést, WAP vagy Web
hozzaférést, de sokan szeretnének bekapcsolddni cégiik Intranet halozataba is.
A GPRS Iehet6évé teszi ennek megvaldsitasat.

Mivel a GPRS csomagkapcsolason alapul, ezért a felhasznalonak csak a
ténylegesen forgalmazott adatmennyiség utan kell fizetnie, szemben a ma sz0-
kasos id6 alapu szamlazassal. Ennek kdvetkeztében a felhasznalok allandoan
kapcsolatban maradhatnak a halozattal.

A GPRS mérfoldkének szdmit a GSM halézatok fejlédésében, a 3G halo-
zatok felé vezet6 titon.

Mar hasznalhaté kiilonb6z6 internetes alkalmazasokhoz, de a mobil in-
ternetes piaci szegmens varhato, éves 100-150%-os fejlodési litemét a GPRS
sem tudja sokaig kiszolgalni.

A kovetkezo 1épcs6é az EDGE nagysebességii modulacios technologia és
a GPRS 6tvozése lesz, mely akar 384 kbit/s sebességli hozzaférést tesz majd
lehetévé - mindezt a ma kialakitott haldzati infrastruktaran.

Osszegzés
Amit a GPRS-t6l varhatunk, és amit nem (pingek, sebességek)

A GPRS egy olyan technika, ami csomagkapcsolt adatatvitelt valosit meg
GSM rendszereken.

A csomagkapcsolt miikddésbol adodik, hogy csatornat csak akkor foglal,
amikor valamelyik fél adatot kivan kiildeni. Hagyomanyos GSM telefonrend-
szereknél a GPRS a beszéd altal kihasznalatlan csatornakat veszi igénybe, de
azt tudnunk kell, hogy a beszédforgalomnak prioritasa van, azaz a beszédfor-
galom a GPRS 4ltal hasznalt csatornat elveheti.

A GPRS rendszeren az adatok kodolva kozlekednek. Négyféle GPRS ko-
dolasi séma létezik: CS-1, CS-2, CS-3 és CS-4 (Coding Scheme). Ezek rendre
9.05, 13.4, 15.6 és 21.4 kbit/s sebességet tamogatnak egy-egy kapcsolatra. Ez
igy els hallasra kevésnek tiinhet, azonban a GPRS telefonok nem egy, hanem
tobb kapcsolatot tudnak egyszerre kezelni, igy az atviteli sebesség is ezek
tobbszorose lesz. Az atlagos GPRS telefonok 3 kapcsolatot hasznalnak lefelé,
és 1-et felfelé iranyba, ezeket szokas "3+1 -es GPRS telefon"-nak is emlegetni.
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A komolyabb késziilékek 4+1 vagy még tobb kapcsolatot is kezelhetnek, sot
van olyan is, amelyik dinamikusan hatdrozza meg a lefel¢ és felfelé iranyu
kapcsolatok szdmat.

Az a szolgaltatd, amelyik a CS-2 sémat hasznalja(pl.: Vodafone), ennck
megfelelden kb. 40.2 kbit/s lefelé és 13.4 kbit/s felfelé iranya sebesség érhetd
el egy atlagos ("3+1 GPRS") telefonnal.

A csomagkapcsolt miikodésbol adodnak a GPRS adatatvitel tovabbi saja-
tossagai. Amikor adatot akarunk kiildeni, akkor eldszor fel kell épitenie egy
kapcsolatot, le kell foglalnia egy csatornat, aztan mehet az adat.

e szembetlinG, hogy viszonylag hossziak a pingek GPRS-en keresztiil,
pl. a Vodafone halozatan gyakorlati tapasztalat alapjan 500ms koriili
az also hatar.

e FEgy masik sajatos jelenség a sebesség "felporgése", azaz amikor egy
allomany (weblap) letoltésébe kezdiink ugy, hogy eldtte nem volt for-
galom, elészor nagyon lassan indul meg (szintén a csatornafoglalasok
miatt), de utana - ha van elég szabad csatorna - begyorsul.

e Tovabbi eltérés a vezetékes adatkapcsolatoktol, hogy a sebesség nem
allando. Ez azt jelenti, hogy az adott GSM cella vonzaskdrzetében fo-
ly6 telefonbeszélgetések és GPRS-t hasznalok szamatol fliggden hol
tobb, hol kevesebb szabad csatornat kaphatunk, igy a sebesség - féleg
egy leterhelt cellaban, csticsidOben - elég erdteljesen ingadozhat.

e Szintén eltérés a vezetékes adatatvitelhez képest, hogy a sebesség alta-
laban aszimmetrikus. Ez persze telefontdl fligg, de a késziilékek dontd
tobbsége felfelé iranyban kevesebb kapcsolatot tamogat. Ez a gyakor-
latban nem szokott hatranyt jelenteni (a kabeles és ADSL Internet-
hozzaférések is aszimmetrikusak.)

Mire is alkalmazhat6 akkor a GPRS?

Osszegezve tehat atlagos felhasznalasra, weblapok olvasaséra, levelezés-
re, csevegésre, kisebb allomanyok let6ltésére, altalanossagban olyan dolgokra,
ahol nincs folyamatos, nagy mennyiségli adatforgalom. Ezekre viszont folya-
kokra, nagy mérett file-ok (pl. teljes CD-k) letoltésére, illetve olyan alkalma-
zasokra, amiknek hasznalata kozben az adatatviteli sebesség ingadozasa prob-
lémat jelenthet.
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SPRINGEL Zoltan

INFOKOMMUNIKACIOS SZOLGALTATASOK ES A
BIZTONSAG

Napjaink egyik legfontosabb kérdése a biztonsag. Az eldadas kétféle
aspektusbol vizsgalja ezt a kérdéskort.

e Hogyan segithetik az infokommunikaciés szolgaltatasok a biztonsagi
problémak megoldasat, kezelését. Ezen a teriileten kiemelten fontos a
teriilet-, a vagyon- és gépjarmivédelem, az személyazonositas €s be-
1éptetd rendszerek. Ma mar a hagyomanyos megoldasok mellett speci-
alis, a legmodernebb informatikai megoldasokon alapuld, ugy neve-
zett infokommunikécios szolgaltatdsok allnak rendelkezésre.

¢ Napjaink masik legnagyobb problémdja informatikai rendszereink,
adataink védelme, a hiteles és elektronikus iton megvaldsitott kom-
munikacié és dokumentumcsere

A nyilt halozati alapu rendszerek, megoldasok terjedésével egyre
komolyabb problémaékkal kell megkiizdeni a felhasznaléknak. A bizton-
sag olyan alapvet6 kérdéseire kell valaszt adni, mint:

e Az azonosithatdsag,

o A titkossag,

e Az integritds megorzése €s

e A letagadhatatlansag kérdése

Az el6adasban bemutatjuk a Publikus Kulcsu Infrastruktarat (PKI),
mint a fenti kérdések re adott valaszt, miiszaki megoldast. A PKI-n ala-
puld Hitelesitési szolgaltatasok lehetdséget adnak a digitdlis aldirds
megvalositasara, a nyilt halézatokon megvaldsithato €s biztonsagos tit-
kosito és alaird kulcsok kezelésére.

A Hitelesitési szolgaltatason kiviil még szo6 lesz szerver tanusitvany-
rol ¢s alkalmazasi teriileteir6l valamint az ,.erds autentikécid” vagy
masnéven ,,egyszeri jelsz0” alkalmazasarol, mint a felhasznaldi azonosi-
tas egyik lehetséges €s egyszerlien megvalosithato megoldasarol.
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SZABO Zoltin

A RENDSZERINTEGRACIO ES A KAPSCH SZEREPE A
KORSZERU KOMMUN,IK,AC,I(')S RENDSZEREK
KIALAKITASABAN

Kapsch TeleCom Kft. | kapscn >

A rendszerintegracié és a Kapsch
szerepe a korszerli kommunikacios
rendszerek kialakitasaban

Szabé Zoltan
dgazatvezets — adatkommunikacios rendszerek
zoitan.szabo@kapsch.net

KOMMUNIKACIO 2003 — 2003. oktéber 15.

Kapsch TeleCom Kft. | kapsch >

Tartalom

> Rendszerintegracio — miért is van erre
szukseg?

> Végeztunk egy felmérest...
avagy, példak az informatikusokat, cégvezetbket
foglalkoztato probléméak megoldasaira.

> Miéert a Kapsch? W
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Kapsch TeleCom Kft. kapscn >

Kommunikacio = kozlés, informacio csere

Szbban El6 széban

irasban Postai levelezés

Gesztusok Morze

Egyéb jelek Telefon Telekommunikacio
E-mail
Chat (csevegés) Adatkommunikacio
Internet

Emberek vagy szamitégépek kozott

Kapsch TeleCom Kft. | kapscn >

Kommunikacio = kozlés, informacio csere

Szb6ban El6 sz6ban
irasban Postai levelezés
Gesztusok Morze
Egyeb jelek ;ele;c?ln Egységes, integralt
-mai o
Ghat (csevegés) kommunikacios
Internet rencszer

Emberek vagy szamitégépek kozott
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Kapsch TeleCom Kit. | kapsch >>>

Rendszerintegracié — miért is van erre szukség?

Vezetékes

Nyilvanos ; : Privat

Irodai Irodan kivili

Kapsch TeleCom Kft. kapsch >>>

Végeztiink egy felmérést...

,Van-e még lehetbség az ,Mivel nbvelhetnénk még

informatikai kéltségek a kollégak
csbkkentésére?” ) produktivitasat,
e hatékonysagat?”
~ Megtettink mindent

szervezeti és

technolégiai szempontbo!
egyarant a halézat

biztonsaga érdekében?”
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Kapsch TeleCom Kft. kapsch >

A halézatbiztonsag kérdése

internet

Kapsch TeleCom Kft. | kapsch >

Mivel lehet még kivaltani
a koltséges és lassu bérelt vonalakat?
Appian — OSAP

Optical Services Activation Platform
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Kapsch TeleCom Kft. | kapsch >>>

Mobilitas — hal6zat vezeték nélkiil

Kapsch TeleCom Kft. kapsch >>>

Tartalom

> Miért a Kapsch? l 2
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Kapsch TeleCom Kft. I kapscn >

Kiemelt partnerkapcsolataink CISCOSYSTEMS

> Kapsch Bécs — Cisco Silver Partner
> VPN/Security specializacio
> Wireless LAN specializacié
> hamarosan routing&switching specializacio
> hamarosan Network Management specializacié
> hamarosan IP Telefony specializacié

> Kapsch Bp.— hamarosan Cisco Premier Partner
> hamarosan Wireless specializacio

Kapsch TeleCom Kft. I kapscn >

Kiemelt partnerkapcsolataink NGORTEL

NETWORKS
> Kapsch Budapest

> LAN Gold Solutions Partner

> Corporate WAN Solutions Partner
> [P Telephony Solutions Partner

> PP8600 Gold Product Partner

> PP6000/7000 Product Partner

> PP4000 Product Partner

> Alteon Product Partner

> Optical Solutions Partner

> Carrier Data Products Partner
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Kapsch TeleCom Kft. l kapscn >

Célunk: Ugyfeleink teljes korii kiszolgalasa

> Képzett szakembergarda

> 0-24 mUlszaki tAmogatas

> Tapasztalat, referenciak Projekt
menedzsment
> Megbizhato Karbantartas

partnerkapcsolatok

Kapsch TeleCom Kft. I kapsch >

Milyen elényoket élvezhetnek ligyfeleink?

> Egységes, homogén megoldasok
egy szallitétél - rendszerintegracio

> §zoros gyartoi kapcsolatok

> Teljes kor( szolgaltatasok

.,‘
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Kapsch TeleCom Kft. kapscn >

K6szonom a figyelmet!

Szabo Zoltan

agazatvezetd — adatkommunikacios rendszerek
zoftan.szaho@kapsch.net
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SZOLLOSI Sandor

AZ UJ TiPUSU HADERO ES A SULYPONT-ATRENDEZODES
KERDESEI A TECHNIKAI STRUKTURABAN

A Magyar Honvédségben jelenleg zajlo folyamatok ¢és a politikai akarat al-
tal deklaralt hivatasos haderdre torténd atallas megkoveteli, hogy az 1j eszko-
z0k beszerzése soran a ,,sziikséges és elégséges” elv betartasa mellett a lehetd
legjobb, a koltséghatékonysag szempontjai mellett a katona hatékonysagat —
feladatmegoldo-képességét — legjobban elGsegitd eszkozok és rendszerek
kertiljenek alkalmazasra.

NATO tagsagunkbol adoddan a kompabilitds kérdései mellett tdvolabbi
célként figyelembe kell venni az interoperabilitas feltételrendszerének kialaki-
tasat is, mely kérdésekkel jelenleg részletesen nem kivanok foglakozni.

A haderd 4talakitasanak — a katona szemiivegén at — elsdsorban a szerve-
zeti és technikai oldala a fontos, mely erdsen Osszefiigg a varhatd feladatok
jellegével, nagysagrendjével, helyszinével, a barat vagy a feltételezett ellenség
lehetéségeivel, képességeivel. A korabbi elképzelések szerint a Magyar Hon-
védség csokkend létszdma mellett els6sorban az orszdg hatarainak, teriileti
integritdsdnak, szuverenitdsanak védelmére kellett felkésziilni, bar a hianyzo
ellenségkép mellett igen nehezen lehetett a konkrét — és a valdsaghoz igazodo
— feladatrendszert kitalalni. Alapvetéen az orszag hatarain beliili feladatokra
kellett koncentralni. Az 10j elképzelések kimondottan nagy hangsulyt fektetnek
arra, hogy a Magyar Koztarsasag védelme az orszag hatarain tdl, jelentds fold-
rajzi tAvolsagokra is kiterjed, a szovetségesi elvarasoknak is megfelel6en’®?,

A feladatokban bekovetkezd stlyponteltolodds magatol adja a kérdést,
hogy létérdekiink megvizsgalni azt, hogy milyen szervezetekre és milyen
fegyverzettechnikai lehetdségekre, képességekre van sziikségiink. A sziikséges
allomanystruktira kidolgozasa és kialakitdsa folyamatban van. A technikai
oldalt tekintve azt kell mondanom, hogy a jelen és jov6 habortinak, harcainak
sikeres megvivasat a pontos és hiteles valos idejii informacié hatékony fel-
hasznalasa alapvetéen fogja meghatirozni. Az informacids €s az informatikai
hadviselés eszkdzrendszere sok esetben mar elore determindlhatja a csapatok
sikerességét, vagy az esetleges sikertelenséget. A siker kiemelten fontos részé-
vé valik a minél alacsonyabb személyi veszteség, hiszen a dragan és jol kikép-
zett, kis 1étszdmu hivatasos hadsereg esetén, kiilondsen kiilfoldon az ember
nehezen potolhatd. Amennyiben megvizsgaljuk ennek belpolitikai hatasait is,
akkor még jobban belathato a fenti elvaras kiemelése, hiszen partok vagy kor-

162 ,,A kabinet altal elfogadott haderdstruktura biztositja, hogy a magyar katona a vilag barmely pontjan, de minde-
nekel6tt az orszag védelmére bevethetd, jol felszerelt és képes legyen egyiittmikddni a NATO-tagallamok valamint az

Eurdpai Unid haderejének katondival - mondta a honvédelmi miniszter.” (www.honvedelem.hu/cikk.php?cikk=14241)
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manyok buktak bele a vilag mas orszagaiban is egy-egy nagyobb veszteségbe
— kiilonosen, ha nem volt a harc sikeres.

A tovabbiakban vizsgéljuk meg a hirado katona szemsz6gébdl a lehetdsé-
gek és kovetelmények rendszerét. Az informacié hatalom volt korabban is, —
azok szdmara, akik élni tudtak vele —, de napjainkban, az informacids forrada-
lom napjaiban stratégiai jelent6séggel bir. Ebbol az is kovetkezik, hogy az
informacié tovabbitasara alkalmas eszkozrendszer mindsége meghatarozova
valt. Az id6tényez0 radikalis csokkenése nem engedi meg, hogy az informaci-
0s csatorndk akar technikai problémak, akar ellenséges elektronikai tevékeny-
ség, akar sajat katondink kiképzetlensége miatt lassan, vagy akar egyaltalan ne
mitkddjenek, hiszen ez katonak, vagy katasztrofahelyzet esetén civilek életébe
kertilhet.

A jelenlegi analdg technikai struktura az uj feltételeknek képtelen eleget
tenni. A mai kor miiszaki-technikai lehetéségeinek ismeretében a rendszer
hatékonysagarol még beszélni is értelmetlen, akar sugéarzo, akar vezetékes
rendszerrdl beszéliink. A ténylegesen rendszeresitett eszkozparkunk tekinteté-
ben csak kényszerpalyas megoldasok léteznek, mert tobbek kozott példaul
valodi zavaralldo mobil eszkoziink a tabori rendszerek esetén — ahol pedig ki-
emelten létfontossagli lenne — nincs. Raadésul igen sok eszkoziink ,.képes”
jelentds on- és kdlcsonds zavarast okozni, — analog radiok jelentOs része ilyen
—, mely csak manualis technikai, illetve szervezési modszerekkel csokkenthe-
t6. Tudomasul kell venni, hogy az informdci6 atvitelére alkalmazott, a ,,mor-
z¢€zastol” eltekintve alapvetéen analdog beszédatvitelre korlatozott eszkdzeink
dontd tobbségén tulhaladt az id6, miszakilag, katonailag és erkolcsileg le-
amortizaloédtak, sok esetben csak papiron mikddoképesek, illetve
hadrafoghatoak. Ezt szépen ugy szoktuk fogalmazni, hogy: ,,elérkeztek teljesi-
toképességiik végso hatardhoz”. Az én megitélésem szerint j6 néhany évvel
mar azon is til vannak, hiszen nem véletlen az, hogy nem ez a régi technikai
eszkozpark keriilt alkalmazasra a kiilfoldi katonai misszidink esetén. Az sem
véletlen, hogy a honvédség kozremiikodésével zajlo katasztrofavédelmi fel-
adatoknal — pld. a tiszai, vagy a dunai arvizek esetén — katonaink a sajat mobil-
telefonjaikat hasznaltak, — persze a lefedettség fliggvényében —, mint az egyik
legmegbizhatobb eszkozt. Sok esetben nem voltunk képesek sajat eszkozeink-
kel az egylittmiikddo katasztrofavédelmi és mas erdkkel kapcsolattartasra, csak
koleson radiokésziilékekkel. A mobiltelefon tomeges alkalmazasa katonaink
korében rogton felvet egy logikus gondolatot: olyan eszkozokkel kell ellatni
oket, hogy barki, — legyen az honvéd vagy tabornok, tiizér, gépesitett 16vész,
vagy akar hirad6 szakember —, kiilon kiképzés nélkiil is azonnal képes legyen
az j tipust eszkozok kezelésére. Ennek egy alapveto feltétele az, hogy kozel
ugyanolyan jellegli kezelési és szolgaltatasi lehetdségek legyenek beleépitve,
mint ami a ,,civil eszkdzok” esetén megszokott.
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A korabbi elképzelések szerint az az elvaras alakult ki, hogy a katona a

napi munkakoérnyezetébdl kiszakadva tabori koriilmények kozott is ugyan-
olyan lehetdségekkel rendelkezzen, mint korabban. Ez, ha jol végiggondoljuk
valdban idealis lenne, de:

Az ,irodai” eszkdzok alkalmasak-e terepen vald szallitasra és a katonai
szabvanyok altal el6irt elvarasok biztositasara?

A sziikséges infrastruktara kiépitésére — pld. az épiileten vagy béke-
elhelyezési korleten beliili telefonhaldzat, szamitogépes infrastruktira
tabori kiépitésére van-e lehetdség (anyag, eszkoz, idd, szakemberlét-
szam)?

Biztos, hogy ragaszkodnunk kell az egyenrangu feltételek megteremté-
séhez a megvaltozott napi élet és a megvaltozott napi feladatok mellett?
Olcso ez igy?

A valaszom egyértelmiien NEM. Véleményem szerint az 01j technikai meg-
oldasok kovetkeztében kimutathatd egy olyan tendencia, hogy a tabori rend-
szerekben a sugdrzd eszkdzok — és elsOsorban a radiok, vagy a vezeték nélkiili
informatikai rendszerek — szerepe ugrasszerien megné, mig a hagyomanyos
vezetékes, valamint vivéaramu technikara alapuld csoportképzési eljarasok,
modemes adatatviteli rendszerek és megoldasok hattérbe szorulnak, ezért meg-
fontolas targyat kellene képeznie a kovetkezo elveknek:

1. Kiilon kell vdlasztani az anyaorszagban és kiilfoldi katonai missziok ese-

2.

3.

4.

a.

b.

tén varhato feladatokat.
A kétféle, sok ponton jol elkiilonithet6 feladatoknak megfelelden kell a
miiszaki-technikai képességeket kialakitani — a ,képesség alapt haderd”
elve igy is igaz.
Az emberi tényez0 esetén nem szabad eltéré kiképzést alkalmazni, tehat
megmarad a lehetdség a rotaciora.
Az anyaorszagban torekedni kell:
olyan kézos hirado és informatikai struktura kiépitésére, mely kis be-
ruhazasi és fenntartasi koltséggel jar,
nem kell feltétleniil éndllo, orszagos szintii honvédségi kommunikacios
infrastruktira, hanem tamaszkodni kell a biztonsagi szempontbol (is)
mindsitett civil szolgaltatok haldzataira, hiszen miiszaki lehetdségeik
messze meghaladjak jelenlegi és valosziniileg hosszabb tavl igényeinket
is,
elsddlegesnek kell tekinteni a polgari szolgaltatok altal a — vonatkozo
torvényi elbirdsokban®®® is rogzitett — csatlakozési feltételek (mind a
miiszaki, mind a szervezési, egyiittmiikodési oldalat tekintve) kialakita-
sat,

163 2001. évi XL. torvény a hirkézlésrol; 50/1998. (III. 27.) Korméanyrendelet a zartcéld tavkozls halozatokrol
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a kiilfoldi katonai missziokkal torténd stabil, miiszakilag magas szinvo-

nali kommunikacios rendszer'® kialakitisa, mely alapvetéen miihol-

das Osszekottetéseken alapul, meghagyva a vezetékes rendszerekkel tor-

ténd elérési lehetséget is, bar ennek alkalmazasa a foldrajzi viszonyok

¢s az informacio védettségének fiiggvénye,

katonai szovetségeseink rendszereihez valé kapcsoldodasban torekedni

kell valamennyi sikon torténd egyiittmikodésre a kompatibilitas és

interoperabilitas szempontjainak figyelembevételével — pld. szabvanyos

interfész-feliiletek kialakitdsaban (STANAG),

a sugarzo eszk6zok esetében térekedni kell olyan eszk6zok beszerzésére,

mellyel alkalmasak vagyunk felcsatlakozni mas szervezetek rendszerei-

re, az egylittmiikodés érdekében, katasztrofavédelmi feladatok végrehaj-

tasara (mentOk, tlzoltok, renddrség, katasztrofavédelmi szervezetek,

polgarmesteri hivatalok, részt vevo repiilé erdk, stb.) — valamennyi érin-

tett féllel egytittmikodve — pld. itt is kdzos interfészfeliiletek kialakitasa

valamennyi érintett szervezetnél, mely eldsegiti a kozos platform 1étre-

jottét

az olcsobb és hatékony kiképzés érdekében valamennyi fegyvernem ese-

tén biztositani kell a legkorszertibb szimulacids rendszerek alkalmazasat,

mely természetesen akar egy torzsvezetési gyakorlat, vagy hadijaték

szamitogépes modellezése is lehet

nem feltétleniil sziikséges a legtjabb generacios eszkdzok beszerzése és

rendszeresitése, de:

> miiszakilag hatranyos helyzetbe nem szabad keriilni sem a szovetsé-
gesek, sem az egylittmiikodo szervezetek, sem a polgari szolgalta-
tokhoz valo felcsatlakozasi lehetdségek szempontjabol

» mindenképpen el kell mozdulni az analdg technikatol a spektrum-
kiterjesztéses rendszerek iranyaba

> aradio eszkozok legyenek alkalmasak szoftveres feltoltéssel barme-
lyik sav hasznalatara, vagy eleve legyenek szélessdviak

» az eszk6zok legyenek alkalmasak a kiilfoldon feladatot végrehajto
katonaknal 1év6 eszkozokkel valo egylittmitkodésre, kezelésiik csak
minimalis mértékben térhet el azokétol

kitelepiiléskor legyen meg a képességiink vezetékes rendszerek alkalma-

zasa nélkiil azonnal tabori kommunikacids rendszer miikddtetésére veze-

ték nélkiili tabori tavbeszéld rendszerek €s katonai mindsitési WLAN-

ok alkalmazasaval

mobil radiofelvevépontok rendszerével valamint mobil digitalis mikro-

hullamu atjatszoallomasokkal legyiink képesek barmilyen informacio

azonnali atvitelére viszonylag kisebb tavolsagokon — tobbek k6zott a rej-

164 ko26s hirad és informatikai rendszer
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tettség érdekében — és a polgari szolgaltatok rendszerét felhasznalva a
jelek tovabbitasara
k. sziikség esetére néhany védett lizemmoda nagyobb hatdtavolsagu radio-
eszkoOz lizemeltetésével legyiink képesek a kiesé szolgaltatok vonalait a
sziikségiizem elvarasainak megfelelden pdtolni
eszkozeink legyenek képesek adaptiv teljesitmény-szabalyzasra
m. a mindségi dsszekottetések megvalositasa érdekében torekedni kell a tér-
informatika, ezen beliil a digitalis terepmodellezés, a digitalis térképi
adatbazisok eszkozrendszerére alapulo tervezési eljarasok preferalasara
n. valamennyi eszkoz és rendszer legyen alkalmas egyéni, illetve csoportos
informaciévédelmi megoldasra
0. a felhasznalonak teljesen mindegy, hogy informatikai eszk6zon ill. halo-
zaton, vagy a hagyomanyos értelemben vett tavk6zl6 halozaton tovabbit-
ja az informaciot — a nala 1évo késziilék legyen képes akar beszéd, akar —
a sziikséges savszélesség technikai hatterének biztositasaval — gyors
adatatvitelre
p. az adatatvitel soran célszert torekedni a rovid, gyors tizenetkiild6 rend-
szerek alkalmazasara, mely kell6en savszélesség takarékos és védett az
felderités és zavaras ellen is
g. ahol a vezetékes megoldasok nem keriilhetok el, ott tabori kivitelii opti-
kai kabelek legyenek rendszeresitve
r. anem kézi sugarzo eszkozok esetén valamennyi miiszakilag megvalo-
sithatd esetben legyen az allomastél az antennarendszer alkalmas
300+500m tavolsagra valo letelepitésre, — minimalis személyzettel —, le-
hetbleg a nagyfrekvencias teljesitményfokozat antennalabhoz torténé ki-
telepitésével
S. a mobil eszkdzok olyan mértékben keriiljenek csak automatizalésra,
hogy hiba esetén az automatika kivalthato legyen kézi modszerekkel, de
minimalis kezel6i allomany legyen csak sziikséges
t. ahordozoeszk6zoknél nem elsédleges a pancélvédett jarmiivek alkalma-
zasa, ezzel szemben a konnyl, gyors, tilnyomasos, vegyi és biologiai
behatasoknak ellenalld terepjard eszkozok rendszeresitése a célszerii
U. az orszag hatarain beliil is fontos szerepet kell szanni a kiilonb6z6 felde-
ritd, adatgyijtd és tovabbitd szondaknak, robotoknak, melyek elsGsorban
katasztrofavédelmi, terror-elharitasi esetekben kaphatnak kiemelt jelen-
toséget. Pld. nuklearis-, vagy vegyi baleset, belviz feltérképezése, eltiint
személyek, vagy esetlegesen diverzans csoportok, terroristak felkutatasa,
stb.
5. Kiilfoldon feladatot végrehajto alakulatok esetén:
a. hasonldan a hazai rendszerekhez, de a képességek tekintetében azt meg-
halad¢ technikai szint biztositasa
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» a spektrum-kiterjesztéses rendszerek esetén legyenek alkalmasak
azok kombinalt miikodtetésére

» a helyi infrastrukturalis viszonyoktol fiiggetlen képességekkel és le-
hetdségekkel rendelkezzen, természetesen a szovetségesi rendsze-
rekhez vald kapcsolddasok mellett

> a felderités kiemelt jelentségiivé valik a sajat és a szovetséges erék
megovasa érdekében, ahol a robothadviselés eszkdzrendszere donto-
en befolyasolja a csapatok miikodoképességét, hatékonysagat

» apancélvédett de nagy mozgékonysagti — pld. gumikerekes — eszko-
z0k alkalmazésa sziikségszerii

» arendkiviil szélséséges klimatikus viszonyoknak is ellenallo eszko-
z0k irénti igény meg fog noni, hiszen a kordbbi elvarasok és a hoz-
zajuk kapcsolodo katonai szabvanyok korabban nem igényelték azt,
hogy akar a sarkkoron, akar a tropusokon, vagy sivatagi viszonyok
kozott, esetleg tengereken, vagy a légiszallitas kiilonleges koriilmé-
nyeinek is megfeleléen — az igen bonyolult automatikaval ellatott,
ezért viszonylag érzékeny — a berendezéseink megdrizzék miikodo-
képességiiket

> a védettség fokozasa érdekében 11j tipusu alcazorendszerek alkalma-
zasa — pld. jarmiivek termikus sugarzdsanak a rejtése, stb.

» Dbarat-ellenség felismeré rendszerek és eszkozok alkalmazasa nem

csak a légierd, hanem a harc- és gépjarmiivek, majd a tavolabbi jo6-

voben az egyes katona vonatkozasdban is165, valamint specialis

adatok tovabbitasara alkalmas technikai megoldasok az erék és esz-

kozok allapotarol

a GPS rendszer felhasznalasa

egyéni segélyhivo, vészjelzé automatak, radiok rendszeresitése

a gyors helyzetvaltozasok és a kapcsolodo helyvaltoztatasok dina-

mikéjat lekovetni képes kommunikacios rendszer miitkodtetése

Y V V

Az altalam gondolatébresztének szant szempontok megfontolasat min-
denképpen javaslom a dontési helyzetben lévoknek, hiszen ezen feltételek
megvalositasan is mulik az, hogy mennyire hatékony a magyar katona és mi-
lyen esélye van kiilonleges koriilmények kozott a talélésre.

165 Karoly Fekete: Personal military communications system, Kommunikacié 2002 Nemzetkozi szakmai tudomanyos konfe-

rencia, ZMNE, ISBN 963 86229 2 X
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Dr SZUCS Gaspar

A MAGYAR HONVEDSEG INFORMATIKAI HELYZETE,

FEJLESZTESI TERVEIL, PROBLEMAI

informatikai helyzete,
fejlesztési tervei, probléma

Dr. Szlics Gaspar mk. ezredes
HM HVK HIRICSFH
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1999-2003: a NATO tagsaghoz sztiks
minimum, az informatikai infrast L
rendszerek felso- és kizépso vezetési sZulil
torténd kialakitasa,
2004-2005: az allando informatikai rendszert
kiterjesztése a csapattagozat iranyaba
2004: a tabori informatikai rendszer
kialakitasanak megkezdése

2006 utan: a rendszerépités befejezése,
fenntartas, tovabbfejlesztés

Halozaton, vagy lokalisan mikodéo
informatikai rendszerek

Felderité alrendszer

HKSZ rendszer
Irodaautomatizalasi rendszer
Allomanytabla karbantarté rendszer
Eréforras megjelenité rendszer (HKSZ-hez
kapcsolodik)

CFE, CSBM megjelenitd (Felderité alrendszerhez
kapcsolodik)

Dokumentum-kezeld

Katonai meteorolégiai rendszer

Vegyi sugar helyzet értékelé informacios rendszer
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Halézaton, vagy lokalisan miikédé
informatikai rendszerek

» Kdzlekedési Informacios rendszer

* Légierd Informatikai Vezetési Rendszere

» Légierd Repiiléstervezdé és Nyilvantarté Rend!

* MH Egészségvédelmi Intézet rendszere

* Drog Prevencios rendszer

» Kéltségvetési és Gazdalkodasi Informatikai Rends
(KGIR)

* Logisztikai jelentd rendszer

* NATO rendszerek

» Tabori rendszerek

‘;‘ﬁﬂTO‘nﬂggzerekkel valé egyiittmiikiodés
biztositasa érdekében____glvégzendﬁ legfontosabb
feladatok:

A NATO Irodaautomatizalasi Rendsger (NIAR) tovabbi
fejlesztése és a rendszer ilizemeltetése

nyilvantartasi informatikai rendszerhez, a meglévoEBIETD
rendszerek tovabbfejlesztése (ICC)

* A Nemzeti Befogadé Tamogatas informatikai rendszer
kiépitésének szakmai feliigyelete, csatlakozas a NATO
haderé felvonulasi informatikai adatbazishoz (ADAMS),#
hazai adatbazis létrehozasa.

* NATO felderité rendszer iizemeltetése (BISEC)
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Tébori informatikai rendszerek

M

* A Magyar Honvédség nem rendelkezik tabori kiviteli,
szélsdséges kériilményeket tiré informabikai eszkdzd klel,
szamitéogépekkel.

* A katonai térzsek az altaluk stacionaris koriil Megnyvel
is hasznalt asztali vagy laptop kivitelii szamitogepeilce
hasznaljak tabori kérnyezetben, amely igen sok
meghibasodasra ad(hat) alkalmat.

* A szamitégépek nagy tavolsagot athidalo dsszekapesolaga
(t6bb mint 1000 méter) nem megoldott, a rendszeresitet?
hiradé eszkdzdék tilnyomé része erre nem alkalmas. Az
dsszekdttetést kisérleti jelleggel mikrohullamu atjatszék
segitségével egyes gyakorlatokon mar létrehoztak.

* Részletes helyzetfelmérést és elemzesy
az HIRICSF-ség kidolgozta és a HM 4
szamara felterjesztette a Magyar HonvédSgS
hosszu tavu informatikai fejlesztési
elgondolasat, amelyet a kollégium elfogadot®

* A fejlesztési tervek évenként pontositasra
keriilnek.
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Honvedseg atfogo, egységes infoliP
rendszerének megteremtéseét,
technikai alapjat az MH nagytavo :
adatatviteli gerinchalozata
halozat) fogja képezni.

Az 'MH vezetési-iranyitasi rendszere technikai
hatterének logikai kapcsolati vazlata

Honvédelmi Minisztérium

Honvéd Vezérkar Kozigazgatasi Blokk
J-1 J-2 J-3 J-5 J-6 EU VKI 20 Féosztaly szintlh szervezet
e S sy w1 " w—r Nl
B ! AL L L LN
MH 5ZFP| MH LEP MH GHK | MH BHP| MHOLTP
i I o, v,
L |
*
Di.(e)z. MH Hatiér-
(ZHCS) 0. Iaginﬁlm‘i l:stehzmm:t:if:llz
KGYLP.
I e I 5
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A iﬁﬁiéSF%égj@gfontosabh feladatai a Magyar
Honvédség informatikai rendszere kiépitésének
vonatkozéasaban

1. Az MH zartcélu szolgalati hasznalati Inthgnet halézatanak
kiépitése, a halozati operacios rendszer és a Ydgds hasznalati
szoftverek alkalmazasba vételének elékészitése

2. Az MH zartcély, titkos mindsitésii Intranet és N AN,
halézatanak kiépitése, a halozati operacios rendszer
hasznalati szoftverek alkalmazasba vételének el6készile

3. Az MH szervezeteinek csatlakoztatisa a nyilvanos Interfies
halézathoz az MH Internet alhdlézatin keresztiil

4. Az MH videokonferencia rendszerének kiépitése

3. A nagytavolsiagu honvédségi adatatviteli gerinchalézat
(transzport halézat) aktiv elemeinek rendszerbeallitisa

K‘z—‘—iﬁﬁ;ﬁnet»h?i!ﬁzat kiépitésének legfontasabb
feladatﬂl

1. A halézatvezérlé és feliigyeleti rendszer kiépitése
2. Egységes felhasznaléi kezeldi felillet megiegemtése

3. Az elektronikus alairas (PKI) bevezetés feltéi€iliendszerének
megteremtése

rendszer lizembeallitdsa, a katonai szervezetek WEB
és fajlszervereinek telepitése és alkalmazasba vétele

3. Az MH kiilénallé infor matikai rendszereiben tirolt adatgle
tartalmanak, struktirajanak és kédolasanak egységesitéSEs
NATO adatmodellel harmonizalé egységes MH adatmodéll

kidolgozasa
6. Katonai céli informatikai alkalmazasok fejlesztése
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——;iéiéﬁleg\fqué feladataink

Az MH szolgalati célu Intra_nei"hé.lﬁz*at hardver és szoftver
elemeinek iizembe helyezése, az alkalmazasba vétel
megszervezése.

Az alakulatoknal a strukturalt helyi szamitoggp-halézatok
en, 2004

kiépitésének folytatasa (jelenleg kiépitve 13 hel§
végéig ujabb 17 helyszinen, majd a fennmarado
objektumban)

A nyilvanos Internet halézathoz valé csatlakozas kapesoloaasy
pontjainak bévitése, a savszélesség nivelése.
A HM objektumok informatikai lizemeltetési szerveze(€INelE
létrehozasa
Az MH Orszagos Rendszer Feliigyeleti Kézpont informatilkay
feliigyeleti feladatoklkal és beosztasokkal térténd bévitése

Tovabbi katonai szervezetek bekapcsolasa az MH
nagytavolsagu informatikai (transzport) gerinchalézataba

'AZ MH ADATATVITELI (TRANSZPORT)
"HALOZATA

Gytitékorzet

— Core és felhordé halézat
| Oreogesldiv 0@
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 INFORMATIKAI KOZPONTOK
ALTALANOS STRUKTURAJA
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Az informatikai rendszerek ﬂz-emelteté‘sére a katonai szervezetek
jelentds részénél nincs rendszeresitett sza

A nagytavolsagu gerinchaldzat és a ra épiilé IWlanet halozat

egymastol fiiggetleniil fejlesztik informatikai alkalmazasaikag
amely jelentés mértékben akaddlyozza a rendszerek
egyiittmikddését és az egységes honvédségi szinti informatikin
halézatba valé integralasukat.
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informatikai eszkézdket, szoftvereket, az onalloan I8
sok esetben nem egyeztetnek a felsébb szakmai szerveg

mozgatasat szamos esetben a kamarai jogkért gyakorlﬁ
megkeriilésével, annak tudta nélkiil hajtjak végre.

Féosztallyal rendszeresek a hataskéri vitak, amely negativ hatast
gyakorol a szakmai munkara.

“——I—’:—éiﬂﬁ“egy@-HOC informatikai-hiradé
‘tdmogatasra

3

e

“'

RH
MH gerine ~ R-140

WEB kamera

MH OHK Budapest Hadmiiveleti teriilef
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TESSEDIK Tamas

INFORMACIO SZOLGALTATAS ES VEDELEM A
MINDENNAPI MUNKABAN

Bevezetés

A tavbeszéld szolgaltatok elsdsorban piaci szereplok, akiknek feladataik

homlokterében eléfizetéik szamara nyujtott zavartalan szolgaltatasbiztositas,
és a megbizhato szamlazasi fegyelem all. Minden szolgaltatd szamara a leg-
fontosabb iizleti tényez0 a sajat ligyfelének elégedettsége all.

A tavbeszéld szolgaltatdsok miikddését és feladatrendszerét a koncesszios

szerz6désiik hatarozza meg, amely magaba foglalja a adatvédelmi, adatszol-
galtatasi és titkos informacio gyiijtéssel osszefliggd feladatokat is.

A tavbeszeld szolgaltatok helyét és szerepét az alabbi tényezok hatarozzak

meg:

Objektum védelem,
Adatvédelem,
Ugyfél elégedettség folyamatos biztositasa és a szolgaltatd irdnti bizalom
fenntartasa,
A tavbeszéld szolgaltatok minden olyan titkai (iizleti titkok), amelyek
érdemesnek itél.

Osszességében, tehit a szolgaltatok informacié biztonsagi és védelmi fel-

adatainak rendszere komplex stratégiai tervezést és operativ végrehajtasi mo-
dellezést igényelnek. Ez utobbi feladatokat konzekvens magatartassal és kelld
szakmai felkésziiltséggel lehet megvalositani.

A tavbeszéld szolgaltatod, mint adatkezeld tigyfeleinek adataival rendelke-
zik, annak torvény szerinti rogzitésérdl, tarolasardl, megorzésérol,
archivalasrol, illetve rendszereibdl torténd végleges torlésérél gondos-
kodni kételes, illetve az eljarasok végrehajtasanak menetéért feleloséggel
tartozik.

Hasonlo képen szigort rendelkezések irjak eld az tligyfelek adataibol tor-
ténd szolgaltatasok rendjét is. Az ligyfél - szerz6dés kotésének pillanatatol
— személyes adataitol a hivas rekordjain keresztiil szamos adatat bizza
szolgaltatojara. Ezt, tehat hasonlo képen az tizleti életben szokasos bizal-
mi elv is atszovi, mikozben természetesen a torvények is igyekeznek szi-
goru eljarasi elveken keresztiil biztositani az allampolgar jogait. Nem
hagyhat6 figyelmen kiviil, hogy az arra jogosult szervezet a rendelkez6
torvények értelmében az elofizetd kozleményeirdl is tudomast szerezhet.
Ezekben a feladatokban a szolgaltatd csak mint hozzaférést biztositd koz-
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remikddik. Ez tehat azt jelenti, hogy a szolgaltatonak kozvetlen részvéte-
lére a jogosult nem tart igényt.

- Az ligyfél kiszolgalasa minél nagyobb megbizhatosaggal és tartalom val-
tozatossaggal. Ezt a tevékenységet nevezhetjiik a piaci szerepld front te-
vékenységének.

- A tavbeszéld szolgaltatok minden olyan titkai (lizleti titkok), amelyek
oszt meg, akit abban érdekeltnek itél.

Osszességében, tehit a szolgaltatok informacié biztonsagi és védelmi fel-
adatainak rendszere komplex stratégiai tervezést és operativ végrehajtasi mo-
dellezést igényel. Ez utobbi feladatokat konzekvens magatartassal és kelld
szakmai felkésziiltséggel lehet megvalositani.

A feladat bonyolultsagat az alabbi harom f6 téma kor szerint lehet csopor-
tositani:

- front feladatok, {6 tevékenység és iizleti feladatrendszerek,

- back feladatok, az adat és informacioé védelme és az abbol torténd szolgal-
tatasok rendszere,

- az objektum, amelynek védelme fokozottan kiemelt fontossagh feladat,
illetve a szolgaltato miikodési folyamatai soran keletkez6 belsé informa-
cioi.

Az alabbiakban részletezésre keriild témakorok taglalasakor a végrehajtast
megvalositd szervezeti rendszer szervezésének is f6 kérdéseire ki kell térni.

Publikaciomban eddigi kutatasaimbol szeretnék néhany gondolatot rend-
szerezni. Célom Osszefoglalni az utobbi években lejatszodott robbanas szerl
penetracié hatasanak biztonsagi és védelmi aspektusara is ramutatni. Legvé-
glil, ha csak érintlegesen is, de foglalkozni szeretnék a szolgaltatok jovében
varhato biztonsagi feladatainak rendszerérdl is.

l.
A tavbeszé€l6 szolgaltatok biztonsagi feladatainak 6sszefoglalasa

A tavbeszéld szolgaltatoknak ugy kell biztonsagi feladataikat ellatni, hogy
az semmilyen koriilmények k6zott ne zavarja a szolgaltatd alaptevékenységét,
de ugyanakkor a koncesszioban vallalt kotelezettségeinek is eleget tudjon ten-
ni az elvart pontossagnak, megbizhatosagnak és a miveleti feladatoknak is
gyorsasaggal.

A szolgaltatoknak a biztonsagi munkdaik sordn az alabbi feladatokat min-
den koriilmények kozott el kell latnia:

- Adatszolgaltatas hatosagi megkeresésre;

- Elofizet6i adatok és informaciok gytijtése a kiillonbozo adattarolod és
nyilvantart6 rendszerekbdl,
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- Miszaki szaktechnikai feladatok biztositasa, ill. tavkozlé rendszerek
hozzaférési pontjainak a biztositasa,
Az adatszolgéltatds valtozatai az aldbbiakat tartalmazzak:

az ligyfélszerzodési dokumentaciok,

a forgalmazas soran keletkez6 hivasrekordok informacio
halmaza,

egy masik szolgaltaté ligyfelét hivok adatallomanya,

roaming adatallomany,

a forgalmazas helyének meghatarozasa,

késziilék és SIM kartya valtas torténete (Ebben a miiveleti
munkdban le lehet kdvetni, hogy a vizsgalt késziilék, vagy
SIM kartya mikor hol volt talalhato)

korlatozottan, de megoldhato a vizsgalt GSM szam mozgasa-
nak figyelése és egy adott kornyéket ellato atjatszok sugarzasi
iranya. (Ez utobbiakat azért nevezziik korlatozottaknak, mivel
a szerzett informacio forrasa fiigg az id6jarastol €s a foldrajzi-
domborzati viszonyoktol is.)

- Miszaki szakértoi tevékenységek. Ebbe a korbe tartoznak az aldbbiak:

adatallomany értelmezési konzultacio,

a biztonsagi feladatokat tamogatd fejlesztések koordinalasa,
mind azokon a teriileteken, amiket a szolgaltatok szamara a
75/98 évi korm. rendelet eldir-

kiszolgal6 rendszerek fejlesztése, ami tdmogatja a gyorsabb
¢s hatékonyabb szolgaltatasokat.

- A Nemzetvédelem, nemzetbiztonsag és rendvédelmi feladatokat ellato
szervekkel torténé folyamatos kapcsolattartas, azok tovabb fejlesztése,
valamint a szakmai egyiittmiikdések folyamatos koordinalésa.

- Az éllam és szolgélati titkok kezelésének rendje, amihez az aldbbiak tar-

toznak:

a biztonsagi feladatokban résztvevd személyek kivalasztasa-
nak és ellendriztetésének és foglalkoztatasanak mtveleti fel-
adatai, valamint a foglalkoztatott személyi allomanyba beallt
valtozasok folyamatos kezelése.

az informatikai és hirkozl6 rendszerek technikai és rezsim
szabalyainak, valamint azon objektumok védelmének kidol-
gozasa, miitkddtetése, ellendrzése.

A nyilt biztonsagi iratkezelés és a TUK rend feliigyelete.
Folyamatos tovabbképzések és jogszabalyi ismeretek elsaja-
titasanak biztositasa.

- Nemzetvédelmi feladatok koordinalasa, a polgari meghagyas kezelése.
A vonatkoz6 rendelkezések alapjan.
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- Iparbiztonsagi feladatok,

A szolgaltatok az utdbbi idoben egyre inkabb fordulnak az iparbizton-

sagi projektek iranyaba. Ezt az alabbi két tényez6 indukalja:
- egyrészt a megszerzett szakmai tapasztalatok piacra ajanlasa,
masodlagos (secondary) profit szerzési céllal,
- masrészt pedig az EU-hoz val6 csatlakozas kapcsan a szolgal-
tatok szamara 0j, bovitett piaci lehetdségre nyilhat lehetség.
- biztonsagi objektumok kialakitasa.

Ebbe a korbe tartoznak mind azok az objektumok, melyeket a szolgal-
tatok a biztonsagi feladatok érdekében a miiveleti feladatok ellatasa érde-
kében rendszerbe allitanak.

A feladatok komplexitasat a fenti felsorolas korant sem tudja teljes egészé-
ben lefedni, ahhoz minden egyes bekezdésnél tovabbi részletezésekre volna
sziikség, ami meghaladja ennek a munkanak a terjedelmét.

1.
Adatszolgaltatas alakulasa

Az adatszolgaltatasi igény a kdzleményszolgaltatas mellett megjelend kisé-
ré adat informatikai tarolasaval és hozzaférhetGségével valt a biztonsagi fel-
adatok izgalmas kérdéséveé.

A kezdeti idGszakban a sikeres alkalmazhatdsagot korlatozta:

- ajogszabalyi ismeret alkalmazas szintli hianya,

- a biztonsagi feladatokban résztvevok felkészitésének nem megfeleld
szintje,

- afolyamat szervezés alacsonyszinvonala.

A technikai eszk6zok rohamos fejlodésével, és a penetracié robbanasszeri
novekedésével a kozlemények mellett megjelend kiséré informaciok halmaza
minden mas eszkozt megeldzve a legfontosabb informalé technikava nétte ki
magat a biztonsagi és rendvédelmi szervek munkajaban. (A tovabbiakban a
szolgaltatok Osszessége keriil Osszevetitésre a felderitend6 feladatok mennyi-
ségével.)

Az adatszolgaltatasi megkeresések szama a 90-es évek vizsgalt idészaka-
ban jelent6s valtozast nem mutatott. Az informacié kérések szama 0ssz. szol-
galtatoi szinten, atlagosan nem haladta meg 12.000 db dokumentéciot és a
20.000 db eléfizetsi informaciok mértékét. Osszevetve az eldfizetdk szamanak
alakulasat, a jogszabalyi ismeretek betanulasat, valamint az igényld szervek
eszkdz ismeretét, 2000-t61 egy merdben 1) helyzet allt eld, melyet egyszertien
az adatigénylés penetracidjanak lehet nevezni.

Az adatkérés novekedésének okai:

- a GSM hasznalok szdmanak exponencialis novekedése,
- a felderit6 hatosdgok operativ eszkdzei kozott a legpreferaltabb technika-
java valt,
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- az elkovet6i korben rendkiviil meg ndvekedett a mobil forgalmazas ara-
nya,
- valamint az elkovetdi magatartds brutalitasanak ndvekedése.

A GSM adatszolgéltatas aranya 2000 és 2002 kozotti idészakban az adat-
igény évente 75%-kal novekedett, amit viszont sem a szolgaltatd, sem a torvé-
nyi eszkoztar nem kovetett kell6 modon.

Napjainkban a megkeresések szamanak emelkedése nem csokkent, de a
novekedés mértéke 22%-ra mérséklédott. Hazankban az ismertté valt blinese-
tek szama 480 — 500 ezer koriil mozgott évente. A mobil tavbeszélo szolgalta-
tok minden kiemelt biinesetek felderitd munkéjaban részt vettek.

A blnesetek tarsadalomra vald veszélyességének és a szolgaltatoknak a
felderitd munkaban vald részvételének eloszlasat az alabbi tablazat és abra

reprezentalja.

biinesetek 250 120 50 30

aranya

szolgaltatok 80 200 250 280

részvétele

eloszlasi modell
g 300
§ 2B~
4 . blinesetek
> 200 —
£ \ aranya
& 150 A B}
~ TN e szolgaltatok
% 100 részvétele
$ 50
3
'Q 0 T T T
1 2 3 4
sulyossagi skala

A szolgaltatok kb. 240-250 ezer GSM szamhoz kapcsolodo eléfizetd adata-
it, hivas listajat, stb. dolgozzak fel. Az ismertté valt hazai blinesetek szamahoz
viszonyitva (kb. 430-450 ezer) ez azt jelenti, hogy az 0sszes kiemelt biinesetek
valamint a tarsadalomra fokozottan veszélyes blincselekmények felderitésében
veszik igénybe a szolgaltatok adatfeldolgozasi munkajat. A hagyomanyos
elofizetdi adatok, hivaslistak és szerz0dés masolatok mellett jelentds szerepet
kapott a trace tipusu muszaki figyelés, az IMEI-IMSI-GSM history adatbazis-
kezeld rendszer, és az egy adott kdrnyéket lefedd atjatszé allomasok szerinti
adatallomany id6tartam szerinti kigytijtése.
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Az 2. sz. tablazat mutatja az elmult harom év adatszolgaltatasi igényeinek

alakulasat.
Ev nyilt TUK 0ssz.
2000 87 ezer | 33 ezer 120 ezer
2001 141 ezer | 40ezer 181 ezer
2002 175 ezer | 45 ezer 220 ezer
Valtozas | 2001-2002 60,99% | 22,73% 50,60%
2002-2003 24,44% | 8,29% 20,87%

A 2003 évi varhato éves adatfeldolgozasi mennyiség kb. 230.500 db., ami
azt jelenti, hogy ebben az évben még varhato novekedés, de ez mar nem jelen-
tés mértéki. Elozetes becslés szerint a jovo évben beall az adatszolgaltatas
iranti kérelem egy atlagos tizemviteli mennyiségre, melyben jelentds eltérés az
azt kdvetd id6szakokban nem varhato.

Jelent6s valtozas varhato a feldolgozoi kapacitasok és a feldolgozoi sebes-
ség novekedésével.

Osszefoglalva, a szolgéltatok adatfeldolgozasi munkai eredményesen ta-
mogatja az igénybe vevo hatosagok munkajat.

M.
Miiszaki szaktechnikai feladatok biztositasa, ill. tavko6zlé rendszerek
hozzaférési pontjainak a biztositasa
A Nemzetbiztonsagi tv. és a 75/1998 évi kormanyrendelet értelmében a
szolgaltatok egylittmiikddési megallapodasok keretében rogzitik a miiszaki és
szaktechnikai eszkozok sziikségleteit. Ennek megfelelden a fentiekben részle-
tezett adatszolgaltatason kiviil a szolgaltatok hozzaférési pont nyjtasaval biz-
tositjdk a monitoring funkciok mukodtetését. A szolgaltatoknak e feladatkor-
ben nincs miiveleti funkcidja, tevékenysége kizarolag technikai egyeztetésig
terjed.
Miiszaki szakértdi tevékenységek
Az titkos szolgalatok kiillonbozd szervei, akik technikai fejlesztéseket is
végre hajtanak, rendszeres konzultaciot kérnek munkatarsainktol. A konzulta-
ciok a GSM rendszer kiilonb6zo alkalmazasaira, a GPRS technika monitoro-
zasara, stb. terjedt Ki.
V.
A Nemzetvédelem, nemzetbiztonsag és kozbiztonsagi feladatokat ella-
t6 hatosagokkal torténé folyamatos kapcsolattartas és a kapcsolatok fej-
lesztése

A szolgaltatok megismerték és megértették a hatésagok szakmai igényeit,

¢és az évek soran sikeriilt is a probléma mentes kapcsolati rendszert kialakita-
ni.
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Ez azért is volt rendkiviil fontos a hatosagok szamara, mivel a piacgazda-
saggal megjelend konkurens piaci szereplok maguk véltak a technikai eszko-
70k, adatok €s informacié hordozdjava. A kapcsolati rendszer helyes miikodé-
sét az alabbi tényezOk biztosithatjak:

- a feladatok pontos meghatarozasa,

- a szolgaltatok tizleti funkcidjanak tiszteletbe tartasa, (Ez az igénybevevd
részérdl nagy foku tiirelmet, és empatiat var el. Tudomasul kell venni,
hogy a szolgaltatd torvényi kotelezettségeinek eleget kivan tenni, de nem
a konkurens szolgaltatok elonyére. Ezért van, hogy minden 0j biztonsagi
feladat bevezetésénél elvart kovetelmény, hogy a szolgaltatok egy idoben
és azonos modon nyujtsanak tdmogatast.)

- személyes kontaktus,

- biztonsagi vezetOk szakmai ratermettsége, (A biztonsagi vezetd az a
személy, akinek minden esetben mérlegelnie kell tudni az adott feladat
végrehajthatd-e vagy sem, mivel végrehajtasa sértheti és visszahathat a
szolgaltato piaci érdekeire.

- A szolgaltatok biztonsagi funkcidinak folyamatos korszeriisitése, (A
technika és adatbirtokos szolgaltatok az igénylé szempontjabol decentra-
lizalt jellegtiek, eltérd technikai és szervezeti rendszeriiek)

Osszességében, tehat mind két fél valos érdeke a probléma mentes egyiitt-
miikdodés. Mara mar sikeriilt a szolgaltatoknak olyan biztonsagi vezetdket fog-
lalkoztatniuk, akik jol ismerik a hatdsagi feladatok rendszerét, a jogszabalyi
rendeket, rendelkeznek technikai ismeretekkel, valamint képesek ellatni az
adat- és titokvédelem feliigyeleti funkcioit is.

Befejezés

A szolgaltatok biztonsagi teriiletei az elmult években robbandsszerti valto-
zasokon mentek keresztiil, melynek legf6bb oka az eléfizetok hasonld méretii
novekedése, valamint az elkdvetdi korben tortént mobil hasznalatok elterjedé-
se. A biztonsagi szolgaltatdsok altalaban kis létszammal miikddnek, viszont

hataskore orszagos méretii, munkajukat ennek a felel6ségnek a tudatdban vég-
zik.
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TANACSADO, SZAKERTO, SZOLGALTATO KFT
Antok Ingenieurbiiro GmbH, Antok’s Engineering Oftice LTD.

vezetdje: ANTOK PETER
Okleveles tavkozlési izemmérnok
MMK 01/1842 W-H2-V Hirkozlési vezetd szakértd
HIF FMV-TV /026 /2007 Felelos muszaki vezetod
IM 006744 Igazsagugyi tavkozlési szakértd

TANACSADAS, TAVKOZLESI-MUSZAKI SZAKERTES,
RENDSZERTECHNIKA ES RENDSZERSZERVEZES,
HALOZATEPITESI- ES SZERELESI TECHNOLOGIAK
HALOZAT MINOSEGI JELLEMZOK ELLENORZESE
HALOZATOK MUSZAKI-GAZDASAGI ERTEKELESE

MUSZAKI DOKUMENTACIO
- egyedi halozati rendszerek LA N C I E R
- tervezeési iranyelvek
- halozatépitési elSirasok CABLE GMBH KEPVISELET
- halozatszerelési technologiak
- kabel mérések kabelbehtzo-. kabelfektetd eszkozok,
- lizemvitel. fenntartas kabeldob szallitok, kabelbehizé esorl6k
- kezelési leirasok

HALOZAT BIZTONSAG - MSZ 17128

HALOZATI TECHNOLOGIAK . . )
ZARHATO BELSO AKNAFEDLAP

- honositas

- magyar nyelvii dokumentalas

- oktatasi anyag szerkesztés

- szakember képzés.- tovabbkeépzes
- kivitelezés miszaki vezetés

Vezetékes - nyomvonal jellegii
hirkéz16 halézatok fizikai védelme.
Kiemelt védettségi, kiilnisen nehéz
hozzaférési, “figyelt”halozatok
tervezése, létesitése, izemeltetése

KEP7ES. TOVARBREPZES Antok Mérnoki Iroda Kft.
Oktatasi anyag fejlesztése, szerkesztése 1035 Budapest. Szél utca 17. V. 29
oktatas szervezeés, képzés, tovabbképzés. Telefon: (1) 439-1353

Fax: (1) 439-1354
e-mail: peter.antok@axelero.hu
www.antoknet.hu
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Kongsberg Védelmi Kommunikacios Kft.

Az On teljeskorii védelmi kommunikaciés rendszer és berendezés szallitoja

A Kongsberg Védelmi Kommunikaciés Kft. (Kongsberg Defence Communications AS) a katonai felhasznalast mobil
tavkozléki rendszerek kulcsfontossaga szerepldje. Az EriTac harcaszati kommunikacios rendszer, illetve az Gj MRR
tobbfunkcios radio rendszer nagysebességii adat, illetve beszédtitkositott atvitelét biztositja harcaszati koriilmények kozott.

Az EriTac illetve az MRR biztositja a harcészati vezetés és ellenérzés alapjat a Harcészati hirad Rendszeriinkben, a
ComBatt-ban. A kommunikéciés, és rejtjelezési termékeinket a vilag kiilonbdz6 hadseregeinek, valamint a légvédelemének
szallitjuk, beleértve szamos NATO tagallamot is.

Vallalatunk tobb évtizedes tapasztalattal rendelkezik a harcaszati kommunikacios rendszerek tervezése, gyértasa, illetve
pelitése teriiletén. Vallal k az AQAP-110, AQAP-150, valamint az ISO-9001 minésitésekkel rendelkezik.

EriTac & T

Tactical Area Communication System Tt — && ~o
TACTICAL-NODES. - S &

& ‘*____ = Radio Link, M

~ Switching and
Encryphon
ou:e &/Da/ / ”

ComBatt
Command,
Control &
Information

Weapon System Networks

3SBERG Norvégia, és a NATO fegyveres eréinek, valamint tovibbi nemzetkozi vasarloknak a

*» Tengerészeti védelmi rendszerek,

to cirkalo rakétak, * Kiképzési, és szimulicios rendszerek,

ez6 rendszerek (GSM és IP)

» C3I valamint fegyverzet irdnyit6 rendszerek,

* Légvédelmi fegyverzet irdnyit6 rendsz

Kongsberg Defence Communications AS
P.O. Box 87. N-1375

I 7 66 84 24 00.

E-mail: sales@ kongsbe

www.kdefen

www.kongsber

» Tengeralattjiro elharito fegyverzeti rendszerek,
» Tengeri akna ellenintézkedés rendszerek,

¢ Jarmiire telepitett fegyverek.
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| Tobbfunkciés radio rendszerek a digitalis
harctér szamara

*Egyediilallo6 kommunikaciés védelmi jellemzokkel felszerelt Harcaszati URH radié

*Negativ jel/zaj viszony mellett is iizemel,
*Megsziinteti a tobbutas hullamterjedés vétel problémait,
+Jelentés mértékii elektronikus hadviselés elleni teljesitmény mutatok (ECCM, EPM)
l +Jelentés mértékii bit-hiba arany (BER) csokkenés az adatatvitelben.
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Az MRR a digitilis harctéren hatalmas
jelentoséggel bird, egyediilallo

szolgaltatasok

széles kirét vezette be. Ime néhiny példa ezekre:

Kombinalas:

Uzenet terminallal incegriic

X.25 paCket radio protokoll

Ez a kombinacié hatékonyan terjeszti ki a
késziilék hatésugarat, és az adatesomagok
atirdnyitasdval, vagy pedig az MRR
radioh4lézaton beliili tobb ugris beiktatasival
megnovelt zavaras elleni immunitist biztosit.

Beépitett adaptiv
interferencia Kioltasi izemmoa,

mely FF, vagy az FH iizemméd valamennyi
ugrasaban is miikédik.

Keskenysavi interferencia forrasok jobb, mint
25dB-es bizonyithat6 elnyomasa.

Ilyen interferencia eredhet hagyomanyos FF és
FH rendszerii FM radioktol, — vagy zavaré
allomasoktol. Ez gyakorlatilag azt jelenti, hogy
az MRR (latszélag észleletleniil, és igy zavarastél
mentesen!) képes dolgozni az ellenség
frekvencidin, és elkeriilni az ellenséges zavaraist.

Uj elven miikidé hailing, a

digitalis hailing izemmoa.
Bekapcsolt digitalis hailing esetén az MRR-t nem
zavarhatjik a megszakitott, vagy a hibds hailing
jelek, vagy a hailing frekvencidn kisugdrzott
egyéb jelek.

A STANAG 4292 szerinti analég hailing is
tamogatott.
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A lehetséges konfiguraciok a kovetkeziok:

MH300, kézi MRR radio MP300, PRC hordozhaté MRR radié
telies MRR kompatabilitas igy FF mint FH EPM tizemmédokban.
Beépitett iizenet termindlja van, beépitett rejtjelezzés. ¢és
verzibfrissités lesz kaphat6 a 64 kbps adatatviteli sebességre.

MV300, VRC jirmii fedélzeti MRR ridio MV300 kettés szerelésii MRR ridio
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Az adatkezeld eszozok magukban foglaljik a
GPS-t, térkép megjelenito rendszert, katonai
iizenettovabbité és képtovabbité
szolgdltatasoktol varjak el a harcmezén torténd
teljesitménymutaték javulisit. Az elretolt
zondaban a megnovelt mozgékonysag és magas
sebesség az egyes katonak és fegyverzeti
termindlok szintjére lebontott radioé
kommunikicios lehetéséget igényelnek.

A felhasznalok szemszogébol a beszéd, valos
idejii adat és iizenet forgalmazas elérhetd kell
legyen, egy egyetlen radi6 késziiléken Kkeresztiil,
vagy kozvetleniil magiba a radiokésziilékbe
funkciondlisan integriltan, a radié késziilék
szabvianyos illeszto feliileteken keresztiil.

Az MRR a 30 — 88 MHz-es frekvencia tartomanyban miikédd valoéban modularis radiokésziilék.
Ugyanazok a modulok alkotjak az MP300 hordozhaté PRC, a MV300 jarmi fedélzeti egyes és kettds
szerelésii VRC, 10mW - SW kozti, vagy SOW teljesitményt konfiguraciéit. A kis kézi hordozhato

egység 10 mW vagy 1W teljesitményfi.

R4di6 vezérlé terminal - RCT

Szerelo-rogzito, és akkumulitor t5lté egység — MBU

Adovevé -TRX

Co-site sziiré egység - CSFU

Hordozhaté radi6
keret - PRB

Radiéfrekvencias
teljesitmény erosité — PA

s
\\\\\\\\\\\\\\\\\\\\\
Lana
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Mobil telekommunikaciohoz és katonai felhasznalashoz tervezett
gyorstelepitésii mobil antenna (karbon)

Utanfutéra, terepjaréra vagy
furgonra szerelhetd
tizihorganyzott tarté szerkezeti.
A torony test, arboc, kitamaszték
karbon erdsitésil epoxi csds
zerkezetek.

Az arboc szintenként
pneumatikusan kitolhatd,

telepité se antennak szamatdl
figgden 1-2 éra

Mobil telekommunikaciohoz és katonai felhasznalashoz tervezett
gyorstelepitésii mobil antenna (acél)

Az egész konstrukeid tiizihorganyzott (120-

150p) acél szerkezetl, amely nagyfokn
korrézidvédelmet biztosit.
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Fo partnereink:

wWestel Mohil Telekommunikacios Rt.
NOKIA Hungary Kit.
V. R.AM Telekommunikacios Kit.

- Kongsher Defence Comrmunications As

Honwvédelmi Minisztérium
Azsiai Orszagok

Fisher Rosemount Kft.
Orion Electronics Kft
PHILIPS Components LLC.

Elérhetdségeink:

VT-Rendszertechnika Kit.
H-8002 Szekesfehervar
Berényi Ut 72-100
Pf..284
Telefon: 22/533-790
Fax 22/533-799
E-mailvtsysi@rendszertech videoton.hu
Home page:www vtsys videoton.hu

/15 VIDEOTON

SYSTEMTECHNICS LTD.
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TELEKOMMUNIKACIOS
TERMEKEK

» Mobil telefon bazisallomas
megvaldsitasa az alapoktol
egészen a radios szerelésig

*» Telekommunikacios
konténerek gyartasa és
eloszerelése
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P UT-Rendszertechnika Krt.

VEDELMI ELEKTRONIKA

TERMEKEK:

* Vedelmi elektronikai rendszerek

* Kommunikacios rendszerek

» Automata felderito, iranymeéro és zavaro
rendszerek tervezese és gyartasa

* RH es URH adovevok

» Tapegységek

*Teszt berendezesek es tartozekok

= Acel es aluminium kontenerek

396



KONTENEREK MOBIL TELEKOMMUNIKACIOS
BAZISALLOMASOKHOZ
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KS-20 tipusu konténer
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Mobil telekommunikacichoz és katonai felhasznalashoz tervezett
gyorstelepitésii mobil antenna (karbon)

Utanfutéra, terepjaréra vagy
furgonra szerelhetd
tizihorganyzott tarté szerkezetd.
A torony test, arboc, kitamaszték
karbon erdsitésl epoxi csds
zerkezetek

Az arboc szintenként
pneumatikusan kitolhatd,

telepité se antennak szamatdl
figgden 1-2 éra

Mobil telekommunikacichoz és katonai felhasznalashoz tervezett
gyorstelepitésii mobil antenna (acel)

Az egész konstrukeid tiizihorganyzott (120-

150p) acél szerkezetl, amely nagyfokn
korrézidvédelmet biztosit.
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