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Hirkgzlési s Informatikai Tudomanyos Egyesillet
1055 Budapest, Kossuth tér 6-8. 422. iroda
Telefon: 353-1027

Fax 353-0451

E-mail: nfo@hte.hu

Weh: www.hte.hu

MENEDZSMENT

A Hirkézlési és Informatikai Tudomdnyos
Egyesiilet (HTE) a magyar tavkizlés, mi-
sorszords, clektronika és informdciotech-
noldgia teriiletén dolgozo miszaki, gazda-
sdagi, tandcsado ¢és oktatdsi szakemberek
dnkéntes ¢s fiiggetlen szakmai egyesiilete. A
HTE-nck mintegy 1300 egyéni és hiozel szdx
Jogi tagja van. A jogi tagok kézott egyardnt
taldlhato ipari, hereskedelmi, szolgaltato,
hutatd-fejlesztd tevckenyseget végz6 nagy-
vdllalat és kisedllalkozds, oktatdsi és mds
intézmeny. Az 1949-ben alapitott egyesiilet
tagja a Magyar Természettudomanyi Egye-
siiletek Szovetségenek, a MTESZ-nek, vala-
mint az Institute of Electrical and Electro-
nics Engincering, Inc. (IEEE) ¢s ax IEEE
Communications Society testveregyesiilete.

Az egyesiilet kiilldetésének tekinti az in-
formdciés és kommunikiciés technold-
gidk konvergencidjinak a segitését, tag-
jai szaktuddsdnak és szakértelmének a bé-

sdgi és tarsadalmi kérdések elemzésében,
a vélemények szintetizildsiban és az érin-
tett tudomadnyos, ipari, szolgaltatdi, okta-
t6i1 és dllamigazgatasi szervezetek felé vald
kommunikalasaban is rendszeresen szere-
pet vallal.

Munkdjdt részint az egyes részteriile-
tekre koncentrdld szakosztilyokba szer-
vezddve végzi, részint dttekinté jellegt
nagyrendezvényvek létrehozdsival, szerve-
zésével litja el. Rendszeresen megrende-
zett konferencidi példaul a Tavkozlési és
Informatikai Projekt Menedzsment Fo-
rum, a Tavkozlési és Informatikai Ha-
lézatok Szemindrium és Kidllitds vagy a
Televizié és Hangtechnikai Konferencia
és Kiallitas.

Ugvanakkor a HTE nemzetkézi konfe-
rencidk hazai szervezésében is részt vil-
lal mind szakmai, mind logisztikai té-
ren, ilven volt példiul a World Tele-
communications Congress 2006, a 16th

gﬁtﬁ(a"al dL E;ﬁ::h il vitését a hazai és nemzetkézi miiszaki ‘és I:QT Mobilg and Wireless Communica-
tudomdnyos eredményekrdl szélé tdjé-  tions Summit 2007, a Networks 2008 vagy
koztatdssal, a szakteriilet tdrsadalmi je- az IEEE Wireless Communications and
lentéségének és érdekeinek képviseletér,  Networking Conference 2009.
valamint az eltérd szakmai vélemények és A HTE sajat kiaddsa, tudomanyos igé-
feladatok 6sszehangoldsit. Kiildetésének — ny(i szaklapja a Hiradastechnika folyo-
megfeleléen a HTE kivdld lehetdséget  irat, amelynek évente hat szima ma-
nyajt a szakterilet 1j eredményeinek, gyarul, négy szima angol nyelven jele-
trendjeinek a megismerésében, az egyes  nik meg. A folyoirat szerkesztését a hazai
részterilletek szakmai tapasztalatcseréjé-  szerkesztébizottsig mellett egy 18 tagn
ben, a cégek, cégcsoportok eredményei-  International Advisory Committee is segi-
N . nek a megismertetésében, a szakemberek  ti. A HTE egyéni és jogi tagjait az egyesii-
agy Péter . S . A orv e oo
figyvezetd igazgatd egyums koz‘ot’tl l\apcsc?lﬂttal‘tasuban. 1’et életérdl, m“nc.ledzreﬂyeu'o‘l & a sz‘ak.mu
Komplex tuddsdt felhaszndlva ugyanak-  érdekesebb hireirél a HTE Hirlevél ha-
kor a szakteriiletét érinté mdszaki, gazda-  vonta tdjékoztatja.
CEGTORTENET
1949 1952 Automatizaldsi Tudomanyos 1998 2009
Megalakult Atagok eqy része 1950- Eqyesiletet. A HTE tevékenysége AHTE a megalakuldsanak
a Hiradastechnikal, ben kivalik és megalakija a tdvkdzlés s az informatka 60. évforduldja tiszteletére
Finommechanikai és Optikai az Opfikai és Kinotechnikai 1968 konvergencidjanak 22009-es évet jubileumi
Tudomanyos Eqyesiilet Tudomanyos Fgyestletet. A Az dtalakulast kovetve kbvetkeztében egyre inkabh évnek nyilvanitota. Az év

(HTE), a cégbejegyzés
ddtuma 1949. janudr 29-¢.
Iroddja az V. keriileti Szalay u.
4. szam alatt épiletben voli.

HTE neve ekkor lett Hiradds-
technikal Tudoményos
Eoyesilet. 1952-ben a
tagok egy része megalakifia
a Méréstechnikai és

a postai szakemberek
atléptek a Kzlekedéstudo-
manyi Egyesiilet (KTE) posta
tagozataba, majd 1985-ben
visszatériek a HTE-be.

tsszefonadik az informatikai
terllettel, ezt kifejezve

nevet Is vdlioztat, 1] neve:
Hirktzlési és Informatikai
Tudomanyos Egyesillet.

kiemelkedd eseménye lesz
anovember 4-gi jubileum
HTE Kongresszus, amelyet
60, szilletésnap jeqyeben
rendeznek meg.
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BEVEZETO

A KOMMUNIKACIO konferencia-sorozat tizedik évforduléjan tisztelettel ko-
szontjiik Ont.

Amikor nekilattunk az elsé konferencia szervezésének, mi magunk sem gon-
doltuk azt, hogy konferenciank az orszaghatarokon talnyulva évrdl-évre sikeresebb
¢és szinvonalaban emelkedett lesz. El6adoink, koztiik paran ma mar a tanszék tisz-
teletbeli tagaju, professzorok, PhD doktorok, PhD hallgatok, tanarok, tanartarsaink,
vezetd ipari szakemberek lettek.

Sikeriilt egy asztalhoz iiltetni a gyartot, a felhasznalot, a megrendel6t. Minden-
kit, aki a hiradastechnika gyartasaban, iizemeltetésében — akar katonai, akar polgari
viszonylatban - érdekelt.

Uj eszkozoket, eljarasokat, eljarasi modokat mutatunk be, sok esetben az or-
szagban elséként, a gyakorlatban alkalmazva.

Amikor ezt a jubileumi kiadvanyt, a Kommunikacio 2009 (Communications
2009) tudomanyos kiadvanyanak konyv valtozatat keziikbe veszik, kérjiikk gondol-
janak az elmult évek sikeres és kevésbé sikeres konferencidira, a szervezokre, az
el6adokra és a résztvevokre.

Tekintsiink bizakodva a kovetkez6 tiz év elé.

Budapest, 2009. 09. 29.

A szervezd bizottsdg
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VOROS Béla'

60 EVE ALAKULT MEG A MAGYAR NEPHADSEREG

A II. VILAGHABORU utani fegyversziineti egyezmény megkotése, az 1j
demokratikus hadsereg szervezése

1944 8szén a magyar nép sorsfordulohoz érkezett. Az eurdpai népeknek oly sok
szenvedést okozo fasiszta Németorszag és csatlosai szamara nyilvanvalova valt,
hogy a szovjet és a szovetséges hadseregek csapasai kovetkeztében elvesztették a
haborut.

Neémetorszag szovetségesei ezt felismerve egymas utan kiléptek a haborubol,
egy résziik fegyverrel fordult szembe vele.

Szeptember végére a szovjet csapatok elérték Magyarorszag hatarat, az orszag
teljes csddbe, a végso pusztulas szélére jutott. Az antifasiszta er6k a Magyar front-
ba tomoriilve kovetelték Horthy Miklos kormanyzotol és a kormanytol, hogy Ma-
gyarorszag a szovetséges hatalmakkal szemben sziintesse be az ellenségeskedést,
kosson fegyversziinetet és iizenjen hadat Németorszagnak. A nyugati szovetséges
hatalmak kozo6lték, hogy Horthy-éknak a fegyversziinetet a Szovjetuniotol kell
kérni.

1944. szeptember végén magyar delegacié ment Moszkvaba, amelynek tagjai:
Faragd Gabor vezérezredes, grof Teleki Géza és Szent-Ivanyi Domokos voltak.

1944. oktdber 11-én megkototték az elozetes fegyversziinetet. Ennek végrehaj-
tdsat azonban nem készitették eld, nem szervezték meg. Horthy oktober 15-én
fegyversziinetet kéré proklamacidjardl elézéleg tajékoztattdk Németorszagot. A
proklamaci6 oktober 15-én déli 12 orakor hangzott el a radioban.

A németek még aznap délutdn Horthyt és korméanyat lemondasra és Szalasi Fe-
renc nyilasvezér miniszterelnokké valo kinevezésére kényszeritették.

A nyilas uralom a németekkel szovetkezve, a Magyar Kiralyi Honvédség rész-
vételével a haboru folytatasa mellett foglalt allast. Az ezt kdvetd nyolc honap alatt
az egész orszagot hadszintérré valtoztattak. A Szalasi kormany elrendelte minden
14-70 éves magyar allampolgar hadkotelezettségét nemre valo tekintet nélkiil.

A németek oldalan harcba kényszeritett magyar tisztek és katondk egy része
felismerte, hogy a haboru tovabbi folytatisa esztelenség. Tomeges volt a szokések
szama, egyre tobben adtak meg magukat a szovjet hadseregnek.

A Magyar Nemzeti Fiiggetlenségi Front 1944. december 2-an alakult meg Sze-
geden a Fiiggetlen Kisgazdapart, a Magyar Kommunista Part, a Szocidldemokrata
Part, a Nemzeti Parasztpart, a Polgari Demokrata Part és a Szakszervezetek részvé-
telével.

A kommunista part akcidprogramjat fogadtak el. Ez célul tiizte ki a nemzet ak-
tiv részvételét az orszag felszabaditdsaban, a fasiszta szervezetek feloszlatasat, a
haborus biindsok felelésségre vonasat, radikalis foldreformot, a dolgozok helyzeté-
nek javitasat és a sztrajkjogot.

! Szerz6: Véros Béla nya mk. ezredes
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1944. december 14-én Debrecenben megtartotta alakulé iilését az Ideiglenes
Nemzetgylilés elokészito bizottsaga.

A bizottsag a szovetséges nagyhatalmak hozzajarulasaval és a Fiiggetlenségi
Frontba tomdriilt partok megegyezése alapjan jott 1étre. A felszabadult orszagrész
kozel 50 helységében valasztasokat tartottak. Az Ideiglenes Nemzetgytilésben 230
képviseld foglalt helyet. 1944. december 21-én Gsszeiilt orszaggyiilés megvalasz-
totta az Ideiglenes Nemzeti Kormanyt. Miniszterelnok Dalnoki Miklos Béla vezér-
ezredes, a honvédelmi miniszter VOros Janos vezérezredes lett. A kormanyban 3
kommunista parti, 2 szocidldemokrata parti, 1 parasztparti, 2 kisgazdaparti, 4 par-
tonkiviili volt.

Az Ideiglenes Kormany a Fiiggetlenségi Front programjat fogadta el. Legsiir-
g0sebb feladatanak tekintette a fegyversziinet megkotését a Szovjetunioval és a
szovetséges nagyhatalmakkal. A német elnyomok és nyilas bérenceik elleni harc és
hazank felszabaditdsanak meggyorsitasa érdekében az Ideiglenes Nemzeti Kor-
many megszervezte a nemzeti hader6t, a magyar fiiggetlenség €s az allami szuve-
renitas egyik legfobb biztositékat.

1944. december 28-an a Minisztertanacs az Ideiglenes Nemzetgyiilés felhatal-
mazasa alapjan hadat iizent Németorszagnak.

A magyar fegyversziineti egyezményt 1945. janudr 20-an irtdk ald Moszkva-
ban. Ebben Magyarorszag elismerte, hogy elvesztette a haborut. Tudomasul vette,
hogy megsziintette a habortiskodast a szovetségesek ellen és hadat tizent Németor-
szagnak. Kotelezte a magyar kormanyt, hogy fegyverezze le az orszag teriiletén
1évé német csapatokat, a német hadfelszereléseket hadizsdkmanyként adja at a
szovetségeseknek és internalja a német allampolgarokat.

Nyolc gyaloghadosztallyal a szovetségesek oldalan vegyen részt a haboruban és
az orszag teriiletén biztositsa a szovjet csapatok szabad mozgasat.

Magyarorszag vonja vissza csapatait és kozigazgatasat az 1937. december 31.
el6tti hatarok mogé.

Utasitotta a magyar kormanyt: helyezze hatalyon kiviil az ugynevezett zsido-
torvényeket, tiltsa be a szovetséges hatalmak elleni propagandat.

Magyarorszag az okozott karokért koteles kartéritést fizetni oly modon, hogy
300 millié dollarbol 200 milliét a Szovjetunié kapjon, mig 100 millié dollaron
Csehszlovakia és Jugoszlavia osztozzon.

A fegyversziineti egyezmény betartdsanak ellendrzésére Szovetségi Ellen-6rz6
Bizottsagot allit fel, miikodésének anyagi feltételeit a magyar kormanynak kell
viselni.

A magyar kormany a fegyversziineti egyezmény eldirasait 1945 nyarara a jova-
tételt és az anyagi iigyeket leszamitva teljesitette.

A fegyversziineti szerz6dés megkdtését kovetden azonnal megkezdddott az uj
magyar hadsereg szervezése. A kormany kiadta a toborzasrol szo16 felhivast.

Az els§ magyar alakulatok, amely a szovjet hadsereg alarendeltségében, de
magyar katonai vezetés alatt miikodott: az 1. Magyar Vastutépité Hadosztaly 1945.
januar kozepére alakult meg 3668 fovel. Feladata a hidak, vasutak, alagutak hely-
reallitasa és a front utanpotlasi Gtjainak biztositasa volt.
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A Budai Onkéntes Ezred a Budan koriilzart és a szovjet hadsereg oldalara 4tallt
magyar tisztekbol, katonakbdl alakult meg, akiket a hadifogolytaborokbol szervez-
tek.

A magyar katonak harcoltak a Déli palyaudvaron és kornyékén, a Svabhegyen
és részt vettek a Varhegy ostromaban is. A 2500 f6s alakulatbol 600-an haltak hdsi
halalt.

Az Ideiglenes Magyar Kormany toborzasi felhivasa a felszabaditott varosokban
¢és falvakban 1945. januar 30-an jelent meg.

A magyar katonai vezetés egy idoben négy hadosztaly megszervezéséhez fogott
hozza. Az 1. hadosztaly Jaszberényben, az 5. hadosztaly Szegeden, a 6. hadosztaly
Debrecenben, a 7. hadosztaly pedig Miskolcon alakult.

1945. aprilis masodik felére sok nehézség és akadaly ellenére két hadosztaly, az
1. és 6. keriilt olyan helyzetbe, hogy a szovjet hadsereg legfelsébb parancsnoka
engedélyezte elvonulasukat a hadmiiveleti teriiletre.

A hadsereg személyi allomanyanak biztositasa elvileg két uton volt lehetséges:
sorozassal, kotelezo behivassal, illetve dnkéntes jelentkezés, toborzas utjan.

A kotelezd behivas azért nem volt lehetséges, mert a katonakdtelesek tobbsége
még a fronton vagy hadifogolytaborokban volt. Rendeletet adtak ki, amely ki-
mondta: "Azok a honvéd egyének, akik az uj honvédségbe onként jelentkeznek
(ideértve az onként jelentkezd hadifoglyokat is) és szolgalatot teljesitenek, foldhoz
juttatandoknak mindsiilnek. Elhalalozasuk esetén ez a jog a legkdzelebbi hozzatar-
tozokat illeti meg."

A 6. hadosztalyba a volt partizanok, Nyiregyhdza, Hajdtthadhaza, Debrecen és
mas hadifogolytaborok katondai és a kornyék lakoi jelentkeztek. A hadosztaly 1ét-
szama 8500 6, parancsnoka Székely Laszl6 vezérkari ezredes. Szervezete: a 16., a
17., a 18. gyalogezred, a 11. tabori tiizérezred, a 6. utaszzaszloalj, a 6. hiradosza-
zad, a 6. gépagyus liteg és a 6. seregvonat.

Fegyverzetiik a Magyar Kiralyi Honvédségben rendszeresitett, a szovjet hadse-
reg altal zsakmanyolt fegyverekbdl allt.

Az 1. hadosztaly Jaszberényben alakult meg. Parancsnoka Szalai Tibor ezredes.
Szervezete hasonl6 volt a 6. hadosztaly¢hoz: az 1., a 2., a 3. gyalogezred, az 1.
tiizérezred, az 1. légvédelmi agyus iiteg, az 1. utaszzaszloalj, az 1. hirad6szazad, az
1. hadosztalyvonat.

A két hadosztalynal bevezették a neveldtiszti intézményt, amely az 0j hadsereg
demokratikus jellegét volt hivatva biztositani. A régi szolgalati szabalyzat jo né-
hany pontjat torolték, igy a katonak kikotését, stb.

Az 1. és a 6. gyaloghadosztaly megszervezése, harcbavetésre valo felkészitése
lényegében aprilis elejére befejez6dott. Aprilis masodik felében kaptak parancsot
az Ausztriaba valé indulasra. A hadosztalyok a III. Ukran front alarendeltségébe
keriiltek. Mivel a habort befejez6dott, csak kisebb tisztogatd akcidkban vettek
részt.

Majus 13-an az 1. és a 6. gyaloghadosztaly a III. Ukran front parancsnokatol
parancsot kapott a hazatérésre.
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A Magyar Honvédség helyzete a I1. Vilighabori befejezése utan

Az 5. és a 7. gyaloghadosztalyt a Szovetségi Ellen6rzo Bizottsag engedélyével
az Ideiglenes Nemzeti Kormany 1945 majusaban-jiniusaban feloszlatta. Az id6-
sebbeket leszerelték, a fiatalabbakat a szervezés alatt 4ll6 hatarvadasz-
zaszloaljakhoz osztottak be. A hatardrség parancsnokava Palffy Gyorgy ezredest
nevezték ki.

A hatarérzaszloalj egy jo ideig a hadsereg legnagyobb 1étszamu része lett. A
honvédség létszamat a Szovetségi Ellenorzo Bizottsag engedélyével jelentOsen
csokkentették. 1945 nyaran 65000 fére, 6szre 40000-re, 1946 tavaszara 20000 fére
csokkentették.

1947. februar 10-én, a parizsi magyar békeszerz6désben, amit az Orszaggytlés
juniusban torvénybe iktatott, Magyarorszag visszanyerte teljes szuverenitasat és
fliggetlenségét. A Szovetségi Ellendrzé Bizottsag besziintette tevékenységét. A
békeszerzédés Magyarorszagnak 65000 fés hadsereget engedélyezett. Otezer fonyi
személyzettel 90 repiil6gépet tarthatott meg. A békeszerz6dés megtiltotta atom-
fegyverek, rakétak tartasat és hadianyag gyartasat.

A békeszerzddés értelmében a megszallo csapatokat 90 napon beliil ki kellett
vonni Magyarorszagrol, de lehetové tették, hogy a Szovjetunid az ausztriai szovjet
megszallasi ovezet utanpodtlasi vonalainak biztositdsara csapatokat tarthasson az
orszagban. Ennek létszama 1955-ig, az Ausztriaval kotott békeszerzodés megkoté-
séig 60-80 ezer {6 volt.

1955 utan a szovjet csapatok magyarorszagi tartozkodasat 1989-ig a Varsoi
Szerz6dés politikai- katonai szervezete tette lehetové.

A magyar honvédség szerepe a haborus karok helyreallitasaban, az 1jja-

épitésben

A II. Vilaghaboru befejezése utan az orszadgban a békét és a biztonsagot 1947
februarjaig a Szovetségi Ellen6rzé "haromhatalmi" (szovjet, angol, amerikai) Bi-
zottsaganak vezetésével, a megszalld szovjet csapatok biztositottak.

Ez a bizottsdg hatdrozta meg a honvédség, benne a hatarérség, a rendoérség, az
Osszes fegyveres szervezet 1étszamat, szervezetét, fegyverzetét.

A Szovetségi Ellenérzo Bizottsag ugy dontott, hogy 1945. majus utan a frontrol
hazatérd honvédalakulatokbol munkasegységeket kell 1étrehozni. A habort az
egész orszag teriiletén oOridsi karokat okozott. Az orszag kifosztva, a varosok, va-
rosrészek romokban, a vasiti sinek felszaggatva, hidak felrobbantva, hirk6zld
kozpontok dsszezuizva, a foldekben és vizekben halalt rejtd 16vedékek, aknak vol-
tak.

Megsemmisiilt 1424 kozuti és 848 vasuti hid.

1100 km vastti vaganyt tettek tonkre. A dunai, tiszai hidakat is felrobbantottak.
Ezért els6dleges feladat volt a hirkdzlés, a szallitas, az 0sszekottetés megteremtése.
A honvédségi munkasalakulatokra azért is sziikség volt, mert az orszdgban kevés
volt a munkaskéz. Tobb mint egymillio6 ember halt meg, 600 ezer férfi volt hadi-
fogsagban, egymillié ember menekiilt nyugatra és vandorolt valahol Europa utjain.

1945 jiniusaban alakult meg az jjaépitési dandar, az ujjaépités segitése célja-
bol. Oktoberig 5000 f6 dolgozott a Budapest-Cegléd, a Szolnok-Debrecen, a Ra-
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kos-Hatvan vasutvonalon és vasuti hidakon, de dolgoztak a Déli vasuti 6sszekoto
hidon, késébb a Kossuth hid épitkezésén is.

1945 oktoberében alakult meg az 1. miiszaki hadosztaly, 10000 {6 koriili 1ét-
szammal. Zomében a budapesti hidak ujjaépitésén, tovabba a szolnoki, a szentesi,
az algydi tiszai hidak helyreallitdsan dolgoztak. A miszakiak végezték a Duna,
késGbb a Balaton aknamentesitését. Ok tisztitottak meg a foldeket a fel nem rob-
bant bombaktol, 10szerektol és aknaktol.

Ebben a munkaban sokan életiiket vesztették.

1946-ban 2 honap alatt 558 tiizszerész 1 639 096 db robbandtestet hatastalani-
tott. Ezek a katondk a nap minden o6rajaban szembekeriiltek a halallal. 1946 végéig
200 aknakutatd és tlizszerész aldozta életét az orszag Ujjaépitéséért folyd sajatos
munkaban. Tobb szdzra tehetd azok szama, akik megrokkantak. Még 1997-ben
tobb, mint 50 év utan is haltak meg tlizszerészek a haborubdl visszamaradt robband
szerkezetek hatastalanitasa kdzben.

Az elézbekben mar sz6 volt a hatarérségrol. Szerepiik 1946 tavaszatdl valt igen
jelentdssé. Kettds feladatuk volt. Egyrészt meg kellett akadalyozni a csempészést,
amely az inflaciés id6kben igen nagy mérteket 6ltott, erdsen veszélyeztetve ezzel a
stabilizaciot, masrészt meg kellett akadalyozni, hogy a kdzonséges blindzok szaba-
don jarjanak-keljenek at hataron. 1946-ban 6989 jogtalan hataratlépdt, 5726 csem-
pészt, 345 menekiild SS katonat, szokott haboras biindst fogtak el. Ez alatt az id6
alatt fegyveres harcban 3 hatarvadéasz katona halt meg, 17-en pedig sulyosan meg-
sebesiiltek.

1945-1948 kozott katondink a nemzet becsiiletéért fogtak fegyvert, markoltak
meg a munka szerszdmait. A honvédség akkori vezetdinek tobbsége becsiilettel
teljesitette kotelességét. Egy résziik késébb a Magyar Néphadseregben a legmaga-
sabb rendfokozatokig is eljutott.

Sajnos, ezek az évek sem voltak hibaktol, biindkt6l mentesek.

1945 utan a Magyarorszagra visszatért hivatasos katondkat az ujjaszervez6dé
honvédség igazold bizottsagai elé allitottak. E bizottsagok tagjai a koalicids partok
¢és a honvédség képvisel6ibdl alltak, 6k voltak hivatottak eldonteni és mindsiteni az
egykori hivatasos tisztek, tdbornokok masodik vilaghaboris magatartasat, az 0j
honvédségben valo alkalmassagukat.

Az igazold bizottsdg dontései: dicsérettel igazolt, igazolt, rendfokozatanak
megfosztasa, vezetdi allasra alkalmas, vagy alkalmatlan. Az igazolt tiszteknek
megmondtak, hogy szolgalatukra igényt tartanak vagy sem

A katonai vezetésben csak azok a nélkiilzhetetlen, feddhetetlennek tekintett
egykori legfelsébb katonai vezet6k maradhattak, akik élvezték a baloldali koalicids
partok bizalmat és szakértelmiikre sziikség volt.

1948 utan szaz nyugdijas katonatisztnek a nyugdijat csokkentették, majd meg-
vontak. A volt legfelsdbb szintli katonai vezetket otthonaikbol kitelepitették. A
Népbirosag €s a katonai birdsagok 53 elmarasztal¢ itéletet hoztak. Ezek egy része
megalapozatlan volt, ezért 1989 utan koziiliik tobbet rehabilitaltak.

Sajnos a II. Vilaghaborts hivatasos katonatisztek tobbségét megbizhatatlannak
itélték. Kezdetben még a munkavallalasi lehetoségeiket is korlatoztak, kivéve a
mérnokokét €s orvosokét, akiknek tobbsége gyakorolhatta hivatasat. 1953 utan az
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elleniik folyo diszkriminaciot megsziintették, a kitelepitettek hazatérhettek. Csak az
1960-as években mehettek normalis koriilmények kozott nyugdijba.

Az 1j honvédség vezetésébe 1945 utan sok tartalékos tiszt keriilt hivatasos al-
lomanyba, vezetd beosztasokba. Par év alatt magas tdbornoki beosztasba néhany,
antifasiszta beallitottsagu, volt hivatasos tiszt kerilt.

Példaul:

e Révai Kalman huszarféhadnagybol- vezérornagy,

e Palffy Gyorgy szazadosbol- altabornagy,

e Solyom Laszlo szazadosbol- altabornagy,

e Koteles Jend fohadnagybol- altabornagy,

e  Varihdzy Oszkar 6rnagybol- vezérornagy,

e  Gorgényi Daniel szazadosbol- vezérérnagy,

e Kiraly Béla 6érnagybdl- vezérérnagy, 1990 utan vezérezredes lett.

Koziiliik tobben koncepcids perek aldozatai lettek.

1947 juniusatdl a békeszerz6dés megkotése utan az orszag visszanyerte onallo-
sagat. A kormany, benne a Honvédelmi Minisztérium maga hatarozta meg a hon-
védelemmel kapcsolatos feladatokat. Természetesen ez sem nélkiilozte a belsd
partharcokat.

A Honvédelmi Minisztérium 1947-1948. évre tervet készitett. Ebben a hadsereg
létszamanak stabilizalasat hatarozta meg. A hadosztalyok tovabbra is kerethadosz-
talyok maradtak, ami azt jelentette, hogy a torzseket, szervezeteket tovabbra sem
toltotték fel. A Hatarér-parancsnoksagot Hatarér-Foparancsnoksagra valtoztattak.

Megsziintették a miiszaki vezetési torzset, s csapatait az Gjonnan szervezett mii-
szaki kiképzd tabor ala rendelték. Onéllo fegyvernemmé alakult a honvéd hadiha-
jos osztaly. HM kozvetlenként egy 6nallo repiildszazadot, valamint egy radio-
felderitd szazadot szerveztek.

1947 jiniusaban honvédelmi miniszteri rendelet mondta ki, hogy oktober 1-
jével Honvéd Kossuth Akadémia néven tiszti €s tiszthelyettesképzd iskolat allita-
nak fel. Elrendelték a tisztek tovabbképzését a Hadiakadémian.

Az 1947. augusztusi valasztasok utan Veres Péter, a Nemzeti Parasztpart elno-
ke lett a honvédelmi miniszter. Az 1947. évre az a jellemzo, hogy a hadseregen
beliil meger6sodtek a baloldal erdi.

1948 februarjaban Palffy Gyorgy altabornagyot nevezték ki a honvédség fopa-
rancsnokanak Kuthy Laszl6 vezérezredes helyére, aki 1945 elétt a Magyar Kiralyi
Honvédség altabornagya volt. A Kiképzési és Nevelési Csoportféndkségen beliil az
eddigi nevelési osztaly helyett Janosi Ferenc alezredes vezetésével Nevelési Al-
csoportfondkséget szerveztek. Ez iranyitotta a neveldtiszteket, a propaganda-, a
kulturalis nevelést. A politikai munka atszervezése kapcsan sziiletett dontés a neve-
16tiszti intézmény megsziintetésére, a politikai tiszti intézmény bevezetésére.

1948 utan, kiillonosen 1949-1953-ig a honvédség fejlesztése hazank anyagi le-
hetdségeit figyelmen kiviil hagyva erdltetett iitemben folyt. Ezt a hideghaborus
fesziiltséggel, majd 1950-t61 a koreai haboru kirobbanasaval, a III. Vilaghabort
lehetéségével indokoltak.

A nemzetkozi helyzet téves megitéléséhez hozzajarult a Tajékoztaté Iroda
1949-es hibas hatarozata, amelynek eredményeképpen a szocialista orszagok szaki-
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tottak Jugoszlaviaval. Nekiink mint szomszédos orszagnak ez azt jelentette, hogy
ellenséggel kell szembenézniink. Ezt tamasztottak ala Rajk Laszlo és tarsai kon-
cepcios perével, amelyben egyértelmiien utalast tettek a varhato tdmadasra.

Emiatt az orszag lakossaganak életkoriilményei jelentésen romlottak. Az osz-
talyharc allandé élezédésének dogmatikus elmélete sulyos karokat okozott és a
torvénytelenségek sorozata kovetkezett be. Tisztességes, becsiiletes katondk is
aldozatul estek, artatlanul haltak meg vagy keriiltek bortonokbe. Rehabilitalasukra
csak 1956-ban és 1990 utan keriilt sor.

A Magyar Honvédség torténete 1945-1948-ig terjedd id6szakanak jellemzdi:

e biztositotta az orszag fliggetlenségét, szuverenitasat, 1947 utan hataraink
védelmét;

e részt vallalt az orszag ujjaépitésében, a népgazdasag segitésében;

e jelentds szerepet toltott be a magyar fiatalok nevelésében;

e a honvédség nevét megvaltoztattak, hogy elnevezésében is igazoljak,
hogy ez a hadsereg a népé, a nép érdekeit védi, Néphadsereggé valtoztat-
tak;

e bar a hadsereg nevébdl kimaradt a honvéd sz6, de a folyamatossag érde-
kében a kovetkezd mintegy tobb mint 40 évet nem hagyhatjuk feltaratla-
nul.

A MAGYAR NEPHADSEREG 1949 - 1956

A néphadsereg megalakulasa

1948-ra az orszag tarsadalmi-politikai helyzete tigy alakult, hogy a Szovjetuni-
oval és a szomszéd orszagokkal megkotott kolcsonds baratsagi és egylittmiikodési
szerzOdések végrehajtasa sziikségessé tette a honvédség fejlesztését, az 0j koriil-
ményeknek megfelelden néphadsereggé valo 4talakitasat. Ennek kezdeti 1épései
mar az el6z0 években kezdddtek, de az atszervezés és fejlesztés, a néphadsereggé
valé atalakitas alapvetden 1949-ben valosult meg. Az igaz, hogy az elnevezés
néphadsereg lett, de a katona megmaradt, mint "honvéd". Ez azt az évszazados
elkotelezettséget tiikrozte, hogy a f6 feladat tovabbra is a hon, a haza védelme.

Az 11 tipust hadsereg fejlesztésénél elsd 1épésként egy alapvetden uj, a szocia-
lista néphadsereg célkitiizéseinek megfeleld tisztikar kialakitasa, a sziikséges Uj
létszam biztositasa, kivalogatasa, kiképzése volt.

A masodik vilaghaboru utan a Magyar Honvédségben a Honvéd Kossuth Aka-
démian, a Honvéd Hadbiztos Akadémian mar 1947-ben megkezdddott a tisztkép-
z€s és tovabbképzés €s a kdzben létrehozott Honvéd Akadémian pedig a vezérkari
tisztképzésre is sor keriilt.

A hadsereg gyorsitott iitemu fejlesztése sziikségessé tette a nagyobb létszamu
tisztképzést. Ezt a célt valositottak meg az 1949-ben létrehozott fegyvernemi tiszti
iskolak.

A hadseregfejlesztés gyorsitott iitemének kielégitése érdekében a tisztképzés
id6tartamat egy évben hataroztak meg, ezt késébb 2 évre emelték.

A tiszti iskolakra ebben az idoben a megfeleld szakképzettség biztositasa érde-
kében kiképzonek tobb, a régi hadseregben szolgalt és szakmai, valamint haborus
tapasztalatokkal rendelkez0 tisztet, tiszthelyettest osztottak be.
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Az ujjaalakuld hadseregbe pedig katonai felkésziiltségiik miatt tobb szaz régi
tisztet és tiszthelyettest hivtak vissza és vették igénybe tudasukat, ismereteiket.

Az 1949-50-ben mar a tiszti iskoldkon felavatott és kibocsatott tisztekkel
egylitt, alapvetden megvaltozott a tisztikar dsszetétele, ami a néphadsereg tovabbi
fejlodésének nagyon fontos és meghatarozo tényezdje volt.

Az 1950-es évtdl kezdédden a hadsereg fejlesztésénél az elérendd cél a 70 000
fos létszam kialakitasa volt. Ennek érdekében 1) szervezeteket, 0j diszlokaciot,
laktanyakat, raktarakat, bazisokat kellett 1étrehozni.

Ezt a szovetségesi elkotelezettségbdl adodo fejlesztést még inkabb erdsitette a
Jugoszlaviaval szemben kialakult ellenséges viszony is. 1951-re a hadsereg 1étsza-
ma mar 250 000 ot szamlalt.

Az orszag Dunantuli, Duna-Tisza-kdzi, valamint Tiszantali, keleti és északi ré-
szein Uj hadtestek, hadosztalyok, ezredek, szakfegyvernemi alakulatok jottek létre.

Magyarorszag foldrajzi helyzetébdl adodéan a meghatarozo 6 cél két haderd-
nem kifejlesztése volt.

E hader6nemeken beliil a fegyvernemek és szakcsapatok aranyat ugy kellett ki-
alakitani, hogy az igy megszervezett és kiépitett hadsereg a szovetségesekkel
egyiitt miikodve képes legyen az ellenség megsemmisitésére, hazank védelmére.

Ezzel egy id6ben az orszag vezetése feladatként hatarozta meg, hogy az ipart és
a mezdgazdasagot olyan mértékben kell fejleszteni, hogy az képes legyen a habo-
ruban és békében egyarant a lakossag és a hadsereg sziikségleteit kielégiteni.

A néphadsereg szervezete

A tisztképzés rendszerének jjaalakitasaval, gyorsitdsaval egy idében, mint
alapvetd fofeladatot az orszag légvédelmének megszervezését tartottdk. Ennek
érdekében mar 1948 dszén megalakitottak az Orszagos Légvédelmi Parancsnoksa-
got és létrehoztak a Honi Légvédelmi Haderénemet.

1949-ben az Uj korszeri hadsereg iranyitasi igényeinek és kovetelményeinek
megfelelden atszervezték a Honvédelmi Minisztériumot.

A Honvédelmi Minisztérium Elndksége helyett: A Honvédelmi Miniszter Iro-
daja, a Honvédség Feliigyeldje helyett: A Honvédség Csapatainak Szemléldje, a
Fegyvernemi Szemlélok helyett: Fegyvernemi Parancsnoksagok, az Anyagi Fdcso-
portfonokség helyett Hadtap Szolgalat Fonokség alakult meg. Az Orszagos Légvé-
delmi Parancsnoksag pedig a vezérkar fondkének alarendeltségébdl a honvédelmi
miniszter kdzvetlen alarendeltségébe keriilt.

A Hatardrség kikeriilt a honvédelmi miniszter alarendeltségébdl és a beliigymi-
niszter alarendeltségébe kertilt.

Az 1949. év masodik felében uj hadrend Iépett életbe, melynek eredményeként
tobb "A" tipusu, tehat teljesen feltoltott €s "B" tipust, tehat keretjellegli magasabb
egységet /hadosztaly, dandar/ szerveztek és allitottak fel. Ezzel egy idGben vette
kezdetét a Honvédelmi Minisztérium és a magasabbegységek alarendeltségében a
szakcsapatok felallitasa és kiépitése is.

A hadsereg atszervezésével, fejlesztésével egyiitt meghatarozo és megoldando
feladatként jelentkezett a hadsereg uj fegyverzettel valo ellatasa, megfeleld lakta-
nyai elhelyezése, anyagi /ruhazat, élelmezés, egészségiigyi ellatas/ biztositasa.
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Az eddigi kis 1étszamu hadsereg csak konnyli fegyverzettel, azzal is hianyosan
volt ellatva. Az atszervezett és fejlesztett hadsereg mitkodésének alapveto feltétele
1j, korszerli haditechnikaval valo ellatasa volt.

Mindezek biztositasa az orszag helyzetébdl adodoan nagy problémat jelentett.
A legsziikségesebb pénziigyi és anyagi feltételek alapvetden biztosithatéak voltak,
de az is tény, hogy 1949-50-ben az orszag még nem rendelkezett hadiiparral, mivel
az a masodik vilaghaboruban teljesen elpusztult.

A habort elott és alatt gyartott magyar konstrukcioju fegyverek, hadianyagok
elavultak, korszeriitlenek voltak, tehat az j hadsereg felfegyverzése szempontjabol
nem johettek szamitasba.

A sziikséges fegyverzet biztositasanak egyetlen lehetséges formaja a szovetsé-
ges Szovjetuniod segitsége volt. A szovjet hadsereg a masodik vilaghaboriban al-
kalmazott fegyverei kialltak a probat és nem egy fajtajuk, féleg a pancélos fegyve-
rek harci jellemzo6i a vilagszinvonalat képviselték.

Mar 1948-ban a két orszag kormanykdzi targyaldsain egyezményt irtak ala,
amely biztositotta a Magyar Néphadsereg elsé fejlesztési litemének fegyverzetét.

A Honvédelmi Minisztérium az 1949. év elején a Haditechnikai Intézet szama-
ra kovetelményrendszert hatarozott meg a hazai fegyverfajtak kikisérletezésére,
tobb felszerelés hazai gyartasanak el6készitésére.

A Honvédelmi Minisztérium szovjet licenc alapjan késziilt fel egyes fegyverfaj-
tak hazai gyartasara és egyes fegyverek hazai tovabbfejlesztésére is.

Masik lényeges feladat volt az 11j alakulatok elhelyezése és a haditechnikai, va-
lamint ellatasi és egyéb felszerelések részére sziikséges raktarak biztositdsa. A
meglévé és haborts karokat szenvedett laktanydk és egyéb objektumok
rendbehozasa, 11j objektumok épitése slirgds feladatként jelentkezett.

Csak egy példa ezek koziil: a megalakuld Zalka Maté Hirado Tiszti Iskola ré-
szére kijelolt Budadrsi uti, volt Karoly kiraly laktanya a haboru utan internaldtabor
volt és annak rendbe rakdsa, a tisztképzés feltételeinek megteremtése komoly
pénziigyi, anyagi-technikai és munkaszervezési feladatokat jelentett. Nem volt
konnyli fel-adat az wjonnan feldllitandd hadosztalyok elhelyezési feltételeinek
megteremtése sem. Ezért a magasabbegységtorzseket ideiglenesen, volt fotri kas-
télyokban /pl. Keszthely / helyezték el. Az orszag tobb pontjan /pl. Tab/ gyors
iitemben folyt az 0j lakanyak ¢s tiszti lakasok, szallok épitése.

A hadsereg 1j fejlesztési, szervezeti formdinak kialakitasa, a diszlokacioval
kapcsolatos feladatok végrehajtasa sem volt konny(i, mert e téren sem a régi, sem
az Uj tisztikar megfelel6 tapasztalatokkal nem rendelkezett. Ezt még nehezitette és
komoly nehézségeket okozott a hadseregen beliil is a kialakult személyi kultusz és
a torvénytelenségek okozta személyi veszteségek. A torvénytelenségek aldozatai
lettek a néphadsereg kiemelkedd vezetdi koziil Palffy Gyorgy altdbornagy, késébb
Soélyom Laszlo, Illy Gusztav altabornagy, Révay Kalman, Beleznay Istvan, Porffy
Gyorgy vezérdrnagyok és még tobb elismert katonai vezeto.

A fentebb felsorolt nehézségek, problémak ellenére a néphadsereg szervezeti
felépitése, a kiképzés szinvonala megfelelden alakult.

Az elért eredményeket bizonyitotta a mar 1949 nyaran megtartott elsé harca-
szati gyakorlat is. A megfeleld 1étszamu, felszereltségli, kiképzettségli hadsereg
teljes kiépitése az ezutan kdvetkezo évek megfeszitett munkajat igényelte.
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A hadsereg gyorsitott iitemi fejlesztését indokolta a nemzetkozi helyzet rosz-
szabbodasa, a Jugoszlaviaval kapcsolatos sajatos szakitds. A hadsereg személyi
allomanyanak nehéz idészakot jelentettek az 1950-1953-as évek, mivel ebben az
idében a hadsereg fokozott mennyiségi fejlesztés miatt, allandd atszervezésben
volt, ami kedvezdtleniil hatott a kiképzd munkara, a fegyelem allapotara.

A fejlodés kiilondsen a légierdnél és a honi légvédelmi csapatoknal volt szem-
betiing, de tovabb folytatodott a szarazfoldi csapatoknal is. Ujabb hadtestet és
hadosztalyokat allitottak fel. Ez a gyors iitem, az 01j laktanyak elhuz6do é€pitése és
késve torténd atadasa, a raktarak, l16vegszinek és elhelyezési anyagok hianya miatt
csak tovabb fokozta a nehézségeket.

Tovabbra is siirgetd feladat volt a tiszti allomany hidnyainak potlasa, a mar
miikodo tisztképzd iskoldkon és a Katonai Akadémidn a tisztképzés erdsitése,
valamint a Szovjetunid tisztképz0 intézeteibe beiskoldzasra keriild hallgatok 1ét-
szamanak novelése.

A magyar felséfoku tisztképzés biztositasa érdekében a Hadiakadémia 1950-
ben elkezdddott tobbszords atszervezés utan, 1955-ben Zrinyi Miklos Katonai
Akadémia névvel folytatta a legfelsébb szintii tisztképzést.

A csapatok képzettségi szinvonalanak emelése érdekében elrendelték a csapat-
tisztek €és katonak szdmara a folyamatos tovabbképzést, a szabalyzatok tanulma-
nyozéasat. A parancsnoki tovabbképzéseket altalaban havonta az elljard parancs-
nokok tartottak.

Az alakulatok kiképzésénél nagy hangsulyt kapott a harctéri koriilmények fel-
tételei kozott tartott gyakorlati képzés.

Ennek érdekében a hadosztalyok, ezredek, szakcsapatok a laktanyai elhelye-
z€sbol tavasztol-Oszig /marciustol-szeptemberig/ tabori koriilmények kozott, tere-
pen folytattak a kiképzést. Ilyen nyari taborok létesiiltek az egész orszagban
Bohonyétdl Vésztdig, Csopaktdl Harosszigetig, Nagyoroszitol Budadrsig stb. Itt,
ezeken az erdds, dombos teriileteken kiilon a torzsek, kiilon az alakulatok satrak-
ban torténd elhelyezés mellett tevékenykedtek. Az elhelyezés és az ellatas minden
esetben komoly feladatot jelentett a hadtapszolgalat szamara és nem volt konnyi
az 0sszekottetés biztositasa sem. A gyakorlati kiképzés, a harci technika kezelése, a
l6gyakorlatok a katonak szamara nehéz fizikai igénybevételt jelentettek. Ezek a
taborhelyek altalaban a békehelyorségektol tavol eso teriileteken voltak. Ebbol
adododan komoly problémaként jelentkezett a katonak, tisztek €s tiszthelyettesek
szamara a hozzatartozokkal, csaladdal vald kapcsolat fenntartasa, a kimendk, elta-
vozasok megoldasa.

A kiképzés eredményességének fokozasa érdekében nagy stlyt helyeztek a kor-
szerl harci technika magas szintli kezelésének elsajatitasara, a 16gyakorlatok ered-
ményes végrehajtasara, a parancsteljesitésre, a fegyelem erdsitésére, a rendkiviili
események szamanak csokkentésére, az ligyeleti és érszolgalatnak a szabalyzatok-
ban eldirtak szerinti teljesitésére.

Gondot forditottak a polgari lakossaggal vald kapcsolat erdsitésére, a tiszti,
tiszthelyettesi, tisztesi tekintély ndvelésére.

A hadsereg népszerliségét szolgaltak a polgari szervekkel kozdsen szervezett
kulturalis rendezvények, az ipari és mezdgazdasagi iizemlatogatasok. Az 50-es
években nagy jelentdséget tulajdonitottak az évente majus 1-€én és aprilis 4-én
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megtartott katonai diszszemléknek. A diszszemle fegyelmezett végrehajtasa jol
képzett, harcra kész fegyveres er0 meglétét tiikrozi. Ez egyben a fegyelem, a pa-
rancsteljesités pontos végrehajtasanak a vizsgaja is, amely egyben erdsiti a katonai
csapatszellemet, a kdzos akaratot.

1953-ban a politikai helyzetben, a kormany vezetésében tortént valtozas kovet-
keztében csokkenteni kezdték a hadsereg 1étszamat, ami a tisztikart is érintette. Ez
nagyfoku bizonytalansagot eredményezett. Megallapitottak, hogy nem kielégitd az
emberekrol valdo gondoskodas, szaporodtak a beosztottakkal szembeni durvasagok.
Ujbol sok tiszt keriilt tartalékallomanyba, vagy athelyezésre.

Ez utdn az atmeneti év utan, 1954-ben a hadsereg fejlesztésének 0j idészaka
kezd6dott, amit az atom- és mas tomegpusztitd eszkdzok megjelenése kovetelt
meg. Olyan dontés sziiletett, hogy az alapvetd szervezeti kereteket valtozatlanul
hagyva, fokozatosan a hadsereg mindségi Osszetételén, a kiképzés szinvonalan, a
fegyelem teriiletén kell nagymértékben valtoztatni, javitani.

Ebben az idoben a vezetd nagyhatalmak katonai szakemberei az atomfegyvere-
ket mar nemcsak hadaszati, hanem harcaszati, hadmuveleti felhasznalasra is alkal-
mazhatoknak tartottak.

Ez az addig érvényben 1év0 elvek feliilvizsgalatat kovetelte.

Az 1j fegyver a csapatok olyan szervezeti, mindségi atalakitasat koveteli meg,
hogy azok az atomcsapas okozta pusztitas ellenére is képesek legyenek megdrizni
vagy helyredllitani harcképességiiket. Az akkori szovjet katonai doktrinanak meg-
felelden ez igy volt, ezzel biztosithato, ha a csapatok gépesitettségi fokat novelik és
a pancélos erdket tovabb fejlesztik. Sziikségessé valt a gépkocsizd 16vészhadosz-
talyok megszervezése. Létrehoztak a gépkocsizo 1ovészezredeket. A hadosztalyok
megerdsitésére harckocsi-rohamloveg €s kozepes harckocsi egységet szerveztek

Kovetelménykeént a kiképzésben is fokozottan eldtérbe keriilt, hogy a csapatok
sajatitsak el a korszerli tomegpusztitd fegyverek alkalmazasanak viszonyai kdzotti
tevékenységet. Az eddig kiadott harcaszati szabalyzatok, a tomegpusztitd eszkdzok
koriilményei kozotti harctevékenységgel ugyan nem foglalkoztak, de 1955-ben mar
tobb olyan segédlet jelent meg, amely utmutatast adott a tdmegpusztitdé eszkdzok-
kel vivott harcra valo felkészitésre.

Belépés a Varsoi katonai szervezetbe

Az 1955-6s év a néphadsereg tovabbi fejlodését meghatarozé eseménye volt a
Varsoéi Szerzédés 1étrehozasa.

Miutan a nyugati hatalmak 1955. majus 9-én a Német Szovetségi Koztarsasagot
is felvették a NATO tagjai koz¢é, 1955. majus 11-én Varsdban Osszeiilt a szocialista
orszagok, koztiik hazank kormanykiildottsége is és a NATO ellensulyozasara ba-
ratsagi és kolcsonos segitségnyujtasi szerzodést kotottek. Ez a szerzodés a Varsoi
Szerz6dés elnevezéssel keriilt a torténelembe és 1955. majus 14-én irtak ala.

1955 juliusaban a négy nagyhatalom / Amerikai Egyesiilt Allamok, Szovjet-
unié, Anglia, Franciaorszag / képvisel6i értekezletének eredményeként a nemzet-
kozi kapesolatokban némi enyhiilés kovetkezett be.

Ennek hatasara a Magyar Népkoztarsasag Minisztertanacsa ugy dontott, hogy
az év végéig 20 000 fovel csokkenti a hadsereg 1étszamat. Ez ijolag bizonytalanna
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tette és nehezitette a hadsereg helyzetét, rontotta a fegyelem és kiképzés szinvona-
lat.

1956 kozepére az orszagban, a tdrsadalomban olyan helyzet alakult ki, amely
mind jobban hangstilyozta a felgyiilemlett ellentmondasokat. A nép kérében mind-
inkabb erdsodott és szélesedett az a felismerés, hogy a meglévd fesziiltségeket a
meglévd rendszer megreformalasaval lehet megoldani. Komoly erdk szervezkedtek
a nép, a munkassag tamogatasaval a valtoztatas forradalmi uton torténd végrehajta-
sara.

A hadseregben is kialakultak a kiillonbdz6 nézetek. Ettol fiiggetleniil a néphad-
sereget Iényegében meglepetésként érték az 1956. oktoberi felkelés és forradalom
eseményei.

Az 1956. oktober 23-a utdn Nagy Imre vezetésével megalakult az ij kormany,
mely a valsagos helyzetbodl, forradalmi uton fiiggetlen Magyarorszagként vald
kijutast hatarozta el.

A Nagy Imre kormany jovéhagyasaval - a forradalom vezetd szerveiként - az
egész orszagban, igy a Honvédelmi Minisztériumban és a Néphadseregben, a csa-
patoknal is megalakultak a Forradalmi Bizottsagok, amelyek a felsd vezetés egysé-
ges iranyitasanak hidnya miatt hatékony szerepet nem toltottek be. Ezért a hadse-
regben tovabbra is nagymértékii bizonytalansag, tijékozatlansag légkdre uralko-
dott.

1956 november 4-én a Kadar Janos vezetésével megalakitott 0j kormany a szo-
vetséges szovjet csapatok segitségét kérte. A magyar forradalmi erdk rovid ellenal-
lasa utan az 0j kormany vette at a hatalmat és kezdte meg a Szovjetunioval valo
szovetségi viszony €s a Varsoi Szerz6désbol adodd kovetelmények teljesitése ér-
dekében, a hadsereg ujjaszervezését.

A MAGYAR NEPHADSEREG 1957 - 1990

Az 1956-0s forradalom és szabadsagharc leverése utan a Magyar Néphadsereg
szétzilalodott. A tisztikar egy része leszerelt, egy része a karhatalomban szolgalt,
mig egy kisebb része kiilféldre tdvozott. A november 4-i szovjet tdmadas utan a
magyar alakulatokat bekeritették, fegyverletételre kényszeritették. A fegyveresen
ellenalld csoportokat elfogtak, illetve megsemmisitették. A katondk tobbségét
néhany nap utan hazaengedték.

A megalakult Magyar Forradalmi Munkés-Paraszt Kormany Budapestre kolto-
zott és megkezdte a karhatalmi alakulatok szervezését.

Az 1. tiszti ezred november 9-én alakult meg a Ddzsa Gydrgy uti Sport Tiszti
Iskolan. Foként volt allamvédelmi tisztekbdl, partizdnokbol, BM. dolgozokbdl,
partmunkasokbol és honvédtisztekbdl allt. Budapesten még két honvéd- és egy
beliigyi ezred kovette. Vidéken - megyei szinten - szintén megkezdddott a karha-
talmi alakulatok felallitasa. Feladatukat a Karhatalmi Utasitas rogzitette. Eszerint a
f6 feladat az MSZMP iranyitasaval a belsé rend védelme, a forradalmi harcokban
résztvevok elfogésa, a kozbiztonsag helyreallitasa és a szocialista rendszer {ijrain-
ditasanak biztositasa volt.

A karhatalmi tagsag egyik feltétele a "Tiszti Nyilatkozat" alairasa volt, melyben
az alairo feltétel nélkiil alarendelte magat az ij kormanynak ¢€s egyetértett a szovjet
"segitség" jogossagaval. A karhatalom 1957 jiniusaig fokozatosan megszint.
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A Magyar Néphadsereg létszamat az 1956. decemberi kormanyhatarozat 64
ezer foben allapitotta meg. Ez kevesebb volt, mint az el6z0 1étszam fele. Tisztekbdl
kb. 8 000 f6 felesleg volt. Egy részét atvette a hatarérség, 2 000 fé polgari allo-
manyba keriilt, ezren leszereltek. Akiknek nem jutott beosztas, azok részére atkép-
z0 tanfolyamokat szerveztek.

1957. januar 20-an Miinnich Ferenc vezetésével - aki akkor a fegyveres erdk
minisztere volt - kiildottség utazott Moszkvaba. Itt hataroztak meg az elkovetke-
zendo idok feladatait, tobbek kozott a tisztképzés megreformalasat is.

Ennek keretében a korabbi 13 tiszti iskolat megsziintették és helyette Budapes-
ten az Egyesitett Tiszti Iskolat hoztdk létre. A két akadémiat is Osszevontak. A
Honvédelmi Minisztérium 1étszamat 1860 fére redukaltak.

A korabbi nyolc hadosztalyt haromra csokkentették. Csokkentették a légierdt és
a honi légvédelmet is.

1958-t6]1 megkezdték a Varsodi Szerzodeés korzetében a kozos 1égvédelem kiépi-
tését.

A Néphadsereg ezutan lasst fejlédésnek indult. 1959-ben 4 gépkocsizo 16vész-
hadosztaly, 1 tiizérdandar, 1 hadihajés dandar, 13 fegyvernemi ezred és szamos
szakalegység allt a vezetés rendelkezésére. Ekkor a hadsereg létszama 84 033 f6
volt.

A Magyar Néphadsereg korszeriisitése

1960. majus 17-én a HM vezetését Czinege Lajos tartalékos alezredes vette at,
akit a kormany altabornaggya 1éptetett eld. Az 6 vezetésével indult meg az a nagy-
foku technikai atalakulas, amely a szovjet technika megvasarlasaval felzarkozott a
Varso6i Szerz6dés Politikai Testiilete és annak vezérkara altal megallapitott szinvo-
nalra.

A honvédelmi miniszteri funkcié ebben az id6ben is inkabb politikai megbizas
volt. A hadseregfejlesztés igazi munkajat a vezérkari fondk vezetése alatt dolgozo
vezérkar végezte. A kidolgozoi tevékenységet a csoportfondkségek hajtottak végre.

A technikai fejlesztést 6téves iddszakokra bontottdk. Az elsé iddszak 1961-
1965 kozott, a masodik 1965-1970, a harmadik 1971-1980 kozott zajlott.

Ezen idészakok alatt a hadsereget a mindenkori szovjet kdvetelményeknek
megfeleléen tobbszor atalakitottak. A legnagyobb atalakulas 1961-ben a Budapes-
valosult meg. A szarazfoldi csapatokon kiviil atszervezték a 1égvédelmet, a hator-
szagot, a hadtapszolgalatot, az iskoldkat, a fegyvernemi fénokségeket, a hadkiegé-
szitést, vagyis a hadsereg minden részét. Ez év végén a hadsereg parancsnoksag
Székesfehérvarra diszlokalt.

A szarazfoldi hadsereg parancsnoka Csémi Karoly vezérérnagy, helyettese
Martics Pal vezérérnagy, politikai helyettese Kutika Karoly vezérérnagy, torzsfo-
noke Kalazi Jozsef ezredes lett.

A honi légvédelem - mint a masik haderdnem - ugrasszerii fejlédésnek indult.
1962-ben mar 14 harci osztallyal rendelkezett. A vadaszrepiil csapatokat MIG-21
tipust repiilégépekkel teljesen atfegyverezték. A légvédelem 84 rakétainditd all-
vannyal és a hozzajuk rendszeresitett rakétakkal biztositotta hazank légterét. A
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hatékony vezetést az ujjaalakult és korszertibb lokatorokkal felszerelt radiotechni-
kai csapatok biztositottak.

Természetesnek vették, hogy a novekvod hadsereghez nagyobb iranyitdé appara-
tus is tartozik. Tobb csoportfondkség alakult és a politikai és személyiigyi vezetés-
bol fécsoportfondkség lett. Nagy gondot forditottak a politikai nevelésre. Kiilon
agitacios és propaganda-csoportféndkség biztositotta a sziikséges politikai anyago-
kat.

Beliigyi hataskorbdl a HM alarendeltségébe helyezték a polgarok védelmét és
1962-ben megalakult az Orszagos Légoltalmi Parancsnoksag, majd létrehoztak a
Polgari Védelem Orszagos Parancsnoksagat is.

1965-ben atszervezték a megyei hadkiegészitd parancsnoksagokat és §sszevon-
tak a jarasi kiegészité parancsnoksagokat.

1966-ban a szarazfoldi csapatoknal hadtesteket szerveztek. A hadsereg fokoza-
tosan boviilt, egyre ujabb és ijabb fegyvernemi alakulatok jelentek meg. Példaul a
szarazfoldi rakétacsapatok, a radidelektronikai harc csapatai, a pancélozott 16vész-
csapatok.

A fegyverzetek fejlesztésével egyiitt jart az uj alakulatok 1étrehozésa, a hadse-
reg Ujabb és jabb atrendezése.

1973-ban megalakult az 1. Honi Légvédelmi Hadseregparancsnoksag, és a
Csapatrepiil6-Parancsnoksag. 1975-ben 1étrehoztak a Radioelektronikai Fénoksé-
get és a vezérkar tudomanyos osztalyat, ezzel egyidejlileg megsziintették a Hadtu-
domanyi Intézetet.

A hadtap egy rész¢ébdl egy 1j szervezetet, a Beruhdzasi és Fenntartasi Fonoksé-
get hoztak létre. Minden kiilonallo szervezet csokkentette a HM 1étszamat, ami az
1970-es években 2000 6 volt.

Az 1970-es években a Néphadsereg az alabbiak szerint épiilt fel:

Eszarazfoldi hadsereg:
e 3 gépesitett I6vészhadosztaly,
e | harckocsihadosztaly, kozvetlenek,

Eszarazfoldi hadtest:
o 2 gépesitett I6vészhadosztaly,
e hadtestkdzvetlenek,

Z csapatrepiilok:
o 1 szallitohelikopter-ezred,
e | felderitdrepiil6-ezred,
e 1 harcihelikopter-zaszloalj,
o 1 szallitérepiild-szazad,
e 1 biztosito-kiszolgalo zaszloalj,

Z honi légvédelmi hadsereg:
e 2 honi légvédelmi hadosztaly,
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e hadseregkdzvetlenek.

E hatorszagvédelmi erdk:

e komendansezred,

e hiraddezred,
miszaki ezred,
Orezred,
pontonos dandar,
hirad6zaszloalj,
e komendanszészloalj,
e sugarértékeld fokozpont,
allasépitozaszloalj,
tlizszerészzaszloalj,
felderitdzaszloalj,
Budapesti Helyo6rségparancsnoksag,
komendanshivatalok,
raktarak, javitomihelyek stb.

E hadtapszervek:

e tabori hadtapkdzpont,

®  mozgolsitasi torzs,

e hadtapatrakokozpont,
kommunalis igazgatosagok,
Repiildorvosi Kutatd Intézet,

A MN korhazai,

€épitési és beruhazasi fonokség,

katonai kozlekedési fonokség és alakulatai,
e katonai kozlekedési fonokség,

e i{izemanyag, ruhazat stb. raktarai,

E pénziigy:
e  Szamito- és Nyugdijmegallapité Kdzpont.

A hadseregatalakitas hatodik és hetedik 6téves tervében még voltak valtozasok.
Ezek a 1égvédelmet és a repiildcsapatokat érintették.

Szerepiink a Varsoi Szerzodésben

Az 1955-ben megalakult védelmi kdzosség tagjaként az 1956-os forradalom és
szabadsagharc miatt 1960-ig nem volt szerepiink.

Magyarorszagon 1956 el6tt kisebb szovjet haderd, az 1955-ben felallitott Kii-
lonleges Hadtest allomasozott. A magyar csapatokkal kozosen az volt a feladatuk,
hogy lezarjak az osztrdk-magyar hatart és biztositsak a felvonulashoz sziikséges
kozlekedési utvonalakat és a vasuti szallitast.
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A honi légvédelem kiépitette a koalicioval egyiittmiikodé 1égvédelmi rendsze-
rét. 1962 tavaszan hazank teriiletén keriilt sor az elso egyiittmiikodési gyakorlatra
DUNA fedénévvel. Ebben magyar, szovjet és roman torzsek és csapatok vettek
részt.

A magyar hadvezetés és a csapatok folyamatosan részt vettek a kdzos iranyitas
ala tartozo orszagok gyakorlatain. Az egyiittmiikodési gyakorlatokon kiviil kétol-
dala gyakorlatokat is terveztek: magyar-szovjet, roman-szovjet, lengyel-szovjet
stb.

Ezeknek a gyakorlatoknak az volt a céljuk, hogy ellenérizzék a csapatok hadra-
foghatdsagat, a parancsnoki kar és a torzsek felkésziiltségét az esetleges haboraban
rajuk harul6 feladatok ellatasaval kapcsolatban. A honvédelmi feladatokon kiviil a
gyakorlatoknak politikai céljai is voltak, az internacionalista szellem és a "testvéri
hadseregek" kozotti baratsag erdsitése.

A gyakorlatok tobbségiikben egy feltételezett NATO-tamadas elharitasara,
majd a tdmado fél teriileti elfoglalasara iranyultak.

A vezetés €s fejlesztés egyértelmiien a Szovjetunio kezében volt. A lehetséges
egyiittmitkodés érdekében a hadsereg bizonyos teriiletein a fegyverek és a hadi-
technika eredeti szovjet vagy licenc alapjan itthon gyartott eszk6zokbdl allt.

Az er6viszonyok alakulasanak kdszonhetden Eurdpaban 1945 6ta nem volt ha-
bortl. Bar sokszor fesziilt volt a nemzetkdzi helyzet, de mindig sikeriilt békés meg-
oldasokat talalni. Ebben sokat kdszonhet a vilag az elmarasztalt Nyikolaj Hrus-
csovnak, késébb pedig a politikai rendszerek teljes atalakitdsaban résztvevo és
iranyit6 Mihail Gorbacsovnak. Mindketten a szovjet kommunista part fotitkarai, a
Szovjetuni6 elndkei voltak.

A magyar néphadsereg technikai fejlodése

Az 1960-as évek elejétdl a néphadsereg két haderdnemre, a szarazfoldi és honi
légvédelmi csapatokra tagolodott. Alapvetd fegyvernemei a gyalogsag, a tiizérség,
a pancélosok és a légierd.

A gyalogsag mozgatasa gépkocsikkal tortént, a tlizérség vontatdsa mar gépesit-
ve volt. A pancélos csapatok T-34-es harckocsikkal, a repiilok MIG-15-6s vadasz-
repiilékkel, LI-2-es szallitorepiilékkel és PO-2-es felderitd repiilokkel voltak ellat-
va. A honi légvédelmet korszerli rakétakomplexumokkal lattak el. 1962-ben a
légvédelem 14 harci osztallyal, 80 szuperszonikus és 80 hangsebesség alatti repii-
16géppel rendelkezett.

1960-t61 megkezdddott a gyalogsadg pancélozott jarmivekkel vald ellatasa.
1965-ben rendszeresitették a magyar fejlesztésii és gyartasu pancélozott harcjar-
miivet,a PSZH-t. A gyalogsagi fegyverek koziil kiszorultak a karabélyok és helyet-
tik a szovjet gépkarabélyokat, golydszordkat és géppuskakat rendszeresitették.
Egyéni pancéltord eszkozként megjelent az RPG-2, majd az RPG-7.

A masodik vilaghaborus T-34-et felvaltotta a T-54, majd a T-55-6s harckocsi.

A 16vészeknél rendszeresitett harckocsi alegységek PT-76 tipusu konnyii harc-
kocsikat kaptak.

A tabori tiizérség is 1j fegyvereket kapott, igy a 85 mm-es pancéltord agyut, a
152 mme-es tarackokat, a BM-21 tipusu sorozatvetoket. A tabori tlizérséget is ellat-
tak tlizvezetd lokatorokkal.
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A légvédelmi tiizérség fejlodott talan a legjobban. Sz-60 tipusu 57 mm-es 16ve-
geket, ZSZU-23 tipusu O6njard gépagyukat, ZU-2-es géppuskakat kaptak. A hadosz-
talyok légvédelmi iitegeit, SON-9-es tlizvezetd lokatorokkal iranyitottak.

1977-ben jelentek meg a légvédelmi rakétak. Ekkor telepitették a Budapestet
koriilvevé 1égvédelmi gytrtit.

A szakcsapatok is jelentsen fejlodtek. A harc megvivasaban 1ényeges szerepet
jatszo szovjet és hazai gyartasu hiradastechnikai eszk6zok biztositottak a sziikséges
Osszekottetéseket békeelhelyezésben, a kozos és egyiittmiikodési gyakorlatokon.
Lehetévé tették, hogy a radiodhiradas felvaltsa a vezetékes 0sszekottetésen alapuld
informacidaramlast. Megjelentek a személyi vezetési eszkdzok, atalakultak a hirto-
vabbitas technikai rendszerei. Kis- és nagyteljesitményii szovjet radioallomasok
biztositottak a csapatok hiradasat.

Nagyot fejlodott a vegyivédelem. Kialakitottak az esetleges atomhabort kovet-
kezményeinek mérési rendszerét, fejlesztették az egyéni védoeszkozoket. Az elso
Iépcsdben pancélvédetté tették a vegyicsapatok technikajat. 1967-t61 magyar
gyartmanyu mentesitd gépkocsikat rendszeresitettek.

1970-t61 automatizalt rendszerekkel mérték a nuklearis hatasokat, elemezték a
harci gazok Osszetételét.

A miiszaki csapatokat 1960-t01 gépesitették. A miiszaki munkak ezredtdl felfelé
munkagépekkel torténnek. Ugyancsak munkagépek végzik a harcarkok asasat, a
fedezékek foldmunkait. Elemekbdl Osszerakhatd védelmi épitményeket képesek
gyorsan Osszerakni. Munkagépekkel biztositjak az utépitést.

A vizi atkelést a pontonos alakulatok onjar6 rendszerekkel, gyorsan biztositjak.
A kisebb folyokat, patakokat hidrakoé gépkocsikkal, harckocsikkal, révid idon beliil
athidaljak.

Osszességében az elmult 35 év alatt a Magyar Néphadsereg technikai ellatott-
sagban oriasit fejlodott. Bar gazdasagilag az utdbbi tiz évben a fegyverellatas terii-
letén mar nem tudta kovetni a szovjetek altal diktalt iramot, amib6l a gondok egye-
nesen kovetkeznek.

A magyar haditechnika, jarmiitechnika, lokator-, repiil6- és hiradastechnika ma
mar elavultnak tekinthetd.

A rendszervaltas el6zményei

A Honvédelmi Minisztérium szervezetében 1989 oktdberében mindségi valto-
zas kovetkezett be. A Magyar Koztarsasag kormanya gy dontott, hogy a HM
atszervezésével kiilonvalasztja annak politikai és katonai szerepét.

Létrehozta a Magyar Honvédség Parancsnoksagat, amely a minisztériumtol el-
kiilonitve, katonailag irdnyitja a csapatokat. Megszabta a honvédelmi miniszter
feladatait, amelyben tobbek kozott szerepel a nemzetkozi szerzodésekbol eredd
feladatok ellatasa és a torvényességi feliigyelet a honvédség katonai szervezetei
felett. Javaslatokat készit el a honvédelmi politika kérdéseiben, kialakitja a fej-
lesztési koncepciokat, elvégzi a tarcakozi egyeztetéseket.

A honvédség foparancsnoka a mindenkori koztarsasagi elnok.
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A Magyar Honvédség elsé parancsnoka Loérincz Kalman altdbornagy, majd ve-
zérezredes volt. Allamtitkari besorolasban szolgalati eldljaroja volt a honvédség
teljes személyi allomanyanak.

Torzskari szervezete:

a Vezérkar, alarendeltségében a

Hadmtiveleti Csoportfonokség,

Felderito-,

Szervezési-, a Mozgositasi-,

Hirado- és automatizalasi Csoportfondkseg €s egyéb szervek.
Kiképzési és Szarazfoldi Focsoportfonokség,
Anyagi-technikai Fécsoportfénokség.

A MAGYAR HONVEDSEG NEVEBEN ES RENDSZEREBEN
ATLAKULT.
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CSASZAR Jinos

HASSIK, ITT A HASPA /AM

Viléagra sz616 rekordkisérlet
Radios kapcsolat mozg6 jarmiivekrél a Nemzetkozi Urallomassal
Az els6é magyar mithold (MASAT-1) kisérleti tesztje
A ZMNE szineiben Cséaszar Janos 6rnagy,

a Hirad6 Tanszék (MSc képzés) volt hallgatdja

A tervezett vilagrekord szervezését még az elmuilt év 6szén kezdtik el. A Mi-
szaki Egyetemmel és a Puskés Tivadar Tavkozlési Technikummal kar6ltve arra az
elhatérozasra jutottunk, hogy a Nemzetkozi Urallomason tartozkodé Simonyi Ka-
rollyal a radios kapcsolatokat mozgo jarmiivek bevonasaval hajtsuk végre. A for-
galmazasban részt vevo jarmiivek széles skalajat vettiik igénybe, vagyis eldzetes
listankon szerepelt kerékpar, auto, vitorlas hajo, motoros hajo, repiil6gép és holég-
ballon is. Késdébb ,berepiilt” egy sarkanyrepiild is az ablakon, ezzel listink szép
kerekre duzzadt. Jarmiiveink radids operatorait mozgd multi-expedicios tarsaknak
kereszteltiik el. Tervezett kisérletiink azért szamitott vilagrekordnak, mert még
senki sem probalt kapcsolatba 1épni a Nemzetkozi Urallomason utazé tirturistaval
ugy, hogy kozben hélégballonon, sarkanyrepiilon illetve kerékparon utazik.

A Nemzetkozi Urallomassal valé radios kapcsolat 1étesitését az alabbi mozgo al-
lomasokkal terveztiik. Ezt a hivatalos listat kapta meg Simonyi Kéaroly is.

List of the participants of the Special Orbit nr.2
Group nr. 2.

Callsign Operator Notes
HA 80 MRASZ Laci Hq stn. of the
Hungarian
Radioamateur Society

HA 5 Cecil Hele/AM Istvan Airplane
HA 7 Tamas Maria/AM Tibor Airplane
HA 5 Peter Aladar/AM Captain: Janos

Passengers: Hot air balloon

HAS5OQJ Istvan,

HA7TR Andras
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HA 5 Viktor Ibolya/AM Imre Two seats glider
HA 5 Bela Ferenc / P Henrik Bicycle
HA 3 Sandor Ilona OI- Jozsef Ship
ga/MM
HA 5 Cecil Sandor Ilo- Laszlo Sailboat
na/MM
HA 5 Radio Technika Bandi Stn. of journal
,,Radiotechnika”

Mint a listabol is kideriil, én a hélégballonos repiilés és radios forgalmazasanak
megszervezését kaptam feladatul. A radidzas és a h6légballonozas szamomra mar
nem volt ismeretlen, hiszen mar t6bb alkalommal forgalmaztam és versenyeztem
mozgasban 1év6 hélégballonrol.

Terveim kozott szerepelt a rekordnak szamito radios kapcsolat megorokitése
fényképen, videon és hanganyagon is. Az el6késziiletek soran felmeriilt az IP ka-
mera hasznalata is. Szamitogépes adatatviteliink biztositasat SGHz-es tartomany-
ban miik6dd eszkozokkel terveztiik végrehajtani.

Radiokésziilékiinkkel és antennankkal szemben tamasztott kovetelmények ko-
z0tt elsésorban a mobilitasra, a balesetmentes kozlekedésre, a konnytli kezelhet6-
ségre €s a biztos radios kapcsolatra forditottuk a legnagyobb figyelmet. A biztos
radiokapcsolat egyik feltételeként az {izemi tartalékként szolgald ado-vevd jott
szamitasba. Mint utobb kideriilt, ennek a dontésnek nagy hasznat vettilk. A két
ado-vevohoz két antennat terveztiink. Az antennak iranykarakterisztikajat figye-
lembe véve, valasztasunk a helikalis valtozatra esett.

Ado-vevd késziilekként egy ICOM-821, valamint egy YAESU FT-857 jott sza-
mitasba. Késziilékeinket akkumulatoros taplalassal ellatva fotos tdskakban helyez-
tik el. A hangfrekvencias jelet, valamint az antenna kimenetét meghosszabbitot-
tuk, ezaltal biztositottunk lehetdséget a konnyebb kiilsé csatlakozashoz. A taska-
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ban elhelyeztiink egy masik vevékésziiléket is, melyen a f6ldi allomasok felmend
jeleit vettiik.

Tajékoztatasul annyit, hogy a
kommunikaci6 adas és vételi aga kii-
16nb6z6 frekvencidkon tortént. Az {ir-
allomasra felmeno jel frekvenciajat az
utolso pillanatokban kaptuk meg, mig
a lejové — mindenki altal hallhaté —
jel publikus volt a kdzonség szamara.
Ez az ovintézkedés azért tortént az
tirdllomas részérdl, hogy idegenek ne
zavarjak meg adasainkat.

RAadios felszerelés

A radios felszerelés és az antenna ismertetése utan a forgalmazasban részt ve-
vokrél ejtenék néhany szot. A mellettem allo két Griember - Toth Istvan (HAS0J)
és Szabo Andras (HG7TR) - a Puskas Tivadar Tavkozlési Technikum radioklubja-
nak jeles tagjai.

A radios kapcsolat miiszaki és forgalmazasi kialakitasaban, valamint a mobil ra-
diok dsszeallitdsaban is 6k segédkeztek.

A helikalis antenna elkészitését
Toéth Istvan vallalta magara. Az
altala 6sszehozott remekmti keriilt a
rekordkisérletben részt vevé mozgd
jarmiivek koziil a hélégballonra, az
egyik repiilégépre és a kerékparra
is.

A radids forgalmazas menetét és
modjat is egyiitt hataroztuk meg. A
duplex tlizemmod kialakitasat két [
vevokésziilékkel tigy oldottuk meg, @ &
hogy az egyik késziilék hangfrek- \h: = /|
vencias jelét a fiilhallgato bal, mig ; ‘ :@Eﬁﬁm d
a masik késziilékét a fiilhallgatod A holégballon operatorai
jobb oldalara tettiik ki. A mobil
radiot abrazold képen jol latszanak
az aranyozott jack aljzatok, amibe a
fiilhallgatdinkat csatlakoztattuk.

Uéesagyl ikt
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Az trallomassal valo kapcsolatteremtésre az eldzetes adatok szerint 6-7 perc allt
rendelkezésre. Ebbdl mi 30-32 masodpercet szantunk a forgalmazasunkra. A ne-
kem biztositott egy periddusra kellett megterveznem az lidvozlé szovegiinket €s a
masik két radios tarsam hivatalos kommunikaciojat is. Mint utolag kideriilt, a rossz
forgalmazasi koriilmények miatt és az ilyen esetben el6jovo lampaldz hatasara az
Osszekottetés tervezett szovege egy kicsit megvaltozott.

A Miszaki Egyetem fejlesztésében
késziilt MASAT-1  kommunikécios
alrendszer terepi mérésében is részt
vettink. Dudas Levente, a Masat-1
kommunikaciés alrendszeréért felelds
vezetd mérndke felkért minket, hogy
vegylink részt a hamarosan urpalyara
keriilé els6 magyar mithold tesztelési
feladataiban. Nagy orommel vettiikk a
felkérést. A magunkkal vitt 10x10 cm-
es dobozka a Masat-1 kismiihold egyik
mikédé modellje volt — amely tartal-
mazott egy UHF sava radio-ado-vevot,
egy vezérld szamitogépet, valamint a
taplalé akkumulatort.

A képen nagyon jol latszik a kosar ala
belogatott ,,kocka”.

A modell feladata repiilés kozben az
volt, hogy a neki sugarzott, digitalisan
modulalt radidjeleket dekodolja, és
visszasugarozza a foldi vezérld allo-
masnak, ahol ezen adatok eltarolasra
keriilnek az utélagos kiértékeléshez. A
vett jel hidnyaban adott id6 elteltével
azonositd  kodsorozatot sugaroz a
Masat-1, amely lehetové teszi, hogy -
egy radiovevd és a hozza kapcsolt sza-
mitogép segitségével — érzékeljik még
abban az esetben is, ha a vett jel szintje
joval a zajszint alatt van.

A Masat-1 hivojele: HASMASAT
Uzemi frekvenciaja: 437.345 MHz
Modulacio6: 2FSK

VEZERLO il
i RADIO
SZAMITOGEP :l ADO-VEVS

I I

AKKUMULATOR ‘

A Masat-1 elvi felépitése

Masat-1 a kosar ala logatva felépi-

tése

A radidzassal kapcsolatos elokésziiletekrol és az elsd magyar miihold tesztelésé-
r6l mar beszéltem, most j6jjon az IP kamera beiizemelésérdl néhany szo.

Holégballonos repiilésiinket €s a radids forgalmazasunkat €16 adasban szerettiik
volna kozvetiteni a Puskas Tivadar Tavkozlési Technikum miiholdas laborjaban.
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Ezaltal az érdekl6dé média is real-time modban tudja majd nézni a holégballonban
torténteket. Az ¢lokép megjelenitésével tobb feladatot vettiink a nyakunkba. Ezek
kozé tartozott a célnak megfeleld — hangot is tovabbitd - kamera kivalasztasa,
megvétele, szoftveres tesztelése, a holégballonra vald biztonsagos felszerelése,
mobilizalt tizemeltetése, valamint a rogzitett jel tovabbitasa radios, majd vezetékes
modon, illetve a vételi oldalon valdo megjelenitése. Ezek koziil csak a biztonsagos
rogzitést és a jel radios iton valo tovabbitasat elemezném.

Sl EEREEIESERE
Radios technika szerelése

Az TP kamera rogzitéséhez két alapvetd feltételt szabtunk. Elséként, hogy a ko-
sarban foly6 1ényegi tevékenységet lassa. Masodikként pedig azt, hogy a biztonsa-
gos rogzités megfelelden legyen kialakitva ugy, hogy a szabad mozgasban minket
ne akadalyozzon.

A holégballon kapitanyaval (SUP-AIR BAALON CLUB), Szilics Séandorral
egyeztetve ezt is sikeriilt megoldanunk a képen lathaté modon. Szerény vélemé-
nyem szerint ez nagyon jol sikeriilt.

Kovetkez6 nagy feladatunk az IP kamera jelének tovabbitasa volt.

A videojelet tartalmazo IP feliilet tovabbitasat egy lapantennaval egybeszerelt
routerrel oldottuk meg. Az 5 GHz-en miikodo egységbdl kettot kellett venniink.
Ezek felkonfiguralasa és a kamerahoz valo illesztése, majd tesztelése szintén né-
hany napot vett igénybe.

A Ballon kosaréra valo felfiiggesztéssel is gondunk volt, mivel antennankat me-
net kozben a vételi allomas felé kellett forgatnunk. Ezt a feladatot a repiilés soran
videos kollégank, Enyedi Zoltan latta el.

Radiods rekordkisérletiinkhoz sziikséges elozetes feladatainkat a fenti sorokkal
nagyjabol felvazoltam. Ne higgye senki, hogy csak ennyibdl alltak eldkésziilete-
ink. Lehetne még sorolni az elaprozott ténykedéseinket, de akkor egyhamar nem
jutnank beszdmolom végére. Egyet azért mégis megemlitenék az eldzetesen végre-
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hajtott feladatokbol. A holégballon kapitanyaval tobb izben egyeztettem a radids
feladatokat illetéen. Ezek kozé tartozott, hogy az adas és a vétel soran zavard té-
nyezének szamit az égbfej hasznalata, vagyis a gaz elégetésekor hallatsz6 hangos
zaj. Kozoltem vele, hogy nekem 35-40 masodperces csendre lenne sziikségem a
forgalmazas soran. Erre azt a valaszt kaptam, hogy minden megoldhaté. Radids
forgalmazasom el6tt intsek neki, hogy egy perc van hatra a kapcsolat felvételéig.
Ekkor elkezdi felfiiteni a kupola belsejét ugy, hogy emelkedésiink elérje a 3-4 m/s
sebességet. A hblégballon felfelé tartd haladasa, sebességének nullara esése, majd
a lefelé tartd 3 m/s sebesség eléréséig boséges egy perc all rendelkezésemre.

Ezzel a kis epizoddal is szeretném érzékeltetni, hogy milyen sok, apro tényezd
befolyasolhatja expedicionk sikeres kimenetelét.

Az indulas pillanatai

Eljott a varva-vart nap, vagyis 2009. aprilis negyedike.

Az elére megtervezett repiilésiink végrehajtasat az iddjaras nem akadalyozta
meg. Nagyon szép, szélcsendes id6 fogadott minket az agardi strand bejaratanal.
Id6ben érkezett a helyszinre a ballonos tarsasag, az egyetemistakbol allo csoport és
a meghivott média is. Nagyon sok nézel6dd és érdeklédd vett minket koriil. A
pilotaval valo egyeztetés utan azonnal nekilattunk az IP kamera tartojanak felsze-
reléséhez, az antennak felrakasahoz és a radiokat tartalmazo taskak felcsatolasa-
hoz. Pilétank 16:15-kor jelezte, hogy készen all az indulasra.

Dudas Levente, a Miiszaki Egyetem mérnoke elhelyezte a Masat-1-et a kosar
oldalara. Ekkor kiadtam az indulasi parancsot. Ballonunk fél perc mulva elru-
gaszkodott a f61dt6l.

Az elsédlegesen hasznalt ado-vevdt ekkor bekapcsoltam. Megrokdnyddve hal-

lottam, illetve nem hallottam az FM {izemmod jellegzetes zajat. Gyors hibakere-
sés kovetkezett. A holégballon emelkedésével az én adrenalin szintem is ment
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felfelé. A hibat igen, de az okat nem tudtam megtalalni. Ugyanis egy kdzeli
miiszaki eszkdz elektromos zaja S10-es értéki jelet indikalt az ado-vevom kijel-
z6 muszerén. A hiba forrasat utélag elemezve arra jutottunk, hogy valdsziniileg
a vellink utaz6 videosok egyik gépe lehetett a hiba forrasa. Ekkor tigy dontottem,
hogy az alap kiépitettségii késziilékem adas oldalat hasznalva bekapcsolom a
tarsamnal 1év6 tartalék ado-vevot, mint vevokésziiléket.

Levegdben

Hangfrekvencias csatlakozojara felraktuk Toth Istvan (HAS5O]J) fiilhallgatojat.
fgy a vevé oldali kommunikacionk a lejové frekvencian rendben volt. Szabd
Andras (HG7TR) fiilhallgatojara annak a vevokésziiléknek a hangfrekvencias
kimenetét csatlakoztattam, amely a kommunikacionk felmend agat figyelte.

A megvaltozott koriilményekre nagyon jol reagaltunk mind a harman. A video-
kamerat kezel6k ebbdl semmit sem észleltek. Masik két radios tarsammal dssze-
fordulva hallgattuk a fiilhallgatonkban hallhat6 hivasokat.

Egymassal kozoltiik a hallott informaciokat. Bandi 16:32-kor meghallotta az el-
sO allomas hivasat, avagy a HASOMRASZ hivojelet.

Tudtuk, hogy nemsokara mi fogunk kovetkezni. En a késziilékemmel még min-
dig nem hallottam az {irdllomas hangjat. Pisti sz6lt, hogy most hivjak az els6 repii-
16gépet. Ekkor intettem — és szoltam is — a kapitanynak, hogy nyomhatja a gazt az
égofejbe. Kiviilrdl egy jol 0sszeszokott €s nyugodt csapatnak latszédhattunk, pedig
vérnyomasunk maximalis értéke mar a hihetéségi hatart surolhatta.

En még mindig csak a zajt hallottam a fiilhallgatomon keresztiil. A végtelennek
tlind zaj - melyet a pilotank okozott a gazégdvel — egyszer csak abbamaradt.

Késziilékem hangos sistergésében meghallottam sajat hivojelem utolso két betii-
jét. No, innen jott a lampalaz, hiszen én kdvetkeztem.
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Forgalmazas el6tt

Tobb éves radios multtal rendelkezem mar, de az elmilt napok kimeritd munkai,
a kialvatlansag és a nem mindennapi esemény hatasara mondtam én mindent, csak
azt nem, amit kellett volna mondanom vagy olvasnom. Igen olvasnom, mert erre
az esetre is felkésziiltem, vagyis a riportom kinyomtatott szovegét a kezemben
tartottam. Riportom a kovetkez6 volt:

HA5-6s Simonyi Karoly itt a HA5-6s Péter Antal /AM, a HG7TR Bandi, és a
HAS50J Pisti. Addsodat 59-el jol vessziik. A nevem Janos. Udvozil a hélégballon
kapitanya, valamint a Puskas Tivadar Tavkézlési Technikum Radioamator Klubja.

Jelenleg 1200 méter magassagban a Velencei-to déli részén repiiliink.

Veliink van az elsé magyar mithold kisérleti példanya, melynek miikodését re-
piilés kozben teszteljiik.

Sok sikereket kivanunk. HAS5-0s Péter Antal /AM. Vétel.

A szdveg kivastagitott részét HG7TR (Bandi) és HAS50J (Pisti) mondta azért,
hogy nekik is hivatalosan elismert legyen a Nemzetkozi Urallomassal valo kapcso-
lat.

A 33 masodpercig tarto riportunk elhangzasa utan vételre kapcsoltunk. A hangos
zajban csak azt hallottuk, hogy Simonyi Kéroly az utanunk soron kévetkezd allo-
mast hivja. Nagyon oriiltink annak, hogy riportunkra nem mondta azt, amit az
elézd két allomasnak, hogy nem hallja 6ket. F¢l perc elteltével kihtiztam az ado-
vevébdl a fiilhallgatomat, hogy a riporter is tudja régziteni a hanganyagot. A ballon
kapitanya ekkor a haladasnak megfeleléen nyomta tovabb a gazt az égéfejbe, hogy
tudja melegiteni a kupolaban lehiilt levegdt. Ek6zben a kozel nyolc percig tartd
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forgalmazasban nem értettiink minden beszédet. Nagyon Oriiltiink a sikeresnek
tlind Osszekottetésiinknek.

A mobil multi-
expedicidban részt vevo
két repiilégép lejott hoz-
zank. Tettek két-harom
tiszteletkort korilottiink.
Fénykép és video készi-
tése elindultak Budapest
iranyaba.

A multi-expedicio repiil6i o ; o
re sikertilt. Megérkeztek kisérd

autoink is. Ismételt riportokat készitettek veliink az ott 1évé média munkatarsai.
Nagyon boldogok voltunk.

Osszepakoltuk radios felszereléseinket, majd elindultunk videosunk lakasara, aki
a Velencei-t6 északi részén lakik.

Héarom 1uj taggal bo-
viilt a hélégballonnal
utazok tabora. Ezt az
avatasnak nevezett ce-
remoOniat Zoli baratunk
kertjében, lelkes tinnep-
1és kozepette hajtottuk
végre.

Az esti hirad6 megte-
kintése utan kaptuk a
telefont, hogy gondok
vannak a radids Ossze-
kottetésekkel. A repiil6
kozlekedési  eszkdzok
Osszekottetésel nem
sikeriiltek. Ekkor egy
kicsit elszomorkodtunk. : o
Két nap miltan - mikor Sikeres leszallas
a radidos tarsak altal
rogzitett felvételeket
visszahallgattuk — deriilt
ki, hogy Simonyi Kar-
oly a forgalmazasunk
ideje alatt visszaszolt,
hogy ,hallok egy jelet,
de nem érthetd, sajnos”.
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Tehat 6sszekottetésiinket ugy igazolta vissza, hogy jeleinket veszi, de azok nem
érthetdek. Radidamator berkekben ez viszont nem szamit 6sszekottetésnek.

A mozgd jarmiivek és a Nemzetkozi Urdllomas kozotti radios osszekottetésre
szervezett magyar rekordkisérlet igy csak félig sikeriilt, az ebbdl ad6dé konkluzi-
okrol egy masik eléadasban tennék emlitést.

Rekordkisérletiink soran tesztelt Masat-1 foldi allomésa viszont az elvardsoknak
megfeleléen, vagyis kivaldan hajtotta végre a vele szemben tamasztott kovetelmé-
nyeket.

Elménybeszamolém mondanivaldjat szandékosan nem a latvanyos rekordkisér-
let kihangsulyozasara forditottam, hanem arra, hogy mennyi energiat invesztaltunk
ebbe a nem mindennapi esemény lebonyolitasaba. Tovabba azt szerettem volna
kihangstlyozni a kedves olvasd szdmara, hogy egy tobb éves rutinnal rendelkezd
ember is keriilhet olyan helyzetbe, ami kizokkenti a napi kerékvagas menetébdl, de
a begyakorolt, vagy beidegzddott tapasztalatai alapjan sikeresen végre tudja hajtani
a red bizott feladatokat.

Nagyon 6riilok annak, hogy ebben a vilagra szol6 rekordkisérletben részt vehet-
tem. Koszondm a Zrinyi Miklés Nemzetvédelmi Egyetem Hiradé Tanszékének
maximalis tAmogatasat.

A Masat-1 miikddési paramétereinek terepi kisérletével a ZMNE is elmondhatja,
hogy hozzéjarult az els6 magyar mithold sikeres tesztelésé¢hez.
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CSASZAR Janos — DUDAS Levente

RADIOS KAPCSOLAT A NEMZETKOZI URALLOMASSAL!
ES A MASAT-1-AZ ELSO MAGYAR MUHOLD —
KOMMUNIKACIOS ALRENDSZERENEK TESZTJE?

'Csaszar Janos HASPA villamosmérndk, okl. védelmi vezetéstechnikai rend-
szertervezo
’Dudés Levente HA7WEN, okl. villamosmérndk, a Masat-1 miihold kommuni-
kéacios alrendszeréért felelds vezeté mérnok

A Budapesti Miiszaki és Gazdasagtudomanyi Egyetemen 2007 szeptembere 6ta
folyik az els6 magyar miithold tervezése, fejlesztése és épitése. A Masat-1 fejleszt6i
2006 6ta tobb hasonld nemzetkozi projektben vettek részt, és most elészor vagtak
bele 6nalldan egy lireszkodz elkészitésébe.

Napelemtdblak

A Masat-1 napelemtabldi 1-2 Antenna

:I:I:t"::!e]ees&i‘e?i:nav?!etlfé?itlel A mihold antenndja egy 17 cm hossz( fémszalag, a
et = Miegyetemi Radié Club foldi &llomésra tovabbitja a

Siektranikat. miihold mérési adatait 1200 bit/s-os adatsebességgel.

Az iizemi frekvencia 437,345 MHz, a kédoldshoz FSK
moduldciét hasznal. Rddibamatdr hivéjele: HASMASAT

—

Szerkezet

Speciélis aluminium étvézetbsl
készilt, tobb ponton kdnnyitett
szerkezet.

Hémérék

Szémos ponton mérik a
mihold hémérsékletét,
beleértve a2 napelemtabldkat is.

;‘l Stabilizdl6 tekercsek

A giai kisérlet f
a mihold forgdsi sebességének
szabdlyozdsa.

Napszenzorok
. Az old Ihelyezett ér: adatai

Energiaelldté-rendszer alapjdn lehet majd a miiholdat a

kommur forgatni.
Az energiaelldté-rendszer minden oldal
napelemtabldit kiilon dllitia munkapontba,
ezzel maximalizélja a bejovd teljesitményt,
kihaszndlva a Féldr8l visszaverddd fényt is.

A Masat-1 épitésén a Miiegyetemen koézel 20 hallgatd ik. A miihold anyagk ége ~30 millié forint, a

felbocsitdsa pedig varhatéan tovdbbi 20 millié forintba f'ng kerdlni.

A Masat-1 felépitése
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A kocka mitholdak (angol neviikkdn cubesat) oOtlete néhany évvel ezel6tt az
USA-ban meriilt fel, és azota tobb, mint 40, kiilonb6z6 egyetemeken késziilt, ha-
sonl6 mithold allt palyara. A Masat-1 lesz az els6¢ magyar.

A fejlesztd csapat tagjai lelkes mérnokhallgatok és doktoranduszok, akik az
Elektronikus Eszkozok €s a Szélessavu Hirkozlés €s Villamossagtan Tanszékkel
egyiittmitkddésben dolgoznak, a BME Urkutaté Csoport szakmai tamogatasaval.
Ha hazank teljes jogu tagja lesz az Eurdpai Uriigynokségnek (ESA), az orszag
gazdasaga nyithat az Gripar felé, de ehhez szakemberekre van sziikség.
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A Magyar Koztirsasig Kormdnya
Jelenlegi és jovdbeni kiildetéseinkhez rovibbi partnerek jelentkezésér virjuk.
Tamogatdink
Képzeljiink el egy eszkdzt, amely kisebb és konnyebb egy dobozos tejnél, nap-
energiaval mitkddik, és egy mobiltelefonnal is kevesebbet fogyaszt. A vilaglr
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sz€lsdséges korlilményei kozott is képes lizeneteket kiildeni, és kdzben gyorsabban
szaguld, mint egy puskagoly6. Ez az els6 magyar mithold.a

A Masat-1 (a név a ,,magyar” és a ,satellite” szobol szdrmazik) egy kisméretii
ugynevezett pikoszatellit lesz, egy 10x10x10 cm-es kocka, mely legfeljebb 1 kg
tomegii lehet.

A Masat-1 épitése egy pilot projekt, elsdsorban oktatasi célt szolgal. Tekinthet-
jik egy miiszaki kisérletnek, melynek eredményei a jovOben nagy segitséget je-
lenthetnek egy Osszetettebb tireszkoz elkészitéséhez. Palyara alldsa utan a foldi
allomasokra kiild majd informaciokat.

A kis méret és tdmeg nem zarja ki a fedélzetére keriilé egysége bonyolult, gon-
dos tervezést igénylo felépitését. A start koriilményeit elvisel6 mechanika tervezé-
se, megvalositasa, az alrendszerek kiépitése és tervezése a joval nagyobb miihol-
dakkal azonos problémat vet fel. A Masat-1 tudomanyos célja a szerkezet félaktiv
magneses stabilizalasa és a kornyezeti paraméterek, mint a hémérséklet és a gyor-
sulasvektorok mérése.

A Masat-1-et a tesztelések utan, eldrelathatéan 2010 elején bocsatjdk majd fel a
vilaglirbe.

A csapat a jovOben egy kétszer-haromszor ekkora miihold épitését tervezi,
amely méreténél fogva mar komolyabb tudomanyos kisérleteket is végezhet. A
fejlesztésben részt vevé mérnokok hosszi tdvon képesek lesznek arra, hogy ipari
megrendelésekre épitsenek hasznos feladatokat ellatd miitholdakat.

Ha szeretne részese lenni az els6 magyar mithold épitésének, kérjitkk addjanak
1%-aval tamogassa a Masat-1-et: Milegyetemi Radié Club, adoszam: 19005072-2-
43. Tovabbi tamogatasi lehet6ségek a weboldalunkon:
http://cubesat.bme.hu/tamogatas

49



50



MUNK Sandor?

A KOMMUNIKACIO FOGALOMRENDSZERENEK
KERETEI AZ INTERGRALODO INFORMACIOS
TECHNOLOGIAK KORABAN

(Frameworks of communication terminology in the
era of information technology integration)

Absztrakt:  Napjaink senki altal nem vitatott jelensége az informdcios
tevékenységeket tamogato technologidak forradalmi iitemii fejlodése, integracioja,
konvergencidaja. Mindez maga utan vonja az egyes szakteriiletek kozotti egyiitt-
miutkodes kiboviilését. Tényként fogadhato el, hogy az egymassal egyre szorosabb
kapcsolatba keriild szakteriiletek fogalomrendszere nincs egymdassal harmoniaban,
ami egyre novekvo mértékben akaddlyozza a hatékony egyiittmiikodést. Ezen ter-
minologiai problémak kiilondsen jelentos szerepet jatszanak az oktatdasban. Jelen
publikacio attekinti, elemzi a kommunikacio alapveto fogalmainak rendszerét;
ehhez vizsgal és értelmez néhany alapveto fogalmat, majd elemzi a kommunikacio
egyes alapveto fogalmait, fogalom-megnevezéseit.

One of the unquestioned phenomena of our age is revolutionary development,
integration, convergence of technologies supporting information activities. This
involves the extension of cooperation between individual professional areas. It is a
fact that the concepts, and ideas of professional areas, building more and more
strong connections with each other, are not in harmony and that increasingly im-
pedes the efficient cooperation. Such terminology problems play especially impor-
tant role in education. This publication reviews, and analyses system of basic con-
cepts of communication; discusses and interprets some fundamental concepts, and
analyses some basic concepts and terms of communication.

Kulcsszavak: informaciotechnoldgia, kommunikacid, tavkozlés, integracio,
terminologia ~ information technology, communication, telecommunication,
integration, terminology

Bevezetés

A XXI. szazad eleje 6ta gyakorlatilag mar senki altal nem vitatott, minden
szakteriilet és szakember altal elfogadott jelenség a kiilonbozd informacios tevé-
kenységeket tdmogatd technologidk (szamitastechnika, hiradastechnika, nyomda-
technika, méréstechnika, iranyitastechnika, irodatechnika, oktatistechnika, stb.)
forradalminak nevezhetd iitemii fejlodése, technologiai alapjaik egységesiilése és
egyre inkabb funkcionalis integracidjuk, konvergenciajuk.

A technolégiak konvergenciaja, integralodasa értelemszeriien maga utan vonja
az egyes szakteriiletek és szakembereik kozotti egylittmiikddés jelentéségének és
tartalmanak kibdviilését, illetve a kiilonbdz6 informacids technologidkat felhaszna-

2 ZMNE BJKMK Informatikai tanszék, munk.sandor@zmne.hu
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16 szervezetek, személyek hatékony alkalmazashoz sziikséges ismeretanyaganak
megnovekedését. Mindez azzal jar, hogy korabban egymassal kevésbé egylittmii-
kodésre szoruld szakembereknek kell egymassal informaciot cserélniiik, egymas
ismeretanyagat a sziikséges mértékben megismerniiik, illetve hogy a felhasznalok-
nak korabban egymastol elkiiloniild szakteriiletek altal nyajtott ismeretanyagokat
kell elsajatitaniuk, "integralniuk".

Nem mindsithetd Gj megallapitasnak az sem, hogy az egymassal egyre szoro-
sabb kapcsolatba keriilé — valamikor a jovOben talan egy kozos szakteriilet részévé
valo — szakteriiletek fogalomrendszere a sajatos igények, megkozelitések és a sajat
mult, szakmai fejlédés kdvetkeztében nincs egymassal harmoénidban. Ezek a kii-
1onbozéségek, fogalmi heterogenitas egyre novekvé mértékben akadalyozzak és
fogjak akadalyozni a hatékony egylittmiikodést, az egyes szakteriiletek ismeret-
anyaganak Osszehangoltsagat, egységes rendszerbe torténd integralddasat. A mind
az elmélet, mind a gyakorlat oldalarol novekvo mértékben jelentkezd igények
sziikségessé, elkeriilhetetlenné teszik egy kozos, atfogo, az egymassal szoros kap-
csolatba keriil6 szakteriiletek szamara is megfelel6 fogalomrendszer kialakitasat.

Az egymassal szoros kapcsolatban allo szakteriiletek terminoldgiai problémai
kiilonosen jelentés szerepet jatszanak az oktatasban, ezen belill is elsésorban az
integralt ismeretek nyujtasara létrehozott szakok esetében, mint amilyen a ZMNE
BJKMK Informatikai és Hirkozlési Intézetének feliigyelete alatt all6 védelmi veze-
téstechnikai rendszerszervezd mesterszak, amelyben egymashoz kapcsolodo, egy-
mast kiegészitd, illetve egymasra épiil6 szakmai torzstantargyak és szakiranya
tantargyaknak kell biztositaniuk egy integralt ismeretanyagra tdmaszkod6 tudas,
képességek (kompetenciak) kialakitasat.

Az Informatikai és Hirkozlési Intézet tanszékei és szakemberei ezt a problémat
természetesen felismerték és 2008 Oszén egy intézeti munkacsoport keretében
kisérletet tettek egy, a szakon folyd oktatdst megalapozd terminologiai kutatas
beinditasara, azonban erre az oktatasi és kutatasi feladatok, illetve az éppen folyo
akkreditacios felkésziilés miatt nem jutott megfeleld kapacitas. A jelen publikacio-
ban foglaltak e tervezett kutatas részét képezik, els6ként a kommunikacid, tavkoz-
1¢s fogalomrendszeréhez kapcsoléddan.

Kiilon ki kell emelnem, hogy magam — informatikus lévén — nem vagyok a
vizsgalt szakteriilet szakembere, igy a publikacioban foglaltak minden bizonnyal
tartalmazhatnak hibas értelmezéseket, megallapitadsokat, elképzeléseket, javaslato-
kat. Ennek ellenére azt gondolom, remélem, hogy néhany dolog egy bizonyos
értelemben kiviilallo szemével is talan felismerhetd, néhany javaslat megfogal-
mazhato.

Mindezek alapjan jelen publikacid célja, hogy attekintse, elemezze a kommuni-
kacié — az informaciotovabbitas, informaciocsere — €s annak technikai tamogatasa
alapvetd fogalmainak rendszerét. Ezen beliil célja:

e néhany alapvetd és a kommunikacios technologidk teriiletén is alkalma-
zott alapvetd fogalom vizsgalata, értelmezése;

e a kommunikacié alapvetd fogalmainak, fogalom-megnevezéseinek tar-
talmi vizsgalata, elemzése;

o néhany kovetkeztetés, javaslat megfogalmazasa a tovabbi kutatomunka-
hoz.
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Mar e helyen is jelezni kell, hogy a jelen publikacidoban foglaltak — kiilondsen a
szerzo lehetdségeibdl kovetkezéen — nem torekednek teljességre és semmiképpen
sem jelentik (nem is célozzak) a kommunikacié alapfogalmai vizsgalatanak a leza-
rasat, viszont vitaalapként hozzajarulhatnak — minimalisan a ZMNE keretei kozot-
ti, esetleg a katonai alkalmazasban is elfogadott — terminoldgiai jellegii kutatasok-
hoz, egy integralt fogalomrendszer kialakitasdhoz és az ehhez hasonl6 feladatokat
természetesen el kell végezni a kapcsolodo szakteriileteken is.

Néhany Alapveto fogalom vizsgalata, értelmezése

A kommunikacidhoz — és barmely mas, informacids tevékenységek technikai
tamogatasahoz — kapcsolodo fogalmak egységes keretek kozé illeszkedd vizsgala-
tahoz eldszor elengedhetetlen olyan altalanos fogalmak vizsgalata és értelmezése,
mint: eszkdz, rendszer, szolgaltatas. Ezeket ugyanis az egymashoz egyre kozelebb
keriilo szakteriiletek mindegyike hasznalja, igy egységes értelmezésiik mintegy
alapjat képezi egy Osszehangolt fogalomrendszernek. A felsorolt fogalmak kiva-
lasztasa viszonylag dnkényes, ezek mellett mas — szintén alapvetd — fogalmak (pld.
halézat, infrastruktira) vizsgalata is sziikséges lehet, ez azonban mar tovabbi kuta-
tasok targyat kell képezze. Jelen fejezet alapvetéen az emlitett harom fogalom
tartalmanak attekinté vizsgalatat, egységes értelmezésiik kereteinek kialakitasat
célozza, amelyet megeldz az alkalmazott terminologiai vizsgalatok "szellemiségé-
nek" és modszerének bemutatasa.

A terminologiai vizsgalatok alapjai

Jelen publikacio — és a szerzd altalaban is érvényes — hatarozott elképzelése,
hogy terminologiai vizsgalatok alapjat mindenekel6tt az egyes fogalmak tartalma-
nak elemzése kell képezze €s csak ezt kdvetden, ennek alarendelten lehet, vagy kell
vizsgalni a fogalmak megnevezéseit. Ez utobbiakat ugyanis tobbek kozott nyelvi
hatasok, kialakult hagyomanyok, sot sok esetben egyes szakmai korok presztizs-
szempontjai is befolyasoljak. Elismerve azt a tényt, hogy egy jol megvalasztott
megnevezes, €pitve a benne szerepld Osszetevok mar 1étezd értelmezéseire, jelen-
tés mértékben segiti, s6t sokszor koriil is hatarolja az altala jeldlt fogalom tartal-
manak értelmezését, mégis mondhatd, hogy a megnevezés csak egy cimke, ami
viszonylag szabadon megvalaszthatd. Azonos tartalom és eltérd cimke3 kevésbé
neheziti az egylittmiikddést, informaciocserét, kdzos értelmezést, mint az egymas-
tol eltérd, egymast csak atfedd tartalmu fogalmak Iéte.

A terminologiai kérdések vizsgélata soran szembe kell nézni azzal a ténnyel is,
hogy a gyakorlatban, kiilondsen a szakmai és jogi szabalyozokban az alkalmazott
fogalmak tartalmanak és megnevezésének meghatarozdsa soran szdmos olyan
tényez6 is érvényesiil, amelyek nem abszolit jellegliek, hanem a szabalyozando
teriilet, vagy a szabalyozast megalkot6 szakmai kor sajatossagaibol fakadnak. Ezt a
jogszabalyok altalaban korrektiil jelzik is a "jelen szabalyozas alkalmazasaban"
jellegii megfogalmazasokkal.

3 példaul 'tavkozld rendszer' és 'tavkozlési rendszer', vagy 'szolgaltatas' és 'szolgalat' ha
ezek ugyanazt a tartalmat jelolik és egyikiikhz sem kapcsolodik tartalmaban is eltérd értel-
mezés. Meg kell jegyezniink, hogy e két példa is abba a csoportba tartozik, amikor egy
idegen nyelvii (pld. angol) szakkifejezés magyar forditasai vetekszenek egymassal és a
mellettiik sz616 érvek alapvetéen nyelvi (presztizs?), nem pedig szakmai jellegiiek.
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Tudomanyos értékll vizsgalatok soran megitélésem szerint a jogszabalyokban,
vagy adott szakteriiletek fogalomjegyzékeiben megtalalhaté fogalmakat (meghata-
rozasokat) nem szabad "isteni kinyilatkoztatasként" kezelni, ugyanakkor nem is
szabad a tudomany "elefantcsont tornyabol" feltétleniil uj, "jo" fogalmakat alkotni,
ugyanis a fogalmaknak és a megnevezéseknek is meg van a maguk "élete" és elso-
sorban gyakorlati alkalmazhatosagukra, elterjedtségiikre alapozva mélyen gyoke-
rezhetnek szakmai kdzosségekben. A gyakorlatban bekovetkezo valtozasok, fejlo-
dés sziikség esetén igyis maga utan vonjak a fogalom meghatarozasok folyamatos
fejlesztését, valtozasat.

Oktatéasi szempontbdl viszont elengedhetetlen az egyes, elsésorban alapfogal-
mak részletesebb vizsgalata, a gyakorlatban el6forduld meghatarozasok fogalom-
alkotasi szabalyoknak megfeleld elemzése, az egyes 0Osszetevok (legkdzelebbi
magasabb szintli fogalom = genus proximum, megkiilonbdztetd jegy = differentia
specifica) feltarasa, elemzése, sziikség esetén pontositasa. Fogalmak, fogalomrend-
szerek elsajatitdsahoz, fogalmak kozotti viszonyok bemutatasahoz altalaban sziik-
ség van rendszerezd, csoportositdé fogalmak bevezetésére €s teljes korii osztalyoza-
sok kialakitasara is, amelyek a gyakorlatban esetleg nem sziikségesek.

Eszkozok, rendszerek

Az informéacios tevékenységek, folyamatok, koztiik a késobb targyalasra keriil6
kommunikacio tamogatasaban alapvetd szerepet jatszanak az eszkozok, amelyek
meghatarozasara részletesebb indoklas és hivatkozasok nélkiil a kovetkezét fogad-
juk el:

Eszkoz: Egy tevékenység végrehajtasat megkonnyito, lehetové téva targy.

Az eszkdzok kozé tartoznak az egyes miveletek 6nalldo (emberi beavatkozas
nélkiili) végrehajtasara képes gépek (='mikddd' eszkozok), amelyek elsdsorban
fizikai miiveletvégzésre képesek, de mikodésiik iranyitasa, ellendrzése tovabbra is
az ember feladata, valamint a vezérl6berendezéssel kiegészitett, nagyobbrészt
onalléan mikodd, de sziikség €s igény esetén emberi beavatkozast biztositd auto-
matizalt (='6nalléan mitk6dd') eszk6zok.

Altalanos eszkozokkel nem taldlkozhatunk, csak adott funkcié(ka)t megvalgsi-
10 eszkozok 1éteznek. Minden eszkdz esetében adott a rendeltetése, vagyis hogy az
milyen tevékenység, vagy tevékenységek végrehajtasanak elosegitésére, megvalo-
sitasara van szanva." Ennek megfeleléen az eszkozok osztilyozhatoak, sajatos
eszkoztipusok hatarozhatéak meg annak alapjan, hogy milyen tevékenységek eld-
segitésére, megvalodsitasara alkalmasak. Az informacids tevékenységekhez kapcso-
lodoan a funkcionalis osztalyozasnak megfeleléen beszélhetiink tehat tobbek ko-
z0tt az informaciotovabbitast, az automatizalt adatfeldolgozast, az informacidszer-
z€st, vagy a helymeghatarozast tamogato6 eszkozokkel.

Az eszkozok egy masik lehetséges csoportositiasa technologiai sajatossagaik
alapjan torténhet. Ennek megfelelden 1éteznek adott technologidra épiild eszkiozok.
Ezek koziil az informaciods tevékenységeket tamogatd eszkozok kdzott napjainkban
alapvetd szerepet az elektronikai (elektronikus) eszkozok jatszanak, de 1éteznek
(léteztek) mechanikus, elektromechanikus, pneumatikus, vagy mas tipust eszkdzok

4 Természetesen szamos eszkoz alkalmas lehet eredeti rendeltetésétdl eltérd alkalmazés-
rais.

54



is. Ezen fogalmak rendszerezése, értelmezése azonban tovabbi vizsgalatokat igé-
nyel majd, kiilonos tekintettel az elektronikus jelzo eltérd értelmezéseire, illetve a
kdéznyelvben — és esetenként a szakmai nyelvben — kialakult, tényleges jelentésé-
heg csak kozvetve kapcsolodd, sok esetben nem a lényeget kifejezé alkalmazasa-
ra.

Az eszk0zOok egy része, az ugynevezett egyedi, autonom eszkozék onmaguk-
ban, mas eszkdzok igénybevétele nélkiil képesek az adott tevékenységek eldsegité-
sére, megvalositasara. Ezek azonban altalaban egyszeriibb feladatok, miiveletek
végrehajtasa soran alkalmazhatéak. Ebbe a csoportba tartoznak példaul a kézi
szamologépek, az egyedi mérdkésziilékek, vagy a hagyomanyos (csillagdszati)
navigacio eszkozei.

Napjainkban az informacios tevékenységeket mar jellemzéen nem egyedi esz-
kozok, hanem egymassal egyiittmiikodd eszkozokbdl dallo eszkozrendszerek tamo-
gatjak. Egyes tevékenységek esetében ez magatol értetédo, hiszen példaul az in-
formacidtovabbitas tdmogatasahoz legalabb két eszkozre van sziikség. Mas esetek-
ben a tobb eszkozbdl allo rendszerek eldnyei elsésorban az egyes eszkdzok altal
nyljtott azonos, vagy sajatos képességek megosztasaban rejlenek. Informacios
tevékenységeket segitd eszkozrendszerek kozé tartoznak tobbek kozott a kiillonbo-
z6 kommunikacios, navigacids (helymeghatarozo), feliigyeleti és folyamatiranyito,
misorszord €s szamos mas tipusu rendszerek.

Bar az elézéekben emlitett rendszerek esetében beszélhetiink 6nmagukban az
egylittmiikddd technikai eszkdzok rendszerérél, az alkalmazas szempontjabdl fon-
tosabb szerepet jatszanak a meghatarozott funkciok megvaldsitasara — meghataro-
zott [informacids] tevékenységek eldsegitésére, megvalositasara, vagyis meghata-
rozott [informacids] szolgaltatdsok nytljtasara — rendszerbe szervezett technikai
eszkozok, mas erdforrasok, valamint a mikodtetésben érintett szervezetek, szemé-
lyek egylittesei.

Technikai (miikodo) rendszer: Meghatdrozott tevékenységek eldsegitésére,
megvalositasdara rendszerbe szervezett technikai eszkozok, mas erdforrdsok, vala-
mint a mitkodtetésben kozremiikodo szervezetek, személyek egyiittese.

A rendszer fogalommal kapcsolatban feltétleniil sziikséges meghatarozni, hogy
milyen szempontok alapjan jelolhetoek ki egy rendszer hatarai, vagyis mely eszko-
z0k, eréforrasok, személyek tartoznak egy rendszerhez €s melyek nem. Ennek
vizsgalata mas kérdésekhez hasonléan szintén tovabbi munkat igényel, igy ebben a
publikacidban csak egyetlen, alapvetd szempontot fogalmazunk meg. Ez pedig az
egységes feliigyelet, iranyitas, dontési jogkor megléte, ami nélkiil csak egymassal —
szorosan, vagy lazabban — egylittm(ikodé rendszerekrdl beszélhetiink, nem pedig
egységes rendszerr0l. Ennek a kérdésnek az er6forras-kihelyezés/kiszervezés
(outsourcing) megjelenésével €s elterjedésével egyre ndvekvo jelentdsége van.

Funkciok, szolgaltatdasok

Az elézbekben megfogalmazottaknak megfelelden adott tipusu (pld. kommuni-
kacids, navigacios, azonositd, stb.) eszkozok, rendszerek rendeltetése meghataro-
zott [informacios] tevékenységek végrehajtasanak elésegitése, megkonnyitése,
vagy egyenesen teljes korti megvalositdsa. Mindezt az adott eszkdzok, rendszerek

5 Lasd példaul az elektronikus alairas, elektronikus kormanyzat fogalmakat.
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sajatos képességei ¢s ezekre épiilo funkcioi biztositjak. Egy adott eszkdz, rendszer
funkcioi alatt altalaban mindazon specialis folyamatokat, feladatokat, tevékenysé-
geket értjiik, amelyek megvaldsitasara, végrehajtasara az eszkozt, rendszert tervez-
ték. Ezek korét a funkciondlis specifikacio, leiras rogziti. Az emlitett képességek és
funkciok az eszk6zok fejlesztése, a rendszerek létrehozasa soran a tdmogatandd
tevékenységek igényeinek megfelelden keriilnek kialakitasa, azonban a késébbiek-
ben 1j, korabban talan még nem is 1étez0 tevékenységek tamogatasara is alkalmat
nyujthatnak.

A kiilonbo6z6 eszkozok, rendszerek képességei, funkcioi az alkalmazas, igény-
bevétel esetén szolgdltatdisok formajaban realizalédnak, ami alatt a szokasos értel-
mezésnek megfeleléen nem kézzel foghaté eredménnyel jaré (vagyis nem "terme-
16") tevékenységet, munkavégzést értiink. Mivel a nyujtott szolgaltatasok eldsegi-
tik adott tevékenységek végrehajtasat, ezek a fogalmak elhelyezhetéek a kovetkezd
modellben is:

[tamogatott] tevékenység—» szolgaltatisok < [tamogato] eszkoz, rendszer

A tamogatott oldalon talalhatéak azok a személyek, szervezetek, folyamatok,
amelyek az adott szolgaltatdsokat egyes tevékenységeik soran igénybe veszik,
felhasznaljak. A tdmogat6 oldalon allnak azok a rendszerek, eszk6zok, amelyek az
emlitett szolgaltatasokat nytjtjak, azok igénybevételének feltételeit megteremtik és
folyamatosan fenntartjak. Végiil a két fél "kozott" helyezkednek el az informacios
tevékenységek tamogatasara iranyuld szolgaltatasok. Ezeket ma mar tobbnyire egy
uj, negyedik szektor (informacids szektor, informaciogazdasag) részének tekintik.

Az informacios szolgaltatasok két nagy csoportjat az informacioszolgaltatasok,
illetve az informacids tevékenységek megvaldsitasa képezik. Az elébbiek alapvetd
célja a felhasznalok szamara hasznos informaciok — felhaszndloi informacidigé-
nyek, vagy a szolgaltatéi dontések alapjan torténd — megszerzése, megkeresése,
eloallitasa, rendelkezésre bocsatasa. Az utdbbiak rendeltetése pedig meghatarozott
miveletek (atalakitas, tarolas, tovabbitas, stb.) végrehajtasa a felhasznalok altal
rendelkezésre bocsatott informaciokkal. Ezen elemi szolgaltatasokbol természete-
sen Osszetett szolgaltatasok alakithatdak ki.

Informadcios szolgaltatds: Informacios tevékenységek tamogatdasa informdciok
szolgaltatasaval, vagy informacios miiveletek végrehajtasaval.

Az informacios tevékenységeket tamogatd eszk6zok, rendszerek korabban jel-
lemzden specifikus funkciok tamogatasara, specifikus szolgdltatisok nyujtasara
voltak képesek, még egy-egy atfogd informacids tevékenységi teriileten — pld.
informaciotovabbitason, informaciordgzitésen, informaciomegjelenitésen — beliil
is. Onallo eszkozok, rendszerek tamogattak a beszédkommunikacidt (tavbeszéld,
radid), a karakteres iizenetek tovabbitasat (tavird), vagy képek tovabbitasat (tele-
fax). Mas és mas eszkdz volt képes az 4llo és a mozgdkép, valamint a hang rogzi-
tésére, majd lejatszasara (fényképezOogép, kamera és képrogzitd, mikrofon és hang-
rogzito).

Az informéaciotechnologia fejlédésének egyik alapvetd jellemzdje az informa-
ci6s tevékenységeket tamogatd eszkdzok, rendszerek képességeinek, az altaluk
nyujtott szolgaltatasok korének béviilése, kordbban 6nalld eszkdzok, rendszerek
altal biztositott funkciok, szolgdltatasok integrdciéja. Ma mar egy, a mindennapok
soran hasznalt eszkdz — a "mobiltelefon" — képes tavbeszéld szolgaltatasra, egysze-
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ri szoveges lizenetek cseréjére, fényképek készitésére, informaciok tarolasara,
vagy hang- és mozgokép-felvételek lejatszasara, esetleg helymeghatarozasra. Vagy
egy Internetre csatlakozo "szamitogép" képes tavbeszEld, képtelefon, telefax, vide-
okonferencia szolgaltatas nyujtasara, kdzvetitésére.

Az egyes eszkozoket, rendszereket, a biztositott funkciok, szolgaltatasok koré-
nek boviilésébdl kovetkezden, egyre nehezebb besorolni egyetlen funkcionalis
(pld. kommunikacids, informaciordgzitd, helymeghatarozo, szorakoztatd elektro-
nikai, stb.) kategoridba és értelmetlen lenne minden egyes ilyen eszkoz, rendszer
szamara a konkrét szolgaltatasok alapjan egyedi kategoriat kitalalni. Mindez ter-
mészetesen elsdsorban a tudomanyos €s oktatasi szférara vonatkozd megallapitas,
mivel a gazdasagi és mindennapi életben a kategorizalast és megnevezést egyéb
(praktikus €s szubjektiv) szempontok is befolyasoljak.

A tobb funkciot, szolgdltatdast nyujto eszkozok, rendszerek funkciondlis jel-
lemzésére, illetve a kiilonb6zo csoportokba tartozdak dsszefoglald megnevezésére
példa a polgari életben — azon belill is els6sorban a kormanyzati és az oktatasi
szférdban — az 'infokommunikécios'® kategoria, illetve a NATO és magyar katonai
alkalmazasban a ‘'hirad6 ¢és informatikai' (communication and information
[systems]) [1, 2-8.0.] jelzd.

Az el6bbi fogalom a kommunikacids szakteriileten jelent meg és kezdeti értel-

srer

jelentette. [2; 3] Ezt kdvetden tagabb értelmezések is megjelentek: az
infokommunikacios rendszerek joval tdbbet jelentenek, mint csak az informatikai
¢és tavkozlési rendszerek konvergenciajabol kialakulé rendszerek. Ebbe beletartoz-
nak mindazon rendszerek is, melyek az érzékelés, iranyitas, vezérlés funkcioit
latjak el. Igy pl. e kategoriaba sorolhatok azok a repiilétéri leszallitd és iranyitd
rendszerek is, amelyek a tavkozlési rendszereken €s a szamitogép-haldézatokon
keresztiil csatlakoznak mas rendszerekhez." [4, 1.0.] Az infokommunikacios jelzd
ugy tnik, napjainkban csak korlatozottan elfogadott, alkalmazott és ami ennél is
fontosabb, tartalmanak egységes értelmezése sem alakult ki.

A kiilonb6z06 eszk6zok, rendszerek szolgaltatasaikat nyujthatjak éndlléan, vagy
mas eszkozok, rendszerek szolgaltatisainak felhasznaldsdval. Az informacios
szolgaltatasok igy a gyakorlatban 0sszetett, egymasra épiilo elemekbdl allo strukti-
rat alkotnak. A mas rendszerek altal leggyakrabban igénybevett szolgaltatasok
kéz¢ mindenekel6tt a kommunikacids szolgaltatidsok tartoznak, mivel sajat kom-
munikacios képességek kialakitdsa tobbnyire nem gazdasagos és nem is hatékony.
A nyujtott szolgaltatasok feltételei, az ehhez sziikséges — masoktol igénybevett —
szolgaltatasok az adott rendszerek "belsd iigyei", a szolgaltatasokat igénybevevd
felhasznalok szamara alapvetden érdektelenek, tulajdonképpen szamukra "lathatat-
lannak" kell maradjanak.

Néhany Kommunikacioés alapfogalom, fogalom-megnevezés vizsgalata,
elemzése
Az informacidtovabbitast, informacidcserét tdmogatd eszkdzok, rendszerek régota
tamogatjak az emberi tevékenységet. E szakteriilet legtagabb keretét a két, vagy

6 A fogalom eredeti angol kifejezése: information and communication technologies
(ICT) = informacios/informatikai és kommunikacios technologiak.
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tobb fél kozotti informaciotovabbitas, informaciocsere (kommunikécié) képezi.”
Az informéacio aramolhat két fél kozott, egy fél és tobb masik kozott, valamint tobb
fél kozott. A kommunikacio legegyszeriibb formaja az ugyanazon helyen és idében
jelenlévo felek kozotti, segédeszkozok nélkiili, kdzvetlen kommunikacio. Minden
mas esetben a kommunikacié megvalositdsahoz mas személyek, vagy eszkozok,
rendszerek igénybevételére van sziikség.

A kommunikacio tipusai, alapfogalmai

A kommunikacids folyamat soran az aramlé informaciok a felek — a kiildo ¢€s a
fogadd — altal egységesen értelmezett (egyeztetett) informacio-reprezentacidok
form4jaban keriilnek tovabbitasra. Ezek hordozéi lehetnek: az emberi hang, be-
széd, gesztusok; valamilyen anyagi hordozd; vagy valamilyen anyagi (fizikai,
kémiai, stb.) folyamat meghatarozott jellemzdi. A két utobbi megoldas képezheti
alapjat a kozvetett kommunikacid két kiilonb6zé megvaldsitasa megkiilonbozteté-
sének.

Az els6 valtozatban az informaciotovabbitas a kiild fél altal 1étrehozott infor-
macidhordozo (kiildemény) minden atalakitas nélkiili fizikai tovabbitasara, a foga-
dohoz torténd eljuttatasara épiil. A masodik valtozatban a tovabbitandé informacio,
pontosabban annak a kiild6 altal eldallitott — szemléletes, vagy szimbolikus, ha-
gyomanyos, vagy elektronikus — reprezentacidja a tovabbitas el6tt az atvitel tech-
nikai megvalositasanak fiiggvényében atalakitasra, majd az igy 1étrehozott kdzveti-
td reprezentacio (jel, jelsorozat) atvitelét kovetden az eredeti, vagy a kivant forma-
ra visszaalakitasra kertil.

Osszegzésképpen tehit a kommunikaciohoz kapcsolddéan négy alapveté foga-
lom megfogalmazasa sziikséges, amelyek a kdvetkezdek:

K1: két, vagy tébb fél kozotti informaciotovabbitas, informdciocsere.

K2: kozvetitd személyek, segédeszkozok felhasznalasa nélkiili informaciotovab-
bitas, informaciocsere.

K3: informaciohordozok atalakitas nélkiili, fizikai tovabbitasara épiild infor-
mdciotovabbitas, informdciocsere.

K4: informaciok jelle, jelsorozattda tértend dtalakitasara, a jel(ek) dtvitelére,
majd az eredeti, vagy mds kivant formdra torténd visszaalakitasara épiilé informa-
ciotovabbitas, informdciocsere.

A K1 fogalom megnevezése gyakorlatilag egyértelmiien elfogadottan kommu-
nikdcié (communication®), a K2, K3 ¢és K4 fogalmak pedig a kommunikécio fo-
galmanak teljes — €s hosszu tavon érvényes — osztalyozasat képezik. A harom
utdbbi fogalom megnevezése, illetve a kapcsolddo kifejezések tartalma mind ma-
gyar, mind angol nyelven mutat eltéréseket. A K2 fogalom megnevezése altalaban
kozvetlen személykozi kommunikdcio (direct interpersonal communication), azon-
ban meghatarozasai esetenként mar eltérhetnek K2 tartalmatol. Kutatdsunk téma-

7 Az informacidtovabbitasban, informacidcserében résztvevd felek alatt altalaban embe-
reket értiink, de a fogalom értelmezhetd ¢161ények kozott is.

¥ Az egyes szamban értelmezett communications kifejezés (1) a kommunikéacié soran
alkalmazott eszkozoket, (2) a kommunikacidhoz kapcsolodd technika-teriiletet [hiradastech-
nika], valamint (3) kozlekedést jelol.
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kore miatt ezzel a fogalommal a tovabbiakban részletesebben mar nem foglalko-
zunk.

A K3 fogalom megnevezésére egységesen elfogadott kifejezés gyakorlatilag
nem létezik, egy valtozat lehet a kiildemény-alapi kommunikdcio. Ez a megoldas
jellemzden a postai szolgdltatisok — a katonai alkalmazasban a futar- és tabori
posta szolgaltatasok — kozé tartozik. Ide sorolhatdo mindenekeldtt a levélpostai
kiildemények tovabbitasa, a csomagszallitas egy része (informaciohordozok tovab-
bitasa), valamint a hirlapterjesztés. E kommunikaciés megoldas sajatos valtozata
keriilt alkalmazasra az 1970-es évekig a felderitd mitholdak felvételeinek tovabbi-
tasara, amikoris az exponalt filmek fémkapszuldban, ejtéernydvel jutottak vissza a
Foldre.

Tavkozleés

A K4 fogalom megnevezésére a tavkozlés (telecommunication®) kifejezés lat-
szik a legalkalmasabbnak, amelynek legtobb meghatarozasa kozel all, de nem
azonos K4 tartalmaval:

A Magyar Nyelv Ertelmezd Szotira: Hireknek foképp elektroni-
kus késziilékeken (telefon, taviro, radio, stb.) valo tovabbitdsa [5,
542.0.]

New Oxford Dictionary: Vezeték, taviro, telefon, vagy miisorszo-
ras segitségével megvalositott tavolsagi kommunikdcio. [6]
Webster's Dictionary: Telefon, taviro, stb. segitségével megvalo-
sitott kommunikacio tudomanya vagy technikdja. |7, 1459.0.]

Magyar Nagylexikon: Bdrmilyen természetii jelek, jelzések,
nyomtatott, v, kéziras, hang, kép, ezekbdl osszetett hiranyagok at-
vitele vezetékes, radio-, optikai v. mas elektromagneses rendsze-
rekkel. [8, 241.0.]

I1EC Vocabulary, AComP-1, AAP-6: 1. Vezetékes, radio-, opti-
kai, vagy mas elektromdgneses rendszerek segitségével megvalo-
sitott kommunikacio. 2. Jelek, jelzések, irds, képek és hangok,
vagy barmilyen hirek, értesiilések atvitele, kisugarzasa, adasa,
vagy vetele vezetékes, radio-, optikai, vagy mas elektromdagneses
rendszerek segitségével. [9, 701.01.05.; 10, 701.01.05.; 11, 2-T-4
o.]

Wikipédia: Eszkozokkel segitett tavolsagi atvitel kommunikacio
céljara. Korabban ez fiistjelek, dobok, szemafor, zdszIok, vagy
fénytaviro hasznalatat igényelte. Napjainkban a tavkozlés jellem-
zben elektronikus eszkozok — pld. telefon, televizio, radio, szami-
togépek — hasznalatat igényli. [12]
A meghatarozasok jo részébdl lathato, hogy azok alapvetd eltérése K4 tartalma-
tol — gyakorlati okokbol — abban all, hogy esetiikben az atvitel a vezetékeken folyo

° Az egyes szamban értelmezett telecommunications kifejezés a tavkozléshez kapeso-
16d6 technika-teriilet [tavkozléstechnika] megnevezése.
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elektromos aramhoz, illetve az elektromagneses mez6hoz kapcsolodik. Az infor-
maciét hordozo jelsorozat atvitelére azonban elméletileg mas fizikai jelenségek —
példaul mechanikai rezgések, radioaktiv sugarzas, stb. — is alkalmasak, sét ilyenek
mar a gyakorlatban is alkalmazasra keriiltek (akusztikus hullamokra épiilé vizalatti
kommunikacié, vagy szeizmikus hullamokra épiild foldalatti kommunikacié'’). Es
bar gyakorlati alkalmazdsra még nem keriilt sor, de az éI6 szervezetekben hatéko-
nyan miikodik a kémiai folyamatokra épiilé6 kommunikéacio is.

Mindebbdl kovetkezden a K4 fogalom tovabb osztalyozhatd az atvitel soran
felhasznalt anyagi folyamat jellege szerint. Ezek egyike lehet a szakirodalomban
eléfordulo tavkozlés fogalom tényleges jelentése, amelyet ennek megfelelden valo-
jaban elektromos, elektromagneses [jelek segitségével megvalositott] tavkozlésnek
kellene nevezni.

K4a: informaciok elektromos, elektromagneses jellé, jelsorozatta torténd dtala-
kitasara, a jel(ek) atvitelére, majd az eredeti, vagy mas kivant formdra torténé
visszaalakitasara épiilé informdciotovabbitas, informdciocsere.

Az elektromos, elektromagneses tavkozlés helyett hasznalhato az elektromos,
elektromagneses kommunikacio kifejezés is, mivel a jelzobdl mar kdvetkezik a
jelsorozatta torténd atalakitas, majd atvitel. Ugyanez igaz a tovabbi jelzés szerke-
zetl kifejezésekre, mint az akusztikus tavkozlés, szeizmikus tavkozlés, kémiai
tavkozlés, stb.

Mas szempontbol jelent eltérd értelmezést a tavkozlés 'nagyobb tavolsagot at-
hidalo, technikai eszkdzokkel segitett kommunikacid' jellegli meghatarozasa. Ez
ugyanis magaban foglalja a K3 fogalom tartalmat is, hiszen a hagyomanyos postai
kommunikaciés szolgaltatasok is nagyobb tavolsagot hidalnak at és technikai (pld.
szallitd), s6t specidlisan a kommunikacios folyamat soran felhasznalt (pld. levél-
osztalyozo, eloszto, stb.) eszk6zok segitségével keriilnek megvalodsitasra.

Hirkozlés, elektronikus hirkoziés

A tavkozlés mellett magyar nyelvben és jogi szabalyozasban szerepel a hirkoz-
lés kifejezés is, ami magaban foglalta a postai, a tdvkozlési és a mlisorszord szol-
galtatasokat. Ezen szakteriiletek Magyarorszagon 1990-ig mind a Magyar Posta
keretében miikddtek és akkor valtak szét harom 6nallo szervezetre.

A Magyar Nyelv Ertelmezé Szotira: Alt. hirek kozlése. 1. (hiv.)
Hiriigynokségeknek az a tevékenysége, hogy eljuttatjak egymds-
hoz és a sajtohoz a hiranyagot. [13, 264.0.]

2001. évi XL. tv. a hirkozlésrdl: Kiildemény, adat, jel, kép, hang,
tovabba barmilyen informdcio hirkozIl6 infrastruktura rendelte-
tésszertl felhasznaldasaval térténd tovabbitasa, vétele. [14, 110.§
27.] Hirkozleési szolgaltatas: olyan, mds részére ellenszolgalta-
tasert végzett tavkozlési és postai tevékenység, amely kiildemény,
adat, jel, kép, hang, tovabba barmilyen informacio tovabbitisa a
hirkozlési infrastruktura hasznalataval. [14, 110.§5 29.] HirkozIé

10" p¢ldaul buvarokkal, tengeralattjarokkal, illetve banyaszokkal, fold alatt rekedtekkel
folytatott kommunikacid céljaira.
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halozat: a postai hadlozat, illetve a tavkozIlo halozat. [14, 110.§
31.]
A fentiek alapjan tulajdonképpen azt mondhatjuk, hogy hirkozlés < K3 U K4.
A kifejezéssel leirt 0sszefoglald fogalom inkabb gyakorlati (pld. jogi szabalyozasi),
mint elméleti jelentdségili, mivel a benne foglalt kommunikaciés modok kozott az
informaciotovabbitasi szolgaltatas funkciojan kiviil kevés hasonlésag mutathato ki.
A két, egymastol jelentds mértékben eltérd szakteriilet (‘tavkozlés', 'postai teve-
kenység') a késobbiekben a szabalyozas szintjén ismét kiilonvalt, az 1j, immar
elektronikus hirkozlési torvényben a postai tevékenység érdemben mar nem szere-
pel. Az 0j torvény nem hatarozza meg a hirkozlés, vagy az elektronikus hirkozlés
fogalmat, azonban tobbek kozott tartalmazza az elektronikus hirkdzlési tevékeny-
ség és az elektronikus hirk6zl6 halozat definicidjat:

2003. évi C. tv. az elektronikus hirkozlésrol: Elektronikus hir-
kozlesi tevékenység olyan tevékenység, amely barmely értelmez-
hetd formaban eldallitott jel, jelzés, iras, kép, hang vagy barmely
természetii egyéb kozlemény elektronikus hirkézIo halozaton ke-
resztiil egy vagy tobb felhaszndlohoz torténd eljuttatasat szolgal-
Jja, igy kiilonosen ... [15, 188.§ 15.]

Elektronikus hirkozIo halozat: atviteli rendszerek és — ahol ez ér-
telmezhetd — a halozatban jelek iranyitdasara szolgalo berendezé-
sek, tovabba mas erdforrasok, melyek jelek tovabbitasat teszik
lehetévé meghatdarozott végpontok kozétt vezetéken, radios, opti-
kai vagy egyéb elektromagneses uton, beleértve a mitholdas halo-
zatokat, a helyhez kotott és a mobil foldfelszini halozatokat, az
energiaellato kabelrendszereket, olyan mértékben, amennyiben
azt a jelek tovabbitasara hasznaljak, a miisorszorasra hasznalt
halozatokat és a kabeltelevizios halozatokat, tekintet nélkiil a to-
vabbitott informacio fajtajara. [15, 188.5 19.]

A fenti meghatarozasokat elemezve megallapithato, hogy érdemi tartalmi elté-
rés nem mutathato ki a tavkozlés fogalmahoz képest €s a torvényelokészités ido-
szakaban szakmai korokben is tobben foglalkoztak a tavkdzlés ~ hirkdzlés kifeje-
zések hasznalatanak kérdésével és fejezték ki véleményiiket az elektronikus hir-
kozlés kifejezés bevezetésével szemben. [16, 17]

Az elektronikus hirkdzlési szabalyozas joganyagaiban legelterjedtebben hasz-
nalt, forrasokkal alatdmaszthaté fogalmakat a Nemzeti Hirk6zlési Hatosag egy on-
line modon elérheté fogalomjegyzékben gylijtotte 6ssze (ami az 'elektronikus hir-
kozlési' helyett az 'infokommunikacios' jelzot viseli). [18] A fogalomjegyzék ma-
gyar ¢és angol definiciokat és megnevezéseket (esetenként tobbet is), illetve ezek-
hez kapcsolodo forrasokat tartalmaz. Ezek kozott talalhatjuk a kovetkezoket:

Hirkozlés (communication): A hirkozlés barmely informdcio cse-
réjét vagy dtvitelét jelenti véges szamu résztvevo kozétt nyilvano-
san elérheto elektronikus hirkozlési szolgaltatasok utjan.

Elektronikus  hirkozIlo hadlozat  (electronic communications
network): Atviteli rendszerek és — ahol ez értelmezheté — a halo-
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zatban jelek iranyitasara szolgalo berendezések, tovabbda mas
erdforrasok, melyek jelek tovabbitasat teszik lehetové meghataro-
zott végpontok kozott vezetéken, radios, optikai vagy egyéb elekt-
romdgneses uton, beleértve a miiholdas hadlozatokat, a helyhez
kotott és a mobil foldfelszini hdlozatokat, az energiaellato kabel-
rendszereket, olyan mértékben, amennyiben azt a jelek tovabbita-
sara hasznaljak, a miisorszorasra hasznalt halozatokat és a ka-
beltelevizios halozatokat, tekintet nélkiil a tovabbitott informacio
fajtajara.

Tavkozlési szolgaltatdasok (telecommunications service): Olyan
szolgaltatasok, amelyek nyujtdsa teljesen vagy részben jelek dtvi-
telebol és iranyitasabol all a tavkozIlé halozaton keresztiill, kive-
ve a rdadio és televizio miisorszorast].

Tavkozlo halozat (telecommunications network): A tavkozlo ha-
lozatok magukban foglaljak az atviteli berendezéseket, ha értel-
mezhetd, a kapcsolo berendezéseket és egyéb erdforrdasokat, ame-
lyek lehetove teszik a jelek atvitelét meghatarozott végpontok ko-
zZ0tt fémvezeto, fényvezetd, radiohullamok vagy egyéb elektro-
magneses kozeg segitségével.

A fentiekbdl lathato, hogy a tavkozléshez €s hirkdzléshez kapcsoléddan a ma-
gyar koznapi, szakmai és tudomanyos nyelvben jelzé formajaban egyarant talal-
kozhatunk a tdvkozlési és tavkozld, illetve hirkozlési és hirkozld kifejezésekkel. E
jelzok hasznalata, a felhasznalasukkal képzett kifejezések tartalmanak elemzése azt
mutatja, hogy a valtozatok érdemi kiilonbséget nem takarnak, 6nallé értelmezést
nem hordoznak, legalabbis ezzel kapcsolatos fogalmi érvekkel nem talalkozhatunk.
Egyik, vagy masik jelzé vélasztasa, alkalmazasa tehat csak meghatarozott szakmai
kordk tartalmi kovetkezményekkel nem jard nyelvhasznalatanak tekinthetd.

Kiilén megfontolast igényel az a kérdés, hogy az elektronikus hirk6zlés kifeje-
zésben szakmailag mennyire megfeleld, indokolt az elektronikus jelzd hasznalata.
Az ehhez kapcsolddo részletesebb vizsgdlat egy tovabbi publikacio célja lehet,
most csak annyit érdemes megjegyezni, hogy az 'elektronika' fogalma és igy az
‘elektronikus' jelzd és az 'elektronikus eszkdz' fogalom tartalma nem egyértelmiien
értelmezett. Leggyakoribb értelmezés szerint az elektronika az elektronok nemfé-
mes vezetdkben, elsGsorban félvezetdkben torténd aramlasaval foglalkozé tudo-
many €és technikateriilet. Tagabb értelemben viszont az elektronikus jelzé mind-
azon eszkozokkel kapcsolatos lehet, amelyek elektromos, digitalis, magneses,
vezeték nélkiili, optikai, elektromagneses, vagy hasonlé képességekkel rendelkez-
nek.

Gondolatok, javaslatok, tovabbi feladatok
A publikacioban foglaltak alapjan Osszességében megallapithatjuk, hogy a kom-
munikacio (tavkozlés, hirkozlés, hiradas), az informatika (szdmitastechnika), illet-
ve az informdacidtechnologia mas, szélesebb korben elterjedd szakteriiletei — leg-
alabbis oktatasi célokat szolgald — egységes fogalomrendszerének kialakitasa sziik-
ségessé teszi a valamennyi szakteriileten alkalmazott alapfogalmak meghataroza-
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sat, rendszerezését, egységesen elfogadott értelmezesiik kialakitasat. Ezek kozé
tartoznak tobbek kozott a jelen publikacidban roviden targyalt eszkdz, rendszer és
szolgaltatas fogalmak, de ezek részletesebb vizsgalata és mas fogalmak (pld. halo-
zat, infrastruktara, stb.) egységesen elfogadhat6 tartalmanak egyeztetése.

A kiilonbo6zo szakteriiletek az elézéekben emlitett alapfogalmak specializalt,
jelzoés kifejezésekkel megnevezhetd fogalmait hasznaljak, amelyek Osszhangjat
biztositani kell a k6zos alapfogalmakkal. Ennek soran kisebb gondot jelent a speci-
alis rendeltetésti eszk6zok, rendszerek meghatarozasa €s megnevezése, azonban
egyre jelentésebb problémat fog okozni (és okoz maris) a tobb funkciot megvalosi-
to, kiilonbdzé — tobbnyire kiilonbozé szakteriiletekhez is tartozo — tipusu szolgalta-
tasokat nyujtd eszkdzok, rendszerek osztalyozasa, megnevezése.

Amennyiben nem akarjuk, hogy 0j és 0 eszkoz- és rendszertipusok nagy sza-
mat kelljen bevezetni, elkeriilhetetlen lesz az informacios tevékenységeket tdmoga-
to, informacids szolgaltatdsokat nyujtdé — egyre szorosabban egyiittmiikodo, egy-
mashoz konvergald, s6t egymassal fokozatosan integralodo — szakteriiletek egyiit-
tesének egy kozos jelzdvel torténd megnevezése, amely lehet6vé teszi majd az
eszk0zok, rendszerek tipus-megjeldolését is. Az eddigi tapasztalatok arra utalnak,
hogy erre az infokommunikacios jelzé alkalmazisa varhatéan nem kertilt elfoga-
dasra, megoldast — mint minden mas ilyen esetben — a nyelvi alkalmazas, esetiink-
ben a koz- és szaknyelvi alkalmazas fogja kivalasztani.

Az informaciotovabbitast, informaciocserét tdmogatd szakteriilet, a kommuni-
kacio alapfogalmainak attekintése azt mutatja, hogy ha nem a Iétez6 kifejezésekbdl
¢és azok értelmezésébdl, hanem a sziikségesnek itélt fogalom-tartalmakbol indulunk
ki, akkor még az alapfogalmak rendszerében is kimutathatéak fogalmi problémak
(megnevezés hidnya a 'kiildemény-alapt' kommunikaciora; eltérd, sziikebb értel-
mezeés a tavkozlés fogalma esetében). Hasonld fogalmi problémat jelent a tavkoz-
1és, hirkozlés, elektronikus hirkdzlés kifejezések tartalmanak gyakorlati azonossa-
ga, ami valasztast igényel. Emellett feladatot jelent a kisebb nyelvtani jellegii elté-
rések (tavkozlo, tavkozlési, hirk6zld, hirkdzlési) értelmezése, kiszlirése is.

A jelen publikacioban foglaltak egy sokkal nagyobb kutatasi feladat elsd, ap-
robb I1épéseit jelenthetik, igy akar a benne szerepld kérdések tobbszorose is megfo-
galmazhat6 tovabbi feladatként. Ezek koziil els6ként egy modszertani megkozeli-
tés kovetkezetes alkalmazasat tartom fontosnak, ez pedig az érintett szakteriiletek
fogalmainak tartalmi szempontu feliilvizsgalata, ami nem kizarolag a 1étez6 fogal-
mak értelmezésére, hanem példaul az egyes fogalmak alarendelt fogalmainak (ti-
pusainak) osztalyozasra épiilé meghatarozasara épiil és elsd 1épésben nem is fog-
lalkozik e fogalmak 1étezd, vagy hianyzo megnevezéseivel.

Masodik legfontosabb feladatnak tartom a kiilonb6zo szakteriiletek altal k6zo-
sen, de nem feltétleniil azonos értelemben hasznalt — altalanosabb tartalmu — kife-
jezéseinek, illetve az ezek altal jelzett fogalmaknak az 0sszegyiijtését, rendszerezé-
sét és egységesen értelmezett tartalmuk meghatarozasat, illetve a konvergenciabol,
integraciobol fakado terminologiai kérdések feldolgozasat, megoldasat.

Végiil, mint azt mar mas alkalmakkor és forumokon is javasoltam, a kutatasi
eredményeket egy széles korben (de minimalisan az Informatikai és Hirkozlési
Intézet tagjai, valamint a védelmi vezetéstechnikai rendszerszervezo szak hallgatoi;
masodik 1épésben a ZMNE oktatoi €s hallgatoi; harmadik 1épésben a MH hirado,
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informatikai és kapcsolodo szakteriiletei; végiil a teljes nyilvanossag szamara hoz-
zaférhetd modon) kdzre kellene adni egy wiki-alapti rendszerben, ami kivaldéan
alkalmas fogalmak bemutatdsara, értelmezésére, a koztik fennalld kapcsolatok
kiépitésére.
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RAJNALI Zoltan:

LA CULTURE EUROPEEENNE MILITAIRE DANS LA
FORMATION UNIVERSITAIRE

La Présidence frangaise de I’Union européenne s’est particuliérement attachée a
développer I’action commune des Européens dans le domaine de la gestion de
crises. De nombreuses opérations militaires et civilo-militaires ont notamment été
menées sous son impulsion. La PESD commence ainsi a faire un usage croissant de
ses potentialités et & s’organiser pour étre en mesure de répondre concrétement aux
besoins de sécurité communs. On connait surtout la série d’initiatives prises au
profit des investissements militaires et de I’harmonisation des systémes militaires.
Force est de constater que la formation professionnelle des personnes appelées a
gérer ce processus a dans le méme temps été quelque peu négligée. Cette question
a néanmoins été remise a I’ordre du jour, a travers I’initiative européenne pour les
échanges de jeunes officiers, inspirée du programme Erasmus, discutée par les
ministres de la défense des pays membres de 1’Union européenne a Deauville en
octobre 2008 puis adoptée officiellement en novembre 2008 par le Conseil de
I’Union européenne. 11 s’agit d’ouvrir les frontiéres du savoir et, en 1’espeéce, de
permettre aux jeunes officiers européens, dés leurs premiéres années d’études,
d’acquérir une compréhension supranationale des questions de sécurité et de
défense et de développer une attitude commune a cet égard.

Il est clair que tous les pays doivent s’employer a réformer leur outil de
défense. L’initiative a tout d’abord été présentée et discutée lors du Sommet
informel des Ministres de la défense de I’Union européenne a Deauville, les ler et
2 octobre 2008. Ces derniers ont constaté que les échanges et contacts entre
officiers européens étaient insuffisants. Ils ont donc décidé de traiter la question en
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amont, ¢’est-a-dire au stade de la formation initiale des officiers. A cette occasion,
les Etats membres de I’Union européenne ont fait état d’offres de formations
croisées. La République tchéque a par exemple annoncé que son université de
défense militaire adhérerait au programme Erasmus dés 2010; les Portugais ont
indiqué qu’ils souhaitaient s’engager dans la formation linguistique commune ; la
Hongrie, la Slovaquie, la Grece ont également fait part de leur intention d’inscrire
leur université de défense ou académie supérieure militaire ou leur enseignement
dans le cadre de ces échanges.

Progressivement, 1’idée s’est imposée de s’inspirer dans la mesure du possible
des enseignements tirés du programme Erasmus et des potentialités qu’il offre.

La plupart des écoles et des académies militaires se sont déja intégrées au
processus de Bologne pour faciliter la reconnaissance de leur milieu propre.

Dans I’étude élaborée par le Secrétariat général du conseil de 1’Union
européenne, la formation initiale est définie comme suit: La formation initiale des
officiers commence aprés le recrutement. Elle comprend la formation
professionnelle et la formation supérieure jusqu’au mastére inclus (si celui-ci fait
partie de la formation initiale) Elle comprend des sous-catégories : la formation
académique, la formation militaire de base et la formation professionnelle
dispensée dans d’autres écoles ou instituts militaires.

L’étude constate qu’un grand nombre de ces établissements de formation ont
déja mis en place des systémes d’échange dans un cadre multilatéral.

La proportion de jeunes officiers ou de personnels enseignants aujourd’hui
concernés par les différents programmes d’échanges existants, bilatéraux ou
multilatéraux, y compris le programme Erasmus, demeure limitée.

Un certain nombre de difficultés permettent d’expliquer cette insuffisance. Par
exemple, la durée des cursus, I’organisation des programmes et la nature méme de
la formation initiale (activités académiques ou d’entrainement) des officiers
différent souvent de manicre significative entre les Etats membres, méme si le
processus de Bologne contribue a atténuer ces différences. On peut également citer
le probléme du cotit de certains échanges ou les difficultés linguistiques.

La capacité des forces armées européennes a travailler ensemble est en effet
devenue déterminante pour préparer et conduire des opérations militaires
multinationales de plus en plus complexes. Elle implique une coopération accrue
entre Etats membres pour la formation des officiers.

L’initiative européenne pour les échanges de jeunes officiers offrira la
possibilité aux officiers européens, dés le stade de la formation initiale, de suivre
une partie de leur formation dans un autre Etat membre. Elle favorisera ainsi la
mobilité des étudiants et des enseignants des écoles militaires et elle favorisera des
approches partagées pour la formation des jeunes officiers européens, notamment
dans le domaine de la PESD. Les Etats membres ont donc agréé un ensemble de
mesures concrétes pour encourager et faciliter les échanges entre leurs institutions
nationales de formation, en s’appuyant sur le Collége européen de sécurité et de
défense. Ces mesures seront mises en oeuvre a la fois a I’échelon européen et a
I’échelon national. Elles s’appuieront sur les échanges bilatéraux et multilatéraux
existants.
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De maniéere générale, I'impulsion politique donnée doit contribuer a aider les
académies militaires a s’adapter a I’espace européen de 1’enseignement supérieur
annoncé par le processus de Bologne, et a faciliter leur adhésion a la Charte
Erasmus. Elle devrait inciter a faire converger les contenus des formations initiales,
notamment en favorisant les échanges d’expériences et de meilleures pratiques.
Elle fournit une occasion unique de réaliser un réseau de collaboration entre les
différentes institutions de formation initiale des officiers.

La Présidence francaise a veillé par ailleurs a faire connaitre I’initiative inspirée
d’Erasmus en y consacrant deux séminaires. Le 13 et 14 novembre & I’Ecole
militaire de Paris, il s’agissait d’identifier les offres et les demandes de formation
initiale et croisée des officiers et d’établir une cotation harmonisée des modules de
formation offerts. Le 16 décembre, une réflexion sur la portée concréte de
I’initiative s’est tenue a 1’école militaire francaise de Saint-Cyr Coétquidan,
accueillant la participation d’éléves de toutes les académies militaires européennes.
Saint-Cyr est réputée notamment pour les visites qu’elle organise dans chaque
filiére et a tout niveau d’études, ainsi que pour son semestre international qui
oblige tous les étudiants a partir se former a 1’étranger en vue de la rédaction d’un
mémoire de mastére.
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RAJNALI Zoltan - KORONCZALI Tibor

ELEKTRONIKUS ALAIRAS HITELESITES

A kommunikacié meghatarozo tényezoje az emberi civilizacio kialakulasanak.
Az emberek népesedésével, terjeszkedésével a kommunikacids tavolsagok is meg-
novekedtek. Az évszdzadok sordn az iizenetek tovabbitdsanak a modja nagyon
megvaltozott, de a kdvetelmény, hogy az lizenet tartalmat illetéktelenek ne ismer-
jék meg, valamint a felado és a cimzett azonos legyen a vélt személyekkel valtozat-
lanok maradtak Az elmult szazadokban az alaironak és a dokumentumnak az 9sz-
szekapcsolodasa a papir segitségével valosult meg. Az elektronikus kommunikacio
elterjedése felgyorsitja az iizenetek tovabbitasat. Az elektronikus iizenet valtasanak
szamtalan elénye van, ezért manapsag mar nem lehet lemondani réluk. A napja-
inkban globalissa valt informatikai rendszerben az lizenetek k6zos csatornan ha-
ladnak, nagymértékben megkonnyitve az illetékteleniil beavatkozni szandékozok
dolgat. Az informacios tarsadalom, az Internet, az elektronikus kereskedelem fo-
galmai mar nem a tavoli jovot, a varhato lehetdségeket, hanem a mindennapi valo-
sagot jelentik.

A hitelesités ¢és a titkositds hagyomanyos eszkozei ebben a vilagban nem al-
kalmazhatoak, tehat 0j eljarasokra van sziikség. Egy személyt nem csak a kézjegye
alapjan azonosithatunk, hanem az ujjlenyomata vagy a szivarvanyhartyaja rajzolta
alapjan is. Digitalis kdrnyezetben ezek a jellemzok 6nmagukban hasznalhatatlanok,
hiszen elektronikus eszkdzokkel tokéletesen reprodukalhatok. Sajat személyiink
azonositasara egy olyan format kell valasztanunk, amely megérzi egyediségiinket,
hasznalhato hitelesitésre vagy titkositott adatok megfejtésére, de ezt mégsem kell
kiadnunk keziinkb6l. Ez a technolégia az elektronikus aldirds. Az elektronikus
alairas a kétkulcsos titkositas alkalmazasara €piil, ezért hasznalata elképzelhetetlen
a tamogatd nyilvanos kulcsu infrastruktara (PKI)11 megfeleld fejlettsége nélkiil,
azaz a digitalis alairas szolgaltatas lényegében a PKI szolgaltatas.

A PKI szolgaltatasai az azonositas, a titkositas és a digitalis alairasok kulcs me-
nedzsmentjei altalanos eszkozeikké valnak az Internet/ Intranet alkalmazasoknak,
beleértve a biztonsagos lizenetkezelést és az elektronikus kereskedelmet.

A nyilvanos kulcsu eljaras jellemzoi

A privat halozatok és az Intranet alkalmazasok alapelve a nyilvanos kulcsu inf-
rastruktara. A PKI az Internet (TCP/IP) technoldgiat alkalmazo haldzat biztonsa-
gossaganak feltételeit nyujtja, evvel lehetéséget teremtve a biztonsagos szolgalta-
tasnak. A szolgaltatdsokhoz a titkositd kddolas és a digitalis alairas alkalmazasaval
biztosithatd, a szigorti felhaszndloi azonositds, az adatok védelme, a teljesség,
valamint a letagadhatatlansag.

A PKI lényegében meghatarozott biztonsagi szolgaltatasok kore, amely leheto-
vé teszi a nyilvanos vagy masképpen a kétkulcsos, aszimmetrikus titkositas, és az

' PKI/ Public Key Infrastructure / Nyilvanos kulcst infrastruktira
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X.509-es ITU-T ajanlés szerint ISO/IEC 9594-8 szabvanyos tantsitvanyok haszna-
latat

A PKI alapszolgaltatasa a nyilvanos kulcsok biztositasa, ennek ellenére a nyil-
vanos kulcsokat a kulcskibocsato digitalis tanusitvanyba csomagolja. A digitalis
tanusitvany védi a nyilvanos kulcs sértetlenségét, és emellett hitelesitési lehetdsé-
get biztosit. A nyilvanos kulcs hitelességét a kulcskibocsatd, a tanusitd hatdsag
(CA) 12 a sajat privat kulcsaval képzett digitalis alairasaval a tantsitvanyon.

A PKI estében egyidejiileg minden felhasznalonak legalabb két kulcsparral kell
rendelkeznie. Kell egy kulcspar a titkositasra és a megfejtésre, egy masik pedig a
digitalis alairasra €s ellendrzésre. A nyilvanos kulcsu titkositds szépsége abban
rejlik, hogy széleskortien hozzaférhetdvé teszi a bizalmas hiteles informaciokat. Az
emberek ¢és a rendszerek nyilvanos kulcsait nyilt nem hiteles koérnyezetben taroljak,
csupan a kulcs privat felét kell szigortian Orizni.

A PKI nytjtja azt a technoldgiat, infrastruktrat és eljarast, amely lehet6vé teszi
a digitalis alairasok és vagy a nyilvanos kulcsu titkositds hasznalatat. A PKI 6
funkcidja az elektronikus iratok, vagy mas elektronikus adat atvitel titkositasra,
szignalasra, alairasra vagy az informacios forrdsokhoz valo hozzaférés engedélye-
z€sére valo jog.

A nyilvanos kulcsi eljaras architektara elemei

A nyilvanos kulcst infrastruktira architekturjanak elemei a digitalis tanusit-
vanyok létrehozasat, ellendrzését, tovabbitasat és hasznalatat biztositjak.

A tanusitvany alanya és haszndloja

A legalapvetébb PKI architektura elem a tanusitvany alanya, amely egy sze-
mély. Barmely jogi személynek - cég, rendszer - lehet nyilvanos kulcsa. A jol fel-
épitett PKI architektira a kovetkezd elemeket tartalmazza:

Tanusito hatosag (CA)

A nyilvéanos kulcsu titkositas abban az esetben hasznalhato, ha a felhasznalokat
biztositani tudjuk, hogy a kapcsolatuk biztonsagos, azaz a felek azonossaga és
kulcsai érvényesek ¢€s hitelt érdemldek. Ez a bizonyossag megkdveteli, hogy a PKI
minden felhasznaloja regisztralt azonositoval rendelkezzen. Ezek az azonositok a
digitalis formaban tarolt nyilvanos kulcst tanusitvanyok. A tanusitdé hatésag a
felhasznalo szamara tantsitvanyokat bocsat ki, amelyben egy sor adatot sajat privat
kulcsu digitalis alairasaval tanusit. Ezek kozott hiteles informaciot nyujt a kovetke-
z0krol:

A felhasznalé megkiilonbdztetd nevérdl (DN)13, amely tartalmazza a nevet és
kiegészitd attributumot, amely segitségével a felhasznalé azonosithato. A felhasz-
naloé nyilvanos kulcsa melynek segitségével kodolhatok az eléfizetéknek szant
iizenetek, illetve ellendrizhetd az elektronikus (digitalis) alairas és az lizenet teljes-
sége. A tanusitvany érvényességének tartalma (pl. a kibocsatas és a lejarat napja).

12 CA / Certificate Authority / Tantisito hatosag
3 DN / Distinguished Name / Megkiilénbéztets név
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Regisztracios hatosagok (RA)
Az RA 0nallosaga lehetséges valtozat, jobbara a CA egy alarendelt szerverérdl

srer

funkciokat alkotja.

PKI adattarak (repository)

Alapesetben legalabb két fontos adattarat alkalmaz a PKI architektara. A tanu-
sitvanyokat és visszavonasi listakat egy nyilvanos, konnyen elérheté adatbazisban
kell tarolni, és elosztasukat biztositani. Altalaban relacios adatbazisokat hasznal-
nak, bar a PKI adattarakban a leglogikusabb megoldas, mégis a LDAP14 alapu
név/cimtar szolgaltatas.

Neév/cimtar (directory) integracio

Ez igen Iényeges a PKI miikddése szempontjabol. A legtobb szallitd PKI ter-
méke LDAP alapt kapcsolatot hasznal, nemcsak a tanusitvanyok, de a CA-k és
mas PKI elemek szamara is 1ényeges a cimtar adatok eldallitasa.

Visszavonasi listak (CRL)

A hitelességiiket elvesztett tanusitvanyokat a CA koteles visszavonni, erre a le-
jérati id6 el6tt szamtalan ok szolgalhat, (pl. a tanusitvanynak a megfeleld nyilt
kulcshoz tartozé valamelyik privat kulcsot kompromittaljak).

Tanusitvany kibocsato pontok

A CA a masodik tipust adattarbol (név/cimtar) biztositja a tanasitvanyok ¢€s a
visszavonasi listak szervezeten beliili és kiviili elérhet6ségét. A jo tanusitd hatosag
a kibocsaté pontok replikacidjaval megteremti a felhasznalok szamara a hierarchi-
aba tartoz6 valamennyi tanusitvany automatikus letdlthetdségét.

Kulcs és tanusitvanymenedzselési eszk6zok
A menedzselési eszkdzok biztositjak a kiadott tantsitvanyok kiilonbdzo adatai-
nak kotelezd nyilvantartasat. A lejart vagy visszavont kulcsokat tartalmazé tanusit-
vanyokat archivalni kell. A tantsitvanyok a hozzajuk tartozo kulcsok archivalasat,
megujitasat, a biztonsagi masolat és a visszaallithatosag segiti.
A kulcs és tanusitvany menedzselés teriiletei:
Kulcsok visszaallithatosaganak visszaallithatosaga
Letagadhatatlansag biztositasa
e Kulcsok és tanusitvanyok frissitése
e  KereszttanUsitas
A tanusitvany érvényességének lejaratakor a megujitashoz a CA felhasznalja a
kérelmez6 meglévo, mar ellendrzott adatait vagy 0j nyilvanos kulcs generalasat. A
PKI archiv adattar masik lehetdsége a kulcs par visszaallithatosaganak a biztosita-
sa, amely csak szigoruan ellenorzotten, a tulajdonos beleegyezésével torténhet. A
kétkulcsos titkositast, digitalis alairast alkalmazo személyek, szervezetek jogos
igénye, hogy titkositott adatot akkor is megfejthessék ha elvesztették a privat kul-
csukat. Ez azt jelenti, hogy az adott vallalat, amelyhez a felhasznalo tartozik, meg-
koveteli a kulcsok biztonsagi masolatat, annak a tarolasat és helyreallithatosagat.

4 LDAP / Lightweight Directory Acces Protocol /
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Nyilvanos kulcsu eljarassal létrehozott elektronikus aldiras

Az altalanosan megfogalmazott elvarasok, kovetelmények szempontjabdl a je-
lenleg ismert és hasznalt technikai megoldasok koziil a nyilvanos kulcsu eljaras
soran két kulcsot, (kriptografiai nyilvanos kulcs, és az alairas-1étrehozé adat) kell
hasznalni. Az alair6 kulcs segitségével elhelyezett elektronikus aldiras bonyolult
matematikai és kriptografiai megoldasok, miveletek Osszessége. Mindkét kulcs
digitalis jelek sorozatanak foghato fel, amelyeket sajatos programokkal kell kezel-
ni. A titkos kulccsal az alaird képes az elektronikus iraton egy kizarolag ra jellem-
70 alairast létrehozni, illetve az adatokat titkositani. A titkos kulcshoz tartozé nyil-
vanos kulcs segitségével a cimzett ellendrizheti az elhelyezett elektronikus alairast,
s6t képes a titkos kulcs tulajdonosanak az adatokat kiildeni. A titkositashoz és
annak feloldasahoz eltéré aszimmetrikus algoritmust hasznalnak, melynek 1ényege
hogy lehetetlen a titkositott lizenetet ugyanazzal a kulccsal megfejteni és forditva.

Nyilvanos kulcsu elektronikus alairas alapvetd tulajdonsagai

Az adott elektronikus alairas kizardlag egy alair6 személyhez kapcsolodik. Az
alairas ténye kétséget kizardéan bizonyithatod, azaz az lizenet kiilddje utdlag nem
hivatkozhat arra, hogy azt nem irta ald. Valamint kimutatja, ha az adott dokumen-
tum az alairast kovetden megvaltozott, bizonyos feltételek mellett pedig az aldiras
idOpontja is hitelesen rogzithetd.

Az lizenetek titkositasa és dekodolasa két kiillonbozd kod segitségével torténik.
A nyilvanos kulcs alapjan, abbol gyakorlatilag lehetetlen a titkos kulcsot megfe;jte-
ni, igy nincs lehetdség az elektronikus aldirds hamisitasara sem. A nyilvanos kulcs
birtokaban megallapithatd, hogy a vizsgalt alairas a hozza tartdzoé titkos kulcs se-
gitségével késziilt-e vagy sem.

Alairo fél Lillendrzo (€l
POKUMINTUM B B
e _
Lenyomatkészités ‘ * Lenyomatkészités

LIENYOMAT E;] E;]
Kodolds a titkos o_" [:;]

kulcesal Dekddolds a

KODOL 0'." ? nyilvanos kulcesal
LENYOMAT ‘ - - —
ELEKTRONIKUS ELEKTRONIKUS
ALAIRAS ALAIRAS
Az elektronikus aldiras készitése és ellendrzése
Az elektronikus alairashoz hasznalatos kulcsok az alaird személy¢étol fizikailag
elkiiloniilhetetlen file-okban, floppyk esetleg chipkartyak formajaban jelennek
meg. A nyilvanos kulcs barki altal megismerhetd, ezaltal hatarozhatd meg a kulcs
tulajdonosanak személyazonossaga. A titkos kulcsot titokban kell tartani. Ha, a
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titkos kulcsot tartalmazo6 adathordozot a tulajdonosa elveszti, gondoskodni kell egy
ujabb titkos kulcs és a hozzatartozo nyilvanos kulcs beszerzésérol.

A cimzett a dokumentum alapjan egy szoftver segitségével ujra elkésziti annak
digitalis lenyomatat. Ezt kdvetden a digitalis alairast a nyilvanos kulcs segitségével
dekddolja. A dekodolas folytan megkapja az alairo altal készitett digitalis lenyoma-
tot. Amennyiben a két digitalis lenyomat azonos, a dokumentum az alairasa Ota
nem valtozott. Ha cimzett altal hasznalt nyilvanos kulcshoz tartozo titkos kulccsal
késziilt az elektronikus alairas, akkor az alair6 azonosithatd. Az elektronikus ala-
iras hasznalata a gyakorlatban kdnnyen megtanulhatdo médszer.

Az elektronikus dokumentum fajtai
Az elektronikus alairds arra alkalmas, hogy elvileg barmilyen fajta szamitas-
technikai uton 1étre jott adatot (dokumentumot) aldirjanak vele, vagyis nem csak
irott szovegeket, de digitalis hangfelvételeket, képeket vagy akar szoftvereket is.
Az elektronikus dokumentum ennek megfeleléen tobbféle lehet:
e  Elektronikus dokumentum
e  Elektronikus irat
e  FElektronikus okirat
Az elektronikus dokumentum fogalma magaban foglalja az elektronikus iratot
és okiratot, az elektronikus irat pedig az elektronikus okiratot. Az elektronikus
dokumentum fajtaja részben a joghatastdl - a hitelesités modjatol részben pedig a
hétkoznapi életben valo felhasznalastol, a dokumentum tényleges tartalmatol fiigg.

ELEKTRONIKUS DOKUMENTUM Barmely fajta clektronikus eszkdz Gtjan érzékelhetd
adat, melyel clekironikus alairdssal lattak ¢l

Elektronikus dokumentum

Az elektronikus dokumentum, olyan elektronikus eszkdz utjan értelmezhetd
adat, mely elektronikus alairassal van ellatva. Ez lehet szoveg kép, hangfelvétel,
szoftvertervrajz, digitalis fénykép, film stb. A dokumentum fogalmaba barmely
fajta elektronikus eszkoz utjan érzékelhetd adatot értjiik feltéve, hogy ezt valami-
lyen - kiilonbozd hitelességii - elektronikus alairassal lattak el. Amennyiben a do-
kumentumnal alkalmazott alairas fokozott biztonsagli vagy mindsitett lesz, gy a
hétkoznapi életben az elektronikus dokumentumot féleg szerzodések teljesitésénél
fogjak hasznalni, mig a katonai alkalmazasban féleg a nyilvantartott, vagy fontos
dokumentumok tovabbitasara. A 1ényeg minden esetben az, hogy sokféle fajltipus-
tol és tartalomtdl fliggetleniil megallapithato lesz, hogy ki teljesitette és milyen



mindségben és az idobélyegzo hasznalataval még a teljesités ideje is ellendrizhetd
lesz, aminek a késedelmes teljesités estén lehet jelentdsége.

Elektronikus irat

Az elektronikus iratok az elektronikus dokumentumoknak egy olyan csoportjat
alkotjak, amelynek alapvetd funkcidja, hogy betiikkel szoveget kozoljenek.

Az elektronikus irat szoveget tartalmaz, bar illusztralasra, hatsagi azonositasra
egyeb adatok képek, informaciok is szerepelhetnek benne. Az elektronikus irat jog
altali elismerésének minimalis kovetelménye, hogy a benne foglalt informaciok
hozzaférheték és késébbi hivatkozasra is alkalmasak legyenek. Ki kell emelni,
hogy az elektronikus alairas és irat alkalmazasat, az egyes minisztériumok és 6nal-
16 hataskorh szervek sajat hataskoriikben dontik el, hogy az egyes szakteriileteken
milyen iitemezésben kivanjak bevezetni.

A kormanyzaton beliil hiteles elektronikus dokumentumok cseréjéhez, tovabbi
elemzést igényel az elektronikus iratok levéltari archivalasa, az allami és szolgalati
titkot képez6 informaciok elektronikus irat formajaban torténd kezelése.

Elektronikus okirat

Az elektronikus okirat, olyan elektronikus irat, amely a nyilatkozattételt, nyi-
latkozattétel elfogadasat vagy nyilatkozat kotelezonek elismerését foglalja maga-
ban. Az elektronikus okirat, az okirati bizonyitasi eszkdzok virtudlis megfeleldje,
azzal hogy a nyilatkozat mellett a megfeleld technikai védelem is egy lényeges
eleme.

A gyakorlatban ezt a dokumentumfajtat hasznaljak a szerzédések megkotésé-
nél, illetve a kiilonféle egyéb jognyilatkozatok megtételénél. Fontos, hogy bizo-
nyos jognyilatkozatoknal tovabbra is kizart lesz az elektronikus forma. Specialis
megkozelitést igényel az elektronikus aldirds szabalyozasa az allami kozszféra
teriiletén. E korbe tartozo szervezetek allamhatalmi, birdi, ligyészi, kozponti és
helyi kozigazgatasi szervek, rendészeti €s rendvédelmi szervek, onkormanyzatok -
piaci szerepl6k, vonatkozasaban is érvényesiteni kell az elektronikus alairasra és
iratra vonatkozo altalanos eljarasokat és elveket.

Hangsulyozni kell, hogy az egyszerii elektronikus dokumentumok targyi bizo-
nyitasi eszkdznek, az elektronikus okirat pedig okiratnak mindsiil. Az utébbinak
er6sebb bizonyitasi eszkozei lesznek.

Az elektronikus alairas fajtai
Az elektronikus alairds, melynek 3 {6 fajtajat kiilonbozteti meg a térvény, rész-
ben bizonyit6 erdvel részben pedig a mindennapi funkcié hasznélata szerint:
e  Elektronikus alairas
e Fokozott biztonsagu elektronikus alairas
e  Mindsitett elektronikus alairas.

Elektronikus alairas (ES)15

Az elektronikus aldiras az elektronikus dokumentumhoz azonositas céljabol
végérvényesen hozzarendelt, vagy azzal logikailag 6sszekapcsolt elektronikus adat,
dokumentum. Ilyen lehet, pl. az elektronikus levél végére irt név, illetve az is, ha a

15 ES / Electronic Signature / Elektronikus alairas
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sajat kézzel irt alairast elektronikus képként a levélhez csatoljuk. Elektronikus
forméaban tarolt adat, amely hozza van kapcsolva, vagy logikailag hozza van ren-
delve mas elektronikus adathoz, amely igy egy azonositasi eljarast alkot. Ennek az
eljarasnak nem sok bizonyité ereje van. Ezen beliil azok az alairasok is beletartoz-
nak, amelyek csak alacsony szinvonalon alkalmasak az aldiré személyének hitele-
sitésére, azonositasara illetve arra, hogy bizonyithatova tegyék, az aldirt szoveg
megvaltozott-e az alairas ota.

lilcktronikus dokumentumhor az alaird azonositasa
ccljabol csatolt vagy azzal logikailag §sszckapesoll
dokumentum

BLEKTRONIKUS ALAIRAS

Fokozott biztonsagu elektronikus alairds

A fokozott biztonsagu elektronikus alairas olyan alairas, amely alkalmas az ala-
ir6 azonositasara és egyediilalléan hozza kdthet6. Olyan eszk6zokkel hozzak Iétre,
mely kizardlag az alairé befolyasa alatt all. A fokozott biztonsagu elektronikus
alairas a dokumentum tartalmahoz kapcsolodik, hogy minden, az alairas elhelyezé-
sét kovetden az iraton, illetve dokumentumon tett modositas érzékelhetd. A nyilva-
nos kulcsu eljarassal 1étrehozott alairds megfelel a fokozott biztonsagu elektronikus
alairassal szemben tdmasztott kovetelményeknek. A fokozott biztonsagu elektroni-
kus alairast is, a mindsitett elektronikus aldirashoz hasonléan a hitelesités-
szolgaltatd tanusitja, de az alkalmazott technoldgia, ennek biztonsagi foka, vagy a
hitelesités- szolgaltatd koriillményei miatt a bizonyitd ereje alacsonyabb. A bizton-
sagos alairas létrehozd eszk6zok nem valtoztathatjadk meg az alairasra szant adatot,
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alairasi folyamatot megel6z6en.

Mindsitett elektronikus aldiras

A mindsitett elektronikus aliras olyan, nyilvanos kulcst eljarassal késziilt fo-
kozott biztonsagu elektronikus alairds, amelyet biztonsagos alairas-létrehozd esz-
kozzel hoztak Iétre, és amelynek a hitelességét mindsitett tanusitvany igazolja. A
biztonsagos alairas-létrehozod eszkozokkel és a tanusitvanyt kibocsatd hitelesitési
szolgaltatoval szembeni kovetelményeket kiilon jogszabaly hatirozza majd meg.
Az elektronikus okirat mindsitett alairassal torténé ellatasa a bizonyitd eré szem-
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pontjabol jut jogi jelentéséghez. A mindsitett elektronikus aldiras jogi szempontbodl



a teljes bizonyitd erejii maganokirattal egyenértékii bizonyitdé eszkoz. Akkor jon
létre, ha a fél az iratot az elejétdl a végéig sajat keziileg irja és alairja, tantukkal
hitelesiti, vagy ligyvéddel ellen jegyzi.

Szolgaltatasok
Az elektronikus alairassal kapcsolatos szolgaltatasok kore:
e Hitelesités szolgaltato

e Idobélyegzo szolgaltatas

o  Alairas-1étrehozo6 eszkdzon alairas-1étrehozo

Hitelesités szolgaltatas

A hitelesités szolgaltatds lényege abban rejlik, hogy a szolgaltatd a nyilvanos
kulcs alapjan megadja az aldir6 adatait, tantsitja a két kulcs Osszetartozasat és
érvényessegét. A hitelesités szolgaltatd a fenti adatokrdl tantsitvanyt bocsat ki,
nyilvantartast vezet, fogadja a tanusitvannyal kapcsolatos valtozasok adatait, nyil-
vanossagra hozza a tanusitvanyhoz tartozo szabalyzatokat, az aldiras ellenérzo
adatokat (nyilvanos kulcsok) és a tanusitvany aktualis allapotara (kiilondsen a
visszavonasra) vonatkozo6 informaciokat. A hitelesitési szolgaltatas is lehet garan-
cialis jellegli mindsitett elektronikus alairas hitelesitési szolgaltatas.

A hitelesités szolgaltato szerepe

Tavollevok kozotti kommunikacié esetén a cimzett nem tud meggy6zddni ar-
r6l, hogy a nyilvanos kulcshoz tartozé magankulcs a felado kizarolagos birtokaban
van-e vagy sem. Az aszimmetrikus kodolas 6nmagaban nem jelent teljes megoldast
a tavollevok kozotti kommunikacid esetén az azonositasi problémara. A jelzett
probléma megoldasahoz sziikség van egy megbizhaté harmadik fél bevonasara is.
A megbizhaté harmadik fél, a hitelesités szolgaltatd, akinek feladata kettds. Egyfe-
161 meg kell gy6zddnie arrol, hogy a nyilvanos kulcshoz tartozé magankulcs a
felad6 birtokaban van, és errdl egy tantsitvanyt kell a felado rendelkezésére bocsa-
tania. Masfeldl pedig nyilvantartast kell vezetnie, publikalnia kell az altala kibocsa-
tott tanusitvanyokrol és azok aktudlis allapotarol (érvényességérdl, érvényesség
megsziinésérol és annak okarol, idépontjarol, stb.).

A hitelesités szolgaltaté altal kibocsatott tanusitvanyt, annak kibocsatasatol
kezdve, a felado csatolhatja az altala kiildott, és a magankulcs segitségével titkosi-
tott iizenetekhez. A cimzett ellendrizni tudja a tantsitvany €rvényességét, €s meg-
bizonyosodhat arrol, hogy a tanusitvanyt még nem vontak vissza.

Tanusitvany

A hitelesités szolgaltatd altal kibocsatott tantsitvany a kriptografiai nyilvanos
kules és a kulcsot hasznalo, azaz a dokumentumot aldir6 személy azonos adatinak
az Osszetartozasat, illetve a két kulcs érvényességét igazolja. A tanusitvany alapjan
gy6zddhetiink meg arrol, hogy az alairds magatol az alairotdl szarmazik. A hitele-
sitési szolgaltatd altal kibocsatott tantsitvanyt, a dokumentum alairdja csatolja a
(sajat titkos kulcsaval) titkositott és alairt iizenethez. Az alair6 alairasa a sajat nyil-
vanos kulccsal, a tantsitvanyon szereplo aldiras pedig a hitelesitési szolgaltato
nyilvanos kulcsaval ellendrizhetd.
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Mindsitett tanusitvany

Mindsitett tanusitvanyt kizardlag mindsitett szolgaltatok bocsathatnak ki. A
mindsitett elektronikus aldiras olyan nyilvanos kulcsu eljarassal késziilt fokozott
biztonsagu elektronikus alairas, amelyet biztonsagos alairds létrehozo eszkodzzel
hoztak 1étre, és a hitelességét mindsitett tanusitvany igazolja. Mindsitett tanusit-
vany hidnyaban nem lehet mindsitett elektronikus aldirast 1étrehozni. A mindsitett
hitelesités szolgaltatonak lehetdsége van alacsonyabb biztonsagi foku, nem mindsi-
tett tanusitvany kibocsatasara, tovabba arra is, hogy kiilonbozo feltételekkel (pl.
feleldsségvallalas mértéke) allitson ki tantisitvanyokat (tantisitvany tipusokat).

TANUSITVANY
KIADO

NYILVANTARTO ERTESITESE
- tanusitvany kiadas
- visszavonas

TANUSITVANY
KIALLITAS

TANUSITVANY
IRANT
KERELEM

SZEMELYAZONOSS
AG ELLENORZES

TANUSITVANY
NYILVANTARTO

HITELESITES
SZOLGALTATO

TANUSITVANY TANUSITVANY
ATADAS IRANT
KERELEM

TANUSITVANY
ELLENORZES

NYILVANOS NYILVANOS
KULCS KULCS

TANUSITVANY
UZENET

A mindsitett tantisitvanynak tartalmaznia kell:

e annak megjelolését, hogy a tanlsitvany mindsitett tanusitvany, a hitelesi-
tés-szolgaltatd és székhelyének (orszag) azonositdjat, az alaird nevét,
vagy egy alnevet, ennek jelzésével,

e az alairénak kiilon jogszabalyban a szolgaltatasi szabalyzatban, illetleg
az altanos szerzodési feltételekben meghatarozott specialis jellemzoit, a
tanusitvany szandékolt felhasznalastol fiiggden,

e az alairas-ellendrzd adatot (nyilvanos kulcsot), amely az alair6 altal birto-
kolt alairast készité adatnak (magankulcs) felel meg,

vy

MAGANKULCS
TANUSITVANY
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a tanusitvany érvényességi idejének kezdetét és végét, a tanusitvany azo-
nosito kodjat

az adott mindsitett tantsitvanyt kibocsato hitelesités szolgaltatdé fokozott
biztonsagu elektronikus alairast,

a tanasitvany hasznalhatosagi korére vonatkozo estleges korlatozasokat, a
tantsitvany felhasznalasanak korlatait,

mas személy (szervezet) képviseletére jogositod elektronikus alairas tanu-
sitvanya estén a tantsitvany e mindségét és a képviselt személy (szerve-
zet) adatait.

A mindsitett kiadvanyokat kiado hitelesités szolgaltatokkal kapcsolatos kdve-
telmények:
A hitelesités-szolgaltatok kotelességei:

a szolgaltatas nyujtashoz sziikkséges megbizhatosaganak biztositasa,

gyors ¢és biztonsagos cimtar szolgaltatas mitkddésének biztositasa, és biz-
tonsagos ¢€s azonnal rendelkezésre allé visszavonas cimtar szolgaltatas
miikddésének biztositasa,

annak biztositasa, hogy a tanusitvany kiadasanak vagy visszavonasanak
datuma €s idopontja pontosan meghatarozhat6 legyen,

megfeleld eszkdzokkel koteles ellendrizni annak a személynek az azonos-
sagat, és specifikus jellemzdit, aki részére a mindsitett tantsitvanyt kiallit-
ja,

olyan alkalmazottak foglalkoztatasa, akik megfelelé szakértelemmel, gya-
korlattal és a szolgaltatassal kapcsolatos végzettséggel rendelkeznek,
megbizhato rendszerek és elektronikus alairas termékek hasznalata, ame-
lyek megfelelé védettséggel rendelkeznek modositas ellen, és amelyek
biztositjak a technikai és kriptografia biztonsagot az eljarasok soran,
intézkedéseket kell tenni a tantsitvanyok hamisitisa ellen, és abban az
esetben, amikor a hitelesités-szolgaltato késziti a magankulcsot biztositani
kell a folyamat bizalmassagat,

megfeleld pénziigyi forrasok biztositasa a torvényben lefektetett kdvetel-
mények teljesitése érdekében, kiilondsen tekintve a kar okozasi felelésség
kockazatanak elviselésére, pl. megfeleld biztositasok alkalmazasaval,

az Osszes lényeges, a mindsitett tantsitvanyokkal kapcsolatos informacio
tarolasa megfeleld id6tartamra, kiilonods tekintettel arra, hogy a tanusitva-
nyok jogi eljarasokban bizonyitékként szerelhetnek. Ez az informacio ta-
rolas torténhet elektronikusan is, a hitelesités-szolgaltatd kulcs kezelési
szolgaltatasat igénybe vevd személy aldiras-létrehozo adatait nem tarol-
hatja, és nem masolhatja a szolgaltato,

a szolgaltatast igénybe venni kivané személyt még a szerzodéses kapcso-
lat 1étrejotte elott megfeleld modon tajékoztatni kell a szolgaltatas igény-
bevételének pontos feltételeirdl és kikdtéseirdl, beleértve a hasznalat kor-
latozasait, az dnkéntes mindsitést, reklamacios eljarasokat, a vitas kérdé-
sek elintézésének modjait. Ezt az informaciot irasban akar elektronikus
formaban érthetd nyelvezettel kell megadni.



e Lényeges részeit ennek az informacionak kérésre elérhetové kell tenni a
kibocsatott tanusitvanyban bizé harmadik fél szamara is, megbizhato
rendszerekben kell tarolni a tanusitvanyokat, olyan ellendrizhetd modon,
hogy csak feljogositott személyek készithetnek 1) bejegyzéseket és vé-
gezhetnek médositasokat az informacid hitelessége ellendrizhetd legyen a
tanusitvanyok nyilvanossagra hozatala csak a tulajdonos hozzajarulasaval
torténhet, és barmilyen technikai valtozas, amely ezen biztonsagi kove-
telményeket veszélyezteti nyilvanvalo kell legyen a kezel6 szamara.

Az elektronikus alairast létrehozo adat kiadasa eldtt a szolgaltatd ellenérzi a le-
end6 alaird személyazonossagat, esetleg jogosultsagat (pl. cégbejegyzés esetében),
ehhez adatokat kérhet mas szervektdl is. A tanusitvany kibocsatasaval garanciat
vallal a szolgaltatd. Mindsitett okiratot csak olyan személy adhat ki, aki kotelezo
felelosség biztositassal rendelkezik. A mindsitett hitelesités szolgaltatd a torvény,
rendelkezése folytan jogosult nem mindsitett tantsitvanyt kibocsatani.
ldobélyegzd

Az elektronikus dokumentumhoz kapcsolt idébélyegzd elhelyezésével a szol-
galtatd tanusitja a dokumentum tartalmat az adott idopontban. Az id6bélyegzés
tulajdonképpen elektronikus alairas, amely lehet egyszeri idobélyegzés, illetve
magasabb szintii idobélyegzés is.

Alairds-létrehozo eszkozon aldirds-létrehozo adat elhelyezése

Az alairas-létrehozo eszkozon aldiras-1étrehozo adat elhelyezése tulajdonkép-
pen magat az elektronikus alairast jelenti. Az aldiras-létrehozo eszkdz olyan hard-
ver illetve szoftver, amely a titkos kulcs segitségével elektronikus alairast general.
Az alairas-létrehozo eszk6zon az alairas-létrehozo adat elhelyezésével névvel ille-
tett szolgaltatas ugy értelmezhetd, hogy a szolgaltatd altal rendelkezésre bocsatott
szoftver vagy hardver (alairas-1étrehozo eszkoz) segitségével az alaird hozzajut a
kriptografiai magankulcsahoz, avagy titkos kulcshoz (az aldiras-1étrehoz6 adathoz),
és ezek hasznalataval lehet a dokumentumon elektronikus alairast elhelyezni. A
nyilvanos kulcsot (alairas-ellendrz6 adat) a szolgaltatd allapitja meg és rendeli
hozz4 a titkos kulcshoz. A nyilvanos kulcsot barki megismerheti, azt a szolgaltato
koteles nyilvanosan kezelni, és kérésre rendelkezésre bocsatani.

A magyar kormanyzati nyilvanos kulcsu eljaras

A kormanyzati PKI sziikségességének kérdése tobb aspektusbol is vizsgalhato.

Egyrészrél vizsgalando, hogy az allampolgarok kiilonbozé allami, illetve on-
kormanyzati szervekkel valo (részben torvényileg eldirt) elektronikus uton torténd
kapcsolattartasat hogyan lehet egységesitett formaba ontve, hiteles médon megva-
16sitani.

Masrészrél felmeriilhet az igény a kormanyzat szerepldinek (minisztériumok,
onkormanyzatok, feliigyel6 hatdsagok, stb.) egységes PKI rendszer ald vondsa.

Harmadik szempontként emlitést kell tenni az lizleti szféra esetleges igényeirdl,
amelyek tiikrében sziikséges lehet egy egységes PKI rendszer kiépitése a gazdasagi
¢let szerepldi részére. A civil szféra részére nyujtott szolgéltatasok terén azt kell
megallapitani, hogy

A kormanyzati szervek Osszefogasanak érdekében létrejott az Egységes Kor-
manyzati
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Gerinchalozat (EKG), amely a minisztériumok szamara nyujt egységes szolgal-
tatasokat.

Az elektronikus alairas és irat joghatalyat megteremt6 torvény varhatoan két £6
teriiletre terjed ki és segiti el6 a fejlodését. Ez a két teriilet az elektronikus kereske-
delem és polgar barat kozigazgatds. Nem véletlen, hogy az EU kiilonb6z6 szerve-
zetei kitiintetett figyelemmel kisérik, milyen fejlesztések, és mekkora eldrehaladas
jellemzi ezt a két teriiletet a tagallamokban. Az elektronikus kereskedelem terjedé-
sét jelentosen akadalyozza az elektronikus uton kothetd szerzodések, illetve az
elektronikus fizetési tranzakcidk iranti bizalmatlansidg. Az allamigazgatas, koz-
igazgatas hatékonysaganak novelése, korszeriisitése jelentds szerepet jatszik az
allampolgar és a kozigazgatas résztvevoi, a ,,hatdosagok™ kapcsolatanak javulasa-
ban, és a demokratikus kozigazgatas eldmozditasaban.

Felhasznalt irodalom:

[19] 2001. évi XXXV. térvény az elektronikus alairasrol

[20] 2009. évi LII. Torvény a hivatalos iratok elektronikus kézbesitésérdl és az elekt-

ronikus tértivevényrol

11 2009. évi LX. Torvény az elektronikus kdzszolgaltatasrol

[22] www.ekk.gov.hu/hu/informaciok/archivum/ihm/IHM_vegfelhasznaloitanusitvan
y.pdf

[23] www.ihm.hu/tarsadalom/kutatasok/PKI ismertetes.pdf

[24] Gerencsér Andras: Architekturak az informatikaban, Jegyzet a BKAE Vezetd-
képz6 Intézet informatikai menedzser hallgatoi szamara, 1999.

[25] Spisak Andor: Nyilvanos kulcst infrastruktura architektirak, Hadmérnok 2006
L. évf. 1. szam.

80



VANYA Laszl6'
ELEKTRONIKAI HADVISELESI ALLOMAS FEJLESZTESE
SZOFTVERRADIO TECHNOLOGIAVAL — AZ INTERJAM
PROJEKT

Absztrakt: A szoftvervezérlésti radideszkozokl7 (SDR — Software Definied
Radio) rohamos terjedése az infokommunikacids piacon az eszk6zok egész sorat
termelte ki. A technoldgia f6 torekvése az, hogy a hardvereszk6zok valtozatlanul
hagyéasa mellett a mitkodtetd programok cseréjével legyenek a berendezések to-
vabbfejlesztheték. Ez a szandék olyan hosszi amortizacids ideji rendszereknél,
mint a haditechnikai eszk6zok, kiilonosen kedvezonek tlinik. Jelen irds egy, a
szoftverradié technologia elonyeinek kihasznaldsara épiilé fejlesztési projektet
mutat be, amely soran a fejlesztok egy 10j elektronikai hadviselési allomas épitésén
dolgoznak. Ramutat arra is, hogy az allomas mas rendeltetésii fegyvernemek, szak-
csapatok szamara is hasznosithato képességekkel fog rendelkezni.

Kulcsszavak: szoftverradio, elektronikai hadviselés, kiképzés

Bevezetés

A szoftvervezérlési radio [1], mas megnevezéssel a szoftverradid technologia
egyértelmiien a digitalis korszak sziilotte. Korabban csak gy lehetett egy eszkoz-
ben — legyen az radio, miiszer, vagy mas miiszaki alkotas — uj szolgaltatast, képes-
séget implementalni, ha 0j aramkordket, modulokat épitettek be. A modulrendszerii
fejlesztés filozofidja egy ideig megfeleldnek latszott, 1étrejottek a cserélhetd modu-
lokbol felépitett miiszerek, hiradastechnikai berendezések, kialakultak a keretrend-
szerek szabvanyai. Mai szemmel nézve ezek elényei, - pl. a gyors cserélhetdség
meghibasodas esetén - megmaradtak, azonban a digitalizalasnak és a szamitogépes
vezérelhet6ség hatalmas térnyerésének koszonhetden az eszkozok ,,tudasa” atkol-
t0z06tt a vezérld programokba, a hardverelemek pedig univerzalis épit6kockakka
valtak. Egy kis tulzassal azt mondhatjuk, hogy csak a mitkodtetd szoftver kiilon-
boztet meg ma egy radiot egy radartol.

Hozzavetdleg a rendszervaltastol szamitott idében bekdvetkezett politikai,
gazdasagi, katonai és szervezeti valtozasok a haditechnika teriiletén egybeestek az
analog-digitalis korszakvaltassal. E korszakvaltassal és hatasaival részletesen fog-
lalkoztam a Kommunikacié 2006 konferencian [2], ezért az abban leirtakat nem
ismétlem, hanem az azota tortént eseményekrol kivanok képet adni a tovabbiakban.

16 Szerz8: Dr. Vanya Laszl6 okl. mk. alezredes, egyetemi docens, a ZMNE BJKMK In-
formacios Miiveletek és Elektronikai Hadviselés Tanszék tanszékvezetdje.

7 A szoftverradi6 a Software-Defined Radio (SDR) Forum [1] definiciéja szerint:
»olyan radiotechnoldgia, amelyek szoftveres uton lehetdvé teszi a modulacios eljarasok
széles korének kivalasztasat, a széles, vagy keskenysavi iizemmoédokat, a forgalmazas
kiilonboz6 eljarasokkal valo rejtését, titkositasat, az adott hullamsavban jelenleg, vagy akar
a jovGben hasznalatos szabvanyok, eljarasok rugalmas beépitését, alkalmazasat.”
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Az Interjam projekt létrejotte

A fentebb hivatkozott konferenciacikk utols6 bekezdése igy hangzott: ,,Véle-
ményem szerint egy teljesen a szoftverradi6 filozofiara épiilé 0 elektronikai hadvi-
selési eszkozrendszer kifejlesztésének ma miiszaki-technikai akadalyai nincsenek,
hanem dontés és feladatszabas, valamint nem kevés anyagi er6forras kérdése. Eh-
hez persze a mai, korszerti koriilményekre illeszkedéen meg kell hatarozni a vég-
rehajtand6 feladat mennyiségi €s mindségi paramétereit, azokhoz a sziikséges be-
rendezések harcéaszati-muszaki kovetelményeit, majd a végrehajtand6d folyamato-
kat, eljarasokat. Ezutan meg kell hatarozni a hordozé sziikségletet, majd a rendszer
vezetésehez ¢s lizemeltetéséhez sziikséges szervezeti kereteket kidolgozni. Ez nem
kevés munka, de az elektronikai hadviselés mai szinvonalan nincs mas megoldas,
mert most olyan idéket éliink, amikor nem szabad régi, elavult berendezések 6sz-
szevasarlasaval latszatképességeket létrehozni.” [2. 83.p.]

Véleményemet tovabbra is fenntartom, bar amikor ezeket a sorokat leir-
tam, nem sok reményt lattam arra, hogy a helyzet gydkeresen megvaltozzon és egy
kisebb, vagy nagyobb elektronikai hadviselési eszkdzfejlesztési program induljon.
A nyugvopontrol vald elmozdulést sajnos tovabbra sem a potencialis alkalmazok
altal kezdeményezett megoldaskeresés okozta, hanem egy palyazati felhivas, ame-
lyet a Nemzeti Kutatasi és Technolégiai Hivatal tett kozzé Jedlik Anyos Program
néven 2007-ben.

A Nemzeti Kutatasi és Technologiai Hivatal nevében a Kutatas-fejlesztési Pa-
lyazati és Kutatashasznositasi Iroda felhasznélas orientalt kutatas-fejlesztések ta-
mogatasara 2007-ben palyazatot hirdetett Jedlik Anyos Program cimen. A timoga-
tas céljaként a kiir6é az alabbiakat fogalmazta meg:

A program a gazdasag versenyképességének novelését és a fejlodés fenntart-
hatosagat kivanja eldsegiteni korszerli technologidk teriiletén végzett kozéptavu,
felhasznalas orientalt stratégiai kutatas-fejlesztéssel. Célja az innovacid 0sztonzése
a magyar K+F stratégiai szempontok figyelembevételével. A program keretében
benyujtott projektjavaslatoknak egyértelm, vilagos célkitiizéssel kell rendelkezni-
ik, amelynek megvalositasahoz tobb teriiletet atfogd (cross-diszciplinaris) techno-
logiai megoldasok alkalmazhatok.”

A gazdasagi és tarsadalmi kihivasok K+F megoldasaira a program négy
alprogram keretében nyujtott lehetdséget projektjavaslatok benytjtasara.

Az alprogramok a gazdasag versenyképességének ndvelését a nano- és
mikrotechnologiak, az informacios és kommunikécios technologiak, a biotechno-
l6giak, valamint az anyag- és gyartastechnoldgidk, - mint alkalmazott kulcstechno-
logidk -, teriiletein végzett felhasznalas orientalt kutatas-fejlesztéssel kivanta eld-
segiteni az alabbi témateriileteken:

1. Egészséges ember

2. Versenyképes ipar

3. Versenyképes agrarium

4. Elhetd, fenntarthato kornyezet[3]

Az Interjam projekt hivatalos cime: ,,Integralt elektronikai felderité és zavard
rendszer fejlesztése”, amelyet egy négy tagbol allé konzorcium nyujtott be.

A konzorcium tagjai:

e a SAGAX Informatikai Szervezd és Tanacsado Kft;
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e a Budapesti Muszaki és Gazdasagtudomanyi Egyetem, Szélessavu Hir-
kozlés és Villamossagtan Tanszéke;

e a Zrinyi Miklés Nemzetvédelmi Egyetem Informéciés Miiveletek és
Elektronikai Hadviselés Tanszéke, valamint

e a HM Elektronikai, Logisztikai és Vagyonkezel6 ZRt.

A projekt vezetdje Dr. Eged Bertalan, a SAGAX Kft. ligyvezeto igazgatdja.

A projektdokumentumban az alabbi célokat fogalmaztuk meg:

e cgy olyan két f6 egységbdl allo felderitd-zavard berendezés kifejlesztése
€s prototipusanak megépitése, amely a 20-3000 MHz frekvenciasavban
képes elektronikai felderitést és mintegy 800 W kimend teljesitménnyel
elektronikai zavarast végrehajtani;

e az SDR technologia segitségével lehetdvé tenni, hogy tobbrendeltetést,
pl. radidfelderité-zavard, radarfelderitd-zavaré, GSM felderit-zavaro,
GPS zavard, vagy radiokommunikacios céla feladatban alkalmazzuk
ugyanazt az allomast, illetve az egyes iizemmodok kozotti gyors atkapcso-
last egy masik szoftver futtatasaval oldjuk meg;

e  aprojekt keretében kifejleszteni:

O a felderité (ESM) és a zavaro (ECM) modul vezérld szoftverét, va-
lamint az allomas 6nalld6 mikddtetését biztositd programot;

O ateljesitményerdsitd egységeket és a sziikséges tapegységeket;

[0 a harmonikus sziir6bankot és az antennakapcsolo egységet.

e a projekt keretében integralni a szélessdvu és monitoring vevét az ado-
rendszerrel és egy kompakt, gyorsan konfiguralhatd, kis terepjardba épit-
het6 allomasvaltozatot megépiteni. [4]

Az 1. képen a rendszer adomoduljanak (ECM) vazlatos felépitése és labormin-
taja lathato.

A koncepcié szerint kidolgozhaté tobbféle hordozd platformra optimalizalt
rendszervaltozat is, amely pl. kdnnyl terepjardba, pancélozott szallité harcjarmiibe,
helikopterbe vagy szallitd repiilogépbe is beépithetd, amennyiben a megfeleld
tapellatasi feltételek és antennaszerkezetek rendelkezésre allnak. A tdbbplatformos,
de azonos rendszerfelépités eldnye, hogy akar kiilonb6z6 fegyvernemeknél miikod-
tetett berendezések kozott 1étrehozhatd a tavvezérlési, egyiittmiikddési, centralizalt
irdnyitasi kapcsolat, azonos adatformatumokat és kommunikacios kapcsolatokat
alkalmazhatnak.

A zavarasi feladatokra szolgald egységek skalazhatosadgaval un. ,light” és
»heavy” valtozatok is kialakithatok, amelyek az antenndk és a sziikséges energiael-
latdas modositasaval harcéaszati, vagy hadmiiveleti szintii harci alkalmazasban is
részt vehetnek, mikdzben az alapberendezések uniformizaltak. Az SDR technolo-
gia Iényegébdl adddoan ez a rendszerfelépités lehet6ve teszi, hogy tobbrendelteté-
s, pl. radiofelderit6-zavaro, radarfelderito-zavaro, GSM felderito-zavard, GPS
zavaro, vagy radiokommunikacios célu feladatban alkalmazzuk ugyanazt az allo-
mast, illetve az egyes lizemmodok kozotti gyors atkapcsolast egy masik feladat-
szabassal, vagy mikddtetd program futtatdsaval oldjuk meg.

A projekt az iitemtervnek megfelel6en haladt és igy az elsé id6szak munkalatait
leir6 iddszakos projektbeszamolot 2008 oktoberében kellett elkésziteni.
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A projektbeszamolé a sziikséges pénziigyi és egyéb dokumentaciokon kiviil
részletes 1-2 oldalas magyarazoszdveggel, szakmai leirassal alatamasztott feladat-
értékelést tartalmazott, amelyben az adott részfeladatban dolgoz6 konzorciumi
tagok bemutattak az altaluk elért eredményeket.
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1. kép. A zavaro (ECM) allomas vazlatos felépitése és labormintéja
A szakmai beszamol6 szigort feladat- és idérendben haladva az alabbi 6 terii-

letek beszdmoloit tartalmazta:

o felderitési és zavarasi technikak vizsgalata;

o felderités hatékonysagi mindsitd eljaras kidolgozasa;

o teljesitmény Osszegzd fejlesztése;

e zavarjel generatorok fejlesztése;
antenna szelekcios €s szétoszto egység fejlesztése;

e modularis tapegység csalad fejlesztése;

e ad¢ teljesitmény erdsité fokozatok fejlesztése;

e nagysebességll iranymeghatarozasi algoritmus tervezése és szimulacioja;
o vevokésziilék tavvezérelhetdség kifejlesztése;

e rendszer vezérlési struktura kidolgozasa;

e rendszer vezérld szoftver specifikalasa.

Gyakorlati kisérletek és tesztelések
Az eszkdz- és szoftverfejlesztések 2009. nyar elejére olyan fazisba értek, hogy
lehetdség nyilt kozel terepi koriilmények kozott kiprobalni, tesztelni egyes rend-
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szerelemek mitkodését, valodi kommunikacios alajatszé eszk6zokon kiprobalni a
felderitési, zavarasi algoritmusok miikodését.

Erre a feladatra jo alkalmat szolgaltatott a ZMNE 2009. évi ,,VIRRADAT
2009” zardgyakorlata, amelyre a varpalotai Bakony Harckiképz6 Kozpont Szimu-
lacids Gyakorld Kozpontjaban kertilt sor. [S] A gyakorlatvezetdség, az alarendelt
kotelékek munkahelyek berendezkedése utan keriilt sor a felderité-zavaro eszkdzok
telepitésére, egyeldre irodai kdrnyezetben, hiszen most nem az eszk6zok és a keze-
16allomany ,,tir6képességének” kiprobalasa volt a cél, hanem a miitkodési folyama-
tok megfigyelése, a megtervezett algoritmusok hatékonysaganak ellenérzése, va-
lamint a felfedett programhibék elharitasa. Az aldjatszo forgalmi rendszerek szere-
pét a kozpont teriiletén telepiilt hiradd eszk6zok altal biztositott dsszekottetések
jatszottak.

Jelentds esemény volt ez, mert sok-sok év telt el azdta, hogy az utols6 hazai za-
varokotelék (24. BG fz. EH szd. - Eger) végrehajtotta az utolso6 valos radidzavarasi
feladatot, majd felszamoltak a zavard alegységeket is €s kivontak az utols6 zavaro
berendezést is a rendszerbdl.

—— / == |

2. kép. Az Interjam projekt berendezései a ZMNE zarogyakorlatan, tesztelés
soran

A tesztelési feladatra a majdani adoegységnek csak negyedét, egy 200 W-os

moduljat alkalmaztuk. Az algoritmusok a fejleszt6i elvarasoknak megfeleléen

mikodtek, néhany racionalis megfontolassal tovabb is tokéletesitettilk Oket. A

telepitett berendezések a 2. képen lathatok munka kozben. A gyakorlat soran na-

ponta beszamoltunk a gyakorlat vezetdségének a végrehajtott szakmai feladatokrol.

A gyakorlat értékelése soran az is elhangzott, hogy az elkovetkezé években is

szilkséges a szakallomanyok aktiv zavarviszonyok kozotti gyakoroltatasa, ezért a

85



tervezéskor ilyen feladatok beépitése, illetve a résztvevok korének bovitése is
sziikséges lehet.
A projekt masodik szakasza 2009. szeptemberében zarul. Ekkor kell beszamol-

nunk az elérehaladasrol, részleteiben az alabbi feladatok végrehajtasarol:

e  zavaras hatékonysag mindsitési eljaras kidolgozasa;

e integracios rendszerterv kidolgozasa;

e modularis tdpegyseg csalad fejlesztése;
teljesitmény Osszegzo6 fejlesztése;
kimeno sziir6bank fejlesztése;
zavarjel generatorok fejlesztése;
frekvencia kiterjesztd felkeverd fejlesztése;
szektorsugarzo adé antenna rendszer fejlesztése;
antenna mechanikai elemek tervezése és gyartasa;
e nagysebességll iranymeghatarozasi algoritmus implementacioja;
e vevokeésziilek tavvezérelhetoség kifejlesztése.

A rendszer valos koriilmények koézotti kiprobalasa, tovabbfejlesztése

A projekt hatralévd, mintegy bo egy évében tobbszor lesz arra sziikség, hogy
valos elektronikai kornyezetben, valos radioforgalmi rendszerek iizemelés kozben
teszteljiik. Ezt a feladatot terveink szerint a Magyar Honvédség kiilonboz6 szintii
hiradé rendszergyakorlatain oldhatnank meg. Ez kdlcsondsen elonyds mind a fej-
lesztoknek, mind a hiradé berendezéseket lizemeltetd szakallomany részére. A
zavarviszonyok kozotti kiképzés hasznos a gyakorld allomany szamara is, mert
egészen mas elméletben beszélni a zavarvédelemrol, és egészen mas a berendezé-
seken megtapasztalni, amennyiben egyaltalan érzékelhetdek.

Az Interjam projekt kitiizott célja tehat egy mintadllomas kifejlesztése,
amibdl ha tobb is késziil, adodik a kovetkezd feladat: egy fels6bb, iranyitd szint
létrehozasa, amely képes az alarendelt allomasok szamara feladatokat adni, kdztiik
optimalisan elosztani, a kapott adatokat feldolgozni, megjeleniteni, majd az aktiv,
zavarasi feladatokat optimalis rendben szétosztani az alarendelt allomasok kdzott.
E feladat egyiittest egy ujabb projekt — az Intersys - keretében kivanjuk megfogal-
mazni, €s a Nemzeti Technoldgiai Program egy kovetkezd forduldojaban megpa-
lyazni

Az Interjam projekt eredményeire alapozva a megfogalmazott legfontosabb cé-
lok:
e iranymérési képességek kifejlesztése az allomasokra;
e a kifejlesztett allomasok halozatba kapcsolasa;
e aziranyitéallomas vezérloprogramjanak kifejlesztése;
e atérinformatikai alapu vezetési algoritmus kifejlesztése.
A projektjavaslat a Jedlik Anyos palyazat szerves folytatasa lesz, a jelenleg futo
projektbdl nyert tapasztalatok feldolgozaséaval.

Az Intersys projekt célja tehat egy olyan elektronikai hadviselési rendszer
felépitése, amely egy 6nallo eleme képes Osszekapcsolni harom-6t felderité-zavaro
rendszerallomast (Interjam), gytjti €s feldolgozza a felderitési informaciokat, fel-
adatot szab az alarendelt allomasainak, iranyitja azok mitkodését, ellendrzi a vég-
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rehajtas hatékonysagat és egylittmitkddik a szomszédos hasonld vezetési szintek-
kel. A mikddési filozofia alapjat az adatok térben €s idoben valo feldolgozasa,
tarolasa, az allomasok valds térbeli pozicioibol és a terep digitalis térmodelljébdl
képzett hullamterjedési vizsgalatokon alapuld zavarhatékonysagi szamitasok képe-
zik, amelyeket 0sszefoglaldo néven térinformatikai alapti harcvezetési rendszernek
neveziink.

Hazai fejlesztésben, hazai szakembergarda bevonasaval, a csapatok honi
bazisan lefolytathato kiképzés nagysagrendekkel csokkenti a jarulékos koltségeket,
a rendszer teljes élettartamara szamolt bekeriilési koltséget, nem is beszélve a ga-
rancialis és garanciaid0 utani szervizelési és logisztikai feladatok ellatasardl. A
hazai munkaerd alkalmazasa a hazai munkahelyek megtartasat erésiti, munkahe-
lyet teremthet, hazai ad6 és jarulékfizetést general. A beinvesztalt hazai szellemi
téke a vilagszinvonall hazai sziirkedllomany megtartasa ¢és a jogtulajdonosi viszo-
nyok orszagon beliil tartdsa mind-mind az orszag érdekeit szolgalja.

A hazai fejlesztés mellett szl tovabba az is, hogy ha a sorozatgyartasra
keriilé rendszer nem csak egy szervezethez keriilhet kis darabszdmban, hanem a
képességei okan tobb katonai és nemzetbiztonsagi szervezethez is, mind hazai,
mind nemzetkdzi misszids feladatokban, ami tovabb csokkenti az egyes rendsze-
rekre es6 fajlagos fejlesztési koltséget, igy gazdasagosabban alakithato ki a logisz-
tikai és szervizhattér.
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Balazs PANDI'®
ANALYSIS OF THE FIELD COMMUNICATION SYSTEM,
TO INCREASE APPLICABILITY AND EFFICIENCY

Abstract: This article is summarises the findings of the author described in his
PhD dissertation, on the topic of increasing the applicability and efficiency of the
field communications system with the computerisation of certain parts of the com-
bat document system.

Keywords: computerisation, combat documents, field communications system

I. Definition of the scientific problem

Regarding the topic it can be stated, that except for the continuously modified
development concept, field-exercise, and experiment, the only one element of the
field communication system has gone through effective changes, which does not
substantially change the problem that the entire system is technologically obsolete,
and outdated in terms of application methodology and organisation.

According to short term expectations, the field communication system will
keep staying in operation. The improvement of the technological conditions of the
current system cannot be expected, in this case — confirmed by military experts —
only the complete replacement can be the solution. After making these observa-
tions, the candidate raises the question of how to make the current field communi-
cation system more capable of meeting the requirements of modern military opera-
tions — until the time of replacement.

In the candidates’ view — using a system based approach — in case of the field
communication system, the improvement of the application mode and the strongly
connected system elements, or in other words the application methodology can be
temporarily solution, especially in light of the fact that the regulations concerning
the application, have been invalidated over half a decade ago without any replace-
ment.

I1. Research objectives

1) Due to the lack of professional regulations, find analyse and evaluate all
laws and normative, based on which the current requirements, expectations from
the system can be clearly defined.

2) In knowledge of the requirements, expectations present and evaluate the ap-
plicability and field of applications of the field communication system. On a sys-
tem based approach identify and define the application modes of and connected
system elements of the communication system, which can be modified or con-
verted to bring the applicability of the field communication network closer to the
level required by the command and control system.

3) As a solution for the modification or conversion, develop a user software ap-
plication, which can be applied in both domestic and international terms, using the
existing software and hardware environment — essentially — without any additional
investment.

18 Author: Pandi, Balazs (MA — software engineer, economist)
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4) Define and make a recommendation on the further development directions
and methods of the software application to be developed.

I11. Conclusion

1) The candidate has pointed out that the greatly unregulated state of the field
communication system is caused by the lack of professional regulations regarding
the communication system. Despite current unregulated state, the field communi-
cation system will stay in operation, during which the application is — mainly —
organised, executed based on the previous policies. The modernisation pro-
grammes of the stationary subsystems were not followed by the modernisation of
the field segments applied by the land forces. The technology, policies, and meth-
odology used by the communication system is obsolete, only complete replacement
can be the solution, but until the time of replacement, the current system has to be
operated. He has recommended the creation of a branch regulation in order to re-
solve the current unregulated state.

2) The candidate has exposed, that the available financial-technical assets, do
not make it possible or necessary to computerise the entire document system. Be-
cause of this, the end-parameters, based on which the elements or application
modes of the document system which require replacement or modification can be
identified. He has pointed out that the computerisation of certain diagrams — within
the — communication and computer plan in the combat document system of the
brigade using a specialised software application can enhance the reaction time of
the command and control of the field communication system, through which the
command and control activity of the troops can be brought close to what’s defined
in the expectations.

3) Based on the partial results he has managed to identify the application mode,
and subsystems, whichs’ computerisation can promote the improvement the com-
mand and control activity in the field communication system. During this, based on
the user requirements, through continuous refinement steps he has developed a
specialised software application. He has identified the software environment for
the actual implementation. The software has been tested, during which the minimal
technical-technological conditions, requirements, hardware requirements regarding
the system have been ascertained. The product has been evaluated, and the direc-
tions of further development have been identified.

IV. Contribution to knowledge

The candidate considers the following as contribution to knowledge:

1) He has processed, analysed and evaluated using scientific methods, the laws,
normatives, and doctrines, based on which he has identified the current require-
ments for the efficient application of the field communication system.

2) He has proved regarding the application — using the given the current obso-
lete technological abilities - of the field communication system, that with the com-
puterisation of the communication and computer command and control methodol-
ogy the efficiency of the application of the system can be increased. He has identi-
fied the group of system elements and application modes, which can be computer-
ised.
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3) Based on the application modes, and connected system elements, which can
promote the improvement the command and control activity — starting from user
requirements — identified the most suitable programming language, and developed
an upgradable specialised software application related to the computerisation of
certain parts of the command document system.
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Erik PANDI — Balazs PANDI "

OPTIMISATION OF THE RISK FACTORS OF THE
COMMUNICATIONS SYSTEM USING THE
COMPUTERISATION OF CERTAIN APPLICATIONS20

Abstract: Overwhelming problems concerning the field communication system are
well known among military — in particular communications — professionals. Ac-
cording to short term expectations however, the field communication system will
keep staying in operation. The improvement of the technical conditions of the cur-
rent system can not be expected, as in this case — also approved by military experts
— only complete replacement can be the solution. Thus the question arises, how to
make the current field communication system more capable of meeting the re-
quirements of modern military operations — until the time of replacement. In my
opinion in case of the field communication system, the improvement of the applica-
tion mode and the strongly connected system elements, or in other words the appli-
cation methodology can be temporarily solution, especially in light of the fact that
the regulations concerning the application, have been invalidated over half a dec-
ade ago without any replacement.

Keywords: computerisation, combat documents, NHiIR, field communication
system

1. Theoretical approach

“Planning of present-day communications networks requires a new perspective
from every network designer professional, who is working on the installation,
application and required modification of the new digital network of the Hungarian
Army. This planning process however cannot take place in the “analogue” system
still conventional and accustomed today. In other words in the plan it on paper,
send it as instruction and the communications units will try to install it and operate
it fashion.” — stated a military researcher-expert nearly a decade ago [1].

Based upon my analysis it can be stated, that the majority of the field
communication sub-system National Communications and Computer System
(NHiIR), or in other words the field communication system is still working this
way, namely “using the conventional analogue system”, that is the plan it on paper,
send it as instruction and the communications and computer commanding staff, and
specialist units and sub-units will try to install, operate and exercise command and
control over it.

According to the effective strategic theories, two fundamental concepts can be
seen. From one side in case of the application of national land forces, a force
consisting of light infantry battalions, light infantry sub-units, combat-supporting,

19 Authors: Pandi, Erik (PhD — military science), Pandi, Balazs (MA — software
engineer, economist).

20 This paper was supported by the Bolyai Janos Research Scholarship of the Hungarian
Academy of Sciences.
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and combat-servicing-supporting troops is applied. In case domestic application of
this force the usage of battalion, or company level troops has to be planned. On the
other hand the complete modernisation of the current field communication system
is not likely to happen in the near future, despite the fact that effective
modernisations, experiments, and field exercises are taking place on tactical level
[2].

Based on these, primarily considering the possibility of domestic application of
the forces, it can be said that the current — mainly analogue — field segment of the
NHilIR will continue to be the main instrument of the communication and computer
system as the subsystem of the command and control system. Independently of
doctrinal factors, in the current peace-time organisation of the combat troops of the
land forces primarily consists of two infantry brigades, differing in organisational
structure — integrating the organisation of infantry battalions - , that form the
primary basis of the military organisations serving as stand by units in the NATO
reaction force, dedicated for NATO, or to be applied in domestic military operation
firstly, and the forces serving abroad in future military operations secondly.

So after analysing the issues of communications and computer networks on a
tactical-operational higher-unit level, it can be found that both the superior military
organisation, the assigned commander of the infantry brigade, and the specialised
(sub-)units are working together, cooperate, in the technical development of the
field communication, providing data and information transfer, supporting the
command and control function of the infantry brigade. It can be observed, that the
significance of the field communication system has reduced, with conflicts
becoming more and more asymmetric, and with the reduction of size of the forces
taking part in crisis response, and at the same time the increase of their
applicability and mobility. The emphasis has shifted towards wireless
communications connections, which is not supported by the fact that the field
communication network only has a limited radio connection interface, it does not
support the connection of radio devices of mobile users, or mobile command
centres in large numbers, thus in case of application of mobile combat-troops, or
tactical units, these can only be commanded by mainly using radio stations outside
the network [3].

As another branch of the complex topic of communications and computer
networks, it can be said regarding the own field communication system of the
infantry brigade, that the structure of the organisational elements, the cooperation
regulations of command and control, and application of the assigned personnel and
technical equipment is currently also done by the traditional organisational
principles. Related to this it can be established, that — essentially — the necessity for
the operation of the field communication system, makes it necessary that the
specialised staff follows standardized requirements during the application of the
system, the basis for which is still the previous main regulation.

After studying the field communication network and the own communication
system of the infantry brigade, it is my opinion that the command and control
system of the field segment of the NHiIR can be considered essentially obsolete on
every level. It is not- or only with limitations suitable for — among other things —
the application of digital services on a tactical level, multimedia information
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transfer, accessing of services provided by digital networks, reducing paper based
information exchange, and control and management of fast and authentic data-
transfer.

2. Issues regarding computerisation

I regard the combat document system, and combat documents of the
communications and computer service as an administrative element of the
application regulations of the field communication system. Today these are
produced using two methods, both of which however can — essentially — be
considered as manual, or slightly computerised. Despite the changed environment
due to the convergence of telecommunications and information technology, in my
opinion the display of information on traditional media is still a required part of the
command and control system of the communication system, however it has to be
considered as a main objective to reduce this to a required and satisfactory level.
The applicability of combat document system, through its’ communication and
computer command and control is an influencing factor of the command and
control of higher-units, and thus also an influencing factor of the success or failure
of the military operations executed with it [4].

Firstly it can be stated regarding the issue of combat documents prepared on
different media — but mainly on paper, manually -, that today it would be
practically feasible implement the computerisation of activities requiring maps,
however its’ implementation until the replacement of the communication system
currently cannot be considered as an optimal solution. Secondly in case of the
traditional text based documents manual preparation and processing — considering
the technical possibilities, and traditional but proven military-specialised staff of
the national forces — is likely to stay in operation, even though the scope of
modernisation of the communication system is reducing. Based on these, it can be
established, that concerning the expectations regarding the reduction of traditional
media, the elements of the combat document system represented with tables or
diagrams can become suitable for computerisation.

According to the expert opinion on system-based thinking it is: ,,not only (not
primarily) necessary for decomposing the existing systems into parts (elements on
the bottom level), organising the elements, revealing the internal and external
connections of the system, recognising the necessity and possibilities of diverse
examination aspects (interdisciplinary cooperation), but also for assembling
systems meeting the new requirements and in harmony with the environment from
the existing elements. [...] Operating of the existing systems — according to some
predefined aspects — under optimal operating conditions makes it necessary to
renew or replace certain parts. [... ]| Due to the development of society not only the
level of requirements for the operation of the system, but also — the previously
mentioned — security domain has also changed. The “unchanged” technical system
generally — due to the continuous change of environment - is becoming obsolete,
useless, in other words it is relatively regressing. [...] The conclusions of system
analysis — because of the above mentioned things — are not forever valid, but these
have to be revised from time to time due to the change of environmental conditions
and the (moral and financial) deterioration of certain parts of the system. This
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means that, operating the current systems makes continuous renewal, replacement
of parts, improvement of application methods, and creation of new systems
necessary.” [5]. Taking the previously mentioned into account, I find that —
although the complete system will be replaced — the replacement of certain parts,
or the modification of application methods can improve the operation of the entire
system. Based on this, after reviewing the combat document system, in my opinion
that the computerisation of certain diagrams within the communication and compu-
ter plan of the infantry brigade using a specialised software application, and the
integration of this into the communication and computer command and control
system can help in bringing the application of tactical-operational higher-units
closer to what’s defined in the expectations.

3. Summary, conclusions:

e The newly defined requirements and expectations against the field sub-
system of the NHiIR are known, however only the current technological
capabilities are available for reaching these. Due to the temporary, or con-
tinuous use of the field communication system, its” operation has become
necessary. Professional operation of the system requires the formalised
and regulated nature of the processes. Due to this the operation of com-
munication system in practice is still done according to the invalidated
main regulation.

e The organisational structure of the field communication system is un-
changed. New functions assigned for the land forces of the Hungarian
Army, impose new requirements for the staff on the field of the com-
manding and controlling troops. Part of this is related to the field of com-
munication and computer networks. Due to the limited technical resources
of the mainly analogue system, the utilisation of the reserves organisa-
tional resources can be a temporary solution. Supporting the new chal-
lenges regarding command and control, can be assisted by the more effi-
cient operation of the command and control system of the field communi-
cation system.

e The combat document feature plays a key role in the operation of the
command and control of the field communication system. The majority of
combat documents are prepared manually. Planning-organising, operating
activity in case of the computerisation of the entire combat document sys-
tem can optimise the spatial and temporal activity of the command and
control system of the communication system. The available financial-
technical assets do not make it possible to computerise the entire docu-
ment system. System-based thinking requires the end-parameters, based
on which the elements or application modes of the document system
which require replacement or modification to be identified.

Main findings of the publication:
e The lack of main regulation does not support the creation or the — limited
— development of conditions, circumstances of professional operation.
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The computerisation of certain diagrams — within the — communication
and computer plan in the combat document system of the brigade using a
specialised software application can enhance the reaction time of the
command and control of the field communication system, through which
the command and control activity of the troops can be brought close to
what’s defined in the expectations.
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PANDI Erik — PANpI Balazs*
A KATONAI HIRRENDSZEREKKEL KAPCSOLATOS
STRATEGIAI KIHIVASOK ES ELVARASOK?

Absztrakt: Jelen kozlemény az agazati szabalyozok nagyfoku hianyossaga miatt a
jogszabalyi hattér révén dsszegzi és elemzi a hazai katonai tavkézIé rendszerekkel
kapcsolatos stratégiai kérdéseket annak érdekében, hogy a jelenlegi tabori hir-
rendszer alkalmazhatosaga hatékonysdaganak esetleges névelése szakmai alapjait
megteremtse.

Kulcsszavak: fenyegetettség, katonai muveletek, katonai stratégia, tabori hir-
rendszer.

Bevezetés

Hazéank geo- és biztonsagpolitikai helyzetében kozel két évtizeddel ezeldtt el-
kezdédott valtozasok lényegében az elmult tiz esztendd soran csucsosodtak ki,
amely id6szakban orszagunk két — a kontinens dllamalakulatai szempontjabol
meghatarozo — szovetségi rendszer tagjava valt. Az egykori fegyveres erok szerepe
és dominancigja is megvaltozott, igy amig az egyik részének feladatrendszere a
rendészet iranyaba szélesedett, addig a masiké az orszag fegyveres védelme, illetve
a koaliciés keretek kozott folytatott haborus és nem hdaborus katonai miveletek
teriiletén boviilt. A rendszerek teljes kiforrottsagaban azonban tapasztalhatok némi
hidnyossagok, hiszen az a koriilmény, amely szerint az EBESz, ENSz, EU, NATO
¢és mas nemzetkozi békefenntartd eréknek a valsagdvezetekben kifejtett tevékeny-
sége soran a katonai és renddéri miikodés kozeledett és kozeledik egymashoz, azt a
magyarorszagi multban gydkerezd hitet erdsiti — talan még napjainkban is —, hogy
a rend védelmében a renddérséget hadseregként, a katonasagot pedig renddrségként
lehet mikddtetni [1]. A hibaktol eltekintve azonban leszdgezhetd, hogy vilagunk
permanensen valtozo biztonsagpolitikai kdrnyezetében globalis biztonsagunk meg-
Orzésében ¢€s fenntartasaban mind a katonai, mind a rendészeti szervezetek szerepe
itthon és kiilfoldon egyarant fokozddott.

A kutatési témaval 6sszefiiggd problémakdr elmélyiiléséhez a katonai doktrinak
folyamatos valtozasa is hozzajarult, hiszen a feladatrendszerhez rendelt technikai
eréforrasok meghatarozasa és tervezése stabilnak tekinthet6 alapkoncepcid nélkiil
reménytelennek tiing feladat. E folyamatok egyenes kovetkezménye a még rend-
szerben levo, de erkdlcesileg amortizalt, korszerlitlen — a modern hadviselést mar
egyre kevesbé tamogato, ugyanakkor — kényszeriségbdl alkalmazni sziikséges
eljarasrend és metodika szerint miikddtetett technikai (elektronikai) eszkozallo-
many, amely egyre silyosabb kompatibilitasi és interoperabilitdsi problémaforrast
jelent nem csak a koalicidés miiveleteknél, hanem mar a hazai felhasznalas soran is.
A problémat komplexebbé teszi — a katonai szervezetek esetében korabban elkép-
zelhetetlennek tiind — szabalyozatlansag ténye is, amely a korszerisités nélkiil

2l Szerzék: Pandi Erik (PhD), ZMNE Hiradé Tanszék; Pandi Balazs (kdzgazdasagi
programoz6 matematikus, doktorjelolt), Gordon ¢s Webster Tanacsadd ZRt.
22 Jelen kozlemény a Bolyai Janos Kutatasi Oszténdij tamogatasaval késziilt.
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kivont szakutasitasok révén teremt — mind a szolgalati dg szervezetét és eljaras-
rendjét, mind a technikai eszkézrendszer alkalmazdsat tekintve — exlex™ allapotot.

A kutatas soran arra kerestiink valaszokat, hogy az érvényben levé békehadrend
szerint mikédé nemzeti haderd szarazfoldi katonai szervezeteinek vezetését és
irdnyitasat tamogatod, jelenleg rendszeresitett tabori hirrendszerek katonai alkalma-
zasat — adott peremfeltételek mellett — korszertsiteni hivatott informatikai (elsésor-
ban: szoftver) alrendszer gyakorlati kialakitasat elsddlegesen mely stratégiai kérdé-
sek befolyasolhatjak. A vizsgalatokat a joganyagok, valamint a mértékado szakiro-
dalom analizalasa révén hajtottuk végre, amely soran a NATO tagsagunkkal kap-
csolatos altalanos kérdések mellett a Nemzeti Hirado és Informatikai Rendszert
(NHiIR) érint6 altalanos szakmai kdvetelményekkel, valamint a katonai kihivasok-
kal kapcsolatos részkérdések is attekintettiik.

1. Vizsgalati szak

1.1. Joganyagok attanulmanyozdsa

A legfobb joganyagok vizsgalata soran megallapitottuk, hogy azok egyrészrol
rogzitik azon tényt, amely szerint tagallami viszonylatban meg kell valdésulnia
nemzeti haderderd fenntartdsanak és fejlesztésének, masrészrol ezeknek olyan
haderéknek kell lenniiik, amelyek egyénileg, de els6sorban kollektiv moédon is
képesek egy fegyveres tdmadassal szembeni kiizdelem sikeres megvivasara. A
tagorszagoknak — vallalasaikban tett képességeik teriiletén és mértékében — részt
kell venniiik szovetségi keretekben végrehajtott — foldrajzi szempontbol indifferens
— haborus és nem haborus katonai miiveletekben egyarant. Magyarorszag tavlato-
san részt kivan vallalni egy dandar méretii eré hat havi harci és egy zaszloalj mére-
tl erd tartds (hat honapon tuli) nem harci koriilmények kozotti alkalmazasara,
avagy egy zaszloalj méreti er0 tartos (hat honapon tuli) harci és egy zaszloalj mé-
reti erd tartos (hat hdnapon tali) nem harci jellegii tevékenységének biztositasaban.
Mindezen feladatok teljesitése azonban csak a redlis veszélytényezdk felmérése
eredményeit felhasznalva prognosztizalhaté védelmi sziikségletek alapjan rendel-
kezésre bocsathatd anyagi-pénziigyi forrasok mentén képzelhetd el, ugyanakkor
hazank katonai fejlesztéseit koteles egyeztetni a szovetséggel.

A joganyagok attekintése alapjan kijelenthetjiik, hogy célként fogalmazodott
meg a szarazfoldi haderdnem vezetés-iranyitasi funkcioit kiszolgald tabori hiradd
¢és informatikai rendszerek tovabbfejlesztésének prioritasa. Megitélésiink szerint
ennek egyik oka, hogy szdvetségesi statusunkkal parhuzamosan Magyarorszagon
is megkezdddott a vezetés-iranyitas hazai elméletrendszerének atalakulasa, amely
ugyanakkor rogos utat jar be, hiszen jol megfigyelhetok az e folyamatokkal kap-
csolatosan kialakult bizonytalansagok is. Masrészrol az elméleti felismerés mellett
a Magyar Honvédség (Honvédség) egyes milveleti tapasztalatai is elsegithették a
fejlettebb tagallamok bevalt gyakorlatainak — egyeldre még csak tervekbe valo —
beépiilését. Mindezek mellett leszogezhetd, hogy a kialakitandod rendszer egyik
markans sajatja a vezetési eszk6z0k, az informaciés eszkdzok, hirado és informati-
kai eszkdzok magas szintli alkalmazasa lehet. Az alfejezetben rogzitetteket roviden
Osszegezve ¢és értekelve megallapithato, hogy:

2 Torvényen (jogszabalyokon) kiviili.
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e A téabori hirrendszerrel, mint a katonai szervezetek vezetés-iranyitasi rendsze-
rének technikai alrendszerével kapcsolatos stratégiai elvarasok az elmult két
évtizedben jelentésen megvaltoztak. A jelenlegi helyzet ellentmondasos, hi-
szen a technikai modernizacié vontatottan, csak néhany részteriiletet magaba
foglaldan zajlott le [2], azonban a hirrendszer alkalmazasaval 6sszefiiggd sza-
balyozok (szakutasitdsok) tobbsége — ujabbak kiaddsa nélkiil — visszavonasra
keriiltek. Ezen allitasunk eklatdns példaja a szarazfoldi csapatok
hiradasszervezési elveire és kovetelményeire szakutasitas™ kiadasarol szold
057/1983. (HK 08.) MN hirad6fonok intézkedés, amely az egyes sziikségte-
lenné valt rendelkezések hatalyon kiviil helyezésérdl szolo 39/2003. (HK 10.)
HM utasitas alapjan vesztette érvényét.” Tekintettel arra, hogy a korabbi tabo-
ri technikai alrendszerek napjainkban is alkalmazas alatt (rendszerben) allnak,
ezért a Honvédség hirado és informatikai szakallomanyanak egyrészt tovabbra
is sziikségszerii a szakutasitasban foglalt elveket és kovetelményeket szolgala-
tuk soran figyelembe venni, masodsorban azokat a kiképzés és oktatas soran
alkalmazni.”®

e A jogszabalyok tagallami (els6sorban: EU, NATO, illetoleg EBESz, ENSz)
viszonylatban feltételezik egyrészrdl katonai eré fenntartasat és fejlesztését,
masrészrol olyan erd fenntartasat, amely egyénileg, de elsdsorban kollektiv
modon is képes egy fegyveres tamadassal szembeni kiizdelem sikeres
megvivasiara. Harmadrészt, feltételezik tovabba, hogy hazank részt vallal ex-
pediciés (egy dandar méretl erd hat havi harci és egy zaszldalj méretl erd tar-
tos [hat honapon tuli] nem harci koriilmények kozotti alkalmazasara; vagy egy
zéaszloalj méreti erd tartds [hat honapon tuli] harci és egy zaszloalj méretl erd
tartos (hat honapon tali) nem harci jellegli tevékenységére), illetdleg
katasztrofaelharitasi (katasztréfavédelmi, valamint —felszamolasi) felada-
tok végrehajtasaban. Mindezen feladatok teljesitése azonban csak a realis
veszélytényezok felmérése eredményeit felhasznalva prognosztizalhato vé-
delmi sziikségletek alapjan rendelkezésre bocsathaté anyagi-pénziigyi
forrasok mentén képzelheto el.

e Szovetségi tagsagainkkal egyidejiileg a vezetés-iranyitas hazai elméletrendsze-
re atalakuloban van, a szakirodalom alapjan megfigyelhetd e folyamattal kap-
csolatosan kialakult bizonytalansagok. Ennek ellenére leszdgezhetd, hogy a
rendszer egyik sajatja a vezetési eszkdzok, az informacios eszkdzok, hirado és
informatikai eszk6zok magas szintli alkalmazasa. A szovetségi eljarasrend
alapjan kialakul6 rendszer technikai tdmogatasa tehat elsdrendi, ezért megfo-
galmazddott, hogy a szarazfoldi haderénem katonai képességeinek fejlesz-
tése soran elonyben kell részesiteni a vezetés-iranyitasi funkciokat kiszolga-
16 tabori hiradé és informatikai rendszerek tovabbfejlesztését.

24 Roviden: Hir/126. szakutasitas, amely 20 éven 4t volt hatalyban, mindvégig ideiglenes
jelleggel.

2 Az utasitas 2003. majus 1-jén 1épett hatalyba.

26 Oktatasi felhasznalasra példa: Dr. Sandor Miklés — Farkas Tibor: A 16vészdandar hir-
adasa c., tavaly megjelent ZMNE BJKMK Hirado Tanszék egyetemi jegyzet, amelynek 53.
oldalan a Hir/126. szakutasitas, mint felhasznalt irodalom egyértelmiien feltiintetésre keriilt.

101



1.2. Altaldnos szakmai kévetelmények feltardsa

Az altalanos szakmai kovetelmények vizsgalata soran megallapitottuk, hogy a
klasszikus, hirrendszerrel kapcsolatos fogalmi definicié 2007-re mar szakmailag
arnyalt, korrekt médon keriilt meghatarozasra, azonban a szakmai fokérdések (alta-
lanos kovetelmények, a rendszer felosztisa, szervezési és alkalmazasi alapok)

tisztazasan tulmenden egyéb — részletes — hazai szabalyozas nem késziilt el. A

nemzeti rendszerek megszervezésének és alkalmazasanak alapelvei a jelenlegitol

eltérd, korszerli képességeket is feltételeznek a hasznalatban levd hiradé és infor-
matikai rendszerekrél. Megitélésiink szerint e kdvetelmények tobbségét elsdésorban

a stacioner rendszer képes teljesiteni, szemben a jelenleg rendszeresitett tabori

hirrendszerben alkalmazott alrendszerekkel, eszkozokkel. Az alfejezetben rogzitet-

teket roviden Osszegezve és értékelve megallapithato, hogy:

e A klasszikus, hirrendszerrel kapcsolatos fogalmi definici6 megvaltozasara
lényegében véve hazank NATO-hoz val6 csatlakozasat kovetden néhany évvel
keriilt sor els6 izben. A szovetségesi dokumentumok (szabvanyok, ajanlasok),
elvek figyelembe vételével az OHD 2. kiadasa, 2007-ben mar szakmailag 4r-
nyalt, korrekt modon hatdrozta meg a hirad6 és informatikai rendszert, ame-
lyet Nemzeti Hirado ¢és Informatikai Rendszer, vagyis NHiIR néven illettiink
[3]. Leszdgezhet azonban, hogy a doktrinan tilmenden egyéb — részletes —
hazai szabalyozas nem késziilt el.

e A fejlettebb haditechnikai infrastruktiraval és ebbdl kifolydlag a hazaitol
eltérd katonai, szakmai eljarasrenddel, gyakorlattal rendelkezd szovetséges or-
szagok révén a doktrina altal a hiradassal és informatikaval, mint szolgalati
aggal (szakmaval) szemben megfogalmazott altalinos kovetelmények és el-
varasok komplexebbé valtak, jellemzoen kiemelve a kompatibilitas és
interoperabilitas részteriileteit. A teljes rendszer elvi felépitésének alapvetd lo-
gikdja gyokeresen nem tér el a korabban is alkalmazott elmélettdl.

¢ Rendelkezésre allnak a nemzeti rendszerek megszervezésének és alkalma-
zasanak alapelvei, amelyek mar a jelenlegitol eltérd, korszerii képességeket
is feltételeznek’’ a hasznalatban levé hiradd és informatikai rendszerekrél.
Megitélésiink szerint ¢ kovetelmények tobbségét elsésorban a stacioner
rendszer képes teljesiteni, szemben a jelenleg rendszeresitett tdbori hirrend-
szerben alkalmazott alrendszerekkel, eszkozokkel. Allaspontunkat vélemé-
nylink szerint alatdimasztjdk mérvado katonai szakértdk is, akik leszogezték,
hogy: ,,...a kiilfoldi rendszerekkel torténo egyiittes tizemeltetésben még igen
sok a kompatibilitasi, interoperabilitasi probléma, valojaban csak a digitalis
kozpontok szintjén tekintheté megoldottnak. [...] A kompatibilitasi problémak
az eszkozok sokrétiisegebdl fakadnak (generacios kiilonbségek, csatlakozdsok-
nal eltérd fizikai kialakitasok, eltéré adatatviteli eljardsok, eltérd tizemmodok
és képességek, gyartoi sajatossagok) és valosziniileg rovid idon beliil nem old-
hatok meg.” [4].

27 Napjaink korszer(i katonai hiradé és informatikai rendszerei esetében a videokonfe-
rencia szolgaltatast mar alapszolgaltatasként kell kezelni [5].
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1.3. Katonai kihivasok attekintése

A katonai kihivasok részkérdéseinek attekintése soran arra a megallapitasra
jutottunk, hogy a szarazfoldi haderd alapvetd komponensei a — légi szallitasra is
alkalmassa tett — 16vészzaszloaljak (esetlegesen: szdzad harccsoportok). F6 felada-
tuk, hogy az ellenség egységei és alegységei ellen sikeres, illetdleg harcaszati
magasabbegységei ellen korlatozott eredményti harcot folytassanak. Osszességé-
ben tehat csak harcaszati alkalmazassal kell szamolni, mindezt titkdzet és harc
formajaban. Tervezési szempontbdl, a haborts kiiszob alatti konfliktusok esetében

a lovészzaszloaljak feladataikat 6nalldan, a szokasos békefenntart6 eljarasmodhoz

hasonldan hajtjak végre. Sziikség esetén, ideiglenes jelleggel tamado vagy védelmi

harcot is folytathatnak. Ellenséges tdmadas esetén feladataikat korlatozott ideig
6nalldan, majd koalicidos Osszhaderdnemi kotelékben teljesitik. Az alfejezetben
rogzitetteket roviden dsszegezve €s értékelve megallapithato, hogy:

e  Magyarorszagnak mind hdborus, mind nem haborus, aszimmetrikus jellegi
katonai miiveletekben vald részvételre sziikséges felkésziilnie. Hazank kato-
nai doktrinaja els6sorban hagyomanyos jegyeket hordoz magan, amely alap-
jan a nemzeti haderd harcaszati alkalmazasaval lehet szdmolni, mindezt iit-
kozet és harc formajaban.

e A tabori hirrendszer vizsgalata szempontjabol relevans nemzeti haderd sza-
razfoldi komponenseinek legfobb feladatrendszere — t0bb évszdazados ha-
gyomanyos — gyokereihez képest lényegileg — mnem valtozott. Az
Osszhaderénemi katonai miiveletekben tortén6 alkalmazasa soran, a haderd-
nemek egyiittmiikddése kapcsan azonban feladatai végrehajtasanak ossze-
tettsége bonyolultabba valt, komplexitasa fokozodott.

e A szarazfoldi haderd alapveté komponensei a — légi szdllitasra is alkalmassa
tett — lovészzaszloaljak (esetlegesen: szazad harccsoportok), amelyek konnyii
lovész alegységeket, harci tamogaté ¢s harci Kiszolgalo csapatokat foglal-
nak magukba. Fé funkciojuk, hogy az ellenség egységei és alegységei ellen
sikeres, illetéleg harcaszati magasabbegységei ellen korlatozott eredmé-
nyi harcot folytassanak.

e Haborus kiiszob alatti konfliktusok esetében a 16vészzaszloaljak feladataikat
onalléan hajtjak végre. Ellenséges tamadas esetén feladataikat korlatozott
ideig onalléan, majd koalicios dsszhaderénemi kotelékben hajtjak végre. Az
onallé végrehajtas soran feladataikat a szokasos békefenntartd eljarasmod-
hoz hasonléan teljesitik. Sziikség esetén, ideiglenes jelleggel tamadé vagy
védelmi harcot is folytathatnak.

2. Osszegzés

2.1. Kovetkeztetések
A kutatas soran megismert informaciokat mérlegelve az alabbi kovetkezteté-
seket vontuk le:

e A honvédelem rendszerében, valamint a nemzeti hader6 szerkezetében az
elmult két évtized soran mennyiségi és mindségi valtozasok alltak be. A hon-
védelem és ezen beliill a Magyar Honvédség stratégiai feladatrendszere tobb
izben modosult, illetéleg alakult at, amely napjainkra mar konszolidaltnak te-
kinthetd. A stratégiai feladatrendszerek (doktrinak) permanens modosulasa, il-
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letdleg hazai specifikumok miatt tobb szakteriileten a korszerti hadviselés ko-
vetelményeinek megfeleld technikai modernizacid6 nem, vagy csak részben
zajlott le.

e Az NHIilR egészét tekintve mind a stratégiai elvarasok €s kdvetelmények,
mind a modernizacidés programok megfogalmazodtak. A stacioner alrendsze-
rek korszerlisitési programjait a szarazfoldi haderénemnél rendszeresitett tabo-
ri alrendszerek nem kovették. Az alrendszerben felhasznalt technologia, vala-
mint eljarasrend €s metodika korszeriitlen. A visszavont, de az 1) stratégiai
szabalyozok megalkotasa ellenére sem potolt szakutasitdsok hidnya miatt a
szolgalati 4g tobb szintjén exlex allapot alakult ki.

e Az NHilIR tabori alrendszereiben tapasztalhaté miikodési anomalidk az id6
elorehaladtaval egyre mélyiild6 kompatibilitasi €s interoperabilitasi probléma-
forrasokat jelentenek nem csak a koalicios miiveleteknél, hanem a hazai al-
kalmazas soran is.

e Hazank katonai doktrindja mind az 6nallo, mind a szdvetségi keretekben vég-
rehajtott hdboriis és nem haborus katonai milveletek soran alapvetéen egység-
szintli (legfeljebb harcaszati-hadmiiveleti magasabbegység szintli) katonai
szervezetek harcaszati, vagy békefenntartd eljarasmod szerinti alkalmazasat
iranyozza eld.

2.2. Megallapitdsok
A kutatasokkal kapcsolatos fobb megallapitasaink:

e A tabori hirrendszer korszeriisitése elkeriilhetetlen. Az NHiIR tabori alrend-
szerével kapcsolatos modernizacios programok tovabbra is vontatottan halad-
nak, eredmény csak kozéptavon varhato.

e Az exlex allapot ellenére a tabori hirrendszer tovabbra is rendszerben van,
amely soran az alkalmazas — tobbségében — a korabbi eljarasrend alapjan kertil
megszervezésre és végrehajtasra.

e Megfontolas targyava célszerii tenni agazati szabalyoz6(k) megalkotasat annak
érdekében, hogy a fennallo exlex helyzetb6l adddé szakmai bizonytalansagok
feloldhatok legyenek.

e A teljes modernizacidig terjedd atmeneti id6szak hossza indokolttd teszi a
tabori hirrendszer képességeinek 11j elvarasokhoz torténd — adott peremfeltéte-
lek melletti — hozzaigazitasat.

Felhasznalt irodalom:

[1]  Finszter Géza: A rendészeti rendszer alkotmanyos és kozjogi alapjai (2. szamt
el6tanulmany az atfogod rendészeti stratégia tarsadalmi vitajahoz), Rendorség
Tudomanyos, Technologiai és Innovacios Tanacsa, Budapest, 16-17. oldal,
2008.

[2]  Rajnai Zoltan: A tabori alaphirhalozat korszeriisitésének lehetdségei, ,,Kommu-
nikacio 2000.” nemzetkozi szakmai-tudomanyos konferencia, Zrinyi Miklos
Nemzetvédelmi Egyetem, Budapest, 95. oldal, 2000. oktober 4.

[3] Magyar Honvédség Osszhaderénemi Doktrina 2. kiadas, Magyar Honvédség ki-
advanya, Budapest, Alt/27. szakutasitas, 45-60. oldal, 2007.

[4]  Szollési Sandor: Konvergald halozatok fejlddési trendjei, a technikai alkalmaz-
hat6sag kérdései a Magyar Honvédség infokommunikacios rendszerében, dokto-
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PANDI Balazs — PANDI Erik* , o
AZ  ALKALMAZHATOSAG  HATEKONYSAGANAK
NOVELESE A TABORI HIRRENDSZEREKBEN?

Absztrakt: A témakor kapcsan lefolytatott elozetes kutatasok soran behatdrolasra
keriiltek azon hasznalati modok és a hozzd szorosan kéthetd rendszerelemek, ame-
lyek elektronizdlasa (gépesitése) eldsegitheti a tdabori hirrendszer vezetés-
iranyitasanak feszességét. E kivanalom teljesiilése esetén, megitélésiink szerint a
csapatvezetés és -iranyitas operativitasa is fokozhato. Jelen kézlemény dsszefoglal-
Jja az elektronizalas fobb mozzanatait.

Kulcsszavak: adatbazis, elektronizalas, vizesés modell.

Bevezetés

El6zetes kutatasaink alapjan kijelenthet6, hogy a harci okmanyrendszer tekinte-
tében a hirado6 és informatikai terv — és azon beliil meghatarozott — vazlatok cél-
szoftver utjan torténd elektronizalasa eldsegitheti a tabori hirrendszer vezetés-
iranyitasanak feszességét, amelyen keresztiil a csapatok vezetés-iranyitasi tevé-
kenysége kozelithetd az elvarasokban megfogalmazottakhoz. A célszoftver fejlesz-
tése torténhet a vizesés modell alapjan. E megoldas a szoftverfejlesztésben legel-
terjedtebb feliilrél-lefelé torténd fejlesztési metddus, amelynek 1ényege, hogy a
felhasznaloi igényeket megfogalmazd specifikaciobol kiindulva, folyamatos fino-
mitasi lepéseken keresztiil érhetlink el magahoz a megvalositott végtermékhez [1].

1. A modell kialakitasanak fé fazisai

A kialakitas 1épései:

a) igényfelmérés;

b) tervezés;

¢) megvalositas;

d) kész termék kiértékelése;

e) karbantartas (esetlegesen).
1.1. Igényfelmérés

A harci okmanyrendszer vizsgalata sordn megallapitottuk, hogy a vazlat és
tablazat formajaban megjelenithetd elemeket, Osszességében véve a hiradé és
informatikai terv eclektronizalasat célszeri valamely matematikai eljaras révén
megvalositani. Ennek keretében attekintettiik az érintett harci okmanyokat,”
vagyis meghataroztuk, specifikaltuk azok adattartalmat.

28 Szerz6k: Pandi Balazs (kozgazdasagi programozoé matematikus, doktorjeldlt), Gordon
és Webster Tanacsado ZRt.; Pandi Erik (PhD), ZMNE Hirad6 Tanszék.

% Jelen kozlemény a Bolyai Janos Kutatasi Oszténdij tamogatasaval késziilt.

30 Vezetékes hiradas vazlata; radidrelé hiradas vazlata; radiohiradas vézlata; futar- és ta-
bori posta jaratok menetrendje.
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1.2. Tervezés

A célszoftver megtervezése az objektum-orientalt tervezési modszer alapjan
tortént. Ennek lényege, hogy a program egyes elemei, azok adattagjai, eljarsai,
eseményei és a koztiikk 1év0 kapcsolatok absztrakt, ugynevezett objektumként, a
konkrét megvalositastol fiiggetleniil keriil reprezentalasra. E mddszer segitségével
az objektumokat kiillonb6z6 absztrakcios szintii sablonok, tigynevezett osztalyok
segitségével finomithatjuk, csokkenthetjiik a koztiik felmeriild redundanciat, amely
altal hatékonyabba tehetjiik a program fejlesztését és magat a programot is. Az
osztalyok finomitasi technikéja, mas néven specializcio,” szintén szemlélteti a
korabban emlitett vizesés elméletet. A tervezés soran az objektumorientalt prog-
ramtervezésben 4ltalanosan elterjedt UML modellezési szabvanyt alkalmaztuk,
amely egy altalanos vizualis tervezési modszertant ad a szoftverfejlesztés szamos
fazisara, ugymint:

a) a felhasznaloi funkcidkat modellez6 hasznalati eset modellre;

b) a program nagyobb komponensei és az ezek egyiittmiikddését modellezd
komponens modellre;

¢) az osztaly és objektum modellre;

d) a konkrét miikodését modellezo aktivitas modellre.

1.3. Megvalositas

A felhasznaloi igényeket megfogalmazo specifikaciobodl kiindulva, folyamatos
finomitasi lepéseken keresztiil érkeztiink el az implementacid, a célszoftver megal-
kotasanak fazisaba.

1.3.1. Szoftverkornyezet

A konkrét megvaldsitashoz kivalasztott szoftverkornyezet a NATO-ban jelen-
leg standardnak tekintheté Microsoft Windows, és Office megoldasok. A Win-
dows operacids rendszer ald torténd fejlesztésben jelenleg szintén standardnak
szamito Microsoft .NET keretrendszer alatt, a szintén iparagi standardnak szamito,
magas szinti objektum-orientalt C# nyelven zajlott [2]. A .NET keretrendszer
hasznalatanak elénye, hogy szamos eldre gyartott standard osztalyt és kompo-
nenst tartalmaz, ami jelentdsen meggyorsitja a fejlesztést, mivel ezek a funkciona-
litdsat nem kell kiilon megvaldsitani.

Az adatbeviteli feliilethez a .NET keretrendszer WindowsForms alrendsze-
rét hasznaltuk, mivel ez szamos kész adatbeviteli elemet és adattablazati elemet
tartalmaz [3]. A jelentéskészité komponens altal készitett grafok a .NET keret-
rendszer Gjabb valtozatdnak grafikus felhasznaloi interfész technologidja a Win-
dows Presentation Foundation (WPF) segitségével keriiltek megvalositasra,
mivel itt az adatok és a grafikus elemek kozotti kapcsolatot a rendszer beépitetten
kezeli, tovabba lehetové teszi a modell grafikus szerkesztésének lehetoségét egy
tovabbfejlesztett verzioban [4]. A tablazatok html formatumban keriiltek meg-
valodsitasra mivel ez egy standard formatum, ami szerkesztheté Microsoft Office
alkalmazasokban,’” viszont a megjelenitéséhez elegendd lehet barmely internetes
bongészo is.

3! Szarmaztatas, vagy 6roklédés.
32 Jllet6leg akér kozvetleniil, szovegesen is.
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A tabori hirrendszer modelljét tarol6o adatbazis technolégiara a konkrét
példaalkalmazas a Microsoft Access JET adatbazisa volt, bar a szoftveralkalma-
zas tetszéleges standard OLE DB protokollon keresztiil elérheté adatbazist
tamogat. A példaban a valasztas azért esett a Microsoft Access JET adatbazisra,
mivel ez Microsoft Office kdrnyezetben akar az alkalmazas nélkiil is megnyithato,
valamint lekérdezhetd, illetve kdnnyen hordozhat6 [5]. Gyakorlati tapasztalataink
alapjan, ehhez hasonlo méretli adatbazisoknal akar tomorités nélkiil is tovabbithato
a tabori hirrendszer jelenlegi n x 10 kbit/s adatatviteli sdvszélességl infrastruktara-
jan keresztiil.

1.3.2. Tesztelés

A tesztelési fazis lényegében az adatbazisok kisérleti jellegli feltoltésével és a
miiveletek ellendrzésével tortént meg. A teszt sordn a kiilonbozé helyzetek model-
lezésére is sor kertilt, tobbek kozott a feltételezett rombolasok okan sziikségessé
valo atcsoportositasokbol eredd, a tabori hirrendszer mikodését modositod szituaci-
ok.
1.3.2.1. Rendszerkiovetelmények

A tesztek sordn kialakitott tapasztalatok, illetéleg a levont kovetkeztetések
alapjan megfogalmazhatokka valtak a rendszer mikddtetésével Osszefliiggd mini-
malis miiszaki-technikai feltételek, kovetelmények. Az elektronizalt rendszer ko-
vetkezo 6 hardverelemei tekintetében keriiltek elvarasok megfogalmazasra:

a) processzor;

b) operacios rendszer;

¢) memoria;

d) merevlemez-teriilet;

€) monitor;

f) vizualis megjelenitd (nyomtatd).
Processzor:

A célszoftver szoftver eredményes igénybevételéhez legalabb 233 MHz éraje-
lii processzor™ sziikséges.

Operdcios rendszer:

A célszoftver az alabbi operacios rendszereken iizemeltethetd (futtathatd) biz-
tonsagosan:

a) Microsoft Windows Vista;

b) Microsoft Windows XP;

¢) Microsoft Windows Server 2003;

d) Microsoft Windows 2000 Service Pack 3 (SP3).*

Memoria:
A szoftver érdemi, biztonsagos alkalmazasahoz legalabb 128 MB RAM memo-
ria sziikséges.

33 Tipusat tekintve lehet: Pentium.
3% Avagy ezek fejlettebb (ujabb) tipusain, verzioin.
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Merevlemez-teriilet:
A célszoftver 1-5 MB szabad lemezteriiletet igényel az adatbazis méretétdl, va-
gyis a katonai szervezet nagysagatol fiiggéen.

Monitor:

Az érdemi alkalmazashoz legalabb 800x600 képpont felbontasu, 256 szin
megjelenitésére képes Super VGA rendszerii monitorra lehet sziikség.
Vizualis megjelenitd (nyomtato):

Lényegében véve barmilyen tipus biztositja a hagyomanyos, papiralapra torténd
vizualis megjelenitést.
1.4. A késztermék kiértékelése

A célszoftverbe sikeresen bevitelre és tarolasra kerdilt a hiradas és informatika
miikodési modellje. Ezt kovetden a szoftver rovid valaszidovel sikeresen eldallitot-
ta azon harci okmanyokat, amelyek eldzetesen kivalasztasra keriiltek. E koriilmé-
nyek alapjan, megitélésiink szerint a ,, laborkoriilmények” kozt elvégzett tesztet
sikeresnek értékelhetd.

1.5. Karbantartas
A karbantartas kérdései 1ényegében a tovabbfejlesztés problematikajat foglalja
magaba, amelyet a kdvetkezo alfejezetben fejtettiink ki.

2. Tovabbfejlesztési lehet6ségek

A Kkifejlesztett szoftver gyakorlatba torténd bevezetése megkdveteli mindazon
fejlesztési lehetdségek eldzetes meghatarozasat, amelyek a kozép- és hosszutava
gyakorlati alkalmazast eldsegithetik. Megitélésiink €s gyakorlati tapasztalataink
alapjan, harom olyan teriilet sorolhat6 fel el6zetesen, amelyeken fejlesztési lehetd-
ségek adodhatnak.

Grafikus modellezés, téerinformatika:

A tabori hirrendszer modelljének grafikus tervezése a tovabbfejlesztési lehetd-
ségek elsd teriilete. Ennek az elofeltételeit megteremti a WPF technologia haszna-
lata, amely megkdnnyiti a grafikus felhasznaldi interakcidkat. Ennek a tovabbfej-
lesztési iranynak része lehet akar egy olyan térinformatikai fejlesztés is, amelynek
segitségével a hirado- ¢€s informatikai fonokok a hirhalozatot a konkrét terepviszo-
nyok szerint tudjak megtervezni €s elhelyezni egy digitalis térképen.

A futar és tabori posta utvonalanak optimalizaldsa:

Amennyiben a modell kiegésziil, és az egyes alegységek kozotti tdvolsagok is
feltiintetésre keriilnek, akkor tovabbi fejlesztési lehetdségek meriilhetnek fel, ugy-
mint a futdr és tabori posta Gtvonalak optimalizalasa. A korjaratok optimalizalasa a
szamitastudomanyban jol ismert utazoiigynok probléma® egyik fajtajanak felel
meg.

Ez a probléma bonyolultsag elméletbdl kdzismerten az NP teljes komplexitasi
osztalyba tartozik, ezért a globalis optimum keresése jelenlegi tudasunk szerint
nem oldhaté meg hatékonyan, azaz a probléma méretétdl fiiggden, polinomialis
idében. Azonban kis allomasszam esetén’® alkalmazhatok az operacidkutatisban

35 Travelling Salesman Problem (TSP).
3¢ Hozzavetéleg 200 allomasig.
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ismert branch-and-bound és lineéris programozasi eljarasok, illetve 1éteznek haté-
kony, azaz a P komplexitasi osztalyba tartoz6 heurisztikus algoritmusok, mint
példaul a legkdzelebbi szomszéd®’ algoritmus, vagy a Lin-Kernighan algoritmus
melyek kozel optimalis megoldast adnak nagy allomasszam™ esetén is [6].

Automatikus ujraszervezés és optimalis erdforras kihasznalas:

A tovabbfejlesztés soran a tabori hirrendszer szervezeti és technikai eréfor-
rasaival valo gazdilkodas nagyfoki automatizilisa is megoldhaté lenne. En-
nek részét képezi, a hirhalozat Gijraszervezése esetleges meghibasodas vagy rombo-
las esetén, illetve a haldzat meglévo erdforrasainak optimalis kihasznaldsa az ada-
tok optimalis utvonalon torténd tovabbitasaval. A hirrendszer Ujratervezése soran
figyelembe vehetdk az egyes korlatozo tényezdk, példaul RFL listak is.

A hirhalozat Gjraszervezésére alkalmazhato lehetne a grafokban minimalis fe-
szitofat meghatarozo Kruskal, vagy Prim algoritmus. Az optimalis Gtvalasztasnal
hasznalhato tovabba a szamitogéphalozatok utvonal szervezésénél alkalmazott
RIP* alapjaul szolgalé Dijkstra illetve Bellman-Ford algoritmus [7].

3. Osszegzés

Az elézetes kutatasi részeredményekre tdmaszkodva behataroltuk azon Aasznd-
lati modot és a hozza szorosan kdthetd rendszerelemeket, amelyek elektronizalasat
tervezni lehet. Az elektronizalast jelentd célszoftver megalkotasat a vizesés modell
alapjan végeztiik el. Az igényfelméréstol kezdve a tervezésen, a megvalositason, a
kiértékelésen keresztiil jutottunk el teljes végeredményig, majd ezt kdvetden meg-
fogalmaztuk a tovabbfejlesztési lehetdségeket.

A célszoftver megtervezéséhez objektum-orientdlt tervezési modszert alkal-
maztunk. A tervezés sordn az altalanosan elterjedt UML modellezési szabvanyt
alkalmaztuk, amely egy altalanos vizualis tervezési modszertant ad a szoftverfe;j-
lesztés szamos fazisara. A konkrét megvalositashoz kivalasztott szoftverkdrnyezet
a NATO-ban jelenleg alapszoftvernek tekintheté Microsoft Windows ¢és Office
megoldasok. A Windows operacios rendszer ala torténd fejlesztés a Microsoft
NET keretrendszer alatt, magas szintii objektum orientalt C# nyelven zajlott. A
tarolo adatbazis technologiara a konkrét példaalkalmazas a Microsoft Access volt,
bar az alkalmazas tetszdleges standard OLE DB protokollon keresztiil elérhetd
adatbazist tdmogat. A konkrét példara esd valasztast a hirrendszer technikai el-
avultsaga indokolta, mivel a generalt adatbazis akar tomorités nélkiil is tovabbitha-
t6 a rendszeren.

A tesztelés az adatbazisok kisérleti jellegl feltoltésével és a miiveletek ellendr-
zésével tortént meg. A teszt soran a kiilonbozé helyzetek modellezésére is sor
kertilt, tobbek kozott a feltételezett rombolasok okan sziikségessé valo atcsoporto-
sitasokbol eredd, a tabori hirrendszer miikodését modositd szituaciok.

A rendszerkovetelményeket oly modon allitottuk 6ssze, hogy azok a jelenlegi
tabori hirrendszer altal nytjtott technoldgiai kdrnyezetben is alkalmazhatok legye-
nek, vagyis a tervezés a sziikségszerii és elégséges peremfeltételek mellett keriilt

37 Nearest Neighbour (NN).
¥ Akér tobb szazezer.
% Routing Information Protocol.
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végrehajtasra. A kifejlesztett szoftver gyakorlatba torténd bevezetése megkoveteli
mindazon fejlesztési lehetdségek eldzetes meghatarozasat, amelyek a kozép- és
hosszatavi gyakorlati alkalmazast eldsegithetik. Megitélésiink és gyakorlati ta-
pasztalataink alapjan a grafikus modellezés, térinformatika, az utvonal optimaliza-
las, valamint az automatikus 0jraszervezés €s optimalis eréforras kihasznalas terii-
letén lehetséges a tovabbfejlesztési lehetdségek iranyait keresni.

Felhasznalt irodalom:

[11  Royce, Winston W.: Managing the development of large software systems,
Proceedings of IEEE WESCON 26, 328-338. oldal, 1970.

[2]  Liberty, Jesse — Xie, Donald: Programming C Sharp 3.0 5th edition, O’Reilly,
ISBN 10-0-596-52743-8, 3-6. oldal, 2007.

[3] Griffiths, lan — Adams, Matthew: .NET Windows Forms in a nutshell, O'Reilly,
ISBN 0-596-00338-2, 3. oldal, 2003.

[4] Andrade, Chris — Livermore, Shwan — Meyers, Mike — Van Vliet, Scott: Profes-
sional WPF Programming, .NET Development with the Windows Presentation
Foundation, WROX, ISBN 978-0-470-04180-2, 3. oldal. 2007.

[5] Roman, Steven: Access Database Design & Programming 3rd Edition, O'Reilly,
ISBN 0-596-00273-4, 126-129 oldal, 2002.
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112



PANDI Balz’lzs—PA’NDI,Erik“o ] o ]
A KOMMUNIKACIO HATEKONYSAGAT EMELO
CELSZOFTVER GYAKORLATI MEGTERVEZESE*

Absztrakt: A tabori hirrendszer kapcsan végzett elozetes kutatasaink alapjan meg-
dllapitottuk, hogy a jelenlegi elavult technikai rendszer miikédési hatékonysaga
Javithato — egyuttal alkalmazasi kockdzata csokkentheté — a harci okmanyrendsze-
rek egyes elemeinek elektronizalasaval. A célszoftver megalkotasa a vizesés modell
alapjan tortént. Jelen kézlemény a tervezés fazisait mutatja be.

Kulcsszavak: adatbazis, elektronizalds, objektum-orientalt tervezési modszer,
vizesés modell, UML modellezési szabvany.

Bevezetés

A célszoftver megtervezése az objektum-orientalt tervezési modszer alapjan
tortént. A tervezés soran az objektumorientalt programtervezésben altalanosan
elterjedt UML modellezési szabvanyt alkalmaztuk, amely egy altalanos vizualis
tervezési modszertant ad a szoftverfejlesztés szdmos fazisara [1].

1. Tervezés
A célszoftver alapvetden harom f6 részre, avagy komponensre bonthatd az
alabbi megfontolasok szerint:
a) adatbazis réteg;
b) adatbeviteli feliilet;

c) jelentéskészito.
Jelents geﬂ?;{?;sa Adatmodositas Adatbeviteli
elentes . atbevitell
% keszits [——(O— Adatbazis —@—% feliilet

Lekérdezes

«interfaces
linterface

1. szamu abra: a komponens modell (készitette: Pandi Balazs)

1.1. Adatbazis réteg

A modellbdl 1athato, hogy a szoftver f6 eleme az adatbazis réteg, amelynek fel-
adata egyrészt a tabori hirrendszer modelljének taroldsa, masodrészt biztositania
kell, hogy az lekérdezhetd legyen kiilsé programok részére, illetdleg elérhetd le-
gyen a tobbi komponens szamara.

40 Szerz6k: Pandi Balazs (kozgazdasagi programoz6 matematikus, doktorjeldlt), Gordon
¢s Webster Tandcsado ZRt.; Pandi Erik (PhD), ZMNE Hirado Tanszék.
4 Jelen kozlemény a Bolyai Janos Kutatasi Osztondij timogatasaval késziilt.
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1.2. Felhasznaloi feliilet

Az adatbazisréteghez kapcsolddik a felhasznaldi vagy adatbeviteli feliilet,
amelynek célja, hogy a hiradé és informatikai fénok ezen keresztiil, altalanos sza-
mitogép-felhasznalodi ismeretek birtokaban tudja mosoésitani a tabori hirrendszer
modelljét.

1.3. Jelentéskészito

A jelentéskészito rész célja egyértelmi, f6 feladata, hogy az adatbazisban tarolt
tabori hirrendszer modellje alapjan automatizaltan generalja a harci okmanyrend-
szer elemeit, vagyis a hirad6 ¢és informatikai tervhez k6t6d6 harci okméanyokat.

1.4. A tabori hirrendszer modellje

Tekintettel arra, hogy a dandar hirado és informatikai fondke vazlatokat 9ssze-
vontan is készithet, ezért az altalunk kialakitott modell a kovetkez6 harom részbol
tevodik Ossze:

a) a radidhiradas modellje;

b) a radidrelé és vezetékes hiradas modellje;

c) a futar és tabori posta hiradas (jaratok menetrendje) modellje.

A teljes modell az egyes modellrészletek folyamatos bdvitésén keresztiil kertil
bemutatasra.

1.4.1. Radiohiradads modellje

A radidhiradas modelljét, mint matematikai rendszert természetesen elemek al-
kotjak a kovetkezdk szerint:

a) torzsek, egységek €s alegységek;

b) radiokésziilékek (berendezések);

¢) radio iranyok és radiohalok (radiocsatornak);

d) személyi allomany (egyes harcosok, csoportok);

e) radios kapcsolatok.

Torzsek, egységek, alegységek:

A tabori hirrendszerbe integralt torzsek, egységek, alegységek hierarchikus
szervezete. A szervezeti hierarchia csticsan elhelyezkedd dandartdrzstdl a hierar-
chia aljan 1évd egyes szakaszoknal taldlhatdo hiradé komplexumokig, illetdleg
egyes eszkozokig terjed. A szervezeti felépités tobb mddon is modellezhetd, mint
példaul szervezeti faval”, illetve egy ugynevezett sziils-gyermek tablazattal,
amelyben minden egyes szervezeti egység esetében feltiintetésre keriilt azon eldlja-
6 torzs, amelynek alarendeltségében végrehajtja a katonai miiveletek soran jelent-
kezd feladatait. Az altalunk kialakitott modellben mindkét megoldas lényegében
megvalositasra keriilt.

2 Organogram.
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2. szamu abra: a szervezeti egységek organogram utjan torténd megjelenitésé-
nek egy valtozata (készitette: Pandi Balazs)

Radiokeésziilékek (berendezések):

Az egyes alegységek® harcjarmiiveiben, harci eszkozeibe telepitett, illetve az
egyes harcos katonak részére specialis igénybevételre kiadott radiokésziilékek
szamos tulajdonsaga feltiintetheté a modellben, tobbek kozott harci-technikai,
illetoleg logisztikai jellegli adatok.

Radio iranyok és radiohadlok (radiocsatornak):

Az elére meghatarozott radid iranyok és radiohalok tulajdonséagai feltiintethetok
a modellben, ugymint adas-vételi frekvencidk, tizemmoddok, egyéb miiszaki-
technikai adatok.

Személyi allomany (egyes harcosok, csoportok):

Az egyes szervezeti egységeknél szolgalatban 1évo harci allomany egyes tagjai,
illetéleg minden tagja a modell részét képezhetik. A személyi allomany adatai,
mint példaul név, rendfokozat, azonosito, illetve egyéb kapcsolodo adatok is szere-
pelhetnek a modellben.

Radios kapcsolatok:

Az egyes szervezeti egységek kapcsolatait 0sszegzi az egyes radidcsatornakhoz
rendelt radideszkdzok révén. Egy radio alapértelmezésben egy radidcsatornahoz

4 Szazadok, itegek, szakaszok, illetve rajok.
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csatlakozik, azonban a modell t6bb opcionalis kapcsolatot is lehetdvé tesz. A kap-
csolatok szintén tobb modon reprezentalhatok, igymint:

a) kapcsolati listaval (amely a kapcsolddo radidkat és csatornakat sorolja fel);

b) kapcsolati matrixszal;

c) graffal.

Az altalunk kialakitott modellben — célszeriiségi megfontolasokbol — a kapcso-
lati lista, valamint a kapcsolati matrix reprezentacio keriilt kidolgozasra.

A radiohiradas matematikai modellje:

A radiéhiradas modellje ¢és a red vonatkozo szabalyok egzakt médon definidl-
hatok a kovetkezékben kidolgozott matematikai modell segitségével.

A modell egy péaros graffal reprezentalhat6. Legyen R véges halmaz a radiok
halmaza, V < % (R) véges halmaz a radiocsatornak halmaza, K véges halmaz a
személyi allomany halmaza. A < @ (R) x ¢ (K) véges halmaz a torzsek, egységek
¢és alegységek halmaza.

R U V a graf csucsainak halmaza. 3.1

VR = VRA U VRO az élek, azaz a vonalak és radideszkozok (berendezések)
kozotti kapesolatok halmaza, ahol:

VRA={(x,Y):Y € V,x € R, x € Y} az alapértelmezett kap- 3.2.
csolatok halmaza,

VRO ={(x,Z):Z € V,x € R, x € Z} az opcionalis kapcsola- 3.3.
tok halmaza.

A graf csucsaira a kdvetkezo feltételek teljesiilnek:

KNA=3, VNnA=3,VnK=J,RNK = azaz a tor- 3.4.
zsek, egységek, alegység, radideszkozok, radidcsatornak és szemé-
lyi allomany kiilonalloak.

(R1,Kl) e A,(R2K2) e ARINR2=C, KInK2=U = 3.5.
(R1 UR2, K1 UK2) €A, azaz két kiilonbozo torzsnek, egységnek,
alegységnek létezik kozos f6 torzse, egysége, alegysége, vagyis a
torzs, egység, alegység hierarchikus szerkezetliek.

A graf ¢éleire kovetkezo feltételek teljesiilnek:

(x, Y) € VRA, (x,Z) € VRA = Y = Z, azaz egy radideszkoz 3.6.
alapértelmezetten csak egy radidcsatornahoz kapcsolodhat.

Amennyiben, a fentiekben vazolt modellben a radideszkozoket tetszoleges ve-
zetékes vagy vezeteknélkiili késziilék (radio- vagy radiorelé eszkdz) egy csatorna-
jaként és a vonalakat tetszoleges vezetékes vagy vezetéknélkiili csatornaként, ille-
téleg vonalként kezeljiik (fogjuk fel), gy a modell alkalmas lehet a teljes tabori
hirrendszer modellezésére is. Abban az esetben, amennyiben a modell e modszer
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szerint keriilne kialakitasra, gy — megitélésiink szerint — olyan végeredményre
juthatunk, amely talzottan is altalanositana, egytttal nem hasznalna ki a radiorelé
és vezetékes hiradas, illetve a futar és tabori posta hiradds (jaratok menetrendje)
elemeinek specialis tulajdonsagait. E16z6ek alapjan és okan a modellt ezért kiegé-
szitettem j modell elemekkel, iigymint:

a) a radiorelé és vezetékes hiradas,

b) a futar és tabori posta hiradas (jaratok menetrendje) elemeivel.
Radiohiradas osztaly modellje:

A korabbiakban megfogalmazottak alapjan, a fejlesztés kdvetkez6 fazisat, a ra-
diohiradas osztalymodelljét a kdvetkez6 UML szabvany szerint diagrammal lehet-
séges reprezentalni:

Venal E3 VenalRadio E3 Radio E3
= properties = Properties = properties
250 Vonall 00 - s # 5 Vonal .- - # 25 Radiol
B MNew ? S Alakulat P Alakulat
5 Frekvencia 5 Radio = RadioTipus
= Uzemmod ' Opcionalis = Tkon
=T Hivonev 7'y -~ BT Leltari_szam
: 2 Opicionalis
=1 Allandé_hivajel
= Ozemi_hivajel
P Tartalek_hivejel
S
Alakulat +
-
= Properties £
. Katona
7 Alakulatl
ET FoAlakulat | | F Properties
EE' Nev o 3
= Ikon 2 rflj atona
P Csatornak_szama 5T Alakulat
T Mew

-

e ———

3. szamu abra: a radidhiradas osztaly modellje (készitette: Pandi Balazs)

Radiohiradas adatbazis modellje:
A fenti, absztrakt objektummodell konnyen megvaldsithatd az alabbi relacios
adatbazis sémaval:

s, S p - . : = K
= = | . L St i, # Katona
7 vonal “a—ea| T vonal _/’—_m ¥ alakulat S=—""  Alskulst
Mewv ¥ alakulat [ — Foalakulat Mew
Frekvencia Eszkoz e—— Hey Alakulathey
Uzernmod Oprionalis Tkon
Hivoney
e
Lo ¥ Esohez
Alakulat joo=]
EszknzTipus
Tkan
Leltéri szam
Opicionalis
Alskulathey
EszknzMew

4. szamu abra: a radidhiradas adatbazis modellje (készitette: Pandi Balazs)
Ez a reprezentacio talan azért célszerli, mivel kelldképpen rugalmas a valtoza-
sok karbantartdsahoz, 0j szervezeti egységek egyszerii felvételéhez, valamint rom-
bolasok hatasainak szimulalasahoz, illetve alkalmas nagymennyiségli kapcsolo-
do adat tarolasara, igymint a tabori hirrendszer egyes pontjain szolgalatot ellato
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egyes szolgalati személyek és azok adatainak tarolasara. A relacios adatbazis sé-
maban a torzsek, egységek, alegységek szervezeti felépitésének modellezése sziilo-
gyerek tablazat reprezentacioval torténik, ami alapjan eldallithatdo a szervezeti
modellezésnél gyakran hasznalt szervezeti fa reprezentacio is. A kapcsolatok mo-
dellezése az adatbazis sémaban kapcsolati lista reprezentacioval torténik. A tabla-
ban szerepld opciondlis mez6 azt jeloli, hogy az adott kapcsolat alapértelmezett-e
avagy opcionalis. Mindezek alapjan, szintén eldallithato a radidhiradas abrazolasa-
nal elterjedt kapcsolati matrix reprezentacio:

521 ]

113, 171-9. 1-3. . . [Edkszp | To.tam snnvil 16veszzaszidali
Kl.szd. 1/1-3. Klsz s ond Av.i. |Feld.sz| Misz [~ P ozd Konnvii 1ovészzaszioali
TT.T™M tim.sz. Pk Pk.H. TT
TR | | (B BIR L‘Em ) [[R-139) [(BTR (R-130) BTR) (BTR) (BTR) /&4
1 [BIR)
1
ol e
| -
J J W] o)l
@ T3 @ T3 @ dd. TT.URH rfr
4
. oll|o ol o] |® E—
: 1-3 Kl.szd. Pk
@ : URH rfr
A ; 1-9 kl.sz. Pk
\73 H [URH rfr
1 : ]
F23Y 0 Tam.sz. Pk
73 URH rfr
R/
17
Feld.sz.Pk.
URH rfr
Miiszaki sz. Pk
URH rfr
Eii.kdzpont Pk
URH rfr
@ Totam.szd Pk
URH rfr

5. szamu abra: a radiohiradas kapcsolati matrix reprezentaciojanak egy valtoza-
ta (forras: Dr. Sandor Miklés — Farkas Tibor, ZMNE Hiradé Tanszék) [2]

1.4.2. Radiorelé és vezetékes hiradas modellje

Korabbiakban rogzitettek alapjan a radiorelé €s vezetékes hiradas kérdéseit a
tervezési folyamat soran dsszevontan kezeltiik.

Radiorelé és vezetékes hiradas modelljének elemei:
A radidhiradas modelljében szerepld szervezeti egységeket kiegészitettiik a

harcéaszati-hadmiiveleti magasabbegységnél rendszeresitett radiorelé eszkozok,
valamint vezetékes eszkozok altal biztositott csatornak és vonalakkal. A
radiorelé eszkdzok az esetek meghatarozo részében félkészletenként keriiltek tele-
pitésre. Egy félkészletnek adott szamu radiorelé csatornaja van, amelyeket az eldl-
jaro, vagy alarendelt vezetés-iranyitasi torzsek vezetékes (esetlegesen: radios)
eszkdzeinek egyes vonalaihoz lehet csatlakoztatni. A kapcsolat iizemmodja
(tavbeszelo, fax, esetenként még: géptavird) szintén a modell részét képezi. A
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félkészletek vezetéknélkiili 6sszekottetésen keresztiil kapcsolodhatnak egy masik
egység, alegység félkészletéhez, tovabbitva a hozzacsatlakozatott vezetékes (vagy
radio) eszkozok jeleit. A modellben ezt radidrelék kozotti vezetéknélkiili (radi-
6s) kapcsolatnak nevezetem el. Egy masik lehetséges mod a félkészletek csatla-
koztatasara az ugynevezett atjatszas, amely processzus soran az adott egységnél,
alegységnél rendszeresitett két félkészlet a vezetékes kapcsolatokon keresztiil kertil
Osszekapcsolasra. Ennek révén a radiorelék kozotti vezetéknélkiili kapcsolat at-
jatszhato masik félkészlet iranyaba. A modellben ezt radidrelék kozotti vezetékes
kapcsolatnak fogtam fel. A vezetékes hiradas modelljében vezetékes eszkozok
kapcsolodhatnak mas vezetékes eszkdzokhoz megadott csatorndkon, vagy vezeté-
kes kapcsolaton keresztiil. A kapcsolat iizemmodja (tdvbeszéld, fax, illetdleg gép-
taviro) szintén a modell részét képezi.

Radiorelé és vezetékes hiradas matematikai modellje:

A radiohiradas matematikai modelljében felvazolt graf modellt kiegészitjiik a
kovetkezo elemekkel. Legyen CS I a csatornak halmaza, ahol I a természetes
szamok halmaza.

Legyen T = {,,R”, ,,RO”,,,V”} a relé-relé¢ kapcsolat tipusainak halmaza (radios,
opcionalis radids, vezetékes).

Legyen tovabba RE < ¢ (CS) véges halmaz a radiorelék halmaza.

A modellben szereplo torzsek, egységek alegységek kiegésziilnek a
radiorelékkel és a vezetékes csatornakkal: A = @ (R) x p(K) x 0 (RE) x @ (CS).

A csticsok halmaza ezek utdin R U V U RE lesz. 3.7.

Az ¢lek halmaza pedig VR U RV U RR U VV lesz ahol:

RV = {(re, rcs, a, ves) : re € RE, rcs € CS, rcs € RE, a = (ar, 3.8.
ak, are, acs) € A, ves € CS, vcs € acs, re ¢ are} a relé-vezetékes
kapcsolatok halmaza

RR = {(re, re,, t) : re; € RE, re, € RE, t € T} a relé-relé kap- 3.9.
csolatok halmaza

VV ={(a;,cs;,a,cs,) :a, =(ar, ak,, are;, acs;) € A, ¢s; € 3.10.
CS, cs; € acsy, a, = (arp, ak,, are,, acs;) € A, cs; € CS, cs; € acs,,
a; # a,} a vezetékes kapcsolatok halmaza

A graf csucsaira a kdvetkezo feltételek teljesiilnek:
CSNA=3,CSNK=F,CSNR=, AnRE=UJ,RnN 3.11.
RE =9, KN RE =9, VN RE = azaz a torzsek, egységek,
alegységek, radioeszkozok (berendezések), vonalak, személyi

allomany, csatornak, relék kiillonalléak

A graf ¢éleire kovetkezo feltételek teljesiilnek:
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(re, rcs, aj, ves;) € RV, (re, rcs, a, ves;) € RV = a; = a, , 3.12.
VCs; = VCs,, azaz egy radiorelé egy vezetékes csatornan csak egy
vezetékes eszkdzhoz csatlakozhat

(rey, rcsy, a, ves) € RV, (rey, 1¢cs,, a, ves) € RV = re; =re, , 3.13.
ICS| = ICS,, azaz egy torzs, egyseég, alegység egy vezetékes csator-
nan csak egy radioreléhez csatlakozhat

(rey, rey, t) € RR = (rey, res, t) ¢ RR vagy t = ,,RO” illetve 3.14.
(re,, e, t) € RR = (res, re;, t) ¢ RR vagy t = ,,RO”, azaz egy
relé ugyanolyan nem opciondlis médon legfeljebb egy relé¢hez
csatlakozhat

(rey, rey, ,,V?) € RR = a = (ar, ak, are, acs) € A, re,, re, € are, 3.15.
azaz vezetékes kapcsolat csak azonos torzsnél, egységnél, alegy-
ségnél 1évo relék kozott lehet

((a,cs,a;,cs;) € VV,(a,cs,ay,csy)) vagy ((a; , cs;, a, cs) 3.16.
€ VV, (a;,cs;,a,c8)) € VV = a; = a,, cs| = csy, azaz egy torzs,
egység, alegység egy vezetékes csatornan csak egy vezetékes
eszk6zhoz csatlakozhat

(re, rcs, a, ves) € RV = ((re, rey, ,,V”’) ¢ RR, (re,, re, ,,V”) ¢ 3.17.
RR) illetve ((re, re,, ,,V”) € RR vagy (re,, re, ,,V”) € RR) = (re,
rcs, a, ves) ¢ RV, azaz egy relé vagy vezetékes eszkdzokhoz,
vagy masik relén kapcsolodik masik reléhez

((re, rcs, a, ves) € RV vagy (re, re,, ,,V”) € RR vagy (re,, te, 3.18.
»V”) € RR) = ((a, vcs, ay, vesy) ¢ VV, (ay, vesy, a, ves,) ¢ VV),
illetve ((a, vcs, ay, vesy) € VV vagy (ap, vesy, a, ves,) € VV) =
((re, rcs, a, ves) ¢ RV, (re, rey, ,,V”) ¢ RR, (re,, re, ,,V”) ¢ RR),
azaz egy vezetékes eszkdz, vagy egy masik vezetékes eszkozhdz,
vagy egy reléhez csatlakozik.

Radiorelé és vezetékes hiradas osztdaly modellje:

Az el6zd alfejezetekben rogzitettek szerint, a fejlesztés ujabb fazisat, a
radiorelé €s vezetékes hiradas osztalymodelljét az alabbiak szerint lehetséges fel-
tiintetni:
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6. szamu abra: a radiorelé és vezetékes hiradas osztaly modellje (készitette:
Pandi Balazs)

Radiorelé és vezetékes hiradas adatbazis modellje:
Hasonlatosan a radiohiradas kérdéskoréhez, az absztrakt objektummodell kony-

nyen megvalosithato a kovetkezo relacios adatbazis sémaval:

7 vonal
| Alakulat Rel&2
Frekvencia Radio o 2 Tipus
Uzernmod Opcionalis
Hivonev

T Radio
I.. Vezetékes Kapcsolat 3 4
A ¥ Radio
¥ Alakulatl [ —— Alakulat
T S —%| T Alakulat -
&= RadioTipus
% Alakulatl csatorna Eotlakubor Tkon
Alakulat? csatoma — Leltari szam
Uzemmaod — Opicionilis
Csatorndk széma ‘p
Allandé hivéjel

Uzemi hivejel
Tartalék hivéjel

AlakulatMev
RadioNev
7 Katona T Radidrelé 5]
:l::U\at B ¥ Rel¢ o8 ¥ Raditrelé =
i Alakulat Alakulat
# Relé csatorna Relétipus
Alakulat csatorna Ikon
Uzemmod Csatorndk szama
AlakulatNev
Szdm
ReleNéy

7. szamu abra: a radiorelé és vezetékes hiradas adatbazis modellje (készitette:
Pandi Balazs)

1.4.3. Futar és tabori posta hiradas (jaratok menetrendje) modellje

A hirad6 és informatikai terv utolsé elemként — az el6zé megolddsok analogia-
jara épitve — a futar és tabori posta jaratok menetrendjével kapcsolatos modell
felallitasara kertilt sor.
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Futar és tabori posta hiradas modelljének elemei:

A futér és tabori posta hiradas elmélete és gyakorlata lényegesen kisebb mate-
matikai problémat jelent. A masodik fejezetben rogzitett vizsgalati részeredmények
alapjan a hiradas ezen vallfajanak megszervezése soran az ugynevezett iranyjarat-
tal, vagy korjarattal kell szamolni. Az irdnyjarat soran a futar a kiindulépontbol
bejarja az egység, alegységek torzseit, illetve meghatarozott szervezeti egységeit,
ugy hogy minden allomas érintése utan visszatér a kiinduldopontba. A korjarat soran
a futar korbejarja a szamara meghatarozott szervezeti egységeken kialakitott allo-
masokat, majd visszatér a féharcallaspontra.

Futar és tabori posta hiradas modelljének matematikai modellje:

A korabbi modell kiegésziil az irany- és korjaratok utvonalaval. Az utvonalalak
irdnyitott graf formajaban reprezentalhatok.

A csticsok a torzsek, egységek, alegységek: A < 9 (R) x o (K) 3.19.
x @ (RE) x p(CS).

Az élek pedig VR U RV URR U VV U KJ U 1J, ahol:
KJ = {(a} ay) : aj, a, € A} a korjarat utszakaszai, 3.20.
J={(a}, a) : a;, a, € A} az iranyjarat utszakaszai 3.21.

A graf éleire a kovetkez0 tovabbi feltételek vonatkoznak:

KJ = {(ai0, a11), ... (@i, a10) : 210 #...% a1 § U ... U {(amo, 3.22.
aml)n (amka amO) Camo F..F amk}

11 = {(aio, a11), (a11, a10), - (210, @1n), (Q1ns A10), : Ao #... 7% Apy } 3.23.
... Y {(amO: aml)a (amla amO)a (amO: arnk) 5 (amka amO) S aAmo #..F
amk}

Futar és tabori posta hiradas osztaly modellje:

Az el6zoekben megallapitottak szellemében, a fejlesztés kovetkezo fazisat, a
futar és tabori posta hiradas (jaratok menetrendje) osztaly modellje az alabbiak
szerint rajzolhat6 fel:
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8. szamu abra: futar és tabori posta hiradas (jaratok menetrendje) osztaly mo-

dellje (készitette: Pandi Balazs)

Futar és tabori posta hiradas modelljének adatbazis modellje
Hasonlatosan az el6z6 adatbazis modellekhez, fenti absztrakt objektummodell
konnyen megvalodsithatd a kovetkezo relacios adatbazis sémaval is:
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9. szamu abra: futar és tabori posta hiradas (jaratok menetrendje) adatbazis mo-

dellje (készitette: Pandi Balazs)
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2. Miikodés

A célszoftver révén igénybe vehetd funkciokat az UML szabvany altal definialt
hasznalati eset modell segitségével, hasznalatanak munkafolyamatat az aktivitas
modell segitségével modellezhet;jiik.

2.1. Hasznalati eset modell
Az esetmodell grafikus megjelenitésére alapvetden a kdvetkezékben Gsszegzett
— UML 2.0. szabvanynak megfeleld — 4bra éllithato fel:
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10. szamu abra: a célszoftver hasznalati eset modellje (készitette: Pandi Balazs)

2.2. Aktivitas modell
A modell felrajzolasara Osszességében véve az aldbbiak szerint részletezettek
alapjan kertilhet sor:
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\f
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11. szamu abra: a célszoftver aktivitds modellje (készitette: Pandi Balazs)
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Osszegzés

A kutatas végrehajtasaval, illetéleg jelen kozleményben leirtakat mérlegelve az
alabbi kovetkeztetéseket vontuk le:
megalkotasat kellett tervbe venni, amelynek hasznalatakor a hardverigény minima-
lis. Az objektumorientalt tervezési modszer vizesés modell alapjan torténd alkal-
mazasa célravezetd, amelynek keretében az UML modellezési szabvany révén a
szoftver megalkothato.

2) A hardverigény optimalizalasa mellett sziikségszert a célszoftvert oly mo-
don megalkotni, hogy az a szakallomany részére rovid id alatt elsajatithato, illets-
leg harci alkalmazas soran konnyen kezelheté legyen. Erre a célra a NATO-ban
jelenleg standardnak tekintheté Microsoft Windows és Office megoldasok jelentik
a megfeleld szoftverkornyezetet.

3) A célszoftver — esetleges — kozéptavl alkalmazasa megkoveteli a tovabbfe;j-
lesztés iranyainak meghatarozasat.

A kutatasokkal kapcsolatos f6bb megallapitasaink:

1) A célszoftver egyszeriisége, optimdlis eréforrasigénye révén az egyes harci
okmanyok elektronizacidja megvaldsithato.

2) Az elektronizacio révén eldsegithetd a tabori hirrendszer vezetés-iranyitasi
tevékenysége hatékonysaganak emelése.

Felhasznalt irodalom:

[1] Alhir, Sinan Si: UML in a Nutshell, ISBN 1-56592-448-7, 71-107. oldal, 1998.

[2]  Sandor Miklds — Farkas Tibor: A 16vészdandar hiradasa, egyetemi jegyzet, Zri-
nyi Miklos Nemzetvédelmi Egyetem, Budapest, 36. oldal, 2008.
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PRISZNYAK Szabolcs — PANDI Erik — FARKAS Tibor*

AZ INFORMACIOTECHNOLOGIAI RENDSZER
VESZELYEZTETETTSEGI KERDESEI A RENDVEDELEM
TERULETEN®

Absztrakt: Jelen kézleményben a szerzok a Rendorség integralt informdciotechno-
logiai agazata kialakulasa miiszaki-technikai és egyéb aspektusainak vizsgalatanak
markans eredményeit teszik kozzé. Ezeken a teriileteken tett megallapitdsok alapjan
feldolgozzadk az dagazatot érinté veszélyeztetettség néhdany kérdését.

Kulcsszavak: hatardrség, informacidtechnologia, informatika, konvergencia,
rendorség, tavkozlés.

1. Eléfelvetés

A renddrség integralt informatikai szervezetével kapcsolatos miiszaki kérdése-
ket Ggy érdemes vizsgalni, hogy elétte mindkét jogeldd szervezet informatikai
miszaki felépitését, fejlodését célszerti bemutatni. A miiszaki teriiletet informatika
tekintetében sokféleképp felbonthato, de véleményiink szerint harom 6nallo részre
célszerli bontani, a vezetékes tavkozlésre (kommunikéciora), a vezeték nélkiili
kommunikacidra, és a szamitastechnikara. Természetesen ez a harom teriilet mara
— legalabbis eszkoz, és technologia szinten mindenképpen — konvergalodott, hiszen
ma mar nem beszélhetiink telefonvonalrdl, vagy szamitogép halozatrél, mert az
adat-, és beszédtovabbitas integralt formaban IP alapon torténik. Ma mar minden
tavbesz€16 kdzpont szamitogép. A radiorendszerek is digitalis alapon, szamitogép-
pel vezérelve mitkodnek. Egy olyan nagy, és Osszetett szervezet esetében, mint a
rend6érség nagyon nehéz csupan miszaki alap vizsgalatot végezni, hiszen egy
informatikai rendszer a technologiai elemek és azok kapcsolatain kiviil a fejlesztd,
¢és tizemeltetd human erdéforrassal, illetve a kiilsé és belsé szabalyzoi kornyezettel,
ezek kolesonhatasaival, ok-okozati dsszefliggéseivel alkot koherens egészet.

2. Az integraciot koveto feladatok

2.1. Vezetékes rendszerek

A rendOrség és hatarérség integralt mitkodésének elsé napjaitdl megoldando
kell részletességgel tortént meg. HOR OPK-ORFK szinten torténtek targyalasok,
de ezek tobbszor megrekedtek, viszonylag kevés kézzelfoghaté eredményt hoztak.
igy a teljes informatikai rendszer atalakitasat elokészités nélkiil az 0j szervezetben
kellett megkezdeni. WAN haldzat szintjén gyakorlatilag két kiillonb6z6 fastrukta-
rabol kellene egy olyan 1j halozatot kialakitani, amelyik a szervezet minden redlis
informatikai igényét hatékonyan képes kiszolgalni. A halézat ilyen jellegi atalaki-
tasa rendkiviil bonyolult, id6, munka, és pénzigényes. Rdadasul fontos adminisztra-

4 Szerzok: Prisznyak Szabolcs r. thdgy. (okleveles védelmi vezetéstechnikai rendszer-
tervez6), Pandi Erik r. alez. (PhD), Farkas Tibor thdgy. (okleveles haditechnikai menedzser,
PhD-hallgato).

4 Jelen kozlemény a Bolyai Janos Kutatasi Osztondij timogatasaval késziilt.
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tiv problémak is fellépnek. A leglényegesebb, hogy a hatardrségnél valamennyi
bérelt vonalra egyetlen szerzodés létezett a HOR OPK, és a legnagyobb tavkozlési
szolgaltaté kozott. [gy az egyszerre nagy mennyiségii vonal bérlete jobb alkupozi-
ciot, ebbdl kovetkezden kedvezébb anyagi feltételekkel torténd szerzodéskotést
biztositott, mindemellett tovabbi rendszertechnikai elény volt, hogy az OPK gaz-
dalkodhatott az adott vonalmennyiséggel, igy sziikség esetén savszélességet bovit-
hetett egy masik kevésbé kihasznalt vonal terhére, vagy az esetleg megsziing ki-
rendeltség felszabaduld vonalat (savszélességét) mashol 0 vonal 1étesitésére, vagy
meglévd vonal savszélességének bovitésére fordithatta.

A renddrségnél - a decentralizalt irdnyitasbol, és gazdalkodasbol kdvetkezéen —
a vonalak bérletére a megyék kiilon-kiillon kotottek szerzédéseket. Az ORFK egy
kozponti szerzddés megkotését tervezi, a fent ismertetett korabbi hatardrségi szer-
z8désben tapasztalhaté elényok miatt. Ez azonban rendkiviili adminisztrativ mun-
kaval jar els6sorban a renddrség decentralizalt koltségvetési rendszere miatt. Ennek
lebonyolitasa az eddig eltelt kdzel masfél évben nem fejezddott be. Mindekdzben
tobb megyében is lejartak a szolgaltatoval kotott szerzodések, ezeket a folyamatos
hang-, és adatkommunikacio biztositasa céljabol meg kellett {ijitani. A beszerzési
eljarasok lebonyolitasara a GEI-k IT Osztalyai jogosultak, de a szerzédéseket az
MRFK-k nevében kotik. Technologiailag az 0j szerzodések esetében az IP
complex megoldasokat részesitik eldnyben.

A teriileti és helyi szervezeti elemek tobb helyen létesitettek olyan rendszer-
technikai megoldasokat, mely megkonnyiti az egylittmiikddésiiket. Itt elsdsorban
tovabbi vonalak bérlésére, vagy mikrohullamu kapcsolatok kiépitésére kell gon-
dolni. A renddrség az integracioval a hatardrség ingatlanjainak dontd tobbségét is
atvette, ezeket hasznalja is, hiszen a szervezeti valtozasok, foként a gazdasagi ella-
to igazgatosagok (GEI-k) megalakulasa miatt ezek jelenleg nélkiilozhetetlen objek-
tumok. Volt példa arra is, hogy egy kordbban megsziint — mar eladasra szant, -
hatardrizeti kirendeltség objektumat reaktivalni kellett, mert csak igy volt biztosit-
hato az elhelyezés. A korabban onnan leszerelt és bevont teljes informatikai esz-
kozparkot ismét miikodéképes allapotba kellett hozni. Kijelenthetjiik, hogy nem
csak az Gjonnan létrehozott GEI-kkel, és a megmaradoé hatarérizeti szervekkel valo
kommunikacio biztositdsa okoz problémat, hanem sok esetben a korabban egy
objektumban {lizemeld teriileti €s helyi szervezeti elemeké is. Ennek az az oka,
hogy az atszervezés kovetkeztében az elhelyezésiik adott esetben egy-egy varos
kiilénb6z6 pontjain talalhatd objektumokban tortént. Amennyiben az ilyen ingatla-
nok nincsenek hang-, és adatatviteli haldzattal 6sszekotve, konnyen eléfordulhat,
hogy két megyei osztaly egymassal torténé kommunikaciojat csak Budapesten
keresztiil lehet biztositani. Az ilyen esetek kiilondsen igazak azokon a helyeken,
ahol a korabbi hatardr igazgatésagok nem megyeszékhelyeken, s6t sok esetben
mas megyében voltak.

Ezeket a problémakat az ORFK Informaciotechnologiai és Miiszaki Féosztaly
Halozat,- és Rejtjelfeliigyeleti Osztaly igyekezett orvosolni, igy ezek — a fontossagi
sorrendet szem elott tartva — megoldasra keriiltek. Az integracidt kovetden orszag-
szerte tobb MRFK- varosi kapitanysag kozti adatvonal savszélessége esetében
keriilt sor bovitésre, igy sikeriilt elérni, hogy ebben a szegmensben ma mar a leg-
alacsonyabb savszélesség 256 Kbps, de az atlagosan jellemzo érték 512 Kbps. A
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hasznalaton kiviili — megsziint hatarér — objektumok esetében a vonalak lemondas-
ra kertiltek, de mivel ezek a hatarérségi mennyiségi szerzodés részét képezték,
ezért lehetdség volt az atcsoportositasukra.

Osszességében kijelenthetd, hogy nagyon sok szakmai feladattal jar még, mire
a halozat logikai, és fizikai értelemben is a szervezeti struktirdhoz, - illetve a szer-
vezeti elemek elhelyezéséhez is - igazodik. Mindezeket a feladatokat természetesen
ugy kell végrehajtani, hogy a szervezet informatikai szolgaltatasait mindvégig
folyamatosan biztositani kell.

Problémat okoz az MRFK-ORFK adatvonalak tilterheltsége, kiillondsen azon
MRFK-k esetében, amelyek olyan megyeszékhelyen talalhatoak, melyek egyben
GEI székhelyek is. Ezeknek a vonalaknak a savszélesség bovitése egyre siirgetob-
bé valik. A GEI-k esetében megoldast jelenthetne kiilon bérelt vonal belizemelése,
vagy - abban az esetben, ha a GEI korabbi hatarér objektumban talalhaté - a ko-
rabbi hatardrségi bérelt vonal elkiilonitése.

A renddrség nem rendelkezik meghibasodas esetére tartalék utvonalakkal. Meg
kell vizsgalni annak lehetdségét, hogy a renddérség milyen modon csatlakozhatna
az Elektronikus Kormanyzati Gerinchalézathoz (EKG), mely az emlitett esetekben
alternativat kinalhatna. Az EKG tobb (négy) orszagosan kiépitett optikai gytiri,
amely jelenleg a megyeszékhelyek kormanyzati szerveinek halézati szolgaltatasait
hivatott biztositani, igy az MRFK-ORFK vonalakon jelenthetne ez megoldast.
Vannak olyan feladatok, amelyek végrehajtasara csak a még tavolabbi jovében
keriilhet csak sok, ilyen pl. a tavbeszEélé szammezok atstrukturaldsa, vagy éppen a
Renddrség IP cim mezdinek ujra kiosztasa®. Ezek mind megoldandd, nagy kihi-
vast jelent6é szakmai feladatok.

2.2. Radiorendszerek

A radiozas tekintetében mindkét szervezet €letében harmadik idészaknak ne-
vezették be az Egységes Digitalis Radio tavkozld rendszert (EDR). Igaz ennek
bevezetése a hatardrségnél valamivel kordbban, a 2007-es évben megtortént, a
rend6rségnél pedig csak az integraciot kovetden 2008 elsé felében. Ez a rendszer
mar nem renddrségi, hatarérségi, de még csak nem is beliigyi fejlesztésii, tulajdo-
ni. Az EDR létrehozasat a kormany hatarozta el, fejlesztését a Miniszterelndki
Hivatal koordinalja, a szolgaltatast pedig a Pro-M Zrt.-t6] vasaroljak.

Az EDR egy rendkiviil magas rendelkezésre allast biztosito, zart radio-tavkozlé
rendszer, melynek célja, hogy olyan professzionalis dsszekottetést valdsitson meg
a kiilonféle készenléti és rendvédelmi szervek kozott, amely gyorsabba, hatéko-
nyabba és biztonsagosabba teszi az egyes feladatok végrehajtasat. Az EDR tehat
egy olyan kormanyzati megoldas, amelyet a renddrségen kiviil tovabbi védelmi, és
készenléti szervek is alkalmaznak.

A radiérendszer szabvanya eurdpai unios ajanlas, igy alkalmas arra, hogy a
Schengeni Egyezményhez tartozé orszadgok rendvédelmi szerveinek egyiittmiiko-
dését is tAmogassa. A rendszer elényei elsdsorban a digitalis kommunikécié nytj-
totta lehetdségekben rejlenek, ezek a kdvetkezok:

4 Jelenleg mind a telefonszamok, mind az IP cimek esetében a rendérségi, és a korabbi
hatarérségi rendszerek vegyes hasznalatban vannak, elsdsorban elhelyezés fliggvényében.
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e  tObb beszédcsatorna,

e nincs egymasra forgalmazas,

e gyorsabb kapcsolat felépités,

e  tisztabb beszédkommunikacio,

nem lehallgathato,

elveszett késziilék gyorsan, és egyszeriien kitilthato a rendszerbdl,
SDS (SMS) kiildési lehetdség,

hagyomanyos telefonélasi lehetdség.

A rendszer hatékony kihasznalasanak kulcsa a figyelmes el6készitésben, terve-
zésben rejlik. A legfontosabb a beszéd-csoportok megfeleld kialakitdsa. A haté-
konysag nagyban fiigg a kiillonboz6 szintek diszpécserétdl is, hiszen 6 — gyakorlati-
lag on-line iizemben — médosithat beéllitasokat.

Az adatkommunikacios, és az SDS nyujtotta lehetdségeket kihasznalva olyan,
uj megoldasokhoz juthatunk, mint pl. a gépkocsi rendszam alapjan a radidval a
kozponti szamitogépes adatbazisbol torténd lekérdezések. Az EDR-ben rejld lehe-
tdség, hogy a késziilékek mitholdas helymeghatarozé rendszerhez (GPS) kapcsold-
dasat kihasznalva, olyan tovabbi informatikai rendszerek alapjat képezheti, mint pl.
térinformatikai rendszerek, csapatvezetési rendszerek, vezetéi dontéstamogatd
rendszerek. Az EDR - a technoldgian tal - a renddérségi informatika ¢életében hozott
legfébb valtozasa, hogy a teljes szolgaltatast kiilsd vallalkozas biztositja, igy — a
korabbiakkal ellentétben — nincsenek fenntartasi, javitasi feladatok.

2.3. Az informdaciotechnologia (szamitdstechnika) jelene és jovoje

Az integraciot megel6zd eldkészités a szamitastechnika esetében is kivanniva-
lokat hagyott maga utan. Ez elsdsorban annak koszonhetd, hogy az uj szervezeti
struktura véglegesitése, valamint a vezetok kinevezése nem sokkal az integracid
tényleges bekovetkezte el6tt tortént meg (2007. november-december). A hatralévo
egy-masfél honapban csak a személyzeti kérdések eldontésére maradt idS. Az
integraciohoz sziikséges feladatok koziil csak a két szervezet kozponti DNS* adat-
bazisanak integralasa tortént meg. Ez azt eredményezte, hogy az integracio ido-
pontjaban az egy varosban (egy megyében, régidban) 1évo renddri, illetve volt
hatardr szervek rendszerei kizarolag az ORFK-n keresztiil voltak képesek egymas-
sal kapcsolatot teremteni. A halozati talterheltség elkeriilése érdekében a teriileti
szervek informatikai szakemberei egyedi helyi megoldasokkal kototték Ossze az
objektumok halozatait. A lehetséges megoldast els6sorban a foldrajzi, az infrast-
rukturalis, és a technikai lehetdségek hatdroztdk meg. Alkalmazott megoldas a
mikrohulldmu rendszeren torténé LAN meghosszabbitas, a bérelt vonalon torténd
routolt kapcsolat kialakitasa, vagy esetleg specialis modemekkel sajat foldkabelen
torténd oOsszekottetés, de ezeken kiviil is szamos alternativaval talalkozhatunk.
Ezek az egyedi, - és az id6 rovidsége miatt nem is minden esetben a legjobb —
megoldasok még bonyolultabba, sériilékenyebbé teszik a haldzatot.

A halozatok 6sszekotésével, illetve az 0j szervezetek felallasaval, elhelyezésé-
vel jabb problémak sora generalodott. A korabbi hatarérségi szamitogépek csak a

4" DNS: Domain Name System
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HORAD*-ban miikédtek, ha a halézatban nem talaltak domain controllert*’, akkor
teljesen hasznalhatatlanokka valtak. Mivel a rendérség nem tamogatta az Active
Directory megoldast, ezért valamennyi korabbi hatarérségi szamitogépet ujra kel-
lett telepiteni. A halézatok 6sszekdtésekor minden haldzatban legalabb kett6 — egy
rendérségi, és egy hatarérségi — DHCP szerver kezdte osztogatni az IP cimeket. Ez
cimiitkdzést nem okozott, mivel a hatarérség és a renddrség korabban eltérd IP
szegmenseket hasznalt, de ha egy szamitégép a masik szervertdl kapott IP cimet,
akkor sajat halozatat nem tudta elérni. Igy a hatarérségi DHCP szervereket le kel-
lett allitani, és atmeneti megoldasként — amig mindenki 4t nem Iépett a renddrségi
halézatba — kézi IP-cimzést kellett végezni. Ezek a problémdak bar aprésagnak
tinnek, de a gyakorlatban a teljes informatikai rendszer alapjaihoz tartoznak. A
felmeriilt problémak megoldasa 6ridsi megterhelést jelentett a technikusi allomany,
illetve a rendszergazdak szamara. Mindehhez még hozzaadddott, hogy az 10j, meg-
ujult, kibovitett, vagy csak mashova kolt6zo szervezetek elhelyezésénél a helyisé-
gek informatikai szempontbdl torténé megfeleldségét a vezetdk csak sokadlagos
szempontként vették figyelembe. A héalozati csatlakozassal nem rendelkez6 épiilet-
részekbe az IT csoportoknak kellett kiépiteni a kapcsolatot. Ez sok esetben csak a
halézatok — szakzsargonnal kifejezve — ,talswitchelésével” volt lehetséges, ami
pedig — az eléirdsoknal tobb aktiv eszkoz alkalmazasa, és hosszabb haldzati szeg-
mensek miatt - a megfeleld mitkodést veszélyeztette™.

A hardver elemeket vizsgalva elmondhatjuk, hogy a hatardrség felszabadulo
szamitogépeit felhasznalva a rendérség rendkiviil sokat profitalt az integraciobol.
Lehet6ség nyilt a legelavultabb asztali szamitdégépek hasznalatbol torténd kivona-
sara. Mindezekhez hozzatartozik még, hogy a rendérségen 2008-ban t6bb 1épcsd-
ben kozponti fejlesztések is torténtek, amelyek 01j asztali szamitogépek, és nagy
teljesitményii haldzati nyomtatok iizembe allitasdban nyilvanultak meg. Ezek z6-
mében célzott fejlesztések voltak, és a 2008-ban bevezetett ugynevezett objektiv
feleldsségvallalassal kapcsolatos renddrségi feladatok, valamint az Gijonnan meg-
alakult GEI-k informatikai tdmogatasat céloztdk meg. Az asztali szamitogépek
technikai fejlettségének tekintetében tehat nagy eldrelépés tortént, de egy olyan
szervezetnél, ahol hozzavetdleg 15 ezer szamitogép mikddik, az amortizacid szinte
folyamatos. A hatarérség korabbi asztali és hordozhatd szamitogépei szinte kivétel
nélkiil a jogutod MRFK-hoz, vagy a regionalis GEI-hez keriiltek, ellenben az igaz-
gatosagi szervereket, illetve a nagy mennyiségii adattirolasra szolgld diszk al-
rendszerek tobbségét az ORFK bevonta, és sajat hataskdrben hasznalja tovabb.

A szoftverrendszer tekintetében elmondhatjuk, hogy szinte teljes egészében a
rendérség korabbi rendszerei maradtak tovabbi hasznalatban. Tortént mindez an-
nak ellenére, hogy az agazati minisztérium az integracié kapcsan kiilon koltségve-
tési részt kiilonitett el — a hatarérségi szoftverek rendorségen beliili hasznalatanak

“s HORAD: Hatar6rség Active Directory

YA szamitogép, illetve a felhasznald azonositisara alkalmas, ahhoz nélkiil6zhetetlen,
kitlintetett szerepkorii k6zponti szamitogép.

% Mindekézben eléfordult, hogy a hatarérség altal nem sokkal az integracié elétt telje-
sen felgjitott minden informatikai igényt maximalisan kielégit6, klima berendezéssel, riasz-
toval, tlizjelz6 berendezéssel felszerelt helyiséget a renddrség raktarként hasznalta tovabb.
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biztositasa érdekében torténd — fejlesztésekre. Az egyetlen alkalmazas, amely —
nemzetkozi eldirasoknak megfelelden — természetesen tovabbra is kotelezden
hasznélatban maradt a hazank schengeni kiils6 hatarain lizemelé hatarforgalom
ellenérzd rendszer.

A rendérségnél hasznalt Novell Netware halozati operacios rendszer, és a Mic-
rosoft Windows XP — vagy korabbi Windows 2000, s6t néhany esetben Windows
98 — kliensek egyitittmiikodése szamos — elsdsorban informatikai biztonsagi kérdés-
re visszavezethetd — problémat felvet, melyek legnagyobb része a szabalyozottsag
hianyabol adodik. A gyakorlatban ez azt jelenti, hogy a felhasznalok ugy is dol-
gozhatnak a szamitogépiikdn, ha nem azonositjak magukat felhasznaloi név, jelszo
parossal. Ebben az esetben az asztali gépen — szintén a szabalyozatlansag miatt —
rendszergazdai jogosultsdgok birtokaban keriilnek, amely jelentds karokat képes
okozni egy halozatban. Ebben az esetben nem érik el az allomany kiszolgalon
tarolt adatokat, de képesek halozatban nyomtatni (IP alapu nyomtatas), és egyeb
halozati programokat — pl. Robotzsaru — hasznalni, amelyek a Novell-t figyelmen
kiviil hagyva szintén tisztdn IP szinten mikddnek, igaz ezeknél a programoknal
altalaban magaba a programba torténd belépéskor nélkiilozhetetlen a felhasznalo
azonositasa. A fentiekbdl megallapithatjuk, hogy a Novell Netware hasznalata
szokasjogon alapul, egy-egy szervezeti elem — altalaban osztaly — vagy hasznalja a
kozos allomanyok tarolasara, vagy nem. A legrosszabb esetben az egyik — vagy
tobb — kliens oldali Windows operacios rendszerti szamitogépeken hoznak létre
allomany, vagy gyakrabban konyvtar (mappa) megosztasokat, melyeket Windows
munkacsoportos technikaval hasznalnak. Ezt a megoldast — az irraciondlisan nagy
halozati forgalom generaldsa miatt — a Microsoft is csak 10 szdmitogépnél keve-
sebbet alkalmazo halozatokban ajanlja, elképzelhetd, hogy milyen tulterheltséget
okozhat ez egy tobb szaz szamitégépet magaba foglald halézatban. Mindezen fel-
soroltakat a renddrségnél is felismerték, és elhatarozas sziiletett a teljes Microsoft
infrastrukturara torténd attérésre. Az elkésziilt tervek szerint a cimtar, f4jl, nyoma-
to, DNS, DHCP szolgaltatasokat Microsoft alapokon biztositanak, egyediil az
elektronikus levelezd szolgaltatast nyujtand tovabbra is a Novell Groupwise. A
megvalositas az orszagos, €s a regionalis szerverek telepitéséig jutott, majd meg-
tortént a cimtar konvertalasa is, de a fejlesztés ezen a szinten megrekedt, vélemé-
nylink szerint a vezetoi utasitas, illetve szabalyozas hianyaban. A Microsoft infrast-
ruktarara torténd attérés a szervezet teljes volumenében a kozeljovo legnagyobb
renddrségi informatikai feladata lesz.

Alkalmazoi programok tekintetében a legkonnyebb helyzetben a gazdalkodasi,
¢és a személyzeti szakteriilet volt, hiszen ott a programokban nem torténtek valtoza-
sok, és mivel korabban is mindkét szervezet azonos rendszereket hasznalt egyszeri
volt az atallas. Ez még annak ellenére is elmondhatd, hogy a gazdalkodasi folya-
matokat kizarélag a regionalis GEI-kben végzik. Ennek hatranya, hogy mint ko-
rabban ismertettem a magyarorszagi munkaerd mobilitas — vagyis annak hianya —
miatt ezek a szervezetek munkaerShidnnyal kiizdottek’'. Kénytelenek voltak uj
dolgozokat felvenni, és nekik megtanitani az alkalmazasokat.

51 Osztalyvezet6nél alacsonyabb beosztas dolgozok (a mobilitds hianyaban) szinte nem
is keriiltek a GEI-kbe a szomszédos megy¢k rendéri, vagy hatardrizeti szervezeteitol.

132



A rendodrség szinte egyetlen szakmai alkalmazasa a Robotzsaru rendszer, mivel
szinte minden 1) feladat ennek keretei kozt keriil megoldasra. Az allamigazgatasi
szervezetek koziil 2008-ra talan csak a renddrség maradt, amely nem rendelkezett
elektronikus iktatassal, és iigykezeléssel, igy ennek bevezetése valt az egyik leg-
stirgdsebb feladatta. Kézenfekvd lett volna a hatarérségnél korabban alkalmazott
Lotus Notes alapu rendszer bevezetése, kivaltképp annak tudataban, hogy a rend-
szert teljes mértékben atalakitottak rendérségi hasznalatra. Mindezeken feliil az
alkalmazas egy tobb mint fél évtizede bevalt rendszer volt, melyet a korabbi hatar-
Orségi dolgozdk — az 1j felallas szerint a rendérségen minden negyedik ember — jol
ismertek. A renddrség — mint jogutdd szervezet — rendelkezett a program hasznala-
tahoz sziikséges jogosultsdgokkal, igaz ezeket a nagyobb szervezet miatt béviteni
kellett volna. A fenti dontd érvek nem bizonyultak elegendének, hogy a renddrség
a Lotus Notes alkalmazasa mellett dontson. Helyette sajat fejlesztésre szantak el
magukat, igy a Robotzsaru rendszer egy (ijabb modullal boviilt. Ezt a modult folyo
év elején vezették be, igy nagyon kevés még a tapasztalat az alkalmazast illetGen,
de az mar nyilvanvalo, hogy a HOR Adminisztrator’” jobban skalazhato volt, és
szélesebb kori feladatmegoldast tett lehetdvé.

Fentiekbdl lathato, hogy a renddrségi szamitastechnika terén a rendezettség ki-
vannivalokat hagy maga utan, szokasjogokon alapul a szabalyozatlansag. Termé-
szetesen ez nem, vagy nem csak miiszaki kérdés, hanem a szervezeti, igazgatasi, és
miszaki vonal metszete. A jovébeni feladatok alapja a Rendérség Ideiglenes In-
formatikai Biztonsagi Szabalyzatanak bevezetése. Mindennek a felhasznalok okta-
tasaval kell kezdédnie. A biztonsagi szabalyokat érdemes lenne mar az j Win-
dows Active Directory-s (PoliceAD) kdrnyezetben alkalmazni. A rendszer kialaki-
tasa soran a f6 szempontoknak a hatarérségnél korabban alkalmazottaknak kell
lenniiik (azonositas, programok, és adatok kozponti redundans tarolasa, stb.). Az
ideiglenes szabalyzatot késobb feliil kell vizsgalni, és célszerli pontositani (pl.
renddrségi jogtiszta alkalmazasok kore), illetve kibdviteni (pl. kritikus alkalmaza-
sok matrixaval).

A jovében megoldandd feladat lesz a napjainkban egyre fontosabb korzeti
megbizotti rendszer informaciodhoz, informatikai eszkdzhoz juttatdsa, melyek biz-
tositjak a kozponti adattarak biztonsagos elérését is.

A rendelkezésre 4llo strukturalt adatbazisokban, vagy strukturalatlan adathal-
mazban rejlé lehetéségeket célszerli lenne kihasznalni, hiba lenne ennek elmulasz-
tasa. A hasznositasnal elsdsorban a napjainkban rendelkezésre allo adatbanyaszati,
szovegbanyaszati lehetéségek alkalmazasara gondolok. Ezek a modern technikak
lehetéséget nyujthatnanak komoly vezetdi dontéstamogatd rendszer(ek) kialakita-
sara, vagy a szervezetben meglévo, és rogzitett adat-, és tudashalmaz elemei kozti
eddig nem ismert vagy fel nem tart kapcsolatok, Osszefiiggések felismerésére. A
tavolabbi jovoben olyan lehetségek is felmeriilhetnek, hogy az azonositasra akar
egy chipkartya is hasznalhato, amely akar a szolgalati igazolvany is lehetne.

52 A hatarérségi Lotus Notes alapu iktatd, és iigykezeld rendszer elnevezése.
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3. Osszegzés kovetkeztetések

Az informatika miszaki hatterének elemzése rendkiviil dsszetett feladat. Egy-
részt maga a szigorian vett miiszaki teriilet is szertedgazd, és az 10j technologiak
alkalmazésaval ez a hatas egyre er6sebb. Masrészt az informatika miiszaki hattere
onalldan szinte nem is vizsgalhatd, hiszen a szervezeti, és igazgatasi témakorrel
valé kapcsolodas kikeriilhetetlen.

A leghosszabb multra a vezetékes tavkozlés tekint vissza. Az integraciot kove-
téen két orszagos kiterjedésli — bizonyos részeiben egymassal parhuzamossagot, de
sok tekintetben eltérd struktirat mutaté — haldzatot kellett eggyé alakitani, egysé-
gesen lizemeltetni. Vizsgalataink alapjan arra a kovetkeztetésre jutottunk, hogy
Ennek eredménye, hogy az Gjonnan létesitett dsszekottetések esetében a hang-, és
adatkommunikacidt dontéen nem a szakmailag optimalis, hanem a legegyszeriibb,
¢és leggyorsabb modszerrel valositottak meg. Javaslatunk szerint a korabbi kettds
(renddrségi, és hatarérségi) IP és telefonszaimmezoé kialakitast djja kell szervez-
ni egy korszerti, és egységes strukturaba.

A vezeték nélkiili (radiés) kommunikacié vizsgalatakor megallapitottuk, hogy
az EDR bevezetése — szerencsésen — gyakorlatilag egybeesett a két szervezet integ-
racigjaval, ami rendkiviil nagy elényt jelentett. Az EDR tovabbi — beszédkommu-
nikacion tuli — lehetéségeinek kiaknazasa a jovo feladata, javasoltuk a komplex,
modern térinformatikai lehetéségek alkalmazasanak tervezését, bevezetését.

Az informatika teriiletén megallapitottuk, hogy — bar a Rendérség sokat nyert
az integracioval — a szakmai el6készités itt is hianyos volt, elsdsorban a halozatok,
¢és alkalmazasok egységesitése tekintetében. Hibanak, és pazarlé dontésnek tart-
juk a hatardorségi rendszerek tovabbi hasznalatatél — a Schengeni Informacios
Rendszer kivételével - torténé elzarkozast. Véleményiink szerint a rendérség-
nek mielébb be kell vezetnie a Windows tartomanyos rendszert (PoliceAD),
melynek biztonsdgos mitkddését minden részletre kiterjedd belsé szabalyzokkal és
utasitasokkal kell elérni. A jovoében a kordbbiaknal kiemeltebb figyelmet kell
forditani a felhasznalok oktatasara is.
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PRISZNYAK Szabolcs — PANDI Erik — TAKACS Attila®

A RENDVEDELMI INTEGRALT
INFORMACIOTECHNOLOGIAI AGAZAT EGYES
KOCKAZATI TENYEZOT*

Absztrakt: A kézlemény révén a szerzok célja az integralt Rendorség informacio-
technologiai dagazata igazgatasi kérdéseinek — mint iddszerii problémanak — fel-
dolgozasa kapcsan tett fobb megallapitasainak osszefoglalasa és ismertetése, ille-
toleg egyes kockazati tényezék megfogalmazasa.

Kulcsszavak: informacidtechnologia, Hatarérség, informatika, MITS, Rendér-
ség, Schengeni Végrehajtasi Egyezmény, tavkozlés.

1. Alapvetés

Magyarorszag 2007. december 22.-én — kilenc tovabbi allam tarsasagaban —
csatlakozott a Schengeni Végrehajtasi Egyezményhez. A fenti események mar
évekkel korabban a Hatarérség teljes szervezetét tekintve rendkiviili valtozasokat
vetitettek eldre. A Kormany a Hatarérség Renddérségbe torténd integracidja mellett
dontott. Az integracié megvalositasat Kormanyhatarozat irja el6”. Az Alkotmany
moédositasardl szold torvény™® indoklasa szerint Magyarorszag teljes jogh
schengeni tagsagat kovetden a hatarrendészeti feladatok rendszere oly mértékben
atalakul, hogy azt a Rendérségen beliili hatarrendészeti szolgalati g is megfeleld
hatékonysaggal el tudja latni. Az Alkotmanymodositast koveten a Rendérség alap-
vetd feladata a kozbiztonsag, a kdzrend, és az allamhatar rendjének védelme, mely
utobbi a Renddrségrél sz616 torvény®’ szerint magaba foglalja az allamhatar rend-
jének fenntartasat, a hatarforgalom ellendrzését, és a kiilsé hatarokon az allamhatar
Orzéseét is.

Fent ismertetett integracié mind a Rendérség, mind a Hatar6érség eddigi torténe-
tének legnagyobb mértékil, legatfogobb atszervezése volt. Ha mindezekhez hozza-
vessziik a tobb, mint 150 éves multra visszatekinté Beliigyminisztérium 2006-ban
torténd teljes atalakitasat — melynek értelmében az dnkormanyzati, és a rendészeti
feladatok szétvalasztasra keriiltek oly modon, hogy a rendészeti tevékenység kor-
manyzati szintli feladatainak végrehajtasat a tovabbiakban az Igazsagiigyi, és Ren-
dészeti Minisztérium végzi — akkor nyilvanvalova valik, hogy az utébbi néhany
évben a magyarorszagi rendészeti struktura teljes valtozdsanak lehetiink tanui.

Két szervezet barmilyen jellegli egybeolvadasa, integracidja — vagy a verseny-
szféraban hasznalt kifejezéssel fuzidja — mindig rendkiviili feladatokat r6 a szerve-

53 Szerz6k: Prisznyak Szabolcs r. thdgy. (okleveles védelmi vezetéstechnikai rendszer-
tervez6), Pandi Erik r. alez. (PhD), Takacs Attila r. alez. (okleveles villamosmérnok, PhD-
hallgato).

>* Jelen kézlemény a Bolyai Janos Kutatasi Osztondij tamogatasaval késziilt.

55 Az allamhaztartds hatékony miikodését eldsegitd szervezeti atalakitasokrol és az azo-
kat megalapozé intézkedésekrdl szold 2118/2006 (VI. 30.) Korm. Hatarozat 4. pont f.)
alpontja

% Az 1949. évi XX. torvényt a 2007. évi LXXXVIIL torvény modositotta, hatalyos:
2008. januar 1.-t6l.

57 A Rendérségrdl sz616 1994. évi XXXIV. torvény (Rtv.)

137



zetet miikodtetd logisztikai szervezeti elemekre. Ezek koziil is kiilonosen érdekes —
napjaink legdinamikusabban fejlodo iparaga — az informatika feladatrendszere egy
ilyen mértékl atszervezéskor. Biztositania kell, hogy a szamitastechnikai, és tav-
koz16 rendszerek, halozatok zavartalanul tizemeljenek az atszervezés idészakaban,
¢és azt kovetden is, ugy hogy kdzben maradéktalanul kiszolgaljak a rendér szakmai
szervezeti elemek ilyen jellegii igényeit, természetesen immar a hatarrendészeti
szolgalati ag feladatrendszerével, ebbol adodo igényeivel is szamolva. Mindezen
szolgaltatasok Gsszességét az informatikai szervezetnek — mint a gazdasagi szervek
részének — gy kell biztositania, hogy kdzben maganak az informatikanak a szer-
vezete is gyokeresen atalakul.

Célunk volt az integralt Renddrség informacidtechnologiai agazatanak szerve-
zeti, igazgatasi, és muiszaki kérdéseinek — mint idészerii problémanak — feldolgoza-
sa. Ertelmeztiik az informatikai igazgatast, valamint a stratégiak szerepét az igaz-
gatasban. Célunk volt, hogy ramutassunk a stratégiak, és az egymasra €piil haté-
kony szabalyozas sziikségességére, szerepére.

2. A Renddrség IT agazatanak igazgatasa

2.1. Az informatikai igazgatas targya

A rendvédelmi szervek informatikai igazgatdsaval kapcsolatban leginkabb a
rendészeti szakvizsgara felkészitd tanfolyamokra kiadott jegyzetek nyujtanak atfo-
g0 tajékoztatast. Az informatikai igazgatas targyat magat az informatikat vizsgalva
megallapithatjuk, hogy magara a kifejezésre nem alakult ki egyértelmtinek, és
egységesen elfogadottnak tekinthetd definici6. Ez abbol addédik, hogy a vizsgalt
teriilet viszonylag fiatal tudomanyag, am rendkivill gyorsan, rengeteget valtozva,
béviilve fejlodik. A terminologiai ziirzavar minden fiatal tudomanyagra jellemzo.
Egy altalanosan elfogadott megfogalmazasa szerint az informatika egy erdsen
interdiszciplinaris tudomany, amely az informaciok létrehozasaval, gyiijtésével,
szervezésével, tarolasaval, tovabbitisaval, visszakeresésével (szolgaltatasdval),
forditasaval, kézlésével, dtalakitisaval, reprodukdlasdaval és felhaszndlasdval
foglalkozik, felhasznalva mas tudomanydgak eredményeit (pl.: matematika, szim-
bolikus logika, kibernetika, rendszerelmélet, automatizalas, biologia, pszichologia,
pedagogia, nyelvészet, szemantika, szemiotika, stb.). Egyes definicidk az lizemelte-
té human erdforrast (személyzetet) is a fogalomkor részeként hatarozzak meg.

Az informatikat szakteriiletekre bonthatjuk, a felbontas alapjat sokféle szem-
pontrendszer képezheti, de olyan felsorolast szinte lehetetlen késziteni, amelyben
ne lennének atfedések, melyeket a technika rohamos fejlddése produkal. Olyan
mértékben Osszeolvadt néhany korabban o6nalld szakteriiletként fejlodo agazat,
hogy szabalyozasuk ma mar fiiggetleniil elképzelhetetlen. Legmarkansabb példa
erre a hiradastechnika (vezetékes, és vezeték nélkiili), és a szamitastechnika esete.
Ma mér egy telefonkdzpont, egy mobiltelefon is szoftverrel miikodik, eltinik a
kiilonbség a hang, a kép, €s az adatatvitel technikai feltételei kozott. A halézati
kapcsoléelemek programozhatok. A szamitégépeken zenét lehet hallgatni, filmet
lehet nézni, megjelenik az elektronikus sajtd, és az elektronikus konyvtarak is
szaporodnak. Teljes egészében még nem sikeriilt tisztazni az informatika fogalmat,
de 0jabb és ujabb fogalmakat sorolunk a targykorbe, mint pl. informaciotechnolo-
gia, infokommunikacio.
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2.2. A stratégiak szerepe az igazgatdsban

Az informatikai igazgatasi hierarchia, akarcsak mas tarsadalmi, gazdasagi terii-
leten a legmagasabb szintrél indul. Sajatossaga, hogy a jogi kereteken kiviil na-
gyon sok szabvany, kvazi szabvany, iranymutatas, szakmai konvencio, és szokas
rendezi a felmeriil6 kérdéseket. Az informatikai feladatokra és informatikai szerve-
zetekre vonatkoz6 szabalyozas viszonylag kisszamu, de jelentdsen bdviil a kor, ha
az informatikai tevékenységet kozvetve befolyasolo jogszabalyokat is figyelembe
vessziik. Ezek vonatkozhatnak az informatikai eszkdzokkel kezelt adatokra (adat-
kezelési jogszabalyok), a szdmitastechnikai eszkdzokkel torténd gazdalkodasra
(beszerzési, gazdalkodasi szabalyok), a rendszerek Osszekapcsoldsara (adatvédel-
mi, és biztonsagi szabalyok), vagy akar az — elektronikus — iigyiratok kezelésére
(tgyviteli szabalyzatok).

Az informatika fejlédése sziikségessé tette, hogy a legfelsébb szinten keriilje-
nek megfogalmazasra a stratégiai szempontok, fejlesztési iranyok. Eldszor 1993-
ban késziilt 4tfogd informatikai stratégia, a Nemzeti Informatikai Stratégia, amely
meghatarozta a felzarkoztatas iranyat, legfontosabb Iépéseit. Ezt kdvetden 2001-
ben késziilt a Nemzeti Informacios Tarsadalom Stratégia, amely alapjat képezte a
késébbi Magyar Informacios Tarsadalom Stratégianak (MITS).

A MITS nem jogi erdvel felruhazott szabalyzatgyiijtemény, de megfogalmazza
a célkitiizéseket, elvarasokat. Egy ilyen stratégia, minden dgazat egylittmiikodését
igényli. A kiillonbdzd dgazatok elkészitették a sajat dgazati stratégiajukat, az irdnyi-
tasuk ald tartozo intézmények pedig az intézményi stratégidjukat. Az agazati, és
intézményi stratégidkban konkrét feladatok, illetve szabalyozand¢ teriiletek keriil-
nek meghatarozasra. Ezeknek megfeleléen 2003-ban késziilt el a Beligyminiszté-
rium agazati szintii kozéptava informatikai stratégidja (2003-2006). Mint az év-
szamokbol lathatd, ekkor még az EU, illetve a Schengeni csatlakozas eldtt alltunk,
ezért a nemzetkdzi szervezetekhez torténd integracid agazati szintli informatikai
feltételeinek megteremtése volt a 6 elvaras. A masik 6 iranyvonal az elektronikus
kormanyzat felé mutatott, hangstulyozva a lakossagi szolgaltatasok lehetdségét,
fontossagat. Ez akkor markdnsan megjelenhetett, hiszen az onkormanyzatok, és
ezzel egyiitt a legf6bb lakossagi kormanyzati szolgaltatonak nevezheté okmanyiro-
dak is a Beliigyminisztérium hataskorébe tartoztak. Természetesen a rendvédelmi
szervekkel szemben is tartalmazott megfogalmazasokat a stratégia. Utdlag értékel-
ve lathato, hogy részben megvaldsultak a tervek. Az elmaradt fejlesztések pedig
nem elsésorban hanyagsagra, vagy finanszirozasi kérdésekre vezetheték vissza,
hanem sokszor technologiai fejléddésre (vagy éppen nem fejlédésre). Hiszen elére
nagyon bizonytalan meghatarozni egy ilyen dinamikus dgazat fejlédési iranyait,
ezek iitemét. Talan még ennél is bizonytalanabb, egyes szolgaltatasokra valo tarsa-
dalmi igény mértékének évekkel korabban torténd meghatarozasa.

2.3. Jogszabalyi, dgazati, intézményi szabdlyozds, igazgatds

Az informatika teriiletén az egész tarsadalmat érintd, fontosabb kérdésekben
torvényi szabalyozasra is sor keriil. Az informatika és az egyéb teriiletek dsszefo-
nodasat mutatja, hogy sok esetben mas teriiletre vonatkozo jogszabaly tartalmaz
informatikat is érint6 szabalyokat. Az egyik ilyen jogszabaly a személyes adatok
védelmérdl, és a kozérdekll adatok nyilvanossagarol szolo térvény, amely az in-
formacioés rendszerekben gyiijtott, tarolt, feldolgozott adatokra vonatkozdan szigo-
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ru eldirasokat tartalmaz. A jogszabalyban leirtakat kés6bb a renddrségi, €s az azota
hatalyon kiviil helyezett hatarérségi torvény is tovabb szabalyozta. Kifejezetten
informatikaval &sszefliggd torvény az elektronikus aldirasrol szolo térvény, a hir-
kozlési torvény, majd helyette kés6ébb az elektronikus hirkdzlési toérvény, és az
elektronikus kereskedelmi szolgaltatasokrdl, és az informacids tarsadalommal
Osszefiiggd szolgaltatasokrol szo6l6 torvény.

Alacsonyabb szinten — Kormanyrendelettel, miniszteri rendeletekkel — szaba-
lyoznak olyan a rendvédelmi szerveket hatvanyozottan érintd kérdéseket, mint a
zartcéli halozatok ilizemeltetése, vagy a kormanyzati frekvenciagazdalkodas. Tobb
informatikai targyd miniszteri utasitas — korabban beliigyi, majd igazsagiigyi és
rendvédelmi — is késziilt az agazatra vonatkozoan. Ezek vonatkozhatnak egy-egy
feladat elvégzésére, vagy pedig altalanosan a teljes dgazatra kiterjedd érvényesség-
gel.

A kormanyzati, az agazati és az intézményi stratégiakat, jogszabalyokat, rende-
leteket, hatarozatokat, utasitdsokat az egyes szervezeteknél, intézményeknél hajtjak
végre. Itt fogalmazddnak meg a hétkoznapi feladatok, itt késziilnek a kiillonb6zo
intézkedések, utasitasok, szabalyzatok. A minisztériumokhoz hasonldan itt is alta-
laban kétféle szabalyozas torténik, egyrészt a teljes szervezetre vonatkozo altalano-
san érvényes atfogo utasitasok késziilnek, ilyen pl. az adott szervezet Informatikai
Biztonsagi Szabalyzata. Masrészt szabalyozhato utasitassal egy-egy feladat végre-
hajtésa, vagy esetleg egy informatikai rendszer tizemeltetése. Mindkét fajta szaba-
lyozasnal elengedhetetlen, hogy — mivel ezek viszonylag alacsony szintii szabalyo-
zasok — a magasabb rendil szabalyzokkal Osszhangban legyenek. Az utasitdsok
elokészitési fazisaban tigyelni kell arra is, hogy ne csak a magasabb szintii, hanem
az azonos szintli — de mas szakteriileti — szabalyzokkal se iitkozzenek, s6t egymast
kiegészitve®®, timogatva hatékonyan szabalyozzak — igazgassak — a miikodést.

A Hatardrség és a Rendorség korabbi informatikai szabalyozasat tekintve el-
mondhatd, hogy a Hatardrség informatikai kérnyezete, informatikai feladat végre-
hajtasa szabalyozottabb volt. Ez egyrészt adddhat abbol a ténybdl, hogy mint ko-
rabban emlitettem a Hatarérség inkabb katonai szervezetnek volt tekinthetd, a
Rendérség pedig inkabb kozigazgatasi szervként mikodott. Masrészt a Hatarérség
centralizaltabb volt, a Renddérség viszonylag decentralizalt szervezet, ami nem csak
az iranyitasi, szabalyozasi struktirat tekintve igaz, hanem a gazdasagi iranyitast is.
A Hatéarérség informatikai rendszere mind hardver, mind szoftver tekintetében
fejlettebb volt, mint a Rendérségé. J6 példa erre, hogy a Hatarérségnél mar 2002-
t61 elektronikusan tortént a hivatalos levelezés, az iktatas, és iratkezelés™ a teljes
szervezetre kiterjedéen, és ezt — mint informatikai tevékenységet — szabalyozni
kellett. A komplettebb szabalyozas képét mutathatja az a szubjektiv érzés is, hogy
a Hatarorségnél pontosabban, €s szigoribban betartottak a szabalyzatokat, utasita-
sokat, mint a Renddrségnél (ez éppen a centralizalt katonai beallitottsagra vezethe-
to vissza).

58 Pl. Informatikai Biztonsagi Szabalyzat 6sszhangban legyen az Adatvédelmi Szabaly-
zattal.
% A Rendérségnél ezt 2009. januar 1.-t8] vezették csak be.
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Az integracioval egy id6ben valamennyi hatardrségi belsé szabalyzo hatalyat
vesztette. A szervezeti valtozasok, és feladatboviilés kovetkeztében sok renddrségi
szabalyzo is aktualitasat veszitette. A legfontosabb belsd szabalyz6 — az Informati-
kai Biztonsagi Szabalyzat®® — csak a 2008-as év végére késziilt el, és 2009. januar
1.-t8] ideiglenesen hatalyos egy év id6tartamra. Véleményiink szerint az utasitasok,
szabalyzatok elkészitéséhez hasonldéan fontos — ha nem fontosabb — ezeknek az
allomany szadmara torténd oktatdsa. Az oktatds hidnya kockazati tényezot jelent,
hiszen ha ezek nem tudatosulnak a végfelhasznalokban, az veszélyezteti a beveze-
tés — sot a teljes rendszer — sikerét is. Az igazgatas teriiletén tehat — a technologia-
val 1épést tartd folyamatos szabalyozas mellett — a Renddrség allomanyanak rend-
szeres, szakszerli — amennyiben sziikséges munkateriilett6l, beosztastol fiiggden
differencialt — oktatasat tartjuk a legfontosabb jovébeni feladatnak. E nélkiil nem
varhato el a tudatos magatartas sem.

3. Osszegzés, kovetkeztetések

A kutatés soran a rendelkezésre all6 szakirodalom tanulmanyozasaval igyekez-
tiink meghatarozni az informatikai igazgatas targyat, magat az informatikat. Meg-
allapitottuk, hogy egyértelmti, és egységes definicié nem alakult ki, ez elsésorban a
tudomanyag fiatal voltanak, és napjainkban is végbemend folyamatos valtozasa-
nak, fejlodésének, boviilésének az eredménye. Elemeztiik a stratégiak szerepét az
informatikai igazgatasban, ezt a munkat els6sorban a kormanyzati és agazati szin-
ten késziilt stratégiak tanulmanyozasaval végeztiik el. Véleménylink szerint a rend-
védelmi teriileten iddszeriivé valt egy 0j agazati szintli kdzéptava informatikai
stratégia kidolgozasa. Ezt megkdvetelik az utobbi idészakban végbement valtoza-
sok (minisztériumi szintl atalakulas, Rendérség — Hatardrség integracioja, stb.). A
logikai utat tovabb folytatva az agazati szintli stratégia kidolgozasat a Renddrség

srer

srer

szakfeladat a rendérségi informatika belsd szabalyzdinak mieldbbi aktualizalasa,
az eddig hianyz6 szabalyzok megalkotasa. Erre jo alapot adhatnak a korabbi hatar-
Orségi tapasztalatok. Véleményem szerint ez az egyik legfontosabb pillére a haté-
kony, nagy rendelkezésre allasu, biztonsagos informatikai szolgaltatasoknak mind
az lizemeltet6i, mind a felhasznaldi oldalrdl. Javaslatot tettiink az ujonnan beveze-
tett szabalyzok felhasznal6i korben torténd eddigieknél hatékonyabb oktatasara,
melyekhez célszertien igénybe vehetdek az elektronikus tadvoktatas eszkozei, mod-
szerei is.
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PAPP Zoltan — P,AND! Erik - KERTI Andras® ] ]
A SZAMITOGEP-HALOZATOK ELLENI TAMADASOK
MODSZERTANA®

Absztrakt: Jelen kozlemény révén a szerzok a kritikus infrastruktirak egyiké-
nek, a szamitogép-halozatok elleni timadasok moddszertana targykorében lefolyta-
tott kutatasaik egy szintetizalt valtozatat kivanjak kozreadni.

Kulcsszavak: hamisitas, kritikus infrastruktara, szamitogép-halézatok, timadas,
védelem.

Bevezetés

Kultarank és tarsadalmunk fejlédése soran az emberek egyre nagyobb mérték-
ben hasznaljak a rohamosan fejlodd technika és a kialakuld 0j technolégiak altal
nyujtotta lehetdségeket, illetve mindennapjaik folyaman — anélkiil hogy ez a széle-
sebb tarsadalmi rétegekben tudatosulna — tamaszkodnak is rajuk napi tevékenysé-
giik soran mind munkahelyiikon, mind maganéletiikben, mind pedig sziikebb-
tagabb kornyezetiikben. Ezek a megoldasok napi életiinket kényelmesebbé, mun-
kankat hatékonyabba, ugyanakkor gyorsabba is teszik.

Az informacidkon alapul6 szolgaltatasok kiesé€se konkrétan meg is fogalmazha-
to, akar szamszeriien is leirhato tarsadalmi, egyéni, gazdasagi és katonai érdekeket
veszélyeztethetnek, ami miatt ezen rendszereknek védelme kiemelt feladata min-
den orszagnak, rendvédelmi, katonai, koltségvetési és gazdasagi szervezetnek. Az
informacids rendszerek ilizemzavarainak ,,el6idézése” mogott szamos motivacio
meghuzodhat. Anyagi haszonszerzés végett biinozok tamadhatjadk a gazdasagi
(banki) rendszereket, terroristak zavar- és félelemkeltés érdekében rombolhatjak a
kommunikacios, kozlekedési halozatokat, zavargasok idején tiinteték az elleniik
felvonultatott rendvédelmi erdk kommunikaciojanak akadalyozasaval, azok tevé-
kenységének hatékonysagat ronthatjak.

Haborus iddszakban a hadviseld felek a masik fél kommunikacids rendszerei-
nek zavarasaval, pusztitasaval kdoszt idézhetnek eld a csapatvezetési és fegyver-
iranyitasi rendszerekben, a kozlekedési és kozmiivek infrastrukturajanak tamada-
saval az ellenség logisztikai és utanpotlasi lehetdségeit sziikitik. A miisorszoro,
tomegtajékoztatd rendszerek mitkodésének korlatozasaval a lakossag tdjékoztata-
sat, irdnyitasat (pl. a sorkdtelesek mozgodsitasat, ovohelyek megnyitasara vonatko-
z6 adatok kozlését) akadalyozhatjak, illetve e tajékoztatast szolgald rendszerek
feletti részleges, vagy teljes uralom megszerzésével, a pszichologiai hadviselés
részeként befolyasolni is tudjak az ellenség katonait, hatorszaganak lakossagat.

Mivel a kiilonb6z6 indittatasu €s eltérd eszkozrendszerrel rendelkezé tAmadok
tamadasainak célpontjat jelenté kiilonb6zé fontossagii informdacids rendszerek
alapjai mar minden esetben fejlett informatika és kommunikacios eszk6zok rend-
kiviil bonyolult halmaza — melynek szdmos eltéré biztonsagi szinttel rendelkezd
eleme van — igy legtobb esetben a szembenallo felek e rendszerek elemei altal
alkotott ugynevezett kibertérben végrehajtott miiveletek révén probalnak meg ma-

81 Szerzék: Papp Zoltan 6rgy. (BA, MA), Pandi Erik r. alez. (BA, MA, PhD), Kerti And-
ras mk. alez. (BA, MA, PhD-hallgato). )
62 Jelen kdzlemény a Bolyai Janos Kutatasi Oszténdij tamogatasaval késziilt.
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guk szamara minél nagyobb eldnyt kicsikarni, az ellenség szamara pedig minél
nagyobb hatranyt okozni. A kibertérben meginditott miiveletek soran elért eredmé-
nyekre alapozva, vagy akar ezzel parhuzamosan kezdédhetnek meg a fizikai sikon
végrehajtandd hadmiiveletek.

1. Hamis megszemélyesités és jogosultsagszerzés

A szamitogép-halozatok elleni tamadasok egyik legkézenfekvobb, egyszeriibb
modszere a hamis megszemélyesités. Az informacios rendszerek szolgaltatdsait
igénybevevok (emberek és programok) legtobb esetben kiilonbozé jogosultsagok-
kal férnek hozza szolgaltatdsokhoz, eréforrasokhoz. A rendszernek ezért valami-
lyen modon hitelesitenie kell a rendszer szolgaltatasainak igénybevételét kezdemé-
nyez6 felet, hogy az csak az 6t megilletd jogosultsagokat kapja meg. El6szor a
kezdeményezd fél azonositot kiild magarol a rendszernek, amit kdvetden az hitele-
siti a kezdeményez0 felet: a kapott azonositot 6sszeveti az adatbazisban tarolt azo-
nositokkal. Ha talal egyezést, a kezdeményezonek engedélyezi a rendszer haszna-
latat a talalt azonositéhoz tartozo hozzaférési jogokkal.

Komplex rendszerekben (szamitogépes haldzatokban) az elemek is kommuni-
kalnak egymassal, és ezeknek is azonositaniuk kell magukat, hogy a hitelesités
megtorténhessen, és az illetéktelen hozzaférés kizarhatéd legyen. Halozati kdzegek-
ben legbiztonsagosabbak azok a moédszerek, amikor a felhasznalo altal birtokolt
elektronikus eszkoznek a rendszertdl kapott valamilyen karaktersorozatot egy
meghatarozott algoritmus alapjan at kell alakitania, majd visszakiildenie a rend-
szernek, oly modon, hogy ezt az atalakitast csak 6 tudja az adott eredménnyel el-
végezni. Erre a célra titkositod algoritmusok alkalmasak. Ennek a modszernek eld-
nye a jelszoval szemben, hogy a valodi titok (a titkos kulcs) nem halad at a hal6za-
ton.

A legsebezhetdbb rendszerek azok, ahol jelszavas védelem sem miikddik, ha-
nem a hitelesités csak felhasznaldi névhez, gépeknél pedig csak az IP cimhez kot6-
dik. A fenti médokon alapul6 hitelesitési protokollok tdmadasanak egyik legkézen-
fekvobb modszere az, hogy a tdmado a sziikséges jelszot magatol a felhasznalotol
szerzi meg (kifigyeli, kibeszélteti, stb.). A tdmado a felhasznaloi azonositot és az
ahhoz tartozé jelszot megszerezheti akkor is, ha azt a hal6zaton keresztiil nyilt
szovegként, titkositas nélkil kiildik at, és a timado pedig képes az atvivo halozat-
hoz, illetve bizonyos halézati elemekhez valamilyen modon hozzaférni. A hamis
megszemélyesités és jogosultsagszerzés nagyon veszélyes tdmadas. A mddszerrel a
tamado akar teljes befolyast szerezhet a szamitégépen, az adatokat megsértheti,
megismerheti. A védekezés elsddleges alapja a minél erdsebb azonosito eljaras és a
tikositott kommunikéacié alkalmazasa. Fontos tovabba a human felhasznalok okta-
tasa, meggyOzésik a biztonsagi intézkedések betartdsanak sziikségességérol és
viselkedésiik rendszeres ellendrzése. E teriileten a tdmadasi modszerek:

e jelszavak kifigyelése;
e jelszavak kicsalasa;

e jelszavak megfejtése;
e jelszavak lehallgatasa.
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2. Hosztazonositok hamisitasa

Egy kiszolgalonak (hosztnak) lehet sajat azonositoja (példaul az IP cime),
olyan, amit a felhaszndlok ismerniiik (példaul a www.tanulmany.hu forma). A
kettd kozotti oda-vissza megfeleltetést kiilonbozo protokollok segitségével a halo-
zati elemek végzik.

2.1. IP cim hamisitas

Bizonyos kommunikaciés halozatokban (példaul telefonhalézatokban) az
igénybevevok felek azonositasat a halozat feliigyeletét ellatd alrendszer végzi, igy
a kommunikacioban résztvevoknek nem kell a masik fél azonositasaval, hitelesité-
sével foglalkozni. Az Internet 6ridsi haldzataban azonban az azonositist masként
oldottadk meg. Az Internet Protokoll-ban a hosztok maguk helyezik el a feladot
jelzoé forrascimet az IP csomagokban, a datagrammakban. Ebbdl kifolydlag az is
el6fordulhat, hogy véletleniil vagy szandékosan, hogy a berendezés igy van prog-
ramozva, hogy ne a sajat, tényleges IP cimét, hanem attol eltérd IP cimet helyezzen
el a kimend csomagok forrascim mezejében (IP spoofing).

Az IP csomagot a hoszttol atvevo ttvalasztod elvileg képes ellendrizni, hogy a
hoszt hamis vagy valos forrascimet alkalmaz-e, azonban az utvalasztok kezeldi a
felhasznalo szervezeteknél, illetve az Internet-szolgaltatonal tobbnyire ezt az ellen-
Orzést nem végzik el. Az IP csomagok forrascimének hamisitdsa dnmagaban nem
tamadas, azonban tobb tipust tAmadasnak is kisérd feltétele vagy eldsegitoje. Ha-
misitott forrascimii I[P csomagokkal torténd tdmadas esetén a megtamadott oldalon
nagyon nehéz felderiteni a csomagok valodi feladgjat, tovabba ha a tdmado a ha-
misitott cimet allanddan valtoztatja, akkor a megtamadott oldalon az utvalasztéban
nehéz kisziirni a timadé csomagokat. A hamis forrascim jellemz6 kisérdje a szol-
galtatasbénitd tdmadasoknak, de feltétele a felépiilt kapcsolatba, hosztok kdzotti
bizalmi viszonyba tdmado6 szamitdogéppel torténd belépésnek, hamis megszemélye-
sitésnek is.

A forrascim hamisitas elleni védekezés legegyszeriibb és leghatékonyabb mod-
ja az, ha az utvalasztokbol nem kiildik tovabb az olyan csomagokat, melyek nem
az altaluk kiszolgalt halozatokhoz tartoznak, melyek egy utvalasztoba olyan inter-
fészen érkeztek, amely mogott nem létezhet az érkezett forrascimmel rendelkezé
hoszt. A vizsgalat egyrészt az utvalasztok ilyen vizsgalatokhoz sziikséges eréforra-
sainak sziikdssége miatt, masrészben pedig a gondos konfiguralas igénye miatt az
utvalasztokat iizemeltetd szolgaltatoknal tobbnyire elmarad, mivel az IP cimek
vizsgalata a sziirések elvégzo6jét, hanem az Interneten mashol 1évé felhasznalokat
védik elsdsorban.

2.2. DNS hamisitas

A felhasznalok altalaban domain-névvel adjak meg a felkeresni kivant kiszol-
galot (példaul a webszervert). A szamitogép ilyenkor a konfiguracioban megadott
domain-név szerverhez (DNS) fordul, hogy megkapja a domain- névhez tartozo6 IP
cimet. Ha ennek a lokalis név szervernek nincs birtokaban a keresett cim, akkor
elindul a domain-név fan és megkeresi azt a szervert, amelyik a valaszt meg tudja
adni. A tdmado tobb ponton is tdmadhatja a domain-név szerver rendszert. A ma-
gasabb szintii szerverek altalaban igen jol védettek, mivel kizarolag a domain-név
szolgaltatast adjak, felhasznaldik gyakorlatilag nincsenek. Nagyobb a sikeres ta-

145



madas esélye a lokalis szerverek, esetleg az atmeneti tarolo (caching) név szerve-
rek esetében. A helyi halézatokban rendszerint tobbfunkcios szerverek adjak a
domain-név szolgaltatast is. Ha a tdmado hatalmaba tud keriteni egy ilyen lokalis
szervert, akkor a halozat gépeinek kérdéseire tetszése szerinti IP cimeket adhat
valaszul.

A tdmadoé a hamisitott IP cimen berendezhet egy olyan szervert, amely kapcso-
latfelvétel soran a felhasznalo felé tigy viselkedik, mint az eredeti szerver, ezért a
felhasznald nem veszi észre, hogy nem az altala kivant hoszttal van kapcsolatban.
Ebben a helyzetben azutan tobbféle visszaélés kovethet el. A tdmado példaul
hamisithat egy bejelentkezd weblapot, és igy megtudhatja a felhasznalo azonosito-
jat, jelszavat. A DNS hamisitas ellen a leghatékonyabb védekezés a digitalis alairas
és tanusitd szervezet altal hitelesitett hoszt azonositas, és annak felhasznal6i olda-
lon torténd ellendrzése.

3. ,,Belépés a kapcsolatba” tipusi tAmadasok

A kapcsolatba torténd belépéses tamadasok jellemzdje, hogy a tamado egy mar
kiépiilt, valamilyen formaban hitelesitett kapcsolatba épiil be. E tipust tAmadéasok-
nal az erds hitelesités nem ad védelmet, mert a tdmadoé ezzel a modszerrel megke-
riili a hitelesitési eljarast. Kiilondsen veszélyes, ha két gép kozott bizalmi kapcsolat
van, ¢€s a hitelesités pusztan csak IP cim alapjan torténik. A tamado dolga akkor a
legkonnyebb, ha kozel tud keriilni az adatatviteli halézathoz. Ebben a helyzetben
mindenekel6tt a lehallgatas meriil fel, mivel igy értékes informacidkhoz, jelsza-
vakhoz lehet hozzajutni. A tdmadé célja azonban nem csak az lehet, hogy az aldo-
zat nevében belépjen valamilyen rendszerbe, hanem az aldozatot olyan informaci-
oval akarja megtéveszteni, amir6l az aldozat azt hiszi, hogy az altala felkeresett
rendszertdl érkezik, mikdzben az adatot a tamado hatarozza meg.

A tamado beékelddik a két fél kdzé, mikdzben minden kommunikacio atmegy
rajta ugy, hogy az atmend adatokat céljanak megfeleléen modosithatja, a felhasz-
nalonak hamis adatokat prezentdlhat (esetleg a kiszolgaloval is hamis adatokat
koz61). Igy adott esetben a felhasznalotél olyan informaciot is kicsalhat, amihez
egyszerl lehallgatiassal nem jutna hozza, mert a szituacio nem fordulna eld, a szer-
ver ilyen informaciét nem kérne. E tipust tamadas alapesete az, amikor a helyi
halozatot levalasztd utvalasztd nem sziiri ki a hamisitott IP forrascimii csomagokat,
a haldzaton beliil pedig a hosztok nem titkositva kommunikéalnak egymassal.

Ha az A hoszt mar tuljutott a hitelesitésen, ami utan csupan IP cim alapjan tolti
fel a fajlokat a B hosztra. A tdmad6 valamilyen szolgaltatasbénité tdmadassal ki-
zarja a kommunikéciobol az A hosztot, ugy hogy kdzben annak hamisitott cimével
csomagokat kiild a B hosztnak. Innent6l lehetdsége van arra, hogy a B hosztra a
sajat adatait bejuttassa. A valasz iizeneteket nem fogja megkapni, de ezek részben
kiszamithatok, masrészt nincs is rajuk sziiksége. Ha az A hosztnak megfeleld jogo-
sultsagai voltak, akkor a tamadoé egy olyan konyvtarba juttathat be egy altala készi-
tett f4jlt, amely a kovetkez6 1épésben mar szamara a sajat gépérdl is teljes értékii
hozzaférést tesz lehetové a B hoszthoz. Strukturalt kabelezésii kapcsolt helyi halo-
zatban a hosztok nem halljak egymas forgalmat, igy ha a tamadé hatalmaba kerit
egy hosztot, a masik hoszton folydé kommunikaciot, az ott kiadott jelszot altalaban
nem tudja lehallgatni. Az ARP (Address Resolution Protokoll — Cimleképzési /
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Meghatarozo Protokoll) lizenetek manipulalasaval azonban elérheti, hogy a rend-
szer ugy tudja, hogy a masik hoszt IP cimére mend lizeneteket neki kell tovabbita-
ni. fgy ha a masik hoszt mar hitelesitette magat valahol, akkor ebbe a kapcsolatba
be tud 1épni, a valaszokat is megkapja.

A kapcsolat ellopasa ellen leghatékonyabban a titkositott kommunikacié alkal-
mazasaval lehet védekezni.

4. Kartékony programok

Kartékony, vagy kart okozo programrol (malware) beszéliink, amikor a szami-
togépen olyan programok vannak, amelyek a felhasznalonak kozvetleniil, vagy
kozvetve kart okoznak, vagy okozhatnak. Kart okozo programok kapcsan legtob-
ben a virusra, férgekre, trdjai és hatsé ajtot nyitdé programokra gondolnak, de okoz-
hat kart, példaul egy rosszul megirt felhasznaloi program is, amely helytelen mi-
kodése kovetkeztében a felhasznalo akarata ellenére tesz kart a szamitogépen.
Ha a szamitégépbe bejuttatott kartékony program miikodésbe 1€p, akkor az egyik
lehetséges kovetkezmény és kar az adatok, informacio részleges vagy teljes elvesz-
tése, illetve azok illetéktelen kezekbe keriilése. Karként jelenik meg masrészrdl a
leallasbol és helyreallitasbol fakado tizemkiesés, annak elharitasara és a rendszer
mitkodéképességének visszaallitasara forditott erdforrasok koltsége. A kartékony
programokat a terjedés modja szerint harom f6 kategoriaba soroljak: virusok
(virus), férgek (worm) €s trdjaiak (trojan). A kartékony programok csaladjan beliil
specialitasuk miatt szokds megkiilonboztetni a hatsoé ajtot nyitdé programokat
(backdoor), amelyek nem romboljak kdzvetleniil a megtamadott rendszert, hanem
kiszolgaltatjak azt a tdmadonak.

4. 1. Virusok
rus altaldban egy olyan program, amely mdas programot fertéz meg oly modon,
hogy a sajat kodjat beilleszti a megtamadott programba, ami ezutin virusként vi-
selkedhet, igy tovabbi programokat fert6z meg, igy a virusfertézés mértéke folya-
matosan nd. A megfert6zott virust tartalmazd programot virusgazdanak nevezik. A
virus képes dnmagat reprodukalni, vagyis esetleg modositott formaban masolatot
késziteni az 6t alkoté kodrészletrdl. A virus 6nmagaban terjedni nem tud, minden
esetben sziiksége van egy masik programra, amely a virust alkotd kodrészt futtatja.
Csak olyan fajl valhat virusossd, melynek futtatdsra alkalmas formatuma van. A
virusokat a fertdzott programok tipusai szerint az alabbiak szerint osztalyozhatoak.

o  fajlvirusok;

e  bootvirusok;

e  makrovirusok;

e  szkript-virusok.

4. 2. Trojai programok

A trojai programot joindulati alkalmazasnak alcazzak, mikozben artdo kodot
tartalmaz. A trojai a felszinen hasznos, vagy esetleg szorakoztatd funkcidokat mutat,
mikdzben a hattérben rejtve, artd szandéktol vezérelten kartékony miiveleteket
végez az aldozat gépén. Miutan a megtévesztett felhasznalo aktiv kdzremiikodése a
trojait sikeresen elinditja, az elrejtézik. A trdjai munkakonyvtara altalaban a rend-
szermappa eldugott alkonyvtarainak valamelyikében talalhatdo meg, amit egy atla-
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gos felhasznald nem szokott bongészni. Az els6 indulas utan gyakori, hogy a trojai
atnevezi magat, igy megtévesztd néven fog futni, amit a felhasznalo rendszerfajl-
nak gondol. Bizonyos fejlett trojai programok képesek tigy futni, hogy 6énmaguk a
futd programok kozt (tasklist) nem szerepelnek.

A bejuttatott trojai program egyes esetekben portot nyit a tdmadott hoszton, amely
varja a kapcsolodast egy tavoli — tamado — szamitogéprol. Ilyen esetekben, amikor
a bejutott program lehet6vé teszi a tAmadonak a megtamadott gép tavoli iranyitasat
mar hatso ajtorol (backdoor) beszélnek. Napjaink legelterjedtebb trojai programjai
éppen a hatsé ajtot nyitd, rejtett tavoli hozzaférést biztositd programok (RAT:
Remote Access Trojan). Ezek a programok teljes hozzaférést biztositanak a tdma-
dott hoszthoz, hozzaférhetové teszik a merevlemezen tarolt allomanyokat, progra-
mokat tudnak futtatni, allomanyokat képesek le- és feltdlteni, igy a tdmado teljes
ellendrzés alatt tudja tartani a tdmadott szamitogépét. Néhany trojai esetében a
szervercsomag — a beépitett szamos funkcid miatt —nagy méretd, igy ezeknek be-
juttatasat egy kis méretil, specialisan erre a feladatra tervezett program (dropper)
végzi. Eléfordulhat, hogy a bejuttatott program kapcsolodik ki egy webhelyre, és
onnan tolti le a parancsokat tartalmazé fajlt. Ez azért hatékonyabb mddszer, mert
ha a belsd haldozatrol elérheté az Internet, akkor a tlizfal nem tudja kisziirni, hogy
bongészb, vagy esetleg a kartékony program végez webes kommunikaciot.

A behatolas utan a karokozas mértéke csak a betdrd szandékaitol fligg. Bizonyos
tamadok rombolas céljabol telepitenek trojai programokat a tdmadott gépre, ami
gyakran dokumentumok, adatbazisok, levelek végleges elvesztését jelentheti. Mas
tdmadok csak rémisztgetni akarjak aldozataikat, tizeneteket megjelenitve a képer-
ny6jén. A modszer hasznalataval el6fordulhat az is, hogy a tAmadoé a célhoszt adat-
bazisainak tartalmat modosithatja, igy a tdmadott dontés eldkészité folyamataira
gyakorolhat hatast. A virusoknal megismert indulasi mod, mely szerint a virus
inditasat az 6t hordozo virusgazda végzi el ezeknél az 6nalldo programoknal nem
tud miikddni. Ezek a programok az elindulasukat a gépen futd operaciods rendszerre
bizzéak a feladatot, befészkelve magukat az automatikus inditasi folyamatok kozé.

4.3. Fergek

A féreg (worm) a virustol annyiban kiilonbozik, hogy kddjat nem irja be a le-
mez boot szektoraba, vagy valamely hasznos programba (virusgazda), hanem 6nal-
16 futtathato fajlban tartalmazza. A trojai programoktdl viszont abban kiilonbozik,
hogy nem akarja magat hasznos programnak alcazva futtatni a felhasznaloval,
hanem képes a halézatban kiilonb6z6 moddszerekkel magat tovabb terjeszteni. A
terjedés soran ugyanugy gondoskodik dnmaga elindulasardl, mint a tréjai progra-
mok. Taldlkozhatunk azonban olyan féreggel is, amelyik csak az elsé elindulaskor
végzi tevékenységet, ez ido alatt kiildi magat el a lehetséges célpontok felé.
A férgek céljaik elérése érdekében harom funkcidval — keresés, terjedés €s karté-
kony kod futtatdsa — rendelkeznek. Hasonldan a virusok keresdrutinjahoz a férgek
is aldozatokat keresnek, csak itt nem féjlokrol, hanem tovabbi szamitogépekrdl van
sz6. A keresést végzd rész egyetlen feladata, hogy a rendelkezésre allo Osszes
kommunikécios vonalat pasztazva tovabbi tamadhatd célpontot talaljon. A mai
férgek megelégszenek a vezeték 0sszekottetésli halozattal, azonban a kozeljovoben
szamolni lehet azzal, hogy a késébbi férgek egyéb kommunikacids csatornakon
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(példaul WiFi, Bluetooth) is aldozatokat kereshetnek. Abban az esetben, ha a féreg
megfeleld célpontot talal, megprobalja Gnmagat arra a helyre tovabbitani.

A kartékony tevékenység nem minden esetben tartozik a féreg f6 profiljdhoz, de
rombolhat is. Miutan a féreg megfertdzott egy gépet, az azon végrehajthaté rombo-
las mértéke mar csak a tdmado szandékaitol fiigg. A rombolas lehetséges mértékét
befolyasolja, hogy a féreg a megfertdzott kornyezetben milyen (példaul rendszer-
gazdai vagy felhasznaloi) jogosultsagokkal rendelkezik. Sok féreg célja az, hogy
hatso kaput nyisson a fert6zott rendszereken. Van olyan gyakori metodus is, hogy a
féregnek van egy terjedési idészaka, amikor az a cél, hogy minél tobb gépre eljus-
son, majd egy megadott — altalaban datumhoz kotott — idépontban a féreg minden
példanya aktivalja a kartékony kodot futtatd funkcidjat (logikai bomba), ami leg-
tobbszor egy szolgaltatasbénitd tdmadas valamelyik elére meghatarozott célpont
felé.

4.4. Egyeb kartékony programok

Vannak olyan kartékony programok is, amelyek nem biztositanak teljes korti
tavoli hozzaférést, hanem csak egy-egy specialis célra keriiltek kifejlesztésre,
ugymint:

o jelszokeresok;

e Dbillentylizetfigyel6k;

5. Szolgaltatasbénito tamadasok

Szolgaltatasbénitdé (DoS: Denial of Service) tdimadasnak azokat a timadasfajta-
kat nevezik, amelyek vagy a kozvetitd halozatnak rontjak le az ateresztoképesség-
ét, teszik lehetetlenné a hasznos {izenetcsomagok athaladasat, vagy pedig a
hosztokat terhelik le oly mértékben, hogy azok alig vagy egyaltalan nem lesznek
képesek a hasznos halozati kapcsolatok felépitésére.
A nagy terhelést okozd tamadasok egyik fajtija azon alapul, hogy a halozatban
igen nagy adatforgalmat gerjeszt, ezaltal mintegy forgalmi dugodkat hoz létre a
halézat egyes szakaszain. A nagy terhelés megbénitja a halozati kapcsoloeszkdzo-
ket, de beteliti a kozottiikk 1évo adatatviteli kapcsolatokat is. A tdmadasok masik
tipusa a hosztokat célozza meg. A tamaddé a hosztot a halozatrol érkezd nagy
mennyisé€gli, rendszerint specialis adatcsomaggal, lizenettel arasztja el, aminek a
feldolgozasa annyira leterheli a szamitogépet, annyira lekoti az eréforrasait (CPU
1d6, memoria), hogy a hasznos mitkodésre képtelenné valik. Egyes specialis iizene-
tek akar dnmagukban, vagy kis szamban is alkalmasak arra, hogy a szamitogépet
olyan allapotba juttassak, hogy erdforrasait teljesen elhasznalja, esetleg puffer
talcsordulas kovetkezzen be, a gép ledlljon.
A szolgaltatasbénitdé tdmadasok kivitelezésére jellemzoen a halozati protokoll hie-
rarchia harmadik-negyedik szintjén 1évé protokollokat (IP, ICMP, TCP, UDP)
hasznaljak, amelyeknek rendszerint szabad atjarasuk van a halézatban, a halozati
kapcsoloelemeken. E tamadas alapesetében sziikség van egy egységnyi id6 alatt
meglehetésen nagyszamu adatcsomagot kibocsatani képes szamitogépre, ami egy
viszonylag nagy atbocsatoképességli halozati kapcsolattal rendelkezik, és errdl a
szamitogéprol kiilldenek minél tobb adatcsomagot a megtdmadasra kiszemelt sza-
mitoégépre. Ha a célpont egy gyengébb ateresztoképességli halozati kapcsolattal
rendelkezik, akkor ez a csatorna telitddik a tamado6 adatcsomagjaival, és a hasznos
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forgalmat képez6 adatcsomagok csak alig, vagy egyaltalan nem jutnak at rajta.
Ugyanez a helyzet akkor is, ha az ateresztoképesség az aldozat oldalan is elég
nagy, de az ottani szamitogép teljesitménye gyengébb. Ha olyan adatcsomagok
keriilnek tovabbitasra, melyek feldolgozasa sokkal tobb erdforrast igényel, mint
azok kibocsatasa, akkor a célpont nem lesz képes megbirkozni a terheléssel, igy
vagy csak minimalis hasznos adat feldolgozasara lesz képes, vagy pedig teljes
mértékben leall.
Az ilyen jellegli timadasok esetében a legelterjedtebb tipus az elosztott szolgalta-
tasbénitd (DDoS: Distributed Denial of Service) tamadas. Itt a tamadasi lancban
multiplikatorok vannak, a timadasban nagyon sok szamitogép vesz részt. A tdma-
dott hosztot, illetve annak halozatat a tamadast feliigyeld szamitogép irdnyitasa
alatt 16vé szamitdgépek, az ugynevezett agens drasztja el adatcsomaggal, igy a
tdmadasban részt vevé szamitogépek és halozatok egyenkénti teljesitményének
nem kell kimagaslonak lennie ahhoz, hogy dsszességiikben a legnagyobb teljesit-
ményl halézatok vagy hosztok megbénitasara is képesek legyenek.
A multiplikator szamitégépek vagy olyan gépek, amelyek felett a tamado az iranyi-
tast atvette, és azokon céljanak megfelelé programot futtat (Agynevezett zombi
gépek), vagy a szamitdgépek szabalyosan miikddnek, de a tdmadé az alacsonyabb
szintli halézati protokolloknak olyan tulajdonsagait hasznalja ki, amelyek dnma-
gukban, nem szandékoltan is alkalmasak hozzajarulni a szolgaltatasbénitdshoz. Az
agens szamitogépek a tamadas soran legtobbszor nem a sajat IP cimiikkel kiildik a
csomagokat, hanem hamisitottat hasznalnak. A tdmadas folyaman nincs sziikség
arra, hogy a célponttdl szarmazoé esetleges valasziizenetek az agensekhez visszajus-
sanak. A hamisitott IP cimek megneheziti az dgensek halozatban elfoglalt helyének
meghatarozasat, valamint a védekez6 oldalon egy hatdsos csomagsziirés alkalma-
zasat is. Az elosztott tdmadas velejardja, hogy rendkiviil nehézzé teszi a tamadas
leallitasat, mivel sok kiilonb6zd halézatbol sok szamitogépet kell elszigetelni,
kiiktatni ahhoz, hogy a tdimadéas megsziinjon, tovabba a tamadast irdnyitd szamito-
gépet is szintén nagyon nehéz azonositani. A szolgaltatasbénitoé tamadasok kozvet-
leniil nem jelentenek veszélyt az adatokra, nem torténik adatvesztés, adathamisitas,
adatszerzés. Egyes esetekben azonban a tdmadok mas tamadasok leplezése vagy
megvalosithatdsaga érdekében gatoljak valamelyik hoszt, vagy héalozatrész miiko-
dését, és igy masodlagosan a szolgaltatasbénitas is szerepet jatszik adatok ellen
iranyul6 mas jellegli timadas sikerre vitelében. A szolgaltatasban torténd fennaka-
das ugyanakkor bizonyos szolgaltatas tipusoknal természetesen Onmagaban is
hatalmas kéarokhoz vagy veszélyekhez vezethet (példaul bankiizem, feliigyeleti,
vagy iranyito-rendszerek). A tdmadasok fajtai lehetnek:

e SYN clarasztas;
ICMP elarasztas;
halalos ping;
e land-tamadas;
e [P szegmentacios timadas;
e router interfész blokkolasa;
e egyeb szolgaltatasbénito tamadasok.
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6. A kiszolgal6 szamitogép gyengeségeit kihasznalé tamadasok
6.1. Nyitott portok és sebezhetoségek felderitése

A hosztok nyitva 1év6é portja pontosan meghatarozzdk a rajtuk futé halozati
szolgaltatasokat, a gép halozatban betdltott szerepiiket, igy a tamadok is ezeket a
portokat vizsgaljak at eldszeretettel ahhoz, hogy a rendszer réseit, gyenge pontjait
tavolrol kifiirkészhessék. A portok feltérképezését, vagyis a gépen vagy gépeken
1évo nyitott portok keresését nevezik portszkennelésnek, amit még altaldban nem
tekintenek tamadasnak, de mindenképpen tdmadasi kisérletet megel6zo tevékeny-
ségnek tekinthetd.

Az esetlegesen meglévd biztonsagi rések, sebezhetdségek feltérképezésre ira-

nyul6 eljaras a nyitott portok felderitésén tilmenden azt is vizsgalja, hogy az eddig
ismert sebezhetéségek kozill nincs-e mar valamelyik jelen a tdmadott hoszton. E
tevékenységhez a tamado egy jol felépitett és naprakész adatbazist hasznal, ami
tartalmazza az ismert sebezhetdségeket, illetve azt, hogy ezek meglétére milyen
jelek utalnak. A kiilonbozdé operacios rendszerek, valamint az egyes portok és az
azokat kezeld alkalmazisok vonatkozasaban folyamatosan keriilnek napvilagra
olyan hibék, sebezhetdségek, melyek megfelelé tamadoeljarassal tavolrdl is ki-
hasznalhatok. A tdmadoeljarasok szinte minden esetben széles korben is ismertté
valnak. A tdmado ezért gyakran ugy jar el, hogy az aldozat hoszt tavolrol torténd
feltérképezésével els6 1€pésben megallapitja, hogy milyen sebezhetdségekre sza-
mithat az adott hoszton, majd a masodik 1épésben azokkal a tdmadasi eljarasokkal
probalkozik, amelyek a lehetséges sebezhetdségeket hasznalja ki.
Egy adott porthoz kapcsolodo szolgaltatas tehat nem mas, mint egy halozati kom-
munikdaciot folytatdé program, ami kimenetét nem a képerny6n jeleniti meg, hanem
csak a hattérben fut. Az ilyen programok az ugynevezett démonok (daemon), illet-
ve Windows terminoldgiaval élve a szervizek (service). A bongészok, email klien-
sek ezekkel a démonokkal kommunikalnak a fenti portokon keresztiil. Példaul egy
megirt levél elkiildésekor a levelezOprogram a hattérben a beallitott levéltovabbitod
SMTP szerver 25-6s portjahoz csatlakozik, és tovabbitja a levelet, mivel a megfe-
lelé beallitasokat hasznalva pontosan tudja, hogy melyik porton keresztiil kell a
szervert keresni, hogy a levél sikeresen célba érjen.

6.2. Port-feltérképezési technikak

A portok feltérképezése — amellyel felfedezhetok a kiakndzhat6 kommunikaci-
0s csatornak — folyamatosan zajlik az Interneten. A mddszer Iényege az, hogy a
tamadd a haldzaton at egymas utan probalja ki a hoszt valamennyi portjat, majd
feljegyezi azokat a portokat, amelyek valamilyen aktivitast, nyitottsdgot mutattak,
megfeleltek az aktualis feltételeknek. A szkennelés végsd célja, hogy a tamado
felderitse a nyitott portokat a vizsgalt hoszton. Erre a célra kiilonb6z6 technikak
léteznek és nem mindegy, hogy az alkalmazott eljards milyen gyors és milyen
megbizhat6. Emellett ezek a modszerek részét képezik a modern halézati monitor-
ing technolégidknak is. A halézati kommunikacio soran a kliens és a szerver kozott
felépiild csatorna kiilonbozd allapotokon megy keresztiil. A kapcsolat 1étesitésétol
a csatorna lezarasaig tobb allapot kiilonboztethetd meg, melyeket kiilon-kiilon lehet
vizsgalni. A szkennelési tipusok az alabbiak lehetnek:

e TCP Connect Scan;
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e TCP SYN Scan;
e TCP FIN Scan;
e UDP ,ICMP port elérhetetlen” Scan.

06.3. Sebezhetoségek feltérképezése

A biztonsagi réseket, sebezhetdségeket feltérképezo programok, az ugynevezett
vulnerability scannerek azon feliil, hogy portszkennelést végeznek, felderitik a gép
sebezhetd pontjait is. A biztonsagi rést pasztazo programok alapja egy jol felépitett
¢és naprakész biztonsagi rés adatbazis (vulnerability database). Miikddésiik hasonld
a fenti portszkennelési technikdkhoz, csak ez kiegésziil azzal, hogy a célgépen
kideritett portokon futd szolgaltatasok vonatkozasiaban megvizsgalja az ismert
biztonsagi hibak meglétét, igy a tamado képet kap a hoszt sebezhetdségének mér-
tékérdl. A sajat rendszerét ellendrzo rendszergazdanak az ilyen modszerek nagy-
mértékben segitik a munkajat, de a tdimadok gyakran alkalmazzak ezeket a mod-
szereket valamely gép gyengeségének feltérképezésére a betorés elokésziileteként.
Az igy kideritett gyengeségre a tdmadonak mar csak a megfeleld tdmado kodot
(exploit) kell alkalmazni az eszkdztarabol, hogy eredményesen tdmadja a kiszemelt

gépet.

7. Halézati elemek gyengeségeit kihasznalé tamadasok
Napjainkban a szamitogépek halozatba integralasa altalanossa valt, igy barmely
szervezet rendszere gépek szazait szervezi egységbe az informdacidé hatékonyabb
megosztasa, feldolgozasa érdekében. A halozati struktura tiikrozi a szervezeti fel-
épitést is: néhany gépbdl allo lokalis halézatokat hub-ok, hidak, kapcsolok és titva-
lasztok csatolnak magasabb egységbe, amelyeket ttvalasztok, atjarok, tizfalak
kapcsolnak mar altaldban a nagyteriileti halozatokat jelenté még magasabb egy-
ségbe. A halozati elemek gyengeségei alatt olyan sebezhetségeket kell érteni,
melyek a halézati architektura kialakitasabol, vagy a halozati protokollok tervezési
elveibol, megvalositasi gyakorlatabol, vagy a haldzat belsd6 mitkodéséhez sziiksé-
ges berendezések (kapcsolok, utvalasztok stb.) sebezhetoségeib6l adodhatnak.
Fajtai lehetnek:
e  athallasos halozat lehallgatasa;
e ARP tabla megmérgezése;
o forras vezérelt Utvalasztas;

e kapcsolat eltéritése;
e routerek elleni tAmadasok.
Osszegzés

Napjainkban a szamitastechnikai rohamos fejlédése révén odajutottunk, hogy
minden kritikus infrastruktiirdnak van olyan infokommunikacios kozpontja, alrend-
szere, ami az adott infrastruktiraban zajlé folyamatokat vezérli, szabalyozza, igy
gyakorlatilag mar minden kritikus infrastruktura egyben kritikus informacios inf-
rastruktara is egyben, mivel az érintett infrastruktiira informaciés alrendszerét
tamadva a teljes rendszer miikddése akadalyozhato, befolyasolhato, lebénithatd. A
kritikus informacids infrastruktirdk szamitégép-halozati hadviselés eszkdzeivel
torténd tdmadasa a potencialis elkdvetdk, timadok korét kiszélesitheti, tekintettel

152



arra a koriilményre, hogy a sziikséges eszkdzrendszer, a szamitogép elterjedtsége-
bol adodoan barhol és barki altal viszonylag olcson beszerezhetdk, és kiilonb6zo
programok révén felvértezhetdk olyan képességekkel, melyek fegyverré alakithat-
jék at, ami a foldrajzi elhelyezkedéstol fiiggetleniil alkalmazhatd. Ennek kovetkez-
tében ezekkel az eszkdzokkel végrehajtott timadasok szama egyre nagyobb mér-
tékben fog ndvekedni.

A kibernetikus térbol érkezé tdmadasok célpontjai legtobb esetben a polgari
rendszerek, mivel ezek ellen a legkonnyebb a tamadast kivitelezni, mert ezek alta-
laban kevésbé védettek, nincsenek fizikailag elvalasztva a kiilonb6zd intézmények
belsd, zart rendszereitdl, valamint egyéb mas, kozcélu, nyilt rendszerektdl (példaul
az Internetrdl). A ,,cyberbindzék™ altal a gazdasagi rendszerek (példaul bankok)
ellen végrehajtott tdmadasok szama is novekedd tendenciat mutat, minduntalan
ujabb és ujabb modszerekkel, triikkkokkel igyekeznek anyagi haszonhoz jutni.

A kritikus informacios infrastruktarak haldzatai altalaban mar technikailag igen
jol védettek, ahol biztonsagi protokollokkal nehezitik az informacidkhoz valé hoz-
zaférést, azonban a tervezdknek tobb olyan koriilménnyel is szdmolniuk kell (pél-
daul hanyag, feleldtlen alkalmazottakkal), melyek athatolhatdva teszik az egészen
biztonsagosnak hitt rendszereket is. A fenyegetettség szintjét nehéz meghatarozni,
mert ezt befolyasolja a kivalasztott szamitégépes halozat tipusa, az alkalmazott
hardver- és szoftverkdrnyezet, az operacios és biztonsagi rendszerek fejlettsége,
valamint az alkalmazott tdmadasi modszer is.

A biztonsag alapveto feltétele a védelmi rendszer egységessége, valamint a fel-
hasznalok jogosultsagainak, tevékenységének és rendszerelemek milkddésének
folyamatos adminisztracidja és ellendrzése. A hardverek és szoftverek allando
fejlédéséhez hasonldan tdmadok modszerei is folyamatosan valtoznak, finomod-
nak, igy elengedhetetlen kovetelmény a biztonsagi rendszerek allando frissitése a
preventiv intézkedések meghozatala a biztonsagi szakteriiletek mindegyikén.
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PAPP Zoltin — PANDI Erik — TOREKI Akos®
A FENYEGETETTSEG EGYES ASPEKTUSAI AZ
INFORMACIOS INFRASTRUKTURAK TEKINTETEBEN®*

Absztrakt: A kozleményben a szerzék egyes olyan részkutatasaik eredményeit fog-
laljak ossze, amelyek az informdcios infrastrukturak fenyegetettségének kérdéseivel
és aspektusaival foglalkoznak.

Kulcsszavak: ellentevékenység, fenyegetettség, informaciés infrastruktira, sé-
riilés, tamadas, zavaras.

1. A kritikus informacios infrastruktiarak értelmezése

1.1. Az informdcio értelmezése

Az informaci6 definialadsa tudomanyonként eltér, de altalaban bizonytalansagot
csokkentd, értelemmel bird adatot értenek alatta, mely ennek megfelelden igen
sokféle formaban megjelenitve, kiilonb6z6 technologiajii adathordozon rdogzitve
létezhet. Az informacid, hasonléan fontos szerepet jatszik a vilagban, mint az
anyag ¢s az energia. Az informacio a megfelel helyen, a sziikséges idoben és a
kell6 formaban valé rendelkezésre allasa esetén olyan vagyonként — egyes értelme-
zések szerint er6forrasként — foghato fel, melynek értéke van, és ezt az értéket —
mas fontos lizleti javakhoz hasonldéan — a szervezetnek a hatékony mikddésének
szempontjabol védenie kell. Az informacié analizalasa soran az alabbi jellemzoket
lehet, illetve kell megvizsgalni, melyekbdl lehet kdvetkeztetni, annak hasznalhato-
sdgara, mindségére:

e id6szerliség, aktualitds, gyakorisag, id6periodus, megbizhatosag, jelentd-
ség, teljesség, tomorség, terjedelem, igazolhatosag, egyértelmiiség, telje-
sitmény, vilagossag, pontossag, rendezettség, megjelenés, szamszerisithe-
téség, elérhetdség.

Az informacidés hadviselés soran alkalmazott kiilonb6zo eljarasok, modszerek
arra irdnyulnak, hogy a fenti minéségi jellemzék manipulalésa révén az ellenség
dontéshozatali folyamataira rahatassal legyenek. Elémi kivant cél az, hogy az el-
lenség a sziikséges informaciokhoz ne jusson hozza (elérhetdség), ne a sziikséges
idében kapja meg az informaciot (idoszeriiség és aktualitas), a kapott informaciok
pontatlanok legyenek (pontossag) €s ne legyenek ellendrizhetdk (megbizhatosag,
igazolhat6sag), stb. Amennyiben az alkalmazott eljaras, vagy eljarasok dsszessége
minél tobb mindségi jellemz6t érint, anndl eredményesebbnek tekinthetd az infor-
macios tdmadas.

1.2. Az infrastrukturdk altalanos értelmezése

Az infrastruktira kifejezés, a magaban foglalt jelentéstartalom folyamatosan
boviil, hiszen a miiszaki fejlesztéseknek, a technoldgiai megujitasnak koszonhetden
ujabb és ujabb infrastruktiraelemek, fajtak jelennek meg. Utobbi id6kben éppen az

8 Szerzék: Papp Zoltan 6rgy. (BA, MA), Pandi Erik r. alez. (BA, MA, PhD), Téreki
Akos thdgy. (MA, PhD-hallgato). )
64 Jelen kdzlemény a Bolyai Janos Kutatasi Oszténdij tamogatasaval késziilt.
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infokommunikacios infrastruktira térnyerése és a ,,hagyomanyos” infrastrukturak-
ra gyakorolt hatdsa miatt valt esedékess¢ Gjraértelmezése. Az infrastruktara felada-
ta, hogy alapvetden biztositsa egy adott orszag igazgatidsanak, rendészeti szervei-
nek és gazdasaganak normalis miikodését, a termelést, a fogyasztast és az elosztas
folyamatat a gazdasdg mindenkori fejlettségének megfeleld szellemi és technikai
szinvonalon. Nélkiillozhetetlen szerepet tolt be a bdvitett ujratermelés biztositasa-
ban, valamint a lakossag életkoriilményeinek javitasaban, a teriileti kiilonbségek
csokkentésében. Az infrastruktura az infrastrukturak rendszereire épiil, azokat
Osszefogja, egybekapcsolja. Ezek a rendszerek egymast feltételezik. Barmelyikiik
hidnya stlyos miikddési zavarokat okozhat, mas infrastrukturdk mikodésének
hatasfokat leronthatja, igy védelmiik, illetve — orszagok kozotti konfliktus esetén —
tamadasuk kiemelt prioritast élvez.

1.3. Informacios infrastrukturak értelmezése, tipusai
Az informéacios infrastrukturdk rendeltetésiik szerint kettd csoportba sorolhatok:

e funkcionalis informacids infrastruktura:

o Fizikailag teszik lehetdvé a tdrsadalom egy informaciés funkcidjanak za-
vartalan mitkddését, tehat infrastruktaralis alapon informaciés alapszol-
galtatasokat nyujt.

e tamogatd informacios infrastruktira:

e Létrehozzak, folyamatosan biztositjak a funkcionalis informacios infrast-
rukturdk kiterjedt halmazainak zavartalan miikkodéséhez, fejlodéséhez
sziikséges anyagi €s szellemi feltételeket, illetve egyéb tdmogatasi hatte-
reket.

A funkcionalis informécios infrastruktardk a kiilonboz6 infokommunikéciods
rendszerek koré csoportosithatok:

e kiillonbozo kiterjedtségli szamitogépes haldzatok (LAN, MAN, WAN,

WWW)
vezetékes tavkozlo rendszerek (analog, ISDN)
vezeték nélkiili tavkozlé rendszerek
mobiltelefon rendszerek (GSM)
diszpécser mobil foldi hal6zatok (TETRA)
személyhivo rendszerek
miiholdas tavkdzlési rendszerek
e mitholdas navigacios rendszerek (GPS, GALILEO)
A tamogat6 infrastruktarak lehetnek:

e villamos energetikai ellato rendszerek;

e clektronikai és informatikai vallalatok;

e clektronikai és informatikai kutatointézetek;

e raktarak és nagykereskedelmi ellato szervezetek;

e clektronikai és informatikai képzéssel foglalkozé intézmények.

Az infrastruktirak altaldban valamilyen kapcsolatban, illetve Osszefiiggésben
allnak egymassal, igy kiterjedtségiik alapjan is lehet osztalyozni 6ket:

o globalis (vilagméretii);

e regiondlis (kontinentalis (pl.: eurdpai);
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e nemzeti (orszagos).

A globalis informéacios infrastruktarak alatt 6sszekapcsolt informacios rendsze-
rek és az ket Osszekapcsold rendszerek vilagméretli Osszességét értjitk, melyek
magukba foglaljak a kommunikacids infrastrukturakat, szamitogépeket és egyéb
berendezéseket, szoftvereket, alkalmazasokat, az informaciétartalmat; az infrast-
ruktiura Osszetevoit fejlesztd, gyartd, forgalmazo és szervizeld szervezeteket és
személyeket, valamint az infrastruktirakat hasznald szervezeteket. A regionalis
informacios infrastruktarak a globalis informacids infrastruktirak szerves részének
tekinthetdk; a vilagot behalozé informacids infrastruktirdk régidkra bonthatok,
melyek lehetnek példaul kontinensek, vagy kiillonb6zd szovetségi rendszerek altal
meghatarozott hatarvonalak. A nemzeti informacids infrastruktirak alatt kiilonb6z6
szervezetek, eszkozok és erdforrasok széles korben hozzaférheto egységes rendsze-
rét értjiik, melyeknek elsddleges rendeltetése, hogy egy adott orszag kormanyzati,
rendészeti, gazdalkodasi, illetve egyéb szervezetei €s allampolgarai alapvetd in-
formacio- és informacids szolgaltatas-igényeinek elsésorban az adott orszag hata-
rain beliili kielégitése.

1.4. Kritikus informdcios infrastrukturak értelmezése

Az infrastruktirdkra meghatarozott definiciot ki lehet boviteni az adott infrast-
ruktura kritikussagara vonatkozo ismérvekkel is, melyek tudomanyaganként, szak-
teriiletenként jelent6sen eltérhetnek. A szakirodalom altaldban harom jellemzd
koré csoportositva vizsgalja a kritikussag mibenlétét:

e  kiterjedés;
e sulyossag;
e iddbeli hatas.

Az Eurdpai Uni6é meghatarozasa szerint a kritikus infrastrukturdkhoz, azok a fi-
zikai eréforrasok, szolgaltatasok és informaciotechnoldgiai létesitmények, haloza-
tok és infrastrukturalis berendezések tartoznak, melyek miikddésének zavara, meg-
semmisiilése komoly kovetkezményekkel jarna az allampolgarok egészségére,
biztonsagara, védelmére, gazdasagi jolétére, illetve az allamigazgatas hatékonysa-
gara. A kritikus informacios infrastrukturak a kritikus infrastruktarak egy sziikebb
részét jelenti. Az informatika jelenlegi fejlettségi szintjén ma mar minden infrast-
ruktarat kiilonb6zd bonyolultsagu, tagolt szintii és rendeltetésti infokommunikacios
rendszerek vezérelnek, iranyitanak és ellendriznek, igy az informaciotechnologia
vivmanyaira épild infrastrukturak egy orszag idegrendszerének is nevezhetdek,
ezért onmaguk és részeik is kritikus infrastruktiranak mindsiilnek. A fentiek alap-
jan a kritikus informéacios infrastruktirak alatt az alabbiakat értelmezhet;jiik:

e energiaellatod rendszerek rendszeriranyit6é infokommunikaciés halozatai,
e infokommunikacids halozatok (vezetékes, mobil, mitholdas);
o kozlekedés szervezés és iranyitas infokommunikacios halozatai;

o  vizellatast szabalyzé infokommunikécios haldzatok;

o ¢lelmiszerellatast szabalyz6 infokommunikacios halozatok;
e egészségiigyi rendszer infokommunikacios halozatai;

e pénziigyi-gazdasagi rendszer infokommunikacids haldzatai;
e ipari termelést irdnyité infokommunikacios halézatok;

kormanyzati és dnkormanyzati szféra infokommunikacios halozatai;
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e  védelmi szféra infokommunikécios halozatai.

Az informacios tarsadalom informacios infrastrukturainak komplex rendszere
egymasra épiilo, egymast feltételezd, egymast kolcsondsen tdmogatd infrastrukta-
rak szovevényes haldzataibol tevédik 0ssze. Az 0sszekapcsolodo infrastruktirakon
keresztiil az esetleges lizemzavarbdl vagy szandékos tamadasbol fakado problémak
felhalmozodhatnak, varatlanabb és lényegesen sulyosabb milkddésbeli zavart
okozhatnak az adott allam létfontossagl szolgaltatasaiban. Az infrastruktarak 6sz-
szekapcsolodasai és egymastol valo fliggdségei sériilékenyebbé teszi oket a kiilon-
bozo fizikai és informacids timadasokkal szemben. Amennyiben az infrastruktara-
rendszer barmely csoportjat, elemét tamadas éri, az kozvetlenill vagy kozvetve
negativan befolyasolja a vele fiiggdségi viszonyban 1évé mas struktarak mitkodését
is.

2. A Kkritikus informacioés infrastruktiurak miikodési zavarainak, sériilése-
inek, tAmadasanak és megsemmisiilésének kévetkezményei

2.1. A kritikus informdcios infrastrukturdk elleni fenyegetések

A modern nyugati tarsadalmak mikddése szinte elvalaszthatatlan médon kap-
csolodik az informacios infrastruktirakhoz, illetve az altaluk nyujtott szolgaltata-
sokhoz. Az allampolgarok ezen rendszereknek a miikodését természetesnek veszik,
eredendonek tekintik létezésiiket. A koriildttiink 1évo informéacios vilagot nagy-
szam1, bonyolult, komplex modon felépitett és egymassal szorosan egyiittmiikodo
infrastruktarak épitik fel, igy egyik miikodésének zavara kiilonbozé mértékben
kihat a tobbi miikodésére is, és azokban is zavarokat, bizonyos esetekben teljes
leallast okozhat. A kritikus informécios infrastruktirdk vonatkozaséban az alabbi
veszélyeket kiilonboztethetjiik meg:

e szandékos, illetve arto jellegli cselekményekkel, tevékenységekkel 0ssze-
fiiggd veszélyek;

e Dbiincselekmények (gyljtogatas, rongalas, lopas, rablas, szabotazs, szami-
tastechnikai rendszer és adatok elleni biincselekmény, kozérdekii lizem
miikédésének megzavarasa);

e gazdasagi, vagy politikai inditékbol, kritikus informatikai rendszerek és
halézatok ellen elkovetett visszaélések, illetve cyber-tamadasok;

e terrorcselekmények és annak eszkoz, illetve jarulékos cselekményei (ki-
emelten robbanodanyaggal, 16fegyverrel valo vissza¢lés, CBRN tamada-
sok);

o fegyveres konfliktusok (habort, fegyveres csoportok tamadésa, polgarha-
bort);

e természeti eredetii veszélyek, melyek az emberi tevékenységtol fiiggetle-
niil, klimavaltozas, a természet erdinek hatasara, elemi csapasként fordul-
nak el6;

e civilizacios eredetii, technologiai veszélyek, melyek az emberi tevékeny-
séggel Osszefliggésben, helytelen emberi beavatkozas, mulasztas, figyel-
metlenség, vagy technikai, konstrukcios hibak hatasara kovetkeznek be.

Amennyiben a vizsgalt korbe tartozo rendszerek a tamadasok célpontjai, ugy az
eredményesség fliggvényében a tarsadalom egyre szélesebb rétegeire lehetnek
kihatassal. A tarsadalom belsé viszonyait teljesen szétzilalhatja a kozlekedési, a
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kommunikéacios, a gazdasagi-pénziigyi rendszerek egyes elemeinek funkcionalis
kiesése, mivel a begyakorolt napi rutin megoldasok megsziinésére nincsenek felké-
szitve az emberek és szervezetek. Példaul a kozlekedés szervezését iranyitd rend-
szerek funkcidinak zavara jelentdsen kihat a tarsadalom miikddésére. A lakossag
mozgasanak nehézségei miatt mas infrastruktirdk iizemeltetésében résztvevo sze-
mélyek nem jutnak el munkahelyiikre, az aruszallitds akadalyoztatasdbol adododan
az infrastruktarak zavartalan mitkddés¢hez sziikséges anyagok, aruk, szolgaltata-
sok nem érnek célba, igy a hatas mas rendszerekre is kiterjedhet, atterjedhet.

A villamos energia-elosztd rendszerek kiesése szinte minden mas infrastruktira
miikodésére, illetve azok szolgaltatasara kihatassal lehet. Itt nem elhanyagolhat6 az
idoébeli hatds sem, ami kiilondsen kritikussa teszi az dgazatot, mert hatdsa szinte
azonnal jelentkezik mas rendszereknél. Mas infrastrukturdk az aramszolgéltatas
atmeneti kiesésére altalaban rovidebb-hosszabb ideig fel vannak készitve (példaul
egészségiigyi intézményekben 1évo aramfejlesztok 1€épnek lizembe aramkimaradas
esetén), azonban ebben az esetben is mas energiahordozokra vannak utalva (példa-
ul egy korhaz esetében az aramfejlesztfk szénhidrogénekkel mikédhetnek), és
amennyiben azok miikédésében is zavarok jelentkeznek, akkor a kérdéses rend-
szer, illetve infrastruktira miikodésében szintén zavarok jelentkezhetnek.

2.2. A kritikus informdacios infrastrukturdk tamadasa

Egy orszag ideghaldzatanak tekinthetd kritikus informacios infrastrukturak el-
lenei tamadasok elokészitése, megszervezése és végrehajtasa — informacioés miive-
letek keretében — rendkiviil dsszetett és Osszehangolt tevékenységet feltételez, ami
alatt egyrészt technikai, masrészt pedig human oldali osszetevoket kell érteni. A
tdmadok akcioik sikeressége érdekében harom pillérre  épitenek: az
infokommunikacios rendszer elemeinek sériillékenységére, a védelem elhanyagola-
sara, valamint a humanerdforras jelentette kockazatokra. A katonai megkozelités
szempontjabdl legfontosabb célobjektumok az ellenség alabbi 1étesitményei:

e vezetési rendszerelemei (eszkdzok, vezetési pontok, vezetdk);
o fegyveriranyité rendszereit és fegyverei;

o felderit6 rendszerei;

e clektronikai hadviselési rendszerei;

e kommunikacios és hiradorendszerei;

e informatikai eszkozeit és rendszerei;

e informacioi;

e tamogato és egyéb infrastrukturalis 1étesitményei.

Azonban a kritikus informacios infrastruktrak nem csak katonai szervezetek,
hanem hacker-ek (szamitogépes halozatokat feltdrok), hacktivistak (politikai indit-
tatasu hacker-ek), cracker-ek (programfeltorok, szoftverkaldzok), jerk-ek (vanda-
lok), phreak-ek (kommunikacios hélozatokat feltdrdk), szamitogépes bilindzok,
ipari kémek, sértddott alkalmazottak és terroristak célpontjai lehetnek, akiknek
kiilonbozéek a motivacioik és eltéroek lehetdségeik. Az informacios miiveletek
alapelve szerint a fenti célpontokon, célobjektumokon keresztiil a katonai és adott
esetben polgari, kormanyzati, kozigazgatasi, ellatas-szervezési funkciokat is lehet,
kell tAmadni. Az elv szerint nem az informacios tdmadas kozvetlen célpontjai je-

159



lentik a valodi célt, hanem azokon keresztiil a befolyasolasra kivalasztott, tervezett
vezetési funkciok akadalyozasa, korlatozasa.

Technikai megvaldsitas terén a végrehajtas tobbszordsen Osszetett feladat. Egy
hatékony tamadas csak tobb frontos, azaz egy idében tobb informacioés infrastruk-
tura timadasat feltételezi. Tovabba van néhany olyan — ma mar nagyon jol védett —
kritikus informacios infrastruktiura, ami hatékonyan nem is tdmadhat6 informacios
oldalrol, azaz a timadas hagyomanyos eszkdzoket — fizikai pusztitast, rombolast —
feltételez. Ugyanakkor a XXI. szazadban a modern fegyveres erdk és gazdasagi
szervezetek altal miikodtetett informacids infrastrukturaik elterjedten hasznaljak ki
az elektromagneses tér altal nyuajtott lehetdségeket a kommunikacio, navigalas,
fegyveriranyitas, ellendrzés, felderités soran. Ezen a teriileten alkalmazott kifino-
mult, kiilonb6zé rendeltetésii elektronikai eszko6zok jelentés mértékben tudjak
ndvelni a szervezetek hatékonysagat, illetve timaszkodnak is rajuk feladatok vég-
rehajtasa soran. Ebbol kifolydlag egy informacids infrastruktara elleni hatékony
tdmadas soran megkeriilhetetlen az alkalmazott elektronikai eszkdzok elektromag-
neses energiak altal torténd tamadasa.

A human oldali 0sszetevok kozott kiemelt helyen a sziikséges felkésziiltség
meglétére kell gondolni. A rendkiviil &sszetett s bonyolult, a legfejlettebb infor-
macidtechnologiai és védelmi megoldasokat alkalmazo rendszerek tamadasa igen
magasan képzett és felkésziilt szakemberek rendelkezésre allasat igényli, akik
kiképzése, vagy megnyerése rendkiviil nehéz feladat lehet (példaul terrorista szer-
vezetek szamara).

2.2.1. A kritikus informdcios infrastrukturak fizikai tamaddasa

Az informacios infrastruktirak szolgaltatasainak megsziintetésének legegysze-
riibb, legkézenfekvébb maodja a rendszer kritikus elemeinek, illetve dsszekottetése-
inek kiiktatasa, fizikai megsemmisitése. Ez a legkiilonb6zobb eszkozokkel meg-
oldhato, fliggvényében annak, hogy a timaddonak milyen eszkdzrendszerek allnak
rendelkezésére, milyen messze van a céltol, illetve a kritikus infrastruktirat milyen
eszkozokkel, modszerekkel igyekeznek megovni a killsé behatasoktol. A fizikai
tamadas érkezhet foldrdl, levegdbdl, vizfelszinrél, vagy €éppen viz aldl inditott
eszkdzok révén, de ide sorolhatok a helyszinen bevetett kiilonleges erdk is. Az
infrastrukturak egyszeri, vagy folyamatos tdmadésa, pusztitisa nagymeértékben
csokkenti annak hasznalhatosagat. A fizikai tdmadasok célpontjai lehetnek a mar
fentebb targyalt infrastruktarak, melyek ellen bevetett eszk6zok, eszkozrendszerek
kivalasztasa az adott szituaciotol fiigg.

A fizikai tamadésnak azonban lehetnek finomabb formai is. Az infrastruktara
zavarat, egyes elemei ideiglenesen lebénitasat elé lehet idézni rombolas nélkiil is.
Ilyen megoldas lehet példaul az elektromos tavvezetékekben rovidzarlatot okozo
grafitbomba. Ezek a bombak ugyanugy keriilnek alkalmazasra, mint hagyomanyos
tarsaik, csak a robbands kovetkeztében nem a kinetikus energia fejti ki a hatasat,
hanem a szétszorodo grafitszalak ratelepednek a tavvezetékek lezaro ellenallasaira,
aminek kovetkeztében azok vezetdvé valnak, és a foldon keresztiil rovidzarlatot
okoznak a tdvvezeték halozatban.

A kritikus informacids infrastruktirak kisebb elemei (példaul a telekommuni-
kacios atjatszoallomasok tornyai) 1ényegesen kisebb fizikai védelemmel vannak
ellatva, igy azokat kozelrdl, helybdl primitiv eszkdzokkel is tudjak rombolni a

160



vandalok, biindzok, esetleg terroristak, illetve az ellenség, akik cselekményeikkel
az elem fontossagabol adodoan a teljes rendszerben csak kisebb kiterjedésii zava-
rokat okozhatnak, bar ez a zavar a tamadott eclemek szamanak novelésével fokoz-
haté. Mig egy bonyolult felépitésii, Osszetett rendszer (példaul egy 1égi iranyitasi
komplexum) 1ényegesen nagyobb védelmet élvez, igy azt csak tavolabbrol, preci-
zios fegyverek alkalmazasaval lehet sikeresen pusztitani, azonban egy eredményes
tamadas esetében mind a fizikai kar, mind a teriileti hatas lényegesen nagyobb
lehet.

2.2.2. A kritikus informdcios infrastrukturak tamadasa az elektronikai hadviselés
eszkozeivel

Az elektronikai hadviselés a katonai tevékenység azon része, mely az elektro-
magneses tér energidinak elemzésével meghatarozza, felderiti, csdkkenti, vagy
akadalyozza az elektromagneses spektrum ellenség altal torténd hasznalatat. Elo-
segiti az értékeld, dontéshozo folyamatokat, hozzajarul a szervezéshez és a szerve-
zet hatékony irdnyitdsahoz. Az elektronikai védelem biztositja az elektromagneses
¢és egy¢b fizikai tartomanyok sajat részrél torténd hatékony hasznalatat, az ellenség
elektronikai tAmogat6 és ellentevékenysége, valamint a sajat csapatok nem szandé-
kos elektromagneses interferenciai ellenére.

Az elektronikai tdmogatd tevékenység a fenyegetés azonnali jelzése érdekében
az elektromagneses kisugarzasok felkutatasara, elfogasara, azonositasara és helyé-
nek meghatarozasara irdnyul. Fontos teriilet az elektronikai felderités, ami az in-
formacidszerzo tevékenység szempontjabdl altalaban kettds céllal keriilhet végre-
hajtasra. Egyrészt az infokommunikacios rendszerekben tarolt és tovabbitott ada-
tokhoz valé hozzaférés és azok felhasznalasa céljabol. Masrészt a hatékony tdma-
das kivitelezéséhez sziikséges célinformaciok megszerzése céljabol.

A kritikus informacids infrastrukturdk elleni tamadasok eredményessége nagy-
mértékben fiigg attdl, hogy a tdmadast végrehajtd birtokaban van-e azoknak az
informacidknak, melyek a tdmadni kivant rendszer fizikai (foldrajzi) elhelyezkedé-
sére, strukturalis Osszetételére, hardver és szoftver dsszetevoire, a rajta zajlé adat-
forgalom céljara, mennyiségére, esetleges gyenge pontjaira, és annak jellegére,
valamint az adott informacios rendszer lizemeltetdire €s felhasznaloira vonatkoz-
nak. Az elektronikai ellentevékenység az elektromagneses €s iranyitott energiak
alkalmazasat jelenti abbol a célbdl, hogy akadalyozza, vagy csokkentse az elekt-
romagneses spektrum ellenség altal valé hatékony hasznalatat. Harom f6 szakterii-
letre bonthato:

e clektronikai zavaras;
e clektronikai megtévesztés;
e clektronikai pusztitas.

3. Osszegzés

Magyar aspektusbol tekintve bo fél évtizeddel ezelott kidolgozasra keriilt a
Magyar Informacidos Tarsadalom Stratégiarél (MITS) és annak végrehajtasarol
sz016 — napjainkban is hatalyos — 1126/2003. (XII.12.) Korm. hatarozat, amely
felvazolta (vizionalta) az e-Magyarorszag tudatos megvaldsitasat. E folyamatban
az allami szektor szerepldinek kiemelt feleléssége van, hiszen hazanknak a tudas-
alapu tarsadalmi modell kialakitasaban vallalt elkotelezettsége Europai Unios csat-
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lakozasunkkal er0sodott. Elérendd célként fogalmazodott meg, hogy Magyarorsza-
gon tiz éven beliil tudasalapti gazdasag, modern informéacios tarsadalom, allam és
Oonkormanyzat alakuljon ki. A felzarkozas egyik kulcsa az informacids és kommu-
nikacids technologidk alkalmazasanak allamapparatusban, kdzszféraban, vallalko-
zasokban illetve az egyén szintjén torténd kiterjesztésében és a gyakorlatba vald
sikeres atiiltetésében rejlik.

Az elmult évtizedben tehat 1étrejott az elektronikus szolgaltatasok infrastrukti-
rajat képezd Elektronikus Kormanyzati Gerinchaldzat (EKG), majd az elmult né-
hany évben a Kozponti Elektronikus Szolgaltatdé Rendszer is [182/2007. (VII.10.)
Korm. rendelet]. A védelmi szféra kommunikéacios lehetségeit illetden szintén
valtozasok alltak be. A zartcélu haldézatokrol szold 50/1998. (111.27.) Korm. rende-
let 2006 végén hatalyosult mddositasa alapjan a korabbi halozatgazdak szama
jelentdsen, mintegy harmadara csokkent, ami révén a Miniszterelndki Hivatalt
vezetd miniszter, a legfobb ligyész, valamint a honvédelmi miniszter tarthatta meg
statuszat. A centralizacié révén a fennmaradt halozatgazdak egyilittmtikddési kote-
lezettsége természetszerilleg fokozodott. A centralizacids folyamatok ellenére az
Uj Magyarorszag Fejlesztési Terv elfogadasarél szolo 1103/2006. (X.30.) Korm.
hatarozat azonban a magasabb mindség elérésének egyik akadalyaként azonositja
be a kozszolgaltatasok alacsony szintli infokommunikacids tdmogatottsdganak
helyzetét. A joganyag a kozszolgaltatasok korszeriisitését az e-kozigazgatas €s az
e-kozszolgaltatasok infrastruktirdjanak fejlesztésében jeloli meg, amelynek egyik
szerves részeként tekinthetdk a védelmi célu infokommunikacios rendszerek is. E
sajatos — és a szovetségi tagsagi viszonyainkbdl adodo — lokalis fejlddési folyama-
tok mellett globalis kihivasok is megjelentek, ugymint a kritikus infrastruktirat
érintd biztonsagi kockazatok, veszélyeztetettség, illetdleg fenyegetettség. A kor-
manyzatok altal Osszeallitott e-kOzigazgatasi stratégiak alapjan megallapithaté a
tervezett komplex magyar e-kormanyzati infrastruktiura néhany jellegzetessége, igy
a létrejovo megoldasok centralizaltak lesznek, interneten vagy az EKG-n keresztiil
elérhet6vé valnak, alapvetéen szolgaltatasorientalt architektiira alapon fogjak ter-
vezni, valamint webes technologidkra fog épiilni. Ezek a tervezési elvek olyan
tipikus fenyegetéshalmazt jelentenek, melyekkel minden rendszernek szamolnia
kell. A magyar szakirodalom eddig kevéssé foglalkozott a specialis e-kdzigazgatasi
fenyegetésekkel, azonban a tervezett technologia ismeretében tovabbi, relevans
fenyegetésekkel lehet szamolni. A centralizaciés folyamatok révén a korabban
szétosztott informaciok egy foldrajzi helyen, akar egy belsd halozaton sét, a
virtualizaciot figyelembe véve akar egy szamitogépen is megtalalhatokka valtak.
Védelmi intézkedéseket alkalmazas szinten nem lehet megfogalmazni, igy kdrnye-
zeti biztonsagi célokat lehet kialakitani. A magyar kormany jol lathatéan eltokélt
az informatikai (infokommunikacios) biztonsag kulturdjanak elterjesztésében. Az
elso fontos 1épéseket megtette, vagy éppen megtenni késziil. Ez a munka azonban
lassan halad, a biztonsagi fenyegetések egyre szaporodnak, igy sziikség van olyan
tudomanyos munkara, amely segiti a lerakott alapokra torténd épitkezést. Ezen
tertilet igen sajatos aspektusanak tekintheték — tobbek kozott — a katonai rendsze-
(I.30.) Korm. hatarozat 27. pontja eldéiranyozza a hirad6é és informatika teriilete
rendszerszemléletii fejlesztésének halozatalapt mitkodés kialakitasa révén torténd
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megvalositasat. Lathatd, hogy a nagyfoku integraltsag okan a kockazatok, illetdleg
fenyegetettség alol a honvédelmi szféra sem mentesiilhet. A nemzeti katonai kom-
munikacids rendszerek lokalis és globalis biztonsagi helyzete, a kormanyzati rend-
szerekkel vald egyiittmitkodésiik okan fellépd veszélyeztetettségiik kevéssé tiszta-
zott, igy az elméleti alapok meghatarozasa véleményiink szerint a jovo egyik tu-
domanyos feladatanak tekinthetd, amelynek egy igen vékony szegmensét kivantuk
jelen kozleményben bemutatni.
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NIEBERL Jozsef

VEZETEK NELKULI SZENZORHALOZATOK

Napjainkban az élet minden teriiletén tobb szaz elektronikai eszkdz vesz ben-
niinket koriil. Az informatika rohamos fejlddése mar néhany évvel ezeldtt lehetové
tette kis méretii, alacsony tapfesziiltségrdl tizemeld szamitogépek épitését. Lendii-
letet kapott az ezekbdl az eszkdzokbdl épitett szenzorhaldzatok kutatasa, fejleszté-
se.

Az eszk0zok Osszekotésére, haldzatba szervezésére kiilonbozo adatatviteli in-
terfészeket, protokollokat alkalmaznak. A vezetékes megoldasok mellett egyre
inkdbb elszaporodnak a vezeték nélkiili kommunikacié eszkozei. Ez az atvitel
technika nem csak a kabeleket, a fix topoldgiat sziinteti meg, hanem szabadsagot,
kényelmet és mobilitast biztosit szamunkra eszkdzeink hordozhatdsaga és konnyl
attelepitése okan.

A szamitogépek kozotti vezeték nélkiili kommunikaciot IEEE szabvanyok irjak
le. Az eltérd igényeknek megfelelden sokféle kiillonbozé vezeték nélkiili halozatti-
pus létezik, amelyek adatatviteli sebességben, hatotavolsagban, energia- és eréfor-
rasigényben is széles skalan mozognak.(RF ID, Bluetooth, ZigBee, WiFi, GSM,
GPRS, UMTS, WiMax, stb.). Léteznek olyan vezeték nélkiili megoldasok is me-
lyek nincsenek felkészitve halozatban valdo miikodésre és az adatbiztonsag kérdé-
seket sem kezelik megfelelden.

A halézatokban ISM(Industrial, Scientific, Medical frekvenciasav) savu radios
kommunikaciot alkalmaznak, felmeriilt az igény szabvanyok kidolgozasara, ame-
lyek biztositjak tobb rendszer egymas mellett élését, egyiittmitkodését. A ZigBee
rendszerek felépitése mitkodése nemzetkozi szabvanyban rogzitett (IEEE802.15.4).
E szabvany alapjan kialakithatok kozepes és nagyméretii vezeték nélkiili szenzor-
halézatok. Nagy biztonsagi AES titkositast hasznald, robusztus, kis energiaigényii
rendszer. Mindez a legkisebb fogyasztas mellett tetszéleges (fa, csillag, halo) topo-
eszkoz. A kapcsolat megvalositas altalaban az integralt funkciok és a programoz-
hat6 szoftver hasznalatanak kombinacidjaval torténik. Létrehozhatoak vele intelli-
gens, autoném haldézatok.

A teljes szabvany és annak szamtalan alkalmazasi lehet6ségének ismertetése
nélkiil kiemelnék néhany fontos tulajdonsagot, melyek atgondolasa ravilagit ezen
technologia alkalmazasi teriileteire, elonyeire. Ezek az eszkdzok helyi lokalis veze-
ték nélkiili haldzatot hoznak létre. A halozat egy kitiintetett pontja az adatkoncent-
rator, ami altalaban egy atjar6 is az egy€b globalis halézatok felé.

A topologidk megértéséhez ismerniink kell az eszkdzzel megvalosithatd kap-
csold tipusokat.(Node-okat) Ebb6l haromféle 1étezik.

A Co-ordinator, melybdl minden applikacioban altaldban egy darab szerepel-
het. Rendszerint ezzel kapcsolddik a halozat a kozponti adatgyiijt6 egységhez vagy
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kiils6 halozatokhoz. Ez az eszkdz kapja a nullas azonositot, és 6 vezérli a frekven-
ciavalasztast. Ezen kiviil még szamos funkciot 1at el az inicializalasban is.

Router az node, amely a fa és hald topologiak hasznalatakor a kiillonb6z6 egy-
ségeket dsszekoti egymdssal. Uzeneteket tovabbit az egyik pontbol a masikba. A
csillag topologidban nincs ra sziikség, mert itt a Co-ordinator t6lti be ezt a szerepet.
A faban olyan pozicidban vannak, hogy mind fel, mind lefele képesek eljuttatni a
csomagokat. A halo Osszekottetésekben barhova keriilhetnek, ahol engedélyezni
kivanjuk a keresztiranya adataramlast.

End Device-nak hivjuk azt a node-ot, mely a halézat végpontjain all. Adatkiil-
désre és fogadasra alkalmas, de tovabbitasra nem. Ez az eszkdz képes sleep modba
menni, hogy takarékoskodjon az energiaval.

A felsorolt kapcsolo tipusokbol harom topologia hozhato 1étre. Ez a "fa" (Tree),
A "hald" (Mesh) és a "csillag" (Star).

csillag fa halé C

sillag topoldgia: A kozéppontban egy Co-ordinator all, mely az 6t koriilvevé End

Device-okkal kommunikal. Ez a legegyszeriibb és a leglimitaltabb kiterjedésti

halézati megvaldsitas. Elonye az egyszertiség, konnyt tervezés, direkt kapcsolatok.
Hatranya hogy csak korlatolt hatokori.

Fa struktura: A Co-ordinator nem csak végpontokkal, hanem Routerekkel is
kapcsolatban all, melyek kiterjesztik a hatotavolsagot, és elagazasokat is létrehoz-
nak, igy n6 az athidalhat6 tavolsag és az eszk6zok szama.

Halo: Abban kiilonbozik a fa topologiatdl, hogy itt a Routerek és End Device-
ok egymas kozt is kiildenek adatot, igy rovidebb, biztonsagosabb utak johetnek
létre. Leprogramozhaté hogy adott node meghibasodasa esetén a halozat hogyan
reagaljon.

A ZigBee rétegek alapveto definicidi az OSI modellnek megfeleldek.

A fizikai réteg(PHY) specifikalja az adatatviteli szolgaltatast az interfészt6l a
fizikai atvitel megvaldsitasanak lényegéig. Ez a layer iranyitja a radidfrekvencias
adasra vonatkozo beallitasokat. Kezeli a csatornavaltasokat, az energia és jelvezér-
1ést. Interfész funkcioja van.

A legkisebb fogyasztas érdekében minimalizaltak a kit6ltési tényezot, amely az
az id6, melyen beliil aktivan ado teljesitmény van jelen a rendszerben. Ennek érde-
kében, a lehetdségekhez képest minél nagyobb frekvencidra van sziikség.

A stack réteg az az atmenet, mely Osszekdti a program altal megvalositott
funkciokat a fizikai réteggel. A Stack-bol vezérelheto a radio, a kodolas, a cimek
megadasa. Itt jonnek 1étre a kapcsolatok, itt tarolodnak a beallitott profilok és ikta-
todnak be a gyarto-specifikus elemek. Ebben a rétegben jelenik meg a licencek és a
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halozat kozti kapcsolat, itt generalodnak a biztonsagi szintek. Altalaban a Stack
automatikusan meghivodo fiiggvények egyiittese.

Applikacios szint. Ide keriil az altalunk megirt program, és itt keriil végrehajtas-
ra. Meg kell felelnie bizonyos norméaknak, hogy értékatadas johessen 1étre a Stack
felé. Ennek a rétegnek része az APS , amely a fontosabb elemek kozti kommunika-
ciot valositja meg.

A ZigBee szabvanyt implementalé aramkordk az altalanos mikroprocesszor
elemeken tul rendelkeznek néhany kiegészité modullal.

Az AES titkositas gyorsito, egy 128bites titkositd kodot kezeld koprocesszor. A
f6 processzor minimalis beavatkozasa aran egy allandd, kapcsolatba agyazott vé-
delmet biztosit. AES-CCM (Counter with CBC-MAC encryption) egy olyan titko-
sito eljaras, mely csomagonként biztosit gyors kodolast és dekodolast. A hitelesi-
tés mértéke fiigg a kod hosszatol. Ez a feltételezés abbol indul ki, hogy minél hosz-
szabb egy titkositando kod, anndl nehezebb lesz azt visszafejteni. A vevoket Ggy
alkottak meg, hogy azok aktivalni tudnak egy ujrakiildés elleni védelmet is. Ezek
utan minden chip ACL-jében (acces controll list) definidlja, hogy mely kapcsola-
tokhoz melyik titkositasi szintet hasznalja, és milyen kulcsot kiild el. (bdvebb
informacio: Irodalomjegyzék - AES kddolasrol)

A MAC gyorsité a CRC ellendrzé kodok generalasat, és a cimek ellendrzését
végzi. Ezen kiviil automatikus nyugtakat is hivatott kiildeni, valamint belsé 1d6zi-
tovel méri és jelzi a tul sokara, vagy az abszolut meg nem érkez6 valaszokat.
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Az O-QPSK (Offset Quadrature Phase Shift Keying ) modem az els6 igazi ra-
dids blokk a chipben. Itt torténik meg a modulécio és a demodulacio. Ez a digitalis
modulacids eljaras azon alapul, hogy a vivéjel tobb fazissal rendelkezhet. Az egyes
informacidkat az kodolja, hogy a jel a fazisok kozt hogyan valtakozik. (egyes fazi-
sok mas és mas bitet reprezentalnak) Az O-QPSK négy kiilonb6z6 fazisdtmenetet
kiilonbdztet meg. A maximalis fazisugras 90°, szemben a hagyomanyos QPSK-val,
ahol ez 180° volt. Ez azt eredményezi, hogy a jel sosem megy 4t az origdn, hiszen
egyszerre csak egy bit valtozhat.

A Radié 2.4 GHz-es az ISM savban miikodik, ami ingyenes alkalmazast tesz
lehetové. A nemzetkdzi szervezetek ezt a savot jeldlték ki engedély nélkiili haszna-
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latra. A sav mindeniitt szabadon igénybe veheto a vilagon, ami rendkiviili térfogla-
last tesz lehetove.

A ZigBee protokoll néhany ujszerti eleme:

Alkalmazasprofilok: A ZigBee az alkalmazas profilokon keresztiil timogatast
nyujt a csomopontok kozotti egységes kommunikaciora. Egy profil az alkalmaza-
sok iizeneteinek formatumara vonatkozé megegyezés. Egy meghatarozott céla
halézatban az alkalmazasok elére definialt {izeneteket valtanak egymassal, példaul
egy ¢épiiletautomatizalasi rendszerben a kapcsolok ¢és a lampak kozott ki-
bekapcsolasra vonatkozé lizenetek tovabbitodnak.

Eszkozok felderitése: Egy, a halozatba bekeriild csomdpont eldzetes konfigura-
ci6 nélkil képes kapcsolatot teremteni az altala igényelt alkalmazasprofilt timoga-
to eszkozokkel. Erre a felderités (discovery) funkcid nyujt lehetéséget. Lehetdség
van egy meghatarozott eszkoz egy adott végpontjardl lekérdezni, hogy milyen
profilt tdmogat, illetve egy azonosité alapjan meg lehet hatarozni a keresett profilt
tamogato eszkdzok listajat.

A protokoll tamogatast biztosit tovabba az adatatvitel hitelességének és bizal-
massaganak biztositasara, az utvonalak felderitésére, a radio adasi, vételi iizem-
modjanak szabalyozasara, az el6forduld halozati hibak kezelésére.
kialakitasara, a szenzorok szamara elérhetd alacsony energiafogyasztas mellett.
Tovabbi elény az alkalmazasi réteg fejlettsége, a haldzat 6njavitd képessége.

Perspektivak

A ZigBee jo lehetdséget kinal szabvanyos megoldasok létrehozasara. Rengeteg
lehetdség kinalkozik a vezetékes atvitel ésszerii kivaltasara, a komfort vagy a kolt-
séghatékonysag miatt.

Hasznalhaté biztonsagi rendszerekben, beltéri, kiiltéri kdrnyezetmonitorozo
rendszerekben, lakossagi, ipari, katonai teriileteken veszélyes anyagok, gazok je-
lenlétének érzékelésére, ezek hosszutavii monitorozasara. Személy, aru, veszélyes
anyag épiileten beliili (ahol a GPS technoldogia nem alkalmazhatd) azonositasara,
kovetésére. Olcsdé megoldas lehet a kozlekedésben sziikséges azonositasi problé-
mak megoldasara (Felhajtott e a jarmili egy utszakaszra? Nem sziikséges fizikai
kaput épiteni, kialakithaté egy biztonsagos vezeték nélkiili elektronikus kapu is a
kérdés megfigyelésére). Hasznalhatd tovabba épiiletfeliigyeleti, energiagazdalko-
dasi, szelldztetd rendszerekbe. Audio atviteli kodolast tomoritéssel, titkositassal is
meg lehet valositani.

Rendkiviil nagy biztonsagu személy, aru, veszélyes anyag kovetés alakithato ki
ezen eszkozok felhasznalasaval. Mivel ezek az dramkoérdk programozhatok, az
adoteljesitményiik is programbol szabalyozhato, beépitett AES titkositd procesz-
szorral rendelkeznek igy kitlinden alkalmazhatok biztonsagi rendszerekbe is. Ellen-
tétben az RF ID eszkozokkel nem sziikséges nagy teljesitményli gerjesztés a chipek
aktivalasdhoz. Ez a tulajdonsag kizarja az RF ID technologiat a veszélyes illetve
robbanodanyagok kovetési megoldasaibol. Az RF ID eszk6zok kifejezetten csak
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rovidebb azonositd kodot képesek kommunikalni néhany 10 cm tavolsagba. A
ZigBee eszkozok alkalmazasaval lehetdség van az azonositasra kis energiaja ado-
teljesitmény mellett (0.01mW) néhany méteres mikrocellan belill is. Példaul ki-
emeltek-e egy doboz robbandanyagot a szallité jarmii rakterébdl. A rendszer azon-
nal képes jelezni, mikor, hol, ki végezte a miiveletet, amennyiben a jarmd, a keze-
16k és a robbandanyagok is el vannak latva azonositd eszkozokkel.. Az eszkdzok
képesek egyéb kornyezeti adatokat is mérni, példaul homérséklet, paratartalom,
fény stb., mely adatok a robbandanyag kornyezetérdl is informaciokat szolgaltat.

Rendkiviil fejlett az energiafelhasznalds és menedzselés ezekben az aramko-
rokben, egy AA méretii elem hasznalataval, percenkénti mérés- kommunikéacio
esetén is kialakithat6 3-5 évig is tizemképes eszkoz.

Biztonsagi szempontbdl az eszkdzok igen magas fokil adatbiztonsag elérését te-
szik lehetévé a teljes kommunikacios csatornan a szenzortdl az elemzd kdzpontig,
igy megbizhatdo halozatok épithetok illetéktelen lehallgatasokkal, tamadasokkal
szemben. Ugyanakkor ezek az eszk6zok mindenki szdméra elérhetdk, szabadon
engedélyek nélkiil is hasznalhatok azaz a blindzok és terroristak kezében is ugyan-
ezt a hatékonysagot biztositjak.

Alkalmazasi példa:

BWS (BION Wireless Sensors) szenzorrendszer alkalmazasa

beltéri levegominéség ellendrzésére

A levegd mindség kérdéskorével egyre tobb tudomanyos kutatas, ipari megol-
das és torvényi szabalyozas foglakozik. A kdzvetlen kornyezetiink, otthonunk,
munkahelyiink és egyéb kozosségi terek levegdmindség kérdéskorével a beltéri
levegémindség(indoor air quality) szabvanyok eléirasok foglalkoznak. A bemuta-
tott rendszer a beltéri levegd mindség mérésére monitorozasara késziilt.

A rendszer funkcidi:

Beltéri levegdmindség jellemzéséhez sziikséges paramétereket méri, az adato-
kat egy helyi vezeték nélkiili halozaton (ZigBee) keresztiil valamint a GSM/GPRS
halézaton keresztiil egy kdzponti adatkezeld szerverhez tovabbitja. A mért adatok:
hémérséklet, paratartalom, CO2, opciondlisan veszélyes gazok, szallo por. A mért
adatok adatbazisba keriilnek tarolasra, a valds idejii és a korabban mért értékek
megjelenithetok WEB-es és Mobil alkalmazasok segitségével. A rendszer az iize-
meltetéshez sziikséges adatokat is méri, kezeli. Illyenek az elemallapot, térerd vi-
szonyok, stb. A rendszer alkalmas légtisztitdo berendezések vezérléséhez.

A rendszer felépitése:
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el C Hémérsaklet, relativ paratartalom,

CO2 monitorozasa BWS
ék nélkiili szenzor halé

KOMPLEX RENDSZER

Szenzor haldzatot
kiszolgald
5 G AathE

szerver i

GSMFGPRS
Szolig’g‘zlfaté
Al

BION Ltd. 2008

A rendszer miikodése:
A szenzorok mérik az adott jellemzot (Temperature, RH, CO2, Dust, stb.) eze-
ket a jellemzbket a lokalis vezeték nélkiili ZigBee halézaton keresztiil egy adat-
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koncentratorhoz tovabbitjak. A szenzorok kiilonbozo kiviteliiek, elemes illetve
halozati tapellatassal rendelkeznek.

Az adatkoncentrator fogadja a beérkezd adatokat, kontrollalja a ZigBee halozat
miitkodését. Az adatok a koncentratorbol GPRS kommunikéciét hasznalva a koz-
ponti adatkezeld szerverhez jutnak, itt adatbazisban tarolodnak. Szintén ehhez a
szerverhez kapcsolodnak a felhasznalok WEB illetve Mobil eszkdzokkel. Az ada-
tok megjelenitését mindkét platformon JAVA alkalmazasok, illetve MIDLET-ek
biztositjak.

A rendszer elényei:

Szolgaltatas orientalt

Tavolrdl (Interneten keresztiil) tetszolegesen vezérelhetd, ellendrizhetd
A szenzorhaldzat altal nyujtott szolgaltatasok dinamikusan boévithetdek
A halozat struktiraja mitkodés kdzben alakithato és bovithetd

Vezeték nélkiili, kétiranyt kommunikacio

Folyamatos szenzor-adat elérést tesz lehetové

Folyamatos a halézati funkcidk monitorozasa

Riasztasok, eseménykezelés, statisztikak

Megbizhato

Szabvanyos

Felhasznalt irodalom

(1]

802.15.4 IEEE Standard for Information technology - Telecommunications and
information exchange between systems - Local and metropolitan area networks -
Specific requirements Part 15.4: Wireless Medium Access Control (MAC) and
Physical Specifications for Low-Rate Wireless Personal Area Networks (LR-
WPANS)

ZigBee Specification
http://www.zigbee.org/en/spec_download/download request.asp

ZigBee Alliance http://www.zigbee.org/
http://www.cs.berkeley.edu/~daw/papers/15.4-wise04.pdf (AES titkositasrol)
Data Sheet — JN5121 Jennic (chip datasheet)

[6] http://standards.ieee.org/getieee802/download/802.15.4-2006.pdf
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TOREKI Akos — TOTH Andras6s
A MAGYAR HONVEDSEG ALLANDO TELEPITESU
KOMMUNIKACIOS RENDSZERENEK SZERVEZETI
HATTERE

Absztrakt: Amint az kéztudott — foként szakmai berkekben — a Magyar Honvédség
katonai kommunikdacios infrastrukturajanak alapjat két fé informdciotovabbito
rendszer alkotja. E két pillér nem mds, mint a tabori kommunikdacios rendszer,
valamint az allando telepitésii (stacioner) kommunikdcios rendszer. Jelen kozlemé-
nyiinkben ez utobbi ilizemeltetésére, fenntartisdara kialakitott szervezeti elemek
bizonyos szintig mélyiilo strukturajat, tovabba helyét és szerepét kivanjuk elemezni,
amelybdl levont kovetkeztetéseink a katonai kommunikacios (infokommunikacios)
rendszerek targykorében megkezdett kutatasaink elsé részeredményeinek dsszefog-
lalasakeént is tekintheté. Anyagunk révén egyuttal betekintést kivanunk nyujtani a
Magyar Honvédség felsészintii hirado és informatikai rendszerei szakiranyitasanak
rendjébe, metodikdjaba.

Kulcsszavak: Hadmiiveletei €s Kiképzési Foosztaly, Honvéd Vezérkar, Honvé-
delmi Minisztérium, Informatikai és Informaciovédelmi Féosztaly, Magyar Hon-
védség, szakiranyitds, Tamogatdé Dandar, zartcélu halozatok, 43. Nagysandor Jo-
zsef Hirad6 és Vezetéstamogatd Ezred.

Bevezetés

A Magyar Honvédség allando telepitésii kommunikacios rendszere 1ényegében
zartcéli halozatnak tekinthetd a vonatkozo jogszabalyok alapjan. A zartcélu halo-
zatok korében az elmult alig fél évtizedben mélyrehatd valtozasok torténtek, ame-
lyet nagyfoku centralizalés jellemzett. Napjainkban 1ényegében harom hal6zatgaz-
da funkcional hazankban: a legfobb iigyész, a Miniszterelnoki Hivatalt (MeH)
vezetd miniszter, valamint a honvédelmi miniszter. Legfajstilyosabb hal6zatgazda-
nak a MeH miniszter tekinthetd, igy a halozatok egyiittmiikodése terén megvaltozo
koriilményekhez a honvédelmi dgazatnak is sziikségszerii volt igazodnia.

1. Szakmai iranyitas, halézatgazdai feladatok
A honvédelmi tarca, valamint a Magyar Honvédség hiradd-informatikai
felsdszintli szakiranyitasi rendje Osszetett halmazt alkot, mint szakmai, mint pedig
szolgalati tekintetben. A Honvédelmi Minisztérium apparatusan belil két foosztaly
végzi a szakteriilet vezetésével, iranyitasaval kapcsolatos feladatokat.

Az Informatikai és Informaciévédelmi Fdosztaly a honvédelmi miniszter ala-
rendeltségében a jogi szakallamtitkar kdzvetlen iranyitasa alatt végzi a tarcaszint,
tarcakozi, valamint nemzetkozi informatikai szakfeladatokat, tovabba az informa-
ciévédelmi szakteriilet felsdszintii tervezési, szervezési €s iranyitasi feladatait.

A Hadmiveleti és Kiképzési Féosztaly viszont a Magyar Honvédség katonai
szervezetei hirado és informatikai rendszereire vonatkozo szabalyzok kidolgozasat,

85 Szerzék: Toreki Akos fhdgy. (MA, PhD-hallgato), Toth Andras thdgy. (MA, PhD-
hallgato).
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a végrehajtas szakmai iranyitasat végzi, tovabba minisztert6l atruhazott jogkorben
felel a Magyar Honvédség zartcélu tavkozlési és informatikai halozat haldzatgaz-
dai szakmai feladatai®® ellatasaért is. A foosztaly szervezetileg a Honvédelmi Mi-
nisztériumba integralt Honvéd Vezérkar részét képezi, tehat a Honvéd Vezérkar
fondkének alarendeltségébe tartozik.

2. Miikodés, iizemeltetés

A zartcélu haldzat lizemeltetési, fenntartasi feladatait ellatd réteg a felsdszinti
iranyitashoz hasonléan ugyancsak 6sszetett. Elkiilonithetiink halozat iizemeltetoi és
katonai lizemeltetdi funkcidkat, melyek az alabbi abra alapjan illeszkednek a
szakmai hierarchidba:

Halbzatgazda
OHMEKE)

/' Halozatizemeltets

Katonai izemeltet6k

| Hirkozpont
(terlleti, csapat, objektum hirkdzpont)

1. abra: Az lizemeltetés szakmai iranyitdsi rendszere
Forras: HM HKF

Visszatérve a kozlemény ciméhez, nézziik meg a stacioner rendszereket mii-
kodteto szervek helyét, szerepét €s felépitését.

3. Halozatiizemeltetés

Az orszagos halozat lizemeltetési rendjéért egy vezérkar kozvetlen katonai
szervezet, az MH Tamogat6é Dandar felel, tehat a dandar jelenik meg, mint halo-
zatlizemeltetd. A dandar jogallast szervezetet a honvédelmi miniszter 2007. januar
1-jei hatallyal alapitotta tobbek kozott a Nagytarcsa hely6rségben felszamolt MH
Hirado és Informatikai Parancsnoksag feladatkdre zomének integralasaval.

Az alapitdé okirata igy fogalmaz a dandar alaptevékenységérol (a szakteriilet
vonatkozasaban): ,, A Honvédelmi Minisztérium (...) és a katonai felsé vezetés

86 1 4sd: a zartcél tavkoz16 halozatokrol sz616 50/1998. (1L 27.) Korm. rendelet.
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részére a hirado, informatikai és elektronikus informaciovédelmi szolgaltatasok és
azok technikai feltételeinek biztositdasa... ”67

Bar a fenti sorokbol még nem deriil ki a Tamogaté Dandar haldzatiizemeltetdi
statusza, tovabb tanulmanyozva az alapité okiratot, illetve ismerve a szervezet
felépitését megjelennek azok a feladatkordk és a rajuk épiilé alegység(ek), melyek
mutatjak azt.

A hirad6 és informatikai szakfeladatok ellatasara a dandaron beliil egy kiilon
szervezeti elem keriilt kialakitasra, melynek struktiraja merében eltér minden mas
katonai egységétdl, alegységétdl. Ez a végrehajto alegység az MH Hirado és In-
formatikai Rendszerf6kdzpont (felépitését a 2. abra mutatja).

MH TD
parancsnoksag

MH HIRFK
parancsnoksag

I I I I
OHFK  HIFK IFK TFK  VBTAK

2. abra: Az MH Hirado és Informatikai Rendszerfékozpont felépitése
Készitette: Toreki Akos

A Rendszerfokdzpont a dandar hiradé és informatikai szakfeladatokat ellato ez-
red szintli szervezete. Rendeltetése a HM ¢és a katonai felsd vezetés béke- és mind-
sitett id6szaki kommunikacié technikai feltételeinek biztositasa, az MH zartcéla
tavkozld és informatikai halézatdnak lizemeltetése, feliigyelete, informaciovédel-
mének biztositasa.

Alegységei feladatrendszerébdl kitiinik, hogy tarcaszintii, illetve a Magyar
Honvédség egészére kiterjedd szakmai teriiletet fednek le tevékenységiikkel.

Az Orszagos Halozat-feliigyeleti Fokozpont (OHFK) végzi példaul a HM és a
katonai felsO vezetés zartcélu tavkozlo és informatikai haldzatainak lizemeltetését,
a teljes (orszagos) halozat tavfeliigyeletét, tovabba végrehajtja a haldzati aktiv
elemek konfiguralasat, a forgalmi adatok gylijtését és feldolgozasat és ezaltal a
halozat mikodésének elemzését.

A Hirado ¢s Informatikai Fokozpont (HIFK) — az illetékességi korébe eso ob-
jektumok vonatkozasaban — biztositja a HM és a katonai felsd vezetés nyilt és
védett kommunikéacioja technikai feltételeit.

7 A Magyar Honvédség Tamogato Dandar alapitasarol sz6l6 121/2006. (HK 23.) szam@
HM hatérozat.
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Az Informatikai Fékozpont (IFK) f6 feladata a katonai informacios rendszerek
informatikai kovetelményrendszerének meghatarozasa, a megvaldsitasi és muikod-
tetési javaslatok kidolgozasa, tovabba részt vesz az informacids rendszerek megva-
l6sitasaban is.

A Tavkozlési Fokozpont (TFK) a Magyar Honvédség hirado és informatikai
rendszerei iizemeltetésével, fenntartasaval és fejlesztésével kapcsolatos tervezo-
szervez0 és adminisztrativ feladatokat végzi.

A Vezetésbiztosité és Tamogatd Alkozpont funkciojat tekintve mobil kommu-
nikacios feltételeket képes biztositani a vezérkar részére tabori koriilmények ko-
Z0tt.

Mindazok mellett, hogy a Tamogatd Dandar — szakalegysége révén — biztositja
az orszagos haldzat lizemeltetési feltételeit, a halézatgazda szakmai irdnyitasa
mellett felelés az eréforrasokkal torténd gazdalkodasért és a hatosagi allasfoglalas-
hoz sziikséges adatszolgaltatasért is, tovabba ellatja a HM Hadmotiveleti és Kikép-
z¢si Féosztaly szakmai képviseletét a fejlesztési célu beruhdzasok soran.

4. Katonai iizemeltetok

A stacioner kommunikacios rendszer katonai iizemeltetdi szegmensét az MH
Osszhaderénemi Parancsnoksag adja, végrehajto katonai szakmai szervezete az
MH 43. Nagysandor Jozsef Hirado6 és Vezetéstamogatd Ezred (hirad6 és informa-
tikai szervezeti elemeit a 3. abra mutatja).

MH OHP

l

MH 43. HVTE
parancsnoksag

I
I I I I
DHIFK AHIFK OHIFK Hir.z.

3. abra: Az MH 43. Nagysandor Jozsef Hirado és Vezetéstamogato Ezred hir-
ado és informatikai alegységei
Készitette: Toreki Akos

Az ezred biztositja az Osszhaderénemi Parancsnoksig és alarendelt katonai
szervezetei részére a hirado és informatikai szolgaltatasok igénybe vételét, felhasz-
nalhatdsagat a stacioner — nyilt és védett — hirado és informatikai kozpontok iize-
meltetésével.

A Dunantali Hirad6 és Informatikai Fokozpont (DHIFK), valamint az Alfoldi
Hirad6 és Informatikai F6kozpont (AHIFK) biztositja az orszag dunantuli, illetve
alfoldi régidjaba esdé katonai objektumok vonatkozdsdban a nyilt kommunikacid
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technikai feltételeit. Ezen tilmenden adatokat gylijt az adott régié stacioner hirado
¢és informatikai halozatarol.

Az Osszhaderénemi Informatikai Fékozpont (OHIFK) a Magyar Honvédség
zartcéll informatikai halézatanak masodik szintli tdmogatasat végzi, valamint
iizemelteti az Osszhaderénemi Parancsnoksag informatikai rendszerét.

A Hirad6zaszloalj rendeltetése az Osszahderénemi Parancsnoksag vezetési pont
hirk6zpontjainak telepitése, lizemeltetése, vezetési rendszerének megfeleld tabori
hirrendszer kiépitése és lizemeltetése a meglévo allomanyaval és eszkozeivel.

Osszegzés, megallapitiasok

Megallapithato, hogy a kozigazgatas teriiletén megvaltozott irdnyitasi struktu-
rahoz a honvédelmi 4dgazat is igazodott, atalakitva mind az iranyit6, mind a végre-
hajtoi szintjeit. Osszességében lathatd, hogy a halézatiizemeltetd és katonai iize-
meltetd feladatok — amellett, hogy mas-mas léptéket képviselnek — szakmailag nem
kiilonithetok el, mivel azok egymasra €piilnek. Ahhoz, hogy a végfelhasznaloi kor
szamara a vezetési igényeknek megfeleld szolgaltatas valjon elérhetévé, elenged-
hetetlen a szakmai egyiittmtkodés.

A kozleményben felsorakoztatott, az allando telepitésii halozat lizemeltetését,
fenntartdsat végz0 szervezetek a szakiranyitas rendjének megfeleléen, szoros
egylttmitkodésben latjak el feladatukat annak érdekében, hogy a vezetés és iranyi-
tas technikai feltételei minden idében biztositottak legyenek mind a katonai szer-
vezetek, mind az allami (kozigazgatasi) szervezetek iranyaba.

Felhasznalt irodalom:

[11  http://www.hm.gov.hu/miniszterium/jogi_szakallamtitkar

[2]  http://www.hm.gov.hu/miniszterium/hm_informatikai_es_informaciovedelmi_f
oosztaly

[3]  http://www.hm.gov.hu/miniszterium/hm_hadmuveleti_es_kikepzesi_foosztaly

[4] Pandi Erik — Takacs Attila: A hazai kdzigazgatas elektronizalasanak helyzete,
Hadtudomanyi Szemle, 1. évf. 1. szam, Budapest, 80-84. oldal, 2008.

[5] 121/2006. (HK 23.) szami HM hatarozat a Magyar Honvédség Tamogaté Dan-
dar alapitasarol

[6] 123/2006. (HK 23.) szdmu HM hatarozat a Magyar Honvédség 43. Nagysandor
Jozsef Hirado és Vezetéstamogato Ezred alapitasarol
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TOTH Andrases

A TABORI C2 AUTOMATIZALT VEZETESI ES

IRANYITASI RENDSZER ALKALMAZHATOSAGA A

MAGYAR HONVEDSEG QSAPATVEZETESI
RENDSZEREBEN

A C2%, mint képesség az érvényben 16v6 hiradé és hadmiiveleti kovetelmények
alapjan egy zaszloaljharccsoportra vetitve keriilt kidolgozasra elméleti sikon, fi-
gyelembe véve a jelenlegi hiraddé és informatikai eréket, eszkdzoket. Az elmélet
kidolgozasanal az alabbi hadmiiveleti és hiradé kdvetelmények, tevékenységek
keriiltek figyelembe vételre:

a hadmtiveleti tevékenységek tipusa:

hagyomanyos hadviselés, tamadas, védelem;

békefenntarto, kikényszeritd miiveletek;

szakalegységek tevékenysége;

valsagreagalo muveletek;

CIMIC70, PSYOPS71, HUMINT?72 tevékenység;

egyiittmitkodési tevékenység

az informdacid csere (hang, adat, kép, szoveg, stb.) kdvetelményeit figye-

lembe véve a hangsuly az informacio jellemzdin van:

[ ]
[ ]
C,
[ ]

hordoz6 tipusa (adat, hang, video stb.)

mindsége (gyakorisag, idébeniség, biztonsag)

mennyisége (terjedelem, sebesség)

a zaszloalj képességei nemzeti kdvetelmények alapjan:

tamado és védelmi miiveletek megvivasa kiilonbozo idéjarasi €s terepvi-
szonyok kozott nappal és éjszaka (korlatozott latasi viszonyok kozott)
egyarant;

sajat csapatok oltalmazasa és védelme;

a siker kifejlesztése, a visszavert ellenség iildozése egy magasabb kotelek
részeként;

harcéaszati mandverek tiizzel, mozgassal, a ketté kombinacidjaval;
objektumok, terepszakaszok elfoglalasa, biztositasa, megtartasa és vissza-
szerzése;

az ellenséges er6k megsemmisitése, semlegesitése, lefogasa, zavarasa,
térnyerésének megakadalyozasa, kedvezd iranyba terelése;

az ellenség altal telepitett és tliz alatt tartott akadalyok lekiizdése;
szinlelés, az ellenség megtévesztése;

68 Szerzé: Toth Andrés thdgy. (MA, PhD-hallgat6).

% Command and Control — vezetés és iranyitas

7 Civil-Military Co-operation — civil-katonai egyiittmiikddés

! Psychological Operations — lélektani miiveletek

2 Human Intelligence - az emberi kapcsolatok felhasznalasaval folytatott titkos infor-
macioszerzés

185



e az ellenség vagy a terep felderitése, megkeriilése, megtisztitasa (szabadda
tétele), elszigetelése;

o cgylittmikddés konnyil, nehéz, szovetségi vagy specialis erdkkel;

e miveletek folytatasa valamennyi éghajlati, iddjarasi és terepviszonyok
kozott nappal és éjszaka;

e vizi akadalyok lekiizdése menetbdl, illetve rovid elokészitést kovetoen
(kétélti miiveletek);

o légi kiszallitassal végrehajtott miiveletek;

e tamogato €s stabilitast eldsegité miiveletek;

e 72 oras, folyamatos miiveletek folytatasa sajat készletekkel.

Technikai kovetelmények

A rendszer céljabol, rendeltetésébdl adoddan a kovetelményekben fontos meg-
hatarozni a civil (polgari) rendszerekkel valdo kompatibilitas kovetelményét egy-
arant73. A polgari szabvanyok, illetve eszk6zok alkalmazésanak lehetésége a kolt-
séghatékonysag elérése miatt, kiemelt fontossagu. Fontos, hogy minden miveleti
alkalmazas esetén a modularis rendszer konnyi atjarhatosagot tudjon létesiteni a
polgari szabvanyu eszk6zok kozott, ellendrzott kdrnyezetben. Ebbél eredeztethetd
az a nagyon fontos kovetelmény, miszerint a rendszernek biztositania kell a folya-
matos rendelkezésre allasi képességet. Jelenleg ez csak polgari eszkozokkel valo-
sithatd meg, amelyek a tabori koriilményeknek nem felelnek meg, ezért azokat
»katonasitani” kellene (porallo, vizallo, titésallo).

Az informaci6 sziikséges védelmének biztositasa és az atjarhatosag nyilt €s mi-
ndsitett rendszerek kozott szintén egy kiemelten fontos kdvetelmény a rendszer
kiépitésének tervezésénél. Azonban ennek kialakitdsanal figyelembe kell venni,
hogy jelenleg nyilt rendszeren mindsitett adat nem tovabbithato. gy a kommuni-
kacié csak egy iranyu lehet és az adathalasz tevékenységet igen nehéz lesz meg-
akadalyozni. A szoftverek modularis felépitése a legalkalmasabb egy rugalmas
rendszer kialakitasahoz. Fontos az azonos és mas tipusu modulokkal valo kiegé-
szithetség is. A meglévo fejlesztési koncepcidban szerepld tabori rendszer elemek
rendkiviil sok, kiilonboz6 felépitési komplexumot tartalmaznak. Kozel azonos
funkcio, de kiillonbozo kialakitasok talalhatok meg jelenleg a hiradd rendszer-
ben.74

Fontos, hogy a beszerzésre keriild rendszer szoftver alkalmazhato legyen, min-
den fegyvernem, szakag és technikai eszkoz tekintetében. Ehhez nem csak a rend-
szerszoftver modularis kialakitdsa, hanem az eszkozpark, technikai eszkdzok tipi-
zalt, modularis kialakitasa is alapvetd. Elonye, hogy nem igényel plusz szakfelké-
szitéseket. Akit kiképziink, az barmely azonos funkcidju tipust tudja magabiztosan,
magasabb szinten kezelni. Konnyebbé valik a rendszer kiegészitése. A modularis
felépités mellett nagy hangsulyt kell fektetni a rendszer kiesése elleni védelemre,
illetve a gyors attérés lehetéségére a helyettesitd rendszerre.

73 pl.: katasztrofavédelmi feladatok
74 pl.: HK-1/G, HK-1-CS/G, HK-1-K/G, HK-2/G, RR-RFP/G, HIK/G; PK-1 pc, PK-2 pc, PK-3 pc; PK-1 /G, PK-2 /G, PK-3 /G,
PK-4 /G, ERIP, illetve kiilonb6z6 fegyvernemi, szakagi platformok
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Alapvet6 fontossagu, hogy a rendszer kiesé€se esetén a miiveletek végrehajtasa
onalldan is megvalosuljon. Ebb6l azonban ered az a probléma, hogy minden auto-
nom felhasznald, rendelkezni fog a miiveletekre vonatkozé adatokkal, adatbazis-
okkal, amelyek illetéktelen kezekbe keriilésével igen sebezhetové teszik, vagy
kudarchoz vezethetik a miiveletet, és rengeteg aldozatot okozhatnak, ezért alapvetd
a korszerii halozatfeliigyelet €s menedzsment megvaldsitasa.

Fontos a rendszer elemek illetéktelen hozzaférésének biztositasa, adatkinyerés
elleni védelme. Ennek megvaldsitasara egy manudlisan és tavfeliigyeleti rendben
mitkddo beépitett adattorlési funkcio javasolt. Egyéb biztonsagi funkciok kialakita-
sa soran egy szigoruan szabalyozott hierarchikus konfiguracios kontroll alkalmaza-
sa sziikséges. Ez alapvetd feltétele a hirrendszer nehéz sebezhetéségének. Fontos,
hogy a rendszerhez valo illetéktelen hozzaférés nagy bonyolultsdgu és azonnal
kisziirhetd, elharithato legyen.

Kiemelkedo jelentdségii kérdés a kiilonbdzo eszkdzokben és vezetési pontokon
alkalmazott informatikai eszk6z6k és berendezések adathalasz elleni védelme, amit
véleményem szerint szoftveresen és hardveresen is meg kell oldani. A probléma-
korrel kapcsolatosan az alabbi kérdések meriilhetnek fel:

¢ Amennyiben adatokat tartalmaz, az informaciok illetéktelen kezekbe juta-
sat hogyan lehet megakadalyozni? Azonnal megsemmisithetd biztonsago-
san az informaci6?

e Ha a katonat tAmadas éri, akkor az egyén az életét, vagy az adatokat fogja
menteni?

A rendszer feliigyelete, karbantartasa és lizemeltetése szempontjabol fontos,
hogy minden halézati elem tav-menedzselhetd legyen ez alapveto feltétele a tavoli
karbantartasnak, crypto kulcselosztasnak és szamos szolgaltatas kialakitasanak.
Ezzel megoldhat6 a szoftver verziok frissitése, a rendszer kiegészitése eddig még
meg nem fogalmazott igények kielégitéséhez. Nem elhanyagolhatd egy megbizha-
t6 kommunikacids protokoll alkalmazéasa a halozati elemek kozott kiegészitve a
megfeleld savszélességgel. Ezek mellett alapvetden sziikséges a jelentések, infor-
maciok normalizalasa, szabvanyositasa. Létfontossaguva valhat egy Tabori Halo-
zat-feliigyeleti és Menedzsment Kozpont kialakitasa a szoftver/rendszer karbantar-
tasa, menedzselése érdekében. Azonban ennek kialakitdsa béketdmogato, béke-
fenntart6, nemzetkdzi kornyezetben nehézkes.

Hagyomanyos hadviselés soran elsddleges prioritas kell, hogy legyen a kifogas-
talanul, minden koriilmények kozott miikodo, titkosithatd radidodsszekottetés meg-
1éte a szazadparancsnoktol az alarendelt szakaszok, illetve rajok felé. A korszerti
vezetés érdekében meg kell oldani minden egyes harc- és gépjarmii GPS adoval
valo ellatasat és ennek Osszekapcsolasat a radioval, amely igy valos ideji hely-
meghatarozast biztositana a parancsnok szdmara. A radidhalon keresztiil torténd
kommunikaci6 biztositja az alegység, illetve kiilonbdz6 fegyvernemi, szakagi plat-
formok megfeleld vezetettségét és iranyitottsagat a harcérintkezés kdzben. A
kommunikéci6 ilyen esetekben nem haladja meg a jelentések és utasitasok rendjét,
amelyeknek alapvetden rovidnek, tomornek és Iényegre torének kell lennie. Az
informacié jellemzdje raj, illetve szakasz szinten audio, gyakorisdga parancs sze-
rint, terjedelme ne haladja meg az értelmezhetéség hatarat.
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Szazadparancsnoki szinten sziikséges az infrastruktira bevezetésén gondolkod-
ni. A zaszldéaljparancsnok elhatarozasa, parancsa, a torzs részlegeinek bedolgozasai
valds idejii megjelenése a szazadparancsnok monitordn meggyorsitja a feladatvétel,
illetve tisztdzas folyamatat, segit felkésziilni a parancsnoknak sajat alarendeltjei
eligazitdsdban. Azonban a tisztazatlan intézkedések, parancsok tervezetei gyakran
zavardak lehetnek a végrehajtasra valo felkésziilésben, mert sok redundéans és pon-
tatlan informaciét tartalmaznak. A rendszer természetesen visszafelé is mikodik, a
beérkezo jelentések Gsszegzése és rendezése, valamint tovabbkiildése felgyorsul. A
szdzadparancsnok integraldsa a felderité rendszerbe biztositja szdmara a sziikséges
felderitési informaciokat, segiti a feladat tervezésében, valamint a kétiranyusagbol
fakadoan biztositja az eldljaro valdsideji informaciokkal valo ellatasat.

Misszios feladat ellatdsa kdzben megnd a raj és a szakasz, mint szervezeti elem
jelentdsége. A Magyar Honvédség legnagyobb létszamu alegysége, amely ilyen
feladatban részt vett zaszloalj volt, de legkisebb eleme a raj, amely 6nalléan hajtott
végre feladatot tobb esetben. Eltérden a harcfeladat végrehajtasatol, amikor a sza-
zadparancsnok kozvetleniil vezeti szakaszait, rosszabb esetben rajait is, sziikséges
a rajparancsnok ellatdsa mobil vezetési rendszer elemeivel. Tobb olyan misszids
feladat van,75 amikor sziikséges lehet az allando Osszekottetés fenntartdsa szami-
togépes rendszeren keresztiil. Ebben az esetben a szamitdgépes rendszer — amely
fejlett térképészeti programmal rendelkezik — GPS-el valo dsszekapcsoldsa bizto-
sitja a kikiild6 parancsnok valos ideji informacioval valo ellatasat. Ilyen esetekben
a rajparancsnoknal 1évé mobil vezetési rendszer elemének rendelkeznie kell mind-
azokkal a modulokkal, mint amivel rendelkezik a szdzadparancsnok a hagyoma-
nyos hadviselés soran.

Fontos a kommunikaciés modul, amely a rendszerelemek kdzotti kommunika-
ciot biztositja. Adatbazisos formatumban, amely térképi megjelenitéssel is képes
milkddni, sziikséges a sajat és felderitési modul, amely biztositja a sajat, illetve az
ellenséges erék helyzetét és az ehhez kapcsolédd informéciot. A rendszernek ké-
pesnek kell lennie térképész tizemmodban a NATO szabvanynak megfelelé szim-
bolumok megjelenitésére, azok mozgatasara.

A dontések meghozatala és azok végrehajtasanak figyelemmel kisérése a pa-
rancsnok és a torzs feladata marad. Nekik kell felmérnilik a harchelyzetben beallt
valtozasokat és kivalasztani a legjobb tevékenységi valtozatot. A helyzet pontos
ismerete vilagosabb képet biztosit a dontések meghozatalahoz. Ehhez biztositani
kell, hogy a rendszerben 1évé barmilyen szintli parancsnok képes legyen figye-
lemmel kdvetni a szomszédos erdk tevékenységét, és ezzel biztositani, ha ott nega-
tiv irdnyban kovetkezik be elmozdulas, iddben reagalni tudjon rd. A rendszernek
biztositania kell hadijatékok, begyakorlasok lejatszasat, képesnek kell lennie grafi-
kusan megjeleniteni a sajat és ellenséges erdket, valamint a magasabb felderito
forrasokhoz valo kapcsolddast, a beérkezé adatok automatikus vételét, a régiek
automatikus archivalasat, illetve a logisztikai pontositasok automatikus végrehajta-
sat. Misszios tevékenységek soran a zaszloalj szintii harcvezetési rendszernek biz-
tositania kell az eldljaro rendszerébe €s a békefenntartd/misszios feladatokat vég-
rehajté nemzetkdzi kornyezetbe valo integralodast.

75 pl. jar6rozés, konvojkisérés
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Radio6 hiradas és digitalis adatatvitel

Alkalmazas, harc megvivasa esetén a vezetés-iranyitasi rendszerben a jelenleg
megszervezett I&pcsdzetes radidforgalmi rendszerek (zpk-i, szdpk-i, szpk-i, stb.) jol
alkalmazhatok, a digitalis adatatvitel raépithetd az alabbi feltételek figyelembe
vételével:

minden harc- és gépjarmii, a mobil elemek, egyiittmiikodok, megerdsitok
rendelkeznek a megfelel6 mennyiségli szamitastechnikai, digitalis hirado-
technikai eszkozokkel,

az ,,orosz” tipusu radiorelé allomas kivaltasra keriilt digitalis radiorelé al-
lomassal, RR/G rendszer gépkocsi,

a K-1 —es tavbeszeélokozpont és az informatikai kozpont gépkocsi (GAZ-
66 gépjarmlivon, semmilyen informatikai eszk6zzel nem rendelkezik) ki-
valtasra keriilt hiradé és informatikai kozpont (HIK) konténerrel, vagy
HK1/G allomassal,

az R-142 radidallomas kivaltasa PK1/G és RFP/G allomasokkal,
beszerzésre keriiltek a C2 szoftverek, valamint a digitalis radiokésziiléke-
ken tovabbitand6 informaciokhoz egy olyan célszoftverek, amelyek sza-
kaszparancsnoki szintig a radidkhoz kapcsolodo informatikai eszkdzre te-
lepitve képesek radidhaloban egyszerre, egy idoben (a radiohaloba késve
torténod belépés esetén utdlagos adatkiildéssel) tobb tagallomas részére di-
gitalis adatokat tovabbitani oly médon, hogy a radidcsatornan atmend be-
szédatvitel nem szakad meg, tovabbra is megbizhaté marad.

A rendszerrel kapcsolatos kovetelmények

Az alegységek esetében a hirado és informatikai kdzpont alkalmazéasa kulcsfon-
tossaguva valik, mivel ez kezeli le és koncentralja az eloljaré (kontingens parancs-
noksag) és az alarendeltek kozotti informacid cserét. Biztositja nem honi teriileten
valé alkalmazas esetén a nagytavolsagl hiradd Osszekottetéseket (miitholdas kap-
csolat, rovidhullamu radidosszekottetés).

Digitalis informacié aramlés soran az informatikai halézatnak, a C2 rendszer-
nek és az egyéb szoftvereknek biztositania kell:

a megfeleld informatikai, informacios €s kommunikaciés tamogatassal, a
harc sikeres megvivasat, a kapott feladatok, célok teljesitését, illetve a na-
pi tevékenységek elvégzését;

az ellenség csapatair6l, eszkdzeirdl, telepiilési helyeir6l, harcrendi elemei-
6l, azok pillanatnyi allapotair6l kapott felderitési adatok gytijtését, foga-
dasat, real-time76 feldolgozasat, tarolasat, megjelenitését;

a sajat csapatokrol, eszkozeikrol, telepiilési helyeikrdl, harcrendi elemeik-
161, azok pillanatnyi allapotairdl kapott adatok fogadasat, real-time feldol-
gozasat, tarolasat, megjelenitését;

adatbazis informaciok digitalis térképeken torténd megjelenitését;

76 valos idejii
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o digitalis térképi adatbazis felhasznalasaval metszetek, utvonalak, egyedi
igények szerinti megjelenitések és azokkal kapcsolatos értékelések eloalli-
tasat;

e ameglévo adatbazis adatok alapjan tervek, szamvetések elkészitését;

e asajat csapatok tekintetében, a beérkezett informaciok alapjan nyilvantar-
tasok kezelését;

o felderitési, kiilonféle nyilvantartasi, vezetési informaciok kétiranya kap-

csolatat a rendszerelemek kozott;

kiilonféle digitalis, formalizalt nyomtatvanyok kezelését;

szoveges lizenetek fogadasat, tovabbitasat;

archivalast;

riasztasi funkciok ellatasat;

az alarendelt—eldljardo kozti kommunikacids kapcsolat kezelését, annak

menedzselését.

Véleményezés

A meglévo fejlesztési koncepcioban szerepld tabori rendszer elemek rendkiviil
sok, kiilonbozo felépitésti komplexumot tartalmaznak. Kozel azonos funkcio, de
kiilonbozo kialakitasok talalhatok meg jelenleg a hirado rendszerben. Fontos, hogy
a beszerzésre keriild rendszer szoftver alkalmazhato legyen, minden fegyvernem,
szakag ¢és technikai eszk6z tekintetében. Ehhez nem csak a rendszerszoftver modu-
laris kialakitasa, hanem az eszkozpark, technikai eszkdzok tipizalt, modularis ki-
alakitasa is alapvetd. Eldnye, hogy nem igényel plusz szakfelkészitéseket. Akit
kiképziink, az barmely azonos funkcidju tipust tudja magabiztosan, magasabb
szinten kezelni. Konnyebbé valik a rendszer kiegészitése. (Ha 100 vonalas kézpon-
tunk van egy modullal kiegészitve 200 vonalat tudunk tizemeltetni).

A modularis felépités mellet, nagy hangsulyt kell fektetni a rendszer kiesése el-
leni védelemre, illetve a gyors attérés lehet6ségére a helyettesité rendszere. Alap-
vetd fontossagu, hogy a rendszer kiesése esetén a miiveletek végrehajtasa dnalldéan
is megvalosuljon. Ebbdl azonban ered az a probléma, hogy minden autoném fel-
hasznald, rendelkezni fog a miiveletekre vonatkozo adatokkal, adatbazisokkal,
amelyek illetéktelen kezekbe keriilésével igen sebezhetdvé teszik a miiveletet vagy
kudarchoz, és rengeteg aldozathoz vezet.

Figyelembe kell venni, hogy a rohamos technologiai fejlédésbdl adoddan az
eszk0zok, szoftverek életciklusa atlagosan 3-5 év. Félo, hogy mire rendszeresitésre
keriil egy megfeleld rendszerszoftver, az elavulttd valik. Ezért elengedhetetlen a
rendszerbeallitas idejének roviditése.

Az adott vezetési pont informaciocserére vonatkozd kovetelmények feliilvizs-
galata a rendszer/szoftver kovetelmények meghatarozdsa alapvetéen fontos.
Amennyiben az informacio6 sziikséglet sziikséges €s elégséges kdvetelménye nem
keriil meghatarozasra abban az esetben a rendszer/szoftver altal alkalmazott infor-
maci6 szabvanyt tdg paraméterekkel kell kialakitani, amely az informacidéaramlasi
sebesség csokkenéséhez vezet.

A vezetési rendszeren beliill miikodé funkcionalis teriiletek (iranyok) jol lefedik
a feladatokat, és kell6 szamban atfedik egymast. Az alrendszerek mitkodtetésének
egységes kovetelményei is jol megfogalmazasra kertiltek.
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Fontos kovetelménynek tartom a rendszer testre szabasi joganak kérdését. Cél-
szerl lenne, hogy atadasra keriiljon a Magyar Honvédségnek, bar ezzel sziikséges-
sé valik tovabbi jol képzett munkaerd alkalmazasa. Megvizsgalando, hogy ha kiils6
cég végzi, mennyire koltséghatékony a rendelkezésre allasuk. Tehat melyik meg-
oldas olcsobb. Valészinti, hogy a dontés harmadik tényezdje lesz az, hogy nem
tudunk jol felkésziilt, elkotelezett szakembereknek versenyképes bérezést adni.

A rendszer kommunikaciés funkcidinak valdban fel kell késziilnie a radidkon
keresztiili szélessavi 0sszekottetések megfeleloen nagy adatatviteli kapacitasanak
biztositasara, azonban ezt célszerli kiegésziteni, hogy alkalmas legyen a rendszer a
jelenleg egyre nagyobb teriileten elterjeddé IP alapu eszk6zok, IP architektaraju
rendszerek kezelésére.

Az adott alegységre nézve, az alarendelt-el6jaro szintek kdzott torténd kommu-
nik4ciora két fiiggetlen iranyt kell megvalositani. Az elsé feladata, a szinteknek
megfeleld szerverek kozott az adatbazisokkal kapcsolatos —adattartalom
szinkronizacid biztositasa, mellyel a sajatcsapatokra, illetve az ellenségre vonatko-
z6, felderitési és allapot informdaciok aktualizalasa biztosithato.

A masik vonal, az alarendelt-eldjaro kozotti, kdzvetlen utasitasi /jelentési/ ri-
asztasi csatorna. Ezen kozvetlen kapcsolat a rendszer formalizalt {izenettipusaival
biztosithatd, melynél a kommunikaciés modul szolgaltatta cimjegyz¢ék alapjan
nyilik lehetéség, gép-gép kozotti kapcesolatot 1étesiteni. A feladat soran azonban,
kezelni kell azt a problémat, ami abbdl adodhat, hogy transzparens méodu radios
adatatvitelnél, az MRR radié berendezések alkotta kommunikacids haloban, adott
parancsiizenet, a radiohalo ,,lizenetszorasos” miikddésének kovetkeztében, a hald
minden tagjdhoz — az azt lehallgatéhoz is — eljut, igy teritésre keriil a csak adott
szintnek sz610, esetleg bizalmas informacio.

A rendszerszoftver, a miitkddési profilnak megfelelo szoftvermodulok, illetve az
ezekhez konkrétan sziikséges részadatbazis tartalom minden szamitogépen telepi-
tett kell, hogy legyen (a rendszerszoftver és az azt kiegészité szoftvermodulok
alaphelyzetben telepitett, a sziikséges részadatbazis tartalom, és a digitalis térképi
adatbazis allomany cserélhetden ratolthetd legyen). Ezzel biztosithatd, hogy Uj
feladatelrendelés esetén egy szamitogép adminisztratori beavatkozassal barmikor
atallithato a feladat végrehajtashoz sziikséges 0j profilra, és a felhasznalashoz csak
a még esetlegesen hianyz6 adatallomany atvitelére van sziikség. Az adott helyzet-
ben az alkalmazashoz nem sziikséges informaciok — adatbazisba foglalva minden a
sajat csapatokra, az ellenségre vonatkozolag elérhetd informaciok, valamint a kii-
16nb6z6 felbontasu térképi adatbazisok adatallomanya — az adott alkalmazasi szin-
teknek megfeleld adatbazis szerveren keriil tarolasra. Ujabb feladat esetén, a fel-
adatnak megfelelo szliréssel, az alkalmazasi szint adminisztratora tolti le — cseréli —
az ujonnan sziikségeltetett adatbazis tartalmat az egyes terminalokra.

Az altalanos rendszerkdvetelmények esetében véleményem szerint fontos, hogy
a rendszer platform fiiggetlen legyen. Nem kizarhatd, hogy a jovében a draga MS
operaciosrendszerekrdl a sokkal koltséghatékonyabb (ingyenes), azonos szolgalta-
tasokat és grafikus feliiletet nyujtd operaciés €s irodai rendszerekre tériink at. A
kialakitandé rendszer szoftvernek olyannak kell lennie, mely lehetoséget biztosit
mind a PC-s, mind PDA-s alkalmazasra. Ha ez egy szoftverrel nem biztosithato, a
PDA-s alkalmazashoz sziikséges valtozatat kiilon el kell késziteni.

191



A rendszerkovetelményekben megfogalmazott telepithetdségi kritériumok mel-
lett javaslom megvizsgalni a tavfeliigyeleti telepithetdség és szoftverfrissitési lehe-

téséget.
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FLEINER Rita”’

ADATBAZIS-KEZELO RENDSZEREK KOMMUNIKACIOS
PROTOKOLLJAI ES SERULEKENYSEGEI

Absztrakt: A publikacio az adatbazisok kommunikacios protokolljaban rejlé sebez-
hetdségeket mutatja be. Az adatbazisok kommunikacios protokollja az .SQL szab-
vanyban nem definialt, de a kliens-szerver kommunikdciohoz sziikséges folyamato-
kat (példaul felhasznaloi hitelesités, kapcsolat felépités, kapcsolat bontds, utasitd-
sok és valaszok eljuttatasa) valositia meg.

Kulcsszavak: adatbazis-kezel6 rendszer, adatbazis tamadas, adatbazis kommu-
nikacios protokoll

Bevezetés

Napjainkban az informatikai rendszerek jelentds részének mikddésében lénye-
ges szerepet jatszanak kiilonb6z6 adatbazisok. Az adatbazis adatoknak szamitogé-
pekben tarolt, valamely adatmodell szerint strukturalt gyiijteménye. Az adatbazis-
okban tarolt adatok kezelését specidlis alkalmazasok, az igynevezett adatbazis-
kezeld rendszerek biztositjak, melyek tobb felhasznalds, haldzatos kornyezetben
milkddnek. Adatbazis szervernek nevezziikk az egy vagy tobb adatbazis-kezeld
rendszert futtatdé szamitogépet.

Az adatbazisok biztonsaganak megsértése (miikodésképtelenné tétele, megha-
misitasa, a tarolt adatok jogtalan megismerése) az adott informatikai rendszer és az
altala nyujtott szolgaltatds biztonsagat fenyegeti. Ebbol kovetkezden lényeges
kérdés az adatbazisok megfelelé védelme, melyhez ismerniink kell az adatbazisok
biztonsagat veszélyeztetd fenyegetések kiilonbozo formait.

Jelen publikacié roviden bemutatja az adatbazisok elleni, kiilonb6z6 tamadasi
formakat, majd részletesen elemez egy kevésbé ismert fenyegetettséget, mely az
adatbazisok kommunikacios protokolljainak sebezhetdségére épiil. A megértés
érdekében ismertetjiik az adatbazisok kommunikacios protokolljait is.

Adatbazisok fenyegetettségei

Halozati infrastruktura sebezhetdségei

Ebbe a kategoridba azok a halozati tdmadasok tartoznak, melyek az adatbazis
szerverek, illetve adatbazis allomanyokat tartalmazo hattértarak kozotti kommuni-
kacio tamadasara alapulnak, vagy pedig a halozat tetszéleges pontjan 1épnek fel, de
az adatbazis-kezel6 rendszerek szolgaltatasait zavarjak meg.

A halozati adatforgalom lehallgatdsdnak veszélye megjelenik az adatbazisok
magas rendelkezésre allasanak megvalositasanal (adatbazis tiikrozés, flrtozés),
ahol adatbazis szerverek kapcsolodnak halozaton keresztiil. Az adatbazis szerverek
kozotti adatforgalom titkositas nélkiil (vagy gyenge titkositassal) aramlasa esetén
az adatok lehallgathatoak, ezzel pedig adatbazisok tartalma keriilhet illetékteleniil
tamadok birtokéba.

"ZMNE KMDI doktorandusz hallgaté, fleiner.rita@nik.bmf.hu
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Halozati szinten jelentkezO tdmadasok egyik fajtaja a forrascim meghamisitasa
(spoofing). Ezzel a technikaval beékelddéses tdmadast (man in the middle) lehet
kivaltani, ami az adatbazis rétegen beliil két, egymassal kommunikalé adatbazis
szerver esetén hasznalhatd. A tdmadas kovetkezménye lehet az adatbazis tartalma-
nak a megsértése, vagy az adatbazis szerverek szolgaltatasaiban valo karokozas.

Halozaton keresztiil szolgaltatdas megtagadasa (DoS) tipusu tdmadast lehet az
adatbazis szerver ellen inditani, amivel a megtamadott szerver elérhetetlenné tehe-
to.

Hosztok sebezhetiségei

A hosztok (a halozatba kotott szerver és felhasznaldi szamitdgépek) sebezhetd-
ségei alatt a rajtuk futdé operacios rendszer €s egyéb rendszerprogramok (példaul
adatbazis-kezeld rendszer programja) sebezhetoségét értjiikk. Adatbazisok biztonsa-
gat vizsgalva feladatunk az adatbazis szervereket futtatdé platformok sebezhetdsé-
geinek feltarasa, a rajtuk 1évoé operacios rendszer és adatbazis szerver rendszer-
programok biztonsagat vizsgalva.

Az adatbazis szerverekre vagy anonim kapcsolattal vagy autentikacio utan lehet
kapcsolodni. A tdmado a hitelesitési mechanizmus és informaciok lehallgatasaval,
megszerzésével illetékteleniil tud az adatbazis szerverre bejutni. Rendszer szoftve-
rek telepitésekor gyakran, automatikus modon, ismert nevii felhasznalok jonnek
létre, mely a tdmadas szamara egy jo kiinduldsi pont. Ugyanis a felhasznalonév
birtokdban a tamadonak ,,csak” a jelszot kell kitalalnia (ami gyakorta nem erds,
azaz konnyen megfejthetd).

Gyenge konfiguracids paraméterek hasznalata, szoftver hibak (példaul puffer
tulesordulas, SQL injekcio), felhasznaloi hibdk, elavult verzioju programok hasz-
nalata és biztonsagi frissitések feltoltésének hidnya kartékony kod lefuttatdsat,
virusok, trojaiak €s férgek rendszerbe valo bejutasat eredményezheti, illetve szol-
galtatds megtagadasa tipusu tamadasra ad lehet6séget. Adatbazis kezeld rendszerek
esetén a telepitéskor automatikusan 1étrejovo tablak, tarolt eljarasok, alapértelme-
zett felhasznalonevek és jelszavak sériilékenységi pontot jelentenek. (Célszeru
ezeket tordlni, és sziikség esetén mas névvel magunknak létrehozni.)

Rendszerszintli informaciok (példaul felhasznaldi adatok, operacios rendszer és
adatbazis szerverprogram tipusok és verziok, adatbazis szerver nevek, adatbazis
séma részletei) felderitésével jelentds tdmadasok készithetdk eld. Jogosultsagok
helytelen beallitasaval, audit és mentési adatok nem megfelelden védett tarolasa-
val, érzékeny (mindsitett vagy személyes) adatok titkositas nélkiili tarolasaval
bizalmas informaciok keriilhetnek illetéktelen kezekbe, ami szintén sériilékenységi
pont a rendszerben.

Az adatbazisok kommunikacios protokolljaban rejlé sebezhetdségekre épitett
tamadast is ebbe a kategoriaba soroljuk €s a késdbbiekben részletesen bemutatjuk.

Alkalmazasok sebezhetdségei

Az alkalmazasokban rejlo sebezhetdségek, programozasi hianyossagok az
adatbazis tdmadasok egy fontos csoportjat jelentik. A kdvetkezd sériilékenységi
kategoriakat kiilonboztetjiikk meg.

A felhasznaloi inputok ellenérzésének hianya puffer tilcsordulasos, SQL injek-
cios, illetve XSS (cross-site scripting) timadasra adhat lehetoséget.
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Alkalmazasok a felhasznalok szamara megjelenitett hibaiizeneteikben adatba-
zisra, illetve az adatbazis szerverre jellemz6 informaciokat fedhetnek fel, ami ta-
madasok felépitéséhez ad segitséget, ezaltal sériillékenységi pontot jelent.

Egy adott alkalmazas az adatbazis szervert egyetlen adatbazis felhasznald ne-
vében ¢éri el. Ha az alkalmazas tulajdonosként vagy superuserként csatlakozik az
adatbazishoz, sériilékenységet jelent, mivel barmilyen utasitast és lekérdezést lefut-
tathat, pl. a szerkezeti modositast (tablak megsziintetése) vagy tablak komplett
torlése. Mindig a lehetd legkevesebb jogosultsaggal rendelkezd, az alkalmazas
szamara 6nallo és testreszabott felhasznalokat kell hasznalni. Ekkor, ha a behatold
meg is szerez valamilyen jogosultsagot (hitelesitési informaciot), akkor is csak
akkora valtozast tud okozni, mint az alkalmazas maga.

Az alkalmazas szintjén az adatbazis lekérdezések, hozzaférések naplozasanak
hidnya szintén sériilékeny pont lehet a rendszerben, hisz az adatbazis szerver nap-
loiban egyetlen, az alkalmazashoz kotott felhasznalo jelenik csak meg. Nyilvanva-
l6an a naplozas nem tud megakadalyozni egyetlen artalmas probalkozast sem, de
segitséget nyljthat annak felderitésében, hogy melyik alkalmazas és ki altal lett
kijatszva.

Adatbazisok kommunikacids protokolljai

Par évvel ezel6tt az adatbazis szerverek ellen Uj tamadasi forma jelent meg,
mely az adatbazisok kommunikacios protokolljaban rejlo sebezhetoségekre épit
[1]. Az SQL adatbazis lekérdez6 nyelv bizonyos kliens-szerver kommunikéaciéhoz
sziikséges folyamatot egyaltalan nem definidl, példaul létfontossagu, de nem szab-
vanyositott a kliens kapcsolat (client session) létrehozasa, a kliens-szerver
autentikacié folyamata, a parancsok klienstdl szerverhez vald atadasa, az adatok és
a lekérdezés statuszanak klienshez vald eljuttatdsa, a tranzakciok mechanizmusa-
nak megvalositasa. Ezeket a feladatokat a gyartok altal kifejlesztett, adatbazis-
kezeld rendszer halézati kommunikacios szoftverei valositjak meg, példaul Oracle
esetében az Oracle Net a TNS (Transparent Network Substrate) protokollal,
Miscrosoft esetében a TDS (Tabular Data Stream), IBM esetében pedig a DRDA
(Distributed Relational Database Architecture).

Az adatbazisok kommunikacios protokolljai szoftvergyartd fliggbek, nem szab-
vanyositottak, kodjaik altalaban nem nyilvanosak. Az OSI modellben a halozati-
szallitasi réteg €s az alkalmazas réteg kozott helyezkednek el. Az adatbazis kliens-
szerver kommunikacidja fliggetlen a halozati rétegben hasznalt megvaldsitastol,
ami lehet példaul TCP/IP, Named Pipes vagy SDP (Sockets Direct Protocol). Az
adatbazis kommunikacioés protokolljanak helyét szemlélteti az 1. abra.

A kliens programnak ismernie kell az adott adatbazis-kezeld kommunikacios
protokolljanak interfészét, ami nem szabvanyos, igy ha megvaltozik az adatbazis-
kezeld tipusa, a kliens programot is modositani kell. (Ezt a problémat szabvanyosit
interfészek, példaul ODBC hasznalataval oldjak meg, melyek tobbfajta adatbazis
kommunikacios protokollal tudnak kapcsolatot 1étesiteni, igy elfedik a felhasznaloi
program eldl, hogy valdjaban milyen adatbézis-kezel6 van hasznalatban.)

Mivel az adatbazisok kommunikacids protokolljai leggyakrabban nem nyilt for-
raskoduak, fliggetlen informatika biztonsagi szakemberek a tesztelésiiket nem
(vagy csak nagyon koriilményesen) tudjak elvégezni, ugyanakkor szamos sebezhe-
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toség keriil veliik kapcsolatban napvilagra, melyre az adatbazis szoftvergyartok 1j
frissitések kiadasaval valaszolnak és probaljak a hibat javitani. A protokollok valo-
szinlileg nem tal modernek, mivel a régi adatbazis szoftverekkel kompatibilisnek
kell lenniiik. Ugyanis példaul egy Oracle 8 kliens kapcsolatot tud 1étesiteni Oracle
10g R2 adatbazis szerverrel és egy Oracle 10g kliens pedig egy Oracle 8 szerverrel.
(Ebbdl kovetkezik, hogy a protokollok, tobb mint 10 évesek.)

Adatbazis kliens Adatbazis szerver
Kliens program Adatbazis szerver prog-
ram
Adatbazis Adatbazis
kommunikacids proto- kommunikacids proto-
Szallitasi réteg (pl. TCP) Szallitasi réteg (pl. TCP)
Halozati réteg (pl. IP) Halozati réteg (pl. IP)
Fizikai réteg P . Fizikai réteg

1. abra: Adatbazis kommunikacios protokolljanak helye

Adatbazisok kommunikacidés protokolljainak sebezhetisége

A kommunikacids protokollok hibait kihasznalo tdmadasok kiilonbdzd techni-
kakon alapulnak, példaul a halozat lehallgatasaval az iizenet sorozat kifigyelésén,
az lizenet struktirajanak elrontdsan, az iizenet mez6 méretének megvaltoztatasan,
az lizenet mez6 tartalmanak megvaltoztatasan vagy az iizenet sorszamanak meg-
hamisitasan [1]. A kovetkezokben bejelentett (és mar javitott) sériilékenységek
mogott hizodod okokat mutatunk be.
A halozat lehallgatasa

A felhasznalonév/jelszo alapu hitelesités eréssége érdekében a hibas adatok mi-
atti visszautasitas lizenete nem fedheti fel, hogy rossz felhasznalonév vagy pedig
rossz jelszd miatt tortént az elutasitds. Nem elég azonban arra iigyelni, hogy a
hibaiizenet megegyezzen mindkét esetben, hanem a hitelesitési folyamat iizenet
struktarajanak is egyeznie kell. Ha a rossz jelszd esetén csak egyszer, rossz fel-
hasznalonév esetén pedig kétszer torténik lizenetcsere a kliens és a szerver kozott,
akkor az iizenetek lehallgatasaval kovetkeztetni lehet a hiba okara, ez pedig el-
lentmond az elvart tulajdonsagnak [1].
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Uzenet strukturdjanak elrontdsa

Az adatbazis kommunikacios protokolljanak iizenetei meghatarozott struktira
szerint épiilnek fel. Egy iizenet specialis formaju és szereppel bird mezdékbdl épiil
fel. Az is eléfordul, hogy bizonyos iizenet tobbféle struktura szerint épiilhet fel. A
tamadas épiilhet mezdk eltorlésére, mez6k megduplazasara, hozzaflizésére, helyte-
len kombindlasara. A tdmadas kovetkezménye lehet példaul az adatbazis-kezeld
rendszer elérhetetlenné tétele, vagy jogosulatlan szerver hozzaférés [1]. Erre a
tipusra példa az IBM DB2 adatbazis szerverre bejelentett sériilékenység [2], ahol
egy eredetileg opcionalis mez6 (ami az adatbazis nevét tartalmazza) hianya valtott
ki nemkivanatos szerver viselkedést.

A tamadas kivitelezéséhez a tdmadonak vagy egy sajat programot kell irnia,
amivel a manipulalt lizeneteit elkiildi a szervernek és feldolgozza a kapott valaszt
addig a pontig, amig a karos hatas bekovetkezik vagy pedig egy TCP proxy segit-
ségével be kell ékelddnie a kliens €s a szerver koze, €s ebben a pozicidoban az elka-
pott lizeneteket megfeleléen modositva kell tovabbitania.

Uzenet-mez6 méretének megvaltoztatdasa

Egy tlizenet-mez6 lehet fix vagy valtozé méretli. Valtozo méret esetén az aktua-
lis méretet egy megel6z8 mezé tartalmazza. El6fordul, hogy az aktudlis méretet
tartalmazé mez6 felvehet olyan nagy értéket, aminek megfeleld méretli mezo tar-
talmat a szerver nem képes helyesen feldolgozni és puffer talcsordulas allapot
kovetkezik be. A tdmadas kovetkezménye lehet az adatbazis szerver elérhetetlenné
tétele vagy tetszéleges kod szerveren vald lefuttatasa. Bejelentett sériilékenységek
[3, 4, 5] alapultak kliens autentikacid eldtti rosszul formazott login kérésre, ahol a
tamadonak egyaltalan nem kellett rendelkeznie hitelesitési informacioval.

Egy masik tipust tamadas mogott az all, hogy az iizenet tobb mezdje is tartal-
mazhat méret informaciot, méghozza redundans médon. Ha a méreteket egymassal
inkonzisztensen adjuk meg, akkor sériilékenységet tudunk kivaltani. Péld4ul, ha az
izenet tartalmazza a teljes méretet €s minden mezé méretét kiilon-kiilon is, akkor
inkonzisztens allapotot érhetiink el azzal, ha egy mez6 méretét beallitjuk nagyobb-
nak, mint a teljes iizenet mérete. Ezzel a szerveren nem vart mitkodést lehet eld-
idézni.

Uzenet-mez6 tartalmanak megvdltoztatdsa

Ezen az elven felépiild tamadasok viszonylag konnyen kivitelezhetdk és na-
gyon sulyos karokat okozhatnak. A tdmado az lizenet mezdjének tartalmat megval-
toztatva elérheti azt, hogy sikeres bejelentkezés mellett az 6 jogosultsagainal tobbet
igényld SQL utasitast (példaul adminisztratori jogkor beallitasat) adjon ki, melyet
naplozas nélkiil végrehajt az adatbazis szerver. Az Oracle szerverek bejelentett
sériilekenysége [6] az autentikacios folyamat egyik iizenet mezdjének tetszdleges
SQL utasitassal val6 feliilirasan alapult, a sikeres bejelentkezés utdn a manipulalt
SQL utasitas az autentikacios folyamat jogosultsaganak (teljes jogkor) figyelembe
vételével futott le, nem pedig a bejelentkezett felhasznald jogkorével.

Az ismertetett tAmadasokbodl latszik, hogy mind erdsen fiigg az alkalmazott
adatbazis-kezeld rendszer altal hasznalt kommunikacios protokolltol és ezek hibait
kihasznalva tud felépiilni.
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Osszefoglalas

A publikacioéban az adatbazisok kommunikacios protokolljaban rejloé sebezhe-
tdségeket mutattuk be. Az adatbazis szerverek elleni, viszonylag 0j és kevésbé
ismert tdmadasi forma az adatbazisok kommunikécids protokolljaiban rejlé sebez-
hetdségekre épit Az adatbazisok kommunikacios protokolljai az .SQL szabvanyban
nem definialt, de a kliens-szerver kommunikacidhoz sziikséges folyamatokat (pél-
daul felhasznaloi hitelesités, kapcsolat felépités, kapcsolat bontas, utasitasok és
valaszok eljuttatasa) valositjak meg. Az adatbazisok kommunikécios protokolljai
nem szabvanyositottak, szoftvergyartd fliggdek, altalaban nem nyilt forraskdddal
rendelkeznek. A tamadasok kiilonb6zd technikdkon alapulnak, példaul a haldzat
lehallgatasaval az iizenet sorozat kifigyelésén, az {izenet strukturajanak elrontasan,
az lizenet mez0 méretének vagy tartalmanak megvaltoztatasan vagy az lizenet
sorszdmanak meghamisitasan.
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TOTH Andras’®
AZ AUTOMATIZALT HARCVEZETESI ES INFORMA CIOS
RENDSZER MODELL

Az Automatizalt Harcvezetési és Informacios Rendszer modell egy olyan tobb-
szintli rendszer, mely biztositja a kiillonb6z6 szintli parancsnokok részére mind az
ellenséges erdk, eszkdzok, mind a sajat csapatok, eszkozok tekintetében az dsszeg-
zett és elemzett informdacidkat; a sajat, illetve ellenséges erok, eszkdzok, harcrendi
elemek kiilonboz6 méretaranyu, digitalis térképen torténd megjelenitését. Segiti a
kiilonb6z6 szinth parancsnokok és torzsek harceldkészitését, a lehetd legoptimali-
sabb harc-, és tlizvezetési dontések meghozatalat; kiilsé informacids, vezetési és
tlizvezetd rendszerek csatolasat; békefenntartd kiildetések és hagyomanyos vezeté-
si, harc- és tiizvezetési feladatok informatikai tdmogatasat. Automatizaltan tdmo-
gatja a felderitési és allapotadatok, parancsok, intézkedések és formalizalt jelenté-
sek tovabbitasat, a rendszer elemeinek helyének és allapotanak nyomon kovetését.

A rendszer biztositja:

e a megfeleld informatikai, informacios és kommunikaciés tamogatassal, a
harc sikeres megvivasat, a kapott feladatok, célok teljesitését, illetve a na-
pi tevékenységek elvégzését;

e az ellenség csapatairol, eszkdzeirdl, telepiilési helyeir6l, harcrendi elemei-
r0l, azok pillanatnyi allapotair6l kapott felderitési adatok gytjtését, foga-
dasat, real-time79 feldolgozasat, tarolasat, megjelenitését;

e a sajat csapatokrol, eszkozeikrdl, telepiilési helyeikrdl, harcrendi elemeik-
161, azok pillanatnyi allapotairdl kapott adatok fogadasat, real-time feldol-
gozasat, tarolasat, megjelenitését;

e adatbazis informaciok digitalis térképeken torténd megjelenitését;

o digitalis térképi adatbazis felhasznalasaval metszetek, utvonalak, egyedi
igények szerinti megjelenitések és azokkal kapcsolatos értékelések eldalli-
tasat;

e ameglévo adatbazis adatok alapjan tervek, szamvetések elkészitését;

e  asajat csapatok tekintetében, a beérkezett informaciok alapjan nyilvantar-
tasok kezelését;

o felderitési, kiilonféle nyilvantartasi, vezetési informaciok kétiranya kap-

csolatat a rendszerelemek kozott;

kiilonféle digitalis, formalizalt nyomtatvanyok kezelését;

szoveges lizenetek fogadasat, tovabbitasat;

archivalast;

riasztasi funkciok ellatasat;

e az aldrendelt—eldljar6o kozti kommunikacids kapcsolat kezelését, annak
menedzselését.

78 Szerzé: Toth Andras thdgy. (MA, PhD-hallgat6).
7 valos idejii
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Megvalésitandé kommunikaciés kapcsolatok és adatcsere

A feladatok sikeres végrehajtasa érdekében sziikséges egy minden koriilmé-
nyek kozott biztonsagosan mitkédé kommunikacids rendszer kiépitése. A halozat-
nak meg kell felelnie napjaink minden tavkozlési kovetelményének. A rendszer
miitkodése soran egy idében tobb kommunikacios utat is meg kell valdsitani:

Szakasz, szdzad szinten, a laptopos (normal pc-s) és PDA-s alaptermina-
lok, a parancsnoki alapterminal és a szazad szintli szerver kozott MRR ra-
dién alapuld (adott radidhalon), folyamatos adatkapcsolat biztositja az in-
formacidcserét, a parancs, jelentd és riasztasi iizenetcserét.

A parancsnoki alaptermindl MRR80 radion keresztiil (adott radiohalon)
folyamatos adatkapcsolattal részét képezi az eloljaro felé iranyuld pa-
rancs/jelentd csatornanak.

A szerverek kozotti adatbazis tartalmak szinkronizaciojara, €s az eldjaro-
tol az alarendeltekhez tovabbitando komplex tervek, utasitasok tovabbita-
sara kozvetlen kommunikacios csatorna, mely lehet IP alapu LAN, WAN,
ISDN csatorna vagy MRR radiohalo.

Zaszloalj szinten alkalmazott tdorzsterminalok, parancsnoki funkcidju
torzsterminal és a zaszloalj szerver kozott IP alaput LAN biztositsa az
egymaskozi, illetve a szerveren keresztiil a szinten kiviili kommunikaciot.

A miikddés soran a kovetkezd adatkapcsolatokat kell biztositani:

Szazad (zaszloalj) szinten, alapterminal-alapterminal kapcsolat {izenetkiil-
désre;

Szazad (zaszloalj) szinten alaptermindl-parancsnoki alapterminal kozotti
kétiranya kapcsolat parancs/jelentd/riasztési feladatokra;

Szazad (zaszloalj) szinten alapterminal-szerver kapcsolat a GPS alapu po-
zicidadatok, és a felderitési adatok tovabbitasara;

Szazad (zaszloalj) szinten szerver-alapterminal kapcsolat a szerveradatba-
zis aktualizalasi, illetve kezdeti bedllitaskor a részadatbazis allomany le-
toltése céljabal;

Sz4zad-zaszloalj szintek kozott (eldjaro-alarendelt), parancsnoki alapter-
minal- parancsnoki adatterminalok (a zaszloalj szerveren keresztiil) k6zot-
ti parancs/jelentd/riasztasi feladatokra;

Sz4zad-zaszloalj szintek kozott (eldjaro-alarendelt), szerver-szerver ko-
zotti adatbazis allomany szinkronizalasra, illetve az eléjaro-alarendelt ko-
z0tti lizenetkiildésre;

Zaszloalj szinten torzsterminal-torzsterminal kapcsolat tizenetkiildésre;
Zaszl6alj szinten torzsterminal-szerver kapcsolat adatcserére.

Szazad szint alatt a kommunikacié lehet6sége, a Magyar Honvédségnél rend-
szeresitett Kongsberg MRR radiokon alapul. A terminalok mellett elhelyezett 1-1
radio berendezéssel - melyek eldre meghatarozott adott frekvencian kozds radioha-
lot alkotnak -, RS232 porton keresztiil egyarant biztosithatd a terminalok kozotti
adat- és beszédatvitel. A jelenlegi radidk esetén, az adatatvitel sebessége maximum
16kbps (jellemzden 2,4 — 9,6 kbps). Az informacio atvitelére lehetdséget kell adjon
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a terminalok Ethernet feliilete is, de jelenlegi eszkdzeink ezt az atviteli utat még
nem biztositjak. Ez a lehetdség csak az alkalmazast megel6z0, adminisztratori
beallitasoknal, és a részadatbazisok letdltésénél keriilhet kihasznalasra.

A szazad, zaszloalj szint esetén, a kommunikacios kapcsolatokat két f6bb rész-
re kell bontanunk. Az egyik soran, a szintek kozotti kommunikaciot kell megvalo-
sitani. Ez a jelen rendszerelgondolas keretein beliil, a csatlakozo feliiletek biztosi-
tasat tartalmazza, az atviteli uthoz sziikséges komplex atvitel technikai rendszer-
eszkdzoket nem. A masik, a szinten beliili, terminalok kozotti kapesolatot kell,
hogy megvalositsa, melyre egy LAN halot kell biztositani. A LAN halo kialakita-
sdhoz — feltételezve, hogy a terminalok szdma egy adott szint ald varhato - sziikség
van 10/100/1000 MB-os switch-re, mely lehetové teszi a terminalok haldzatba
kapcsolasat, és a halonak kiilsé adatatviteli végberendezéshez térténd csatolhatdsa-
gat is meg kell oldani a lehetséges tabori kommunikaciés eszkozoknek megfeleld
feliilettel router, gateway alkalmazasaval.

A rendszer felépitése

A rendszer felépitése tobbszintii. A korszer(i szamitogép terminalokon futtatott
szoftver készlet, a tervezett alkalmazasi szintnek és profilnak megfelelden tartal-
mazza a kdvetkezd fobb elemeket:

e  zaszloalj térzs terminal;

e szakasz, szdzad, zaszloalj adatbazis szerver;
e szakcsapat termindl;

e alapterminal.

Az egyes szintek hardverfelépitése hasonld — ez alol kivételt csak a szerver ké-
pez -, a fobb eltérés jellemzOen a szamitogép konfiguraciokon futd, aktivizalt
szoftverekben, illetve az alapterminaloknal megjelené PDA-s megvalositasban all.

A megvalositand6 rendszer alapjat egy komplex alapszoftvernek kell képeznie,
mely egyrészt tartalmazza a vezérld, megjelenito, adat és digitalis térképkezeld
szoftveregységet, biztositja a kommunikacios rendszer egységeinek szervizszinti
alkalmazasat, illetve az adminisztratori beallitaisoknak megfelel6en, az alkalmazasi
profilhoz rendelt szoftvermodulok, alkalmazasok meghivasat, hasznalatat.

Az egyes termindl tipusok az alabbi modulokat tartalmazzak:

Alapterminal:

e Komplex alapszoftver;
e  Kommunikacioés modul;
Sajat csapatok modul;
Felderitési adatmodul,;
Jelent6 és lizené modul,;
Archivalasi és adminisztraciés modul;
e Adatbazis modul.
Szakasz, szazad, zaszloalj torzs terminal:
e Komplex alapszoftver;
e  Kommunikaciés modul;
e  Sajat csapatok modul;
e  Felderitési adatmodul;
e Jelentd és lizené modul,
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e  Archivalasi és adminisztracios modul;
e  Miveleti modul,
e  Tervezési modul;
e Irodai modul;
Kiilso6 rendszer interfész modul;
Meteorologiai informacios modul;
VSB informacios modul;
Egészségiigyi ellaté modul;

e  Miiszaki tAmogaté modul.
Szakcsapat terminal:

e Komplex alapszoftver;

e  Kommunikacioés modul;

e  Sajat csapatok modul;

e  Felderitési adatmodul;

o Jelentd és lizend modul,
Archivalasi és adminisztraciés modul;
Meteorologiai informacios modul;

e VSB informacios modul;

o  Egészségiigyi ellaté modul;

e  Miiszaki tAmogaté modul;

e  Adatbazis modul.
Szakasz, szdzad, zaszloalj adatbazis szerver:

e Komplex alapszoftver;

e  Kommunikacioés modul;

e  Archivalasi és adminisztracios modul;
Jelentd és tizené modul,
Adatbazis modul.
A modell elemeinek ismertetése

A komplex alapszoftver

A komplex alapszoftver, keretet nyljtva biztositja az operacids rendszer, a
szoftverelemek, aktivizalt szoftvermodulok, a kommunikacios modul és a sziiksé-
ges adatallomanyt biztosité adatbazis modul egyiittfutasat, az optimalis mitkodé-
stikhoz sziikséges adatcserét, az aktivizalt szoftvermodulokhoz sziikséges kovetel-
mények szerinti megjelenitd és digitalis térképkezeld szoftveregységet. Az aktivi-
zalt szoftvermodulokhoz sziikséges kezeldi muiveletek elvégzését biztositd vezérlo,
¢és interaktiv adatkezeld feliilet valosit meg. Biztositja a kommunikaciés rendszer
egységeinek szervizszintli alkalmazasat, valamint az adminisztratori beallitisoknak
megfelelden az alkalmazasi profilhoz rendelt szoftvermodulok, alkalmazasok meg-
hivasat, hasznalatat.
A felderitési adatmodul

A modul biztositja a felderitési adatok, azokkal kapcsolatos jellemzdk, infor-
maciok bevitelét, tovabbitasat; az eloljarotol szarmazo felderitési adatok tarolasat,
adatbazisszerli és digitalis térképi megjelenitését NATO szabvany szerinti taktikai
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szimbolumokkal (MIL STD 252581), valamint a felderitési adatok értékelésének
megjelenitését. Alkalmas a kivalasztott felderitési informacioknak a kezeld altal
meghatarozott cimzettekhez, illetve — a felderitési adatokra vonatkozé adatbazis
frissitése céljabol — a szintnek megfeleld szerverhez torténd tovabbitasara; a sajat
maga altal felderitett célok, azokkal kapcsolatos jellemzdk, informaciok bevitelére,
a szintnek megfelelé szerverbe és az adatbazis modulba torténd tovabbitasara,
térképi megjelenitésére NATO szabvany szerinti taktikai szimbolumokkal. Végre-
hajthat6 vele a szervertdl az alapterminalokra letoltott részadatbazist frissito lizene-
tek fogadasa, feldolgozasa; az aktualisan kijelolt tereprészlet domborzati viszonya-
inak, Utviszonyainak, jarhatosaganak értékelése, megjelenitése, és az értékelés
eredményeinek sziikség esetén tovabbitdsa mas rendszerelemek, illetve a szerver
adatbazis iranyaba.
A sajat csapatok modul

A modul képes a sajat csapatok, egységek, alegységek, kialakitott csoportok
adatbazis-szerii rendszerben torténd nyilvantartasara, digitalis térképi adatbazison
elemenként, vagy adott vezérelvszerinti csoportonként térténd layer-szeri megje-
lenitésére, NATO szabvany szerinti szimbolumokkal. Nyilvantarthatéak vele a
sajat csapatok technikai eszkdzei, azok hozzarendelhetéek a digitalis térképi adat-
bazison abrazolt egységekhez, illetve altala megjelenitheté az eszkdzokkel kapcso-
latos minden fajta informacio. Biztositja a sajat csapatok technikai eszkdzeire vo-
natkozo latoképesség, lathatosag és felderité képesség meghatarozasat, layer-szerii
megjelenitését, és az ezekre vonatkozo lekérdezéseket; a rendszer elemektdl foga-
dott real-time pozicidé adataik alapjan, az elemek valoshelyzetli megjelenitését,
azok adatainak tarolasat.

A tervezd szoftver modul

A tervezés soran ez a modul biztositja a sajat csapatok és a felderitési adatok
megjelenitését NATO szabvany szerinti taktikai szimbolumokkal; az ellenséges
er6k, eszkdzok szervezeti elemek megjelenitését, adott pontbdl viszonyitottan
lathatosagi, felderithetdségi informaciok megjelenitését, lekérdezhetdségét. Készit-
hetiink altala menetszamvetést oly modon, hogy a digitalis térképi adatbazis alap-
jéan utak, foldutak, indulasi, érkezési és érintd pontok kijeldlésével meghatarozza az
eldallt menetvonalat, meghatarozza a menetvonal hosszat, biztositja a menetvonal
elemek jelolését, javaslatot tesz kiilonféle szempontok szerinti optimalizalt utvona-
lakra, és az igy eldallt adatok alapjan Osszegzett szamvetést készit. Mandverszam-
vetést készit oly mddon, hogy a digitalis térképi adatbazis alapjan utak, foldutak,
fontosabb pontok megjeldlésével meghatarozza a mandverjellemzoket, javaslatot
tesz kiilonféle szempontok szerinti optimalizalasra, és az igy eléallt adatok alapjan
Osszegzett szamvetést elkésziti. Az elkészitett szamvetésekbdl az alarendelt alegy-
ségekre vonatkozo lebontasi tervet képez. Alkalmas 16szerkészlet szamvetési terv
elkészitésére, az alarendeltektdl kapott korabbi adatok alapjan. Az elkészitett ter-
veket tarolja, az adatbazis szerver az alarendeltek irdnyaba, megjelenitheté modon
tovabbitja.

81 térképi atlapolas (overlay) — egyes térképi rétegek egymasra fektetése, szimbolumok-
kal torténd ellatasa
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A miiveleti modul

Az rendszer ezen eleme rendelkezésére bocsatja a felhasznalo szamara a kom-
munikacids rendszeren keresztiil kapott real-time pozicios adatok alapjan, a rend-
szer elemeinek valos pozicids megjelenitését; az ellenségre vonatkozolag beérke-
zett, vagy manualisan bevitt adatok, informaciok osztilyozasat, csoportositasat,
azok alapjan a célok megsemmisitésére vonatkozdlag célmegjeldlést, feladatsza-
bast; az egység, illetve az alarendeltek szamara feladatszabast, annak a kommuni-
kaciés modullal a megfeleld cimzetthez torténd azonnali tovabbittatasat. Biztositja
az egységek, illetve az alarendeltek altal kapott feladatok, tevékenységek megjele-
nithetdségét, a pillanatnyi helyzet alapjan a teljesitettség nyomon kdvetését.

Az adatbdzis modul

A sajat és az ellenséges csapatokra vonatkozolag fellelhetd adatok fogadasara,
rendezett tarolasara szolgal egyetlen nagy adatbazis részeként, biztositva a kezel6i
igények alapjan a teljes informaciotartalomra vonatkozo lekérdezések lehetosegét.
A sajat és az ellenséges csapatokra vonatkozolag, az egység, és az alarendelt alegy-
ségek pozicids és feladat informacidinak nyilvantartasanak, az egység-azonositok
egymashoz rendelési nyilvantartasanak kezelését, azzal kapcsolatos informaciok
fogadasat, tarolasat végzi el az adatbazis részeként. Alkalmas az alegységek sze-
mélyi nyilvantartdsanak, a veszteségek nyilvantartasanak kezelésére, azzal kapcso-
latos informéaciok fogadasara, tarolasara adatbazis részeként, kérés esetén elemei-
nek tovabbitasara masik adatbazis modul irdnyaba. Elvégzi a 18szerkészlet nyilvan-
tartasanak kezelését, tarolasat; az alegységek technikai eszkdzei allapotanak,
feltoltottségi, lizemképességi nyilvantartdsanak kezelését, tarolasat. Biztositja a
vegyi, sugar és bakterioldgiai helyzettel kapcsolatos informaciok fogadasat, tarola-
sat egyetlen nagy adatbazis részeként, tovabbitasat, a kapcsolatos adatbazis allo-
many kezelését, a védekezési képességek nyilvantartasat. A modul szolgaltatja a
személyi allomanya egészségiigyi adatait, rendelkezésre allo gyogyszer, vér és
gyogyaszati segédeszkdzok mennyiségét, a veszteségek és erdforrasok nyilvantar-
tasanak kezelését, azzal kapcsolatos informaciok fogadasat, tarolasat, kérés esetén
adatok tovabbitasat; a miiszaki anyag, illetve miiszaki szempontbol a hadszintéri
helyzettel kapcsolatos adatbazis allomany kezelését, azzal kapcsolatos informaciok
fogadasat, tarolasat, a védekezési képességek nyilvantartasat. Képes adminisztrato-
ri beavatkozassal, vagy automatizaltan a vele kapcsolatban all6 szerverekkel az
adatbazis tartalom szinkronizaldsara, alapterminalok esetén részadatbazis tartalom
fogadasara. Automatizaltan, az tizenetként kapott informaciok alapjan, az adatbézis
tartalom frissiti, sziikség esetén azt tovabbitja.

A kommunikacios modul

A modul biztositja a folyamatos informacioaramlast a rendszerelemek kozott; a
rendszer elemeinek GPS sajat pozicié adatainak kiildését (percenkénti gyakorisag-
gal), a tobbi egység ilyen adatainak fogadasat az eszkozre jellemz6 azonositoval és
idobélyeggel; a folyamatos adatatviteli kapcsolatot a terminalok, és a szerverek
kozotti adatcserére NATO szabvanyositott ADatP-382 link protokoll alapjan.

82 Allied Data Publication No 3 — sz6vetséges adatok kozzététele 3-as valtozat
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Az adatatviteli lehetdségek:
e TCP/IP83 alapon LAN-on, cimtabla alapjan;
e  UDP/IP84 alapon multicast moddal;
e TCP/IP alapon ISDN S0 feliileten, cimtabla alapjan;
e MRR radiohalén, X25 protokollban;
e  MRR radiohalon, transzparens modon.

Alkalmas szoveges lizenetek atvitelére az eloljard illetve az alarendeltek ira-
nyaba; riasztasi iizenetek, egészségiigyi eseményiizenetek vételére és tovabbitasa-
ra; digitalis, formanyomtatvanyok kezelésére, tovabbitasara, megjelenitésére va-
laszthatéan magyar és angol nyelven. Tovabba biztositja még az adatbazis szerve-
reknél, a helyi TCP/IP alapu torzsterminalokbol all6 halozat, és az alaren-
delt/eldjaro szintek kozotti adatatvitelt. Ez torténhet, a szerverhez csatlakoztatott
MRR radio(ko)n, vagy a szerverhez csatlakoztatott IP alaput LAN-on, WAN-on
keresztiil;

Meteorologiai informdcios modul

Biztositja az iddjaras jelentések vételét, tarolasat, bevitelét, megjelenitését, il-
letve tovabbitja azt az alarendelt alegységek és az adatbazis modul részére. Alkal-
mas meteorologiai adatok, rendszeres jelentések, elorejelzések bevitelére, illetve
fogadasra, kezelésre, megjelenitésére a NAMISS8S, valamint a KMIR86 rendszer-
tol; a sajat csapatoktdl szarmazo meteorologiai adatok, rendszeres jelentések bevi-
telére, fogadasara, kezelésére, megjelenitésére.
Jelenté és iizené modul

Fogadja és megjeleniti az eldljaro, illetve az alarendeltek iranyabol érkezo for-
malizalt és nem formalizalt parancsokat, jelentéseket; biztositja formalizalt riaszta-
si, egészségligyi lizenetek készitését, killdését, fogadasat, megjelenitését, valamint
azokkal csatolt fajlok (szoveges dokumentum, kép) tovabbitasat a rendelkezésre
allo cimlista alapjan.
Kiilsé rendszer interfész modul

A modul biztositja formalizalt parancsok, célmegjelolési iizenetek kiildését, az
ARPAD M2 ATRS87 irdnyéba, Formalizalt iizenetek és felderitési informaciok
fogadasat, azok megjelenitését, tarolasat az ARPAD M2 ATR iranyabol (tiizmeg-
figyeld, tliztamogatd pontoktol).
Veéleményezés

A rendszer kiszolgalasahoz sziikséges személyi és technikai hatteret jelenleg
nem latom biztositottnak. A leendd szak- és kezeldallomanyt folyamatosan képezni
kell, hogy felkésziilten tudja fogadni ezt az 0j rendszert. Zaszl6alj szinten az in-
formatikai allomany létszamanak tovabbi ,,lefaragasat” meg kell allitani. Tovabbi
felkésziilt/felkészitett szakemberek sziikségesek a rendszer miikddtetéséhez.

8 Transmission Control Protocol/Internet Protocol — atviteli vezérlé protokoll/internet
protokoll

8 User Datagram Protocol — felhasznaléi datagram protokoll

% NATO automatizalt meteorologiai informacids rendszer

8 Katonai Meteoroldgiai Informacios Rendszer

87 automatizalt tiizvezet6 rendszer
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A szoftvereket nem feltétlen MS Windows 2000 professional operacios rend-
szerre kell fejleszteni, mert a fejlesztési ciklus végére teljesen elavulttd fog valni
(mint ahogy napjainkban se jelenik mar meg kelld szamu frissités hozzd). Az Au-
tomatizalt Harcvezetési és Informacidos Rendszer bevezetését a lehetd legkisebb
id6tényezdvel kellene szadmvetni, mivel az informaciétechnologia rohamos iitem-
ben fejlédik, nem célszerti a rendszer bevezetését elhtizni, mert elavultta valik.

A modul rendszert alkalmassa kell tenni ijabb modulok fogadasara is, alljon
készen a modern kor kdvetelményei szerint Gjonnan megjelend, eddig nem kidol-
gozott modulok beintegraldsara. A desktop és szerver szamitdgépek nagy szdma
miatt fél6, hogy csorbulni fog a mobilitas, viszont az {ités és folyadékallo laptopok
nagyon jol alkalmazhatok tabori koriilmények kozott. Biztositani kell egy megfele-
16 nagysagl raktari készletet és cserealkatrészt a hardverelemekhez, valamint a
hardverek modernizacidjanak lehetéségét 11 informaciotechnoldgiadk megjelenése
esetén is.

Tébori koriilmények kozott nagy figyelmet kell szentelni a stabil tapfesziiltség-
nek. Ennek biztositasa Iétfontossagi a szamitogépek szempontjabol. A wireless
LAN kapcsolatot javaslom ujra atgondolni annak sebezhetOsége miatt. Jelenleg
nem allnak rendelkezésre 100%-o0s biztonsagot jelentd6 WLAN halozati eszk6zok.
A kommunikacios, hirad6 részek elemenkénti cseréje nem biztositana a vezetd
szervek és az alarendeltek valos id6ben torténd iranyitasat a digitalis és az analog
anomalidk miatt.

A radideszk6zokon vald informacio tovabbitasat alapvetden az MRR radiok
kezelési szabalyai hatarozzak meg. A radidkezeldknek rendelkezniiik kell nemzet-
biztonsagi bevizsgalassal, igy a zaszloalj szintli harcvezetési rendszer kezeldinek
is. Sziikséges meghatdrozni a rendszerben tovabbithatdé dokumentumok mindsité-
sét, a kezelok nemzetbiztonsagi bevizsgalasanak kovetelményét is. Mindsitett do-
kumentumok tovabbitasara is sziikséges lehet a rendszert kialakitani.

Az Automatizalt Harcvezetési és Informacidés Rendszernek kompromittalodas
ellen biztositottnak kell lennie. Garantalnia kell az azonnali adattorlést miel6tt az
eszkodzok idegen kézbe keriilnének, hasonléan az MRR radiokhoz.
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Orszagos Tudoményos Konferencia kiadvanya, 2000.)

206



FARKAS Tibor - NEMETH Jézsef Lajos

A ,HEJAK” ES A ,, GALAMBOK” MINT A KOZVELEMENY
ES KOMMUNIKACIO BEFOLYASOLOI

Az Egyesiilt Allamok a nemzetkézi kozvélemény altal torténd negativ megité-
Iésének legfontosabb megallapitasai a ,,a vildg leggazdagabb orszaga”, ,,a legna-
gyobb fogyasztoi tarsadalom”, ,,az egyetlen olyan hatalom, amely mindenbe —
kérés nélkiil — beleavatkozik™ és a kétségkiviil rendkiviil népszeriitlen iraki haboru,
amelyet napjainkra egyre kiegészit a mar az amerikai tarsadalmon beliil is egyre
kevésbé tamogatott afganisztani misszio. Az elobbi megallapitasokkal szemben,
szinte ellentétesen hatnak azok a pozitiv lizenetek, amelyek ,,az amerikai alomr6l”,
»az Onzetlen segitségnyujtasrol” és ,,a legjobban mikddd demokraciat” vetitik
elénk. A fentiek alapjan tehat felmeriil a kérdés: vajon a fenti lizeneteknek mi a
valosagalapjuk? Vajon egybeesik-e a kormanyzat stratégiaja a kdzvélemény altal
megfogalmazottakkal? Milyen értékek és érdekek mentén befolyasolhatoé a kor-
manyzat kommunikacioja és a kdzvélemény attitiidje? Az alabbiakban — a terje-
delmi korlatok figyelembe vételével — a fenti kérdésekre keressiik a valaszt, kiilo-
nds tekintettel a 2003-as iraki habora eldestéjére érvényes kormanyzati kommuni-
kaciot és kozvéleményt befolydsold ,,héjak” és ,,galambok™ viszonyrendszerére az
Egyesiilt Allamokban és a transzatlanti kapcsolatokban.

Néhany elméleti alapvetés

Az Egyesiilt Allamokra a vilag kozossége a masodik vilaghaborut elestéjén
ugy tekintett, mint egy feltorekvo fiatal nemzetre, amely hatalmasa gazdasaganak
kdszonhetden emberek millidinak ad munkat és biztosit megélhetést, de nem akar
tevolegesen a nemzetkozi politika egyik legfobb formaldja lenni. Ebben az ido-
szakban — €s az azt megel6z6 mintegy 200 évben — a nagyhatalmak kdzotti erovi-
szonyokat kiilondsen Nagy-Britannia, Franciaorszag és Németorszag, valamint
Oroszorszag interakcioi dominaltak. 1945-re azonban a vilag elfogadta, hogy a brit
kiralysag akarva-akaratlanul atadta vezetd szerepét Amerikanak, amely innentdl
kezdve a Szovjetunidhoz valé viszonya alapjan hatdrozta meg magat: ez alapjan
alakitotta ki helyét és szerepét a hideghdboriban. Ebben az idészakban a korabban
a naci Németorszaggal szemben is megfogalmazott ,,j0-rossz” viszonyrendszer
kommunikéacioja folytatddott, amelyben az USA megtartotta a ,,j0” szerepét, egyut-
tal a szovjeteket a negativ ellenponttal, a ,,gonosz” szerepével ruhazta fel. A Szov-
jetuni6 bukasaval gyakorlatilag is beigazolodott az a tétel, amely szerint a ,,jo le-
gy6zte a rosszat”, de immar nem létezett az a kézzel foghatd viszonyitasi alap,
amelyhez képest az amerikaiak 6nmagukat és tetteiket meghataroztak. Ebben az
idészakban a kozvélemény ugy tekintett Amerikara, mint egy olyan személyre,
amely ,,felnott” a feladathoz, mi tobb, a lehetd legjobb teljesitményt produkalta. A
részben erre a viselt pozicidra alapozott, hideghdbort utani idszakra vonatkozo
elképzelések azonban, amelyek egy biztonsagosabb és békésebb periddust vizio-
naltak, nem valtak valora: a biztonsagi kihivasok, fenyegetések és veszélyek szama
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megtobbszordzodott, szamos helyi haboru tort ki, amelyekben az USA, mint 6nje-
161t ,,rendcsinald” ¢€s ,,rendfenntartd” jelent meg. (Fontos megjegyezni, hogy ez
utdbbi szerepet nem egyszer az eurdpai partnerekre haritotta.) A nemzetkdzi kap-
csolatok teoretikusai kdzott komoly vita bontakozott ki arrol, hogy a hideghabort
utani években az Egyesiilt Allamok egyediili vilaghatalomként vagy mas hatalmi
gocpontokkal (lasd: Eurdpa, Kina) kdzosen formalja-e a vilagpolitikat? Ez az un.
unilateralis-multilateralis viszonyrendszer a napjainkban is tetten érhetd a nemzet-
kozi kozosség miikodésének vizsgalatakor. Ebben az idszakban az Egyesiilt Al-
lamokat leginkabb tigy lehetett jellemezni, mint a képességeivel tisztdban 1évo, de
felel6sségét még nem teljesen atlatd hatalmat. A 2001. szeptember 11-én bekovet-
kezett terrortamadasok utan az USA azonnal meghirdette a ,.terror elleni haborajat
- War on Terror”, amelyhez a kezdeti id6szakban szdmos orszag csatlakozott, bar
az ezzel kapcsolatos europai felfogasbeli kiilonbséget mar ekkor jol tiikrozte a
,harc a terrorizmus ellen — Fight Against Terrorism” {izenetrendszere.

A kiilonboz6 veszélyek, fenyegetések és kihivasok megitélése kapcsan 2002-
ben egyértelmiinek tiint, hogy a nemzetkdzi terrorizmus a legjelentésebb probléma,
ugyanakkor a kiillonb6zd gazdasagi jellegli kérdések kevésbé tiintek jelentds gond-
nak az eurdpaiak és az amerikaiak szamara. Altalaban az is megfigyelhetd, hogy a
megjelenitett témakorok szinte mindegyikénél az amerikai (veszély)felfogas erd-
sebben nyilvanult meg, mint az eurdpai.

Fontos megjegyezni, hogy a ,,jo-rossz” parositas ekkor ismét feltiint az ameri-
kai gondolkozasban és stratégiai kommunikacidban: itt elég csak a 2002-es ameri-
kai nemzeti biztonsagi stratégiaban megfogalmazott ,,gonosz tengelye” kifejezésre
gondolnunk (ide soroltak Irakot, Irant és Eszak-Koreat), amely kiegésziilt az un.
~preemptiv csapas”88 eszkozével. A 2003 marciusdban meginditott Irak elleni
offenziva mar ennek az eszkdznek a konkrét alkalmazasat jelentette, egyuttal ma-
gaval hozta azt a kemény ilizenetet is, hogy az USA 6nalléan, hagyomanyos szovet-
ségesei nélkiil is alkalmazza katonai erejét, ha és amennyiben azt nemzeti bizton-
sagi érdekei megkivanjak. Az iraki haboru korantsem ment oly kdnnyen, mint azt
korabban feltételezték: bar a hagyomanyos harccselekmények kétségkiviil az ame-
rikaiak gydzelmével értek véget, de a habora korant sem fejez6dott be: megkezdé-
dott az irakiak ellenallasa, amely egy erételjes aszimmetrikus hadviselésre
kényszeritette az amerikaiakat. A 2003-as iraki haborat kovetden az USA olyan
hatalomként jelent meg a nemzetk6zi kozvélemény szemében, amely inkabb a
rendelkezésre allo katonai erejét alkalmazta a problémas kérdések megoldasaban:
mas, puha eszkdzokkel nem akart vagy bizonyos koriilmények miatt nem tudott
¢lni. Mindezt tetézte még a kiilonb6zd terrorszervezetek, de mas allamok (példaul:
Iran, Eszak-Korea) egyre kifinomultabba és hitelesebbé valé kommunikécidja,
amely az Egyesiilt Allamokat agresszornak mutatta be.

88 A preemptiv csapas azt jelenti, hogy mar a gyanu is elegendé ahhoz, hogy az USA ka-
tonai erével 1épjen fel barmilyen ellenféllel szemben.
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A Kkiilonbo6zo veszélyek, kihivasok és
kockazatok megitélese az amerikaiak és az
eurdpaiak
altal 2002-ben
Negativ politikai 0
valtozasok 5%27 .
Gazdasagi verseny 0
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terrorizmus ] 64%
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1. szamu abra

(Forras: www.worldviews.org, letoltve: 2006. majus 30.)

(szerkesztette: Németh Jozsef Lajos)

A ,héjak és galambok” az iraki haboru eldestéjén

2002-ben az amerikai kozvélemény jobban preferalta a katonai erd alkalmaza-
sat a gazdasagi eszk6zok felhasznaldsaval szemben befolyasa erdsitése végett, mint
az eurdpaiak, azonban mindkét fél szamara az elsddleges eszkdz tovabbra is ez
utdbbi maradt.
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A nemzetkozi befolyas kiterjesztése érdekében
preferalt eszkozok megoszlasa 2002-ben

. 7%
Nem tudja El%
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@ eurdpai
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(Forras: www.worldviews.org, letoltve: 2006. majus 30.)

A kozvélemény-kutatasok eltérd eredményeinek hatterében és adott esetben a
kormanyzat és a kozosség (tarsadalom) véleménykiilonbségében néhany rendkiviil
jelentésnek mondhat6 alapérték és felfogas all, amelyek dontéen befolyasol(hat)jak
a kozvélemény aktualis megjelenését. Nemzetkozileg elismert szakértok a
transzatlanti kapcsolatokban megjelend attitidok jobb megértése érdekében olyan
tipologiat allitottak fel, amelyben a rendelkezésre 4ll6 eszkdzok (katonai, gazdasa-
gi) hasznélata iranti hajlandésag és azok preferdlasa szerint megkiilonboztetik a

2. szamu abra

(szerkesztette: Németh Jozsef Lajos)

»héja”, a ,galamb”, a ,,pragmatista” és az ,,izolacionista” kiilpolitikai iskolakat.89

E megkiilonboz

e a héjak” szerint a haboru olykor sziikséges az igazsag bebizonyitasa mi-

tetés szerint

att és a katonai eré fontosabb a gazdasaginal. Ok adott esetben hajlamosak
az olyan nemzetkozi szervezetek megkeriilésére, mint példaul az ENSZ.

e a ,galambok” alapvetden a gazdasagi eszk6zok felhasznalasaban hisznek,
szamukra a habora csak a végso stadiumban elfogadott. Eldszeretettel ta-
mogatjak a nemzetkodzi biztonsagi szervezeteket (pl. ENSZ), nagyon fon-
tosnak tartjak azok megerdsitését. Véleményiik szerint eré alkalmazasa

csak nemzetkdzi jogositvanyok alapjan lehetséges.

e a pragmatistak” ugy gondoljak, hogy a habort olykor sziikséges, de fon-
tosabbnak tartjak a gazdasagi eszkozoket a katonaival szemben. Elfogad-

% ASMUS, Ronald és EVERTS, Philip P. és ISERNIA, Pierangelo: Power, War and
Public Opinion: Thoughts on the Nature and Structure of the Trans-Atlantic Divide,
Transatlantic Trends 2003, http://www.policyreview.org/feb04/asmus.html, letdltve: 2006.

jalius 31.
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jak és tamogatjak a nemzetkozi szervezeteket, ugyanakkor hajlandésagot
mutatnak 6nallé katonai akciok tamogatasara, amennyiben nemzeti érde-
keik védelme megkoveteli azt.

e az ,izolacionistak” nem hisznek abban, hogy a haboru sziikségszerti, ha-
sonloképpen szkeptikusok a gazdasagi eszkdzok hatdsaban a nemzetkozi
kapcsolatokra.

Az alabbi tablazatban 6sszefoglalva lathatjuk a négy csoport egymashoz valo
viszonyat:
A Kiilpolitikai attitiidok tipologiaja

Gazdasagi

pragmatis-

tablazat

Sziikséges
a haboru

Nem sziiksé-
ges a habort

izolacionist
4K

Katonai

3. szamu abra
(forras: http://www.policyreview.org/feb04/asmus.html)
(szerkesztette: Németh Jozsef Lajos)

Az abran jol lathato, hogy a kiilonbdzd csoportok kozotti atjaras biztositott,
»vegytiszta” formaban a fenti csoportok a nemzetk6zi kapcsolatokban viszonylag
ritkan fordulnak eld.

A fenti négy csoport egymashoz valé viszonyat az elmult iddszakban a katonai
kiadasok és az ENSZ szerepének megitélése, a gazdasagi segélyezés, a rendelke-
zésre allo erdk gazdasagi és/vagy katonai hasznalata, a nemzetkozi kapcsolatokban
betdltott szerep kapesan jellemezhetjiik a legszembetiindbb mértékben.

Erdemes szemiigyre venni az eurdpai orszigokon beliili jelentds eltéréseket,
amelyek ugyancsak megnehezitik egy egységes eurdpai allaspont kialakitasat és
végrehajtasat.

A fenti felosztast alkalmaztak a kormanyzo elitek tipizalasa kapcsan 2003-ban,
akik szerepe a transzatlanti kapcsolatok alakitdsdban mindenképpen mérvadonak
mondhato:
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Az "izolacionistak'', a ""pragmatistak', a
"galambok" és a ""héjak" aranya a kiilonbozo
orszagokban 2003-ban

100% -
50% ~

0%

USA| EU | GB| F |DE | NL | PL | P I

O "izolacionistak" | 3% | 8% | 5% | 11% | 9% | 7% | 6% | 9% | 10%
O "pragmatistak" | 65% | 43% | 62% | 34% | 35% | 50% | 47% | 42% | 41%
@ "galambok" 10% | 42% | 19% | 49% | 52% | 33% | 41% | 43% | 45%

4. szamu abra
(forras: www.policyreview.org/feb04/asmus.html, letdltve: 2006. majus 30.)
(szerkesztette: Németh Jozsef Lajos)

Az "izolacionistak', a ""pragmatistak'', a
"galambok" és a ""héjak" aranya a kiilonbozo
kormanyokban 2003-ban

100%

50% -

e LI N

USA| GB | FR | DE | NL | PL | PT I

O "izolacionistdk" | 1% | 6% | 7% | 9% | 6% | 7% | &% | 7%

O "pragmatistak" | 62% | 62% | 46% | 32% | 60% | 50% | 51% | 61%
| "oalamhok" 4% | 19% | 43% | 55% | 24% | 38% | 36% | 28%

5. szamu abra
(forras: www.policyreview.org/feb04/asmus.html, letdltve: 2006. majus 30.)
(szerkesztette: Németh Jozsef Lajos)

A ,héjak” aranya joval magasabbnak volt mondhaté az USA republikanus
kormanyaban, mint a tarsadalom egészét tekintve. Franciaorszag esetében a
»~pragmatistak” és a ,,galambok” aranya megfordult, mig a portugal és olasz kor-
manyok esetében az elébbiek voltak donté folényben 2003-ban.
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Ha a fenti altalanos tipologiat kivetitjiik a felmérésekben résztvevo orszagokra,
jelentos kiilonbségeket fedezhetiink fel:

e Az ,izolacionistak” leginkdbb Franciaorszdgban vannak jelen, jol tetten
érhet6 ez a francia kiil- és biztonsagpolitikai tdrekvések ,.kiilonutas” mi-
voltaban, amely olykor elég jelentds fesziiltségeket okozott a transzatlanti
kapcsolatokban.

e A, pragmatistak” dontSen az Egyesiilt Allamokban és Nagy-Britannidban
lelhetok fel, ugyanakkor szembetiing az is, hogy a ,,héjak” leginkabb ez
elébbi orszag tekintetében mérvadoak.

e A ,galambok” aranya Osszeuropai szinten elég magasnak mondhato, kii-
l6ndsen jellemzé ez Németorszag esetében, ami alapvetéen torténelmi
okokkal magyarazhatd. Ez utdbbi csoport esetében jelentds kiilonbség van
az Egyesiilt Allamok és az eurdpai atlag kozott, ami részben magyarazatot
ad arra, hogy miért is alkalmaz nehezebben Eurdpa fegyveres eszkozoket
a nemzetk6zi kapcsolatok vitas kérdéseinek rendezésekor.

Zaré gondolatok

A fentiek alapjan megallapithato, hogy a transzatlanti kozosségben a kozvéle-
mény altal és szamara megallapitott legfontosabb iizenetek alapvetéen az adott
tarsadalom és kormanyzat meghatarozott csoportjai altal vallott értékek €s érdekek
mentén jelennek meg. Bar a kormanyzati elképzelések és a kozvélemény attitlidjei
nem mindig esnek egybe, mégis ezek 0sszehangolasa elengedhetetlen, amelyet jol
példaz az iraki haborut kovetd ,.kommunikacios hadviselés”, amelynek eredmé-
nyeként az USA nem volt képes dontden pozitiv képet kialakitani magarol.

A 2007-ben az USA kormanya altal kiadott ,,Nemzeti Stratégia a Nyilvanos
Diploméaciara ¢és Stratégia Kommunikaciora” elnevezési dokumentum (US
National Public Strategy and Strategic Communication) mar annak a felismerésnek
az eredménye, amely az rendelkezésre allé informaciok hatékony felhasznaldsanak
sziikségességét €s a vonatkozo célkitiizések és folyamatok rendszerezését mondja
ki stratégiai szinten.

Ennek megfelelden az uj, Barack Obama vezette demokrata amerikai kormany-
zatnak komoly kihivasokkal kell szembenéznie mind a ,héjak” és ,,galambok”
kozotti vita rendezésében, mind pedig a nemzetkozi kozvélemény negativ attitiidje-
inek megvaltoztatasa kapcsan.

Felhasznalt irodalom:

[1]  Virgil Magee: Strategic Communications in a Multi-National Environment,
http://www.articlesbase.com/public-relations-articles/strategic-communications-
in-a-multinational-environment-972797.html, letoltve: 2009. szeptember 08.

[2]  Robert H. Risberg: Improving the United States Strategic Communications
Stategy, US Army War College, 2008. marcius 15.

[3] US National Public Strategy and Strategic Communication, 2007. jinius, Ame-
rikai Egyesiilt Allamok kormanya

[4] Németh Jozsef: A transzatlanti kapcsolatok néhany vitas kérdése biztonsagpoli-
tikai megkozelitésben, ZMNE, 2006
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Abstract

Napjainkban a tarsadalmi-tudomanyos fejlodés, a felgyorsult életvitel ered-
ményekeént az emberek mozgastere kiboviilt. Egyre intenzivebb jelenlétiink a ter-
mészetben, folyamatos kontaktusunk a természetben eldfordulo betegségek, fer-
tozések lelohelyeivel illetve esetenként a szandékos biologiai diverziok veszélye
miatt megndtt a valosziniisége annak, hogy lokadlisan vagy globdlisan fert6zott-
szennyezett, az adott teriilet kommunikacios infrastrukturdjahoz nem vagy csak
korlatozottan hozzaférheto teriileteken kell specidalis orvosi-menté feladatokat
vegrehajtani. A feladatok a rendelkezésre dllot kommunikacios infrastrukturat
tekintve nem csak nagyvarosi, hanem nomadikus illetve rural kérnyezetben is meg-
jelenhetnek, melyek hatékony végrehajtasat egy onallo miikédésre és a kornyezeté-
ben rendelkezésre allo tavkozIo, informatikai halozatokhoz sokoldaluan csatlakozni
képes mobil kommunikacios komplexum tamogathatja.

Kulcsszavak :  biologiai diverzid, komplex kommunikaciés munkahely,
autoném lizemmod

A specialis feladat végrehajtasat az autondm ilizemelésre is alkamas, mobil

kommunikacios megoldasok biztosithatjak a kapcsolatot a helyi feladatokat ellato
¢és a nagyobb tavolsagra talalhat6 szakmai vezetés kozott.
Ennek megfeleléen a korszert, mobil eszkozkészletnek biztositania kell a kiemelt
kornyezetvédelmi fokozat (KVF) feltételei és sz€élsGséges iddjarasi (alkalmazasi)
koriilmények mellett, 6nalloan vagy egyéb rendszerekkel egyiittmitkddve, akar
katasztroéfahelyzetben, rombolt infrastrukturalis kornyezetben az alaprendeltetéssel
Osszefliggd kovetkezé mikddés feltételeket:

e atdbbcélu felhasznalhatdsagot;

e normal mikddést, ABV szennyezéstél mentes kornyezetben, a teljeskorii
kiszolgalo rendszerek kiépitésével telepiilve;

e az alaprendszer és a vizsgalati eljarasok végrehajtasa alkalmassag szerint
funkcionalisan megkiilonboztetett és a vonatkozd biztonsagi iranyelvek
eldirasai figyelembevételével specialisan kialakitott (csokkentett védelmi
fokozatl) valtozatat;
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e a specialis fogado-elokészitd és azonositd tevékenységek végrehajtasahoz
sziikséges, kiilonféle rendeltetésii labortechnikai, illetve diagnosztikai
eszk6zok mikodését;

e a malhazott konténervaltozat kozuti, vasuti, vizi és 1égi szallitoeszkdzok-
kel torténd szallithatosagat;

e aszallitaskor fellépo igénybevételek elviselését.

e  belsd hiradast biztosito alrendszer;
e  kiils6 hiradast biztositd alrendszer;
e mintdk regisztralasa, az egyes mintdk feldolgozasanak folyamatos
nyomonkovetése;
e adatfeldolgozas:
e alaboratorium informatikai halozata;
e ahaldzatba kapcsolt szamitogépek;
e  specidlis szoftverek;
e tevékenységiranyitasi rendszer;
e adatok tovabbitasa,
térfigyeld rendszer.

Az ezen Osszetett feladatrendszer kielégitésére alkalmas kommunikacios eszkoz
illesztése az alkalmazas helyén rendelkezésre all6 kommunikacios kornyezethez
komplex szempontrendszer figyelembe vételét feltételezi.

Egyrészt fontos a komplex munkahely belso halozatanak tipusa, masrészt a fel-
dolgozni-tovabbitani kivant informacié jellemzdi (tipus, sebesség, periodicitas),
harmadrészt a kapcsolodo kiilsé vezetékes és vezetéknélkiili LAN-WAN halozatok
tipusa.

Mivel a komplex munkahely belsé kialakitasa idoben megel6zi annak valodi
alkalmazasat, fizikai kialakitasanak jellegzetességei miatt a bels6 kommunikacios
megoldas kotott, valamint a belsd LAN protokoll készlete IP alapt ezért azon kér-
déskor mérvado a kommunikacios illesztés szemszdgébol, mely a kiilsd kdrnyezet-
hez val6 kapcsolodast illeti.

Figyelembe véve az eddig megfogalmazott ajanlasokat a specialis feladatot
végrehajté komplexum kommunikacios illesztésének legfontosabb szempontja a
megfeleld OSI-ISO rétegkommunikacios szabvanyokhoz (ajanlasokhoz) vald il-
leszthet6ség figyelembe vétele.

A rétegkommunikacio elve tobbek kozott felosztja €s egyben determinalja a
kovetkezd teriileteket:

e A fizikai kozeg kivalasztasat, tipusat;

e Az Specialis feladatot végrehajté komplexum fizikai €s halozat fiiggd in-
terfészeinek kialakitasat;
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e A WAN-LAN hardverelemek tipusat;
e A sziikséges szoftveralkalmazasokat (ebben a fejezetben nem vizsgalt
kérdés).

A fizikai (atviteli) kozeg az 6sszekoto atviteli kozeg természetétol fiiggden le-
het fizikailag &sszekotott €s fizikailag nem 0sszekotdtt kapcsolatokat tamogato
(bound ¢és unbound: pl. optikai kabelek, elektromos jelvezetékek, radiohullamok,
1ézeres Osszekottetés). A kabelezés tipusa a haldzat architekturajatol fiigg.

Az Ethernet kapcsolo (switch) a hozzaférési rétegben hasznalt eszkoz. Csak-
ugy, mint a hub, a kapcsolo is tobb allomast tud a halézathoz csatlakoztatni. A
hub-bal ellentétben, a kapcsold képes arra is, hogy csak egy meghatarozott allo-
masnak tovabbitson egy ilizenetet. Amikor az allomas egy masik allomésnak a
kapcsolon keresztiil kiild iizenetet, a kapcsolo fogadja és dekodolja a keretet, majd
kiolvassa beldle a fizikai (MAC) cimet.

A LAN-on beliil az 6sszes allomast elhelyezhetjiik egyetlen helyi halozatba, de
sz¢€t is oszthatjuk Oket tobb, az elosztasi réteggel 0sszekapcsolt halozatba. A meg-
felel6 eljaras az elvart eredménytol fiigg. Ha az allomasokat egyetlen helyi halo-
zatba tessziik, lehetdvé valik, hogy mindenki kozvetleniil kommunikalhasson egy-
massal. Ebben az esetben csak egy szorasi tartomany van, és az allomasok ARP
protokollt tudnak hasznalni egymas megkereséséhez.

A forgalomiranyiték bonyolultabba teszik a halozati konfiguraciot, és késlelte-
tést eredményeznek a helyi haldzatbol egy masik halozatba kiildott csomag tovab-
bitasaban. Kovetkezésképpen a kivalasztandd forgalomiranyitoknak real-time
forgalom feldolgozasa esetén igen nagy sebességiieknek kell lenniiik, hogy a for-
galmi torlodasokat elkeriiljiik.

Vezetéknélkiili LAN szabvanyok

Szamos szabvanyt fejlesztettek ki annak érdekében, hogy a vezeték nélkiili esz-
k6zok kommunikalni tudjanak egymassal. Ezek meghatarozzak a hasznalt frekven-
cia tartomanyt, az adatatviteli sebességet, az informacioatvitel modjat, stb. (0). A
vezeték nélkiili technikai szabvanyok létrehozasaért felelds elsddleges szervezet az
IEEE.

Az IEEE 802.11-es szabvany hatarozza meg a WLAN kornyezeteket. Négy 6
ajanlasa létezik az IEEE 802.11 szabvanynak, mely kiillonb6z6 jellemzdket ad meg
a vezeték nélkiili kommunikacio szamara. A jelenleg 1étez6 ajanlasok a 802.11a,
802.11b, 802.11g és 802.11n (a 802.11n a szoveg irasanak idején még nem jova-
hagyott). Osszefoglald néven, ezeket a technoldgidkat Wi-Fi-nek (Wireless
Fidelity) nevezziik.

Egy masik szervezet, melyet Wi-Fi Szovetség néven ismeriink, a kiilonb6zo
gyartok WLAN eszkozeinek teszteléséért felelos. Egy eszk6zon szereplo Wi-Fi
embléma azt jelenti, hogy az eszk6z megfelel a szabvanyoknak és képes mas,
ugyanezen szabvanyt hasznalo eszkdzokkel valo egylittmiikddésre.

802.11a:
e Az 5 GHz-es frekvencia tartomanyt hasznalja.
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e Nem kompatibilis a 2.4 GHz-es savot hasznalo 802.11 b/g/n eszkdzokkel.
e Hatotavolsaga nagyjabol a 802.11 b/g haldzatok hatotavolsdganak 33%-a.
e  Mas technoldgidkhoz képest viszonylag koltségesebb a megvalositasa.

e Egyre nehezebb 802.11a-nak megfeleld eszkozt talalni.

802.11b:

e A 2.4 GHz-es technologiak elsé képviseldje.

e Maximalis adatatviteli sebessége 11 Mbit/s.

e Beltérben maximalisan 50 méter, kiiltéren 100 méter a hatotavolsaga.

802.11g:

e 2.4 GHz-es technologia

e 54 Mbit/s a maximalis adatatviteli sebessége
e Hatotavolsaga a 802.11b-val megegyezik

e  Feliilrol kompatibilis a 802.11b-vel

802.11n:

o A legujabb, fejlesztés alatt allo szabvany

e 2.4 GHz-es technologia (a szabvany tervezet az 5 GHz tamogatasat is em-
liti)

e  Megndvekedett hatotavolsaggal és atbocsatoképességgel rendelkezik.

e  Feliilré]l kompatibilis a meglévd 802.11g és 802.11b eszkodzokkel (a szab-
vanytervezet a 802.11a tamogatasat is megemliti)

Szabvany Kibocsatas datuma Frekvencia Adatatviteli sebesség (Max) Maximalis hatétavolsag®
802.11 1997 Julius 2.4 GHz 2 Mbitls nem definialt
802.11a 1999 Oktober 5 GHz 54 Mbit/s 50 m
802.11b 1999 Oktéber 24 GHz 11 Mbit/s 100 m
802.11g 2003 Janius 2.4 GHz 54 Mbit/s 100 m
**802.11n 1.06-os tervezet 24 GHzvagy 540 Mbit/s 250 m
elfogadva 5 GHz
2006 November
2.0 tervezet jovahagyva

2007 Marcius

1. abra Az IEEE 802.11-es protokollkészlet alapjan miik6d6 halozatok legfon-
tosabb jellemzo6i
Az IEEE 802.11n szabvanyt hivatalosan 2009. szeptemberében elfogadtak.
Alapvetden két kiilonb6zo6 WLAN kiépitési forma létezik: Ad-hoc és
infrastrukturalis mod.

218



Ad-hoc

A vezetek nélkiili halozatok legegyszerlibb formaja, amikor két vagy tobb veze-
ték nélkiili allomast kapcsolunk dssze egyenrangu halézatot 1étrehozva. Az ilyen
halézatokat ad-hoc vezeték nélkiili halézatoknak nevezziik, és hozzaférési pontot
(AP) nem tartalmaznak. Egy ad-hoc hal6zat minden allomasa a halozat egyenrangu
résztvevdje. A halozat altal lefedett teriilet Fiiggetlen Alapvetd Szolgaltataskész-
letként (Independent Basic Service Set, IBSS) ismert.

Infrastruktaralis méd

Bar az ad-hoc szervezés megfeleld lehet kisebb haldzatok esetén, nagyobb ha-
lozatoknal egy onallo eszkoz alkalmazasa sziikséges a vezeték nélkiili cellaban
zajlé kommunikacio iranyitasahoz. Ezt a szerepet a hozzaférési pont latja el, amely
eldonti, ki és mikor kommunikalhat.. Egy ilyen tipusu vezeték nélkiili haloézatban,
az egyes STA-k nem képesek egymassal kdzvetleniil kommunikalni. A kommuni-
kaciohoz minden eszkoznek engedélyt kell kérnie az AP-t6l. Az AP iranyit minden
kommunikaciot és torekszik arra, hogy minden STA-nak egyenld joga legyen a
kozeghez vald hozzaféréshez. Egy egyediili AP altal lefedett teriiltetet alapvetd
szolgaltataskészletként (Basic Service Set, BSS) vagy cellaként ismeriink.

Az alapvetd szolgaltataskészlet (Basic Service Set, (BSS) a WLAN halozatok
legkisebb ¢épitdeleme. Egy AP altal lefedett teriilet nagysaga korlatozott. A
lefedettségi teriilet kibovitéséhez tobb BSS is 0sszekdthetd egymassal egy eloszto-
rendszer (Distribution system, DS) hasznalataval. Ezzel egy Extended Service Set
(ESS) jon létre. Egy ESS tobb hozzaférési pontot hasznal. Az egyes AP-k kiilonal-
16 BSS-ben vannak.

A vezetékes halozatokkal ellentétben, a vezeték nélkiili halézatoknak nincsenek
pontosan meghatarozott hatarai, igy nehéz meghatarozni egy-egy vezeték nélkiili
halézati megvaldsitas hatokorét. Abban az esetben, ha adott a lehetdség, célszeri
mindegyik valtozatat a konténer 1égterében és azon beliil a komplex munkahely
belsejében kialakitani. Ez a megoldas hosszutdvon biztositja a nagyon gyorasn
fejlédoé vezetéknélkiili halozati elemekkel valé technikai kompatibilitas lehetdsé-
gét.

Figyelembe véve az eloz6 fejezetben megfogalmazott ajanlasokat a Specidlis
feladatot végrehajté komplexum kommunikacios illesztésének legfontosabb szem-
pontjanak a megfeleld OSI-ISO rétegkommunikaciés szabvanyokhoz (ajanlasok-
hoz) val¢ illeszthetdséget tekintettiik. Mindezek alapjan javaslatot tettiink az egyes
elemekre.

Javaslat a kommunikacios halozat gyakorlati kialakitasara

Az emelt szintii védelemmel ellatott munkahelyek bels6 kommunikacidja
Az alfejezetben és a mindségi kdvetelményben leirtakat figyelembe véve a
komplexum belsé kommunikécidjat mind vezetékes, mind vezetéknélkiili eszko-

cre
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Komplex munkahely belsé kommunikacioja célszerien WLAN alkalmazasara kell,

hogy épiiljon.
2. Mi !rofon .M ;rofon gg! 11abgn
bazisallomas

=% QDA =3 bha
Bluci)oth Blueioth

Belsc'j
hangszoro

SBQDA

Bluloth

1. Biolabor mh 2. Biolabor mh 3. Biolabor mh
Web amera Web R?amera Web kamera
Emelt szintii védelemmel 2
ellatott munkahelyek QR 202 11abgn
bazisallomas

2. abra Az emelt szintli védelemmel ellatott munkahelyek belsé kommunikaci-
ojanak kialakitasa (Valtozat)

A javasolt protokoll az IEEE 802.15 (Bluetooth) és az IEEE 802.11 g-n a meg-
kivant nagysebességii alkalmazasok miatt. Osszességében mind a 3 munkahelyet el
kell latni Bluetooth beszélokészlettel, mely lehetdvé teszi a szabadkézi, zsinor és
kabelmentes munkavégzést, magas készenléti idejével (tobb ora) garantalja a hosz-
szl idejli munkavégzést illetve folyamatosan viselhetd a védofelszerelés alatt.

A munkavégzés informatikai timogatasa hordozhato, tités-leesés-folyadék allo
Notebookkal és PDA-val torténik. A szamitogép legyen alkalmas viszonylag hosz-
szl lizemid6 garantalasara (5-6 ora) és rendelkezzen viszonylag rovid jratoltési
iddvel.

Szamitasi teljesitménye tegye alkalmassa a specialisan elvégzendd feladatok
tamogatasara. Megfontoland6 kiilonallo, specialis billentylizet csatlakoztatasa,
mely a védoékesztyliben is ergonomikus hasznalat feltételeit képes biztositani.

Mind a hordozhaté PC-nek, mind a PDA-nak alkalmasnak kell lennie az IEEE
802.11 g-n szabvanyok tdmogatasara, tekintettel arra, hogy a Komplex munkahely
¢és a konténer egyéb bels6 munkakornyezete kdzott a f6 kapcsolat vezetéknélkiili (2
db 802.11 g-n szabvanyl hozzaférési pont kiillonbozo frekvencia tartomanyba kije-
l16léssel). A Notebookok rendelkezzenek jo mindségli Web kamerakkal, melyek a
folyamatos mozgoképtovabbitas feltételeit tamogatjak.
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Az operativ iranyitasra €és esetleges veszélyhelyzeti kommunikaciéra szolgal az
elézetesen beépitett vezetékes rendszer, mely 2 mikrofonbdl és 1-2 hangszorobol
all. Célja a vezetéknélkiili kommunikacids eszkdzok véletlen meghibasodasa és
kiilonleges veszélyhelyzeti koriilmények kozott a minimalisan sziikséges kommu-
nikacid biztositasa elegendéen magas hangnyomasu akusztikus jelekkel. Kialakita-
suk utan legyenek egyszeriien, kevés nyomoégombbal kezelhet6k.

A specialis feladatokat ellaté konténer bels6 kommunikaciéja

A konténer kommunikacioja igen nagy sebességli [P alapti megoldason alap-
szik. Alapja egy magas halozati teljesitménnyel rendelkezé Layer3 Ethernet kap-
csold, mely képes tdmogatni a konténer belsejében dolgozo 0sszes személy (9-11
6) egymastdl jelentSsen eltérd profili munkavégzését (3. abra).

' N
Konténer belsé “W lm ‘lm
- s u telefon telefon telefon
kommunikacio @ 2 3

1. murikahely 1. munKahely 1. murjkahely

-E m
EI wWAN Router,

Tazfal VPN

1. M%ofon !!! 11abgn

bazisallomas

ol —

hangszoro

2 h%ofon
Streamjng media

e Flesioner T2 gmgm gz Fba =
Bluloth Bluloth Bluim

Printer
1. Biolabor mh 2. Biolabor mh 3 3. Biolabor mh

Web kamera Web kamera Web kamera
HRCS Nagyfelbontas Emelt szint{i védelemmel 2

Kaposold kizpont ilelzd ellatott munkahelyek () Rl

Vezetéknélkli

- g g g

1. munkahely 1. munkahely 1. munkahely
m telefon 'ﬂ telefon m telefon

\ J

3. dbra Az emeltszintli védelemmel ellatott munkahelyek ¢és a konténer tér
kommunikacioja (valtozat)

A munkavégzés esetenként 16késszerii és kiilonbdzé kommunikacios igényeket
generalhat, ezért a megszakitasnélkiili, folyamatos multimédias és szamitasi telje-
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sitmény igényes alkalmazasok igen nagysebességii (10GB) Ethernet kapcsolatot
feltételeznek.

A konténer belsejében kialakitott fizikai atviteli kézegnek is tamogatnia kell
ezt, igy optikai szalas fizikai kabel elézetes kiépitése és rogzitése javasolt célszerii-
en struktiralt kialakitassal a konténer falaban.

_r{«""-‘ VSAT
,‘,', Al Kommunik&ci
- miihold )
RH radidirany <
VS}.\T
PSTN, IP mikro o &1l
WiMAX, SDH
Internet
=y A

\VZ

WAN
kapcsolatok

TETRA, GSM,

IﬁiMAX‘ Iridium

GPRS

Vezetés iranyitas

Mintavevsk, Jaror
Uzemeltetdk

4. abra Kiilsé ¢s WAN kapcsolatok kommunikacios iranyai
A konténer belselyében nyerhetnek elhelyezést, tovabba a vezetéknélkiili belsé
halozatot vezérld egység, 6 db munkahely nagyteljesitményii munkaallomasokkal,
a hozzajuk kapcsolt VoIP telefonokkal, maga a Layer3 Ethernet kapcsold, 1
Streaming media szerver nagyfelbontasi és kdzepes-nagy méretii megjelenitdvel
(Display). Ebben a kozos munkatérben talalhato a specidlis feladatvégzés soran
keletkezett adatok kozéptavu rogzitésére, naplozasara, esetenként hordozhatd hat-

tértarra archivalasra és papiralapt kinyomtatasara is alkalmas File szerver.
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kommunikécioés megoldasai (Valtozat)

5. abra Az MBC System Housing helyi és a nagytavolsaga halozatok jellemz6
A mindenoldalt haldzati és adatbiztonsag biztositasara, a sziikséges Ttlizfal al-

kalmazasok futtatasara nagysebess
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Ehhez a komplexumhoz kapcsoldodnak a konténer kiilsé feliiletén elhelyezett
csatlakozoin keresztiil a kiilonb6z6, nagytavolsagii kommunikacios halézatok (In-
ternet, VSAT, Iridium, [P mikro, PSTN, WiMAX, SDH, stb.) és a célszerlien hely-
ben telepitett Vezetés-Iranyitas kommunikacids vonalai, melynek egy valtozatat az
5. abra mutatja.

A javaslatnak megfelel6 kialakitas elényei:

e Robusztus szolgaltatasok (kiilso behatasokkal szembeni
ellenalloképesség, tiléloképesség);

e a jelenlegi céliranyos megoldasokhoz képest jelentésen nagyobb savszé-
lesség és adattovabbitasi sebesség lehetosége;

e 1j jovobeni kommunikacids szolgaltatasok bevezetésének lehetosége, a
bels6 kommunikacios rendszer architektirajanak jelentés modositasa nél-
kiil;

e alapvetden olcso alkalmazasok a polgari szféraban mar bizonyitott, elter-
jedt rendszer €s technoldgia atvételével;

e interoperabilitas és kommunikacios atjarhatésag a nagyvarosi, vidéki és
lakot telepiilésen kiviili kdrnyezet koriilményei és a rendelkezésre allo
koz- és zartcélu nemzeti és nemzetkdzi halozatok kozott.

Osszességében megallapithaté:

A globalis elérhetdség szempontjabol a specialis feladatot végrehajto
komplexumnek a jelen legfontosabb polgari és az ezekkel donté mértékben dssze-
csengd jovobeni kommunikacids szabvanyoknak és ajanlasoknak kell megfelelnie.
A kommunikacié és informatika globalis konvergencidjanak érvényre jutidsa miatt
a leendo a pecialis feladatot végrehajté komplexum egyik legfontosabb jellemzoje-
ként - a tovabbitandd hiranyagoktol fiiggetleniil — biztositania kell azok magas
szintli szolgaltatasmindségét (QoS) és a kommunikacioé biztonsagat.

Javaslatott tettiink a specialis feladatokat ellatd komplexum emelt védelmi
szitl, konténeren beliili és WAN kapcsolatainak kialakitasara.
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Attila BLEIER, Zoltan RAJNAI

STRUCTURAL PROBLEMS IN THE FIXED

COMMUNICATION SYSTEMS OF THE HUNGARIAN

ARMY

The current transport network of the Hungarian Army does not fulfill the needs
of the present and future military applications. The following problems have been
identified in [[NG_in_MH]] :

1.

10.

The network has been built on inhomogeneous network technologies and
network elements

In certain cases the network resources are not being used appropriately

The network is not suitable for military IT applications, which require
high bandwidth

Due to the lack of high-bandwidth link between the fixed and camp
communication networks, the necessary decision support systems can not
be implemented

The network has certain end-points that are not sufficiently connected to
the fixed communication system

Topology of the network does not reflect the needs

The IP/MPLS protection mechanisms are not being used in the network,
the current protection mechanisms are not sufficient for military
applications

There are no systematic quality of service implemented in the network
which results in that the current network works in best effort mode

Traffic Engineering is not being used on the network, which results in
unequal treatment of the links being used in the network, due to SPF
(shortest path first ) algorithms

there are no relevant network level measurement of the packet network
based on which the bandwidth demands of the services can be justified

The problems identified above can be put into 2 categories, structural problems
(1-6) and technological problems (7-10). In this paper I would like to focus on the
structural problems. In this paper I would like to highlight the roots of these
problems, and I would like to give a clear view on how a new approach can help
utilize present resources better.

The network has been built on inhomogeneous network technologies and
network elements

As described in [[NG_in_MH]], a mixed set of technologies are being used in

the Hungarian Army, with SDH, PDH, IP , Ethernet technologies all having a

footprint in the network. These require a various range of network interfaces rang-
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ing from the different flavors of Ethernet to E1, and other TDM interfaces. The
wide set of these interfaces can not be justified by present network technologies
capabilities, neither from the services nor from the operation point of view. Present
services can all be migrated to an Ethernet/IP/MPLS framework, provided that the
necessary set of Quality of Services rules are being held, and each service is
provided with the sufficient bandwidth and Quality of Service required for military
applications.

So from the services point of view, the mixed set of resources by no means
justified. On the other hand the current trends show that the growth of the voice
traffic is being flat, as compared to the exponential increase of data traffic. The
following study shows the expected growth of traffic according to a major industry
player: [TrafficGrowth2009-12], so from future network deployments point of
view, the data traffic is significantly overwhelming the voice traffic, and in the
current network architectural view, voice, and video are a services and applications
on the common IP network.

From the operation point of the view the mixed set of resources are even less
justified, since :the present network deployments require a variety of interfaces and
technologies, each having their own spare parts set, technology requirements, and
specialists. By utilizing a common set of interfaces (eg. Ethernet) one can achieve
significant savings on:

1. spare stock by utilizing a common set of technologies/resources/interfaces

2. price/bandwidth ratio of the interfaces are significantly better (eg.
Ethernet ports are more cost effective as compared to legacy TDM
interfaces)

3. the wide range of technologies being used is an operational nightmare for
the operations crew

4. the wide range of technologies being used require lots of specialists
knowledge, which may not be present in the Hungarian Army

These facts lead to that the efficiency, and simplicity of the network provide
direct cost and operations benefit — which results in that, that the overutilization of
the IT/network operations crew can be significantly lowered by simplifing the
network — and at the same time not using parallel networks for similar purposes.

The network resources not being used appropriately

Since the deployment of the fixed network, both technologies and user habits
have significantly changed. The development of data and mobile technologies have
made a huge impact on how military personnel use communications equipment.
The heavy use of mobile and data technologies have made daily work more
efficient both in times of peace, and in times of danger. The fixed communication
network of the Hungarian Army — unlike any other NATO nation — was not able to
adopt fast enough. The reason for this is often cost related. This results in the fact
that military personnel use whatever civil resources (cell phones, Internet etc.) in
order to fulfill their job as required by the superiors. It is not a good approach to
change completely how military personnel use their networks, it is better to
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harmonize the network to daily workneeds of the military personnel. If their job
can be more efficiently fulfilled via data networks — they should do so, otherwise
present fixed network resources will not be utilized, due to the fact that they are not
able to adopt to the needs of the military workforce. So fixed communication
network resources are not utilized well — for 2 reasons:
e they are not suitable enough for the job, (eg. They do not support data and
mobility)
e cheap solutions are available on the consumer market, which impose a
security threat

The main reason against using civil technologies are usually security related ,
and they have a point. Yes, security is important, it is very important — but one
must realize that data network security — as of today — is a well solved subject, not
only in theoretical or engineering sense, but we have seen a wide-spread
deployment of IT-security equipment in both the civilian networks and military
networks. Yes, they requirements are stringent, and real — but they can be fulfilled
with the network portfolio from various vendors. IT-Security has become a
commodity in the business world, with a wide range of civilian products available
— which make it economically feasible to pay attention to the security aspects as
well. These aspects must be harmonized.

Fixed communications — as of today being used in the Hungarian Army — do
not support mobile applications of the workforce. This makes work inefficient in a
number of scenarios, particularly in times of emergency, and danger, when
mobility and quick response is crucial. This leads to the scenario that in certain
cases military personnel — in fact — do not use their internal communication system
— and they are not using it, with a good reason. Because there are better methods
available in the civil space to solve similar tasks.

There is a third aspect to that. One must admit, that military personal have a
private life also — and the Army should accept that, and support that, because such
an open approach makes military life attractive for the youth. The communication
between civil and military personal is inevitable, and very important, both in
conflict situations and peacetimes. As of today, this view is not reflected in the
military eg. For example using the communication equipment of the military to call
civils is not encouraged. The point one must realize is that in most cases military
personal are doing their job with whatever means of equipment they have. It is a
fact, that using civil resources to solve certain tasks is a part of daily life. Of course
this must be controlled both in terms of costs, efficiency and security. A more
detailed analysis of this problem will be given in a further paper.

The network is not suitable for military IT applications, which require high
bandwidth

The following table [tablazat 1: Bandwidth demands of the fixed
communication network (all values are in Mbps) ] shows the future bandwidth and
Quality of services demands of the fixed communication network of the Hungarian
Army:
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tablazat 1: Bandwidih demands of the fixed communication network (all values are in
Mbps)
TelephelyTelephely2 Telephely3 Telephely4 Telephelyd TelephelytTelephely

Telephelyl x 110 8000x X X X
Telephely2 1500x X 4000 8000x X
Teleﬁﬁely?: 8000 X 4000x X X
Telephely4 x 4000 4000x 8000 4000 4000

These are based on future projections — as, as of today bandwidth and quality of
service demands are not being measured in the packet network. Based on such
network capacity planning should one design a fail-proof networks.

The following table [tablazat 2: Quality of Service requirement patterns of the
Hungarian Army ]shows the Quality of Service requirement traffic patterns of the
fixed communication network of the Hungarian Army:

tablazat 2: Quality of Service requirement patterns of the Hungarian
Army

QoSdass Description Percentage of the traffic

nc Network protoool, required for operation 5%

B Real-time data, voice, video etc. 20%
High priority data (email, internal data,

AF military ITapplications) 30%

BE General data 45%

Historically, the fixed communication system of the Hungarian Army has been
built using reliable TDM based network elements. As the demand for data
networking and connectivity increased 1st generation enterprise grade network
routers have been deployed in environments which require high availability and
fail-proof design. At the time being this has been a good answer for the original
problems, however times have changed, and next generation routing must be
deployed more widespread where reliability is a factor. According to [[1]]), next-
gen IP/MPLS routers have the following characteristics:

e  Multiple services : support for both voice, data and video — in a point to
point and point-to-multi-point fashion,

e  Scalability: this has risen the top concerns, as network traffic increase, 1st
generation routers tend to break down, as they have not been prepared for
the amount of traffic, and services to be deployed in an environment like
this. A military network is even more demanding from this aspect

e Features: migration from old generation routing platforms to new
generation platforms must be smooth, therefore the platform must be
flexible enough to provide services in a mixed TDM — IP/MPLS network,
with a smooth transition to all Ethernet/IP/MPLS network

e  Security: Security is the topmost concerns for environments that have
such a stringent data security requirements as the Military sector. The
security architecture is defined by: NATO standards [STANAGS5066]
among others , the security environment must be scalable and high
availability
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e [Pv6: IPv4 address space is projected to be depleted in 2010-14 timeframe
in Europe, so more and more network designers are calling the attention
of the decision makers that moving to IPv6 is crucial for for the next
generation of applications, this will happen of course smoothly, but more
and more Service Providers moving to that direction

e Stability and performance : the 1st generation routing portfolio lags the
reliability and high-availability design of next-generation routing
platforms. The products are widely available and being used at NATO in
the US, Canada, UK, France and Germany — to mention a few.

e Service and support: It has become more and more important to
emphasize, that skilled workforce is required to operate such a network.
This can be achieved in various forms, (this topic is not the subject of this
paper.)

In terms of military requirements it can be clearly stated that the present plat-
form is not able to support the level of reliability required. Critical Information
Infrastructure Protection and Providing is a serious concern also in the EU:
[CIIP2009]

In terms of capacity, the situation is even worse, as today most of the links
provide nx2Mbit/s digital bandwidth. This was sufficient in the past, without data
networking but clearly not sufficient at the moment. The military C4ISR
applications require high-bandwidth, low-latency, high-availability network in
order to support the decision making with real-time, high-accuracy data. This is
crucial for the military decision makers, as information superiority result in quicker
decisions, which result in decision superiority. Decision superiority has clear
advantages in terms of efficiency, and this proves to be crucial in a challenging
environment. (Munk Sanyi jegyzet)

As of today, it is possible to reach 100 Gbit/s in an optical fiber and it is under
standardization ([IEEE8023ba], to a long distance, but even in Hungary in the
Service Provider field, 10 Gbit/s deployments are widespread in the core fixed
networks. Using fiber optics it is possible to provide 64-128 different wavelengths
so as of today, the bandwidth capacity of fiber optics can be measured in terabits
only. Using microwaves it is also possible to achieve 10 Gbit/s over short distance
(INTT-Tech-rev]), approximately 1-2 Gbit/s in a medium distance and several 100
Mbit/s over 50-100 km/s distance(reference).

Due to the lack of high-bandwidth link between the fixed and camp
communication networks, the necessary decision support systems can not be
implemented

One of the major problems in the military backbone is the lack of high-
bandwidth communication links between the fixed and the camp communication
network. The camp communication network should be one that supports
deployments in the army locally within Hungary, and one that supports missions in
various environments. For the former high-bandwidth microwave links are
required, for the latter, as of today, the only option is using service provider
offerings either based on satellites or any other means of civil architecture. I'll not
cover the later here, as they are depending on the conflict region, and the local
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possibilities as well, so a long term product/service strategy for this layer can not
be developed.

Military decision support systems require high bandwidth , low latency and
high availability. In today's TDM based infrastructure, this can not be assured, as
they do not provide the necessary bandwidth, and due to the Ethernet to - TDM
conversion the latency times are also high. This effects highly the usability of the
decision support systems.

Camp network deployments require flexibility, and mobility as the region for
the actual deployment may vary. On the access network side (camp network)
wireless access technologies are the most feasible options, as they can be deployed
quickly and reliable. Security concerns have to considered here.

The only realistic option for the camp and the fixed networks is using high-
bandwidth wireless technologies. Ethernet based point to point microwave links
are offering the highest bandwidth and the best bandwidth/price ratio, and they are
the most suitable for data traffic.

Certain network end-points are not sufficiently connected to the network

The network deployment in the Hungarian Army has been done on an on-
demand basis, therefore some network end-points are not connected sufficiently to
the fixed network. The result of this — not evolutionary — approach is that the
allocation of network resources do not reflect the actual needs. The actual needs of
the Hungarian Army is to be studied further, both with respect to quality of service
and bandwidth.

The not evolutionary development has resulted in a situation that certain
network end-points are not allocated at the right place, and does not have the
sufficient bandwidth and connectivity to the information and energy resources.
This results in a situation that military personnel use other means of
communication, as the technology available in the military does not fulfill their
needs. This can be seen all over Europe not only in Hungary. The only real
solution to this problem in the long term is to accept the use of the civilian
resources, with special military characteristics. This has the effect that the state
should be more involved in this as the security concerns are more realistic.

Topology of the network does not reflect the needs

One of the main concern is that energy and information is gaining higher mo-
mentum with the changing doctrines, but the present fixed network allocation is
reflecting an 2nd wave military network, so the deployment is more focused on
transport of material. This has the effect that stationary systems are located where
access to mass transportation (eg. railroads) are provided. This is based on the
assumption that :

1. Railroad is the best available transport method for transportation needs

2. Quick deployment of people is required to places where railroad is
available

3. There is no road access to the areas to be defended

4. Heavy devices should be transported
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Current military doctrines do not apply to these doctrines, and Hungarian
military traditions do not support these ideas. Due to technological changes :
1. Railroad is not the best available transport method, as both motor vehicle,
and air based transport are better suited for military crisis operations

2. Quick deployment is required not only where railroad is available, and the
road and air access are much better achievable

3. In Hungary the road access is more available than the railroad access so
this is not really true

4. Realistically heavy devices need to be very rarely transported, not in the
situations which can be expected (eg. climate change based resource conflicts,
floods, etc.)

Due to these using railroad is not the best available method for transportation
but means of other transports must also be concerned. If other means of transport
must also be concerned this implies that current camp access might not be located
where the best infrastructure is available. In order to find the right topology and
placement for the camps, we need to identify the:

1. the resources needed
2. the distribution network,
3. where the resources are available

One ideal allocation probably does not exist, the point is to focus on a problem
which is there and should be solved. Both Hungarian society and military rely on
1. natural resources (material)

human resources

2

3. energy resources

4 information resources
5

money as a resource (equally)

equally. Current allocation of the camps do not reflect these, as the sufficient
access to increasing energy and information resources are not available on the
camps; and the most critical infrastructure to be defended is the energy and
information distribution network. [[KatInfo]]

Information and energy distribution networks are both considered critical
infrastructure elements according to EU Commission official communication
document [EUCom2006]. Merging the resources of the energy and information
network on a common platform is not only cost-efficient, reliable, but also wise,
because the necessary critical infrastructure to be defended can be co-located. This
has the immediate effect that response times will be better, services will be better,
and there is only one network infrastructure to be defended — the one that is co-
located with the energy network. The security requirements of the energy and
information distribution networks should also be well understood. Recent studies
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show that critical infrastructure protection will be an important development route
for the near future [CIPFW-2009].

Energy distribution networks have similar characteristics to that of the
Hungarian Army, both in terms of quality of service and high availability. This
implies that ideally camps should be placed in cities with good access to energy
and information resources and energy and information distribution network
topology should be based on the same infrastructure. This is aligned with both EU
and NATO requirements [EUCom2006],[2]. Further study of these problems are
too broad and out of the scope of this paper.

Summary

In this paper the authors pointed out that the fixed communication network of
the Hungarian Army has numerous problems, which imply that the technology
being used for building out the network is outdated. Current civilian network
technology development in IP/MPLS technology have reached a state which show
that high-availability, stable and future-proof networking technology is available at
an affordable cost. This paper points out the problems and the direction of the
development of the IP networks used in the Hungarian Army.
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Attila SEBESTYEN

WOULD IT BE POSSIBLE TO DECREASE THE DATA
SECURITY RISKS RELATED TO SUPERUSERS?

., Never lose sight of the human factor, when it comes to machines”

In my thesis I wish to deal with superusers (including administrators, roots, su-
pervisors, sysadmins, dbadmins, etc.) who, nevertheless having irreplaceable roles
in certain systems, possess unlimited ,,power”. Despite all that they still cannot be
called a risk factor not even from data security point of view; nor does literature
deal with defining standalone security rules influencing their work or activities.

On one hand it is understandable as it is impossible to imagine their “unlimited
power” in the system in lack of trust lain in their expertise, loyalty and honesty, but
on the other hand owing to their special — exceptional — knowledge it is hard for an
“outsider” to determine what and how to keep under control concerning their ac-
tivities, and how their professional supervision can be established.

Along such thoughts of mine the question is reasonably put: - Is it really an im-
portant issue? Is it justified to “detain” the activities of the superusers with “super-
fluous” administrative and other “artificial” rules? The answer can be given the
easiest way by statistics. Three quarters of the successful abuses are committed by
the employees.”

Successful data thefts

Own employees 915

Attacks from
outside

Other q

Fig 1.

The “employees” category includes also those who recently left the company
and intended to take revenge for a real or alleged injury.

So I do find it necessary to evaluate superusers as risk factors. This intention is
flanked by the fact that the IT security policy’’, the IT security rules’, or the data

90 Visnyei Aladar — Dr. Vo6ros Gabor: a szamitogépes informacio biztonsag alapjai — LSI Oktato-
k6zpont — ISBN 963 577 128 2
91

http://www.bm.hu/proba/bmtvtev.nsf/e59c75bcdbbc3613¢1256835004755d5/3b0a71a8b6e30855¢1256
eed004abee9?OpenDocument&High light =0,informatika* - a Beliigyminisztérium Informatikai Biz-
tonsagi Politikajanak kiadasarol sz6l6 12/2004. (B.K. 12) BM utasitas

2 A Hatérdrség Informatikai Biztonsagi Szabalyzata — kiadas el6tti koordinacids példany

235



security action system based on it”, typically elaborates on norms regarding users
which analogously go for superusers as well, and which, rising from the role they
play in operating the system, may not be satisfactory.

It is not an objective for my thesis to introduce the entire spectrum of IT secu-
rity, so I only wish to touch upon again the fact that general norms naturally refer
to the activities of the superusers, like:

1. as regards basic principles:
a. credibility
b. confidence

c. integrity
d. disposability and being operational
2. as regards protection measures — rules related to:

the organization

the infrastructure

the devices (hardware)

the applications (software)
documentation

data

data bearers
communications

persons

rules of action.

The literature indicates the human motives on data security as 7-E which ab-

breviates the English words for them, being”
e ¢go
e embezzlement
e cavesdropping
e enmity
e espionage
e  extortion
e error

As human factors one of these or any of these may affect superusers. Let us
now put aside the evaluation of the criminal cases, as from the point of view of the
recommended solutions it is irrelevant which cause leads to breach or attempted
breach of data security; let us instead look more deeply into the categories of ego
and error.

Superusers are in an “exceptional” situation from the point of view of the op-
eration and maintenance of the system, as they may take decisions in questions of
“existence” or “non-existence”, exercise their favor in supporting a user, so a part
or the whole of data processing may fall a victim to their personality or deviance.

PErFT S ER SO

2 A Hatarérség Adatvédelmi Szabalyzatanak kiadasar6l szolo 47/2001. szama Orszagos Parancs-
noki parancs

o4 http://www.cryptox.hu/crypto02.php - Virasztd6 Tamas: titkositas és adatrejtés — NetAcadémia
oktatokozpont
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The same may occur in case the expertise or the experience of the applicant is
not sufficient. The third pillar of this problem is irreplaceability rising from their
being “exceptional”, meaning a kind of special knowledge piling up in the supe-
rusers (and then its storage without sharing it with anyone) that endangers replace-
ability, so in case they are permanently away the operation of the system is endan-
gered. In all three cases the features of the personality enhances or generates the
risks of operation, so the activities of superusers should be established in a way
that these factors are minimized in the life-cycle of the system.

What methods are recommended by the literature in order to lower risks (and
also standing ground with respect to superusers)?

Separation of jobs’”:

There exist certain jobs that mutually disqualify one another due to their task
system. The developer cannot be the operator — developing cannot be done in a
system that is operating. The one who assesses the efficiency of the development
may not be employed by the developing company. The security officer may not be
the employee of the IT organization, etc. Inconsistent jobs should be indicated in
the security rules, and care must be taken that no temporary connection between
such jobs could be made even during substitution.

Rotation of jobs:

By this method the persons working in certain positions are rotated after some
time (if the period is at random then the efficiency is greater), in our case the job of
system administration is replaced. In my opinion the replacement should be made
no later than every 1 or 1.5 years.

There are more than one advantages offered by this method. Superusers gain
appropriate knowledge about the entire IT system. Using replacement their irre-
placeability will cease to exist. Control is made easier by the fact that more than
one person may yield sufficient formal and informal data on the system and the
condition of the system. The commonly shared “topic” furthermore provides for an
innovative opportunity, a competition for gaining professional appreciation. The
level of being trouble proof increases as more than one highly qualified expert is
involved in the system.

Principle of obligatory freedom:

The unexpected and longer (at minimum 10 workdays) period of “removal” of
the superuser from the system results in forced information sharing and counter-
balances the gaining of exclusive knowledge by putting the substitute “in the pic-
ture”.

Documentation:

Documentation is a security system on more than one pillar. First of all, all sub-
systems are to have a three-level documentation at minimum (technical description
or system plan, users guide, administrators booklet or guide). Secondly, a norma-
tive rule, operation regulation or order describing the system of tasks and positions

> K& Andrea: informaciérendszerek auditaldsa — Budapesti Koézgazdasagtudomanyi- és Allam-
igazgatasi Egyetem, Informaciorendszerek Tanszék —2003. (cimszavak a 15. oldalr6l)
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concerning system operation and maintenance as well as the system of rights and
obligations connected to them. Thirdly, the notes or vade-mecum on operation
experience and practices (operator logbooks, debugging registers, logs, service
books, other work documents), which are to be regularly incorporated into the
above mentioned two documents.

Access and rights control:

I do not consider it as an independent security element, as it is part of security
policy and the security regulation. As a matter of fact they are to be described in
the operation regulation on certain subsystems as lists connected to the systems.
The list, referring to certain subsystems, should at minimum contain the identifica-
tion data of the user, the beginning and expiry date of access, the modular and data
access levels within the application. The superuser should apply in the system the
rights fixed in these sources both at infrastructure and at application system levels.

The criterion of the principle is securing the needful and sufficient access. The
(super)users may be rendered access to the given subsystem only to an extent that
is sufficient for them to entirely execute their tasks rising from their jobs. This
includes that the Oracle sysadmin does not necessarily require possessing supe-
ruser rights for the operating system level working under the Oracle; what is more,
the principle of separating jobs even prevents that.

Policy of the empty desktop:

This principle both literally and figuratively comprises the expectation that only
those paper documents or opened documents or applications should be left on the
“desktop” that are linked to the tasks currently being done. When leaving the office
care must be taken so that unauthorized access must be avoided by locking away
all paper documents, data bearers in a secure way, and all tasks and sessions must
be locked on our computer. Superusers must be required not to leave unattended
either any data, computers or terminals.

Disposal of waste:

Irrespective of the material of the data bearer, the disposal of unused data must
be ensured. It is not enough to consider using the recycle bin or quick formatting as
sufficient form of condemnation. In accordance with the classification of the stored
data the regulation must specify the method of condemnation of certain data types
and data bearers from chip crushers through burning as far as the “acetic scissors”.
The work morale of superusers is to be developed from identifying waste to con-
demning it in accordance with the rules.

Beyond my exploring sources, based upon my 23 years of experience with
computers | recommend to amend those above with the following methods:

The necessary extent:

Superuser rights are an instrument of labor rather than a privilege. An instru-
ment to which special tasks are assigned along the life-cycle of the system, such as
the installation of a hardware or software element, creation of users, creation, as-
signment or deletion of user rights, etc. However, it also includes that if the supe-
ruser has a job which does not require possessing this sort of privileged right then
they should have a “simple” user right or advanced user right to access the system.
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The superusers are to be made aware that because the accessing IDs or acting on
behalf of other users (e.g. in case of a virus) may utilize the privileges that the
accessed rights ensure. There should be a level of access rights assigned to tasks
that is necessary but also sufficient to accomplish them.

Log and monitoring system:

The logging at system and application level is an essential condition for the
maintenance activities and an accessory in the system of instruments for data secu-
rity and data protection. We must be aware that logging is not a preventive action
rather a follow-up instrument, yet a primary source for monitoring the tendencies
of the activities of the system or the users, as well as for monitoring errors and
unauthorized access.

In case of logs the superuser access rights must be set to read-only. It may be
realized by having the log file created at a central storage area with access only by
the local default superuser, and by granting that no further services are run on this
device that may be linked to any levels of other user activities.

Superuser personification:

The use of superuser impersonators must be consistently banned in the system.
It means that the tasks that require superuser privileges should be carried out with
user access rights that are not identified by a superuser name — in systems where it
is possible — and which distinctly identify the user of the privilege. I.e. the supe-
ruser should work using administrator as user name but e.g. Attila Sebestyén, to
which superuser privileges may be assigned. It is necessary that there should be no
more than 2 users with superuser privileges in a certain subsystem. In case an un-
expected occurrence should require some action and if the acting user has no supe-
ruser rights then it must be made possible for them to log in using the default supe-
ruser login. This should happen in a preliminarily established regime, for example
with the codes locked away at the operator service (in separate envelopes or key-
cases for each system) and using a password registry. After the application, the
range of users with superuser rights should be checked and the password for the
default admin user should be changed.

The logging and monitoring of superusers makes sense only in case of private
user names.

One-man supervision:

The activities of the superusers are to be supervised by the leader of the organ
assigned with operation and maintenance. Besides daily tasking, coordination,
checking it also includes supervising the privileges of the default superuser, the
password changes, and the maintenance of logbooks. It is a basic principle that
along their other activities the leader should use their own user name and password
whose privileges should comply with the activities they do.

With my thesis I do not intend to evoke distrust in superusers and particularly
not to grade persons doing activities of that sort. I simply wish to draw the atten-
tion to the fact that superuser privilege is an instrument of labor and as such, cer-
tain requisites and norms must be applied for its beneficiaries as well. According to
my experience the norms created for IT systems are supposed to hold the user
activities “on a short leash”, yet from the aspect of IT security the superuser is just
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another user of the system even though in the possession of some privileged ac-
cess.

In the framework of normative regulations I find it reasonable to further de-
scribe the application system of superuser rights as well.
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SEBESTYEN Attila

BUNTETES VEGREHAJTAS INFORMATIKAI
FEJLESZTESI PROJEKT

EKOP-1.1.6
A fejlesztési feladat behatarolasa

A feladat 6sszefoglalasa

A Dbiintetés-végrehajtasi szervezet az 1990-es években egységes, homogén
rendszertechnoldgiara alapuld szamitastechnikai rendszert hozott létre, amely a
fogvatartottak nyilvantartasaval, ellatasaval, reszocializaciojaval kapcsolatos, a
torvény altal eldirt valamennyi nyilvantartasi kotelezettséget és az ehhez illeszked6
adminisztrativ tevékenységek tamogatasat biztositotta. A célalkalmazas rendszer az
akkor korszerlinek szamitoé eszkdz-, adatkapcsolati- €s operacios rendszerkdrnye-
zetre €piilt és mitholdas tav-adatatviteli 6sszekottetéssel biztositotta egy orszagos
hataskorben mitkodo programrendszer kiteljesedését.

Az elmult masfél évtizedben a célalkalmazas altal biztositott nyilvantartasi le-
het6ségek, munkamodszerek a napi feladatvégzes rutinjava valtak, a fogvatartotti
rendszer gyokeresen betagozodott az informatikai alapinfrastruktiraba.

A biintetés-végrehajtasi szervezet az egyre romlod koltségvetési- és gazdasagi
kornyezeti lehetoségek kozott érdemben nem tudta meghjitani a célalkalmazas
rendszert, a sorozatos szervezeti atalakitdsok kovetkezményeként fluktualodott a
rendszer bevezetésében és kiterjesztésében részt vett szakteriileti- és informatikai
allomany.

Az informatikai koltségvetési forrasok felhasznalasaban egyre meghatarozobba
valt a fogvatartotti rendszer lizemeltetési- és fenntartasi tevékenységéhez szorosan
kotheto forrasok biztositasa, fajlagosan egyre dragult a célalkalmazas rendszer
folyamatos miikodési képességének megorzése.

Napjainkra a fogvatartotti rendszer minden elemében (eszkdz, operacios rend-
szer kornyezet, adatbazis kezelés, adatatviteli és on-line adatszolgaltatasi képessé-
gek, munkafolyamat szervezés €s dontéstamogatasi képesség stb.) elavult, az egyes
rendszerelemek gyartoi tAmogatasanak megsziinte kovetkeztében rendszertechno-
logiai ,,zsakutcava” valt. A fogvatartotti rendszer folyamatos korszeriisitése, az
informatikai alapinfrastruktira kovetkezetes megujitasa elmaradt az elmult évti-
zedben, igy mind az eszkdz-, mind az alkalmazas kdrnyezetben kialakult az ugy-
nevezett ,,amortizacios csapda helyzet”, amikor is olyan mértékben kell az alapinf-
rastruktara- és rendszertechnologiai valtoztatasokat végrehajtani, amelyre a sajat
koltségvetési forrds mar nem elégséges.

Jelenleg a biintetés-végrehajtasi szervezetben miikodo informatikai rendszer az
alabbi jellemzo tulajdonsagokkal miikodik:

e A fogvatartotti rendszer elavult eszkozparkon, korszertitlen alkalmazas
technologian alapul (UnixWare és Recital rendszerkdrnyezet; P-1 katego-
rias vagy korabbi szamitégépek és unix terminalok; karakteres, vastag kli-
ens architektirara alapul6 felhasznaloi alkalmazas feliilet), kozel 400 me-
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niipontban tobb mint 750 funkcid valosul meg, az alkalmazas mérete tobb
szazezer kodsor

e A fogvatartotti rendszer és a vele egy idében megvaldsitott egyéb célal-
kalmazasok (fogvatartottak egészségiigyi ellatasa, sajat allomany sze-
mélytigyi alapnyilvantartasa) korszertitlen, funkcionalitdsaban, jogsza-
balykovetésében id6vel elmaradt a jelentkezo igényektdl

e A fogvatartotti rendszer adatkezelése intézeti szinten elosztott, igy orsza-
gos szinten torténd adatgylijtési, -keresési, -Osszesitési, statisztikai képes-
ség kizarolag az orszagos parancsnoksagon Osszesitett adatbazisbol lehet-
séges, illetve a fogvatartott intézeti elhelyezésének valtozasabol kovetke-
706 adatmozgatas koriilményesen és nem teljes kortien biztosithato

e A fogvatartotti rendszer egészségiligyi modulja a minimalis nyilvantartasi
¢s jelentési kotelezettségeket teljesiti, nem alkalmas a jaro- és fekvo beteg
ellatas, korhazi betegiranyitassal kapcsolatos tiamogatoi feladatok ellatasa-
ra. Az egészségiigyi alrendszer jelenleg alkalmatlan a hazi orvosi szolga-
lat alrendszerével egyiittmtikodni.

e A személyligyi rendszer elavult rendszertechnologian, elégtelen adatkeze-
lési képességekkel miikddik, funkcionalitasabol teljes egészében hianyoz-
nak relevans nyilvantartasi kotelezettségek (allomanytabla alapu személyi
allomany kezelés, szolgalatszervezési, potlékszamitasi képesség, egylitt-
miikddés a bérszamfejto alkalmazassal, személyi allomany fizikai- és
pszicholdgiai allapot nyilvantartasa, fegyelmi helyzet alapnyilvantartasai)

e 32 intézetbol 27-ben nem elégséges, vagy hianyzik a 100Mbit/sec struktu-
ralt kabelhaldzat (a helyi halozat alkalmatlan az integralt hang-
adatatvitelre, a halozati aktiv eszkdzok zomében elavultak, hidnyzik a ha-
l6zati szegmentalas-, tavfeliigyelet- és tavmenedzselhetoség képessége,
nem biztosithatdak halozat biztonsagi rendszabalyok)

e aharmadik amortizacids életcikluson tul miikodé eszkdzok rendelkezésre
allasa, biztonsagos miikddése, informatikai biztonsagi kritériumoknak va-
16 megfelelése alacsony, esetenként mindsithetetlen, jelenleg alkalmatlan
Uj rendszertechnologiai megoldasok bevezetésére (grafikus felhasznaloi
feliilet; bongészo alapu vagy virtualis, vékony kliens architektura alkal-
mazasa; szlinetmentesités €s sziikségaramforras ellatottsag; idegen gép
csatlakozasi védelem stb.).

Az Elektronikus Kozigazgatas Operativ Program 2009-2010. évi akciotervében
nevesitett, a ,,Felelosen, felkésziilten a biintetés-végrehajtasi szervezetfejlesztési
program” részeként megvaldsitasra tervezett informatikai rendszerfejlesztés (4.
,»Konszolidacido” program, 4. Informatikai rendszer fejlesztése, korszeriisitése —
EKOP 1.1.6) lehetéséget biztosit a biintetés-végrehajtasi szervezetének az informa-
tikai rendszer korszerlsitésére, a torvényben meghatarozott szolgalati feladatok
maradéktalan és hatékony ellatasat biztositod célalkalmazasok fejlesztésére.

A fejlesztés soran meghatarozo szerepet tolt be a fogvatartotti rendszer korsze-
rusitése, 1j rendszertechnoldgiai alapokra helyezése, funkcionalis bovitése, illetve
a tarsszervekkel, egyiittmiitkodokkel valo on-line adatszolgaltatasi képesség kiala-
kitasa. A célalkalmazas fejlesztés a tobb életcikluson tul amortizalodott eszkozpar-
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kon, alacsony hatasfokkal mikddé helyi halozati kornyezetben nem valdsithato
meg eredményesen, igy a fogvatartotti rendszer megujitasa az informatikai kdrnye-
zet gyokeres megvaltoztatasat is feltételezi. (A célalkalmazas tervezett uj rendszer-
technologiai megoldasai nem alkalmazhatoak a jelenlegi eszkdzparkon, és operaci-
0s rendszerkdrnyezetben; viszont a régi célalkalmazas és rendszerkdrnyezete sem
milkddtethetd a megujitott eszkdzparkon. Az egymasra utaltsag kovetkezménye-
ként mind az informatikai kdrnyezet, mind a célalkalmazas rendszer cseréje sziik-
séges).

Az 1j informatikai rendszerkdrnyezet kialakitasa tovabbi elénydket hordoz ma-
gaban, amelyek tilmutatnak a fogvatartotti rendszer miikddésén. A fejlesztés elso
1épcsdjében megteremtddnek az egységes és homogén informatikai rendszer alap-
jai. Olyan az informatikai miikddés szempontjabol relevans szolgaltatdsok vezethe-
téek be, amelyek nem csak az informatikai szolgaltatdsok mindségét, hanem az
informatikai biztonsag alapjait is megteremtik.

Uj szolgaltatésok:

o teljes kori infrastruktira az integralt hang és adatatviteli szolgaltatasok-
hoz

e cgységes ¢s szabvanyos iroda-automatizalasi kdrnyezet

e altalanos Intranet szolgaltatasi képesség szerver és munkaallomas oldalon

e atovabbi fejlesztésekhez sziikséges szabvanyos, rugalmas és skalazhato,
megoldas szallito fliggetlen kdrnyezet kialakitasa

e  szerepkor alapu informatikai tovabbképzések rendszere (minimalisan fel-
hasznaloi és rendszergazdai, lizemeltetdi €s fenntartdi szerepkdrok)

e dokumentalt, a nemzetkdzi szabvanyoknak és ajanlasoknak megfelel6 al-
rendszerek (fejlesztdi-, teszt-, oktatoi- €s ,,éles”, kornyezet érzékeny on-
line segitségnytjtas — ,,help” rendszer)

e tudas megosztason” alapulo, ,.,egy kapus” informatikai miikodés, a szak-
iranyitoi és szakfeliigyeleti tevékenységek erésddése

e  vezetd tajékoztatd, dontés tamogatod és statisztikai képességek javitasa

e szabvanyos és dokumentalt adatcsere képességek kialakitasa

e  kdzponti cimtarak hasznalata (személyi, szervezeti, halozati miikodéshez
kotédo)

e megujult, korszeri az informatikai kérnyezethez illeszkedd, hatékony cél-
alkalmazasok megjelenése (fogvatartotti-, személyiigyi alkalmazas)

Informatikai biztonsagi kritériumok:

e magas foka rendelkezésre allas és hibatiird képesség

e szerepkdr alapu differencialt hozzaférés szabalyozas

e az adatkezeléshez kot6do tevékenység naplozas

e szabalyozott adatkapcsolati rendszer (egyiittmiikodési megallapodas,
szerzddés szintjén)

o illetéktelen behatolas-, szandékos tdmadas-, programozott karokozas- és
idegen gép csatlakoztatas elleni védelmi megoldasok kiterjesztése

e tavmenedzselhetdség-, tavieliigyelet- €és tavoli segitségnyujtas képessége-
nek kialakitasa
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reagald képesség és a helyreallithatosag koriilményeinek javitasa (szerver
és virtualis kdrnyezet, vékony kliens architekttra)

a hitelesség, a bizalmassag, a sértetlenség, az elérhetség, a visszaallitha-
tdsag, a bizonyitékbiztositas €s a nyomon kovethetdség kritérium rendszer
kialakitasa az informatikai rendszerszolgaltatasban

A fejlesztést indokolé jogszabalyi kornyezet

1995. évi CVIL. torvény a biintetés-végrehajtasi szervezetrol;

1996. évi XLIIL. torvény a fegyveres szervek hivatasos allomany tagjai-
nak szolgalati viszonyarol

1992. évi XXXIII. torvény a kdzalkalmazottak jogallasarol

2006. évi LV. térvény a Magyar Koztarsasdg minisztériumainak felsoro-
lasarol

1992. évi LXIIL. torvény a személyes adatok védelmérdl és a kozérdekii
adatok nyilvanossagarol

2004. évi CXL. torvény a kozigazgatasi hatosagi eljaras és szolgaltatas al-
talanos szabalyair6l

1997. évi CLIV. torvény az egészségiigyrol

1997. évi LXXX. torvény a tarsadalombiztositas ellatasaira €s a magan-
nyugdijra jogosultakrdl, valamint e szolgaltatasok fedezetérol

217/1997. (XII. 1.) Korm. rendelet a kdtelezd egészségbiztositas ellatasai-
1ol sz616 1997. évi LXXXIII. térvény végrehajtasarol

9/1993. (IV. 2.) NM rendelet az egészségiigyi szakellatas tarsadalombiz-
tositasi finanszirozasanak egyes kérdéseirdl

43/1999. (11I. 3.) Korm. rendelet az egészségiigyi szolgaltatasok Egész-
ségbiztositasi Alapbol torténd finanszirozasanak részletes szabalyairol
60/2003. (X. 20.) ESzCsM rendelet az egészségiigyi szolgaltatasok nyuj-
tasahoz sziikséges szakmai minimum feltételekrol

1979. évi 11. térvényerejli rendelet a biintetések €s az intézkedések végre-
hajtasarol

6/1996. (VIIL.12.) IM rendelet a szabadsagvesztés €s az eldzetes letartozta-
tas végrehajtasanak szabalyairol

11/1996. (X.15.) IM rendelet a biintetés-végrehajtasi intézetekben
fogvatartottak fegyelmi feleldsségérol

17/1997. (V.9.) IM rendelet a szabadsagvesztés kezd6 ¢és utolso napjanak
megallapitasarol

5/1998. (III. 6.) IM rendelet a fogvatartottak egészségiigyi ellatasarol;
50/1998. (I1I. 27.) Korm. rendelet a zartcélu tavkozlé haldzatokrol,
84/2007. (IV. 25.) Korm. rendelet a K6zponti Elektronikus Szolgaltato
Rendszer és a kapcsolodo rendszerek biztonsagi kovetelményeirdl.
33/1999. (BK.22.) BM utasitas a személyes adatok beliigyi igazgatasi te-
riileten valo kezelésének és védelmének egyes szabalyairol

15/1998. (BK.11.) BM utasitas az emberi er6forras gazdalkodast tamoga-
t6 informdacios rendszer alkalmazasarol



e 53/2007. (XII.7.) EiiM rendelet a gyogyszerrendeléshez hasznalando sza-
mitégeépes program mindsitésének szabalyairol
o 50/1999. (XI. 3.) EiiM rendelet a képernyd el6tti munkavégzés minimalis
egészségligyi €s biztonsagi kdvetelményeirdl
Egyes az ado-, jarulék- és egyéb kozteherviseléssel, a biintetés-végrehajtas mi-
kodésével, a fogvatartassal, az egészségiigyi ellatassal és a human er6forras gaz-
dalkodas szabalyaival kapcsolatos jogszabalyok, amelyek az érintett célalkalmazas
fejlesztés miikodése szempontjabol relevans.
Részben elérhetdek a biintetés-végrehajtasi jogszabalyok jegyzéke, belsé nor-
mak alapjan:
e  (http://www.bvop.hu/download/jogszabalyok 200811ho.doc/jogszabalyo
k 200811ho.doc;
e  http://bvop.hu/hopi/full.html)

A miikodtet6 szervezet struktiuraja

Buntetés-vegrehajtas Orszagos
Parancsnoksaga

32 bv. intéezet:
18 orszagos,
14 megyei,

5 bv. intézmeny:

2 egészsegugyi,

1 tovabbképzési,
2 oktatasi

12 bv. gazdasagi
tarsasag:
9 ipari,
3 mezdgazdasagi

A Biintetés-végrehajtasi Szervezet

A biintetés-végrehajtasi szervezet a kiilon térvényben meghatarozott szabadsag-
elvonassal jaro biintetéseket, intézkedéseket, biintetdeljarasi kényszerintézkedése-
ket, a szabalysértés miatt kiszabott pénzbirsag atvaltoztatasa folytan megallapitott
elzarast, tovabba — torvény altal megallapitott kdrben — fegyveres rendészeti szerv.
A Dbiintetés-végrehajtasi szervezet a feladatainak térvényes ellatasaval jarul hozza a
kozrend és a kdzbiztonsag erdsitéséhez.

Biintetés ¢és intézkedés csak a birdsag jogerds hatarozata alapjan, jogszabalyban
meghatarozott modon hajthaté végre. Az elitélttel szemben csak az itéletben és a
torvényben meghatarozott joghatranyok alkalmazhatok. A szabadsagvesztés vég-
rehajtasanak célja, hogy az e térvényben meghatarozott joghatrany érvényesitése
soran eldsegitse az elitéltnek a szabadulasa utan a tarsadalomba torténd beilleszke-
dését, és azt, hogy tartdzkodjék ujabb biincselekmény elkdvetésétol.

A szabadsagvesztést a biintetés-végrehajtasi szervezet hajtja végre. A biintetés-
végrehajtasi feladatok teljesitésében — a jogszabalyban meghatarozottak szerint —
az allami szervek kdzremiikddnek. A biintetés-végrehajtasi szervezet a biintetés-
végrehajtasi feladatainak segitése érdekében mas, nem allami szervezetekkel és
maganszemélyekkel egyiittmiikddik.

A Biintetés-végrehajtas Orszagos Parancsnoksdga (BVOP)

A biintetés-végrehajtasi szervezet részére feladatot torvény hatarozhat meg. A

biintetés-végrehajtasi szervezet miikdodését a Kormany az igazsagiigyi és rendészeti
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miniszter Utjan iranyitja. A biintetés-végrehajtasi szervezet kdozponti vezetd szerve
a Biintetés-végrehajtas Orszagos Parancsnoksaga, €élén a biintetés-végrehajtas or-
szagos parancsnokaval. Az orszagos parancsnok a jogszabalyok, az allami iranyitas
egyéb jogi eszkdzei, és az igazsagiigy-miniszter torvényben meghatarozott jogkdr-
ében hozott dontéseinek keretei kozott vezeti a biintetés-végrehajtasi szervezetet.
Az orszagos parancsnok a biintetés-végrehajtasi szervezet személyi allomanyanak
szolgalati eloljaroja, illetve felettese. Az orszagos parancsnok torvény, illetve az
igazsagiigyi és rendészeti miniszter eltéré rendelkezése hianyaban képviseli a biin-
tetés-végrehajtasi szervezetet.

A biintetések és az intézkedések végrehajtasa felett az ligyészség — kiilon tor-
vényben meghatarozottak szerint — torvényességi feliigyeletet gyakorol.

A BVOP kozponti koltségvetési szerv, amely éves koltségvetés alapjan gazdal-
kodik, az Igazsagiigyi és Rendészeti Minisztérium koltségvetési fejezetén beliil
onallo cimként (biintetés-végrehajtasi szervezet) szerepel. A szervezet az elmult
évtizedben folyamatosan alulfinanszirozott volt. Ezt a helyzetet a 2009. évi kolt-
ségvetési megszoritasok csak tovabb nehezitették.

BVOP szakfeladatai kozott kiemelt jelentdséggel bir a fogvatartottak nyilvan-
tartasi rendszerének miikddtetése, fejlesztése, és adatok szolgaltatisa a szervezeten
beliil illetve a tarsszervek felé (a biintetés-végrehajtasi szervezetrdl szolo 1995. évi
CVIL torvény, 29.§. (1) bekezdés), mint a birdsagok, ligyészségek, dnkormanyzat-
ok, Rend6rség, KEKKH, OITH, OEP, ANTSZ stb.

A relevans folyamatok
Az informatikai rendszer korszeriisitésének kiemelt feladatai
1. A fogvatartotti rendszer korszeriisitése, Uijrairasa, funkciondlis bévitése
(letétkezel6-, élelmezési-, foglalkoztatasi-, fényképkezeld-, egészségiigyi
jaré- és fekvbbeteg ellato-, on-line lekérdezd-, vezeté-iranyitdo és
statisztikai alrendszerek)

2. A személyi allomany személyligyi nyilvantartdsdval kapcsolatos
alkalmazds  fejlesztése,  korszerGisitése, = funkcionalis  bdvitése
(személyligyi-, fegyelmi-, egészségiigyi ellatasokat, egészségi, pszichikai
alkalmassag ¢€s fizikai allapot felmérést nyilvantarto-, szolgalatszervezési
alrendszer)

3. A biintetés-végrehajtas intézetek/intézmények helyi halozatanak (LAN)
korszertisitése, strukturalt kabelhalozatok kialakitasa (integralt hang-,
adatatviteli infrastruktira megteremtése)

4. Az intézetek szervereinek lecserélése €s egységes, egyenszilard intézeti
halozati  operacios  rendszer-struktura  létrehozasa,  integralasa,
tavfeliigyeleti- és kozponti cimtar szolgaltatasok bevezetése

5. Intézeti munkaallomasok, terminalok korszeriisitése (a karakteres UNIX
terminalok cseréje)

6. Felhasznalo barat lizemeltetési kornyezet kialakitasa, rendelkezésre allas
€s hibatiir6 képesség javitasa, iroda-automatizalasi funkcionalitas
altalanossa tétele
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7. intézeti nyomtatok konszolidacioja

A biintetés-végrehajtasi szervezet az 1990-es évek végén az akkor korszeriinek
szamitd6 SCO Unix platform alatt Recital adatbazis kezelére épitve orszagos halo-
zatban miikodo, a fogvatartottak ellatasaval kapcsolatos valamennyi munkafolya-
matot atdlelé alkalmazasrendszert allitott {izembe, illetve az elmult tobb mint tiz
évben folyamatosan naprakészen tartott.

A rendszertechnologiai fejlodés kovetkeztében az alkalmazas rendszer futtatd
kornyezete (operacids rendszer, adatbazis kezeld, irodai alkalmazas, halozati ero-
forras kezelés és hasznalat stb.), illetve az azt futtatni képes eszkdzpark elavult,
amortizalodott nem ritka a harmadik életciklust is meghalad6 eszk6zok jelenléte.

A fogvatartotti nyilvantartas rendszertechnologiai cseréje mara nemcsak az al-
kalmazas ujrairdsat, hanem az azt miikddtetd teljes informatikai rendszer (infrast-
ruktura, eszkoz, platform) cseréjét, megujitasat is sziikségessé teszi korszerti rend-
szertechnologiai megoldasok hasznalatat lehetdvé tevé megoldassal.

A fogvatartotti rendszer fejlédéstorténete soran, a folyamatosan fennalld kolt-
ségvetési alulfinanszirozds, beruhazasi elégtelenség mellett, egyre tobb, a
fogvatartottak személyes ¢és kiilonds adatainak kezelésén tilmutato, a biintetés-
végrehajtasi szervezet miikodéséhez kapcsolodd egyéb funkciot, nyilvantartasi
feladatot latott el. Az allandd funkcionalis bovités hatasara egyéb, a kdzvetlen
fogvatartotti nyilvantartassal 0ssze nem egyeztethetd feladat is az alkalmazas ré-
szévé valt, igy tipikusan a szervezet személyi allomanyara vonatkozo6 alapnyilvan-
tartasok miikodtetése. Az alkalmazas fejlesztés célja, profil tiszta, az egyes adatke-
zeléseket funkcionalisan elvalaszté modularis felépitésti célalkalmazas rendszerek
1étrehozasa.

A felhasznaloi igények kiszolgalhatdsaganak alappillére a helyi halézatok kor-
szerlisége (tovabbiakban: LAN). Ez a halozati rendszer valositja meg egy telephe-
lyen beliil a felhasznalok kozotti kommunikéciot, a kdzponti eréforrasok elérhetd-
ségét (levelezés, Internet-, Intranet alkalmazasok, telefonkdzponti szolgaltatas,
stb.).

A BVOP 38 telephelyén jelenleg teljesen inhomogén LAN-ok tizemelnek, ame-
lyek nem képesek megfelelni tovabb a megndvekedett igények miatt jelentkezd
jelentos savszélesseég és halozati biztonsagi kdvetelményeknek. Gyakori problémat
jelent, hogy a meglévd halozati rendszer a korabbi évek igényei szerint és akkor
fennallo iroda elhelyezési koriilményekhez igazodott. Az elmult évtizedben az
épiiletek iroda elosztdsaban bekovetkezett funkcionalis valtozasokat (irodabol
raktar, raktarbdl iroda) nem vagy csak részlegesen kdvette a halozati topologia. A
bovitési lehetdség ezért kizardlag az adatforgalom mindségromlasaval egyiitt jaro
indokolatlan szegmentalassal oldhaté meg jelenleg (végponti ellatasrol tovabb
switchelt szegmens).

A LAN rendszerek hosszu tavra épiilnek, ez indokolhatja a ma elérhet6é legmo-
dernebb technologia bevezetését, ugyanakkor a forrasok optimalis felhasznalhato-
saga mellett minimalis célként az UTP CatSe 100 Mbit/sec strukturalt kabelezést
alakitjuk ki.

A helyi halozatok korszeriisitése esetén a felhasznalok gyorsabban, hatéko-
nyabban tudjak végezni a munkajukat. A homogén rendszer, az energiatakarékos
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€s azonos tipusu eszkozok (chipset és firmware szintig) beszerzése miatt az iize-
meltetési, karbantartasi koltségek csokkennek, tovabba az informatika gyorsabban,
rugalmasabban tudja kiszolgalni a felmeriil6 igényeket. A homogén, orszagosan
egységes halozati aktiv eszkdz park egyszeriibbé teszi a tartalék képzést, csere
késziilék biztositasat, az 0ijra szegmentalast, iizemeltetési tevékenységek ellatasat.
Fontos, hogy a helyi halézatok azonos mindségi szintre hozasa megtorténjen, ezzel
alkalmassa valjanak a biintetés-végrehajtasi szervezet informatikai szolgaltatasai-
nak egyenld mértékben torténd igénybe vételére, ezzel egy idoben optimalis és
hatékony munkavégzést és a jelenlegi kiadasokhoz képest koltségmegtakaritast
érjiink el.

Egy 1j, strukturalt halozat kiépitése a korszerii munkadllomasok grafikus al-
kalmazasainak adatatviteli sziikségleteinek biztositasan tul, a telefonrendszer kor-
szerlsitési lehetGségét is biztositja. (Elvaras ehhez a sziikséges a haldzati aktiv
eszk0z0k végpontszamanak 30-50%-aban az un. PoE képesség biztositasa, a re-
dundans mikodés és modularis kialakitas.)

A Dbiintetés-végrehajtasi szervezet informatikai rendszerének teljes moderniza-
lasa programjaban a kovetkezd és halaszthatatlan 1épés a biintetés-végrehajtas
intézetek munkaallomasainak, majd nyomtatdéinak modernizalasa. A cél, hogy az
elavult masodik, harmadik életcikluson tili eszk6zok amortizacios cseréje megtor-
ténjen, és olyan korszeri eszkozpark alakuljon ki, amelyik alkalmas a grafikus
felhasznaloi feliileten bongészd és/vagy virtudlis célalkalmazas fejlesztések meg-
valositasara. (Egy életciklus az informatikai eszk6zok esetén a 33%-al szamitott
értékesokkenést figyelembe véve 3 év, funkcionalis mitkodési képességet figye-
lembe véve 5-8 év) A helyi haldzati és eszkoz konszolidacio végso célja az, hogy a
biintetés-végrehajtas intézetei/intézményei az informatikai alrendszerek tekinteté-
ben kizar6lag mennyiségi mutatdiban kiilonbozzenek egymastol, mindségi eltéres,
belsd struktura, mitkodési tulajdonsagok kozotti kiillonbség ne mutatkozzon. Azaz
olyan homogén, egységes ¢és egyenszilard informatikai rendszer valosuljon meg,
amely biztositja a szolgalati feladatok valtozdsaihoz rendelt eréforras allokaciot,
sziikséges atcsoportositdsok végrehajthatosagat. (Egyenszilard az informatikai
rendszer, ha egyes funkciondlis elemei egymashoz viszonyitva azonos médon és
azonos szinvonalon teljesitenek, fliggetleniil a rendszerben val6é elhelyezkedésiik-
tol. Az egyenszilardsag képessége igy jelenti a helyettesithetoséget, a kapacitas
skalazhatosagat, az atcsoportosithatdsaggal vald mandverezés képességét is.)

A szamitogépes rendszer leirasa (forras: 2008. december 31-i fordulénap)

A Biintetés-végrehajtas szerveinek informatikai rendszere jelenleg iizemképes,
de a technoldgia rohamos fejlédése, valamint a felhasznalok igényeinek valtozasa,
boviilése miatt a jelenleg mitkodo rendszer elérte teljesitd képességének felsé hata-
rat. Ahhoz, hogy a felhasznalok ndvekvo igényeit az informatikai szolgaltatasok
jovObe mutatdan ki tudjak szolgalni az alkalmazott rendszertechnologiai megolda-
sokat rovid id6én beliil jelentésen fejleszteni sziikséges.

A munkaallomasok 28%-a csak karakteres lizemmodban képes miikodni. A
fennmaradé PC kategoérias munkaallomasok a tobb évre elhuzodo beszerzések
kovetkeztében eltérd teljesitményliek, nem bovithetoek, a korszerli alap és alkal-
maz6i programok mikddtetésére, egységes rendszerfeliigyelet és menedzsment
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kialakitasara nem alkalmasak. Az egységes grafikus felhasznaloi feliilet hianya
akadalyozza a kozpontositott nyilvantartasok korszertiisitését, a korszeriibb infor-
macidtechnologiak alkalmazasat is, veszélyeztetik az informatikai biztonsagot. (1d.:
Win95-98. felhasznalodi hozzaférés kezelése)

1.

Eddig megvaldsult korszeriisitések:

A biintetés-végrehajtasi szervezet tdvadat-atviteli halozatanak (WAN) és
telekommunikacios rendszerének korszeriisitése 2007-ben (EKG, VoIP —
jelenleg a biintetés-végrehajtas zart célu tavkozlo halozata gerinciranyt
Osszekottetései S12Kbit/sec — 4Mbit/sec kapacitassal rendelkezik a 38
intézet kozott. Az tav-adatatviteli halézat logikai csillagpontjaban a
BVOP miikédik, harant iranyu kapcsolatok nincsenek kialakitva)

Az Orszagos Parancsnoksag helyi halézatanak korszerisitése 2007-ben.
(A BVOP Steindl Imre utcai objektumaban mintegy 150 végpontos,
strukturalt kabelhalozat keriilt kialakitasa 100Mbit/sec kapacitassal.)

Az Orszagos Parancsnoksag szervereinek cseréje (virtudlis szerver farm,
blade architekturan) és egységes halozati operacios rendszer-struktira
létrehozasa Microsoft Windows tartomanyi alapokon (biintetés-
végrehajtas infocenter), j szerverterem létrehozasa 2007-ben.

Biintetés-végrehajtas szintli egységes levelezorendszer kialakitasa.
(Exchange 2008 alapt belsé és kiilso levelezési szolgaltatas.)

Az  Orszagos Parancsnoksdg munkaallomasainak, monitorainak,
nyomtatdinak cseréje. (2006-t6l folyamatosan évi 20-40 db PC és 10 db
nyomtat6 a koltségvetési lehetoségek fliggvényében, 0sszességében kozel
100 db szamitogép és 30 db nyomtatd.)

A Kozponti Nyilvantartd rendszer migraciéja 2008-ban. (A Kdzponti
Szallitasi és Nyilvantartasi Foosztaly adatszolgaltatasaval kapcsolatos
tevékenységek tamogatasara 1étrehozott kdzponti, Oracle alaptl rendszer
az elkiiloniilt intézeti adatbazisok 0sszegzésével.)

Internet szolgaltatas kozponti biztositasa a biintetés-végrehajtasi szervezet
részére 2008-t0l. (Minddsszesen 500 f6t meg nem halado Internet
jogosultsag mellett.)

Vacon informatikai szempontbdl adoptalhat6 ,,minta” intézet kialakitasa a
jelenlegi célalkalmazasok migracidjaval. (2007-2008. évben ,,pilot”
rendszerben létrehozott Microsoft Windows tartomanyi site létrehozasa,
iroda-automatizalasi képességgel, és vékony kliens technologiaval
kialakitott helyi hal6zati rendszerben.)

A probléma kezelése
Az elmult évtized adottsagai miatt (2/e pontban ismertetett fejlesztések) a biin-

tetés-végrehajtas informatikai rendszerének fejlesztésére a jelen projektben vazolt
fejlesztés az egyediili jarhato at. Olyan mérvii mennyiségi €s mindségi torzulasok
kovetkeztek be az informatikai rendszerben, amelyek az egyre sziikiilo koltségve-
tési forrasok mellett érdemben nem kezelhetdek. A finanszirozhaté mértékli beru-
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hazasok az informatikai rendszer egészére vonatkoztatott amortizacids csapdat nem
képesek felszamolni, a forras hidnyos iitemezés idébeni elhtizodasabol kdvetkezo-
en a csapda helyzet mélyiil, a végrehajtott fejlesztések is eltékozolt forrassa valnak.

Ahhoz, hogy a palyazati forrds megfeleld felhasznalasaval érdemi beruhazas
valosulhasson meg, a fejlesztés fokuszaban 1évo fogvatartotti célalkalmazassal
szemben altalanos kdvetelményeket fogalmaztunk meg, Ggy a rendszert képezd
egyes modulokra, mint a rendszer teljes egészére vonatkozoan. A kovetelményeket
az elvarasok alapjan a kovetkezo abra foglalja 6ssze:

10. Jogszabalykovetés 1. Teljes korii integraltsag

9. Magyar nyelv 2. Modularitas

8. Szabvanyoknak megfelelés Altalanos 3. Valésidejiiség
kovetelmények

7. Felhasznal6barat 4. Szervezeti megfelelés

6. Megbizhat6sag és biztonsag 5. Fejleszthetoség

Az alkalmazas fejlesztés részletezéséhez a projekt megvaldsitas kezdetén in-
formatikai felmérést terveziink végrehajtani, amely a nagy bonyolultsaga
fogvatartotti rendszer és kapcsolatainak szakértd szintii specifikacié létrehozasat
célozza, még az alkalmazasfejlesztésre vonatkozd kozbeszerzési eljarast megeld-
zben. Jelenleg a kovetelmények altaldnos meghatarozasai, atfogo igényeinek rogzi-
tése tortént meg.

Teljes korii integraltsag:

Adatbazis konzisztencia. A rendszer moduljai a k6z0s adatbazisbol vegyék
mind az elemi, mind a szarmaztatott adatokat. Az egymasbdl egyértelmiien, elére
definialhatd modon kovetkez6 miveletek — akar modulon beliil, akar modulok
kozott — automatikusan menjenek végbe. Az intézeti/intézményi és a kdzponti
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korlatozza a megismerhetdséget, alkalmazast.

Modularitas:

A kozponti, integralt adatbazis struktirahoz illeszked6 célalkalmazas megolda-
sok bevezetése az intézeti elosztott adatbazis architektura alapelvén miikddo frissi-
tett technikai masolatok jelenléte mellett torténjen, az egyes funkcionalis bovitések
modularis biztositasaval (akar kiilonb6z6 megoldasszallitok bevonasaval biztosit-
haté legyen a funkcionalis kovetelmények / igények lefedése). A modularis kiala-
kitas kovesse a szerepkdr alapt delegalés, hozzaférés és tevékenység feladatokat,
szolgalja ki a differencialt hozzaférést.
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Valésidejiiség:

Az egymasbol kovetkez6 miiveletek végrehajtasa — akar modulon beliil, akar
modulok kozott — az elsddleges adatok rogzitését kdvetden azonnal, valds idében
torténjen. A forrasadatok feldolgozasa azok keletkezési helyén és idejében legyen
biztositott. Kiiloniiljon el az adatrogzités (a keletkezés helyén) és a szarmaztatott
adatokkal torténé miiveletek tevékenysége olyan modon, hogy az adatok valds
idében torténd feldolgozasa tegye lehetévé az 0sszegzo-, elemzo-, értékeld tevé-
kenységek naprakész adatokkal valo végrehajtasat.

Szervezeti felépitésnek valo megfelelés:

Tobb intézményes felhasznalds, szervezeti intézményeken belilli szervezeti
elem/felhasznalod azonositds, legyen megvalosithatd (szerepkor alapi hozzaférés
szabalyozas). A rendszer kialakithato legyen olyan forméaban, hogy az intézmények
adataibol 0sszevont és intézményenkénti beszamold, valamint vezetdi informacios
adatszolgaltatas is biztosithato legyen.

Rugalmassag és fejleszthetéség:

A rendszer egyes moduljainak funkcioi, a lekérdezési strukturdk, a jelentésfor-
matumok stb. egyrészt legyenek eldre (beégetetten) definialtak a biintetés-
végrehajtas specialitdsainak és az intézmények igényeinek megfelelden (paraméte-
rezés), masrészt biztositsak az un. ,,rugalmas lekérdezést” az elére nem definialha-
to keresési, adatgyiijtési feladatokhoz illeszkedGen. A fejlesztés tegye lehetove az
igy beallitott értékek egyszerii megvaltoztatasat, rugalmas kddszotar, mintaokmany
kezelést, ezek felhasznaloi feliileten torténd megvaltoztatasat. Rendszertechnologi-
ai megoldasaiban legyen EU-konform.

Megbizhatésag és biztonsagossag:

Nytjtson megbizhaté megoldast az adatbevitel tartalmi €s formai (pl. a rend-
szerben 1étezé adat érvényesség vizsgalata) ellendrzésére. Jogosultsagi rendszere
legyen kell6en mély, szerepkorokhoz illeszkedd, sziikség esetén lekérdezés és/vagy
torzsadat tipushoz kotott. Biztositsa a folyamatokon beliili ellendrzés, engedélyezés
lehetdségét. A rogzitési, javitasi, megtekintési stb. jogosultsagok szintén valjanak
szét. A jogosultsagok kiadasa, megvaltoztatasa csak kdzpontilag torténhessen,
integralva a kdzponti cimtarhoz. Biztositson archivalasi lehetdséget €s gyors hoz-
zaférést az archivalt adatokhoz. Tegye lehet6vé a személyes- és kiilonds adatok
kezelésével kapcsolatos normativak érvényesitését, a bizonyiték biztositas és nyo-
mon kdvethetdség alapelveinek érvényesiilését.

Felhasznalébarat kezelhet6ség:

Felhasznaloi feliilet és kezelési technika legyen egységes, felhasznalobarat az
0sszes modulra kiterjedéen. Alkalmazzon korszeru grafikus feliileti megoldasokat,
¢ljen a keretrendszer adta szolgaltatdsokkal és alkalmazza azokat sajat funkcionali-
tasa kiegészitéseként. Keriilje a megszokott €s szabvanyos rendszertechnologiai
megoldasoktdl eltérd gyakorlatot, kdzvetlen eszkdzkezelést.
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Szabvanyoknak megfelelés:

Feleljen meg a vonatkozd magyar, europai kdzosségi (nemzeti és nemzetkozi)
szabvanyoknak, ajanlasoknak. Sziikség esetén egyes funkcidiban, vagy moduljaira
vonatkozoan mindsitett, auditalt legyen a megfeleld torvényi elbirdsok betartasara.

Magyar nyelv hasznalata:

A fejlesztett célalkalmazasokra vonatkozoan magyar felhasznaloi feliilet, ma-
gyar nyelvi sugd (= ,help”) funkcidé és minimalisan rendszer lizemeltet6i-, vala-
mint felhasznaloi kézikdnyv biztositasa sziikséges.

Jogszabalykovetés:

Biztositsa a tdrvényben és rendeletekben eldirt kiilsd és belsé adatszolgaltata-
sokat. A jogszabalyi valtozasok implementalasa a jogszabalyban rogzitett hatalyba
Iépésre torténjen meg, auditalt modon. A biintetés-végrehajtashoz kapcsolodo 6sz-
szes jogszabaly kovetését garanciaval biztositsa. Folyamat-specifikus kovetelmé-
nyeknek tegyen eleget, lehetdség szerint a felhasznald szamara hozzaférhet6 mo-
don (un. paraméter lista, kodszotar hasznalataval). Tegye lehet6vé a jogszabaly
kovetés célalkalmazas fejlesztés nélkiili megvaldsitasat. A jogszabalykdvetés ko-
telme a megvalositas teljes idéintervallumaban kotelezettség (2011. december 31-
ig kiilon szerzodés nélkiili elvaras).

A valasztott megoldas attekinté ismertetése

(jogszabalyi megfeleldség, hatékonysag, gazdasagossag, miiszaki indokoltsag)

Osszhangban az EKOP 1. prioritasi tengely céljaval jelen fejlesztés hozzajarul a
kozigazgatds mikddésében az elektronikus szolgaltatasok nyujtasanak képességé-
hez sziikséges bels6 fejlesztések végrehajtasahoz, mely altal biztosithatok a koz-
igazgatason beliili (G2G) informatikai szolgaltatasok.

A fejlesztés tervezése soran figyelembe vettiik a biintetés-végrehajtasi intézetek
jelenlegi informatikai felszereltségét, valamint a rendelkezésre allo erdforrasokat
¢és a projekt tevékenységeit valamint a tervezett informatikai beszerzéseket - halo-
zat kiépitése, hardver és szoftver - azokhoz illesztettiik.

A biintetés-végrehajtasi intézetek, intézmények és az orszadgos parancsnoksag
specialis feladatainak ellatasahoz sziikséges adatok — igy kiilonosen a
fogvatartottak elhelyezésére, egészségiigyi ellatasara, foglalkoztatasara, elitélésére,
varhat6 szabadulasara vonatkoz6 adatok - nyilvantartasara egységes Fogvatartotti
Programrendszer kertilt kifejlesztésre 1992-1996-ban.

A Dbiintetés-végrehajtas torvényben meghatarozott feladatai végrehajtasahoz
szervesen kapcsolodik a fogvatartottak kiilonbozo adatainak gylijtése, rogzitése,
rendszerezése, tovabbitasa. Szdmos funkcid esetében elengedhetetlen, hogy az
egész dontési mechanizmus szamitogépen torténjen (pl.: fogvatartotti kérelmek
esetén). Az informacio-technologiai tdmogatds mindsége kozvetleniil hat a
fogvatartottak jogainak érvényesiilésére, hiszen az iigyintézés a rendelkezésre allo
informaciok pontossagatol és az elérés idejétol is fligg.

A biintetés-végrehajtasi szervezet a biintetd igazsagszolgaltatas szerves részét
képezi, amely tobbek kdzott abban is megnyilvanul, hogy mas szervek felé¢ nagy
tomegli adatot szolgaltat. Ilyen formaban hozzajarul a rendérség, az iigyészség, a
bir6sagok és mas allamigazgatasi szervek torvényes €s szakszeri mitkodéséhez.
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(Az adatszolgaltatast a Kozponti Szallitasi és Nyilvantartasi Foosztaly végzi, napi
rendszerességgel folyamatosan 6-7 {6 telefonos adatszolgaltatast végez, havi szin-
ten atlagosan 9-10000 db papir alapu, valamint 1500 db telefax megkeresés érke-
zik). A biztonsagos Osszekottetés biztositasa mellett egyes tarsszervek (iigyészség,
birosag, Rendérség stb.) kdzvetlen on-line lekérdezésének biztositdsaval az ligy-
iratforgalom és a személyi allomany leterheltsége a varakozads szerint mintegy
60%-al csokkenthetd.

Jelenleg a kilencvenes évek elején rendszerbe allitott informacio-technoldgia
hivatott mindezen feladatok ellatdsara. Ennek technikai szinvonala teljes mérték-
ben elavultnak tekinthetd, kapacitasa egyre komolyabb mitkodési zavarokat okoz.

A tervezett fejlesztés célja alapvetéen 6t gondolatkérben dsszegezhe-
to:

1. Az elavult rendszertechnolégian miikodé alkalmazasrendszerek cseréje,
korszerli programtechnikai megoldasokkal és megujitott eszkdzparkon,
amely lehet6vé teszi mar a rendszerintegralast kovetden az iroda-
automatizalast, a tavfeliigyeleti-, tivmenedzselési- és tdvsegitség nyujtasi
funkcionalitast,  biztonsadgos informatikai  kornyezetben  tdrténd

kialakitassal.

2. Az intézetek helyi halozati- és az orszagos parancsnoksag kozotti
adatforgalom megfeleld kapacitasanak, biztonsaganak, gyorsasaganak
biztositasa.

3. A kiilonbdzo tarsszervek (Igazsagiigyi Minisztérium, Legfobb Ugyészség,

Kozigazgatasi ¢és Elektronikus Kozszolgaltatasok Kozponti Hivatala,
ORFK stb.) fel¢ torténd adatszolgaltatds on-line tdmogatasa, a jelenlegi
papir alapu {ligyintézés iddsziikségletének csokkentése. (A 10 nap
adminisztrativ valaszidd, azonnali kdzvetlen lekérdezéssel valo kivaltasa.)

4. A rendszer alkalmassa tétele a jelenleginél szélesebb korli statisztikai
elemzések elvégzésére, dontés elokészito-, dontés tamogatd képességek
javitasara. (Az Eur6pa Tandcs a magyar statisztikai rendszertdl eltérd
bontasu adatokat kér.)

5. Korszeri, magas rendelkezésre allast, hibatird rendszertechnoldgia
bevezetése, figyelemmel jarulékos kornyezeti eldnydk érvényesitésére
(pl.: kdrnyezetkiméld, alacsony fogyasztasu megoldasok preferalasa.)

Ilyen modon a tervezett korszeriisités onalldan is jelentds eredményeket bizto-
sit, hozzajarul mind a biintetés-végrehajtasi szervezet, mind az igazsagszolgaltatasi
rendszer torvényes €s szakszerli miikodéséhez, a tarsszervek igényéhez kapcsolodo
adatszolgaltatas felgyorsitasaval a hatdsagi tevékenység, a kozigazgatas hatékony-
saganak javitasahoz.

A biintetés-végrehajtasi szervezet informatikai rendszere jelenleg nem megfele-
16en tamogat tobb szakmai teriiletet. A projekt célja, hogy a biintetés-végrehajtas
intézetekben hasznalt egységes, a fogvatartashoz kétodé (SCO UnixWare/Recital
rendszerek) célalkalmazasok:

1. Fogvatartotti Alrendszer,

253



Egészségiigyi Alrendszer,

Fogvatartottak telefonhasznalata

mellett, a jelenleg nem egységes (nem SCO UnixWare/Recital) célalkalmaza-

sok:

Eal S

Fogvatartottak fényképezése,
Fogvatartottak letétjeinek nyilvantartasa,
Fogvatartottak ¢élelmezése,

Fogvatartottak bérének szamfejtése

helyett, egységes szerkezetli és felhasznaloi feliileti megtjult fogvatartotti al-
kalmazoi rendszer (vagy modularisan 6nallo, de egyként miikodo alrendszer egyit-
tes) kertiiljon kialakitasra.

Az 1) célalkalmazasok fejlesztésével kialakitandd szoftver kornyezet, a
fogvatartotti rendszerhez illeszked6en:

Fogvatartottak nyilvantartasi rendszerének korszerfisitése, tijra programo-
zasa

Letétkezeld alrendszer (ide értve a virtualis pénzletét kezelését is)
Elelmezési alrendszer

Foglalkoztatasi alrendszer

Fényképkezel6 alrendszer

Befogadasi eljaras biometrikus adatcseréje

Egészségiigyi alrendszer (jaro-, fekvobeteg ellatas az 5/1998. (III. 6.) IM
rendelet alapjan)

Tarsszervek on-line lekérdezése

Statisztikai és vezet6-iranyitd funkcionalitas bovitése

Adatmigralas és rendszerintegracio

A biintetés-végrehajtas személyi allomanyara vonatkozoan:

Személyiigyi alapnyilvantartas

Szolgalatszervezés

Fegyelmi alrendszer

Egészségi-, pszichikai- €s fizikai allapot felmérés nyilvantartasa (Hszt.
68.§. (1) e.)

Adatmigralas és rendszerintegracio

A projekt tervezése soran az alabbiakat vettiik figyelembe:
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jogszabalyban meghatarozott feladatok végrehajtasahoz sziikséges fejlesz-
tések;

meglévd informatikai rendszer fejlesztési lehetdségei, €s a fejlesztést be-
folyasolo tulajdonsagai

hianyz6 eszk6zok beszerzési, potlasi koltségei;

koltséghatékonysag, célszerliség, egységes €s egyenszilard informatikai
kornyezet kialakitasa.

Informatikai szakallomany ¢€s felhasznaloi szinti differencialt képzések



A projekt megvalositas soran tovabbi az informatikai kornyezetre vonatkozo
fejlesztési célokat is megvalositunk:
e Integralt hang- és adatatvitelre képes strukturalt minimalisan 100Mbit/sec
kapacitasu helyi halozati szolgéltatas kialakitasa
e  Szerver-, munkaallomas és nyomtatd konszolidacio (amortizacios csere)

e Rendelkezésre allas és hibatliro képesség javitasa
e Rendszerlizemeltet6i és felhasznaloi képzés

A projekt megvalositasahoz sziikséges feltételezések

A felhasznaloi igények kiszolgalhatosaganak alappillére a lokalis haldzatok
korszertisége. Ez a halozati rendszer valositja meg egy telephelyen beliil a felhasz-
nalok kozotti kommunikaciot, a kozponti erdforrasok elérhetoségét (levelezés,
Internet, alkalmazasok, telefon, stb.). A kiegyenstlyozottan ¢s folyamatos megbiz-
hatdsag mellett mikodé halézati szolgaltatasokra alapozva célszerli a munkadllo-
mas oldali er6forrasokat kimélo bongész6 alapti és/vagy vékony kliens (pl.:
RDP/virtualis) technoldgiat meghonositani. A felhasznaldi igények valosideji
kiszolgalasa érdekében a WAN halozati kapacitasok €és rendelkezésre allas mino-
sége okan az intézeti elosztott adatbazis struktira kialakitasa latszik célszeriinek
nemcsak a tartomanyi- €s helyi halozati szolgaltatasok kiterjesztésével, hanem az
adatbazis struktara szintjén is. A felhasznalok az egységes felhasznaloi feliiletnek
koszonhetden kedvezden fogadhatjak a rendszertechnologiai ujitast, ugyanakkor az
ujtol valod idegenkedés, az atallassal jard nehézség, stressz, igy kockazat, megfele-
16, az egyes szerepkorokhoz illeszkedd célképzésekkel csokkenthetd (ligyintézo,
vezetd, rendszergazda stb.). A képzés soran a célalkalmazasok kezelésén tul, alap-
vetd informatikai szolgaltatasokra vonatkozo képzést is nytjtani kell a hibatlird
képesség €s a hibaeseményt kovetd helyreallitas, karenyhités munkalatainak gyor-
sitasara. A célalkalmazas hasznalatara vonatkozo képzés hatékonysagat noveli az
alap infrastrukturalis szolgaltatasok megel6z6 bevezetése, az 0j grafikus felhaszna-
161 kdérnyezet, iroda-automatizalas bevezetése, miikodtetési tapasztalatok értékelo
feldolgozasa.

A fejlesztés célja, a tervezett eredmény

A fejlesztéstol elvart eredmények

Osszhangban az EKOP 1. prioritasi tengely céljaval, jelen fejlesztés hozzajarul
a kozigazgatas miikodésében az elektronikus szolgaltatasok nyujtasanak képessé-
géhez sziikséges belsO fejlesztések végrehajtasahoz, mely altal biztosithatok a
kozigazgatason beliili (G2G) informatikai szolgaltatasok.

A projekt célja az, hogy a biintetés-végrehajtas korszer(i rendszertechnologiai
megoldassal valtsa ki a jelenleg magas miikddési kockazattal és indokolatlanul
magas tizemeltetési-fenntartasi koltséggel miikodo elavult alkalmazasrendszereit,
illetve az intézetek/intézmények az informatikai rendszerek tekintetében csak
mennyiségben kiilonbozzenek egymastol, mindségi, funkcionalis teljesitménybeli
eltérés ne legyen. A fejlesztés soran kialakitandd programrendszer altalanos kove-
telményei az alabbiak szerint sszegezhetoek.

A biintetés-végrehajtas 2004. évben hatarozott a Microsoft Windows platform
bevezetése mellett, elsé sorban a felhasznalobarat, grafikus operacios rendszer

255



feliilet, és az iroda-automatizalasi képességek miatt, figyelemmel arra, hogy a
Vilagon mitkddtetett munkaallomasok 90%-an Microsoft Windows termék fut. A
2007. évi Biintetés-végrehajtas Informatikai Stratégidja rogziti a Microsoft Win-
dows alapu szoftver infrastruktira homogén moédon torténd bevezetését, amely
koncepcié eredményeként valosult meg a kdzponti Microsoft Exchange bels6- és
kiils6 elektronikus levelezd rendszer, munkacsoportos feladatiitemezés és hataridé
naplozas. A kozponti kiszolgalok tekintetében tartomanyi rendszer alapa allomany
€s nyomtaté megosztas, kdzponti cimtar szolgaltatas, egységes helyi halozat oldali
DNS és DHCP szolgaltatas alakult ki. A kdzponti kiszolgalok Microsoft Windows
Server 2008-ra alapulnak, az SCO UnixWare/Recital alapti Fogvatartotti Alrend-
szer miitkddtetése terminal emulacio virtualis megoldasaval valosul meg. A Véci
Fegyhaz ¢és Bortonben Microsoft Windows alapt mintarendszer keriilt bevezetésre
2007-2008. forduldjan. A kialakitott rendszer, mint minta intézet valdsult meg
olyan modon, hogy a teljes munkafolyamat tamogatas Microsoft Windows tarto-
manyi kornyezetre alapul, munkaallomas oldalon homogén Microsoft Windows
Vista operacids rendszer fut. A leendd fejlesztés eredményeként, mint alternativ
lehetdség, szamolunk a Windows 7 munkadllomas oldali operaciés rendszer meg-
jelenésével, de nem zarjuk ki a nyilt forraskodi (un. Open Source) rendszer atfogo
bevezetését. (A rendszertechnoldgiai megoldas kivalasztasa esetén elényben része-
stil az atfogd, homogén rendszertechnologiai megoldast megvaldsité megoldas.)

A megkezdett és rovid tavon, koncepcionalisan kovetett informatikai fejlesztés
részeként a szoftverfejlesztéseket a jelenleg miikodd tartomanyi rendszerrel, koz-
ponti cimtarszolgaltatassal egyiittmiikodni képes megoldassal tervezziik megvalo-
sitani olyan modon, hogy az alkalmazas rendszerek a folyamatos rendelkezésre
allas kovetelményét kdzpontositott adatbazis modellel, de backup-ként helyben is
miikodo tiikor replika struktarara alapozzak. Az elosztott adatbazis infrastruktara
licensz koltségeinek csokkentése érdekében az intézményi telephelyeken homogén
adatbazis kezeldi architektirat kivanunk megvalositani, nem szamolunk eltérd
adatbazis kezeld megoldasok parhuzamos kiterjesztésével. Az alkalmazas fejlesz-
tések soran a hardver kérnyezet beszerzése nem része az alkalmazasfejlesztésnek,
ugyanakkor a megoldasszallitonak ajanlast kell tennie a fejlesztett rendszer mini-
malis és optimalis hardver és szoftver feltételeire. Amennyiben az ajanlott rend-
szertechnoldgiai megoldas 0j platform kornyezetet feltételez, gy a megoldasszalli-
tonak a célalkalmazas kifejlesztésének araban kalkulalnia kell az Gj platformhoz
sziikséges licenszek biztositasat is.

A miikddd tartomanyi kdrnyezetbdl kdvetkezden az ijonnan bevezetésre keriilé
alkalmazasok, szolgaltatdsok authentikacigjat, szerepkor alapt jogosultsagi rend-
szerét elsO sorban a tartomanyi kdzponti cimtarra alapozva tervezziik megvalosita-
ni. (A leend6 megvalositasi ajanlatok elbiralasanal elonyt jelent a teljes cimtar
integraltsag, a human rendszer esetében a személyiigyi nyilvantartds és a cimtar-
szolgaltatas valds idejli sszekapcsolasat.)

A tav-adatatviteli halozat kapacitasara érzékeny modon vékony kliens techno-
logia alkalmazasat (terminal-szerver kliens, egyéb virtualis megoldas), vagy szer-
ver oldalon futd bongészo alapt célalkalmazas fejlesztését varjuk el. A célalkalma-
zasnak ugy kell futnia a munkaallomas oldalon, hogy miikddése soran atmeneti
allomanyokat kizardlag a felhasznaloi jogosultsag birtokaban, a felhasznalé szama-

256



ra operacios rendszer szinten biztositott alkonyvtar €s jogosultsagi strukturaban
képezhet, és ennek kapacitasa nem haladhatja meg az 50Mb méretet, ide értve
példaul a Java futtaté kornyezet jelenlétét is. A munkadllomas oldalon nem meg-
engedett olyan rendszertechnologiai megoldas alkalmazasa, amely helyi rendszer-
gazdai jogosultsagot feltételez, vagy haszndl, illetve amely az alkalmazas futtatasa
soran rendszer teriileten irasi jogosultsagot igényel. (Valtozo konfiguracios allo-
many, futtatd kornyezet aktualizalasa, valtozo kodszotar stb.). A terminalszerver-
és a bongészd hasznalatot 16 bites szinmélység mellett 1024*768-as felbontasra
kell optimalizalni, 256 Kbit/sec savszélesség mellett, Internet Explorer 7.x, vagy
magasabb verzidszamu bongészére.

A célalkalmazasnak a rendszertechnoldgiai megoldasnak megfeleld operacids
rendszer szabvanyos szolgaltatdsaira kell alapulnia, azaz nem tartalmazhatnak
operacios rendszer szolgiltatisokat megkeriilé kozvetlen /O miiveleteket. Igy
kiilondsen fajl- €s nyomtatasi miiveletek, képernydkezelés, karakterkészlet tekinte-
tében, nem alkalmazhatnak kozvetlen IP cim hivatkozast (elvaras a teljes kor
DNS hasznalat), programkdodba beagyazott, rogzitett jogosultsag kezeléssel adat-
bazis-, szolgaltatas elérést stb. A tav-adatatviteli halézati kdrnyezetre alapulva a
célalkalmazasnak elére definidlt és meghatarozott cél IP cim, port és protokoll
kapcsolatokkal kell kommunikéalnia a munkaallomas oldalrél kezdeményezve.

Amennyiben az alkalmazas valamilyen korabban fejlesztett-, vagy un. dobozos
termék testre szabasaval keriil modositasra, kifejlesztésre, fenti kovetelményeket a
lehetd legnagyobb mértékben figyelembe véve kell alkalmaznia. Vastag kliens
megoldas esetében a cél-alkalmazas nem tartalmazhat tav-adatatviteli hal6zatban
miikodé program funkciot, illetve ilyen funkcionalitas kialakitisa esetén azt mar a
fentiekben rogzitett rendszertechnolégiai megoldassal kell biztositania. Amennyi-
ben a vastag kliens kornyezet frissitése a célalkalmazas inditasat megel6z6 verzio
ellenérzésen alapulva, automatikusan torténik a munkaallomas oldalon, ugy annak
teritését, frissitését kizardlag helyi halozati kdrnyezetben teritett modon lehet meg-
valdsitani. A frissitendd futtatasi kdrnyezet tav-adatatviteli haldzatban vald terité-
sét szabvanyos rendszer megoldasokkal kell kialakitani (jogosultsagi rendszer
figyelembe vétele, szolgaltatas vagy policy alapu ellenérzés és terités, fajl megosz-
tas, vagy FTP stb.).

A biintetés-végrehajtas az alkalmazas rendszerek fejlesztése soran keletkezo
term¢k hasznalati jogat a szervezetén beliili korlatlan hasznélatra varja el, amely
jelenti a szerver oldali megoldasok korlatlan szamu reprodukalasat, illetve a mun-
kaallomas oldali alkalmazas korlatlan szamu egyidejii hasznalatat is. (Amennyiben
a megoldasszallito licensz politikdja nem teszi lehetdvé a szervezeten beliili ,,kor-
latlan” felhasznalasi jogot, gy azt 5000 darabban kell maximalni, figyelemmel a
biintetés-végrehajtas jelenlegi €és prognosztizalhatdé maximalis munkaallomas,
illetve felhasznaldi szdmara.) A szervezeten beliili korlatlan felhasznalasi jog ma-
gaban hordozza az alkalmazassal egyiitt szallitandé telepitési és izembe helyezési
leiras, iizemeltetdi kézikdnyv, felhasznaloi leirds és egyéb miiszaki dokumentaciok
elektronikus példanyainak szervezeten beliili korlatlan reprodukalasanak lehetdsé-
gét is, illetve annak részei, egésze tekintetében felhasznalhatosagat a sajat allo-
many képzésében, a rendszerek harmadik félnek valo bemutatasaban azok egészé-
nek, vagy részeinek atadasi engedélye nélkiil.
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A fejlesztett alkalmazas un. ,,master” példanyat a teljesitési jegyzOkonyvvel
egy idoben at kell adni a biintetés-végrehajtasi szervezetnek, amely termékre szin-
tén vonatkozik a sajat szervezeten beliili korlatlan felhasznalas, reprodukalés lehe-
tdsége. A ,,master” példanynak tartalmaznia kell a rendszertervet (minimalisan
funkcionalis leiras és adatbazis kapcsolatok szintjén), illetve a forraskddot és a
metanyelvil leirast, a fiiggetlen tovabbfejleszthetéség €s bovithetdség érdekében
sziikséges minden dokumentumot.

A fejlesztett célalkalmazasok esetén nem elegendd a ,,miik6d6” célalkalmazas
telepitése és bevezetése, sziikséges az ,.¢les” alkalmazasrendszertdl fliggetlen,
onalléan mikodo fejlesztoi-, teszt- és oktato- kdrnyezet (verzid) reprodukalhatd
kozponti létesitése is.

A létrehozand6 fejlesztés célja
1. Homogén, korszerii helyi halozatok, biztonsagos halozati adatatvitel és
munkavégzes feltételeinek megteremtése.

2. Korszerii, kornyezetkiméld és alacsony lizemeltetési koltségii eszkozok
alkalmazasa, egyenszilard szerver és munkaallomas oldali informatikai
rendszer 1étrehozasa.

3. Korszerisitett, funkcionalisan bovitett célalkalmazasok bevezetése a
fogvatartotti- és a sajat személyi allomany nyilvantartasaira vonatkozoan.

4. Uj informatikai szolgaltatasok bevezetésének rendszertechnologiai
megalapozasa (IP telefonia, video targyalas, kozponti elektronikus
iratkezelés, e-learning, fogvatartotti Internet hasznalat stb.).

5. Magas rendelkezésre allas képességének kialakitasa, hibatlird rendszerek
altalanos bevezetése.

6. Rendszertechnologiai alapu tavfeliigyeleti, tav-menedzselheto,
biztonsagos informatikai kornyezet kialakitasa, a felhasznaloi tdmogatas
szinvonalanak emelése.

7. Gazdasagosabb, koltséghatékonyabb informacio-technoldgiai megoldasok
alkalmazasa, hatékonyabb szakteriileti miikodés biztositasa.

8. Probléma érzékeny, a jelentkezo szakteriileti igényekre dinamikusan és
eredményesen reagdlni képes informatikai szolgaltatasi rendszer
megalapozasa.

9. Intézeti nyomtatok alacsony miikodtetési koltségii eszkozokkel torténod

részbeni kivaltasa.

10. A jelenlegi ,,feliigyel6” informatikai miikodés helyett tovabbképzésekkel
,,végrehajtd” szemléletii informatikai timogatas kialakitasa.

A javasolt fejlesztés menete

A fejlesztés menetének osszefoglalasa és tevékenységenkénti bemutatasa
A felhasznal6i igények kiszolgalhatosaganak alappillére a lokalis kabel haloza-
tok korszerlisége. Ez a halozati rendszer valdsitja meg egy telephelyen beliil a
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felhasznalok kozotti kommunikaciot, a kozponti eréforrasok elérhetdségét (levele-
z¢€s, Internet-, Intranet alkalmazasok, telefon szolgaltatas, stb.).

A helyi halézati rendszerek masodik alkotoeleme a halozati aktiv eszkozok. Az
aktiv eszk6zok korszeriisitése soran minden felhasznalé azonos sebességii (100
Mbps) kapcsolattal rendelkezik.. A kritikus rendszerek 1000 Mbps-os savszéles-
séggel kapcsolodnak, igy a felhasznalok gyorsabban érhetik el a kdzponti alkalma-
zasokat. A LAN eszkozok egyik legfontosabb kovetelménye az iizembiztonsag, a
modularis felépités és a redundans miikodés. Az aktiv eszkozoknek meg kell felel-
nilik a strukturalt halézatbol kovetkezd integralt hang-adatatviteli kovetelménynek
(PoE képesnek kell lenniiik).

A Dbiintetés-végrehajtasi szervezet informatikai rendszerének teljes moderniza-
lasa programjaban a kovetkezd és halaszthatatlan 1épés a biintetés-végrehajtas
intézetek szerver- és munkadllomasainak modernizalasa. A cél, hogy az elavult
masodik, harmadik életcikluson tuli eszkdzok amortizacios cseréje megtorténjen és
olyan korszer(i eszkdzpark alakuljon ki, amelyik alkalmas a grafikus felhasznaloi
felilleten bongészdé és/vagy virtudlis célalkalmazas fejlesztések megvaldsitasara
(egy életciklus az informatikai eszk6zok esetén a 33%-al szamitott értékcsokkenést
figyelembe véve 3 év, funkcionalis mitkodési képességet figyelembe véve 5-8 év).
Végso cél, hogy a biintetés-végrehajtas intézetei/intézményei az informatikai al-
rendszerek tekintetében kizardlag mennyiségi mutatdiban kiillonbdzzenek egymas-
tol, mindségi eltérés, belsd struktiara, mitkodési tulajdonsagok kozotti kiilonbség ne
mutatkozzon. Azaz olyan homogén, egységes €és egyenszilard informatikai rend-
szer valosuljon meg, amely biztositja a szolgalati feladatok valtozasaihoz rendelt
er6forras allokaciot, sziikséges atcsoportositasok végrehajthatosagat. A rendelke-
zésre allo forrasok mértékében torekedni kell a nagy teljesitményt halézati nyom-
tatok bevezetésére, a kis teljesitményii, magas mikddési kdltségli, egyedi gépekhez
kotott nyomtatok helyett.

A projekt célja tovabba, hogy a biintetés-végrehajtas intézetekben hasznalt egy-
séges, a fogvatartashoz kot6dé SCO UnixWare/Recital alrendszerek (Fogvatartotti
Alrendszer, Egészségiigyi Alrendszer) mellett, a jelenleg nem egységes alkalmaza-
sok (Fogvatartottak fényképezése, Fogvatartottak letétjeinek nyilvantartasa,
Fogvatartottak élelmezése, Fogvatartottak bérének szamfejtése stb.) helyett, egysé-
ges szerkezetli fogvatartotti alkalmazoi rendszer keriiljon kialakitasra. A kialakitas
soran a kdzponti, integralt adatbazis struktirahoz illeszkedd célalkalmazas megol-
dasok bevezetését tervezziik intézeti elosztott adatbazis architektira alapelvén
miikodé frissitett technikai masolatok jelenléte mellett, ahol az egyes funkcionalis
bévitések modularisan biztositottak (akar kiilonbdz6 megoldasszallitok bevonasa-
val fejlesztett funkcionalis modulok).

A projekt lebonyolitas — EU, hazai eldirasaihoz kapcsolodo — tevékenységei:

e ateljes projekt folyamatot végig kiséri a projekt menedzsmentje, a projekt
adminisztracidja (pénziigyi, szamviteli, egyéb)

o kozbeszerzések (halozat kiépitéséhez, hardver és szoftver beszerzéshez
kapcsolodo) a tanacsadassal €s hirdetéssel egyiitt

e nyilvanossagi kovetelmények teljesitésére iranyulo tevékenységek

e  kdnyvvizsgaloi, projekt feliigyeleti €s mindségbiztositasi tevékenység
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e Informatikai szakallomanyi- és felhasznaloi célalkalmazashoz kotott kép-
zések

A tevékenység idozitése, fiiggoségei
A projekt megvalodsitas kezd6 idépontja: ~2009. szeptember 1.
A projekt fizikai megvalositas hatarideje (24 honap): 2011. jalius 31.
Fliggéségek:
e Kormany dontés (kormany hatarozat),
e kiemelt projekt palyazati felhivas megjelenése,
o kozbeszerzési eljaras elhuzodasa, esetlegesen induld jogorvoslati eljara-
sok,
e  kdzpontositott kdzbeszerzés keretmegallapodasa szerint lehivhato keretek
kimeriilése

A tevékenység mindségbiztositaisanak modja

A projekt a bevonni kivant informatikai szakérto(k) és a BVOP Informacio-
technologiai Foosztalyanak folyamatos szakmai feliigyelete mellett valosul meg. E
mellett a projekt koltségek terhére fiiggetlen mindségbiztositasi szakember (tarsa-
sag) alkalmazasat tervezziik, illetfleg a célalkalmazas fejlesztések esetében a meg-
oldasszallito kotelezettségeként irjuk el a mindségbiztositas kovetelményrendsze-
rének biztositasat.
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SCI-Network

A SCI-NETWORK KOMPLEX HP PROCURVE WLAN
(WI-FI) RENDSZERE

A hordozhaté kommunikacios eszk6zok elterjedésével felhasznaldi oldalrol
egyre nagyobb igény mutatkozik a halézatok mobilitasanak novelésére. A vezeték
nélkiili halozatok az utdbbi idében Oridsi népszeriiségre tettek szert, igy szinte
valamennyi felhasznal6i késziilék tamogatja a vezeték nélkiili haldzati szabvanyo-
kat. Napjainkban a WLAN technolégia egyre biztonsagosabba valik, valamint
nagy sebességu adatatvitelt biztosit (802.11n szabvany). Teljesitményét illetéen ma
a Wi-Fi halozatok mar koltséghatékony alternativat nyujtanak az Ethernet haloza-
tok szamara, hiszen valos atviteli kapacitasuk tobb, mint 180 Mbps is lehet. Ennek
koszonhetden a szolgaltatok és az intézmények halézatukba integraljak a Wi-Fi
rendszereket, ezzel bovitve mindségi szolgaltatasaik korét.

A SCI-Network altal kinalt HP ProCurve MSM (volt Colubris) WLAN rend-
szer az egyszerll halozati hozzaférésen tul gondoskodik a kiilonbozo tipusu fel-
hasznaloi alkalmazasok forgalmainak biztonsagos, struktaralt és priorizalt kezelé-
sérol, beleértve a specialis alkalmazasokat is, mint Voice over WLAN, video meg-
figyel6 rendszerek elemeinek vezeték nélkiili hozzaférése, helymeghatarozé rend-
szer, stb. A HP MSM megoldas olyan kulcsrakész, biztonsagosan iizemeltethetd
rendszer, amely rugalmasan beépithetd a fix és mobil szolgaltatoi, valamint a valla-
lati és intézményi haldzatokba is.

Ezen feliil a SCI-Network az MTA SZTAKI kozremiikodésével olyan komplex
szamlazasi szoftvert fejlesztett ki a HP Procurve MSM Wi-Fi rendszerekhez,
amely testre szabhat6 az lizemeltetd igényeinek megfelelen.

A HP Procurve MultiService Mobility (MSM) rendszer f6bb eldnyei:

Elosztott intelligenciagju WLAN architektira (Multiservice WLAN
Kontroller és intelligens AP)
Cornoined Switcning Mods
HP MSM Controller Rt antor

PN e
tﬂ -APs

HP MAP HP Dual-Sensor MAPs

Server

"\ HP RF Manager
(IPS.‘IDS)

Szenzor-AP
forgalom
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Az intelligens AP-k adatforgalma kombinalt modon a kontrolleren at (pl.
HTTP-redirect esetén), vagy kozvetleniil a szerver er6-forrasok felé ira-
nyulhat (tipikus megoszlas a miikoddé halozatokban 10% / 90%), mig a
Sensor-AP forgalom kizarélag az RF Ma-nagerhez tart.

Kapacitas optimalizalt kialakitas

A halozat aktiv eszkozeinek (tipikusan L2/L.3 switchek, routerek) kisebb
forgalmat kell atvinniiik, mert viszonylag kevés forga-lom halad at a
kontrolleren. Ez a 802.11n-es migracional jelentds beruhazas megta-
karitast eredményez, mivel nem sziiksé-ges az aktiv elemek cseréje ahhoz,
hogy a halozat elbirja a megndvekedett forgalmat.

Zavartalan és egyszerii 802.11n migracio

RF Manager

Az adott konfiguracioban vezérelheté HP ProCurve intelligens hozzaféré-
si pontok szama fliggetlen az egyes AP-k tipusatol. Tehat a kozponti ve-
zérldegységek altal kezelt hozzaférési pontok szama nem fligg attdl, hogy
az adott haldzat milyen Osszetételben tartalmaz egy-, kettd illetve harom
radios felépitésli, valamint 802.11 a/b/g illetve 802.11/n képes eszkozoket.
gy a rendszer a legkorszeriibb, nagy savszélességet biztosito 802.11/n
modu eszkozokkel is konnyen és koltség hatékonyan bdvitheto.

RF Manager

WLAN
Controller

WLAN
Controller

A HP Proctirve S
802.11n migrdcio nem
Kivdnja a WLAN

architektira
viaftoztatasat
Application Application o
Server Server e
. 802.11 \
802.11abg N N * Csak 802.11n- es (j e APs &)
i-APs L2t dl=mi AP elhelyezése N
i szilkseéges!
E AP+Sensor AP with MultiService
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AP+Sensor AP with MultiService

A 802.11/n méd biztositasa a HP ProCurve MSM422 NA intelligens hoz-
zaférési pontokkal melyek PoE tavtaplalassal is iizemeltethetdk.

Jol skalazhaté rendszer a hozzaférési pontokba kihelyezett intelligencia-
nak készonhetéen

Az egyes AP-kon 16 kiilonb6z6 SSID (virtualis AP) hozhat6 1étre, ame-
lyek mindegyikén egye-dileg konfiguralhatéak a QoS paraméterek, a
security policy (titkositas, sziirlista, authen-tikacid), a VLAN és az elér-
heté maximalis savszélesség.

Egyazon AP-n biztosithatd, hogy a virtualis hozzaférési pontok egy része
a kozponti vezérloegységen athalado és feliigyelt forgalmat tovabbitsa,



mig mas virtualis hozzaférési pontok forgalma kozvetleniil a helyi szerver
¢s az adott AP kozott bonyolddjon. A direkt forgalom nem terheli a koz-
ponti vezérld(ke)t és mivel a forgalom kevesebbet utazik a halézaton, igy
annak erdforrasait is kevésbé terheli. Ilyen esetben a kozponti vezérl(k)re
a hozzajuk kapcsolodo hozzaférési pontok menedzselése ¢s a bejelentkezd
felhasznalok authentikacidja és authorizacidja harul.

A QoS, valamint a biztonsagi szabalyok betartatisa mar a hozzaférési
pontoknal megtorténik. A kiemelt fontossagu alkalmazasok biztonsaganak
érdekében az eszkozok a kliensek felé¢ tamogatjak valamennyi jelenleg
hasznalt radios titkositasi lehetéséget (WEP, WPA, 802.1x tanusitvanyok
hasznalata). A halozati oldalon tlizfalas védelem, IPSec kliens és GRE
tunnelling all rendelkezésre.

Valés idejii mobilitas

Az intelligens access pontok (MAP) a kdzponti vezérlo(k) (MSC) koordi-
nalasaval tdimogatjak a valos idejii (real-time) mobilitast. A vezeték nélkii-
li igyfelek szabadon mozoghatnak az access pontok kozott fenntartva a
biztonsagos, szakadasmentes kapcsolatot mikozben az inter- és intra-
subnet handover értéke a kivant 50 ms alatt marad. A csomagvesztés nél-
kiili roaming funkcié Mobility upgrade-del a kontrollerekre utélagosan is
ratoltheto.

Halozat védelem

A halézatok védelme a radios halozatok tervezésének ¢és lizemeltetésének kriti-
kus pontja. A HP piacvezeté megoldasa nemcsak detektalni, hanem elharitani is
képes az alabbi abran dsszefoglalt kiilonb6z6 radios halozatot érd tdmadasokat.
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Legmagasabb harom szintli védelem a HP MSM WLAN rendszerben.
Fizikai szinti adatfolyam titkositas (WEP, WPA, WPA2), VLAN ¢és L2

Halozati hozzaférési réteg kontroll 802.1x és Radius segitségével.

Az MSM 700-as sorozati kontrollerekben beépitett RADIUS szerver biz-
tositja a koltséghatékony authentikaciot

Biztonsagos Guest User lehet6ség (pl. HotSpot alkalmazasoknal) a
kontroller-ben talalhat6 alap hozzaférést biztositd web-szerverrel
Vezetékes ¢s Wi-Fi hozzaférés integracio

Wi-Fi behatolas detektalas és megelozés RF Managerrel és MAP
zorral.

20 egyidejii WLAN biztonsagi timadas blokkoldsa minden szenzor AP-
ban
1+1-es tartalékolas megvaldsitasa RF Managerrel (24/7 konfiguracio)

Kozpontositott WLAN menedzsment a Multiservice kontrollerben

A kozponti vezérld feliigyeli a telepitett hozzaférési pontokat, gondosko-
dik azok konfiguracido és firmware menedzsmentjérdl is. Az eszkdzok
konfiguracidja lehet eszkdzonként kiilon-kiilon egyéni, vagy csoporton-
ként kiilonb6zo, illetve a haldzat 6sszes elemére kiterjedden kozos is. Le-
hetdség van auto provisioning hasznalatara is, azaz a hal6zathoz Gjonnan
csatlakoztatott MAP hozzaférési pontokat a kontroller megfelel6 firmware
verziora frissiti és automatikusan beallitja az igyfél altal megadott alapér-
telmezett konfiguraciot.

A rendszer konfiguraldsa torténhet parancssoros feliileten (CLI), vagy egy
rendkiviil kdnnyen kezelhetd és attekinthetd, webes, grafikus feliileten is.
A rendszer biztosit SNMP ¢s SOAP felii-letet is.

Alkalmazasi példak privat és a nyilvanos WLAN szolgaltatasra
Egyetemi WLAN megoldas — differencialt és priorizalt hozzaférések a halozati
szolgaltatasokhoz, szerverekhez

A SCI-Network altal kinalt HP ProCurve MSM rendszer egységes radios lefe-
dettséget és vezeték nélkiili differencialt és biztonsagos hozzaférési lehetdséget
biztosit a felsdoktatasi intézmény vala-mennyi épiiletében.

A rendszer kiilonbozo szolgaltatasait az egyes karok vagy szervezeti egységek
hallgatoi és oktatéi szabalyozottan (pl. helyszin szerint és idoben differencialtan)
érhetik el kiilonbozo prioritasi €s biztonsagi szintli hozzaféréssel.
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A tobbszoros, virtualis AP technologia alapjan a szervezeti egységek radios ha-
lozatai egymastol elkiilonitve, de a teljes campusban meglévo lefedettséggel jelen-

nek meg. (VLAN wireless kormye-zetben)
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Tavkozlési szolgaltaték nyilvanos Hot Spot szolgaltatisa HP MSM WLAN
rendszeren
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A megoldas kdzponti eleme az HP ProCurve MSM kdézponti kontroller, ami
fogadja és felii-gyeli az alarendelt radios access pontok fel6li forgalmat.

Az Internet elérést mindaddig blokkolja, amig a végfelhasznalod sikeresen be
nem jelentkezett. A bejelentkezés helyétol, a felhasznaloi azono-sitotodl fliggden —
az AAA szerverrel kommuni-kalva — meghatarozza a felhasznald lehetdsé-geit az
alabbiak szerint:

e idokorlatot allithat be az adott kapcsolatra (session-re) vagy egy meghata-
rozott havi iddlimit esetén a felhasznalt id6t méri

e adatforgalmi kvotakat allithat be a le- és feltoltési iranyokban (szintén
adott session-re, vagy egy id6szakra vonatkoztatva)

o scbesség és prioritasi korlatozasokat érvényesithet (savszélesség me-
nedzsment az egyes access pontok vagy az egyes felhasznal6i session-6k
szamara)

A felhasznaloi bejelentkezés web bongészon keresztiil torténhet. Az internet el-
érésének kezdeménye-zésekor egy testre szabhato login ablak jelenik meg. A sike-
res bejelentkezés utan egy tajékoztatd ablak

ismerteti a felhasznal6 id6- és forgalmi korlatait. Ez az ablak periodikusan fris-
stil, azaz a felhasznalé folyamatosan kovetheti a kvotak alakuldsat. A tamogatott
felhasznaloi eszkoz lehet tetszoleges Wi-Fi-képes notebook, PDA vagy Wi-Fi
telefon.

MAP-320
access point
.
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WLAN technolégia tovabbi felhasznalasi teriiletei

e Korhazak — helymeghatarozo rendszer Wi-Fi technoldgiaval

e Logisztikai kdzpontok — Voice over Wi-Fi, helymeghatarozas, adattovab-
bitas

e Térfigyelo rendszerek kozteriileteken, magan teriileteken

e Kistérségi internet szolgaltatas, Hot Spotok

e  Villalati alkalmazasok (vendég és dolgozdi hozzaférések)

o  Kozlekedési eszkdzok

¢és a jovo alkalmazasi lehetdségei.....

A HP ProCurve MSM WLAN rendszereit tobb ezer meghatarozo vallalat és in-
tézmény hasznalja vilagszerte
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Beatrix FREGAN

LA CONTRIBUTION DU COLLEGE EUROPEEN DE
SECURITE ET DE DEFENSE A LA CULTURE MILITAIRE
EUROPEENNE

Un réle majeur a été dévolu au College européen de sécurité et de défense
(CESD) dans la mise en oeuvre de I’initiative Erasmus militaire.

A T’origine de ce Collége, on trouve la proposition faite en octobre 1991 au
Président du Conseil européen par le Président francais Frangois Mitterrand et le
Chancelier allemand Helmut Kohl de transformer 1’Institut de 1’Union de 1’Europe
occidentale en Académie européenne de sécurité et de défense, formulation reprise
dans le Traité sur I’Union européenne de 1992.

Il faudra pourtant attendre encore quatorze ans pour voir fonctionner un
College européen de sécurité et de défense. Pendant ce temps, I’Institut de ’'UEO,
créé en 1990, sera en fait devenu I’Institut d’études de sécurité de 1’Union
européenne (IES) et s’inscrira dans le réseau d’instituts, de colléges, d’académies
et d’institutions des pays membres de I’UE, géré précisément par le CESD.

On peut décrire le CESD comme un collége virtuel dont la mission est de
fournir une formation dans le domaine de la PESD au niveau stratégique, afin de
mettre en place et de promouvoir une compréhension commune de la PESD parmi
le personnel civil et militaire et de recenser et de diffuser, au moyen de ses activités
de formation, les meilleures pratiques en rapport avec diverses questions relevant
de la PESD. Il s’agit de renforcer la culture européenne de sécurité dans la PESC et
d’offrir aux différentes instances de I’Union européenne ou aux administrations et
états-majors des Etats membres un personnel qualifié et efficace, au fait des
développements de la PESD.

Le CESD est une construction originale mais encore fragile. Il est le fruit d’un
compromis ’ayant privé de toute structure permanente: il est en quelque sorte sans
domicile fixe, intermittent (une dizaine de semaines par an), itinérant (accueilli
successivement dans des villes européennes différentes) et modulaire (organisé
selon plusieurs sessions thématiques). Il dispose d’un secrétariat basé a Bruxelles,
dont le noyau comprenait a I’origine quatre personnes, qui sont passées a onze avec
le projet Erasmus et dont la mission est de coordonner les initiatives, puis de les
diffuser aux différents destinataires.

Les activités de formation du CESD incluent deux types de cours: un cours de
haut niveau dans le domaine de la PESD (une fois par an, organis¢ en cinq modules
d’une semaine a travers I’Europe) et un cours d’orientation a vocation plus
généraliste (a raison de quatre ou cinq sessions chaque année, soit a Bruxelles soit
dans I'une des capitales des Etats membres). La soixantaine de participants retenus
pour chacun de ces cours occupent un poste de responsabilité (niveau officier
supérieur ou équivalent civil pour le cours d’orientation, niveau colonel ou
équivalent civil — haut fonctionnaire — pour le cours de haut niveau).
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En outre, le Collége a multiplié les cours spécifiques pour des auditoires
spécialisés :
e cours « Press and Public Information »,
e cours pilote sur la réforme des systémes de sécurite,
e cours sur les processus de planification des opérations militaires de
I’Union européenne, etc.

Depuis peu, le Collége prend en charge de nouvelles activités de formation :
réunions d’anciens participants et séminaires de haut niveau pour des participants
exercant de trés hautes responsabilités dans le domaine de la PESD (niveau
Général ou Ambassadeur).

On a considéré qu’il était essentiel que les responsables européens connaissent
les mécanismes de la PESD et réfléchissent ensemble au moyen d’améliorer cette
politique. Des activités de formation du CESD sont ouvertes par ailleurs aux
ressortissants des pays candidats a I’'UE et de pays tiers (y compris aux Etats-Unis
et a la Chine), voire a certains représentants d’organisations internationales (de
I’OTAN a la Ligue arabe).

Ces activités peuvent également accueillir la participation de représentants du
monde des affaires, d’organisations non gouvernementales ainsi que des
universitaires et des journalistes.

De maniére générale, le CESD a permis de rapprocher les instituts nationaux
des institutions de 1’Union européenne. Ce faisant, il a favorisé une certaine
osmose entre ces différents instituts, notamment pour rendre compte de la
complexité des problématiques de crise et de leur gestion dans le cadre de la
PESD. Il est important de noter en effet qu’une grande partie de ces enseignements
concernent les aspects civils de la PESD et leur imbrication avec les compétences
militaires. C’est 1’'une des principales valeurs ajoutées de ce College, a la
différence du College de Défense de ’OTAN (NDC), créé en 1951 et qui a forte-
ment contribué a forger la culture otanienne.

Les formations du CESD peuvent étre complétées le cas échéant par d’autres
institutions, Etats membres ou instituts communautaires comme le Collége
européen de police (CEPOL). Le CESD peut en outre faire autorité pour certifier la
qualité des formations délivrées par un Etat membre seul. L’idée d’enseigner la
PESD au sein des écoles de formation initiale a toutefois été longtemps négligée.

Jusqu’au lancement de I’initiative militaire inspirée d’Erasmus, les missions du
CESD ne concernaient pas le niveau de base de la formation des officiers. Ces
derniers sont pourtant appelés a exercer des responsabilités charnic¢res entre les
forces et les échelons supérieurs militaires et politiques. Ils sont au coeur de cette
compréhension mutuelle qui fonde I’interopérabilité. Désormais, 1’Europe devrait
veiller a ce qu’un maximum de jeunes officiers puisse recevoir une formation dans
le domaine de la PESD.
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Programme des cours du CESD

Date et lieu

6-10
octobre 2008, .
Bruxelles

8-12
décembre
2008, .
Paris

19-23

Module

Module 1 — « Fondamentaux »

les évolutions récentes de la
PESD

les outils communautaires et
processus de décision au sein de
1I’Union européenne

le concept européen de gestion
des crises

les organes de la PESD

la PESC

les relations de I’UE avec ses
principaux partenaires

les programmes de coopération

Module 2 — « Capacité en matiére
de gestion des crises »
la capacité civilo-militaires de la

PESD (Civilian Headline Goal
2008 and 2010)

les activités de 1’agence
européenne de défense

la politique spatiale

Module 3 — « Contextes régionaux

janvier 2009, de La PESD »

Vienne .

9-13 mars
2009,
Rome .

[ ]

[ ]

8-12  juin
2009,

Helsinki .

les régions d’intérét stratégique
pour I’UE

Module 4 — «Les opérations de
gestion des crises »
les opérations civiles et militaires

de gestion des crises
les legons tirées de I’expérience
le role du centre d’opération

Module 5 — « Perspectives futures
pour la PESD »

I’avenir du concept de gestion
des crises

réflexion avec I’ensemble des
participants

Institut hote /
Nation

Institut Royal
Supérieur de Défense
/ Koninklijk Hoger

Instituut voor
Defensie,
Belgique

Institut des
Hautes  Etudes de
Défense  Nationale,
France

Defence Academy,
Autriche

1SSM1 et
Bundesakademie fiir
Sicherungspolitik,
Italie

National Defence

of Poland,
Pologne

Il est rappelé dans la nouvelle Action commune instituant un CESD que le
CESD veille a soutenir des programmes d’échange dans le domaine de la PESD
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entre les instituts de formation des Etats membres. Aux termes de la Déclaration

des Ministres de la défense du 10 novembre 2008, le CESD est appelé a remplir

entre autres les missions suivantes en vue de la mise en oeuvre de I’initiative
inspirée d’Erasmus:

— procéder a un état des lieux des échanges existants entre écoles nationales de
formation initiale des officiers (base de données informatique) ;

— ¢laborer le module commun de formation sur la PESD ainsi que plusieurs
modules traitant d’autres thémes relatifs aux affaires internationales et les mettre
a la disposition des institutions nationales de formation militaire initiale;

— mettre ¢également a leur disposition I’Internet Distance Learning » (IDL) et
d’autres outils appropriés pour élargir le champ des supports pédagogiques ;

— constituer, dans le cadre du Conseil académique exécutif, un Groupe de mise en
ocuvre, I'IWG (Implementation Working Group). Ce groupe a été effectivement
mis sur pied le 5 février2009; il rassemble des représentants d’Etats membres
intéressés et s’est réuni pour la premiére fois le 19 février dernier.

Le College est donc appelé a remplir plusieurs fonctions. Outre un role
d’élaboration et de mise a disposition de différents modules de formation relatifs
aux affaires internationales (dont le module PESD, déja disponible), le Colleége est
chargé d’administrer une plate-forme d’échange informatique. Cette base de
données recense les différentes initiatives venant d’établissements de formation
initiale et entrant dans le cadre de I’Erasmus militaire: programmes de formation
développés par les écoles militaires de formation initiale, et liste des différentes
offres et des demandes de places pour des échanges d’officiers. Enfin, le Collége
assure le suivi de la mise en oeuvre générale du projet d’Erasmus militaire dans le
cadre de son Conseil académique exécutif.

Un aspect important du travail du Groupe de mise en oeuvre (IWG) consiste a
développer un systéme d’équivalences pour le volet militaire de la formation
initiale des officiers en examinant les possibilités de I’actuel systéme de transfert et
d’accumulation de crédits (ECTS). Le Secrétaire général/ Haut représentant pour
I’Union européenne rendra un rapport dans le courant de 1’année sur la base de
I’évaluation et de la réflexion de I'IWG. Ce rapport devrait formuler des
propositions visant a supprimer les obstacles administratifs, juridiques et d’autre
nature aux échanges, et a prévoir des mécanismes incitatifs inspirés du programme
Erasmus. Lors de la réunion du 19 février 2009, des solutions rapidement
applicables, ont été définies : tout d’abord la mise en oeuvre du module d’étude sur
la PESD, déja existant, avec 1’organisation d’un séminaire consacré aux
formateurs; ensuite, la mise en commun des données informatiques avec accés
sécurisé aux données relatives aux résultats des questionnaires diffusés, la création
d’un forum informatique d’échange d’expérience mis a la disposition des €léves
des académies et enfin I’¢laboration d’un modéle de convention juridique et
administrative pour 1’adhésion au programme Erasmus.

Dans les textes, il est prévu que le secrétariat du CESD est assuré par le
secrétariat du Conseil de I’UE, les Etats membres et les instituts qui constituent le
réseau du CESD; mais dans les faits le CESD manque de soutien administratif.

Le 23 juin 2008, le Conseil, sur la base du rapport soumis en décembre 2007
par le Comité directeur du Collége, a révisé I’ Action commune instituant le CESD.
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Il s’agissait notamment de conférer au Collége la capacité juridique nécessaire
pour conclure des contrats et arrangements administratifs.

Toutefois, ces nouvelles dispositions ne traitent pas tous les aspects liés a la
hausse de la demande des Etats membres et aux besoins croissants des personnels
et des missions de la PESD. Un nouvel article 13 prévoit donc : « une révision de
I’action commune le cas échéant a la lumicre d’une étude sur les perspectives du
CESD et leurs incidences éventuelles. L’¢tude porte également sur des points
comme le secrétariat, les effectifs, I’exploitation du systéme IDL, les services de
conférence, les arrangements financiers, la gestion et la coordination de la
formation dans le domaine de la PESD au niveau de I’Union européenne et
I’équilibre civilo-militaire au sein du réseau du CESD; cette étude est réalisée par
le Secrétariat général du Conseil et présentée au Conseil par la présidence
francaise.

Ledit rapport d’étude devait étre établi en novembre 2008. Il a en fait été rédigé
par le secrétariat du CESD et a servi de fondement pour élaborer des
recommandations concrétes concernant le Collége. Une version finale du rapport a
été diffusée le ler décembre 2008. S’agissant de I’initiative inspirée d’Erasmus,
I’étude reconnait que la participation du Collége a sa mise en oeuvre ne nécessite
pas de ressources supplémentaires: le soutien administratif du Conseil académique
exécutif, spécialement configuré pour ce projet, et la gestion d’une base de données
peuvent étre considérés comme des tiches de secrétariat courantes pouvant étre
exécutées avec les ressources existantes.

En revanche, 1’étude constate de maniére plus générale le décalage grandissant
entre le développement des activités du College et le cadre existant. Ce décalage
serait di au role clé joué par les instituts nationaux et au besoin d’équilibrer
I’engagement des instituts militaires et civils, a 1’accés aux infrastructures de
conférence, a I’insuffisance des ressources en personnel, a I’emplacement actuel du
secrétariat du Collége.

Le CESD devra disposer dans le futur:

— d’un personnel plus important;

— d’un budget propre financé sur la ligne PESD du budget communautaire qui
permettra de couvrir les dépenses prévues pour le fonctionnement du college ;

— d’une personnalité juridique qui lui permettra de recruter du personnel, de
conclure des contrats, d’acquérir des équipements, notamment pédagogiques, ou
de détenir un compte bancaire.

Il convient de préciser que le principe de la contribution volontaire des Etats

membres n’est pas remis en cause, ce qui permet d’envisager un soutien financier
pour des projets spécifiques non couverts par le budget du College.
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Abstract
Strategic networks in military communications system mainly based on microwave,
landline, copper and fiber connections. In emergency situations disaster recovery
and response require a timely coordination of the emergency services. In this pa-
per we describe several aspects for an integrated military communication and
information system, particularly addressing in kind of risks, disasters, connectivity,
networking and physical medium issues.

Keywords: Disaster, stationary, communication system, military, recovery, re-
store, management policy.

Introduction

Shutdowns may be classified as disasters, catastrophes or malfunctions. How-
ever, more likely events, including electrical problems, storms, fires, snowstorms,
and flooding occur less frequently than hardware failures. The probability of shut-
downs occurring regularly is quite significant. In fact, most communication hard-
ware, in consistent use over a period of some years, stands a good chance of having
a catastrophic hardware failure. It is typical of military support purchase commer-
cial off the shelf (COTS) and sometime non-brand computers. Most use CD- DVD
disks, an inexpensive file server, or a cheap hard drive for backup. Rarely are the
backups’® tested to determine if a system can be rebuilt from scratch, and many
times, the backups fail to restore critical data.

Dealing with disasters in stationary military communications system such as
natural events, human and technology risks there is a big challenge to military
emergency communication services. Up-to-date information needs to be available
in real-time for the decisions makers of high level. An integrated military commu-
nication and information system for easy plug-in into other systems will establish a
good disaster platform for the reliable and secure exchange and processing of in-
formation flow.

% A copy of files and programs made to facilitate recovery if necessary.
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One of the findings was that maintaining communications is the "primary chal-
lenge" during a disaster and with the following major requirements we should meet
in a satisfactory way:

e Fast data access;
e Timeliness and updating of information;
e  Availability of communication, redundancy of links;

e Integration and linking of information;

Standardization of information.

The main goal is to save resources and to preserve wealth. Other benefits in-
clude:
e Developing an appreciation of the military procedures continua-
tion plan as an integral part of the operation plan;

e Closely examining processes, policies, and procedures to ensure
requirements are met;

e Developing an awareness of what processes actually impact the
operation;

Risks generally fall into three major categories:
e Human97,

e  Technology98;
e Natural events99.
The potential Communications Technology disasters and their types among

others may be:
e  FElectrical power failure

°7 Human risks range from “human error” to someone “going postal.” These are the
hardest to avoid and sometimes the most expensive to mitigate.

%8 Technology risks run the gamut from a loose connection to a failed system. Technol-
ogy risks usually can be avoided by redundancy, but that is an expensive option.

% Natural events include flooding, the most common risk, and other weather and geo-
logical events. Many of these events can be predicted with fairly good accuracy, some of
them not.
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e Communications services breakdown

e Equipment or System Failure,

e Internal power failure,

e  Air conditioning failure

e  Production line failure,

¢ Equipment failure (excluding IT hardware)
e  Serious Information Security Incidents

e  Cyber crime, Loss of records or data

e Disclosure of sensitive information

e T system failure

Critical IT Resources

We should identify the following resources as critical, meaning that they sup-
port critical military communication processes:

Optical and copper connections;

Microwave networks;

Satellite links;

Telecommunications management networks;
General support system'®’;

Authentication/network operating system server (required for military
users to have LAN access)

Database server;
E-mail, Web, Voice servers and application;

Desktop computers

190" An interconnected information resource under the same direct management control,
that shares common functionality. It usually includes hardware, software, information, data,
applications, communications, facilities, and military users and provides support for a vari-
ety of users and/or applications. Individual applications support different mission or opera-
tion-related functions. Users may be from the same or different military organizations.
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e Switches, routers, gateways;

e Network cabling;

e  Electric power;

e Heating, Ventilation, and Air Conditioning system
e  Physical security

e Facility.

Connectivity Loss

There is one permanent fact about the network connection in stationary military
communication system. It probably will go down. The length of time depends on
the main time between failures (MTBF) of communications equipments, stations,
complexes.

There are a lot of factors sometimes outside the control of the military service
providers that cause the network to go down, including cut cables, backbone out-
ages. With the uncertainty of the telecommunications industry, many military ser-
vice providers or communication backbone service providers notified military
users that within ours, sometime days. Consequently it is critical to have a backup
strategy and a contingency planl01 if our operation depends on network connec-
tivity.

Most of military communication professionals think is that wireless microwave
networks are inherently more vulnerable and less reliable than parallel landline
network counterparts. Given that cable of any type even the fiber optic line is a
solid medium, landline military networks must be continuously connected between
termination points. Consequently, they are extremely vulnerable to the extreme
conditions of ground movement, wind, flooding, snowing, and rain.

Microwave backhaul is preferred for its extended range and high bandwidth,
making it capable of supporting both voice and broadband data communications.
Microwave backhaul equipment is straightforward to install and configure and,
without dependencies on physical infrastructure, there are no obstacles to deploy-
ment. First action of disaster recovery of communication lines can be turn to mi-
crowave to restore communications because it can be installed within hours, fully
restoring communications capabilities, voice, video and data communications.

101 : : . e

' Management policy and procedures designed to maintain or restore military opera-
tions, including communications and computer operations, possibly at an alternate location,
in the event of emergencies, system failures, or disaster.
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Digital communications data systems include both internal and external net-
working, as well as VPN 102 systems and other transit communications tools. This
category covers different methodologies such as ensuring more than one connec-
tion to the outside communication world and making sure that VPN connections
can interact with any location that might contain viable data systems.

Physical communications are also important to a successful disaster recovery
plan. For example it would be a good solution to use mobile phone systems for
backup. Counting on land lines as secondary communication systems is often an
option. But we may consider that during large-scale disasters such as terrorist ac-
tivity, fire, and flood such systems can easily fail.

The other factor what we might take into consideration is that mobile service
providers can rapidly restore their critical infrastructures, cell sites and backhaul
traffic from these mobile sites103 to the nearest surviving link in the Public
Switched Telephone Network, connected to Closed Military Network. An ad-hoc
Wi-Fi or WiMAX network can be set up to give everyone in the nearest temporary
Internet access.

Of course, nearly every military communication system can fail. That's why us-
ing multiple systems offers the highest probability that communications and alerts
will get through in an operation.

Conclusions

To decrease of primer impact of future disasters for the survivability of station-
ary military communication system, there is the way organizations can become
better prepared. The most obvious preparatory step is to arrange for ready access to
a sufficient inventory of equipment that will be required in the recovery effort,
including spare parts, equipments, antennas, mounting hardware and generators.

Most of military organisation with special regards to stationary segment should
afford partial or completely redundant connectivity--multiple, high-speed links.
However, some form of additional connectivity can almost always be feasible
within our expense limits even within defence sphere.

Another aspect that military organizations intended to support communications
should often overlook in their planning is communication systems. Military data
systems require communication systems to work properly, but organizations rarely
neglect to protect them.

192 Virtual Private Network

103 A self-contained, transportable shell custom-fitted with the specific IT equipment and
telecommunications necessary to provide full recovery capabilities upon notice of a
significant disruption.
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FREGAN Beatrix- FABIAN Eva

A FRANCIA KATONAPOLITIKA VALTOZASAI

A Francia Koztarsasag védelempolitikai elvei kozott napjainkban az Gsszeuro-
pai kdzos biztonsag és védelempolitikai szempontok keriilnek elétérbe. Mindezek
mellett — sajatos szereppel — a NATO politikai szervezetének tagjaként minden
szinten torekszik a szovetsé€g eljarasaival, modszereivel, alkalmazasi képességeivel
a maximalis interoperabilitas megvalositasara.

A 1I. vilaghaborat kdvetdéen Franciaorszag védelempolitikajat a hagyomanyos,
vilagosan behatarolhatd, massziv és viszonylag kiszamithato fenyegetettség, vala-
mint ellenségkép, azaz a keleti szovjet tomb hatarozta meg. A *90-es évektdl azon-
ban a fenyegetések természete megvaltozott, varatlan és hihetetleniil széles skalan
mozg6d valsagok, konfliktusok kovették egymast. Bar a fenyegetések egy része
hagyomanyos katonai eszk6zokkel lekiizdheto etatikus jellegli maradt, azonban
mara mar nyilvanvalova valt, hogy a konfliktusok nem pusztan katonai jellegiiek.

A francia katonapolitikat atszov6, a nemzetkdzi kapcsolatokban sajatos szinfol-
tot jelentd kivételesség tudata Iépten-nyomon tapasztalhatd. A masodik vilaghabo-
rut kdvetden, de legfoképpen Charles de Gaulle tabornok 1958-as elnokké valasz-
tasaval ez a tendencia még inkabb erdsodott. Franciaorszag kapcsolatai a vilagban,
az angolszasz globalizaciot érintden tett 1épései és megnyilvanulasai ezt tobb alka-
lommal igazoltak.

Nicolas Sarkozy koztarsasagi elnokké valasztasaval uj stilus jelent meg a fran-
cia jobboldalon. Az V. Kdztarsasag torténelme folyaman eddig még nem fordult
eld, hogy alig egy honappal a sorsdontd szavazasok elétt kormanyzati pozicioban
1évé allamféjeldlt vezesse a népszeriiségi listat. HERVE COUTAU-BEGARIE'™ arra
hivta fel a figyelmet Nicolas Sarkozy személye kapcsan, hogy a francia nemzetvé-
delmi politika mar korabban koérvonalazodott alapjai nem kérdéjelez6dnek meg.
Ezt a legijabb kiadasu Fehér Konyv a Honvédelemrdl is alatdmasztja.

A francia nemzetvédelmi politika prioritasait az alabbiakban foglalhatjuk dssze.
Az els6 a nemzeti teriilet védelme, melynek elsddleges eszkdze az elrettentés. E cél
elérése érdekében Franciaorszag onallo, fiiggetlen eszkozoket hasznal, melyeket
nem rendel ald semmilyen szovetségi politikanak.

A nukledaris csapasmérd erdk jelentette reagalasi képesség képezi Franciaorszag
fliggetlenségének és biztonsaganak végséd eszkozét, stratégiai onallosagat. Ertéke-
1¢ésiik szerint ez egyben a nemzet tulélésének alapgarancidja, amely a konfliktus
tétjével aranyban nem allo veszteségeket helyez kilatasba a Franciaorszagot, vagy

1% A politikatudoméanyok és a stratégiai tanulmanyok doktora, a katonai gon-
dolkodas fejlodéstorténetének legnagyobb szakértdje, szamos francia szaklap veze-
td szerkesztdje és igazgatoja, a Francia Katonai Akadémia Stratégiai Tanulmanyok
tanszékének tanszékvezetdje, a Sorbonne Egyetem kutatasvezetdje.
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érdekeit ért agresszio esetén az elégségesség elve alapjan. Ennek érdekében az
atomiitéerd0 megfeleld szinten tartdsa ma is kiemelt célt és feladatot jelent, ami
egyben hozzajarul Europa biztonsagahoz és a vilagban kialakult egyensuly fenntar-
tasdhoz. A francia politikai vezetok nyilatkozataikban gyakran hivatkoznak a de
Gaulle-i orokségre, amelynek érvényességét ma sem kérddjelezik meg nuklearis
vonatkozasban, bar a nemzetkozi kornyezet atalakulasa az atom-iitéerd szerepének
rugalmas adaptalasat kovetelte meg az 0j viszonyokhoz.

A francia védelmi politika masik prioritasa a nemzetk6zi szolidaritas, amelyt6l
minden, a nemzetkdzi jog tiszteletén alapulo stabilitasi politika sikere fiigg. E te-
kintetben a francia védelmi diplomacia nagyon intenziv tevékenységére kell utalni,
ugyanis Parizs szamara a két- illetve tobboldalu megallapodasok megkdtése az
afrikai allamokkal és az 0j kozép- és kelet-eurdpai demokracidkkal fontos befo-
lyas-érvényesito eszkoznek tekinthetd.

Az eurdpai dimenzid, mint prioritas, szervesen kapcsolddik a szolidaritasi cél-
kittizésekhez. Az eurdpai biztonsag- ¢s védelempolitika ma mar a francia védelem-
politika strukturalis keretét képezi. Az eurdpai védelmi integracié megvaldsitisa
realitds, a NATO-egylittmiikodés fenntartasa mellett a parhuzamossagok elkertilé-
sével céljuk az 6nallo eurdpai cselekvési képességek 1étrehozasa €s kiszélesitése.

A parancsnoki, felderitd és helyzetértékeld eszkdzok szerepét jelentds megerd-
sités és fejlesztés jellemzi. Ez egyben az eurdpai szerepvallalas megjelenésének
egyik formajaként fogadhato el, hiszen a hader6képesség-novelés ezzel megfelel az
Eurépai Tanacs 1999. decemberben Helsinkiben elfogadott f6 irdnyelveinek, me-
lyekben meghataroztak az eurdpai haderd felallitasara vonatkozoé direktivakat. A
parancsnoki eszkdzok fejlesztése soran a vezetési pontok mar nem csak a nemzeti
szintli alkalmazasban kapnak szerepet, hanem prioritast kap ezek hadészati, had-
miiveleti és harcaszati szinti multinacionalis keretekbe torténd integraldsa is. A
hadmiiveleti teriilet digitalizalasa (egészen az alegységek szintjéig) kiterjed az
informatikai eszkdzok és rendszerek elleni tamadasok, illetve azok tamadas elleni
védelmének biztositasara, a szituacios helyzetek kiértékelésére. A felderitd és
helyzetértékelo eszkdzok fejlesztése teriiletén kiemelt szerepet kap a képi informa-
ciok megjelenitése és tovabbitasa; valds idejii, nagy felbontasi miiholdas (képi)
adattovabbitas és fogadas képességének kialakitasa; a pildta nélkiili felderitd repii-
16gépek (dronok) alkalmazasa. Ezen a teriileten a pilota nélkiili francia felderitd
repiiléeszkozok rendszerbe allitasa, a nagyfelbontasi miiholdas felderité eszkdzok
(HELIOS) telepitése és a GALILEO (fiiggetlen eurdpai kereskedelmi €s polgari)
navigacioés miuholdszolgaltatas biztonsagi komponensének iizemeltetésében valo
részvétel fémjelzi a francidk szerepvallalasat.

Az erd-attelepités és mobilitas-képesség javitasa érdekében a haderdfejlesztés
soran javitani sziikséges a légi szallitasi képességeket az idoszak végére az
AIRBUS A-310 és a CASA szallito repiilogépek rendszerbe allitasaval. A tobbren-
deltetésti szallitdo repiil6gépek kozott a nagy hatdtavolsagh és a 1égi utantdltési
képességekkel rendelkezd gépek prioritasa biztosithatja a képességek novelését a
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kivant szintre. A haditengerészetnél ezt a képességet a vezetési-, €s az egészség-
iigyi kiszolgalo képességek hozzaadasaval sziikséges elérni.

A megelézés a védelmi stratégia megvaldsitasanak elsé szakasza, amelyet az
aszimmetrikus fenyegetések megjelenése tett sziikségessé. Ez nytjtja tovabba a
nemzetkzi béke és stabilitds megteremtésére iranyuld francia kiilpolitika eszkozét.
A kozvetett és kozvetlen nagykiterjedésii fenyegetések kiujulasa elleni allando
készenléthez sziikséges a francia, az EU és a NATO-tagorszagok érdekeit, illetve
biztonsagat megkérddjelezd valsag- és konfliktus helyzetek megelozése, ezért
hatékony felderitésre, 6nalldé helyzetértékeld-képességre van sziikség. Tovabbi
erOfeszitések varhatok a human-, illetve technikai felderités teriiletén a hadaszati és
hadmiiveleti szintii adatok megszerzésére képes eszkdzok esetében is. A terroriz-
mus elleni kiizdelem teriiletén folytatodik a kormanykozi egyeztetés, 6sszehangol-
jak a készenléti és riasztasi képességeket eurdpai szinten, kiilonos tekintettel az
informdacidk kolcsonds cseréjére, hogy ellendrizhessék a transznacionalis halozato-
kat.

A védelmi diplomacia a kiilfoldi partnerekkel a védelmi és biztonsagerdsito
kapcsolatok fejlesztése révén valosul meg megeldzé védelmi diplomacia keretében
(kolesonds katonai egyiittmiikodés a partnerorszagokkal, segitségnyujtas, informa-
cidcsere). Az eléretolt dsszhaderdnemi erdk fenntartasa, allomasoztatdsa megkony-
nyiti a felderitési adatok megszerzését, a kozvetlen és gyorsreagalasi képesség
fenntartasat az érintett térségekben. Erdfeszitések torténnek a mitholdas megfigye-
16 és felderité eszkozok fejlesztése érdekében is (pl.:C3R'® rendszerek, programok
folytatasa).

105 Commandement, Conduite Communication et Renseignement — Vezetés, iranyitas,
kommunikacié és felderités
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SZOLLOSI Sandor

TABORI HIRRENDSZEREK POWERLINE'" ES 802.11N
TIPUSU WIFI HALOZATOK KOMBINALT ALKALMAZASI
LEHETOSEGEI

Napjaink sziikds pénziigyi lehetéségei rakényszeritenek benniinket arra, hogy a
meglévo kevésbé korszeri (vagy mar eleve korszeriitlen) eszkozeink teljes lecseré-
Iése helyett megprobaljunk alacsony beruhazdsi igényii, a rendszerben tarthato-
sag idejét kiterjesztd megolddsokat is keresni. Ezen esetekben azonban nem elha-
nyagolhat6 kérdés az sem, hogy a korszeriitlen technika esetleges cseréje/kivonasa
esetén az uj kiegészito rendszerelemek korszerii modon tovabbra is felhaszndlha-
tok legyenek, ne keriiljenek a felesleges beruhazasok soraiba. Ennek a fajta beru-
hazasi médnak természetesen nem szabad dncéliinak lennie. Csak abban az esetben
szabad és kell belekezdeni, ha a korszertitlen jelenlegi technikai hattér képességeit
ki tudjuk terjeszteni, a vezetés tamogatottsagi szintjét magasabb és megbizhatobb
miszaki szintre tudjuk emelni gy, hogy perspektivikusan, a technikai fejlo-
dés/fejlesztés soran megorizze értékeit, az 01 eszkdzparkhoz és megoldasokhoz
illesztheto legyen, valamint miiszakilag feleljen meg napjaink (és varhatéan a jo-
vdbeli) biztonsagi, katonai kihivasoknak, szovetségi elvarasoknak, egyiittmiikodési
igényeknek.

A Magyar Honvédség jelenlegi mobil és stabil rendszereit tekintve azt mond-
hatjuk, hogy a hiradést tekintve a tdbori rendszereink teriiletén tobb évtizedes
miiszaki elmaraddsunk van'"’ a fejlett vildg katonai és civil miiszaki
infokommunikacios szinvonalat tekintve. Eszkdzeink talnyomé része a *60-as, *70-
es évek terméke, nem kivanom részletesen felsorolni a rendszerben 1évé hirado
eszkozoket és azok gyartasi évét. Ez a tény mar 6nmagaban is komoly biztonsagi
kockazatot jelent az orszagra nézve, mert a vezetés ilyen iranyl tamogatottsaganak
alacsony szintje bizonytalanna, kétségessé teszi valosdgos harci koriilmények
kozott katonai sikerek elérését, megtartasat, vagy akar a csapatok megovasat. Az a
vezetd, aki nem rendelkezik valds idejli és hiteles informaciokkal, nagy valoszini-
séggel hoz rossz, az ellenség szamara kedvezd dontéseket. Az a harcot végrehajto
katona, akit nem vezetnek, vagy latja a rossz dontéseket, de nem tehet annak érde-
kében semmit, hogy tajékoztatni tudja vezetdit a valds eseményekrdl, nem katona,
csak aldozat, vagy esetleg ,,hds”, aki elszigetelve kitart az utolso 16szerig. A mi kis
1étszamu hadseregiink ilyen helyzetet nem engedhet meg magéanak, mert az hazar-
dirozast jelentene az embereink életével és kovetkezményként az orszag biztonsa-
gaval. A probléma masik oldala az, hogy katondink latjak a civil kérnyezetben
elérhet6 és naponta hasznalt miiszaki megoldasokat, vele ¢Inek, igy nehezen elfo-
gadtathat6 a munkajuk soran keziikbe keriil6 technikai eszk6zok alacsony miiszaki

1%powerLine tavkozlési technologia: Power Line Communications - PLC
1074 2014-ig tervezett digitalizalast célzo fejlesztések tényleges befejezése nem valdszi-
nisithetd.
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és erkolesi értéke. Ok is nagyon jol tudjak, hogy alkalomadtan a hatékony kommu-
nikacién mulhat akar az életiik is.

Jelenleg dontden financialis okok miatt a fenti szempontok hattérbe szorulnak,
csak a kiilfoldi szerepvallalasainkban van kimutathaté mindségi ugras. Ezért ugy
gondolom, hogy erkélcsi és szakmai kihivas minden olyan lehetéségre felhivni a
katonai dontéshozok figyelmét, mely viszonylag olcson, rovid idon beliil megvalo-
sithatéan ad jelentds tobblet lehetdséget a katonai vezetok kezébe tabori koriilmé-
nyek kozott, akar Magyarorszagon is.

Megvizsgalva a tabori vezetési pontok rendszerének jelenlegi struktarajat és fi-
gyelembe véve a korabbi hiradd- és informatikai koncepcionalis elgondolasokat,
valamint ismerve az infokommunikacios rendszerek varhato fejlddési trendjeit gy
gondolom, hogy a vezetékes rendszerek kora a tabori vezetési struktirakban lejart.
Ma mar alkalmatlanok és képtelenek alkalmazkodni az j tipust biztonsagi kihiva-
sokbol adodo és elvarhatd dinamikus, igen nagy miiszaki rugalmassagot igényld
harctevékenység biztositasara. Nem varhato — és értelmetlen lenne — nagytavolsagu
vezetékes gerinchalozatok kiépitése, hiszen sem létszamviszonyaink, sem miiszaki
eszkozeink, sem a harctevékenységek sordn megvalosuld gyors térbeli és id6beli
valtozasok nem adnak lehetdséget és modot ilyen jelleghi feladatok végrehajtasara.
Mas részrol kiilfoldi katonai feladataink soran fel sem meril ezek hasznalata, hazai
kornyezetben pedig tdmaszkodhatunk a sajat allando telepitésti zartcélu halozata-
inkra és a polgari szolgaltatok rendszereire is. A kérdést tovabb boncolgatva és a
korabbi fejlesztési elgondolasokat atnézve azt lathatjuk, hogy a kisebb tavolsagok-
ra telepitett — vezetési pontok belsd struktirajat kiszolgaldo — vezetékes rendszerek
kérdése nyitott, annak lehetséges muszaki kialakitasaival, korszer(i vezetékes, vagy
vezeték nélkiili megoldasokkal (UTP, STP, optikai kabelek, WiMAX ¢és WiFi
megoldasok, stb.) mar tobb kollégammal egyiitt részleteiben is foglalkoztunk.

Az ujabb kérdés az, hogy van-e olyan megbizhatd és lehetbleg olcsé miiszaki
lehetéség, mellyel az analog tabori rendszereinkben jelenleg alkalmazott, kiépitésre
keriil6 vezetékes rendszerek teljesen, vagy jelentds részben kivalthatoak lennének.
Az sem lenne baj, ha a jelenlegi, alapvetden tavbeszeélo funkciot biztositd analog
vezetékes rendszereket helyettesitd megoldas valamilyen modon a beszéd mellett a
minél gyorsabb'® adatatvitelt is timogatna. A legjobb pedig az lenne, ha ez raada-
sul IP alapt lenne'”. Az IP képesség azért is szempont, mert az alland6 rendszere-
inknél folyamatban van az ISDN-t6] az IP felé torténd elmozdulas''® és természete-
sen a tabori rendszerek felkapcsolodasat az allando rendszerek felé biztositani kell
a jovoben is, lehetdleg miiszakilag minél egyszeribben. Ezt az IP-IP struktira

1% A7 analog géptaviro, esetleg modemes atvitelnél, de az ISDN BRA és PRA lehetésé-
gekhez képest is mindenképpen gyorsabb esetben indokolt a beruhazas, mert ekkor ,,infor-
matikai igényeket” is képes lehet kiszolgalni.

198zamolva azzal, hogy az infokommunikaciés rendszerekben varhatéan egyeduralko-
dova fog valni ez az atviteli mod, igy hossza tavon perspektivikus rendszerelemeket vehe-
tiink figyelembe.

10p1d.: HICOM-HIPATH evoliicio.
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feltétel nélkiil képes megtenni, dnmagaval altalaban minden rendszer kompatibi-
lis... Ebben az esetben lehetne a mostani analog tabori rendszeriink olcson ,,kvazi-
digita'lism”, elsgsorban a vezetési pontokon és kornyezetiikben. Raadasul ez a
megoldas, gazdasagossagi szempontok szerint is — eszkdz sokféleség csokkenése,
kevesebb a specialis, a kiilonbdz6 tipusu rendszerek kozti atjarast biztositd inter-
fész iranti igény, ebbdl is kdvetkezden a korabbiakhoz képest kevesebb raktarozasi,

logisztikai probléma — kifizetodének latszik.

Ha a felsorolt feltételek szerint ki tudunk valtani eddigi vezetékes telepitési fel-
adatokat, vagy akar a hiradé jarmiivek kozotti kommunikacios (jelenleg elsGsorban
beszédalaptl) kapcsolatrendszert tamogato vezetékek kiépitését, akkor akar a rend-
szerek le- és attelepitésére forditott id6 is csdkkenthetdvé valna, rdadasul a mar
dontden elavult vezetékes anyagok és eszkdzok kivonasra keriilhetnének, a hozza
rendszeresitett allomany mas iranya (gyors!) atképzésével pedig az 1 eszkozok
telepitése, lizemeltetése megoldhatova valik. Az alkalmazandé eszk6zok kis mérete
a jarmipark csokkentését is magaval hozza.

Lathat6éan nagyon szépen hangzé lehetdségeket lehetne raépiteni a meglévo ta-
bori struktirdinkra, ha valoban létezik ra j6 megoldas. Attekintve a napjainkban
fellelhet6 leghijabb tavkozlési és informatikai eljardsokat, egy mostanra mar egyre
inkabb kiforrott néhany éves technologia (PowerLine) és az egyik legujabb, elter-
jeddében 1évo 802.11n WiFi szabvany halozati megoldds kombinalt és tobb ele-
mében az altalanos felhasznaldi eljarasoktol eltérd egyiittes alkalmazasa tiinik a
leghasznalhatobb megoldasnak. A tovabbiakban ezen egyiittes alkalmazhatdsag
kérdéseivel kivanok foglalkozni.

PowerLine halézati elv 1ényegi elemei, sajatossagai

A PowerLine halézatok alaplényege az, hogy az elektromos (villamos-energia
tovabbitd) halézaton biztosit adatatvitelt. Napjainkra a technologidk és gyartoi
csoportok is kialakultak. Az eszkdzok valodi és neves gyartokhoz kotottek. Pld.
mar 2002-ben a HomePlug Powerline Alliance szervezetnek tobb szaz cég volt a
tagja, tobbek kozott a Compaq, az Intel, a Motorola, a Cisco Systems, a 3Com,
stb., igy a piacon ma mar ennek megfelelden igen széles a valaszték. Viszonylag
friss a kapcsolédd szabvany (IEEE P1901), hiszen 2009 juliusaban ratifikaltak
[1][2]. A legismertebb valtozatai (mely sorrend a fejlddési Iépcsdket is mutatja) a
kovetkezok:

1. HomePlug 1.0
2. HomePlug 1.0 Turbo
3. HomePlug A |

"1 A rendszerben eddig is meglévé analog radidk cseréje lassan folyamatban van, mi-
kozben az analdg radiorelé eszkdzok egyelére nem valtoznak és a ,,belsé” kistavolsaga
miszaki struktara radikalis atalakitason megy keresztiil.

12 A ma elérhetd legfrissebb valtozathoz is léteznek mar valos fizikai eszkdzok.
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4. HomePlug AV2 (még csak tervezet, 2010-2011 koriil varhatoé ilyen
eszkdzok megjelenése, Gbit/s atviteli sebességli halozatokhoz)

A ma elérhetd tipusok esetén 14 Mbit/s, 85 Mbit/s és 200 Mbit/s elméleti atvi-
teli sebességet adnak meg a gyartok, a legutébbi viltozatot (AV) VoIP' és videé
awvitelre'? is ajanljak. Az eszkozok feliilrél kompatibilisek. A leirasok alapjan
altalaban max. 200 m-es fizikai tavolsag lehet két adapter kozott repeater eszkoz
nélkiil és ugyanazon a halozaton (fazison) legfeljebb 16 eszkoz mitkddhet egy
idében. Tipikusan 128 bites AES'"® kodolassal lehet védeni a halozatot az illetékte-
len behatolok ellen. A halézati frekvencia (50 Hz) f616tti tartomanyban torténik az
adatatvitel. A legujabb verzidk tobbnyire rendelkeznek beépitett halozati interfe-
rencia-sziirével, az elektromos fogyasztok altal okozott karos hatasok kivédése
érdekében. A sok elektromos eloszton torténd vezetékes kapcsolat atviteli sebesség
csokkenést eredményez, tovabba a villanyorak (drammérdk), transzformatorok a
legtobb esetben fizikai gatat szabnak, vagy jelentds szint csokkenést okoznak a
tovabbitasa soran. Szerencsére lehetéség van OFDM''® eljarassal, vagy bridge-ek
alkalmazéasaval a problémas aramkori részeknél is atvitelre (transzformatorok),
vagy az arammérdk esetén is a jel atvezetésére [3]. Alapesetben csak az azonos
fazison 1évo eszkdzok képesek az egyiittmitkodésre.

A 802.11n WiFi halozatok lényegi elemei, sajatossagai

Az 1j WiFi szabvany annyira friss, hogy 2009. szeptemberében keriilt jovaha-
gyasra az utolso, 11.0-as tervezet (7 évi vita és egyezkedés utan...). Elméleti legna-
gyobb atviteli sebessége 600 Mbit/s, amit 4 add és 4 vevéantennaval, egyidejiilleg 4
radiocsatorna alkalmazasaval érhetd el (MIMO''"). Ezen eszkozok is ismerik az
AES titkositast, feliilr61 kompatibilisek a korabbi 802.11 a/b/g szabvanyu eszko-
zokkel. A halozati eszkdz gyartok jelentds része mar kozel két éve forgalmazza a
még szabvanyositas elotti, 2.0-4s, a végleges szabvanyverzidhoz kozel allo beren-
dezéseit, igy egyre tobb tapasztalattal és egyre megbizhatobb mindségii eszkdzok-
kel rendelkeznek. A tervezet szerint a mar legyartott eszkozok szoftverének frissi-
tése (firmware) biztositja a végleges szabvanynak valdo megfeleltetést. A csatornak
dinamikus valtogatasaval (DFS2''®) egyszerre hasznalja a jelentésen tulterhelt 2,4
GHz-es és a jelenleg alig kihasznalt 5 GHz-es savokat. Szabadtéri (kiiltéri) aka-
dalymentes terjedés esetén a hatdtavolsag kb. 250 m, de ezt természetesen a beépi-
tett (korsugarzo) botantennak segitségével éri el. Léteznek mar olyan berendezések
is, hogy szektorsugdrzast biztositd, mindkét frekvenciat kihasznalod antenna tipus
rakotését is tamogatjak, melyek igy gyartdi adat szerint 400-450 m koriili hatota-
volsag elérését teszik lehetove.

13 Gond nélkiil kivalthatja az eddigi analog tavbeszél funkciokat is.
14 valos idejii videojel tovabbitasahoz is idealis eszkoznek tiinik.
"5Advanced Encryption Standard

"60rthogonal Frequency Division Multiplexing

""Multiple Input, Multiple Output

18Dynamic Frequency Selection
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1. abra Példa iranyitott, 6-8 dBi nyereségii 802.11n halozathoz illeszthet6 an-
tenndara (Level One WAN-1160 iranyitott antenna, CP Technologies)[4]

A technolégia alkalmazhatésaga katonai, tabori koriilmények kozott

A korabbi megfontolasok és a tomor technikai ismertetd utan az a kérdés, hogy
az elvarasok ¢és a technikai-technologiai fejlettségbol adodo képességek megfelel-
tethetéek-e egymasnak. Ahhoz, hogy erre korrekt valaszt tudjunk adni, meg kell
vizsgalni az alkalmazasi kornyezetet, amihez egy hipotetikus vezetési pont rend-
szert vegylink modellnek.

Kiindulasként, mint altalanos szervezési elvet figyelembe kell venni azt, hogy
milyen csoportokat kell 1étrehozni egy dltaldanos analog vezetési pont technikai
rendszerében. Altaldnos elvnek kell tekinteni, hogy sziikség van vezetési, hirado,
valamint biztositd és kiszolgald csoportok létrehozasara, azokat miikodtetni kell,
mikdzben koztiik is meg kell oldani az informaciéaramlast. A feladataik ellatasara
villamos energiara is sziikségiik van attol fiiggetleniil, hogy jarmiivekre, satrakba,
vagy konténerekbe telepiilnek. Ez mar dnmagaban egy viszonylag kis teriiletre
koncentralodo elektromos haldzat kiépitési kényszerét hozza magaval, mely a
korabbi megfontolasok szerint infokommunikacios halozatta is alakithato. A ko-
vetkezd elvi vazlat egy ilyen jellegli rendszer aggregatoros tapellaté megoldas
esetén torténd megvalosithatosagat mutatja be. Ezen abran — hely hianyaban — nem
részleteztem a HomePLugAdapterek (HPA) esetén az eszk6zok szabvanyos Fast-
Ethernet portjara felfiizhetd routereket (amik természetesen WiFi eszkozok is le-
hetnek, pld. 802.11n tipusutak is), vagy mas elképzelhetd haldzati elemeket.

Az aggregatorok esetén PowerLine Bridge (PL-BRIDGE) eszk6zok segitségé-
vel (is) oldhaté meg a korabban jelzett, az aramellatd csomopontok esetén fellépd
jelszint csokkenés vagy megszakadas elharitasa, valamint az eltér6 fazisokra felfii-
z0tt adatatviteli vonalak kozti atjaras. Hosszabb aramellatd vonalak esetén sziikség
lehet a jelfolyamba regenerald eszk6zok (PL-REPEATER) beiktatasara, figyelem-
be véve a jelenlegi 200 m-es tavolsagkorlatot.
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HIRKOZPONT ELLATO-PIHENOHELY

PL-BI{IDGE
I
= I
PARKOLO: EAP

2. abra Példa egy eredetileg analog vezetési struktura ,, kvazi-digitalis” atala-
kitasara

Azon esetekben, ahol nem all rendelkezésre, vagy nem indokolt az aramellatast
kdzponti rendszerbdl megoldani (a példadbran ilyennek tiintettem fel a biztositd
csoportot és a parkolot az ellendrzo-ateresztd ponttal), sziikség esetén lehetdség
van akar valds idejii videokapcsolat kialakitasara is az 0j tipust 802.11n tipusu
WiFi halozattal, iranyitott, nagy nyereségii antennak'" alkalmazasa mellett (max.
100 mW kimend teljesitmény esetén, az altalanos eldiras szerint [5]). Az antennat
magaval a késziilékkel egy egyszerii, nem til magas antennaarbocra (vagy gépko-
csi tetejére, sziikség esetén onnan kiemelve) telepitve, a lathatosag biztositasa mel-
let akar 1-2 km hatotavolsag is elérheto lehet. A megoldas a példaabran feltiintetett
csoportokon beliili kis tavolsagh adatatviteli rendszer kialakitasara is biztonsaggal
alkalmazhat6, hiszen a teriiletlefedo jelleg esetén elég kozel kellene jutni hozza,
hogy lehallgathatova és esetleg feltérhetévé valjon, mikézben a csatorndk 6nma-
gukban is titkositottak (AES) és a végkésziilékek is rendelkezhetnek informaciové-
delmi megoldasokkal. Ez akar egy zaszloalj szint esetén sem tlinik tul életszertinek,
figyelembe véve a vezetési pontok koriil kialakithaté védelmi zonakat. A csatornak
ilyen jellegli tobbszorozése (vezetékes és vezeték nélkiili) még ledobott automata

19 Pld. panel antenna, parabola antenna, Yagi antenna, stb.
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zavaro eszkozokkel torténd zavaras esetén is jelentdsen novelheti a rendszer meg-
bizhatosagi szintjét.

A jelenleg mar tobb gyakorlaton alkalmazott informatikai rendszergépkocsi —
az aramellaté csomopont problémakore miatt — atcsoportositasa az aggregatorcso-
port kozelébe indokoltnak latszik, ezzel a gyors beavatkozas feltételei adottak
lehetnek. Az eddigi analog (tipikusan 40 vonalas) tavbeszéld kozpont gépkocsik
kivaltasa csak ugy lehetséges, ha a (belsd) rendszerbol valo ,kilépés” a nagytavol-
sagn vonalak felé routerekkel tAmogatott. Ezt az indokolja, hogy a belsé halozat az
uj elképzelésekben IP eszkozokre tamaszkodik, igy azok elérése (megcimzése)
kozvetlen modon mashogy nem megvalosithatd. Ezen routereket az informatikai
rendszergépkocsi készletében célszer( tartani, beallitasuk is az ottani kezeldi szak-
allomany feladata lehet. Egyben ide koncentralhatd a digitalizalt tabori
infokommunikaciés rendszer-rész halozatfeliigyelete is, hiszen pld. a beépitend6
routerek egyszer( feliileten keresztiil tivmenedzselhetdk is.

A nagysebességiti digitalis rendszerb6l torténd kilépés az analoég gerinchaldza-
tok felé sajnos csak megfeleld, pld. IP/FDM ' atalakito eszkozok beiktatasaval
oldhatok meg. Itt is a legkisebb (sziik) keresztmetszet adja a ,.kiils6” halozat at-
eresztd kapacitasat, ami elméletileg legfeljebb 12 kHz-es ,,szélessavu” csatornat
jelenthet, elméleti (PCM) 192 kbit/s sebességgel. Ilyen képességii katonai mode-
mes eszk6z 1étérél nincs ismeretem, de esetleg célszerti lenne kialakitani, mialtal
analdog modemes technikaval lehetdség lenne a mostanindl hatékonyabb analdg
reléstruktara kialakitasara, az eszk6zok alkalmazhatosagi idejének és a miiszaki
képességek novelése érdekében (a tabori analodg radidrelék lecserélésének iiteme-
z€sérol nincs 0 informaciom).

A radidkat tekintve erdltetni kell az 1) tipusu eszk6zok alkalmazasat, hiszen
mind az MRR, mind a FALCON-II. csalad alkalmas adatatvitelre, minimalis mii-
szaki beruhazassal (pld. IP/X.25 GATEWAY) bekapcsolhatova valik az uj strukta-
rahoz. A régi eszkdzokhdz is lehet specidlis A/D atalakitokat alkalmazni, de meg-
itélésem szerint felesleges beruhazast jelent, tekintve ezen analog radiok alacsony
katonai-miiszaki értékét, csekély zavarallosagat, zavarérzékenységét, miiszaki
elavultsagat. A kovetkezd abran a teljes rendszer elvi csatlakozasi feliileteit abra-
zoltam egy valtozatban, a mogottes kiszolgalandé felhasznaldi csoportok feltiinte-
tése nélkiil, egyfajta altalanos technikai vazlatként, tipikus kapcsolodasi modokkal.

120 H-6M tavbeszé16 vivdz6 berendezés pld. a relécsatornak felé.
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3. dbra Egy elvi rendszervazlat az alapveto rendszerelemek feltiintetésével

Osszességében — megitélésem szerint — a felvazolt 0j struktira viszonylag ol-
cson megvalosithato, a rendszer képességei pozitiv valaszt adnak a korabban is-
mertetett kérdéseimre. A technikai fejlédés IP felé torténd elmozdulasa ebben az
esetben ,,alulrél felfelé” torténik, viszonylag alacsony beruhazasi koltségek mellett,
akar teljesen kommersz'' eszkozokkel. Lényegesen kisebb tételt jelentene, mint a
korabbi hiradé és informatikai fejlesztési tervekben szerepld tabori racsponti halo-
zat komplex megvalositasa, de természetesen a nagytavolsagu vezetési rendszer és
miiszaki megoldasok alapvetd valtoztatasa nélkiil. Az alapvetden analdg gerincha-
l6zati eszkdzparkhoz az illesztés miiszakilag megvaldsithato, de kiegészitd (esz-
kozszintil) elemeket igényel. Sajnos ezen elemek egy része esetleges rendszerfej-
lesztés (digitalizalas) esetén nem hasznalhatok tovabb, hiszen eszkozspecifikusak
(pld. "relé-modem”, vagy esetleges analog radiok illesztését biztositd A/D atalaki-
tok, stb.).

A leirt eljarasokkal kapcsolatban ,,otthoni” és ,irodai” kornyezetben torténd
néhany alkalmazasi modot, valamint — féleg az atviteli sebességre vonatkozo —
méréseket €s teszteket lehet talalni szamitogépes szakfolyoiratokban, vagy akar az
interneten, pld. féorumokon is. Ezekbdl sajnos a sajatos katonai koriilményekre
vonatkozoan csak nem tudunk leszlirni konkrét kovetkeztetéseket. Ebbdl is adodo-
an — az elvi megfontolasok mellett — az elképzelés tovabbi gyakorlati vizsgalatokat

121 1tt nem katonai, hanem koznapi, civil kivitel értendd alatta
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igényel a tabori katonai specifikumok figyelembevétele mellet, hiszen nem tiszta-
zott, hogy pld. a jelenleg nem til korszer(i és jelentds interferenciat is létrehozo
aggregatoraink hatasait mennyire képesek az eszk6zok kisziirni, vagy az, hogy a
hirad6 allomasokon a Magyar Katonai Szabvanyban koételezden és gyakorlatban
alkalmazott ¢letvédelmi berendezések milyen mértékben befolyasoljak az adatatvi-
telt. Az ilyen és ehhez hasonlé kapcsolodo problémakor tisztdzasa, a nyitott kérdé-
sekre torténd valaszadas utan lehet csak egyértelmii valaszt adni a gyakorlati meg-
valositas tényleges lehetGségeire €s reményeim szerint a rendszer bevezetésére,
ami nagy lépés lehetne a Magyar Honvédség szamara egy digitalis tdbori rendszer
kialakitasa felé.

Irodalomjegyzék

[11  http://www.homeplug.org/home; 2009. 09. 23

[2]  http://en.wikipedia.org/wiki/HomePlug_Powerline_Alliance#1.0; 2009. 09. 23

[3]  Telbisz Ferenc (KFKI RMKI Szamit6gép Haldzati Kozpont és Magyar Telekom
PKI-FI): Uj szélessavii kommunikécios kdzeg: az er6saramil tapvezeték;
Networkshop 2008; https:/nws.niif.hu/ncd2008/docs/phu/026.pdf; 2009.09. 21

[4] http://www.cptechusa.com/cpt/index.php?page=shop.product_details&flypage=
flypage.tpl&product id=109&category id=99&option=com_virtuemart&Itemid
=10080; 2009. 09. 23

[5] Nemzeti Hirk6zlési Hatosag: Tajékoztatd: Szélessava adatatvitel radios hozzafé-
rési eszkozokkel (RLAN, WiFi, WMAN, WiMAX ...); 2007. 03. 09.
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SCI-Network Tavkozlési és Halozat-
integracios zRt.

http://www.scinetwork.hu/

info@scinetwork.hu

A SCI-Network Tavkozlési és Halézatintegracios zRt. halozati
rendszerintegracioval foglalkozé szakért§ vallalkozas. A szlikebb
értelemben vett haldzati rendszerek mellett a cég alaptevékenyseé-
gébe tartozik a mikrohullamu atvitel, a halézati biztonsag és a rend-
szerfelligyelet is. A SCI-Network teljeskor( szolgaltatast nyujt tgyfe-
leinek a haldzatok terén a feladat felmérésétél kezdve, a tervezésen,
eszkozszallitdson, uzembehelyezésen, oktatason keresztul a garan-
cialis és garancian tuli szolgaltatasokig. A folyamatosan gyarapoddé
létszammal, bévuld agyfélkorrel és ndvekvd forgalommal rendelkezd
vallalat az informatikai vallalkozasok felsé harmadaba tartozik.

A SCI-Network célja, hogy ugyfelei szamara magas szinvonalu
megoldasokat biztositson, valamint megismertesse kivalé minéségi
termékeit és szolgaltatasait leend6 tgyfeleivel.

A vallalat kiemelt figyelmet fordit a minéségbiztositasra, melyet
ISO 9001 és AQAP2110 mindsitése is tukroz.

— 1 SCI-Netvvork

Telecommunications & Networking Inc.

H-1142 Budopest, Erzsébet kirdlyné tja 125.

phone: +36-1 467-7030 « fox: +36-1 467-7049
e
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EMCOM 2009
lll. Veszélyhelyzeti Kommunikacié Nemzetk6zi Konferencia
2009. november 11-13., Héviz

A Budapesti Miiszaki Fdiskola Kandd Kalman Villamosmérnoki Kar és a Hirkdzlési
és Informatikai Tudomanyos Egyesulet koz0s szervezésében idén is megrendezés-
re kertl a Veszélyhelyzeti Kommunikacio (EMCOM'2009) konferencia. Az immar
nemzetkozi ranguva emelt szakmai férumon neves meghivott magyar és kulfoldi
el6éadok tartanak el6adasokat. A rendezvény f6 tamogatdja a Nemzeti Hirkozlési
Hatosag.

TERVEZETT ELOADASOK:

1. Szabo Andras (igazgato, fejlesztésvezetd, HUNGAROCOM)

Centralizalt kommunikacioé rogzités az EDR-ben. A pilot rendszer ta-
pasztalatai
2. Vereckei Béla (NHH Biztonsagi Igazgatdsag)

Kormanyzati feladatok (szabalyozas, EU és NATO feladatok harmoni-
zacidja, végrehajtasa)
3. Dr. Kladek Andras (NHH Biztonsagi Igazgatosag)

Elektronikus hirkozlési szolgaltatok veszélyhelyzeti felkészitése
4. Gy6rbird Laszlo (NHH Azonosité Szabalyozasi és Gazdalkodasi Osztaly)

Lakossagi segélykér6 rendszerek helyzete, fejlesztése kiilonos te-
kintettel a 112-es europai segélyhivé rendszerre

5. Pintér Istvan (NHH Biztonsagi Igazgatésag)

Lakossagi riasztasi rendszerek miisorszoré és egyéb hirkozlési
halézatokon keresztiil (mobil, Internet)

6. Dr. Maros Doéra, (dékanhelyettes, BMF- KVK)

Kritikus infrastruktuarak felligyeleti rendszermérnok master képzés
kidolgozasanak kérdései a BMF Kand6é Kalman Villamosmérnoki Ka-
ron

7. Jamrik Péter (vezérigazgatd, NOVOFER Tavkozlési Innovacids ZRt.)

Legyen a Balaton Eurépa legbiztonsagosabb tava, a Balaton Fej-
lesztési Tanacs Komplex Vizbiztonsagi Programjanak
infokommunikacios fejlesztései

8. Lazar Janos (kereskedelmi igazgatd), Zautasvili Péter (fejlesztési igazgato,
Hungaro DigiTel Kift.)
A miiholdas kommunikacié szerepe a védelmi szektorban
9. Manfred Blaha (technology advisor, National Crisis and Disaster
Prevention Management, Federal Ministry of Interior, Austria)
Austria's Public safety- networked for crisis and disaster
management
10. Manfred Blaha (technology advisor, National Crisis and Disaster
Prevention Management, Federal Ministry of Interior, Austria)
The role of Public Safety Communication Europe (PSCE) Forum in
emergency communications
11. Toth Csaba (osztalyvezetd, KeKKH)
Veszélyhelyzeti kommunikacié a készenléti szervezetek kozott, EDR
tapasztalatok
12. Prajczer Tamas (lgyvezet6 igazgato, GeoX Kift.)
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Digitalis térképek a védelmi és segitségnyujtasi alkalmazasokban
13. lliési Zsolt (igyvezetd, Proteus Consulting Kft.)
Mobil telefonok igazsagligyi szakértéi vizsgalata
14. Varga Péter Janos (tudomanyos szakért6, BMF-KVK)
A kritikus infrastrukturak és a vezeték nélkiili halézat kapcsolata
15. Szekeres Balazs (miiszaki igazgato, PTA CERT-Hungary )
A PTA CERT-Hungary Kézpont szerepe a magyar kritikus informatikai
infrastruktara védelemben
16. Dr. Suba Ferenc (testuleti elnok, PTA CERT-Hungary)
Nemzetkozi és hazai szabalyozas, egyiittmiikodés a kritikus infrast-
ruktara védelem teriiletén
17. Dr Bognar Zoltan (ligyvezet6, Hirkdzlési Méré és Szolgaltatd Kft)
Segélyhivas - az allam részvétele
18. Gyanyi Sandor (adjunktus, BMF-KVK)
Botnetek felderitése és lokalizalasa
19. Dr. Wihrl Tibor (docens, BMF-KVK)
Eléfizet6i hozzaférési pontok miikodés folytonossaga
20. Dr. Muha Lajos (f6iskolai tanar, tanszékvezett, ZMNE, Bolyai Janos Kato-
nai Miszaki Kar)
A kritikus informaciés infrastruktirak azonositasa
21. Dr. Takacs Marta (f6iskolai tanar, BMF-NIK):
Soft computing technolégiak a vészhelyzeti kommunikaciéban
22. Breitner Gabor (lgyvezetd, GPSCOM Kft.)
Mobil miiholdas tavkozlés alkalmazasa a vészhelyzeti kommuni-
kaciéban
ZETRON DCS5020 digitalis diszpécseri munkaallomas TETRA halé-
zathoz
23. Dr. Rajnai Zoltan (egyetemi docens, tanszékvezets, ZMNE)
A védelmi szféra fejlesztéseinek technolégiai és frekvenciabiztositasi
kérdései
24. Dr. univ. Dsupin Ott6 (c. egyetemi docens, titkarsagvezeté, Onkor-
manyzati Minisztérium)
A kritikus infrastruktira védelme — mint a védelmi igazgatas uj aspek-
tusa
25. Kneisz Ferenc (Stratégia referens, MeH, Infokommunikacioért és E-
kbzigazgatasért Felel6s
Szakallamtitkarsag)
A kritikus informacios infrastruktura védelem (CIIP) és hal6zat- és
informacio biztonsag (NIS) Eurépai Unios megkozelitési gyakorlata

Részvételi dij szallaskoltség nélkiil 64.000,-Ft+AFA, HTE tagok vagy HTE
jogi tagok munkatarsai részére 58.000,-Ft+AFA.

Szallast a rendezvény helyszinén, a Hotel Eurdpa Fit*™** szallodaban bizto-
situnk igény esetén az alabbiak szerint: egyagyas  szoba  36.000,-Ft+AFA
[f6/26j, kétagyas szoba 26.000,-Ft+AFA/f6/24j.

A jelentkezési lap letolthetd a rendezvény honlapjardl,
http://kvk.bmf.hu/emcom2009 ahol tovabbi hasznos informaciokat is talal a
rendezvényhez kapcsoloddan.




CSASZAR Jinos — DUDAS Levente

KOMMUNIKACIOS KAPCSOLAT A NEMZETKOZI
URALLOMASSAL

Radios kapcsolat a Nemzetkézi
Urallomassal

+ 2009. aprilis 04. (16:20-16-30)

+  Kisérleti jellegl radids dsszekdttetés
foldi mozgo jarmivek és a
Nemzetkézi Urallomas (ISS) kozott

+ Foldi dlloméasok:

m ettt
Sarkanyreplls

Witorlas hajo

+ Tervezés, szervezes: Motaros Nao —
— Budapesti M(iszaki Egyetem e
— Puskas Tivadar Tavkozlési Technikum
— ZMNE Hirad¢ Tanszék
2009.09.27. 2
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Nemzetk&zi Grallomas (ISS)

Operator:
Simonyi Karoly
Hivéjel: HA 5 SIK

Kommunikacié nyelve:
<<< magyar >>>

Uzemi frekvencia: 144 MHz
Uzemmod: FM
Forgalmazasi peridédus: 8-10 perc

2009.09.27. 3

Mozgé allomas (hélégballon)

* Operator: Csaszar Janos
* Hivéjel: HASPA / AM
» Utazasi magassag: 1200 m

* Repllés helye: Velencei-té

» Kiegészitd tevékenyséq:
— Helikdlis antenna keszités
— IP kamera on-line Gzemeltetése
— Masat-1 kommunikacios teszt

Helikalis
antenna

2009.09.27. Add-vend 4
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http://cubesat.bme.hu

Dudas Levente
okl. villamosmérndk
MaSat-1 Fejlesztéi Csoport

1@ CubeSat a rakétakon

PRy R

\ Rakéta interfész

gal=se -

Curch

P-POD

2009.09.27. Masat-1 CubeSat
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‘Q Hordozdeszkdzdk

+ VEGA

s Kosmos-3M
* Rockot

+ PSLV

s M-V

* Dnepr

* Falcon-1

2009.09.27. Masat-1 CubeSat s

‘Q A Masat-1 palyaja

+ Optimalis: 600-800km, napszinkron polaris palya
Fényviszonyok:
— hapsutés: 64%
— arnyek: 36%

Lathatésag a BME-rél
(10 fokos elevacioé folott):
— Minimum: 1,38 perc
— Maximum: 8,62 perc
— Atlagosan: 6,80 perc
— 10 napra vetitve: 244,86 perc

2009.09.27. Masat-1 CubeSat 8

300



/‘@ A Masat-1 alrendszerei

E—— N
SOLAR| |POWER| | ON-BOARD 1 COMMUNICATION !
CELLS [ "|SUPPLY[ "|COMPUTER [~ ' SYSTEM 1
'y e e e .
A4 Y
| accu | | apcs

» energiaellaté rendszer: 1..3 W bemené teljesitmény
» fedélzeti szamitégép

» kommunikaciés rendszer

» félaktiv magneses stabilizalé rendszer

» redundancia!!!

2009.09.27. Masat-1 CubeSat 9

A kommunikacios rendszer

monopole antenna

JUHF| JUHF| .| RF
SINGLE | PA | T|BPF| | SWITCH
CHIP J
TCVR | IF | | VHF
T
system bus =

* hidegtartalékolt

» 2.5 szeres redundancia

2009.09.27. Masat-1 CubeSat 10
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Ze HASMASAT

¢

* Felmend: 145 MHz, lejovo: 437 MHz
+ Adatsebesség: 1200 bit/sec Doppler-hatas
» Modulacio: OOK, 2FSK 437 MHz:
¢ Savszélesséq: 12 kHz
- RF kimeneti teljesitmény: > 0,1y ©--800 km 90 fok
+ Antenna: negyedhullamd monopal 2000 km 10 fok

bt Velacity

acrafl

152 dB
szakaszcsillapitas

SR = mean height sbove surface

£~ hefle

R = 378,136 km

S = Reffr*2Me*2 - cos*25))*12 -sin §]

Ll ToCenlorof Bath—— .

2009.09.27. Masat-1 CubeSat 11

A sikerhez kell egy vevballomas is...

HASMRC
— Antennapark a V2 épiilet tetején
— Sajat fejlesztési antennaforgato elektronika és
— Vezérld szoftver: Doppler, antenna...

Budapest University of
Technology and Economies — ™,

@S5 - Ground Station Server
MCC — Mission Contral Computer
PDS - Public Database Server

2009.09.27. Masat-1 CubeSat 12
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BME féldi allomasa

MUEGYETEM 1782

2009.09.27. Masat-1 CubeSat 13

Teszt: HASSIK — HASMRC

i — 2009.03.29.
PC V/UHF — RF PA Yagi
7 radio ~— LNA Helix Budapest
%wm—r =
Doppler correction antenna
rotator
2009,09.27. Masat-1 CubeSat 14
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‘Q Teszt: HASSIK — HAYWEN

2009.03.31.
Erd

Forgatd: R1
5 el cross-Yagi (10dBi)

2009.09.27. Masat-1 CubeSat 15

-2000-
0
Matched filker output

512 hosszu kéd - 25 dB nyereség!

1 1 1 1 [
1000 2000 3000 4000 5000
samples

2009.09.27. Masat-1 CubeSat 16
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Hélégballonos replles

101100100101000111010001000111110011111011110110001011010010101011000111100010100101110100110
0110000001110110011010001100107001111111110000110101111110010117111000111000000011001 110001000
011100100011011011000001111110110101001101110101110110111000110000101100001111010100010101101
011011110010011100110010000101000011000110100111011101111111010010001001111011100111010101010
000010011010101110010101111010000000010001011110000010111000010010010000001010100100110001001
0110010110110100001000001107111110101100111100

MUEGYETEM 1782

2009.09.27. Masat-1 CubeSat

@ B H EC'% @Danico
o mm

17

LOM = opm : Eiﬁentha
BDENSION controls
Audio Systems r .

NATIONAL ELM U ﬁ\ MicrocHiP
VMTRUME{TS

o L OoOH
OGN
A "

ERICSSON 2

(f:j - TAKING YOU FORWARD
mym

infoterra (CAD) o}
=" Nikon

vl  MAOTECENRA

G SIEMENS

Ircda\)

% COMMUNICATIONS|

AZUR
MOBITEL Bt. Viry Kft.
HASCH HA7JOL HABAR
A Magyar Koztdrsasdg Korminya
2009.09.27, Masat-1 CubeSat 18
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KOLLER Istvan — IMRE Sandor

UAV — FOLDI ALLOMAS KOMMUNIKACIOS CSATORNA

FEJLESZTESE
An&@z Maobil
Innevacics
Kéepont

UAV - foldi allomas
kommunikacids
csatorna fejlesztése

BME-MIK

Dr. Koller Istvan

/g Mobil
Innovécics
Kéepont

" Kooperacios fejlesztés

- Bonnn Hungary Electronics

@ Project vezetd, replld eszkdz, fedélzeti
hardver és szoftver, a kommunikacios
rendszerek kivételével

@ BMF - NIK
o Féldi rendszer szoftverel, adatbazisai
¢ BME - MIK

® Kommunikacios szoftver - hardver féldén és
levegdben

Mabile Innovation Centre
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it 1 Mobil
Innovacics
Kézpont

® Nagysebességli, nagy megbizhatosagu,

digitalis modulacids eljarasok kidolgozasa

és implementalasa

o foldi allomas - légi jarmd (up link)

® Légi jarmu - foldi allomas (down link)
iranyaban

® A radidosszekottetés mindkét iranyban
ugyanazon frekvencian - 5 GHz-es
savban

A feladat

A kommunikacios csatorna

/1@ 1 Mokil
M(Innovx'aciés
Kézpont - . i
fobb parameterei
trikus kommunikacios csatorna:

Uplink: repiilégép iranyitas - chirp, 17.600 bit/s br.
@ Downlink: telemetria, ff. kamera - chirp, 108.800 bit/s br.
e Downlink (payload): kamera - OFDM, 10.880.000 bit/s br.

e ldbosztasos szimplex csatorna, kapcsolt adas-vétel irannyal
® 70MHz-es, 20MHz savszélességli KF
® Hibajavitas
® OFDM csatornan ¥-es Viterbi valamint Reed Sclomon
®  Chirp csatornan Reed Solomon (160 bit 20 adatbyte-os
csomagok melybél 2, 4, 6, 8 paritas byte erds hibajavito
képesség)
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it 1 Mobil
Innovacics

Kézpont

6;.
*kommunikatcio idozitése

ZOm0O
TE=IN

3 7ms 3.7ms

- O.6ms

10 miSec 10 msec

ftig 1§ Mabil
Innovacics
WesprlE,

WEseményiddzités
vérel: [ |

o
Ta Faldi
allomas
T | | | | I
4 5 & 7 8 9 10 disec
'
1 T T T T T T T T T
o o1 2 3 4 5 & 7 g 9 10 msec
i
TIME BASE
: Légi
H s g
ok
. Tg Tin
Ly
0 EI
: f I — I T
o 1 2 3 2 5 5 7
T5
4
THEN.L |
1
I i I I I I I
2} 1 2 3 4 5 6 7
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1 gy Mabil
Innovaciés

Kézpont

u F

10

i
04 0s 06
Time: (1 symbol irtenal)

111§ Ml
Innovécics
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SEBESTYEN Attila

ELEKTRONIKUS KOZIGAZGATAS OPERATIV PROGRAM
INFORMATIKAI FEJLESZTES

Kommunikacié 2009. - ZMNE @
2009. oktober 14, =

Elektronikus Kozigazgatds
Operativ Program

(EKOP-1.1.6)
informatikai fejlesztés

A\

Kommunikacié 2009. — ZMNE s s @

*\Q Jelen helyzet és elézmeényei

s 1996-0s rendszertechnologia

* 1999 ota nines ,.érdemi” forras fejlesztésre
» Elavult, korszeriitlen informatikai rendszer
+ . Amortizacids csapda helyzet”

» Fluktualddott informatikai szakallomany

+ Elégtelen szolgaltatasi funkeionalitas és
mindség (FAR, Q-Office)

Sebestyen. Attilaf@bv. gov.hu — 30/402-9592 2/23
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KommunikéCié 2009 = ZMNE 2009. oktéber 14,

' }KQ Korszeriitlen rendszertechnologia

+ SCO Unix/Recital

+ Karakteres felilet

* Nem szabvanyos adatbazis kezeld

* Elszigetelten elosztott adatstruktara

+ Egységes fejlesztések clmaradasa

+ Nem szabvanyos kornyezet (Q-Office)

» Eszkdz szintii problémak (pl.: nyomtatas)

Sebestyen. Attila@bv. gov.hu — 30/402-9592 3/23

Kommuniké@i(’) 2009. — ZMNE 2009. oktober 14,

o »~Amortizacios csapda helyzet”

» Harmadik ¢€leteiklus eszkéz szinten
o Draga tizemeltetés és fenntartas
o Korszerlitlen rendszertechnoldgia megoldasok

o Alacsony szolgaltatasi szinvonal
+ Kiszolgaltatottsag a megoldasszallitoknak
+ Oninduktiv, kontrollalhatatlan miikodés
» Foly6 koltségvetésbdl megoldhatatlan fejlesztés

» Kilatastalan jovokeép (forras hiany)

Sebestyen. Attila@bv. gov.hu — 30/402-9592 4/23

316



KommunikéCié 2009 = ZMNE 2009. oktéber 14,

' bﬁ Fluktualédott allomany

+ Nincs rendszertechnologiai szakértelem
o Informatikai szakteruleten

o Szakmai tertleteken (FAR megoldasaa,jo”)
* Elszigeteltség, munkaerd piaci hiany (dis)
s Teljes munkafolyamat ellatas
* OQut-sourcing kényszer

* Erds monopol helyzet — kiszol galtatottsag

Sebestyen. Attila@bv. gov.hu — 30/402-9592 5/23

Kommuniké@i(’) 2009. — ZMNE 2009. oktober 14,

' QQ Elégtelen szolgaltatasi szint

+ Belsé-kiilsd kapesolattartas nehézkes
* Szabvanyositas akadalya a korszeriitlenség

« Uj eszkozok bevezetése nehézkes:
o A FAR-t illeszteni kell (pl.: nyomtatd)
o Az Uj eszkéz emulacidval butitott
o Az ) eszkoz kizarja a FAR hasznalatat

¢ FElektronikus adatcsere nehézkes:
o Tarsszervekkel
o Egyuttmikodokkel

Sebestyen. Attila@bv. gov.hu — 30/402-9592 6/23
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KommunikéCié 2009 = ZMNE 2009. oktéber 14,

: % Probléma azonositas

+ Elavult rendszertechnologia

* Amortizalodott eszkdzpark

* Korszeriitlen alap infrastruktira
+ Out-souncing kiszolgaltatottsag
» Fejlesztési, bovitési ,,zsakutea™
s Klszigeteltség”

» Magas folyo miikodési koltség

Sebestyen. Attila@bv. gov.hu — 30/402-9592 7123

Kommuniké@i(’) 2009. — ZMNE 2009. oktober 14,

' QQ Megoldasi javaslat

+ Korszerl szabvanyos rendszertechnologia
o Bongészo alapi vagy virtualizalt mitkodés

o Szabvanyos adatbazis kezel6
o Homogén szerver/kliens platform

+ LAN, szerver és munkadllomas konszolidacid

o A feligyeld” informatika helyett ,,végrehajto”
o Sajat allomannyal kiterjesztett
o Sajat allomannyal mikidtetett (In-sourcing)
o Informatikai biztonsag erdsitése

» Elszgeteltség és kiszolgaltatottsag felszamolasa
o Szabvanyos, korszeri rendszertechnolégia
o Megoldasszallitok valtasa, bovitése

Sebestyen. Attila@bv. gov.hu — 30/402-9592 8/23
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KommunikéCié 2009 = ZMNE 2009. oktéber 14,

%k EKOP, mint megoldas

+ Eurdpai Unios forrasbdl 1.3 MFT beruhazas
+  Struktiralt intézeti helyi haldzatok kialakitasa

» Intézet1 és kdzponti szerver parkok létrehozasa

+ Amortizaloédott munkaallomasok (részbeni) cseréje
» Fogvatartoth rendszer Ujrairasa

»  Személyiigyl rendszer Ujrairdsa

¢  Miikadesi kdmyezet feltételeinelk javitasa (office)

* Rendszertechnologiai kornyezet korszer(isitése (XXL szd.)

Sebestyen. Attila@bv. gov.hu — 30/402-9592 9/23

Kommuniké@i(’) 2009. — ZMNE 2009. oktober 14,

: ‘z& EKOP informatikai projekt

* 1.3 MFT beruhazas 2009. majus — 2011. majus
* Tudomasunk szerint a palyazat elbiralasa oktober 777

» Pdalyazati anyag, egy megvalosithatosag tanulmanyban
elkésziilt (62 oldal)

*  Projekt megvalogulas 24 hénap (fenntartasi idészak 5 év)

*  Projekt szinten nem kezelt informatikai problémak:
o Erfsarami betdp rendszer
Elekfronikus figykezel6 rendszer
Teljes amortizacios eszkdz csere (800-1000 munkaillomds)
Nyomtatd konszolidacid névleges
Analég telefonok felszdmolésa elmarad
Teljes EDR késziilék feltoltés (350 kézi, 50 mobil) elmarad
Sajat tulajdoni hatarvédelmi rendszer kialakitasa (pl: VPN) elmarad
Intranet szolgaltatisok bovitése elmarad

S © C O O O

Sebestyen. Attila@bv. gov.hu — 30/402-9592 10/23
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KommunikéCié 2009 = ZMNE 2009. oktéber 14,

: }‘Q LAN konszolidacié (~170 mFt)

*  Objektumon beluli, objektumok és épiiletek kozotti helyi
strukturalt halézat kialakitasa
*  Tartalma:
o Strukturalt kabelezés (~5000 végpont)
o Aktiv eszkizok (48p/24pireceiver — 40/50/50)
o Kozponti kabelrendezok, végzddtetések, RACK

*  2009. december 31-ig (legkésdbb 2010. majus 30-ig)

* Rendezd patch- és munkaallomagok lengd kabeleit
helyben kell biztositani

* A LAN aktiv eszkozok konfiguralasara képzést varunk el
»  Szandék szerint egységes platform, homogén hildzat

kertil kialakitagra (pl.: PoE ég PortSecurity képességgel)

Sebestyen, Attila@@by. gov.hu — 30/402-9592

Kommuniké@i(’) 2009. — ZMNE 2009. oktober 14,

: *\l& Szerver park, munkaallomasok (~580 mFt)

* Intézeti a Windows alap infrastruktira RACK szerverei:
o AD/DNS/DHCP

Fajl- és nyomtaté megosztas

Alkalmazas szerver (termindl vagy virtual szerver)

MS Sql

(Management szerver?)

[=J =T = '

*  Szerver park sziinetmentes védelme

*  Napi (szalagos/HDD backup) mentési rendszer

*  ~ 1200 db vékony kliens és 400 db asztali munkaallomas
* 1-3 db nagy teljesitményi intézeti nyomtaté (900 eFt)

» Kozponti szerver farm (redundans blade) és aggregator

*  2009. december 31-ig (legkéstbb 2010. majus 30-ig)

Sebestyen. Attila@bv. gov.hu — 30/402-9592 12/23
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KommunikéCié 2009. — ZMNE 2009, oktéber 14,
: }‘Q Fogvatartotti Rendszer ujrairasa (~340 mFt) N

* Rendszertechnoldgiai szintil tjra irasa
o Szabvanyos adatbazis kezels (MS Sql/Oracle)
o Bongészo alapi és/vagy virtualizalt alkalmazas
» Funkcionalis b6vités
Letétkezel alrendszer
Elelmezési alrendszer
Foglalkoztatasi alrendszer
Fényképkezel6 alrendszer
Egészeégtigyi alrendszer (jard és fekvd beteg ellatas)
Tarszervek on-line lekérdezése
Statisztikai ég vezetdi funkcionalitas bévitése

o oo o o o o o

»  Adatmigralas és rendszerintegracid
*  2010. december 31-ig (legkéstbb 2011. majus 30-ig)

Sebestyen Attila@bv. gov.hu — 30/402-9592 13/23

Kommuniké(:i() 2009. - ZMNE 2009. okidber 14,
' *\l& Szemeélyiigyi Rendszer jrairasa (~100 mEt) |°

* Rendszertechnoldgiai szintil jra irasa
o Szabvanyos adatbazis kezeld (MS Sql/Oracle)
o Bongeészo alapu és/vagy virtualizalt alkalmazas
*  Funkciondlis bévités
o Személyiigyi alrendszer (Ht., Ktv., Kjt., egyéb)
o Szolgalatszervezési alrendszer
o Fegyelmi alrendszer
o Egészségiigyi, fizikai allapot felmérés nyilvantartasa
»  Adatmigralas és rendszerintegracio
*  2010. december 31-ig (legkésébb 2010. majus 30-ig)

o Személyligyi és szolgilatszervezési alrendszer 2009,
december 31.

o Fegyelmi és EU. 2010. december 31.

Sebestyen. Attila@@bv. gov.hu ~ 30/402-9592 14/23
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KommunikéCié 2009 = ZMNE 2009. oktéber 14,

: }‘Q Informatikai kérnyezet korszerisités (~40 mFt)

* MBS Windows tartomanyi rendszer kiterjesztés
o Szakember képzés
o Sajat allomannyal valo kiterjesztés
o OU rendszergazdasag delegalasa
o Irodai alkalmazisok bevezetése szabvanyositisa

» Informatikai rezsim
o Egységes, kozpontilag szabalyozott informatika
o MS Windows tartomanyi komyezetre szabott
biztonsai, tizemeltetési szabalyzdi komyezet

= 2010. majus 31. (funkciondlisan 2010. december 31.)
* Rezsim kialakitasa a bevezetésekkel parhuzamos, azokat

kovetd

Sebestyen, Attila@@by. gov.hu — 30/402-9592

Kommuniké@i(’) 2009. — ZMNE 2009. oktober 14,

' *\l& Egyéb érvényesitendé elv

» _g€les”, teszt és oktatd rendszer funkcionalis elkiilonitése

»  Tanintézeti képzes feltételeinek megteremtése, biztositasa

»  Pilot, majd orszigos szintll fejlesztés és tesztelds (min. 6 hé)
» Parhuzamos, elszegényedd mitkodes (FAR és i) FAR)

» Teljesen 1) alapon szervezett M S tartomanyi kiterjesztés

*  Fejlesztéssel egyitt kialakitott kdzponti HelpDesk rendszer

*  E-learning keret bevezetése tudis menedzsment eszkozként

» informatikai szolgaltatasok az informatikai szolgaltatasért™

»  Uj eszkoz, magasabb szintii szolgaltatas, korlatozasok mellett

*  Valtag a . feligyeld™ informatikardl a ,,végrehajt6d™ felé

Sebestyen. Attila@bv. gov.hu — 30/402-9592 16/23
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Kommunikacié 2009. — ZMNE s susers #

«‘ Informatikai rendszer tulajdonsigai L

-
. iy 2
s -wm;wl:

Sebestyen. Attila@bv. gov.hu — 30/402-9592

KOmmunlkéCI(3 2009. — ZMNE 2009. oktober 14, ‘E .

'w“ Informatikai rendszer tulqjdonsﬁgail
Esﬁ

Sebestyen. Attila@bv.gov.hu — 30/402-9592
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KommunikéCié 2009 = ZMNE 2009. oktéber 14,

= Qm Informatikai rendszer tulajdonsagai L.

Jelmagyarazat
© Orzikgos bs regionkls idzetek
& Megye Intizetel
© piizményk

Gatasd Tirsigok
IKaloess

BACsKRKUY

tal
RARANTA

Sebestyen. Attila@@by. gov.hu — 30/402-9592

Kommuniké@i(’) 2009. — ZMNE 2009. oktober 14,

= Qm Informatikai rendszer tulajdonsagai II.

*  Draga iizemeltetés és fenntartas
o EKG 330 milli6 forint/év (minden telephely)
o FAR 100 + 30 mlhd forint/év
o MS Windows 100 millio forint/év
o Kozponti rendszerek timogatasa 80 millié forint/év

*  Nagy teljesitményii nyomtatdk helyett munkadllomashoz
kotottek (2 Ft/lap kontra 8,- Ft/lap fajlagos koltség)

*  Vagyon védelmi megoldasok thardware lock) 4000,- Ft/gép

»  IP telefon hasznélata belsd forgalomban ingyenes, de a
telefax szolgaltatas kizarélag a BVOP-n meghaladja a havi
300000.- Ft-ot

Sebestyen Attila@bv. gov.hu ~ 30/402-9592 20/23
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KommunikéCié 2009 = ZMNE 2009. oktéber 14,

: }‘Q Informatikai rendszer tulajdonsagai I11.

s Pazarlé” human eréforras felhasznalas
*  Mémokok latnak el nyomdai kisegité munkat
e Qut-sourcing a ,,sajat erd” helyett (>napi 100 eFt)
¢ Felhasznaloi ismeretek hianya, ,.kényelem érzet™
*  Tobbszorosen alacsony minodségi rendelkezesre allas
s Aggregator hianya
= Telefon kézpont rendszer backup hianya
s Gépterem, technikai helyiség, raktar, iroda egyben
= Uzemeltetési kornyezet out-sourcing feligyelete

*  Alacsony szintil altalanos informatikai kultira, informatikai
biztonsag

Sebestyen, Attila@@by. gov.hu — 30/402-9592

Kommuniké@i(’) 2009. — ZMNE 2009. oktober 14,

' *\l& Megvalositas iitemterve

» 1. fazig 2010. junius 30-ig
¢ Helyi halézat konszolidacid
* Kozponti és intézeti szerver konszolidacid
¢ Munkaallomasok kivaltaganak megkezdése
s Korhazi beteg irnyité rendszer
e Human eréforras nyilvantartas
* Szolgalatszervezés
* Sziinetmentesités, kizponti alrendszerek
* 2. fazis 2010. december 31-ig
* Sziinetmentesités, intézet alrendszerek
+ Fogvatartotti rendszer rendszertechnoldgiai valtas
« Teszt és oktatd alrendszer bevezetése
» 3. fizig 2011. majus 31-ig
s Fogvatartotti- és egészségiigyi alrendszer
* Nyomtatd- és mentd-archivalé alrendszer

Sebestyen. Attila@bv. gov.hu — 30/402-9592 22123
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KommunikéCié 2009 = ZMNE 2009. oktéber 14,

K&szoném szépen a megtiszteld figyvelmet!

Kérdés?

Sebestyen, Attila@@by. gov.hu — 30/402-9592

326



Hungaro DigiTel

MUHOLDAS TAVKOZLES

Hungaro DigiTel Kft.

www.hdt hu

A

HUNCARC
DigiTel

Bemutatkozas

o

» PT Participagées (Portugal Telecom group) - 45%
Piaci részesedés:
+ VVSAT piacvezeté Magyarorszagon
+ Kb. 4500 tzemeltetett végpont
Alaptéke: ~ 900 MFt
Arbevétel: ~ 2000 MFt

Y

bigitel  fiiihioldas tavkoziés - Hungaro DigiTel Kft 2
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6bb referenciaink

e &

ungari
Hungary

« OMV Hungéria

* OMV Serbia

* Shell Hungary

= Shell Bulgaria

« Kolugyminisztérium

= Magyar Honvédség

= Tovabbi Kormanyzati Felhasznaldk
Miniszterelndki Hivatal
« Antenna Hungaria

* Magyar Telekom

« [nvitel

N

v

Dieitel  fifiiholdas tavkoziés - Hungaro Digitel Kft 4
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+ Azonnali kommunikécié lehetésége
 Foldi infrastrukturatol fuggetlen
—fejletlen terlletek kiszolgalasa

* Magas rendelkezesre allas

« Tavolsagtdl fuggetlen dijazas

« Allandé 365/24/7 éras ugyfelszolgalat
 Proaktiv hibakezelés

Miiholdas szolgaltatasok

N

Bl iiholdas tivioziés - Hungaro Digiel Kt 6
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hagysegbessegu IPC ek
» Magyarorszagi és kiilfoldi telephelyek dsszekottetése
— Telefonkdzpont kihelyezés
— Kozponti szerverek (pl. kdzponti adattarak) bekitéese
— Intranet elérés
— Szélessavu Internet elérés

— Videokonferencia

* Nemzetkézi viszonylatban versenyképes ar

Automatikus m(iholdra allas
« Gyors miholdra allas (kb. 5 perc)
+ Konnyen szallithato
* Nem kell minden helyszinen
— bsszeszerelni
— szétszerelni
Nem igényel szakértelmet
Nem igényel fizikai munkat
+ Témege kompletten: <100kg

Y

Disitel  iiholdas tivkiziés - Hungaro DigiTel Kt 8
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Mobil miiholdas megoldasok —

- 359,,”1‘0?55 Pb'miiszaki @raméterek

alkalmazasaval, beépitett elektrol
dblésszégmeérs;
- Szigetelési szabvany: IP 65 (por-, és vizalld kivitel);
« Témege: 40-50kg (kiépités flggben)
»  Mikodési hdmérséklet: -32°C - *60°C;
* Mikdédesi szelerbsség: max. 72 km/h;
« Mikédesi magassag: max. 3000 m;
= MUkodési paratartalom: max. 95%;
« Aramfelvétel: 110-240VAC, 1 fazis, 50/60 Hz

max. 6/3 A csucs,

k max. 1 A folyamatos

s megoldasok -
Jellegii) megoldasok

+ Haromféle antenna nagysag (90, 120,

150 cm), '

Modularis felépités,

Motorizalt, teljesen automatikus

valtozatban is,

« Konnyl telepithetéség, mikodoke-

pesseg S perc alatt,

A legtébb miholdon hasznalhato,

A katonai szabvanyoknak

megfeleld,

+ Szénszalas anyagbol keészolt, szél-
shseges korulmények kozott tesztelt,

Nasszi\/ kivitel.

Bl iholdas tivioziés - Hungaro DigiTel Kft 10
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> telepithetd,
« |deiglenes, vagy végleges tetérogzités,
+ 120 cm-es, teljesen motorizalt antenna,
» Szelessavl adatatvitel,
+ Mikodokepesség 5 perc alatt,
« Kifgjezetten honvedseégi célokra tervezett,

« Szélsseges korllmenyek kozott tesztelt,
massziv Kivitel,

Egyszeri
s T

konny( stlyd, gyorsan tel

itheté megoldas,

+ A vilag legkisebb DISA (Defense Information
Systems Agency) igazolassal rendelkezé
miholdas terminalja,

+ 10 percen belll telepithetd,

+ Robosztus, massziv felépités,
stabil mikodés erds szélviszo-

nyck kozétt is,

gompakt csomagolas.

Disitel  iiholdas tivkiziés - Hungaro DigiTel KL 12
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Haj6zas, szarazfo

*Hasznalat mozgas kozben,

*Szélessavll adatkommunikacio akar 4 Mbps
savszélesseggel.

*Hang és fax szolgaltatasck,

| efedettség vilagszerte.

+Azonnali kommunikacié-helyreallas a miholdra
valo kilatas blokkolasanak megsziinése utan.
*Témege: kb. 120 kg

Digitel  iiholdas tivkizies - Hungaro DigiTel Kt

» Parancsnoki gépjarmivek
bekdtése a belsé halozatba

+ Katasztréfavédelmi feladatok
szervezése a helyszinrél

» Video jel tovabbitas a
helyszinrdl/helyszinekre

» Hang tovabbitas a helyszinrdl

+ Koézponti adatbazisok elérése
valtozé helyszinekrél

Y

Disitel  iiholdas tivkiziés - Hungaro DigiTel Kit 14
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EDR kihgsszabbités-
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Digitel  fifiiholdas tavkoziés - Hu

Inmarsat €s BGAN szolgaltatasok
3 b B

« A telies termékskala forgalmazasa, amely tdbbek kdzott
magaban foglalja az egyszerlibb, belépd szint(l Inmarsat
eszkdzoket, de a professziondlis BGAN megoldasok

szallitasat is.

N

bl iholdas tivikoziés - Hungaro DigiTel Kft 16
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Egyéb lehetdségek:

+ Mozgas kézben mikodd megoldas;

+ Publikus Internet és hanghivas
szolgaltatas;

+ Hang és Adat (streaming max
256kbps, burst-os IP forgalom max.
492kbps) integracio.

Lazar Janos
Kereskedelmi igazgaté

E-mail: lazar@hdt.hu

2310 Szigetszentmiklos-Lakihegy, Komp u.2.
Tel: +36 1 4888 500
Fax: +36 1 4888 501
www. hdt.hu

N

bl iholdas tivikoziés - Hungaro DigiTel Kft 18
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MIHALYI Gabor (Pro-M Zrt)

EDR FEJLESZTESEK

@ PrO"MZrt.

A Magyar Telekom Csoport tagja

EDR Fejlesztések

Mihalyi Gabor
Miszaki és Uzletfejlesztési lgazgato
Pro-M Zrt.

2008. oktaber 14.

A fejlesztések motivacibi

* Felhasznaldi igények valtozdsainak kévetése, az
elégedettség novelése

¢ Lépéstartas a fejl6déssel
*» Az EDR rendszer készenléti” jellegének fokozasa

= A 109/2007 (V.15) korméanyrendeletben szerepld bévitésre
valé felkésziilés

erautatd térgya EDR filesziések
C(..)v P rQ- M Zrt ezl Ilihalys Gbor

A Magyir Telekam Csoport tagja datum: 200910014

2oldal www.pro-m,hu
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Jelentésebb fejlesztéseink

* Miholdas mobil TBS
* Pro-Mobil Jarmiikévets rendszer
* e-Learning oktatasi rendszer
erantatd targya: EDR feflesztések i iy % eyl 5
@ Pro-M:n. S s @i @i @l
A Magyar Telekom Caopor fagja Ry A T A e = T
3 oldal www.pro-m.hu

A miholdas mobil TBS eldnyei

* Gyors telepithetéség

— Automata gépjarmlre szerelhetd antenna, amelynek hasznalata
nem igenyel szakértelmet

— Telepitési idé 2 6ra (miholdas kapcsolat 5 perc)

— Barhol telepllhet ahonnét latszik a mhold (nincs szikség a foldi
atviteli halézatra térténd ralatasra)

* Multifunkciondlis atviteli lehetdség

emutatd tégya EDR foilssztésck
@: P roQ- M Zrt szerzd: Miblyi Gabor
A Migyar Telekoin Conport tgja B A e R
Aoldal www.pro-m.hu
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A miuholdas mobil TBS rendszervazlata
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bernulatd tdgya: EDR. fjlesztésel f"’ 5 f"" % f" (&
@ PrO"MZrt. st Ml G «9@\ (A () |

A Magyar Telekom Cenport fagja
5 oldal www.pro-m.hu

A miholdas mobil TBS atviteli lehetéségei

* A kapcsolat kiépllése utan ugyanazon az eszkdzén
lehet&ség van:

(. 703 E1-es bittranszparens és titkositott atvitelére

/13\ C\);’E )OD Base-T interfészen IP adatforgalom bonyolitasara (pl.

Kulénbozd IP forgalmak egymastdl VLAN-nal térténd
szétvalasztasara (8 Ethernet port)

Vided konferencia hivasokra vagy egyéb képatvitelre

O ro erantatd tirgya: EDR feflesztések \faw. o G f
ol P ~ M szerzd: Wlibalyi Cebor E 2| (A
C il ditwa: 2009.10.14 EEiram R

A Maggar Telekom Caopont tagja

i oldal www.pro-m.hu

339



A telepitett allomas

Tervezett

bemulatd tdrgya EDR. Rjbsstések | g, i foy| o

@ Pro-Mu. s @7 @2 @12
A Magyar Telekom Cspor tagja B AL B SR =

7 oldal www.pro-m.hu

Pro-Mobil Jarmikéveto rendszer

* Az AVL rendszer tovabbfejlesztett valtozata

e Elényei:
— Kozis adatbazis
Részletes vektor, ortdfotd és vektor-ortofotd térképek
Sajat feltletek, ikonok 1étrehozasa
POl-k alkalmzasa
Térképek negyedéves frissitése

Archivalas (valamennyi adat 1 évig visszakereshetd pl. egy
objektum mozgasanak filmszer( visszajatszasa)

— Veédett hozzaféeres

emutatd tégya EDR foilssztésck
@ P roQ- M Zrt i ety ey
A Magyar Telekom Csopont tagja détun: 2009.10:14,
2 oldal www.pro-m.hu
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Pro-Mobil Jarmiikéveto rendszer
k6z6s adatbazis

Mentdk

Vam és

@ Pénziigyodrség

= =3 —
/- l‘\\
P
{ ——= \
e |
\ aasbazie b
4 o "
Azonos térkepi feliilet ™ Honvedseg

e

' bemulatd térzya EDR Ribsztésck | £ | B 6@
@ Pro-Mu:. e (@) E @)

A Magyar Telekom Cenporl tagja détwa: 2009.10.14

9 oldal www.pro-m.hu

Ortofotd felbontasa

Belteriilet:
1pixel =30 em
Kiilteriilet:
1 pixel 2m

¥ {47933 H1w 6571
i e e
herautaté tarzya: EDF. fejlesziésel |faw 7 |
@ Pro-Maz. st Mk s 2 e
A Magyar Telekom Csnport tagja dtwa: 2009.10.14 :: =
10 aldal

www.pro-m.hu
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Sajat réteg alkalmazasa

Sajat rétegek, sajat
ikonok, sajat
objektumok

0 (6443008, 272673,

[mreriiomser] 9|

Pro-Maz.

A Magggar Telekom Canport fagjia

Utvonal nyilvantartas

" herutaté targya EDR fjlssztések
/ szexzt: Wikl Gidoor

ditun: 2009.10.14,

11 oldal www.pro-m.hu

+ Grafikonok

« Kénnyl
kezelhetéség

» Filmszeri
lejatszas

* Valamennyi adat
1 évig online
visszakereshetd

+ Dokumentum
készités
tamogatasa
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Pro-Maz.

A Maggar Telekom Casport fagia
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berutatd térgya EDR. fejlesztések
|/ szersii: Mibalyi Gibor

ditun: 2009.10.14

12 oldal

www.pro-m.hu



Tavoktatas

Kezdeti oktatasi feltételek biztositasa

A Szolgaltatasi szerzddés szerint 13 db oktatd termet
rendezilnk be a Megrendeld altal kijelélt objektumokban

irott oktatasi segédleteket készitettink az EDR minden
felhasznaldi elemére

Szimulator programokat telepitettiink az oktatd termekben

Fejlesztés
Kapacités novelés
Idé és  helyflggetlen” oktatasi lehetdség biztositasa

Eredmény: az EDR szakszer(i hasznalata

@! Pro-Mz.

A Magyar Telekom Canpor tagja

erantatd targya: EDR feflesztések faj 5 fé’} % ,’a"s

www.pro-m.hu

Elektronikus tavoktatas: e-Learning

ElSnyei:

Az EDR rendszer és az
abban hasznalt
eszkdzok, alkalmazasok
részletes bemutatasa

Internet segitsegevel
kénnyen elérhetd

Gyors, hatékeny tanulasi
lehetdség

0-24 ¢éras rendelkezésre
allas

A készenléti felhasznaldk
szamara ingyenes

S

T

Udvoziom az EDR okiatdsi rendszerben!

Belépés

@! Pro-Mz.

A Maggar Telekom Caopont tagja

bemulatd térzya EDR. fflesztések AR AR
e S

www.pro-m.hu
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Kurzusok

+  Atémak kurzus formajaban
sajatithatok el

. 15 kurzus:

- Altalanos EDR rendszer ismertets

- Diszpécser allomas kezelés
(DWS-C, DWS-M)

- AVL (Automatikus jarmGkévetd
rendszer)

- Hangrégzitd: (DSR: Solidbank
601, Hungarocom: CRU-1)

- Készilékek (EADS THR880,
TMR880, Sepura: SRH3800,
SRG3500 Matorola:MTM800)

- Programozé szoftverek (EADS:
ITSI Tool, Phoenix, Sepura: Radio
Manager Motorola: Tetra CPS)

L [ = |
‘Motorcls MTNS00
EARS THRASO(I] kesciiléh haszndlal
o) 1
heszndlat i
hazmilat
T —— Fa——
TREEERRY 15""
AzAVL afalmazds hoxcnploto
EADS [TS] 100! Basic haszndeat
Pl
= =
sangrigut Saidbank 601 hasiniota o—
DS M haszndlat
—
ki
EADS Pioetiix haszndlel

@ Pro-Mz.

A Magyar Telekom Cenporl tagja

Tanulasi folyamat

berulaté térgya EDR. feflesztések
szerzdl: Mikilyi Ghibor
détw: 2009.10.14,

@z @z @2

15 oldal www.pro-m.hu

e 1 kurzus 3 részbdl all:
— Tananyagok
—  Tesztek

—  Vizsga (csak 1-szer tehetd
le)

*  Gyakorlas
—  Felelet valaszids teszisorok

— Interaktiv (flash alap)
feladatok

Erednény
1S Tt

o4 oo g WIS 15715 Tebes
N,&"""m i pe BAMBWIET 5 Toldes
DSRER - (f 526 adott
hefizetd fehiteisre adott E e 2008.98.21 19:18: 10 15715 - Tokdetes
e
e 3 2 WM TIS IS Tl
DSR - Saixd teddse 1 1pet m_l‘s 8:R2AT N"Iﬁ'Tmb?
DSR-ER - 5o tudése 1 2peit 2008.09.25 0939:47 15/15 - Teksates.
D8R8 - St mideskis,
Sk 1 g WEWBUSR TR
Py
:_.ﬁ%‘w 1 Toac WA Y 150 Blgekn
R - U s Wtrahziea 2ou
- Ossees wednény

=] 0= 5=

@ Pro-Mz.
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A Maggar Telekom Casport fagia

berulaté térgya EDR. fejlesztések
szerzdl: Mikilyi Ghibor
détw: 2009.10.14,

(AR (AR

16 oldal www.pro-m.hu



Kurzus zarasa

*  Egy kurzus a sikeres @ Pro:Ma.
vizsga letételével zarul o—
(vizsga csak egyszer Oklevél
kiserelhetd meg, ha nem i
sikerllt, Uj hozzaférést kell
igényelni)

* A sikeresen elvégzett
kurzusokrél, igazold
dokumentum készlil

K Bdapes, 008, i,

Kogwx Bl
—

berautaté térzya EDR. fjlesztések
@: P roQ- M Zrt szerzfi: Mibdlyi Goor

A Magyar Telekam Casport agja détu: 2009.10.14

17 oldal www.pro-m.hu
. 5

e-Learning eredmények

KURZUS Vizsgazoit Sikeres vizsga

AVL a1z 39
DWa-C a7 a4
DWEM £ %
EADS TSI Tool 12 7
EADS Fhoeni 6 5
THRESD készalék 303 7
TMREE0 késmilék 384 79
Solidbank 601 hangrogzit (DSR) 5 %
CRU-1 hangrdgsitd (Hungatorom) 1z 15
Iotorola MTIMEDD készilék 464 453
Motorols progriamozis 4 3
Sepura SRHIE00 késmilék 770 742
SBepura SRG3500 késmilék 481 476
Sepura progremozds 4 1
Osszesen (Kurzusszam) 3501 3403

berautatd térzya EDR. fjlesztések
@: P roQ- M Zrt szerzfi: Mibdlyi Goor

A Magyar Telekam Casport tagja ditwa: 2009.10.14

13 oldal www.pro-m.hu
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Kdszonbm a figyelmet!

herantatd tirzya; EDR. lesztések
@ P roQ- M Zrt. i ety ey

A Magyar Telekom Caopor fagja B AL B i SR ST

19 oldal www.pro-m.hu
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