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BEVEZETŐ 

 

A KOMMUNIKÁCIÓ nemzetközi szakmai-tudományos konferencia-sorozat 

tizennegyedik évfordulóján tisztelettel köszöntjük Önt! 

 

Az elmúlt néhány évben az infokommunikáció területén a gazdasági visszaesés 

és stagnálás volt jellemző, melynek eredményeként egyrészt szűkültek a technoló-

giai megújulás lehetőségei, másrészt a tervezhető és végrehajtható fejlesztések 

megfontoltabban, kiérleltebben és komplexebb szempontrendszer érvényesítésén 

keresztül valósultak meg. A főként gazdasági alapokon nyugvó technikai akadá-

lyok leküzdését gyakran mélyreható szervezeti átalakulások segítették, azonban 

kizárólag átszervezéssel egyre kevésbé lehet a kor színvonalán tartani és főként 

érdemben fejleszteni a Magyar Honvédség híradó és informatikai rendszerét. A 

két, szakmailag egyre kevésbé elváló területet az információbiztonság gyorsan 

változó és nagyon forró kérdései hatják át és erősít meg bennünket abban, hogy a 

kérdéskört kizárólag komplexen, a mindenkori aktuális helyzetnek megfelelően és 

még talán annál is egy lépéssel előbbre látva kell kezelni. 

 

Örömmel jelenthetjük a konferencia tisztelt résztvevőinek, hogy oktatási alap-

egységünk - a megújult egyetemi struktúrán belül - továbbra is létezik, őrzi a 

„szakma lángját”. Rendszeressé váltak az információbiztonság szakmai kérdéseit 

tárgyaló tavaszvégi konferenciáink, a hálózat és rendszercentrikus gyakorlati hír-

adó és informatikai képzést – az egyetemünkön kizárólagosan – a Híradó Tanszék 

végzi. A hagyományteremtés rögös útján túl vagyunk, a megalapozott, teljes verti-

kumú tanfolyami, alap, posztgraduális és doktori képzés nehéz, de megtisztelő 

feladatait végezzük. 

 

Ebben az évben ismét lehetőségünk nyílt különkiadványt készítenünk. Szerény 

példányszámban, de valódi papíralapú változatban, az előadások napján foghatjuk 

kézbe. Tisztelettel és azzal a nem titkolt szándékkal ajánljuk rendezvényünk részt-

vevőinek a kötetet, hogy - az előadókon és a meghívott vendégeken túl - minél 

szélesebb szakmai körhöz jusson el a mai konferencia mondanivalója. 

 

 

 

 

Budapest, 2013. 11. 13. 

 

A szervező bizottság 
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NYIKES Zoltán1 

AZ RFID ÉS AZ INFORMÁCIÓBIZTONSÁG 

 

Rezümé 

A szerző az RFID2 történetének és működésének bemutatását követően az eddig 

felmerült általános és biztonsági kérdéseket megfogalmazva, azokra keresek meg-

oldási lehetőségeket. Figyelembe véve és azt bemutatva, az általános biztonsági és 

azon belül az információbiztonsági területet veszi vizsgálat alá. Ezt a területet 

mélyebben vizsgálva, a konkrétan felmerülő információbiztonsági kérdésekre talált 

megoldási lehetőségek és eddig beváltan alkalmazott információvédelmi technoló-

giákat tanulmányozza és mutatja be. Az alkalmazási lehetőségek széles tárházából 

a jelenleg nagy fejlődés elé néző dokumentációvédelmet és adminisztratív bizton-

ságot választotta. A papír alapú dokumentációt a mindennapi életből egyelőre 

teljesen kizárni nem lehet. Ezért mindenképen muszáj ezen területnek is biztosítani 

a már rendelkezés álló technológiák alkalmazhatóságát a saját a közérdek kívá-

nalmai alapján. A közokiratok és bankjegyek vonatkozásában nagy fejlesztés látha-

tó, viszont ezek a biztonsági elemek a mindennapokban még nem jelentek meg. 

Gondolva itt az „intelligens” papír és a digitális vízjel alkalmazásának lehetősége-

ire a védelmi szférában. Eljutva a „hogyan tovább?” kérdésig, azt vizsgálva mutat 

be néhány valószínű alternatívát, melyet a szakma prognosztizál az elkövetkezendő 

időn belül.  

 

Kulcsszavak 

RFID; rádiófrekvenciás azonosítás; RFID-cimkék; tag; transzponder,; aktív-, 

passzív-, alacsony frekvenciás-, magas frekvenciás-, ultra magas frekvenciás-, 

mikrohullámú RFID; biztonság; információbiztonság; információvédelem; szemé-

lyes adatok védelme; dokumentumvédelem, adminisztratív biztonság, információ-

biztonsági kockázat; szimmetrikus-, aszimmetrikus hitelesítés; 

Az ipari társadalmat a XX. század végén, a XXI. század elején felváltotta 

az információs, tudásalapú társadalom. Ezt a mindennapjainkban szinte a bőrünkön 

érezzük. Mobil telefonon tartjuk a kapcsolatot az ismerőseinkkel, családtagjaink-

kal. Ha autóban utazunk már-már elengedhetetlen a GPS3 alapú navigációs rend-

szerek használata. Az Internet már a mindennapjaink részévé vált, napi sok 10 

vagy akár 100 üzenetet kapunk, küldünk. Az Interneten vásárolunk, intézzük banki 

ügyleteinket, rendezzük az adóbevallásunkat, foglalkozunk a biztosításainkkal, 

mindamellett hogy filmet nézünk, zenét, rádiót hallgatunk, vagy éppen híreket 

olvasunk rajta. Nem is említve a napjainkban egyre népszerűbb közösségi oldalak 

látogatását, csak hogy néhány lehetőségét említve a napról napra fejlődő világhá-

lónak. Ugyanakkor egy másik digitális megoldás lépett be mindannyiunk nappali-

                                                           
1 Magyar Honvédség 54. Veszprém Radarezred Információvédelmi központ, központparancsnok, nyikes.zoltan@mil.hu 

2 RFID (Radio Frequency IDentification) Rádiófrekvenciás azonosítás 

3 GPS (Global Positioning System) Globális Helymeghatározó Rendszer 



 18 

jába a digitális tévézés és rádiózás lehetőségével, ami új korszakot indít el a média 

világában. 

A számtalan említett és nem említett lehetőségek vonatkozásában nem 

szabad megfeledkeznünk a biztonság kérdéséről. A rengeteg információ, ami elekt-

ronikusan vagy egyéb formában keletkezik, védenünk szükséges. Ezen megállapí-

tás senki számára nem hagy kétséget. Egyedül a mikéntje az, amit a társadalom a 

szakemberektől vár. Az IT4 napjaink egyik dinamikusan fejlődő szegmense a rá-

diófrekvenciás azonosítás, az RFID. A „civil” kereskedelmi és logisztikai alkalma-

zása mellett a védelmi szektorban is szükség van az alkalmazására, viszont a biz-

tonság kérdése itt még hatványozottabbá válik, mint bárhol máshol. 

Az RFID biztonságát vizsgálva, véleményem szerint a rendelkezésünkre 

álló számtalan kommunikációs és informatikai lehetőségek biztonságossága vagy 

azzá tétele fölöttébb nagy innovációt és szabályozottságot igényel. Ennek jó alapot 

teremt a 2009. évi CLV törvény a minősített adat védelméről, valamint a hozzá 

kapcsolódó kormányrendeletek, melyek mind a papír alapú adatkezelést, mind az 

elektronikus minősített adat kezelést szabályozza, valamint a 2013. évi L. törvény a 

az állami és önkormányzati szervek elektronikus információbiztonságáról, ami jó 

kiinduló alapja lesz a védelem biztosításának. Ezen felül számos más nemzetközi 

és hazai szabvány áll a rendelkezésre, melyek az információbiztonság területének 

szabályozottságához biztosítanak keretrendszert. 

Az RFID általános bemutatása 

Az RFID „radio frequency identification” az angol kifejezés rövidítése, 

aminek a magyar jelentése rádiófrekvenciás azonosítás. Hatalmas gyakorlati jelen-

tősége abból adódik, hogy közvetítésével adatokat lehet nyerni az adathordozó 

megérintése, sőt „láthatósága” nélkül – az adatátvitel elektromos vagy mágneses 

hullámok közreműködésével történik. Az RFID rendszer összetétele egy adatolva-

só és egy ún. transzponder. 

Az azonosítandó tárgyon található az RFID-transzponder, egy kis méretű 

computerchip-ből és egy antennából áll, melyek egy öntapadós címke segítségével 

kerülnek általában az azonosítandó tárgyra (RFID címke vagy „tag”). A 

transzponder lehet aktív, tehát önálló energiaforrással ellátott, illetve passzív, önál-

ló energia ellátás nélkülöző.  

Az RFID rövid története 

Az első rádiófrekvenciás – ma RFID néven ismert – elven alapuló azono-

sításra szolgáló technológiát a második világháborúban fejlesztettek ki. Sir Robert 

Alexander Watson5 fedezte fel, és tökéletesítette a radart, ami csak detektálásra 

volt használható, azonosításra nem (gyakorlatilag nem tudtak megkülönböztetni az 

ellenséges és a saját repülőgépeket).  

Véletlenszerű volt az 1939-es felfedezése Nagy-Britanniában annak a 

ténynek, hogyha egy pilóta himbáló mozgást végez a repülőgéppel, megváltozik a 

                                                           
4 IT (Information technology) Információs technológia 

5 Sir Robert Alexander Watson – 1892.április 13.– Inverness (Skócia), 1973. december 5.) Életműve meghatározó hatást 

gyakorolt a XX. század második felének katonai repülésére. 

http://hu.wikipedia.org/wiki/1892
http://hu.wikipedia.org/wiki/%C3%81prilis_13.
http://hu.wikipedia.org/wiki/Inverness
http://hu.wikipedia.org/wiki/1973
http://hu.wikipedia.org/wiki/December_5.
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visszavert rádióhullámok alakja, ezáltal a radar6 képernyőjén megkülönböztethető-

vé válnak a saját és ellenséges gépek. Ez tekinthető a legelső passzív RFID rend-

szernek, mely végül Watson vezetésével az első aktív repülőgép felismerő rend-

szer, az IFF7 kifejlesztéséhez vezetett.  

Az 1970-es években történt RFID „robbanáshoz” az 1960-as évek volt az 

„előjáték”. R. F. Harrington8 elektromágneses mezőkkel foglalkozó tanulmányai 

alapozták meg az RFID későbbi elterjedését. Rengeteg kutató foglalkozott ekkor 

RFID-vel kapcsolatos – a fizikai hullámterjedést leíró módszerekkel folytatott – 

kísérletekkel.  

A kereskedelmi alkalmazások az 1960-as évek elején indultak. A 

Sensormatic9 nevű cég élenjárt a korai RFID megoldások területén. Az EAS10 

néven megjelent áruvédelmi lopásgátló rendszer napjainkban is széles körben al-

kalmazott technológia. Előnye rendkívüli olcsóságában és könnyű használhatósá-

gában rejlett. A mikrohullámú, vagy induktív csatolás alapján működő EAS rend-

szerek vezettek az RFID széles körű elterjedéséhez. 

A ’70-es években komoly fejlesztések folytak mind Amerikában, mind 

Európában. A fejlesztések állatok nyomon követése valamint, jármű és gyártási 

folyamatok nyomon követése irányában folytak. A gazdák körében nagyon népsze-

rű állataik nyomon követése RFID segítségével. A Los Alamos-i kutatóintézet 

nukleáris eszközök nyomon követésére is kifejlesztett egy rendszert ezekben az 

években. A fejlesztésekbe, kutatásokba bekapcsolódott cégek és egyetemek sorába 

olyan cégeket is megtalálunk, mint pl. a Los Alamos Tudományos Laboratórium, a 

Northwestern Egyetem, a Svéd Mikrohullámú Kutatóintézet, a Raytheon11, az 

RCA12 és a Fairchild13, valamint a GE14 és a Philips15.  

A ’80-as évekre a kutatási-fejlesztési fázist felváltotta az új eredmények 

implementációja, a termékekben történő alkalmazása. Az Egyesült Államokban 

elsősorban a szállítási folyamatok nyomon követésére, személyes hozzáférésre, 

állatok azonosítására alkalmazták. Európában az állati nyomon követés mellett az 

ipari és üzleti alkalmazások is igénybe vettek RFID megoldásokat.  

Az RFID alkalmazások köre a ’90-es években tovább bővült: az autópálya 

díjfizetés mellett indításgátlókban, (sí)bérletekben alkalmazták, de egyes beléptető 

rendszerekben is elterjedt. Sok cég lépett be az RFID piacra, olyanok, mint a Texas 

Instruments16,az IBM17, a Micron18, a Philips, az Alcatel19, a Bosh20 és a 

                                                           
6 Radar – (Radio Detection And Ranging), Rádióérzékelés és Távmérés, rádiólokátor 

7 IFF – (Identification, Friend or Foe), Idegen barát felismerő rendszer 

8 R. F. Harrington – a Syracuse University kutató professzora 

9 Sensormatic – az amerikai tulajdonú Tyco cégcsoport tagja 

10 EAS – (Electronic Article Surveillance) elektronikus árufelügyelet 

11 Raytheon Company, USA védelmi és ipari vállalat 

12 RCA – (Radio Corporation of America) elektronikai vállalat volt 1919-1986 között. 

13 Fairchild Corporation – USA vállalat 1920.-ban alapították 

14 GE – (General Electric Company), USA multinacionális vállalat 

15 Philips – (Koninklijke Philips Electronics NV) multinacionális holland elektronikai vállalat. 
16 Texas Instruments Inc. – USA elektronikai és félvezető gyártó cég 

17 IBM – (International Business Machines) USA multinacionális társaság 
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Combitech21. 1990-ben alakult meg az E-Z Pass22, mely egységesíteni kívánta egy 

saját fizető-ellenőrző rendszer kiépítésével a különböző útdíj fizetési módszereket. 

Ez a technológia Európában is egyre népszerűbb lett.  

Az első, CMOS23 áramkörre integrált mikrohullámú Schottky diódák24 le-

hetővé tették az egyszerű, egyetlen IC25-ből álló mikrohullámú RFID tag-ek létre-

jöttét, ami nagyobb olvasási hatótávolságot és gyorsabb adatátvitelt biztosított.  

1999-ben az UHF26 RFID lendületet kapott, amikor az Auto-ID Center27 

megalapításra került, és a cég kifejlesztette az olcsó, mikrochip-et is tartalmazó 

RFID tag-et. A tag-ben csak egy sorozatszámot tárolnak, ami a kis memória követ-

keztében olcsóbb, és a sorozatszám alapján egy Internet alapú adatbázisból keres-

hető ki további információ a termékről. Addig egy RFID tag egy mobil adatbázis 

volt. Az RFID-t hálózati technológiává fejlődött azzal, hogy a tárgyakat a tag-ek 

révén az Internethez kapcsolta. Az üzleti életben ez jelentős változást hozott, mert 

lehetővé vált az, hogy a termék útja a két fél által folyamatosan követhető legyen. 

Az RFID teljes körű bevezetését tervezik a multinacionális kereskedelmi 

cégek, mint pl. a Metro28, a Tesco29, vagy a Wal-Mart30. Mellettük az USA Védel-

mi Minisztérium (DoD31) ugyanúgy érdeklődik e technológia iránt, mint egyes 

kisebb gyógyszeripari vállalatok, vagy autógumi gyárak. Az igazán széles körű 

elterjedés napjainkban várható, miután az EPCglobal32 jóváhagyta a második gene-

rációs szabványokat. [9] 

AZ RFID alkalmazásának lehetőségei 

A mai életünk szinte teljes vertikumát magába ölelő lehet az RFID alkal-

mazásának a lehetősége. Ehhez kellett az információs technológiák robbanásszerű 

fejlődése is. Az Internet és a mobiltelefonos valamint a GPS technológiák alkalma-

zásával a mindennapi életünk, háztartásunk ugyanúgy be van hálózva, mint az ipari 

tevékenységek, gyártási technológiák vagy a banki-üzleti világ. De elsősorban a 

logisztikai folyamtokban kapott szerepe mellett a védelmi szféra is jelentősen ér-

dekelt a technológia fejlődésében.  

Az RFID jelenlegi alkalmazásának főbb területei: 

                                                                                                                                      
18 Micron Technology, Inc.- USA multinacionális félvezető gyártó cég  

19 Alcatel-Lucent – globális távközlési vállalat 

20 Robert Bosch GmbH – Stutgartban alapított multinacionális vállalat 

21 Combitech – Svédország egyik vezető technológiai és műveletek tanácsadó cége 

22 E-ZPass Interagency Group (IAG) – USA elektronikus autópályadíj-beszedési rendszert működtető cég 

23 CMOS – (Complementary Metal–Oxide–Semiconductor), integrált áramkör technológia 

24 Schottky dióda – Elsősorban tranzisztorok telítődésének megakadályozására alkalmazzák 

25 IC – (Integrated Circuit) integrált áramkör 

26 UHF – (Ultra High Frequency) deciméteres hullámtartomány 

27 Auto-ID Center – Hét kutatóegyetem laboratóriumai által alapított kutatási központ 

28 Metro AG – 1964-ben Düsseldorfban alapított kis-és nagykereskedelmi cégcsoport 

29 Tesco plc – 1919-ben az Egyesült Királyságban alapított kis-és nagykereskedelmi cégcsoport 

30 Wal-Mart Stores, Inc. – USA kis-és nagykereskedelmi cégcsoport 

31 DoD (vagy USDOD, DOD) – Az Egyesült Államok Védelmi Minisztériuma  

32 EPCglobal – (Electronic Product Code (EPC)) a technológia alkalmazására alapított közös vállalat 
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 Logisztika, kereskedelmi raktárak; 

 Könyvtári és irattári alkalmazások; 

 Vagyontárgyak nyomkövetése, tárgyi eszköz leltár; 

 Gyártás-optimalizálás; 

 Ellátási lánc menedzsment; 

 Kiskereskedelem; 

 Díjfizető rendszerek; 

 Biztonsági és beléptető rendszerek; 

 Állattenyésztés. [4] 

Az RFID fő típusai 

A passzív RFID tageknek nincs adó egysége, a (modulált) rádióhullámo-

kat csak az olvasóból kisugárzott energia révén verik vissza. Egy mikrochip van 

beépítve, ami egy antennával van ellátva. Tokozásuk számtalan lehet: A nyomtat-

ható smart-label RFID címkét egy hordozó rétegre felerősített papír címke és ra-

gasztóréteg közé helyezik. A transzpondert lehet plasztik kártyába ültetni, kulcstar-

tóra fűzni vagy műanyag dobozba rögzíteni, hő és kémiai behatások elleni védelem 

miatt. [13] 

Az aktív RFID tagek egyéni adóval és többnyire egyéni energiaforrással 

rendelkeznek, a mikrochip-jükben tárolt információt rádióhullámok útján sugároz-

zák. Ilyen rendszereket használnak például nagy értékű konténerek, vasúti kocsik, 

követésére. Szélesebb értelemben véve kétféle aktív tag létezik: a transzponder és a 

beacon. [13] 

Az RFID olvasó rádióhullámaira ébred fel az aktív transzponder, más-

különben nem sugároz. Ezek többnyire beléptető és autópálya díjfizető rendszerek-

nél használatosak. Ha egy jármű a beléptető kapu előtt elhalad, a kapunál elhelye-

zett olvasó által kibocsátott rádióhullám eredményeként a szélvédőn elhelyezett 

transzponder felébred, és kisugározza az egyedi azonosítóját. Azzal növeli a 

transzponder az elemének élettartamát, hogy csak az olvasó jelének hatására kezd 

el sugározni. [13] 

A beaconok valósidejű helymeghatározó rendszerekben (real-time 

locating system = RTLS) alkalmazzák, ahol nagy értékű eszközök pontos helyének 

meghatározása az elsődleges. Az RTLS alkalmazásával a beacon rendszeres időkö-

zönként leadja az egyedi azonosítóját, ami három másodperc vagy egy nap is lehet, 

típustól függően. Az eszköz pontos helye könnyen meghatározható, hogyha a 

beacon jeleit legalább három különböző vevő veszi egyszerre. Ezt a rendszert nagy 

értékű járműveknél alkalmazzák a lopások megelőzésére. [13] 

Rendszerek fő típusai és alkalmazásuk előnyök és hátrányok 

Az alacsony frekvenciás RFID, vagyis a 9-135 KHz közötti frekvencia-

tartományban a használata elsősorban az élőállatok azonosítási területén terjed el, a 

könyvtári könyvek azonosítása mellett. Az autóipar fejlődése során kezdték el 

alkalmazni először a prémium kategóriás, majd szinte az összes kategóriánál az 

Auto Key and Lock megoldásokat. A biztonságtechnikai alkalmazások esetében is 

sok esetben használják a biztonsági és beléptető rendszerek telepítése során. 
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A raktári környezetben a használata az alacsony olvasási távolság miatt 

nem alkalmazható jól illetve az ePC használatánál nem szabványosított. Ellenben 

világviszonylatban elfogadott, széles körben elterjedt, és fémes anyagok közelében 

is működő képes. [6][8] 

A magas frekvenciás RFID egy 13,56 MHz-es alkalmazás. Világviszony-

latban elfogadottságából adódóan, valamint a nedves környezetben történő jó al-

kalmazhatósága miatt a raklapok és csomagok azonosítására használják elsősorban 

a légi forgalomban. E mellett különböző beléptető rendszerek, továbbá az áruvéde-

lem területén, könyvek és ruházat védelmére is használják. 

A fémes környezetben a hatékonysága alacsony. Az olvasási távolsága 1,5 

m alatti.[6][8] 

Az ultra magas frekvenciás RFID, vagyis a 1,5 m feletti olvasási távol-

ság miatt a 300 és 1200 MHz közti frekvencia jól alkalmazható nedves környezet-

ben, amely miatt a kereskedelmi alkalmazása is jelentősen megnőtt. Elsősorban 

konténereknél, szállító járműveknél valamint járművek nyomon követésénél al-

kalmazzák. A dokumentáció menedzsmentben is jelentős a szerepe. Az alkalmazás 

még Japánban nem elfogadott, valamint a sugárzott jel elnyelődése számotte-

vő.[6][8] 

A mikrohullámú RFID, vagyis a 2,45 és a 5,8 GHz-es alkalmazást a 

nagy olvasási távolsága miatt elsősorban a gépjármű beléptetéseknél alkalmazzák. 

Egyéb alkalmazásaihoz még számos fejlesztés szükséges mert jelenleg bonyolult 

rendszer kiépítése szükséges hozzá. Az EU bizonyos részein nincs kereskedelmi 

használatra szóló megegyezés vele kapcsolatban.[6][8] 

Felmerülő kérdések, aggályok az RFID-vel kapcsolatban 

Az RFID személyazonosításra való alkalmazása évek óta vita tárgya. Fő-

ként adatvédelmi aggályokat vetnek fel. Többen fenyegetést látnak abban, hogy az 

RFID bélyegek anélkül olvashatók, hogy a tulajdonosa észlelné, mivel a bélyeg 

egyedi azonosítója összekapcsolható a tulajdonos személyes adataival. Ezen felül, 

az RFID címkéket úgy lehet a tárgyakra helyezni, hogy az azokat megszerző egyén 

nem is tud róluk. A címkéket távolról is le lehet olvasni, ráadásul olyan olvasókkal, 

amik el vannak rejtve a környezetben, így az egyén gyakorlatilag azt sem tudja, 

hogy mikor „olvassák le”. 

Például egy áruházban a termék vásárlója nem tudja hatástalanítani az 

azonosítót. Bankkártyás fizetés esetén pedig a termék összekapcsolható lenne a 

vásárlóval. Ebből következik, hogy a vásárló már név szerint is beazonosíthatóvá 

válna. Így a vásárlás után már nemcsak a termék, hanem a vásárló is követhető 

lenne akár nagyobb távolságból is. Már léteznek (például az áruház kijáratánál 

elhelyezhető) különböző deaktivátor kapuk, de ezek hatásfoka még kétséges. 

Szintén nem elhanyagolható a biztonság kérdése, mivel jelek távolról, 

tudtunk nélkül is leolvashatóak. Természetesen a rádiófrekvenciás jelek is 

titkosíthatóak különböző kriptográfiai módszerekkel, de például a passzív címkék 

memóriakapacitása ennek gátat szabhat. 

Az magánélet védelme mellett a másik fontos kérdés, hogy az RFID az 

egészségre és a környezetre ártalmas lehet-e. Az RFID-vel kapcsolatos elektro-

http://www.sugarzas.com/besugarzas.html
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mágneses mezők (EMF33) általában gyengék, így a lakosság jóval kisebb mérték-

ben van kitéve e sugárzásnak, mint amit a hatályos szabványok megengednek. A 

vezeték nélküli alkalmazások száma azonban mostanra jelentősen megnöveke-

dett.[4][5] 

A biztonság 

A biztonság mindig valamilyen érdekellentét kontextusában merül fel, va-

lamiféle fenyegetésekkel kapcsolatban. A fenyegetés lehetőség olyan (aktív) csele-

kedetre valamilyen ellenfél részéről, amely neki hasznot, a vizsgált rendszernek 

pedig kárt okoz. A megvalósult fenyegetést támadásnak, végrehajtóját pedig táma-

dónak nevezzük. A támadó szemszögéből a támadásnak van valamilyen (várható) 

költsége és (várható) haszna. A támadót biztonsági tervezéskor racionálisnak felté-

telezzük, azaz arra számítunk, hogy költségeit minimalizálni, hasznát pedig maxi-

malizálni próbálja a rendelkezésére álló információ alapján. Biztonsági (más szóval 

védelmi) intézkedésnek nevezzük mindazt, ami a támadás költségeit növeli. Ezek 

két nagy csoportba oszthatók: a proaktív biztonsági intézkedések a támadás végre-

hajtásához szükséges erőforrások növelésével rónak költségeket a támadóra, a 

reaktív biztonsági intézkedések pedig a támadás végrehajtása miatt okoznak kárt a 

támadónak. Az RFID technológiák mindkét fajta biztonsági intézkedés megvalósí-

tásához eredményesen alkalmazhatók. Egy biztonsági rendszer (biztonsági intéz-

kedések összessége) akkor sikeres, ha megakadályozza, hogy a fenyegetésből tá-

madás legyen. [12] 

Az információbiztonság 

A biztonság témakör két, az IKT34-k iránti bizalom megteremtését szolgá-

ló területet fog össze. Az egyik az információbiztonság, a másik pedig a magán-

élet-védelem. Ez utóbbi terület európai viszonyok között leginkább a személyes 

adatok védelmének kérdéseként értelmezhető a gyakorlatban. Az információbiz-

tonság a szervezeti értelemben vett biztonság megteremtésének eszköze, míg a 

személyesadat-védelem a felhasználóknak és az ügyfeleknek az egyre növekvő 

kiszolgáltatottsággal szembeni biztonságérzetének megőrzését elősegítő eszköz. 

Az információbiztonság egyik maghatározó pillére az informatikabizton-

ság, amely alatt az informatikai rendszerek és eszközök (szoftver, hardver vagy 

ezek együttese) elvárt működését (biztonságos működését) akadályozó vagy veszé-

lyeztető kockázatok (cselekmények, külső hatások vagy ezek következményeként 

előálló állapotok) elleni védettség értendő. Az informatikabiztonság (biztonságos 

működés) – definíció szerint – csak a konkrét használati cél alapján egyedileg 

meghatározható minőség, ami ugyanakkor azonban nem zárja ki a tipizálás lehető-

ségét. Az „informatikai rendszer és termék” kifejezés az üzemeltetést és használa-

tot is átfogó széles értelemben használatos, ahol az informatikai rendszerekbe az 

internetes alkalmazások és szolgáltatások növekvő szerepére való tekintettel bele-

értendők az adatátviteli-távközlési hálózatok is.  

Az információbiztonság és a személyes adatok védelme az IKT világában 

szorosan összekapcsolódik. A két terület egyszerre van egymást kiegészítő és 

                                                           
33 EMF – Elektro Magnetic Field – elektromágneses mező 

34 IKT – Infokommunikációs technológia 

http://www.sugarzas.com/besugarzas.html
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egymásnak ellentmondó viszonyban. A kiegészítő viszony annak köszönhető, hogy 

a személyes adatok kezelése során az adatok védelme információbiztonsági meg-

oldások nélkül elképzelhetetlen. A kezelt személyes adatok védelmének nézőpont-

jából az információbiztonság egyike azon kérdéseknek, amelyek megfelelő kezelé-

se elengedhetetlen tényező a személyes adatok védelmében. A magánélet védel-

mének azon aspektusa azonban, amely a személyes adatok kezeléséhez való jogo-

sultság megszerzéséhez kapcsolódik már ellentmondásokhoz vezet a két terület 

között. Az információbiztonság megteremtésében ugyanis rendkívül fontos szere-

pet játszik a felhasználók megfelelő azonosítása, valamint a felhasználókról történő 

kiterjedt adatgyűjtés az egyes biztonsági eseményekért való felelősségnek a későb-

bi megállapíthatósága érdekében. Az információbiztonság megteremtésének néző-

pontjából ezért a személyes adatok védelme az információbiztonság megteremtését 

akadályozó tényezőként is jelentkezik a gyakorlatban. A Magyar Parlament, az 

Európai Uniós jogharmonizáció szellemében elfogadta a 2011. évi CXII. törvényt 

az információs önrendelkezési jogról és az információszabadságról, mely a fenti 

probléma megoldását is szolgálja.[1] 

Az információbiztonsági kockázatok könnyen számszerűsíthetők, mivel 

az információ, egy-egy dokumentum illetéktelenek kezébe vagy nyilvánosságra 

kerüléséből, továbbá informatikai rendszerek rosszindulatú támadások eredménye-

ként előálló időleges vagy végleges működésképtelenségéből potenciálisan szár-

mazó kár mértéke elég jól meghatározható. Az információbiztonsági kockázatok 

változása ezért szorosan összefügg az informatikai eszközök és rendszerek üzleti 

értékével, sőt megállapítható, hogy az IKT üzleti folyamatokban betöltött szerepé-

nek növekedésével együtt nőnek az információbiztonsági kockázatok. Tekintettel 

arra, hogy az üzleti folyamatok IKT-függősége folyamatosan nőni fog a következő 

évtizedben, az információbiztonsági kockázatok tartós növekedésére lehet számíta-

ni. Az információbiztonsági kockázatok jövőbeli alakulása azonban a technológiai 

változások mellett a potenciális támadók körének jövőbeli alakulásától is függ. Az 

informatika korai időszakát jellemző individuális elkövetők helyébe az elmúlt 

időszakban egyre inkább a professzionális, jól szervezett, elkövetői csoportok 

léptek. Ez a folyamat várhatóan tovább fog erősödni. [1] 

Az információbiztonsági technológiák köre igen széles. Ide sorolhatók 

mindazok a hardver- és szoftvereszközök, amelyek az információbiztonsági kocká-

zatok csökkentését segítik. Egyes reaktív információbiztonsági eszközök (például 

vírusirtó, tűzfal) használata mára már általánossá vált. Az azonosítási megoldások 

is sokat fejlődtek az elmúlt évtizedben. Ennek a területnek a következő évtizedben 

tapasztalható nagy változása lesz, hogy az egyfázisú azonosítást fokozatosan és 

általánosan kiváltják a kétfázisú azonosítási megoldások. 

A biztonsági kockázatok elleni proaktív védekezés előtérbe kerülése a 

technológiák szintjén elsősorban a szoftverfejlesztés átalakulásában ragadható 

meg. Ennek a változásnak egyik legfontosabb eredménye az lesz, hogy a követke-

ző évtized második felére általánossá válik az információbiztonsági szempontok 

figyelembe vétele a termékek és rendszerek tervezése során is. [1] 

A különböző információbiztonsági értékelési és tanúsítási megközelíté-

sek egyre fontosabb szerepet játszanak az IKT biztonsága és megbízhatósága tekin-

tetében, amelyeket részben állami szabályozás ír elő, részben bizonyos gazdasági 
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szektorok, területek önszabályozása révén válik kötelező előírássá. Ilyen a 

NATO35-beszállítók előzetes értékelése és tanúsítása. 

További konszolidáció várható a jelenleg versengő biztonsági szabványok 

és tanúsítási rendszerek között (ISO/IEC 2700136, a COBIT37 és az ISO/IEC 15408 
38– Common Criteria39), és egyre inkább a piacon maradás feltétele lesz a megfele-

lő tanúsítvány megléte. E megközelítések közös jellemzője, hogy komplex átfogó 

megoldásokat kínálnak az információbiztonsági problémák kezelésére. Fontos 

azonban azt is látni, hogy az egyes megközelítések esetében a hangsúlyok eltérnek. 

Így például a Common Criteria az IKT rendszerek és -eszközök biztonsági értéke-

lésére használatos, az ISO/IEC 27001 elsősorban az információbiztonság me-

nedzsmentfolyamatainak megítélésére, a COBIT-ot pedig a felelős, számonkérhető 

és átlátható IT-irányítás vizsgálatánál alkalmazzák. 

Várható, hogy ez a munkamegosztás tovább erősödik, ugyanakkor az 

egyes elemek jobban fognak egymáshoz illeszkedni. A jelenleginél is határozot-

tabban elválnak a menedzsmentjellegű, a rendszer- és eszközszintű biztonsági 

szabványok, és az ezekre épülő értékelési és tanúsítási rendszerek, valamint az 

egyes szinteken történő értékelést és tanúsítást támogató technológiák. Ezzel pár-

huzamosan általánossá válik a biztonsági követelményeknek való megfelelőséget 

vizsgáló és ellenőrző, a biztonsági előírások kikényszerítését támogató IT-

alkalmazások használata. [1] 

Biztonsági szabályozás és kutatások 

A fejlesztések elsősorban az RFID-rendszerek biztonságának növelése 

irányába mutatnak. Ezekben a rendszerekben fontos szempont, hogy a jogosulatlan 

személyek ne férhessenek hozzá más felhasználók adataihoz. A következő támadá-

sok lehetnek: 

 Lehallgatás: a címke (tag) és a reader közötti rádiójeleket dekó-

dolják. 

 Zavarás: az adatcsere megszakadhat árnyékolás, vagy a 

transmitter zavarása miatt. 

 Azonosítás hamisítása: a hamisító hozzájut az azonosítási és biz-

tonsági információkhoz, és azt a látszatot kelti, hogy ő, mint 

reader fér hozzá a címkéhez (tag-hez). 

 Tartalom hamisítása: az adat könnyen hamisítható a jogosulatlan 

írási hozzáférés által. 

 Blokkolás: az ún. blokkoló címke (tag)-ek több címke (tag) je-

lenlétét szimulálják, és ezáltal lehetetlenné teszik a reader műkö-

dését. 

Az RFID-címkéket meg kell védeni az illetéktelen leolvasásoktól, és az il-

letéktelen beírásoktól, a számítógépes vírusoktól és az identitáslopásoktól; különö-

                                                           
35 NATO – The North Atlantic Treaty Organization – Az Észak-atlanti Szerződés Szervezete 

36 ISO/IEC 27001 – Az információbiztonság irányítási rendszerei. Követelmények 

37 COBIT – Control Objectives for Information and related Technology – informatikai szabályozási keretelvgyűjtemény 

38 ISO/IEC 15408 – Az informatikai biztonságértékelés közös szempontjai 

39 Common Criteria – Közös Szempontrendszer – nemzetközileg elismert biztonsági szabálygyűjtemény 
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sen akkor, ha személyes vagy egészségügyi információkat hordoznak. Ehhez az 

RFID-chipen tárolt információkat kötelezően kódolni kell, ha ilyen információ 

hordozását tervezik rajtuk. [7] 

Európai megállapodás az RFID-címkék etikus használatáról 

Az Európai Bizottság önkéntes megállapodást írt alá az ipar és a civil tár-

sadalom képviselőivel, az Európai Hálózat- és Információbiztonsági Ügynökséggel 

(ENISA), valamint a magánélet- és adatvédelemmel foglalkozó európai szerveze-

tekkel olyan iránymutatások kidolgozására, amelyek az európai vállalatoknak még 

az intelligens címkék (rádiófrekvenciás azonosító eszközök, RFID) forgalomba 

hozatala előtt segítenek megoldani a címkék használatából adódó adatvédelmi 

kérdéseket. 

A megállapodás előzménye, hogy 2009 májusában az ipar, a szabvány-

ügyi testületek, fogyasztóvédelmi szervezetek, civil társadalmi csoportok és szak-

szervezetek valamennyi érdekeltje egyetértett abban, hogy tiszteletben tartja az 

intelligens címkék használatára vonatkozó magánélet- és adatvédelmi elvek megál-

lapításáról szóló európai bizottsági ajánlást. Az ajánlásban többek között az is 

szerepel, hogy amikor a fogyasztók intelligens címkékkel ellátott termékeket vásá-

rolnak. Ezeket a címkéket automatikusan, azonnal és a díjmentesen hatástalanítani 

kell, kivéve, ha a fogyasztó kifejezetten igényli aktiválásukat. 

A szabályozás szükségességét alátámasztja, hogy az intelligens címkék 

használata óriási ütemben. Világszerte mintegy 2,8 milliárd intelligens címkét 

értékesítettek 2011-ben, ennek körülbelül a harmadát Európában. Az iparági becs-

lések szerint azonban 2020-ra akár 50 milliárd, RFID-címkét tartalmazó elektroni-

kus eszköz is lehet.[4] 

Hasznos, de veszélyeztetheti a magánéletet 

A mobiltelefonokban, számítógépekben, hűtőszekrényekben, e-

könyvekeben és gépkocsikban lévő RFID-címkék sok potenciális előnnyel járnak a 

vállalkozások, a közszolgáltatások és a fogyasztói termékek számára. Példaként 

hozhatók fel a következők: a termékek megbízhatóságának javulása, az energiaha-

tékonyság fokozása és az újrahasznosítási eljárások hatékonyabbá válása, az autó-

pályadíjnak a díjfizető kapunál való megállás nélkül történő kifizetése, a reptéri 

csomagkiadásnál töltött idő csökkenése, valamint a termékek és szolgáltatások 

környezeti hatásának mérséklése. 

Az RFID-címkék ugyanakkor magánélet-védelmi, biztonsági és adatvé-

delmi kockázatokat jelenthetnek. Ide tartozik az is, hogy egy harmadik fél az enge-

délyünk nélkül juthat hozzá személyes adatainkhoz (például a tartózkodási helyünk 

koordinátáihoz). [4] 

RFID és a biztonság 

Az utóbbi időben az RFID rendszerek magas biztonsági fokú alkalmazá-

sokban történő felhasználása került előtérbe. Gondoljunk a napjainkban egyre 

jobban elterjedő PayPass40 bankkártyás fizető-rendszerekre, vagy betegazonosítás-

ra. Ezen megoldások elengedhetetlenné tették olyan biztonsági kiegészítések integ-

                                                           
40 Olyan, egy érintéssel működő, bankkártya alapú fizetési technológia, amely megkönnyíti és felgyorsítja a fizetést. 
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http://europa.eu/rapid/pressReleasesAction.do?reference=IP/09/740&format=HTML&aged=1&language=HU&guiLanguage=en
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rálását a meglévő rendszerekbe, melyek megakadályozzák a jogosulatlan hozzáfé-

réseket, belépéseket. 

A korszerű hitelesítő rendszerek a titok birtoklásának tényét állapítják 

meg (jellemzően kulcs alapú módszerek). Egy megfelelő algoritmus alkalmazásá-

nak a célja megakadályozni a titkos kulcs feltörését. Napjaink magas biztonságú 

RFID rendszereinek rendelkeznie kell a felsorolt képességgel, ezzel megelőzve az 

alábbi támadásokat. 

 Illetéktelen hozzáférés az adathordozóhoz, a tárolt adatok dupli-

kálása, illetve módosítása céljából.  

 Ismeretlen eredetű adathordozó elhelyezése a zónán belül a hite-

lesítő algoritmusok kijátszásával. 

 A rádiós adatforgalom lehallgatása, illetve annak visszajátszása 

egy hiteles adathordozó látszatának keltése céljából („replay and 

fraud”).  

Az alkalmazni kívánt RFID rendszer kiválasztásakor mérlegelnünk kell a 

fenti szempontok figyelembevételével a használat során megkövetelt biztonsági 

szükségleteket, illetve azok kielégítésének lehetőségeit. Egy alkalmazást, mely 

nem igényel nagy biztonsági szintet (pl. ipari automatizáció), feleslegesen drágíta-

na e funkciók integrálása. Ezzel szemben egy nagy biztonságigényű alkalmazás 

számára elengedhetetlen e funkciók megléte a magasabb költségek árán is. [9] 

Kölcsönös szimmetrikus hitelesítés  
 

A kölcsönös szimmetrikus hitelesítés az olvasó és a transzponder között 

az ISO 9798-241 által elfogadott háromlépéses, kölcsönös szimmetrikus hitelesíté-

sen alapuló eljárás, mely egy időben ellenőrzi mindkét fél tudását a titkos 

kriptografikus42 kulcsról.  

A művelet alapelve szerint minden – az alkalmazást alkotó – tag és olvasó 

birtokában van ugyanannak a titkos kriptografikus k kulcsnak (innen a szimmetri-

kus eljárás elnevezés). Egy, a zónába újonnan belépő tag-ről nem elképzelhető, 

hogy a többivel azonos alkalmazáshoz, azokkal megegyező biztonsági feltételek-

hez tartozik. Az olvasó tekintetében nagyon fontos, hogy megvédje saját alkalma-

zási körét a jogosulatlan felhasználóktól, ezzel esetlegesen adatforgalmának mani-

pulálásától. Ezzel együtt a transzponder vonatkozásában is fontos a tárolt adatok 

jogosulatlan hozzáférésének megakadályozása. [9] 

Származtatott kulcsokon alapuló hitelesítés  
 

Az előzőekben bemutatott hitelesítő módszer egyik legnagyobb hibája, 

hogy minden – azonos alkalmazáshoz tartozó – transzponder ugyanazt a k titkosító 

kulcsot használja. Minden hasonló megoldás számára – mely nagyon nagyszámú 

transzpondert alkalmaz – potenciális veszélyt hordoz ez a tulajdonsága. Mivel ezek 

a transzponderek gyakorlatilag mindenki számára korlátozás nélkül hozzáférhetők, 

számolni kell a kulcs kompromittálódásának veszélyével. Amennyiben ez végbe-

megy, a fent tárgyalt művelet teljesen hatástalanná válik. 

                                                           
41 ISO 9798-2 – Információ-technológiai, információbiztonsági szabvány 

42 Kriptogárfia – Informatikai tudományág, mely a rejtjelzéssel, titkosírásokkal, kódolással, azok előállításával és megfej-

tésével foglalkozik 

http://hu.wikipedia.org/wiki/Informatika
http://hu.wikipedia.org/w/index.php?title=Rejtjelz%C3%A9s&action=edit&redlink=1
http://hu.wikipedia.org/wiki/Titkos%C3%ADr%C3%A1s
http://hu.wikipedia.org/wiki/K%C3%B3dol%C3%A1s
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Amennyiben minden transzpondert saját kulccsal látunk el, a biztonság 

nagymértékben megnő. Ennek elkészítéséhez előbb kiolvassák a transzponder 

szériaszámát. A KX titkos kulcs egy KM mesterkulcs, valamint egy kriptográfiai 

algoritmus alkalmazásával kerül előállításra. Ennek következtében minden 

transzponder saját ID-jéhez43, valamint a KM mesterkulcshoz kapcsolt szériaszámot 

kap a downlink csatornán.  

A közös hitelesítés első lépéseként az olvasó lehívja a transzponder azo-

nosítóját. Az olvasó speciális titkosító modulja (SAM44) a KM mesterkulcs segítsé-

gével előállítja az olvasó titkos kulcsát, amire a hitelesítés első fázisában lesz szük-

ség. [9] 

Titkosított adatkapcsolat  

Az előző fejezetekben megismert összetétel most egy potenciális támadó-

val kerül kiegészítésre. 

Ekkor a támadóknak is két fajtáját kell megkülönböztetnünk. Az első – 

nevezzük Támadó1-nek – megkísérel a háttérben maradni és lehallgatásos módsze-

rekkel, passzív módon, értékes információkat kinyerni az adatfolyamból. A Táma-

dó2 viszont aktívan részt vesz az adatcserében, és saját (vagy más) hasznára módo-

sítja is annak tartalmát. 

Kriptográfiai megoldások mindkét támadó ellen megoldást nyújtanak. Az 

átviendő adatot (nyílt szöveg) ezért rejtjelzésnek vetik alá, mely eredményeképp a 

támadó nem vonhat le következtetéseket annak eredeti tartalmáról. 

Az adatkapcsolat rejtjelzése is ugyanezen az elven működik. A nyílt szö-

veget egy k titkosító kulcs és egy rejtjelező algoritmus segítségével titkosított szö-

veggé alakítják. A támadó nem következtetheti ki az eredeti szöveg tartalmát a 

titkosító algoritmus és annak k kulcsának tudása nélkül. 

A titkosított adat csak a vevőben kerül visszaalakításra a dekódoló algo-

ritmus, valamint egy titkos K’ kulcs birtokában. 

Amennyiben k és K’ azonos, úgy szimmetrikus kulcsú algoritmusról be-

szélünk, míg ha k kulcs nem nyújt segítséget a visszafejtéshez, úgy az algoritmus 

aszimmetrikus. RFID rendszerek régóta csakis szimmetrikus kulcsú elven működ-

nek. 

Ha minden karakter külön-külön kerül titkosításra, az eljárást szekvenciá-

lis kódolásnak, míg ha egy karakterblokk, úgy blokk kódolásnak nevezzük. Mivel 

azonban a blokk kódolók hallatlanul számításigényesek, RFID alkalmazásokban 

betöltött szerepük jelentéktelen. Titkosított adatforgalmú RFID rendszerek legna-

gyobb nehézsége a szimmetrikus k kulcs szétosztásának mikéntje, még annak fel-

használása előtt.[9] 

A folyamkódolók olyan kriptográfiai algoritmusok, melyek a nyílt szöveg 

karaktereit egymást követően, de más-más függvény révén titkosítják. A folyam-

kódolót még az első világháború alatt, 1917-ben találta fel Gilbert Sandford 

                                                           
43 ID – (identification) azonosító 

44 SAM – (Secure Application Module) speciális titkosító modul 
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Vernam45. Az ideális folyamkódolót „one-time-pad”-nek (OTP), vagy feltalálója 

után Vernam ciphernek is nevezik. 

Elsőként egy k véletlen kulcs kerül generálásra, mely az osztott kulcs lesz 

az információcserében részt vevő felek között. A kulcsot, ezután XOR46 kapcsolat-

ba állítják a nyílt szöveg karaktereivel. A véletlenszerű k kulcs hossza legalább a 

nyílt szövegével azonos kell legyen, ellenkező esetben az esetleges ismétlődő min-

ták statisztikai támadása feltételezhető. Ezen kívül minden kulcs csak egyszer kerül 

alkalmazásra, ami a kulcselosztás magas fokú biztonságát követeli meg. Ebben a 

formában a folyamkódolás teljesen alkalmatlan RFID rendszerek számára. 

Ahhoz, hogy legyőzzék a kulcselosztás és generálás okozta komplikáció-

kat, a valódi véletlen szám generátorok helyett „álvéletlen” generátorokat, ezzel 

együtt „álvéletlen” kulcsokat kezdtek használni. Mivel egy folyamkódoló által 

alkalmazott függvény minden pillanatban (minden karakter után) megváltozhat, 

így a függvény kimenetének nem csak az aktuális karaktertől, hanem egy belső M 

állapottól is függenie kell. A belső M állapot értéke minden lépés után átformáló-

dik a g(k) transzformációs függvény kimenetének eredményeként. Az „álvéletlen” 

generátor tehát a g(k) függvényből és az M állapotból tevődik össze. A kódolt adat 

biztonsági foka tehát g(k) komplexitásától és az M belső állapotok számától függ.  

Az f(K) kódoló függvény ezzel szemben nagyon egyszerű felépítésű, kizá-

rólag XOR, vagy ÉS47 kapukból épül fel, a gyakorlatban állapotgépekkel könnyen 

kivitelezhető. 

Ha egy állapotgép n számú tárolóval bír, abban az esetben 2n db belső M 

állapot megkülönböztetésére képes. Az állapot-transzformációs g(K) függvény 

kombinatorikai logikai elemekből áll. Az állapotgépek fejlesztése és implementálá-

sa rendkívül leegyszerűsödik, ha lineáris visszacsatolt shiftregisztereket48 haszná-

lunk. 

A shiftregiszterek flip-flopok49 soros, és időzítő bemenetek párhuzamos 

kapcsolásaként tekinthetők, ahol az n. kimenet az n+1. bemenettel van kapcsolat-

ban A flip-flopok celláinak tartalma minden órajel következtében 1-gyel eltolódik, 

a kimenetet pedig az utolsó flip-flop adja. [9] 

Egyéb biztonsági javaslatok  

A Hash50-alapú hozzáférés-vezérlés esetében, az olcsó smart címkék51 

erőforrás-gazdálkodását figyelembe véve az alábbiakban egy egyszerű – egyirányú 

hash függvényeken alapuló – biztonsági eljárás kerül bemutatásra. Az séma meg-

valósítása jellemzően hardveres. A zárolt vagy feloldott állapotban is működő tag-

                                                           
45 Gilbert Sandford Vernam – 1890. április 3 - 1960. február 7 ideális folyamkódoló szabadalmát tartják minden idők leg-

jelentősebb kriptográfiai szabadalmának. 

46 XOR logikai művelet – Kizáró vagy, Aritmetikai logikai egység 

47 ÉS kapu– logikai alapműveletet megvalósító áramkör 

48 Shiftregiszter – A bemenő bitje az utolsó kimeneti bittől függ. 

49 Flip-flop – (bistabil multivibrátor) digitális hálózati elem 
50 Hash – Egy olyan informatikában használt matematikai algoritmus, amely végtelen hosszúságú adatot véges hosszúság-

ra képez le. 

51 smart címkék – egy öntapadós címkéből áll, melybe ultra-vékony hártyaként van beágyazva egy RFID tag. 

http://hu.wikipedia.org/wiki/Kiz%C3%A1r%C3%B3_vagy
http://hu.wikipedia.org/wiki/Aritmetikai_logikai_egys%C3%A9g
http://hu.wikipedia.org/wiki/Logika
http://hu.wikipedia.org/wiki/%C3%81ramk%C3%B6r
http://hu.wikipedia.org/w/index.php?title=Digit%C3%A1lis_h%C3%A1l%C3%B3zat&action=edit&redlink=1
http://hu.wikipedia.org/wiki/Algoritmus
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ek mindegyike egy kis szeletet különít el memóriájából ún. metaID52-k tárolására. 

Egy tag zárolásához annak tulajdonosa egy véletlen kulcs hash-elt változatát, mint 

a tag metaID-jét tárolja el a transzponderben.  

(metaID ‹ hash(kulcs)). Ez történhet akár RF53, akár – a megnövelt biztonság miatt 

– közvetlen fizikai módszerrel. A zárolást követően a felügyelő mind a kulcsot, 

mind pedig a metaID-t egy back-end54 adatbázisban menti el.  

A transzponder a metaID vételekor zárolja sajátmagát. Ebben az állapot-

ban minden kérésre kizárólag metaID-jével válaszol, egyéb aktivitás nem jelentke-

zik.  

A feloldáshoz a gazda lehívja a tag metaID-jét, az adatbázisában megke-

resi a alkalmas kulcsot, majd ezt visszaküldi a transzpondernek. A tag hash-eli a 

kulcsot, aztán összehasonlítja a saját metaID-jével. Amint ez a két hash megegye-

zik, úgy feloldja önmagát, és teljes funkcionalitást nyújt a környező olvasók szá-

mára. A nem zárolt tag-ekkel történő visszaélések megakadályozásához a tag-eket 

csak az információfolyam idejére érdemes feloldani a zárolás alól. 

Az egyirányú hash invertálásának nehézségét kihasználva a módszer biz-

tos védelmet nyújt az illetéktelen hozzáférések ellen. A spoofing55 kísérletek ellen 

azonban védelmet nem, csak detektálási lehetőséget biztosít. A támadó előbb lehív-

ja a tag metaID-jét, majd a visszajátszásos támadás során egy hiteles olvasónak 

láttatja a tag-et. A lekért metaID-hez a valóban hiteles olvasótól megkapja az ID-t, 

amit alkalmaz a spoofolt olvasónak küldött lekérdezések során a kiszemelt tag-gel 

való kapcsolatfelvételhez.  

Továbbá az olvasó a tag-ek tartalmát is ellenőrizheti a back-end segítsé-

gével. Bármilyen inkonzisztencia esetén riasztást küld az olvasónak egy esetleges 

spoofing támadásról.  

Az algoritmus nagyon egyszerű: mindössze a hash függvények implemen-

tálását igényli a transzponderekben, valamint egy terjedelmesebb nyilvántartást a 

back-end adatbázisokban. Az eljárás rendkívül rugalmas, könnyen bővíthető pl. 

többszörös hozzáféréssel, vagy éppen írás-felügyelettel. 

A metaID-k egyszerű lekérdezhetősége ugyanakkor könnyű háttéradatbá-

zis kiépítési lehetőséget kínál thirdy-party56 gyártók részére, ezzel egyidejűleg a 

metaID-k egyedisége könnyű azonosítási lehetőséget is nyújthat.[9] 

Véletlenszerű hozzáférés-vezérlés esetén, ez a séma egy kisszámú tag-

populáció esetén hatékonyan működő egyirányú hash függvényeket használó meg-

oldás, mely megelőzi a jogosulatlan lekéréseket, míg a hiteles olvasók kéréseire 

változatlanul válaszképesek maradnak a tag-ek. 

Míg az előzőekben transzponderei egyirányú hash függvények számításá-

ra voltak alkalmasak, úgy itt ezen felül véletlen számokat is generálhatnak. Az 

olvasó kérésére a transzponder itt előbb egy véletlen számot, majd az ID és a vélet-

len szám egy beírtjának hash-sel képzett kivonatát adja vissza, tehát (r,h(ID||r))-t. 

                                                           
52 metaID – meta azonosító 

53 RF – (Radio Frequency) rádiófrekvencia 

54 A back-end adatbázis tárolja az adatokat, de nem tartalmazza a végfelhasználói alkalmazás elemeket. 

55 spoofing – adatkommunikációs teljesítményjavításra használt protokoll 
56 „Harmadik fél” gyáró – nem kapcsolódnak a felhasználóhoz 
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Az olvasó brute-force57 módszerrel megkeresi a kiválasztott transzpondert. Ehhez 

lehívja adatbázisából az összes ID-t, majd hasheli a tag-ektől kapott R számok 

ismeretében. Kisszámú létszám mellett ez egy igen gyors és hatékony megoldás. A 

gyakorlatban elegendő is lehet ez a séma, elméleti robosztusságát vizsgálva azon-

ban aggályok merülnek fel.  

Az egy irányú hash függvények magukban hordozzák azt a problémát, 

mely a kimenet inverzének előállításakor jelentkezik. Nincs garancia a diszkréció-

ra, mivel technikailag engedélyezett a bemeneti bitek felfedése. Az séma biztonsá-

gát erősebb alapokra kell helyezni, hogy megbizonyosodhassunk az ID bitjeinek 

titkosságáról. [9] 

Az aszimmetrikus kulcsegyeztetés esetében, az olvasók sokat nyerhetnek 

az uplink és downlink58 csatorna közötti aszimmetriából, lehallgatásra érzékeny 

adatok átvitele során. Ha egy olvasó üzenetet akar küldeni egy kiválasztott 

transzpondernek (az üzenetet jelöljük v-vel), elég, ha a tag egy véletlen r számot 

generál, majd visszaküldi az olvasónak. Ebből az r értékből az olvasó kiszámít, 

majd elküldi ezt a tag-nek. A visszirányú csatorna hatósugarán kívül eső lehallgató 

csak ezt a vΘ r-t hallja, amiből nem következtethet az eredeti v értékére.[9] 

Chaffing és Winnowing59 módszer a lehallgatókat zavarja meg úgy, 

hogy a kommunikációt haszontalan tölteléküzenetekkel, ún. chaff-ekkel zavarja 

meg, melyet a transzponderek egy egyszerű MAC60 segítséggel folyamatosan szűr-

nek (winnowing), amennyiben hasznos adat küldésére kerül sor.[9] 

Észlelő egységek használata során az RFID rendszerek felszerelhetők 

olyan eszközökkel, melyek alkalmasak a jogosulatlan leolvasások észrevételére. 

Az erős downlink jel miatt más olvasók észlelése sem okoz gondot. A polcokba 

szerelt speciális felismerő egységek segítségével az esetleges szolgáltatás-

megtagadással járó támadások (Denial-of-service, DoS61) idejében detektálha-

tók.[9] 

Sikító tag-ek esetében szintén DoS támadások ellen alkalmazható sikerrel 

a fent említett egységek továbbfejlesztése, mely képes a kikapcsolt transzponderek 

észlelésére. Beállítható, hogy ezen állapotba kerüléskor a tag-ek egy adott frekven-

cián „sikítsanak”, melyet az olvasó észlel, tudomást szerezve ezzel a nem üzemsze-

rű leállásokról.[9] 

A fenti felismerő egységek, mint „biztonsági ügynökök”, bármely RFID 

olvasóba beépíthetők, de sikerrel alkalmazhatók mobil telefonokban és PDA62-

kban is. Ebből adódóan a hiteles olvasó monitorozni, logolni63 és szűrni tudja más 

olvasók lekérdezéseit, kiszűrve ezzel az esetleges illetéktelen kéréseket, de áten-

gedve a hiteles forrásból származókat. Így az olvasók és transzponderek tulajdon-

                                                           
57 brute-force – A teljes kipróbálás módszere, egy, a titkosító rendszerekkel szemben alkalmazott támadási mód, ami elvi-

leg mindig eredményes. 

58 uplink és downlink – Föld-levegő közötti telekommunikációs adatkapcsolat 

59 Chaffing és Winnowing – „megtréfál és kiszűr” – Ez egy titkosítás nélküli „titkosítási” technika. 

60 MAC – (Media Access Control) Közeghozzáférés vezérlés 

61 DoS – (Denial of Service) Szolgáltatás nyújtását megtagadó támadási fajta 
62 PDA – (Personal Digital Assistant) Kézi számítógép 

63 Logolás – Adatnaplózás 

http://hu.wikipedia.org/wiki/Titkos%C3%ADt%C3%A1s
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képpen egy WPAN64-t alkotnak, és akár gateway65-ként is működhetnek a WPAN 

és a külvilág között. A leolvasási sebesség is növelhető egy helyi egységgel, mely 

a környező tag-ek tartalmát tárolja, így feleslegessé válik az összes tag hosszas 

lekérdezése. Juels66, Rivest67, valamint Szydlo68 javasolja egy “blokkoló tag” al-

kalmazását is, mely néhány átlagos tag szimulációjával blokkolni képes az illeték-

telen leolvasásokat. [9] 

A produktum belsejébe nyomtatott master-kulcs teljes funkcionalitást 

biztosít a felhasználónak. Visszahozhatják a tag-et a hash-lock állapotból, 

unlockolhatják azt. A kulcs a termék belsejében kerül elhelyezésre, így megvétel 

előtt nem fedezhető fel. Esetlegesen a technika leszűkíthető kizárólag fizikai kon-

taktusra, eliminálva ezzel az RF csatorna tulajdonságaiból adódó biztonsági kocká-

zatokat.[9] 

Az RFID alkalmazása a dokumentum biztonság vonatkozásában 

A biztonság (Security) és a veszélyeztetés nélküli állapot (Safety) fogalma 

ebben az esetben a digitális, a nyomtatott és másolt adatbiztonságot, a márka- és a 

csomagolttermék-biztonságot (Digital and/or Photocopied/Printed Data 

Security/Information Security) jelenti a jogosulatlan hozzáférés, az illetéktelen 

módosítás, a részleges vagy teljes törlés, rongálás, illetve a megsemmisülés ellen. 

Ami az adatok/termékek bizalmasságának, rendelkezésre állásának és sértetlensé-

gének a teljes körű védelmét jelenti. 

Az adatbiztonsági és védelmi eszközök rendszere 

A védelmi eszközök – az észlelhetőség módjától és mértékétől függően – 

az alábbi csoportokat különböztetjük meg: 

 szabad szemmel észlelhető (Overt Security Solutions) típusok; 

 szabad szemmel nem észlelhető, nagyítóval, mikroszkóppal ér-

zékelhető (Covert Security Solutions) típusok, például a nyomta-

tott mikrokarakterek, mikrokódok; 

 csak gépi eszközök segítségével rekonstruálható karakterekből, 

vonal-, szín-, mágneses vagy egyéb kódjelsorozatokból álló, 

megfelelő sugárzások (lézer-, UV-, infra-, rádió-, röntgenés 

elektronsugár) segítségével, továbbá kémiai reagensekkel látha-

tóvá tehető karakterek és jelek. 

Mivel a digitális adatok, nyomtatványok és másolt dokumentumok ellen 

támadást intézők is folyamatos innovációban vannak, a támadások technikái, tech-

nológiái folytonos változásban vannak. Így a védelmi eszközök sem lehetnek ál-

landóak, hanem – a vírusirtó programokhoz hasonlóan – folyamatos fejlesztésükre 

van szükség. [2] 

                                                           
64 WPAN (Wireless Personal Area Network) – Vezetéknélküli priváthálozat 

65 gateway – Átjáró 

66 Dr. Ari Juels – RSA Laboratories Vezető tudósa és igazgatója 

67 Ronald Linn Rivest – Professzor, USA 

68 Michael Szydlo – kriptográfiai szoftverfejlesztő 
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RFID megoldások a dokumentumkezelésben 

Dokumentumok RFID matricával történő azonosítása: 

 Az RFID azonosító matrica formájában kerül a dokumentumra 

 Az ütközésmentes technológia alkalmazásával akár több száz 

dokumentum azonosítása is megtörténhet másodpercenként, ide-

ális irattári alkalmazás 

 Magas biztonsági fokú iratok kezelése, a matrica rögzítheti, hogy 

kinek, mikor és meddig volt hozzáférése a dokumentumhoz [8] 

Elektronikus festékek (E-Inks), mint a folyadékban diszpergált, pozitív 

töltésű fehér és negatív töltésű fekete részecskéket tartalmazó mikrokapszulákból 

álló anyag, amely a ráható mágneses vagy villamos erőtér polaritásától függően 

válik fehérré, illetve feketévé, annak síkbeli eloszlásától függően pedig értelmezhe-

tő vizuális információvá.[2] 

Folyékony rádiófrekvenciás (RFID) festékek (RFID Ink Solutions). A 

Cross ID Communication Materials69 által kifejlesztett anyag az általa le - adott 

rádiófrekvenciás jelek által azonosítja azt az anyagot, terméket, amelyhez beleve-

gyítik. Nyomtató- és másolófestékbe keverten, hamisíthatatlan, biztonsági nyomda-

termék előállítását biztosítja.[2] 

 

Az „intelligens” papír (The Smart Paper), a jövő nyomathordozó-típusa, 

amely az anyagában, illetve a felületén elhelyezett félvezető polimerek, mikrocsi-

pek, rádiófrekvenciás eszközök, nyomdai úton előállított integrált elektronikai 

elemek segítségével programozható.[2] 

A Digitális vízjel a nyomtatott, másolt termékek piacán legelőször 1992-

ben jelent meg. Állhat például csak géppel rekonstruálható szám- vagy kódkombi-

nációkból és digitális aláírásból. A nyomathordozó-felületen elhelyezett vagy an-

nak anyagába beépített (embedded), látható vagy nem látható vízjel és annak in-

formációtartalma, a védelmi céltól függően, a következőek lehetnek: 

 szoftveresen védett, gépi karakterfelismerő (OCR) eszközökkel 

értelmezhető; 

 optikailag változó (UV-, IR-fluoreszcens, foszforeszcens) nyo-

mat; 

 RFID-festékkel nyomtatott; 

 a közfelhasználás részére elérhetetlen speciális (pl. nano-) fes-

tékkel nyomtatott; 

 mágneses kód és jelkép (logo), vonalkód vagy színkód; 

 holografikus/OVID-elem; 

 beépített vagy nyomtatott mikrocsip; 

 beépített vagy nyomtatott mikro-RFID; 

 digitális vízjelek esetében: digitális aláírás, digitális szám-, mik-

ro-karakterkombináció (mikro - szöveg), digitalizált mikrokép; 

 végül lehet integrált rövid audio- és videotartalom is, illetve a 

felsorolt lehetőségek kombinációiból álló megoldás is.[2] 

                                                           
69 Cross ID Communication Materials – Fejlesztő cég, USA 
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Elektronikus biztonsági elemek integrálása a nyomtatott termékbe. Mik-

rochip-ek, rádiófrekvenciás eszközök, nyomtatással előállított integrált áramköri 

elemek, nyomtatott áramforrások stb.[2] 

Nyomtatott integrált áramköri elemek felvitele a védett nyomatfelületre 

(Printable Integrated Electronics)Ez a megoldás alkalmazása is folyamatos emel-

kedést mutat. Elterjedése fokozatosan kiválthatja a korábbi integrált áramköri ele-

meket és áramkörgyártmányokat, alapjaiban megváltoztatva mai technológiai gya-

korlatot, végképpen elektronikai jellegű iparággá átformálva a nyomda ipart is.[2] 

A Jövő 

Az egész világ izgatottan várja az RFID címkegyártó technológia robba-

násszerű fejlődését. A kockázat, mely minden címkefeldolgozó piacra való belépé-

sét fenyegeti, a sok megválaszolatlan kérdésben keresendő, mint például: 

 Mikor lesz az RFID-címkék ára gazdaságos és elfogadható olyan 

szinten, hogy be lehessen velük törni a tömegfogyasztás piacai-

ra? 

 Mikor jön el a megfelelő idő az RFID-technológiába való befek-

tetéshez, hogy a befektetés jövedelmezzen is? Mikor lesz túl késő 

erre a lépésre? 

 Mi a legjobb alkalmazható technológia az ügyfelek számára? Va-

jon képes leszek-e azt a technológiát kínálni, amit az ügyfelek 

elvárnak? 

Amint az RFID-címke piac egyre jobban kifejlődik, úgy egyre több faktor 

fog érinteni a napról napra történő fejlesztés. Az új, második generációs chiptech-

nológiától, az új vezetőképes festék technológiától az új elképzelésekig, melyek az 

RFID felhasználását célozzák, egészen a törpülő világpiacig, egyszerűen nincs 

recept, ami alapján meg lehetne mondani, merre tart az RFID-technológia. De az 

tény, hogy valamerre tart, és fejlődik! És a mozgatórugókkal párhuzamosan halad-

va, a feldolgozók képesek lesznek válaszolni a piac és a technológia mozgására. 

Így egyben képesek is lesznek a legjobb döntés meghozatalára, mely megmutatja, 

hogy milyen szerepet is játszanak az RFID-címkék feldolgozásának terén.[11] 

Várható fejlődés 

A várható fejlődést két szinten lehet megfogalmazni: az eszközök képes-

sége és az alkalmazások elterjedése szintjén. 

Az egyedi rádiófrekvenciás eszközök (címkék, érzékelők) és rendszerek 

(nyomkövetők, irányítók) képességei mind memóriakapacitásban, mind a feldolgo-

zási képességben növekednek. Ennek következtében egyre több információ tárol-

ható a tárgyakkal (személyekkel) együttmozgó címkéken. Másik következmény, 

hogy – mivel az információ kódolható, a lekérdezéseknél visszakérdezhető a kér-

dező identitása, lehetségessé válik a naplózás – ez az információtárolás egyre biz-

tonságosabb lehet. 

A rádiófrekvenciás azonosító eszközök és rendszerek építőelemként vesz-

nek részt nagyobb rendszerekben, alkalmazásokban. Széleskörűen elterjednek a 

tárgy-azonosító rendszerek, és ezekre hatékony logisztikai alkalmazások épülnek, 

amelyek megbízhatóbbá teszik az üzleti és kereskedelmi folyamatokat, valamint a 

védelmi szférában történő alkalmazhatóságukat. A személyazonosításban a rádió-
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frekvenciás azonosítást elsősorban a meglévő szolgáltatási viszonyok és a jogosult-

ságok ellenőrzésében használják. Tartós személyazonosításhoz ezek a technológiák 

csak, mint hordozó technológiák jelennek meg és kombinálódnak más személy-

azonosítási technológiával, például biometrikus adatok tárolásával és ellenőrzésé-

vel. A jogosultság-ellenőrzés nemcsak az üzleti életben, de a közszolgálatban és az 

intelligens otthonokban is elterjed. [7] 

A védelmi szektorban történő várható alkalmazása főleg abban az esetben 

fog megnőni, amennyiben a korábban tárgyalt információbiztonsági technológiák 

beépülnek a mindennapi használatba. Abban az esetben a katonai logisztikában, 

főként a raktározásban kaphat egyre nagyobb szerepet. De a dokumentációvéde-

lemben is várható az elterjedése, főleg a minősített adathordozók nyilvántartásá-

ban, valamint annak az életút-követésében. A nem minősített, de fokozottan érzé-

keny információkat tartalmazó dokumentumok, úgy, mint a személyes adatokat 

tartalmazó nyilvántartások, és a pénzügyi- analitikus kimutatások és nyilvántartá-

sok területén is várható az elterjedése. 

Összegzés 

A felölelt téma aktuális elemzése a jelen és a jövő fejlődő rádiófrekvenci-

ás azonosítási és nyilvántartási rendszerek fejlesztéséhez járulhat hozzá. A minő-

ségbiztosítás illetve az informatika által csökkenthető költségek kormányzatilag is 

támogatottak és egyre nagyobb szerepe lesz mind egyéni és vállalati szférában, 

mind a közszférában, azon belül is a honvédelmi szférában. Tehát a rádiófrekven-

ciás azonosítás és annak védelme információbiztonsági szempontok alapján az 

elkövetkező években mindinkább előtérbe helyeződik, fejlődik, és a cél olyan azo-

nosítási eljárások kidolgozása, létrehozása, mely a felhasználók érdekeit leginkább 

védi és nem sérti a személyes adat védelméről szóló törvényt és megállapodásokat. 

A bemutatott védelmi lehetőségek alkalmazásával, ez a technológia is 

megfelelően és megnyugtatóan biztonságossá tehető a mindennapi használathoz. 

Az alkalmazhatóság széles tárházából a dokumentumbiztonság területét szélesebb 

aspektusban megvizsgálva számos olyan lehetőség alkalmazhatóságát mutatta be, 

ami nem túl nagy innovációt kővetően megfelelően kielégítené a korunk elvárt 

védelmi kívánalmait.  

A hétköznapokba is bevonuló megoldások legtöbbje utópisztikusnak 

hangzik, s némelyek még vitatottak is, de egyértelmű hogy az RFID terjedése meg-

állíthatatlan. Az internet, a mobiltelefonok, a különféle elektronikus eszközök 

felforgatták az életünket, de ez semmi ahhoz, amit egy új technológia, a rádiófrek-

venciás azonosítás alkalmazása fog majd okozni. A mindenre felragasztható, min-

denhová beültethető, mindenre rányomtatható nagyfrekvenciás rádióhullámokkal 

kommunikáló chipek a logisztikától a kereskedelemig, az egészségügytől a határ-

őrizetig, az oktatástól a büntetés végrehajtásig mindenhová betört és még be fog 

törni, s mérhetetlen mennyiségű feldolgozható adatot állít elő. Egyesek szerint 

azonban ez már egy megvalósuló utópia, a (cseppet sem) szép új világ kezdete. 

Ezért kell a technológiát a jogi háttérnek is minél szorosabban követnie, hogy ada-

taink, információink védettek legyenek az arra illetéktelenekkel szemben. 
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Alcatel-Lucent Magyarország Kft. 

A COORDINATED VIRTUAL INFRASTRUCTURE FOR SDN 

IN ENTERPRISE NETWORKS 

Software Defined Networking (SDN), OpenFlow and 

Application Fluent Programmable Networks 

STRATEGIC WHITE PAPER 

Increasing agility and automation in the data center to optimize application 

delivery requires a complete, end-to-end, coordinated virtual infrastructure. This 

infrastructure will allow applications and the physical network to collaborate, 

thereby providing a high quality experience for users and enabling optimization of 

resources. The ideal solution should follow a Software Defined Networking (SDN) 

approach. This will allow it to bridge the gap between the network world and the 

newly virtualized compute world by defining a framework that uses standardized 

interfaces between applications and networks. Likewise, it should be flexible 

enough to leverage multiple methods, including OpenFlow, to provide direct 

access to all virtual and physical objects in the data center and enable 

manipulation of the forwarding plane of physical and virtual network devices, such 

as switches and router. 

Increasing Agility and Automation in the Data Center 

A completely disruptive technology has been introduced to data center 

computing over the last decade. Virtualization has provided enormous flexibility, 

including the ability to dynamically optimize resource utilization based on 

workloads. As a result, application architectures have evolved. Applications can 

now be decomposed into components that run in their own virtual machine 

containers while sharing the same physical server. Virtual machines delivering a 

single application can be spread across multiple servers in the data center (or even 

between data centers) and moved rapidly between servers to optimize delivery 

performance. In effect, virtualization has enabled significant automation and cost 

reduction in the data center. 

Unfortunately, this new found flexibility at the data center computing level has 

not been matched by an equivalent capability within the physical network. Today’s 

data center network has very little awareness of the applications that are generating 

traffic and, conversely, the new virtual application control systems are unaware of 

the conditions prevailing within the network. Thus the network and the 

applications are operating in silos and any attempt by the network or the 

application controllers — the hypervisor — to improve network resource 

utilization usually leads to sub-optimal results. 

With automation and the ability to rapidly shift workloads between servers in 

the data center come new requirements that the network and network management 

systems were never designed to handle. 
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All nodes in the network of today possess a limited view of the global state of 

the network because they operate solely by distributed control schemes. This 

results in a very robust solution for delivering highly available networks. But 

optimizing delivery performance for applications that are spread across several 

servers, rather than deployed on a single server, requires a global view of the 

conditions prevailing within the network. In many cases, time-intensive and error-

prone manual intervention on the part of the network team is required when a 

virtual machine is moved. In other cases, network teams have been able to deploy 

maintenance intensive in-house solutions using scripting tools. This effectively 

defeats the intended goal of rapid compute workload optimization. 

Increasing agility and automation in the data center to optimize application 

delivery can best be achieved with a complete, end-to-end, coordinated virtual 

infrastructure. This infrastructure will allow applications and the network to 

collaborate to provide a high quality experience for users and enable optimization 

of resources. To support this architecture the network must be equipped with: 

 Programmability, which will provide a link between the application con-

trol and network control layer. This will enable an orchestrated capability 

to optimize application delivery performance and increase visibility. 

 Application fluency, which will allow the network to automatically iden-

tify and provision applications and react to any subsequent movement of 

compute resources, such as virtual machines. This will unleash the work-

load optimization capabilities now available for computing and enable the 

network to dynamically adjust to application traffic flows, thereby tuning 

the network to provide a high quality user experience. 

 Global control view, which will be maintained by the network to provide 

application and network control systems a global view of network condi-

tions. This can be used to improve local decisions made by individual 

network nodes on how to treat traffic streams of a particular application, 

as well as improve decisions made by application control systems con-

cerning placement of virtual machines. 

 

This paper outlines a practical approach to delivering a Software Defined Net-

work (SDN) for enterprises with a coordinated virtual infrastructure. It provides an 

overview of SDN and OpenFlow to de-mystify these terms. And it outlines 

the Alcatel-Lucent Enterprise perspective on how programmability, application 

fluency and a global control view can be achieved for an enterprise with smaller 

scale computing needs than those in service provider or Web scale data centers. 

Software Defined Networking (SDN) and OpenFlow 

SDN and OpenFlow have been introduced to the networking world in an 

attempt to automate configuration changes in data center networks. To date, these 

new network additions have been used in very large scale computing 

environments, such as public clouds and web scale data centers. SDN and 

OpenFlow are quite different and should not be referred to interchangeably. 
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What is SDN? 

SDN is an approach to bridging the gap between the network world and the 

newly virtualized compute world by defining a framework that uses standardized 

interfaces between applications and networks. Currently, industry attention is 

focused on southbound Application Programming Interfaces (APIs) that detail how 

an SDN framework interacts with the network. A number of communication 

protocols and interfaces, including existing protocols such as NetConf and Simple 

Network Management Protocol (SNMP), as well as new approaches based on web 

services, such as Representational State Transfer (RESTful) and Simple Object 

Access Protocol (SOAP) APIs are being discussed and can be used to realize this. 

OpenFlow is another such protocol. 

SDN also implies developing an understanding of a global control view for the 

network and managing the network as a single unified abstraction. With the 

introduction of APIs and a global control view, SDN makes the network control 

plane remotely accessible and modifiable via applications that leverage open 

protocols. Network control and decision making can become partially centralized 

in SDN controllers, which maintain a global view of the network. As a result, the 

network appears to the virtualized application control layer as a single, logical 

switch (Figure 1). 

Figure 1. Software-Defined Network Architecture 

 
At the time of writing, it was not clear if this new centralized control view 

should be maintained as a separate SDN controller or become a function of the 

network provided by an existing network element for enterprises where the scale 

requirements are less than that of public cloud providers or providers of web scale 

applications. 
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What is OpenFlow? 

OpenFlow is a technology. More specifically, it is a protocol being 

standardized by the Open Networking Forum. It provides direct access to and 

manipulation of the forwarding plane of network devices, such as switches and 

routers, over a network. This includes both physical devices and virtual switches. 

In this way, it allows the path of network packets through network switches to be 

determined by software running on multiple routers. 

The OpenFlow protocol is based on a completely centralized control plane that 

is separated from the forwarding plane of the network nodes, unlike the networks 

of today where control and forwarding planes are both distributed in each network 

node. This centralization of control enables more sophisticated traffic management 

than is feasible using access control lists (ACLs) and routing protocols at each 

individual switch. 

An SDN controller can use the OpenFlow protocol if it is realized on both the 

SDN controller and network nodes implementing the forwarding plane. OpenFlow 

allows the SDN controller to adjust the operation of the forwarding plane on a per 

flow basis. 

At the moment, OpenFlow is primarily focused on data center and isolated 

enterprise network implementations. Google® is deploying an intra-D.C. network 

with OpenFlow, where the protocol is used as a traffic engineering tool, similarly 

to what Multi-Protocol Label Switching (MPLS) has been used for so far. Other 

implementations are focused on network virtualization in cloud computing 

environments where OpenFlow is used to control overlay networks. At present, 

potential service provider use-cases are around traffic-steering and hybrid-

cloud/cloud-bursting, although there is no clear view on whether existing network 

features/protocols can be re-used or a new set of control and forwarding toolkits 

must be defined. 

SDN and OpenFlow 

SDN is an approach, OpenFlow is a technology and they are complementary. 

The goal of SDN is to enable existing networks to become more adaptable to 

applications. More importantly, it can be used to bridge the gap between 

application control and network control elements, thereby allowing a coordinated 

effort to optimize application delivery performance. It can also provide an 

evolutionary path to complete network programmability by application control 

platforms. In addition, it can provide the means to add application level 

programmability to existing networks, as well as OpenFlow-enabled networks. 

OpenFlow is one of several mechanisms that can be used to enable control of 

the forwarding behavior of network nodes by external elements. It is certainly one 

of the potential building blocks that can be used to deliver SDN. It provides a basic 

mechanism to program flow entries in a network node from an external controller. 

But it should be noted that several other methods already exist to achieve the same 

functions. OpenFlow alone is not sufficient to realize SDN, but SDN can be 

realized without OpenFlow. OpenFlow is focused initially on the interaction 

between the network control plane and forwarding plane. It leaves “northbound” 

APIs to application control platforms for later versions. OpenFlow assumes all 

control capabilities are removed from network nodes, providing forwarding 
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without offering a sufficient scalability model for the newly proposed network 

architecture. Also, OpenFlow does not define mechanisms for interacting with 

existing control planes in today’s network elements, a necessity for environments 

that must have backwards compatibility with existing network infrastructures. In 

addition, OpenFlow does not consider how the new SDN control plane should 

interact with current network management platforms. 

Building a Coordinated Virtual Infrastructure in Enterprise Networks 

Defining the requirements 

To build a coordinated enterprise virtual infrastructure, one must first consider 

the scale of the network in question, as well as desirable properties of current 

networks that should be maintained. For example, an enterprise network 

infrastructure is highly resilient and provides high performance in terms of 

bandwidth and ability to monitor application flows. This infrastructure, based on 

standard protocols, provides a resilient distributed control capability with a high 

degree of scalability and rapid recovery times upon failures. Therefore, any new 

solution that follows an SDN approach to deliver increased automation and 

coordination between the network and the applications should capitalize on 

existing capabilities and enhance them with additional functionality. 

Understanding the limitations of current approaches 

Efforts to date to realize SDN using OpenFlow and orchestration platforms, 

such as Open Stack and Cloud Stack, which have been focused on very large scale 

data centers have required large teams of experts to deliver the final solution. There 

are significant limitations to these solutions when the requirements of a typical 

enterprise are taken into account: 

 A completely centralized control model as proposed with OpenFlow is not 

scalable, especially from the perspective of monitoring application flows. 

 Smaller enterprises typically require simpler solutions with higher levels 

of automation built-in. 

 There is no model for deployment alongside existing networks, which im-

plies a “rip and replace” strategy is required for conversion of existing 

networks. 

 There is a limited model for how OpenFlow-enabled networks interface 

with existing network management platforms and troubleshooting tools. 

All of these issues must be addressed in a complete solution that can be 

successfully deployed in today’s enterprises. 

Desirable properties for a coordinated virtual Infrastructure 

The ideal way to deliver automation to the network following an SDN approach 

is to provide programmability, application fluency, and a global control view, 

which will make it easier to virtualize the network and establish a control model 

that parallels the one established for applications. This solution should make use of 

standardized interfaces between applications and networks, as they become 
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available, and provide a “plug-and-play” environment with a single pane of glass 

for management across applications and the network. 

Programmability 

Programmability will enable an orchestrated capability to optimize application 

delivery performance and provide increased application performance visibility for 

both the net- work and application control platforms, thereby removing the current 

division between applications and the network. 

Increased programmability will require a rich set of capabilities from the 

network to link with application control platforms to share a global view of 

network status derived from information collected at each network node. And it 

will require the application control platform to issue requests to the network. These 

links can be delivered by network management platforms or from one of the 

network nodes, such as a core switch within a data center network in smaller 

enterprises or a separate network element in larger enterprises. 

Application Fluency 

Application fluency will allow the network to automatically react to the 

movement of compute resources, such as virtual machines, to unleash the workload 

optimization capabilities now available for computing and dynamically adjust to 

application traffic flows to provide a high quality user experience 

An application fluent network benefits from increased autonomous decision 

making capabilities of network nodes making use of a rich feature set for user, 

device, virtual machine and application profiling. Profiles allow the network to 

collect and act upon information on the types of users, devices, virtual machines 

and applications that connect across the network to ensure a high quality 

experience. The profiles should provide the network with provisioning 

information, the security profile required by each user or device, the quality of 

service (QoS) requirements, and the priority of each user or device within the 

network. 

By using profiles, the network can recognize users, devices, virtual machines 

and applications to automatically bind them to a profile, and to take autonomous 

action based upon the perceived state of an application. The network is also able to 

automatically discover the location of a user or device by monitoring traffic on a 

specific switch port. It can automatically provision the user and device on that 

switch port, including security and initial QoS parameters. And it can designate 

conversations initiated by a particular user on a specific device that are to be 

measured for actual QoS received. 

Global Control View 

A global control view will improve local decisions made by individual network 

nodes on how to treat traffic streams of a particular application, as well as improve 

decisions made by application control systems concerning placement of virtual 

machines. 

Providing a global control view requires a continued migration to a model for 

network control that should follow a hybrid approach, while maintaining a degree 

of autonomy and distributed control within each network node. This is in contrast 
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to a completely centralized control model. The global control view will be 

assembled by collecting event information at each network node and assembling an 

abstract view of end-to-end net- work status. This view can be shared with each 

network node to improve local decision making and via standard APIs to 

application control platforms. 

The Alcatel-Lucent Coordinated Virtual Infrastructure 

For some time now, Alcatel-Lucent has recognized the need for enterprise 

networks to be more aware of the applications that they transport. It has developed 

an Application Fluent Programmable Network optimized to provide 

programmability, application fluency, and a global control view for enterprise scale 

networks. 

The Alcatel-Lucent solution follows an application fluent approach that: 

 Increases embedded information on the types of users, devices and appli-

cations that connect across a network through embedded network profiles: 

User Network Profile (uNP) and Virtual Network Profile (vNP) 

 Improves the ability of each network node to take autonomous action 

based upon the perceived state of the application through: 

o Automatic binding of devices and users upon network access to a 

uNP to support automatic assignment of security and QoS policy 

o Automatic binding of vNPs to virtual machines in the data center 

to support automatic provisioning, assignment of security and 

QoS policy with the network to allow the network to automati-

cally adapt to virtual machine movement 

 Enables links between existing network management platforms and appli-

cation control platforms for improved visibility on virtual machine loca-

tion and movement with the Alcatel-Lucent OmniVista™ Virtual Ma-

chine Manager (VMM). 

The Alcatel-Lucent framework for delivering a coordinated virtual 

infrastructure is shown in Figure 2. Three types of operational elements are located 

in the data center: 

 Virtual infrastructure, which is comprised of appliances, such as WAN 

optimization, hypervisors, controllers, such as OpenFlow controllers, and 

virtual switches 

 Physical infrastructure, which is comprised of servers and switches 

 Virtual applications, which is comprised of end user applications, such as 

unified communications and virtual desktop, services, such as security, 

and vertical specific applications, such as media control. 
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Figure 2. One coordinated virtual infrastructure 

 
Network capabilities specific to delivering a coordinated virtual infrastructure 

include: 

 An abstraction layer that removes detail from upper layers of the frame-

work concerning the interfaces of each element in the data center and the 

programmable capabilities that each element possesses. Each element in 

the data center can either be discovered or will register itself with the fab-

ric establishing a two way communication with the fabric. 

 An orchestration layer that controls the delivery of SDN like applications. 

 A services layer that can be expanded as new SDN use cases relevant to 

the enterprise are discovered. The initial service categories that support 

current SDN use cases include: 

o On-boarding, which are services targeted to bring into service all 

the elements in the data center, such as boot services, Dynamic 

Host Configuration Protocol (DHCP), IP address management 

and Domain Name System (DNS) 

o Application fluency, which are services that discover context (us-

er, device, business priority of the conversation) for each applica-

tion using the network and direct how to fine tune the network to 

provide a high quality end user experience 

o Application analysis, which are services that measure and make 

visible actual service levels provided to applications using the 

network 
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o Adjust, which are services that tune how the traffic flow of a spe-

cific application is treated by the network 

Finally, when considering the entire physical infrastructure for application 

delivery, the end user devices must also be included, as shown in Figure 2. 

The Alcatel-Lucent approach encompasses the goals of SDN while resolving 

the capability gaps that exist in current approaches. It envisions a role for SDN in 

enterprise networks that extends beyond the data center to include the entire 

corporate network. It also goes past simply automated configuration of network 

elements to focus on the entire user experience. With this approach: 

 The scalability of current networks is maintained because individual 

network elements can continue to operate and make autonomous de-

cisions on how to handle application traffic — even if the global con-

trol view becomes unavailable 

 Enterprises that do not have teams of skilled programmers can benefit 

from a solution that is designed for their current size, leveraging ex-

isting management platforms and switches with additional automa-

tion built-in 

 Existing network architectures, physical elements and management 

platforms can be easily and cost-effectively leveraged through an 

evolutionary approach to network development, rather than a revolu-

tionary approach 

Conclusion 

Today’s data center network has very little awareness of the applications that 

are generating traffic and, conversely, the new virtual application control systems 

are unaware of the conditions prevailing within the network. Thus the network and 

the applications are operating in silos and any attempt by the network or the 

application controllers to improve resource utilization usually leads to sub-

optimal results. 

To date, SDN has been used primarily on service provider and web-scale data 

centers to bring automation to the network for configuration. But there are 

limitations to cur- rent approaches to implement SDN, such as scalability and 

compatibility with existing networks. These limitations often make current 

solutions not applicable for a typical enterprise network. 

The ideal solution to delivering automation to an enterprise network using an 

SDN approach is to provide programmability, application fluency, and a global 

control view. This will allow the network to be virtualized and establish a control 

model for the net- work that parallels the control model established for 

applications. This solution should make use of standardized interfaces between 

applications and networks, as they become available, and provide a “plug-and-

play” environment for the network with a single pane of glass for management 

across applications and the network. 



 48 

Alcatel-Lucent has recognized the need for enterprise networks to be more 

aware of the applications that they transport and has developed an Application 

Fluent Programmable Network optimized to provide programmability, application 

fluency, and a global control view. The Alcatel-Lucent approach to application 

fluent network infrastructures encompasses the goals of SDN while resolving the 

capability gaps that exist in the current approaches to SDN. In addition, 

the Alcatel-Lucent vision for SDN in enterprise networks extends beyond the data 

center to include the entire corporate network. It goes past simply automated 

configuration of network elements to focus on the entire user experience. 

Acronyms 

Term Definition 

ACL access Control List 

API application Programming Interface 

DHCP Dynamic Host Configuration Protocol 

DNS Domain Name System 

MPLS Multi-Protocol Label Switching 

RESTful Representational State Transfer 

SDN Software Defined Networking 

SOAP Simple Object Access Protocol 

SNMP Simple Network Management Protocol 

QoS quality of service 

uNP user network profile 

vNP virtual network profile 
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SZILÁRD Anikó1 

SZEMÉLYES ADATOK VÉDELME AZ INTERNETEN 

Rezümé 

Napjainkban az információs társadalom korát éljük, ami a globalizáció hatásá-

ra világméretűvé nőtte ki magát. Az internet az információs társadalom alapvető 

kommunikációs közege, ami megkönnyítheti mindennapi életünket, munkánkat, de 

lehetnek árnyoldalai is. Felvetődnek olyan megoldandó problémák, kérdések, mik-

nek megválaszolása szabályozása nem csupán egy ország belügye, hanem a világ-

hálót használó nemzetek megoldásra váró problémája. Közös konszenzust kell 

kialakítanunk, majd ezt követnünk például a személyes adatok védelme területén. 

Az alábbiakban e problémakör nehézségeit próbálom bemutatni. Az emberek 

személyes adataik kezelése szempontjából országonként rendkívül eltérően bíznak 

meg kormányukban, illetve a vállalatokban. A személyes adatai védelméhez min-

denkinek joga van, az ezzel való visszaéléseket szankcionálni kell. Meghatározásra 

kerül, hogy mit is tekinthetünk pontosan személyes adatnak. Láthatunk néhány 

példát, hogy a világhálón egy hétköznapi felhasználóról mennyi adatot gyűjtenek, 

elemeznek és értékelnek ki cégek, vagy akár magánszemélyek. Bemutatásra kerül a 

számítási felhő használata, ahol személyes adataink védelme jelenleg csak a biza-

lomra épülhet. 

Bevezetés 

A személyes adatok védelme emberi jog, érvényes rá az emberi jogok és az 

alapvető szabadságjogok védelmére vonatkozó egyezmény. Ami megállapítja a 

magánélet, családi élet tiszteletben tartásához való jogot, kiterjed a magán és sze-

mélyes információkra és adatokra. A személyes adatok védelméhez való jogot az 

EU Alapjogi Chartájának 8. cikke elismeri, hogy 

„(1) Mindenkinek joga van a rá vonatkozó személyes adatok védelméhez. 

(2) Az ilyen adatokat csak tisztességesen és jóhiszeműen, meghatározott célok-

ra, az érintett személy hozzájárulása alapján vagy valamilyen más, a törvényben 

rögzített jogos okból lehet kezelni. Mindenkinek joga van ahhoz, hogy a róla gyűj-

tött adatokat megismerje, és joga van azokat kijavíttatni. 

(3) E szabályok tiszteletben tartását független hatóságnak kell ellenőriznie.” 

Személyes adatnak számít minden olyan – akár a magán-, akár a szakmai vagy 

közösségi életre vonatkozó – információ, amely egy adott személyre vonatkozik. 

Ez lehet név, fotó, e-mail cím, banki adat, egészségügyi információ, a közösségi 

oldalakon megjelenő üzenet vagy akár számítógépének IP-címe is, mivel az IP 

címből egyértelműen be lehet határolni az általunk használt számítógépet, úgy 

funkcionál, mint a lakóház utca, ház száma. 

A digitális korban a személyes információk gyűjtése és tárolása elkerülhetetlen. 

Minden vállalkozás használ fel adatokat, a biztosítótársaságoktól a bankokon ke-

resztül a közösségi oldalakig, keresőprogramokig.  

                                                           
1 MH Pápa Bázisrepülőtér, Híradó és informatikai részleg, Információvédelmi tiszt, aniko.szilard@gmail.com 
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Az adatok harmadik országokba való továbbítása a mindennapi élet egyik meg-

határozó kérdésévé vált. Az interneten nincsenek határok a felhő alapú számítás-

technika (angolul „cloud computing”) használata azzal is járhat, hogy az egyik 

országból elküldjük az adatokat feldolgozásra egy másik országba majd azok egy 

harmadikban kerülnek tárolásra. 

Mi is az a cloud computing? 

A felhő alapú számítástechnika a számítástechnika egy ágazata. Többféle felhő 

alapú szolgáltatást különböztethetünk meg, a közös bennük az, hogy a szolgáltatá-

sokat nem egy dedikált hardvereszközön üzemeltetik, hanem a szolgáltató eszköze-

in elosztva, a szolgáltatás üzemeltetési részleteit a felhasználótól elrejtve. Ezeket a 

szolgáltatásokat a felhasználók hálózaton keresztül érhetik el, publikus felhő eseté-

ben az interneten keresztül, privát felhő esetében a helyi hálózaton vagy az interne-

ten. 

A felhő alapú szolgáltatások három fő csoportja létezik: 

 Szoftver szolgáltatás  

A szoftvert magát nyújtja szolgáltatásként. Ezeket az alkalmazásokat általában 

http protokolon keresztül, egy böngészővel lehet használni. 

 Platform szolgáltatás 

Az alkalmazás üzemeltetéséhez szükséges környezetet biztosítja, terheléselosz-

tással és feladatátvétellel, kezelő felülettel, ezek rendszeres biztonsági frissítésével.  

 Infrastruktúra szolgáltatás  

Virtuális hardvert (szervert, blokk-tárhelyet, hálózati kapcsolatot, számítási 

kapacítást) szolgáltat. 

Hozzáférhetőség alapján: 

 Publikus felhő 

Publikus felhő esetén egy szolgáltatótó a saját eszközállományával (tárhely, há-

lózat, számítási kapacítás) szolgálja ki ügyfelei szerverigényeit. Publikus felhők 

esetén különösen fontos a különböző ügyfelek izolálása. 

 Privát felhő 

Saját vagy bérelt erőforrásokon lehet saját felhőt is építeni. Ez megoldást jelent 

a publikus felhők problémáira, viszont az üzemeltetésről a privát felhő tulajdono-

sának kell gondoskodnia.  

 Hibrid felhő 

privát és publikus felhők kombinációja. Ez lehetővé teszi átmeneti teljesít-

ményigény esetén a számítási felhő kiegészítését publikus szolgáltató által kínált 

megoldással. 

Egyéb kategóriák: 

 Tárhely szolgáltatás 

A tárhelyet adja, mint szolgáltatást.  

Ide sorolhatjuk a biztonsági mentéseket és szinkronizácós szolgáltatásokat is. 

A felhő alapú számítástechnika a 2010-es évek egy fő irányának számít. Ma-

napság a személyes adatok vonatkozásában kell egy közös egyfajta „etikai kóde-

xet” kialakítani. Erre természetesen a kezdeti lépések már megtörténtek. Érdemes 

belepillantani az európai adatvédelmi biztos véleményének összefoglalójába „A 

http://hu.wikipedia.org/wiki/Sz%C3%A1m%C3%ADt%C3%A1stechnika
http://hu.wikipedia.org/wiki/Hardver
http://hu.wikipedia.org/wiki/Sz%C3%A1m%C3%ADt%C3%B3g%C3%A9p-h%C3%A1l%C3%B3zat
http://hu.wikipedia.org/wiki/Helyi_h%C3%A1l%C3%B3zat
http://hu.wikipedia.org/wiki/Internet
http://hu.wikipedia.org/wiki/Internet
http://hu.wikipedia.org/wiki/Saas
http://hu.wikipedia.org/wiki/Szoftver
http://hu.wikipedia.org/wiki/HTTP
http://hu.wikipedia.org/wiki/Platform_szolg%C3%A1ltat%C3%A1s
http://hu.wikipedia.org/wiki/Terhel%C3%A9seloszt%C3%A1s
http://hu.wikipedia.org/wiki/Terhel%C3%A9seloszt%C3%A1s
http://hu.wikipedia.org/wiki/Feladat%C3%A1tv%C3%A9tel
http://hu.wikipedia.org/wiki/Infrastrukt%C3%BAra_szolg%C3%A1ltat%C3%A1s
http://hu.wikipedia.org/wiki/Virtu%C3%A1lis_sz%C3%A1m%C3%ADt%C3%B3g%C3%A9p
http://hu.wikipedia.org/wiki/Szerver
http://hu.wikipedia.org/wiki/2010-es_%C3%A9vek
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számítási felhőben rejlő potenciál felszabadítása Európában” című bizottsági köz-

leményről. – ben a következőket olvashatjuk: 

„A számítási felhő a külső távoli IT-erőforrások igénybevétele révén számos új 

adatkezelési lehetőséget kínál a vállalkozások, a fogyasztók és a közszféra számá-

ra. Ezzel egyidejűleg számos kihívást jelent, különösen a számítási felhőkben fel-

dolgozott adatokra vonatkozóan biztosítandó megfelelő adatvédelmi szint tekinte-

tében. A számítási felhő-szolgáltatások igénybevétele komoly kockázatot jelent a 

tekintetben, hogy –amennyiben nem elég egyértelműek az uniós adatvédelmi jog-

szabályok alkalmazhatósági feltételei, és túl szűken határozzák meg vagy értelme-

zik a számítási felhősségét, vagy azt nem érvényesítik hatékonyan – a számítási 

felhő-szolgáltatást nyújtó szolgáltató által végzett feldolgozási műveletekkel kap-

csolatban nem állapítható meg a felelős. Az európai adatvédelmi biztos hangsú-

lyozza, hogy a számításifelhő-szolgáltatások nem indokolhatják a hagyományos 

adatfeldolgozási műveletekre vonatkozóhoz képest alacsonyabb szintű adatvéde-

lem alkalmazását.” [1] 

„ Az európai adatvédelmi biztos végül hangsúlyozza, hogy kezelni kell a szá-

mítási felhő által nemzetközi szinten támasztott kihívásokat. Arra bátorítja a Bi-

zottságot, hogy indítson nemzetközi párbeszédet a számítási felhő által felvetett 

kérdésekről, beleértve a joghatóságot és a bűnüldöző szervek általi hozzáférést is, 

és felveti, hogy a véleményben érintett több kérdéssel a különböző nemzetközi 

vagy kétoldalú megállapodásokban, például a kölcsönös segítségnyújtási megálla-

podásokban és a kereskedelmi megállapodásokban is foglalkozhatnának. A bűnül-

döző szervek adatokhoz való hozzáférésére vonatkozó minimális feltételek és el-

vek megállapítása érdekében nemzetközi szintű globális normákat kell kidolgozni. 

Az európai adatvédelmi biztos emellett támogatja hatékony nemzetközi együttmű 

ködési mechanizmusok felügyelőhatóságok általi kialakítását, különösen a számí-

tási felhővel kapcsolatos kérdések terén.” 2 

Miért fontos az adatvédelem a személyes szabadság szempontjából? 

Ha a 40-es, 50-es években találkoztak az emberek egymással, annyi informáci-

ójuk volt a másikról, amennyit saját maguk elmondtak, vagy a szűkebb környezet 

megosztott velük.  

Ma azonban információt gyűjtenek rólunk, ha belépünk egy bankba, internete-

zünk, bankkártyával fizetünk, de számos esetben elég, ha csak végigmegyünk az 

utcán. 

Adataink megadását esetenként törvény írja elő, máskor megkönnyíti életünket, 

de előfordul, hogy tudtunkon kívül megszerzik őket. Ha adatainkat megadjuk egy 

harmadik személynek léteznie kell olyan szabályozásnak, amely meghatározza, ki, 

mely adatainkat és milyen célra jogosult felhasználni vagy továbbadni. A szabá-

lyozásnak tartalmaznia kell a mi jogainkat is, tehát annak a személynek (érintett) a 

jogait, akire az adatok vonatkoznak. Magyarországon a fent említetteket a 2011. 

évi CXII. törvény tartalmazza, egyértelműen meghatározza továbbá azt is, hogy mi 

is az a személyes adat: 

                                                           
2 Az európai adatvédelmi biztos véleményének összefoglalója „A számítási felhőben rejlő potenciál felszabadítása Euró-

pában” című bizottsági közleményről 
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„személyes adat: az érintettel kapcsolatba hozható adat - különösen az érin-

tett neve, azonosító jele, valamint egy vagy több fizikai, fiziológiai, mentális, 

gazdasági, kulturális vagy szociális azonosságára jellemző ismeret -, valamint 

az adatból levonható, az érintettre vonatkozó következtetés; 
különleges adat: 

a) a faji eredetre, a nemzetiséghez tartozásra, a politikai véleményre vagy párt-

állásra, a vallásos vagy más világnézeti meggyőződésre, az érdek-képviseleti szer-

vezeti tagságra, a szexuális életre vonatkozó személyes adat, 

b) az egészségi állapotra, a kóros szenvedélyre vonatkozó személyes adat, va-

lamint a bűnügyi személyes adat; ” 

 

Ha globálisan gondolunk a személyes adatok védelmére, hisz az internet hasz-

nálatával mást nem is tehetünk, napjaink problémája egy egészséges egyensúly 

kialakítása. 

Az adatok szinte korlátlan mennyiségben egyszerűen továbbíthatók akár konti-

nensek között is, ez lehetővé teszi a nemzeti adatvédelem megkerülését egyszerűen 

úgy, hogy az adatot olyan ország szervereire juttatják el, ahol alacsonyabb szintű 

az adatvédelem. A személyes adataink árucikké váltak. Például a cégek árucikkei-

vé, hisz egy célirányos reklámkampány kidolgozásához jobb adathalmaz nem is 

kell, mint a szokásaink, szükségleteink megfigyelése. Ennek a globális adat hal-

maznak a gátlástalan fel- és kihasználása csak mindenki számára betartott ajánlá-

sokkal, törvényekkel szabályozható. 

Tegyünk egy kis visszatekintést a hazai adatvédelemben 

1989. végén az alkotmány már elismeri a személyes adatok védelméhez és a 

közérdekű adatok megismeréséhez való jogot Az adatvédelem, más néven az in-

formációs önrendelkezési jog az egyén „azon joga, hogy alapvetően maga döntsön 

személyes adatainak kiszolgáltatásáról és felhasználásáról.” - mondta ki a 15/1991. 

(IV.13.) határozat. 

Az állam, a gazdaság működéséhez, a társadalmi tevékenységek tervezéséhez, 

szervezéséhez egyre több információra van szükség és egyre több áll rendelkezés-

re. Az informatika rohamosan fejlődött.  

Hiányzott egy átfogó szabályozás az adatok feldolgozásával és nyilvántartásá-

val kapcsolatban. Az Országgyűlés megalkotta és 1992. november 17-én kihirdette 

a személyes adatok védelméről és a közérdekű adatok nyilvánosságáról szóló 

1992. évi LXIII. törvényt, közismertebb nevén az adatvédelmi törvényt (Av.tv.). A 

törvény 2004. január 1-jétől hatályos módosítása átültette a személyes adatok fel-

dolgozása vonatkozásában az egyének védelméről és az ilyen adatok szabad áram-

lásáról szóló 95/46/EK európai parlamenti és tanácsi irányelvet. 

2011.-ben az országgyűlés elfogadta az új adatvédelmi törvényt, amely hatá-

lyon kívül helyezte a 1992. évi LXIII. törvényt.  

Az új adatvédelmi törvényben bővült a fogalom meghatározások köre az érin-

tett fogalmával. 

 „Érintett: bármely meghatározott, személyes adat alapján azonosított vagy - 

közvetlenül vagy közvetve - azonosítható természetes személy.„ Új fogalomként 

jelenik meg az adatmegjelölés, amely az adat azonosító jellel való ellátása annak 

azonosítása céljából.  
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A törvény bevezette az adatfelelős intézményét is 

Egy a XXI. században bevezetett törvénynél, vonatkozzon az bármely ország 

állampolgárainak személyes adataira - ami manapság még globálisan megoldatlan 

jogi, etikai, gazdasági problémákat feszeget, hisz az internetnek nincsenek határai, 

nincs egyértelmű tulajdonosa – elengedhetetlen, hogy a földrajzi országhatár ne 

szabjon gátakat a személyes adatainkkal kapcsolatos jogaink érvényesítésében.  

Így például az új adatvédelmi törvény (Magyarországot tekintve) fogalom 

meghatározásai között szerepel az EGT – tagállam is, amely az Európai Unió tag-

állama és az Európai Gazdasági Térségről szóló megállapodásban részes más ál-

lam, továbbá az az állam, amelynek állampolgára az Európai Unió és tagállamai, 

valamint az Európai Gazdasági Térségről szóló megállapodásban nem részes állam 

között létrejött nemzetközi szerződés alapján az Európai Gazdasági Térségről szóló 

megállapodásban részes állam állampolgárával azonos jogállást élvez.  

Az adatkezelés elve 

Az adatkezelés legfontosabb irányelve a célhoz kötöttség. A személyes adat ki-

zárólag meghatározott célból kezelhető, csak a cél megvalósulásához szükséges 

mértékben és ideig. 

Természetesen nem feledkezhetünk meg a tájékoztatási kötelezettségről sem. 

Ezt a 2011. évi CXII. törvény szintén részletesen szabályozza, melynek lényege, 

hogy az érintettel előzetesen közölni kell, hogy az adatkezelés vagy hozzájáruláson 

alapul vagy törvényi előírások betartása végett kötelező. Egyértelműen és részlete-

sen tájékoztatni kell az adatai kezelésével kapcsolatos minden tényről az érintettet, 

így különösen az adatkezelés céljáról és jogalapjáról, az adatkezelésre és az adat-

feldolgozásra jogosult személyéről, az adatkezelés időtartamáról, illetve arról, 

hogy kik ismerhetik meg az adatokat. A tájékoztatásnak ki kell terjednie az érintett 

adatkezeléssel kapcsolatos jogaira és jogorvoslati lehetőségeire is.  

Magyarországon jogorvoslatra ad lehetőséget a Nemzeti Adatvédelmi és In-

formációszabadság Hatóság. A Hatóság feladata a személyes adatok védelméhez, 

valamint a közérdekű és a közérdekből nyilvános adatok megismeréséhez való jog 

érvényesülésének ellenőrzése és elősegítése. 

Személyes adataink kezelésének legsérülékenyebb pontja az internet 

Az internetet tágabb értelemben információ megosztására és információ szerzé-

sére használjuk. Így a kapcsolatteremtés gyakori és elengedhetetlen része az inter-

net használatnak. Kapcsolatfelvétel során különféle személyes adatokat adunk 

meg.  

Egy holnap felkeresésekor számítógépünk egyedi azonosító IP számát a felke-

resett szerver a naplóállományában rögzíti. 

Egy e-mail elküldésével nevünk, e-mail címünk továbbításával szintén továbbí-

tódik IP számunk, mely alkalmas arra, hogy behatárolják pl. földrajzi elhelyezke-

désünket.  

Egy egyszerű hírlevélre történő feliratkozással is kialakul egy adatkapcsolat, 

mivel egy adott holnap tulajdonosai, szerkesztői a felhasználóval hosszabb távú 

kapcsolat kialakítására törekednek. A felhasználóikat rendszeres időközönként 

tájékoztatják aktuális ajánlataikról, akciókról, új szolgáltatásaikról, így hírleveleket 

küldenek ki.  A hírlevélre való feliratkozáshoz általában az igénylő email címére és 
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nevére van szükség. A regisztrációt az igénylést követően kapott e-mailben kell 

megerősíteni. A fenn említett törvény értelmében a hírleveles oldalakat adatvédel-

mi nyilvántartásba kell venni, az oldalnak lehetőséget kell adnia, hogy a felhaszná-

ló bármikor ki tudjon jelentkezni és adatait töröltetni tudja az oldalról. 

A regisztrációs űrlapok akár több tucat adat megadását is kérhetik. Az adatok 

köre lehet személyes adat (név, nem, születési adatok, lakóhely, e-mail, telefon-

szám, végzettség, foglalkozás, fény-kép, stb.), nem ritkán különleges adat (pl : 

káros szenvedélyre vonatkozó adatok).  

Az érdeklődési terület vizsgálatához üzleti érdekek fűződnek, ugyanis a marke-

tingnél ezek az adatok fontos szerepet kapnak, sokat érnek. 

Internetes marketinget segítő eszközök például a cookiek. 

 „A cookie-k segítenek szolgáltatásaink biztosításában. Szolgáltatásaink igény-

be vételével Ön beleegyezik a cookie-k használatába. „ 

Ismerős a fenti mondat?  A Google -nál olvashatjuk minden keresés alkalmá-

val! 

Hogyan használja a Google a cookie -kat? 

A cookie egy rövid szöveg, amelyet a felkeresett webhely küld el böngészőjé-

be. Segítségével a webhely megjegyzi a látogatásával kapcsolatos információkat, 

például a használt nyelvet és egyéb beállításokat. Ezáltal gördülékenyebbé válhat a 

következő látogatás, és könnyebb lesz a webhely használata.  

Többféle célra használja fel a google a cookie-kat. Használatukkal például 

megjegyzi a biztonságos keresésre vonatkozó beállításait, hogy ezáltal releváns 

hirdetéseket jelenítsenek meg számunkra, számlálja, hogy hány látogató érkezett az 

adott oldalra. 

Eközben minden olyan gép IP címe rögzítésre került, melyeken a hirdetés meg-

jelent, így a felhasználók könnyen beazonosíthatóvá válnak.  

Az adatgyűjtési módszerek száma kifogyhatatlan, mint ahogy felhasználási 

módjuk is. 

Miért globálisak a problémáink? 

Nemrég szinte bizonyosnak tűnt, hogy az uniós adatvédelmi reformmal kapcso-

latban nem lesz egyhamar előrelépés. A megegyezést felgyorsította az Edward 

Snowden által kirobbantott amerikai megfigyelési botrány, amely nagy port kavart 

Európában is. 

Az Európai Bizottság Angela Merkel német kancellár vezető szerepének elfo-

gadását kérte a többi 27 tagállamtól az európai adatvédelmi reform kapcsán. 

Merkel keményen kritizálta az amerikai internetes cégek, többek között a 

Google és a Facebook gyakorlatát azért, hogy európai ügyfeleik adatait kiszolgál-

tatták az USA hatóságainak. A fő probléma, hogy csak annak a tagállamnak az 

adatvédelmi szabályozására kell tekintettel lenniük a tengeren túli cégeknek, amely 

tagországban be van jegyezve európai részlegük. Így a szigorú német szabályozást 

megkerülhették például azzal, hogy a sokkal lazább kereteket szabó Írországban 

jegyezték be magukat.  

Az egységes uniós szabályozás hatályba lépése után az ilyen kiskapuk meg-

szűnnének. 



 

 55 

Ugyanakkor a jelenlegi helyzetből üzletileg profitáló írek és britek nehezen ad-

ják fel saját, megengedőbb szabályozásukat. Lord McNally brit igazságügyi mi-

niszter szerint a tervezett uniós adatvédelmi rendelet jelen formájában „nem bizto-

sítja a kellő egyensúlyt” az üzleti érdekek és a személyes szabadságjogok védelme 

között.  

Az Európai Unióban téma a „the right to be forgotten” néven emlegetett alap-

jog, mely alapján a felhasználók töröltethetnék a róluk szóló, nemkívánatos tartal-

makat az internetről. A megoldást Facebook- szabálynak is nevezik, mivel főleg a 

közösségi oldalakat érinti. Magyarországon eddig nem igazán foglalkoztak vele, 

ahogy az itthoni vállalatok a megfelelő törlésekről sem gondoskodnak. 

Ami az internetre egyszer felkerül, azt többé nem lehet letörölni: nagyjából ez a 

mai, találó közvélekedés.  

De tényleg mindennek fenn kell maradnia a neten? Joga van-e a Facebooknak 

ahhoz, hogy a feltöltött képeket örökre eltárolja? Joga van a Google-nek ahhoz, 

hogy minden egyes kattintást eltároljon? Vagy ez a jog a felhasználóé? Melyik a 

fontosabb érdek: hogy a különböző emlékek, amiket gyártunk, az emberiség törté-

nelmének egy része örökre megőrződjön, vagy legyen jogunk hagyni, hogy tetteink 

feledésbe merülhessenek? 

Felelniük kell e a tiniknek esetleg „csak egy fotóért” tíz, vagy húsz évvel ké-

sőbb? 

A Google volt vezérigazgatója szerint igen, az Európai Unió viszont nem osztja 

e véleményt. 

Az Unió új rendeletének központi eleme az angolul „the right to be forgotten”-

nek nevezett jog: a jogászok felejtés jogaként, illetve töröltetési jogként hivatkoz-

nak rá. 

A kifejezés lényege, hogy a személyes adatok kezeléséhez kifejezett személyes 

hozzájárulásra lesz szükség, ami ráadásul visszavonható, azaz a szolgáltatónak 

minden olyan esetben törölnie kell majd az eltárolt információkat, ha azok megőr-

zése egyértelműen nem indokolható. 

Ha a szolgáltatók nem teljesítik a törlési kérelmeket, 2014-től mérlegelés után 

egységesen maximálisan éves globális bevételük két százalékára büntethetőek, ami 

jelentős összeg a Google vagy a Facebook esetében. Közintézményeknél és ma-

gánszemélyeknél az összeg felső határa 1 millió euró. 

Az egész szabályozáshoz kapcsolódó probléma, hogy manapság, bár egyre több 

ehhez kapcsolódó incidensről hallani, gyakorlatilag nagyon kevesen foglalkoznak 

biztonságos adattörléssel. A használt számítógépeken tömegesen maradnak rajta 

személyes vagy céges adatok. 

Hiányos adattörléssel kapcsolatban rengeteg példát találhatunk. Ma már szinte 

mindenkinek van okostelefonja, amely működéséből adódóan rengeteg személyes 

információt, kapcsolati adatokat telefonszámokat, képeket tárol. Ezekben SD -

kártya van, az adat helyreállítás itt is megvalósítható. 

2013. augusztus 25-én hatályba lépett az Európai Bizottság 611/2013/EU szá-

mú rendelete, amely részletesen szabályozza, hogy a nyilvános elektronikus hír-

közlési szolgáltatást nyújtó szolgáltatóknak milyen módon kell eljárniuk az előfize-

tők és egyéb magánszemélyek személyes adatainak megsértése (data breach) ese-
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tén. A rendelet minden európai uniós tagállamban, így Magyarországon is hatályos 

és közvetlenül alkalmazandó. 
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KERTI András1 

AZ INFORMÁCIÓBIZTONSÁGI KOCKÁZATKEZELÉS 

OKTATÁSÁNAK BUKTATÓI 

Rezümé 

Jelen cikkben a NKE HHK Híradó tanszéken évek óta folyó információbizton-

sági kockázatkezelés oktatása során szerzett tapasztalatokat dolgozom fel, kiemelt 

figyelmet fordítva a tananyag elsajátítását nehezítő problémákra. 

Kulcsszavak 

Kockázatmenedzsment, kockázatkezelés, oktatás. 

Bevezetés 

A NATO minősített információk védelmi követelményeit meghatározó C-

M(2002)492 dokumentum „B” mellékletében a kockázatelemzés mint alapköve-

telmény szerepel:  

„- a biztonsági kockázat menedzsment a NATO polgári és katonai testületeinél 

kötelező, amelynek az alkalmazása a nemzeti rendszereknél javasolt”[14]  

Mivel a Honvédelmi Minisztérium és a hozzákapcsolódó szervezetek és a Ma-

gyar honvédség alakulatai több NATO információ feldolgozó rendszert is üzemel-

tetnek, a HM Információbiztonság szakirányításra jogosult szervezete, a Nemzeti 

Közszolgálati Egyetem, Hadtudományi és Honvédtisztképző kar jogelőd intézmé-

nyeivel karöltve, a különféle szervezetek előtt álló kockázatkezelési feladatok 

sikeresebb végrehajtása érdekében, 2008-tól Kockázatelemzési tanfolyamokat 

szervez.  

A tanfolyamok tananyagának kidolgozása a fellelhető szakirodalom feldolgozá-

sával megtörtént. Azonban mivel ez a szakterület az oktatók számára is új terület-

nek számított, a tananyag, az oktatási és kockázat kezelési módszer folyamatosan, 

a felmerült kérdések, a végrehajtott kockázatelemzések során változott. A tanfo-

lyamokon részt vett személyi állomány többségéről el lehet mondani, hogy az 

információbiztonság szakterületén jártas szakemberekről van szó, így az ő általuk 

felvetett kérdések, problémák a tanfolyam vezetők „katedra ízű” felfogását is befo-

lyásolták. A következő cikkben szeretném bemutatni, hogy a hátunk mögött levő 

tanfolyamok során melyek azok a problémák, amelyek az információbiztonsági 

kockázatkezelés tananyag elsajátításában problémát jelentenek, mik az információ-

biztonsági kockázat elemzés buktatói. A cikkem során nem célom bemutatni a 

kockázat elemzés folyamatát, és a különböző módszerek közötti különbségeket 

sem. 

                                                           
1 adjunktus, kerti.andras@uni-nke.h 

2 A C-M(2002)49 UNCLASSIFIED jelöléssel van ellátva, amely alapján a nyilvánosságra hozatala, vagyis interneten tör-

ténő megjelenítése és a dokumentumra való hivatkozás, engedélyhez kötött. Ezt az engedély a NATO felhatalmazott szerve, 

2004. szeptemberben megadta. 
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Az információbiztonsági kockázatkezelés szabályozása 

Mielőtt rátérnénk a kockázat elemzés buktatóira nézzük meg, hogy milyen elő-

írások vannak az információbiztonsági kockázat előírásaira, milyen kiinduló anya-

gok álnak rendelkezésre a tanfolyam megszervezéséhez! 

NATO előírásai 

A NATO a már citált alapelvén kívül a C-M(2002)49 „F” melléklete sem sok-

kal bőbeszédűbb: „Azokat a NATO civil és katonai szervezeteiben ahol NATO 

minősített információkat kezelnek alá kell vetni kockázat felmérésnek és kockázat 

menedzsmentnek, a (C-M(2002)49-t) támogató direktíváknak megfelelően.”3 [15]  

A támogató direktívák idézése egy teljesen nyilt cikkben nem célszerű, de 

ezekben a direktívákban le van írva a NATO hivatalos elképzelése a kockázat 

menedzsment munkafolyamatairól, elvárt dokumentumairól és szervezéséről, de 

konkrét módszertani ajánlás nincs.  

Az Európai Unió előírásai 

Az Európai Unióban az információbiztonsági kockázatkezelést nagyon komo-

lyan veszik, erre a legjobb példa a minősített információk védelmével kapcsolatos 

alapdokumentum a „TANÁCS HATÁROZATA (2011. március 31.) az EU-

minősített adatok védelmét szolgáló biztonsági szabályokról (2011/292/EU)”. 

A dokumentumban sok helyen és bőven szó esik a kockázatkezelésről. Az 

alapdokumentum4 18 cikkéből az 5. teljes egészében a biztonsági kockázat keze-

lésről szól. még két további példa az elmondottakra:  

„A Főtitkárság és a tagállamok egyaránt kockázatkezelési eljárást alkalmaznak 

az EU-minősített adatoknak a saját területükön történő védelmére, a felmért kocká-

zattal arányos mértékű fizikai védelem biztosítása érdekében.”[16] 

„A biztonsági kockázatkezelés célja olyan biztonsági intézkedések alkalmazá-

sa, melyek eredményeképpen kielégítő egyensúly teremthető a felhasználók igé-

nyei, a költségek és a fennmaradó biztonsági kockázatok között.”[17] 

Bár a dokumentum sokat foglalkozik a kockázatkezeléssel, konkrét módszerta-

ni útmutatót nem ad annak végrehajtására. Ebben valószínűleg az is szerepet ját-

szik, hogy ezen a téren is megindult a különböző cégek piac szerzése. A 2004-ben 

az Európai Parlament és Tanács 460/2004/EK rendeletével létrehozott Európai 

Hálózat- és Információbiztonsági Ügynökség (ENISA) honlapján a cikk írásakor 

13 kockázatkezelési módszer és 25 eszköz (szoftver) alapvető leírását lehetett meg-

találni.[18]  

A kockázat elemzés megjelenése a hazai jogszabályokban 

Kifejezetten információbiztonsági kockázatkezelésről a jogszabályok kevés 

szót ejtenek, de az általában vett, és az információbiztonsági kockázatkezelést is 

magában foglaló, kockázatok kezeléséről több jogszabályban is szó van. Ezért, bár 

                                                           
3 Ez eredeti szöveg:” Systems handling NATO classified information, in NATO civil and military bodies, shall be subject 

to risk assessment and risk management in accordance with the requirements of directives supporting this policy.” 

4 A határozat gyakorlatilag az elfogadó nyilatkozatból, a határozatból és a mellékletekből áll. A határozat 18 cikkben rög-

zíti a policy szintű alapkövetelményeket, amelyeket aztán a hat, a különálló területeket részletező, melléklet és négy függelék 

támaszt alá.  
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ez a cikk kifejezetten az információbiztonsági kockázatkezelésről szól, azonban 

nem szabad elfelejtkezni a kapcsolódó jogszabályokról sem. 

Az államháztartásról szóló 2011. évi CXCV. törvény és a végrehajtására ki-

adott 370/2011. kormányrendelet, és a speciálisan a honvédelmi szervezetekre 

vonatkozó 39/2012. HM utasítás a kockázat kezelést, mint a belső kontrollrendszer 

részét a vezető felelősségévé teszik: 

 „A belső kontrollrendszer a kockázatok kezelése és tárgyilagos bizonyosság 

megszerzése érdekében kialakított folyamatrendszer, ….. A belső kontrollrendszer 

létrehozásáért, működtetéséért és fejlesztéséért a költségvetési szerv vezetője fele-

lős …”[19] 

„A költségvetési szerv vezetője felelős a belső kontrollrendszer keretében – a 

szervezet minden szintjén érvényesülő – megfelelő…  kockázatkezelési rend-

szer,….. kialakításáért, működtetéséért és fejlesztéséért.”[20] 

„A honvédelmi szervezet … kockázatkezelési szabályzatot készít. A honvé-

delmi szervezet kockázatkezelési szabályzatában kell rögzíteni a kockázatkezelés 

feladatait és eljárásrendjét, valamint el kell készíteni a kockázat-nyilvántartást, 

amely az egyes tevékenységek vonatkozásában a beazonosított kockázatokat tar-

talmazza.”[21] 

A szabályzókból nem, de a Pénzügy Minisztérium által kiadott segédletből 

egyértelműen kiderül, hogy a kockázatkezelés körébe beletartoznak a szervezet 

információs, és ezen belül az információbiztonsági kockázatai is. 

Az információbiztonsággal foglalkozó jogszabályok közül a nem minősített in-

formációk biztonságával foglalkozók - levéltári törvény, iratkezelési kormányren-

delet stb..- nem foglalkoznak a kockázatok kezelésével. A kockázatkezelés a minő-

sített adat elektronikus biztonságával foglalkozó kormányrendeletben jelenik meg, 

de a véleményem szerint, ott sem kellő súllyal.:  

„A biztonsági vezető a rendszer életciklusának kezdeti szakaszában megkezdi a 

biztonsági dokumentáció kidolgozását, és a rendszer megvalósítása során, valamint 

a rendszer életciklusának további szakaszaiban, kockázatelemzés és kockázatérté-

kelés alapján a szükséges mértékben kiegészíti vagy módosítja.”[22] 

Ebből az idézetből az derül ki, hogy a jogalkotó úgy képzeli el a kockázatkeze-

lés folyamatát, hogy azt csak a tervezés fázis megkezdése után, csak a kivitelezési 

fázisban kell elkezdeni. Ez ellentmond annak a – mind a NATO-s, mind az EU-s 

valamint szabvány alapú- elképzelésnek, hogy a kockázatkezelést a rendszer lehető 

legkorábbi életciklus állomásában el kell kezdeni. A jogszabály továbbá semmiféle 

támpontot nem ad a kockázatkezelés módszerérére, menedzsmentjére, dokumentá-

ciójára sem. 

Mivel a tanfolyamainkon kifejezetten a honvédségi szervezetek részére képe-

zünk szakembereket, még a továbbiakban meg kell vizsgálnunk a Honvédelmi 

Minisztériumi szabályozást is. A Honvédelmi Minisztérium és alárendelt szerveze-

tei számára az információbiztonsági intézkedések legfelsőbb szintjét a honvédelmi 

tárca információbiztonsági politikája jeleneti.5 Az információbiztonsági politika az 

első szabályozás amely valamilyen utasítást ad a: 

 Módszerre: 

                                                           
5 94/2009. (XI. 27.) HM utasítás a honvédelmi tárca információbiztonság politikájáról 
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„Az adatkezelő rendszerekre vonatkozó kockázatkezelést a nemzeti ajánlások 

szerint kell végrehajtani. A NATO, EU adatkezelő rendszerei esetében a kockázat-

kezelés során a vonatkozó NATO-, EU-irányelveket is figyelembe kell venni.”[23] 

„A fenyegetéseket, sebezhetőséget és az előfordulási valószínűséget rendszer-

szintű, általános kockázatelemzés esetében 1–5 közötti értékskála alkalmazásával, 

részletes vizsgálat esetén a használt módszertan szerinti szélesebb értéksála alkal-

mazásával kell megjeleníteni.” [23] 

 A felelősségekre: 

„Adatkezelő rendszer létesítése esetén a kockázatelemzés és értékelés a had-

műveleti vagy alkalmazói követelmények alapján a műszaki követelményeket 

meghatározó honvédelmi szervezet feladata.” [23] 

„Az adatkezelő rendszer kockázatelemzési, -értékelési, és folyamatos kocká-

zatkezelési feladatainak végrehajtásáért az adatkezelést végző honvédelmi szerve-

zet vezetője a felelős.” [23] 

„A kockázatelemzést 

a) minősített adatokat kezelő rendszer, több szervezet által közösen használt 

vagy üzemeltetett rendszer, MH-szintű rendszer esetében kötelezően, 

b) egyéb adatkezelő rendszerek esetében a NATO, EU, nemzeti elektronikus 

adatkezelésre feljogosított rendszerek felügyeletét ellátó hatóság, illetve az infor-

mációvédelem szakmai felügyeletét ellátó honvédelmi szerv döntése szerint kell 

végrehajtani.” [23] 

 Menedzsmentre: 

  „A kockázatok felmérésére és a maradványkockázatok kimutatására – elem-

zésből és az elemzéstől független ellenőrzésből álló – kétszintű eljárást kell alkal-

mazni. 

A kockázatelemzést az adatkezelő rendszer sajátosságainak, üzemeltetési kör-

nyezetének figyelembevételével kétévente legalább egy alkalommal végre kell 

hajtani. Új kockázati tényező megjelenésekor a kockázatelemzést soron kívül el 

kell végezni. 

A kockázatelemzés során meghatározott védelmi rendszabályokat, a marad-

ványkockázatokat az adatkezelő rendszer biztonságáért felelős honvédelmi szerve-

zet vezetőjének jóvá kell hagynia, az adatkezelő rendszer akkreditálása esetében 

jóváhagyás céljából az illetékes hatóságnak meg kell küldeni.” [23] 

 A kockázatfelmérés eredményinek felhasználására: 

„A kockázatelemzés során meghatározott védelmi rendszabályokat, a marad-

ványkockázatokat az adatkezelő rendszer biztonságáért felelős honvédelmi szerve-

zet vezetőjének jóvá kell hagynia, az adatkezelő rendszer akkreditálása esetében 

jóváhagyás céljából az illetékes hatóságnak meg kell küldeni. 

A honvédelmi szervezet adatkezelésre vonatkozó kockázatelemzési adatai, a 

védelmi rendszabályok, valamint azok hatékonyságára vonatkozó ellenőrzési ada-

tok mint döntés megalapozását szolgáló adatok nem nyilvánosak. 

A kockázatelemzésre vonatkozó dokumentációt az adatkezelő rendszer bizton-

sági dokumentumaival együtt kell kezelni.” [23] 

Véleményem szerint egy politika szintű dokumentum ennél többre nem is vál-

lalkozhat. 
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Az oktatás buktatói 

1. Buktató: miért kell kockázat menedzsment, amikor konkrét előírások 

vannak? 

A tanfolyamok tapasztalatai alapján elmondható, hogy minél jobban ismeri va-

laki az információbiztonsági szakmát, annál nehezebb számára elmagyarázni a 

kockázatelemzést. Ennél az állománycsoportnál merül fel a leggyakrabban az a 

kérdés: „Értem én, hogy a különböző előírások miatt szükség van a kockázatelem-

zésre, kockázatmenedzsmentre, de mi ennek az értelme és a gyakorlati haszna?” 

 Ez nem valamiféle „Öreg kutya ne tanuljon új kunsztokat” hozzáállás eredmé-

nye, hanem az az információvédelmi ellenintézkedésekről szóló előírások részletes 

elméleti és gyakorlati ismeretéből adódik. 

Annak ellenére, hogy mind az ajánlások és szabványok, mind a NATO és EU 

előírások alapján a kockázatfelmérést már az életciklus elején meg kell kezdeni, és 

az eredményei alapján kell kialakítani az információvédelmi rendszert, ez a hon-

védségi rendszerek esetében legtöbbször másképp történt. 

A NATO-ba lépésünk idején, a NATO biztonsági gondolkodását még mindenki 

–szakmai vezetés, beleértve az országos és katonai vezetést is, és a végrehajtó 

állomány is- csak tanulta. A kiépítésre kerülő rendszereknél megelégedtünk az 

előírások lehető legpontosabb betartásával. Sem elégé képzett szakember gárda, 

sem elég idő és tapasztalat sem állt rendelkezésre, a szövetségi rendszer által elvárt 

munkafolyamat betartására. 

Az is igaz, addig, míg egy versenyszférában levő szervezet, az információvé-

delmi ellenintézkedéseket megválaszthatja, a kockázatelemzése és a rendelkezésére 

álló források alapján, addig a NATO minősített adatot kezelő szervezetnek a 

NATO előírások, bár hagynak lehetőséget a költséghatékony ellenintézkedések 

kidolgozására, ez a mozgástér eléggé kicsi, és a minimum követelményeket6 min-

denképpen be kell tartani. Innentől nehezen látható be a kockázat menedzsment 

szükségessége, főképp akkor, ha hozzávesszük a következő vélekedést is: 

„Ha betartjuk a jogszabályban előírt ellenintézkedéseket, akkor már nem von-

hatnak bennünket felelősségre.”  

2. Buktató: tudom az előírásokat, ehhez alakítom a fenyegetéseket.  For-

dított gondolkodás 

A 27001-s szabvány szerint, az információbiztonsági menedzsment rendszer 

kidolgozása során, miután a hatókört és a főbb jellemzőket meghatároztuk az aláb-

bi munkasorrendet kell betartani:[24] 

 Meg kell határoznia, hogy a szervezet milyen megközelítést alkalmaz-

zon a kockázatfelmérésre 

 Azonosítania kell a kockázatokat. 

 Elemeznie kell, illetve ki kell értékelnie a kockázatokat. 

 Ki kell választania a kockázatok kezelésére szolgáló szabályozási cé-

lokat és intézkedéseket 

                                                           
6 A minimum követelmények a C-M(2002)49-ben és a támogató dokumentumaiban vannak leírva. 
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Vagyis az információbiztonsági kockázat elemzés eredményeiből kiindulva kell 

meghatározni a kockázatokkal arányos ellenintézkedést. Ez gyakorlatilag meg-

egyezik a NATO által írásba foglalt elvekkel is. A gyakorlati megvalósítás azonban 

mást mutat. A különböző minősített adatot feldolgozó rendszer kialakításakor a 

kockázat kezelés nem kapott szerepet, azt vagy el sem készítették, vagy csak utó-

lag. 

A minősített adatkezelő rendszerek esetében már eleve benn van egy kockázat 

kezelési eredmény, nevezetesen maga a minősítés. Ugyanis minősített adat minősí-

tésének meghatározásakor az okozott kárt vesszük figyelembe.  

Mivel a rendszerben már eleve benn van egy kockázat elemzési eredmény, ne-

vezetesen az adatok minősítési szintje. Ezekhez a minősítési szintekhez az előző 

buktató során már emlegetett eléggé konkrét előírások vannak. Nagyon sokszor 

előfordul, hogy a gyakorlati foglakozás keretében végrehajtott kockázat elemzés 

során a tanfolyami hallgatók az előírt ellenintézkedésekhez próbálják igazítani a 

fenyegetéseket. Mit jelent ez? Hagyjuk egy kicsit figyelmen kívül az előírásokat és 

tételezzük fel, hogy a vizsgált területen rossz a bűnügyi helyzet, ebből következik a 

vagyontárgyak fizikai kockázata (eltulajdonítás) nagy. Következtetés: megfelelő 

biztonságot nyújtó rácsot kell a nyílászárókra szerelni a fizikai kockázatok csök-

kentése érdekében. Ez a gondolatmenet jelentené a normál kockázatkezelési gon-

dolkozást. Azonban a minősített adatkezelés fizikai biztonságát előíró kormány-

rendelet, a minősítési szinteknek megfelelő konkrét rács típusok használatát írja 

elő. A gyakorlatlan kockázat kezelő számára ez a rács használat nem következik az 

általa végrehajtott kockázatkezelési feladatból. Ahhoz, hogy az ellentmondást 

feloldja, visszanyúl a kiindulási adatokhoz és megnöveli a veszélyeztető tényezőt, 

jelen esetben a bűnügyi helyzet állapotát. Így már mindenki láthatja, hogy ő jól 

végezte el a feladatát, mert az az eredmény jött ki, amit a jogszabály egyébként is 

előír. 

3. Buktató: nincs királyi út, több módszer létezik 

Az általunk tartott kockázatmenedzsment tanfolyamokon, néhány szabályt erő-

sítő kivételtől eltekintve, hívatásos és szerződéses katonák kerülnek beiskolázásra. 

Ez a tény is gátja néha a tananyag elsajátításának. Mi katonák, főképpen az idősebb 

korosztály, ugyanis megszoktuk, hogy az élet minden területe szabályozva, sőt 

néha túlszabályozva van. Ehhez képest, amikor a kockázat elemzés konkrét mód-

szerének oktatására kerül a sor, nagyon sokan meglepődve tapasztalják, hogy egy-

nél több módszert muszáj bemutatni, mivel sem honvédségi szinten, sem állami 

szinten nincs egységes elfogadott módszertan. Ebből kifolyólag még nem volt 

olyan tanfolyamunk, hogy ne hangzott volna el a következő kérdés: „Miért nincs 

központilag kialakított, és kiadott módszertan?”  

4. Buktató: Milyen mélységig elemezzek? 

Az információbiztonsági kockázat elemzés oktatásának ezen buktatójánál, az 

arany középút megtalálása okoz gondot. A hallgatók mentalitásbeli különbségét 

figyelembe véve két szélsőség adódik: a „nagyvonalú” és „túl precíz” gondolko-

dásmód. 
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A „nagyvonalú” gondolkodásmódú hallgatóknál a probléma abból adódik, hogy 

ők a kockázatelemzésüket a végletekig leegyszerűsítik és kiindulási alapnak az 

egész információ feldolgozó rendszert egy kalap alá veszik, függetlenül attól, hogy 

az egy darab offline számítógépből áll, vagy egy egész országot lefedő rendszer. 

Ebben a gondolkodásmódban sem okoz gondot, mert ugye öt kockázat lehetséges: 

sérülhet a rendszer és az információ rendelkezésre állása és sértetlensége, illetve az 

információ bizalmassága. Már csak meg kell becsülni az ezekből adódó kockáza-

tok nagyságát és kész is a kockázat elemzésünk, a tanfolyam hátralevő három nap-

jában pedig mehetünk sörözni. Az ilyen kockázatelemzési gondolkodásmódnak 

köszönhetően nincs is szükség a helyi szervezet specifikus kockázat elemzés vég-

rehajtására. El kell készíteni egy kockázatelemzést központilag és azt ki kell adni 

minden alakulata számára, mert az minden rendszer számára használható. 

A „nagyvonalú” szemléletben elveszik a lényeg, ami az lenne, hogy a kocká-

zatelemzést végrehajtó szervezet a saját szervezet, hely és rendszer specifikus 

információbiztonsági kockázatait feltárja és azokra megfelelő ellenintézkedéseket 

dolgozzon ki. A „túl precíz” gondolkodásmód ezt a problémát kiküszöböli, leg-

alábbis elvileg. Őnáluk minden rendszer alrendszerekre bomlik, ami elsőre nem is 

lenne baj. A baj ezzel a gondolkodásmóddal akkor kezdődik, amikor a számítógép 

egerének a kockázatait kezdik elemezni: az egérnek mint rendszerelemnek sérülhet 

a rendelkezésre állása, és az integritása tűz, víz, elemi csapás, képzetlen felhaszná-

ló által. Gondoljuk csak el ebben az esetben csak az egér kockázati tényezője nyolc 

különféle tényező. És akkor még nem beszéltünk az alaplap, billentyűzet, nyomta-

tó, a nyílt-, nem nyílt, és a minősített információkról, hálózati csatlakozókról, táp-

ellátásról és a többiről. Ezzel a gondolkodásmóddal egy „rendes” kockázat elemzés 

végrehajtása, bár mindenre kiterjedne, de hónapokig tartana. 

Befejezés 

Annak ellenére, hogy a felmerült problémák, buktatók mindegyike, szinte min-

den egyes tanfolyamon előkerül, a válaszok és a megoldások függenek a kérdést 

felvető hallgatói állomány felkészültségétől, mentalitásától. A tanfolyami tanárok 

válaszainak helyességére utalhat egyrészt, hogy a tanfolyamokat záró vizsgát a 

hallgatók sikeresen teljesítik. Másrészt azok a csapatoktól érkező pozitív informális 

visszajelzések, amelyeket a tanfolyam oktatói kapnak volt hallgatóiktól. 
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DOBÁK Imre 

TECHNOLÓGIAI FEJLŐDÉS - TITKOSSZOLGÁLATOK 

Rezümé 

Az emberiség történelmét, jelenét és minden bizonnyal jövőjét is végigkí-

sérik a titkosszolgálatok, amelyek rendeltetésükkel, működésükkel tagadhatatlanul 

részesei az adott társadalom egyes folyamatainak. Technikai eszközeik, rendszereik 

állandó változáson mennek keresztül, új információgyűjtő megoldások és lehetősé-

gek jelennek meg, amelyek szolgálatba állítása – megfelelő jogi szabályozás és 

egyéb garanciális elemek mellett – hozzájárulhatnak az adott nemzet biztonságá-

hoz. A szféra működését számtalan tényező befolyásolja, amelyek közül az egyik 

leghangsúlyosabb a technológiai és technikai környezet módosulása, a kapcsolódó 

globalizációs folyamatok. A határok technikai értelemben való elmosódása, vala-

mint az adatgyűjtési képességek térbeli kitágulása is megállíthatatlanul formálja a 

titkosszolgálatok jelenlegi és jövőbeli működését. Jelen tanulmány a technológiai 

fejlődés és a titkosszolgálatok közötti összefüggésekre kíván néhány gondolat ere-

jéig rávilágítani, különösen a képességek szerepére, valamint a titkosszolgálatok 

működéséhez kapcsolódó korlátok előtérbe kerülésére.  

Kulcsszavak 

technológia, fejlődés, biztonság, titkosszolgálat, kommunikáció 

Bevezetés 

A titkosszolgálatok1 sajátos rendeltetésük és feladatrendszerük révén fontos 

szerepet töltenek be az államok működésében. Szervezeteik, funkcionális felépíté-

sük az egyes országok viszonylatában azonban alapvető eltéréseket mutatnak. 

Mivel titkos (titokban működő, titkos módszereket alkalmazó, titkos feladatokkal 

rendelkező, stb.) szervezetekről beszélünk a nyilvánosság felé megjelenített külső 

kép mögött meghúzódó „belső tartalom” érthető módon a társadalom szélesebb 

rétegei számára ismeretlen marad. Ennek okai között az állam azon érdeke jelenik 

meg, amely ezen szolgálatok működtetéséhez, az általuk biztosítandó speciális 

feladatokhoz és információs igényekhez kapcsolódik. A mélyebb, mögöttes tarta-

lom nélkül is megfogalmazható azonban két fontos, a titkosszolgálatok működését 

formáló szempont: a korlátok és a képességek jelentősége. Ezek értelmezésére 

pedig többek között technikai, jogi, földrajzi, gazdasági értelemben is sor kerülhet. 

Jelen tanulmány a technológiai fejlődés és a titkosszolgálatok közötti néhány ösz-

szefüggésre kíván röviden rávilágítani, különösen a képességek szerepére, valamint 

a titkosszolgálatok működéséhez kapcsolódó korlátok előtérbe kerülésére.  

 

A titkosszolgálatok eszközrendszerei feladataikkal összhangban, a külső tech-

nikai lehetőségek mentén folyamatosan változnak. Fejlődésük alapját az adott kor 

tudományos és műszaki ismeretei képezik, kialakításuk és fejlesztésük a civil tár-

                                                           
1 szerz. megj.: A tanulmány általános értelemben vizsgálja a címben jelzett kérdéskört, így a titkosszolgálatok kifejezést is 

általánosan, gyűjtőfogalomként használja (ide sorolva elnevezéstől függetlenül mind a hazai, mind egyéb országok titkosszolgá-

latait, nemzetbiztonsági szervezeteit).  
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sadalomban meglévő mérnöki ismereteken alapulnak, amelyek azután a speciális 

titkosszolgálati célokhoz igazítva elvezethetnek az adott feladatra alkalmas eszkö-

zök(rendszerek) létrehozásáig. Mindez azonban rendkívül összetett folyamat, ahol 

a szükséges szaktudás és humán képességek koncentrálása, az erőforrások biztosí-

tása és az új technológiákhoz való hozzáférés lehetősége együttesen képezhetik az 

alapját a korszerű, zárt titkosszolgálati rendszerek2 kialakításának.  

A titkosszolgálatok technikai fejlődése mindenképpen sajátosnak tekinthető, hi-

szen:  

 Feladatrendszerükből adódóan céljaik, szakmai igényeik speciális jel-

legűek, amelyek egyedi fejlesztési irányokat eredményezhetnek. 

 A szolgálatok működéséhez, így eszközrendszereikhez is nagyfokú 

konspiráció kapcsolódik, amely nem csak az alkalmazás időszakában, 

hanem már a fejlesztések során is jelentőséget kap.  

 Az állam (és szervezetei) oldaláról jelentkező információs igényeket 

kell kiszolgálniuk, amelyek technikai feltételrendszerének megterem-

tése állandó változásra és fejlődésre készteti a szervezeteket.  

 Működésük nem elválasztható a külső környezetben végbemenő fo-

lyamatoktól, így az információforrások körének állandó bővülése elő-

relépésre (vagy legalább lépéstartásra) készteti a szervezeteket.  

 A fejlődés alapfeltételeként jelennek meg a gazdasági-költségvetési 

források, a tudásbázis és a magasan képzett humánerőforrás (szakem-

bervonzat).  

Fentiek figyelembevételével a titkosszolgálatok éppúgy, mint minden más ál-

lami szervezet a társadalom részeként számtalan irányból jelentkező külső hatás 

mentén látják el feladataikat, amelyek többek között:  

 a társadalom irányából (pl. érdekek módosulása, elvárások változása);  

 az állam irányából (pl. állami berendezkedés, politikai rendszer, szabá-

lyozás változása);  

 a gazdaság irányából (pl. erőforrások rendelkezésre állása, költségve-

tés kérdései);  

 a nemzetközi szegmens és a biztonsági kérdések irányából (pl. 

együttműködések, rendkívüli események bekövetkezése, biztonsági 

veszélyek jellemzőinek változása – pl. új terrorista módszerek);  

 vagy akár a technológiai környezet módosulásának irányából érkez-

hetnek. 

A jelzett hatások a titkosszolgálatok működésére, annak jogszabályi kereteire, 

szervezetük átalakítására is befolyással lehetnek. Gondoljunk csak egyes nemzet-

közi példákra, amelyek azt mutatják, hogy a külső környezetben végbement válto-

zások alapjaiban formálták át a szolgálatok helyét és szerepét. Ide sorolható egy-

egy kiemelt, a társadalom tagjainak biztonsági helyzetét hátrányosan érintő ese-

mény bekövetkezése, vagy az attól való félelem. A biztonság, mint alapvető érték 

                                                           
2 A témakörben kevés hivatalos nyílt információ áll rendelkezésre, így forrásként a médiahírek mellett az azóta már nyílttá 

vált korabeli hivatalos anyagok szolgálhatnak (pl. The National Security Archive (The George Washington University) 

http://www2.gwu.edu/~nsarchiv/  vagy akár a The National Archive (UK) - http://www.nationalarchives.gov.uk/about/   
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erőteljesebb felszínre kerülése, a társadalom tagjai biztonságának szavatolása, a 

nemzeti vagy akár szövetségi értékek és érdekek védelme elmozdulásokat eredmé-

nyezhet a közösség fokozódó biztonságának irányába. Számos példát lehetne itt 

megemlíteni, így többek között az Egyesült Államokban, vagy Európa több orszá-

gában is elkövetett terrorcselekményeket3, amelyeket követően a társadalom vá-

laszt várt a szervezetektől. Újragondolták képességeiket, áttekintették vonatkozó 

stratégiájukat4 és lépéseket tettek a hosszabb távon is megfelelő reagálást biztosító 

megoldások kialakítására. A nemzeti és nemzetközi szinteken kiszélesedő titkos-

szolgálatok közötti információcsere, a bűnügyi irányok felé történő egyfajta nyitás, 

vagy akár a megelőzés és reagálás lehetőségét növelő képességek kialakítása (fej-

lesztés, képzés, információcsere, stb.) mind a társadalom biztonsági érdekeinek 

kielégítését szolgálják.  

A történelemben visszatekintve látható, hogy a titkos szervezetek mindig is 

szem előtt tartották a kor fejlett technikai eszközeinek használatát. Amíg az ókor-

ban, vagy akár a középkorban is egy-egy titkos feladat elvégzéséhez (pl. kémkedés 

– hírszerzés) fizikai - földrajzi közelség kellett, addig napjainkban a „távolról vé-

gezhető” megoldások arányának emelkedése jellemző. Ennek gyökerei egészen a 

konfliktusokkal teli XX. század első feléig vezetnek vissza. A hírszerzés és felderí-

tés, valamint az ezek ellen folytatott elhárító funkció felértékelődésével, továbbá a 

technikai-kommunikációs eszközök széleskörű elterjedésével párhuzamosan szük-

ségszerűen fordultak a szolgálatok a technikai fejlesztések irányába. Addig nem 

létező technikai hírszerzési és felderítési területek alakultak ki, új eszközök, rend-

szerek és együttműködések5 jelentek meg felölelve a kor legfejlettebb tudomá-

nyos-mérnöki ismereteinek felhasználását és azok szolgálatába állítását. Az évszá-

zad első felének sajátossága az eszközök miniatürizálására, rejthetőségének és 

mobilitásának kialakítására való törekvés, valamint az ellenségről információkat 

gyűjtő, tevékenységük felderítését segítő (pl. radar6) eszközök és rendszerek elter-

jedése. Az „elektronikus kommunikáció” ellenőrzése pedig ebben az időszakban 

még a vezetékes kommunikációhoz (pl. telefonvonalak), illetve a rádiózás terén 

főként a rövidhullámú sávtartomány használatához kapcsolódott.  

                                                           
3 A terrorcselekmények sorában kiemelkednek a 2001. szeptember 11-én az Egyesült Államokban elkövetett öngyilkos 

merényletek, a 2004. március 11-ei madridi-, valamint a 2005. július 7-én a londoni metróhálózatban elkövetett robbantás 

sorozatok. 

4 Ezek között talán a legjelentősebb az USA felderítésének keretrendszerét kiszélesítő George W. Bush által 2001. októbe-

rében aláírt Patriot Act, de ide sorolhatóak többek között egyéb amerikai és más nemzeti szintű stratégiák is (pl. National 

Strategy for Combating Terrorism, Febr. 2003 és  Sept. 2006, National Strategy for Counterterrorism June 2011, A Strong 

Britain in an Age of Uncertainty: The National Security Strategy, 2010.)  

5Így például az Egyesült Államok és az Egyesült Királyság között megkötött 1946-ban megkötött (később kibővülő: Ka-

nada, Ausztrália, Újzéland), külföldi vonatkozású (SIGINT jellegű) kommunikációk ellenőrzésére és megfejtésére irányuló ún. 

BRUSA/UKUSA megállapodás, vagy akár később 1955-től a szocialista blokkon belül is kiteljesedő, technikai kérdéseket is 

érintő állambiztonsági kapcsolatrendszerek.  

 http://www.nsa.gov/public_info/declass/ukusa.shtml (letöltve: 2013. október 11.) 

6 Példa erre a második világháborút megelőzően mind a német (Würzburg és Freya eszközök), mind az brit oldalon (Ro-

bert Watson Watt  nevéhez köthető) radar fejlesztések végrehajtása – forrás: Janusz Pielkiewicz: Kémek, ügynökök, katonák., 

Zrínyi Kiadó, Budapest 
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Felismerve az új technológiák nyújtotta előnyöket és lehetőségeket a bipoláris 

világrend COCOM listája jelezte a szocialista blokk országai fejlett technológiák-

tól való elzárásának szándékát, a nyugati technológiai előny megtartásának célját. 

Kihatásai megmutatkoztak a távközlési rendszerek ellenőrzésének képességében is, 

korlátozva az új megoldásokhoz hozzá nem férő országok titkosszolgálati rendsze-

reinek fejlődését. A bipoláris szembenállás és gondolkodás légkörében így teret 

nyertek a nemzeti erőforrásokon, valamint a szövetségi rendszereken belüli techni-

kai együttműködésekre alapuló fejlesztések, amelyekre mindkét fél esetében talál-

hatunk példákat. A Szovjetunió széthullásával biztonsági környezetünk megválto-

zott és a korábbi katonai jellegű veszélyeken túl a biztonság egyéb tényezői is 

nagyobb jelentőséget kaptak, kihatva a helyüket kereső titkosszolgálati / nemzet-

biztonsági szervezetek feladatrendszerére. 1994-ban megszűnt a keleti blokk tagor-

szágai ellen létrehozott alapvetően kereskedelmi célú COCOM lista, és ezzel meg-

nyílt a fejlődés és a korszerűbb technológiákhoz való hozzáférés lehetősége a volt 

szocialista országok számára is. Átalakultak a szövetségi rendszerek, így például a 

NATO bővítéssel a közös értékek, érdekek és célok mentén új irányok nyíltak meg, 

lehetőségeket és kapcsolatokat teremtve a különböző technikai rendszerek és esz-

közök fejlesztése előtt is. 

XXI. századi társadalmunkban a különböző technikai és infokommunikációs 

eszközök és rendszerek használata már a mindennapok egészét meghatározó té-

nyező. Információk elképzelhetetlen mennyiségével találkozunk, amelyek észre-

vétlenül is befolyásolják biztonságunkat. A világ (kétoldalú kommunikációt lehe-

tővé tevő) távközlési kapacitása például 1986-2007 között évente 28%-al nőtt, amit 

szorosan (évi 23%-os emelkedéssel) követett az adatok tárolási kapacitásának 

növekedése is. 1990 óta már világszerte a digitális technológia vette át a szerepet, 

amely arányaiban (2007-ben) 99,9%-ot képviselt7. Ugyanez, a formájában és 

mennyiségében változó információs tömeg éri a titkosszolgálati/nemzetbiztonsági 

szférát is, amelynek sajátos rendeltetéséből adódóan - szigorú törvényi szabályo-

zással összhangban - kell a feladatai hatékony ellátásához szükséges információkat 

kiválasztani, értékelni és elemezni. Ezen információk többsége valamilyen techni-

kai rendszerhez, megoldáshoz köthető, amely indukálja a vizsgált ágazat technikai 

területeinek fejlődését is. Talán a legismertebb, kiemelt szerepet betöltő technikai 

jellegű információszerző terület a SIGINT, amely a rádiós úton kisugárzott jelek 

felderítését célozza meg. Léte nem új keletű, a források és a technikai képességek 

változása azonban állandó megújításra készteti a SIGINT belső elemeit. A hagyo-

mányos értelemben vett rádiózás jelentősége átértékelődött és a korábbi, szűkebb 

felhasználói körhöz köthető megoldásokkal szemben globális kommunikációt 

biztosító új technológiák jelentek meg. Példaként a mobiltelefónia megjelenése 

említhető, amelyből 2012-ben becslések szerint már 6,83 milliárd üzemelt8, így 

joggal nevezhető alapvető technikai kommunikációs csatornának. Ha figyelembe 

                                                           
7 Martin Hilbert, Priscila López: The World’s Technological Capacity to Store, Communicate, and Compute Information,  

Science 1 April 2011, Published online 10 February 2011 

8 Key Global Telecom Indicators for the World Telecommunication Service Sector in 2012 - 

http://mobithinking.com/mobile-marketing-tools/latest-mobile-stats/a#subscribers (letöltve: 2013. október 10.) 
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vesszük, hogy tíz évvel ezelőtt még 1 milliárd alatti előfizető9 létezett, egyértel-

művé válik, hogy terjedésük fontos formáló tényező az információgyűjtő szerveze-

tekre. A tömegesen megjelenő hírközlési, távközlési információk, a kapcsolódó 

technikai jelek és paraméterek értelmezése és feldolgozása azonban másfajta szak-

értelmet és képességeket is igényel. A másik jelentős változást az Internet elterje-

dése okozta (2012-ben már közel 2,5 milliárd felhasználó10), amely a kommuniká-

cióellenőrzés, az adatgyűjtő rendszerek, illetve az OSINT jellegű feladatok további 

fejlődését vetíti előre. Utóbbi tevékenység ma már alapjaiban épít azon informati-

kai képességekre, melyek a források tömegéhez kapcsolódóan biztosíthatják az 

adatok kutatását, továbbítását, tárolását és elemzését-értékelését. Itt érdemes meg-

jegyezni, hogy egyes szakértői becslések szerint a titkosszolgálatok információs 

igényeinek jelentős (80-90%) része jelenik meg „nyílt forrásokban”, amelyek cél-

irányos feldolgozása segítheti a szakfeladatok végrehajtását, illetve orientálhatják 

az információgyűjtés további területeit is.  

Tendenciák 

Az egyre fejlettebb kommunikációs technológiák és a technikai területek sokré-

tűsége, valamint egyéb sajátosságai miatt jelen rövid tanulmánynak nem lehet 

célja, hogy azokat részleteiben vizsgálja, azonban néhány kapcsolódó gondolat 

talán tendenciaként jelezheti a titkosszolgálati szféra sajátosságait. 

Globalizáció  

A leghangsúlyosabb tényező a kommunikációs technológia fejlődésének folyta-

tódása, amely határoktól függetlenül formálja a titkosszolgálatok működését és 

feladatrendszereiket. Ennek nyomai elsősorban a technikai vonatkozású elemeken 

(így például a technológiailag fejlettebb országok biztonsági szféráiban már alkal-

mazott technológiai szabványok és megoldások11 elterjedésén) keresztül láthatóak. 

A hírközlési piac megnyitásával, a multinacionális távközlési piaci szereplők meg-

jelenésével, egyes rendszerek földrajzi „összekapcsolásával" a határok technikai 

értelemben vett szerepe is leértékelődött. A titkosszolgálatok számára ez a „bizton-

ságos” távoli területről történő információ és adatgyűjtés lehetőségeit vetíti előre, 

amelyet az E. Snowden által kiszivárogtatott és nemzetközi visszhangot kapott 

adatgyűjtési ügy is jelez. A gazdasági - üzleti jellegű érdekek légkörében a nemzeti 

szintű kommunikációs rendszerek visszaszorultak, a társadalom széles rétegei 

számára is könnyedén elérhető Internet, vagy műholdas kommunikációs lehetőség 

pedig még a regionális szerepkört is elmossa. A 2030-ra szóló előrejelzések 

(Megatrends12) kitérnek a biztonság és kommunikáció közötti kapcsolatra is, 

amely alapján az előkövetkező tíz évben tovább fejlődésnek lehetünk tanúi. Az új 

kommunikációs technológiák „kétélű karddá” válnak és az IT világ kihat majd 

                                                           
9 A mobiltelefon előfizetők száma 1999-ben 490 millió, 2001-ben 955 millió volt. ITU-Key Global Telecom Indicators 

2001. 

10 2,405 milliárd felhasználó - Internet World Stats – Miniwatts MG. http://www.internetworldstats.com/stats.htm 

11 Ide sorolhatóak a GSM rendszerek, vagy akár a nem tipikusan titkosszolgálati célú, hanem biztonsági - készenléti rá-

diórendszerek (TETRA, Tetrapol) és szabványok térnyerése és a régi elavult eszközrendszerek leváltása. 
12 Global Trends 2030: Alternative Worlds, Office of the Director of National Intelligence, 

http://www.dni.gov/index.php/about/organization/global-trends-2030 
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mind az egyénekre, mind a rendszerekre, politikai struktúrákra. Amellett, hogy 

azok a kormányok rendelkezésére állnak (tekintélyelvű és demokratikus rendsze-

rekben egyaránt), a „social network” adta lehetőségekkel a civil társadalom is élni 

fog (mint pl. a Közel-Keleten).  

Kibertér szerepének további növekedése 

A rendszerek globális összetettsége, alkalmazásuk mindennapi életünket szol-

gáló pozitív rendeltetése mellett a hozzájuk kapcsolódó biztonsági veszélyeket is 

magas szinten tartja. A tágan értelmezett szférát mindez az egyre inkább előtérbe 

kerülő számítógép–hálózati hadviselés (Computer Network Operations – CNO), az 

információs műveletek, vagy akár a szövetségi és nemzeti szintű stratégiákban és 

normákban megjelenő, nemzetbiztonságot érintő kérdések között kulcselemként 

megjelenő kiberbiztonság kérdése kapcsán érintheti. Az előtérbe kerülő veszélyek, 

számos esetben ismeretlen, más esetekben azonban már megvalósított 

kiberbiztonsági események, számítógépes támadások13 lépesre kényszerítik az 

egyes államok vezetését. Mindeközben tagadhatatlan, hogy maguk az egyes orszá-

gok is rendszeresen élnek a kibertámadások lehetőségével (a médiákban megjelent 

hírek14 szerint például az Egyesült Államok 2011-ben 231 kibertámadást hajtott 

végre, amelyek nagy része Irán, Oroszország, Kína és Észak-Korea ellen irányult). 

Összességében a kibertér várható eseményei, nyitottsága újfajta gondolkodást 

fognak követelni a nemzetbiztonsági ágazat tagjaitól is. Az esetlegesen felmerülő 

veszélyek nemzetbiztonsági vonatkozású kezelése, a lehetséges reagálás megoldá-

sainak kialakítása több országban már most is új struktúrák és szakmai képességek 

koncentrálását eredményezte. 

Adatgyűjtési rendszerek térhódítása 

A titkosszolgálatok számára - országoktól függetlenül - célként fogalmazódik 

meg, hogy pontos, aktuális információkkal rendelkezzenek környezetükről, szabá-

lyozott módon elérjék és megszerezzék a számukra szükséges információkat. Ezek 

megoldásai során felhasználják mind az információgyűjtés nyílt és nem nyílt (tit-

kos) megoldásait. Az adatgyűjtő rendszerek térhódítása a távközlés és az informá-

ciós társadalom fejlődésével párhuzamosan megfigyelhető kísérőjelenség. Habár 

létezésük nem új keletű, napjainkban képességeik földrajzi értelemben való bővü-

lésének, globális szintű jelenlétüknek lehetünk tanúi. A múlt század közepére visz-

szanyúló Echelon rendszert, majd az 1970-es években nyilvánosságra kerülő NSA-

hoz köthető MINARET elnevezésű programot (amely telefonok lehallgatására 

irányult 1967-1973 között) kinőve, napjainkban az Internethez köthető megfigyelé-

si technológiák és adatgyűjtések kerültek előtérbe. Ide sorolhatóak a külső cégek-

                                                           
13 A 2013-as PCI Technológiai Konferencia adatait hivatkozó hír szerint a számítógépes biztonság kapcsán a támadások 

kb. 20 %-as tekinthető szervezett támadásnak. A rangsorban a leggyakoribb (32 százalék) támadások között az illetéktelen 

behatolások, a kémprogramok (30 százalék), és a trójai vírusok (27 százalék) vannak jelen. Forrás: A legegyszerűbb számítógé-

pes fenyegetések egyben a legelterjedtebbek - 2013. október 3. http://www.biztositasiszeme.hu letöltve: 2013. október 6.  

14 Barton Gellman, Ellen Nakashima: U.S. spy agencies mounted 231 offensive cyber-operations in 2011, documents 

show, Aug. 30, 2013. The Washington Post, http://articles.washingtonpost.com/2013-08-30/world/41620705_1_computer-

worm-former-u-s-officials-obama-administration (letöltve: 2013. október 06.) 
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hez kapcsolódó, infrastruktúrájukba beépítve működődő rendszerek (PRISM15), az 

upstream adatgyűjtés (pl. a brit Mastering az Internet16, kommunikáció ellenőrzé-

sére irányuló projekt, vagy a Tempora-rendszer17, amely a Nagy-Britanniába be-

lépő, illetve az országot elhagyó adatokat figyeli), vagy akár a feltételezett ún. 

GENIE program, amely keretében programokat telepíthetnek külföldi számítás-

technikai eszközökre18.  

Tagadhatatlan ugyanakkor, hogy a technikai rendszerekben keletkező adatok 

egy része értelemszerűen alapadatként jelenhet meg a titkosszolgálatok előtt is, 

amelyek megfelelő jogi keretek között értékesen szolgálhatják a társadalom és 

tagjainak biztonságát. Ezek leválogatása, szűrése, strukturálása és elemzése azon-

ban speciális rendszereket és megoldásokat igényel. Fentiek is mutatják, hogy az 

adatgyűjtési képességek fizikai - technikai értelemben elsődlegesen az infokom-

munikációs rendszereket és szolgáltatásokat üzemeltetők szintjén állnak rendelke-

zésre, így a folyamatosan növekvő mennyiségű adatok gyűjtése, tárolása, majd 

felhasználása felerősítik a jogi korlátok és az adatvédelem kérdését. Anélkül, hogy 

az információgyűjtés korlátait (pl. jogi, gazdasági, stb.) jelen írásban vizsgálnánk, 

fontos hangsúlyozni, hogy mindezek kialakítása, működtetése és alkalmazása - 

egyedi nemzeti eltéréseket mutatva - szigorúan szabályozott keretek között kell, 

hogy történjen.  

Civil kapcsolatok erősödése 

A titkosszolgálatok tevékenysége nem elválasztható a társadalom nyílt színte-

rén végbemenő technológiai- technikai változásoktól (lásd például az Internet tér-

hódítását), így fontos területként jelenik meg a civil szférában kialakított megoldá-

sok átvétele és becsatornázása saját rendszereikbe. Megnőtt tehát a „civil” gazda-

sági szereplők, intézmények és vállalatok tudományos és mérnöki szerepvállalásá-

nak súlya. Az érintett vállalatok részére a titkosszolgálati szféra tagjai (valamint az 

erre alkalmas eszközök iránt érdeklődő egyéb nem állami szereplők) sajátos piacot 

jelentenek, amely pedig egyre inkább jelzi a nyílt, fejlesztési ismeretek és képessé-

gek becsatornázását. Habár a különböző tudományos-kutató intézetek és vállalatok 

sajátos módon korábban is megjelentek a szférában, a nyíltan szabályozott megje-

lenés lehetősége még több piaci szereplő becsatornázását tette lehetővé. Amíg 

korábban az új fejlesztések és megoldások a katonai és hadiipari fejlesztések irá-

nyából kerültek át a civil társadalom szintjére, addig napjainkra már ennek fordí-

tottja is jelen van. Különösen igaz ez azon országokra, ahol korlátaik és képessége-

                                                           
15 Az NSA tevékenységéhez kapcsolódó Internetes szolgáltatók (Microsoft, Yahoo, Google, Facebook, Skype, Youtube, 

stb.) rendszereihez kapcsolódó adatok gyűjtésére és elemzésére szolgáló rendszer. Forrás: Tom Murse: What is PRISM int he 

National Security Agency?, About.com, http://uspolitics.about.com/od/antiterrorism/a/What-Is-Prism-In-The-National-Security-

Agency.htm (letöltve: 2013. október 10.) 

16 Forrás:http://en.wikipedia.org/wiki/Mastering_the_Internet 

17 Mike Wheatley: Project Tempora: How the British GCHQ Helps the NSA Spy on US Citizens, June 24. 

http://siliconangle.com/blog/2013/06/24/project-tempora-how-the-british-gchq-helps-the-nsa-spy-on-us-citizens/ 
18 Barton Gellman, Ellen Nakashima: U.S. spy agencies mounted 231 offensive cyber-operations in 2011, documents 

show, Aug. 30, 2013. The Washington Post, http://articles.washingtonpost.com/2013-08-30/world/41620705_1_computer-

worm-former-u-s-officials-obama-administration (letöltve: 2013. október 06.) 
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ik nem teszik lehetővé a szükséges mértékű fejlesztői bázis fenntartását. A gyakran 

előre nem látható fejlődési irányok, a piacorientált technikai megoldások és alkal-

mazások megjelenése a kapcsolódó nemzetbiztonsági feladatok vonatkozásában 

mindenhol a világon a nemzetbiztonsági képességek folyamatos technikai megújí-

tását igénylik.  

Érdemes kiemelni az Egyesült Államok 1958 óta működő DARPA19 szerveze-

tét és projektjeit, amely egyik fő célja az USA biztonsága érdekében a technológiai 

fölény megtartása. Habár az ügynökség kevesebb, mint 1%-át képviseli a nemzeti 

K + F területnek, a fejlett technológiákhoz kapcsolódó új tudományos eredmények 

létrehozásában szerepe a kutatásokba bevonásra kerülő civil szereplők, intézetetek, 

egyetemek kutatási, innovációs munkáján keresztül rendkívül meghatározó. A 

DARPA által felölelt főként rövidtávú 2-4 éves fejlesztésekre fókuszáló projektek 

számos területen voltak és vannak jelen (így a számítógép-hálózatok, a mestersé-

ges intelligencia , a kommunikáció, a GPS, az UAV, stb).  

Felgyorsuló fejlődés 

Az utóbbi évtizedekben lerövidült az új tudományos eredmények felfedezése és 

gyakorlatban való megjelenése közötti idő, a legkorszerűbb technológiákra építve 

folyamatosan új és újabb technikai eszközök jelennek meg, bővül a szolgáltatások 

köre és ezzel párhuzamosan csökkennek (például a hírközlés) költségei.20 Talán 

ide sorolható a titkosszolgálatok oldaláról jelentkező „rendszerszintű” képességek 

megteremtésének irányába való még erőteljesebb elmozdulás is, hiszen a korábbi 

egyedi jellegű adat és információgyűjtő elemekkel szemben a külső technológia 

környezet, az adatok központosított feldolgozása ebbe az irányba mutat. A hírköz-

lés szinte minden területén megfigyelhető az információk továbbítására szolgáló 

rendszerek és az informatika egymáshoz további közeledése és napjaik rendszerei 

(így titkosszolgálati technikai rendszerei is) már alapelvként a számítástechnikai 

megoldásokra építenek, elmosva a korábbi határokat. Olyan felhasználói igények 

kerülnek előtérbe mint a mobilitás, szélessávú IP alapú információtovábbítási 

igény, automatizáltság, biztonság. Adatainkat személyes eszközeinken túl már 

gyakran a „felhőben” tároljuk, amely a jövőre kitekintve módosulást fog eredmé-

nyezni az információgyűjtő szervezetek oldaláról is. Amíg a felhasználók a függet-

lenség érzését, a mobilitást, az információk széles megjelenési formáját (pl. kép, 

hang, stb.) felhasználó megoldásokat értékelik, addig az információgyűjtés szem-

pontjából a háttérben meghúzódó hálózati struktúrákhoz igazodó rendszerszintű 

gondolkodásra helyeződik a hangsúly. 

Egyensúlytalanság 

Az államok eltérő műszaki-technikai képességekkel rendelkeznek az új, tudo-

mányos technikai megoldások kifejlesztése és az eszközök rendszerbe állítása 

terén. A kutatás – fejlesztés földrajzi egyensúlytalanságot mutató további fejlődése 

ezt a folyamatot várhatóan még inkább felerősíti majd. Amíg a fejlett technológiák 

birtokában lévő országok (pl. Egyesült Államok, Nagy-Britannia, Németország, 

                                                           
19 Defense Advanced Research Projects Agency (költségvetése közel 3 milliárd USD) bővebben lásd: 

http://www.darpa.mil/ (letöltve: 2013.október 10) 

20 Global Trends 2015 Report  
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Franciaország, Izrael, Kína, Oroszország) képesek a legújabb tudományos ismere-

tek és megoldások nemzetbiztonságuk szolgálatba állítására, addig a korlátozott 

képességekkel (és erőforrásokkal) rendelkező országoknál mindezek nem, vagy 

csak jelentős késéssel jelennek meg. Tagadhatatlan a fejlett országok technikai 

értelemben vett dominanciája is, így például az Egyesült Államok NSA szerveze-

tének szerepe, amely a fejlett világban a legmeghatározóbb, technikai feladatrend-

szerrel rendelkező titkosszolgálati szervezet. Ide sorolható a brit GCHQ, vagy a 

jelentős high-tech exporttal rendelkező Izrael érintett szervezete is, amely a jelfel-

derítés, elfogás, elemzés, a kommunikáció, és az adatforgalom felderítése21 terüle-

teken fejlődik.  

Módosuló hadviselés 

A védelemre (biztonságra) fordított kiadások meghatározzák, más értelmezésé-

ben korlátozzák az érintett szféra működésének és fejlődésének kereteit. A hideg-

háború óta a védelmi kiadások ismét emelkednek, szinte valamennyi nagyhatalom, 

így az Egyesült Államok, Oroszország, vagy akár Kína tekintetében is növekedés 

volt megfigyelhető. A növekedés nagysága természetesen eltérő, így pl. Kína ese-

tében 1998-2007 között több mint kétszeresére nőtt a védelmi kiadás. Az EU ki-

adásai az előző évtized közepén az USA ezirányú kiadásainak körülbelül egyötöde 

volt, ami mutatja a jelentős szakadékot az USA és az EU között.22 Mindennek 

jelzésértéke lehet a titkosszolgálati technikai területekre is, amelyek fejlesztési 

költségvonzatait, azok valós nagyságát nyílt adatok hiányában nem érdemes be-

csülni23. Több tanulmány is megjegyzi, hogy a változó gazdasági erőviszonyok 

mentén a hidegháború befejezését követően az erős technológiai fölénnyel rendel-

kező Egyesült Államok tovább növelte előnyét a technikai képességek megterem-

tése terén is. Ez azonban nem jelentheti a széteső Szovjetunió romjain formálódó 

új országok (főként Oroszország), vagy akár Kína titkosszolgálati képességének 

figyelmen kívül hagyását. Napjainkban, a fejlett országokban a kibertér erősödő 

szerepére fordítanak kiemelt figyelmet és jelentős összegeket költenek a kapcsoló-

dó hadviselési elemek folyamatos bővítésére, illetve a védelemre, előrevetítve a 

hadsereg hagyományos erőinek és szerkezetének jövőbeli átalakulását.  

Nemzeti érdekek felerősödése 

Összességében a technikai lehetőségek már globális méretű titkosszolgálati te-

vékenységek megteremtését vetítik előre, érthető hát, ha ezen rejtett képességek 

vélt, vagy valós veszélyének kérdése egyre gyakrabban kerül elő a nemzetközi 

kapcsolatokban is. Az Edward Snowdenhez kapcsolódó NSA tevékenységét érintő 

                                                           
21 Israel’s secret intel unit spawnshigh-tech tycoons - UPI, TIMES, News 

Economia Società, 2013.09.10. http://times.altervista.org/israels-secret-intel-unit-

spawns-high-tech-tycoons/ (letöltve: 2013.09.30) 
22 Joanna Spear, Neil Cooper: Trends in defence expenditure, In: Alan Colins (ed): 

Contemporary  

Security Studies, Oxford University Press 2010.  p. 402 
23 A The Washington Postban közzétett adatok (FY 2013 Congressional Budget Justification 2012) mutatják az USA vo-

natkozó szolgálatai költségvetésének nagyságrendjét. E szerint 2013-ban 53 milliárd dollárból gazdálkodnak. 

http://apps.washingtonpost.com/g/page/national/inside-the-2013-us-intelligence-black-budget/420/ 
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2013 elején kirobbant botrány24 - amely szerint az NSA hétköznapi emberek tele-

fonhívásainak, elektromos kommunikációjának adataihoz fért hozzá - az Európai 

Unió és az Egyesült Államok közötti kapcsolatokban is kérdéseket vetett fel. 2013. 

végén az Európai Parlament is vizsgálatot indított25 az NSA által végzett adatgyűj-

tés ügyében. Az európai államok bizalmának csökkenését jelzi:  

 a biztonságosabbnak ítélt nemzeti hírközlési és adatátviteli rendszerek-

re való áttérés (például Franciaországban a Thales által kifejlesztett 

Teorem mobiltelefon alkalmazásának állami szektorban való kiterjesz-

tése26); 

 az új eszközök és megoldások elterjedését hátráltató jogi és adatvé-

delmi korlátok beépítése (például a Google Glass európai megjelené-

sét érintő hírek27);  

 a független nemzeti szintű rendszerek és adattárolási megoldások lét-

rehozásának az igénye, a globális méretű rendszerektől való szepará-

ciós kezdeményezések28.  

Mindezek azonban a felhő-technológiával, adatközpontok működtetésével fog-

lalkozó multinacionális cégek számára piaci veszteségként jelentkeznek, hiszen a 

nemzeti szintű „kommunikációs bezárkózás”, a hardver és szoftver háttér nemzeti 

keretek között tartása jelentős bevételkiesést eredményezhet számukra. Az Internet 

szabadságának sérülését morális okokból felvető szakértői körökben29 egyre gyak-

rabban kap hangot a hálózat újrastrukturálásának és olyan megoldások kialakításá-

nak a gondolata, amelyek visszaszoríthatják az adatgyűjtő rendszerek alkalmazását. 

A nemzeti hatóságok (vagy akár nemzetközi szervezetek) számára nagy gondot 

okoznak az internetes társaságok magatartásának szabályozási kérdései is, amelyek 

az üzleti célokból történő adatgyűjtés előtt szabnának korlátokat30.  

Jövő 

A titkosszolgálatok technikai fejlődését, jövőbeli képességeit nem lehet megjó-

solni. Az azonban talán mindenki számára egyértelmű, hogy a feladatrendszerük-

                                                           
24 Lásd többek között: http://www.usatoday.com/story/news/nation/2013/06/21/snowden-charged-espionage-hong-

kong/2447665/, vagy http://uspolitics.about.com/od/antiterrorism/a/The-Criminal-Case-Against-Edward-Snowden.htm 

25 NSA inquiry: MEPs hear US privacy experts, whistleblowers and Snowden statement. Press release, 

http://www.europarl.europa.eu/news/hu/news-room/content/20130930IPR21126/html/NSA-inquiry-MEPs-hear-US-privacy-

experts-whistleblowers-and-Snowden-statement (letöltve: 2013. október 10.) 

26 Biztonsági okokból tiltják a Gmail-t a francia hivatalnokoknak, 2013. szeptember 13. http://index.hu/ 

27 Európa évekig nem kaphat Google Glasst 2013. szeptember 19,  

http://index.hu/ 

28 Leszakadna az internetről egy ország, 2013. szeptember 23., http://hvg.hu/ 

29 Take back the Internet September 17, 2013 by Bruce Schneier, Kurzweill accelerating intelligence, 

http://www.kurzweilai.net/take-back-the-internet (letöltve: 2013.október 10.) 

30 A Google adatgyűjtésének, főként adatvédelmi szabályok megsértése miatti tevékenysége már több nemzetközi fóru-

mon is felmerült, így például 2013-ban egy francia hatóság indít eljárást a cég ellen. Például a Google szabadalmi védettséget 

kapott „tekintetkövető rendszere” Forrás: Az érzelmeinket figyelné meg a Google, 2013. augusztus 29 http://index.hu, Adatvé-

delem miatt ütheti meg a bokáját a Google - http://index.hu/, 2013. szeptember 27.. letöltve: 2013.10.04. 
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ből adódóan mindig is a „technikai élvonalra” törekvő szolgálatok fejlődése nem 

elválasztható a külső környezet változásaitól.  

Jelen rövid tanulmányt így, a talán nem túl távoli jövőre kitekintve a tudomány 

várható fejlődése kapcsán a szakemberek körét is megosztó technológiai szingula-

ritás31 elméletére való figyelemfelhívással zárom. A Google fejlesztési igazgatója, 

Ray Kurzweil Szingularitás küszöbén című könyvében megfogalmazott gondola-

tok szerint a világ még mindig az igazi tudományos robbanás és a mesterséges 

szuperintelligencia megjelenése előtt áll. Mindez előrevetíti a technológiák és a 

biológiai létezés, gondolkodás összefonódását és átértékelését. A szerző technoló-

giai fejlődésre építő alapvetése, az információtechnológia exponenciális ütemben, 

évente megduplázódó növekedésének gondolata, amely 2020 környékén válik 

meghatározóvá. A technológiai változás felgyorsulása az emberi létre olyan mély 

hatással lesz, hogy az, visszafordíthatatlanul átalakul.  
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NYIKES Zoltán109 

AZ INFORMÁCIÓ FELHALMOZÓDÁSA A KIBERTÉRBEN 

Rezümé 

A szerző a kibertérben egy helyen előforduló nagy mennyiségű információ vé-

delmével kapcsolatban gyűjtötte össze azokat az előfordulási helyeket, amelyek 

kritikusak lehetnek. Összegyűjtésre került a globális és a magyar kibertér bizton-

ságát veszélyeztető és fenyegető kiberkémkedés, kibertámadás, kiberbűnözés, 

kiberhadviselés és a kiberterrorizmus, továbbá a kiberteret használó adatközpon-

tok biztonsága, tervezési hibái, valamint a  pénzügyi visszaélésekkel és csalásokkal 

kapcsolatos aktualitások, valamint az vállalati IT biztonságot érintő aktualitások. 

Ezzel kapcsolatban bemutatásra kerül az aktuális „kibervédelmi” törvény, vala-

mint a Magyar Honvédség kibervédelmi koncepciója.  

Kulcsszavak 

információ felhalmozódás, globális kibertér, magyar kibertér, kibervédelem 

kiberhírszerzés, kiberbűnözés, kiberterrorizmus, kiberhadviselés, internet, IT biz-

tonság, adatközpont, fizikai biztonság, személyi biztonság, Honvédelmi Miniszté-

rium, Magyar Honvédség 

Akkumuláció vagy aggregáció 

Az információk nagymennyiségű felhalmozására jelenleg még nincs elfogadott 

megfelelő fogalom. Ennek a fogalom meghatározását természetesen nem vállalom 

magamra, ehelyett inkább megpróbálom a fenti fogalmak meghatározásának bemu-

tatását, vizsgálatát. 

Az akkumuláció, mint fogalom, latin eredetű szó, jelentése felhalmozás, 

tartalékolás, lerakódás.[19.] Más környezetben jelenthet energiafelhalmozódást, 

vagy mechanikai fölhalmozódást.[20.]  

Az aggregáció, mint fogalom, szintén latin eredetű szó, jelentése felhal-

mozás, összesítés.[18.] Az aggregálódik ige jelentése felgyülemlik, felhalmozódik, 

összegyűlik.[21.]  

Kijelenthető, hogy a két fogalom egymás szinonimája, viszont szakterüle-

tenként vagy tudományáganként eltérően használatos, egymással nem helyettesít-

hetőek. Például az akkumulációs réteget, amelyet más néven feldúsulási rétegnek is 

neveznek az elektronika világában, nem szokás „aggregációs rétegnek” hívni. 

Ezzel szemben az IT világban már létező kifejezés a közösségi oldal aggregáció, 

ami olyan alkalmazást jelent, amellyel egy online felületre gyűjthetjük össze a 

közösségi oldalak tartalmait.[17.] Ebben az esetben sem használatos a közösségi 

oldal akkumuláció kifejezés. 

Az IT tudomány esetében viszont az információ akkumuláció, vagy az in-

formáció aggregáció szóösszetétel, mint fogalom még nem elterjedt. Ennek ellené-

re az információs technológiák mai szintű fejlettségének köszönhetően az informá-

ció koncentráltan, egy helyen, egyre nagyobb mennyiségben fordul elő, illetve a 

Cloud Computing technológiának köszönhetően az adataink egyszerre több szerve-
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ren valahol a felhőben tárolódnak, de virtuálisan egy nagy egységként mutatkoz-

nak!  Az, hogy a két változat közül az IT szakterület magyar képviselői a magyar 

nyelvben melyiket fogják meghonosítani, az majd annak lesz betudható, hogy az 

angol nyelvterületről, melyik változat fog megérkezni hazánkba, hogyha ez a téma 

valamikor vizsgálat tárgyát fogja képezni a szakma által. Ebből kifolyólag a vok-

somat nem teszem le egyik változat mellett sem. Ezért inkább továbbiakban az 

információ felhalmozás vagy felhalmozódás kifejezést fogom használni a jelenség 

leírására. 

A kibertér 

Az információ felhalmozódása a mai tudás alapú, más néven, információs 

társadalmunk egyik alapja. Kérdés az, hogy ez hol, mikor, milyen formában, mi-

lyen adatok esetében, mekkora mennyiségben történik. Ugyanis a feltett kérdések 

megválaszolása esetében lehet az adott felhalmozott információk védelméről be-

szélni, annak szükséges védelmi szintjét megállapítani.   

Az információ felhalmozódásának egyik legnagyobb színtere maga a glo-

bális kibertér, ami globálisan összekapcsolt, decentralizált, egyre növekvő elektro-

nikus információs rendszerek, valamint e rendszereken keresztül adatok és infor-

mációk formájában megjelenő társadalmi és gazdasági folyamatok együttese. 

Amely tartalmazza a magyar kiberteret, ami a globális kibertér elektronikus infor-

mációs rendszereinek azon része, amelyek Magyarországon találhatóak, valamint a 

globális kibertér elektronikus rendszerein keresztül adatok és információk formájá-

ban megjelenő társadalmi és gazdasági folyamatok közül azok, amelyek Magyaror-

szágon történnek vagy Magyarországra irányulnak, illetve Magyarország érintett 

benne. [13.] 

A kibertér, ami az információ felhalmozódásának jelenleg a legnagyobb 

platformját jelenti, annak a védelmére régóta megindultak a különböző szintű vé-

delmi kísérletek. Az tény hogy ennek a térnek a védelmét, úgy mint minden más 

fizikai értelemben létező térnek, úgymint szárazföld, tenger, levegő, világűr, ezt is 

elsősorban szabályzás révén lehet megalapozni. A Magyar Parlament 2013.-ban 

elfogadta és az adott év július 1.-i hatállyal életbe is léptette az állami és önkor-

mányzati szervek elektronikus információbiztonságáról szóló 2013. évi L. tör-

vényt, melyet a kiberbiztonság megteremtésének jegyében alkottak. Ennek a tör-

vénynek az elkésztésénél a legjobb gyakorlatok, szabványok és ajánlások kerültek 

felhasználása. Ezt a jogalkotó a végrehajtási rendeletek elkészítésénél is folytatni 

szeretné. A törvény a COBIT informatikai szabályozási keretelvgyűjtemény, az 

ISO 2700x szabványcsalád, az NIST SP-800, IFIP 199/200 kockázatelemzési út-

mutató, valamint a KIB 25. és a KIB 28. ajánlásai alapján készült.  

A törvény a hatálya alá tartozó szervezetek számára előírja a szervezet 

biztonsági szint besorolását, amely a COBIT 4.1 DS5 érettségi modell alapján 

került megállapításra. Két besorolás fog megszületni, a törvény által előírt, és az 

aktuális helyzetet tükröző, melyen 2 évente kell egy-egy szintet emelni a költség-

minimalizálás érdekében.  

A törvény alapján az eszközök, a szoftverek, személyek és a szabályzó el-

járásrendek együttesét tekintjük rendszernek. A rendszerek biztonsági osztályba 

sorolása a társadalomi-politikai, illetve a jog sérüléséből adódó hatások, a szemé-
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lyek, csoportokat érintő károk, a közvetlen és a közvetett anyagi károk figyelem-

bevételével kell elvégezni. Az elvégzett kockázat elemzés alapján kell a biztonsági 

osztályba sorolást külön-külön, a bizalmasság, a rendelkezésre állás és a sértetlen-

ség alapján kell végrehajtani. Nagyság illetve a kár bekövetkezésének, gyakorisá-

gának együttes figyelembe vételével kell a kockázati tényezőket megállapítani. A 

legfontosabb a megelőzés és a korai figyelmeztetés, az észlelés, a reagálás, vala-

mint a biztonsági események kezelésének végig vitele zárt folyamatban ahol fel-

dolgozásra kerül mindaz, ami miatt az esemény bekövetkezett, amely később és 

vissza kell, hogy hasson a későbbiekben. 

A megelőzés érdekében a szervezet vezetése és annak felelőssége jelentős 

hangsúlyt kapott, úgy az outsourcing esetén is, ahol a vezető felelőssége megma-

rad. A képzések és továbbképzések jelentősége hangsúlyosabb, mint korábban, 

akár vezető, akár elektronikus információbiztonsági felelős, akár felhasználói szin-

ten. 

A STUXNET kapcsán, ma már nem csak a PC-k esetében kell félni iga-

zán a vírusoktól, hanem az igazi pusztítás akkor következik be, amikor például egy 

olajfinomító nagyvállalat valamelyik telephelyén üzemelő elemében jelenik meg 

olyan vírus, ami robbanást idéz elő. Sajnos ma már ilyenekre is képesek azok akik 

rosszindulatú programokat gyártanak.[10.] 

A kibertér és azontúl 

A malverek, azaz rosszindulatú, kártékony szoftverek elleni harc egyféle 

fegyverkezési harc, olyan, mint az evolúció, ami a túlélésért folytatott küzdelem. 

Az evolúció nem csak a kibertérre vonatkozik, hanem valódi világban is. A szerve-

zeteknek fejlődni kell az internet uralta világban azért, hogy életben tudjanak ma-

radni. A cselekvések konzekvenciáinak elemzése a célok tudatában lehetséges.  

A kiberbűnözés pénzügyi lopás, csalás, amelyek egyének ellen irányulhat, 

pl. banki adatok megszerzése adathalászás módszerével, vagy pedig cégek ellen, 

amelyek jelen vannak az interneten, vagy pedig maga az állam is célpont lehet 

olyan bűnözők által, akik pl. szociális segélyekkel akarnak visszaélni. Az ilyen 

fajta tevékenységekkel okozott kár több 10 vagy 100 milliárd dollár évente.  

A kiberhírszerzés, a kémkedés keretében egyes országok más országok in-

formációit szeretnék megszerezni. A hírszerzési technikák és a módszerek szinte 

megegyeznek a kémkedés hőskorában használtakkal. Viszont a kiberkémkedés 

nagy előnye a hagyományos kémkedéshez képest, hogy óriási adatmennyiség, 

jelentős számú alternatív megoldás elérhető online. Például az összes személyes e-

mail fiók, amit vizsgálni lehet. Hiszen nem egy irodai fiókot kell feltörni, hanem 

elegendő csak az e-mail fiókokat és a meglévő virtuális rejtőzködési technikák 

alkalmazásával lehetetlen bárkire is rábizonyítani a tettét. A motiváció azonban a 

konvencionális és a valódi kiberbűnözés mögött nagyjából ugyan az.  

Egy nagyon fontos variánsa ennek manapság az ipari kémkedés, amikor is 

egy cégnek a kereskedelmi, üzletit titkait lopják el. Egy ország, aki mondjuk, sze-

retné ellopni az üzleti titkait egy másik országnak sokkal biztonságosabban teheti 

meg azt azáltal, hogy a „küszöb alatti online biztonságot” használja ki, vagy valakit 

lefizet. Bárki, aki a belső folyamatokat ismeri, hozzájárulhat a sebezhetőséghez. 
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Az állami kémkedés és az üzleti kémkedés jól elkülöníthető, azonban ezek 

átfedésbe kerülnek, ha a védelemiparról esik szó. Ha egy ország védelmi titkokat 

akar megszerezni sokkal könnyebben megteheti, ha a védelemiparban aktív cégek-

nek a hálózatain keresztül teszi azt és nem a másik ország honvédelmi minisztéri-

umát célozza meg. Tisztában lehetünk azzal, hogy ezek a kémkedési problémák, 

legyenek azok üzleti, vagy állami teljesen tényszerűek.  

A következő fenyegetés a hackernek vagy hacktivistának kategorizálnak, 

azok sorolhatók ebbe a kategóriákban, akik esetleg szórakozásból vagy politikai - 

ideológiai indíttatásból törnek fel oldalt, vagy lopnak adatot, információt, amivel 

kárt okoznak. Ezeknek a hackereknek, hacktivistáknak a motivációja ugyan eltérő, 

azonban a technikájuk, és az áldozatokra gyakorolt hatásuk ugyan az, vagy hason-

ló.   

A világ ez idáig még megmenekül az igazán komoly kiberterrorizmustól, 

mert a terroristák az interneten keresztül fizikai hatást még nem nagyon értek el. Ez 

azonban elgondolkodtató, mert a terrorszervezetek jelentős informatikai ismeretek-

kel rendelkeznek, amelyet ki is használnak. Kifinomult műveleti technikákat al-

kalmaznak, jól alkalmazzák a kiberbiztonságot, de eddig úgy döntöttek, hogy of-

fenzív célokra nem használják fel a tudásukat. A kiberterrorizmusra minden or-

szágnak az önvédelem szempontjából középtávon is valódi fenyegetéskén kell 

tekinteni. 

A kiberhadviselés célja, az egyik állam által elkövetett cselekedet annak 

érdekében, hogy egy másik állam IT infrastruktúráját térdre kényszerítse vagy 

leállítsa békeidőben. Például a szolgáltatás elérésének meghiúsítása Észtországban. 

Ide tartozik az is hogy az egyik állam egy másik állam polgári, katonai rendszereit 

megbénítsa, annak érdekében, hogy utána támadást indítson. Például az orosz – 

grúz konfliktust megelőzően. Valamint megemlítendő a STUXNET, amely két 

valódi stratégiai jelentőséggel bír. Elsősorban egy tényleges valódi kibertámadás, 

amelyet egy ország indított egy a másik ellen. Másodsorban pedig olyan vezérlő 

rendszerek ellen irányuló támadás, amely vezérlő rendszereket nem csak nukleáris 

anyagok gyártásában használnak, hanem a kritikus infrastruktúrák vezérlésében is. 

Ilyen támadás első alkalommal volt tapasztalható.  

Érdemes átgondolni, hogy kik az áldozatok, illetve kik azok, akik a vé-

delmi oldalon vannak. Ilyen lehet maga az állampolgár, aki közvetlen célpontja 

lehet, vagy vétlen áldozat, egy ártatlan szemlélődő, akinek csak véletlenszerűen 

lopták el a hitelkártya adatait, amúgy egy vállalat elleni támadás során. Vagy pedig 

hacker áldozatai, akik csak szórakozásból támadták meg őket. A következő áldoza-

ti csoport a cégek, szervezetek, akik valamilyen okkal, céllal az internetet használ-

ják. Ide sorolandóak a vállalatok, a kormányzati hivatalok, kormány irodák, jóté-

konysági szervezetek. A harmadik csoport a védelmi szféra, az informatikai cégek, 

a rendőrség, a kormányzati hírszerző és biztonsági szervezetek, akik igyekeznek a 

legitim és biztonságos felhasználását elősegíteni az internetnek. Ezen szervezetek 

közvetlenül részt vesznek a kibertérben folyó küzdelemben. Szerepük és motiváci-

ójuk más és más. A viselkedésüket szűk motivációs körre le lehet szűkíteni. 

A magánszemélyek az internetet mindennapi dolgaikhoz és szórakozáshoz 

használják. A védelem megteremtésében a cégek üzleti funkciók miatt, a kormány-
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zatok a belső folyamatok és a szolgáltatások használata miatt motiváltak. Mivel a 

megfelelő egyensúly megtalálása a védelem és a költséghatékonyság között van. 

A kommunikációs cégeket és szolgáltatókat, az internet és kormányzati 

hatóságokat, valamint a hírszerzést és az IT biztonsági ipart, az internet megvédé-

sére irányuló egy fajta szakmai hit, mint motivációs tényező hajtja, működteti. A 

felelősség a nemzetbiztonság iránt, valamint a bűnmegelőzés és a kémelhárítás 

iránt, továbbá motivációként fellépnek még a kereskedelmi érdekek is. Ez az a 

kétféle motivációs faktor, ami a két oldalon jelentkezik és ami ebből levezethető, 

az a felismerés, hogy a kibertér technikai evolúciója, evolúciós változásokat indu-

kál a szervezetekben. 

A kiberbűnözők kifinomult szervezeti struktúrákkal rendelkeznek, hogy 

aztán ezekkel a struktúrákkal pénzt keressenek. Technológiát adnak-vesznek egy-

más között. Lopott hitelkártya adatokkal árulnak. Gyakorlatilag távol tartják a 

titkaiktól a bűnüldözést és saját megbízható közösségeket építenek. Elég furcsa a 

megbízhatóságról beszélni a bűnözés kapcsán, de létezik a „betyárbecsület” és 

ebben a „világban” eléggé kifinomult módszerekkel tudják menedzselni ezt a fajta 

bizalmat. Ezek a technikák és struktúrák nem kizárólag csak a bűnüldözés miatt 

fejlődtek, de a legitim ipar is sok szempontból is használja azokat. 

A kiberkémkedéseket vizsgálva megállapítható, hogy nagyon nagy és 

komplex szervezetek állnak az egyes kibertámadások mögött. A támadás sikeres-

ségéhez nagyon nagyszámú ember együttműködésére van szükség, akik ismerik a 

célt, a célcsoportot és képesek levezényelni a ezt a fajta támadást.  

A kibervédelem esetében fel kell tenni azt a kérdést, hogy vajon milyen 

kockázattal kell szembe néznie az egyes csoportoknak és hogyan lehet ezt a kocká-

zatot kezelni? A magán személyek szempontjából a legnagyobb kockázat az adat-

lopás révén az áldozattá válás. Áldozatává válhatnak egy hackernek, aki csak úgy 

szórakozásból, vagy valamilyen sérelem miatt támadja meg őket. Józan emberi 

ésszel ezek a kockázatok csökkenthetők, de ezek nem fogják megvédeni őket a 

nagyobb elhatározású támadóktól. A kockázat csökkentése érdekében az egyének-

nek nem csak technikai képességeket kell elsajátítani, hanem meg kell tanulni 

bizalmatlannak lenni, mindennel, ami az interneten van. 

A kereskedelmi-kormányzati szervezetek esetében a támadás jelentős 

anyagi veszteségeket okozhat, ez lehet információvesztés, vagy a cégek szempont-

jából szellemi termék elvesztése, reputáció-, vagy az ügyféladatok vesztése. A 

kormányzat szempontjából lehet a minősített információk vesztése, elvesztése is. 

Az interneten szolgáltató vagy kereskedő cégeknél súlyos károkat okozhat, ha 

bebizonyosodik, hogy a cég IT biztonsága „küszöb alatti”. A kormányzat számára 

a közvélemény bizalmának elvesztését jelentheti. Az online szolgáltatásokra ma-

napság nem csak az emberek elvárása miatt van szükség, hanem a költséghaté-

konyság érdekében is indokolt. Kockázatos az is, hogy egy cégnek a belső folya-

matait támadják és ez által működés képtelenné válik, elvesztheti a termelőképes-

ségét, ami üzletvesztéshez vezethet.  

A cégeknek változtatni kell a viselkedésükön és a cégkultúrájukon, mert 

például a dolgozók bármilyen USB háttértára használnak, vagy kockázatos oldalak 

látogatnak, amivel az összes többi dolgozó szükségtelen kockázatnak van kitéve. 

Tehát nagyon fontos elem a dolgozók esetében a felhasználói tudatosság növelése, 
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a felhasználók oktatása, képzése. Ennél még talán minden szempontból kritikusabb 

a szervezet vezetésének az elkötelezettsége. A felső vezetőknek fel kell ismerni azt 

a tényt, hogy az informatikát felhasználva nem csak előnyök, hanem hátrányok is 

keletkeznek és ezekkel a kockázatokkal a vezetőknek maguknak is tisztában kell 

lenniük és tenniük kell ellene. Át kell gondolniuk az üzleti kockázatokat és meg-

alapozott döntéseket kell hozniuk a kockázatok csökkentéséről. Széleskörű cselek-

vési tervet kell készíteni vészhelyzetre, és az adatmentésre. A vezetőknek minden 

esetben oda kell figyelni a saját viselkedésükre is, hogy megfeleljenek az vállalat 

politikájának. Ugyanis, ha az informatika használatához tartozó szabályokat maga 

a vezető nem tartja be, „lebéníthatja” a vállalati biztonságot. A cégek külső 

együttműködésének a területén hatékony védekezés lehet a fenyegetésekkel szem-

ben a kollektív védelem, amely segíthet az információ megosztásában a cégek 

között. A kibertér transznacionális domain, ami nem tartja tiszteletben az országha-

tárokat. A nemzetek közötti adat megosztás területén attitűd és kultúraváltásra van 

szükség.  

A kormányzatokkal szemben felvetődik a fokozottabb aktív szerepvállalás 

a közoktatásban, a polgárai kiberbiztonságának növelése érdekében.[12.] 

Az adatközpontok és azok biztonsága 

A kibertérben az információ felhalmozódása az adatközpontokban jelent-

kezik a legkoncentráltabban. Ezek az adatközpontok a kiberkémkedés, a 

kibertámadások és a kiberbűnözés első számú célpontja, mert ezeken a helyeken 

egyszerre nagy mennyiségben szerezhető be-, semmisíthető meg-, vagy rossz 

szándékkal változtató meg az információ.   

Nagyon fontos, hogy mit tekintünk biztonságosnak egy adatközpont kap-

csán. Az adat jelenleg nagyon fontos, tehát pénzt, bevételt jelent. Az adatközpon-

tok nem újdonsültek, már az ókorban is voltak. Az adatokat nem csak lopni, hanem 

megsemmisíteni is megéri. Tehát az adatokra vigyázni kell, mert az a „tőkénk”. A 

nagy kérdés, hogy milyen messzire kell „elmenni” a biztonság tekintetében. Ezt 

mindig a pénz dönti el. Ugyanis be kell tartani a szabályozásokat, be kell tartani 

bizonyos minőségbiztosítási minősítési szinteket, amiket az üzembiztonság kap-

csán kell figyelembe venni. A megtérülési idő az, ami jelenleg számít a kivitelezési 

kényszerhatáridők és a spórolás miatt. Ezért az alapvető tervezési feltételekről 

rendszerint elfeledkeznek. Rengeteg olyan adatközpont létezik, ahol a megrendelő 

legfőbb elvárása az rendelkezésre állás. Az adatközpont védelmének tervezése 

szempontjából tisztában kell lenni azzal, hogy „kik” azok, akik támadhatják az 

adatainkat. Mindig lehet „egy fokkal” biztonságosabbnak lenni, viszont sokszor 

megfeledkeznek arról, hogy bármilyen eszköz lehet kiváló, azonban ha azt rosszul 

használják, az hatástalan lesz. Adatközpont tervezésénél és üzemeltetésénél figye-

lembe kell venni, hogy lehet olcsón üzemeltetni, lehet spórolni a képzésen, a ren-

dezvényeken, csak nem biztos, hogy érdemes. Hiszem, amikor utólag kell az eset-

leges katasztrófa bekövetkeztét követően a hibát elhárítani az mindig sokkal drá-

gább! Sokkal többe kerül az utólagos hibaelhárítás. Nem elehet önmagában bizton-

ságot tervezni csak a szabályozások betartásával. Amiket végig kell gondolni az 

elektronikus információvédelemhez tartozó fizikai biztonság tekintetében az, hogy 

az adatközpontba nem juthat be bárki. Az adatközpontok, elhelyezkedésüket te-
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kintve, távoli objektumokban vannak, ahova nehéz a bejutás és az engedélyköteles. 

Az adatközpontok egyrésze a szervezet saját maga által üzemeltett, viszont vannak, 

amelyek szolgáltatást nyújtanak. Ezeknek a biztonságáról gondoskodni kell. Ez 

viszonylag a már egyszerűbb, mert erre már vannak elfogadott és kialakult szabá-

lyok módszerek. A nagyobb kihívás az újonnan létesülő adatközpontok esetében 

jelentkezik, mert meg kell találni az egészséges egyensúlyt a fizikai biztonság és az 

anyagi lehetőségek között, pl. minél távolabbi helyszínre tervezik az adatközpon-

tot, akkor annál többe fog kerülni az infrastruktúra kialakítása.  

Az IT eszközök biztonságának a kialakítása jóval „egyszerűbb” a meglévő 

kialakított fizikai biztonság tekintetében. Ezzel szemben a humánfaktor, azaz a 

személyi biztonság a legkritikusabb, mert az informatikai rendszer és a tápellátás 

lehet redundáns, de az „egy ponton” megtámadható rendszer gyenge lánc szeme 

maga az ember. Ha van olyan „egy” ember aki, „mindent tud”, akkor természete-

sen tőle lehet információt szerezni, és ez sokkal olcsóbb, mint a hackerek alkalma-

zása.  

Nagyon fontos a tervezési fázis során az, ami szintén a humán faktorhoz 

tartozik, hogy a tervezés során nem mindig olyan tervező csapat tervezi a rend-

szert, aki minden szakterületen rendelkezik megfelelő ismeretekkel. Például az 

projekt kivitelezésének közepe táján veszik észre azt, hogy amiatt, hogy nem volt 

előre kellően megtervezve az amúgy „olcsónak” szánt rendszer, már jelentős a 

pénzügyi keret felhasználás, ami miatt folyamatos a költségek csökkentése.  Na-

gyon fontos az üzemeltetés kérdése, az üzemeltetők tudása, képzése, továbbképzé-

se, tesztelése, mert nagyon hajlamosak a mai adatközpont üzemeltetők egy egy 

gyártó termékeihez ragaszkodni. Főleg abban az esetben, hogyha az a termék olcsó 

is, és vezetés feltételezi, hogy amennyiben az üzemeltető szakállomány adott gyár-

tó „script nyelvét” ismeri, akkor az majd a másik gyártó „script nyelvét” is fogja 

ismerni. De ezt tudjuk, hogy nem felel meg a valóságnak. A tesztelés fontossága is 

igen hangsúlyos, külső cégek és belsős munkatársak által el kell végeztetni. Na-

gyon fontos a rendszeres karbantartás, ami rendszeresen el szokott maradni.  

A leggyakoribb információszerzési módszer a jóhiszeműséggel történő 

visszaélés és a kényszerrel történő módszer. Jóval olcsóbb az ilyen módszerek 

alkalmazása, mint a ritka és nagy tudású programozóké, aki távolról drága eszkö-

zökkel dolgoznak.   

Nagyon fontos a hardver kérdése, ahol a következő szempontok nincsenek 

mérlegelve pénzügyi okokból, úgy, mint a „jövőállóság”, a dokumentáció, a támo-

gatás, a termék élettartama, továbbá nem a szigorúbban vett műszaki kérdések, 

mint a referenciák, és a minőség biztosítási minősítések, mások tapasztalatai, va-

lamint a kompatibilitás más gyártók termékeivel. Az operációs rendszerek válasz-

tása esetében is a fentiek érvényesek, kerülendő a „teszik-nem tesztik” alapon 

történő döntés.[2.] 

A bankok információbiztonsága 

Az egyik „legzsebbevágóbb” kérdés, kimondható, hogy a bankok infor-

mációbiztonsága tekintetében jelentkezik. Ugyanis legyen szó az üzleti-, állami-, 

vagy magán szektorról, minden szektornak vannak pénz és a bank ügyei. A mai 

világban megállapítható, hogy bankszektor, ahogy a gazdasági életben, úgy az IT 
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biztonság területén is nélkülözhetetlen terület, ezen a területen jelentkezik legjob-

ban az információ felhalmozódása, ha csak az ügyféladatokat vesszük alapul.  

Egy a pénzügyi csalásokkal foglalkozó beszámoló szerint 2013 első fél-

évében összességében kedvezőbb kép mutatkozott a bankokat és az ügyfeleiket érő 

csalásokkal kapcsolatban, mint az azt megelőző időszakokban. Nagy-Britanniában 

például a vizsgált időszakban a károk nagysága 21 százalékos csökkenést mutatott 

a 2012 első felében kimutatott veszteségekhez képest. Hasonló csökkenés volt a 

telefonos banki csalások vonatkozásában is. Szakértői vélemények a bankok közöt-

ti hatékony információmegosztást, a magasabb fokú online biztonsági eszközöket 

és az ügyfelek nagyfokú tudatosságát látják a javulásban. Az adathalász webolda-

lak esetében még nagyobb az előrelépés a biztonságot illetően, ugyanis a banki 

csalásokat segítő, phishing weblapok mennyisége egy év alatt 87 százalékkal csök-

kent. Ez nagyban volt köszönhető a szolgáltatók aktívabban és gyorsabb reagálásá-

nak a bizalmas banki adatokat gyűjtögető weboldalakkal szemben. 

A bemutatott adatok azt sejtetik, hogy jó irányba halad ez a terület a biz-

tonság tekintetében. Ez sajnos csak részben igaz, ugyanis van egy olyan terület, 

ahol a csalók egyre nagyobb aktivitást mutatnak. Ami nem más, mint a bank- és 

hitelkártyákkal, illetve az azokhoz tartozó adatokkal való visszaélések. 

A bankkártya csalások a vizsgált időszakban 17 százalékos növekedést 

mutattak 2012 hasonló időszakához képest. A legnagyobb mértékben a külföldi 

kártyákkal történő csalások, a bank-automatákkal kapcsolatos visszaélések, vala-

mint a kártyaadatok lopása miatt következtek be az anyagi veszteségek. A problé-

ma azon tranzakciók során jelentkeznek, amikor fizikailag nincs szükség egy adott 

bankkártyára, kizárólag az ahhoz tartozó adatok megadása is elégséges.[7.] 

Az információbiztonság hatékonysága 

Az kibertérben szolgáltató cégek, bankok és a különböző adatbázisokat 

szolgáltatásait igénybe vevő felhasználók számára is egyértelmű hogy a megfelelő 

védelem súlyos költségeket emészt fel. Ezzel szemben az információ biztonságra 

áldozott erőforrások, nem az ablakon kidobottak. Az információ felhalmozódása 

esetében jelentős erőforrások vannak a biztonságra fordítva. Az, hogy ez mennyire 

hatékony, azt maga az „élet” bizonyítja. Ugyanis egy az információ biztonságát 

vizsgáló felmérés arra világított rá, hogy 2012-höz képest a helyzet rosszabbra 

fordult, legalábbis ami a kiadásokat, károkat illeti. A vizsgált cégek, szervezetek 

esetében a kiberbűnözés miatt felmerült költségek éves szinten átlagosan 26 száza-

lékos növekedés mutatnak a 2012-es évhez képest. Megemlítendő mindenképp, 

hogy a költségek az elmúlt négy év során összesen 78 százalékkal emelkedtek. A 

támadások száma is növekvőben van. Idén már 122 támadást intéztek hetente átla-

gosan egy-egy szervezettel szembe, a tavalyi 102-val szemben. A probléma nagy-

ságát növeli, hogy egy-egy incidens elhárítása átlagosan 32 nap volt, ameddig ez 

2012-ben 24 napot vett igénybe egy-egy biztonsági esemény kezelése. 

A felmérés szerint a legtöbb erőforrást a kiberbiztonsági eseményeknek, a 

szolgáltatásmegtagadási támadások, az alkalmazottak nemkívánatos tevékenységei, 

valamint a webalapú támadások voltak. Ez a három kockázati tényező a 

kiberbűnözéssel kapcsolatos költségek 55 százalékát teszik ki. Amennyiben a költ-

ségeket vizsgáljuk a külső és a belső kiadások alapján, akkor kiderül, hogy a külső 
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kiadások legnagyobb részét az adatlopási események, valamint az üzletmenet-

folytonosságot sújtó támadások teszik ki. A belső források leginkább a biztonsági 

események detektálására, illetve az incidensreagálásra lett fordítva. A károk nagy-

ságát befolyásoló tényező az adott szervezet mérete és tevékenységi köre is. A 

felmérés megállapítja, hogy a legjelentősebb veszteségek a pénzügyi, a védelmi és 

az energetikai szektorokban tevékenykedő vállalatokat érik, ezzel szemben alacso-

nyabb a kár mértéke a kereskedelemmel, a vendéglátással és a fogyasztási cikkek 

előállításával foglalkozó cégek körében. A vizsgálat tárgyát képezte, az hogy mi-

lyen hatást gyakorol a kiadásokra és a veszteségek méretére a korszerű biztonsági 

megoldások és a megfelelő szabályozások alkalmazása. Az eredmény, hogy haté-

kony védelmi megoldásokkal rendelkező vállalatok jobban és gyorsabban képesek 

fellépni a kibertámadásokkal szemben. Ezen szervezeteknél éves szinten átlagosan 

4 millió dollárral kevesebb a kiberbiztonságra fordított költség. Amennyiben mind-

ehhez jól megvalósított biztonságirányítás és megfelelően képzett szakembergárda 

is párosul, akkor évente további 1,5 millió dollárt tudnak még az említetteken felül 

megspórolni.[6.] 

A Magyar Honvédség kibervédelmi koncepciója 

A hatékony és korszerű kibervédelem, valamint annak finanszírozhatósá-

ga az állam számára azon belül is a védelmi szektor és a Magyar Honvédség szá-

mára sem közömbös. Az előttünk álló kihívások és a hozzá társuló erőforrásokkal 

való megfelelő gazdálkodás jelentős feladatot ró az azzal foglakozó szakállomány 

részére. Az életbe lépett „kibervédelmi” törvény kiemelten foglalkozik a Magyar 

Honvédség (MH) kezelésében lévő infokommunikációs rendszerek védelmével. 

Ennek kapcsán került kidolgozásra és lépett hatályba a Magyar Honvédség 

kibervédelmi szakmai koncepciójának kiadásáról szóló miniszteri utasítás, amely a 

honvédség kiberműveleti tevékenységének alapelveit, feladatait határozza meg. A 

Honvédelmi Minisztérium a Magyar Honvédség kommunikációs és információs 

rendszereinek védelméért, valamint az ehhez szükséges kibervédelmi képességek 

kialakításáért és fejlesztéséért felelős. Ezen koncepció célja, hogy a nemzeti és 

nemzetközi törekvésekkel összhangban szabályozzák a Magyar Honvédség katonai 

szervezeteinek vezetéséhez és irányításához szükséges katonai híradó és informati-

kai rendszer (MH Kormányzati Célú Elkülönült Hírközlő Hálózat) védelmi képes-

ségeinek megerősítését. A koncepció általános irányelveket fogalmaz meg a 

kibervédelem érdekében. Az új képességek tervezését és kialakítását segíti a szabá-

lyozási feladatok, az elektronikus adatkezelő hálózatok biztonsági szintjének eme-

lése, a kibertámadás elleni képességek fejlesztése, a szaktudás növelése, a kutatás 

és a fejlesztés valamint az együttműködés területén. Ugyanis az elmúlt időszakban 

megnövekedett a magyar kiberkörnyezetet, köztük a kormányzati rendszereket is 

célzó különböző forrásokból indított kibertámadások száma és súlyossága.[9.] 

Összegzés: 

„A kibertérben lévő adatok, és az adataink védelme kiemelkedően fon-

tos!” Hallhatjuk ezt a felhívást lassan már annyit, hogy szinte már a „csapból is ez 

folyik”. Ezzel szemben az egyes emberek, a szervezetek, addig ezzel a felhívással 

nem foglalkoznak megfelelő képen, ameddig nem történik velük bármi nemű visz-

szaélés, vagy be nem következik valamilyen szintű incidens. A magyar 



 86 

„kibervédelmi” törvény egy régóta várt és nagy űrt lefedő jogszabály. A Magyar 

Honvédség, mint az ország védelmére hivatott egyetlen fegyveres erő, már koráb-

ban is rendelkezett a törvényben foglalt rendszer biztonsági szint besorolási kötele-

zettséggel. A törvény ezúttal csak megerősítette azt a tényt, hogy eddig is „jó úton” 

járt a „sereg”. A törvény a kibervédelemnek fekteti le a törvényes alapjait. Láthat-

tuk, hogy mennyi féle veszélyforrásnak vagyunk kitéve abban a társadalomban, 

világban, amit információs, vagy tudásalapú társadalomnak hívunk. A hatékony 

szabályzás, a jól alkalmazott technológiák, és a megfelelő színvonalú ismeretekkel 

rendelkező szakemberek együttese tudja csak biztosítani a szervezetek, de akár egy 

adott ország kiberterének a biztonságát. A nagy mennyiségben felhalmozott adata-

ink védelmének megalapozásához elengedhetetlen a mindenre kiterjedő, alapos 

kockázatelemzés lefolytatása, és a kockázatelemzés eredményeként meghozott 

védelmi intézkedések alkalmazása. A fentiek arra is rávilágítottak, hogy egy rend-

szerben a leggyengébb „láncszem” maga az ember. Vagy azért mert az ember 

gyarló, és mindig többre vágyik, és ha kell a „lelkét is eladja”, vagy pedig azért 

mert más kultúrához, más politikai, vallási közösséghez tartozik, ezáltal vélt vagy 

valós sérelmeiért a kibertérben elkövetett cselekménnyel vesz elégtétel. Akár így, 

akár úgy van, a végeredmény az áldozatra nézve ugyan az. Ezért tartom szükséges-

nek, hogy a kockázatelemzés a személyi biztonságra legalább annyira terjedjen ki, 

mint a fizikai, vagy adminisztratív biztonságra az elektronikus információbiztonság 

mellett. 
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