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az On ICT méréstechnikai szakértéje

Az EQUICOM Meéréstechnikai Kft. 2000 6ta van jelen a magyarorszagi
ICT piacon telekommunikacios, informatikai és kabeltelevizios
meéréstechnikai megoldasokkal.

Vilagviszonylatban is vezetd poziciét elfoglald beszallitéi innovativ
megoldasokat kinalnak az adatatviteli és kommunikaciés halézatok
|étesitési és Uzemeltetési méréséhez, analiziséhez, és monitorozasahoz.
Az évrél-évre ndvekvd piaci jelenlét az tgyfeleikkel kialakitott j6 kapcsolat,
a technoldgia kdézpontu szemlélet, és a hozzaadott érték névelésére vald
torekvés mellett a beszallitok folyamatos fejlesztési munkajanak is
készénhetd.

A beszallitdk meghatarozé jelenléte révén olyan terlleteken értink el
jelentés sikereket, mint a hozzaférési optikai halézatok mérése, az Uj
generaciés transzport technoldgidk analizise, vagy a vallalati informatikai
halézatok mérése és monitorozasa. A kanadai kdézpontu EXFO
kezdetekben optikai kézi miszereirél volt ismert, mara azonban a
szolgaltatéi haldézatok minden szegmensére fejleszt méréstechnikai
megoldasokat. A Fluke Networks hasonléan széles spektrumon fedi le az
informatikai halézatok analizisét és monitorozasat, a fizikai szinttél a
vezeték nélkali technoldogian at egészen az alkalmazas teljesitmény
menedzsmentig. A FITEL Furukawa Electric optikai szalhegesztbivel,
valamint a VeEX kabelteleviziés analizatoraival, és szolgaltatoi halozatok
Uzemeltetésére szant kézi mliszereivel lesz teljes a megoldasok tarhaza.

EQUICOM Méréstechnikai Kft.
1162 Budapest, Matyas kiraly utca 12.
Tel.: +36 1 272 1234 o Fax: +36 1 272 1232 e E-mail: info@equicom.hu

www.equicom.hu
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BEVEZETO

A KOMMUNIKACIO nemzetkozi szakmai-tudomanyos konferencia-sorozat
tizennegyedik évforduldjan tisztelettel kdszontjiik Ont!

Az elmult néhany évben az infokommunikacio teriiletén a gazdasagi visszaesés
¢és stagnalas volt jellemzd, melynek eredményeként egyrészt sziikiiltek a technolo-
giai megujulas lehetGségei, masrészt a tervezhetd és végrehajthatd fejlesztések
megfontoltabban, kiérleltebben és komplexebb szempontrendszer érvényesitésén
keresztiil valosultak meg. A foként gazdasagi alapokon nyugvo technikai akada-
lyok lekiizdését gyakran mélyrehatd szervezeti atalakulasok segitették, azonban
kizarolag atszervezéssel egyre kevésbé lehet a kor szinvonaldn tartani és foként
érdemben fejleszteni a Magyar Honvédség hirad6 és informatikai rendszerét. A
két, szakmailag egyre kevésbé elvalo teriiletet az informacidbiztonsag gyorsan
valtoz6 és nagyon forrd kérdései hatjak at és erdsit meg benniinket abban, hogy a
kérdéskort kizarélag komplexen, a mindenkori aktualis helyzetnek megfeleléen és
még talan anndl is egy 1épéssel elébbre latva kell kezelni.

Orémmel jelenthetjiik a konferencia tisztelt résztvevdinek, hogy oktatasi alap-
egységiink - a megujult egyetemi struktiran belil - tovabbra is 1étezik, 6rzi a
»szakma langjat”. Rendszeress¢ valtak az informaciobiztonsag szakmai kérdéseit
targyalo tavaszvégi konferencidink, a halézat és rendszercentrikus gyakorlati hir-
ado és informatikai képzést — az egyetemiinkon kizarélagosan — a Hiradé Tanszék
végzi. A hagyomanyteremtés rogos utjan tal vagyunk, a megalapozott, teljes verti-
kumu tanfolyami, alap, posztgradualis és doktori képzés nehéz, de megtiszteld
feladatait végezziik.

Ebben az évben ismét lehetdségiink nyilt kiilonkiadvanyt késziteniink. Szerény
példanyszamban, de valddi papiralapu valtozatban, az eléadasok napjan foghatjuk
kézbe. Tisztelettel és azzal a nem titkolt szandékkal ajanljuk rendezvényiink részt-

vevoinek a kotetet, hogy - az eléadokon és a meghivott vendégeken tal - minél
szélesebb szakmai korhoz jusson el a mai konferencia mondanivaloja.

Budapest, 2013. 11. 13.

A szervezd bizottsag
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NYIKES Zoltan?

AZ RFID ES AZ INFORMACIOBIZTONSAG

Reziimé

A szerzo az RFID?2 torténetének és mitkodésének bemutatdsat kovetden az eddig
felmeriilt altalanos és biztonsagi kérdéseket megfogalmazva, azokra keresek meg-
olddasi lehetoségeket. Figyelembe véve és azt bemutatva, az dltalanos biztonsagi és
azon beliil az informdciobiztonsagi teriiletet veszi vizsgalat ala. Ezt a teriiletet
meélyebben vizsgadlva, a konkrétan felmeriilo informdciobiztonsagi kérdésekre talalt
megoldasi lehetoségek és eddig bevaltan alkalmazott informdciovédelmi technolo-
gidkat tanulmanyozza és mutatja be. Az alkalmazasi lehetéségek széles tarhdazabol
a jelenleg nagy fejlédés elé nézé dokumentdciovédelmet és adminisztrativ bizton-
sagot valasztotta. A papir alapu dokumentaciot a mindennapi életbdl egyeldre
teljesen kizarni nem lehet. Ezért mindenképen muszaj ezen teriiletnek is biztositani
a mar rendelkezés allo technologiak alkalmazhatosagat a sajat a kozérdek kiva-
nalmai alapjan. A kézokiratok és bankjegyek vonatkozdasaban nagy fejlesztés latha-
to, viszont ezek a biztonsagi elemek a mindennapokban még nem jelentek meg.
Gondolva itt az ,,intelligens” papir és a digitalis vizjel alkalmazasanak lehetosége-
ire a védelmi szféraban. Eljutva a ,,hogyan tovabb?” kérdésig, azt vizsgalva mutat
be néhany valoszinii alternativat, melyet a szakma prognosztizal az elkévetkezendo
idon beliil.

Kulcsszavak

RFID; radiofrekvencias azonositas; RFID-cimkék; tag; transzponder,; aktiv-,
passziv-, alacsony frekvencids-, magas frekvencias-, ultra magas frekvencias-,
mikrohullimi RFID; biztonsag; informacidbiztonsag; informaciévédelem; szemé-
lyes adatok védelme; dokumentumvédelem, adminisztrativ biztonsag, informacio-
biztonsagi kockazat; szimmetrikus-, aszimmetrikus hitelesités;

Az ipari tarsadalmat a XX. szazad végén, a XXI. szazad elején felvaltotta
az informacids, tudasalapt tarsadalom. Ezt a mindennapjainkban szinte a boriinkdn
érezziik. Mobil telefonon tartjuk a kapcsolatot az ismerdseinkkel, csaladtagjaink-
kal. Ha autdban utazunk mér-mar elengedhetetlen a GPS® alapt navigacids rend-
szerek hasznalata. Az Internet mar a mindennapjaink részévé valt, napi sok 10
vagy akar 100 {lizenetet kapunk, kiildiink. Az Interneten vasarolunk, intézziik banki
igyleteinket, rendezziik az addébevalldsunkat, foglalkozunk a biztositasainkkal,
mindamellett hogy filmet néziink, zenét, radiot hallgatunk, vagy éppen hireket
olvasunk rajta. Nem is emlitve a napjainkban egyre népszeriibb k6zosségi oldalak
latogatasat, csak hogy néhany lehetdségét emlitve a naprol napra fejlodd vilagha-
l6nak. Ugyanakkor egy masik digitalis megoldas 1épett be mindannyiunk nappali-

1 Magyar Honvédség 54. Veszprém Radarezred Informaciovédelmi kozpont, kozpontparancsnok, nyikes.zoltan@mil.hu
2 RFID (Radio Frequency IDentification) Radiofrekvencias azonositas

3 GPS (Global Positioning System) Globalis Helymeghatarozo Rendszer
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jaba a digitalis tévézés és radiozas lehetdségével, ami 0j korszakot indit el a média
vilagaban.

A szadmtalan emlitett és nem emlitett lehetdségek vonatkozdsdban nem
szabad megfeledkezniink a biztonsag kérdésérdl. A rengeteg informacio, ami elekt-
ronikusan vagy egyéb formaban keletkezik, védeniink sziikséges. Ezen megallapi-
tas senki szamara nem hagy kétséget. Egyediil a mikéntje az, amit a tarsadalom a
szakemberektdl var. Az IT* napjaink egyik dinamikusan fejl6dé szegmense a ra-
diofrekvencias azonositas, az RFID. A ,civil” kereskedelmi és logisztikai alkalma-
zasa mellett a védelmi szektorban is sziikség van az alkalmazasara, viszont a biz-
tonsag kérdése itt még hatvanyozottabba valik, mint barhol mashol.

Az RFID biztonsagat vizsgalva, véleményem szerint a rendelkezésiinkre
all6 szamtalan kommunikacios és informatikai lehetdségek biztonsagossaga vagy
azza tétele folottébb nagy innovaciodt és szabalyozottsagot igényel. Ennek jo alapot
teremt a 2009. évi CLV torvény a mindsitett adat védelmérdl, valamint a hozza
kapcsolodd kormanyrendeletek, melyek mind a papir alapu adatkezelést, mind az
elektronikus mindsitett adat kezelést szabalyozza, valamint a 2013. évi L. torvény a
az allami és onkormanyzati szervek elektronikus informéciobiztonsagarol, ami jo
kiindul6 alapja lesz a védelem biztositasanak. Ezen feliil szamos mas nemzetkdzi
¢és hazai szabvany all a rendelkezésre, melyek az informaciobiztonsag teriiletének
szabalyozottsagahoz biztositanak keretrendszert.

Az RFID altalanos bemutatasa

Az RFID ,radio frequency identification” az angol kifejezés roviditése,
aminek a magyar jelentése radiofrekvencias azonositas. Hatalmas gyakorlati jelen-
tosége abbol adddik, hogy kozvetitésével adatokat lehet nyerni az adathordozd
megérintése, sét ,,lathatosaga” nélkiil — az adatatvitel elektromos vagy magneses
hullamok koézremiikodésével torténik. Az RFID rendszer Gsszetétele egy adatolva-
6 és egy un. transzponder.

Az azonositand6 targyon talalhatoé az RFID-transzponder, egy kis méretii
computerchip-bdl és egy antennabdl all, melyek egy 6ntapados cimke segitségével
keriilnek altalaban az azonositandd targyra (RFID cimke vagy ,tag”). A
transzponder lehet aktiv, tehat 6nall6é energiaforrassal ellatott, illetve passziv, dnal-
16 energia ellatas nélkiil6z6.

Az RFID rovid torténete

Az els6 radidfrekvencias — ma RFID néven ismert — elven alapulé azono-
sitasra szolgalo technologiat a masodik vilaghabortiban fejlesztettek ki. Sir Robert
Alexander Watson® fedezte fel, és tokéletesitette a radart, ami csak detektalasra
volt haszndlhat6, azonositasra nem (gyakorlatilag nem tudtak megkiilonboztetni az
ellenséges ¢és a sajat repiildgépeket).

Véletlenszeri volt az 1939-es felfedezése Nagy-Britanniaban annak a
ténynek, hogyha egy pilota himbald mozgast végez a repiil6géppel, megvaltozik a

4 IT (Information technology) Informacios technologia
5 Sir Robert Alexander Watson — 1892.aprilis 13.— Inverness (Skocia), 1973. december 5.) Eletmiive meghatirozo hatast

gyakorolt a XX. szazad masodik felének katonai repiilésére.
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visszavert radidhullamok alakja, ezdltal a radar® képerny6jén megkiilonboztethetd-
vé valnak a sajat és ellenséges gépek. Ez tekinthetd a legelsé passziv RFID rend-
szernek, mely végiil Watson vezetésével az elsé aktiv repiilégép felismerd rend-
szer, az IFF7 kifejlesztéséhez vezetett.

Az 1970-es években tortént RFID ,,robbanashoz” az 1960-as évek volt az
,el6jaték”. R. F. Harrington® elektromagneses mezdkkel foglalkozé tanulményai
alapoztdk meg az RFID késobbi elterjedését. Rengeteg kutatd foglalkozott ekkor
RFID-vel kapcsolatos — a fizikai hullimterjedést leir6 modszerekkel folytatott —
kisérletekkel.

A Kkereskedelmi alkalmazasok az 1960-as évek elején indultak. A
Sensormatic® nevii cég élenjart a korai RFID megoldasok teriiletén. Az EAS™0
néven megjelent aruvédelmi lopasgatldé rendszer napjainkban is széles korben al-
kalmazott technologia. Elénye rendkiviili olcsésagaban és konny(i hasznalhatosa-
gaban rejlett. A mikrohulldmu, vagy induktiv csatolas alapjan miik6dé EAS rend-
szerek vezettek az RFID széles korti elterjedéséhez.

A ’70-es években komoly fejlesztések folytak mind Amerikdban, mind
Eurépaban. A fejlesztések allatok nyomon kovetése valamint, jarmili és gyartasi
folyamatok nyomon kovetése irdnyaban folytak. A gazdak kérében nagyon népsze-
ri allataik nyomon kovetése RFID segitségével. A Los Alamos-i kutatdintézet
nuklearis eszk6zok nyomon kovetésére is kifejlesztett egy rendszert ezekben az
években. A fejlesztésekbe, kutatasokba bekapcsolddott cégek és egyetemek soraba
olyan cégeket is megtalalunk, mint pl. a Los Alamos Tudomanyos Laboratorium, a
Northwestern Egyetem, a Svéd Mikrohullimi Kutatéintézet, a Raytheon®!, az
RCAY? ¢s a Fairchild®®, valamint a GE* és a Philips'®

A ’80-as évekre a kutatasi-fejlesztési fazist felvaltotta az 0j eredmények
implementacidja, a termékekben torténd alkalmazisa. Az Egyesiilt Allamokban
els6sorban a szallitasi folyamatok nyomon kdvetésére, személyes hozzaférésre,
allatok azonositasara alkalmaztak. Eur6paban az allati nyomon kdvetés mellett az
ipari és iizleti alkalmazasok is igénybe vettek RFID megoldasokat.

Az RFID alkalmazasok kore a *90-es években tovabb boviilt: az autopalya
dijfizetés mellett inditasgatlokban, (si)bérletekben alkalmaztak, de egyes beléptetd
rendszerekben is elterjedt. Sok cég 1épett be az RFID piacra, olyanok, mint a Texas
Instruments'®az IBMY, a Micron®, a Philips, az Alcatel®®, a Bosh? és a

6 Radar — (Radio Detection And Ranging), Radioérzékelés és Tavmérés, radiolokator
7 IFF — (Identification, Friend or Foe), Idegen barat felismeré rendszer

8 R. F. Harrington — a Syracuse University kutato professzora

9 Sensormatic — az amerikai tulajdonu Tyco cégesoport tagja

10 EAS — (Electronic Article Surveillance) elektronikus arufeliigyelet

11 Raytheon Company, USA védelmi ¢s ipari vallalat

12 RCA — (Radio Corporation of America) elektronikai vallalat volt 1919-1986 kozott.
13 Fairchild Corporation — USA vallalat 1920.-ban alapitottak

14 GE — (General Electric Company), USA multinacionalis vallalat

15 Philips — (Koninklijke Philips Electronics NV) multinacionalis holland elektronikai vallalat.
16 Texas Instruments Inc. — USA elektronikai és félvezetd gyartd cég

17 IBM — (International Business Machines) USA multinacionalis tarsasag
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Combitech?!. 1990-ben alakult meg az E-Z Pass??, mely egységesiteni kivanta egy
sajat fizet6-ellendrzo rendszer kiépitésével a kiilonbozo utdij fizetési modszereket.
Ez a technoldgia Eurdpaban is egyre népszertibb lett.

Az elsé, CMOS? aramkérre integralt mikrohullimt Schottky dioddk? le-
hetévé tették az egyszerl, egyetlen IC?®-bél 4116 mikrohulldmt RFID tag-ek létre-
jOttét, ami nagyobb olvasasi hatotavolsagot és gyorsabb adatatvitelt biztositott.

1999-ben az UHF? RFID lendiiletet kapott, amikor az Auto-ID Center?’
megalapitasra keriilt, és a cég kifejlesztette az olcsd, mikrochip-et is tartalmazo
RFID tag-et. A tag-ben csak egy sorozatszamot tarolnak, ami a kis memoria kovet-
keztében olcsobb, és a sorozatszam alapjan egy Internet alapu adatbazisbol keres-
het6 ki tovabbi informacio a termékrdl. Addig egy RFID tag egy mobil adatbazis
volt. Az RFID-t halozati technologiava fejlédott azzal, hogy a targyakat a tag-ek
révén az Internethez kapcsolta. Az iizleti életben ez jelentds valtozast hozott, mert
lehet6vé valt az, hogy a termék utja a két fél altal folyamatosan kovethetd legyen.

Az RFID teljes korli bevezetését tervezik a multinacionalis kereskedelmi
cégek, mint pl. a Metro®, a Tesco®, vagy a Wal-Mart*°. Mellettiik az USA Védel-
mi Minisztérium (DoD31) ugyanugy érdeklddik e technoldgia irant, mint egyes
kisebb gyogyszeripari vallalatok, vagy autégumi gyarak. Az igazan széles korti
elterjedés napjainkban varhaté, miutin az EPCglobal®? jovahagyta a masodik gene-
racios szabvanyokat. [9]

AZ RFID alkalmazasanak lehetéségei

A mai életiink szinte teljes vertikumat magaba 6lel6 lehet az RFID alkal-
mazasanak a lehetdsége. Ehhez kellett az informacios technologiak robbanasszerii
fejlodése is. Az Internet és a mobiltelefonos valamint a GPS technologiak alkalma-
zasaval a mindennapi életiink, haztartasunk ugyantigy be van halézva, mint az ipari
tevékenységek, gyartasi technologiak vagy a banki-iizleti vilag. De elsésorban a
logisztikai folyamtokban kapott szerepe mellett a védelmi szféra is jelentdsen ér-
dekelt a technologia fejlédésében.

Az RFID jelenlegi alkalmazasanak fobb teriiletei:

18 Micron Technology, Inc.- USA multinacionalis félvezetd gyartd cég

19 Alcatel-Lucent — globalis tavkozlési vallalat

20 Robert Bosch GmbH — Stutgartban alapitott multinacionalis vallalat

21 Combitech — Svédorszag egyik vezet6 technologiai és miiveletek tanacsadé cége

22 E-ZPass Interagency Group (IAG) — USA elektronikus autopalyadij-beszedési rendszert mitkodtetd cég
23 CMOS — (Complementary Metal-Oxide—Semiconductor), integralt &ramkor technologia

24 Schottky dioda — Els6sorban tranzisztorok telitédésének megakadalyozasara alkalmazzak

25 IC — (Integrated Circuit) integralt aramkor

26 UHF — (Ultra High Frequency) deciméteres hullamtartomany

27 Auto-1D Center — Heét kutatoegyetem laboratoriumai altal alapitott kutatasi kozpont

28 Metro AG — 1964-ben Diisseldorfban alapitott kis-és nagykereskedelmi cégesoport

29 Tesco plc — 1919-ben az Egyesiilt Kiralysagban alapitott kis-és nagykereskedelmi cégesoport
30 Wal-Mart Stores, Inc. — USA kis-és nagykereskedelmi cégcsoport

31 DoD (vagy USDOD, DOD) — Az Egyesiilt Allamok Védelmi Minisztériuma

32 EPCglobal — (Electronic Product Code (EPC)) a technoldgia alkalmazasara alapitott kozos vallalat
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Logisztika, kereskedelmi raktarak;

Konyvtari és irattari alkalmazasok;

Vagyontargyak nyomkovetése, targyi eszkoz leltar;
Gyartas-optimalizalés;

Ellatasi lanc menedzsment;

Kiskereskedelem;

Dijfizet6 rendszerek;

Biztonsagi és beléptet6 rendszerek;
Allattenyésztés. [4]

Az RFID f6 tipusai

A passziv RFID tageknek nincs ado egysége, a (modulalt) radiohullamo-
kat csak az olvasobol kisugarzott energia révén verik vissza. Egy mikrochip van
beépitve, ami egy antennaval van ellatva. Tokozasuk szamtalan lehet: A nyomtat-
hato smart-label RFID cimkét egy hordozd rétegre felerésitett papir cimke és ra-
gasztoréteg kozé helyezik. A transzpondert lehet plasztik kartyaba iiltetni, kulcstar-
tora fiizni vagy milanyag dobozba rogziteni, h6 és kémiai behatasok elleni védelem
miatt. [13]

Az aktiv RFID tagek egyéni adoval és tobbnyire egyéni energiaforrassal
rendelkeznek, a mikrochip-jiikben tarolt informaciot radiohullamok utjan sugaroz-
zék. Ilyen rendszereket hasznalnak példaul nagy értékii konténerek, vasuti kocsik,
kovetésére. Sz¢lesebb értelemben véve kétféle aktiv tag 1étezik: a transzponder és a
beacon. [13]

Az RFID olvasé radidhullamaira ébred fel az aktiv transzponder, mas-
kiilénben nem sugaroz. Ezek tobbnyire beléptetd és autopalya dijfizetd rendszerek-
nél hasznalatosak. Ha egy jarmii a beléptetd kapu elétt elhalad, a kapunal elhelye-
zett olvaso altal kibocsatott radidhullim eredményeként a szélvédén elhelyezett
transzponder felébred, és kisugarozza az egyedi azonositojat. Azzal ndveli a
transzponder az elemének élettartamat, hogy csak az olvaso jelének hatasara kezd
el sugarozni. [13]

A beaconok valdsidejii helymeghatarozé rendszerekben (real-time
locating system = RTLS) alkalmazzak, ahol nagy értékii eszk6zok pontos helyének
meghatarozasa az elsddleges. Az RTLS alkalmazasaval a beacon rendszeres id6ko-
zOnként leadja az egyedi azonositdjat, ami harom masodperc vagy egy nap is lehet,
tipustdl fiiggéen. Az eszkdz pontos helye konnyen meghatarozhatd, hogyha a
beacon jeleit legalabb harom kiilonbozé vevd veszi egyszerre. Ezt a rendszert nagy
értékl jarmiiveknél alkalmazzak a lopasok megelézésére. [13]

Rendszerek {6 tipusai és alkalmazasuk elonyok és hatranyok
Az alacsony frekvencids RFID, vagyis a 9-135 KHz kozotti frekvencia-
tartomanyban a hasznalata els6sorban az éldallatok azonositasi teriiletén terjed el, a
konyvtari konyvek azonositasa mellett. Az autdipar fejlodése soran kezdték el
alkalmazni el6szor a prémium kategorias, majd szinte az Osszes kategorianal az
Auto Key and Lock megoldasokat. A biztonsagtechnikai alkalmazasok esetében is
sok esetben hasznaljak a biztonsagi és beléptetd rendszerek telepitése soran.
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A raktari kornyezetben a hasznalata az alacsony olvasasi tavolsag miatt
nem alkalmazhat6 jol illetve az ePC hasznalatanal nem szabvanyositott. Ellenben
vilagviszonylatban elfogadott, széles kdrben elterjedt, és fémes anyagok kozelében
is miikodo képes. [6][8]

A magas frekvencids RFID egy 13,56 MHz-es alkalmazés. Vilagviszony-
latban elfogadottsagdbdl adddodan, valamint a nedves kornyezetben torténd jo al-
kalmazhat6saga miatt a raklapok és csomagok azonositasara hasznaljak elsdsorban
a légi forgalomban. E mellett kiilonb6z6 beléptetd rendszerek, tovabba az aruvéde-
lem teriiletén, konyvek és ruhazat védelmére is hasznaljak.

A fémes kornyezetben a hatékonysaga alacsony. Az olvasasi tavolsaga 1,5
m alatti.[6][8]

AZ ultra magas frekvencids RFID, vagyis a 1,5 m feletti olvasasi tavol-
sag miatt a 300 és 1200 MHz kozti frekvencia jol alkalmazhatd nedves kérnyezet-
ben, amely miatt a kereskedelmi alkalmazasa is jelentésen megnétt. Elsdsorban
konténereknél, szallité jarmiiveknél valamint jarmiivek nyomon kovetésénél al-
kalmazzak. A dokumentacié menedzsmentben is jelentds a szerepe. Az alkalmazas
még Japanban nem elfogadott, valamint a sugdrzott jel elnyelédése szamotte-
vO.[6][8]

A mikrohullimii RFID, vagyis a 2,45 és a 5,8 GHz-es alkalmazast a
nagy olvasasi tavolsdga miatt els6sorban a gépjarmii beléptetéseknél alkalmazzak.
Egyéb alkalmazasaihoz még szamos fejlesztés sziikséges mert jelenleg bonyolult
rendszer kiépitése sziikséges hozza. Az EU bizonyos részein nincs kereskedelmi
hasznalatra sz016 megegyezés vele kapcsolatban.[6][8]

Felmeriil6 kérdések, aggalyok az RFID-vel kapcsolatban

Az RFID személyazonositasra valo alkalmazasa évek ota vita targya. Fo-
ként adatvédelmi aggalyokat vetnek fel. Tobben fenyegetést latnak abban, hogy az
RFID bélyegek anélkiil olvashatok, hogy a tulajdonosa észlelné, mivel a bélyeg
egyedi azonositdja dsszekapcsolhatd a tulajdonos személyes adataival. Ezen feliil,
az RFID cimkéket tigy lehet a targyakra helyezni, hogy az azokat megszerz6 egyén
nem is tud roluk. A cimkéket tavolrdl is le lehet olvasni, raadasul olyan olvasokkal,
amik el vannak rejtve a kodrnyezetben, igy az egyén gyakorlatilag azt sem tudja,
hogy mikor ,,0lvassak le”.

Példaul egy aruhdzban a termék vasarloja nem tudja hatastalanitani az
azonositot. Bankkartyas fizetés esetén pedig a termék Osszekapcsolhatd lenne a
vasarloval. Ebb6l kovetkezik, hogy a vasarld mar név szerint is beazonosithatova
véalna. Igy a vasarlas utan mar nemcsak a termék, hanem a vésarlo is kovethetd
lenne akéar nagyobb tavolsagbol is. Mar 1éteznek (példaul az aruhdz kijaratanal
elhelyezhetd) kiilonboz6 deaktivator kapuk, de ezek hatasfoka még kétséges.

Szintén nem elhanyagolhaté a biztonsag kérdése, mivel jelek tavolrol,
tudtunk nélkiil is leolvashatdéak. Természetesen a radiofrekvencias jelek is
titkosithatoak kiilonb6zd kriptografiai modszerekkel, de példaul a passziv cimkék
memoriakapacitasa ennek gatat szabhat.

Az maganélet védelme mellett a masik fontos kérdés, hogy az RFID az
egészségre és a kornyezetre artalmas lehet-e. Az RFID-vel kapcsolatos elektro-
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maégneses mezok (EMF?®) altalaban gyengék, igy a lakossag joval kisebb mérték-
ben van kitéve e sugarzasnak, mint amit a hatalyos szabvanyok megengednek. A
vezeték nélkiili alkalmazdsok szdma azonban mostanra jelentésen megndveke-
dett.[4][5]

A biztonsag

A biztonsag mindig valamilyen érdekellentét kontextusaban meriil fel, va-
lamiféle fenyegetésekkel kapcsolatban. A fenyegetés lehetdség olyan (aktiv) csele-
kedetre valamilyen ellenfél részérdl, amely neki hasznot, a vizsgalt rendszernek
pedig kart okoz. A megvaldsult fenyegetést tamadasnak, végrehajtojat pedig tama-
donak nevezziik. A tdmado szemszogeébdl a tamadasnak van valamilyen (varhato)
koltsége és (varhatd) haszna. A tamadot biztonsagi tervezéskor racionalisnak felté-
telezziik, azaz arra szamitunk, hogy koltségeit minimalizalni, hasznat pedig maxi-
malizalni probalja a rendelkezésére alld informacié alapjan. Biztonsagi (mas szoval
védelmi) intézkedésnek nevezziik mindazt, ami a tamadas koltségeit noveli. Ezek
két nagy csoportba oszthatok: a proaktiv biztonsagi intézkedések a tamadas végre-
hajtasahoz sziikséges erdforrasok novelésével ronak koltségeket a tdmadora, a
reaktiv biztonsagi intézkedések pedig a tamadas végrehajtasa miatt okoznak kart a
tamadonak. Az RFID technolégidk mindkét fajta biztonsagi intézkedés megvaldsi-
tasdhoz eredményesen alkalmazhatok. Egy biztonsagi rendszer (biztonsagi intéz-
kedések Osszessége) akkor sikeres, ha megakadalyozza, hogy a fenyegetésbdl ta-
madas legyen. [12]

Az informaciobiztonsag

A biztonsag témakor két, az IKT3*-k iranti bizalom megteremtését szolga-
16 teriiletet fog 6ssze. Az egyik az informaciobiztonsag, a masik pedig a magan-
élet-védelem. Ez utobbi teriilet eurépai viszonyok kozott leginkabb a személyes
adatok védelmének kérdéseként értelmezheté a gyakorlatban. Az informaciobiz-
tonsag a szervezeti értelemben vett biztonsag megteremtésének eszkoze, mig a
személyesadat-védelem a felhasznaloknak és az tigyfeleknek az egyre novekvo
kiszolgaltatottsaggal szembeni biztonsagérzetének megorzését elésegité eszkoz.

Az informaciobiztonsag egyik maghatarozo pillére az informatikabizton-
sag, amely alatt az informatikai rendszerek és eszk6zok (szoftver, hardver vagy
ezek egyiittese) elvart mikodését (biztonsagos miikodését) akadalyozo vagy veszé-
lyeztet6 kockazatok (cselekmények, kiilsé hatasok vagy ezek kovetkezményeként
eléallo allapotok) elleni védettség értends. Az informatikabiztonsag (biztonsagos
miikodés) — definicio szerint — csak a konkrét hasznalati cél alapjan egyedileg
meghatarozhaté mindség, ami ugyanakkor azonban nem zarja ki a tipizalas lehet6-
ségét. Az ,informatikai rendszer és termék” kifejezés az iizemeltetést és hasznala-
tot is atfogo széles értelemben hasznalatos, ahol az informatikai rendszerekbe az
internetes alkalmazasok és szolgaltatasok novekvé szerepére valo tekintettel bele-
értendok az adatatviteli-tavkozlési halozatok is.

Az informaciobiztonsag és a személyes adatok védelme az IKT vilagaban
szorosan osszekapcsolodik. A két teriilet egyszerre van egymast Kiegészits és

33 EMF — Elektro Magnetic Field — elektromagneses mez6

34 IKT — Infokommunikacios technologia
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egymasnak ellentmondé viszonyban. A kiegészit6 viszony annak kszonhets, hogy
a személyes adatok kezelése soran az adatok védelme informaciobiztonsagi meg-
oldasok nélkiil elképzelhetetlen. A kezelt személyes adatok védelmének nézépont-
jabol az informaciodbiztonsag egyike azon kérdéseknek, amelyek megfelel kezelé-
se elengedhetetlen tényez6 a személyes adatok védelmében. A maganélet védel-
mének azon aspektusa azonban, amely a személyes adatok kezeléséhez valo jogo-
sultsag megszerzéséhez kapcsolodik mar ellentmondasokhoz vezet a két teriilet
kozott. Az informaciobiztonsag megteremtésében ugyanis rendkiviil fontos szere-
pet jatszik a felhasznalok megfelel6 azonositasa, valamint a felhasznalokrol torténd
kiterjedt adatgyijtés az egyes biztonsagi eseményekért valo felelésségnek a késob-
bi megallapithatésaga érdekében. Az informaciobiztonsag megteremtésének nézé-
pontjabol ezért a személyes adatok védelme az informaciobiztonsag megteremtését
akaddlyozo tényezsként is jelentkezik a gyakorlatban. A Magyar Parlament, az
Eurodpai Unios jogharmonizacio szellemében elfogadta a 2011. évi CXII. térvényt
az informaciés onrendelkezési jogrol és az informacioszabadsagrol, mely a fenti
probléma megoldasat is szolgalja.[1]

Az informadcisbiztonsagi kockdzatok konnyen szamszerdisitheték, mivel
az informacio, egy-egy dokumentum illetéktelenek kezébe vagy nyilvanossagra
keriilésébol, tovabba informatikai rendszerek rosszindulata tamadasok eredménye-
ként eléallo idéleges vagy végleges mukodésképtelenségébdl potencialisan szar-
maz6 kar mértéke elég jol meghatarozhato. Az informaciobiztonsagi kockazatok
valtozasa ezért szorosan osszefiigg az informatikai eszkozok és rendszerek tizleti
értékével, s6t megallapithato, hogy az IKT tuzleti folyamatokban betoltott szerepé-
nek novekedésével egyiitt nének az informaciobiztonsagi kockazatok. Tekintettel
arra, hogy az tizleti folyamatok IKT-fiigg6sége folyamatosan néni fog a kovetkezé
évtizedben, az informaciobiztonsagi kockazatok tartos novekedésére lehet szamita-
ni. Az informaciobiztonsagi kockazatok jovébeli alakulasa azonban a technolégiai
valtozasok mellett a potencialis tamadok korének jovobeli alakulasatol is fiigg. Az
informatika korai idészakat jellemzé individualis elkovetok helyébe az elmult
idészakban egyre inkabb a professzionalis, jol szervezett, elkovet6i csoportok
Iéptek. Ez a folyamat varhatéan tovabb fog erésodni. [1]

Az informdcisbiztonsdgi technolégiak kore igen széles. Ide sorolhatok
mindazok a hardver- és szoftvereszkozok, amelyek az informaciébiztonsagi kocka-
zatok csokkentését segitik. Egyes reaktiv informaciobiztonsagi eszk6zok (példaul
virusirto, tiizfal) hasznalata mara mar altalanossa valt. Az azonositasi megoldasok
is sokat fejlédtek az elmult évtizedben. Ennek a teriiletnek a kovetkezé évtizedben
tapasztalhato nagy valtozasa lesz, hogy az egyfazisu azonositast fokozatosan és
altalanosan kivaltjak a kétfazisi azonositasi megoldasok.

A biztonsagi kockazatok elleni proaktiv védekezés el6térbe keriilése a
technologiak szintjén elsésorban a szoftverfejlesztés atalakulasaban ragadhato
meg. Ennek a valtozasnak egyik legfontosabb eredménye az lesz, hogy a kovetke-
z6 évtized masodik felére altalanossa valik az informaciobiztonsagi szempontok
figyelembe vétele a termékek és rendszerek tervezése soran is. [1]

A kiillonb6z6 informdciobiztonsdgi értékelési és tanusitasi megkozelité-
sek egyre fontosabb szerepet jatszanak az IKT biztonsaga és megbizhatosaga tekin-
tetében, amelyeket részben dllami szabdlyozds ir eld, részben bizonyos gazdasagi
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szektorok, terilletek odnszabdlyozdsa révén valik kotelezé elirassa. Ilyen a
NATO-beszallitok elézetes értékelése és tanusitasa.

Tovabbi konszolidacio varhato a jelenleg versengé biztonsagi szabvanyok
és tanusitasi rendszerek kozott (ISO/IEC 27001%, a COBIT® és az ISO/IEC 15408
38_ Common Criteria®), és egyre inkabb a piacon maradas feltétele lesz a megfele-
16 tanasitvany megléte. E megkozelitések kozos jellemzéje, hogy komplex dtfogé
megolddsokat kinalnak az informaciobiztonsagi probléméak kezelésére. Fontos
azonban azt is latni, hogy az egyes megkaozelitések esetében a hangstlyok eltérnek.
igy példaul a Common Criteria az IKT rendszerek és -eszkozok biztonsagi értéke-
lésére hasznalatos, az ISO/IEC 27001 elsGsorban az informaciobiztonsdg me-
nedzsmentfolyamatainak megitélésére, a COBIT-ot pedig a felel6s, szamonkérhet6
és atlathato 1T-irdnyitas vizsgalatanal alkalmazzak.

Varhato, hogy ez a munkamegosztds tovdbb erdsadik, ugyanakkor az
egyes elemek jobban fognak egymashoz illeszkedni. A jelenleginél is hatarozot-
tabban elvalnak a menedzsmentjellegti, a rendszer- és eszkozszintii biztonsagi
szabvanyok, és az ezekre ¢épiil6 értékelési és tanusitasi rendszerek, valamint az
egyes szinteken torténé értékelést és tanusitast tamogato technologiak. Ezzel par-
huzamosan altalanossa valik a biztonsagi kovetelményeknek valé megfeleléséget
vizsgalo és ellen6rz6, a biztonsagi eloéirasok kikényszeritését tamogato 1T-
alkalmazadsok hasznalata. [1]

Biztonsagi szabalyozas és kutatasok
A fejlesztések elsdsorban az RFID-rendszerek biztonsaganak ndvelése
iranyaba mutatnak. Ezekben a rendszerekben fontos szempont, hogy a jogosulatlan
személyek ne férhessenek hozza mas felhasznalok adataihoz. A kdvetkezd tamada-
sok lehetnek:

e Lehallgatas: a cimke (tag) és a reader kozotti radiojeleket deko-
doljak.

e Zavaras: az adatcsere megszakadhat arnyékolas, vagy a
transmitter zavarasa miatt.

e  Azonositas hamisitasa: a hamisit6é hozzajut az azonositasi és biz-
tonsagi informaciokhoz, és azt a latszatot kelti, hogy 6, mint
reader fér hozza a cimkéhez (tag-hez).

e Tartalom hamisitasa: az adat kénnyen hamisithatd a jogosulatlan
irasi hozzaférés altal.

e Blokkolés: az un. blokkolo cimke (tag)-ek tobb cimke (tag) je-
lenlétét szimulaljak, és ezaltal lehetetlenné teszik a reader miiko-
desét.

Az RFID-cimkéket meg kell védeni az illetéktelen leolvasasoktol, és az il-
letéktelen beirdsoktol, a szamitogépes virusoktol és az identitaslopasoktol; kiilond-

35 NATO — The North Atlantic Treaty Organization — Az Eszak-atlanti Szerz6dés Szervezete

36 ISO/IEC 27001 — Az informéciobiztonsag iranyitasi rendszerei. Kévetelmények

37 COBIT — Control Objectives for Information and related Technology — informatikai szabalyozasi keretelvgyijtemény
38 ISO/IEC 15408 — Az informatikai biztonsagértékelés kozos szempontjai

39 Common Criteria — K6z0s Szempontrendszer — nemzetkozileg elismert biztonsagi szabalygyijtemény
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sen akkor, ha személyes vagy egészségiigyi informaciokat hordoznak. Ehhez az
RFID-chipen tarolt informaciokat kotelezéen kodolni kell, ha ilyen informacio
hordozasat tervezik rajtuk. [7]

Eurépai megallapodas az RFID-cimkék etikus hasznalatarol

Az Eurdpai Bizottsag onkéntes megallapodast irt ald az ipar és a civil tar-
sadalom képviselivel, az Europai Halozat- és Informaciobiztonsagi Ugynokséggel
(ENISA), valamint a magéanélet- és adatvédelemmel foglalkozo eurdpai Szerveze-
tekkel olyan irdnymutatasok kidolgozasara, amelyek az eurdpai vallalatoknak még
az intelligens cimkék (radiofrekvencids azonositdé eszk6zok, RFID) forgalomba
hozatala el6tt segitenck megoldani a cimkék hasznalatabol adodd adatvédelmi
kérdéseket.

A megallapodas elézménye, hogy 2009 majusaban az ipar, a szabvany-
ligyi testiiletek, fogyasztovédelmi szervezetek, civil tarsadalmi csoportok és szak-
szervezetek valamennyi érdekeltje egyetértett abban, hogy tiszteletben tartja az
intelligens cimkék hasznalatara vonatkozé maganélet- és adatvédelmi elvek megal-
lapitasarol szolod eurdpai bizottsagi ajanlast. Az ajanlasban tobbek kozott az is
szerepel, hogy amikor a fogyasztok intelligens cimkékkel ellatott termékeket vasa-
rolnak. Ezeket a cimkéket automatikusan, azonnal és a dijmentesen hatastalanitani
kell, kivéve, ha a fogyaszté kifejezetten igényli aktivalasukat.

A szabalyozas sziikségességét alatdmasztja, hogy az intelligens cimkék
hasznalata oriasi iitemben. Vilagszerte mintegy 2,8 milliard intelligens cimkét
értékesitettek 2011-ben, ennek koriilbeliil a harmadat Eurdpaban. Az iparagi becs-
Iések szerint azonban 2020-ra akar 50 milliard, RFID-cimkét tartalmazé elektroni-
kus eszkoz is lehet.[4]

Hasznos, de veszélyeztetheti a maganéletet

A mobiltelefonokban, szadmitogépekben, hiitészekrényekben, e-
konyvekeben és gépkocsikban 1évé RFID-cimkék sok potencialis elénnyel jarnak a
vallalkozasok, a kozszolgaltatasok és a fogyasztdi termékek szamara. Példaként
hozhatok fel a kdvetkezok: a termékek megbizhatdsaganak javuléasa, az energiaha-
tékonysag fokozasa €s az Ujrahasznositasi eljarasok hatékonyabba valasa, az autd-
palyadijnak a dijfizetd kapunal valé megallas nélkiil torténd kifizetése, a reptéri
csomagkiadasnal toltott id6 csokkenése, valamint a termékek és szolgaltatasok
kornyezeti hatasanak mérséklése.

Az RFID-cimkék ugyanakkor maganélet-védelmi, biztonsagi és adatvé-
delmi kockazatokat jelenthetnek. Ide tartozik az is, hogy egy harmadik fél az enge-
délytink nélkiil juthat hozza személyes adatainkhoz (példaul a tartozkodasi helyiink
koordinataihoz). [4]

RFID és a biztonsag
Az utdbbi idoben az RFID rendszerek magas biztonsagi foku alkalmaza-
sokban torténd felhasznalasa keriilt elétérbe. Gondoljunk a napjainkban egyre
jobban elterjedd PayPass*® bankkartyas fizetd-rendszerekre, vagy betegazonositas-
ra. Ezen megoldasok elengedhetetlenné tették olyan biztonsagi kiegészitések integ-

40 Olyan, egy érintéssel miikodd, bankkartya alapu fizetési technologia, amely megkonnyiti és felgyorsitja a fizetést.
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ralasat a meglévo rendszerekbe, melyek megakadalyozzak a jogosulatlan hozzafé-
réseket, belépéseket.

A korszerti hitelesitd rendszerek a titok birtoklasanak tényét allapitjak
meg (jellemzden kulcs alapu mddszerek). Egy megfeleld algoritmus alkalmazasa-
nak a célja megakadalyozni a titkos kulcs feltorését. Napjaink magas biztonsagu
RFID rendszereinek rendelkeznie kell a felsorolt képességgel, ezzel megelézve az
alabbi tamadasokat.

o [lletéktelen hozzaférés az adathordozohoz, a tarolt adatok dupli-
kalasa, illetve modositasa céljabol.

e Ismeretlen eredetli adathordozo elhelyezése a zonan beliil a hite-
lesit6 algoritmusok kijatszasaval.

e A radidés adatforgalom lehallgatésa, illetve annak visszajatszasa
egy hiteles adathordoz6 latszatanak keltése céljabol (,,replay and
fraud”).

Az alkalmazni kivant RFID rendszer kivalasztasakor mérlegelniink kell a
fenti szempontok figyelembevételével a hasznalat soran megkovetelt biztonsagi
sziikségleteket, illetve azok kielégitésének lehetdségeit. Egy alkalmazast, mely
nem igényel nagy biztonsagi szintet (pl. ipari automatizacid), feleslegesen dragita-
na e funkciok integralasa. Ezzel szemben egy nagy biztonsagigényli alkalmazas
szamara elengedhetetlen e funkcidk megléte a magasabb koltségek aran is. [9]

Kolcsonds szimmetrikus hitelesités

A kolcsonds szimmetrikus hitelesités az olvaso és a transzponder kdzott
az 1SO 9798-2* iltal elfogadott haromlépéses, kdlcsonds szimmetrikus hitelesité-
sen alapuld eljaras, mely egy id6ben ellendrzi mindkét fél tudasat a titkos
kriptografikus*? kulcsrol.

A miivelet alapelve szerint minden — az alkalmazast alkoto — tag és olvaso
birtokaban van ugyanannak a titkos kriptografikus k kulcsnak (innen a szimmetri-
kus eljaras elnevezés). Egy, a zonaba ujonnan belépd tag-rél nem elképzelheto,
hogy a tobbivel azonos alkalmazashoz, azokkal megegyez6 biztonsagi feltételek-
hez tartozik. Az olvaso tekintetében nagyon fontos, hogy megvédje sajat alkalma-
zasi korét a jogosulatlan felhasznaloktol, ezzel esetlegesen adatforgalmanak mani-
pulalasatol. Ezzel egyiitt a transzponder vonatkozasaban is fontos a tarolt adatok
jogosulatlan hozzaférésének megakadalyozasa. [9]

Szarmaztatott kulcsokon alapulé hitelesités

Az elozéekben bemutatott hitelesitd modszer egyik legnagyobb hibaja,
hogy minden — azonos alkalmazashoz tartozé — transzponder ugyanazt a k titkosito
kulcsot hasznalja. Minden hasonlé megoldas szamara — mely nagyon nagyszamu
transzpondert alkalmaz — potencialis veszélyt hordoz ez a tulajdonsaga. Mivel ezek
a transzponderek gyakorlatilag mindenki szamara korlatozas nélkiil hozzaférhetok,
szamolni kell a kulcs kompromittalodasanak veszélyével. Amennyiben ez végbe-
megy, a fent targyalt miivelet teljesen hatastalannd valik.

41 1SO 9798-2 — Informacio-technologiai, informacidbiztonsagi szabvany
42 Kriptogarfia — Informatikai tudomanyag, mely a rejtjelzéssel, titkosirasokkal, kodolassal, azok eléallitasaval és megfej-

tésével foglalkozik
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Amennyiben minden transzpondert sajat kulccsal latunk el, a biztonsag
nagymértékben megnd. Ennek elkészitéséhez eldbb kiolvassak a transzponder
szériaszamat. A Ky titkos kulcs egy Ku mesterkulcs, valamint egy kriptografiai
algoritmus alkalmazasaval Kkeriil eldallitasra. Ennek kovetkeztében minden
transzponder sajat ID-jéhez*, valamint a Ky mesterkulcshoz kapcsolt szériaszamot
kap a downlink csatornén.

A ko6z0s hitelesités elsé 1épéseként az olvaséd lehivja a transzponder azo-
nositéjat. Az olvaso specidlis titkosité modulja (SAM**) a Ky mesterkulcs segitsé-
gével elballitja az olvaso titkos kulcsat, amire a hitelesités els6 fazisaban lesz sziik-

ség. [9]

Titkositott adatkapcsolat

Az ¢l6z6 fejezetekben megismert 0sszetétel most egy potencialis tdmado-
val keriil kiegészitésre.

Ekkor a tamadoknak is két fajtajat kell megkiilonboztetniink. Az elsé —
nevezziik Tdmado,-nek — megkisérel a hattérben maradni és lehallgatasos modsze-
rekkel, passziv modon, értékes informaciokat kinyerni az adatfolyambol. A Tdma-
dos viszont aktivan részt vesz az adatcserében, €s sajat (vagy mas) hasznara médo-
sitja is annak tartalmat.

Kriptografiai megoldasok mindkét tdmado ellen megoldast nydjtanak. Az
atviendd adatot (nyilt szoveg) ezért rejtjelzésnek vetik ala, mely eredményeképp a
tamado nem vonhat le kovetkeztetéseket annak eredeti tartalmarol.

Az adatkapcsolat rejtjelzése is ugyanezen az elven mikodik. A nyilt szo-
veget egy K titkositd kulcs és egy rejtjelez6 algoritmus segitségével titkositott szo-
veggé alakitjak. A tdmadd nem kovetkeztetheti ki az eredeti szoveg tartalmat a
titkositod algoritmus és annak k kulcsanak tudasa nélkiil.

A titkositott adat csak a vevében keriil visszaalakitasra a dekodold algo-
ritmus, valamint egy titkos K’ kulcs birtokaban.

Amennyiben k és K’ azonos, tgy szimmetrikus kulcst algoritmusrol be-
széliink, mig ha Kk kulcs nem ny(jt segitséget a visszafejtéshez, ugy az algoritmus
aszimmetrikus. RFID rendszerek régota csakis szimmetrikus kulcsu elven mitkod-
nek.

Ha minden karakter kiilon-kiilon keriil titkositasra, az eljarast szekvencia-
lis kodolasnak, mig ha egy karakterblokk, ugy blokk koédolasnak nevezziik. Mivel
azonban a blokk kodolok hallatlanul szamitasigényesek, RFID alkalmazasokban
betoltott szerepiik jelentéktelen. Titkositott adatforgalmi RFID rendszerek legna-
gyobb nehézsége a szimmetrikus k kulcs szétosztasanak mikéntje, még annak fel-
hasznalasa elé6tt.[9]

A folyamkodolok olyan kriptografiai algoritmusok, melyek a nyilt széveg
karaktereit egymast kovetden, de mas-mas fiiggvény révén titkositjak. A folyam-
kodolot még az elsd vilaghaborti alatt, 1917-ben taldlta fel Gilbert Sandford

43 ID — (identification) azonosito

44 SAM — (Secure Application Module) specialis titkosito modul
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Vernam®. Az idealis folyamkédoldt ,,one-time-pad”-nek (OTP), vagy feltalaloja
utan Vernam ciphernek is nevezik.

Els6ként egy k véletlen kulcs keriil generalasra, mely az osztott kulcs lesz
az informéciocserében részt vevd felek kozott. A kulcsot, ezutan XOR*® kapcsolat-
ba allitjak a nyilt szoveg karaktereivel. A véletlenszerti K kulcs hossza legalabb a
nyilt szovegével azonos kell legyen, ellenkez0 esetben az esetleges ismétlodé min-
tak statisztikai timadasa feltételezhetd. Ezen kiviil minden kulcs csak egyszer keriil
alkalmazasra, ami a kulcselosztas magas foku biztonsagat koveteli meg. Ebben a
formaban a folyamkodolas teljesen alkalmatlan RFID rendszerek szamara.

Ahhoz, hogy legy6zz¢&k a kulcselosztas és generalas okozta komplikacio-
kat, a valddi véletlen szam generatorok helyett ,alvéletlen” generatorokat, ezzel
egylitt ,,alvéletlen” kulcsokat kezdtek hasznalni. Mivel egy folyamkodold altal
alkalmazott figgvény minden pillanatban (minden karakter utan) megvaltozhat,
igy a fliggvény kimenetének nem csak az aktualis karaktert6l, hanem egy belsé6 M
allapottdl is fiiggenie kell. A belsd M allapot értéke minden 1épés utan atformalo-
dik a gy transzformacios fiiggvény kimenetének eredményeként. Az ,alvéletlen”
generator tehat a g fliggvénybdl és az M allapotbdl tevédik dssze. A kodolt adat
biztonsagi foka tehat gy komplexitasatol és az M bels allapotok szamatol fiigg.

Az ) kodold fliggvény ezzel szemben nagyon egyszeri felépitési, kiza-
rolag XOR, vagy £S*7 kapukbol épiil fel, a gyakorlatban allapotgépekkel kénnyen
kivitelezheto.

Ha egy allapotgép n szamu taroloval bir, abban az esetben 2n db belsé M
allapot megkiilonboztetésére képes. Az allapot-transzformacios Qi) fliggvény
kombinatorikai logikai elemekbdl all. Az allapotgépek fejlesztése és implementala-
sa rendkiviil leegyszeriisddik, ha lineéris visszacsatolt shiftregisztereket* haszna-
lunk.

A shiftregiszterek flip-flopok* soros, és id6zitd bemenetek parhuzamos
kapcsolasaként tekinthetk, ahol az n. kimenet az n+1. bemenettel van kapcsolat-
ban A flip-flopok cellainak tartalma minden orajel kovetkeztében 1-gyel eltolodik,
a kimenetet pedig az utols6 flip-flop adja. [9]

Egyéb biztonsagi javaslatok
A Hash®-alapi hozzdférés-vezérlés esetében, az olcsd smart cimkékS?
erdforras-gazdalkodasat figyelembe véve az alabbiakban egy egyszerii — egyiranyu
hash fiiggvényeken alapuld — biztonsagi eljaras keriil bemutatasra. Az séma meg-
valdsitasa jellemz6en hardveres. A zarolt vagy feloldott allapotban is miik6dé tag-

45 Gilbert Sandford Vernam — 1890. aprilis 3 - 1960. februar 7 idealis folyamkodolo szabadalmat tartjak minden id6k leg-
jelentésebb kriptografiai szabadalmanak.

46 XOR logikai miivelet — Kizar6 vagy, Aritmetikai logikai egység

47 ES kapu— logikai alapmiiveletet megvalésito dramkor

48 Shiftregiszter — A bemend bitje az utols6 kimeneti bittdl fiigg.

49 Flip-flop — (bistabil multivibrator) digitalis halozati elem

50 Hash — Egy olyan informatikdban hasznalt matematikai algoritmus, amely végtelen hosszusagh adatot véges hosszusag-
ra képez le.

51 smart cimkék — egy 6ntapados cimkébdl all, melybe ultra-vékony hartyaként van beagyazva egy RFID tag.
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cres

Egy tag zarolasahoz annak tulajdonosa egy véletlen kulcs hash-elt valtozatat, mint
a tag metalD-jét tarolja el a transzponderben.
(metalD ¢ hash(kulcs)). Ez torténhet akar RF%, akdr — a megndvelt biztonsag miatt
— kozvetlen fizikai mddszerrel. A zarolast kovetden a feliigyeld mind a kulcsot,
mind pedig a metalD-t egy back-end®* adatbazisban menti el.

A transzponder a metalD vételekor zarolja sajatmagat. Ebben az allapot-
ban minden kérésre kizarolag metalD-jével valaszol, egyéb aktivitas nem jelentke-
zik.

A feloldashoz a gazda lehivja a tag metalD-jét, az adatbazisaban megke-
resi a alkalmas kulcsot, majd ezt visszakiildi a transzpondernek. A tag hash-eli a
kulcsot, aztan 6sszehasonlitja a sajat metalD-jével. Amint ez a két hash megegye-
zik, ugy feloldja 6nmagat, €s teljes funkcionalitast nyujt a kérnyezé olvasok sza-
mara. A nem zarolt tag-ekkel torténd visszaélések megakadalyozasahoz a tag-eket
csak az informaciofolyam idejére érdemes feloldani a zarolas alol.

Az egyiranyu hash invertalasdnak nehézségét kihasznalva a modszer biz-
tos védelmet nyujt az illetéktelen hozzaférések ellen. A spoofing® kisérletek ellen
azonban védelmet nem, csak detektalasi lehet6séget biztosit. A tamadé elébb lehiv-
ja a tag metalD-jét, majd a visszajatszasos tamadas soran egy hiteles olvasonak
lattatja a tag-et. A lekért metalD-hez a valdban hiteles olvasotol megkapja az ID-t,
amit alkalmaz a spoofolt olvasonak kiildott lekérdezések soran a kiszemelt tag-gel
vald kapcsolatfelvételhez.

Tovabba az olvasé a tag-ek tartalmat is ellendrizheti a back-end segitsé-
gével. Barmilyen inkonzisztencia esetén riasztast kiild az olvasonak egy esetleges
spoofing tamadasrol.

Az algoritmus nagyon egyszerii: minddssze a hash fiiggvények implemen-
talasat igényli a transzponderekben, valamint egy terjedelmesebb nyilvantartast a
back-end adatbazisokban. Az eljaras rendkiviil rugalmas, kdnnyen bévithetd pl.
tobbszords hozzaféréssel, vagy éppen iras-feliigyelettel.

A metalD-k egyszert lekérdezhetdsége ugyanakkor konnyti hattéradatba-
zis kiépitési lehetéséget kinal thirdy-party®® gyartok részére, ezzel egyidejiileg a
metalD-k egyedisége konnyii azonositasi lehetdséget is nyujthat.[9]

Véletlenszerii hozzdférés-vezérlés esetén, ez a séma egy kisszamu tag-
populacid esetén hatékonyan miikodo egyiranyu hash fliggvényeket hasznald meg-
oldas, mely megel6zi a jogosulatlan lekéréseket, mig a hiteles olvasok kéréseire
valtozatlanul valaszképesek maradnak a tag-ek.

Mig az el6z6ekben transzponderei egyiranyu hash fliggvények szamitasa-
ra voltak alkalmasak, Ggy itt ezen feliil véletlen szamokat is generalhatnak. Az
olvaso kérésére a transzponder itt elobb egy véletlen szamot, majd az ID és a vélet-
len szam egy beirtjanak hash-sel képzett kivonatat adja vissza, tehat (r,h(ID]|r))-t.

52 metalD — meta azonositd

53 RF — (Radio Frequency) radiofrekvencia

54 A back-end adatbazis tarolja az adatokat, de nem tartalmazza a végfelhasznaloi alkalmazas elemeket.
55 spoofing — adatkommunikacios teljesitményjavitasra hasznalt protokoll

56 ,,Harmadik fél” gyar6 — nem kapcsolodnak a felhasznalohoz
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Az olvas6 brute-force® modszerrel megkeresi a kivalasztott transzpondert. Ehhez
lehivja adatbazisabol az 6sszes ID-t, majd hasheli a tag-ekt6l kapott R szamok
ismeretében. Kisszamu létszam mellett ez egy igen gyors és hatékony megoldés. A
gyakorlatban elegendd is lehet ez a séma, elméleti robosztussagat vizsgalva azon-
ban aggalyok meriilnek fel.

Az egy iranyu hash fliggvények magukban hordozzdk azt a problémat,
mely a kimenet inverzének eléallitasakor jelentkezik. Nincs garancia a diszkrécio-
ra, mivel technikailag engedélyezett a bemeneti bitek felfedése. Az séma biztonsa-
gat erdsebb alapokra kell helyezni, hogy megbizonyosodhassunk az ID bitjeinek
titkossagarol. [9]

Az aszimmetrikus kulcsegyeztetés esetében, az olvasok sokat nyerhetnek
az uplink és downlink® csatorna kozotti aszimmetriabol, lehallgatasra érzékeny
adatok atvitele soran. Ha egy olvasé {lizenetet akar kiildeni egy kivalasztott
transzpondernek (az lizenetet jeloljik v-vel), elég, ha a tag egy véletlen r szamot
general, majd visszakiildi az olvasonak. Ebbol az r értékbdl az olvasd Kiszamit,
majd elkiildi ezt a tag-nek. A vissziranyu csatorna hatosugaran kiviil es6 lehallgatd
csak ezt a vO r-t hallja, amibdl nem kovetkeztethet az eredeti v értékére.[9]

Chaffing és Winnowing59 moddszer a lehallgatokat zavarja meg ugy,
hogy a kommunikaciot haszontalan toltelékiizenetekkel, Gn. chaff-ekkel zavarja
meg, melyet a transzponderek egy egyszer{i MAC® segitséggel folyamatosan szfir-
nek (winnowing), amennyiben hasznos adat kiildésére keriil sor.[9]

Eszlelé egységek haszndlata soran az RFID rendszerek felszerelhetSk
olyan eszkozokkel, melyek alkalmasak a jogosulatlan leolvasasok észrevételére.
Az er6s downlink jel miatt mas olvasok észlelése sem okoz gondot. A polcokba
szerelt specialis felismeré egységek segitségével az esetleges szolgaltatas-
megtagadassal jaré tdmadasok (Denial-of-service, DoS®') idejében detektalha-
tok.[9]

Sikito tag-ek esetében szintén DoS timadasok ellen alkalmazhat6 sikerrel
a fent emlitett egységek tovabbfejlesztése, mely képes a kikapcsolt transzponderek
észlelésére. Beallithat6, hogy ezen allapotba keriiléskor a tag-ek egy adott frekven-
cian ,,sikitsanak”, melyet az olvasé észlel, tudomast szerezve ezzel a nem tizemsze-
rl leallasokrol.[9]

A fenti felismerd egységek, mint ,,biztonsdgi iigynokiok”, barmely RFID
olvasoba beépithetdk, de sikerrel alkalmazhatok mobil telefonokban és PDAS?-
kban is. Ebbd] adddoan a hiteles olvasé monitorozni, logolni®® és sziirni tudja mas
olvasok lekérdezéseit, kiszlirve ezzel az esetleges illetéktelen kéréseket, de aten-
gedve a hiteles forrasbol szarmazokat. gy az olvasok és transzponderek tulajdon-

57 brute-force — A teljes kiprobalas modszere, egy, a titkosito rendszerekkel szemben alkalmazott timadasi mod, ami elvi-
leg mindig eredményes.

58 uplink és downlink — F6ld-levegd kozotti telekommunikacids adatkapesolat

59 Chaffing és Winnowing — ,,megtréfal és kisz{ir” — Ez egy titkositas nélkiili , titkositasi” technika.

60 MAC — (Media Access Control) Kozeghozzaférés vezérlés

61 DoS — (Denial of Service) Szolgaltatas nyujtasat megtagado tamadasi fajta

62 PDA — (Personal Digital Assistant) Kézi szamitogép

63 Logolas — Adatnaplézas
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képpen egy WPAN®*-t alkotnak, és akar gateway%5-ként is mitkodhetnek a WPAN
és a kiilvilag kozott. A leolvasasi sebesség is novelhetd egy helyi egységgel, mely
a kornyezo tag-ek tartalmat tarolja, igy feleslegessé valik az 0sszes tag hosszas
lekérdezése. Juels®®, Rivest®, valamint Szydlo® javasolja egy “blokkol6 tag” al-
telen leolvasasokat. [9]

A produktum belsejébe nyomtatott master-kulcs teljes funkcionalitast
biztosit a felhasznalonak. Visszahozhatjak a tag-et a hash-lock allapotbol,
unlockolhatjak azt. A kulcs a termék belsejében kertil elhelyezésre, igy megvétel
elétt nem fedezhetd fel. Esetlegesen a technika lesziikithet6 kizardlag fizikai kon-
taktusra, eliminalva ezzel az RF csatorna tulajdonsagaibol adodoé biztonsagi kocka-
zatokat.[9]

Az RFID alkalmazasa a dokumentum biztonsag vonatkozasiaban

A biztonsag (Security) és a veszélyeztetés nélkiili allapot (Safety) fogalma
ebben az esetben a digitalis, a nyomtatott és masolt adatbiztonsagot, a marka- és a
csomagolttermék-biztonsagot  (Digital and/or  Photocopied/Printed Data
Security/Information Security) jelenti a jogosulatlan hozzaférés, az illetéktelen
modositas, a részleges vagy teljes torlés, rongalés, illetve a megsemmisiilés ellen.
Ami az adatok/termékek bizalmassaganak, rendelkezésre allasanak és sértetlensé-
gének a teljes korti védelmét jelenti.

Az adatbiztonsagi és védelmi eszkozok rendszere

A védelmi eszkdzok — az észlelhetéség modjatol és mértékétdl fiiggden —
az alabbi csoportokat kiilonboztetjiik meg:

e  szabad szemmel észlelheté (Overt Security Solutions) tipusok;

e szabad szemmel nem észlelhetd, nagyitoval, mikroszkoppal ér-
zékelheté (Covert Security Solutions) tipusok, példaul a nyomta-
tott mikrokarakterek, mikrokodok;

e csak gépi eszkOzOk segitségével rekonstrualhatd karakterekbol,
vonal-, szin-, magneses vagy egyéb kodjelsorozatokbol allo,
megfeleld sugarzasok (1ézer-, UV-, infra-, radi6-, rontgenés
elektronsugar) segitségével, tovabba kémiai reagensekkel latha-
tova tehetd karakterek és jelek.

Mivel a digitalis adatok, nyomtatvanyok és masolt dokumentumok ellen
tamadast intézok is folyamatos innovacidban vannak, a timadasok technikai, tech-
nolégiai folytonos valtozasban vannak. igy a védelmi eszkozok sem lehetnek al-
landoak, hanem — a virusirté programokhoz hasonldéan — folyamatos fejlesztésiikre
van sziikség. [2]

64 WPAN (Wireless Personal Area Network) — Vezetéknélkiili privathalozat
65 gateway — Atjard

66 Dr. Ari Juels — RSA Laboratories Vezet6 tudosa és igazgatdja

67 Ronald Linn Rivest — Professzor, USA
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RFID megoldasok a dokumentumkezelésben
Dokumentumok RFID matricaval torténd azonositasa:
e Az RFID azonosité matrica formajaban keriil a dokumentumra
e Az iitkdzésmentes technoldgia alkalmazéasaval akar tobb szdz
dokumentum azonositdsa is megtorténhet masodpercenként, ide-
alis irattari alkalmazas
e Magas biztonsagi foku iratok kezelése, a matrica rogzitheti, hogy
kinek, mikor és meddig volt hozzaférése a dokumentumhoz [8]
Elektronikus festékek (E-Inks), mint a folyadékban diszpergalt, pozitiv
toltésli fehér és negativ toltésii fekete részecskéket tartalmazé mikrokapszulakbol
allo anyag, amely a rdhatd magneses vagy villamos er6tér polaritasatol fliggéen
valik fehérré, illetve feketévé, annak sikbeli eloszlasatol fiiggden pedig értelmezhe-
t6 vizualis informaciova.[2]
Folyékony radidfrekvencias (RFID) festékek (RFID Ink Solutions). A
Cross ID Communication Materials®® altal kifejlesztett anyag az 4ltala le - adott
radiofrekvencias jelek altal azonositja azt az anyagot, terméket, amelyhez beleve-
gyitik. Nyomtato- és masolofestékbe keverten, hamisithatatlan, biztonsagi nyomda-
termék elballitasat biztositja.[2]

Az intelligens” papir (The Smart Paper), a j6v6 nyomathordozo-tipusa,
amely az anyagaban, illetve a feliiletén elhelyezett félvezetd polimerek, mikrocsi-
pek, radidfrekvencias eszkozok, nyomdai uton elballitott integralt elektronikai
elemek segitségével programozhato.[2]

A Digitalis vizjel a nyomtatott, masolt termékek piacan legeldszor 1992-
ben jelent meg. Allhat példaul csak géppel rekonstrualhatd szam- vagy koédkombi-
naciokbol és digitalis alairasbol. A nyomathordozé-feliileten elhelyezett vagy an-
nak anyagaba beépitett (embedded), lathatd vagy nem lathatd vizjel és annak in-
formaciotartalma, a védelmi céltol fiiggden, a kovetkezdek lehetnek:

e szoftveresen védett, gépi karakterfelismer6 (OCR) eszkozokkel
értelmezhetd;
e optikailag valtozo (UV-, IR-fluoreszcens, foszforeszcens) nyo-
mat;
o  RFID-festékkel nyomtatott;
a kozfelhasznalas részére elérhetetlen specialis (pl. nano-) fes-
tékkel nyomtatott;
magneses kod ¢€s jelkép (logo), vonalkdd vagy szinkod;
holografikus/OVID-elem;
beépitett vagy nyomtatott mikrocsip;
beépitett vagy nyomtatott mikro-RFID;
digitalis vizjelek esetében: digitalis alairas, digitalis szam-, mik-
ro-karakterkombinacié (mikro - szoveg), digitalizalt mikrokép;
e végil lehet integralt rovid audio- és videotartalom is, illetve a
felsorolt lehetdségek kombinacidibol all6 megoldas is.[2]

69 Cross ID Communication Materials — Fejleszté cég, USA
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Elektronikus biztonsdgi elemek integrdldsa a nyomtatott termékbe. Mik-
rochip-ek, radiofrekvencias eszkozok, nyomtatassal eléallitott integralt aramkori
elemek, nyomtatott aramforrasok stb.[2]

Nyomtatott integralt daramkori elemek felvitele a védett nyomatfeliiletre
(Printable Integrated Electronics)Ez a megoldas alkalmazasa is folyamatos emel-
kedést mutat. Elterjedése fokozatosan kivalthatja a korabbi integralt &ramkori ele-
meket és aramkorgyartmanyokat, alapjaiban megvaltoztatva mai technoldgiai gya-
korlatot, végképpen elektronikai jellegli iparagga atformalva a nyomda ipart is.[2]

A Jové

Az egész vilag izgatottan varja az RFID cimkegyarté technologia robba-
nasszeri fejlodését. A kockazat, mely minden cimkefeldolgozo piacra valo belépé-
sét fenyegeti, a sok megvalaszolatlan kérdésben keresend6, mint példaul:

o Mikor lesz az RFID-cimkék ara gazdasagos és elfogadhat6 olyan
szinten, hogy be lehessen veliik torni a tomegfogyasztas piacai-
ra?

e Mikor jon el a megfeleld id6 az RFID-technologiaba vald befek-
tetéshez, hogy a befektetés jovedelmezzen is? Mikor lesz tal késo
erre a lépésre?

e Mi alegjobb alkalmazhat6 technoldgia az tigyfelek szamara? Va-
jon képes leszek-e azt a technolégiat kinalni, amit az ligyfelek
elvarnak?

Amint az RFID-cimke piac egyre jobban kifejlédik, Gigy egyre tobb faktor
fog érinteni a naprol napra torténé fejlesztés. Az 0j, masodik generacios chiptech-
nologiatol, az 0j vezet6képes festék technologiatol az uj elképzelésekig, melyek az
RFID felhasznalasat célozzak, egészen a torpiilé vilagpiacig, egyszerlien nincs
recept, ami alapjan meg lehetne mondani, merre tart az RFID-technoldgia. De az
tény, hogy valamerre tart, és fejlodik! Es a mozgatérugokkal parhuzamosan halad-
va, a feldolgozok képesek lesznek valaszolni a piac és a technologia mozgasara.
fgy egyben képesek is lesznek a legjobb dontés meghozatalira, mely megmutatja,
hogy milyen szerepet is jatszanak az RFID-cimkék feldolgozasanak terén.[11]

Varhaté fejlodés

A varhat6 fejlodést két szinten lehet megfogalmazni: az eszk6zok képes-
sége és az alkalmazasok elterjedése szintjén.

Az egyedi radidfrekvencias eszk6zok (cimkék, érzékeldk) és rendszerek
(nyomkdvetdk, iranyitok) képességei mind memdriakapacitasban, mind a feldolgo-
zasi képességben novekednek. Ennek kovetkeztében egyre tobb informacié tarol-
hato a targyakkal (személyekkel) egyiittmozgd cimkéken. Masik kdvetkezmény,
hogy — mivel az informacié kodolhato, a lekérdezéseknél visszakérdezhetd a kér-
dez6 identitasa, lehetségessé valik a naplozas — ez az informaciodtarolas egyre biz-
tonsagosabb lehet.

A radiofrekvencias azonositd eszkdzok és rendszerek épitdelemként vesz-
nek részt nagyobb rendszerekben, alkalmazasokban. Széleskoriien elterjednek a
targy-azonositd rendszerek, és ezekre hatékony logisztikai alkalmazasok épiilnek,
amelyek megbizhatobba teszik az tizleti és kereskedelmi folyamatokat, valamint a
védelmi szféraban torténd alkalmazhatdsagukat. A személyazonositasban a radio-
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frekvencias azonositast elsGsorban a meglévé szolgaltatasi viszonyok és a jogosult-
sagok ellenérzésében hasznaljak. Tartds személyazonositashoz ezek a technologiak
csak, mint hordoz6 technologidk jelennek meg és kombindlédnak mas személy-
azonositasi technologiaval, példaul biometrikus adatok tarolasaval €s ellen6rzésé-
vel. A jogosultsag-ellenérzés nemesak az tizleti életben, de a kozszolgalatban és az
intelligens otthonokban is elterjed. [7]

A védelmi szektorban torténd varhat6 alkalmazasa féleg abban az esetben
fog megndni, amennyiben a korabban targyalt informaciobiztonsagi technologiak
beépiilnek a mindennapi hasznalatba. Abban az esetben a katonai logisztikaban,
foként a raktarozasban kaphat egyre nagyobb szerepet. De a dokumentaciovéde-
lemben is varhato az elterjedése, féleg a mindsitett adathordozok nyilvantartasa-
ban, valamint annak az életat-kovetésében. A nem mindsitett, de fokozottan érzé-
keny informacidkat tartalmazd dokumentumok, gy, mint a személyes adatokat
tartalmazé nyilvantartasok, és a pénziigyi- analitikus kimutatasok és nyilvantarta-
sok tertiletén is varhato az elterjedése.

Osszegzés

A feldlelt téma aktudlis elemzése a jelen és a jovo fejlodo radidfrekvenci-
as azonositasi és nyilvantartasi rendszerek fejlesztésé¢hez jarulhat hozza. A mind-
ségbiztositas illetve az informatika altal csdkkenthetd koltségek kormanyzatilag is
tamogatottak és egyre nagyobb szerepe lesz mind egyéni és vallalati szféraban,
mind a kézszféraban, azon beliil is a honvédelmi szféraban. Tehat a radiéfrekven-
cias azonositas és annak védelme informaciobiztonsagi szempontok alapjan az
elkovetkezd években mindinkabb el6térbe helyezddik, fejlodik, és a cél olyan azo-
nositasi eljarasok kidolgozasa, létrehozésa, mely a felhasznalok érdekeit leginkabb
védi és nem sérti a személyes adat védelmérol szo6lo torvényt és megallapodasokat.

A bemutatott védelmi lehetdségek alkalmazasaval, ez a technologia is
megfelelden és megnyugtatdoan biztonsagossa tehetd a mindennapi hasznalathoz.
Az alkalmazhat6sag széles tarhazabol a dokumentumbiztonsag teriiletét szélesebb
aspektusban megvizsgalva szamos olyan lehetdség alkalmazhatésagat mutatta be,
ami nem til nagy innovaciot kovetéen megfelelden kielégitené a korunk elvart
védelmi kivanalmait.

A hétkdznapokba is bevonuld megoldasok legtobbje utopisztikusnak
hangzik, s némelyek még vitatottak is, de egyértelmii hogy az RFID terjedése meg-
allithatatlan. Az internet, a mobiltelefonok, a kiilonféle elektronikus eszkdzok
felforgattdk az életiinket, de ez semmi ahhoz, amit egy 0j technologia, a radidfrek-
vencias azonositds alkalmazasa fog majd okozni. A mindenre felragaszthat6, min-
denhova beiiltethetd, mindenre ranyomtathatd nagyfrekvencias radidhullamokkal
kommunikal6 chipek a logisztikatol a kereskedelemig, az egészségiigytdl a hatar-
Orizetig, az oktatastol a biintetés végrehajtasig mindenhova betort és még be fog
torni, s mérhetetlen mennyiségli feldolgozhat6é adatot allit eld. Egyesek szerint
azonban ez mar egy megvalosuld utopia, a (cseppet sem) szép 0j vilag kezdete.
Ezért kell a technologiat a jogi hattérnek is minél szorosabban kdvetnie, hogy ada-
taink, informacioink védettek legyenek az arra illetéktelenekkel szemben.
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Alcatel-Lucent Magyarorszag Kft.

A COORDINATED VIRTUAL INFRASTRUCTURE FOR SDN
IN ENTERPRISE NETWORKS

Software Defined Networking (SDN), OpenFlow and

Application Fluent Programmable Networks

STRATEGIC WHITE PAPER

Increasing agility and automation in the data center to optimize application
delivery requires a complete, end-to-end, coordinated virtual infrastructure. This
infrastructure will allow applications and the physical network to collaborate,
thereby providing a high quality experience for users and enabling optimization of
resources. The ideal solution should follow a Software Defined Networking (SDN)
approach. This will allow it to bridge the gap between the network world and the
newly virtualized compute world by defining a framework that uses standardized
interfaces between applications and networks. Likewise, it should be flexible
enough to leverage multiple methods, including OpenFlow, to provide direct
access to all virtual and physical objects in the data center and enable
manipulation of the forwarding plane of physical and virtual network devices, such
as switches and router.

Increasing Agility and Automation in the Data Center

A completely disruptive technology has been introduced to data center
computing over the last decade. Virtualization has provided enormous flexibility,
including the ability to dynamically optimize resource utilization based on
workloads. As a result, application architectures have evolved. Applications can
now be decomposed into components that run in their own virtual machine
containers while sharing the same physical server. Virtual machines delivering a
single application can be spread across multiple servers in the data center (or even
between data centers) and moved rapidly between servers to optimize delivery
performance. In effect, virtualization has enabled significant automation and cost
reduction in the data center.

Unfortunately, this new found flexibility at the data center computing level has
not been matched by an equivalent capability within the physical network. Today’s
data center network has very little awareness of the applications that are generating
traffic and, conversely, the new virtual application control systems are unaware of
the conditions prevailing within the network. Thus the network and the
applications are operating in silos and any attempt by the network or the
application controllers — the hypervisor — to improve network resource
utilization usually leads to sub-optimal results.

With automation and the ability to rapidly shift workloads between servers in
the data center come new requirements that the network and network management
systems were never designed to handle.
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All nodes in the network of today possess a limited view of the global state of
the network because they operate solely by distributed control schemes. This
results in a very robust solution for delivering highly available networks. But
optimizing delivery performance for applications that are spread across several
servers, rather than deployed on a single server, requires a global view of the
conditions prevailing within the network. In many cases, time-intensive and error-
prone manual intervention on the part of the network team is required when a
virtual machine is moved. In other cases, network teams have been able to deploy
maintenance intensive in-house solutions using scripting tools. This effectively
defeats the intended goal of rapid compute workload optimization.

Increasing agility and automation in the data center to optimize application
delivery can best be achieved with a complete, end-to-end, coordinated virtual
infrastructure. This infrastructure will allow applications and the network to
collaborate to provide a high quality experience for users and enable optimization
of resources. To support this architecture the network must be equipped with:

e Programmability, which will provide a link between the application con-
trol and network control layer. This will enable an orchestrated capability
to optimize application delivery performance and increase visibility.

e Application fluency, which will allow the network to automatically iden-
tify and provision applications and react to any subsequent movement of
compute resources, such as virtual machines. This will unleash the work-
load optimization capabilities now available for computing and enable the
network to dynamically adjust to application traffic flows, thereby tuning
the network to provide a high quality user experience.

e Global control view, which will be maintained by the network to provide
application and network control systems a global view of network condi-
tions. This can be used to improve local decisions made by individual
network nodes on how to treat traffic streams of a particular application,
as well as improve decisions made by application control systems con-
cerning placement of virtual machines.

This paper outlines a practical approach to delivering a Software Defined Net-
work (SDN) for enterprises with a coordinated virtual infrastructure. It provides an
overview of SDN and OpenFlow to de-mystify these terms. And it outlines
the Alcatel-Lucent Enterprise perspective on how programmability, application
fluency and a global control view can be achieved for an enterprise with smaller
scale computing needs than those in service provider or Web scale data centers.

Software Defined Networking (SDN) and OpenFlow

SDN and OpenFlow have been introduced to the networking world in an
attempt to automate configuration changes in data center networks. To date, these
new network additions have been used in very large scale computing
environments, such as public clouds and web scale data centers. SDN and
OpenFlow are quite different and should not be referred to interchangeably.
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What is SDN?

SDN is an approach to bridging the gap between the network world and the
newly virtualized compute world by defining a framework that uses standardized
interfaces between applications and networks. Currently, industry attention is
focused on southbound Application Programming Interfaces (APIs) that detail how
an SDN framework interacts with the network. A number of communication
protocols and interfaces, including existing protocols such as NetConf and Simple
Network Management Protocol (SNMP), as well as new approaches based on web
services, such as Representational State Transfer (RESTful) and Simple Object
Access Protocol (SOAP) APIs are being discussed and can be used to realize this.
OpenFlow is another such protocol.

SDN also implies developing an understanding of a global control view for the
network and managing the network as a single unified abstraction. With the
introduction of APIs and a global control view, SDN makes the network control
plane remotely accessible and modifiable via applications that leverage open
protocols. Network control and decision making can become partially centralized
in SDN controllers, which maintain a global view of the network. As a result, the
network appears to the virtualized application control layer as a single, logical
switch (Figure 1).

Figure 1. Software-Defined Network Architecture
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At the time of writing, it was not clear if this new centralized control view
should be maintained as a separate SDN controller or become a function of the
network provided by an existing network element for enterprises where the scale
requirements are less than that of public cloud providers or providers of web scale
applications.
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What is OpenFlow?

OpenFlow is a technology. More specifically, it is a protocol being
standardized by the Open Networking Forum. It provides direct access to and
manipulation of the forwarding plane of network devices, such as switches and
routers, over a network. This includes both physical devices and virtual switches.
In this way, it allows the path of network packets through network switches to be
determined by software running on multiple routers.

The OpenFlow protocol is based on a completely centralized control plane that
is separated from the forwarding plane of the network nodes, unlike the networks
of today where control and forwarding planes are both distributed in each network
node. This centralization of control enables more sophisticated traffic management
than is feasible using access control lists (ACLs) and routing protocols at each
individual switch.

An SDN controller can use the OpenFlow protocol if it is realized on both the
SDN controller and network nodes implementing the forwarding plane. OpenFlow
allows the SDN controller to adjust the operation of the forwarding plane on a per
flow basis.

At the moment, OpenFlow is primarily focused on data center and isolated
enterprise network implementations. Google®is deploying an intra-D.C. network
with OpenFlow, where the protocol is used as a traffic engineering tool, similarly
to what Multi-Protocol Label Switching (MPLS) has been used for so far. Other
implementations are focused on network virtualization in cloud computing
environments where OpenFlow is used to control overlay networks. At present,
potential service provider use-cases are around traffic-steering and  hybrid-
cloud/cloud-bursting, although there is no clear view on whether existing network
features/protocols can be re-used or a new set of control and forwarding toolkits
must be defined.

SDN and OpenFlow

SDN is an approach, OpenFlow is a technology and they are complementary.

The goal of SDN is to enable existing networks to become more adaptable to
applications. More importantly, it can be used to bridge the gap between
application control and network control elements, thereby allowing a coordinated
effort to optimize application delivery performance. It can also provide an
evolutionary path to complete network programmability by application control
platforms. In addition, it can provide the means to add application level
programmability to existing networks, as well as OpenFlow-enabled networks.

OpenFlow is one of several mechanisms that can be used to enable control of
the forwarding behavior of network nodes by external elements. It is certainly one
of the potential building blocks that can be used to deliver SDN. It provides a basic
mechanism to program flow entries in a network node from an external controller.
But it should be noted that several other methods already exist to achieve the same
functions. OpenFlow alone is not sufficient to realize SDN, but SDN can be
realized without OpenFlow. OpenFlow is focused initially on the interaction
between the network control plane and forwarding plane. It leaves “northbound”
APIs to application control platforms for later versions. OpenFlow assumes all
control capabilities are removed from network nodes, providing forwarding
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without offering a sufficient scalability model for the newly proposed network
architecture. Also, OpenFlow does not define mechanisms for interacting with
existing control planes in today’s network elements, a necessity for environments
that must have backwards compatibility with existing network infrastructures. In
addition, OpenFlow does not consider how the new SDN control plane should
interact with current network management platforms.

Building a Coordinated Virtual Infrastructure in Enterprise Networks

Defining the requirements

To build a coordinated enterprise virtual infrastructure, one must first consider
the scale of the network in question, as well as desirable properties of current
networks that should be maintained. For example, an enterprise network
infrastructure is highly resilient and provides high performance in terms of
bandwidth and ability to monitor application flows. This infrastructure, based on
standard protocols, provides a resilient distributed control capability with a high
degree of scalability and rapid recovery times upon failures. Therefore, any new
solution that follows an SDN approach to deliver increased automation and
coordination between the network and the applications should capitalize on
existing capabilities and enhance them with additional functionality.
Understanding the limitations of current approaches

Efforts to date to realize SDN using OpenFlow and orchestration platforms,
such as Open Stack and Cloud Stack, which have been focused on very large scale
data centers have required large teams of experts to deliver the final solution. There
are significant limitations to these solutions when the requirements of a typical
enterprise are taken into account:

o A completely centralized control model as proposed with OpenFlow is not
scalable, especially from the perspective of monitoring application flows.

e Smaller enterprises typically require simpler solutions with higher levels
of automation built-in.

e There is no model for deployment alongside existing networks, which im-
plies a “rip and replace” strategy is required for conversion of existing
networks.

e There is a limited model for how OpenFlow-enabled networks interface
with existing network management platforms and troubleshooting tools.

All of these issues must be addressed in a complete solution that can be
successfully deployed in today’s enterprises.

Desirable properties for a coordinated virtual Infrastructure

The ideal way to deliver automation to the network following an SDN approach
is to provide programmability, application fluency, and a global control view,
which will make it easier to virtualize the network and establish a control model
that parallels the one established for applications. This solution should make use of
standardized interfaces between applications and networks, as they become
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available, and provide a “plug-and-play” environment with a single pane of glass
for management across applications and the network.

Programmability

Programmability will enable an orchestrated capability to optimize application
delivery performance and provide increased application performance visibility for
both the net- work and application control platforms, thereby removing the current
division between applications and the network.

Increased programmability will require a rich set of capabilities from the
network to link with application control platforms to share a global view of
network status derived from information collected at each network node. And it
will require the application control platform to issue requests to the network. These
links can be delivered by network management platforms or from one of the
network nodes, such as a core switch within a data center network in smaller
enterprises or a separate network element in larger enterprises.

Application Fluency

Application fluency will allow the network to automatically react to the
movement of compute resources, such as virtual machines, to unleash the workload
optimization capabilities now available for computing and dynamically adjust to
application traffic flows to provide a high quality user experience

An application fluent network benefits from increased autonomous decision
making capabilities of network nodes making use of a rich feature set for user,
device, virtual machine and application profiling. Profiles allow the network to
collect and act upon information on the types of users, devices, virtual machines
and applications that connect across the network to ensure a high quality
experience. The profiles should provide the network with provisioning
information, the security profile required by each user or device, the quality of
service (QoS) requirements, and the priority of each user or device within the
network.

By using profiles, the network can recognize users, devices, virtual machines
and applications to automatically bind them to a profile, and to take autonomous
action based upon the perceived state of an application. The network is also able to
automatically discover the location of a user or device by monitoring traffic on a
specific switch port. It can automatically provision the user and device on that
switch port, including security and initial QoS parameters. And it can designate
conversations initiated by a particular user on a specific device that are to be
measured for actual QoS received.

Global Control View

A global control view will improve local decisions made by individual network
nodes on how to treat traffic streams of a particular application, as well as improve
decisions made by application control systems concerning placement of virtual
machines.

Providing a global control view requires a continued migration to a model for
network control that should follow a hybrid approach, while maintaining a degree
of autonomy and distributed control within each network node. This is in contrast
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to a completely centralized control model. The global control view will be
assembled by collecting event information at each network node and assembling an
abstract view of end-to-end net- work status. This view can be shared with each
network node to improve local decision making and via standard APIs to
application control platforms.

The Alcatel-Lucent Coordinated Virtual Infrastructure
For some time now, Alcatel-Lucent has recognized the need for enterprise
networks to be more aware of the applications that they transport. It has developed
an Application Fluent Programmable Network optimized to provide
programmability, application fluency, and a global control view for enterprise scale
networks.
The Alcatel-Lucent solution follows an application fluent approach that:
e Increases embedded information on the types of users, devices and appli-
cations that connect across a network through embedded network profiles:
User Network Profile (UNP) and Virtual Network Profile (VNP)
e Improves the ability of each network node to take autonomous action
based upon the perceived state of the application through:
o Automatic binding of devices and users upon network access to a
UNP to support automatic assignment of security and QoS policy
o Automatic binding of VNPs to virtual machines in the data center
to support automatic provisioning, assignment of security and
QoS policy with the network to allow the network to automati-
cally adapt to virtual machine movement
e Enables links between existing network management platforms and appli-
cation control platforms for improved visibility on virtual machine loca-
tion and movement with the Alcatel-Lucent OmniVista™ Virtual Ma-
chine Manager (VMM).

The Alcatel-Lucent framework  for  delivering a coordinated virtual
infrastructure is shown in Figure 2. Three types of operational elements are located
in the data center:

e Virtual infrastructure, which is comprised of appliances, such as WAN
optimization, hypervisors, controllers, such as OpenFlow controllers, and
virtual switches

e Physical infrastructure, which is comprised of servers and switches

e Virtual applications, which is comprised of end user applications, such as
unified communications and virtual desktop, services, such as security,
and vertical specific applications, such as media control.
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Figure 2. One coordinated virtual infrastructure

SERVICES

APPLICATION APPLICATION
ON-BOARDING FLUENCY ANALYSIS ADJUST

ORCHESTRATION

ABSTRACTION LAYER

GLOBAL CONTROL VIEW REGISTRATION & DISCOVERY
Virtual Physical Virtual
Infrastructure Infrastructure Applications
Appliance End User
—
Hypervisor — Network Services

Controller . Custom Verticals
vSwitch
A

Network capabilities specific to delivering a coordinated virtual infrastructure
include:

e An abstraction layer that removes detail from upper layers of the frame-
work concerning the interfaces of each element in the data center and the
programmable capabilities that each element possesses. Each element in
the data center can either be discovered or will register itself with the fab-
ric establishing a two way communication with the fabric.

e Anorchestration layer that controls the delivery of SDN like applications.

e Aservices layer that can be expanded as new SDN use cases relevant to
the enterprise are discovered. The initial service categories that support
current SDN use cases include:

o On-boarding, which are services targeted to bring into service all
the elements in the data center, such as boot services, Dynamic
Host Configuration Protocol (DHCP), IP address management
and Domain Name System (DNS)

o Application fluency, which are services that discover context (us-
er, device, business priority of the conversation) for each applica-
tion using the network and direct how to fine tune the network to
provide a high quality end user experience

o Application analysis, which are services that measure and make
visible actual service levels provided to applications using the
network
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o Adjust, which are services that tune how the traffic flow of a spe-
cific application is treated by the network

Finally, when considering the entire physical infrastructure for application
delivery, the end user devices must also be included, as shown in Figure 2.

The Alcatel-Lucent approach encompasses the goals of SDN while resolving
the capability gaps that exist in current approaches. It envisions a role for SDN in
enterprise networks that extends beyond the data center to include the entire
corporate network. It also goes past simply automated configuration of network
elements to focus on the entire user experience. With this approach:

e The scalability of current networks is maintained because individual
network elements can continue to operate and make autonomous de-
cisions on how to handle application traffic — even if the global con-
trol view becomes unavailable

e Enterprises that do not have teams of skilled programmers can benefit
from a solution that is designed for their current size, leveraging ex-
isting management platforms and switches with additional automa-
tion built-in

e  Existing network architectures, physical elements and management
platforms can be easily and cost-effectively leveraged through an
evolutionary approach to network development, rather than a revolu-
tionary approach

Conclusion

Today’s data center network has very little awareness of the applications that
are generating traffic and, conversely, the new virtual application control systems
are unaware of the conditions prevailing within the network. Thus the network and
the applications are operating in silos and any attempt by the network or the
application controllers to improve resource utilization usually leads to sub-
optimal results.

To date, SDN has been used primarily on service provider and web-scale data
centers to bring automation to the network for configuration. But there are
limitations to cur- rent approaches to implement SDN, such as scalability and
compatibility with existing networks. These limitations often make current
solutions not applicable for a typical enterprise network.

The ideal solution to delivering automation to an enterprise network using an
SDN approach is to provide programmability, application fluency, and a global
control view. This will allow the network to be virtualized and establish a control
model for the net- work that parallels the control model established for
applications. This solution should make use of standardized interfaces between
applications and networks, as they become available, and provide a “plug-and-
play” environment for the network with a single pane of glass for management
across applications and the network.
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Alcatel-Lucent has recognized the need for enterprise networks to be more
aware of the applications that they transport and has developed an Application
Fluent Programmable Network optimized to provide programmability, application
fluency, and a global control view. The Alcatel-Lucent approach to application
fluent network infrastructures encompasses the goals of SDN while resolving the
capability gaps that exist in the current approaches to SDN. In addition,
the Alcatel-Lucent vision for SDN in enterprise networks extends beyond the data
center to include the entire corporate network. It goes past simply automated
configuration of network elements to focus on the entire user experience.

Acronyms

Term Definition

ACL access Control List

API application Programming Interface
DHCP Dynamic Host Configuration Protocol
DNS Domain Name System

MPLS Multi-Protocol Label Switching
RESTful Representational State Transfer

SDN Software Defined Networking

SOAP Simple Object Access Protocol
SNMP Simple Network Management Protocol
QoS quality of service

UNP user network profile

VNP virtual network profile
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SZILARD Aniké!

SZEMELYES ADATOK VEDELME AZ INTERNETEN

Reziimé

Napjainkban az informdacios tarsadalom korat éljiik, ami a globalizacio hatasa-
ra vilagméretiivé notte ki magadt. Az internet az informdcios tarsadalom alapveto
kommunikdcios kozege, ami megkonnyitheti mindennapi életiinket, munkankat, de
lehetnek arnyoldalai is. Felvetodnek olyan megoldando problémak, kérdések, mik-
nek megvdlaszoldsa szabalyozasa nem csupdn egy orszag beliigye, hanem a vilag-
halot hasznalo nemzetek megoldasra varo problémdja. Kozos konszenzust kell
kialakitanunk, majd ezt kovetniink példaul a személyes adatok védelme teriiletén.

Az alabbiakban e problémakor nehézségeit probalom bemutatni. Az emberek
személyes adataik kezelése szempontjabol orszagonként rendkiviil eltéréen biznak
meg kormanyukban, illetve a vallalatokban. A személyes adatai védelméhez min-
denkinek joga van, az ezzel valo visszaéléseket szankcionalni kell. Meghatdarozdsra
keriil, hogy mit is tekinthetiink pontosan személyes adatnak. Lathatunk néhany
peldat, hogy a vilaghalon egy hétkoznapi felhaszndlorol mennyi adatot gyiijtenek,
elemeznek és értékelnek ki cégek, vagy akar maganszemeélyek. Bemutatdsra keriil a
szamitasi felhd haszndlata, ahol személyes adataink védelme jelenleg csak a biza-
lomra épiilhet.

Bevezetés

A személyes adatok védelme emberi jog, érvényes rd az emberi jogok ¢és az
alapvet6 szabadsagjogok védelmére vonatkozd egyezmény. Ami megallapitja a
maganélet, csaladi élet tiszteletben tartasahoz valo jogot, kiterjed a magan és sze-
mélyes informaciokra és adatokra. A személyes adatok védelméhez vald jogot az
EU Alapjogi Chartdjanak 8. cikke elismeri, hogy

»(1) Mindenkinek joga van a ra vonatkozo személyes adatok védelméhez.

(2) Az ilyen adatokat csak tisztességesen €s johiszemiien, meghatarozott célok-
ra, az érintett személy hozzajarulasa alapjan vagy valamilyen mas, a torvényben
rogzitett jogos okbol lehet kezelni. Mindenkinek joga van ahhoz, hogy a réla gyij-
tott adatokat megismerje, és joga van azokat kijavittatni.

(3) E szabalyok tiszteletben tartasat fliggetlen hatosagnak kell ellendriznie.”

Személyes adatnak szamit minden olyan — akar a magan-, akar a szakmai vagy
kozosségi életre vonatkozo — informacid, amely egy adott személyre vonatkozik.
Ez lehet név, fot6, e-mail cim, banki adat, egészségiigyi informacio, a kozosségi
oldalakon megjelend lizenet vagy akar szamitdégépének IP-cime is, mivel az IP
cimbdl egyértelmiien be lehet hatarolni az altalunk hasznalt szdmitogépet, ugy
funkcional, mint a lakoéhaz utca, haz szama.

A digitalis korban a személyes informacidk gyujtése és tarolasa elkeriilhetetlen.
Minden vallalkozas hasznal fel adatokat, a biztositotarsasagoktdl a bankokon ke-
resztiil a kozosségi oldalakig, keresdprogramokig.

1 MH Papa Bazisrepiilotér, Hirado és informatikai részleg, Informaciovédelmi tiszt, aniko.szilard@gmail.com
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Az adatok harmadik orszagokba vald tovabbitasa a mindennapi élet egyik meg-
hatarozo kérdésévé valt. Az interneten nincsenek hatarok a felhdé alapu szamitas-
technika (angolul ,.cloud computing”) hasznélata azzal is jarhat, hogy az egyik
orszagbol elkiildjiik az adatokat feldolgozasra egy masik orszagba majd azok egy
harmadikban keriilnek tarolésra.

Mi is az a cloud computing?

A felh6 alaptl szamitastechnika a szamitastechnika egy dgazata. Tobbféle felhd
alapu szolgaltatast kiilonboztethetiink meg, a k6z0s benniik az, hogy a szolgaltata-
sokat nem egy dedikalt hardvereszk6zon lizemeltetik, hanem a szolgaltatod eszkoze-
in elosztva, a szolgaltatas lizemeltetési részleteit a felhasznalotol elrejtve. Ezeket a
szolgaltatasokat a felhasznalok halozaton keresztiil érhetik el, publikus felhd eseté-
ben az interneten keresztiil, privat felh§ esetében a helyi halozaton vagy az interne-
ten.

A felh6 alapt szolgaltatasok harom 6 csoportja 1étezik:

e Szoftver szolgaltatas

A szoftvert magat nytjtja szolgaltatasként. Ezeket az alkalmazasokat altalaban

http protokolon keresztiil, egy bongészével lehet hasznalni.
e Platform szolgaltatas

Az alkalmazas lizemeltetéséhez sziikséges kornyezetet biztositja, terheléselosz-

tassal és feladatatvétellel, kezel6 feliilettel, ezek rendszeres biztonsagi frissitésével.
e Infrastruktura szolgaltatas

Virtualis hardvert (szervert, blokk-tarhelyet, halozati kapcsolatot, szamitasi
kapacitast) szolgaltat.

Hozzaférhetség alapjan:

e  Publikus felhd

Publikus felhd esetén egy szolgaltatdto a sajat eszkozallomanyaval (tarhely, ha-
lozat, szamitasi kapacitas) szolgalja ki ligyfelei szerverigényeit. Publikus felhdk
esetén kiilondsen fontos a kiilonbozo iigyfelek izolalasa.

e  Privat felhd

Sajat vagy bérelt er6forrasokon lehet sajat felhot is épiteni. Ez megoldast jelent
a publikus felh6k problémaira, viszont az iizemeltetésrdl a privat felhd tulajdono-
sanak kell gondoskodnia.

e Hibrid felhé

privat és publikus felhék kombinacidja. Ez lehetdvé teszi atmeneti teljesit-
ményigény esetén a szamitasi felhd kiegészitését publikus szolgaltatd altal kinalt
megoldassal.

Egyéb kategoriak:

e  Tarhely szolgaltatas

A tarhelyet adja, mint szolgaltatast.

Ide sorolhatjuk a biztonsagi mentéseket és szinkronizacos szolgaltatasokat is.

A felhd alapu szamitastechnika a 2010-es évek egy f6 iranyanak szamit. Ma-
napsag a személyes adatok vonatkozasaban kell egy kozos egyfajta ,.etikai kode-
xet” kialakitani. Erre természetesen a kezdeti 1épések mar megtorténtek. Erdemes
belepillantani az eurdpai adatvédelmi biztos véleményének Osszefoglaldjaba ,,A
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szamitasi felhdben rejlé potencial felszabaditdsa Europaban” cimii bizottsagi koz-
leményr6l. — ben a kovetkezbket olvashatjuk:

»A szamitasi felho a kiilso tavoli IT-er6forrdsok igénybevétele révén szamos 1j
adatkezelési lehetdséget kindl a vallalkozasok, a fogyasztok és a kdzszféra szama-
ra. Ezzel egyidejlileg szamos kihivast jelent, kiilondsen a szamitasi felhkben fel-
dolgozott adatokra vonatkozdan biztositanddé megfelel6 adatvédelmi szint tekinte-
tében. A szamitasi felhd-szolgaltatasok igénybevétele komoly kockazatot jelent a
tekintetben, hogy —amennyiben nem elég egyértelmiiek az unids adatvédelmi jog-
szabalyok alkalmazhatosagi feltételei, és tal szitken hatarozzak meg vagy értelme-
zik a szamitasi felhOsségét, vagy azt nem érvényesitik hatékonyan — a szamitasi
felhd-szolgaltatast nyujtd szolgaltatd altal végzett feldolgozasi miveletekkel kap-
csolatban nem allapithatd meg a felelds. Az eurdpai adatvédelmi biztos hangsu-
lyozza, hogy a szamitasifelhé-szolgaltatasok nem indokolhatjak a hagyomanyos
adatfeldolgozasi miiveletekre vonatkozohoz képest alacsonyabb szintli adatvéde-
lem alkalmazasat.” [1]

,» Az eurdpai adatvédelmi biztos végiil hangsulyozza, hogy kezelni kell a sza-
mitasi felhd altal nemzetkdzi szinten tdmasztott kihivasokat. Arra batoritja a Bi-
zottsagot, hogy inditson nemzetkdzi parbeszédet a szamitasi felhd altal felvetett
kérdésekrdl, beleértve a joghatdsagot és a biiniildozé szervek altali hozzaférést is,
¢és felveti, hogy a véleményben érintett tobb kérdéssel a kiillonb6z6 nemzetkozi
vagy kétoldalti megallapodasokban, példaul a kolesonds segitségnyujtasi megalla-
podasokban és a kereskedelmi megallapodasokban is foglalkozhatnanak. A biniil-
doz6 szervek adatokhoz vald hozzaférésére vonatkozo minimalis feltételek és el-
vek megallapitasa érdekében nemzetkozi szintli globalis normakat kell kidolgozni.
Az eurdpai adatvédelmi biztos emellett tdamogatja hatékony nemzetkdzi egyiittmii
kodési mechanizmusok feliigyelohatosagok altali kialakitasat, kiillondsen a szami-
tasi felh6vel kapcsolatos kérdések terén.” 2

Miért fontos az adatvédelem a személyes szabadsag szempontjabol?

Ha a 40-es, 50-es években talalkoztak az emberek egymassal, annyi informéaci-
ojuk volt a masikrol, amennyit sajat maguk elmondtak, vagy a sziikebb kdrnyezet
megosztott veliik.

Ma azonban informaciot gytljtenek rolunk, ha belépiink egy bankba, internete-
ziink, bankkartyaval fizetiink, de szamos esetben elég, ha csak végigmegyiink az
utcan.

Adataink megadasat esetenként térvény irja el6, maskor megkonnyiti életiinket,
de eléfordul, hogy tudtunkon kiviil megszerzik ¢ket. Ha adatainkat megadjuk egy
harmadik személynek léteznie kell olyan szabalyozasnak, amely meghatarozza, ki,
mely adatainkat és milyen célra jogosult felhasznalni vagy tovabbadni. A szaba-
lyozasnak tartalmaznia kell a mi jogainkat is, tehat annak a személynek (érintett) a
jogait, akire az adatok vonatkoznak. Magyarorszagon a fent emlitetteket a 2011.
évi CXII. torvény tartalmazza, egyértelmiien meghatarozza tovabba azt is, hogy mi
is az a személyes adat:

2 Az eurdpai adatvédelmi biztos véleményének Osszefoglaloja ,,A szamitasi felhében rejlo potencial felszabaditasa Euro-

paban” cimii bizottsagi kozleményrél
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»személyes adat: az érintettel kapcsolatba hozhat6 adat - kiilondsen az érin-
tett neve, azonositod jele, valamint egy vagy tobb fizikai, fiziologiai, mentalis,
gazdasagi, kulturalis vagy szocialis azonossagara jellemz6 ismeret -, valamint
az adatbdl levonhato, az érintettre vonatkozd kovetkeztetés;

kiilonleges adat:

a) a faji eredetre, a nemzetiséghez tartozasra, a politikai véleményre vagy part-
allasra, a vallasos vagy mas vilagnézeti meggy6z6désre, az érdek-képviseleti szer-
vezeti tagsagra, a szexudlis életre vonatkoz6 személyes adat,

b) az egészségi allapotra, a koros szenvedélyre vonatkozo személyes adat, va-
lamint a biiniigyi személyes adat;

Ha globalisan gondolunk a személyes adatok védelmére, hisz az internet hasz-
nalataval mast nem is tehetlink, napjaink problémaja egy egészséges egyensuly
kialakitasa.

Az adatok szinte korlatlan mennyiségben egyszertien tovabbithatok akar konti-
nensek kozott is, ez lehetdvé teszi a nemzeti adatvédelem megkeriilését egyszeriien
ugy, hogy az adatot olyan orszag szervereire juttatjak el, ahol alacsonyabb szintli
az adatvédelem. A személyes adataink arucikké valtak. Példaul a cégek arucikkei-
vé, hisz egy céliranyos reklamkampany kidolgozasahoz jobb adathalmaz nem is
kell, mint a szokasaink, sziikségleteink megfigyelése. Ennek a globalis adat hal-
maznak a gatlastalan fel- és kihasznalasa csak mindenki szamara betartott ajanla-
sokkal, torvényekkel szabalyozhato.

Tegylink egy kis visszatekintést a hazai adatvédelemben

1989. végén az alkotmany mar elismeri a személyes adatok védelméhez és a
kozérdekli adatok megismeréséhez vald jogot Az adatvédelem, mas néven az in-
formacids onrendelkezési jog az egyén ,,azon joga, hogy alapvetden maga dontson
személyes adatainak kiszolgaltatasarol és felhasznalasarol.” - mondta ki a 15/1991.
(IV.13.) hatarozat.

Az allam, a gazdasag miikddéséhez, a tarsadalmi tevékenységek tervezéséhez,
szervezéséhez egyre tobb informaciora van sziikség és egyre tobb all rendelkezés-
re. Az informatika rohamosan fejlodott.

Hianyzott egy atfogd szabalyozas az adatok feldolgozasaval és nyilvantartasa-
val kapcsolatban. Az Orszaggyiilés megalkotta és 1992. november 17-én kihirdette
a személyes adatok védelmérdl és a kozérdekli adatok nyilvanossagarol szolo
1992. évi LXIII. torvényt, kozismertebb nevén az adatvédelmi térvényt (Av.tv.). A
torvény 2004. januar 1-jét61 hatalyos modositasa atiiltette a személyes adatok fel-
dolgozésa vonatkozasaban az egyének védelmérdl és az ilyen adatok szabad aram-
lasarol szo616 95/46/EK eurdpai parlamenti és tandcsi iranyelvet.

2011.-ben az orszaggyllés elfogadta az 0j adatvédelmi torvényt, amely hata-
lyon kiviil helyezte a 1992. évi LXIII. torvényt.

Az 1j adatvédelmi térvényben boviilt a fogalom meghatarozasok kdre az érin-
tett fogalmaval.

,Erintett: barmely meghatarozott, személyes adat alapjan azonositott vagy -
kozvetleniil vagy kozvetve - azonosithato természetes személy.,, Uj fogalomként
jelenik meg az adatmegjelolés, amely az adat azonosito jellel valo ellatdsa annak
azonositasa céljabol.
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A torvény bevezette az adatfelelds intézményét is

Egy a XXI. szazadban bevezetett térvénynél, vonatkozzon az barmely orszag
allampolgarainak személyes adataira - ami manapsag még globalisan megoldatlan
jogi, etikai, gazdasagi problémakat feszeget, hisz az internetnek nincsenek hatéarai,
nincs egyértelmii tulajdonosa — elengedhetetlen, hogy a foldrajzi orszaghatar ne
szabjon gatakat a személyes adatainkkal kapcsolatos jogaink érvényesitésében.

fgy példaul az Gj adatvédelmi torvény (Magyarorszagot tekintve) fogalom
meghatdrozasai kozott szerepel az EGT — tagallam is, amely az Eurdpai Unio tag-
allama ¢és az Eurdpai Gazdasagi Térségrol szold megallapodasban részes mas al-
lam, tovabba az az allam, amelynek allampolgara az Eurdpai Unid és tagallamai,
valamint az Europai Gazdasagi Térségrol sz6l6 megallapodasban nem részes allam
kozott 1étrejott nemzetkozi szerz6dés alapjan az Europai Gazdasagi Térségrol szolo
megallapodasban részes allam allampolgaraval azonos jogallast élvez.

Az adatkezelés elve

Az adatkezelés legfontosabb iranyelve a célhoz kotottség. A személyes adat ki-
zardlag meghatarozott célbol kezelhetd, csak a cél megvaldsulasdhoz sziikséges
mértékben ¢és ideig.

Természetesen nem feledkezhetiink meg a tajékoztatasi kotelezettségrél sem.
Ezt a 2011. évi CXII. térvény szintén részletesen szabalyozza, melynek lényege,
hogy az érintettel eldzetesen kdzolni kell, hogy az adatkezelés vagy hozzajarulason
alapul vagy torvényi el6irasok betartasa végett kotelezd. Egyértelmiien és részlete-
sen tajékoztatni kell az adatai kezelésével kapcsolatos minden tényrdl az érintettet,
igy kiilonosen az adatkezelés céljarol és jogalapjarol, az adatkezelésre és az adat-
feldolgozasra jogosult személyérdl, az adatkezelés idGtartamarol, illetve arrol,
hogy kik ismerhetik meg az adatokat. A tajékoztatasnak ki kell terjednie az érintett
adatkezeléssel kapcsolatos jogaira és jogorvoslati lehetéségeire is.

Magyarorszagon jogorvoslatra ad lehetdséget a Nemzeti Adatvédelmi és In-
formacidszabadsag Hatosag. A Hatosag feladata a személyes adatok védelméhez,
valamint a k6zérdeki és a kdzérdekbdl nyilvanos adatok megismeréséhez valo jog
érvényesiilésének ellendrzése €s eldsegitése.

Személyes adataink kezelésének legsériilékenyebb pontja az internet

Az internetet tagabb értelemben informacié megosztasara és informacio szerzé-
sére hasznaljuk. Igy a kapcsolatteremtés gyakori és elengedhetetlen része az inter-
net hasznalatnak. Kapcsolatfelvétel soran kiilonféle személyes adatokat adunk
meg.

Egy holnap felkeresésekor szamitogépiink egyedi azonositd IP szamat a felke-
resett szerver a naploallomanyéban rogziti.

Egy e-mail elkiildésével neviink, e-mail cimiink tovabbitasaval szintén tovabbi-
todik IP szamunk, mely alkalmas arra, hogy behataroljak pl. foldrajzi elhelyezke-
désiinket.

Egy egyszerii hirlevélre torténd feliratkozassal is kialakul egy adatkapcsolat,
mivel egy adott holnap tulajdonosai, szerkeszt6i a felhasznaloval hosszabb tava
kapcsolat kialakitasara torekednek. A felhasznaloikat rendszeres idékozonként
tajékoztatjak aktualis ajanlataikrol, akcidkrol, uj szolgaltatasaikrdl, igy hirleveleket
kiildenek ki. A hirlevélre valo feliratkozashoz altalaban az igényl6 email cimére és
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nevére van szilkség. A regisztraciot az igénylést kovetden kapott e-mailben kell
megerdsiteni. A fenn emlitett torvény értelmében a hirleveles oldalakat adatvédel-
mi nyilvantartasba kell venni, az oldalnak lehetdséget kell adnia, hogy a felhaszna-
16 barmikor ki tudjon jelentkezni és adatait toroltetni tudja az oldalrol.

A regisztracios trlapok akar tobb tucat adat megadasat is kérhetik. Az adatok
kore lehet személyes adat (név, nem, sziiletési adatok, lakohely, e-mail, telefon-
szam, végzettség, foglalkozas, fény-kép, stb.), nem ritkan kiilénleges adat (pl :
karos szenvedélyre vonatkozé adatok).

Az érdeklddési teriilet vizsgalatdhoz iizleti érdekek fiizddnek, ugyanis a marke-
tingnél ezek az adatok fontos szerepet kapnak, sokat érnek.

Internetes marketinget segit6 eszkdzok példaul a cookiek.

,»A cookie-k segitenek szolgaltatasaink biztositasaban. Szolgaltatasaink igény-
be vételével On beleegyezik a cookie-k hasznélatéba. ,,

Ismerés a fenti mondat? A Google -nal olvashatjuk minden keresés alkalma-
val!

Hogyan hasznalja a Google a cookie -kat?

A cookie egy rovid szoveg, amelyet a felkeresett webhely kiild el bongészojé-
be. Segitségével a webhely megjegyzi a latogatasaval kapcsolatos informaciokat,
példaul a hasznalt nyelvet és egyéb beallitasokat. Ezaltal gordiilékenyebbé valhat a
kovetkezo latogatas, és konnyebb lesz a webhely hasznalata.

Tobbféle célra hasznalja fel a google a cookie-kat. Hasznalatukkal példaul
megjegyzi a biztonsagos keresésre vonatkozd beallitasait, hogy ezaltal relevans
hirdetéseket jelenitsenek meg szamunkra, szamlalja, hogy hany latogatd érkezett az
adott oldalra.

Ekozben minden olyan gép IP cime rogzitésre keriilt, melyeken a hirdetés meg-
jelent, igy a felhasznalok konnyen beazonosithatova valnak.

Az adatgylijtési modszerek szama kifogyhatatlan, mint ahogy felhasznalasi
modjuk is.

Miért globalisak a problémaink?

Nemrég szinte bizonyosnak tiint, hogy az unids adatvédelmi reformmal kapcso-
latban nem lesz egyhamar el6relépés. A megegyezést felgyorsitotta az Edward
Snowden altal kirobbantott amerikai megfigyelési botrany, amely nagy port kavart
Eurodpaban is.

Az Eurdpai Bizottsag Angela Merkel német kancellar vezetd szerepének elfo-
gadasat kérte a tobbi 27 tagallamtol az eurdpai adatvédelmi reform kapcsan.

Merkel keményen kritizalta az amerikai internetes cégek, tobbek kozott a
Google és a Facebook gyakorlatat azért, hogy europai ligyfeleik adatait kiszolgal-
tattdk az USA hatosagainak. A fo probléma, hogy csak annak a tagallamnak az
adatvédelmi szabalyozasara kell tekintettel lenniiik a tengeren tuli cégeknek, amely
tagorszagban be van jegyezve eurdpai részlegiik. Igy a szigorti német szabalyozast
megkeriilhették példaul azzal, hogy a sokkal lazabb kereteket szabo frorszagban
jegyezték be magukat.

Az egységes unids szabalyozés hatalyba l1épése utan az ilyen kiskapuk meg-
sziinnének.
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Ugyanakkor a jelenlegi helyzetbdl iizletileg profitald irek és britek nehezen ad-
jak fel sajat, megengeddbb szabalyozasukat. Lord McNally brit igazsagiligyi mi-
niszter szerint a tervezett unios adatvédelmi rendelet jelen formajaban ,,nem bizto-
sitja a kelld egyenstlyt” az iizleti érdekek és a személyes szabadsdgjogok védelme
kozott.

Az Europai Unidban téma a ,the right to be forgotten” néven emlegetett alap-
jog, mely alapjan a felhasznaldk toroltethetnék a réluk szo6ld, nemkivanatos tartal-
makat az internetr6l. A megoldast Facebook- szabalynak is nevezik, mivel féleg a
kozosségi oldalakat érinti. Magyarorszagon eddig nem igazan foglalkoztak vele,
ahogy az itthoni vallalatok a megfelel6 torlésekr6l sem gondoskodnak.

Ami az internetre egyszer felkeriil, azt tobbé nem lehet letdrdlni: nagyjabdl ez a
mai, talalé kézvélekedés.

De tényleg mindennek fenn kell maradnia a neten? Joga van-e a Facebooknak
ahhoz, hogy a feltoltott képeket orokre eltarolja? Joga van a Google-nek ahhoz,
hogy minden egyes kattintast eltaroljon? Vagy ez a jog a felhasznal6é? Melyik a
fontosabb érdek: hogy a kiilonbdz6 emlékek, amiket gyartunk, az emberiség torté-
nelmének egy része orokre megdrzddjon, vagy legyen jogunk hagyni, hogy tetteink
feledésbe meriilhessenek?

Felelniiik kell e a tiniknek esetleg ,,csak egy fotéért” tiz, vagy husz évvel ké-
s6bb?

A Google volt vezérigazgatdja szerint igen, az Europai Unio viszont nem osztja
e véleményt.

Az Unio 1) rendeletének kdzponti eleme az angolul ,.the right to be forgotten”-
nek nevezett jog: a jogaszok felejtés jogaként, illetve tordltetési jogként hivatkoz-
nak ra.

A kifejezés 1ényege, hogy a személyes adatok kezeléséhez kifejezett személyes
hozzajarulasra lesz sziikség, ami raadasul visszavonhatd, azaz a szolgaltatonak
minden olyan esetben tordlnie kell majd az eltarolt informaciokat, ha azok megor-
zése egyértelmiien nem indokolhato.

Ha a szolgaltatok nem teljesitik a torlési kérelmeket, 2014-t61 mérlegelés utan
egységesen maximalisan éves globalis bevételiik két szazalékara biintethetéek, ami
jelentés 0sszeg a Google vagy a Facebook esetében. Kozintézményeknél és ma-
ganszemélyeknél az Osszeg fels6 hatara 1 millio euro.

Az egész szabalyozashoz kapcsolodo probléma, hogy manapsag, bar egyre tobb
ehhez kapcsolodo incidensrdl hallani, gyakorlatilag nagyon kevesen foglalkoznak
biztonsagos adattorléssel. A hasznalt szamitogépeken tomegesen maradnak rajta
személyes vagy céges adatok.

Hianyos adattorléssel kapcsolatban rengeteg példat talalhatunk. Ma mar szinte
mindenkinek van okostelefonja, amely mitkodésébol adodoan rengeteg személyes
informaciot, kapcsolati adatokat telefonszamokat, képeket tarol. Ezekben SD -
kértya van, az adat helyreallitas itt is megvalosithato.

2013. augusztus 25-én hatalyba lépett az Eurdpai Bizottsag 611/2013/EU sza-
mu rendelete, amely részletesen szabalyozza, hogy a nyilvanos elektronikus hir-
kozlési szolgaltatast nyljtod szolgaltatoknak milyen mddon kell eljarniuk az eléfize-
ték és egyéb maganszemélyek személyes adatainak megsértése (data breach) ese-
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tén. A rendelet minden eurdpai unids tagallamban, igy Magyarorszagon is hatalyos
és kozvetleniil alkalmazando.
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KERTI Andras!

AZ INFORMACIOBIZTONSAGI KOCKAZATKEZELES
OKTATASANAK BUKTATOI

Reziimé

Jelen cikkben a NKE HHK Hirado tanszéken évek ota folyo informdaciobizton-
sagi kockadzatkezelés oktatasa soran szerzett tapasztalatokat dolgozom fel, kiemelt
figyelmet forditva a tananyag elsajdtitasdt nehezité problémdkra.

Kulcsszavak
Kockazatmenedzsment, kockazatkezelés, oktatas.

Bevezetés

A NATO mindsitett informaciok védelmi kovetelményeit meghatarozé C-
M(2002)492 dokumentum ,,B” mellékletében a kockazatelemzés mint alapkdve-
telmény szerepel:

,»- a biztonsagi kockazat menedzsment a NATO polgari és katonai testiileteinél
kotelez6, amelynek az alkalmazasa a nemzeti rendszereknél javasolt”[14]

Mivel a Honvédelmi Minisztérium és a hozzakapcsolédo szervezetek és a Ma-
gyar honvédség alakulatai tobb NATO informacié feldolgozo rendszert is tizemel-
tetnek, a HM Informacidbiztonsag szakiranyitasra jogosult szervezete, a Nemzeti
Kozszolgalati Egyetem, Hadtudomanyi és Honvédtisztképzo kar jogeldd intézmé-
nyeivel kardltve, a kiilonféle szervezetek eldtt allo kockazatkezelési feladatok
sikeresebb végrehajtasa érdekében, 2008-t6]1 Kockazatelemzési tanfolyamokat
Szervez.

A tanfolyamok tananyaganak kidolgozasa a fellelhetd szakirodalom feldolgoza-
saval megtortént. Azonban mivel ez a szakteriilet az oktatok szamara is 1ij teriilet-
nek szamitott, a tananyag, az oktatasi és kockazat kezelési modszer folyamatosan,
a felmeriilt kérdések, a végrehajtott kockazatelemzések soran valtozott. A tanfo-
lyamokon részt vett személyi allomany tobbségérdl el lehet mondani, hogy az
informaciobiztonsag szakteriiletén jartas szakemberekrdl van sz6, igy az 6 altaluk
felvetett kérdések, problémak a tanfolyam vezetdk ,,katedra iz(i” felfogasat is befo-
lyasoltak. A kovetkezé cikkben szeretném bemutatni, hogy a hatunk mogott levod
tanfolyamok soran melyek azok a problémak, amelyek az informaciobiztonsagi
kockazatkezelés tananyag elsajatitisaban problémat jelentenek, mik az informacio-
biztonsagi kockazat elemzés buktatdi. A cikkem sordn nem célom bemutatni a
kockazat elemzés folyamatat, és a kiilonbozé moddszerek kozotti kiillonbségeket
sem.

1 adjunktus, kerti.andras@uni-nke.h
2 A C-M(2002)49 UNCLASSIFIED jeloléssel van ellatva, amely alapjan a nyilvanossagra hozatala, vagyis interneten tor-
ténd megjelenitése és a dokumentumra valé hivatkozas, engedélyhez kotott. Ezt az engedély a NATO felhatalmazott szerve,

2004. szeptemberben megadta.
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Az informaciébiztonsagi kockazatkezelés szabalyozasa

Mielétt ratérnénk a kockazat elemzés buktatoira nézziik meg, hogy milyen el6-
irasok vannak az informacidbiztonsagi kockazat eléirdsaira, milyen kiindulé anya-
gok alnak rendelkezésre a tanfolyam megszervezéséhez!

NATO eléirasai

A NATO a mar citalt alapelvén kiviil a C-M(2002)49 ,,F” melléklete sem sok-
kal bdbeszédlibb: ,,Azokat a NATO civil és katonai szervezeteiben ahol NATO
mindsitett informaciokat kezelnek alé kell vetni kockéazat felmérésnek és kockazat
menedzsmentnek, a (C-M(2002)49-t) tamogaté direktivaknak megfelel6en.”3 [15]

A tamogato direktivak idézése egy teljesen nyilt cikkben nem célszerd, de
ezekben a direktivakban le van irva a NATO hivatalos elképzelése a kockazat
menedzsment munkafolyamatairdl, elvart dokumentumairdl és szervezésérdl, de
konkrét mddszertani ajanlas nincs.

Az Eurdépai Unio6 eldirasai

Az Eurdpai Unidban az informaciodbiztonsagi kockéazatkezelést nagyon komo-
lyan veszik, erre a legjobb példa a mindsitett informacidok védelmével kapcsolatos
alapdokumentum a ,TANACS HATAROZATA (2011. mércius 31.) az EU-
mindsitett adatok védelmét szolgald biztonsagi szabalyokrol (2011/292/EU)”.

A dokumentumban sok helyen és boven szé esik a kockazatkezelésrdl. Az
alapdokumentum4 18 cikkébdl az 5. teljes egészében a biztonsagi kockazat keze-
1ésrdl szol. még két tovabbi példa az elmondottakra:

,»A Fotitkarsag és a tagallamok egyarant kockazatkezelési eljarast alkalmaznak
az EU-mindsitett adatoknak a sajat teriiletiikon torténd védelmére, a felmért kocka-
zattal aranyos mértéki fizikai védelem biztositasa érdekében.”[16]

,»A biztonsagi kockazatkezelés célja olyan biztonsagi intézkedések alkalmaza-
sa, melyek eredményeképpen kielégitd egyensuly teremthetd a felhasznalok igé-
nyei, a koltségek és a fennmarado biztonsagi kockazatok kozott.”[17]

Bar a dokumentum sokat foglalkozik a kockazatkezeléssel, konkrét modszerta-
ni Gtmutatét nem ad annak végrehajtasara. Ebben valoszintileg az is szerepet jat-
szik, hogy ezen a téren is megindult a kiilonboz6 cégek piac szerzése. A 2004-ben
az Eurdpai Parlament és Tanacs 460/2004/EK rendeletével létrehozott Eurdpai
Halozat- és Informacidbiztonsagi Ugyndkség (ENISA) honlapjan a cikk irasakor
13 kockazatkezelési modszer és 25 eszkoz (szoftver) alapvetd leirasat lehetett meg-
talalni.[18]

A kockazat elemzés megjelenése a hazai jogszabalyokban

Kifejezetten informacidbiztonsagi kockazatkezelésrdl a jogszabalyok kevés
szot ejtenek, de az altalaban vett, és az informaciobiztonsagi kockazatkezelést is
magaban foglalo, kockazatok kezelésérdl tobb jogszabalyban is sz6 van. Ezért, bar

3 Ez eredeti szoveg:” Systems handling NATO classified information, in NATO civil and military bodies, shall be subject
to risk assessment and risk management in accordance with the requirements of directives supporting this policy.”

4 A hatarozat gyakorlatilag az elfogadoé nyilatkozatbol, a hatarozatbol és a mellékletekbol all. A hatarozat 18 cikkben rog-
ziti a policy szintii alapkovetelményeket, amelyeket aztan a hat, a kiilonallo teriileteket részletezd, melléklet és négy fiiggelék

tamaszt ala.
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ez a cikk kifejezetten az informaciobiztonsagi kockazatkezelésrél szol, azonban
nem szabad elfelejtkezni a kapcsolodo jogszabalyokrol sem.

Az éllamhaztartasrol sz6l6 2011. évi CXCV. torvény és a végrehajtasara ki-
adott 370/2011. kormanyrendelet, és a specidlisan a honvédelmi szervezetekre
vonatkozo6 39/2012. HM utasitas a kockazat kezelést, mint a bels6 kontrollrendszer
részét a vezetd felel6sségévé teszik:

A bels6 kontrollrendszer a kockazatok kezelése és targyilagos bizonyossag
megszerzése érdekében kialakitott folyamatrendszer, ..... A belsé kontrollrendszer
létrehozasaért, miikodtetéséért és fejlesztéséért a koltségvetési szerv vezetdje fele-
16s ...”[19]

»A koltségvetési szerv vezetdje felelds a belsé kontrollrendszer keretében — a
szervezet minden szintjén érvényesiildé — megfeleld... kockazatkezelési rend-
szer,..... kialakitasaért, miikodtetéséért és fejlesztéséért.”[20]

»A honvédelmi szervezet ... kockazatkezelési szabalyzatot készit. A honvé-
delmi szervezet kockazatkezelési szabalyzatdban kell rogziteni a kockazatkezelés
feladatait és eljarasrendjét, valamint el kell késziteni a kockazat-nyilvantartast,
amely az egyes tevékenységek vonatkozasaban a beazonositott kockazatokat tar-
talmazza.”[21]

A szabalyzokbol nem, de a Pénziigy Minisztérium altal kiadott segédletbol
egyértelmiien kideriil, hogy a kockazatkezelés korébe beletartoznak a szervezet
informacios, és ezen beliil az informacidbiztonsagi kockazatai is.

Az informaciobiztonsaggal foglalkozo jogszabalyok koziil a nem mindsitett in-
formaciok biztonsagaval foglalkozok - levéltari torvény, iratkezelési kormanyren-
delet stb..- nem foglalkoznak a kockazatok kezelésével. A kockazatkezelés a min6-
sitett adat elektronikus biztonsagaval foglalkozé kormanyrendeletben jelenik meg,
de a véleményem szerint, ott sem kell6 stllyal.:

,»A biztonsagi vezetd a rendszer életciklusanak kezdeti szakaszaban megkezdi a
biztonsagi dokumentacié kidolgozasat, és a rendszer megvalositasa soran, valamint
a rendszer életciklusanak tovabbi szakaszaiban, kockazatelemzés és kockazatérté-
kelés alapjan a sziikséges mértékben kiegésziti vagy modositja.”[22]

Ebbdl az idézetbol az dertil ki, hogy a jogalkoto ugy képzeli el a kockazatkeze-
1és folyamatat, hogy azt csak a tervezés fazis megkezdése utan, csak a kivitelezési
fazisban kell elkezdeni. Ez ellentmond annak a — mind a NATO-s, mind az EU-s
valamint szabvany alapu- elképzelésnek, hogy a kockazatkezelést a rendszer lehetd
legkorabbi életciklus allomasaban el kell kezdeni. A jogszabaly tovabba semmiféle
tampontot nem ad a kockazatkezelés modszerérére, menedzsmentjére, dokumenta-
cidjara sem.

Mivel a tanfolyamainkon kifejezetten a honvédségi szervezetek részére képe-
ziink szakembereket, még a tovabbiakban meg kell vizsgalnunk a Honvédelmi
Minisztériumi szabalyozast is. A Honvédelmi Minisztérium és alarendelt szerveze-
tei szamara az informaciobiztonsagi intézkedések legfelsébb szintjét a honvédelmi
tarca informaciobiztonsagi politikaja jeleneti.5 Az informaciobiztonsagi politika az
els6 szabalyozas amely valamilyen utasitast ad a:

e  Modszerre:

594/2009. (XI. 27.) HM utasitas a honvédelmi tarca informacidbiztonsag politikajarol
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Az adatkezelé rendszerekre vonatkozd kockazatkezelést a nemzeti ajanlasok
szerint kell végrehajtani. A NATO, EU adatkezeld rendszerei esetében a kockazat-
kezelés soran a vonatkozd NATO-, EU-iranyelveket is figyelembe kell venni.”[23]

»A fenyegetéseket, sebezhetoséget és az eldfordulasi valdszintiséget rendszer-
szintl, altalanos kockazatelemzés esetében 1-5 kozotti értékskala alkalmazasaval,
részletes vizsgalat esetén a hasznalt mdodszertan szerinti szélesebb értéksala alkal-
mazasaval kell megjeleniteni.” [23]

o A felelosségekre:

,Adatkezel§ rendszer 1étesitése esetén a kockazatelemzés és értékelés a had-
milveleti vagy alkalmazoi kovetelmények alapjan a miszaki kovetelményeket
meghatarozé honvédelmi szervezet feladata.” [23]

Az adatkezeld rendszer kockazatelemzési, -értékelési, és folyamatos kocka-
zatkezelési feladatainak végrehajtasaért az adatkezelést végz6 honvédelmi szerve-
zet vezetbje a felels.” [23]

,,A kockazatelemzést

a) mindsitett adatokat kezeld rendszer, tobb szervezet altal kozosen hasznalt
vagy tizemeltetett rendszer, MH-szintii rendszer esetében kotelezéen,

b) egyéb adatkezeld rendszerek esetében a NATO, EU, nemzeti elektronikus
adatkezelésre feljogositott rendszerek feliigyeletét ellatd hatosag, illetve az infor-
maciovédelem szakmai feliigyeletét ellatd honvédelmi szerv dontése szerint kell
végrehajtani.” [23]

e Menedzsmentre:

»A kockazatok felmérésére és a maradvanykockazatok kimutatasara — elem-
z¢&sbol és az elemzéstdl fliggetlen ellendrzésbol alld — kétszinth eljarast kell alkal-
mazni.

A kockazatelemzést az adatkezeld rendszer sajatossagainak, lizemeltetési kor-
nyezetének figyelembevételével kétévente legalabb egy alkalommal végre kell
hajtani. Uj kockazati tényezé megjelenésekor a kockazatelemzést soron kiviil el
kell végezni.

A kockazatelemzés soran meghatarozott védelmi rendszabalyokat, a marad-
vanykockazatokat az adatkezeld rendszer biztonsagaért felelés honvédelmi szerve-
zet vezetOjének jova kell hagynia, az adatkezel$ rendszer akkreditalasa esetében
jovahagyas céljabol az illetékes hatosagnak meg kell kiildeni.” [23]

e A kockazatfelmérés eredményinek felhasznalasara:

»A kockéazatelemzés soran meghatarozott védelmi rendszabalyokat, a marad-
vanykockazatokat az adatkezeld rendszer biztonsagéaért felelés honvédelmi szerve-
zet vezetdjének jova kell hagynia, az adatkezel6 rendszer akkreditalasa esetében
jovahagyas céljabol az illetékes hatosagnak meg kell kiildeni.

A honvédelmi szervezet adatkezelésre vonatkozd kockazatelemzési adatai, a
védelmi rendszabalyok, valamint azok hatékonysagara vonatkozo ellendrzési ada-
tok mint dontés megalapozasat szolgalod adatok nem nyilvanosak.

A kockazatelemzésre vonatkozo dokumentaciot az adatkezeld rendszer bizton-
sagi dokumentumaival egyiitt kell kezelni.” [23]

Véleményem szerint egy politika szintli dokumentum ennél tobbre nem is val-
lalkozhat.
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Az oktatas buktatoi

1. Buktaté: miért kell kockazat menedzsment, amikor konkrét eléirasok
vannak?

A tanfolyamok tapasztalatai alapjan elmondhat6, hogy minél jobban ismeri va-
laki az informaciobiztonsagi szakmat, annal nehezebb szamara elmagyarazni a
kockazatelemzést. Ennél az allomanycsoportnal meriil fel a leggyakrabban az a
kérdés: ,Ertem én, hogy a kiilonb6z6 eldirasok miatt sziikség van a kockazatelem-
zésre, kockazatmenedzsmentre, de mi ennek az értelme és a gyakorlati haszna?”

Ez nem valamiféle ,,Oreg kutya ne tanuljon 1ij kunsztokat” hozz4allas eredmé-
nye, hanem az az informacidovédelmi ellenintézkedésekrdl szolo eldirasok részletes
elméleti és gyakorlati ismeretébdl adodik.

Annak ellenére, hogy mind az ajanlasok és szabvanyok, mind a NATO és EU
eléirasok alapjan a kockazatfelmérést mar az életciklus elején meg kell kezdeni, és
az eredményei alapjan kell kialakitani az informaciévédelmi rendszert, ez a hon-
védségi rendszerek esetében legtobbszor masképp tortént.

A NATO-ba Iépésiink idején, a NATO biztonsagi gondolkodasat még mindenki
—szakmai vezetés, beleértve az orszagos és katonai vezetést is, és a végrehajtd
allomany is- csak tanulta. A kiépitésre keriild rendszereknél megelégedtiink az
eldirasok lehetd legpontosabb betartdsaval. Sem elégé képzett szakember garda,
sem elég id6 és tapasztalat sem allt rendelkezésre, a szovetségi rendszer altal elvart
munkafolyamat betartasara.

Az is igaz, addig, mig egy versenyszféraban levé szervezet, az informaciové-
delmi ellenintézkedéseket megvalaszthatja, a kockazatelemzése és a rendelkezésére
allo forrasok alapjan, addig a NATO mindsitett adatot kezeld szervezetnek a
NATO eléirasok, bar hagynak lehetdséget a koltséghatékony ellenintézkedések
kidolgozasara, ez a mozgastér eléggé kicsi, és a minimum kovetelményeket6 min-
denképpen be kell tartani. Innentdl nehezen lathaté be a kockazat menedzsment
sziikségessége, foképp akkor, ha hozzavessziik a kdvetkezd vélekedést is:

,»Ha betartjuk a jogszabalyban eldirt ellenintézkedéseket, akkor mar nem von-
hatnak benniinket felelosségre.”

2. Buktato: tudom az eléirasokat, ehhez alakitom a fenyegetéseket. For-
ditott gondolkodas
A 27001-s szabvany szerint, az informaciobiztonsagi menedzsment rendszer
kidolgozasa soran, miutan a hatokort és a fobb jellemzdéket meghataroztuk az alab-
bi munkasorrendet kell betartani:[24]
e  Meg kell hataroznia, hogy a szervezet milyen megkozelitést alkalmaz-
zon a kockazatfelmérésre
e Azonositania kell a kockazatokat.
e Elemeznie kell, illetve ki kell értékelnie a kockazatokat.
e Ki kell valasztania a kockazatok kezelésére szolgald szabalyozasi cé-
lokat és intézkedéseket

6 A minimum kovetelmények a C-M(2002)49-ben és a timogaté dokumentumaiban vannak leirva.
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Vagyis az informaciobiztonsagi kockazat elemzés eredményeibdl kiindulva kell
meghatarozni a kockazatokkal aranyos ellenintézkedést. Ez gyakorlatilag meg-
egyezik a NATO altal irasba foglalt elvekkel is. A gyakorlati megvaldsitas azonban
mast mutat. A kiilonb6z6 mindsitett adatot feldolgozd rendszer kialakitasakor a
kockazat kezelés nem kapott szerepet, azt vagy el sem készitették, vagy csak utd-
lag.

A mindsitett adatkezeld rendszerek esetében mar eleve benn van egy kockazat
kezelési eredmény, nevezetesen maga a mindsités. Ugyanis mindsitett adat mindsi-
tésének meghatarozasakor az okozott kart vessziik figyelembe.

Mivel a rendszerben mar eleve benn van egy kockazat elemzési eredmény, ne-
vezetesen az adatok mindsitési szintje. Ezekhez a mindsitési szintekhez az el6z6
buktaté soran mar emlegetett eléggé konkrét eldirasok vannak. Nagyon sokszor
eléfordul, hogy a gyakorlati foglakozas keretében végrehajtott kockazat elemzés
soran a tanfolyami hallgatok az el6irt ellenintézkedésekhez probaljak igazitani a
fenyegetéseket. Mit jelent ez? Hagyjuk egy kicsit figyelmen kiviil az eldirasokat és
tételezziik fel, hogy a vizsgalt teriileten rossz a bliniigyi helyzet, ebbdl kovetkezik a
vagyontargyak fizikai kockazata (eltulajdonitis) nagy. Kovetkeztetés: megfeleld
biztonsagot nyujtd racsot kell a nyilaszarokra szerelni a fizikai kockazatok csok-
kentése érdekében. Ez a gondolatmenet jelentené a normal kockazatkezelési gon-
dolkozast. Azonban a mindsitett adatkezelés fizikai biztonsagat el6ird kormany-
rendelet, a mindsitési szinteknek megfeleld konkrét racs tipusok hasznalatat irja
el6. A gyakorlatlan kockazat kezel6 szamara ez a racs hasznalat nem kdvetkezik az
altala végrehajtott kockazatkezelési feladatbol. Ahhoz, hogy az ellentmondast
feloldja, visszanyul a kiindulasi adatokhoz és megndveli a veszélyeztetd tényezot,
jelen esetben a biiniigyi helyzet allapotat. fgy mar mindenki lathatja, hogy & jol
végezte el a feladatat, mert az az eredmény jott ki, amit a jogszabaly egyébként is
eloir.

3. Buktatd: nincs kiralyi ut, tobb médszer létezik

Az altalunk tartott kockazatmenedzsment tanfolyamokon, néhany szabalyt eré-
sité kivételtdl eltekintve, hivatasos és szerzOdéses katonak keriilnek beiskolazasra.
Ez a tény is gatja néha a tananyag elsajatitasanak. Mi katonak, féképpen az idésebb
korosztaly, ugyanis megszoktuk, hogy az élet minden teriilete szabalyozva, s6t
néha talszabalyozva van. Ehhez képest, amikor a kockazat elemzés konkrét mod-
szerének oktatasara keriil a sor, nagyon sokan meglepddve tapasztaljak, hogy egy-
nél tobb modszert muszaj bemutatni, mivel sem honvédségi szinten, sem allami
szinten nincs egységes elfogadott modszertan. Ebbol kifolydlag még nem volt
olyan tanfolyamunk, hogy ne hangzott volna el a kovetkezd kérdés: ,,Miért nincs
kozpontilag kialakitott, és kiadott mdédszertan?”

4. Buktato: Milyen mélységig elemezzek?

Az informacidbiztonsagi kockazat elemzés oktatasanak ezen buktatdjanal, az
arany kozéput megtalalasa okoz gondot. A hallgatok mentalitasbeli kiilonbségét
figyelembe véve két szélsdség adodik: a ,,nagyvonalu” és ,.til preciz” gondolko-
dasmaod.
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A ,nagyvonal(l” gondolkodasmodu hallgatoknal a probléma abbol adédik, hogy
6k a kockazatelemzésiiket a végletekig leegyszertsitik és kiindulasi alapnak az
egész informacioé feldolgozo rendszert egy kalap ala veszik, fliggetlentil attdl, hogy
az egy darab offline szamitogépbdl all, vagy egy egész orszagot lefedd rendszer.
Ebben a gondolkodasmodban sem okoz gondot, mert ugye 6t kockazat lehetséges:
sériilhet a rendszer és az informacio6 rendelkezésre allasa és sértetlensége, illetve az
informaci6 bizalmassdga. Mar csak meg kell becsiilni az ezekbdl ad6dé kockaza-
tok nagysagat és kész is a kockazat elemzésiink, a tanfolyam hatralev harom nap-
jaban pedig mehetiink sordzni. Az ilyen kockéazatelemzési gondolkodasmodnak
kdszonhetden nincs is sziikség a helyi szervezet specifikus kockazat elemzés vég-
rehajtasara. El kell késziteni egy kockazatelemzést kozpontilag és azt ki kell adni
minden alakulata szamara, mert az minden rendszer szamara hasznalhato.

A ,nagyvonali” szemléletben elveszik a lényeg, ami az lenne, hogy a kocka-
zatelemzést végrehajtd szervezet a sajat szervezet, hely és rendszer specifikus
informaciobiztonsagi kockazatait feltarja €s azokra megfeleld ellenintézkedéseket
dolgozzon ki. A ,,tal preciz” gondolkodasmod ezt a problémat kikiiszobdli, leg-
alabbis elvileg. Onaluk minden rendszer alrendszerekre bomlik, ami els6re nem is
lenne baj. A baj ezzel a gondolkodasmoéddal akkor kezdddik, amikor a szamitogép
egerének a kockazatait kezdik elemezni: az egérnek mint rendszerelemnek sériilhet
a rendelkezésre allasa, és az integritasa tiiz, viz, elemi csapas, képzetlen felhaszna-
16 altal. Gondoljuk csak el ebben az esetben csak az egér kockazati tényezdje nyolc
kiilonféle tényezd. Es akkor még nem beszéltiink az alaplap, billentyiizet, nyomta-
to, a nyilt-, nem nyilt, és a mindsitett informaciokrol, haldzati csatlakozokrol, tap-
ellatasrol és a tobbirdl. Ezzel a gondolkodasmdddal egy ,,rendes” kockazat elemzés
végrehajtasa, bar mindenre kiterjedne, de hdonapokig tartana.

Befejezés

Annak ellenére, hogy a felmeriilt problémak, buktatok mindegyike, szinte min-
den egyes tanfolyamon eldkeriil, a valaszok és a megoldasok fiiggenek a kérdést
felvetd hallgatoi allomany felkésziiltségétol, mentalitasatol. A tanfolyami tanarok
valaszainak helyességére utalhat egyrészt, hogy a tanfolyamokat zaré vizsgat a
hallgatok sikeresen teljesitik. Masrészt azok a csapatoktol érkezd pozitiv informalis
visszajelzések, amelyeket a tanfolyam oktatdi kapnak volt hallgatoiktol.
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Enclosure ,,F” 15. Internet let6ltés http://www.nbf.hu/anyagok/jogszabaly/C-
M%282002%2949.pdf

[16] A TANACS HATAROZATA (2011. mércius 31.) az EU-mindsitett adatok vé-
delmét szolgald biztonsagi szabalyokrol (2011/292/EU) II. Melléklet Fizikai
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DOBAK Imre

TECHNOLOGIAI FEJLODES - TITKOSSZOLGALATOK

Reziimé

Az emberiség torténelmét, jelenét és minden bizonnyal jévdjét is végigki-
serik a titkosszolgadlatok, amelyek rendeltetésiikkel, miikodeésiikkel tagadhatatlanul
részesei az adott tarsadalom egyes folyamatainak. Technikai eszkozeik, rendszereik
allando valtozason mennek keresztiil, uj informdciogytijto megolddsok és lehetisé-
gek jelennek meg, amelyek szolgalatba allitasa — megfeleld jogi szabalyozas és
egyeb garancidlis elemek mellett — hozzajarulhatnak az adott nemzet biztonsaga-
hoz. A szféra miitkodését szamtalan tényezo befolyasolja, amelyek kéziil az egyik
leghangsulyosabb a technologiai és technikai kérnyezet médosulasa, a kapcsolodo
globalizdacios folyamatok. A hatarok technikai értelemben valo elmosodasa, vala-
mint az adatgyiijtesi képességek térbeli kitagulasa is megallithatatlanul formdlja a
titkosszolgalatok jelenlegi és jovobeli miikddését. Jelen tanulmany a technologiai
fejlodes és a titkosszolgalatok kézotti osszefiiggésekre kivan néhany gondolat ere-
Jjéig ravilagitani, kiilondsen a képességek szerepére, valamint a titkosszolgalatok
mitkédéséhez kapcsolodo korlatok elotérbe keriilésére.

Kulcsszavak
technologia, fejlodés, biztonsag, titkosszolgalat, kommunikacio

Bevezetés

A titkosszolgalatokl sajatos rendeltetésiik és feladatrendszeriik révén fontos
szerepet toltenek be az allamok mitkodésében. Szervezeteik, funkcionalis felépité-
siik az egyes orszagok viszonylatdban azonban alapvetd eltéréseket mutatnak.
Mivel titkos (titokban miikodo, titkos modszereket alkalmazo, titkos feladatokkal
rendelkezd, stb.) szervezetekrdl beszEliink a nyilvanossag felé megjelenitett kiilsé
kép mogott meghtizodo ,,belsd tartalom” érthetd modon a tarsadalom szélesebb
rétegei szamara ismeretlen marad. Ennek okai kozott az allam azon érdeke jelenik
meg, amely ezen szolgalatok miikddtetéséhez, az altaluk biztositandd specialis
feladatokhoz és informaciods igényekhez kapcsolodik. A mélyebb, mogottes tarta-
lom nélkiil is megfogalmazhatd azonban két fontos, a titkosszolgalatok miikodését
formal6é szempont: a korlatok és a képességek jelent6sége. Ezek értelmezésére
pedig tobbek kozott technikai, jogi, foldrajzi, gazdasagi értelemben is sor keriilhet.
Jelen tanulmany a technoldgiai fejlédés és a titkosszolgalatok kozotti néhany 6sz-
szefiiggésre kivan roviden ravilagitani, kiillondsen a képességek szerepére, valamint
a titkosszolgalatok mitkddéséhez kapcsolodo korlatok elétérbe keriilésére.

A titkosszolgélatok eszkozrendszerei feladataikkal 6sszhangban, a kiilsé tech-
nikai lehetéségek mentén folyamatosan valtoznak. Fejlodésiik alapjat az adott kor
tudomanyos és muszaki ismeretei képezik, kialakitasuk €s fejlesztésiik a civil tar-

1 szerz. megj.: A tanulmany altalanos értelemben vizsgélja a cimben jelzett kérdéskort, igy a titkosszolgalatok kifejezést is
altalanosan, gytijtéfogalomként hasznalja (ide sorolva elnevezéstdl fiiggetleniil mind a hazai, mind egyéb orszagok titkosszolga-

latait, nemzetbiztonsagi szervezeteit).
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sadalomban meglévé mérnoki ismereteken alapulnak, amelyek azutan a specialis
titkosszolgalati célokhoz igazitva elvezethetnek az adott feladatra alkalmas eszkd-
zO0k(rendszerek) 1étrehozasaig. Mindez azonban rendkiviil Gsszetett folyamat, ahol
a sziikséges szaktudas ¢s human képességek koncentralasa, az er6forrasok biztosi-
tasa és az 11j technoldgidkhoz val6 hozzaférés lehetdsége egyiittesen képezhetik az
alapjat a korszert, zart titkosszolgélati rendszerek? kialakitasanak.

A titkosszolgalatok technikai fejlédése mindenképpen sajatosnak tekinthetd, hi-
szen:

e Feladatrendszeriikb6l adodoan céljaik, szakmai igényeik specialis jel-
leglick, amelyek egyedi fejlesztési iranyokat eredményezhetnek.

e A szolgdlatok miikddéséhez, igy eszkdzrendszereikhez is nagyfoku
konspiracio kapcsolodik, amely nem csak az alkalmazas iddszakaban,
hanem mar a fejlesztések soran is jelentGséget kap.

e Az allam (és szervezetei) oldalarol jelentkezd informacids igényeket
kell kiszolgalniuk, amelyek technikai feltételrendszerének megterem-
tése allando valtozasra és fejlodésre készteti a szervezeteket.

e  Mikddésiik nem elvalaszthatd a kiilsé kornyezetben végbemend fo-
lyamatoktol, igy az informacioforrasok korének allandé boviilése eld-
relépésre (vagy legalabb lépéstartasra) készteti a szervezeteket.

o A fejlodés alapfeltételeként jelennek meg a gazdasagi-koltségvetési
forrasok, a tudasbazis és a magasan képzett humaneréforras (szakem-
bervonzat).

Fentiek figyelembevételével a titkosszolgalatok éppligy, mint minden mas al-
lami szervezet a tarsadalom részeként szamtalan iranybol jelentkezd kiils6 hatas
mentén latjak el feladataikat, amelyek tobbek kozott:

e atarsadalom iranyabol (pl. érdekek modosulasa, elvarasok valtozasa);

e azallam irdnyabol (pl. allami berendezkedés, politikai rendszer, szaba-
lyozas valtozasa);

e a gazdasag iranyabdl (pl. er6forrasok rendelkezésre allasa, koltségve-
tés kérdései);

e a nemzetkézi szegmens és a biztonsagi kérdések iranyabol (pl.
egylittmikodések, rendkiviili események bekovetkezése, biztonsagi
veszélyek jellemzoinek valtozasa — pl. 0j terrorista modszerek);

e vagy akar a technoldgiai kdrnyezet modosulasanak iranyabol érkez-
hetnek.

A jelzett hatasok a titkosszolgalatok miikddésére, annak jogszabalyi kereteire,
szervezetiik atalakitasara is befolyassal lehetnek. Gondoljunk csak egyes nemzet-
kozi példakra, amelyek azt mutatjak, hogy a kiils6 kornyezetben végbement valto-
zasok alapjaiban formaltak &t a szolgalatok helyét és szerepét. Ide sorolhatd egy-
egy kiemelt, a tarsadalom tagjainak biztonsagi helyzetét hatranyosan érintd ese-
mény bekdvetkezése, vagy az attol valo félelem. A biztonsag, mint alapvetd érték

2 A témakorben kevés hivatalos nyilt informaci6 all rendelkezésre, igy forrasként a médiahirek mellett az azota mar nyiltta
valt korabeli hivatalos anyagok szolgalhatnak (pl. The National Security Archive (The George Washington University)
http://www?2.gwu.edu/~nsarchiv/ vagy akar a The National Archive (UK) - http://www.nationalarchives.gov.uk/about/
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erdteljesebb felszinre kertilése, a tarsadalom tagjai biztonsaganak szavatolasa, a
nemzeti vagy akar szovetségi értékek és érdekek védelme elmozdulasokat eredmé-
nyezhet a kozosség fokozodd biztonsdganak iranyaba. Szamos példat lehetne itt
megemliteni, igy tobbek kozott az Egyesiilt Allamokban, vagy Eurdpa tobb orsza-
gaban is elkovetett terrorcselekményeket3, amelyeket kdvetden a tarsadalom va-
laszt vart a szervezetektl. Ujragondoltdk képességeiket, attekintették vonatkozo
stratégiajukatd és 1épéseket tettek a hosszabb tdvon is megfeleld reagalast biztositd
megoldasok kialakitdsara. A nemzeti és nemzetkozi szinteken kiszélesedd titkos-
szolgalatok kozotti informacidcsere, a biiniigyi iranyok felé torténd egyfajta nyitas,
vagy akar a megel6zés és reagalas lehetdségét noveld képességek kialakitasa (fej-
lesztés, képzés, informaciocsere, stb.) mind a tarsadalom biztonsagi érdekeinek
kielégitését szolgaljak.

A torténelemben visszatekintve lathato, hogy a titkos szervezetek mindig is
szem el6tt tartottak a kor fejlett technikai eszkdzeinek hasznalatat. Amig az okor-
ban, vagy akar a kdzépkorban is egy-egy titkos feladat elvégzéséhez (pl. kémkedés
— hirszerzés) fizikai - foldrajzi kozelség kellett, addig napjainkban a ,.tavolrol vé-
gezhetd” megoldasok aranyanak emelkedése jellemzd. Ennek gyokerei egészen a
konfliktusokkal teli XX. szazad elso fel¢ig vezetnek vissza. A hirszerzés és felderi-
tés, valamint az ezek ellen folytatott elharitoé funkcio felértékel6désével, tovabba a
technikai-kommunikacios eszk6zok széleskorti elterjedésével parhuzamosan sziik-
ségszerlien fordultak a szolgalatok a technikai fejlesztések iranyaba. Addig nem
1étez6 technikai hirszerzési és felderitési teriiletek alakultak ki, 4j eszk6zok, rend-
szerek és egylittmiikodések5 jelentek meg feldlelve a kor legfejlettebb tudoma-
nyos-mérnoki ismereteinek felhasznalasat és azok szolgalataba allitasat. Az évsza-
zad elsd felének sajatossaga az eszkozOok miniatiirizalasara, rejthetéségének és
mobilitasanak kialakitasara valo torekvés, valamint az ellenségrél informaciokat
gyljtd, tevékenységiik felderitését segitd (pl. radar6) eszkdzok és rendszerek elter-
jedése. Az ,elektronikus kommunikacio” ellenérzése pedig ebben az iddszakban
még a vezetékes kommunikacidhoz (pl. telefonvonalak), illetve a radidzas terén
foként a rovidhullami savtartomany hasznalatahoz kapcsolodott.

3 A terrorcselekmények soraban kiemelkednek a 2001. szeptember 11-én az Egyesiilt Allamokban elkovetett éngyilkos
merényletek, a 2004. marcius 11-ei madridi-, valamint a 2005. jlius 7-én a londoni metrohalozatban elkdvetett robbantas
sorozatok.

4 Ezek kozott talan a legjelentésebb az USA felderitésének keretrendszerét kiszélesité George W. Bush altal 2001. oktobe-
rében alairt Patriot Act, de ide sorolhatoak tobbek kozott egyéb amerikai és mas nemzeti szintli stratégiak is (pl. National
Strategy for Combating Terrorism, Febr. 2003 és Sept. 2006, National Strategy for Counterterrorism June 2011, A Strong
Britain in an Age of Uncertainty: The National Security Strategy, 2010.)

5igy példaul az Egyesiilt Allamok és az Egyesiilt Kiralysag kozott megkotott 1946-ban megkotott (késbb kiboviils: Ka-
nada, Ausztralia, Ujzéland), kiilfoldi vonatkozasu (SIGINT jellegii) kommunikaciok ellenérzésére és megfejtésére iranyuld an.
BRUSA/UKUSA megallapodas, vagy akar késébb 1955-t6l a szocialista blokkon beliil is kiteljesedd, technikai kérdéseket is
érint6 allambiztonsagi kapcsolatrendszerek.

http://www.nsa.gov/public_info/declass/ukusa.shtml (letoltve: 2013. oktober 11.)

6 Példa erre a masodik vilaghaborut megel6zéen mind a német (Wiirzburg és Freya eszk6zok), mind az brit oldalon (Ro-
bert Watson Watt nevéhez kothetd) radar fejlesztések végrehajtasa — forras: Janusz Pielkiewicz: Kémek, igynokok, katonak.,

Zrinyi Kiado, Budapest
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Felismerve az 1) technologiak nyujtotta eldnydket és lehetdségeket a bipolaris
vilagrend COCOM listéja jelezte a szocialista blokk orszagai fejlett technologiak-
tol vald elzarasanak szandékat, a nyugati technoldgiai elény megtartasanak céljat.
Kihatasai megmutatkoztak a tdvkozlési rendszerek ellenérzésének képességében is,
korlatozva az 1j megoldasokhoz hozz4 nem féré orszagok titkosszolgalati rendsze-
reinek fejlodését. A bipolaris szembenallds és gondolkodas légkdrében igy teret
nyertek a nemzeti er6forrasokon, valamint a szovetségi rendszereken beliili techni-
kai egyiittmiikddésekre alapulo fejlesztések, amelyekre mindkét fél esetében talal-
hatunk példakat. A Szovjetunié széthullasaval biztonsagi kdrnyezetiink megvalto-
zott és a korabbi katonai jellegli veszélyeken tul a biztonsag egyéb tényezdi is
nagyobb jelentdséget kaptak, kihatva a helyiiket keresé titkosszolgalati / nemzet-
biztonsagi szervezetek feladatrendszerére. 1994-ban megsziint a keleti blokk tagor-
szagai ellen létrehozott alapvetden kereskedelmi célit COCOM lista, és ezzel meg-
nyilt a fejléddés és a korszerlibb technologiakhoz vald hozzaférés lehetdsége a volt
szocialista orszagok szaméra is. Atalakultak a szovetségi rendszerek, igy példaul a
NATO bévitéssel a kdzos értékek, érdekek és célok mentén Uj iranyok nyiltak meg,
lehet6ségeket és kapcsolatokat teremtve a kiilonboz6 technikai rendszerek €s esz-
kozok fejlesztése elott is.

XXI. széazadi tarsadalmunkban a kiilonb6z6 technikai és infokommunikacios
eszkozok ¢€s rendszerek hasznalata mar a mindennapok egészét meghatarozo té-
nyez6. Informaciok elképzelhetetlen mennyiségével talalkozunk, amelyek észre-
vétleniil is befolyasoljak biztonsagunkat. A vilag (kétoldali kommunikacioét lehe-
tové tevo) tavkozlési kapacitasa példaul 1986-2007 kozott évente 28%-al ndtt, amit
szorosan (évi 23%-os emelkedéssel) kovetett az adatok tarolasi kapacitasanak
novekedése is. 1990 6ta mar vilagszerte a digitalis technologia vette at a szerepet,
amely aranyaiban (2007-ben) 99,9%-ot képviselt7. Ugyanez, a formajaban és
mennyiségében valtozo informacids tdmeg éri a titkosszolgalati/nemzetbiztonsagi
szférat is, amelynek sajatos rendeltetéséb6l adoddan - szigortl térvényi szabalyo-
zassal 6sszhangban - kell a feladatai hatékony ellatasahoz sziikséges informacidkat
kivalasztani, értékelni és elemezni. Ezen informaciok tobbsége valamilyen techni-
kai rendszerhez, megoldashoz kdthetd, amely indukalja a vizsgalt dgazat technikai
terlileteinek fejlédését is. Talan a legismertebb, kiemelt szerepet bet6ltd technikai
jellegii informacioszerzd teriilet a SIGINT, amely a radios tGton kisugarzott jelek
felderitését célozza meg. Léte nem 1) keleti, a forrasok és a technikai képességek
valtozasa azonban allandé megujitasra készteti a SIGINT belsé elemeit. A hagyo-
manyos értelemben vett radiozas jelentdsége atértékelddott és a korabbi, sziikebb
felhaszndloi korhoz kotheté megoldasokkal szemben globalis kommunikéciot
biztositdo 11j technologidk jelentek meg. Példaként a mobiltelefonia megjelenése
emlithet6, amelybdl 2012-ben becslések szerint mar 6,83 milliard lizemelt8, igy
joggal nevezhet6 alapvetd technikai kommunikacios csatornanak. Ha figyelembe

7 Martin Hilbert, Priscila Lopez: The World’s Technological Capacity to Store, Communicate, and Compute Information,
Science 1 April 2011, Published online 10 February 2011
8 Key Global Telecom Indicators for the World Telecommunication Service Sector in 2012

http://mobithinking.com/mobile-marketing-tools/latest-mobile-stats/a#subscribers (letdltve: 2013. oktober 10.)
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vessziik, hogy tiz évvel ezelétt még 1 milliard alatti el6fizetd9 létezett, egyértel-
miivé valik, hogy terjedésiik fontos formalo tényez6 az informaciogyiijtd szerveze-
tekre. A tdmegesen megjelend hirkdzlési, tavkozlési informaciok, a kapcsolodo
technikai jelek és paraméterek értelmezése €s feldolgozasa azonban masfajta szak-
értelmet és képességeket is igényel. A masik jelentds valtozast az Internet elterje-
dése okozta (2012-ben mar kozel 2,5 milliard felhasznal610), amely a kommunika-
cioellendrzés, az adatgyiijto rendszerek, illetve az OSINT jellegti feladatok tovabbi
fejlodését vetiti eldre. Utdbbi tevékenység ma mar alapjaiban épit azon informati-
kai képességekre, melyek a forrasok tomegéhez kapcsoloddan biztosithatjak az
adatok kutatasat, tovabbitasat, tarolasat és elemzését-értékelését. Itt érdemes meg-
jegyezni, hogy egyes szakértdi becslések szerint a titkosszolgalatok informacios
igényeinek jelentds (80-90%) része jelenik meg ,,nyilt forrasokban”, amelyek cél-
iranyos feldolgozasa segitheti a szakfeladatok végrehajtasat, illetve orientalhatjak
az informaciogyljtés tovabbi teriileteit is.

Tendenciak

Az egyre fejlettebb kommunikacios technologiak és a technikai teriiletek sokré-
tiisége, valamint egyéb sajatossdgai miatt jelen révid tanulmanynak nem lehet
célja, hogy azokat részleteiben vizsgalja, azonban néhany kapcsolédd gondolat
talan tendenciaként jelezheti a titkosszolgalati szféra sajatossagait.

Globalizacio

A leghangsulyosabb tényez6 a kommunikacios technologia fejlddésének folyta-
todasa, amely hataroktol fiiggetleniil formalja a titkosszolgalatok miikodését és
feladatrendszereiket. Ennek nyomai elsésorban a technikai vonatkozast elemeken
(igy példaul a technologiailag fejlettebb orszagok biztonsagi szféraiban mar alkal-
mazott technoldgiai szabvanyok és megoldasok11 elterjedésén) keresztiil 1athatdak.
A hirkozlési piac megnyitasaval, a multinaciondlis tavkozlési piaci szereplok meg-
jelenésével, egyes rendszerek foldrajzi ,,0sszekapcsolasaval" a hatarok technikai
értelemben vett szerepe is leértékelodott. A titkosszolgalatok szamara ez a ,,bizton-
sagos” tavoli teriiletrdl torténd informaciod és adatgyiijtés lehetoségeit vetiti eldre,
amelyet az E. Snowden altal kiszivarogtatott és nemzetkdzi visszhangot kapott
adatgylijtési iigy is jelez. A gazdasagi - lizleti jellegli érdekek 1égkorében a nemzeti
szintli kommunikacids rendszerek visszaszorultak, a tarsadalom széles rétegei
szamara is konnyedén elérhetd Internet, vagy mitholdas kommunikacios lehet6ség
pedig még a regionalis szerepkort is elmossa. A 2030-ra sz616 eldrejelzések
(Megatrends12) kitérnek a biztonsag és kommunikacio kozotti kapcsolatra is,
amely alapjan az el6kovetkezd tiz évben tovabb fejlodésnek lehetiink tanui. Az 1)
kommunikacios technolégiak ,kétélii kardda” valnak és az IT vilag kihat majd

9 A mobiltelefon eléfizet6k szama 1999-ben 490 millio, 2001-ben 955 millié volt. ITU-Key Global Telecom Indicators
2001.

10 2,405 milliard felhasznalo - Internet World Stats — Miniwatts MG. http://www.internetworldstats.com/stats.htm

11 Ide sorolhatoak a GSM rendszerek, vagy akar a nem tipikusan titkosszolgalati célu, hanem biztonsagi - készenléti ra-
didrendszerek (TETRA, Tetrapol) és szabvanyok térnyerése és a régi elavult eszkozrendszerek levaltasa.

12 Global Trends 2030: Alternative Worlds, Office of the Director of National Intelligence,
http://www.dni.gov/index.php/about/organization/global-trends-2030
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mind az egyénekre, mind a rendszerekre, politikai strukturakra. Amellett, hogy
azok a kormanyok rendelkezésére allnak (tekintélyelvii és demokratikus rendsze-
rekben egyarant), a ,,social network™ adta lehet6ségekkel a civil tarsadalom is éIni
fog (mint pl. a Kozel-Keleten).

Kibertér szerepének tovabbi novekedése

A rendszerek globalis Osszetettsége, alkalmazasuk mindennapi életiinket szol-
galo pozitiv rendeltetése mellett a hozzajuk kapcsolodo biztonsagi veszélyeket is
magas szinten tartja. A tagan értelmezett szférat mindez az egyre inkébb el6térbe
keriilé szamitogép—haldzati hadviselés (Computer Network Operations — CNO), az
informacids miveletek, vagy akar a szovetségi és nemzeti szintli stratégiakban és
normékban megjelend, nemzetbiztonsagot érintd kérdések kozott kulcselemként
megjelend kiberbiztonsag kérdése kapcsan érintheti. Az el6térbe keriilé veszélyek,
szamos esetben ismeretlen, mas esetekben azonban mar megvalositott
kiberbiztonsagi események, szamitogépes tamadasokl3 lépesre kényszeritik az
egyes allamok vezetését. Mindekdzben tagadhatatlan, hogy maguk az egyes orsza-
gok is rendszeresen €élnek a kibertamadasok lehetdségével (a médiakban megjelent
hirek14 szerint példaul az Egyesiilt Allamok 2011-ben 231 kibertamadast hajtott
végre, amelyek nagy része Iran, Oroszorszag, Kina és Eszak-Korea ellen iranyult).
Osszességében a kibertér varhato eseményei, nyitottsiga ujfajta gondolkodést
fognak kovetelni a nemzetbiztonsagi agazat tagjaitol is. Az esetlegesen felmeriild
veszélyek nemzetbiztonsagi vonatkozast kezelése, a lehetséges reagalas megolda-
sainak kialakitasa tobb orszagban mar most is 0 strukturak és szakmai képességek
koncentralasat eredményezte.

Adatgyiijtési rendszerek térhoditasa

A titkosszolgalatok szamara - orszagoktdl fiiggetleniil - célként fogalmazodik
meg, hogy pontos, aktualis informaciokkal rendelkezzenek kornyezetiikrél, szaba-
lyozott médon elérjék és megszerezzék a szamukra sziikséges informaciokat. Ezek
megoldasai soran felhasznaljak mind az informaciogylijtés nyilt és nem nyilt (tit-
kos) megoldasait. Az adatgytijté rendszerek térhdoditasa a tavkozlés és az informa-
ciés tarsadalom fejlodésével parhuzamosan megfigyelhetd kisérdjelenség. Habar
létezésiik nem uj keletli, napjainkban képességeik foldrajzi értelemben vald bovii-
1ésének, globalis szinti jelenlétiiknek lehetiink tanti. A mult szazad koézepére visz-
szanylo Echelon rendszert, majd az 1970-es években nyilvanossagra keriild6 NSA-
hoz kothetd MINARET elnevezésii programot (amely telefonok lehallgatasara
iranyult 1967-1973 ko6z6tt) kindve, napjainkban az Internethez kothetd megfigyelé-
si technoldgiak és adatgyijtések keriiltek eldtérbe. Ide sorolhatdak a kiilsé cégek-

13 A 2013-as PCI Technologiai Konferencia adatait hivatkozo hir szerint a szamitogépes biztonsag kapcsan a tamadasok
kb. 20 %-as tekintheté szervezett tamadasnak. A rangsorban a leggyakoribb (32 szazalék) tamadasok kozott az illetéktelen
behatolasok, a kémprogramok (30 szazalék), és a trojai virusok (27 szazalék) vannak jelen. Forras: A legegyszer(ibb szamitogé-
pes fenyegetések egyben a legelterjedtebbek - 2013. oktober 3. http://www.biztositasiszeme.hu letdltve: 2013. oktober 6.

14 Barton Gellman, Ellen Nakashima: U.S. spy agencies mounted 231 offensive cyber-operations in 2011, documents
show, Aug. 30, 2013. The Washington Post, http:/articles.washingtonpost.com/2013-08-30/world/41620705_1_computer-

worm-former-u-s-officials-obama-administration (letdltve: 2013. oktober 06.)
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hez kapcsolodo, infrastruktirajukba beépitve mitk6d6dé rendszerek (PRISM15), az
upstream adatgy(jtés (pl. a brit Mastering az Internet16, kommunikacio6 ellendrzé-
sére iranyul6 projekt, vagy a Tempora-rendszerl?7, amely a Nagy-Britanniaba be-
1épo, illetve az orszagot elhagyd adatokat figyeli), vagy akar a feltételezett n.
GENIE program, amely keretében programokat telepithetnek kiilfoldi szamitas-
technikai eszk6zokre18.

Tagadhatatlan ugyanakkor, hogy a technikai rendszerekben keletkezd adatok
egy része értelemszertien alapadatként jelenhet meg a titkosszolgalatok el6tt is,
amelyek megfeleld jogi keretek kozott értékesen szolgalhatjak a tarsadalom és
tagjainak biztonsagat. Ezek levalogatasa, sziirése, strukturalasa és elemzése azon-
ban specialis rendszereket és megoldasokat igényel. Fentiek is mutatjak, hogy az
adatgylijtési képességek fizikai - technikai értelemben elsédlegesen az infokom-
munikacios rendszereket és szolgaltatasokat tizemeltetdk szintjén allnak rendelke-
zésre, igy a folyamatosan névekvé mennyiségli adatok gyijtése, tarolasa, majd
felhasznalasa felerdsitik a jogi korlatok és az adatvédelem kérdését. Anélkiil, hogy
az informaciogytjtés korlatait (pl. jogi, gazdasagi, stb.) jelen irdsban vizsgalnank,
fontos hangstlyozni, hogy mindezek kialakitdsa, miikodtetése és alkalmazasa -
egyedi nemzeti eltéréseket mutatva - szigoruan szabalyozott keretek kozott kell,
hogy torténjen.

Civil kapcsolatok erésodése

A titkosszolgalatok tevékenysége nem elvalaszthatd a tarsadalom nyilt szinte-
rén végbemend technoldgiai- technikai valtozasoktdl (lasd példaul az Internet tér-
haoditasat), igy fontos teriiletként jelenik meg a civil szféraban kialakitott megolda-
sok atvétele és becsatornazasa sajat rendszereikbe. Megnétt tehat a ,,civil” gazda-
sagi szereplOk, intézmények és vallalatok tudomanyos és mérndki szerepvallalasa-
nak sulya. Az érintett vallalatok részére a titkosszolgalati szféra tagjai (valamint az
erre alkalmas eszk6zok irant érdekl6dd egyéb nem allami szereplék) sajatos piacot
jelentenek, amely pedig egyre inkabb jelzi a nyilt, fejlesztési ismeretek és képessé-
gek becsatornazasat. Habar a kiilonb6z6 tudomanyos-kutaté intézetek és vallalatok
sajatos modon korabban is megjelentek a szféraban, a nyiltan szabalyozott megje-
lenés lehet6sége még tobb piaci szerepld becsatornazasat tette lehetévé. Amig
korabban az 0j fejlesztések és megoldasok a katonai és hadiipari fejlesztések ira-
nyabol keriiltek at a civil tarsadalom szintjére, addig napjainkra mar ennek fordi-
tottja is jelen van. Kiilonosen igaz ez azon orszagokra, ahol korlataik és képessége-

15 Az NSA tevékenységéhez kapcsolodo Internetes szolgaltatok (Microsoft, Yahoo, Google, Facebook, Skype, Youtube,
stb.) rendszereihez kapcsolodo adatok gyiijtésére és elemzésére szolgald rendszer. Forras: Tom Murse: What is PRISM int he
National Security Agency?, About.com, http://uspolitics.about.com/od/antiterrorism/a/What-Is-Prism-In-The-National-Security-
Agency.htm (let6ltve: 2013. oktober 10.)

16 Forras:http://en.wikipedia.org/wiki/Mastering_the Internet

17 Mike Wheatley: Project Tempora: How the British GCHQ Helps the NSA Spy on US Citizens, June 24.

http://siliconangle.com/blog/2013/06/24/project-tempora-how-the-british-gchg-helps-the-nsa-spy-on-us-citizens/

18 Barton Gellman, Ellen Nakashima: U.S. spy agencies mounted 231 offensive cyber-operations in 2011, documents
show, Aug. 30, 2013. The Washington Post, http:/articles.washingtonpost.com/2013-08-30/world/41620705_1_computer-

worm-former-u-s-officials-obama-administration (letdltve: 2013. oktober 06.)
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ik nem teszik lehetdvé a sziikséges mértékil fejlesztéi bazis fenntartasat. A gyakran
elére nem lathato fejlédési iranyok, a piacorientalt technikai megoldasok és alkal-
mazasok megjelenése a kapcsolodd nemzetbiztonsdgi feladatok vonatkozasdban
mindenhol a vildgon a nemzetbiztonsagi képességek folyamatos technikai meguji-
tasat igénylik.

Erdemes kiemelni az Egyesiilt Allamok 1958 6ta mitkodé DARPA19 szerveze-
tét és projektjeit, amely egyik f6 célja az USA biztonsaga érdekében a technoldgiai
folény megtartasa. Habar az tigynokség kevesebb, mint 1%-at képviseli a nemzeti
K + F teriiletnek, a fejlett technologiakhoz kapcsolodo Uj tudomanyos eredmények
létrehozasaban szerepe a kutatasokba bevonasra keriild civil szereplok, intézetetek,
egyetemek kutatdsi, innovacidos munkajan keresztiil rendkiviil meghatarozo. A
DARPA altal felolelt foként rovidtava 2-4 éves fejlesztésekre fokuszald projektek
szamos terlileten voltak és vannak jelen (igy a szamitogép-haldzatok, a mestersé-
ges intelligencia , a kommunikacid, a GPS, az UAV, stb).

Felgyorsul6 fejlodés

Az utdbbi évtizedekben lerovidiilt az Uj tudoméanyos eredmények felfedezése és
gyakorlatban valé megjelenése kozotti id6, a legkorszeriibb technologidkra épitve
folyamatosan 11j és 0jabb technikai eszk6zok jelennek meg, boviil a szolgaltatasok
kore és ezzel parhuzamosan csdkkennek (példaul a hirkozlés) koltségei.20 Talan
ide sorolhato a titkosszolgalatok oldalardl jelentkez6 ,rendszerszinti” képességek
megteremtésének iranyaba vald még erételjesebb elmozdulas is, hiszen a korabbi
egyedi jellegli adat és informaciogyiijté elemekkel szemben a kiilsé technoldgia
kornyezet, az adatok kdzpontositott feldolgozasa ebbe az iranyba mutat. A hirkoz-
1és szinte minden teriiletén megfigyelheté az informaciok tovabbitasara szolgald
rendszerek és az informatika egymashoz tovabbi kozeledése és napjaik rendszerei
(igy titkosszolgalati technikai rendszerei is) mar alapelvként a szamitastechnikai
megoldasokra épitenek, elmosva a korabbi hatarokat. Olyan felhasznaldi igények
keriilnek el6térbe mint a mobilitas, szélessavi IP alapti informacidtovabbitasi
igény, automatizaltsag, biztonsdg. Adatainkat személyes eszkdzeinken til mar
gyakran a ,felhében” taroljuk, amely a jovore kitekintve modosulast fog eredmé-
nyezni az informaciogyiijté szervezetek oldalarol is. Amig a felhasznalok a fligget-
lenség érzését, a mobilitast, az informaciok széles megjelenési formajat (pl. kép,
hang, stb.) felhasznalé megoldasokat értékelik, addig az informacidgylijtés szem-
pontjabol a hattérben meghtizodd haldzati struktarakhoz igazodd rendszerszintii
gondolkodasra helyezddik a hangstly.

Egyensilytalansag

Az allamok eltéré miszaki-technikai képességekkel rendelkeznek az 1j, tudo-
manyos technikai megoldasok kifejlesztése és az eszkdzok rendszerbe allitasa
terén. A kutatas — fejlesztés foldrajzi egyensulytalansagot mutato tovabbi fejlédése
ezt a folyamatot varhatéan még inkabb felerdsiti majd. Amig a fejlett technologiak
birtokaban 1évé orszagok (pl. Egyesiilt Allamok, Nagy-Britannia, Németorszag,

19 Defense Advanced Research Projects Agency (koltségvetése kozel 3 milliard USD) bévebben lasd:
http://www.darpa.mil/ (let6ltve: 2013.oktober 10)
20 Global Trends 2015 Report
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Franciaorszag, Izrael, Kina, Oroszorszag) képesek a leglijabb tudomanyos ismere-
tek és megoldasok nemzetbiztonsaguk szolgalatba allitasara, addig a korlatozott
képességekkel (és erdforrasokkal) rendelkezd orszdgoknal mindezek nem, vagy
csak jelentds késéssel jelennek meg. Tagadhatatlan a fejlett orszagok technikai
értelemben vett dominancidja is, igy példaul az Egyesiilt Allamok NSA szerveze-
tének szerepe, amely a fejlett vildgban a legmeghatarozobb, technikai feladatrend-
szerrel rendelkezd titkosszolgélati szervezet. Ide sorolhaté a brit GCHQ, vagy a
jelentds high-tech exporttal rendelkez6 Izrael érintett szervezete is, amely a jelfel-
derités, elfogas, elemzés, a kommunikacid, és az adatforgalom felderitése21 teriile-
teken fejlodik.

Modosuld hadviselés

A védelemre (biztonsagra) forditott kiadasok meghatarozzak, mas értelmezésé-
ben korlatozzak az érintett szféra mikodésének és fejlédésének kereteit. A hideg-
haboru 6ta a védelmi kiadasok ismét emelkednek, szinte valamennyi nagyhatalom,
igy az Egyesiilt Allamok, Oroszorszag, vagy akar Kina tekintetében is novekedés
volt megfigyelhet6. A novekedés nagysaga természetesen eltérd, igy pl. Kina ese-
tében 1998-2007 kozott tobb mint kétszeresére nott a védelmi kiadas. Az EU ki-
adésai az el6z0 évtized kdzepén az USA ezirdnyu kiadasainak kortilbeliil egy6tode
volt, ami mutatja a jelentGs szakadékot az USA és az EU kozo6tt.22 Mindennek
jelzésértéke lehet a titkosszolgalati technikai teriiletekre is, amelyek fejlesztési
koltségvonzatait, azok valdés nagysagat nyilt adatok hidnyaban nem érdemes be-
csiilni23. Tobb tanulmany is megjegyzi, hogy a valtozd gazdasagi eréviszonyok
mentén a hideghabort befejezését kdvetden az erds technoldgiai folénnyel rendel-
kezé Egyesiilt Allamok tovabb ndvelte eldnyét a technikai képességek megterem-
tése terén is. Ez azonban nem jelentheti a szétesé Szovjetunié romjain formalodo
Uj orszagok (foként Oroszorszag), vagy akar Kina titkosszolgalati képességének
figyelmen kiviil hagyasat. Napjainkban, a fejlett orszagokban a kibertér erds6dé
szerepére forditanak kiemelt figyelmet és jelentds dsszegeket kdltenek a kapcsolo-
do hadviselési elemek folyamatos bdvitésére, illetve a védelemre, elérevetitve a
hadsereg hagyomanyos erdinek és szerkezetének jovobeli atalakulasat.

Nemzeti érdekek felerdsodése

Osszességében a technikai lehetdségek mar globélis méretii titkosszolgalati te-
vékenységek megteremtését vetitik eldre, érthetd hat, ha ezen rejtett képességek
vélt, vagy valos veszélyének kérdése egyre gyakrabban keriil el a nemzetkozi
kapcsolatokban is. Az Edward Snowdenhez kapcsolodd NSA tevékenységét érintd

21 Tsrael’s secret intel unit spawnshigh-tech tycoons - UPI, TIMES, News
Economia Societa, 2013.09.10. http://times.altervista.org/israels-secret-intel-unit-
spawns-high-tech-tycoons/ (letoltve: 2013.09.30)

22 Joanna Spear, Neil Cooper: Trends in defence expenditure, In: Alan Colins (ed):
Contemporary

Security Studies, Oxford University Press 2010. p. 402
23 A The Washington Postban kozzétett adatok (FY 2013 Congressional Budget Justification 2012) mutatjak az USA vo-

natkozé szolgalatai koltségvetésének nagysagrendjét. E szerint 2013-ban 53 milliard dollarbol  gazdalkodnak.

http://apps.washingtonpost.com/g/page/national/inside-the-2013-us-intelligence-black-budget/420/
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2013 elején kirobbant botrany24 - amely szerint az NSA hétkéznapi emberek tele-
fonhivasainak, elektromos kommunikéaciojanak adataihoz fért hozza - az Eurdpai
Uni6 és az Egyesiilt Allamok kozétti kapesolatokban is kérdéseket vetett fel. 2013.
végén az Eurdpai Parlament is vizsgélatot inditott25 az NSA éltal végzett adatgytij-
tés tigyében. Az eurdpai dllamok bizalmanak csokkenését jelzi:

e abiztonsdgosabbnak itélt nemzeti hirkdzlési és adatatviteli rendszerek-
re vald attérés (példaul Franciaorszagban a Thales altal kifejlesztett
Teorem mobiltelefon alkalmazasanak allami szektorban vald kiterjesz-
tése26);

e az Uj eszkdzok és megoldasok elterjedését hatraltatd jogi és adatvé-
delmi korlatok beépitése (példaul a Google Glass eurdpai megjelené-
sét érintd hirek27);

e a fliggetlen nemzeti szintii rendszerek és adattarolasi megoldasok 1ét-
rehozasanak az igénye, a globalis méretl rendszerektdl vald szepara-
cios kezdeményezések28.

Mindezek azonban a felhé-technologiaval, adatkdzpontok miikddtetésével fog-
lalkozé multinacionalis cégek szamara piaci veszteségként jelentkeznek, hiszen a
nemzeti szintl , kommunikacids bezarkozas”, a hardver és szoftver hattér nemzeti
keretek kozott tartasa jelentds bevételkiesést eredményezhet szamukra. Az Internet
szabadsaganak sériilését moralis okokbol felvetd szakért6i korokben29 egyre gyak-
rabban kap hangot a haldzat Gjrastrukturalasanak és olyan megoldasok kialakitasa-
nak a gondolata, amelyek visszaszorithatjak az adatgyiijté rendszerek alkalmazasat.
A nemzeti hatdsagok (vagy akar nemzetkozi szervezetek) szamara nagy gondot
okoznak az internetes tarsasagok magatartdsanak szabalyozasi kérdései is, amelyek
az iizleti célokbol torténd adatgyiijtés elétt szabnanak korlatokat30.

Jovo
A titkosszolgalatok technikai fejlédését, jovobeli képességeit nem lehet megjo-
solni. Az azonban talan mindenki szamara egyértelmii, hogy a feladatrendszeriik-

24 Lasd tobbek kozott:  http://www.usatoday.com/story/news/nation/2013/06/21/snowden-charged-espionage-hong-
kong/2447665/, vagy http://uspolitics.about.com/od/antiterrorism/a/The-Criminal-Case-Against-Edward-Snowden.htm

25 NSA inquiry: MEPs hear US privacy experts, whistleblowers and Snowden statement. Press release,
http://www.europarl.europa.eu/news/hu/news-room/content/201309301PR21126/html/NSA-inquiry-MEPs-hear-US-privacy-
experts-whistleblowers-and-Snowden-statement (letoltve: 2013. oktober 10.)

26 Biztonsagi okokbdl tiltjak a Gmail-t a francia hivatalnokoknak, 2013. szeptember 13. http://index.hu/

27 Eurodpa évekig nem kaphat Google Glasst 2013. szeptember 19,

http://index.hu/

28 Leszakadna az internetrol egy orszag, 2013. szeptember 23., http://hvg.hu/

29 Take back the Internet September 17, 2013 by Bruce Schneier, Kurzweill accelerating intelligence,
http://www.kurzweilai.net/take-back-the-internet (letdltve: 2013.0ktober 10.)

30 A Google adatgytijtésének, foként adatvédelmi szabalyok megsértése miatti tevékenysége mar tobb nemzetkozi foru-
mon is felmertilt, igy példaul 2013-ban egy francia hatosag indit eljarast a cég ellen. Példaul a Google szabadalmi védettséget
kapott , tekintetkdvetd rendszere” Forras: Az érzelmeinket figyelné meg a Google, 2013. augusztus 29 http://index.hu, Adatvé-

delem miatt iitheti meg a bokajat a Google - http://index.hu/, 2013. szeptember 27.. letSltve: 2013.10.04.

74



b6l adéddéan mindig is a ,technikai élvonalra” torekvo szolgalatok fejlddése nem
elvalaszthato a kiils6 kdrnyezet valtozasaitol.

Jelen rovid tanulmanyt igy, a talan nem til tavoli jovore kitekintve a tudomany
varhat6 fejlédése kapcsan a szakemberek korét is megosztd technologiai szingula-
ritds31 elméletére vald figyelemfelhivassal zarom. A Google fejlesztési igazgatdja,
Ray Kurzweil Szingularitds kiiszobén cimli konyvében megfogalmazott gondola-
tok szerint a vildg még mindig az igazi tudomanyos robbands és a mesterséges
szuperintelligencia megjelenése el6tt all. Mindez eldrevetiti a technoldgidk és a
biologiai 1étezés, gondolkodas dsszefonodasat és atértekelését. A szerzé technolo-
giai fejlédésre épitd alapvetése, az informaciotechnologia exponencialis {itemben,
évente megduplazodd novekedésének gondolata, amely 2020 koérnyékén valik
meghatarozova. A technologiai valtozas felgyorsulasa az emberi 1étre olyan mély
hatassal lesz, hogy az, visszafordithatatlanul atalakul.
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NYIKES Zoltan'

AZ INFORMACIO FELHALMOZODASA A KIBERTERBEN

Reziimé

A szerzd a kibertérben egy helyen eldfordulo nagy mennyiségii informdcio vé-
delmével kapcsolatban gyiijtotte ssze azokat az eldfordulasi helyeket, amelyek
kritikusak lehetnek. Osszegyiijtésre keriilt a globdlis és a magyar kibertér bizton-
sagat veszélyezteto és fenyegeto kiberkémkedés, kibertamadas, kiberbiinozés,
kiberhadviselés és a kiberterrorizmus, tovabba a kiberteret haszndlo adatkézpon-
tok biztonsdga, tervezési hibdi, valamint a pénziigyi visszaélésekkel és csaldsokkal
kapcsolatos aktualitasok, valamint az vallalati IT biztonsdagot érintd aktualitdsok.
Ezzel kapcsolatban bemutatasra keriil az aktudlis ,, kibervédelmi” torvény, vala-
mint a Magyar Honvédség kibervédelmi koncepcidja.

Kulcsszavak

informacio felhalmozodas, globalis kibertér, magyar kibertér, kibervédelem
kiberhirszerzés, kiberbiinzés, kiberterrorizmus, kiberhadviselés, internet, IT biz-
tonsag, adatkozpont, fizikai biztonsag, személyi biztonsag, Honvédelmi Miniszté-
rium, Magyar Honvédség

Akkumulicié vagy aggregacio

Az informaciok nagymennyiségii felhalmozasara jelenleg még nincs elfogadott
megfeleld fogalom. Ennek a fogalom meghatarozasat természetesen nem vallalom
magamra, ehelyett inkdbb megprobalom a fenti fogalmak meghatarozasanak bemu-
tatasat, vizsgalatat.

Az akkumulécié, mint fogalom, latin eredetl szo, jelentése felhalmozads,
tartalékolds, lerakddds.[19.] Mas kornyezetben jelenthet energiafelhalmozddst,
vagy mechanikai folhalmozoddst.[20.]

Az aggregacié, mint fogalom, szintén latin eredetli sz0, jelentése felhal-
mozds, osszesités.[18.] Az aggregalddik ige jelentése felgyiilemlik, felhalmozddik,
osszegyiilik.[21.]

Kijelenthetd, hogy a két fogalom egymas szinoniméja, viszont szakteriile-
tenként vagy tudomanyaganként eltéréen hasznalatos, egymassal nem helyettesit-
hetbek. Példaul az akkumulacios réteget, amelyet mas néven feldsulasi rétegnek is
neveznek az elektronika vildgdban, nem szokas ,aggregacios rétegnek” hivni.
Ezzel szemben az IT vilagban mar 1étez6 kifejezés a kozosségi oldal aggregacio,
ami olyan alkalmazast jelent, amellyel egy online feliiletre gyujthetjiik 0ssze a
kozosségi oldalak tartalmait.[17.] Ebben az esetben sem haszndlatos a kozosségi
oldal akkumulaci6 kifejezés.

Az IT tudomény esetében viszont az informacié akkumulaci6, vagy az in-
formacid aggregaciod szodsszetétel, mint fogalom még nem elterjedt. Ennek ellené-
re az informacios technoldgidk mai szintl fejlettségének koszonhetden az informa-
cié koncentraltan, egy helyen, egyre nagyobb mennyiségben fordul eld, illetve a
Cloud Computing technolégianak kdszonhetden az adataink egyszerre tobb szerve-
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ren valahol a felhében tarolodnak, de virtudlisan egy nagy egységként mutatkoz-
nak! Az, hogy a két valtozat koziil az IT szakteriilet magyar képvisel6i a magyar
nyelvben melyiket fogjak meghonositani, az majd annak lesz betudhat6, hogy az
angol nyelvteriiletrél, melyik valtozat fog megérkezni hazankba, hogyha ez a téma
valamikor vizsgalat targyat fogja képezni a szakma altal. Ebbdl kifolydlag a vok-
somat nem teszem le egyik valtozat mellett sem. Ezért inkabb tovabbiakban az
informaci6 felhalmozas vagy felhalmozodas kifejezést fogom haszndlni a jelenség
leirasara.

A Kkibertér

Az informaci6 felhalmozodasa a mai tudas alapu, mas néven, informacios
tarsadalmunk egyik alapja. Kérdés az, hogy ez hol, mikor, milyen formaban, mi-
lyen adatok esetében, mekkora mennyiségben torténik. Ugyanis a feltett kérdések
megvalaszolasa esetében lehet az adott felhalmozott informaciok védelmérdl be-
sz¢€Ini, annak sziikséges védelmi szintjét megallapitani.

Az informaci6 felhalmozodéasanak egyik legnagyobb szintere maga a glo-
balis kibertér, ami globalisan dsszekapcsolt, decentralizalt, egyre ndvekvo elektro-
nikus informacios rendszerek, valamint e rendszereken keresztiil adatok és infor-
macidk formajaban megjelend tarsadalmi és gazdasagi folyamatok egyiittese.
Amely tartalmazza a magyar kiberteret, ami a globalis kibertér elektronikus infor-
macids rendszereinek azon része, amelyek Magyarorszagon talalhatéak, valamint a
globalis kibertér elektronikus rendszerein keresztiil adatok és informaciok formaja-
ban megjelend tarsadalmi és gazdasagi folyamatok koziil azok, amelyek Magyaror-
szagon torténnek vagy Magyarorszagra iranyulnak, illetve Magyarorszag érintett
benne. [13.]

A kibertér, ami az informacio felhalmozodasanak jelenleg a legnagyobb
platformjat jelenti, annak a védelmére régota megindultak a kiilonboz6 szintii vé-
delmi kisérletek. Az tény hogy ennek a térnek a védelmét, iigy mint minden mas
fizikai értelemben 1étez6 térnek, igymint szarazfold, tenger, levegd, vilaglr, ezt is
els6ésorban szabalyzas révén lehet megalapozni. A Magyar Parlament 2013.-ban
elfogadta és az adott év julius 1.-i hatallyal életbe is 1éptette az allami és onkor-
manyzati szervek elektronikus informaciobiztonsagarol szolo 2013. évi L. tor-
vényt, melyet a kiberbiztonsag megteremtésének jegyében alkottak. Ennek a tor-
vénynek az elkésztésénél a legjobb gyakorlatok, szabvanyok és ajanlasok kertiltek
felhasznalasa. Ezt a jogalkoto a végrehajtasi rendeletek elkészitésénél is folytatni
szeretné. A torvény a COBIT informatikai szabalyozasi keretelvgylijtemény, az
ISO 2700x szabvanycsalad, az NIST SP-800, IFIP 199/200 kockazatelemzési ut-
mutato, valamint a KIB 25. és a KIB 28. ajanlasai alapjan késziilt.

A torvény a hatalya ald tartozo szervezetek szamdara elbirja a szervezet
biztonsagi szint besorolasat, amely a COBIT 4.1 DSS5 érettségi modell alapjan
keriilt megallapitasra. Két besorolas fog megsziiletni, a torvény altal eldirt, és az
aktualis helyzetet tiikr6z6, melyen 2 évente kell egy-egy szintet emelni a koltség-
minimalizalas érdekében.

A torvény alapjan az eszkozok, a szoftverek, személyek és a szabalyzoé el-
jarasrendek egyiittesét tekintjiik rendszernek. A rendszerek biztonsdgi osztalyba
sorolédsa a tarsadalomi-politikai, illetve a jog sériilésébdl addodd hatasok, a szemé-
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lyek, csoportokat érintd karok, a kdzvetlen és a kdzvetett anyagi karok figyelem-
bevételével kell elvégezni. Az elvégzett kockazat elemzés alapjan kell a biztonsagi
osztalyba sorolést kiilon-kiilon, a bizalmassag, a rendelkezésre allas és a sértetlen-
ség alapjan kell végrehajtani. Nagysag illetve a kar bekdvetkezésének, gyakorisa-
ganak egyiittes figyelembe vételével kell a kockazati tényezdket megallapitani. A
legfontosabb a megeldzés és a korai figyelmeztetés, az észlelés, a reagalas, vala-
mint a biztonsagi események kezelésének végig vitele zart folyamatban ahol fel-
dolgozasra keriil mindaz, ami miatt az esemény bekdvetkezett, amely kés6bb és
vissza kell, hogy hasson a késdbbiekben.

A megel6zés érdekében a szervezet vezetése és annak felelossége jelentds
hangsulyt kapott, ugy az outsourcing esetén is, ahol a vezetd feleléssége megma-
rad. A képzések és tovabbképzések jelentdsége hangsulyosabb, mint korabban,
akar vezetd, akar elektronikus informaciobiztonsagi felelds, akar felhasznalodi szin-
ten.

A STUXNET kapcsan, ma mar nem csak a PC-k esetében kell félni iga-
zan a virusoktol, hanem az igazi pusztitas akkor kovetkezik be, amikor példaul egy
olajfinomitd nagyvallalat valamelyik telephelyén iizemeld elemében jelenik meg
olyan virus, ami robbanast idéz el6. Sajnos ma mar ilyenekre is képesek azok akik
rosszindulati programokat gyartanak.[10.]

A kibertér és azontul

A malverek, azaz rosszindulata, kartékony szoftverek elleni harc egyféle
fegyverkezési harc, olyan, mint az evollcid, ami a talélésért folytatott kiizdelem.
Az evolucid nem csak a kibertérre vonatkozik, hanem valddi vilagban is. A szerve-
zeteknek fejlédni kell az internet uralta vilagban azért, hogy életben tudjanak ma-
radni. A cselekvések konzekvencidinak elemzése a célok tudataban lehetséges.

A kiberblindzés pénziigyi lopas, csalas, amelyek egyének ellen iranyulhat,
pl. banki adatok megszerzése adathalaszas modszerével, vagy pedig cégek ellen,
amelyek jelen vannak az interneten, vagy pedig maga az allam is célpont lehet
olyan biinozdk altal, akik pl. szocialis segélyekkel akarnak visszaélni. Az ilyen
fajta tevékenységekkel okozott kar tobb 10 vagy 100 milliard dollar évente.

A kiberhirszerzés, a kémkedés keretében egyes orszagok mas orszagok in-
formacioit szeretnék megszerezni. A hirszerzési technikak és a modszerek szinte
megegyeznek a kémkedés hdéskoraban hasznaltakkal. Viszont a kiberkémkedés
nagy elénye a hagyomanyos kémkedéshez képest, hogy oOriasi adatmennyiség,
jelentds szamu alternativ megoldas elérhetd online. Példaul az Gsszes személyes e-
mail fiok, amit vizsgalni lehet. Hiszen nem egy irodai fidkot kell feltdrni, hanem
elegendd csak az e-mail fidkokat és a meglévd virtudlis rejtézkodési technikak
alkalmazasaval lehetetlen barkire is rabizonyitani a tettét. A motivacié azonban a
konvencionalis és a valddi kiberblindzés mogott nagyjabol ugyan az.

Egy nagyon fontos variansa ennek manapsag az ipari kémkedés, amikor is
egy cégnek a kereskedelmi, iizletit titkait lopjak el. Egy orszag, aki mondjuk, sze-
retné ellopni az iizleti titkait egy masik orszagnak sokkal biztonsagosabban teheti
meg azt azaltal, hogy a ,,kiiszob alatti online biztonsagot” hasznalja ki, vagy valakit
lefizet. Barki, aki a bels6 folyamatokat ismeri, hozzajarulhat a sebezhet6séghez.
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Az allami kémkedés és az lizleti kémkedés jol elkiilonithetd, azonban ezek
atfedésbe keriilnek, ha a védelemiparrdl esik sz6. Ha egy orszag védelmi titkokat
akar megszerezni sokkal konnyebben megteheti, ha a védelemiparban aktiv cégek-
nek a halozatain keresztiil teszi azt és nem a masik orszdg honvédelmi minisztéri-
umat célozza meg. Tisztaban lehetiink azzal, hogy ezek a kémkedési problémak,
legyenek azok iizleti, vagy allami teljesen tényszertiek.

A kovetkezd fenyegetés a hackernek vagy hacktivistanak kategorizalnak,
azok sorolhatok ebbe a kategéridkban, akik esetleg szorakozasbol vagy politikai -
ideologiai indittatasbol tornek fel oldalt, vagy lopnak adatot, informaciot, amivel
kart okoznak. Ezeknek a hackereknek, hacktivistaknak a motivacidja ugyan eltéro,
azonban a technikajuk, és az aldozatokra gyakorolt hatasuk ugyan az, vagy hason-
16.

A vilag ez idaig még megmenekiil az igazan komoly kiberterrorizmustol,
mert a terroristak az interneten keresztiil fizikai hatast még nem nagyon értek el. Ez
azonban elgondolkodtatd, mert a terrorszervezetek jelentds informatikai ismeretek-
kel rendelkeznek, amelyet ki is hasznalnak. Kifinomult miiveleti technikakat al-
kalmaznak, jol alkalmazzék a kiberbiztonsagot, de eddig ugy dontéttek, hogy of-
fenziv célokra nem hasznaljak fel a tudasukat. A kiberterrorizmusra minden or-
szagnak az Onvédelem szempontjabol kozéptavon is valodi fenyegetéskén kell
tekinteni.

A kiberhadviselés célja, az egyik allam altal elkovetett cselekedet annak
érdekében, hogy egy masik allam IT infrastruktirajat térdre kényszeritse vagy
leallitsa békeidében. Példaul a szolgaltatas elérésének meghitsitasa Esztorszagban.
Ide tartozik az is hogy az egyik allam egy masik allam polgari, katonai rendszereit
megbénitsa, annak érdekében, hogy utana tamadast inditson. Példaul az orosz —
gruz konfliktust megeldzéen. Valamint megemlitendé6 a STUXNET, amely két
valddi stratégiai jelentoséggel bir. Els6sorban egy tényleges valodi kibertimadas,
amelyet egy orszag inditott egy a masik ellen. Masodsorban pedig olyan vezérld
rendszerek ellen iranyuld tamadas, amely vezérld rendszereket nem csak nuklearis
anyagok gyartasaban hasznalnak, hanem a kritikus infrastruktardk vezérlésében is.
Ilyen timadas els6 alkalommal volt tapasztalhato.

Erdemes atgondolni, hogy kik az aldozatok, illetve kik azok, akik a vé-
delmi oldalon vannak. Ilyen lehet maga az allampolgar, aki kozvetlen célpontja
lehet, vagy vétlen aldozat, egy artatlan szemlél6do, akinek csak véletlenszeriien
loptak el a hitelkartya adatait, amagy egy vallalat elleni timadas soran. Vagy pedig
hacker aldozatai, akik csak szorakozasbol tamadtak meg Gket. A kovetkez6 aldoza-
ti csoport a cégek, szervezetek, akik valamilyen okkal, céllal az internetet hasznal-
jak. Ide sorolanddak a vallalatok, a kormanyzati hivatalok, kormany irodak, joté-
konysagi szervezetek. A harmadik csoport a védelmi szféra, az informatikai cégek,
a renddrség, a kormanyzati hirszerz és biztonsagi szervezetek, akik igyekeznek a
legitim és biztonsagos felhasznalasat eldsegiteni az internetnek. Ezen szervezetek
kozvetleniil részt vesznek a kibertérben foly6 kiizdelemben. Szerepiik és motivaci-
ojuk mas és mas. A viselkedésiiket szlik motivacids korre le lehet szlikiteni.

A maganszemélyek az internetet mindennapi dolgaikhoz és szérakozashoz
hasznaljak. A védelem megteremtésében a cégek lizleti funkcidk miatt, a kormany-
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zatok a belso folyamatok €s a szolgaltatasok hasznalata miatt motivaltak. Mivel a
megfeleld egyensuly megtalalasa a védelem és a koltséghatékonysag kozott van.

A kommunikacios cégeket és szolgaltatokat, az internet és kormanyzati
hatésdgokat, valamint a hirszerzést és az IT biztonsagi ipart, az internet megvédé-
sére iranyuld egy fajta szakmai hit, mint motivacids tényez6 hajtja, miikodteti. A
feleldsség a nemzetbiztonsdg irdnt, valamint a blinmegelézés és a kémelharités
irant, tovabba motivacioként fellépnek még a kereskedelmi érdekek is. Ez az a
kétféle motivacios faktor, ami a két oldalon jelentkezik és ami ebbdl levezetheto,
az a felismerés, hogy a kibertér technikai evolucioja, evoltcios valtozasokat indu-
kal a szervezetekben.

A kiberbiingz6k kifinomult szervezeti struktarakkal rendelkeznek, hogy
aztan ezekkel a struktirakkal pénzt keressenek. Technoldgiat adnak-vesznek egy-
mas kozott. Lopott hitelkartya adatokkal arulnak. Gyakorlatilag tavol tartjak a
titkaikt6l a biniildozést és sajat megbizhato kozosségeket épitenck. Elég furcsa a
megbizhatdsagrol beszélni a blindzés kapcsan, de 1étezik a ,betyarbecsiilet” és
ebben a ,,vilagban” eléggé kifinomult médszerekkel tudjak menedzselni ezt a fajta
bizalmat. Ezek a technikdk és struktirak nem kizarolag csak a biiniildozés miatt
fejlodtek, de a legitim ipar is sok szempontbdl is hasznalja azokat.

A kiberkémkedéseket vizsgalva megallapithatd, hogy nagyon nagy és
komplex szervezetek allnak az egyes kibertamadasok mogott. A tamadas sikeres-
ségéhez nagyon nagyszamu ember egyiittmiikodésére van sziikség, akik ismerik a
célt, a célcsoportot és képesek levezényelni a ezt a fajta tdmadast.

A kibervédelem esetében fel kell tenni azt a kérdést, hogy vajon milyen
kockazattal kell szembe néznie az egyes csoportoknak ¢s hogyan lehet ezt a kocka-
zatot kezelni? A magan személyek szempontjabol a legnagyobb kockazat az adat-
lopas révén az aldozatta valas. Aldozatava valhatnak egy hackernek, aki csak ugy
szérakozasbol, vagy valamilyen sérelem miatt timadja meg Oket. Jozan emberi
ésszel ezek a kockazatok csokkenthetdk, de ezek nem fogjak megvédeni dket a
nagyobb elhatarozast tamadoktol. A kockazat csokkentése érdekében az egyének-
nek nem csak technikai képességeket kell elsajatitani, hanem meg kell tanulni
bizalmatlannak lenni, mindennel, ami az interneten van.

A kereskedelmi-kormanyzati szervezetek esetében a tamadas jelentds
anyagi veszteségeket okozhat, ez lehet informaciovesztés, vagy a cégek szempont-
jabdl szellemi termék elvesztése, reputacio-, vagy az lgyféladatok vesztése. A
kormanyzat szempontjabol lehet a mindsitett informaciok vesztése, elvesztése is.
Az interneten szolgaltatd vagy kereskedd cégeknél stlyos karokat okozhat, ha
bebizonyosodik, hogy a cég IT biztonsaga ,,kiiszob alatti”. A kormanyzat szamara
a kozvélemény bizalmanak elvesztését jelentheti. Az online szolgaltatasokra ma-
napsag nem csak az emberek elvardsa miatt van sziikség, hanem a koltséghaté-
konysag érdekében is indokolt. Kockazatos az is, hogy egy cégnek a belsé folya-
matait tdmadjak és ez altal miikddés képtelenné valik, elvesztheti a termeldképes-
ségét, ami iizletvesztéshez vezethet.

A cégeknek valtoztatni kell a viselkedésiikon és a cégkultirajukon, mert
példaul a dolgozok barmilyen USB héattértara hasznalnak, vagy kockéazatos oldalak
latogatnak, amivel az 0sszes tobbi dolgozo sziikségtelen kockdzatnak van kitéve.
Tehat nagyon fontos elem a dolgozok esetében a felhasznaloi tudatossdg novelése,
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a felhasznalok oktatasa, képzése. Ennél még talan minden szempontbol kritikusabb
a szervezet vezetésének az elkdtelezettsége. A felsd vezetdknek fel kell ismerni azt
a tényt, hogy az informatikat felhasznalva nem csak elényok, hanem hatranyok is
keletkeznek és ezekkel a kockéazatokkal a vezetoknek maguknak is tisztdban kell
lenniiik és tenniiik kell ellene. At kell gondolniuk az iizleti kockazatokat és meg-
alapozott dontéseket kell hozniuk a kockazatok csokkentésérdl. Széleskort cselek-
vési tervet kell késziteni vészhelyzetre, és az adatmentésre. A vezet6knek minden
esetben oda kell figyelni a sajat viselkedésiikre is, hogy megfeleljenek az vallalat
politikajanak. Ugyanis, ha az informatika hasznalatdhoz tartozo szabalyokat maga
a vezetd nem tartja be, ,lebénithatja” a vallalati biztonsagot. A cégek kiilsé
egyiittmikodésének a teriiletén hatékony védekezés lehet a fenyegetésekkel szem-
ben a kollektiv védelem, amely segithet az informacié megosztasaban a cégek
kozott. A kibertér transznacionalis domain, ami nem tartja tiszteletben az orszagha-
tarokat. A nemzetek kdzotti adat megosztas teriiletén attitid és kulturavaltasra van
sziikség.

A kormanyzatokkal szemben felvetddik a fokozottabb aktiv szerepvallalas
a kozoktatasban, a polgarai kiberbiztonsaganak novelése érdekében.[12.]

Az adatkozpontok és azok biztonsaga

A kibertérben az informacio felhalmozddasa az adatkdzpontokban jelent-
kezik a legkoncentraltabban. Ezek az adatkdzpontok a kiberkémkedés, a
kibertamadasok és a kiberbi{indzés els6 szami célpontja, mert ezeken a helyeken
egyszerre nagy mennyiségben szerezhetd be-, semmisithetd meg-, vagy rossz
szandékkal valtoztatdo meg az informacio.

Nagyon fontos, hogy mit tekintiink biztonsagosnak egy adatkdzpont kap-
csan. Az adat jelenleg nagyon fontos, tehat pénzt, bevételt jelent. Az adatkdzpon-
tok nem Gjdonsiiltek, mar az 6korban is voltak. Az adatokat nem csak lopni, hanem
megsemmisiteni is megéri. Tehat az adatokra vigyazni kell, mert az a ,,tékénk”. A
nagy kérdés, hogy milyen messzire kell ,,elmenni” a biztonsag tekintetében. Ezt
mindig a pénz donti el. Ugyanis be kell tartani a szabalyozasokat, be kell tartani
bizonyos mindségbiztositdsi mindsitési szinteket, amiket az iizembiztonsag kap-
csan kell figyelembe venni. A megtériilési ido az, ami jelenleg szamit a kivitelezési
kényszerhataridék és a sporolds miatt. Ezért az alapvetd tervezési feltételekrdl
rendszerint elfeledkeznek. Rengeteg olyan adatkdzpont 1étezik, ahol a megrendeld
legfobb elvarasa az rendelkezésre allas. Az adatkdzpont védelmének tervezése
szempontjabdl tisztaban kell lenni azzal, hogy ,kik” azok, akik tamadhatjak az
adatainkat. Mindig lehet ,,egy fokkal” biztonsagosabbnak lenni, viszont sokszor
megfeledkeznek arrdl, hogy barmilyen eszkoz lehet kivald, azonban ha azt rosszul
hasznaljak, az hatastalan lesz. Adatkdzpont tervezésénél €s iizemeltetésénél figye-
lembe kell venni, hogy lehet olcson lizemeltetni, lehet sporolni a képzésen, a ren-
dezvényeken, csak nem biztos, hogy érdemes. Hiszem, amikor utélag kell az eset-
leges katasztrofa bekovetkeztét kovetden a hibat elharitani az mindig sokkal dra-
gabb! Sokkal tobbe keriil az utélagos hibaelharitas. Nem elehet dnmagéaban bizton-
sagot tervezni csak a szabalyozasok betartasaval. Amiket végig kell gondolni az
elektronikus informacidovédelemhez tartozé fizikai biztonsag tekintetében az, hogy
az adatkdzpontba nem juthat be barki. Az adatkézpontok, elhelyezkedésiiket te-
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kintve, tavoli objektumokban vannak, ahova nehéz a bejutas és az engedélykoteles.
Az adatkozpontok egyrésze a szervezet sajat maga altal iizemeltett, viszont vannak,
amelyek szolgaltatast nyujtanak. Ezeknek a biztonsagardl gondoskodni kell. Ez
viszonylag a mar egyszerlibb, mert erre mar vannak elfogadott és kialakult szaba-
lyok moédszerek. A nagyobb kihivas az Gjonnan 1étesiild adatkézpontok esetében
jelentkezik, mert meg kell talalni az egészséges egyenstlyt a fizikai biztonsag és az
anyagi lehetdségek kozott, pl. minél tavolabbi helyszinre tervezik az adatkdzpon-
tot, akkor annal tobbe fog keriilni az infrastruktira kialakitésa.

Az IT eszkozok biztonsadganak a kialakitasa joval ,,egyszerlibb” a meglévo
kialakitott fizikai biztonsag tekintetében. Ezzel szemben a humanfaktor, azaz a
személyi biztonsag a legkritikusabb, mert az informatikai rendszer és a tapellatas
lehet redundans, de az ,,egy ponton” megtamadhatd rendszer gyenge lanc szeme
maga az ember. Ha van olyan ,,egy” ember aki, ,,mindent tud”, akkor természete-
sen téle lehet informacidt szerezni, és ez sokkal olcsobb, mint a hackerek alkalma-
zasa.

Nagyon fontos a tervezési fazis soran az, ami szintén a human faktorhoz
tartozik, hogy a tervezés soran nem mindig olyan tervez$ csapat tervezi a rend-
szert, aki minden szakteriileten rendelkezik megfeleld ismeretekkel. Példaul az
projekt kivitelezésének kdzepe tajan veszik észre azt, hogy amiatt, hogy nem volt
elére kelléen megtervezve az amigy ,,olcsonak” szant rendszer, mar jelentds a
pénziigyi keret felhasznalds, ami miatt folyamatos a koltségek csokkentése. Na-
gyon fontos az tizemeltetés kérdése, az lizemelteték tudasa, képzése, tovabbképzé-
se, tesztelése, mert nagyon hajlamosak a mai adatkdzpont iizemelteték egy egy
gyarto termékeihez ragaszkodni. Féleg abban az esetben, hogyha az a termék olcso
is, és vezetés feltételezi, hogy amennyiben az lizemeltetd szakallomany adott gyar-
to ,,script nyelvét” ismeri, akkor az majd a masik gyarté ,,script nyelvét” is fogja
ismerni. De ezt tudjuk, hogy nem felel meg a valosagnak. A tesztelés fontossaga is
igen hangsulyos, kiilsé cégek és bels6és munkatarsak altal el kell végeztetni. Na-
gyon fontos a rendszeres karbantartas, ami rendszeresen el szokott maradni.

A leggyakoribb informacidszerzési modszer a johiszemiséggel torténd
visszaélés és a kényszerrel torténd modszer. Joval olcsobb az ilyen modszerek
alkalmazasa, mint a ritka és nagy tudast programozoké, aki tavolrol draga eszko-
zokkel dolgoznak.

Nagyon fontos a hardver kérdése, ahol a kdvetkez6é szempontok nincsenek
mérlegelve pénziigyi okokbol, ugy, mint a ,,jovoallosag”, a dokumentacio, a timo-
gatéds, a termék élettartama, tovabba nem a szigoribban vett miszaki kérdések,
mint a referencidk, és a mindség biztositasi mindsitések, masok tapasztalatai, va-
lamint a kompatibilitds mas gyartok termékeivel. Az operacids rendszerek vélasz-
tasa esetében is a fentiek érvényesek, keriilendé a ,teszik-nem tesztik” alapon
torténd dontés.[2.]

A bankok informaciébiztonsaga
Az egyik ,legzsebbevagobb” kérdés, kimondhatd, hogy a bankok infor-
macidbiztonsaga tekintetében jelentkezik. Ugyanis legyen sz6 az tizleti-, allami-,
vagy magan szektorrdl, minden szektornak vannak pénz és a bank iigyei. A mai
vilagban megallapithatd, hogy bankszektor, ahogy a gazdasagi életben, ugy az IT
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biztonsag teriiletén is nélkiilozhetetlen teriilet, ezen a teriileten jelentkezik legjob-
ban az informacio6 felhalmozddasa, ha csak az ligyféladatokat vessziik alapul.

Egy a pénziigyi csalasokkal foglalkozé beszdmold szerint 2013 elsé fél-
évében Osszességében kedvezobb kép mutatkozott a bankokat és az ligyfeleiket érd
csalasokkal kapcsolatban, mint az azt megel6z6 id6szakokban. Nagy-Britannidban
példaul a vizsgalt idoszakban a karok nagysaga 21 szazalékos csokkenést mutatott
a 2012 elsd felében kimutatott veszteségekhez képest. Hasonld csokkenés volt a
telefonos banki csalasok vonatkozasaban is. Szakért6i vélemények a bankok kozot-
ti hatékony informacidomegosztast, a magasabb fokl online biztonsagi eszkdzoket
és az uigyfelek nagyfoku tudatossagat latjak a javulasban. Az adathalasz webolda-
lak esetében még nagyobb az elérelépés a biztonsagot illetéen, ugyanis a banki
csalasokat segitd, phishing weblapok mennyisége egy €v alatt 87 szazalékkal csok-
kent. Ez nagyban volt kszonhet6 a szolgaltatok aktivabban és gyorsabb reagalasa-
nak a bizalmas banki adatokat gyiijtégeté weboldalakkal szemben.

A bemutatott adatok azt sejtetik, hogy jo iranyba halad ez a tertilet a biz-
tonsag tekintetében. Ez sajnos csak részben igaz, ugyanis van egy olyan teriilet,
ahol a csalok egyre nagyobb aktivitdst mutatnak. Ami nem mas, mint a bank- és
hitelkartyakkal, illetve az azokhoz tartoz6 adatokkal vald visszaélések.

A bankkartya csalasok a vizsgalt id6szakban 17 szazalékos ndvekedést
mutattak 2012 hasonlé iddszakahoz képest. A legnagyobb mértékben a kiilfoldi
kartyakkal torténd csalasok, a bank-automatakkal kapcsolatos visszaélések, vala-
mint a kartyaadatok lopasa miatt kdvetkeztek be az anyagi veszteségek. A problé-
ma azon tranzakciok soran jelentkeznek, amikor fizikailag nincs sziikség egy adott
bankkartyara, kizarolag az ahhoz tartozé adatok megadasa is elégséges.[7.]

Az informaciobiztonsag hatékonysaga

Az kibertérben szolgaltatd cégek, bankok és a kiilonbdzd adatbazisokat
szolgaltatasait igénybe vevo felhasznalok szamara is egyértelmii hogy a megfeleld
védelem sulyos koltségeket emészt fel. Ezzel szemben az informacié biztonsagra
aldozott er6forrasok, nem az ablakon kidobottak. Az informacié felhalmozodasa
esetében jelentds er6forrasok vannak a biztonsagra forditva. Az, hogy ez mennyire
hatékony, azt maga az ,élet” bizonyitja. Ugyanis egy az informacié biztonsagat
vizsgald felmérés arra vilagitott ra, hogy 2012-h6z képest a helyzet rosszabbra
fordult, legalabbis ami a kiadasokat, karokat illeti. A vizsgalt cégek, szervezetek
esetében a kiberbiinzés miatt felmeriilt koltségek éves szinten atlagosan 26 szaza-
lékos novekedés mutatnak a 2012-es évhez képest. Megemlitendé mindenképp,
hogy a koltségek az elmult négy év soran Gsszesen 78 szazalékkal emelkedtek. A
tamadasok szama is novekvdében van. Idén mar 122 tdmadast intéztek hetente atla-
gosan egy-egy szervezettel szembe, a tavalyi 102-val szemben. A probléma nagy-
sagat noveli, hogy egy-egy incidens elharitasa atlagosan 32 nap volt, ameddig ez
2012-ben 24 napot vett igénybe egy-egy biztonsagi esemény kezelése.

A felmérés szerint a legtobb erdforrast a kiberbiztonsagi eseményeknek, a
szolgaltatasmegtagadasi tamadasok, az alkalmazottak nemkivanatos tevékenységei,
valamint a webalapti tdmadasok voltak. Ez a hiarom kockazati tényezd a
kiberbtindzéssel kapcsolatos koltségek 55 szdzalékat teszik ki. Amennyiben a kolt-
ségeket vizsgaljuk a kiils6 és a bels6 kiadasok alapjan, akkor kideriil, hogy a kiilsé
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kiadasok legnagyobb részét az adatlopasi események, valamint az iizletmenet-
folytonossagot stijtdo tamadasok teszik ki. A belsd forrasok leginkabb a biztonsagi
események detektdlasara, illetve az incidensreagalasra lett forditva. A karok nagy-
sagat befolyasolo tényezé az adott szervezet mérete és tevékenységi kore is. A
felmérés megallapitja, hogy a legjelentdsebb veszteségek a pénziigyi, a védelmi és
az energetikai szektorokban tevékenykedd vallalatokat érik, ezzel szemben alacso-
nyabb a kar mértéke a kereskedelemmel, a vendéglatassal és a fogyasztasi cikkek
eléallitasaval foglalkozo cégek korében. A vizsgalat targyat képezte, az hogy mi-
lyen hatast gyakorol a kiadasokra és a veszteségek méretére a korszer(i biztonsagi
megoldasok és a megfeleld szabalyozasok alkalmazasa. Az eredmény, hogy haté-
kony védelmi megoldasokkal rendelkezé vallalatok jobban és gyorsabban képesek
fellépni a kibertamadasokkal szemben. Ezen szervezeteknél éves szinten atlagosan
4 milli6 dollarral kevesebb a kiberbiztonsagra forditott koltség. Amennyiben mind-
chhez jol megvaldsitott biztonsagiranyitas és megfeleléen képzett szakembergarda
is parosul, akkor évente tovabbi 1,5 milli6 dollart tudnak még az emlitetteken feliil
megsporolni.[6.]

A Magyar Honvédség kibervédelmi koncepcidja

A hatékony ¢és korszerii kibervédelem, valamint annak finanszirozhatdsa-
ga az allam szamara azon belill is a védelmi szektor és a Magyar Honvédség sza-
mara sem kdzombos. Az eldttiink all6 kihivasok és a hozza tarsuld eréforrasokkal
valé megfelelé gazdalkodas jelents feladatot ro az azzal foglakozé szakallomany
részére. Az életbe 1épett ,.kibervédelmi” térvény kiemelten foglalkozik a Magyar
Honvédség (MH) kezelésében 1évé infokommunikacios rendszerek védelmével.
Ennek kapcsan keriilt kidolgozasra és Iépett hatalyba a Magyar Honvédség
kibervédelmi szakmai koncepcidjanak kiadasarol sz616 miniszteri utasitas, amely a
honvédség kibermiiveleti tevékenységének alapelveit, feladatait hatarozza meg. A
Honvédelmi Minisztérium a Magyar Honvédség kommunikacids és informacios
rendszereinek védelméért, valamint az ehhez sziikséges kibervédelmi képességek
kialakitasaért és fejlesztéséért feleldés. Ezen koncepcid célja, hogy a nemzeti és
nemzetkozi torekvésekkel 6sszhangban szabalyozzak a Magyar Honvédség katonai
szervezeteinek vezetéséhez és iranyitasahoz sziikséges katonai hiradé és informati-
kai rendszer (MH Kormanyzati Célu Elkiiloniilt Hirk6zl6 Halozat) védelmi képes-
ségeinek megerdsitését. A koncepcid altalanos iranyelveket fogalmaz meg a
kibervédelem érdekében. Az 01j képességek tervezését és kialakitasat segiti a szaba-
lyozasi feladatok, az elektronikus adatkezeld halozatok biztonsagi szintjének eme-
lése, a kibertdmadas elleni képességek fejlesztése, a szaktudas novelése, a kutatés
és a fejlesztés valamint az egytittmiikodés teriiletén. Ugyanis az elmult id0szakban
megnovekedett a magyar kiberkornyezetet, koztiik a kormanyzati rendszereket is
célzo kiillonbdzo forrasokbol inditott kibertamadasok szama és stulyossaga.[9.]

Osszegzés:

»A kibertérben 1évé adatok, és az adataink védelme kiemelked6en fon-
tos!” Hallhatjuk ezt a felhivast lassan mar annyit, hogy szinte mar a ,,csapbdl is ez
folyik”. Ezzel szemben az egyes emberek, a szervezetek, addig ezzel a felhivassal
nem foglalkoznak megfelel6 képen, ameddig nem tdrténik veliik barmi nemt visz-
szaélés, vagy be nem kovetkezik valamilyen szintli incidens. A magyar
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Kibervédelmi” torvény egy régodta vart és nagy urt lefedd jogszabaly. A Magyar
Honvédség, mint az orszag védelmére hivatott egyetlen fegyveres erd, mar korab-
ban is rendelkezett a torvényben foglalt rendszer biztonsagi szint besorolési kotele-
zettséggel. A torvény ezuttal csak megerdsitette azt a tényt, hogy eddig is ,,jo uton”
jart a ,sereg”. A torvény a kibervédelemnek fekteti le a térvényes alapjait. Lathat-
tuk, hogy mennyi féle veszélyforrasnak vagyunk kitéve abban a tarsadalomban,
vilagban, amit informacids, vagy tudésalapu tarsadalomnak hivunk. A hatékony
szabalyzas, a jol alkalmazott technologidk, és a megfeleld szinvonalu ismeretekkel
rendelkez6 szakemberek egyiittese tudja csak biztositani a szervezetek, de akar egy
adott orszag kiberterének a biztonsagat. A nagy mennyiségben felhalmozott adata-
ink védelmének megalapozasdhoz elengedhetetlen a mindenre kiterjed6, alapos
kockazatelemzés lefolytatasa, és a kockazatelemzés eredményeként meghozott
védelmi intézkedések alkalmazasa. A fentiek arra is ravilagitottak, hogy egy rend-
szerben a leggyengébb ,lancszem” maga az ember. Vagy azért mert az ember
gyarlo, és mindig tobbre vagyik, és ha kell a ,lelkét is eladja”, vagy pedig azért
mert mas kultirahoz, mas politikai, vallasi kozdsséghez tartozik, ezaltal vélt vagy
valds sérelmeiért a kibertérben elkdvetett cselekménnyel vesz elégtétel. Akar igy,
akar ugy van, a végeredmény az aldozatra nézve ugyan az. Ezért tartom sziikséges-
nek, hogy a kockazatelemzés a személyi biztonsagra legalabb annyira terjedjen ki,
mint a fizikai, vagy adminisztrativ biztonsagra az elektronikus informaciébiztonsag
mellett.
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KASSAI Karoly

A HIRADO-INFORMATIKAI SZOLGALTATASOK
ELEKTRONIKUS INFORMACIOBIZTONSAGAVAL
KAPCSOLATOS AKTUALITASOK

iz

Hiradas-informatika,
informaciobiztonsag, vagy
biztonsagos hiradas-informatika

e ®

A hirado-informatikai szolgaltatasok
elektronikus informaciobiztonsagaval
kapcsolatos aktualitasok
(elektronikus informaciobiztonsag
korszertien — lathatéan — érthetden)

Kommunikicio 2013. Dr. Kassai Karoly
Bp. Stefiania Palota ezredes

2013. 11. 13.
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w Tartalom

¢ Hirado-informatikai torténések

¢ Uzemeltetés — alkalmazas — biztonsag

¢ Teljes ¢letut (€letciklus) szeml€let

¢ Elektronikus informacidbiztonsagi integracio

w Megalapozas

¢ Magyar Honvédség elkiiloniilt halozat
lizemeltetési sziikséglet (346/2010. Korm. r.)
¢ Katonai sajatossagok, hadmiiveleti kovetelmények
¢ Allandé hiradé-informatikai rendszer
¢ Tabori hirad6-informatikai rendszer
¢ Kiilonleges jogrend feladatai
¢ Uzemeltetés szempontjabol cél az 6nallosag, de:
+ Kiilso szolgaltaték igénybe vétele
¢ Nem kritikus szolgaltatisok kihelyezése (SLA-k fontossaga)
¢ Onallo biztonsagi feliigyeleti feladatok ©©

90



@ Stratégiai szinti feliigyelet

¢ MH KCEHH iizemeltetés alapu szabalyozasa

¢ 55/2013. (IX. 13.) HM utasitas az MH KCEHH
békeidejli izemeltetési s feliigyeleti rendje. ...

¢ az lizemeltetés technikai alapu szabalyozasa
(keretrendszer)
4 kozponti lizemeltetési szabalyozasi kovetelmények
+ helyi tizemeltetés szabalyozas kovetelménye
¢ igénybevételi rend és ligyfélszolgalat kérdései
¢ elektronikus informaciobiztonsagi szabalyzatokra
vonatkozo feliilvizsgalati kovetelmény

5

w HI szakmai iranyitas

¢ Hiradé — Informatikai Szabalyzat (HISZ)
kidolgozasa

¢ MH éltalanos keretrendszer kialakitasa,
az Alt/210 szabalyzat (a ,kis zold”) kivaltasa

¢ A hiradas ¢és informatika nézopontjainak kozelitése

¢ Szolgaltatas kozponti szemlélet, folyamatok
megalapozasa
¢+ ,LEGYEN BENNE BIZTONSAG!” ©©

¢ Megfontoltan, évatosan, ¢z mar egy masik szakteriilet...
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w Kovetkezé csapas

¢ Hirado¢ - Informatikai Stratégia kialakitasa
¢ Korabbi — hatalyon kiviili — jogszabaly alapjan mar
ismert feladatkor
¢ Védelmi Tervezé Rendszerbe illeszkedo,
stratégiai szintii tervezési dokumentum
¢ Szoros elektronikus informaciovédelmi kapesolat
¢és dsszehangolasi sziikséglet

@ Allitas

¢ Meghatarozhaté egy olyan
attekintheté  szabalyozasi

keretrendszer, mely |
alkalmas a Magyar
Honvédség szervezeteinél az
elektronikus

informaciovédelmi
képességek szabalyozasara.
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Q Fejlodés-alkalmazkodas?

» Kezdetben  volt az
igyvitel...

» Mindenkinek feladata szerinti,
» Szolgéltatas-specifikus, testreszabott
védelmi rendszabalyokra van szitkség

Vezetok

Kozponti mérmdkok
kivetelmenyek /_\
N Uzemeltetok ’
Rendszer- o
specifikus X
biztonsagi
kovetelmenyek
K Felhaszndlok
‘\,_'\\ s //

S
10
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@ Viltozasok

¢ Szabvany alapi megkozelités

¢ Nem kell mindig feltalalni valamit

¢ Bevalt gyakorlat elonyeinek kihasznalasa
¢ Szabalyozok strukturalasa

¢ Nem lehet mindent egyszerre, egy helyen

»megmondani”
¢ A felhasznaldi és az iizemeltetoéi sik
szétvalasztasa
¢ A cipész maradjon a kaptafanal” — az SZVSZ
végnapjai...

1"

w Valtozasok 2

¢ Biztonsagi kovetelményekre ¢s védelmi
rendszabalyokra valo tagolas

¢ Altalanos kovetelmények alapjan specializalhato,
részletezett feladat meghatarozas lehetésége

¢ Tartalmi pontossag

¢ Egységes ellenorzési szempontrendszer
kialakulasa
¢ Objektivitas
¢ Elmozdulas a mérhetoség felé

12
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@ Eletciklus szemlélet

¢ Hiradé - Informatikai Szabalyzat (2014)

¢ Az elektronikus informaciobiztonsagi
szabalyozorendszert nem lehet integralni egy
masik szakteriilet szabalyozasaba, mert:
¢ Tul sok, tul bonyolult...
¢ Rugalmatlan, gigantikus szabalyzat keletkezik = tanulni
kell a multbol
¢ Eletciklus dllomésok szerint a feladatok dtfogé
jellegii megfogalmazasara van sziikség

13

w Nem csak uzemeltetiink...

¢ A hadmiiveleti kivetelmények, felhasznaléi
igények biztonsagi szempontjai

¢ A, biztonsag” megjelenése a tervezés,
kialakitas soran

¢ Engedélyezés

¢ Az iizemeltetés biztonsagi szempontjai €s
feladatai

¢ A rendszerbdl torténé kivonas biztonsagi

szempontjai ¢és feladatai
14
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Q Integracio

» Egységes szemléletii védelmi

rendszabalyokat nem lehet elkiiloniilve
menedzselni —— w
Szamitogep €s
Rejyelzes llél()za!i
biztonsag
X 4

Ve (k1 tudja még
TEMPEST \ P S \ mi jon a
_ S kiberbiztonsa
~_( Elektronikus ¥ b 8
eiethee informécis. T _utéan? ©0)
biztonsag

» A H-I szolgaltatasokba
torténd integralas feligyelete

15

) S

Tisztelettel koszonom a
figyelmet!

...Es ne csak akkor gondoljanak
az informaciobiztonsagra, mikor
mar baj van!

16
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TOTH Ferenc

MOBIL MUHOLDAS MEGOLDASOK

Hungaro DigiTel

Mobil miiholdas megoldasok

Bemutatkozas

Antenas Hungdra .
TOF cseport
5%

* Tulajdonosok:

\Muul Telecom

csopart
as%

* Europa egyik vezet8 miholdas kommunikacios szolgéltatéja, piacvezetd
VSAT szolgaltaté Magyarorszagon és a régidban;

e 18 év miholdas tavkozlési tapasztalat;

* Stabil pénzlgyi hattér;

* Tobb, mint 4000 mikodtetett terminal;

» Széleskor( miiholdas megoldasok Eurdpaban, Azsiaban és Afrikaban.
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Fobb referenciak

Pénziigyi:
OTP Bank, Takarékszovetkezetek

ToltGallomas halozatok

Honvédség, Orszigos Katasztrofavédelmi
Fligazgatésdg

Szerencsejaték:
Szerencsejaték Zrt.

Egyéb:

SCADA (EDF, MOL FGSZ, MOL Olaj, vizmiivek), KKV-k,
ideiglenes szolgaltatdsok, Asvanyi anyag kutaté cégek

Telepitett végpontok szama: 4 000

HTD - fobb miiszaki és lizemeltetési paraméterek

Mindsitések

* NATO beszallitéi mindsités
* Nemzetbiztonsagi mindsités

* Telephely Biztonsagi Engedély (Nemzeti Szigordan Titkos/NATO Titkos/EU Titkos
szintig)
= 1SO 9001-2008 mindsités

Infrastruktdra

* Kozvetlen kapcsolat a Nemzeti Tavkozlési Gerinchalozattal;

Redunddns backhaul infrastruktara (kilonboz8 optikai Gsszekottetések, mikré
osszekottetések, miholdas kapcsolatok)

Gerinchdlozati ponttal a magyarorszagi legnagyobb Internet adatcserélé kozpont a
SZTAKI épiiletében

Redunddns elektromos infrastruktara (duplikdlt dramelldtds, sziinetmentes
tapegysége és generator)

Miiszaki Gizemeltetés

¥

i
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= 24/7 proaktiv halozatfeligyelet (helpdesk, level 1 és level 2 rendszermérnokok)

Agip, Lukoil, MOL, OMV, Shell Hungary, Shell Bulgaria

KiilGgyminisztérium, Miniszterelndki Hivatal, Magyar




Mobil miiholdas megoldasok elonyei

* Magyarorszag és a Kézép-Eurdpai régio teljes lefedése,

* Gyenge infrastruktiraval rendelkezd, nehezen megkézelithetd
helyszinek ellatésa,

* Foldi halézatoktdl figgetlentl mindenhol elérhetd,

* Internet fliggetlen, zart halozat,

* Folyamatosan (24/7) menedzselt és fellgyelt halézat;
* Magas rendelkezésre allas,

» Rugalmas halozat felépités, gyors telepithet8ség,

* Automata rendszerek esetén a miiholdra allas gyors és automatikus
- 1 gombnyomasra (kb. 5 perc) Gzemképes,

* Egyes tipusok esetében menetkozbeni adat és video atvitel,
* Nem igényel kiilon oktatast, specialis szakértelmet, fizikai munkat,
* Kénnyen szervizelheté.

A\
HDT]
Felhasznalasi példak

* Mobil haldzat helyreallitasa;

* TETRA rendszer tartalékolds, kihosszabbitas;

« Video jel/hang tovabbitasa helyszinrél/helyszinekre;
* Mobil okmanyirodak 6sszekottetése;

* Katasztrofavédelmi feladatok helyszini szervezése;

* Mobil ellenérzési pont felallitasa (mélységi hatar
ellenérzés, e-utDij ellenérzd pontok);

o
* Veszélyes anyagok szallitasanak ellenérzése; ‘gwl oa %
» Kritikus infrastrukturak adatatviteli tartalékolasa;

» Kozponti adatbazisok elérése valtozo helyszinekrdl;
» Helyszini sajtotajékoztatok;

* Menet kozben m(ikodé (valodi) mobilitas.
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Mobil megoldas — Gépjarmiire szerelt

« Elegans, konny( felépités, opcioként aramvonalas
megoldasokkal,

* Barmilyen jarm(re telepithetd,

« Ideiglenes, vagy végleges tetérogzités,
« Szélessavi adatatvitel,

* Miikbédképesség 5 perc alatt,

* Polgéri, katonai és védelmi célokra,

« Széls8séges koriilmények kdzott tesztelt, massziv
kivitel.

Mobil megoldas — Menet kézben

* Hasznalat mozgas kdzben,

® Szélessavy adatkommunikacié akar 4 Mbps
savszélességgel,

* Video és hang szolgaltatasok,

* Akar 11 cm-es magassagu antenna,

* 100 km/h sebesség felett is m{kodik,

* Azonnali kommunikacié-helyredllds a kilatas

blokkolasanak megsz(inése utan (akar 1

masodperc).

(HDT]
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Miiholdas telefon megoldasok - Fébb jellemzdk

* Inmarsat (BGAN, ISatPhone), Iridium, Thuraya, Globalstar
rendszerek,

* Mobil telefon-, és/vagy szélessavi adatkapcsolat kiépitése
szinte barhol a vilagon, perceken beliil,

 Egyszer(iség és konny( hasznalhatosag,

» Kisméret( készulékek (akar 1 kg),

» Kompatibilitas a foldi telekommunikacios halézatokkal,

« IP és vonal-kapcsolt haldzati kompatibilitas,

* Garantalt savszélesség opcio (Inmarsat BGAN streaming),

* Biztonsagos kommunikacio.

A\ -

IHDT]|

Miiholdas telefon megoldasok

Cobham Explorer 710 (Inmarsat BGAN)
* Egyidejl hang- és adatkommunikacid,

* Az elsé késziilék, amely az Inmarsat 4j BGAN HDR
(Higher Data Rates) technologiajat alkalmazza,

» Streaming akar 650 kbps savszélességgel,
* Internet hozzaférés 492 kbps savszélességgel,

* Savszélesség aggregacioval tébb, mint 1 Mbps-os
streaming,

* Okostelefon alkalmazésok,

* Wi-Fi hotspot funkcié 100 méterig.

& | 1
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Miiholdas telefon megoldasok — Uj késziilékek I1.

Iridium Extreme miholdas telefon

*Kulonleges strapabirosaggal rendelkez8, por-
és vizallo készilék (IP 65 és MIL-STD 810F
szabvanyoknak megfelel6 kivitelezés),

*Beépitett GPS helyzetmeghatarozo,
*Vészhelyzeti (SOS) funkcid,

*Kdnnydi és kdnnyen kezelhet készilék.

\\
O\
- |

Miiholdas telefon megoldasok késziilékek 111,

Cobham Explorer 325 (Inmarsat BGAN)

* Mozgas kézbeni kommunikacio, automatikus
miiholdkeresés

Egyidejl hang- és adatkommunikacio
Adatatvitel: 384/384 kbps le- és feltoltés
Streaming adatatvitel 128 kbps-ig

Kénnyd telepithet8ség és felhasznalobarat
kezelhet8ség

* Egyszerre tobb felhasznald altali hozzaférés
IP kézibeszéld

* Gépjarm(ire magneses modon rogzithetd
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Miiholdas telefon megoldasok - Titkositas

* Nagysebességli  IP/Ethernet  haldzati  titkosito
megoldasok,

« Beépitett TCP/IP gyorsitas,

» Soros kialakitasu berendezések védelmi, stratégiai és
egyéb korményzati alkalmazasok szémara,

* Biztonsagos Iridium és Inmarsat BGAN miholdas

* Helyi és tévoli menedzsment.

halozati szolgaltatdsok egyéb perifériak bevonasa

nélkil,

b
-

o

Inmarsat L-TAC

Az L-TAC technolégia az Inmarsat Gj megolddsa az Gn. Beyond Line of Sight

(kdzvetlen rélatas nélkiili) miiveleti kommunikéaciéra

Fébb jellemzék:

HDT]

L-savos TACSAT rendszer az Inmarsat miholdas halézatéra
alapozva,

Alacsony késleltetési id8k,
Mozgas kdzbeni kommunikacio,
Koltséghatékonysag: alacsony egyszeri és Uzemeltetési dijak,

A mar meglévé UHF radiok és titkosito berendezések
hasznélata,

Minimélis betanulasi folyamat,
Rugalmas kapacitas bérlet,
Felhasznélora szabhatd, egyéni lefedettségi opciok.
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Inmarsat L-TAC — Miiszaki paraméterek

+ 25 kHz standard csatorna allokécid, G745 {r@x ¥
* Osztott csatorna opcio (5db 5 kHz alcsatorna), Py SN N
* Modulécio: R

- FM - hang és/vagy alacsony savszélesség( adat
- ANDVT - hang és/vagy alacsony savszélességii adat

« Lefedettségi opcidk:
- korlatozott kiterjedés spot (kb. 800 km atmérd)

S S~
- regionalis spot (kb. 3 200 km atmérg) . &
- felhasznéléra szabott spot P e :-"'
* Konfiguracids opciok: % Yo
- egy vagy tobb halozat — egy vagy tobb lefedettség (4 P
alatt. Forhak r":.‘- o,

1.’% | 15

DT

Kapcsolat

Hungaro DigiTel Kft.
2310 - Szigetszentmiklos-Lakihegy
Komp u. 2.

Tel: +36 1 4888 500
Fax: +36 1 4888 501
www.hdt.hu

EW

~
-




PETER Attila

SZOFTVERESEN DEFINIALT MUSZEREZES
KOMMUNIKACIO RENDSZEREK FEJLESZTESEBEN ES
TESZTELESEBEN

‘7 NATIONAL
’ INSTRUMENTS

ni.com

Software-defined RF instrumentation.

Attila Peter
Area Sales Manager
attila.peter@ni.com

ni.com VWENTS
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National Instruments ]

- Corporate headquarters in Austin, Texas

- Leaders in computer based measurement = 2012 Revenue
and automation, graphical system design $1.14 billion |

- Innovators with 16% of annual revenue
invested in in R&D

- 6500 Employer WorldWide
- More than 600 Alliance Partners

Net Revenue in Millions

- Production in Debrecen

- Fortune’s 100 Best Companies to Work —
For 12 Consecutive Years
______....lllll ‘

BN
ni.com ]'luTnuuans

NI's Investments in RF

B SIGNALION

> o

RF Engineering
Experience

2003 2004 2005 2006 2007 2008 2009 2010 2011
Cawr

RF Systems Design
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Expanding into System Design

4 abVIEW

ni.com m‘%
Outline — Hardware & Software
Modular PXle RF FlexRIO and Adapter Module

---------

LabVIEW
LabVIEW FPGA IP

Vector Signal TI% 3rd Party (aka ready-to-go)

g
- - -

ni.com f VN‘%
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PXl(e) Combines Standard Technologies

Controller

» Embedded PC or
remote PC / laptop
interface

+ Runs all standard
software

+ Up to 4 cores

« Up to 8GB RAM

+ SSD Option (front
panel accessible)

+ Real-Time OS as an
option

ni.com

Chassis:

+ Option for redundant

cooling fans

+ Up to 925 W total power,
no derating 0-55° C

1500+ Peripheral Modules

XI Backplane
PCl(e) bus

Timing and
Synchronization
Up to 12GB/s total
BW

Peer-to-peer
streaming (module
to module)

TVNsTRUMENTS

PXI Products. . .Over 1,500 and Counting

»
«
°
Y!
.

| 1}

Data Acquisition and Control

Multifunction 1/0
Analog Input/Output
Digital /O
Counter/Timer

FPGA/Reconfigurable 'O

Machine Vision
Motion Control
Signal Conditioning
Temperature

Strain/Pressure/Force/Load

Synchro/Resolver
LVDT/IRVDT
Many More. . .

n.com

POR T X

Modular Instrumentation
Digital Waveform Generator
Digital Waveform Analyzer
Multimeter/LCR Meter
Oscilloscope/Digitizer
Source/Signal Generator
Switching
RF Signal Generator
RF Signal Analyzer
Vector Network Transcelvers
Vector Network Analyzer
RF Power Meter

RF Preamplifiers &
Attenuators

IF Conditioning
Programmable Power Supply
Many More. ..

%:5“‘

{3 [0 R e

Bus Interfaces
Ethernet, USB, FireWire IRIG-B, GPS
SATA, ATAVIDE, SCSI Direct-to-Disk
GPIB Reflective Memory
CAN, DeviceNet DSP
Serial RS-232, RS-485 Optical
VXUVME Resistance Simulator
Boundary Scan/JTAG Fault Insertion
MIL-STD-1553, ARINC Prototyping/Breadboard
PCMCIA/CardBus Graphics
PMC Audio
Profibus Many More. ..
LN :
figure the system by
yourself at:

ni.com/advisor =>PXI Advisor
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Example 2. Vector Analyzer - NI PXle-5665

- Specifications e oo.e
Bandwidth: 20 Hzto 3.6/ 14 GHz ¢ “22 Y
- RTBW: 25 or 50 MHz with DDC (
Noise: < -154 dBm/Hz (<-165 dBm/Hz) for 1 GHz -~
IP3: > +24 dBm (700 MHz to 36 GHz)

Phase Noise: -129 dBC¢/HZ (1 GHz @ 10kHz)

- Top Features

- Great noise and phase parameters Applications
RF ,List Mode" - fast tuning - Replacement for any traditional, box
- Multichannel receiver architecture instrument
_ Fast data transfer to CPU and P2P - GNSS, WLAN, ZigBee, LTE, ...
- Record and playback
ni.com g y”“cf%

Example 3. Spectrum Monitoring - NI PXle-5667

- Specifications - like in NI PXle-5665 plus:
Pre-selection Filter (NI PXle-5693):
- 20 MHz to 7 GHz Preselection
DC to 30 MHz Bypass path
Integrated preamplifier
16 sub-octave pre-selection Filters
4 notch filters for FM & TV frequencies

IF Conditioning Module (NI PXle-5694):
- 7 IF Roofing Filters (30 kHz to 50 MHz)
- IF QOutputs: 193.6 MHz,187.5 MHz, 21.4 MHz

PSS s ) S (o e ! Applications

{ 1 S 5 = ' - Interference detection and
D ] : identification
: ~) : - Surveillance (incl. record&playback)
“““““““““““ - Jammi nngeoepu ion
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LabVIEW Logic in FPGA Implementation

Implementing Logic on an FPGA: F = {{A+B)CD} & E

LabVIEW FPGA Code
rocens—a| || | LY L0 (M0
Hem [es
®
= A
B
® c
D
®
(o= =
]
begeBhda T I 003 3L
ni.com " Vm

FPGA Circuits Graphical Programming

Think that way: Program that way:
ﬁvlﬁd { | ® B cwput valid
Mta/m_.;i
@. &7 |

Source: Wikipedia

Effect - FPGA programming becomes accessible for RF specialists, without in-
deep knowledge of FPGA specifics (i.e. VHDL, Verilog, etc.)

ni.com 12 YNS%
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NI FlexRIO System Architecture

O -

NI FlexRIO Adapter Module NI FlexRIO FPGA PXI Platform

» Interchangeable 1/0 « Virtex-5 or Kintex-7 FPGA + Synchronization

» Analog and digital, RF In/Out  » 132 digital /O lines (up to 1Gb/s)  * Clocksitriggers
or RF In&Out + Up to 2GB DDR3 DRAM + Power ,

+ NI FlexRIO Adapter Module + Up to 1540 DSP Slices Supply\Cooling
Development Kit (MDK) for + LabVIEW FPGA Cloud Compile + Data Streaming
custom adapters Service for faster compilations

NATIONAL
ni.com 13 wmm

FlexRIO/RAID P2P Streaming

+ >800 MB/s unidirectional * ~10 us latency
» >700 MB/s bidirectional * Up to 16 streams for 1 FPGA

m.com
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Usage of RAID technology

.Redundant Array of Independent Disks”
RAID 0 = Seperation of data stream without redundancy

- Speed gain comparing to saving to single HDD

- Windows OS handles technology (,.transparent” for user)

- 50MHz bandwidth recorder for 33 hours onto 24TB!!

0123 ] 4567 | 8901

¥ .
Example: NI HDD-8266 24 TB RAID Enclosure L_,d
Up to 3.6 GB/s sustained read and write speeds

e W

User Solution: |AV Automotive Engineering Inc.

About |IAV Automotive Engineering:
IAV Automotive Engineering is one of the leading engineering and design providers for the
automotive industry, working for automakers and suppliers like Audi, Bentley, BMW,
Chrysler, Daimler, Ford, GM, Porsche and Volkswagen. One of the company's recent
projects involved testing and validating in-vehicle radio and navigation systems for one of
Germany's leading car manufacturers.

- RF signal testing (AM/FM, RDS, TMC, DAB/DMB,
GPS, and HD Radio (IBOC))

- Must ensure top-notch quality during thousands of
possible test cases

- Needed repeatability to make their test and
validation operations as efficient as possible —
record and playback solution based on PXI

“When you're dealing with the most prestigious automakers in the world, quality is of the
utmost concern; the high-throughput RF streaming capabilities of NI PXI technology has

made it efficient for us to record and play back all common analog and broadcast signals in
use today".

- Hans-Joachim Tepper, a test engineer at IAV

NATIONAL
ni.com 16 INSTRUMENTS
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FPGA Coprocessing - Multichannel DDC

RF INPUT
RFSA CONFIG RFSA
(PXle-5665)

l P2P STREAMING
Overview:
RE‘S lfeL‘DraA « Digital Downconversion
{plo PXle-7965R
channels) FlexR on FPGA
lexRIO « Filtering on FPGA

PXI Controller <: « Narrow-band filtering on
(PXle-8135) [ Digital Downconversion || FPGA
» Record/playback on

=t — ﬂ Windows
DISPLAY I T

A 4

)

Xilinx Virtex-5 or Kintex-7 FPGA
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FlexRIO RF Transceiver — NI 5791

“
- Specifications
- Frequency: 200 MHz to 4.4 GHz ﬁ
- 11O (1) Rx, (1) Tx
- Duplex Mode: FDD, TDD
- RF RTB: 100MHz (FDD)
- Dynamic range: > 80dB
- Phase noise: -90 dBc/Hz @ 10 kHz (2.44 GHz) 0
. ADCs: 14b,130MSls .~
- DACs: 16b, 640 Ms/s | APPlications
- Coherent MIMO
- Features - Software Defined Radio '
- LabVIEW FPGA - On-line spectrum analysis
- 12 lines DIO - Research and prototyping
- External LO architecture communication protocols
- ., Wi ibs

FlexRIO RF High Bandwidth RF In/Out — NI 5792/3

- Specifications
- Frequency: 200 MHz to 4.4 GHz
- 110: (1) Rxor (1) Tx
- RF RTB: 200MHz (FDD) m
- Dynamic range:> 105 dB

- Phase noise: -94 dBc/Hz @ 10 kHz (2.4 GHz)
- ADC (5792): 14b, 250 MS/s
- DAC (5793): 16b, 250 MS/s

Applications
- Features ~ Coherent MIMO
- LabVIEW FPGA - Software Defined Radio
- 12 lines DIO - On-line spectrum analysis
- External LO architecture - Beamforming
- Signal intelligence (SIGINT)
ni.com ) Wmmms
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RFSA + RFSG + Digital I/O + FPGA= VST

Qe ® © © RF Output
RF Input —

e 65 MHz - 6 GHz
65 MHz - 6 GHz - il = 80 MHz BW
80 MHz BW A .‘ ;

Calibration In/Out
Always keep the calibration
cable connected

I Reference In/Out |

= Differential I/Q Input
I Tiggsr l & Output
16-hit 120 MS/s
Digital /0 (PXle-5645R only)
24 channels
Up to 250 Mbps LOs In/Out
Additional Independent
triggering In & Out
MIMO Support
ni.com 21 WM%
PXle-5645R Block Diagram
e gl freon smocws
ner our d}’
"N u} - '['
L y X
:r T ‘}n—-ﬁé’ﬂ%i« :@ -
[ i W H—=H)
[/ rour g"}mi.:\}@- (iocle
oo B A NHF—eolel
I o d}‘ v{%}"‘
s s
ni.com D wmm
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Simple VSA/VSG Sample Project

User Application

RF Hardware

Instrument

Design
Libranes
RF In RF QOut
NATIONAL
ni.com INSTRUMENTS
Radar Demo — With VST
RF INPUT
FPGA on (from RFSG - 5673E)
System VST
Configuration
2 Target
generation
Jamming RF OUTPUT
(cluttering) (to RFSA - 5665)

PXI Controller
(PXle-8135)

Puhe Position indicator (PPD)

DISPLAY

ni.com

p i
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NI USRP Software Defined Radio

RF Baseband Software
Transceiver Q Processing

FOOo
.l.q.l; ;I.

LabVIEW,
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NI USRP-292x Product Family

o

NI USRP-2920 ¢
50 MHz 22GHz
§ i NI USRP-2921 i ; > 694
i g ; 24GHz  5GHz
NI USRP-2922 * *
400 MHz 4.4 GHz
: NEW! J
NI USRP-2930 ¢ *
+GPS Clock 50 MHz 2.2 GHz
NI USRP-2932 ¢ °
[ + GPS Clock 400 MHz 44GHz |
& )
DC 100 MHz 1GHz 6 GHz
NATIONAL
INSTRUMENTS

GPS-Disciplined Clock Enabled Applications

- Distributed MIMO

- Spectrum Monitoring

- Triangulation

- Cognitive Radio

- Adaptive beam forming

((P i ‘;:7 5Tf’/ (
ﬁ/ (( »' j‘ R;\"~/
ol Rx T NSTROMENTS
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by USRP Rese-al'Ch Case StUdy Prof. Athanassios Manikas
Position Detection & Localization i iy Proowesing Chak

& Imperial College
- Testing MUSIC direction finding =) London
algorithm
- Rapid prototyping in LabVIEW with
MathScript RT

- Synchronized up to12 USRP devices

- Reference provides continuous phase
alignment compensation

Direction Finding (uniform linear

ni.com 29 wusrm

Summary

- PXI RF Instruments as a replacement for traditional, box instruments
- Added FPGA for very fast DSP
- Record and playback capabilities
- Configure your system by yourself at: ni.com/advisor =>PX| Advisor

- PXI FlexRIO Adapter Modules as a mid-cost, FPGA-based solutions
for Sigint, beamforming and SDR

- Vector Signal Transceiver as a generator, analyzer, digital I/O and
FPGA processing unit in 3-slot device (4 with IQ 1/O)
- Ready-to-go software for typical applications (streaming, efc.)
- Open firmware for custom applications

- USRP as a low-cost, SDR solution

- All of the above supported by powerful LabVIEW Software or 3¢
party solutions from NI's Partners (ni.com/partners)

ni.com VM}%
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LISZKAI Janos

HALOZATUZEMELTETES INTEGRALT
MEGOLDASOKKAL

NKE - Kommunikacio 2013 I

az ligyfelek megelégedetiségének érdekében

Tematika Lak

2 On (T mévistechnieal sakiriSie

Equicom Kft. bemutatdsa
Hadlozatiizemeltetés dttekintése

Uzemeltetést tamogaté megolddsaink dttekintése
* OneTouch™ AT Network Assistant - 1T AT
» OptiView® XG Network Analysis Tablet - OPV XG

+ Network Time Machine™ - NTM
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Equicom Kft. bemutatasa e s

Kizardlag ICT méréstechnikai
megoldasokra szakosodva

Tobb mint 15 éves szakmai muit

Vilagviszonylatban vezeté
beszallitok kizarolagos
magyarorszagi képviselete

EXFO B ..o EMTEL
wiese VEBX  Oncctomn @imuse

Piaci jelenlét: szolgaltatok és
vallalati szegmens

Kozvetlen kapcsolat a felhasznalo
es a gyarto kozott

Szakértelem, tanacsadas,
tamogatas, szakmai oktatasok
(9 tematikus EOK tanfolyam)

Halozatluzemeltetées o

w2 On KT mivbstochninel wakieiste

Csak egy dolog dllandé: a VALTOZAS!
» Expanzio
« Konszolidacio

+ Uj alkalmazasok és szolgaltatasok

Szigoru rendelkezésre dllds

» Teljesitmenyproblemak gyors

elharitasa kiemelt fontossagu!
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Halozatlizemeltetés

w2 On 1T miristochnian srakértsye

Jol definialt projekt terv a vdltozdsok kovetéséhez

Telepités/Ervényesités Hibakeresés/Uzemeltetés

Halozatuzemeltetes

m Telepités/Ervényesités Hibakeresés/Uzemeltetés

Feltételek

Feladat

« Jelenlegi kérnyezet

felmeérése konfiguralasa
« Infrastruktura skalazodasa, « Teljesitményvizsgalat
flexibilitasa » Szemelyzet felkeszitése,
* Valtozashoz sziikséges oktatasa
eroforrasok feltarasa
* Mik lesznek a valtozasok
hatasai?
« Leltar » Portok, kabelek
» Topologia ellendrzese
« Teljesitméeny kiiszobok » Throughput vizsgalat
» Dokumentalas * Valaszidok mérése

* Link teljesitmenymerése
» Dokumentalas

» Az Uj rendszer telepitése,

@egu

2 O T mévistachnfesl akériSie

Hibakereses, bizonyitani
az igazunkat

+ Valtoztatasok elvégzése
* Optimalizalas

Problema vizsgalat
Savszéelesseg kihasznaltsag
meérese

+ Utvonal vizsgalat

Infrastruktura
allapotvizsgalata
Csomaganalizis
Dokumentalas
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uz O ICT ménbitachninal srakirtise

Uzemeltetést tamogaté megoldasaink attekintése

« Halozat és szerver teljesitmény felmeérées
Kulcs eszkozok és linkek E

» Eszkozleltar és topologia
« Savszélesség teszt
» Kihasznaltsag vizsgalata

« Forgalomanalizis

Osszetétel, mennyiség, szerepldk

2 On T mivdstachniinl stakirtoje

Uzemeltetést tamogaté megoldasaink attekintése

Telepités/Ervényesités

« Halézati teljesitmény teszt

Throughput, Latency, Jitter, Frame Loss, QoS
« Alkalmazas teljesitmeény

TCP valaszido

3Play paraméterek (MOS, R-faktor, stb.)
+ Alkalmazas infrastruktdra

Allapot, valaszido

« 10/100/1000M, 10G linkek mindsitése
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Uzemeltetést tamogaté megoldasaink attekintése megv’

nz O 0T méribstachniunl akirtSye

SLA parameterek vizsgalata
Monitorozas
Problémakezelés, riasztas
1 klikk/OneTouch teszt
Kulcs eszkoz monitorozas

Flow és csomaganalizis

Riportok készitése, dokumentalas

OneTouch™ AT Network Assistant ego

Egy erintés a vezetekes es vezetek nélkili halozat

vizsgalatahoz klienstdl a felhoig.

iz Om 1T mévdstachnfunt stabivisie

Hordozhaté hibakeresé ¢z, optikai és Wi-Fi halozatokra
Beépitett teszteljarasok

AutoTest eqy perc alatt

Alkalmazas és halézati teljesitmény tesztek

Wi-Fi teljesitményvizsgalat a Veri-Fi™ eljdrassal

®ipv6 |
Capture a beépitett és filterezhetd in-line/végponti TAP S
segitségével

Remote Control a tdveléréshez és egylittmiikodéshez
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OptiView® XG Network Analysis Tablet I ik

Dedikalt eszkoz automatizalt haldzati és alkalmazas analizisre és

a hiba gyokerenek gyors feltarasara

+ Kapcsolodas, generalas, és capture akar 10G-s linken

+ Alkalmazas centrikus analizis akar csomagdekodolds nelkil

* Eszkozleltar és képessegek felderitése

*  Wi-Fi halozatok vizsgalata - biztonsag, lefedettseg es
interferencia kerdesek

+ Beépitett dokumentacio a problémamegoldashoz

« Utvonal analizis a hdldzati teljesitmény problémdk

feltardsahoz

» Halozati teljesitmeny teszt az SLA parameterek

ellenorzesehez

Network Time Machine™ e’

uz O 6T mevéstechniani szabértsie

Minden az egyben megoldas, csomagvesztes nélkiili diszkre

iras kozben azonositja a hibas halézati tartomanyt vagy

szervert

+ Nagy teljesitményl capture akar 20Gbps sebesseggel

+ Folyamatos teljesitményanalizis a problemas teriilet
izoldldsdra (kliens, szerver vagy halozat)

+ Alkalmazas centrikus analizis akdr csomagdekodolas

nelkil

+ Szerver alapu appliance adatrogzités, tarolas, utolagos

analizis és dokumentalds céljdra
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Témakorrel kapcsolatos oldalak o

iz O ICT mérimtachniest soakiricye

http:/ /www.equicom.hu/onetouch_at

http://www.equicom.hu/optiviewxg

http://www.equicom.hu/ntm

o O=

info@equicom.hu

@equ
2 O KT méréstechaical stakiriSte

Koszonom a figyelmet!
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TRENCSANSZKY Imre

A DIGITALIS KATONA ALAPFELSZERELESE: IP ALAPU,
TAKTIKAI ADATTOVABBITO RENDSZER

\ Trencsansz Imré

' Komn{unlk 201\3\.

CI-NetVVvork —
Tévkozlési és Halozatintegracios zRt. = 1142 Budapest, Erzsébet kird

| : 'LIS KATONA projekt: Demonstracios és
Q ORCA Il mmtakonflguracm hang, kep es

A Samaung Xoover Android '

ohouteiefon (IF $7-ss hvitel)

2.4 GHZ 1SM 3av0 WIFT AP
Nent mukadi ¥

2 A4 OHZ 15M sava
WIFK max. 20

\ Mbps; T00-200 m
\ max hatotdy

RE23Z soros
nivitel; ww.on
TELNET Kiiens

COFDM video 63
audio ado +

888 Wiz soros
tatarmetria + Katirany
Nangepcsalat; max 500
kbaug, H00 MW

0 hang és feli ke
ravud szdveges (izenet atvitele + a WiFi
belul b 32
irdnya ada!kapceoial (tnlkmdes P alapu
chat-program vagy pl. az Android okostelefon
aital készitett dokumentumok, képek
i) | SCI-Nervsok




41l SD COFDM alapu képi, hang és
ovabbité hirkozlési rendszer jellemzoi

A kombinalt adat-hang atviteli rendszer tébb mint egy
okos radio, mivel harctéri koriilmények kozott képes kép,
kétiranyu hangkapcsolat és kis sebességii telemetriai
(RS232<128 kbps 868 MHz-en) adatkapcsolat egyidejii
kiszolgalasara.

Jellemezd alkalmazasi teriiletei:

- harcteéri robotvezérlés (pl. UAV, aknamentesité...)

- személyi (POV) kamerakép kozvetitése pl. sisakkamera
vagy fegyvertavcsé kameraképe (katonai vagy rendéri erok
hasznalhatjak)—az NKE szamara szallitott rendszer ilyen

- alcazott fix telepitésli PTZ kameraallomasok radios
adattovabbitasi igényeinek kiszolgalasa (pl. tabori
teriiletvédelem vagy hatarvédelem)

SCI-NeWvork
D kep és hangtovabbito radio-

dszer fébb miiszaki paraméterei
COFDM modulacio a kép feliranyu tovabbitasara (QPSK, 16 QAM, 64

~ QAM), GFSK a kétiranyu telemetria és WiFi a 2. tartalék video-
jelfolyam(stream) atvitelére
- savszélesség: 6,7 vagy 8 MHz
- kodolas-hibajavitas: %4, 2/3, %, 5/6, 7/8
- video-jelfolyam tomorités codec: MPEG2
- titkositas: 256 AES
- késleltetés: 200 ms
- felbontas: max. 576iPAL/ 30 framerate
-1 db full-duplex audio csatorna (MP3 128 kbps) az élébeszédre
- interfészek: analog PAL kép + 1 db RCA a hang részére

1 db RS232 és 2,4 Ghz WiFi a mellényben
- frekvencia: tetszdlegesen rendelheto a 200 MHz-6 GHz-es
tartomanyban; a szallitott ZMNE eszkoze COFDM (képatvitel)
modulacioval 340-400 MHz-es savban mikaddik; a telemetria GFSK
modulacioval 868 MHz-en, az IP alapt 2. videostream 2,4 GHz-en
- adoteljesitmény: 200mW COFDM és 500 mW GFSK (max 10W-os
rendelési opcio)
SCI-Nerwvork
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A valosideji adattovabbito-rendszer katondi ruhdzaton
viselheto valtozata a 2 db mobil-eszkozzel (ZMNE Hirado
tanszek Demonstracios eszkoz) i o
Feladata: ketiranyu hang és adatkommunikacio + képi és
hanginformacio tovabbitas

sisakkamera Fejbeszélé+hallgats

Taktikai mellény a
beépitett eszkozokkel
(interfészillesztok,
digitalizalas,adéfokoza
akkumulator és anten

2 db IP67-es védettségl
‘M érint6képernybs
I8 mobileszkoz a szoveges
tizenetek és a 2.
videostream kétiranyu

tovabbitdsara
SCI-NeWvirk

A valodsidejl adattovabbito-rendszer katonai ruhdzaton
viselheté valtozata a (ZMNE Hirado tanszéek
Demonstracios eszkoz

Feladata: kétiranyu hang és adatkommunikdcio + képi
és hanginformadcio tovabbitas

131



Az adattovabbito rendszer parancsnoki-operatori

bazisallomdsa az antennarendszerrel egy zart, vontathato,

kitolhato arboccal ellatott utanfutora szerelve;

ﬁnter;narendlszer es alcazott kontener kulsé kep, ZMNE
irado tanszék Demonstracios eszkoz

Feladata: 350 es 868 valamint 2400 MHz-es bazisallomasi

mukodes

Az adattovabbito rendszer parancsnoki-operatori
bazisallomadsa egy zart vontathato utdnfﬁtéba szerelve
{)kontenerbelsé’ kep, ZMNE Hirado tanszek

emonstracios eszkoz)
Feladata: 350 és 868 valamint 2400 MHz-es
bazisallomasi miikodés

! Kozponti iranyitopult a HP miniszerveren

g futd IP alapu alkalmazasokkal: hang, kép-
digitalizalas és rogzités valamint a 2-irdnyu
szoveges lizenetkiildés operatorallomasa
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rTTEE————— : -
sty ikl 4 AgileMesh

A Digitalis katona tovabbfejlesztesi iranyai
= A sokoldaluséag és szinte korlatlan fejlesztési lehetéségek miatt attérés
az IP-re
» Elosztott MESH hal6zati modell-alig sebezhet6
= Minél tobben hasznaljak, annal stabilabb, nagyobb biztonsagu
= Néhany mar megval6sult kiegészité: pl. kézen viselhetd vagy
sisakkijelzon megjelenithet6 érintdképernyds bevetés-tamogato eszkoz;
szemeélyi fej, infra és fegyvertavesd kamerak képének atkildése a
bevetésben résztvevék szamara, dron(ok) képének kézvetlen atvitele a
foldi taktikai csoportnak, kézvetlen droniranyitas
= A kulonféle egyéb, kilso (vegyi, biolégiai) szenzorok
csatlakoztathatésaga és az egyéni fizikai allapot monitorozas elétt
megnyilik az ut
= A radiés MESH IP halézat csak a keretet, hordozékdzeget adja a
felhasznalasi lehetéségek és jovébeni kiegészité eszkdzok, szoftverek
kénnyen integralhatéak

SCI-NeWVvork

A MESH alapu kommunikacios . ™
rendszereké a jovo Ag] leMESh
Aiert hasznaljunk radios MESH halozatokat?

= A kommunikacios halézatok jovéje: elosztott halozati modell
nagy hibatiréssel

= A hagyomanyos centralis €s sebezhet6 struktiraval szemben
joval kevésbé sebezhet6: multipont-multipont alapti

* A halozat tetszdleges két végpontja kozott kozvetlen
kapcsolatot nyujt

= Tobbszoros adatbetaplalasi és tobbszoros fogadasi pontok

= Sziikségtelenné teszi az infrastruktira tervezést

» Automatikusan, énalléan formalddik, konfiguraciot nem
igényel

= Sérllés esetén 6ngyogyuld, Gjrakonfigarolodo

» Optimalizalt terhelésmegosztassal az informacié mindig a
legrovidebb atvonalon terjed

ﬁ * Nincs LOS mikodési korlat (NLOS esetén is miikodik)

SCI-Newvork
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Az AgileMesh G2 szériaju
MESH rendszer jellemz0i

A MESH egy olyan
kommunikacios technolégia
ahol a pokhaloszer( topoldgia
minden egyes csomdpontja
(node) a sajat adatat betaplalja
(elterjeszti) a halézat tobbi
tagja felé és mas node-ok
adatait pedig relézi (tovabbitja).
lgy minden node adatot vesz
és ad (tovabbit) multipont-
multipont médon. Ezért is lehet
az elosztott halézat nagy
hibatirésd, mivel nincsenek
kitiintetett és sebezheté
centralis csomoépontjai.

SCI-NelWVvoirk

Az AgileMesh G2 szériaju
MESH rendszer alkalmazasi
lehetdseégei

SCI-Nerwvvork
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LiAgileMesh

Source: Penton Media, Inc. and Machine Design
Magazine. Copyright 2007
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In mesh networks, each wireless node acts
like a router, sending and receiving data
from other nodes. Self-configuring networks
automatically determine the best path for
data to take across the network. Data, such

as video, automatically bypasses failed or
out-of range nodes.

e/

£

LiAgileMesh



Taktikai egységeknel tértend
alkalmazas:
telepitési példa

AzA |leMesh G2 szériaju
MESH rendszer felépitése

SCI-Nemwvork
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N st hiedr SBTE A oileMesh’

Mikidés kizben SEAtODA & Node Mesh Szomszéd
atkonfiguralhato azonosito valaszto
(forgatd) kapcsolo kijelzes
« IT tudas nélkul, a feladatot « frekvencia |« telepitési
végzs személy bevetés kdzben « MeshiD segédlet
:‘:g‘:'::f:wz « titkositds (SAE, AES-256 ) . Szabed
£ RE Kenyezathez . dik « NodelD (IP cim) | =
» Tarsszervek vagy szervezetek
egyiittmiksdését is lehetsvé
tesz (interoperabilitas)

Mi a CommandMesh? |.

~ Esemény, incidens, bevetés-teriiletet
~ lefedd taktikai radios MESH halézat

= Minden bejové adatforras(hang, kép,
szenzorok és kommunikacio) adatait

egy gyorstelepitési, teriiletlefed6

halézatba integralja

» Valosidejli taktikai informaciokat

tovabbit minden egység felé/kdzott

» Valosidejli, az egységek kozotti taktikai
kommunikaciot tovabbit, minden

egység felé/kozott

= Egységes CommandMESH koérnyezet minden

a csoportban résztvevé node szamara
interoperabilitas mas egységekkel)

SCI-Newvsrk
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Mi a CommandMesh? II. Ag] I_eMeShw

: ,"A‘ bevetési kornyezet azonnali atlatasa->taktikai tudatossag, elérelatas

$ i{.{
= 360-fokos kameras megfigyelést tesz

lehetéve .
= Konnyen kiterjeszthet6 Gjabb atjatszé

node-ok telepitesésvel —
- Biztonsagos atvitel ‘i. o/
= Nagyon, gyors, technikai tudast nem S

igy az els6 vonalbeli egységek
biztonsagat javitja

igénylé néhany percen belili telepités
. Eeépftett akkumulator, kulsé infrastruktaratél faggetlen miikodés (6-8 ora)

SCI-Ne(WVvobrk

Az AgileMesh G2 szériaju . ™
MESH rendszer felépitese Agl leMesh
= FastEth interfészcsatlakozas a MESH halézat 25 Mbps -es

cellaforgalmahoz (pl. IP-s HD kamera csatlakoztatasahoz és
a video-stream vételéhez)

= Analég video input (1 db vagy 2 db)

= Analég video output

* 1. Audi6 csatorna — feliranyu

= 2. Audi6 csatorna — kétiranyu (csapatkommunkacio— PTT)

= Biztonsagos atvitel (AES kodolassal)

= Helyszini felvétel is rendelkezésre all

= A szigetszer(ien m(ikodé taktikai MESH halézatot a kézponti
parancsoksaghoz PP link, bérelt vonallal vagy miiholdas

Osszekottetéssel és egy NetworkBridge-Router
alkalmazasaval csatlakoztatjuk

« Tetszblegesen valaszthaté 2 4, 4,9 és 5,2-5,8 Ghz-es
mikédés (mindet tudja az eszkoz); javasolt az EU-ban is
hasznalt, 4,9 GHz-es NATO és rendvédelmi szervek
szamara fenntartott savban tzemeltetni

SCI-Newvork
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Az AgileMesh célhardver
elonyei

LiAgileMesh’

(192168224 ux)

++H
s
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= Els6édlegesen taktikai, eléretolt,
tlizvonalban lIévé egységek, terepi
adatkommunikacios igényeire
fejlesztett, ezért is telepithet6 fél 6ran
belul egy MESH node (a viselhetd
valtozat azonnal Gzemkész)

NETWORK BRIDGE
1P Addrest Suppliod by LAN
DHCP of (T Degt.
FLTRT SR

SCI-NeWVvork
Ruhazaton Viselhet6
Digitalis katona modell készlet

L " Az univerzalis CommandMesh halézat egy
¥ NODE-ja (mellényzsebben elfér)

= sisakkamera

» Headset (fejhallgato és beszéld)

= 2 db akkumulator

= akkumulator-tolté

= Omni-antennak

= kabelek

= csatlakoz6-adapterek

= Minden tartozék és a berendezés
egy Utés és vizallo kézitaskab

kap helyet

SCI-Nerwvork
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an &Z@ %\) &

= Kizarolag erre az célra
(elosztott-hal6zati radios
MESH modell) fejlesztett HW
és SW

= A video és audib processzor
integralva van a HW-ben
(nem SW-es megoldasti)

» Szabadalmaztatott egyedi és
titkositott radiés MESH
protokoll

= Egyszer(ien kezelhetd,
szabadalmaztatott
felhasznal6i interfész hogy ne
csak a technikai-kiszolgald
szemelyzet tudja
kezelni/telepiteni



Sentinel |. node—a mobil
megfigyelérendszer

LiAgileMesh

Az univerzalis CommandMesh halézat

egy NODE-ja a béréondbe beépitve

= PTZ kamera Infra képességgel

= kdénnyen Osszeallithato és telepitheté 3
laba felépités

= Az dsszes tartozék, Omni-antenna és
szerelvény belefér egy Utésallé bérondbe
= beépitett akkumulator és tolté

= Utés és vizallo kivitel

Jarmiibe épithetd valtozat Ag] leMesh’

Comand » Az univerzalis CommandMesh
Vehicle halozat egy NODE-ja

Kit = Rackbe (nagy méret,
megfigyelé vagy parancsnoki
radiés kocsira) szerelheté
valtozat—Ilétezik kisméreti
jarérautéba valo is

=Egyidejlileg Network Bridge is
lehet (opcid)

= Nagynyereségi omni
antennak

= Az osztott radios kiiltéri (ODU)
eszkodz a jarmi tetején [évo
arbécra van szerelve az RF
veszteségek minimalizalasa
érdekében (PoE taplalas)
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Koszonom a figyelmuket!

timre@scinetwork.hu

™D

-4‘_ ~INE I\ .‘ ./ 3 =
Tavkozlési és Halozatintegracios zRt. = 1142 B
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Doéra DEVAI

A COMPARATIVE ANALYSIS OF NATIONAL CYBER
STRATEGIES

COMPARATIVE ANALYSIS
OF NATIONAL CYBER
SECURITY STRATEGIES

DORA DEVAI

»COMMUNICATION 2013" INTERNATIONAL CONFERENCE
NATIONAL UNIVERSITY OF PUBLIC ADMINISTRATION
FACULTY OF MILITARY SCIENCES AND OFFICER TRAINING
SIGNAL DEPARTMENT

13 NOVEMBER, 2013 BUDAPEST

THE STRUCTURE OF THE
PRESENTATION

» Relevance of the topic

» Defyning of ’cyber security’ and ’'national cyber
security strategy’

« Evaluation
* Hungary’s in international comparison
* Conclusion
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THE INCREASING RELEVANCE OF CYBER
SECURITY AND NATIONAL CYBER
SECURITY STRATEGIES

Evolutionary trends in cyberspace have accelarated since the
mid 1990s.

First well-publicised major incidents incidents appear, e.g.:

» First wave in 2000, the year of the millenium software bug
and ,Love Letter” software worm.

» DDoS attack on Estonia in 2007.
+ Cyber attack on Georgia in 2008.
= Stuxnet in 2010.

DEFYNING OF 'CYBER SECURITY’ AND
’NATIONAL CYBER SECURITY STRATEGY

No universally accepted definition.
- ISO

- ITU

- ENISA

- EDA

- NATO

Huge diversity at the national level. What transpires is more a
reflection of general trends.
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EVALUATION

Standards set by the Europan RAND Corporation studies

Cyber Power Index (by Booz Allen Hamilton)

ENISA

HUNGARY’S IN INTERNATIONAL
COMPARISON

Hungary’s National Cyber Security Strategy (21 March, 2013)

Act 50 of 2013 about the Electronic Information Security of the
Governmantal and Municipal Entities (25 April, 2013)
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CONCLUSION

-Current results
-Future trends
-Hungary on the right track (?)
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Sandor MAGYAR — Norbert SAGI

RISK OF STATIONARY AND MOBILE TELEPHONES

Risks of stationary and mobile
telephones

Sandor MAGYAR, Norbert Sagi

4 November 2013 1

Risks of stationary telephones

* Analogue phone,;
* ISDN phone;
* |P phone.

4 November 2013 2
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Stored call information

Source telephone number;
Destination telephone number;
Call time;

The length of a call;

Routing information;

Etc.

4 November 2013

Risks of PBX

Default login and password;

No password policy;

No different level of passwords;

Open communication port;

Remote access to the PBX;

Lost or unmanaged analogue extensions;
Telephones with modem tones;

4 November 2013
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Risks of stationary IP telephones

IT endpoint;

* Reconnaissance;
Spoofing;
Eavesdropping;

4 November 2013 5

Risks of stationary IP telephones

« Signalling and media manipulation

» Service theft/fraud

» DoS/Distributed DoS (DDoS) attacks
* Fuzzing and buffer overflow exploits
* VoIP spam

* VolIP phishing

4 November 2013 6
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Global mobile-cellular
penetration a

71

Population
6.8

Mobile-cellular subscriptions

Billions
QO - N W e OO N

2005 2006 2007 2008 2009 2010 2011 2012* 2013*

Source: ITU World Telscommunicstion /ICT Indicstors datsbase
MNote: * Estimats

4 November 2013 &

Worldwide Smart Connected Device Forecast'
Market Share by Product Category, 2012-2017

I oestopprc [l portsvierc [l Taviet B smartphone

40%

20%

Source: IDC Worldwide Quarterly Smart Connected Device Tracker, September 11, 2013,

O

4 November 2013 8
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Gartner Forecast Estimates
obile OS Sales by Market Share (2009-2016)

100%

%=Paim 0S8

sLiMo Foundation
=0Ss

=Bada

= Android

BEREREE

H

0%

. — v —r -r v v v
2,009 2010 2011 2012 2013 2014 2015 2016

Source: Gartner
Forecast Mobde Devices by Open Operating System, Worldwide, 2009-2016, 2Q12 Update
e

4 November 2013 Gartner 9

Risks of mobile telephones

4 November 2013 10
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First time installation

For example on a Samsung Android device:

*Create a samsung account and enjoy a
variety of services with a single account

*Do you have a Goggle Account?

*Use WIFI and mobile network location.
*Let Google apps access your location.
*This phones belongs to...

4 November 2013 1

Location

GPS sat

Wi-Fi & mobile network location
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Password protection.

* PIN;

4 November 2013 13

Bluetooth and WI-FI

» Open ports;

» WIFI hotspots;

» Rogue access point;
* VPN tunnel.

€3 Bluetooth

4 November 2013 14
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Social network

» Part of everyday life;
» To be always connected,
» Strong addiction.

4 November 2013

Effects of downloading apps

 From unknown or untrusted place

* Malwares that:
— Generate premium SMS
— Steal information
— Record the phone calls
- Etc.

4 November 2013 16
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Anti-virus software

Scanning,
Updating virus
definition,
Uninstalling apps,
Deleting files;
Managing stolen dewce

4 November 2013 17

Clouds

Sensitive data in
the cloud:

*passwords;
*email accounts;
*backups;

etc.

4 November 2013 18
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Jailbreaking or rooting

« Jailbreaking iPhone;
* Rooting Android;
» Third-party device firmware;

4 November 2013

User behaviour

* Use - where?
* Leave - where?

4 November 2013
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Secondhand phones

* Who has used the IMEI.
* What kind of apps are on the mobile.

4 November 2013 21

Hostile operator network

» Open BTS technology available.
* The mobile connecting the strongest sign.
» Eavesdropping with man-in-the-middle.

4 November 2013 22
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NFC

* NFC-enabled phones with mobile
wallets

4 November 2013

SPOOFING

wil. ATET = 215PM (& 7 3 76% =D
 Caller ID spoofing; %
. Make o Call
» Caller voice
SpOOﬂng . NUMBER YOU WANT TO CALL a
] Background n0|se; CALLER ID TO DISPLAY E
« SPOOFAPP.

PLACE CALL

RECORD THIS CALL

4 November 2013
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Thank you for your attention!

4 November 2013 25
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PRISZNYAK Szabolcs

AZ UJ BUNTETES-VEGREHAJTASI KODEX
INFORMATIKAI VONATKOZASAI

AZ UJ
BUNTETES-VEGREHAJTASI KODEX
INFORMATIKAI VONATKOZASAI

Prisznyak Szaboles bv. 6rnagy
fejlesztési osztalyvezetd

BVOP Informatikai Foosztaly

NKE Hadmudoményi Doktori Iskola PhD hallgaté
Témavezetd: Dr. Zsigovits Laszi6 ny. hor alezredes

BY. SZERVEZET BEMUTATASA ; ﬂé

@ A biintetés-végrehajtasi szervezet feladatai, helyzete
a szabadsagelvonassal jarg biintetések végrehajtasa
elzaras, elozetes, jogeros (foghaz, borton, fegyhaz)
egeészségugyi alap- es szakellatas, eloallitas, szallitas, munkaltatas, nyilvantartas
tobb, mint 18 ezer o fogvatartott, kb. 140%-0s telitettség
@ Aszervezet felépitése

a Beliigyminisztérium alarendeltségébe tartozo rendvédelmi szerv

; Bedrgyminastérium
kétszintd hierarchikus szervezet +
Buntetés-vig Orsthges
Blntete ajtas Orszagos P e -
> A e
28 intézet, 5 intézmeny, 11 gazdasagi tarsasag = ;;:“M o o

@ Informatika a bv. Szervezetnél

BVOP - Informatikai Foosztaly

Bv. Intézetek > Informatikai Osztaly; Bv. Intézmenyek - informatikai foeloado
@ Elmalt idoszak fejlesztései

EKOP-1.1.6 = teljes informatikai megujitas > 1.425.482.668,- Ft

EKOP-1.1.15 = mindsitett adatkezelés informatikaf eszkzokkel < 500.000.000,- Ft
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VALTOZASOK AZ UJ BV KODEXBEN

®

@ Informatikai vonatkozasu valtozasok a Bv. Kodexben

1979. évi 11. tvr.
kapcsolattartasi formak

« levelezes
» telefonalas

- itde

ELEKTRONIKUS KAPCSOLATTARTAS i

@®

®

@

@

160

Jelenlegi jogszabalyok
1995. évi CVII. torvény a biintetés-végrehajtasi szervezetrol
1979. évi 11. torvényereju rendelet a biintetések és az intézkedések
végrehajtasarol
6/1996. (VII. 12.) IM rendelet a szabadsagvesztés és az elozetes letartoztatas
végrehajtasanak szabalyairol

Kapcsolattartas uj formai
Reintegracios orizet Bv. Kodex
180.5. Az elitélt kapcsolattartasi formai:

a) levelozes;

b) elektronikus levelezés,

c) telefonbeszélgetés a bv. intézet altal biztositott
vezetékes, illetve fogvatartotti mobiltelefonnal,

d) internet alapy telefonhivas, illetve interet alapu
video telefonalas,

e) csomag-kildése o5 fogadasa,

f) latogato fogadasa,

o) latogato-bv.-intézeten kivili fogadasa,

h) kimaradas,

i) eltavozas.

Milyen halozaton?

Milyen eszkozokon?

Milyen technologiaval? ‘

Milyen szoftverekkel?

Milyen rendszerlogikaval? b

Ki, mit, mikor, hogyan ellenériz?

Kik a szerepldi a folyamatnak?
Milyen jogosultsaggal? Q
Milyen azonositasi modszer (eszkoz) alkalmazasaval
Informatikai biztonsag?

Eroforrasok?




ELEKTRONIKUS KAPCS@LATTARTASﬂ

®

®

@

RE

Bv. szervezet zart célu halozata - szolgalati feladatok végrehajtasa
Logikailag és fizikailag elkilloniil hetyi halozat (LAN)

Tav-adatatviteli haldzat (WAN) a NISZ Zrt. Uzemeltetdsében
Egykapus megoldas: egy kdzponti ki- és bejarat a BVOP-n keresztiit
Eszkozoh ‘
Specialis szmitopépek: ipari kivitel, ,vandal biztos™ megoldés (IP65, 1P67)
Szoftverek, technologia
Levelezés esetében nem az elterjedt szabvanyok (SMTP, POP3, IMAP)

Epyedi célalkalmazas, ami file megosztason alapul

Telefon és videotelefon esetében javasolt a Microsoft Lync program hasznalata
Szereplok

. ? ikias X -, Microsoft*

Fogvatartottak, reintegracios tiszt, kapcsolattarto i u L i
Ellendrzes & ynC

Azonos madon a hagyomanyos levelezéssel, csak mas platformon
Azonositas

Célszerii a bv. szervezetnél mar ismert Active Directory technologiat atkalmaznl

Fogvatartottak azonositasara celszerd masadlagos eszikizt Is atkalmazni

pl.: PIN-kdd, vonalkdd, QR-kéd, ujjlenyomat, irisz, tenyérvéna

Fenti megoldasok kizill a tenyérvéna azonositas

a legmodernebb és egyben a legnagyobb biztonsagy.
Rendszerlogika r

NDSZERLOGIKA

1. A fogvatartott szémitdgépen megins & Gzenetet, vagy beszkennell 8 kézzel int levelet. Egyben
megeldh o kapcmiattortdl, akinek hildes soeretné. A levél 1ovabbitdss kenil & remtegrdods bsther
2. A rentegricgs tst Mztoashy stempontbGl ellendezi o levelet, 65 ba meglelld, akkor tovbtdatse.
3. A fovdl putomatkuson 1ovsdbRodK & intdzets stervenek)-10i 3 BVOP kigpontl stenverparia feld,
@gd=zen 3 DMZ-ben taldihatd Kevemmiig.
4. A BVOF kizponts szenverpark jirdl automatitus jelzés torténic az ogyf@kapu kozpontjdba.
S, Az agyféliapu e-mak-ben &tesitéa kuld & ayivantanott kapcsolsttaténsk, hogy Gzenete érkezett.
6. A kapesolaitartd megkap)a az weenetrd sal6 drestést, és a Ugyfélapun (vwow.magyarorszag.hu)
2 hocibban regsatriit hoxzilénési azonost ojivel Belép, makl mnen d BVOP DMZ-ben taliihatd
b AT Uzenetet.
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REINTEGRACIOS ORIZET 3

@ A jelenlegi jogszabalyokban ismeretlen ez a fogalom
@ Az (j Bv. Kodexben 6nallo cim 234-238.§

Az elsé alkalommal szabadsagvesztésre itélt, aki ot évnél nem hosszabb
tartamu szabadsagvesztését foghaz vagy borton fokozatban tolti ...... a
szabadulas elott legfeljebb hat honappal reintegracios orizetbe helyezhetd.
A bv. biro altal kijelolt lakas es az ahhoz tartozo bekeritett hely.

Ethagyni csak meghatarozott célbol lehet (munkavegzés, ei. ok, stb.)

A biintetes-végrehajtasi szervezet a rendorséggel egyittmukodve ellendrzi.
A reintegracios 6rizet megsziintetheto ha: Az elitélt a tavfelugyeleti
eszkozok vallalt alkalmazasi szabalyait megszegi, a tavfelligyeleti eszkozt

megrongalja vagy hasznathatatlanna teszi.

/

RENDORSEGI HAZIORIZET

@ Lokalis orizet és_engedélyezett Telepitesi keszlet

napirend szerinti mozgast lehetove a <
tevo kombinalt személykoveto. @ 1 darabos (1nyomos) egység

o Mobil cella (LBS) és RF jeladoval  Adspter
{Beacon) megercsitett @ 1xs21j
helymeghatarozas ® 2 xdugo

@ Egészségugyi szempontbol ® o A
blgztonsseaggos, vizallo. 5 :z:.z’ogestalca

@ 8rahasmosltasa kéltsegtakarekos J = .g. s .
(Csak szijkészlet cseréjet es gyors @ Kijarasi-tilalmi egység
atkonfiguralast igényel mas
terhelten torteno alkalmazas) © A jogbiztonsag érdekében

A rendszer korrekt mukodese a
fogvatartott egyuttmikodésére
épul.

@ Normal haztartasi eszkozokkel az

eltayolitas nehezkes, szabotazs

terhelttel (fogvatartottal) csak
hivatasos allomany érintkezhet.

@ Kulcs kerdes a kozrend (bv-nel
blztonsaglz(:s muszaki
(informati ) szakterulet

egyértelmu detektalasa optikai egyuttmikod:
szenzorral biztositott.

w2l o
< ’ ((e» S~
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ZONA LEHETGSEGEK =4

@ A fogvatartottnak a szamara kotelezé lakhelyen tul tobb zona
szabhato meg, melyekhez eseti,vagy ismétlodé napi/heti rend
kapcsolhato.

= Megfelel6 engedély esetén a fogvatartott szamara elgirt
tevékenységet, valamint munkat végezhet.

® Akizarasi, tartézkodasi ido szerinti definialas lehetové teszi a kitiltas,
eltiltés, lakhely elhagyés stb. feladatokban torténd alkalmazast.

Zona alakok
- korkoros
- Sokszog

Zona tipusok
- integracios
- kizarasi

T g | n-(

T " | @ %

CMS pazi drzet céirendszer

v & II

CMS beosd tirtel

J Butonsagos csatoma Ko

J
Mobi CelasLBS  OFS

vg) (g

L4 uou Crh LBS

“‘:%J
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KOSZONOM A FIGYELMET !

e-mail: prisznyak.szabolcs@bv.gov.hu
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KALO Jozsef

AZ EGYESULT ALLAMOK HADEREJENEK HARCTERI
KOMMUNIKACIOJA A II. VILAGHABORU ALATT

Az Egyesiilt Allamok haderejének
harctéri kommunikacidja a Il.
vilaghaboru alatt

~Kommunikéci6 2013”
Nemzetkozi tudoméanyos-szakmai | 2358
konferencia 2013. nov. 13. .

Altalanos jellemzdk

» Nagyon vegyes a kép — megtalalhatok a kor
legfejlettebb kommunikacios eszkozei (radiok)
és XIX. szazadiak ugyanugy (fénytaviro)

» A legfontosabb eszko6zok: radio, tabori telefon,
taviro- és telexgépek, futarok, jelzorakétak,
fistjelek, jelz6zaszlok és jelzotablak (panelek),
kar- és kézjelek, stb.

« A kommunikaciés tevékenységet végrehajto
egységek (hiradok) feladatai is széles skalan
mozogtak:
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» lizemeltetés

- a felszerelés fejlesztése, fenntartasa, javitasa

» a hirkozlési eszkozok, felszerelések, a hirado-
kiszolgalas biztositasa

+a telefon- és tavirovezetékek telepitése és
javitasa

» rejtjelzés és rejtjelmegfejtés

« radiofrekvenciak, hivojelek és kodok kiosztasa és
kezelése

« az ellenséges zavaro- és lehallgato-tevékenység
akadalyozasa

- az ellenséges hirkozlési forgalom elfogasa,
megfigyelése és zavarasa

«a sajat hirkozlés figyelemmel kisérése az
tizembiztonsag  érdekében, a  biztonsagi
intézkedések kidolgozasa és végrehajtasa

» radar miukodtetése, radio-iranymérés
biztositasa, repiil6gépek szamara radio-jeladok
és foldi navigaciés iranyitd  rendszerek
létrehozasa és mikodtetése

* (néhany haderében allo- és mozgoképek,
valamint kiképz6-, motivalo- és
propagandafilmek készitése)
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« A radidk nagy technikai fejlédése a két habora
kozotti idészakban, kiillonosen a ‘30-as években
+ A tomegtermelés megindulasa

—

 Ezredszinten ¢és az alatt is jelentés szamu
hordozhat6 radié <

» szamuk még igy is kevés: még az amerikai
hader6 is csak 1944-re tudta kielégiteni a
meglévé igényeket

« A tengelyhatalmak hader6i a habora el6re
haladtaval még a veszteségeket sem tudtak
poétolni!

A harctéeri kommunikacio eszkozei

» Minden nagyhatalom haderejében a tabori
telefonok, és a vezetékes hirkozlési eszkozok
voltak az els6dlegesek

+ Elonytik a radiokhoz képest:

- nagyobb haté6tavolsag és megbizhatosag,

- j6 hangmindség (erdsitoket lehetett integralni a
rendszerbe, hogy nagyobb tavolsagokra noveljék
a jelerGsséget)

- jelezhetéek a ,bejovo hivasok” (a kapcesolotabla
kezelGje meg tudta szakitani a vonalat)
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- a telefonforgalmat sokkal bonyolultabb volt
lehallgatni (,beszivargas és megesapolas”™), mint
a radidadasokat

- szamottevben nem  zavartak a  légkori
koriilmények vagy az idGjaras

- [sziikség esetén a meglévé civil vonalak is
felhasznalhatok voltak katonai célokra]

Hatranyuk:

- sok idére és kabelre volt sziikség a rendszer
kiépitéséhez

- fenntartasa szakadatlan munkat igényelt
(ellenséges tiiz, beszivargas, idéjaras, sajat
jarmiforgalom)

- gyakran jelentkezett anyaghiany is

- csak védelemben voltak idealisak, tamadaskor
scsak” a tamogatd egységek és a tiizérség
maradtak a halézatban, az elérenyomulok nem
— ujra kellett telepiteni; vagy uGn. konnyd
Ltamadovezeték’-et fektettek elérenyomulas
kozben (nem volt képes tobb egyideji iizenet
tovabbitasara, rovid hatotavolsag)

A korabeli radiok mar hordozhatbéak (egy vagy
tobb ember, allatok, jarmivek) voltak, de még
mindig viszonylag nehezek

170



» Ebben az idGszakban két f6 tipus létezett: az AM és
az FM radiok

« A japan hadseregben csak AM radiok (mashol is
ebbdl volt a legtobb):

- nagy hatotavolsagra hangokat (beszéd), ill. még
nagyobb hatétavolsagra folyamatos hullamokat
(Morze-tipust kod) tovabbitott

Hatranya:

- nem lehetett hasznalni mozgas kézben

- idGigényes volt a beiizemelése

- a beszédatviteleknek tavolsagi korlatai voltak és nem
voltak mindig tisztak, sok statikussagot vettek fel, a
fogadéallomas nem tudta fogadni az adast a mas
allomasok vagy a légkori koriilmények okozta
interferencia kovetkeztében

-nem tudtak idomulni a gyorsan valtozd
helyzetekhez

- még kevésbé voltak hatékonyak, amikor jarmire
szerelték Gket — a jarmi elektromos rendszere
interferenciat hozott létre és le is arnyékolta

- az FM-radiokhoz képest nagyobbak és
nehezebbek voltak

Elonye:

- finomhangolassal a kezel6k a f6 frekvencia
mellett a kozelben 1évé frekvenciakat is figyelték
— tobb adast tudtak fogni ugyanazon a
hullamsavon
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Amerikai hiradocsapatok specialis
jellemzoi

Az amerikai harctéeri kommunikacio eszkozei

PAD M-391°A
1226910} HAND SET TS-15-( )(48115)
CORD CD-494
(3£1494) ”
894G 96150 BATTERY BA-TO
(225%0) o~ (3470)

CASE CS*128°A e BATTERY BA-80

(3as0)

MEAD SET HS-30( )
(20830)

INSERT M-300
- ‘%\

CORD CO-874 €L
0 RS "Y -
ﬁ"‘ s .
’..o-"‘)‘r)
M | STRAP ST-30-A
(229050-8)
TUBES JAN-IL4(2J1L4)

1 ' TUBES JANIT4(201T4)

BELY ST-55-a
(27600°55A)

TUBES JAN- 344
% (24344)

MARNESS- ST 34°A
ANTENNA AN-130°A | TUBES JaN-1S5(24155) 1224980-344)
(2A275130A)

TUBE JAN-IRS (2JIR5LOC)

SCR-300 hordozhaté radié adé-vevé
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e museumoftuchnology .org uk

EE-8 tabori telefon
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SZOLLOSI Sandor

TABORI MIKROHULLAMU REN DSZEREK
TULELOKEPESSEGENEK JAVITASA

Tabori mikrohullamu
rendszerek
tulelokepessegenek javitasa

Dr. Sz6liés| Sandor

Motivacio
Az oriasi szakadék az allando és a taborl

infokommunikacios (eltekintve a misszios
rendszerektol) kepessegek kozott

A tabori mikrohullamu eszk6zok olyan merva
elavultsaga, mely gyakorlatilag egy képesség
elvesztéset Jelent|

Kiutkeresés ebbdl a stagnalo (vagy inkabb romlo)
helyzetbdl

A foldfelszini, mikrohullama tartomanyt hasznalo
katonai rendszerek problemas lzemeltetési
sajatossagainak megoldasahoz Utkeresés

+ A tabori rendszerek adatatviteli kepessegeinek
]1awtasa azok megbizhaté Gzemeltetési
ehetosegemek feltarasa

=e)Y f lehetdseég megjelenése a problema
megoldasara
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Jelenlegi helyzet — 1.

Jelenlegi helyzet — 2.




Jelenlegi helyzet — 3.

Ellenséges kornyezet ~ nehéz védhetéség

Foldrajzi adottsagok - erdsen atszegdelt terep, telepitési
problémak, lathatésagi problémak, stb.

Légi szallithatésag korlatozo hatasai

Gyenge, vagy rombolt infrastruktarabol adédo tzemelési,
tizemeltetési nehézségek, energiaellatasi problemak
Haborls utéhatdsok miatt korlatozott telepitési lehetéségek
(pld. aknamezok)

Létszamkorlatok

Jelenlegi helyzet — 4.

Kllfoldon altalaban miholdas
eszkozokkel és radiokkal oldjuk meg a
potlasukat, helyettesitésiiket, de

a muhold (hasznalata) draga

az URH radiok hatotavolsaga korlatozott és
a terep jelentosen befolyasolja
alkalmazhatosagukat

az RH radiok hatotavolsaga lényegesen
jobb, de sz(k adatatviteli kapacitassal
rendelkeznek (és itt is itt van a holtzona...)

mobiltelefon eszkozok hasznalata korlatos
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Ergo: semmi sem eleg jo!

Van egyaltalan valami megoldas?

Kiutkereses a zold uton 1.

Sziikség van-e foldi mikrohullamu tabori
rendszerekre?

Ha igen, van-e lehetdség jo mindseall adatatvitelt
megvalosito, nagytavolsagu kapcsolatokat biztosito
megoldasokra, atjatszoallomasok lehetGseg szerinti
minimalizaldsa mellett?

Ha nem, akkor a képességek biztosithatok-e mas
modon, de az eddigi miholdas rendszerek kihagyasa
mellett?

Ha mholdas technika nem kiker{ilhetd, lehet-e sajat

Magyar Mlhold, azt anyagilag és muszakilag képesek
vagyunk-e tizemeltetni, olcsobb-e, mint a bérlés?

A Magyar Miihold attelepitheté mas pélyara is? (azaz

hasznalhato-e Magyarorszagon és kiilfoldon egyarant)
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Kiutkeresés a zold uton — 2.

Sziikseég van-e foldi
mikrohullamu tabori
rendszerekre?

Ha igen, van-e lehetdség jo
minoségl adatatvitelt
megvalositd, nagytdvolsagu
kapcsolatokat biztosito
megolddsokra,
atg'atszca’llomasok
lehetéség szerinti
minimalizalasa mellett?

Nincs! ,Csak” az elonyos
képessegekre van szikség,
nem ragaszkodunk sem a j6
oreg R-1406/G-hez, sem
barmilyen mas digitalis tabori
(harcaszati) reléhez.

Sajnos jelenleg nincs olyan
foldfelszini digitalis
adatatviteli rendszer, mely
biztositja akar a 80-100 km-
es hatbtavolsagok mellett a
nagysebességl adatatvitelt,
atjatszéallomasok nélkil
(raadasul a tertletlefedés
lenne az optimalis a
szamunkra)

Kiutkereses a zold uton — 3.

Ha nem, akkor a kepessegek
biztosithatok-e mas maodon, de
az eddigi miholdas rendszerek
kihagydsa meliett?

Ha muholdas technika nem
kikertilheto, lehet-e sajat

vagy
olcsébb-e, mint a bérlés?

Miholdas megoldasok nelkil a
hatétavolsag-Korlatok jelenieg
nem lektzdhetok.

Egy tisztan hazai rendszer
kiepitése és (izemeltetése
valoszintleg sokszorosan ’
meghaladja az orszag gazdasagi
lehetéségeit, bar a komplett
Gholdas rendszerek arai
szamomra nem ismertek. Ettol
fliggetiendl! beldthato, hogy csak
az igen j6 gazdasagi tben
léve, gazdag orszagok (vagy meg
inkabb nemzetkozi cegek)
kepesek ilyen rendszereket
épiteni és lizemeltetni. A
valaszom meégis az, hogy lehet
Es az ara?
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Kiutkeresés a zold uton — 4.

Mi ez a Magyar ,M(ihold”?
Miért kell a ,,zold” Gton haladni?

Valaki tudja a valaszt...

Kiltkereses a zold uton — 5

Ez az eszk6z nem is maagyar €s nem is muhold,
de mindkettd lehet. Tulajdon szempontjabol
magyarra valhat, mi Gizemeltethetjiik, es
miiszakilag miiholdas jellegl szolgaltatasokat
biztosithat megfeleld felszerelés utan, olcso
lizemeltetés mellett, minimalis foldi
tamogatdassal, autonom maodon.

Mitdl ,z61d”? Nem a terepszinlre festés miatt,

hanem a felhasznalt energia alapjan, mert a
Napbol ,taplalkozik”.

Nem, nem! Ez most
nem matek ...
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Kiutkereses a zold uton — 6.

Kell egy olyan eszko6z, ami magasan repul, hogy eayszerti
modszerekkel ne lehessen a mukodését megzavarni, valamint ne
lehessen kénnyen tonkretenni, megsemmisiteni

Nagy terlet [efedését biztositsa barmilyen informacio
vonatkozasaban

Ne kelljen rakétdval, vagy mas hordoz6eszko6zzel palyara allitani,
hanem tudjon sajat maga le, és felszallni

Legyen annyira teherbiro, hogy képes legyen egy mikrohullamu
atjatszo berendezest magaval vinni (ez nem jelent extra elvarast,
hiszen a mai ilyen jelleg(i berendezések nagyjabél egy atlagos
feln6tt ember tdmegével mérhetdek 6ssze, az eszkoz
bonyolultsaganak fliggvényében)

Rendelkezzen olyan energiaforrassal, mely hosszutavi, leszallas
nélkili Gzemet biztosit, akar éjszaka is

Ne legyen sziikség emberi személyzetre az eszkozon

Miikodési ideje legyen 6sszemérhetd egy atlagos kommunikacios
miihold életciklusaval, de lehetdleg utana is legyen
tjrahasznosithaté

E?(yszeru’ és minimalista foldi kiszolgalast igényeljen a repiilési
ciklusa alatt

Kiutkereses a zold uton — 7.

Dron eszkozok — amerikai ember nélkili elektromos
mini napelemes replilégep
9 oran keresztll folyamatosan repult. (nagy kapacitast
akkumulator és napelem egydttes alkalmazasaval)
A repllogép 6 kg
Teljesen vizallo
Keézben hordozhato, percek alatt 6sszeéllithato
Kézbdl indithato
Hasznalhato vizen és szarazfoldon
Két ember elegendé a mikodtetésehez
Semmilyen egyéb infrastruktdrat (kifutopalya, indité
allomas...) nem igényel
A mikodtetése csendes, 6nalléan muikodik és folyamatos
medgfigyelést tesz [ehetove.
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Majdnem jo!

De mi egy kicsit nagyobbra vagyunk...

Kiutkereses a zold uton — 8.

Nagymeéretl napelemes replilogépek

Solar Impulse - ezt inkabb hagyjuk nem a
szamunkra jarhato ut, bar tiszteletremeélto
rekordokat allit fel, Amerikat mar
atrepllte, tisztan napenergiaval mikodik
éjszaka is, alig 1600 kg, stb. de_.ember
vezeti. Nekiink masik ut kell.
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Kiutkereses a zold uton — 9-a.

Nagymeretl napelemes replilogepek
Solara dron

e A gyarto az 5 éves folyamatos mikodés miatt a
drént nevezi.

e A repllési magassaga majdnem 20.000
meéter. (Ez messze a hagyomanyos repuldgépek
repllési magassaga felett van)
s Feladata lehet jelenleg:
s Térképészet
+ Termés monitorozas
IdGjaras medfigyeles
Katasztrofa felmérés
vagy barmi mas, ami alacsony magassagu
mholdat igényelt

Kiutkereses a zold uton — 9-b.

Nagymeéretl napelemes replilogepek
Solara dron
» Sajat akkumulatorait napelemek segitsegevel
tolti fel. (a nagy repuilési magassagban a legkor
nem csokkenti'a napsugdrzas energidajat)

o A gép 60 méter széles és kb. 113 kg szallitasara
képes.

Reptilési sebessége 97 km/h
Hatotavolsaga 4,5 millic km
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Kiutkereses a zold uton — 9-c.

Nagymeretu napelemes repulogepek

Solara dron

s Koltsége csak toredéke egy hagyomanyos
mholdnak (kevesebb, mint 2 millio dollarba kerl,
de a gyarto célja az egy millio dollaros reptilogep
platform megteremtése)
Mlkdodtetés koltség szinte nincs, csak nehany
ember figyeli idonként a monitorokat, hogy a gep
ne csinaljon semmi szokatlant
Ez napi arfolyamon 413 millio Ft kordl van,
arcsokkenés esetén pedig termeészetesen a fele.
Osszevetve azzal, hogy nincs sziikseg mobil
foldfelszini mikrohullému rendszerekre, csak a
hordozhat6 eszkozok képessegeit kell
megteremteni, ez a beruhazas gyors és hatekony,
aranyait tekintve olcsé beruhazéasnak minosul,
harcaszati képességeket tekintve pedig
nagysagrendi ugrast a jovobe, mikozben ,zold
energiat” hasznalunk céljaink eléresehez

Kiutkereses a zold uton — 9-d.

Nagymeéretd napelemes replilogepek

Solara dron

o A megfigyelés mellett az egyik varhato feladata
a rendszemek, hogy katasztrofak esetén nagy.
teriileten biztositsa a
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Kiutkereses a zold uton — 10.

A Magyar ,Mihold” Az elozoekbo|
attelepltheto mas kovetkezoen igen, bar
ﬁa yara is? (azaz nem tudl gyorsan (
asznalhato-e 97 km/h-val eqgy. |de|g
? yarorszagon €s eltart az ut pld.
kul oldon egyarant) Afganlsztanlg .). Ennél
ha a klszolga!asu
teru(et kézelében egy
biztonsagos teriiletrol
szallunk fel és onnan
mar hamar elérhetd a
célteriilet., Persze
ekkor tobb ilyen
eszkozre van szlikség.

Van kiut, de penzbe kerdl.

A bemutatott lehetosegek olyan
stadiumban vannak, hogy 1-2 éven belll
tomegesen elerhetoek lesznek (a javasolt
mego oldds mar most is megveheto!).

Erdemes lenne ujra elovenni a tabori
rendszerek fejleszteset es
meggyo6zodesem, hogy a felvazolt
iranyban torténd elmozdulas az egyeduli
helyes ut a harcaszati rendszereink terén
meglévo tobb evtizedes (!) elmaradas
minél olcsébb és gyorsabb megoldasara.
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Elerheto Informaciok:
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Karoly FEKETE

SSL AND TLS RELATED SECURITY PROBLEMS ON WEB
SERVERS

SSL AND TLS RELATED SECURITY
PROBLEMS ON WEB SERVERS

Karoly FEKETE
13/11/2013

Problems of dynamic content made by
developers

* Import/export functions used by other firms;

* Content compression problem (.zip files
vulnerability, comparison of compressed and
uncompressed files);

* Decompression to different subdirectories;

* Existence of possibilities of escape from
subdirectories;

* Executeable program fragments.
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Problems caused by thw'__(d parties,
external causes

* Connecting companies;
* Test servers;
* Export-import functions;

* Log handling and logging (script tags, crossite
scripts).

Problems of configuration

firewalling; r
t

session handling;
default password;

no isolation of web
pages.
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- Protocol problems

* Secure Socket Layer and Transport
Layer Security;

* Chosen-plaintext cryptographic
attack;

* Compression Ratio Info-leak Made
Easy- CRIME [1];

* Browser exploit against SSL/TLS —
BEAST (adaptive chosen plaintext
attack with predictable initialization
vectors) [2];

e -

SR I At WD SRR SRS T

S8l BEAST'e CRIME Explained

R

7 Sound File[~

Link to Sounds

" Plugin

T [Oter ’_.’ —y Link to
/ Pragin | | Orher File e Oxher Object

F 5 [ Trrege File J=~—
{ [ e File)

7
r—

| [ Javascripe =
[ [ fmterpreter [~

w . DR anasianamasatiasdiie

T, : ‘ WEB PAGE
'l—"* ——_'~'_“'°'_! ‘
!hlz B/ulf‘\t:('l.~1/’plit'.‘ifll n Lay ;)'_

D e
L SSL Bession Layer)
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The data-ow of a web-page with an SSL-enabled form [2]
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BEAST, CRIME, BREACH
SSL/TLS ATTACKS TIMELINE

BEAST BREACH
“Browser Exploit Against leverages HTTP compression
SSL/TLS" - decryption of attacking HTTP responses.

secure cookies in minutes.

CRIME

a side-channel attack
against compression in
HTTPS implementations.

Other problems

+ * Problems of

frameworks;

¥+ Problems of Server
(linux, java, PHP
vulnerabilities);

* Browser related
problems;

» Others (backup,
cloud).
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191



192



SZABO Andris

EGY LEPES AZ URH ALAPU IP ADATHALOZATOK FELE

®

NEMZETI
KOZSZOLGALATI EGYETEM

HADTUDOMANY! £S HONVEDTISZTKEPZO KAR

i)
D
)
A
&
Go

Egy |épés az URH alapu IP
adathaldzatok felé

Felépités

* Bevezetés

* Problémafelvetés

* MRR URH radié adatatviteli
képességei

5 A 1 S D St

* Hidnyossagok
* Megoldasi lehetéségek

» Osszegzés
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¥
H
§; NIMZET)

§ XOZSZOVGALATI FGYETEM
3

3

Bevezetés
* URH radiok

— beszédcélu alkalmazasi lehetdségek

— adatcélu alkalmazasi lehetdségek

~on

NIMZET
KOZSZOLGALATE FGYETEM
MATIILEEOMAAN | 5 HEANTOTISTINER 20 AR

Problémafelvetés

.

URH radio halok illesztése a tabori hirado as
informatikai rendszerekhez

Interfészek, szabvanyok?

Tervezés, paraméterezés?

Szolgadltatasok?
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]
| Xobroaa oy Az MRR 300 URH radiécsalad
adatatviteli képességei

R

* MRR MP300, MV300 RCT interfészei

TRX Analég RSZS'Z Eurocom K
(audio) EUROCOM )
Buszsebességek

X.25

- Sebesség: 2400, 9600, 16000 bit/s (szinkron)
Transzparens szinkron/aszinkron adatok

- 300 — 16000 bps szinkron

- 300- 19200 bps aszinkron

- Relé izemmé&dban max. 4800 bit/s

NEMZET)

| ﬁl\lﬁl( \IAVH( \”l’\l
;‘ TR KAR
3

Adatatviteli igények

*SzGveges Uzenetek

pl.:harcparancsok,

veszélyfigyelmeztetés
* Képi informacio
pl.:Térkép
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Hianyossagok

> Jelenleg nincs X.25 interfész a tabori informatikai
végpontokon

> Nincs olyan szoftver ami a soros adatatvitelt
tamogatna nativan (kiv. C2)

> szeparalt adat halo létesitésének hianya

> adat replikacio problémak az alarendelt-eléljard
radiohalé kozott

MEGOLDASI LEHETOSEGEK?
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i NEMZET)

KOZSZOLGALATI FGYETEM
i HAOIEOWANE (S AT &

: 1. ) Eszkozcsere

MR500 IP képes radio
*RCT csere, TRX fireware update

+ Nativ IPv4 képes - Ar
+ Routing - Uj logisztikai és
kiképzési rendszer
-] —_— e MRARS0
/a .,n..-,,-l'm h—te_\ e
Interfész: //

Ethernet

) NEMZET
& XOZSZOAGALATI FGYETEM
D PASTILOOMAMY L (S SORAVTOTII NP0 kAR

2. ) PAD funkcio

« RCT firmware csere

+ M{koédne a sajat eszkdzékon - Ar
+ Minimalis kiegészités a képzési - PAD képes szoftver
anyagokban igénye

=

PAD képes scoftver == ‘_19_\ _—
L/// T
Interfész: PAD kispes softver

PAD
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i NEMZETI
& XOZSZOLGALATI EGYETEM

e 3.) Egyedi K+F

Pl.:Németh Szabolcs TOPCIS hierarchikus adatatviteli
implementacidja

+ ,Testreszabott”
- nem ,univerzalis” megoldas

W, =
= ey,

4. ) soros — Eth.
konverzio

| NEMZET)
i ROZSZOLGALATY FGYETEM
| WATLEOUIANT £ MORATONS I R A0 KAR

+egyszer( - nincs egyedi
+olcsé cimzés
L
-.l_l } h—————‘ lPNZ!I
P — e "-‘h_ -
/ —
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Megoldasi lehetdségek 6sszehasonlitasa

s Soros —
Eszkdz  pap funkcio EgyediK+F Eth.

csere konverzio

+ Nativ IPv: + Miikddne a saja +,Testreszabo + Egyszerll
ro Nativ IPv4 Mikod jat Test bott" E U
képes eszkozokon + Olcso
+ Routing + Minimalis
kiegészités a
képzési anyagokban

- Magas ar - Magas ar - Nem - Nincs egyedi
Kontra - Uj logisztikai - PAD képes szoftver univerzalis” cimzes

és kikepzési igénye megoldas

rendszer

DEMO
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BENEDEK Andor

MAGYAR FEJLESZTESU MIKROHULLAMU
BERENDEZESEK AZ MH HALOZATABAN

I KOMMUNIKACIO 2013
I 2013. november 13.

MAGYAR FEJLESZTESU
MIKROHULLAMU BERENDEZESEK
AZ MH HALOZATABAN

dr. Benedek Andor
TOTALTEL Kft.

I Mikrohullamu atviteltechnika

Lokator-technika: mikrohullamu aramkori technika
I és eszkozok fejlédése

1950-es évektdl: analég sokcsatornas nagytavolsagu
mikrohulldamu 6sszekottetések
Nyalabolas és modulacié: FDM-FM
Radioatvitel a mikrohullamu savokban
* er6s nyalabolas: energetikailag hatékony
* nagy savszélesség: nagy csatornaszam

* gyors telepités kedvezétlen foldrajzi
kérmyezetben is

TOTALTEL 2
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Mikrohullamu berendezés-gyartas
Magyarorszagon

1960-t6l: FMV, ORION

Fejleszté kozpont: TKI

Jelentds elméleti eredményekre épllé gyakorlati
fejlesztés

Jelentds volumen( berendezés-gyartas hazai és export
tertletekre

80-as evektdl attérés digitalis technikara
* regeneralas szerepe
* atviteli kapacitas és savszélesseg

TOTALTEL

A mikrohullamu atvitel reneszansza

90-es évek: a mobil kommunikacio igényei

Hasonl6 infrastruktara

Varosi hal6zatok, fokozatos kiépités

Hianyos tavkozlési infrastruktura gyors pétlasa nyilvanos
és maganhalbzatokban

* kis- és kdzepes kapacitasu, rovid tavu atvitel
* magasabb frekvenciasavok

TOTALTEL
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I Az MH mikrohullamu halézata

I 1986-ig kiépiilt digitalis RP rendszer

1993: varpalotai I6téri haldzat Totaltel TDR
berendezésekkel

2000: az 1,5 GHz-es sav kilritése miatt a teljes halézat
atalakitasa

2002-t6l: az atviteli kapacitasok novelése, az informatika
atviteli igényeinek kielégitése, az MH szervezeti
atalakulas kovetése

2009-t6l kapacitas-bévités uj, jobb frekvenciahatékony-
sagu berendezések alkalmazasaval

TOTALTEL 5
I Sebesség-savszélesség-modulacié
Magas szintii (nagy allapotszamu) modulacio
I BITSEBESSEG ES ALLAPOTSZAM
Ry KBW jogm @

g
g
g
e
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&
Rb, Mbits
bt
8=
EEE
FAA

TOTALTEL
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Magas szintli modulacio

A nagy allapotszami modulacios rendszerek érzékenyek a
zajra és torzitasra (nagy jel-zaj viszony igény, kisebb
teljesitmény): csokkeno rendszerérték

Megoldas: a radidcsatorna pillanatnyi allapotahoz illeszkedd
modulacié automatikus beallitasa = adaptiv modulacié

A lehetdséget a csomag-atvitel és az SDR modem biztositja
A modulacié-valtast a hibajavité dekoder vezérli
Az atkapcsolas bitvesztés- és hibamentes

Tovabbi adaptiv technika: vételi szint altal vezérelt adoteljesimény-

szabalyozas (ATPC)
I TOTALTEL 7
I Az ADM miikodése
%é_,_/w/_&
I adoteljesitmény 0
fading-csillapitas
vételi szint wv
atviteli sebesség
TOTALTEL g 8
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I ADM 6sszekottetés méretezése
Méretezés referencia modra: tipikusan M =16 vagy 32
I Rp eldirt valoszinliséggel garantalt Rpef értékét M,of hatdrozza meg:

Prob(Ry>Rpref)=Prob(F<FMuref)=Pmref < Po (el8irt érték, pl. 0,005 %)

Mmin = Mref < Mmax
Rpmin < Rpref < Rbmax
PrthMmin < PrthMref < P'rth,Mmax
FMMmin > FMprer > FMpmax
PMmin << Pmref<Po < PMmax

Az id6 nagy hanyadaban: Rp=Rpmax>Rbref

A csatorna megszakadasi valésziniisége: Prob(Rp<Rpmin)<<Po
TOTALTEL

9
I Az ADM nyeresége
| 99.89 % = 30 nap 23 6ra 11 perc 20 masodperc |
‘tervezett kapacitas
TOTALTEL 10
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TDR-F-W digitalis mikrohullamu
berendezések

Fix vagy adaptiv modulacié 4-8-16-32-64-128-256 QAM

Atviteli kapacitas: 22 — 350 Mbit/s

Csatorna-savszélesség: 14/ 28 / 56 MHz
Interfészek: E1, E3, FE, GbE, SFP
Osztott kivitel: IDU-koax-ODU

Menedzsment: bongészo,
LCT, SNMP, MXM

11

TOTALTEL

TDR-F-W ODU

Frekvenciasavok: 5-13-15-18-23-26-38 GHz
Adoételjesitmény: 20 — 30 dBm

ATPC: 0 - 20 dBr

Csatorna-savszélesség: 14/ 28 / 56 MHz

Max. kabelhossz: 100 / 300 m
TOTALTEL 12
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TDR-F-W IDU

Alapkiépités
10/100/1000Base-T/opt.

Bovitett kiépités
1-17 E1 + 10/100Base-T + 10/100/1000Base-T/opt.
SNMP menedzsment
szolg. tavbeszélo

VLAN (802.1q), QoS: 802.1p, Q-in-Q, IPv4 ToS

TOTALTEL 13

Koszonom a figyelmet!
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ZAUTASVILI Péter

PAOLO ALTO NETWORKS TERMEKEI A BIZTONSAG
SZOLGALATABAN

< SPeESYS

8B palozlio

Mivel foglalkozunk?
= Egyedi hardware és software fejlesztés

= Specialis informatikai megoldasok

Informatikai biztonsag

Halozatatlathatésag

Nem nyilvanos kormanyzati megoldasok

€ SPESYS EBpalozlio
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SpeSys - Palo Alto Networks

= A SpeSys Kft. a prémium IT biztonsagi

megoldasokkal foglalkozik

= Uj biztonsag szemlélet sziikséges a

hagyomanyos mellett

A SpeSys a Palo Alto Networks

Platinum partnere

€5 SPESYS EBpaloalio

Palo Alto Networks termékei a
biztonsag szolgalataban

< SPESYS
paloalio

the network =« 1y company™
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Halb6zatok-tapasztalatok

Alkalmazasok, melyeket Alkalmazasok, melyekre
senki sem kedvel... mindenkinek sziiksége van
@Grooveshark = 4z Alkalmazasok, melyekre .. S
e ggeom : ., kevésbé figyeliink SQL Server
13 Ofic ay, R : -
TN W, vor QR 55 it OV
Vasaord val o custom My popl
" Linked e = 4
Dropbox '~_,&;,~};7,-' Pintered? T W ARC™ force
4 @n i Gtuent S O
PRI i - Logiiéy SYBASE i Sherehtyin
ko A MENY 0 tumbls il o
o 200 flickr gmo= custom idp

y sMmB "
anGaImE A

carm | np S8t

i, snmp
gLim

VNC LDAP :
DB2 Active
um.f&yﬁ camripc Bt Directory  giopel
Bi rent 8 Fxtchanage

Tf{ arkarreny . VPN RDP B -
justing hckr encrypted A

= "nnhuﬂ s\ (et tunnel dns
s3obede

€5 SPESYS M palo

Alkalmazasok atengedése a tlizfalon

- @
A halézat biztonsagi policy ]
érvényesitése a tiizfalon

- Ralat a teljes forgalomra
«  Kijeldli a hatarvonalakat
Engedélyezi a

A hagyomanyos tizfalak nem
jelentenek tobbé megoldast

L e T r—

L —

€5 SPESYS EBpaloglio
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Alkalmazasok atengedése a tlizfalon: Titkositas

Mi térténik, ha a forgalmat
titkositjuk?

- SSL

- Egyéb titkositas

e A €5 SPESYS  EBpalogllo

Alkalmazasok atengedése a tlizfalon:

A fenyegetések az alkalmazasok ‘{ P TR
ellen iranyulnak ™

1 €L b A e G e e 95 SPESVS . Pa“’a..!l.?.
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Alkalmazasok atengedése a tlizfalon: Adatszivargas

a@n —m" mmand and
Controt Traffic

Jomrd

Az alkalmazasoknal jelen van az

adatszivargas
+ Bizalmas adatok

e e €5 SPESYS Mpaloliy
Ismerés? Nem rossz, de nem elég!

Tébb modul nem megoldas a problémara
Kevesebb ralatas a forgalomra

Bonyolult és koltséges bevezetni és
fenntartani

Nem alkalmazas kozpontu

R €5 5PESYS Mpalozlc
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Az Uj generacios tiizfal (NGFW) nem egy extra modul

Si._+ X#NGFW

uUtm NGFW
Moduléris  felépités, tartalomszirés, Egyszer(l felépités, tartalomsz(irés, policy,
policy, logging, reporting, és gyakran a logging, reporting, és a menedzsment feliilet
menedzsment felileten keresztiil nem Gsszefiiggd, dantéshozatalt igénylé
nyerhetok ki dontéshozatalt igényld informaciokat biztosit.
informaciok.
1 e e € SPESYS EBpaloglic

A azonositasi technolégiak atalakitjak a tiizfalat

App-ID™
Alkalmazas azonositas

User-ID™
Felhasznalé azonositas

Content-ID™
Tartalomsz(irés

€ SPESYS @B paloglio
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Egyetlen Biztonsagi Policy Konzol

Security Rules
Destinstion Searce Coctarstom
MowBusran oghcmrs Rientut Qlewont Ry 4, Broczdt My I s acicaton R any ¢ 9IIIA
: Iadren a
-3
B
i e || gkt S | (Desble e | Move e - Selact — .

* A policy meghatarozza az ij& ,l
engedélyezett alkalmazasokat. & ¢

i
« A profilok altal aktivélhaté ﬁ"::

tartalomsz(rési funkcié, mint az AL O N
AV, IPS, anti-malware, URL and e - Soesli
QoS. e
3§ Security Profiles
¥ antoen
G wvsorere g i gl e, g
[ Vuiner sty Prosecion # e e s B e
Sodryg = s prresd
1§ tegTersardng N R -
o oata Fiterg L e e e

€5 SPESYS  EBpaloalio

Teljes ralatas az alkalmazasokra, Felhasznalokra és a Tartalomra

= Application Command
Center (ACC)

By = S G Ty -

ons; URLs,
ta fitenng

aclivity

o e =  Add/remove filters to
achieve desired result

Top Applications
B wwbteowrg w0 o MG [T
R00k Sase 12 O a5 (8
B ek “ O 2000 8
« N o £ WA |
Y mscocn baoe L] e W
- o ns a0 1
B mrexeal 21 meez U
o w ! a6 0
i — B voxen el e |
10| B | ghetctrscion al =70 |
L R 4l aad |
1 BN e 21 1078 |
- ~ ol 21 e |
1+ R et 21 242 |
h W geoge vt 21 2304 |
e
—]— 3 SPESYS
Facebook-alapti sziirés Facebook-alapu sziirés A Facebook eltévolitdsa a B paloalio
és felh TP IR ) Rl Py Ak o
J I
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A Malware lehetéségek tarhaza

m

A malware elsé, eredeti
példényanak elfogasdhoz
sziikséges idG.

Telj
A malware alairas .

idéigény

generalashoz és
ellendrzéshez sziikséges g !-

id6

: 4. 2 Az Anti virus definiciok
L frissilésének ideje

v
Napok és hetek telnek el, mire elkészulnek a

hagyomdanyos aldirasok.

paloalio

A WildFire felépitése

WildFire Analysis Center

* A Sandbox-alapt analizis tobb mint 100
rosszindulatt viselkedést elemez

» Részietes jelentést készit

* Antivirus és C&C alairasokat general

Védelem az
PRI N, Osszes dgyfél
* *, Széméra
-

- —

|

-

Policy-alapt
tovabbitas a WildFire
cloud részére

\ Sre.
[TTTTTTTe

Potencialisan
rosszindulatt féjlok
az internetrél

enreeaende i
=
c.’

< SPESYS




19 206649

NEW MALWARE
MONTHS FILES FOUND

WILDE IKS

94514 26%

MALWARE NOT DETECTED BY PERCENTAGE OF
TOP AV PRODUCTS UNDETECTABLE MALWARE

A Modern Malware tamadasi szakaszai

=l

e-mail kiildése a A;W
glhasznalo részere

3 /Q \\‘

A rosszindulati weboldal kihasznélja a ‘
felhasznalo-oldali sebezhetéségeket.

- /
1 Célzott rosszindulati  fm wee W= == == e = Naibines o

A viselkedés
> Sy o N
= Ap 4

N Drive-by download of
A felhasznalé rékattint malicious payload
egy rosszindulatu

weboldalra mutaté

linkre.

5 SPES B palo
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Rugalmas alkalmazasi lehetéségek

L2 - VLAN 10 Vwire L3=DMZ |3 _|nternet

Tap — Core Switch

L2 - VLAN 20

Szamos miikddési mod: Tap Mode, Virtual Wire, Layer 2, Layer 3 with dynamic
routing support (RIP, OSPF, BGP)

Felhasznal6 altal allithaté miikédési modok — egyetlen doboz tébb port méd
egyidejl hasznalatat is tamogatja

Virtualizacié — VLAN interfészek L2-es és L3-as, virtualis routerekhez és
virtualis rendszerekhez

€ SPESYS EBpaloalio

< SPESYS

Ne higgyen nekiink, TESZTELJE MEGOLDASUNKAT!

0 paloalio

NETWORKS
the network security company”

Kapcsolat:
janos.lazar@spesys.com

peter.zautasvili@spesys.com
1061 Budapest, Kiraly u. 16. Tel: +36 (1) 633 3164 Fax: +36 (1) 633 3165
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