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Cégismertetd

A Fercom Kommunikdaciés Kft. a Motorola Solutions magyarorszagi disztributori partnere. F6
tevékenységiink a vezeték nélkiili tavkozlés és radiokommunikécid, ezen belil analég és digitdlis
rendszerek széllitasa, rendszerintegracidja, telepitése- i be helyezése és karbantartdsa.

Cégink kozel 20 éve rendvédelmi és kormanyzati szervek megbizhaté beszéllitéja. Termékeinket
tobbek kdzott a Magyar Renddrség, a Magyar Honvédség, a Nemzeti Ado- és Vamhivatal, valamint
nagyvallalatok egész sora haszndlja orszdgszerte nap, mint nap a legnagyobb megelégedéssel. Az
orszagban tébb helyen sajat tronkolt radiorendszerrel rendelkeziink és Gzemeltetiink. A kormanyzati
partnereink mellett a legnagyobb magyarorszagi kozlekedési, szolgaltaté és ipari vallalatok is a
Fercom Kft rendszereit hasznaljdk. A vezeték nélkuli kommunikdcié mellett cégink tobb éves
tapasztalattal rendelkezik specidlis biztonsagi, katonai és rendfenntarté eszkozok forgalmazasaban és
teljes kord integraciéjaban. A Fercom Kft. ISO 9001:2000 mindsitéssel rendelkezik és mindsitett
NATO beszallité.

Motorola radié terminalok és rendszerek
Analdg és digitdlis radiok és radidrendszerek

Az analdg radiok piacan a Fercom Kft. 80%-0s részesedést tudhat magdénak, a Motorola
csicsmindségl  készilékeit a kormanyzati szervek, gyarak, kozlekedési, szallitmanyozasi és
kozszolgéltaté cégek egyarant haszndljdk. Ezen felhaszndlok szamara természetesen biztositjuk a
lehet&séget a modern digitdlis technoldgidkra valé folyamatos, akar szakaszos atéllasra is.
Az elmdult 3 évben tébb mint 25 digitdlis rendszert telepitettink, tobbek kozott a budapesti Liszt
Ferenc Nemzetkozi Repulétér is a MotoTRBO-t, a Motorola digitalis rendszerét haszndlja.

Motorola Tetra radidk és radiérendszerek

Az elmult hdrom esztendSben cégink tobb mint 7000 Motorola TETRA termindlt szdllitott a
kormdnyzati Tetra rendszer szdmdra, a megrendelSk teljes megelégedésére. A legnagyobb
felhasznalok a Magyar Renddrség, Tlizoltosag, egyéb készenléti szervek, valamint a Nemzeti Ado- és
Vambhivatal.

Tavvezérld és felligyeleti berendezések, rendszerek

A tévvezérlésii alkalmazasok és fellgyeleti rendszerek alapjdul szolgélé Motorola SCADA megoldas
(MOSCAD) megoldasunk a kdzszolgaltato cégek (pl. Févarosi Vizmivek) mikodését tamogatja.
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SCI-Network Tavkozlési és Halozatintegracios Zrt.

http://www.scinetwork.hu/
info@scinetwork.hu

A SCI-Network Tavkozlési és Haldzatintegracios Zrt. halozati
rendszerintegracioval foglalkozé szakérté vallalkozas. A sziikebb
értelemben vett halézati rendszerek mellett a cég alaptevékenysé-
gébe tartozik a mikrohulldmu atvitel, a haldzati biztonsag és a rend-
szerfelligyelet is. A SCI-Network teljeskori szolgaltatast nyujt tgyfe-
leinek a haldzatok terén a feladat feimérésétdl kezdve, a tervezésen,
eszkodzszallitdson, Uzembehelyezésen, oktatason keresztll a garan-
cialis és garancian tuli szolgaltatasokig. A folyamatosan gyarapodé
|étszammal, b8vilé tgyfélkorrel és ndvekvé forgalommal rendelkezd
vallalat az informatikai vallalkozasok felsé harmadaba tartozik.

A SCI-Network célja, hogy Ugyfelei szamara magas szinvonalu
megoldasokat biztositson, valamint megismertesse kivalé minéségi
termékeit és szolgaltatasait leendd ugyfeleivel.

A vallalat kiemelt figyelmet fordit a min6ségbiztositasra, melyet
ISO 9001 és AQAP2110 mind&sitése is tukroz.

—1 SCI-NetVWVork

Teleconmunications & Networking Inc.

H-1142 Budapest, Erzsébet kirdlyné Gijn 125.

phone: +36-1 467-7030 - fax; +36-1 467-7049
R
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kapsch -

Always one step ahead.

A Kapsch Magyarorszagon a vallalati és intézmeényi tgyfeleknek professzionalis ICT

megoldasokat, a tavkozlési és internet szolgaltatoknak innovativ rendszereket kinal,

teljes korli GSM-R, kozlekedéstelematikai, valamint Smart Metering megoldasokat szallit.
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A KONFERENCIA HATTER INFORMACIOI

A konferencia fovédnoke:
Vass Sandor dandartabornok

Honvéd Vezérkar Hirado, Informatikai és Informaciévédelmi Csoportféndkség
csoportfénok

A konferencia tAimogatoi:
Hirkozlési és Informatikai Tudomanyos Egyesiilet
TUV Rheinland Csoport
Hungaro DigiTel Kft.
Kapsch Telecom Kft.
Equicom Kft.
Fercom Kommunikacios Kft.
SCI-Network Tavkozlési és Halozatintegracios Zrt.
TOTALTEL Tavkdzléstechnikai Kft.
ELSINCO Budapest Kft.
SPESYS Network Security Company
Biztonsagpolitikai Szakkollégium
HTEST Hungary Kift.
Enterprise Communications Magyarorszag Kft.
Strategic Assistance and Support Group Kft.

A konferencia rendezdi:

Nemzeti Kozszolgalati Egyetem Hadtudomanyi és Honvédtisztképzoé Kar Ka-
tonai Uzemeltetési Intézet Hirad Tanszék

Honvéd Vezérkar Hirado, Informatikai és Informaciovédelmi Csoportfonokség
Hirkozlési és Informatikai Tudomanyos Egyesiilet NKE Egyetemi Csoport

A szervez6 bizottsag elnoke:
Dr. Fekete Karoly alezredes, e. docens

A szervez6 bizottsag titkara:
Dr. Farkas Tibor szazados, adjunktus

A szervez6 bizottsag tagjai:

Dr. Németh Jozsef, adjunktus
Toth Andrés szazados, tanarsegéd
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Az EQUICOM Kft. 2000 o6ta van jelen a magyarorszagi ICT piacon telekommunika-
cids, informatikai és kabeltelevizios méréstechnikai megoldasokkal. Vilagviszony-
latban is vezeté poziciot elfoglalé beszallitoink innovativ megoldasokat kinalnak
az adatatviteli €s kommunikacios halozatok létesitési es lizemeltetési méresehez,
analiziséhez, és monitorozasahoz. Az évrél-évre novekvo piaci jelenlétiink, az
ligyfeleinkkel kialakitott jo kapcsolat, a technologia kézpontu szemléletiink és a
hozzaadott érték novelésére valo torekvésiink mellett a beszallitok folyamatos
fejlesztési munkajanak is koszonheto.

| EQUICOM Méréstachnikai Kft. | 1162 Budapest, Matyas Kiraly u. 12. | www.equicom.hu | info@equicom.hu |
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BEVEZETO

A KOMMUNIKACIO nemzetkozi szakmai-tudoményps konferencia-sorozat
tizenotodik, jubilleumi évforduldjan tisztelettel koszontjitk Ont, kedves olvaso!

Jelentds valtozasok torténtek az elmult idészakban a vilag infokommunikacios
szinterén. A halézati szolgaltatasok szinte mindenhol €s az esetek dontd tobbségé-
ben tobbplatformos megoldasokkal hozzaférhetévé valtak. Ma mar nem az a kér-
dés, hogy van-e Osszekottetés, kommunikacid, még csak nem is az, hogy mennyi,
hanem az, hogy milyen tulajdonsagokkal, mindségi paraméterekkel rendelkezik
egy-egy halozati sik. Globalizalddott és tobbsikuva valtak a vilagot atfogd kom-
munikacids kapcsolatok. Id6ben dinamikusan, a pilanatnyi igényeknek megfeleld-
en cseréljiik, valtjuk az éppen hasznalt eszkozoket, alhaldzatokat, halozatokat.

Ezek nem csak egyre nagyobb teljesitményliek, de egyre intelligensebbek is.
Sokszor a felhasznald elétt rejtve maradt képességekkel felvértezve keresik, kutat-
jak, gyijtik kommunikacids szokasainkat, jellemz6 magatartasmintainkat. JO eset-
ben a rovid idén belill megalkotott elektronikus személyiségi profilunk hasznos
feladatra varva rejtezik a cyber térben. Segiti, hatékonyabba teszi a halézaton vég-
zett tevékenységiinket, gyorsabba az informacié megtalalasat, feldolgozasat és
eljuttatasat masokhoz.

Az exponencialis sebességgel novekvo és egyre szovevényesebb vilaghalo
azonban a platformok sokrétiiségével, a szolgaltatasok egyre nagyobb foku atlatha-
tatlansagaval, az informacié nyomon kovethetetlenségével az adat és - végso soron
- a személy ¢€s a szervezet kiszolgaltatottsagat is noveli. Idei konferenciank tehat £6
témaként a halozatok sebezhetdségét, megvaltozott jellemzdit, a cyber tdmadasok
elleni védekezési lehetdségeket teszi piedesztalra oktatoéink, kutatdink, a téma
avatott szakemberei, doktoranduszok és kivalo hallgatok eléadasaban.

Az idén ismét, de vélhetéen ebben az arculatban utoljara nyilt lehetdségiink
kiillonkiadvanyt készitentink, melyet ma, az el6adasok napjan kézbe foghatunk. A
megvaltozott akadémiai, akkreditacids, tudomanyos kdvetelmények és ezen beliil a
tudomanymetrikai sulypontok eltolddasa miatt oktatdinknak, kutatéinknak mar
nem elényds ISBN szammal ellatott kiadvanyban publikalniuk. Reményeink sze-
rint a jové évtol helyette - regisztralt és magas tudomanyos besorolast - ISSN
szammal megjelentetett periodikum tematikus kiilonkiadvanyként lathatjuk viszont
a konferencia kotetet. Tisztelettel és azzal a nem titkolt szandékkal ajanljuk ren-
dezvényiink résztvevoinek kiadvanyunkat, hogy - az eldaddkon és a meghivott
vendégeken til - minél szélesebb szakmai korhoz jusson el a mai konferencia hire
és mondanivaloja.

Budapest, 2014. 11. 14.

Dr. Fekete Karoly
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TOTALTEL

TAVKOZLESTECHNIKA KFT

A Totaltel Kft. 100%-ban magyar tulajdonban 1év6, 1991-ben alapitott budapesti székhelyii tarsasag. Fo
tevékenysége: digitalis mikrohullamu radidberendezések fejlesztése, gyartasa és forgalmazasa.
Tarsasagunknak jelenleg 22 alkalmazottja van, akik koziil 17 magasan képzett mémok. Kooperalé és
beszallitd partnereinknél t6bb szaz szakember jarul hozza termékeink gyartasdhoz.

Fejlesztést munkank eredményeként késziiltek el a TDR tipusi mikrohullami digitalis
radioberendezések kiilonboz6 generacidl, amelyek egyre magasabb frekvencian miikddnek és egyre
nagyobb atviteli kapacitisra képesek. Ilyen berendezésekkel vallaljuk kulcsrakészen tavkozlési és
adatatviteli Gsszekottetések vezeték nélkiili megvaldsitasat nyilvanos és maganhalozati alkalmazasokra
egyarant.

Kiilonbozé TDR berendezésekbd! tobb szazat szallitottunk a MATAV és utédja a T-Com szamara.
Ilyen berendezések tucatjait tizemeltette az Antenna Hungaria Zrt. Szallitottunk berendezéseket allanu
intézmények és szervezetek szamara: egyetemek, NAV. Févarosi Vizmiivek, FETIKOVIZIG stb.

Kiilon emlitést érdemelnek a rendvédelmn szervek. A Magyar Honvédség (MH) szamara 1993. 6ta
szallitottunk berendezéseket. Szallitottunk ezen kiviil 6sszekottetéseket a Hatarorség, a Katonai Felderitd
Hivatal és a Nemzetbiztonsag: Szakszolgalat szamara.

Eddigi miikddésiink alapjan elmondhatd, hogy a Totaltel Kft. a nagy privatizacids hullamban és import
dompingben egyediili magyar cégként méltd partnere tudott maradni a hazai felhasznaloknak. A Totaltel
Kft. ismert termékeinek kivalé mindségérdl, versenyképes arairdl és magas szinvonalu szolgaltatasairol.

Munkatarsaink tevékenysége feloleli az alabbiakat:

® Radiohalozat tervezése

® Osszekottetések tervezése

® Hatosagi engedélyezés lefolytatasa,

® Kulcsrakész projeketek megvaldsitasa, a berendezés fejlesztésétol és gyartasatol, a
rendszerintegracion 4t a telepitésig, beleértve a miikodtetd személyzet képzését, és a
dokumentalast 1s.

Fo6 termékenk:

® TDR-F flexibilis digitalis mikrohullamu radidberendezés 100 Mbit/s sebességig
(5.7.8,13,15, 18, 23, 26 és 38 GHz)
® TDR-F-W nagysebességii digitalis mikrohullam radidberendezés 350 Mbit/s sebességig
(5. 13, 18,26 és 38 GHz)
® TDR-F-1P5 nagy tavolsagu digitalis mikrohullamui radidberendezés 2 Mbit/s, azaz 1EI1
csatorna atvitelére, savszélesség takarékos modulacioval (1,5 GHz, BW=500 kHz)
® Mikrohullamu antennak, Halozatfeliigyelet: rendszer (MX-MSS és SNMP).

Telephely: 1116 Budapest, T arv. 20. Postacim: 1519 Budapest. Pf. 425
Tel: (l) 204-7850 Fax: (l) 206-2342 e-mail:totaltel@totaltel hu www.totaltel hu
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TUDOMANYOS KOZLEMENYEK
NYIKES Zoltan?®

A MOBILESZKOZOK BIZTONSAGI KEBDESEI, AVAGY,
HOGYAN HASZNALJUK A NYILVANOS WI-FI2
HALOZATOKAT

Reziimé

A publikaciomban vizsgdalom az okos telefonok és a mobileszkozok biztonsagi
kérdeseit, azok fontossagat. Szemléltetem a mobileszkézok biztonsdagi fenyegetett-
segének novekedeését az elmult idoszakban. Bemutatom az MDM3-et és BYODA4-t,
mint lehetéségeket, azok haszndlat szabalyozasanak fontossagat a kozszférdaban.
Demonstrdlok egy dltalam létrehozott , fake Wi-Fi hotspot ’5-0t, azaz bemutatatok
egy konkrét mobil biztonsagi sebezhetioséget, egy konkrét eset tanulmanyozdsan
keresztiil.

Kulcsszavak

okos telefon, mobiltelefon, okos mobileszk6zok, biztonsag, informacidbizton-
sag, internet, Wi-Fi, hotspot, sériilékenység, mobil bankolas, vallalati hasznalat,
virus, kartékony szoftver, atviteli Ut biztonsag, router, hardver biztonsag, kozszfé-
ra, lizleti alkalmazas, kozigazgatasi szektor, gazdasagi szektor, Mobile Device
Management, Bring Your Own Device, al-Wi-Fi hotspot, SSID, MAC cim, haldzat

Bevezetés
Manapsag mar nem kérdés, hogy védeniink kell minden elektronikai eszkdziinket,
amelyen valamilyen operacids rendszeren futtatott alkalmazasok végzik a mérno-
kok és programfejlesztok altal elgondolt feladatokat. Ezek az alkalmazasok meg-
konnyitik a mindennapjainkat, segitik az ipart, a mezégazdasagot, az oktatast, az
egészségiigyet és felsorolni is nehéz, hogy hova nem tért még be a ,,mobilizacio”.
Egy vicces evolucios elmélet szerint, az ember az evolucios fejlédés soran lejott a
farol, felegyenesedett, két labon jart, aztan leiilt a szamitogép elé, majd a mobil-
eszk6zok hatasara Ujra felegyenesedett. Jelenleg itt tartunk! Aztan ennek az ,.evo-
lucios” folyamatnak kovetkezd allomasa mi lesz, az még nem lehet megjosolni.

A PC8-s korszak az elemzék és a piac szerint ledldozoban van. A jovo, de mar a

jelen is a mobileszkozoké. Kezdédott a laptopokkal, notebookokkal, Eee-pc7-kkel,

1 Magyar Honvédség 54. Veszprém Radarezred Informacidévédelmi kdzpont, kdzpont-
parancsnok Obudai Egyetem, Biztonsagtudomanyi Doktori Iskola, doktorandusz,
nyikes.zoltan@mil.hu

2 Wireless Fidelity

3 Mobile Device Management

4 Bring Your Own Device

5 Nyilvéanos, vezeték nélkiili internet hozzaférési pont, amely hamis

6 Personal computer
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majd folytatodott a mobiltelefonokkal. Ezt a tabletek szinrelépése kovette. De a
fejleszték itt nem alltak le. Napjainkban kezdddott el a viselhetd okos eszkozok
korszaka. Okos oOra, okos szemiiveg, okos cip és még sorolhatnam. Ezek csak
azok a termékek, amelyek a divatirdnyzatot kovetve jelentek meg a piacon. E mel-
lett nem szabad megfeledkezni, azokrol a katonai fejlesztésekrdl sem, amelyek egy
része mar publikussa valt ugyan, de jelentds része még nem keriilt a nyilvanossag
elé. A viselhetd okos-eszk6zok fejlesztésében csak a képzelet szab hatart.

A mobileszk6zok sériillékenységei

A napjainkban mar egyre szélesebb korben hasznalt eszkdzok biztonsagi kérdé-
sei is ugyanolyan fontosak, ha nem fontosabbak, mint az adott eszkoz alkalmazha-
tosaga, vagy tulajdonsagai. Ezen eszk6zok biztonsaga sokrétii és Osszetett. Mivel
ezek az eszk6zok, és most az okos telefonokrdl beszélek elsdésorban, behatd sériilé-
kenysége nagy — mert leejthetjiik, Osszetorik stb. — ezért hasznalhatatlanna valik.
Ez a sériilékenység ideiglenes, mivel a késziilék javitasaval, cseréjével a probléma,
viszonylag hamar elharithat6. Ez legfeljebb bosszantd, illetve pénzbe keriil. Erre a
problémara a szakértdk azt javasoljak, hogy jobban vigyazzunk az eszkdzeinkre,
tovabba mar megjelentek a mobiltelefonokra megkothetd biztositasi termékek is.

A biztonsag vonatkozasaban mar komolyabb probléma az, hogyha a telefont
elvesztjiik, vagy ellopjak. Ugyanis ebben az esetben kikeriil a személyes feliigyele-
tiink aldl, és a telefonon vagy a memoriakartyan tarolt adatokhoz, megfeleld véde-
lem hianyaban, illetéktelenek hozzaférnek, hozzaférhetnek.

Mind az i0OS8, mind az Android9 alapt okos telefonok, illetve tablagépek ré-
gebb ota rendelkeznek kiilonféle titkositasi mechanizmusokkal, amelyek révén az
adatok védelme biztosithatd. E titkositasi technologidk az operacids rendszerek
részét képezik, de kiilonallo titkositd alkalmazasok is léteznek. Sajnos azonban
ezeket a megoldasokat a felhasznalok tobbsége nem veszi igénybe. Vagy azért,
mert nincs mindenki tisztdban a 1étezésiikkel, vagy egész egyszeriien nem érzik
fontosnak az adatok biztonsagba helyezését. Emellett kritikaként vagy kifogasként
szokott megfogalmazddni, hogy az adattitkositas idéigényes feladat, és ezért in-
kabb nem is hasznaljak. Pontosan latja ezt a helyzetet az Apple és a Google is. A
két cég nem kizardlag felhasznaldi oldalrodl kozelit a problémahoz, hanem abboél a
szempontbdl is, hogy a hatosagok és a kiilonféle arra feljogositott szervek szamara
adott esetben ki kell adniuk felhasznaldi adatokat, ami egyik vallalatnak sincs az
inyére. Ezért olyan megoldasokat igyekeznek keresni, amik miatt még akkor sem
tudnak adatokat kiszolgaltatni, ha arra kotelezik 6ket. A két cég azt talalta ki, hogy
olyan mddon titkositja a késziilékeken tarolt adatokat, hogy a kodolashoz és a
dekddoldshoz hasznalt kulcsok soha nem kertilnek a birtokukba. Az Apple a titko-
sitas hatékonyabba tételét az i0S 8 kapcsan jelentette be, mig a Google jelenleg is
dolgozik a fejlesztéseken. A fentiek kapcsan fontos megjegyezni, hogy a két valla-
lat erdfeszitései ugyan figyelemreméltoak, de nem szabad figyelmen kiviil hagyni
azt, hogy az online szolgaltatasok esetében a mobilokon valo titkositdsok nem

7, Easy to learn, Easy to work, Easy to play” personal computer
8 Az Apple cég hordozhaté eszkdzokre kifejlesztett operacios rendszere
9 A Google cég dltal tamogatott és fejlesztett mobileszkdzdk operacids rendszere
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jelentenek automatikus védelmet. Igy példaul az Apple iCloud10 vagy a Google
Drivell altal kezelt adatok, allomanyok ugyanolyan modon hozzaférhetdek lehet-
nek a hatésagok szamara, mint eddig.[4]

Tovabba arrdl nem is beszélve, hogy a telefonrol inditott, a tulajdonos szdmla-
janak terhére inditott mobilhivasok és adatkapcsolatok koltségérél. Amennyiben
lopas torténik, abban az esetben biztosak lehetiink benne, hogy az adatainkhoz
hozza fognak férni, amit a telefonon taroltunk. Amennyiben a telefonunkon be van
allitva valamilyen védelem, az sok esetben mind feltdrhetd, legyen az grafikus kod,
vagy PIN kad.

Aki hasznalt mar androidos mobilt, tudhatja, hogy beallithato rajta egy feloldo
mintazat, amivel lezarhato a telefon, de nem egy szamot kell a nyitashoz bepd-
tyogni, hanem egy 3x3-as matrixban a pontokat 6sszekdtve egy elére kivalasztott
mintazatot rajzolni. Kutatok vizsgaltak ennek a feltérési lehetdségeit, s arra jutot-
tak, hogy az esetek 68 szazalékaban a teljes feloldd6 mintazat hiba nélkiil megfejt-
hetd volt azutan is, hogy a felhasznald az arcahoz is érintette a mobilt, ugy ahogy
egy normdl telefonhivas kozben is. Ha a felold6 mintat csak finom érintésekkel
csinaltak, akkor is az esetek 30 szazalékaban megvolt a kod, de a valdsag az mutat-
ja, hogy az emberek ezt hiivelykujjal erésen nyomva csinaljak az esetek nagy ré-
szében, ami szabad szemmel is jol lathatdé nyomvonalat hagy a kijelzén. Az
androidos mobilok feloldo mechanizmusaval 389.112 kiilonb6z6 kombinacid van,
ami joval tobb, mint ami egy négy szamjegyli PIN12-koéddal elérhetd, s tényleg
lehetetlen talalgatassal feltorni. Viszont az ujjnyomok szinte minden esetben leg-
alabb annyi segitséget adnak, s annyi lehetdséget zarnak ki, hogy nagy eséllyel
megfejthetd a minta, miel6tt a tal sok probalkozas miatt a telefon lezarna magat.
Ha valaki paranoias és azt gondolja, hogy ennek a veszélynek ki van téve, akkor
tisztitsa stirtin mobilja kijelzdjét megfeleld torldkenddvel és tisztitdszerrel. Mas-
részt mosson gyakran kezet szappannal, mert az leszedi a kézrdl a zsirt, igy a kijel-
z6 nem koszolddik olyan kdonnyen. Egyébként sok esetben elég az is, ha valaki egy
szitk nadrag zsebében hordja a mobilt, mert mozgas kozben a zseb textilje leszedi a
szennyezodéseket. Igaz ezzel egyiitt jar az is, hogy konnyen Osszekarcolodik a
mobil kijelzdje, amennyiben nincs ellatva védéfoliaval.[14]

Ha mar hozzafértek adatainkhoz, akkor csak a szerencsében bizhatunk, hogy
nem fognak vele zsarolni, vagy esetleg pénzért adjak csak vissza, esetleg visszaél-
nek vele, eladjak, vagy kéretleniil nyilvanossagra hozzak azokat. De az is el6for-
dulhat, hogy a telefonunk révén férnek hozza mas rendszereinkhez, a felh6ben
tarolt adatainkhoz, vagy a mi telefonunkon keresztiil kompromittalnak masokat,
mondjuk a cégiinket, amennyiben az adott telefon céges tulajdont képez.

Egyre tobb vallalat ismeri fel, hogy mobileszkdzdok révén jelentésen fokozhato
az lizleti hatékonysadg, azonban a biztonsagi kockazatok kezelése nehézkesen
megy. A egy neves viruslabor altal IT szakemberek kdorében vilagszerte elvégzett
felmérés megallapitotta, hogy a vallalatok berkein beliil egyre nagyobb problémat
jelent a mobileszkdzok elvesztése vagy eltulajdonitasa. Ebben pedig annak is nagy

10 Az Apple cég felhd alap tarhely szolgaltatast biztosité alkalmazasa
11 A Google cég felhd alapt tarhely szolgaltatast biztosito alkalmazésa
12 personal Identification Number
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szerepe van, hogy az alkalmazottak nem kezelik megfeleléen, vagy nem tudjak
felmérni a mobilbiztonsagi kockazatokat, ami miatt sokszor késlekedve jelentik a
mobiljuk elkallodasat. A biztonsagi cég statisztikai szerint az eszkozlopassal érin-
tett vallalatok 19 szazalékdnal eredményezte az incidens iizleti adatok elvesztését,
ami azt jelenti, hogy 6t cég koziil egy szenved el adatvesztést, ha egy vallalati
mobileszkozt eltulajdonitanak. Rdadasul az alkalmazottak egyre lassabban értesitik
munkahelyiiket eszkoziik eltlinésérdl, a munkavallaloknak csupan a fele jelenti
azonnal a lopast. Az alkalmazottak tobb mint egyharmada (38 szazaléka) csak két
nap utan jelzi mobileszkdzének ellopasat, mig 9 szazalékuknak ehhez harom-ot
napra van sziiksége. A mobileszkdzokkel kapcsolatos lopasok és adatvesztések
ndvekvo liteme lattdn nem csodalkozhatunk azon, hogy a valaszadok 52 szazaléka
jelezte: ,;jobban aggodik a mobileszkozokkel kapcsolatban, mint a korabbi évek-
ben”. 43 szazalékuk még tovabb ment, helyeselvén azt az allitast, hogy a "mobil
munkavégzés tul sok kockazattal jar". Ugyanakkor azt is elismerték, hogy a mobil-
eszkozok vallalati haszndlatanak sok elonye és hatékonysagnoveld szerepe van. A
valaszaddk tobb mint egyharmada az utobbi 12 honap legfontosabb feladatai kozé
sorolta a mobileszkdzok integralasat. Ezzel kapcsolatban szamos biztonsagi kihi-
vassal szembesiilnek az IT szakemberek. A problémak hatékony kezelésé¢hez jol
megtervezett biztonsagi politikara és megfeleld védelmi technolégidkra van sziik-
ség.[2]

De manapsag a telefont nem is kell ellopni ahhoz, hogy a rajta tarolt adatainkat
megszerezhessék illetéktelenek. A rosszindulati kartékony mobil szoftverek kora-
ban mar, mindez végbe mehet gy is, hogy abbél a tulajdonos mit sem sejt. A
rosszindulati szoftverek, virusok, malverek, megszerzik adatainkat és elére meg-
adott helyre tovabbitjak azt. Vagy nyitnak egy ,,hatso ajtot” melyen keresztiil tavol-
r6l manipulalhato a késziilék. Esetleg egy bothalozat részévé teszik és akaratunk
ellenére blindzok eszkozévé valik a biincselekmények elkovetésében. A szoftver-
biztonsag masik problémaja a rosszindulatll virusok mellett, a hamis alkalmazasok
hasznalata, melyeket a kiilonb6z6 appl3 aruhazakbol szerziink be, ami nem biztos,
hogy mindig legalis. Ezek a hamis alkalmazasok is adatokat gytijtenek rolunk, és
tudtunkon kiviil megkiildik azokat illetéktelenek szamara.

A csaldok biztonsagi cégek nevével is visszaélnek, amikor hamis, teljesen ha-
szontalan programokat probalnak eladni az alkalmazasboltokban. Erdemes jol
megnézni, hogy mire koltjilk a pénziinket. A hamis szoftverek egy ideje mar az
Android alkalmazasok korében is letették névjegyiiket, igaz korantsem olyan
mennyiségben, mint ahogy korabban a Windows-os tarsaik. Ennek ellenére kozbe-
kozbe még a viszonylag erbteljesebben ellenérzott, hivatalos Google Play-rel4 is
kikertilnek ilyen programok. Biztonsagi szakértdk szerint a mostani esetek furcsa-
saga, hogy a csalok - az eddigiektd] eltéréen - nem ingyenesen kinaltak a nemkiva-
natos alkalmazasaikat, hanem rogtdn pénzt kértek azokért. Vagyis nem vartadk meg
meég feltelepitik a szoftvert a felhasznalok, hanem régton anyagi haszonra akartak
szert tenni. A szakember szerint az ilyen jellegii csalasok a jovoben egyre tobb
problémat fognak okozni, rdadasul nem is konnyl a védekezés, kiillondsen nem az

13 Applikacio
14 A Google cég Android alapu alkalmazas-aruhéza

20



aruhazak mogoétt meghuzodo, automatizalt védelmi technologiakkal. Ezért a fel-
hasznaldknak is résen kell lenniiik, és jol meggondolni, hogy milyen programot
telepitenek a késziilékeikre, és még inkdbb, hogy milyen szoftverért fizetnek. A
biztonsagi alkalmazasok esetén érdemes mindig a gyartok oldalairdl elindulni, és
elobb ott szemrevételezni a valddi szoftvereket.[5]

Mivel mar rengeteg olyan dolgot végziink a telefonunkon, amihez sziikséges a
sajat azonositasunk, pl. bankolas, e-mail fiok hasznalata, stb. igy az azonositdsunk-
hoz hasznalt felhaszndlo6i nevek és jelszavak is veszélybe keriilhetnek ez altal.

A mobil banki alkalmazasok jelentds része komoly biztonsagi hianyossagokat
tartalmaz, ami konnyedén a felhasznalok adatainak, végsé soron pénztarcajanak
rovasara mehet. A mobil bankolas egyre nagyobb népszeriiségnek drvend a pénzin-
tézetek ligyfeleinek korében, igy nem meglepd, hogy a bankok jelentds része mar
biztosit legalabb iOS és Android kompatibilis alkalmazasokat a pénziigyek kezelé-
séhez. Azonban — hasonloan, ahogy a webes megoldasok — ezek a szoftverek is
rejtegetnek kockazatokat. A biztonsagi szakemberek azt javasoljak a bankoknak,
hogy jelentds valtoztatdsokat eszkozoljenek a mobil alkalmazasaik esetében, és
szigorubb elbirasokat vezessenek be e téren. A fejlesztdknek pedig figyelniiik kell
arra, hogy az adatkapcsolatok mindig biztonsagos csatornakon keresztiil valosulja-
nak meg, ¢és a késziilékeken tarolt, kezelt informaciok oltalmazasa se szoruljon
hattérbe.[3]

Arrol sem szabad elfeledkezni, hogy a telefonokon a felhasznalok javarésze
nem alkalmaz biztonsagi szoftvercket. Vagy ha alkalmazza is azokat, akkor nin-
csenek rendszeresen frissitve. Egy téves ,,beidegzédés” kovetkeztében, amely on-
nan ered, hogy a telefonok operacios rendszerei nagy tobbségben nem a Microsoft
altal készitett rendszerek, hanem Android vagy iOS, netan ettdl is eltérd, ezért
azokra nincs virus, tehat nem kell ilyen modon védelmi alkalmazast futtatni, sok
felhasznalé nem alkalmaz biztonsagi szoftvert a telefonjan. Ezzel végkép nyitott
utat adunk a rossz-szandéku binelkovetok szamara.

A kozz¢ tételre keriilt az elmult évre vonatkozd mobil fenyegetettségi elemzé-
stiket. Koriilbeliil 4 millié rosszindulatu alkalmazast terjesztettek és hasznaltak a
kiberbiin6z6k, amellyel elsdsorban az androidos késziilékeket céloztak. 2013-ban a
kutatok kozel 145.000 rosszindulati mobilvirust azonositottak, amely tobb mint
haromszorosa az el6z6 éves adatokhoz képest, amikor is minddsszesen 40.059
egyedi karokozot észleltek. A 2013-ban észlelt mobilvirusok 98,1 szazalékaval
androidos késziilékeket céloztak. Osszesen 10 millid rosszindulati alkalmazést
azonositottak 2012 és 2013 kozott. A mobilvirusok modosult verzidinak célja az
adathalészat, valamint a bankkartyas adatok lopasa, amelyek szdma 20 szazalékkal
ndvekedett. 2013-ban 2.500 banki trojai fertdzési kisérletet azonositottak, amelye-
ket sikeresen blokkoltak is. A bank trojaiak messze a legveszélyesebb mobil rossz-
indulata programok a felhasznalok szamara. Kimutathatd, hogy 2013-ban szamos
virus a felhasznalok pénzét célozta, amely jelentdsen novelte a felhasznalok pénz-
ligyi veszteségeit. Az androidos operacios rendszert érinté tamadasok magas szama
mogott a rendszer architektirdja, valamint egyre novekvd népszeriisége allt 2013-
ban. Tovabba az elmult évben a banki trojaik szdma ugrott meg a legnagyobb mér-
tékben, ugyanis 2013 elején még csak 67 ismert trojairdl tudtak, mig 2013 végén
ez a szam mar elérte 1321 egyedi mintat.[6]
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Mas forrasok adatai szerint a 2014 masodik negyedévben 15 millio fajta uj kar-
tevd jelent meg. Ez napi szinten 160.000 0j férget, virust és kémprogramot jelent,
amelyek koziil néhany sikeres akciot hajtott végre még az eBayl5 és a Spotifyl6
ellen is. A kartevok tobbsége, 62,8 szazaléka a statisztika alapjan trojai program.
Ezekben az a k6z0s, hogy a gépekre jutasuk utan ,,hatsé kaput” nyitnak, ami bizto-
sitja a konkrét géphez (vagy egyre inkabb okos telefonhoz) a tdimaddknak a hozza-
férést. A masodik legnagyobb aranyban, 7 szazalékban a kémprogramok fordultak
el6 a harom honapos iddszakban, mig a klasszikus virusok és a férgek részesedése
2,6-2,6 szazalék volt. A trojaiak koziil 58 szazalék volt friss termés. A legérintet-
tebb Kina, ahol minden masodik szamitdogép fert6zott. A legjobban Svédorszag,
Norvégia és Németorszag all, ahol a PC-k és egyéb eszkdzok az adatok szerint a
legbiztonsagosabbak.[11]

Egy 2013 évi kutatas altalanossagban megallapitja, hogy 2012-ben 6sszességé-
ben kozel 20 szazalékkal néttek a biztonsagi fenyegetések, kiillondsen latvanyosan
emelkedett az alapvetden politikai indittatdsu elosztott szolgaltatismegtagadas
tipust (Distributed Denial of Service — DDoS) tidmadisok szama. Orvendetes
ugyanakkor, hogy ugyanilyen aranyban csokkent a kéretlen levelek, azaz a spamek
szama. Ez utobbiban az a tendencia figyelhetd meg, hogy a kartevoket ma mar nem
a spamek tartalmazzak, hanem az 6vatlan felhasznalot fert6zott oldalra probaljak
iranyitani. A mobileszk6zok ellen — altalanossa valasuk ellenére — ellen irdnyuld
tamadasok ugyanakkor alig fél szazalékat adjak az 6sszes webes timadasnak. Ezen
beliil viszont az Androidra irt rosszindulati szoftverek el6forduldsa kozel 26-
szorosara nétt 2013-ban. A webes rosszindulati programok eléfordulasanak fold-
rajzi closzlasa jelent6s mértékben megvaltozott 2012 soran. Kina a nemzetkozi
lista 2011-es masodik helyér6l a hatodikra esett vissza, mig a skandinav orszagok,
példaul Dania és Svédorszag 2013-ban a lista harmadik és negyedik helyét foglalta
el. Az élen tovabbra is az Egyesiilt Allamok allt. Ami a spameket illeti: a legtdbb
levélszemét Indidbdl szarmazott. Régionkbol 2013-ban az elsd tizbe tornazta fel
magat Lengyelorszag. Magyarorszag viszont javitott: a 2011-es 61.helyrdl "erdso-
dott vissza" 2012-ben a 68.helyre.[1]

A mobiltelefonok masik nagy sériilékenysége az atviteli it biztonsagaban rej-
lik. Az egyik ilyen probléma maga a mobiltelefon GSM17 szabvany alapu halozata
és az ott alkalmazott atviteli szabvanyok hidnyossagai, amely kihasznaldsaval mar
szinte gyerekjaték a telefonbeszélgetés lehallgatasa és a telefon a haromszogellés
révén torténd nyomon kovetése.

A masik atviteli ut probléma Wi-Fi, mint a vezeték nélkiili internet egyik lehe-
tésége. A Wi-Fi biztonsaga kétségeket von maga utan. Kénnyen kompromittalhato,
feltorheto, az alkalmazott védelmi megoldasai kijatszhatoak.

Tobb gyarto Wi-Fi routerei is €rintettek voltak abban a timadasban, amely so-
ran tobb mint 300 ezer eszkozt tortek fel. A hackerek nem csak bejutottak az esz-
kozok adminisztracios feliiletére, hanem rosszindulati modositasokat is elvégeztek

15 Internetes aukcios weboldal
16 Egy ingyenesen is hasznalhato, kereskedelmi zene streameld szolgaltatas
17 Global System for Mobile Communication
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- irja a hvg.hu. A hackerek az adminisztracios feliiletre bejutva a DNS18-
beallitasokat modositottak, ami a gyakorlatban azzal jar, hogy banki és egyéb jel-
szavakat ellopd szerverekre €s weboldalakra tudjak atiranyitani bongészés kdzben
a felhasznaldkat. A jelentés szerint a legtobb érintett router vietnami, t6liink nem is
olyan messze, Lengyelorszagban és Ukrajnaban is tobb tizezer feltort eszkozt talal-
tak.[7]

Az 1ij technikaval egy kis felkésziiléssel pillanatok alatt feltérhet6k a Wi-Fi
routerek.

Egy biztonsagtechnikaval foglalkozo svajci cég alapitdja egy olyan tamadasi
format fedezett fel, amivel pillanatok alatt feltdrhetd a legtobb Wi-Fi router védel-
me. A tdmadoé a Wi-Fi Protected Setup (WPS) eszkdzok gyenge, vagy egyaltalan
nem létezd titkositasanak hala begytijtott adatokbol offline modban kalkulalja ki a
jelszot. Azzal, hogy massziv tamadas helyett ezt a modszert hasznalja, a nagyobb
vallalatok védelmi halézatan is atcsuszhat.

A korabbi hackelések soran nagyjabol 11.000 probalkozasra és négy orara volt
sziikség a PIN kod megfejtéséhez, az 1j modszer mar a biztos jelszot adja meg
néhany offline szamitas elvégzése utan. A jelenlegi egyetlen lehetséges megeldzési
mdd a WPS kikapcsolasa. Ez nem nagy feladat, ha ismerjiik a routeriink beallitasi
oldalat, mégis szamos veszéllyel és kényelmetlenséggel jar a javitasok elkésziilésé-
i9.[12]

A hardver biztonsag tekintetében az USB19 port hasznalata, mind adatatvitelre,
mind t6ltés céljabol oriasi biztonsagi kockazatot rejt a telefonunk szamara, de a
masik eszk6z, altalaban PC szamara is.

A biztonsagi hibaknak megvan az a kényelmetlen szokasuk, hogy kiszivarog-
nak. Az egyik biztonsagi konferencian bemutatott BadUSB nevii hibanak két ho-
nap kellett ehhez. A vildg most kicsit kevésbé biztonsagos, ezért ajanlatos ,,USB-
kondomot” hasznalni. Eddig sem volt rossz biztonsagi tipp, hogy ismeretlen USB-
eszkozt ne dugjanak a szamitogépiikbe. Valdjaban azonban senki nem tartotta be a
szabalyt. Az USB megkeriilhetetlen szabvanya a szamitastechnikanak, olyan, mint
a szivargyujto az autokban. Az égvilagon minden USB-vel mtikddik. Kivételt talan
csak a kiilonutas Apple néhany eszkoze jelent, de még az 6 laptopjain is ott a csat-
lakoz6. A szabvannyal egy baj van: az eszk6zokben hasznalt elektronika vezérlo-
kédjat at lehet irni Ggy, hogy egészen ijeszté dolgokat csinaljon. Gépelhet, kodot
telepithet, atveheti az uralmat a gép felett. A pendrive, amelyet most aggddva a
kezében szorongat, nem egy olyan doboz, amelybe bele lehet dobalni a munkahoz
kelld fajlokat, hanem egy kis szamitogép.[13]

Az okos mobileszkozok alkalmazasa a kézszféraban
A mai informacios korszakban, egyre tobben hordjuk magunkkal az irodankat,
telekommunikacios eszk6zok formajaban. Ott lapulnak zsebeinkben, taskainkban,
természetesnek tinik jelenlétiik, a klasszikus kommunikaciéo mellett céges infor-
maciokat szinkronizalunk, olvasunk, let6ltiink - legyenek ezek kimutatasokat,
forgalmi adatokat, szerzddéseket - tesszilk mindezt folyamatos aktualitasban le-
gylink, az irodai kornyezeten kiviil is. A felhasznal6i szabadsdg érdekében, terje-

18 Domain Name System
19 Universal Serial Bus

23



doben a nézet, hogy a felhasznalok valasztjak meg hasznalati késziilékeiket, illetve
mar meg 1évo késziilékiiket vonjak be a vallalati kornyezetbe. Ennek kovetkezmé-
nye a heterogén eszkozpark, amelynek kezelése is oriasi kihivas az ezt mitkodtetd
osztalyoknak.[15]

Napjainkban az iizleti alkalmazasok széleskorti alkalmazasa lehetséges a mo-
bileszk6zokon, pl. a munkavégzést igazold munkalap rogzitd alkalmazasok haszna-
lata, vagy rendelések felvétele. Az ilyen jellegti alkalmazdsok hasznalataval né a
hatékonysaga. Az adatfeldolgozas rendkiviil felgyorsulhat, csokkenthetd a hibas
adatbevitel lehetdsége. A mobileszk6z0k integracidja akkor lehet sikeres, ha a
felhasznal6i élmény nem csdkken és a cég adatai is biztonsagban vannak. Olyan
megoldast kell valasztani, amihez nem sziikséges Iépten-nyomon a név és jelszod
megadasa, hanem az azonositast tanusitvanyok alkalmazasaval lehet megvalosita-
ni. Az intranet eléréséhez elegendé egy biztonsagos bongészd elinditasa, amely
képes titkositott csatornan kommunikalni a tlizfal mogott mikodo kiszolgaloval. A
céges dokumentumtar eléréséhez ne kelljen a teljes haldzatra nyitott VPN20 elérést
felépiteni. A céges er6forrasok eléréséhez sziikséges beallitasok pl. a Wi-Fi, VPN,
levelezd rendszer, automatikusan bedllitasra keriiljenek. A megoldas rugalmasan
kialakithatd az integralt szabalyrendszer segitségével automatikusan biztositja a
felhasznalok szamara a céges adatvagyon és erdforrasok biztonsagos elérését.
Uzemeltetdi beavatkozas nélkiil gondoskodik arrél, hogy a szabalyrendszernek
nem megfeleld eszk6zokrdl eltavolitasra keriiljenek a cég altal publikalasra keriilt
alkalmazasok és adatok. Lehet6vé teszi az alkalmazas és adat konténerizaciot,
vagyis biztositja, hogy az iizleti adatok titkositva és a maganjellegii adatoktol elkii-
l6nitve tarolodjanak az eszkdzokon és csak az altalunk engedélyezett alkalmaza-
sokkal lehessen hozzajuk férni. A mobileszk6zok alkalmazasara szabott iizleti
folyamatokkal, valamint azzal hogy a dolgozok mobilitasat timogatjuk és szamuk-
ra kedves munkaeszkozt biztositunk, jelentdsen novelhetjiik a termelékenységet és
nem utolsé sorban a dolgozdi elégedettséget.[9]

A gazdasagi szektorban mar elterjedt mobil megoldasok lehetdségeit a koz-
igazgatasi szektor is probalja alkalmazni. Ami az egyik esetében jol miikodik, a
masik miért ne vehetné at annak alkalmazasi lehet6ségét. Viszont akadnak problé-
mak. Mig az vallalati szektorban nincs megkotés a beszerzéseket és a fejlesztéseket
illetéen, annak kizardlagos hatarat a pénziigyi lehetOségek és a cég sziikségletei
korlatozzak, addig a kdzszféra esetében a nagyon gondosan megtervezett koltség-
vetés, a jogszabalyi eldirasok, és nem utolsd sorban a kdzbeszerzési eljaras lefoly-
tatasa lassitja, vagy esetleg akadalyozza meg a sziikséges fejlesztések, beruhazasok
meginditasat, lefolytatasat. De szerencsére, latszik az, hogy azért a felsorolt nehéz-
ségek ellenére az allami szektorban is megindultak a mobilitds iranyaba az els6
1épések, a szolgalati laptopok, tabletek, okos telefonok beszerzésével és alkalmaza-
saval. Habar még a vezeték nélkiili halozatok, annak sebezhetdsége okan, a koz-
igazgatasban még nem elterjedt, viszont az eldfizetéses internetrdl elérhetdek kii-
16nb6z6 kozigazgatasi weboldalak, munkahelyi elektronikus levelezd rendszerek.
Lathatjuk, hogy ezeknek az eszkdzoknek az alkalmazdsat is szabalyozni és fel-
igyelni kell. Ezekre a feladatokra gazdasagi életben mar alkalmazott MDM, azaz
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Mobile Device Management, megfeleld megoldas lehet. Tovabba, mar szamos
helyen lehet6ség adodik a belsé e-mail fidok szinkronizacidjara a sajat tulajdonu
okos telefonok esetében, ami mar a BYOD, azaz Bring Your Own Device, mint
alkalmazasi lehet6ség bevezetése felé vezetd ut.

Mi az az MDM?

Az MDM (Mobile Device Management) a mobil eszk6zok és a rajtuk tarolt infor-
maciok, alkalmazasok, illetve a kommunikaciés folyamatok kdzponti, tavoli vé-
delme, flottaban torténd menedzselése.

Az MDM {6 funkcioi

Uzembe helyezés: a késziilék beszerzése, iizembe helyezése, cégprofil kialaki-
tasa, a device management rendszerhez csatlakoztatasa tavolrol (OTA — Over The
Air).

Tavoli eszkdzmenedzsment napi szinten: alkalmazéas-menedzsment, tavsegit-
ség, hibaelharitas, eszkdzvédelem, torlés, zarolas, biztonsagi eldirasok betartatasa.

Adatbiztonsag: biztonsagi mentések, telepitett szoftverek nyilvantartasa, készii-
lék-beallitasok kovethetosége, késziiléktartalom - tarolt adatok és beallitasok -
gyors visszaallitasa.

Jelentések készitése az tizemeltetésrol, felhasznalasrol.

Az MDM eldnyei a felhasznalok szamara

e A munkatarsaknak az esetek nagy részében nem kell a vallalat IT
helpdesket személyesen felkeresnitik

e Nem kell id6t tolteniiik a késziilék karbantartasaval, igy hatékonyab-
ban végezhetik a munkéjukat

Az MDM el6nyei a vallalat és az lizemeltetés szamara

e Nagyobb hatékonysag a mobil alkalmazasok, illetve a naprakész in-
formaciok rendelkezésre allasaval
A vallalati mobilkésziilékek kozpontilag pro-aktivan menedzselheték
Nagyobb IT biztonsag
Rovidebb telepitési idd
A tamogatasra forditott id6 csokkenthetd
Alacsonyabb iizemeltetési koltségek
Hatékonyabb eszkoz- és alkalmazas- menedzsment (pl. alkalmazasok
tomeges implementalasa)

e A késziilékeken futo alkalmazasok kontrollja

e  Gyors problémamegoldas, hibaelharitas.[15]

Egy, a mobileszkdzok feliigyeletére (MDM) létrehozott biztonsdgi politika,
amely integralodik a meglévé végpont-biztonsagi szoftverrel, hatalmas értéket
képviselhet a mobilbiztonsagi kihivasokkal szembesiil6 IT szakemberek szdmara.
Ha ugyanazon a konzolon tdrténik az MDM politika megvaldsitasa és mas vég-
pontbiztonsagi szoftverek kezelése, a rendszergazdak minden egyes alkalmazott
esetében egyedi modon szerezhetnek érvényt az eldirasoknak.[8]

ABYOD
A sajat eszkozok vallalati infrastrukturaban vald haszndlata — un. BYOD, azaz
bring your own device — évek oOta az egyik leggyakrabban emlegetett jelenség a
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vallalati IT-szakemberek korében. A hazai szervezetek tobbsége azonban még
mindig csak részben vagy egyaltalan nem gondoskodik arrol, hogy biztonsagossa
tegye a privat vagy vallalati tulajdontt mobil késziilékek hasznalatat a vallalaton
beliil. Pedig a megfeleld eszkdzok és intézkedések bevezetése nem csupédn bizton-
sdgossd, de egyszertibbé és hatékonyabba is teszi a mobil munkavégzést. Az alabbi
1épések és megoldasok javasoltak az atfogd BYOD stratégia kialakitasahoz:

1. Oktassuk a felhasznalokat!

A biztonsagos BYOD stratégia egyik alappillére, hogy a vallalat vezetdi és al-
kalmazottai egyarant tisztaban vannak a sajat eszk6zok hasznalatabol eredd veszé-
lyekkel, illetve a kiilonféle biztonsagi intézkedések okaival. Folyamatosan oktatni
kell a felhasznalokat az ujonnan felmeriild fenyegetésekrol is. Bizonyos id6kdzon-
ként pedig érdemes tesztelni az alkalmazottak tudésat és reakcioit.

2. Tartassuk be a hozzaférés-felligyeleti hazirendeket!

Meg kell gy6z6dni arrdl, hogy csak a megfeleld személyek és eszkdzok szama-
ra biztositsunk hozzaférést a cég adataihoz és alkalmazasaihoz! Ne engedjiik, hogy
egy adott okos telefon vagy tablagép elérje a vallalati er6forrasokat.

3. Feliigyeljiik a mobilr6l torténd hozzaféréseket!

Gondoskodni kell a nem szabvanyos késziilékekrdl elért és hasznalt vallalati in-
formaciok feliigyeletérol. Kiilon beallitdsokat alkalmazhatunk tobbek kdzott olyan
esetekre, amikor az alkalmazottak tavoli helyrél dolgoznak az adatokkal. A céges
fajlokat soha ne a késziilékre mentse a rendszer, igy biztonsagban maradnak az
érzékeny adatok.

4. Hasznaljuk a SIEM21 megoldasok monitorozasi képességeit!

A biztonsagi informacio- és eseménykezeld (SIEM) rendszerek segitségével
monitorozhatd minden eszkdz, amely hozzafér a vallalati eréforrasokhoz, igy
azonnal felhasznalhat6, személyazonossdgokhoz kothetd ¢és sziikség esetén
auditalhat6 informaciokat kapunk.

5. Terjessziik ki az eszkozfeliigyeletet a mobilkésziilékekre is!

Ha az alkalmazottak az okos telefonokat és a tableteket ugyanugy hasznaljak
napi munkajukhoz, mint az asztali szamitégépeket, akkor ezeket a mobilkésziilé-
keket ugyanugy kell feliigyelni, mint a biztonsadgos vallalati infrastruktaran beliil
talalhat6 eszkozoket.

6. Titkositsuk az érzékeny adatokat!

Célszerti titkositva tarolni minden olyan, nem szabvanyos eszk6zon tarolt ada-
tot, ami céges tulajdonnak szamit, beleértve az alkalmazottak vallalati e-mail iize-
neteit. Igy akkor sem keriilnek illetéktelen kezekbe a céges informaciok, ha elve-
szitik vagy ellopjak a késziiléket.[16]

Egy mobil biztonsag vizsgalata al-Wi-Fi hotspot alkalmazasaval.
A WLAN22 képes mobileszkdzeinket eldszeretettel hasznaljuk olyan kdrnyezet-
ben, ahol az internetért nem kell fizetni. Ez a felhasznal6i magatartas teljesen ter-
mészetes. Senki sem az ellensége sajat zsebének, ez esetben az internet eldfizetés-
ben szabott kvotajanak, persze, ha rendelkezik ilyen szolgaltatassal. Magyarorsza-
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gon is, mint altalaban a Vilagon mindenhol, egyre tobb és tobb az ingyenes Wi-Fi
elérési lehetéség, melyet igynevezett hotspotok biztositanak.

A hotspot

A hotspot altaldban nyilvanos vezeték nélkiili internet-hozzaférést biztosito
szolgaltatas. Altalaban a hatotavolsaga megkozelitoleg 50 méter. A hotspotot szol-
galtatasat mindenki hasznalhatja, ha rendelkezik olyan mobileszkozzel, aminek van
Wi-Fi adaptere. Az internet elérése lassan mar az alap emberi jogok kozé is fog
tartozni, azaz mindenkinek joga van az internet infrastrukturdjanak hasznalatara.
Ezt szolgalja egyre tobb telepitett, a kdzjot szolgaldo nyilvanos hotspot. Elészor
kereskedelmi és vendéglatohelyeken keriiltek telepitésre, majd egyre tobb kozfor-
galmu helyen. Ezeken a hotspotokon keresztiil altalaban ingyenesen lehet az inter-
netre csatlakozni, de eléfordul, hogy a csatlakozast valamilyen feltételhez kotik. Ez
a feltétel lehet a fogyasztas fiiggvénye, vagy egy emelt dijas SMS23-sel aktivalt
idékorlatos csatlakozas. Ezen kiviil még az iizemelteték alkalmazhatnak egy ugy-
nevezett captive portalt, amely egy specidlis szoftver, mely a routeren vagy egy
kiilsé gépen fut és kezeli a hozzaféréseket. Ezzel biztositva a jogosulatlan felhasz-
nalok kiszlirését. A captive portal 1ényege, hogy a bongész6 addig nem t6lt be a
bejelentkezési lapon kiviil mast ameddig a felhasznald nem azonositja magat. De
eléfordul az is, hogy az adott hotspot nincs védve semmilyen jelszoval, vagy azo-
nositoval, egyszeriien csak csatlakozni kell. Ebben az esetben a felhasznalo szinte
korlatlan hozzaférést kap az internethez az adott hotspoton keresztiil. A mobilesz-
kozok operacios rendszerei eltaroljak ezeket a csatlakozasi pontokat, s6t adott
esetben a jelszavakat is. Igy, a legkozelebbi csatlakozas esetén mar nem kell azo-
nositania magat az illetének, illetve nem kell engedélyezni a kapcsolodast. Ameny-
nyiben a mobileszk6z Wi-Fi-je aktiv allapotban van, akkor a rendszer automatiku-
san csatlakozik a hotspothoz, anélkiil, hogy arrdl a felhasznald barmilyen tudomast
is szerezne. A felhasznalo csak azt latja, hogy van internet. Csak abban az esetben
jut tudomasara az adott hotspothoz torténd csatlakozas, hogyha a meniiben azt
ellendrzi.

A hackerek ezt a johiszemiiséget és konnyelmiiséget kihasznalva juthatnak el a
mobileszkdzeinkhez és a rajta tarolt adatainkhoz, vagy azon keresztiil az altalunk
hasznalt szolgaltatasokhoz, hogy azt mi tulajdonosok észre sem vessziik, s6t mi
magunk ,hagytuk azt jova” azzal, hogy korabban csatlakoztunk egy publikus
hotspothoz.

Es hogyan teszik mindezt? Hat egy pofonegyszerii dologgal. Létrehoznak egy
al (angolul: fake) Wi-Fi hotspotot egy meglévé publikus hotpsot SSID24-janak a
felhasznalasaval.

En magam is elvégeztem egy kisérletet, melyben azt vizsgaltam, hogy hogyan
lehet ilyen kornyezetet kialakitani, valoban csatlakoznak-e az eszkdzok a fake Wi-
Fi hotspothoz.

A kiséretbe a csaladomban fellelhetd mobileszkozoket, egy mar nem hasznalt
Wi-Fi routeremet és egy asztali szamitogépet vontam be.

A kisérlet
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Csaladommal és a mar emlitett mobileszkozokkel egy vasarnapi fagylaltozassal
egybekotott lakohelyem, Veszprém belvarosaba sétalni mentiink. A séta kiillonbozo
pontjain megallva a mobileszkozoket csatlakoztattuk a nyilvanos hotspotokhoz. A
csatlakoztatott nyilvanos internet elérési pontok kozott volt telefonszolgaltatok
altal biztositott elérési pont, éttermek és kavézok elérési pontjai, valamint a varosi
onkormanyzat altal biztositott nyilvanos és ingyenes Wi-Fi hotspotok. Ezeknek a
hotspotoknak az SSID-ét pontosan, karakter-hilen a telefonom jegyzettombjébe
feljegyeztem. A séta végére 10 szolgaltatd azonositdjat rogzitettem, amelyekhez a
csalad mobileszkozeit mind csatlakoztattuk, ezaltal azok adatbazisaba ezen pontok
mind bekeriiltek.

Amikor hazaérkeztiink, az otthoni egyik asztali szamitogép és a hasznalaton ki-
viili Wi-Fi routerem segitségével 1étrehoztam — kizardlag a kisérlet elvégzése cél-
jabol — a feljegyzett SSID-k megadasaval egy-egy fake hotspotot. A mobileszko-
z0k rovid idén beliil érzékelték a mar ,,ismert” hotspotot és mind csatlakozott is
hozza gy hogy arrél engem, mint felhasznalot mar nem is ,értesitett”. Ezt tobb
SSID alkalmazasaval is megprobaltam. Az eredmény minden esetben megddbben-
té volt. Az eszkozok feltétel nélkiill mind csatlakoztak a Iétrehozott fake
hotspothoz.
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1. abra Az al-Wi-Fi hotspot beallitasa (a szerz6 altal készitve)

A vizsgalat kovetkez6 eleme az volt, hogy lecsatlakoztam az eszkézeimmel a
létrehozott hotspotrol, majd mindegyikben kikapcsoltam a Wi-Fi elérési alkalma-
zast. Majd az eszkozt bizonyos idére bekapcsolva hagytam, mint al-hotspotot. A
sejtésem beigazolodott. A népszer, a fiatalok korében gyakran latogatott gyorsét-
terem-lanc helyi kirendeltségének SSID-jére tarsashazunk lakoi koziil tobben is
racsatlakoztak. Tették mindezt tigy, hogy 6k maguk mit sem sejtettek az egészrol.
A vizsgalatot kdveten az al-hotspotot megsziintettem, viszont a vizsgalatot doku-
mentaltam mentett képernydképek és a router log allomanyanak mentésének for-
majaban. Majd ezt masik 3 SSID alkalmazasaval megismételtem. A begyljtott
adatok elemzése sordn megallapitast nyert, hogy a kdrnyezetemben él0k korében
az altalam begyljtott és beallitott 4 hotspot koziil csak egy ,,0rvend” népszerliség-
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nek. Természetesen a fenti vizsgalatom csak abban az esetben miikdddéképes,
hogyha az adott eszk6z éppen nem csatlakozik egy Wi-Fi halozathoz sem.

A vizsgélat bebizonyitotta az elméletet, miszerint ha a mobileszkoziinkkel egy-
szer csatlakozunk egy nyilt Wi-Fi hotspothoz, és nem t6r6ljikk késébb az adatallo-
manybol ezt a tételt, akkor a telefon, ha nincs masképp beallitva, automatikusan
csatlakozik minden olyan Wi-Fi hotspothoz, amelyik SSID-ja fellelhet6 az adatba-
zisdban. Vizsgalatom kizarélag ennek a ténynek a megallapitasara szolgalt, a be-
gytjtott informaciok kizardlagosan a hipotézis alatdmasztasaul szolgalnak. Azok-
kal semmilyen formdban nem éltem vissza. A nem sajat eszkdzok csatlakozasat
kovetden a kisérletet leallitottam és azt tovabb nem folytattam.

Frivemzace = Y

&+ C f (11921882 Ljir

INFORMATION

”or

3. abra Az idegen eszkdzok csatlakozasa (a szerz0 altal készitve)
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De a megszerzett MAC cimmel, annak klonozasaval is visszaélések kdvethetd-
ek el. Példaul ismerve az elmult idészakban elkovetett és felderitett rendszerfeltd-
réseket, azt lehet tudni, hogy az elkdvetdk gy jutottak be a kiilonb6z6 rendszerek-
be, hogy kulcspozicidban 1évé személyek adatait szerezték meg. Azt felhasznalva,
azzal visszaélve jutottak be a kiszemelt rendszerbe, ugyanis ezek a személyeknek
szinte korlatlan jogosultsaggal rendelkeztek az adott halézatban és azok erdforrasai
felett. [17] Ezeket ismerve, kdnnyen megallapithatd, hogy ha egy felsdvezetd cé-
ges, vagy szolgalati okos telefonjat ilyen jellegi timadas éri, akkor az adott felsd-
vezetd céges rendszerébe torténd behatolas mar id6 kérdése.

or APl wse  Search

Skup

MAC Address Lookup

Enter any MAC address, OUI, or IAB below to lookup the manufacturer, location,
and more

FO:F6:1C

MAC Address Details 2 oncoon
Company Apple -

Address  Cupertl

Range
Type

MAC Address Lookup

Enter any MAC address, OUI, or IAB below to lookup the manufacturer, location,

MAC Address Details

company - Sony Mobile
Communications AB

Address  Lund

Range
Type

4, abra A MAC cim beazonositisa a www.macvendorlookup.com oldalon (a
szerz0 altal készitve)
A vizsgalatot kdvetden, az adatok elemzésével a kdvetkezoket tudtam megalla-
pitani:
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A mobileszkdzok a csatlakozashoz minden esetben a router részére megadjak a
sajat MAC25 azonositojukat, ha be van allitva, akkor a neviiket, valamint
androidos eszkdz esetében azt, hogy azon Android rendszer fut. A csatlakoz6 esz-
kozrél ezek az adatok a router log dllomanyéban tarolasra keriilnek. A MAC cim
els6 hat karakterébdl beazonosithatd az adott eszkdz gyartdja. Az al-haldézathoz
csatlakozott eszk6z6khoz, a megszerzett informaciok birtokaban én képes lehettem
volna egy haldzati adatelemzd szoftver alkalmazasaval kideriteni, hogy az adott
eszkoz milyen irdnyba kommunikal és milyen tipusu adatokat kiild vagy kap. Ké-
pes lettem volna az eszk6zon tarolt, megosztott fajlokhoz hozzaférni, beallitastol
fiiggben azokat tor6lni vagy feliilirni. Ezeken tilmenden egy hacker szinte barmire
képes lehetett volna és adott esetben képes is. Képes az adatforgalmat figyelni,
manipulalni. Képes az eszkozt feltorni, arra rossz-szandéka szoftvereket juttatni,
azokat futtatni. Képes ,,hats6 kaput” nyitni, és ezzel az adatokhoz hozzaférni, ezal-
tal azokkal mar azt tud csinalni, amit csak akar. Tovabba, botnet részévé tudja azt
tenni az eszkozt és ezt kovetden a csatlakoztatott eszk6z maris dnmaga kovet el
btincselekményeket, gy hogy a tulajdonos arrél mit sem tud.

5. dbra Al-Wi-Fi hotspot miikodése ,,Wi-Fi szegény” kornyezetben (a szerzé al-
tal készitve)

Amennyiben az al-hotspot egy olyan kornyezetben keriil kialakitasra ahol maga
a kornyezet ,,Wi-Fi szegény”, akkor egy ilyen modszerrel szinte az dsszes, a hatas-
korébe keriilé mobileszkdz csatlakozni fog az al-halozathoz. Elegendd egy kisze-
melt helyszin kézelében parkol6 auté akkumulatorarol mitkodtetett Wi-Fi router. A
hackernek elegendd a hatotavolsagban tartozkodnia és egy mobiltelefon segitségé-
vel menedzselheti az 4l-halézatot. Ilyen helyszinek altalaban azok a kozigazgatasi
intézmények lehetnek, amelyek esetében eréforras hidnydban nincs, vagy egysze-
riien biztonsagi okokbdl tiltott a Wi-Fi halozat kiépitése, alkalmazasa. Viszont
ezeken a helyszineken is sok embernek bekapcsolt allapotban van a telefonjan a
Wi-Fi, valamint, mint ahogyan azt az irasomban is emlitettem, a kozigazgatasban

25 Media Access Control
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is egyre terjed a vezetdi szinteken a céges/szolgalati okos telefonok alkalmazasa.
Ennek ismeretében a védelmi megoldasok alkalmazasa soran a szabalyozas kérdé-
se rendkiviil fontos, viszont egyre jobban latszik a felhasznalok — képzés és tajé-
koztatas utjan torténd — biztonsag tudatossaganak a ndvelése.

Osszegzés

Lathat6, hogy okos mobileszk6zdk sériilékenységei mennyire figyelemre méltoak,
foleg akkor, hogyha nem csak a maganjellegli adatokat taroljuk rajta, hanem a
vallalati adatokat is. Ezért elengedhetetlen egy olyan lehetdség alkalmazasa, amely
a kozigazgatasban bevezetendd okos eszkozok tavfeliigyeletét biztosithatja a kor
szinvonalanak megfeleld elvarasok teljesitése mellett. A bemutatott, egy altalam
lefolytatott kisérlet is azt erdsiti, hogy mennyire védtelen még mindig a vezeték
nélkiili technologia. A ,,mobilizacié”, ahogyan a jelentiinket, Gigy a jovonket is
nagyban fogja befolyasolni, nem csak a munkahelyiinkon, de maganéletiinkben is.
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szolgaltatasaink magas szinvonalat és megbl’zhatéségéq
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CZIRAKY Zoltan! , ]
NO-WIRELESS ZONA - AHOL TILTOTT A VEZETEK
NELKULI KOMMUNIKACIO

Osszefoglalas

A vezetékes kommunikdcios megoldasokkal ellentétben a Wi-Fi esetében a fizi-
kai halozati hozzaférés lényegesen egyszeriibb, ami tovabb ndveli a kockazatot.
Nem feledkezhetiink meg tovabba azokrol a kritikus teriiletekrdl sem (pl. bankok,
nemzetbiztonsdgi intézmények, biintetés végrehajtds, stb.), ahol semmiféle mobil
kommunikdacio nem megengedett, de minddssze tablakkal tiltjak a mobiltelefon
vagy Wi-Fi képes eszkozok haszndlatdat. Ezeken a teriileteken a tiltasokon tul fel-
tigyeleti monitorozo eszkézokkel kell biztositani a szabalyok betartdsat. Eléada-
sunkban erre mutatunk egy kézzel foghato megoldast.

Bevezetés

Ha WLAN evoluciordl beszéliink, érdemes a megvizsgalni, hogy mi tortént az
elmult par évben €s mi varhat6 a jovoben. A vizsgalatot harom teriileten végezhet-
jiik:

1.) Eszkozok és adatmennyiség

A WiFi szabvany megjelenését kdvetden legeldszor a vezetékes halozati eszko-
zokben jelent meg a WiFi technologia, a kényelmesebb felhasznalas érdekében.
Ilyenek voltak a hordozhaté szamitogépek, a vezeték nélkiili nyomtatok, majd
késébb a PDA-k. Idével a technologia olcsobba, egyszerlibbé valt, igy begylirtizott
a haztartasokba is, megjelentek példaul a vezeték nélkiili jatékvezérlok.

>8mrd
90r5/6rd
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Mig 2010-ben a vilagon koriilbeliil 1 milliard eszkoz csatlakozott WiFi-n, addig
2016-ra ez a szam meghaladja a fold lakossaganak szamat, készonhetéen az M2M
(machine to machine) és az IoE (Internet of Everything) trendeknek. Csak ez utdb-
bi technologidk tobb mint 2 milliard uj WiFi képes eszkozt fognak eredményezni.
Természetesen ezzel egyiitt a WiFi-n tovabbitott adatok mennyisége is exponencia-

1 iigyvezetd igazgatdo, EQUICOM Meéréstechnikai Kft.
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lisan fog novekedni. Ma becslések szerint 30 PetaByte a WiFi adatforgalom o6ran-
ként, ami 2018-ra 90 PetaByte-ra fog ndvekedni, amit ha DVD lemezekre irunk ki,
majd ezeket egymas tetejére halmozzuk, o6ranként 300-szor olyan magas DVD
hegyet épithetiink, mint a Mount Everest.
2.) Sebesség és technoldgia

Természetesen az eszkdzok szamanak drasztikus novekedése, és az adatforga-
lom mennyisége megkoveteli a technologiai valtasokat is. A WiFi 1997-es megje-
lenésekor az elméleti adatsebesség maximalisan 2Mbps volt. Ez 2010-re 75-
szorosére nott, a mai elfogadott szabvanyok szerint mar 400-szoros is lehet, de 1-2
éven belill a tervezett j WiFi szabvanyok mar a kezdeti sebesség akar 3000-
szeresét is tudni fogjak.

6.75Gbps

Pibps 1 141ps S54upps

< ([ o866

‘1‘?97 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014

3.) Felhasznalasi teriiletek

Végezetiil a felhasznalasi teriiletekrdl is érdemes par szot szolni. Még néhany
évvel ezel6tt is csak ,,good-to-have” statuszban volt a WiFi, azaz oriiltiink, ha ki
tudtuk valtani a vezetékes kapcsolatot mondjuk egy targyaldban, vagy akar az
otthonunkban vezeték nélkiili megoldassal. Mara eljutottunk oda, hogy a vezeték
nélkiili technologia egyre inkabb megjelenik az iizleti életben, kiilonféle iparagak-
ban. Mivel iizletileg kritikus adatok tovabbitasa torténik, igen nagy szerepet kap a
biztonsag és a megbizhatosag kérdése.
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Biztonsagi fenyegetések

Sajnalatos modon a technoldgia megjelenésével egyiitt jar a fenyegetések meg-
jelenése is. Vezetékes haldzataink esetében a fizikai védelmen til a kéretlen hozza-
férés biztositasa egyszertibb feladatnak tlinik, hiszen az intézményiink vagy valla-
latunk néhdny atjarén keresztiil kapcsolodik a kiilvilaghoz, ahol egy linedris vé-
delmi rendszer hatékonyan miikodhet. Nagy probléma ezzel szemben a vezeték
nélkili halézatok esetében, hogy az adattovabbitd kozeg (fizikai réteg) maga a
levegd, amelyhez a fizikai hozzaférést nem tudjuk megakadalyozni.

Nem véletlen, hogy sorra jelentek meg az olyan vezeték nélkiili fenyegetések és
tamadasok, mint pl. a honeypot vagy fake AP, amely egy a kliens altal hasznalt
halozatot szimulalva rabirja a felhasznalokat, hogy hozza csatlakozzanak. Innent6l
kezdve mar csak a hacker fantaziaja szab hatart, hogy milyen informaciokat gyiijt
be a klienstdl, példaul hamis belépési oldalon bekért jelszavakat és egyéb informa-
cidkat. Hasonld problémat jelent a sajat informatikai infrastruktarankra csatlakoz-
tatott hozzaférési pont is, melyet a dolgozodink eldszeretettel alkalmaznak athagva a
bels6 informatikai szabalyozasokat. Ezzel gyakorlatilag ajtot nyitnak a kéretlen
tamadasok el6tt a biztonsagosan felépitett vezetékes infrastrukturat megkeriilvén.
Sajnos ezt mar kevésbé gyakorlott felhasznalok is konnyedén megtehetik egy mo-
bil hotspot vagy un. MiFi (mobile wifi hotspot) aktivaldsaval. Hasonldan kellemet-
len perceket szerezhetnek az iizemeltetoknek az un. szolgaltatds megtagadasi ta-
madasok (DoS), melyek kdzvetlen biztonsagi fenyegetést nem jelentenek, azonban
egy lzletileg kritikus WiFi halozat miikodését ellehetetlenitik, ezzel okozva stlyos
karokat a felhasznaloknak. A man-in-the-midle (MitM) jellegli tamadasok pedig
azért rendkiviil kritikusak, mert akar a teljes WiFi-n tovabbitott adattartalomhoz
hozzaférhetnek.

SECURITY NOTICE
@ USE OF MOBILE
PHONES IS
| PROHIBITED
IN THIS AREA

Es végezetiil nem szabad megfeledkezniink azokrol a teriiletekrdl sem, ahol til-
tott a WiFi vagy akar mindenféle vezeték nélkiili kommunikécio, mint pl. egy
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adatkdzpontban, biintetés végrehajtasi intézményekben, nemzetvédelmi intézmé-
nyekben vagy egyetemi vizsgakon. Tobbségében ezeket intézményi vagy vallalati
szabalyozasok kontrollaljak, azonban ezek sok esetben nem elegendéek, meg kel
bizonyosodni azok betartasardl is. Hasonldan pl. a repiilétereken, ahol figyelmezte-
t6 tablak és szabalyozasok korlatozzak vagd €s szrdeszkozok felvitelét a repiild-
gépekre, de ennek ellenére detektor kapukkal és rontgen berendezésekkel vizsgal-
jak azok betartasat.

A megoldas

A halozatmonitorozd megoldasok folyamatos felligyeletet garantalnak a
WLAN infrastruktiira és a kliens oldal védelmével, valos idejii és minden frekven-
cia savra kiterjedd csatornavizsgalattal, azonositassal, lokalizalassal és proaktiv
teljesitmény-optimalizalassal.

A halozatmenedzsmentet és monitorozast sokan &sszetévesztik, pedig két éle-
sen elkiilonitendd teriiletrdl van sz6. A menedzsmentet sokszor az infrastruktira
rendszer 6nmagaban tdmogatja, vagy kiilon NMS rendszerrel oldjak meg. A moni-
toroz6 rendszer ezzel szemben céleszkdz, amit nem forgalomtovabbitasra tervez-
tek. Az id6 100%-ban kizardlag a feliigyelettel, forgalomanalizissel, biztonsagi
rések okozta karok csokkentésével, riasztasokkal és automatizalt folyamatokkal
foglalkozik.

Nem véletlen, hogy vezetékes halézatok esetében is kiilon tlizfalakkal, forga-
lomsziir6 eszkozokkel, és egyéb dedikalt megoldasokkal biztositjak a halozat ha-
tarvédelmét. Vezeték nélkiili halozatok esetében sem mas a helyzet. Egy vezeték
nélkiili kontrollerekbdl és vékony hozzaférési pontokbol felépitett WiFi infrastruk-
tura tokéletes a forgalomtovabbitas kiszolgalasara és a kdzponti menedzsmentre.
Azonban a vezeték nélkiili hatarvédelemre mar kevésbé, hiszen ahhoz a fizikai
kozeg folyamatos monitorozasa és vizsgalata sziikséges.

Nembhogy javasolt, egyenesen kotelezé a teljes infrastruktirat és a monitorozast
kiilon valasztani, a biztonsag és a teljesitmény-optimalizalas szemsz6gébdl is. Ez
utobbit is csak akkor tudjuk hatékonyan megvaldsitani, ha egy fliggetlen rendszer
szolgaltat adatokat arrdl, hogyan teljesit a hal6zatunk egészében.

A Fluke Networks AirMagnet Enterprise (www.equicom.hu/ame) lefed6 archi-
tekturaja vezeték nélkiili halozat monitorozo rendszer pont ezekre a kihivasokra ad
hathatos megoldast. A rendszer rendelkezik ugyan egy kozponti szerverrel, azon-
ban a ,,tudas” és a monitorozasi feladat a hatarteriileteken 1év6 hardver vagy szoft-
ver szenzorok feladata. Tehat szemben egy infrastruktura rendszerrel, ahol az
access point a kontroller nélkiil csak egy hasznavehetetlen doboz, az AME eseté-
ben minden képesség és tudas a szenzorokba lett integralva. igy ezek a kozponti
szerver nélkill is képesek ellatni védelmi feladataikat, akar 72 o6ran keresztill is.
Akar 3 dedikalt radi6 antennajaval (802.11n 3x3 MIMO) képes folyamatos moni-
torozasra, mikdzben betdrést harit el, vagy halozati performancia mérést végez.
Beépitett spektrum antenndja alkalmas akar a mobil frekvencidk, akar nem
licencelt ISM savok folyamatos figyelésére, igy a nem-wifi fenyegetések vagy
teljesitmény romlast okozé RF forrasok is kisziirheték. Vezetékes kapcsolat hia-
nyaban a szenzor képes az egyik antennajat MESH hal6zatként hasznalva vezeték
nélkil csatlakozni. Természetesen ezek a szenzorok elérhetdek kozvetleniil is ta-
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http://www.equicom.hu/ame

volrol, igy a Fold barmely pontjan elhelyezett szenzort gy hasznalhatjuk mélyebb
WiFi és RF spektrum analizisre, mintha ott {ilnénk mellette. Attdl sem kell tarta-
nunk, ha id6kdzben egy ujabb fenyegetés jelenik meg, hiszen a rendszer — hasonlo-
an a viruskeres6khoz — automatikusan frissiti fenyegetettség adatbazisat, igy min-
dig napra kész lesz még kiilsé beavatkozas nélkiil is.

100%

3x3 MIMO
+«  WIPS/WIDS
* Spektrum

A rendszer elonyei:

100%-ban passziv (kivéve AHC és betorés elharités), igy nem detek-
talhat6, nem tdmadhato;

csak monitorozasi feladatokat végez, forgalomtovabbitasra nem hasz-
naljuk;

automatikusan frissiilo sériilékenység adatbazis;

Layer 1-2 folyamatos monitorozasa, WiFi és RF spektrum is, kiter-
jesztett csatorndk monitorozasa;

audit a megfelelségi ¢€s informatikai biztonsagi eldirasok szerint (pl.
Sarbanes-Oxley, HIPAA, PCI, GLBA, DoD 8100.2, ISO 27001,
BASEL 2 és CAD3)

konnyedén bovithetd, rugalmas infrastruktira;

hardver és szoftver szenzorok, 3 dedikalt radié antennaval, spektrum
analizissel.

Mivel képes a mobil és WiFi spektrumok folyamatos monitorozasara is, a se-
gitségével létrehozhatunk valodi no-wireless zonakat, ahol nem csak tiltjuk, de
kontroll alatt is tarthatjuk a vezeték nélkiili technoldgidk hasznalatat, legyen sz6
akar idegen WiFi eszk6zokrol, bluetooth berendezésekrdl vagy mobil kliensekrol,
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nem is beszélve a nem-wifi vagy nem szabvanyos, de a mobil frekvenciasavokban
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+ Network: DCS 1800 UP

« Technology: CDMA

« Center Frequency: 1748.0 Mz
+ Bandwidth: 1250 kHz

+ Power 92 Bm

« Duty Cycle: 2.11%

(= alarm

Event Type: Call Detected Mobile

a Mobile Cellular Event Detected

AirMagnet Enterprise has detected a Mobile Cellular Event in the wireless environment
Communication from a Cell Phone to a Cellular Base Station has been detected. Details for the

»
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Konkluzio

A vezeték nélkiili haloézatok sokkal inkabb ki vannak téve a kéretlen fenyegeté-
seknek, mint vezetékes tarsaik. A WiFi és mobil technoldgia begyiiriizése az ipari
és lizleti kérnyezetbe még inkabb kritikussa teszi a haldzat védelmét valamint a
maximalis elvarhato teljesitmény biztositasat. A WLAN életciklus a tervezéssel és
telepitéssel kezdddik ugyan, de a hatékony iizemeltetéshez elengedhetetlen egy
atfogo, infrastruktira fiiggetlen monitoroz6é megoldas hasznalata. Az olyan kritikus
helyeken, ahol pedig tiltott a vezeték nélkiili kommunikacio, szinte kotelezd annak
betartatasa és ellendrzése.
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Az EQUICOM-rdl
Az EQUICOM Meéréstechnikai Kft. 15 éve foglalkozik telekommunikacios, in-

formatikai és kabelteleviziés méréstechnikai megoldasokkal. Vilagviszonylatban is
vezetd poziciot elfoglald beszallitéi innovativ megoldasokat kindlnak az adatatvite-
i és kommunikacios halozatok létesitési és lizemeltetési méréséhez, analiziséhez,
és monitorozasahoz. Ez az egyediilalléan széles termékskala, a beszallitokkal ki-
alakitott hosszu tavu jo kapcsolat, valamint a technoldgia kézpontli szemlélet biz-

tositja az ligyfelek maradéktalan kiszolgalasat és megelégedettségét.



STRAS

Strategic Assistance and Support Group

GrOour
www.strasg.hu

A Strategic Assistance and Support Group Kft. (STRASG) alapitoi igazolt
szakmai tapasztalatokkal biré biztonsagpolitikai és pénziigyi szakértok, akiket
kreativitas, kivald nyelvtudas, pontossag és szolgalatkészség jellemez. Lendiiletes
csapatunk rendelkezik mindazon szakmai ismeretekkel, tapasztalattal és kapcsolati
tékével, amely lehetové teszi partnerei igényeinek valé maximalis megfelelést.

A STRASG a kompromisszumokt6l mentes, magas szinvonalu szakértéi maga-
tartast helyezi tevékenysége kozéppontjaba. Ez magaban foglalja a vonatkozo
szabalyzok betartasat és alkalmazasat, valamint a legmagasabb etikai normaknak
valé megfelelést.

KULDETESUNK

A STRASG kiildetése, hogy napjaink Osszetett és egyre bonyolultabb nemzet-
kozi és hazai biztonsagi kornyezetében komplex, hiteles és etikus értékelést, elem-
z¢st és tanacsokat adjon partnerei szamara. E kiildetés elérésére a STRASG multi-
diszciplinaris csapata egyediilall6 médon kinal hatékony, partner-kdzponti megol-
dasokat.

FELADATUNK

Egyrészt értékelni, elemezni és Osszegezni a jelenlegi és a jovoben felmeriild
gazdasagi, politikai, tarsadalmi, kornyezeti, informacios és katonai biztonsagi koc-
kazatokat, kihivasokat, veszélyeket és fenyegetéseket; masrészt a fenti teriiletekhez
kapcsolodoan tamogatast adni és asszisztenciat nyujtani partnereink szamara.

SZOLGALTATASAINK
Kockazatelemzés és értékelés tanacsadas, stratégiai/politikai kommunikacio,
szakmai programok tervezése, szervezése és lebonyolitasa, biztonsagi feliilvizsga-

latok, konfliktus- és valsagkezelés, stratégiai tervezés, palyazati tevékenység és
tanacsadas, lizleti partner keresés, biztonsagi szlirés
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HORVATH Zoltan!
AZ OKTATASI TEVEKENYSEG TAMOGATASA
REJTJELEZEST, VALAMINT ADATREJTEST
MEGVALOSITO PROGRAMCSOMAG
ALKALMAZASAVAL

Reziimé

Jelen cikkben a szerzé arrol szamol be, hogy a képzés soran az elektronikus in-
formaciovédelem teriileti specialitisanak megfeleléen milyen szamitogépes prog-
ramok keriiltek kifejlesztésre, melyek alkalmazasa — a gyakorlati feladatok végre-
hajtasa soran — a megszerzett elméleti ismeretek gyakorlati uton térténd elmélyite-
set szolgalja, kiilonds tekintettel a szimmetrikus és az aszimmetrikus rejtjelezés,
valamint a szteganogrdfia egy-egy megvalositott demonstracidja alapjan.

Kulcsszavak
Szimmetrikus kodolas, aszimmetrikus kodolas, szteganografia

Bevezetés
Az oktatds soran az elektronikus informdacidbiztonsag célkitiizése és teriiletei jol
levezethetd, logikailag egységes képet alkotd ismeretanyagként kozolhet. Szamos
példa felhozhatd, mely alatamasztja a rejtjelezés és adatrejtés szerepét a bizalmas-
sag, sértetlenség és rendelkezésre allas megvalodsitasa érdekében.

Az ismeretanyag kozlését kovetd tanulasi folyamat hatékonysaga jelentGsen
novelhetd gyakorlati feladatok megoldasan keresztiil, bar megjegyzendd, hogy
gyakorlati alkalmazasra a ,,szamologépek aritmetikai képessége” enyhén fogal-
mazva csekély.

A hallgaté az elméletben tanultakat nem tudja gyakorlati tapasztalattal alata-
masztani, ismereteit megerdsiteni. Ennek a problémanak az athidalhatosaga érde-
kében sziiletett egy programcsomag, mely segitségével — szinte valds idoben —
tanulmanyozhaté a szimmetrikus- ¢és aszimmetrikus rejtjelezés, valamint a
szteganografia megvalositasa.

Ez a ,jatszva tanulds” lehet0ségét rejti magaban, mikor a hallgatok onfeledten,
a programok alkalmazasan keresztiil gyakorlati ismereteket is szerezve mélyitik el
ismereteiket.

Ezen programcsomag az igény megfogalmazodasatdl az oktatasba torténd al-
kalmazasaig mintegy egyéves kutatd-fejleszté munka eredménye.

A szamabrazolas problémakore
A hagyomanyos, de még a tudomanyos kalkulatorok kozott sem talalhatok olyan
eszk6zok, melyek képesek bemutatni az egyes rejtjelezd algoritmusok mitkddését.
Az egyes algoritmusok megvaldsitasa soran eléfordulhat, hogy pl.: 30.000 szamje-
gyet tartalmazo természetes szam feldolgozasa valik sziikségessé.

Példaként emlitendéen a feladat a kdvetkez0, szamitsa ki:

Y = 855 2733 ¢riékét!

1 adjunktus, horvath.zoltan@uni-nke.hu
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Tudomanyos kalkulatort alkalmazna az eredmény a kovetkezo:
Y = 5.0432888958416068734422899127394 #1087

Ez az eredmény az egyes rejtjelezést megvalositd algoritmusok szempontjabol
hasznalhatatlan, mivel 1étkérdés az egész szamok pontos abrazolasa, hatvanyozas
és egészosztas végrehajtasa, maradékképzes, primellendrzés és kongruens szampa-
rok keresése.

A pontos érték:

! _504328889584160687344228991273944666314538783600355093155549
818222286120825599787442454281100543834986542893363849302464514
* ..2474905369399277611426179640710012764328042870608353159458
gggggg?%1270203356980346143245697021484375

A mintegy 8072 karaktert tartalmazé szam (ez A/4-es méretben 2 lapot jelent)
mar alkalmas tovabbi aritmetikai miiveletek végrehajtasara.

A megvalosithatosag egyik lehetséges modja a karaktersorozat (sztring) alapt
aritmetika, mely gyakorlatilag ,,papiron, ceruzaval tanult modszer alapjan” hajtja
végre az Osszeadast, kivonast, szorzast, osztast. Valamennyi magasabb rendi mi-
velet ezekbdl az alapmiiveletekbdl szarmaztathato.

Kripto-szamolégép a természetes szamok halmazan

A rejtjelezés algoritmusainak megértése és az ismeretek gyakorlati uton torté-
n6 elmélyitése érdekében a kovetkezd funkciok kialakitasa indokolt (a természetes
szamok halmazan).

Funkcidk:

— Alapmiiveletek végzése:
—  0Osszeadés, kivonas, szorzas;
—  egészosztas, maradékképzés;
— operandusok inkrementalasa, dekrementalasa;

— Hatvanyozas;

—  Primellen6rzés:
— az aktualis operandus primszam?;
— az aktualis operandusok relativ primek?;
— primellendérzés soran (kozos) szorzotényezd megallapitasa, ha

van;

— Kongruens szampar ellendrzése;

—  ASCII kédtablazat kezelése (kod és karakter alapjan);

—  Operandusok (input, output adatok), ASCII tablazat és memoria koz-
ti miiveletek végrehajtasa (drag and drop modszerrel).
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Belathatd, hogy egy kripto-szamologép felépitése és mikodése rendhagyo, vi-
szont alkalmazasaval a hallgatok képessé¢ valnak egy folyamat végrehajtasara
(kulesgeneralas, kddolas-dekodolas). Ez lehetové teszi az elméleti ismeretek gya-
korlati tapasztalatokon alapuld elmélyitését.

+" Kripto szamologép a természetes szamok halmazdan

B“‘I Kéakte: <6<:Z ;|

L primszam? | B primszam? I n ASCII

o]

1.
A-nak B-re van kongruens parja? I M2

Z és B relativ primszémok?

'A' operandus
55

oW

'B' operandus

1. abra: A kripto-szamologép képernydképe

Szimmetrikus kédolas Poliibiosz-tabla alkalmazasaval

A kriptografiaban a Poliibiosz-négyzet, vagy Poliibiosz-tabla az okori gorog
torténész, Poliibiosz altal feltalalt eszkoz, amely feltordeli az eredeti szoveg karak-
tereit, hogy azokat egy kevesebb szimbolumbol 4l karakterhalmazzal fel lehessen
irni.

A gorog abécé 24 betlibdl all, amely minddssze egy iires rubrikaval elfér egy
hasonlé négyzetben. Minden egyes betli, a racsban elfoglalt helyének koordinatai-
val jellemezhetd, példaul a "BAT" betithalmaz "12 11 44" alakban irhat6 fel (1.
tablazat).

Az egyes betlik koordinatainak karakteres helyettesitésével a kodtabla kulcso-
lasa valosul meg.
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4 | Q| R| S| T|uU

5 \Y W X Y Z

1.tablazat: Poliibiosz-tabla?

A Poliibiosz-tabla struktarajat kovetve kialakithatd egy kibdvitett kodtabla,
melynek elemszama (oszlopainak és sorainak szorzata) lefedi a felhasznalni kivant

karakterkészletet. A jelenlegi szovegfajlok (*.txt) karakterkészlete kb. 120 betti.
1 2 3 4 5 6 7 8 9 W

A 1 2 3 4 5 6 7 8 9

B|K|L|E|A|?2]|O0O|U|O|, |U

C|J|H|G|F|D|S|A]|!!]Y/|I

D|(P|O|U|M|N|B|V|C]|X

E 0] | U V4 T R E |W| Q

F / y g | SP| x > { i 0 ]

G a # ~ < + | w \ 6

H t _ | d 6 | @ | ¢ ( é fl|l&

| : k {n|b| = Ilg [ s (R: }

L

J e $ ) | LF | § | i c - p
T

K i r v u z A | % | i u
B

L ] * h : o = |mj|a | "

2. tablazat: Kulcsolt kodtablazat

2[1] alapjan
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A karakterkészlet ndvelése magaval hozza a kulcs méretének novekedését. Ez
egy 10x12-es tablazat esetén természetesen 10+12 karaktert tartalmazo kulcs.

Tavirat kodolasa soran a kddot 5-0s betlicsoportokban hozzak létre. Az utolsod
betiicsoport *X’ karakterekkel keriil kiegészitésre, hogy az is 5 karaktert tartalmaz-
zon.

A 2. tablazat alapjan, a kulcsolt kodtablazat alkalmazasa soran (ahol a kulcs:
123456789W-ABCDEFGHIJKL) a "BAT" tavirat kodja megfelel a "D6C7E
EXXXX", a "BATU" tavirat kodja megfelel a "D6C7E 5E3XX", karaktersorozatnak.

A tavirat j6 olvashatdsaga érdekében a kulcs természetesen csak nagybetiiket,
illetve szamjegyeket tartalmazhat. Az egyes kulcsszegmensben (oszlopszegmens,
sorszegmens) természetesen nem lehetnek azonos karakterek. A kulcsban a félre-
érthetéség elkeriilése érdekében a "0" (azaz nulla) karaktert ne alkalmazzuk, mert
konnyen Osszetéveszthetd az "O" (azaz nagy o-betii)-vel. Mivel toltelékkarakter,

kizarjuk az "X" alkalmazasat is.
AI Tavirat kédold/dekodolo program (V2.0)

Megnyitas Meriés Konvertslas | Vieszavonds Kulcsvékas

Nyilt sztiveg

Tavirat_KoDekoV2.0.exe|

Kédolt sztiveg

Megjegyzés: |

2. abra: A tavirat kodolo/dekodold program képernySképe
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Al Tavirat kédolé/dekédold program (V2.0)

Rendben

Figyelem! Aktualis kulcs:
- Kulcsvéltast kovetden az eddig kédolt 123456789W |ABCDEFGHIJKL

szivedek nem dekddalhatdk:

- &z Gjonnan bealitott kulcs a kilpést
kidvettien nem érhetd el;

- ) kules belitésakor minden mezit 5 .
[0 kuies?), [11] kulos megerésitéss’] Uj kules:
Ki kel telteri; T

- Uj kules elalitasance esak szémiegyek
179 &5 nagubetik (4 Z)
akalmazhattk, kivétel az % karakter:

Uj kulcs mégeagyszer:

- B s bl e g gegy

két azonos karakter;

- & kulesvAltas nem vonhatd vissza,

Megjegyzés: |

3. abra: A tavirat koddol6/dekodold program kulesvalto feliilete

Aszimmetrikus kédolas, az RSA algoritmus alkalmazasa®

Az RSA-kéddoléashoz egy nyilt és egy titkos kulcs tartozik. A nyilt kulcs min-
denki szdmara ismert, s ennek segitségével kodolhatjdk masok a nekiink szant
izeneteiket. Valamely kulccsal kodolt tizenet csak a kodold kules kulcsparjaval

dekddolhatd.

Az RSA-kéddolashoz a kdvetkez6 mddon generaljuk a kulcsokat:

Véletlenszeriien valasszunk két primet, p-t és q-t;

Szamoljuk ki { N = p- g }-t, N lesz a modulusa mind a nyilvanos,
mind a titkos kulcsnak is (a kulcs masodik szegmense);

Szamoljuk ki { F = (p-1)<q-1) }-t;

Valasszunk egy olyan egész szamot { e }-t, mely { F }-re relativ prim;
Valasszunk egy olyan egész szamot { d }-t, mely { e }-vel kongruens
szampart alkot { F }-re, azaz { F }-nek van olyan egészszamu tobb-
szorose, mely érték { e }-re és { d }-re szamitott modulusa { 1 };

A kulcspar ezek alapjan { e és N }, valamint {d és N }.

Mindezek a 1épések a program kulcsgeneratoranak alkalmazéaséaval egyszertien
végrehajthato (4. abra).

3 [2] alapjan
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Nyilt szGveg Nyilk sziveq ASCI kéda

RSA kulcsgenerator

Kulcspér feljegyzése  Vissza

Primkeresd: A generalt kulcspar:
P: j |31 j prim Kulesi: |53 - |1329

& ﬂ 59 j [T oteet2s |197 - |1829 kidolt sztiveg ASCH kidia

Feliegyzés

Dekddol 34

Kulcstipp:
E:[2.1739] Ez 3 notesz.
E: <|[p3

Feljegyzés .
rendben bdolds

Kules1 ‘ - ‘
Ez 2 notesz.

Kules2: ‘ - ‘

Kadolas/Dekddolas &lapata:

4. dbra: Az RSA kodold/dekddold program kulcsgeneratora

Az iizenetek kodolasa és dekddolasa ezt kovetden az alabbiak szerint valdsul
meg, ahol m az iizenet egy karaktere, ¢ a kodolt karakter és mod N a maradékkép-
zés N-re:

— c=m®*mod N, és;
- m=cmod N.

Az tzenetek kétszeri, két kulcsparral végzett kodolasa-dekodolasa képes be-
mutatni a hitelesség és a letagadhatatlansag problémakorét. A kodolési és dekodo-
lasi sorrend ebben az esetben viszont nem tetszéleges.

Legyen Ki{(e1;N1) és (d1;N1)}, valamint Kz2{(e2;N2) és (d2;N2)} kulcsparok.
Koédolas soran a helyes kodolasi sorrendet N1 és N2 éréke hatarozza meg. Ha (N1 <
N2), akkor a helyes kodolasi sorrend eldszor Ki kulecsal, majd azt kdvetéen Ko
kulccsal torténik. Ellenkez6 esetben a sorrend forditott. A dekodolasi sorrend a
kédolasi sorrend forditottja.
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AF RSA kédol/dekddolé program (V;
Betdités Mentés Kodolés/Dekodolds Kulcsgenerator Reset

Nyilt sziiveg Nyl szisveg ASCI kédja
Péida dupla kédolasta & dekadolasta 80 233 108 100 97,32 100 117 112108 57 32 107

243700711 108 225115114 97 32 233 115 32
100 101107 243100111 108 225 115 114 87 465

Egyszer kidolt sziveg

1187 1005 1108841 15532841 2027 1108 15532
1114 374 841 504 1108 1043 621 988 15 532 1005
621 532841 26 1114 374 841 504 1108 1043 621

Dekédalt szveq 988 151104

Duplén kédoh s2veq / Dekddolt saiveg ASCI kédja
525 919 205 641 1219 1392 841 718 995 205 1219
132 77030 841 1235 205 441 1266 938 1219
132 9191266 1352 841 26 770 30841 1235 205
4411266968 1219 1190

F\Z‘:?::jysn feliegyzés készithetis, s ez a lap a [Kulcsgenerator bl is latszik. M

Nem kel paplt &5 ceruza. [ - e
privat: publ

RSA kuspée[ 431591 Tés[211-1581]  ['szemelj) K [ - st

RS54 kulcspar| 57 - 12191 és[ 281 -1219] B személyl

Kidolés/Dekadolés dlapota:

5. abra: Példa dupla kodolasra

41" RSA kédold/dekidolé program (V2.0)

Betoités Mentés Kodolds/Dekodolds Kulcsgenerdtor Reset

Nyilt sziiveq Nyt sziiven ASCI kédia

929 973 205 841 1219 1392 841 718 99 205 1219
1352 770 30841 1235 205 441 1266 3881213
139 919 1265 1392 841 26 770 30 241 1236 205
441 1266 988 12191180

Eqysaer kodok seveg

1187 1005 1108 841 15 532 841 202 7 1108 15 532
1114374 641 504 1108 1043 621 308 15532 1008

21 532841 26 1114 374 541 504 1108 1043 621
Dekadak sziveg 5B 187104

Példs dupla kédolasia és deksdolésra.

Duplén kadol saiiveg / Dekadolt sziveg ASCI kédia
60 233 106 100 87 32100117 112 108 87 32 107
243100711 108 225 115114 97 32 233 115 32
100101107 243100 111108 225115114 97 46

Fejeqyeés . - A P
e bamiven felieayzés késaithet, &s e2 a lap a [Kulcsgenerdlortbal i sz, Xodolas/Dekodolds
Nem kell papit &5 coriza. [ ——
privat publ.
L . - o Kules2: 57 - 1213
RSA kulespar| 43 - 1691 Jés [ 211 - 1691 ] (" személy]
RISA kuespar[ 57121916 (28112131 B szeméh)

Kedolés/Deksdolas dllapota

6. abra: Duplan kodolt szoveg dekodolasa

A program segitségével a hallgatok korbejarhatjak a kulcselosztas és a nyilt
kulcst rejtjelezés problémakoreét.

Adatrejtés (szteganografia)* 24 bites tomoritetlen BMP képfajl alkalmaza-

saval

A szteganografia nem az iizenet titkositdsdval, hanem elrejtésével foglalkozik.
Fontos, hogy az lizenet 1étezésérdl csak a cimzett tudjon. A szteganografia elénye a
kriptografidval szemben, hogy az iizenet nem hivja fel magara a figyelmet.

4[3] és [4] alapjan
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A digitalis adatok sok lehetdséget kinalnak arra, hogy elrejtsiink valamit vala-
miben. Ilyenek példaul a képfajlok is. Mivel nagy mennyiségii adatot hordoznak,
ezért a legkisebb helyiértékii bit (least significant bit, LSB) megvaltoztatdsa mini-
malis torzulast eredményez a képen.

Legalkalmasabb formatum talan a BMP, amely tomorités nélkdl tarolja a ké-
pet. Példaul egy TrueColor (24 bites), BMP kép minden képpont leirasara 3 bajtot
hasznal. Ezek a vords, zold és a kék dsszetevd intenzitasat irjak le (RGB). Ha kép
mérete (elhagyva a fejlécet): 1024x768x3x8 = 18 Mbit = 2304 kByte, és ha min-
den képpont RGB komponenseiben alkalmazzuk a legalsé (LSB) biteket, a kép
nem valtozik érzékelhetden. A rejthetd adat mennyisége igy 1024x768x3x1 =225
Mbit, azaz = 288 kByte. Ez az eredeti kép 12,5%-a. Ez tekintélyes adatmennyisé-
get jelent, és a fajlhossz sem valtozik.

A TrueColor (24 bites nem tomoritett BMP képfajl harom, jol elkiilonithetd
részbdl all:

— Fajl fejléc (14 bajt). A fajlra vonatkozo6 alapvetd adatokat tarolja;

— Informacids fejléc (40 bajt). Az eltarolt kép jellemzdit irja le (felbon-
tas, szinmélység, stb.);

— Bittérkép. A kép tényleges tarolasi helye, ahol képpontrdl képpontra
jegyzik fel azok szineit (a program ezt a teriiletet alkalmazza).

A fejlécek a megfeleld képfajlformatum azonosithatésagat szolgaljak. Hossza
allando (14+40 byte). A fejlécek meghatarozott helyein talalhatdo bajtok értékei
alapjan meghatarozhaté a fajlformatum (pl.: BMP), szinmélység (pl.: 24 bites
TrueColor), tomorités (pl. nem tomoritett). Ezek a legalapvetébb informaciok.
Hasznos informacioként egyéb paraméterek mellett meghatarozhatéo még példaként
a képméret (kép szélessége, magassaga pixelben). Ez alapjan becsiilhetd a rejthetd
bitek mennyisége.

A bittérkép felépitése soronként, a kép aljatol felfelé torténik. Fontos sajatos-
sag, hogy egy sort leird bajtok szama oszthatd kell legyen néggyel. A bittérkép
felépitése soran, ha ez nem teljesiil, automatikusan #0 bajtokkal keriil kiegészités-
re.

Példaul legyen egy 55 pixel széles kép. Ebben az esetben egy sorhoz 3x55, az-
az 165 bajt tartozik. Mivel ez nem oszthatd néggyel, ezért e sorinformacid kiegé-
szitésre keriil tovabbi harom #0 bajttal ( 165+3=168, és igy (168 mod 4)=0 ).

Tekintettel arra, hogy ezen #0 bajtok jol meghatarozhatd helyen talalhatok a
bittérképben, ha ezek legalacsonyabb helyiértékli bitjeit (LSB) is modositjuk, ez
rogton elarulhatja az adatrejtés tényét. Legegyszeriibb szabaly ennek elkeriilése
érdekében, hogy a bittérkép #0 bajtjait valtozatlanul hagyjuk. Ennek kovetkezmé-
nye lehet, hogy a toltelék #0 bajtok mellett a bittérképben talalhato pixel szinkom-
ponens intenzitast leir6 egyéb #0 bajtok miatt csokken a képfajl kapacitasa, de
természetes fényképeken ezek eléfordulasi gyakorisaga csekély.

A rejtés szintorzitasa a legalacsonyabb helyiértéki bitek (LSB) modositasanak
hatdsara csekély, szemmel észrevehetetlen. Az RGB komponensek intenzitasvalto-
zasa 1/255-6d része az értékkészletnek [0..255].
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http://hu.wikipedia.org/wiki/BMP

Tovabb csokkenti a rejtés kimutathatosagat, ha a rejtéshez nem hasznalt RGB
komponensek legalacsonyabb helyiértékii bitjeit valtozatlanul hagyjuk, vagy vélet-
lenszertien beirt "0" vagy "1" bitekkel ,,zajositjuk”.

I’ Szteganografia 24 bites (TrueColor) BMP fajl alkalmazasaval (V2.0) FEx

Uzenet Hordozd kepfajl  Visszavonas Reset

Uzenet | 93 karakter |

Ez gy bemutaté program, mely demonstiélia
52 adatok képfaba tinns rejiését, felfedéseét

Hordozo képlaijl: Statusz: Tabula Rasa
elérési at. néy

B eadandetKep_t bap

felbontas reitheti izenethossz
2265 217 pisel [18331 karakter

7. abra: A szteganografidt megvaldsité program képernydképe

A programcsomag védelme

A programcsomag programjainak (kivétel a kripto-kalkulator) illetéktelen fel-
hasznalas elleni védelme érdekében kialakitasra keriilt egy program. Ez bejegyzi a
jogosult szamitogépre masolt programba a jogosult szamitdgép haldzati kartya
MAC-cimét.

A programcsomag programjai csak a szamitogép haldzati kartya MAC-
cimének azonositasat kovetden futnak (Egy nem validalt masolat nem fog futni.).

Javasolt a védelmet megvalositd program kdzvetlen futtatasa kiilsé meghajto-
rol, illetve hogy errdl a programrol ne késziilhessen illetéktelen masolat.

i ) A szémitégép egyed azonositdja : DFRSAGH NS

Indulhat a validalas?
(Ez a folyamat kb. 10 masodperdig tart.)

No

8. dbra: A programok futtathatova tétele
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Osszefoglalas

A szimmetrikus és a nyilvanos kulcsu rejtjelezés, valamint az adatrejtés az
alapja szdmos biztonsdgos kommunikacios protokoll kialakitasanak. A teljesség
igénye nélkiil emlitem meg a digitalis alairas, hibrid titkositas, stb. kialakitasat.
Nem mellékes a kulcselosztas problémakdrének korbejarasa.

Bar ez a programcsomag dsszességében csak harom (a programok illetéktelen
felhasznalas elleni védelme miatt négy) programot tartalmaz, a kdvetkezd, alabb
felsorolt gyakorlati lehetdségeket tartalmazza:

— a gyakorlati tapasztalatokon keresztiil akar a ,jatszva tanulas”, akar
iranyitott, elore kiadott feladatok végrehajtasan keresztiil az elméleti
ismeretek gyakorlati elmélyitése;

— a kulcselosztas problémakdorének gyakorlati megtapasztalasa, a kulcs
értékének felismerése;

— az elmélyitett ismeretek alapjan biztonsagos kommunikécios proto-
kollok kialakitidsa akar problémafelvetd kérdés, akar iranyitott gya-
korlati feladat végrehajtasa soran.

Osszességében egy olyan programcsomag késziilt, mely a megszerzett elméleti
ismeretek gyakorlati alkalmazasan keresztiil képes az ismeretek elmélyitésére, és a
programcsomag alkalmazasan keresztiil biztositja a biztonsagos kommunikacios
protokollok kialakitasanak megismerését.

Irodalomjegyzék

[1] http://hu.wikipedia.org/wiki/Poliibiosz-négyzet (2014. 05. 24.)
[2]  http://hu.wikipedia.org/wiki/RSA-eljaras (2014. 05. 24.)

[3] http://hu.wikipedia.org/wiki/Szteganografia (2014. 05. 24.)

[4]  http://hu.wikipedia.org/wiki/BMP (2014. 05. 24.)
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NYARI Laszlét

KRITIKUS INFRASTRUKTURAK UJ FELFOGASU
ELEMZESE

Bevezetés, Big Data/Big Bumm

1. Sok szamitas nagy gy6zelem
A gondolat Szun Ce (Kr.e. 561-496) az egyik legnagyobb kinai hadvezértdl szar-
mazik. Mig korabban csak a katonai teoretikusok sziik koérében volt ismert, tanita-
sait ma mar az egyre agresszivabb iizleti hadviseléshez is felhasznaljak.
»Korunkban gy harcolnak a nagyvallalkozasok, mint egykor a kis kinai haborazo
allamocskak, és ma is az marad ¢életben, aki terjeszkedik, befolyasa, uralma ala
vonja vagy megsemmisiti a vetélytarsakat.”2

Ehhez pedig hosszl tdvon jo stratégia, rovid tdvon kiterjedt informacidszerzés —
a cselekvések és dezinformacidk indirekt modszere — sziikséges. Magyarra fordit-
va.

Minél tobb informacid, annal biztosabb siker!

A XXI. szazad 0j tipust kihivasainak rendszerében a 2001. szeptember 11-i
tamadasok kovetkezményeképpen Eurdpaban is erdteljesebben megjelent a kritikus
infrastrukturak védelmének kérdéskore.

A kritikus infrastruktira fogalma az utdbbi évtizedben jelent meg a hazai
szakmai életben és varhatdan egyre nagyobb teret hodit a koznyelvben is. A Kriti-
kus infrastruktirak védelme olyan komplex, magas szinten koordinalt, kiilonleges
felkésziilést igénylo védelmi igazgatasi feladat, amelynek keretében a lehetd legko-
riiltekint6bb mechanizmusok kialakitasara és miikddtetésére kell tdrekedni annak
érdekében, hogy mindennapi életiink folyamatossagat biztositd infrastrukturak
iizemeltetése garantalt legyen.

Annak ellenére ugyanis, hogy biztonsagpolitikai szakértok szerint hazank ter-
rorfenyegetettsége nem valtozott a kozelmultbeli tAmadasokat kovetden, nem sza-
bad megfeledkezni a felkésziilési illetve a védekezési 6vintézkedések fontossaga-
rol.

Az uni6s torekvések is felhivjak az allamok figyelmét arra, hogy a terror jelen-
tette veszélyeken kiviil szamos mas esemény is okot ad infrastruktaraink szervezett
védelmének kialakitasara.

1.1 El6zmények (nemzetkozi attekintés)
Az Eszak-atlanti Szerzédés Szervezete (NATO) FelsOszintli Polgari Veszélyhely-
zeti Tervezési Bizottsag 2002 novemberében meghatarozta a szovetség szempont-
SCEPC égisze alatt nyolc tervezd munkacsoport és bizottsag miikddik, amelyek
feladata, hogy tanulmanyozza és értelmezze az egyes szovetséges allamok kritikus-
infrastruktura-védelemre iranyulo intézkedéseit.

1 Nyari Laszlo, KMDI B710B2/2014, Inyari@t-online.hu
2 Foldi Pal: A hadmiivészet torténete, Puedlo kiado ISBN 9789632490977
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Az Iranyelv alapvetden egy eljarasi rendet allapit meg, az europai kritikus inf-
rastruktarak (ECI) azonositasara és kijelolésére. Az Iranyelv feliilvizsgalata a jog-
harmonizécios tapasztalatok és tagallami alkalmazasokbdl szdrmazd visszajelzések
alapjan 2012 januarjaban vehette kezdetét.

A harom évvel kordbban kezdddott folyamat a tervezetek elkészitését kovetden
elérte mélypontjat. A tovabbi egyeztetések, az érdekek és értékek dsszehangolasa
folyamatosan akadalyokba {itkdzott. A tagallamok ugyan megkezdték sajat nemzeti
programjuk Osszeallitdsat és a sajatossagok, egyéni jellemzdk felmérését, de az
egységes curdpai kezdeményezéssel kapcsolatban nem mutattak olyan intenziv
hozzaallast, mint a kezdeti lelkesedés idején. Nyilvanvalova valt, hogy az Eurdpai
Unidnak is szembe kell néznie azzal a ténnyel, hogy tagallamainak ndvekvd szama
egyre komolyabb egyeztetési problémakat vet fel. A hivatalos Iranyelv pontositasa
soran a Zold Konyvben talalhatd, az egységes eurdpai program véglegesitését
elméletben mar meghatarozo, iranymutato jellegii javaslatokat sorra utasitottak el,
vagy konnyitették a tagallamok. Az eredmény tobb szempontbdl is elkeserito.

Az eurdpai kritikus infrastruktardk azonositasarol és kijelolésérdl, valamint vé-
delmiink javitasa érdekében végrehajtandé kormanyzati feladatokrol szo6ld
1249/2010. (XI. 19.) kormanyhatarozat 0j fejezetet nyitott a hazai kritikus infra-
struktarak védelmének tekintetében.

A kormanyhatarozat a beliigyminiszter hataskorébe utalta:

e anemzeti kapcsolattartd pont feladatait,

e az eurdpai kritikus infrastruktarak védelmével kapcsolatos kérdések
koordinalasat;

e az azonositas és kijel6lés folyamataihoz sziikséges két- vagy tobbolda-
la egyeztetések lebonyolitasat;

e valamint a tovabbi érintett miniszterek bevonasaval egy kritikusinfra-
struktira-védelmi tarcakozi szakmai munkacsoport felallitasat.

A nemzeti fejlesztési miniszter feladataként nevesitette:

e a Magyarorszagon talalhatd eurdpai kritikus infrastrukturak kijelolé-
Ssét;
e ‘rintettek bevonasaval létre kell hozni egy konzultacids forumot.

A kormany részére feladatul szabta az Europai Bizottsag felé vald éves jelentési
kotelezettséget az elvégzett feladatok végrehajtasarol, a kijelolt infrastrukturakrol
és az alkalmazott kritériumokrol.

A kormanyhatarozat 4. pontja alapjan tarcak6zi szakmai munkacsoportot alaki-
tottak az Iranyelv végrehajtasara. A kormanyhatarozat 8. a) pontja értelmében a
nemzeti fejlesztési miniszter, a beliigyminiszter €s az érintett miniszterek részérdl
kijelolt vezet6k részvételével, valamint az érintett infrastruktura-tulajdonosok,
iizemeltetok, érdekvédelmi szervezetek, tudomanyos testiiletek bevonasaval Kriti-
kus Infrastruktara Védelmi Konzultacios Forumot hivott dssze.

A KIV Tarcakdzi Szakmai Munkacsoport3 2010. 11. 30-an megalakult a Bel-
igyminisztérium (BM), Nemzetgazdasagi Minisztérium (NGM), Honvédelmi
Minisztérium (HM), BM OKF, Magyar Energia Hivatal (MEH), Alkotmanyvé-
delmi Hivatal (AH), Nemzeti Ko6zlekedési Hatosag (NKH), Nemzeti Biztonsagi

3 T6bb mint 15 szervezet dsszehangolésa..... nem egyszerii feladat!!
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Feliigyelet (NBH), Nemzeti Fejlesztési Minisztérium (NFM), Orszagos Renddr-
fokapitanysag (ORFK), BM Terrorelharitasi Kézpont (TEK), Kozigazgatasi és
lgazsagiigyi Minisztérium (KIM), Magyar Kereskedelmi Engedélyezési Hivatal
(MKEH) részvételével, és hataridés feladatot kapott az eurdpai kritikus infrastruk-
tardk (ECI) beazonositasahoz sziikséges kritériumok kidolgozasara, a potencialis
ECl-kre vonatkoz6 javaslatok kialakitasara.
A KIV Konzultaciés Férum hosszu tava célkitlizései:
e magas szintll kritikusinfrastruktira-védelmi modszertan kialakitasa;
e a szabalyozasi feladatok tudomanyos igényességgel torténd elokészi-
tése;

e dontés-elokészitd forumkeént vald miikddeés.

A forum elndke az NFM biztonsagi igazgatoja, tagjai az érintett minisztériu-
mok, intézmények, valamint az energetikai, hirkdzlési és kozlekedési szektor érin-
tett hatdsagai és szolgaltatoi, illetve tudomanyos testiiletek. Az eredményesség
kulcsfeltétele az érintett védelmi igazgatasi szervek kozotti hiteles €s titkos adatok
szigoru keretek kozotti megosztésa.

2. Amivel egyet értek
Manapsag minden védelmi vezetd és szakember szamara egyre fontosabba, sot
tudatossa valt a kritikus infrastruktirak védelme.

A védelmi felkésziilés egyik alapeleme a 1étfontossagu infrastruktirak megova-
sa, terrortamadasok ,,sorozata” kellett ahhoz, hogy egységesen felismerjiik: ma mar
nem feltétleniil a sok aldozatot koveteld tamadasok végrehajtasa A terrorszerveze-
tek f6 célja, hanem az, hogy minél nagyobb kaoszt, altalanos panikot, lehetbleg
stlyos anyagi karokat okozzanak, hanem mindenek elétt a kormanyokba vetett
hitet akarjak megrenditeni. A folyamat akar mindsitett helyzet kihirdetésére is okot
adhat abban az esetben, ha a helyzet eszkalalodasa a kormanyzat miikodését akada-
lyozza. Ebbdl fakadodan a védelmi szféra olyan feladattal szembesiilt, amelyet egy-
séges megkdzelités, kozos érdekképviselet, szigoru elvarasok utjan valdsithat csak
meg.

2.1 Mitél lesz egy infrastruktira (vagy annak eleme) kritikus?
Altalanossagban kijelenthetd, hogy kritikus infrastrukturanak mindazokat a léte-
sitményeket és szolgaltatasokat tekintjiikk, amelyek sériilése, esetleges megsemmi-
stilése sulyos kovetkezményekkel jar mind az emberek élete, mind a kornyezet
szempontjabol.

A fogalom a gazdasagtudomanyban jelent meg, mint olyan gazdasagi feltételek
(athalozat, kikotok, kozmilivek, mutargyak, kozoktatds stb.) gylijténeve, amelyek
nem vesznek részt kdzvetleniil a termelési folyamatban, de kozvetve befolyasoljak
a termelés fejlesztésének lehetdsegeit.

A katasztrofavédelemrdl és a hozza kapcsolodo egyes torvények modositasarol
sz016 2011. évi CXXVIIIL. torvény végrehajtasarol szolo 234/2011. (XI. 10.) kor-
manyrendelet 1. § 25. pontja a kdvetkezd definiciot adja. Kritikus infrastruktara:
»azon eszkozok, rendszerek vagy ezek részei, amelyek elengedhetetlenek a létfon-
tossdgu tarsadalmi feladatok ellatdsdhoz, az egészségligyhdz, a biztonsaghoz, az
emberek gazdasagi és szocidlis jolétéhez, valamint amelyek megzavardsa vagy
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megsemmisitése, e feladatok folyamatos ellatasanak hidnya miatt jelentds kovet-
kezményekkel jarna”

k REKLUE INFRSTRIKIRR VEDEIEM

KRITIKUS INFRASTRUKTURAK

Altalinos fozalom:

azoknak a Mtesiiményelek és szolealiatisolmak Osszessige, araelyek béna
reril reghibdsoddsa, esetleges regserumisilése sulyos hatassal van a
kirnyezetre, az emberi életre és vagyonra egrarant

interdependencia
informatikai biztonsdg
uzemeltetés

damind-elv
legzyengébblincszem &
rész-egész elv

kritikus infrastruktirdk fogalma, jellemzdi

(Katasztrofa védelem, online: http://heves.katasztrofavedelem.hu/a-kiv-rol-roviden
letoltve: 2014.10.22)
Ennek analégiaja alapjan megkiilonboztethetiink:

e miiszaki infrastruktirat az alapvetd 1étesitmények, létesitményrendsze-
rek, halozatok alkotjak, amelyek alapjait— létesitési és lizemeltetési
feltétek képezik,

e tarsadalmi értelemben vett infrastruktrat, amelyek mindazon szerve-
zetek, 1étesitmények, létesitményrendszerek, halozatok 0Osszessége,
amelyek egy orszagon beliil a lakossag szellemi és targyi életfeltételeit
megteremtik.

Nem egy komplex elektromos ellatasi rendszer a kritikus, hanem az, ha az ella-
tasi rendszer meghibasodik és a szolgaltatasat igénybe vevok helyzete negativan
valtozik, hiszen ez utobbi szélsdséges esetben akar emberéletekbe keriilhet.

A fenti fogalmat az alabbi 5 alapvetd tulajdonsag jellemzi:
e interdependencia — egymastol val6 fliggéség,
e lizemeltetés — sajatossagok, egyedi jelleg,
e dominoelv — lancreakcioszerti sérilés/karosodas,
e leggyengébb lancszem & rész-egész elv — dsszekapcsolodo haldzatok
stabilitasa a leggyengébb elem erdsségétol fligg,
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e informatikai biztonseig4 — kiemelt tertilet, adatbazisok és munkafolya-
matok.

A kritikus infrastruktarak védelme 6ssznemzeti feladat kell, hogy legyen. Sike-
res végrehajtasahoz magas szinten koordinalt védelmi vezetés, normal és valsag-
helyzetbeli mindenre kiterjedd jogszabalyi hattér, szakképzett — a kritikus infra-
struktarakat feliigyel6 és védelmezo - apparatus és megfeleld eszkdzrendszer biz-
tosithat.

3. Amihez értek
Az EPCIP megvalositasara vonatkozoan végiil 2008 decemberében sziiletett végle-
ges dontés, ekkor latott napvilagot a kritikus infrastruktardk azonositasardl és kije-
161ésér6l, valamint ezek védelmi fejlesztéseinek sziikségességérél szolo
2008/114/EK tanacsi Iranyelv (Iranyelv), amelynek végrehajtasadra 2011. januar
12-ig kaptak hatariddt a tagallamok.

Az Iranyelv célkitlizései harom f6 iranyvonal szerint hatarozhatok meg,

e amegelozes, (A tagallamok kdzotti konzultacios eljarasok)

o felkésziilés, a terrorizmus elleni harctél kezdve a mindenfajta veszély-
lyel szembeni védelemig,

o cellenallo képesség kialakitasa, a felkésziilés kozben keletkezett hozza-
adott érték beépitése az unios védelmi programokba.

Sokaig a megeldzés, a detektalas és a visszacsatolas volt a védelem harom leg-
fontosabb alappillére, azonban napjainkban mar érdemes egy 1épéssel tovabb ha-
ladni, ami a gyakorlatban a prediktiv eljarasok és folyamatok kialakitasat jelenti.
Vagyis a c€l nem mas, mint hogy a rendelkezésre all6 adatok, informaciok alapjan
bizonyos valdsziniiséggel elére lehessen jelezni a fenyegetettségeket, €s fel lehes-
sen késziteni a proaktiv védelmi vonalakat a varhat6 eseményekre.

Amennyiben ezt jol sikertl kivitelezni, akkor a megel6zésre szolgald biztonsagi
eszkozok, technologiak joval hatékonyabban lesznek képesek megakadalyozni
egy-egy incidens bekovetkezését

A hagyomanyos védelmi modellek egyre kevésbé hatékonyak a mindennapi
hasznalat soran. Uj fenyegetések. Uj kihivasok. Uj célok. Valaszul, a fejlesztok
folyamatosan 0j termékeket és technologiakat dolgoznak ki folyamatosan.

3.1 Kollektiv Intelligencia
Az 1jj ,,intelligens” rendszer kozpontilag tarolja a programok viselkedési mintait és
gyljti Oket, a fajl lenyomatokat, Gj malware5 mintdkat. Ezeket az informaciokat
gyijtik a kollektiv intelligencia rendszerei az illetékes védelmi szervezetek részére.
Az adatgyiijtésnek ez a kiterjedt forméja pontosabb (naprakész) észlelést és telje-
sebb nyomon-kovetési lehetoséget biztosit az uj malware technikékkal és terjesz-
tési pontokkal 6sszhangban.

Automatikus kategorizalas
A rendszer automatikusan analizalja és osztdlyozza a nap, mint nap beérkezd
tobb ezer j mintat. A rendszer 0sszehasonlitja a felhasznaloi k6zosségbol beérke-

4 Ez az a biztonsagi teriilet amelynek elemzése a szakteriiletem
S internetes fenyegetések dsszessége
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76 adatokat a Labor kiterjedt malware adatbazisaival. A rendszer automatikusan
dontést hoz - malware vagy goodware- ha 1j ismeretlen szerkezetii fajl érkezik®.
fgy ha elinditjuk az ellendrzést, az tapasztalhatjuk, hogy a keresés sebessége nét,
és minimalisra csokken az eréforrasok felhasznalasa a védett gépeken.

4. Amit masképp gondolok

Hipotézis: A kritikus infrastruktirdk védelmével foglakozo tanulmanyok jelen-
tds része abbdl a felfogasbol indul ki a mely szerint a rendszereket érdé tamadasok -
magara az adott vagy érintett infrastruktura ellen, annak elpusztitisara, tonkretéte-
lére iranyulnak.

Ebbdl a nézépontbol kiindulva a tervezett/felallitott védelemi stratégiak is alap-
vetden magara az adott strukturak védelmére iranyulnak. Kiemelten igaz ez a kriti-
kus infrastruktirak védelmére.

Szerintem’: nagysagrendekkel fontosabb lenne az informacios halozatok ve-
delme helyett (mellett) a forgalmazott informaciok, a feldolgozott, gyijtott ada-
tok/adatbazisok fokozott védelme!

A tonkretett vagy elpusztitott strukturakat helyreallitani vagy ujraépiteni nem
egyszerl de lehetséges, az elveszett adatok informaciok potlasa lehetetlen!

4.1 Egy Kkis torténelem (inkak)

Az egyik legnagyszeriibb (ut)haldézat megtervezése, és kialakitasa az Inkak nevé-
hez fiizddik. A halozatok épitésének alkalmazott alapelvei — alternativ Gtvonalak,
kijelolt csomopontok stb.- a mai napig is érvényesek. Eredménytelen lenne barme-
lyik vonalat lerombolni, hiszen a halozat egy masik vonalat valasztva ugyanugy el
lehet érni a kijeldlt helyre.

Az Inka Birodalomban az utak a f6bb kozpontokat kdtotték dssze egy rendkiviil
nagy kiterjedésii teriileten (mai Peru, Ecuador, Bolivia, Chile és Argentina egy
része). Quitdtol Cuzeodn at a mai Tucuman teriiletéig htizodott az 5200 km hosszu
Kiralyi ut, amely a legfontosabb utvonal volt.®

Az utak mentén 4 km-enként futarok részére kialakitott allomashelyek voltak.
A futarok szobeli vagy csomokkal zsinorokra rogzitett iizeneteket vittek. A partvo-
nalat egy a Kiralyi uttal parhuzamosan halado 4000 km hosszu ut kovette.

6 folyamatosan frissiild white list tobb, mint 10 millié f4jlt tart nyilvan
" alapvetden az IT strukturak védelmére vonatkoztatva

8 Huayna Capac uralkodasa idején az Inka Birodalom 16 000 km uttal boviilt.
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Erdemes elgondolkodni rajta.

A Spanyol hoditok gyors elérehala-
dasanak, titka éppen az volt miszerint,
az inkak szenzacios uthalozatat kihasz-
nalva tudtak sikeresen behatolni a fold-
rész belsejébe.

Tanulsag: a kritikus infrastruktura-
kat els6sorban nem tamadni kell, sokkal
inkdbb a tdmadads eszkozeként kell
(lehet) sikeresen alkalmazni!

Az Inka Gthalozat

Inka uthalézat, Forras: Inkak. online:
http://www.doksi.hu/news.php?order=ShowArticle&id=652
letoltve: 2014.10.23

s

4.2 1dézitett bomba (napjaink torténete)

Védelmi hiba.9 Irdnban valdsziniileg az izraeliek sikeresen semmisitettek meg
egy szupertitkos nuklearis 1étesitményt. Az atomerémi védelmi vezetdje szerint a
sokszorosan biztositott, tobb emelet mélyen kialakitott 1étesitményben semmilyen
kiils6 tdmadas sem okozhat komolyabb kéarosodast. Az elektromos halézat meghi-
basodasa sem lehet gond, de a vészvilagitas tartalék halozataba épitett taviranyitasa
bombaindité rendszer inditasa ellen nincs orvossag.

4.3 Szuper kritikus ,,Piszkos struktarak”
Elképzelni is nehéz milyen stulyos kovetkezményekkel jarna a kiilonb6z6 infra-
struktarak rosszindulata ,,piszkos” fegyverként vald alkalmazasa. A kiilonboz6
terrorista szervezetek pontosan tudjak milyen — az atomfegyvernél is nagyobb
pusztitobb — hatasa lehet foleg a kritikus hal6zatokon elindithaté abnormalis akci-
oknak.
Elég csak néhany piszkos alkalmazast atgondolni,
e Elektromos halozat: elég csak a foldvezetéket egy masik fazisvezeték-
kel felcserélni. Az eredmény katasztrofalis, minden 220V -ra tervezett
késziilék azonnal leég, haszna-vehetetlenné valik.

9 Vince Flynn; azonos cimii regénye alapjan
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e Vizkdzmi halozat: szinte a legegyszeriibben tdmadhato! Megmérge-
zése az ¢l szervezetek azonnali pusztitasaval jarhat.

o  Gézmi-halozat: mérges gazzal keverve kivédhetetlen fegyver, és ma
mar minden teriileten altalanosan elterjedt.

Nem folytatnam, - anélkiil hogy ujabb tippeket adnék - még atgondolni is szor-
nyl lenne, milyen pokoli lehetdségeket rejthetnek a kiilonb6zd infrastruktirak az
ilyen iranyu felhasznalasa.

A felsorolt példakat elemezve, - a kritikus infrastruktirak védelmével kapcso-
latban - érdemes lenne néhany 0j szempontot is atgondolni. A felsorolt példak
szerint: nem egy komplex ellatasi rendszer a kritikus, hanem az, ha az ellatasi
rendszer miikodése hibasodik meg mialtal szolgaltatasat igénybe vevok helyzete
tragikusan valtozik, hiszen ez utobbi szélsdséges esetben akar milliok életébe ke-
riilhet.

Osszegezve

e nagysagrendekkel fontosabb lenne az informacids halézatok védelme
helyett (mellett) a forgalmazott informaciok, a feldolgozott, gytijtott
adatok/adatbazisok fokozott védelme!

e A tonkretett vagy elpusztitott struktirakat helyreallitani vagy ujraépi-
teni nem egyszert, de lehetséges, az elveszett adatok informacidk pot-
lasa lehetetlen!

e A kritikus infrastruktirakat elssorban nem tdmadasoktol kell megdv-
ni, sokkal inkdbb a tdmadas eszkozeként is hasznalhat6 piszkos fegy-
verként valé alkalmazasoktol!

A kritikus infrastruktarak védelme ujragondolt 6ssznemzeti feladat kell, hogy
legyen. Sikeres végrehajtasdhoz magas szinten koordinalt védelmi vezetés, normal
és valsag-helyzetben is érvényes mindenre kiterjedd jogszabalyi hattér, szakképzett
— strukturakat feliigyeld és védelmez6 - apparatus és megfeleld eszkozrendszer
biztosithat.

Utéirat
"Az emberiség torténetének legerdsebb elnyomd fegyverét épitjiik, de az igazgatok
kihtizzak magukat a feleldsségre vonas aldl. Keith Alexander, az NSA igazgatdja
hazudott a  képviseldhazban, amit bizonyitani is tudok. (...) A
kiberhadmiiveletekkel kapcsolatban a kormany hivatalos allaspontja az, hogy to-
vabbra sem allnak rendelkezésre a sziikséges eljarasi keretek. Ez is hazugsag. Lé-
tezik egy részletes szabalyozasi keretrendszer, egyfajta, a kiberakciokat szabalyozo
marshall-torvény, amelyet a Fehér Haz dolgozott ki. Az elnék huszas szamu politi-
kai iranyelvének hivjak, és tavaly év végén véglegesitették. Ezt is tudom bizonyi-
tani."10

No komment!

10 Snowden nyilatkozat, Forras, online: http://www.origo.hu/techbazis/20141021-
snowden-fessen-celkeresztet-a-hatamra.html  letoltve: 2014.10.24
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TOTH Andris

A NATO KOMMUNIKACIOS RENDSZERENEK ELMELETI
ES GYAKORLATI VIZSGALATA

Reziimé
A NATO kommunikacios rendszerét a halozatkozpontusag hatdrozza meg, amely
jelen van mind a vezetékes, mind a vezetés nélkiili dsszekottetéseknél egyarant. A
folyamatos modernizdacionak kdszonhetéen a teljes rendszer lecserélésre keriil,
amely eredményeképpen egy IP-alapu Osszekottetéseket biztosito dsszetett és
interoperabilis kérnyezet keriil kialakitasra. .

Kulcsszavak
Halozat kozponta hadviselés, NATO Altalanos Céli Kommunikacios Rendszere,
csomoponti rendszer, miiveletiranyitd rendszer, miiveleti helyzetkép

Bevezetés

A NATO fejlettebb hadseregekkel rendelkezd tagallamai a 2002-es Csticson meg-
hozott dontéseket kovetéen megkezdték a haldzatkozponti hadviselés iranyaba
torténd fejlesztéseket. Telepitésre keriiltek olyan nagy savszélességli gerinchaloza-
tok, amelyek képesek 6t kilences! rendelkezésre allast nyujtani, és biztositani a
csatlakozast a NATO informatikai gerinchalozatdhoz, és ez altal 6sszekétni a ha-
sonl6 haldzattal rendelkezé orszagok hadseregeit. Ez a rendszer biztositja mind az
allando telepitésii, mind a mobil vezetési pontok részére az dsszekottetés lehetdsé-
gét a vilag barmely pontjan. Az alapjat egy vezetékes és mikrohullami halozat
adja, amely kiegészitésre keriilt miiholdas kapcsolatokkal a nagyobb tavolsagok
elérése céljabol. Az allando telepitésti rendszerek mellett tigyszintén kialakitasra
kertiltek a NATO mobil és tabori rendszerei. A hatalyban 1év6 szabvanyoknak és
struktaralis kdvetelményeknek koszonhetéen ezek lehetGséget biztositanak a ge-
rinchalozatra csatlakozas mellett a nemzeti kommunikacios rendszerekkel torténd
Osszekottetések kiépitésére egyarant.

A NATO Altalanos Célid Kommunikaciés Rendszere
A NATO Altalanos Céli Kommunikécios Rendszerét (NGCS2) dsszetett rendsze-
rek, alrendszerek és alhalozatok alkotjak hang és adat szolgaltatasok biztositasara.
A NATO szovetségi teriileteken kiviil tortént gyors miveleti terjeszkedésének
koszonhetOen sziikséges volt nagy és fliggetlen alhalozatok kiépitésére a miiveleti
parancsnoksagok tdmogatdsdhoz, valamint a honi teriilteken elhelyezkedd parancs-
noksagokhoz torténd bekapcsoldsukhoz. Az dsszekottetéseket szolgaltatds atjarok
biztositjak, melyek jol megtervezettek, fenntarthatdoak és vezérelhetoek, tovabba a
NATO szabvanyoknak megfeleld szerkezeti strukturaval és menedzsmenttel kiépi-

1 Az 6t kilences Kifejezést gyakran hasznaljak a magas elérhetéségii rendszerek leirdsa-
ra, ami 99,999%-os miikodést jelent. Az 6t kilences olyan rendszereket ir le, amelyek alap-
vetéen 100%-osan elérhetéek, de természetesen néhany leallas elkeriilhetetlen -
http://www.tankonyvtar.hu/hu/tartalom/tamop425/0046_adatbazis_adminisztracio/ch11s02.
html

2 NATO General Purpose Communication System
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kovetelményeknek. Az NGCS négy alappillérbdl all, melyek: az atvitel menedzs-
ment, a savszélesség menedzsment, a vonalkapcsolt rendszer és a csomagkapcsolt
rendszer.

e Az atvitelmenedzsment a szolgaltatasok alapja, amely az atviteltech-
nika rendkiviil valtozatos és gazdag valtozatait foglalja magaba. Ezek
a szolgaltataselemek lehetnek allandé telepitésiiek, mobilak (NATO
tagorszagok hatarain kiviil, példaul missziokban bevethetd), valamint
tabori koriilmények kozott a belsé kommunikacioért feleldsek. Osz-
szességiik alkotja a komplex atviteli halot, ami magaba foglalja az op-
tikai kabeleket, rézkabeleket, mitholdas és egyéb vezeték nélkiili kap-
csolatokat, amelyek akar teljesen fliggetlen rendszereket is alkothatnak
egymastol.

e A savszélesség menedzsment vizsgal minden kiépitett kapcsolatot és
iranyitja a kommunikaciot, hogy ne alakuljon ki talterheltség a haloza-
ton. Emellett biztosit egy kdzos hozzaférési lehetdséget a tobbi pillér
részére (vonalkapcsolt, csomagkapcsolt) egy dinamikus és hatékony
kapcsolodas eléréséhez.

e A vonalkapcsolt rendszer biztosit egy NATO szintii ISBN tavbesz¢ld
halézatot automatikus kapcsolasu alkdzpontok (PABXS) segitségével,
amelyek Osszekapcsoljak a bels6 kommunikacios halozatot a nyilva-
nos kdzponton kiviili halozatokkal. 2014-t61 egy projekt keretében IP
alapu kommunikacios rendszerekre keriil lecserélésre. Ezaltal egy mo-
dernizalt NGCS jon létre, amely teljes korben IP alapt szolgaltataso-
kat fog nytjtani a NATO allando telepitésii és mobil rendszereket al-
kalmaz¢6 felhasznal6inak egyarant.

e A csomagkapcsolt rendszer biztositja az IP infrastrukturat a harom al-
s6 rétegen (fizikai, adatkapcsolati és halozati), ezaltal az adatatvitelt
NATO titkos és nyilt hal6zatokon egyarant.

A négy alappillér mindegyike egy kiilonallé rendszer, melyeket 6sszekapcsolva
kapjuk meg az NGCS-t, amely kapcsolodasi lehetGséget biztosit a NATO-n beliil,
valamint a szovetséges csapatok kozott azok elhelyezkedésétdl fliggetleniil.

Az NGCS-en beliil kialakitasra keriilt egy védett alhalozat, amely biztonsagos
kommunikacids csatorndkat szolgaltat a felhasznalok szamara. Ez az alhalozat
szintén tovabbi alhalozatokat hasznal az 6sszekottetések fenntartasara. Megtalalha-
t6 benne a NATO nem mindsitett alhalozat, amely csatlakozasi lehetOséget biztosit
példaul az internetre, valamint ezen tovabbithatd minden mindsités nélkiili adat. Itt
keriiltek kiépitésre a nyilvanos tavbeszéld vonalak is miiveleti teriiletekrdl ugyan-
Ugy, mint a nemzeti védelmi halozatokrol (NDN#). A kovetkezé alhaldzat a bizton-
sagos IP alhalozat, ahol mar védett hang- és adatvonalak keriiltek kiépitésre. Itt
mar a NATO informéciévédelmi kovetelményeknek megfelelé kommunikacio
folyik.

3 Private Automatic Branch eXchange
4 National Defense Network

66



NATO

Pk-sag

Légierd

Nem NATO Nyilvanos

szervezetek halozatok

6. abra A NATO kommunikacids és informacios haldzata
Forras: sajat

Az NGCS-en a fenti csoportok mindegyike képes kommunikalni egymassal kii-
16nb6z6 csomopontok hasznalataval. Amennyiben egy misszids csapat vagy egy
harcol6 alakulat szamara sziikséges az Gsszekottetés miiveleti csomopontok segit-
ségével képesek kapcsolddni egymashoz. A miiveleti csomdpontok a csapatok
méretétdl és feladatatol fiiggden lehetnek hadaszati, hadmiiveleti és harcaszati
csomopontok. Abban az esetben, ha egy tagdllam egy szervezete honi teriiletrél
kivan csatlakozni ugynevezett NATO vezetési csomopontok keriiltek kiépitésre
ennck megvalositasara, amelyek képesek fogadni a nemzeti védelmi halézatoktol
érkez6 minden egyes kérést, és biztositani a kommunikaciot. Ezek a csomdpontok
kiilonb6z6 modon keriiltek 6sszekapcsolasra, nagy tobbségiik mikrohullamu vagy
mitholdas linkeket hasznal, de vannak olyan megoldasok is, ahol az NDN vonalak
keriiltek felhasznalasra.

NATO csomoponti osszekottetések
Ahhoz, hogy a vilag barmely pontjan alkalmazott csapatok irdnyaba tudjuk biztosi-
tani a megfelel6 kapcsolatokat kiilonb6z6 szintii lecsatlakozasi pontok sziiksége-
sek. Az els6 a teriileti csomopont, amely egy fixen telepitett csomopont, és kapcso-
lodasi lehetoséget biztosit minden egyes alegység, egység és magasabb egység
részére attol fiiggetleniil, hogy éppen hol hajtja végre tevékenységét. Mitholdas
kapcsolatok segitségével biztosit hang- és adatszolgaltatasokat, és ezen keresztiil
érhetdek el a nemzeti katonai intranet halozatok is. Mivel ez egy allando telepitésii
koézpont ennek kovetkeztében alkalmas arra, hogy kozponti szervereket helyezze-
nek itt el Ggy, mint levelezd, vagy fajl szerver. Végrehajthatoak ide a biztonsagi
mentések is, mivel a teriileti csomopontok egymassal Gsszekottetésben allnak igy
minden esetben elérhetdek a kért informaciok a vilag barmely pontjarol.

A kovetkezbek a hadaszati szintli csomopontok, amelyek hadosztalyok, hadtes-
tek és tobbnemzeti kdrnyezetben tevékenykedd megerdsitett dandarok részére
teszik lehetdvé, hogy csatlakozzanak a teriileti csomopontokhoz. Ezek mar mobil,
telepithetd berendezéseket tartalmaznak, amelyek lehet6vé teszik a globalis ge-
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rinchaldzathoz vald csatlakozast, valamint az alarendelt egységekkel, alegységek-
kel torténd kapcsolattartast.

A hadmtiveleti szintli csomoépontok dandar szinten keriilnek alkalmazasra, és
Osszekottetést biztositanak a hadaszati szintli csomépontokkal, valamint az alaren-
delt zaszloaljakkal.

A harcészati csomdpont pedig a zaszloaljak feldl biztosit kapcsolatot a dandar
felé. A hiradas duplikalasa és a folyamatos kapcsolattartas érdekében, mikrohulla-
mu Osszekottetés kertil telepitésre a kiillonboz6 vezetési pontok kozott. Ezeken
ugyszintén folyhat mind adat, mind hangtovabbitas és megosztasra keriilhet min-
den olyan informacio, ami az aktualis helyzetkép kialakitasahoz sziikséges. A har-
caszati csomopontok esetében azonban fenn all annak a lehetdsége, hogy nem
tudunk csatlakozni a teriileti csomopontokhoz a nagy tavolsagok miatt. Ilyenkor
sziikséges egy a magasabb miveleti csomdépontokon elhelyezett szerverekhez tor-
ténd csatlakozas, amelyek szintén képesek valods idejii informacio biztositasara, de
csak egy adott teriiletrdl, nem garantalt egy teljes hadszintér lefedettsége. Ez fligg
az aktualisan csatlakoztatott szerveren tarolt informacioktol, hogy az éppen milyen
szintli adatokkal rendelkezik. Amennyiben ez csak egy hadmiiveleti szinten telepi-
tett szerver, ebben az esetben nem fogunk kapni informacidt a hadaszati szinten
alkalmazott elemekrdl, igy ha egy ilyen alegységrél/egységrol szeretnénk valamit
megtudni, vagy esetleg timogatast kérni egy masik rendszeren keresztiil kell meg-
tenniink.

7. abra A NATO csomodponti 6sszekottetése
Forras:
http://en.citizendium.org/wiki/Warfighter_Information_Network%E2%80
%93Tactical
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A fenti 0sszekottetések mindegyike egy hatékony halozati menedzsmentet ko-
vetel meg. Ilyenek tobbek kozott a kdzpontositott jelentési, ellendrzési és javitasi
elemek, amelyek lehetové teszik, hogy a felhasznéal6é barmilyen fellépd hibat azon-
nal tudjon jelenteni és a haldzati menedzser arra azonnal tudjon reagélni. Biztositja
emellett a rendszer folyamatosan feliigyeletét, igy az egyes csomdponti elemek
kiesése esetén az a lehetd legrovidebb idén belill javithatd, vagy cserélhetd. Egy
fejlett védelmi rendszer kiépitésével az esetleges halozatba torténd behatolasok
azonnal észlelhetdk és a sziikséges ellenlépések megtehetdék. Emellett alkalmazésra
keriilhetnek olyan beallitasi elemek is, mint példaul a konfiguracio- és felhasznalo-
kezelés. Az elébbi elénye, hogy a halézatunk minden egyes elemének hardver és
szoftver konfiguracidja nyilvan van tartva egy adatbazisban, igy annak meghibaso-
dasa esetén konnyebben lehet reagalni, és a hibat elharitani. A felhasznalo-kezelés
lényege, hogy mindenki hozzarendelhetd a szamara sziikséges alkalmazoi csopor-
tokhoz, és ez altal felruhazhaté minden olyan jogosultsdggal, amely sziikséges
faladata végrehajtasahoz. Ezaltal illetéktelen személyek nem férhetnek bizalmas
adatokhoz, azok védve lesznek a jogosulatlan felhasznalokkal szemben.

Teriileti hirrendszer
A fenti kapcsolatok kiépitésével egy olyan gerinchalozat kertl kialakitasra, amely
integralja a harcvezetési rendszerbdl kinyerhetd 0sszes informaciot. Ezek elérhet6-
ek az allando telepitésti vezetési pontokrol ugyanugy, mint a taboriakrél, valamint
a mobilakrol. A NATO-ban erre egy vezetési pont platform keriilt 1étrehozasra,
amely lehet6vé teszi a felhasznalok szamara a tobbi harcvezetési rendszer szoftver
¢és az azok altal nyujtott informaciok elérését. Magaba foglalja a miiveletiranyitasi,
harci C2, tiizérségi és logisztikai tamogatd rendszereket, valamint a légvédelmi
allomasokat. Tamogatja a digitalis térképi megjelenitést, ezaltal segiti a csapat-
mozgasokat, ellenség-barat felismeré modullal rendelkezik, illetve meteorologiai
informaciokat is szolgaltat. Egy valds hadmiiveleti helyzetképet vagyunk képesek a
rendszer altal kialakitani, mely magaba foglalja a sajat csapatok mellett a szovetsé-
ges, a koalicios, a semleges, az ismeretlen és az ellenséges er6krdl rendelkezésiink-
re allo 0sszes informaciot. Minden egyes felhasznald szamara lehetévé valik, hogy
ugy kezelje a rendszert, hogy az részére csak a hasznos informacio tartalommal
biré adatokat szolgaltassa, ezaltal minden felesleges tényez6 kizarhato és a dontés-
hozatali folyamat jelentdsen meggyorsithatd. A parancsnok képessé valik a rend-
szer segitségével, hogy csapatait egy valds idejli frissitésekkel rendelkez6 helyzet-
képpel vezesse, ezzel ndvelve a feladat végrehajtas hatékonysagat.

Ahhoz, hogy a fenti tevékenységek meg tudjanak valdsulni sziikséges egy
olyan technikai hattér, amely minden lehetséges helyzetben képes az 0sszekottetés
megvalodsitasara a parancsnokok és alarendeltjeik kozott. Ezt biztositja a NATO-n
beliil, valamint a fejlettebb tagallamai esetében a globalis vezetés-iranyitasi rend-
szer, ami az alabbi képességeket nyujtja:

e kiilonboz6 harcvezetési rendszerek kapcsolodasanak lehetdségét (sza-
razfoldi, légierd, haditengerészeti), az er6k Osszekapcsolasat, ezaltal
koalicios képességek kialakitasat;

e interfészeket és informacidcsere lehetOségeket szdmos Osszekapcsolt
rendszeren keresztiil,
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e cgy hidként szolgal a magasabb szintli hadszinterek, valamint a straté-
giai, a hadmiiveleti és a harcaszati szintli parancsnokok kozott;

e tamogatja a magasabb szintll tervezést, végrehajtast és ellendrzést
(hadosztaly, hadtest).

A rendszer védett vonalakon miikodik, akar titkos szintig és a vilag barmely
pontjan hasznalhat6, ahol az adott katonai szervezet telepiil, vagy bevetésen van
(akar misszios kornyezetben is). Biztosit egy automatizalt dontés tdmogatd képes-
séget minden olyan katonai miivelet tervezéséhez és végrehajtasahoz, amely meg-
koveteli az alegységek, egységek mozgékonysagat, telepithetdségét, alkalmazhato-
sagat, fenntarthatosagat, hogy ez altal képesek legyenek akar 6sszhader6nemi szin-
tii feladatok végrehajtasara is.

A vezetés-iranyitasi rendszerhez torténd csatlakozashoz sziikség van egy meg-
feleld vezetési pont infrastruktirara, amely lehetévé teszi a parancsnokok és tor-
zsek részére a digitalis tervezési, el6készitési és végrehajtasi folyamatokat, ame-
lyek Osszekapcsoljak a harcaszati kommunikacids rendszereket, valamit minden
egyes milvelettamogaté alkalmazast egy kozos platformon. Mindezek altal kialaki-
tasra keriil egy halézat kozpontl vezetés-iranyitasi képesség, amely kihaszndlja a
hadseregek C2 kommunikacios és informacids rendszereit és megjeleniti a valos
miiveleti helyzetképet minden egyes parancsnok részére. A fent emlitett platform
egy C4ISR5 altal tamogatott vezetési pont platform, amely magéba foglalja a gyor-
san telepithetd, interoperabilis, haldzat kozponth képességek altal nyujtott kommu-
nikacids, LAN, vided és tavkozl6 rendszereket. Ezeket kiilonb6z6 infrastruktarak
szolgaljak ki, melyek mindegyike mas és mas szolgaltatast nyujt a felhasznalok-
nak:

e A szamitégépes infrastruktira lehetdvé teszi hadseregen beliili,
O0sszhaderénemi, valamint tobbnemzeti alkalmazasok futtatasat. Ezal-
tal lesznek mindenki szamara elérhetéek az olyan alapveté informaci-
ok, mint az aktudlis helyzetkép, kiilonb6zo térképi feliiletek és valos
ideji kommunikacios lehetdségek.

e A beszéd alapu infrastrukturak 6sszefognak minden olyan eszkozt és
halozatot, amelyek hang tovabbitasara alkalmasak, amelyeket egy mi-
velettamogato képességgel rendelkezé szolgaltatasban koézpontositjak.
Ide tartoznak a radidk, tavbeszéld berendezések, mint IP telefonok,
VoIP6 késziilékek.

e A radi6s infrastruktarak amellett, hogy alkalmasak hangtovabbitasra is
egyidejiileg képesek adattovabbitast is biztositani amennyiben digitalis
képességekkel bird tobbfunkcids radideszkozokbdl telepitett halozatot
hozunk létre.

A fenti elemek &sszekapcsolasa egy egységes rendszerré alkotja a vezetési pont
kommunikacios halozatat, ahol minden felhasznalé maga valasztja ki, hogy melyik
atviteli eszkozt / eszkozoket szeretné alkalmazni a folyamatban 1évd feladatok

5 Command, Control, Communications, Computers, Intelligence, Surveillance, and
Reconnaissance - Vezetés, Iranyitas, Kommunikacio, Szamitogép, Hirszerzés, Megfigyelés
és Felderités

6 Voice over IP: IP alapt rendszeren keresztiil biztositott hangkommunikaci6
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végrehajtasahoz. Ez egyszeriibb esetben lehet csak egy csatorna, de sokkal inkabb
jellemzd, hogy tobb csatornan is folyik a kommunikacio, példaul telefonon és
szamitogépes halézaton egyarant. Egy megfeleléen kiépitett platformon az 0sszes
felhaszndl6 rendelkezik tavbeszélé modulokkal, amelyek alkalmasak pont — pont
Osszekottetésre, valamint konferenciabeszélgetésre egyarant. Emellett mindenki
részére hozzaférést biztosit a radids rendszerekhez, ahol beszéd és adatkapcsolat
épithetd ki az alarendeltek €s az eldljard irdnyaba egyarant, fiiggetlentl attol, hogy
fixen telepitett munkahelyen, vagy éppen mozgasban 1év harc-, illetve gépjarmii-
ben tevékenykednek. Amennyiben ez a tavolsag nagyobb, mint a radionk hatota-
volsaga az Osszekottetés megvalosithatd miiholdas Osszekottetéssel. A katonai
kommunikaciok esetében két sav kertiil jellemzden alkalmazasra, a Ku- és a Ka-
sav. Ezek a centiméteres tartomanyban dolgozd savok, ahol a Ku-sav esetében a
U~ betli az angol ,,under” szobol ered és azt mutatja, hogy ez egy K-sav alatti
kommunikacié, amelynek frekvencia tartomanya 12—-18 GHz. A Ka-sav-nal az ,,a”
az angol ,,above” szora utal és K-sav feletti 6sszekottetést mutat 24—40 GHz frek-
venciakkal. A vezetési pont hdlozata rendeltetésénél fogva integralja és osszekap-
csolja az alkalmazasra keriil6 rendszereket ¢és platformokat.

Miiveletiranyitasi rendszer
A vezetési ponton beliil az egyik alkalmazasra keriild rendszer a miiveletiranyitasi
rendszer, ami egy olyan platform, amely dsszekapcsolja a miiveleti parancsnokokat
zészloalj szintt6l egészen hadtest szintig. Kozpontilag késziti és kezeli a kritikus
informaciokat ugy, mint a barati és ellenséges erdk elhelyezkedése, célok, elérevo-
nasi és utanpdtlasi utvonalak. Ahhoz, hogy a parancsnok megfeleléen tudja kezelni
ezeket az informacidkat informaciés folényre van sziiksége. Ezzel a folénnyel az a
parancsnok rendelkezik, akinek joval magasabb a harctéri vizualizacios képessége,
mint ellenségeinek. A harctéri vizualizacié az a folyamat, ahol a parancsnok:
o kialakit egy mindenki szdmara érthetd képet a jelenlegi allapotokrol az
ellenséggel és a kornyezettel 6sszekapcsolva;
e meghatdrozza a kivant végcélokat, amelyek bemutatjak a kiildetés
megvalodsitasinak modjat;
e meghatarozza a tevékenységek sorrendjét a sajat csapatokra vonatko-
z6an a jelenlegi allapotoktol a végcélokig. i
Ezeket tamogatja a miiveletiranyitasi rendszer, amely magaba foglalja a felderi-
t6 és egyéb adatszolgaltatd rendszereket és szenzorokat a teljes harctéren, valamint
egy kommunikacids csatornat biztosit az altaluk megszerzett informaciok tovabbi-
tasa részére. Integralja az igy szerzett adatokat €és megosztja a csomopontokon
keresztiil egy kozos miveleti helyzetképként, amely minden szintli parancsnok
részére elérhetd.
A miveletiranyitasi rendszerben fut dssze az dsszes alrendszer altal gyiij-
tott és feldolgozott felderitési, logisztikai, tiizérségi és minden egyéb harcasza-
ti/hadmiiveleti informacio.

Felderitési rendszer
A NATO felderitési rendszerek lényege az Osszes informacioszerzd berendezés
egy halozatba torténd kapcsoldsa. Ezeknél a rendszereknél fontos, hogy ne csak a
szovetségi rendszerek legyenek képesek egyiittmiikodni, hanem a megfeleld szab-
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vanyoknak kdszonhetéen a nemzeti halézatok is beintegralhatéak legyenek. Ennek
koszonhetden egy sokkal szélesebb, nagyobb teriiletre kiterjed6 informacios kap-
csolatot kapunk, amely képes a szarazfoldi, 1égi és haditengerészeti adatokat integ-
ralni. Ezaltal dsszekapcsolasra keriilnek a kamerak, szenzorok, radarok, felderitd
repiilégépek, pilota nélkiili repiilék (UAV7) és minden olyan eszkdz, amely infor-
macioval szolgalhat a feladatunk sikeres végrehajtasdhoz. Lehetdség nyilik az
elsédleges (IMINTS8, SIGINT9, ELINT10 stb.) és a masodlagos (képi, térképes,
jelentésekbol adddo) felderitési adatok taroldsara, rendelkezésre bocsatasara és
feldolgozasara.

Kizépmagas magassigi

Mozg célpont azonositas/SAR Nagy magassdgi, nagy hatétivolsiga
ESM Mozgé célpont azonositis/SAR
’ ‘), " Elektrooptikai/Infra
& | N - A &, I Alacsony Fold Kiriili palydji miihold
e & \‘ i

Mozgé célpont azonositis/SAR
\ ) 4 \ Elektrooptikai/Infra
mﬁ igii UAV
rmug.s célpont azonositis/SAR

Kizé i, nagy

Mozgé célpont azonositis/SAR
Lb\l

Kozepes magassigi Szirazfold)

Mozgd célpont azonositis
“ 'l:sM -? Harciszati felderités

= e Elektrooptikai/Infra
— o ST . SAR

= X
Alacsony magassigi UAV
Haditengerészeti Elektrooptikai/Infra
felderités SAR

8. abra Koalicios felderitési szenzor kdrnyezet
Forras: http://www.defenseindustrydaily.com/Shared-1SR-More-MAJIC-for-
NATO-06812/

A képen lathatd koalicios felderitési rendszer megvalositasahoz létrehozasra
keriilt a NATO Hirszerzési, Megfigyelési, Felderitési Interoperabilitasi Architekti-
ra (NI1A), amely megfogalmazza, hogy a felderitési és megfigyelési eszkdzok
milyen modon érhetik el az interoperabiliast a felelésségi korzeten beliill. Az NIIA
a NATO minden szintjén és koalicios kornyezetben ugyszintén elérhetd az V. cik-
kely (haborts miiveletek) és a nem V. cikkely (béketamogatd miveletek) szerinti
miiveletekben egyarant. Lefektetésre keriilt benne minden olyan szabvany, amely
biztositja a nemzeti felderitési rendszerek és a NATO rendszerek 6sszekapcsolasa-
nak lehetéségét. Ennek megfeleléen egy olyan Osszehangolt halozat jon létre,
amely képes a legmagasabb szintii felderitési timogatast biztositani a kdvetkezok
érdekében:

e idGben torténd jelzések és figyelmeztetések kiildéséhez;
e ahadszintér felderit6 értékeléséhez;

" Unmanned Air Vehicle

8 Imagery Intelligence — képi felderités

% Signal Intelligence — radidelektronikai felderités

10 Electromagnetic Intelligence — elektronikus hirszerzés

1 NATO Intelligence, Surveillance, Reconaissance (ISR) Interoperability Architecture
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az ellenséges harci tevékenységek azonositasahoz;
helyzetértékelés kialakitasahoz;

ellenséges tevékenységek megfigyeléséhez;

sajat csapatok védelmének tdmogatisahoz;

célobjektumok meghatdrozasahoz;

felmérések készitéséhez tigy, mint példaul haborts karfelmérés.ii

Logisztikai timogato6 rendszer

A miivelet iranyitasi rendszer részeként ez a platform biztositja a valos ideji lo-
gisztikai helyzetképet. A rendszer nem arra szolgal, hogy ezen keresztiil tudunk
logisztikai rendelést benyujtani, sokkal inkabb a tervezést hivatott segiteni. Az
allomany altala egy logisztikai C2 képességet kap, amely segiti a kitelepiilések,
atcsoportositasok, visszatelepiilések, a konvoj menetek tervezését és a logisztikai
jelentések elkészitését, valamint a beérkezett, illetve a kiadott anyagok nyilvantar-
tasat. Amennyiben a parancsnoknak, vagy a torzsnek informacidra van sziiksége
példaul egy uton 1évo konvojunkrdl, a rendszer képes azt egy térképi feliileten
megjeleniteni igy az folyamatosan kovethetd. A beérkezett, illetve a teriiletiinkdn
(laktanya, tabor) tarolt konténerekben elhelyezett anyagokrdl adatokat biztosit a
felhasznalok részére. Ezaltal tAmogatja a valos miiveleti helyzetkép biztositasat a
parancsnok részére, folyamatosan mutatja a logisztikai és harckésziiltségi allapot-
informaciokat.

Tiiztamogato6 rendszerek

A NATO-n beliil tobb nemzet is rendelkezik sajat haldzat kozponta tliztdmogatd
rendszerrel (amerikai: AFATDS, angol: BATES, német: ADLER, francia: ATLAS,
olasz: SIR). A rendszer els6dleges feladata a tliztdmogatas iranyitasa és koordina-
lasa a harctéren. Emellett szintén szerepet jatszik a harctér valos helyzetkép kiala-
kitasaban azaltal, hogy tiiztamogatasi informacidkkal és ahhoz sziikséges adatokkal
latja el a parancsnokot. Osszhaderénemi tiiztamogatasi C2 rendszerek, amelyek
tobbnyire tamogatjak a kovetkezd fegyverplatformokat:

e tarackok;
aknavetok;
rakétak;
kozvetlen 1égi tamogatas;
harci helikopterek;
haditengerészeti tiizérségi tliz.

Egy teljesen automatikus tliztdmogatasi tervezési, koordinacids és ellendr-
zési képességet biztositanak a kozvetlen tiiztamogatashoz, az ellenlokésekhez és
lefogasokhoz, valamint az ellenséges légvédelmi és tiizérségi eszkdzok megsem-
misitéséhez.

A kiilonbdzé nemzetek rendszerei annak érdekében, hogy egyiitt tudjanak
mitkodni k6z6s szabvanyokon alapuld interfészeken keresztiil sszekapcsolhatoak
vezetékes és vezeték nélkiili kapcsolatokkal egyarant. Az igy kialakitott halozatok
minden esetben IP-alaptiak, igy radids Osszekottetés esetében csak szoftverradidk
keriilnek alkalmazasra. LAN kapcsolatok esetében védett halozatok is kiépitésre
kertilhetnek, igy a rendszeren mindsitett informaciok is tovabbithatok.
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Harctéri azonosité rendszerek

A rendszer lényege a harctéren a sajat, illetve ellenséges csapatok azonositasa,
kovetése, ezaltal egy esetleges barati tiiz elkeriilése. Egy feladat centrikus harca-
szati vezetési informacios rendszerrdl beszélhetiink, amely képes valds id6ben
harcaszati, vezetés-iranyitasi lizenetek kiildésére, fogadasara és megjelenitésére.
Az aktualis helyzetkép kialakitdsdhoz biztositja az informaciot a sajat elhelyezke-
désiinkrdl, a barati erdkrol, a felfedett ellenséges erdkrdl és a harctéren megjelend
minden egyes veszélyforrasrol. Ezaltal a sajat erdink (jarmiivek, személyzet) pon-
tos informaciokkal rendelkeznek a szamukra sziikséges elemekrél. A rendszer
minden frissitést automatikusan tovabbit egy tarolo- és feldolgozd rendszerbe,
ahonnan a felhasznaloi platformok meghatarozott iddnként azokat szintén automa-
tikusan let6ltik. A rendszerrel szemben tamasztott kovetelmények:

e . pontos helymeghatarozas (varosi, utcai harcokban legalabb 5 méteren
beliil);

e valds idejii (real time) adatbazis a sajat erék pozicidjarol;

e nagy megbizhatdsagu, magas foku titkositassal, erds zavarvédettséggel
¢s alacsony felderithet6séggel rendelkezo digitalis radiohalo;

o rendkiviil nagy sebességii adatkezelés;

e személyekre, jarmiivekre meghatarozott azonosité kodrendszer;

e a berendezések magas foku ellenalld képessége a mechanikai igény-
bevételek, valamint a széls6séges iddjarasi koriilményekkel szem-
ben.”iii

A rendszer altalaban dandar szinten €s az alatt keriil alkalmazasra. A digitalis
radiohalé ennek kovetkeztében alkalmas a folyamatos Osszekottetések biztositasa-
ra, de amennyiben valamilyen zavard tényez6 ezt megakadalyozna kiépitésre kertilt
egy masodlagos miiholdas halozat is, ahol ilyen esetekben folyhat a kommunika-
cio.

Ahhoz, hogy a NATO ¢s a nemzeti azonositoé rendszerek dsszekapcsolhatdoak
legyenek kialakitasra keriilt a NATO Barati Er6k Informacioja szabvany (NFF112),
amely alapvetéen az ISAF-en beliil alkalmazasra keriilt tobbnemzeti erék kommu-
nikaciés kapcsolatainak megvalositasara jott 1étre. A szabvany alkalmazasaval
kialakitott halézaton a miiveletekben résztvevd Osszes nemzet képes egy barati eré
koveté (BFT13) rendszer segitségével egymassal informacidkat megosztani, illetve
az egyiittmiik6do csapatokat egy térképi adatbazison valds idében nyomon kovetni,
ezzel a barati tiizet elkeriilni.

12 NATO Friendly Forces Information
13 Blue Force Tracking
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Nemzeti BFT

\irényité kozpont

7 < FFI
P
S8 < 1
NATO BFT NATO mobil '+ ™ o9
irdnyité kozpont vezetési pont
oI Nemzeti BFT

irdanyité kozpont
9. abra NATO Barati Erék Informacidja szabvany alkalmazasaval kialakitott
barati er6kovetd rendszer elvi vazlata
Forras: Karoly Krisztian: Erékovetési rendszerek az afganisztani hadszintéren

Osszegzés
A NATO kommunikaciés és informacids rendszerét a nemzeti haldézatokhoz ha-
sonldan szintén két részre bonthatjuk. El6szor is kialakitasra keriilt egy stacioner
gerinchalozat, amely nagy savszélességli Osszekottetést biztosit a vilag barmely
pontjan elhelyezett csapatok, valamint vezetd szervek kdzott. Emellett lehetGséget
biztosit a tagallamok nemzeti kommunikaciés rendszereinek felcsatlakozasara, igy
biztositva a kapcsolatot a mas orszagok hadseregei k6zott.

A tabori teriileti hirrendszerek Iényege pedig egy interoperabilis kdrnyezet ki-
alakitasa a feladatban résztvevo kiilonb6zé nemzetiségli csapatok kozott taimogatva
ezzel feladatuk végrehajtasat. Tamogatja egy egységes miveleti helyzetkép kiala-
kitasat, azonos platformon torténé kommunikacids képességeket, valamint az el-
lenség-barat felismer6 képességeket.
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TURANY| Zoltan!

A KATASZTROFAVEDELEM INFOKOMMUNIKACIOS
RENDSZEREI

Absztrakt

A Beliigyminisztérium Orszagos Katasztrofavédelmi Foigazgatosag (tovabbi-
akban: BM OKF) dltal vezetett hivatasos katasztrofavédelmi szervek biztositjak
Magyarorszag lakossaganak védelmét eQy-egy természeti, vagy ipari katasztrofa
eseten. A BM OKF, és teriileti szervei a katasztrofahelyzetek kapcsan harom na-
gyon fontos idészakban végeznek elengedhetetleniil fontos informatikai, tavkézlési
tevékenységet:

A megeldzés iddszakaban: Legfontosabb a lakossag folyamatos felkészitése, az
igénybe veheto erdk, eszkozok folyamatos és naprakész nyilvantartasa, a kockaza-
tok elemzése.

A védekezés idoszakaban: Azonnali lakossag tajékoztatasi feladatokat kell
megoldani, és ezzel egyidoben a beavatkozast végzo szervek pontos, és gyors tdjé-
koztatdasa a legsziikségesebb.

A helyreallitas idészakaban: A nyilvantartasok pontositdsa, a helyreadllitast, ij-
jaepitést vegzé szervek miiveleti tevékenységének koordindlisa a legfontosabb
feladat.

Az alabbi dokumentum bemutatja, hogy a katasztrofavédelmi szervek részére
biztositott infokommunikacios lehetéségek, hogyan segitik a fenti feladatok megol-
dasat.

Kulcsszavak

katasztrofavédelem, segélyhivas, lakossagi riasztd és riaszto-tajékoztatd rend-

szer, viharjelzd, térinformatikai tdimogatas,

Bevezetés
A 2000-es években a katasztrofavédelmi szervek és a kdzottiik 1évé kommunikaci-
ot biztositd hang- és adatatviteli lehetdségek az akkori szervezeti és jogszabalyi
kovetelményeknek maximalisan eleget tettek. A telephelyek szama kozel szaz volt,
melyek kozott az ingyenes tavbeszéld halozat és korlatozott sebességii (256kbps-
2Mbps) informatikai dsszekottetések az akkor jelentkezo igények kielégitésére elég
kapacitassal rendelkeztek.

2010-t61 egy jelentOs szervezeti atalakulas vette kezdetét, melynek csucsat az 1j
katasztrofavédelmi torvény jelentette (2011. évi CXXVIIIL. Toérvény a katasztrofa-
védelemrdl és a hozza kapcsolodod egyes torvények modositasardl, tovabbiakban:
Katved. Tv.). Els6 iitemben atalakultak a hivatasos katasztrofavédelmi szervek,
majd 2012. janudr 01-t61, a Hivatasos Onkorményzati Tiizoltésagok (tovdbbiakban:
mint kétszaz telephelyre boviilt.

A Belligyminisztérium Orszagos Katasztrofavédelmi Féigazgatosag Informati-
kai Féosztaly (tovabbiakban: BM OKF IFO) szervezetében és 1étszamaban szintén

1 Turanyi Zoltan tiizolto alezredes zoltan.turanyi@katved.gov.hu
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atalakult, ezzel biztositva a jelentds orszagos boviilés infokommunikécios infra-
struktarajanak biztositasahoz sziikséges kapacitasokat.

2010-t61 a katasztrofavédelmi szervek a korabbiaktol eltérden jelentds energiat
fektettek Unids palyazatok kidolgozasara, majd sikeres palyazat esetén azok meg-
valdsitasara. Az elnyert tdmogatdsok jelentésen megnovelték a beruhdzasra fordit-
haté forrasok Osszegét. Az igy megvalositott beruhdzasok segitségével, valamint a
jogszabalyi valtozasok altal timasztott kovetelmények miatt a katasztréfavédelmi
szervek altal hasznalt infokommunikacids lehetéségek tarhaza, valamint a rendel-
kezésre allo hardver, szoftver hattér 2014-re jelentds mértékben megvaltozott. Ez a
valtozas nagyon sok részelembdl tevodik Ossze, de 6sszességében igazodik a XXI.
szazad altal biztositott infokommunikacios trendekhez.

Egységes Katasztrofavédelmi Tavkozlési Rendszer
A Katved. Tv. hatalyba 1épése el6tt a lakossagtol beérkezd 105-6s segélyhivasok a
HOT-ok iigyeleti szolgdlatdnal végzddtek, sok esetben hangrogzités nélkiil. Esetle-
ges mitkodési teriilet valtozasnal, vagy alkdzponti hibanal minden tiizoltésag sajat
hataskorben intézte a segélyhivasok atiranyitasat. A HOT-6k tobb tizféle kiilonbo-
z6 gyartotol szarmazo alkdzponttal rendelkeztek, sok esetben karbantartasi szerzo-
dés nélkiil.

A megyei katasztréfavédelmi igazgatdosagokon (tovabbiakban: MKI) olyan 1ét-
szamu, €s szaktudasu tligyeletei szolgalat keriilt felallitasra, amely lehetdvé tette a
segélyhivasok centralizalasat. 2012 februartol a Nemzeti Média és Hirkozlési Ha-
tosaggal szoros egyiittmitkodésben koteleztiik a tavkozlési szolgaltatokat (~100
kiilonallo vallalkozas), hogy meghatarozott hivoszamra adjak at a szolgaltatasi
teriiletiikrdl inditott 105-o0s segélyhivast. Ezt megel6zéen a Magyar Telekommal
szorosan egyiittmikodve a katasztrofavédelmi igazgatosagok telefonkdzpontjainak
févonali oldalan jelentds bovitéseket végeztiink, az egyideji hivasok fogadasanak
biztositasara.

A katasztrofavédelem esetében egy-egy lokalis id6jarasi, vagy katasztrofahely-
zet esetén jelentésen megnd az egyidejii bejelentések szama. Ezt a problémat azon-
ban a HOT-6kbd] megalakulo Hivatasos Tiizolté Parancsnoksagok (tovabbiakban.
HTP), 6rokolt, nem egységes tavkozlési haldzatai, berendezései nem tudtak meg-
oldani.

A probléma megoldasara az MKI-k telefonkézpontjai egy ujabb, jelentdsen na-
gyobb kapacitasu alkozpontra keriiltek lecserélésre. Ezzel a fejlesztéssel lehetdvé
valt a bejovo segélyhivasok tgynevezett ,lecsorgatasa”, ami azt jelenti, hogy az
MKI maximalis hivasfogad6 kapacitasanak elérésekor a lakossagi bejelentést az
adott megyében 1év6 HTP-re automatikusan atirdnyitjuk. A HTP-ken ezen hivasok
fogadasa IP mellékeken torténik a Nemzeti Tavkozlési Gerinchalozat (tovabbiak-
ban: NTG) felhasznalasaval. Az MKI-krol leszerelt alkozpontok egy-egy frekven-
taltabb megyei HTP-n kertiltek letelepitésre.

A katasztrofavédelem a fejlesztéseket megelézéen a BM zartcélu tavkozlé ha-
l6zatat hasznalta. A bdvités soran korlatként jelentkezett, hogy a hal6zatbol nem
volt lehetséges tovabbi tobb ezer mellék hivoszam kiadasa. A jelentésen megndve-
kedett mellékszamot a BM OKF IFO 4altal kialakitott tipizalt, beosztashoz kotott
hivészam rendszer indokolta. A BM zartcélu tdvkozlési halozatat iizemeltetd Nem-
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zeti Infokommunikaciés Szolgaltatd Zrt.-vel (tovabbiakban NISZ) folytatott tar-
gyalasok eredményeként a megyei renddrségi telefon alkdzpontok atprogramoza-
saval egyidejlileg, a BM OKF egy 6nallo, sajat, 6tjegyli szammez6bol allo zartcélu
tavkoz16 halozatot hozott 1étre.

A hivatasos katasztrofavédelmi szervek tavkozlési igényeit, a fejlesztések utan
kozel 100 korszerti alkdzpont, és tobb mint ezer IP mellék biztositja. A fejlesztés
utan, természetesen megmarad az ingyenes hivas lehetdsége a tars rendvédelmi €s
korményzati szervek felé, ugyanakkor a segélyhivasok teriileti hangrogzitése is
megoldasra keriil.

OKF i o
tavbeszéld BM tavbeszéld

halézat halézat

OKF MKI-k
20-000 - 20-999 21-000 - 99-999 ORFK MRFKGK
Katved. Kir.-k HTP-k, OT-k, KO-k

1. abra: A katasztrofavédelem tavbeszél6 haldzata

Viharjelz6 Rendszerek
A BM OKEF viharjelzd rendszereket iizemeltet a Balatonon, a Velencei tavon, a
Fert6 tavon, valamint a Tisza tavon. A rendszerek bdvitése, technoldgiai fejlesztése
2000 ota folyamatosan zajlik. 2000-ben még csak a Balaton térségében és még
csak ,,viharjelz6 rakétas” jelzések voltak. Az azota eltelt idoben négy tora boviilt a
szolgaltatas, és mar a harmadik technoldgia valtast vezettik be a végpontoknal,
mely fejlesztés célja a lakossagvédelem megfeleld ellatasa, és a koltséghatékony
miikddés biztositasa.

Jelenleg a Balaton térségében 31 viharjelz6 végpont miikodik, melybdl mar 12
korszerti LED-es technologiat hasznal.

Fertorakoson, a to térségében az osztrak partner altal mikodtetett rendszerhez
kapcsolddoan egy magyarorszagi végponttal rendelkeziink.

A Velencei-t6 térségében jelenleg 3 végpont iizemel.

A Tisza-t6 partjan jelenleg 5 viharjelz6 allomas miikodik.

A viharjelz6 allomasok az Orszagos Meteorologiai Szolgalat altal keriilnek el-
inditasra. Az allomasok, a vezérlésiiket kiszolgalo, és az ehhez kapcsolodo adatat-
viteli rendszerek folyamatos korszeriisitése a pénziigyi és a technikai keretekhez
igazodva folyamatosan zajlik.
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2. ébra: Viharjelz6 végpont

Monitoring és Lakossagi Riaszt6 Rendszer (MoLaRi), Lakossagi
Riasztd, és Riaszto-Tajékoztaté Rendszerek
A MoLaRi rendszer kialakitdsanak gondolata a 2000-es évek masodik felében
kezd6dott, amikor is felmeriilt az igény arra, hogy a veszélyes vegyi anyagot fel-
dolgoz6 tizemek korzetében €16 lakossag biztonsagi kockazata a lehetd legkisebb
meértékre keriiljon csokkentésre.

A Kat. torvényben és végrehajtasi rendeleteiben foglaltak alapjan a veszélyes
anyagokkal foglalkozo tizemeket harom kategoridba kell besorolni: kiiszobérték
alatti, also és felsé kiiszobértékii tizem. Az iizemekben eléforduld anyagok 6sszeté-
tele, mennyisége, valamint az lizem kornyezetében €16 lakossagszam fliggvényé-
ben kijelolésre keriilt 21 also és felsd kiiszobértékii ipari 1étesitmény. A kijeldlt
iizemek belteriiletén, illetve a kozvetlen kdrnyezetiikben monitoring végpontok
gyljtik a veszélyes anyagok jelenlétére utaldo adatokat. A mérd végpontok {izem
specifikus szondakkal keriiltek felszerelésre, mely szonddk végpontonkénti
duplikacidja biztositja a megfelel6 redundanciat. A végpontok egy része meteoro-
logia informacidkat is szolgaltat. A mérések eredményét a végpontok zart belsé
halozaton keresztiil tovabbitjak a teriileti kozpontokba. A kdzpontokba tovabbitott
adatok az lizemben, az MKI-n, valamint az orszagos kozpontban is megjelenithet6-
ek.

A rendszerbe implementalasra keriilt egy olyan dontéstamogaté modul, mely-
ben a mért adatok automatikusan megjelennek, és a bementi adatok alapjan egy
egzakt modellezés futathato le a kiszabadult veszélyes anyag terjedésének iranyara
és sebességére vonatkozoan.

A modellezés alapjan az tigyeleti szolgalatok kivalasztjak az érintett lakossag
teriiletén 1évo riasztd végpontokat, amelyek segitségével tajékoztathatjak, illetve
riaszthatjak a veszélyeztetett személyeket. A sziréna rendszeren torténd tajékozta-
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tas tartalmazhat magatartasi szabalyokat, gyiilekezési helyeket, menekiilési utvona-
lakat is. A rendszer jelenlegi kiépitettségében mintegy 440 000 lakos biztonsagat
szolgalja.
A rendszerben 1év0 eszkdzok mennyisége megyénkénti bontasban:
e Borsod-Abauj-Zemplén: 90 monitoring végpont, 45 riasztd végpont
Csongrad: 6 monitoring végpont, 5 riasztd végpont
Heves: 6 monitoring végpont, 19 riaszt6 végpont
Fejér: 29 monitoring végpont, 59 riasztd végpont
Komarom-Esztergom: 33 monitoring végpont, 37 riaszté végpont
Pest: 37 monitoring végpont, 27 riaszté végpont
Tolna: 13 monitoring végpont, 19 riasztd végpont
Veszprém: 47 monitoring végpont, 50 riasztd végpont
Zala: 8 monitoring végpont, 8 riasztd végpont
e Budapest: 52 monitoring végpont, 317 riaszt6 végpont
A MoLaRi rendszer fejlesztése természetesen nem allt le. A 2014-ben Budapes-
ten letelepitett végpontok mar az EDR rendszeren miikodo radiokkal izemelnek A
kovetkezo fejlesztési ciklusban elérheté Unids tamogatas megléte esetén tovabbi
iizemek, és ezaltal Magyarorszag lakossdganak tovabbi része keriilhet nagyobb
biztonsagba.

3. abra: Monitoring végpont
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5. abra: Pakson és 30 km-es korzetében telepitett szirénarendszer
A BM OKF, valamint a telepiilési polgarmesteri hivatalok kezelésében jelenleg
4831 db elektromechanikus (motoros sziréna), 202 db elektronikus lakossagi riasz-
to-tajékoztatd eszkoz mitkodik. A Paksi Atomerédmii 30 km-es korzetében a 2000-
2012 kozott telepitésre keriilt a lakossagi tajékoztatasat és riasztasat szolgalo rend-
szer, 227 elektronikus riaszto sziréna-végponttal. A rendszer kiépitésekor tronkolt
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radio atviteli uton keriilt vezérlésre. Az atviteli eszk6z6k mara mar elavultak, gyari
tamogatasuk megsziint. 2013-ban megkezd4dott az atviteli rendszer rekonstrukeio-
ja, ami 2014-ben tovabb folytatodik. Jelenleg mar 124 eszk6z hasznalja adatatvitel-
re a rendvédelmi szervek altal is hasznalt EDR rendszert. A halozat korszertsitése
2015 els6 félévében befejezodik.

Palyazati lehetéségek
A hazai koltségvetési forrasok szlikiilése miatt a katasztrofavédelmi szervek is
egyre inkabb kihaszndljak az unids palyazati forrasok adta lehetdségeket.

Ez a tevékenység két szinten valosul meg. Az igazgatosagok elsésorban a hatar
menti egylittmiikodések miatt kdzos palyazati lehetdségeket keresnek, illetve hasz-
nalnak ki. Ilyen palyazatok kapcsan az északi a keleti, és a déli hataraink mentén
jelentds helyi egylittmiikddések, és fejlesztések valdsultak meg a korabbi években.

A palyazati tevékenység felsdbb, orszagos szintjén a BM OKF vezetésével, or-
szagos infrastrukturalis beruhdzasok valdésulnak meg. Unids palyézati lehet6ség
kapcsan tjult meg a katasztrofavédelem kdzponti, de orszdgosan 21 dsszekapcesolt
szerveren milkodtetett, tobb ezer felhasznalot kiszolgalod ligyviteli rendszere.

A BM OKEF IFO térinformatikai képességeinek felhasznalasaval valosul meg a
,,K0z0s kockazatbecslés €s felkésziilés a Duna makrorégioban” cimil, 9 orszag
részvételével zajlo projekt. A palyazat célja, hogy egységes kockazatbecslési mod-
szertant alakitson ki a délkelet-eurdpai orszagok katasztréfavédelmi szervei részére
a klimavaltozas kovetkeztében feler6sodo természeti katasztrofakra valdo megfeleld
felkésziiléshez.

Kézponti koltségvetési forrasbol valosul meg minden évben az Onkéntes Tiiz-
olté Egyesiiletek részére nyujtott palyazati lehetdség. Ezen palyazatok kapcsan,
tobb éve, jelentds forras keriil bevonasra a hivatasos és onkéntes katasztrofavédel-
mi szervek radidkommunikaciojat biztositdé EDR rendszer kiterjedtebb hasznalata-
ra, a korabban beszerzett, elavult, vagy megsemmisiilt eszk6zok potlasara.

2013-2014 folyaman keriilt megvaldsitasi szakaszba a BM OKF IFO 4altal me-
nedzselt, az EKOP 1.1.10 , Katasztréfavédelmi informatikai rendszerek dontésta-
mogatd szerepének €s biztonsdganak novelése” cimii projekt. A projekt négy fej-
lesztési iranyban jelentett elérelépést az infokommunikacios teriileten. Ezek: info-
kommunikaciés technologia, informatikai infrastruktira, komplex térinformatika
rendszer és alkalmazasfejlesztések, valamint fix és mobil vezetési pontok, oktato-
kabinet kialakitéasa, fejlesztése.

Térinformatikaval tamogatott miiveletiranyitasi, nyilvantartasi rendsze-
rek
A katasztrofavédelmi szervek felé¢ tamasztott egyre nagyobb kovetelmények, a
térinformatikai technologia egyre nagyobb elterjedése, valamint a rendelkezésre
allo palyazati lehet6ségek megkovetelték, illetve lehetdvé tették ezen teriiletek
nagymértéki fejlesztését.

A tlizoltésagi miveletiranyitas (a karhelyszinre kiérkez6 erék optimalizalasa,
tajékoztatasa, statisztikdk készitése stb.) a HOT-6k meglétekor nagyon szerteagazo
és inhomogén rendszert alkotott. A tizoltdsagok integracidjakor felmeriilt az egy-
értelmi igény, hogy a lakossagi bejelentést kovetéen az erdk, eszkdzok mozgata-
sat, koordindlasat, majd a kovetkeztetések levonasat térinformatikai eszkozokkel

83



kell tamogatni. A megfeleld személyzeti, technikai és nem utolsé sorban anyagi
lehetdségek megléte, lehetdvé tette, hogy mara egy jelentds térinformatikai tamo-
gatassal bird, redundéans adatatviteli hal6zatot hasznalo, a beavatkozast jelentdsen
megkonnyitd tlizoltdsagi miiveletiranyitasi rendszert sikeriilt kialakitani.

A rendszer az alabbi szolgaltatasokkal segiti a mindennapi dontéstamogatési
feladatokat:

Katasztréfavédelmi Adatszolgaltatasi Program
A szakmai teriilet szdmara kialakitott kozponti rendszer alapja egy statisztikai
rendszer (on-line KAP), melynek elsédleges feladata az orszagos, teriileti és helyi
szervektdl valo adatbekérés és adatkinyerés. A rendszer célja, hogy az adatbevitel
ott torténjen, ahol az adat keletkezik és — a hozzaférés fuggvényében — minden
hierarchia szinten ugyanazt az adatot kapjuk vissza.

PAJZS

Az tgyeletek egyre tobb adattal és informacioval dolgoznak, amelyeknek a nap 24
orajaban rendelkezésre kell allniuk ahhoz, hogy a sziikséges erdket, eszkdzoket
masodpercek alatt a helyszinre lehessen iranyitani. E téren a BM OKF-en komoly
fejlesztési hattérmunka folyt, amelynek eredményeként rendszerbe allt a PAJZS
program. A térinformatikaval tdmogatott kdzponti informatikai rendszer rendelke-
zik azzal a karesemény-kezelési €s riasztasi modullal, amellyel a tizolté gépjarmi-
veket a kareseményekhez lehet rendelni; megyei szintli szeratcsoportositasi modul-
lal, amely az er6- és eszkozgazdalkodast szolgalja.

HUNOR/HUSZAR Riasztisi Rendszer
Az alkalmazas célja egy olyan rendszer biztositasa, amely lehetévé teszi a nehéz
gyar csapatok riasztasat. A rendszer segitségével a riasztas pillanataban a teriileti
szervek tigyeletei értesitést kapnak a riaszthatd személyek adatairél, elérhetdségei-
rol.

Szolgalat Osszesité Szoftver

A 2013-ban bevezetett orszagos szintii szolgalat Gsszeallitasi rendszer on-line mo-
don képes kezelni mind a hivatali, mind valtdsos munkarendben dolgozé allomany
beosztasi rendjét €s annak tervezését. Az alkalmazas a napi 1étszamrol, a tavollé-
tekr6l, a tulszolgalatrol és a pétlékjelentésekrdl szo16 naprakész, pontos kimutata-
sok a gazdasagi szakteriilet munkajat segiti, mig a szerekre, gépjarmiivekre beosz-
tott 1étszamadatok a katasztrofavédelem riasztasi és dontéstamogatasi rendszerét
szolgélja. Az alkalmazas két f6 pillére a személyiigyi nyilvantartdé rendszer és a
Katasztrofavédelmi Adatszolgaltatasi Program.
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6. abra: A miiveletiranyitasi és nyilvantartasi rendszerek hattértamogatasa

HELIOS
A katasztrofavédelem miiveletiranyitasi tevékenysége azonban nem meril ki a
tlizoltasi szakteriiletben. Egy-egy rendkiviili id6jarasi helyzet, egy természeti ka-
tasztrofa megkdveteli a hivatasos és civil segitségnyujté szervezetek pontos, és
folyamatos koordinaciojat. A kialakitott térinformatikai adatbazisokkal, kliens
oldali adatfelviteli, és megjelenitési lehetéségekkel rendelkezd polgari védelmi
tamogato rendszer a fenti kovetelményeket teljes mértékben képes kielégiteni. Az
EKOP 1.1.10 projekt kapcsan megvalositott fejlesztés, a HELIOS nevii, a Polgari
védelmi és civil ment6 szervezetek kozpontositott eré-eszkdz nyilvantartasat és
mozgositasat segitd rendszer lehetéve teszi a:

e Polgari Védelmi szervezetek adatainak nyilvantartasat,

A tagok nyilvantartasat,
Az igénybe vehetd eszkdzok nyilvantartasat,
A rendelkezésre allo specialis gépjarmiivek nyilvantartasat,
Az erdk és eszkdzok mozgodsitasat,
Valamint tomeges atvonaltervezést.

Veszélyes aru szallitas
A katasztrofavédelem egyre tobb hatosagi jogkort tudhat magaénak. A hatosagi
feladatok végrehajtasanak segitésére, egy, a veszélyes aruk kozhti és vasti szalli-
tasanak koordindlast biztositd szoftverrendszert is sikeresen lizembe allitottunk. A
veszélyes anyagok szallitasanak kezelését biztosito szoftverrendszer lehetéve teszi:
e Veszélyes anyagok gyors azonositasat,
e Terjedési modellezést, a veszélyes anyagra €s az id6jarasra vonatkozo
adatok bevitelének és kezelésének lehetdségével,
e A vastti veszélyes aru szallitasok bejelentéséhez webes elérésii feliilet
biztosit.
A bejelentéshez kapcsoléddan az alabbi szolgaltatasok keriiltek kialakitas-
ra:
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¢ A BM OKF altal biztositott regisztracios, szigor autentikacios
bejelentkezés,
o A feltoltott bejelentések adatbazisban rogzitése,
e A bejelentett adatok (belépési pont, Gitvonal stb.) térképes meg-
jelenitése.
Gépjarmii nyilvantartas
Nem tartozik teljes mértékben a miiveletiranyitds fogalomkdrébe, azonban a fo-
lyamatos iizemeltetés miatt rendkiviili fontossdgu gépjarmii nyilvantartasi rendsze-
riink is kifejlesztésre keriilt. A rendszer biztositja a jarmiivek teljes €lettartama alatt
azok minden adatanak adatbazisban torténd rogzitését, statisztikak készitését. A
»Szolgalati gépjarmiivek kezelése” cimii fejlesztés lehetové teszi:
e Aszolgalati gépjarmiivek nyilvantartasat,
e Az elektronikus gépjarmi igénylés biztositasat a felhasznalok szama-
ra,
Az lizemanyag felhasznalasok kimutatasat,
Vonulasi statisztikak készitését,
Kotelez6 szerviz és miiszaki vizsgarol torténd értesités kiildését,
A karbantartasok ¢és felgjitasok nyilvantartasat.

Informatikai rendszerek
A BM OKF mas allamigazgatasi intézményhez hasonloan telephelyei kozotti adat-
kapcsolatok kialakitasa érdekében a kormanyzati szolgaltatotol veszi igénybe az
Osszekottetések kialakitasat. A katasztrofavédelem telephelyeinek szama mara mar
meghaladja a 200-t, melyek kozott az adat- és hangkapcsolat titkositott modon, a
Nemzeti Tavkozlési Gerinchaldzaton valosul meg.

Nag&Vis Nag&Vis
=}

>

7. abra: A Nagios héalozatfeliigyeleti rendszer

Mivel az egyes telephelyek k6zotti adatkapcsolat miikddése, rendelkezésre allas
néhol kritikus fontossagu, ezért az informatikai szakteriilet monitoring rendszert
alakitott ki, mely képes feliigyelni az egyes helyszinek adatkapcsolatanak megléte
¢és egyben rendelkezésre allo kapcsolat mindségét.

A jogszabalyvaltozassal 1étrehozott, tobb mint 10 000 fés szervezet, tobb mint
kétszaz telephelyen, tobb ezer gyengearamu informatikai végponttal miikodik. A
kdzponti szolgaltatdsokat a felhasznalok ezen informatikai alapinfrastruktura fel-
hasznalasaval érik el. A biztositott informatikai szolgaltatasok (telefénia — VoIP,
levelezés, iigyviteli feladatok, szakiranyitasi rendszerek, miiveletiranyitas) a szer-

86



vezet életébe beépiilt, nélkiilik az intézményre haruld feladatok ma mar nem len-
nének elvégezhetéek. Ezért a monitoring rendszer kiterjesztésre keriilt az orszagos
informatikai szolgaltatasokra is.

A monitoring rendszer alapjaban véve nem sokat ér allando feliigyelet nélkiil.
Ezért a szervezetiink az informatikai szakteriileten informatikai iigyeleti szolgélatot
tart fenn, akik képesek a munkaidén kiviil elvégezhetd karbantartisi feladatok
elvégzésére, tovabba a 24 oras feliigyeletet igényld IT rendszerek menedzselésére.
A szolgalat kapcsolatban van mas kormanyzati és allamigazgatasi intézmény in-
formatikai tligyeleti szolgalataval az esetleges meghibasodasok azonnali kezelése
érdekében.

Intézményliink a feladatrendszerébdl adodoan tobb mas szervezettel is kiépitett
adatkapcsolattal rendelkezik. Ezen adatkapcsolatok felhasznalasaval a szakmai
szervezeti egységeink a munkajukhoz sziikséges informaciokhoz képesek hozza-
jutni a nap 24 o6rajaban.

A 2013-as év az informatikai biztonsag szabalyozottsagaban komoly valtozast
jelentett. Megjelent az allami és dnkormanyzati informacids rendszer biztonsagarol
sz616 2013. évi L. tdrvény, és annak végrehajtasi rendeletei. A BM OKF az elsok
kozott tett eleget annak, hogy a megfeleld biztonsagi osztalyba sorolja informacids
rendszereit €s a besorolasnak megfelel6 fizikai, logikai és adminisztrativ védelmi
intézkedéseket megtegye. Az intézményiink jo kapcsolatot apol a kormanyzati
eseménykezeld kozponttal (Gov-CERT), akik megfeleld6 mennyiségli informacio-
val latjak el a BM OKF-et az allamigazgatasi és mas informatikai rendszereket
esetlegesen érintd sériilékenységekrol.

Az informatikai szakteriiletiinkon beliil kialakitasra keriilt a fejlesztési teriilet
is. Hathatos munkajukkal kialakitasra keriilt a BM OKF miiveletiranyitasi rendsze-
re, mely nem csak fejlesztési, de komoly térinformatikai, tdvkozlési és rendszerin-
tegracios feladat elé is allitotta az informatikai szakteriiletet. A rendszer kdzos
munkaval elkésziilt és évek ota hatékonyan szolgalja a katasztrofavédelmi miive-
letiranyitasi, dontéstamogatasi €s egységes adatgyiijtési, adatszolgaltatasi munka-
kat.

Osszegzés

2010-t61 a magyar katasztrofavédelmi szervek jelentés atalakulason mentek keresz-
till. A BM OKF ¢és ezen beliil az informatikai szervek, a fejlédés €lén jarva, felis-
merték a problémakat, majd ezekre a problémakra megprobaltak gyors, és egyszerii
informatikai, tavkozlési, térinformatikai megoldasokat szallitani a katasztrofavéde-
lem tlizoltasi, polgari védelmi, iparbiztonsagi, valamint logisztikai szervei szdmara.
Ez az atalakulas, valamint a technikai, technologiai lehetOségek, természetesen
pénziigyi er6forrasokkal parositva, lehetdvé tették, hogy az orszag lakossaganak
katasztrofavédelmi biztositasat végzd szervek 2014 végére olyan rendszereket
vehessenek igénybe, amelyek megfelelnek a kor szinvonalanak. Az 0j kockazat-
elemzési modszerek, valamint az egyre egységesebb és nagyobb adatbazisok, a
szervezetek kozotti szélesebb adatkommunikacios lehetéségek magukban rejtik a
tovabbi fejlodés lehetdségét.
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TOTH Andris

A NATO HALOZAT NYUJTOTTA KEPESSEG

Reziimé
A NATO halozatkézpontu hadviselésének alapvetd szervezési eleme a Ha-
lozat Nyujtotta Képesség, amely magaba foglalja a teljes technikai infrastrukturat,
a kiepitett IP alapu kommunikdcios és informdcios halozatokat, valamint a kezelo
személyzetet. Rendeltetése a parancsnok és torzse részére a dontéshozatali folya-
matok tamogatdsa, az aktualis miiveleti kép kialakitasa, valamint a csapatok minél
szélesebb korii valos idejii informacioval torténd ellatdsa.

Kulcsszavak
Halézat kozponta hadviselés, NNEC, Halozati és Informacids Infrastruk-
tura, integralt rendszerszolgaltatas

Bevezetés
A NATO Halézat Nyujtotta Képesség (tovabbiakban: NNEC) alapelveit az
NATO Tanacsadd, Vezetési és Iranyitasi Tanacsnak * a ,NATO Network Enabled
Capability Feasibilty Study”? cimf{i tanulmanyaban fogalmazta meg. Ebben keriilt
lefektetésre megalakitasanak alapvetd modja, célja, miiveleti hasznalhatosaga és
kulcsfontossagt elemei, amelyek a kovetkezok:

e ahalodzati informacios infrastruktirakban torténd egységes nézdpont,

e egy biztonsagos, strukturalt, adatfeldolgozé és szolgaltatd mechaniz-

mus kidolgozasa,

e [P alapt kompatibilis kommunikacios infrastruktura kiépitése,

e a kompatibilitas elérése érdekében egy egységes interfész szabvany-

rendszer kidolgozasa,

e szoftverradiok szabvanyositasa a szovetségi kommunikacid zavartalan

miikddése céljabol,

e  NATO szintii halozati informacios infrastruktara kidolgozasa.

A NATO Halozat Nyujtotta Képesség ugy irhato le, mint egy erds, globa-
lisan dsszekapcesolt halozati kornyezet megvalositasa (beleértve az infrastrukturt,
a rendszereket, a folyamatokat és az embereket), ahol az adatok megfeleld idében
és zavartalanul keriilnek megosztasra a felhaszndlok, az alkalmazdsok és a plat-
formok kézétt polgdri és katonai egyiittmiikodési (CIMIC)3, valamint héboris ko-
riillmények kozott egyarant. A biztonsdagos csatorndkon Osszekapcsolt emberek és
rendszerek, iddtdl vagy helytdl fiiggetleniil, a hdlézatkozpontu képességek lehetd-
ségei miatt eqQy tovabbfejlesztett képet kapnak a jelenlegi helyzetrdl, és jelentosen

lerovidiil a dontéshozatali folyamat nlV
A jelenlegi és jovobeli katonai tevékenységek hatasat nagymértékben azok ké-
pességének halozati kialakitasa fogja meghatarozni. A halézatokban rejlé eré nem

1 NATO Consultation, Command and Control Board (NC3B) — NATO Tanacsadd, Vezetési és Iranyitasi Tanacsnak

2 NATO Halozat Nytjtotta Képesség megvalosithatosagi Tanulmany
8 Civil-Military Co-operation
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uj keletli dolog. Technikai fejlddések id6rél — idére meggyorsitottak az informacio
tovabbitasat, megosztasat kezdve a géptavirdtol egészen az optikai, illetve mithol-
das Osszekottetésekig. A Halozat Nyujtotta Képesség kello idében a megfeleld
helyen képes biztositani az informaciokat, felderitési adatokat, ezzel tamogatva a
parancsnoki dontéshozatali folyamatokat és tevékenységeket. Ennek kialakitasdhoz
sziikséges a rendelkezésre allo eszkozok, szoftverek, eljarasmodok, strukturak és
személyzet fejlesztése aldtdmasztva egy biztonsagos, robosztus, kiterjedt halozat-
tal. A NNEC a kdvetkezd képességeket nyujtja a felhasznalok, illetve szervezetek
részére:

o a felderitési adatok és informaciok széles korét, ezzel tamogatva a ka-
tonai dontéshozatali folyamatokat,

e integralja a felhasznalo személyzet, a fegyverrendszerek, a szenzorok
¢és a tamogatod elemek képességeit,

e crésiti a sajat er6k védelmét, valamint csokkentik a barati tiiz lehet6-
ségét,

e novelik az interoperabilidst és egylittmiikddést a szervezeten beliil, va-
lamint a kiilonb6z6 szervezetek k6zott mind nemzeti, mind nemzetko-
zi kdrnyezetben,

e optimalizalja a rendelkezésre all6 forrasok felhasznalasat,

o fejleszti az informacidomegosztd képességet,

o lehetdvé tesz egy joval hatékonyabb vezetési és menedzselési struktu-
rat.

A NATO hivatalos megfogalmazasaban a NNEC a kdvetkezo:
»A NATO hadlozat nyujtotta képessége a szovetség kognitiv és technikai
képessége, amely egyesiti a miiveleti kornyezet kiilonbozé alkotoelemeit a stratégi-

ai szinttol a taktikai szintig a halozati és informdcios infrastrukturan keresztiil.

A Halézati és Informacios Infrastruktira

A Halozati és Informaciés Infrastruktura (tovabbiakban: NII)4 biztosit egy olyan
gerincet, amelyen keresztiil az egyiittm{ikodés és az informacidé megosztas megva-
l6sulhat a felhasznalok kozott, és csokkenti a dontésciklus id6t. A NNEC Megva-
losithatésagi Tanulmany egy szovetségi szintli NII kiépitését javasolja, ,,amely
biztosit egy halézatkdzponti kdrnyezetet, ahol az informacids rendszer minden
szintje interoperabilitis egymassal azaltal, hogy egyesiti a jelenlegi és a jovobeli
nyilt szabvanyokat egy kozos kialakuld globalis keretben, amely alkalmazza a
kozos elveket és folyamatokat...”. Az {1 NII lehetdséget nyUjtana rugalmas, alkal-
mazkodo, egyiittmiikddo alkalmazasok és informacios szolgaltatasok fejlesztésére,
amelyek tamogatjak a jovobeni NATO-miiveleteket a C4ISR5 minden teriiletén
ugyanigy, mint egyéb igényeket, amelyeket a NATO Stratégiai Parancsoksag
transzformacios célteriileteivel azonositottak.

4 Networking and Information Infrastructure

5 Command, Control, Communications, Computers, Intelligence, Surveillance, and
Reconnaissance — Vezetés, Iranyitis, Kommunikacio, Szamitdgép, Hirszerzés, Megfigyelés
és Felderités
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Az NII-t négy képesség komponens alkotja, amelyek a kdzos nézet, az elvek, az
architekturak és a folyamatok. Ezen komponensek segitségével képes tadmogatni
tobbek kozott olyan teriileteket, mint a kommunikacid, az informaciobiztositas, az
integracio, a rendszermenedzsment és a feliigyeleti szolgaltatdsok. A miuveleti
transzformacios célteriiletek, mint az NII altal tgyszintén tamogatott teriiletek, az
Expedicios Miiveletek (tovabbiakban: EO)6, az Integralt Logisztika (tovabbiakban:
IL)7, Megerdsitett CIMIC (tovabbiakban: EC)8, Osszhaderénemi Mandver (tovab-
biakban: JM)9 és az Informaciés Rendszer (tovabbiakban: 1S)10, mint az informa-
cios folény alapelemei. Az informacios folény az a képesség, amely lehetévé teszi,
hogy a megfelelé informacido a megfeleld személyek részére a megfeleld idében
alljon rendelkezésre. A NATO ugy hatarozza meg az informacios f61ényt, mint egy
miiveleti elény, amely azokbol a képességekbdl ered, amelyek biztositjak az in-
formacio gytijtését, feldolgozasat, és terjesztését zavartalan informacidoaramlas
mellett, illetve megakadalyozzak az ellenség ilyen iranyt tevékenységeit.

Miiveleti transzformaciés
célteriiletek

Funkcionilis alkalmazds szolgaltatasok

Informdcids és integracios szolgaltatasok

sepAuedl s 19jaA3N|apazspUSY
Informacicbiztositas

kozbs nézet architektirdk * NIl
elvek \N

folyamatok lemzeti és szvetséges

10. abra A NNEC fejlesztésének kerete
Forras: NATO Network Enabled Capability Feasibilty Study
A fenti abran lathato, hogy az NII biztosit minden olyan informacids folyama-
tot, ahol az 1. szinten megtalalhatéo alapelemeknek megfeleléen az informacio
kiilonbdz6 kommunikacios szolgaltatasokon €s alkalmazasokon keresztiil eljutnak
a felhasznalokhoz a célok megvalositasanak tamogatasa érdekében. Ebben az eset-

6 Expeditionary Operations
7 Integrated Logistics

8 Enhanced CIMIC

% Joint Maneuver

10 Information System
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ben az NII nemzeti és NATO altal nyujtott kommunikacios halozatokbol és infor-
macios infrastruktira képességekbdl épiil fel. Ez tobb szemszogbdl is megvizsgal-
va azt jelenti, hogy az NII az ,elérhetd haldzatok halézata”, amely tdmogatja a
NATO Halozat Nyujtotta Képesség fejlesztését. Ez a halézatok haldzata elv egy
olyan kapcsolati rendszert takar, amely egy IP kommunikacién alapul, és minden
egyes olyan Osszekottetést magaban foglal, amely a legkisebb elemtdl a legmaga-
sabb szintekig felmertilhet. ,,... az adatnak, hangnak €s videonak csatlakoztathato-
nak és atvihetének kell lenni a halézaton keresztiil, amely biztos miikodést kell
ellasson barmilyen média tovabbitasa esetén, annak érdekében, hogy biztositsa a
megfeleld informaciot a megfeleld helyen és idében. Az IP az egyetlen technolo-
gia, amely ezeket a kovetelményeket kielégiti.”vi Az alapja a mar meglévé kom-
munikacids halézatok egymashoz csatolasa olyan modon, hogy az képes legyen
minden tipust informacid tovabbitasara barmilyen koriilmények kozott. Ez a kor-
nyezet az allando telepitésii haldzatoknal konnyedén kialakithatd, és egy misszids
kornyezetben is, ahol az abban részt vevd alegység egy fixen telepitett vezetési
ponton, taborban helyezkedik el. Farkas Tibor a kovetkezdt irta doktori disszerta-
cidjaban: ,,Minden esetben széleskorti képességekkel és szolgaltatdsokkal rendel-
kezd hirado- és informatikai rendszer kertilt kiépitésre, amely biztositotta a kontin-
gensek vezetését és iranyitasat.”vii Ebbol lathato, hogy misszids kornyezetben
ugyszintén egy nagykiterjedési, széles spektrumti kommunikacios halozatot kell
kiépiteni, mely megfelel a NATO, illetve a szovetséges szabvanyoknak a hazai
kapcsolattartas és az egyiittmi{ikodés folyamatos fenntartasa érdekében. A problé-
mat az interoperabilis kornyezet kiépitése esetében a mobil haldzatok jelentik.
Ebben az esetben tobb olyan probléma is felmeriilhet, ami miatt az 9sszekdttetés
nem valosithatd meg. Ilyen lehet példaul, hogy két kiilonallé halozat nem ugyan-
azokat a protokollokat alkalmazza, ezaltal nem képesek egymassal kommunikalni.
Ennek kikiiszobdlésére sziikséges olyan halozati csoméponti elemek iizemeltetése
(példaul egységes, szabvanyositott csatlakozo elemek), amelyek sziikségesek har-
caszati adatkapcsolat vagy harcaszati szoftverradiok alkalmazasa esetén, illetve a
nem IP-alapi kommunikaciok alkalmazasanal, mint példaul a fentebb emlitett
nagytavolsagu vezetékes tavbeszéld halozatok. Ezek segitségével mar képesek
vagyunk kiépiteni egy mobil telepitésii haldzati kdrnyezetet, ahol megtalalhatéak
az ad-hoc halozatok, az interoperabilis nagy savszélességii haldzatok és a megfele-
16 biztonsagi eljarasokkal védett szoftveralapu radiohalozatok. A rejtett vezetés, a
biztonsagos 0sszekottetések elérése céljabol nem csak a radidval térténd kapcesolat-
tartas soran sziikséges a rejtett csatornak hasznalata, hanem ez ugyantiigy meg kell,
hogy jelenjen minden egyes kommunikacids haldzat esetében is. ,,Az atviteli utak
védelme (Transmission Securiuty: TRANSEC) az adatok és vezérld jelek védelmét
jelenti, az atviteli folyamatba torténd beavatkozas, vagy a jogosulatlan felhasznalas
ellen. Ennek hianyaban lehallgatassal, forgalomanalizissel olyan adatokat lehet
Osszegyljteni, amelyek tamogatjak az informaciés rendszerek elleni tamadast;
megtévesztéssel tobbfajta modon is zavart lehet okozni a hal6zatokban, vagy egyéb
modon lehet befolyasolni a halozat mitkodését.”viii Informaciévédelmi szempont-
bol megkiilonboztetiink ,,RED” és ,,BLACK” oldalt, amely alapvetéen a védett
informéaciot kezeld elemek elkiilonitését jelenti. A ,,RED” olyan eszkozok jelzése,
amelyek a mindsitett adatot nyilt formaban kezelik, a ,,BLACK” pedig olyan ele-

92



mek Osszessége, amelyek a rejtjelezett adatokat kezelik. Ez a Halozat Nyujtotta
Képesség esetében ugy jelenik meg, hogy minden biztonsagos szolgaltatds egy
»BLACK” IP alapt gerinchalozatra csatlakozik fel. Ez megkdveteli, hogy minden
forgalmat lebonyolitd halézatnak titkositottak kell lennie, és magaban foglalja a
titkositasi technologidkat, amelyek tdmogatjdk a gerinchaldézaton az informacids
szallitasi kovetelmények valamennyi biztonsagi elvarasat.

Az NII alapvetd informacios és integracios elemei azok a szolgaltatasorientalt
felépitést tamogatd eszkozok, funkcidk és folyamatok Osszessége, amelyek tdmo-
gatjak az informacio zavartalan megosztasat és egy olyan rugalmas mechanizmust
biztositanak, amelyek alkalmasak egy a jovo kihivasaihoz jobban illeszkedd halo-
zati kornyezet kialakitasahoz. Ehhez az sziikséges, hogy egy szabvanyositott,
interoperabilitis kornyezet keriiljon megalakitasra, amely alkalmas a gerinchalo-
zathoz torténd kapcsolddasra, és az azon keresztiil torténd szolgaltatds megosztasra
ugy, mint halézati adattarolas, levelezés, biztonsagi szolgaltatasok, azonositas és
szolgaltatds menedzsment. A szolgaltatasorientalt felépitésnek kdszonhetéen a
rendelkezésiinkre all6 informacidk minden esetben hozzaférhetéek, lathatoak,
értelmezhetdek lesznek attdl fliggetleniil, hogy milyen mas informaciés kdzegbol
érkeznek. Ezek biztositjak, hogy egy rugalmas, biztonsagos szervezett informaciod
parancsnok dontéshozatali folyamatat, és a feladatok minél hatékonyabb végrehaj-
tasat.

Az integralt rendszerszolgaltatas altal nyijtott képesség
Mint azt mar fentebb emlitettem a halézatkézponti miiveletekhez elengedhetetle-
nill szilkséges a kommunikacios eszkozok, az adatok és szoftverek kozotti
interoperabilitas annak érdekében, hogy képesek legyiink a felhasznaldkat, a szen-
zorokat és a kiilonboz6 miikddési teriilteket haldzati kornyezetbe hozni. A teljes
technologiai kivitelnek képesnek kell lennie egy gyors kommunikacios képesség
biztositasara a felhasznalok kdzott mindenfajta szolgaltatas tertiletén atviteli kdzeg-
tdl fiiggetleniil, ami lehet akar vezetékes (példaul: optikai kabel), vagy vezeték
nélkili (példaul: radio eszkdzzel sugarzott, mikrohullamu, infra, 1ézer, mithold).
Annak érdekében, hogy a rendszer folyamatos rendelkezésre allast biztositson, azt
ugy kell megtervezni és kiépiteni, hogy egy, vagy tobb csomdpont esetén is képes
legyen a zavartalan informacidaramlast biztositani, ezért dngyogyitd és ujjaszerve-
z0dési képességekkel kell ellatni. Olyan szabvanyokon alapuld gerinchalozatot kell
kiépiteni, amely garantal egy biztonsagos 0sszekottetést az egyiittmiikodéshez mas
nem katonai szervezetekkel (kormanyzati és nem kormanyzati szervekkel, humani-
tarius szervezetekkel), kereskedelmi és civil kutatas-fejlesztési cégekkel.

Az informacié megosztd halozatok mellett megjelennek a NNEC esetében
olyan fegyverrendszerek is, amelyeket szintén csatolni kell a gerinchal6zathoz,
ezzel tamogatva a csapatok harctevékenységeét. Itt beszélhetiink f61d-fold, levego-
fold rakétakrol, pilotanélkiili repiilégépekrél és minden olyan eszkdzrdl, amely
rendelkezik halozati képességgel. Egy ilyen halozatba kotott fegyverrendszer ese-
tében példaul a rakéta kilovését kdvetden is modosithatd a célpont helye, amennyi-
ben az mar elmozdult, vagy maga a célpont. Minél tobb ilyen eszkdzt hasznalunk
annal fontosabb a nagy sebességii gerinchez torténd csatlakoztatdsuk, amely képes
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tamogatni a halézat minden egyes elemét, és ezaltal 6sszehangolhatéva valik a
feladat végrehajtasahoz sziikséges eszkozok és rendszerek alkalmazasa.

11. abra Az integralt rendszerszolgaltatas altal nytjtott képesség
Forras:
http://www.wrgrid.org.uk/Resources/Leaflets/WRG NECTISE_Sept2007.pdf

A szolgaltatasorientalt felépités esetében jol lathatd, hogy kiilonb6z6 rendsze-
rek biztositanak szamunkra fontos funkciokat. Nem sziikséges, hogy ezek a funk-
ciok feltétleniil egy szolgaltatotol érkezzenek, maga a kornyezet alkalmas arra,
hogy ezeket centralizalja, és mindez egy olyan képességgel ruhaz fel minket, ahol
kiilonboz6 platformokonll el tudunk érni minden szamunkra sziikséges informaci-
ot, adatbazist, alkalmazast. Katonai viszonylatban ez annyit jelent, hogy képesek
vagyunk minden egyes elemtdl, mint alapvetd miikddési kdrnyezett6l funkciokat
(informaciokat) kiemelni, az abbodl szamunkra fontos elemeket kisziirni, integralni,
ezaltal a vezetés —iranyitas képességét javitani. A haldzat nyujtotta képesség egy
ilyen rendszer integraciot kovetel meg, amely Osszefogja az egymastol fliggetlen
elemeket, amelyek egy fejleszthets, miik6dé és koltséghatékony kornyezetet bizto-
sitanak. Az integracionak kdszonhetden megkapjuk az ugynevezett rendszerek
rendszerét, amely biztositja a halozati képességet a kapcsolatokon, az informacio
megosztason, a személyeken, eszkdzokon és folyamatok haldzatba kapcsoldsan
keresztiil. Ez a nagykiterjedésti halozat alkalmas nagy méretii felszhasznaloi kort
kiszolgalni. Katonai kdrnyezetben ez jelenthet egy dandart, vagy magasabb egysé-
get, ahol a katondk fegyvernemtdl, szakcsapattol fliggetleniil kdozvetlen
Osszekotettésben allhatnak akar a legmagasabb szintli parancsnokokkal is, ameny-
nyiben rendelkeznek a megfeleld jogokkal és hozzaférési engedélyekkel. Ameny-

11 Platform: Alapvetd miikodési kornyezet, amely egy szamitogép vagy informécids
elektronikus eszkoz hardver és szoftver elemeibdl all, és meghatarozza az ott futtathatd
alkalmazasokat, programokat.
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nyiben a rendszer megfeleléen keriilt megtervezésre és kiépitésre egy szilard és
megbizhaté halézatot kapunk, mely mindségi informaciot biztosit a legmagasabb
szintektdl a legalacsonyabb szintekig, ezaltal garantalva az egyiittmiikodés leheto-
ségét a miveletben részt vevé minden egyes csapat és személy szamara. Ehhez
sziikséges a rendelkezésre all6 adatok tudatos megosztasa, valamint egy egységes
folyamat rend, eljarasmod és vezetési modszer alkalmazasa. Ezek egyiittesen képe-
ban mutatta be a NNEC jéghegy abrajat, amely bemutatja, hogy a fenti elemek
milyen modon kapcsolodnak egymashoz annak érdekében, hogy a kiildetésiinket
sikeresen végre tudjuk hajtani.

NNEC
Jéghegy
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Megosztasi
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2
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12. abra A NNEC jéghegy
Forras: Kerti Andras alezredes: A vezetési és informacios rendszer technikai
alrendszerének vizsgalata kiilonos tekintettel a mindségbiztositasra és az atvi-
telbiztonsagra, p.:33
A NNEC megfelelé miikodése nem csak az eszkdzok és alkalmazasok egylitt-
mitkodésén alapul, hanem nagyon nagy hatassal vannak ra a felhasznal6i személy-
zet megbizhaté informacidkon alapuld tudatos dontései is. Ehhez, az abrabol is
megosztanak egymassal egy biztonsagos és szilard halozaton. A szilardsag ebben
az esetben a folyamatos és biztonsagos rendelkezésre allasban mutatkozik meg,
amit egy redundans halozat kiépitésével érhetiink el. Ebben az esetben egy-egy
elem kiesése esetén is megmarad az sszekottetésiink, amely segiti a fenntarthato-
sagot és a gyors parancsadast. Amennyiben ezt megfelelden kialakitottuk a NNEC
altal garantalhatova valik kiildetésiink sikere.
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A NATO halozat nyujtotta képesség miiveletekre gyakorolt hatasa

A NNEC nagymértékben befolyasolja a miveletek végrehajtasanak modjat. A
tervezés a vezetés minden szintjén tdmogatéasra keriil egy megfelelen kialakitott
haldzati kornyezet altal. A parancsnokok egy sokkal részletesebb és konnyebben
rendelkezésre allo felderitési adatbazist kaphatnak, amely egy biztosabb képet
nyujt az aktudlis mtiveleti helyzetrdl, és lehetové teszi egy valds idejii dontéshoza-
tal véghezvitelét. A tervezési folyamatok is felgyorsulnak, konnyebb egyiittmiiko-
dést biztosit a tervezésben részt vevd személyek és torzsek kozott, valamint a pa-
rancsnok szandéka is nagyobb korben, gyorsabban és pontosabban teritésre kertil-
het. Alkalmazasaval kialakitasra keriilhet egy térképi felilleten megjelenitett
Osszhaderénemi Miiveleti Kép (tovabbiakban: OMK), amelyen megtalalhato a
sajat csapatok mellett az ellenséges, illetve semleges csapatok egyarant. Az OMK-
n megjelenhetnek személyek, eszkozok, alegységek, fegyverrendszerek és logiszti-
kai elemek, azok helye, felelosségi korzete és mozgasa. Alkalmazhatod
Osszhader6nemi miiveletek esetében, amely azt jelenti, hogy a szarazfoldi csapatok
mellett megjelenhetnek a légierd, a haditengerészet elemei is, valamint a kiillonbo-
z0 specialis alakulatok is alkalmazhatjak. A parancsnokok a halozatkdzpontusag-
nak kdszonhetéen képesek minden egyes rendelkezésiikre allo eszkdz esetében
annak csak a szamukra fontos elemének alkalmazéasara, amelyet koalicids kornye-
zetben ugyszintén lehetdségiik nyilik megvalasztani a kdzos egytittmiikdodés sikeres
kiépitésének megvalodsitasahoz. A szenzoroknak koszonhetéen meghatarozhatoak a
sajat, illetve ellenséges szarazfoldi, repiild eszkdzok, valamint hajok és ezek rog-
zithetek egy térképi feliileten, amely valds idében a szervezet, szovetség vala-
mennyi parancsnoknal megjelenik. Tamogatja a Teljes Spektrumt Miveleteket,
amelyek magukba foglaljak a tdmadast, védelmet, stabilizacios miiveleteket, vala-
mint a polgari timogatas katonai tevékenységeit.ix

Miiveleti teriileten

Stabilizacié

Stabilizacio
Stabilizacio

Honi kornyezetben

Polgari
tamogatas

Polgari
tamogatas

13. abra A Teljes Spektrumi Miiveletek felosztasa
Forras: Field Manual (FM) 3-0, Operations, Chapter 3
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Ez a tamogatas azonban csak akkor valosithatdo meg, ha az adott allam rendel-
kezik olyan koltségvetési hattérrel, amely az dsszes miiveletet tdmogatd rendszer
kiépitését képes biztositani. Dr. Szenes Zoltan 2005-ben a kdvetkezdket irta ezzel
kapcsolatban: ,,...Ebbdl fakadoan teljes spektrumii katonai miiveletekre a NATO-
ban egyediil az USA képes. (Még akkor is, ha az amerikai hadseregbdl is hianyoz-
nak a ,,post-conflict” tipusu ,,nemzetépité” civil és katonai képességek) Széleskorii
expedicios képességekkel az eurdpai orszagok egy kis csoportia (Nagy-Britannia,
Franciaorszag, Olaszorszag, Hollandia, Spanyolorszag) rendelkezik, céliranyos
expedicios képessége pedig csak néhany orszagnak (Németorszag, Belgium, Kana-
da, Dania, Norvégia) van. Szelektiv expedicios képességeket tudhat maganak To-
rokorszag és Lengyelorszag. A NATO-tagorszagok fele azonban (kéztiik Magyar-

. L. , re 7 g X
orszag is) csak stabilizacios katonai képességek folott diszponal...

Napjainkban azonban mar t6bb nyugati tagallam forditott nagyobb hangsulyt a
teljes spektrumi miiveletekre mind honi, mind miiveleti teriileteken. Magyarorszag
jelenleg még mindig stabilizacids képességekkel rendelkezik, de amennyiben na-
gyobb hangstly keriilne a hal6zatkézpontii hadviselésre a honi teriileten végrehaj-
tott védelmi tevékenységek és polgari tAmogatas is egy biztos informacids timoga-
tast kapna. Ahhoz, hogy egy ilyen gerinchal6zat megfeleld hatékonysaggal miikod-
jon véleményem szerint egy homogén felhdé alapu rendszer kiépitésére van sziik-
ség. A homogén kornyezet egy olyan haldzatot jelent, amely egy tipusu munkaal-
lomasokbol, szerverekbdl, halozati kartyakbol, és operacids rendszerbél all, vala-
mint korlatozott szamu alkalmazast futtat. Minden egyes eleme egy eladotol, szol-
galtatotol szarmazik. A haldézati csomdpontok ugyanazokat a protokollokat és el-
lendrzési eljarasokat alkalmazza. Hatalmas elénye a rugalmassag. Az ilyen rend-
szerek konnyedén automatizalhatdak, ezaltal kevesebb manualis beavatkozast
igényelnek, igy a felesleges emberi er6forrasok alkalmazasa megsziinik, mikézben
a human hibalehetdség is csokken.

Osszegzés

A fentiekbdl levonhaté tapasztalatokat Osszegezve és értékelve megallapithato,
hogy a NATO halozat nyujtotta képesség alapjat az interoperabilitds adja. Egy
interoperabilis kornyezetben, mint integralt szolgaltatds képes Osszehangolni a
kezeld személyzetet, a szenzorokat, a fegyverrendszereket és minden olyan esz-
kozt, amely tdmogatja a vezetés-iranyitasi folyamatokat. Miveleti kdrnyezetben
lehetdséget biztosit egy dsszhaderdnemi miiveleti kép kialakitasara, amely minden
olyan infroméaciot tartalmaz, amely sziikséges a parancsnoknak dontései meghoza-
taldhoz.
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Laszlé6 ZOMBIK!

SECURITY OF TELECOMMUNICATION NETWORK
MANAGEMENT SYSTEMS

Abstract

Telecommunication networks are considered as part of critical infrastructure.
Network Management Systems (NMS) are responsible for monitoring, supervising
and maintaining Telecommunication networks. These responsibilities also include
Security Management, to ensure that the telecommunication networks are kept in a
secure state. Furthermore Management Security is an essential task of Network
Management Systems, in order to mitigate attacks targeting network management
functions or to protect against malicious activities targeting managed telecommu-
nication networks via network management functions. In this paper, key concepts
in the security perspective of telecommunication network management are ex-
plained. Essential controls for Management Security and the most specific func-
tions for Security Management are also presented.

Introduction
Trends show that in 2020 the connected devices reach 50 billion. These devices
communicate each other directly, they can connect to local networks, or they
communicate through global telecommunication networks such as GSM, WCDMA
and LTE, while the core part of the above radio networks (e.g. IMS) are also used.
These telecommunication networks are belongs to the critical infrastructure as they
are vital for business and society.

Telecommunication networks consist of different heterogeneous network
elements. There are nodes, which communicating in different radio networks
simultaneously. Nodes can have different access coverage from pico-sized cells to
supercells. There are nodes which can even be placed into less trusted environment
and attackers might have even physical access of it. There are also networks,
which do not follow the monolithic trust-ownership scenarios. In virtual networks,
network resources are leased from competitors. In shared networks, competitors
establish alliance and build a common unified network. In the future, serving
excessive number of connected devices require telecommunication networks with
enormous number of network elements.

Management of those volumes of heterogeneous networks is not easy. On the
other hand, management functions must be well protected. As possessing a single
node in the managed network cause less impact than successful attack on the ma-
nagement system. Though disabling the management system cause infinitesimal
impact on the managed system, attacks from management systems could severely
danger telecommunication networks. This is a good reason, why
Telecommunication Network Management Systems should be considered to the
critical infrastructure.

! Budapest University of Technology and Economics, Department of Telecommu-
nications and Media Informatics, Ericsson Hungary
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In the following chapter, the essential telecommunication security concepts are
summarized, and then in Chapter Ill, the communication protocols of the
Telecommunication Management System are presented. Amongst other
perspectives, the security perspective in management systems is shown in Chapter
IV. In the consecutive chapters, controls for Management Security and Security
Management functions are detailed.

Telecommunication Management concepts
Management of the telecommunication networks can be performed at different
management function layers [TMN]. Node or Element Management (EM) manages
only a single network element in the telecommunication network. Node manage-
ment may contain some control and monitoring functions, which are unique to the
specific network element, like low level management functions, initial
configuration or bootstrapping, or commands can only be used with direct physical
access. Node Management can be used in emergency situation, or when higher
level management systems are unavailable but connectivity in the management
plane still exists. Furthermore, higher level management systems may utilize the
services of Node Management (Figure 1).

Several, network elements of a similar type can be managed together, by
forming Domain Management. Domain may consist of similar nodes in terms of
functionality. It is typical that domains are built from nodes provided by same
suppliers.

Network Management layer performs network-wide management functions on
managed network elements. This includes the network level view of the managed
network elements, provision and configuration of the managed nodes as well as the
maintenance of the network capabilities. Furthermore, collecting and analyzing
information about the managed network for fault detection and analysis, for
statistical and performance analysis and for security.

Service management provides service monitoring and Service Level Agreement
(SLA) management, where e.g. the status of the service is compared to SLA
thresholds. Customer and service provider interface and interaction can belong to
this management function layer.

Business management layer is quite different from the previous management
functional layers. Its main purpose is to set up business goals for optimal
investment and operation, and for the best capitalization. For this it needs
interactions with the earlier mentioned management function layers. The business
management layer was originally defined [TMN] to help in optimal investment in
new resources, while the rest of the management layers provide optimal utilization
of existing resources.

FCAPS Model
Management functions can be divided into five distinct parts according to FCAPS
model, which is originally defined in OSI management functional areas [X700].
This approach is especially used in Network Management Systems (NMS).

Task of Fault Management is to recognize, to report and to correct faults.
Abnormal operation in the system or abnormal input from the environment
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generates notifications or alarms through the management system to the operators
which can initiate corrective actions to resolve the problem.

Business
Management
Aervice Managemen\

Network Management

s EM b

"' l“‘
',' Node Mgmt, .\
()] =
Managed Networks |&:

Fig.1. Management Function Layers and FCAPS model

Configuration Management deals with the parameterization, initialization and
termination of the managed services. This also includes hardware management and
software upgrade besides setting configuration parameters for the software of the
managed network elements.

Performance Management gives the possibility to assess the effectiveness of
the managed system. It has the task to collect statistical information, determine the
quality of the system and initiate corrective actions to improve the effectiveness of
the managed system. Corrective actions can be optimization and re-planning of
network resources.

Accounting Management creates the ability to associate charges with the
utilized resources, based on the amount of used, and the cost of the resources. Ac-
counting includes functions to inform the users about the consumed resources, set
up accounting limits in the resource consumption and provide complex function,
where multiple resources and multiple cost paradigms are combined.

Security Management makes the enforcement of security policies possible, by
managing security services and mechanisms. Security Management performs the

distribution of security related information and it reports the security related events
occurred in the managed system.

Deviations from FCAPS Model
Though the FCAPS model was a good logical partitioning to understand the main

functions of the management system, in these days there are blurred borders in
between them as in the following examples show.
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Accounting functionality is achieved in telecommunication by charging
functions, nodes and systems. The charging functionality is usually distinct from
the management plane [TS32240] and rather part of the signaling/control plane.

Performance degradation caused by denial of service attacks can be observed
by Performance Management, but detection of such attacks logically belongs to
Security Management. This implies that Security Management has to contain a
function, which has the same functions as Performance Management.

Similarly, to avoid duplication of functionality in Security Management;
Configuration Management may also set up some security related configurations as
remote configuration function is implemented in Configuration Management. In
this case, configuration of security parameters may only differ from other
configuration management activities in that it is using different access control
assigned for configuration of security than used by other Configuration Manage-
ment activities.

Furthermore, there are parameters, which are not considered as security related
parameters, but they are essential for establishing security. For example setting up
the date and time is considered as pure Configuration Management functions,
while having incorrect date and time would render observability and accountability
in security useless. Likewise Fault Management and Security Management has
overlapping functionality, as reporting faults or reporting security related faults can
be performed with the same functionality. Here again, only access control on
viewing security related faults can be the difference (on the other hand other,
distinct fault management for some security functions may also be implemented).
FCAPS model does not cover the recently increasing importance of privacy, which
may be classified as part of Security Management, too.

In the following, the interconnectivity of Telecommunication Network Mana-
gement System is aligned with FCAPS model.

Connectivity architecture of Telecommunication Network Management

system
Network Management Systems (NMS) shall be connected to its managed
networks. The collection of such communication channels is called as southbound
interface. Management system can also be connected to higher level (service, busi-
ness) management layers, via the northbound interface. Human operators manage
the NMS on the Ulbound interface either via graphical or command line interface.

In the south- and northbound interfaces, the basic structure of the FCAPS
model can be found. For fault management [TS32111], CORBA, CMIP, SOAP
and SNMP [RFC3877] protocols can be used. Configuration Management amongst
others uses CORBA, CMIP, SOAP [TS32600], SNMP, Restconf, NETCONF
[RFC6241] protocols. Furthermore for bulk data transfer - like software update -
file transfer protocols are used. Performance Management [TS32401] for control
messages CORBA, CMIP, SOAP can be used, on the other hand, retrieving of
performance data can be achieved by using bulk file transfer protocol or streaming
data channels as well (e.g. IPFIX [RFC7011]). Security Management can use
CORBA, CMIP [TS32371], on the other hand NETCONF can also be used for
installation, configuration and management of security services. For key and trust
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management, a more secure alternative of the above configuration management
protocols is CMPv2 [RFC4210] or SCEP [SCEP]. Collection of security audit trail
and security alarms typically performed via syslog protocols.

Ulbound communication can be proprietary, any client-server communication
solution is allowed. On the other hand, implementations are often bound to
development solutions, where user-friendly and useable graphical interfaces can be
quickly developed; or they bound to development solutions, which have designer-
friendly graphical interface development toolset, like Java. Java RMI and CORBA
communication, HTTP based protocols are used there. Furthermore, for bulk
configuration, solutions support command line interface (CLI) access as well.
They are typically based on SSH.

Perspectives in Telecommunication Management
Telecommunication systems, including telecommunication management systems
have several conspicuous properties. When designing or operating such systems,
they must be considered from the perspectives [Arch] of these properties. These
perspectives are performance, capacity, scalability, flexibility, usability
availability, location, regulation, privacy and security perspectives.

A system shall meet performance expectations, which means that the system in
some specific situations fulfils some predefined characteristic requirements. Per-
formance can be defined as rate or burst of request handling capability, behavior
under overload, processing time of a transaction, or the expected load on the
system in terms of CPU, memory. For example a telecommunication management
system has to manage a network while the CPU consumption shall not exceed 50%
load during 90% of the time, while 95% of the performance data has to be
collected from the nodes, and 99% of the security configuration change must be
propagated to the nodes, and 99.99% of the incoming alarms must be handled by
the management system.

Capacity perspective is where the system is able to handle some quantitatively
defined capability. In management system capacity can be defined as the number
of managed nodes, the number of managed radio cells. For example, the manage-
ment system is required to handle 10000 LTE eNodeBs, or 10000 GSM RBS, or
5000 number of 2G and 4G network elements, or 30000 radio cells.

Scalability is an ability of the system to process increased (or decreased)
volumes effectively. This means that by increasing the processing capability, the
overall capacity is expected to be roughly linearly increased or expected to be
increased following a predefined curve. In management system the scalability can
be interpreted as follows. When the number of managed network elements or the
number of managed radio cells are increased due to increased demand for the
telecommunication service, then it is possible to add further processing capacity so
that the management system is able to monitor and provision the growing network.
It is important to emphasize that managing increased volumes shall not have any
negative influence on other perspectives, like performance, security, usability and
availability.

Flexibility at deployment is an ability of a system to alter its actual deployment
configuration compared to the originally defined reference architecture. Flexibility
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during operation is an ability to adapt to the continuously changing needs
effectively. The effectiveness is measured as the cost of flexibility considering
investment in development and cost of operational change.

Usability is a quality measure how easily a human can interact with a system.
Usability is a supreme perspective when considering Telecommunication Mana-
gement Systems. This is in contrast with managed nodes, where the capacity, per-
formance, scalability, flexibility and availability perspectives have more focus than
usability.

Awvailability - though there is a definition as being one function of security - in
telecommunication terminology, the ability of providing some functions despite
having multiple unintended, unpredicted or randomly occurring faults in the
system. The term robustness is also related to availability, robustness means being
fault-tolerant and stable.

Location perspective considers issues related to topological or geographical
distribution of the processing components of the system, or problems related to
scattered information across the system. Location perspective tries to address
(geographically) location agnostic systems so that neither the location nor the
distance (measured in space or in time) would have impact. There are situations,
when considering location has advantages. For example, in an area, where
earthquakes happen quite often, it is necessary to deploy redundant systems, and
those systems must have a minimal geographical distance in order to provide
availability. Some functions of the management system can be optimized by
topologically placing them closer to the managed nodes. For example, if collectors
of fault and performance data, or configuration management storages are
multiplied and distributed locally in the managed network, then the effectiveness of
such services, due to close proximity (lower delays and redundant availability)
would be much better.

The telecommunication system shall be considered from Regulation
perspective to be able to comply with laws that are in force. An example is the
compliance to export restrictions of cryptographic algorithms.

Privacy perspective deals with subscriber privacy to be able to keep their
personal information secret.

Security perspective is the viewpoint from where all security related issued are
considered.

Security perspective
With regard to telecommunication network management systems, there are security
expectations. These expectations in increasing importance are: self-protection,
asset management, asset security management and asset protection.

Self-protection means the capability to protect itself against various attacks.
Asset management is the capability to perform remote monitor, provision and
maintenance functions of its managed networks. Asset security management is a
subset of asset management, however to emphasize its importance from security
perspective, it is discussed separately. Asset protection is the ability to protect the
managed nodes and networks. It is obvious, that in case of attacks, the management
system shall be able to protect itself. In case, some non-essential part of the mana-
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gement system is compromised, it is also important to keep manageability of the
network. Amongst the FCAPS model, security management is much more
important, as by disabling security management, the consistency and the validity of
security information in managed nodes and networks can render them vulnerable.
On the other hand, even if security management cannot be handled, the most
important single task is not to compromise the managed nodes and networks. The
reason is that even if the management system is compromised, even if the
manageability is lost, the managed nodes and networks can operate for a while.
Though alarms, notifications or performance data will not be collected, security
and other configurations are not going to be refreshed, the telecommunication
nodes and networks are still able to serve.

Capacity
Scalability
Flexibility

Asset Security
Usability management
Availability

Asset

(FM,CM,PM)
Regulation
Self protecton

Asset protection

Fig.2. Security Perspective
There are situations where other perspectives are overlapping (Figure 2.) with
security perspective as follows.

Perspectives linked with Security in NMS
Security and usability shall concur and not compete with each other. A manage-
ment system with weak usability and strong security would motivate operators
working with such management system to create shortcuts to simplify their daily
work. These shortcuts circumvent the security, which would result in an unfriendly
and unsecure system. A management system with good usability but weak security
puts too much trust in the operators and too many expectations on the environment.
Having immense trust gives authority to operators and it increases work agility. On
the other hand, disgruntled operators may abuse this opportunity. Furthermore, the
effect of unintended errors made by operators may also be formidable.

Regulation for Security defines technical, operational or other mandatory
requirements on systems being part of critical infrastructure. Violating or ignoring
them can result disciplinary actions.
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Privacy has quite strong relation to security, as in most cases security
(confidentiality) could provide protection to privacy. On the other hand, correlating
non-confidential, distinct information may lead to the violation of privacy.

Security, Privacy and Location perspectives are overlapping in radio networks,
as telecommunication radio networks provide freedom of movement, while for
communication, location of the users is needed to be known. Location of the users
can be considered as one privacy attribute. For this reason the location of the users
are protected by security (as confidential information).
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Fig.4. Zones in NMS and in Management Plane

Availability and Performance can be defined in Security as being able to
withstand against attacks and even being able to provide services. This resiliency
against malicious activities belongs to security perspective.

Location is also related in the logical plane concept of telecommunication as
security function. The traffic, signaling and management planes are independent
from each other and telecommunication equipment shall be at least attached to the
management and the signaling planes (e.g. signaling gateway case) as in Figure 3.
Another example where location and security perspective meet is the security
network operation center concept. In this concept, the security management of
several management systems are aggregated and integrated into one management
system. This security network operation center only handles security management,
but it can handle different networks, regions and countries.

Keeping in mind the security perspectives and expectations, two main goals of
the security of telecommunication management can be formulated: Management
Security and Security Management. The Management Security deals with the
expectation of self-protection and asset protection; while the Security Management
deals with asset security management.
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Management Security
Management security deals with self- and asset protection expectations, thus how
to protect the management and managed systems. There are several technical
controls which could achieve these goals. Those can be classified into classical
categories (architectural, hardening, access control, security event and audit
logging, communication protection and data protection), which can be applied to
any information security systems.

Architecture
Considering the security architecture of network management system, we can
identify the following properties. Telecommunication nodes can connect to three
distinct logical planes, to user, signaling and management planes. However, mana-

gement system can only reside in the management plane (Figure 3.).
Management plane

Signalling plane

Signalling node
Traffic node

i
Traffic node

Fig.3. Telecommunication planes

On the management plane, in addition to the telecommunication management
systems, management related interfaces of all telecommunication nodes are
located. In order to decrease the attack possibility, compartmentalization on the
management plane is necessary. The management plane is divided into distinct
zones, and in one zone managed nodes with the same risk level are collected.
Zones are separated by VLANSs, Firewalls. In several cases, zones can be further
divided based on technology (GSM, WCDMA, LTE, core network), based on node
type (RBS, BTS, RNC), based on geographical location, or based on any other
reasons. There could be for example, further refined zones determined by the tasks
of the FCAPS model.

In each zones, the management system is connected.

The management system itself can be divided into several zones, based on main
functionalities. Peer, presentation, internal, northbound, mediation (southbound)
and IT zones can be identified. In the presentation, the Ulbound communications,
while in the IT zone, the management system related low level IT communications
are grouped. Peer zone can contain communication with another management
system (e.g. in case of hot standby redundant solutions). Internal zone contains
communication of business logic of the management system. In the northbound
and mediation zones, northbound and southbound communications are collected.
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Mediation zone may be further divided; and in general as many mediation zones
can be defined as many zones are defined in the managed network.

Authentication and Access Control
Access control category - amongst others - deals with the administration of the
operators, including setting authentication and authorization credentials. Single-
sign on (SSO) to management systems means that only a single authentication
procedure is necessary and after successfully performing it, the operator is
identified to all parts to, including all applications of the management system. For
that to work, handing over the identity and proof of identity of the requestor in
NMS shall be performed. Authentication is desired to be multi-factor to ensure
strong identification. In addition to what the operator knows (e.g. password) proof
shall be presented what the operator have (e.g. certificate, hard/softtoken) or
objective evidence may be shown what the operator is (biometric identification).
Authorization is sophisticated in management systems as it is not just an access
control to the file system or to management system resources. When an operation
is requested to be performed by an authenticated operator (human person) of the
network management system, first the operation needs to be verified against the
authorization database of the management system. In case the authorization is not
denied, further authorization check needs to be performed, as the requested
operation can have several influences on the managed system. Therefore,
operations in NMS needs to be disassembled into atomic tasks and each atomic
tasks needs to be authorized as well. For example if an operator requests perfor-
mance measurements on some part of an LTE network, first the operator shall be
checked, whether he is allowed to request performance measurements. Then
checks have to be carried out whether the operator is allowed to collect the specific
requested measurement. In case the operator is allowed, then it may trigger per-
formance data collection operations from the managed network. Operators may
also not be allowed to request such operations from some specific network
elements in the management network. In this case, the authorization of a perfor-
mance measurement operation fails; regardless the measurement ‘in general’ was
allowed. This authorization mapping of NMS to managed nodes is essential, as it
prohibits information leakage or misuse in NMS, and it prohibits unauthorized
activities in the managed networks unintendedly initiated from NMS.

There are typical works performed by the operators of the management
systems. These can be translated into workflows in the NMS, and there exists such
predefined workflows. For example, a software upgrade needs to be performed on
specific network elements in order to support new network functionality. The ope-
rator, who has received the work order to perform the software upgrade, is
assigned in the authorization database of management system the software upgrade
workflow. Though this authorization setting might be too wide, with having the
software upgrade authority the operator is able to update software on live nodes in
operation, nodes in different domains (GSM, WCDMA, LTE and core), nodes
across the network (capital city, western part, etc.), and he is able to perform such
action at any time with any version of the software to be upgraded. With this
power, a disgruntled or careless operator is able to perform software upgrade on all
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managed network elements in the network. In case an operator would do this, the
entire managed network would start software downloads and activation, and finally
the software upgrade ends with restart of managed nodes. In the best case, this
would mean temporary unavailability of the nodes, so temporal network perfor-
mance degradation. In case the uploaded software is faulty or malicious, the entire
telecommunication network can be rendered useless. Therefore it is essential that
an authorization workflow is always combined with further restrictions, including
the location of the target nodes, target node types, specific target node
identification, or any other restrictions on the workflow. Restriction can be based
not only network elements, but there can be any managed resources, like radio
cells; or in WCDMA network, RNC domains (set of specific RBSes) as well.

There are tasks which are unique to NMS and tasks, which are unique to the
network elements. There are tasks, which can be found in both the network
element as well as in NMS. Expanding the authorization with the originator
(interface) of the request can be important. There could be cases, when a task is not
allowed for an operator to perform by using NMS, but in case by using node ma-
nagement or with direct access, the same operator is allowed to perform the same
task. For example the command ‘reboot’ can be restricted to direct access only, and
rejected from the NMS. The rationale behind by using direct access only is that it
gives more awareness of the operator about the target node. On the other hand,
there could be tasks which can only be performed in NMS and not in the node
directly. For example, configuring the addresses of performance collectors would
be much more reasonable to be specified in NMS as this information is primarily
available there.

In Network Management Systems, there are atomic tasks for which
authorization is associated. Chaining those tasks, new workflows can be built. This
improves usability, as new workflows enable operators to adopt the behavior of
management system to their operational processes, and not the operational
processes are required to be adjusted to the behavior of the management software.
An operator is authorized to execute a workflow, if for all atomic tasks of the
workflow, the operator is authorized.

Atomic tasks are handled at different parts of the NMS within different softwa-
re components. In these software components, authorization check needs to be
enforced, to verify whether the requested atomic tasks are allowed. This also
requires the unambiguous identification of the requestor. Therefore the identity
traversal (handing over the identity and the proof of identity) is necessary. The
most effective implementation is, when the software component receives a request
to perform a task, it calls an identification/authentication function. If identity is
successfully determined, an authorization enforcement function is performed.
Authorization decision can be on the same software component, or in a dedicated
decision point. In both cases, authorization decision shall be based a single
authorization information point. This information point is the authorization
database of the NMS. XACML [XACML] uses LDAP as the backend database for
Authorization Information point. XACML implements Attribute Based Access
Control (ABAC), (by defining policy sets, policies and rules), which quite cover
the needs of authorization in NMS.
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There are automated jobs of the management system which perform actions
both in the management system and in the managed network. These jobs usually
cannot be associated with any human operator. For example, checking the
connectivity towards the nodes is a system function. This is needed for the mana-
gement system and useful for all users of the management system. For automated
jobs, instead of an operator is identified as the requestor, the NMS is associated
with the request. For this, NMS itself has to have identification and authentication
credentials, as well as NMS has authorization settings.

Hardening, Communication and Data protection, and Security logging
Into Hardening category - amongst others - the following tasks belongs: OS
security hardening, software striping, configuration hardening, software patching,
closing down unneeded ports, setting up personal firewalls, using virus and
malware protections, setting strong crypto primitives, software signing and
integrity protection.

Those tasks are classical information security tasks, likewise as in
communication protection category. The specialty in telecommunication network
management system is that in some cases, quite specific communication protocols
are used. SNMP communication can be protected by using SNMPv3, though
instead of, using IPSec or SNMP over DTLS [RFC6347] provides much more
flexibility and stronger security. CMIP protocol is quite similar and less used as
SNMP, TLS and IPSec can be used there. NETCONF use SSH [RFC6242] or TLS
[RFC5539].

Security management provides AAA functions, amongst others LDAPS,
RADIUS, DIAMETER can be used. Bulk file transfers are secured by either sSFTP
(SSH) or FTPs (TLS).

SOAP, HTTP protocols are protected by TLS. Command line interfaces can be
tunneled into SSH. Java RMI can be secured by placing onto TLS. CORBA can be
protected with TLS, in this case the solution is called as SSLIIOP. It is important to
emphasize, that even though the peers would use SSL/TLS, the communication to
the name server shall also be secured, or name server should not be used.

For certificate, identity and trust management SCEP and CMPv2 can be used.
In any other case IPSec could provide IP level communication protection.

For Security Event and audit logging, syslog can be secured by DTLS or TLS.
As usual, security and audit events happened in NMS shall be created, collected.

Amongst others, logs and authentication information are quite important, as
some logs are received from the managed networks, and some authentication
credentials, authorization information are used in the managed networks as well.
Furthermore, some performance related, and some other events may contain
sensitive information, and the protection of those data has to be ensured. Relying
only on the file system access control might not be the best approach; some
information shall not even be in any storage. Integrity of the used software as well
the confidentiality of the storage can be achieved by using hardware security
modules, like TPM.
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Security Management
In the following, the most relevant Security Management functions of NMS are
explained. The centralized authentication and authorization solutions, Security
configuration management, trust distribution, centralized log management security
log analytics and secure bootstrapping functions are the most essential functions to
achieve asset security management.

Centralized Authentication and Authorization for Managed Nodes
Administration of the accounts of the nodes can be done locally within the network
element. In this case for each node, the administration needs to be performed
distinctively, which puts high burden on the manageability and usability, especially
in large volumes of network elements. Instead of the above, account provisioning
can be centralized. Centralization would introduce other problems; a centralized
account database needs to be synchronized to the network elements and it would be
impossible to create new accounts in the network element. The industry best
practice is that some minimal number of accounts is defined locally, and the
operational accounts are defined centrally. The local accounts may have special
privileges, usually for emergency situations or for troubleshooting purpose.

Not only the provisioning of the accounts can be centralized, but also the
authentication can be performed by using a centralized authentication system.
Centralized authentication can be divided into two distinct types, for those, which
authentication decision is performed locally on the node (e.g. by using LDAPS),
and for those, where authentication decision is performed centrally (e.g. by using
DIAMETER protocol). The former places authentication decision to the node,
therefore the node has to be well trusted. The latter case the node is only notified
about the authentication decision; therefore nodes operating in more hostile
environment can use this solution. For example, core nodes are expected to be
placed into more secure environment than radio base station nodes with small radio
cell size. As for small radio cells, the distance from radio source to an attacker is
expected to be small.

In case the decision is made locally, then by caching authentication credentials
is possible. In case network outage, authentication can be performed by using
locally cached data. On the other hand, caching might not be wise. Cached
authentication credentials may be revoked centrally. Meanwhile - due to
(deliberate) malicious activities - network connectivity between the node and the
central authentication system is broken. This results that credentials revoked cent-
rally, remain still valid on the node.

Not only single-sign on (SSO) within NMS system can be used, but SSO from
NMS towards the managed nodes. This means that operators, who successfully
authenticated to the NMS is able to login to the managed network elements from
NMS, without the need of re-authentication. This means, when the operator
launches an element manager (EM, Figure 1.) or command line (CLI) access to a
managed node, then no authentication needs to be performed. Since in this case,
the user is already authenticated in the management system and the identity,
authentication is forwarded to the managed network element. Note, that this does
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not mean that the operator has also gained any access, as there might be that the
operator has no authority on that particular node.

Authorization can also be centralized, similarly as authentication. Centralized
authorization is used by using e.g. LDAPs, DIAMETER protocols. By using
LDAP, the authorization information point is centralized, and the authorization
decision and enforcement point is performed at the node. This approach can be
used for secure nodes in trusted environment, for nodes in hostile environment may
use technology, in which the authorization information and decision point is
centralized, and only the enforcement point is local to the node.

Telecommunication nodes have quite sophisticated authorization settings, each
command and action can be tagged with access control. For example, in
Configuration Management, the authorization has to be detailed till Managed
Object (MO) level. In some case, even this granularity requires further refinement:
even in some cases MO values and parameters needs to be decided, whether
allowed to be set. This sometimes places quite heavy burden to store all access
control information in a centralized authorization information point.
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Fig.5. Trust Management and communication
CALl and CA2 are Certificate Authorities issue certificates for LTE radio base
stations and MME nodes respectively. Those nodes, which communicate with
LTE base stations shall have CAL; and LTE base stations, communicate with
MME shall have CA2 as trust anchor.

For that reason, authorization information point for network elements can be
divided to two parts (as opposed to the authorization information point of NMS).
Let us define the ‘user-role relation’ as the association of human user with some
abstract authorization settings called roles. Furthermore, let us define the ‘role-
access control relation’ as the association between the abstract authorization
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settings with the set of access control settings the role defines (so a role is a
grouping of the access control attributes defined in the node). The ‘user-role
relation’ can be stored in the centralized authorization server, while the ‘role-
access control relations’ are stored in the node locally. The disadvantage is that the
role-access control relation may be different in different nodes. For that reason,
predefined, managed system-wide role-access control relation is necessary.
Furthermore, for those role-access control relations, which are not system-wide,
central provisioning and distribution is advantageous.

Security Configuration Management
Security configuration management deals with the setting of the security properties
of the managed nodes. It can even handle the security settings of the network ma-
nagement system. Its main purpose is to enforce security policy by configuration. It
is imperative that the identity of the requestor of the configuration change is
known, not only for audit logs, but for authorization as well. For that, identity
delegation from NMS to the managed node is needed, with proof for the managed
node that which operator requested the command. The delegated requestor can then
be authorized (user-role and role-access control relation is verified). Note that here
dedicated authentication procedure of the operator may not be needed, if there is an
objective proof that the operator has requested the command.

Security configuration management handles key and password management for
shared symmetric and for asymmetric keys. These passwords and keys can be used
in traffic and signaling plane as well as for management plane (e.g. secrets for
IPSec SAs; symmetric and public keys for IKEv2 or passwords for SNMPv3
USM).

Trust Management
Trust distribution and certificate management also belongs to Security
configuration management, on the other hand, there are specific protocols for that
purpose besides the usual configuration management solutions (which are e.g. over
CORBA, SSH, SFTP). For trust distribution, certificate enrollment and manage-
ment, SCEP and CMPv2 protocols can be used.

A certificate can expire therefore certificate management must provide
solutions for recertify expired certificates. Certificate renewal case, certificate is
only re-certified; the re-key procedure replaces the public key in the certificate.
Modification of the certificate results some change in the parameters of the
certificate only [RFC3647]. Likewise, compromised or unused certificates have to
be revoked and for such events either Certificate Revocation List and distribution
service, or online status query (OCSP) [RFC6960] service needs to be provided.

The Trust infrastructure is important function of security management. New
certificate authorities (CA) can be set up or the trust infrastructure can be
integrated under existing certificate authorities. It is advantageous to create sub-
CAs, and certify nodes having the same remote communication peers with the
same sub-CA. The reason is that in this case, for the remote communication peers,
the sub-CA should be set as trust anchor. Setting higher level CAs might
compromise the security as it widens the trust to that extent that nodes which
originally were neither allowed to communicate nor trusted are became trusted
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peers. (Note that some implementations like openssl currently do not support
verification of trust up to only a sub-CA level. For this reason, for such
implementations, distinct CA structure needs to be used as in Figure 5.). Usually,
nodes with the same properties are certified under the same sub-CA. For example
LTE radio base stations are certified by one sub-CA, and MME nodes are certified
by another sub-CA.

Replacement of trusts, for both normal and emergency operation shall be
provided. In case of normal operation, trusts are replaced in a seamless way, while
in emergency case the compromised trusts must be promptly invalidated,
regardless the caused disturbance. It is obvious that when a trust is compromised,
then peers (managed nodes), which still trust in the compromised trust, are in
danger. Poisoning the trust infrastructure provided by NMS therefore, can lead to
the compromise and swift collapse and slow and hard recovery of the managed
telecommunication networks.

Centralized Log Collection, Log Analysis
For the above reasons, observability is important. In order to detect malicious
activities, logs should not only be stored on the managed nodes, but centralized
security and audit log service in NMS shall guarantee that even if a node is
compromised evidences about malicious activities still persists. From the events in
the collected log database, security log analysis and IDS/IPS can further provide
analytics to detect any other, even holistic malicious activities.

Initial configuration management of the managed nodes is called as secure
bootstrapping [TS33310]. Nodes situated in hostile environment, having some
hardware security (TPM) modules, can utilize secure bootstrapping, where the
hardware identification is cryptographically bound to the identity of the managed
network. The software integrity of the node is verified and the security settings,
including keys, certificates and trusts are securely downloaded and stored. This
procedure - as extensively increasing number of devices require large volumes of
managed network elements - are performed with as little human interaction as
possible.

Conclusion
In addition to telecommunication networks and systems, Network Management
Systems are also part of the critical infrastructure. The main reason is that attacks
through them threaten and could compromise the entire managed
telecommunication infrastructure.

Telecommunication Network Management Systems have to fulfill requirements
from several perspectives, amongst these, one essential is security. From security
perspective, two major goals can be formulated; one is called Management
Security, to provide controls for protecting the managed and management systems.
The other goal is called Security Management, to provide management functions
for security towards the managed networks.

The crucial and management system specific controls are architectural controls
(compartmentalization in the management plane with zoning), and access control,
where in workflows are disassembled to atomic tasks, each carry an authorization
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enforcement. The access control is combined with further restrictions based on the
managed resources.

The principal Security Management functionalities are the centralized
authentication and authorization of managed network elements, security
configuration management, trust and identity management, centralized security and
audit log management, the security log analytics on that and the support for secure
bootstrapping of the managed network elements.

To conclude, Network Management Systems have to provide easy to manage
security features and mechanisms, and shall assure the security quality meeting
industry best practice requirements for information security on mission critical
systems.
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Kapsch BusinessCom Kft. Kkapsch >>>

[

Malicious Signature-based Obfuscated Behavior-based Evasive
Binary Anti-Virus Polymorphic Anti-Malware Malicious
Malicious Binary
Binary
2014.11.05. | IT- és kiberbiztonsagitendenciak 17
>
Kapsch BusinessCom Kft. I(aﬂ5t.'l7 >>>

« Feljovbben lévd megoldas
©  Advanced Anti-Malware + védett hoszt figyelés
© Jobb biztonsédg elérése tartalom és osszefiggések egyiittes figyelésével

© A Juniper IDS sikerére épul
© Ahalézat és a végpontok egyittes figyelése és elemzése
© Atamadasokat tobb lehetséges ponton és fazisban képes detektalni
© 1A halézatban mar alkalmazott tobb mint 50 médszert is haszndlja
© Arosszindulatli kddokat méar a halézatba jutdskor képes kiszdrni

© A megjelenésekor teljesen integralhaté lesz:
= SRX Tizfalakkal
«  Spotlight Secure Threat Intelligence-szel
*  Space, Security Director and Log Director - szoftverekkel

2014.11.05. | IT- és kiberbiztonsagitendencidk 18
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Kapsch BusinessCom Kft. Kkapsch >>>

& Optimized cloud- intelli - °i

1
2. Juniper-provided threatintelligence to customer premise =
3. Local/Customer data aggregated into solution .
4. Centralized management by Security Director Spotlight Secure .. cgerms
5 Scalabl intelli i i Commarg & Cortrol
Space “Fabric]
Customer-provided or
3% Party Threat Data
2014.11.05. | IT- és kiberbiztonsAgitendencidk 19
i >,
Kapsch BusinessCom Kft. Kkapsch =

* Korrelacio

© Kikuszoboli az “informaciotenger” effektust

© Jobb déntési képesség és reagalasi lehetéség
* “Pontozas” Scoring

© Az események jobb priorizalasat teszi lehetévé

© A telitési értékek gyorsabb reakciot tesznek lehetévé
* Integracé SRX tlizfalrendszerrel

© A haloézati intelligenciat a végpontokra lehet “tolni”

© Spotlight Secure integracié az ugyfeleket védi

20141105, | IT- és kiberbiztonsagitendencidk 20
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Kapsch BusinessCom Kft. Kapsch >>>

» Kapsch: integrator a biztonsag tertletén
*» Tapasztalataink
» Néhany ujdonsag
1. Juniper Ujdonsagok az IT biztonsag tertletén
- DDoS Secure
- Argon Secure
2. Rohde & Schwarz specialis megoldasai
- TopSec Mobile: mobil telefénia kédolasa
- SITLine ETH: Ethernet kédolas

2014.11.05. | IT- és iberbizonsdgitendencidk 21

Kapsch BusinessCom Kit. Kkapsch >>>

TopSec Mobile: mobil telefénia kédoldsa

20141105, | IT- és kiberbiztensdgitendencidk 2
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Kapsch BusinessCom Kft. Kkapsch >>>
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CZIRAKY Zoltan , ]
NO-WIRELESS ZONA - AHOL TILTOTT A VEZETEK
NELKULI KOMMUNIKACIO

@equ’

az On ICT méréstechnikai szakértoje

No-wireless zona

ahol tiltott a vezeték nélkiili kommunikacio
2014. november 12.

Cziraky Zoltan
ligyvezet6 igazgato
vallalati halézatok

Sequ’

az On ICT méréstechnikai szakertéje

No-wireless zéna

A vezetékes kommunikécios megoldasokkal ellentétben a Wi-Fi esetébena fizikaihalozati hozzaférés lényegesen
egyszerlibb, ami tovabbndveli a kockazatot. Nem feledkezhetiink meg tovabba azokrol a kritikus teriiletekr6l sem
(pl. bankok, nemzetbiztonsagi intézmények, biintetés végrehajtas, stb.), ahel iféle mobil kommunikdcio nem
megengedett, de minddssze tablakkal tiltjak a mobiltelefon vagy Wi-Fi képes eszkozok hasznalatat. Ezeken a
teriileteken a tiltasokon tl feliigyeleti monitorozé eszkozokkel kell biztositani a szabalyok betartasat. ElGadasunkban
erre mutatunk egy kézzel foghaté megoldast.
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Az EQUICOM-rél didhéjban b Lo

Kizardlag ICT méréstechnikai
megoldasokra szakosodva

e Tobb mint 15 éves szakmai mult

e Vilagviszonylatban vezetd
beszalliték kizardlagos
magyarorszagi képviselete

EXFO s RSV E!I;Em%
wsiiecon  VBEX  Oacceoan @seardne

e Piaci jelenlét: szolgaltatok és
véllalati szegmens

e Kozvetlen kapcsolat a felhasznalo
és a gyarto kozott

e Szakértelem, tanacsadas,
tdmogatds, szakmai oktatdsok
(9 tematikus EOK tanfolyam)

Wi . Fi evo l l:l Ci é az On ICT méfés(ech:k:; i:’:énéje
>8mrd
#1 eszkozok 90ps/6ra

és adatmennyiség 6.756bps

#2 sebessé

és technolégia

ZMbps 1 1,»!.’,7;05 54.\\[7,‘35
11 e
‘LH\ @ Jo)
. " a a a
wig) f_.
TN E
‘1997 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008 2009 2010 2011 2012 2013 2014 /
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ale az On ICT méréﬁndml‘lu?ﬂ(’énﬁh
Wi-Fi evolucio

#3 Felhasznalasi teriiletek

IN CASE OF IP DATA FLOOD

OFFLOAD TO WI-Ff ’

' i0 az On ICT mérémd\:l:;?x:;va
Wi-Fi evolucio
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Wi-Fi veszélyek/tamadasok ...és a mobil is itt van....

USE OF MOBILE
PHONES IS
PROHIBITED

IN THIS AREA

ol 72@ | SN
109,2{’% a0 ey - ;

Apl | L i '7&
T ad § konzol
3x3 MIMO m"ﬁ:cal Check r&
«  WIPS/WIDS I airmagnet.com
* Spektrum )
e S
+ mesh S S8
@ J
N I M. on
ite T . —”
@ Dynamic
Threat Update
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aequ’

AirMagnet Enterprise - vizsgalt frekvenciak .o musemo s

wCDMA
GSM
850 MHz

3/ || B Rogue station by MAC address (ACL)

cive i the rado mge

1 ENTEL:F1:96:B0 (SSID : RVBD) i deectad Ths dvice s st i the
e U e s
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@equ’

WLAN életciklus o T

AirMagnet AirWISE® /
WiFi Analyzer @ COFiE

AirMagnet

VoFi Analyzer

AirMagnet T ——
Spectrum XT
& Spectrum ES

b iy . @equ’
Koszonom a f] gye Imet! az On ICT méréstechnikaiifzakértéje

Kérje személyes konzultacionkat

Fluke Networks WLAN megoldasok
www.equicom.hu/wlan

Szakmai cikkeink » info@equicom.hu
BYOD - a jelenség

Lefed6 vs. Integralt vezeték nélkili- halozatvedelem

Webex el6adasaink
http://www.equicom.hu/webex

Monitorozé megoldasaink
http://www.equicom.hu/monitoring
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@equ’

az On ICT méréstechnikai szakértoje

Hattér diak

AirMagnet Enterprise - BIZTONSAG . e

Dinamikus Sériilékenység
adatbazis Frissités (DTU)

A

End-user Timeline

L Analyze & ] \at Publish Automated DTU
sebeZhe.to’seQ assess severity | release DTU download & alarm
publikalva - Post response file Is active

1nap-2hét  1nap-2hét azonnal Oranként

Az Uj fenyegetések szignaturai automatikusan beépiilnek a meglévo
szabalyrendszerbe, a szenzorokba téltédnek, leallas és beavatkozas nélkil!
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AirMagnet Enterprise - BIZTONSAG b e

Wireless/Wired Blocking

Rendkiviil alacsony csatorna terhelés blokkolaskor.
Akar 10 eszkoz 10 csatornan torténd blokkolasa egyetlen szenzorral.

Qequ’

A kliensek problémai 2.0 T st ki

Ylemmw@?

Nem latszik egyetlen AP sem}
e Nem tudok csatlakozni a WLAN halozathoz/Internetre!
e Leszakadtam a WLAN-rol!
e Lassu halézat/alkalmazas!
e A802.11n nem azt nyujtja, amit igertek!
e Roaming kozben megszakadt a hivas!

e stb. sth. stb.
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Uzemeltetés a karosszékbél ek

Desioniafcs

Remote Analyzer

AirMagnet Enterprise
(Remote Test Kit)

AirMagnet & \ AirMagnet AME Servers in Data Center
WiFi Analyzer Spectrum XT
l - “"'"""" <+ =
) —— Local Site
!
y 5 / of 4 » v.
A \
Kdzvetl t az 616 tavoli anali
<€ \
e / - \
Remote Site 4 \
,«" /) \ e
\ Console running NOC/SOC
/ 4 or remotely
¥
) ((« &
- -
Wireless Connect
Remote Site Software Sensor Agent

Uzemeltetés a karosszékbdl o Al

az On ICT méréstechnikai szakértdje

WiFi analizis
e Csatornak

e Interferenciak

e Infrastruktura felépitése
e Top Traffic tesztek
e AirWise policy
e Decode
e Riportok

soxn DRKEEH %
=

WOUNIRATS
som 0w ot 1
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@equ’

Uzemeltetés a karosszékbél e e

Yﬁk‘}pqm 3“9? RF spektrum analizis

e Spektrum intelligencia

1D Arblagoer Spectnm XT - SR251E M b i),
\FEED (o005 80 0040 wmex L2

e Eszkdz felismerés

e Bluetooth tesztek

e Riasztasok

Qequ’

az On ICT méréstechnikai szakértdje

App server e——t frrenss
ipert Measure eac|
. WLAN conr

Saa$ server. Ssiost
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IMRE Laszl6

A BIZTOS INFORMACIO ES KOMMUNIKACIO
SZOLGALATABAN

A biztos informacio és kommunikacio
szolgalataban

0 MOTOROLA SOLUTIONS

N ©
Fe" om -

DISTRIBUTION
PARTNER

A biztos informacié és kommunikacié szolgalataban

Cél:
— biztos informacio szerzés
— Megfelel6 kommunikacio

S N
o Fercom
|
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A biztos informacié és kommunikacié szolgalataban o

DISTRIBUTION

Elképzelt rendszer felépitése

0 MOTOROLA SOLUTIONS

Elképzelt rendszer felépitése

Kézponti Bevetés Iranyitas

0 MOTOROLA SOLUTIONS

Fercom®
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Mobil vezetési pont )

mororoLa
soLuTIONS

DISTRIBUTION

Altalanos leiras:

Mobil bevetési, iranyitasi rendszer ©néllé energiarendszerrel, beépitett, biztonsagi felszerelésekkel,
kommunikaciés kapcsolattal, megfigyelési és IT eszkézokkel van ellatva. Mobilitas révén a kezelészemélyzetek
részére biztositia mindazon szolgaltatasokat, amelyek gyorsabba, hatékonyabba teszi a feladatok végrehajtasat.
Lehetdvé teszi, hogy olyan jarmliveket alkossunk, amelyek pontosan megfelelnek a megrendel&igényeinek.

0 MOTOROLA SOLUTIONS

Mobil vezetési képességek

mororoLa
SoLuTIONS
DISTRIBUTION

- Helyszini dontéshozatal és végrehajtas

- Sajat kozponti adatbazisok és informacios rendszerek elérése
- Felderitésiinformaciok gylijtése

- Mas informaciés rendszerek elérése

- Autoném helyi kommunikacié tamogatasa

MOTOROLA SOLUTIONS N
° Fercom
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Belso tér elrendezése )

mororoLa
soLuTIONS
DISTRIBUTION
PARTNER

- Infokommunikaciés munkahelyek
- Vezetésimunkahely

- ,Térgyald”

- Technikai tér

- Téarold helyek

Klima berendezés:
Hité-f(itd funkcidju klima gondoskodik a megfelelé hémérsékletrdl

MOTOROLA SOLUTIONS N
@ Fercom

Belso tér elrendezése )

mororoLa
SoLuTIONS
DISTRIBUTION

Belsotér:

Gépjarml felépitményébe kialakithatd barmilyen specialis munkaallomas, videdfal, projektor, labor. Kiépitésre
kertl helyi LAN halézat. A felépitményben és annak kozvetlen kozelében WIF| szolgéltatas épithetd ki, illetve a
bevetési kdzponttal szélessavi miiholdas internetkapcsolat all rendelkezésre. A munkaallomasokon razkodast
tliré szamitégépek talalhatoak. N y ‘"

— o

MOTOROLA SOLUTIONS
(] Fercom
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@

A biztos informacié és kommunikacié szolgalataban moromota

SOLUTIONS

DISTRIBUTION

Beépithetd, hordozhaté kommunikacios eszk6zdk

0 MOTOROLA SOLUTIONS

Fercom®

Vezeték nélkiili adatatviteli megoldasok o

mororoLa
SoLuTIONS

Miiholdas internet: osmeumon

+  Gépjarmlre szerelhetd
+ automatikusan miiholdra allé antennarendszer.

+ két tengelyes, motoros mozgatas; .
+ egy gombos, automatikus pozicionalas 2 percen beldl;

+ legfejlettebbantenna hangolasi médszerek hasznalata.

Elényok:

+ Gyors
+ Nagysebességl, folyamatos Internet kapcsolat
+  Akér 20 Mbps letoltés, 6 Mbps feltoltés

+ Egyszerii
+ kis méretl parabola antenna
* nemigényel kilon telefonvonalat, illetve egyéb kiegészitd
szolgaltatast
+ telepitésutan azonnal hasznalhatd

+ Barholelérhetd
+ teljes lefedettség Magyarorszagon
+ mindenhol azonos, kivalé minéség

0 MOTOROLA SOLUTIONS

Fercom®
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Vezeték nélkiili adatatviteli megoldasok o

mororoLa
SOLUTIONS

Mikrohullamu adatatvitel: p—

Nagyobb tavolsagok athidalasara gyakran hasznaljak a mikrohullami atvitelt frekvenciatartomany 2-40 GHz
kozott lehet. A kiemelkedé antennatornyokon elhelyezkedd parabola addé és vevéantenndk egymésnak
sugarnyalabokat kildenek és akar szaz kilométert is atfoghatnak.

Savszélességakar : > 100 Mpbs

Motorola Cambium Networks:

0 MOTOROLA SOLUTIONS

Vezeték nélkiili megoldasok

EDR radié kommunikacio: vemeumon

Az Egységes Digitalis Radidtavkozlé Rendszer (EDR) rendkivil magas )
rendelkezésre éllast biztosito, zart radio-tavkozlé rendszer.

A felépitményben talélhaté munkaalloméasok szamara kényelmesen
elérhetd és jol lathatd helyre kerll telepitésre a tobb kontrollfejes
Motorola tipust EDR radidk, melynek célja, hogy olyan professzionalis
Osszekottetést valdsitson meg a kildnféle készenléti és rendvédelmi
szervek kozott, amely gyorsabba, hatékonyabba és biztonsagosabba
teszi az egyes feladatok végrehajtasat.

Autoném radié kommunikacio:

A Motorola MTS1bazis allomasraépitve, kialakithato6 lokalis
beszédkommunikacié a meglévé EDR késziilékekkel.

Antennarendszer:

A radidberendezések antennéi részére, beleértve a lokélis pont-pot
rendszereket, a jarmii felszerelheté kitolhato, forgathaté antenna
arboccal, ami alkalmas korsugarzok és iranyitott antennak
elhelyezéséreis.

0 MOTOROLA SOLUTIONS
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Vezeték nélkiili megoldasok O
Motorola MTP6750 tetra kézi radio etz

DISTRIBUTION

COMPREHENSIVE
IPORTFOLIO FOR

0 MOTOROLA SOLUTIONS

Vezeték nélkuli megoldasok
Motorola MTM5500 mobil tetra terminal i

DISTRIBUTION

10W kimend teljesitmény
Repeater és Gateway tulajdonsagok
Tobbféle valtozat (asztali, tavkezelés, motoros, stb)

1 illetve 2 kezelbfej egyidejlileg (hagyomanyos és/vagy telefon stilus)

0 MOTOROLA SOLUTIONS

Fercom®
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Vezeték nélkiili megoldasok
Motorola MotoBridge

Bridge vagy gateway, ¢sszekottetést biztosit
- Helyi vagy tavoli diszpécserek
- Radids eszkdzok
- Analdg
- Konvencionélis
- Tronkolt
- DMR
- Tetra
- APCO25
- Telefon
- PSTN/PABX
- GSM/GPRS
- IPtelefon
- Android Smartphone

... eszkozok kozott, korlatlan foldrajzi tertleten.

0 MOTOROLA SOLUTIONS

Motorola nap 2014. aprilis 2.

Vezeték nélkiili megoldasok

Motorola MotoBridge altalanos felépités

PABX

Configuration 5 T
tool (SW)

% Conventional

TETRA Conventional

=0 MOTOTRBO ETRA
GSMWGPRS Module
(G30)

0 MOTOROLA SOLUTIONS

Motorola nap 2014. aprilis 2.

MOTOTRBO

@

mororoLa
SOLUTIONS

DISTRIBUTION

Szabvanyos |P 6sszekottetések
Halozaton belll is titkositott 0sszekottetések

Kommunikaciés eszkdzok tavkezelése,
beszédcsoportvagy csatorna valtas

Méretezhetd rendszer, kettétd| akar tobbezer
eszkoz dsszekottetéséttudja biztositani, akar
tobbezer diszpécser csatlakozasaval egyutt

Tavfellgyelet, a rendszer felligyelhetd és
maédosithaté barmelyik bridge eszkdzhéz
csatlakozva

Hordozza a jelzéseketis, igy pl. telefonszamok
vagy radié azonositok is megjelennek a
diszpécsereknél

Prioritasok

Hangrogzités

DISTRIBUTION

Dispatch
Console PC

GSWGPRS
Module
TETRA “ (630)
MOTOTRBO

Conventional

Fercom®
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Vezeték nélkiili megoldasok
Osszefoglalas

0 MOTOROLA SOLUTIONS

Motorola nap 2014. aprilis 2

Informacio szerzés mashogyan!

DISTRIBUTION

,Latni és nem latszani”

0 MOTOROLA SOLUTIONS F ( \\
I ——
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Megfigyeld eszkdzok:

Hbkameras alkalmazasok

0 MOTOROLA SOLUTIONS

Megfigyel6 eszkozok:

Hbkameras alkalmazasok

Szarazfoldi megfigyelés

Digitalis zoom

2x és 4x digitdlis zoom. Ez lehetdvé teszi. hogy kozelebbi pillantast vethessen

a helyzetre. ha szilkséges

Hordozhaté és robosztus

Stlya alig haladja meg az 1000 grammot, elemekkel egyiitt. a FLIR BHS

sorozat kompakt és rendkiviil kénnyd. IP 67-es besoroldssal rendelkezik, -20 *

C és +60 = C kozott mikodik

Kénnyen miikédtetheté

Ergonomikus és kénnyen hasznalhatd. a BHS sorozat teljes mértékben

szabalyozhaté mindéssze 5 gombbal, amik a készilék tetején helyezkednek el
ali Ikalmazhat6 a titkos letek alatt

Mikodésik soran. a BHS sorozat teljesen csdndes. a szemkagyld

kialakitasanal fokozottan figyeltek arra. hogy a felhasznalé ne fedje fel

pozicidjat, maradjon észrevétlen a teljes sotétségb

Egy gombos videé felvétel

Egy gomb lenyomasaval elindithaté a vided felvétel. a cserélheté SD kartyara

Képtarolds

Héképek tarolasa SD kartyan jpeg formatumban

0 MOTOROLA SOLUTIONS

@

mororoLa
soLuTIONS

DISTRIBUTION

Fercom®

@

mororoLa
SOLUTIONS
DISTRIBUTION

Hot shoe
A BHS sorozat alaj

csatlakoztatni a hékamerdhoz. E:
kamerét és I tathassa eg,
hékamera egy éllvdnyhoz van régzit

ve

Fercom®
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Megfigyel6 eszkozok:

Hbkameras alkalmazasok

Vezetést segité hbkamera

0 MOTOROLA SOLUTIONS

Megfigyel6 eszkozok:

Hbkameras alkalmazasok

Vezetést segité h6kamera:

A sof6r idében értestilhet a
veszélyhelyzetrél

A fenyviszonyok nem befolyasoljak a
képet

MIL STD kialakitas

Vizallo kivitel (IP67)

Automatikus lencse jégtelenités
Latészog fix 19mm (36°x27°)
320x240 htetlen VOx
mikrobolometer

0 MOTOROLA SOLUTIONS

Without FLIR

DISTRIBUTION
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Megfigyel6 eszkozok: )

mororoLa
soLuTIONS

Hoékameras alkalmazasok osTueumon

$FLIR VISION

Megfigyel6 eszkozok: )

mororoLa
SoLuTIONS

Hoékameras alkalmazasok oisTuumon

Vezetést segité hbkamera

Tokéletes megoldas katonai jarmiivezetéknek

Fébb jellemzék:
Hiitetlen hékamera
Kijelzd és vezérld egység
Nappali kamera (opcionélisan optikai zoommal)
MIL STD kialakitas

0 MOTOROLA SOLUTIONS

Fercom®
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Megfigyeld eszkdzok: o

mororoLa
SOLUTIONS

Hokameras alkalmazasok osTReuTow

Mobil h6kamera

0 MOTOROLA SOLUTIONS

Fercom®

Megfigyel6 eszkozok: )

mororoLa
SOLUTIONS

Hoékameras alkalmazasok oisTuumon

Mobil hékamera

Rendszereszkdzok:

+  Vezetéstsegitérendszer

+ Rédié kommunkiacié (EDR)

* Online kapcsolat

+ Elektromos kiemelé egység

+  Vezérelheté kameraegység

* Helyi videorogzité

+ DC tapellatéas a hosszl tizemidd
érdekében

0 MOTOROLA SOLUTIONS
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Megfigyel6 eszkozok: )

mororoLa
soLuTIONS

Hoékameras alkalmazasok osTueumon

Mobil h6kamera fej egység

Forgaté-billentéegység (nx360°
korbefordulas és +30° billentési szog)

Elektronoptikai fej:

« GPSvevé

+ Elektronikus iranytli

+ Elektronoptikai egység (multiszenzor)
* Hékamera
+ Nappali kamera
+  Lézertavmeéré

MOTOROLA SOLUTIONS \
(] Fercom

Megfigyel6 eszkozok: )

mororoLa
SoLuTIONS

Hoékameras alkalmazasok oisTuumon

Mobil hékamera

Hékamera:

« Jarm( észlelésitavolsag: 5,2Km

o Jarm( felismerésitavolsag: 2,5Km
+  Emberészlelésitavolsag: 3Km

+ Emberfelismerésitavolsag: 1Km
+ MILSTDB810E

Nappali kamera:

« Jarmi észlelésitavolsag: 15Km

+ Jarm( felismerésitavolsag: 7Km

+  Emberészlelésitavolsag: 8Km

«  Emberfelismerésitavolsag: 2,7Km

Lézer tavmeéré:
+ Hatétavolsag: 5Km
+  Max 15 célpontegyideji mérése

MOTOROLA SOLUTIONS N
° Fercom
|
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Megfigyeld eszkdzok:

Hékameras alkalmazasok

Mobil h6kamera

Funkciok:

Térkép (frissitésilehetéséggel)

Elékép (akar mindkét monitoron)
Helymeghatarozasi adatok
Rendszerallapotanak kijelzése

Rendszer és munka naplok rogzitése
Automatikus célkovetés
Lézerestavolsagmérés, cél megjelenitése a
térképen

e e s e e o o

Kezelés:

* Funkciok gyors elérése

« Egyszerlikezelhetéség

+ Klima és alldhelyzeti flités
*  Akkuidé visszajelzés

+  MILSTD kivitel

0 MOTOROLA SOLUTIONS

Megfigyel6 eszkozok:

mororoLa
SOLUTIONS

Mobil hékamera automatikus célkovetés funkcioval osReunow

2014-03-13 14:45:42

0 MOTOROLA SOLUTIONS F ( \\
I ——
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Megfigyeld eszkdzok:

4

Mobil hékamera hasznalat kézben oeusunon

2014-03-10 19:20:15

0 MOTOROLA SOLUTIONS

Megfigyel6 eszkozok:

Ejjellato készulekek e

ato Fokusz
ony profiisfethajthats. osz ivirgd z0id fiter

Aumul3tor pack
Kiegyensilyozottrendszer ZM 12V -36V

0 MOTOROLA SOLUTIONS

Fercom®
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Megfigyeld eszkdzok:

Ejjellato készulékek

Oldalra hajthaté fogyver Mond/Kettds fej rogzités  Mond/Kett
ol Alacsony profili felhajthaté  Alacsony p

IRNV Fizio

0 MOTOROLA SOLUTIONS

Megfigyel6 eszkozok:

Ejjellato készulekek

Monokularis. éiiellad

Kontir mod
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Megfigyeld eszkdzok:

Ejjellato készulékek

i digitdlis CMOS-érz

Méretek"34,1x 36,6 x 37.4 mm

0 MOTOROLA SOLUTIONS

Megfigyel6 eszkozok:

Ejjellato készulekek

Rovid/Kozepes hatotavia Hokamerds iranyzék

0 MOTOROLA SOLUTIONS
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« NappaliEjszakai digr kamera, digitalis
« Nagyfelbonté: 1024 pixel)
- Kis pixel m

m
vencia 100Hz
s 5 masodperc

+ KonnyG aluminium készulékhaz

+ Nagy érzékenységd felbontasi hokamera_ ér

<is Pixel tavolsag (PITCH)
Maximdlis képfrissités: 60 Hz
Nincs amerikai alkat Nincs szoksé

Nagy hatotavi  hokamerss
mesterlvész  puskakhoz
nehézgéppuskakhoz

iranyzék

6k (640 X 480)

@

mororoLa
SOLUTIONS

DISTRIBUTION

mororoLa
SoLuTIONS

DISTRIBUTION




Megfigyeld eszkdzok: )

mororoLa
SOLUTIONS

Ejjellato készulékek smon

Rovid hatotavis adolvevdifelvevd

Barmilyen fegyveriranyzék

B nappali/éjszakai kamera
| = (D)
% S
;

Govieriivensios iasuaporcnt I
« @

Rovid hatétivolsdgd ridiokaposoiat

Barmilyen éjjellato készulék

‘ Nagy hatétavil vevd a tmaszponton

Rogzités és megjelenités valos iddben
(4 MS késleltetés) TV vagy projektor

Nagy hatotivi radidkapesolat

Nagy hatotavis adoberendezés
(Max. 300 km)

MOTOROLA SOLUTIONS \\
© Fercom

Megfigyel6 eszkozok: )

mororoLa
SoLuTIONS

Ejjellato készulekek

Barmilyen fegyver atalakitasa fejlett nappali/éjszakai rendszerré

0 MOTOROLA SOLUTIONS F ( \\
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A biztos informacio és kommunikacié szolgalataban (M)

mororoLa
SOLUTIONS

DISTRIBUTION

Kbszinjik a flgyelmet !

Fercom Kommunikacios Kft., H-1037 Budapest, Pomazi ut 15.
Telefon: +36(1)2507940, Fax: +36(1)250 7939 — info@fercom.hu — www.fercom.hu

0 MOTOROLA SOLUTIONS

Fercom®
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NYARI Laszlé

BIG-DATA, BIG-BUMM

Kritikus infrastruktarak uj felfogasu elemzése

S Big-Data, Big-Bumin$
B

C

Nyari Laszlé, NKE-KMDI/B710B2

Big Data, Big Bumm

A gondolat Szun Ce (Kr.e. 561-496) az egyik legnagyobb kinai
hadvezértél szarmazik. Mig kordbban csak a katonai
teoretikusok sziik korében volt ismert, tanitsait ma mar az
egyre agresszivabb tizleti hadviseléshez is felhasznaljak.

«Korunkban Ugy harcolnak a nagyvallalkozasok, mint egykor a
kis kinai haboruzo allamocskak, és ma is az marad életben aki
terjeszkedik, befolydsa, uralma alé vonja vagy megsemmisiti
a vetélytarsakat.

Ehhez pedig hosszU tavon jo stratégia, révid tavon kiterjedt
informdcio szerzés — a cselekvések és dezinformdcick indirekt
modszere - szikséges.

Magyarra forditva:

Minél tébb informéicio, annal biztosabb siker!
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Big Data, Big Bumm

< s P PO 4o Szun Ce :;'I T{v‘."
Az Eszak-atlanti Szerzédés Szervezete (NATO) Felsészint( Polgari EA R
VeszélyhelyzetiTervezési Bizottsag 2002 novemberében meghatarozta A hadV‘iSEIéS 1
- a szévetség szempontjabdl meghatarozé aspektusok alapjan- a tudomdnya
kritikus infrastruktura definiciojat. R
=

Altalanossagban kijelenthets, hogy kritikus infrastruktiranak
ind kat a létesit

ket és szolgaltatasokat tekintjik,
amelyek sérilése, esetleges megsemmisilése sulyos

kovetkezményekkel jar mind az emberek élete, mind a kérnyezet
szempontjabol.

Big Data, Big Bumm

A XXI. szazad Uj tipusu kihivasainak rendszerében a 2001. szeptember
11-i tdmadasok kovetkezményeképpen Eurdpabanis erételjesebben

megjelent a kritikus infrastrukturak védelmének kérdéskore.

Az uniods torekvések is felhivjak az allamok figyelmét arra, hogy a
terror jelentette veszélyeken kivil szdamos mas esemény is okot ad
infrastrukturaink szervezett védelmének kialakitasara.
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Big Data, Big Bumm

9/2010. (XI. 19.) kormanyhatarozat 4. pontja alapjan tdrcakézi szakmai munkacsoportot
k{tottak 2z lrényelv véqreha,téséra A kormanyhatdrozat 8. a) pontja értelmében a
s 3z érintett miniszterek részérd| kv,elbh

mini T, @
TessK részvmrevei o = it b
testiletek

Kritikus Infrastruknira Védelmi Konzulticios Forumot hivott 6ssze.

, BM OKF,

2010. 11. 30-6n

AKIV Tércakszi Szakmai
(BM), inis (!
agyar Energia Hivatal (MEH), Alkobndnyv‘dclml Hivatal (AH) Nemzat Kbslekedés:
Hataedg (NKED), Nemzeti Biztonsagi Felugyelet (NBH), Nemzeti Fejlesztési Minisztérium
BM Kézpont {TE"(),

(ORFK),

(NFM), Re

lequpnﬁ.:" és Igazsagigyi Minisztérium (KIM), Magyar Kereskedelmi En;ld}lyu si

Hivatal (MKEH) részvételével, és hatéridés fcladafot kapott az eurdpai kritikus
, a

7

(ECI
is ECl-kre

Tébb mint 15 szervezet 8sszehangolésa..... nem
egyszer(ifeladat!!

Forras: A szakterilet elemzése | Kritikus infrastruktira védelm
x 625Keresés kép alapjan

kutatasok nik.uni-obuda.hu

Big Data, Big Bumm
Az EPCIP* megvalésitasaravonatkozéan végil 2008 rm
decemberében sziletett végleges dontés. Ekkor latott
napvilagotazelja ]ara5| rend: a km‘lkus infrastrukturak
ftasard és kijelolésérol. CELKITUZESEK
Sokaiga megel6zés, a detektalas és a visszacsatolas BLE FELKESZOLES ELLENALLO
volt avédelem harom legfontosabb alappillére, MECHISES KEPESSEG
azonban napjainkban marérdemes egy |épéssel tovabb EU - & élkid
haladni. o6 isnpl
A hagyomaényos védelmi modellek egyre kevésbé oo |
hatékonyak a mindennapi hasznalatsoran. N S baszrd mpe
i terv

Uj fenyegetések. Uj kihivasok. Uj célok lattak :
napvildgot.
: Forras: BM Orszigos Katasztréfavédeimi
Sis osa hugob x K

Valaszul, a fejleszték folyamatosan Uj termékeket és
' éskép alapjan

technoldgiakat dolgoznak ki
*EPCIP eljarasi rend. az europai kritikus infrastruktirdk azonositasaraés kijelolésére.
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Big Data, Big Bumm

itél lesz egy infrastruktura (vagy annak eleme) kritikus?

Italdnossagban mar definidltuk: hogy mindazokat a létesitményeket és

szolgaltatdsokat tekintjuk, kritikus infrastruktirdnak,
lyek sériilése, esetleges megsemmisiilése siilyos kovetkezményekkel
jar mind az emberek élete. mind a kérnyezet szempontjabsl.

e gondoljuk csak tovabb, (ERDEMES)!

% V_(" : =7
Nem egy komglex elektromos ellatasi rendszer a kritikus, -//‘ ’ l‘) X ==
a az ellatdsi rendszer meghibdsodik és a /I\ l )\‘ /

hanem az,
szolgaltatdsat igénybe vevk helyzete negativan, olyan =
(kritikusan) véltozik, melynek kévetkeztében, ‘ w

szélsdséges esetben akdr millok életébe is keriilhet.

iac.hug2s x 282Keresés kép alapjan

Forras:biztonsagpi

Big Data, Big Bumm
infrastruktirak védelmével
része abbdl a

Hipotézis: A kritikus
foglakozé tanulmanyok jelentds
felfogasbél indul ki a mely szerint a rendszereket éré
tamadasok - magara az adott vagy érintett

infrastruktira ellen, annak elpusztitasara, tonkretételére

iranyulnak.
Szerintem: nagysagrendekkel fontosabb lenne
az informatikai halozatok védelme helyett
(mellett) a forgalmazott informaciok, a
feldolgozott, gyijtott adatok/adatbazisok
fokozott védelme!

A tonkretett vagy elpusztitott struktirakat
helyreéllitanivagy Ujraépiteni nem egyszert de
lehetséges,
az elveszett adatok informaciok pétiasa
lehetetlen!
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Big Data, Big Bumm

Egy kis térténelem (Inkéak)

Az egyik legnagyszerUbb (Ut)halozat megtervezése, és kialakitasa
az Inkak nevéhez fUzédik. A halozatok épitésének alkalmazott
alapelvei — alternativ Gtvonalak, kijelolt csomépontok stb.- a mai
napig is érvényesek. Eredménytelen lenne barmelyik vonalat
lerombolni, hiszen a halézat egy masik vonaldt valasztva
ugyanugy el lehet érni a kijeldIt helyre.

Az utak mentén 4 km-enként futarok részére kialakitott
allomashelyekvoltak. A futarok szébeli vagy csomdkkal zsinérokra
rogzitett Uzeneteket vittek. A partvonalat egy a Kiralyi Uttal

parhuzamosan haladé 4000 km hosszu Ut kévette.

Big Data, Big Bumm

Id6zitett bomba (napjaink térténete)

Védelmi hiba. Irdnban valdszinileg az izraeliek sikeresen
semmisitettek meg egy szupertitkos nuklearis létesitményt. Az
atomerémU védelmi vezetdje szerint a sokszorosan biztositott, tobb
emelet mélyen kialakitott létesitményben semmilyen kilsé tamadas
sem okozhat komolyabb karosodast. Az elektromos halézat
meghibasodasa sem lehet gond, de a vészvilagitas tartalék halézatdba
épitett taviranyitdsU bombainditd rendszer inditasa ellen nincs
orvossag.

Vince Flynn; azonos cimy regénye alapjan

Inka uthdlozat. Forrds: Inkak.

online:http/www.doksi. hunews.php?order=ShowArticle&id:
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Big Data, Big Bumm

Szuper kritikus ,Piszkos strukturak”

Elk éozclns is nchéz milven sibvos kvetk Ak el o kilach 5of inf:

lats tiskos” f A O b 4

pontosan tudjik milyen - fe éli bb, 6bb - hatisa lehet fGleg a
U S g RO 1 gis akciskoal

Elég csak néhany piszkos alkalmazast atgondolni,

elektromos halézat: elég csaka egy masik fa
felcserélni, Az eredmény katasztrofalis lenne, minden 220V-ra

tervezett kész0lék azonnal leég haszna-vehetetlenné vdlik,

dbben tamadhats! Meg
x 350Kereséskép

vizkézm( halézat: szintea legeg
az é15 szervezetek azonnali pusztitasaval jarhat, E
alapjan

gazm0-halézat: mérges gazzal keverve kivédhetetlen fegyver, és ma marminden I
terdleten ltalanosan elterjedt. Veszélyben a kritikus infrastruktirak!

* Haza szolgalataban

Big Data, Big Bumm

Osszegezve:

- nagysagrendekkel fc bb lenne az informdacios halozatok
védelme helvett (mellett) a forgalmazott informaciok, a
feldolgozon, gyviijton adatok/adatbazisok fokozott védelme!

A tonkretett vagy elpusztitott struktirakat helyreallitani

Kritikus infrastruktira
[W{‘?/”l 4 ’(:'”/ ”/”‘m’é vagy Ujraépiteni nem egyszerii de lehetséges, az elveszett

adatok informaciok potlasa lehetetlen!

A kritikus infrastruktirakat elsésorban nem tamadasoktol
kell megévni, sokkal inkabb a tamadas eszkozeként is
hasznalhaté piszkos fegyverként valé alkalmazasoktol!

A Kkritikus infrastruktirik védelme ujragondolt Gsznemzeti
feladat kell hogy legyen. Sikeres végrehajtisahoz magas szinten
koordinadlt védelmi vezetés, normal és valsag-helyzetben is
érvényes mindenre Kiterjedé jogszabilyi hattér, szakképzett
— struktarakat feliigyel6 és védelmezé - apparatus és

megfelelé eszkozrendszer biztosithat.

Big Data, Big Bumm

Koszonom a, figyelmet
* -

Nyari Laszl6, KDMI B710B2/2014
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NYIKES Zoltan

A MOBIL ESZKOZOK BIZTONSAGI KERDESEI

AVAGY, HOGYAN HASZNALJIUK A
NYILVANOS WI-FI HALOZATOKAT

Nyikes Zoltan

¢ A ,mobilizacié” megkénnyiti a
mindennapjainkat.

Nyikes Zoltén 2
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— llletéktelen hasznalat, a védelem feltorése.
* 3x3 matrix grafikus kéd, 389.112 kédkombinacio.
* A feloldé minta 68%-ban megfejthetd.

Nyikes Zoltan 3

kompromittalédasa a telefonon keresztiil.

Nyikes Zoltan 4
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: jizton:
— A GSM halézat gyenge védelme, a telefon kdvethetdsége,
— A Wi-Fi halézatok viszonylag gyenge védelme.

* Hardver biztonsag

— USB port haszndlataval a BadUSB hiba lehet6sége.
* Csaktoltésicélra alkalmas USB ,szlir6” eszkoz.

Nyikes Zoltan 5

20 1 1321d
— 2014 méasodik negyedévben 15 millié fajta uj kartevs jelent
meg, napi szinten 160.000 uj férget, virust és kémprogramot
jelent. Ebbdl 62,8 % tréjai program,
7% kémprogram, 2,6-2,6 % klasszikus virus és féreg volt.

Nyikes Zoltan 6
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* Hatranyai
— Heterogén eszkozpark,
— Eszkozok elvesztése,
— Az eszkozok gyors erkolcsi avulasa.

Nyikes Zoltan 7

beszerzéstél a kivonasig.
* A BYOD alkalmazasa

— A Bring Your Own Device, azaz a sajat eszkoz
vallalati célu alkalmazasa.

Nyikes Zoltén 8
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a tovabbiakban automatikusan csatlakozik a
hotspothoz.

Nyikes Zoltan 9

hon, a sajat Wi-Fi routerem SSID-jat a feljegyzett
nyllvanos hotspotokéra allitottam.

— A mobil eszkozeim rovid id6n beliil, kérdés nélkiil
csatlakoztak hozza.

— Ezt tobb SSID-val is végrehajtottam, az eredmény minden
esetben ugyan az volt, kérdés nélkiil csatlakoztak!

Nyikes Zoltan 10
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1] 192.168.2.1findex.stm x4 ¥
€ 2 C A [3192.168.2.1/index.stm By =

Channel and Wireless Network Name(SSID)

This page allows you to enter the Wireless Network Name(SSID) and the
Channel number, These parameters are used for a wireless computer to
connect to this wireless router,

Wireless Network Name (SSID)

Broadcast Wireless Network Name '« ENABLE  DISABLE

Wireless Mode
Wi-Fi Channel number

Extend Range

' ENABLE  DISABLE

SAVE SETTINGS | | CANCEL |

Az al-Wi-Fi hotspot beallitasa (aszerzé dltalkészitve)

Nyikes Zoltan 11

[CITEIT—r—) |
C # 019216824/ oo

assass 2850

o2 s name =gl home

e ] name=android-d10
name=android-cc3 i’

» name=android-d10guReaEme

V1,56 Oty 332008 16:10:32)

o1 name=android-cc &

name=android-6d

DHCP Client Log
Vi information on LAN DHCP chents currently inkad t0 the wrwless router
aceco-01-03-am— e

e

oh wrenioh ta ammmpue ACK to 192.1T%wg
sending OFFER to 192.168.
sending ACK to 192.168.2.104
sending OFFER to 192.168.2.104
sending ACK to 192.168.2.103
sending ACK to 192.168.2.103
sending ACK to 192.168.2.103
sending OFFER to 192.168.

nding OFFER to 192

A0k - se—

1pri02 368121100 maceCO-E3- B2 amabt®
LPe102.040.2207  waee1O-Sh-00-dmm—.

Security Log

A sajat eszkozok csatlakoztatasa (aseerzsditalkeszitve)

Nyikes Zoltan 12

170



* Akisérlet (4 fazus)
— A kisérlet leallitasa.

— A kisérlet dokumentalasa, a nyert adatok
kiértékelése.

Nyikes Zoltan 13

A e
C 4 [D1921682.1/re in

19216821
265.255.255.0

name=android-cc
name=android-20
droid-5978
ame=inuNeaide sz uleke

92.168.2.100 login sucH

sending
sending
sending
sending
sending
sending
sending

ending

ACK to 192.168.2.
OFFER to 192.168.
ACK to 192.168.2.
OFFER to 192.168.
ACK to 192.168.2.
OFFER to 192.168.2.
OFFER to 192.168.2
OFFER to 192.1§%

Az idegen eszk6zok csatlakozasa (o szerzsiital keszitve)

Nyikes Zoltan

14



Ty

— A megszerzettinformaciok birtokaban megallapithaté
adatelemz6 szoftverrel a kommunikacio iranya, a
csomagok mérete, tipusa.

— Hozza lehet férni az eszk6zon tarolt, megosztott
adatokhoz, manipulalni lehet azokat.

— Az eszkoz rendszerének feltorése, rossz szandéku szoftver
bejuttatasa, botnet részévé lehet tenni.

15

Nyikes Zoltan

MAC Address Lookup

Enter any MAC address, OUI, or IAB below to lookup the manufacturer, location,
and more

FO:F6:1C

MAC Address Lookup

Enter any MAC address, OUI, or IAB below to lookup the manufacturer, location,
and more

68:76:4F

MAC Address Details| =
company - Apple =

o

—

Lol - MAC Address Details

N company - Sony Mobile
Communications AB

Addr

A MAC cim beazonositasa (aszerzs dltal készitve)

16

Nyikes Zoltan
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jutni.

— ,Wi-Fi szegény” kornyezetben a mobileszk6zok
(bekapcsolt Wi-Fi-vel) konnyen csatlakoznak egy
al-Wi-Fi hotspothoz.

Nyikes Zoltan 17

Al-Wi-Fi hotspot m{ikodése ,Wi-Fi szegény” kornyezetben (aszerzs ital készitve)

Nyikes Zoltan 18
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mennyire védtelen még mindig a vezeték
nélkili technoldgia.

Nyikes Zoltan 19

ﬁgyelmet!

Nyikes Zoltan szdzados
MH 54. prém Rad d, Informaciéuédelmi kzpont, k5
Obudai Egyetem, Biztonsagtudomanyi Doktori Iskola, doktorandusz
nyikes.zoltan@mil.hu
Nyikes Zoltén 20
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PRISZNYAK Szabolcs

BITFUGGONY

Bitfuggony

Prisznyak Szabolcs bv. 6rnagy
mb. féosztalyvezeto

BVOP Informatikai Féosztaly

NKE HDI Phd hallgato

A vasfuggony

 Jaltai konferencia (1945. februar 4-11.)
+ Winston Churchill fultoni beszéde 1946. marcius 5.

— ,A Balti-tenger melletti Stettint6l az Adriai- tenger
mentén fekvd Triesztig vasfliggbny ereszkedik le a
kontinensre.” 2 &

+ A vasfliggény lebontasa: 1989 ==
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Hatarorizet egykor és ma

Napjainkban a nyomozo
hatésagok a blincselekmények
tobbségét a szamitdégép mellett
Ulve oldjak meg.

Informatikai tamogatas a magyar hatarérizetben,
torténeti attekintés a Schengeni csatlakozasig

* Az els6 szamitégépek az 1980-as évek masodik felében
— Kisszamitégépes rendszer
* A rendszervaltozassal Uj kihivasok (szervezett binozés, illegalis migracio,
hataron atnyulé blindzés, ember-, kabitészer-, fegyvercsempészet)
* Az informatikai rendszerek folyamatos fejlédése
— Foto Technikai Rendszer (FTR)
— Hatarérségi Automatikus Adattovabbitdé Rendszer (HAAR)
— Solarium 2i
— Kaktusz-1
— Hatarregisztraciés rendszer (HRR)
Hatarellendrzési és Regisztraciéos Rendszer (HERR)

BORDER suA,,Dc

176



Schengen

» A Schengeni Végrehajtasi EQyezmény
— 1990. jun. 19.~> kdzds informacios rendszer

» Schengen Information System (SIS)

» Automatizalt lekérdezések soran a személyekre és
targyakra vonatkozé informaciokhoz vald hozzaférés
— Bel- és igazsagulgyi egyuttmiikddés,
— Vizumok és tartézkodasi engedélyek kiadasa,
— Orszaghataron és mélységben végzett ellendrzések

* A rendszert kés6bb modositottak - SIS |+

= -t 2 ,,
/\l\%..,,j} % SCHENGEN

Schengen bovitése (2007)

« 2001-ben dontés a SIS Il fejlesztésérdl
» A fejlesztés folyamatosan csuszott
» Portugal megoldas: SISone4ALL (2006. dec.)

+ ORFK NEBEK Sirene Iroda (Supplementary Information
Request at the National Entry)

nss s -
(;: [ NCOM || NS5 Appikation O
web Seey
SIRENE sure SIRENE NSIS
== | 08 |

2\

oo
1
N .
N
\“m‘ & & SiSonedALL
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Eurdpa napjainkban

Council m [y] + [ﬁ m

of Europe —

European

Union __I
1

Economic
Area

European

Free Trade
Association

» Schengen Information System 1l (2013. aprilis 9.)
— beutazasi és tartdzkodasi tilalom hatalya alatt allé személyek,
— korozés informaciok (eurdpai elfogatéparancs),

SIS II . :
3 >chengeni - alt(int személyek, kulénosen a kiskoruak,

. ¥ Informéciés
0 Rendseerll_ paniarmiivek, hajok, fegyverek, személyazonosits, okmanyok
2 o |i| (eltulajdonitott vagy blincselekményhez felhasznalt),
m w L személyazonositashoz szikséges adatok; fényképek,
biometrikus azonositok,

— figyelmeztetd jelzések, végrehajtandé intézkedések
* Hozzaférés: nemzeti blinuldozd, igazsaglgyi és

_ /,,. ké-zigazgatési hatésagok Ta\;?;.:r ~ 5~
=\ w3 S7igort adatvédelem e 0N ot s,
':%‘-‘ = " NATIONAL j SrrvcTore™") SY§'_Y\EM
SYSTEMS -~ \
. 4 //"Qﬂuk,) & - |
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Valtozasok a hatarrendészetben

» Hatarellenérzés: hatarforgalom ellenérzés + hatardrizet
» Schengeni Hatarellenérzési Kodex (2006)

* Neégy lépcsds modell

Harmadik orszagban térténé intézkedések

Szomszédos harmadik orszaggal térténé egyuttmikodés
Hatarellenérzés (schengeni kilsd hatar)

Szabad mozgas térségében végrehajtott ellenérzés

* FRONTEX (2004. oktber 26.); székhelye: Varsé
— Europai Unié Tagallamai Kilsé Hatarain Valé Operativ Egyuttmiikdodés
- Igazgatasaért Felelés Europai Ugynokség
//n f\— Képzési szabvanyok, képzések, kockazatelemzés, ellenérzés figyelemmel
f/\? kisérése, technikai, operativ segitség, szervezi az Eurdpai Hatarércsapatok

?’\L A bevetését, kozos visszatérési miveletek.
i >~ FRONTEX

)

Tovabbi informacios rendszerek

+ VIS: Visum Information System

— Egységes vizumpolitika, vizumkiadas

— Csalasok, hamisitasok megakadalyozasa

— Evi 20 millié igényld személyes és biometrikus adatai (5 év tarolas)
+ EURODAC: menekiltkérék nyilvantartasa

— Menedékkerdk azonositasa

— Jogellenes hataratlépdk azonositadsa

— Személyes és biometrikus adatok

* EUROSUR: European Border Surveillance System - Eurdpai Hatarérizeti Rendszer
(2013. dec. 2.,

— Az integt

EUROSUR National Coordination European Situational Picture, Frontex

= 7 '

#Z= + Kocka ® @
//AH\ négylé - g _
2\ & nemze = i
«f\" i z ® ]
(9 — T E
Vg = 7 / T — 5
-‘ Italy informs Frontex about the incident via the g ey

EUROSUR communication network Frontex informs the other National Coordination Centres
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Elektronikus okmany nyilvantartasok

Az Eurépai Unié P RADO

Tanacsa EREDETI SZEMELYAZONOSITO ES UTI OKMANYOK ONLINE NYILVANTARTASA

Fooldal Keresés Glosszarium Széjegyzék  Okmanyszam érvényességének ellendizése

- <Hor

1. SAMPLE
2. Victoria

. 01.06.1986 Eypen
42.01.05.2013 4. Malmedy
4.01.11.2014
5. 0123456789

" Specines

SCHULUNGSFUHRERSCHEIN 4
47 Nur gultig in Belgien ':,:'

Nur gtltig in 8¢
1. SAMPLE
2. Victoria
3. 01.06.1986
42.01.05.2013
40.01,11.2014

5. 0123456789

B “ <o ecim,

A jelen és a jovO

» EES: Entry Exit System; Hatarregisztraciéos Rendszer

— Ki-, és belépés elektronikus regisztracioja BN
— Tartézkodasi idd kiszamitasat egyszer(siti o

« RTP: Registred Traveller Programme; Regisztralt Utas Program
— Egyéniesités: nem csak az orszagot vizsgaljuk, hanem a konkrét személyt is

L EULISA. 3 European Agency for the operational
* ) management of large-scale IT systems in the
— 2012. december 1-tol. area of freedom, security and justice

— Székhelye: Tallin; iranyitas: Strasbourg; tartalék egység: Sankt Johann im
Pongau (Ausztria), mikodeési kéltsége: kb. 60 millié € / év

— Az EULISA az alabbirendszereket Uzemelteti: SIS II; VIS; EURODAC
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Koszonom a megtisztelo
figyelmet!

e-mail: prisznyak.szabolcs@bv.gov.hu
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SAGI Norbert — Dr. MAGYAR Sandor

A KIBERBUNOZES LEGUJABB TRENDJEI

S4gi Norbert - Dr. Magyar Sandor

A kiberb(in6zés legujabb trendjei

Katonai Nemzetbiztonsagi Szolgalat

Kommunikacié 2014

Kiberbtinozés, technoldgiai kockazatok

Tartalom:

- A ,0-Day” sérulékenység uzlet

- A ,Darknet” és az ,Anonym Internet”
kapcsolata

- Célpont eltolédas, foékuszban a mobil
technoldgia

Kommunikacié 2014
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Kiberblinozés, technolégiai kockazatok

Mit is takar az ,Unspecified Vulnerability”
fogalma?

Miért veszélyes ez a gyakorlat?

Hogyan uzletelnek a kiberb(in6zék a ,0-Day”
sérulékenységekkel, mekkora piaca van?

Mit is ér valdjaban a frissitések telepitése,

és kik ellen védekezunk egyaltalan?

Kommunikacié 2014

Kiberblinozés, technolégiai kockazatok

Hogyan lizletelnek a kiberb(in6zdk a ,,0-Day”
sériilékenységekkel, mekkora piaca van?

-Anonym , védett és titkositott Internet vonal
- Védett Webaruhaz a DarkNet-en
- A cél: Pénz, Hatalom. (Siker — nem jellemzd)

Kommunikacié 2014




Kiberblinozés, technolégiai kockazatok

Hogyan csatlakoznak anonym médon a
profi kiberb(in6zék az Internetre? 2 '

¢ Vidalia Control Panel

P
@ Connected to the Tor network!

Vidalia Shortcuts

00
Stop Tor Setup Relaying
@ View the Network ‘ Use a New Identity

BB ondwidth Graph (@) Help € About
|=|Message Log 7 settings E Exit

[ Status

| Show this window on startup Hide

Kommunikacié 2014

Kiberblinozés, technolégiai kockazatok

Az igazi DarkNet Felhd: The Onion Router v 2.0

- VPN 3 réteg(i RSA titkositassal, 3 kuldonb6zé utvonalal.

- Minden titkositott adatcsomag 3 részre van vagva. Minden
egyes szelet méas Utvonalon és mas kodolasi rétegekkel jut
el a kilépd pontig. Az adatcsomag itt all 6ssze ismeét.

RUNNING RINGS AROUND POLICE

User downloads

software and becomes
a‘node’in The Onion  §
Router network

Sends encrypted material t each node the
over the network material acquires an additional layer of encryption

Kommunikacié 2014
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Kiberblinozés, technolégiai kockazatok

, Mia nyomozdéhatdsagok dilemmaja a DarkNet-el?

- A kilép& pont IP cime nem azonos az elkdvetd valés IP
cimével, igy nem hatarolhat6 be a tamadé kiléte.

- A tamadas idegen zaszl6 alatt vagy zaszl6 nélkiil zajlik.

- Egy ,orosz” sz¢ felfedezése az artd kodban nem biztos
hogy azonositja a tamadé orszagot, mert a kodokkal
Uzletelnek, barhol atirhatjak az eredetit és bevethetik.

Kommunikacié 2014

Kiberblinozés, technolégiai kockazatok

Mit talalunk a ,,The Onion Router” felhéjében?
A DarkNet v. DeepNet:

- Silk Road Anonymus Webaruhaz *

- Hidden and Dark Wiki Webaruhaz -
2 e @
Silk

Road

anonymous marketplace

* (2013. oktober 2-an az FBI lefoglalta a szervereket,
azota 2.0 néven Ujra nyilt.)

Kommunikacié 2014
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Kiberblinozés, technolégiai kockazatok

Mit vasarolhatunk itt illegalisan?
Silk Road messages(0) | orders(0) | account(80.00) | settings | log out

anonymous marketplace secn | | W(0)

News:

Shop by category: 1

Drugs(1462) q
Benzos(153) , \ * State of the Road
Cannabis(527) - Address
Dissociatives(26) s % A —
Ecstasy(86) N A% e
Opcidsa10) 10 Nevills Maze Secds by SecureVM Basic Fully 10 Early Riser Seeds by . "
Other(148) ok Custom Config Sagarmatha * Announcing the new
Psychedelics(173) 7 831.55 so.88
Stimulants(137) S S

Apparel(4 e

s = display features

Books(118)

Computer

equipment(1) Rovoeriomopin 2 mg Roche Clonazepam x 100 | Lvghetto
Digital goods(63) 3 A f U s

wiki

Drug Tylenol #3 Codeine 2Gram - Mama Cysats - Ruois/Konapin 2 mg
paraphernalia(26)  500/30 x 20 Special oche Clonazepam
Electronics(10) 811.09 816.58 saz6s

Food(1) =

Forgeries(17)

Home & Garden(1)
Lab Supplies(4) 3 4
Medical(7) = . p
Money(85) £ N\
Services(34, e . ke
) AUSSIE SATIVA 75 e

Weaponry(25) Beretta US M9 w/fac. laser 13 C 13 Haze Seeds by
i N8, NA Genetics

X(43) 8175.97 811.63 815.72

Kabitészer; Fegyver; Pedofil videodk; ,0-Day” Sérulékenység
Kész és mikodd arté kédok, Bank Kartya Adatok stb.

Kommunikacié 2014

Kiberblinozés, technolégiai kockazatok

A Hidden Wiki — Dark Wikipredia

kpvz7ki2v5agwt3s.onionwikifindex.php/Main._|
@) The Hidden Wi ® | ol TorMarks Tor Directory ® @ -Emor
[edit] Marketplace

o Reviews - Reviews of (ALL reviews go in this article, NOT in the listings beiow.)

See also: Marketpla
[edit] Financial Services

Currencies, banks, money markets, clearing houses, exchangers.

G- Sells prepaid cradi cans (oo, (Was: Mr. Brownatone which died o0 2011-03-16)- DOWN 2011-08-07
ndry service, etc. Had source code. (Compromised) - Broken 2011-0

- Can launder large amounts of coins without same-coin contamination. 1% fee. (Host.
C - Sellyour Bitcons for other currencis. (Hoxt. FH) (Calculator returns 404)- Broken 2011-04-25
hgumm jearnet - A web-based payment processor (Bitcoin). It has extensive Tor support. Free, ad supported. (Compromised) - Broken 2011-07)
- For all your Bitcoin washing needs. (Lioat

[edit] Commercial Services
Buying and selling stuf, auction houses, sales forums, gaming.
See also: The separate Druugs and Eroticg sections for thase specific services.

Contract Kier - Kl your problem (sitch, paparazz0, rich husband, cop,fudge, competiton,etc. (ost
Poker (Bitcoin). (Host.
u! am Boot] ﬂ_q ng - Get any ﬂprﬂu\r e fron major stores for a fraction of the price! (Host: FH)
Stat [D's - Selling fake ID's.
jidcoln - Like Ebay. We increase the gross national product. (Host: FH)
iso P - A casin that féstures “Jacks o botie video poir. - DOWN 2011-08-07
C e SWATTING Service - Calls n raids as pranks. (Hosl.
- Buy and sel files using digital currency
m_u__ym Assassination Market (Bicokn).- DOWN 2011.08-07
Pirax Web DDoS - Take out your enemies in seconds. (Host:

Hacker Kézikényv; Hacker bérlés; Bérgyilkos megbizasa;
BotNet halozat bérlés 2 layer DDoS tamadasokhoz stb.

Kommunikacié 2014
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Kiberblinozés, technolégiai kockazatok

Hogyan adjak-veszik a kiberb(in6z6k az illegalis
dolgaikat az Interneten?

Kommunikacié 2014

Kiberblinozés, technolégiai kockazatok

Sokkolé kiberbiindzési adatok - Magyarorszag:

* 2465 Internet felhasznalé valik aldozatta naponta
+ 102 karosult 6ranként

+ 1,7 kérosult percenként

(Norton CyberCrime Report 2013)

Sokkolé kiberblinzési adatok - Globalis:

» 556 millié aldozat évente
.Magasabb szam, mint az EU népessége”

* A kiberb(in6zés globalis bevétele: 110 milliard USD (2012)
+Ennyit kéltenek az USA-ban gyorsételekre”

» 197 USD atlagos anyagi kar, karosultanként

(Norton CyberCrime Report 2013)

» Egy felhasznalhaté JAVA ,,0-Day” 100.000 USD a DarkNet-en.
(TechWeek Europe 2013)

Kommunikacié 2014




Kiberblinozés, technolégiai kockazatok

Kiberb(indzési adatok valtozasa - Globalis:

* 91%-al ndvekedtek a célzott tamadasok

* 62%-al ndvekedett a kiber blincselekmények szama
+ 552 milli6 személyes adatot loptak el

+ 23 ,0" Day sebezhettséget fedeztek fel

+ 38%-al néttek a mobil eszkdzok elleni tamadasok

* 66%-ra csokkent a Spam-ek szama dssz. levél (69%)
+ 1392 adathalasz levél tipust azonositottak

*» 23%-al néttek a Web alapu tamadasok

+ 8 népszerl Weboldalbdl 1 fert6zdtt - malware

(Norton 2014 Internet Security Threat Report — harmadik

201 3 wech reics

negyedévi dsszesitett adat)

Kommunikacié 2014

Kiberblinozés, technolégiai kockazatok

”/ Mobil eszk6zdk az uj célpontok, miértis?

* 2010-re elmosddtak a hatarok a hagyomanyos PC-k
és mobil eszkdzok kozott;

* Keverednek a  technolégidk: laptopon s
hasznalhatunk Android operacios rendszert, illetve
egy mobil eszk6zoén is lehetéség van Windows OS
futtatasara;

*A platform fuggetlen programozasi technolégiak
népszerliek, igy az alkalmazas rétegben sincs
kulonbség; (PERL, C#, Oracle Java, SQL, JQuery,
HTML5, Adobe Flash)

» 2013-as esztend6ben mar egy nagysagrenddel tébb
okos mobil eszkézt vasaroltak a vilagon, mint PC-t.

Kommunikacié 2014
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Kiberblinozés, technolégiai kockazatok

. Mobil eszkdzok az uj célpontok, miértis?

* A mobil eszkézéket gyarté cégek nem fektetnek
kell hangsulyt a mobil eszkdzok védelmére;

* Sokaig csak mitosz volt egy mobiltelefonokon
terjedd arto kod;

* Egy atlagos iOS és Android program 12.000 soros
programkddjaban, atlagosan 1000 programozasi hiba
van.

Kommunikacié 2014

Kiberblinozés, technolégiai kockazatok

" Mobil fenyegetések célkeresztben az Android

*« 2013 évben 51447 tamadas érte Android OS-t
hasznald mobileszkdzoket; ebbdl:

*«2.2. (Froyo) verzidt a kartékony szoftverek 4
szazaléka célozza;

*2.3. (Gingerbread) verziét pedig 52 szazalékuk
érinti

*4.0. (Ice Cream Sandwich) verziét a kartékony
szoftverek 38 szazaléka célozza;

Kommunikacié 2014




Kiberblinozés, technolégiai kockazatok

. Mobil fenyegetések célkeresztben az Android

* Az Android OS-t hasznald okos telefonok kulonésen
sérllékenyek a karos szoftvertamadasokra;

* Sajnos, a felhasznaldk csak nagyon Kis része telepit
mobilkésziulékére rootkit — malware — virus és
hatarvédelmi megoldasokat;

* A Kiberblin6z6k, viszonylag koran felismerték eés
kihasznaltak ezt a tényt, ezért a 2014-es évben
500%-al nétt a RansomWare - un.  valtsagdij-
tamadas” és RansomCrypt — Cryptolocker tamadas
aranya az eldézd évhez képest, amihez ingyenes
virusirté szoftvernek tlind al-virusirté” alkalma-
zasokat toltenek fel az iOS AppStore / Droid
Google Play-be.

Kommunikacié 2014

Kiberblinozés, technolégiai kockazatok

ﬁ/ Megsziinik a telekommunikacié technolégiai
szegmentaltsaga?

* A Szolgaltaték 3-5 éven belul atallnak tisztan IP
alapu technoldgiara;

* Olcsdbb Uzemeltetés és karbantartas, tavoli
menedzsment, eréforras centralizacié, magasabb
profit ... de mely orszagban kezelik az eldfizetdi
adataimat?;

» Hatrany: Felteszink mindent egy lapra ... csak egy
technologiat kell tamadni és digitalisan elsotétul az
orszag? Nemzeti érdekek védelme?

O Qo

vodafone

Kommunikacié 2014
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Kiberblinozés, technolégiai kockazatok

T

&
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TOTH Andris

A DONTESHOZATALI FOLYAMATOK
HALOZATKOZPONTU TAMOGATASI LEHETOSEGEI

Y e
— e
A DONTESHOZATAEIFOVAMATOK
‘HA‘LOZ.AgPONTU TAMOGATAS|
. HETGSEGEI

. Toth Andras szazados
2 PhD Hallgaté |+
_+.-Nemzeti Kozszolgalati-Egyetem

KATONAI DONTESHOZATALI FOLYAMA ',
\ ELEMEI . 2

»”

FELADAT VETELE

FELADAT ELEMZESE
_» Amlivelet céljanak meghatérozasa

+ Afeladatok meghatarozasa Jelentés aParancsnoknak
 Akritikus informéacicigény
meghatarozasa

CSELEKVESI VALTOZATOK
ELKESZITESE Eligazitasok

CSELEKVESI VALTOZATOK
MODELLEZESE

CSELEKVESI VALTOZATOK Bemutatok
OSSZEVETESE I R y
. - - "
CSELEKVESI VALTOZAT AR &)
KIVALASZTASA Feladatszaboértekezlet
« Cselekvési vazlat elfogadasa B

* Aparancs és a végrehajtas
meghatarozasa

PARANCS ELKESZITESE Parancs isme-ﬁ'etése

—
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'FELADAT VETELE

S 7 31 i
- Sziikséges forrasok osszegyiijtése
(példaul’térkép. a*lgtl

terule;r!(;ah
« Afela zéshez sziikséges f6bb

pontok meghatarozasa (szituacio,
felelosségi korzetek, sajat,

Z ellenseges és barati erdk,

.7 tamogatasi kovete1menyek)

Az eloljarérefgondolasanak értékelése
A miivelet'céljgnak meghatarozasa
gladatok meghatarozasa Weghatérozott,

klkovetkeztetett és .6 edhetetlen feladatok
A hadszinteér fel ékelése —
A foerokifejtés irany@mak meghatarozasa

A kritikus informaci@igény meghatarozasa

A feladat-végrehajtas sukeret befolyasol6 tényezék
‘megallapitasa _

A korlatezo tényezbk megallapltasa és klkuszbbolese i

Az ,elol;arotol elvart segitségnyujtas teruleteinek megallapltasa'
Torzsellga2|tas — feladatértékelés eredmenyenek ismertetése. 4
El6zetes harcintézkedés kiadasa az alarendeltek felé
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1. A SAJAPCSELEKVESI VALTOZATOK
HABEK@NYSAGANAK ERTEKELESE
AZ ELLENSEG LEGVALOSZINGBB,E S
LEGVESZELYES CSELEKVESI VALTOZATANAK
MEGALLA | -

. A SAJAT CSELEKVESI VALTOZATOK GYENGE

PONTJAINAK, A MUVELET LEHETSEGES

~FAZISAINAK ES A KOVETKEZMENYEKNEK

- IMEGHATAROZASA o

4 “A TEVEKENYSEGI VALTOZATOK-
OSSZEHASONLITASA ES JAVASLATTETEL A
DONTES MEGHOZATALAHOZ .
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CSELEKVESI VAZLAT KIVALASZTAS
A PARAN@SNOK:

-A KIVATASZTOT T CSELEKVESWWALTOZATOT
VIODOSITASOK NELKUL F )HATIA EL.

*A MEGALLARIFE ATRANYOK KIKUSZOBOLESE
ERDEKEBEN MODOSITASOKRA ADHAT UTASITAST.

*KIALAKITHAT EGY TELJESEN UJ CSELEKVESI
'VALTOZATOT FELHASZNALVA VALAM ENNY!
VVALTOZAT ELONYOS OSSZETEVOIT. 7%

~EERENDELHETI UJ CSELEKVESI VALTOZATOK
KIALAKITASAT VAGY A TELJES TERVEZESI FOLYAMAT -
UJRAKEZDESET. :

PARANCS ELKES
. HELYZE?"
1.1 ALTALANOS
RESZLETES - =
2. FELADM
3. VEGRE
3.1 A PARANCSNOK. SZANDEKA
3.2 A MUVELET ELGONDOLASA
- HARCI KISZOLGALO TAMOGATAS

B2 LOGISZTIKA
“ 4.2 EGESZSEGUGY. #

5 HIRADAS — VEZETES
6. MELLEKLETEK
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UTANPOTLAS

LOGISZTIKAI
AMOGATO. RENDSZER
K . oy

RAKETA

RENDSZER = =&

‘/ /{' 24
s P z
Elfénseg-ba:a!
kovet6 rendszer

= i
=]

METEOROLOGIAI
RENDSZER

i | < ;2
=" | DIGITALIS TERKEP
TAMOGATO
RENDSZER

HARCASZATI LEGI ’

INTEGRACIOS
RENDSZER

TUZERSEGI

I'

ADAT RENDSZER °

: MOVEREF

\5

TAMOGATO
SZERVER

‘ Za KRO ’ l !

a Magyar Honvédség zartcélu tavkozlo
(MH tavhivo) halézatahoz;

a NATO core halézatahoz (hang és adat);
a polgari szolgaltatok halézatahoz (hang

és adat);

a Magyar Honvédség nyilt Intranet (IP
alapu) informatikai halézatahoz;

a Magyar Honvédség mindsitett
informatikai halézatahoz;

NATO mindsitett (NIAR ,, SECRET”)
informatikai halézatahoz;

Internet nyilt adatatviteli hal6zatahoz
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MEGOSZTOTT HARCASZATI KOMMUNIKACIOS
y 'RENDSZER —
HALGZATBA KAPCSOL . .| 4 3G w

A 7ATR A
y 1B

e TAMOGATJA A NA
A MOZGAS KO 3

* VALOS IDEJU HELYZE "4
BEEPITETTHEL' /&

o KEPES KORLATLANS' 7.

o INETOPERABILISFO 2 ;
HALOZETOKKALES ESZ KOOk Eﬁ

* HANG £S5 ADAT KOMMUNIKACION U |
T PARHUZAMOS MAZHATOSAGA VEDETT VONA

* TAMOGATIA A:TAVM SMIENWET ~* j
(PROGRAMOZAS, IRANNIT UzEMBENTARTAS)L
I 0\ S8 B s

6NOM A

ELMET!
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TURANYI Zoltin

A KATASZTROFAVEDELEM INFOKOMMUNIKACIOS
RENDSZEREI

A katasztrofavédelem infokommunikacios
rendszerei

Turanyi Zoltan td. alezredes
Térinformatikai és Tavkozlési osztalyvezetd

BM Orszagos Katasztrofavédelmi FGigazgatosag

Kommunikacio 2014
Budapest, 2014. november 12.

Infokommunikacios szakterilet

e Segélyhivas fogadas, tavbeszélo rendszer,

e Viharjelzo rendszerek,

e Lakossagtajékoztatasi és riasztd rendszerek,
Palyazati lehet6ségek,
Térinformatikai tamogatas,

Informatikai halézatok, szolgaltatasok.
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2012. évi tavkozlési fejlesztés

18 uj telefonkozpont

18 digitalis hangrogzit6

Fax szerver

76 db rendszerkészilék

1180db IP telefonkészulék

18db telefonkozpont upgrade
~ 150 mFt

Segélyhivas fogadas 2012 elott
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Segélyhivas fogadas 2012 utan

@ & Alaphelyzet
© O eiséfoki viharjelzés
@ + Mésodfoki viharjelzés

Q  Heteoroligia
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MoLaRi rendszer elvi vazlata

A veszélyes anyag
érzékelése

Lakossag riasztasa,

Jelzés feldolgozasa il ;
tajékoztatasa

A MolaRi budapesti szegmensei
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Palyazatok

Megyei, regionalis palyazatok,
EKOP-1.A.1-08/B-2009-0004,

Ko6z0s kockazatbecslés és felkésziilés a Duna
makrorégioban,

Palyazatok az Onkéntes T(izolt6 Egyesiiletek
tamogatasara,

EKOP-1.1.10 A katasztrofa-védelmiinformatikai
rendszerek dontéstamogato szerepének és
biztonsaganak novelése.

Térinformatikaval tamogatott
rendszerek

e Tlizoltosagi miveletiranyitas,

* Polgari védelmi miiveletiranyitas,
* Veszélyes aruszallitas,

e Gépjarmlinyilvantartas,
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Adatok atjarhatésaga

SZERALLAPOT KEZELES

) 5
[ e KARESEMENYEK
SZER ADATOK KEZELESE ﬁ z g KEZELESE
GIS

TERINFORMATIKA MEGYEI SZERALLAPOT
LETSZAMJELENTES fart - e

EKOP 1.1.10. | e

MT ADATLAPOK

DONTESTAMOGATO
TERKEP

SZERVEZETEK EDR ESZKOZOK

VIHARJELZOK / SZIRENAK

l MOLARI VEGPONTOK

SZOLGALATI IGAZOLVANY

SZENYOR

Koszonom a figyelmet!

Turanyi Zoltan td. alezredes
Térinformatikai és Tavkozlési osztalyvezeto

BM Orszagos Katasztrofavédelmi Foigazgatosag

Kommunikacié 2014
Budapest, 2014. november 12.
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Gabor VANDERER

SECURITY AWARENESS AND SOCIAL RESPONSIBILITY

Security Awareness and Social
Resposibility

Gabor VANDERER

Obudai University

Doctoral School on Safety and Security
Sciences

Information Society

« Electronic administration
« NEPTUN, e-files
» National Consultation

Broad sections of society use internet-based
channels, but a significant number of users are
not aware of the dangers.
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Information Security

« 20 years ago — problem of professionals
- Later — problem of employers

- Today — everyone’s problem. We either ignore it
or not.

Not just IT technologies are a part of our life but
the Internet as well.

|

Security Awareness

« Laptop
= Sensitive data can get out of the workplace

« SmartPhone
> Common platform for internet access
+ Stored password
+ Access codes and IDs
* Photos
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Non-Secure Environment

- It was evident 20 years ago that we do NOT store
sensitive data in non-secure enviroment
= Encription, Document-management systems, etc.

« The SmartPhone is typically non-secure
= Could be losed
= Could be stolen

|

In case of a loss...

- What is the percentage of SmartPhone users
who are able to put together their compromised
access codes?

 ,My laptop has been stolen with irreplaceable
documents on the hard drive...”
= Backup?
If you are already aware of the criticality of data,
handle it accordingly!
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Credit cards and PIN codes

- Banks spent more than 10 years on educationg
their customers
= Do not write the PIN on the card
= Do not store the PIN in the same wallet
= Do not write the PIN anywhere
« Today they move toward policy enforcement
= Tokens generating single-use passwords
= Codes sent via SMS

|

The lesson of the banks

 Banks protect their users’ data - because they
themselves also have an interest in it.

« A new generation has grown up. Using Internet
technology is more natural for them, but with
the loss of aversion also a healthy sense of fear is
lost
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Generation Z

- Born after 1996
« They live on the Internet
= They gatehr information from the Internet
* Source criticism!
o Heard from friends” is considered more authentic
than mainstream media messages

u

Source Criticism

« Incredible amount of information could be
accessed at any time
= You can find anything on the Internet
and also the opposite
Source criticism have to be learnt and used
- What makes a source authentic?
= What makes an Internet-based source authentic?
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Financial literacy and crisis

- In connection with the credit crisis, it has been
mentioned several times how low the financial
literacy of our country is.

+ Indeed

- Same with information security - and it becomes
more and more important.

Should not wait until a crisis breaks out.

Threats

« More or less unregulated area
o Tallin Protocol

« 4th Generation warfare

« Perfect weapon for terroists

Do not be the weakest link!
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Development opportunities

« Banks can give up, but the society can not
= We use technology to work around structural
problems

« Adult Education - ECDL

o IT Security module since 15 Oct. 2013
« Graduation

= Informatics (not mandatory)
 Source criticism

211



Hivatkozasok

'Miklos Hoka: The Tactical Internet, Overview of a new type
communications system for command and controls, AARMS, Vol. 2,
No. 2 (2003), ZMNE, p.: 272

AEDP2 - NATO Intelligence, Surveillance, Reconaissance (ISR)
Interoperability Architecture

iiihttp://www.zmne.hu/tanszekek/ehc/konferencia/may/szalai.htm
(Letoltve: 2014. aprilis 15.)

V'NC3 Common Operating Environment and Transformation to the NATO Net-
work Enabled Capability”, NATO C3 Technical Architecture, Volume 5, Vers-

ion 7.0
V' ACT Transformation Network Portal:
https://transnet.act.nato.int/WISE/Informatio

vi Magyar Sandor mk. 6rnagy: Katonai kommunikacios igények,

lehetdségek a békefenntartas vezetésének tamogatasaban, Doktori
(PhD) értekezés, Budapest 2008, p.: 71

Farkas Tibor féhadnagy: A valsagreagald miiveletek vezetését és
iranyitasat timogat6 hirado- és informatikai rendszer megszerve-
zése a Magyar Honvédség tobbnemzeti miiveleteinek tiikrében,
Doktori (PhD) értekezés, Budapest 2010, p.: 87

Kassai Kéaroly mk. alezredes: A Magyar Honvédség Informacio-
védelmének — mint a biztonsag részének — feladatrendszere, Dok-
tori (PhD) értekezés, Budapest 2007, p.: 51

X Field Manual (FM) 3-0, Operations, Chapter 3

Xhttp://www.biztonsagpolitika.hu/documents/1276888013_dr_szenes
_zoltan_a _nato_jovoje_uj_strategiai_koncepciora_van_szukseg_-
_biztonsagpolitika.hu.pdf (Letoltve: 2014. marcius 18.)

vii

viii

212


http://www.zmne.hu/tanszekek/ehc/konferencia/may/szalai.htm
https://transnet.act.nato.int/WISE/Informatio
http://www.biztonsagpolitika.hu/documents/1276888013_dr_szenes_zoltan_a_nato_jovoje_uj_strategiai_koncepciora_van_szukseg_-_biztonsagpolitika.hu.pdf
http://www.biztonsagpolitika.hu/documents/1276888013_dr_szenes_zoltan_a_nato_jovoje_uj_strategiai_koncepciora_van_szukseg_-_biztonsagpolitika.hu.pdf
http://www.biztonsagpolitika.hu/documents/1276888013_dr_szenes_zoltan_a_nato_jovoje_uj_strategiai_koncepciora_van_szukseg_-_biztonsagpolitika.hu.pdf

