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BEVEZETŐ

A Tisztelt Olvasó az évenkénti rendszerességgel megrendezett „Kommunikáció – Com-
munication” tudományos konferencia anyagainak könyvváltozatát tartja a kezében.

A tudományos kiadvány első fejezete szakmai cikkek formájában, magyar és idegen 
nyelven teszi közzé az aktuális problémákra adható válaszokat, megoldásokat és az el-
múlt időszak tudományos eredményeit. A cikkek szerzői többségében társegyetemek, 
kormányzati és polgári távközlési szervezetek, valamint a versenyszféra tudományos 
mérnök munkatársai, fejlesztő szakemberei, oktatói, doktoranduszai.

A könyvben közreadott és vizsgált témák időszerűségét jelzi, hogy a második fe-
jezetben a Nemzeti Közszolgálati Egyetem Hadtudományi és Honvédtisztképző Kar 
Katonai Üzemeltetési Intézetének Híradó Tanszéke, a Honvéd Vezérkar Híradó, In-
formatikai és Információvédelmi Csoportfőnöksége és a Hírközlési és Informatikai 
Tudományos Egyesület egyetemi csoportja által rendezett „Kommunikáció 2015” 
nemzetközi szakmai tudományos konferencián elhangzott előadások egy részének 
szerkesztett változatát, különlenyomatát találjuk.

A tudományos konferencia célja volt a katonai, kormányzati kommunikáció ‒ az 
EU, a NATO és a hazai hadműveleti vezetés rendszerében elfoglalt ‒ helyének, szere-
pének értelmezése; képet adni a katonai képzés és felkészítés aktuális kérdéseiről és a 
velük összefüggésben lévő feszítő problémákról a haderő korszerűsítésével folyamato-
san változó környezetben. Erősíteni kívánta a katonai, kormányzati és polgári szakér-
tők szervezett tapasztalatcseréjét és rendszeres kapcsolattartását.

A szervezőbizottság célja, hogy az előadásokon elhangzottak minél szélesebb kör-
ben ismertté váljanak, ezért a könyv mellett – online hozzáféréssel – a kiadvány elekt-
ronikus változatát is közreadjuk. Néhány tudományos cikket delegáltunk a Bolyai 
Szemle aktuális számába is.

Budapest, 2015. november 11.
Dr. Fekete Károly





Tudományos közlemények
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Megyeri Lajos1

NIKOLA TESLA

Jelen cikkemben bemutatom Nikola Tesla életét, főbb találmányait, különös tekintet-
tel az energiatovábbításról szóló elméletére, kísérleteire és jelenkori hatására. Nikola 
Tesla 1856-ban született Smiljanban, a mai Horvátország területén levő településen, 
egy szerb ortodox pap fiaként.

1875-ben a grazi Politechnikai Intézetben kezdett tanulni. Itt egy német tanár, 
Poeschl professzor oktatta az elméleti és kísérleti fizikát. Az ő inspirálására kezdett 
nagyon komolyan foglalkozni az elektromossággal, pontosabban a motorokkal és a 
generátorokkal. Különösen felkeltette érdeklődését egy motorként és dinamóként is 
használható egyenáramú szerkezet, amit Párizsból kapott az intézetük. Tesla vizsgál-
gatta a készüléket, és észrevette, hogy az nagyon erősen szikrázott a kommutátorok 
(áramfordítók) miatt. Tesla javasolta a professzorának, hogy javítsák ki a konstrukciót 
úgy, hogy hagyják el belőle a szikrázást okozó kommutátorokat. Tanára megjegyezte: 
lehet, hogy nagy dolgokat fog elérni, de ezt sosem fogja megcsinálni, mert ehhez az 
kellene, hogy az egyenes vonalban ható erőt forgó erővé alakítsa át. Ez legalább annyira 
lehetetlen, mint az örökmozgó megalkotása.

Tesla 1881 januárjában Budapestre jött, főmérnöki állást kapott a Puskás testvé-
rek által tervezett telefonközpont építésén. A budapesti Városligetben sétálva meg-
jelent neki a megoldás, hogyan kell „orvosolni” a szikrázó problémákkal küszködő 
egyenáramú motor gondjait. A park porába, egy bottal rajzolta le először a váltóáramú 
dinamó és motor vázlatát, azét a motorét, amely az egész műszaki civilizációban for-
dulópontot jelentett. Tesla ekkor jött rá a forgó mágneses mezők használatára, ekkor 
döbbent rá, hogy többfázisú áramot is lehet használni.

Budapesti feladatai befejeztével Párizsba ment, az Európai Edison társaságnál talált 
munkát. A kevés fizetés és a továbblépés lehetőségének a hiánya arra sarkallta, hogy 
1884-ben szerencsét próbáljon Amerikában. Az Egyesült Államokban az akkor már 
híres Thomas Edison alkalmazta. Tesla átalakításokat végzett az Edison által feltalált és 
kivitelezett egyenáramú elektromos rendszeren, mely New York egyes részein már mű-
ködött. Majd egyévi munka és több később szabadalmaztatott átalakítás után Edison 
nem fizette meg a munkáját, ezért Tesla kilépett.

Tesla elképzelése a vezetékes energiatovábbításról alapvetően különbözött Ediso-
nétól. Tesla a nagyfeszültségű, váltakozó áramú energiatovábbítást és -felhasználást 
látta előnyösebbnek. Az idő később őt igazolta, a ma használt elektromos hálózatok, 
villlamos energiatovábbító rendszerek az ő találmányai alapján működnek. Ebben a 

1	 NKE, Híradó Tanszék, Hadtudományi Doktori Iskola, doktorandusz (megyeri.lajos@uni-nke.hu).
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rendszerben ugyanis sokkal kisebb az átviteli úton elszenvedett veszteség. Kezdetben 
nagy küzdelem volt a két feltaláló között, Edison nem akarta veszni hagyni a nagy be-
fektetéssel létrehozott egyenáramú rendszerét. Végül a világ első villamos erőművét a 
Niagara-vízesésnél építették, és az áramot a közeli városba Tesla tervei szerint vezették 
el. A vízesésnél ma is szobor őrzi a feltaláló emlékét.

Tesla később megalkotta az első fénycsövet, a nevéhez fűződik az első szikratávíró, 
megteremtette a rádiózás alapjait. Kísérletezett a később Röntgen által szabadalmaz-
tatott úgynevezett X-sugarakkal is. 1891-ben felfedezte az elektronikus eszközökben 
(például: rádió, televízió) széles körben használatos, róla elnevezett Tesla-tekercset. Ez 
a tekercs több száz kV feszültséggel rádiófrekvenciás váltakozó áram indukálására volt 
képes. Több későbbi találányában alkalmazta ezt a tekercset. Ezzel például villámszerű 
elektromos kisüléseket tudott produkálni laboratóriumi körülmények között. Talál-
mányai között szerepel az első fénycső és az első működő szikratávíró is, amelyből a 
rádió fejlődött ki.

Nikola Tesla a századforduló környékén elkezdett a vezeték nélküli elektromos 
energiatovábbítással kísérletezni. Laboratóriumában megtalálható volt a valaha épített 
legnagyobb Tesla-tekercs, mely képes volt 300 000 W energia generálására. Meggyőző-
dése szerint az elektromos energiát a Föld atmoszférájába pumpálva azt a Föld bármely 
pontjára el lehet juttatni és ott visszanyerni. Ezt próbálta bizonyítani egy kísérlettel, 
mikor is 200 utcai lámpát világított ki, vezetékek nélkül, 42 km távolságból. Az ehhez 
szükséges energia előállítása során gyakran 40 m magasra is felcsapó villámok törtek ki 
a szerkezetéből. A gyakorlati problémát az jelentette, hogy a befektetett energia sokkal 
nagyobb volt, mint a visszanyert energia.

Elméletei között szerepelt, hogy ha a Földet övező ionoszférát bizonyos frekvenci-
ájú energianyalábbal gerjesztjük, az ionoszféra fényt bocsát ki, mely alkalmas lehet vi-
lágításra. Tesla Colorado Springsben megépített egy óriási tornyot, a „globális, vezeték 
nélküli energiaátjátszó központot”, melynek alapja az atmoszféra mint átjátszó közeg 
elektromos energiát vezető képessége. Maga az átjátszó állomás mintegy 18 emelet 
magas volt, melynek tetején egy 20 méter átmérőjű dóm volt. Tesla állítása szerint szer-
kezete képes 100 MV feszültségű, 1000 A áramerősségű energia előállítására, melynek 
energiaszintje eléri a 100 GW teljesítményt.

Sajnos a kísérletek az anyagi erőforrások kimerülése miatt abbamaradtak, és a tor-
nyot 1917-ben lebontották. Életében 146 szabadalmat (ebből 112-t Amerikában) 
jegyeztek be a neve alatt. Barátai közé tartozott Mark Twain, a híres író, akivel meg-
osztotta tudományos felismeréseit, merész gondolatait.  Tesláról nevezték el a tesla 
(mágneses indukció) SI-mértékegységet. A világ egyik legjelentősebb és leghíresebb 
feltalálója, tevékenységét elsősorban az elektromosság és mágnesesség területén fejtette 
ki. Több fontos elméleti munkán és szabványon kívül a nevéhez kötődik a többfázisú 
villamoshálózat vagy a váltóáramú motor is.

Nikola Tesla 1943. január 7-én hunyt el New York-ban. A St. John-katedrálisban 
százak vettek részt a gyászszertartásán. Végrendelete értelmében halála után hamvait, 
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személyes tárgyait, könyveit és dokumentumait Belgrádba szállították, ahol múzeu-
mot nyitottak életművének.

NIKOLA TESLA ÚJRAFELFEDEZÉSE

Napjainkban számos, egykor Tesla által feltalált vagy az ő ötletét továbbgondolva kifej-
lesztett elektronikus eszközt használunk. A mai napig kísérleteznek elméletei alapján 
és az általa feltalált Tesla-tekerccsel. A nagyhatalmak is érdeklődnek találmányai iránt, 
ennek két jellemző példáját emelem ki.

1. Az orosz Tesla-torony 40 km távolságra van Moszkvától, a „Nagyfeszültségű 
Marx és Tesla generátor Kutató Intézet” nevet viseli. Célja energia kinyerése villámok-
ból, de más célokra is használták. Ez a projekt a méreteiben különleges: a világon ez a 
legnagyobb (ismert) Tesla-torony (1. ábra).

1. ábra: Az orosz Tesla-torony

2. Az USA által életre hívott HAARP-program (High Frequency Active Auroral 
Research Program, azaz nagyfrekvenciás aktív sarki fény kutatási program) ionoszférát 
kutató létesítménye – Ionospheric Research Instrument (IRI) – a sarkvidéki térség 
legnagyobb beruházása a magas légkör vezetőképességének vizsgálatára, mely az alasz-
kai Gakona közelében, az amerikai légierő területén található. Működését 2007-ben 
kezdte meg. A HAARP hivatalosan egy tudományos kezdeményezés, melynek célja 
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az ionoszféra viselkedésének és tulajdonságainak tanulmányozása, illetve az eredmé-
nyek alkalmazása a kommunikációs és felügyeleti rendszerek kialakításában, polgári és 
védelmi célokra egyaránt. Két fő részből áll: egy nagyfrekvenciájú (High Frequency) 
adóberendezésből és az antennarendszerből. Az antennamező 180 darab derékszögben 
felállított, kereszt alakú dipól szerkezetből áll (2. ábra). Az adó teljesítménye 3,6 MW.

2. ábra: A HAARP antennarendszere

Az antennarendszerrel az adó által előállított nagy energiájú hullámokat az io-
noszféra különböző rétegeibe sugározzák tudományos célokból. A HAARP-programot 
sok misztikum és legenda övezi. Az interneten számos történet kering a létesítmény 
állítólagosan létező titkos projektjeiről, amelyek az időjárás befolyásolásától a föld-
rengéskeltésen át (a „hívők” szerint egy ilyen legutóbb 2013. április 5-én rázta meg 
Észak-Koreát, és rongálta meg nukleáris berendezéseit) egészen a Földet támadni szán-
dékozó földönkívüli lényektől megvédő fegyverek létezéséig terjednek.

Nikola Tesla munkásságát a mai napig misztikum övezi. Találmányait sokan sok-
féleképpen magyarázzák, népszerű az írott és elektronikus sajtóban is. Önálló Face-
book-oldala van, és számos összeesküvés-elmélet hivatkozik vélt vagy valós felfede-
zéseire. Mivel saját nyilatkozata szerint hitt az UFO-k létezésében, és találmányait 
színpadiasan, misztikusan mutatta be, sokan földöntúli képességeket tulajdonítanak 
neki. Tény, hogy az elektromágneses jelenségek vizsgálatakor – elutasítva kora szak-
tekintélyeinek az álláspontját – több területen is korszakalkotó áttörést ért el, amit 
véleményem szerint zseniális gondolkodásának és kitartásának köszönhetett. 
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Dobák Imre

MOBILE COMMUNICATION AND MIGRATION – 
SOME RESEARCH ASPECTS OF THE ISSUE

Nowadays Europe is confronted with the mass of migrants. The mobile communi-
cation equipment, the developing communication and IT applications, and even the 
widely used social networking sites undeniably have been in the background of all these 
population movements. Lots of studies were reported in media drawing attention to the 
complexity of the topic and also to the role of information and communication tech-
nologies (hereinafter: ICT) and especially smartphones, which are related to migration. 
This short essay wishes to draw attention to the linkage between migration and mobile 
communication and to flash on some research directions on the international scene.

It is fact, that global accesses to information, the achievement of social, political 
and economic conditions have high importance in recent days, which can not be done 
without the various ICT solutions. The global ICT sector rapidly develops, and in the 
terms of its dynamism, it is worth to see the ITU (International Telecommunication 
Union) statistics:

• „In 2015 there are more than 7 billion mobile cellular subscriptions worldwide, 
[…] and globally 3.2 billion people are using the Internet of which 2 billion 
are from developing countries.”1 „By end 2015, 34% of households in develop-
ing countries have Internet access, compared with more than 80% in developed 
countries”.2

• Nevertheless it also marks the gap between the two parts of the world. While the 
ICT solutions have become an indispensable part of everyday life in the devel-
oped areas of the world, in Africa it is still only one in five people who uses the 
Internet every day, and the rate of penetration of mobile networks is significantly 
lower than in the developed world.

A published UN research study in 20093 summarizes the relationship between 
migration and communication technologies and its significance. Concerning the glo-

1	 Sanou, Brahima, director of the ITU Telecommunication Development Bureau, May 2015, Tele-
communication Development Bureau, International Telecommunication Union. www.itu.int/en/
ITU-D/Statistics/Documents/facts/ICTFactsFigures2015.pdf (2015. 09. 01.)

2	 ICT Facts & Figures, Sanou, Brahima, director of the ITU Telecommunication Development 
Bureau, ICT Data and Statistics Division, Geneva, May 2015, Telecommunication Development 
Bureau, International Telecommunication Union. www.itu.int/en/ITU-D/Statistics/Documents/
facts/ICTFactsFigures2015.pdf

3	 Hamel, Jean-Yves: Information and Communication Technologies and Migration United Nations 
Development Programme. In: Human Development Research Paper, 2009/39.
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balization, technological and infrastructural development it also points out, that the 
largest online communities (according to ITU data) were in Asia and China in 2009, 
but these statistics are similar nowadays. We could realize that the ICT infrastructure 
continuously develops in those countries, which play the role of migration sender, 
and more and more people (eg. in Africa) are connected to the Internet or have access 
to mobile telephony capabilities. It is also a peculiarity, that the widespread usage of 
wired communication is simply left out from the development process in many re-
gions, and the population immediately faced with mobile phone systems, or reaching 
the World Wide Web. The development of ICT is worth to be highlighted by some 
statistical data of the related countries:

• One of these indicators is the “Percentage of Individuals using the Internet” that 
shows different levels of development in the past ten years. While, for example, 
4.32% of the population in Syria used the Internet in 2004, this rate reached 
28.09% in 2014. Similar increases can be seen for example in Turkey, where 
during the same period 14.58% to 51.04%, in Nigeria, where 1.29% to 42.68%; 
in Libya, where 3.53% to 17,76 the proportion of Internet users have risen. By 
contrast, in Afghanistan, it is only one in 15 people (6.39% of the population), 
or even in Iraq, every 10th people (11.3% of the population) use the Internet.

• Significant progress has been observed in relation to the proliferation of mobile 
phone usage for years. For example in 2014, in Afghanistan nearly 75 pieces, in 
Syria nearly 71 pieces, in Iraq and Turkey nearly 95 pieces, in Jordan nearly 148 
pieces, in Libya 161 pieces of subscriptions had in average of 100 inhabitants. 
(By comparison, in Hungary, in 2014 there were 118, meanwhile in Germany, 
there were 120 subscriptions per 100 inhabitants.) It is a fact that, in some over-
populated countries tens of million mobile phone subscriptions are behind the 
rates (eg.in Nigeria nearly 139 million, nearly 136 million in Pakistan, Bangla-
desh more than 120 million subscriptions) are displayed. All these indicate that 
the mobile communication with its benefits (eg. of wireless, access / subscriber 
base growth, rapid development capabilities) has become essential and personal 
mobile communication solution of everyday life through.

Since there are not available documented data on the composition of current Euro-
pean migratory, as an input data, it would be worth to review ICT data in major areas 
of migration. It is called for IDI index, which indicates a country’s ICT development 
level on a complex way. In the composition of IDI plays role: the access to ICT, the 
usage of ICT and the ICT skills.

• On the IDI index (166 ranks) list, where Germany is the first, in 2012–2013, 
Hungary was on the 46th, Turkey on the 58th, Syria on the 112th, and Afghanistan 
on the 155th place

• On the first third of the list, basically the economically developed countries can 
be found, in the last third of the list are African and Asian developing countries. 
The IDI index of the African continent is considered to be the lowest, despite of 
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the fact that the infrastructure and usage of mobile networks have risen. At the 
same place a significant gap can be seen in the achievement of the internet. At the 
end of 2013 less than 10% of the households had Internet access (the average in 
the developing countries was 28%).

• In the Arab states, a strong fragmentation can be observed. In contrast to the 
more developed countries (Bahrain, United Arab Emirates, Qatar, Saudi Arabia 
and Oman) there are the less developed regions, and countries (eg. Syria, Yem-
en). The mobile network penetration is generally high (100% and more) but in 
Syria it was only 56% in 2013.4

Concerning the role of mobile communication related to the migration we faced 
with an extremely complex issue. Generally stating, the composition of the current 
migration pressure affecting Europe is mostly from the younger generation, which 
is more willing to use developed technical solutions. (”The so-called Y and Z gener-
ations […] are pioneers in the usage of new communication solutions [...] they are 
much more interested in Internet-based communication, they use and acquire the 
extended functions naturally and fully use.”5) The information about the developed 
world through the ICT solutions – in particular the use of the Internet/smart phones 
– appears as a special ”pull” factor. Even in the undeveloped regions (eg. Africa) too, 
lots of shops and vendors sell various types of mobile phones, opening the range of 
information and options (eg. business, political, social, health, and educational links). 
The possible migrants via these technical platforms get ”supporting” information 
about the economic, social, and political environments of the destination area, or will 
be able to choose the migration routes, or even the options of border-crossing. The 
movement of migrants in an foreign geographically area, the planning routes on digi-
tal maps or even usage of the digital language translator make indispensable the use of 
mobile communication devices. As a result of a Hungarian conducted research study 
in recent times, in connection with the Balkan route, it sets out that ”the vast major-
ity of people involved in illegal migration, use of mobile phones or the Internet, and 
many people use electronic money transfer services”.6 The use of devices can be divid-
ed in four main areas: information gathering of migrants, communication with other 
groups, the existential (ie. money remittance-receiving), or emergency-type activities.

Lots of relevant examples can be found about the linkage between migration and 
mobile communication in the media. 

• In connection with the current southern mass migration flow, the media clearly 
indicates that ”groups” constantly gives information to the next migrant group 

4	 Az adatok forrása: Measuring the Information Society Report 2014, ITU – International Telecommu-
nication Union, Geneva, Switzerland.

5	 Dobák I. – Kovács Z.: Új technológiák hatása a hírszerzésre. In: A nemzetbiztonság általános elméle-
te. NKE, 2014, 217.

6	 Pap N. – Nagy J. T. – Végh A. – Léphaft Á.: A magyarországi muszlim migránsok az információs 
társadalomban. In: Infonia, Információs Társadalom folyóirat, 13. évf. 3–4. sz. 69–77.
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via their mobile phones, including information about the routes, possible bor-
der crossing points, or even the control of border agencies. As a result, it might 
change the focal points of migratory pressures on the state borders as well.

• The ”21st-Century Migrant’s Checklist: Water, Shelter, Smartphone” article (was 
published in the New York Times in August 20157) illustrates the indispensabil-
ity of mobile phones, and that the charging of mobile devices or the access to 
information during the migration are a basic need. We find news in media that 
migrants often ask for help from the media staff or TV satellite trucks in order 
to charge their smartphones.8 It can also happen that the carriers involved in 
their transportation, sell the charging of smartphones as a service in their car. In 
another cases, the charities provide the necessary plugs to charge phones or free 
wireless Internet access. The media also reported that refugees wanted water and 
to charge their mobile phones.

• Concerning the usage of mobile phones we find some examples for saving lives 
too. Mainly on the migratory route from Africa on the Mediterranean Sea, it is 
a common method, that the migrants crossing by ships, indicate the emergency 
situation to the Italian coast guard by their mobile devices. According the news 
they hope that after the rescue, the authorities give them a lift to the EU. Often 
the human traffickers themselves send the immigrants to the Sea with mobile 
phone, aligned them to start an emergency call to the border enforcement agen-
cies from the middle of the sea. It was also an example of that case when the 
mobile phone saved the life of migrants who intended to travel to Britain in a 
refrigerator lorry. ”Migrants were rescued from a refrigerated lorry in northern 
France […] They were only found because one managed to get a call out to police 
on his mobile phone and […] French police managed to track them using a GPS 
tracking system”.9 These examples of using mobile phones (and the available in-
formation) show that these devices give ”indispensable” support to the migrants 
on their routes.

Besides the ”traditional” usage of mobile phones, it important to mention the role 
of the social networking sites that can help the information-sharing and avoiding the 
high costs of mobile phone. Moving to distant geographical regions, the migrants of-
ten get the main information via different Internet solutions. Therefore, the different 

7	 Brunwasseraug, M.: A 21st-Century Migrant’s Essentials: Food, Shelter, Smartphone. www.nytimes.
com/2015/08/26/world/europe/a-21st-century-migrants-checklist-water-shelter-smartphone.
html?_r=0

8	 Hartocollis, A.: Traveling in Europe’s River of Migrants, Refugees in Budapest Use TV SatelliteTruck 
to Recharge Their Phones. 8. September 2015, www.nytimes.com/interactive/projects/cp/repor-
ters-notebook/migrants/phone-charging-stations

9	 De Graaf, Mia: Gang that charged illegal immigrants £4,000 for ’guaranteed arrival in UK’ is 
arrested by French border police. 21. December 2013, www.dailymail.co.uk/news/article-2527498/
People-smuggling-gang-charged-illegal-immigrants-4-000-guaranteed-arrival-UK-cracked-French-
border-police.html
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social applications have extraordinary importance, which might affect the actions of 
masses of vulnerable migrants. The information on the social sites (eg. the Facebook 
with 1.28 billion, the Google+ with 1,6 billion or the Twitter which has more than 
645 million registered users10) by accessing larger groups can directly influence the 
movement of the masses, or even can have an impact to it. But the information which 
is placed on these sites could threat the migrants as well because of the truth and am-
biguity of the information. Here must be mentioned the organized human smugglers, 
who widely use the advertising possibility of the Internet pages, and it may occur, that 
the internet is the place of first connection between the smuggler and the migrant. The 
well-intentioned but equivocal or false information also lead to misunderstandings as 
they provide “pull factors” for the migrants. These could be news in the different social 
media, statements and resolutions. The usage of personal profiles on the social net-
working sites, indirectly contribute to identify a person. Some media sources revealed 
example in Syria, that “Soldiers at government checkpoints, as well as at Islamic State 
checkpoints, commonly demand Facebook passwords […] They look at Facebook 
profiles to determine one’s allegiance in the war.”11

So far, little significance have got those photos, images and digital data which have 
arrived to Europe on mobile phones or on data storage devices. However, due to the 
permanent leaving of the place of residence or a country, people often carry themselves 
the memories and traces of their former life in digital format. Among these, could be 
some digital traces of conflicts which have occurred around them, and those public 
disclosures (eg. from the events of armed conflicts) will definitely influence the ex post 
assessment of these events, or of individual person.

However, the using of ICT equipment does not stop after migrants arrive to the 
destination country. Arriving to a previously unknown geographical area the migrants 
find themselves in special situation, where directly appear for example the language 
barriers, searching social contacts to help their life, finding job opportunities, or the 
need of connection with family. With the help of ICT the migrants can ”easier access 
to information, […] keep up to date with events in both the country of origin and 
the host country, or get information about administrative procedures, job adverts”.12 
Concerning a study in this topic, immigrants pay great attention to the role of mobile 
phones (eg. often have two devices), which is interpreted as a link between the owner 
and the developed world. As Ros, A.– González, E.– Marín, A. – Sow, P.: Migration 
and information flows: a new lens for the study of contemporary international migration 
study (published in 2007) states: ”Technology has always played a major role in the 
history of migration. But in recent years, this relationship has become stronger than 

10	 List of social networking websites. https://en.wikipedia.org/wiki/List_of_social_networking_websites
11	 Brunwasseraug, M.: A 21st-Century Migrant’s Essentials: Food, Shelter, Smartphone. www.nytimes.

com/2015/08/26/world/europe/a-21st-century-migrants-checklist-water-shelter-smartphone.
html?_r=0

12	 www.uoc.edu/in3/dt/eng/ros_gonzalez_marin_sow.pdf
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ever. Today, migrants need to use technology to travel, keep in contact, send money 
home, or get information on host and sending societies.” Answering the question, that 
how the migrants from the undeveloped countries are able to use modern communi-
cation devices, we can get the answer from the above mentioned study. There is a need 
to connect them to their families (capability of using satellite television broadcasts, 
remittance services) or access the necessary information (internet use). In the same 
time, an increasingly demand for advanced technologies could also be observed in the 
sending areas, because the communication with relatives requires the use of modern 
(fast, cost-effective) ICT equipment and solutions. The understandable aim of this 
trend is the more complete information sharing with each other, which is no longer 
possible without cell phones or using internet telephony capabilities.

Regarding the composition of relevant migration pressure in Europe, it is current-
ly impossible to determine exactly its internal structure, but for example the smart-
phones are able to promote managing the migration on the sending, on the transit 
and also on the destination areas. Such examples can be seen in the specific fields of 
use as mentioned bellow:

• In the United States there is a program called Lifelife Assistance as a free govern-
ment cell phone program, which is open to undocumented migrants and provide 
mobile phones (LG, Motorola or Samsung). Reading the FreeGovernmentCell-
Phones.net 2013, one of the main aims of the program could be promoting 
social connections of undocumented migrants (ie. employment, health, family 
relationships). As the document says: ”Has no rule stating that recipients must 
be a citizen of the United States, but you have to connect to certain programs.”13

• Another example for the role of mobile phones is in connection with the con-
flict in Syria. ”In Jordan, UNHCR is about to launch a new program giving 
Syrian refugees custom-designed mobile phone SIM cards through which they 
can receive mass information messages. Each SIM card will come with a ready-
built menu providing key information and contact details of service providers.”14 
According to another source ”The Office of the United Nations High Commis-
sioner for Refugees has distributed 33,000 SIM cards to Syrian refugees in Jordan 
and 85,704 solar lanterns that can also be used to charge mobile phones.”15

In different approach, the age of ICT is strongly characterized by the convergence 
where can be seen the fusion of various information and communication technologies 

13	 The undocumented immigrant’s guide to free government cell phones, 2013, (FreeGovernment-
CellPhones.net). www.freegovernmentcellphones.net/undocumented-immigrants-guide-to-free-go-
vernment-cell-phones.pdf (2015. 09. 10.)

14	 www.unhcr.org/cgi-bin/texis/vtx/refdaily?pass=52fc6fbd5&date=2013-11-19&cat=Syria (2015. 10. 
10.)

15	 http://anonhq.com/for-syrian-refugees-smartphones-are-more-important-than-food/ or www.ny-
times.com/2015/08/26/world/europe/a-21st-century-migrants-checklist-water-shelter-smartphone.
html?_r=0 (2015. 10. 10.)
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and the emergence of new technologies. Therefore the mobile telephony (think about 
smartphones) on the one hand could be personal communication solutions and on 
the other hand a community communication solution ensuring exchange of informa-
tion for mass. Reviewing some scientific researches related to ICT and migration we 
can find several research directions. We find researches within the framework of social 
science, or natural science as well. Very interesting research fields are the social life, 
the mobility, the e-diaspora, ethnic minorities, and so on. There are lots of scientific 
researches from technical point of view as well, which are based on for example the 
GIS (geographic information system) data, or the data of mobile operators. The data 
of mobile phone using obviously appear in the system of mobile phones operators. 
These data as anonymous data could be a special kind of imprint (in space and time) 
of the migration. Scientific research of examining these data for the purpose of popu-
lation movements is not new, its principles and methods evolved in parallel with the 
emergence of mobile communication systems. One of the direction of the subject can 
be found in a research study published in July 2015 (Williams-Thomas Dunbar, Eagle 
Dobra/2015). The basic idea of the examining the data displayed in the cell phone 
providers systems (for example billing data), based on that the data are able to indicate 
massive, impersonal population movements within a larger areas (eg. Africa). Howev-
er, several elements make it more difficult: 

• Lack of open data access for scientific research in connection with the interna-
tional migration.

• The rapid penetration of mobile communication.
• The different infrastructural ‒ development level of network infrastructure in the 

countries.
• The knowledge of the mobile phone usage rates among the population and the 

migrants, etc.
Taking everything into account, all of these data could allow mainly estimates. 

Researches of the topic have been currently in progress, looking for a different meas-
urement methods and solutions. It has wide significance, as mentioned study also 
calls attention to it – during natural disasters (think for example, flooding, floods, 
earthquake or other industrial disasters), various emergency situations, or to study the 
effects on the armed conflict caused population movements.16 Other studies also high-
light the fact that some of the mobile data networks as sources of information could 
be suitable for research of human mobility, and the movement of human groups. 
The datasets with their spatiality and temporality elements could be applicable the 
deduction of valuable conclusions. The results of human mobility research have been 
applied in many fields, such as in traffic forecasts or tourism. As M. Tiru and R. Ahas 

16	 http://anonhq.com/for-syrian-refugees-smartphones-are-more-important-than-food/ or www.ny-
times.com/2015/08/26/world/europe/a-21st-century-migrants-checklist-water-shelter-smartphone.
html?_r=0 (2015. 10. 10.)
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states, ”Using mobile positioning data in scientific research has several positive aspects 
as speed of data collection, digital format of data, large sample and high penetration 
of phones in most of societies.”17

Summarizing, as conclusion can be drawn, that the usage of different ICT tools 
and solutions is a special element of the phenomenon of migration. Their root causes 
could be the collection of information, the relationships, and maintaining prosperity 
in the target area by the migrants. The current migration trends likely will have im-
pacts to the interdisciplinary research of the issue of mobile communication, and new 
research directions might be formed. In the atmosphere of digital world the ”residual” 
digital data in the systems will certainly allow valuable impersonal analysis, about 
human activities in the future. The scientists will search the answers for those types of 
questions that: 

• How can the ICT help the support of migrants?
• How the migration flows can forecasted by ICT?
• How will the ICT affect to the immigrants in the developed world?
• How will the ICT help the relationship between migrants on the destination 

country and their families at the host country?
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Pándi Erik 1

SECURITY STRUCTURES

The steps taken for security may come from two directions. In this publication we 
provide a comprehensive picture of the structure of NATO information facilities and 
their brief history, as well as the internal structure of the organizations of the Hungar-
ian Defence Forces. A variety of organizations, companies had reached an agreement 
to share their experiences in this field, so that specific attack methods can not be ap-
plied more than once, once the response mechanism has been developed somewhere, 
in order to develop an effective information security system. To enable the secure 
exchange of information a Cross-Domain Solutions (CDS) procedure has been devel-
oped, which allows each party to use their own protocols to share information with 
other parties. A uniform system is used which monitors data traffic and enables data 
sharing between the various elements so that it is inaccessible for third parties. This 
solution is used for linking military communication systems, but in the civilian sector 
it’s also used by major companies to eliminate industrial espionage.

NATO SOLUTIONS

The association recognizes that the war is not only based on the ground, water and air, 
but also introduced a new battlefield: the cyberspace. In this area, there are still plenty 
of undiscovered opportunities: the intention of the attackers is to discover increasingly 
newer vulnerabilities and to reach their goal by exploiting these.

NATO has incorporated this into their Strategic Concept as a priority, and the 
recent summits revisited the issue as a point to discuss. Historically NATO has always 
defended it’s IT systems, but as long as there was no major threat in this area, defense 
remained at a basic level. The first time when the topic got on the NATO summit 
agenda was in Prague 2002, and when it became clear that this is a crucial topic to the 
alliance’s future and further measures are needed to create a stronger defense, it was 
discussed again at 2006 meeting in Riga. Then came the turning point in the views of 
the alliance: In 2007, a NATO member, Estonia, suffered a cyber-attack that paralyz-
ed the entire infrastructure.

The same year the defense ministers of the Member States got together and adopt-
ed a decision to set up a Cyber Security Policy, which they issued in 2008. The cyber 
activity at the summer of this year used in the Russian-Georgian conflict highlight-

1	 Associate professor at UNPS.
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ed that this area should be rightfully called a battlefield, and should be included in 
the concept of war and the planning processes of operations. The Lisbon Summit in 
2010 was another milestone, as the new strategic concept was created here. It declared 
the establishment of a new, more detailed cyber-defense policy, which also includes 
the response plan for its implementation. The document was adopted by the defense 
ministers in June 2011, and it clarifies the risks and the responses to be given to 
rapidly evolving technological changes. The defense development process began to 
incorporate the important elements of the area in April next year. In May the same 
year, at the Chicago summit the leaders of the alliance states have taken further steps 
to strengthen cyber-defense: centralizing the networks of the alliance, and expanding 
and enhancing the NATO Computer Incident Response Capability (NCIRC) has led 
to improved security. The NATO Communications and Information Agency (NCIA) 
began its operation in July. In February the same year the development of new policy 
guidelines begun, which was signed at Wales in September. The latest enhanced guide-
lines, which include an updated response plan were adopted by delegates from the 
member states at the Welsh Summit held in September 2014. It identifies cyber-secu-
rity as one of the main points within the framework of collective defense.

In addition, it states that the alliance complies with international laws in cyber-
space, and lays the foundation for cooperation between NATO various industries. The 
agreement emphasizes the importance of continuous control over this area, processes 
supporting alliance forces, and involving the analysis of battlefield events in opera-
tional planning. It identifies the enhancement of readiness, and performing training, 
and training exercises as an important task, encourages the cooperation with member 
states and international organizations. By strengthening such relations a defense sys-
tem based on information exchange between different sectors and organizations can 
be created. NATO regards the European Union and the United Nations organization 
as a major partner. Great emphasis is placed on information flow and processing expe-
rience – not only within the alliance – so that recovery from cyber-attacks, prevention 
and minimization of damage can take place as quickly as possible. Part of the agree-
ment was to develop a response plan that includes the implementation deadlines.

The approach within NATO is that ”fortress” of cyber-defense it is made up of four 
basic elements.

1.	 Situational awareness

The strategic level of situational awareness implemented by the Allied Command 
Operations (ACO). This institution has sufficient information to be able to develop 
long-term plans, which are needed to perceive future threats. Commands subordinate 
to ACO, such as NATO Allied Joint Force Command Naples (JFC Naples) and the 
Communication and Information Systems Group (CIS) are responsible for the opera-
tional level. Their main task is to analyze the weaknesses of networks and systems – if 
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they have a backup power source, components of the system are properly ventilated 
and if the employees are appropriately trained. The tactical level is provided by the 
NATO Communications and Information Agency. It usually uses open-source in-
formation provided by software development or anti-virus development companies. 
These companies often offer a configurations and upgrades suitable for the tactical 
level. The short term the goal is to apply the widest possible range of products in 
combination, providing sufficient information for governing bodies to make the ap-
propriate decisions.

2.	 Planning

In the Military it’s very important to be prepared, so that potential outbreak of con-
flicts is does not leave the Alliance unprepared. Cybersecurity issues play an important 
role in all plans and none of them could be effective without adequate situational 
awareness. The Supreme Headquarters Allied Powers Europe (SHAPE) is responsible 
for drawing up strategic plans, according to which lower level commands are formed 
by the ACO.

3.	 Exercises

Exercises are usually designed on the basis of the above scenarios. These are used to 
assess the preparedness of the troops and determine those areas that still need improve-
ment. There are two kinds of exercises are organized for cyber-security personnel. One 
is organized by ACT jointly with subordinate commands. These involve larger scale, 
extensive simulations that train personnel to perform their tasks within challenging 
circumstances, in cooperation with other NATO organizations. Another group of ex-
ercises only takes place in cyberspace. In these there’s more emphasis on tactical level 
tasks. Such is the annually held Cyber Coalition exercise, which our country helped 
to organize through the National Security Authority for many years, but this year for 
the first time experts of the Ministry of Defense also play a role in in the simulations, 
based on 2013 observer experience.

4.	 Continuity

Measures taken in case of catastrophes are to be included in continuity plans. Sce-
narios are elaborated on how to insure the operation of the most important lines of 
communication when the computer systems cannot operate, or can only perform 
limited operation.
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DOMESTIC TASKS

Organizations in the spirit of collective defense providing cyber-security consider the 
implementation of network security as the task of individual NATO states. The al-
liance only imposes standards or guidelines on the member states, so that they are 
always up to date. NATO is responsible for protecting its own networks. It’s the re-
sponsibility of the NATO Communications and Information Agency to establish and 
maintain most parts of cyber security systems, but works closely with the Strategic 
Command, particularly the Allied Command Operations, so that NATOs’ cyber-de-
fense is continuously up-to-date and impenetrable. Thanks to the NCIA, the NATO 
Computer Incident Response Capability (NCIRC) has reached full readiness last year, 
which is responsible for the security of 51 alliance installations, became part of the 
process of defense planning, and played a role in the organization and implementation 
of the yearly Cyber Coalition exercise. 

The NCIRC Technical Centre (Technical Centre) is located Mons Belgium, this 
institution is responsible for technical support of cyber-defense within in NATO, so it 
plays a key role in responding to cyber-attacks. Its’ main tasks is to respond to and re-
port incidents, and to provide information and experience on attacks to end-users and 
organizations monitoring system-security. The most important role in the field of re-
search played by the NATO Cooperative Cyber Defense Centre of Excellence (NATO 
CCD COE), which was set up after the 2007 attack paralyzed Estonia in 2008. As a 
result of the attack significant investments have been made in the country to develop 
cyber-defense, so the facility opened its doors in the most appropriate place, the Esto-
nian capital Tallinn. The goal of the center is to preserve the cooperation, information 
exchange within the nations of the alliance and to increase capabilities in this field. It 
tries to reach its’ goals by organizing joint exercises, legal and professional conferences 
and various trainings. To support these they’ve gathered a group of experts from var-
ious NATO member states, including Hungary. They’re research results provide the 
basis of trainings, so that the attendees can learn from an authentic source. 

Since NATO does not provide the cyber-defense of individual member states, it 
also became the task of Hungarian Defense Forces to create their own defense system. 
In Hungary the National Security Authority (NSA) that operates as part of the Minis-
try of Interior and the Ministry of Defense is responsible for the national level of mil-
itary cyber-security. The responsibility of the Ministry is to create the cyber-defense 
installations of organizations, to control their operation through laws, and to operate 
the Military National Security Service. While the NSA accredits and oversees the op-
erations of various organizations. The task of the General Staff is planning on the level 
of the Hungarian Defense Forces, a specific command of this is the Communication 
and IT and Cyber-Defense Command. 

Among the four Divisions of commands the IT and Cyber-Security Division are 
responsible for developing communication, IT cyber-security plans, planning and 
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controlling peace and crisis time technical operations, and the management of the 
systems of organizations directly subordinate to the General Staff. The commander of 
corps not directly subordinate to the General Staff is a mid-level commanding organ-
ization the Joint Force Command (JFC), who has a separate command for providing 
technical operations, so the J6 command is responsible for the topic of IT an cyber-se-
curity. They supervise and assist each signal corps specialist team’s activities. Some 
military organizations differ in the number of security staff and interdependence, this 
usually depends on the amount of classified data generated and to be processed. Every 
unit contain a security chief appointed by the commander, who is responsible for 
classified data management and for meeting the required conditions. Their responsi-
bility is to decide what kind of subordinates are required for the secure usage of infor-
mation. The system-security management is responsible for any information systems 
the organization might have. If classified information is distributed electronically to 
or from other units, this can only be done using cryptography, and a cryptographic 
management should be established. In addition a security manager should manage 
the resulting classified information within an organization. In addition, the security 
manager can initiate the creation of a local security management if a large amount of 
classified information is handled by the organization.

SUMMARY

In the world of IT the issue of security is constantly changing and increasingly newer 
trends dictate the direction of change. Keeping track of this constantly changing chal-
lenge is hard even for IT security specialists, not to mention average end-users. 

It is especially important that not only should the software be always up to date, 
but also that the users follow the kind of challenges they can encounter on the web 
and how they can overcome them, and if they discover a new threat, they know who 
to contact and where they can share their experience. The preparedness of personnel in 
leading positions in this area is crucial. The application of appropriate security meas-
ures is especially important in the military, and also to be familiar with not only our 
own countries system but also the hierarchy formed by allied forces including their 
installations and the devices managing them.
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Dombora Sándor1 – Horváth Gergely Krisztián2

AZ INFORMÁCIÓBIZTONSÁG INTEGRÁLT 
MEGVALÓSÍTÁSA

Az állami és önkormányzati szervezetek egyre nagyobb mértékben támaszkodnak in-
formatikai és infokommunikációs megoldásokra közfeladataik elvégzése során. A kor-
mány felismerte az információs rendszerek és a bennük kezelt adatok biztonságától 
való függés kockázatait. Az elektronikus információ kockázatarányos védelme érde-
kében kidolgozták a 2013. évi L. törvényt és végrehajtási rendeleteit (a továbbiakban: 
Ibtv.). Az Ibtv. a szervezeti, a fizikai és a logikai biztonság területén is elvárásokat 
fogalmaz meg a szervezetek számára, biztonsági szintenkénti bontásban. Az Ibtv. 4. 
szintjének teljesítését elősegíti a követelményeknek az információbiztonsági irányítási 
rendszer (IBIR) keretében történő megvalósítása.

Az MSZ ISO/IEC 27001:2014 szabvány világszerte elismert módon teszi lehetővé in-
formációbiztonsági irányítási rendszerek bevezetését minden szervezet számára. A szab-
vány és a jogszabály biztonsági követelményeinek teljesítése fizikai, logikai, szervezeti és 
életciklushoz kapcsolódó integrált intézkedések kialakítását igényli irányítási, adminiszt-
ratív és technológiai szinten egyaránt. Ugyanakkor az elsősorban a szabványok és jogsza-
bályok alapján létrehozott irányítási rendszerek és folyamatok sok esetben elszakadnak a 
mindennapi feladatok végrehajtásától, akár olyannyira, hogy esetenként már akadályoz-
zák is a kitűzött célok elérését, más esetekben pedig a kialakított szabályozás nem felel 
meg minden tekintetben az irányítási rendszer követelményeinek. Nem megfelelő az 
IBIR tehát, ha a szabályozás nem betartható, illetve az eljárásrendek nem végrehajthatók, 
továbbá akkor sem, ha betartható, de nem csökkenti megfelelő mértékben a kockázatot.

Jelen tanulmány arra keresi a választ, hogy milyen szakmai okokra vezethetők vis�-
sza az irányítási rendszer bevezetésének és végrehajtásának nehézségei, ez miként kerül-
hető el az Ibtv. követelményeinek teljesítése során, nemzetközileg bevált gyakorlatok 
segítségével. Az okok feltárása lehetőséget nyújt az állami és önkormányzati szerveze-
tek számára, hogy megfelelő módon, betartható szabályozásokat, végrehajtható eljárás-
rendeket és működő információbiztonsági irányítási rendszert vezessenek be.

Az információs társadalom kialakulásával felgyorsult az információcsere, és a mű-
szaki fejlődés megteremtette ennek infrastrukturális feltételeit. Az ipar, a kereskedelem 
és a közszolgáltatások működése is elképzelhetetlen infokommunikációs szolgáltatások 
nélkül. Az információs rendszerek és a bennük kezelt információ védelmét az informá-
cióbiztonsági menedzsmenttevékenység képes biztosítani egy szervezetben.

1	 Tanársegéd, Óbudai Egyetem, PhD-hallgató, Óbudai Egyetem, Biztonságtudományi Doktori Iskola 
(dombora.sandor@kvk.uni-obuda.hu).

2	 Címzetes főiskolai docens, PhD-hallgató, Óbudai Egyetem, Biztonságtudományi Doktori Iskola 
(horvath.gergely.krisztian@bgf.hu).
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A hazai szakirodalomban (például Vasvári György: Vállalati biztonságirányítás ‒ In-
formatikai biztonságmenedzsment című könyvében) a biztonságot egy kedvező állapot-
ként definiálják, amelynek megváltozása nem valószínű, de nem is lehetetlen. Infor-
mációbiztonság tekintetében biztonságos egy információs rendszer, ha a rá vonatkozó 
funkcionális és nem funkcionális követelményeket az elvárt minőségben teljesíti, vagy 
ha nem teljesíti teljes mértékben, akkor legfeljebb a kívánatostól előre meghatározott 
mértékben tér el tőle. A nemzetközi bevált gyakorlatok szerint (Cobit 5 for Informa-
tion Security, ISACA3) az információbiztonság az alapelveinek összessége: azaz a bi-
zalmasság, sértetlenség (hiteles és nem megváltoztatott) és rendelkezésre állás (időben 
és funkcionalitásban) együttes megléte.

Az információbiztonsági követelmények az egyes szervezetek esetében más és más 
szempontból válnak fontossá. Végigtekintve az iparágakon, az információbiztonság 
más-más jellemzői kerülnek előtérbe. A közigazgatásban a legnagyobb kihívást a sze-
mélyes adatok, a nemzeti adatvagyon és a nemzeti minősített adatok védelme, az ipari 
termelésben a gyártás támogatása aktuális információkkal és az ipari kémkedés elhárí-
tása, a tervezésben az információ előállítása és védelme, a kereskedelemben az árazási, 
értékesítési, beszerzési és logisztikai információk biztosítása és védelme, banki környe-
zetben pedig a banktitkok megőrzése, a számla, a bankkártya és a banki tranzakciók 
adatainak védelme, az online banki műveletek biztonságának garantálása jelenti.

Az ipari termelési folyamat során szükséges kritikus tevékenységek a gyártás elő-
készítése, tervezésére és a legyártott termékek minőségbiztosítása. Mindkét esetben 
elengedhetetlen a támogató rendszerek működése, az általuk biztosított információ 
rendelkezésre állása. A gyártósorokon a megrendeléseknek megfelelő termékeket állít-
ják elő. Mivel ugyanazokon a gyártósorokon különböző termékek előállítása folyik, a 
gyártástervezésnél fontos szerepet játszik a termékek gyártásának sorrendje, a gyártan-
dó termékek mennyiségének meghatározása és a minimális mennyiség, amelyet egy 
termékből a gyártás során elő kell állítani a gazdaságosság megteremtéséhez. A gyár-
tási folyamatok működésének biztosításához elengedhetetlen a termékek gyártásához 
szükséges információk eljuttatása a gyártósori berendezésekhez. A gyártósori infokom-
munikációs szolgáltatások leállása termeléskiesést okoz, ezáltal csökken az előállított 
termékek mennyisége, és gazdasági kár következik be. A másik fontos szempont a 
gyártott termékek minőségének biztosítása. Ennek érdekében a gyártás utolsó fázi-
sában tesztelik az elkészült termékeket. A tesztelés lehet manuális vagy automatizált. 
A tesztelési eredmények gyűjtése, a kész termékek minőségi paramétereinek tárolása 
fontos szerepet játszik a gyártási technológiák fejlesztésében és a legyártott termékek 
továbbfejlesztésében. Az így összegyűjtött információból meghatározható:

• a hibásan gyártott termékek aránya;
• az egyedi termékek minőségi mutatói;
• a gyártósor és technológia alkalmassága az egyes termékek gyártásához.

3	 Information Systems Audit and Control Association.
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Az így összegyűjtött gyártástervezési és minőségbiztosítási adatok nemcsak a ter-
mék gyártójának jelentenek hasznos információt, hanem a konkurencia számára is. 
Mivel sok termék gyártása bérgyártás keretében zajlik, fontos megemlíteni, hogy egy 
gyártósoron több gyártó termékeit is előállíthatják. A bérgyártóknak kiemelt figyelmet 
kell fordítaniuk arra, hogy az előállított termékekhez köthető információ csak az adott 
termék megrendelőjéhez juthasson el.

A tervezési munkák végrehajtása általában számítógéppel támogatott folyamat. 
A munka során értékes információk keletkeznek, amelyek lehetnek eredeti ötletek, 
megvalósítási tanulmányok, kivitelezéshez szükséges számítások stb. Ezen információk 
meghatározzák a végtermék megjelenését, alakját, minőségét, használhatóságát. Az így 
keletkezett adatok sok esetben üzleti titoknak minősülnek, mivel továbbfejleszthetők 
és általában a konkurencia is dolgozik hasonló terveken.

Az információfeldolgozás és információcsere felgyorsulásával, az e-kereskedelem 
elterjedésével fontossá vált az árukészletek mennyiségének azonnali lekérdezhetősége 
az áruk körforgásának optimalizálása érdekében, a beszerzési árak elérhetősége, a pénz-
tárak árazási információval való ellátása, a beszerzett és eladott áruk mennyiségének 
folyamatos nyilvántartása. A bankkártya-tranzakciók és a hozzájuk kapcsolódó adatok 
védelme fontos szerepet játszik, amelyet a PCI (Payment Card Industry) DSS (Data 
Security Standard) szabvány ír elő, és kötelező minden bankkártya-információt feldol-
gozó szervezetre nézve.

Banki környezetben nemcsak személyes adatok fordulnak elő, hanem személyek-
hez köthető bizalmas információk is. A banki működést szabályozó jogszabályok ki-
térnek a bankok által kezelt adatok információbiztonságára. Ezek részben üzleti és 
ügyviteli síkon határozzák meg az általuk kezelt információk biztonsági paramétereit, 
részben pedig informatikai rendszerekre érvényes szabályozással. Ugyanakkor a bank-
biztonsági követelményeknek való megfelelés szükségessé teszi az információbiztonság 
teljes körű megvalósítását mind az írott információ, mind pedig az informatikai rend-
szerekben fellelhető adatok szempontjából.

Mint azt láthatjuk, az információ bizalmasságának, sértetlenségének és rendelke-
zésre állásának hiányában a szervezetek, függetlenül attól, hogy melyik iparágban vég-
zik a tevékenységüket, nem képesek elérni a céljaikat.

INFORMÁCIÓBIZTONSÁG AZ ÁLLAMI ÉS ÖNKORMÁNYZATI 
SZEKTORBAN

Állami szervek felelősek számos kritikus fontosságú, legmagasabb biztonsági szintet 
igénylő tevékenység végzéséért. Idetartozik (a teljesség igénye nélkül) a személyes ok-
mányok igénylése és előállítása, az egészségbiztosítási szolgáltatások nyújtása, a nyug-
díjbiztosítási és -folyósítási szolgáltatások biztosítása, a bűnüldözés és a bűnmegelőzés, 
valamint a közoktatással, a honvédelemmel és a nemzetbiztonsággal kapcsolatos tevé-
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kenységek. E szolgáltatások nyújtása során az állami intézmények nagy mennyiségű 
személyes és kiemelten védett adatot kezelnek, amelynek során kiemelt szerepet játszik 
az adatok bizalmasságának és sértetlenségének megőrzése és rendelkezésre állásuk biz-
tosítása. Az Ibtv. megjelenését megelőzően a szerzők tapasztalatai szerint a biztonság 
elvárt szintjének meghatározását az állami és önkormányzati szektor vezetői részben 
nem ismerték fel, részben a szakirányítást végző szervek nem biztosították a szükséges 
emberi és anyagi erőforrásokat.

A fenti cél megvalósításnak érdekében Magyarország Országgyűlése megalkotta az 
állami és önkormányzati szervezetekre vonatkozó a 2013. évi L. törvényt és annak 
végrehajtási rendeleteit. A védelmi intézkedéseket tartalmazó végrehajtási rendelete a 
NIST SP 800-53 szabványra épül, gyakorlatilag annak kivonatolt magyar változata. 
Végrehajtási rendeletei: 

• korábban a 77/2013. (XII. 19.) NFM rendelet, majd a helyette kiadott 41/2015. 
(VII. 15.) BM rendelet (Ibtv. vhr.) részleteiben kitér az informatikai rendszerek 
biztonsági osztályokba sorolására és az egyes osztályok esetében megvalósítandó 
védelmi intézkedésekre;

• a 26/2013. (X. 21.) KIM rendelet, amely az információbiztonsági szerepkörökkel 
rendelkező személyek oktatását írja elő;

• a 42/2015. (VII. 15.) BM rendelet, amely a jogszabály hatálya alá tartozó szerve-
zetek hatósági nyilvántartásba vételét írja elő;

• a 187/2015. (VII. 13.) Korm. rendelet az elektronikus információs rendszerek 
biztonsági felügyeletét ellátó hatóságok feladatait és hatáskörét szabályozza, vala-
mint a zárt célú elektronikus információs rendszerek meghatározását támogatja.

A minél jobb információbiztonsági környezetek kialakításának érdekében a jogal-
kotók és a jogszabály végrehajtását felügyelő szerv, a Nemzeti Elektronikus Informáci-
óbiztonsági Hatóság (NEIH), amely 2015. október 1-től a Nemzeti Kibervédelmi In-
tézet részévé vált, folyamatosan nyomon követi a jogszabályok alkalmazásának módját, 
betarthatóságát, és szükség esetén javaslatot tesz ezek módosítására, használhatóbbá 
tételére, hozzájárulva ezáltal az információvédelem megvalósításához. 

Az Ibtv.-t legutóbb 2015 első felében vizsgálták felül, és több jelentős módosításon 
esett át. A szervezetek biztonsági szintbe sorolásának és a rendszerek biztonsági osz-
tályba sorolásának változásával az elektronikus információs rendszert üzemeltető szer-
vezetekkel szembeni elvárások szigorodtak, és az új rendszerek bevezetésére vonatkozó 
követelmények teljesítésének halasztott teljesítési lehetősége megszűnt, azokat már az 
éles induláskor teljesíteni kell.

Az új végrehajtási rendelet, a 41/2015. (VII. 15.) BM rendelet felépítése több 
szempontból is szakított az eredeti NIST-szabvány struktúráját követő felépítéssel és 
logikával. A fejezetek között átcsoportosítottak egyes kontrollokat, illetve több me-
nedzsment jellegű követelmény ki is került belőle: az informatikai biztonsági politika, 
az informatikai biztonsági stratégia, a szervezetszintű architektúra, a kockázatkezelési 
stratégia, a pénzügyi erőforrások biztosítása már nem követelmény.
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Az elmúlt években a jogszabályok kereteinek megfelelően felerősödött az állami és 
önkormányzati szervek információbiztonsági átvilágítása, hiányosságaik meghatározá-
sa, és tervezetek készültek a feltárt gyenge pontok kockázatainak megszüntetésére vagy 
csökkentésére. Az információbiztonsági felmérések rámutattak a legfőbb elmaradások-
ra, amelyek a szerzők tapasztalatai alapján többek között a következő intézkedésekkel 
kezelhetők:

• az intézkedések információbiztonsági programként való megvalósításával;
• a biztonságtudatosság növelésével;
• szabályzatok létrehozásával;
• eljárásrendek kialakításával;
• az ügyviteli és informatikai folyamatok végrehajtását támogató megoldások be-

vezetésével;
• rendszerfelügyeleti megoldások bevezetésével;
• konfigurációkezelési megoldások bevezetésével;
• formalizált változáskezelés bevezetésével.

Az Ibtv. vhr. strukturálja és részletezi az Ibtv. követelményeit. Az egyes követel-
ménypontokban meghatározott elvárások szerteágazóak, és egy ponton belül is több 
kontrolltevékenységet érintő elvárások fogalmazódnak meg, ami nehezíti a követelmé-
nyek értelmezését és betartását, és esetenként az érthetőséget is gátolja.

A következő fejezetekben bemutatjuk, hogy az egyes követelmények alapját szolgá-
ló NIST-kontroll-leírások, az MSZ ISO/IEC 27001:2014 és a Cobit 5 for Information 
Security szabványok hogyan segíthetik elő a követelmények eredményes és hatékony 
teljesítését, és végső soron a szervezetek közfeladatainak elvárt minőségben való vég-
rehajtását.

INFORMÁCIÓBIZTONSÁGI IRÁNYÍTÁSI RENDSZEREK

A követelmények teljesítésének megtervezéséhez, megszervezéséhez és működtetéséhez 
a megoldást nem egy jogszabályban kell keresnünk, ez az információbiztonsági felelős 
szakirányítási feladata, amelynek végrehajtásában leginkább a biztonságmenedzsment 
vonatkozó, nemzetközileg bevált gyakorlatai (Cobit 5 for Information Security és 
ISO/IEC 27000 szabványcsalád) adnak iránymutatást.

Az információbiztonság-menedzsment területén egyes országok és szakmai szerve-
zetek kialakították a saját bevált gyakorlataikat. Jelen tanulmány keretében a szerzők 
három nemzetközi módszertant ismertetve mutatják be, hogy a hazai tapasztalatok 
alapján milyen megközelítést javasolnak az állami és önkormányzati szervek informá-
cióbiztonsági felelősei részére.
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A NIST4 egy egyesült államokbeli központi kormányzati szervezet, amelynek nin-
csenek hatósági jogkörei. A szövetségi elektronikus információs rendszerek védelme 
érdekében dolgoznak ki és tartanak naprakészen az információbiztonság lényeges te-
rületeire vonatkozó ajánlásokat az „SP 800” azonosítóval kezdődő számozású kiad-
ványokkal. Az SP 800-53 4. kiadása az adatbiztonság és adatvédelem megvalósítása 
érdekében összeállított, szövetségi elektronikus információs rendszerek esetében alkal-
mazandó kontrollok részletes katalógusa, amely összefüggéseken keresztül mutatja be a 
szintenként meghatározott, minimálisan szükséges kontrollokra vonatkozó elvárásokat.

A Cobit5 az informatikai irányítás világszerte ismert keretrendszere, amely rend-
szerbe foglalja az információ, az információs technológia és az ezzel kapcsolatos kocká-
zatok kontrollálására alkalmas jó gyakorlatokat. Az 5. kiadásában integráltan használja 
fel az informatikai irányítás, az informatikai ellenőrzés, az informatikai kockázatkeze-
lés és az információbiztonság-menedzsment jó gyakorlatait, ugyanakkor adaptálja a 
korszerű vállalatirányítási módszereket is. Az üzleti célkitűzések elsődlegességét hang-
súlyozza az informatikai, illetve információbiztonsági célok megfogalmazása során.

Maga a Cobit keretrendszer egy egyszerű és pragmatikus alaptételből indul ki: a 
szervezeti célkitűzések teljesítéséhez szükséges információk biztosítása érdekében az 
informatikai erőforrásokat természetszerűleg összetartozó folyamatokká kell szervezni. 
A Cobit 4.16 alapvetően az informatikai szolgáltatással foglalkozik, és csak az ahhoz 
szükséges mértékben tér ki az üzleti/ügyviteli, számviteli és döntés-előkészítési folya-
matok vizsgálatára. Az új verzió, a Cobit 5 már az irányítási folyamatokat is külön 
területként tartalmazza.7 

A folyamatokat öt területre csoportosítja a modell:8 
• Értékel, irányít és figyelemmel kísér.
• Illeszt, tervez és szervez.
• Épít, beszerez és megvalósít.
• Nyújt, szolgáltat és támogat.
• Figyelemmel kísér, értékel és felmér.
Ez a szerkezet az információ és a feldolgozásához kapcsolódó technológia minden 

területére kiterjed. Kiegészítő kötetei közül a következő három segíti leginkább egy 
információbiztonsági felelős munkáját:

• Cobit 5 for Information Security: a Cobit 5 információbiztonsági vetületét mu-
tatja be, útmutatóul szolgál bevált információbiztonsági gyakorlatok alkalmazá-
sához, összhangban a keretrendszer többi elemével. A logikai, a fizikai és a humán 

4	 National Institute of Standards and Technology.
5	 Control Objective for Information and related Technology.
6	 Cobit 4.1 Excerpt, ISACA, 2007. www.isaca.org/Knowledge-Center/cobit/Documents/COBIT4.

pdf (2015. 10. 16.)
7	 Cobit 5 Introduction, ISACA. www.isaca.org/cobit/Documents/COBIT-5-Introduction.pdf (2015. 

10. 16.)
8	 A szerzők fordítása.
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biztonság mellett a megvalósítást segítő kapcsolódó módszerek és eljárások be-
mutatásával átfogó, ún. holisztikus modellben kezeli a biztonságot.

• Cobit 5 for Assurance: az informatikai belső és külső ellenőrzési szakemberek 
számára készült útmutató. Csak angol nyelven érhető el. Egy korábbi kiadvány, a 
Cobit 3 Auditálási útmutató férhető hozzá magyarul.

• Cobit 5 for Risk: az informatikai kockázatkezelési szakemberek számára kíván 
útmutatást adni a kockázatfelmérési, -értékelési és -kezelési feladataik Cobit-ke-
retrendszerbe illeszkedő végrehajtásához.

Az MSZ ISO/IEC 27001:2014 szabvány elődei (előzőleg: BS 7799-2:2002) 2002 
óta teszik lehetővé információbiztonsági irányítási rendszerek (ISMS) kialakítását, 
megvalósítását, működtetését, figyelemmel kísérését, átvizsgálását, fenntartását és fej-
lesztését. Ezenfelül a szervezet információbiztonsági irányítási rendszere külső szakértő 
általi ellenőrzésének követelményeit tartalmazza, és a tanúsíthatóságot teszi lehetővé. 
A szabványt alkalmazó szervezeteket először a Nagy-Britanniában, majd világszerte az 
információbiztonság kockázatarányos kezelésében értek el kiemelkedő eredményeket.

Az ISO/IEC 27002:2013 (előzőleg: ISO 17799:2005) az információbiztonság 
menedzsmentjének gyakorlati kódexe. A korábbi informatikai biztonsági ajánlásoktól 
eltérően a biztonsági követelményeket és intézkedéseket a szervezet üzleti céljaiból és 
stratégiájából vezeti le egy szervezeti szintű, informatikai biztonságmenedzsment köz-
pontú szemléletben. Az ISO/IEC 27002:2013, a minőségbiztosításra vonatkozó ISO 
9000 szabványokhoz hasonlóan, a teljes körű informatikai biztonság megteremtéséhez 
szükséges szervezési, szabályozási szempontrendszert adja meg.

INFORMÁCIÓBIZTONSÁGI IRÁNYÍTÁSI RENDSZEREK 
MŰKÖDŐKÉPESSÉGE

Az információbiztonsági irányítási rendszerek bevezetése során Alan Calder: Nine Steps 
to Success ‒ An ISO 27001 Implementation Overview című műve alapján összefoglal-
hatók azok a tevékenységek, amelyeknek a megfelelő végrehajtása növeli az IBIR-be-
vezetési projektek sikerét.

Általában a komplex szervezeti változtatási projektek, mint az IBIR-bevezetés si-
kere nagyban függ attól, hogy a sikert akadályozó tényezőket időben felismeri-e a 
projektvezető, illetve a projektszponzor, és megteszik-e a szükséges lépéseket.

• A kockázatok feltárása: Kockázatcsökkentési lehetőség a kulcsemberekkel való 
interjúk vagy a fókuszcsoport körében végezett problémafeltárás. Fontos, hogy 
nemcsak a projekt kezdetén kell a kockázatokat kezelni, hanem a projekt végre-
hajtása során is.

• Az érdekelt felek céljainak elemzése: A projekt elején fel kell tárni a projektre hatás-
sal lévő személyek elvárásait és azok prioritását.



50

• Felső vezetői támogatás: Fel kell kelteni a felső vezetés figyelmét, és a projekt során 
fenn is kell azt tartani. A lényeges kockázatok üzleti nyelven való bemutatása elő-
segíti a vezetők figyelmének megszerzését. A figyelem fenntartását a változtatások 
megvalósulásának döntési pontjaihoz kapcsolódó vezetői tájékoztatók segítik.

• Szervezeti változtatásmenedzsment: Egy IBIR-projektre általában úgy tekintenek 
a szervezet munkatársai, hogy biztosan változást fog hozni, de nem tudják pon-
tosan, hogy mit. Minden szervezetben vannak néhányan, akik értik, hogy miért 
szükséges a biztonság, és támogatják a változást, ugyanakkor a többség passzívan 
szemléli vagy ellenáll, nem látja szükségesnek. Minden szervezetben van néhány 
olyan ember is, aki aktívan tesz azért, hogy zátonyra futtassa a projektet.

• Tapasztalt projektvezető: A tapasztalt IBIR-projektvezető inkább menedzser, mint 
műszaki szakember. Ő az a személy, akihez bárki fordulhat a projekttel kapcsola-
tos kérdésekben.

• Belső kommunikáció: Szervezeti változtatási projektekben kulcsfontosságú, hogy 
minél előbb adjunk tájékoztatást, és gyakran informáljuk az érintetteket a projekt 
előrehaladásáról (pl. belső honlap, rendszeres belső hírlevél). Közérthető nyelven 
kell megfogalmazni, hogy miért fontos az információbiztonság, és miért megfe-
lelő módja a biztonság megteremtésének egy IBIR bevezetése. Be kell mutatni a 
szervezet jövőképét az IBIR bevezetése esetén, valamint annak szervezetre gyako-
rolt pozitív hatását.

• A tudás megszerzése a szervezet számára: A külső szakértők bevonását célszerű kor-
látozni, inkább az IBIR működését elősegítő tudást és képességeket kell beépíteni 
a szervezetbe. Ezt a tudást a bevezetési projekt során érdemes megszerezni a pro-
jektben való aktív részvétellel. A projekt elején javasolt kijelölni az információ-
biztonsági felelőst, aki aktívan részt vesz az IBIR bevezetésében. A speciális biz-
tonságtechnikai területeken célszerű külső szakértőket igénybe venni rugalmasan 
alkalmazható keretszerződéssel.

• Minden érintett bevonása: Minden érintett szervezeti egységet és kulcsszereplőt 
aktívan be kell vonni a projektbe, hogy vegyenek részt a készülő anyagok elké-
szítésében és véleményezésében. Ez biztosítja, hogy minden lényeges szempon-
tot időben figyelembe vegyenek, és a szervezet munkatársai magukénak érezzék 
az elkészült rendszert, továbbá megelőzi, hogy az egyébként ellenállást tanúsító 
munkatársak akadályozzák vagy ellehetetlenítsék a projekt megvalósulását.

• Mérés, mutatószámok: Azok a tevékenységek, amelyeket nem mérünk objektív 
mutatószámokkal, nehezen irányíthatóak, ezért megvan a kockázata annak, hogy 
nem vesszük észre időben a céloktól való eltérést. Törekedni kell arra, hogy a 
kulcskontrollok működésének mérhetősége megvalósuljon cél és eredménymu-
tatók alkalmazásával.

• Tesztelés: A tesztelés kulcsfontosságú feladat. Elvégzése visszajelzést nyújt az elő-
készített változások által bevezetendő folyamatok működőképességéről. Teszte-
lés a folyamatok alapos ellenőrzése, amely minden részletre kiterjed. Addig kell 
tesztelni a folyamatokat, amíg azok minden elvárást kielégítően nem működnek.
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AZ INFORMÁCIÓBIZTONSÁGI IRÁNYÍTÁSI 
RENDSZERKÖVETELMÉNYEK TELJESÍTÉSE

Az információbiztonságra vonatkozó követelmények előírása az első lépés a bizton-
ság megteremtésében, amely megadja egy szervezet számára a minimálisan teljesíten-
dő, kötelező feltételeket. A követelmények forrásai részben jogszabályi, hatósági vagy 
szerződéses követelmények (megfelelőségi követelmények), részben a szervezeti célok 
megvalósításához szükséges tevékenységek ‒ a megfelelőségi követelmények teljesítését 
követően ‒ a szervezet kockázatértékelése szerint fennmaradó kockázatainak az elvárt 
szintre való csökkentéséhez szükséges vezetői elvárások. A védelmi intézkedéseket tehát a 
megfelelőségi követelmények és a szervezet vezetőinek elvárásai alapján határozzák meg.

Jelen esetben az Ibtv. vhr. írja elő a részletes követelményeket. Tapasztalataink alap-
ján az egyes követelmények alapjául szolgáló NIST-kontroll-leírások nagyban segítik a 
követelmények pontos értelmezését. Erre vonatkozóan kutatásunk során elemzéseket 
végeztünk. Az elemzés kiindulópontja a NIST SP 800-53 rev 4. H mellékletében ta-
lálható ISO/IEC 27001:2013 és NIST SP 800-53 rev 4. összerendelés volt, amelyhez 
az Ibtv. vhr. követelményeit illesztettük. Az 1. táblázat egy kiemelés az elemzésből.

1. táblázat: Ibtv. vhr., ISO/IEC 27001:2013 és NIST SP 800-53 összerendelés

Ibtv. vhr. követel-
mény-azonosító

NIST-kontroll- 
azonosító

ISO/IEC 27001:2013  
kontrollazonosító

3.2.1.2 PE-1 A.5.1.1, A.5.1.2, A.6.1.1, A.12.1.1, 
A.18.1.1, A.18.2.2

3.2.1.3 PE-2 A.11.1.2*
3.2.1.4, 3.2.1.4.2 PE-3 A.11.1.1, A.11.1.2, A.11.1.3

3.2.1.5 PE-4 A.11.1.2, A.11.2.3
3.2.1.6 PE-5 A.11.1.2, A.11.1.3

Az Ibtv. 4. §-a előírja, hogy más, a szervezet által alkalmazott szabványokat is fi-
gyelembe vehet a hatóság egy szervezet információbiztonságának értékelésekor. „Az 
elektronikus információs rendszerekre és eszközökre, szervezetekre nemzetközi egyez-
mények vagy nemzetközi szabványok alapján, illetve az ezeken alapuló hazai követel-
mények vagy ajánlások alapján kiadott biztonsági tanúsítványokat a hatóság az eljárása 
során figyelembe veszi.”9 Ennek gyakorlatban való alkalmazásáról még nem ismertek 
tapasztalatok.

Kutatásunk során arra az eredményre jutottunk, hogy az Ibtv. által előírt köve-
telmények egy informatikai szolgáltatásokat is üzemeltető szervezetnél (4. biztonsági 

9	 Ibtv. 4. §
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szint) túlmutatnak azon, amelyet egy MSZ ISO/IEC 27001:2014 tanúsításnál a tanú-
sító auditorok elvárnak. Így az IBIR-bevezetés esetén egy ilyen szervezetnek 46 darab 
4. szintű (pl. 3.3.10.11) követelményt kell még megvalósítani, amelyek további elemi 
követelményekre bonthatók. 

Megvizsgáltuk továbbá azt is, hogy egy olyan szervezet esetén, ahol az Ibtv.-nek 
való megfelelésen túl nem cél az MSZ ISO/IEC 27001:2014 tanúsítás megszerzése, 
vannak-e olyan követelmények, amelyeket nem ír elő a jogszabály. Találtunk nyolc 
ilyen védelmi intézkedést: A.11.1.5, A.12.3.1, A.12.7.1, A.14.2.6, A.14.2.9, A.14.3.1, 
A.18.1.3, A.18.2.1. Ezenfelül vannak olyan védelmi intézkedések is, amelyeket csak 
az 5. biztonsági szinten kell megvalósítani. Ezek szükségességéről az adott állami vagy 
önkormányzati szervezetnek a kockázatelemzése során kell döntést hoznia.

Az MSZ ISO/IEC 27001 szabvány meghatározza azokat a követelményeket, ame-
lyek teljesítése elősegíti az információbiztonság strukturált megvalósítását. Az IBIR 
kialakítása a szabvány alapján úgymond egyszerű feladat egy tanácsadó cég vagy ta-
pasztalt információbiztonsági felelős számára. Ugyanakkor a szabvány és az Ibtv. vég-
rehajtási rendeleteinek együttes megvalósítása igényli a követelmények együttes telje-
sítését, amelyet hatékonyan egy összerendelő táblázat segítségével lehet megvalósítani.

Az adott szervezet számára az információbiztonság megfelelő szintű kiépítését még 
nagymértékben befolyásolják a szervezetek sajátosságai. Az IBIR kialakítása során fi-
gyelembe kell venni a szervezet profilját, információbiztonsági szükségleteit. A szab-
vány és a jogszabályok által megkövetelt kockázatarányos védelem kialakítása nem 
mindig egyszerű feladat, hiszen előfordulhat, hogy a kockázatok besorolása okozza a 
legnagyobb problémát, amely információvédelmi hiányosságok kialakulásához vezet-
het. Például egy nagyon nagy kárértékkel rendelkező veszélyforráshoz közepes kocká-
zat társulhat, mivel annak előfordulása nagyon ritka, szinte sohasem következik be. 
Előfordulhat olyan eset is, amikor a kockázatot már egy meglévő védelmi intézke-
dés csökkenti, és emiatt sorolják alacsonyabb kategóriába. Elképzelhető az is, hogy az 
MSZ ISO/IEC 27001:2014 tanúsítvánnyal rendelkező szervezetek információbizton-
sága mégsem működik jól a gyakorlatban. Ez adott esetben szemmel látható, de az is 
lehetséges, hogy évekig nem észlelik az adatok szivárgását, mivel a biztonsági rendszer 
kialakításakor kimarad egy-egy monitoringkontroll megfelelő kiépítése.

A Cobitban meghatározott információbiztonsági programmenedzsment-alapú be-
vezetés úgy épül fel, hogy az információbiztonsági politika és stratégia által lefektetett 
információbiztonsági architektúra kialakítására, továbbfejlesztésére részletes tervet kell 
kidolgozni. A tervben szereplő, napi rutinon túlmutató feladatokat projektekbe kell 
szervezni, és azokat programmá rendezni. Ezt követően ‒ az információbiztonsági irá-
nyítási keretrendszer alapján ‒ a programot le kell bontani az egyes szervezeti egységek, 
akár a szervezeti egységek munkatársainak szintjére. Pontosan meg kell határozni, hogy 
kinek mi ezzel kapcsolatban a feladata, és azt hogyan tudja eredményesen teljesíteni.

Az ISACA az alábbiakon keresztül határozza meg az információbiztonsági program 
kidolgozási és megvalósítási tevékenységeit:
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• Az információbiztonsági program információbiztonsági stratégiához való illesztése.
• Az információbiztonsági programnak a szervezet alap- és támogató folyamataihoz 

való illesztése.
• Az információbiztonsági program végrehajtásához szükséges erőforrások azono-

sítása és biztosítása.
• Az információbiztonsági program végrehajtását támogató információbiztonsági 

architektúra kialakítása és fenntartása.
• Az információbiztonsági szabályozások kialakítása és karbantartása az informáci-

óbiztonsági politikának megfelelően.
• A biztonságtudatos szervezeti kultúra kialakítása érdekében információbizton-

ság-tudatosítási program létrehozása, valamint képzések kialakítása és karban-
tartása.

• Az információbiztonságból fakadó követelmények beépítése a szervezet folyama-
taiba.

• A külső partnerekkel kötendő szerződésekbe az információbiztonsági követelmé-
nyek beépítése.

• Az információbiztonsági program eredményességének és hatékonyságának szám-
szerűsített értékelésé.

ÖSSZEFOGLALÁS

Magyarországon 2013 előtt az állami és önkormányzati szektorban az elektronikus 
információs rendszerek és az általuk kezelt információ védelme nem volt központilag 
átfogóan szabályozott. Ahol szabályozott volt, ott sem felügyelték szorosan a szabályo-
zás betartását és nem szankcionálták a be nem tartását. A 2013. L. törvény teremtette 
meg azt az előremutató, nemzetközileg bevált gyakorlatokon alapuló jogszabályi kör-
nyezetet, amely az állami és önkormányzati szervezetek biztonsági szintjének növelését 
teszi lehetővé. A törvény 2015. júliusi módosítása és a 2015. október 1-jén megalakult 
Nemzeti Kiberbiztonsági Intézet megteremti a követelmények teljesítését figyelemmel 
kísérő intézményrendszert, továbbá a szankcionálás feltételeit az előírások be nem tar-
tása esetén.

Az állami és önkormányzati szektorban az Ibtv. követelményeinek teljesítése magas 
szakmai felkészültséget igényel a helyi információbiztonsági felelősök részéről. A szer-
zők a követelmények elemzése és a nemzetközileg bevált gyakorlatok alapján azt álla-
pították meg, hogy az információbiztonság eredményes megvalósításához az állami és 
önkormányzati szervezeteknél dolgozó információbiztonsági felelősök jól alkalmaz-
hatják a kapcsolódó nemzetközileg bevált gyakorlatokat. A NIST SP 800-53 rev 4. 
szabvány az Ibtv. követelményeinek pontosítását segíti, mivel egyszerűen megfeleltet-
hetőek egymásnak; az MSZ ISO/IEC 27001:2014 szabvány keretbe foglalja a követel-
ményeket és elősegíti a biztonság fenntartását, a Cobit információbiztonsági program 
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menedzsmentmodellje pedig a napi feladatokon túlmutató tevékenységek projektek-
be, majd információbiztonsági programba szervezésével az információbiztonsági célok 
kiszámítható elérését segíti elő.

A cikkben bemutatott lépéseket követve tehát az ismertetett nemzetközileg bevált 
gyakorlatok felhasználásával a magyar állami és önkormányzati szervek információ-
biztonsági felelősei eredményesebb és hatékonyabb módon képesek megteremteni az 
elektronikus információs rendszereik és az azok által kezelt adatok védelmét.
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Kolozs Csaba1

SZÁLFELÜGYELET „PARANCSSZÓRA” – 
A BIZTONSÁG MINDENEK FELETT

A fizikai hálózat biztonsága mindennél előbbre való, de emellett fontos, hogy kevés 
energia és élő erő felhasználásával valósuljon meg a biztonság érzete. De hogyan ér-
hetjük el mindezt? Az előadás betekintést nyújt a szálmonitorozási praktikákba, és 
egy olyan rugalmas, skálázható megoldásról tesz említést, amely megoldást választ-
va viszonylag kis költségkerettel is eredményeket lehet elérni, ha vannak kritikus és 
kiemelten a biztonság megteremtésére hivatott hálózati szakaszok, amelyeket folya-
matosan vizsgálni kell. Ugyanakkor fontos a későbbi bővítés, sőt esetleg a komplett 
RFTS-rendszer kiépítése is.

Gyakorlatilag minden cégvezető álma évek óta a kiemelt biztonsággal rendelkező 
és könnyen üzemeltethető optikai hálózat megteremtése kis ráfordítással, úgy, hogy 
biztos lehessen benne: nem lesz probléma az optikai hálózatával, legyen szó kábelron-
gálásról, kábel- vagy adatlopásról, esetleg egyszerűen a szálak öregedéséről.

MIÉRT FONTOS A MONITOROZÁS?

Az optikai hálózatok a XXI. században már rengeteg adatot szállítanak, folyamatosan 
gyorsul a világ, egyre több mozgóképtartalmat használunk, és egyre több alkalmazás
orientált program fut eszközeinken, mondhatni, a hálózaton futó megoldások szerves 
részét képezik munkahelyi vagy akár magánéletünknek is. De mi történik, ha minden-
nek a fundamentuma, az alap nem képes többé ezen kihívásoknak megfelelni, hibákat 
okoz az adatátvitelben, vagy akár egyik napról a másikra összeomlik? Gondoljunk 
bele, hogy mi mindenre használjuk odahaza a vizet, amely az életünk elemi szükség-
lete, az egyik legfontosabb közmű. Ha ezt tekintjük a fizikai hálózatnak, akkor efelett 
sok olyan alkalmazás van, amit nap mint nap többször is használunk otthon. Legyen 
az a mosás, a mosogatás, a főzés, a fürdés, a mellékhelyiség használata, de ha csak nem 
tudunk fogat mosni, az is komoly problémát jelent számunkra. Vagyis a víz fizikai 
megléte nélkül nem érnek semmit a rajta futó alkalmazások. Ugyanez természetesen 
vonatkozik az optikai hálózatunkra is: ha azzal baj van, akkor nem működnek a felette 
futó alkalmazások. Összességében tehát elmondhatjuk, hogy az optikai hálózatunk 
fizikai közegének biztonságos megléte a legfontosabb dolog minden ilyen hálózattal 
rendelkező cég számára. Tudjuk, hogy van, és ezzel lezárjuk a kérdést, hasonlóan ah-

1	 Ügyvezető igazgató, EQUICOM Méréstechnikai Kft.
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hoz, amilyen természetesnek vesszük az otthoni vízellátást. Ha baj van, csak akkor 
ismerjük fel a fontosságát, és igyekszünk mielőbb visszanyerni kényelmünk feltételét.

További kritikus kérdések, amelyek a monitorozás szükségességét támasztják alá:
• az optikai hálózatnak nincs fizikai védelme, a biztonságos zónán kívül esik;
• az optikai kábelek 75 százaléka szabadon hozzáférhető;
• az adat, amelyet az optikai szál folyamatosan szállít, nincs biztonságban, azt 

„megcsapolhatják”;
• évről évre növekszik az internettámadások száma;
• könnyű a helyzetjelentés a hálózatról a vezetőség felé, preventív mérések végezhe-

tők a szálak állapotáról.

ALKALMAZÁSI TERÜLETEK

Számos területen hasznát vehetjük a monitorozásnak, de természetesen vannak ezen 
belül is olyan esetek, ahol nagy segítséget jelenthet egy szálfelügyeleti megoldás.

• Kritikus linkek: a mai hálózati topológiák redundánsak, de mi van például az 
üvegnyakakkal, a kulcsfontosságú útvonalakkal?

• Kiemelt ügyfelek: minden ügyfél azonos, de mi van azokkal a prioritást élvező ügy-
felekkel, mint például a bankok, a közigazgatási, kormányzati szektor szereplői, a 
sportesemények szervezői?

• Hibaelhárítás: a hálózati eszközök felügyelete megold mindent, de a rossz 
BERT-értéket okozhatja fizikai szintű hálózati probléma is, amelynek a helye is 
ismeretlen marad.

• Tenger alatti kábelek: ez kevésbé érdekel bennünket.
• Biztonság: az optikai hálózatok nem immunisak a lehallgatásra.

A kriptográfia (titkosítás) csak félmegoldás, mert:
• nem szerzünk tudomást a támadásról, így az adatok kiszivárognak;
• adatot nemcsak kinyerni lehet, tehát a kriptográfia ellenére megtagadható vagy 

módosítható a kommunikáció;
• a kriptográfia nem fizikai szintű védelem.

Jelen esetben talán a biztonság a legfontosabb, és ezt emelném ki. Ahogy fentebb 
említettem, folyamatosan növekszik az internettámadások száma, amely évente akár a 
10‒15 százalékot is elérheti, ráadásul az elmúlt években történt támadások 35 százalé-
ka az EU-t érintette, és ezek nagyon sok esetben észrevétlenek maradnak.

Szintén fontos hangsúlyozni, hogy az optikai hálózatot le lehet hallgatni, az adatot 
meg lehet szerezni egy egészen olcsó megoldással, amely kicsatolja a fényt az optikai 
szálból, és egy demoduláció után akár rendelkezésre is áll a hálózaton lévő adat, így azt 
ellopni, de manipulálni is lehet, s ez még nemzetbiztonsági problémát is okozhat. Mi-
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vel a beavatkozás a berendezések számára láthatatlan, ezért a fizikai közeg paramétereit 
kell vizsgálni, hiszen szerencsére az adat kicsatolása csillapításnövekedéssel jár együtt, 
amit figyelni lehet. Az adatokat persze lehet titkosítani, de ez egyrészt költségesebb 
megoldás a szálfelügyelet használatához képest, másrészt ennek révén nem szerzünk 
tudomást a támadásról, és ha sikerült megfejteni a titkosítást, akkor nem értünk el 
semmit sem.

A KÖLTSÉGEK TERVEZÉSE

Vannak olyan esetek, amikor „a pénz nem számít” elve alapján egy kritikus vagy nem-
zetbiztonsági érdekeket is érintő hálózatot kell felügyelni, több okból fakadóan is. 
Természetesen ilyenből nem sok létezik, ezért érdemes a tervezéskor szemügyre venni, 
hogy egy egyszeri beruházás hosszabb távon milyen előnyöket jelent egy optikai há-
lózat monitorozása során, milyen kérdésekre kapunk válaszokat, amiket még nem tu-
dunk a hálózatunkról, illetve mennyiben segíti és csökkenti az üzemeltetést egy rend-
szer telepítése. Tudjuk-e, hogy évente hány kábelrongálás történik, és annak milyen 
hozadéka jelentkezik a költségek terén? Mennyi idő alatt és hány ember azonosítja 
a probléma okát és helyét? Vannak preventív megoldások idegen támadások esetére? 
Milyen statisztikai adatok vannak arra vonatkozóan, hogy egy hiba esetén a hálózat 
fizikai közege sérült, vagy éppen a berendezéssel volt-e probléma? Mekkora egy átlagos 
hibajavítási időtartam, és ez milyen költségeket tartalmaz? Mindig végzünk periodikus 
ellenőrző méréseket az optikai szálakon, hogy lássuk azok öregedését, a megelőző kar-
bantartás miatt? A cég szakemberei használnak műszereket, valamint megfelelő számú 
technikus áll készenlétben?

Ha a fentieket sorra vesszük, és összevetjük azzal a ténnyel, hogy egy monitorozó-
rendszer használatának segítségével a hibahelyet két percen belül meghatározhatjuk, a 
problémát akár fél óra alatt elháríthatjuk és a kiesési időt drasztikusan csökkenthetjük, 
akkor kiderül, hogy az egyszeri beruházás hosszabb távon megtérül az üzemeltetési 
költségek okán, valamint a megoldás számos olyan előnnyel jár, amelyeknek hála végre 
nyugodtabb lesz a mindennapi munka.

A TÁVOLRÓL VEZÉRELT KÖZPONTI MÉRÉSEK ELŐNYEI

A centralizált méréseknek sok olyan előnyét lehet felsorolni, amelyek segítséget ad-
nak számunka a mindennapokban. Egy ilyen mérés esetén azonnal megkapjuk a hiba 
jellegét, és azt nem a terepen, egy mérés után kell megérteni, amikor nincs időnk, és 
inkább cselekedni kellene. Ezt az átlagos „megértési” időt tudjuk ezáltal nagymérték-
ben csökkenteni. Minden központosított mérés automatizált, és a szerverre való men-
tések is könnyen megoldhatók. Óriási segítség lehet az üzemeltető számára, hogy az 
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archivált mérési adatokhoz hozzáférhet, valamint a mérések majdnem minden esetben 
egyúttal preventív célt szolgálnak, vagyis a hiba megelőzésén van a hangsúly, nem csak 
a felmerülő hibát kell azonnal orvosolni a terepen. Ezzel gyakorlatilag a kezünkben 
lehetnek a hálózatunk napi szintű paraméterei, és nem ér meglepetés, ha azt látjuk, 
hogy egy-egy optikai szakaszunk öregszik és idővel baj lesz, hanem még idejében fel is 
tudunk készülni annak a szakasznak a terv szerinti cseréjére. Egy szálfelügyeleti meg-
oldást könnyedén át lehet emelni meglévő menedzsmentmegoldásokhoz (NMS, GIS, 
OSS stb.), ha rendelkezik nyílt architektúrával, és az interfész adott erre a feladatra.

A hálózatmenedzsmentet és -monitorozást sokan összetévesztik, pedig két élesen 
elkülönítendő területről van szó. A menedzsmentet sokszor az infrastruktúra-rend-
szer önmagában támogatja, vagy külön NMS-rendszerrel oldják azt meg. A monito-
rozórendszer ezzel szemben céleszköz, amelyet nem forgalomtovábbításra terveztek. 
Ettől függetlenül persze kizárólag a felügyelettel, a forgalomanalízissel, a biztonsági 
rések okozta károk csökkentésével, a riasztásokkal és az automatizált folyamatokkal 
foglalkozik, viszont eredményeit integrálni lehet meglévő rendszerekbe ahhoz, hogy a 
hibaelhárítást és a diszpécseri NOC-feladatokat még hatékonyabban lehessen ellátni.

A MEGOLDÁS

A hálózatmonitorozó megoldások folyamatos felügyeletet garantálnak az optikai inf-
rastruktúra és az ügyfél védelmével, a valós idejű és akár a sötét, akár az élő szálas 
hálózatok ellenőrzésével, a hibahelyek lokalizálásával és a proaktív szálfelügyeleti meg-
oldással. Az EXFO NQMSfiber (www.equicom.hu/nqms) szálmonitorozási rendszere 
a távoli tesztegységekkel (RTU2) ideális megoldás a hálózat komplex felügyeletére. 
Az NQMSfiber egy összetett funkciókkal (mint például riasztásmenedzsment és nap-
lózás, hibajegykezelés, valamint a teljes hálózat állapotának megjelenítése sematikus 
ábrán) rendelkező rendszer. A teljes megoldással lehetővé válik a hálózat működésének 
és állapotának nyomon követése, akár a létező menedzsmentrendszerrel együttesen. 
Továbbá az NQMSfiber alkalmazás képes GIS-alapú hibahely lokalizálására. A leg-
fontosabb része ennek a rendszernek azonban az, hogy minden elemében skálázható, 
és a fent említett NQMSfiber már csak akkor szükséges, ha egybe szeretnénk fogni 
az önmagukban is működőképes, kihelyezett mérőegységeket, s ezáltal válik valóban 
praktikus és költséghatékony szálfelügyeleti megoldássá.

Ezért mindenekelőtt a legfontosabb kérdés: egy monitorozóegység beruházásában 
gondolkodik, de egyelőre még nem teljes kiépítésű kliensszerver felügyeleti és monito-
rozórendszerre van szüksége? Az EXFO Fiber Guardian egy távoli elérésű, stand-alone, 
önállóan is működni képes RTU-eszköz, amely képes a kritikus optikai szálszakaszok 

2	 Remote Test Unit.
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monitorozására, felügyeletére, RFTS3-rendszer kiépítése nélkül. Ezeket az önálló egy-
ségeket is közvetlen webes eléréssel lehet konfigurálni, s riasztás esetén akár SMS, akár 
e-mail, akár SNMP-üzenetek formájában a tudtunkra adja a hiba helyét és paramé-
tereit. A későbbiekben, amennyiben szükséges, a Fiber Guardian és az NQMSfiber 
migrációja egyszerűen és gyorsan, minimális konfigurálással megvalósítható, anélkül 
hogy a tesztegységeket cserélni kellene, így az összes mérőegységet egy képernyőn és 
interfészen láthatjuk, és centralizált módon adhatják ki a diszpécserek a hibát az éppen 
ügyeletben lévő kollégáknak, valamint teljes képet kaphatunk az egész hálózatról, sta-
tisztikai riportokhoz is.

A rendszer előnyei:
• automatikus felügyelet egyetlen kattintással;
• webalapú EMS4 és RTU;
• az optikai szálak napi 24 órás felügyelete, hibák lokalizációja és nyomon követése;
• egyedi RFTS-módszer a referenciaadat-menedzsmenthez;
• széles körű monitorozó és jegyzőkönyvező funkciók;
• GIS-alapú térképes hibahely-lokalizáció (opcionális);
• könnyedén bővíthető, rugalmas infrastruktúra;
• a link teljes csillapításának mérése 1625 vagy akár 1650 nm hullámhosszon;
• aktív és sötét szálas felügyelet, valamint In-Band és Out-of-Band CWDM mo-

nitorozás;
• tanulási fázis csak a valós események riasztásához;
• proaktív mérések a preventív üzemeltetéshez és karbantartáshoz;
• rövidebb és hosszabb optikai linkek vizsgálata nagy felbontással és széles dinami-

katartománnyal;
• automatikus hibadetektálás és helymeghatározás, egy korábbi és a jelenlegi OT-

DR-görbe összehasonlítása alapján;
• bármelyik hálózatfelügyeleti rendszer számára hozzáférést biztosít egy részletesen 

dokumentált webszolgáltatási architektúra alapján.

KONKLÚZIÓ

Összefoglalásul elmondható, hogy a szakma egyéb területein is minden esetben a költ-
séghatékonyság az elsődleges, és a legtöbb esetben a beruházások ezen irányelv mentén 
születnek. A szálfelügyeletnél sincs ez másképp: egy ilyen beruházás hosszabb távon 
komoly költségcsökkenést eredményezhet. A berendezésekhez használt felügyelet nem 
mondja meg a hiba helyét, ezért nagy segítség lehet a piac legjobb paramétereivel ren-

3	 Remote File Transfer System.
4	 Element Management System.
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delkező OTDR-t használni szálmonitorozási alkalmazásra is. Ahogy a cím is előrevetí-
ti: a biztonság sok esetben mindent megelőz, ez a legfontosabb szempont, mivel meg 
kell védeni az adatokat a betolakodók elől. Ha pedig egyre több szigetmegoldást hasz-
nálunk, akkor a skálázható megoldással és a nyílt architektúrájú interfész segítségével 
könnyedén és egyszerűen megvalósítható a menedzsmentintegráció vagy a különálló 
megoldások központi szerverre történő összegyűjtése.

AZ EQUICOM-RÓL

Az EQUICOM Méréstechnikai Kft. idén 15 éves, és a kezdetektől telekommunikáci-
ós, informatikai és kábeltelevíziós méréstechnikai megoldásokkal foglalkozik. Világvi-
szonylatban is vezető pozíciót elfoglaló beszállítói innovatív megoldásokat kínálnak az 
adatátviteli és kommunikációs hálózatok létesítési és üzemeltetési méréséhez, analízi-
séhez és monitorozásához. Ez az egyedülállóan széles termékskála, a beszállítókkal ki-
alakított hosszú távú jó kapcsolat, valamint a technológiaközpontú szemlélet biztosítja 
az ügyfelek maradéktalan elégedettségét.
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Nyári László1

SMART DUST – A VÉDELMI ELEKTRONIKA, 
INFORMATIKA ÉS KOMMUNIKÁCIÓ 

LEGÚJABB TERÜLETE

Ma már elképzelhetetlen bármilyen védelmi elektronika hatékony informatikai támo-
gatás nélkül. Az IT (információs technika) rohamos fejlődése pedig soha nem látott 
új távlatokat, a legmerészebb innovatív elképzelések alapjait teremtette meg, amelyek 
természetesen a katonai fejlesztésekben is szükségszerűen megjelentek. Az Egyesült Ál-
lamok hadseregében már ma is több ezer robotot vetnek be, a távirányítású repülőgé-
pektől az aknamentesítőkön át a Csillagok háborújából ismert birodalmi lépegetőkre 
hasonlító szállítóeszközökig.

A nem túl távoli jövőben még furább szerkezetek tűnnek majd fel a harcokban: pél-
dául a képlékeny robot, amely képes átpréselődni a falon lévő repedésen, az ellenséget 
felderítő „okos por”, valamint az emberi testbe hatoló, sejtméretű szerkezet, amely bel-
ső sérüléseket okoz. Lesz-e így „tiszta háború”?

ELŐZMÉNYEK 

Amikor az NKE KMDI (a Nemzeti Közszolgálati Egyetem Katonai Műszaki Doktori 
Iskolája) leendő hallgatójaként a harmadik (védelmi elektronika, informatika és kom-
munikáció) kutatási területre jelentkeztem, nem is gondoltam át, milyen összetett és 
szerteágazó, számomra és társaim számára is új ismereteket nyújtó tudományterületet 
választottam, amelynek nemcsak jelentős múltja és jelene, de egyúttal fantasztikus jö-
vője is van.

Számomra ‒ mint informatikus szakember – az első komoly feladat a védelmi 
elektronika területén fennálló tudáshiányom pótlása volt. Hamar rá kellett jönnöm 
azonban, hogy a másik két témakörben is sok fontos ismeretet kell még elsajátítanom. 
Elég gyorsan, már a tanulmányaim elején pontosan és világosan láttam, mennyire 
logikusan felépített területe ez a katonai műszaki tudományoknak. A felállított logi-
kai sorrend (védelmi elektronika, informatika és kommunikáció) egyenes irányú, s az 
egyik legfontosabb katonai (stratégiai, védelmi, hadászati) terület.

Ma már elképzelhetetlen bármilyen védelmi elektronika hatékony informatikai 
támogatás nélkül. Az IT rohamos fejlődése pedig soha nem látott új távlatokat, a 

1	 NKE, Katonai Műszaki Doktori Iskola (lnyari@t-online.hu).
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legmerészebb innovatív elképzelések alapjait teremtette meg, amelyek természetesen 
a katonai fejlesztésekben is szükségszerűen megjelentek. Az 1970-es évek elején az 
Egyesült Államokban összegyűlt egy maroknyi tudós, mérnök, védelmi szállító és az 
amerikai légierő néhány tisztje, hogy megalakítsanak egy szakmai csoportot. Céljuk 
az volt, hogy kidolgozzák, miként lehet olyan gépezeteket építeni, amelyek emberi 
beavatkozás nélkül is képesek működni, valamint az, hogy kitalálják, hogyan lehet 
meggyőzni a vonakodó Pentagont arról, milyen komoly előnyökkel is járhat a robotok 
felhasználása a harctéren. Az azóta eltelt évtizedek alatt hatalmas új iparág született, az 
Association for Unmanned Systems International pedig jelentős nemzetközi szervezet-
té nőtte ki magát. A harci és a legkülönbözőbb robotok hasznáról ma már nem kell se 
a katonaságot, se a civilek nagy részét győzködni.

INFOKOMMUNIKÁCIÓS FEJLŐDÉS

Az információtechnológiai fejlődés jóvoltából egyre nagyobb számú és több típusú esz-
köz és információs csatorna válik alkalmassá az okos hálózatokban történő világméretű 
kommunikációra. Az intelligens hálózatok elemei – szenzor, mérő, szolgáltató köz-
pont, frontpage – közötti kommunikáció lényege az egyes elemek közötti biztonságos 
kétirányú információszolgáltatás megteremtése, a valós idejű adatszolgáltatás biztosí-
tása. A mobileszközökről nyomon követhető folyamatok már lakossági és ipari szinten 
is elérhetővé váltak. Az energiaszolgáltatások mérésére és optimalizálására létrehozott 
applikációk pedig könnyű kezelhetőséget kínálnak minden felhasználónak.

Az infokommunikációs eszközök használata természetesen nem csupán az ener-
giaszektor kiváltsága. Alkalmazásuk jelentős támogatást nyújthat minden smart grid2 
megoldással bíró ágazatban, legyen az oktatás, egészségügy vagy akár turizmus. A ben-
nük rejlő potenciál – akárcsak a smart grid hálózatok által hordozott lehetőségek – egy 
olyan új területet nyitott meg globális szinten, amely jelentős mértékben alakíthatja 
mind a hétköznapi felhasználói, mind a vállalati – ipari vagy akár mezőgazdasági – 
területen is a működés folyamatait. Az eszközök fejlődésében ma már elérhető a 3D-s 
technológia, nemcsak a nyomtatásban, de a virtuális 3D világában történő együttmű-
ködésben is (virtuális labor).

A 3D-s egerek, mobiltelefonok, laptopok, szemüvegek, a mozgás- és érintésérzéke-
lés új alapokra helyezése világosan mutatja az utat az okos hálózatok egyre magasabb 
szintű kiépítése felé. A cél az „élhetőbb bolygónk”, bízzunk benne, hogy a temérdek és 
folyamatosan bővülő high-tech-megoldások kívánta árammennyiség előteremtéséhez 
már megújuló energiaforrásokat veszünk majd igénybe.

2	 Okos hálózatok.
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MEGJELENTEK A DRÓNOK – LESZ-E „TISZTA HÁBORÚ”? 

Természetesen – vagy sajnos –, mint minden új fejlesztésnek, ennek is lehetnek nega-
tívumai, vadhajtásai. Az Egyesült Államok hadseregében már ma is több ezer robotot 
vetnek be, a távirányítású repülőgépektől az aknamentesítőkön át a Csillagok háború-
jából ismert birodalmi lépegetőkre hasonlító szállítóeszközökig.

A legegyszerűbb megfogalmazásban a robotok olyan gépek, amelyek az „érzékel-
ni, gondolkodni, cselekedni” vezérelve alapján működnek, azaz érzékelőikkel adatokat 
gyűjtenek a külvilágról. Ezen adatok feldolgozásuk után további számítógépes pro-
cesszorokhoz, esetleg egy mesterségesintelligencia-programba továbbítódnak, amelyek 
az információk felhasználásával és kiértékelésével meghozzák a megfelelő döntéseket. 
Végül az effektoroknak nevezett mechanikus rendszerek végrehajtanak valamilyen fizi-
kai akciót a környezetükben.

Az amerikai hadsereg jelentős tőkével támogatja a robotikai kutatásokat, [1] mert a 
robotokkal emberéletek kímélhetők meg, és bizonyos feladatok ellátására alkalmasab-
bak, mint az emberek. A jelenlegi robotok zöme emberi távirányítással működik, de 
erőteljesen fejlesztik a mesterséges intelligenciával rendelkező robotokat is.

Újabb lépésként megjelentek a pilóta nélküli légijármű-rendszerek, -eszközök (UAS, 
UAV), közkedveltebb néven a drónok. Napjainkban a drónok fejlesztésének és dinami-
kus térhódításának periódusát éljük. A kutatók beszámolói szerint a fejlődés léptékét 
csak a ’70-es évek PC-forradalmához lehet hasonlítani. A kezdeti katonai, rendvédelmi 
felhasználási területeket messze meghaladva terjednek a civil szférában is, például az 
árvízvédelem vagy a légi fotós technika területén is egyre elterjedtebbek. A felhaszná-
lásuknak szinte csak a fejlesztők fantáziája szabhat határt.

A jövőkutatók szerint körülbelül 20 év múlva igaz lesz a megállapítás, miszerint: 
„egy szabványos méretű joghurtos pohárban annyi intelligencia elfér, mint az összes 
európai ember fejében”. Ezzel a mondattal kezdte felszólalását Ian Pearson London-
ban, a Global Security Summit konferencián és kiállításon, amelyet 2012. október 
11–12-én rendeztek meg. Előadása, amelyet gondolatébresztőnek szánt, meghökkentő 
volt, egyik figyelmeztetése szerint például a zombik átveszik bolygónk irányítását, de 
említésre méltó a retinaméretű iPad-ekről szóló prognózisa is.

NAGY UGRÁS: AZ IT-TECHNOLÓGIA FEJLŐDÉSE

Néhány évtized alatt ‒ szűk ötven évről beszélünk ‒ minden paraméterében fantasz-
tikus fejlődésen ment át az informatikai, és vele párhuzamosan természetesen a kom-
munikációs technológia is. Ma már szinte mindenki az 5+ generációs IT-berendezések 
sorát alkalmazza nap mint nap. A teremméretű, 1012 mm-es, nagy számítógépek3 

3	 IBM 360, ESZ-R-40, -60 stb.
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tudását meghaladó, a 3‒10 mm-es tartományban is működő nanotechnológiai fejlesz-
tésekkel is komolyan kell számolnunk.

Az előadásom témája az ebben a nagyságrendben kifejlesztett és ma már széles 
körben alkalmazott smart dust, azaz az „okos por”. [2] Globalizált világunk számos 
nagyhírű egyeteme (Berkeley, Stanford, Brown stb.) és cége (Intel, Philips, Shell, HP 
stb.) is hihetetlen lendülettel fordult ehhez a témához és kezdett neki az új és újabb 
fejlesztéseknek.

„OKOS POR” – SMART DUST

Pearson arra figyelmeztetett, hogy a folyamatos miniatürizálás az egyik legnagyobb 
fenyegetés a következő 5–10 évben. Az egyik ilyen fejlesztés az úgynevezett „okos por” 
(smart dust), amely vezeték nélküli kommunikációra képes mikro-elektromechanikai 
rendszereket takar. Gondoljunk csak bele, mekkora a különbség a ’90-es évek tech-
nológiája és a mai iPhone 5 között! Néhány generációnyi iPhone után az Apple is 
használni fogja ezt a technológiát. „Merre halad az okos por?” ‒ tette fel a kérdést a 
jövőkutató. Amikor elkezdték a fejlesztéseket, az okos por 1–2 cm átmérőjű volt, ma 
50 mikron körül tartunk. De mire is lehet használni?

A miniatűr mobileszközökkel is nyomon követhető folyamatok már lakossági és 
ipari szinten is elérhetővé váltak, az energiaszolgáltatások mérésére és optimalizálására 
létrehozott applikációk pedig könnyű kezelhetőséget kínálnak minden felhasználó-
nak. Az infokommunikációs eszközök használata természetesen nem csupán az ener-
giaszektor kiváltsága. Alkalmazásuk jelentős támogatást nyújthat minden smart grid 
megoldással bíró ágazatban, legyen az oktatás, egészségügy vagy akár turizmus.

Természetesen a legnagyobb üzleti vállalkozások sorából a katonai fejlesztésekre 
specializálódott cégek is kiveszik a részüket. Az új és újabb eszközök harctéri alkalma-
zása gyökeresen megváltoztathatja az információs tér fogalmát, az információs fölény 
elérésének feltételeit. Az NSA egyik prezentációjában az a mondat szerepel, hogy a kö-
vetkező nagy konfliktus az interneten fog elkezdődni. A fegyverkezés pedig ennek szel-
lemében zajlik. Az amerikai titkosszolgálatok titkos költségvetésében 2013-ban több 
mint egymilliárd dollárt különítettek el a számítógépes hálózatok elleni hadművele-
tek kategóriájában a támadási potenciál erősítésére. A „hálózati” és robotkatonákkal 
együtt kialakított hálózatközpontú hadviselés információs hálózatának meghatározó 
elemeit képezhetik a mikro/nano [3] méretű, de annál nagyobb tudású berendezések. 
Az amerikai hadsereg olyan módszerek kifejlesztésén is dolgozik, amelyekkel a katonák 
a gondolataikkal irányíthatnák a csatatéren őket helyettesítő android robotokat.

Nem mehetünk el szó nélkül a „civil” alkalmazások új lehetőségei mellett sem. 
A beültethető fejlesztések közül talán az okos por klinikai alkalmazása a legmegdöb-
bentőbb. A homokszemcsénél is apróbb, saját antennával ellátott okos porszemek há-
lózatba rendeződnek a testben, és egy egész sor összetett folyamat elvégzésére képesek. 
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Talán egy nanohadseregként lehetne jellemezni őket, amely például a rákos sejtek ellen 
indulhat csatába, vagy csillapítja a fájdalmat, és persze képes a gazda személyes adata-
inak titkosított tárolására. 

Az okos por segítségével az orvosok egy napon képesek lesznek a beteg felnyitása 
nélkül dolgozni a testben, az információk pedig egészen addig titkosak maradnak, 
míg a gazda hozzáférhetővé nem teszi saját nanohálózatán keresztül. Egy még inkább 
futurisztikus ötlet: a levegőbe szórják az okos port úgy, hogy azt beszívva csatlakozik 
idegrendszerünkhöz, és amikor a bankautomata előtt arra gondolunk, mi is a PIN-kó-
dunk, az okos por már elfogta a gondolatot, továbbította azt, s már föl is törték bank-
számlánkat.

Lehet, hogy ezek a gondolatok túl fantáziadúsnak tűnnek, de elméletileg mindez 
már lehetséges. Az apró intelligens részecskék fenyegetése valamely szervezet biztonsá-
ga ellen egyelőre még jelentéktelen. De hogy ez ne is fordulhasson elő, ahhoz először 
is el kell képzelnünk, mekkora fenyegetettséget jelenthet mindenki számára ez a tech-
nológia. Gyakorlatilag minden netfelhasználó célponttá válhat. A Facebookon zajló 
chatbeszélgetések feltörhetők és kimásolhatók, például az olyan programok segítségé-
vel, mint a Quantumdisk. 

Egyesek pozitívumként tekintenek erre az irányra, a bűnüldözés hatékonyságát, 
a választási csalások kiküszöbölését, az orvosi információkezelés forradalmasítását és 
a gyerekek biztonságát tartva szem előtt. Megint mások a szingularitás felé tett első 
végzetes lépést sejtik benne, amikor az emberiség jövőjének irányítását a mesterséges 
intelligenciára alapozott szoftvereknek adják át. Sokan – talán nem is ok nélkül ‒ egy 
orwelli társadalom kialakulását látják a folyamatban, amelynek élén Nagy Testvér min-
dent tud, mindent lát és mindent irányít. Egyes szakemberek szerint egy ilyen vagy 
ehhez hasonló azonosító kiterjesztése a társadalom minden részére elkerülhetetlen kö-
vetkezményekkel járhat.

ÖSSZEFOGLALÁS

A titkosszolgálatok ma már nemcsak kémkednek, hanem meg akarják szerezni a világ-
háló fölötti ellenőrzést is, és digitális háborúra készülnek. A titkosszolgálatok kiadták 
a „plausible deniability” irányelvet, amely azt jelenti, hogy a támadásokat úgy kell 
végrehajtani, hogy letagadhatók legyenek, és az akciókat ne lehessen bizonyítani sem.

Az agy közvetlen összekapcsolása a számítógéppel a tudományos fantasztikum álma 
(vagy rémálma). Az Intel szerint a gyakorlatban is alkalmazható számítógépagy-in-
terfészek 2020-ra kerülhetnek piacra. A Brown Egyetem BrainGate (agykapu) nevű 
csapata vezeti az ilyen irányú kutatásokat. Weboldaluk szerint a csecsemőknek való 
aszpirin tabletta méretével megegyező, agyba ültetett elektródák segítségével a Brain-
Gate csapat bebizonyította, hogy képesek valós időben dekódolni a neuronok jeleit, és 
ezekkel külső eszközöket irányítani.
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A kényes adatok továbbítására pedig akár idegenek mobiltelefonjai is felhasználha-
tók átmenetileg. Ebben az információk megszerzésére irányuló gerillaháborúban gya-
korlatilag alig lehet megkülönböztetni egymástól a polgári és a katonai célpontokat. 
Azt remélem, az új technológiák a fejlődés helyes irányába mutatnak, az ellenőrzött 
biztonságot és a békefenntartást szolgálják majd.
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Répás Sándor1

NYÍLT FORRÁSKÓDÚ KIBERBIZTONSÁGI 
SZOFTVEREK ALKALMAZÁSA KRITIKUS 

INFORMÁCIÓS INFRASTRUKTÚRÁK VÉDELME 
SORÁN

A kritikus információs infrastruktúrák védelme minden nemzet számára kiemelkedő 
fontosságú feladat, azonban az erőforrások szűkössége megkívánja a költséghatékony 
védekezés kialakítását. Ebben nyújthat segítséget a nyílt forráskódú szoftverek alkal-
mazása. Tanulmányomban bemutatom a nyílt forráskódú szoftverek felhasználása so-
rán fontos licenceket, majd összehasonlításom a nyílt és a zárt forráskódú szoftverek 
tulajdonságait. Röviden ismertetem a Magyarország létfontosságú rendszereinek és 
rendszerelemeinek védelmével kapcsolatos jogszabályi környezetet, és az előírt logikai 
védelmi intézkedések elvégzéséhez bemutatok néhány szabad forráskódú szoftvert is.

Rendkívül nagy felelősség hárul a létfontosságú rendszereket üzemeltető szerveze-
tekre, hiszen a társadalom számára alapvető fontosságú szolgáltatások zavartalan bizto-
sításáról kell gondoskodniuk, s e feladathoz sokszor nem áll rendelkezésükre a megfe-
lelő mennyiségű anyagi erőforrás. A magas szintű és emellett költséghatékony védelem 
kialakításához jól használható eszközök lehetnek a nyílt forráskódú kiberbiztonsági 
szoftverek, amelyek egyre nagyobb teret nyernek a védelem területén.

NYÍLT FORRÁSKÓDÚ SZOFTVEREK

A szabad szoftver (angolul „free software”) nem a szoftver árára utal, hanem arra, hogy 
mit tehetünk meg vele. A felhasználónak a következő négy alapvető jogát jelenti: [8]

• a program futtatásának lehetősége bármilyen céllal;
• a program működésének tanulmányozása és a működés módosítása (ehhez a for-

ráskód is szükséges);
• másolatok közzététele;
• a program tökéletesítése és a tökéletesített változat közzététele.

Számunkra talán az első pont a legfontosabb, hiszen ez azt jelenti, hogy a szabad 
szoftvereket a licencfeltételek megsértése nélkül használhatjuk rendszereink védelmére, 
függetlenül attól, hogy a rendszer milyen célt szolgál, üzleti vagy magánfelhasználásra 

1	 Hálózati és hálózatbiztonsági tanácsadó (repa@ahol.com).
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készült-e. A következőkben mi inkább a nyílt forráskódú szoftver elnevezést alkal-
mazzuk, amely szintén elterjedt a szabad szoftverek azonosítására.2 Az Open Source 
Initiative szervezet felmérése szerint a legelterjedtebb licenctípusok szabad szoftverek 
esetén a következők (2006-os adatok alapján):3

• Apache License 2.0;
• BSD 3-Clause „New” or „Revised” license;
• BSD 2-Clause „Simplified” or „FreeBSD” license;
• GNU General Public License (GPL);
• GNU Library or „Lesser” General Public License (LGPL);
• MIT license;
• Mozilla Public License 2.0;
• Common Development and Distribution License;
• Eclipse Public License.

A különböző licenctípusok között alapvetően kétfélét különböztethetünk meg:
• Copyleft: a módosított szoftvert csak azonos licencfeltételekkel szabad terjeszteni, 

mint az eredeti szoftvert.
• Permissive: megengedő, azaz a módosítás után más licenc is alkalmazható, akár 

zárt forráskódú programként is terjeszthető az új (módosítás utáni) szoftver.

1. ábra: Különböző licencfajták4

2	 A Free Software Foundation a szabad szoftver (free software), míg az Open Source Initiative a nyílt 
forráskódú (open source) elnevezést alkalmazza.

3	 Open Source Initiative: Licenses & Standards. http://opensource.org/licenses (2015. 10. 30.)
4	 Forrás: GNU: Categories of free and nonfree software. www.gnu.org/philosophy/categories.html 

(2015. 10. 30.)
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A copyleft licencre a legismertebb példa a GPL alatt terjesztett Linux, míg a meg-
engedőre (permissive) az Apache licenc alatt terjesztett Apache webszerver és a BSD 
licenc alatt terjesztett FreeBSD. A különböző licencfajták összefüggésit mutatja be az 
1. ábra, amelyen a feliratokat az egyértelmű azonosíthatóság érdekében nem fordítot-
tam le. Nem volt cél a szabad forráskódú szoftverek licenclehetőségeinek teljes körű 
bemutatása, csak a számunkra legfontosabb információk ismertetése. Részletesebb in-
formációkért javasolt a megadott referenciák tanulmányozása.

A NYÍLT FORRÁSKÓDÚ SZOFTVEREK ELŐNYEI ÉS HÁTRÁNYAI

A következőkben részletesen megvizsgáljuk, hogy milyen előnyei és hátrányai lehetnek 
a nyílt forráskódú biztonsági szoftverek alkalmazásának. Greiner és társai már 2003-
ban arra a következtetésre jutottak, hogy a nyílt forráskódú szoftverek gyors térnyeré-
se elsődlegesen az alacsony költségeknek köszönhető. A kutatók véleménye szerint a 
nyílt forráskódú szoftvereket fejlesztők magas kompetenciákkal rendelkeznek, és a zárt 
forráskódú szoftvereknél is magasabb biztonság érhető el a szabad szoftverek alkalma-
zásával. [2]

Cowan nem próbálja eldönteni, hogy a zárt vagy a nyílt forráskódú szoftver-e a 
biztonságosabb, ellenben az a véleménye, hogy a szabad szoftverek lényegesen több 
eszközt adnak mind a támadó, mind pedig a védekező kezébe. Ugyanakkor sok biz-
tonságnövelő technika tud segíteni a védekezőnek a biztonság növelésében, amelyek 
közé a szoftverauditáló, a sérülékenységmérséklő, a viselkedésmenedzsment-eszközö-
ket és az integrált rendszereket sorolja. [1]

Schryen és Rich 17 különböző nyílt és zárt forráskódú szoftver empirikus vizs-
gálatát végezte el, amelyek közt egyaránt megtalálható kliens- és szerveralkalmazás, 
valamint operációs rendszer is. A kutatók vizsgálták a nyilvánosságra került sebezhető-
ségeket, azok súlyosságát és a hibajavítások számát. Kutatásuk eredménye alapján nem 
található számottevő különbség a sebezhetőségek súlyosságában, valamint a hibajaví-
tások kiadásában a zárt és a nyílt forráskódú szoftverek közt. Fontos megállapításuk 
azonban, hogy a nyílt forráskódú szoftverfejlesztés segít megelőzni a hibajavítások ki-
adásával kapcsolatos „extrém rossz” viselkedést. [6]

Lawton a következő területeket azonosítja az előnyök és a hátrányok meghatáro-
zásához: [3]

• Költségek: az egyik legfőbb előnye a nyílt forrású biztonsági eszközöknek a jelen-
tősen alacsonyabb költség.

• Minőség: Ezen a területen Lawton sem tud egyöntetű véleményeket felmutatni, 
leginkább Schryen és Rich megállapításaihoz hasonló következtetésre jut, misze-
rint a forráskód nyíltsága nincs hatással a minőségre.

• Támogatás: A nyílt forráskódú szoftverek nem rendelkeznek gyártói, telefonos 
vagy egyéb támogatással.
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• A forráskód elérhetősége: A forráskód elérhetősége segíti a hackerek tevékenységét, 
azonban lehetővé teszi a felhasználónak a kód testre szabását is.

Nagyon fontos megállapítása, hogy a szabad szoftverként elérhető biztonsági al-
kalmazások fejlesztői elsődlegesen a funkcionalitásra fókuszálnak, és elhanyagolják a 
kezelhetőséget, a nehezen kezelhető szoftverek pedig hátráltatják a széles körű alkalma-
zást. Ugyanakkor egyre több megoldás és támogató szolgáltatás jelenik meg ezekhez az 
eszközökhöz, s ez megkönnyíti alkalmazásukat.

A SANS Institute kiadványa a következő kockázatokat azonosítja a nyílt forrású 
szoftverek alkalmazásával kapcsolatban: [4]

• Aprólékos értékelés hiánya: a legtöbb vállalkozás egy szoftver vásárlása előtt ko-
moly döntés-előkészítő munkát végez, megvizsgálja a lehetséges szoftvereket, 
azok tulajdonságait, költségeit, kockázatait. Ezt az előkészítést azonban a szabad 
szoftverek esetében általában nem hajtják végre.

• Hamis forráskód: a nyílt forráskódú szoftvereket bárki letöltheti, és rosszindulatú 
kódot helyezhet el bennük, majd terjesztheti a programot. Növelheti a kártékony 
kóddal ellátott program terjesztésének hatékonyságát, ha a lehetséges felhaszná-
lók számára vonzó, valós funkciókkal is kiegészíti azt.

• Anyagi támogatás hiánya: sok esetben a nyílt forráskódú szoftverek fejlesztőinek 
nem áll rendelkezésére elegendő erőforrás, hogy a szoftvert megfelelő minőségben 
készíthessék el.

A SANS Institute a kockázatok mérséklésére a következő eszközöket ajánlja:
• Biztonságpolitika: nagyon fontos, hogy a szervezet rendelkezzen egy jól kidolgo-

zott biztonságpolitikával, amely részletesen tartalmazza a nyílt forráskódú szoft-
verek alkalmazásával kapcsolatos teendőket is.

• Értékelés: Alkalmazásuk előtt a szoftvereket alaposan meg kell vizsgálni és ki kell 
értékelni.

• Kerülni kell az ad hoc telepítéseket: ugyanolyan formális installációs eljárásokat 
kell alkalmazni, mint az egyéb szoftverek esetében.

• Csak megbízható forrásból szabad letölteni a szoftvert.
• Amennyiben lehetséges, úgy kerüljük a már lefordított bináris kódok alkalmazá-

sát, és a forráskódból magunk állítsuk elő a futtatható programot!
• Sérülékenységkeresőket kell alkalmazni a sebezhetőségek megtalálására.
• A nem szükséges szolgáltatásokat le kell tiltani, ugyanúgy, mint más alkalmazások 

esetében.
• Mélységi védekezés: a nyílt forráskódú szoftverek alkalmazásánál is alkalmazni 

kell a mélységi védekezés stratégiáját.
• Karbantartás: ugyanúgy fontos a karbantartás, a javítások és frissítések telepítése, 

mint más szoftverek esetében.
• Képzés és dokumentálás: a zárt forráskódú szoftverekhez hasonlóan kell végezni.
• Üzletmenet-folytonossági (BCP) és katasztrófaterv (DRP): részletesen foglalkoz-

ni kell a nyílt forráskódú szoftverekkel is a BCP és a DRP kialakítása során.
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Fontos megfigyelni, hogy az ajánlott eszközök csak kismértékben térnek el a zárt for-
ráskódú szoftverek alkalmazása során is ajánlott módszerektől. Kijelenthető tehát, hogy 
a szoftver minőségére nincs egyértelmű hatása a forráskód nyíltságának. Vannak azon-
ban más fontos szempontok, amelyek általában jellemzik a nyílt és a zárt forráskódú 
szoftvereket, ezért elengedhetetlen a figyelembevételük. Ezeket az 1. táblázat sorolja fel.5

1. táblázat: A zárt és a nyílt forráskódú szoftverek jellemzői6

Zárt forráskódú szoftver Nyílt forráskódú szoftver
Magasabb egyszeri beruházási költség Várhatóan alacsony beruházási költség
Magas szoftverkövetési díj (licencdíj) Esetlegesen nehézkesebb frissítés,  

telepítés
Alacsonyabb üzemeltetési költség Várhatóan magasabb üzemeltetési 

költség
Gyártófüggés kialakulása  

(vendor lock-in)
Gyártófüggetlenség  

(részbeni függés a fejlesztőktől)
Fejlesztés megszűnése általában csak 

bejelentés után
Fejlesztés esetleges váratlan megszűnése

Gyártói támogatás beszerezhető Csak néhány gyártó nyújt támogatási 
szolgáltatást, esetleg független szerveze-

tektől beszerezhető
Alacsonyabb közösségi támogatás Magas közösségi támogatás

A biztonsági célú kódelemzés általában 
kizárt

Biztonsági célú kódelemzés végezhető

Nem testre szabható, módosítható Tetszőlegesen módosítható
A forráskódhoz általában nem fér hozzá 

a támadó
A forráskódot megismerheti a támadó

Esetlegesen korlátozott jótállás kapható Jótállás nincs

A magasabb egyszeri beruházási költség egyértelműen a licencdíj költségeiből adódik, 
ugyanakkor sok járulékos költsége is van egy szoftver bevezetésének,7 így a szabad szoft-
ver bevezetési költségei sem tekinthetők nullának. Szinte az összes zárt forráskódú szoft-
ver esetén van valamilyen szoftverkövetési licencdíj. Ez lehet állandó éves díj (előfizetési 
díj), vagy csak a növelt funkcionalitásért fizetendő plusz díj (frissítési díj, upgrade-díj), 
de olyan megoldás is lehetséges, hogy a biztonsági frissítések is csak díj ellenében tölthe-
tők le a termékhez. A nyílt forráskódú szoftverek esetében licencdíjjal nem kell számolni, 

5	 A táblázatban megfogalmazottak természetesen nem minden egyes szoftver esetén teljesülnek.
6	 Forrás: saját összeállítás.
7	 Ilyenek lehetnek: tesztek, személyre szabás, telepítés, kiegészítő szoftverek, hardvereszközök stb.
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és ha a fejlesztés még folyik, a frissítés megoldható. Ugyanakkor előfordulhat, hogy a 
frissítési folyamat nincs megfelelően dokumentálva, s ez növeli a költségeket.

Rengeteg egymásnak ellentmondó tanulmány vizsgálta a kétféle forráskódú szoft-
ver alkalmazása során felmerülő teljes birtoklási költségeket.8 [7] Amint Lawton is 
megállapította, a legtöbb szabad szoftver fejlesztése során előnyt élvez a funkcionalitás 
a menedzselhetőséggel szemben, [3] s ez nagyobb szakértelmet és magasabb humán
erőforrás-ráfordítást kíván meg az üzemeltetés során. Ez a megállapítás azonban nem 
minden alkalmazás esetén igaz vagy releváns, így semmiképpen nem jelenthető ki ál-
talános igazságként.

Napjainkban egyre fontosabb szemponttá lép elő a beszállítóktól való függetlenség 
biztosítása. A zárt forráskódú szoftverek alkalmazása esetén a felhasználó kiszolgáltatott 
a program szállítójának, azonban bizonyos esetekben ennek a függésnek a csökkenté-
sére is van lehetőség a forráskód letétbe helyezésével.9 Így, ha a gyártó vállalkozás va-
lamilyen oknál fogva felhagy a szoftvertermék további fejlesztésével és támogatásával, 
a felhasználó gondoskodhat a további fejlesztésekről. Figyelembe kell venni azonban, 
hogy már egy kisebb szoftver megértése és továbbfejlesztése is hatalmas feladat lehet, 
amely sokszorosan meghaladhatja a felhasználó szervezet képességeit. Nyílt forráskódú 
szoftverek esetén is kiszolgáltatott a felhasználó, azonban a fejlesztőknek. Ez a kiszol-
gáltatottság ugyanakkor lényegesen kisebb (vagy kisebb erőráfordítással orvosolható), 
mint a zárt forráskódú termékek esetén.

Amennyiben a szoftvertermék gyártója nem kerül valamilyen, a működését ellehe-
tetlenítő helyzetbe, akkor a szoftverek fejlesztésének vagy támogatásának megszűnését 
általában előzetesen bejelenti, ezzel időt biztosítva az átállásra. A nyílt forráskódú ter-
mékek esetében azonban rendszeresen előfordul, hogy a fejlesztés hirtelen félbeszakad, 
így az ebből eredő kockázatok csökkentésére nagyon fontos a szabad forráskódú szoft-
ver körültekintő kiválasztása.

Zárt forráskódú szoftverek esetén általában a vásárlást követő hosszabb-rövidebb idő-
szakban a szállító díjmentes támogató szolgáltatást nyújt, amely díj ellenében további 
időszakra is megrendelhető. A szabad szoftverek esetében támogatási szerződés megköté-
sére sokszor nincs lehetőség. Egyre népszerűbb a nyílt forráskódú szoftverek esetében az 
a gyakorlat, hogy a szoftver bárki által szabadon hozzáférhető, és a fejlesztőkkel támoga-
tási szerződés köthető.10 Mind szélesebb körben terjed az a megoldás is, hogy a szoftver-
nek létezik egy szabad szoftverként hozzáférhető, korlátozott funkcionalitású verziója,11 
de megvásárolható vagy előfizethető egy fejlettebb változat is a programból, amelyhez 
már támogatási szerződés is jár. Amennyiben nincs szükség gyártói támogatásra, úgy 
általában minden szoftverhez beszerezhető nem gyártói támogatás, azonban előfordul-
hatnak olyan esetek is, amikor ez nem elégséges a felmerülő problémák megoldásához.

8	 Total Cost of Ownership, TCO.
9	 Mezrich, Jonathan L.: Source Code Escrow: An Exercise in Futility? Milwaukee, 2001, 117‒131.
10	 Jól ismert példa ennek az üzleti modellnek az alkalmazására a Red Hat, Inc.
11	 Általában community edition néven.
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A legtöbb szabad szoftver széles körű közösségi támogatással, fórumokkal, levele-
zőlistákkal, blogokkal rendelkezik, azonban a zárt forráskódú szoftvereknél ez általában 
csak a nagyobb penetrációjú termékekről mondható el. Egyre fontosabb annak megálla-
pítása, hogy egy szoftver rendelkezik-e beépített hátsó ajtóval, vagy a készítése során be-
tartották-e a szoftverkészítési ajánlásokat, illetve milyen minőségű programozói munkát 
végeztek. Míg a nyílt forráskódú szoftverek biztonsági célú kódelemzése tetszőlegesen 
elvégezhető, addig a zárt forráskódúak esetén csak igen korlátozottan van erre lehetőség. 
Erre példa a Microsoft vállalat, amely 2003 óta lehetővé teszi a forráskód biztonsági 
célú vizsgálatát kormányzatok számára,12 majd különböző partnereinek is engedélyezte 
ezt,13 végül pedig 2015-ben átláthatósági központot nyitott Brüsszelben.14 Néhány más 
kivételtől eltekintve azonban ezt a lehetőséget más gyártók nem biztosítják.

A zárt forráskódú szoftverek csak nagyon kis mértékben testre szabhatóak, és eh-
hez a munkához általában valamilyen szabványos interfész áll rendelkezésre, míg nyílt 
forráskód alkalmazása esetén tetszőleges módosítások végezhetők a programon. Ezáltal 
a szoftver új funkcionalitással is szabadon ellátható. Figyelni kell azonban arra, hogy 
ha a forráskódot valamilyen okból módosították, úgy a program újabb verziójának 
megjelenésével ezeket a változtatásokat nem lehet egyszerű eszközökkel átemelni az 
újabb variánsba.

Nagyon sokszor elhangzik érvként, hogy a nyílt forráskódú szoftvereket a támadó 
tetszőlegesen kielemezheti, majd vizsgálatának eredményeit felhasználva hatékonyabb 
támadást vihet véghez. Erre általában az az ellenérv, hogy cserébe nagyon csekély a 
hibák valószínűsége, hiszen a forráskódot sokan látták, és a feltárt hibákat kijavították. 
A 2014 áprilisában nyilvánosságra hozott Heartbleed hiba azonban ezt a kijelentést 
más megvilágításba helyezi.15 A titkosításért felelős, BSD licenc alapján terjesztett, 
OpenSSL-ben talált hiba ‒ az OpenSSL széles körű felhasználása miatt ‒ olyan gyár-
tók termékeit is támadhatóvá tette, mint a legismertebb hálózatieszköz-gyártó, a Cis-
co Systems, Inc.16 Mindemellett annak figyelembevétele is szükséges, hogy számtalan 
biztonsági szakember foglalkozik a nyílt forráskódú szoftverek vizsgálatával. Ráadásul 
ennek a hibának a felfedezése rávilágított arra is, hogy sok alapvető fontosságú szabad 
szoftver készítése alulfinanszírozott, és ezzel elősegítette a jövőbeni finanszírozás meg-
oldását is.17

12	 A Matter of National Security: Microsoft Government Security Program Provides National Governments 
with Access to Windows Source Code. http://news.microsoft.com/2003/01/14/a-matter-of-natio-
nal-security-microsoft-government-security-program-provides-national-governments-with-ac-
cess-to-windows-source-code/ (2015. 10. 30.)

13	 Shared Source Initiative. www.microsoft.com/en-us/sharedsource/default.aspx (2015. 10. 30.)
14	 The Microsoft Transparency Center in Brussels. https://blogs.microsoft.com/eupolicy/transpa-

rency-center/ (2015. 10. 30.)
15	 The Heartbleed Bug. http://heartbleed.com/ (2015. 10. 30.)
16	 OpenSSL Heartbeat Extension Vulnerability in Multiple Cisco Products. http://tools.cisco.com/secu-

rity/center/content/CiscoSecurityAdvisory/cisco-sa-20140409-heartbleed (2015. 10. 30.)
17	 Roman, Jeffrey: OpenSSL Gets Funding After Heartbleed. www.bankinfosecurity.com/

openssl-gets-funding-after-heartbleed-a-6893/op-1 (2015. 10. 30.)
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A szabad szoftverek licencfeltételei egyértelműen elhárítanak minden felelősséget. 
Emellett a legtöbb gyártó olyan szigorú korlátozásokat szab meg szoftvere licencszer-
ződésében, amelyek csak nagyon korlátozott jótállási felelősséget nyújtanak. A 2. táb-
lázat tartalmaz néhány megvásárolható szoftverterméket, amelyek nyílt forráskódú 
szoftvereken alapulnak, s elismert gyártók biztonsági megoldásai is megtalálhatók ben-
ne. Általában a gyártók kibővített funkcionalitással, biztonsági fejlesztésekkel látják el 
a nyílt forráskódú programot, és azt árusítják.

2. táblázat: Néhány szabad szoftveren alapuló termék18

Gyártó és terméke Nyílt forráskódú alap Típus
Sophos Email Appliance19 FreeBSD Biztonsági

McAfee SecurOS20 FreeBSD Biztonsági
Juniper JunOS21 FreeBSD Hálózati eszköz

Check Point IPSO22 FreeBSD Biztonsági
Cisco IronPort23 FreeBSD Biztonsági

Cisco Secure ACS24 Linux Biztonsági
Check Point SecurePlatform25 Linux Biztonsági

VMware ESX Server26 Linux Virtualizációs rendszer
Genua genugate27 OpenBSD Biztonsági
Fox-IT DataDiode OpenBSD Biztonsági

18	 Forrás: saját összeállítás.
19	 Sophos Email Appliance: overview. www.sophos.com/en-us/support/knowledgebase/14384.aspx 

(2015. 10. 30.)
20	 Welcome to FreeBSD! www.freebsd.org/doc/handbook/nutshell.html (2015. 10. 30.)
21	 Downgrading Junos OS from Upgraded FreeBSD. www.juniper.net/techpubs/en_US/junos15.1/

topics/task/installation/junos-os-downgrading-kernel-freebsd10.html (2015. 10. 30.)
22	 Release Notes and Getting Started Guide IPSO 6.2. http://downloads.checkpoint.com/dc/download.

htm?ID=10292 (2015. 10. 30.)
23	 IronPort: Demonstrating the Cisco Commitment to Open Source. www.cisco.com/web/about/doing_

business/open_source/stories/ironport.html (2015. 10. 30.)
24	 Introducing ACS. www.cisco.com/c/en/us/td/docs/net_mgmt/cisco_secure_access_control_sys-

tem/5-2/user/guide/acsuserguide/introd.html (2015. 10. 30.)
25	 Introduction to SecurePlatform. www.checkpoint.com/services/education/training/courses/samples/

cpsa1_r65_sample.pdf (2015. 10. 30.)
26	 VMware ESX. https://en.wikipedia.org/wiki/VMware_ESX (2015. 10. 30.)
27	 Products for OpenBSD. www.openbsd.org/products.html (2015. 10. 30.)
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A LÉTFONTOSSÁGÚ INFORMÁCIÓS INFRASTRUKTÚRÁK, 
VALAMINT A VÉDELMÜKRE ALKALMAZHATÓ NYÍLT 
FORRÁSKÓDÚ KIBERBIZTONSÁGI SZOFTVEREK

A modern társadalmak működéséhez elengedhetetlen szükség van különböző infra-
struktúrák szolgáltatásaira, amelyek folyamatosan biztosítják az emberek életének és a 
gazdaság működésének feltételeit. Ilyen infrastruktúra lehet például az energiaellátás, 
az infokommunikáció, a közlekedés, de a pénzügyi rendszer is. Könnyen belátható, 
hogy a felsoroltak közül bármelyik elégtelen működése komoly károkat okoz a tár-
sadalom számára, így ezen infrastruktúrák kielégítő működése kritikus fontosságú. 
Magyarországon jelenleg a többször módosított 2012. évi CLXVI. törvény28 (Lrtv.) 
foglalkozik a létfontosságú rendszerek és rendszerelemek29 kijelölésével és védelmével.

Az Lrtv. mellékletében meghatározott tíz létfontosságú ágazat a következő:
• energia,
• közlekedés,
• agrárgazdaság,
• egészségügy,
• pénzügy,
• ipar,
• infokommunikációs technológiák,
• víz,
• jogrend – kormányzat,
• közbiztonság, -védelem.

A kritikus infrastruktúrák egyik legfontosabb tulajdonsága az egymástól való köl-
csönös függés, az interdependencia. [5] Az egyes infrastruktúrák és az egyes infrastruk-
túraelemek kölcsönösen egymásra utaltak, például csak korlátozott ideig tartható fenn 
a telekommunikáció a villamosenergia-ellátás kiesése esetén amellett, hogy csak nagy 
nehézségek árán biztosítható a villamosenergia-ellátás az infokommunikációs techno-
lógiák nem megfelelő működésekor. Ezek alapján kiemelkedő fontosságú a kritikus 
információs infrastruktúrák megfelelő védelméről gondoskodni. A létfontosságú in-
formációs infrastruktúrák30 kibervédelme során ellátandó konkrét feladatokat 2015. 
július 17-től a 41/2015. BM rendelet határozza meg.31 A következőkben a rendeletben 

28	 2012. évi CLXVI. törvény a létfontosságú rendszerek és létesítmények azonosításáról, kijelöléséről 
és védelméről.

29	 Másként: kritikus infrastruktúrák.
30	 Más elektronikus információs rendszerek mellett.
31	 41/2015. (VII. 15.) BM rendelet az állami és önkormányzati szervek elektronikus információbiz-

tonságáról szóló 2013. évi L. törvényben meghatározott technológiai biztonsági, valamint a biz-
tonságos információs eszközökre, termékekre, továbbá a biztonsági osztályba és biztonsági szintbe 
sorolásra vonatkozó követelményekről.
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található védelmi intézkedések katalógusában előírt feladatok megvalósításához muta-
tunk be néhány nyílt forráskódú szoftvert.

1.	 Előírt intézkedés:

3.3.11.4.1.1. Az érintett szervezet az elektronikus információs rendszerét annak be-
lépési és kilépési pontjain védi a kártékony kódok ellen, felderíti és megsemmisíti 
azokat.

Magyarázat: A hálózat kapcsolódási pontjait vírusvédelemmel kell ellátni.
Lehetséges megoldás: A pfSense alkalmazása HAVP-csomaggal kiegészítve.
A pfSense32 egy FreeBSD rendszeren alapuló tűzfalcsomag, amelynek fejlesztését 

2004-ben kezdték meg.33 A programnak nagy előnye a könnyű menedzselhetőség, 
amelyhez internetböngészővel elérhető grafikus felület áll rendelkezésre (2. ábra). Fon-
tos, hogy a rendszert virtualizált környezetben is lehet telepíteni, így futtatásához nincs 
szükség külön számítógépre, sőt az egyes virtuális gépek közti forgalom figyelése és sza-
bályozása is megvalósítható a szerveren belül. Támogatja a redundáns működést, így a 
magas rendelkezésre állást követelő alkalmazások esetében is használható. Moduláris 
felépítésű, több kiegészítőcsomag elérhető hozzá, de nyílt forráskódú eszköz lévén akár 
saját csomag is fejleszthető. A HAVP34-csomaggal kiegészítve képes a http-forgalom-
ban megtalálni és kiszűrni a vírusokat. SslBump alkalmazása esetén akár a https-for-
galmat is képes vizsgálni.

32	 PfSense. www.pfsense.org/ (2015. 10. 30.)
33	 A BSD-rendszerek csomagszűrő eszköze a „Packet Filter” (pf ), amely rendkívül sokrétű csomagma-

nipulációra nyújt lehetőséget.
34	 HTTP Antivirus Proxy ClamAV víruskeresővel.
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2. ábra: PfSense webfelület35

2.	 Előírt intézkedés:

3.3.11.5.1.1. és 3.3.11.5.1.2. Az érintett szervezet felügyeli az elektronikus informá-
ciós rendszert, hogy észlelje a kibertámadásokat vagy a kibertámadások jeleit a meg-
határozott figyelési céloknak megfelelően, és feltárja a jogosulatlan lokális, hálózati 
és távoli kapcsolatokat; azonosítja az elektronikus információs rendszer jogosulatlan 
használatát.

Magyarázat: A hálózatot behatolásdetektáló, esetleg behatolásmegelőző eszközzel 
kell védeni.36

35	 Forrás: saját szerkesztés.
36	 Intrusion Detection System (IDS), Intrusion Prevention System (IPS).
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Lehetséges megoldás: A SNORT37 vagy a Suricata38 alkalmazása. Mindkét szoftver 
elérhető pfSense csomagként is, így nincs szükség külön eszköz telepítésére és karban-
tartására. A SNORT egy hálózatalapú behatolásdetektáló és -megelőző eszköz, amely-
nek fejlesztése 1998-ban kezdődött meg. Jelenleg a Cisco Systems, Inc. egyik leányvál-
lalata fejleszti. A Suricata szintén hálózatalapú IDS/IPS. Első stabil verziója 2010-ben 
jelent meg. Fejlesztését az Open Information Security Foundation végzi.

3.	 Előírt intézkedés:

3.3.11.8.1. Az érintett szervezet sértetlenség-ellenőrző eszközt alkalmaz a szoftverek és 
információk jogosulatlan módosításának észlelésére.

Magyarázat: Állományintegritás-ellenőrző eszközt kell használni a számítógépeken.
Lehetséges megoldás: Az OSSEC39 hosztalapú behatolás-ellenőrző eszköz alkalma-

zása. Futtatható Linux, MacOS, Solaris, HP-UX, AIX, Windows és más rendszereken. 
Logelemzésre, állományintegritás-ellenőrzésre, policyfigyelésre, rootkitdetektálásra, 
valós idejű riasztásra és ellenlépések megtételére képes. Teljesíti a bankkártya-elfoga-
dók adatvédelmi szabványát.40 2004 óta elérhető eszköz, amelynek fejlesztését jelenleg 
a Trend Micro Inc. felügyeli.

4.	 Előírt intézkedés:

3.3.11.9.1.1. Az érintett szervezet kéretlen üzenetek ‒ úgynevezett levélszemét ‒ elleni 
védelmet valósít meg az elektronikus információs rendszer belépési és kilépési pontja-
in, a levélszemét észlelése és kiszűrése érdekében.

Magyarázat: SPAM-szűrő eszköz használata szükséges a levelezőkiszolgálón vagy 
tűzfalon.

Lehetséges megoldás: A SpamAssassin41 alkalmazása a levelezőrendszerhez kap-
csolva vagy SMTP-proxyként alkalmazva. Egyszerűen konfigurálható, API-k alkal-
mazásával bővíthető, szinte minden elterjedt SMTP-rendszerhez könnyen illeszthető 
megoldás. Sokszor használják ClamAV víruskeresővel kiegészítve, de elérhető pfSense 
csomag formátumban is. A nem kívánt e-mailek azonosítására több technikát alkal-
maz, amelyek eredményeit pontozási rendszerrel összesíti, könnyen tanítható. Első 
nyilvános verziója 2001-ben jelent meg. Jelenleg az Apache Software Foundation fel-
ügyeli a fejlesztését.

37	 SNORT. https://snort.org/ (2015. 10. 30.)
38	 Suricata. http://suricata-ids.org/ (2015. 10. 30.)
39	 Open Source SECurity (OSSEC). www.ossec.net/ (2015. 10. 30.)
40	 Payment Card Industry Data Security Standard (PCI DSS).
41	 ApacheSpamAssassin. http://spamassassin.apache.org/ (2015. 10. 30.)
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5.	 Előírt intézkedés:

3.3.13.8.1. és 3.3.13.8.2. Az elektronikus információs rendszer megvédi a továbbított 
információk sértetlenségét. Az elektronikus információs rendszer kriptográfiai mecha-
nizmusokat alkalmaz az adatátvitel során az információk megváltozásának észlelésére, 
ha az átvitel nincsen más alternatív fizikai intézkedésekkel védve.

Magyarázat: Virtuális magánhálózat, VPN segítségével kialakított, titkosított kap-
csolaton keresztül kell az adatokat továbbítani, fizikai védelem hiányában.

Lehetséges megoldás: Az OpenVPN42 alkalmazása SSL VPN-ek kialakításához. 
Az OpenSSL-re épülve, többféle korszerű titkosítási protokollt is támogat, mint pél-
dául: AES-CBC, CAMELLIA-CBC, RSA, ECDH. Alkalmas telephelyek közti,43 de 
egyszerű távoli hozzáférésre szolgáló44 VPN kialakítására is. Támogatja a terheléselosz-
tást, de a redundáns működést is. Futtatható Linux, Windows XP/Vista/7 és újabb, 
OpenBSD, FreeBSD, NetBSD, Mac OS X és Solaris rendszereken.

Természetesen a lehetséges szoftverek bemutatása nem lehet teljes körű, így csak 
néhány, az intézkedési katalógus által előírt feladathoz mutattam be szabadon hozzá-
férhető forráskódú eszközt, ugyanakkor szinte mindegyik teljesítéséhez található (akár 
több) megbízható és széles körben elismert termék.

ÖSSZEGZÉS

A szabad forráskódú biztonsági szoftverek hatékony eszközök a kritikus információs 
infrastruktúrák védelmére. Fontos, hogy alkalmazásuk során betartsák ugyanazokat a 
szabályokat, mint más szoftverek használatakor. Elengedhetetlen továbbá, hogy csak 
megbízható forrásból szabad letölteni őket, azt követően pedig az állomány integri-
tásának ellenőrzése is elvégzendő feladat. Amennyiben lehetséges, a forráskódból a 
futtatható bináris előállítását is ajánlott saját hatáskörben elvégezni. Szinte minden 
kibervédelmi feladatra készült megbízható, szabad szoftver, így ezek alkalmazhatósá-
gát minden esetben célszerű megvizsgálni, hiszen segítségükkel sokszor költséghatéko-
nyabb, valamint az infrastruktúrához jobban igazodó védelem alakítható ki, mint zárt 
forráskódú alternatíváikkal.

42	 OpenVPN. https://openvpn.net/ (2015. 10. 30.)
43	 Site-to-site VPN.
44	 Remote access VPN.
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