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Az EQUICOM Kft. 2000 6ta van jelen a magyarorszagi ICT piacon telekommunika-
cids, informatikai és kabeltelevizios méréstechnikai megoldasokkal. Vilagviszony-
latban is vezetd poziciot elfoglalé beszallitéink innovativ megoldasokat kinalnak
az adatatviteli és kommunikacios halozatok létesitési es uzemeltetesi mereséhez,
analiziséhez, és monitorozasahoz. Az évrél-évre novekvo piaci jelenlétiink, az
ugyfeleinkkel kialakitott jo kapcsolat, a technologia kézpontu szemléletiink és a
hozzaadott érték novelésére valo torekvésiink mellett a beszallitok folyamatos
fejlesztési munkajanak is koszonheto.

| EQUICOM Méréstechnikai Kft. | 1162 Budapest, Matyas Kiraly u. 12. | www.equicom.hu | info@equicom.hu |




BEVEZETO

ATisztelt Olvasé az évenkénti rendszerességgel megrendezett , Kommunikécié — Com-
munication” tudomdnyos konferencia anyagainak konyvvaltozatdt tartja a kezében.

A tudomdnyos kiadvény elsd fejezete szakmai cikkek formdjiban, magyar és idegen
nyelven teszi kozzé az akeudlis problémdkra adhaté vélaszokat, megolddsokat és az el-
mult idészak tudomdnyos eredményeit. A cikkek szerzéi tobbségében tirsegyetemek,
kormdnyzati és polgdri tdvkozlési szervezetek, valamint a versenyszféra tudomdnyos
mérnok munkatdrsai, fejleszté szakemberei, oktatdi, doktoranduszai.

A kdnyvben kozreadott és vizsgdlt témdk idészertiségét jelzi, hogy a mésodik fe-
jezetben a Nemzeti Kézszolgdlati Egyetem Hadtudomdnyi és Honvédtisztképzd Kar
Katonai Uzemeltetési Intézetének Hiradé Tanszéke, a Honvéd Vezérkar Hiradé, In-
formatikai és Informéciévédelmi Csoportféndksége és a Hirkozlési és Informatikai
Tudomdnyos Egyesiilet egyetemi csoportja dltal rendezett ,Kommunikdcié 2015”
nemzetkozi szakmai tudomdnyos konferencidn elhangzott eldaddsok egy részének
szerkesztett véltozatdt, kiillonlenyomatdt taldljuk.

A tudomdnyos konferencia célja volt a katonai, kormanyzati kommunikécié — az
EU, a NATO és a hazai hadmiveleti vezetés rendszerében elfoglalt — helyének, szere-
pének értelmezése; képet adni a katonai képzés és felkészités aktudlis kérdéseirdl és a
veliik dsszefiiggésben 1év6 feszité problémdkrol a haderd korszer(sitésével folyamato-
san véltoz6 kornyezetben. Erdsiteni kivdnta a katonai, kormdnyzati és polgdri szakér-
t8k szervezett tapasztalatcseréjét és rendszeres kapcsolattartdsdt.

A szervezdbizottsdg célja, hogy az eldaddsokon elhangzottak minél szélesebb kor-
ben ismertté valjanak, ezért a konyv mellett — online hozzaféréssel — a kiadvdny elekt-
ronikus viltozatdt is kdzreadjuk. Néhdny tudomdnyos cikket delegdltunk a Bolyai
Szemle aktudlis szimaba is.

Budapest, 2015. november 11.
Dr. Fekete Kdroly
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TOTA LTEL

TAVKOZLLST[CHNIKA KFT

A Totaltel Kft. 100%-ban magyar tulajdonban 1évé, 1991-ben alapitott budapesti székhelyi tarsasag. F6
tevékenysége: digitalis mikrohullamu radidberendezések fejlesztése, gyartasa és forgalmazasa.
Tarsasagunknak jelenleg 22 alkalmazottja van, akik koziil 17 magasan képzett mémok. Kooperal6 és
beszallité partnereinknél tobb szaz szakember jarul hozza termékeink gyartasahoz.

Fejlesztés1 munkank eredményeként késziiltek el a TDR tipusi mikrohullami digitalis
radidberendezések kiilonb6zé generacidi. amelyek egyre magasabb frekvencian miikddnek és egyre
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Meaver Lajos'

NIKOLA TESLA

Jelen cikkemben bemutatom Nikola Tesla életét, f8bb taldlmdanyait, kiilonos tekintet-
tel az energiatovdbbitdsrdl sz6l6 elméletére, kisérleteire és jelenkori hatdsdra. Nikola
Tesla 1856-ban sziiletett Smiljanban, a mai Horvétorszdg teriiletén levd telepiilésen,
egy szerb ortodox pap fiaként.

1875-ben a grazi Politechnikai Intézetben kezdett tanulni. Itt egy német tandr,
Poeschl professzor oktatta az elméleti és kisérleti fizikdt. Az & inspirdldsira kezdett
nagyon komolyan foglalkozni az elektromossdggal, pontosabban a motorokkal és a
generdtorokkal. Kiilonosen felkeltette érdeklédését egy motorként és dinaméként is
hasznélhaté egyendramu szerkezet, amit Pdrizsbol kapott az intézetiik. Tesla vizsgal-
gatta a késziiléket, és észrevette, hogy az nagyon erésen szikrdzott a kommutdtorok
(dramforditék) miatt. Tesla javasolta a professzordnak, hogy javitsdk ki a konstrukciét
gy, hogy hagyjak el beldle a szikrédzdst okozé kommutdtorokat. Tandra megjegyezte:
lehet, hogy nagy dolgokat fog elérni, de ezt sosem fogja megcsindlni, mert ehhez az
kellene, hogy az egyenes vonalban haté erdt forgé erévé alakitsa t. Ez legaldbb annyira
lehetetlen, mint az 6r6kmozgd megalkotdsa.

Tesla 1881 janudrjédban Budapestre jott, f8mérnoki dlldst kapott a Puskds testvé-
rek dltal tervezett telefonkdzpont épitésén. A budapesti Vdrosligetben sétdlva meg-
jelent neki a megoldds, hogyan kell ,orvosolni” a szikrdzé problémdkkal kiiszkodd
egyendramt motor gondjait. A park poraba, egy bottal rajzolta le el8szor a valtédramu
dinam¢ és motor vizlatdt, azét a motorét, amely az egész miszaki civilizdciéban for-
dulépontot jelentett. Tesla ekkor jott rd a forgd mdgneses mez8k hasznilatdra, ekkor
dobbent rd, hogy tobbfézist dramot is lehet haszndlni.

Budapesti feladatai befejeztével Pdrizsba ment, az Eurépai Edison térsasdgndl taldlt
munkdt. A kevés fizetés és a tovabblépés lehetdségének a hidnya arra sarkallta, hogy
1884-ben szerencsét prébaljon Amerikdban. Az Egyesiilt Allamokban az akkor mar
hires Thomas Edison alkalmazta. Tesla dtalakitdsokat végzett az Edison dltal feltaldlt és
kivitelezett egyendramu elektromos rendszeren, mely New York egyes részein mdr m-
kodott. Majd egyévi munka és tobb késébb szabadalmaztatott dtalakitds utén Edison
nem fizette meg a munkdjdt, ezért Tesla kilépett.

Tesla elképzelése a vezetékes energiatovabbitdsrdl alapvetéen kiilonbozote Ediso-
nétdl. Tesla a nagyfesziiltségli, valtakozd dramu energiatovabbitdst és -felhaszndldst
ldtta elényosebbnek. Az idd késébb 8t igazolta, a ma hasznélt elektromos halézatok,
villlamos energiatovébbité rendszerek az 6 taldlmdnyai alapjin milikodnek. Ebben a

1 NKE, Hiradé6 Tanszék, Hadtudomdnyi Doktori Iskola, doktorandusz (megyeri.lajos@uni-nke.hu).
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rendszerben ugyanis sokkal kisebb az dtviteli Gton elszenvedett veszteség. Kezdetben
nagy kiizdelem volt a két feltaldl6 kozott, Edison nem akarta veszni hagyni a nagy be-
fektetéssel létrehozott egyendramu rendszerét. Végiil a vildg elsd villamos erdmivét a
Niagara-vizesésnél épitették, és az dramot a kozeli virosba Tesla tervei szerint vezették
el. A vizesésnél ma is szobor 6rzi a feltaldlé emlékér.

Tesla késébb megalkotta az elsé fénycsovet, a nevéhez flizddik az elsd szikratdvird,
megteremtette a rddidzds alapjait. Kisérletezett a késé6bb Rontgen 4ltal szabadalmaz-
tatott tgynevezett X-sugarakkal is. 1891-ben felfedezte az elektronikus eszkdzokben
(példdul: rddio, televizid) széles korben haszndlatos, réla elnevezett Tesla-tekercset. Ez
a tekercs tobb szdz kV fesziiltséggel rddidfrekvencids valtakozd dram indukdldsira volt
képes. Tobb késébbi taldlinydban alkalmazta ezt a tekercset. Ezzel példdul villimszert
elektromos kistiléseket tudott produkalni laboratériumi koriilmények kozote. Taldl-
mdnyai kozote szerepel az elsd fénycsd és az elséd miikodd szikratdvird is, amelybdl a
radié fejlédore ki.

Nikola Tesla a szdzadfordul kornyékén elkezdett a vezeték nélkiili elektromos
energiatovibbitdssal kisérletezni. Laboratériumadban megtaldlhaté volt a valaha épitett
legnagyobb Tesla-tekercs, mely képes volt 300 000 W energia generdldsdra. Meggy8z4-
dése szerint az elektromos energidt a F6ld atmoszférdjéba pumpélva azt a Fold barmely
pontjdra el lehet juttatni és ott visszanyerni. Ezt prébdlta bizonyitani egy kisérlettel,
mikor is 200 utcai l[dmpdt vildgitott ki, vezetékek nélkiil, 42 km tédvolsigbdl. Az ehhez
sziikséges energia elallitdsa sordn gyakran 40 m magasra is felcsap6 villimok tortek ki
a szerkezetébdl. A gyakorlati problémadt az jelentette, hogy a befektetett energia sokkal
nagyobb volt, mint a visszanyert energia.

Elméletei kozott szerepelt, hogy ha a Foldet dvezd ionoszférit bizonyos frekvenci-
4ja energianyaldbbal gerjesztjiik, az ionoszféra fényt bocsat ki, mely alkalmas lehet vi-
ldgitasra. Tesla Colorado Springsben megépitett egy 6ridsi tornyot, a ,globdlis, vezeték
nélkiili energiadtjdtszé kozpontot”, melynek alapja az atmoszféra mint dtjdtszé kozeg
elektromos energidt vezetd képessége. Maga az dtjdtsz6 dllomds mintegy 18 emelet
magas volt, melynek tetején egy 20 méter 4tmérdjii dém volt. Tesla allitdsa szerint szer-
kezete képes 100 MV fesziiltségli, 1000 A dramerdsségli energia el8allitdsdra, melynek
energiaszintje eléri a 100 GW teljesitményrt.

Sajnos a kisérletek az anyagi eréforrdsok kimeriilése miatt abbamaradtak, és a tor-
nyot 1917-ben lebontottik. Eletében 146 szabadalmat (ebbél 112-t Amerikdban)
jegyeztek be a neve alatt. Bardtai kozé tartozott Mark Twain, a hires ird, akivel meg-
osztotta tudomdnyos felismeréseit, merész gondolatait. Tesldrél nevezték el a tesla
(médgneses indukcid) SI-méreékegységet. A vildg egyik legjelentdsebb és leghiresebb
feltaldléja, tevékenységét elsdsorban az elektromossdg és magnesesség teriiletén fejtette
ki. Tobb fontos elméleti munkdn és szabvdnyon kiviil a nevéhez kotddik a tobbfizisa
villamoshalézat vagy a véltédrama motor is.

Nikola Tesla 1943. janudr 7-én hunyt el New York-ban. A St. John-katedralisban

szdzak vettek részt a gydszszertartdsdn. Végrendelete értelmében haldla utdn hamvait,
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személyes tdrgyait, konyveit és dokumentumait Belgrédba széllitottdk, ahol muzeu-
mot nyitottak életmivének.

NIKOLA TESLA UJRAFELFEDEZESE

Napjainkban szdmos, egykor Tesla dltal feltaldlt vagy az § dtletét tovabbgondolva kifej-
lesztett elektronikus eszkdzt haszndlunk. A mai napig kisérleteznek elméletei alapjén
és az dltala feltaldlt Tesla-tekercesel. A nagyhatalmak is érdeklédnek taldlmdnyai irdnt,
ennek két jellemzd példdjit emelem ki.

1. Az orosz Tesla-torony 40 km tdvolsdgra van Moszkvitdl, a ,Nagyfesziiltségli
Marx és Tesla generdtor Kutat6 Intézet” nevet viseli. Célja energia kinyerése villimok-
bol, de mds célokra is haszndltdk. Ez a projekt a méreteiben kiilonleges: a viligon ez a
legnagyobb (ismert) Tesla-torony (1. dbra).

1. dbra: Az orosz Tesla-torony

2. Az USA dltal életre hivott HAARP-program (High Frequency Active Auroral
Research Program, azaz nagyfrekvencids aktiv sarki fény kutatdsi program) ionoszférdt
kutaté létesitménye — Ionospheric Research Instrument (IRI) — a sarkvidéki térség
legnagyobb beruhdzisa a magas légkor vezetdképességének vizsgalatdra, mely az alasz-
kai Gakona kozelében, az amerikai légierd teriiletén taldlhaté. Mitkodését 2007-ben
kezdte meg. A HAARP hivatalosan egy tudomdnyos kezdeményezés, melynek célja
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az ionoszféra viselkedésének és tulajdonsdgainak tanulmdnyozdsa, illetve az eredmé-
nyek alkalmazdsa a kommunikdciés és feliigyeleti rendszerek kialakitdsaban, polgdri és
védelmi célokra egyardnt. Két 8 részbdl 4ll: egy nagyfrekvencidja (High Frequency)
addberendezésbdl és az antennarendszerbdl. Az antennamezd 180 darab derékszogben

felallitott, kereszt alaka dipdl szerkezetbdl 4ll (2. dbra). Az adé teljesitménye 3,6 MW.

U
7]
/]
/]
17

¥

1/

17
7.

2. dbra: A HAARP antennarendszere

Az antennarendszerrel az ad6 dltal elddllitott nagy energidji hullimokat az io-
noszféra kiilonbozd rétegeibe sugarozzak tudomdnyos célokbél. A HAARP-programot
sok misztikum és legenda ovezi. Az interneten szdmos torténet kering a létesitmény
dllitélagosan létezd titkos projektjeirdl, amelyek az iddjards befolydsoldsdtdl a fold-
rengéskeltésen 4t (a ,hivék” szerint egy ilyen legutébb 2013. 4prilis 5-én rézta meg
Eszak-Koredt, és rongdlta meg nukledris berendezéseit) egészen a Foldet tdimadni szdn-
dékozé foldonkiviili 1ényektsl megvédd fegyverek létezéséig terjednek.

Nikola Tesla munkdssdgdt a mai napig misztikum 6vezi. Taldlmdnyait sokan sok-
féleképpen magyardzzdk, népszer(i az irott és elektronikus sajtdban is. On4llé Face-
book-oldala van, és szimos Osszeeskiivés-elmélet hivatkozik vélt vagy valds felfede-
zéseire. Mivel sajét nyilatkozata szerint hitt az UFO-k létezésében, és taldlmdnyait
szinpadiasan, misztikusan mutatta be, sokan foldoncdli képességeket tulajdonitanak
neki. Tény, hogy az elektromdgneses jelenségek vizsgalatakor — elutasitva kora szak-
tekintélyeinek az lldspontjdt — tobb teriileten is korszakalkoté dttorést ért el, amit
véleményem szerint zsenidlis gondolkoddsdnak és kitartdsanak kdszonhetett.
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DosAk Imre

MOBILE COMMUNICATION AND MIGRATION -
SOME RESEARCH ASPECTS OF THE ISSUE

Nowadays Europe is confronted with the mass of migrants. The mobile communi-
cation equipment, the developing communication and IT applications, and even the
widely used social networking sites undeniably have been in the background of all these
population movements. Lots of studies were reported in media drawing attention to the
complexity of the topic and also to the role of information and communication tech-
nologies (hereinafter: ICT) and especially smartphones, which are related to migration.
This short essay wishes to draw attention to the linkage between migration and mobile
communication and to flash on some research directions on the international scene.

It is fact, that global accesses to information, the achievement of social, political
and economic conditions have high importance in recent days, which can not be done
without the various ICT solutions. The global ICT sector rapidly develops, and in the
terms of its dynamism, it is worth to see the ITU (International Telecommunication
Union) statistics:

* ,In 2015 there are more than 7 billion mobile cellular subscriptions worldwide,
[...] and globally 3.2 billion people are using the Internet of which 2 billion
are from developing countries.” ,By end 2015, 34% of households in develop-
ing countries have Internet access, compared with more than 80% in developed
countries”.?

* Nevertheless it also marks the gap between the two parts of the world. While the
ICT solutions have become an indispensable part of everyday life in the devel-
oped areas of the world, in Africa it is still only one in five people who uses the
Internet every day, and the rate of penetration of mobile networks is significantly
lower than in the developed world.

A published UN research study in 2009° summarizes the relationship between

migration and communication technologies and its significance. Concerning the glo-

1 Sanou, Brahima, director of the ITU Telecommunication Development Bureau, May 2015, Tele-
communication Development Bureau, International Telecommunication Union. www.itu.int/en/
ITU-D/Statistics/ Documents/facts/ICTFactsFigures2015.pdf (2015. 09. 01.)

2 ICT Facts & Figures, SANoU, Brahima, director of the ITU Telecommunication Development
Bureau, ICT Data and Statistics Division, Geneva, May 2015, Telecommunication Development
Bureau, International Telecommunication Union. www.itu.int/en/I'T'U-D/Statistics/Documents/
facts/ICTFactsFigures2015.pdf

3 HawmeL, Jean-Yves: Information and Communication Technologies and Migration United Nations
Development Programme. In: Human Development Research Paper, 2009/39.

27



balization, technological and infrastructural development it also points out, that the
largest online communities (according to ITU data) were in Asia and China in 2009,
but these statistics are similar nowadays. We could realize that the ICT infrastructure
continuously develops in those countries, which play the role of migration sender,
and more and more people (eg. in Africa) are connected to the Internet or have access
to mobile telephony capabilities. It is also a peculiarity, that the widespread usage of
wired communication is simply left out from the development process in many re-
gions, and the population immediately faced with mobile phone systems, or reaching
the World Wide Web. The development of ICT is worth to be highlighted by some
statistical data of the related countries:

* One of these indicators is the “Percentage of Individuals using the Internet” that
shows different levels of development in the past ten years. While, for example,
4.32% of the population in Syria used the Internet in 2004, this rate reached
28.09% in 2014. Similar increases can be seen for example in Turkey, where
during the same period 14.58% to 51.04%, in Nigeria, where 1.29% to 42.68%;
in Libya, where 3.53% to 17,76 the proportion of Internet users have risen. By
contrast, in Afghanistan, it is only one in 15 people (6.39% of the population),
or even in Iraq, every 10th people (11.3% of the population) use the Internet.
Significant progress has been observed in relation to the proliferation of mobile
phone usage for years. For example in 2014, in Afghanistan nearly 75 pieces, in
Syria nearly 71 pieces, in Iraq and Turkey nearly 95 pieces, in Jordan nearly 148
pieces, in Libya 161 pieces of subscriptions had in average of 100 inhabitants.
(By comparison, in Hungary, in 2014 there were 118, meanwhile in Germany,
there were 120 subscriptions per 100 inhabitants.) It is a fact that, in some over-
populated countries tens of million mobile phone subscriptions are behind the
rates (eg.in Nigeria nearly 139 million, nearly 136 million in Pakistan, Bangla-
desh more than 120 million subscriptions) are displayed. All these indicate that

the mobile communication with its benefits (eg. of wireless, access / subscriber
base growth, rapid development capabilities) has become essential and personal
mobile communication solution of everyday life through.

Since there are not available documented data on the composition of current Euro-
pean migratory, as an input data, it would be worth to review ICT data in major areas
of migration. It is called for IDI index, which indicates a country’s ICT development
level on a complex way. In the composition of IDI plays role: the access to ICT, the
usage of ICT and the ICT skills.

* On the IDI index (166 ranks) list, where Germany is the first, in 2012-2013,
Hungary was on the 46*, Turkey on the 58", Syria on the 112, and Afghanistan
on the 155™ place

* On the first third of the list, basically the economically developed countries can
be found, in the last third of the list are African and Asian developing countries.
The IDI index of the African continent is considered to be the lowest, despite of
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the fact that the infrastructure and usage of mobile networks have risen. At the
same place a significant gap can be seen in the achievement of the internet. At the
end of 2013 less than 10% of the households had Internet access (the average in
the developing countries was 28%).

In the Arab states, a strong fragmentation can be observed. In contrast to the
more developed countries (Bahrain, United Arab Emirates, Qatar, Saudi Arabia
and Oman) there are the less developed regions, and countries (eg. Syria, Yem-
en). The mobile network penetration is generally high (100% and more) but in
Syria it was only 56% in 2013.*

Concerning the role of mobile communication related to the migration we faced
with an extremely complex issue. Generally stating, the composition of the current
migration pressure affecting Europe is mostly from the younger generation, which
is more willing to use developed technical solutions. ("The so-called Y and Z gener-
ations [...] are pioneers in the usage of new communication solutions [...] they are
much more interested in Internet-based communication, they use and acquire the
extended functions naturally and fully use.”®) The information about the developed
world through the ICT solutions — in particular the use of the Internet/smart phones
— appears as a special "pull” factor. Even in the undeveloped regions (eg. Africa) too,
lots of shops and vendors sell various types of mobile phones, opening the range of
information and options (eg. business, political, social, health, and educational links).
The possible migrants via these technical platforms get “supporting” information
about the economic, social, and political environments of the destination area, or will
be able to choose the migration routes, or even the options of border-crossing. The
movement of migrants in an foreign geographically area, the planning routes on digi-
tal maps or even usage of the digital language translator make indispensable the use of
mobile communication devices. As a result of a Hungarian conducted research study
in recent times, in connection with the Balkan route, it sets out that “the vast major-
ity of people involved in illegal migration, use of mobile phones or the Internet, and
many people use electronic money transfer services”.® The use of devices can be divid-
ed in four main areas: information gathering of migrants, communication with other
groups, the existential (ie. money remittance-receiving), or emergency-type activities.

Lots of relevant examples can be found about the linkage between migration and
mobile communication in the media.

* In connection with the current southern mass migration flow, the media clearly
indicates that “groups” constantly gives information to the next migrant group

4 Az adatok forrdsa: Measuring the Information Society Report 2014, ITU — International Telecommu-
nication Union, Geneva, Switzerland.

5  Dosik L. — Kovics Z.: Uj technolégidk hatédsa a hirszerzésre. In: A nemzetbiztonsdg dlralinos elméle-
te. NKE, 2014, 217.

6 Pap N.—Nacy]. T. — Vicu A. — LipHAFT A.: A magyarorszagi muszlim migrénsok az informdcids
tdrsadalomban. In: Infonia, Informdciés Tirsadalom folydirat, 13. évf. 3—4. sz. 69-77.
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via their mobile phones, including information about the routes, possible bor-
der crossing points, or even the control of border agencies. As a result, it might
change the focal points of migratory pressures on the state borders as well.

The ”21*-Century Migrant’s Checklist: Water, Shelter, Smartphone” article (was
published in the New York Times in August 20157) illustrates the indispensabil-
ity of mobile phones, and that the charging of mobile devices or the access to
information during the migration are a basic need. We find news in media that
migrants often ask for help from the media staff or TV satellite trucks in order
to charge their smartphones.® It can also happen that the carriers involved in
their transportation, sell the charging of smartphones as a service in their car. In
another cases, the charities provide the necessary plugs to charge phones or free
wireless Internet access. The media also reported that refugees wanted water and
to charge their mobile phones.

Concerning the usage of mobile phones we find some examples for saving lives
too. Mainly on the migratory route from Africa on the Mediterranean Sea, it is
a common method, that the migrants crossing by ships, indicate the emergency
situation to the Italian coast guard by their mobile devices. According the news
they hope that after the rescue, the authorities give them a lift to the EU. Often
the human traffickers themselves send the immigrants to the Sea with mobile
phone, aligned them to start an emergency call to the border enforcement agen-
cies from the middle of the sea. It was also an example of that case when the
mobile phone saved the life of migrants who intended to travel to Britain in a
refrigerator lorry. "Migrants were rescued from a refrigerated lorry in northern
France [...] They were only found because one managed to get a call out to police
on his mobile phone and [...] French police managed to track them using a GPS
tracking system”.” These examples of using mobile phones (and the available in-
formation) show that these devices give “indispensable” support to the migrants
on their routes.

Besides the "traditional” usage of mobile phones, it important to mention the role

of the social networking sites that can help the information-sharing and avoiding the
high costs of mobile phone. Moving to distant geographical regions, the migrants of-
ten get the main information via different Internet solutions. Therefore, the different

7
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social applications have extraordinary importance, which might affect the actions of
masses of vulnerable migrants. The information on the social sites (eg. the Facebook
with 1.28 billion, the Google+ with 1,6 billion or the Twitter which has more than
645 million registered users'®) by accessing larger groups can directly influence the
movement of the masses, or even can have an impact to it. But the information which
is placed on these sites could threat the migrants as well because of the truth and am-
biguity of the information. Here must be mentioned the organized human smugglers,
who widely use the advertising possibility of the Internet pages, and it may occur, that
the internet is the place of first connection between the smuggler and the migrant. The
well-intentioned but equivocal or false information also lead to misunderstandings as
they provide “pull factors” for the migrants. These could be news in the different social
media, statements and resolutions. The usage of personal profiles on the social net-
working sites, indirectly contribute to identify a person. Some media sources revealed
example in Syria, that “Soldiers at government checkpoints, as well as at Islamic State
checkpoints, commonly demand Facebook passwords [...] They look at Facebook
profiles to determine one’s allegiance in the war.”"!

So far, little significance have got those photos, images and digital data which have
arrived to Europe on mobile phones or on data storage devices. However, due to the
permanent leaving of the place of residence or a country, people often carry themselves
the memories and traces of their former life in digital format. Among these, could be
some digital traces of conflicts which have occurred around them, and those public
disclosures (eg. from the events of armed conflicts) will definitely influence the ex post
assessment of these events, or of individual person.

However, the using of ICT equipment does not stop after migrants arrive to the
destination country. Arriving to a previously unknown geographical area the migrants
find themselves in special situation, where directly appear for example the language
barriers, searching social contacts to help their life, finding job opportunities, or the
need of connection with family. With the help of ICT the migrants can "easier access
to information, [...] keep up to date with events in both the country of origin and
the host country, or get information about administrative procedures, job adverts”.'?
Concerning a study in this topic, immigrants pay great attention to the role of mobile
phones (eg. often have two devices), which is interpreted as a link between the owner
and the developed world. As Ros, A.— Gonzdlez, E.— Marin, A. — Sow, P.: Migration
and information flows: a new lens for the study of contemporary international migration
study (published in 2007) states: "Technology has always played a major role in the
history of migration. But in recent years, this relationship has become stronger than

10 List of social networking websites. https://en.wikipedia.org/wiki/List_of_social_networking_websites

11 BRUNWASSERAUG, M.: A 2Ist-Century Migrants Essentials: Food, Shelter, Smartphone. www.nytimes.
com/2015/08/26/world/europe/a-21st-century-migrants-checklist-water-shelter-smartphone.
html?_r=0

12 www.uoc.edu/in3/dt/eng/ros_gonzalez_marin_sow.pdf
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ever. Today, migrants need to use technology to travel, keep in contact, send money
home, or get information on host and sending societies.” Answering the question, that
how the migrants from the undeveloped countries are able to use modern communi-
cation devices, we can get the answer from the above mentioned study. There is a need
to connect them to their families (capability of using satellite television broadcasts,
remittance services) or access the necessary information (internet use). In the same
time, an increasingly demand for advanced technologies could also be observed in the
sending areas, because the communication with relatives requires the use of modern
(fast, cost-effective) ICT equipment and solutions. The understandable aim of this
trend is the more complete information sharing with each other, which is no longer
possible without cell phones or using internet telephony capabilities.

Regarding the composition of relevant migration pressure in Europe, it is current-
ly impossible to determine exactly its internal structure, but for example the smart-
phones are able to promote managing the migration on the sending, on the transit
and also on the destination areas. Such examples can be seen in the specific fields of
use as mentioned bellow:

* In the United States there is a program called Lifelife Assistance as a free govern-
ment cell phone program, which is open to undocumented migrants and provide
mobile phones (LG, Motorola or Samsung). Reading the FreeGovernmentCell-
Phones.net 2013, one of the main aims of the program could be promoting
social connections of undocumented migrants (ie. employment, health, family
relationships). As the document says: "Has no rule stating that recipients must
be a citizen of the United States, but you have to connect to certain programs.”"?

* Another example for the role of mobile phones is in connection with the con-
flict in Syria. ”In Jordan, UNHCR is about to launch a new program giving
Syrian refugees custom-designed mobile phone SIM cards through which they
can receive mass information messages. Each SIM card will come with a ready-
built menu providing key information and contact details of service providers.”*
According to another source “The Office of the United Nations High Commis-
sioner for Refugees has distributed 33,000 SIM cards to Syrian refugees in Jordan
and 85,704 solar lanterns that can also be used to charge mobile phones.”"

In different approach, the age of ICT is strongly characterized by the convergence

where can be seen the fusion of various information and communication technologies

13 The undocumented immigrants guide to free government cell phones, 2013, (FreeGovernment-
CellPhones.net). www.freegovernmentcellphones.net/undocumented-immigrants-guide-to-free-go-
vernment-cell-phones.pdf (2015. 09. 10.)

14 www.unhcr.org/cgi-bin/texis/vix/refdaily?pass=52fc6fbd5&date=2013-11-19&cat=Syria (2015. 10.
10.)

15 http://anonhq.com/for-syrian-refugees-smartphones-are-more-important-than-food/ or www.ny-
times.com/2015/08/26/world/europe/a-21st-century-migrants-checklist-water-shelter-smartphone.
html?_r=0 (2015. 10. 10.)
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and the emergence of new technologies. Therefore the mobile telephony (think about
smartphones) on the one hand could be personal communication solutions and on
the other hand a community communication solution ensuring exchange of informa-
tion for mass. Reviewing some scientific researches related to ICT and migration we
can find several research directions. We find researches within the framework of social
science, or natural science as well. Very interesting research fields are the social life,
the mobility, the e-diaspora, ethnic minorities, and so on. There are lots of scientific
researches from technical point of view as well, which are based on for example the
GIS (geographic information system) data, or the data of mobile operators. The data
of mobile phone using obviously appear in the system of mobile phones operators.
These data as anonymous data could be a special kind of imprint (in space and time)
of the migration. Scientific research of examining these data for the purpose of popu-
lation movements is not new, its principles and methods evolved in parallel with the
emergence of mobile communication systems. One of the direction of the subject can
be found in a research study published in July 2015 (Williams-Thomas Dunbar, Eagle
Dobra/2015). The basic idea of the examining the data displayed in the cell phone
providers systems (for example billing data), based on that the data are able to indicate
massive, impersonal population movements within a larger areas (eg. Africa). Howev-
er, several elements make it more difficult:

* Lack of open data access for scientific research in connection with the interna-

tional migration.

* The rapid penetration of mobile communication.

* The different infrastructural — development level of network infrastructure in the

countries.

* The knowledge of the mobile phone usage rates among the population and the

migrants, etc.

Taking everything into account, all of these data could allow mainly estimates.
Researches of the topic have been currently in progress, looking for a different meas-
urement methods and solutions. It has wide significance, as mentioned study also
calls attention to it — during natural disasters (think for example, flooding, floods,
earthquake or other industrial disasters), various emergency situations, or to study the
effects on the armed conflict caused population movements.'® Other studies also high-
light the fact that some of the mobile data networks as sources of information could
be suitable for research of human mobility, and the movement of human groups.
The datasets with their spatiality and temporality elements could be applicable the
deduction of valuable conclusions. The results of human mobility research have been
applied in many fields, such as in traffic forecasts or tourism. As M. Tiru and R. Ahas

16 http://anonhq.com/for-syrian-refugees-smartphones-are-more-important-than-food/ or www.ny-
times.com/2015/08/26/world/europe/a-21st-century-migrants-checklist-water-shelter-smartphone.

html?_r=0 (2015. 10. 10.)
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states, ”Using mobile positioning data in scientific research has several positive aspects
as speed of data collection, digital format of data, large sample and high penetration
of phones in most of societies.”"”

Summarizing, as conclusion can be drawn, that the usage of different ICT tools
and solutions is a special element of the phenomenon of migration. Their root causes
could be the collection of information, the relationships, and maintaining prosperity
in the target area by the migrants. The current migration trends likely will have im-
pacts to the interdisciplinary research of the issue of mobile communication, and new
research directions might be formed. In the atmosphere of digital world the “residual”
digital data in the systems will certainly allow valuable impersonal analysis, about
human activities in the future. The scientists will search the answers for those types of
questions that:

* How can the ICT help the support of migrants?

* How the migration flows can forecasted by ICT?

* How will the ICT affect to the immigrants in the developed world?

* How will the ICT help the relationship between migrants on the destination

country and their families at the host country?
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Pior
SECURITY STRUCTURES

The steps taken for security may come from two directions. In this publication we
provide a comprehensive picture of the structure of NATO information facilities and
their brief history, as well as the internal structure of the organizations of the Hungar-
ian Defence Forces. A variety of organizations, companies had reached an agreement
to share their experiences in this field, so that specific attack methods can not be ap-
plied more than once, once the response mechanism has been developed somewhere,
in order to develop an effective information security system. To enable the secure
exchange of information a Cross-Domain Solutions (CDS) procedure has been devel-
oped, which allows each party to use their own protocols to share information with
other parties. A uniform system is used which monitors data traffic and enables data
sharing between the various elements so that it is inaccessible for third parties. This
solution is used for linking military communication systems, but in the civilian sector
it’s also used by major companies to eliminate industrial espionage.

NATO SOLUTIONS

The association recognizes that the war is not only based on the ground, water and air,
but also introduced a new battlefield: the cyberspace. In this area, there are still plenty
of undiscovered opportunities: the intention of the attackers is to discover increasingly
newer vulnerabilities and to reach their goal by exploiting these.

NATO has incorporated this into their Strategic Concept as a priority, and the
recent summits revisited the issue as a point to discuss. Historically NATO has always
defended it’s IT systems, but as long as there was no major threat in this area, defense
remained at a basic level. The first time when the topic got on the NATO summit
agenda was in Prague 2002, and when it became clear that this is a crucial topic to the
alliance’s future and further measures are needed to create a stronger defense, it was
discussed again at 2006 meeting in Riga. Then came the turning point in the views of
the alliance: In 2007, a NATO member, Estonia, suffered a cyber-attack that paralyz-
ed the entire infrastructure.

The same year the defense ministers of the Member States got together and adopt-
ed a decision to set up a Cyber Security Policy, which they issued in 2008. The cyber
activity at the summer of this year used in the Russian-Georgian conflict highlight-

1 Associate professor at UNPS.
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ed that this area should be rightfully called a battlefield, and should be included in
the concept of war and the planning processes of operations. The Lisbon Summit in
2010 was another milestone, as the new strategic concept was created here. It declared
the establishment of a new, more detailed cyber-defense policy, which also includes
the response plan for its implementation. The document was adopted by the defense
ministers in June 2011, and it clarifies the risks and the responses to be given to
rapidly evolving technological changes. The defense development process began to
incorporate the important elements of the area in April next year. In May the same
year, at the Chicago summit the leaders of the alliance states have taken further steps
to strengthen cyber-defense: centralizing the networks of the alliance, and expanding
and enhancing the NATO Computer Incident Response Capability (NCIRC) has led
to improved security. The NATO Communications and Information Agency (NCIA)
began its operation in July. In February the same year the development of new policy
guidelines begun, which was signed at Wales in September. The latest enhanced guide-
lines, which include an updated response plan were adopted by delegates from the
member states at the Welsh Summit held in September 2014. It identifies cyber-secu-
rity as one of the main points within the framework of collective defense.

In addition, it states that the alliance complies with international laws in cyber-
space, and lays the foundation for cooperation between NATO various industries. The
agreement emphasizes the importance of continuous control over this area, processes
supporting alliance forces, and involving the analysis of battlefield events in opera-
tional planning. It identifies the enhancement of readiness, and performing training,
and training exercises as an important task, encourages the cooperation with member
states and international organizations. By strengthening such relations a defense sys-
tem based on information exchange between different sectors and organizations can
be created. NATO regards the European Union and the United Nations organization
as a major partner. Great emphasis is placed on information flow and processing expe-
rience — not only within the alliance — so that recovery from cyber-attacks, prevention
and minimization of damage can take place as quickly as possible. Part of the agree-
ment was to develop a response plan that includes the implementation deadlines.

The approach within NATO is that "fortress” of cyber-defense it is made up of four

basic elements.

1. Situational awareness

The strategic level of situational awareness implemented by the Allied Command
Operations (ACO). This institution has sufficient information to be able to develop
long-term plans, which are needed to perceive future threats. Commands subordinate
to ACO, such as NATO Allied Joint Force Command Naples (JEC Naples) and the
Communication and Information Systems Group (CIS) are responsible for the opera-
tional level. Their main task is to analyze the weaknesses of networks and systems — if
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they have a backup power source, components of the system are properly ventilated
and if the employees are appropriately trained. The tactical level is provided by the
NATO Communications and Information Agency. It usually uses open-source in-
formation provided by software development or anti-virus development companies.
These companies often offer a configurations and upgrades suitable for the tactical
level. The short term the goal is to apply the widest possible range of products in
combination, providing sufficient information for governing bodies to make the ap-
propriate decisions.

2. Planning

In the Military it’s very important to be prepared, so that potential outbreak of con-
flicts is does not leave the Alliance unprepared. Cybersecurity issues play an important
role in all plans and none of them could be effective without adequate situational
awareness. The Supreme Headquarters Allied Powers Europe (SHAPE) is responsible
for drawing up strategic plans, according to which lower level commands are formed

by the ACO.

3. Exercises

Exercises are usually designed on the basis of the above scenarios. These are used to
assess the preparedness of the troops and determine those areas that still need improve-
ment. There are two kinds of exercises are organized for cyber-security personnel. One
is organized by ACT jointly with subordinate commands. These involve larger scale,
extensive simulations that train personnel to perform their tasks within challenging
circumstances, in cooperation with other NATO organizations. Another group of ex-
ercises only takes place in cyberspace. In these there’s more emphasis on tactical level
tasks. Such is the annually held Cyber Coalition exercise, which our country helped
to organize through the National Security Authority for many years, but this year for
the first time experts of the Ministry of Defense also play a role in in the simulations,
based on 2013 observer experience.

4. Continuity

Measures taken in case of catastrophes are to be included in continuity plans. Sce-
narios are elaborated on how to insure the operation of the most important lines of
communication when the computer systems cannot operate, or can only perform
limited operation.
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DOMESTIC TASKS

Organizations in the spirit of collective defense providing cyber-security consider the
implementation of network security as the task of individual NATO states. The al-
liance only imposes standards or guidelines on the member states, so that they are
always up to date. NATO is responsible for protecting its own networks. It’s the re-
sponsibility of the NATO Communications and Information Agency to establish and
maintain most parts of cyber security systems, but works closely with the Strategic
Command, particularly the Allied Command Operations, so that NATOs cyber-de-
fense is continuously up-to-date and impenetrable. Thanks to the NCIA, the NATO
Computer Incident Response Capability (NCIRC) has reached full readiness last year,
which is responsible for the security of 51 alliance installations, became part of the
process of defense planning, and played a role in the organization and implementation
of the yearly Cyber Coalition exercise.

The NCIRC Technical Centre (Technical Centre) is located Mons Belgium, this
institution is responsible for technical support of cyber-defense within in NATO, so it
plays a key role in responding to cyber-attacks. Its’ main tasks is to respond to and re-
port incidents, and to provide information and experience on attacks to end-users and
organizations monitoring system-security. The most important role in the field of re-
search played by the NATO Cooperative Cyber Defense Centre of Excellence (NATO
CCD COE), which was set up after the 2007 attack paralyzed Estonia in 2008. As a
result of the attack significant investments have been made in the country to develop
cyber-defense, so the facility opened its doors in the most appropriate place, the Esto-
nian capital Tallinn. The goal of the center is to preserve the cooperation, information
exchange within the nations of the alliance and to increase capabilities in this field. It
tries to reach its’ goals by organizing joint exercises, legal and professional conferences
and various trainings. To support these they've gathered a group of experts from var-
ious NATO member states, including Hungary. They’re research results provide the
basis of trainings, so that the attendees can learn from an authentic source.

Since NATO does not provide the cyber-defense of individual member states, it
also became the task of Hungarian Defense Forces to create their own defense system.
In Hungary the National Security Authority (NSA) that operates as part of the Minis-
try of Interior and the Ministry of Defense is responsible for the national level of mil-
itary cyber-security. The responsibility of the Ministry is to create the cyber-defense
installations of organizations, to control their operation through laws, and to operate
the Military National Security Service. While the NSA accredits and oversees the op-
erations of various organizations. The task of the General Staff is planning on the level
of the Hungarian Defense Forces, a specific command of this is the Communication
and IT and Cyber-Defense Command.

Among the four Divisions of commands the IT and Cyber-Security Division are
responsible for developing communication, IT cyber-security plans, planning and
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controlling peace and crisis time technical operations, and the management of the
systems of organizations directly subordinate to the General Staff. The commander of
corps not directly subordinate to the General Staff is a mid-level commanding organ-
ization the Joint Force Command (JFC), who has a separate command for providing
technical operations, so the J6 command is responsible for the topic of IT an cyber-se-
curity. They supervise and assist each signal corps specialist team’s activities. Some
military organizations differ in the number of security staff and interdependence, this
usually depends on the amount of classified data generated and to be processed. Every
unit contain a security chief appointed by the commander, who is responsible for
classified data management and for meeting the required conditions. Their responsi-
bility is to decide what kind of subordinates are required for the secure usage of infor-
mation. The system-security management is responsible for any information systems
the organization might have. If classified information is distributed electronically to
or from other units, this can only be done using cryptography, and a cryptographic
management should be established. In addition a security manager should manage
the resulting classified information within an organization. In addition, the security
manager can initiate the creation of a local security management if a large amount of
classified information is handled by the organization.

SUMMARY

In the world of IT the issue of security is constantly changing and increasingly newer
trends dictate the direction of change. Keeping track of this constantly changing chal-
lenge is hard even for IT security specialists, not to mention average end-users.

It is especially important that not only should the software be always up to date,
but also that the users follow the kind of challenges they can encounter on the web
and how they can overcome them, and if they discover a new threat, they know who
to contact and where they can share their experience. The preparedness of personnel in
leading positions in this area is crucial. The application of appropriate security meas-
ures is especially important in the military, and also to be familiar with not only our
own countries system but also the hierarchy formed by allied forces including their
installations and the devices managing them.
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DowmBora Sandor' — HorvatH Gergely Krisztian?

AZ INFORMACIOBIZTONSAG INTEGRALT
MEGVALOSITASA

Az dllami és onkormdnyzati szervezetek egyre nagyobb mértékben tdmaszkodnak in-
formatikai és infokommunikdciés megolddsokra kozfeladataik elvégzése sordn. A kor-
mény felismerte az informdcids rendszerek és a benniik kezelt adatok biztonsdgdtdl
valé fliggés kockdzatait. Az elektronikus informdcié kockdzatarinyos védelme érde-
kében kidolgoztdk a 2013. évi L. torvényt és végrehajtdsi rendeleteit (a tovabbiakban:
Ibtv.). Az Ibtv. a szervezeti, a fizikai és a logikai biztonsdg teriiletén is elvdrdsokat
fogalmaz meg a szervezetek szdmdra, biztonsdgi szintenkénti bontdsban. Az Ibtv. 4.
szintjének teljesitését el8segiti a kdvetelményeknek az informdcidbizronsdgi irdnyitdsi
rendszer (IBIR) keretében torténd megvaldsitésa.

Az MSZ ISO/IEC 27001:2014 szabvény vildgszerte elismert médon teszi lehetévé in-
formdci6biztonsdgi irdnyitdsi rendszerek bevezetését minden szervezet szdmdra. A szab-
vany és a jogszabdly biztonsdgi kovetelményeinek teljesitése fizikai, logikai, szervezeti és
életciklushoz kapcsol6dé integrdlt intézkedések kialakitdst igényli irdnyitdsi, adminiszt-
rativ és technoldgiai szinten egyardnt. Ugyanakkor az els6sorban a szabvanyok és jogsza-
bélyok alapjdn létrehozott irdnyitdsi rendszerek és folyamatok sok esetben elszakadnak a
mindennapi feladatok végrehajtdsitdl, akdr olyannyira, hogy esetenként mér akaddlyoz-
zdk is a kittizott célok elérését, mds esetekben pedig a kialakitott szabdlyozds nem felel
meg minden tekintetben az irdnyitdsi rendszer kovetelményeinek. Nem megfelels az
IBIR tehdt, ha a szabdlyozds nem betarthaté, illetve az eljérdsrendek nem végrehajthatdk,
tovébbd akkor sem, ha betarthaté, de nem csékkenti megfelel6 mértékben a kockazatot.

Jelen tanulmdny arra keresi a vdlaszt, hogy milyen szakmai okokra vezethet8k visz-
sza az irdnyitdsi rendszer bevezetésének és végrehajtisanak nehézségei, ez miként kertil-
hetd el az Ibtv. kdvetelményeinek teljesitése sordn, nemzetkézileg bevalt gyakorlatok
segitségével. Az okok feltdrdsa lehetdséget nydjt az dllami és onkormdnyzati szerveze-
tek szdmdra, hogy megfeleld médon, betarthaté szabalyozisokat, végrehajthat eljérds-
rendeket és mikddd informdcidbiztonsdgi irdnyitdsi rendszert vezessenek be.

Az informiécids térsadalom kialakuldsdval felgyorsult az informécidesere, és a mi-
szaki fejlédés megteremtette ennek infrastrukeurdlis feltételeit. Az ipar, a kereskedelem
és a kdzszolgaltatdsok miikodése is elképzelhetetlen infokommunikécids szolgdltatdsok
nélkiil. Az informdciés rendszerek és a benniik kezelt informdcié védelmét az informa-
ciébiztonsdgi menedzsmenttevékenység képes biztositani egy szervezetben.

1 Tandrsegéd, Obudai Egyetem, PhD-hallgatd, Obudai Egyetem, Biztonsdgtudomdnyi Doktori Iskola
(dombora.sandor@kvk.uni-obuda.hu).

2 Cimzetes f8iskolai docens, PhD-hallgato, Obudai Egyetem, Biztonsdgtudomdnyi Doktori Iskola
(horvath.gergely krisztian@bgf.hu).

43



A hazai szakirodalomban (példdul Vasvéri Gyorgy: Villalati biztonsdgiranyitds — In-
Jformatikai biztonsdgmenedzsment cimi konyvében) a biztonsdgot egy kedvezd dllapot-
ként definidljak, amelynek megvéltozdsa nem val6szind, de nem is lehetetlen. Infor-
miécidbiztonsdg tekintetében biztonsdgos egy informdacids rendszer, ha a rd vonatkozd
funkciondlis és nem funkciondlis kévetelményeket az elvdrt mindségben teljesiti, vagy
ha nem teljesiti teljes mértékben, akkor legfeljebb a kivinatostdl elére meghatirozott
mértékben tér el tdle. A nemzetkdzi bevalt gyakorlatok szerint (Cobit 5 for Informa-
tion Security, ISACA?) az informdcidbiztonsdg az alapelveinek Osszessége: azaz a bi-
zalmassdg, sértetlenség (hiteles és nem megvéltoztatott) és rendelkezésre dllds (id6ben
és funkcionalitdsban) egyiittes megléte.

Az informécidbiztonsdgi kovetelmények az egyes szervezetek esetében mds és mds
szempontbdl vdlnak fontossd. Végigtekintve az ipardgakon, az informdciébiztonsdg
més-mds jellemz6i keriilnek elétérbe. A kozigazgatdsban a legnagyobb kihivast a sze-
mélyes adatok, a nemzeti adatvagyon és a nemzeti mindsitett adatok védelme, az ipari
termelésben a gydrtds tdimogatdsa aktudlis informdcidkkal és az ipari kémkedés elhdri-
tdsa, a tervezésben az informdcié eléallitdsa és védelme, a kereskedelemben az 4drazdsi,
értékesitési, beszerzési és logisztikai informdcidk biztositdsa és védelme, banki kornye-
zetben pedig a banktitkok megdrzése, a szdmla, a bankkdrtya és a banki tranzakciék
adatainak védelme, az online banki miiveletek biztonsdgdnak garantildsa jelenti.

Az ipari termelési folyamat sordn sziikséges kritikus tevékenységek a gydrtds eld-
készitése, tervezésére és a legydrtott termékek mindségbiztositisa. Mindkét esetben
elengedhetetlen a tdmogaté rendszerek mikédése, az dltaluk biztositott informdcid
rendelkezésre dlldsa. A gydrtésorokon a megrendeléseknek megfeleld termékeket 4llit-
jék el8. Mivel ugyanazokon a gydrtésorokon kiilonb6zd termékek eldallitdsa folyik, a
gydrtastervezésnél fontos szerepet jitszik a termékek gydrtdsdnak sorrendje, a gydrtan-
dé termékek mennyiségének meghatdrozdsa és a minimdlis mennyiség, amelyet egy
termékbél a gydrtds sordn eld kell dllitani a gazdasigossdg megteremtéséhez. A gydr-
tési folyamatok miikodésének biztositdsihoz elengedhetetlen a termékek gydrtdsihoz
sziikséges informdcidk eljuttatdsa a gydrtdsori berendezésekhez. A gydrtdsori infokom-
munikdcids szolgaltatdsok ledlldsa termeléskiesést okoz, ezdltal csdkken az elédllitott
termékek mennyisége, és gazdasdgi kdr kovetkezik be. A mésik fontos szempont a
gydrtott termékek mindségének biztositdsa. Ennek érdekében a gydrtds utolsé fazi-
sdban tesztelik az elkésziilt termékeket. A tesztelés lehet manudlis vagy automatizdlt.
A tesztelési eredmények gylijtése, a kész termékek mindségi paramétereinek tdroldsa
fontos szerepet jdtszik a gydrtasi technoldgidk fejlesztésében és a legydrtott termékek
tovibbfejlesztésében. Az igy dsszegylijtott informdciobél meghatdrozhatd:

* a hibdsan gydrtott termékek ardnya;

* az egyedi termékek mindségi mutatdi;

* a gydrtdsor és technoldgia alkalmassdga az egyes termékek gydrtdsihoz.

3 Information Systems Audit and Control Association.
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Az igy Osszegyljtott gydrtdstervezési és mindségbiztositdsi adatok nemcsak a ter-
mék gydrtéjénak jelentenek hasznos informdciét, hanem a konkurencia szdmdra is.
Mivel sok termék gyartdsa bérgydrtds keretében zajlik, fontos megemliteni, hogy egy
gydrtésoron tobb gydrté termékeit is elédllithatjdk. A bérgydrtéknak kiemelt figyelmet
kell forditaniuk arra, hogy az eldéllitott termékekhez kithetd informdcié csak az adott
termék megrendeldjéhez juthasson el.

A tervezési munkdk végrehajtdsa dltaldban szdmitégéppel tdmogatott folyamat.
A munka sordn értékes informdcidk keletkeznek, amelyek lehetnek eredeti dtletek,
megvaldsitdsi tanulmdnyok, kivitelezéshez sziikséges szdmitdsok stb. Ezen informéciék
meghatdrozzik a végtermék megjelenését, alakjdt, min8ségét, haszndlhatdsigit. Az igy
keletkezett adatok sok esetben iizleti titoknak mindsiilnek, mivel tovabbfejleszthetdk
és dltaldban a konkurencia is dolgozik hasonlé terveken.

Az informécidfeldolgozds és informdcidcsere felgyorsuldsival, az e-kereskedelem
elterjedésével fontossa vélt az drukészletek mennyiségének azonnali lekérdezhetdsége
az druk korforgdsdnak optimalizéldsa érdekében, a beszerzési drak elérhetdsége, a pénz-
tdrak drazdsi informdcidval valé elldtdsa, a beszerzett és eladott druk mennyiségének
folyamatos nyilvdntartdsa. A bankkdrtya-tranzakcidk és a hozzdjuk kapcsoléd6 adatok
védelme fontos szerepet jdtszik, amelyet a PCI (Payment Card Industry) DSS (Data
Security Standard) szabvény ir el6, és kotelezd minden bankkdrtya-informdciét feldol-
goz6 szervezetre nézve.

Banki kérnyezetben nemcsak személyes adatok fordulnak eld, hanem személyek-
hez kéthetd bizalmas informécidk is. A banki miikodést szabdlyozé jogszabalyok ki-
térnek a bankok dltal kezelt adatok informdcidbiztonsdgdra. Ezek részben tizleti és
tigyviteli sikon hatdrozzdk meg az 4ltaluk kezelt informéciék biztonsdgi paramétereit,
részben pedig informatikai rendszerekre érvényes szabdlyozdssal. Ugyanakkor a bank-
biztonsigi kovetelményeknek valé megfelelés sziikségessé teszi az informéciébiztonsdg
teljes korli megvalsitdsdt mind az irott informdacid, mind pedig az informatikai rend-
szerekben fellelhetd adatok szempontjdbél.

Mint azt ldthatjuk, az informdcié bizalmassdgdnak, sértetlenségének és rendelke-
zésre dlldsdnak hidnydban a szervezetek, fliggetleniil attdl, hogy melyik ipardgban vég-
zik a tevékenységiiket, nem képesek elérni a céljaikat.

INFORMACIOBIZTONSAG AZ ALLAMI ES ONKORMANYZATI
SZEKTORBAN

Allami szervek feleldsek szamos kritikus fontossdgt, legmagasabb biztonsdgi szintet
igényld tevékenység végzéséért. Idetartozik (a teljesség igénye nélkiil) a személyes ok-
ményok igénylése és elédllitdsa, az egészségbiztositdsi szolgdltatdsok nydjtdsa, a nyug-
dijbiztositési és -folydsitasi szolgdltatdsok biztositdsa, a bliniild6zés és a blinmegeldzés,
valamint a kézoktatdssal, a honvédelemmel és a nemzetbiztonsiggal kapcsolatos tevé-
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kenységek. E szolgaltatdsok nyujtdsa sordn az dllami intézmények nagy mennyiségli
személyes és kiemelten védett adatot kezelnek, amelynek sordn kiemelt szerepet jdtszik
az adatok bizalmassdgdnak és sértetlenségének megdrzése és rendelkezésre dlldsuk biz-
tositdsa. Az Ibtv. megjelenését megeléz8en a szerzk tapasztalatai szerint a biztonsdg
elvrt szintjének meghatdrozdsit az llami és 6nkormdnyzati szektor vezetdi részben
nem ismerték fel, részben a szakirdnyitdst végz8 szervek nem biztositottdk a sziikséges
emberi és anyagi eréforrdsokat.

A fenti cél megvalésitdsnak érdekében Magyarorszdg Orszdggy(ilése megalkotta az
dllami és dnkormdnyzati szervezetekre vonatkozd a 2013. évi L. tdrvényt és annak
végrehajtdsi rendeleteit. A védelmi intézkedéseket tartalmazé végrehajtdsi rendelete a
NIST SP 800-53 szabvanyra épiil, gyakorlatilag annak kivonatolt magyar véltozata.
Végrehajtdsi rendeletei:

* kordbban a 77/2013. (XII. 19.) NFM rendelet, majd a helyette kiadott 41/2015.
(VII. 15.) BM rendelet (Ibtv. vhr.) részleteiben kitér az informatikai rendszerek
biztonsdgi osztdlyokba soroldsra és az egyes osztilyok esetében megvaldsitand6
védelmi intézkedésekre;

*a26/2013. (X. 21.) KIM rendelet, amely az informdaciébiztonsagi szerepkorokkel
rendelkezd személyek okrtatdsdt irja eld;

*a42/2015. (VIL. 15.) BM rendelet, amely a jogszabdly hatélya ald tartozé szerve-
zetek hatésdgi nyilvantartdsba vételét irja eld;

e a 187/2015. (VII. 13.) Korm. rendelet az elektronikus informacids rendszerek
biztonsdgi feliigyeletét elldt6 hatésdgok feladatait és hatdskorée szabdlyozza, vala-
mint a zdrt célt elektronikus informdcids rendszerek meghatdrozdsdt tdimogatja.

A minél jobb informdcidbiztonsdgi kérnyezetek kialakitisanak érdekében a jogal-
kotdk és a jogszabdly végrehajtdsit feliigyeld szerv, a Nemzeti Elektronikus Informdci-
obiztonsdgi Hatésdg (NEIH), amely 2015. okt6ber 1-t8] a Nemzeti Kibervédelmi In-
tézet részévé vlt, folyamatosan nyomon koveti a jogszabdlyok alkalmazdsinak maédjit,
betarthat6sdgit, és sziikség esetén javaslatot tesz ezek mddositdsira, haszndlhatobbd
tételére, hozzdjérulva ezdltal az informdciévédelem megvaldsitdséhoz.

Az Ibtv.-t legutdbb 2015 elsé felében vizsgaltdk feliil, és tobb jelentds modositison
esett dt. A szervezetek biztonsdgi szintbe soroldsinak és a rendszerek biztonsdgi osz-
tdlyba soroldsdnak valtozdsdval az elektronikus informdcids rendszert tizemeltetd szer-
vezetekkel szembeni elvdrdsok szigorodtak, és az 0j rendszerek bevezetésére vonatkozé
kovetelmények teljesitésének halasztott teljesitési lehetdsége megsziint, azokat mdr az
éles induldskor teljesiteni kell.

Az j végrehajtisi rendelet, a 41/2015. (VIL. 15.) BM rendelet felépitése tobb
szempontbdl is szakitott az eredeti NIST-szabvdny strukeardjic kovetd felépitéssel és
logikdval. A fejezetek kozott dtcsoportositottak egyes kontrollokat, illetve tobb me-
nedzsment jellegli kvetelmény ki is keriilt belSle: az informatikai biztonsdgi politika,
az informatikai biztonsdgi stratégia, a szervezetszint(i architekedra, a kockdzatkezelési
stratégia, a pénziigyi eréforrdsok biztositdsa mar nem kovetelmény.
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Az elmult években a jogszabélyok kereteinek megfelel6en felerdsodott az dllami és
onkormdnyzati szervek informdcidbiztonsdgi dtvildgitdsa, hidnyossdgaik meghatdrozd-
sa, és tervezetek késziiltek a feltdrt gyenge pontok kockdzatainak megsziintetésére vagy
csokkentésére. Az informdci6biztonsdgi felmérések ramutattak a legfébb elmaraddsok-
ra, amelyek a szerzék tapasztalatai alapjdn tobbek kozott a kovetkezd intézkedésekkel
kezelhetSk:

* az intézkedések informdcidbiztonsdgi programként valé megvaldsitdsaval;

* a biztonsdgtudatossdg novelésével;

* szabdlyzatok létrehozdsdval;

* eljardsrendek kialakitdsdval;

* az tigyviteli és informatikai folyamatok végrehajtdsdt timogaté megolddsok be-

vezetésével;

* rendszerfeliigyeleti megolddsok bevezetésével;

* konfigurdcidkezelési megolddsok bevezetésével;

e formalizalt valtozaskezelés bevezetésével.

Az Ibtv. vhr. strukeurdlja és részletezi az Ibtv. kovetelményeit. Az egyes kovetel-
ménypontokban meghatdrozott elvirdsok szertedgazdak, és egy ponton beliil is tobb
kontrolltevékenységet érintd elvdrdsok fogalmazédnak meg, ami neheziti a kovetelmé-
nyek értelmezését és betartdsdt, és esetenként az érthetdséget is gtolja.

A kovetkezd fejezetekben bemutatjuk, hogy az egyes kovetelmények alapjdt szolga-
16 NIST-kontroll-leirdsok, az MSZ ISO/IEC 27001:2014 és a Cobit 5 for Information
Security szabvinyok hogyan segithetik el§ a kovetelmények eredményes és hatékony
teljesitését, és végsS soron a szervezetek kozfeladatainak elvart mindségben valé vég-
rehajtdsdt.

INFORMACIOBIZTONSAGI IRANYITASI RENDSZEREK

A kovetelmények teljesitésének megtervezéséhez, megszervezéséhez és mikodtetéséhez
a megolddst nem egy jogszabdlyban kell keresniink, ez az informdcidbiztonsigi felelés
szakirdnyitdsi feladata, amelynek végrehajtdsdban leginkdbb a biztonsdgmenedzsment
vonatkozd, nemzetkozileg bevélt gyakorlatai (Cobit 5 for Information Security és
ISO/IEC 27000 szabvdnycsaldd) adnak irdnymutatdst.

Az informdciébiztonsdg-menedzsment teriiletén egyes orszdgok és szakmai szerve-
zetek kialakitottdk a sajit bevélt gyakorlataikat. Jelen tanulmdny keretében a szerzék
hdrom nemzetkdzi mddszertant ismertetve mutatjdk be, hogy a hazai tapasztalatok
alapjdn milyen megkozelitést javasolnak az dllami és dnkormdnyzati szervek informd-
ciébiztonsdgi feleldsei részére.
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A NIST* egy egyesiilt dllamokbeli kézponti kormdnyzati szervezet, amelynek nin-
csenek hatdsdgi jogkorei. A szovetségi elektronikus informdciés rendszerek védelme
érdekében dolgoznak ki és tartanak naprakészen az informdciébiztonsdg lényeges te-
ritleteire vonatkozé ajénldsokat az ,SP 800” azonositéval kezdddd szdmozdsu kiad-
vanyokkal. Az SP 800-53 4. kiaddsa az adatbiztonsdg és adatvédelem megvalésitdsa
érdekében osszedllitott, szovetségi elektronikus informécids rendszerek esetében alkal-
mazand6 kontrollok részletes kataldgusa, amely dsszefiiggéseken keresztiil mutatja be a
szintenként meghatdrozott, minimalisan sziikséges kontrollokra vonatkozé elvdrdsokat.

A Cobit’ az informatikai irdnyitds vildgszerte ismert keretrendszere, amely rend-
szerbe foglalja az informdcié, az informdcids technoldgia és az ezzel kapesolatos kockd-
zatok kontrolldldsdra alkalmas j6 gyakorlatokat. Az 5. kiaddsdban integréltan haszndlja
fel az informatikai irdnyitds, az informatikai ellenérzés, az informatikai kockdzatkeze-
lés és az informdci6biztonsdg-menedzsment jé gyakorlatait, ugyanakkor adaptdlja a
korszer(i villalatirdnyitdsi mddszereket is. Az tizleti célkittizések elsddlegességét hang-
stlyozza az informatikai, illetve informdciébiztonsdgi célok megfogalmazdsa sordn.

Maga a Cobit keretrendszer egy egyszer(i és pragmatikus alaptételbdl indul ki: a
szervezeti célkitlizések teljesitéséhez sziikséges informdciok biztositdsa érdekében az
informatikai eréforrdsokat természetszertileg dsszetartozé folyamatokkd kell szervezni.
A Cobit 4.1° alapvetden az informatikai szolgdltatdssal foglalkozik, és csak az ahhoz
szitkséges mértékben tér ki az tizleti/ligyviteli, szdmviteli és dontés-el6készitési folya-
matok vizsgilatdra. Az Gj verzi6, a Cobit 5 mdr az irdnyitdsi folyamatokat is kiilon
teriiletként tartalmazza.”

A folyamatokat 6t teriiletre csoportositja a modell:®

o Freékel, irdnyit és figyelemmel kisér.

e Jlleszt, tervez és szervez.

* Epit, beszerez és megvaldsit.

* Nydjt, szolgdltat és timogat.

* Figyelemmel kisér, értékel és felmér.

Ez a szerkezet az informdcié és a feldolgozdsihoz kapcsol6dé technolégia minden
teriiletére kiterjed. Kiegészitd kotetei koziil a kovetkezd hdrom segiti leginkdbb egy
informdcidbiztonsigi felelés munkajit:

* Cobit 5 for Information Security: a Cobit 5 informécidbiztonsdgi vetiiletét mu-

tatja be, ttmutatéul szolgdl bevélt informdcidbiztonsdgi gyakorlatok alkalmaza-
sdhoz, 6sszhangban a keretrendszer tobbi elemével. A logikai, a fizikai és a human

4 National Institute of Standards and Technology.

Control Objective for Information and related Technology.

6 Cobit 4.1 Excerpt, ISACA, 2007. www.isaca.org/Knowledge-Center/cobit/Documents/ COBITA4.
pdf (2015. 10. 16.)

7 Cobit 5 Introduction, ISACA. www.isaca.org/cobit/Documents/ COBIT-5-Introduction.pdf (2015.
10. 16.)

8 A szerzdk forditdsa.
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biztonsdg mellett a megvalésitast segité kapcsol6dé modszerek és eljdrdsok be-
mutatdsdval dtfogd, un. holisztikus modellben kezeli a biztonsdgot.
¢ Cobit 5 for Assurance: az informatikai belsé és kiilsé ellendrzési szakemberek
szdmdra késziilt Gtmutaté. Csak angol nyelven érhetd el. Egy kordbbi kiadvany, a
Cobit 3 Auditdldsi Gtmutat6 férhetd hozzd magyarul.

¢ Cobit 5 for Risk: az informatikai kockazatkezelési szakemberek szimdra kivin
Utmutatdst adni a kockazatfelmérési, -éreékelési és -kezelési feladataik Cobit-ke-
retrendszerbe illeszked végrehajtisahoz.

Az MSZ ISO/IEC 27001:2014 szabvédny el6dei (el6zéleg: BS 7799-2:2002) 2002
ota teszik lehetévé informdcidbiztonsdgi irdnyitdsi rendszerek (ISMS) kialakitdsdt,
megvaldsitdsdt, mikodtetését, figyelemmel kisérését, devizsgaldsdt, fenntartdsdt és fej-
lesztését. Ezenfeliil a szervezet informdcidbiztonsdgi irdnyitdsi rendszere kiils§ szakértd
dleali ellendrzésének kovetelményeit tartalmazza, és a tantsithatdsdgot teszi lehetdvé.
A szabvényt alkalmazé szervezeteket el8szor a Nagy-Britannidban, majd vildgszerte az
informdciébiztonsig kockdzatardnyos kezelésében értek el kiemelkedd eredményeket.

Az ISO/IEC 27002:2013 (eléz8leg: ISO 17799:2005) az informécidbiztonsig
menedzsmentjének gyakorlati kodexe. A kordbbi informatikai biztonsdgi ajanldsoktdl
eltéréen a biztonsdgi kovetelményeket és intézkedéseket a szervezet tizleti céljaibdl és
stratégidjdbol vezeti le egy szervezeti szint(, informatikai biztonsdgmenedzsment koz-
pontt szemléletben. Az ISO/IEC 27002:2013, a min8ségbiztositdsra vonatkozé ISO
9000 szabvdnyokhoz hasonléan, a teljes korti informatikai biztonsdg megteremtéséhez
sziikséges szervezési, szabédlyozdsi szempontrendszert adja meg.

INFORMACIOBIZTONSAGI IRANYITASI RENDSZEREK
MUKODOKEPESSEGE

Az informdcidbiztonsdgi irdnyitdsi rendszerek bevezetése sordn Alan Calder: Nine Steps
to Success — An I1SO 27001 Implementation Overview cim(i miive alapjdn 6sszefoglal-
hat6k azok a tevékenységek, amelyeknek a megfeleld végrehajtdsa noveli az IBIR-be-
vezetési projektek sikerét.

Altaliban a komplex szervezeti valtoztatdsi projektek, mint az IBIR-bevezetés si-
kere nagyban fiigg attdl, hogy a sikert akaddlyozé tényezéket idében felismeri-e a
projektvezetd, illetve a projektszponzor, és megteszik-e a sziikséges 1épéseket.

* A kockdzatok feltdrdsa: Kockdzatcsokkentési lehetdség a kulcsemberekkel vald
interjuk vagy a fékuszcsoport korében végezett problémafeltdrds. Fontos, hogy
nemcsak a projekt kezdetén kell a kockdzatokat kezelni, hanem a projekt végre-
hajtdsa sordn is.

* Az érdekelt felek céljainak elemzése: A projekt elején fel kell tédrni a projektre hatds-
sal [évd személyek elvdrdsait és azok prioritdsit.
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o Felsé vezetdi tdmogatds: Fel kell kelteni a fels§ vezetés figyelmét, és a projekt sordn
fenn is kell azt tartani. A lényeges kockdzatok iizleti nyelven valé bemutatdsa el8-
segiti a vezetSk figyelmének megszerzését. A figyelem fenntartdsit a valtoztatdsok
megvaldsuldsdnak dontési pontjaihoz kapcsol6dd vezetdi tdjékoztatdk segitik.

* Szervezeti vdltoztatdsmenedzsment: Egy IBIR-projektre dltaldban tgy tekintenek
a szervezet munkatdrsai, hogy biztosan viltozist fog hozni, de nem tudjik pon-
tosan, hogy mit. Minden szervezetben vannak néhdnyan, akik értik, hogy miért
sziikséges a biztonsdg, és tdimogatjak a valtozdst, ugyanakkor a tobbség passzivan
szemléli vagy ellendll, nem ldtja sziikségesnek. Minden szervezetben van néhdny
olyan ember is, aki aktivan tesz azért, hogy zdtonyra futtassa a projektet.

o Tapasztalt projektvezetd: A tapasztalt IBIR-projektvezetd inkdbb menedzser, mint
miiszaki szakember. O az a személy, akihez bérki fordulhat a projeketel kapesola-
tos kérdésekben.

* Bels¢ kommunikdcié: Szervezeti véltoztatdsi projektekben kulcsfontossigt, hogy
minél el8bb adjunk tdjékoztatdst, és gyakran informdljuk az érintetteket a projeke
elérehaladdsrol (pl. belsé honlap, rendszeres belsé hirlevél). Kozérthetd nyelven
kell megfogalmazni, hogy miért fontos az informdacidbiztonsdg, és miért megfe-
lel6 médja a biztonsdg megteremtésének egy IBIR bevezetése. Be kell mutatni a
szervezet jovOképét az IBIR bevezetése esetén, valamint annak szervezetre gyako-
rolt pozitiv hatdsdt.

* A tudds megszerzése a szervezet szamdra: A kiilsé szakértdk bevondsit célszert kor-
ldtozni, inkdbb az IBIR miikodését el8segitd tuddst és képességeket kell beépiteni
a szervezetbe. Ezt a tuddst a bevezetési projekt sordn érdemes megszerezni a pro-
jektben valé aktiv részvétellel. A projeke elején javasolt kijelolni az informécié-
biztonsdgi feleldst, aki aktivan részt vesz az IBIR bevezetésében. A specidlis biz-
tonsdgtechnikai teriileteken célszerdi kiilsé szakértSket igénybe venni rugalmasan
alkalmazhaté keretszerzédéssel.

Minden érintetr bevondsa: Minden érintett szervezeti egységet és kulcsszerepldt
aktivan be kell vonni a projektbe, hogy vegyenek részt a késziil§ anyagok elké-
szitésében és véleményezésében. Ez biztositja, hogy minden lényeges szempon-
tot id8ben figyelembe vegyenek, és a szervezet munkatdrsai magukénak érezzék
az elkésziilt rendszert, tovdbbd megeldzi, hogy az egyébként ellendllst tandsité
munkatdrsak akaddlyozzdk vagy ellehetetlenitsék a projekt megvaldsuldsit.

Meérés, mutatdszdmok: Azok a tevékenységek, amelyeket nem mériink objektiv
mutatdszamokkal, nehezen irdnyithat6ak, ezért megvan a kockdzata annak, hogy
nem vessziik észre idében a céloktdl valé eltérést. Torekedni kell arra, hogy a
kuleskontrollok miikodésének mérhetésége megvaldsuljon cél és eredménymu-
taték alkalmazasaval.

Teszrelés: A tesztelés kulesfontossdgu feladat. Elvégzése visszajelzést nydjt az eld-
készitett valtozdsok dltal bevezetendd folyamatok mikoddképességérdl. Teszte-
lés a folyamatok alapos ellendrzése, amely minden részletre kiterjed. Addig kell
tesztelni a folyamatokat, amig azok minden elvérast kielégitéen nem mikddnek.



AZ INFORMACIOBIZTONSAGI IRANYITASI
RENDSZERKOVETELMENYEK TELJESITESE

Az informéci6biztonsdgra vonatkozd kovetelmények el8irdsa az elsé 1épés a bizton-
sdg megteremtésében, amely megadja egy szervezet szdimdra a minimélisan teljesiten-
dé, kotelezd feltételeket. A kovetelmények forrdsai részben jogszabdlyi, hat6sdgi vagy
szerzbdéses kovetelmények (megfeleldségi kovetelmények), részben a szervezeti célok
megvaldsitdsdhoz sziikséges tevékenységek — a megfeleldségi kovetelmények teljesitését
kovet8en — a szervezet kockdzatéreékelése szerint fennmarad6 kockdzatainak az elvért
szintre valé csokkentéséhez sziikséges vezetdi elvardsok. A védelmi intézkedéseket tehdt a
megfeleldségi kovetelmények és a szervezet vezetdinek elvdrdsai alapjdn hatdrozzdk meg.

Jelen esetben az Ibtv. vhr. irja el§ a részletes kovetelményeket. Tapasztalataink alap-
jdn az egyes kovetelmények alapjdul szolgdlé NIST-kontroll-leirdsok nagyban segitik a
kovetelmények pontos értelmezését. Erre vonatkozdan kutatdsunk sordn elemzéseket
végeztiink. Az elemzés kiindulépontja a NIST SP 800-53 rev 4. H mellékletében ta-
lalhaté ISO/IEC 27001:2013 és NIST SP 800-53 rev 4. sszerendelés volt, amelyhez
az Ibtv. vhr. kévetelményeit illesztettiik. Az 1. zdbldzar egy kiemelés az elemzésbdl.

1. tdblizat: Ibtv. vhr., ISO/IEC 27001:2013 és NIST SP 800-53 jsszerendelés

Ibtv. vhr. kovetel- | NIST-kontroll- ISO/IEC 27001:2013
mény-azonosité azonosité kontrollazonosité

32.1.2 PE-1 A5.1.1,A5.12,A6.1.1, A12.1.1,

A.18.1.1,A.18.2.2

3.2.1.3 PE-2 A11.1.2*
3.2.14,3.2.1.4.2 PE-3 A11.1.1,A11.1.2,A.11.1.3

3.2.1.5 PE-4 A11.1.2,A.11.2.3

3.2.1.6 PE-5 A11.1.2,A11.1.3

Az Ibtv. 4. §-a elbirja, hogy mis, a szervezet dltal alkalmazott szabvdnyokat is fi-
gyelembe vehet a hatésdg egy szervezet informdciébiztonsdganak értékelésekor. Az
elektronikus informdcids rendszerekre és eszkdzokre, szervezetekre nemzetkozi egyez-
mények vagy nemzetkozi szabvdnyok alapjdn, illetve az ezeken alapulé hazai kivetel-
mények vagy ajinldsok alapjdn kiadott biztonsdgi tantsitvdnyokat a hatdsig az eljirdsa
sordn figyelembe veszi.”” Ennek gyakorlatban val6 alkalmazdsdrél még nem ismertek
tapasztalatok.

Kutatdsunk sordn arra az eredményre jutottunk, hogy az Ibtv. dltal eldirt kove-
telmények egy informatikai szolgdltatdsokat is tizemeltetd szervezetnél (4. biztonsdgi

9 Ibtv. 4.9
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szint) tlmutatnak azon, amelyet egy MSZ ISO/IEC 27001:2014 tanusitdsndl a tand-
sité auditorok elvarnak. Igy az IBIR-bevezetés esetén egy ilyen szervezetnek 46 darab
4. szintd (pl. 3.3.10.11) kovetelményt kell még megvaldsitani, amelyek tovébbi elemi
kovetelményekre bonthaték.

Megvizsgiltuk tovdbba azt is, hogy egy olyan szervezet esetén, ahol az Ibtv.-nek
valé megfelelésen til nem cél az MSZ ISO/IEC 27001:2014 tandsitds megszerzése,
vannak-e olyan kdvetelmények, amelyeket nem ir elé a jogszabdly. Taldltunk nyolc
ilyen védelmi intézkedést: A.11.1.5,A.12.3.1, A.12.7.1, A.14.2.6, A.14.2.9, A.14.3.1,
A.18.1.3, A.18.2.1. Ezenfeliil vannak olyan védelmi intézkedések is, amelyeket csak
az 5. biztonsdgi szinten kell megvalésitani. Ezek sziikségességérl az adott dllami vagy
onkormdnyzati szervezetnek a kockdzatelemzése sordn kell dontést hoznia.

Az MSZ ISO/IEC 27001 szabviny meghatdrozza azokat a kdvetelményeket, ame-
lyek teljesitése elésegiti az informdcidbiztonsdg strukturdlt megvaldsitdsit. Az IBIR
kialakitdsa a szabvdny alapjin tigymond egyszer(i feladat egy tandcsadd cég vagy ta-
pasztalt informdcidbiztonsdgi felelds szimdra. Ugyanakkor a szabvany és az Ibtv. vég-
rehajtdsi rendeleteinek egytittes megvaldsitdsa igényli a kovetelmények egyiittes telje-
sitését, amelyet hatékonyan egy osszerendeld tabldzat segitségével lehet megvaldsitani.

Az adott szervezet szdmdra az informdciébiztonsdg megfeleld szint(i kiépitését még
nagymértékben befolydsoljdk a szervezetek sajdtossdgai. Az IBIR kialakitdsa sordn fi-
gyelembe kell venni a szervezet profiljit, informdcidbiztonsdgi sziikségleteit. A szab-
vdny és a jogszabdlyok dltal megkdvetelt kockdzatardnyos védelem kialakitdsa nem
mindig egyszer(i feladat, hiszen eléfordulhat, hogy a kockdzatok besoroldsa okozza a
legnagyobb problémidt, amely informdciévédelmi hidnyossdgok kialakuldsdhoz vezet-
het. Példdul egy nagyon nagy kdrértékkel rendelkezd veszélyforrdshoz kozepes kockd-
zat térsulhat, mivel annak eléforduldsa nagyon ritka, szinte sohasem kovetkezik be.
Eléfordulhat olyan eset is, amikor a kockdzatot médr egy meglévd védelmi intézke-
dés csokkenti, és emiatt soroljdk alacsonyabb kategéridba. Elképzelhetd az is, hogy az
MSZ ISO/IEC 27001:2014 tantsitvannyal rendelkezd szervezetek informdcidbizton-
siga mégsem mikodik jol a gyakorlatban. Ez adott esetben szemmel ldthaté, de az is
lehetséges, hogy évekig nem észlelik az adatok szivargdsdt, mivel a biztonsdgi rendszer
kialakitdsakor kimarad egy-egy monitoringkontroll megfeleld kiépitése.

A Cobitban meghatirozott informdaciébiztonsigi programmenedzsment-alapt be-
vezetés ugy épiil fel, hogy az informdcidbiztonsdgi politika és stratégia dltal lefektetett
informdcidbiztonsdgi architektira kialakitdsdra, tovabbfejlesztésére részletes tervet kell
kidolgozni. A tervben szerepld, napi rutinon tilmutaté feladatokat projektekbe kell
szervezni, és azokat programmad rendezni. Ezt kovetSen — az informdcidbiztonsdgi ird-
nyitdsi keretrendszer alapjédn — a programot le kell bontani az egyes szervezeti egységek,
akdr a szervezeti egységek munkatdrsainak szintjére. Pontosan meg kell hatdrozni, hogy
kinek mi ezzel kapcsolatban a feladata, és azt hogyan tudja eredményesen teljesiteni.

Az ISACA az aldbbiakon keresztiil hatdrozza meg az informécidbiztonsdgi program
kidolgozdsi és megvaldsitdsi tevékenységeit:
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* Az informdcidébiztonsigi program informdacidbiztonsigi stratégidhoz valé illesztése.

* Az informécidbiztonsdgi programnak a szervezet alap- és timogaté folyamataihoz
valé illesztése.

* Az informécidbiztonsdgi program végrehajtdséhoz sziikséges eréforrdsok azono-
sitdsa és biztositdsa.

* Az informdciébiztonsdgi program végrehajtdsit tdimogaté informdciébiztonsdgi
architekttra kialakitdsa és fenntartdsa.

* Az informdciébiztonsdgi szabalyozdsok kialakitdsa és karbantartdsa az informdci-
Obiztonsdgi politikinak megfelelden.

* A biztonsdgtudatos szervezeti kulttra kialakitdsa érdekében informdcidbizton-
sdg-tudatositdsi program létrehozdsa, valamint képzések kialakitdsa és karban-
tartasa.

* Az informdciébiztonsdgbdl fakadé kovetelmények beépitése a szervezet folyama-
taiba.

* A kiils§ partnerekkel kotendd szerz8désekbe az informécidbiztonsdgi kovetelmé-
nyek beépitése.

* Az informdcidbiztonsdgi program eredményességének és hatékonysdganak szdm-
szer(sitett éreékelésé.

OSSZEFOGLALAS

Magyarorszdgon 2013 eldtt az dllami és 6nkormdnyzati szektorban az elektronikus
informdcids rendszerek és az dltaluk kezelt informécié védelme nem volt kézpontilag
dtfogdan szabdlyozott. Ahol szabdlyozott volt, ott sem feliigyelték szorosan a szabélyo-
z4s betartdsit és nem szankciondltdk a be nem tartdsdt. A 2013. L. torvény teremtette
meg azt az eléremutatd, nemzetkozileg bevélt gyakorlatokon alapulé jogszabdlyi kor-
nyezetet, amely az dllami és nkormdnyzati szervezetek biztonsdgi szintjének novelését
teszi lehetévé. A torvény 2015. jaliusi médositdsa és a 2015. oktdber 1-jén megalakult
Nemzeti Kiberbiztonsdgi Intézet megteremti a kdvetelmények teljesitését figyelemmel
kisérd intézményrendszert, tovibbd a szankciondlds feltételeit az el8irdsok be nem tar-
tdsa esetén.

Az §llami és 6nkormdanyzati szektorban az Ibtv. kovetelményeinek teljesitése magas
szakmai felkésziiltséget igényel a helyi informdacidbiztonsagi felel8sok részérdl. A szer-
28k a kovetelmények elemzése és a nemzetkozileg bevalt gyakorlatok alapjan azt élla-
pitottdk meg, hogy az informdacidbiztonsig eredményes megvaldsitdsihoz az dllami és
onkormdnyzati szervezeteknél dolgozé informdcidbiztonsdgi feleldsok jol alkalmaz-
hatjdk a kapcsolddé nemzetkozileg bevalt gyakorlatokat. A NIST SP 800-53 rev 4.
szabvdny az Ibtv. kdvetelményeinek pontositdsdt segiti, mivel egyszertien megfeleltet-
het8ek egymdsnak; az MSZ ISO/IEC 27001:2014 szabvény keretbe foglalja a kovetel-

ményeket és elésegiti a biztonsdg fenntartdsdt, a Cobit informéciébiztonsdgi program
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menedzsmentmodellje pedig a napi feladatokon tdlmutaté tevékenységek projektek-
be, majd informdcidbiztonsdgi programba szervezésével az informdcidbiztonsigi célok
kiszdmithaté elérését segiti eld.

A cikkben bemutatott lépéseket kovetve tehdt az ismertetett nemzetkozileg bevéle
gyakorlatok felhaszndldsdval a magyar édllami és 6nkormdnyzati szervek informdcié-
biztonsigi felelsei eredményesebb és hatékonyabb médon képesek megteremteni az
elektronikus informdcids rendszereik és az azok 4ltal kezelt adatok védelmét.
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KoLozs Csaba!

SZALFELUGYELET ,,PARANCSSZORA” -
A BIZTONSAG MINDENEK FELETT

A fizikai hilézat biztonsiga mindennél el6bbre vald, de emellett fontos, hogy kevés
energia és él6 erd felhaszndldsdval valdsuljon meg a biztonsdg érzete. De hogyan ér-
hetjitk el mindezt? Az eldadds betekintést nyujt a szdlmonitorozési praktikdkba, és
egy olyan rugalmas, skdldzhaté megolddsrdl tesz emlitést, amely megolddst vélaszt-
va viszonylag kis koltségkerettel is eredményeket lehet elérni, ha vannak kritikus és
kiemelten a biztonsdg megteremtésére hivatott hdlézati szakaszok, amelyeket folya-
matosan vizsgdlni kell. Ugyanakkor fontos a késébbi bévités, sét esetleg a komplett
RFTS-rendszer kiépitése is.

Gyakorlatilag minden cégvezetd dlma évek 6ta a kiemelt biztonsdggal rendelkezd
és konnyen tizemeltethetd optikai hdlézat megteremtése kis réforditdssal, agy, hogy
biztos lehessen benne: nem lesz probléma az optikai hédlézatdval, legyen sz6 kabelron-
galdsrol, kabel- vagy adatlopdsrdl, esetleg egyszertien a szdlak dregedésérdl.

MIERT FONTOS A MONITOROZAS?

Az optikai hdlézatok a XXI. szdzadban mdr rengeteg adatot széllitanak, folyamatosan
gyorsul a vildg, egyre tobb mozgdképtartalmat haszndlunk, és egyre tobb alkalmazds-
orientdlt program fut eszkozeinken, mondhatni, a hilézaton futé megolddsok szerves
részét képezik munkahelyi vagy akdr magénéletiinknek is. De mi térténik, ha minden-
nek a fundamentuma, az alap nem képes tobbé ezen kihivisoknak megfelelni, hibdkat
okoz az adatdtvitelben, vagy akdr egyik naprél a mdsikra 6sszeomlik? Gondoljunk
bele, hogy mi mindenre haszndljuk odahaza a vizet, amely az életiink elemi sziikség-
lete, az egyik legfontosabb kozmii. Ha ezt tekingjiik a fizikai hdlézatnak, akkor efelett
sok olyan alkalmazds van, amit nap mint nap tbbszér is haszndlunk otthon. Legyen
az a mosds, a mosogatds, a f6zés, a fiirdés, a mellékhelyiség haszndlata, de ha csak nem
tudunk fogat mosni, az is komoly problémadt jelent szimunkra. Vagyis a viz fizikai
megléte nélkiil nem érnek semmit a rajta fut alkalmazdsok. Ugyanez természetesen
vonatkozik az optikai hdl6zatunkra is: ha azzal baj van, akkor nem mikodnek a felette
futé alkalmazdsok. Osszességében tehdt elmondhatjuk, hogy az optikai hélézatunk
fizikai kozegének biztonsdgos megléte a legfontosabb dolog minden ilyen hélézattal
rendelkezd cég szdmdra. Tudjuk, hogy van, és ezzel lezdrjuk a kérdést, hasonléan ah-

1 Ugyvezets igazgaté, EQUICOM Méréstechnikai Kft.
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hoz, amilyen természetesnek vessziik az otthoni vizelldtdst. Ha baj van, csak akkor
ismerjiik fel a fontossdgdt, és igyeksziink miel8bb visszanyerni kényelmiink feltételét.
Tovébbi kritikus kérdések, amelyek a monitorozés sziikségességét tdmasztjdk ald:
* az optikai hdlézatnak nincs fizikai védelme, a biztonsdgos zéndn kiviil esik;
* az optikai kdbelek 75 szdzaléka szabadon hozzdférhetd;
e az adat, amelyet az optikai szdl folyamatosan szdllit, nincs biztonsigban, azt
~megcsapolhatjak”;
e évrdl évre novekszik az internettdmaddasok szdma;
* konny( a helyzetjelentés a hdlézatrdl a vezet8ség felé, preventiv mérések végezhe-
t6k a szdlak dllapotdrdl.

ALKALMAZASI TERULETEK

Szémos teriileten haszndt vehetjitk a monitorozdsnak, de természetesen vannak ezen
beliil is olyan esetek, ahol nagy segitséget jelenthet egy szdlfeltigyeleti megoldas.

* Kritikus linkek: a mai halézati topolégidk redunddnsak, de mi van példdul az
tivegnyakakkal, a kulcsfontossdgt itvonalakkal?

* Kiemelt iigyfelek: minden tigyfél azonos, de mi van azokkal a prioritast élvezd tigy-
felekkel, mint példdul a bankok, a kézigazgatdsi, kormdnyzati szektor szerepldi, a
sportesemények szervezdi?

* Hibaelhdritds: a hélézati eszkozok feligyelete megold mindent, de a rossz
BERT-értéket okozhatja fizikai szintd hélézati probléma is, amelynek a helye is
ismeretlen marad.

o Tenger alatti kdbelek: ez kevésbé érdekel benniinket.

* Biztonsdg: az optikai hdlézatok nem immunisak a lehallgatdsra.

A kriptografia (titkositds) csak félmegoldds, mert:

* nem szerziink tudomdst a tdmaddsrol, igy az adatok kiszivdrognak;

* adatot nemcsak kinyerni lehet, tehdt a kriptografia ellenére megtagadhat6 vagy
modosithaté a kommunikicid;

* a kriptogréfia nem fizikai szint(i védelem.

Jelen esetben taldn a biztonsdg a legfontosabb, és ezt emelném ki. Ahogy fentebb
emlitettem, folyamatosan névekszik az internettdmaddsok szdma, amely évente akdr a
10—-15 szazalékot is elérheti, rdaddsul az elmult években tortént timaddsok 35 szdzalé-
ka az EU-t érintette, és ezek nagyon sok esetben észrevétlenek maradnak.

Szintén fontos hangsilyozni, hogy az optikai hdlézatot le lehet hallgatni, az adatot
meg lehet szerezni egy egészen olcsé megolddssal, amely kicsatolja a fényt az optikai
sz4lbdl, és egy demoduldcié utdn akdr rendelkezésre is 4ll a hdlézaton 1évé adat, igy azt
ellopni, de manipuldlni is lehet, s ez még nemzetbiztonsdgi problémit is okozhat. Mi-
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vel a beavatkozds a berendezések szdmdra ldthatatlan, ezért a fizikai kdzeg paramétereit
kell vizsgdlni, hiszen szerencsére az adat kicsatoldsa csillapitdsnovekedéssel jir egyiitt,
amit figyelni lehet. Az adatokat persze lehet titkositani, de ez egyrészt koltségesebb
megoldds a szélfeliigyelet hasznilatdhoz képest, mdsrészt ennek révén nem szerziink
tudomdst a tdmaddsrdl, és ha sikeriilt megfejteni a titkositdst, akkor nem értiink el
semmit sem.

A KOLTSEGEK TERVEZESE

Vannak olyan esetek, amikor ,,a pénz nem szdmit” elve alapjn egy kritikus vagy nem-
zetbiztonsdgi érdekeket is érintd hdlézatot kell feliigyelni, tobb okbdl fakaddan is.
Természetesen ilyenbdl nem sok létezik, ezért érdemes a tervezéskor szemiigyre venni,
hogy egy egyszeri beruhdzis hosszabb tdvon milyen elénydket jelent egy optikai hd-
16zat monitorozdsa sordn, milyen kérdésekre kapunk vdlaszokat, amiket még nem tu-
dunk a halézatunkrdl, illetve mennyiben segiti és csokkenti az tizemeltetést egy rend-
szer telepitése. Tudjuk-e, hogy évente hdny kabelrongdlds torténik, és annak milyen
hozadéka jelentkezik a kéltségek terén? Mennyi idé alatt és hdny ember azonositja
a probléma okdt és helyét? Vannak preventiv megolddsok idegen tdmaddsok esetére?
Milyen statisztikai adatok vannak arra vonatkozéan, hogy egy hiba esetén a hdlézat
fizikai kdzege sériilt, vagy éppen a berendezéssel volt-e probléma? Mekkora egy dtlagos
hibajavitdsi idétartam, és ez milyen koltségeket tartalmaz? Mindig végziink periodikus
ellendrzé méréseket az optikai szdlakon, hogy ldssuk azok dregedését, a megel8z4 kar-
bantartds miatt? A cég szakemberei haszndlnak muszereket, valamint megfeleld szimu
technikus 4ll készenlétben?

Ha a fentieket sorra vessziik, és dsszevetjiik azzal a ténnyel, hogy egy monitorozé-
rendszer haszndlatdnak segitségével a hibahelyet két percen beliil meghatdrozhatjuk, a
problémdt akdr fél dra alatt elhdrithatjuk és a kiesési id6t drasztikusan csokkenthetjiik,
akkor kideriil, hogy az egyszeri beruhdzds hosszabb tdvon megtériil az tizemeltetési
koltségek okdn, valamint a megoldds szimos olyan elénnyel jdr, amelyeknek hila végre
nyugodtabb lesz a mindennapi munka.

A TAVOLROL VEZERELT KOZPONTI MERESEK ELONYEI

A centralizdlt méréseknek sok olyan elényét lehet felsorolni, amelyek segitséget ad-
nak szimunka a mindennapokban. Egy ilyen mérés esetén azonnal megkapjuk a hiba
jellegét, és azt nem a terepen, egy mérés utdn kell megérteni, amikor nincs idénk, és
inkdbb cselekedni kellene. Ezt az dtlagos ,,megértési” idét tudjuk ezdltal nagymérték-
ben csokkenteni. Minden kézpontositott mérés automatizle, és a szerverre valé men-
tések is konnyen megoldhaték. Oridsi segitség lehet az tizemelteté szdmdra, hogy az
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archivélt mérési adatokhoz hozzéférhet, valamint a mérések majdnem minden esetben
egyuttal preventiv célt szolgalnak, vagyis a hiba megel6zésén van a hangsuly, nem csak
a felmeriil8 hibdt kell azonnal orvosolni a terepen. Ezzel gyakorlatilag a keziinkben
lehetnek a hdlézatunk napi szintli paraméterei, és nem ér meglepetés, ha azt ldguk,
hogy egy-egy optikai szakaszunk oregszik és id6vel baj lesz, hanem még idejében fel is
tudunk késziilni annak a szakasznak a terv szerinti cseréjére. Egy szélfeltigyeleti meg-
olddst kénnyedén dt lehet emelni meglévé menedzsmentmegolddsokhoz (NMS, GIS,
OSS stb.), ha rendelkezik nyilt architekttirdval, és az interfész adott erre a feladatra.
A hidlézatmenedzsmentet és -monitorozdst sokan dsszetévesztik, pedig két élesen
elkiilonitendd teriiletr8l van sz6. A menedzsmentet sokszor az infrastruktdra-rend-
szer dnmagdban tdmogatja, vagy kiilon NMS-rendszerrel oldjék azt meg. A monito-
rozérendszer ezzel szemben céleszkdz, amelyet nem forgalomtovébbitdsra terveztek.
Ettdl fuggetleniil persze kizdrdlag a feliigyelettel, a forgalomanalizissel, a biztonsdgi
rések okozta kdrok csokkentésével, a riasztdsokkal és az automatizdle folyamatokkal
foglalkozik, viszont eredményeit integrélni lehet meglévé rendszerekbe ahhoz, hogy a
hibaelhdritast és a diszpécseri NOC-feladatokat még hatékonyabban lehessen elldtni.

A MEGOLDAS

A hilézatmonitorozé megolddsok folyamatos feliigyeletet garantdlnak az optikai inf-
rastrukedra és az tigyfél védelmével, a valds idejli és akdr a sotét, akdr az €18 szdlas
halézatok ellendrzésével, a hibahelyek lokalizdldsdval és a proaktiv szalfeliigyeleti meg-
olddssal. Az EXFO NQMSfiber (www.equicom.hu/nqms) szdlmonitorozdsi rendszere
a tavoli tesztegységekkel (RTU?) idedlis megoldds a hdlézat komplex feliigyeletére.
Az NQMSfiber egy sszetett funkcidkkal (mint példdul riasztdsmenedzsment és nap-
16z4s, hibajegykezelés, valamint a teljes hdlézat dllapotdnak megjelenitése sematikus
dbran) rendelkezd rendszer. A teljes megolddssal lehetdvé valik a hdlézat miksdésének
és dllapotdnak nyomon kovetése, akdr a létezd menedzsmentrendszerrel egyiittesen.
Tovébbd az NQMSfiber alkalmazds képes GIS-alapt hibahely lokalizdldsira. A leg-
fontosabb része ennek a rendszernek azonban az, hogy minden elemében skéldzhatd,
és a fent emlitect NQMSfiber mdr csak akkor sziikséges, ha egybe szeretnénk fogni
az onmagukban is miikodéképes, kihelyezett méregységeket, s ezdltal valik valéban
praktikus és koltséghatékony szdlfeliigyeleti megolddssa.

Ezért mindenekel6tt a legfontosabb kérdés: egy monitorozéegység beruhdzisiban
gondolkodik, de egyelére még nem teljes kiépitésii kliensszerver feliigyeleti és monito-
rozérendszerre van sziiksége? Az EXFO Fiber Guardian egy tévoli elérést, stand-alone,
ondlléan is miikddni képes RTU-eszkoz, amely képes a kritikus optikai szdlszakaszok

2 Remote Test Unit.
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monitorozdsdra, feliigyeletére, RETS?-rendszer kiépitése nélkiil. Ezeket az 6ndllé egy-
ségeket is kozvetlen webes eléréssel lehet konfigurdlni, s riasztds esetén akdr SMS, akdr
e-mail, akdr SNMP-iizenetek formdjéban a tudtunkra adja a hiba helyét és paramé-
tereit. A késSbbiekben, amennyiben sziikséges, a Fiber Guardian és az NQMSfiber
migrici6ja egyszerlien és gyorsan, minimdlis konfiguraldssal megvalésithatd, anélkiil
hogy a tesztegységeket cserélni kellene, igy az dsszes mérSegységet egy képernydn és
interfészen ldthatjuk, és centralizdlt médon adhatjdk ki a diszpécserek a hibdt az éppen
tigyeletben 1év6 kollégdknak, valamint teljes képet kaphatunk az egész hél6zatrdl, sta-
tisztikai riportokhoz is.

A rendszer elényei:

* automatikus feliigyelet egyetlen kattintdssal;

* webalapti EMS* és RTU;

* az optikai szdlak napi 24 6rés feltigyelete, hibak lokalizdcidja és nyomon kovetése;

* egyedi RFTS-mddszer a referenciaadat-menedzsmenthez;

¢ széles kori monitorozé és jegyzékdnyvezd funkcidk;

* GIS-alapt térképes hibahely-lokalizdcié (opciondlis);

* konnyedén bévithetd, rugalmas infrastrukttra;

* a link teljes csillapitdsdnak mérése 1625 vagy akdr 1650 nm hulldmhosszon;

e aktiv és sotét szdlas feliigyelet, valamint In-Band és Out-of-Band CWDM mo-
nitorozas;

* tanuldsi fézis csak a valds események riasztdsdhoz;

* proaktiv mérések a preventiv iizemeltetéshez és karbantartdshoz;

* rovidebb és hosszabb optikai linkek vizsgilata nagy felbontdssal és széles dinami-
katartomdnnyal;

* automatikus hibadetektdlds és helymeghatdrozds, egy korabbi és a jelenlegi OT-
DR-gérbe 6sszehasonlitdsa alapjdn;

* barmelyik halézatfeliigyeleti rendszer szimdra hozzéférést biztosit egy részletesen
dokumentdlt webszolgdltatdsi architektira alapjdn.

KONKLUZIO

Osszefoglalésul elmondhatd, hogy a szakma egyéb teriiletein is minden esetben a kolt-
séghatékonysdg az elsddleges, és a legtdbb esetben a beruhdzdsok ezen irdnyelv mentén
sziiletnek. A szélfeliigyeletnél sincs ez médsképp: egy ilyen beruhdzds hosszabb tdvon
komoly koltségesokkenést eredményezhet. A berendezésekhez hasznilt feltigyelet nem
mondja meg a hiba helyét, ezért nagy segitség lehet a piac legjobb paramétereivel ren-

3 Remote File Transfer System.
4 Element Management System.

61



delkez8 OTDR-t haszndlni szdlmonitorozési alkalmazdsra is. Ahogy a cim is el8reveti-
ti: a biztonsdg sok esetben mindent megeldz, ez a legfontosabb szempont, mivel meg
kell védeni az adatokat a betolakodék el8l. Ha pedig egyre t5bb szigetmegolddst hasz-
nilunk, akkor a skdldzhaté megolddssal és a nyilt architekerdj interfész segitségével
konnyedén és egyszerlien megvaldsithaté a menedzsmentintegracié vagy a kiilonallé
megolddsok kozponti szerverre torténd dsszegytjtése.

AZ EQUICOM-ROL

Az EQUICOM Méréstechnikai Kft. idén 15 éves, és a kezdetektdl telekommunikdci-
6s, informatikai és kdbelteleviziés méréstechnikai megolddsokkal foglalkozik. Vildgvi-
szonylatban is vezetd poziciét elfoglalé beszéllitéi innovativ megolddsokat kindlnak az
adatdtviteli és kommunikdcids halézatok [étesitési és iizemeltetési méréséhez, analizi-
séhez és monitorozdséhoz. Ez az egyediildlléan széles termékskdla, a beszallitokkal ki-
alakitott hosszu tévi j6 kapesolat, valamint a technolégiakdzpontt szemlélet biztositja
az ligyfelek maradékralan elégedettségér.
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NVYARI LaszId'

SMART DUST - A VE'DELMI ELEKTRONIKA,
INFORMATIKA ES KOMMUNIKACIO
LEGUJABB TERULETE

Ma mir elképzelhetetlen barmilyen védelmi elektronika hatékony informatikai tdmo-
gatds nélkiil. Az IT (informdcids technika) rohamos fejlddése pedig soha nem ldtott
Gj tdvlatokat, a legmerészebb innovativ elképzelések alapjait teremtette meg, amelyek
természetesen a katonai fejlesztésekben is sziikségszertien megjelentek. Az Egyesiilt Al-
lamok hadseregében mdr ma is tdbb ezer robotot vetnek be, a tévirdnyitdsi repiilégé-
pektdl az aknamentesit6kon dt a Csillagok hdborijabdl ismert birodalmi lépegetSkre
hasonlité széllitéeszkozokig.

A nem tdl tdvoli jovében még furdbb szerkezetek tlinnek majd fel a harcokban: pél-
ddul a képlékeny robot, amely képes dtpréselédni a falon 1év8 repedésen, az ellenséget
felderitd ,,okos por”, valamint az emberi testbe hatold, sejemérett szerkezet, amely bel-
s8 sériiléseket okoz. Lesz-e igy ,tiszta habord™?

ELOZMENYEK

Amikor az NKE KMDI (a Nemzeti Kézszolgalati Egyetem Katonai Mszaki Doktori
Iskoldja) leendd hallgatdjaként a harmadik (védelmi elektronika, informatika és kom-
munikdcid) kutatdsi teriiletre jelentkeztem, nem is gondoltam 4t, milyen sszetett és
szertedgazo, szamomra és tdrsaim szdmdra is Uj ismereteket nyudjté tudomdnyteriiletet
valasztottam, amelynek nemcsak jelentds multja és jelene, de egytttal fantasztikus jo-
véje is van.

Szémomra — mint informatikus szakember — az els¢ komoly feladat a védelmi
elektronika teriiletén fenndllé tuddshidnyom pétldsa volt. Hamar rd kellett jonném
azonban, hogy a mdsik két témakérben is sok fontos ismeretet kell még elsajdtitanom.
Elég gyorsan, mdr a tanulmdnyaim elején pontosan és vildgosan littam, mennyire
logikusan felépitett teriilete ez a katonai miszaki tudomanyoknak. A feldllitott logi-
kai sorrend (védelmi elektronika, informatika és kommunikécid) egyenes irdny, s az
egyik legfontosabb katonai (stratégiai, védelmi, haddszati) teriilet.

Ma mir elképzelhetetlen barmilyen védelmi elektronika hatékony informatikai
tdmogatds nélkiil. Az IT rohamos fejlédése pedig soha nem ldtott Gj tdvlatokat, a

1 NKE, Katonai Miiszaki Doktori Iskola (Inyari@t-online.hu).
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legmerészebb innovativ elképzelések alapjait teremtette meg, amelyek természetesen
a katonai fejlesztésekben is sziikségszerlien megjelentek. Az 1970-es évek elején az
Egyesilt Allamokban osszegyllt egy maroknyi tudés, mérnok, védelmi szallit6 és az
amerikai légierd néhdny tisztje, hogy megalakitsanak egy szakmai csoportot. Céljuk
az volt, hogy kidolgozzdk, miként lehet olyan gépezeteket épiteni, amelyek emberi
beavatkozds nélkiil is képesek miikodni, valamint az, hogy kitaldljak, hogyan lehet
meggydzni a vonakodd Pentagont arrél, milyen komoly elénydkkel is jarhat a robotok
felhaszndldsa a harctéren. Az azéta eltelt évtizedek alatt hatalmas 4j ipardg sziiletett, az
Association for Unmanned Systems International pedig jelentds nemzetkozi szervezet-
té nétre ki magat. A harci és a legkiilonb6z6bb robotok haszndrél ma mdr nem kell se
a katonasdgot, se a civilek nagy részét gyézkodni.

INFOKOMMUNIKACIOS FEJLODES

Az informdciétechnolégiai fejlédés jovoltdbol egyre nagyobb szdmi és tobb tipust esz-
koz és informdcids csatorna valik alkalmassd az okos hdlézatokban torténd viligméretd
kommunikdciéra. Az intelligens hdlézatok elemei — szenzor, méré, szolgdltaté koz-
pont, frontpage — kézotti kommunikdcié [ényege az egyes elemek kozotti biztonsdgos
kétirdnyt informdcidszolgaltatds megteremtése, a valds idejli adatszolgdltatds biztosi-
tésa. A mobileszkdzokrdl nyomon kovethetd folyamatok mdr lakossdgi és ipari szinten
is elérhetdvé véltak. Az energiaszolgdltatdsok mérésére és optimalizaldsdra létrehozott
applikdciok pedig konnyt kezelhetdséget kindlnak minden felhaszndlénak.

Az infokommunikdciés eszkdzok haszndlata természetesen nem csupdn az ener-
giaszektor kivaltsdga. Alkalmazisuk jelentds timogatdst nydjthat minden smart grid?
megolddssal biré dgazatban, legyen az oktatds, egészségligy vagy akdr turizmus. A ben-
niik rejlé potencidl — akdrcsak a smart grid hdl6zatok dltal hordozott lehetéségek — egy
olyan 4j teriiletet nyitott meg globdlis szinten, amely jelentds mértékben alakithatja
mind a hétkdznapi felhaszndléi, mind a vallalati — ipari vagy akdr mez8gazdasdgi —
teriileten is a mikodés folyamatait. Az eszkozok fejlédésében ma mér elérhetd a 3D-s
technolégia, nemcsak a nyomtatdsban, de a virtudlis 3D vildgdban torténd egyiitemd-
kédésben is (virtualis labor).

A 3D-s egerek, mobiltelefonok, laptopok, szemiivegek, a mozgds- és érintésérzéke-
1és 1j alapokra helyezése vildgosan mutatja az utat az okos hdlézatok egyre magasabb
szint(i kiépitése felé. A cél az ,élhetdbb bolygdénk”, bizzunk benne, hogy a temérdek és
folyamatosan béviilé high-tech-megolddsok kivinta drammennyiség el6teremtéséhez
mér megujulé energiaforrdsokat vesziink majd igénybe.

2 Okos halézatok.
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MEGJELENTEK A DRONOK - LESZ-E , TISZTA HABORU”?

Természetesen — vagy sajnos —, mint minden Uj fejlesztésnek, ennek is lehetnek nega-
tivumai, vadhajtdsai. Az Egyestilt Allamok hadseregében mdr ma is tdbb ezer robotot
vetnek be, a tdvirdnyitdst repiilégépektdl az aknamentesitékon dt a Csillagok hdbori-
jdbol ismert birodalmi lépegetdkre hasonlité széllitdeszkozokig.

A legegyszer(ibb megfogalmazdsban a robotok olyan gépek, amelyek az ,érzékel-
ni, gondolkodni, cselekedni” vezérelve alapjan miikodnek, azaz érzékel8ikkel adatokat
gyljtenek a kiilviligrél. Ezen adatok feldolgozdsuk utdn tovdbbi szdmitégépes pro-
cesszorokhoz, esetleg egy mesterségesintelligencia-programba tovébbitddnak, amelyek
az informdciok felhaszndldsival és kiértékelésével meghozzdk a megfelelé dontéseket.
Végiil az effektoroknak nevezett mechanikus rendszerek végrehajtanak valamilyen fizi-
kai akci6t a kornyezetiikben.

Az amerikai hadsereg jelentds t6kével timogatja a robotikai kutatdsokat, [1] mert a
robotokkal emberéletek kimélhet8k meg, és bizonyos feladatok elldtdsdra alkalmasab-
bak, mint az emberek. A jelenlegi robotok z6me emberi tdvirdnyitdssal mikodik, de
erSteljesen fejlesztik a mesterséges intelligencidval rendelkezd robotokat is.

Uj&zéb lépésként megjelentek a pildta nélkiili légijdrmii-rendszerek, -eszkizik (UAS,
UAV), kizkedveltebb néven a drénok. Napjainkban a drénok fejlesztésének és dinami-
kus térhdditdsdnak periddusdt éljitk. A kutatdk beszdmoléi szerint a fejlédés 1éptékée
csak a’70-es évek PC-forradalmahoz lehet hasonlitani. A kezdeti katonai, rendvédelmi
felhasznaldsi teriileteket messze meghaladva terjednek a civil szférdban is, példdul az
drvizvédelem vagy a légi fotds technika teriiletén is egyre elterjedtebbek. A felhasznd-
lasuknak szinte csak a fejleszték fantdzidja szabhat hatdrt.

A jév8kutatdk szerint koriilbeliil 20 év mulva igaz lesz a megallapitds, miszerint:
»egy szabvdnyos méretd joghurtos pohdrban annyi intelligencia elfér, mint az 8sszes
eurépai ember fejében”. Ezzel a mondattal kezdte felszélaldsit Ian Pearson London-
ban, a Global Security Summir konferencidn és kidllitdson, amelyet 2012. oktdber
11-12-én rendeztek meg. Eléaddsa, amelyet gondolatébresztének szint, meghokkentd
volt, egyik figyelmeztetése szerint példdul a zombik dtveszik bolygénk irdnyitdsdt, de
emlitésre mélt a retinaméret(i iPad-ekrdl sz616 prognozisa is.

NAGY UGRAS: AZ IT-TECHNOLOGIA FEJLODESE

Néhdny évtized alatt — sziik 6tven évrdl beszéliink — minden paraméterében fantasz-
tikus fejlédésen ment 4t az informatikai, és vele pirhuzamosan természetesen a kom-
munikdcids technoldgia is. Ma mdr szinte mindenki az 5+ generdciés I'T-berendezések
sordt alkalmazza nap mint nap. A teremméreti, 1012 mm-es, nagy szdimitégépek’

3 IBM 360, ESZ-R-40, -60 stb.
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tuddsdt meghaladd, a 3-10 mm-es tartomdnyban is m(ik6d8 nanotechnoldgiai fejlesz-
tésekkel is komolyan kell szimolnunk.

Az el8addsom témdja az ebben a nagysigrendben kifejlesztett és ma mdr széles
korben alkalmazott smart dust, azaz az ,,okos por”. [2] Globalizélt viligunk szdmos
nagyhirt egyeteme (Berkeley, Stanford, Brown stb.) és cége (Intel, Philips, Shell, HP
stb.) is hihetetlen lendiilettel fordult ehhez a témdhoz és kezdett neki az 4j és Gjabb
fejlesztéseknek.

»OKOS POR” - SMART DUST

Pearson arra figyelmeztetett, hogy a folyamatos miniatiirizalds az egyik legnagyobb
fenyegetés a kovetkezd 5-10 évben. Az egyik ilyen fejlesztés az igynevezett ,,okos por”
(smart dust), amely vezeték nélkiili kommunikdciéra képes mikro-elektromechanikai
rendszereket takar. Gondoljunk csak bele, mekkora a kiilonbség a "90-es évek tech-
noldgidja és a mai iPhone 5 kozott! Néhdny generdciényi iPhone utdn az Apple is
hasznélni fogja ezt a technoldgidt. ,Merre halad az okos por?” — tette fel a kérdést a
jovékutaté. Amikor elkezdték a fejlesztéseket, az okos por 1-2 cm dtmérdji volt, ma
50 mikron koriil tartunk. De mire is lehet hasznalni?

A miniat{ir mobileszkdzokkel is nyomon kovethetd folyamatok mdr lakossdgi és
ipari szinten is elérhetdvé valtak, az energiaszolgaltatdsok mérésére és optimalizaldsdra
létrehozott applikdcidk pedig konny( kezelhetéséget kindlnak minden felhaszndlé-
nak. Az infokommunikdcids eszkdzok haszndlata természetesen nem csupdn az ener-
giaszektor kivéltsdga. Alkalmazdsuk jelentds tdimogatdst nydjthat minden smart grid
megolddssal biré dgazatban, legyen az okrtatds, egészségiigy vagy akdr turizmus.

Természetesen a legnagyobb iizleti villalkozdsok sordbdl a katonai fejlesztésekre
specializdlédott cégek is kiveszik a résziiket. Az j és Gjabb eszkozok harctéri alkalma-
zésa gyokeresen megvéltoztathatja az informdcids tér fogalmdt, az informdcids folény
elérésének feltételeit. Az NSA egyik prezentdcidjdban az a mondat szerepel, hogy a ko-
vetkezd nagy konfliktus az interneten fog elkezdddni. A fegyverkezés pedig ennek szel-
lemében zajlik. Az amerikai titkosszolgdlatok titkos koltségvetésében 2013-ban t3bb
mint egymillidrd dolldrt kiilonitettek el a szdmitégépes hdlézatok elleni hadmivele-
tek kategéridjdban a tdmaddsi potencidl erdsitésére. A ,hdlézati” és robotkatondkkal
egylitt kialakitott hdlézatkdzpontt hadviselés informdacids hilézatdnak meghatdrozé
elemeit képezhetik a mikro/nano [3] méretd, de anndl nagyobb tuddst berendezések.
Az amerikai hadsereg olyan médszerek kifejlesztésén is dolgozik, amelyekkel a katondk
a gondolataikkal irdnyithatndk a csatatéren éket helyettesité android robotokat.

Nem mehetiink el sz6 nélkiil a ,civil” alkalmazisok uj lehetdségei mellett sem.
A betiltethetd fejlesztések koziil taldn az okos por klinikai alkalmazdsa a legmegddb-
bentébb. A homokszemcsénél is aprébb, sajt antenndval elldtott okos porszemek hé-
l6zatba rendezddnek a testben, és egy egész sor dsszetett folyamat elvégzésére képesek.
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Taldn egy nanohadseregként lehetne jellemezni 8ket, amely péld4ul a rékos sejtek ellen
indulhat csatdba, vagy csillapitja a fdjdalmat, és persze képes a gazda személyes adata-
inak titkositott tdroldsdra.

Az okos por segitségével az orvosok egy napon képesek lesznek a beteg felnyitdsa
nélkiil dolgozni a testben, az informécidk pedig egészen addig titkosak maradnak,
mig a gazda hozziférhet6vé nem teszi sajit nanohdlézatdn keresztill. Egy még inkdbb
futurisztikus otlet: a levegdbe szorjék az okos port gy, hogy azt beszivva csatlakozik
idegrendszeriinkhdz, és amikor a bankautomata elétt arra gondolunk, mi is a PIN-ké-
dunk, az okos por mdr elfogta a gondolatot, tovdbbitotta azt, s mar fol is térték bank-
szamldnkat.

Lehet, hogy ezek a gondolatok til fantiziadisnak tlinnek, de elméletileg mindez
mir lehetséges. Az apré intelligens részecskék fenyegetése valamely szervezet biztonsd-
ga ellen egyeldre még jelentéktelen. De hogy ez ne is fordulhasson eld, ahhoz elészor
is el kell képzelniink, mekkora fenyegetettséget jelenthet mindenki szimdra ez a tech-
noldgia. Gyakorlatilag minden netfelhasznalé célponttd vélhat. A Facebookon zajlé
chatbeszélgetések feltérhet8k és kimdsolhatdk, példdul az olyan programok segitségé-
vel, mint a Quantumdisk.

Egyesek pozitivumként tekintenek erre az irdnyra, a biiniildozés hatékonysdgit,
a valasztdsi csaldsok kikiiszobolését, az orvosi informdcidkezelés forradalmasitdsat és
a gyerekek biztonsdgit tartva szem el8tt. Megint mdsok a szingularitds felé tett elsd
végzetes 1épést sejtik benne, amikor az emberiség jovdjének irdnyitdsit a mesterséges
intelligencidra alapozott szoftvereknek adjdk 4t. Sokan — taldn nem is ok nélkiil — egy
orwelli tdrsadalom kialakuldsdt ldtjdk a folyamatban, amelynek élén Nagy Testvér min-
dent tud, mindent l4t és mindent irdnyit. Egyes szakemberek szerint egy ilyen vagy
ehhez hasonl6 azonosité kiterjesztése a tdrsadalom minden részére elkeriilhetetlen ko-
vetkezményekkel jérhat.

OSSZEFOGLALAS

A titkosszolgdlatok ma mdr nemcsak kémkednek, hanem meg akarjdk szerezni a vildg-
halé f6lott ellendrzést is, és digitalis hdbordra késziilnek. A titkosszolgdlatok kiadtak
a ,plausible deniability” irdnyelvet, amely azt jelenti, hogy a tdmaddsokat gy kell
végrehajtani, hogy letagadhat6k legyenek, és az akcidkat ne lehessen bizonyitani sem.

Az agy kozvetlen dsszekapesoldsa a szdmitdgéppel a tudomdnyos fantasztikum dlma
(vagy rémdlma). Az Intel szerint a gyakorlatban is alkalmazhaté szdmitégépagy-in-
terfészek 2020-ra keriilhetnek piacra. A Brown Egyetem BrainGate (agykapu) nevii
csapata vezeti az ilyen irdnytu kutatdsokat. Weboldaluk szerint a csecseméknek valé
aszpirin tabletta méretével megegyezd, agyba iiltetett elekeroddk segitségével a Brain-
Gate csapat bebizonyitotta, hogy képesek val6s idében dekddolni a neuronok jeleit, és
ezekkel kiilsd eszkozoket irdnyitani.
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A kényes adatok tovébbitdsira pedig akdr idegenek mobiltelefonjai is felhasznalha-
tok dtmenetileg. Ebben az informdciék megszerzésére irdnyulé gerillahdboriban gya-
korlatilag alig lehet megkiilonboztetni egymdstdl a polgdri és a katonai célpontokat.
Azt remélem, az 4] technoldgidk a fejlédés helyes irdnydba mutatnak, az ellendrzote
biztonsdgot és a békefenntartdst szolgdljék majd.
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RepAs Sandor’

NYILT FORRASKODU KIBERBIZTONSAGI
SZOFTVEREK ALKALMAZASA KRITIKUS
INFORMACIOS INFRASTRUKTURAK VEDELME
SORAN

A kritikus informdcids infrastrukeirdk védelme minden nemzet szdmdra kiemelkedd
fontossdgu feladat, azonban az eréforrdsok szlikossége megkivdnja a koltséghatékony
védekezés kialakitdsat. Ebben nyujthat segitséget a nyilt forriskéda szoftverek alkal-
mazdsa. Tanulmdnyomban bemutatom a nyilt forrdskodu szoftverek felhasznéldsa so-
rdn fontos licenceket, majd dsszehasonlitdsom a nyilt és a zdrt forrdskédu szoftverek
tulajdonsdgait. Roviden ismertetem a Magyarorszdg 1étfontossdgi rendszereinek és
rendszerelemeinek védelmével kapesolatos jogszabdlyi kornyezetet, és az eldirt logikai
védelmi intézkedések elvégzéséhez bemutatok néhdny szabad forrdskodu szoftvert is.

Rendkiviil nagy feleldsség hdrul a létfontossdgt rendszereket tizemeltetd szerveze-
tekre, hiszen a tdrsadalom szdmdra alapvetd fontossdgti szolgaltatdsok zavartalan bizto-
sitdsdrol kell gondoskodniuk, s e feladathoz sokszor nem 4ll rendelkezésiikre a megfe-
lel§ mennyiségli anyagi eréforrds. A magas szint(i és emellett koltséghatékony védelem
kialakitdsiahoz jol haszndlhaté eszkozok lehetnek a nyile forrdskéda kiberbiztonsdgi
szoftverek, amelyek egyre nagyobb teret nyernek a védelem teriiletén.

NYILT FORRASKODU SZOFTVEREK

A szabad szoftver (angolul ,free software”) nem a szoftver drdra utal, hanem arra, hogy
mit tehetiink meg vele. A felhaszndlénak a kovetkezd négy alapvetd jogdt jelenti: [8]
* a program futtatdsinak lehet8sége barmilyen céllal;
* a program miikodésének tanulmdnyozisa és a mikodés médositdsa (ehhez a for-
raskdd is sziikséges);
* mésolatok kozzététele;
* a program tokéletesitése és a tokéletesitett valtozat kozzététele.

Szdmunkra taldn az elsé pont a legfontosabb, hiszen ez azt jelenti, hogy a szabad
szoftvereket a licencfeltételek megsértése nélkiil hasznalhatjuk rendszereink védelmére,
fuggetleniil attél, hogy a rendszer milyen célt szolgdl, tizleti vagy magdnfelhaszndldsra

1 Haélézati és hilézatbiztonsigi tandcsadé (repa@ahol.com).

69



késziilt-e. A kovetkezdkben mi inkdbb a nyilt forrdskéda szoftver elnevezést alkal-
mazzuk, amely szintén elterjedt a szabad szoftverek azonositdsdra.* Az Open Source
Initiative szervezet felmérése szerint a legelterjedtebb licenctipusok szabad szoftverek
esetén a kovetkez8k (2006-o0s adatok alapjdn):?

* Apache License 2.0;

¢ BSD 3-Clause ,New” or , Revised” license;

* BSD 2-Clause ,,Simplified” or ,,FreeBSD” license;

e GNU General Public License (GPL);

* GNU Library or ,Lesser” General Public License (LGPL);
e MIT license;

¢ Mozilla Public License 2.0;

* Common Development and Distribution License;

* Eclipse Public License.

A kiilonb6z8 licenctipusok kozott alapvetden kétfélée kiilonboztethetiink meg:

* Copylefi: a médositott szoftvert csak azonos licencfeltételekkel szabad terjeszteni,
mint az eredeti szoftvert.

* Permissive: megengedd, azaz a médositds utdn mds licenc is alkalmazhaté, akar
zért forrdskddu programként is terjeszthetd az Gj (mdédositds utdni) szoftver.

free software
s ™ ]
[ / public domain software b proprictary software
’ (with source) )
software under )
[ lax permissive license public domain software

(without source)

copylefted software

[\ software under GPL J
\ )
\ open source software [ shareware J
N

free-download software

1. dbra: Kiilonbizs licencfajtdak’

2

3
4
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A Free Software Foundation a szabad szoftver (free software), mig az Open Source Initiative a ny/lt
forrdskddii (open source) elnevezést alkalmazza.

Open Source Initiative: Licenses & Standards. htep://opensource.org/licenses (2015. 10. 30.)

Forrds: GNU: Categories of free and nonfree software. www.gnu.org/philosophy/categories.html
(2015. 10. 30.)



A copyleft licencre a legismertebb példa a GPL alatt terjesztett Linux, mig a meg-
engeddre (permissive) az Apache licenc alatt terjesztett Apache webszerver és a BSD
licenc alatt terjesztett FreeBSD. A kiilonbozd licencfajtdk sszefliggésit mutatja be az
1. dbra, amelyen a feliratokat az egyértelmi azonosithatésdg érdekében nem forditot-
tam le. Nem volt cél a szabad forrdskédu szoftverek licenclehetéségeinek teljes kort
bemutatdsa, csak a szimunkra legfontosabb informdacidk ismertetése. Részletesebb in-
formdcidkért javasolt a megadott referencidk tanulmdnyozisa.

A NYILT FORRASKODU SZOFTVEREK ELONYEI ES HATRANYAI

A kovetkezékben részletesen megvizsgdljuk, hogy milyen elényei és hdtrdnyai lehetnek
a nyilt forrdskédua biztonsdgi szoftverek alkalmazdsdnak. Greiner és tdrsai mdr 2003-
ban arra a kdvetkeztetésre jutottak, hogy a nyilt forrdskédu szoftverek gyors térnyeré-
se els8dlegesen az alacsony koltségeknek koszonhetd. A kutatdk véleménye szerint a
nyilt forrdskédu szoftvereket fejleszt8k magas kompetencidkkal rendelkeznek, és a zdrt
forrdskédu szoftvereknél is magasabb biztonsdg érhetd el a szabad szoftverek alkalma-
zasdval. [2]

Cowan nem prébdlja eldonteni, hogy a zdrt vagy a nyilt forrdskéda szoftver-e a
biztonsigosabb, ellenben az a véleménye, hogy a szabad szoftverek lényegesen tobb
eszkozt adnak mind a tdimadd, mind pedig a védekezd kezébe. Ugyanakkor sok biz-
tonsdgnodveld technika tud segiteni a védekezdnek a biztonsdg novelésében, amelyek
kozé a szoftverauditdld, a sériilékenységmérsékld, a viselkedésmenedzsment-eszkozo-
ket és az integrélt rendszereket sorolja. [1]

Schryen és Rich 17 kiilonbozé nyilt és zdrt forrdskédu szoftver empirikus vizs-
galatde végezte el, amelyek kozt egyarint megtaldlhaté kliens- és szerveralkalmazds,
valamint operdcids rendszer is. A kutatok vizsgdltdk a nyilvanossdgra keriilt sebezhetd-
ségeket, azok stlyossdgdt és a hibajavitdsok szimdt. Kutatdsuk eredménye alapjin nem
taldlhaté szdmottevd kiilonbség a sebezhetdségek stlyossdgaban, valamint a hibajavi-
tisok kiaddsdban a zdrt és a nyilt forrdskédu szoftverek kozt. Fontos megdllapitdsuk
azonban, hogy a nyilt forrdskéda szoftverfejlesztés segit megel8zni a hibajavitdsok ki-
addsdval kapcsolatos ,extrém rossz” viselkedést. [6]

Lawton a kovetkezd teriileteket azonositja az elénydk és a hdtrdinyok meghatdro-
zasahoz: [3]

* Koltségek: az egyik legfébb eldnye a nyilt forrdst biztonsdgi eszkdzoknek a jelen-

tésen alacsonyabb koltség.

* Mindség: Ezen a teriileten Lawton sem tud egydntet(i véleményeket felmutatni,
leginkdbb Schryen és Rich megéllapitisaihoz hasonlé kivetkeztetésre jut, misze-
rint a forrdskdd nyiltsdga nincs hatdssal a mindségre.

* Tidmogatds: A nyilt forrdskédu szoftverek nem rendelkeznek gydrtdi, telefonos
vagy egyéb tdmogatdssal.
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* A forrdskdd elérhetisége: A forrdskéd elérhetdsége segiti a hackerek tevékenységét,
azonban lehetdvé teszi a felhasznalénak a kéd testre szabdsit is.
Nagyon fontos megdllapitdsa, hogy a szabad szoftverként elérhetd biztonsdgi al-

kalmazdsok fejlesztdi els6dlegesen a funkcionalitdsra fokuszdlnak, és elhanyagoljik a
kezelhetdséget, a nehezen kezelhetd szoftverek pedig hdtraltatjdk a széles kord alkalma-

zést. Ugyanakkor egyre tobb megoldds és timogaté szolgdltatds jelenik meg ezekhez az

eszkozokhoz, s ez megkdnnyiti alkalmazdsukat.

A SANS Institute kiadvdnya a kovetkezd kockdzatokat azonositja a nyilt forrdst

szoftverek alkalmazdsival kapcsolatban: [4]
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* Aprolékos értékelés hidnya: a legtobb vallalkozds egy szoftver vésdrldsa elStt ko-
moly dontés-el6készitd munkdt végez, megvizsgdlja a lehetséges szoftvereket,
azok tulajdonsdgait, koltségeit, kockdzatait. Ezt az el6készitést azonban a szabad
szoftverek esetében dltaldban nem hajtjdk végre.

* Hamis forrdskdd: a nyilt forrdskddu szoftvereket bérki letdltheti, és rosszindulatd
kédot helyezhet el benniik, majd terjesztheti a programot. Novelheti a kdrtékony
kéddal elldtott program terjesztésének hatékonysdgdt, ha a lehetséges felhasznd-
16k szdmdra vonzd, valés funkcidkkal is kiegésziti azt.

* Anyagi timogatds hidnya: sok esetben a nyilt forrdskédu szoftverek fejlesztSinek
nem 4ll rendelkezésére elegendd eréforrds, hogy a szoftvert megfelel§ minéségben
készithessék el.

A SANS Institute a kockdzatok mérséklésére a kovetkezd eszkozoket ajdnlja:

* Biztonsdgpolitika: nagyon fontos, hogy a szervezet rendelkezzen egy jol kidolgo-
zott biztonsdgpolitikdval, amely részletesen tartalmazza a nyilt forrdskodu szoft-
verek alkalmazdsdval kapcsolatos teenddket is.

o Ertékelés: Alkalmazdsuk elétt a szoftvereket alaposan meg kell vizsgdlni és ki kell
éreékelni.

* Keriilni kell az ad hoc telepitéseket: ugyanolyan formdlis installdcids eljdrdsokat
kell alkalmazni, mint az egyéb szoftverek esetében.

¢ Csak megbizhat6 forrdsbél szabad letélteni a szoftvert.

* Amennyiben lehetséges, gy keriiljiik a mdr leforditott bindris kédok alkalmaza-
sdt, és a forrdskddbdl magunk dllitsuk el a futtathaté programot!

o SériilékenységkeresSket kell alkalmazni a sebezhetdségek megtaldldsara.

* A nem sziikséges szolgdltatdsokat le kell tiltani, ugyantgy, mint mds alkalmazdsok
esetében.

* Mélységi védekezés: a nyilt forrdskdédu szoftverek alkalmazdsindl is alkalmazni
kell a mélységi védekezés stratégidjat.

* Karbantartds: ugyantgy fontos a karbantartis, a javitdsok és frissitések telepitése,
mint mds szoftverek esetében.

* Képzés és dokumentdlds: a zért forrdskédu szoftverekhez hasonléan kell végezni.

¢ Uzletmenet-folytonossigi (BCP) és katasztréfaterv (DRP): részletesen foglalkoz-
ni kell a nyilt forrdskédu szoftverekkel is a BCP és a DRP kialakitdsa sordn.



Fontos megfigyelni, hogy az ajénlott eszkdzok csak kismértékben térnek el a zért for-
raskédu szoftverek alkalmazésa sordn is ajanlott médszerektdl. Kijelenthetd tehdt, hogy
a szoftver mindségére nincs egyértelm(i hatdsa a forrdskod nyiltsdganak. Vannak azon-
ban mds fontos szempontok, amelyek dltaldban jellemzik a nyile és a zdrt forrdskoda
szoftvereket, ezért elengedhetetlen a figyelembevételiik. Ezeket az 1. #dbldzat sorolja fel.?

1. tdbldzat: A zdrt és a nyilt forrdskddii szoftverek jellemzdi®

Zirt forriskédu szoftver Nyilt forrdskéda szoftver
Magasabb egyszeri beruhdzdsi koltség | Varhatdan alacsony beruhdzasi koleség
Magas szoftverkovetési dij (licencdij) Esetlegesen nehézkesebb frissités,

telepités
Alacsonyabb tizemeltetési koltség Virhatéan magasabb tizemeltetési
koltség

Gydrtofuggés kialakuldsa Gydrtofuggetlenség

(vendor lock-in) (részbeni fiiggés a fejlesztdktdl)
Fejlesztés megsziinése dltaldban csak Fejlesztés esetleges vdratlan megsziinése

bejelentés utdn

Gydrtéi tdmogatds beszerezhetd Csak néhdny gydrté nydjt tdmogatdsi
szolgaltatdst, esetleg fiiggetlen szerveze-
tektdl beszerezhetd

Alacsonyabb kozosségi timogatds Magas kozosségi tdimogatds
A biztonsdgi céli kédelemzés dltaldban | Biztonsdgi céli kddelemzés végezhetd
kizdrt
Nem testre szabhaté, médosithaté Tetsz6legesen médosithatd
A forriskédhoz dltaldban nem fér hozzd | A forrdskédot megismerheti a timadé
a tdmadé
Esetlegesen korldtozott jétdllds kaphaté Jé6tallds nincs

A magasabb egyszeri beruhdzisi koltség egyértelmiien a licencdij koleségeibdl adédik,
ugyanakkor sok jarulékos koltsége is van egy szoftver bevezetésének,” igy a szabad szoft-
ver bevezetési koltségei sem tekinthetdk nulldnak. Szinte az dsszes zdrt forrdskédu szoft-
ver esetén van valamilyen szoftverkévetési licencdij. Ez lehet dllandé éves dij (el6fizetési
dij), vagy csak a novelt funkcionalitdsért fizetendd plusz dij (frissitési dij, upgrade-dij),
de olyan megoldais is lehetséges, hogy a biztonsdgi frissitések is csak dij ellenében tlthe-
6k le a termékhez. A nyilt forrdskédu szoftverek esetében licencdijjal nem kell szdmolni,

5 A tdbldzatban megfogalmazottak természetesen nem minden egyes szoftver esetén teljesiilnek.

6 Forrés: sajit sszedllitds.
7 llyenek lehetnek: tesztek, személyre szabds, telepités, kiegészitd szoftverek, hardvereszkdzok stb.
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és ha a fejlesztés még folyik, a frissités megoldhaté. Ugyanakkor eléfordulhat, hogy a
frissitési folyamat nincs megfelelden dokumentélva, s ez néveli a koltségeket.

Rengeteg egymdsnak ellentmondé tanulmény vizsgdlta a kétféle forraskédu szoft-
ver alkalmazdsa sordn felmeriil§ teljes birtokldsi koltségeket.® [7] Amint Lawton is
megdllapitotta, a legtobb szabad szoftver fejlesztése sordn elényt élvez a funkcionalitds
a menedzselhetéséggel szemben, [3] s ez nagyobb szakértelmet és magasabb humdn-
er8forrds-réforditdst kivin meg az tizemeltetés sordn. Ez a megdllapitds azonban nem
minden alkalmazds esetén igaz vagy relevéns, igy semmiképpen nem jelenthetd ki 4l-
taldnos igazsigként.

Napjainkban egyre fontosabb szemponttd 1ép elé a beszéllitoktdl valé fiiggetlenség
biztositdsa. A zdrt forrdskédu szoftverek alkalmazdsa esetén a felhaszndlé kiszolgdltatott
a program széllitdjanak, azonban bizonyos esetekben ennek a fliggésnek a csdkkenté-
sére is van lehet8ség a forrdskdd letétbe helyezésével.” fgy, ha a gydrt6 vallalkozés va-
lamilyen okndl fogva felhagy a szoftvertermék tovébbi fejlesztésével és tdmogatdsdval,
a felhaszndlé gondoskodhat a tovabbi fejlesztésekrdl. Figyelembe kell venni azonban,
hogy mar egy kisebb szoftver megértése és tovabbfejlesztése is hatalmas feladat lehet,
amely sokszorosan meghaladhatja a felhaszndlé szervezet képességeit. Nyilt forraskédu
szoftverek esetén is kiszolgaltatott a felhaszndld, azonban a fejlesztéknek. Ez a kiszol-
galtatottsdg ugyanakkor lényegesen kisebb (vagy kisebb eréraforditdssal orvosolhatd),
mint a zart forraskéda termékek esetén.

Amennyiben a szoftvertermék gydrtéja nem keriil valamilyen, a miikodését ellehe-
tetlenitd helyzetbe, akkor a szoftverek fejlesztésének vagy tdimogatdsinak megsziinését
dlraldban el6zetesen bejelenti, ezzel iddt biztositva az 4tdlldsra. A nyilt forrdskéda ter-
mékek esetében azonban rendszeresen eléfordul, hogy a fejlesztés hirtelen félbeszakad,
igy az ebbél eredd kockdzatok csokkentésére nagyon fontos a szabad forrdskodu szoft-
ver koriiltekintd kivalasztdsa.

Zart forraskédu szoftverek esetén dltaldban a vasarldst kovetd hosszabb-révidebb id6-
szakban a szdllit6 dijmentes tdimogaté szolgdltatdst nyujt, amely dij ellenében tovabbi
id8szakra is megrendelhetd. A szabad szoftverek esetében timogatési szerzédés megkoté-
sére sokszor nincs lehet8ség. Egyre népszer(ibb a nyilt forrdskédu szoftverek esetében az
a gyakorlat, hogy a szoftver bdrki 4ltal szabadon hozzéférhetd, és a fejlesztkkel timoga-
tési szerz6dés kothetd."” Mind szélesebb korben terjed az a megoldis is, hogy a szoftver-
nek létezik egy szabad szoftverként hozzéférhetd, korldtozott funkcionalitdst verzidja,
de megvésdrolhaté vagy eléfizethetd egy fejlettebb véltozat is a programbél, amelyhez
mér tdmogatdsi szerz8dés is jir. Amennyiben nincs sziikség gydrtéi timogatdsra, ugy
dltaldban minden szoftverhez beszerezhetd nem gydrt6i tdmogatds, azonban el6éfordul-
hatnak olyan esetek is, amikor ez nem elégséges a felmeriilé problémdk megolddsihoz.

8 Total Cost of Ownership, TCO.

9 Mezrich, Jonathan L.: Source Code Escrow: An Exercise in Futility? Milwaukee, 2001, 117-131.
10 Jol ismert példa ennek az iizleti modellnek az alkalmazdsdra a Red Hat, Inc.

11 Alcaldban community edition néven.
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A legtdbb szabad szoftver széles korli kozosségi tdimogatdssal, férumokkal, levele-
z8listdkkal, blogokkal rendelkezik, azonban a zart forrdskédu szoftvereknél ez dltaldban
csak a nagyobb penetréciéji termékekrsl mondhaté el. Egyre fontosabb annak megélla-
pitdsa, hogy egy szoftver rendelkezik-e beépitett hdtsé ajtéval, vagy a készitése sordn be-
tartottak-e a szoftverkészitési ajanldsokat, illetve milyen mindségii programoz6i munkdt
végeztek. Mig a nyilt forriskédua szoftverek biztonsdgi céli kédelemzése tetsz8legesen
elvégezhetd, addig a zdrt forrdskddiak esetén csak igen korldtozottan van erre lehetdség.
Erre példa a Microsoft villalat, amely 2003 6ta lehetdvé teszi a forrdskéd biztonsdgi
célu vizsgalatdt kormdnyzatok szdimdra,'? majd kiilonbozd partnereinek is engedélyezte
ezt, végiil pedig 2015-ben 4tldthatésigi kdzpontot nyitote Briisszelben.'* Néhdny més
kivételtdl eltekintve azonban ezt a lehet8séget mds gydrték nem biztositjdk.

A zért forrdskédu szoftverek csak nagyon kis mértékben testre szabhatéak, és eh-
hez a munkéhoz dltaléban valamilyen szabvanyos interfész 4ll rendelkezésre, mig nyilt
forrdskéd alkalmazdsa esetén tetsz8leges médositdsok végezhetdk a programon. Ezéltal
a szoftver Uj funkcionalitdssal is szabadon elldthaté. Figyelni kell azonban arra, hogy
ha a forraskédot valamilyen okbdl médositottédk, tgy a program Gjabb verzidjénak
megjelenésével ezeket a véltoztatdsokat nem lehet egyszer(i eszkdzokkel dtemelni az
Gjabb varidnsba.

Nagyon sokszor elhangzik érvként, hogy a nyilt forrdskédu szoftvereket a tdmadé
tetsz8legesen kielemezheti, majd vizsgélatdnak eredményeit felhaszndlva hatékonyabb
tdmaddst vihet véghez. Erre dltaldban az az ellenérv, hogy cserébe nagyon csekély a
hibdk valészin(isége, hiszen a forrdskddot sokan ldtedk, és a feltdre hibdkat kijavitottdk.
A 2014 4prilisdban nyilvdnossigra hozott Heartbleed hiba azonban ezt a kijelentést
més megyvildgitdsba helyezi.”® A titkositdsért felelds, BSD licenc alapjdn terjesztett,
OpenSSL-ben taldlt hiba — az OpenSSL széles kori felhaszndldsa miatt — olyan gydr-
tok termékeit is tiamadhat6va tette, mint a legismertebb hélézatieszkoz-gydrtd, a Cis-
co Systems, Inc.' Mindemellett annak figyelembevétele is sziikséges, hogy szdmtalan
biztonsdgi szakember foglalkozik a nyilt forraskédu szoftverek vizsgélatéval. Rdaddsul
ennek a hibdnak a felfedezése ravildgitott arra is, hogy sok alapvetd fontossigt szabad
szoftver készitése alulfinanszirozott, és ezzel el8segitette a jov6beni finanszirozds meg-
oldds4t is.'”

12 A Matter of National Security: Microsoft Government Security Program Provides National Governments
with Access to Windows Source Code. http://news.microsoft.com/2003/01/14/a-matter-of-natio-
nal-security-microsoft-government-security-program-provides-national-governments-with-ac-
cess-to-windows-source-code/ (2015. 10. 30.)

13 Shared Source Initiative. www.microsoft.com/en-us/sharedsource/default.aspx (2015. 10. 30.)

14 The Microsoft Transparency Center in Brussels. https://blogs.microsoft.com/eupolicy/transpa-
rency-center/ (2015. 10. 30.)

15 The Heartbleed Bug. http://heartbleed.com/ (2015. 10. 30.)

16 OpenSSL Heartbeat Extension Vulnerability in Multiple Cisco Products. hetp://tools.cisco.com/secu-
rity/center/content/CiscoSecurityAdvisory/cisco-sa-20140409-heartbleed (2015. 10. 30.)

17 Roman, Jeffrey: OpenSSL Gets Funding After Heartbleed. www.bankinfosecurity.com/
openssl-gets-funding-after-heartbleed-a-6893/0p-1 (2015. 10. 30.)
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A szabad szoftverek licencfeltételei egyértelmiien elhdritanak minden felelésséget.
Emellett a legtobb gydrtd olyan szigort korldtozdsokat szab meg szoftvere licencszer-
z6désében, amelyek csak nagyon korldtozott jotalldsi feleldsséget nytjtanak. A 2. #db-
ldzar tartalmaz néhdny megvésdrolhaté szoftverterméket, amelyek nyile forraskédu
szoftvereken alapulnak, s elismert gyrtok biztonsdgi megolddsai is megtaldlhaték ben-
ne. Altaldban a gyarték kibdvitett funkcionalitdssal, biztonsdgi fejlesztésekkel ldtjdk el
a nyilt forrdskédud programot, és azt drusitjdk.

2. tdbldzat: Néhdny szabad szoftveren alapuld termék'

Gyirté6 és terméke Nyilt forriskéda alap Tipus
Sophos Email Appliance® FreeBSD Biztonsigi
McAfee SecurOS* FreeBSD Biztonsdgi
Juniper JunOS*! FreeBSD Halézati eszkoz
Check Point IPSO* FreeBSD Biztonsigi
Cisco IronPort* FreeBSD Biztonsdgi
Cisco Secure ACS* Linux Biztonsdgi
Check Point SecurePlatform® Linux Biztonsdgi
VMware ESX Server? Linux Virtualizdciés rendszer
Genua genugate”’ OpenBSD Biztonsdgi
Fox-IT DataDiode OpenBSD Biztonsagi

18 Forrds: sajét osszedllitds.

19 Sophos Email Appliance: overview. www.sophos.com/en-us/support/knowledgebase/14384.aspx
(2015. 10. 30.)

20 Welcome to FreeBSD! www.freebsd.org/doc/handbook/nutshell.heml (2015. 10. 30.)

21 Downgrading Junos OS from Upgraded FreeBSD. www.juniper.net/techpubs/en_US/junos15.1/
topics/task/installation/junos-os-downgrading-kernel-freebsd10.html (2015. 10. 30.)

22 Release Notes and Getting Started Guide IPSO 6.2. http://downloads.checkpoint.com/dc/download.
htm?ID=10292 (2015. 10. 30.)

23 IronPort: Demonstrating the Cisco Commitment to Open Source. www.cisco.com/web/about/doing
business/open_source/stories/ironport.html (2015. 10. 30.)

24 Introducing ACS. www.cisco.com/c/en/us/td/docs/net_mgmt/cisco_secure_access_control_sys-
tem/5-2/user/guide/acsuserguide/introd.html (2015. 10. 30.)

25 Introduction to SecurePlatform. www.checkpoint.com/services/education/training/courses/samples/
cpsal_r65_sample.pdf (2015. 10. 30.)

26 VMuware ESX. https://en.wikipedia.org/wiki/VMware_ESX (2015. 10. 30.)

27 Products for OpenBSD. www.openbsd.org/products.html (2015. 10. 30.)
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A LETFONTOSSAGU INFORMACIOS INFRASTRUKTURAK,
VALAMINT A VEDELMUKRE ALKALMAZHATO NYIiLT
FORRASKODU KIBERBIZTONSAGI SZOFTVEREK

A modern tirsadalmak mikédéséhez elengedhetetlen sziikség van kiiléonbozd infra-
strukttrdk szolgdltatdsaira, amelyek folyamatosan biztositjak az emberek életének és a
gazdasdg mikodésének feltételeit. Ilyen infrastruktira lehet példdul az energiaelldtds,
az infokommunikdcid, a kdzlekedés, de a pénziigyi rendszer is. Kénnyen beldthato,
hogy a felsoroltak koziil barmelyik elégtelen miikodése komoly kdrokat okoz a tdr-
sadalom szdmdra, igy ezen infrastruktirdk kielégitd miikodése kritikus fontossdga.
Magyarorszdgon jelenleg a t6bbsz6r médositott 2012. évi CLXVI. t6rvény*® (Lrtv.)
foglalkozik a létfontossdgu rendszerek és rendszerelemek® kijel6lésével és védelmével.

Az Lrtv. mellékletében meghatdrozott tiz létfontossgi dgazat a kivetkezd:

° energia,

e kozlekedés,

* agrdrgazdasdg,

* egészségligy,

* pénziigy,

e ipar,

¢ infokommunikdcids technolégidk,

° viz,

* jogrend — kormdnyzat,

* kozbiztonsdg, -védelem.

A kritikus infrastruktirdk egyik legfontosabb tulajdonsdga az egymadstdl valé kol-
csonds fliggés, az interdependencia. [5] Az egyes infrastrukedrak és az egyes infrastruk-
tiraelemek kélcsondsen egymdsra utaltak, példdul csak korldtozott ideig tarthat6 fenn
a telekommunikdci6 a villamosenergia-elldtds kiesése esetén amellett, hogy csak nagy
nehézségek dran biztosithatd a villamosenergia-elldtds az infokommunikdciés techno-
16gidk nem megfelel6 mikddésekor. Ezek alapjin kiemelkedd fontossdgt a kritikus
informdcids infrastruktirdk megfelel$ védelmérél gondoskodni. A létfontossigu in-
formadciés infrastruktirak® kibervédelme sordn ellitandé konkrét feladatokat 2015.
julius 17-t8l a 41/2015. BM rendelet hatdrozza meg.>’ A kovetkezékben a rendeletben

28 2012. évi CLXVI. tdrvény a létfontossdgti rendszerek és létesitmények azonositdsrdl, kijelolésérsl
és védelmérél.

29 Miasként: kritikus infrastruktarak.

30 Mas elektronikus informdacids rendszerek mellett.

31 41/2015. (VIL. 15.) BM rendelet az dllami és dnkormdnyzati szervek elektronikus informdciébiz-
tonsdgardl sz616 2013. évi L. tdrvényben meghatdrozott technoldgiai biztonsdgi, valamint a biz-
tonsdgos informdcids eszkdzokre, termékekre, tovdbbd a biztonsdgi osztilyba és biztonsigi szintbe
soroldsra vonatkozé kovetelményekrdl.
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taldlhaté védelmi intézkedések kataldgusdban eldirt feladatok megvalésitdséhoz muta-
tunk be néhdny nyilt forrdskédu szoftvert.

1. El6irt intézkedés:

3.3.11.4.1.1. Az érintett szervezet az elektronikus informdcids rendszerét annak be-
lépési és kilépési pontjain védi a kdrtékony kédok ellen, felderiti és megsemmisiti
azokat.

Magyardzat: A hilézat kapcesoléddsi pontjait virusvédelemmel kell elldtni.

Lehetséges megoldds: A pfSense alkalmazdsa HAVP-csomaggal kiegészitve.

A pfSense®” egy FreeBSD rendszeren alapulé tdzfalcsomag, amelynek fejleszését
2004-ben kezdték meg.** A programnak nagy el8nye a konny(i menedzselhetéség,
amelyhez internetbongészdvel elérhetd grafikus feliilet 4ll rendelkezésre (2. dbra). Fon-
tos, hogy a rendszert virtualizdlt kdrnyezetben is lehet telepiteni, igy futtatdsihoz nincs
sziikség kiilon szdmitdgépre, sét az egyes virtudlis gépek kozti forgalom figyelése és sza-
bélyozdsa is megvaldsithaté a szerveren beliil. Tdimogatja a redunddns miikodést, igy a
magas rendelkezésre dlldst kovetel§ alkalmazdsok esetében is haszndlhat. Moduldris
felépitést, tobb kiegészitécsomag elérhetd hozzd, de nyilt forrdskédu eszkoz lévén akdr
sajat csomag is fejleszthetd. A HAVP*-csomaggal kiegészitve képes a http-forgalom-
ban megtaldlni és kisziirni a virusokat. SsIBump alkalmazdsa esetén akdr a hetps-for-
galmat is képes vizsgdlni.

32 PfSense. www.pfsense.org/ (2015. 10. 30.)
33 A BSD-rendszerek csomagsziir§ eszkoze a ,Packet Filter” (pf), amely rendkiviil sokrétli csomagma-
nipuldciéra nydjt lehet8séget.

34 HTTP Antivirus Proxy ClamAV viruskeresdvel.
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2. dbra: PfSense webfeliiler”

2. Eloirt intézkedés:

3.3.11.5.1.1. és 3.3.11.5.1.2. Az érintett szervezet feliigyeli az elektronikus informd-
cids rendszert, hogy észlelje a kibertdmaddsokat vagy a kibertdimaddsok jeleit a meg-
hatdrozott figyelési céloknak megfelelden, és feltirja a jogosulatlan lokdlis, hélézati
és tévoli kapcsolatokat; azonositja az elektronikus informdcids rendszer jogosulatlan
hasznalatat.

Magyardzat: A hilézatot behatoldsdetektdld, esetleg behatoldsmegel6z6 eszkozzel
kell védeni.?

35 Forrds: sajat szerkesztés.
36 Intrusion Detection System (IDS), Intrusion Prevention System (IPS).
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Lehetséges megoldds: A SNORT?’ vagy a Suricata®® alkalmazdsa. Mindkét szoftver
elérhetd pfSense csomagként is, igy nincs sziikség kiilon eszkoz telepitésére és karban-
tartdsira. A SNORT egy hdlézatalapti behatoldsdetekedld és -megeldz6 eszkoz, amely-
nek fejlesztése 1998-ban kezdddott meg. Jelenleg a Cisco Systems, Inc. egyik lednyval-
lalata fejleszti. A Suricata szintén halézatalapti IDS/IPS. Elsé stabil verzidja 2010-ben
jelent meg. Fejlesztését az Open Information Security Foundation végzi.

3. El6irt intézkedés:

3.3.11.8.1. Az érintett szervezet sértetlenség-ellendrz eszkdzt alkalmaz a szoftverek és
informdciok jogosulatlan médositdsdnak észlelésére.

Magyarizat: Allomanyintegritds-ellendrz6 eszkozt kell hasznlni a szimitégépeken.

Lehetséges megoldds: Az OSSEC?* hosztalapt behatolds-ellendrzé eszkoz alkalma-
z4sa. Futtathaté Linux, MacQOS, Solaris, HP-UX, AIX, Windows és mas rendszereken.
Logelemzésre, dllomdnyintegritds-ellendrzésre, policyfigyelésre, rootkitdetektaldsra,
valés idejli riasztdsra és ellenlépések megtételére képes. Teljesiti a bankkdrtya-elfoga-
dok adatvédelmi szabvanydt.** 2004 6ta elérhetd eszkdz, amelynek fejleszeésée jelenleg

a Trend Micro Inc. feltgyeli.

4. Eloirt intézkedés:

3.3.11.9.1.1. Az érintett szervezet kéretlen tizenetek — dgynevezett levélszemét — elleni
védelmet valdsit meg az elektronikus informdcids rendszer belépési és kilépési pontja-
in, a levélszemét észlelése és kisziirése érdekében.

Magyardzat: SPAM-sz(ir§ eszkoz haszndlata sziikséges a levelez8kiszolgdlén vagy
tizfalon.

Lehetséges megoldds: A SpamAssassin® alkalmazdsa a levelez8rendszerhez kap-
csolva vagy SMTP-proxyként alkalmazva. Egyszerlien konfigurdlhaté, API-k alkal-
mazdsdval bévithetd, szinte minden elterjedt SMTP-rendszerhez konnyen illeszthetd
megoldds. Sokszor haszndljak ClamAV viruskeresdvel kiegészitve, de elérhetd pfSense
csomag formdtumban is. A nem kivdnt e-mailek azonositdsdra tobb technikdt alkal-
maz, amelyek eredményeit pontozdsi rendszerrel Gsszesiti, konnyen tanithaté. Els§
nyilvdnos verziéja 2001-ben jelent meg. Jelenleg az Apache Software Foundation fel-
tigyeli a fejlesztését.

37 SNORT. https://snort.org/ (2015. 10. 30.)

38 Suricata. http://suricata-ids.org/ (2015. 10. 30.)

39 Open Source SECurity (OSSEC). www.ossec.net/ (2015. 10. 30.)

40 Payment Card Industry Data Security Standard (PCI DSS).

41 ApacheSpamAssassin. http://spamassassin.apache.org/ (2015. 10. 30.)
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5. El6irt intézkedés:

3.3.13.8.1. és 3.3.13.8.2. Az elektronikus informdciés rendszer megvédi a tovébbitott
informdciok sértetlenségét. Az elektronikus informdcids rendszer kriptogréfiai mecha-
nizmusokat alkalmaz az adatdtvitel sordn az informdciék megvéltozdsdnak észlelésére,
ha az dtvitel nincsen mds alternativ fizikai intézkedésekkel védve.

Magyardzat: Virtudlis magdnhdlézat, VPN segitségével kialakitott, titkositott kap-
csolaton keresztiil kell az adatokat tovdbbitani, fizikai védelem hidnydban.

Lehetséges megoldds: Az OpenVPN* alkalmazdsa SSL VPN-ek kialakitdséhoz.
Az OpenSSL-re épiilve, tobbféle korszer( titkositdsi protokollt is timogat, mint pél-
d4ul: AES-CBC, CAMELLIA-CBC, RSA, ECDH. Alkalmas telephelyek kozti,*® de
egyszer(i tdvoli hozzéférésre szolgdlé™ VPN kialakitdsdra is. Témogatja a terheléselosz-
tst, de a redunddns miikddést is. Futtathaté Linux, Windows XP/Vista/7 és tjabb,
OpenBSD, FreeBSD, NetBSD, Mac OS X és Solaris rendszereken.

Természetesen a lehetséges szoftverek bemutatdsa nem lehet teljes kord, igy csak
néhdny, az intézkedési katalégus dltal el8irt feladathoz mutattam be szabadon hozzd-
férhetd forrdskodu eszkozt, ugyanakkor szinte mindegyik teljesitéséhez taldlhat6 (akdr
tobb) megbizhatd és széles korben elismert termék.

OSSZEGZES

A szabad forrdskédu biztonsdgi szoftverek hatékony eszkozok a kritikus informécids
infrastrukedrdk védelmére. Fontos, hogy alkalmazdsuk sordn betartsék ugyanazokat a
szabdlyokat, mint mds szoftverek hasznilatakor. Elengedhetetlen tovabbd, hogy csak
megbizhatd forrdsbdl szabad letolteni dket, azt kovetden pedig az dllomdny integri-
tisdnak ellendrzése is elvégzendd feladat. Amennyiben lehetséges, a forraskédbdl a
futtathaté bindris eldallitdsdt is ajdnlott sajdt hatdskorben elvégezni. Szinte minden
kibervédelmi feladatra késziilt megbizhatd, szabad szoftver, igy ezek alkalmazhatdsd-
gdt minden esetben célszer(i megvizsgdlni, hiszen segitségiikkel sokszor koltséghatéko-
nyabb, valamint az infrastrukcdrdhoz jobban igazod6 védelem alakithaté ki, mint zdrt
forraskédu alternativaikkal.

42 OpenVPN. https://openvpn.net/ (2015. 10. 30.)
43 Site-to-site VPN.
44 Remote access VPN.
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PC vezérelt Real-Time IDA”: Gyanus és zavaro jelek detek-
Spektrum Analizator talasara, azonositasara és lokalizalasara!

= Univerzalis alkalmazasi teriilet
R&D, gyartas, monitoring

u Széleskori fejlesztGi kornyezet
MATLAB®, LabVIEW®, C/C++

m Kivalo ar-érték arany

m Flexibilis telepitési lehet6ségek

= RBW: 100MHz

= Frekvencia tartomany:
100kHz — 8/18/28GHz

oojoooooooeOn |

m Extra gyors soprési sebesség: 12 GHz/s
m Kényelmes interferenciakeresés

m Kénny (<3kg) és stapabiré kivitel

® |Q Analizator

m Frekvencia tartomany: 9kHz- 6GHz

Prébalja ki demo késziilékiinket! /A Narda’
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ELS/NCO

Electronic Measurement Technology

www.elsinco.hu



Your partner for electronic test & measurement solutions.

SCAN KEYSIGHT /P& ( () MTEET

TECHNOLOGIES ENTERPRISES

HAEFELY BN A apLing
HIPOTRONICS HEE /= "= e

H TEST group is a leading supplier of test & measurement instruments and systems for industry, education and
telecommunications. We are currently operating in the Czech republic, Slovakia, Austria and Hungary. Our
company was established in summer 1999 in Prague, Czech republic and starting 1st September 1999 we were
appointed as an authorized distributor of Agilent Technologies test and measurement products for Czech
republic. In 2001 we have opened subsidiary sales office at Slovakia . In May 2010, our subsidiary company x.test
GmbH started its business in Wien, Austria.

And finally, in July 2013 our last subsidiary company H TEST Hungary Kft. was found in Gyor, Hun
We are offering instruments and systems for measurement of electrical and non-electrical quantitie
suppling wide variety of test instruments, test solutions and accessories from renowned manuf:
Amplifier Research, Haefely Hipotroni
Adlink Technologies, etc.

H TEST Hungary Kft.
Gesztenyefa u. 4.; 1.em/No.3;
H-9027 Gy6r, Hungary
Phone: +36 203 137 079

+36 96 999 262

Fax: +36 96999 263

E-mail: info@htest.hu
www.htest.hu
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SzarVAK Anikd

A MISSING THING OF SAFER CYBERWORLD

A missing thing of safer cyber world

-
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»

About

= Aniké Szarvak, niko@paraweb.hu \J

= Information security expert

= 10+ years in information security, IT security

= BSC & MSC @ ZMNE
o Information security
o Infocommunication

= CHFI @ EC-Council

= CISSP @ ISC?

woie (WATSEC]
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Topic

= Attacks overview
= Organizational overview
= Awareness is a need

2015.11. 11

World Wide Cyber-reality

Fast growing

30
25

20

Exabytes
per Month

10
5

0

® atin America (8.4%)
Middle East and Africa (12.5%)

® Central and Eastern Europe (14.4%)
Western Europe (9.9%)

® North America (15.7%)

® Asia Pacific (39.1%)

2014 2015 2016 2017

57% CAGR 2014-2019

2018 2019

CISCO Global Mobile Data Traffic Forecast by
Region, source:
http://www.cisco.com/c/en/us/solutions/collatera

|/service-provider/visual-networking-index-

vhi/white_paper_c11-520862.html
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World's Biggest Data Breaches, source:
http://www.informationisbeautiful.net/visualizati
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What is common?

Improper Error Handling
Broken Authentication and

Insecure Cryptographic
Storage
Insecure Communication

Failure to Restrict URL
Access

Insecure Cryptographic
Storage
Failure to Restrict URL Access

Insufficient Transport Layer
Protection

Unvalidated Redirects and
Forwards

TOP 2007 2010 2013
1 ——
2 | Injection Cross Site Scripting (XSS] Broken Authentication and
Session Management
3 | Malicious File Execution Cross Site Scripting (XSS)
4 | In: re Dir In; re Dir In: re Dir
Reference References References
5 | Cross Site Request Forgery  Cross Site Request Forgery Security misconfiguration
6 | Information Leakage and Security misconfiguration Sensitive Data Exposure

Missing Function Level
Access Control

Cross Site Request Forgery
(CSRF)

Using Components with
Known Vulnerabilities
Unvalidated Redirects and
Forwards

It is your company.

An organization with

» Computers
— With databases and
— Networks and
— Electronically stored information.

* People

— Who are Managers,
— Administrators and
— Users.

Call it information system.

OWASP top 10 by years 2007, 2010 and 2013,
Source: http://www.owasp.org




ITS your choice.

Good
(Secure)

Attacker’s choice @2012

Motivations Behind Attacks
1% November 2012

® Cyber Crime

B Hacktivism

m Cyber Espionage
m Cyber War

Hackmageddon statistics, Motivation behind Attacks,
November 2012, source:
http://www.hackmageddon.com/2012/12/09/november-
2012-cyber-attacks-statistics/

10
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Attacker’s choice @2015

Motivations Behind Attacks
July 2015

2.7%

®Cyber Crime
Hacktivism

" Cyber Espionage

®Cyber Warfare

Hackmageddon statistics, Motivation behind Attacks,
July 2015, source:
http://www.hackmageddon.com/2015/08/10/july-2015-
cyber-attacks-statistics/

11

Have you held
awareness

e [raining before?

00a®08270e"%
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WATSEC

Anik6 Szarvak, niko@paraweb hu, http-//www.witsec.hu =
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BoboagH Attila

MESTERSEGES INTELLIGENCIA ES
A BIGDATA-ELEMZESEK ALKALMAZASI
LEHETOSEGEI A RENDVEDELEMBEN

SCI-NetVVork VoiceAnalytics

Mesterséges intelligencia és big data
elemzések alkalmazasi lehet6ségei a
rendvédelemben

Bodogh Attila tigyvezeté
Xdroid Kft.

+36 302103560
attila.bodogh@xdroid.com

www.xdroid.com

SCI-Netvvork
SCI-Network zRt. kapcsolata a Xdroid Kft-vel

+ SCI-Network: altalanos rendszerintegrator

+ Széles ugyfélbazis, kiterjedt piaci kapcsolatok

+ Professzionalis hang/adat megoldasok szallitéja

+ Jelentds szakember garda, amely képes kulénféle rendszerekben uj

fejlesztéseket integralni

+ Xdroid Kft: innovativ megoldasok fejlesztése
+ Komoly szellemitéke, kutatas/fejlesztési kapacitas
+ Kapcsolat egyetemi tudascentrumokkal

+ Kész termékek, prototipizalt megoldasok

« Egyiittes fejlesztések, felhasznaloi illesztések, Uj K+F+| projektek

www xdroid.com
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SCI-NetVVork
Rélunk

Magyar szoftverfejleszté ceg

Hang, széveg és adatbanyaszati megoldasokkal foglalkozunk

VoiceAnalytics MORPHORANK

leverage your business

Hang és érzelemelemzés Big data elérejelzések

www xdroid.com

SCI-NetVvvork VoiceAnalytics

A VoiceAnalytics egy teljesitmény és
mindségmenedzsment eszkéz ugyfélszolgalatok
szamara.

Hogyan mukédik?

Elemzi az ugyfelekkel folytatott interakciokat.

+ Technikai (hivas hossz, idépont, operator, stb.)

+ Tartalmi (szavak és szokapcsolatok, témakoérok)

+  Erzelmi (dihos, csalodott, bizonytalan, elégedett)

+ Produktivitas (beszéd/csend/zene/egymasrabeszélés)

+  Beszédminéség(artikulacié mindsége, intonacio, beszédtempd,
hangerd, dominancia, stb.)

+ Ugyfél és forgalmi adatok (szerzédés, termék, pénziigyi adatok)

+ Személyes és elektronikus csatornak is




SCI-NetvWVork VoiceAnalytics

Felhasznalasi terlletek

Protokoll sziirés (megfelelé vagy nem Ok,
megfelelé szavak, kifejezések ottt s
vizsgalata) ; —
Veéletlenszer(i visszahallgatasok
kivaltasa célzott modszerekkel
Mindéségi benchmarkok felallitasa és Set ey meneneee e L
kontrollja (pl. érzelmi alapu
tigyfélelégedettség)

Automatizalt kiilsnbség elemzések
Operatori értékelések tamogatasa
minéségi mutatokkal
Ugyfélmegtartas tamogatasa
Ertékesités (bizonytalan tigyfelek
azonositasa)

Valés idejii elérejelzések (pl. sales (=)
beszélgetés elsé 30 masodperce e
alapjan a kimenetet)

.

Increased

0036 awareness

SCI-Netvvork
Case study: biztositasi csalasok
felderitése hangelemzés segitségével

» Hazai biztositotarsasag, szamos karbejelentés
» A bejelentések egy része nem valos

Feladat: hangelemzéssel tamogatni a biztositasi csalasok felderitését,
csokkenteni az indokolatlan karkifizetések szamat

Modszer: Hatékony jellemzékinyerési médszerek és mesterséges
intelligencia alapu gépitanulé algoritmusok hasznalataval rangsoroljuk

a beérkezett karbejelentéseket.

Input: Karbejelentési beszélgetések + bejelélések
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SCI-Netvvork
Case study: biztositasi csalasok

felderitése hangelemzés segitségével
||I Il = MMnnny.
voivd 6808060 %

Mérési modszer

A lista elsd 10%-ban mennyivel t6bb felderitett csalasi
eseményt tudott a rendszer elhelyezni a lista atlagahoz
képest?

SCI-NetvVork
Eredmények

Performance of verified model
(in production)

g
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Lift measure
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w
]

Lift meausre
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°
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1% 2% 5% 10% 20% 25% 50% 75% 90% 100%
% of investigated cases

Az eredmények alapjan megkozelitdleg 2-3 szoros
hatékonysagndvekedés mérhet6 az els6é 5%-10%-ban.




SCI-NEetvWVork

Elérejelz6 modellek alkalmazhatésaga a
rendvédelemben

* Nyomozati munka tAmogatasa az 6sszegyUjtott hangfelvételek
elemzésével es kereshetdéve tételevel

» Szévegbanyaszati médszerekkel tarsadalmilag veszélyes
bejegyzések figyelése blogokon és kézdsségioldalakon

» Koézteruleti kamerak segitségével célszemély menekulési Utjanak
kovetése alak-és arcfelismerd algoritmusokkal

SCI-NetvVork

Koszonom a figyelmet!

Kérdések?

’(telenor gecon TIGAZ U{I‘;}A H invitel Yseor &5 AfXpe
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Domeora Sandor - HorvATH Gergely Krisztian

AZ INFORMACIOBIZTONSAG INTEGRALT
MEGVALOSITASA

Kommunikacié 2015
Nemzetkdzi tudomanyos-szakmai konferencia

INFORMACIOBIZTONSAG
INTEGRALT

MEGVALOSITASA

MSZ ISO/IEC 27001:2014, ES IBTV.

b (NIST SP 800-53 REV 4) ALAPON
LI g

‘Er‘?ml;:g‘mu ‘1?1‘1%“ Dombora Sandor, Horvath Gergely Krisztian

Biztonsagtudomanyi Doktori Iskola

Informaciobiztonsag
Integralt megvaldsitasa

» Miért szikséges az integralt megvalositas?

A4

Jogszabalyi megfeleléség

A4

Jogszabaly értelmezés

v

ISO 27001 tanusitas

» Azonos célok —> nagyobb biztonsag

INFORMACIOBIZTONSAG INTEGRALT MEGVAL OSITASA
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Jogszabaly modositas 2015

2013. évi L. tv. 2013. évi L. tv.
(2013) (2015)

77/2013. (XIl.29.) NFM 41/2015. (Vil.25.) BM

26/2013 (X.21.) KIM ‘ 26/2013. (X.21.) KIM ’

73/2013. (XII. 4.) NFM 42/2015. (VIl.15.) BM

301/2013. (VII. 29.) Korm. 187/2015. (VIl.13.) Korm. ’

3 INFORMACIOBIZTONSAG INTEGRALT MEGVAL OSITASA

Informaciobiztonsag hianyossagok
kezelési madjai
~ intézkedések informacidbiztonsagi programként vald
megvaldsitasaval
~ biztonsagtudatossag novelésével
» szabalyzatok létrehozasaval
~ eljarasrendek kialakitasaval
~ Ugyviteli és informatikai folyamatok végrehajtasat
tdmogato megoldasok bevezetésével
~ rendszerfeligyeleti megoldasok bevezetésével
» konfiguraciokezelési megoldasok bevezetésével
~ formalizalt valtozaskezelés bevezetésével
> stb.

INFORMACIOBIZTONSAG INTEGRALT MEGVAL OSITASA



Ibtv. vhr., ISO/IEC 27001:2013 és

NIST SP 800-53 0sszerendelés (részlet)

Ibtv. vhr. kove'tellmeny- NIST kontroll azonosité ISO/IEC 27001:2?1,3
azonosito kontroll azonosito

A.5.1.1,A5.1.2,A6.1.1,

3222 e A12.1.1,A181.1,A18.2.2
3243 PE-2 A%

32.1.4,3.20.4.2 PE-3 A1111,A11.1.2, A11.1.3
3.2.1.5. PE-4 Ai111.2,A11.2.3

31211168 PE-5 A11.1.2,A11.1.3

5 INFORMACIOBIZTONSAG INTEGRALT MEGVAL OSITASA

Informaciobiztonsagot tamogato

jogszabalyok, szabvanyok, ajanlasok

Ibtv. és
végrehajtasi
rendeletei

Ak MSZ
COBIT Irgf'ormacllo ISO/IEC
Iztonsag 27001:2014
NIST SP
800-53 rev 4

INFORMACIOBIZTONSAG INTEGRALT MEGVAL OSITASA
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Informaciobiztonsag bevezetési

projektetek sikerének feltételei

Kockazatok
feltarasa
Erdekeltfelek
Tesztelés caljainak
@ dmu

Héres, Feuavemﬁl
mutatoszamok tamogatas
Informaciobiztonsag

< bevezetés <=
sikerkritériumok
Tudss Szervezeti
megszerzése 3 valtozas-
ﬂ.uvezd.be‘ mmmman
'rapumn Mm
projektvezets el
Belso
kommunikacio

7 INFORMACIOBIZTONSAG INTEGRALT MEGVAL OSITASA

Koszonom a figyelmet!

Dombora Sandor

dombora.sandor@kvk.uni-obuda.hu

Horvath Gergely Krisztidn

. horvath.gergely.krisztian@bgf.hu

INFORMACIOBIZTONSAG INTEGRALT MEGVAL OSITASA




KoLozs Csaba

SZALFELUGYELET ,,PARANCSSZORA” -
A BIZTONSAG MINDENEK FELETT

equicom

ICT MERESTECHNIKA

Szalfelugyelet

"parancsszora,
A biztonsag mindenek felet

Kolozs Csaba

| tgyvezetd, szolgaltatoi halozatok |
| +36 20 8728 895 |

| kolozs .csaba@equicom.hu |

@) equicom

1CT MERESTECHNIKA o) kepz
|
az EQUICOM-r6| g
L

+ Kizarolag ICT méréstechnikai
megoldasokra szakosodva

+ Toébb mint 15 éves szakmai mult

« Vilagviszonylathan vezeté beszallitok
kizérélagos magyarorszégi 2010 2009 2008 2007 2006 2005

ESeGe I e ETEL
.§3m VeeX O accepun Dsearncne

+ Piacijelenlét: szolgaltatok és vallalati
szegmens

« Kozvetlen kapcsolat a felhasznald és
a gyarté kozott

2000 2001 2002 2003

+ Szakértelem, tanacsadas, tamogatas,
szakmai oktatasok
(9 tematikus EOK tanfolyam)

EQUICOM Méréstechnikai Kft. | H-1162 Budapest, Matyas kiraly u. 12. | T.: +36 1 272 1234 | F.: +36 1 272 1232 |
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@] equicom

ICT MERESTECHNIKA

SJArs Poetica”

"Ami szamithato, azt
szamitsd ki, ami mérheto, azt
mérd meg, és ami nem

meérheté, azt tedd
IME i gra— et [/

EQUICOM Méréstechnikai Kft. | H-1162 Budapest, Matyas kirdly u. 12. | T.: +36 1 272 1234 | F.: +36 1 272 1232 |

e |nternettamadasok 10-15%-0s ndévekedga=

e Menedzselhetéség, prevencié gyors

@] equicom

ICT MERESTECHNIKA

Miért fontos a
monitorozas?

e Afizikai szint, mint egy alap kézmd... ha nem
adott a hibamentes fizikai kézeg, akkor semmit
sem érnek az alkalmazasok

e Nincs fizikai védelem, biztonsagos zénan kivul
esik

e az optikai kabelek 75%-a szabadon
hozzaférhett - John Pescatore /Gartner/”

i/
Eld

e Nemzetbiztonsagi kockazatok... az adat nird "
biztonsagban optikai szalon sem

dokumentalas, riport a vezetdség felé

L Eazeramﬁdxazmntwkadatmmté@ak Matyas kiraly u. 12. | T.: +36 1 272 1234 | F-:#36 1 272 1232 |




@equicom
Kritikus linkek

Minden modern halozati topolégia /|
rendelkezik kertl§ atvonallal.
igaz?
igen, de...

Szlk keresztmetszetek, ,uvegnyak”
Kiemelten fontos szakaszok

EQUICOM Méréstechnikai Kft. | H-1162 Budapest, Matyas kirdly u. 12. | T.: +36 1 272 1234 | F.: +36 1 272 1232 |

equicom

1CT MERESTECHNIKA

Kiemelt tgyfelek (VIP)
Minden Ugyfél egyforma

igaz?
igen, de...

Kritikus érzékenységl terlletek: bank, kozngazgatas
kdzszolgaltatas, kormanyzat, sport esemenyek stb

SLA alapu szamlazas

EQUICOM Méréstechnikai Kft. | H-1162 Budapest, Matyés kiraly u. 12. | T.: +36 1 272 1234 | F.: +36 1272 1232 |
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equicom

1CT MERESTECHNIKA

Hibaelharitas

A haldzati berendezések
sajat felugyelete elegendd

igaz?
sajnos nem...
A berendezések csak bit hiba arany romlast észlel

Layer 2/3 szinten, viszont ha fizikai halézati probléma
Iép fel, akkor annak helye ismeretlen marad

EQUICOM Méréstechnikai Kft. | H-1162 Budapest, Matyas kiraly u. 12. | T.: +36 1 272 1234 | F.: +36 1 272 1232 |

equicom

1CT MERESTECHNIKA

Kiemelt ugyfelek (VIP)

Rosszindulatu rongalasok és
halaszok altal okozott karok,
c-OTDR-t igényelnek

igaz?

igen, sajnos igaz, de...
Szerencsére a Magyar Tengeren ez kevésbeé kritikus,

max. ha hosszaban 77 km-en tervezne valaki optikai
kabelt épiteni. ©

EQUICOM Méréstechnikai Kft. | H-1162 Budapest, Matyas kirdly u. 12. | T.: +36 1 272 1234 | F.: +36 1 272 1232 |




@ equicom
Biztonsag

Szaloptikai rendszerek
immunisak a lehallgatasra,
azokat nem lehet lecsapolni

igaz?
sajnos NEM !!! ... de

Elérhetd megoldasok |éteznek erre...

EQUICOM Méréstechnikai Kft. | H-1162 Budapest, Matyas kirdly u. 12. | T.: +36 1 272 1234 | F.: +36 1 272 1232 |

@] equicom

ICT MERESTECHNIKA

Biztonsag??? — a helyzetnem
javul

e 10-15%-0s névekedés a tamadd
forgalomban

o Haldzati tamadasok 35%-a EU-n beluli

e Még mindig sok esetben észreveétlenek

mAradnaleatamadacalk

Home > ntenet

News

Internet attacks from China and US
increased in first quarter of 2012, report
says

Most attacks are aimed at Port 445, which is favored by the Conficker
worm, according to Akamai

Topic: Security Followvia: R £
Most cyber attacks fly under our
radar: Aussie spy chief

Swmmary: Fi rted lia's CERT this year, but
e A e ik ta t of s g

EQUICOM Méréstechnikai Kft. | H-1162 Budapest, Matyas kirdly u. 12. | T.: +36 1 272 1234 | F.: +36 1 272 1232 |
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@] equicom

Biztonsag??? — elérheto

megoldasok
e Optikai un. Clip-on eszkdz (~$1.000)

e Alacsony beiktatasos csillapitas (<3dB)

o Erzékeny optikai detektor
e Max. 1% fényveszteség -> 100% adatlopas

e Adatot nem csak kivenni lehet: DoS Attack,
manipulacio, stb.

o Adatatviteli eszk6zok szamara lathatatlan

o Adatok titkositasa fél megoldas
(és sokkal koltségesebb)

e Ettél még nem szerzunk tudomast a
tamadasrol

oWy SR

EQUICOM Méréstechnikai Kft. | H-1162 Budapest, Matyas kirdly u. 12. | T.: +36 1 272 1234 | F.: +36 1 272 1232 |

@ equicom
1CT MERESTECHNIKA

MEGOLDAS: Optikai

szalmonitorozas
+ kriptografia

Biztonsa

Kritikus Iinkekg

Kiemelt tgyfelek Hibaelharitas

(VIP)

Tenger alatti
kabelek

EQUICOM Méréstechnikai Kft. | H-1162 Budapest, Matyas kiraly u. 12. | T.: +36 1 272 1234 | F.: +36 1 272 1232 |




g eq Lo MER!summu \
Mindig els6 a Capex N 'pex |
ellenében?

e Hany kabel rongalas és vagas térténik egy év
alatt?

e Mennyiidé alatt sikertl beazonositani a ———4
probléma okat és helyét?

e Az idegen tamadasra milyen prevencio letezik?

e Mekkora szazalékban fizikai és/vagy
berendezés szintli a hiba forrasa?

e Mekkora az atlagos ideje egy javitasnak, ami
utan visszatérhettink az Gjboli normal
mukodésre? Utazasi idd, autd és személyi
koéltségek szamitasa...

o Mindig elvégezzik fél évente vagy évente a
preventiv méréseket?

e Megfeleld szamu merd technikus dolgozik a = =
Qﬁgﬁ]ﬁlw@& I@J..YIQﬂ@z@r%ygumﬁgpmug’gggﬁlskg'?r +36 1 272 1234 | F.: +36 1 272 1232 |

equicom

Monitorozassal vagy

nélkule?
Monitorozoé rendszerrel Monitorozé rendszer

+ Riasztas érkezése azonnal és « Doéntést egysﬂéugﬁl.
hibahely meghatarozas 2 percen Berendezés vagy halozati
belul! hiba?

+ Hibaelharitdk fél éran belul tton + Hibahely meghatarozasa tébb
vannak ora is lehet

« Atlagos kiesésiidé tobb oraval A hibaelharitasi idét tobb oraval

5064 OAURX level 5243 OAU RX level

EQUICOM Méréstechnikai Kft. | H-1162 Budapest, Matyas kirdly u. 12. | T.: +36 1 272 1234 | F.: +36 1 272 1232 |
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[ equicom
1CT MERESTECHNIKA
3" party
beszerzések

Tavoli és centralizalt Stenelese
OTDR mérések elényei

SLA
menedzsmen
Optikai t
hatarok

Preventiv
inkabb, mint
utolagos

*MTTU = Atlagos id6, hogy megértsé
*TTU = Ideje, hogy megertsuk

elhagyasa

EQUICOM Méréstechnikai Kft. | H-1162 Budapest, Matyas kiraly u. 12. | T.: +36 1 272 1234 | F.: +36 1 272 1232 |

@ equicom
A sikeres recept egy
formaja

EQUICOM Méréstechnikai Kft. | H-1162 Budapest, Matyas kiraly u. 12. | T.: +36 1 272 1234 | F.: +36 1 272 1232 |




@equicom
Barkinek és
/K0|tseg hatékonvan

Funkciok GIS/INMS —

i ello SNMP/
l nteg racio 'eb szolgaltatasol

Koézponti mikodés -
riasztas
menedzsment, riportok
& vezet6i nézetek

Hiba a térképen — 3

lehetdség SNMPISMS/
Web szolgaltatasok.

Monitorozasi kapacitas
EQUICOM Méréstechnikai Kft. | H-1162 Budapest, Matyas kirdly u. 12. | T.: +36 1 272 1234 | F.: +36 1 272 1232 | /

@) equicom

ICT MERESTECHNIKA

Fokuszban a monitorozas

riasztast

" barmerr
=i Lejarunk
Mobil alkalmazas

Terepi.mernok@home.col

oss
szerver® L)

A

~~

. o Internet
NQMSfiber EM Sl e A

w OSPInsight i =
& :

EQUICOM Méréstechnikai Kft. | H-1162 Budapest, Matyas kiraly u. 12. | T.: +36 1 272 1234 | F.: +36 1 272 1232 |

TecHnikus
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@ equicorm
Aktiv- és sotétszalas
momtorozas

Mérések egyedi szekvenciaban

» Igény szerinti prioritast élvezé port (kritikus
osszekottetés)
. 1625nm vagy 1650nm merq‘oﬁf@k bévitheté portszammal

ﬁ [y 21832 [y B » &z v B

et Pl CE ey

o 11 11 Il [ >
a2

Y Y 17 1y

EQUICOM Méréstechnikai Kft. | H-1162 Budapest, Matyas kirdly u. 12. | T.: +36 1 272 1234 | F.: +36 1 272 1232 |

@] equicom

ICT MERESTECHNIKA

,In- és Out of Band” CWDM

monitorozas
* In-Band:
« CWDM dedikalt hullamhossz sziukseges
« Extraizolacié szukseges az OTDR csatorna kortl

* Out-of-Band:
« Erzékenyebb a makro hajlitasokra
+ Bonyolultabb, kéltségesebb, extra csillapitas a VWWDM sz(iré miatt

o 21.32,23, 3¢ A —E
1)) xe—i=
23 ﬁ-l—ri-o A=
Mirrored
™ Q-P——P—o Patchcord X

J L
80 km e
H

H

:‘_f bre link "3

EQUICOM Méréstechnikai Kft. | H-1162 Budapest, Matyas kirdly u. 12. | T.: +36 1 272 1234 | F.: +36 1 272 1232 |
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@ equicom
Szakmai segédanyagok

Tesztelje sajat hal6zatammy, info@equicom.h
+ Kérje személyes u
s#&ﬂ%#%?%?ﬂﬁemm info@equicom.h

5 . u
Hirleveleink:

http:/AMww.equicom.hu/hirlevelek

Monitorozasokrol sz6l6 szakmai
cikikeiikwyw.equicom.hu/?g=webpage/szakmaici

E)&*—‘o szalmonitoroz6 megoldasaink:
http:/Mww.equicom.hu/exfo optikai szalfelugyel
et

Fiber Guardian: http://www.equicom.hu/fg720
Node iOLM: http://www.equicom.hu/fg750
eovrcoNMQMSAiber datlp: feaww:equicom MU/MQMST . +36 1 272 1234 | F.+36 1272 1232 |

@) equicom

ICT MERESTECHNIKA

Osszefoglalas rovid

A monitorozo beruhazas hosszabb tavon koltséget
csokkent.

A berendezés felugyelet nem mondja meg a hiba helyét.
A piac legjobb OTDR-e monitorozasi alkalmazasrais.

)\ A BIZTONSAG mindenek felett.
Védjiik meg adatainkat a betolakodoék eldl.

Nyilt architekturajd interfész.
Skalazhaté platform, egyszerii menedzsment integracio.

EO&OM Méréstechnikai Kft. | H-1162 Budapest, Matyas kiraly u. 12, | T.: +36 1 272 1234 | F.: +36 1 272 1232 |

115



¢

equicom

ICT MERESTECHNIKA

Koszonom
figyelmuket!

Kolozs Csaba

| Ugyvezetd, szolgaltatoi halozatok |
| +36 20 9728 895 |

| kolozs .csaba@equicom.hu |

| EQUICOM Méréstechnikai Kft.

| H-1162 Budapest, Matyas kiraly u. 12.
| T:+36 12721234

| F.+36 12721232

| www .equicom.hu
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Farkas Tibor

QUESTIONS AND TASKS OF

COMMUNICATION IN DISASTER AND CRISIS

SITUATIONS IN HUNGARY

Questions and tasks of communication in
disaster and crisis situations in Hungary

<~

CPT. Dr. Tibor FARKAS

e CPT. Dr. Tibor FARKAS (PhD),
National University of Public
Service /Hungary/

— Faculty of Military Sciences and
Officers Training

— CIS (Signal) Department
— Associate professor
— Deputy chief of Department

j/)‘j/ » This presentation was supported by the

s Janos Bolvai Research Scholarship of the Hunaarian Academy of Sciences.”
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,Communication 2015” International Scientific Conference

> Definitions
»Support of CIS (Tasks)

> Information needs in crisis
situations

B¢ ,, This presentation was supported by the
Janos Bolvai Research Scholarship of the Hunaarian Academy of Sciences.”

,Communication 2015” International Scientific Conference

* Signals

develops, tests, provides, and
manages communications
and information systems (CIS) support
for the command and control (C2) of
leadership (commander)

(military)
Signal support includes Network
Operations (information assurance,
information management, and
network management) and
management of the electromagnetic
spectrum

%; » This presentation was supported by the
Janos Bolvai Research Scholarship of the Hunaarian Academy of Sciences.”




,Communication 2015” International Scientific Conference

« Communication experts

Signal forces plan, install, operate,
and maintain voice and data
communications networks that
employ single and multi-channel
satellite, tropospheric scatter, and
other related systems

Integrate tactical, strategic and
sustaining base communications,
information processing and
management systems

By, This presentation was supported by the
Janos Bolvai Research Scholarship of the Hunaarian Academy of Sciences.”

,Communication 2015” International Scientific Conference

* Support of cmd'’s (civilian
leaders) C2 process

— To give informations
*enough;
sreliable;
¢in time

— Get (collect) infos;

— Protect infos;

— Exchange infos

%; » This presentation was supported by the
Janos Bolvai Research Scholarship of the Hunaarian Academy of Sciences.”
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,Communication 2015” International Scientific Conference

* Plane crash
« Sk.An-24 B
* 19. Jan. 2006., Hejce ||
+ KFOR- Slovakia ‘
* 1/43 survivor

* Between the
mountains

* Noroads, ...

* No communication

» Different
organizations

» Foreign forces

:_AZ/ ", This presentation was supported by the
T Janos Bolvai Research Scholarship of the Hunaarian Academy of Sciences.”

,Communication 2015” International Scientific Conference

e Storm

* National holiday

» 20. Aug. 2006., Bp.

e fireworks

* 4 dead/300 wounded

* 1-1,5 million people

* No public
informations

* No communication

* No information
between the
executives

1/32/ ,» This presentation was supported by the
- Janos Bolvai Research Scholarship of the Hunaarian Academy of Sciences.”
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,Communication 2015” International Scientific Conference

* Flooding

> ..., 2010, 2013
* woundeds

» demages

* Everywhere in the
country

* No public
informations

* No communication

* No information
between the
executives

1/32/ ", This presentation was supported by the

“wem Janos Bolvai Research Scholarship of the Hunaarian Academy of Sciences.”

,Communication 2015” International Scientific Conference

* Red Sludge industrial
disaster

* 04. October. 2010

* Woundeds/ 10 deads

+ demages

* 40 km?

* Information needs

* No information
between the
executives

¢ Comm. links down

2/32/ ~, This presentation was supported by the

“uum Janos Bolvai Research Scholarship of the Hungarian Academy of Sciences.”




,Communication 2015” International Scientific Conference

* Hungarian migrant
crisis
|+ Transit country
|+ Thousands of people

* Hundreds of km’s
'+ Information needs
' * Many cooperatives
i * Huge comm. needs
\

|

|

:/32/ ", This presentation was supported by the
"wum Janos Bolvai Research Scholarship of the Hunaarian Academy of Sciences.”

|
,Communication 2015” International Scientific Conference |

Preparedness

~

Cooperation
Communication

V. |

Recov

1/32’ ", This presentation was supported by the
“uum Janos Bolvai Research Scholarship of the Hungarian Academy of Sciences.”
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sCommunication 2015” International Scientific Conference

* General problems:
— Places
« Difficult to reach;
*Large extent;
— Different organizations;
— Information needs;
— No communication lines;
— No informing system;
— No information database

* Temp. Accommodation;
* Hospitals (free places)

B¢, This presentation was supported by the
B Janos Bolvai Research Scholarship of the Hunaarian Academy of Sciences.”

sCommunication 2015” International Scientific Conference

CIVILIAN

1}

INFORMATION T GOV.
(TRUE; IN TIME; RELIABLE; —

FAST,;

BORDER | DISASTER
SERVICE | GUARDS

MILITARY | POLICE OTHERS

| I
By ,, This presentation was supported by the
Janos Bolvai Research Scholarship of the Hunaarian Academy of Sciences.”




,Communication 2015” International Scientific Conference

ZAZ » This presentation was supported by the
iwum Janos Bolvai Research Scholarship of the Hunaarian Academy of Sciences.”

,Communication 2015” International Scientific Conference

1. Specifying the rk ds

2. Analyzing the Wble network

.0
3. Designing/planin 'e network
topologi.apj s ns

.ZAZ/ ,» This presentation was supported by the
Janos Bolvai Research Scholarship of the Hunaarian Academy of Sciences.”
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—_Thank you for youf;jj
( attention! y—

Questions and tasks of communication in
disaster and crisis situations in Hungary

CPT. Dr. Tibor FARKAS (PhD)

,Communication 2015” International Scientific Conference
11.11.2015. Budapest

.Z/o‘Z , This presentation was supported by the Janos Bolyai Research
- Scholarship of the Hungarian Academy of Sciences.”




TRENCSANSZKY Imre

JUNIPER SRX-EK

A KATASZTROFAVEDELEMBEN, AVAGY A

TUZFAL A ViZ ELLEN IS VED

Trencsanszky Im
Vezetéknélkiili i
20151111, Bud,

CI-Netvvork

Tavkazlési és Halozatintegrdcios zRt. = 1142 Budapest, Erzsébet kird

A FETIVIZIG zartcélu adatkommunikacios

halézatanak jellemzoéi

» Koézcélu szolgaltatoktol fuggetlen, katasztréfahelyzetben is
muk&éddképes, autoném halozat

+ Aramkérkapcsolt hang (E1-es telefonkézpontok), IP alapu adat és ipari
automatizalasi forgalom (zsilip, szivattyuvezérlés, vizméré leolvasas stb)
biztositasa Nyiregyhaza és hazai telephelyek valamint romaniai és
ukrajnai tarsszervek kozott

» Az egyes allomasok tavfellgyeltek és szlinetmentes aramforrasokkal
felszereltek

+ Sajat tulajdonu adétorony és mikrohullamu gerinc halézat

* Az Uzemeltetés teljes mértékben a FETIVIZIG kezében van, nincs
szlukség kulsd szolgaltatéra/ szolgaltatasra

SCI-NetVVork Telecommunications & Networking, Inc. = 1142 Budapest, Erzsébet kirdlyné tja 125.= phone: +36 1467-7030
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S$zSzB. megyében, 10 telephelyen, 2001-t61 megvaldsitottL2-es
halézat

* A meglévé E1-es mikrd kapcsolatok altal kiszolgalt n x 2 Mbps-es halézat
elavult és rugalmatlan

+ Az adatkapcsolata 2Mbps-es, aramkérkapcsolt E1-es vonalakon
nx64kbps-es dinamikus csatornakba volt multiplexalva (Nortel Passport
berendezéseken keresztul)

+ Feladata a telephelyek meglévé ISDN telefonkdzpontok forgalmanak a
biztositasa Nyiregyhaza és egymas felé

+ Telephelyenkénta 2 Mbps atviteli sebesség

SCI-NeftVVork Telecommunications & Networking, Inc. * 1142 Budapest, Erzsébet kirdlyné dtja 125. = phone: +36 1467-7030

S$zSzB. megyében, 10 telephelyen, 2015-t61 megvalésitott L3-as
halézat

+ Csomagkapcsolt, IP alapu halozat kialakitasa

+ Nagyforgalmu szakaszmérndkségeken 100 Mbps —re bdvités (védelmi
kézpontokon 10 Mbps)

* VoIP bevezetése az Uj telephelyeken
+ QoS tamogatas

+ Meglévé ISDN telefonkézpontok forgalméanak kezelése a régi
telephelyeken

+ Dinamikus routing kialakitasa

SCI-NetVVork Telecommunications & Networking, Inc. * 1142 Budapest, Erzsébet kirdlyné dtja 125. = phone: +36 1467-7030




Uj halézati topolégia

* Hiteszlka

Nyiregyhaza ( ) - penyige Tiszabecs

® %(__/\ﬂ'%—%
@ .-

Zshony
/

Kisvérda
——— 2Mbps mgmt kapesolat

Vasérosnamény

200Mps Ceragon 1P-10G kapesolat

150Mps Ceragon IP-10G kapcsolat
100Mps Ceragon IP-10G kapcsolat
50Mps Ceragon IP-10G kapesolat

Unguar
Alvarion B14 10Mbps kapcsolat

SCI-NetvVork

Telecommunications & Networking, Inc. = 1142 Budapest, Erzsébet kirdlyné dtja 125. = phone: +36 1467-7030

SCI-NetvVork

A FETIVIZIG UJ MIKROHULLAMU HALOZATA

B0 Mbps-es Ceragon IP-10G kapcsolaiok.

ges an Mhbps-es Ceragon IP-10G kapcsolatok

f%'\'_mps-zs Ceragon IP-10G Kapcsolatok

5 lz_un Mhps-es Ceragon IP-10G kapcsolatok
%, 5 2 i il

A rsm Sévit 5 GHz-es Alvarion Bl4 kapesolatok

Telecommunications & Networking, Inc. * 1142 Budapest, Erzsébet kirdlyné dtja 125. = phone: +36 1467-7030
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Eszkozvalasztas

Az eszk6zzel szemben tamasztott kovetelmények

.

SCI-NetVVork Telecommunications & Networking, Inc. * 1142 Budapest, Erzsébet kirdlyné dtja 125. = phone: +36 1467-7030

Telephelyi switching, VLAN

Statikus, dinamikus routing tamogatas

QoS tamogatas (hang priorizalas)

Tazfal funkciok (UTM opcio)

VPN tamogatas (pl. ADSL tartalékolt utvonal kiszolgalasa)
E1 és BRI kapcsolatok fogadasanak lehetésége

Telephelyenként 8 port biztositasa elegendd

Eszkozvalasztas

Eszkéz SRX220 ASA-5506-K9
Eszkéz - 1921/K9
Eszkéz - C2960CX-8TC-L
Bekerllés 100 % 149 %
SCI-NetVVork Telecommunications & Networking, Inc. = 1142 Budapest, Erzsébet kirdlyné dtja 125. = phone: +36 1467-7030

jelentene: router, tlizfal, switch

A kialakitott feltételrendszer klasszikus halézati topologiaval 3 eszkézt

Az SRX csalad kéltséghatékonyabb megoldas mas gyartokkal szemben,
mivel egy eszkdzben képes nyujtania szikséges funkciokat

Eszk6z konfiguraciok ésszehasonlitasa:




Eszkozvalasztas

.

A Juniper SRX termékcsaladot valasztottuk

SRX100 és 210-es eszkdzoket alkalmaztunk

A 210-es modellnél 2 db Gbps-es és 6 db 100 Mbps-es port van, 100-as
modellinél 8 db 100 Mbps-es port

A 210-es valtozat 1 db bévitd kartyahely van (SFP, E1, BRI, ADSL
opciokkal)

QoS és VPN tamogatas
Teljes értékl switching és routing funkciok
Aggregalt throughputkapacitas : 700-850 Mbps

Minden kévetelményt egy eszkoéz képes biztositani

SCI-NetVVork Telecommunications & Networking, Inc. * 1142 Budapest, Erzsébet kirdlyné dtja 125. = phone: +36 1467-7030

A végleges halézati topologia

SCI-NetVVork Telecommunications & Networking, Inc. = 1142 Budapest, Erzsébet kirdlyné tja 125.= phone: +36 1467-7030
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Koszonom a figyelmet!

timre@scinetwork.hu

Lo~

i Y Néorkg, Inc. = 1142 Budap
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NemeTH Jozsef Lajos

THE NATO STRATEGIC COMMUNICATIONS

CENTRE OF EXCELLENCE

The NATO
Strategic Communications
Centre of Excellence

Dr. Jozsef Lajos NEMETH, PhD
National University of Public Service, Budapest, Hungary

CONTENT

Introduction, origins
The NATO’s Strategic Communication

History, mission, structure, activities,
events, publications

Conclusion
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MOTTO

"Since wars begin in the minds of men, it
is in the minds of men that the defences
of peace must be constructed.”

Preamble to the Constitution of
UNESCO (1946)

Source:
http:#/un N rgfim: 4e.pdf
age=6, date of download: 15 October 2015, p.5.

WHAT IS STRATEGIC COMMUNICATION?
ORIGINS AND FEATURES

After 9/11 United States felt misunderstood politically and socially
by other nations and ethnic and religious groups with which it
had not maintained an open flow of information.

- Diplomatic

= + Informational

[%J =+ Military
o, 1
B Al PRACTICE OF (SOFT)
POWER
@__Trinn ,MASS vs. PUBLIC”

PUBLIC DIPLOMACY

riginal, date of download: 15 October 2015




The NATO'’s Strategic Communication |.

Lotrategic communication is

an integral part of the efforts g
to achieve the Alliance’s =l
political and military ot
R . . i 920k e
objectives, thus it is _;é?,{i‘ﬁgi!li
increasingly important that \v.:::‘;%gp "expertis »
5 . . s broad | B3 =goals
the Alliance communicates in  NATO Bt
4 . wiica NATO LATVIA
an  appropriate,  timely, STRATCOM ™= RIGA Troluton
accurate and responsive Spieges \J e futors
. . — 23] § e
manner on its evolving roles, TRy msH™
: : I 5 FI-h
objectives and missions”. L=; E§
1&d
(Source: NATO STRATCOM COE, E 8

http:/fwww stratcomcoe.org/about-us, date of download: 15
October 2015)

The NATO’s Strategic Communicationll.

NATO Strategic Communications is the coordinated and appropriate use of
NATO communications activities and capabilities in support of Alliance
policies, operations and activities, and in order to advance NATO's aims.
These activities and capabilities are public diplomacy, public affairs, military
public affairs, information operations, psychological operations.

NATO strategic communications aim, as appropriate to
circumstances and theatres, to:

a. Contribute positively and directly in achieving the successful implementation of NATO
operations, missions, and activities by incorporating strategic communications planning into
all operational and policy planning;

b. Build, in close and lasting coordination with NATO nations, public awareness,
understanding, and support for specific NATO policies, operations, and other activities in all
relevant audiences; and

c. Contribute to general public awareness and understanding of NATO as part of a broader
and on-going public diplomacy effort.

(Source: NATO STRATCOM COE, http:/iwww stratcomcoe.org/about-strategic-communications, date of download: 15 October 2015)
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The NATO Strategic Communications Centre of Excellence
HISTORY

« January 2014 - NATO StratCom COE became functional (based in
Riga, Latvia)

* 01 July 2014 - seven member states — Estonia, Germany, ltaly, Latvia,
Lithuania, Poland, and the United Kingdom - signed memorandums
of understanding on the establishment of the StratCom COE.

* 01 September 2014 - The centre received NATO accreditation

2014 Wales NATO Summit Declaration:

“...the establishment of the StratCom COE as a
meaningful contribution to NATO’s efforts...” in
the area of strategic communications.

(Source: http:/fwww .nato.int/cps/en/natohg/official texts 112964 htm, date of download: 15 October 2015)

The NATO Strategic Communications Centre of Excellence
MISSION

The mission of the NATO StratCom COE
is to contribute to the Alliance’s communication processes
in order to ensure that it communicates
in an appropriate, timely, accurate and responsive

manner

on its evolving roles, objectives and missions.

(Source: NATO STRATCOM COE, http:/fiwww stratcomcoe. orgfabout-us, date of download: 15
October 2015)




The NATO Strategic Communications Centre of Excellence
STRUCTURE AND MEMBERS in 2015

Founding Nation
_—
—

Steering Committee

Sponsoring Nations

- Estonia - Germany

I I Raly Lithuania
Poland

S United Kingdom

[===] P [

Voluntary Contributions

Doctrve, oncept. | Edocation and Operational [e——— Paiead I Vethertands
and training branch support branch — —
‘experimentation

= =

(Source: NATO STRATCOM COE, http:/fiwww stratcomcoe org/structure, date of download: 15 October 2015)

Deputy Diectory

The NATO Strategic Communications Centre of Excellence
ACTIVITES IN 2015

«  Support the development of a NATO Military Committee Strategic Communications
policy and doctrine,

+ Research how to identify the early signals of a hybrid warfare scenario,

+ Develop Academic Magazine “Defence Strategic Communications”,

+ Study Russia’s Information Campaign against Ukraine,

+ Research how NATO and its members could protect themselves from subversive
leverage,

+ Research 10 years of ISAF Strategic Communications efforts to extract best practices
and lessons learned,

+ Analyse the implementation of the NATO Strategic Communications policy throughout
the NATO Command Structure,

+ Research the implementation of Strategic Communications within Allied nations,

+ Research ISIL information campaign and its influence on NATO countries’ societies,

+ Develop Strategic Communications online course “Strategic Communications for
beginners”, courses for senior officials, basic and advanced courses for international
staff officers,

+  Support NATO StratCom training and education, ncluding exercises education,

+  Study how social media is being used as a weapon in hybrid warfare.

(Source: NATO STRATCOM COE, http:/www stratcomcoe.org/about-us, date of download: 15 October 2015)
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The NATO Strategic Communications Centre of Excellence
PUBLICATIONS (on-line library)

Online library o

¢ Thomas Elkjer Nissen. "Terror.com - IS’s
Social Media Warfarein Syria and Iraq.,,

* Mike Winnerstig (ed.). "Tools of
Destabilization. Russian Soft Power and
Non-military Influence in the Baltic
States."

¢ Susan Sim. "The Delicate Art of Using
TerroristDropouts"

+ Paul Cornish, Julian Lindley-French and
Claire Yorke. "Strategic Communications e (8
and National Strategy.,, - ) =

¢ Andras Racz. "Russia’s Hybrid War in
Ukraine Breaking the Enemy’s Ability to
Resist."

* Rita LePage, Steve Tatham. “NATO
strategic communication: more to be
done?”

(Source: NATO STRATCOM COE, http:/iwww.stratcomeoe.orgfonline library?, date of download: 15 October 2015)

The NATO Strategic Communications Centre of Excellence
EVENTS

() eCourses [ Trainings ) Workshops [ Conferences

23rd October 2015 | | 220a-25th duly 2015 19th February 2015
Seminar on Strategic Communications | | StratCom seminar for Georgian civil Coordination meeting for Ukrainian,
for Senior Officials | | servants Georgian and Moldovan wider security
sector

27th September 2015 2nd June 2015 17th April 2015
Centre organises seminar “The DAESH Centre organises seminar “The DAESH Workshops about hybrid warfare and
information campaign and its influence information campaign and its influence its challenges for NATO countries
on NATO countries' societies” on NATO countries' societies"

20th- 215t August 2015 16th July 2015
Centre will mark the inauguration of its "The Riga StratCom Dialogue: Presentation of preliminary results of
new premises with a high level Perception Matters" the study on internet trolling
conference

(Source: NATO STRATCOM COE, http:/iwww.stratcomcoe.orgfevents?, date of download: 15 October 2015)




CONCLUSION

NATO Strategic Communications Centre of Excellence is
an important player and contributor for related
activities.

There are lot of participation possibilities for other
member countries, such as Hungary.

For academics it is an important tool and framework to
provide a comprehensive view about strategic
communications.

THANK YOU!

Dr. Jozsef Lajos NEMETH, PhD
National University of Public Service
Faculty of Military Sciences and Officer Training
Budapest, Hungary
E-mail: nemeth.jozsef@uni-nke.hu
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FexeTE Karoly

EVOLUTION OF MILITARY SCIENCE:
REAL AND VIRTUAL WORLDS

KARrROLY FEKETE:
11/11/2015

EVOLUTION OF MILITARY SCIENCE:
REAL AND VIRTUAL WORLDS

3 TUDOMANY UNNEPE 5 g :

g = A 'I‘UD/()“\*L\NY liV()LQCI(),];\: y

s e A VALOS ES A VIRTUALIS VILAGOK
<

TUDOMANY UNNEPE

A MAGYAR

Ditum Az esemény cime Helyszin

» ¢ S % NKE Hadtudoményi és
2015. november 3. Entékorzés az irodalomban Honvédtisztképzd Kar
2015. 4. O NKE Ludovika Campus

2015. november 5. Mﬂ! ar‘;l' l:dnm{'“ I nc.c‘a’lkalmé | NKE Ludovika Campus

itsi tinetek a

2015. 5. feleldssége korében NKE Ludovika Campus
2015. november 5 Eurdpai valsagok — Eurdpai valsagkezelés, Stefania Palota - Honvéd
g " 2005-2015 Kulturlis Kézpont
2015. november 6. A Haza szolgalataban NKE Ludovika Campus
. A magyar kézjogi komparatisztika torténete NKE Kozigazgatas-
et a polgdri korban IL tudoményi Kar
2015, Stefania Palota -
& Kommunikicié 2015 Honvéd Kulturalis
movember1l. ——— =
Kozpont
2015. november  Vallastudoményi magasles — Hoppal NKE Kozigazgatas-
11. Bulcsii kényvének i d iKar
» _ From the Holy Alliance to the European
:g_l: 7 Rovember Union (1815-2015): 200 years of European NKE Ludovika Campus

nation-states
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The Year of the Light
The light is EMF itself
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HEALTH SENSORS WITHIN THE
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REFERENCES:

HTTP://WWWVRS.ORG.UK/VIRTUAL-REALITY-MILITARY/

CLAY WILSON: AVATARS, VIRTUAL REALITY TECHNOLOGY, AND THE U.S. MILITARY: EMERGING POLICY ISSUES, CRS
REPORT FOR CONGRESS, OC RS$22857 APRIL 9, 2008, DON TAPSCOTT AND ANTHONY WILLIAMS, WIKINOMICS,
PENGUIN GROUP, NEW YORK, 2006.

MICHAEL PECK, SOLDIERS LEARN HAZARDS OF WAR IN VIRTUAL REALITY, NATIONAL DEFENSE, FEBRUARY, 2005,
[HTTP://WWW.NATIONALDEFENSEMAGAZINE.ORG/ISSUES/2005/FEB/UF-SOLDIERS_LEARN.HTM].

FEKETE KAROLY: A KOMMUNIKACIO INFORMATIKA ERTEKALKOTO HATASA, EVOLUCIOS FOLYAMATOK, UJ HONVEDSEGI
SZEMLE: A MAGYAR HONVEDSEG KOZPONTI FOLYOIRATA (1991-2007) (ISSN: 1216-7436) 50: (9) pp. 12-
17. (1996)

ANDRAS TOTH: NETWORK CENTRIC COMMUNICATION SYTEMS TO SUPPORT SIGNAL MILITARY DECISION MAKING PROCESS,
IN: ZOLTAN RAINAI, BELA PUSKAS, GABOR VANDERER, MIKULAS SOSTRONEK, ROMAN BERESIK, MARIAN
BABJAK, DANUSA SPILA (SZERK.), PROCEEDINGS OF THE INTERNATIONAL CONFERENCE NEW TRENDS IN SIGNAL
PROCESSING 2014. 176 P. ,TATRANSKE ZRUBY, SZLOVAKIA, 2014.10.15-2014.10.17. LIPTOVSKY MIKULAS: ARMED
FORCES ACADEMY OF GENERAL MILAN RASTISLAV STEFANIK, 2014. Pp. 112-115.




SzaBO Levente — Szasd Andras

KIKEPZES A KIBERTERBEN

% NEMZETI
KOZSZOLGALATI EGYETEM
% HADTUDOMANYI ES HONVEDTISZTKEPZO KAR

Kiképzés a kibertérben

eléadok:
Szab6 Levente szds.
Szabo Andras fhdgy.

Kommunikacié 2015 Konferencia

NEMZETI
KOZSZOLGALATI EGYETEM
HADTUDOMANYI £S HONVEDTISZIKEPZO KAR

Az eldadas felépitése
1. Trendek a Kiberbiztonsag teriiletén
2. Kiberbiztonsagi képzések csoportositasanak lehetdségei

3.A NATO fobb kiberbiztonsagi gyakorlatainak bemutatasa

4. Osszegzés
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3 NEMZETI
KOZSZOLGALATI EGYETE!

M - . /4 . :
: HADTUDOMANYI £S HONVEDTISZIKEPZO KAR Trendek a Klberblztonsag teruleten

» Komplex rendszerek

> Web 3.0 fenyegetések — az egyén mint célpont
> Kiberbi(in6zés mint iparag

> “Sub rosa” warfare

» Tamadasok szambeli és minéségbeli fejlodése

A megakadalyozas helyett a reagalason a hangsuly!

E Megoldasok:

- Felkésziilés és felkészités
- a technoldgiak testre szabasa
- Monitorozé képesség novelése

NEMZETI

worszocamicven — Cyberbizgtonsdgi képzések csoportositasanak
lehetiségei

Jellege szerint: Gyakorlat orientalt lehet6ségek
- Elméleti

- Gyakorlati - ,capture-the-flag’hacker verseny
- Vegyes

Végrehajtasa szerint: - Forensic challenge

* Bsc, Msc képzésben,

« tanfolyam jelleg(, - Red & Blue team game

« online (elearning, webcast),

* gyakorlat.

Témaja szerint:
- technikai
tlizfal, AV, végponti védelem
- technoldgiai
pl.:Cisco, MS, stb.
- jogi (vagy ,Policy-making”)




HADTUDOMANYI £S HONVEDTISZIKEPZO KAR
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NEMZETI
KOZSZOLGALATI EGYETEM

HADTUDOMANYI £S HONVEDTISZIKEPZO KAR
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NEMZETI
KOZSZOLGALATI EGYETEM

wewonsosenaeow 4 NATO fobb cyber gyakorlatainak bemutatdsa

1 b

CYBER COALITION

NEMZETI

LGALATI EGYET ") >
| e, Osszegzés

Gyakorlat orientalt képzés kell a hatékony kibervédelmi képességhez!

Komplex, kildnbdzé kompetenciakat fejleszté gyakorlatok
szukségesek!

Szakemberek tovabbképzése, karrierutja tervezést igényel!

A gyakorlatok tervezése és levezetése (Utemezése, ellenérzése)
nagyban meghatarozza azok eredményességét!

A részvevéknek elézetes felkészitést kell tartani (a szerepek,
feladatok tisztazasa érdekében)!

A gyakorlatok idejére az allomanyt a napi munkavégzés alél
mentesiteni kell!
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ScHMuck Andras

UZEMELTETES ES TELEPITES TAVKOZLESI

HALOZATOKON

antenna

©es HUNGARIA

,Kommunikacié 2015”
konferencia
Nemzeti Kézszolgalati Egyetem

2015. november 11.

Az Antenna Hungariarol

3

Tulajdonos: Nemzeti Fejlesztési Minisztérium ﬁ

Fo tevékenység: = Orszagos digitalis féldfelszini televizios és radios ey
mlsorszoéras

=) Optikai és vezeték nélkuli tavkszlési szolgaltatasok
=) Halozat szerviz- és karbantartasi szolgaltatasok

=) Multimédia szolgaltatasok

r Isiw

Netto arbevétel: 20 mrd Ft (konszolidalt, 2012-13-as uzleti év)

38
H

g ] Y
Az Antenna Hungaria kuldetése jx; Ije } Srien és a legmagasabb minéségben
kiszolgalja (ligyfelei igényeit" L lis ,tartalmak eljuttatasaban a
hagyomanyos és Uj misorterjesztési c ~keresztul, valamint kiaknazza az
ehhez kapcsolodd egyedi tavkézlési int 1 épességek szinergidit tavkozlési

ANTENNA HUNGARIA ZRT. 11198udspest Petzvsl Kasef u. 31-33. wwwahrthy arm‘na

“s HUNGARIA
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Az AH infrastrukturalis hattere

szagos Transzport Halozat

= 218 sajat miisorszoro, atjatszo és tavkozlési
telephely
= Orszagos lefedettséget biztosité nagysebességii

digitalis mikrohullamt gerinchalézat és az ehhez
csatlakozé hozzaférési halozat

= Vezetékes optikai halozat Budapesten és 19 fout
mentén

= VSAT haldzat - KKE régio6 piacvezetd VSAT
szolgaltatéja az 55%-ban AH tulajdonban [évé Hungaro
DigiTel Kft.

= DVB-T halozat (lakossagi lefedettség jelenleg: > 99 %)
= CDN halozat

= 3,5 GHz, 26 GHz engedély — Pont-Multipont
szolgaltatasok

ANTENNA HUNGARIA ZRT. 110000 ol ol 3 -‘ antenna

“es HUNGARIA

Az AH tavkozlési szolgaltatasai

Az Antenna Hungaria Gzletita ési szolgaltatasokat— dzseltbérelt vonal, IP-VPN -
nyujt tigyfeleinek, alapvetden a vezeték nélkuli képességek kihasznalaséval.
= Menedzselt bérelt vonali szolgaltatas (MLLN) - folyamatos és kazvetlen kommunikécios
dsszekéttetést biztosit, amely a gyors és biztonsagos adat-, hang- és képatvitel mellett a
telephelyek helyi halozatainak dsszekapcsolasara és az Internethez vald csatlakozasra is

lehetdséget ad.
Uzleti = Metro Ethernet szolgaltatas (helyi halozatok dsszekapcsolasa) - folyamatosan menedzselt,
tavkBzlasi rugalmasan méretezhetd Ethernet alapu bérelt vonali 6sszekéttetést biztosit
szolgéltatasok = Internet Igaltatas — MLLN amely lehetfvé teszi a belfdldi és a nemzetkozi
Internet halé gyors és bi agos elérését, a foly tos felugyeletet és készenlétet.

VoIP hangatviteli szolgaltatas - korszer(l internet protokoll technolégiara épal, amely a
magas mindség mellett alacsony kdltségl tavbeszéld-kommunikaciot biztosit ﬂgyfeleinknek
MPLS protokollon alapulé IP VPN altata egevel virtualis

alakithatd ki, mely a telephelyek kazotti adatforgalom Iebnnyolitasét ugy teszi lehetdve, hogy
az informécitaramlashol az illetékteleneket telies mértékben kizérja.

Az AH egyedi és megkerilhetetlen tornyokkal rendelkezik a magyarorszagi tavkazlési telephely
piacon. Tapasztalatara és eriforrasaira épitve az AH kiilsé partnereknek is nyujt telephely-
karbantartasi szolgaltatast:

Uzemeltetés 2G/3G/4G baziséllomas, ismétld allomas, PDH/SDH étviteli és infrastruktura hibaelhéritas és
(hibaelhéritas karbantartas tébb mint4100 allomason;

és karbantartas) Egyéb szerviz tevékenységek: bazisallomas és torony telepités, izemeltetés; szukség-aram
fejlesztés (aggregatorozas); berendezési kartya cserék; eseti munkak (antenna csere, gyfél-
panasz kezelés, erdsaramu hibajavitasok), WLAN [0 idokazi katelezd
felulvizsgalati munkak elvégzése.

Az AH bérbe adja
Infrastruktara = atelephelyhalozatan levo t inak szabad itaséat és miszaki létesitményeit, tovabba

bérbeadas = azorszagosan elhelyezkedd AH ingatlanok - féldterilet, iroda- és raktarhelyiségek, kdzponti
telephely - szabad terlleteit.

o
ANTENNA HUNGARIA ZRT. 11000 ef n (1]
“es HUNGARIA

21 Meglévs szolgtatésok




Miholdas tavkozlési szolgaltatasok

Az Antenna Hungaria leanyvallalata, a Hungaro DigiTel Kft. révén a professzionalis tavkézlés egy
kulénleges technoldgiajat, a VSAT muholdas digitalis tavkozlési technoldgiat is tudja alkalmazni az
osszekottetések kiépitésénél.

Miiholdas megoldasok eldényei

= Szélessavi adatkapcsolat (és videdkapcsolat) létesitése azonnal a
helyszinrél (jelenleg ez csak hosszu elékészités utan, kéltségesen, nem
mindenhol és csak a j0 elére megtervezettbevetések esetén lehetséges)

=  Menetkézben is kommunikacié kész (adat és video atvitel menet k6zben)
= Mdaveleti teriiletek azonnali valtasa eseténis bevetheté (nincs atszerelésiidé)
= Féldihalézatoktol fiiggetlentil mindenhol elérheté

= 3G/4G szolgaltatassal ellentétben, nincs hatassal ra a lakossag (pl.
tomegrendezvény esetén, nem megfelel6 az elérés)

= Magas rendelkezésre allas
= Nincs korlatozva magyarorszagi teriiletre

= Biztonsagos, nem Internet alapu, zart halozat T R R
Q megoldésok
ANTENNA HUNGARIA ZRT. antenna

© HUNGARIA

Telepitési és lizemeltetési szolgaltatasok
jellemzoi

Tavkozlésihalozat életciklusa !

] .
! Tervezés Telepités Integracié 2
1 .
}

.((.))Ef &l g - B w ..||I Q|

Komplex feladatok sorozata

Egymastél fliggé lépések

Az egyes folyamatok egymasra hangolasa létfontossagu
Felelésségikorsk kériilhatarolasa kritikus
Halézatbiztonsagi szempontok figyelembe veenddk

A TELJES

ELETCIKLUS
JELLEMZOI

« e e e .

A halézat létrehozasa és mlkddtetése soran egységes szemléletre, a teljes
folyamatot ismeré és abban kompetens partnerre van szikség

v Megbizhatébb miikodés

ELgNgOKA v Koltséghatékonyabb uzemeltetés
HALOZAT v Gyorsabb, gordilékenyebb folyamatok

SZEMPONTJABOL v Tisztazott felelésségek

ANTENNA HUNGARIA ZRT. antenna

© HUNGARIA
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Halozatiizemeltetési képességeink

Az Antenna Hungaria évtizedes szakmai tapasztalatanal fogva képes a vezeték nélkuli halézatok
integralt Kiépitésére és Uizemeltetésére. Az AH a teljes életciklust végigkisérve mind a tervezést, az
eszkdzok telepitését és lizembe helyezését, mind pedig a beszallitokkal valé kapcsolattartast, a garanciak
érvényesitését, a hibajavitast és a karbantartast teljes kériien el tudja végezni.

Az Antenna Hungéria évtizedek 6ta végez bazisa as-halézatfenntartasi tevékenységet,
tovabba felhordé mikrohullamu halézatok 24 éras rendszerii hibaelharitasat, karbantartasat. A
fenntartési tevékenységinket &t regionalis szervizkézpontbal latjuk el, emellett tovabbi két
szervizbazisrolis folyik az lizemeltetés. Ez a terilleti eloszlas orszagos szintenteljes és
egyideji ,lefedettséget” biztosit.

UZEMELTETESI

SZOLGALTATASAINK

e o s o s s s e s s s s e o

Allomas akvizicidk

Tervezésimunkak

Engedélyeztetések

Telepitések

Radioés és infrastrukturalis elemek hibajavitasa és karbantartasa
24/7/365-0s diszpécser szolgalat

Szilkség aramfejlesztés

Uzembe helyezések

Eseti munkak

Mérések

Ugyfélpanaszok kivizsgalasa

Mobil torony felallitasa sziikséghelyzetek esetén
Fellilvizsgalati munkak (érintés és villamvédelem) ellatasa
Logisztikai feladatok

Referenciak

Cégunk mind sajat részre, mind partnerei szamara végez halézat tizemeltetési tevékenységeket.
Tobb évtizedes szakmai tapasztalattal és referenciakkal rendelkeziink ezen a terileten:

allomas

tapasztalat, 110 allomas

ﬁ Telenor Magyarorszag — tobb mint 15 év tapasztalat, 4000 ,G telenm

®" Hungaro DigiTel —t&bb mint 10 év tapasztalat, 3000 végpont @%

" Magyar Honvédség 2013 oktoberig — tébb mint 20 év

= Vodafone Magyarorszag 2009 év végeéig — 10 éves tapasztalat, 9
\ 2500 allomas vodafone
ANTENNA HUNGARIA ZRT. antenna

© HUNGARIA




Osszefoglalas

A halézatkiépitési és -lUizemeltetési feladatok egy kézben tartasa szamos elényt
biztosit a tavkozlési halézat tulajdonosanak

Az Antenna Hungaria képes arra, hogy integralt szolgaltatoként valamennyi feladatot
ellassa az értéklancban

—.——

Antenna Hungaria erésségei lizemeltetés és telepités teriiletén

+ Evtizedes tapasztalatok a tavkézlési létesitésben és iizemeltetésben
* Meglevé kompetenciak a teljes szolgaltatasi érteklanc mentén

» Stratégiai szerepkér (allami vezeték nélkulikompetencia kézpont)

» Sajat halézathoz, mlikédéshez kapcsolodo tUzemeltetési szinergiak

+ Piaci szereplékkel, alvallalkozékkal fennallé kapcsolatok

+ Kormanyzati és piaci referenciak

ANTENNA HUNGARIA ZRT. antenna

© HUNGARIA
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NYARI LaszId

SMART DUST

&

@& NEMZETI

& KOZSZOLGALATI
EGYETEM

HADTUDOMANYI ES
HONVEDTISZTKEPZO KAR

SMART DUST

A védelmi elektronika, informatika és
kommunikacié legajabb teriilete

3 KUTATASI TERULET .Informatika és kommunikacié”

DARPA szerint az emberek és az okos technologiak egyiittmikodésére épiilc
‘endszerek rendszerével” barmely ellenfél legy6zhetd lehet.

New Concept for Air Warfare
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3. KUTATASI TERULET

Nem keriilhetji meg,
arobotika mar ma is jelen van szinte az életiink mindenteriiletén.
(autoipa, egészségigy, kizlekedés, logisztika,). Az 1j és ajabb alkalmazasi
teriileteket még felsorolni is nehéz lenne,

@

TALON teljes fegyverzetben

Lassan mér nem Lelik el nap anélkiil, hogy ne roppenne fel djabb hir arrol, hogy
dronokkal elképeszté légi felvételeket késziteltek, csomagot kézbesitettek,
focimeceset kozvetitettek, épitkezést feligyeltek, sot életeket mentettek - vagy
éppen veszélyeztettek. v’

3. KUTATASI TERULET , TTI”

-
4K kameraval timad a
legdjabb szuperdrdén

szerkezetek rombolobb belsé sériiléseket okoz mint bay
Lesz-e tiszta robothabora?




Nem keriilhetjiik meg!!

-

Keésziiljon fel a dréninvaziora! i

=

Abe Sinzé japan miniszterelnék: ,.a
mesterséges intelligencia fejlesztése
megoldast kinalhat a XXI szd. Gj kihivasaira.

lések szerint a dréniparag 2025-re csak az Egyesiilt Allamokban 80 milli
llaros piacea néheti ki magat és legalabb szazezer @j munkahelyet teremthd

3. KUTATASI TERULET ~TECHNOLOGIA”

F |

mm-scale
sensors

volume, mm~

Computer

Computer

1960 1970 1980 1990 2000 2010 2020
vﬂﬂ’
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TECHNOLOGIA KOMMUNIKACIO

Workstation

il B ,4\50@@,@%&4&‘5{/
\ Forras kédolé csatorna dekédolé nyelo
10 Laptop
(= mm-scale
£ 10° \ sensors
o o
g ;
3 10° Mini-
g Computer
" Personal P
10 Computer y *
0° Smart

1960 1970 1980 1990 2000 2010 2020
Year

e

TECHNOLOGIA KOMMUNIKACIO
Workstation Az elsé technoldgiai ugras!
107
\ - Net személyes kozelségbe
10° Laplop keriilt
E il R \* - kdz6sségi oldalak,
& TN - skype,
£ = - facebook stb.,
210 Mini- = - felhé alapt megoldasok.
g Computer Jil, wes

0
10 Computer

10° Smart E;one A

1960 1970 1980 1990 2000 2010 2020 KOMMUNIKACIO
Year




Workstation o A kovetkezo
technologiaiugras
10" \ o -mindenhol elérhet6
Laptop
o - multimédia, GPS,
4G,

mobil alkalmazasok,
B T
o \ o Globalis
S i Mink- kommunikacio.
g Computer B — |

mm- scale

Personal Zadl e 7
0

10 Computer » @% .
0® Sman hone | _ ﬂii%

1960 1970 1980 1990 2000 2010 2020 Intarnst

: o
N Year mﬁf: NS ;ﬁ

~ J

3._KU’_!‘ATASI TERULET ,TECHNOLOGIA”

Workstation

10‘2 \ ‘

10 Laptop
£
E 10 p= ..*.r =
4] " B
£ - *,
3 10° Mini-
g Computer .

o Personal

10 Computer

0-3

1960 1970 1980 1990 2000 2010(2020
Year

ﬁ ~ smart Dust J
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3. KUTATASI TERULET ,TECHNOLOGIA”

S m a rt-d u st Hitachi Develops World's Smallest RFID

Chip. Nicknamed "Powder" or "Dust", the surface area of the new chips is a
quarter of the original 0.3 x 0.3 mm, 60pm-thick chip developed by Hitachi in
2003. And this RFID chip is only one-eighth the width of the previous model.
- Hitachi expects this tiny size will open the way to new applications for
wireless RFID chips. The RFID "powder” can be incorporated into thin
paper, such as currency, creating so-called "bugged"” money.

The RFID Loc8tor can identify special RFID tags from a distance of up to 183

"These are made by Hitachi. M measure meters (600 feet), and the RFID chips have GPS capabilities.
only.16X.16 mm each and have GPS capabilities! gy taing advantage of the merits of compactness, high authenticity and
Sometimes called 'smartdust’ as they can be wireless communication, and combining it with Internet technology, the p-
Chip may be utilized in a broad range of applications such as security,
sprayed on us and absorbed or taken in transportation, amusement, traceability and logistics" — said Hitachi
foods,drinks and even injected.” engineers who worked on the project.
- e T—

3. KUTATASI TERULET , TECHNOLOGIA” |

Control Hub

| Sensor Data

>

SI0SUIS I3L

Power
Source




3. Kutatasi tertilet ,technolégia”

The goal of the smart-dust project at UC Berkeley is to build self-con-
tained, millimeter-scale devices that include sensors, computational
ability, bidirectional wireless communications technology and a power
supply, while being inexpensive enough to be deployed by the hundreds.

Mirrors

Laser Lens Miﬂu;

@
Aclivetransmitter  /
vithbeamsieering / :
/ Incoming laser
/ communicaltion

C)
Passive transmitterwith
comer-cuberelroceflector '

/
/

SMART DUST (TECHNOLOGIA)

1-2 mm

basic smart dust chip

smart dust chip
encased in electroactive polymer

ST,

¥

smooth
mode
shape&hange
smart dust chip + . rough
electrode array 2 mode
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3. KUTATASI TERULET TECHNOLOGIA/TER

GONE WITH THE WIND...
Smart dust

Mindenhol ott vagyunk!

.._y.m\m‘.““‘mw
(T




Smart Dust

foldon, vizben, égen.,...

- ™ 70

{__Ha kell felderitiink, ha kell tamadunk!!
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TECHNOLOGIA  /IDO/JELEN

.....

Whist contraller,
RF transmitter and
battery pack

és persze a jovo "katonaiban”

TECHNOLOGIA  /IDO/JELEN




TECHNOLOGIA  /TER/GLOBALIZALT

o Informéciés tér  (valds idében, mindenhol)

CODE assets are localy controled

VIGYAZAT! —

A latszat néha esalhat..
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JO A MEGERZESEM?
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Hm.. Hm.. Mit latnak szemeim?

GLOBALIS KOMMUNIKACIO/GLOBALIS HABORUK?

Application to space exploration: smart dust sensors

Foglaljuk 6ssze: lehetelen?!

Mert nem tudjuk mit hoz a jovo,

lessz-e piszkos habora?
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Globadlis haborik? Globalis kommunikicié

ez nem rémalom, ébredjiink fel!

KOSZONOM A FIGYELMET!

Nyiri Liszlo NKE-KMDI '
2015
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JoBBAGY Szabolcs

CISCO CERTIFIED NETWORKING ACADEMY
TRAINING, CCNA ROUTING & SWITCHING

atfran]n,
CISCO

CISCO CERTIFIED
NETWORKING ACADEMY
TRAINING
CCNA Routing & Switching

captain Szabolcs Jobbagy
assistant lecturer

National University of Public Service
Faculty of Military Sciences and Officers Training
Institute of Maintenakige
CIS Department

Cisco Networking Academy System
atfren]n,
cisco

U Global community

U More than 5.5 million people

U More than 165 countries

U More than 20.000 instructors

U More than 10.000 academies

U Foundation in 1997

U Operating since 1999

QT skills and career bulding
program

U For learning institutions and

individuals worldwide a
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Cisco Networking Academy System
atfren]n,
cisco

U General networking knowledge
U CISCO technological acquaintance

U Latest networking,securityand
cloud technologies

U Prepare for professional
certifications

U Connect to a global community of
employers and alumni to find a job
and to starta career

U Theoretical and practical knowledge

U Hands-on labs,simulation and
emulation tools

Cisco Networking Academy System
atfran]n,
cisco

Instructor Academy NetAcad
Training Support Resource
Center Center Program

Cisc
wISCO

Academy ,




Cisco Career Certifications
atfren]n,
CISCO

CCAr Architect
Cloud

Collaboration CCIE Coltaboration

g
I

§
¢
{

Data Center CCIE Data Canter
Design
industrial / loT

CCIE Routing and

g & Swic
Routing & Switching Swiching

g
£
H

COIE Securty

COIE SP

o8
i

;

g
i

Intemet of Things Notwork Programmabiity

Routing & Switching certifications,exams

atfran]n,
CISCO

CCIE CCIE Routing and Switching 350-001
(Cisco Certified Intemetwork Expert)
CCNP Tshoot 642832, Route 642-902, Switch 642:813
(Cisco Certified Network Professional)
CCNA
(Cisco Certfied Network Associate) CCNA200-120

Expert
Written - 350-001 c!ess“-‘"“'

Practical Exam \ Pr

,\:,soC'“le

Entry
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atfran]n,
CIsCO
U Gateway to entry level networking jobs
and IT careers
U Entry level network technician

U Preparation for the CCENT or
CCNA certification exam or
to study CCNA Security

U Develop a working knowledge of routing,
switching,network applications,protocols
and services

U Networking fundamentals
U Advanced concepts

atfran]n,
(o] LY ofe)

U Introduction to networks

U Routing and Switching Essentials

U Scaling Networks
U Connecting Networks

Introduction
to
Netvorks

Routing &
Switchin, Connecting

Eliﬂﬂhl’l Networks




a
a
Q
a
a
a
a
a
a
a
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Y O O O e ] B | )

CCNA Routing & Switching Curriculums

vtrar]s Introduction to Networks
(o] LY ofe)

Exploring the network [
Configuring a Network Operation System\ ,
Network Protocols and Communications /°
Network access

Ethernet

Network Layer

Transport Layer

IP Addressing

Subnetting IP networks

Application Layer

It’s a network

CCNA Routing & Switching Curriculums

vt]1a1] 14 Routing & Switching Essentig
(o] LY ofe)

Introduction to Switched Networks

VLANSs

Routing Concepts

Inter-VLAN Routing

Static Routing

Routing Dynamically

Single-Area OSPF

Access Control Lists

DHCP

Network Address Translation_{or IPv4
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CCNA Routing & Switching Curriculums

otfear]rs Scaling Networks
(o] LY ofe)

[ Introduction to Scaling Networks

O LAN Redundancy

Q4 Link Aggregation

O Wireless LANs

O Adjust and Troubleshoot Single-Area OSPF-/

O Multiarea OSPF

O EIGRP

O EIGRP Advanced Configuration and Troubleshooting
0 10S Images and Licencsing

%

CCNA Routing & Switching Curriculums

otf1ar]rs Connecting Networks
CISCO

[ Hierarchical Netwrok Design

O Connecting to the WAN

O Point-to-point Connections

O Frame Relay

O Network Address Translation for [Pu4
O Broadband Solutions

O Securing Site-to-site Connectivity

O Monitoring the Network

U Troubleshooting the Network

“




atfran]n,
CISCO

O http://www.cisco.com/web/learn
ing/certifications/associate/ccna/ /
index.html X

U https://learningnetwork.cisco.co
m/community/certifications/ccna

O http://www.netacad.hu/hu/ccna-
rs

U https://www.netacad.com/cours
es/ccna/

O http://www.training360.com/exa
ms/Cisco-vizsga.aspx

atfran]n,
(o] LY ofe)

Thank you very much
for your attention!

alaln
cisco  Cisco Networking Academy
Mind Wide Open

Skills for today.
Skills for life.
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PeTeER Attila

NATIONAL INSTRUMENTS - LABVIEW
COMMUNICATIONS SYSTEM DESIGN SUITE

7 e/
/ e /’ﬁ”’-{

National Instruments
LabVIEW Communications System Design Suite

ni.com

“l need to quickly prototype ideas.. .but”

The Challenge Why?
It takes too long to getfrom Because of the
algorithm to a prototype architecture and tools
The design process is too fragmented — The SDR architecture commonly requires
the typical timeline with current industry computational elements on a general-
tools is months to even years purpose processor and FPGA, which

require different skills and expertise

1|ke

NATIONAL
y]NSTRUMENTS’

ni.com
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conditions”

crucial

Prototyping Is Critical for Algorithm Research

"Experience shows that the real world often breaks L@
some of the assumptions made in theoretical |
research, so testbeds are an important tool for

evaluation under very realistic operating

“...development of a testbed that is able to test
radical ideas in a complete, working system is

Software Defined Radio Architecture

Muli-Processor Subsystemn

Realtime signal processor  Host processor

= PhysicalLayer (PHY) = Medium Access Control (MAC)
- exFPGA,DSP —Rx/Tx control

H + ex Host GPP, muti-core CPU

Host Connection
Determines Streaming
Bandwicth Ex. Gigabit
Enet, PCle

ni.com 4

NATIONAL
VINSTRUMENTS'




Today’s Development Challenge

Math (.m files) = Host Control (C, C++, NET)
Simulation (Hybrid) - DSP (Fixed Point C, Assembly)
User Interface (HTML) « HAW Driver (C, Assembly)

FPGA (VHDL, Verilog) i = System Debug

Multicore
Processors

SDR development requires multiple, disparate software tools
- Software tools don't address system design

Long learning curves
Limited reuse
Need for “specialists”

« Increased costs
« Increased time-to-result

23

ni.com

W

The Challenge with Existing Tools

Disjointed path from concept to real-world signal

One Standard Tool No Standard. No Tools

Algorithm Development mMapping

Floating
Point
Model

Research Team System Design Team

ni.com 6

Design
Specifications

No Standard. Many Tools

ern Implementation

Implementation Team

WO
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The Ideal Solution

One continuous design flowthat unifiesthe disparate designteams

|| Single, Cohesive Toolchain

System Mapping
Rapid
hardware
Iterative - i mapping

Systern Implementation

| mmow  Modeling

A& Collaborative Design Team

<N

ni.com

WO

LabVIEW Communications System Design Suite

The Revolutionin Rapid Prototyping

In Product
Leaming

esign Expl

ni.com

) Lo




E Algorithm Design Languages

N
FHD e |
o = 4 S
i By -
Processor | e ———— T
\
1 ey
- Flexible design approach with dataflow (G), and text nodes for C and .m
- Text Nodes for C and .m support syntax highlighting and function completion
- Both G and the Text Nodes support full debugging with breakpoints and probes
J
NATIONAL
_ INSTRUMENTS"
ni.com 9
N

ni.com

FPGAIP: Container for preparing graphical
dataflow for FPGA

Can simulate and estimate resources

Multirate diagram: Algorithmic design

T Ovot language for defining synchronous dataflow.
Ideal for stitching IP
Compiler handles buffering and data transfer
and provides performance feedback

Clock Driven Logic: Low level language for
optimizing performance on FPGA

e

NATIONAL
VINSTRUMENTS'
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System Implementation

Sample Projects:

source code to startyour design

- Synchronization and Timing Control across
multiple RF Front-Ends & FPGAs

- Corrected RF, Arbitrary Rate Conversion,
Frequency Shift

i

il

i

i

NATIONAL
yINSTRUMENTS'
ni.com "
Tunable RF Front Ends Signal Processing
= Frequency Range and Synthesis
70MHz - 6 GHz (NI-2900) = Develop and explore algorithms with NI
70MHz —6GHz 2x 2 (NI-2901) LabVIEW
S0 MHz — 2.2 GHz (NI-2920) = Simulate and process live signals with
24-25GHz &49-55GHz  (NI-2921) NI Modulation Toolkit
400 MHz — 4.4 GHz (NI-2922)

12GHz - 6GHz 2x2 (NI-2943R)
—————

il
g 1

gt
|

GPS Disciplined Clock
Option
= Increased Frequency Accuracy

Multi Device Synchronization 1 Gigabit Ethernet to PC
= Easy 2X2 Synchronization t Slug-zrgd-hflsa/ycapabllw & i
O3 = dable to 8X8 = Upto 's baseband |
. xpandable to 8X8 or more . hio b d TloNMAl
ni.com 2




SDR Components

Digital to Analog

RF Upconversion Modulation

RF Downconversion Demodulation
Analog to Digital Signal Processing

NATIONAL
1 . INSTRUMENTS"
ni.com 18

LTE & 802.11 Application Frameworks

Ready-{o-RunStandards-Based Source Code Implermertations

Host Foa = = Froa et
AN LA 4
Aemmmers ] merng, | treorow | weciner N auoe
muop J§ wrecianer | treorow | A mpmimers
aw En Sreys Ll st

NewWaveform Research Improved Noise Cancellation

JARe ;;"“.-".“. '5,'

\

I = x /

USRP RIO USRP RIO NAI
ni.com 14
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NI Leading 5G Research and Prototyping

mmWave Cellular Massive MIMO New Waveforms

|

H ddécomo

LUND
e R T Y
{ o Levven |

Alcatel-Lucent

POLYTECHNIC INSTITUTE OF NYU

DRESDEN

NATIONAL
X INSTRUMENTS"
ni.com 15

NI USRP at Stanford University

...with the NI USRP, we're able to
provide exposure in introductory
courses for the first time.

%

“Students rated the class 4.94/5.0,
likely making it one of the highest
ratings among all classes in the
School of Engineering at Stanford. 99

[ Electrical and Computer Engineering]

NATIONAL
INSTRUMENTS"
ni.com 16




NemeTH Jozsef Lajos

TURKEY AND STRATEGIC COMMUNICATION

Turkey and
Strategic Communication

Dr. Jozsef Lajos NEMETH, PhD
National University of Public Service, Budapest, Hungary

CONTENT

Introduction
What is SC?
Remarkable features
Case Studies
Conclusion
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HYPOTHESIS

In the last years Turkey’s efforts to create
and execute a comprehensive strategic
communication system are visible in
many forms: not just in actions taken by
politicians, or using well-shaped messages
for targeted audiences, but creating
different think-tanks too.

WHAT IS STRATEGIC COMMUNICATION?
ORIGINS

After 9/11
United States felt
misunderstood
politically and socially
by other nations and ethnic
and religious groups with
which it

had not maintained an

open flow of information.




WHAT IS STRATEGIC COMMUNICATION?
GENERALLY

NATIONAL SECURITY

~ + Diplomatic
~ + Informational
+ Military

+ Economic

— Law Enforcement

— Intelligence

PRACTICE OF (SOFT) POWER
»MASS vs. PUBLIC”
PUBLIC DIPLOMACY

WHAT IS STRATEGIC COMMUNICATION?

DEFINITIONS(?)
informgoals images yays

teaches forms
favourable fesources” temes preserve
employees leveraging

persuasion
advancement . '""'"sd:secte a u d I e “ CESsugnmcam
. Campaigns gorporate synchronized

Im!ﬂna create Eﬁ,ﬁ"‘“’ Commumcatlun Strategmpmmms

C Corporations

streng’thenﬂlllﬂﬂtl‘lﬂseﬁ"ﬂs'"!mmmmg communicate k&Y

organizations

communications, s'ana'mz actionssn0VeIrnme Ilt
'“”"s‘*"agencles mstruments 2"3|persuadeco m m u “ I c atl 0 “
urdermessages?ﬂ?gg""m :lnpsl{'llt':ll{mnal
engagement favorable e accumpllshcﬂordmated

effectively institutional/corporate
relatmns influence  .oioc conditions non-profit

,ACTIONS ARE TALKING.”  examine” " ggagePublics amopg

plans
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WHAT IS STRATEGIC COMMUNICATION?

HOW DOES IT WORK?
Theory of SC -- like an orchestra
producing harmony

+ Conductor (Senior Leader) +  Allinstruments retain their
coordinates and integrates unique sound and specialty.
the various elements of the butcan communicate more

based on the score ¢ effectively in concert

orchestra
(SC Guidance and Pl

The selection. timing. and emphasis of SC instrum
or intent.

Source:
hito: #istaticl squarespace com/static/55324a45e4b0c39656ceatd! /S
riginal, date of download: 15 October 2015

STRATEGIC COMMUNICATION AND TURKEY
GENERAL OVERVIEW

»The new dynamism and growth of Turkey as a
regional power and a global actor muct be
communicated in an efficient and realistic manner
to national and international audiences.”

»It reflects a new identity which the country wants
to embrace to overcome its past mistakes and chart
a new course for its social and political future.”

Source: Ibrahim Kalin: Soft Power and Public Dipl: in Turkey, in: P ptions, Autumn 2011, Volume XVI, Number 3., p. 17.
and p.12.




STRATEGIC COMMUNICATION AND TURKEY
GENERAL OVERVIEW

»The success in SC areas is indispensable for the

sustainability of its national interests, regional
effectiveness, and global responsibilities.”

|

STRATEGIC PRIORITY FOR TURKEY

Source: Ibrahim Kalin: Soft Power and Public Dipl in Turkey, P ions, Autumn 2011, Volume XVI, Number 3., p.18.

STRATEGIC COMMUNICATION AND TURKEY
GENERAL OVERVIEW

Public diplomacyis a
strategic communication tool.

The most important role played by the national
and international public opinion.

Very important goal is to spread the
»story of Turkey” (brand building).

Source: Ibrahim Kalin: Soft Power and Public Dipl yin Turkey, P i Autumn 2011, Volume XVI, Number 3.
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STRATEGIC COMMUNICATION AND TURKEY
CASE STUDY | — NGOs: STRATIM
,The main objective of STRATIM (est. in 2008) is
to organize targeted events in accordance with
Turkey’s national communication strategy
towards specific target groups.”

Team members are (former) senior level (AKP)
politicians and professors with deep internal and
international experience and with wide
communication knowledge.

Source: http://www.stratim.org.tr/en/about-us.html, downloaded: 15 October 2015

STRATEGIC COMMUNICATION AND TURKEY
CASE STUDY | - NGOs: STRATIM

TOOLS:
* events (fex the Istanbul Forum from 2009)
* programs (regional, youth, security)

* network building (including METU)
* permanent reflections

Source: http://www.stratim.org.tr/en/about-us.html, downloaded: 15 October 2015




STRATEGIC COMMUNICATION AND TURKEY
CASE STUDY Il - NATO and EU

NATO
Center of Excellence Combating Terrorism
(ANK, 2004)
»SC for Combating Terrorism” — workshop book (2009)

Turkey’s European Union
Communication Strategy (2010, 2014)

covers a wide range of principles, target audiencies,
sets up deadlines

STRATEGIC COMMUNICATION AND TURKEY
CASE STUDY Il - ECONOMY

STRATEJICO.

CORPORATE COMMUNICATION | CORPORATE INTELLIGENCE | CORPORATE RELATIONS

Its predecessor dates back to 1987 as
»Strategic Research and Planning Company”.
In 2005 it was described ,,an international strategic
communications company”.
In 2012 gets ,,a strategic partnership with Marmara
Group Foundation to manage the
Eurasia Economic Summit”.

Source: http://www.stratejico.com/AboutUs.aspx, downloaded: 25 April 2013

197



198

CONCLUSION

* SC exists in Turkey in different forms.

* Its national political
content differs from its origins (GWOT),
but these are playing very important role.

* Is this just a new layer to the existing ones?

* For the future SC will be important but maybe with
a new feature, which sounds:

»Synchronyzing the messages through actions”.

THANK YOU!

Dr. Jozsef Lajos NEMETH, PhD
National University of Public Service
Faculty of Military Sciences and Officer Training
Budapest, Hungary
E-mail: nemeth.jozsef@uni-nke.hu




FexeTE Karoly

IS THERE ANY SINGULARITY WITHIN THE
MILITARY COMMUNICATION?

KARrRoOLY FEKETE:
11/11/2015
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Fermions Gauge bosons  Higgs boson

matter particles force carriers origin of mass
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/ Technological revolutions

* Financial revolution 1600-1750);

First Industrial revolution (1750-1850);
Second Industrial revolution (1880-1920);
Scientific-technical revolution (1940-1970);

Information and telecommunictions revolution
(1980-2000);

* Cloud and Mobile revolution (2000- 2015).




The growth in core network traffic
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* Nano devices
* Nano pores
* Nano tubes

* Nano (molecular)
circuits

* Nano materials &
metallurgy

* Optical engineering

* Optical communications

* Energy storage

* Flexible electronics,

wearable devices

* Micromechanical
(Nano) sensors
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Computing Power
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Sped and distance comparison of
different wireless protocols
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Integrated wearable mobile data
communications system

Tactical waistcoat with buil in Headset

equipments (interfaces,
digitization, transmitter
accumulator, antennas

2 pcs mobil communictions
devices for text, voices and
duplex videostreams (IP67
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NYILT FORRASKODU KIBERBIZTONSAGI
SZOFTVEREK ALKALMAZASA KRITIKUS
INFORMACIOS INFRASTRUKTURAK VEDELME
SORAN

Nyilt forraskodu kiber-biztonsagi
szoftverek alkalmazasa kritikus
informacios infrastrukturak
védelme soran

Répas Sandor
Haélozati és hélozatbiztonsagi tandcsadd
villamosmérnok MsC, kozgazdasz BA

CISA, CISM, CRISC, CCSI, MCT, CCNA, MCSE+
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* Példak

* Kovetkeztetések
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Bevezetés

 ElGtérbe kerilt a kritikus informacids
infrastrukturdk védelme

» Uj jogszabalyi hattér, rengeteg feladat
* SzUikos anyagi er6forrasok

* Kérdés: Alkalmasak-e a nyilt forraskodu kiber-
biztonsagi szoftverek a megkivant szinti
védelemre?

Nyilt forraskddu szoftverek

* Nyilt forraskédu (open source)
* Szabad szoftverek (free software)

* Szabad:
* Futtatni barmilyen céllal
* Tanulmanyozni és médositani
* Masolatokat kozzétenni
* Tokéletesiteniés azt kozzétenni

FREE SOFTWARE

® FOUNDATION
open source
initiative

Forrds: opensource.org

Forras: vavwdst.org




Két alapvetd licencfajta

* Médositds utan:
* Copyleft: azonos licencfeltételekkel terjeszthetd
* Permissive: eltéré licenc is alkalmazhaté

Néhany elterjedt licenc

* Apache License 2.0

* BSD 3-Clause "New" or "Revised" license

* BSD 2-Clause "Simplified" or "FreeBSD" license

* GNU General Public License (GPL)

* GNU Library or "Lesser" General Public License (LGPL)
* MIT license

* Mozilla Public License 2.0

* Common Development and Distribution License

* Eclipse Public License ’ @

@a

/ Apache = mozilla

SOFTHAAR FOUNDATION FOUNDATION
Forras: apache.org Forras: h-online.com

Forras: gnu.org Forras: github.com
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Zart vs nyilt

Zart
* Magasabb egyszeri beruhazasi ktg.
* Magas szoftverkovetési dij
Alacsonyabb tizemeltetési koltség
Gyarto fuggeés kialakulasa

Fejlesztés megsziinése dltalaban csak
bejelentés utan

* Gyartoi tamogatas beszerezhet6
Alacsonyabb kozosségi tamogatas

Biztonsagi célu kodelemzés altalaban
kizart

Nem testre szabhato, modosithaté

Forraskodhoz tdmado dltaldban nem fér
hozza

Esetlegesen korlatozott jotéllas kaphatd

Nyilt

.

.

.

Alacsony beruhazasi ktg.
Nehézkesebb frissités telepités?
Magasabb Gizemeltetési koltség?
Részbeni fuggés a fejlesztEktol

Fejlesztés esetleges varatlan
megszlinése

Csak neéhany gyarto6i tamogatas,
esetleg fuggetlen szervezetektol

* Magas kozosségi tdmogatas

.

.

Biztonsagi célu kddelemzés végezhetd
Tetsz6legesen modosithato
Forraskodot tamado megismerheti
Jétallas nincs

Néhany nyilt forraskodon alapulo

termék

Sophos Email Appliance
McAfee SecurOS

Cisco IronPort

Check Point SecurePlatform

Fox-IT DataDiode

Gyart6 és terméke Alap  [Tipus
FreeBSD Biztonsagi
FreeBSD Biztonsagi

Juniper JunOS FreeBSD Haldzati eszkoz
Check Point IPSO FreeBSD Biztonsagi

FreeBSD Biztonsagi

Cisco Secure ACS Linux Biztonsagi

Linux Biztonsagi

VMware ESX Server Linux Virtualizacids
genua genugate OpenBSD Biztonsagi

OpenBSD Biztonsagi




Jogszabalyi hattér

* 2012. évi CLXVI. torvény a létfontossagu rendszerek és
|étesitmények azonositasardl, kijelolésérdl és
védelmérdl (Irtv)

* 2013. évi L. torvény az allami és 6nkormanyzati szervek
elektronikus informacidbiztonsagardl (1btv)

* 41/2015. (VII. 15.) BM rendelet az allami és
onkormanyzati szervek elektronikus
informacidbiztonsagardl szél6 2013. évi L. torvényben
meghatarozott technoldgiai biztonsagi, valamint a
biztonsagos informacios eszkdzokre, termékekre,
tovabba a biztonsagi osztalyba és biztonsagi szintbe
sorolasra vonatkozo kévetelményekrdl (vhr)

Létfontossagu agazatok

* Energia

* Kozlekedés

* Agrargazdasag

* Egészségligy

* Pénziigy

* |par

* Infokommunikacids technolégidk
* Viz

* Jogrend — Kormanyzat

* Kdzbiztonsag — Védelem
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* Az érintett szervezet az
elektronikus informacios
rendszerét annak
belépési és kilépési

ontjain védi a kartékony
odok ellen, felderiti és
megsemmisiti azokat.

* Magyarazat: A halézat
kapcsolodasi pontjait
virusvédelemmel kell
ellatni.

* Lehetséges megoldas:
pfSense+HAVP(+SsIBump)

Intézkedés 3.3.11.5.1.1. és 3.3.11.5.1.2.

* Az érintett szervezet felligyeli az elektronikus
informacids rendszert, hogy észlelje a
kibertdmaddasokat, vagy a kibertamadasok jeleit a
meghatarozott figyelési céloknak megfelelGen, és
feltarja a jogosulatlan lokalis, haldzati és tavoli
kapcsolatokat; azonositja az elektronikus
informacids rendszer jogosulatlan hasznalatat.

* Magyarazat: A halézatot behatolas detektald,
esetleg behatolas megel6z6 eszkozzel kell védeni.

SU R&ATA

* Lehetséges megoldas: SNORT, vagy Suricata




Intézkedés 3.3.11.8.1.

* Az érintett szervezet sértetlenség ellendrzé eszkozt
alkalmaz a szoftverek és informacidk jogosulatlan
maodositasanak észlelésére.

» Magyarazat: Allomanyintegritds ellenérzé eszkdzt
kell haszndlni a szdmitégépeken.

* Lehetséges megoldas: OSSEC

OSSEC

Forrs: plus.google.com

Kovetkeztetések

* A szabad forraskédu biztonsagi szoftverek hatékonyak a
kritikus informdaciés infrastrukturak védelmére.

* Alkalmazasuk soran ugyanazok a szabalyok, mint mas
szoftverek esetén.

* Csak megbizhato forrasbdl szabad letolteni.
* Let6ltés utdn dllomany integritasanak ellenérzés.

* Ajanlott a forraskddbdl a futtathatd bindris el6allitasat sajat
hataskorben elvégezni.

* Szinte minden kiber-védelmi feladatra van megbizhato,
szabad szoftver:

* sokszor koltséghatékonyabb, jobban az infrastrukturdhoz igazithaté
védelem
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Koszonom a figyelmet!
Répas Sandor

repa@ahol.com

https://hu.linkedin.com/in/sandorrepas
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