Puskas Beéla: A hamis biztonsagerzet
kialakulasanak megel0zése az
informatikai rendszerek uizemeltetése
soran

A Roémai Birodalom vezet6iben hamis biztonsagérzet élt a birodalom
sérthetetlenségét illetéen, holott a folyamatos hoditasok soran hatalmasra nétt
szervezet nagysaga lehetetlenné tette annak sikeres mikodtetését. A kor
technikai szinvonalan, infrastrukturalis keretei kozott egy ekkora allam
fenntartdsa megoldhatatlan problémat jelentett. A hirek a provinciakbadl hetek,
esetenként honapok alatt jutottak el a birodalom vezet6ihez, igy a hatékony
beavatkozas késett, egyre gyakrabban valdéban elkésett. A "barbar" népek
gyors és hatékony tamadasai vegul legy6zték a hatalmas, legy6zhetetlennek
tartott birodalmat.

Az informatikai rendszerek Uzemeltetése soran is sok esetben alakul ki
hamis biztonsagérzet a vezetdkben. Mi okozza ezt a tévhitet? Legtdbb
esetben a szervezett vezet6je nem rendelkezik az informatikai biztonsag
legalapvetdbb ismereteivel, s6t nincs a megfeleld informatikai tudas birtokaban
sem. Nemcsak a szervezet vezetdjében, de a kulcsfontossagu beosztasokban
lévd vezetbkben is ki kell, hogy alakuljon egy 21. szazadnak megfeleld vezetdi
szemlélet. Jelenleg a nagyvallalatoknal, de féleg a kozintézményekben
elterjedt gyakorlat, hogy a szamitdogépek, informatikai rendszerek el6nyeit
élvezik, de nem vesznek tudomast arrél, hogy az idé és emberi eréforras
megtakaritasnak pénzben mérhetd ara van. Sokszor sporolnak a hardver és
szoftverekkel, valamint nem forditanak kell6 figyelmet a szakembergarda
tovabbképzésre, mar amennyiben egyaltalan van szakember. Fontos, hogy
legyen a nagyobb szervezetnél olyan munkatars, aki kidolgozza a megfeleld
rendszabalyokat, amelyeket be is tartat. Természetesen elképzelhet6 olyan
eset is, amikor nem lehetséges ilyen személy alkalmazasa (kisebb cégek
esetében), ilyenkor egy kulsé rendszerintegratort, auditor tarsasagot kell
megbizni az informatikai biztonsaggal, az IT Uzemeltetéssel kapcsolatos
rendszabalyok kidolgozasara. Ez tartalmazhatja a fizikai, informatikai védelem
terveinek kidolgozasat és megvalositasat, valamint a folyamatok
lemodellezése utan a megfelelé kockazatelemzés elvégzését.

Mar a rendszerek tervezése soran be kell vezetni az IT biztonsagi
rendszabalyokat. Sok esetben az id6- vagy a pénzhiany, esetleg mindkett6
miatt hanyagoljak el ezt a teruletet. Egy rosszul megtervezett rendszert nem
lehetséges biztonsagosan uzemeltetni. Meg kell hatarozni kiépitendd rendszer
céljat, feladatat, mit varunk el téle, milyen legyen a rendelkezésre allasa,
mennyi ledllast engedélyezink egy esetleges meghibasodas soran. Tovabbi
dontéseket kell meghozni azzal kapcsolatban, hogy ki lesz az adatgazda, a



rendszerbiztonsagi fellgyeld, a rendszeradminisztrator, ki hasznalja, hol lesz
elérhet6, a védendd kiszolgalok hol lesznek elhelyezve, milyen szinti
mindsitéslt adatott kezelunk a rendszeren, stb... Az atadas utan biztositani kell
az uzemeltetéshez szukséges folyamatos pénzugyi és human eréforrast. EQy
rendszernek nem csak egyszeri bekerulési koltsége van, ezzel folyamatosan
tervezni kell az éves koltségvetésben. A rendszer teljes életciklusan keresztul
biztositani kell a jol kiképzett szakmai Uzemeltetéi allomanyt. A
rendszerbeallitast megel6z6en meghatarozott célnak megfeleléen kell az
uzemeltetd allomanynak biztositani rendelkezésre allast. Fontos, hogy a
vezetd6  gondoskodjon az  Uzemeltetéshez  szukséges  feltételek
megteremtésérél, amelyek elengedhetetlenek a megfogalmazott
kovetelImények biztositasahoz.

Gyakran talalkozhatunk olyan rendszerekkel, melyeknek nem volt
megfeleld a megtervezése, bevezetése, majd végul a kivonasa. Sokszor
egyszeri pénzugyi lehetéségeket kihasznalva hoznak Iétre rendszer elemeket,
amelyek az id6 és hozza nem értés miatt nem terveznek meg. llyenkor a
vezetbk az Uzemeltetd allomanytol varjak el, hogy létrehozzanak "valamit”,
"valakinek", "valamilyen" rendelkezésre allassal. Az igy Uzemeltetett
alrendszer veszélyezteti az egész rendszer biztonsagat. Tovabbi biztonsagi
kockazatot jelent, ha kizardlag a bevezetésre all rendelkezésre a pénzugyi és
human eréforras, de az lGzemeltetésre mar nem. Az IT biztonsag nem egy
egyszeri esemeény, hanem egy életciklust végigkisérd folyamat.

Szintén gyakran fordul el6, hogy a rendszer egy elemét magasabb
biztonsagi szintre hozzak, vagy bevezetnek egy biztonsagi szoftvert. llyenkor
nem szamolnak azzal, hogy a rendszer egészére nézve nem torténik meg a
biztonsagi szint emelése, kivéve, ha a leggyengébb pontot hoztak ezzel
magasabb szintre. Sajnos azonban legtdbbszor olyan teruleteken torténik a
fejlesztés, ahol a terllet vezetéjének nagyobb befolyasa, meggydz6 ereje van.
Ide sorolhatok még, azok a szervezeési problémak is, amikor szintén nem a
szakmai érveket figyelembe véve, a szervezetre nézve a legkritikusabb pontot
a leggyengébb szinten uzemeltetjuk. llyen lehet pl. az amikor a kulcsinre
alapozva el6bb vesznek meg egy felhasznaloi eszkozt, mint a rendszer lelkét
jelent6 eloregedé kiszolgald eszkozt, a szervert. Amennyiben a fejlesztések
soran nem veszik figyelembe az informatikai szakmai véleményeket, akkor
eléfordulhat és legtobb esetben el is fordul, hogy a vezetékben, a
felhasznaloi allomanyban egy hamis biztonsagérzet alakul ki. Ez véleményem
szerint ugyanolyan veszélyes, ha nem veszélyesebb, mint egy eleve gyenge
rendszer Uzemeltetése.

Nem kell feltalalnunk a spanyol viaszt, ehelyett alkalmazzuk a
meglévo dolgokat.

Informatikai rendszernek nevezem a fizikailag és logikailag 6sszetartozo
hardver- és szoftverelemek és human eréforrasok komplex Osszességét,



amelyekkel egy meghatarozott cél, célok érdekében adatokat, informacidkat
tarolunk vagy dolgozunk fel. Minden a halézathoz kapcsol6dé eszkozt el kell
latni az elbirt biztonsagi szintnek megfelel6 védelemmel. A halézat, rendszer
leggyengébb pontja hatarozza meg az egész rendszerre vonatkoztatva az
azon feldolgozhatd, tarolhaté legmagasabb minésitési szintl adatot.

Mi a IT biztonsag?

" Olyan elGirasok, szabvanyok betartasanak eredménye, amelyek az
informaciok elérhetéségét, sérthetetlensegét és megbizhatosagat érintik és
amelyeket az informatikai rendszerekben vagy komponenseikben, valamint az
informatikai rendszerek vagy komponenseik alkalmazasa soran megel6zé
biztonsagi intézkedésekkel lehet elerni. "

CIA

Gyakran talalkozhatunk az angol ,C.I.A.” roviditéssel, amely az IT
biztonsag alapjaul szolgal. Ahol a "C" a Bizalmassagot (Confidentiality), a "I" a
Sértetlenséget (Integrity) "A" pedig a Rendelkezésre allast (Availability) jelenti.
E harom alapfogalom szervesen kapcsolédik egymashoz és csak egyuttesen
biztositjak a komplex IT biztonsagot.

Bizalmassag (C)

A rendszerben tarolt és hozza kapcsolédd adatokat és informacidkat
kizarélag az arra jogosultak férhetnek hozza. A hozzaférés modja szintén
szabalyozott korulmeények kozt torténik. A bizalmassag sulyos megsértésének
minésul a vétlen és véletlen adatszerzés, adatvesztés, adatszivargas
egyarant.

Sértetlenség, integritas (I)

A sértetlenség azt garantalja, hogy a tarolt adatok, programok,
informacidok nem valtozhatnak meg csak ellenérzott modon, az arra jogosultak
tehetik ezt meg. A médositas semmilyen korilmények kézt nem valtozhat meg
véletlenul, amennyiben megvaltozik a jogosultak tudta nélkul, az biztonsagi
incidensnek minésul.

Rendelkezésre allas (A)

Az IT rendszer szolgaltatasai a felhasznalok altal meghatarozottaknak
megfeleléen, az el6irt idében folyamatosan rendelkezésre allnak, abban
kiesés nem tapasztalhato.

! (Miniszterelnoki Hivatal Informatikai Koordinacios Iroda, 1996)



Az informacidk elérhetbéségét, mas néven rendelkezésre allasat
alapvet6en az Uzembiztonsaggal vagyunk képesek elérni. Az uUzemeltet6
szervezet felelés a felhasznalok részére az elére meghatarozott
id6éintervallumban és mindéségben biztositani a rendszer mikoddését. Az
Uzembiztonsag nodvelését technikai-, technolégiai fejlesztéssel, szabalyozasi
és human eréforras megerésitésevel lehet elérni. A rendelkezésre allas
kuldonodsen fontos a kritikus infrastrukturak Uzemeltetésében. Ebben az
esetben minimalisra kell csOkkenteni a leallas veszélyét, mert emberi és
anyagi veszteségekhez, természeti katasztrofakhoz vezethet.

Az IT rendszereket veszélyeztetd hatasokat nem tudjuk teljes mértékben
kizarni, de torekedni kell a minimalizalasra. Meg kell teremteni az IT
biztonsagra koltott koltségek (anyagi, human eréforras, szervezési) és a
rendszer altal megkivant biztonsagi szint kozotti egyensulyt. Fontos a
megel6zés, felderités és a bekdvetkezd incidens kezelése. A koltségeket is
figyelembe véve meg kell hatarozni, mi az a biztonsagi kockazat, amelyet még
megengedunk, amit le tudunk kezelni, mi az az incidens, aminek esetleges
bekbdvetkezése még elviselhetd. Ahogyan koézelitink a "100%-o0s biztonsag"
felé ugy exponencialisan n6 a raforditott koltség is.

Uzemeltetés soran figyelembe kell venni a rendszerre gyakorolt
kornyezeti hatasokat is és ezekkel egyutt komplexen kell kezelni az IT
biztonsagot.

Az informatikai tevékenységét szabalyzo fobb jogi alapok

Torvények, rendeletek

e az 1992. évi LXIIl. torvény a személyes adatok védelmérdl és a
kozérdek( adatok nyilvanossagaral;

« a2005. évi XC. torvény az elektronikus informaciészabadsagrol;
« a2009. évi CLV. torvény a mindsitett adat védelmérél;

e a 222/2009. Kormanyrendelet az elektronikus kozszolgaltatas
muikodtetéséral;

« a 223/2009. Kormanyrendelet az elektronikus kozszolgaltatas
biztonsagarol;

« a 90/2010. Kormanyrendelet a Nemzeti Biztonsagi Fellgyelet
muikodéseének, valamint a mindsitett adat kezelésének rendjérdl;

« a 92/2010. Kormanyrendelet az iparbiztonsagi ellenérzés és a
telephely  biztonsagi tanusitvany  kiadasanak  részletes
szabalyairdl,



« a 161/2010. Kormanyrendelet a mindsitett adat elektronikus
biztonsaganak, valamint a rejtjeltevékenység engedélyezésének
és hatdsagi fellgyeletének részletes szabalyairdl,

« a 346/2010. Kormanyrendelet a kormanyzati célu halézatokrol;

« az Informatikai Biztonsagi Szabalyzat;

Kvazi szabvanyok

Kvazi szabvanyoknak lehet nevezni az RFC-ket (Request For
Comments: kéretik megkritizalni). Ezek olyan dokumentumok, melyeknek a
célja, hogy a szabvannya valas elétt barki kritikaval élhet ellene. igy,
hasonléan egy nyilt szoftverfejlesztéshez kialakulhat egy szakmailag
megvitatott, mindenki altal elfogadott szabvany szabvany, vagy elvetik és torlik
a tervezetet.

Szabvanyok, ajanlasok

Szabvanyok, amelyek alkalmazasaval kidolgozhatdéak az informatikai
biztonsagi kovetelmények el6segitik a rendszer biztonsagossa tételét,
valamint bizalmat kozvetitenek mas szervezetekkel szemben. Az ajanlasok
mar egy kidolgozott, szakmai kdzdsségek altal elfogadott és jévahagyott
folyamatosan atdolgozott keretrendszert biztositanak. A vazra raultetve a sajat
szervezetunkre alkalmazhaté szabalyrendszert hozhatunk Iétre. Tehat a
szabvany nem egy kotelez6en betartandd utasitas, hanem egy ajanlas,
iranyelv, amit Kkitoltve a helyi sajatossagokkal biztonsagossa tehetjuk
rendszerunket.

Az alabbi szinteken kuldnboztethetjuk meg:
e nemzetkozi szabvanyok,
e regionalis szabvanyok,
e nemzeti szabvanyok.

Néhany az informatikai biztonsaggal foglalkozé ajanlas, szabvany

« ISO/IEC 27000-s szabvanycsalad. Az informacidbiztonsag
iranyitasi rendszereinek kdvetelményei,

« NATO's C-M(2002) 49 (NATQO's C-M(2002) 49 "Security within
The North Atlantic Treaty Organization”) ,

« 2001/264/EK (Az Eurdpai Unié Tanacsanak a Tanacs biztonsagi
szabalyzatanak elfogadasardl szélé, 2001. marcius 19-i
2001/264/EK tanacsi hatarozat),

« ISO/IEC 17799 Az informaciobiztonsag iranyitasi gyakorlatanak
kézikonyve,



« MSZ CWA 14167-1:2006 Elektronikus alairasok tanusitvanyait
kezel6 megbizhat6 rendszerek biztonsagi kovetelményei. 1. rész:
Rendszerbiztonsagi kovetelmények,

« MSZ ETSI TS 101 456:2006 Elektronikus alairasok és
infrastrukturak (ESI). Minésitett tanusitvanyokat kibocsaté
hitelesitésszolgaltatdkra vonatkozé szabalyzatok kdvetelményei,

« MSZ ETSI TS 102 023:2006 Elektronikus alairasok és
infrastrukturak (ESI). |débélyegzés-szolgaltatdkra vonatkozo
szabalyzatok kovetelményei,

« MSZ ETSI TS 102 042:2006 Elektronikus alairasok és
infrastrukturak (ESI). Nyilvanos kulcs tanusitvanyat kibocsaté
hitelesitésszolgaltatdkra vonatkozé szabalyzatok kdvetelményei,

« COBIT (Control Objectives for Information and Related
Technology) ISACA (Information Systems Audit and Control
Association) altal kidolgozott szabvany. Elsésorban egy oktatasi
anyag, amely fels6vezetdk, auditorok és IT szakértbk szamara
készult,

« ISO/IEC 20000 (ITIL: (Information Technology Infrastructure
Library),

« Common Criteria (CC), az informatikai termékek és rendszerek
biztonsagi értékelésének modszertana,

« Az Informatikai Tarcakozi Bizottsag 12. sz. ajanlasa,
» Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa.
A magyar szabvanyok megtalalhatéak a http://www.mszt.hu/ oldalon.

Véleményem szerint egy jol felépitett, tobb I1épésbél allé stratégiaval
biztonsagosabba tehetd az altalunk Uzemeltetni kivant IT rendszer. Az
ajanlasok, szabvanyok betartasaval felépithet6 egy erés informatikai rendszer.
A fuggetlen bels6é hatasokat mell6z6 auditorok el6segitik a rendszer partatlan
biztonsagi vizsgalatat. Az ellenérzés soran bebizonyithatjuk magunknak, tzleti
partnereinknek, a vilagnak, hogy megfelelink a szakma altal elismert
biztonsagi ajanlasoknak. Ezt igy mar nem csak mi mondjuk magunkrol, hanem
egy fuggetlen cég is, akiben mi és a velink egyuttmikodd szervezet is
megbizik. Ez egy fontos érv a vezeték szamara, hogy immar ne csak egy lila
kodon keresztul lassak a biztonsagot, hanem egy nemzetkozileg is elismert
szabalyrendszer is segitse a tisztanlatast.

Hol is kezdjuk?

Két fontos szabvany a torvények betartasa mellett az ITIL és a ISO/IEC
27000-s szabvanycsalad. Ezek segitségével Uzemeltethet6 az IT rendszerink



és elkeszithetd a szervezetunk IT Stratégiaja, a Szamitastechnikai Védelmi
Szabalyzata és a Szamitastechnikai Biztonsagi Uzemeltetési Szabalyzata.

ITIL

Ez a szabvany az informatikai szolgaltatassal kapcsolatos
modszertanokat targyalja, ami az Uzemeltetéshez szlikséges.

Az informatikai szolgaltatasokat két f6 csoportba osztja, ami a
szolgaltatas biztositas és a szolgaltatastamogatas. A csoportositast talan
legjobban ugy jellemezhetjik, hogy milyen az uUgyféllel, felhasznalokkal valo
viszonyuk. A részletesebb magyarazatnal latszik, hogy a szolgaltatasbiztositas
kozvetlenul talalkozik az ugyfelekkel, mig a masik csak kozvetetten. A
szolgaltatas biztositas a kiszolgald eszkozokkel foglalkozik, valamint a
tamogatdk altal meg nem oldott feladatokat végzi el. Semmiképpen nem
szabad ugy felfogni, hogy a tdmogatas a gyengébb feladat. Eppen olyan
fontos, mint a szolgaltatasbiztositas. A gyorsasag a szolgaltatasbiztositasnal
nagyon fontos. Fontos az empatikus tulajdonsagok megléte, a
targyaloképesség, és képesnek kell lenni a laikus megfogalmazasokat az
informatika nyelvére leforditani. Az informatikai Uzemeltetést tobb |épcsében
kell felépiteni. Az els6 lesz a szolgaltatastamogatas, majd a
szolgaltatasbiztositas, a harmadik pedig a rendszertamogatas.

Szolgdltatdstamogatds (Service Support)
» Ugyfélszolgalat, hibabejelent6 (Sevice Desk, Help Desk)

Az els6 vonalbeli munka elvégzése, mint hibaelharitas, kérelmek
kezelése (hozzaférés kérelem, jogosultsagi kérelmek, stb...)
felhasznaldi kapcsolattartas. Jellemzéje a gyors reagalas, legtobb
esetben csak a munkalap felvétele torténik meg.

* incidenskezelés (Incident Management), problémakezelés
(Problem Management)

Az eléforduld hibak lekezelése, a levont kdvetkeztetések alapjan a
jovbbeli hibak megakadalyozasa a cél. Amennyiben nem oldhaté
meg viszonylag révid idén beldl a hibaelharitas, akkor at kell adni
egy magasabb szintl hibaelharitdé csapatnak.

« valtozaskezelés (Change Management)

A rendszerben torténd valtozas a normal mikodés - atmeneti
allapot - normal mikodés folyamata. A "beallt" rendszerben
torténd valtoztatas mindig kockazati tényezdként jelenik meg.
Azért, hogy ezt a kockazatot a minimalisra csOkkentsik, el6 kell ra
készulni, ki kell dolgozni a lehetséges problémakra a valaszt, meg
kell tervezni a folyamatokat. A valtoztatasi kérelem érkezhet a
felhasznaloktol és az uzemeltet allomanytadl is.



« konfiguracidkezelés (Configuration Management)

Annak érdekében, hogy kézben tarthatéak legyenek az IT
szolgaltatasok, rendszeres és folyamatos nyilvantartast kell
végezni a  szolgaltatasokrol, a szoftver és  hardver
konfiguraciokrol. A nyilvantartasokat el kell érnie az |IT
személyzetnek, és mindig az aktualis allapotot kell mutassak.

Célszerli létrehozni egy alapkonfiguraciét (baseline), amely
megmutatja, hogy milyen egy alap munkaallomas vagy milyen
szoftverekbdl lehetséges Osszeallitani egy munkaallomast. Nem
érdemes sok hasonlé funkciot kielégité szoftvert alkalmazni, mert
egységes kialakitas megkonnyiti a tamogatast, karbantartast.

» kiadaskezelés (Relase Management)

A valtoztatasokat, a fejlesztések eredményeképpen I|étrejott
valtoztatasokat tesztelés utan, annak kiértékelésével lehet az éles
rendszerbe bevezetni. Ez egyarant vonatkozik a hardver és
szoftver elemekre. Ebbdl lesz kialakitva egy csomag, baseline,
amelyekbdl engedélyezhetd a rendszeresités.

Szolgaltatdsbiztositds (Service Delivery):
» szolgaltatasszint biztositas

Ezt a szolgaltatasi megallapodasban (Service Level Management
— SLM) kell megfogalmazni. A "megrendel8" régziti, hogy milyen
elvarasai vannak a rendszerrel szemben. Ehhez a
dokumentumhoz tud mindkét fél (megrendel6 és szolgaltato)
visszanyulni az esetleges vitds kérdésekben. igy ez mindkét
félnek hasznos alapdokumentum lehet. Erre lehet alapozni a
pénzugyi és egyéb feltételek tervezésében is. Az Uzemeltetd
allomany folyamatosan monitorozza a halézatot annak
erdekében, hogy az egyenletesen biztositsa a kivant minéségi
szintet. Ide kapcsolédik még a Uzemeltetés megallapodas
(Operation Level Agreement - OLA) fogalma, amely a cégen beldl
két vagy tobb szervezetnek a megallapodasat jelenti. Ennek
segitségével az IT Uzemeltetd szervezet tisztaban van a
szervezetek kozott zajlé folyamatokkal, ami sziukséges az IT
szolgaltatas biztositasahoz. A megallapodasokat mindenki
szamara érthet6 nyelven kell megfogalmazni, nem tartalmazhat
szakzsargonokat.

» rendelkezésre allas biztositasa (Availability Management — AM)

Az el6z6ekben megfogalmazottak mellett a rendelkezésre allas
megmondja, hogy milyen kdvetelmény tamaszthatdé a rendszerrel
szemben, figyelembe véve az informatikai infrastruktura
képességeit. A felhasznaloknak tisztaban kell lenni, hogy a



rendszer esetleg nem lesz mindig elérhetd, ugyanakkor biztositva
van a maximalis leallasi id6 is, amely utan a szolgaltatasoknak
ujra elérhetének kell lenniuk. Megfelel6 szintl kockazatkezeléssel
megnovelhetd a rendelkezésre allds. Eljarasokkal és komoly
anyagi raforditasokkal a rendelkezésre allast kdzeliteni lehet a
100%-hoz.

A magas rendelkezésre allashoz tobb lehetéség is kinalkozik.
llyen a tartalék alkatrész képzés (ez hideg tartalékot jelent), ezzel
gyorsan potolhatjuk a kiesé részeket a szervezet raktarabdl.
Szoftveres virtualis alrendszerek |étrehozasaval szintén gyorsan
reagalhatunk az incidensekre. llyenkor  parhuzamosan
futtathatunk egy tukrozott rendszert, amelyre atkapcsolhatunk.
Ebben az esetben minimalis lesz a kiesés (meleg tartalék).
Kapcsolodva az el6z6h6z, hibadetektald szoftverekkel riasztast
generalhatunk, esetleg automatikus hibaelharitast végezhetunk,
melyekkel elérhetd a azonnali helyreallitas (forré tartalék). Ebben
az esetben nincs kiesés. Tovabbi lehetéség a hibatlrd
diszkrendszer alkalmazasa RAID (Redundant Array of
Inexpensive Disks vagy Redundant Array of Independent Disks).
Nem a legkoltséghatékonyabb megoldas, de szintén elérhetink
vele magasabb rendelkezésre allast a csokkentett szinten torténd
futtatassal. A telekommunikacio, 6sszekottetés teruletén bevalt és
szinte elvart a duplikalt 6sszekottetési utvonalak alkalmazasa.

informatikaszolgaltatas-folytonossagbiztositasa (IT Service
Continuity Management — ITSCM)

A folyamatos és megbizhaté mikddés érdekében a kockazatok
felmérésével el kell késziteni a katasztrofatervet, az
incidenskezelési eljarasokat. Ezzel érhetjuk el, hogy a normal
muakodeéstol eltér6 események bekovetkezésekor is mindenki
ismerje a feladatat és egy iv legyen a normal mikodés - leallas -
normal mikodés kozt.

kapacitasbiztositasa (Capacity Management — CM)

A rendszer optimalis mikodéséhez figyelembe kell venni, hogy az
elvart teljesitmény biztositasa rendelkezésre alljon a megfeleld
idében, és ez mindig a szlUkséges koltségraforditassal jarjon.
Ismerni kell a felhasznalék munkafolyamatait, hogy tervezni
lehessen a kapacitasbévitést. llyenek lehetnek a felhasznalok
szamanak valtozasa, a munkavégzés helyének, maodjanak
valtozasa, a tarhely novekedésének uteme. Cél, hogy minimalis
legyen a tulterhelés, illetve az alacsony kihasznaltsag.

informatikaszolgaltatas pénzugyi iranyitasa (Financial
Management — FM)



Az IT sikeres mikdodtetésének egyik legfontosabb feltétele a
folyamatos és szilikséges pénzlgyi forrasok biztositasa. Ennek
erdekében el kell késziteni a rovid és hosszu tavu pénzugyi
terveket. A mindennapokban a felhasznaldk igényeinek elbiralasa
soran elkerilhetd a pazarlas, az er6forrasok maximalis
felhasznalasat érhetjuk el.

Rendszertamogatds

A szervezeten kivuli cég végzi. A rendszerhazak tapasztalt, jOl képzett
szakemberekbél allnak, akik egy bizonyos teruletben nagyon mély
ismeretekkel rendelkeznek. Ezeket az ismereteket egyetlen cég nem tudna
gazdasagosan kihasznalni, mert allandéan nincs szuksége ilyen jellegl
tudasra a napi uzemeltetés soran. Ezek a kuls6 cégek uzleti és informatikai
tanacsadassal, rendszerek tervezésével, bevezetésével foglalkoznak. A
bonyolultabb, komplex incidensek kezelésénél lehet és kell segitséget kérni a
rendszerhazaktol, rendszerintegratoroktél. Célszerli ,alvé szerzédéseket"
kotni, amelyek kizardlag csak bizonyos katasztrofahelyzetekben aktivizalunk.

Az ISO/IEC 27000-s szabvanycsalad osszefoglalva:

Az informaciobiztonsag szempontjabdl mindennapos gyakorlatnak
tekinthetd intézkedések kozé tartoznak:

» kockazatfelmérés és kockazatjavitas

Az egyik legfontosabb dolog, hogy tisztdban legyunk a
rendszerinket veszélyeztetd tényezbkkel. Lehet, hogy elsé
hallasra meghokkentd, de mindig lesz a rendszerunkben olyan
potencialis veszély, amelyet nem szuntetunk meg. Gondoljunk
arra, hogy tokéletesen biztonsagos rendszer nincs, de
megkozeliteni megtudjuk. El kell dontenink mi az az incidens,
amelynek elviselése még megengedett. Amennyiben ismerjuk a
kockazatokat, a rendelkezésre all6 pénzugyi lehetéségekhez
képest lehet majd meghatarozni hol lesz a "hatar", mi az ami ellen
mar csak a bekovetkezése utan reagalunk. Természetesen a meg
nem szuntetett veszély bekovetkezésére meg kell legyen a
valaszreakcio.

» az informaciobiztonsagi politika dokumentuma

A szervezetnek rendelkeznie kell a kulonb6zé szinteken
jovahagyott  biztonsagi és  Uzemeltetéssel kapcsolatos
dokumentumokkal, amelyet oktatni, ismertetni kell a rendszerrel
kapcsolatban allé szemeélyekkel.

« az informacidbiztonsag szervezete



Szikséges a belsé és kuls6é szervezetek viszonya, felel6ségei,
jogainak tisztazasa. A vezet6ségnek elkotelezettnek kell lennie az
informacidbiztonsag irant, és meg kell nevezni a szolgalati
szemeélyeket, azok az jogait és felel6sségeit.

vagyontargyak kezelése

Ide kell érteni a fizikai vagyontargyakat, a szoftvereket és az
adatokat is, ezek informacidosztalyozasat el kell végezni, jol
lathatéan megjeldlni.

emberi eréforrasok biztonsaga

A személyek vizsgalata, feligyelete a munkaba allas elétt, kozben
és utana. Felel6ségének, jogainak és kotelességeinek tisztazasa.

fizikai és kornyezeti biztonsag

Biztonsagi teruletek kijelolése, a berendezés biztonsag
megfogalmazasa, azok elhelyezése, Uzemeltetéséhez szikséges
feltételek megteremtése, karbantartasa. Tovabba ide sorolhato
meég a berendezések kivonasa a rendszerbdl.

a kommunikacio és az Uzemeltetés iranyitasa

Ez a rész targyalja az Uzemeltetési eljarasok és felelésségek
dokumentalt meglétét, rendszertervezés rendszerbeallitas
kritériumainak leirasat, a megfeleld és folyamatos kapacitasok
biztositasat. Foglalkozik a rosszindulatu és mobil koédok elleni
védelemmel, mentesi mechanizmusok, stratégiak
meghatarozasaval, halozatbiztonsag kezelésével. Fontos az
adathordozok kezelése az egész életciklusuk soran, az
informaciocserének a szabalyozasa. Végul a naplozasi eljarasok
rendjét irja le, ahol meg kell hatarozni mit, meddig, hova kell
naplozni.

hozzaférés-ellen6rzés

Igen érzékeny téma a felhasznaldk regisztralasa, jogok beallitasa,
jelszéhasznalat, admin jogok tisztazasa, felhasznal6é hitelesités,
halozati hozzaférés-ellendrzése, végpont- és utvonalvédelem. Két
fontos elvet fogalmaznak meg ebben a pontban, az egyik a
tisztaasztal- és tisztaképerny6-szabalyzat, valamint a need-to-
know elv.

informacids rendszerek beszerzése, fejlesztése és karbantartasa

Fontos az életcikluson at tartd gondossag a beszerzéstdl a
kivezetésig. Minden ponton figyelembe kell venni a biztonsagi
el6irasokat a rendszerbe torténd beilleszthetéséget.



« az informacidbiztonsagi incidensek kezelése

E cimszd alatt van targyalva az eljarasok megfogalmazasa,
adatok gydjtésének maddja, tipusa. A késbbbi hasonlé incidensek
elkerulése érdekében le kell vonni a tanulsagokat.

« informacidbiztonsag tudatossag, képzések szervezése

A képzésekkel el kell érni a felhasznalékban a tudatossagot,
érezzék a biztonsag fontossagat. A rendszer kezelése legyen
készségszintli, ismerijék annak minden fontos elemét. A
rendszerrel kapcsolatos folyamatokat, eljarasi rendeket a
felhasznaldknak be kell tartani.

« miikddésfolytonossag iranyitasa

A rendszer folytonos mikodése érdekében meg kell teremteni az
ehhez szlkséges feltételeket. Minimalisra kell csOkkenteni a nem
vart hatasok bekovetkezését.

« megfeleléség

A szervezetet auditalni, a rendszert akkreditalni kell, annak
érdekében, hogy egy fliggetlen szervezet is kimondja, hogy a
szabalyok és belsé folyamatok megfelelnek a szukséges
biztonsagi elvarasoknak. A rendszer Uzemeltetése soran
torekedni kell arra, hogy megfeleljlink minden torvényi és
szabalyozasi elbirasnak, betartsunk minden szerzédésben foglalt
kotelezettségeket. Ide kell sorolni a szellemi tulajdonjogokat, a
személyes adatok bizalmassagat és az adatvédelmet.

IT rendszer kialakitasa és lizemeltetése

Egy uj rendszernél torekedni kell a jelenleg meglévd, a vezetdk és a
felhasznaldk altal meghatarozott folyamatok minél pontosabb modellezésére.
A programrendszer kialakitadsakor figyelembe kell venni a nemzetkdzi és
gyartoi ajanlasokat, szabvanyokat és megoldasi javaslatokat is.

A folyamatos mikdddképesség fenntartasa érdekében, valamint az
Uzembiztos mikddtetés miatt megtervezetten és lépcsbzetesen kell a
fejlesztéseket végrehajtani. A kovetkez6 fazisra kizardlag a rendszer stabil
mikodését kovetbéen lehet tovabblépni. Alkalmazni kell a virtualis
technoldgiakat, a centralizal felugyeld rendszereket és folyamatosan
biztositani kell az IT szakemberek képzését, oktatasat.

Az IT rendszerek bevezetésekor a megrendel6k meghatarozzak, milyen
célt kell elérni az informatika segitségével, kdvetelményrendszert
tamasztanak, az informatika pedig a hogyanra ad valaszt. A



kovetelménytamasztas a rendelkezésre allast is meghatarozza, melyet a
szolgaltatasi megallapodas SLA (Service-level Agreement) is rogzit.
Figyelembe véve az egyszeri koltségraforditast és a folyamatos Uzemeltetési
koltségeket (amely az inflaci6 mértékében folyamatosan né) a vezetd
felelésen dont a rendszer bevezetésérél, amivel ezutdan a koltségvetés
folyamatosan tud és kell szamoilnia.

A technikai fejlédés és a jelentés koltségfelhasznalas miatt az
informatika egyre inkabb a cégvezetbk és a gazdasagi vezetdk figyelmének
k6zéppontjaba kerul. Sajnos altalaban az informatikai koltségekre a vezeték
egy szamukra megfoghatatlan, értelmezhetetlen kiadasként tekintenek, mert
sok olyan elemet tartalmaz — szerverek, halozati eszkozok, levelezd
rendszerek, adattarolé rendszer, ment6 rendszerek, biztonsagi rendszerek, és
ezekhez tartozd szoftverek - melyek el vannak rejtve a felhasznaldk eldl,
kozvetlenul nem, csak kozvetve talalkoznak vellk. Hasonlé a helyzet magaval
az informatikai eszkozoket, rendszert Uzemeltetd szervezettel is, mert
tamogato funkciot tolt be, kdzvetlendl nem mérhetd a teljesitménye.

Mind a nemzetk6zi, mind a hazai tapasztalatok szerint az informatikai
rendszerek megfeleld szinten térténd mikddtetése érdekében az IT szektorra
jutd koltségeknek el kell érnie az 0sszkoltségvetes legalabb 2 szazalékat. Az
idedlis pedig a 4-5 szazalék, amellyel ki lehet elégiteni az Gzemeltetéssel jard
mindennem igényeket.

A hamis biztonsagérzet megel6zése érdekében véleményem szerint a
legfontosabb, hogy a szervezet vezetdje a 21. szazadnak megfeleld vezetési
gondolkodast tudjon maganénak. A fent emlitett szabvanynak megfeleléen a
IT biztonsag és az egész uzemeltetést tekintve, legyen egy vezetdi szinti
elkotelezettség a sikeres végrehajtas érdekében. Meg kell hatarozni a célokat,
amelyekhez anyagi er6forrasokat kell rendelni. Ismerni kell a kockazati
tényezbket, a veszélyforrasokat, hogy ki lehessen dolgozni a lehetséges
valaszokat incidenskezelési eljarasokat. Szabalyzokat kell életbe Iéptetni,
amelyek illeszkednek a munkafolyamatokhoz, azokat csak a szukséges
mértékben lassitjak. A felhasznalokat oktatas és képzés segitségével kell
eljuttatni arra a szintre, hogy megértsék a biztonsagi intézkedések
fontossagat, valamint biztonsagos tudatos felhasznalokka valjanak.

A biztonsagos rendszer megteremtéséhez nem elég a rendszer egyes
elemeit biztonsagossa tenni, nem elég szoftvereket alkalmazni, amelyekkel
megelbzhetbek, detektalhatéak vagy javithatéak a biztonsagi incidensek,
hanem a rendszerunket egy komplex egészként kell értelmezni. Az
informatikai rendszerunk nem csak az eszkdz és az azon futd szoftver, hanem
az ezeket korulvevd kornyezet az Uzemeltetd és felhasznalé személyek és a
folyamatok dsszessége, amelyek kdlcsdnhatasban vannak egymassal. Ezeket
folyamatosan karban kell tartani és biztositani kell a mikodéséhez szikséges
feltételeket.



A rendszernek egyenszilardsagunak kell lennie és egységként legyen az
kezelve. Ennek érdekében centralizalt menedzsment szoftvert kell alkalmazni,
amely az egész rendszert kézben tartja és egy IT szervezet Uzemelteti azt.
Akkor és csak akkor érhet6 el, hogy ne legyen hamis biztonsagérzetink, ha a
rendszer minden egyes eleme ugyanazon a biztonsagi szinten van, és a
felligyelete, Uzemeltetése egy kézben van.

Amennyiben igy gondolkozik egy felelés vezet6 és nem csak az
informatikusok kedvenc homokozé jatékanak tekinti az IT rendszert, akkor
valéban gondolhatja azt, hogy biztonsagban van a rendszer. Természetesen
tOkéletes biztonsag nincs, de megkdzeliteni a 100%-ot lehet.

Végezetul létezik a két véglet. Az "er6d modszer", amikor olyan
rendszert épitunk ami teljesitménye, biztonsaga tObbszordse a szukségesnél.
pl. otthoni hasznalatra atomerémiivekben alkalmazott eljarasok, eszkdzok
vannak. Valamint az is lehet egyfajta stratégia, hogy nem foglalkozunk az
esetleges veszélyforrasokkal. Ez egy olcs6 megoldas a vezetének, nem kell
izgulnia mi lesz, ha leallas lesz, mert eleve szamit ra. Ugyanakkor azt
gondolom mégsem ez a megoldas a hamis biztonsagérzet elkerulésére.
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