Torok Szilard
NISZ IT biztonsagi igazgaté, NKE doktorandusz

\iert nem sikerul a magyar Anonymousna
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2003 6szen indult 4chan.org fotoalapu cseveg6-oldal volt az
inkubatoruk

Anonymous-keént lehetett hozzaszolni, netes tréfak, atveresek és
hecckampanyok verbuvaltak itt ,troll-hadsereget”

2003-tol EPIC FAIL (leforditva: oriasi pofara eses) és Guy Fawkes
figura

V, mint verbosszu cimii 2006-os sci-finek koszonhetik a maszkot,
mint az osszetartozas es anonimitas szimbolumat (filmben
diktaturat leveré forradalom kirobbantojakent jelent meg)

Miert november 5. a sziiletésnapjuk? Angliaban ekkor szokasos
tiizijatekkal es babuegetessel emléekezni a legnevezetesebb
balekra - 1605-ben anonim level altal bukott le.



yonymous versus Szcientologia Egyhaz

~ TN

2008-ban a Szcientologia egyhaz
ellen kezdédott el a szervezdédes

2008-tol elektronikus tiltakozas -
internet tamadasokat is
felhasznalasanak



iért terjedt el a maszk 2008-to6l?

cientologia egyhaz ,,bels6 rendérsege” az egyhaz ellen
rdult ex tagokat felkutatja, akar zsarolhatja...
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ISCIENTOLOGY i
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)ntosabb fogalmak

Hacker

J.Keresd az X-et.
Cracker
Legal Hack
Etikus Hack
Penetration Test / 4cm
Hacker aktivista - hacktivista \dft vian

Anonymous és Lulz



zai kiber-tortenelem

3: szoftver feltorések, atalakitasok és illegalis
solasok

3-1997: internettel egyutt megjelentek a betoresi

rletek. Jelentbsebb hazai esetek: NASA, Soros
vitvany / C3.hu, Kormanyzati tizfalrendszeren at harcok
2gyetemi haldzatokert, végtelen telefonkartyak és mas
Oiltrikkok

7: Cyber kultura és harcosai a Telko ellen fordultak,
ibb moédszerek hasznalata - vezetékes és Mobil hack:
e” hivas/hangposta, vilagkartya, stb.

8: DLP/adatszivargasok kezdete, ATM és banki
adasok

9: Magyarorszagon az els6 Legal Hacker szolgaltatas.
Jes cyber harcok: Index vs Internetto. Komolyabb
kdoor-ok, tréjaik nagy cegeknél, albetorések

0-2002: Megjelentek az els6 komolyabb ipari
kedeések IT segitseggel - synergon.hu, tozsdei
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azai tapasztalatok (anonimizalva)

Banki rendszerek

Egészsegligy

Févarosi tulajdonu cégek

SCADA

Kozlekedési rendszerek

Orszagos nyilvantartas

Digitalis alairas alapu biztositéi rendszer

OWASP TOP 10 alapu viz:
eredménye




2z dolga lehet az Anonymousnak?

ik meg a mobilparkolast!

5zam (+36x :
28 (130000000 Belépési kéd: oK ]

Wwp Belépési kéd: e12| 0K |

ni><title>SMS-szimulacié</title><link href="style.css" rel="stylesheet"
2="text/css"><script src="functions.js"></script><body marginwidth="8"
ginheight="0"> A belépési kodjat elkiildtiik sms-ben. <br>
'm nhame="megerosites" id="megerosites" method="post"> Belépési kod:
<input type="Password" name="kod" id="kod" class="text" maxlength="10">
<input type="Hidden" name="mit" id="mit" value="1"> <input
»="Hidden" name="kod_generalt" id="kod_generalt" value="i€12l">  <input
2="Submit" name="mehet" id="mehet" value="OK" class="button"></form><br>
'm name="form_kilep" id="form_kilep" method="post"> <input type="Hidden"
e="kilep" id="kilep" value="Kilépés" class="text"> <input type="Button”
e="kilep_gomb" id="kilep_gomb" value="Kilépés" class="button" onclick="javascr



onymous, Maszkok és az ACTA

Miel6tt az allit meg té




agyar Anonymous tevékenysegek
s6 ,,tavaszi” hullam 2012.01 - 2012.04.

agjelenes felllet: Twitter, YouTube, Facebook
nyegetés publikalva: PasteBin es YouTube ((2012.01.13 kezdettel)
ervezoédes: 2011. decemberéetél, ACTA tuntetésre kesziilve

alitas / késztetés: 7 /5 (10-es skalan)
lpont kivalasztas:  spontan, 1-2 nappal elétte

tenzitas: 1-2 hetes intervallumok jellemzbek
o tech.felderitése: nem ismert, esetenként nem jellemz6 a felderités
jtézes: alnevek, anon proxy

line kommunikacio: Skype (csak a zart mag esetében QR o/suunw.gooule o

rikes and nukes fail 0

= When harpoons, ail



agyar Anonymous tevékenységek

s6 ,,tavaszi” hullam celpontjai

12.02.14:

12.02.21.
12.02.25.
12.03.02.
12.03.04.
12.03.16.
12.03.28

12.03.30.

12.04.20.
12.04.24.

DDoS: hoffmanrozsa.hu, hamisitasellen.hu
kormany.hu (kilfoldi jelenléttel)
ugyfélkapu, MTVA, Artisjus (legtobb résztvevo)
Deface: Ifjusagi KDNP (csak 1 Anon tag)
XSS: magyarorszag.hu
Deface: Alkotmany Birosag (valoszin(i 1 személyes mivelet)
DDoS: monsanto.hu (sikeres), kormany.hu
Deface: NRSZH, Leaking: PTF DB
Leak: zsaru.hu DB, Deface: Katolikus Puspoki Kar
. ,//
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DDoS: szelsGjobb
Jobbiktol adatokat kiloptak

DDoS: KEH.hu
\}
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agyar Anonymous tevékenységek

1sodik ,,6szi” hullam: 2012. augusztustol

ogjelenes: Facebook

nyegetes modjai: PasteBin és YouTube ((2012.01.13 kezdettel)
ervez6deés: ACTA tiintetés el6tt és azzal 6sszhangban

alitas / késztetés: 4 /7 (10-es skalan)

lpont kivalasztas: szervezettebb (bar nincs osszehangolt elékésziilet)
tenzitas: 2-3 naponta

ilfoldi tamogatas: el6fordul, féleg olasz Anonymous tagok
lderitésiik: fejlettebb (joval hamarabb ismertek a célpontok)
lderités eszkozei: nyiltforras: nmap, havij, nessus; zart: Acunetix WVS
line kommunikacio:  Skype (csak a zart mag esetében), IRC

jtozeés: alnevek, Open Proxy, VPN, TOR

imado eszkozok: L.O.I.C. (Orbit lon Cannon + mobil verzioja)

UDP, TCP SYN és HTTP flood

H.O.l1.C. (High Orbit lon Cannon, valodi alkalmazas
szintl DoS eszkoz, nehezebb tizfalazni,

Booster VB scriptekkel bévithetd)

Sloworis/pyloris (HTTP Partial Request Attack)




agyar Anonymous tevékenysegek

1sodik ,,6szi” hullam celpontjai

)12.08.27. DDoS: Kozgep

)12.08. 30. DDoS: monsanto.hu

)12.09.20. DDoS: kormany.hu, TEK, Simicska

)12.10.31. DDoS: monsanto.hu, kormany.hu

)12.11.06. DDoS: MTVA, TEK, OTP (itt mar erétlenek lettek)

- H.O.LLC. | ¥2.1.003 | Truth is on the side of the oppressed.
IN GEOSYMCHONOUS DRBIT

Tarqet Power Booster Status
www.hoic target sit... LOW

HIGH DRBIT ION CANNDN STANDING
BY THREADS QUTPUT TARGETS

0 bytes + —



Kik az Anonymous tagjai?

Jellemzben 15-25 évesek fiatalok




vetkeztetések

'thout achievements any research good for nothing”

« Nem IT teriileten levo vezet6k és dontéshozok
jellemz6en nincsenek tisztaban a kibertamadas
valodi kockazataival

* Felismerhet6ek az azonossagok a haza Anonym:

tevekenysegek kozott: eldkésziiletben, modszerel
kapcsolattartasban, kommunikacioban

« magyar Anon sikertelennek tekintheté (kiveve .
« Hazai Anonymous nem osszemerhetd pl. az ame

* Ha egy képzett szakember beall kozejik és nen
elismerést szereznének, komoly meglepetést e
fejtorést okozhatnak...

« Amennyiben hazank ellen nemzetkozi kiber tan
keriilne sor (Anonymous altal), vélhet6en joval
kiszolgaltatottabb helyzetbe fogunk kerilni



mi anonok osszetennéd a 2 kezed azért nem hasznalunk extrémebb

tamadasokat mert nem akarjuk,hogy lesitteljenek vagod?”
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WE ARE WATCHING YOU




