Dr. Vasvari Ferenc PhD, ny. mk. ezredes':
A Biztonsagtudomany szerepe a Biztonsag Iranyitasi Rendszer kialakitasaban

A 2. Biztonsagtudomanyi vilagkongresszus deklaralta, hogy a biztonsadg egy és oszthatatlan,
ezért a prevencidoban csak a komplex biztonsdg vezethet eredményre. Ebbdl ered, hogy
rendszerbe foglaldsa, kozponti irdnyitdsa, a teriiletek koordindldsa ¢és egyiittmiikodése,
Osszefogottsaga, ,.kézben tartasa” alapfeltétele az egységes biztonsag megvaldsitasanak.

A Biztonsag Iranyitasi Rendszer (tovabbiakban: BIR) egy integralt, kozpontositott rendszer a
vallalati rendszer és infrastruktirajanak, miikodésének teljes kort 6sszefogdsara.

A korszerli szervezeti, vallalati biztonsag holisztikus (teljes koriiség) szemlélettel
késziilhet el. A jelen attekintés azonban nem teljes kor(i, mert itt csak a techno-szféra, a
realfolyamatok szakteriileteinek 0sszefliggéseit igyeksziink bemutatni.

I. A biztonsag komplexitasanak fobb dsszetevoi

KORNYEZETVEDELEM, TERMESZETVEDELEM, KORNYEZETBIZTONSAG
BIZTONSAGTECHNIKA, MUSZAKI BIZTONSAG

TUZMEGELOZES, TUZVEDELEM, TUZBIZTONSAG

MUNKAVEDELEM- MUNKABIZTONSAG

ORZES-VEDELEM, VAGYONBIZTONSAG

A BIR-t megalapozo biztonsagtudomany témakorei

1. BIR tervezése, szervezése. (Biztonsagtechnika kapcsolatrendszere, Vallalati
biztonsagpolitika, Iranyitaselméletek, Biztonsdgtudomany szerepe a
mindségbiztositasban, a biztonsagkulturaban, Szervezeti modellek a TQM, KIR, BIR,
MEBIR),

2. Informatika, kommunikacio. (Informacié Biztonsagi Iranyitasi Rendszerek az IBIR, a
CISM, Kommunikacios rendszerek tervezése, szervezése)

3. Energia ellatas. Villany, gaz, viz-csatorna. (Energetikai biztonsag, Biztonsag ¢s Kockazat,
Megbizhatdsag matematikai modelljei)

4. Karbantartas.(Mechanikai védelem, Gépképesség és diagnosztika, Valdszinliség elmélet,
Kockazatelemzés modszertana)

5. Beléptetés, Grzés- védelem.(Eléerés védelem, Kritikus infrastruktirak)

6. Oktatas, Termelés. Beszerzés, Bevizsgalas, Tarolds, Gyakorlati oktatas, Felkészités,

Testnevelés, Sport, Rendezvények. (Szabalyzatok, Utasitasok, Technologidk, tematikak)
7. Egyéb szolgdltatdsok: Elelmezés,- elhelyezés-, szallas. (Belsé szabalyozok.)

8. Feliigyelet —monitoring — ellenorzés. (Mindségiranyitasi rendszerek fejlesztése, Audit).

A realfolyamatok miikodése

A benniinket koriilvevo, a kornyezo vilagunkat realizald (megvalosito, fenntarto, fejlesztd
stb.) miikodési folyamatok teljes kore alapvetden a logisztikai folyamatok rendszere, amely
atfogja a termelési folyamatok rendszerét, valamint a szolgaltatasi folyamatok rendszerét.

' Nemzeti K6zszolgalati Egyetem tanacsadd



A termékek eldallitasat és a szolgaltatdsokat, vagyis a realfolyamatokat a technologiak
hatarozzak meg, és mivel a folyamat eszkdzokkel, technikéaval, technoldgiaval miikodik, ezért
egy Uj gyujtéfogalommal a techno-szféraval is szoktdk jellemezni, amelynek legfontosabb
alapkategodridi: az anyag, energia, informacid, modell, rendszer, valamint ezek egyiittmii-
kodési folyamata a technoldgia, amelynek kdzpontjaban az ember all.

A realfolyamatok human oldalanak érintése

A biztonsdgtudomany humanoldala tébbek kozott felhasznalja az ergondmia legkorszeriibb
alapelemeit. Ennek soran épit az antropometriai jellemzdkre, tovabba a rendszer ergonomia-,
a réteg-, a termék-, a kognitiv-, valamint a szociotechnika ergonomiai ismeretekre, amely
alkalmazza a participacid, a design ergondomia lehetéségeit. Uj fogalmak, kovetelmények
jelentek meg, mint pl.: a felhasznalobarat (user friendly), hasznalhatdsdg (usability),
tanulhatésag (learnability), tamogathatosag (supportaibility) stb., amelyek a korszeri
eszkozok (termékek) alapvetd mindsitd jellemzoi. Kiilon is emlitenlink kell az emberi
informaciofeldolgozasi ¢€és hibazasi modellek tanulmanyozasat és eredményeinek
felhasznalasat.

A komplex biztonsag értékelése sordn alkalmazott kiilonféle rendszer megkozelitési
eljarasok, modellek eredményei felhaszndldsdval ugyanis jelentds mértékben javithaté a
biztonsagi faktor, amikor a veszélyek, a hibak, a katasztrofdk és a védelemfejlesztés
kérdéseivel, feladataival, a jelentkezd problémak feltarasaval foglalkozik

A biztonsag elérhet6 szintjének létrehozasa univerzalis feladat, amely tudatos felkésziilést,
szabalyozast és adekvat eszkdzrendszert feltételez.

Az egységes és atfogo biztonsagi stratégia alapelvei:

Stratégia: a teljes személyi allomanyt érintd tervezési modszer, vezetési elgondolas, a
megeldzés iranyitdsdnak egységes eszkdze, amely az atfogd biztonsag
megvalositasat célozza.

1. A fenntarthato fejlédés elvének betartasa. Az emberi eréforrasok védelme, amely a
biztonsag és az egészség védelmével, a kockazatok, veszteségek csokkentésével valosul meg.

2. A megelozés elvének gyakorlata. A megel6z0 tevékenységek minden téren és
minden szinten elsdsorban a karos hatdsok kelld idoben torténd megeldzésére iranyulnak,
nyomon kovetésiik folyamatos.

3. Az elovigydzatossag elvének kovetése. A fennmaradd kockazati tényezok
bizonytalansdga esetén a lehetd legnagyobb kockazat elharitisara, vagy kezelésére vald
koriiltekintd felkésziilés biztositasa.

4. A partneri viszony, az egyiittmiikodés erositése. A tevékenységek vilagat érintd
rokonteriiletek, hatarteriiletek (miiszaki biztonsag, tlizbiztonsag, munkabiztonsag, kornyezet-
védelem, munkaegészségiigy, ergondmia, érdekképviselet, stb.), valamint a kiilso
energiabiztonsag, (szolgaltato stb.) szervek kozotti kapcsolat, és egyiittmiikodés erdsitése.

A BIR fejlesztési teriiletei
(Mindségiranyitasi rendszerek fejlesztése).

A legjobb elérheté technoldégia (Best Available Technology) BAT

A BAT a legjobb elérhetd technoldgia, amelynek alkalmazédsa onkéntes. Az a technologia,
amely elfogadhaté miiszaki és gazdasagi feltételek mellett gyakorlatban alkalmazhat6 és a
leghatékonyabb a kornyezet egészének magas szintii védelme szempontjabol. Hangsulyozni



kell, hogy a BAT nem a legjobb technoldgia, hanem a gazdasagilag megengedhetd legjobb
technologia, amelynek feltétele a miiszaki dokumentacidja, és annak igazoldsa, hogy a
palyazot (pl. hatosagi engedélye) nem kotelezi BAT alkalmazasara

Fenntarthatosagi terv

A szervezet rendelkezik Fenntarthatosagi tervvel vagy programmal (Local Agenda 21) vagy
vallalja elkészitését A Terv nem tanusitott belsé dokumentum, amelyben a szervezet sajat
maga szamara hataroz meg erdfeszitéséket a fenntarthatésag szempontjainak érvényesitésére.
A fenntarthat6sagi tervnek nincsenek el6irt formai és tartalmi kovetelményei.

Partnerség épités a projekttervezés és végrehajtas soran

A projekt egyik sikere, hogy az érintettek bevonasaval hatdrozzédk meg a célokat, a
megoldandd problémakat, és a célkozonséget folyamatosan bevonjak a projekt tervezésébe, a
monitoringba, valamint az értékelésbe, (pl. egylittmiikodési megallapodas, szerzddés).

Kiils6 tanacsadas

Az igénybe vett tanacsadas, képzés, emberi erdforras fejlesztés kiterjed a kornyezeti,
fenntarthatosagi ismeretek bovitésére. A tervezett projekttevékenységekhez kapcsolodo
kiegészitd képzések, tanacsadasok, vagy humdn erdforrds fejlesztések nemcsak a projekt
kozvetlen céljairdl, hanem kozvetlen vagy kozvetett kornyezeti, fenntarthatdsagi céljairdl és
teljesitményeirdl is szolhatnak. Fontos, hogy a projekt keretében igénybe vett képzés/
kiterjedjen a biztonsadgi témdkra (biztonsadgtudatos magatartds, fenntarthatdé fejlodés,
biztonsagi szempontok az adott tevékenység kapcsan, kdrnyezeti menedzsment stb.), amelyek
elésegitik a biztonsagot szolgaldé megoldasok megvalosulésat.

A BIR teriileteinek szakhatosagai

- Koérnyezetvédelmi, Természetvédelmi €s Viziigyi FelligyelOség;
- Magyar Miszaki Biztonsagi Feliigyelet;

- Katasztrofavédelmi és Tlzvédelmi Hatosagi Feliigyelet;

- Kozegészségiigyi-€s Jarvanyiigyi Hatosagi Feliigyelet;

- Munkavédelmi —munkabiztonsagi Hatosagi Feliigyelet;

- Epitésiigyi Hatosagi Feliigyelet;

- Egyéb aktualis Hatosagi Feliigyelet.

I1. Egy BIR kialakitasanak alapjai

1) A komplex biztonsag kialakitasanak sziiksége, hajtoer6i, motivacioi

- A reédlfolyamatok magasabb szintli teljesitményét fékezd ¢és feltarhato
fenyegetettségének - sebezhetdségének elkeriilése, veszteségek csokkentésének lehetdségei.

- A technologiai folyamatok mindségének- megbizhatésaganak - biztonsaganak
javitasa a magasabb szintii teljesitmények elérése érdekében.

- Gazdasagi eredmények fokozasa, a fejlodés fenntartasa.

2) A komplex biztonsag iranyitasi rendszere

Iranyelvek, dokumentumok, célok, stratégia, vezetési struktira, szabalyzatok, szervezeti struktura.



A BIR integralasi modja szerint lehetséges egy Total Qality Manegement (TQM)- beépitett
rendszert (integralt iranyitadsi rendszert) vagy a TQM mellett egy parhuzamos iranyitasi
rendszert 1étrehozni. A BIR teljes beépitése a meglevd irdnyitasi rendszerbe az egyes 6nalld
szervezetek szempontjabol eldnydsebb lehet.

A Biztonsagi Iranyitasi Rendszer elveit és miikodését Seveso-2 iranyelv 3. melléklete
hatarozza meg, amelynek egyszerusitett modelljét az dbra mutatja be.

Célok, kiildetés

A 4

Iranyelvek, dokumentumok

A\ 4
Vezetési rendszer

BIR Vezetési
struktira

A 4 A 4 A 4

|— |— |— Szervezeti
|— I— I— struktara

szintenként

Biztonsagi Iranyitasi Rendszer

A vezetési rendszerben 1évé BIR mutatja, hogy a szervezeti struktura minden elemét
(szervezeti egységét) atfogja, Osszefogja. Bonyolult, sokoldalti szervezetekre csak elvi
utmutatast ad, mivel a szervezet a sokféleség miatt nem ilyen egyszer(i, homogén a struktura.

Szervezeti struktura

Biztonsagi menedzser

Informatikai menedzser Biztonsagtechnikai menedzser Orzés-védelmi vezetd
Adatbiztonsagi felelds Szakagi referensek Porta, készliiltség
. , Orsé
Informatikusok Megbizottak &

BIR tartalma minden szinten:
- felel6sség; felkészités, képzés;
- veszélyek meghatdrozasa (valdsziniiség, sulyossag), iizemeltetés ellendrzése;
- valtozasok kezelése, védelem megtervezése;
- monitoring rendszer miikddtetése, audit és feliilvizsgalat korszeriisités.

A modell Iényege: a BIR minden szintre feladatot szab és azokat minden szint végrehajtja,
tovabba a fejlesztése (a veszélyek csokkentése, a felkészités-képzés, valamint a
tevékenységek humanizalasa,a technologia korszertisége) kozos célkitlizés.



I11. Egy gazdasagi szervezet BIR kialakitasa
C¢l- feladat- folyamat- szervezet- monitoring kovetelmények meghatarozasa

a) Folyamatok tervezése, elemzése

b) Informdaci6 dramlas vizsgalata, elemzése, biztositasa
¢) Miukodés kritikus pontjainak feltarasa

d) Veszélyeztetések, veszélyek, hibazasok szamba vétele
e) Szervezeti struktura kialakitasa

f) Biztonsagi Szabalyzatok kiadasa

g) Folyamatok beinditasa

h) A rendszer miikodésének ellenérzése

1) Korrekciok végrehajtasa

1. Informatikai Biztonsagi Iranyitasi Rendszer

Az IBIR kialakitasa, megszervezése altaldban nagyobb koriiltekintést, sziikségszerii
titoktartast igényel a stratégiai adatok, a szervezeti informaciok, az adathordozok stb.
hozzaférhetdsége, valamint a rendszer érzékenysége, zavarhatosaga, timadhatosaga miatt.

Az IBIR a kovetkezd fenyegetd tényezok hatasat kell, hogy mérsékeljék:
az infrastruktura kornyezetében keletkez6 zavaro tényezok, szoftver, hardver, kommunikacio,
adathordozok, dokumentumok, adatok, személyek csoportjdban Ilehetséges hibak,
hianyossagok.

Az IBIR a szervezet stratégiai elveit, tavlati céljait szolgalja és ezért folyamatos
frissitéseket, a kor kovetelményeinek megfeleld igényeket tdmaszt a fejlesztése soran.

2. Realfolyamatok iizemeltetésének Biztonsagi Iranyitasi Rendszere

Fenyegeto tényezok lehetnek: lizemi hiba, lizem kimaradds, anyaghiba-, vagy hidny, eszkoz-,
berendezés hiba, személyi sériilés, rosszullét, baleset.

Szabalyozas:  szakteriiletek behatdrolasa, felelosségi  korok, jogkorok, miikodési,-
lizemeltetési,- technoldgiai utasitasok, egyiittmiikodés rendje.

Monitoring rendszer: folyamatos ¢és iddszaki ellendrzdsek, visszajelzések, korrekciok,
szabalyozasok.

3. A Biztonsagi Iranyitasi Rendszer humanszféraja

Az emberi informacié feldolgozas folyamata négy alappillérrel jellemezhetd.
Veszély érzet: a normalistol, a megengedettdl eltérd fény, hang, szag, ho, iz, tapintas és-vagy
ezek egylittes hatdsanak érzékelése
Veszély tudat: az érzékelés altali veszEly felismerése, nagysaganak felmérése.
Biztonsdgérzet: a vesz€lyek hatésaira adott védelmi modszerek, pl. véddeszkdzok hasznalata.
Biztonsdagtudat: szabalyok ismerete, tapasztalat és meggy6z6dés az alkalmazasban, kelld
bizalom a védelem hatékonysagédban.



Az Ember- technika interakcio hibai, az emberi tevékenységekben rejlé hibak

Az emberi tényezOket, a kezeld viselkedését, képességét, jellemzobit, antropometriat,
fiziologiat, mentalis-, pszichés tulajdonsagait, korlatait a betanitasnal, az iizemeltetésnél
figyelembe kell venni.

Az emberi hibazasok barmely eleménél alapvetd okozé lehet a stress, amelynek eldidézdje
a tartds- vagy atlagon feliili megterhelés, a varatlan-, vagy tartds mentalis-, pszichés terhelés.

Emberi hibak szintjei a technikai eszkdzok kezelésében, a folyamatok miiveleteiben:

- észlelés, amelyet a memoria-rendszer egy része milkodtet, de a koérnyezetei
hatasok, egyéni allapot kritériumok, stb. miatt gatolva van;

- figyelem, az észlelés szelekcidjanak képessége, bedllitddas, de a kiilsd zavarok,
vagy belso6 allapot zavar miatt nem torténik meg (nem vettem észre);

- alakfelismerés, az inger- mintdzat felismerés, hang, latvany, szag, hd, stb.,
figyelmen kiviil hagyasa, vagy lebecsiilése (nem ismertem fel);

- érzékelés, amellyel az informacié (alakfelismerés) feldolgozasa megkezdddik, de
faradtsag, figyelmetlenség, figyelem elvonas stb. miatt késlekedik (nem lattam,
nem hallottam, nem éreztem, stb.);

- kovetkeztetés, a magasabb kognitiv miikodés eredménye, a cselekvés inditasa, de
az akadalyozo tényezdk miatt nem indul, vagy téves a cselekvés;

- probléema megoldas (megelozés-védekezes), a kognitiv miikodés folyamata, a
tudatlansag, felkésziiletlenség, begyakorlottsag hianyossagai;

- kihagyas, a folyamat miiveleti elemének atlépése;

- elvétés, a folyamat miiveleti sorrendi elemeinek felcserélése;

- tévedés, a folyamat miiveleti sorrendjének Osszetévesztése;

- kvadzi baleset, a veszélyforras figyelmen kiviil hagyisa, vagy a fenti hibak
valamelyikének bekovetkezése karesemény, vagy sériilés nélkiil, de figyelmeztet;

- hibat vét, a fenti hibak sorozatabol eredd, elitélendd cselekmény végeredménye;

- defekt, az informacid feldolgozas hidnya és a cselekvésképtelenség végeredménye.

A biztonsag értékrendje:
A tarsadalmi értékrendet az anyagi és az emberi tényezdk ereddje formalja.
Az anyagi tényezok:
a biztonsagos, artalmatlan, jol kezelhetd, konnyen iizemeltethetd, megbizhatd, hosszu
¢lettartamu, gazdasagos, jo kozérzet kornyezeti feltételeinek biztositasa.
Az emberi tényezok:
- az egyéni életvitelben az aktivitds, az ambicid, kozszereplés, nyitottsag stb.;
- a tevékenységek szférajaban a lehetdségek megragadasa, a pozitiv kockaztatés, az 0jitas,
az innovativ hozzaallas, a szervezettség, az érdekvédelem biztonsaga
- a kozosségi életben a kozérdekek elfogadasa, az dldozatvallalas, a kozszereplés, a

A tevékenységek biztonsagkultirajanak kritériumai

A tevékenységek humanizaldsabol, az embernek megfeleld koriilmények kialakitasabol, az
emberies tevékenység négy - hierarchikusan elrendezett, egymastdl is fiiggd - kritériumai
kovetkeznek:

- elvégezhetoség (az ember ¢Elete veszélyeztetése nélkiil €s adottsdgainak - testméretek,
erék, érzékszervek felvevoképessége stb. - figyelembevételével képes-e az adott
tevékenységre);

- elviselhetoség (a kiillonbozo idotartamokra - miszakra, hétre, évre, a munkaképes
¢letszakaszra - vonatkozo, a nemtdl €s az életkortol is fliggd tartds terhelési hatarok
tallépésével veszélyeztetik-e az ember egészségét);



- elfogadhatosag (az adott tarsadalmi kornyezetben 1évo kozosség tagjainak tobbsége -
még - elfogadja az adott tevékenységet)

- Jjo kozérzet, egészség (az ember akkor érzi jol magat, ha egészséges, vagyis - az
Egészségiigyi Vilagszervezet meghatirozasa szerint - akkor, ha nem csupan mentes a
betegségektdl, hanem a teljes testi, szellemi €s szocialis jo kozérzet allapotaban van).

A hierarchikus elrendezettség azt jelenti, hogy a kisebb sorszamu igényt az elott kell
kielégiteni, mielétt a kozvetleniil kovetkezd magasabb sorszamil kielégitéséhez
hozzafognank.

Az eszkdz, termék biztonsagkulturdjanak jellemzoi: felhasznaldbarat; felhasznaloi feliilet,
tanulhatosag, hasznalhatdsdg, megbizhatosag, biztonsagos kezelhetdség, karbantarthatosag,
egészség ¢és biztonsag célkitlizéseinek érvényesiilése.

E rovid attekintésbdl is lathaté a technikai civilizacié biztonsaganak fejlodése, eldtérbe
keriilése, azonban az emberi tevékenységek, a kiilonb6zd viselkedésformdk (attitlidok), a
felkésziiltség és begyakoroltsag is novekvo kovetelmény.



