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Koszonto

A Hirvillam megjelenésének alkalmabdl tisztelettel kdszontjilk Ont, Kedves
Kolléga, Tisztelt Olvasd!

A Zrinyi Miklos Nemzetvédelmi Egyetem Bolyai Janos Katonai Miszaki Kar
Hiradé Tanszéke sok éviizedes hagyomanyokra tekint vissza mind az
alapfoku tisztképzés, mind a magasabb parancsnoki tisztképzés, mind pedig
a tudomanyos képzés terén. Szakmai kulturank kiforrott, stabil alapokon
nyugszik, oktatasi egységunk kollektivaja szeretné ezért egyrészrol a
szakma zaszléshajéjanak, masrészrél olyan integrald erének tekinteni
onmagat, amely hatékonyan el6segiti a védelmi szféran beldli, illetbleg a
védelmi és civil terlletek kozotti gylmolcs6zd parbeszédet, a
tudastranszfert. Tanszékink a sok évtized alatt felhalmozott ismereteinek és
tapasztalatainak, illet6leg felkésziltségének birtokaban elérkezettnek latja
az idét arra, hogy a kbézvélemény szamara az agazatban zajlé szakmai-
tudomanyos munka révén megsziletd szellemi termékek kdzzétételének
lehetéségét érdemben is bdvitse.

Tudomanyos id6szaki kiadvanyunk els§ szamanak megjelentetését jeles
napra dataltuk, hiszen a mai napon, szuletésének 208. évforduléjan
ismételten megemlékezink karunk névadojanak, Bolyai Janos vilagraszold
munkassagarél és annak eredményeirdl. Dicsé katona-tudds el6dink
nyomdokain lépkedve kiadvanyunkkal tehat célunk, hogy a Katonai Miszaki
Doktori Iskola és a Hadtudomanyi Doktori Iskola tagjainak, valamint a
tavkozléssel, katonai hiradassal, informatikaval és informaciovédelemmel
foglalkoz6 hazai és kulfoldi szakemberek szamara olyan férumot
biztositsunk, amely elfogadottsagaval hitelesen biztosithatja a tudomanyos
eredmények, publikaciok kozlését, Osszefogasat és azok szakmai
kdrnyezetben torténé tanulmanyozasat.

Fenti gondolatok jegyében inditjuk utjanak 0j kiadvanyunkat, amely évente
két alkalommal kerul kiadasra korlatozott példanyszamban nyomtatva,
valamint elektronikus formaban on-line megjelenéssel. A benyuijtott cikkek
lektoralas utan kertlhetnek a kiadvanyba, igy biztositva annak mindségét és
szinvonalat.

A kiadvany attekintéséhez j6 id6toltést kivanunk, egyuttal szemléljuk
bizakodva a jovét, remélve, hogy a Hirvilam a szakmai-tudomanyos élet
mérvado forumava valik.
Budapest, 2010. december 15.

Pandi Erik

tanszékvezetd
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Farkas Tibor — Pandi Erik — Téth Andras
farkas.tibor@zmne.hu — pandi.erik@zmne.hu — toth.hir.andras@zmne.hu

A VALSAGREAGALO MUVELETEK HIRADO- ES INFORMATIKAI
RENDSZERENEK MEGSZERVEZESE"

Absztrakt

Jelen kozlemény ajanlast tesz a Magyar Honvédség kiilfoldi missziojaban szolgalatot
teljesito alegységek hirado és informatikai tamogatdsa targydaban.

This publications presents a proposal on the topic of communication and IT support of units
of the Hungarian Army serving in foreign missions.

Kulcsszavak: katonai miiveletek, Magyar Honvédség, misszios tevékenység ~ military
operations, Hungarian Defence Forces, missionary activity

BEVEZETES

Az alegységek vezetése a hadmiivészet legfontosabb alkotoeleme, amely szamos kérdést
sorakoztat fel, melyek koéziil kiemelkedik az dsszekottetések megszervezése az eldljarokkal,
alarendeltekkel és az egyiittmiikodékkel. Az MH Osszhaderdnemi Doktrinaban a hiradas és
az informatika a harci tdmogatds csoportjaba tartozik. Ennek egyik szegmense a hiradd és
informatikai tdmogatas. A Magyar Honvédség rendeltetésébdl adodé feladatai
megvalositasanak alapfeltétele a korszerti hiradd- és informatikai rendszer alkalmazasa. Az
MH tabori hirrendszere jelenleg csak megkozelitdleg képes ellatni a vezetéstamogatasi
feladatokat, amely jelent6sen csokkenti annak hatékonysagat. Nagy gondot okoz a részeiben
még analég technikai eszkozok jelenléte, a kiilonb6z0 hiradd eszkozok kozotti
interoperabilitas és a nem egységes kommunikacios rendszer hidnya. Mindezek okan tobb
alkalommal keriilt sor arra, hogy a tobbnemzeti miiveletekben résztvevé hirado
szakallomany alkalmi jelleggel haritott el felmeriil6 hibakat, kapcsolasi fennakadasokat.

A felvazolt kihivasok és misszids képességek nagymértékben behataroljak mindazon
paramétereket, melyekkel rendelkeznie kell egy korszerli hirad6- és informatikai
rendszernek. A hazai gyakorlatok, misszios felkésziilések soran meg kell vizsgalni mindazon
lehetdségeket, amelyek eldsegitik a hiradd- és informatikai rendszer megszervezését. A
valsagreagaldo miiveletek soran szerzett hazai tapasztalatok és mas szovetséges orszagok
jartassaga elémozditja e szervezési munkakat. Az MH képességi ambicid szintje, amely az
orszag hatarain kiviil folytatott miiveletekben résztvevd alegység méretét hatarozza meg,
elsésorban zaszloalj szintli erét determinal. Ennek értelmében a valsagreagald miiveletekben
résztvevé alegységek hirado- és informatikai tdmogatdsa elsdsorban zaszloalj szinti
alegységet kell, hogy kiszolgéljon az orszdghataron tuli feladatellatas sordn, a meghatarozott
egyéb sziikséges kiegészitések figyelembevételével. Relevans, hogy a valsagreagalod
miveletek hiradd- és informatikai rendszere biztositja a parancsnok szdmara a legatfogébb, a
teljes alkalmazasi teriiletre kiterjedd, megbizhatd és rugalmas kommunikéciés halozatot.
Természetesen a szervezésnél figyelembe kell venni az eldljarokkal és az egytittmiikodokkel
torténd kapcsolattartast is, amely igy teszi teljessé a hirado- és informatikai rendszert. Jelen
fejezetben célunk, hogy a NATO altal tamasztott képességek és az MH nemzetkdzi

1 a kdzlemény a Bolyai Janos Kutatasi Osztondij timogatasaval késziilt
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tapasztalatainak figyelembevételével ramutassak mindazon koévetelményekre, amelyek
meghatarozzak a sikeres miiveleteket tdmogaté hirado- és informatikai rendszert,
meghatdrozzuk azokat a tényezOket, amelyek befolyasoljdk annak megszervezését és
bemutassuk a valsagreagadld miiveleteket tdmogatd hirado- ¢és informatikai rendszer
megszervezésének egy lehetséges, elvi folyamatat.

1. A VALSAGREAGALO MUVELETEK HiIRADO- ES INFORMATIKAI
RENDSZEREVEL SZEMBEN TAMASZTOTT KOVETELMENYEK, KEPESSEGEK

Az eddig rogzitettek alapjan, az alegységek folyamatos vezetése €és a tevékenység sikere
nagymértékben az eldljarokkal, az alarendeltekkel és az egyiittmiikodokkel kialakitott
permanens Osszekottetéstol, informaciocsere biztositasatol fiigg. Minden esetben meg kell
teremteni annak lehetdségét, hogy a parancsok, utasitasok, jelentések, intézkedések és egyéb
informaciok mindenkor rendelkezésre alljanak, és garantalt legyen a folyamatos
Osszekottetés, valamint az informaciok hiteles, megbizhatd tovabbitdsa. A megszerzett
tapasztalatok alatamasztjak azt az alapelvet, hogy a folyamatos informaciocsere csakis
valamennyi infokommunikacios eszkéz komplex alkalmazasaval érhet6 el, ezért a hirado- és
informatikai  rendszereknek  haldzatalapu  (halozatkozpont) —miikddése — kdzponti
kovetelmény. Osszességében tehat megéllapithatd, hogy az eszkozok és rendszerek
hatékonysaga a legtdbb esetben annak fiiggvénye, hogy azokat milyen szinten lehet egy
rendszerbe foglalni. Ezért fontos megvizsgdlni az ezekkel szemben tamasztott
kovetelményeket. A folyamatos informacidaramlas biztositasa lényeges kovetelményeket
tamaszt a hirad6- és informatikai rendszerekkel szemben a misszios erdk szilard vezetése
érdekében. A Magyar Honvédég Osszhaderénemi Doktrina az aldbbiak szerint definialja a
hiradassal, az informatikaval és a hirad6- és informatikai rendszerekkel szemben tamasztott
legfontosabb kovetelményeket:

* tamogassak a vezetést a katonai mtiveletek teljes keresztmetszetében;

* tamogassak a szervezett atmenetet békétol eltérd allapotba;

*  Dbiztositsak az adatok, informacidhordozé anyagok, tovabbitasat és terjesztését;

»  Dbiztositsak a riasztasi, értesitési adatok tovabbitasat, a képességet az eldrejelzési
informaciok, adatok elemzésére, feldolgozasara;

* legyenek képesek a kivalasztott miivelet végrehajtasanak kovetésére;

»  Dbiztositsak a megerdsitd, tamogatd erék vezetését, képességeik, anyagi eréforrasaik
nyomon kovetését;

*  tamogassak a békétol eltérd alkalmazasbol békeallapotba torténd atmenetet;

* legyenek képesek megvédeni a megszervezett halézaton aramlé informaciot,
fizikailag magat a rendszert. [1]

A dokumentum a hiradassal és az informatikdval szemben tamasztott kovetelmények
koziil a tdmogatast, szolgaltatas-nyujtast, az interoperabilitast, az idobeniséget, a prioritasok
meghatarozasat, a szilardsagot, rugalmassagot és a biztonsagot emeli ki. Véleményiink
szerint a fenti megallapitasok jol tiikrozik a legalapvetobb kovetelményeket, de a
valsagreagaldo miiveletek hirado- és informatikai tamogatasa szélesebb korli elemzéseket
kovetel meg a miveleti feladatok Osszetettsége és az alegységek Osszetétele miatt. A
hadmiiveleti teriileteken végrehajtott tevékenységek megkdvetelik, hogy a hiradd és
informatikai kozpont megszakitds nélkiil lizemeljen, biztositsa a gyors, hatékony és
biztonsagos informacidcserét az alarendeltek, eloljarék és az egylittmiikodok kozott a
kiépitett hirado- és informatikai vonalak felhasznaldsaval. Az esetenként nagy mennyiségii
informaciok gyors tovabbitasa korszerti, nagy kapacitasti infokommunikécios eszkozok
egyiittes alkalmazasat igényli. Ennek biztositasa érdekében kivaldan felkészitett és kiképzett
szakallomanyra van sziikség.
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A korszerli kommunikacidos rendszerek jellemzdje, hogy a hader6nemeknek,
fegyvernemeknek, szakcsapatoknak biztositja a beszéd és adat tipusi kommunikacios
igényeit; integralja a radiohiradast, a vezetékes tavbesz¢éld halozatot €s a miiholdas hiradast;
magas foku biztonsdgot nyujt az elektronikus ellentevékenységekkel, felderitéssel szemben
minden szinten; az esetleges 01j igényeknek megfeleléen konnyen atszervezhetd; és mindez
koézpontilag menedzselve megvalosithatd. A fent felsorolt kovetelményeket kiegészitve, a
hiradd- és informatikai rendszerrel szemben az alabbi kritériumokat, képességeket tartjuk
fontosnak.

1.1. A vezetés tamogatasa minden vezetési szinten, a hadmiivelet teljes
keresztmetszetében

A gyakorlati tapasztalatok alatamasztjak, hogy valsagreagaldo miiveletekben résztvevd erdk
minden szintjén biztositott kell, hogy legyen az 0sszekottetés. A feladatok hatékony
végrehajtasa megkdveteli ezek kialakitasat, beleértve az egyiittmikodd, meger6sitd
nemzetek katonai alegységeivel és mas, nem katonai erdkkel, mivel igy érhetd el a teljes
hadmiiveleti képesség. A teljes vezetés és irdnyitds megkdveteli, hogy az Osszekdttetés
megvalosuljon a NATO irdnyaba is. Ennek elérése igen nehéz feladat, hiszen a valtozo
Osszetételll erdk és az eltérd infokommunikacios eszkdzok megnehezitik a sikeres hirado6- és
informatikai rendszer kialakitdsat. A vezetés tamogatasa elérhetd a nagy koriiltekintéssel
megtervezett és megszervezett infokommunikacios rendszer kialakitasaval.

1.2. Egyiittm(kodo képesség

A NATO vezette tobbnemzeti miveletek soran, az egyiittmikodés alapfeltétele a
kompatibilitas és az interoperabilitas megléte, mert ezek hianyaban az el6z6 pontban leirt
kovetelmény sem valosul meg, és ez nagymértékben befolyasolja a hadmiiveleti vezetés és
iranyitast, illetve annak kimenetelét. Az interoperabilitas az a lehetdség, amikor a rendszerek,
egységek vagy kotelékek szolgaltatasokat nyujtanak mas rendszereknek, egységeknek vagy
kotelékeknek, egyben szolgaltatasokat fogadnak el egymastdl és ezzel lehetdvé valik
kozottiik a tényleges egyiittmiikodés [2]. Az interoperabilitas dsszetevdi, mint a technikai,
emberi, kiképzés és felkészitési, valamint eljarasi modszerek egylittesen biztositjak e
feltételt.

Az interoperabilitas elérheté a NATO STANAG-ek? alkalmazasaval az Osszetevok
minden teriiletén, tovabba a kozos NATO gyakorlatok végrehajtasaval.®

A Szdvetséges Osszhaderdnemi Doktrina (AJP-01) alapjan az aldbbi feltételeknek kell
teljesiilnie az interoperabilitds megvalosulasa érdekében:

srer

miikddési kdrnyezet megteremtése;

e az informacio és az adatkezelés kialakitasanak harmonizalasa;

* az egyeztetett hadmiiveleti, eljarasi és technikai szabvanyok kiadasa és
végrehajtasa;

*  kozos gyakorlas és gyakorlatok.

2 NATO Standardization Agreement: NATO egységesitési egyezmények, amelyek a Szovetség tagjai kozotti
biztositjak a technikai, felszerelési, eljarasmodbeli, terminologiai és egyéb teriileten jelentkezd egylittmiikodés
egységességét. A NATO STANAG-ek felelése a NATO Standardization Agency. (NATO Szabvanyositasi
Ugynokség)

3 Ilyen gyakorlat a Combined Endeavor nemzetkozi hirad6 és informatikai interoperabilitasi rendszergyakorlat,
amelyen NATO, PfP és egyéb meghivott orszagok vesznek részt. Az MH TD, MH 43. Nagysandor Jozsef Hirado és
Vezetéstamogatd Ezred allomanya is részt vesz ezeken az évente megrendezésre keriild gyakorlatokon.
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1.3. Informaciovédelem és hiradé biztonsag

A Végrehajté Eré (IFOR: Implementation Force), a Stabilizacios Eré (SFOR: Stabilisation
Force), és az ISAF misszids tapasztalatai mind igazoljak, hogy az ,.ellenség” folyamatosan
lehallgathatja a radidforgalmazasokat, esetlegesen zavarhatja azokat. Ezért misszios
tevékenységet tamogatd hirado- és informatikai rendszer minden esetben a meghatarozott
szintnek megfeleléen kell, hogy kezelje, tovabbitsa az adatokat, amely biztositja mind a
személyek, mind a haditechnikai eszkdzok a védelmét. A biztonsag kialakitasanak
legalapvetobb kovetelménye, hogy a kommunikacids csatorndk eléirdsoknak megfeleld
védettséggel rendelkezzenek a kiilonboz6 tamadasokkal szemben. Az alapvetd biztonsag
elérhet6 a specifikus rendszabalyok meghatarozasaval és betartasaval.

1.4. Magas foku készenlét, gyors bevethetdség

A magas foku készenlét biztositja, hogy a hirado- és informatikai rendszer minden idében és
helyzetben képes legyen a vezetés tamogatasara. A gyors bevethetdség feltételezi a teljes
rendszer (eszk6zok és a kezeld személyzet) magas fok készenlétét, amely tamogatja a
hirado- és informatikai rendszer alkalmazasat mindennemi katonai miivelet soran. A magas
foku készenlét elérhetd korszerii technikai eszkozok és eljardsmodok alkalmazéasaval,
id6ébeni feladatszabassal, és az allomany magas szintli felkészitésével.

1.5. Rugalmassag és reagal6 képesség

A hiradd- és informatikai rendszer azon tulajdonsdga, hogy megvaltozott kdriilmények
kozott képes biztositani a haldzatok eredeti rendeltetésétol eltérd alkalmazasat az 1j
kovetelményeknek megfeleléen, illetve képes az azonnali valaszlépésekre, amellyel megfelel
az informacidcserével és feldolgozassal szemben tamasztott kovetelményeknek. Fontos,
hogy a tamogatott erdkkel, szervezetekkel megegyezé id6ben képes végrehajtani az
atteleptilési, atszervezési feladatokat. A reagald képesség biztositja az alternativ utak, tartalék
rendszerek és berendezések elokészitését és fenntartasat, azzal a céllal, hogy azonnal helyre
tudja allitani az Osszekottetést a rendszer, a berendezés kiesése, hibdja esetén. A reagald
képesség alapkdve a megbizhatosag, a szilardsag és az idébeniség.

1.6. Mozgékonysag

A hirad6- és informatikai rendszernek az a képessége, hogy azt rovid id6 alatt lehet
telepiteni, bontani, attelepiteni és a helyzetnek megfeleléen a felépitését megvaltoztatni,
illetve biztositja azon erdk, hadrendi elemek mobilitasat, amelyeket a rendszer tamogat
anélkiil, hogy csokkenne az informaciocsere és az informaciofeldolgozas folyamatossaga,
mennyisége vagy mindsége. Ez a tulajdonsag elérhetd a viszonylag egyszeri felépitési
rendszer kialakitasaval, amely a gyors telepitést is eredményezi. Természetesen a miiveletek
tobbnemzeti jellege, a nagy tavolsagok €s a sz€lsOséges iddjarasi és foldrajzi viszonyok nem
minden esetben teszik ezt lehet6vé. A mobilitds tartalmazza az elsd fejezetben leirtaknak
megfelelden a rendszer minden elemének azon képességét, hogy tamogatja a kiilonb6zo
szallitasi tipusokat (vizi, légi, szarazfoldi).

A valsagreagalo miveleteket tamogatd hirado- és informatikai rendszernek ez a
tulajdonsadga kiemelten kezelendd, mivel az orszaghataron kiviili miiveletek Osszetett
logisztikai szallitast igényelnek.*

4 A francia fegyveres erék CIS technikai eszkozei timogatjak a kiilonb6z0 szallitasi tipusokat, amellyel biztositjak a
teljes rendszer kitelepitését az adott hadmiiveleti teriiletre. Egy példaval bemutatva: A gépjarmiivek, amelyek a
hirado- és informatikai konténereket szallitjak, alkalmasak a 1égi szallitasra, mivel a teljes felépitmény olyan méreti,
amely biztositja a szallito repiildgép rakterében torténd elhelyezését.
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1.7. Modularis felépités

A kiilonboz6 tipust miiveletek eltéré hadrendi felépitést, eljarasokat és vezetést igényelnek.
Ennek megfelelden a hirad6- €s informatikai rendszernek is tdmogatnia kell mindennemii
miiveleti feladatot, amely elérhetd a teljes hirado- és informatikai rendszer modularis
felépitésével. A modularis felépités lehetévé teszi, hogy a teljes rendszer, a szervezés vagy
atszervezés folyamdn a hadmiiveleti igényeknek megfeleléen tetszdleges részegységekkel
kialakitva keriiljon Osszeallitasra. Jelen képesség fontossagat jol tikrozi az MH Konnyt
Gyalog Szazad mandatumanak lejarta, amely sordn a hirad6-technikai eszkdzeinek egy része
beintegralasra keriilt az MH PRT hirad6- és informatikai rendszerébe. Ennek alapfeltétele a
kompatibilitas és az interoperabilitas, illetve a pontos hadmiiveleti feladat meghatarozasa.

Kiilonbozd informécids rendszerek tamogatasa (haldzatalapu mikodés)

A hirado- ¢és informatikai rendszer azon tulajdonsaga, hogy képes egyiittmiikddni a
hadmiiveleti vezetést tamogatd egyéb informacios rendszerekkel. Az elézbekben leirtaknak
megfelelden, ez a képesség biztositja azt, hogy valamennyi infokommunikacios eszkoz és
rendszer (NNEC: NATO Network Enabled Capability, Network-Centric Warfare képesség
alapjan, C4ISR, C2, C3 rendszerek, stb.) komplex alkalmazéasaval legyen tdmogatott a
vezetés €s iranyitas.

1.8. Kdénnyen tovabbfejleszthet6

A hirad6- ¢és informatikai rendszer megszervezésénél figyelembe kell venni, hogy az
esetleges valtozasok hatasara konnyen, viszonylag kis koltséggel tovabbfejleszthetd legyen.
Ez az alkalmazasra és a rendszer beszerzésre egyarant vonatkozik. Az elsé fejezetben
meghatarozott fejlesztések €s a kezdeti kialakitasok soran minden esetben figyelembe kell
venni, hogy az infokommunikacios eszk6zok és eljarasok gyors valamint koltséghatékony
modernizacidja csak és kizardlag tovabbfejleszthetd rendszerek alkalmazasaval érhetd el.

Halozatfeliigyelet és hdlézatmenedzsment biztositdsa

A halézatmenedzsment ¢és a halozatfeliigyelet legnagyobb szerepe a hirado- és
informatikai rendszerek megszervezése és lizemeltetése soran jelentkezik. Meglatasunk
szerint ez a képesség egy komplex halozatot alkotd tobb rendszertechnikai elem és halozat
rendszerbe torténd szervezését és annak feliigyeletét biztositja, amely elosztott adatbazison
alapul. A feliigyelet a halozati elemeket és munkaallomasokat szervezi, és automatikusan
figyeli, amely kiilonb6z6 hardveres és szoftveres elemek felsorakoztatdsaval segiti a
rendszerfeliigyelOk tevékenységét.

A megszerzett tapasztalatok aldtdmasztjdk mindazon alapelveket, hogy a parancsnok
szdmara - a vezetési és iranyitasi munkdja érdekében - biztositani kell a lehetdség szerinti
legnagyobb mennyiségii, minden teriiletre kiterjedd (felderitési informaciok, sajat csapatok
helyzete, stb.) informaciokkal torténd ellatast, és az eloljarok iranyaba a folyamatos és
megbizhatd jelentések tovabbitasanak feltételét.

A tobbnemzeti NATO valsagreagald miiveletekben résztvevd koalicios erdkkel szemben
tamasztott kovetelmények, és a kitlizott cél elérése érdekében meghatarozott feladatok
determinaljak a hirado- és informatikai rendszer képességeit.

A nagy mennyiségli informaciok gyors tovabbitasa korszerli, nagy kapacitasu
infokommunikacios eszk6zok egyiittes alkalmazasat, rendszerbe szervezését igényli, amely
halézatalapti miikodést biztosit.
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A felsorolt és megfogalmazott kovetelmények teljesitése esetén képes a hirado- és
informatikai rendszer tamogatni a valsagreagald miveleteket a hadmivelet teljes
spektruméban.

2. AVALSAGREAGALO MUVELETEK HIRADO- ES INFORMATIKAI
TAMOGATASAT BEFOLYASOLO TENYEZOK

Az el6z6 alfejezetben megfogalmazott, a valsdgreagalé miiveleteket tamogatd hiradd- és
informatikai rendszer képességei, valamint a tdmogatds megszervezését befolyasolo
tényezok megismerése, figyelembe vétele hatdrozza meg azt az alapvetd irdnyvonalat, amely
segitségével 1étrehozhatd a vezetés és iranyitast tamogatd hirado- és informatikai rendszer.
Egyértelmii és vitathatatlan, hogy a hirado- és informatikai tamogatas megszervezése az
adott miiveleti helyzettdl, a tevékenység jellegétdl, a vezetési igényektdl fiigg. Mindezek
mellett, fontosnak tartjuk alapos vizsgalat ald vetni minden részteriiletet, hogy a
legmegbizhatobb, minden vezetési igényt kielégitd, megbizhato és szilard rendszert lehessen
létrehozni. Magyar Sandor doktori értekezletében megfogalmazta azokat az emberi és
kornyezeti tényezoket, amelyek jelent6s hatast gyakorolnak a hiradasra. ,, A sikeres
eredményes munkdhoz a szellemi, szakmai felkésziiltség mellett fontos a megfeleld fizikai
er6nléti allapot, a fizikai alkalmassag. [...] A missziés teriileten a hirad6é katondkat is
megyviselik az egyéni felszerelések viselése [...] valamint a jelentés homérséklet kiilonbség.
[...] A kiils6 kdrnyezeti tényezok (fizikai dimenzidi) misszidkra gyakorolt hatdsa jelentOsen
befolyasolja a szolgalatot teljesitdé allomany tiirdképességét. [...] A tevékenységi teriilet
elhelyezkedése, terep, évszak, napszak, id6jarasmind-mind hatassal vannak a katonai
milvelet végrehajtasanak hirado és informatikai biztositasara.” [3]

EGHAJLAT

EVSZAK IDOJARAS

INFRASTRUKTURA

FOLDRAJZI
KORNYEZET

1. abra: A hiradast befolyasolo kiilsé tényezok
Forras: [4]

A hirado- és informatikai rendszer megszervezésekor fontos figyelembe venni az eurdpai
hadszintértél merében eltéré foldrajzi, éghajlati hatasokat, amelyek nagymértékben
befolyasoljak a személyzetet, az infokommunikaciés eszkdzoket. Mindezeken tilmenden
alapos vizsgalatot kell végrehajtani annak érdekében, hogy minden hatastényezd
meghatarozhat6 legyen, amely befolyasolja a rendszer kialakitasat.

2.1. A hadmiiveletei erék sajatos osszetétele (tobbnemzeti jelleq)

A tobbnemzeti miiveletek soran az el6z6 alfejezetben leirtaknak megfeleléen, meg kell
hatarozni azokat a kommunikacios csatornakat és informacios eljarasokat, amelyek képesek
kiszolgalni a vezetés és iranyitast. A rendszert alkotd technikai eszk6zok kivalasztasa nagy
koriiltekintést igényel, figyelembe véve az eldljarokkal és az egyiittmiikoddkkel torténd
kapcsolattartast. J6 példa erre az iraki tobbnemzeti miivelet, amely soran az MH SZZ a
lengyel vezetést hadosztaly alarendeltségében miikddott, vagy az ISAF, ahol német iranyitas
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alatt teljesit szolgalatot a magyar kontingens. Megfigyelhetd, hogy a jelenleg is folyo
tobbnemzeti miiveletek katonai, renddri, civil és politikai tevékenységeket és er6ket egyarant
tartalmaznak, amelyek jelentds hatast gyakorolnak a hirad6- és informatikai rendszer
technikai Osszetételére valamint a szervezési, tervezési eljarasmodokra. A tobbnemzeti jelleg
meghatdrozza azokat az alapvetd technikai eszkozoket, eljarasmodokat és kovetelményeket,
amelyek biztositjak az egyiittmiikodést a résztvevo erdkkel.

2.2. Komplex feladatrendszer

A feladatrendszer minden valsagreagald miivelet esetében igen oOsszetett, de az adott
nemzetek gyakran csak részfeladatokra specializalodnak®, amely megkdnnyitheti a hirado- és
informatikai rendszer kialakitasat. Azonban jo ellenpélda az MH PRT, ahol igen sokrétii és
szerteagazo rendeltetésli erd szamara kell biztositani infokommunikacids tamogatast.
Természetesen az egyes részfeladatok megegyezhetnek, ezért véleményiink szerint kiemelten
fontos a modularis felépitésti hirado- és informatikai rendszer, amely alapelemei
feladatorientaltan bévithetok, kiegészithetok a megkovetelt specidlis Gsszetevokkel. A
feladatrendszer nagymértékben meghatarozza, hogy milyen mértékben kell radid-,
vezetékes-, LOS-, mitholdas 0sszekottetéseket tervezni és alkalmazni, mely feladatokat lehet
tamogatni ezekkel az Osszekottetési formakkal. Ezért nagy figyelmet kell forditani a
kiilonbozé eszkozok alkalmazasanak elOnyeire, hatranyaira. Az aldbbi abran felsoroltuk
azokat a legalapvetdbb tulajdonsagokat, amelyeket figyelembe kell venni a tervezés soran.
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# GYORS OSSZEKOTTETES
LETESITESE

@ MENET KOZBEN I§
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ZAVARHATO,
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# ELLENSEGES EROKON 4
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: - & IDOJARAS,
HASZNALHATO NAPSTAK
& PONT-MULTIPONT :
KOZETTT DOMBORZAT
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BIZTOSIT
& NEHEZEN ~ LASSU TELEPITES
LEHALLGATHATO & NAPSZAK, EVSZAK,
) & ZAVARALLO DOMBORZAT
VEZETEKES # NAPSZAAK, EVSZAK, BEFOLVASOLJA A
DOMBORZAT NEM TELEPITEST
BEFOLYASOLJA AZ & MOZGASBAN NEM
OSSZEKOTTETEST ALKALMAZHATO
& NAGY TAVOLSAG Hs & DOMBORZATFUGGO
SAVSZELESSEC % RALATAS
# TOBBCSATORNAS SZUKSEGES
LOS OSSZEKOTTETES & TELEPITESIHELY
# KEVESBE MIATT SEBEZHETO
LEHALLGATHATO » IDOJARASRA
(IRANYITOTT ANTENNA) ERZEKENY

# ALLOHELYBEN
MOZGASBAN EGYARANT
BIZTOSIT
OSSZEKOTTETEST

# KEVESBE

MUHOLDAS DOMBORZATFUIGGE

# BARHOL HASZNALHATO
A VILAGON

& NACGY SEBESSECU
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2. abra: A kiilonb6zd 6sszekottetés tipusok legfontosabb tulajdonsagai

A hadmiiveleti teriilet elhelyezkedése, a miiveletek mérete, kiterjedése

A miiveleti teriilet mérete jelentds hatast gyakorol az infokommunikacios koncepciora. A
nagy kiterjedésii tobbnemzeti miveletben szerepet vallald kontingens tamogatasat nagy
kiterjedésii, Osszetett rendszer tudja csak kiszolgalni, amelynek biztositania kell a

5 Az MH SZZ szillitasi feladatokat latott el Irak teriiletén, mig az MH OBZ 6rzési és biztositasi feladatokat a KFOR
misszioban.
19



HIRVILLAM

hadmiiveleti teriilet, a hatorszag, és egyéb meghatarozott iranyok 0sszekottetését. A miiveleti
zona mérete determinalja az er6k nagysagat, amely a kapcsolatok kiterjedését is el6irja.
Kiemelten kell kezelni a honi kapcsolattartast, mivel a hatorszag és a miiveleti teriilet kozotti
tavolsag (és a meglévd infrastruktura) behatdrolja a felhasznalhatd eszkoztipusok rendszerbe
allitasat.

2.3. A tobbnemzeti miiveletek vezetésének szintje

A valsagreagald miiveletek olyan politikai, katonai, civil tevékenységeket sorakoztat fel,
amelyek nem minden esetben lathatok elére, ezért hatékony iranyitast kovetel meg a vezetés
és iranyitas minden szintjén. A rendszernek minden esetben tdmogatni kell a kiilonbozo
vezetési szinteket. A miiveleti feladatok megkezdése el6tt kozponti meghatarozasra keriilnek
azok a vezets szervek, eloljarok, amelyek a sajat erénket iranyitjak, ezaltal fel kell késziteni
a rendszert az azokhoz vald kapcsolodasra. A miiveletek folyaman a ,,vezetési struktiraban”
bekovetkezd esetleges valtozasokat minden esetben figyelembe kell venni, a rendszernek
kovetnie kell azt. Az igy kialakuld valtozasokat az Osszekottetésekben folyamatosan
figyelemmel kell kisérni, meg kell valtoztatni, amelyet a tervezési idészakban végrehajtott
tartalékképzés is biztosithat.

2.4. A miiveleti teriileten jelenlévé kommunikaciés infrastruktara

A miiveleti teriileten megtalalhatd infrastrukturdk felhaszndlasa az alkalmazasi teriileten
beliil és a felso szintli vezetd szervek kozott sziikségessé valhat. A szervezés és tervezés
fazisaban meg kell vizsgalni a meglévd infrastruktira allapotat, felhasznalasanak és az ahhoz
torténd csatlakozasnak a lehet6ségét. Az eddigi tapasztalatok azt bizonyitjak, hogy legtobb
esetben a valsagreagald miveletet megel6z6 hadmozdulatban megsemmisiil a helyi
infokommunikacios halézat, vagy egyaltalan nem is volt kiépitve (vagy nem megfeleld
fejlettségli). Egyes esetekben a miveleti teriileteken civil kommunikacids szolgaltatok
megjelenését és sajat haldézatuk kiépitését kovetOen, felhasznalhatova valnak az Uj
kommunikacios halozatok®, amely f6 bazisat vagy tartalékat képezheti egyes Osszekottetési
vonalaknak. Amennyiben felhasznalhatd a polgari kommunikacios infrastruktira, elemezni
kell a polgari és a sajat katonai eszk6zok, halozatok csatlakoztatasanak alternativait.

2.5. A rendelkezésre allo id6 és a kiildetés varhato idétartama

A hirad6- és informatikai rendszer megszervezéséhez rendelkezésre allo id6 adott esetben
igen lerdvidiilhet, amennyiben azonnali beavatkozast igényld valsagkezelésére keriil sor.
Természetesen ennek igen kis esélye van, mivel a NATO rendelkezik erre az esetre
felkészitett er6kkel.” Nyilvanvaloan a rendelkezésre 4ll6 id6 a megszervezett, telepitett és
iizemeltetett hirad6- és informatikai rendszer atszervezésére is hatast gyakorol. Az
idétényez0 meghatdrozza azt az iddintervallumot, amely rendelkezésre all, hogy az

6 Roshaan; AWCC; THALES
7, a  NATO kozvetlen alarendeltségében 1év6 erdk, amelyek folyamatos készenlétben vannak

b. NATO Reagal6 Er6, amely igen gyorsan (5-30 nap) barhol bevethet6 expedicios képességekkel
rendelkezik és mar békében valamelyik NATO parancsnoksag alarendeltségébe tartozik;

c.  NATO bevethetd (telepithetd) (0-90 nap) magas készenlétli er6k, amelyek valthatjak, illetve
kiegészithetik az expedicios erdket és ezzel valamelyik NATO parancsnoksag alarendeltségébe
keriilhetnek;

d.  NATO bevethet6 (telepithets) (91-180 nap) alacsonyabb készenlétli er6k, amelyek valthatjak, illetve
kiegészithetik a magasabb készenlétii, barhol telepithet6 erdket és ezzel valamelyik NATO
parancsnoksag alarendeltségébe keriilhetnek;

e.  EU reagalo erdk, amelyek az EU gyorsreagald er6i harccsoportjainak megalakitasahoz (amely magaba
foglalja 15 napon beliil a miiveleti teriiletre val6 kiérkezést) kapcsolodnak.” [5]
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esetlegesen bekodvetkezett hadrendi és egyéb valtozasoknak megfelelden atalakitasra keriiljon
a hirad6- és informatikai rendszer. A kiildetés varhato iddtartama alapjan meg kell vizsgalni
a rendszer felépitésének lehetdségeit. Amennyiben révid idejii berendezkedés varhato,
els6sorban konnyen telepithetd (bonthato, attelepithetd), foként vezeték nélkiili technologian
alapuld 0Osszekottetéseket kell tervezni. Természetesen a kiildetés varhatd iddtartama a
legnehezebben meghatdrozhatd Osszetevd, igy a modularis felépités és a rendszer
rugalmassagara tamaszkodva kell megszervezni a timogaté rendszert.

2.6. A meglévéd katonai halézatok felhasznalasa

A hirado- és informatikai rendszer megszervezése és megtervezésekor figyelembe kell venni
a mar esetlegesen telepitett katonai infokommunikaciés haldézatokat. Amennyiben
rendelkezésre all ilyen halozat, mérlegelni kell annak felhasznalasi lehet6ségét, illetve az
ahhoz torténd csatlakozas alternativait. A miiveletek soran a NATO altal telepitett halozatok
mellett el6fordulhat, hogy egy masik szovetséges erd altal — amely befejezte a feladatainak
ellatasat a térségben — étesitett, telepitett haldzat is rendelkezésre all.® Természetesen ezt az
,»opciot” is figyelembe kell venni, és ekkor ismét eldtérbe keriil az interoperabilitas kérdése.
A szadmitogépes (informatikai) haloézatok esetén ezeknek a halézatoknak az alkalmazésra
torténd atvétele egyszeribb, konnyebben megvaldsithatd, hiszen a civil életben is
megtalalhatd vezetékek, egyéb eszkozok (router, switch) keriilnek — tobbnyire —
felhasznalasra, igy biztositva a kompatibilitas kérdését.

2.7. Aramellatas

A valsagreagalo miiveletek hirado- és informatikai rendszere tervezése soran meg kell
vizsgalni a mikodtetéséhez sziikséges feltételeket. Ennek egyik ,kulcskérdése” az
aramellatas. Fel kell késziilni azokra a lehetdségekre, amelyek szavatoljak az eszkozok
mitkodéséhez sziikséges elektromos aramot. Természetesen a hiradd komplexumok,
allomasok rendelkeznek sajat aggregatorokkal, de a telepiilési hely (vezetési pont) villamos
energiaval torténd ellatasara tervet kell késziteni az adott teriilet infrastruktiurdjanak
megfelelden. Amennyiben ez rendelkezésre all, tovabb kell elemezni a megbizhatosag,
sebezhetdség, folytonossag és egyéb technikai paraméterek perspektivajabol.

Elektronikai hadviselés® elleni védelem

A teljes hirado- ¢és informatikai rendszert fel kell késziteni az elektronikai
ellentevékenységekkel szembeni védelemre, a lehetd legnagyobb mértékben le kell
csokkenteni annak sebezhetdségét. A  vezetés ¢és iranyitds folytonossdganak,
megbizhatdsaganak és biztonsaganak megdrzésében fontos szerepet tolt be ez a szakteriilet,
amelyet megfeleléen felkészitett szakemberek latnak el. Mérlegelni kell az ellenség
képességeit (zavaras, felderités, lehallgatds) a felderitési, hirszerzési informéaciokara
alapozva, majd szervezési rendszabalyokkal és technikai eszkozokkel kell biztositani a
védelmet, csokkenteni az ellenséges zavards hatékonysagat. Bar az eddigi tapasztalatok
alapjan, a valsagreagalo miveletek soran nem varhato jelentds ellentevékenység ezen a téren,
de az ,.ellenség” folyamatos fejlesztései, 11j eljarasai (még ha azok elmaradottabbak a fejlett

8 Az MH PRT miutan atvette a tartomany iranyitasat a holland félt6l, az altaluk kiépitett informatikai, tavkozlési
elemek egy része keriilt alkalmazasra a magyar fél részérél.
9 ,,Az elektronikai hadviselés az elektromagneses spektrumot hasznosité azon katonai tevékenység, amely magaban
foglalja az elektromagneses kisugarzasok kutatasat, felfedését és azonositasat, valamint az irdnyitott energiat is
beleértve az elektromagneses energia felhasznalasat abbol a célbol, hogy megakadalyozza, vagy korlatozza az
ellenség részérdl az elektromagneses spektrum hatékony hasznalatat, és lehetdvé tegye annak a sajat csapatok altali
hasznalhatosagat.” [7]
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katonai eszk6zokhoz, eljarasmodokhoz képest) jelentds hatast gyakorolhatnak a kiépitett és
iizemeltetett rendszerre. A technikai eszkdzok fejlodésével egyre tobb lehetdség kinalkozik
az infokommunikacidés rendszerek zavardsira, és egyre szélesebb korti azoknak a
rendszereknek, eszkozoknek a szama, amelyekkel tAmadéasokat lehet inditani. ,,[...] olyan
perspektivikus teriiletek 1éphetnek be az elektronikai hadviselés fegyvertaraba, mint a mobil
halézatok zavardsa, a helymeghatirozd rendszerek zavarasa, az impulzusbombdk és
nagyenergiaju radiofrekvencias fegyverek, a szamitastechnikai rendszerek, eszk6zok elleni
tamadas eszkozei, a 1ézer eszkdzok €s az ezeket hordoz6é modern platformok.” [6]. Mindezek
mellett meg kell jegyezni, hogy nagy problémat jelent a tobbnemzeti miiveletekben a
radideszk6zok zavarasa, amely jelentdés hanyadat a kolcsonds-, a légkori-, és a helyi
elektromos zavarok teszik ki, amelyre megfelelé menedzsmenttel és koriiltekintd
szervezéssel kell felkésziilni. Tehat a technikai eszkdzok és az é16er6 védelme érdekében fel
kell késziilni a sajat csapatok, a helyi infrastruktura és az ellenség altal keltett azon
behatasokkal szemben, amelyekkel csokkenteni, rombolni akarjak a vezetés és iranyitdsi
képességiinket.

2.8. Informacioés rendszerek tamogatasa

A hirado- és informatikai rendszerek elézdekben felsorolt tulajdonsagai, kovetelményei
koziil a halézatalapt miikdodésnek megfelelden, figyelembe kell venni a szervezés folyaman
a kiilonb6z0 informacids rendszereket, amelyek lizemelnek a valsagreagald miiveletek soran.
A rendszerek kozotti atjarhatosagot, kapcsolatot meg kell teremteni a szilard és hatékony
vezetés €s iranyitas tamogatasa céljabol.

2.9. Kezel6 allomany kiképzettsége és felkésziiltsége

A nemzetk6zi kornyezetben szolgalatot teljesitd kontingensek hiradd- és informatikai
(informaciovédelmi) felkészitése Osszetett feladat. Minden szakbeosztasi katonanak
ismernie kell a technikai eszk6zoket és a megszervezett komplex rendszert. A felkészitésnek
ki kell terjednie a vezetékes- és vezeték nélkiili 0sszekottetési formak megszervezésére,
alkalmazéasara, és a hirado- és informatikai eszkozok kezelésére, szolgaltatasainak
ismertetésére illetve az alapvetd hibaelharitasra. A felkészitést nagymértékben befolyasolja a
mar megszerzett tapasztalatok feldolgozasa, és azok atadasa az allomany részére. A
kovetelmények és képességek magas szintli ismerete és elsajatitasa alapeleme a hirado- és
informatikai rendszer sikeres miikodésének. A felkészitésnek ¢és kiképzésnek f6bb
kovetelményeit Koronczai Tibor a kdvetkez6képpen hatarozta meg: ,,A jelenleg folyo és a
jové varhatd muveletei egyértelmiilen meghatdrozzdk a missziokhoz és EU katonai
képességeihez hozzdjaruld erdk felkészitésének, kiképzésének fobb kovetelményeit, melyek
a kovetkezdk:

e Osszhaderénemi, integralt felkészités, kiképzés;

*  tobbnemzeti kdrnyezetben valo alkalmazasi képesség;
*  erdk és eszkdzok expedicios jellege, képessége;

» rendelkezésre allas képessége;

*  professzionalis, multifunkcionalis képességek;

*  erdsen motivalt személyi allomany;

e eros testiileti kohézio, testiileti szellem;

e parancsnokok vezetdi képességeinek fejlesztése.” [8]

Mindezek alapjan a valsagreagalé miiveletek erdinek szakfelkészitése és kiképzése
komoly kotelezettséget és feladatot tamaszt a tamogatd allomanyra, amely jelentOs hatast
gyakorol a megszervezett rendszer iizemeltetésére.
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2.10. A rendelkezésre allé6 eszk6zok minésége, mennyisége

A hirado- és informatikai rendszer megszervezése és megtervezésekor ismerni kell a
rendelkezésre all6 hiradd-technikai, informaciovédelmi és egyéb eszkdzok tulajdonsagait,
technikai paramétereit. Célszertinek tartjuk, hogy a szervezés fazisaban, egy olyan komplex
adatbazis keriiljon felhaszndlasra, amely tartalmazza az Osszes felhasznalhaté technikai
eszkozt igy el6segitve a hirrendszer elemeinek oOsszeallitasat. Magyar Sandor doktori
értekezésében javaslatot tesz egy adatbazis elkészitésére, amely meghibasodés vizsgalatra,
tartalékképzésre alkalmazhat6. ,,A hiradd eszko6zok, berendezések meghibasodasanak
vizsgalatara és a késObbickben a kovetkeztetések levonasara javasoljuk egy az Osszes
missziora kiterjedd hirad6 adatbazis 1étrehozasat.” [9] Véleményiink szerint a jol kialakitott
adatbazis (a technikai paramétereken kiviil tartalmaz egyiittmikodési képességekre
vonatkoz6 informacidkat is) eldsegiti az olyan hiradé- ¢és informatikai rendszer
megtervezését, amely a tobbnemzeti valsagreagald miveletekben megfelel a kihivasoknak,
képes azt szilardan és megbizhatéan tamogatni.

2.11. Tapasztalatok soran levont kovetkeztetések

A valsagreagaldo muveletek soran szerzett tapasztalatok Osszegzése, folyamatos értékelése
kulcsfontossagt, amely lecsokkenti az esetleges technikai, szervezési hibak eldforduldsanak
esélyét, illetve a ,tulszervezést, tulméretezést”. Az esetleges radios Osszekottetési hibak,
kiesések, a technikai eszkdzok meghibasodasa (a szélsdséges iddjarasi viszontagsagok
miatt), vagy a nem megfeleld alkalmazhatésag, mind meg kell, hogy jelenjen egy
adatbazisban, amely jo alapjat képezheti a késébbi szervezési eljarasnak. A tapasztalat
feldolgoz6 rendszer™ megvalositasanak igénye mar kordbban megjelent a Magyar
Honvédségben mas NATO hadseregek mintajara. A tapasztalatok feldolgozasa jelenleg is
mikodik, de nem egységes rendszerben, ennek kozpontositdsa a tovabbi sikeres
miiveletekben valo részvételiink egyik alapvetd eleme. Siile Attila és Csabianszki Viktor az
alabbiak szerint fogalmazta meg a rendszer megvalositasanak igényét: ,,A tapasztalatok
feldolgozasa nem 11j keletli igény. [...] A napjainkban jelentkezd, a polgari és katonai
eszkozok koordinalt, sok esetben ujszerti alkalmazasat igénylé kihivasok, a jellemzden
aszimmetrikus kornyezet, korunk technikai, informaciotechnologiai fejlettsége és gyors
iitemii tovabbfejlodése, a tobbnemzeti, az dsszhaderénemi, az expedicidos szemlélet Ujszeri
kovetelményt tdmasztanak a tapasztalatok feldolgozasaval kapcsolatban is. [...] Mindezek
figyelembevételével iddszerivé valt a NATO és az EU miiveleti rendjébe illeszkedd nemzeti
tapasztalat feldolgozo rendszer kialakitasa.” [10]

Az alfejezetet roviden Osszegezve és értékelve megallapithatdo, hogy a hiradd- és
informatikai rendszer megszervezése nagymértékben fiigg az adott hadmiiveleti helyzettdl, a
tevékenység jellegétol €s a vezetési igényektdl, de széleskorli vizsgélatot kdvetden, €s a

10 Lesson Learned magyar megfeleldje, amellyel kapcsolatosan jelenleg az MH Miiveleti Kozpont lat el feladatokat,
(az MH OHP mellett) az alabbiak szerint:

,b) az MH béketamogato, valsagreagalo és valsagkezelé miiveletek elokészitésében vald részvétel, a
hataskorébe utalt feladatok elokészitése, szervezése, a végrehajtas iranyitasa és a tapasztalatok
feldolgozasa;

C)  aszovetségi rendszerben, illetve a kiillonb6z6 nemzetkozi szervezetek alarendeltségében, béketamogato,
valsagkezel§ és valsagreagald miiveletekben részt vevd szervezetek nemzeti vezetése, amely magaban
foglalja HM Honvéd Vezérkar fondki intézkedés alapjan a kontingensek €s egyéni beosztastuak
kivélasztasanak és felkészitésének ellendrzését és feliigyeletét, valamint 6nallé hataskorben a kitelepiilés,
a megvaltozott miiveleti kornyezet, a visszatelepiilés és kiiirités feltételeinek monitoring jelleggel torténd
folyamatos értékelését, jogi és szakmai koordinalasat, a miiveleti tapasztalatok feldolgozasat, a
nemzetkozi szervezetek altal iranyitott valsagreagalo és béketamogatd miiveletekben at-alarendelt erdk
nemzeti feleldsségi és hataskorbe tartozo feladataival kapcsolatos nemzeti és nemzetkozi egyeztetések
végrehajtasat, valamint miiveleti feladatok vonatkozasaban koordinald tevékenységet; ” [11]
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megszerzett tapasztalatok alapjan kell megszervezni a valsagreagaldo miiveleteket tamogatod
infokommunikacios eszkdzoket felsorakoztatd rendszert.

A rendszerrel szemben tamasztott képességek, kovetelmények és a megszervezést
befolyasold tényezdk szoros kdlcsonhatasban vannak, egymast kiegészitve hatdrozzak meg a
hirado- és informatikai rendszer megszervezésének folyamatat.

Az altalam megfogalmazott legfontosabb tényezdk komplex vizsgalataval, a tovabbi
miiveletek soran szerzett tapasztalatok feldolgozasaval, és a jovében meghatarozasra keriild
uj kihivasok integracidjaval kell végrehajtani a hiradd- és informatikai rendszer
megszervezését, megtervezeését.

3. AVALSAGREAGALO MUVELETEK HIRADO- ES INFORMATIKAI
TAMOGATASA MEGSZERVEZESENEK FOLYAMATA

A valsagreagald miveletek hirado- és informatikai rendszerével szemben tamasztott
kovetelmények, és az azt befolyasold tényezok figyelembevételével kell minden esetben
megszervezni a vezetés és iranyitds infokommunikacids tamogatasat. Ki kell alakitani a
feladatra szabott, sziikséges ¢és elégséges, a NATO-elvarasoknak is megfeleld,
egylittmikodésre és expedicios miiveletekre alkalmas rendszert. A tdbbnemzeti jellegb6l
adoddéan a kozods eljarasmodok, a NATO szabvanyok alkalmazasa ¢és a folyamatos
konzultaciok a valsagreagalé miivelet eredményes végrehajtasanak része. A STANAG
5048 a korabbi alfejezetben leirt interoperabilitis és kompatibilitas biztositasa érdekében a
legalapvetdbb dokumentum, amelyet figyelembe kell venni a szervezés és tervezés soran. A
kiadvany meghatarozza azokat az eljarasmodokat, amelyek alapjan meg kell szervezni a
hirad6- és informatikai rendszert, illetve azok kapcsolatdinak minimalis mértékét. Az
alapvet6 koncepcio szerint biztositani kell a kapcsolatot az eldljaro és az alarendeltek k6zott,
a tamogatd és a tamogatottak kozott, valamint a szomszédos er6k kozott a harctéren. A
megkovetelt kapcsolatok 1étesitésének feleldssége minden esetben az el6ljar6tdl az alarendelt
felé, a tamogato6tol a tamogatott felé; a bal egységtdl a jobboldali egység felé.

Természetesen a kapcsolat 1étesitésének feltételei a fent leirtak szerint valosul meg, de az
alarendelteknek lehetdség szerint biztositaniuk kell az 6sszekottetés kiépitésének feltételeit.
A STANAG 5048 a legalapvetdbb szabvany, de szamos mas, a Szovetség altal kiadott
eljaras, szabaly, szabvany adhat irdnymutatast a sajat nemzeti okmanyaink, utasitasaink
mellett, amely alapjan meg kell szervezni az &sszekottetéseket. A hirado- és informatikai
rendszer megtervezését az eloljard intézkedése alapjan kell végrehajtani. Elsé 1épéseként a
feladatrendszer, a végrehajtd erdk és a miveleti teriilet figyelembevételével meg kell
hatarozni a hiradd- és informatikai rendszer Kkiterjedését, alapvetd Osszetételét. Az
Osszekottetések jellegének fO meghatdrozdja a vezetés és iranyitas struktiurdja nemzeti és
tobbnemzeti szinten. Az el6ljarok (mind nemzeti, mind hadmiveleti) elhatarozdsa a
végrehajtandd feladatra, a miiveleti tevékenységre, alapvetdé iranyvonalat ad az
Osszekottetések 1étesitésére, a hiraddo- és informatikai rendszer Osszetételére. Az
elhatarozasnak a rendszer megtervezése szempontjabol tartalmaznia kell az alabbiakat:

« afeladat céljat;

* amivelet vezetési rendszerét (a sajat eronkkel dsszefiiggésben);

« amiveleti feladat tipusat, a végrehajtasra keriild egyéb részfeladatokat;

* amiveleti teriilet kiterjedését, a hadmiiveleti korzetet;

e avégrehajtasra létrehozott erd méretét €s Osszetételét;

* amiiveletek megkezdésének idejét, idétartamat;

* az esetleges egyiittmitk6dd, mas nemzetek felajanlott alegységeivel kapcsolatos
informaciokat;

11 A NATO szarazfoldi csapatok hirad6 és informatikai rendszerei kapcsolatanak minimalis mértéke (STANAG
5048)
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* nem kormanyzati szervezetek, egyéb nem katonai szervezetekkel wvalo
egylittmiikodést;
* azellenséges erdk varhato képességeit.

Az éltalanos miveleti kovetelmények determinalasat kovetéen, annak megfelelen, a
masodik fazisban az azt tdmogatd és minden teriiletet kiszolgald hirado- és informatikai
rendszerstruktarat is ki kell alakitani, a vezetés és iranyitds megvalositasa érdekében. Az
alapveto feladatokat figyelembe véve meg kell hatarozni:

*  ahirado- és informatikai feladatrendszert;

» akapcsolatok kovetelményrendszerét;

» az Osszekottetést a nemzeti (hazai) eldljaroval;

»  az Osszekottetést a hadmiiveleti eldljaroval;

» akapcsolatokat a NATO iranyaba;

* az Osszekottetést az egyiittmiikodo katonai erdkkel, polgari szervezetekkel;
esetleges rendéri csoportokkal;

*  ahadmiiveleti kapcsolatokat;

* telepiilési helyen (tdboron) beliil;

* hadmiiveleti feladatok végrehajtasa soran;

*  aFutar- és Tabori posta hiradast, és a logisztikai utanp6tlas rendszerét;

e azel6z6ekbodl kovetkezOen a hiradd és informatikai eszkdzok Osszetételét;

* ahiradé és informatikai beosztasu személyi allomany Osszetételt;

* ahiradé és informatikai rendszer okmanyrendszerét;

* aszemélyi allomany szakmai felkészitésének rendszerét.

A hadmiiveleti kovetelményrendszer meghatarozasabol kovetkezik a hirado- és
informatikai feladatrendszer, amely az altalanos kdvetelményeket sorakoztatja fel. Az el6z6
fejezetekben leirtaknak megfelelden, az infokommunikacios rendszernek tehat tdmogatnia
kell a vezetés és iranyitdst a mivelet teljes spektrumaban az alarendeltek és az
egyiittmiikodok iranyaban.

A hirad6- és informatikai rendszer kialakitasat a hadmiveleti igények, a rendszer
kovetelmények €s a technikai megvaldsitds harmas egysége hatdrozza meg, amelyek
egymassal szoros, elvalaszthatatlan kapcsolatban allnak. A harom részteriilet egymast
meghatarozva, a folyamatos visszacsatolds elvét kovetve adja meg a miveleteket timogato
rendszer felépitését.

hiradé- és informatikai
rendszer megszervezése

Hadmiiveleti
igények

Hdm.-i i
Hdm i
feladatok elgondolas
Rendszer
Ko ények
Hal6zati
I kovetelmények

Rendszerek
kapcsolatai

Technikai
megvalésitas
kovetelményei

k

STANAG-¢
eszkozok

3. dbra: A hirado- és informatikai rendszer kialakitasanak elve
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A hadmiiveleti igények tartalmazzak azokat a feladatokat, tevékenységeket, amelyek
tamogatdsat a rendszernek ki kell szolgélnia. A rendszer kovetelmények meghatarozzak a
miiveletekben alkalmazott rendszereket és a kozottiik 1évo kapcsolatokat. A technoldgiai
megvalositds kritériumai leirjadk azokat az eszkozoket, eljarasmodokat, szabvanyokat,
amelyek alkalmazasra keriilnek. A rendszer megszervezésekor a fentrdl lefelé elv
alkalmazéasat kell kovetni, de az elemek kolcsonhatdsa megkoveteli a folyamatos
visszacsatolast, illetve az esetlegesen bekdvetkezett valtozasok figyelemmel kisérését.

A hazai, nemzeti eldljaroval valo kapcsolattartas megszervezésekor figyelembe kell venni
a muveleti teriilet és Magyarorszag kozotti tavolsagot, terepviszonyokat. A NATO és a hazai
tobbnemzeti miveletek megerdsitik, hogy ezen Osszekottetés legmegfelel6bb,
legmegbizhatobb modja’? a mitholdas kapcsolat kialakitisa. Amennyiben van ra lehetéség,
fel lehet hasznalni a NATO stacioner és a polgari tavkozld haldzatokat egyarant. A hirado- és
informatikai rendszerek megszervezésekor fontos, hogy minden 6sszekottetéshez hozza kell
rendelni egy tartalék kapcsolatot, amely az els6dleges kiesése esetén biztositja a folyamatos
vezetést. Masodlagos kapcsolattartdsi mod lehet az RH radideszkozokkel szervezett
radioforgalmi rendszer, esetlegesen a GSM szolgaltatok altal biztositott mobiltelefon halozat.
Természetesen ezek csoportositasara is sziikség van a megbizhatd, folyamatos dsszekottetés
érdekében.

A NATO- és a hadmiiveleti parancsnoksaggal torténd kapcsolattartas megszervezéséért a
STANAG 5048 értelmében — az Osszekottetést az eldljarotdl az alarendelt iranyaba kell
megszervezni — az eldljaro a felelés. A hirado- és informatikai szakallomanynak fel kell
késziilnie a rendelkezésre allo eszkozok, vagy az altala biztositott infokommunikécios
eszk6zok alkalmazasaval a kapcsolatok megvaldsitasa feltételeinek biztositasara. Az egyéb
alkalmazott, halozat nyujtotta képességen alapuld rendszerekre ugyanezen elv vonatkozik.
Az Osszekottetések modjat az eloljaro hatarozza meg a rendelkezésre allo halozatok
figyelembevételével, amely lehet LOS-; radids-; miiholdas-; illetve vezetékes kapcsolat. Az
egylittmikoddk viszonylataban szintén az alapdokumentum ad irdnymutatast, illetve az
eloljaro altal kiadott intézkedés.

12 ,,A hiradas madd szerinti kategorizalasa nem jelent mast, mint az alkalmazott jel, eszk6z és terjedési kozeg alapjan
torténd megkiilonboztetést. A hiradas felosztasa azon aspektus alapjan, hogy a kommunikaciora, tavkozlésre
hasznalt eszkoz az informacid tovabbitasa érdekében, milyen modszert és terjedési kozeget hasznal fel.” [13]
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4. abra: A kiilfoldon alkalmazott tdbori teriileti hirrendszer NATO és nemzeti
kapcsolatai
Forras: [12]

A hadmiveletek vezetésének tamogatasa a legdsszetettebb szervezési, tervezési feladatot
eredményezi. Az eltéré miiveletek, foldrajzi és éghajlati viszonyok jelentdés mértékben
korlatozzak a lehetdségeket, és alapjaiban hatarozzak meg az Osszekottetések modjat. A
misszios muveletek soran levont kovetkeztetések alapjan, a feladatokat (jardrozés;
konvojkisérés; felderitdi tevékenységek; CIMIC feladatok) ellatdo alegységek és a vezetési
pont (tdbor) kozotti kapcsolatot radids-, illetve miholdas Osszekottetéssel lehet
megvalodsitani. Ennek értelmében, a szervezés idgszakdban meg kell hatarozni azokat az
alapveté kapcsolatokat, amelyek biztositjak a tdmogatdsat a hadmiiveleti feladatoknak. A
kommunikaciés Osszekottetések mellett meg kell wvaldsitani a rendelkezésre allo
halézatkozponti miiveleteket tamogatd rendszerek haldzatba torténd integralasat. A ,blue
force tracking” alkalmazasa, a kiillonb6zé szenzorok, UAV-k [14] A&ltal biztositott
informéaciok rendszerbe torténd integralasa nélkiilozhetetlen az egységes hadmiiveleti helyzet
és a hadmiiveleti vezetés megvaldsitasanak érdekében. Minden esetben szamitasba kell
venni, hogy az elére nem lathato tevékenységeket is tamogatnia kell a kialakitott hirado- és
informatikai rendszernek a megfelel6 valtoztatasok végrehajtasaval, amely a modulrendszerii
felépités alapjan valosithatd meg. A vezetési pont (tabor) hiradé és informatikai kdzpont
relevans az informaciok fogadasanak, tovabbitasanak, védelmének és feldolgozasanak
folyamatos biztositdsdban, a hirad6é- ¢és informatikai rendszer rendeltetésszerii
iizemeltetésében. Az elkésziilt hiradd és informatikai terv alapjan kell telepiteni és
iizemeltetni a rendszert, amely tartalmazza az informacidk tovabbitdsi rendjének
meghatarozasat, a kapcsolatok megtervezését, az allomany feladatait, az id6tényezok
meghatarozasat, a védettség, biztonsdg rendszabalyainak foganatositasat és a belsd
Osszekottetéseket. A torzsek, részlegek és a parancsnokok szdmara biztositani kell mindazon
Osszekottetési formakat, hiradd ¢és informatikai eszkozoket, amelyek a feladataik
végrehajtasat tamogatjak, eldsegitik a vezetést.

Az FTP hiradast és a logisztikai tAmogatast az eddigi misszios tevékenységiink soran
kiilon erre a célra kijeldlt szervezet hajtotta végre, de a megszervezése minden esetben
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hirado- és informatikai feladat. Az FTP hirhal6zat a hirado- és informatikai tdmogatas egyik
eszkdze, amely minden tevékenységi fajtdban ¢és minden tevékenységi szinten
megvalositasra keriil. Az FTP hiradés a honi kapcsolattartdsnak az egyik eleme, ezért az arra
vonatkoz6 szabalyoknak megfeleléen kell megszervezni, megtervezni és a menetrendeket
kialakitani a tavolsagok, az ut- és terepviszonyok, illetve az esetleges timadasok lehetdsége
alapjan.

A kialakitott hirad6- és informatikai elgondolas alapjan a kiilonboz6 teriiletekhez hozza
kell rendelni a tdmogatast nytjté hirado- és informatikai eszkézoket. Az el6z6 alfejezetben
felvazolt technikai jellemzokre vonatkozo adatok alapjan, és az interoperabilitasi képesség
teljesitése szerint kell kivalasztani a technikai eszkozoket. A legidealisabb, ha a teljes
eszkozparkunk interoperabilis a tobbi nemzetével, de foként az eldljard technikai
eszkozeivel. Az MH altal alkalmazott MRR radiok megfelelden teljesitik a feladatok
tamogatasat, de nem interoperabilis [15] mas nemzetek radidival, igy ezeket csak a sajat
erbinkkel torténd Osszekottetések megvaldsitasara lehet felhasznalni. A misszids
kornyezetben szolgalatot teljesitd szakbeosztasu allomany altal levont kdvetkeztetések
alapjan, a HARRIS tipust radidkésziilékek viszont jol alkalmazhatok a tobbnemzeti
kornyezetben. A terepviszonyok nem minden esetben teszik lehetové az URH radios
Osszekottetéseket, ezért a technikai eszkdz kivalasztasanal a foldrajzi tényezdket is
figyelembe kell venni. J6l alkalmazhaté késziilék a PRC-117/F tipust, miholdas
kommunikéciéra is alkalmas radiokésziilék, amely megbizhaté Osszekottetést biztosit az
atszeldelt terepen is. A valsagreagald miiveletek hirado- és informatikai rendszere kialakitasa
soran tehat kiemelten kell kezelni az interoperabilitas kérdését és az Osszekottetés
megvalodsitasanak feltételrendszerét.

A hiradd- és informatikai rendszer megszervezésének folyamatanak kovetkezd 1épésében
ki kell dolgozni azokat az okmanyrendszereket, amelyek biztositjak a tobbnemzeti szintli
vezetés ¢és iranyitast. Az alkalmazott okmanyoknak minden esetben meg kell egyezniiik a
tobbnemzeti miiveletek soran elfogadottakkal. Az okmanyoknak tartalmazniuk kell a hirado-
¢és informatikai rendszer 1étesitésével, iizemeltetésével és védelmével foglalkozo részeket a
folyamatos és megbizhat6 rendszer biztositasa érdekében. Mindezek mellett minden hirado
allomast a rendszeresitett okmanyokkal fel kell szerelni, €s azok vezetését be kell tartatni. A
szakmai felkészités megtervezése folyaman meg kell hatarozni azokat a részteriileteket,
amelyek minden, a valsagreagald miiveletben résztvevo katonara egyforman érvényes, illetve
fel kell épiteni a kiilonb6z6 technikai eszk6zok, berendezések alapjan a szakallomany
kiképzését. A felkészitésnek tartalmaznia kell minden technikai eszkdzre vonatkozodan
elméleti és gyakorlati képzéseket, egyéni és kotelék feladatok végrehajtasat a kezeléstdl a
hibaelharitasig.

Mindezek alapjan a valsdgreagidld miiveletek hiradé és informatikai rendszerének
megszervezése ¢és megtervezése Osszetett feladat, amely a tartalmazza a feladatok
fliggvényében a rendszer struktirajanak, a technikai eszk6zok kivalasztasanak és a személyi
allomany felkészitésének mozzanatait [16]. Megallapitasunk szerint az eljarast a leirtaknak
megfelelden kell végrehajtani, folyamatosan ellendrizve az ujonnan megjelend igényeket,
kovetelményeket.

Az alfejezetet roviden Osszegezve és értékelve megallapithatdo, hogy a hiradd- és
informatikai rendszer megszervezése soran a cél, hogy ki kell alakitani a feladatra szabott,
sziikséges és elégséges, a NATO-elvarasoknak is megfeleld, egylittmiikddésre és expedicios
miiveletekre alkalmas rendszert.

Az altalanos miveleti kovetelmények determindlasat kovetden és annak megfeleléen, az
azt tdmogatd, és minden teriiletet kiszolgald hirado- és informatikai rendszerstruktarat kell
létrehozni, hogy tamogassa a vezetés ¢€s iranyitast a valsagreagaldo mivelet teljes
spektruméaban.
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A hirado- és informatikai rendszer kialakitasat els6sorban a hadmiiveleti igények, a
rendszer kovetelmények és a technikai megvaldsitds harmas egysége hatarozza meg,
amelyek egymassal szoros ¢s elvalaszthatatlan kapcsolatban allnak.

A hirad6- és informatikai rendszer megtervezését a feladatrendszer és a kapcsolatok
kovetelményrendszere figyelembevételével kell végrehajtani, valamint a kiszolgalasra
alkalmas technikai eszkozokkel és felkészitett személyi allomannyal kell megvaldsitani,
iizemeltetni.

OSSZEGZES, KOVETKEZTETESEK

A Magyar Honvédség valsagreagald miveleteiben résztvevd erdk tamogatasa sokrétil,
szertedgazd szervezési és tervezési munkat igényel. Az MH Osszhaderénemi Doktrina
alapjan a harci tdmogatas a harcold elemek szamara nyujtott tliztamogatasbol és egyéb
miiveleti hozzajarulasokbodl all, amelynek szerves része a hiradas és az informatika. A
valsagreagalé miveletek minden oldall biztositasa és tamogatasa soran korszerii technikai
eszkozokkel felszerelt, minden vezetési szintet tamogatd és kiszolgald, a haldzat nyujtotta
képességeknek eleget tevd, valamint a NATO kovetelményeinek megfelelé komplex hirado-
¢és informatikai rendszert kell 1étrehozni, telepiteni és iizemeltetni.

A korszerti hirado- és informatikai eszkozokkel tamogatott hadmiiveleti vezetés
biztositasa megtervezésének elsé fazisa az infokommunikacids rendszer megszervezése,
megtervezése. Ennek érdekében meg kell vizsgalni mindazon szabalyzokat, eljarasokat,
feltételeket, igényeket és kovetelményeket, amelyek figyelembe vételével kialakithatdo a
vezetés infokommunikacidos tamogatdsa. A rogzitettek alapjan ennek a szervezési
folyamatnak az altalanos hadmiiveleti tevékenységekre jellemz6 eljarasai mellett sziikséges
megvizsgalni a tobbnemzeti valsagreagald miveletek sajatossagait is. Az elsé alfejezetben
felsorolt, a hirado- és informatikai rendszerre vonatkozo kovetelményeket a valsagreagald
miiveletekben résztvevd erdk altalanos képességeinek megfelelden hataroztuk meg. A
rogzitett kovetelmények biztositjak, hogy a rendszer megfeleljen azon -elvarasoknak,
amelyeket a Szovetség tamaszt a tobbnemzeti miiveletekben résztvevo erékkel szemben.

A szervezési folyamat soran figyelembe kell venni tovabba azokat az egyéb befolyasold
tényezoket, amelyek szorosan kapcsolodnak a kovetelményekhez, és meghatirozzak a
kialakitasra keriild rendszerstruktirat.

A hirado- és informatikai rendszerrel szemben tamasztott kovetelmények, valamint a
megszervezést, megtervezést befolyasold tényezOk alapjan kell kialakitani a vezetés és
iranyitast tamogatd technikai rendszert. A folyamat a hadmiveleti igények, a
rendszerkdvetelmények és a technikai megvalositas lehetdségeinek kapcsolatrendszerén
alapul, amelyek egyiittesen, egymasra hatast gyakorolva, kiegészitve biztositjdk az
alkalmazasra javasolt eljarasmodot.

Osszegezve megallapithatd, hogy az altalanos szervezési kérdések mellett a nemzetkozi,
tobbnemzeti miiveletek soran szerzett tapasztalatokat megvizsgalva és elemezve, a
meghatarozottak felhasznalasaval egy olyan rendszer keriilhet kialakitasra, amely
megfelelden képes tamogatni mindennemil tobbnemzeti valsagreagalé mivelet vezetés és
irdnyitasat.

A fejezettel kapcsolatos kovetkeztetéseim alapjan megallapithaté, hogy a vezetés
tamogatasa érdekében biztositani kell az optimalis mennyiségli, minden teriiletre és
részfeladatra kiterjedd informaciokkal torténd ellatasat, valamint a megszerzett informaciok
feldolgozasat, azok tovabbitasat. Mindezt a tobbnemzeti miiveletek eddigi tapasztalatai is
megerdsitik.

Az informaciok feldolgozésa és cseréje érdekében meg kell szervezni a komplex, NATO
kovetelményeknek megfeleld, tobbnemzeti egylittmiikodésre alkalmas, rugalmas, modularis
felépitésti, magas készenléti foki, és az informaciok védelmét biztositd korszerli technikai
eszkozokkel felszerelt hirado- és informatikai rendszert.
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A rendszer kialakitasanal figyelembe kell venni mindazon tényezdket, amelyek negativ
hatast gyakorolhatnak, valamint azokat az GsszetevOket, amelyek eldsegitik a legatfogdbb
tamogatdst nytjté infokommunikaciés rendszer 1étrehozasat.

A valsagreagaldo miiveleteket tamogatd hirado- és  informatikai  rendszer
megszervezésének folyamatdt a hadmiiveleti igények, a rendszerkovetelmények és a
technikai megvalositas lehetdsége alapjan kell meghatarozni. Ezen harmas tényezé minden
esetben a folyamatos ellendrzés ¢és visszacsatolds alapelve szerint jelenik meg a
munkasorrend, munkafolyamat soran.
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A VALSAGREAGALO MUVELETEK HIRADO ES INFORMATIKAI
TAMOGATASANAK ELMELETI ALAPJAI

Absztrakt

Jelen kozlemény a Magyar Honvédségben alkalmazott hirado és informatikai tamogatas
kérdéseit dolgozza fel.

This publication discusses the questions related to Communication and IT support operated
at the Hungarian Military.

Kulcsszavak: Magyar Honvédség, dllandé hirrendszer, tdbori hirrendszer ~ Hungarian
Defence Forces, permanent military network, field military network

BEVEZETES

Az elmult évek, évtizedek soran a biztonsagi kornyezet folyamatos valtozason ment
keresztiil. A kiilonb6z6 nemzeti- és nemzetkdzi kutatasi eredmények, megallapitasok, és a
vilagban végbemend folyamatok azt mutatjdk, hogy a viszonylag kisméretii fegyveres
Osszecsapasok rendkivill komoly hatast gyakorolhatnak az adott régiora, foldrészre,
amelynek kdvetkezményei aldl egyre nehezebben vonhatjuk ki magunkat. A habords és nem
haboris miveletek aszimmetrikus hatasai nagymértékben befolyasoljak az orszagok
biztonsagat, ezért véleményliink szerint e miiveletek elemzése napjaink legfontosabb kutatasi
terliletévé valt. A nemzetkozi szintéren kialakuld konfliktusok nem minden esetben lathatoak
eléore, de a vallasi-, nemzeti- és etnikai ellentétek, teriileti kovetelések, gazdasagi
egyenl6tlenségek és egyéb mas Osszetlizések fennallasa esetén nagy valdsziniiséggel
kialakulhatnak, és ennek megel6zésére, megsziintetésére torténé nemzetkozi fellépés fontos
eleme a globalis biztonsag megteremtésének.

1. FOGALOMTISZTAZAS

E témakdrben fontosnak tartjuk a kapcsolddo fogalmak tisztazasat, amely a késébbiekben
alkalmazott terminologidk pontossagat hivatott megalapozni. A valsag fogalmat a
szakirodalmak, publikaciok sokféleképpen hatarozzak meg, szamos definicié fellelhetd. A
békétdl eltérdé valsaghelyzetre Resperger Istvan doktori értekezésében az alabbi
meghatarozast alkalmazta: ,,A valsaghelyzet jellemzdje, hogy a jo kapcsolat valamilyen vita
vagy érdek/érték Osszeiitkdzés kovetkeztében megromlik, fesziiltség keletkezik a résztvevok
kozott, akik valamilyen eszkozzel (politikai, diploméaciai, gazdasagi, katonai) megprobaljak a
kialakult helyzetet befolyasolni. [1] Véleménylink szerint a valsig nemzeti és/vagy
nemzetkozi helyzet, amelyben a résztvevok és azok valamilyen érdekei fenyegetésnek
vannak kitéve, maguk utan vonva fegyveres dsszecsapas, haborua kialakulasat.

A valsadgok kezelésére, és azokra torténd reagalasra nagy hangsulyt kell fektetni. A
valsagkezelést Kdszegvari Tibor a kovetkezOképpen fogalmazta meg: ,,A valsagkezelés:
politikai reagalasok modulalasa ingatag helyzetben; a sajat érdek érték képviselete

1 a kdzlemény a Bolyai Janos Kutatasi Osztondij timogatasaval késziilt
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érdekében. Ne kényszeritse az ellenfelet akcid- reakcid végrehajtasara. Szamos tekintetben jo
politikai és diplomaciai 1épések sorozata.” [2]. A katonai miiveletek osztalyozasa soran
lathato, hogy a valsagreagaldé miiveletek a nem haborus katonai miiveletek korébe tartoznak,
melyeknek rendszerét Dedk Janos az alabbi dbréval szemlélteti publikaciojaban.
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1. abra: A katonai miiveletek tipusai
Forrés: [3]

[

A katonai miiveletek osztilyozasanak egyik lehetséges valtozata szerint a valsagreagalo
miiveletek a nem haborus katonai miveletek csoportjaba tartoznak, amelyek fegyveres- és
fegyver nélkiili beavatkozast eredményezhetnek. A nem habortis miiveletek csoportjaba
soroljak a mértékado szakirodalmak a béketamogatd- és a humanitarius miveleteket, a
kutat6-ment6 feladatokat, a terrorizmus elleni kiizdelmet, a légtérellenérzést, az informacios
miiveleteket. Az abran jol lathat6, hogy a haborus- és nem héaboris miiveletek kozotti
hatarvonalon elhelyezkedd, napjainkban kiemelt fontossaggal bird valsagreagdldo miiveletek
hordozhatjak mindkét tipus jellemzdit. A Magyar Honvédség Osszhaderénemi Doktrina 3.
kiaddsa (MH OHD) alapjan a miiveletek két kategoriaba sorolhatéak, amelyek az 5. cikk
szerinti kollektiv védelem miiveletei, és a nem 5. cikk szerinti valsagreagalé muveletek. [4]
Kutatasainknak megfelelden, a kdvetkez6 alfejezetben a NATO valsagreagalé miiveleteinek
alapelveit, osztalyozasat kivanjuk megvizsgalni.

2. ANATO VALSAGREAGALO MUVELETENEK ALAPELVEI, A SZOVETSEGES
EROK KEPESSEGEI

A nem haborts katonai miiveletek (MOOTW: Military Operations Other Than War) 1j
tipusti sajatos szemléletet, és az adott valsdg rendezéséhez legalkalmasabb, valtozo
Osszetételll szervezeteket koveteltek meg. A politikai dontéseket kdvetden, a megalakitasra
keriild katonai szervezeteket kiilonb6zo civil egységekkel kooperalva szervezik meg,
amelyek egyiittmiikddése a sikeres miiveleti feladat végrehajtasanak alapvetd kdvetelménye.
A létrehozott ideiglenes katonai szervezetek specialis kiképzési, felkészitési formakat
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igényelnek az adott teriiletnek megfelelen, és a végrehajtott miiveletek megkovetelik az
egyéni-, technikai biztositast, felszerelést és a szilard, rugalmas vezetést?.

A NATO valsagreagalo miiveleteknek (CRO: Crisis Response Operations) nevezi azokat
a tevékenységeket, amelyek a kialakult konfliktus kezelésére, esetlegesen megeldzésére, a
valsagkezelésre iranyulnak. Tehat a CRO minden esetben egy Osszetett, tobbfunkcios
miivelet, amely soran katonai képességek kertilnek felhasznalasra polgari-, humanitarius- és
mas rendészeti szervekkel egylittmiikddve, és amely a megeldzésre, ellentevékenységekre, a
kialakult helyzet stabilizalasara, esetlegesen egyéb kiegészité tevékenységekre iranyul.
Természetesen ezeknek a miveleteknek 6sszhangban kell lenniiik a vonatkozé nemzetkdzi
jogokkal, felhatalmazasokkal és mandatumokkal. Az 1999-ben elfogadott stratégiai
koncepcio (Washington, 1999. aprilis 23.) alapjan a Szdvetség legfontosabb feladata a
kiilonbdz6 konfliktusok, az instabil allamok helyzetébdl adodd biztonsagi kockazatok
megsziintetése €s felszamolasa, kiemelve a kozel-keleti és észak-afrikai térség biztonsagi
kockazatat. Véleményliink szerint ezt a dokumentumot kell tekinteni az alapvetd, a jelenleg is
érvényben 1évo elvek ,alapkovének”. A NATO Katonai Bizottsaga (Military Committee)
segiti a Szdvetséget az atfogd stratégiai koncepciok kidolgozasaban az altaluk elkészitett
dokumentumokkal (MC), amelyek ajanlasok a katonai erdk felkészitésre és a készenléti
tervek végrehajtasara. Ebben az id6szakban keriiltek felallitisra a tobbnemzeti
Osszhaderénemi alkalmi harci koételékek (CJTF: Combined Joint Task Forces), amelyek
rugalmas, mozgékony kotelékek a tobbfunkcids alkalmazasok ellatasara.

A NATO-t létrehozé Eszak-atlanti Szerzédés 14 cikkelybél all, amely V. cikkelye
rendelkezik a kollektiv védelemrél. Az V. cikkely értelmében barmely tagallamot ért
tamadas az egész Szovetség elleni tamadast jelenti, amellyel szemben a szervezet fegyveres
fellépést tesz a béke és biztonsag helyreallitasa érdekében. Az id6 elérehaladtaval, a
technologiai fejlesztések rohamos iitemével parhuzamosan megvaltoznak a veszélyek
jellegei, ezért napjainkban a szakértékben tobb kérdés is felmeriil, amelyek alapjaiban
valtoztatjak meg az alapelveket, stratégiakat. Ilyen a kibernetikai tAmadasok kérdéskore is.
Réabai Zsolt eldadasaban felhivta a figyelmet, hogy egy NATO-tagorszag elleni
hagyomanyos értelemben vett tamadasra torténd reagalast tartalmazza az V. cikkely, de ha az
adott nemzet gazdasagat is fenyegetd szamitogépes tamadas éri a tagallamot, akkor felmertil
a kérdés, hogy az értelmezhetd vagy sem az V. cikkelyben megfogalmazottak szerint. [5] Az
el6zbekben leirt valsagreagald miiveletek a NATO valsagkezelésének részét képezi, amelyet
az V. cikkely ald nem tartoz6 miiveletekként azonositja a Szovetség.

A NATO alapokmanyai koziil meg kell emliteniink az 5. Cikkelyen Kiviili Valsagreagalo
Miiveletek Doktrinat (AJP-3.4 Non Article 5, Crisis Response Operations; NATO, 2005.
marcius 1), a Katonai Tanacs dokumentumat az MC 327/2-t (NATO Military Policy for
Crisis Response Operations)® és a Szovetséges Osszhaderénemi Doktrinat (AJP-01C, NATO
2006). A dokumentumok és a koncepcid szerint fel kell késziteni a tagallamok fegyveres
erbit a valsagok kezelésére, fegyveres konfliktusokra, melyek célja, hogy a Szdvetség kelld
idoben és Osszehangoltan reagaljon a fenyegetésekre. A szabalyzatok, okmanyok minden
esetben behataroljak a vezetés és iranyitast, a részvételt a miveletek teljes spektrumaban és a
kiilonbozo tipusa miveleteket. A tagorszagok az ilyen tipusti miiveletekben nem minden
esetben vesznek részt, eltéréen a kollektiv védelemtSl. A Szovetség esetleges felkérésére, a
nemzetek politikai dontését kovetden vallalnak feladatokat lehetdségeikhez mérten. A
megszervezésre keriild tobbnemzeti miiveletek két f6 kategoéridkba sorolhatdk, amelyek a
béketamogat6d miiveletek (Peace Support Operations) €s az egyéb miiveletek.

A kiilonb6z6 nemzeteket, szervezeteket figyelembe véve ez az alapvetd felosztas eltérd
lehet, amelyet az aldbbiakban fogalmaztak meg a szerzok ,,A Valsidgreagaldé miiveletek
elmélete és gyakorlata a 21. szazadban” cimii egyetemi jegyzetben: ,,Mindenek el6tt célszeri

2 A specialis felszerelés, technikai biztositas természetesen a hiradd- és informatikai rendszereket is magaba
foglalja, amelyek alkalmazasa kiemelt fontossagui a vezetés és iranyitas tamogatasaban
3 Irdanyad6 a CRO miiveletek tervezéséhez szervezéséhez és meghatarozza a vonatkozé alapelveket, szempontokat
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tisztazni, hogy mint minden felosztds ez is esetleges. A valsagreagald miiveletek
meghatarozasara az egyes orszagok, a NATO, és mas nemzetkozi szervezetek altal
elfogadott és hasznalt felosztas nem egységes. A NATO-ban hasznalt felosztas szerint ezek
az alabbiak: Elszor béketdmogatd miiveletek [...] Méasodszor, Humanitarius miiveletek [...]
Harmadszor, Kutat6-ment6 miiveletek. [6]

A Dbéketamogatd milveletek valamilyen nemzetkozi szervezet (Egyesiilt Nemzetek
Szervezete: ENSZ, Europai Biztonsagi ¢és Egyiittmikodési Szervezet: EBESZ)
felhatalmazasat kovetden keriilnek végrehajtdsra a Szovetség vezetésével, a feladatokat
ellatd nemzetek részvételével. Fontos megjegyezni, hogy ezekben a miiveletekben a nem
NATO tagallamok is részt vehetnek, felajanlhatnak erdket. A béketdmogaté miiveletek az
alabbiak szerint lehet szétvalasztani, a konfliktushelyzet kialakulasatol kezdve a békeallapot
ujboli eléréséig, idérendben. (Természetesen ezek szintén valtozhatnak a valsag
intenzitasatdl, a kozbelépéstol, és egyéb mas tényez6tol.)

A konfliktus megel6zés (conflict prevention) a diplomaciai 1épésektdl altalaban a kijelolt
alegységek telepitéséig terjed0 idOszak tevékenységei, melyek magukba foglaljdk a
fegyveres Osszetiizések kialakulasanak megakadalyozasat.

A béketeremtés (peace-making) a konfliktus megeldzést kovetd tevékenység, amely a
mar kirobbant fegyveres Osszetlizések megfékezésére iranyul, foként diplomaciai uton és
megel6z0 katonai 1épésekkel.

A békekikényszerités (peace enforcement) olyan diplomadciai, katonai, gazdasagi 1épések
(vagy egyiittes alkalmazasa) adaptalasa, amelyet a békés eszkozok eredménytelenségét
kovetden katonai kényszerit6 eljarasmod kovet.

A békefenntartds (peace-keeping) célja, hogy a mar kialakult (kikényszeritett) béke
helyzetet a miiveletekben résztvevd erdk stabilizaljak, fenntartsak, az esetleges ellentéteket
enyhitsék valamennyi fél hozzajarulasaval.

A Dbékeépités (peace building) azon eljarasok Osszessége, amelyek megsziintetik a
kialakult konfliktusok okait, és eldsegitik a konfliktus el6tti allapotok visszaallitasat, de a
feladatok végrehajtdsa soran mar a polgari szervezetek tevékenységén van a nagyobb
hangsuly, akik tovabb erdsitik a lakossag életének visszadllitasat, a gazdasag ujboli
fellendiilését.

A humanitarius segitségnyujtas/miiveletek (humanitarian relief) azon tevékenységek
Osszessége, amelyek az emberek életének eldsegitését biztositjak, tobbnyire civil szervezetek
végrehajtasaval és esetleges katonai biztositassal.

A valsagreagaldo miveletek masik csoportjaba tartoznak a kiilonb6z6 feladat
végrehajtasok tdmogatasara iranyuld tevékenységek, amelyek nemzeti vagy tobbnemzeti
szinten egyeztetett feladatok. Ezek lehetnek:

*  humanitarius segitségnyujtas tiamogatasa;

*  kutato-ment6 feladatok ellatasa, biztositasa;

* acivil szervezetek és hatésagok katonai tdmogatasa;

+ esetleges evakualasi, kiliritési feladatok végrehajtasa, biztositasa;
*  katasztrofak megsziintetésében valo részvétel.

Ezeket a feladatokat és azok sikeres végrehajtasat nagymértékben befolyasolja a
résztvevd allomany Osszetétele (katonai, civil, egyéb hatosagok, mas fegyveres szervezetek,
kormanyzati-, és nem kormanyzati szervek), az adott teriilet mérete és foldrajzi
elhelyezkedése, a tevékenységet folytatd erOk nemzeti Osszetétele, és természetesen a
politikai dontések és jogi szabalyozasok. A valsagreagald feladatok tehat olyan
tevékenységek Osszessége, amelyek az adott orszag, régido béke allapotat megsziintetd
konfliktushelyzetet (esetlegesen haborut), vagy a teriileten kialakult egyéb valsagokat
felszamolja az 0jboli béke megteremtése érdekében. Az elézdekbdl jol lathatd, hogy a
tevékenységek jelentds részében a katonai jelenlét elkeriilhetetlen, igy a nemzeti haderdk
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képességei meg kell, hogy feleljenek a hagyomanyos értelemben vett haboras feladatok
mellett az ilyen tipust miiveletek ellatasara.

3. A KEPESSEGEKET BIZTOSITO NEMZETI FEJLESZTESI IRANYOK

A NATO Aaltal vezetett valsagreagald miiveletekben résztvevo nemzetek haderdi a feladatok
sikeres végrehajtasa érdekében a korszerii technikai kdvetelményeknek, vezetés és iranyitasi
elveknek, és a magas foku egyiittmiikodo képességnek kell, hogy megfeleljenek. A nemzetek
tapasztalatainak megfeleléen, ¢és a miiveletek sajatossagait figyelembe véve kell
meghatdrozni az irdnyelveket a nemzeti fejlesztések soran. Els6 megkdzelitésben a feladat
végrehajtast befolyasolo és a képességeket meghatarozo alapvetd tényezok az alabbiak:

» avalsagreagalo mivelet tipusa, jellege;

e akiildetés varhat6 id6tartama;

*  amisszio soran végrehajtasra keriil6 feladatok;

* az el6zobol kovetkezik a végrehajtd erék Gsszetétele;

* amely a feladatok mellett meghatarozza az egyéb, nem katonai erdk, szervezetek
jelenlétét;

* amuveleti teriilet kiterjedése, amely megszabja a résztvevd er6k méretét;

* a miveleti teriilet foldrajzi helye, amely a logisztikai biztositast is nagymértékben
befolyasolja;

* aszélsOséges iddjarasi és kornyezeti tényezok jelenléte;

» afeladatokbol eredGen a felhasznalasra keriild mindennemi technikai eszkdzoket és
fegyverzetet;

»  specialis képességek, amelyek a siker kivivasanak alapfeltételei.

A felsorolt tényez6k nagymértékben meghatarozzak a megszervezésre, megtervezésre
keriil6 hirado- és informatikai rendszert, amely képes tamogatni az erdk feladatanak
végrehajtasat. A nemzetkozi- és hazai misszids tapasztalatok alatamasztjak, hogy a jelen
konfliktusai, valsagai szovetséges rendezéséhez nem tdomeghadsereg alkalmazasara van
sziikség, hanem kisebb méretli, tobbfunkcios képességekkel rendelkezd, korszeri
haditechnikai eszkdzokkel felszerelt katonai erdkre (civil szervezetek tdmogatasaval),
amelyek a jellegiikb6l adodoan képesek a konfliktusok felszamolasara a nemzetkozi béke
helyreallitasa érdekében. Fontos megjegyezni, hogy a nagyfokii mozgékonysag és az
»onellatd” képesség egyik alapvetd kovetelménye a katonai erknek, szamitva a felligyelt
teriilet nagysagra és a tavoli orszagokban torténé alkalmazasra. Ezeket figyelembe véve a
hagyomédnyos katonai szervezetekhez hasonldéan, vezetd-, végrehajtd-, tamogatd
alegységeknek, részlegeknek egyarant jelen kell lennilik a szervezetekben. Alapvetden a
miveletek specidlis jellegéb6l adédoan foként konnylifegyverzettel és konnyii pancélozott
szallitd jarmiivekkel kell ellatni az alegységeket, amelyek a sajat er6k megovasat képesek
biztositani. Természetesen ezek is valtoznak a feladatok fiiggvényében, és az ellenséges erok
és fegyveres fenyegetések intenzitasanak mértékétsl.*

A nemzeti védelmi képességek fejlesztésének minden teriileten jelen kell lennie a
mozgékonysag/mobilitas és a csapataink megovasa (Force Protection) érdekében, amelyek
Osszhangban vannak a SzOvetség altal tdmasztott kovetelményekkel. A magyar védelmi
képességek fejlesztése két részre oszthatdo a feladatok alkalmazéisa tiikrében, melyek a
kovetkezOk: MH nemzeti feladatok végrehajtasat eldmozditd fejlesztések; a NATO
feladatrendszerével 0sszefliggo fejlesztések. A két teriilet eltérést mutathat, de a folyamatnak
figyelembe kell vennie a Nemzeti Katonai Stratégidban®, az MH Osszhaderénemi

4 A humanitarius feladatok ellatasa soran a képességek foként a végrehajtasara (pl.: szallitas) dsszpontosulnak, de a
fegyverzeti és technikai 6sszetevok a fenyegetettséghez igazithatok. (pl.: MH Iraki Szallitd Zaszloalj)

51009/2009. (1. 30.) Kormany hatarozat a Magyar Koztarsasag Nemzeti Katonai Stratégéjarol
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Doktrinaban és egyéb vonatkozd nemzeti- ¢€s szOvetséges dokumentumokban
meghatarozottakat, amelyeket ki kell egésziteni a nemzetkdzi szerepvallalas soran szerzett
tapasztalatokkal.

A képességek kialakitasa sordn a jovébeni miiveletekben valo részvételekkel is szdmolni
kell, amelyek az eddigiektdl -eltéréek, magasabb intenzitastak is lehetnek, ezaltal
megvaltoztathatjdk a fejlesztési koncepcidé fobb iranyvonalait. Véleményiink szerint a
nemzetk6zi helyzet, a szovetség kovetelményei alapjan két irdny koziil kell valasztani a
fejlesztések teriiletén az MH vonatkozasdban, amelynél minden esetben figyelembe kell
venni a nemzetkdzi miiveletekben vald részvételiinket:

*  Olyan tobbfunkcios hader6 felallitasa, amely folyamatosan, a kor kovetelményeinek
megfelelden, és az elvarasokhoz igazitva fejleszthetd. Az ilyen haderd altalanos
alkalmazasra hasznalhaté fel, amely a modularis felépitéséb6él adodoan
gazdasagosan és jol alkalmazhato;

*  Specialis feladatokat ellaté erdk felallitasa, amely nem, vagy csak igen dragan
fejleszthetd, de az adott tevékenységre legjobban felhasznalhato.

Megitélésiink szerint csak az olyan haderd ,.¢letképes” napjainkban és a jovoben, amely
tobbcélu, gyorsan bevethetd, mozgékony, a magas és alacsony intenzitasi fegyveres
konfliktusokban sikereket elérni képes, kisebb anyagi raforditassal fejleszthet, a modularis
felépitésébol adodoan feladatorientalt képességekkel bird és megfeleld vezetés és iranyitassal
tamogatott. (A pragai-csticson elhangzottak alapjan a NATO tagallamok hadseregeinek
részfeladatokra kell specializalodniuk.) Mindezek mellett kiemelten kell kezelni a haderd (és
a miveletekben résztvevo ,.kontingensek’) hiradd és informatikai tamogatasat, amely nélkiil
nem valosulhat meg a csapatok vezetése és a korszeri fegyverek iranyitasa.

A jelenlegi valsagreagald miiveleteket megvizsgalva lathaté, hogy tilnyomoérészt a
Szovetség teriiletétdl tavoli helyeken kialakuld konfliktusok és valsagok megsziintetésére
kertilt sor. Ennek értelmében a mar emlitett, a kiilfoldon bevethetd erdk képességét fontosnak
tartjuk roviden megvizsgalni. Ez a NATO megfogalmazasaban az expedicids képesség
(expeditionary capabilities). Amellett, hogy megvaldosul a nemzeti kijelolt er6 , kitelepitése”
a miveleti teriiletre, tovabbi képességek birtokaban kell lennie az ottani miveletek
ellatasahoz. A fellelhet6 publikaciok koziil ezt a témakort részletesen taglalja Sticz Laszlo és
Csak Zoltan, akik szerint:

»Megallapithato, hogy egy adott expedicio két {6 részre bonthato:

Az expedicios erd kivalasztasa, Osszeallitasa, felkészitése és bevetése az adott teriiletre,
és az adott feladat végrehajtasa, valamint,

Az er6k folyamatos, magas szinvonalt hazai bazisrol torténd tdmogatasa. Az expediciods
miiveletek végrehajtasa, egy olyan erds tamogatasi rendszer kiépitését kdveteli meg, amely
minden kdriilmények kozott képes a feladat hathatos tdmogatasara a misszié befejezéséig és
a csapatok hazatelepitéséig. Kovetkeztetésképpen megallapithatjuk, hogy a logisztikai
tamogatas, a felkészités, a telepités, az alkalmazas, és a miiveletek fenntartasa egy kdzponti,
igen fontos része az expedicios miiveleteknek.” [7]

Tehat az expedicios képesség tagabb értelemben az adott nemzet hatarain kiviili
miveletekben valo ,Onfenntartd” részvételt jelent, amely biztositja az erdk feladat-
végrehajtasinak mindenoldalil tdmogatasat €s lehetdségeit, beleértve a mobilitast, a taléld
képességet, rugalmassagot. A 2002-ben elindult védelmi felillvizsgalat a képességeket és
kihivasokat figyelembe véve meghatarozta a fobb fejlesztési iranyokat. Az eljaras
végeredményeként megallapitottadk, hogy egy rugalmasan alkalmazhatd, szovetséges és
nemzeti feladatok ellatasara egyarant alkalmas, széleskorli tevékenységeket végrehajtani
képes, konnyi fegyverzettel ellatott mobil és telepithetd szarazfoldi erére van sziikség, amely
képes tobbnemzeti egylittmiikddésre.
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A Magyar Honvédség fejlesztései iranyanak tehat minden esetben arra kell torekednie,
hogy megfeleljen mind az orszagvédelem, mind a nemzetkdzi szerepvallalas
kovetelményeinek. A fejlesztés nem kizdrélag a haditechnikai eszkozokre kell, hogy
iranyuljon, hanem a személyi allomany kiképzésére, felkészitésére, és a vezetési rendszerre
egyarant. Az Orszaggyiilés 51/2007-es hatirozatdban a kovetkezOket fogalmazta meg a
tovabbi fejlesztések iranyairdl: ,,Az Orszaggytilés sziikségesnek tartja a Magyar Honvédség
fejlesztésének folytatasat. Ennek sordn a f& hangstlyt a nemzeti és nemzetkdzi keretek
kozotti alkalmazas kovetelményeinek egyarant megfeleld katonai képességek kialakitasara
kell helyezni. [...] j6jjon létre egy professzionalis, sokoldaluan, rugalmasan és hatékonyan
alkalmazhato, nemzetkozi (NATO, EU, ENSZ, EBESZ) egyiittmiikddésre képes, kiképzett,
feltoltott és bevethetd szervezetekkel rendelkezd, korszerli eszkozOkkel felszerelt és
finanszirozhatdo haderé. [...] A fejlesztési feladatok fontossagi sorrendjét a Magyar
Honvédség professzionalis, valamint a miiveleti teriiletre telepithetd, ott egylittmtikddésre és
miikodéképességének fenntartasara alkalmas (expedicios) jellegének erdsitése hatarozza
meg. [...] a feladatok ellatasara alkalmas, koltségtakarékosan muikddtethetd haderdt kell
kialakitani és fenntartani;” [8]

A komplex és gyorsan valtozoé biztonsagi kornyezetnek megfelelden, a szervezeti és
képességbeli atalakitas folytonossaga a sikeres valsagreagald miiveletek végrehajtdsanak
alapkdve. Sajnalatos, hogy a NATO tagallamok fejlesztési itemét nagymértékben lelassitotta
a 2008-2009-es gazdasagi valsag. A finanszirozasi kérdésekben jelentds problémak jelentek
meg, amelyek nem csak a fejlesztésekre gyakoroltak negativ hatast, de a misszios feladatok
ellatasanak pénziigyi timogatasat is jelentésen megnehezitették. Ennek tiikkrében meriilt fel
annak lehetdsége, hogy a megel6z6 diplomaciara €s a valsagteriiletek nemzeti haderdinek
kiképzésére kell nagyobb hangstlyt fektetni, amely kevesebb koltséggel jar. Tovabbi
megoldast jelenthet a k6z0s beszerzések végrehajtasa is, amely a tobbnemzeti miiveletekhez
hasonléan csokkentheti a NATO tagallamok koltségeit.® Szenes Zoltan eldadasaban
kihangsulyozta, hogy a multinacionalis finanszirozas a fejlesztések és feladatellatasok soran
az egyetlen lehet6ség a Szovetség szamara, amely biztositja a NATO jovobeni sikeres
feladatellatasanak alapjait. [9]

4. AMAGYAR HONVEDSEG LEHETSEGES NEMZETKOZI FELADATAI, A
HIRADO ES INFORMATIKAI TAMOGATAS DEFINICIOJA

A Magyar Koztarsasag NATO miiveletekben vald részvétele — varhatéan — a jovoben is
meghatarozé lesz. Az el6z6 alfejezetben leirtaknak megfelelen, az Eszak-atlanti Szerzodés
V. cikkely és a nem V. cikkely szerinti miiveletekben vald részvétel alapvetd kritériuma a
képességeknek, kihivasoknak valé megfelelés. Az orszag biztonsagat fenyegetd globdlis,
regionalis és kozvetlen kdrnyezetbdl szarmazo fenyegetések nagymértékben befolyasoljak a
stratégiankat. A Magyar Koztarsasdg Nemzeti Katonai Stratégidjdban megfogalmazottak
szerint a honvédelem két pillére a nemzeti dnerd €s a szovetségi egylittmikodés. Az MH
feladatai e két teriiletnek megfelelden tevodik Ossze, az el6zoekben targyalt képességekhez
¢s fejlesztésekhez hasonldan. A magyar katonai erék kiilfoldi alkalmazasara minden esetben
nemzetkozi felhatalmazast kdvetéen keriilhet sor, amelyet jol tikréz az eddigi misszios
tevékenységiink is. Az MH nemzetkdzi miiveletekben vald részvétele mindenkor valamilyen
egylittmitkodés keretén beliil valosul meg, amellyel kozvetve vagy kozvetleniil szavatolja az
orszagunk és a Szovetség védelmét. A Magyar Koztarsasag nemzeti biztonsagi stratégiaja’
felsorolja azokat a kihivasokat, amelyek meghatdrozzak a feladatokat a biztonsag
megteremtése, megovasa érdekében. [10] A legfontosabb kihivasoknak a targyalt témahoz
kapcsolddodan az ugynevezett globalis kihivasokat tartjuk, amely csoportjaba a terrorizmus, a

6 Tiz NATO nemzet és két Partnerség a Békéért (PfP: Partnership for Peace) programban résztvevd orszag
kozremiikodésével valosult meg a Stratégiai Légi Szallitasi Képesség (SAC: Strategic Airlift Capability)
72073/2004 . (IV. 15.) Kormanyhatarozat a Magyar Koztarsasag nemzeti biztonsagi stratégiajarol

38



|. évfolyam — 1. szam

tomegpusztitd fegyverek elterjedése, az instabil régiok veszélyei, az illegalis migracio, a
gazdasagi instabilitds, az informacios tarsadalom kihivasai és a globalis természeti- és
civilizacids veszélyforrasok allnak. Ezek megakadalyozasa és elterjedése érdekében mind a
Szovetség, mind az orszdg olyan hader6t tart fenn, amely tobbnemzeti egyiittmiikodésben,
hagyomanyos és aszimmetrikus hadviselés kereti kozott képes reagalni a kialakult helyzetre.
A kovetkezOkben meg kell vizsgalni a Magyar Honvédség lehetséges feladatait, amely
alapdokumentuma a mar emlitett Magyar Koztarsasag nemzeti katonai stratégidja és a
Magyar Honvédség Osszhaderénemi Doktrinja.

5. AMAGYAR HONVEDSEG FELADATRENDSZERE A TOBBNEMZETI
MUVELETEKNEK MEGFELELGEN

A Magyar Honvédség alaprendeltetése az orszag szuverenitasanak €s teriiletének védelme. A
NATO-hoz torténé csatlakozasunkat kovetben — szovetségi megkozelitésben — mindez a
szOvetség keretein beliil valosul meg, az Eszak-atlanti Szerz6désben foglalt kollektiv
védelem értelmében. Természetesen a segitséget nyujtd szovetséges er6k megérkezéséig a
Magyar Honvédségnek képesnek kell lennie az 6nalld védelmi feladatok végrehajtasara.
Ennek megfelelden a légtérvédelem biztositdsara kiemelt hangsulyt kell fektetni, amely a
NATO integralt légvédelmi rendszerének (NATINADS: NATO Integrated Air Defence
Systems) tamogatasaban is megnyilvanul. A NATINADS egy olyan integralt rendszer,
amely a Szovetség teriiletének biztonsagat szavatolja ugy, hogy felderiti, azonositja, kdveti a
légtérben megjelend eszkdzoket, €s sziikség esetén megsemmisiti azokat.

Az V. cikkely szerinti miiveletek mellett a NATO, igy a Magyar Koztarsasag is nagy
hangsulyt fektet az eddig targyalt valsadgreagald miiveletekben vald részvételre, amely
hozzajarul a nemzetkodzi béke és biztonsag megteremtéséhez. A vallalt kotelezettségeknek
megfeleléen a Magyar Honvédség részt vesz killonb6z6 nemzetkézi miveletekben,
hozzajarulva a szovetséges kiildetések ellatasahoz az arra kijelolt és felkészitett katonai erék
felajanlasaval, amely nagymértékben el@segiti a terrorizmus elleni harc katonai feladatainak
ellatasat.

A Magyar Honvédség hadmiiveleti magasabb egysége, mint kdzépszintii iranyitd-vezetd
szerve, az MH Osszhaderénemi Parancsnoksag. Feladatait a HM Honvéd Vezérkar Fénok
kozvetlen iranyitasa ala tartozd szervezetekkel, a rendvédelmi szervekkel, a
katasztrofavédelem erdivel, és a szovetséges erdkkel egytittmiikodve hajtja végre.

A valsagreagald miveletek feladatait ellatni képes korszerii, a kor kihivésainak eleget
tevé haderé megteremtése kizardlag a kovetelmények meghatarozasaval, a fejlesztések és
felkészitések végrehajtasaval valdsithaté meg, a feladatok folyamatos boviilésének nyomon
kovetésével. Természetesen a feladatok hatdrozzdk meg a haderdfejlesztés irdnyat, de a
fejlett technikai eszkozokkel felszerelt és kiképzett katonai erdk is meghatarozzak azt, hogy
milyen miiveleteket képes ellatni. A mar emlitett MH képességi ambicio szintje® behatarolja
a tovabbi kutatasi és fejlesztési feladatok iranyat. A végrehajtott tobbnemzeti miiveletekben
szerzett tapasztalatokat, és a feladatok meghatarozasat figyelembe véve a legjelentésebb
kotelekek a zaszloalj szintli erdk, amelyek korszerl technikai eszkozokkel és vezetéssel
képesek: feliigyelni nagyobb teriileteket, jarorozéseket végrehajtani, megfigyeléseket
végezni, ellenérzési pontokat ,jiizemeltetni”, informacidszerzési-, felderitési akciokat
végrehajtani, és egyéb nem katonai jellegli feladatok katonai biztositasat ellatni.

A tapasztalatokbol és a szakértok kutatdsi eredményeibdl jol lathatd, hogy tagabb
értelemben véve a fenyegetések és az azokat megsziintetd feladatok, két 6 tevékenység koré
Osszpontosulnak, amelyek a kovetkezOk: aszimmetrikus fenyegetésekre torténd reagalas,
hadaszati szintii tomegpusztitd fegyverek -elterjedése és annak megakadalyozasa. A

8 Az orszag hatarain kiviil folytatott miiveletekben egyidejiileg egy dandar méretii erd hat havi harci és egy zaszloalj
méretli er6 tartds (hat honapon tuli) nem harci koriilmények kozotti alkalmazasara; vagy egy zaszloalj méretii eré
tartos (hat honapon tili) harci és egy zaszldalj méretii erd tart6s (hat honapon tili) nem harci jellegii tevékenységére.
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tobbnemzeti miiveletek mindkét tevékenységet feldlelheti, ezért atfogd feladatellatasra
alkalmas, modularis felépitésii er6k alkalmazasa a mértékadd. A multinacionalis misszidok
feladatai igen széleskortiek, amelyekben a Magyar Honvédség alegységei csak korlatozott
létszammal, specialis szakteriiletek ellatasat képes felvallalni.

A valsagreagdlé miiveletek széles skaldjanak minden teriiletén nem képes helytallni a
Magyar Honvédség, ezért szovetségi felajanlasokra csak a képességek meghatarozasat
kovetden keriilhet sor. A korabban mar ismertetett CRO feladatok pontosabb meghatarozasa
alapjan figyelembe kell venni a kialakult konfliktus intenzitasat és annak kiterjedését. A
katonai feladatok, amelyekben az MH alegységei részt vehetnek, a konfliktus kezdeti
szakaszatol a konfliktus felszamolasan keresztiil egészen az Gjjaépitésig tarthatnak. Ezért a
tevékenységek az embargok és szankciok bevezetését6l, a hagyomanyos értelemben vett
hadmiiveletekig terjedhetnek, majd a nem haborus, de fokozott ellenséges tevékenységek
jelenléte melletti 0jjaépitési feladatokig, civil szervek tamogatasiig. Az MH OHD a
kovetkez6 miiveleteket és tevékenységeket sorolja az egyéb, nem V. cikkely szerinti
valsagreagald miiveletek és feladatok kozé:

*  humanitarius segitségnytjtas tdimogatasa;

»  katasztrofa-elhdritas tAmogatasa;

¢ kutatas és mentés;

* nem harcolok kimenekitésének tamogatasa;

e kivonasi miiveletek;

»  katonai segitség/tamogatas a civil hatésagok részére;
»  szankciok és embargok alkalmazasa.

Az eltéré tipusokbdl arra a kovetkeztetésre jutottunk, hogy a miiveleti feladatokra
létrehozott és felkészitett alegységek széleskorli alkalmazasa igen fontos, ezért kiilonds
figyelmet kell forditani a kontingensek ,,0sszeallitasa”, megszervezése soran a képességekre,
kihivasokra. A parancsnok vezetés ¢€s iranyitasa érdekében a hiradd ¢és informatikai
tamogatas elengedhetetlen. A hagyomanyos hiradé és informatikai eszkdzok, amelyek még
igen nagy szamban allnak a honvédség rendszerében, nem minden esetben alkalmasak a
megujult igények és a parancsnok elvarasainak teljesitésére. LeszOgezhetd, hogy a
hagyomanyos értelemben vett hadmiveletekhez hasonléan, a valsagreagald miiveletek
hiradé és informatikai tamogatasa nélkiilozhetetlen a tevékenységek sikeres végrehajtasa
soran.

6. A VALSAGREAGALO MUVELETEK HIRADO ES INFORMATIKAI
TAMOGATASANAK FOGALMA, CELJA ES HELYE A KATONAI
MOVELETEKBEN

Az eldz0 alfejezetben rogzitettek alapjan megallapithatd, hogy a tobbnemzeti miiveletek
keretein belill végrehajtasra keriild valsagreagald miiveletek hiradé és informatikai
tamogatasa kiemelt szerepet kell, hogy betdltson a kijelolt, megszervezett és 1étrehozott erdk
kiképzésében, felkészitésében, technikai eszkdzokkel vald ellatasaban és a feladat
végrehajtasban egyarant. Minden mivelet parancsnoki vezetése érdekében létrehozott,
telepitett és tizemeltetett hirado- és informatikai rendszernek alkalmasnak kell lennie a
meghatarozott feladat ellatdsanak tdmogatisdra az informaciok tovabbitdsa céljabol. A
folyamatos informaciocsere a csapatok vezetésének egyik alapvetd és legfontosabb
tényezdje, amely idGszakos kiesése is elkeriilhetetleniil zavart okozhat. A folyamatos €és
megbizhatd Osszekottetés nélkiil az alegységek vezetése és iranyitdsa nem lehetséges. Az
alarendeltekkel, az eloljarokkal ¢és egylittmikodokkel wvald szoros kapcsolattartds
megkdveteli a hirado- és informatikai erdk és eszk6zok hozzaértd felhasznalasat. Megbizhato
hiradas nélkiil a parancsnokok ¢és torzsek nem képesek az alarendelteket vezetni,
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erdkifejtésiiket a feladat végrehajtasara iranyitani. A kommunikacio biztositasa érdekében a
szakallomany részére minden esetben meg kell hatarozni a pontos feladatokat, és részletes
tervet kell késziteni, amely a valtozasokat rugalmasan kezelni. Ezek a megallapitasok
kiilondsen igazak a misszids feladatok ellatasara létrehozott erék vezetése esetén, amely tobb
problémat, példaul szervezési nehézséget is felvet a kialakitasra kertildé kommunikacios
rendszer telepitése és iizemeltetése soran.

A vezetés és iranyitds megfeleld, minden oldalu tdimogatdsa nélkiilozhetetlen a siker
kivivasaban. A vezetés és iranyitast (C2: Command and Control) az aldbbiak szerint
fogalmazza meg az MH Osszhaderénemi Doktrina : ,,Vezetés és iranyitas egymassal szoros
kapcsolatban 1év6, de nem szinonim fogalmak. A vezetés jogi kategéria, melynek gyakorlasa
egyszemélyi felel6sséghez kotott. Az iranyitas a parancsnok altal gyakorolt jogkor, amely az
alarendeltre atruhazhat6. Ebben az esetben a parancsnok az iranyitds kérdéseibe nem
avatkozhat bele. A vezetés és iranyitas rendszerét a parancsnok és a torzs alkalmazza a
hadmiiveletek el6készitése és végrehajtasa soran.” [11]

A C2-nek megfeleléen a mindenkori parancsnok, mint egyszemélyi vezetd, és torzse
részére olyan tdmogatast kell rendelkezésre bocsatani, amely minden esetben biztositja a
vezetés ¢€s iranyitdst. A hiraddé és informatikai tamogatas a parancsnok vezetés és
iranyitasanak olyan tamogatasa, amely biztositja az aldrendeltek vezetését annak
folytonossaganak fenntartasaval. Az el6z6 alfejezetben leirt lehetséges feladatok alapjan meg
kell hatarozni a nem héaborts katonai miiveletek valsagreagald miiveleteinek hirado- és
informatikai timogatasat, mint tevékenységet. Ezek, és a katonai miiveletek tipusai alapjan a
nem haborus katonai miiveletek hiradasa magaba foglalja [12]:

*  abéketamogatd miiveletek hirado és informatikai tdamogatasat;

e egyéb humanitarius miiveleteknek, katasztrofak felszamolasanak, kutaté-mentd
feladatoknak, befogadé nemzeti tamogatasnak hirado- és informatikai tAmogatasat;

e informaciés-, informacié védelmi-, légtér-ellendrzési miiveletek hiradd és
informatikai tdmogatasat.

A nem habortis katonai miiveletek hirado- és informatikai tdmogatdsa tartalmazza
mindazon hiradé és informatikai erdket és eszkdzoket, amelyek békeiddszakban és az
esetleges valsagok kezelése soran alkalmazasra keriilnek.

A hiradas és az informatika 6sszefonddasa, konvergenciaja elkeriilhetetlen és sziikséges a
korszerii csapatvezetés megvalositasa, a novekvo igények teljesitése érdekében. A hiradas,
mint a csapatvezetés alapvetd eszkoze az informaciok tovabbitasanak biztositasara mara mar
nem teljes kor(i értelmezést ad a jelenlegi hiradd és informatikai timogatasnak. A katonai
informatika egyes megfogalmazasok szerint a fegyveres er6k eredményes miikddését
biztosito informatikai rendszerek dsszessége.

A parancsnok a vezetés és iranyitas tamogatasanak érdekében hirado- és informatikai
rendszer keriil megszervezésre, telepitésre és lizemeltetésre. A C2CS tehat, a vezetés és
irdnyitasi kommunikaciés (hiradd) rendszer, amely a vezetés és iranyitashoz sziikséges
informacidaramlast biztositja. A rogzitettek alapjan konstatalhatd, hogy a NATO-ban
alkalmazott kifejezések kozel azonos irdnyelveket mutatnak, de minden kifejezés az adott
szakteriiletre vonatkozoan ad szlikebb értelmezést. Természetesen a szakirodalmak és mas
fejlett NATO hadseregek szakért6i tovabbi megfogalmazasokat hasznilnak a kiillonbozd
képességli, de a hirad6 rendszereken alapul6 rendszerek meghatarozaséra. Ilyen a ,,vezetés,
irdnyitads, kommunikaci6, informatika, hirszerzés, megfigyelés, és felderités” (C4ISR:
Command, Control, Communications, Computers, Intelligence, Surveillance, and
Reconnaissance) kifejezés, amelyek sokkal specializaltabb, &sszetettebb technikai
eszkozoket és eljarasokat csoportositanak az adott feladat végrehajtasanak tamogatasa
céljabol. A fent leirtak alapjan fontos kiemelniink, hogy ezek a rendszerek nem téveszthet6k
Ossze a Magyar Honvédség altal ujonnan hadrendbe allitott, folyamatos fejlesztéseken

41



HIRVILLAM

végbemend C2 rendszerével. A C2 rendszer egy komplex parancsnoki vezetés-iranyitasi
rendszer, amely olyan informaciok gytijtését, feldolgozasat és tarolasat hivatott kiszolgalni,
mely a parancsnok dontéshozatalat konnyiti és gyorsitja meg a hadmiiveleti feladatok
végrehajtasa soran.

A valsagreagdld miiveletek hirado- és informatikai rendszere tehat azon eljarasok,
technikai eszk6zok €s az azokat telepitd, lizemeltetd személyzet komplex rendszertechnikai
Osszessége, amely a valsagreagilé miiveletekben résztvevé er6k belsé-, a szervezetek
kozotti-, a nemzeti (honi)- és a hadmiiveleti eldljarék iranyaban biztositja az
informaciocserét és annak feldolgozasat a tobbnemzeti jellegbdl adodo kovetelmények
megteremtése érdekében.

Fontos alapelv, hogy a hiradd- és informatikai rendszer kialakitasa soran figyelembe kell
venni a vezetés egységét és folyamatossagat, a decentralizaciot valamint az egyiittmiikodést.
A tovabbiakban a hirad6- és informatikai rendszert az elézdekben leirtaknak megfeleléen
értelmezve alkalmazzuk, amely véleményiink szerint jol tiikkr6zi mindazon informatikai és
kommunikécioés (hirad6) rendszereket, amelyek a vezetés és irdnyitas tdmogatasat képezik a
misszios feladatok végrehajtasa soran.

OSSZEGZES, KOVETKEZTETESEK

Napjainkban a legnagyobb veszélyt a kisméretli fegyveres dsszecsapasok jelentik, amelyek
nem csupan a régio, de a vilag biztonsagat is nagymértékben befolyasoljak. Ezen valsagok
rendezése korszerli szemléletet, és korszerii fegyverzettel, haditechnikai eszkozokkel
felszerelt erdket kovetel meg a NATO minden tagallamanak haderejétdl. A NATO
megfogalmazasa alapjan a valsagok kezelése érdekében Osszetett, tobbfunkcios
valsagreagald miiveletek keriilnek végrehajtasra, amelyek a kialakult konfliktus kezelésére,
esetlegesen megel6zésére, azaz valsagkezelésre iranyulnak, katonai, civil és egyéb rendészeti
erdk és eszkozok felsorakoztatasaval.

A siker kivivasanak alapvetd eleme, hogy a determinalt célokhoz hozza kell rendelni a
valsagreagalo erék képességeit. A washingtoni szerz6dés és a NATO-cstcsértekezletek
meghataroztdk azokat a fobb irdnyelveket, amelyek biztositjdk a sikeres misszios
tevékenységeket. A legalapvetobb képességek mellett — mint a mobilitds, rugalmassag,
telepithetéség — a f6 hangsuly a korszeri infokommunikéciés eszkozokkel tdmogatott
vezetésen van. A NATO és a nemzeti fejlesztéseknek ezen elvarasoknak kell megfelelnie,
amelyek természetesen a miiveleti tapasztalatok alapjan folyamatosan boviilnek, pontositasra
keriilnek. Ezért a folyamatosan megjelend 10j kihivasokra torténd gyors és hatékony reagalas
érdekében képesnek kell lenni felismerni és meghatarozni az iranyelveket, eszkdzoket,
amelyek alkalmazasaval elérhetdek a kitizott célok. Mindezek mellett a magas foku
egylittmiikod6 képesség — technikai és személyi — elengedhetetlen eleme a tGbbnemzeti
miiveletek sikerének.

A vallalt kotelezettségeknek megfeleléen a Magyar Honvédség részt vesz kiilonbozo
nemzetkozi miiveletekben. Hozzajarul a szovetséges kiildetések ellatasahoz az arra kijelolt és
felkészitett katonai er6k felajanlasaval, eldsegitve a terrorizmus elleni harc katonai
feladatainak ellatasat. Ezek elérése érdekében folyamatos fejlesztések kertilnek
végrehajtasra, amelyek a valsagreagald miiveletekben szolgalatot teljesitd alegységek
védelmét, és a sokrétli feladatok ellatasat biztositja. Az alegység folyamatos vezetése
érdekében olyan hirad6- és informatikai rendszert kell létrehozni, amely tdmogatja a
parancsnoki vezetést a miiveletek teljes spektruméban, biztositja az informaciocserét, azok
feldolgozasat és esetleges tarolasat a miivelet végrehajtasanak id6tartamaban. A tobbnemzeti
miiveletek soran megtervezésre, megszervezésre, telepitésre és tizemeltetésre kertild hirado-
¢és informatikai rendszer szamos kovetelményeknek kell, hogy megfeleljen, amelyeket
elsésorban a misszids tevékenységet ellatd erok képességei hataroznak meg.
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A kozleménnyel kapcsolatos kovetkeztetéseink alapjan megallapithatd, hogy a
nemzetk6zi miiveletek sikeres végrehajtasa érdekében szovetségesi és nemzeti szinten
egyarant meg kell hatdrozni mindazon képességeket, amelyek szavatoljak az Osszetett
feladatrendszer eredményes ellatast a hadmiiveleti teriileten.

A nemzetk6zi- és hazai misszios tapasztalatok alapjan megallapithatd, hogy kismérett,
tobbfunkcios képességekkel rendelkez6, korszerii haditechnikai eszk6zokkel felszerelt, civil
képességek kiegészitett katonai erdket kell létrehozni, melyek a kor kdvetelményeinek
megfelelden — az elvarasokhoz igazitva — viszonylag kis anyagi raforditassal
tovabbfejleszthetdk, és a jellegiikb6l adodoan képesek a konfliktusok felszamolasara és hazai
alkalmazasra egyarant.

A legfontosabb képességek kozé tartozik a gyors bevethetdség, a modularis felépités,
expedicios képesség, rugalmassag és a mindezt tamogatd, korszerti hiradd- és informatikai
rendszerrel vald kiegészités.

A modern hirad6 és informatikai eszkozokkel megszervezett hirado- és informatikai
rendszer tdmogatja a parancsnok és torzse részére a vezetést, amely a széleskori
informaciocserét és informacidfeldolgozast lehetévé téve eldsegiti a siker kivivasat. Ezen
rendszerek kiemelt jellemzdje kell, hogy legyen a nemzetkozi egylittmiikddd képesség,
amely a tobbnemzeti jellegbdl adododan relevans.

A valsagreagalé miiveletek hirado- és informatikai rendszere azon eljarasok, technikai
eszkozok és az azokat telepit, iizemeltetd személyzet komplex rendszertechnikai
Osszessége, amely a valsagreagilé miiveletekben résztvevd er6k belsG-, a szervezetek
kozotti-, a nemzeti (honi)- ¢és a hadmiiveleti eldljarok irdnyaban biztositja az
informaciocserét és annak feldolgozasat, a tobbnemzeti jellegb6l add6dd kovetelmények
megteremtése érdekében.
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URH ES MIKROHULLAMU FOLDFELSZiINI PONT-PONT RADIO-
OSSZEKOTTETES TERVEZESENEK TAMOGATASA HULLAMTERJEDESI
MODELLEK ALKALMAZASAVAL

Absztrakt

Az URH és mikrohullamu féldfelszini pont-pont rdadio-Gsszekottetés tervezése nem egyszerii
feladat. A domborzat figyelembe vétele, idoigényes, szubjektiv hibakkal terhelt. Nem
elegendd az optikai lathatosdg vizsgdlata. A szerzé bemutatia azokat az algoritmusokat,
melyek a radio-dsszekéttetés automatizalt tervezését eldsegiti.

Not so easy task to plan a radio connection between two points, close to the surface used
VHF or higher frequencies. To count the the effect of the terrain over the radio connection is
too consumptive of time and involved of subjective mistakes. The monitoring of optical
visibility is not enough in this case. The author show us that algorithms which ones conduce
to plan radio connection by automated proceedings.

Kulcsszavak: URH, mikrohulldm, radio-osszekottetés, automatizalt tervezés ~ VHF, radio
connection, automated planning

1. ARADIOCSATORNA, MINT EGY RENDSZER KRITIKUS ELEME

A radiorendszerek egyes elemeinek, rendszertechnikai részegységeinek vizsgalata soran
belathatd, hogy Osszekottetés tervezése szempontjabol az atvitel ,leggyengébb lancszeme” a
radiocsatorna.

Mig a tobbi rendszerelem emberi tervezés eredménye, tulajdonsagaik ol
meghatarozhatoak, addig a radiocsatorna tulajdonsagainak vizsgalatara, befolyasolasara
kevés lehet6ség all rendelkezésre.

A radidcsatorna az addéantenna bemenete €s a vevéantenna kimenete kozotti kétkapu (1.
abra), melynek csillapitasa a szakaszcsillapitas.

Az antennak egyik f6 feladata a radiorendszerekben a jelatalakitds. Az adodantenna a
bemenetére juttatott, vezetett hullamot alakitja at térhullamma, a vevGantenna a térhullamot
alakitja vissza vezetett hullamma. Az ado- és vevlantenna kozotti térrészben a
radiohullamok kozvetit6 kozeg nélkiil, a radidesatornaban haladnak.

Az ado- és a vevOantenna kozotti térrészben a radidhullamok tobbféle mechanizmus tjan
terjedhetnek. URH és mikrohullamu frekvenciatartomanyban a talaj csillapité hatasa olyan
nagy, hogy a feliileti hulldmu terjedési mdd figyelmen kivill hagyhatd, az 0sszekottetés
gyakorlatilag térhullamokkal jon 1étre.

A f0ld felszinéhez kozeli két pont kozott szdmos terjedést modositd tényezdvel kell
szamolni, mint a fold véges vezetOképessége, gorbiiltsége, domborzat hatisa, a fold
feliiletérdl torténd visszaverddés hatasa, a 1égkdr torésmutatdjanak magassagfliggése. Meg
kell vizsgalni (reflexio, diffrakcio), hogy meddig hasznalhato a szamitasok soran a
geometriai optika.

A foldfelszin folotti optikai ralatds dnmagaban nem elegendd a szabadtéri térerésség
jelenlétéhez.
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1. abra: A radiocsatorna

A radiocsatorna szakaszcsillapitasa (as,):

P
a, =10-lg| 2= | [dB]
P
ahol:  Ppg bemeneti teljesitmény
Pki maximalis kivehetd hatasos teljesitmény

2. SZAKASZCSILLAPITAS BECSLESE EGY HULLAMTERJEDEST GATLO
AKADALY ESETEN

Amennyiben egy akadaly terheli a radidcsatornat, a szakaszcsillapitas szamitdsa soran
figyelembe kell venni a diffrakcios fadinget.

A diffrakcios fading:
E
L[dB]=20-1lg| —
E,
ahol: E a fading altal csokkentett térerésség
Eq a szabadtéri térer0sség

Ez alapjan a szakaszcsillapitas:

a, =a,—L[dB]
ahol: a . a szabadtéri csillapités
L az akadaly(ok) okozta diffrakcios fading

A Huyghens-elv alapjan a hullimterjedés a hullimfrontban talalhat6 elemi centrumok
utjdn jon létre. Ha a forrds és a vizsgalt pont koré ellipszoidsereget rajzolunk (2. abra),
melynek nagytengelyei (b) rendre:

b=d+k-2
2
ahol: d a forras és a vizsgalt pont tavolsaga
k természetes szam
A hullamhossz

A Fresnel-ellipszoidok &ltal zonazott azonos zénaban talalhato elemi centrumok egymas
hatasat erdsitik, az egymassal szomszédos zonaban talalhato elemi centrumok egymas
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hatasat gyengitik. A legbelsé zonatol (I. Fresnel-ellipszoid) eltekintve az egyes zonak
egymas hatasat gyakorlatilag semlegesitik.

d +\ P

ado vevd

2. abra: Fresnel-zonak

A 3. abran lathato a radidcsatorna vertikalis sikmetszete. Igen jo kdzelitéssel (horizontalis
terjedést feltételezve) Xo helyen az I. Fresnel-zona sugara (r):

forras

I. Fresnel-z6na hatara

3. abra: A késéldiffrakcié paraméterei
X, -(d =X
fy =4|A-———
d

ahol: A az lizemi hulldmhossz
d az Osszekottetés tavolsaga

A 3. abra alapjan az 1. Fresnel-zonaba a benyulas mértéke (14):

A késél okozta fading a benytlas mértekének fliggvényében a 4. abran lathato.
Kiszamitva () értékét az egy késél okozta fading ( L(vy) ) meghatarozhato:

47



HIRVILLAM

L(vo) [dB]

0 e

“ AN
3 AN

-12

-16

20 -1,5 -1,0 -05 O 05 1,0 1,5 20 Vo
4. abra: Késél okozta fading

L(w) fiiggvény értelmezési tartomanyat felosztva az egyes tartomanyokhoz kozelitd-
fiiggvény rendelhetd, mely segitségével (1) ismeretében L szamithato.
Ezek a fiiggvények a kovetkez6k:

20-1g(1) vy € (~0;-08)
20-19(0,5-0,62-v,) v, €[-0,8,0)
20-19(0,5-10°%" ) v, [01)
Hearez =1 9. Ig(0,4—\/ 01184 -(0,38-01-v, ) ) v, €[1:2,4)
20- |g(0’225] v, €[2,4;0)
Vo

3. SZAKASZCSILLAPITAS BECSLESE TOBB HULLAMTERJEDEST GATLO
AKADALY ESETEN

Rendszerint a radidcsatornat nem egy, hanem tobb akadaly terhel. A tobbszords késél okozta
diffrakci6 szamitds valamennyi algoritmusénak alapjaul az egyetlen késélre vonatkozo
fading szamitasa szolgal. A kiilonbség az egyes késélek figyelembevételében, a késélek
egymasra hatasanak modellezésében van. Négy terjedési modellt vizsgaltam.

A Bullington modell a radidcsatorna két végpontjabol a legmagasabb helyszog adat
lathato két késél felhasznalasaval, egyeneseket fektetve az ado és kozeli késéle, valamint a
vevo és kozeli késéle csticsara, az egyenesek metszéspontja jeloli ki egy virtualis késél helyét
és cstcsat (5. abra). Ez a megoldas igen durva megkozelitést jelent.
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jelolés:
ha . hh . a Fresnel-ellipszoid gyujtopontjai

h‘cg - a Fresnel-ellipszoid nagytengelyétol mért tivolsag

5. abra: Bullington modell

A szakaszcsillapitas:

asz = a0 - L(ha ; hcs{‘gamax ’lgbmax}! hb)

Ennél 1ényegesen jobban hasznalhaté az Epstein-Peterson modell. A radidcsatorna egyik
végpontjabdl a masik iranyba haladva az egyes késélek okozta fadinget a szomszéd késélek
cslcsaira, mint virtudlis ado, illetve vevépontra szamitja, majd az eredd diffrakcios fading
ezek Osszege (6. abra). Ez a modell tulbecsiili a térerésséget, tehat alabecsiili a csillapitast,
ezért EMC vizsgalatoknal hasznalatos.

=2
jelolés:
h a Fresnel-cllipszoid gyajtopontjai

h’:a Fresnel-ellipszoid nagytengelyétol mért tavolsag

6. abra: Epstein-Peterson modell

A szakaszcsillapitas:
n-1
a, =a,—» L(h;h;h)
i=1

Ennek ellenpéldija a szintén gyakorlatban is hasznalatos Deygout modell. A
radidcsatorndban a benyulds mértéke alapjan kivalasztja a legdomindnsabb késélt. Ezt
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kovetéen, kiszamitva a hozzatartozé fadinget a dominans késélnél kétfelé valasztja a
radiocsatornat. Az algoritmus az add, illetve a vevéantenna felé mindaddig folytatodik, mig a
virtualis radiocsatornak késélt tartalmaznak (7. bra).

hs: h 3
vi=v(h,; h;; hy)
h*4
h’ 1
hu F hl hj hb
i=0 i=1 i=3 L=3

jelolés:
h :a Fresnel-ellipszoid gyujtopontjai

h’:a Fresnel-ellipszoid nagytengelyétol mért tavolsag

7. abra: Deygout modell
A szakaszcsillapitas:

n-1
a;, =, _Z L(Vi )
i=1
ahol (a 7. abra alapjan, feltételezve, hogy vs > v >v, és 13>
Vy):
V'3 = v(hy; 's; hy);
vy = v(hg; 'y hg);
v = v(hg; h'z; hy);
Vs =v(hg; h'y; hp);

Programozas-technikailag az eljaras rekurziv algoritmust eredményez. A modszer
tulbecsiili a szakaszcsillapitast, tehat alabecsiili a térerésséget, ezért OsSszekottetések
szamitdsanal hasznalatos.

Epstein-Peterson és Deygouth moddszerén kiviil a gyakorlatban még a Japdn modell
hasznalatos. Epstein-Peterson modszeréhez hasonléan a radidcsatorna egyik végpontjatol
(add) indul a masik végpont (vevd) felé. Az egyes késélek okozta fading értékét ugy
hatarozza meg, hogy a virtualis vevot a vizsgalt késélt sorrendben kdvetd késélre helyezi. Az
sorrendben megel6zd késélek csucsaira fektetett egyenes ado antenna helyén kimetszett
magassaga adja (8. abra).

50



I. évfolyam — 1. szadm

hihposhyt} ~..
lllllll h‘ 2
h’, s
T | Y [ W | N
h 3
b, f
=0 T

jeldles:
h :a Fresnel-ellipszoid gyujtopontjai

h’:a Fresnel-ellipszoid nagytengelyétGl mért tavolsag

8. abra: Japan modell

A szakaszcsillapitas:

a;, =a, _Z L(h{hi—l; hi}; hi ; hi+1)

i=1

Ez a modell Epstein-Peterson és Deygouth modszerével szamitott csillapitas értékeinek
koztes értékét adja, de az eredmény a vizsgalat irdnyara nem szimmetrikus

OSSZEFOGLALAS

Megvizsgalva a kiillonb6z6 hullamterjedési modelleket megallapithatd, hogy URH és
mikrohullamu foldfelszini pont-pont Gsszekottetés esetén — térhullimu terjedést feltételezve
— nem elegendd az optikai lathatésag vizsgalata. Az egy késél okozta tobbletcsillapitas
szdmitasa kidolgozott, erre épiilve szamos terjedési modell 1étezik. A modellek jol
algoritmizalhatoak.

Az emlitett modellek alkalmazasa napjainkban egyre szélesebb korben megvalosul. A
térképi informaciok digitalis formaban torténd elérhetdsége, feldolgozhatdsaga lehetdséget
biztosit ezen modellek tervez6 munkaba torténd alkalmazasara. A térinformatikai alapt
tervez0, elemzé munka ezaltal gyorsabbd, olcsobba, megbizhatobba valik és j mindséget
rejt magaban.
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A KRITIKUS INFORMACIOS INFRASTRUKTURA VEDELEM ES A VEDELMI
CELU KATASZTROFAVEDELMI HIRADAS KAPCSOLATRENDSZERE

Absztrakt

Az informdciés tarsadalom miikédésének zavarai, katasztrofavédelmi és kiilonbdzd mindsitett
helyzet kialakulasahoz vezethetnek. A szerzok a tarsadalmi szintii megkozelitést kovetden,
reszleteiben fejtik ki a Kritikus Informacios Infrastruktura miikodési zavarainak hatdsait a
letfontossagu infrastrukturakra. Bizonyitani szeretnék, hogy a kialakulo katasztrofavédelmi
és egyeb mindsitett helyzetekben, kiilondsen fontos és nélkiilozhetetlen az infokommunikacios
rendszerek megbizhato miikédésére alapozott katasztrofavédelmi hiraddas zavarmentes
tizemelése. Az informdcios stabilitas fogalmanak bevezetésén keresztiil mutatjak be a
rendszerkozpontu miikodtetés alapvetd iranyelveit.

A catastrophy might emerge from the disorders of the informational society. The social
effects are analysed. Then the disorders of the critical infrastructure of information is
described in detail, How they affect the infrastructures of vital importance the authors
describe it in detail. The significance and functioning of sending news are proved as well as
the significance of notifying news.

Kulcsszavak: Kritikus Informacios Infrastruktira Védelem, mindsitett adat, fizikai biztonsdg,
elektronikai biztonsag, dokumentum biztonsag, személyi biztonsag, Az europai unio
létfontossagu infrastrukturak figyelmezteté és informdcios hdlozata ~ Marathon Terra; K-
600/KTIR, Trans European Services for Telematics between Administrations,CIWIN, TESTA,
STESTA

BEVEZETES

Ma mar alapveté axiomanak tekinthetd az, hogy a biztonsag ujkori értelmezésének
megfelelden, a biztonsag dimenzidinak rendszere — az elemek ko6zotti kapcsolatrendszer —
alapvetden atalakult. Bizonyos biztonsagi dimenziok felértékelddtek, mas dimenziok pedig
veszitettek stlyukbol. Kiilonosen igaz ez, amikor az utdbbi évtized valtozasait, az
informacios tarsadalom miikodésének tiikrében vizsgaljuk. Ma a modern tarsadalmak nagy
része felismerte annak jelent0ségét, hogy a tarsadalom zavartalan mikodését biztosito
»létfontossagll infrastruktirdk” mikodtetése alapvetd biztonsagpolitikai cél. Ennek
megfelelden a modern tarsadalmak, a biztonsagi stratégidjuk megfogalmazasakor kiilonds
figyelmet tanusitanak az ujkori kihivasok, kockazatok és fenyegetések részletes feltarasara.
Az informaciés tarsadalmi formacidoban miikodé allamoknak kiilonds figyelemmel kell
lenniiik tehat a 1étfontossdgu infrastruktiraik és informacios infrastruktiraik védelmére, mert
a védelmi rendszer egyenszilardsaganak csokkenése alapvetéen képes befolydsolni az adott
orszag geopolitikai és geostratégiai helyzetét egyarant. A biztonsagi stratégia a tarsadalom
mitkodésének biztositasara iranyuld alapvetd dokumentum. A hazai biztonsagi stratégiat
elemezve megallapithatdo, hogy hazank a fent emlitett j kori kdvetelményrendszerre
épitkez6, megfeleld biztonsagi stratégiaval rendelkezik. Ha tovabb vizsgaljuk az agazati
stratégiak rendszerét, megallapithaté hogy igen ritka a pragmatikus, rendszerszemlélettel
rendelkezd agazati stratégia.
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Az altalanos biztonsagpolitikai szemléletli megkdzelitést kdvetden célszerli megvizsgalni
azt, hogy a Iétfontossagli infrastruktarak zavartalan mikodtetését célzo Kritikus
Infrastruktira védelem (a tovabbiakban: KIV) milyen kapcsolatban van a Katasztréfavédelmi
teriilettel, illetve milyen szerepe van ezen a teriileten a Kritikus Informacids Infrastruktarak
(a tovabbiakban KIIV) zavarmentes iizemeltetésének. Erdemes azt is vizsgalni, hogy ezen a
teriileten hogyan valdésul meg, - vagy milyen igény mutatkozik - a vezetési iranyitasi,
tavkozlési és informatikai, rendszerek komplex rendszerének alkalmazasanak. Elfogadhato
allitas az, hogy a tarsadalom informéacios és infokommunikaciés rendszereinek rendelkezésre
allasa ugrasszeriien felértékelddik, katasztrofavédelmi €s a mindsitett id6szak helyzetében.
Célszerl tehat azt vizsgalni, hogy milyen jogalkotasi, szabalyozasi és technologiai feladatok
korvonalazdédnak ezen a teriileten. A fentiekbdl kovetkezik, hogy azt is célszerii
megvizsgalni, hogy a fentiekben kifejtett vezetés-iranyitasi, tavkozlési és informatikai
rendszerek, milyen eléfeltételekkel és kdrnyezetben tudjak biztositani azt az informacios
stabilitast, bonyolult katasztrofavédelmi és mindsitett helyzetben.

1. A BIZTONSAG UJKORI DIMENZIOI

érdekében, hogy az wjkori dimenzidkat értelmezni tudjuk.

A sz0 eredetét illetéen, a latin securus, securitas: sine-nélkiil + cura-aggodalom, félelem
osszetételébdl ered. Tovabb fiizve a gondolatat, egy vdltozatban az aldbbiak szerint lehet
értelmezni a biztonsdagot:

o Egyrészt. fenyegetettség hianya (abszolut),
e Masrészt, olyan allapot, ahol kizdarhatok, vagy megbizhatoan kezelhetéek a
fenyegetések.

Ezzel 6sszefiiggésben a biztonsagerzet: veszély, kockazat érzékelése (szubjektiv).

A Kiilfoldi szakirodalomban a biztonsag fogalmanak altalanos megfogalmazasa igy
hangzik:

A biztonsag fizikai a fizikai veszely hianyat, vagy az e veszéllyel szembeni védelmet
jelenzi. 7 [1]

Az Amerikai Egyesiilt Allamok szakirodalmaboél idézve, pedig igy hangzik:

,,A nemzetbiztonsag nemcsak lakossagunk és teriiletiink védelme a kozvetlen tamadastol,
hanem létfontossdagu gazdasdgi és politikai érdekeink védelme is kiilonféle eszkozokkel. ” [2]

A Hadtudomany 2007/1 szamaban megfogalmazottak szerint a biztonsagelmélet Uj
fogalmara kozolt meghatarozast. Ennek analogidjara: a biztonsagelmélet a legtagabb
értelemben a nemzeti, a nemzetkdzi biztonsagot befolyasold kihivasok, veszélyek és
kockazatok megsziintetésére, a lehetd legkisebb szintre mérséklésére hivatott nemzeti,
szOvetségi, regionalis, nemzetkozi szervezetek tevékenységének sikerét meghatarozo,
elméleti tételeket €s gyakorlati tapasztalatokat 6sszefoglald ismeretrendszere. [4]

A Hadtudomdny 2006/3 szamdban [5] biztonsag kérdéseivel foglalkozo cikk szerzdje egy
kutatonak ebben a kérdésben kifejtett véleményét Gsszegezve irja, hogy ,,azon tulmenden,
miszerint a statikus allapotnak tartott biztonsagot komplex rendszerként értelmezi, a
biztonsdg meglétét az esetleges veszélyek lekiizdésére valo képességgel, az erre vald
felkésziiltséggel koti ossze. Ezzel a biztonsdg nem egyszeriien dllapot, hanem egy olyan cél,
amelynek eléréséhez aktivitasra, cselekvésre van sziikség.”
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Az 1985-ben kiadott német Biztonsagpolitikai Szotar az alabbiakat tartalmazza:

o A biztonsag nem mds, mint a veszély hianya;

e a biztonsag az egyes emberek vagy azok csoportjainak, az dllamoknak és az
dallamcsoportoknak a bizonyossdaga arrdl, hogy a lehetséges veszélyektdl védve
vannak;

e a biztonsdag olyan allapot, amelyben az egyéneket, csoportokat és az dllamokat
komoly veszélyek nem fenyegetik, illetve azoktol védettnek érzik magukat, vagy —
porzitivan kifejezve — amelyben biztosak abban, hogy jovdjiiket sajat elképzelésiik
szerint alakitjak. A biztonsag és a fenyegetettség foka jelentos mértékben fiigg tehat
a szubjektiv érzettdl, a torténelmi tapasztalattol, az onmegértéstol és a kornyezethez
valo viszonytdl. [6]

Végiil a Magyar Hadtudomanyi Lexikon szerint ,,a biztonsdg az egyének, csoportoknak,
orszagoknak, régionak (szovetségi rendszereknek) a maguk redlis képességein és mds
hatalmak nemzetkozi szervezetek hatékony garancidin nyugvo olyan dllapota, helyzete (és
annak tudati tiikrézédése), amelyben kizarhato vagy megbizhatoan kezelhetd az esetlegesen
bekovetkezhets veszély, illetve adottak az ellene valo eredményes védekezés feltételei.” [6]

A fentiekb6l lathatd, hogy a biztonsagot az allamok manapsidg komplex moddon
értelmezik. Az elemek fontossagi sorrendben: a politikai, gazdasagi szocialis 6kologiai és
katonai teriiletek. Természetesen ez béke allapotra jellemzé fontossagi sorrend és az adott
koriilményeknek megfeleléen a stlypontok athelyezédhetnek. A fenti elemeket
megvizsgalva kovetkeztetés eredménye ként egyértelmiien megallapithatd, hogy a fenti
elemek megjelenésének szinterei a kiilonbozo 1étfontossagu infrastrukturak és ezen beliil a
kiemelt fontossagu szektorok.

Ahhoz, hogy a biztonsag hatokorét értelmezni tudjuk meg kell hatarozni a tartalmat.
Ezzel 6sszefiiggésben a biztonsag szintjei, az egyének, csoportok, kisebbsegek, nemzetek,
dllamok, régiok és a nemzetkozi rendszer.

Ugyanakkor a 90°’-es évektdl elterjedt a biztonsag fogalmanak parttalan hasznadlata,
kiterjedt azom jelenségek kore, amelyek kivaltoi lehetnek a mar elemzett biztonsdagi
hidnyérzetnek. Ezért sziikséges és elégséges értelmezés szerint az aldbbi biztonsdgi
dimenzidk korvonalazodnak.
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szemelyi

politikai gazdasagi

BIZTONSAG

koézbiztonsagi

1. abra: Jellemzd biztonsagi valtozatok

A tarsadalom biztonsagi érzete Osszességében mérhetd jelenség. E mérés és a biztonsagi
érzetek meghatarozasara hivtak segitségiil a biztonsagpolitikaval foglalkozd szakemberek a
szociologia eszkoztarat. A TIT HABE! (a honvédelmi tirca megbizasabol) a Szonda Ipsos-
sal kOzosen két izben is végzett kozvélemény-kutatast e teriilet vonatkozasaban. 1999-ben
ezer, mig 2008-ban haromezer f6t kérdeztek meg ,,az utca emberei kozil”! A kovetkezd
tablazat ennek rovid 6sszefoglalasat szemlélteti.

1 A TIT Hadtudoményi és Biztonsagpolitikai Kozhasznt Egyesiiletet életiink legfontosabb kérdéseivel, a
biztonsaggal és biztonsagpolitikaval foglalkozik az orszag egész teriiletén. A TIT HABE 1996-0s megalakulasa ota
aktivan részt vesz az orszag kiil-és biztonsagpolitikdjaval, NATO- ¢és EU-tagsagaval és a nemzetkdzi biztonsag
erdsitése érdekében végzett egyéb tevékenységével osszefiiggd kérdések elemzésében és publikalasaban, hazai és
nemzetk6zi rendezvények szervezésében, a lakossag kiilonb6zo célesoportjainak a tajékoztatasaban és
felkészitésében.
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2. abra, Forras: Gondolatok és vélemények a biztonsagunkrol — a biztonsagkultira
kérdései, TIT HABE, 2008°

A biztonsag a fejlédés elofeltétele.

A konfliktusok nemcsak az infrastruktirakat — igy a szocialis infrastruktarakat — teszik
tonkre, hanem 0sztonzik a biinozést, eltantoritjdk a befektetéket és lehetetlenné teszik
valamennyi szokasos gazdasagi tevékenység gyakorldsat is. Szamos orszag és régid a
konfliktus—bizonytalansag—szegénység 6rdogi korének a foglya.

A fenti rovid attekintés jol példazza, hogy a tarsadalom mikodését biztositd
infrastrukturak miikodésében eléfordulé zavarok visszahatnak a tarsadalom biztonsagi
érzetére ¢és alapvetd hatassal vannak a tarsalmi fejlodésre is!

2. AZ INFOKOMMUNIKACIOS RENDSZEREK INFORMACIOBIZTONSAGI
STABILITASAT BIZTOSITO OSSZETEVOK ELEMZESE

Az informacids tarsadalom nagyon fejlett és hatékony tarsadalom, ugyanakkor meglehetdsen
sebezhetd is. Sebezhetdségének alapjat az adja, hogy mikdodése szorosan kapcsolodik a
globalis, nemzeti, regionalis és lokalis informacios kornyezethez [h 67.0ld.] Iranyado
szakemberek szerint, napjainkban véarhatdan felértékelddik az informacios kornyezet atfogo
védelme. A Magyar Koztarsasag nemzeti biztonsagi stratégiajarol szold 2073/2004. (IV.15.)
Korm. hatarozat [3] a fenyegetések, kockazatok, kihivasok szakaszaban (II.) nevesiti az
informacios tarsadalom kihivasait, ezen beliil a telekommunikacids halézatok sebezhetoségét
¢és kockazatait emeli ki. A terrorizmus elleni védekezés szakaszban (I11.3.1) kiilon kiemeli a

2 Dr. Radvanyi Lajos szocioldgus, biztonsagpolitikai szakértd, a TIT Hadtudomanyi és Biztonsagpolitikai
Kozhasznt Egyesiilet alelndke ,,A magyar lakossag biztonsagfelfogasanak valtozasai 1999 — 2008 cimii
eléadasabol. Veszélyhelyzetek kezelésének kormanyzati koordinacidja — munkamiihely, God, 2009. marcius 10.
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kritikus infrastrukturak védelmének feladatait is. Az informacids rendszerek védelme
szakaszban (I11.3.7) pedig hangsulyozza a kormanyzati informacios rendszerek védelmének
sziikségességét ¢s felhivja a figyelmet a sikeres védelem érdekében sziikséges
egylittmikodésre, az érintett informatikai €s tavkozlési szolgaltatokkal. Sajnos a Magyar
tertiletét felleld gyiijté néven infokommunikacids doktrinanak [8] nevezheté dokumentum a
mai napig nem keriilt kidolgozasra.

A Magyar Koztarsasag kritikus informacios infrastruktirai az alabbiak:

e Informatikai rendszerek és haldzatok;

e automatizalasi, vezérlési és ellendrzési (SCADA, tavmérd, tavérzékeld és
telemetriai) rendszerek;

e internet szolgaltatas és infrastruktiraja;

o vezetékes tavkozlési szolgaltatasok és infrastruktarai,

e mobil tavkozlési szolgaltatasok és infrastruktirai;

e miitholdas tavkozlési szolgaltatas €s infrastruktarai,

o  foldfelszini miisorszoras €s infrastruktiraja;

o  kozigazgatasi informatika és kommunikacio és infrastrukturai;

e a kritikus infrastrukturdk Iétfontossagt infokommunikacios rendszerei.

A Dbiztonsdg dimenzidiban értelmezett informaciobiztonsaggal —Osszefiiggésben
megallapithatd, hogy a KIV szektoraiban gyijtott, feldolgozott tarolt és tovabbitott
informaciokat a kiilonféle infokommunikacios eszk6zok alkalmazasaval kezeljiik.
Infokommunikacios eszkozok gytjtéfogalom koré csoportosithatéoak, az informatikai és a
tavkozlés, illetve az egyéb informacidtechnologiai eszkdzok konvergencidjanak
kovetkezményeként alkalmazott ,,informatizalodott” eszkozok. A fenti infokommunikécios
rendszerek informaciobiztonsagi stabilitdsanak biztositasa alapfeltétel, a katasztrofavédelmi
és egyéb mindsitett idGszaki helyzetekben is. Az eléz6 gondolatot tovabb flizve
megallapithatd, hogy a kritikus informacios infrastruktira azokat az infokommunikécios
rendszereket jelenti, amelyek dnmagukban is kritikus infrastruktira elemek, vagy 1ényegesek
az infrastruktira elemei miikddésének szempontjabol (tavkozlés, szamitdgépek és
szoftverek, internet,GPS,stb.) [8] A kritikus informaciés infrastruktarak védelme tehat a
tulajdonosok, gyartok, és hasznalok, valamint a hatdsagok programjai és tevékenységei,
melyek célja fenntartani a kritikus informacios infrastruktira teljesitményét meghibasodas,
tamadas vagy baleset esetén a meghatarozott minimalis szolgaltatasi szint felett, illetve,
illetve minimalisra csokkenteni a helyreallitdshoz sziikséges id6t, valamint a karokat. [8] Az
informacios stabilitas elérésének érdekében komplex informaciobiztonsagi elveket kell
alkalmazni. Ezeket a komplex és integralt védelmi intézkedéseket tudati, informacios és
fizikai dimenziokban is érvényesiteni kell a kritikus informaciok védelmének érdekében.
Ezzel 6sszefiiggésben elmondhatd, hogy ezen a teriileten a mindsitett adat védelmérdl szo6lo
2009. évi CLV. Toérvény (a tovabbiakban: MAV tdrvény) mar egységes iranyelveket szab. A
MAYV toérvény nyoman, a Nemzeti Biztonsagi feliigyelet mitkddésének, valamint a mindsitet
adat kezelésének rendjérdl szolo 90/2010.(I11.26.) Kormanyrendelet, és a mindsitett adat
elektronikus biztonsdganak, valamint a rejtjeltevékenység engedélyezésének és hatdsagi
feliigyeletének részletes szabdlyairdl sz6l6 161/2010.(V.6.) Korményrendelet, viszont mar
egységes alapokra helyezi a mindsitett adatok védelme érdekében érvényesitendd, személyi,
fizikai, dokumentum és elektronikai védelem komplex rendszerét.[10] Az elektronikai
veédelmi intézkedések keretei kozott megjelenik az atvitel 0t védelme, szamitogép (szoftver,
hardver ¢s halozat) védelme. [11] Egységesitésre keriiltek a rejtjelzéssel Osszefliggd
kovetelmények ¢és megjelennek a kompromittald kisugarzassal kapcsolatos alapvetd
iranyelvek. Sajnos a kompromittaloé kisugarzas védelmének részletes szabalyozasat illetden
megallapithato, hogy a magas szinvonala védelmi intézkedésekkel Osszefiiggd
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kovetelményrendszert nem sikeriilt érvényesiteni. Ennek az is lehet az oka, hogy — ez a
viszonylag 1j és bonyolult teriilet — a leg koltségigényesebb védelmi intézkedések
megvalositasat feltételezi és ezen a teriileten hazai tapasztalatok hidnyaban a nemzetkdzi
iranyelvekre figyelemmel kell kialakitani a hazai szabalyozast! Ezen a teriileten, az iranyadd
hazai informaciovédelmi szakemberek bevondsaval, tovabbi 1épések sziikségesek ahhoz,
hogy az elektronikai védelem teriiletén a maradvany kockéazatot optimalizaljuk és noveljiik
az elektronikai rendszerek egyenszildrdsagat. Az viszont egyértelmii eredménye a fenti
torvényben ¢és kormanyrendeletekben megfogalmazott szabalyrendszernek, hogy a mindsitett
adat védelmével 0sszefiiggd komplex védelmi intézkedések tobbé kevésbé koherensek lettek
a nemzetkdzi szabalyokkal, ennek okan az Eurdpai Unids és a NATO rendszereken beliili
informacioaramlas (bizonyos szintig) egységessé €s lehetdvé valt!

INFORMACIOBIZTONSAG

GAZDASAGI
BIZTONSAG

(pénzagyi; technolégiai)

TARSADALMI
BIZTONSAG

(személyi; jogi;
kézbiztonsagi)

POLITIKAI
BIZTONSAG

(nemzeti; nemzetkozi
integracios)

KORNYEZETI
BIZTONSAG

KATONAI
BIZTONSAG

3. abra: A biztonsagi dimenzidk és az informaciobiztonsag kapcsolata

3. AZ ORSZAGOS TAVKOZLO HALOZAT (OTH) FELHASZNALASA A VEDELMI
FELADATOKKAL OSZEFUGGESBEN

Annak érdekében, hogy a rendszerben keletkezett kritikus informaciok kellden tamogassak a
dontési helyzetben 1évé felels vezetOket, az informacid tovabbitasara alkalmas és képes
nemzeti Orszagos kommunikacios tavkozlési halozat magas szintii rendelkezésre allasat kell
biztositani. Meg kell hatarozni a sziikséges ¢és elégséges szolgaltatas meértékét. Ennek
elofeltétele a megfeleld szintli és tartalmi torvényi szabalyozas, amely lehetové teszi ezt a
rendelkezésre allast a bonyolult nemzetkdzi tulajdonosi rendszer esetén is. Kiilondsen fontos
abban az esetben jol szabalyozni ezt a teriiletet, amikor példaul a védelmi szektor zartcéla
vezeték nélkiili kommunikacidjat biztositd rendszer szolgaltatdja egy olyan egyetemes
szolgaltato, amely kiilf6ldi tulajdonosi rendszerben iizleti alapokon szolgaltat. Ezt a
részteriiletet hivatott szabalyozni a Miniszterelnoki Hivatalt vezeté miniszter 4/2010. (III.
26.) MeHVM rendelete a védelmi feladatokban részt vevd elektronikus hirkdzlési
szolgaltatok kijelolésérol és felkésziilési feladataik meghatarozasarol.

Az elektronikus hirkdzlésrdl szolo 2003. évi C. torvény 182. § (4) bekezdés 1) pontjaban
kapott felhatalmazas alapjan a Miniszterelnoki Hivatalt vezeté miniszter feladat- és
hataskorérol szolo 29/2008. (II. 19.) Korm. rendelet 1. § j) pontjdban meghatarozott
feladatkorében eljarva, a miniszterelnoki hivatalt vezeté miniszter az alabbiakat rendelte el
[12]:
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Az elektronikus hirkozlés szolgaltatasi tevékenységének a mindsitett idészakban torténd
ellatasahoz sziikséges védelmi felkésziilési feladatok elokészitésében és végrehajtasaban valo
részvételre kijeldlt, valamint az informatikai és elektronikus hirk6zlési, tovabba postai dgazat
(a tovabbiakban: agazat) ligyeleti rendszerébe bevont elektronikus hirkdzlési tevékenységet
végzd szervezetek (a tovabbiak ban: szolgaltatok) felsorolasat a rendelet 1. melléklete
tartalmazza.

A riasztasi és tajékoztatasi feladat ellatasaban részt vevd nem kozszolgalati miisort
sugarzd orszagos, korzeti, helyi radio és televizidadok, az adokat tizemeltet6k (engedélyesek)
jegyzékét a rendelet 2. melléklete tartalmazza.

A kijelolés alapjan a szolgaltatok a tevékenységi koriiket érintden ellatjadk a mindsitett
iddszakban  bekovetkez6  rendkiviili  események  megel6zésére, elharitasara, a
kovetkezményeik csokkentésére, illetve megsziintetésére, valamint a helyreallitasra iranyulo
védelmi felkésziilési és végrehajtasi feladatokat.

A rendelet alkalmazasaban mindsitett idoszak a Magyar Koztarsasag Alkotmanyarol
sz616 1949. évi XX. torvény 19. §-a (3) bekezdésének h) pontjdban meghatarozott rendkiviili
allapot és 1) pontjaban meghatarozott sziikségallapot, az Alkotmany 35. § (1) bekezdésének
1) pontja és a polgari védelemrdl sz616 1996. évi XXXVII. torvény 2. § (2) bekezdése szerinti
veszélyhelyzet, valamint az Alkotmany 19. § (3) bekezdés n) pontjdban meghatarozott
megel6z6 védelmi helyzet, tovabba a 19/E. § (1) bekezdésében foglalt, a sziikségallapot vagy
a rendkiviili allapot kihirdetésére vonatkozd dontésig terjedd iddszak.

Az elektronikus hirkozlésért felelés miniszter (a tovabbiakban: Miniszter), illetve a
Nemzeti Hirkozlési Hatdsag (a tovabbiakban: NHH) a védelmi felkésziilés és a végrehajtas
idészakaban felmeriilé egyedi védelmi feladatokat az érintett szolgaltatok szamara kiilon
jogszabaly szerint hatarozza meg.

A védelmi felkésziilési feladatok végrehajtasaért minden esetben a szolgaltaté vezetd
tisztségviseldje felelds.

A szolgaltatok — a mindsitett idészakra torténd felkésziilés keretében — az alabbiakban
meghatarozott tevékenységi korokbol a sajat szervezetiik szakmai feladat- és hataskorébe
tartozo védelmi feladatokat latjak el:

e aszervezeti készenlét elokészitésének és fenntartasanak korében:

— a védelmi felkésziilési feladatok ellatasahoz sziikséges személyi, szervezeti és
anyagi-technikai feltételek megteremtése, folyamatos biztositasa.

o a védelmi felkésziiléssel, mliszaki, forgalmi, katasztrofa vagy egyéb veszély miatt
keletkez6 {lizemzavar elharitasaval kapcsolatos intézkedések kidolgozasa, tervek
készitése €s azok folyamatos aktualizalasa:

— a védelmi felkésziiléssel Osszefliggd rendszeres képzési, tovabbképzési és
gyakoroltatasi feladatok meghatarozasa €s végrehajtasa;

— azligyeleti szolgalatnak a kiilon jogszabalyban foglaltak szerinti miikodtetése;

— akiilon jogszabaly alapjan a meghagyassal kapcsolatos feladatok végrehajtasa.

e ahalozatok felkészitésének és iranyitasanak terén:

— a gerinchdlozati struktara és az elektronikus hirkozlési létesitmények védelmi,
biztonsagi feltételeinek biztositasa;

— a zartcéli haloézatokhoz sziikséges Osszekottetések és kapcsolddo szolgaltatasok
elokészitésének és alkalmazasanak biztositasa;

— a meghatdroz6 szerepti elektronikus hirk6zlési csomoépontok, illetve
felhasznalok tobb utvonalon torténd elérhet0ségét segitd megoldasok
kialakitasa;

— ariasztasi és tajékoztatasi feladat ellatasara létrehozott rendszerben sziikséges
elektronikus hirkozlési 6sszekottetések biztositasdban vald kozremiikodés;
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be) a honvédségi, kormanyzati, rendvédelmi elektronikus hirkdzlési
eszkozoknek a szolgaltatdo haldzatdhoz torténd csatlakoztatasahoz sziikséges
hozzaférési pontok és jogosultsdgok biztositasa.

e az iizemuviteli és tartalékolasi rendszer kialakitasa terén:

a nemzeti és a nemzetkdzi gerinchaldzati iranyitdé és iizemviteli funkciok
miikddésének 6sszehangolasa;

az illetékes hazai, valamint nemzetkozi szervek és szervezetek kozotti védelmi
jellegti kapcsolattartds feltételeinek kialakitdsaban és végrehajtdsdban vald
kézremiikodés;

az elektronikus hirk6zlési szolgaltatasok teriiletén elrendelheté korlatozo vagy
sziineteltetd rendelkezések végrehajtasara és kovetkezményeik kezelésére
torténd felkésziilés;

a védelmi feladatok ellatasahoz sziikséges mértékli és Osszetétell
tartalékkészletek biztositasa;

a halozati létesitmények és eszkdzok meghibasodasa, rongalodasa, sériilése,
megsemmisiilése esetére az elsddleges helyreallitdshoz és az izemszerli allapot
visszaallitasahoz sziikséges feladatok megtervezése és végrehajtasi feltételeinek
folyamatos biztositasa.

e aszolgaltatasi igények kielégitése terén:

a védelmi felkésziilésben részt vevd, kiilon jogszabalyban meghatarozott
kovetelménytamasztd szervek mindsitett idészakra vonatkozd szolgaltatasi
igényeinek kielégitéséhez sziikséges feltételek biztositasa, az Osszefiiggd
tervezési, szervezési tevékenység ellatasa, szolgaltatasi feladatok végrehajtasa;
a lakossag mindsitett idészaki elektronikus hirk6z1ési igényeinek az egyetemes
szolgaltatasi, illetve koncesszids szerzédésben meghatarozott szinten ¢és
tartalommal torténd kielégitéséhez sziikséges feltételek biztositasa;

a védelmi felkésziiléssel kapcsolatos jogszabalyok altal meghatarozott
gazdasagi és anyagi szolgaltatasi kotelezettségek teljesitésére, illetve kezelésére
valo felkésziilés;

da kormanyzat mindsitett iddszaki szolgaltatasi igényeinek kielégitésé¢hez és
kommunikaciés tevékenységéhez sziikséges feltételek megteremtésében,
fenntartasaban valo kézremiikodés;

a Befogadd Nemzeti Tamogatas tervezési és végrehajtasi feladataiban torténd
részvétel.

e anyilvantartasok vezetése és az adatkezelés terén:

a védelmi felkésziilési feladatokkal kapcsolatos jogszabalyokban meghatarozott
adatszolgaltatasi kotelezettség teljesitéséhez sziikséges nyilvantartasi rendszer
kialakitasa és adatainak a kdvetelményekhez igazod6 pontossagu karbantartasa.

e amisorszorasi tevékenység kdrében:

a miisorszorasi tevékenység folyamatossagahoz sziikséges technikai és
biztonsagi feltételek megteremtése, a meghatarozd szerepii létesitmények
Orzés-védelmének biztositasa;

a misorszord haldézaton a lakossag 1égi-, illetve katasztréfariasztasra és
tajékoztatasara létrehozott rendszer miikddésében valo kdzremiikddés;

a lakossag légi-, illetve katasztrofariasztdsanak ¢&s tdjékoztatdsanak
elrendelésére illetékes szervek intézkedésére a riasztasi és tajékoztatasi
kozlemények leaddasanak — az elrendelé szervekkel kotott megallapodas
szerinti, sajat eszkozokkel torténd — biztositasa.

A riasztasi €és tajékoztatasi feladat ellatasaban kiilon jogszabaly alapjan — az illetékes

honvédelmi

és rendvédelmi szervek, valamint a kozszolgalati radid és televizio
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miisorszolgaltatok, miisorszoré adok és az adokat lizemeltetd szolgaltatok mellett — részt
vesznek:

e  a Miniszter és az NHH;

e a rendelet 2. mellékletében meghatarozott nem kozszolgalati orszagos, korzeti és
helyi radi6 és televizid6 misorokat sugarzd adok, az adokat iizemeltetok
(engedélyesek);

e azok az elektronikus hirkozlési szolgaltatok, amelyek 0Osszekottetést, illetdleg
modulécids vonalat biztositanak:

— a riasztasi €és tajékoztatasi kozlemény leadasat kezdeményezd szerv és az
érintett radio, televizio studidja kdzott;

— ariasztasi és tajékoztatasi feladatban részt vevo stidid és a részére sugarzast
végz6 radid, televizid adoallomas kozott, valamint;

— amisorszolgaltatok és a milisorszord adok kozott.

e a riasztasi rendszer technikai elemeit, a riasztasi és tajékoztatdsi kozlemények
atvételére és tovabbitasara szolgald atkapcsold berendezések fenntartasat ellatd
gazdalkodé szervezet.

4. AZ EUROPAI UNI"C')’LI'ETFONTO’SSAGU INFRASTRUKTURAK
FIGYELMEZTETO ES INFORMACIOS HALOZATA (CIWIN)

4.1. Vezetés iranyitasi rendszerek alapveté6 megkozelitése

Az informaciobiztonsagi stabilitast alapvetéen befolyasoldo OTH, magas szintii rendelkezésre
allasa és a mindsitett adatok védelmével Osszefliggd részteriilteken tal, az alabbiakban
célszerii megvizsgalni a globalis, nemzetkdzi, nemzeti és regionalis infokommunikacios
rendszerekre épilé vezetés-iranyitasi rendszerekkel Osszefiiggd alapvetd ismereteket és
kovetelményeket. Ennek nyoman célszeri attekinteni - egy a kritikus infrastruktira
védelmével Osszefliggd- adattovabbitasi értesitési és riasztasi rendszerrel szembeni alapvetd
igényeket is. Kiilondsen indokolt ez, annak fényében, hogy az &sszekapcsolodo (adott
esetben globalis) infrastrukturakon keresztiil — az incidens bekdvetkezését kdovetden- a
miikddési zavarok felhalmozodnak, hatvanyozddnak az interdependencia jelenség miatt.
Ebben a helyzetben indokolt egy nemzetkdzi (eurdpai) adatok cseréjére alkalmas megosztott
figyelmeztetd és tajékoztatd rendszer alkalmazasa, amelynek segitségével a dontéshozok, az
egységes ¢s valos ideji adatok alapjan rovid id6 alatt a helyzettel Osszefiiggd széleskor(i
adatszolgaltatds alapjan képesek meghozni az optimalis dontéseket. Az informacids
tarsadalomban alapvetd igény fogalmazddik meg az infokommunikacids eszkdzokre épiild
valoés idejii globalis dontés tamogatd rendszerek iizemeltetésére. Ezzel 0Osszefliggden
megallapithatd, hogy a kritikus infrastruktira védelem teriiletén is alapvetd igény az
informacios folény birtoklasa, annak érdekében, hogy a fenyegetések elorejelzése, majd
annak realizalodasat kovetéen a kar elhdritas és a miikodoképesség helyreallitdsanak
iddszakaban is optimalis szinten tarthaté legyen a sziikséges és elégséges szintii védelmi
intézkedések alkalmazasa.

4.2. A CIVIN kezdeményezés bemutatasa

A CIWIN létrehozasara iranyul6 kezdeményezések mar 2006 decemberére nyulnak vissza. A
létfontossdgu infrastruktira védelem Eurdpai Programja (EPCIP) javaslatok célkitizések
értelmében fogalmazodott meg egy az infrastruktiura védelemmel Osszefiiggd, biztonsagos
informaciocserére alkalmas eljaras kidolgozésa. Ez a kezdeti 1épés alapozta meg egy
tagallamok kozotti kolesonds tajékoztatd rendszer l1étrejottét, illetve fogalmazta meg annak
igényét. Err6l az Eurdpai Bizottsdg hatdrozatban is gondoskodott ugyan, de a tagallamok

62



|. évfolyam — 1. szam

CIWIN- hez torténé csatlakozasa nem kotelez6. Ugyanakkor az EPCIP-vel kapcsolatos
iranyelveknek megfeleléen a tagallamoknak az Eurdpai Bizottsag részérél rendelkezésre
bocsatott informaciokat hozzaférhetévé kell tenniik a kijelolt &gazatok részére. A
tagallamoknak viszont a sajat teriiletérdl gytijtenie kell az adatokat az eurdpai létfontossagu
infrastrukturakrol, a sebezhetdségi és fiiggdségi pontjairdl, a védelmi fejlesztésekrdl és ezt
elérhet6ve kell tenni az EU részére.

A CIWIN (szerver / kliens) rendszer funkcionalitasat illetden, a Bizottsag és a tagallamok
kozotti viszonylatban alkalmasnak kell lennie a két vagy tobboldalu informacié megosztésra,
illetve gyors riasztasi funkcid6 megvalositasara. A bizottsagi felilleten az agazati teriiletek
jelennek meg. A rendszer kotott és dinamikus teriileti adatkezelésre egyarant alkalmas.

A kotott teriileten jelennek meg a tagallami, szektor, vezetdi, kills6 egyiittmikodési
teriiletek és egy gyors informaciocserét biztosito RAS alrendszer.

Egy specialis esemény, vagy tagallami projektek, szakértéi munkacsoport teriilet
részésze, igény szerint dinamikus teriiletek hozhatok 1étre.

Az elrendelt figyelmeztetés esetén lehetdség van egy ideiglenes RAS teriilet
létrehozasara, amely az egylittmtikddés szintere az adott projektre vonatkozoan.

A kritikus infrastruktira védelmével 6sszefiiggd és rejtelzéssel védeni rendelt, mindsitett
informaciok megosztasara specialis teriilet all rendelkezésre azok szamara, akik a ,,muszaj
tudni” elv alapjan azokhoz jogosultak hozzaférni.

A CIWIN rendszer (MS SharePoint 2007), piaci alkalmazésra épiil és beépitett, minden
nyelvre automatikus forditoprogramot, illetve ,,off the shelf” tartalomkezelét hasznal.
Funkcioit illetden megtalalhatoak benne a vitafébrum, kalendarium, és a személyes belsd
levelezd funkciok is.

A TESTA rendszeren torténd elérést megelézéen, mindsitett informaciok tovabbitasara
nem alkalmas. Az elérést kdvetden korlatozott terjesztésii mindsitett adatok tovabbitasara
alkalmas, de kozép tavon -sTESTA haloézaton- Bizalmas mindsitésti informaciok
megosztasara lesz alkalmas.

A TESTA (Trans European Services for Telematics between Administrations) egy
fiiggetlen zartcélu (publikus halézatoktol fiiggetlen) gerinchalézat, amely az Eurdpai Unid
adminisztracidja és a tagallamok kozotti kommunikacidos halézat. A TESTA rendszer,
informaciovédelmi szempontbol tovabbfejlesztett valtozata az sSTESTA, amely mar
megfeleld egyenszilardsagh rejtjelz6 eszkozoket €s algoritmusokat hasznal. A tagallamok
részére a CIWIN rendszerre torténd csatlakozas opcionalis, azonban a rendszerhez
csatlakozo tagallamoknak a mindsitett adatkezeléssel Osszefiiggd kotelezettség alapjan az
elektronikai, dokumentum, személyi és fizikai védelmi kdvetelményeknek meg kell felelni.
Az el6zéekben mar kifejtett EU mindsitett adatvédelmi kovetelményekkel koherens
szabalyozasi rendszer, kiillonosen ezen a teriileten nyit 01j tavlatokat, melyeket az Eurdpai
Bizottsag, a tagallamokkal kotott tobboldala szerzodésekkel is megalapozott.

Az elérést kovetden korlatozott terjesztésii mindsitett adatok tovabbitasara alkalmas, de
kozép tavon Bizalmas mindsitési informaciok megosztasara lesz alkalmas.

4.3. Informaciovédelmi kérdések

Az Eurdpai Bizottsag altal kiadott iranyelv 9. cikkelyében megfogalmazottaknak
megfelelden., a mindsitett informaciét kezeld személyeknek, személyi biztonsagi
tanusitvannyal kell rendelkezniiik. Ennek el6feltétele a megfeleld szintli nemzetbiztonsagi
atvizsgalast kovetd kockazatmentesség megallapitasa. A tagallamoknak, a Bizottsdgnak és az
illetékes feliigyeleti szerveknek ( ez hazdnkban a Nemzeti Biztonsagi Feliigyelet)
biztositaniuk kell, hogy a mindsitet informacidkhoz a l1étfontossagt infrastruktirak védelme
céljabol jussanak hozza, az arra jogosult személyek. Ezzel 6sszefiiggésben elengedhetetlen a
nemzeti és nemzetkdzi jog harmonizacidja ( ez meg is tortént) valamint az egységes
jogértelmezésen alapuld jogkdvetd magatartas érvényesitése. Az egyes tagallamoknak és a
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bizottsagnak egyarant tiszteletben kell tartania a mindsitett adat mindsitdje altal megallapitott
mindsitési szintet.

A CIWIN rendszer informacios funkcidja biztositja, hogy az adathoz valé hozzaférés
alapja a mar emlitett”tudnia kell” elv alkalmazédsa. A rendszeren belill az informacio
birtokosa donti el azt, hogy ki és milyen biztonsagi szinten férhet hozza az adathoz. A
tagallamok jogosultsaga és feleldssége az, hogy tagdllamon beliill hogyan szabalyozzak a
hozzéaférést az adathoz. Természetesen itt vissza kell utalni a koherens EU és nemzeti
szabalyokra, melynek rendelkezéseit maradéktalanul be kell tartani. A tagallamnak minden
alkalommal ki kell jel6lnie egy arra jogosult vezetdt, aki a jogosultsagokat illetéen donteni
tud. Ez az egyszemélyi vezet$ jogosult ezeket a jogokat — korlatozott mértékben- a tagallam
mas tisztségviseldjére delegalni. A szabalyoknak megfelelé szintli személyi biztonsagi
tanusitvanyokkal a kezeldknek és felhasznaloknak egyarant rendelkezniiik kell.

4.4. Hazai rendszerek egyiittmiikodése a CIWIN rendszerrel

A nemzeti KIV hatokdrében, az irdnyado szakemberek szerint nem sziikséges kiilon riasztasi
¢s értesitési rendszereket létrehozni. Azt azonban célszerli elemezni, hogy a jelenleg miik6d6
riasztasi és értesitési rendszerek, hogyan tudjak tamogatni a nemzeti KIV-ben érintett
szektorok és az allami szektor dontésképes vezetdit. Ha a vizsgalat eredménye ként erre a
jelenlegi rendszerek nem alkalmasak, akkor (és csak is akkor) sziikséges uj, kiilonallo
rendszerek  fejlesztésében  gondolkodni.  Ugyanakkor  védelmi  vezetéstechnikai
rendszerszervezési szempontokat figyelembe véve, nem indokolt sok sziget rendszerii
riasztasi rendszert lizemeltetni. Célszer(i a jovében megvizsgalni annak a lehetéségét is, hogy
a meglévé nemzeti rendszereket (Marathon Terra; K-600/KTIR) illetve azok bizonyos
adatbazisait (amelyek nem sértenek nemzeti érdekeket) egy funkcionalis interfészen
keresztiil, hogyan lehet elérhetévé tenni a CIWIN szamara, egységes és redundans platformra
helyezve ezzel a nemzeti és europai KIV figyelmeztetd és informacios rendszereit.

OSSZEFOGLALAS

A biztonsag ujkori értelmezésébdl kiindulva - elfogadva azt, hogy a dimenzidk atalakultak és
némely dimenziok felértékelddtek — megallapithatd, hogy az informacids tarsadalom kritikus
infrastrukturanak és ezen beliil a kritikus informacids infrastrukttira védelmével osszefiiggd
kérdések a biztonsagi stratégidba ¢épiild és annak szerves részét képezd elemei.
Megallapithatd, hogy a tarsadalom zavartalan miikodésén til, a katasztrofa helyzetben és a
kiilonboz6é mindsitett idészaki helyzetekben sulyponti kérdés a kritikus informacios
infrastruktarak rendelkezésre allasa. Az mara bizonyitott tény, hogy az informaciok gyors,
hiteles és valtozatlan formaban torténd aramlésa alapvetdéen befolyasolja a védelmi
intézkedések hatékonysagat. A fentiekbdl azt a végkovetkeztetést lehet levonni, hogy ezen a
teriileten is fontos az informacids folény elérése.

A kiilfoldi és hazai jogi és technoldgiai kdrnyezetet elemezve az a végkovetkeztetés
vonhato le, hogy a hazai szabalyozas — a hazai doktrindk rendszerét vizsgalva — ugyan
igyekszik kovetni az eurdpai folyamatokat, de kiilondsen technologiai teriileten az utkeresés
fazisaban 1évo folyamat érzékelhet6. A felhasznalok igénye az informacios rendszerek
hasznalataval kapcsolatban nagyon hatarozott és jol érzékelhetd, de kiilondsen az érzékeny,
vagy mindsitett adatok gyors, hiteles és valtozatlan tovabbitasara alkalmas hazai rendszerek
kialakitdsa még varat magéara. Ezen a terlileten tobb parhuzamos fejlesztési folyamat
érzékelhetd. Ezért is kiilonosen fontos annak a problémanak a felolddsa, hogy a hazai és
nemzetkozi értesitési rendszerek egységes platformon és egységes elvek alapjan képesek
legyenek a hatékony egyiittmiikodésre. A fentieket Osszefoglalva, irdnyad6 szakemberek
szerint az informacids tarsadalom zavartalan mikodését veszélyeztetd fenyegetésekkel
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szembeni védelmi intézkedések foganatositasa az informaciés dimenzidban, meghatirozo
szerepet toltenek be.
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A NATO VEZETESU TOBBNEMZETI MUVELETEK HIRADO ES INFORMATIKAI
TAMOGATASA*

Absztrakt

Jelen kozlemény a magyar haderé misszios tevékenysége hirado és informatikai
tamogatasanak kérdését targyalja.

This publication deals with the question of Communication and IT support provided for
mission operations of the Hungarian Army.

Kulcsszavak: Magyar Honvédség, NATO, hirado és informatikai tdimogatdis ~ Hungarian
Defence Forces, NATO, IT support

BEVEZETES

A vilag jelenlegi biztonsagpolitikai kihivasai és a nemzeti érdekek megkovetelik, hogy a
szovetségek tagdllamai Osszefogva, hatékonyan reagaljanak a megjelend kockazatokra,
fenyegetésekre. A kiilonbozé misszidos miiveletek soran a magyar haderd tavoli helyeken 1at
el feladatokat a globalis béke és biztonsag megteremtéséhez €s fenntartasahoz, a terrorizmus
és mas, uj tipusu fenyegetések elleni tevékenységek katonai feladatainak végrehajtasa
érdekében. Magyarorszaghoz legkdzelebb elhelyezkedd, ezért szamunkra kiemelten fontos
valsagovezet a Balkan. A Koszovoban tevékenykedd, a NATO parancsnoksaga alatt miikodo
nemzetk6zi békefenntartd haderé (KFOR: Kosovo Force) misszids tevékenysége mellett
szamos magyar katona (tiszt, tiszthelyettes) szolgal kiilonb6z6 NATO parancsnoksagokon. A
balkani magyar szerepvallalas jelentdsége és kiemelt fontossaga napjainkban is toretlen.
Katonaink jelen vannak a Balkdnon, a Kozel-Keleten, illetve Afrika valsagovezeteiben —
magyar alegységek tagjaként, vagy egyedi beosztasokban —, és az ott folytatott sikeres
részvételiink bizonyitja, hogy a magyar haderd képes a nemzeti- és a nemzetkozi érdekeket
képviselni hatarainkon kiviil.

1. AMAGYAR HONVEDSEG OR- ES BIZTOSITO ZASZLOALJ HIRADO ES
INFORMATIKAI TAMOGATASA

A KFOR misszio 1999-es megalakulasat kovetden, a Magyar Koztarsasag egy zaszloalj
szintli er@vel jarult hozza a térség rendezését célzd erdfeszitésekben vald részvételhez. Az
55/1999 OGY hatarozatban keriilt meghatarozasra a Magyar Honvédség Or- és Biztositd
Zaszl6alj (MH OBZ) felallitasa és annak maximalis létszama. ,Az Orszaggyiilés
figyelemmel [...] a Magyar Koztarsasag a koszovoi békefenntartdsban részt vevd
nemzetk6zi er0khéz (KFOR) a feladataihoz sziikséges fegyverzettel, technikai eszkézokkel,
felszereléssel és logisztikai tdmogatassal ellatott, 6r- és biztositasi feladatokat végzd
zaszlobaljjal jaruljon hozza. A zaszlbdalj 1étszama nem lehet tobb, mint 350 f6, amely a valtasi
periodusokban sem haladhatja meg az 500 f6t.” [1]

1 a kdzlemény a Bolyai Janos Kutatasi Osztondij timogatasaval késziilt
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A zaszlbalj a koszovoéi Pristina teriiletén talalhatd ,,Szent Laszlo taborban” telepiilt.
Feladatai kozé tartozott a ,,Film City”z, a magyar tabor, és a ,,Vrelo” tabor 6rzés-védelme,
»fontos személyek” (VIP: Very Important Person)- ¢és szallitmanyok kisérése,
rendezvénybiztositas, jar6rozés, mobil ellenérzé ateresztd pontok (EAP)%-ok telepitése,

miukdodtetése.
Zaszlbalj torzs
Tamogato Or és biztosité
szazad szazad

e

Egészségiigyi Repiilotér Megel6z6 eii.

kozpont iizemeltetést bizt. rlg. laboratérium

1. abra: Az Or- és Biztosité Zaszléalj felépitése

A feladatok hirad6 biztositasa széleskorii technikai eszkdzok hasznalatat kdvetelte meg,
mivel mind az 6rzésvédelem, mind a szallitmanykisérés mas €és mas hirado-technikai
eszkozoket igényel. Az MH OBZ hiradé és informatikai biztositisanak megszervezéséért a
Honvéd Vezérkar (HVK) hiradé csoportfonok, az operativ iranyitasért pedig az MH
Szarazfoldi Parancsnoksag (MH SZFP)* Vezetési Fénokség Kiemelt Hirado Fétiszt volt a
felelds. A zaszldalj a KFOR parancsnoksag hadmiveleti és az MH SZFP szolgalati
alarendeltsége alatt hajtotta végre a feladatait.

. 1 ek it tb "

- Elﬂas KFOR Parancsnoksag Ve Ty 1. sz. Orség
irkiizpont (MH OB,
(NATO) )

1 nyilt tb.
1 nyilt th 1 URH r&did
1 zértth 1EH radié
1 vezetékes nyilt th 1 radié 1 radiételefon
(a HE-b4l) 1 INMARSAT
1 nyilt th V3SAT 4 csatorna
1 URH radis 1 RHradis

2.5z Orsée | 1RHradié M OBZ
(MH OBZ) T radistelefon 2 radidtelefon
1 INMARSAT 1 INMARSAT

1 UEH MEDEVAL 1-2 helyi kézcéld drambkdr a helyreallitas utan

MEDEVAC Helyi
Tavkiizlési Szolgaltatd

2. dbra: Az Or- és Biztosito Zaszléalj hadmiiveleti hiradas vézlata
Forras: [2]

2 A KFOR parancsnoksag teriiletének megnevezése.
3 Egy specialis katonai elem, amely meghatarozott helyen keriil telepitésre az athalad6 gyalogos- és jarmtiforgalom
ellenérzése, szallitmanyok atvizsgalasa céljabol.
4 Az MH Szérazfoldi Vezérkar 2001-ben alakult 4t Szarazfoldi Parancsnoksagga. Az MH OBZ 2007-ig az SZFP
iranyitasa alatt hajtotta végre feladatait.
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1.1. A zaszloalj és az eloljarok kozott szervezett hiradas

Az MH OBZ ,vezetési pontjan”, Pristinaban telepiilt a hirado- és informatikai kozpont. A
kozpontbol VSAT® mitholdas sszekottetés keriilt kialakitdsra Magyarorszag irdnyéba
tavbesz€ld csatorndkon, amelyek Budapesten keriiltek csatlakoztatisra az MH tavhivo
haldzataba. ,,A VSAT rendszerek elsdsorban a magasabb vezetési szintek iranyitdsi, valamint
belfoldi és nemzetkdzi egylittmiikddési hiradasaban alkalmazhatok, [...].” [4] A VSAT
kapcsolat itt keriilt elsOként alkalmazasara a Magyar Honvédség részérdl, amely
tartalékaként Inmarsat® mitholdas hiradast szerveztek a nemzeti eldljard iranyaban torténd
kapcsolattartas céljabol. Az Inmarsat nyilt hang-, fax- és adatatvitelt biztosit, amely a VSAT
csatorna tavfeliigyeleti atviteli Gitja is egyarant. Az MH Or- és Biztosité Zaszloalj alkalmazott
els6ként Inmarsat mini-M miholdas eszkdzoket. Az elsé Inmarsat alkalmazasra Okucaniban
kertilt sor, ahol az MH Magyar Miiszaki Kontingens Inmarsat—M késziilékeket hasznalt fel a
kommunikacié megvalositasara, amely hang-, fax-, és adatkommunikéciot biztositott.

A zaszldéalj masodlagos kapcsolattartasi lehetdsége Magyarorszaggal HARRIS RF-5200
radi6 felhasznalasaval keriilt megszervezésre, amely az amerikai hadseregt6l segélyként
kapott radiokbol keriilt ki. Ez a késziiléktipus kivaldéan alkalmas a nagytavolsagu
Osszekottetés megvaldsitasara, azonban nem volt hivatalosan rendszerbe allitva. A mai
misszios feladatok ellatasa soran az ujabb generacidés Harris radiok (FALCON II., III.)
esetében ez a probléma megoldddott, a szervizelés és a poétalkatrészek biztositottak. A
megszervezett rovidhullamu radiohalo titkositasa biztositott volt az eszkdzbe szerelt titkositd
modullal’, igy az mindsitett kdzlemények tovabbitasat is biztositotta.

Az ,anyaorszag” iranyaba tovabba mobiltelefonos (GSM: Global System for Mobile
Communications) 0sszekottetés is rendelkezésre allt, a felszerelési jegyzékben szerepld, a
zaszloalj részére kiadott hazai SIM (Subscriber Identity Module) kartyas mobiltelefonokkal.

Az alegység hadmiiveleti parancsnoksaga, a KFOR parancsnoksag iranyaban 1-1db nyilt-
és zart tavbesz€lo, illetve 1db radid dsszekottetés keriilt megszervezésre. A hiradd vonalat az
eloljaré hirado- és informatikai fondke szervezte és tervezte. Az dsszekottetés megvalositasa,
a vezetékek kiépitése érdekében az eloljard iranyalegységet telepitett a kontingenshez. A
radios Osszekottetés frekvencia-kiutalasara szintén az eldljard intézkedett.

1.2. A zaszl6alj hadmiiveleti hiradasa

A kontingens hadmiiveleti hiradasa Gsszetett, tobbszintli dsszekdttetéseket foglalt magaba,
melyeknek egy részét az eldljard biztositotta, masik részét az alegység hirado- és
informatikai fondke szervezte, tervezte. Az Osszekottetés az alabbi legfontosabb teriiletekre
terjedt ki:

* akontingens (tdbor) belsd hiradasa;

e azaszloaljparancsnoksag €s a kihelyezett Oralegységek, valamint az éralegységek és
a KFOR Parancsnoksag kozotti 0sszekottetések;

» akihelyezett 6ralegységek belso hiradasa;

* akonvojok, és az esetleges kirakohelyek radiohiradasa;

o ésazegészségiigyi (1égi) mentés (MEDEVAC: Medical Evacuation) hiradasa.

5 ,,Definici6 szerint a VSAT (Very Small Aperture Terminal - Nagyon Kis Atmérdjii Antennaval Mikodé
Terminal) révidités olyan kisméret (kb. 0,5-3,5 m atmérdjii) antennaval rendelkez6 tirtavkozlési foldi allomast
jelent, amely konnyen, gyorsan telepitheto rendeltetési helyére. A VSAT-okkal felépiilt tavkozlési halozat altalaban
"csillag" elrendezésii.” [3]

6 International Maritime Satellite: Nemzetkozi tengerészeti miiholdas rendszer, amely mozgé- ¢és allando telepitésii
tavkozlési osszekottetésekre egyarant alkalmas.

7 Az MH Kézponti Rejtjelfeliigyelet intézkedése alapjan tortét meg a kulcsellatas.
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Az eldljard biztositotta az Oralegységek vezetékes hiradasat a zaszloaljparancsnoksag €s
az Orparancsnokok kozott 1db nyilt tavbeszéld vonallal. A hiradé- és informatikai f6nok
(HIRIF) feladata volt biztositani a tdbor belsé hiraddsat az dralegységek belsd vezetékes
hiradasat, az alegységek belsé hiradasat, és a konvojok menthiradasat radioforgalmi
rendszerek kialakitasaval a rendelkezésre allé eszkozokkel. Fontos megemliteni a helyi
vezetékes kommunikacios szolgaltatok altal nyujtott lehetdségeket. A kezdeti nehézségeket
kovetden, a kontingens helyi vezetékes vonalakat bérelt, amellyel biztositva volt a helyi,
koszovoi kozigazgatasi szervekkel vald egylittmitkodés. A helyi GSM szolgaltatok
rendszerét szintén fel lehetett hasznalni.

A HIRIF szamara kiilonos figyelmet kellett forditani a MEDEVAC biztositasara. A
részlegeket, konvojokat el kellett latni URH radiokésziilékekkel, MEDEVAC forgalmi
adatokkal, és fel kellett késziteni a katonakat az eldirdsoknak megfeleld segélykérés
leadasara.

Az MH OBZ alloméanya magénbeszélgetésének biztositasa érdekében 3 db kihelyezett
mellék allt rendelkezésre, amelyeken a katonak Magyarorszag iranyaba folytathattak
telefonbeszélgetéseket. Természetesen ezek ,,R” beszélgetések lebonyolitasara voltak
alkalmasak.

Az MH OBZ mint ideiglenesen létrehozott szervezet megsziintetésérdl az MH 97/2008.
(HK 13) HM hatérozatban® rendelkeztek.

2. AKFOR ZASZLOALJ HIRADO ES INFORMATIKAI TAMOGATASA

Az MH OBZ a 18. valtasat kovetéen megsziint, majd a megajult feladatok ellatasa érdekében
egy Uj szervezet jott létre, az MH KFOR Zaszloalj (KFOR Z). Az Gj alegység 0Onallo
felelsségi teriilettel rendelkezd tobbnemzeti zaszldalj. A kontingens két szlovén szazaddal
egésziilt ki, a vezetd szerepet a nemzetek felvaltva toltik be. Az 0j szervezet tamaszpontja
Koszovo nyugati részén, Pec varosanal talalhato.

A magyar zéaszloalj a KFOR parancsnoksag kozvetett alarendeltségében hajtja végre a
szamara meghatarozott tevékenységeket, feladatokat. A koszovoi KFOR erdket ot
tobbnemzeti kételékbe (MNTF: Multinational Task Forces)® szervezték. Mind az 6t MNTF
sajat mikodési teriilettel rendelkezik és a KFOR parancsnoknak vannak alarendelve. A
miikddési teriiletiikon beliil a biztonsag szavatolasa, hatarellendrzés és egyéb helyreallitasi
munkak biztositasa, ellatasa a f6 feladat.

8 MH hatarozat a Magyar Honvédség Or- és Biztosito Zaszloalj ideiglenes katonai szervezet megsziintetésérél. [6]
9 Késébbi megnevezése: Tobbnemzeti Alkalmi Harci Kotelék (MNBG: Multi National Battle Group).
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3. abra: A KFOR parancsnoksagok és azok nemzeti dsszetétele
Forras: [5]
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Koszovo nyugati részének biztositasa a Nyugati Tobbnemzeti Kotelék (MNTF-W:
Multinational Task Force West) feladata, amely a KFOR Zaszldalj miveleti eldljardja. Az
MNTF-W feladata a région beliil ellenérizni a nemzetkdzi egyezmények betartisat, a
kozbiztonsag fenntartasat, és biztositani a nemzetkozi szervezetek munkajat. Az MNTF-W
parancsnoksag Pec varosatol koriilbeliil 20 km-re talalhato, és a Villaggio Italia’® taborban
telepiilt.

A KFOR Z 2008. szeptember 1-jén kezdte meg a feladatainak ellatasat. Az ideiglenes
katonai szervezet 450 fos létszamban lett maximalizdlva. A zaszldalj hiradéasarol,
informatikai tamogatasarol ¢és informaciévédelmének Dbiztositasarol a HM  Jogi
Szakallamtitkar és a HM Honvéd Vezérkar Fénok egylittes intézkedése rendelkezik. [7]

A KFOR Z az MH OHP szolgélati, és a kiilfoldi alkalmazasi korzetben a KFOR MNTF-
W nyugati szektorparancsnoksag parancsnokanak miveleti iranyitasa alatt hajtja végre a
meghatarozott feladatokat. Rendeltetésébdl adoddan - amely a KFOR miveleti teriiletén
torténd békefenntartd feladatok ellatasa - objektumvédelemi; teriiletbiztositasi; teriiletzarasi;
ellendérzési; konvoj-, VIP kisérési; tomegkezelési; fegyverbegyiijtési feladatokat lat el.
Ellendrz6-ateresztd-, és megfigyeld pontok miikodtetése mellett jarérozési feladatokat is
ellatnak a zaszloéalj kijelolt részlegei, amelyek a teriiletbiztositasi feladatok elemei. A
zaszloalj feladatainak ellatasa érdekében megbizhaté hirado- és informatikai rendszer keriilt
telepitésre, amely garantalja a kiilonb6z6 tipustt miiveletek végrehajtasat, és a parancsnok és
torzse részére a vezetés €s iranyitas hirad6 tamogatasat. A megszervezésre kertilt hirrendszer
biztositja az Osszekottetést az eloljarokkal, hadmiveleti feladatteljesités esetén az
alarendeltekkel. A kontingens hirado- és informatikai tdmogatasat e két teriiletre torténd
bontasaval kivanjuk megvizsgalni.

2.1. A KFOR Zaszléalj hiradasa az eléljaréval
A zaszlbalj a nemzeti elljard parancsnoksagokkal torténd kapcsolattartas kialakitasa kiemelt

fontossagu, mivel a tevékenységrol folyamatos jelentést kell tennie az MH OHP irdnyaba. A
folytonos kapcsolattartas lehetdvé teszi a tajékoztatds mellett az utanpotlasok biztositasat is.

10 A tabor az ,,Olasz Falu” elnevezést kapta.
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Magyarorszag és a zaszldalj kozotti kapcsolat 1étesitéséhez sziikséges hirado-technikai
eszkozok és a kapcsolddo szolgaltatasok az eldljaro altal biztositasra keriilnek.

Az elsddleges Osszekottetési forma a VSAT miiholdas kapcsolat, amely végberendezései
az eloljar6 altal meghatarozottak szerint keriilnek felprogramozasra. A telepitett
terminalokhoz kapcsoljak azokat az eszkdzoket, amelyek a kiilonb6z6 szolgéltatdsokat
biztositjak. Ilyen lehetdség a tavbeszéld kdzpont csatlakoztatasa a tavbeszéld Osszekottetés
kialakitasahoz. A tabor teriiletén telepitett mitholdas végberendezések bérelt vonalon, bérelt
szolgaltatas keretében keriilnek csatlakoztatisra az MH zartcélii tavkozld haldzataba®', A
szolgaltatas altal biztositott savszélességet a civil szolgaltatd és a Magyar Honvédség kozotti
szerz6dés szabalyozza.

A VSAT miitholdas &sszekottetés szolgal atviteli utként az informatikai szolgaltatasok
biztositasara is Ggy, mint az Internet-, és Intranet’ szolgaltatisok. Bar a miiholdas
kapcsolatok kiemelten fontosak — elsédlegesek — a misszids feladatok ellatasanal, de
hasznalata igen koltséges, amely koriiltekintd felhasznalast kovetel meg. Ezt Sandor Miklos
és Magyarné Kucsera Erika is kiemelte a zartcél halozat forgalmi optimalizalasanak
vizsgélatanal: ,,A nemzeti teriileten kiviil tevékenykedd alegységeink hiradasanak jelentds
része kiillonbozo tipusi mitholdas bérelt dsszekotetéseken keresztiil valosul meg, melyek
dijszabas szerinti bérleti- és forgalmi koltsége jelentOs, ezért az optimalis forgalmi szitudciod
kialakitasa jelentés koltségmegtakaritast eredményez.” [9]. Az eszkdzok telepitését és
iizemeltetését a jelolt kezeldallomany, a Hiradé és Informatikai Konténer (HIK)
kezelészemélyzete végzi.

A VSAT Osszekottetés tartalékaként Inmarsat mitholdas berendezések keriilnek
telepitésre, amelyek biztositjak az eldljard iranyaba a kapcsolattartast. Az Inmarsat eszk6zok
mellett Iridium® egyedi miiholdas késziilékek is felhasznalasra keriilhetnek. Természetesen
ezek kiegészitd eszkozei, tartalékai az elsOdleges Osszekottetési formanak, amelyek a
miiveleti feladatok hiradé tamogatasara is alkalmazhatoak.

Az Inmarsat eszkdz a VSAT kapcsolat és a rendszerfeliigyelet tartalékaként iizemel,
sziikség esetén telefax eszkdz is csatlakoztathatd hozza. Az Iridium megbizhatd
Osszekottetést nyljt, amelyen nyilt hangatvitel biztositott. FO alkalmazasi teriilete a
kontingensvezetok szolgalati célu, és a funkciondlis alegységek miiveleti hiradasanak
biztositasa.

Amennyiben a hadmiveleti eloljar6 rendelkezésre bocsat tavbeszélé melléket a
kontingens részére, amely rendelkezik NATO IVSN (Initial Voice Switched Network)™
jogosultsaggal, akkor az MH zartcélu tavkozlé halozata elérhetd IVSN hivassal, amely a
VSAT 0Osszekottetés tartalékaként funkcional. Magyarorszagra iranyuld hivasok
kezdeményezhetSk tovabba helyi szolgaltatotol bérelt kozeéli halozaton™ keresztiil, de ezek
kizérélag a szolgalati feladatok ellatasaval kapcsolatos hivasok lehetnek. A kontingens az
MH mellékkel nem rendelkezd szervezetekkel vald kapcsolatfelvétele ezen a rendszeren

11 Zartcéli haldzat: "Kizarolagosan kormanyzati, nemzetbiztonsagi, kdzbiztonsagi és védelmi érdekeket szolgalo -
rendeltetésiik szerint elkiiloniilt - tavkozl6 halozatok és berendezések, amelyek specidlis igények kielégitését, zart
szervezet, illet6leg technika miikodését szolgaljak. Hasznalatuk (mitikodtetésiik) nem mindsiil tavkozlési
szolgaltatasnak." [8]

12 Egy cég, szervezet sajat belsé haldzata, ahol a kiilonboz6 Internet alapt szolgaltatasokat csak a bels6é
szamitogépekrdl lehet igénybe venni. A Magyar Honvédség bels6 halozata az MH Intranet.

13 Globalis mobil tavkozlési eszkozok kozotti kommunikacié megvaldsitasat biztositod rendszer.

14 Az IVSN egy korai, beszédkapcsolaton alapuld NATO halozat, amely a beszédalapu szolgaltatasokat biztositja.
Ez volt az els6 NATO automata hang alapu halézata. A kezdetben analog technoldgian alapuld halozat, amely
elsésorban beszéd alapi kommunikaciot biztositott, hasonlo volt a polgari nyilvanos kapcsolasu halozatokhoz
(PSTN: Publich Switched Telephone Network), bizonyos katonai kiegészitésekkel.

15, Kozcélu (kozhasznalat céljara létrehozott) tavbeszeld haldzat: Szolgaltatas-hozzaférési pontok, atviteli utak és
ezek Osszekapcsolasat végzo kapcesoloberendezések egyiittese, amely lehetévé teszi, hogy barki, aki - azonos
feltételek mellett - igénybe kivanja venni, egy szolgaltatas-hozzaférési pontra csatlakoztatott végberendezés
hasznalataval egy masik szolgaltatas-hozzaférési pontra csatlakoztatott végberendezés hasznalojaval
beszédkapcsolatot - illetéleg ennek jellemzdivel megegyez6 -, egyéb informacidatvitelt létesitsen.” [10]
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keresztiil valosul meg, de minden mas dsszekottetés kiesése esetén hasznalhato az eldljaroval
valo6 kapcsolattartas céljabol.

A zaszlbalj szamara tovabbi hazai kapcsolattartasi lehetdségként GSM telefonok keriiltek
kiosztasra, amelyek hazai telefonszolgaltato elofizetéses SIM kartyaival vannak ellatva. Ezek
hasznalata kizardlag kivételes esetekben engedélyezett, az egyéb kapcsolatok kiesése esetén.
A mobiltelefonok felhasznalasa az orszagok kozotti mozgas alatt engedélyezett, illetve kiilon
parancsnoki engedély esetén feladat végrehajtds sordn, amennyiben madas Osszekottetésre
nincs lehetéség. A helyi mobiltelefonokat hazai kapcsolattartasra csak indokolt esetben, a
parancsnok szabalyozasanak megfeleléen lehet felhasznalni, 1ényegében tartalék cleme a
hirrendszernek.

A hazai eloljaroval valo kapcsolattartas tovabbi lehetdsége a kiilon erre a célra szervezett
rovidhullamu radidforgalmi rendszer (RH rft.), amely nem atszervezhetd. A feladat ellatasara
RF-5200-as rovidhullamu radidkésziilék keriilt kijelolésre, amely folyamatos ellendrzése
alapvet6 kovetelmény.

A hirrendszer futar- és tabori posta (FTP) hiradasat', a szolgilati-, nyilt- és
magankiildemények tovabbitasat az MH 64. Boconadi Szabd Jozsef Logisztikai Ezred végzi.
A futarszolgalatok inditasanak megszervezéséért az ezred HIRIF a felelds.

A hadmtiveleti eloljaroval torténd nyilt és védett kapcesolattartast minden esetben a KFOR
MNTF-W tervezi €s szervezi. Az dsszekottetést a magyar fél eszkdzeivel kell végrehajtani
abban az esetben, ha az eldljar6 nem rendelkezik a zaszldalj szamara atadandé hirado
eszk6zok biztositasarol. Amennyiben az eldljard rendelkezésre bocsat az MH KFOR Z
részére hirado-, informaciévédelmi- és informatikai berendezéseket, azt a magyar félnek at
kell vennie, és fel kell késziilnie annak hasznalatara.

Az elsddleges Osszekottetési lehetéség az eldljard iranyaba NATO IVSN rendszeren
keresztiil valosul meg, amelynek tartaléka az Iridium, Inmarsat mitholdas eszkdzok, és a
helyi GSM mobiltelefon késziilékek.

2.2. A KFOR Zaszléalj miiveleti hiradasa

A valsagkezeld és béketamogatd miivelet (konvoj-, VIP kisérés, teriiletbiztositas,
objektumvédelem, stb.) eredményes végrehajtasa érdekében, a vezetés és iranyitas hirado
biztositasara hadmiiveleti hiradas keriilt megszervezésre. A hadmiiveleti hirrendszer
tartalmazza a helyi kapcsolatrendszert - a bels6 Osszekottetéseket a taboron beliil -, illetve a
zaszloalj kapcsolattartasi rendjét a kiilonb6z6 miveletek végrehajtasa soran. A hirado
intézkedésben meghatarozott 6sszekottetési formak és a megadott radiéforgalmi rendszerek
mellett a hirado és informatikai részleg (S6) 6nalldéan tervez és szervez hiradast az adott
feladat végrehajtd allomanya szamara, az eldljardval egyiittmiikodve, figyelembe véve az
esetleges egylittmitkodést mas alegységekkel, szervezetekkel.

A tabor teriiletén, a belsé kapcsolatrendszer kialakitisa els6dlegesen a tavbeszéld
kozpont mellékeivel keriil kialakitasra, amely a vezetékes Osszekottetés eldnyeinek
kihasznalasat célozza meg. A rendelkezésre all6 HIK konténerben telepitett kozpont
mellékeit a meghatarozottak szerint™’ kell telepiteni. A fel nem hasznalt mellékek tartalékot
képeznek az esetleges, eldre nem latott igények kielégitésére, az eldljaroval tortént
egyeztetést kdvetden. A zaszloaljparancsnok, a hadmiiveleti ligyeletes (HDM U) szolgalat, és
a telefax berendezés szamara rendelkezésre bocsatott mellékek mellett, a
maganbeszélgetések biztositasara telepitett végberendezésekhez, és a helyi kozcélt bérelt
févonalakhoz is mellékek vannak hozzarendelve a kdzponton keresztiil. A helyi elhelyezés
terliletén beliil a vezetékes Osszekottetés mellett kis teljesitményli kézi ultrarévidhullamu

16 Futar és tabori posta hirad6 eszkdzoknek nevezziik mindazokat a hirad6 eszkdzoket, amelyek az informaciocsere
lehet6ségét, a hirvaltas megvalositasat irasbeli kiildemények tovabbitasaval biztositjak. Az irasbeli kiildemények
lehetnek szolgalati és magan kiildemények. Az FTP eszkozokkel szervezett hiradast nevezziik FTP hiradasnak.

17 Intézkedés a zaszloalj hirado biztositasara
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(URH) radiokésziilékeket is fel lehet hasznalni a kapcsolattartas céljabol, illetve a helyi GSM
eszkozoket, a megfeleld szabalyozottsag mellett, eseti lehetdségként mas eszkozok kiesése
okan.

A KFOR Z a szamara meghatarozott feladatok végrehajtisa soran els6dlegesen RH és
URH radidkkal, kiilonb6z6 radidforgalmi rendszerek felhasznalasaval teljesitik a kijelolt
teendoket. A zaszloalj a kiadott radiéforgalmi rendszereket alkalmazza, de a radidforgalmi
rendszerek Osszetételét a hadmiiveleti teriileten kapott feladatoknak megfeleléen az S6
részleg tervezi és szervezi, a hadmiiveleti- és a honi eldljardjaval torténd egyeztetésnek
megfeleléen. A meglévé hirado-technikai eszkdzok harcaszat-technikai adatainak ismerete
nélkiilozhetetlen a részleg szamara, mivel a kompatibilitas, a teljesitmény és egyéb adatok
nagyban befolyasoljak a felhasznalasra keriild eszkozok kivalasztasat. Természetesen a
feladat tipusa és a rendelkezésre allo eszkdzok is meghatarozoak a tervezés soran. Fontos, és
kiemelt figyelmet kell forditani a frekvencia felhasznalasra és az lizemeltetett radi6forgalmi
rendszerek iddszeri meghosszabbitasara, amelyet a hadmiiveleti eldljaro kijeldlt
szervezetével, a frekvenciamenedzsmenttel kell egyeztetni. A hadmiiveleti teriileten
felkésziilt szakemberek végzik ezt a munkat, mivel a kiilonb6z6 radioforgalmi rendszerek
egylittmikodése — zavaras nélkiil — els6szadmu kérdése a sikeres miiveleteknek. ,,A hadszintér
atfogd frekvenciamenedzselése viszont minden miiveletben eldtérbe keriil, €s csak kelléen
felkésziilt szakemberek képesek egyrészt a frekvencia-koordinacidra a civil és katonai
rendszerek kozott, masrészt az eszkdzok egymas zavardsa nélkiili tizemének biztositasara.”
[11] A frekvenciaigényeket az elirasoknak megfelelé formanyomtatvany felhasznalasaval
kell tovabbitani a hiradd- és informatikai részlegnek. ,,Kiilfoldi misszid esetén, a helyszinen
felmeriilt sziikségleteket a teriiletileg illetékes frekvenciagazdalkodasi szervezethez kell
benytjtani a NATO-eljarasban elfogadott frekvenciaigénylés, vagy az illetékes szervezet
altal meghatarozott formanyomtatvanyon” [12]

A tobbnemzeti miiveletekben résztvevo orszagok alegységeinek biztositani kell a sajat
hadmiiveleti és az eldljar6 iranyaba torténd kapcsolattartas érdekében szervezett és biztositott
radioforgalmi rendszerek frekvencia felhasznalasanak lehetdségét, amely csak kdzpontositott
frekvencia kiosztassal valosithatd meg. Mivel az adott miiveleti teriileten szolgalé nemzetek
erbi a vezetés és iranyitds érdekében radidforgalmi rendszereket iizemeltetnek, ezért
elengedhetetlen az eldljaro altal végrehajtott frekvenciamenedzselés, hogy a kiilonb6z6 karos
hatasok — mint példaul a radidk-, illetve az egyéb radiés frekvencian miikodé eszkozok
zavarasa — ne okozzanak Osszekottetési problémakat a feladatok végrehajtasa soran. Minden
résztvevd szamara folyamatos hozzaférhetdséget kell biztositani az elektromagneses
spektrum frekvenciaihoz. A rendkiviili mobilitas, amely a nemzetkozi miiveleteket jellemezi,
megkdveteli a hang-, adat kommunikacié érdekében a spektrum széleskorl hozzaférését. Bar
misszidkban résztvevd nemzeti erdik kommunikacios eszkozei, lehetdségei eltéréek, az
igényiik a frekvenciak felhasznalasra azonos, mivel a radiodsszekattetés alapvetd feltétele a
sikeres miiveleteknek. Ezért is kell nagy figyelmet forditani a frekvenciagazdalkodasra,
amely természeténél fogva Osszetett, bonyolult tevékenység. A miveletekben részt vallalo
koalicios orszagoknak ismerniiik kell az eljarasmodokat, megallapodasokat és normakat,
amelyek sziikségesek a kommunikacios és informatikai rendszerek egyiittmiikddéséhez.

Amennyiben menethiradast kell szervezni (oszlopkisérés, menetbiztositas), a hadmiiveleti
eloljaroval minden esetben egyeztetni kell a hiradds rendszerét. A menet megszervezése
mindenoldalu biztositdsdnak egy kiemelten fontos eleme a menetoszlop hiradéasa. A tervezés
és szervezés id6szakaban kiilonds figyelmet kell forditani a felhasznélasra keriild hiradé
eszkdz Osszetételére. A menetoszlop minden gépjarmiivének rendelkeznie kell hirado
berendezéssel, a menethiradasra szervezett radiéforgalmi rendszerbe vald belépéssel. A
kiképzés ¢és felkészités soran, amelyen a kontingens allomanya részt vett a kiutazast
megelézoen, elsajatitotta az alkalmazasra keriilé radideszkdzok felhasznaloi szintli kezelését.
A menet megkezdése el6tt meg kell gyézddni arrél, hogy mindenki ismeri mind az
elsédleges, mind a tartalék Osszekottetési lehetdségeket. Ellendrizni kell a radiok
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mitkodéképességét ¢és az  Osszekottetés meglétét. A menethiradds elsddlegesen
kisteljesitmény(i URH radiok felhasznalasaval keriil megvalésitasra, amely a menetoszlop
vezetését biztositja. A kapcsolattartas a vezetési ponttal (tdbor) RH radidforgalmi rendszerrel
kertil megszervezésre.

A menetrend Osszetételének meghatarozasa mellett tisztdzni kell a felhasznalasra keriild
radiok tipusait, amelyek biztositjdk az informdcidaramlast az oszlopon belill, illetve a
menetoszlop és az alaptabor kozott. Az oszlopparancsnok a radidforgalmi rendszeren
keresztiil ad utasitasokat a gépjarmii-, harcjarmii parancsnokoknak, illetve vesz jelentéseket a
biztositoktol az esetleges vészjelzésekrdl, és a menetet befolyasold tényezokrél. A menet
hiradé tamogatasa lehet6vé teszi, hogy a menetoszlop parancsnok:

» folyamatosan tudja biztositani a menet iranyitasat;

» az esetleges beavatkozasokat végre tudja hajtani;

* minden informaciot megkapjon a jarmiivek helyzetérél és az esetleges
meghibasodasokrol;

* a forgalmi rendszer tagallomasait folyamatosan értesiteni tudja az esetleges
veszélyekrol,

»  kapcsolatot tartson a taborral az esetleges parancsok, informaciok vételére;

*  végrehajtsa a jelentéseket az eldljard iranyaba.

A menetoszlop meginduldsat megelézéen minden esetben a HDM U-nek jelenteni kell az
Osszekottetés leprobalasat, a hiradd eszkozok allapotat és a kapcsolatok meglétét. A
folyamatos vezetés érdekében minden esetben ki kell jelolni tartalékot, amely az esetleges
meghibasodas, megszakadas esetén kertil felhasznalasra.

A menetek végrehajtasa soran MEDEVAC, meger6sité er6k igénylésének
megszervezését az eloljard hajtja végre. A MEDEVAC kérést az eldirt szabalyok betartasa
mellett kell alkalmazni, amely a mindenkori mentési-, kitiritési feladatokat segiti és gyorsitja.
A segélykér6 rendszer adatait (forgalmi adatok) legalabb jarmiiparancsnoki szintig ismerni
kell, amely tartalmazza a frekvenciat, kodokat, az igénylés modjat, a jelentéseket.

A KFOR Z kapcsolattartasi lehetdségeinek — a miiveleti feladat végrehajtasakor — tovabbi
eleme a helyi SIM kartyds mobiltelefon késziilékek, amelyek a katonai radiok tartalékat
képezik. Abban az esetben, ha a tabor iranyaba kezdeményezett hivasra keriil sor, minden
esetben a hirkézpont helyi kézcélu hivoszamat kell hivni.

A hadmiiveleti feladatok hiradd biztositasanak tartalékaként hordozhaté Inmarsat és
Iridium egyedi mitholdas eszkoz keriil kiadasra. Ennek érdekében, a tabor teriiletén, a HDM
U.-nél folyamatosan biztositani kell a hivasok fogadasat, amelyet a késziilékek allando
vételkészségben tartdsdval lehet elérni. A zdszldalj felszerelési jegyzékében 1évo hiradd
eszkozoknek rendelkezniiik kell a meghatarozott okmanyokkal, amelyek pontos €s részletes
vezetése kotelezd érvényl az eldirt rendszabalyok betartasa mellet. A misszios feladatok
végrehajtasanak teljes idejére az eldirasoknak megfeleld okmanyokkal — forgalmi
eseménynaplok, radioforgalmi rendszer adatlap, vezetési tabla, stb. — vald ellatottsdganak
biztositva kell lennie. A Magyar Honvédségben érvényben 16v6 Hir/3'® szakutasitas alapjan
keriilnek felhasznaldsra a hivdjelek, hivonevek, indexek a radidforgalmi rendszerek
megtervezése soran.

A Kontingens allomanya részére a maganbeszélgetések biztositasa érdekében kihelyezett
nyilvanos mellékek kerililnek telepitésre, amelyek hasznalatanak rendjét a parancsnok
szabalyozza, amely ismertetésre keriil a személyi dllomany el6tt. A telefonbeszélgetések ,,R
beszélgetés” rendje szerint torténnek.

18 Magyar Honvédség Radioforgalmi Szakutasitasa
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A KFOR zaszloéalj 2008. szeptember 1-jén kezdte meg tevékenységét, amelyet 2009.
szeptember 1-jé¢t6] KFOR Kontingens (KFOR KONT.)™ megnevezéssel folytat tovabb
napjainkban is. Az uj alegység tovabbra is zdszloalj szintli ideiglenes katonai szervezet,
amely kivaloan teljesiti a vallalt feladatokat.

Az alfejezetet roviden Osszegezve ¢€s értékelve megallapithatd, hogy a balkani
békefenntartdé miveletekben résztvevé magyar kontingensek ideiglenesen létrehozott,
zaszldalj szintll katonai szervezetek, amelyek rendeltetése az adott régid biztonsdganak és
békéjének fenntartasa. A magyar alegységek mindkét esetben az MH OHP (MH SZFP)
szolgalati alarendeltségében, és a KFOR erék valamely magasabb parancsnoksag (KFOR
parancsnoksag; KFOR MNTF-W) parancsnokanak miiveleti iranyitasa alatt hajtja végre a
szamara kijel6lt és meghatarozott feladatokat.

Magyarorszag iranyaba VSAT 0Osszekottetés biztosit hang-, fax- és adatkapcsolatot az
MH zartcéli tavkozlé halozataba, bérelt szolgaltatas keretén beliil, amelyen az Internet és a
HM Intranet is biztositott. (MH OBZ VSAT csak hangatvitel) Tartalék kapcsolattartasra
Inmarsat és Iridium egyedi mitholdas berendezések, [IVSN kapcsolat, magyarorszagi SIM
kartyas GSM, és RF-5200-as RH radi6 keriilt felhasznalasra. Az irdsos szolgalati- és
magankiildemények tovabbitdsat az MH 64. Logisztikai ezred végezte a kontingensek és
Magyarorszag kozott.

A hadmiiveleti eldljaré irdnyaban Iétesitett kapcsolatot, és a felhasznalasra keriild
eszkozoket minden esetben az eldljard szervezi, biztositja. Az elsédleges dsszekottetés IVSN
halézaton keriill megvalositasra, amely tartaléka egyéb rendelkezésre alldé miholdas
eszkozokkel, esetlegesen GSM  késziilékekkel keriil megszervezésre. A védett
informaciotovabbitas eszkozeit szintén az el6ljard biztositja az alarendelteknek.

A hadmiiveleti feladatokat (objektumvédelem, ellenérzés, konvojkisérés) tamogatod
hiradas minden esetben a kijelolt er6k ¢és a feladatellatas fiiggvényében keriil
megszervezésre. A taboron beliili hiradas els6dlegesen vezetékes kapcsolatokkal keriil
kiépitésre, illetve sziikség esetén kis teljesitményli URH radidkésziilékekkel, helyi SIM
kartyas GSM telefonokkal. A konvojok kisérése esetén a menethiradas URH ¢és RH
radidkkal, tartalékként Inmarsat és Iridium muiholdas eszkdzokkel, illetve ezek kiesése esetén
GSM telefonokkal keriil végrehajtasra. A hadmiiveleti teriileten kiutalt frekvenciak minden
esetben az eldljard frekvenciamenedzsment szolgalata altal kertil jovahagyasra.

3. AMAGYAR HONVEDSEG IRAKI SZABADSAG HADMUVELET®
BEKETAMOGATO MUVELETEIBEN VALO SZEREPVALLALASANAK HIRADO
ES INFORMATIKAI TAMOGATASA

Magyarorszag az iraki vélsig rendezése érdekében, az ENSZ BT 1483%. szamu
hatarozataban elfogadottak szerint kezdte meg politikai elokészité munkajat.

2003. aprilis 25-én az Amerikai Egyesiilt Allamok levélben kérte fel a Magyar Korméanyt
az iraki valsag rendezésében vald részvételre, de ekkor még nem sziiletett meg az ENSZ
hatarozata. [13] Az Orszaggytlés 2003. majus 6-1 54/2003 OGY hatarozataban fogalmazta
meg Irak ujjaépitéséhez sziikséges stabilizacios feladatokban részt vevd nemzetkdzi erdk
tevékenységének nemzeti tamogatasat. A késobbi egyeztetések eredményeként 2003.
november 5-én, a 65/2003-as OGY hatarozatban dontéttek a magyar katonai hozzéjarulasrol

19 32/2009. (VL. 5.) HM hatarozat A Magyar Honvédség Osszhaderénemi Parancsnoksag alapit6 okiratanak
modositasarol

20 Operation Iraqgi Freedom

21 2003. majus 22-i 1483. sz. ENSZ BT hatéarozat, a habort utani iraki ,,hatosagrol”, és az ENSZ kiilonleges
képvisel6jének hataskorérdl. ,,Csiitortokon az ENSZ Biztonsagi Tanacsa 14 szavazattal elfogadta az iraki
rendezésrdl sz016 harmas javaslatot (Sziria korabban jelezte, hogy a tervezet elfogadhatatlan szamara, ezért nem vett
részt a szavazason). A hatarozat lényegében azt jelenti, hogy a vilagszervezet utolag legalizalta az addig hatalyos
nemzetkozi jog, az ENSZ BT ellenében inditott iraki haborut, elismerve, hogy ami ezutan a haborat koveté rendezés
keretében Irakban torténik, az a vilagszervezet felhatalmazasaval torténik.[16]
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a stabilizaciés és humanitarius miiveletek eldsegitése érdekében. Ennek érdekében egy
maximalisan 300 f6s, a sziikséges technikai eszkozokkel, fegyverzettel, felszereléssel ellatott
katonai kontingens létrehozasat hatarozta meg, amely feladata szallitmanyozasi és
humanitarius tevékenységek végrehajtasa volt Irak teriiletén. A hatdrozatban a kontingens
feladatai ellatasanak idejét az alabbiak szerint szabalyozta: ,,A Kontingens feladatat 2004.
december 31-ig terjed6 idOszakban, de legfeljebb 6 hénapos idStartamban lathatja el. A
kiilfoldi muveleti teriileten torténd tartézkodas idejébe a helyszini felkésziilés, valamint a
kitelepiilés idOtartama nem szamit be;”. [14] A kés6bbiekben, 2003. november 5-én az
Orszaggyiilés modositotta a felajanlott kontingens feladatellatdasanak maximalis idejét. A
hatarozat szerint 2004. december 31-ig terjedd idészakban hajthatja végre a tevékenységét.
[15]

Az iraki koalicioés erdk Irak teriiletén négy hadmiiveleti zonaban hajtottak végre a
feladataikat. Két amerikai hadosztaly, egy lengyel vezetésii tobbnemzeti-, és egy angol
vezetésii tobbnemzeti hadosztaly keriilt megalakitasra, akik a stabilizaciés feladatokat
hajtottak végre. A 1étrehozott magyar kontingens, az MH Szallité6 Zaszléalj (MH SZZ) az
ugynevezett Kozponti- Dé¢li Koordindciés Zoénaban (KDKZ), a lengyel vezetési
Tobbnemzeti  Hadosztaly  (MND-CS:  Multinational ~ Division  Central-South)
alarendeltségében végzett foként szallitmanyozasi feladatokat. Lengyelorszag 2003
juniusaban kezdte meg a KDKZ-ban feladatot teljesitdé hadosztalyparancsnoksag
felallitasanak elokésziileteit, majd harom honap mulva atvette az amerikai féltél a térség
iranyitasat.

A hadosztaly o feladata a kozigazgatas, a térség stabilitasanak helyreallitasa és az
esetlegesen kialakuld fegyveres kiizdelmek, tomegtiintetések megakadalyozasa, amelyet 29
nemzet mintegy 9000 katonaja hajtott végre. Az instabil biztonsagi helyzetben folyamatos
tamadasok érték a koalicios eréket, amelyek tovabb nehezitették a munkajukat. A hadosztaly
a teriiletet Onalléan iranyitotta, de a vezetési szintek kozotti kommunikacié gyakran
akadozott, amely problémat tovabb novelte a koaliciés nemzetek kozotti egyiittmiikodési
képesség hianya.

Az MH SZZ kikiildése a miiveleti teriiletre — eleget téve az ENSZ BT felkérésnek —
nagyban jarult hozza a térség stabilitasa megteremtésének eldsegitésében. A zaszloalj elsd
292 fébol allo allomanya a kiképzést és felkészitést kovetden, szallitasi (élelem, ruhazat,
humanitarius segély), logisztikai és egészségligyi feladatokat latott el. Az allomashelyiik Al-
Hillah telepiilés teriiletén volt, a hadosztaly mas nemzeteivel koézosen. Az MH SZZ
feladatainak meghatarozasa sordn nemzeti korlatozasok lettek kialakitva az alegység
biztonsaga érdekében, melyek a kdvetkezOk voltak: csak szallitasi feladatokat lathatott el az
alegység; a zaszldalj nem volt megoszthatd, részeiben mas nemzet parancsnoksaga ald nem
volt rendelhetd; szallitmanykisérés csak a sajat, magyar parancsnoksidg ald tartozo
menetoszlopok részére volt engedélyezett.

A kontingens hirado- és informatikai rendszerének biztositania kellett az 6sszekdttetést az
eloljarok iranyaba (hadmiveleti, nemzeti), a taboron beliil, és a feladatok végrehajtasa soran
az alegységek kozott.

A zaszloalj hirado- és informatikai rendszere a szamara rendszeresitett katonai, valamint
a polgari tavkozlési és informatikai eszk6zok — VSAT, GSM, sth. — és szolgaltatasok
felhasznalasaval keriilt biztositasra. A zaszloalj elsddleges feladatabol — szallitds — adéddan
kiemelt hangsulyt kellett fektetni a menetoszlopok hiradé tdmogatisara, amely a feladat
végrehajtasanak vezetés és iranyitasi feltételeit biztositotta. A kovetkezOkben a zaszldalj
hirado6 rendszerével, az eloljard irdnyaba torténd kapcsolattartassal, és a hadmiveleti hiradas
vizsgalataval foglalkozunk, amely meghatdrozza a kialakitott hirado- és informatikai
rendszert.
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3.1. A Szallité Zaszléalj hiradasa az eloljarokkal

A zaszloalj eldljard iranyaba szervezett hiraddsa a lengyel hadosztallyal és a hazai
parancsnoksaggal létesitett Osszekottetéseket tartalmazza. Az iraki magyar kontingens
nemzeti eldljaré parancsnoksaga az MH OHP jogelédje, az MH SZFP? volt. A kontingens
tevékenységérdl és egyéb logisztikai biztositdsrol — javitds, utanpoétlas, stb. — torténd
folyamatos jelentés és tajékoztatds érdekében hiradast kell szervezni a nemzeti eldljarok
iranyaba. Az elsddleges Osszekdttetési ut bérelt VSAT miholdas szolgaltatassal kertilt
biztositisra Magyarorszag iranyaba. A Magyar Honvédség iraki misszidja alkalmaval
alkalmazott elséként szélessavu, integralt szolgaltatasi VSAT rendszert, amely az MH OBZ
altal hasznalt hangalapi kommunikaciot valtotta fel.

A VSAT o6sszekottetés biztositotta a hang- és az MH Intranet és Internet szolgaltatasokat
a zaszloalj szamara Magyarorszag iranyaba. Az Intranet szolgaltatis felhasznalasaval
valésult meg a hazai parancsnoksagok iranyaba torténd elektronikus levelezés, a levelez6-
illetve az altalanos célii informécids szolgaltatds a Portal rendszer”. Az informatikai
szakallomany feladata az informatikai haldzat kiépitése, lizemeltetése volt, és ennek
érdekében az egyiittmiikodés a Magyar Honvédség Hiradé Parancsnoksag Ideiglenes
Orszagos Informatikai Halozat-feliigyelet (MH HIP IOIHF) szakembereivel. A rendszer két
alapvetd egysége a Geostaciondrius Fold korili palydan mozgdé miholdon (GEO:
Geostationary Earth Orbit) 1év6 atjatszok, és a foldi telepitésii terminalok. Nagy elonye, hogy
nincs sziikség fizikai vonal kiépitésére, csupan a végberendezéseket kell telepiteni, tizembe
helyezni. A kiképzett allomany legfeljebb 4 ora alatt telepitheti a VSAT terminalt. A nagy
tavolsagot biztositd szolgaltatas igy gyorsan elérhetd. Tovabbi elénye a kis méret, a flexibilis
kiépités, és nagysebességili folyamatos atvitelt biztosit, amely megbizhato Gsszekottetéssel
parosul. Misszios alkalmazasra kivalo, mivel a foldi infrastrukturatol fiiggetlen, barhol
telepithetd, és miutan zart rendszert alkot, igy nagy kommunikacids adatbiztonsagot nyuit,
amely elengedhetetlen kdvetelmény a katonai alkalmazas teriiletén. A misszios alkalmazast
jelentésen nem befolyasolja a VSAT 8sszekottetés esetén fellépd késleltetés®, ezért, és a
tavolsag-fiiggetlen atviteli koltség okan kivaldan felhasznalhaté a nemzetkdzi katonai
miiveletekben, mint az iraki valsdg rendezésében. Ezen kommunikacios Osszekottetés
tartalékaként keriiltek felhasznalasra az Inmarsat és Iridium mitholdas telefonkésziilékek. Az
Iridium késziilékeket elsdként az MH SZZ alkalmazta, amely megbizhatd Osszekottetést
biztositott az alegység szamara a miiveletek végrehajtasa soran. A két késziilék honi hiradas
biztositasara, szolgalati beszélgetés kezdeményezésére a rendkiviil magas koltségek miatt
csak kivételes esetben volt alkalmazhatod, ezért minden alkalommal sziikséges volt a
parancsnok engedélye, és a hirado tiszt feleldssége.

A hazai kapcsolattartas érdekében egy RH radidforgalmi rendszer keriilt megszervezésre,
amely a zaszloalj és a magyar eloljar6 kozott biztositott Osszekdttetést. A hirkdzpont
konténerben telepitett RF-5200-as radi6 a harmadlagos honi kommunikaciot volt hivatott
ellatni, amelyet csak erre a célra lehetett felhasznalni. Mas feladatok hirad6é tamogatasara

22 A Magyar Honvédség Szarazfoldi Parancsnoksag, a Magyar Honvédség Légier6 Parancsnoksag
megsziintetésével, azok jogutodjaként, illetve a megsziing Magyar Honvédség Osszhaderénemi Logisztikai és
Tamogato Parancsnoksag, a Magyar Honvédség Hirad6 és Informatikai Parancsnoksag, a Magyar Honvédség
Miivelet Iranyitdo Kozpont és a Magyar Honvédség Egészségiigyi Parancsnoksag egyes feladatainak at vételével,
2007. januar 1-jei hatéllyal megalakult az MH Osszhaderénemi Parancsnoksag.” [17]

23 A portal olyan alkalmazas, amely lehet6vé teszi, hogy a szervezet/szervezetek a meglévo vagy kiilsd
informacioikat k6z61jék, ezen informaciokhoz a felhasznalok szamara egy feliileten, személyre szabottan
hozzaférést biztositsanak, illetve egyesitik, kezelik, elemzik és terjesztik az informaciot a szervezeten beliil. Az MH
portalrendszeren a személyi allomany kiilonféle informaciokat, szolgaltatasokat (szolgalatvezénylés, meteorologia)
érhet el.

24 Az egyes alkalmazasok hasznalatakor, illetve tervezésekor figyelembe kell venni, hogy a miiholdas adatatvitel a
foldfelszini tavkozléshez képesti viszonylag magas jelterjedési késleltetéssel bir a jelentds miihold — Fold tavolsag
miatt.
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csak atmeneti jelleggel, sziikséghelyzetben, minden mas 6sszekottetési forma kiesése esetén,
a parancsnok engedélyével lehetett alkalmazni. A radiot a rejtjelz6 moduljaval kiegészitve
kellett alkalmazni a szolgalati kdzlemények tovabbitasara, a megfeleld biztonsag elérése
érdekében. A radiokésziilék minden esetben iigyeletes vétel iizemmodban kellett, hogy
legyen. A megbizhatd kapcsolat biztositdsa érdekében, heti Osszekottetés felvétel lett
elrendelve, amely soran mindség-ellendrzést kellett végrehajtani. A telepitést kovetéen
jelentds problémat jelentett, hogy a késziilék zavarta a tabori konnylivezetékkel (TKV-100)
kiépitett bels6 kommunikacios halozatot (a fellépd indukcids fesziiltség kovetkeztében). A
probléma a hazai gyakorlasok alatt nem jelentkezett, mivel a késziilék telepitett antenndja
tavolabb volt elhelyezve, amit a magyar tabor elhelyezése esetén — sziikds telepiilési kdrzet —
nem lehet megvaldsitani. [18] Az optikai vezetékek felhasznalasa, illetve az antenna
sugarzasanak figyelembe vételével torténd telepités megoldotta ezt a problémat, de mivel
csak tartalék Osszekottetés ez az rfr., igy nem okozott komolyabb fennakadast a zaszloalj
szamara.

Az MH Szallitd Zaszloalj nyilt, szolgalati illetve magankiildeményeinek tovabbitasanak -
az FTP hiradas megvalositasanak — felelése az MH 64. Boconadi Szabd Jozsef Logisztikai és
Tamogatd Ezred hiradd fondke volt. A kiildeményeket a HM és az MH Titokvédelmi és
Ugyviteli Szabalyzatdban® meghatérozottak szerint lehetett tovabbitani.

A lengyel vezetési Tobbnemzeti Hadosztallyal (miiveleti el6ljard) torténd
kapcsolattartast a hdo. nyilt- és védett hiradé és informatikai rendszeréhez torténd
kapcsolodassal keriilt megvalositasra, az egyiittmiikodés és a vezetés feltételeinek
megteremtése biztositasa érdekében. A kapcsolat megtervezéséért, megszervezéséért és
biztositasaért az eldljaro volt a felelds. A kontingens feladata a szolgaltatasokhoz torténd
hozzaférés érdekében az alkalmazasok biztositasa és a felhasznalok felkészitése volt. A
parancsnok feladata volt tovabba a miiveleti eloljar6tol érkezd iranyalegység fogadasanak
el6készitése. Az elsédleges Osszekottetést - amelyet az eldljard biztositott -, TCE-500/B%
rejtjelz6 késziilékkel keriilt megvaldsitasra, amely hang-, adat-, és fax kapcsolatot tett
lehetové. A késziilék iizemeltetését a kiadott {izemeltetési szabalyzat és kezelési
utasitasoknak?’ megfelelden kellett végrehajtani. Az eszkoz telepitéséhez, iizemeltetéséhez,
feliigyeletéhez felkészitett szakembereket kellett alkalmazni. Az S6 vezetdje a rejtjelzési
felel6s®, a hiradé tiszt pedig a rejtjelfeliigyel6® feladatokat latta el. A parancsnok
rendelkezett az at nem ruhézhaté titokvédelmi feliigyel6® jogkorrel. Kiemelten fontos ezen
eszkozok telepitési helyének meghatarozas, amely csak és kizarolag folyamatosan feliigyelt,
Orzott helyiségekben volt lehetséges, amely biztositotta az illetéktelen személyek
tavoltartasat a késziilektol.

Az Tobbnemzeti Hadosztaly iranyabdl tovabba egy parancsnoki radiéforgalmi rendszer
keriilt kialakitdsra a vezetés biztositdsa érdekében, illetve a logisztikai tdmogatasra egy
logisztikai rfr. Az &sszekottetés technikai feltételeit, a forgalmi rendszer &sszetételét, és a
zaszloalj forgalmi adatokkal valo ellatasat az eldljaro biztositotta.

25 Alt/3 A Honvédelmi Minisztérium és a Magyar Honvédség Titokvédelmi és iigyviteli szabalyzata. (HM kiadas
1996)

26 TCE-500/B.: Keskenysavu titkosito berendezés, amely titkositott hang- és adat kommunikaciot biztosit
végpontok kozott barmely tipust telekommunikacios halozatban.

27 A 48/6-R Honvédelmi Minisztérium Honvéd Vezérkar Vezetési Csoportfénokség, 48/13-R Honvédelmi
Minisztérium Honvéd Vezérkar Hirad6 és Informatikai Csoportfonokség szamok alatt kiadott szabalyzatok.

28 Az a személy, aki a rejtjelzd eszkoz rendelkezésre allasanak biztositasara, a konfiguracios modositasok
végrehajtasara, a vonatkozo rendszabélyok betartatasara és a felhasznalok felkészitésére, ellendrzésére kijelolt
személy.

29 A rejtjelfeliigyeld feladata az eldljaro rejtjelfeliigyeletekkel valo kapesolattartas, az eszkozokkel kapcsolatos
biztonsagi kovetelmények érvényesitése, a vészhelyzeti terv elkészitésére és folyamatos frissitésére, és a szabalyok
ellenérzése felhatalmazott személy.

30, titokvédelmi feliigyeld: az a személy, aki a titokbirtokos szerv vezetdjének felhatalmazasa alapjan iranyitja és
ellenérzi a titokvédelmi feladatok végrehajtasat” [19]
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3.2. A Szallité Zaszléalj hadmiliveleti hiradasa

A zaszloalj belsé kapcsolatrendszerének kialakitasa az Ideiglenes Allomanyjegyzék és az
Ideiglenes Felszerelési  jegyzékben®  szereplé hirado- és informatikai eszkozok
felhasznélasaval keriilt kialakitasra, az alegység vezetés ¢és irdnyitasanak céljabol. Az
alegység hadmiiveleti hiraddasa harom f6 teriiletre volt bonthatd, amely biztositotta a
széleskorti informacidvaltast a meghatarozott szervezetek kozott.

A zaszlbdalj belsd Osszekottetése tavbeszéld-, kisteljesitményli URH- és informatikai
eszkozok felhasznalasdval keriilt biztositdsra. Jelen esetben a helyi sajatossagok és a
tavkozlési infrastruktira allapota miatt, nem lehetett Osszekdttetést tervezni a meglévo
nemzeti (helyi) kommunikacios haldzatra. A magyar tabor elhelyezési korlete vezetékes
hiradasanak kialakitaisa a HIK konténerbe telepitett HICOM-330 tavbeszéld kozpont
felhasznalasaval keriilt megvalositasra. A vezetd szervek, végrehajto- és kiszolgald
munkahelyek, szolgalatok és pihendk vezetékes hiradasa alkotta a kontingens belsd
hiradasat. A kozpont programozasat miitholdas kapcsolattal az MH HIP Orszagos
Halézatfeliigyeleti Fékozpont (OHFK)* kapcsolastechnikai feliigyelSje végezte, a fizikai
kiépitést pedig a rendszeresitett szakallomany. A szervezés, tervezés és a kialakitis soran
figyelembe kellett venni a prioritasokat, mely szerint a parancsnok, a szallitmanyozasi
feladatok iranyitasaért felelés mozgaskoordinacids kdzpont és a hadmiiveleti részleg részére
elsddlegesen kellett biztositani aramkoroket, kizarolagos hozzaféréssel, allando
rendelkezésre allassal.

A bels6é hiradast a rendszeresitett erdk, eszkozok felhasznalasaval a hirado részleg
szervezi tervezi. A VSAT berendezés, az Inmarsat mitholdas telefonok, a telefax eszkdzok, a
TCE-500 titkositd eszkdz, az Automata Méré és Adatgyiijté Rendszer (AMAR)® (egység)
illetve a munkahelyek, pihendk irdanyaba ki kellett rendezni a megfelelé szamu mellékeket,
amelyek biztositottdk a megfeleld informacidaramlast. A kialakitott mellékek mellett
tartalékot is kellett képezni, az elére nem lathato igények kielégitése céljabol. Természetesen
a kialakitast kovetden elkészitésre keriiltek a telefonjegyzékek, amelyek a belsd
kapcsolattartas fontos elemei. A bagdadi nagykovetségre kikiilonitett specialis feladatokat
ellatd részleggel egyiittmiikodési hiradas keriilt megszervezésre Iridium eszkoz
felhasznalasaval.

A zaszloalj alaprendeltetésébdl adodoan kiemelt hangsulyt kell fektetni a menetoszlopok
Osszekottetésének, a menethiradasnak biztositasara. A mozgaskoordinacios kdzpont részére
két RH ¢és egy URH radidéforgalmi rendszer, Iridium mitholdas telefon és Inmarsat eszkoz
volt biztositva. (Az Inmarsat eszk6z Fax berendezés végzddtetéssel is el volt latva a
kiildemények adas-vételére.)

Az elsddleges rfr. az RF-5200-as radioval lett szervezve, amely kiesése esetén a masik
két rfr. volt felhasznalhat6. A vezetd alloméas minden esetben a kozpont volt a feladat
végrehajtas soran, de a menetoszlop parancsnoka tartalékként, és az eldirt bejelentkezési

31 A nemzetkozi miiveletekben résztvevé alegységeket nem egy meglévé MH szervezetb6l kiilonitik ki, hanem egy
ideiglenes katonai szervezetet keriil megalakitasra. A létrehozott szervezet — jelen esetben az MH SZZ — ideiglenes
allomanyjegyzékkel és felszerelési jegyzékkel rendelkezik, amely az adott katonai szervezetre vonatkozik, és
biztositja mind a személyi, mind a technikai feltételeit a kiildetésnek. Mindezek a meghatarozott tevékenység
végrehajtasanak befejezéséig keriilnek kiadasra.
32 Az MH HIP 2001 és 2005 k6zott miikod6 katonai szervezet, amely 2005-t61 2007-ig az MH Hirad6 és
Informatikai Parancsnoksag nevet vette fel, majd a haderd atalakitas soran megsziint, és 2007-t61 az MH Tamogato
Dandar, mint 0 szervezet keriilt megalakitasra az allomany egy részének “beolvasztasaval”.
33 ,,Az AMAR rendszer 6sszetevdit az AMAR kozpont és a mérballomasok alkotjak. A méréallomasok
meteorologiai és sugarzasmérd érzékeldinek adatait az allomds szamitogépe gyiijti és jeleniti meg tablazatos
formaban. A mérdallomasok adatait a kdzponti szamitogép rendszeres id6kozonként kérdezi le és ennek elemzése
alapjan alakitja ki a sugarhelyzetre vonatkozo értékelt informaciokat, illetve sziikség esetén hajtja végre a riasztast.
... Az AMAR rendszer méréallomasainak informatikai dsszetevéi sziinetmentes tapegységgel, specialis illesztd
kartyaval és telefonos modemmel ellatott személyi szamitogépek. A méréallomas lehet telepitett, illetve
gépjarmiibe, vagy akar helikopterbe épitett valtozat.” [20]
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feladatokon kiviil atvehette a vezetdallomas szerepét a tagallomasok iranyaba. A
menetoszlopok részére minden esetben dsszekottetést kellett szervezni a mozgaskoordinald
kozponttal. Az RF-5200-as radidkkal szervezett radidforgalmi rendszerek a rejtjelz6 modul
felhasznélasaval keriiltek alkalmazasra a szolgalati kozlések tovabbitasa érdekében.

A konvojok (menetoszlopok) részére két darab URH és egy RH radid volt biztositva. Az
oszlop elsddleges vezetése URH radioval tortént, a parancsnok 1. szamtt URH radioforgalmi
rendszerével. A vezetd allomas a forgalmi rendszerben mindenkor a konvojparancsnok.
Hivaskezdeményezést a tagallomasok csak rendkiviili esetben, azonnali kdzlemény esetén
hajthattak végre, minden mas esetben {ligyeletes vétel lizemmod volt elrendelve. A
megtervezett megszervezett, €és elzetesen kiadasra keriilt radiohiradas a feladatok
végrehajtasanak hirado biztositasa érdekében és az eldljaro intézkedésének megfelelen
atszervezhetéek, de az alapelvek mindenkor irdnymutatok. A menetoszlop megindulasat
megeldzéen kotelezd jelleggel Osszekottetés felvételt, csatorna- ¢és frekvenciavaltast,
Osszekottetés ujboli felvételét kellett végrehajtani. A csatornavaltas ellenérzése a kijelolt
tartalék csatorna felhaszndldsa miatt volt sziikség, mivel az Osszekottetés megszakadasa
esetén ez keriilt felhaszndldsra. A menetoszlop biztositdsa érdekében BTR-80/A tipusu
pancélozott harcjarmivek kertiltek kijeldlésre, amelyek a szallitmanykiséré — biztositd
szakaszhoz tartoztak. A parancsnoka részére tlizvezetd radioforgalmi rendszer keriilt
megszervezésre, a harcjarmiirdl valo szallas esetére.

A katonai radiokésziilékek szamara rendszeresitett forgalmi eseménynaplok pontos és
részletes vezetése alapvetd eldiras, mely betartasat a mindenkori hiradé tiszt ellenérzi. A
forgalmi eseménynaplok vezetése a késobbi, esetleges ellendrzés érdekében kotelezd. A
hivonevek-, hivoszamok kiutaldsat, a vezetési tabla felhasznalasat, a szolgalati kozlések
tablazatanak alkalmazasat az alapvetd el6irasoknak megfelelden kellet végrehajtani, amelyért
a mindenkori hirado tiszt felelt. A radioforgalmi rendszerek frekvenciai elézetesen keriiltek
engedélyeztetésre, de a miiveletek soran fellépd egyéb frekvenciaigényeket a miiveleti
eloljar6 frekvenciamenedzsmentje iranyaba kellett felterjeszteni az eldirt nyomtatvany
felhasznalasaval. A menetoszlop részére egy radiokésziilék a MEDEVAC kérésre keriilt
biztositasra, amely az esetleges egészségiigyi mentést biztositotta.

A menetoszlopok hiradd Dbiztositasa érdekében minden gépjarmti és harcjarmii
rendelkezett URH radidkésziilékkel. A konvojok minden esetben biztositva voltak 3db BTR-
80/A tipusu harcjarmiivel, R-142/M tipust radioallomassal, egy egészségiigyi feladatokat
ellatd gépjarmiivel és technikai zard részleggel (TZR). A szallitmanyok szallitasat
tehergépjarmiivek biztositottak a feladat végrehajtasa soran.

Az MH SZZ alkalmazott els6ként mitholdas jarmiikovetd rendszert. A mozgaskoordinald
kozpontban és az R-142/M radidallomason telepitett Inmarsat berendezések elsddleges
felhasznaldsa a jarmtkovetd rendszer biztositdsa volt, amely lehetdvé tette a parancsnok
részére a konvojok menetének nyomon kdvetését.

A zaszloalj allomanya részére a maganbeszélgetések biztositasa érdekében kihelyezett
nyilvanos mellékeket telepitettek, amelyek ,,hotline” tizemmodban voltak szervezve a HM-II
(Honvédelmi Minisztérium kettes objektuma) kdzpontkezeldvel. A hasznalatanak rendjét a
parancsnok szabalyozta, amely ismertetésre keriilt a teljes személyi allomany részére. A
telefonbeszélgetések ,,R beszélgetés” rendje szerint tortént.

A zészldalj a rendeltetésének végrehajtdsa soran jol alkalmazhatd, Osszetett
kommunikacids rendszer keriilt megszervezésre, megtervezésre. A hiradoé ¢és informatikai
eszk6zok biztositottak a vezetés minden irdnyu hirado tdmogatasat, amely a sikeres vezetés
és iranyitds alapvetd elemei. Az MH Szallito Zaszléalj a 119/2003. (XI. 5.) OGY
Hatarozatban foglaltaknak megfeleléen — a mandatum lejartat kovetden — befejezte a
feladatait Irak teriiletén, és az utolsd valtas hazatelepiilt, annak ellenére, hogy az ideiglenes
iraki kormany felkérte az orszagot a kontingens mandatumanak meghosszabbitasara. ,,Az
Magyar Honvédség Szallitozaszloalja, — 2003 jaliusatol, 2004 decemberéig — a 642 szallitasi
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feladat soran mintegy 2,5 milli6é kilométert tett meg, 50 ezer tonnanyi arut (humanitarius
segély, ¢lelmezési, ruhazati, erdditési anyagok) szallitva.” [21]

4. AMAGYAR HONVEDSEG AFGANISZTANI BEKETAMOGATO
MUVELETEIBEN VALO SZEREPVALLALASANAK HIRADO ES INFORMATIKAI
TAMOGATASA

A vilagot megrazd, az Amerikai Egyesiilt Allamokat ért terrortimadasokat™ kovetéen a
nemzetkozi terrorizmus valt az egyik legnagyobb veszélyforrassa és egyben kihivassa a vilag
szamara. A tamadasokra reagédlva az amerikai erdk megdontotték Afganisztdnban a talib
rezsimet a Tartos Szabadsig Miivelet (OEF: Operation Enduring Freedom® elnevezésii
hadmiiveletben.

Az ENSZ megkezdte elokészitd tevékenységét — a nemzetkdzi k6zosség dsszehivasara —,
majd Petersberghben® konferenciat tartottak 2001. november 27-¢ és december 5-¢ kozott.
[22] Az afganisztani helyzetrdl, politikai jovéjérdl szoldo konferencia utolsé napjan a
résztvevOk alairtdk a ,bonni egyezményt”, amely alapjan a biztonsagos ujjaépités
elosegitésére megalakult a Nemzetkozi Biztonsagi Kozremtikddd Eré (ISAF: International
Security Assistance Force). Az ENSZ BT 1386/2001-es hatarozata jovahagyta az ISAF erdk
mandatumat, amely engedélyezi a sziikséges katonai erék alkalmazasat a mandatum
teljesitéséhez, tovabba biztositja az afgan kormany segitségnytjtasat.’

Magyarorszag részvételére a kialakult nemzetkdzi helyzet rendezésében az Orszaggytilés
62/2001. (IX.25) és a 65/2001. (X.5.) hatarozatai alapjan keriilt sor elsé izben, amelyek
kimondjak az orszag terrorizmus elleni harc tamogatasat és az orszag hozzajarulasat adja,
hogy az OEF miiveletben részt vevd fegyveres erék a miivelet idotartama alatt atrepiiljenek
Magyarorszag légterén. Az Orszaggylilés a 62/2001-es hatarozatanak 6todik pontja szerint,
az orszag a kollektiv védelemben megfogalmazottak szerint jar el. A Magyar Koztarsasag
Korméanya a 2029/2002 (11.6.)*® és a 2064/2002 (I11.21.)* hatérozataiban engedélyezte az
OEF miiveletben résztvevo kontingensek és az ISAF er6k atvonulasat az orszag teriiletén.

A magyar részvétel az afganisztani rendezésben az Orszaggyiilés 111/2002 (XI1.18.)%
hatarozata alapjan kezdddott meg, felhatalmazast adva egy 50 f6s egészségiligyi kontingens
részvételére 2003. december 31-ig. Késobb torzstisztek és tiszthelyettesek kiilonb6zo egyedi
beosztasokat lattak el Kabulban és Kunduzban egyarant.** A magyar haderé alegységeinek
nagyobb és jelentdsebb szerepvallalasa 2004-ben kovetkezett be, amikor felallitasra kertilt az
MH Kénnyli Gyalog Szazad (MH KGYSZD)*. Az alegység Kabul kozelében, norvég
zészloalj-parancsnoksag alarendeltségében hajtotta végre jar6rozési, objektumbiztositasi,
kisérési, biztositasi, és Orzés-védelmi feladatait. Az MH KGYSZD 2006. augusztusig tartd
mandatumaénak lejartaval, az ISAF feladatok atadasat kovetden részben kivonasra, részben

34 2001 szeptember 11-én 6sszehangolt terrorcselekményeket hajtottak végre négy eltéritett utasszallito
repiilgéppel az Amerikai Egyesiilt Allamok ellen. Felelosként az Al-Kaida terrorszervezetet nevezték meg, amelyet
az afgan kormany tdmogatott.
35 Tartos Szabadsag Miivelet, ami harci jellegii, nem haborus katonai mtivelet (korabban: Infinite Justice- Végtelen
Igazsag)
36 Németorszag kozépso részén talalhaté telepiilés.
37 Az ISAF 2002 februarjaban kezdte meg miikodését, és a NATO 2003 augusztusatol vette at a vezetését.
38 A Magyar Koztarsasag Kormanyanak 2029/2002. (11.6.) Korm. Sz. hatarozata a NATO tagallamaihoz tartozo
fegyveres er6knek az afganisztani Enduring Freedom miiveletben részt vevo kontingensei Magyarorszagon torténd
atvonulasainak engedélyezésérdl
39 A Magyar Koztarsasag Kormanyanak 2064/2002. (I11.21.) Korm. Sz. hatarozata az afganisztani rendezést
elésegité nemzetkdzi biztonsagi kozremitkodo erdk (ISAF) Magyarorszagon torténd atvonulasainak
engedélyezésérol
40 Az Orszaggytilés 111/2002. (XII. 18.) OGY. Sz. hatarozata az afganisztani nemzetkdzi Biztonsagi K6zremiikodo
Erék (ISAF) miiveleteiben magyar katonai egészségiigyi kontingens részvételérol
41 Az Orszaggytilés 99/2003. (X. 10.) OGY Sz. hatdrozata az afganisztani Nemzetk6zi Biztonsagi K6ézremitk6do
Erék (ISAF) miiveleteiben valéo magyar katonai részvételrol
42 A 2192/2004. (VIL 21.) Kormany Hatarozat egy maximum 150 f8s alegység kitelepitésérél
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atcsoportositasra keriilt az (jjonnan megalakulé magyar vezetésti Tartomanyi Ujjaépitési
Csoportba.

A magyar Tartomanyi Ujjaépitési Csoport 2006. augusztus 1-jén alakult. A szervezeti
egység 0nallo allomanytablaval és felszerelési jegyzékkel 1étrehozott ezred jogallast katonai
szervezet. A 2115/2006 (VI. 29.) Kormany Hatarozat rendelkezik a magyar ujjaépitési
csoport létrehozasardl. Magyarorszag 2006. oktober 1-jét6] atvette a Baghlan tartoméany PRT
vezetését® amely a meghatirozo feladatokat ellaté nemzetek kozé ,emelte” a magyar
csoportot.

A Honvédelmi Miniszter 78/2006. (HK 16) HM utasitasanak megfeleléen az MH PRT
jogallasat a kovetkezé szerint hatdrozta meg: ,magyar Honvédség Tartomany Ujjaépitési
Csoport, kiilfoldi feladat-végrehajtasra tervezett, miniszteri hatarozattal létrehozasra keriild
ideiglenes katonai szervezet, amely ideiglenes allomanytablaval, ideiglenes felszerelési
jegyzékkel, ideiglenes szervezeti és mitkodési szabalyzattal rendelkezik, a HM HVK MFCSF
nemzeti vezetése és az MH Szarazfoldi Parancsnoksag szolgalati alarendeltségében all.”
[23].

Az MH PRT rendeltetése a tartomany infrastrukturalis fejlesztésének és a helyi
korményzati szervek megerdsitésének biztositasa; a régid jjaépitési feladatainak eldsegitése;
a magyar nemzeti feladatok, programok tdmogatdsa és iranyitasa; kapcsolattartas a helyi
hatésagokkal, vezetSkkel, a lakossaggal és egyéb nemzetkdzi szervezetekkel.”” A PRT
feladatai a rendeltetésébdl adododan a tartomany biztonsaganak novelése mellett az oktatési-
és kozlekedési infrastruktura és az egészségiigy fejlesztése, valamint a helyi lakossag
tdmogatasa, a nemzetkdzi erdk jelenlétének elfogadtatisa. Osszességében megéllapithato,
hogy a PRT rendeltetésébdl és feladatabol adodoan hozzajarul a tartomany stabilitasdhoz,
fejlesztéséhez és biztonsagahoz. A kontingens kettds vezetése — nemzeti és ISAF —, és a civil
és katonai feladatrendszer Gsszetett miikodésti alegységet eredményezett, amely az alabbi
tevékenységeket hajtja végre a kijeldlt térségben:

* A tartomany fejlesztésének, ujjaépitésének segitése projektek végrehajtasaval,
¢ Taboriizemeltetés, fenntartas, 6rzés-védelem,;

*  Civil szakértok, tanacsadok elhelyezése, ellatasa, védelme;

*  Civil kdérnyezet, helyi lakossag bizalmanak elésegitése;

+  Altalanos és katonai informaciogyijtés,

*  Személyek szallitmanyok kisérése, biztositasa;

» ISAF és magyar katonai jelenlét demonstralasa;

* Az MH PRT tevékenységének akadalyoztatasa esetén, ha sziikséges rendfenntartas;
*  Segitségnyujtas atvonuld szovetséges erdknek, személyeknek;

*  Afgan Nemzeti Hadsereg kiképzésének, felkészitésének segitése;

*  Afgan Rendérség tanacsadassal, szakmai képzéssel torténd segitése. [24].

A Biztonsagi Tanacs valamennyi vonatkozo hatarozataival 6sszhangban az ISAF legfobb
feladata az afgan kormany tamogatasa a biztonsagos és stabil kornyezet kialakitasaban.
Ennek megvalositasa és eldsegitése érdekében Ot regionalis parancsnoksagot hoztak létre,
amelyek a feleldsségi teriiletiikon belill miikodé PRT-ket iranyitjak. Az 6t parancsnoksag
kiilonbdz3 vezetd nemzetek iranyitasaval miikodik, amelyek az alabbiak**:

«  Févarosi Regionalis Parancsnoksag (RC /C/: Regional Command Capital)*®;

43 A baghlani tartomanyi ujjaépitési csoportot 2004 — 2006 kozott Hollandia vezette, tizemeltette.

44 A kontingens tobb szervezettel egyiittmiikddve hajtja végre feladatait, mint az Egyesiilt Allamok Nemzetkozi
Fejlesztési Hivatala (USAID: United States Agency for International Development); az ISAF altal delegalt média
csoport (ISAF Forward Media Team).

45 A jelenlegi parancsnoksagok ¢és a vezeté nemzetek (2010. februar 01.)

46 Vezetd nemzet: Torokorszag /Franciaorszag, Olaszorszag, Torokorszag folyamatos rotacioval/; Az ISAF
féparancsnoksag, az RC (C) parancsnoksag telepiilési helye: Kabul
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«  Eszaki Regionalis Parancsnoksag (RC /N/: Regional Command North) */
«  Déli Regionalis Parancsnoksag (RC /S/: Regional Command South) “®
+  Keleti Regionalis Parancsnoksag (RC /E/: Regional Command East)*®
+  Nyugati Regionalis Parancsnoksag (RC /W/: Regional Command West)*

ISAF REGIONAL COMMANDS
& PRT LOCATIONS RC ( N ) !

RC(W) (6}

w0l
vil
RC ( E ) Bagram
in ) | =133
ut'?’ .5"4... ‘a’ W isaF PRT
l\' I fl PRT Lead Nation
‘ 'fl U- /\ Regional Command (RC)

< KABUL

4. abra: Az ISAF regionalis parancsnoksagai ¢és tartomanyok elhelyezkedése a vezetd
nemzetek jelolésével Forras: [25]

A Baghlan tartoméanyban, Pul-i Khumri kérzetben®, a Camp Pannonia taborban
allomasoz6 MH PRT feladatai az eléz6ekben leirtak alapjan igen Osszetett. Az elsédlegesen
a lakossag életkoriilményeinek javitadsat szolgalod civil-katonai egyiittmikodési (CIMIC:
Civil-Military Co-operation) projektek mellett a hagyomanyos értelemben vett katonai
feladatokat ellatdo kontingens vezetés €s iranyitasat biztositd hirado- és informatikai rendszer
kialakitasa is jelentOs szervezési €s tervezési feladatokat kovetel meg mind az el6készitd,
mind a feladatokat végrehajtd csoportoktol. A katonai feladatok Gigy, mint az 6rzés-védelem,
jarértevékenység, konvoj- és VIP kisérés mar az afganisztani missziot megel6zden is jelen
volt a kontingensek feladatrendszerében. Az eltérés az eddigi miiveletekhez képest az, hogy
egy teljes tartomany biztositasanak ellatasa a tevékenység alapja, amelyet a hazai (nemzeti)
és az ISAF RC (N) parancsnoksagok vezetése mellett, mas PRT-kal, helyi- és nemzetkzi
szervezetekkel egyiittmikodve hajtja végre. A hiradas biztositasanak kialakitasat
(egyiittmikodési, eloljard iranyaba, miiveleti) az elébbiekben felsoroltaknak megfeleléen
kell szervezni és tervezni.

47 Vezetd nemzet: Németorszag; Parancsnoksag telepiilési helye: Mazar-e-Sharif

48 Vezetd nemzet: Egyesiilt Kiralysag /Kanada, Hollandia, Egyesiilt Kiralysag folyamatos rotacioval/,
Parancsnoksag telepiilési helye: Kandahar

49 Vezets nemzet: Amerikai Egyesiilt Allamok; Parancsnoksag telepiilési helye: Bagram

50 Vezet6 nemzet: Olaszorszag; Parancsnoksag telepiilési helye: Herat

51 Baghlan tartomany 12 korzetre van felosztva.

83



HIRVILLAM

ISAF

MH PRT SZERVEZETI FELEPITESE =%

Tavbeszéld kp. Or- és biztosito szd.

s3 A | A PR
y 4 Rédiéallomés szézadtorzs o 4

54 A | A [MiskenEa

A N 4
y 4 Techn. zav.1lg. Or-és bizt sz.
A

56 A Eu. kozpont
Ay Techn. adatszerzd 1

s9 allomis T

AN cam—

cIMIc
A

Osszekotd

e BT

5. abra: A magyar Tartoményi Ujjaépitési Csoport szervezeti felépitése
Forras: [26]

A PRT szervezete uigy kertilt kialakitasra, hogy a kell6 1étszammal és technikai eszkozzel
felszerelt kontingens végre tudja hajtani a térség stabilizaciojanak, humanitarius
segitségnyujtasanak, illetve az 1jjaépitési munka feltételeinek, biztonsaganak folyamatos
fenntartasat, megteremtését és koordinalasat.

A szervezeten belil az S6 felel a hirado- és informatikai rendszer szervezéséért,
tervezéséért és folyamatos mukodtetéséért, melynek alaprendeltetése, hogy biztositsa a
kontingens parancsnokanak vezetés és iranyitasi tevékenységét, valamint az elljarokkal és
egylittmikodokkel torténd kapcsolattartast.

4.1. A magyar Tartomanyi Ujjaépitési Csoport hiradasa az eléljarékkal

A nemzeti eldljaré parancsnoksaggal (MH OHP) és maés szervezetekkel folyamatos
kapcsolattartast kell biztositani a PRT tevékenységének jelentéséhez, az esetleges javitasi,
utanpotlasi és egyéb informaciok tovabbitdsa érdekében. Az elsédleges atviteli ut
Magyarorszag iranyaba a VSAT miiholdas rendszeren keresztiil, bérelt szolgaltatas keretén
beliil valosul meg. A miiholdas atviteli ut biztositja az MH tavhivo rendszeréhez, az MH
Intranet belsé informatikai-, és az Internet halozathoz vald kapcsolodast. Az eszkdz
telepitését a hirado szakallomany végzi a HIK konténer telepitését kovetéen. Az
eldirasoknak megfelelden kell elhelyezni a VSAT antennat, hogy biztositsa a megbizhato
Osszekottetést, illetve a fizikai védelmet egyarant.

A HIK konténer HICOM-330 kozpontjaban végzddtetett vonal tovabbi kirendezését a
kozpont alloménya végzi, a magyarorszagi oldalon az MH tavhivé haldézataba torténd
integralasat pedig az MH TD biztositja. A sziikséges programozasokat és a hirado- és
informatikai halozat feliigyeletét az MH TD OHFK ¢és az MH TD Informatikai F6kozpont
(IFK) szakemberei végzik. A kozpont programozasa a milholdas termindl modemes
kapcsolataval torténik.

A kontingens informatikai rendszere biztositja a mar emlitett Internet hozzaférést, az MH
Intranet halézaton elérhet6 MH Portal rendszert, levelezérendszert, a videokonferencia
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(VTC: Video TeleConference)®® kapcsolatot, valamint az irodaautomatizalasi rendszert
(NIAR: NATO Irodaautomatizalasi Rendszer).53

Masodlagosan NATO IVSN halozaton keresztiil torténd osszekottetés valdsithaté meg az
»anyaorszaggal”. Mivel az IVSN nyilt kapcsolatot biztosit, ezért a mindsitett informaciok
biztonsagos tovabbitdsdnak elérése érdekében NATO mindsitett beszéd- és adattitkositokat
kell alkalmazni. Méra az IVSN mar nem tartozik a korszerli technoldgiai megoldasok k6zé,
de a rendszer egyes elemei kiszolgaljak a felhasznalokat, igy a NATO ¢és egyes tagallamok
még mindig alkalmazzak. Az IVSN halozat STU II** tipust végtitkosito berendezéssel (vagy
egyéb titkositd végberendezéssel) keriilhet kiépitésre a mindsitett tavbeszéld kapcsolat
megvalodsitasa érdekében, illetve a telepitett mindsitett munkaallomas felhasznalasaval érhetd
el a megfeleld szintli biztonsagot nyujtd informéacidtovabbitis.”® Természetesen az irasos
forméaban elkésziilt, és tovabbitasra keriilé fax kiilldeményekhez biztositani kell telefax
kapcsolatot. Ezek elsédlegesen az MH tavhivo rendszerén keriilnek tovabbitasra, de keriild
iranyon a NATO IVSN halozatan keresztiil is biztosithat6. Tartalékként a HIK konténerben
elhelyezett Inmarsat mitholdas eszkdzre telepithetd telefax berendezés is felhasznalhato.

A tovabbi kapcsolattartasi lehetdség, a mar ,,jol bevalt”, a kordbbi misszidok soran is
alkalmazott Iridium és Inmarsat mtiholdas eszkdzok felhasznalasaval valosithatd meg, de
ezek a késziilékek elsddlegesen a hadmiiveleti hiradést biztositjak. Minden mitholdas eszkoz
hasznalata esetén az eldirt okmanyok — mint példdul a forgalmi eseménynaplé — pontos
vezetésére kiemelt figyelmet kell forditani. A késziilékeket csak a meghatarozott el6irasok
betartasa mellett lehet alkalmazni, és a parancsnok, vagy az S6 részlegvezetd hitelesitésével
kell ellatni a forgalmi eseménynaplot a jogos hasznalat igazolasa érdekében. Az egyedi
mitholdas eszk6zok felhasznalasanak szigora korlatozasara — miitholdas telefonokrol
kizardlag szolgalati beszélgetés kezdeményezhet6 — nagy hangsulyt kell fektetni a
koltséghatékony alkalmazas miatt.

A nemzeti kapcsolattartas tovabbi lehetoségét biztositja az RH radidforgalmi rendszer,
amely szintén tartalékként {izemel az el6bbiekben ismertetett sszekottetési formak mellett.
A kontingensnél a nagytavolsagi RH Osszekottetés biztositasara egy darab RF-5200/400 W
radiokésziilék iizemel, amely a megfeleld (kiutalt) frekvencidk felhasznalasaval biztositja a
kapcsolatot. Ez a radioforgalmi rendszer és a biztositott radiokésziilék nem szervezhet6 at a
hadmiiveleti hiradas kiszolgalasara, minden esetben a nemzeti kapcsolattartasra kell, hogy
biztositva legyen. Az eszkoz tovabba lehetdvé teszi az irdsos kozlemények tovabbitasat is a
megfelelé kiegészitdé berendezéssel.”® A radioforgalmi rendszer csak eseti Osszekottetést
(tartalék) biztosit, ezért a radiddsszekottetés és a frekvenciak értékelhetdsége miatt
meghatarozott id6kozonként kapcsolatfelvételt kell 1étesiteni a tagallomasokkal, amely
dokumentalasa fontos a késobbi felhaszndlasa érdekében. A radiok automatikus

52 A videokonferencia a vizualis kommunikacio leghatékonyabb és legkoltségkimélébb valfaja. Lehet6vé teszi a
kozvetlen, interaktiv és magas szinvonalli kommunikéciot egyszerre tobb felhasznalo kozott. Az MH VTC feladata
az MH-n beliili rendszeres video-telekonferencia kapcsolat kialakitasa az MH és HM azon szervezetei kozott,
amelyek rendelkeznek megfeleld végberendezésekkel (kijelolt szervezetek, missziok).

53 ,,A NATO Irodaautomatizalasi Rendszer (NIAR) rendeltetése, hogy védett informacidcserét biztositson a NATO
¢és tagallamai felso szintii politikai és katonai vezetése szamara; timogassa a katonai vezetést (C2) a katonai
miiveletek végrehajtasa soran; valamint elektronikus levelezési és belsé hasznalatra sz616 web-szolgaltatast nyajtson
az arra jogosult felhasznalok szamara. A NIAR gyakorlatilag a NATO CRONOS rendszerének magyarorszagi
kiterjesztése.” [27]

54 STU II: (Secure Telephone Unit); Az STU II végberendezést az Amerikai Egyesiilt Allamok Nemzetbiztonsagi
Ugynoksége (National Security Agency) fejlesztette ki, amely a *80-as évekté] napjainkig biztositja a biztonsagos
beszéd alapt dsszekottetést. Szamos titkositd végberendezések vannak jelen a NATO tagorszagok hadseregeiben,
amelyek képesek egyiittmiikodni a szabvanyoknak megfeleld kialakitas kovetkeztében. Ez nagymértékben elésegiti
a kommunikaciot a tobbnemzeti miiveletekben résztvevo tagorszagok szamara. Ilyen eszkodz példaul a ,,NATO
interoperabilis” ELCRODAT 5-4 berendezés. (Rohde & Schwarz)

55 Az IVSN helyett ma mar az ,,FOC+” rendszert alkalmazzak.

56 A radiokésziilekhez csatlakoztatott szamitogéppel és a telepitett szoftverrel.
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sszekottetés felvételi (ALE: Automatic Link Establishment)®’ iizemmodot is biztositanak a
felhasznalasuk soran.

A kontingens ideiglenes felszerelési jegyzékében szerepld ,hazai SIM kartyds” GSM
késziilék — amelyet folyamatos bekapcsolt allapotban kell tartani — a hazai kapcsolattartas
tovabbi eszkoze lehet. A késziilékeket csak szolgalati 6sszekottetésre lehet alkalmazni, egyéb
felhasznalasat a parancsnok engedélyezheti.

A hirad¢ és informatikai rendszer egyik eleme az FTP hiradés, amely az MH PRT nyilt-,
szolgalati-, és magankiildeményeinek tovabbitasat biztositja. Az Afganisztanban jelen 1évo
magyar erék logisztikai ellatasara kijelolt szervezet az MH 64. Boconadi Szabo Jozsef
Logisztikai Ezred. A kiildemények a meghatarozott rendben keriilnek tovabbitasra a
logisztikai szallitasokkal egyiitt végrehajtva.

Az MH PRT hadmiiveleti eldljarojaval az ISAF RC(N)-el torténd kapcsolattartast az
ISAF Féparancsnoksag (HQ: Headquarters)® biztositja a NATO nyilt és védett hirad- és
informatikai rendszerében. Az Osszekottetés vezetékes és vezeték nélkiili rendszerekben
egyarant kiépitésre keriilt. Az eldljar6 altal biztositott hiradé- ¢és informatikai,
informaciovédelmi eszk6zok atvételét a HIRIF biztositja, majd a szakallomany felkészitését,
annak ellendrzését hajtja végre.

Egy lehetséges 0Osszekottetés nyilt NATO IVSN tavbeszéld kapcsolattal keriil
megvalositasra, amely a magyar rendszer kdzpontjan keresztiil torténik. Az el6zéekben
emlitett STU II B végtitkosité berendezés felhasznalasaval titkositott vonalak, illetve internet
alapu telefonszolgaltatdas (VolP: Voice over Internet Protocol) all rendelkezésre a
hadmiiveleti eloljar6 iranyaba. A német eldljaro radidosszekottetést is szervezett a magyar
tabor iranyéba, amely PRC-117/F*° radidkésziilékekkel keriil végrehajtasra. A harcaszati
mithold-kommunikéciés (TACSAT: Tactical Satellite Communications) radié nyilt- és zart
rendszerben alkalmas hang- és adat tovabbitasara valamint fogadasara, amely a széleskor
igényeket és kovetelményeket kielégiti.

Afganisztan teriiletén — és mas valsagovezetben, ahol a NATO jelen van — civil
szolgaltatok is megjelentek, akik kiillonb6z6 kommunikacios lehetdségeket, halozatokat
biztositanak az ISAF er6k szamara. A csekély helyi kommunikacids infrastruktira nem volt
alkalmas a katonai hasznalatra, igy azt nem tudtdk felhaszndlni a PRT-k és mas jelenlévd
nemzetek katonai. Természetesen a befektetk megjelenése nagyobb lehetdséget biztosit a
misszios feladatokat ellatdé kontingensek szamara. Napjainkban az egyik legnagyobb jelen
1év6 vallalat a THALES®, aki egy teljesen kiépitett halézattal (FOC+) jarul hozza az ISAF
erbk vezetés és iranyitasanak biztositasahoz. A kommunikacids rendszer nagy tavolsagi és
teljes hadmiiveleti képességekkel rendelkezik, biztositva az ISAF szamara a nyilt- és titkos
Osszekottetést a vezetési pontok, tdborok rendszerbe foglalasaval. A THALES és a NATO
Konzultacios, Vezetési és Iranyitasi Hivatala (NC3A: NATO Consultation, Control and
Communication Ageny)® altal alirt szerz6désnek megfeleléen a THALES biztositja az
ISAF erdk részére a kommunikacios szolgaltatasokat, izemelteti €s karbantartja azt, ndveli a
héalozati kapacitast a jelenlévd erék megnovekedett szamanak megfeleléen. A 24 oras
»Helpdesk” szolgaltatassal el6segiti a rendszer magas foku rendelkezésre allasat. A

57 Automatikus Osszekattetés felvétel biztositja a radio automatikus osszekottetés felvételét egy masik RH radioval
a kezel6 személyzet beavatkozasa nélkiil.

58 A NATO vezetésii misszio Kabulban telepiild hadmiiveleti parancsnoksaga, amely az afgan kormannyal, mas
kormanyzati-, és nem kormanyzati szervekkel egyiittmiikodve vezeti és iranyitja az Gjjaépitési feladatokat, illetve
tamogatja az ENSZ munkajat a térségben.

59 A Harris PRC-117F egy tobbsavos radio, amely lefedi a 30-512 MHz-es frekvenciatartomanyt. A beagyazott
biztonsagi megoldasok kommunikéaciovédelmi (COMSEC: Communication Security) és atvitelvédelmi
(TRANSEC:Transmission Security) képessé teszik a késziiléket, tovabba alkalmas mitholdas 6sszekottetésre, és
képes egylittmiikddni katonai és civil rendszerekkel egyarant. A katonai szabvanyoknak megfelelé képességekkel
rendelkezd eszk6z hang és adatatvitelt biztosit harcaszati mitholdas rendszerekben.

60 THALES: Vilagméretii francia vallalat, amely kommunikacios lehetéségeket, eszkdzoket biztosit a polgari és
katonai felhasznaloknak egyarant.

61 Az NC3A feladata a NATO folyamatos, szakmai tudomanyos tamogatéasa.
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felhasznalok (ISAF HQ, RC-k, PRT-k) szamara nyilt- és titkositott hang-, adat-, fax-,
valamint informaciés szolgaltatasokat biztosit LOS (Line of Sight)®* optikai és miiholdas
kapcsolatokkal. Jelenleg tobb mint 60 tugynevezett PoP (Point of Presence) (taborok és
parancsnoksagok) alkotja a halézatot.

Tovabbi kapcsolattartdsi lehet6ség a hadmiiveleti eldljaré iranyaba a GSM
telefonkésziilékek alkalmazasaval valosulhat meg. A jelenlévd szolgaltatok a Roshan
(Telecom Development Company Afghanistan Ltd.) és az AWCC (Afghan Wireless
Communications Company), akik biztositjak a halozatelérést a felhasznalok szamara. Ez
természetesen nem Osszehasonlithatd mas, fejlettebb orszag (pl.: Magyarorszag)
mobilszolgaltatéi altal nyujtott szolgaltatasokkal. [28] Az ISAF tovabba a német
mobiltelefon halozatot is hasznalja, amely a T-mobile rendszer tagja.

Az Iridium és Inmarsat eszk6zok tartalékként felhasznalhatok az eldljaréval valod
kapcsolattartasra, de ezek nyilt 6sszekottetést biztositanak. Az Inmarsat mitholdas késziilék
tovabba kiegészitheté STU II végberendezéssel, amely biztositja a titkositott Gsszekottetést a
végpontok kozott, és igy mindsitett informacidk tovabbitasara is alkalmassad valik. A
hadmiiveleti- és a nemzeti eldljard irdnyaba szamos nyilt és mindsitett Osszekottetés
biztositja a kapcsolattartast az MH PRT szamara, amely nagymértékben hozzajarul a
kontingens biztonsagahoz és a feladatok végrehajtasanak irdnyitasahoz.

4.2. A magyar Tartomanyi Ujjaépitési Csoport hadmiiveleti hiradasa

Az MH PRT miiveleti teriileten végzett tevékenységének hiradd biztositasa a feladatok
sikeres végrehajtasanak alapvetd eleme. A miiveleti hiradas két alapvetd Osszetevdje a
taboron beliili és a kiilonboz6 taboron kiviili miiveleti feladatok ellatasat biztositd hirado- és
informatikai rendszer.

A magyar tabor elhelyezési korletének, valamint az 6rzés-védelmi feladatainak hirado
biztositasa érdekében a letelepitett HIK konténerben elhelyezett HICOM-300E tavbeszéld
kozpont az alapeleme. A nemzeti- és az ISAF eloljaroval valo kapcsolattartasra a helyi GSM
telefonokkal torténé kommunikacié tdmogatasara biztositott févonalak mellett, a kozpont
mellékei allnak rendelkezésre a kiillonb6z6 munkahelyek, pihendk és az Orzés-védelem
szamara. Természetesen a nyilvanos telefonkésziilékek a személyi kapcsolattartashoz is a
kozpontrol biztositottak. Az esetleges tavvezérelt radioé vonalak mellékeit szintén a kozpont
valositja meg. A taboron beliil az elsédleges Gsszekottetés a tavbeszéld kozpont mellékeinek,
és az informatikai haldézatnak (pl. levelezés) a felhasznalasaval valosul meg. A holland
vezetési PRT altal kiépitett, tolik alkalmazasra atvett tavkozlési elemek keriilnek jelen
esetben elsédleges felhasznalasra.

A tdboron belilli kapcsolattartas tovabba megvalosithatd a rendelkezésre allo
kisteljesitményti, kézi URH ado6-vevd radidkkal, illetve esti lehetdségként helyi SIM kartyas
GSM mobiltelefonokkal. A tabor 6rzés-védelmi feladatat ellato alegység® hiradd timogatasa
els6dlegesen vezetékes 0Osszekottetéssel valosul meg. A felallitott 6rok, EAP-ok,
kapuszolgalatok hirad6 kiszolgalasat a ,,Panasonic kdzpont” biztositja, amely a HIK-be kertil
csatlakoztatasra. Az Orzés-védelemben résztvevo szolgalati helyek fliggvényében kell
kialakitani a vezetékes hiradast. A kiskozpont a szolgalati helyen keriilhet elhelyezésre,
amely biztositja — tipustol fliggden — a végpontok csatlakoztatasat, ahol a rendelkezésre allo
végberendezések keriilnek kihelyezésre.

A PRT a miiveletek végrehajtasa soran Miiveleti Csoportokat (MT: Mission Team) hoz
létre, amelyek személyi Gsszetétele az adott feladatnak megfeleléen valtozik. Alland6 tagja a
két 6 0sszekotd és az egészségiigyi részleg. A szervezet tobbi tagja — CIMIC allomany,

62 kozvetlen ralatas (példaul mikrohullamu &sszekoéttetés esetén kozvetlen ralatas sziikséges az antenndk kozott a
kapcsolat megvalositasa érdekében)
63 Or- és Biztosito szazad, 6r- és biztositd szakaszok
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biztositd erdk, stb. — a kiildetésnek megfeleléen keriil kivalasztasra, hogy a tabortol tavoli
terlileteken végrehajtott 6nalldé miiveletekre alkalmazhatd csoport keriiljon megszervezésre.

A mitveleti feladatok biztositasdhoz kialakitasra keriilé hiradas az el6z6ekben leirtak
szerint valtozhat, de minden esetben biztositva kell, hogy legyen a tabor és a konvoj kozotti,
a konvojon beliili, a MEDEVAC ¢és egyéb tdmogatd Osszekottetés. Fontos alapelv, hogy a
hiradast a rendelkezésre allo technikai eszkozokkel, a kiutalt frekvencidk felhasznalasaval
ugy kell megszervezni, hogy a menetoszlop minden gépjarmiivében a radiéforgalmi
rendszerbe vald belépésre alkalmas hiradé eszkoz legyen. A csoport minden tagjanak
ismernie kell a radiok alkalmazasat felhasznaloi szinten, €s képesnek kell lennie a
megero6sitd, illetve a MEDEVAC erdk kérésére az erre kijelolt eszkdz felhasznalasaval. A
radioforgalmi rendszabalyok betartasa és betartatasa elengedhetetlen kdvetelmény. A vezetd
allomas minden esetben a parancsnok, a tagallomasok csak indokolt esetben (azonnali
kozlemény) kezdeményezhetnek hivast. Fontosnak tartjuk tovabba a kiilonbozd lat-, és
hangjelz6 eszk6zok alkalmazasat, amelyek az elsddleges Osszekottetési formak kiesése
esetén a hirado eszk6zok alternativdjaként keriilhetnek felhasznalasra.

A tabor iranyaba torténd dsszekottetés elsédlegesen RH, a menetoszlop belsé hiradasanak
kialakitasa pedig URH radioforgalmi rendszerek megszervezésével keriil kialakitasra. A
feladatok végrehajtasanak figyelembevételével kialakitott radiohiradas megszervezésért és
megtervezéséért minden esetben a hiradé- és informatikai részleg felel. A menetoszlop
megindulasat megel6z6en a hirado-technikai eszkdzok €s a radidforgalmi rendszerek probaja
mindig kotelezé érvényli, amelyet az S6 részlegvezetd, vagy az éaltala kijelolt személy
leellendriz, majd jelenti a parancsnoknak a tapasztalatokat. A feladat végrehajtasa csak ezt
kovetden kezdodhet meg. A frekvencia felhasznalas minden esetben az eldljard (ISAF) altal
engedélyezettek szerint kell, hogy megtorténjen, az esetleges 0j igényeket a radidforgalmi
rendszereknek megfeleléen az eloljard szervezet frekvencia-menedzsmentjétél kell
igényelni, az eléirasokban meghatarozott formanyomtatvanyokkal. A  forgalmi
eseménynaplok és egyéb rendszeresitett okmanyok pontos ¢és részletes vezetése alapvetd
kovetelmény minden felhasznalé szamara.

A radidhiradas megtervezésekor kiemelt figyelmet kell fektetni az egyiittmitkodési
képesség mellett a foldrajzi és éghajlati tényezok negativ hatasaira. Gyakran eléfordulhat,
hogy a terepviszonyok® hatésara nem létesiil osszekottetés adott esetben még a konvojon
beliil sem.” Fontos a radiok kimend teljesitménye is, amely szintén fontos tényezd a
megbizhatd Osszekottetés megvalositasaban. A menetoszlopokban résztvevd gépjarmivek,
mint példaul a Hummer (HMMWYV 1114) terepjarok vastag pancélboritasanak koszonhetéen
életet menthetnek®, de a radiok hasznalatat is nagymértékben korlatozhatjak. A tapasztalatok
tobb alkalommal is bizonyitottak, hogy a felhasznalasra tervezheté 1W kimend teljesitményii
URH radiokésziilékek (pl.: Kongsberg MRR MH-300-as) nem, vagy nem teljes szélességben
biztositottak Osszekdttetést a konvojon beliil, az elézéekben emlitett tényezok miatt. A
frekvenciak megvalasztasanal — ezaltal a radiok megvalasztasanal is — meg kell vizsgalni
tovabba az egyéb késziilékek, mint a jammer®’-el torténd egyiittmiikodési képességeket. Az
aszimmetrikus hadviselés egyik jellemz6 tamadasi formdja a taviranyitdsi bombak
alkalmazasa a hadszintéren. Az ellenséges irregularis erdk, terrorista merénylok altal gyakran

64 A terepviszonyok nagymértékben befolyasoljak a katonai tevékenységeket, a csoportok minden miiveletére
hatast gyakorolnak. A tagolt, atszeldelt terep meredek volgyoldalakkal, magas hegyekkel, arkokkal, esetlegesen
vizmosasokkal hatast gyakorolnak a feladat végrehajtasara. A kedvezotlen teriilet nem csak a kozlekedést neheziti
meg, illetve az esetleges tdmadasok, rajtaiitések idébeli észlelését, de a hiradast is korlatozhatja.

65 Toéth Andras, az MH PRT hetedik valtasanak hiradd- és informatikai részlegvezet6-helyettese tapasztalatai
alapjan.

66 ,,A Magyar Honvédség Tartoményi Ujjaépitési Csoport (MH PRT) egyik 6sszekotd csoportja feleldsségi
tertiletén CIMIC-ellendrzéssel kapcsolatos feladatot hajtott végre, melynek soran helyi id6 szerint 11.16-kor Pol-e
Khomritol dél-keletre mintegy 80 kilométerre, az Andara volgyben Deh-e-Selah és Banu jaras hataran tamadas érte
Sket” [29]

67 Elektronikai zavar6 allomas/eszk6z, amelyet katonaink a misszios miiveletek soran alkalmaznak a radié
taviranyitasu bombak mikddtetésének zavarasahoz.
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alkalmazott hazi készitésii robbandeszk6zok, taviranyitasti bombak ujragondolt elveket
koveteltek meg a katonai vezetéstdl. A kiilonbozé haditechnikai eszkdzoket gyartd cégek, és
a nemzetkdzi miiveletekben résztvevd nemzetek nagy hangstlyt fektetnek az improvizalt
robband eszkoézok (IED: Improvised Explosive Device) elleni védelemre. Az IED elleni
eszkozok feladata, hogy a telepitett robbanodszerkezeteket felfedi, azokat semlegesiti. Az
katonak és a haditechnikai eszkdzok ilyen irdnytl védelme nagyon fontos. Az MH PRT-re
alaprendeltetésébdl adoddan jarérozési, és egyéb feladatai ellatdsa soran, az ut mellé
telepitett IED-k nagy veszélyt jelentenek, ezért fontos, hogy rendelkezzenek a megfeleld
zavard eszkozokkel, amelyek biztositjak, hogy a telepitett — példaul az Gt mellé —
tavirnyitisu robbanészerkezeteket (RCIED: Radio Controlled IED)®® semlegesitsék. Bér
Afganisztanban a tdmadasok e tipusa nem 0j megjelenésti az ISAF er6i szamara, de nagy
problémat jelent erdteljes térnyerése, a tamadasok gyakorisaganak novekedése és az
eszk6zok folyamatos fejlesztései. A fejlett jammer eszk6zok programozhatoak, igy biztositva
a sajat kommunikacids eszk6zok zavarasanak elkeriilését, amely a vezetés és iranyitast
nagymértékben korlatozna. [30] Ezen blokkold eszkdzok alkalmazdsa fontos eleme az
elektronikai hadviselésnek (EW: Electronic Warfare). Az ISAF erdk kommunikacidjanak
kiegészitésére felhasznalhaté helyi GSM halozat elosegitheti, kiegészitheti az dsszekottetést
a csapatok kozott, de egyben nagy kockazatot jelenthet, mivel a mobiltelefon halézatot
hasznaljak fel az ellenséges erék az IED-k miikodtetésére.

Lathat6, hogy a konvojok hiradd biztositasa az egyik legérzékenyebb teriilete a
miiveleteknek, mert a rajtaiitések mellett a robbantasi merényletek is hatasosak a
tobbnemzeti erdk tevékenységének meghitsitasara. Amennyiben a radidhiradas korlatozva
van (kornyezeti hatasok), a helyi SIM kartyakkal ellatott GSM késziilékeket is
felhasznalhatjak az MT-k. A HIK konténer analdg fovonalan telepitett, helyi SIM kartyaval
ellatott GSM adapter biztositjia a konvoj és a tabor kozotti kapcsolatot. Az MT
mobiltelefonnal torténd ellatasat a parancsnok szabalyozza a résztvevo allomany é€s a feladat
fiiggvényében. A GSM mobiltelefonok hasznalatat nagymértékben befolyasolja, hogy az
orszag teljes halozati lefedettsége nem megoldott. Elsésorban a nagyobb telepiilések, fobb
utvonalak mentén biztositott az dsszekdttetés. Amennyiben olyan teriileten halad at az MT,
ahol nincs haldzat, abban az esetben a miholdas eszkozok keriilnek felhasznalasra.
Természetesen a parancsnoknak és az S6 részleg vezetdjének minden esetben meg kell
hataroznia minden felhasznalod részére, hogy melyek azok a késziilékek, hiradd-technikali
eszk6zok, amelyek alkalmazhatok szolgalati, mindsitett kozlemények tovabbitasara.

A radioforgalmi rendszerek tartalékaként mas Gsszekottetési lehetéséget is terveznie kell
az S6 részlegnek. A radiok kiesése esetén alkalmazasra keriilhetnek az Iridium és Inmarsat
mitholdas eszk6zok, amelyek kevésbé ,érzékenyek” a terepadottsagok negativ hatasaira.
Amennyiben mitholdas hiradas keriil felhasznalasra hadmitveleti feladatok ellatdsa soran,
abban az esetben minden résztvevonek (tibor HIK, és/vagy HDM U; a konvoj) rendelkeznie
kell miiholdas késziilékekkel. A taborral torténd Osszekottetés megvaldsitdsa érdekében
minden esetben bekapcsolt, hirvaltasra kész allapotban kell tartani az Inmarsat késziilékeket,
a konvoj esetleges bejelentkezésének fogadasa érdekében. Az Iridum miholdas
mobiltelefonok szintén tartalékként, de akar f6 eszkozként is felhasznalasra keriilhetnek a
miveleti feladatok végrehajtasa alkalmaval. Amennyiben ez kiadasra keriil az MT-k részére,
akkor a tabor teriiletén, a HDM U helyiségében, — az Inmarsat eszkdzhdz hasonléan —
bekapcsolt, hivasfogadasra kész allapotban kell tartani egy Iridium telefont. Az Inmarsat
hasznalatat lehetség szerint keriilni kell a magas koltségek miatt, ezért célszerii tartalékként,
a lehetd legrovidebb informacidcserére alkalmazni. Az Iridium eszkozoket elsddlegesen
haldzaton beliili és a helyi f61di halozat felé iranyuld hivasokra kell hasznalni.

68 Ezen csoportba tartoznak a radiofrekvencias eszkozokkel (cellas mobiltelefonok is) vezérelt robbanoszerkezetek,
amelyek miikodési elve, hogy a robbandszer mellé telepitett valamilyen vevoberendezésre tavoli adorol kiildott jellel
torténik meg a detondcio, amelyet a szerkezet hasznaldja idézit, a megfeleld idében torténd adassal.
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A mai vezetés €s iranyitasi rendszer alapjat képezi a sajat er6k kovetését biztositd
rendszer (BFTS: Blue Force Tracking System)®, amely a sikeres feladat végrehajtast
tamogatja a hadszintéren, és lecsokkenti a ,,barati tiiz”"° altali veszteségeket. A sajat er6krol
kapott vizualis informaciokat a haditechnikai eszkozokben és a katondknal elhelyezett
radidado-egységektdl érkezd jelek teszik lehetdvé, amelyeket els6ként az amerikai erdk
hasznaltak Afganisztanban. ,,Az ,,Operation Enduring Freedom (OEF) Afganisztan-2003”
alatt hasznaltak el6szor az amerikaiak a BFTS-t harci koriilmények kozott. A dandar szintii
szamitogépes halozat a 21. szdzadi er6k harcvezetésére, dandar szinten és az alatt (Force
XXI Battle Command, Brigade and Below, FBCB2) és a sajat eréket kovetd alrendszer (Blue
Forces Tracking System, BFTS) egyiittese olyan hatékonynak mutatkozott a szarazfoldi
miiveletekben, hogy az ,Operation Iraqi Freedom (OIF) Irak-2004” miveletben is
alkalmazasra keriilt.” [31]

A tobbnemzeti miveletekben a BFTS rendszerek alkalmazasa nagyon fontos, az
egylittmikodés sikerének egyik alappillére. Egyes NATO nemzetek rendelkeznek sajat
BFTS rendszerrel, de az afganisztani hadszintéren jelen 1évé nemzeti rendszerek kozott nincs
meg a megfeleld egylittmiikddés, amely biztositja a koaliciéos erék egymas elleni
tamadasanak elkeriilését. A probléma megoldasa érdekében keriilt alkalmazasra egy uj
szolgaltatas (szabvany), amely biztositja a kétiranyu adatcserét a kiilonbozé rendszerek
kozott. [32] Az ISAF altal alkalmazott rendszert (IFTS: ISAF Force Tracking System)
minden résztvevo orszadg felhasznalja, és biztositja a hadszintéren jelen 1évd erdk
megjelenitését a parancsnokok szamara. Az IFTS egy miholdas kommunikacion alapuld
rendszer. Minden IFTS eszkozzel ellatott gépjarmiirél az adatok egy kodzponti szerverre
keriilnek tovabbitasra - amely irdnyitja az IFTS-t -, majd az tovabbkiildi az Osszes
terminalnak a hadmdiveleti teriileten. A stacioner-, hordozhato- és gépjarmiibe szerelt
eszk6zok rendelkezésre allnak a résztvevd alegységek és az RC-k szamara, igy biztositva az
er6k nyomon kovetését. Természetesen az MH PRT is rendelkezik IFTS eszkozzel, amely
nagymértékben hozzajarul a biztonsagos és sikeres feladatok ellatasahoz. [33]

Az egyéb hiradasi feladatok csoportjaba tartozik a maganbeszélgetések biztositasa a
személyi allomany részére. Ezt harom helyen kihelyezett nyilvanos melléken kertil
megszervezésre, megvalositdsra. A HM-II. objektum kdzpontkezel6jén keresztiil lehet a
hivasokat végrehajtani az ,,R” beszélgetések rendje szerint.

Az afganisztani feladatokban tevékenységet vallalo mas magyar kontingensekkel, er6kkel
vald kapcsolat megvalositasa az egylittmiikodési hiradas keretén beliil keriil megszervezésre,
a felszerelési jegyzékben szerepld eszkozok alkalmazasaval. Az MH PRT hirkézpontban
végzddtetett MH tavhivd févonalak jogosultak IVSN hivasra, igy minden NATO IVSN
halézatban 1év6 mellék (NATO nemzetekt6l fiiggetleniil) elérhetd. Az ISAF és a Magyar
Honvédség mas kontingenseivel - mint az MH KFOR, MH Miiveleti Tanicsadd és
Osszekotd Csoport (OMLT: Operational Mentoring and Liason Team) - is megvalésithato a
kapcsolat az esetleges egyiittmiikddés esetén. [34]

Az MH PRT jelenleg a kilencedik valtasaval vesz részt az afganisztani ujjaépitési
miiveletekben. Az eddigi tapasztalatok szerint a csoportok megfeleléen latjak el az
alaprendeltetésiikb6l adodo feladatokat, amelyek hiradéo tamogatasa jol kialakitott és
megszervezett a tobbnemzeti jelenlét, az eszk6zok egytittmiikodési képességeinek nem teljes
megléte, valamint a kevésbé fejlett eszkozok alkalmazasidnak esetleges negativ hatasai
ellenére is.

69 Az amerikai hadsereg hasznalta els6ként ezt a kifejezést arra a mitholdas alapu rendszerre, amely a parancsnok
szamara ad informaciot egy kijelzén a sajat erok tevékenységeinek helyérdl a hadszintéren. A ,kék sz6” a sajat
eréket szimbolizalja, mig a ,,piros” az ellenséget jeloli. Ezt a ,,szinkodot”, szimbolumrendszert alkalmazzak a
szovetséges erdk a térképeken torténd egyezményes jelek hasznalatakor is.

70 A barati tiiz (barati tAmadas) kifejezés az amerikai hadsereg altal hasznalt ,.friendly fire”-bdl ered, amely a sajat,
vagy szovetséges erck altali vétlen tiizet (tamadast) jelenti a sajat erink iranyaba, amely veszteséget okoz
szamunkra.
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OSSZEGZES, KOVETKEZTETESEK

A Magyar Koztarsasig NATO nemzetkdzi miveletekben vald részvétele a Magyar
Honvédség feladatait alapjaiban valtoztatta meg. A politikai vezetés a haderét mar az 4j
tipusu fenyegetések elleni kiizdelemre késziti fel a szdvetségesekkel egylittmiikodésben.
NATO valsagreagalo és béketamogatd miiveletek keretén belill szamos feladatot latnak el a
magyar katonak kilfoldi teriileteken egyedi vagy alegységekben betdltott beosztasokban. A
cikk témajanak megfelelden, és a kitlizott célok elérése érdekében a legfontosabb, hasonlo
rendeltetést, de kiilonboz6 feladatokat ellatd alegységeket vizsgaltuk meg jelen cikkben. Az
altalunk tanulmanyozott harom térségben jelenlévé magyar katonai erék az ENSZ BT
hatéarozatait kovetden, az Orszaggytilés jovahagyasaval kezdték meg a szovetséges kereteken
beliil vallalt feladataik végrehajtasat. Mindharom térség teriiletén végrehajtott miivelet kozds
pontja, hogy valamilyen fegyveres kiizdelem (hadmiivelet) elézte meg, és ezt kovetGen
kezdte meg a NATO a béketamogatd miiveleteket. Minden esetben a szovetséges erdk
jelentdés része vallalt szerepet az adott orszag stabilitasanak helyreallitasaban, igy
megallapithatd, hogy tobbnemzeti miiveletekben valé magyar részvétel erdteljes megjelenése
varhat6 a jovoben is, amely hirad6 biztositasa nehezebb feladatot allit a magyar fél szamara,
igy erre nagy hangsulyt kell fektetnie a vezetésnek.

A hiradast mindharom teriileten befolyasolta a tobbnemzeti részvétel, az orszag foldrajzi
jellege, a béketamogatd miiveletek feladatai, az eldljardval vald kapcsolattartas, a helyi
kommunikacios infrastruktura, a felhasznalhatd, rendelkezésre all6 eszkozok és az
egylittmikodés igénye. Tovabba fontos megemliteni, hogy a kontingensek zaszldalj (ezred)
méretii erdk, és ez dsszhangban van az MH OHD-ban meghatirozottakkal, amely zaszloalj
szintli er6k felajanlasat irja eld.

Minden esetben széleskorii képességekkel és szolgaltatasokkal rendelkez6 hiradd- és
informatikai rendszer keriilt kiépitésre, amely biztositotta a kontingensek vezetés és
iranyitasat. Azonban a felhasznalasra keriild hirado-technikai eszk6zokbdl lathato, hogy ezek
nem mindegyike keriil hazai felhasznalasra’’, nem eleme a rendszeresitett, az adott alegység
hiradasat biztositd eszkozparknak, igy a misszios felkésziilés soran nagy hangstlyt kell
fektetni az allomany hiradd kiképzésére. A hirad6- és informatikai rendszerek - a civil
¢élethez hasonléan - rohamosan fejlddnek, amellyel 1€pést tartani igen nehéz a szlikds
koltségvetés miatt. Az MH hirado-technikai korszeriisités nem-, vagy csak részben képes
megfelelni gyors fejlesztéseknek. Mindezek mellett az MH szamara 0j képességeket is
figyelembe kell venni (példaul: IFTS, TACSAT), melyek nagymértékben elbsegitik a
csapatok vezetését a hadszintéren. A tobbnemzeti miiveleti jelleg az egységes nyelv (angol)
hasznalatan kiviil meghatarozza a felhasznalt eszk6zoket, eljarasmodokat az egylittm{ikodés
érdekében. A jelenleg hasznalatban 1év0, a kontingensek felszerelési jegyzékében szerepld
hirado6- és informatikai eszkdzok bar biztositjak a vezetés igényeit, de ezek korszerlsitése,
modernizacidja és fejlesztése nem hagyhatd figyelmen kiviil. Ilyen fejlesztési irany lehet a
feladatokhoz optimalizalt (a tapasztalatok alapjan), 0ij képességeket nytjtd eszkdzrendszerek
hadrendbe allitasa. Ilyen iranyt mutat az Iridium miiholdas telefonok fejlesztése’, az
Inmarsat eszkézok modernizacioja”, de az MH PRT és az MH OMLT Aaltal is alkalmazott
PRC-117/F is nagy lehetdséget nyjt a katonai felhasznalok szamara. Véleményiink szerint a
fejlesztési tendencia jO irdnyba mutat, amelyet a nagyszamu béketdmogaté miiveletekben
szerzett tapasztalatok eldsegitenek. A hirado- és informatikai rendszer megszervezését

71 A kiilfoldi miiveletekben résztvevd allomany éltal felhasznalt egyéb eszk6zok sem allnak rendelkezésre minden
esetben az alakulatoknal. (pl.: pancélozott Hummer terepjarok)
72 Iridium NEXT: ) generacios késziilék, amely nagysebességii hang- és adatkapcsolatot, és szamos 1j szolgaltatast
biztosit az IP technoldgia elényeivel.
73 Példaul az Inmarsat 4j BGAN szélessavu, hordozhato, integralt szolgaltatasokat nytjté mitholdas terminalok,
amelyek egy id6ben képesek hang és adatkommunikéciora
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tekintve 1j tipust szervezési eljarasokat kell alkalmazni a megndvekedett igényeknek, az 1j
tipust €s Uj szolgaltatasokat nyujté eszkdzoknek megfelelden.

A fejezettel kapcsolatos kovetkeztetéseim alapjan megallapithatd, hogy a tobbnemzeti
miiveletekben résztvevd kontingensek hirado6- és informatikai biztositasa kiemelt fontossagu
a csapatvezetés érdekében. Az 0Osszekottetéseknek megbizhatéaknak, egyes elemeinél
védetteknek kell lenniiik, a parancsnok ¢és torzse vezetés és iranyitasanak konzekvens
végrehajtasa érdekében.

Az eloljaréval szervezett hiradas elsddleges eszkdze minden esetben mitholdas
Osszekottetés, amely a nagy tavolsag athidalasat megvalésitja. Ezen kiviil minden, a
rendelkezésre allo lehetdségeknek megfeleléen felhasznalhatd hiradd-technikai eszkoz. A
hadmiiveleti eldljaroval vald kapcsolattartdas megszervezése, és a technikai eszkdzok
biztositottak voltak a kontingensek részére.

A taboron beliili, a feladatok végrehajtasa soran alkalmazott, és az egyittmiikddo
szervezetekkel torténd hiradas alapvetd eszkoze a vezetékes, RH/URH és egyedi miitholdas
rendszerek, amelyek Osszetétele a feladatok fiiggvényében valtozhat.

A hiradast tobb tényezd befolyasolja, amelyek miiveleti teriiletenként, a tSbbnemzeti
egységek és az egyiittmiikodok Osszetételétdl fliggben valtozhat. A hadmiiveleti eldljard
frekvenciamenedzsmentjével torténd szoros egyittmiikdodést kovetel meg a tobbnemzeti
szerepvallalas, mivel az alkalmazasra keriilé sugarzod eszkdzok (civil és katonai eszk6zok
egyarant) egymast befolyasolhatjak, zavarhatjak.

A C2 rendszerek alkalmazasa véleményiink szerint kiemelten fontos teriilete a
valsagreagald miveletek korszerli vezetésnek. Az MH C2 rendszerének egyik alapfunkcidja
a sajat, illetve ellenséges erdk, eszk6zok, harcrendi elemek kiilonb6zé méretaranyti, digitalis
térképen torténé megjelenitése, a felderitési és allapotadatok, parancsok, intézkedések és
formalizalt jelentések tovabbitasa, a rendszer elemeinek helyének és allapotanak nyomon
kovetése. Az informaciok atvitelét a jarmiivekbe szerelt radiokésziilékek biztositjak, amelyek
— az eddigi elemzéseimre alapozva — elsdsorban a foldrajzi adottsagok miatt, masodsorban az
eszkozok atviteli sebességének korlatai miatt nem képesek minden esetben biztositani az
idébeni informacidcserét. Az ISAF miiveletekben alkalmazott IFTS rendszerek miitholdas
Osszekottetések alkalmazasaval miikddnek, amelyek az MH C2 rendszerében eddig nem
kertiltek integralasra.
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FREKVENCIATAMOGATAS KERDESEI A TABORI HIRRENDSZERBEN

Absztrakt

Szamottevé analog radio talalhato a Magyar Honvédség katonai szervezeteinél. Az R-142
radioallomas négy késziiléket tartalmaz, melyek szintén analog tizemiiek. Ezen késziilékek
fizikai felépitésiikbol, miikodési elviikbol és moduldacios modjukbol adodoan bizonyos
frekvencidkon nem képesek sugdrozni. Ezeket nevezziik onzavart frekvencidanak. A hiradas
megszervezésének alkalmaval, a frekvencidk elosztdasakor nagy hangsulyt kell erre fektetni. A
megkapott fiekvenciacsomag, amibdl egy katonai alakulat gazdalkodik, tartalmazhat olyan
frekvenciat, ami nem hasznalhato. Jelen kézlemény e problémdara kinal megoldast.

People can find several analogue radios in the units of the Hungarian army. The R-142
radio station consists of four radio devices which are also analogues. These devices are can
not work on some frequencies coming from their physical structure. We say self jammed for
these frequencies. During the organization of the signal service of the army the specialist
have to pay attention for it. Every military unit have to get a frequency package. It can
contains some frequencies which are unusable.

Kulcsszavak: frekvenciamenedzsment, R-142 rddiodllomds, tabori hirrendszer ~ frequency
management, R-142 radio station, field CIS

BEVEZETES

A Magyar Honvédség katonai szervezeteinél iizemeld hiradastechnikai berendezések
szamottevd része azok az analdg elven miikodé eszkozok, melyek a rendszervaltas el6tt
kertiltek rendszeresitésre. Akkor, mint a Varsdi Szerz6dés tagallama kapa ket az akkor
Magyar Néphadsereg néven tlizemeld szervezet. Hasznalatuk és rendszerben tartasuk pedig
még tobb évig is lehetséges a veliikk kapcsolatos problémak orvoslasa pedig egyre inkabb
szilkséges. A hatékony lizemeltetés érdekében érdemes figyelmet forditani a hatékony
frekvenciatervezésre — mint specialis teriiletre, mert:

* A mai gyakorlat szerint a katonai szervezet szamara kiutalnak egy
frekvenciakontingenst, melynek f6 tipusai URH, RH, és a relékhez kapcsolodo
folydszamok.

* Napi szinten el6fordul, hogy tobb generacidos analdg radidkat hasznalnak egy
szervezetnél és ezekkel egyiitt kell mitkddni, a szintén rendszerben 1évé csekély
mennyiségl digitalis radidval.

« A f6 probléma, hogy a frekvencia kontingensen beliill adott, hogy milyen
frekvencidk hasznalhatok, sok esetben a késziilék rasztere nem esik egybe a kiadott
frekvencia értékekkel, ebbdl kifolyolag pedig tobb estben is el6fordulhat, hogy nem
lehetséges a radio eldirt frekvenciara valdé behangolasa. Pl.: az R-111, 25 kHz-es
raszter tavolsaggal rendelkezik, de ha 1 kHz-enként csupan néhany frekvencia
engedélyezett a szamara.

* A katonai szervezeteknél, a hirad6 okmanyok kidolgozasa soran felmeriilé
hianyossagokra szintén fontos valaszlépéseket tenni.
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* Eléfordulhat, hogy sem a raszter, sem az iizemeltetési frekvencia tartomany nem
teszi lehetové a hatékony frekvenciamandvereket.
* A hibakat kikiisz6b6lendd, segiteni kell a hibas rendszerbe illesztések elkeriilését.

1. MUKODESI ZAVAROK FELVETESE, ELOZETES ELGONDOLASOK A
PROBLEMAK KEZELESERE

A felbukkané miiszaki probléma abban rejlik, hogy az analég radiok jelentds része
nagyszamu Onzavart frekvencidval rendelkezik, amit altaldban a kezelok ritkan, vagy
egyaltalan nem vesznek figyelembe csakugy, mint a rendszert szervezd személyek.

Neélkiilozhetetlen figyelembe venni, hogy egy hiradé komplexumon beliil telepitett analog
radiok az adott frekvenciakonfiguracio mellett jelentdsen zavarhatjak egymast (itt beszéliink
kolcsonos zavarasrol).

1. kép: Az R-142 radidallomas telepitése
Forras: A szerzé felvétele

A felsoroltak erdsitik azt a tényt, miszerint ezen rendszerek hatékony muikodési
feltételeinek kialakitasat mindenképpen el kell segiteni. Egy lehetséges megoldas, hogy a
kritikus adatokat kozos adatbazisban foglaljuk Ossze és megfeleld program segitségével az
onzavart frekvenciak, valamint a kiadott, de a raszternek nem megfeleld frekvenciak,
illetdleg a hibasan megadott frekvenciatartomanyok kombinaciojat a mintaprogram altal
elkeriilhetové tessziik. Ezen kiviil, a modszer alkalmazasaval a hibas radi6forgalmi adatlapok
kiadasanak problémédja is megoldodhat.

E megoldasnak lényegében a hirad6 és informatikai féndk munkéja hatékonysagat ndveli
oly moédon, hogy az eldljarotol kapott adatok bevitele sordn megoldhatova valik a
radioforgalmi rendszer adatlapjainak preciz, pontos és automatikus kitdltése, illetdleg a
hivojelek generalasa egy megadott adatbazis alapjan. A gyakorlati kialakitds soran a
legegyszeriibb irodai szoftvereket célszerii felhasznalni.

2. A FREKVENCIAMENEDZSMENT ALAPJA
Az egyes frekvenciakhoz a katonai szervezetek bizonyos eljarasok tjan jutnak hozza. Ennek

fo szabalyait alapvetéen két rendelet hatarozza meg. A frekvenciaigénylés folyamata is
keretek kozott folyik, melyeknek alapjat jogi meghatarozasok alkotjak.
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A 346/2004. (XII. 22.) Korm. rendelet, amely magaban foglalja, az elosztasi eljaras
felépitését, és az MH feladatait. A masik a 29/2005. (VII. 27.) HM rendelet, ez a
frekvenciakijel6lés és a radidengedélyezés folyamatait taglalja pontosan.

Abban az esetben, ha a kapott frekvencia nem alkalmazhatd, de a rendszer fennmaradasa
érdekében a késziiléknek tizemelnie kell, fennall a jogszabalyok megsértésének veszélye.
Ennek elkeriilése csak pontos ¢és helyes frekvencia kiosztassal lehetséges, valamit a
folyamatos ellendérzéssel. Az egyes radidadllomasok dokumentumai pedig pontosan ezt a célt
szolgaljak, tehat a nyilvantarthatésagot és a visszaellendrizhetdséget biztositjadk az allomas
szamara.

3. AZ OKMANYRENDSZE’R KAPCSOLATA A MENEDZSMENT
TEVEKENYSEGGEL

A Magyar Honvédség katonai szervezeteinek hiradd és informatikai szakalegységeinél
megtalalhatéak azok az okmanyok, melyek a rajuk jellemzé feladatbol és haditechnikai
felszerelések hasznalatabol kifolydlag, az elvarhato szintli mitkodéshez sziikségesek.

A kiilonbozo tipust radidallomasok €s késziilékek is egyenként rendelkeznek olyan
dokumentumokkal, amelyek segitségével az eloljarok, parancsnokok és a tobbi, ellendrzésre
jogosult személy ¢és szervezet figyelemmel tudja kisérni a technikai felszerelések mitkodését,
¢és a konkrét feladat végrehajtasok lezajlasat.

Az okmanyrendszerben véltem felfedezni egy hidnyossagot, ami észrevételem szerint
nagyban csokkenti a frekvenciamandverezések biztonsagat. A Radidforgalmi Rendszer
adatlapja a hivojelek koziil csak egy tartalék hivojellel rendelkezik, amig tartalék
frekvenciabol tizenkettovel.

Ezt az adatlapot és ez altal a rendszert is modositani kell a meglatdsom szerint, mivel ha
tizenketté nem is, de négy tartalék hivojel mindenképp elfér a rendszer adatlapjan nagyobb
szerkezeti valtoztatas nélkiil. Ezek egyesével, kovetkezetesen Osszerendelésre keriiltek az
egyes tartalék frekvencidkkal. A valtoztatdsok alkalmazasa a rendszer biztonsagosabba
tételét eredményezik, mivel ha egy csatornavaltast hajt végre a kezeldi allomany, akkor
masik tartalék hivdjelen jelentkezik be, ezaltal a tevékenység nehezebben felismerhetd a
zavarast, vagy lehallgatast folytato radidelektronikai felderiték szamara.

4. TECHNIKAI ANOMALIAK

Létezik azonban egy masik probléma is, amely véleményem szerint Osszetettebb mint az
elébbi. Ez az egyes késziilékek felépitésébdl és az alkatrészek fizikai tulajdonsagaibol
kovetkezik.

Egyes frekvencidk ugynevezett Onzavardssal fedettek. Az egyik késziilék, ahol ez
szamitasba johet, az R-123 MT. Ezen berendezés alapfrekvencidjanak kivalasztasakor egy
megbizhat6 radios kapcsolat megteremtésekor az alabbiakat tanidcsos szem el6tt tartani:

* A késziilék adoja olyan mellékfrekvenciakat is sugaroz az iizemi frekvencian kiviil,
amik novelhetik a kiilonboz6 radiokésziilekek egymas kozti zavarasat.

*  Karos modulécio jelenik meg az adé némely frekvencidjan.

e A radiokésziilék vevdje az lizemi frekvencian vett informacion kiviil befogja a
reagalasi atereszt0 csatornan kiviil a téves csatornakon beérkez6 informaciokat, ez a
jelenség is noveli a radiok kdzotti zavarast.

e A radid vevOkésziilékében oOnzavaré frekvencidk fordulnak eld, melyek
kéarosodasokat okozhatnak a vevében.

Alapvetden a mellékfrekvencidk kisugarzasanak okai a nem linedris elemek, azaz a
teljesitményerdsitd jelleggorbéjének nem linedris mivolta, valamint a kétszerezd iizem a

97



HIRVILLAM

rezgéskeltdben. Ennek eredményeképp a vevé kimenetén nem csupan az iizemi frekvencia
felharmonikusai, hanem a rezgéskeltd felharmonikusai is megjelennek. Ezek pedig egytitt
jelentkeznek majd a teljesitményerdsiton.

A masik radiokésziilék, aminél erre a jelenségre szamitani lehet, az R-130-as berendezés.
Lényeges megjegyezni, hogy ez rovidhullamon képes forgalmazni. Els6sorban a szarazfoldi
csapatok kommunikéciojat hivatott tAmogatni, igy els6sorban a 16vész, pancélos és felderitd
alegységeket, de képes kapcsolatot létesiteni barmely olyan eszkozzel, amellyel egy fajta
modulaciés rendszerben, illetve frekvenciasavon iizemel. Uzemi frekvencidjanak
kivalasztasa soran nagy hangsulyt kell fektetni a radidhullamok terjedési viszonyain kiviil
arra, hogy a berendezés bizonyos frekvencidkon nem képes rendeltetésszeriien mitkodni,
ezeket nevezziik onzavart frekvencidknak. Tovabba olyanok is vannak, amelyek adaskor
karos sugarzasokkal jarnak egyiitt, tehat a radiéallomason beliil kélcsonds zavarast okozhat.

2. kép: Az R-142 radidallomas bels6 felépitése
Forras: A szerzé felvétele

4.1. Problémakezelési metodika

Ezen miszaki sajatossagok szervezési problémakat is folvetnek. Ezért hoztam létre egy
mintaprogramot, amely ennek tdmogatasara jott 1étre. A program a Microsoft Office Excel
2007 alapjan késziilt, mert a Magyar Honvédség szinte mindegyik szervezeténél ezt, vagy
valamelyik masik verzidjat hasznaljak.

A tervezés folyaman egy olyan irodai algoritmus létrehozasa volt a cél mely képes:

e A téblazatba rendezett Onzavart frekvencidk tarolasara, ezaltal egy adatbazist
1étrehozni.

* Ennek alapjan, felismerni és jelezni a szoftver kezel6jének a beirt frekvencia
helyességét.

A radioforgalmi adatlap tarolasédval eldsegiteni a keletkezett informaciok
beillesztését a rendszerbe.

*  Nyomtatasi lehetdséget biztositani a radioforgalmi adatlap részére.

* A mar eltarolt adatbazist béviteni, (esetleg masik radiokésziilékek adataival).

* Tovabbi (a Microsoft Office Excel 2007 fiiggvényeit alapul vevd) funkciokat
befogadni.

Részleteit tekintve, a felsorolt kovetelmények teljesitéséhez részletes és hierarchikus
vizsgélat szlikséges. Nagy figyelmet kell forditani elészor is a frekvencia savok
kiilonbségére. Ezen értsiik a rovid és ultrardvid hullamokon forgalmazé radidkat, valamint
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ezen til a komplexumon beliil megtalalhato késziilékek forgalmazasi savjait, ha van ilyen,
pl.: R-142 M/G esetén.

A 16 funkciok eléréséhez, els6 1épésként, az oniitd frekvencidkat tdblazatba foglaltam. Ezt
a tovabbiakban, a szovegben adatbazisnak fogom tekinteni. Tovabba ki kell sziirni, azokat a
frekvencidkat a kozpontilag megadottakbol, melyek dnzavarassal fedettek vagy nem felelnek
meg az eszk0z raszter tdvolsaganak, esetleg a frekvencia tartomanyanak.

A mintaprogram képes felajanlani egy frekvencia csomagot a felhaszndl6 szamara abban
az esetben, ha valamely altala tartalmazott folyoszam kertl beirasra, elkeriilendd, hogy
zavarjak egymas mikddését az egyszerre miitkodtetni kivant radiokésziilekek.

OSSZEGZES, KOVETKEZTETESEK

A jovoben mindenképp érdemes foglalkozni mind a felvetett problémaval, mind a
tovabbfejlesztéssel. A digitalis lizeml radiok, bar jelen vannak a Magyar Honvédségben,
viszonylag lassan keriilnek elterjedésre, ezért az analog késziilékek hasznalataval még évekig
szamolni kell. Ebben az esetben pedig létfontossagu a kell alapossaggal megtervezett
radioforgalmi rendszer.

Jelen kozleményemben kozzé tett javaslataim — megitélésem szerint — eldsegithetik a
hiradas és informatika megtervezésével foglalkozo torzsallomany, valamint a szervezési
tevékenységet végrehajto szakallomany munkéjanak hatékonysagat.

FELHASZNALT IRODALOM

[1] 1993. évi LXII. torvény

[21  29/2005. (VII. 27.) HM rendelet

[8] Az R-142 Radidallomas kezelési szakutasitasa
[4] HIR-3 radiéforgalmi szakutasitas

[5]  346/2004. (XII. 22.) Korm. rendelet

[6] R-130M ado-vevé késziilék miiszaki leirasa és kezelési szakutasitasa / [kozread. a]
Honvédelmi Minisztérium (1983)
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Parada Istvan
paradaistvan@gmail.com

A NATO-BAN HASZNALT MUHOLDAS ANTENNARENDSZEREK

Absztrakt

Véleményem szerint fontos dolog a NATO missziokban haszndlt antennarendszerek
tulajdonsagainak bemutatdasa. Jelen kozleményben megismerhetjiik a misszioban szolgalo
katondknak a mitholdas feladatokkal kapcsolatos tevékenységeinek nehézségeit.

In my opinion the most important task of mine is to represent the properties of antenna
systems used in NATO missions. We can get to know the difficulties of the satellite tasks of
the soldiers serving in missions.

Kulcsszavak: hiradoé és informatikai rendszerek, informdciotechnologia, miiholdas
rendszerek ~ CIS, IT, satellite systems

BEVEZETES

A NATO! miiholdas kommunikéaciéjanak kévetelményei katonai szempontokboél, igényekbél
erednek. Ezek a lejegyzett feltételek foleg a mobilitas, a konnyli 6ssze- és szétszerelhetoség,
valamint a rendszer gyors telepitése iranyaban korvonalazodnak ki. Ezek az igények a
csapatok gyors és jobb mandverezd képessége miatt alakultak ki. A NATO-ban jelenleg
harom antennarendszert hasznalnak a mtitholdas kommunikaci6 biztositasa érdekében.

Az els6 az ugynevezett TSGT (Triband Transportable Satellite Ground Terminals),
magyarra forditva a Haromsava Hordozhaté Terminal. A harom hordozhaté antenna koziil
méreteit tekintve ez a legnagyobb, ebbdl adodik a nehezebb, valamint idéigényes telepités.

A masodik a DSGT (Deployment Satellite Ground Terminals), ami a Telepithetd
Miiholdas Terminalok névre hallgat.

A harmadik pedig a BBSST (Bi-Band Satellite Suitcase Terminals), amit magyarositva
legjobban a Kétsavu Miiholdas Terminalokra lehetne leforditani.

Ezeket az antennarendszereket civil cégek biztositjak, illetve szolgaltatjak.
Kovetelményeibdl rajohetiink arra, hogy ilyen kommunikacios 6sszekotd berendezéseket
foként a misszidés Ovezetekben hasznalnak. A missziokban a NATO jelenleg cseréli, illetve
mar lecserélve a civil cégek altal biztositott kdnnyen mozgathatdé antennarendszereket
hasznal. 2001-ben a NATO mar civil cégek bevonasaval lizemeltette antennarendszereit és
biztositotta az informacido Osszekottetést a békefenntartdé eréknek Koszovoban,
Macedoniaban és Albaniaban (KFOR?) valamint Bosznia Hercegovinaban (IFOR®, SFOR?,
EUFOR?). 2006 és 2009 kozott a cégek osszesen 21 telepithetd mitholdas foldi terminalt
terveztek és szallitottak el a NATO Konzultaciés, Vezetési és Iranyitasi Ugynokséghez, igy
az nem meglepd, hogy az Afganisztani (ISAF®) illetve Iraki missziokban is ezek az
antennarendszerek biztositjak a folyamatos informacidcserét.

1 NATO - North Atlantic Treaty Organization - Eszak Atlanti Szerzodés Szervezete

2 KFOR — Kosovo Force — Koszovoi Eré

3 IFOR — Implementation Force — Végrehajto Erd

4 SFOR - Stabilization Force- Stabilizacids Eré

5 EUFOR — European Union Force — Eurdpai Unids Er6

6 ISAF — International Security Assistance Force - Nemzetk6zi Biztonsagi Tamogatd Erék
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A missziokban a katonai antennarendszereket korlatozott vagy nem 1étezd
infrastrukturaval rendelkez6 teriiletekre kell telepiteni, ebbdl kdvetkezden a rendszereknek
strapabirénak kell lenniiik a folyamatos igénybevétellel kapcsolatban. Ezen feliil, meg kell
felelnie a terep, illetve éghajlati viszonyoknak is.

1. MUHOLDAS KOMMUNIKACIO ATTEKINTESE
1.1. Torténelem

A miholdas kommunikaciét a rakétaeclmélet alapozta meg, ami Konsztantyin Eduardovics
Ciolkovszkij orosz tudostdl ered. Az orosz matematikus mar azelétt egy trallomas és
folyékony lizemanyaggal hajtott rakéta tervein gondolkodott mieldtt az ember megkezdte
volna els6 repiilését.

Ezt kovetéen, 1945-ben egy angol ird6 Arthur C. Clarke vetette fel a mesterséges
mitholdak inditasat.

1957. oktober 4-én bocsatottak palyara az els6 miiholdat a Szovjetunidba, Bajkonurbol
R-7-es rakétaval. A Szputnyik 1 névre hallgaté miihold alakja gémb és atmérdje 58 cm volt.
Tomege mindossze 86,3 kg. Az oroszok altal palyara allitott mithold egyrészt sokkolta az
amerikaiakat masrészt a hideghaboriis verseny miatt arra késztette Oket, hogy fontos
1épéseket tegyenek az {irkutatdsok terén. Miutan az Amerikai Egyesiilt Allamok egy amerikai
mithold palyara allitasi tervet irt eld decemberre az oroszok sikeresen végrehajtottdk a
Szputnyik 2 fellsvését. Az Egyesiilt Allamoknak kudarcokat kellet megélnie majd Gjabb
tervvel kellett el6allnia. Explorer néven munkaba fogtak, majd 1958. januar 31-én sikeresen
palyara allitottak az Explorer 1 mitholdat, ami a Fold magneses kisugarzasi 6vét fedezte fel.
A program ezutan sikeresen folytatodott és 1958. oktober 1-jén megalakult a NASA'. Ezek
utan elkezdddtek az tirutazasok, azaz az tirhajozas.

1.2. Miiholdpalyak
Palyatipusok:
e Kor alaku:
1) Alacsony palyas (LEO);
2) Kozepes palyas (MEO);
3) Geo stacionarius (GEO).

»  Elliptikus alakq.

Alacsony palya: LEO - Low Earth Orbit

Magassag: 500-2000 km. Az Iridium® és GLOBAL STAR® rendszer is ilyen palyan
mozog.

Elényei a kis csillapitds, konnyli jelfoghatosag, valamint a kicsi késleltetési ido.
Hatranyai ko6zé sorolhatd a rossz lefedettség, a gyors mozgas, ami a miihold
antennakovetését is megkoveteli, illetve a kisebb latotér miatt a miitholdaknak
kommunikalniuk kell egymassal.

7 NASA - National Aeronautics and Space Administration - Nemzeti Légiigyi és Urhajozasi Hivatal
8 Iridium — 66 miiholdbdl all6 alacsonypalyas mitholdrendszer.
9 GLOBAL STAR — alacsonypalyas miiholdrendszer
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Kozepes palya: MEO-Medium Earth Orbit

Magassag: 2000-35800 km. Egy koztes palyanak is hivhatnank hisz megprobalja
egymadsba olvasztani a LEO és a GEO eldnyeit. Els6dlegesen navigacios feladatokat 14t el.

Elényei kozott talalhatjuk, hogy lefedi az Eszaki és Déli polust, LEO-hoz képest jobb a
lefedettsége €s ezen a palyan nem léphet fel tulzsufoltsag. Viszont magassaga miatt megnd a
késleltetési id6 (80ms) és a palyaveszteség (200dB).

Geostacionarius palya:

Magassag: 35,786 km. Az irdnyitott palya a fold egyenlitdje folott helyezkedik el, olyan
periodussal, ami megegyezik a f6ld periddusaval és a palya kiilonbség megkdzelitdleg nulla.
A f6ld felszinérdl tekintve a geo stacionarius mithold mozdulatlannak tinik az égen. Tehat
ugy is mondtatjuk, a miithold a Foélddel egyiitt forog. Elonyei hogy rogzitett antennaval
tokéletesen lehet fogni a jelet. Azonban itt fellép a tulzstfoltsag, illetve a késleltetési id6 és a
palyaveszteség is jelentésen megnd.

Elliptikus: HEO-High Earth Orbit

A magas elliptikus palyakon a miihold csak par percen at lathaté egy atvonulas kozben,
hisz a Foldtavolban (a Fold felszinétdl akar 40000 km-re is) lassan keringve nagy teriileten
biztositanak lefedettséget, viszont a Fold masik oldalan gyorsan athaladnak (a Fold
felszinétdl par szaz km-re). Példaul Ellipso rendszer.

2. KETSAVU MUHOLDAS TERMINAL

Meéreteibdl €s egységeib6l addddan korlatozott mitholdas csatornat képes hasznélni. Ez a
rendszer ketté frekvenciasavos Osszekottetést tesz lehetdve, attdl fiiggben, hogy milyen
kiiltéri egységek keriilnek telepitésre.

1. kép

2.1. Kiiltéri egységek

* motorizalt antenna és a hozzatartozo egységek (a 90°-os jelszétvalaszto, és a
cs6tapvonal nem kiilon foglalatba van helyezve, hanem az antennara van
felszerelve.)

Az ultra-konnyli Vertex RSI 1,2 m-es gyorsan telepithetd motorizaltantennat
(QDMA) globalis Ku savos adas és vétel céljabol tervezték. mozgasi ’sikja’ van. A
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vizszintes iranyszog (azimut) és a fliggbleges iranyszog (elevacio, doélésszog,)
tengelyeket egyarant a kabelrogzitett egység iranyitja.

» felkever0 és erdsito egység
A felkever$ rendszer a modem 10 MHz-es frekvenciat hasznalja, mint jelet, hogy
atkonvertalja az L savu frekvenciat a mithold frekvenciajava, X savba.
A felkeverd erdsitonek kiilsé tapellatasa van. A felkeverd erdsitének van egy helyi
oszcillator frekvencidja. Ezt hasznéalja, hogy az L sdvot miiholdfrekvenciava
konvertalja.

*  lekeverd és erdsitd egység
Alacsony zajszintli konverter, aminek a feladata az antennarol érkezd jelek erdsitése
¢és lekonvertalasa a miholdvevé altal hasznalt frekvenciara. A vételi frekvencia
lehet Ku vagy X sav ezt L savba lekeveri a helyi oszcillator frekvencia altal. Az
LNB-t* a modem taplalja (12V-tol 24V-ig).

*  antennavezérld egység
Az antennavezérld alrendszer gondoskodik a manualis és automatikus mithold
antennakovetésrol. Ez magaba foglalja a vivd frekvenciakdvetd vevokésziiléket, az
antennairanyitd egységet, az azimut és elevacio optikai forgasszog érzékeldt, a
vizszintes iranyszog (azimut) és fiiggdleges az elevacid mozgatas kabelvezérelt
motorjat, az elektronikus tajolot és az elektronikus d61ésszog mérét.
Héarom mod:

+ Lépés: a pozicids adatokat lejegyzik egy tablazatba és id6kozonként
frissitik;

*  Memoria: a tablazatbdl szarmaztatott adatok alapjan végzik a kdvetést;

+ Keresé: a miholdjel elvesztésénél egy algoritmus hasznalataval
Ujrakeresi.

2.2. Beltéri berendezés (IDU)

»  Switchek
A beltéri modem konténerébe van beépitve. Ez biztositja a haldzati 6sszekottetést a
telepitett berendezések €s a fohalozat kozott.

«  GPS" forras
Mind a modem mind a lekeveré berendezések miikodéséhez sziikséges egy
referenciajel.
A referenciaforras a 10 MHz frekvenciat a GPS-bél vett jelbdl allitja elé. Ennek
feladata a vevo oldali berendezések szinkronizacioja.

«  FO™modem
Két fontos funkciot lat el. Kettd csatlakozdja van az egyik az adatforgalom
tamogatasara szolgdl. A masik csatlakozojan a LAPTOP optikai szalon valo
Osszekottetését teszi lehetdve, azaz dsszekdti a beltéri egységgel.

10 LNB - low-noise block converter — lekeverd erdsit6
11 GPS - Global Positioning System - Globalis helymeghatarozo rendszer
12 FO modem — Fiber Optic modem — Optikaiszalas modem
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Modem

Tamogatja a kiilonb6z6 modulaciokat. Legfontosabb funkcidja hogy a digitalis
jeleket modulokra bontja és egy fokozaterdsitd segitségével és a konténerbe
tovabbitja az adatokat. Viszont az érkez6 frekvenciajelet, de modulalja. Kiilonb6z6
hibajavitasi funkciokkal is rendelkezik melyekkel a Iényegesen alacsonyabb jelszint
mellet is azonos mindségli (bit hibaaranyt) Osszekottetést lehet biztositani. A
bemend és kimend frekvencia L savban kb. 1200 MHz. A lekeverd erdsitd
tapellatasat is a modem biztositja.

A rendszer 6sszesen négy dobozbdl all, ami javitja a manéverezd képességet, a gyors

mozgast misszids illetve konfliktus helyzetek soran. Az egységek Osszekapcsolasara koax
valamint csétapvonal rendszert hasznalnak.

3. TELEPITHETO MUHOLDAS TERMINALOK

A DSGT antennarendszer csak X sava miikodést tesz lehetévé.

2. kép

Az antenna tanyér a fejegységgel egy Low Passive Inter Modulationnal lett megtervezve

és tesztelve, ami a nemkivanatos melléktermékként keletkezé radidfrekvencias jeleknek,
zavaroknak a kisziirését jelenti. A rendszer magaba foglal egy azimut meghatarozot és egy
dolés rendszert, ami képes gyors mitholdkeresésre.

Az antenna egy automatikus vezérlé és koveté berendezéssel van felszerelve, ami
megengedi a rendszernek a mithold kapcsolat tartasat normalis iizemelés alatt.
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3.1. Kiiltéri berendezései

Antenna:

Az antenna egy 2,4 m-es konnyii antenna, amely szallitas céljabol szétszedhetd. Az
antenna rendszer magaba foglal, merevitét, egy offset—tengelyii tanyérral tdmogatott
aluminium talapzati torzset, amely kompatibilis a kiilonféle felszerelt
fejegységekkel a k6zo6s csatlakozdponton.

Ado alrendszer:

A Vertex 125 Watt-s allando teljesitményerdsitéje (SSPA-je) az antenna kozponti
fejtartdjara van felszerelve. Az SSPA berendezés szolgaltatja a jelet, amely a
beépitett felkeverd erésité (BUC) altal van konvertalva, hogy atalakitsa a sugarzo
jelet az L savbol Az X savba, mivel a modembdl érkez6 L savu jelet a mithold altal
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is hasznalhatd X savi jellé kell atalakitani. Az SSPA ketté ventillatorral van
felszerelve, ami bemeneti levegd és a kimeneti leveg6 keringetéséért felelos.

*  Vevo alrendszer:
Az LNB® lekonvertalja és erésiti, a radié frekvencia jelet mielStt ezt megkapja a
modem, L savon koax kabelen keresztiil. Az IFL panel biztositja a hibajavito
lehetOségeket €s a tesztelés hozzaférési pontjat.

*  Antennavezérld alrendszer
Az antennavezérld alrendszer biztositja a mihold kézi és automatikus
antennakovetését. Ez all egy kovetd vevobol, egy antennavezérld egységbol,
Azimut és elevacié szenzorbdl, azimut és elevacid motorbdl, egy Flux Gate
tajolobol és egy d6lésszogmérdbol. A rezolver végzi az azimut szog, a tajold pedig
az elevacios szog érzékelését.

*  GPS forras:
A frekvencia jel alrendszer biztositja a 10 MHz frekvenciajelet és az iddjelet a
DSGT felszerelés szamara. Szintén a vevo oldali berendezések szinkronizacidjaért
felelds.

*  Kiegészitd rendszer:

meteoroldgiai allomas: Az iddjaras allomas méri a szél sebességét és
levegd homérsékletét. A szenzorok biztositjak a vezeték nélkiili kapcsolatot egy
benti adat regisztralo berendezéssel, amely figyelmeztetést ad, amikor a szél vagy
hémérséklet az elére meghatarozott érték folott van.
villamharit6 rendszer: Thompson Lightning A571.
jégtelenités: A fejegység fagyasgatld egy 200 Wattos fiitdellenallasbol, ami dssze
van kotve a fejegység tartoval és egy egyszerii kapcsold vezetékbdl all.

3.2. Beltéri berendezései

*  Modem:
Megengedi az egyideji atvitelt és fogadast a 6 duplex (kétiranyt) hordozon,
valamint csatlakoztatja és szinkronizalja az id6zit6é jelet 10 MHz kiilsé frekvencia
altal, amit a DSGT biztosit. Frekvenciaosztasos tobbszords hozzaférést (FDMA)
biztosit, viszont egy csatornaszallité (SCPC) funkciokkal is rendelkezik valamint az
El id6réses
2 Mbit/s csatornat is fel tudja bontani.

*  Teljesitmény:
A nem megszakithato tapellatas (UPS) MGE Pulsar Extreme 3200 biztositja az AC
(egyenaramu) teljesitményt az 6sszes DSGT alkatrésznek normalis miikddés esetén
(a jégtelenitd kivételével). Ezeket Az UPS-eket a missziok alatt a NATO nyujtja.

A DSGT 13 szallithatd dobozbol all. Az egységek Osszekapcsolasara koax valamint
csOtapvonal rendszert haszndlnak. A rendszer csétdpvonal része, ami az SSPA-t
csatlakoztatja a fejegységhez kétfajta: merev és rugalmas beleértve a szlirdt is.

13 IFL - Interfész Facility Link - Inter fész eszk6z 0sszekotd
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OSSZEGZES, KOVETKEZTETESEK

A fenti miitholdas antennarendszerek véleményem szerint minden magas feltételnek eleget
tesznek, ami megkdveteli a pozitiv véleményalkotast. A rendszereket fOleg katonai
szempontbodl alkalmasnak tartom a feladatok elvégzésére, hisz szdmos viszontagsag ellenére
tokéletesen helyt allnak. A missziokban lezajléo iddjardsi viszontagsagoktol fiiggetleniil,
terepviszonyoktdl nem vagy csak nagyon nehezen korlatoltan alkalmazhatdak. Katonai
szempontbol a kdnnyli Ossze és szétszerelés, azaz a gyors mozgathatésag fontos, hisz
szallitasa rendkiviil egyszerti mar a méreteibdl is adodoan, valamint az alkatrészek preciz €s
kis helyet foglald dobozokban keriilnek elhelyezésre, ami a transzportalasi feltételeket
konnyiti meg. Errdl az oldalrol megkozelitve ezek az antennarendszerek a legalkalmasabbak
egy harci koriilmények kozotti tizemelésre.
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ORGANIZATION OF THE COMMUNICATION AND INFORMATION SYSTEM
SUPPORTING COMMAND AND CONTROL IN THE LIGHT OF CRISIS
RESPONSE OPERATIONS OF THE HUNGARIAN DEFENCE FORCES"

Absztrakt

Cikkiinkben attekintjiik a valsagreagalo miiveletek vezetését és iranyitasat tamogato hirado-
és informatikai rendszer megszervezése a Magyar Honvédség tobbnemzeti miiveleteinek
tiikrében téemaju kutatasi tevékenységiinket.

The article provides an overview of our research activity about the programme organization
of the communication and information system supporting command and control in the light
of crisis response operations of the Hungarian Defence Forces.

Kulcsszavak: hiradoé és informatikai rendszerek, C2 rendszerek, tdibori hirado- és
informatikai rendszerek, informaciotechnologia, valsagreagalo miiveletek ~ CIS, C2, field
CIS, IT, light of crisis response operations

1. INTRODUCTION (DEFINITION OF THE SCIENTIFIC PROBLEM)

In order to ensure the success of international operations, the ongoing process of
restructuring in the Hungarian Defence Forces (HDF) is practicing major influence on the
quantity and quality of the communication and information equipments, on the organizing
and planning processes, and on the staff as well.

The new capabilities, challenges and management needs that we must be met, are
identifying the new directives of modernizations. As a result, new principles and procedures
should be based on the modern organization and planning process of the communication and
information systems (CIS).

Only small parts in the international operations currently used CIS technical equipments
is suitable for the modern support of command and control (C2), because they are outdated
and inadequate to ensure the new capabilities. The unique solutions, which are used by the
military leadership in international operations, don’t ensure the establishment of such kind of
complex CIS which support in full spectrum the crisis response operations.

To achieve this, it’s necessary to examine all the skills, process and organizational
factors, which provides for the Hungarian Army to develop the new methods of CIS which is
in match with the new warfare precepts.

1 This paper was supported by the Bolyai Janos research scholarship of the Hungarian Academy of Sciences
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2. RESEARCH OBJECTIVES

* To analyze and examine the principles and system activities of NATO's crisis
response operations;

* To determine the general operational challenges, capabilities that are define the
HDF’s development trends, particularly the CIS;

e To formulate the communication and information support of the crisis response
operations;

*  To present and to analyze the communication and information support of the HDF’s
multinational operations;

* To determine the capabilities, requirements, and different factors that are affecting
the organization of modern CIS in multinational crisis response operations;

« To propose a possible conceptual process of CIS planning.
3. RESEARCH METHODS

* We have drove a literature examination and literary research on the area of literature
being attached to the topic;

«  We have studied the different laws, decisions and measures related to the HDF’s
crisis response operations;

*  We have prepared consultations with professionals who operated in multinational
operations;

*  We have examined the organizational principles considering my experiences in
international professional exercises;

*  We have analysed and I’ve drew conclusions from the abilities and organizational
procedures of the present CIS;

* We have determined a possible organizational principle based on the strength of the
organized knowledge, on the part of inferences, and on the capabilities and factors
which affect the CIS.

4. THE STRUCTURE OF REPORT

In the first chapter we analysed the basic principles of the multinational crisis response
operations, and we examined the general operational capabilities and requirements of the
participant forces in NATO CROs in the mirror of Summit Meetings. Based on the particular
ones we examined the national developments insuring the capabilities and the tasks of the
HDF. According to the results we defined CIS as a supporting system of the crisis response
operations.

In the second chapter we described those CROs, in which the HDF is (was) participating.
We studied political and legal backgrounds, the force composition and its tasks. We
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examined the structure of the communication and information support, the applied devices,
connections. According to the principle of information connections We did the analysis of
CIS.

Based on the first two chapters, in the third chapter we defined the professional
requirements and influencing factors which are practising effects on the process of
organizing info-communication systems. Based on the summarised inferences, we presented
a mechanism for the organizing a complex CIS that support the multinational operations.

The final part implies the important recommendations, the considerations and the
deductible conclusions, scientific results.

5. CONCLUSIONS

« Based on the international and domestic experiences we stated, that it is necessary
to create small-sized forces with multi-functional capabilities (with the supplement
of civil abilities), equipped with modern military technical devices, which are fit to
the complex operational requirements and to command needs. These forces are able
to liquidate the international conflicts and to the domestic applications equally, and
according to the ongoing requirements it could be developed with relatively small
costs;

« Based on the general operational capabilities and claims we confirmed that the
definition of CIS used by the HDF doesn’t imply those complex characteristics
(because of the equipments and theirs capabilities) that the info-communication
systems of the CRO include;

+ By analyzing of the examined and introduced communication and information
support of the HDF’s multinational operations we drew the conclusion, that the
planning and organizational methods of CIS include a complex process, which has
to consider the factors of the cooperating nations, of the specialized tasks and of the
mission area;

* In the interest of the support of the commanding leadership, it is necessary to
provide to process and to transmit the optimal information which are expanding on
all areas and on all subtasks. In the interest of this we emphasized all the
requirements, capabilities and other factors which appear through the multinational
operations;

+  Based on the results, we defined and established such kind of structure, which could
be the basement for organizing a complex CIS, that adequate for the NATO
requirements and able to support the multinational cooperation. The planning
system has to be defined on the operational claims, on the system requirements and
on the opportunity of the technical realisation. This triple factor appears in all cases
according to the continuous control and the basic principle of feedback in the
workflow;

»  From our experiences the present field communication system does not form an
unifined system, and it is not fit for the modern operational challenges. That’s why
we suggest to use (buy) modern and complex field CIS which could support equally
the command of traditional and the crisis operations.
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6. SCIENTIFIC RESULTS

By analyzing and evaluating of the thesis related documents (laws, norms,
doctrines) we have determined the CIS abilities and requirements regarding to crisis
response operations and we defined novel terms of it;

Compared the experiences of international roles and the strategic-tactical abilities
we defined the requirements of the crisis response operations supporting CIS. We
defined those factors as well, which are influencing the organization and planning
methodologies of CIS;

We defined the unified and complex supporting demand CIS elements of traditional
and crisis response operations related command and control.

7. RECOMMENDATIONS FOR PRACTICAL USAGE

In our opinion, the results of the thesis could be used in the organization of CIS elements in
crisis response operations. These can be integrated into the educational system — both for
BSc and MSc level and further professional training — of the Bolyai Janos Military Technical
Faculty of the Zrinyi Miklos National Defence University.

The described and determined organizational principles could offer a very good basement
for further research of the related topics and for other special fields (info security,
informatics, technical tools, abilities offered by networks) analyzes and PhD works.
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A KESZENLETI SZERVEK TEVEKENYSEGET TAMOGATO KOzZ0S
INFRASTRUKTURA"

Absztrakt

Jelen kozlemény bemutatja a készenléti szervek tamogatasara kialakithato IT rendszer
alapjait.

This publication introduces the foundations of an IT system which could be set up to support
emergency services.

Kulcsszavak: IT rendszer, katasztrofavédelem, menték, rendérég ~ IT network, disaster
management, ambulances, police

BEVEZETES

A készenléti szervezetek sziikségesnek tartjak, hogy feladatuk ellatasahoz egymassal
kapcsolatot teremtsenek. Ennek technikai, miiszaki, informatikai feltétele egyelére még nem
teljesen azonos, azonban a tervezett fejlesztésekkel jo résziik megoldhatova valik. Ahhoz,
hogy az 1j Ilehetéségeket megfeleld mddon hasznaljak tobb, ¢és kiilonbozé szintl
egyeztetésekre van szikség. Ezek az egyeztetések elkezdddtek az Orszagos Rendor-
fokapitanysag (ORFK), az Orszagos Katasztrofavédelmi Foigazgatésag (OKF) és az
Orszagos Ment6szolgalat (OMSZ) kozott mind felsdvezetdi, mind alsobb szinteken, tobbek
kozott az informatikai szakemberek kozott is. Jelen koézleményben az infokommunikacios
egylittmikodési  lehetOségekre  kinalunk  megoldast, amely elsédlegesen az
adatatviteltechnikai és tavkozlési teriileteket érinti.

1. AZ EGYSEGESITES OKA

A készenléti szervezetek egyiittmikodésnek sziikségessége nem vitathatd, ugyanakkor
megemlitjiik, hogy magaval a meglévd készenléti szervezetekkel és szervezeti tagozddasaval
kapcsolatban mar nem ennyire egyértelmii a valasz és ezzel kapcsolatban kiilonbozo
vélemények latnak napvilagot. Jelen kérdéskort kozleményiink azonban nem vizsgalja,
hanem a meglévd készenléti szervezetek infokommunikacios egyiittmiikddésére keresi a
valaszt.

Mieldtt azonban a konkrét megvalositasi lehetdségeket attekintenénk, nézziik meg miért,
milyen teriileten és formaban sziikséges az egységesités.

A készenléti szervezetek feladatuk elladtdsa sordn kooperalnak egymadssal szervezeti,
operativ, és technologiai, miiszaki szinten. Vagyis, ha példa okén egy baleset miatt értesitik a
rendOrséget, €s a helyszinen kideriil, hogy van sériilt, akkor természetesen hivjak a mentdket,
és sziikség esetén a tlizoltokat is. Mindehhez mobilkésziiléket hasznalnak, vagy ma mar
egyre tobb helyen az EDR-n keresztiil veszik fel a kapcsolatot. De ezen kiviil mas nem
torténik. Tehat a mar rogzitett adatokat, nem tudjak egymashoz eljuttatni, azt mindegyik

1 a kdzlemény a Bolyai Janos Kutatasi Osztondij timogatasaval késziilt
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szerv kiilon-kiilon adminisztralja, mikdzben a mai technolégia erre mar alkalmas. Ez olyan
mértékii id6, pénz és informacid veszteség, ami egy egységes Infokummunikécios
kapcsolattal megoldhato.

Ha a témaval kapcsolatban egységesitést hallunk, akkor kiilonb6z6 szintekre gondolunk,
melyet célszerli harmas tagozodasra bontani. Az egyik egységesitési szint strukturalis, vagyis
egy-egy szervezet, intézmény ko6zos platformara hozéasa, (tiizoltosag, katasztrofavédelem),
vagy egy szervezeten beliili atalakitds példaul, amikor osztalyokat vonnak Ossze. A masik
szint operativ jellegli, amikor a tevékenységek koordinalasat centralizaljak. A harmadik szint
miiszaki, technologiai, ami az eszk6zok alkalmazasat centralizdlja, a negyedig szint az
informatikai, vagy mas néven infokommunikacios szint, ahol kiilonbz6 formaban és modon
kinalkozik lehet6ség az egységesitésre.

Az egységesités megvaldsithatd az OSI modell fizikai, adatkapcsolati, halozati és
szallitasi szintjén, melyet egyiitt haldzati szintként aposztrofalunk ¢és a viszonylati,
megjelenitési és alkalmazasi réteg szintjén, melyet alkalmazasi szintnek neveziink.

Az egységesités megvalositasdnak lehet0ségét haldzati infrastrukturalis szinten mutatjuk
be, melynek eredménye eldnyoket és hatranyokat egyarant magaban foglal.

2. AZ EGYSEGESITES HATRANYA ES ELONYEI

Az egységesités elonyeit és hatranyait vizsgalva megallapithaté, hogy sokkal tobb szo6l
mellette, mint ellene. Hatranya leginkabb abban jelentkezhet, hogy a haldzati infrastruktura
nem valamelyik készenléti szervezet tulajdona és az iizemeltetés sem sajat feliigyelet ala
tartozik. Az sem allithatd, hogy a 112-es alapu Egységes Segélyhivo Rendszer (ESR)
egységes infrastruktra nélkiil nem kivitelezhet6. Mégis, ha hatékonysagra ¢&s
gazdasagossagra toreksziink célszeri az egységes infrastruktura kialakitasat valasztani,
hiszen szamtalan elénye sorolhatd fel. A mar most is meglévd orszagos lefedettségen és a
megyei, régionkénti kdzpontokon feliil, a 1étrejové egységes gerinchaldzati infrastruktura
egy zart, redundans halozat, melyen keresztiil dedikalt savszélességhez, integralt beszéd és
adatatvitelhez, megfeleld adatbiztonsaghoz juthatnak a szervezetek. Ezen feliil
meghatarozhaté a forgalmi prioritasok, a zOkkenOmentes input-output adattovabbitas, a
rugalmas 24 6ras hibakezelés. A biztonsagos gyors kommunikacié révén pontosan az érhetd
el, ami a katasztréfahelyzetekben elengedhetetlen: egy mindentdl fiiggetlen, 6nalld, mindségi
szolgaltatast nyujté atviteltechnikai haldzat, mely egységesen magas szinvonalon biztositja a
készenléti szervezetek kozotti kommunikacidt. A gazdasagos iizemeltetés, a tapasztalt
szakemberek mind-mind lehetévé teszik, hogy eurdpai szintli segélynyujtasi szolgaltatast
kapjanak az igénybevevok. Mindezek mellett nem elhanyagolhatd, hogy 1étrejon az egységes
készenléti rendszer alapja, mely a halozat egységességét az alrendszerek azonos strukturalis,
technologiai és eszkdzrendszeri felépitését, valamint a részek azonos szolgaltatas-
hozzaférési, rendszer-feliigyeleti és lizemviteli szervezését biztositja.

Egyébirant, mint lathatdé az egységesitésnek sok az elénye, hiszen a megndvekedett
savszélesség gyorsabb, hatékonyabb szolgalat-, bevetés-, mentésiranyitast tesz lehetové.
Ezaltal rovidebb id6 alatt adhatd segitség és jobban kivédhetd az esetleges nagyobb
karesemény bekovetkezése is. Az emberéletek viszonylatdban is jelentds valtozas kovetkezik
be, hiszen a gyors és hatékony vészhelyzetek megoldasa nagymértékben ndveli az
emberélethez €s testi épséghez valo alkotmanyos jogokat.

3. A SZOLGALAT, BEVETES ES MENTESIRANYITASI RENDSZEREK
FUNKCIOI, SZOLGALTATASAI ES KOVETELMENYEI

A készenléti szervezetek a 112-es nemzetkodzi segélyhivoszam kapcséan, tervezetten egy
europai szinvonalu segélyhivas szolgaltatdst hoznak Ilétre. Az FEurdpai Bizottsag
alapfeladatnak tartja a segélyhivo fél azonositasara, illetve a helymeghatarozasara vonatkozo
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adatok rendelkezésre allasat. Az egységes segélyhivas kezelése, és a segélyszolgalattal
kapcsolatos feladatok hatékony, a kor igényeinek megfelelé tamogatasa érdekében az ORFK,
az OKF és az OMSZ operativ feladatiranyitdé rendszerek megvaldsitasat szandékszik
végrehajtani. Lathatd, hogy a készenléti szervezetek sajat hataskorben, sajat feladataik
tamogatdsat segitd, egymastol elkiiloniilo fliggetlen rendszer 1étrehozasat tervezik, amelyek
csak halozatba kotve alkalmasak az FEurépai Unid altal tamasztott kovetelmények
megfelelésére, és az egységes segélyhivas megteremtésére.

Ennek kialakitasdhoz a készenléti szervezeteknek sziikségiik van arra, hogy az altaluk
fejlesztett rendszerek korszerli kommunikacios infrastrukturan alljanak osszekottetésben, és
koztiik a fizikai szintli adatcsere biztositott legyen. Az orszagos szintli kommunikacios
infrastruktura zavartalan mikodését az EKG és a KEK KH zRH-ja egyiittesen képes
biztositani. Fontos ujra kiemelni, hogy a rendszerek alkalmazas szintii kommunikaciojaért,
logikai kapcsolatanak kialakitasaért az egyes készenléti szervezetek felelnek, a zZRH csak a
fizikai adatkapcsolatot biztositja.

4. AZ ELOSZURES ES AZ EDR

A tervezett segélyhivd rendszer milkodésének Iényegi eleme, hogy a segélyhivasok
eléfeldolgozasa az ORFK-nél torténik majd, de a végrehajtas tovabbra is az 6nalldé szakmai
felelosséget hordozd készenléti szervezetek feladata marad. A segélyhivasokat fogado, a
hivo fél kikérdezése alapjan eldonti, hogy a hivas valoban segélyhivas-e, és ha igen, akkor az
melyik készenléti szervezet hataskorébe tartozik, majd az adatokat ennek megfeleléen
tovabbitja.

A hivaselosztas a teriileti illetékességnek megfelelden automatikusan torténik és nem a
kikérdezést kovetéen, hanem mar azt megel6zéen. A 112-es hivasfogadén keresztiil a
rendérség, a tlizoltok és a mentOk iranyitd kozpontjai kozel azonos id6ben juthatnak a
hatékony intézkedést lehet6vé tevo informacidohoz. Ezt kovetden a segitség természetének
megfelelden intézkednek sajat szakmai eldirdsaik és tevékenységiik felelosségi szabalyai
szerint. Az érintett készenléti szervezetek a tobbiranyu segélynyujtast igényld események
soran tevékenységiik egymas kozotti koordinalasara az EDR-t is hasznaljak.

A kiépitett és orszagos lefedettséget biztositd digitalis EDR a készenléti szervezetek
radiokommunikacidjat biztositja, vagyis az EDR a készenléti szervezetek bevetés-iranyitasi
rendszerének radiokommunikacids hattere. A készenléti szervezetek elkiiloniilé szakmai
tevékenységébdl addddan az EDR-en beliil virtualis maganhaldzatok - VPN - keriiltek
definialasra, amelyek Dbiztositjdk az egyes felhasznaloi szervezetek zavartalan
radioforgalmazasat és megakadalyozzak az illetéktelen hozzaférést. A szervezeteken beliili
radidkommunikacios jogosultsdgokat a VPN gazdaszervezetek kezelik és ellatjdk a VPN-en
beliili forgalomszervezést. A készenléti szervezetek elkiiloniilé szakmai tevékenysége az
EDR-en beliili csoportképzésekkel és jogosultsagokkal teljes mértékben biztosithato.

A tevékenységiranyitoé ligyeleteken asztali radioterminal, diszpécser és automatikus
helymeghatarozasi, ugynevezett AVL munkaallomasok keriiltek mar letelepitésre. A
tevékenységiranyitds a definidlt forgalmi csoportokon torténik, a szervezeten beliili
egylittmikodéseket az illetékes {iigyelet tudja szervezni €s biztositani. A felhasznalo
szervezeteknek az EDR-en beliil lehetdségiik van a tevékenységiranyitashoz hang- és
adatkommunikéciét haszndlni. A tevékenységiranyitas soran esetlegesen fellépd specidlis
igényeket és az elkiiloniil6 — megyei renddr-fokapitanysagok, katasztrofavédelmi tligyeletek,
mentdk kozotti egylittmitkodést a megfeleld csoportképzésekkel a KEK KH — mint kdzponti
VPN menedzser szervezet végzi. A tevékenység irdnyitds soran a karhelyszini
egylittmikodésre az egyes felhasznalok kozott nyilt, operativ egyiittmiikodési csoportok
allnak rendelkezésre. fgy nemcsak a kozvetlen iranyito tigyeletiikkel tudnak kommunikalni,
hanem adott esetben, a mentésben résztvevé mas szervezet tagjaival is. Ugyanakkor a
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kéarhelyszini egyiittmiikodés soran hasznalt radioforgalmazast a bevetés-iranyitasi
iigyeleteken is halljak, igy biztositott a megfeleld informacidaramlas.

5. HALOZATI KATASZTROFATURO KEPESSEG

A zRH jelenleg is tartalmaz 6nmagéaban redundans utvonalakat a hibatliré képesség ¢és a
rendelkezésre allas megfeleld szintli biztositasa érdekében. Nem csak a készenléti
szervezetek, hanem a zZRH is komoly fejlesztések elé néz, mely a sdvszélesség bdviilésén tal
a katasztrofatiird képesség novekedésével is jar. Ez szakmailag, eurdpai viszonylatban is
kimagasld eredményt jelenthet, hiszen a két orszagos, technolégidban, és adatkapcsolati
utakban jelentdsen eltérd halozat - az EKG és a zZRH, mint EKG alhalézat — &sszekapcsolasra
keriil. Ugyan a két halozat jelentésen eltéré kommunikacios utvonalakat, de kompatibilis
kommunikacids technologiat hasznal, a redundans ttvonalak novelése és ezzel a
katasztrofatlird képesség jelentdés mértékben megemelkedik, mely indokolt is a halézatokra
csatlakozo, kiemelt feladatokat ellatd készenléti szervezetek szamara. Meg kell emliteni,
hogy a mar meglévd és a kiboviilt halézat mas kormanyzati és kozigazgatasi szervnek is
nyujt szolgaltatast, melyet a 22-es abra - a teljesség igénye nélkiil - szemléltet.

6. A KOVETELMENYRENDSZEREK SPECIFIKACIOJA

Mint ismeretes a szervezetek mindegyike sajat hataskorben 1évo, kiilonalld szolgalat-,
bevetés- és mentésiranyitasi rendszert kivan kialakitani. Annak érdekében, hogy ezek a
struktarak egységes készenléti rendszerként, orszagos szinten tudjak kezelni a legtobbszor
szerveken és rendszereken ativeld segélyszolgalati folyamataikat elengedhetetleniil
sziikséges a fizikai adatkapcsolatot biztositdo haldzati infrastruktira, melyet a KEK KH a
ZRH-n keresztiil tud biztositani a készenléti szervezetek szamara. A szervezetek az emlitett
rendszerrel tamasztott igényeit a kovetkezékben kiilon — kiilon mutatjuk be.

6.1. Orszagos Rendoér-fokapitanysag

Az ORFK a Rendérség 112-es segélyhivo, tigyeleti és szolgalatiranyitasi rendszerének
komplex, orszagos fejlesztését kivanja megvalositani, melynek révén létrejon egyfeldl a
Renddrség altal jelenleg tizemeltetett, a 112-es hivoszamon valamennyi tavkozlési halozatbol
elérhetd segélyhivo rendszer fejlesztése, illetve kialakitasra keriil egy orszagos, a Renddrség
kozremiikddését igényld események kezelését, megoldasat hatékonyan segitd, elektronikus
szolgalatiranyitasi rendszer.

A rendszer kialakitasahoz felmeriilt igények

e valamennyi kommunikacids csatornan érkezett informacié fogadasa;
— vokalis hivasok, rovid szoveges és multimédias ilizenetek (SMS ¢és
MMS), fax, e-mail, multimédias (szoveg-, kép-, és hangallomanyt
tartalmazd) tartalmak;
— e-call hivasok;
— a meghatarozott célcsoporto(ka)t kiszolgalo, telepitett segélyhivo- és
riasztoberendezések jeleinek, hivasainak fogadasa, kiildése;
— internetes feliilet, és kommunikacios infrastruktura.
e ahivo, illetve az informaciokiildo fél, azaz az ligyfél azonositésa;
* ahivaskezdeményez6 helyzetének meghatarozasa, és
«  digitalis térképen vald megjelenitése;
* az esemény-lapok elektronikus tovabbitdsa a kialakitandd szolgalatiranyitasi
kozpontokba;
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e a112-es eurdpai segélyhivoszam filozofidjanak megfeleld, altalanos segélykéréssel
kapcsolatos, elvart mindségi tajékoztatas- és szolgaltatasnytjtasa;

*  valés idOben, megfeleld térinformatikai tdmogatds mellett a rendelkezésre allé erdk
és eszkozok helyzetének, statuszanak kovetése.

+  Osszességében elmondhatd, hogy az ORFK olyan rendszer kialakitasat
szorgalmazza, amely elektronikus kapcsolat révén a szolgalatiranyitasi kdozpontok
és az tlgyeletek kozotti hatékony informdacidaramlast biztositja, fogadja és
nyugtazza az elektronikus uton érkez0 informaciokat (adatokat, kéréseket,
riasztasokat, bejelentéseket stb.), valamint egységes elektronikus feliileten
(esemény-adatlap) regisztralhatova tenni a kapitdnysagi hivoszamokra érkezo,
illetve a személyesen tett bejelentéseket, amelyeket tovabbitanak a teriiletileg
illetékes szolgalatiranyitasi kozpontba.

*  Ezen kovetelményeknek egy orszagos lefedettséggel rendelkezd, korszerli adat és
tavkozlési halozat nyhjt megfeleld hatteret.

6.2. Orszagos Katasztréfavédelmi Féigazgatéosag
Az OKF célja elsdsorban egy olyan Katasztrofavédelmi Operativ Tevékenységiranyitd
Rendszer (KOTIR) kialakitdsa, amely a katasztrofavédelmi erdk egységes feladatellatasat
ugy képes megvalositani, hogy a katasztrofavédelemben résztvevd szervezetek

informacidaramlasa gyors, az IT kapacitasok kihasznaldsa hatékony legyen.

A KOTIR IT megvalositasahoz sziikséges elvardsok a kovetkez6kben foglalhatdak &ssze

*  Vészhelyzetben biztositani a sziikséges informacidaramlast;

*  Megteremteni a terepi viszonyok kozotti adatkommunikaciot;

e A bevetésre induld vészhelyzet-kezelést ellatd erék gyors ¢és megbizhatd
informacioellatisa  mobil  adatkommunikaciés  eszkozokkel,  melyekkel
elhelyezkedésiiktdl fiiggetleniil képesek adat és informaciocserére;

*  Lehetdséget adni a lakossag tajékoztatasara;

e A mobilkommunikacié nyujtotta lehet6ségek kihasznalasa riasztas, tajékoztatas,
adatmenedzsment teriiletén;

*  Helymeghatarozoé képességek kiépitése;

»  Lakossagi kapcsolddasi pontok megteremtése;

* Kozds informatikai platform kialakitdsa a katasztrofakezelésben résztvevo
szervezetekkel, mely egységes informatikai hatteret nyujt.

A fentieket Osszefoglalva elmondhatd, hogy az OKF egy olyan korszerti informatikai
rendszerre tart igényt, amely gyors, megbizhat6é koltséghatékony és minden koriilmények
kozott képes (vészhelyzetben is) feladatai teljes korti tdmogatasara. Mindehhez olyan
halézati infrastruktarara van sziikség, amely ezen elvarasoknak eleget tud tenni.

6.3. Orszagos Mentészolgalat

Az OMSZ olyan mentésiranyitasi rendszert kivan létrehozni, mely kihasznalja a digitalis
halozatok 6sszes elonyét.

A halozattal szemben a kdvetkezd elvarasok fogalmazodtak meg:

* Az évente beérkez6 kb. 3,5 millio hivas gyors és szakszerii fogadasa;
* az orszag Osszes mentési alkozpontjanak a mai kornak megfelelé informatikai és
tavkozlési eszkozokkel torténd felszerelése;
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a 21 alkdzpont digitalis kommunikacidjanak redundans kialakitasa;

az éves szinten 2,5 millié eset hatékony ¢s gazdasagos kezelése;

Mindezen feladatok elvégzéséhez olyan haldzati kapacitdsra van sziikség, amely
ezen elvarasokat biztositani tudja.

7. AHALOZATI INFRASTRUKTURA MEGVALOSITASA

A zRH szolgéltatasait igénybevevok, valamint a fent vazolt rendszerigények, olyan fizikai
adatkapcsolatot feltételeznek, amelyekhez megfeleld szintli haldzati hattér sziikséges. Ennek
kivitelezését a kovetkez6 pontban mutatjuk be.

8. TERVEZESI MEGFONTOLASOK

A megvaldsitasnal a kovetkez6 szempontokat vettiik figyelembe:

Koltséghatékony megvalositas — elsddleges szempont a hosszil tava iizemeltetés
koltségeinek minimalizalasa;

A gerinchaldzaton jelenleg biztositott valamennyi szolgaltatdsnak a késébbiek soran
is mitkodoképesnek kell lennie;

A meglévé menedzsment kozpontbdl a gerinchalozat, és a hozza kapcsolodo
szervezetek haldzati eszkdzeinek teljes mértékben menedzselhetdeknek kell lenni;

A gerinchalézat aktiv eszkdzei nagykapacitasi kapcsolatokkal csatlakozzanak
egymashoz. A kapcsolatok kialakitdsa soran a parhuzamos tutvonalak kozott
torekedni kell a terhelés megosztasra;

A gerinchalozatnak alkalmasnak kell lenni integralt hang-adat atvitelre. Az ehhez
sziikséges Quality of Service (QoS) funkcidkat biztositani kell;

A titkositott adatatvitel, preferaltan IPSec technologiaval valosuljon meg. Az IPSec
csatornakat a VPN kozpontokban kell végzddtetni.

9. AMEGVALOSITAS LEPESEI

A zZRH-ra hosszutavon tamaszkodo szervezetek, és az altaluk hasznalt informatikai
rendszerek felhasznaloinak és iizemeltetdinek infrastrukturalis halozati igényeihez a
kovetkezoket kell elvégezni:

Nagysebességli, megbizhato tavkozlési adatkapcsolatok bdvitése Budapest teriiletén
szervezetenként minimalisan 100Mbps csatlakoztatasi lehetéséggel;
Nagysebességli, megbizhatd tavkozlési adatkapcsolatok fejlesztése régids illetve
megye viszonylatokban, szervezetenként minimalisan 2-50Mbps csatlakoztatasi
lehetdséggel;

Az szervezetek nagytdvolsagu halozati infrastruktardjaban magas rendelkezésre
allas megvaldsitasa, sziikséges tartalékolasok beiktatasa, redundancia megteremtése;
Digitalis  telefonhalozatok, telekommunikaciés rendszerek  atjarhatdsaga,
osszekapcsolasa, egységes IP protokoll alapu tartalék tvonal és hivas iranyitas
lehetdségének kiépitése;

Szervezetek kozotti kozos informatikai szolgaltatasok lehetéségének megteremtése;
Mobil-internetes és internetes felhasznalok biztonsagos kiszolgalasa preferalt IPSec
VPN kozpont és szigoru authentikacios eljarasok;

Egységes halézatmenedzsment és HelpDesk szolgaltatds, valamint {izemeltetési
hattér;

Egységes hivasfogadd diszpécser allomasok kialakitdsa, hivas informacidk
rogzitése;
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EDR kapcsolodasi pontok kialakitasa, kdzponti VPN egyiittmiikodés kialakitasa.

10. HALOZATI INFRASTRUKTURA ELEMEI

A korabbiakbdl is lathato a zRH halézata mar most is rendelkezik a felsoroltak nagy
részével, ezért nem gondoljuk, hogy egy 0j halozat kiépitésére van sziikség, hanem elegendd
a meglévé halozati infrastruktura bovitése, korszerisitése, amely egyarant megfelel a
jovobeni elvarasoknak és a készenléti szervezetek altal tamasztott kdvetelményeknek.
Megvaldsitasdhoz az alabbi miszaki fejlesztéseket célszerti elvégezni:
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Orszagos mikrohullamu és budapesti optikai gerinchalozat;

— A mikrohullamti  gerinchdléozat a Harmashatar-hegy, Galyatetd,
Misinatet, Kab-hegy és Kiskunfélegyhaza kozott kiilonbozé sebességii
mikrohulldimi  Osszekdttetések  lizemelnek, melyek egységesitése
sziikséges;

— A savszélesség a felhordd halozat bovitésével kiszolgalja, az OKF és az
OMSZ igényeit.

Megyei felhordd halozatok bovitése, korszertsitése;
—  készenléti szervezetek megyei iranyitdé kdzpontjai, valamint az MRFK-k
kozti Osszekottetés 1étesitése soran ki kell épiteni a kapcsolodast a
Megyei Katasztrofavédelmi Igazgatosagok (MKI) és az Orszagos
Ment6szolgalat (OMSZ) megyei szervezeteinek iranyaba.

Orszagos MPLS haldzat és budapesti Gigabites halozat;

— A megndvekvd mikrohullamu gerinc és felhordo halozati infrastrukturara
nagyobb kapacitasu kapcsold eszkdzoket, utvalasztokat kell telepiteni,
melyek kiszolgaljak, a szervezetek adatkapcsolati igényeit mind
gerinchaldzati, mind végponti eszkdzok tekintetében.

A halozaton megvalosuld TDM over IP rendszer bovitése;
— A még régebbi technologidk alkalmazasa miatt emuldciéval kell
biztositani az E1-es transzparens atviteli utakat.

Digitalis tavbesz¢€ld haldzat és IP alapu tavbeszéld szolgaltatas bovitése;

— A halozat digitalis alkdzpontjainak fejlesztése, integralasa az IP
technologiaval. Ezzel lehetévé valik a tarshalozatokkal vald tobbrétii
egyiittmikodés, az EDR haloézathoz torténd egyszerli atjaras, ami Uj
lehetdségeket teremt a 112-es segélykéré hivasok kovetelményeinek
megfeleld kezelésére. A segélyhivast kozvetitd halozat feladata, hogy a
segélyszolgalati allomasok altal fogadott segélyhivast,- ha tovabbi
intézkedések sziikségesek — a megfeleld szolgalat szakmai tevékenység
irdnyité tigyeleteihez tovabbitsa. Ez IP protokoll alapt hivasiranyitassal
megvaldsithatd, melyet mar néhany kapcsolodod szervezet jelenleg is
hasznal, de a rendszer bdvitésével ez kiterjeszthetd lenne valamennyi
szervezet iranyaba.

112-es hivasok fogadasa, informaciok rogzitése;
— Ki kell alakitani a 112-es hivasok, valamint az ezekhez kapcsolddo
helymeghatarozasi informaciok fogadasara, illetve az illetékes készenléti
szervezethez torténd eljuttatasara alkalmas rendszert. Egy adott
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segélyhivassal kapcsolatos valamennyi informéciét egységesen,
visszakeresheté modon, eseményre rendezetten kell kezelni, melyhez a
jéarulékos informacidkat naplozni és rogziteni kell.

¢ Menedzsment rendszer kialakitasa;

Ki kell alakitani egy olyan menedzsment rendszert, mely lehetdvé teszi
valamennyi eszkdz és szolgaltatds feliigyeletét. Ezaltal a rendszerekben
jelentkezd hibak felismerhetdk, és a hibajelentések tovabbithatok a helyi
szakemberek szamara.

*  Adatkozpont (backup) kdzpont kialakitasa;

A zRH infrastruktiraja, az alkalmazott technologidk lehetGséget
biztositanak a készenléti szervezetek szamara, hogy kozosen alkalmazott
szolgaltatasokat is igénybe vegyenek. Ilyen k6zos szolgaltatas lehet egy
egységes levelezd rendszer, vagy egy IP alapu hivasiranyité rendszer, egy
kozponti backup adattar vagy VPN kozpont. A kdzds szolgaltatasokat
megvalositd kozponti eréforrasok elhelyezésére sziikséges egy védett
adatkdzpont kialakitdsa. Az adatkozpontban a kdzponti erdforrasok
szamara megteremthetok a biztonsagos miikodési feltételek, illetve
megbizhatd, nagysebességli redundans halozati kapcsolat biztosithato a
szolgaltatoi  haldézatok iranyaba is. A  kozOs  szolgaltatasok
megvalositasanak elénye, hogy nem kell szervezetenként kiépiteni és
tizemeltetni, ezaltal koltséghatékonyabb.

»  EDR kapcsolodasi pontok;
Az EDR-hez torténd illeszkedéshez, az alabbi fejlesztéseket sziikséges
megvalositani:

AVL vonatkozasban: Sziikséges a kozcélu vezetékes és vezeték nélkiili
tavkozlési szolgaltatoktdl érkezd helymeghatarozasi adatokat fogado és
azt az illetékes szervezethez tovabbitd haldzati elem rendszerbe allitasa,
melynek feladata az EDR rendszerbdl érkezd radidterminalok GPS
adatainak fogadasa is, majd a renddrség, katasztrofavédelem, ment6k
részére torténd szelektalasa, valamint tovabbkiildése a szolgalat-,
bevetés- és mentésiranyitasi rendszerek felé;

SDS vonatkozasban: Az EDR rendszer alapszolgaltatasai koze tartozik a
szoveges lzenetek kiildése és fogadasa. A készenléti szervezetek részérol
érkezett és szolgalati igényként meriil fel, hogy az arra jogositott
radidterminalokrol kozvetleniil - megfeleld authentikaciot és naplozast
kovetden - hozzaférjenek on-line adatbazisokhoz. Az adatbazishoz
torténd hozzaférés feltétele az SDS Gateway alrendszer iizembeallitasa.
Ezen keresztiil ellendrzott koriilmények kozott biztosithatd a folyamatos
hozzaférés, ezzel is meggyorsitva a terepen dolgozd készenléti
szervezetek munkajat.

A fentieken kivil még a kovetkezd elemek fejlesztését is célszeri
végrehajtani:

VPN kozpont és authentikacios megoldasok bovitése;
Help-Desk és feliigyeleti rendszerek korszerisitése;
Halozat rendelkezésre allasanak novelése, tartalékolasok kialakitasa, redundans

eszk6zok alkalmazasa;

Halozatbiztonsagi kockazatok csokkentése, kizarasa.
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11. AZ EGYSEGES INFRASTRUKTURA ABRAZOLASA

A készenléti  szervezetek  jelenlegi  helyzetének,  varhato  fejlesztéseiknek,
kovetelményrendszeriiknek megfeleléen a zRH halozatat is boviteni, korszertisiteni kell,
melynek koltségaranyat az 1. szamu Téablazat jol mutatja. Az egységes infrastruktura
kivitelezése egyértelmiien €s atlathatéan bemutathatd abrakkal, melyek megyei, régionkénti
és orszagos bontasban utalnak a megvalositandd egységes haldzati infrastruktarara és
szolgaltatasaira, ugy hogy magukban foglaljdk a gerinchéalozat és a készenléti szervek
rendszereit is.

12. A MEGVALOSITAS INDOKAI

Magyarorszagon — hasonloan a tobbi eurdpai allamhoz — a magyar allampolgarok és az ide
latogato kiilfoldiek alanyi jogon varjak el, hogy amennyiben a biztonsaguk, az egészségik, a
vagyonuk veszélybe keriil, az arra hivatott készenléti szervezeteket a lehetd leggyorsabban
érjék el és azok a lehetd leghatékonyabban, legeredményesebben segitséget nytjtsanak. Az
egységes Europai Segélyhivoszam (112) és az ezen a hivoszamon kezdeményezett
segélyhivasokat fogado szolgalat mitkodtetése kozosségi eldiras.

Az el6z6ekbol, mar lathatd, hogy az ORFK, OKF ¢s az OMSZ a kellé hatékonysag
eléréséhez szolgalat-, bevetés- és mentésiranyitasi rendszerek megvaldsitasat tervezi, mely
lehetdséget biztosit a készenléti szervezetek kdzott €16, operativ kapcsolat megteremtésére és
vészhelyzetekben az dsszehangolt iranyitasra. Tekintettel arra, hogy a készenléti szervezetek
emlitett szolgalat-, bevetés- és mentésiranyitasi rendszerei orszagos kiterjedésiick és szamos
csatlakozasi és végponttal rendelkeznek majd, a rendszerek megfeleld6 miikodéséhez
elengedhetetlen a rendszerek és a végpontjaik kozotti kommunikacidt biztositd halozati
(fizikai) infrastruktira (lasd 26 abra KEK KH haldzati szint) rendelkezésre allasa.

A kiemelkedd jelent6ségii feladatokat ellatd készenléti szervezetek szadmara
elengedhetetlen a katasztrofatiird redundans keriilé utvonalakat is tartalmazo6 adatkapcsolatok
biztositasa.

Ezen tulmenden, a zZRH kommunikacios infrastrukturajat jelenleg is hasznald szervek,
szervezetek megnovekedett informatikai fejlesztésével, és a rendszereket hasznalo végpontok
szamanak emelkedésével parhuzamosan az adatkommunikacios igény is fokozottan valtozik.
A valtozas egyrészrél a megndvekedett adatmennyiség miatti savszélesség bovitését,
masrészt a megvaltozott kommunikacids igények miatt a szolgaltatasok modositasat idézik
el6. Mindezeket figyelembe véve egyértelmiien igazolhaté a megvaldsitas.

13. A MEGVALOSITANDO HALOZAT FELADATSPECIFIKACIOJA ES
KOLTSEGIGENYE

A koltségek meghatdrozadsdhoz nagyban hozzéjarul, az elvégzendd feladatok értelmezése,
ugyanakkor ez forditva is igaz, vagyis az elvégzendo feladatok értelmezése segit a koltségek
meghatarozasdban. Mivel a megvaldsitas egy komplex halozati infrastrukturat vazol, igy a
zRH infrastruktiraval szorosan 6sszefiiggd fejlesztések illetve az tizembe allitas koltségeivel
is szamoltunk. Ezeket azonban nem forintositottuk, hanem szazalékos megosztast
alkalmaztunk, ahol a teljes megvalositas koltsége 100%.

Az alabbi tablazatban a fejlesztés koltségmegoszlasa lathato.

2 Az Eurépai Parlament és a Tanacs 2002. marcius 7-i 2002/21/EK iranyelve az egyetemes szolgaltatasrol és az
elektronikus tavkozlési halozatokhoz és szolgaltatdsokhoz kapcsolodé felhasznaldi jogokrol
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Koltség . %
Feladat csoport (100%) Megjegyzés
Kévetelmeények specifikaldsa 0 Folyamato§ egyu}tmukodes és egyeztetés a
készenléti szervezetekkel

Kozponti gerinchalozat fejlesztése 70
ORFK, OKF, OMSZ gerinchalozaton kiviili

. . P (1 25
végpontjainak csatlakoztatasa, integralasa
Uzemeltetd személyzet felkészitése, oktatas 2
Infrastruktira tesztelése, kiemelt 2
rendelkezésre allasi idoszak

. Pl.: El6készités, Projektmenedzsment,
Egyéb 1 P
mindségbiztositas

1. tiblazat: A megvalositas koltségmegoszlasa
14. NEMZETKOZI KITEKINTES

Eurdpai viszonylatban miikodik az EENA — European Emergency Number Association
(Eurépai Segélyhivoszam Egyesiilet), mely 1999-ben alakult és jelenleg 125 tagja van.
Alapvetd célkitlizése annak a problémakornek a feloldasa, mely abban rejlik, hogy a
készenléti feladatok szabalyozasa és végrehajtasa nemzeti, a tavkozlési feladatoké pedig
Eurépai Unids hataskorbe tartozik. Az ebbdl fakadd érdekellentétek, problémak iligyében
kozvetit az EENA, azaz a nemzeti szervek ,.hangjat” igyekszik képviselni Briisszelben.

Az orszagok kozott valtozatos megoldasok alakultak ki a 112-esen alapuldo Egységes
Segélyhivo Rendszerre és az egyes orszagok kiilonboz6 felkésziiltségi szinten allnak a
kérdést illetéen. Egy valamiben azonban kozos teenddik vannak, mégpedig a 112-es
hivoszam ismeretének terjesztésében, hiszen elmondhatd, hogy csupan a lakossadg negyede
ismeri a 122-es szamot. A segélyhivasok fogadasa soran szinte mindenhol nehézségbe
iitkozik a tobbnyelviiség, melynek megléte elengedhetetlen a hatékony segitségnytjtas
érdekében.

Attekintés képen elmondhaté, hogy néhany orszig olyan modellt alkalmaz, ahol a
hivaskezelést valamelyik készenléti szervezet (jellemzGen a rend6rség) végzi (Ausztria,
Németorszag, Franciaorszag, Olaszorszag). Tovabbi megoldasokat jelentenck a beérkezd
hivasok el8sziirését végzé szervezeti esetek (Egyesiilt Kiralysag, irorszag, Hollandia). Mas
orszagokban (pl. Belgiumban) ezt a funkciot integraltan kialakitott korletben végzik a
koézremiikodd egységek, ahol azok egy kozds helyszinen helyezkednek el. Tovabbi eltérd
(talan magasabb szintl) miikodési modellt jelent, amikor a segélyhivas fogadasat és annak
diszpécseri kezelését egy jol képzett személyzettel rendelkezd egység végzi, megfelelden
kialakitott eréforras-hattérrel (Finnorszag, Svédorszag). Ezektdl a hierarchidktdl teljesen
eltéré szovevényes kapcsolati rendszerben miikddik a Csehorszagban és Bulgéridban
kialakitott rendszer, ahol mindenki szinte mindenkivel hal6zati kapcsolatban van.

Most néhany orszagot az elérhetd informaciok alapjan mutatok be a teljesség igénye
neélkiil.

A Cseh Koztarsasagban — a kozigazgatasi beosztasnak megfeleléen — 14 szolgaltato
kozpont tizemel, amelyek koziil 3 helyszin magasabb prioritasi szintet képvisel és egyben a
regionalis kdzpontok foglaltsaga, vagy egyéb elérhetetlensége esetén szekunder fogado és
intézked6 helyszint jelent.

A telekommunikacids rendszer altal tovabbitott, a helymeghatarozasra vonatkozd
pozicidinformaciok a CCITT SS7 jelzésrendszer részeként tovabbitodik a feldolgozd
kozpontba, akar szekunder feldolgozas esetében is.
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A rendszer kiépitése soran olyan f6 paramétert vettek figyelembe, hogy a segélyhivast
kezdeményez6 személy a gépi hivasfogadastdl szamitott 4-5 masodpercen beliil elérje az
¢lobeszéddel jelentkezd diszpécsert.

Szlovakidban a kiilonféle eszkozok alkalmazasat tartjdk célszeriinek, beleértve a
szervezési optimalizaldsokat, a szervezetek kapacitasanak (személyzetének) novelését, a
mindségbiztositast, valamint integralt, k6z6s kommunikaciés infrastruktira kialakitasat.
Tapasztalataik szerint a lakossag korében az ismeretek szélesitésével jelentdsen csokken a
rosszindulatq, illetve a téves hivaskezdeményezések szdma.

Lengyelorszagban, azaz Krakkoban és kdrnyezetében, mintegy 1,1 millio lakost
kiszolgalo ugynevezett pilot rendszer miikddik, ahol a beérkezé mintegy napi ezer hivas
lekezelését igen gyorsan, atlagosan kevesebb, mint 5 masodperc varakozasi id6 alatt végzik.
A hivasok fogadasa soran haromnyelvii kezelésre is felkésziiltek.

Litvania mintegy 3,5 millié lakosu orszagaban naponta koriilbeliil 4000 hivas kezelésére
van szlikség. A helymeghatarozasra vonatkozé informaciok pontossaga rendkiviil valtozo
(50 m-t6l akar 10 km-ig, a rendkiviil nagy léptékii informacié6 azonban a semminél még
mindig tobb). A készenléti szervek a TETRA technologiat alkalmazzak.

Hollandidban a rendszer bevezetése tobb mint 10 évet vett igénybe (tobb kozbiilsd
egységesitési  torekvésen keresztiill). Fontos tapasztalatként lesziirhetjik, hogy a
segélynyujtas rendszerének kialakitdsakor igen eltéré szempontokat is mérlegelni kellett.
Jelentésen eltér a segélyhivast kéré fél, valamint a kiszolgaldst végzd személyzet
megkozelitési modja, ami teljességgel érthetd, figyelembe véve példaul a panikhelyzetet is.
A My-SOS fantazia nevi rendszer mintegy 4 éve miikddik az orszagban, csaknem 8000 db
késziilékkel, amelybe elére be lehet programozni megadott hivészamokat, koztiik a 112-t is.
A késziilék a segélyhivas kezdeményezésekor az aktualis GPS adatokat is bemondja. (A
rendszer lizemeltetése piaci alapon torténik.)

Romaniaban korabban decentralizaltan miikodott a segélynytjtast. Jelenleg a Specialis
Telekommunikacios Szolgalat keretein beliill fogadjak a 112 segélyhivasokat. A segélyhivo
rendszert az egységesités soran a kdzigazgatasi tagozodasnak megfeleléen alakitottak ki. A
végrehajté allomany IP alapu adatatviteli halozatot és zommel TETRA technoldgiaju
radiokommunikacioét hasznal, de miikddnek még a hagyomanyos analdg rendszereik is.
Jovobeni legfontosabb feladataiknak a kiilonféle részteriiletek szabvanyositasat, a reagalo-
képesség fokozasat, valamint a kiszolgald személyzet specialis tudasanak (nyelvi
képességek, specifikus szakmai — pl. vegyi, bioldgiai, stb. — ismeretek) fejlesztését tekintik.

Angliaban, konkrétan a Londoni Mentdszolgalatnal mintegy 7 milli6 lakos kiszolgalasa a
feladat. A nagyszamu eseteket 3 kategoriaba soroljak, életveszélyben van, sériilés tortént, de
nincs életveszEly, és a hivo segitséget igényel. Tapasztalataik azt mutatjak, hogy manapsag a
segélyhivas kezdeményezésének helyszine — amire a helymeghatirozas adata vonatkozik —
sok esetben, teljes mértékben eltér a segitségnylijtasra vonatkozo igény foldrajzi helyétdl.
Régebben a segélyhivas kizardlag onnan érkezett, ahol éppen a segitségkérd is tartozkodott.
Manapsag azonban barhonnan, akar kiilfoldon tartozkodo rokontol is érkezhet. Ebben az
esztendében a londoni ment6k mar tobb alkalommal fogadtak segélyhivast Franciaorszagbol,
Hollandiabol, az Egyesiilt Allamokbol, sét Ausztraliabol is olyan esetben, amikor
Londonban volt valakinek sziiksége segitségre. Naluk mutatkozik meg leginkdbb a nyelvi
nehézség kezelésének problematikdja is. A jelenséget a nagyaranyl migracio
kovetkezményeként értékelték, amelybdl addéddan a hivasok jelentds aranyanal nem
anyanyelvi angol nyelven indul a kommunikacié. Néhany meglepé adat egy iskolai
felmérésbol, mely az elsddleges nyelv-eléfordulédsi ardnyokat mutatja: angol - 72%; bengali -
5%; pandzsabi - 4%; hindi - 3%, torok - 2%, arab, joruba, szomali is 1 - 1 %.

A madridi 112-es szervezetben is a tobbnyelviiség problémakore emelhet6 ki.

Szervezetiikben a hivasfogadok kozott alkalmazasi feltétel az angol nyelv megfeleld
ismerete, de sok esetben masodik nyelvet is tudnak (német, francia vagy akar roman, kinai,
japan stb.). A hivas-fogadas folyamatanak elsé 1épéseként a segélykérés nyelvét kell
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azonositani. Amennyiben a hivas anyanyelven, vagy angolul érkezik, akkor a hivast fogado
allomany sajat maga végzi a folyamat lekezelését. Amennyiben olyan nyelven torténik a
segélykérésre vonatkozd hivas (pl. angol vagy francia), amelynek ismerdje szolgélati
valtasban dolgozik, akkor a hivas atirdnyitasra keriil hozza. Egyéb problémas esetekben
tolmacs segitségét veszik igénybe akar konferencia beszélgetésként is.

A spanyolok bemutattak egy olyan alkalmazast, mely a segélynyujtas soran a képi
informaciok fontossadgara fokuszal. A rendszer képes a telekommunikécidé uj lehetdségeit
kihasznalva képi informacidk tovabbitasara is, mely veszélyhelyzetben a reagalast dontden
befolyasolja, hiszen pontosabb, képi informacio is rendelkezésre all. A rendszer lehetévé
teszi, hogy mar a bejelentkezéskor az erre alkalmas mobil telefonokkal a képfelvétel is
tovabbitasra keriiljon a segélyhivo kozpontba, valamint a megindult segélynyujtas idején is
lehetdség van a képek tovabbitasara.

A fenti példakbol jol lathatd, hogy mindenhol mikddik valamilyen szinti egységes
katasztrofavédelem, melyek ugyan eltér6 modszereket és technoldgiai megoldasokat
alkalmaznak, de miikdodoképesek. Azt gondoljuk, mas orszagoktdol némi tapasztalatot
merithetiink a megoldasra vonatkozéan, megismerhetjiik nehézségeiket, otletet kaphatunk
egy-egy probléma megoldasara. Azonban latnunk kell, hogy az optimalis megoldast nekiink,
sajat magunknak kell megtalalnunk. Ehhez - a fentieket is megfontolva - forditsunk nagyobb
hangsulyt az alabbiakban &sszefoglaltakra:

*  Minden eréfeszitést meg kell tenni az egységes integralt segélynyujtast iranyitd
rendszerek kialakitasara és a sziikséges forrasok biztositasara.

»  Fokozatosan bdviteni kell a helymeghatarozasra vonatkozo, rendelkezésre alld
adatok fogadasat, a lehet6ségeknek megfelel6 alkalmazasat, figyelembe véve, hogy
a koltség-hatékony megoldasokbdl adddd korlatozott pontossag is jobb az
informacio6 hianyanal.

o (Célszertl lenne kialakitani a 112 hivasfogadast biztosito integralt szervezetet, akar a
készenléti szervek bazisan, akar az allamigazgatas egy€b szintjén.

*  Reméljiik, hogy ezen nemzetkozi példakkal sikeriil elomozditani a készenléti
szervek egyiittmiikodését.

OSSZEGZES, KOVETKEZTETESEK

Az egységesitett infokommunikacios halozati infrastruktira kivitelezése a legegyszeribb €s
legkézenfekvébb megoldasi modot nyujtja, amelyet az egyeztetések, konzultaciok soran az
érintettek is timogatasra méltonak itéltek.

A  kozleményben megfogalmazottak bevezetése eldsegitheti, hogy a készenléti
szervezetek a kérdés kapcsan egy platformra keriiljenek, valamint egyértelmiivé valhat az is,
hogy az egységesités sziikségessége és kivitelezhetdsége egyben egy optimalis megoldasi
alternativat is kinal. Az elkdvetkezOkben kidolgozasra var még a témahoz kapcsolodod
oktatatas és lizemeltetés teriilete.

Konkluzioként megfogalmazhatd, hogy az érintett szervezetek specifikuma, szervezetiik
struktiraja nagyban befolyasolja egyiittmikodésiiket, szakmai feladataik szervezését,
operativ tevékenységeik végrehajtasat. Ezek jelenleg nem tisztdzottak, és nem teljesen
egyértelmiiek. Ennek rendezését elsddlegesen torvényi, jogszabalyi szinten célszerli
megoldani. Minden mas, példaul a 112 hivoszamon alapuld ESR rendszer egységesitésének a
kérdéskore és annak infokommunikacids hattere csak ennek fliggvényében kivitelezheto.
Addig a szervezetek feladatuk ellatasa érdekében sajat maguk, megitélésikk és egyéni
szempontjaik prioritdsdval végzik el a sziikséges fejlesztéseket. Azonban, ameddig ezek a
feltételek nem valtoznak, nem teremtédnek meg, az adott lehetdségek kihasznalasat szem
elétt tartva racionalizalni, erdsiteni kell a szervezetek kozotti egyiittmiikddést, tamogatni az
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erre iranyuld torekvéseket nem utolsé sorban realizalni, véghezvinni magat az egységesitést.
Amennyiben az érintettek a megoldaskeresé gondolkodasmodot és hozzaallast kovetik,
szélesithetik spektrumaikat és konnyithetnek nehézségeiken. Mindezek fontossagat és az
adott lehetoséget felismerve, az érintettek egyre inkabb hajlanak az egységes halozati
infrastruktura megvaldsitasara.
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A KOZIGAZGATASI ES ELEKTRONIKUS K('jZSZOLGAL'!'ATASOK KijPpNTI
HIVATALA (KOZPONTI HIVATAL) SZEREPE AZ EGYSEGES SEGELYHIVO
RENDSZER KIALAKITASABAN®

Absztrakt
Jelen kozlemény a KEK KH 112 rendszer kialakitasaban jatszott feladatrendszerét tekinti at.

This publication studies the role of KEK KH in the establishment of the 112 Emergency
System.

Kulcsszavak: KEK KH, Egységes Segélyhivé Rendszer (112) ~ KEK KH, 112 Emergency
System

BEVEZETES

A Kozigazgatasi és Elektronikus Kozszolgaltatasok Kozponti Hivatala (KEK KH) a
Miniszterelnoki Hivatalt vezetd miniszter iranyitasa ala tartoz6 6nallo szervezet. A miniszter
kiilon jogszabaly alapjan, az infokommunikacioért felelos kormanybiztos utjan gyakorolja az
iranyitasi jogat. A KEK KH a feladat- és hataskorébe tartozd kozigazgatasi ligyekben
hatésagi jogkorrel felruhazott, onalléan gazdalkodd koltségvetési szerv. Az Egységes
Segélyhivo Rendszer (ESR) miikodésére vonatkozo szerepét a Kozigazgatasi és Elektronikus
Kozszolgaltatasok Kozponti Hivatala 1étrehozasarol, feladatairél és hataskorérél szolo
276/2006. (XII. 23.) Korm. rendelet definialja.

1. AKEK KH FELADATAI
A hivatal 112-es hivoszamra alapozott ESR-rel kapcsolatos feladatai a kovetkezok:?

o Kozremikodik az elektronikus kozigazgatds koncepcidoban megfogalmazott
kormanyzati stratégiai célok megvalodsitasaban;

« a kozigazgatdsi informatikaval, illetve a kozigazgatasi szolgaltatasok
korszeriisitésével Osszefliggd feladatai kdrében ellatja a rendeletben meghatarozott
feladatokat;

* az egységes digitalis radiotavkozld rendszerrdl szold 109/2007. (V. 15.) Korm.
rendelet, valamint a zartcélu tavkozl6 halozatokrol szolo 50/1998. (111. 27.) Korm.
rendelet alapjan ellatja a rendeletben meghatarozott telekommunikécios és halozat-
fenntartasi feladatokat.

A hivatalon beliili konkrét feladat ellatasat a volt BM Tavkozlési Szolgalat (BM TASZ),
azaz jelenlegi nevén az Adathalozati és Tavkozlési Féosztaly (ATF) végzi.

1 a kdzlemény a Bolyai Janos Kutatasi Osztondij timogatasaval késziilt
2 Forras: http://www.nyilvantarto.hu/kekkh/kozos/index.php?k=hivatalunkrol hu_feladatok
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1.1. Adathalozati és Tavkozlési Féosztaly (ATF) feladatai, szolgaltatasai

A fdosztaly, mint a BM TASZ jogutédja magival hozta, megérizte és kibSvitette
feladatkorét, melynek része a 112-es hivoszamon alapulé ESR rendszer is, amelynél ellatja a
tevékenységiranyitd rendszerek egyiittmiikodésének segitését a rendészeti halézaton beliili
profiljaba tartozik az Elektronikus Kormanyzati Gerinchalézat (EKG) alhalozataként
miikddd zart rendészeti halézat (zZRH) iizemben tartdsa, adatkapcsolati atjard biztositasa az
EKG-n keresztiil az érintett intézmények informatikai rendszeréhez. Orszagos tavkozld
rendszerei révén feladatkdrébe tartozik tovabba a nemzetbiztonsagi, igazsagszolgaltatasi,
rendvédelmi, illetéleg védelmi igényeket kielégitd szervek részére nyljtando tavkozlési és
adatatviteli szolgaltatasok nyujtasa. Ellatja még az EDR hasznalatat biztositd virtualis
maganhaléozat (VPN), valamint a kdzponti menedzsment lizemeltetését. Biztositja a Hivatal a
katasztrofavédelemmel €s a katasztrofatiird képesség kialakitasaval Osszefiiggd hirkozlési
feltételeket. Kapcsolatot tart a kozcélu tavkozlési szolgaltatokkal a készenléti,
gazdasagmozgositasi feladatok ellatasa érdekében.

1.2. A zRH altal biztositott szolgaltatasok

A meglévo infrastruktira jelenleg a kovetkezd szolgaltatasokat biztositja a kapcsolodo
szervezetek szamara:

e MPLS alapt IP VPN szolgaltatas;
— atechnolodgia lehet6vé teszi, a virtualis maganhaldzatok kialakitasat.
*  Optikai halozatra épiilé Gigabit Ethernet szolgaltatas;

— Budapestre lett kialakitva, ahol a kozponti berendezések 10 Gbit/s

savszélességgel vannak osszekotve.
» IPSec VPN szolgaltatas;

— Az IPSec a kommunikacidoban résztvevok hiteles azonositdsat és az
adatforgalom kodolasat biztositja;

— A VPN kozponton keresztiil a szervezetek elérik sajat virtualis halozati
infrastrukturajukat.

» [P alapu telefon szolgaltatas;

— A rendszer lehetévé teszi tavoli szervezetek részére is Voice-Gateway

keresztiil az IP telefon halozathoz valo csatlakozast.
*  Analdg telefon szolgaltatas;

— analég vagy digitdlis késziiléken telefon és faxszolgéltatds biztosit.
Rendelkezik kijarattal a nyilvanos telefonhaldzat iranyaba ¢€s kiszolgalja a
112-es hivoszamra beérkezo segélykérd telefonokat.

*  Halozat menedzsment;

— aszolgaltatas az lizemeltetdi személyzet munkajat, valamit a kapcsolodo

szervezetek lizemeltetdi szamara, a halozati hibak, felderitését segiti.

1.3. Az ATF haloézati infrastrukturaja
A zRH halozati infrastrukturaja tobb egymassal szorosan dsszefiiggd részre bonthato.

Orszagos mikrohulldmu gerinchaldzat

* a magas rendelkezésre allast a kétiranyu Osszekottetés, a nagy savszélességet a
k6zponti objektumok kozotti - Harmashatar-hegy, Kab-hegy, Galyatet6, Misinatetd
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és Kiskunfélegyhdza - 155Mbps (STM-1) a felhasznalod szervezetekig nx2 Mbps
sebesség biztositja.

MPLS technoldgiara épiilé orszagos kiterjedési szolgaltatdi haldzat

*  Leegyszerlisiti az utvonalvalasztast, valamint lehetévé teszi a savszélesség
értékekének igény szerinti megadasat.

* A magas szintli rendelkezésre allas és hibatlirés érdekében a végponti eszkdzok
lehetdség szerint legalabb két kozponti kapcsolora csatlakoznak.

* Az alkalmazott OSPF dinamikus routing protokoll az adatkapcsolatok forgalmat
egyszer(siti.

A Quality of Service (QoS) szolgaltatds a szervezetek forgalmat optimalizalja,
mivel a QoS képes a haldézatok és haldzati eszk6zok eréforrasainak meghatarozott
rend szerinti felosztasara, és a garantalt savszélesség biztositasara. A technologia a
magas prioritast lizeneteket elonyben részesiti alacsonyabb besorolasu tarsaikkal
szemben, ¢s  konkurencia-helyzetben  eldbbiek  tovabbitdsa,  utobbiak
feltartoztatasaval garantalt sebességen biztosithato.

* A szervezetek részére a MPLS VPN technoldgia biztositja a virtudlis maganhaldzat
elényeit.

Budapestet lefedd., Ethernetkapcsoldkra épiil6 Gigabit Ethernet gerinchalzat

A budapesti gerinchaldzat 6t kulcsfontossag objektum koré épiil:

*  ORFK székhaz (Teve utca);

+  Onkormanyzati Minisztérium kdzponti épiilete (Jozsef Attila utca);
* KEK KH zRH kézponti objektuma (Harmashatar-hegy);

*  KEK KH Baldzs Béla utcai kdzpontja;

* KEK KH Roéna utcai kdzpontja.

Az ORFK székhdaz, a Rona utca és a Balazs Béla utca telephelyek 10 Gbps
savszélességgel vannak Osszekdtve. A tobbi objektum Ether-Channel 2Gbps kapacitassal
kapcsolodik egymashoz.

A redundans kapcsolatokat az ugynevezett hurkok kialakitasa adja, ami azt jelenti, hogy
tobb objektum egymas utan flizve csatlakozik két kozponti kapcsolohoz. A csatlakozod
szervezetek objektumai szdmara 10Mbps, 100Mbps vagy Ether-channel technologidval akar
a 800Mbps savszélességli 0sszekottetés is biztositott.

Az objektumok forgalménak elkiilonitését a virtualis LAN (VLAN) technologia oldja
meg.

A budapesti gerinchalozat és az orszagos MPLS halozat kozott a kapcesolat a
Harmashatar-hegyen valoésul meg. A budapesti Gigabit Ethernet gerinchalozat Ethernet
kapcsoloi és az orszagos szolgaltatoi halozat kozponti routerei egy-egy Gigabit Ethernet
interfésszel kapcsolodnak egymashoz.

A tavoli bejelentkezést biztonsagosan megvaldsitd VPN kozpont

A VPN koézpont szerves részét képezi mind az orszadgos gerinchaldzatnak, mind a
budapesti gerinchalozatnak. A VPN kozpont alkalmas mobil felhasznalok altal inditott IPSec
VPN kapcsolatok fogadasara (remote access VPN), kiilsé intézményekkel, szervezetekkel
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pont-pont IPSec kapcsolatok kialakitasara, valamint a zRH halozati infrastruktirajahoz
kapcsolodo szervezetek telephelyi VPN kapcsolatainak kiszolgalasara.

IP alapu telefonhalbzat

A Harmashatéar-hegyi objektumban egy Cisco IP telefon rendszer 4ll rendelkezésre, mely
Voice-Gateway keresztiil kapcsolodik a KEK KH analdg telefon haldzatahoz.

Az TP telefon viszonylag kis kapacitdsi adathaléozaton is képes megfeleld
hangszolgaltatasra. A tomoritett eljarasnak koszonhetden csak 8 Kbps foglal a kapacitasbol.

A zartcélu Rendészeti Halozat (zZRH) a jogszabalyi el6irasok értelmében az Elektronikus
Kormanyzati Gerinchalézat (EKG) alhalozatanak tekinthetd. A zZRH infrastruktiraja az EKG
infrastrukturajatol teljes mértékben fiiggetlen. Mig az EKG optikai kapcsolatokra épiil, addig
a zZRH mikrohullamt 6sszekottetéseket alkalmaz. Az eltéré kommunikacids kapcsolatoknak
és a fliggetlen eszkozparknak koszonhetéen a két haldzat egymast jol kiegésziti, igy a
készenléti szervezetek szamara, - akiknek elengedhetetlenek a hibat{iré adathalézatok és
tavbesz¢Eld szolgaltatasok - optimalis megoldast biztositanak.

2. A KEK KH VARHATO FEJLESZTESI IRANYA

A hivatal zRH halézat fejlesztését elsdsorban a készenléti szervezetek részérdl felmeriilt
igények hatarozzak meg, amelyet a hivatal palydzatok révén kivan megvalositani. A
készenléti szervezetek tervezett fejlesztései jol tiikrozik a szolgaltatasokkal szembeni
elvarasaikat. Mint lattuk az OKF célja, hogy a katasztrofavédelemben résztvevd szervezetek
kozott gyors, megbizhatd és minden korilmények kozott miikodd informatikai rendszer
valosuljon meg. Az ORFK szandéka egy olyan szolgalat-iranyitasi rendszer, amely
krizishelyzetben elektronikus modon képes az informaciot fogadni, feldolgozni és
tovabbitani az illetékes kozpont felé. Az OMSZ bevetés-iranyitd rendszere
veszélyhelyzetben a digitalis halozat nytjtotta lehetdségekkel kivan élni.

Ahhoz, hogy a zRH a megnovekedett igényeknek megfeleld infrastruktaraval
rendelkezzen, a kovetkez6 fejlesztéseket kivanja végrehajtani.

*  Nagysebességli, megbizhato tavkozlési adatkapcsolatok bdvitése Budapest teriiletén
szervezetenként minimalisan 100Mbps csatlakoztatasi lehetdséggel;

*  Nagysebességli, megbizhatd tavkozlési adatkapcsolatok fejlesztése régios illetve
megye viszonylatokban, szervezetenként minimalisan 2-50Mbps csatlakoztatasi
lehetéséggel;

* Az szervezetek nagytavolsdgi haldzati infrastruktirdjaban magas rendelkezésre
allas megvaldsitasa, sziikséges tartalékolasok beiktatdsa, redundancia megteremtése;

* Digitalis  telefonhaldzatok, telekommunikacidos rendszerek — atjarhatdsaga,
Osszekapcsoldsa, egységes IP protokoll alapt tartalék utvonal és hivas iranyitas
lehetdségének kiépitése;

*  Szervezetek kozotti kozos informatikai szolgaltatasok lehetéségének megteremtése;

*  Mobil-internetes és internetes felhasznalok biztonsagos kiszolgalasa preferalt IPSec
VPN kozpont és szigoru authentikacios eljarasok;

* Egységes halozatmenedzsment és HelpDesk szolgaltatas, valamint ilizemeltetési
hattér;

» Egységes hivasfogad6 diszpécser allomasok kialakitdsa, hivds informaciok
rogzitése;

»  EDR kapcsolodasi pontok kialakitasa, kozponti VPN egyiittmiikodés kialakitasa.
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Megvalositandd miiszaki, infrastrukturalis fejlesztések

A tervezett szolgaltatasok megvalositasahoz a zRH alabbi teriileteit kell vizsgalni és a
sziikséges fejlesztéseket elvégezni:

*  Orszdgos mikrohullamu és budapesti optikai gerinchalézat;

*  Megyei felhord6 halozatok bovitése, korszeriisitése;

*  Orszadgos MPLS halozat és budapesti Gigabites halozat;

* A haldézaton megvalosulo TDM over IP rendszer bévitése;

* Digitalis tavbesz¢ld halozat és IP alapt tavbeszéld szolgaltatas bévitése;

« [P alapu hivasiranyitas kialakitasa;

* VPN kozpont és authentikacios megoldasok bovitése;

*  Help-Desk és feliigyeleti rendszerek korszeriisitése;

e Halozat rendelkezésre allasanak novelése, tartalékolasok kialakitasa, redundans
eszk6zok alkalmazasa;

*  Halobzatbiztonsagi kockazatok csokkentése, kizarasa.

*  Mint a leirtakbol kideriil, a KEK KH zRH jelenlegi hal6ozata rendelkezik egy
alapstruktiraval, mely tovabbfejlesztve még inkabb alkalmassa teszik, hogy a
készenléti szervezetek szamara a kor igényeinek megfeleld miszaki,
infrastrukturalis, orszagos lefedettségii atviteltechnikai halézatot biztositson.

OSSZEGZES, KOVETKEZTETESEK

A zRH célja olyan szolgaltatds nyuQjtasa, ahol a haldzatra kapcsolodd szervezetek, az
ligyintézéshez, feladataik ellatasahoz sziikséges input és output adataikat zokkendmentesen
és gyorsan tudjak tovabbitani egymdas rendszerei felé. A segélyny(jtasi szolgaltatasok
esetében ez egy tobb szervezeten atnyuald folyamat, hiszen egy feladat végrehajtasa
esetenként tobb szervezetet is érinthet, igy az adatok parhuzamos, gyors, biztonsagos
tovabbitasa kiemelten fontos.

A kommunikacids infrastrukturanak (fizikai) kdszonheten lehetdség van a szervezeteken
ativeld folyamatok megvaldsitasara, eldsegitve ezzel azt, hogy egy operativ feladat
végrehajtasakor az input és output adatok mindig id6ében és a megfelel6 helyre jussanak el, és
a szervezetenként elkiiloniilé rendszerek egy komplex készenléti rendszerré valhassanak.
Fontos megemliteni, hogy a KEK KH a zRH-n keresztiil a szervezeteknek csak magat a
fizikai, halézati infrastruktirat szolgaltatja és a fejlesztésnek nem célja a kapcsolddo
szervezetek alkalmazas szintli 0sszekotése. A rendszerek egymdshoz vald alkalmazéasszintii
kapcsolodasat, és a folyamatok kidolgozasat a szervezeteknek maguknak kell megoldaniuk
sajat e célra iranyuld projektjeik keretében.
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A VEZETESI ES INFORMACIOS RENDSZER TECHNIKAI ALRENDSZERENEK
IRANYITASA'

Absztrakt

Jelen kozlemény a vezetési és informdacios rendszereket kiszolgalo technikai alrendszer
iranyitasi kérdeéseivel foglalkozik.

This publication deals with the questions related to the management of technical subsystem
of the Command and Information System

Kulcsszavak: informdciotechnolégia, Magyar Honvédség, VIRTAR ~ information
technology, Hungarian Defence Forces, VIRTAR

BEVEZETES

A vezetési és informacids rendszer technikai alrendszerének (VIRTAR) iranyitasa nem lehet
mas, nem alkalmazhat mas modszereket, mint a Magyar Honvédség. Masképpen fogalmazva
a VIRTAR iranyitasanak szervesen integraldodnia kell a haderd iranyitasaba, igy miel6tt a
VIRTAR iranyitasdnak kérdéseit feldolgoznank, at kell tekinteni a Magyar Honvédség
iranyitasi rendjét.

1. AMAGYAR HONVEDSEG IRANYITASA

Hazankban az alapvetd kérdések fundamentumaként az Alkotmany szolgal, amely e
kérdéskort tekintve a kovetkezOképpen fogalmaz: ,, 4 Magyar Honvédség irdnyitasdra - ha
nemzetkozi szerzodés mdsként nem rendelkezik - az Alkotmdnyban meghatdarozott keretek
kozott kizarolag az Orszaggyiilés, a koztarsasagi elnok, a Honvédelmi Tandcs, a Kormdny és
az illetékes miniszter jogosult.” [1]. Az Alkotmany tehat rogziti a legfelsébb szintd, alapvetd
irdnyitasi jogosultsdgokat, amely mellett a Magyar Honvédségrol szold torvény részletezi a
feladat- és hataskoroket. A torvényben a Magyar Honvédség iranyitasardl és vezetésérél a
IX. fejezet rendelkezik. A jogszabaly tisztazza a szolgalati eldljaro, a hivatali felettes, illetve
a szakmai eldljaro, szakmai felettes fogalmat és meghatarozza jogosultsagaikat.

A fejezet meghatarozza még a Magyar Honvédség felsd szintii iranyitasat és vezetését,
amelyet rendkiviili allapot idején a Honvédelmi Tanacs, ,,béke” idészakban a honvédelmi
miniszter hajt végre.

A torvény a vezetés €s iranyitds szempontjabol még két fontos hivatali (parancsnoki)
beosztast nevesit, igymint a Honvéd Vezérkar fénokét (101. §), valamint a szakiranyitasért
felelds honvédelmi miniszter altal kijeldlt személyt, aki a Honvédelmi Minisztérium hivatali
szervezetének vezetdje, de akinek a beosztasat a szovegezés nem nevesiti (100. §). E jogkort
a 2134/2006. (VII. 27.) Korm. hatarozat 3. pontja a kabinetfénok hatdskorébe utalja. A két
személy egytittmiikddési kotelezettségét a torvény a 100. § (4) és a 101. § (5) bekezdése irja
eld.

1 a kdzlemény a Bolyai Janos Kutatasi Osztondij timogatasaval késziilt
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A Honvéd Vezérkar fonoke:

o kozremiikodik a Magyar Honvédség feladatainak teljesitése szempontjabol fontos
kozlekedési és hirkozl halozat, valamint a 1égi, sugarfigyeld, jelz6- és riasztasi
rendszerek mitkodoképességének biztositasaban;

* a parancsnoksagok, csapatok békeidoszaki vezetési rendszere miikddésének
biztositasa érdekében tervezi, szervezi a hiradassal, az informatikéaval és a vezetés
egyéb teriileteivel kapcsolatos feladatokat [2].

Az els6é pontban szereplé rendszerek esetében nem tekinthetd egyértelmiinek az, hogy
milyen médon és kivel kell a kdzremiikddést végrehajtani. A masodik pont tekintetében
felmeriil azon kérdés, amely szerint, ha a vezérkari féndk csak a katonai szervezetek
békeiddszaki vezetési rendszer miikddése érdekében tervez €s szervez, akkor ki, vagy mely
szerv tehetd feleldssé a mindsitett id6szak vezetési rendszeréért.

A torvény 102-103. §-ai a katonai szervezetek kozépszintli iranyitasat a kozépszintli
iranyitd szervek vagy mas magasabb szintii parancsnoksagok élén allo parancsnokok, a
katonai szervezetek vezetését a szervezet parancsnokanak hataskorébe utaljak. A parancsnok
szolgalati hataskore kiterjed az altala vezetett katonai szervezet miikddésének minden
tertiletére.

2. A KIADVANYOK, MINT A VEZETES ESZKOZEI

A vezetés eszkozeit szintén a jogszabalyokban és az allamiranyitas egyéb jogi eszkdzeiben
talalhatjuk meg a honvédelmi térvény alapjan. Ezek alapjan a honvédelmi miniszter
rendelettel és az allami iranyitas egyéb jogi eszkozeivel szabalyozza a honvédelmi feladatok
végrehajtasat. A miniszteri utasitisban (az allami iranyitds egyéb jogi eszkoze) Kell
meghatirozni a miniszter iranyitasa és vezetése ala tartozd szervezetek tevékenységére
vonatkoz6 szabalyokat.

A Honvéd Vezérkar fonoke a vezetési hataskorében parancsot, intézkedést és
szakutasitast ad ki. A hivatali felettes egyedi utasitassal érvényesiti az akaratat
alarendeltjeivel szemben. Résziikre a hataskorébe tartozod és jogszabaly altal nem tiltott
barmilyen utasitast kiadhat.

A legfelsébb szinten az egyéb belsd rendelkezésekrdl szintén a honvédelmi toérvény
rendelkezik, amely szerint szakutasitasban kell meghatarozni a Magyar Honvédség szakmai
feladatai ellatasanak alapvetd szabalyait, valamint a haditechnikai eszkdzok és anyagok
lizemeltetésével, karbantartasaval, javitasaval kapcsolatos szakmai-technikai szabalyokat.

Intézkedésben allapithatok meg egyes rendszeresen ismétlodd tevékenységek
végrehajtasanak szakmai, technikai vagy eljarasi szabalyai, ideértve a katonai szervezetek
muikodési rendjének és a személyi allomany mindennapi tevékenységének altalanos
rendezését igényld kérdéseit. A tovabbi kiadvanyokrol a vonatkozé HM utasitas rendelkezik,
amely alapjan rendelkezésiinkre all a szolgalati konyv (szabalyzat és alapdoktrina), valamint
a fonokségi kiadvany (lehet doktrina, allandé mtikddési eljarasok, szovetségi, illetve NATO
egységesitési dokumentumok [STANAG, AP stb.], szakutasitas, miiszaki leiras, 16tablazat,
kiképzési program, tankdnyv, kézikdnyv, modszertani és tansegédlet, jogszabalyok vagy
belsé rendelkezések gyiijteménye, ar- és cikkjegyzeék, hasonld rendeltetést kiilfoldi katonai
és védelmi kiadvanyok forditasa, valamint szolgalati konyvnek nem mindsiilé, de a
szabalyozott tevékenységet eldsegitd egyéb kiadvany).

Vizsgélataink alapjan megallapitottuk, hogy jogszabaly nem rendelkezik a kiilonbdzd
kiadvanyok egymashoz vald viszonyardl, s6t az egyes kiadvanyok tartalmarél sem. Igy
példaul nem tisztazott az sem, hogy mit kell tartalmaznia a szabalyzatnak és mit az
alapdoktrinanak, mi a kiilonbség a kettd kozott, milyen targyban kell éket kiadni. Ezen
tulmenden a felsorolas nem is tekinthetd teljesnek, mert hianyzik a rendszerbél a stratégia.
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Véleményiink szerint ebben a rendszerben is latszik az a tétovasag, amely a NATO
tagsagunkbol adodik, atvettiink bizonyos dolgokat, de a régieket se mertik elvetni,
atnevezni.

Tovabb bonyolitja helyzetet a 74/2008. (HK 15.) HM utasitas, amelynek a célja egy 1j
egységes rendszer kialakitasa. Ennek az 0j rendszernek lenne feladata a miiveleti képességek
alakitdsa, a miiveletek sikeres végrehajtiasa, a miiveletekre valo felkésziilés és a kiképzés
hatékonysaganak ndvelése, a vezetdi kontroll erdsitése, a belsé eljarasrend, az
egylittmiikddés rendszerének és a kiilonb6zd vezetdi szinteken jelentkezd egyéb katonai
feladatok végrehajtasanak hatékonysaga folyamatos javitdsa érdekében tapasztalat
feldolgozo-rendszer kialakitasa és miikddtetése [3].

A rendszer céljaval alapvetden egyetértiink, a probléma véleményiink szerint abban
fogalmazhaté meg, hogy ismételten atvettiink egy miikodod rendszer egyetlen darabjat 1ényegi
kritikai észrevétel nélkiil. A tapasztalat-feldolgoz6 rendszerben tetten érhetd az amerikai
precedens rendszer, amely azt jelenti, hogyha mar volt ilyen tapasztalatunk, akkor azt
alkalmazzuk is. Az utasitas 1ényegében nem rendelkezik arr6l, hogy a tapasztalati rendszer
hogyan illeszkedik a mar meglévé vezetési rendszeriinkhdz. Az el6zéekben mar emlitett,
egyes szemszogbdl kaotikusnak aposztrofalhatd rendszer mar meglevé rendszerekhez fiz6d6
viszonyat tovabb bonyolitja az egymashoz rendezés tisztazatlansaga. Felmeriilhet tovabba a
kérdés, hogy a meglévd, a még ki nem vont nemzeti, vagy a NATO altal kiadott
dokumentumot hasznaljuk, vagy csak egyszerlien alkalmazzuk a tapasztalat-feldolgozo
rendszer adatait.

Azt, hogy a felvazolt probléma nem csak nemzetiink sajatja mutatja jol, hogy a
szovetségesi rendszeriinkben kiemelt feladatként kezelik a kiilonboz6 teriiletek
interoperabilitasi kérdéseit. Adminisztrativ teriileten, a szabalyzok kiadasakor is térekedniink
kellene az interoperabiltias megvalositasara. Erre a felsdszintii akarat meg van az egyik
iranybdl, amikor a NATO el6irasok hazai alkalmazasanak kérdéseit érintjik. A masik
iranybdl tekinthetd problémanak azon tény, amely szerint sajat eldirasainkat kellene gy
kidolgozni, hogy azok megfeleljenek a NATO kdvetelményeknek, azonban a megvalositas
elrendelésére nem taldltunk kézzel foghaté utalast sem a jogszabalyok, sem az allami
iranyitas egyéb jogi eszkdzei kozott.

A kiilonbozé szakteriiletek szabalyozasat eldir6 NATO dokumentumok legtébbje
beleilleszthetd egy négyes sémaba, amelynek az elemei a politikak, direktivak, iranyelvek,
valamint egyéb tamogatd dokumentumok. Amennyiben a vezetési ¢€s ranyitasi
dokumentumainkat kompatibilisé akarjuk tenni a NATO-val, két lehet6ségiink van:

* a jelenlegi rendszert teljesen feliilbiralva, a NATO terminoldgiat alkalmazzuk,
amely azonban nagyon nagy, egyszer elvégzend6 munkat jelent;

* a jelenlegi rendszert valtozatlan formaban hagyjuk meg, viszont a mar meglévd
belsd utasitasainkat megfeleltetjiik a NATO ekvivalens dokumentumaival.

A feladat végrehajtaisa nem tekinthetd egyszerti feladatnak, mert vannak olyan
szabalyzataink, amelyek nem csak egy NATO dokumentum szintnek felelnek meg hanem
tobbet is felolelhetnek.

3. A VIRTAR IRANYITASA

A szakiranyitast végzd személy (szakteriiletén a szakmai felettes vagy eloljaro), illetve
szervezet feladatai a kovetkezoképpen foglalhatok egybe:

* Dbelsd rendelkezéseket ad ki a jogszabalyok és az allami irdnyitas egyéb jogi
eszkdzei végrehajtasara;
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* intézkedik a szakmai tevékenység végrehajtasaval kapcsolatban, a kozvetleniil
alarendelt szervezetek, illetbleg a Magyar Honvédség szaktevékenységet ellato
szerveire vonatkozoan,;

e feladatkorébe tartozo informaciokat ad és kér;

»  szakteriiletének korébe tartozo jogszabalyokat és dontéseket készit elo;

*  véleményezési jogot gyakorol;

+ cllenérzi az alarendelt szakmai szervezetek tevékenységét, illetSleg — a miniszter
nevében és megbizasabol - az alarendelt katonai szervezetek parancsnokainak és
mas szolgalati eldljardinak szakmai tevékenységét;

* a szakteriiletéhez tartozo, altala iranyitott tevékenység egységes gyakorlatanak
kialakitasa érdekében dont a végrehajtas soran felmeriilt vitas kérdésekben, illetéleg
allasfoglalas kiadasaval biztositja a szakmai feladatok egyontetli végrehajtasat [4].

A VIRTAR szakmai vezetése egy fontos dologban kiilonbozik a tobbi szakmai
tevékenységben méghozza abban, hogy nem csak a szakmai alarendeltek feladatait kell
vezetnie, hanem feliigyelnie kell egy miikodé rendszert is. E tevékenységekrol az
Osszhaderénemi Doktrina meghatarozza, hogy a hirad6 és informatikai rendszer vezetése
magaban foglalja a hadmiiveleti és az {lizemeltetést iranyitd6 funkcidkat. A hadmiiveleti
vezetés a rendszer tervezdszervezd tevékenységét foglalja magdban ¢és a hiradd és
informatikai irdnyitd6 pontrdl torténik. A rendszer {izemeltetésével (fenntartasaval,
kiszolgalasaval) kapcsolatos tevékenység a haldzat-feliigyeleti kozpontbol valosul meg.

Figyelembe véve azonban azt, hogy a jelenleg is lizemel6é halozataink (hiradd, valamint
az informatikai) korszer(i atviteli szabvanyokra alapulnak [5], illetéleg a NATO szakemberei
gyakorlatilag a halozat nyujtotta képességek erdteljes tovabbfejlesztésében gondolkodnak, a
Magyar Honvédségben is sziikséges 1étrehozni a szamitogép veszélyjelz6 és incidenskezeld
kdzpontot, NATO terminologiat hasznalva CIRC-et.

4. JAVASLAT A VIRTAR TERVEZO ES SZERVEZO MUNKA IRANYITASANAK
KIALAKITASARA A MAGYAR ES NEMZETKOZI SZABVANYOK ALAPJAN

Véleményiink szerint a Magyar Honvédség eldtt allo fejlesztési feladatok, vagyis a
halézatkozponti kdrnyezetben vald alkalmazas képességének kialakitasa megkoveteli a
VIRTAR korszeri szemléletli vezetésének bevezetését. Barmiféle vezetési rendszert is
alakitunk ki célszerl azt irasban rogziteni. Erre azért is sziikség lehet, mert az elmult évek
tapasztalatai alapjan kijelenthetd, hogy barmely szervezeti egységben, igy az iranyitast
végrehajtd szervezetekben is nagy a fluktuacid, igy egy leirt modszer esetében nem kell
minden kidolgozéi és alkalmazo6i munkat el6rol kezdeni.

Az el6z0z6 fejezetben lathattuk, hogy a NATO és igy a Magyar Honvédség elott allo
egyik legnagyobb feladat a haldzat nytjtotta képesség kialakitasa, igy azt is lathattuk, hogy
ez nem csak kifejezetten katonai feladat, ebben részt vesznek majdan kiilonbozé kutatod
bazisok és polgari szervezetek is.

Egyik kiemelt feladatként mutattuk be az egységes vezetési szemlélet kialakitasanak
kérdéskorét. A kiilonbozé nemzeteknek és szervezeteknek jelenleg nincs egységes vezetési
rendszeriik, igy egy uj megoldas kialakitasa soran példaként johet szamitasba egy, a polgari
életben mar bevalt, nemzetkozi szabvanyokon alapuld vezetési rendszer. A hiradd és
informatikai rendszerekben a szakteriiletekt6l fliggden az aldbbi szabvanyokon alapul6
rendszereket érdemes vizsgalatok targyava tenni [6]:

*  MSZ EN ISO 9001 Mindségiranyitasi rendszerek;

e MSZ ENISO 14001:2005 Kornyezetkdzpontu iranyitasi rendszerek;
*  MSZISO/IEC 20000:2007 Informatika. Szolgaltatasiranyitas;

138



|. évfolyam — 1. szam

e MSZ ISO/IEC 27001:2006 Informatika, biztonsagtechnika, az informaciobiztonsag
iranyitasi rendszerei.

A felsorolt szabvanyok mindegyike a folyamatszemléletti megkozelitést, a PDCA modellt
alkalmazza el6irasaihoz. A folyamatszemléleti megkozelités metodikdjanak hatékony
bemutatdsara megitélésiink szerint a 9001-s szabvany alkalmas, az alabbiak szerint: ,, Ahhoz,
hogy egy szervezet eredményesen és hatékonyan tudjon miikédni, meg kell hataroznia és
iranyitania kell szamos, egymdssal Osszefiiggé folyamatot. Barmely tevékenység, amely
erdforrasokat hasznal, és amelyet ugy iranyitanak, hogy bemeneteket kimenetekké alakitson
at folyamatnak tekintheto. Az egyik folyamat kimenete gyakran egyben a kovetkezd folyamat
kozvetlen bemenetét is jelenti.” [7].

A mindségiranyitasi szabvanycsalad alkalmazasa a kozszféraban és ezen belill az
informacios rendszerekben nem uj keletli, amelyet bizonyit az Informatikai Tarcakdzi
Bizottsag (ITB) 1996-ban kibocsatott 9-es szamu ajanlasa. A 9000-es szabvanycsalad
eredetileg termeld szervezetek szamara keriilt kifejlesztésre, azonban a tovabbfejlesztések
alkalmaval megallapitasait altalanositottak annak érdekében, hogy azok mindenfajta
szervezetre alkalmazhatok legyenek. Az ITB 9-es ajanldsa [8] a mindségiranyitasi rendszer
kialakitasanak folyamatat harom {6 fazisra osztja, amelyek:

* Els6 fazis: A mindségiranyitasi rendszer meghatarozasa, ami alapvetden egy
hataselemzés ¢és tényfeltaras elvégzését jelenti, amely meghatarozza a szervezet
»egészségi allapotat”;

* Masodik fazis: A mindségiranyitasi rendszer kialakitdsa, amelynek soran
koltséghatékony ,terapiat” alkalmaznak és kiképzik a munkatarsakat a ,,megeldzés
technikaira” annak érdekében, hogy a szervezet ,,allapota” javuljon, vagy legalabbis
ne romoljon;

e Harmadik fazis: A mindségiranyitdsi rendszer javitdsa, amely a folyamatos
Onjavitast célozza meg a vevoktdl, illetve a gazdalkodasbol szarmazd haszon
ndvelése érdekében.

Ezt a harom fazist az ajanlas Osszesen tovabbi nyolcvanhat feladatra bontja.
Természetesen, ha valaki be akar vezetni egy mindségiranyitasi rendszert nem koételezd
kovetni ezt a felosztast, a szamokkal csak a tennivalok mennyiségét szerettik volna
bemutatni. A mindségiranyitasi rendszert csak a rendszerben dolgozok, illetve a rendszert
teljesen atvizsgald szervezetek képesek eredményesen kialakitani.

5. AVIRTAR UZEMELTETESEVEL KAPCSOLATOS TEVEKENYSEGEK. A
HALOZAT FELUGYELET ES A SZAMITOGEPES INCIDENSKEZELO KOZPONT
FELADATAI

A hiradé és informatikai rendszer vezetése magaba foglalja a hadmiveleti és az izemeltetést
irdnyité funkciokat is. Az lizemeltetést iranyitdé funkciok két részbdl kell, hogy élljanak, a
hélozat feliigyelet, valamint a veszélyjelz6 és incidenskezeldi feladatokbol.

5.1. Halozat feliigyelet feladatai

A feladatot jelenleg a MH Tamogaté Dandar keretében miikodd halozat-feliigyeleti kdzpont
latja el, amelynek a deklaralt feladata: ,, Az MH zartcélii hirado és informatikai halozatanak
kézpontitizem-feliigyelete, ~menedzselése, a  menedzsmentrendszer  iizemeltetése, a
szerviztevékenység kozponti iranyitdsa, orszdgos szintii miiszaki nyilvantartds vezetése.” [9].
Részleteiben az alabbiakat jelenti:
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*  Szoftveres és hardveres frissitések végrehajtasa;
* A rendszer feliigyelete;

*  Kapcsolattartas;

*  Mikodoképesség ellendrzése, hibak javitasa;

*  Hirad¢ ¢és informatikai tAmogatas végrehajtasa;
*  Napléfajlok kezelése;

*  Véleményezés, bedolgozas;

*  Tudakozd és helpdesk.

5.2. Szamitégépes incidenskezeld kézpont (CIRC) feladatai

Megitélésiink szerint a CIRC feladatait a mar bevalt gyakorlatokra célszerii épiteni. A
tervezés soran a kovetkez6 feladatrendszerek keriilhetnek el6térbe:

o Jelzések és figyelmeztetések adasa;

o Ertesitések a szervezeteknek;

* Biztonsaggal kapcsolatos informaciok terjesztése;

¢ Incidenskezelés;

o Sériilékenység kezelés;

*  Kartékony informatikai termékek kezelése, jelentése a szervezeteknek.

6. A VIRTAR VEZETESI SZINTJEI

Kitiintetett kérdésnek tartjuk annak eldontését, hogy a fentiekben targyalt vezetési funkciok
mely szinteken kell, hogy megjelenjenek. Véleményiink szerint a békevezetésnek nem
szabad kiilonbozOnek lennie a ,,hadmiiveleti” vezetéstdl, ezért a kérdés tisztazasa soran az
Osszhaderénemi  Doktrinat kell elsédlegesen figyelembe venni, amely anyagban
megtalalhat6 tézis, hogy a hiradé és informatikai rendszerek vezetése érdekében a katonai
felsé vezetés és a kozépszintl vezetd szerv allit fel és miikddtet hiradd iranyitd és
halozatfeliigyeleti szolgalatokat. Megfogalmazza tovabba, hogy vezetési elemeket ki kell
egésziteni az MH CIRC-cel. A CIRC korabban bemutatott feladatai alapjan azonban
belathatd, hogy elegendd egyetlen szinten, a felsd vezetés szintjén 1étrehozni azt, mivel az
alsobb szinteken 1étrehozni tervezett incidenskezeld kozpontok megitélésiink szerint csak
felesleges redundanciat vinnének a rendszerbe.

OSSZEGZES, KOVETKEZTETESEK

A vezetési és informacios rendszer technikai alrendszerének (VIRTAR) irdnyitdsa nem lehet
mas, nem alkalmazhat mas modszereket, mint a Magyar Honvédség altalanos vezetése,
vagyis a VIRTAR iranyitasadnak szervesen integralddnia kell a haderd vezetési strukturajaba.
Jelenleg a Magyar Honvédség vezetését a szolgalati eldljaroi, illetve a szakmai vezetés
jellemzi. A vezetés eszkozei a kiilonbozé kiadvanyok. A nyilt formaban jelenleg elérhetd
dokumentumok alapjan nehezen lathatdé 4t a vezetési rendszer elemeit képezd
dokumentumok (utasitasok, szabalyzatok, fonokségi kiadvanyok, doktrinak stb.) strukturaja,
az egymashoz valo viszonyuk kiszamithatatlan. E jelenség problémaforrast general, mert
nehéz az anyagokat a szOvetségi rendszer altal megkovetelt sémaba illeszteni, vagyis
adminisztrativ teriileten, a szabalyzok kiadédsakor is torekedniink kell az interoperabiltids
megvalositasara.

A kiilonb6z6 dokumentumok kidolgozédsakor elkotelezetteknek kell lenniink, hogy
kifejlessziik, elfogadjuk ¢és megvalositsunk fogalmakat, doktrindkat, folyamatokat é&s
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mintakat, amelyek alapjan elérjiik és fenntartsuk az interoperabilitast. Ez a kompatibilitas,
felcserélhetség, azonossag sziikséges szintjének 1étesitését igényli hadmiveleti, eljarasi,
anyagi-technikai és adminisztrativ teriileten is.

A VIRTAR vezetése a szakmai vezetés korébe tartozik. Megallapithaté azonban, hogy a
harom szakteriilet, igymint az adatfeldolgozas, az adattovabbitds, illetve az adatbiztonsag
vezetése nincs egy kézben, a kozottik levd viszonyok jogszabdlyilag jelenleg nem
rendezettek. A VIRTAR szakmai vezetési rendszerét megvizsgalva lathatd, hogy a tobbi
szakmai vezetési rendszerhez képest fellelhetd egy komoly eltérés is, ami nem mas,
minthogy a szakmai vezetésnek folyamatosan feliigyelnie kell egy miikddo rendszert is.

A VIRTAR iranyitasi dokumentumrendszerében tovabb bonyolitja a helyzetet, hogy az
egyetlen érvényben levd szabalyzat is elavult. Igaz, annak ellenére, hogy nincs egységes
szabalyzat a gyakorlati élet kikényszeritette a miikodoképességet, igy mind a VIRTAR, mind
annak iranyitasa is alkalmazhaté volt, amely tevékenységnek legjobb példaja a Magyar
Honvédség altal végrehajtott misszios feladatok. Ezek nem lehettek volna sikeresek a
megfeleld szintl és biztonsagos hirado6 és informatikai tdimogatas nélkdil.

Ennek ellenére meggy6zddésiink, hogy sziikség van a mindharom szakteriiletet atfogd
dokumentumrendszer kialakitasara. Véleményiink szerint a Magyar Honvédség eldtt allo
fejlesztési feladatok halozatkdzpontu kdrnyezetben vald alkalmazasi képessége megkdveteli
a VIRTAR korszerli szemléletli vezetését. Barmely vezetési rendszert is alakitunk ki,
célszerli azt irasban rogziteni.

Az Magyar Honvédség el6tt allo egyik legnagyobb feladat napjainkban a haldzat
nyujtotta képességek kialakitasa. Bemutattuk, hogy ez nem csak kifejezetten katonai feladat,
ebben részt vallalnak a kiilonbozé kutatd bazisok és polgari szervezetek is. A kiilonbozo
nemzeteknek és szervezeteknek jelenleg nem egységes a vezetési rendszeriik, az egységesités
eszkdze lehet a polgari életben mar bevalt nemzetk6zi szabvanyokon alapuld vezetési
rendszer.

Jelen kozleményiinkben megvizsgaltuk annak lehetdségét, hogy a polgari életben
alkalmazott mindségiranyitasi szabvanycsalad alkalmazasa mennyire lehetséges erre a
feladatra. Megallapitottuk, hogy a 9000-es szabvanycsalad eredetileg termeld szervezetek
szamara keriilt kifejlesztésre, azonban a tovabbfejlesztések alkalmaval megallapitasait
altalanositottak annak érdekében, hogy a szabvanyban meghatarozott kovetelmények minden
szervezetre alkalmazhatok legyenek, azok tipusatol, méretétél és az altaluk eldallitott
termékfajtaktol fiiggetleniil.

A megvaldsithatosagi elemzésemet tekintve Osszességében megallapithatd, hogy a
VIRTAR iranyitasi keretrendszerét ki lehet dolgozni a 9000-es szabvanycsalad alapjan,
azonban ez a kidolgozas er6forrasokat igényel, amelyek a fels6 vezetés képzési koltségeiben,
a dolgozdk kiképzésében, valamint a kidolgoz6i munkara forditandé tobblet munkaidd
igényben rejlenek.

A kozleményben bemutattuk, hogy a technikai fejlddés magaval hozott olyan negativ
valtozasokat is, amelyek indokoltta teszik a halozat-feliigyelet mellett létrehozni a
szamitogép veszélyjelzo és incidenskezeld kozpontot (CIRC). Bemutattuk tovabba a halozat-
feliigyelet és az incidenskezeld kozpont viszonyrendszerét és attekintettiik mindkettd
alrendszer feladatkorét.

A kozleményben foglaltakat attekintve, az abban megfogalmazottakat mérlegelve az
alabbi kovetkeztetéseket vonjuk le:

e A vizsgalat idészakat tekintve kijelentheté, hogy a VIRTAR harom alapvetd
szakteriiletét illetben a vezetés egységessége nem valosult meg, a szakteriileti
viszonyrendszer korrekt rendezése nem teljesiilt;

* A technologiai fejlédés kovetkeztében megvaltozd szdvetségesi alkalmazasi
lehetéségek hazank tekintetében is eldre vetitik a szamitogép veszélyjelzd és
incidens kézpont (CIRC) megszervezésének és miikddtetésének sziikségességét;
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* A VIRTAR vezetésének kialakitasat célszerli a megfelelé szabvanycsaladra,
valamint bevalt gyakorlatokra alapozva végrehajtani.
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A KRITIKUS INFRASTRUKTURAK ES AZOK VEDELMI LEHETOSEGEI

Absztrakt

A szerzok az eldzetes tanulmanyaikra, valamit a sajat tapasztalataikra tamaszkodva foglaljak
ossze a kritikus infrastrukturak korébe tartozo elemeket, illetéleg allast foglalnak az
esetleges katasztrofahelyzet megelozése és elkeriilése érdekében végrehajtando feladatokkal
kapcsolatban nemzeti és nemzetkozi viszonylatban. Bemutatdsra keriil egy informdcios
halozat, amely alkalmazdsaval a védelmi  tevékenységek  jelentGs — mértékben
megkonnyithetdve valnak.

The writers summarize the critical infrastructures to lean on their earlier study and their
own experience, and deal with the activities in national and international circumstances
which are necessary to execute to prevent and shun the possible catastrophe. There is shown
an information network with which the protection activities become much easier.

Kulcsszavak: kritikus infrastruktira, biztonsag, védelem, informacios hdlozat ~ critical
infrastructure, security, protection, information network

1. A KRITIKUS INFRASTRUKTURAK

A NATO Polgér Védelmi Bizottsag (NATO CPC) altal meghatarozottak alapjan a kritikus
infrastrukturak azok a létesitmények, szolgaltatdsok és informacios rendszerek, amelyek
olyan létfontossagtiak a nemzetek szamara, hogy milkddésképtelenné valasuknak vagy
megsemmisiilésitknek gyengit hatdsa lenne a nemzet biztonsagara, a nemzetgazdasagra, a
kozegészségre és kozbiztonsagra és a kormany hatékony miikodésére.

Funkci6i alapjan a kritikus infrastruktirak lehetdvé teszik a nélkiilozhetetlen javak
eloallitasat, szallitasat és a létfontossagli szolgaltatasok folyamatos elérhetéségét (pl.
élelmiszer- és vizellatas, koOzegészségligy, elektromos energiaellatds, aru- és
személyszallitas, bank- és pénziigyi rendszerek stb.). Biztositjak az Osszekottetést és az
egylittmikodés képességét (kommunikacidos és szamitogép-halézatok, mint kritikus
informacios infrastruktirak), hozzéjarulnak a kozbiztonsag és az orszag kiilsd biztonsaganak
megteremtéséhez (védelmi célu infrastruktarak).

A veszélyhelyzetek soran érintett f6bb infrastruktira elemek a folyamatos kormanyzas
feltételrendszere; a kozlekedés, szallitdas (kozati, vasuti, légi, cs6vezeték, légvezeték);
tavkozlés; vezetékes, vezeték nélkiili informatikai haldzat; bankrendszer; energiaellatas;
kozmiivesités; teleplilési lakdsallomany; kozszolgalati televizid, radid; helyi média; posta;
tavhoellatas; gaz- és olajfeldolgozok, tarolok, vezetékrendszerek; haziorvosi szolgalat;
szocialis gondozdi haldzat; ivoviz- és csatornarendszerek; kommundlis hulladékszallitas;
élelmiszerellatas, termelés stb.

Kritikus infrastrukturdk esetén harom f6 kockézattal kell szamolni: technologiai
rendellenesség (anyagszerkezeti hiba kivaltotta), kiils6 tényez6 altal kivaltott véletlen baleset
(természeti katasztrofa), szandékos sériilés okozédsa (terrortamadas, szabotazs). Ezek a
mitkodésben zavart okozhatnak kozvetlen (banki halézat megbénitdsa gazdasagi
veszélyhelyzetet idézhet eld) és kozvetett modon (tavkozlési rendszerek megbénitasa
tavvezérelt eszkozok feletti ellenérzés elvesztéséhez vezetnek, ami pedig esetlegesen
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katasztrofaval jarhat). A kovetkezmények elemezhetdek a kovetkezd kategoriak alapjan:
kiterjedés, amelyet a kritikus infrastruktira valamely elemével kapcsolatos veszteséget azon
foldrajzi teriilet nagysaga alapjan szamitjak ki és osztalyozzak, amelyet a veszteség vagy az
adott szolgaltatds megszlinése érinthet — pl. nemzetkdzi, nemzeti, regiondlis szint. A méasodik
a sulyossag, amely a tarsadalom, a gazdasdg és a kormdnyzat esetében az infrastruktira
meghibasodasabol vagy kiesésébdl fakadd hatds mértékét jelenti. A hatds mértékét a
kovetkezOképpen lehet értékelni: nincs hatds, minimalis, mérsékelt vagy jelentds. Az ezek
elleni védelmi tevékenységek célja a zavarokra vagy megsemmisiilésére valo felkésziilés, az
ezekkel szembeni védelem, a karositd hatdsok minimalizalasa, azaz a reagalds és a
helyreallitas [1].

Agazat Alagazat Felelds

koolaj kitermelés, finomitas, feldolgozas,
tarolas és elosztas

. foldgaztermelés, feldolgozas, tarolas és Nemzeti Fejlesztési és
Energia . P
elosztas Gazdasagi Minisztérium
villamosenergia-termelés, tovabbitas,
elosztas

informacios rendszerek és halozatok
eszkOz-, automatikai és ellenérzési
rendszerek

Internet infrastruktara és hozzaférés
vezetékes €s mobil tavkozlési
Infokommunikacidés | szolgaltatasok

Miniszterelnoki Hivatal,
Infokommunikacids
allamtitkarsag, Nemzeti

technologiak radios tavkozlés és navigacio . e, o
" e ta s [P Fejlesztési és Gazdasagi
mitholdas tavkozlés és navigacio N
o o Minisztérium
miisorszoras

postai szolgaltatasok
kormanyzati informatikai, elektronikus
halozatok

kozuti kozlekedés
vasuti kozlekedés
légi kozlekedés
Kozlekedés belvizi kozlekedés
logisztikai kozpontok

Kozlekedési, Hirkozlési és
Energiatigyi Minisztérium

Orszagos
ivoviz szolgaltatas Katasztrofavédelmi
Viz vizmindség ellenérzés Foigazgatosag,
szennyviztisztitas Kornyezetvédelmi és

Viziigyi Minisztérium

&lelmiszer eléallitas Foldmiivelésiigyi és

Elelmiszer clelmiszer-biztons Vidékfejlesztési
& Minisztérium
korhazi ellatas
mentésiranyitas
P egészségiigyi tartalékok és vérkészletek e
Egészségiigy mgagas t;giztgéségi szintfi biologiai Egészségiigyi Minisztérium
laboratériumok
egészségbiztositas
Pénziigy fizetési, értékpapirkliring- és elszamolasi Pénziigyminisztérium

infrastrukturak és rendszerek
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Agazat Alagazat Felelgs
bank és hitelintézeti biztonsag
vegyi anyagok eldallitasa, tarolasa és
feldolgozasa Nemzeti Fejlesztési és
veszélyes anyagok szallitasa, Gazdasagi Minisztérium,
veszélyes hulladékok kezelése és tarolasa, Honvédelmi Minisztérium,
Ipar nuklearis anyagok eldallitasa, tarolasa, Onkorményzati és
feldolgozasa Teriiletfejlesztési
nuklearis kutatoberendezések Minisztérium, Igazsagiigyi
hadiipari termelés ¢és Rendészeti Minisztérium
oltbanyag és gyogyszergyartas
Igazsagiigyi és Rendészeti
kormanyzati 1étesitmények, eszkdzok Minisztérium,
Jogrend - b . 1 “ . Jy
Kormanyzat !(021 g:‘izgatas% szo} galtatasok Onk.(.)rmar}yzatlr és
igazsagszolgaltatas Teriiletfejlesztési
Minisztérium
Igazsagiigyi €s Rendészeti
. . honvédelmi létesitmények, eszkozok, Minisztérium, Honvédelmi
Kozbiztonsag - hals s .
Vedelem alozatok _ _ _ Minisztérium, Orszagos
rendvédelmi szervek infrastruktirai Katasztrofavédelmi
Foigazgatosag

2. A KRITIKUS INFRASTRUKTURA VEDELME

A Magyar Koztarsasdg nemzeti biztonsagi érdekének tekinti az orszag stabilitasat, gazdasagi,
tarsadalmi és kulturalis fejlodését, lehetdségeinek kibontakoztatasat, gazdasagi, technologiai
és emberi er6forrasainak atfogd és gyors litemi fejlesztését, a fejlett ipari orszagok szintjéhez
kozelitését, a fenntarthatd gazdasagi novekedést, allampolgarai biztonsaganak és jolétének
elémozditasat és egy mindezeket sokoldaltian elésegité biztonsagi kdrnyezet kialakitasat [2].

A védelem érdekében olyan programokat, tevékenységeket kell az allamnak, a
tulajdonosoknak és az iizemeltetbknek alkalmazni, amelyek biztositjak az esetleges zavarok,
szétzlizasok megakadalyozasat, csokkentik a kovetkezményeket, valamint altaluk a reagalas
¢s a helyreallitas képessége nagymértékben novelhetd.

Az Europai Unido célja a védelmi tevékenységek kovetkeztében csokkenteni a
meghibasodasok lehetdségét, elérni, hogy a miikddési zavarok rovidek, ritkan el6forduldak, a
probléméak kezelhetéek, foldrajzilag lokalizdlhatéak legyenek, a lakossdgot a lehetd
legkisebb mértékben érintse. Nagy hangsulyt fektetnek a gyors és ellendrzott eljarasok
kidolgozasara. Magyarorszagon a f6 cél, hogy folyamatos, dinamikus rendszert keriiljon
létrehozasra, amely a nemzeti kritikus infrastruktara tulajdonosok, iizemeltetdk ¢és a
kormanyzat egylittmiikddésén alapul. Fejleszteni kivanjak ezen eszkdzok, berendezések,
halézatok mikodésének megszakadasa, vagy kiesése elleni védelemre vonatkozo
képességeket az ilizemfolytonossag ¢és az ellenalld képesség novelésével, valamint
jelzérendszerek kiépitésével. A kormanynak e célok elérése érdekében keretjogszabalyokat
kell megalkotnia, egy nemzeti koordinator szervezetet kell kijel6lnie, 6ssze kell allitania egy
a kritikus infrastruktira elemeket tartalmazo dokumentaciot, illetve jova kell, hogy hagyja az
agazati biztonsagi intézkedéseket [3]. A Nemzeti Kritikus Infrastruktira Védelmi (NKIV)
program koordinalja, ellenérzi és feliigyeli a védelemmel kapcsolatos tevékenységeket,
valamint biztositja a veszélyeztetettségi informacidkat. A kozponti allamigazgatasi szervek
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dolgozzak ki az agazati programokat, egylittmiikodnek a tulajdonosokkal és lizemeltetokkel
valamint kockazatkezelési €s elemzési programokat készitenek. Hataskorébe tartozik az
Eurépai Uniés Kritikus Infrastruktara (EUKI) elemekre torténd javaslattétel, védelmi
intézkedések és beruhdzasok eldkészitése, az informdciddramlas el6segitése. Az
infrastruktura tulajdonosok, iizemeltetok feladata kockéazatkezelési eljarasok és a biztonsagi
beruhdzasok megvalositasa; veszEly, sebezhetdségi és egyéb tervezés szempontjabol relevans
informaciok tovabbitasa; lizemeltetdi biztonsdgi terv kidolgozasa; illetve felelések az
infrastruktura védelmének megszervezéséért. Mindenki szdmara kozos feladatok:

* tulajdonosok, kezel6k jogainak, kotelezettségeinek jogszabalyi rendezése;

»  kritikus dgazatok és az agazati koordinalé minisztériumok kijel6lése;

*  nemzeti riasztasi és informacios platform miitkodtetése;

e a kritikus infrastrukturak elemeinek felmérése;

*  abiztonsagi fejlesztések iranyanak és a prioritasok kijelolése;

»  szektorelemzes, agazati fogalmak, kritériumok kidolgozasa;

*  védelmi intézkedések, prioritasi listak felallitasa;

*  titkossag biztositasa;

* nemzeti kritikus infrastruktra védelmi kormanyzati konzulticiés forum
megteremtése;

*  védelem finanszirozasa, kutatasok, projektek 6sztonzése;

*  nemzetkozi egylittmikodés;

*  ko6z0s modszertanok, gyakorlatok kialakitasa;

*  jogszabaly el6készitése, megalkotésa;

« figyelmeztetd informacidos halozat, riasztasi rendszer: szinkronban a Critical
Infrastructure Warning Information Network (CIWIN)' informatikai-tavkozlési
rendszerrel.

3. ALETFONTOSSAGU INFRASTRUKTURAK FIGYELMEZTETO INFORMACIOS
HALOZATA

A létfontossagti infrastruktirak figyelmeztetd informacids halézatara (CIWIN) irdanyuld
kezdeményezés a létfontossdgu infrastrukturak védelmére vonatkozd eurdpai program
(EPCIP?) részét képezi, és kiilondsen az Eurdpai Unid tagallamai kozotti informaciocsere-
eljarassal és az ezt az eljarast tamogatd informacidtechnologiai rendszerrel foglalkozik. A
CIWIN létrehozasara az EPCIP-r8l sz616 kozlemény (COM (2006) 786 végleges®) tett
javaslatot, amely meghatarozza az unios létfontossagu infrastruktirdk védelmére vonatkozé
horizontélis keretrendszert, beleértve a CIWIN-t is magaban foglalé EPCIP végrehajtasanak
megkonnyitésére iranyulo intézkedéseket is.
A f6bb problémakat a kovetkezdk jelentették:

* az Eurdpai Uni6 létfontossagu infrastruktaraira vonatkozoan a védelem modozatai
részletesebb vizsgalatanak sziikségessége;

* a létfontossagh infrastruktirak tekintetében az Eurdpai Unid tagédllamai kozotti
egylttmiikodés és informacidcsere javitasanak sziikségessége;

e ugyanannak a tevékenységnek a parhuzamos végrehajtasa,

* az érzékeny informaciok cseréje tekintetében az érdekelt felek elégtelen bizalma és
készsége.

1 Létfontossagu infrastruktirak figyelmezteté informacios halozata

2 European Programme for Critical Infrastructure Protection

3 Az Eurédpai Kozosségek Bizottsaga: A Bizottsag Kozleménye a létfontossagu infrastruktirak védelmére vonatkozd
eurdpai programrol, Briisszel, 2006.12.12.
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A konkrét kérdés, amely unios szintli fellépést kivant, a tagallamok hatdsagai kozotti
informaciocsere megkonnyitése (példaul a bevalt modszerckre vonatkozdan), valamint a
létfontossagn  infrastrukturdk védelmére (CIP*) vonatkozéd siirgdsségi riasztorendszer
hasznalatanak lehet6vé tétele szamukra.

A CIWIN célja a CIP javitdsa az Eurdpai Unidban, valamint a CIP-re vonatkozd
informaciok tekintetében az unios szintli koordinacid és egylittmiikodés megkdnnyitése.

A CIWIN operativ célkitiizései a kovetkezok:

* gy olyan informacidtechnologiai eszkdz biztositasa, amely az ennck érdekében
egytttmikodni szandékozo tagallamokat segiti;

e az Eurdpai Unidban a létfontossagl infrastruktirakra vonatkozo informaciok
keresése tekintetében a gyakran iddigényes moddszerekkel szemben hatékony és
gyors alternativa megteremtése, azaz a 1étfontossagt infrastruktirakkal kapcsolatos
valamennyi informéci6 vonatkozasaban ,,egyablakos” rendszer kialakitasa;

* annak biztositdsa, hogy a megosztott informacié biztonsagos legyen;

* a tagallamok szamara annak lehetdové tétele, hogy kozvetlenill tudjanak
kommunikalni és az altaluk fontosnak itélt informacidkat fel tudjak tolteni.

Mivel egyes tagallamok a CIWIN altal nyujtott funkcidk koziil csak néhanyat kivannak
hasznalni, az egyik f6 operativ célkitiizés annak a megoldasnak az azonositasa volt, amely
lehetévé tenné a tagallamok szamara, hogy a rendszer bizonyos részeihez csatlakozzanak,
vagy azoktol tdvol maradjanak [4].

A CIWIN nem forradalmasitja az Eurépai Unioé biztonsagat, és azt csak az EPCIP
végrehajtasa iranyaba tett szamos 1épés egyikének kell tekinteni. A CIWIN a CIP témakra
vonatkozd kommunikacié megkonnyitését célzo informaciotechnoldgiai eszkoz, amely 1j
funkcidkat biztosit, példaul hiroldalakat, vitacsoportokat, egyiittmiikodé kornyezeteket,
dokumentum- és munkafolyam-kezelési funkciokat, amelyek a mindennapi internet vagy a
véllalati intranet részét képezik. A CIWIN-nel valé munka szamos funkciot figyelembe vesz,
mikozben biztositott, hogy azok megsziintethetdek legyenek és hasznalatuk tdrdlhetd legyen,
amennyiben kideriil, hogy nem nytjtanak tobbletértéket, vagy ha {itkbznek a kialakult
gyakorlattal.

4. A KRITIKUS INFRASTRUKTURA VEDELEM VIZSGALATANAK
TAPASZTALATAI

Ha a kritikus infrastrukturdk valamilyen beavatkozds kovetkeztében miikodésképtelenné
valnak, az sulyos kovetkezményekkel jarhat az orszdg gazdasagéara, mukodésére. A 21.
szazadban a legtdobb kritikus infrastruktara a vilagot behaldozd informatikai és
kommunikacios rendszerekre ¢épiill. A legnagyobb fenyegetettséget szamukra a
kiberterrorizmus, az informaciés hadviselés, hackerek, crackerek, gazdasagi
bilincselekmények, hanyagsag, feleldtlenség és természeti katasztrofak jelentik.

A legsulyosabb  problémat elsésorban  a  villamosenergia-ellatorendszer
meghibasodasainak kovetkezményei okozzak. A vészhelyzetet a viharos szél, heves eszés,
hirtelen olvadas, aradas okozhatjak, amelynek hatasai: az elektromos vezetékek szakadasai, a
kézmiirendszereket aldmossa és elonti a viz, akadoz6 viz-, tavhdszolgaltatas, hirkozlés és a
szallitas, a lakossag alapellatdsdnak hidnya, a veszélyes anyagok tarolasanak kockézata, a
fertézésveszEly. Egy masik jelentds problémat az informatikai €s kommunikécios rendszerek
kiesése jelentheti, amely mar Onmagaban is katasztréfahelyzetet idézhet eld, mivel a
kiilonb6z6 infrastrukturdk, eszkozok és szolgaltatasok tilnyomd tobbségének miikddése
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ezeken a rendszereken alapszik. Az infokommunikacids rendszerek nem csak a fizikai
veszélyeknek vannak kitéve, hanem mas, a kibertérbdl érkezé tamadasokkal szemben is
nehezen védhetbek, e rendszerek tamadasaval — azaz a kritikus informacios infrastruktarak
miikddésének iddleges vagy teljes mikodésképtelenségével — az infrastruktirdink nagy része
megbénithat6 [5].

A védelmi tevékenységekben résztvevd szervezetek fo feladatai a kritikus infrastruktura
elemeinek folyamatos vizsgalata, a milkodéshez sziikséges feltételek kidolgozasaban valod
kozremiikddés, az onkormanyzatok és a lakossag felkészitése az esetlegesen bekdvetkezd
kritikus helyzetek gyors és hatékony kezelésére, az ilyen helyzetben alkalmazando
rendszabalyokra, illetve a sziikséges teendOkre. A kritikus infrastruktira védelem jovObeni
feladatai a gazdasag atalakitasa, a katasztrofa-érzékeny tevékenységek hattérbe szoritasa, az
anyagi kornyezet atalakitasa, idomitadsa a megvaltozo koriilményekhez, biztositas kotése
vagy mas kockazatmegoszto technikék alkalmazasa [6].
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AZ IP ALAPU HALOZATOK KIALAKULASA, A HALOZATOK
INTEGRACIOJANAK FOLYAMATA

Absztrakt

A cikk az IP alaku halozatok kialakulasanak és fejlodésének fo mozzanatait mutatja be.
Leirja a csomagkapcsolt technologia szerepét a tavkozlési halozatok integracidja teriiletén.
Ezaltal révid torténeti attekintést nyujt napjaink ,, multiservice” halozatainak létrejottéig.

This article describes the main phases of the IP networks’ invention and development. It
submits the role of the packet switched technology about the integration of the
communication networks, hereby gives a short historic summary till the evolution of present
days’ ,,multiservice” communication networks.

Kulcsszavak: IP alapu hdlézat, Internet, kommunikdicio ~ IP network, Internet,
communication

BEVEZETES
Az atviteli technologidk koziil napjainkban a csomagkapcsolt Internet Protokoll a

legelterjedtebb. Az IP alapu halézatok nemcsak felvették a versenyt a hagyomanyos
tavbesz€l6 halozatokkal, hanem tul is szarnyaltak azok forgalmat (1. abra).
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1. &bra: A hagyomanyos tavkozlés és ISDN tipusi kommunikacid adatsebessége az
IP technoldgidhoz hasonlitva
Forras: NTT

Az adat-, hang- és videojel atvitelre egyarant alkalmas csomagkapcsolt haldzatok
szolgaltatasainak sokszinliségét és a szolgaltatasok mindségi valtozasait tekintve nem
meglepd, hogy a jovo tavkozlési iranyvonalat az IP halézatok kialakitasa fogja képezni. Ezen
haldzatok kiépitése és miikddtetése, valamint menedzselése is gazdasagosabban oldhaté meg,
mint a vonalkapcsolt megfelel6ik esetében.
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Az els6, tisztan csomagkapcsolt halézatnak az USA-ban kiépitett NSFNET-et tekintik,
amely tovabbfejlodésével 1étrejott a mai Internet.

1. ATCP/IP HALOZATOK KIALAKULASA

A nagy horderejii technikai, technoldgiai vivmanyok nem kis részét kdszonhetjiik kiilonb6zd
katonai kutat6 és fejlesztd (roviden K+F) programoknak. Aki ezzel tisztaban van, az talan
nem lepddik meg azon sem, hogy a sokunk altal hasznalt Internet kialakulasaban is fontos
szerep jutott a katonai szféranak.

Az 1960-as években az Amerikai Egyesiilt Allamok Védelmi Minisztériumanak
(Department of Defense, roviden DoD) Kutatasi Hivatala (Advanced Research Project
Agency, roviden ARPA) belekezdett egy kettds céli projektbe. Elsddlegesen szamitogépeket
akartak hagyomanyos kapcsolastechnikai eszk6zokkel (modemmel, telefonvonalakon
keresztiil) haldzatba kapcsolni oly moédon, hogy egy vonalat ne csak egy felhasznalo
hasznalhasson.

A Pentagon szamitogép haldzatok kiépitésével kapcsolatos terveibdl, valamint az akkori
hideghaborus allapotokbol vezethetd le a kutatds masik, ugyancsak nem kevésbé fontos
célja: Mivel a Pentagon katonai, valamint kulcsfontossagi fejlesztési kodzpontok
Osszekotésére alkalmas rendszert akart Iétrehozni a hideghaboris fenyegetettség
idészakaban, igy fontos szempont volt a rendszer magas foku tuléloképessége is példaul egy
rakétacsapds vagy bombazas soran.

Ekkor sziiletet meg a csomagkapcsolt halézat (angolul packet-swiched network) otlete,
amelynek tomor 1ényege az, hogy a tovabbitand6 informacioé csomagokra darabolva keriil a
halozatra, amely csomagok akar eltéré utakon is haladhatnak majd miutan eljutnak a
cimzetthez, Ujra felépithetd bel6lik a tovabbitott informacié. Mivel a csomagok a
foinformacion kivill a csomagok sorrendjére és a cimzettre vonatkozé informacidval is
rendelkeznek, igy egy (vagy tobb) csomopont kiesése (megsemmisiilése), vagy egy vonal
szakadasa esetén mas csomodpontok, vonalak érintésével, automatikus atiranyitassal is
tovabbithato az iizenet.

Ez azt is jelenti, hogy a haldozat thléléképessége magasabb lesz, mivel decentralizalt,
vagyis nem rendelkezik olyan kdzponti bazissal, amely kiesése mitkodésképtelenné tenné az
egész rendszert.

2. AZ INTERNET ELOFUTARA, AZ ARPANET

1969. decemberében a kutatas-fejlesztés eredményeként életre keltettek egy kisérleti
halézatot, amely kezdetben minddssze négy csomodponttal rendelkezett. Ez volt az
ARPANET els6 strukturaja. A csomopontok a kdvetkezd intézményekben voltak:

«  University California at Los Angeles (UCLA);
«  University California at Santa Barbara (UCSB);
»  Stanford Research Institute (SRI);

*  University of Utah (UTAH).

A négy intézet Osszekapcsolasat nehezitette az, hogy mindegyikben kiilonbozd tipusd,
egymassal nem kompatibilis szamitogépek voltak.

Az ARPANET négy csomopontja 1971-ben tizenétre, 1972-ben mar harminchétre
emelkedett és lassan lefedte az egész orszagot.
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Az igy létrehozott halozat csomoponti gépeihez esetenként tobb hoszt® is csatlakozott és
egy adott hoszt elérhetett mas csomoponti gépeket is, igy kikiiszobdlték a csomoponti gépek
meghibasodasabol szdrmazd problémakat. Fejlesztések folytak a hosztok és csomoponti
gépek kozotti tavolsag megndvelésére is, amely azt tette lehetévé, hogy a hosztokat az
alhalozattol tavolabb is elhelyezhették.

A késobbiekben az ARPANET nemcsak a telefonhaldzatot hasznalta atviteli kozegként.
Az ARPA kutatasokat végzett, hogy miholdas ¢és mobil csomagkapcsolasu radios
haldzatokat felhasznalva szélesitsék az ARPANET rejtette lehetdségeket.

A csomagkapcsolt adattovabbitas a katonai felhasznalason kiviil tovabbi kutatasi célokat
szolgalt, tovabba egyes egyetemek, kormanyzati laboratoriumok ¢&s katonai bazisok
felhasznaloi elektronikus levelezésre, file-ok kiildésére is hasznaltak.

1983-ban a halozatot két elkiilonitett részre bontottak. Az egyik fele megmaradt
ARPANET néven tovabbi kutatasokra, kisérletezésekre, a masik rész pedig kizardlag katonai
felhasznalasra, MILNET néven mikodott tovabb. A két halézat Gssze volt kotve, de a
kapcsolat barmikor megszakithat6 volt. (Az ARPANET fejlédését a 2. abra mutatja.)

SRI UTAH

UcLAa RAND  TINKER BBN HARVARD NBS

S
SRI LBL MCCELLAN  UTAH ILLINOIS riT
(=] =] (=]

2. abra: Az ARPANET fejlédése: (a)1969. december, (b)1970. jalius, (¢)1971.
marcius, (d)1972. aprilis, (€)1972. szeptember
Forras: Tanenbaum

3. AZ NSFNET

Meég az ARPANET ki sem nétte magat, mikor mar az egyesiilt allamokbeli Nemzeti Kutatasi
Alap (National Science Foundation, roviden NSF) felismerte a benne rejlé lehetdségeket.
Mivel ez a tipusi haldzat lehetévé tette, hogy a kutatok orszagszerte hozzaférhessenek
barmiféle adathoz, valamint k6zos projekteken dolgozhatnak a foldrajzi tavolsagok ,.egy
gombnyomasra torténd” athidalasaval, igy 6ridsi hatassal birt a tudomanyos kutatasokra.
1984-ben az NSF nekilatott egy olyan nagy sebességii halozat kifejlesztésének, amelynek
struktaraja az ARPANET-en alapult, viszont egy lényeges —nem technoldgiai— dologban
eltért attdl. A kiilonbség abbol adodott, hogy az NSF hdlozatat ugy tervezték, hogy minden

1 Hoszt: olyan szamitogép, amelyik egy halozathoz csatlakozik fiiggetleniil attol, hogy rajta keresztiil hany
felhasznald hasznalja a szolgaltatast
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egyetemi kutatocsoport szamara nyitott legyen, ellenben az ARPANET-tel, amely
elérhetdségét szerzodéshez kototték.

1985. ¢és 1986. kozott az NSF egy gerinchalozatot épitett ki, amellyel 6sszekapcsolta hat
szuperszamitogép kdzpontjat. A hat kdzpont:

« San Diego;
+ Boulder;

«  Champaign;
»  Pittsburg;

» lthacg;

e Princeton.

A hat kozpontot 56 kb/s-os bérelt telefonvonallal kototték Ossze, mint ahogy azt az
ARPANET-nél is tették.

Az NSF ezen halozatanak gerinchalézati funkcidja volt, vagyis a kiilonbodzo teriileteken
kialakitott regionalis haldzatokat kapcsolta dssze és csatlakoztatta az ARPANET-re. Ezaltal
tobb egyetem, kutatdintézet ¢és mas intézmények szdmara elérhet6vé valtak a
szuperszamitogépek, vagyis azok adatbazisai. Ezt a halozatot nevezték NSFNET-nek, amely
magaba foglalta a gerinchaldzatot €s a regionalis halozatokat.

Ro6vid id6n belill magas szamban csatlakoztak az alhalézatok az NSFNET-hez, ezért az
NSF tgy dontott, hogy megtervez egy kettes szamu haldzatot is, amelyhez mar 448 kb/s-0s
optikai kabeleket bérelt. Az ugrasszeriien megnétt kliensek miatt azonban hamarosan ez is
kevésnek bizonyult. Az Gjabb fejlesztések eredményeként 1990-re a gerinc kapacitasa elérte
az 1,5 Mb/s-os sebességet.

Mivel a kormany tamogatasa véges volt és kereskedelmi szervezetek is kapcsolodni
kivantak az NSFNET-hez, ezért az NFS ¢s a masodik generacios haldzat kiépitésében részt
vallalé szervek ugy dontottek, hogy életre keltenek egy non-profit szervezetet, amely
elésegiti a halozatok kereskedelmi forgalomba helyezését. Ez a szervezet az ANS (Advanced
Network Services) lett.

Az ANS 1990-ben atvette az NSFNET-et és a vonalak sebességét 45 Mb/s-ra ndvelte. Az
NSFNET roévid idén beliil az USA dominans gerinchaldzata lett.

Az NSFNET-hez hasonlé haldzatok mas orszagok is l1étrejottek. Ilyen példaul az eurdpai
EuropaNet, vagy az EBONE. Mig az EuropaNet kutatdintézeteket kot Ossze, addig az
EBONE kereskedelmi célu halozat. Ezen halozatok eurdpai nagyvarosokat kapcsolnak ossze.
NSF regionalis halozatra hasonlitd haldézatot azonban mindegyik eurdpai orszagban lehet
talalni.

4. AZ INTERNET TORTENETE

A ’80-as évek vége felé a kiilonbozd orszagokban kiépiilt gerinchalozatok igyekeztek az
NSFNET-hez kapcsolodni, de emellett gyakran kdzvetlen kapcsolatot is épitettek egymas
kozott. Ezen kapcsolodasoknak volt koszonhetd a halozat és persze a felhasznalok szamanak
rendkiviili mértékli ndovekedése, amely az Internetwork system, roviden az Internet
kialakulasahoz vezetett.

Az Internet felhasznalok kezdetben oktatasi és kormanyzati intézmények, ipari
kutatdintézetek voltak. Ezt a helyzetet leginkabb a World Wide Web (réviden www), azaz a
Vildghalé megjelenése formalta at és tette lehetévé barki szamara az Internet hasznalatat.
Mindennek koszonhetéen a *90-es évek elejétdl felgyorsultak az események. 1990-ben
megjelent az elsd, kezdetleges bongészd (Mosaic), majd négy ével késébb a Netscape, amely
segitségével PC-tulajdonosok millidinak adatott meg a lehetdség, hogy hozzaférhessenek €s
hasznalhassak az Internetet.
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A robbanésszer(i fejlodés uj modszereket hozott az Internet hasznalataval kapcsolatban.
1992-ben megalakult egy non profit jellegii szervezet, az Internet Society (réviden ISOC),
amely az Internet j formaban torténd felhasznalasat segitette, majd az Internet legfontosabb
szervezd, Osszefogod ereje lett. Az ISOC 16 célja az Internet alapon térténd informaciocsere
Osszehangoldsa, a technoldgia fejlesztése, valamint az ezzel kapcsolatos ajanlasok
kidolgozésa.

Az ISOC felkért egy szakemberekbdl allo bizottsagot, az Internet Activities Board-ot
(roviden IAB) a kovetkez6 feladatok ellatasara:

+  Allasfoglalas alapvetd stratégiai kérdésekben;

*  Szabvanyositast igényl6 kérdések meghatarozasa;
*  Szabvanyok elfogadasa;

* Internet cimzési rendszer karbantartasa.

Az Internet vilagszerte elterjedt halézata az IAB-n, azaz a protokollokat és a cimek
kiosztasat ellen6rz6 bizottsagon kiviil semmiféle kozponti menedzsmenttel nem rendelkezik.

1990-re az Internet mar kozel 3000 halozatot és 200 000 szamitogépet foglalt magaba.
1992-ben a hosztok szama elérte az egymillidt. 1995-re szamos gerinchalézat, tobb szaz
kozépszintli (azaz regionalis) halozat, tobb tizezer LAN, tobb millid hoszt és tobb tizmillid
felhasznalo alkotja az Internetet.

1995-ben mar 42 millid6 Internet felhasznalot szamlaltak, 2000-re ez a szam
megtizszerez6dott és napjainkban ujabb ugrasszeri emelkedés tapasztalhatd, ami a mobil
hozzaférést biztositd eszkdzok elterjedésének koszonhetd.

Az ember szinte fel sem tudja sorolni, hogy mi mindenre hasznaljak manapsag az
Internetet. A sokféle alkalmazas mogott Tanenbaum szerint négy f6 alkalmazasi teriilet all.
Ezek a kovetkezok:

*  Elektronikus levél (1);

e Hirek (2);

*  Tavoli bejelentkezés (3);
*  File-transzfer (4).

1. Az elektronikus levelezés még az ARPANET idején valt lehetévé. Azodta a levelek
szerkesztése, elkiildése és fogadasa is sokat valtozott, de az alaprendeltetés a régi maradt. Az
E-mail egyre nagyobb népszeriiségnek drvend.

2. Hirek. A hircsoportok olyan specialis forumok, amelyek az azonos érdeklodésii
emberek szdmara lehetdvé teszik véleménylik kicserélését. Tobb ezer hircsoport létezik
miszaki és nem miszaki témakban. Ilyen példaul a szamitastechnika, a tudomanyok, a
szorakozas vagy a politika.

3. A tavoli bejelentkezés Iényege az, hogy az Interneten keresztiil az ehhez sziikséges
programok (pl.:Telnet, Rlogin) segitségével bejelentkezhetiink olyan szamitogépekre,
amelyhez hozzaférési jogunk van.

4. A file-transzfer az Internetre csatlakozott szamitogépek kozotti file-ok masolasat
jelenti. A felhasznalok szamadra igy rengeteg informacié valik elérhetve.

A rengeteg haldzatot, tobb millié felhasznalét magaba foglalo Internet a XXI. szazadra
szerves része, alappillére lett az informacids tarsadalomnak.

5. AHALOZATOK INTEGRACIOJA

A tavkozlés a kozelmultban alapvetd valtozasokon ment at €s napjainkban is formalodik. A
torekvések elsésorban arra iranyulnak, hogy olyan halézatokat hozzanak létre, amelyek
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alkalmasak hang-, adat- és videgjelek tovabbitasara egyarant akar vezeték nélkiili eszk6zok
kozott is.

A tavkozlési szolgaltatoknak is érdeke mindez, hiszen szdmukra is elonydsebb egyetlen
halézat kiépitése, tizemeltetése, fejlesztése, mint mondjuk kilon vonalkapcsolt telefon
haldzat, csomagkapcsolt adathalozat és emellett még egy mobil haldzat fenntartésa is.

A halozatok fejlédését harom szakaszra bonthatjuk, ezek a kovetkezok:

1. szakasz: Az 1980-as évek elején elterjedtek a hangszolgaltatasokat nyujto halézatok. A
nagy allami postai és telekommunikaciés vallalatok mellett megjelentek a sajat tulajdonu
alternativ  szolgaltatok is. A szolgaltatok szamanak ndvekedése miatt kialakult
versenyhelyzet a kommunikacios technologia, és az azokat megvalosité termékek gyors
fejlodéséhez vezetett. Megjelentek az elsé digitalis kdzpontok, telefoniizenet-rogzitd
rendszerek.

2. szakasz: Az 1990-es évek kozepére az adathaldzatok elterjedése vilagméretii méreteket
oltott. Az asztali szamitogépek szamanak rohamos ndvekedése magaval hozta a gépek
halézatba kapcsolasanak igényét, ami a lokalis halézatok megjelenéséhez vezetett. Fontos
szerephez jutottak a LAN-ok dsszekapcsoldsara szolgald magan-, és kozeélu adathalozatok.

3. szakasz: Az 1) fejezetet az 1990-es évek vége hozta, amikor az eddig kiilonboz6
funkciét ellatd, egymastodl fiiggetlen halodzati infrastruktarat igénybevevdé hang-, és
adatszolgaltatas egyetlen kozos ,,multiservice” haldzaton torténé miikddtetése lehetdvé valt.

OSSZEGZES

A konvergens halozatok "egyesitd ereje" az Internet Protokollon alapuld csomagkapcsolt
technologia lett. Az 1, egységes haldzat igy egyetlen technoldgiaval képes hang, adat és
video forgalom tovéabbitasara.

Az ilyen halézat elényei kozé tartozik a nagyobb teljesitmény, a haldézat modositasa,
tovabbfejlesztése, iranyitasa soran tapasztalhatd nagyobb rugalmassag, az uj alkalmazasok és
halézati szolgaltatasok gyorsabb hasznalatbavétele. Tovabba kisebb a beruhazasi,
tovabbfejlesztési, karbantartasi koltség, mert elég egyetlen, multifunkcionalis infrastruktarat
beszerezni, kevesebb szakemberrel, kisebb tartalék erdforrassal (pl.: alkatrészkészlettel)
iizemeltetni. A tobb kiilonbozé céli halozati infrastruktirara szant beruhazasi
koltségkeretbdl egy nagyobb teljesitményii, jobban terhelhet6 ,,multiservice” halozatot lehet
létrehozni.

A hang-, adat-és videoforgalom tovabbitdsa mas-mas terheléssel bir a halozatra. Egy
kozos infrastruktaran valdé mikodtetésiik azzal az elénnyel is jar, hogy egyiitt
egyenletesebben terhelik, gazdasagosabban hasznaljak ki a kozos infrastruktirat.
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2 LAN: Local Area Network, azaz helyi, lokalis halozat
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NIIF VolIP pilot projekt
(http://www.iif.hu/index.php?headline=alkalmaz &text=iptel.html&nomenu=1)

Szabo Zoltan: Konvergencia a tavkozlési fajtak kozott
(http://informatika.bke.hu/root/Project/telepiac.nfs)
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VIRTUALIS MAGANHALOZATI KAPCSOLATOK

Absztrakt

Az Internet egyre nagyobb szerepet jatszik az élet minden teriiletén, igy a rendvédelmi
szervek kommunikdcidjaban is. A rendészeti tartalmi kommunikdacié sordn pedig
kulcsfontossagu a halozat biztonsaga. A bemutatando technologia olyan megbizhato
megoldast kinal, amellyel foldrajzi korlatok nélkiil megoldhato, hogy a szervezeti egységek
az Interneten keresztil biztonsdgosan, ugyanakkor teljes kiriien hozzdaférhessenek egymds
halozataihoz, alrendszereihez.

Internet plays an increasingly important role in all areas of life, including the
communication of law enforcement organisations. Network security is of key importance in
terms of communication with law enforcement content. The technology presented here offers
a reliable solution that enables organisational units to get a secure yet complete access to
each other's networks and subsystems via Internet without any geographical limitations.

Kulcsszavak: virtudalis maganhalézat, halézati biztonsdag, Internet, kommunikacio ~ virtual
privat network, network security, Internet, communication

A virtualis maganhalézat (Virtual Private Network - VPN) olyan technologiak 6sszessége,
amelyek azt biztositjak, hogy az egymastol tdvol esO szervezeti egységek szamitdogépei,
kommunikaciés eszkdzei egy kizardlag sajat célra kialakitott és fenntartott, tovabbiakban
privat halozatokként biztonsagosan kommunikalhassanak egymassal, valamilyen publikus
halézaton keresztiil — ami napjainkban tipikusan az Internet — amely egyébként nem
biztonsagos.

A kozvetlen kapcsolat emuldldsa érdekében az adatokhoz egy fejléc fiiz6dik, ami az
adatcsomagnak a végpont megosztott vagy nyilvanos halozaton keresztiil torténd eléréséhez
sziikséges utvonalara vonatkoz6 informdcidkat tartalmazza. Magankapcsolat emulalasanal
biztonsagi szempontok miatt az adatok titkositva vannak. A megosztott vagy nyilvanos
halozaton elfogott csomagok a titkosité kulcsok nélkiil olvashatatlanok.
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A biztonsagi megoldasok gyartonként eltéréek, de szinte mindegyik VPN az adatatvitel
soran alkalmaz valamiféle kodolast. A szolgaltatast a gép vagy felhasznalo csak egy erds
azonositasi mechanizmus sikeressége utan veheti igénybe. Fontos kdvetelmény, hogy az
alkalmazott megoldasnak el kell rejtenie a privat halozat belsd felépitését, topologidjat a
potencialis kiils6 tamadoktol.

Egy VPN kialakitasa soran minden egyes dsszekapcsolni kivant halézatrész és a publikus
halézat kdzé biztonsagi atjarokat helyeznek el. Az atjarok titkositjak a csomagokat, melyek
elhagyjak a privat halézatot és dekddoljak a publikus halézatbol érkezd csomagokat, ezzel
titkositott csatornat alakitva ki a publikus halézaton. Ha az alkalmazott kriptografiai eljaras
elég erGs, a megvalositas elég koriiltekintd ¢s az adminisztraciot hozzaértéen konfiguraljak,
akkor a kommunikal6 felek bizhatnak ebben a csatornaban. Innentdl kezdve az 6sszekapcsolt
haldzatrészek ugy viselkednek, mintha egyetlen hatalmas privat halézatot képeznének.

A VPN alapértelmezésben bizonyos halozatrészek Osszekapcsolasat jelenti. Ennek
specialis esete, amikor nem, vagy nem csak halozatrészeket kapcsolunk &ssze, hanem
haldzatrészt, vagy részeket egy konkrét szamitogéppel (un. Road Warrior). Ez példaul lehet
akar egy utcan 1évo rendorjardr, aki mozgd kommunikacios eszkodzrdl (példaul egy laptoprol)
kapcsolodik a privat halozatba, hogy onnan munkajahoz sziikséges informacidkat kérjen le.
Adminisztrativ szempontbdl ez megegyezik azzal az esettel, amikor valaki otthoni gépérol
probal bejutni az irodai halézatba ugy, hogy nem rendelkezik fix IP cimmel.

Internet

Gépek, melyek nem feltétlentl
ismerik az IPSec protokollt

LE =

Road Warrior I. Road Warrior II.
modemmel Mobiltelefonnal
2. ébra

A legtobb hardware alapu megoldas tulajdonképpen olyan router-ek alkalmazasat jelenti,
amelyek képesek az adatforgalom titkositasara. Hasznalatuk egyszer(i, mivel ez a megoldas
all a legkdzelebb a 'plug and play' titkositas megvalositasahoz. A legmagasabb foku halozati
ateresztOképességet nyujtjak az 6sszes tobbi megoldassal szemben, hiszen nem emésztenek
fel folosleges eréforrasokat plusz operacids rendszer és segédalkalmazasok kiszolgalasara.
Mindezen j6 tulajdonsagaik ellenére korantsem olyan rugalmasak, mint példaul a software
alapu megoldasok, éppen ezért a legjobb hardware alapt VPN rendszerek a hozzaférés
vezérlés egy részét atengedik, vagy megosztjak mas korlatozé eszkozokkel, mint amilyen a
tizfal.

A tlizfal alapt megoldasok kihasznaljak a tlizfal biztonsagi mechanizmus elényeit, mint
példaul a hozzaférés korlatozasat bizonyos halozatrészek kozott, a cimforditast, megfeleld
azonositasi mechanizmusokat, kiterjedt logolast, valos ideji riasztast. A VPN szerverek
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altalaban a tlizfalakhoz hasonloan lecsupaszitott kiszolgalok, amiken lehetdség szerint
semmilyen mas alkalmazas nem fut, csak a célhoz sziikséges eszk6zok, a minél kisebb
tamadasi felillet mutatasa érdekében. Fontos figyelembe venni a VPN teljesitményre
gyakorolt csokkentd hatasat (foként egy meglévd, amugy is terhelt tiizfalon veszélyes lehet),
habar a legtobb gyarto itt is célhardver elemeket kinal az altaldnos processzorokon nagy
teljesitményt igénylé alkalmazasokhoz, mint amilyen maga a titkositas.

A software alapti megoldasok abban az esetben idedlisak, ha a VPN egy-egy hatarvonala
mas-mas szervezet, vagy szervezeti egység tulajdondban van, vagy abban az esetben, ha
ugyanaz a szervezet, de eltéré a hasznalt eszkdzok tipusa a szervezeten beliil. A VPN
menedzselésére a legrugalmasabb megoldasokat a szoftverek nyujtjak. A legtdbb ilyen
programcsomag lehetdséget ad a csomagok cimzés, vagy protokoll szerinti tunneling-jére (a
csomagok jracsomagolddnak egy PPP szekvenciaba és igy jutnak el a célhoz, ahol a fogadd
visszabontja), ellentétben a hardware alapii megoldasokkal, amelyek altalaban a protokollra
vald tekintet nélkiil minden forgalmat tunelleznek. Ez a tulajdonsag hasznos lehet abban az
esetben, ha a tavoli gépeknek kétféle mindségli adattal kell dolgozniuk, olyanokkal
amelyeket a VPN-en keresztiil kell kiildeniiik (pl. adatbazis bejegyzések a vezetSknek) és
olyanokkal, amelyeket nem (web bdngészés). Elony még, hogy jol skalazhatd, hatrany
viszont, hogy tobb hattértudas sziikséges a beallitisahoz, mint amilyen a kiszolgalo operacios
rendszer széles korli ismerete.

A VPN megvalésitasara tobb modszer 1étezik, melyek koziil kiilonds hangstlyt fektetnek
az IPSec-re, mivel manapsag ez a leginkabb elterjedt és elfogadott modja egy ilyen feladat
megoldasanak. Ezt a protokollcsomagot az IETF (Internet Engineering Task Force) dolgozta
ki, az egyes protokollok definicioit RFC-kben rogzitették. Az IPSec halozati szinten nyujt
lehetdséget arra, hogy a kommunikacioban résztvevok hitelesen azonositsak egymast és
kodoljak az egymas kozt zajlo adatforgalmat.

Az IPSec két szinten is végez hitelesitést:

e A kapcsolat felépitése soran biztositja, hogy a résztvevd felek kdzvetleniil azzal
veszik fel a kapcsolatot, akivel szeretnék;

o A felépiilt kapcsolatot csomagok szintjén is ellendrzi, hogy a kommunikacioba ne
avatkozhasson bele nemkivanatos résztvevo.

Az TPSec kddolas hibrid kulcsu titkositast hasznal, igy mind a szimmetrikus, mind az
aszimmetrikus titkositast alkalmazza.

A normal IPv4 csomagoknal mar megszokott payload és header részeket, amelyeket jol
ismert tdmadasi modszerek soran modositanak (példaul spoofing), IPSec alkalmazésa esetén
digitalisan alair a felado és ezt az alairast az Authentication Header-be helyez el (AH), ezzel
bizonyitva azok hitelességét. Az IPSec Encapsulation Security Payload (ESP), pedig az
adatok integritasat és bizalmassagat biztositja oly modon, hogy vagy az eredeti payloaddal és
vagy headerrel, vagy egy titkos hash-sel kombinalja az eredeti csomagot. Az Internet Key
Exchange (IKE), pedig a kapcsolat paramétereinek megvitatasara és a hasznalt kulcsok
cseré¢jére ad lehetdséget.

A magasabb szinti szolgaltatasok, mint amilyen példaul a PGP (Pretty Good Privacy, egy
szamitogépes program, ami titkositdsra és hitelesitésre egyarant hasznalhatd) csak egy
konkrét protokollt képesek védeni, mig az alacsonyabb szintliek, csak egy adott fizikai
médiumot. Ezzel ellentétben az IPSec barmilyen protokollt képes védeni, amely IP f6lott fut,
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és barmely hosztot, amelyen IP fut. Képes védeni a vegyesen hasznalt alkalmazas-
protokollokat is, vegyesen alkalmazott hosztokon, amely az Interneten mindennapos.

Az IPSec képes néhany olyan hattér-szolgaltatast nyujtani, amelynek nincs érzékelhetd
hatdsa a felhaszndlokra. Ellentétben példaul a PGP-vel, amelyhez a felhaszndlonak
meghatarozott 1épéseket kell tenni a hasznalat soran. A felhasznalonak adott esetben nem is
kell tudnia, hogy IPSec rendszert vesz igénybe. Annak ellenére, hogy az IPSec nem nyujt
email titkositasi funkciot, képes titkositani az email-t. A gyakorlatban ez ugy valosul meg,
hogy ha a tdmado a publikus halozatbol tekint a forgalomra, nem tudja elolvasni a levelet.
Ebben a szituacioban az IPSec ugyanugy megakadalyozta az illetéktelen hozzaférést, mintha
PGP-vel lett volna titkositva a levél.

Az eldny ott jelentkezik, hogy ez nem csak az email-ekre igaz, hanem minden IP felett
folyd kommunikaciéra. Az egyetlen, ami egyelére nem tdmogatott a protokollban — habar
mar tervbe van véve — az ugynevezett [P Multicast jellegii kommunikacié védelme.

IPSec atjarok barhol kialakithatoak, ahol sziikséges:

e A szervezet donthet tigy, hogy a LAN ¢és az Internet kozott elhelyezkedd tiizfalon
létesit ilyen szolgaltatast. Ezzel a megoldassal tobb szervezeti egységet
kapcsolhatnak 6ssze a kiilvilagtol védetten;

o Egy masik esetben a szervezet tigy donthet, hogy a szervezeti egységeket dsszekotd
gerinchalozatat védi ezzel a mechanizmussal. igy az iizenetek mindenkitdl védettek,
csak a kiild6 és fogado részleg latja dket;

e Mas talan nem az informacid titkositasaban latja a f6 célt, hanem abban, hogy
korlatozza a szolgaltatasokhoz és er6forrasokhoz valé hozzaférést. Ekkor az IPSec
csomaghitelesitést (packet authentication) a hozzaférés vezérlési mechanizmus
(access control mechanism) részeként lehet alkalmazni, akar titkositva, vagy
anélkiil;

e Igény szerint minden gépre telepitheté IPSec atjard, ehhez természetesen minden
gépen sziikséges megfeleld feldolgozd kapacitis megléte. fgy minden gép
kommunikécidjara igaz, hogy csak a forras €s a cél latja azt;

o A fenti lehet6ségek tetszés szerint kombinalhatoak.

Azonban ha a biztonsagi atjarok nincsenek megfeleléen védve a rendszer nem képes
megvédeni magat. Ez a protokoll nem ismeri a felhasznalo azonosité (user ID) fogalmat, igy
nem minden biztonsagpolitika valosithatd meg kizardlag ezzel a technikaval. Ha arra van
sziikség, hogy egy adatbazishoz vald hozzaférést bizonyos felhasznaldkra korlatozzunk,
akkor egy masik mechanizmust kell alkalmazni. Ezzel egylitt alkalmazhatjuk az IPSec-et is
arra, hogy csak bizonyos gépekrol legyen elérhet6 a szolgaltatas és arra, hogy a gépek kozott
a kommunikacié védett legyen, de itt az IPSec feladata véget ér, a tovabbi feladatokat mas
eszkozokkel kell biztositani.

A privat halozatban elhelyezkedd forrasgéptdl a biztonsagi atjaroig, illetve a biztonsagi
atjarotol a masik privat halozatban 1évo célgépig alapértelmezésben semmi sem biztositja az
adatok sértetlenségét. Példaul ha azt szeretnénk, hogy egy bizalmas tartalmi email-t
kizarolag a cimzett olvasson el, akkor mindenképpen PGP-t kell alkalmaznunk. Az IPSec
nem gatolja meg a forgalomelemzést, aminek soran sok informacié szarmaztathaté a
forgalombol anélkiil, hogy ismernénk a kodolast, vagy értenénk az iizeneteket. Példaul a
titkositott csomagok fejlécei kddolatlanok, gy mint a forras- és célatjar6é cime, a csomagok
mérete, stb. amelyeket Osszegyljtve és elemezve sok mindenre lehet kovetkeztetni. Tovabbi
hatrany, hogy az IPSec védtelen a szolgaltatasbénité (DoS) tipust tdimadasokkal szemben.
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Az IPSec-nek kétféle miikodési modja van. Tunnel modban (network-network
Osszekottetés) a teljes eredeti csomag 1jbol becsomagolasra és titkositasra keriil, valamint 1ij
fejlécet kap. Ez lehetdséget ad arra, hogy az olyan eszkdzok, mint példaul a routerek IPSec
proxy-ként funkcionaljanak, azaz a hosztok helyett ezek végezzék el a titkositast, és a
dekddoldst. A tunnel mddban az IPSec-et alkalmazd gépek atjaroként funkcionalnak és
akarhany, logikailag az atjar6 mogott elhelyezkedd gép forgalmat képesek tovabbitani a
tunnelben. A kliens gépeken semmilyen IPSec-hez kapcsolddo feldolgozast nem sziikséges
végezni, az egyetlen kritérium, hogy az utvalasztd tablajukban szerepeljen a megfeleld IPSec
atjaro cime. Ez a modszer nagyobb védettséget nyujt a forgalomelemzés ellen, mivel az
eredeti fejlécek is rejtve maradnak, igy a tdmadé nem tudja, hogy pontosan hova voltak
cimezve a csomagok, csak azt, hogy melyik két atjaro kozott mentek at (még azt sem tudja
megkiilonboztetni, hogy konkrétan az atjaronak szoltak, vagy a logikailag a mogott
elhelyezkedé gépeknek). Azonban az atlapolddo, vagy azonos alhalézatok nem kothetdek
Ossze, ezért a cimtartomanyt Ggy kell valasztani, hogy kiilon-kiilon alhaldzatba essenck az
egyes atjarokhoz tartozo gépek.

Transport médban hoszt-hoszt kapcsolat épiil fel, amelynek résztvevdi kizardlag azok a
gépek, amelyek a kapcsolat végpontjai. Gyakorlatilag a hoszt gépek sajat maguk biztonsagi
atjaroi. Ebben a modban, csak az IP payload keriil titkositdsra, az eredeti IP fejlécek
valtozatlanul maradnak. Ez lehet6vé teszi, hogy specialis feldolgozast végezziink a
végpontok k6zott elhelyezkedd haldzatrészen (példaul QoS-t (Quality of Services)), de ennek
megfelelden ez a mod kevésbé ellenalld a forgalomelemzés jellegii tamadasokkal szemben.
Ennek a modnak az az elénye, hogy csak néhany byte-ot ad hozza minden csomaghoz.

Az IPSec infrastruktura alapjat az SA-k (Security Associations) adjak. Az SA az a pont,
ahol a gyartofiiggé implementacio és a heterogén kornyezet talalkozik. Az IPSec-ben két SA
sziikséges ahhoz, hogy biztonsagosan hitelesithessiink egy kétiranyu kapcsolatot.

Mindkét SA a kovetkezd 0sszetevokbol épiil fel:

e  Security Parameter Index (SPI), ami egy 32 bites érték, ami megkiilonbdzteti az
egyes SA-kat egymastol, amelyek ugyanazon két végpont kozott és ugyanazzal a
biztonsagi protokollal értelmezettek. Ez az adat teszi lehetévé, hogy tobb SA-t
multiplexelhessiink egyetlen atjaron keresztiil;

e (¢l allomas IP cime, mely lehet unicast, multicast, de akar broadcast cim is, habar
manapsag a legtobb gyakorlati megvalositas unicast cimeket hasznal. A legtobb
gyart6 tobb SA segitségével irja le a pont-multipont jellegli kapcsolatokat;

e Biztonsagi protokoll-azonositd, ahol eldél, hogy az SA melyik protokollt
alkalmazza, az AH-t, vagy ESP-t. Amennyiben mindkét protokollt szeretnénk
felhasznalni, gy mindkét iranyban egy-egy plusz SA-t kell életbe 1éptetniink, mivel
egy SA csak egy biztonsagi protokoll-azonositoval rendelkezhet.

Az IPSec tehat alapvetden harom protokollon alapul:

e ESP - Encapsulation Security Payload (titkositja és/vagy hitelesiti az adatokat);

e AH - Authentication Header (a csomag hitelesitésére alkalmas szolgéltatas);

e |KE - Internet Key Exchange (a kapcsolddasi paraméterek megvitatasa, beleértve a
kulcsokat is).

Az IPSec két szolgaltatast nyujt: hitelesitést és titkositast. Ezek kiilon-kiilon is
alkalmazhatoak, de altalaban vagy csak hitelesitést végziink, vagy mindkett6t, mivel a
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titkositas alkalmazasa hitelesités nélkiil veszélyes (példaul ,,man in the middle” tipusu
tamadasra érzékeny).

Hitelesités csomag szinten torténik. Gyakorlatilag arra szolgal, hogy a kommunikald
felek bizonyosak lehessenek abban, hogy valoban attdl szarmazik a csomag, akit6l azt
elvarjak és nem lett mddositva az ut folyaman, ez nagymértékben megneheziti az aktiv
tamadasokat. Csak integritast biztosit, nem prébalja mas modon védeni a tartalmat.

Titkositds valamilyen algoritmus segitségével kodolt ilizenetet készit az eredetibol,
amelyet optimalis esetben csak az informdcidra jogosult tud visszafejteni. Ez foként a
passziv tamadasoktol hivatott védeni. IPSec esetén ez alatt blokk kodolas értendd. A legtobb
esetben a kulcsok automatikusan generalodnak és keriilnek megvitatasra, valamint bizonyos
id6kozonként cserélddnek az IKE protokoll segitségével.

Az AH az IP fejléc és az egyéb fejlécek kozé ékelddik be a csomagban. Minden esetben a
csomag fejléc tartalmaz egy kovetkez6 protokoll mez6t, amely megmondja a rendszernek,
hogy milyen fejléc utan kell néznie. Az IP fejlécek altalaban TCP, vagy UDP bejegyzést
tartalmaznak ebben a mezében, mig ha az IPSec protokoll alkalmazésa esetén a mezo6 értéke
AH. Az AH ramutat, hogy a kdvetkezo fejléc Authentication Header lesz és ez a fejléc pedig
mar altalaban TCP, UDP, vagy encapsulated IP csomagfejlécre mutat.

A titkositassal egyiitt az IPSec fejléc a teljes csomagot hitelesiti is, azaz biztositja az
integritas meg6rzését, kivéve azon a mezdk esetén, amelyek az utvonal soran normal esetben
is modosulnak, mint példaul a TTL mez6 értéke.

Az ESP alkalmazhat¢ hitelesitésre és titkositasra egyarant, illetve hasznalhaté AH-val és
anélkiil. Az RFC két titkositdsi modot ir eld, a DES-t, illetve a null titkositdst, valamint a két
hitelesitési modot, a kulcsolt MD5-6t és a kulcsolt SHA-t. A hitelesitési algoritmusok tehat
megegyeznek az AH-ban hasznaltakkal. Ezeken az algoritmusokon feliil az implementacio
elkészitdje tovabbiakat is timogathat. Titkositasra normal DES-t mar nem hasznalunk, mivel
bizonyitottan biztonsagtalan, tehat 'triple DES'-t, vagy roviden 3DES-t alkalmazunk.

Az IKE protokoll az IPSec kapcsolatokat épiti fel, miutan az alapvetd paraméterek
megyvitatasra keriiltek (alkalmazott algoritmusok, kulcsok, kapcsolat élettartamok). Ez az
atjarok kozott az 500-as UDP porton cserélt csomagokkal valosul meg. Az IKE a kovetkezd
harom protokollt kombinalja:

e ISAKMP (Internet Security Association and Key Management Protocol) (RFC
2408) Kezeli a kapcsolatok megvitatasat és definidlja az SA-kat, amely leirja a
kapcsolati paramétereket;

e |PSEC DOI (Domain Of Interpretation) for ISAKMP (RFC 2407) Az ISAKMP
értelmezésének kiterjesztése domain szintre;

e Oakley key determination (RFC 2412) Az Oakley kulcsokat készit a DH (Diffie-
Hellman) kulcscsere protokoll alapjan.

Az IKE protokoll két fazisra oszthat6. Elsében a hoszt-ok hitelesitik egymast egy RSA
kulcs segitségével. A két atjard megvitatja és felépiti a kétirany ISAKMP SA-t, melyet a
masodik fazisban hasznalnak fel. Egy atjaro par kozott egyetlen SA-val leirhato tobb tunnel
is. Ennek a fazisnak az RFC alapjan két modja van, 'main' mod, illetve a valamivel gyorsabb,
de kevésbé biztonsagos 'agressive' mod. A masodik fazisban az ISAKMP SA-t alkalmazva a
két atjaro megvitatja a sziikséges [IPSec SA-kat. Ezek egyirdnyuak, azaz minden iranyban
kiilonb6zé kulcs van hasznalatban, igy mindig parokban keriilnek megvitatisra, hogy
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megvaldosulhasson a kétiranyu kapcsolat. Elképzelhetd egynél tobb par is két atjaro kozott.
Ebben a fazisban is két biztonsagi szint all rendelkezésre. A biztonsagosabb a PFS (Perfect
Forward Security), ebben az esetben egy tamadoé hidba szerzi meg a hossza tavu hitelesitd
kulcsot ez nem jelenti azt, hogy azonnal képes lenne a rovidtavu hitelesitést is megtorni.
Minden egyes alkalommal, amikor 1) kulcs keriil alkalmazéasba ujabb sikeres tdmadast kell
végrehajtania. A gyakorlatban ez azt jelenti, hogy ha valaki ma megtorte a rendszeriinket és
archivalta a tegnapi forgalmat, azt nem lesz képes elolvasni, feltéve ha idékdzben tortént
kulcscsere.

A bemutatott technologia alkalmas arra, hogy az orszag teriiletén foldrajzilag szétszort
kisebb-nagyobb szervezeti egységeket az inhomogén infokommunikacios kornyezetben —
ahol szamos internet- és telefonszolgaltatd tobbféle (optikai vezeték, mobil) technologiat
alkalmaz — biztonsagosan dsszekapcsolja, informacids igényeit kiszolgalja.

FELHASZNALT IRODALOM
= Andrew S.Tanenbaum: Szamit6-géphaldzatok — Panem Konyvkiado 2004., Budapest

(ISBN 963 545 384 1)

= NetAcademia — Tudastar (letdltve 2010. julius 22. (http://tudastar.netacademia.net/
publikacio/cikk/pdf/0208vpn1.pdf)

= Kersch Péter: Virtualis maganhalézatok — BME Tavkozlési és Médiainformatikai
Tanszék egyetemi jegyzet

= Faczek Szabolcs: Virtualis maganhalozatok — Szakdolgozatok (2001.)

= D. Harkins, D. Carell: The Internet Key Exchange (IKE) — rfc2409

= S. Kent, R. Atkinson: IP Encapsulating Security Payload (ESP) — rfc2406
= S. Kent, R. Atkinson: IP Authentication Header — rfc2402
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A ZASZLOALJ INFORMATIKAI RENDSZERE|I ALKALMAZASANAK
SZABALYAI, AZ INFORMATIKAI TEVEKENYSEGEK VEDELMI FELADATAI

Absztrakt

A zaszloalj informatikai rendszere az alegység dllapotara, helyzetére és feladataira
vonatkozo, ezzel Osszefiiggo hirek, értesiilések, adatok megszerzése, tovabbitasa, atalakitasa
(feldolgozasa), tarolasa, visszakeresése, valamint rendelkezésre bocsatasa érdekében
vegrehajtott tevékenységek dsszességet hivatott kiszolgalni. A rendszer zavartalan tizemelése
szempontjabol az informatikai szakallomany minden felhasznadlo szamdra kételezé érvényii
rendszabdlyokat dolgoz ki, amelyek maradéktalan betartisa mellett csokkenthetd,
elkeriilhetd az eszkozok, valamint a halozat meghibdsodasa.

The IT system of the battalion is able to serve the purchase, the forwarding, the converting
and the storage of the news, the information, and the data of the sub-unit’s status, position
and functions. The IT staff develops regulations to the smooth functioning of the system,
which would be adherence for all users to reduce, to avoid the failure of the equipment and
net.

Kulcsszavak: virusvédelem, illetéktelen hozzdférés, —elektronikus —informdciovédelem,
titokvédelem ~ virus protection, unauthorized access, electronic information security,
privacy

A SZAKINFORMATIKAI TEVEKENYSEG

A szakinformatikai tevékenység specialis szakmai el6képzettséget, felkésziiltséget igényel,
és altalaban e célra kiilon rendszeresitett személyek, vagy szervezeti elemek végzik (vagy
végezhetik). A tevékenység korébe tartoznak: az informacidrendszer szervezése, a
rendszerelemzés, a programozas, az informatikai szakanyag és szoftver beszerzése, a
technikai karbantartds, a szervizszolgaltatas, a miiszaki fejlesztés, a szakellendrzés, az
adatvédelmi és virusvédelmi eszk6zok telepitése.

A zaszloalj szakinformatikai szervezet jogat és kotelességeit a dandar G-6' fonokség
informatikai tisztje és informatikai beosztottja, valamint a zaszléalj informatikai beosztasu
katonai egyiittesen gyakoroljak.

AZ ALTALANOS INFORMATIKAI TEVEKENYSEG

Az informéaciofeldolgozas korébe vont adatok Osszegylijtését, tovabbitasat, felhasznalasat,
tarolasat, visszakeresését €s rendelkezésre bocsatasat, valamint az egyéb a szakinformatikai,
tevékenységek korébe nem sorolhaté tevékenységeket altalanos informatikai tevékenységnek
nevezziik. Az altalanos informatikai tevékenységeket a felhasznalok és adatszolgaltatok
specidlis eloképzettség nélkiil, a sziikséges mértékii betanitds, kiképzés utan onalldan
végezhetik. Sziikség esetén a szakinformatikai allomanytol kérhetnek szakmai tdmogatést.

1 Hirad6 és Informatikai Részleg
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Az informatikai védelem

Az adatok védelmére csak az eldljaroi intézkedések altal engedélyezett, és a kozponti
nyilvantartasban szerepld védelmi eljarasokat szabad alkalmazni.

Az illetéktelen hozzaférés elleni védelem

Adatvédelmi szempontbol mindsitett és nyilt munkahelyeket kiilonboztetiink meg. A
katonai szervezet vezetdje jeldli ki a mindsitett adatok tarolasara szdnt munkahelyet, amelyet
be kell bejelenteni a G-6 f6nokségség informatikai tisztjénél. Mindsitett informaciot csak a
bejelentett szamitégépen szabad feldolgozni. Az olyan szamitastechnikai berendezések
részére, amelynek beépitett, vagy hattér adattaroloja mindsitett adatot tartalmaz, a
munkavégzés ideje alatt folyamatos feliigyeletet, azon til pedig az tgyviteli szerv
helyiségének védelmére meghatarozott feltételeket kell biztositani.

Mingsitett adatokat tartalmazo, fix merevlemezes, magneses adathordozot
meghibasodasa esetén polgari vallalatnak javitds céljabol atadni tilos. Ezek javitasara,
megsemmisitésére a vonatkozo, érvényben 1évo eldirasoknak megfeleléen a kijeldlt
szakinformatikai szerv (teriileti szerviz, szakszolgalat) intézkedik. A mindsitett adatokat
tartalmazé eszkozok javitasat polgari vallalat kizardlag a helyszinen, az illetékes
szakszolgalat szakmai feliigyelete mellett végezheti.?

A kihelyezett terminalok és munkadllomasok képernydi a rajtuk megjelenitett adatokkal
azonos mindsitésl iratnak tekintendék. Azok aktualis mindsitésének felismerhetd jeloléséért,
valamint annak megfelel6 titokvédelméért annak az osztalynak (alosztalynak) vezetdje felel,
akinél a berendezés lizemel.

Az alkalmazott hozzaférés elleni védelmi eljarasoknak biztositani kell az informatikai
rendszerbe torténd illetéktelen behatolasi kisérletek megakadalyozasat és ezek
dokumentalasat, a hozzaférés-, program- és adatvédelem megvaldsitasat. A hozzaférés elleni
védelemnek biztositani kell a felhasznalok azonositasat, a hozzaférési igény jogosultsaganak
ellendrzését, a jogosultsagnak megfeleld er6forrasok igénybevételét, valamint a
felhasznalonak nyujtott szolgaltatasok feljegyzését, naplozasat. A programvédelem
biztositja, hogy a felhasznald csak azokat a programokat, utasitdsokat hajthassa végre,
amelyeket a rendszer miikddtetéséért (feliigyeletéért) feleldés személy (supervisor, adatbazis
adminisztrator) a szamara engedélyezett, és egyben megakadalyozza a nem engedélyezett
utasitas (példaul: programmasolas, modositas, feliiliras, torlés) végrehajtasat.

Az Internetre ideiglenesen vagy allandé jelleggel rakapcsolt szamitogépeken, a Magyar
Honvédséggel kapcsolatos adat tarolasa és feldolgozasa tilos. Tilos az Internetre az olyan
szamitogép rakapcsolasa, amely lokalis haloézat tagjaként iizemel. Az Internet
igénybevételére csak fizikailag elkiilonitett szamitogépet lehet hasznalni. Mindsitett, nyilt
illetve belsé hasznalatra nyilvanos adatok Interneten trténé tovabbitasa szintén tilos.’

Rejtjelzéssel torténo védelem

Az adatok tovabbitasanal, a védelem hatékonysaga érdekében mindig olyan rejtjelz6
(k6dolo) eszkozt és eljarast kell alkalmazni, melynek a biztonsagi hatékonysaga aranyban all
a kozlemény fontossagaval, mindsitésével. A katonai szervezetek informatikai rendszereiben
a tovabbitasra Kkeriil6 mindsitett informaciok védelméhez csak a rendszeresitett, a
kozpontilag kiadott, illetve az arra jogosult rejtjelzd szervek altal kidolgozott rejtjelzé
eszkozoket, programokat és kulcs dokumentacidkat szabad hasznalni, az eszk6zokhoz kiilon-

2 ALT/3 HM és MH Titokvédelmi és Ugyviteli Szabalyzata
3 A Magyar Honvédség parancsnokanak, vezérkari fonokének 81/1997. (HK 20.) intézkedése az Internet
igénybevételével kapcsolatos titokvédelmi és adatbiztonsagi rendszabalyok betartasarol
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kiilon meghatarozott médon. A dandar informatikai rendszerében alkalmazott rejtjelzéssel
torténd védelmi eljarasok bevezetésére, a védelmi eljarasba vonhatod személyek kijelolésére a
dandar parancsnoka kiilon intézkedik. Rejtjelzé eszkoz az Internethez nem csatlakoztathato.*

Szamitastechnikai titokvédelem (adatvédelem, adatbiztonsag)

Az adatvédelem célja, hogy az informatikai rendszer adatait csak az modosithassa,
tordlhesse, aki az adatokért felelés. A szamitastechnikai titokvédelmi feliigyelettel
Osszefiiggd feladatok elvégzésére a dandar G-6 fOnokség informaciovédelmi tiszt van
kijeldlve.

A mindsitett adat adathordozon torténd taroldsa és tovabbitasa, vagy szallitasa esetén az
adathordozo jellegének megfeleld (fizikai mechanikai, hé, vegyi) védelmet kell biztositani, a
magneses adathordozot 6vni kell a kozvetlen elektromagneses behatastol.

Az adatallomanyok megdrzéséért és rendszeres mentéséért, illetve visszatoltéséért az
adatallomany létrehozasaért és karbantartasaért az adatgazda felel. Az adatallomanyok
archivalasa mindig dokumentacioban el6irtak alapjan torténik, programrendszerek
meg6rzéséhez hasonldan.

Mindsitett adatallomanyok, valamint poétolhatatlan adatok tarolasa két-két lehetdleg
fiiggetlen adathordozon, egyik példanya szamitogépnél, a masik példanya masodlagos
adattarban torténik. A masodlagos adattarban elhelyezett adatallomanyok aktualizalasarol,
ellendrzésérdl az adatot szolgaltatd koteles gondoskodni.

Biztositani kell, hogy az informatikai rendszerbe csak az arra illetékes személyek
Iéphessenek be. Lehetbleg hardveres és szoftveres uton is biztositani kell a belépési
jogosultsagok ellendrzését, a jogosulatlan belépés kizarasat.

Amennyiben a szamitastechnikai eszkéz felhasznalési teriilete megvaltozik, a rajta
talalhato mindsitett adatokat archivalni és az adattarolot formattalassal tordlni kell.

A szamitogépes virusok elleni védelem

Elére nem lathaté rendkiviili események (rendszerkatasztrofa, elemi csapas, tlizeset, stb.)
esetére az informatikai rendszerek miikodésének helyreallitasara katasztrofatervet kell
késziteni. A terv tartalmazza a helyreallitandé rendszerkomponensek kijel6lését, a
rendszerszoftverek, alkalmazoi programok, adatallomanyok felsorolasat, a tartalék (hattér)
szamitogép kijelolését, a masodlagos adattar helyét, a helyreallitds menetének iitemtervét és
a helyreallitasra kijelolt személyeket.

Minden olyan munkahelyen, ahol szamitogépes haldézat mikodik, Ggynevezett
"virusvédelmi beléptetési pontot" kell létrehozni. A "virusvédelmi beléptetési pont" egy
0nall6 berendezés, amelyen a programok telepitése elott minden Uj programot és
adathordozoét ellendrizni, illetve futtatni kell. Masik berendezésben csak az itt hibatlannak
talalt program illetve adathordozé hasznalhato fel.

Az adatvédelmi és adatbiztonsagi rendszabalyokban meghatarozott idokozonként, illetve
sziikség szerint teljes korti (az ismert virusokra kiterjedd) virusellenérzést kell végezni a
rendszeresitett védelmi szoftverekkel. Az hirad6 és informatikai részleg negyedévente végez
kdzpontilag iranyitott virusvédelmi ellendrzést.

A zaszloaljnal a kozpontilag biztositott virusvédelmi eszkozok telepitését a 43.
Nagysandor Jozsef Hirado és Vezetéstamogatdo Ezred, Hirad6 és Informatikai Kozpont
allomanya végzi. A zaszl6alj informatikai héalézatdban csak a Magyar Honvédség altal
biztositott szoftverek adathordozok hasznalhatok.

Az alkalmazék szakmai felkészitésekor ki kell térni a virusok elleni védelem
rendszabalyainak ismertetésére, valamint a védelmi eszkdzok hasznalatara.

443/1994. (HK 09.) kormanyrendelet a rejtjeltevékenységrol
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A virusfertdzés észleléskor az alabbi intézkedéseket kell tenni:
a. Fertdzott rendszerek izolalasa, elkiilonitése (az eszkdz kikapcesolasa, az ott
hasznalt adathordozok elkiilonitése, hasznalatbol kivonasa);
b. Az észlelt jelenség feljegyzése;
Az illetékes informatikai szakéallomany értesitése;
d. Annak kideritése, hogy honnan és hogyan jutott be a virus, ha ez
lehetséges;
e. A fertdzés azonositasa és a fert6zés megsziintetése;
f. A virusfertdzéskor és utana megtett ellenintézkedések regisztralasa.

134

A tlizvédelem

Azok a helyiségek, melyekben informatikai berendezéseket iizemeltetnek eltérd
rendelkezés hidnya esetén a "D" tlizveszélyességi osztilyba tartoznak. A zészldalj
Thzvédelmi Tervébe a létesitményeket e sajatossagok alapjan kell besorolni, és a vonatkozo
rendszabalyokat meghatarozni.

Az lizemeltetd szervezetek vezetéi kotelesek gondoskodni arrdl, hogy a teriiletiikon
létesitett és iizemeltetett berendezések miikddtetése az eldirasok szerint tdrténjen.

Az elektromos berendezéseket a munkaidd végeztével aramtalanitani kell. Az
iizemeltetési helyen legfeljebb egynapi iizemeltetéshez sziikséges papirbol késziilt
adathordozé téarolhatd, valamint tilos a helyiségben tlizveszélyes folyadékot tarolni. A
villamos berendezéseket és a villamharitét haromévenként tlizvédelmi szempontbol feliil kell
vizsgalni. Minden olyan helyiséget, amelyben kdzponti szamitdgéprendszer, vagy halozati
szerver lizemel halon oltoval kell felszerelni. A tobbi helyiségeket (sziikség szerint) t{izoltd
késziilékkel kell ellatni. Az alkalmazodkat tiizvédelmi oktatasban kell részesiteni. Ki kell
jeldlni, és szabadon kell tartani a menekiilési utvonalakat, valamint a vészkijaratot.

Egyéb védelem

Az egyéb védelem feladata az el6z6 védelmi kategoéridkba nem sorolhatd veszélyforrasok
elleni védelmi rendszabalyok meghatarozdsa. A munkavédelem, az érintésvédelem,
balesetvédelem, a vagyonvédelem, az elektronikai felderités és zavarvédettség vonatkozo
rendszabalyainak rogzitése.

Az informatikai eszk6zok alkalmazasakor lehet6ség szerint gondoskodni kell az
alkalmazoi allomany munkavégzéssel 0Osszefiiggé artalmainak csokkentésérél. A
megfelelden kialakitott és elhelyezett butorzattal, a megvilagitasi viszonyok kedvezd
kialakitasaval, sugarzds csokkentd eszk6zok — monitorszird, véddszemiiveg —
alkalmazaséval.

Az informatikai eszkozoket tartalmazd helyiségeket megfeleld védelmi eszkdzokkel —
raccsal, biztonsagi zarral, pecséttel — kell ellatni, lehetdség szerint tiiz és vagyonvédelmi
jelzéberendezéssel kell felszerelni, illetve ezeket a rendszereket tizemben kell tartani.

Fel kell mérni az elektromos zavarforrasokat, el kell haritani, illetve csokkenteni kell
hatasukat. A hibas berendezéseket (zavarforrasokat) meg kell javittatni, megfeleld
arnyékolast kell alkalmazni, illetve at kell telepiteni megfelelébb helyre. Az elektromagneses
sugarzas elleni védelem érdekében a magneses adathordozokat megfeleléen arnyékot tarolo
helyen (csomagolasban) kell tarolni és szallitani.
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A HALOZATOK VILAGA'®

Absztrakt
Jelen kézlemény az IT halozatok alapkérdéseit tanulmanyozza.
This publication studies basic questions related to IT networks.

Kulcsszavak: halozatbiztonsdg, IT hdlozat ~ network safety, IT network

BEVEZETES

Napjainkban helyi halézatok mellett, szamos internetbe kapcsolt szervert {izemeltetnek, mely
tevékenység elképzelhetetlen kiépitett védelmek alkalmazasa nélkiil. Teljes védelem
természetesen nem létezik, igy fontos megjegyezni nem elég csak és kizardlag a védelemre
helyezni a hangsulyt, komolyan kell foglalkozni a halozatok elleni timadas lehetdségeivel,
majd a tapasztalatok levonasa utan beépiteni azokat a védekezés mechanizmusaiba.
Komolyabban foglalkozni a tamadas és védekezés mechanizmusaival nem lehetséges
anélkiil, hogy megismernénk a halézatok fogalmat, a létjogosultsagat, melyek a
torvényszeriiségei, milyen tulajdonsagai, sajatossagai vannak. Osszességében, a halézatok
vilagat.

FOGALMI ASPEKTUSOK

A meghatarozas szerint a haldzat ,,0lyan specialis rendszer, amely a szamitégépek egymas
kozotti kommunikacidjat biztositja”.
Tehat egy specialis rendszer, amibdl kdvetkezik, hogy

*  egységes, egész, azaz fizikailag, vagy gondolatilag egyértelmiien koriilhatarolhato;

¢ minden eleme egy k6zos cél érdekében miikodik;

* abenne levd tartalom és forma 6sszhangban van;

e a benne levd rendszer elemek (alrendszerek) funkcidja és feladata elsdsorban a
halozat rendeltetésszeri mitkodésének biztositasa.

A halézat alkalmazasanak 1étjogosultsaga — egyben rendeltetése - a(z)

*  erbforrasok megosztasa;

» adatok (programok, adatallomanyok, e-mailek stb.) tovabbitasa;
e téavoli szamitogépek elérése;

»  koltségmegtakaritas.

A szamitogép-halozat kialakitdsanak tehat sok eldnyos tulajdonsdga van, mely a
tarsadalmat e specialis rendszer sokasdganak kialakitdsara sarkallta. Az elmult tizenot évben
gombamod szaporodtak az otthoni, munkahelyi, varosi halozatok és velik egyiitt fejlodott

1 a kdzlemény a Bolyai Janos Kutatasi Osztondij timogatasaval késziilt
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természetesen a vilaghalo, az Internet is. A halozatok ilyen szintli kategorizalasa
egybevetheto a kiterjedés szerinti csoportositassal, miszerint lehet

*  LAN - helyi;
*  MAN - nagyvérosi;
*  WAN - vilagméreti halozat.

Visszatekintve az emberi kommunikacié fejlédésére, eldszor két pont kozott oldottak
meg az informacid tovabbitasat, hol az emberi hang hasznalataval, hol a magasba szallo
fustjelekkel, vagy éppen a jol lathatd fény villogtatasaval. A nagyobb tavolsagok
athidalasahoz azonban tovabbi kommunikacids pontok beiktatasara volt sziikség, melyek a
kozbensé adattovabbitas szerepét toltotték be, igy biztositva az informacid célba juttatasat.

A haldzatok alaprendeltetését leegyszeriisitve, az adatok forrashelyr6l célhelyre torténd
tovabbitasarol van sz6, mely a kiterjedéstdl fliggetleniil minden esetben egyarant
kovetelmény. Ehhez ki kellett alakitani egy szabvanyos hardver és szoftver rendszert melyek
egyiittese egységesen, minden halézatban biztositja az alaprendeltetést.

A haldézatban az adatok az informacidtechnologidban megszokott modon, digitalis
jelekként tovabbitddnak, melyet az aktiv és passziv halozati elemek biztositanak.

1. AHALOZAT ELEMEI

Halozati elem minden olyan halézatba integralt egység, mely idokozonként vagy
folyamatosan, részt vallal a digitalis jel, forrasbol célba torténd eljuttatasaban.

1.1. Aktiv eszkozok

Aktiv eszk6z minden olyan haldzati elem, amely sajat energiaforrassal rendelkezik, és annak
felhasznalasaval a digitalis jel tulajdonsagaba vagy tartalmaba aktivan be tud avatkozni.

A halozat dedikalt pontjai azok az egyedi azonositoval ellatott aktiv halozati eszk6zok,
melyek 6nall6 fizikai azonositoval rendelkeznek, ezaltal forras és cél objektumként is részt
vehetnek a kommunikacidban:

»  switch (kapcsolo);

e router (utvalasztd);

¢ modem (modulator / demodulator);
*  kliens (munkaallomas);

* szerver (kiszolgal9).

1.2. Passziv eszk6zok
Passziv eszkdz minden olyan halézati elem, mely sajat energiaforrassal nem rendelkezik,

ezaltal csak és kizardlag a digitalis jel tovabbitdsaban vallal szerepet, a halozat
kommunikéacios kdzege:

¢ kabelek;
e csatlakozok;
+ aljzatok;

e rendezbszekrények.
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2. AZ ESZKOZOK KOZOTTI KOMMUNIKACIO

»A kommunikacidé az informacidécsere folyamata, altalaban egy kozos jelrendszer
segitségével.”? A szamitogép-halozatban csak a dedikalt aktiv eszkdzok képesek egymaéssal
kommunikalni, mely a sikeres kapcsolatfelvétel utdn hajtodik végre, és a kapcsolat
lezaraséaval végzddik. Az eszkdzok kozotti kommunikacio alapfeltételei:

*  egymas azonositasa (felismerése);
»  kapcsolatteremtd képesség (kérés, valasz);
*  koz0ds nyelv ismerete.

3. ADATKULDES A HALOZATBAN

A szamitogép-halozatban minden dedikalt aktiv eszkdznek van halozati csatlakozasi pontja
(halozati kartyaja), ezaltal fizikai (MAC) cime. A cim minden kartyara egyedi, és csak annak
ismeretében lehetséges két pont kozott kommunikaciot megvalositani.

Az eszkozok azonositasat tehat a MAC® cim biztositja, azonban rugalmatlansiga és
nehezen kezelhetdsége miatt az adatok tovabbitasat a TCP/IP* alapu kommunikaciés modell
végzi.

»--. definicionk szerint egy gép akkor kapcsolddik az Internetre, ha ismeri a TCP/IP
protokollt, van IP cime, illetve az Interneten levé barmely masik gépnek képes IP
csomagokat kiildeni.”

A szerzének ez a megallapitasa teljes mértékben érvényes az altalunk bemutatandd
Internet alapt haldzatokra is.

3.1. Protokoll

,»Az informatikaban a protokoll egy egyezmény, vagy szabvany, amely leirja, hogy a hal6zat
résztvevoi miképp tudnak egymassal kommunikalni. Ez tobbnyire a kapcsolat felvételét,
kommunikaciot, adat tovabbitast jelent.”®

3.2. IP cim

Az IP-cim (Internet Protocol-cim) egy egyedi haldézati azonositd, amelyet az Internet
Protocol segitségével kommunikald szamitogépek egymas azonositasara hasznalnak.

Az IPv4 szerinti IP-cimek 32 bites egész szamok, amelyeket hagyomanyosan négy darab
egy bajtos, azaz 0 és 255 kozé esd, ponttal elvalasztott decimalis szammal irunk le a
konnyebb olvashatdsag kedvéért (pl: 192.168.42.1).

Az IPv6 szabvany jelentdsen Kkiterjesztette a cimteret, mert a 32 bit, ami a hetvenes
években bdségesen elegenddének tiint a jellemzden tudomanyos és kutatdi halozat szamara,
az Internet robbanasszerti vallalati és lakossagi elterjedése nyoman kevésnek bizonyult. Az
IPv6-0os cimek 128 bitesek, és mar nem lenne praktikus decimalisan jeldlni Oket, ezért

2 http://hu.wikipedia.org/wiki/Kommunikécio

3 A MAC-cim (Media Access Control) egy hexadecimalis szamsorozat, amellyel még a gyarban latjak el a halozati
kartyakat.

4 Transmission Controll Protokoll/Internet Protokoll - Atvitel Vezérlési Protokoll/Internet Protokoll

5 Andrew S. Tanenbaum : Szamitégép-halézatok - Panem Kiado Kft., 2003

6 http://hu.wikipedia.org/wiki/Protokoll_(informatika)
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kompaktabb, hexadecimalis szamokkal irjuk le, 16 bites csoportositasban. (PL
2001:610:240:11:0:0:C100:1319)

3.3. ARP (Address Resolution Protocol — cimfeloldasi protokoll)

A fentebb leirtak szerint a halézatba kotott dedikalt aktiv eszkozok — halozati kartyajuk
alapjan — sajat fizikai cimmel rendelkeznek, azonban az adatok tovabbitasa IP cim szerint
torténik. E kettOsség feloldasara vezették be az ARP protokollt, mely atjarhatésagot biztosit a
kétféle azonositas kozott.

3.4. TCP/IP modell

Hivatkozasi modell, mely nevét a két legjelentésebb — TCP és IP — protokolljairdl kapta.
Lényege, hogy a forrasbol célhelyre atviendé adatmennyiség csomagokra bontodik, és
egymastol fiiggetleniil sajat utat jarva érkeznek a célba. A csomagok érkezésétdl fliiggetleniil
az adatmennyiség eredeti formajaba rendezédik és hasznalhaté fel a célhelyen. A TCP/IP
modell egy nem tul szerencsés név, melyet gyakran Gsszekevernek a benne alkalmazott
protokollokkal.

3.5. Halézati portok

A halozati portok a TCP és UDP — mint az adatcsomagok tovabbitasat végrehajtd6 —
protokollok velejaroi, mindkettejiik fejrésze tartalmaz egy forras és egy cél port mezét. Az
adatok tovabbitasa IP cimmel és forras porttal rendelkezd forrashelyrél, IP cimmel és
célporttal rendelkezd célhelyre torténik. A portok leginkabb a hétkdznapi értelemben vett
ajtokhoz hasonlitanak. Egy személy egyik hazbol a masik - kiilonallé - hazba ugy jut el, hogy
az els6 haz ajtajan kilép, megteszi a két haz kozotti tavolsagot, majd a masik haz ajtajan
belépve célba érkezik. Ajtok, azaz portok hianyaban az atjaras nem lenne végrehajthato.

3.6. Szerverek (kiszolgal6k)

»A kiszolgalé vagy szerver az informatikdban olyan (altalaban nagyteljesitményii)
szamitogépet, illetve szoftvert jelent, ami mas szamitogépek szamara a rajta tarolt vagy
eléallitott adatok felhasznalasat, a kiszolgalé hardver eréforrasainak (példaul nyomtato,
hattértarolok, processzor) kihasznalasat, illetve mas szolgaltatasok elérését teszi lehetévé.”’

A kiszolgalas szoftveres jelentése (szerverprogram) a tevékenység tényére, a hardveres
jelentése a tevékenység végrehajtasanak mindségére, gyorsasagara, kapacitasara, jelenlétére
utal.

A szerverprogram miikddik kisebb-nagyobb kapacitasu szamitogépeken, célhardvereken
(pld nyomtato szerver) egyarant, €s az alabbi tulajdonsadgokat hordozza magéban:

» folyamatos rendelkezésre allas;

e véges szamu iigyfél egyidejii kiszolgalasa;
» adatfogadas képessége a haldzatban;

* nyitott TCP / UDP port az IP cimen.

7 http://hu.wikipedia.org/wiki/Kiszolgald
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3.7. Kliens - szerver modell

A mai halézatok dontd tobbsége ezen az elven alapul, miszerint egyszeriibb iigyfél (kliens)
gépek egy nagy(obb) kapacitast kiszolgald (szerver) gép adataival vagy szolgaltatdsaival
dolgoznak. A kliens és a szervergépet egy halozat koti 0ssze, azonban a kdztiik levo tdvolsag
valtoz6, lehet egy épiiletben, egy varosban, akar kiilonallo foldrészen, de tavolsag nélkiil
egyazon szamitéogépen is.

A szerverprogram portot nyit a kiszolgdlon, ezaltal biztositja a haldzati kapcsolodas
lehet6ségét, melyhez a kliens program az tigyfél gépen helyi portot nyit, és az
Osszekapcsolodas végrehajtodik. A szerverprogramok portjai szabvanyosak (pld. webszerver
80-as és/vagy 443-as), mig a kliens programok (pld. bongészd) portjai véletlenszertiiek, elére
ismeretlenek, ad-hoc jelleggel jonnek 1étre.

A szakirodalom® a szerveren nyitott portot TSAP-nak (Transport Service Access Point —
szallitasi szolgalat-elérési pont) hivja.

A Kkliens-szerver modellre igaz, hogy

* akiszolgald és az ligyfélprogramok parban mitkddnek, azonos protokollok szerint;
* akiszolgald és az ligyfélprogram kozotti kommunikacié normal vagy titkositott;

*  aszerver nyitott portjardl — altalaban — lehet kovetkeztetni a kiszolgalas tipusara;

*  egy szerveren tobb kiszolgaloprogram is miikddhet.

4. HALOZATOK OSSZEKAPCSOLASA

A kisebb halozatok tomeges elterjedésével, igény mutatkozott azok 0sszekapcsolasara, hogy
a felismert el6nyos tulajdonsagok kiterjeszthetok legyenek. Ezt a jogos igényt végiil az atjard
(gateway) csomopont halozatba iktatasaval oldottak meg, mely ugy képes dsszekapcsolni két
helyi halozatot, hogy egyszerre mindkettdnek tagja, azaz mindketté halozati forgalmaban
részt tud venni.

A kiterjesztéssel, a klasszikus értelemben vett halozat jelentése megvaltozott, az igy
Osszekapcesolt rendszereket internetwork-nek vagy réviden internetnek hivjuk. A kiterjesztés
nagysagat figyelembe véve értelmezziik a LAN, MAN, WAN halo6zatokat.

5. INTERNET

»Az internet a szamitogép halozatokat 6sszekapcsold globalis rendszer, amely a szabvanyos
internet protokoll (TCP/IP) révén felhasznalok milliardjait kapcsolja Ossze. Ennek
eredménye egyfajta kibertér, amely a valddi vilag mellett alternativ teret biztosit. Az Internet
a szamitogépek Osszekotésébol jott 1étre, hogy az egymadstdl teljesen kiilonb6zo haldzatok
egymassal atlatsz6 modon tudjanak elektronikus leveleket cserélni, allomanyokat
tovabbitani.”®

Andrew S. Tanenbaum szerint az Internet nem egyetlen szdmitdgép-haldzat, hanem
halozatok halozata, a Vilaghalo (World Wide Web) pedig, egy Internetre épiilé elosztott
rendszer (distributed system). Ezért a szamitogép-halozatok vizsgalatanal nem az Internetet,
hanem az Internet felé torténd kiterjesztést kell vizsgalni. Véleményiink szerint, ha egy
halozat — barmilyen kis részben is - az Internet segitségével keriil bovitésre, akkor azt a
szegmenst kotelez6 a halozat részének tekinteni. Az Internetnek kiemelkedo jelentdsége van

8 Andrew S. Tanenbaum : Szamitdgép-haldzatok - Panem Kiad6 Kft., 2003
9 http://hu.wikipedia.org/wiki/Internet
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a szamitogép-halozatok elleni tdmadasokban, és - elsdsorban - jelenléte teszi sziikségessé a
védekezést, ezért mindenképpen célszerii részletesebben vizsgalni.

5.1. Az Internet szerepe

Az nem vitathato, hogy napjainkban rengetegen hasznaljak, a tablazat szerint 2009. végére
tobb mint 2.5 milli6 eldfizetés volt Magyarorszdgon, €s miutdn gyakoriak az Internet
megosztasok, a tényleges felhasznalok szama ennek tobbszorose.
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1. abra: Internet el6fizetések valtozasa
Forras: KSH

A halozatok tamadasa — védése szempontjabol annak van jelentdsége, hogy miként
terjesztédnek ki a lokalis halozatok az Internetre, ezért a nagy felhasznald csoportokat kiilon
vizsgaljuk tevékenységiik, valamint az Internetre esé halozati szegmensiik szerint:

e haztartasok

Valamely szolgaltatotdl kapott csatlakozasi lehet6séggel kapcsoldodnak az Internethez.
Tobb otthoni szamitdgép, vagy kozeli szomszéd esetén helyi haldzat kialakitasara keriil sor,
és atjard segitségével kapcsolddnak az Internethez, egyébként egy munkaallomasrdl direkt
csatlakoznak. Tevékenységiik soran elsgsorban az Internet adta szolgaltatasokat hasznaljak
ki, bongésznek, leveleznek, kommunikalnak, adatokat toltenek le. Esetenként a személyes,
vagy csaladi weblapot is karbantartjak, amennyiben az 1étezik és sziikséges az informaciok
frissitése.

* cégek
Vallalati halozatot hoznak létre, melyet a cég mikodéséhez (mikodtetéséhez)
hasznalnak. El6fizetés segitéségével a halozatot csatlakoztatjak az Internethez, ezaltal a bels6
halozatban dolgozoknak biztositjak, hogy munkajuk elvégzéséhez informaciot szerezzenek,
levelet kiildjenek és fogadjanak, kommunikaljanak az Internet segitségével, de egyuttal a
bels6 halozati programokat is hasznaljak. Amennyiben a cégnek sajat weboldala van, ugy azt
is karbantartjak, frissitik, adatokat toltenek fel.

e kozszféra
Az informaciotechnologia (IT) mara teljesen beépiilt a kozszféra vérkeringésébe.
Mindenhol kiemelt szempont az elektronikus adatkezelés, egyes munkakdroket nem is lehet
szamitogép nélkiil ellatni. Alapkovetelmény valamilyen informacios infrastruktira megléte,
melyben az el6irt programokkal végzik a napi feladatokat. A koltségvetési szerv rendeltetése
szerint, gyakran a munkahelyi halozat is WAN szintii, hiszen orszagos szervezet esetén (pld.
renddrség, okmany irodék) az orszag minden pontjan egyarant sziikség van az informaciora.
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Az Internet elérése szinte alapkdvetelmény, sok esetben felsbb szintil jogszabaly irja el6 az
Egységes Kormanyzati Gerinc (EKG) hasznalatat, és az informaciok nyilvanossagra
hozatalat (pld egészségiigyi intézmények vardlistaja).

Az Internetet tehat alapvetden - hasonléan a kliens — szerver modellhez — a szolgaltatasok
igénybevételére ¢és a szolgaltatd tevékenységre hasznaljuk. Megfigyelhetd, hogy a
haztartasoktol a kozszféra felé haladva, csokken a szolgaltatast igénybe vevd és nd a
szolgaltatast végzo tevékenység, és egyre nd a haloézatok Internetes kiterjedése.

Napjainkban egyre terjed a ,,homeoffice” tipusti munkavégzés, amikor az Internet — mint
kozeg - kihasznalasaval a haztartasbol jelentkeznek be a céghez, és kvazi a munkahelyi
haldzat részeként dolgoznak. Forditott eset is el6fordulhat, amikor a lakohely - IP alapt -
vagyonvédelmi rendszerének allapotat, a munkahelyrél nézi meg tulajdonosa az Internet
segitségével.

5.2. Szolgaltatas igénybevétel vs. végzés

»A szolgaltatas olyan, kézzel nem foghatd eredményli munkavégzés vagy jogosultsag, mely
annak fogadoja, vagy élvezéje szamara értékkel bir, még ha nem is feltétleniil fizet érte.”"

A halozati szolgaltatas olyan, az informatikai hdl6ézat valamely dedikalt pontjan miikodo
tevékenység, mely a halozat aktiv elemei kozott kozvetleniil vagy kdzvetetten adatcserét tesz
lehetové.

A szamitogép-halozatok tdmadasa és védelme szempontjabol az egyik leglényegesebb
szempont, hogy a szolgaltatd tevékenység valdjaban hol folyik? A szomort tény, amit a
laikus felhasznalok igazan fel sem fognak, hogy direkt, vagy indirekt médon barhol. A
klasszikus szerverprogramok (pld. webszerver) mellett a munkaallomasokon futd programok
is gyorsan kiszolgalokka valhatnak.

A mai kommunikacids szoftverek gyakran egyszerre szolgaltatast végzo és igénybe vevo
tevékenységet is folytatnak, hisz a csevegd, a hangatviteli, a képatviteli stb. programok egyik
pillanatban iigyfélként masik pillanatban szolgaltatoként iizemel(het)nek.

Az Internet hasznalat tehat nagyon veszélyes, hisz a belsé halozatban miikodo
munkaallomas kiszolgalova valasa esetén elérési ponttad valtozik, melyrdl a LAN tovabbi
kiszolgalai is elérhetok.

5.3. Internetes kiszolgalas

A haztartasok részére még kismértékben, de a cégek és a kozszféra szamara kiemelkedd
fontossagu az Internetes kozonség nagyszamu kiszolgdldsa. A weboldalak latogatottsaga
profitot hoz, ezért biztositani kell a megfeleld szerver-kapacitast és savszélességet. Elobbi
megfeleld hardvervalasztassal, utobbi a szerver nagy savszélességbe helyezésével
biztosithatd, melyet erre a szolgaltatasra szakosodott vallalkozasok kindlnak. A
szerverhotelek gigabites Internet hozzaféréssel rendelkeznek, melyek kelld savszélességet
biztositanak az ott elhelyezett szervereknek, azonban e konstrukcionak hatranya a tavoli
elérés.

A teljes kori adminisztralast tavolrol kell megoldani - valamilyen halozati szolgaltatason
keresztiil -, ugyanakkor figyelni kell a biztonsagos iizemeltetésre is. Az adminisztralas az
elszeparaltsag miatt altalaban egy Internet kapcsolattal rendelkez6 LAN-bol torténik, mely
id¢6 alatt a szervert és a klienst egy halozatban levonek kell tekinteni.

10 http://hu.wikipedia.org/wiki/Szolgaltatasok
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6. A SZOLGALTATAS CSAPDAJA

Az angol ,service” sz6 magyarra forditva egyarant jelent kiszolgalast és szolgaltatast.
Egymassal rokon értelmii szavak, van is kozottiik atfedés, azonban fdleg az informatikaban
mégiscsak markansan eltér a jelentésiik. A kiszolgalas egy allandd, ingyenes rendelkezésre
allas, mig a szolgaltatds olyan rendelkezésre allas, melynek teljesitése - altalaban -
valamilyen feltétel fiiggvénye. A kiszolgalasra j6 példa a halozatba kotott hardver eszkoz,
mely allandoan, az érkezd csomagokat varja, a szolgaltatisra pedig az FTP' szerver
program, mely csak a jogosultaknak biztositja az dllomanyok atvitelét a hal6zaton keresztiil.

A szolgaltatasi tevékenységben a kiszolgaloval ellentétben, fellelhetd az emberi tényezo:
szolgaltatd (ember) >  szamitogép 2> ? <& szamitogép € igényld (ember)

A szolgaltatd és igénylé ember egymassal megegyeznek, elfogadjak egymas feltételeit, és
megbeszélik, hogy szolgaltatd szamitdogépének kérdésére milyen valaszt kell adnia igényld
ember szamitégépének, hogy a két eszkdz egyiitt tudjon milkodni. A szolgaltatas
igénybevétele tehat - alapértelmezésben - nem jar minden embernek, feltételhez kotott. A
helyzetet bonyolitja, hogy a feltételt emberek szabjak, a szolgaltatast azonban szamitogépek
adjak és veszik igénybe, tehat a digitalis térre kell leképezni az emberi akaratot. Ennek az
ellentétnek a feloldasara talaltdk ki az autentikaciot, mely digitdlis formara alakitja az
azonositas folyamatat. Szolgaltatd (ember) szamitogépe akkor szolgaja ki igényld (ember)
szamitogépét, ha az, az autentikacion megfelel. Ugyanakkor nagyon fontos kiemelni, hogy a
szamitogépek, csak és kizarolag a rajuk programozott eljaras erejéig képesek hitelesitést
végezni, azon til nem all mdédjukban a személyeket azonositani. Gyenge autentikacios
eljaras esetén, konnyen jogosulatlan embernek a szamitogépe is igénybe veheti a
szolgaltatast, amennyiben megszerzi a sziikséges hitelesité kodokat (pld. jelszavakat,
kulcsokat).

A szolgaltatd tevékenység - tehat - a kliens-szerver modell elengedhetetlen része,
azonban mindig fontos megjegyezni, hogy egyben tdmadasi feliilet is. A csapdahelyzetet
éppen az jelenti, hogy a tarsadalom elkényelmesedése Osszetett szolgaltatd tevékenységre
0sztondz, ami folyamatosan gyengiti a biztonsagot. Példaként a bankok internetes e-bank
szolgaltatasa egy koltségtakarékos, kényelmes pénzkezelési lehetdség, de vajon milyen
alapszolgaltatasokbol tevodik dssze?

*  web-szerver az elérhetéség miatt (https://www.xbank.hu);
e smtp-szerver az lizenetek kézbesitéséhez;

* adatbézis-szerver a tranzakciok végrehajtasahoz;

e sSms-szerver a biztonsagos hitelesitéshez.

Barmelyik szolgaltatas kiesése az e-bank miikodését akadalyozna, miikodése viszont
tamadasi pontot jelent.

7. BELSO® HALOZATOK JELLEGZETESSEGEI

A LAN-ok 6sszekapcsoldséaval, illetve az Internet elterjedésével a bels6é halozatok kiemelt
jelentOséget kaptak. A ,,bels6” sz6 egyfajta zartsagot, elkiilonitettséget, homogenitast tiikroz,
¢és vele parhuzamosan az informatikai szakmaban az adatok védettségére is utal. A bels6

11 File Transfer Protocol — Alloméany Atviteli Protokoll
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halozatokban rengeteg érzékeny adat fordul eld, melyeket sokan probalnak tdmadni, masok
pedig — erdsen — védenek, ezért célszerii tulajdonsagaikat vizsgalni.

*  zart bels6 halézatok
Olyan halézatok, melyek fizikailag semmilyen kapcsolatban nincsenek az Internettel,
onnét adatokat se kdzvetleniil, se kozvetetten nem lehet ki,- bejuttatni.

»  félig nyitott belsd halozatok
Az Internet felé fizikai kapcsolodasi ponttal rendelkezd haldzatok, melybdl atjard
segitségével — biztonsagi / tiizfal szabalyok szerint - adatok kiildhetok kifelé, vagy adatok
fogadhatok befelé.

*  Dbels6 kezdeményezésii haldézatok
A belsd halozatbol nyitott, de az Internet feldl zart halozatok, ezért minden Internetes
kapcsolat, belso haldzati kezdeményezés eredményeként jon 1étre.

o kiils6,- bels6é kezdeményezésti haldzatok
Olyan bels6 haloézat, melyhez az Internet felol, és amelybdl az Internet felé¢ egyarant
létesithetd kapcsolat, ezért nagyobb biztonsagi kockazatot jelent.

8. HALOZATOK TORVENYSZERUSEGEI

A halozatok haszna megkérddjelezhetetlen, ugyanakkor kiépitésiik utan figyelembe kell
venni torvényszerliségeket melyek mind a védekezés, mind a tdmadas szempontjabol
fontosak:

e egy mikodo haldzat jo és rossz célra egyforman rendelkezésre all;

»  kiszolgalok és szolgaltatasok nélkiil nincs adatforgalom;

* aforgalmazott adat valahol célba ér, tarolodik;

* akiszolgald tevékenységét biztositd operacios rendszereket karban kell tartani;

* atavoli szervereken az adminisztracio és a biztonsag egyarant fontos;

e ma mar elvards a szolgaltatasi tevékenységek miikodtetése és kihelyezése az
Internetre (magyarorszag.hu ; e-bank; e-commerce);

e egy mikodd haldzatot nem lehet ki-be kapcsolgatni, mert a szervezet mitkodése
figg tle;

*  aszolgaltatasok bovitése noveli a hatékonysagot, de csokkenti a biztonsagot.

OSSZEGZES, KOVETKEZTETESEK

A szamitogép-halozatok kialakitasanak sok elényds tulajdonsdga van, mely a tarsadalmat e
specialis rendszer sokasaganak kialakitasara sarkallta, egyuttal alakitva at kommunikacios
szokasainkat is. Az elmult tizendt évben gombamod szaporodtak az otthoni, munkahelyi,
varosi halozatok és veliik egylitt fejlodott természetesen a vilaghalo, az Internet is, amelyek
az elénydk mellett veszélyforrasokat is hordoznak magukban. A halézatok vilaganak
ismerete nélkiil manapsag a szamitogép-haldzatok elleni tdimadasokkal szembeni védekezés
kérdéseit targyalni reménytelennek tiind feladat. Kozleményilink ezen alapokat hivatott
kozreadni.
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A KESZENLETI SZERVEK INFORMATIKAI RENDSZEREINEK HELYZETE,
VARHATO FEJLESZTESI IRANYAI

Absztrakt

Jelen kozlemény a készenléti szervek informatikai rendszerének fejlesztési kérdéseit
targyalja.

This publication deals with development questions of IT systems at emergency services.

Kulcsszavak: IT rendszer, katasztrofavédelem, menték, renddrség ~ IT systems, disaster
management, ambulances, police

BEVEZETES

A hazai készenléti szervezetek az Orszagos Rendérkapitanysagbol (ORFK), az Orszagos
Katasztrofavédelmi Féigazgatosagbol (OKF) és az Orszagos Mentészolgalatbol (OMSZ)
tevodnek Ossze. Feladatukat a torvényeknek, jogszabalyoknak megfelelden hajtjak végre.
Ahhoz, hogy az EU altal tamasztott kovetelményeknek megfeleljenek, ndveljék
gazdasagossagukat, biztonsagosabba, megbizhatobba tegyék segitségnyujtasi
kotelezettségiiket, 1) mentésiranyitasi koncepcié kidolgozasa valt sziikségessé. Jelen
kozlemény az ORFK, OKF, OMSZ szolgalat-, bevetés és mentésiranyitasi rendszereinek
informatikai kérdéskorét dolgozza fel.

1. AZ ERINTETT SZERVEZETEK ROVID BEMUTATASA
A résztvevo heterogén profilu szervezetek allami feladatot latnak el. Kozottiik hatékony
egylittmikodésre, egységes technikai, iranyitasi alapok megteremtésére, bovitésére van

sziikség.

Orszagos Rendérkapitanysag (ORFK- Renddrség)

A rendOrség létrejotte az Okorig nyulik vissza. ,,Az allami rend6rség 1990-ig a
Beliigyminisztérium részeként tevékenykedett. Akkor jott létre Onallo hatosagként - a
beliigyminiszter iranyitasa alatt - az Orszagos Rendér-fokapitanysag (ORFK). A renddrség
torténetében jelents allomas a rendSrségrol szolo 1994. évi XXXIV. torvény megjelenése.”

»A renddrség blnmegeldzési, biniildozési, allamigazgatasi és rendészeti feladatokat
ellato allami, fegyveres rendvédelmi szerv. Kézponti orszagos hataskort szerve az Orszagos
Rendor-fokapitanysag (ORFK). Tertiileti szervei az ORFK kozvetlen alarendeltségében
miikdddé renddr-fokapitanysagok, amelyek valamennyi megyeszékhelyén talalhatok. Helyi
szervei (varosi, kerlileti) a renddr-fokapitdnysagok o0nallo feladatkorrel felruhazott
szerveiként miikodd renddrkapitanysdgok. A renddr-fokapitdnysag és a renddrkapitdnysag
szervezetében renddrors szervezhetd. A renddrség miikddését a Kormany a beliigyminiszter

1 a kdzlemény a Bolyai Janos Kutatasi Osztondij timogatasaval késziilt
2 Forras: http://www.b-m.hu/belugy/tortenet/rendorseg_tortenete_1.htm
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utjan iranyitja. A rendérség személyi allomanya hivatiasos allomanyd rend6rokbol,
koztisztviseldkbol és kozalkalmazottakbol allhat.®

A torvény a Renddrség feladataként a kozbiztonsag és a belsé rend védelmét hatarozza
meg.”

Orszagos Katasztrofavédelmi Féigazgatosag (OKF)

,»A magyar katasztréfavédelem a tiizoltdsag és a polgari védelem allami feladatokat ellatd
szervezeteibdl jott 1étre.” ,,A hivatasos katasztréfavédelmi szervezet 2000. januar 1-jén jott
létre. Az allami feladatot ellatod szervezet, 6 tevékenységei a felkésziilési, a veszélyhelyzet-
kezelési, valamint a helyreallitasi id6szakokban jelennek meg. Szervezeti felépitését tekintve
haromszintii a szervezet: kdzponti (orszagos szint), teriileti, és helyi szintre tagozodik.
Folyamatban van az egységes curdpai Otszintli kozigazgatasi térségi rendszerhez vald
igazodas. Feladatait mas allami szervekkel, szolgalatokkal, civil szervezetekkel és a helyi
onkormanyzatokkal szoros egyiittmitkodésben végzi.”*

Orszagos MentGszolgalat (OMSZ)

»~A masodik vilaghdbord utdn nem sokkal, 1948-ban alakult meg Magyarorszag
legnagyobb egészségiigyi intézménye, az Orszagos Mentdszolgalat. Az OMSZ jogelddjei a
Varmegyék és Varosok Orszagos Mentdegyesiilete, valamint a Budapesti Onkéntes
Mentdegyesiilet. Szervezeti tagozodasa a Foigazgatdsagbol, a Mentdszervezetekbol, és a
Ment6allomasokbol all. Az OMSZ feliigyeleti szerve a Nemzeti Er6forras Minisztériuma. Az
OMSZ vezet6jét palyazat alapjan a miniszter nevezi ki. Az OMSZ allami feladatként,
teljesitési kotelezettséggel ellatandd alaptevékenységei,” kozott megtalalhatd a siirgdsségi
betegellatas keretébe tartozé foldi és 1égi mentés, az orszagos mikodésli siirgdsségi
telefonszamhoz kapcsolt szolgalatvezet6i rendszer mitkodtetése, tomeges balesetek, elemi
csapasok és katasztrofak esetén a karhely felszamolasa. Iranyitja és végzi az els6dleges
egészségiigyi ellatast a tarsszervezetekkel egyiittmiikodve. ,,A jelenlegi statisztikdk szerint
ma 213 db mentdallomasan 1238 db mentdjarmiivel- melybdl kdzel 1000 db a futdé mentd
gépkocsi —Sés 7684 dolgozojaval 1atja el mentési és betegszallitasi feladatat, az orszag egész
tertiletén.”

2. ORFK- RENDORSEG SZOLGALAT-IRANYITASI ES SEGELYHIVO (112)
RENDSZERENEK (ESR) HELYZETE, VARHATO FEJLESZTESENEK IRANYAI

A Rendorség szervezeti megujitasanak legjelentésebb lépéseként tartjdk szamon a

s

miikddés megujitasa, a feladathoz rendelt erd és eszkdzallomany hatékonyabb alkalmazasa
is.

A jelenlegi helyzet bemutatasa

A Rendorség kiilonbozo palyazatok, projektek révén biztositja szervezeti és informatikai
rendszereinek modernizalasat, bovitését, fejlesztését. Tobb projektben, programban, akar
parhuzamosan is részt vesznek, mint példaul az Egységes Digitalis Radio-tavkozld Rendszer
(EDR), a Kiils6 Hatarok Alap vagy az Elektronikus Kozigazgatas Operativ Program
(EKOP). Az EKOP keretében kapcsolodnak az ,,Onkormanyzati Térfigyeld Rendszerek”

3 Forras: http://www.freeweb.hu/rendorseg/arendorsegfeladatai.html
4 Forras: http://www katasztrofavedelem.hu/tartalom.php?id=1
5 Forras: http://www.mentok.hu/page.php?newmenuid=9
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projekthez is. Ennek a programnak a keretében kivanjak megvaldsitani a szolgalat-iranyitasi
¢és segélyhivo rendszer (ESR) korszeriisitését, fejlesztését.

2.1. Szolgalat-iranyitasi rendszer

A Renddrség szolgalati againdl az 1980-as évek oOta gyakorlatilag sem a szolgélat
irdnyitasdban, tervezésében, szervezésében, sem pedig az egyes tevékenységek
dokumentaldsaban nem tortént 1ényegi valtozas, kivéve a szolgdlati munkaidd rendszert,
vagyis a szolgalati napl6 programot.

A helyi iigyeleteket kivéve pontos adat nem all rendelkezésre a szolgalat aktudlis
létszamardl. Semmilyen adat nincs az adott pillanatban atcsoportosithatokrdl, arrdl, hogy
konkrét idopontban hol, mely teriileten, milyen eszkozokkel, elérhetéséggel allnak
rendelkezésre ,,szabad” rendéri er6k. Minden rendérkapitanysag a sajat teriiletén iranyitja a
feladatok végrehajtasat, idonként sorolva a bejelentésekre torténd reagalast. Lehetséges,
hogy a szomszédos teriileten van szabad jarér, de errdl az intézkedd ligyelet nem rendelkezik
informacioval.

A kozrendvédelmi, kozlekedési tligyeletek adminisztrativ terhei is megndvekedtek, és a
kézirassal vezetett okmanyok is nehezitik a visszakeresést, vagyis a korrekt adatszolgaltatas
kétséges.

A szolgalat-iranyitasi kdzpontok (iigyeletek) 22 db nyilvantartast vezetnek, és személyes
adatokat is kezelnek, melyeknek az eldirasok szerint, egyértelmiinek, hidnytalannak,
aktualisnak kell lennie, valamint torekednie kell arra is, hogy az érintettek adatait csak
meghatarozott ideig (a tarolashoz sziikséges ideig) lehessen azonositani.

A szolgalatszervezési program, illetve szolgalati napldé program, nem egy egységes
folyamat része, hanem kiilon-kiilon részelemek.

Az egységes EDR radiorendszer miikddése lehet6vé teszi a jarérok helyzetének pontos
meghatarozasat, ezaltal az esemény helyszinéhez a legkozelebbi, az intézkedésre alkalmas
jarér vezénylését.

2.1.1. A Rendérség jelenlegi szolgalat-iranyitasi folyamatai, szervezeti keretei

A Rendorségnél jelenleg miikodo iranyitasi és informacids rendszer felépitése a rendérérsok
iigyeletétol elindulva, tobb 1épcsén keresztiil jut el az orszagos rendor-fokapitanysag
kozponti {igyeletéig, majd az elbirtaknak megfeleléen az Igazsagiigyi és Rendészeti
Minisztérium foiligyeletéig.

Az informaciok, amelyek a rendészeti, biiniigyi szervek altal végrehajtando feladatok
megkezdéséhez sziikségesek, ugyanezen a rendszeren keresztiil jutnak el a vezetdi szintekrol
a végrehajtoi allomanyhoz.

2.1.2. Az ESR (112 —es Segélyhivé rendszer)

Hazénkban tobb egymas mellett miikodo segélyhivo rendszer is létezik. Megtalalhatd az
europai segélyhivo vonal (112), mellette parhuzamosan az tgynevezett nemzeti segélyhivo
szamok (104, 105, 107). Ezeken keresztiil teszik meg bejelentéseiket az allampolgarok a
Rendorség, a Tizoltosag (esetleg a Katasztrofavédelem) és az Orszagos Mentd Szolgalat
felé.

Jelenleg a segélyhivé rendszer stabil, de mar el6fordulnak olyan gondok, amelyek a
tulterhelt informatikai hattérre és az eréforras hianyara vezethetéek vissza. A 112-es
segélyhivasok egységes és kozponti kezelése ezeken a problémakon is segitene.
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Szervezeti keretei

A 112-es budapesti segélyhivasok a Renddrség Kozponti iigyeletére, a jelenlegi
Segélyhivo Kozpontba futnak be, a vidéki hivasok pedig a megyei renddr-fékapitanysagok
iigyeleteire.

2.2. Varhato fejlesztések

A rendOrség célja orszagos elektronizalt szolgalat-irdnyitasi képesség megteremtése, -
érintve a megfeleld szervezet és folyamat elemeit -, valamint az altala iizemeltetett 112-es
szolgaltatas és feldolgozd rendszer korszeriisitése, a tarsszolgalati készenléti szervezetek
rendszerei kozotti elektronikus kapcsolat eldkészitése, és az allampolgaroknak nyujtott
szolgaltatasok mindségének javitasa.

2.3. Jovobeni elektronizalt szervezeti keretek, kapcsolatok

A Rendérség segélyhivé kozpontja, a szolgalat-iranyitasi kozpontok, és a
renddrkapitanysagok kozotti informacidaramlas elektronikus forméaban valosul meg. A
Rendérség a fejlesztések soran elektronikus kapcsolddasi feliiletek kialakitasat is tervezi,
melyek a Mentdszolgalat, Tlizoltésag, Katasztrofavédelem és mas relevans szolgélatok felé
biztositananak &sszekdttetést.

A 112-es iizemeltetését tovabbra is sajat hataskorében tartana, de a fejlesztések,
szolgaltatasok bovitése révén egyrészt lehetdsége adodna, azon segélykérések atiranyitasara,
melyek nem a Rendérség hataskorébe tartoznak, masrészt tovabbithatova valna a segélyhivo
kozpont altal lekérdezett esemény-adatlap, harmadszor elérhetové tennék a tarskészenléti
szervezetek hasonld informatikai rendszerével valod dsszekapcsolodasat, mely — allaspontjuk
szerint- a magyarorszagi segélyhivas-kezelését és az intézkedések hatékonysagat
nagymértékben novelné.

A Rendérségnél tervezett fejlesztéseket soran, tehat 1étrejon a 112-es segélyhivd és
szolgalat-iranyitasi kozpont, a segélyhivdo kozpontok tdmogatd rendszere (ESR) és a
szolgalatiranyitast tamogatd rendszer. Elektronizaltta valik a segélyhivo kozpont, a szolgalat-
iranyité kozpont és a Rendér-kapitanysagi tigyeletek kozotti kapcesolat, 1étrejonnek a fovarosi
és megyei szolgalatiranyitasi kozpontok és az iranyitasi rendszer, valamint elokészitik a
készenléti szervezetek hasonlo rendszereivel valo elektronikus dsszekottetést.

Amennyiben ezek a fejlesztések megvalosulnak, nagymértékben ndhet a Renddrség
megitélése, hiszen az allampolgarok szamara nyuGjtott a mentési, segitségnyujtasi
tevékenység mindségi javulast eredményez.

3. AZ OKF KATASZTROFAVEDELMI OPERATIV TEVEKENYSEGIRANYITO ES
HATOSAGI ELJARASOK ELEKTRONIKUS UGYINTEZESET TAMOGATO
RENDSZER HELYZETE, VARHATO FEJLESZTESI IRANYA

A 2000 évben létrejott szervezet integralodott a készenléti szervezetekbe és igyekszik
megteremteni a mitkodéséhez sziikséges feltételeket mind szervezeti, mind technikai szinten.

Katasztrofavédelmi faladatanak ellatasahoz folyamatos fejlesztéseket hajt végre.

A jelenleqi helyzet bemutatasa

A katasztrofavédelem bonyolult soktényezds feladat (természeti, bioldgiai, vegyi, stb.)
Mindezen feladatok elvégzéséhez elengedhetetlen egy szervezetileg, technikailag,
miiszakilag és informatikailag hatékony infrastrukturalis hattér.
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A katasztrofavédelem szervezeti keretét tekintve 3 szintre bontott. Az elsé a kdzponti
(orszagos) szint — Orszagos Katasztrofavédelmi Foigazgatosag, a masodik a teriileti szint -
Megyei katasztrofavédelmi igazgatésagok, FoOvarosi Polgari Védelmi Igazgatosag,
Repiilotéri Katasztréfavédelmi Igazgatésag, a harmadik a - Hivatdsos Onkormanyzati
tiizoltésagok (HOT), Onkéntes tiizoltdsagok, Polgari védelmi kirendeltségek, iroddk.

Az OKF , fiatal” szervezetként folyamatosan teremti meg azokat a miiszaki (tavkozlési és
informatikai) feltételrendszereket, ami feladatai ellatdsahoz sziikségesek.

Vezetékes hiradas teriiletén az OKF korabbi Siemens Hicom 300E kozpontjat
Hicom4000 HiPath tipustra cserélték. Bevezették a hang/adat integracios szolgaltatast. A
megyei igazgatésagokon Siemens Hicom3500 HiPath tipust k6zpontok lettek telepitve.

Folyamatosan torténik a veszélyes ipari lizemek kornyezetében az tigynevezett MoLaRi
rendszer kiépitése, valamint a vezeték nélkiili URH és EDR rendszerek valtasa. 2007-ben
csatlakoztak az Egységes Kormanyzati Gerinchal6zathoz (EKG).

Kialakitottak a Katasztrofavédelmi Térinformatikai Rendszer (KATIR) meta adattarat.
Megkezdték a KUIR-KATIR rendszerek adatbazisainak integraciojat. Frissitették a DSM-
2003/10 digitalis térkép adatbéazisat. Modositottak a Kozponti Ugyeleti Informécids
Rendszer (KUIR) bizonyos adatszolgaltatasi moduljait. Bévitették a LOTUS NOTES vezet6i
iranyitd rendszerének (Lotus Notes) felhasznaldéi korét. Véglegesitették az ESR-hez
kapcsolodd 22  katasztrofavédelmi tevékenységiranyitdé kozpont (TIK) helyszinét,
infrastrukturalis feltételrendszerét.® A TIK helyszinek a kovetkezék: 19 megyei
katasztrofavédelmi igazgatosag (MKI), Fovarosi Tizoltd parancsnoksag (FTP), Févarosi
Polgari Védelmi Igazgatosag (FPVI), Orszagos Katasztrofavédelmi Féigazgatosag (OKF).

3.1. A katasztréfavédelem infokommunikacioés hattere

Az Orszagos Katasztrofavédelmi Figazgatosag Informatikai és Tavkozlési foosztalya végzi
mindazon infokommunikacios feladatokat, melyek az OKF informatikai és tavkozlési
tevékenységének biztositasdhoz sziikségesek. Uzemelteti és feliigyeli Radiorendszeriiket, a
Lakossagi Riaszto és Tajékoztatd Rendszereket, a Balatoni Viharjelzé Rendszert (BVR) és a
Velencei-tavi Viharjelz6 Rendszert (VVR), a Dunai Informaciés Segélyhivd Rendszert
(DISR), a Tiszai Informacios Segélyhivo Rendszert (TISR), miikddteti a Katasztrofavédelmi
Orszagos Informaciés Rendszert (KOIR), a Kozponti Ugyeleti Informaciés Rendszert
(KUIR), a Katasztrofavédelmi Térinformatikai Rendszert (KTIR). Ezen kiviil elokésziti az
OKEF rovid- és kozéptava tavkozlési és informatikai koncepcioit.

Katasztrofavédelmi Orszdgos Informacios Rendszer (KOIR)

A rendszer lehetdséget nytjt a gyors €s operativ dontés elokészitésében, meghozatalaban.
Az orszagos lefedettséggel bird rendszer, a katasztréfavédelemben érdekelt szervezetek
informatikai hatterét fogja Ossze. Feladatai kozott a gerinchaldzat kiépitése és az
alkalmazasok fejlesztése is megtalalhato.

3.2. Az ESR-be integralhaté meglévo katasztréfavédelmi rendszerek
Az OKF kulcsfontossagu feladatanak tekinti a 112-es Egységes Segélyhivo Rendszerhez

valo kapcsolodasat. A kovetkezokben azoknak a rendszereknek a korvonalai kertilnek
bemutatasra, amelyeken keresztiil megvalosulhat az ESR-be val6 integracio.

6 Forras: http://www.bajavaros.hu/katasztvedelem/KO/k2008011.pdf/1-7.pdf
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Ko6zponti Ugyeleti Informéciés Rendszer (KUIR)

A KUIR biztositja az elektronikus kapcsolattartast, csoportmunkat, adatatvitelt, kozponti
Intranet Portal szolgaltatdsokat (Dokumentumtdr, Hirlevél, Férum, stb.), az trlapalapt
adatszolgaltatast.

Katasztrofavédelmi Térinformatikai Rendszer (KATIR)

A torvényi elodirasoknak megfeleléen rendszerben csak allami térképeket és allami
alapadatokat hasznalnak. E rendszerek térképi adatbazisaiban az egységes orszagos vetiileti
rendszerben és annak koordinatarendszerében meghatarozott, vagy az abba atszamitott
koordinatakat alkalmaznak. A KATIR-ban 1évé digitalis térképek a kozigazgatasi egységek
hatarait telepiilés szintig jelenitik meg, és hazszam szintii adatokat is tartalmaznak.

Az ugynevezett ArcMagyarorszag adatbdzis az orszag kozigazgatasi hatdrait,
belteriileteit, iranyitoszamait, korzeteit, orszdgos koziti és vasuthalozatat, fobb vizrajzi
elemeit, valamint képallomany formatumban Magyarorszag domborzatat is magaban
foglalja.

Ezen feliil rendelkezésre all még a katasztrofavédelmi erdk, repterek, arvizes teriiletek,
kozigazgatasi szervezetek adatai is.

A veszélyes lizemek, €és veszélyességi fokozatukra jellemz6 adatok a Hatdsagi-baleseti
Informaciés Rendszeren beliil talalhatok meg.

Az esetlegesen még hianyz6 adatokat digitalizalassal, illetve koordinata meghatarozassal
biztositjak, vagy mas orszagos adatbazisokbdl egyiittmiikodés keretében kapjak.

3.3. Varhaté fejlesztések

Az OKF — ahogyan a tobbi készenléti szervezet is — fejlesztéseit palyazatok révén valositja
meg, melyben kiemelt fontossagli szerepet tulajdonitanak a készenléti szervezetek egységes
tevékenységiranyitd rendszerének megvalositasara, ennek 112-es Egységes Segélyhivo
Rendszerbe vald integraldsara, és a veszélyhelyzeti kommunikicié rendszerének
kialakitasara.

Ezeket elsdsorban a térinformatikai fejlesztések ¢€s a vészhelyzet kezelésében
kozremiikodé  szervezetek,  szolgalatok,  hatosagok  kozotti  adatkommunikacio
gordiilékenyebbé tételével kivanjak megvalositani. A bevezetés alatt all6 EDR mellett olyan
informaciokat, bejelentéseket, segélyhivasokat fogadd, kezelé és feldolgozd rendszer
kialakitasan dolgoznak, mely magaban foglal egy egységes integralt iranyitasi platform
létrehozasat is, vagyis a Katasztrofavédelmi Operativ Tevékenységiranyit6 Rendszer
(KOTIR) megvalositasat.

A Katasztréfavédelmi Operativ Tevékenységiranyité Rendszer (KOTIR)

Ahogy mar kordbban jeleztik az OKF az elmult évek soran folyamatos informatikai
fejlesztéseket hajtott végre beleértve a térinformatikai fejlesztéseket is. Erre épitve a KOTIR
megvalositasa sordn kialakul egy széleskoriien alkalmazhaté térinformatikai rendszer, amely
kivalo lehetséget biztosit orszagos szinten a meta adatbazis hozzaféréséhez, mind a
védelemigazgatas, mind pedig a katasztrofavédelemben érintett szervek, szervezetek részére.

A katasztrofavédelem szempontjabol elengedhetetlen a térinformatikai szolgaltatasok
bovitése, mely megkonnyiti a katasztrofavédelemben résztvevok kozotti kooperaciot és
kommunikaciot. Az elektronikus adatcsere a katasztrofa elharitasban kozremiikodok kozotti
tevékenységet segiti, ugyanakkor megfelel lakossagi ¢és egyéb, kilsé (pl.: unids)
elvarasoknak is. Fejlesztésre keriilnek beavatkozdé és operativ irdnyitd szervek
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szamitastechnikai eszkozei. Korszerii halézati aktiv elemekkel, biztonsagosabb adat, illetve
integralt hang- és adatkommunikacios szolgaltatasok valnak elérhetévé a veszélyhelyzet-
kezelésben érintett szervezetek részére. A fejlesztések sordn eldkészitik az ugynevezett helyi
erfk a tlizoltosagok, a polgarvédelmi szervezetek 112-es Egységes Segélyhivd Rendszerbe
vald integralasat, végrehatjdk a kommunikécios és veszélyhelyzet-kezelési kdzpont és a
megyei operativ kdzpontok IT eszkdzeinek modernizalasat, a védelmi bizottsagok, operativ
torzsek ¢és katasztrofavédelmi iigyeletek riaszto-tdjékoztatd rendszerének, valamint a
hivatasos katasztrofavédelmi szervezetek IT rendszereinek korszerusitését, feladat-orientalt
bovitését. Terveik szerint megtorténik a hatosagi eljarasok elektronikus {igyintézését
tamogatd IT eszkdzok rendszerbeallitasa. Ezen kivill 1étre kivannak hozni egy
térinformatikara épiilo katasztrofavédelmi célu lakossag tajékoztatasi portalt.

Az OKF jelenlegi helyzetének bemutatasa jol tikrozi, hogy a szervezet igyekszik élni a
mai kornak megfeleld infokommunikacids lehetdségekkel, melybdl tobbféle lehetdséget is
kihasznal. Azonban van még néhany eszk6z a mobilkommunikacioban (mobil és mitholdas
helymeghataroz6), amelyek alkalmazasdval a riasztas, tajékoztatas, adatmenedzsment
terliletén a tlizoltast, miiszaki mentést, veszélyhelyzet-kezelést végzok gyors, megbizhatd és
kell6 mértékii informaciokkal valo ellatasat tudnak biztositani. Ennek kiakndzasat az
egységes tevékenységiranyitod rendszerbe torténd integraldsukkal egytitt képzelik el. Tovabba
a megeldzés és hatékony védekezés érdekében a katasztrofakezelésben résztvevok kozos
informatikai platformjanak (pl. térinformatikai rendszerek egységesitése) kialakitasaban és a
lakossagi kapcsolodasi pontok megteremtésében is tevékenykednek. Az OKF végrehajtja, az
elektronikus szolgéltatasok nyujtasahoz sziikséges belsé fejlesztések, illetve azokat is,
amelyek az Egységes Eurdpai Segélyhivo Rendszer (ESR-112) bevezetéséhez sziikségesek.

Hatékony biztonsagkezelés nehezen elképzelhetd integralt tevékenységiranyitas nélkiil.
Amennyiben ezek a fejlesztések kivitelezésre keriilnek, meger6sodik az integralt
katasztrofavédelmi rendszer.

4. ORSZAGOS MENTOSZOLGALAT (OMSZ) MENTESI-, BEVETES IRANYITO
RENDSZERENEK HELYZETE, VARHATO FEJLESZTESI IRANYAI

Az OMSZ az alkalmazott egészségiigyi informatika egyik lancszemeként szintén része az
utobbi években végrehajtott egészségligyi reformoknak. Az egészségiigyi reform kérdését
illetéen tarsadalmunkban igen eltérdé vélemények latnak napvilagot. Az, hogy milyen mdédon
és milyen iranyu fejlesztések valdsuljanak meg, folyamatosan valtoznak. Mindezek ellenére
ugy tlinik, hogy vannak tendenciak, melyekben egyetértés mutatkozik. Ez pedig a technikai,
miiszaki szinvonallal kapcsolatos kérdéskor.

Az OMSZ jelenlegi helyzetének bemutatisa

Az Orszagos MentOszolgalat feladatai a siirgdsségi betegellatas keretébe tartozo foldi és
légi mentés, a betegszallitds orvosi rendelvényre, a mentdallomés-halozat, a foldi és légi
mentd jarmipark fenntartdsa, a siirgésségi telefonszamokhoz kapcsolt mentésiranyitasi
rendszer mikodtetése. Ezen kiviil kozremiikodik - a tarsszervezetekkel egylittmikodve - a
tomeges baleseteknél, elemi csapasoknal, katasztrofak esetén a karhely felszamolasanal,
valamint iranyitja és végzi az elsddleges egészségiigyi ellatast.

A bejelentés folyamata

Az OMSZ naponta hozzavet6legesen ezer jarmiivének mozgasat koordinalja. Az operativ
iranyitast a Megyei Irdnyité Csoportok végzik. Ok fogadjadk a segélykéré hivéasokat, és
bejelentéstol fiiggden riasztjak a megfeleld felszereltségli mentdjarmiivet.
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A fovaros Kozponti Iranyitd Csoportja a jarmiivek mozgasat papiralapu adathordozon és
magnes tablan koveti. Budapesten, egy, a keriiletekre felosztott tablara a gépkocsikat
szimbolizald, magneseket helyeznek. A mentdautdkkal folyamatos radidkapcsolatban allnak,
s a tablan aszerint mozgatjak a magneseket, hogy egy jarmi éppen az allomashelyén vagy
esetnél van, esetleg mar a beteggel tart a korhaz felé. A telefonon vagy radidon riasztott
egységek, a mentésérol kézzel irott beteglapot és menetlevelet készitenek, amit utdlag
dolgoznak fel szamitdogéppel.

Az OMSZ 1999 végén vasarolt szamitdgépeket, Szervereket, azonban minden
mentdallomasra nem jutott. 2002-ben modernizaltak belsé halozatukat, 2003-ban pedig egy
komplex fejlesztési program keretében bdvitették és korszerisitették a mentéallomas-
halozatot, valamint fejlesztették a 1égi mentést.

2007-ban elindult a mentésiranyitasi rendszer megujitasa, mivel 2006-ban elkésziiltek az
1) kozpontok, melyek technikailag és a mentés szakmai szempontjabol is elfogadhato
teljesitményre képesek. Az orszag 26 pontjan 1évé hivasfogadd kozpontokban fogadjak a
hivasokat, és innen torténik a mentésiranyitdsa is. A feladatok megszervezéséhez korszerti
eszkozok allnak rendelkezésre. A megujult a hivasfogad6 rendszer lehetOséget teremt a
»vaklarma” kiszlirésére, a bejelenték telefonszamanak ¢és a beszélgetés egészének
rogzitésére, a régid mentOkapacitdsanak Osszehangolt mozgatisara. Az OMSZ, ahogyan a
tobbi készenléti szervezet is, hasznalja az EDS-t, valamint az Elektronikus Kormanyzati
Gerinchalot.”

A mentés, bevetés folyamata, szervezeti keretei

A megyei mentGszervezetek, illetve a Budapesti Mentdszervezet teriiletiikon onalloan
intézik a mentést és a beteg szallitast. Az operativ iranyitast a megyeszékhelyi mentéallomas
megyei szolgalatvezetdje (diszpécser) iranyitja, korlatlan intézkedési jogkorrel. Ezen kiviil
koordinalja a megyén kiviilre iranyul6 betegszallitasokat. Tomeges baleset, illetve
katasztrofa bekovetkezése esetén azonnal jelentési kotelezettsége van a budapesti Kozponti
Iranyit6é Csoport szolgalatvezetd foorvosanak.

Budapesten a Kdzponti Iranyité Csoporton beliil a mentést a mentésvezetd mentotiszt, a
betegszallitast a szallitas iranyitd koordinalja a szolgalatvezetd foorvos iranyitasa mellett, aki
egyben az orszadgos operativ iranyitds legmagasabb vezetdje. A mentést kiilonb6z6 szintii
mentdegységeken keresztiil biztositja. A mentés végrehajtasanak operativ egységei a
mentdallomasok, melynek iranyitasat a szolgalatvezetd végzi.

Az egész megye szolgalatiranyitasaért a megyei szolgalatvezetd felelds, aki egyben a
mentdszervezet vezetd foorvos operativ helyettese is. O felelds a mentéallomasok, illetve a
szomszédos mentdszervezetek kozott folyd mentési és betegszallitasi feladatok
Osszehangolasaért.

A ment6allomasokon a segélyhivas fogadasa €s a bevetés iranyitas egy helyen van. A
104-es vezetékes telefonr6l a hivas mindig az illetékes ment6allomashoz fut be,
mobiltelefonr6l a  tartozkodds helye szerinti megyeszékhelyi mentdallomasra.
Megyeszékhelyi mentéallomason a szolgalatvezeté munkajat telefoniigyeletesek is segitik.

4.1. Varhato fejlesztések

Ahogy minden mas szervezetnek, az OMSZ-nek is sziiksége van folyamatos megujulasra,
modernizalasra, mind modszertani, mind technikai, miiszaki szinten. Mindezeket kiilonb6z6
palyazatok segitségével valdsitja meg, melyre igen nagy sziiksége van, hiszen a készenléti
szervezetek koziil — informacidim szerint — a legelavultabb paraméterekkel rendelkezik. Ez

TForras:
http://www.bm.hu/web/belsajt.nsf/0/8E86C2198982943AC12571F00036B0B4/$FILE/OnKo_06_12_online.pdf?0p
enElement
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lassan valtozni latszik, hiszen mostansag szamara is lehetévé valt, - EU-s palyazat révén-
hogy végre kialakithassa j mentési-, bevetés iranyitasi rendszerét.

Az OMSZ varhato fejlesztési iranya

A hatékonyabb betegellatds iranyaba hatd valtoztatasi folyamat részeként az OMSZ
ugynevezett térinformatikai rendszert bevezetését tervezi, ami nemcsak a mentéautok
helyzetének meghatdrozasat, vagyis a mentésszervezést segiti, hanem ami talan még
fontosabb, a kétiranyu digitalis adatcsere is lehetdvé valik a mentbautok, illetve és kdzpontok
kozott. Az 14 szamitogépes bevetés irdnyitasi rendszer automatikus eréforras-tervezéssel és
elektronikus adattovabbitassal valtana ki az eddigi manualis iranyitast, vagyis biztositja a
kozpont és a mentdautok kozotti elektronikus kommunikaciot, valamint EDR és a GPS
(Globalis Helymeghatarozé Rendszer) hasznalataval folyamatosan nyomon kdvethetnék a
jarmiivek mozgasat is.

Az OMSZ tervezett mentésiranyitd rendszere

A mentés-, bevetés iranyitasi rendszer hozzajarul a siirgdsségi betegellatas alapvetd
kovetelményrendszeréhez, mely helyt6l és idot6l fiiggetleniil biztositja az allampolgari
esélyegyenlGséget. Az eurdpai normak szerint, a siirg6sségi esetekben a f6ldi mentSknek is a
riasztast kovetd 15 percen beliil kell megérkezniiik a helyszinre. Az OMSZ ennek az
elvarasnak 78 szazalékban tud megfelelni. A rendszer megvaldosulasaval ez az arany
jelentdsen valtozhat. Légi mentésnél a jelenlegi 7 légi bazissal (Budadrs, Pécs, Miskolc,
Debrecen, Balatonfiired, Sarmellék, Szentes) és a nyolc géppel sziikség esetén a lakossag
nagy része mar 15 percen beliil helikopteres mentésben részesiilhet.

Az OMSZ feladatait megfeleld informatika rendszerrel kivanja lefedni, mely altal egy
egységes digitalis radiorendszer alapi gépjarmii feliigyeleti rendszer alakul ki. A digitalis
adatatviteli rendszer képes lesz on-line adatcserére a ment6kocsi és az iranyitdo kdzpont
kozott. Az iranyitoé kdzpontok, a munkahelyek, a mentéallomasok és a mobilegységek kdzott
miikdd6é informatikai hattérrendszer jelenleg nem all rendelkezésre, ez azonban az 1uj
rendszerek kozotti kommunikacidval potlasra kertil.

Az OMSZ tervezett mentésiranyitd rendszerének rovid bemutatasa

A OMSZ szerint a jovobeni rendszer képes lesz minden olyan funkcié tamogatasara,
amely noveli a mentéssel, a betegellatassal sszefiiggd feladatok szinvonalas teljesitését. Az
elektronizalas eredményeként a rendszerben valosidejii adatok keriilnek a hivasfelvételtol az
eset lezarasaig.

Az intelligens gépjarmi fedélzeti egységek (pl. tablet PC) alkalmazasaval a rendszerben
megvalosul, az ugynevezett. ,elektronikus feladattovabbitds” funkci6, valamint lehetoség
nyilik az elemzések és kiértékelések, elszdmolasok azonnali elvégzésére. A rendszer
workflow-kezelést biztosit a bevetés specialis tulajdonsagainak megfeleléen. A rendszerben
a szoveges képernydket térképi megjelenités egésziti ki.

A vonul6 ment6 gépjarmiivek tevékenységét az EDR (Egységes Digitalis Radiorendszer)
rendszerbe integralt, GPS alapii gépjarmii-feliigyeleti rendszer kezeli. A rendszerhez
illeszthetd a CallCenter tipusu telefonk6zpont mar 27 helyen miikodik. A tavoli (webes)
lekérdezéssel a rendszer informacidkat szolgaltat a felsé vezetés (megyei és orszagos
szakmai vezetés, EiiM) szamara.

A rendszer a munkafolyamat minden szakaszaban, a bejelentés felvételétél kezdve, a
probléma-elhdritast végzd csapat személyi és miiszaki Osszedllitdsan, a segitségnyujtasra,
vagy bevetésre indult egység folyamatos térképi kovetésén, és a helyszini tevékenységek
iranyitdsanak tadmogatasan at, egészen az utdlagos elemzésekig, az események pontos
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naplozasaval, a valtozé koriilményekhez alkalmazkodd dinamikus folyamatkezeléssel, és a
specialis, adatbazisban tarolt informaciok folyamatos rendelkezésre bocsatasaval, valamint
dinamikus gépjarmii-feliigyelettel hatékonyan segiti a diszpécser munkajat.

A rendszer multifunkcios, azaz képes parhuzamosan tobb, eltérd tevékenységet folytatd
kozpont kiszolgalasara is. Az egyes kozpontok adatait ugyanazon a szerveren, de elkiilonitve
kezeli. A jogosultsagi rendszer biztositja, hogy minden diszpécser csak a sajat részlegének
adatait lathassa, a tobbiekét pedig ne.

A rendszer lehetévé teszi a bejelentés-kezeld, a bevetés moduljai tudasbazisainak és a
teljes folyamatot iranyitdé workflow-nak a kozpontonkénti (szervezetenkénti) eltérd
feltoltését, mely mindenhol biztositja a folyamatok testre szabasat.

A Kkliens-szerver felépitésii mentési-, bevetés iranyitasi rendszer a vastag kliens
architektiranak felel meg. Ez aldl csak a vezetéi munkahelyek kivételek. Itt vékonyabb
kliens hasznalatara van sziikség, mivel a kliens program nincs telepitve, csak a térképek.

A rendszer felhasznalomoduljai a kovetkezok:

»  Er6forras nyilvantarté modul;
*  Szolgalatvezényl6 modul;

*  Bejelentés-kezel6 modul;

¢ Bevetési modul;

*  Térinformatikai modul;

e Jarmiikoveté modul;

*  Berendezés-vezérlé modul,

*  Riport modul;

*  Webes lekérdezé modul.

A fejlesztések Osszefoglaldsa

Végiil elmondhatd, hogy az OMSZ az orszdg 26 pontjan korszerli hivasfogado
kozpontokban végzi a mentésiranyitast és a beteghez a legkdzelebbi allomasrol,
helyismerettel rendelkezé mentdautot kiildenek. Az OMSZ is csatlakozott az ugynevezett
EDR rendszerhez, amely a mentdkocsik mozgasanak kovetésére is alkalmas, valamint
biztositja a kdzpont és a mentokocsi kozotti elektronikus kommunikaciot.

Ezen kivil mentési-, bevetés iranyitasi rendszerfejlesztést hajtanak végre, amely a
digitalis adattovabbitas és a szamitastechnikai eszkozok segitségével végzett riasztas
feltételeit is megteremti. A rendszer alkalmazasaval optimalizalhaté a mentd erdforrasok
felhasznalasa, javithatdo a segélyhivasok, fogadasok szinvonala (a tarsszervekkel torténd
egylittmitkodés képessége), ugyanakkor bevetések alkalmaval, csokkenthetévé valik a
kiérkezések ideje. Javulhat az események helyszini tevékenységének, a diszpécsernek
szakmai tamogatasa, tervezhetobbé valhat a szolgalatszervezési €s logisztikai tevékenység.
Az OMSZ hivasfogado és mentésiranyitod rendszere varhatéan az idén megvalosul.

Meg kell jegyezniink, hogy az OMSZ-nél kevés utalast talaltunk a 112-es vagy az ESR-re
utalo elképzelésekre. Az 0j rendszernél ugyan jelezték, hogy altala optimalizalodik a
tarsszervekkel valé kommunikacio, de ezen tilmenden, sem az ORFK-val sem az OKF-el
nem latni a témaéra vonatkozé kiilondsebb egyiittmitkodési szandékot. Uj informaciéim
szerint, azonban ugy tiinik, hogy a kozeljovében ez valtozik, mivel felsGvezetdi és
szakember szinten is megindul az egyiittmiikodés. Az OMSZ felvette a kapcsolatot a
Kozigazgatasi és Elektronikus Kozszolgaltatdsok Kézponti Hivatalaval is (KEK KH), mely
az ERS miikodtetésével, koordinalasaval megbizott intézmény.
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OSSZEGZES, KOVETKEZTETESEK

Koézleményiinkben attekintettiik a készenléti szervek agazati informatikai rendszereinek
sajatos fejlesztési iranyait. Nyilvanvaldo tény, hogy az egységes segélyhivo rendszer
tényleges kialakitasa és miikodtetése hazank szamara napjainkra mar nyomaszté mulasztassa
nbtte ki magat. Ravilagitottunk azon tényre, amely szerint a kindlkoz6 informatikai,
informacio feldolgozd, illetve infokommunikaciés rendszerek lehetOséget biztositanak a
korszerti tevékenységiranyitas megvalositasara.
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A MINGSITETT ADATOK VEDELMENEK JOGI SZABALYOZASA

Absztrakt

Mindenki szamdra kéztudott, hogy a sajat maga hatdrait feszegeto, a lehetetlent nem ismero,
megallithatatlanul diiborgd informdcios tarsadalom mindennapjainak a szerves, tudatos és
aktiv részesei vagyunk. Az ezt ativeld informacios szupersztrada alappilléreit megtestesito
informacio  nélkiil  elképzelhetetlen  ennek a  pillanatrol-pillanatra ~ megujulo
infokommunikacios forradalomnak a léte. Lényegi mivolta abban gydkerezik, hogy az
informdcio mindenki szamara a megfelelé modon, a megfelelé mennyiségben és mindségben,
a sziikséges mértékben, a kell6 idében és helyen a rendelkezésére dlljon. Ebben a milieu-ben
az informaciot a felfokozott jellegébdl adodoan azonban nem szabad magadra hagyni, védeni
kell a rosszakarati tamaddsok, az illetéktelen és jogosulatlan hozzdférésekkel szemben.

A szerzok a cikkben alapul véve és elemezve a ,, Mindsitett adatok védelmérdl szolo 2009. évi
CLV. térvényt” réviden dltalanos kitekintést probdlnak nyujtani az informdciobiztonsdagnak,
az informdciovédelemnek, mint egyre markansabban megjelend és érvényesiilni kivano, a
hiradast és informatikat vagy komplex értelemben az uj keletii megnevezéssel illetett
infokommunikaciot és ennek a technologiai alapjat megtestesito infokommunikdcios
rendszereket-hdlozatokat  egyarant  akarva-akaratlan és  nélkiilozhetetleniil — dthato
szakteriiletnek a hazai szabalyozdsara.

It is common knowledge that we all are integral, conscious and active participants in the
everyday life of unstoppably booming information society, which keeps trying to go beyond
its limits and for which nothing is impossible. Information, embodying the base of the
information superhighway spanning over it, is indispensable for the existence of this
infocommunication revolution, renewing itself every single moment. Its essence is that
information should be made available for everyone in the proper way, in the proper amount
and quality, to the desired extent and at the proper place and time. In this environment, due
to its intense nature, information must not be left alone but should be protected against any
ill-meant attacks or unauthorised and illegal access.

Taking ’Act No. CLV of 2009 on the protection of qualified data’ as their starting-point and
analysing it in their article, the authors strive to give a brief and general overview of the
national regulation of information security or protection as a more and more markedly
present and prevalent field, unavoidably and indispensably penetrating both
telecommunications and IT, or in a complex sense and with their newly-coined common
name, infocommunication, as well as the infocommunication systems and networks providing
the technological base of the former.

Kulcsszavak: informdcios tarsadalom, infokommunikdcio, informdcio, informdcidbiztonsag,
mindsitett  adat,  bizalmassag,  sertetlenség,  rendelkezésre  dllas,  elektronikus
informaciobiztonsag ~ information society, infocommunication, information, information
security, classified data, confidentiality, integrity, availability, electronic information
security
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Napjainkban a tarsadalmi fejlédés fokozatainak harmadik nagy szignifikans korszakat,
ciklusat éljiik, melyet az informécios tarsadalom® kifejezéssel illet a relevans szakirodalom.
Ennek a tipusu tarsadalmi szervezddésnek az alapvetd alkotoeleme, legfontosabb lényegi
meghatarozoja az informacié?, mely egy oOriasi jelentdséggel bird ,érték”, mellyel
rendelkezni, melynek birtokosanak lenni, pedig ,,hatalom”. [1][2][3][4]

Ezen egyszeri okbdl kifolyolag azonban nem csak az informacié értékének,
jelentdségének a stulya, hanem a vele szemben megnyilvanulé tdmadasok szama is
ugrasszeriien megndtt és folyamatosan novekvd tendencidt mutat napjainkban is, mely
tamadasok, illetéktelen informacidszerzések-hozzaférések, a jogosulatlan behatolasok
valtozatos formainak, minden lehetdséget kiaknazo modjainak tarhaza hatarokat nem ismer.
Ugyanakkor a fent emlitett tevékenységek negativ, destruktiv hatasai, az altaluk okozott
karok volumene is egyre stlyosabb kovetkezményekkel jar az egyes személyek, az orszag,
az informacidt kezelé rendszerek, ezaltal a katonai infokommunikacidés rendszerek
biztonsaganak vonatkozasaban is.

Ez egyértelmilen megkoveteli az informacié fokozottabb védelmét, a tovabbitasara,
feldolgozasara, tarolasara, kezelésére szolgald infokommunikécios halozatok® [5] biztonsagi
szintjének fokozasat, az informdacié és az atvitelére szolgald rendszerek védelmére, a
biztonsagos tovabbitasnak a lehet6vé tételére predesztinalt egyre kifinomultabb,
megbizhatobb ¢és Dbiztonsdgosabb modszerek, eljarasok, technologidk, eszkdzok és
berendezések életre hivasat és rendszerbeallitisat, a sziikséges informacidk-adatok
kiilonboz6 szintli mindsitését, az informacidbiztonsag® [6], az informaciovédelem®, a

"oy

mindsitett adatok® [7] kezelésével kapcsolatos eljarasok, szabalyzo intézkedések, torvények,

1 Informacios tarsadalom: Egy viszonylag 0j keletii dolog, mely az informatika és a tavkozlés konvergenciajan, az
informaci6é és a tudas szabad létrehozasan, forgalmazasan, hozzaférésén és felhasznalasan alapulo tarsadalmi
struktura kialakitasan nyugszik. Legfobb mozgatérugoja az informatikai, a tavkozlés, a szorakoztatd elektronika, és
a média kiilon — kiilon is hatalmas itemi fejlédése. A Hadtudomanyi Lexikon értelmezésében az ipari tarsadalmak
utani tarsadalmi formacio, a XXI. szazadi ugynevezett informacios korszak tarsadalma.

2 Informéacié: Atvitelre, tarolisra vagy feldolgozisra alkalmas forméban kifejezheté hir, ismeretanyag. Az
informaci6 lehet jel, adat, szimbolum, kép, hang, stb.

3 Infokommunikacios haldzat: Az infokommunikaci6 az informatika és a kommunikacio (hiradas) integracidja. Az
infokommunikacios (hirado-informatikai) rendszer magaba foglalja az informacio eléallitasat, gyljtését, felvételét,
tarolasat, feldolgozasat, torlését, és tovabbitasat, tovabba az ehhez sziikséges berendezéseket, elektronikus
eszkozoket, tizemeltetd €s felhasznald személyeket az informacié barmely tipusat tekintve.

4 Informacidbiztonsag: ,,Az informaciobiztonsag a katonai szervezetek vezetésének, miikodésének sikere érdekében
az adatok bizalmassaganak, sértetlenségének és rendelkezésre allasanak, valamint az adatkezeld képességek
megfeleld szintli védettsége.”

5 Informéciovédelem: Az informaciévédelem fogalmara nagyon egyszerii magyarazattal szolgalhatunk a hozza
szorosan kapcsolodo fogalom, az informécidbiztonsag alappillélére épitkezve. E gondolatmenetet végigfuttatva
azzal a trividlis megfogalmazassal élhetiink miszerint, ha az informaciobiztonsagot egy allapotnak tételezziik fel,
akkor az informaciévédelem ennek az allapotnak a megteremtésére, fenntartasara és fokozasara iranyuld
tevékenységek €s eszk6zok Osszessége.

6 Mindsitett adat: A 2009. évi CLV. a min0sitett adatok védelmérdl szold torvény értelmében
megkiilonboztethetlink nemzeti és kiilfoldi mindsitett adatot. A nemzeti mindsitett adat ,,...olyan adat, amelyrél — a
megjelenési formajatol fliggetleniil — a mindsitd a mindsitési eljaras soran megallapitotta, hogy az érvényességi idon
beliili nyilvanossagra hozatala, jogosulatlan megszerzése, modositasa vagy felhasznalasa, illetéktelen személy
részére hozzaférhet6vé, valamint az arra jogosult részére hozzaférhetetlenné tétele a mindsitéssel védhetd
kozérdekek koziil barmelyiket kozvetleniil sérti vagy veszélyezteti...€s tartalmara tekintettel annak nyilvanossagat
¢és megismerhetdségét a mindsités keretében korlatozza.” A kiilfoldi mindsitett adat fogalma, pedig ,,Az Eurdpai
Uni6 valamennyi intézménye és szerve, tovabba az Eurdpai Unid képviseletében eljaro tagallam, a kiilfoldi részes
fél vagy nemzetkozi szervezet altal készitett és torvényben kihirdetett nemzetkozi szerz6dés vagy megallapodas
alapjan atadott olyan adat, amelyhez torténé hozzaférést az Eurdpai Unid intézményei és szervei, az Eurdpai Unid
képviseletében eljard tagallam, mas allam vagy kiilfoldi részes fél, illetve nemzetkozi szervezet mindsités keretében
korlatozza.”
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jogszabalyok komplex egységének és az informéciobiztonsag-politikanak’ [6] az elStérbe
keriilését.

Az egyre fokozottabb veszélynek kitett infokommunikacids rendszerek-halézatok, a
rajtuk keresztiil tovabbitott informacidk, mindsitett adatok azonban nem csak a ,,polgari-
civil” szféraban vannak jelen az egyre inkabb novekvé ,,informacioéhség” és az ujabbnal-
ujabb felhasznaldi igények kiszolgdlasanak érdekében, hanem a fegyveres erdk, a haderék
szektordban, mint egyfajta specidlis felhasznalasi szegmensek teriiletén is aktivan
képviseltetik magukat a vezetés ¢és iranyitdsi rendszerek, a csapatok vezetésének
legfontosabb és alapvetd eszkdzeiként. Ezen elméleti megfontolas alapjan érthetd, hogy a
katonai kommunikaciés rendszerek informaciobiztonsaganak kérdése is halaszthatatlan és
folyamatos megujulast igényl6 és egyben megkovetelé kérdéskor. Kiilondsen igaz ez a mai
kor modern hadseregeire, hadviselési modjaira, digitalis hadszintereire® [8][9][10]. Ebben a
specialis, 0j tipust kornyezetben az informacid, a kiilonféle katonai infokommunikacios
halézatok oriasi jelentdséggel birnak. A digitalis hadviselés®, a hatasalapn miiveletek'® [10],
a halozatkdzponti hadviselés™ [11], mint az ,,0j tipusa kiizdelem” alapveté alkotoelemeit
testesitik meg az ellenség legy6zése, az informaciés folény-uralom megszerzése-kivivasa, a
kittizott cél, a meghatarozott feladat elérése és véghezvitele céljabodl tobbek kozott digitalis
katonak™ [12] és informacios harcosok™[10] bevetése, alkalmazasa révén.

7 Informaciobiztonsagi politika: Az informaciobiztonsaghoz szorosan kapcsolodé fogalom. Tulajdonképpen ,,Az
altala meghatarozott felel6sségi rend és hierarchizalt szabalyozas, a sajat erfkre, képességekre, kornyezetre,
ellenséges erdkre vonatkozo adatok biztonsagi alapelvek szerinti kockazatokkal aranyos védelme, valamint a
rendszabalyok folyamatos pontositasa, hatékonysaguk ellendrzése, a biztonsagi eseményekre vald gyors és hatékony
reagalas képezi az informaciobiztonsag alapjat.”

8 Digitalis hadszintér: Egy tobbdimenzios, digitalizalt hadszintér, ahol magas fokon elektronizalt, tudas alapt
(knowledge based army), nagy talalati pontossagll precizios (hightech) fegyverzetii hadseregek, digitalis katonak,
informacios harcosok harcolnak. Alapvetéen infokommunikacios, multimédias szolgaltatasokat biztositd harci
hal6zatokon nyugszik, helyet biztosit a tamado és védelmi informacios miiveleteknek. ,,Digitalis hadszintér alatt azt
a virtualis teret ért(het)jik, amely magaba foglalja a fegyveres kiizdelem rendszerének informalis elemeit (az
elektronikus informacidszerzés, -tovabbitas, -feldolgozas illetve az ennek bénitasara és lefogasara alkalmazott
eszk6zoket és eljarasokat).”

9 Digitalis hadviselés: Napjainkban a harmadik hullamu vagy negyedik generacios hadviselés korszakat éljiik, mely
a 21. szazad jellemz6 hadviselési modja. Legfontosabb jellemzéje a globalitas, a dinamikus hadmiiveletek, a
vezetés-iranyitasi rendszerek (C2-Command and Control) pusztitasa, preciziés csapasok, digitalis és haldzatos
hadseregek. Alkalmazasara elséként az I. Obol hdbortiban keriilt sor a nemzeti kommunikécios és allamigazgatasi
infrastruktira ellen intézett digitalis, infokommunikacids timadasok végrehajtasa altal.

10 Hataslapt miiveletek (effects-based operations): ,,A katonai miiveletekben alkalmazott hatasalapii megkozelités
(effects-based approach) elve szerint a hadszintéren egymassal haldzatba kapcsolt objektumok vannak. Egy
kivalasztott kozpont és a benne talalhatd nagyfontossaglii célpontok elleni tamadas, kiilonb6z6 hatasokat
eredményezhet a tobbi, hozzajuk kapcsolt objektumok miikddésében is....A hatdsalapi miiveletekben a korabbi
felfogashoz képest komolyan figyelembe veszik azt a lancreakciohoz hasonlité elvet, miszerint a kezdeti kdzvetlen
hatéassal —els6 csapassal- torvényszeriien tovabbi kozvetett karosito, korlatozo hatasokat lehet elérni, amely a teljes
rendszerre kiilonbozé mértékli negativ hatast fejt ki. Az eldidézett hatdsok ereddjének, vagyis az Osszhatas
eredményének elemzése és értékelése képezi a hatasalapti miiveletek lényegét....A kozvetlen és kozvetett hatasok
elve szerint egy rendszer belsd — kulcsszerepet jatszo — elemeire mért pusztitd vagy korlatozo jellegii csapas mind a
rendszeren beliil, mind, pedig a rendszerek kozotti kapcsolatokban masod, harmad és n-edik tipusu és erdsségi
hatasokat valt ki.”

11 Halézatkozpontt hadviselés: ,,A halozatkozponti hadviselés (NEC- Network Centric Warfare) legfontosabb
eleme az informaciok megszerzésének és felhasznalasanak radikalisan uj moddja, amely gyokeresen atalakitja a
haderd vezetési rendszerét is, hiszen lehetdvé teszi, hogy minden informécié a vezetés minden szintjén egy idoben
alljon rendelkezésre, és ennek megfeleléen a dontések mindig a lehetd leggyorsabban és a dontés szempontjabol
optimalis szinten sziilessenek. A NEC lényege, hogy egyetlen integralt rendszerbe foglalja az érzékeldket, a
dontéshozokat és a fegyverrendszereket. Alkalmazasa soran kiemelkedd jelent6ségii a koalicios partnerek kozotti
minél jobb informacio-megosztas, a dontéshozatal felgyorsitasa, illetve az, hogy a megfelelé iddben a megfeleld
katonai eszkoz keriiljon bevetésre. Az NEC sokkal tobb, mint tobbletfelszerelés: optimalizalt parancsnoksagra,
vezetési strukturara, illetve atalakitott kiképzési rendszerre helyezi a hangsilyt, hogy a valasz gyors és a
koriilményeknek megfeleld legyen.”

12 Digitalis katona: ,,A digitalis katonak (vagyis Osszfegyvernemi mandverezd erdk) a digitalizalt harcmezén,
elektronizalt és informatizalt fegyverrel, digitalis vezérlésii, igen nagy talalati pontossagu un. precizios fegyverrel
harcolnak az altalanos hadmiveleti terv alapjan. Kiképzésiikbe és felkészitésiikbe beletartozik a szamukra

191



HIRVILLAM

Mielétt hozzalatnank a cimben megnevezett torvény boncolgatdsahoz, fontosnak tartom
Osszegezvén a fent elhangzottakat tisztazni azt a kérdést, hogy hogyan is kapcsolodik dssze
az informacio, az infokommunikacios halézat az informacidbiztonsag €s a mindsitett adatok
védelmének a kérdésével. A kozds csatlakozasi pont evidens, hiszen mint azt korabban
emlitettiik volt egy fogalmi kitekintd keretében, az informacié szdmtalon formaban van jelen
az Ot tovabbitani, feldolgozni, tarolni predesztinalt infokommunikacids rendszerben, mint
példaul hang, kép, jelzés és a szamunkra, a cikk szempontjabol meghatarozé jelentdséggel
biré adat formajaban. Tehat az adat tekinthetd ugy is, mint egy ismeretelem, egy valamilyen
informaciot magaban hordoz6é, az informacid, mint értelemmel bird adat,
»infokommunikacios elem”, melyet tartalmanak fiiggvényében mindsiteni, az adathoz vald
hozzaférést a sziikséges és elégséges mértékben korlatozni kell, az adatot védeni kell, és

biztositani kell a bizalmassagat™, sértetlenségét™ és rendelkezésre allasat™®. [7][10]

A MINOSITETT ADATOK VEDELMEROL SZOLO 2009. EVI CLV. TORVENY
LETREJOTTENEK OKAI

A Sélyom Laszlé Koztarsasagi EInok Ur és a Dr. Katona Béla Ur az Orszaggyiilés elnoke
altal alairt, a mindsitett adat védelmérdl szolo torvényt, mely 2010. aprilis 1.-jén lépett
hatalyba, alapvetden az allami és kozfeladatok zokkenOmentes, zavartalan biztositasa
érdekében, a kozérdekli adatok megismerésének alkotmanyos jogabol, valamint ennek a
jognak a kizarolag sziikséges €s aranyos mértéki korlatozasabol kiindulva alkotta meg az
Orszaggytilés. A torvény megalkotasa id6szerti volt tobb szempontbdl is, értendd ez alatt az
idejétmult korabbi szabalyozas aktualizalasa, egyértelm{ivé tétele, a hianyz6 szabalyozasi
részelemek, részteriiletek, a mindsitett adatok kezelésével foglalkozo nélkiilozhetetlen uj
intézmények, szervezeti elemek felallitasa, 1étalapjuk és intézményrendszeriikk megteremtése,
a hazai szabalyozasnak a szOvetségesi rendszerekben miik6d6 szabalyozasnak és
gyakorlatnak valé megfeleltetése.

Ennek az 11 tdrvénynek a megalkotasat az allamtitokrdl és szolgalati titokrol szolo 1995.
évi LXV. torvény sziikségessé valt atfogd feliilvizsgalata soran feltart hidnyossagok tették
indokoltta. A feliilvizsgalat alkalmaval megallapitast nyert tobbek kozott, hogy kifejezetten
sok a ,,Szigortan titkos” és a ,, Titkos” mindsitési jelzéssel ellatott nemzeti mindsitett adat.
Ugyanakkor problémat jelentett bizonyos jogintézmények hianya is, mint a nemzeti személyi
és telephely biztonsagi tanusitvanyok és a nemzeti iparbiztonsagi rendszer, melynek
kovetkeztében példaul EU Telephely Biztonsagi Tanusitvany hidnyaban magyar gazdalkodo
szervezetek nem vehettek részt az EU adatok megismerését indokolttd tevd tenderekben.
Tovabba a kiilonb6z6é nemzetkdzi szervezetekben torténd szerepvallalasunk, az Euroatlanti
régidban elfoglalt helyiink is ujabb problémdakat, végrehajtand6 feladatokat, és megoldasra
vard szabalyozasi kérdéseket vetett fel ezen a téren. Ennek kovetkeztében a revizid
ravilagitott a kiilfoldi, elsésorban NATO és EU, valamint a nemzeti mindsitett adatok
védelmére vonatkozd kovetelményrendszerek kozotti markans kiilonbozéségekre, mint
példaul az elektronikus informaciobiztonsagra'’ vonatkozo szabalyok hidnyéra, a nemzetkozi

rendszeresitett szamitogépek (palmtopok, laptopok, torzsmunkaallomasok, digitalisan vezérlet hiradé eszkozok,
ellendrzd és felderitd eszk6zok, fegyverek és fegyverrendszerek, stb.) kezelésének mesterfoku elsajatitasa.

13 Informacids harcos: ,,Az informacids hadszintéren az informaciés miveleti terv szerint digitalis adatszerzo,
feldolgozo, tovabbitd, valamint tdmado és védd informacids miiveleti eszkozokkel (fegyverekkel), eljarasokkal
harcolnak.”

14 Bizalmassag: A mindsitett adatot csak az arra jogosult személy ismerheti meg, csak 6 férhet hozza. Nem
fordulhat el illetéktelen, jogosulatlan informacioszerzés vagy a mindsitett adat nyilvanossagra keriilése.

15 Sértetlenség: A mindsitett adat tartalmat csak az arra jogosult személy véltoztathatja meg, illetve az adatot csak &
torolheti. Kikiiszoboli annak a lehet6ségét, hogy a mindsitett adatot észrevétleniil modositsak.

16 Rendelkezésre allas: Lehetévé teszi, hogy az arra jogosult személy szdmdara a mindsitett adat elérhetd,
hozzaférhetd legyen, egyaltalan, hogy hasznalni tudja azt.

17 Elektronikus informacidbiztonsag: INFOSEC — Information security (Electronic information security). ,,A
tavkozlési és informatikai, valamint egyéb elektronikus rendszerekben és tAmogaté infrastrukturdiban alkalmazott
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szervezetek mindsitett adatok kezelésére vonatkozo szabalyrendszereiben bekovetkezett
valtozasok (EU) hazai szabalyozasba valo integraciojanak, atiiltetésének elmaradasara. Az (j
titokvédelmi tdrvény hidnyaban jelent6s nehézségekbe {itkdzott tobbek kozott a mindsitett
adatok cseréjével jaro két vagy tobboldali biztonsagi megallapodasok megkotése is, nem
volt megfeleltetés a nemzetkdzi szervezetek gyakorlatiban alkalmazott és a nemzeti
mindsitési szintek vonatkozdsdban, valamint a Buntetd Torvénykdnyv allam és szolgalati
titok megsértésére vonatkozd paragrafusai ugyancsak nem alltak &sszhangban a NATO
szabalyozassal. [7][13][[14]

ALAPVETO CELOK

A torvény megalkotasaval alapvetd célul tizték ki tobbek kozott a jogallamisag
intézményének alappillérét megtestesité alapveté jogok tiszteletben tartasa, az orszag
érdekeinek védelme és a nemzetkdzi kotelezettségvallalasainak maradéktalan teljesitése
érdekében, a mindsitett adatok 1étrejottével, kezelésével, a mindsitési eljarassal, a nemzeti
mindsitett adatok feliilvizsgalataval kapcsolatos rendszabalyok, a mindsitett adatok védelme
altalanos szabalyainak, az ezt megvaldsitd személyek és szervezetek korének, a nemzeti
iparbiztonsagi rendszer fobb eleminek a meghatdrozasat. Sziikségessé valt tehat egy
egységes kovetelményrendszer megfogalmazasa mind a nemzeti mind a kiilf6ldi mindsitett
adatok védelmével kapcsolatban. A torvény megalkotdsdnak indokai kozott felvonultatott
probléma okan, mely a nagyszdmu nemzeti mindsitett adat létére utal, egyértelmiien
kovetkezik, hogy a torvényalkotds egyik alapvetd céljat testesitette meg ezen adatok
volumenének a redukalasa. Célként fogalmazhatd meg tobbek kozott a széttagolt szakmai
feliigyeleti rendszer egységesitése is. [7]

A torvényalkotd természetesen alapul vette a mindsitett adat kezelésére vonatkozo
alapvet6 kritériumokat, mint a bizalmassag, a sértetlenség és a rendelkezésre allas elvét
parhuzamban a sziikségesség és aranyossag™, valamint a sziikséges ismeret' elvének

figyelembevételével. [7][10]
ERTELMEZO RENDELKEZESEK

Mint a térvények nagy tobbségében, és mint az a korabbi 1995. évi LXV. az allamtitokrol és
szolgalati titokrol szolo tdrvényben is tapasztalhatd volt, ebben az esetben is sor keriilt az
egységes értelmezéshez, kozos nyelvezethez elengedhetetleniil sziikséges fogalomcsokor
meghatarozasara ¢s kifejtésére. Ennek keretében a tdrvény vonatkozé paragrafusa és annak
alpontjai magukba foglaljak a mindsitett adat és az ahhoz szorosan kapcsolodd fogalomtar
definidlasat, egységes keretbe integralva a mindsitett adat kezeléséhez fliz6d6 eljarasokkal,
személyekkel, szervezetekkel kapcsolatos definiciokat.

Az informacids tarsdalom ,.elektronikus irdasztalan” egymas mellé fektetvén a korabbi
torvényt €s annak utddjat, elsd latdsra szembeotlové valik az a nagyon fontos észrevétel,
hogy az aktudlis passzus szol, illetve rendelkezik a megértés alapjat képezd olyan uj
definiciokrol, mint a személyi biztonsagi tanusitvanyr6l®, a telephely biztonsagi

rendszabalyok 0sszessége amelyek védelmet nytjtanak az eldallitott, feldolgozott, tarolt, tovabbitott és megjelenitett
informaciok, bizalmassaganak, sértetlenségének és rendelkezésre éallasanak véletlen vagy szandékos csokkenése
ellen.

18 Sziikségesség és aranyossag elve: A kozérdekli adatok nyilvanossaganak korlatozasaval foglalkozik, melynek
értelmében az adat nyilvanossaghoz fiz6d6 jogat csak a torvényi feltételek teljesiilése esetén, a védelméhez
sziikséges mértékil mindsitési szinttel és csak a feltétlentil sziikséges ideig lehet korlatozni.

19 Sziikséges ismeret elve: Az elv a mindsitett adat megismerésérdl rendelkezik, melyet azon személyek részére tesz
lehet6vé, akiknek az allami vagy kozfeladataik ellatasahoz feltétleniil sziikséges.

20 Személyi biztonsagi tanusitvany: A 2009. évi CLV. térvény értelmezé rendelkezések részében foglaltak
értelmében ,,az a tanusitvany, amely érvényességi idejének lejartdig meghatarozza, hogy valamely természetes
személy milyen legmagasabb mindsitési szintii adat felhasznalasara kaphat felhasznalasi engedélyt.”
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tanusitvanyr6l”, és az elektronikus adatkezelé rendszerr8l”?, mely fogalmak torvényi
meghatarozasa, leszabalyozasa kvazi az uj torvény megalkotasa indokainak tarhazaban
jelesen képviseltetik magukat, mint azt kordbban emlitettilk volt. Véleményem szerint
megemlitendd jelents kiilonbozésége az értelmezd rendelkezéseknek az is, hogy a
titokbirtokos®® fogalmat szétbontva az 1Uj torvény vonatkozé paragrafusai kiilonbséget

"wor

tesznek a mindsit6®, a felhasznald® és a kozremitkodd személye® kozott is. [7][14]
A MINOSITOK ES A MINOSITESI ELJARAS SZABALYAI

A torvény vonatkozé paragrafusa szabdlyozza, és egyértelmiien meghatarozza azon
személyek korét, akik feladat és hataskoriikben egy adat vonatkozasaban mindsit6 jogkdrrel

rendelkeznek. Ezzel parhuzamosan szabalyozza magat a mindsités tevékenységét is,

beleértve a mindsitéssel védhetd kozérdekek korének meghatarozasat, az adat mindsitésének
egyes eseteit, az alkalmazhato mindsitési szintek megjelolését és a nemzeti mindsitett adat
feliilvizsgalatanak és feliilbiralatanak egyes eseteit.

Itt fontos megemliteniink a torvény hordozta legjelentésebb valtozasok koziil néhanyat,
melyeket a fent nevezett cim alatt csoportosuld vonatkoz6 paragrafusok hordoznak
magukban. Egyik ilyen valtozas, hogy a mindsiték korében a Legfels6bb Birosag elndke
mellett az Orszaggyiilés [gazsagszolgaltatiasi Tanacsanak az elndkét is megjeleniti, ebbe a
korbe sorolja tovabba a Nemzeti Biztonsagi Feliigyelet vezetdjét is, ugyanakkor olyan, az
1995. évi LXV. tdrvényben meghatarozott személyek, mint az Orszagos Egészségbiztositasi
Pénztar elndke vagy az Orszagos Nyugdijbiztositasi Foigazgatosag fOigazgatdja, a jelen
térvényben nem keriilnek a mindsitok korébe sorolasra.

Ugyancsak markans eltérés a két térvény kozott, hogy az utobbi esetében az egyes
mindsitési szinteket az adat nyilvanossagra hozatala, jogosulatlan megszerzése, modositasa
vagy felhasznalasa, illetéktelen személy részére hozzaférhetévé, valamint az arra jogosult
részére hozzaférhetetlenné tétele altal okozhatd kar mértéke hatarozza meg. Ennek
megfelelden ,,Szigorian titkos”, ,, Titkos”, ,,Bizalmas” és ,,Korlatozott terjesztésti” mindsitési
szintekrdl szol, mely szintek mar teljes harmoniat mutatnak tobbek k6zott a NATO-ban
alkalmazott minGsitési szintekkel?”. Ugyanakkor ennek folyamodvanyaként megsziinik az
. Allamtitok” és »Szolgalati” titok, mint mindsitési szint kategoria, melyrdl a korabbi torvény
még aktivan rendelkezett, és ezzel egyetemben mddositasra keriiltek a kiilonb6z6 mindsitési
szintek érvényességi ideje is. Az 1995. ¢évi LXV. torvény értelmében az akkor
megfogalmazott ,,Allamtitok” kategéria maximalis érvényességi idejét 90 évben, a
»Szolgalati titok” kategdria érvényességi idejét, pedig 20 évben limitalta a térvényalkoto.
Jelen esetben ez oly modon valtozott meg, hogy a ,,Szigortian titkos” és ,,Titkos” min&sitési
szint esetén 30 évben, a ,,Bizalmas” mindsitéssel ellatott adat esetén 20 évben, a ,,Korlatozott

21 Telephely biztonsagi tanusitvany: A 2009. évi CLV. torvény értelmez6 rendelkezések részében foglaltak
értelmében ,,az a tanusitvany, amely meghatarozza, hogy a gazdalkodo szervezet milyen legmagasabb mindsitésii
szintii mindsitett adat kezelésére alkalmas”.

22 Elektronikus rendszer: Az elektronikus adatkezel6 rendszer a 2009. évi CLV. torvény értelmez6 rendelkezések
részében foglaltak értelmében ,,mindsitett adat elektronikus, elektromagnetikus vagy optikai uton torténd kezelésére
alkalmas berendezés, modszer és eljaras egyiittese”.

23 Titokbirtokos: Az 1995. évi LXV. torvény altalanos rendelkezések értelmében ,,a mindsitd, valamint az a
személy vagy szerv, akinek vagy amelynek a mindsitett adatot ... tovabbitottak™.

24 MinGsit6: A 2009. évi CLV. torvény értelmezé rendelkezések részének értelmében ,.feladat és hataskorében
mindsitésre jogosult személy”.

25 Felhasznalo: A 2009. évi CLV. torvény értelmezd rendelkezések részének értelmében ,,az a személy, akinek
allami vagy kozfeladat végrehajtasa céljabodl a felhasznaloi engedély kiadasara jogosult vezetd a mindsitett adatra
vonatkozoan a felhasznal6i engedélyben rendelkezési jogosultsagokat biztosit”.

26 Kozremikodd személy: A 2009. évi CLV. torvény értelmezé rendelkezések részének értelmében ,az a
természetes személy, aki az allami vagy kozfeladatot ellatd szerv feladat- és hataskorébe tartozo iigyben segitséget
nyujt, és ehhez mindsitett adat felhasznalasa is sziikséges.”

27 NATO-ban alkalmazott mindsitési szintek: ,NATO Cosmic Top Secret”, ,NATO Top Secret”’, ,NATO
Confidential”, ,NATO Restricted”
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terjesztéstl” mindsitési szinttel védett adat esetén, pedig legfeljebb 10 évben allapitotta meg
az érvényesség idejét a torvényalkoto. Természetesen meghatarozott modon, korlatozott
formaban, de mind a két torvény lehetséget biztositott és biztosit a kiilonbdz6 mindsitési
szintek érvényességi idejének a meghosszabbitdsara. Tovabba az 4j térvény azonositja az 4j
mindsitési szinteknek megfeleld tipusi nemzetbiztonsdgi ellendrzések szintjét is, mely
»Szigoruan titkos” mindsités esetén ,,C”, ,Titkos” mindsités esetén ,B”, ,Bizalmas”
mindsités esetén ,,A” tipusi nemzetbiztonsagi atvilagitast kovetel meg. A ,Korlatozott
terjesztésli” mindsitési szint esetén a torvény nem rendelkezik nemzetbiztonsagi kérddiv
kitoltésérol. [7][14]

KULFOLDI MINOSITETT ADAT

A 2009. évi CLV. térvény vonatkozo paragrafusai kifejezetten a kiilfoldi mindsitett adatok
kezelésére helyezik a hangsulyt, melyre a korabbi tdrvényben nem tortént intézkedés.

A 2009. évi torvény a 2. szamu mellékletében Osszefoglalja, rendszerezi a kiilonb6z6
nemzetkdzi szervezetek, mint a NATO, EU, NYEU, EURATOM? EUROPOL,
EUROJUST® altal alkalmazott mindsitési szinteket, és azonositja az ezeknek megfelel6
nemzeti mindsitési szinteket. Ha visszagondolunk a korabban emlitett, a toérvény
megalkotasat szorgalmazé indokokra, célokra, a nemzeti és kiilfoldi mindsitett adatok
jelolésére szolgald, a hazai és nemzetkdzi szervezetek gyakorlatdban alkalmazott egyes
mindsitési szintek egymdashoz illesztése, egymasnak vald megfeleltetése, harmonizacidja
ugyancsak iddszerti és halasztast nem tiiré ok volt.

Nagyon fontos kiemelni, hogy a térvény rendelkezése értelmében, abban az esetben, ha a
nemzeti mindsitett adat kiilfoldi mindsitett adatot is tartalmaz, akkor annak mindsitési szintje
és a mindsités érvényességi ideje nem lehet kisebb és rovidebb, mint a kiilfoldi mindsitett
adat minGsitési szintje és annak érvényességi ideje. [7][14]

A MINOSITETT ADAT BIZTONSAGARA VONATKOZO SZABALYOK

A mindsitett adatok védelmérdl szold torvény a mindsitett adatok biztonsagara vonatkozo
szabalyok részének els6, 10 §-a egy jelentds kritériumot fogalmaz meg a mindsitett adatok
kezelésével kapcsolatban, melynek értelmében mindsitett adatot kezelni csak a Nemzeti
Biztonsagi Feliigyelet altal kiadott engedély alapjan lehet, mely szerv 0j elemként jelent meg
korabban a térvénynek a mindsitdk korét meghatarozd paragrafusa alatt. Ezt megelézéen az
allamtitokrol és szolgalati titokrol szolo torvény vonatkozo rendelkezése a beliigyminiszter
feligyeleti jogkorének keretébe helyezte a mindsitett adatok védelmének szakmai
feliigyeletét.

A mindsitett adatokhoz valé hozzaférést kizardlagosan a személyi biztonsagi tantsitvany
és titoktartdsi nyilatkozat meglétéhez koti. A személyi biztonsagi tanusitvany kiadasa a
Nemzeti Biztonsadgi Feliigyelet hatdskorébe tartozd feladat. A  mindsitett adat
megismerésével kapcsolatban tovabbra is megmarad a megismerési engedély és titoktartasi

28 EURATOM: The European Atomic Energy Community - Eurdpai Atomenergia Kozosség. Egy nemzetkozi
szervezet, melyet 1957.-ben alapitottak a masodik romai szerzédéssel. A kozosség lényege abban all, hogy a
szerzGdés alair6i egyértelmil szandékukat fejezték ki az atomenergia békés célu felhasznalasaval kapcsolatban és az
atomenergia-iparban torténé készséges egyiittmiikodésiik irant. Tobb iigynoksége létezik, tobbek kozott
Spanyolorszagban.
29 EUROPOL: The European Police Office - Eurdpai Rend6rségi Hivatal. Az Eurdpai Unid rendvédelmi
igynoksége, melynek legfontosabb célkitiizése egy biztonsagosabb Eurdpa megteremtése, segitségnyijtds az
Eurdpai Uni¢ tagallamai rendvédelmi szervei részére a nemzetkdzi blindzés és terrorizmus visszaszoritisa
érdekében. Székhelye Hollandia.
30 EUROJUST: The European Union’s Judicial Cooperation Unit - Eurdpai Igazsagiigyi Egylittmiikodési Egység.
A szervezet 2002-ben lett létrehozva az EU altal azzal a céllal, hogy elémozditsék az egyiittmiikddést az unids
tagallamok igazsagiigyi hatosagai kozott a két vagy tobb unids tagallamot érintd nyomozati és biintetGeljarasok
keretében. Székhelye Hollandia.
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nyilatkozat intézménye mondhatni a személyi biztonsagi tanisitvany intézményén beliil,
leszabalyozva azokat az eseteket a megismeréssel és felhasznalassal kapcsolatosan, amikor
az érintettnek nem kell rendelkeznie a nevezett tantsitvannyal.

Tovabba elbirja, hogy minden olyan szervnél, ahol mindsitett adatot kezelnek, meg kell
teremteni a személyi®, fizikai*’, adminisztrativ®® és elektronikus biztonsag [10] feltételeket
is. Ez dnmagéban véve nem jelentene merdben 1Uj szabalyozast, hiszen az el6z6 tdrvény a
titokbirtokos szerv vezetdjének feladat és hataskore keretében rendelkezik a mindsitett
adatok védelmi rendszerének biztonsagi elemeirdl, beleértve az imént felvazolt biztonsagi
feltételeket is, de az Uj torvény mar kiilon rendelkezik az elektronikus rendszercken kezelt
mingsitett adat és az elektronikus rendszer bizalmassaganak, sértetlenségének és
rendelkezésre allasanak kérdésében is, melyrél az 1995. évi LXV. térvényben még nem
talalunk emlitést.

Ugyancsak 0j rendelkezése a torvénynek a személyi biztonsagi tanusitvany intézménye
mellett a telephely biztonsagi tanusitvany intézménye is a gazdalkodo szervezetek
vonatkozasaban, melynek kibocsatasat a Nemzeti Biztonsagi Feliigyelet hataskorébe utalja.
A telephely biztonsagi tantsitvany kibocsatasa az iparbiztonsagi ellenérzés lefolytatasat
kovetden valik indokoltta abban az esetben, - természetesen, ha kockazati tényezok nem
meriilnek fel - amikor a mindsitett adatot kezeld szervnek az allami vagy kozfeladata ellatasa
érdekében gazdalkodo szervezet kdzremiikodését veszi igénybe. [7][13][[14]

A MINGSITETT ADAT VEDELMET ELLATO SZERVEZETEK ES SZEMELYEK

A 2009. évi CLV. torvény soron kovetkezd V. nagy fejezetében keriilnek meghatarozasra a
mindsitett adatok kezelésével kapcsolatban érintett személyek és szervezetek, tobbek kozott
a mar oly sokat emlegetett Nemzeti Biztonsagi Feliigyelet is. A térvény részletekbe menden
szabalyozza az érintett szervezet tevékenységi korét, legfobb feladatat, mely tobbek kozott
nem mas, mint a mindsitett adat védelmének hatosagi feliigyelete, a mindsitett adat
kezelésének hatdsdgi engedélyezése és feliigyelete, tovabba a nemzeti iparbiztonsagi
hatésagi feladatok ellatdsa. Korabban az 1995. évi LXV. az allamtitokrol és szolgalati
titokrol szolo torvény értelmében a titokbirtokos szerv vezetdjének hatas és feladatkorébe
tartozo tevékenység volt a mindsitett adatok védelmérdl szolo jogszabalyok végrehajtasarol,
illetve a hataskorében keletkezett vagy mas szervek altal atadott mindsitett adatok védelmi
rendszerének kiilonb6z6 biztonsagi elemekkel valod kiépitettségérdl és mitkodtetésérol
torténd gondoskodas, mint azt korabban emlitettiik volt.

A feliigyelet feladat és tevékenységi korének legfontosabb részét képezi az 0j térvény
altal életre hivott személyi biztonsagi tanasitvany, telephely biztonsagi tanusitvany kiadasa, a
mindsitett adatok kezelésére szolgald elektronikus rendszerek hasznalatbavételének
engedélyezése, a rejtjeltevékenység hatdsagi engedélyezésének és feliigyeletének biztositasa,
a mindsitett adatok védelmével kapcsolatos bejelentések kivizsgalasa, csakhogy néhanyat
emlitsiink a legfontosabbak koziil. Tovabba korabban emlitettiik volt, hogy az 0j toérvény
megalkotasanak egyik fontos indokaként jelenik meg a nemzetkozi szervezetekkel,
szabalyozassal valdo harmonizacid, ebbdl kifolyolag a torvényalkoté a feliigyelet

31 Személyi biztonsag: ,,...a mindsitett informacio csak olyan személynek juthat birtokaba, aki megfelel$ szintii
személyi biztonsagi kovetelményeknek igazoltan megfelel, illetve az adott mindsitési informacid megismerése
szamara hivatalos célbol sziikséges. A személyi biztonsdg megteremtésének egyik legfontosabb eljarasa a
nemzetbiztonsagi ellenrzés.”

32 Fizikai biztonsag: ,,Azon rendszabalyok és tényleges akadalyok - ...falak,...behatolas jelzék, beléptetd
rendszerek, stb. — Osszessége, melyek megfosztjak az illetéktelencket a mindsitett, kritikus informaciokhoz,
dokumentumokhoz, eszk6z6khoz vald hozzaféréstdl... és meghiusitjak vagy megakadalyozzak a fizikai tamadast.”
33 Dokumentumbiztonsag: ,, A titokvédelem tagabb értelmezése, amely azt jelenti, hogy az 6sszes dokumentumot a
mindsitésének, az érzékenységének, vagyis a titkossagi osztalyba sorolasanak megfeleléen kell védeni....A
dokumentumbiztonsag kozvetleniil kapcsolodik az elektronikus informaciobiztonsaghoz, hiszen valamennyi
elektronikus adathordozo egyben dokumentumnak is minésiil.”
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tevékenységi korébe utalta a kiillonboz6 nemzetkdzi szervezetek vonatkozo szabalyzataiban,
illetve a mindsitett adatok védelme targyaban kotott nemzetkdzi szerzédésekben a nemzeti
biztonsagi hatosagok szamara el6irt feladatok ellatasat is. [7][14]

MODOSULO RENDELKEZESEK

Mivel a 2009. évi CLV. torvény a mindsitett adatok védelmérdl jelentds valtozast hoz a
kordbbi 1995. évi LXV. torvény az allamtitokrol és szolgalati titokrdl torvény
vonatkozdsban, ha mar csak az 0j megnevezésekre, tanusitvanyokra vagy szervezetekre
gondolunk is, ezért elengedhetetleniil sziikséges mindazon relevans torvényekrdl és az dket
ké keményen érinté modosité rendelkezésekrél megemlékezni, melyeket maradéktalanul
harmonizalni sziikséges az 0j torvény tiikrében. Részletekbe menden nem kivanunk kitérni e
modositd rendelkezések hosszas felsorolasara, csupan cimszavakban kivanjuk megemliteni
az érintett torvényeket.

A 2009. évi torvény alkotta szabalyozas szorosan érinti tehat tobbek kozott a ,,Biintetd
Torvénykonyvrol szolo 1978. évi IV. torvény”, ,,A csédeljarasrol és felszamolasi eljarasrol
sz616 1991. évi XLIX. torvény”, ,,Az Eurdpai Unid biiniild6zési informacids rendszere €s a
Nemzetkozi Bliniigyi Renddrség Szervezete keretében megvalosuld egyiittmiikddésrol és
informaciocserérél szold 1999. évi LIV. térvény”, ,,A szervezett blindzés, valamint az azzal
Osszefliggd egyes jelenségek elleni fellépés szabalyairél és az ehhez kapcsolodo
torvénymodositasokrol szold 1999. évi LXXV. torvény”, ,,Az elektronikus hirkozlésrdl szo1o
2003. ¢évi C. torvény”, ,,Az Eurdpai Parlament magyarorszagi képviseldinek jogallasarol
sz616 2004. évi LVIL torvény”, ,,A 1égi-, a vasuti és a vizi-kozlekedési balesetek és egyéb
kozlekedési események szakmai vizsgalatardl szold 2005. évi CLXXXIV. torvény”, ,,Az
elektronikus kozszolgaltatasokrol sz6l6 2009. évi LX. torvény”, ,,Az orszaggyulési
képviselok jogallasarol szold 1990. évi LV. torvény”, ,,A személyes adatok védelmérdl és a
kozérdekl adatok nyilvanossagarol szolo 1992. évi LXIII. tdrvény”, ,,Az allampolgari jogok
orszaggyllési biztosardl szolo 1993. évi LIX. torvény”, ,,A nemzetbiztonsagi szolgalatokrol
sz616 1995. évi CXXV. torvény”, valamint ,,A honvédelemrdl és a Magyar Honvédségrol
sz016 2004. évi CV. torvény” relevans paragrafusait. [7][14]

FELHATALMAZAS

A torvényalkot6 felhatalmazza a Kormanyt, hogy rendelettel szabalyozza a tdrvényben
megjelend, a korabbi tdrvényhez képest végbemend legfontosabb valtozasokat, értendd
ezalatt, hogy a Kormany allapitsa meg tobbek kozott a Nemzeti Biztonsagi Feliigyelet
részletes feladatait, eljaras és miikodési rendjét, a mindsitett adatok kezelésének rendjét, a
mindsitett adat elektronikus kezelésének részletes szabdlyait, a rejtjeltevékenység
engedélyezésének rendjét és a hatdsagi feliigyeletének részletes szabalyait, valamint az
iparbiztonsagi ellen6rzés ¢és a telephely biztonsagi tantsitvany kiaddsanak részletes
szabalyait. [7]

ZARO RENDELKEZESEK

A jogharmonizacio elésegitése érdekében a 2009. évi CLV. torvény a zaré fejezetében
rendelkezik a két torvény kozotti atmeneti iddszakban végrehajtandd intézkedésekrol,
elinditott folyamatokrol és hataridokrol, megsziing torvényekrdl és ujabb, esetenként
mindsitett tobbséget igénylé modositd rendelkezésekrdl is tigy, mint a személyi biztonsagi
tantsitvany beszerzésének, a mindsitett adatok védelmére vonatkozé fizikai és elektronikus
biztonsagi feltételek megteremtésének a hataridejérol, az 1995. évi LXV. torvény az
allamtitokrol és a szolgalati titokrdl hatdlyat vesztésérdl, és olyan mar korabban is emlitett
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esetekrél, melyek az 1 torvény megsziiletése és hatalyba 1épése kovetkeztében
modosulasokon kell, hogy atessenek. [7][14]

REZUME

Osszegezvén a mindsitett adatok védelmérdl szold 2009. évi CLV. torvény legfontosabb
passzusait, didhéjban az alabbi gondolatokat kell feleleveniteniink. Leszdgezhetjiik, hogy a
torvény megalkotdsa a korabbi szabalyozas hianyossaga, idejétmult volta, a nemzetkozi
szabalyozasban végbemend valtozasok, a szabdlyozéasi rendszerek és torvényi hatterek
harmonizécidjanak sziikségessége okan indokolt volt. Olyan 1j valtozasok kovetkeztek be,
mint példaul a kiilonb6z6 mindsitési szinteknek az adat nyilvanossagra hozatala, jogosulatlan
megszerzése, modositasa vagy felhasznalasa, illetéktelen személy részére hozzaférhet6vé,
valamint az arra jogosult részére hozzaférhetetlenné tétele altal okozhatd kar mértéke altal
torténd meghatarozasa, az ,,Allamtitok” és »Szolgati titok” mindsitési szintek megsziintetése,
a ,,Szigoruan titkos”, ,,Titkos”, ,Bizalmas” és ,,Korlatozott terjesztésii” mindsitési szintek
meghatarozasa, az egyes szintek maximalis érvényességi idejének Ujralimitalasa, a hozzajuk
sziikséges nemzetbiztonsagi atvizsgalasi szintek uUjradefinidlasa, a Nemzeti Biztonsagi
Feliigyelet felallitasa, hatas, feladat és tevékenységi korének meghatarozasa, a személyi és
telephely biztonsagi tanusitvany fogalmi kategoéria megalkotasa, az -elektronikus
informaciobiztonsagra vonatkozé szabalyok életre hivadsa, az iparbiztonsagi ellendrzés
intézményének megteremtése, csakhogy a legfontosabbakat emlitsiik a teljesség igénye
nélkiil.
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A BIZTONSAGOS ELEKTRONIKUS ADATKEZELESHEZ SZUKSEGES FIZIKAI
VEDELEMRE ES UZEMELTETESI KORNYEZETRE VONATKOZO ALTALANOS
KOVETELMENYEK

Absztakt

A hatékony fizikai hozzaférési rendszabalyok és a megfelelden kialakitott kornyezeti elemek
és tamogatas fontos szempontja a biztonsagos elektronikus adatkezelésnek.

Altaldnossagban beszélve mindenki tudja és érti a fizikai védelmi rendszabalyok fontossdagat,
de a gyakorlati életben ez a teriilet szamtalan esetben hianyossdagokat, félreértéseket
tartalmaz. A cikk a hirado és informatikai rendszerek (CIS) jobb tamogatasa érdekében
azonositja a legfontosabb részeit a biztonsag e teriiletének és altalanos szabalyokat, egyszerii
példakat ad.

The effective physical access control and the appropriately implemented environmental
elements and support are important dimensions of the secure electronic information
handling.

Generally speaking everybody knows and understands the importance of physical measures
but in real life these issues contain some gaps and misunderstandings.

This article identifies the key factors of this security field and gives some general rules and
simple examples for the better support of CIS.

Kulcsszavak:  informdcidbiztonsdag/informaciovédelem, — fizikai  biztonsdg,  hozzdférés
feliigyelet, tizemeltetési biztonsdg ~ information security, physical security, access control,
operating security

BEVEZETES

Az elektronikus adatkezeld rendszerek, eszkozok telepitése és {izemeltetése soran
megkeriilhetetlen kérdés az iizemeltetési kornyezet szabalyozasa, illetve altalanossagban
olyan kornyezet kialakitasa, amely rendszer-specifikusan, Kifejezetten az adott elektronikus
adatkezelésre szabottan biztositja az eszk6zok miikddését, a munkavégzést, illetve sziikséges
esetben lehetdvé teszi az igényeknek megfeleléen a cserét, fejlesztést vagy a javitast,
karbantartast.

Ez a teriilet jogszabalyokban Osszefogottan nem szabalyozott, csak a fizikai biztonsag
egyes teriileteire talalhatok kovetelmények, féleg a mindsitett adatkezelésre vonatkozoan [1].
A nemzetkozi szabvanyok [2] alapjan kialakitott nemzeti ajanlas [4] tekinthet6 az elsé olyan
nemzeti szabalyozasi alapnak, mely elkezdte a kérdés rendezését.

A honvédelmi tarcanal ehhez hasonldan egyes rendszerekhez, tevékenységekhez rendelt
rendszabalyok lelhetOk fel, korszer(i biztonsagi szempontok altal vezérelt atfogd szabalyozas
nem azonosithato.

A szabvanyok, jogszabalyok, a nemzeti ajanlas, illetve az adatkezelésre vonatkozo
NATO, EU kévetelmények alapjan e szakkérdések szabalyozasat harom szinten célszerii
kialakitani: a biztonsagpolitikaban-, a tarca szintli altalanos kovetelményekben, és a
rendszer-specifikus biztonsagi dokumentumokban [5].
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E cikk a tdrca szintii szabalyozas azon kulceskérdéseit célozza, melyek mindsitett adatok
érintése nélkiill még targyalhatok, és elég tampontot adnak az iizemeltetési kornyezet
kialakitasaban és fenntartasaban érintetteknek. Ennek megfelelden szabalyozasi cél:

* technikai megoldasok alkalmazéasaval és a fizikai elérésre vonatkozo eljarasrend
bevezetésével és fenntartasaval az elektronikus adatkezeld rendszerek biztonsagos
kornyezetének kialakitdsa, ahol a védelmi rendszabalyok kockazat- ¢és
értékardnyosan fenntarthatok;

e az elektronikus adatkezeld rendszerek, eszkdzok megfeleld ilizemeltetési
kornyezetének biztositasa.

1. ALTALANOS KOVETELMENYEK

A felhasznal6i irodakban, helyiségekben, valamint a kozponti kiszolgalast biztositd
helyiségeknél az adatok és adatkezeld eszk6zOk biztonsaga érdekében a biztonsagi
besorolasnak, a kezelt adatok mennyiségének, az adatkezelés sajatossagainak a
jogszabalyokban meghatarozott kovetelményeknek megfeleld, kockazatokkal aranyos fizikai
védelmi rendszabalyokat kell alkalmazni.

A védelmet ki kell terjeszteni az elektronikus adatkezelé rendszer iizemeltetése
szempontjabol kritikus létesitményekre is, mint rendezOk, aramellatast biztositd helyiségek,
anyagraktarak, szoftverek és rendszerdokumentaciok tarolasara szolgdld helyiségek. Ebbol
kovetkezik, hogy az adatkezeld eszkozoket funkciojuknak megfelelden kell csoportositani és
ennck megfeleléen az adatkezeld helyiségeket azonos védelmi zonakban kell elhelyezni. Az
lizemeltetéshez, feliigyelethez sziikséges hozzaférési jogosultsagokat csak a munkavégzéshez
sziikséges zondkhoz, helyiségekhez szabad biztositani.

Napjainkban — szerencsére — egyre jobban eldtérbe keriil a hdlozatokban torténd
gondolkodas, illetve a felhaszndloi igények kozponti kiszolgadldsdra vonatkozo szandék. Ez
lassan, de biztosan elmossa az ,,én szervertermem” tipusu szervezeti gondolkodast és egyben
utat nyit a koltséghatékony — és egyben biztonsagosabb — centralizalt megoldasok felé.
Lehetévé valik a kozponti kiszolgaldas megalapozasa, az eréforrasok koncentraldsa, a
korabban gyakran tapasztalt kevésbé hatékony megoldasok helyett. Az orszagos halézathoz
torténd csatlakozast nem sziikséges katonai szervezetenként (akar azonos épiiletben is)
kialakitani, vagy szervezetenként elkiilonitett halozati kiszolgalokat egymastol fliggetleniil
iizemeltetni.

A kiilonb6z6 szinti fizikai védelemmel ellatott zonak kozotti mozgast ellendrizni kell, és
a mozgasra vonatkozd adatokat a szervezeti kdvetelményeknek megfeleléen rogziteni és
meghatérozott ideig tarolni kell.

Az alap biztonsag osztalyu adatok kezelésére feljogositott elektronikus adatkezeld
rendszerek fizikai védelmét az MH Egységes Iratkezelési Szabalyzat altalanos
kovetelményei alapjan, a rendszer-specifikus biztonsagi kdvetelmények figyelembe vételével
kell kialakitani.

A fokozott biztonsagi osztalyu adatok kezelésére feljogositott elektronikus adatkezeld
rendszerek fizikai védelmét a kockazatelemzés alapjan meghatarozott rendszabalyokkal kell
megerdsiteni. A rendszer felépitésétdl fliggben a halozati er6forrasokat, rendszerelemeket
biztonsagi teriileten kell elhelyezni.

A nemzeti, NATO, EU KORLATOZOTT TERJESZTESU mindsitéssel rendelkezd
adatkezeld eszkozoket a vonatkozd jogszabalyban meghatarozott kovetelmények szerint
kialakitott biztonsagi teriileten, vagy adminisztrativ zondban kell elhelyezni. A nemzetkozi
megallapodas alapjan atvett kiilfoldi mindsitett adat védelmére a vonatkozd jogszabaly
szerinti védelmi rendszabalyokat kell alkalmazni, kiegészitve a nemzetkézi megallapodasban
régzitett specifikaciokkal.
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A nemzeti, NATO, EU BIZALMAS, vagy magasabb mindsitésti adatokra vonatkozo
biztonsagi osztalyba tartozo elektronikus adatkezel6 eszk6zoket a vonatkozd jogszabalyban
meghatarozott kdvetelményeknek megfelelden az alabbiak szerint kell elhelyezni:

* akdzponti hdlozati elemeket 1. osztalyl biztonsagi teriileten;
*  afelhaszndloi munkaallomasokat 1. vagy II. osztalyu biztonsagi teriileten.

A Dbiztonsagi teriileten beliill rendszeres idokozonként ellendrizni kell a védelmi
rendszabalyok betartasat, a latogatokkal kapcsolatban kontrollokat kell alkalmazni. Azon
biztonsagi teriileten, ahol rejtjeltevékenység folyik, kiegészité védelmi rendszabalyokat kell
alkalmazni (a kiegészit6 rendszabaly nem mds, eltérd rendszabdlyt-, hanem a biztonsdg
szintjének emelését jelenti).

Gyakran feledett (vagy mell6zott) kérdés, hogy az 1. vagy II. osztaly( teriiletre
belépéskor és tavozaskor szardprobaszeri ellendrzéseket kell tartani az illetéktelen
adatmozgas feltarasa érdekében. Ebben az esetben a biztonsagi teriiletre torténd belépéskor a
belépdk altal lathatd helyre az ellendrzésekre vonatkozo figyelmeztetést kell elhelyezni, a
figyelmeztetésnek tartalmaznia kell, hogy a belépés feltétele az ellenérzés. Egyértelmiien
tudatni kell a teriileten belill elvart magatartast és belépéskor biztositani kell a tiltott targyak
eszkozok latogatas alatti megdrzését. Biztonsagi teriiletre tiltani kell a magéantulajdonu
elektronikus adatkezel6 eszk6zok bevitelét (amely szabaly nem csak a latogatokra, hanem az
ott dolgozokra is vonatkozik).

Korabban gyakran félreértelmezett kérdésnek szamitott, de a NATO, EU, illetve a
nemzetk6zi megallapodas alapjan atvett kiilfoldi mindsitett adat, valamint nemzeti mindsitett
adat egy helyiségen beliil kezelhetd, amennyiben az adatokra, adatkezelé eszkdzokre vagy
folyamatokra vonatkozo6 kovetelmények ezt lehetdvé teszik.

Eltérd biztonsagi osztalyba tartozé rendszerelemek, felhasznaloi eszkozok elhelyezhetok
kozos helyiségben, amennyiben az adatkezeld funkcidok ezt nem zarjak ki, és a védelmi
rendszabalyok betarthatok. Az eltéré biztonsagi osztalyba tartoz6 eszkozoket tartalmazo
helyiség fizikai és személyi biztonsagra vonatkozd rendszabalyait a magasabb biztonsagi
osztalyra vonatkoz6 kovetelmények szerint kell kialakitani.

Rejtjelzd eszkodz és egyéb adatkezeléshez sziikséges eszkdz (pl. szerver, haldzati elem)
kozosen csak akkor helyezhetd el, ha a rejtjelzd eszkoz kezeléséhez és lizembenntartasahoz
sziikséges miiveletek bizalmassaga az egyéb eszkdzok lizemeltetése mellett biztosithato.

Biztonsagi teriiletek kozott mindsitett adatkezelésben résztvevé eszkdz szallitasa —
amennyiben az lehetséges —, az adathordozd egységek, panelek eltavolitasaval torténhet. Az
eszkozok sértetlensége érdekében a szallitds ideje alatt folyamatosan biztositani kell az
eszkozok illetéktelen felbontas elleni védelmét.

Géptermek, rendezok, szervertermek és egyéb halozati elemek lizemeltetésére szolgald
helyiségekben csak a meghibasodasok elharitasara, tesztelésre szolgalo munkahelyek
alakithatok ki.

Amennyiben a szervezet feladatai kiilsé tigyfelek rendszeres fogadasat igénylik, az
adatfeldolgozasi helyszinekt6l elkiilonitetten kialakitott latogatoi tereket (targyald, fogadd
helyiség) kell kialakitani, és oda csak a kozds tevékenység biztositdsahoz sziikséges
elektronikus adatkezeld eszkdzoket lehet telepiteni valamint sziikség esetén:

e alatogatokrol jegyzéket kell vezetni;

e a latogatasra szolgald helyiségekben a mas feladatokhoz sziikséges adathordozdkat
el kell tavolitani (pl. szervezetre jellemz6 kimutatasok, diagramok, telefonkdnyvek
és kivonatok, felelds személyek elérhetdségi adatai), ¢és a rendszabaly
érvényesiilését idészakosan ellendrizni kell.
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A mindsitett elektronikus adatkezelés teriiletén egyértelmii fejlodésként kényvelhetd el a
mindsitett adatkezelés és a rejtjelzésre vonatkozo kdvetelmények egy jogszabalyban térténd
megjelenitése, ami megalapozza a koz0s eljarasok kialakitasat (pl. akkreditalas), illetve
tamogathatja a rejtjelzé és egyeb kommunikdcios eszkozok kozos teriileten torténd
kialakitasanak Fkulturajat, a nemzeti és NATO (vagy EU) eszkdzok indokolatlan
elkiilonitésének felszamolasa. A kompromittald kisugarzas elleni védelmi kévetelmények
koltségei jotékonyan tamogatjdk a kozponti eréforrasok centralizalt elhelyezését és
menedzselését, mert a helyiségekre szabdalt védelem vagy specidlis eszkdozok ara
sokszorosara noveli a koltségeket.

Rendszer szinten a vazolt elvek mellett gondolni kell a tartalék helyszinekre, tartalék
halozati csatlakozadsi pontokra, vagy a helyredllitast tamogato eszkézék, programok vagy
biztonsagi mentések tarolasdara szolgalo létesitmények kialakitasara és fenntartasdra, a
kezelt adatok biztonsagi osztalyanak megfeleld fizikai védelmi megoldasokkal biztositva.

A fentiek jol szemléltetik, hogy az lizemeltetési kdrnyezet kialakitasanal alapvetden
megalapozhaté a kaosz, és hosszu tavon kbébe véshetd a rugalmatlan szabalyozas és
attekinthetetlenség. A4 javito és karbantarto helyiségek hianya, illetve az iizemeltetési
funkciok elkiilonitése ellen hato szokasok gyakran eredményeznek ellendrizhetetlen
helyszineket, dttekinthetetlen folyamatokat. Karos hatasként emlithet6 még a szervezeti
elkiiloniilésre valo torekvés, amikor egy telephelyen tobb helyiségben torténik meg
szervertermek, géptermek kialakitdsa az ezzel jard tobblet kiadasokkal egyiitt. Az
elkiiloniilésre iranyuld hatasok féleg mindsitett adatkezelés esetén megndvelhetik a kialakitas
és fenntartas koltségeit, és nem minden esetben mutatnak a felhaszndlt erdforrdasokkal
aranyos elényoket. Ugyanigy problémas a felhasznaloi és az tizemeltetdi szerepkorok tudatos
Osszemosasa (lasd: ,,eddig is igy csinaltuk™; ,,6 irta a programot”; ,,nincs informatikusunk”
vagy ,.eddig is az 6 irodajaban volt a szerver”) ami bonyolultabb rendszer esetén biztos, hogy
osszeomlassal fenyeget, csak a hatasban képzelhetok el variaciok.

2. AZ UZEMELTETESI FELTETELEK KIALAKITASARA VONATKOZO
ALTALANOS KOVETELMENYEK

Amennyiben az {lizemeltetett adatkezeld eszkdzt tartalmazod épiilet (vagy helyiség) koriil
teljes biztonsagi feliigyeletii teriilet nem biztosithatd, a kompromittalé kisugarzas elleni
védelem hataraként az épiilet (vagy az adatkezeld helyiség) méreteit kell figyelembe venni.

Az elektronikus adatkezeld helyszinek kialakitdsakor figyelembe kell venni, és
ellensulyozni kell azokat a mechanikus-, hémérsékleti-, elektromagneses hatasokat, por és
egyéb szennyezddéseket, amelyek negativan befolyasolhatjak az eszk6zok mikodését.

Az elektronikus adatkezeld rendszer kdzponti eréforrdsainak elhelyezésére szolgald
helyiségeket a kornyezettdl elvalasztottan kell kialakitani, ahovd csak a munkavégzésre
feljogositott személyek szamara, és csak a sziikséges helyiségekbe biztosithaté allando
belépés, valamint:

* a helyiséget ugy kell elhelyezni, hogy felette és a hatarolo falfeliileteken vizes
blokkot tartalmazo helyiségrész ne legyen, nyomo- és ejtdcsovek, gazvezetékek ne
haladjanak at;

* a helyiségekhez csak az lizemeltetéshez elengedhetetlentil sziikséges kozmiihalozat
csatlakozhat;

*  a helyiségek nem hasznalhatok az lizemeltet személyek irodaiként, vagy mas célra
(pl. raktar, 61t6z6, miihely);

* a helyiségek 0Osszes hatarolo feliiletét, nyildszardit az alkalmazott mindsitési
szintnek megfeleld biztonsagi kovetelmények szerint kell kialakitani (pl. rakodd és
csomagolo teriiletek, menekiil6 ajtok);
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» a kiszolgal6 helyiségekben csak az engedélyezett informacios folyamathoz tartozo
eszkozok, valamint az lizemeltetéshez sziikséges anyagok, szerszamok tarthatok;

* az ellendrizhetdség érdekében a helyiségben taldlhatd eszkozokrdl, berendezési
targyakrdl naprakész, hiteles nyilvantartast kell vezetni;

* nagyobb mennyiségli halozati eszkdz vagy eltérd feljogositassal rendelkezd
iizemeltetd személyzet esetében az eszkozoket zarhatdé rack szekrényben kell
elhelyezni;

+ eszkozok ki és bevitele csak az {izemeltetett rendszerért felelés vezetd
jovahagyasaval torténhet;

* az eszkdzok javitasara, karbantartasara az adott technoldgia fliggvényében azonos
fizikai védelemmel rendelkez6 kiilon helyiséget, vagy elkiilonitett részt kell
kialakitani;

* a tartalék eszkozoket, anyagokat, szerszamokat gy kell elhelyezni, hogy az
lizemeltetési teriiletet ért katasztrofa esetén azok, megsemmisiilése, sériilése
elkeriilhetd legyen (mas helyszin, biztonsagi tavolsag, tarold stb.);

* a mindsitett adatok kezelésére szolgald eszkozoket elkiilonitetten, a hozzaférést a
sziikséges mértékben szabalyozottan kell tarolni.

Magéantulajdon1 elektronikus adatkezeld eszkoz, vagy adattarold az elektronikus
adatkezeld rendszer elhelyezésére szolgald biztonsagi teriileten beliili helyiségekbe nem
vihet6 be. Mas szervezet tulajdonaban 1évé elektronikus adatkezeld eszkdz, vagy adattarold
csak az illetékes vezetd jovahagydsdaval, egyedi azonositdst biztosito jelzés és ellendrzés utdn,
celhoz kétotten vihetd be a helyiségbe. A sziikséges munka elvégzése utan az eszkozt
ellendrzés utan lehet a helyiségbdl kivinni.

Az érzékeny adatokat kezeld elektronikus adatkezelé eszk6zoket a munkahelyeken Ggy
kell elhelyezni, hogy csdkkentjen a ralatasbol adodo illetéktelen megismerés veszélye.

A szervertermekben ¢€s egyéb kozponti kiszolgald elemeket tartalmazo helyiségekben,
valamint a felhasznaloi eszkozoket tartalmazd helyiségekben tiltani kell az étkezést,
dohanyzast, vagy az egyéb szennyezést, karokozast okozo tevékenységet.

A fejlesztésre, tesztelésekre, képzésre és gyakorlasra szolgald rendszerek, eszkozok
szamara fizikailag elkiilonitett helyiségeket kell kialakitani. A4 rendszerek iizembe helyezése,
Javitasa, dtalakitisa vagy biztonsagi tesztelése az iizemeltetésért felelés vezetd dltal
jovahagyott terv alapjan torténhet.

BIZALMAS vagy magasabb mindsités esetén, amennyiben a kozponti kiszolgald
helyiségekben tobb szervezet dllomanyaba tartoz6 személyek dogoznak, vagy nagy 1étszam
sziikséges a feladatok elvégzéséhez, egyedi azonositist lehetévé tévé megoldast kell
alkalmazni (név szerinti kitiiz6 vagy fényképes belépési igazolvany, latogatoi Kitiiz6). Az
allando belépésre jogosultakrol hiteles, naprakész listat kell vezetni, amelyet a helyiségben is
el kell helyezni. A helyiségben dolgozé személyek szamara feladatul kell meghatarozni,
hogy ha egy személyt azonosito jelzés nélkiil latnak, azonnal szolitsdk fel az adott személyt az
azonositasra, amelynek hianyaban azonnal tegyenek jelentést a meghatdrozott szolgalati
személy felé. A kritikus fontossagu eszkdzoket a technikai védelmi rendszerbe bekotott
hardver védelemmel kell ellatni, ami a burkolat megbontdsa, vagy az eszkoz eltavolitas
esetén azonnali riasztast general.

Az elektromos halozatot, az érintésvédelmet és a villamvédelmet a vonatkozd magyar
szabvanyokban meghatarozottak szerint kell kialakitani és fenntartani. Az energiacllatas
biztonsaga érdekében, ahol az sziikséges:

* az egypontos meghibasodasok veszélyeinek elkeriilése érdekében tdbbutas

betaplalast kell alkalmazni, vagy
» tartalék aramforrast kell alkalmazni.
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A tartalék aramforras paramétereinek meghatarozasakor figyelembe kell venni:

* az atkapcsolasi idore vonatkoz6 kovetelményeket (automatikus vagy kézi inditas);

* a teljesnmenyre vonatkozo6 kovetelményeket ugy, hogy:
az elektronikus adatkezeld eszk6zok miikddése mellett képes legyen kiszolgalni
az azok miikodéséhez sziikséges segédiizemi (példaul klima) berendezéseket,
valamint biztositsa a munkavégzéshez sziikséges szolgaltatdsokat (pl. vész
vilagitas) is;

— a tartalék kapacitas elegendd legyen a késobbi fejlesztések, bovitések

kiszolgalasara.

A tartalék aramellatas beindulasaig megfelelden méretezett, sziinetmentes tapegységeket
kell alkalmazni. Az er6sarami betaplalasokat, tartalék és sziinetmentes 4aramellatast
idészakosan ellendrizni kell, beleértve a kezelé allomany gyakoroltatasat is.

Amennyiben az lizemeltetett eszkdz technikai leirdsa az életvédelmi foldelés mellett
biztonsagi foldelés kialakitdsat is igényli, a miiszaki kovetelményeket egyedileg kell
meghatdrozni. A biztonsagi foldelés hasznalatba vétele csak a sziikséges paramétercket
igazold mérési jegyzOkonyv alapjan torténhet. A biztonsagi foldelés megfeleldségét
idészakosan ismétlédo ellen6rzé mérésekkel kell igazolni, a mérésrol szol6 jegyzokonyveket
az iizemeltetett elektronikus adatkezeld rendszer biztonsagi dokumentumai kozott kell
tarolni.

Az lizemeltetett eszk6zok technikai paramétereinek figyelembe vételével sziikség esetén
antisztatikus kialakitast kell alkalmazni.

Az erés és gyengearamu betaplalasi pontokat, kabelvezetéseket elkiilonitve kell
kialakitani. A kabelek vezetésekor, kifejtésekor egyértelmli jelolési rendszert kell
alkalmazni.

A helyiségek hoterhelésének tervezésekor figyelembe kell venni a varhatd bovitési
igényeket is.

A fentiek szerinti eljarasok, rendszabalyok az {izemeltetok, felhasznalok szamara
vélhetéen nem ismeretlenek. 4 fervezéshez sziikséges ido és a kivitelezéshez sziikséges
anyagi erdforrasok rendelkezésre dllasa esetén az dltalanosan korvonalazott kornyezet
kockazatmentesen kialakithato. A problémat az emlitett rendelkezésre allas jelenti. A pontos
alkalmazoi (hadmiiveleti) kovetelmények nélkiili tervezés és az ezzel jard tobbszords
kovetelmény modositds, az anyagi er6forrasok tervezés kozben torténé modositasa, a
beszerzések soran bekdvetkezd valtoztatasok mind olyan korlatok, amelyek a
biztonsagtudatos, lendiiletes kovetelménytamasztast még kezdeti szakaszban derékba torik.

A faburkolata 1épcsofeljard alatti, csak raccsal elkiilonitett, évek ota ilizemeld
»ideiglenes” fajl és levelezd szerver; a szell6ztetési sziikséglet miatt allanddan kitdmasztott
hatso ajto; javitasban adott potlas nélkiili akkumulator csoport; a biztonsagi mentés
ideiglenes hianya vagy a mentdegység tizemképtelensége, a kozmiivazlatokon nem szerepld
— de is ismeretleniil fenyeget6 viszonylatok —, illetve az 61t6z6-, iroda-, raktar-, mithely-,
szerverterem kdvetelményei szerint iizemeltetett multifunkcionalis helyiségek elrettentd, a
rendezettséget célzd allapot ellen hatd példak lehetnek.

Gyakran félreéréseket okoz a biztonsagi kovetelmények kozott olvashatod ,,megfeleld
szintll”, ,,szlikség szerinti” vagy a ,helyi sajatossdgoknak megfelel6” kifejezés. A
bevezetésben megfogalmazottak szerint konnyen belathatd, hogy minden rendszerre, minden
kornyezetben és minden sajatossagnak megfelelo rendszabadly halmaz nem dllithato eld.
Ezért van sziikség a hierarchizélt szabalyozasra, és annak megértésére, hogy egy helyszin
rendszer esetében nem lehet a keret jellegii kozponti kovetelményt megismételni, hanem
pontos paramétereket kell meghatdrozni, melyet elemzéssel, tesztekkel kell megalapozni.

Erdemes megjegyezni az iizemeltetési kornyezet perspektivikus menedzselésének
feladatat is. A gazdasagi nehézségek miatt gyakoriak a minimal szintet biztositdé vagy
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csokkentett szolgaltatast ny(jté beruhdzasok (a tervekben az ,eréforrasok fiiggvényében
kés6bb keriil biztositasra” cimmel szerepld fejezet), amelyek miatt hullamokban térténik meg
a sziikséges képességek kialakitasa. A minimalis eszkézben valdé gondolkodas gyakran
eltakarja az tizemeltetési kornyezet feszitdé problémait (aramellatasi vagy légkondicionalasi
technikai korlat, méret vagy tetdterhelés miatti gondok), illetve az egymasra kifejtett
hatasokat, és korlatozhatjak a meghatarozott képességek kialakitasat, rendelkezésre allasat.

3. AKARBANTARTASRA VONATKOZO KOVETELMENYEK

Az adatkezeld eszkozoket a gyartd (szallitd) altal ajanlott szervizelési idokozonként és
elbirasok szerint kell karbantartani. A tervezett karbantartasokrol az lizemeltetési kor szerint
kialakitott karbantartasi tervet kell késziteni. A karbantartasi tervek kialakitasakor
gondoskodni kell arrél, hogy:

*  minden karbantartast igényl6 eszkoz valamelyik karbantartasi tervben szerepeljen;

* a tervek kozott dtfedés ne legyen illetve a miszakilag egy karbantartasi korbe
tartozo, de eltérd tizemeltetési rend miatt mds karbantartasi tervbe tartozo elemek
karbantartasa osszehangoltan térténjen;

* avégrehajtott karbantartasok ellendrzésével és nyilvantartasaval biztositott legyen a
tervek végrehajtasanak naprakész figyelemmel kisérése.

Karbantartast, javitast csak a sziikséges technikai ismeretekkel rendelkezd, feljogositott
személy végezhet. A rendszer-specifikus tizemeltetési dokumentumokban azonositani kell
azokat az eszkdozéket, elemeket, amelyek karbantartdsa specialis felkésziiltséget igényel.

A gyanitott vagy tényleges hibarol, valamint megeléz6 és javité karbantartdsrol
feljegyzeést kell késziteni, amelyet a rendszer-specifikus lizemeltetési dokumentumokban
rogzitett kovetelmények szerint kell megdrizni.

A tervezett karbantartasokrdl a felhasznalokat a rendszer-specifikus iizemeltetési
dokumentumokban meghatdarozott modon elézetesen tajékoztatni kell. A tajékoztatasban meg
kell hatarozni azt az eljarast, amely segitségével a felhasznald kozolheti a tervezett folyamat
idejével kapcsolatos akadalykozlését vagy kiegészit informaciot kérhet.

Amennyiben a karbantartdas a felhasznaloi feladatok szervezeti kockazatokkal jaro
kiesését okozzak, a karbantartas idejére tartalék adatkezelési szolgaltatast kell biztositani. A
tartalék adatkezelési szolgadltatdasnak csokkentett képességek esetében is biztositania kell a
biztonsagi osztaly szerinti védelmi rendszabdlyokat.

Mingsitett elektronikus adatkezeld eszkéz szervezeten kiviili karbantartasa vagy javitasa
a sziikséges telephely biztonsagi tanusitvany megléte esetén engedélyezhetd, az adathordozo
eltavolitasa mellett. Beépitett adathordozd esetén a miivelet elvégzéséhez kiegészitd védelmi
rendszabdlyokra van sziikség.

Alap vagy fokozott biztonsagi osztalyba tartozo adathordozok esetén a sziikséges torlési
eljarast, vagy adathordozo eltavolitast és az ezekkel kapcsolatos ellendrzési feladatokat a
rendszer-specifikus biztonsagi dokumentumokban kel meghatarozni. Magasabb biztonsagi
osztalyu adat esetén ezek a megoldasok csak az illetékes hatosag altal jovahagyott eljarasok
lehetnek.

A rendszer-specifikus iizemeltetési és biztonsagi dokumentumokban meg kell hatarozni a
szervezeten kiviili karbantartds végrehajtasahoz sziikséges elokésziileti, végrehajtdsi és
utélagos ellendrzési feladatokat. Erzékeny adatok esetében az adathordozok megsemmisitése
vagy javitasban kiildése kozotti dontés meghozatalat kockazatelemzéssel kell megalapozni.

Elektronikus adatkezeld eszkdz rendszerbdl torténd végleges eltavolitdsa vagy javitas,
karbantartds céljabol torténd ideiglenes eltavolitdsa a rendszer-specifikus iizemeltetési
dokumentumban meghatarozott vezetd engedélyezésével, a biztonsagért felelds személy
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hozzajarulasa esetén torténhet. Az engedélyeztetésre vonatkozd eljarasrendet részletesen ki
kell dolgozni, és a szabalyokat az lizemeltetd allomannyal ismertetni kell.

Az eltavolitott eszkdz azonositdsahoz sziikséges adatokat az iizemeltetés helyszinén,
valamint a szallitdlevélen, atadas-atvételi jegyzokdnyvben pontosan fel kell tlintetni.

A Kkiils6 javitas, karbantartds végrehajtdsa utan az eszkdz rendszerbe torténd illesztése
elott ellendrizni kell az eszkéz azonossagat, teljességet és funkciondlis mitkodeését. Az eszkdz
ellendrzés utan, a biztonsdgért felelds személy jovahagyasa esetén illeszthetd vissza a
rendszerbe. Amennyiben az eszkdzon olyan mértékli valtoztatasok torténtek, melynek
eredményeképpen egyértelmiien nem hatarozhatdé meg a rendszerbe torténd illesztés
biztonsagi hatasai, biztonsagi tesztet kell végrehajtani.

Az lzemeltetési id6szakra vonatkozd fenntartdsi tdmogatas hidnyossaga vagy hianya
hatékony tamadas lehet az informacio biztonsagpolitikaban meghatarozott biztonsagi cél (a
rendelkezésre allas, sértetlenség vagy bizalmassag) ellen. Az egyszerlien megfogalmazott
rendszabalyokon keresztiil is jol lathato, hogy a karbantartasi vagy javitasi tevékenységet
komplexen kell megkozeliteni. A fentiekben biztonsdg szempontjabdl megfogalmazott
feladatok nagy biztonsaggal azonosithatok az iizemeltetésre vonatkozo ajanldasokkal vagy
nemzetkozi szabvanyokkal. Emiatt a gyakorlatban nincs sziikség arra a kérdésre, hogy ,,mit és
miben szabalyozzunk™”. A biztonsagi szabalyozasnak kdvetelményeket kell meghatdrozni, az
iizemeltetési szabalyoknak pedig részletes, kdvethetd ellendrizhetd eljarasrendben meg kell
hatarozni az alkalmazandé technikai vagy szervezési 1épéseket.

4. A FELUGYELET NELKULI RENDSZERELEMEK FIZIKAI BIZTONSAGA

A feliigyelet nélkiili rendszerelemek elhelyezésére szolgald helyiségeket olyan behatolas
érzékeld és jelzd rendszerrel kell ellatni, amelyek a meghatarozott riasztasi paramétereket
képesek a reagalo er6khoz tovabbitani.

Az épiiletek, helyiségek fizikai kialakitasat, ellenallo képességét a reagalo erdk kiérkezési
idejéhez kell méretezni. Az érzékeld és riasztd rendszereket valamint a reagdld erdk
tevékenységét idOszakosan ellendrizni kell. A reagald erdknél szolgalatba allo 1j
alkalmazottal a helyszinen kell megismertetni a sziikséges védelmi feladatokat.

Az elektronikus adatkezelé rendszer azon elemeit, amelyek az MH szempontjabol
fokozottan védendd ilizemeltetési adatokat tartalmaznak, a fizikai védelem megerdsitése
érdekében adattorlést, kulcsmegsemmisitést, kritikus elem Onmegsemmisitését végzo
mechanizmusokat, illetve a feliigyeleti kozpontba torténd automatikus jelentés mechanizmust
kell kialakitani. 4 sziikséges védelmi rendszabdlyokat kockdzatelemzéssel és értékeléssel kell
megalapozni.

5. A RENDEZVENYEK BIZTOSITASARA VONATKOZO FONTOSABB
KOVETELMENYEK

Mindsitett adatot elektronikusan feldolgoz6 rendezvény esetén a rendezvény biztositasi
tervet ki kell egésziteni az elektronikus biztonsagra vonatkozo intézkedésekkel, halozat
esetén el kell késziteni a rendszer-specifikus biztonsagi dokumentumokat (vagy a meglévot
ki kell egésziteni), és sziikség esetén a védelmi rendszabalyok megfeleldségét az illetékes
hatosaggal akkreditaltatni kell.

A rendezvény helyszinén azonositani kell a nyilvanosan latogathato teriileteket,
adminisztrativ zondkat és biztonsagi teriileteket. A rendezvény elOkészitésének befejezésekor
ellendrizni kell a rendezvény teriiletét. A résztvevok szdmara sziikség esetén biztositani kell
az adathordozok, hordozhat6 eszkdzok megbizhatd 6rzését:

e atviteli elismervény alapjan;
*  személyi azonositas esetén;
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e az atvett anyagok jeldlésével.

A rendezvényen a tartalék, vagy hasznalaton kiviili eszkozoket elkiilonitve, nyilvantartva
és a hozzaférést szabalyozva kell tarolni. A rendezvény sziineteiben az elektronikus
adatkezel6 eszkozok és adatok biztonsdga érdekében:

* anem hasznalt helyiségeket zarva vagy feliigyelet alatt kell tartani, vagy
* az eszkozoket, adathordozokat erre a célra kijeldlt helyiségben kell 6rizni.

A rendezvényen rendszabalyokat kell foganatositani a feliigyelet nélkiil hagyott eszkdzok,
adathordozok ellendrzésére és begyiijtésére. A biztonsagi teriiletek belépési pontjainal
lehetbséget kell biztositani a mobil telefonok 6rzott ideiglenes tarolasara.

Ideiglenes kialakitas esetén is biztositani kell az elektromos kabelek vonalvezetésére,
radiofrekvencias szlirék alkalmazasara, a rendszer kornyezetében alkalmazhato
berendezésekre, elektromagneses arnyékolastechnikai megoldasokra, illetve csokkentett
kisugarzasut hardver eszkozok alkalmazasara, valamint a rendszerhez tartozé fém
berendezések foldelésére vonatkozd eldirasok érvényestilését.

Naprakész nyilvantartast kell vezetni az alkalmazott hardver és szoftver elemekrdl,
kisegito eszkdzokrol, illetve a rendezvény utan ezen eszkdzok esetében is a sziikséges torlési
vagy megsemmisitési eljardsokkal kell megakadalyozni az illetéktelen megismerést.

Az adathordozok biztonsagat (beleértve az esetleges szallitasi feladatokat is) a
dokumentumbiztonsagi kovetelményeknek megfelelden kell biztositani.

OSSZEGZES, KOVETKEZTETESEK

A cikk a fizikai védelem és az {izemeltetési kdrnyezet altalanosan megfogalmazhato,
fontosabb kérdéseinek 6sszefoglalasaval biztonsagi szempontokra koncentral, lathatova téve
az atfogd megkozelités, az €letciklus szemlélet sziikségességét ezeken a teriileteken is.

A rendszabalyok, illetve az emlitett példak mutatjdk a bizalmassag, sértetlenség és
rendelkezésre allas veszélyeztetésének lehetdségeit. Jol lathatd, hogy az adatok, adatkezeld
képességek nem csak a felhasznalokon, felhasznaloi eszkozokon keresztiil, hanem az
infrastrukturan keresztiil is fenyegetheték eszkdzokon, tdmogatd szolgaltatasokon, eljarasi
hianyossagokon vagy személyeken keresztil. Ez a szempont a kormanyzati szinten
megindult kritikus infrastruktara védelmi (KIV) feladat fontossagat igazolja. Az elektronikus
adatkezelés védelme teriiletén a kritikus informacids infrastruktira védelmi (KIIV) feladat a
kijelolés, védelmi igény azonositas €s fenntartds részei az IT tervezd, iizemeltetd, és a
informéaciobiztonsagi allomany szoros egyiittmiikodését igényli, a szikséges mértéki
rendelkezésre allas biztositasa érdekében.

Az lizemeltetés fentiekben vazolt kérdései nem képzelhetdk el hatékony kockazatelemzés
és menedzselés-, biztonsagi teszt-, konfiguraci6 menedzselés-, illetve a folytonossagi
tervezés (BCP) és a helyreallitas (DRP) rendszer-specifikusan kidolgozott feladatai nélkiil,
ami oOhatatlanul is mutatja, hogy jelent6s feladatok allnak az iizemeltetési és biztonsagi
kérdések tanulmanyozoi el6tt.
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A HALOZATOK VEDELMI ASPEKTUSAI*

Absztrakt
Jelen kézlemény az IT halozatok védelmének kérdéseit vilagitia meg.
This publication sheds light on questions related to the defence and security of IT networks.

Kulcsszavak: IT hdlozat, védelem ~ IT network, protection

BEVEZETES

A témakort tekintve legf6bb cél a biztonsag elérése. Az informatikai biztonsag, az
informatikai rendszer olyan — az érintett szamara kielégité mértékii — allapota, amelyben
annak védelme az informatikai rendszerben kezelt adatok bizalmassaga, sértetlensége és
rendelkezésre allasa, valamint a rendszer elemeinek sértetlensége és rendelkezésre allasa
szempontjabol zart, teljes korti, folytonos és a kockéazatokkal aranyos.? Az informatikai
biztonsag sajnos nem egy alapértelmezett allapot, eléréséhez aktivan tevékenykedni kell,
védelmet kell kiépiteni.

1. A VEDEKEZESI TEVEKENYSEG

A védekezés az a cselekvés, amikor megvédiink valakit vagy valamit a timadastol; védelem,
megvédés.? A védés megakadalyozza azt, hogy megtamadjanak valakit vagy valamit, illetve,
hogy elfoglaljak.* A védelem — a magyar nyelvben — tevékenység, illetve tevékenységek
sorozata, amely arra irdnyul, hogy megteremtse, fejlessze, vagy szinten tartsa azt az allapot,
amit biztonsagnak neveziink. 22 Az informatikai védelem a rendszerben kezelt adatok
bizalmassaganak, sértetlenségének és rendelkezésre allasanak, valamint a rendszer elemei
sértetlenségének és rendelkezésre allasanak védelme.”

2. VEDENDO HALOZATOK

A hélozatok minden fajtajat egyarant védeni kell, azonban a rendszerek jellegébdl adodoan
eltéréek a hangsulyos pontok, a megvalositas gyakorlata, illetve modszere.

* Internetbe kotott szerverek

Specialis védendd ,,halozatnak™ tekinthetok, még akkor is, ha csak egyetlen szerverrdl
van sz6. Tavoli hozzaférés révén gy kell megoldani a védelmet, hogy egyrészt biztositva
legyen a szerver teljes korti adminisztracios lehet6sége, masrészt minimalis legyen a
tamadhatosag.

1 a kdzlemény a Bolyai Janos Kutatasi Osztondij timogatasaval késziilt
2 Dr. Muha Lajos : Informatikai Rendszerek Biztonsaga — El6adas 2009.
3 http://wikiszotar.hu/wiki/magyar_ertelmezo_szotar/Védekezés

4 http://wikiszotar.hu/wiki/magyar ertelmezo_szotar/Véd
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*  Bels6 halozatok
a) Zart halozatok
Ezen haloézatok valodszinlileg annyira érzékeny adatokat tartalmaznak, melyek
kovetelményként tamasztjdk a zart jelleg fenntartasat. A védelmet az adatok ki,- és
bekeriilésének, illetve a halézat szandékos kinyitasanak megakadalyozasara kell
Osszpontositani.

b) Félig nyitott halozatok
A legdsszetettebb védelmet igényld halozati jelleg, mert a zart halozatoknal és az
Interneten miikddd szervereknél kialakitott megoldasokat 6tvozve kell alkalmazni. Figyelni
kell az Internet feldl érkez6 tamadasok kivédésére, €s a lehetd legjobban kell érvényesiteni a
zart jelleget annak ellenére, hogy a halozatbol 1étezik kilépési pont.

3. SZOLGALTATAS VS. VEDEKEZES

Elofordul, hogy ismerdseink megkérdeznek: vajon lehet-e feltorhetetlen szervert telepiteni?
Melyre valaszunk, hogy azt a vilag legegyszeriibb dolga 1étrehozni, melyet persze kétkedve
fogadnak. Példaként az ajté nélkiili haz esetét szoktuk emliteni: vajon be lehet-e torni egy
olyan hazba, melynek csak falai, és teteje van? A valasz egyértelmiien nem, mely
szimbolikusan hasonlit a szolgaltatas nélkiill miik6dd szerver esetére. Barmely szerver tehat
halézaton keresztiil tamadhatatlan, amennyiben nem milkddik rajta szolgaltatds, melyen
keresztiil adatcserét lehetne végrehajtani. A problémat pontosan az jelenti, hogy szervereket
a szolgaltatasok miikodtetése miatt lizemeltetiink. Tehat barmely szolgaltatas elinditasa
egyrészt egy alapfeladat mikodtetését, masrészt egy biztonsagi kockazat megjelenését
indukalja. Tobb szolgaltatassal miikod6 szerver természetesen nagyobb kockazatot jelent,
foleg, ha azok koziil valamelyik az operacios rendszer karbantartasat szolgalja. Az Internetes
kiszolgalok gyakran nagy tavolsagra lizemelnek annak tulajdonosatol, ezért megkeriilhetetlen
a tavoli elérés biztositasanak és a megfeleld védelem kiépitésének problematikaja.

4. A VEDEKEZES ESZKOZEI

Ttzfalak épitése

A tlzfal (angolul firewall) célja a szamitastechnikdban annak biztositasa, hogy a
halézaton keresztiil egy adott szamitogépbe ne torténhessen illetéktelen behatolas.® Tiizfalat
minden IP cimmel rendelkezé haldzati eszkodzre lehet telepiteni, ugyanakkor kiemelt
jelent0sége a bels6é haldzatok ki,- belépési pontjan, valamint az Internetes kiszolgdlod
szervereken van. A tizfalmegoldasokra altalanos érvényli szabdly, hogy alapértelmezésben
minden tilos, kivéve, amit szabad.

»  Packet filter firewall — csomagsziiré tiizfal
Egy statikus szabalygylijtemény alapjan tovabbitja, vagy eldobja a csomagokat. A sziirési
feltételek protokoll fejlécekre vonatkoznak, a csomag tartalmara nem, ezért gyors tiizfal
tipus. A fejlett csomagsziir6k csendben, visszajelzés nélkiil, az elavultabbak visszajelzéssel
dobjak el a csomagokat. A csomagsziirés a tlizfalak leggyakrabban hasznalt fajtaja, ma mar a
legolcsobb routerekben is rendelkezésre allo lehetdség.

»  Circuit-level firewall — kapcsolat alapu tiizfal
Elore definiadlt szabalyok alapjan mutkodik, viszont nem csomagokat, hanem
kapcsolatokat kezel. A kapcsolatépitést figyeli, rovid ideig figyelemmel kiséri, majd dont

5 http://hu.wikipedia.org/wiki/Ttizfal (szamitastechnika)
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annak biztonsagossagarol. Pozitiv elbiralas utan tovabb mar nem vizsgalodik, a kapcsolathoz
tartozo6 csomagokat atengedi. Mivel csomagokat nem, csak kapcsolatokat vizsgal, ezért
gyorsabb lehet a csomagsziir tiizfalnal is.

»  Application gateway firewall — alkalmazas szint(i t{izfal

A haldézatok kozotti minden kommunikacidt szétvag, és kozvetitéként biztositja a
kapcsolatot. Az OSI® modell minden szintjén ellenériz, és teljes vizsgalatot végez, ezért
meglehetdsen lasst, tovabba specidlis szolgaltatds mikodését ismeret hianyaban nem képes
ellendrizni.

Rosszindulati programok tavoltartasa

A virusok, kémprogramok és altalaban a rosszindulatu programkodok tavoltartasara
kitalalt védekezd eszkoz, mely a hattérben folyamatosan futd alkalmazasként van jelen. A
munkaallomasok és a szerverek védelmére egyarant hasznalatos, ugyanakkor fontos
megjegyezni, hogy elsdsorban az elterjedt, megengedd tipusu operacioés rendszereken
terjednek a rosszindulati programok, ezért alkalmazasuk féleg ott jellemz6. Az alkalmazott
tavoltartd programok — altalaban - sajat adatbazissal rendelkeznek, melyben a rosszindulata
kédok vannak nyilvantartva, ezért folyamatosan sziikséges az adatbazisok frissitése, a
legujabb kartékony programok elleni sikeres védekezés érdekében.

A védekezd szoftvereknek vannak kedvezdtlen hatdsai is, mert az allandd jelenlét
elvonhatja az er6forrasokat, mely féleg a kisebb kapacitasti szamitégépeknél vehetd észre,
tovabba a frissitési adatbazisok tobb megabajtos mérete jelent6s haldzati forgalmat
generalhat.

Titkositas

A titkositas alkalmazasa nagyon hosszi idére nyulik vissza, azonban célkitiizése
mindvégig az volt, hogy a kiildo altal kiilldendd eredeti — nyilt — szdveget oly modon tegye
értelmezhetetlenné, hogy harmadik személy birtokaban ne legyen informacioértéke, azonban
a cimzett képes legyen a kodolt szovegbdl, az eredeti eldallitasara.

Ez a lehetdség a szamitdogép-haldzatokban alkalmazott kommunikacidban is kiaknazhato,
melyet a kiilldendd — érzékeny — adatok nagy mennyisége is alatdmaszt. A titkositas
alkalmazasa a szolgaltatasok nagy részében rendelkezésre, igy biztonsadgosan lehet:

* leveleket, allomanyokat kiildeni és fogadni;
*  tavoli adminisztraciot végezni;

»  halézatokat 6sszekapcsolni;

*  bongészni az Interneten, stb.

Komoly matematikai kutatasok eredményeként tobbféle titkositasi eljarast fejlesztettek
ki, azonban mindegyikre igaz, hogy, egy kulcs segitségével hozza létre a titkos szoveget
(ciphertext-et). A szimmetrikus kulcst titkositas problémaja, hogy a kulcsban az adonak és a
vevonek meg kell egyeznie, azt egymasnak at kell adni, melyre rendszerint ugyanaz a
kommunikacioés csatorna all rendelkezésre, s a kulcs megszerzésével a rosszindulata timado
vissza tudja fejteni, a titkositott szoveget is. A problémara megoldast jelentett a nyilvanos,
aszimmetrikus kulcst titkositas.

A(z) N(T(x))=x és T(N(x))=x képletben *T’ a titkos, "N’ a nyilvanos kulcsot, ’x’ pedig a
kédolandd informécidt szimbolizdlja. A két kulcs egyiittes alkalmazasa sziikséges a

6 Open Systems Interconnection Reference Model, magyarul a Nyilt rendszerek Osszekapcsolésa
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titkositott informacio visszanyeréséhez, igy a széles korben ismertetett "N’ kulcs, a titkosito -
kizardlagos - birtokaban levd *T kulcs nélkiil nem alkalmas a dekodolasra.

Az aszimmetrikus titkosité kulcs elénye a biztonsagos kulcscsere, hatranya a lassusag, a
szimmetrikus kulcs elonye a gyorsasdg, hdtranya a biztonsagos kulcsatadas problematikaja.
A mai korszerli (SSL’) titkositasi eljarasoknal a vegyes hasznalat a jellemz$, amikor a
kapcsolatépités aszimmetrikus, majd a tényleges adatcsere szimmetrikus titkositasi kulccsal
hajtédik végre.

Proxy hasznalata

»Szamitogép-halozatokban proxynak, helyesebben proxy szervernek (angol ,,helyettes”,
»~megbizott”, ,kdzvetitd”) nevezziik az olyan szervert (szamitogép vagy szerveralkalmazas),
ami a kliensek kéréseit kdztes elemként mas szerverekhez tovabbitja.”® Mivel a proxy
kozbens6 elem a tényleges kliens és szerver kozott, beavatkozasra ad lehetdséget, feltételhez
kotheti, hogy mit tovabbit a kliens felé. A proxy szerver lehetséges hasznalata:

*  atmeneti taroldként (cache) megvalositott gyorsitas;
e tuzfal funkciok alkalmazasa;
*  kapcsolatok sziirése.

A proxy megoldasok tobb szolgaltatasi funkcidra is rendelkezésre allnak, de a
legelterjedtebb a web-proxy, mellyel egy belsé haldzatbol biztosithatd, hogy a felhasznalok

»  kozvetlen web kéréseket ne tudjanak az Internet felé inditani;

* agyakrabban latogatott oldalak tartalmat gyorsabban megkapjak;

»  csak a munkajukhoz sziikséges oldalakat latogathassak;

* nem kivant adattartalmat ne tudjanak a munkaallomasukra let6lteni.

ezaltal ne tudjak kitenni a belsé halozatot tamadasnak.

Egyéni — ismeretlen — megoldasok alkalmazasa

Hasonl6an a hétkoznapi élethez, a szamitogép-halozatba betoré sem szamithat minden
koriilményre. A varatlan ,fogadtatds”, az egyéni kreativ védelmi intézkedések nagyban
megnehezithetik a tAmadok dolgat, s6t jo eséllyel meg is gatolhatjak a behatolast. A védelem
feladatai kozott szerepl6 észlelés és reagalas egyiittesen alkalmazhato, ha felkésziiliink egyes
események bekdvetkezésére, és kidolgozott terviink van a reakcid végrehajtasara.

Az egyéni megoldasok kialakitasara altaldban operaciés rendszer szinten van lehetdség,
mely jol kamatoztathat6 tlizfalak, atjarok, vagy sajat internetes szerver iizemeltetése esetén.
Itt meg is jegyezném, hogy egyéni védelmi intézkedést nem lehet, vagy nagyon nehéz
alkalmazni célhardvereken. Gyakran halljuk, hogy a legbiztonsadgosabb tlizfalak hardveresek,
aminek biztosan van igazsagtartalma, de hogy az operacios rendszereken megvalositott
tlizfalakhoz képest kicsi a reagalasi képesség, abban biztos vagyok. A hardverekben
altalaban bedrotozott mechanizmusok allnak rendelkezésre, melyek kevés mozgasteret
adnak.

7 Secure Socket Layer — biztonsagi alréteg, mely a szallitasi és valamely alkalmazasi réteg kozott helyezkedik el
8 http://hu.wikipedia.org/wiki/Proxy
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5. ALTALANOS VEDEKEZESI MECHANIZMUSOK

Minden altalanossagban alkalmazhaté védelmi intézkedést meg kell tenni, a lustasag nem
kifizet6d6. Ebben a részben megprobaljuk dsszefoglalni azokat a kdtelezden alkalmazando
védelmi intézkedéseket, melyek az alacsony befektetéshez képest, nagyban novelik a
rendszerek védelmét.

Altalanos védelmi intézkedések:

*  Operacios rendszerek, alkalmazasok frissitése

A programok gyartéinak konkurencia harca gyakran hibas, vagy biztonsagi réseket
tartalmazo kodok fejlesztéséhez vezet. A nyilvanossagra keriild hibak kihasznalhatok,
gyenge lancszemek, ezért a gyartok altal kiadott javitasokat sziikségszer(i alkalmazni. A
programok készitéi — altalaban — internetes frissité oldalak iizemeltetésével biztositjak a
legfrissebb javitocsomagok letdltését.

*  Rosszindulati programok adatbazisainak frissitése
Hidba miikddnek rosszindulata kodokat tavoltartd programok, ha azoknak adatbazisai
nem naprakészek €s nem ismerik fel a legujabb kartékony programokat. A folyamatos

frissités tehat elengedhetetlen a biztonsag szinten tartdsdhoz.

* Internet elérés szabalyozasa proxy szerver alkalmazasaval
Hasznalata a fentebb leirt elénydk miatt javasolt, noveli a biztonsagot. Alkalmazasanak
kétféle megkdzelitése jellemzd. A megengeddbb, a nemkivanatos weboldalak felsorolasaval,
a tiltobb az engedélyezett oldalak deklaralasaval biztositja a mikodést.

»  Jogosultsagok alkalmazasa, jelszavak kikényszeritése

A felhasznalok megszemélyesitése account-ok alkalmazasaval valdsithaté meg. Ahol
lehetéség van ra, hasznalni is kell, hisz elhagyasaval a tamadok dolga nagyban
megkonnyithetd. Hasonléan fontos a megfelelé bonyolultsagl jelszavak kikényszeritése,
illetve az alapértelmezett jelszavak megvaltoztatasa, mellyel nagyban megnehezithetd a
tamadasi tevékenység. A felhasznaloi hozzaférések kialakitasaval, jogosultsagi szintek
beallitasara nyilik lehetdség, mellyel meghatarozhatdé a rendszerben tarolt adatok
(allomanyok, adatbazisok) illetékessége.

»  Titkositott csatornak alkalmazasa
Hasznalatdval —megakadalyozhatdo, megnehezithetd az egyszerli lehallgatassal,
szaglaszassal torténé informacioszerzés. Kivalo — ingyenes — titkositd eljarasok allnak

cres

nagyban noveli a biztonsagot.

*  Halozati eszkdzok elzarasa

A rendszerben miikodé halozati elemek fizikai hozzaférésének megakadalyozasara
zarhatd helyiségeket, szekrényeket kell hasznalni, melyek képesek az illetéktelen
személyeket a rendszertdl tavol tartani.

*  Hasznalaton kiviili végpontok inaktivalasa
A tamadok szeretnének csatlakozni a haldzathoz, ezért keresik az elhagyatott aktiv
halozati végpontokat. A nyilvantartasokat folyamatosan aktualizalni kell, s a magara hagyott
végpontokat pedig kotelezd inaktivalni.
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*  Felhasznaloi fluktuaciok kovetése
A munkaltatoknal bekovetkezd fluktuaciot kotelezo az informacio-technologia szintjén is
kovetni, mellyel szavatolhatd, hogy - mindig - csak és kizardlag az aktiv dolgozoknak legyen
hozzaférésiik a rendszerhez. A bosszlisan tavoz6é munkatarsak - aktivan hagyott belépési
kédjukkal — kellemetlenséget okozhatnak.

*  Halodzati informaciok elrejtése
Minden halézatban 1éteznek olyan — a miikddést meghataroz6 — beallitasok, adatok,
melyeket eltitkolni ugyan nem lehet, de keriilend6 veliik hivalkodni. Egyrészt célszerii az IP
cimeket névfeloldassal helyettesiteni, masrészt feltlinés nélkiil hasznalni a tlizfal,- atjaro,-
proxy,- adatbazis-szerverek cimeit.

*  Szolgaltatasok biztonsagos beallitasa

Manapsag a szolgaltatisok konfigurdciés lehetdségei annyira sokrétiiek, hogy az
iizemeltetonek gyakran dontenie kell az egyszerlibb hasznalat,- nagyobb kockazat, vagy a
bonyolultabb beallitas,- nagyobb biztonsdg mellett. Véleményiink szerint vallalni kell a
nehézkesebb konfiguralast, de mindenképpen torekedni kell a biztonsagos ilizemeltetésre
(pld. FTP szerver gyokér kdnyvtar meghatarozasa).

»  Hasznalaton kiviili szolgaltatasok kikapcsolasa

Ma egy operacidos rendszer telepitése utan, szerver és munkaallomas tekintetében
egyarant rengeteg hasznalaton kiviili szolgaltatds miikodhet. Mivel minden halozati
szolgaltatas lizemeltetése biztonsagi kockazat, a feleslegeseket ki kell kapcsolni, ezaltal
erbforras takarithatd meg és csokkenthet6 a timadasi feliilet.

*  Adatbazis hozzaférések korlatozasa

A féltve Orzott adatokhoz torténd hozzaférés - szakszeri - beallitdsa alapkdvetelmény. A
halézati porton figyeld adatbazis-kezelok (pld. Oracle, MySql) a megfeleld kliens
programokkal megszolithatok, csatlakozasi kérések indithatok. Alkalmazasuk esetén, amig
lehetséges keriilni kell a nyilvanos hozzaférés beallitasat, ha viszont elengedhetetlen, akkor
jelszavakkal és lehetbleg titkositott csatornan keresztiil kell az elérhetséget biztositani. Az
adatbazis-kezel6kkel kapcsolatban az elérhet6ség mellett 1étfontossag a hozzaférési szintek
alkalmazéasa, az eclégséges jogosultsagtol tobbet kiadni tilos. (Példaul lekérdezési
tevékenységhez felesleges modositasi jogot adni az adatbazis-kezel6ben.).

»  Tuzfalak hasznalata

A szolgaltatasok tulterhelése (DOS, DDOS) elleni védelem, tovabba a halozati
kapcsolatok megfeleld mederben tartasanak alapvetd eszkoze a tlizfal. Alkalmazasa nélkiil
mind a halézatok, mind a szerverek veszélynek vannak kitéve, raadasul — lelkes fejlesztok
szazainak koszonhetden - alacsony koltségvetéssel is kivalo tlizfalak épithetok.

e Mentések végrehajtasa

Halozatok iizemeltetésekor kotelezd rendszeresen mentéseket végezni, melyekbdl nem
vart események bekovetkezése esetén, visszaallithatok az elveszett adatok. Az automatizalt,
rotaciés rendszeri archivalasok a legcélszeriibbek, a rendszeres visszaellenérzések
végrehajtasa mellett. Az archivumokat célszer(i a szerverszobatdl elkiilonitetten, jol elzarhato
helyen tarolni.

*  Rendszerallomanyok jogosultsagainak ellendrzése
A - szerverek operacios rendszerein fellelhetd - rendszerallomanyok jogosultsagi
beallitasai, megfelelé védelmet biztositanak a véletlen, vagy szdndékos karokozas, tovabba
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az adminisztratori jogok megszerzése ellen. A kielégité allapot ellenérzésére szkriptek,
programok allnak rendelkezésre, melyek futtatasaval meg lehet gy6z6dni az operacios
rendszer sértetlenségérol.

* Jelszavak biztonsagos tarolasa

Az operaciés rendszerek jelszavainak kezelése és tarolasa biztonsagosabb, ha azok, a
felhasznaloi nevektol kiilon helyen, tgynevezett - kiilonleges jogosultsagi szinttel rendelkezd
- arny¢k allomanyokban keriilnek elhelyezésre.

A mai modern kiszolgal6 programokban lehetséges az adatbazis alapti azonositas, amikor
a felhasznalok hozzaférési adatai tablakban és rekordokban helyezkednek el. Ezzel a
megoldassal operaciods rendszer szinten nem keletkeznek hozzaférések, igy a szolgaltatasok
lehallgatasaval nem szerezhetd kdzvetlen hozzaférés.

+  Levelezd szerver rendszerbeallitasa

A halézatok védelmében, kulcsfontossdgu szerepe van az elektronikus levelek
kezelésének. Az internet szolgaltato altal biztositott SMTP? szerver és a munkaallomasok
levelezd kliensei kozé célszerii sajat — virusfigyeld és kéretlen levél ellendrzo funkcidval
felruhazott — levelezdszervert iktatni, mely hatékony védelmet biztosit, a levélben érkezd
kartevék ellen. A levelezészerver tovabb finomithatdé Webmail' alkalmazasaval, mely
rugalmassa teszi a levelek figyelését, csokkenti a haloézati adatforgalmat, és mell6zi a
munkaallomasok levelezd klienseinek hasznalatat.

Felhasznaloknal, munkaallomasokon alkalmazandé védelmi intézkedések:

*  Felhasznalok oktatasa
A felmérések szerint 90 %-ban a felhasznalok jelentik a biztonsagi kockéazatot, ezért
kotelezd Oket rendszeres oktatasban részesiteni. Tudniuk kell, hogy a jelszavakat miért kell
bizalmasan kezelni, mit jelent a social engineering és mit jelent a hal6zatok védelme.

o Szkript nyelvek tiltasa
A munkaallomasok tdmadasa gyakran tobbletfunkcidkat biztositd szkript nyelvek
hasznalataval valosul meg, melyek alkalmazasa opcionalis. A megfelelé aranyu tiltasok és
engedélyezések beallitasaval, elviselheté mértékiire csokkenthetd a kockazat.

*  Munkaallomasok lockolasa

Tipikus felhasznaldéi magatartas a hasznalatban levé munkaallomas feliigyelet nélkiil
hagyésa, gyakran alkalmaz6i programok futtatdsa kdzben is. Ezeknek az eseteknek
elkeriilésére mindenképpen fel kell hivni a felhasznalok figyelmét, tovabba bizonyos
iiresjarati id6 eltelte utan szerver oldalon kezdeményezni kell a kapcsolat megszakitast, vagy
kliens oldalon a jelszavas képernyd-kimélé inditasat.

* Interfészek tiltasa

A felhasznalok elészeretettel szeretnék munkahelyiikre bevinni, s ott hasznélni sajat
adathordozdikat (CD/DVD/pendrive), melyek akar kartékony programokat is
tartalmazhatnak. A munkaallomasok felesleges interfészeinek tiltdsaval, a veszélyes
alkalmazasok, programok bejutasat, illetve érzékeny adatok kijutasat lehet megakadalyozni.

9 Simple Mail Transfer Protocol
10 Web alapt levelezd program
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» Inditasi jelszavak alkalmazasa
Amennyiben koztudott, hogy a halézat munkaallomasaihoz — példaul takaritasi céllal —
kiilsé személyek fizikailag hozzaférnek, érdemes BIOS felhasznaloi jelszot haszndlni, mely
képes megakadalyozni a munkaallomas inditasat.

*  Korlatozott jogok alkalmazéasa a munkaallomasokon

Beallitasaval egyrészt megakadalyozhatd, hogy a felhaszndlé programokat telepitsen,
tordljon, vagy mddositson a munkaalloméson, masrészt szavatolhatd, hogy az alkalmazott
halozati, biztonsagi és egyéb beallitasok ne valtozzanak meg.

6. ELKEPZELESEINK
Az el6z6 alfejezetben kitértiink az egyéni megoldasok alkalmazasara, melyek a varatlansag,
vagy az ismeretlenség erejével erGsitik a haldzatok védelmét. A bemutatdsra keriild

megoldasok kifejlesztését a hétkoznapi élet tette sziikségessé.

Szolgaltatasok leallitasa, inditisa

A tavoli szervereken egyszerre megvalositandd biztonsagos iizemeltetés és a teljes kort
adminisztracios tevékenységek kozott ellentmondas huzodik. Tobb tavoli webszervert is
tizemeltetink Debian GNU Linux operacios rendszerrel, alfanumerikus kornyezetben. A
szervereken a HTTP(S), SMTP, FTP kiszolgalok végzik a szolgaltatasi feladatokat, azonban
az adminisztracios tevékenységek miatt titkositott shell-t, azaz SSH kiszolgalot is miikddtetni
kell.

Az SSH az operacios rendszer vezérlésének kulcsa, mert kozvetlen bejelentkezési
lehetOséget, azaz adminisztracios tevékenységet biztosit. Aszimmetrikus kulcst titkositast
hasznal, tehat kicsi az esélye, hogy lehallgatassal megszerezzék a bejelentkezési azonositot
vagy jelszot, ugyanakkor ,biztositja” a probalgatast, azaz a véletlen bejelentkezés
lehet6ségét, tovabba erdforrasokat von el.

A problémat tehat két ellentétes érdek okozzak:

* az operaciés rendszer és a szolgaltatasok normalis miikddése esetén az SSH egy
,.kolonc”, mert biztonsagi kockazatot jelent és viszi az eréforrasokat;

*  Dbarmilyen szolgaltatasi, vagy operacids rendszer szintli probléma esetén az SSH az
egyetlen megoldas a beavatkozasra, hianyaban utazni kell a szerverhez.

Ennek az ellentétnek a feloldasara kerestik a kielégité megoldast, és arra a
kovetkeztetésre jutottunk, hogy amennyiben az SSH-t valahogy ki-be lehetne kapcsolgatni,
akkor ,,a kecske is jollakna és a kaposzta is megmaradna”, hisz ledllitasa esetén megsziinne a
kapcsolodas lehetOsége, és vele egyiitt a biztonsagi kockazat, bekapcsolasa esetén pedig
ismét rendelkezésre allna, tehat végrehajthato lenne minden adminisztracio.

Egyértelmiivé valt, hogy a feladat csak az ,alland6” szolgaltatasokon keresztiil
valosithatd meg, amennyiben képesek az SSH inditasara, vagy ledllitasara, ami azonban
rendszeradminisztratori  (root) jogosultsigokba iitkozik, amivel egyetlen ,allando”
szolgaltatas sem rendelkezik.

A terviink egy bongészével meghivhatd, webszerver altal futtatand6 program létrehozésa
volt, mely URL™ paramétereken keresztill vizsgalia a jogosultsigot és dont az SSH
inditasarol, vagy leallitdsardl. Az adminisztratori jogok sziikségessége miatt a feladatot két
részre bontottuk és

11 Uniform Resource Locator- Webcim
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*  Perl szkriptet (service.cgi) irtunk, amely - CGl-n keresztiil - binaris programot
képes futtatni webszerver segitségével;

» elkészitettiik a parancssori argumentumokkal vezérelhetd, SSH inditasara, vagy
leallitasara alkalmas bindris programot (service.bin).

service.cgi ? > start/stop service.bin
www-data > sudo > root

A sematikus abran kovethet6 a szolgaltatas-vezérlés metodikaja.

*  El@szor ,.service.cgi” keriil meghivasra bongész6 segitéségével, melyet ténylegesen
a webszerver futtatdja, azaz ,,www-data” hajt végre;

* Az URL-ben atadott paramétercknek megfeleléen dontés sziiletik a szkript
végrehajthatosagardl, valamint a végrehajtando tevékenységrol;

* Porzitiv elbirdlas esetén jogosultsag atadas torténik ,,sudo” segitségével, melynek
eredményeként ,,www-data” felhasznalo rendszergazdai jogosultsaggal hajtja végre
,,service.bin” programot, a paraméterben atadott (start/stop) értékkel;

* Az SSH szolgéltatds az utasitdsnak megfeleléen elindul, vagy leall, melyrdl
visszajelzés érkezik a bongészoben.

FireFox
Explorer
Opera
Safari

1. abra: SSH vezérlése HTTP(S)-n keresztiil
Forrés: Sajat

A megoldéssal elértiilk célunkat, az SSH szolgaltatast feleslegesen nem mukddtetiik,
azonban ha sziikség van ra, egyszeriien bongészon keresztiil elinditjuk. Egyediili problémat a
webszerverre iranyuld kiszolgaltatottsag jelenti, mert annak leallasa esetén megsziinik az
SSH inditasi lehetGsége. A bizonytalansagot a webszerver duplikalt mitkodtetésével oldottuk
meg, kiilon tizemeltettiik a HTTP és a HTTPS kiszolgalokat, igy barmelyik kiesése esetén a
masik még biztositja az SSH inditasat. A szolgaltatasok egyszerre torténd leallasara kicsi az
esély, amennyiben mégis bekovetkezne, akkor vélhetéen komolyabb a probléma, a
szerverhez fizikai hozzaférés sziikséges.

Figyeld scriptek futtatasa

A bels6 halozatban miikddtetett Linux szerverek lizemeltetése kozben, gyakran felmeriilt
a kérdés benniink, hogy miként lehetne reagalni egy - esetleges - illetéktelen bejelentkezésre?
A koltdi kérdésre valaszul irtunk egy szkriptet, mely véleményiink szerint egy lehetséges
megoldasa a problémanak. Abbdl a feltételezésbdl indultunk ki, hogy a szerverre a halézaton
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csak és kizarolag sajat laptoprol, vagy pedig a szerverszobaban konzolrdl jelentkezek be,
amibdl egyenesen kovetkezik, hogy amennyiben barmely bejelentkezéshez tartozo IP cim
nem a laptopé, akkor az illetéktelen jelenlétre utal.

Masik kiinduldépontként két 1épcséssé tettiik, azaz letiltottuk a — haldzati — direkt
rendszeradminisztratori bejelentkezést, tehat barki csak és kizardlag normal felhasznalobol
valhat adminisztratorrd. Miutan a betord is csak két 1épésben lehet rendszergazda, amely
jogosultsag megszerzéséhez biztosan némi id6 kell, egy rovid ellenérzés — percenkénti
automatizalt — végrehajtasaban gondolkoztunk.

A szkript algoritmikus mikodése:

« arendszerbe bejelentkezett felhasznalokhoz tartozo IP cimek lekérdezése;
» az IP cimek vizsgalata, hogy megegyezik-e a notebooké-val;
o cltérés esetén illegalis bejelentkezés tortént:
a) azonnali beavatkozas, halozati kapcsolatok zarasa;
b) naploallomany készitése idobélyeggel és a lekérdezett IP cimekkel.

A program rdvid, alacsony az eréforrds igénye, a betdronek pedig 6sszesen egy perc all
rendelkezésére, hogy megprobaljon ,root” felhasznaléva valni. Egyik mit sem sejtd
kollegank egyszer megprobalt bejelentkezni, és ,,azonnal” a szkript aldozatava valt. Ez, és
ehhez hasonldé megoldasok sikeresen alkalmazhatok Linux-bdl épitett tiizfalakon, routereken
is, melyek véleményiink szerint nagyban novelik a védend6 haldzat biztonsagat.

OSSZEFOGLALAS, KOVETKEZTETESEK

A mai rohand vilagban kulcsfontossagu szerepiik van a kritikus informacios
infrastrukturaknak, melyek mitkodése nélkiil egyszeriien megallna az élet. Még belegondolni
is borzongaté mi lenne, ha a védelmi szféra, a bankok és egyéb intézmények informatikai
rendszerei lizemképtelenné valnanak, vagy a telefonszolgaltatok szerverei megallnanak.

Az emlitett kritikus informacids infrastruktrdk azonban mara teljes mértékben az
Internet részévé valtak Az internetes elérésbol pedig egyenesen kovetkezik a tdimadhatosag, a
probalkozas, valamint a kiberblin6zék felbukkandsa. A hattérben megjelend adat- és
pénztdomegek csabitd hatisa ,,szakértG-blindz6i” csoportok kialakulasat és szervezett
tamadasok Osszehangolasat dimenzionaljak. A hatékony védekezés sziikségessége
megkérddjelezhetetlen, melyben az oktatdsnak, az elfogulatlan tajékoztatasnak, valamint a
védelmi szakértok alkalmazasanak egyarant nagy szerepe van.
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AZ INFORMACIO BIZTONSAGANAK MEGVALOSITASI LEHETOSEGEI"

Absztrakt
Jelen kézlemény a biztonsag megvaldsithatosaganak egyes problematikajat tarja fel.

This publication investigates some of the problems related to possible implementations of
Information Security.

Kulcsszavak: IT biztonsag, kriptogrdfia ~ IT security, cryptography

BEVEZETES

Az informaciébiztonsag napjainkban dinamikus fejlédés eltt all. Erdekes a fejlesztések és
informaciovédelmi rendszerek tervezésében kialakult allami érdekek ¢és szerepek
kiilonbozésége, egyes allamok a fejlesztést ipari és iparagi alapokon végeztetik, mig mas
allamok teljesen allami iranyitas és feliigyelet alatt (az elsére példa a kapitalizalodott
allamok, mig a masodikra a szocialista és szocializmus alapjan szervezddott allamok)
tervezik a jovo technikait.

1. MEGVALOSITASI LEHETOSEGEK NAPJAINKBAN

A nemzetkdzi elfogadottsag szerint (eltéréen a magyar viszonyoktol) a szigorian védett és
titkos informaciok szintjén kezelendo

maga a mindsitett informacio;

a tarolas helyszine;

a hozzafér6 személyek adatai;

a tarolas és kozvetités soran felhasznalt kriptografiai algoritmusok.

Fentiek mellett a védelem masik oldaldnak eszkozei kereskedelmi forgalomban (igaz,
ellendérzott modon) megkaphatok, ezek:

e arejtjelzo eszkodzok;

e arejtjelzd eszkozokon futtathatd kriptografiai algoritmusok (3DES, AES alapokon);

e a rejtjelzd eszkozok kozponti menedzselését lehetdvé tevd szoftverek és
algoritmusok.

A kettds megkiilonboztetés célja a rendszer biztonsagi tiiréseinek behataroldsa és
ellenérzése. Ennek oka a mar felvazolt kettéségben van, mégpedig abban, hogy az
informéacio a fontos.

1 a kdzlemény a Bolyai Janos Kutatasi Osztondij timogatasaval késziilt
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Jelenlegi technologiai fejlddés mellett a napjaink védett (kriptalt informacioi) minden nap
elteltével egyre sebezhetdek, és feltdrhetdek. E helyen emlitenénk meg a kovetkezd
informatikai fejlédést leir6 allapotokat:

Fejlédés

Moore torvényét, melyet a mai napig alkalmazni lehet az informatikai eszkdzok
fejlodésének leirasara, mely szerint a processzorok szama (és ezzel egyiitt a
szamitasi teljesitmény) masfél évente megduplazddik;

egy Amsterdamban tartott (2006) nemzetkézi informatikai konferencian a
kovetkezd egységes vélemény hangzott el:

ie.

Kripto eszk6zok

az informatikai eszkdzok (szamitogépek) elvi amortizacios ideje (mig az
ujabb technoldgia megjeleni, masként a technologiavaltas id6tartama) 3
hoénap;

az informatikai eszk6zok hardver oldali képességei koriilbeliil a 1GHz-
processzor sebesség tartomanyt atlépve, mar magasabb, mint az
alkalmazott szoftverek igényei (kivételkén, mint jol alkalmazkodo
szoftvert a jatékszoftvereket hoztak fel, ezzel egylitt megitélésiink szerint
a szimulédcidés szoftverek fejlodése az, ami koveti a folyamatot),
fokozatosan elmaradnak a hardver adta lehetoségektdl. Masként a HW-
SW oll6 nyilik és a kinyilas még napjainkban is tart, annak ellenére, hogy
az operacios rendszerekben a Microsoft egyre bonyolultabb, de
rendszerében nem Gjabb operacids szoftvereket fejleszt;

A szoftver-hardver oll6 zardédasara csak komoly technologiai attorés utan
lehet szamitani, ilyen példaul a beszéd-, bioszenzor- alapt iranyitas és
kommunikacié a szamitégépekkel. Ezen technologia fejlodése még
eléggé visszafogott, de tervezésiik az iparagon beliil mar megindult.

» [dStengely

B [ D E F G H
o Log alapon
napjaink

1. abra

Fenti 4bra magyarazata:
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»A” ponttol a ,B” pontig a kriptografiai eszkdzok IT tamogatas nélkiil fejlodtek.
Gyorsulés a folyamatban az elektronika megjelenésével kezd6dott;

» B” és ,,C” pont kozott az informatika megjelent és 0sztonzdleg gyorsitotta a
kriptografiat, ennek okai a torési idok csokkenése az elektronikai integraciod
novekedése. (,C” pont a HW-SW oll6 téve az 1 GHz-s processzor sebesség
tartomany);
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e a,(C”¢és,D” pont a kriptografiai eszkozokben az algoritmusok fejlédését jelentette,
ennek lehetdségét a gyors HW eszk6zok adta lehetdségek hordoztak;

e _D”¢és ,E” pont kozt a kriptografia a hatarokat latva elindul a kvantum kriptografia
felé, megjelennek az elsé tanulmanyok és elvi leirdsok. A HW-SW o0ll6 tovabb
nyilik, a HW technoldgia eléri a 0,35 nm szeletnagysagot €s az 1 milliard integralt
tranzisztorszamot processzor csippen beliil. A SW moddosuldsok még mindig a
kezdeti rendszer finomitasai és megjelenési modifikdcidi. Elindulnak a kvantum
szamitogép fejlesztések és tesztek, megjelennek az elsd idegi interfészek;

e _F” pontban a kriptografia jelenlegi formai és technologiai kimeriilnek és
megjelennek az 0j technologiak (kvantumtitkositas és kvantalis rendszerek);

e . G” pontban varhatéoan bekdvetkezik az attorés az idegi és verbalis alapu
szamitogép vezérlés megvalositasaval, ezzel a hagyomanyos kriptografiai
technologianak vége, 0j korszak kezdddik az IT és adatfeldolgozas terén. Az uj
technologidk és technikak, képességei egy az atombomba feltalalasahoz foghatd
technologiai forradalomhoz ¢és esetleges nemzetkozi fesziiltségek kialakulasahoz
vezetnek. A kriptografia 0j utakra valt ennek alapjai mar a kvantumtitkositas és
mellette az altalunk ,fatyol2” védelemnek nevezett modszerek kifejlesztése
jelentheti.

Ha megnéziink egy, a jelenleg kifejlesztés és leiras alatt 1évo egyik protokollt a BB84-t
(forras JATE Informatika), akkor lathatova valik, hogy a kriptografia kvantum
megkozelitése, mint rejtjelzési modszer jo irany, de nem szabad elfelejteni, hogy atviteli
sebesség és a leirast létrehozd rendszerek bonyolultsaga sem. Amennyiben majdan a
kvantum informatikai rendszereket 6sszekotik a bioszenzoros modszerekkel, akkor az emberi
agy deduktiv képessége és a kvantum szamitégép sebessége, adatmanipulacios képessége
komoly kihivasokat jelenthet a jov6 kodtordi szamara.

2. KVANTUM KRIPTOGRAFIA ES A BB84 PROTOKOLL

A két fél: Aliz (A) és Bob (B) iizenetei nyilvanosak lehetnek, de a koédolashoz és a
visszafejtéshez titkos kulcsot hasznalnak, amelyet csak _k ismernek. A kvantumos modszer
valdjaban a titkos kulcs atviteléhez sziikséges A és B kozott, ezért a modszert kvantumos
kulcstovabbitasnak (vagy kulcs-szétosztasnak) szokas nevezni. Az angol quantum key
distribution szavak roviditéseként QKD modszerrél illetve protokollrdl is szoktak beszélni. A
kulcsot mint megfeleld qubitek sorozatat juttatjadk el egymashoz, igy ha azokon egy
harmadik, illetéktelen személy, mérést hajtana végre, akkor elrontja az eredeti allapotot, amit
a két fél statisztikai modszerek alapjan észre tud venni. Az elsé QKD protokoll, a BB84-nek
nevezett modszer, amelyet C. Bennett és Brassard javasolt 1984-ben. Ez két nem ortogonalis
allapotot hasznal a kod eléallitasara. A BB84 a kovetkezOképpen miikddik. A eldallit egy
klasszikus véletlen bitsorozatot, melynek k-adik tagja legyen a,. Ennek a bitsorozatnak egy
alkalmas részsorozata lesz majd a titkos kulcs. Ezt fogja A kodolni egy |pk > kvantumalapot
sorozattal, amelyek egy kétdimenzios tér elemei.

Ezeket a klasszikus bitekkel szemben kvantumos biteknek qubiteknek szokas nevezni. A
kodolas modjanak meghatarozasahoz egy masik véletlen klasszikus bitsorozatot a’y -t

2 ,fatyol” védelem a kvantum titkositas azon formajat kezeli, hogy a normal kvantumtitkositas visszafejtésekor a
kvantum gépek altal generaltan a 1étez6 dsszes megoldas egyidejii jelenlétét sziird szoftver algoritmusok
megtévesztése és az informacio eléliik valo elrejtése lesz a feladat. Masképpen fogalmazva, ha a
kvantumszamitogépek lehet6vé teszik, hogy a ,,Scrodinger macskaja” effektus szerint akar az informacié a macska
is lathatova valjon ezt elkeriilend6 a kettés védelem , fatylat ,tesziink a macskara” azaz kettds védelembe helyezziik
adatainkat ezzel a kereséséi szabadsagot az egyidejiileg rendelkezésre 4ll6 informécids mennyiségbdl a nullara
lehetséges csokkenteni. A felfedés és egyidejii és egyszeri rendelkezésre allas estében a fatyol eltakarja vagy
kevésbé értékelhetdve teszi az alatta 1év6 dolgot, informaciot.
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hasznal a kovetkezéképpen: ay-t attdl fiiggben kodolja két killonboz6 bazisban, hogy mi az
a’y értéke. Fizikailag, a tekintett qubiteket fotonok polarizacios allapotainak tekintjiik, a
jelenleg mar kereskedelmi forgalomban is kaphaté kvantumtitkosité berendezésekben
valdban ezeket is hasznaljak.

A két bazist a kovetkezoképpen valasztjuk. Az egyiket Z bazisnak nevezziik, amelynek
bazisvektorai [«<>> és |J> a horizontalisan, (azaz vizszintesen) illetve vertikalisan (azaz
fiiggblegesen) polarizalt foton allapotot jelentik.

Ezeket ortonormaltnak tekinthetjiik, mivel <« [J>= 0, <o |>= <[|I>=1. A Z bazis
elemei legyenek |«<>> vagy |> Eszerint, ha a’, =0, akkor a Z bazist hasznalja, amelynek
elemei [«—>vagy |]> vagyis ha ha a, = 0 akkor |, >=|<>> illetve, ha a, = 1, akkor |p, >=[]>.

Viszont, ha a’y = 1, akkor az X bazist hasznalja, és ekkor, ha ay = 0 akkor, |px > = {71
1 1

>= V2 (/o>+3>)=| 71 > illetve ha ac _ 1, akkor , |px > = |A>= V2 (/=>+1>)= N>
Ezutan A atkiildi a @y > kvantumos véletlen kodsorozatot B-nek, aki mérést hajt végre a |y
> allapotokon. Mérdberendezését 6 is véletlenszertien allitja be Z vagy X iranyba egy altala
valasztott b’y klasszikus bitsorozat segitségével, ugyanazon eldiras szerint mint A. Vagyis,
ha b’ = 0 akkor B is Z iranyban mér, mig ha b’ = 1, akkor X iranyban. A mérés
eredményétdl fliggéen 6 is létrehozza sajat klasszikus bk bitsorozatdt ugyanazon eldiras
szerint ahogyan A, azaz ha a mérési eredmény a Z beallitas soran H, akkor by =0, ha V akkor
by =1, illetve ha a z Vilagos, hogy ha B éppen véletleniil azonos bazisban mért mint
amelyben A kédolt, akkor az eredmény elvileg egységnyi valdsziniiséggel ugyanaz mint amit
A koédolt. Ha viszont B nem azonos bazisban mért, mint amelyben A kodolt, akkor az
eredménye csak 1/2 valdsziniiséggel esik egybe ay-val. Az alabb lathatd tablazatban
Osszefoglalva lathatok a lehetséges kimenetelek, a tablazat 3-6 soraban a 4—7 oszlopokban a
megfeleld mérési valosziniiségeket adtuk meg:

ok > b’=0 B’=1
[> 7> |71 > | K>
a\w=0 a=0 [¢>> 1 0 Ya Ya
a,=0 a=1 |i> 0 1 ) Y
a\=1 a=0 |ﬂ > Y ) 1 0
A=l acEl N> Voo 0o 1
bk:O bk:1 bk:O bk:1
1. tablazat

Ezek utan B egy nyilvanos csatornan kozli A-val az 6 b’y sorozatat, de titokban tartja by-
kat. A most mar meg tudja mondani B-nek, hogy melyek voltak ezek koziil olyanok,
amelyekkel az 6 kodolasi modja megegyezett, azaz kivalasztjak azokat a vesszbtlen
elemeket, amelyekre a vesszOsek megegyeztek. Lathato, hogy ha b’ =a’yx akkor by = ak
egységnyi valoszintiséggel. Az ezeknek a -nak megfeleld biteket megtarthatjak, mint titkos
kulcsot, ekkor ugyanis a kivalasztott a,-k részhalmaza megegyezik a megfeleld by
halmazaval a masik oldalon. Ha valaki viszont csak a vesszOs bitsorozatrol szerez tudomast,
szamara az ak (és by-k is) egyforma, azaz ' valdszintiséggel lehetnek 0-k vagy 1-ek . Hidba
tudja meg valaki a nyilvanos csatorna lehallgatasaval a b’y -k értékét, annak alapjan pontosan
Y annak a valoszintisége, hogy ak értéke 0 volt vagy 1, azaz nem jut informaciohoz.

Valgjaban azonban A és B nem lehetnek biztosak abban, hogy a két megtartott bitsorozat
pontosan azonos, aminek két fo oka lehet. Egyrészt lehetséges, hogy maga a qubiteket atvivo
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csatorna nem tokéletes, azaz zajos, masrészt eldfordulhat, hogy van egy harmadik személy,
aki lehallgatja az atvitt informaciot. Ezt a személyt E-nek szokas nevezni az angol
“eavesdropper” (hallgat6z6) sz6 miatt. Természetesen E-nek az az érdeke hogy A és B ne
vegyék észre, hogy 6 lehallgatta az lizenetet. A kvantumos csatorna hasznalata miatt azonban
A tudomast szerezhet arrdl, hogy a csatornat lehallgatjak.

Hogy ezt hogyan tehetik meg, az alabbiakban tirgyaljuk. E két modon probalhat
tudomast szerezni arrol, hogy milyen |@x > qubit allapot ment at A és B kozott. Egy primitiv
moddszer lehet ha E mérést hajt végre a qubiteken. Tudjuk azonban, hogy a
kvantummechanikaban egy mérés altalaban befolyasolja az allapotot kivéve, ha E abban a
bazisban mér, amelyben A kodolt. Noha E esetleg tudja azt, hogy A melyik két bazisban (az
X vagy a Z bazisban) kdodolt, mivel ez véletlenszeriien torténik, E még e tudas birtokaban is
atlagosan csak méréseinek felében nem fogja megvaltoztatni az eredményt. Maguknak a
valasztott bazisoknak a szama is lehet tobb stb. Egyébként, ha a kvantumos informacidatvitel
egyes fotonokkal torténik a kdzbeavatkozas nyoman a foton elnyelddik, és meg sem érkezik
B-hez.

Egy ravaszabb moddszer lehet emiatt, ha E megprobalja lemasolni az atvitt qubit értékét
egy altala kiilon erre a célra hasznalt kvantumregiszterbe. Meg lehet azonban mutatni, hogy
kvantumallapotokat masolni 100 % -os hitelességgel elvileg is lehetetlen. Ez az un.
nemklonozhatosagi tétel.

Tehat latjuk, hogy vagy a csatorna zajossaga miatt vagy E kdzbeavatkozasa miatt az atvitt
qubitrendszer megvaltozik. Err6l A és B oly mdédon vehet tudomast, hogy folaldozza a
megtartott és a kdzbeavatkozas nélkiil biztosan megegyezének gondolt bitjeinek egy részét,
és ezeket nyilvanosan egyeztetik. Meg lehet mutatni, hogy annak a valdszinlisége, hogy a
titkosan tartott bitek kozott nem egyezOk vannak aranyos a nyilvanosan egyeztetett és
eltéronek talalt bitek aranyaval. Ha ez utobbi kicsi, tehat a nyilvanosan egyeztetett bitek
lényegében megegyeznek a két oldalon, akkor ugyanez igaz a titkosan tartott bitekre is.

Megjegyezziilk még, hogy az itt ismertetett BB84 protokollon kiviil szdmos mas
kvantumos titkositasi protokoll is 1étezik.

Minden kvantum protokoll az egyszeriség (OTP- one time password) modszerét hordozza
fizikai formaban. Vélhetden a protokollok és a kvantum teleportaldsi modszerek valtozasai
miatta az egyszeriiség, egyidejliség vélelme az érintetlenség hamis abrandjat fogja jelenteni.
Igazabb lesz, mint barmikor Sir Arthur C. Clarke mondasa, mely szerint:

,,Az ember mindig két nagy ellenféllel kiiszkodott - az Id6vel és a Térrel”

3. NEMZETKOZI LEHETOSEGEK

A kriptografia és az informacidovédelem mindig is egylitt fejlédott és szorosan 0sszetartozo
iparagak voltak és lesznek a jovében is. A hozzaférheto illetve publikalt nemzetkdzi
kutatasok alapjan a kdvetkez6 iranyvonalak bontakoznak ki:

e a kriptografiai eszkdzok gyorsuld atfutasa, azaz elvi amortizacios idejik gyors
csokkenése;

e a kriptografia és a hozzatartozo algoritmusok miszaki atalakulasanak és 0 palyara
valod 1épésének megjelenése;

e az ember mind kodold és kodfejtd fizikalis és mind szorosabb bevitele a rendszerbe.

A kripto eszkdzok mindsitése és a vele futd algoritmusok feltorési biztonsaganak
kiprobalasa, illetve a megfeleldségi licencek kiaddsa lemaradasban van az eszk6zok muiszaki
szinvonalanak gyorsulasdhoz képest. Masik oldalrol (informaciovédelem kdrnyezeti oldala),
miiszaki, illetve fizikai kialakitasokat vizsgalva a kdvetkezd megallapitasok tehetdk:
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o afizikai kdrnyezet kialakitasa nem sokban valtozik;

e a kornyezeti szabalyok €s szabalyzok valtozasa csak valamiféle poroszos probléma
megoldas megkdzelités (nem tagadva, id6leges megoldasokat adhat, illetve a
védelmi rendszerek ujabb generacidinak megjelenéséig kihuzza az idot a meglévd
rendszerekkel);

e az Orok probléma az emberi tényezd az jabb technologidk megjelenésével egyre
komolyabb és mélyebb problémakat vet fel (bioszenzoros interfész nem csak aldas,
hanem atok is lehet a védelmi szféra szamara).

Amennyiben megvizsgaljuk a napjainkban megjelend hireket, akkor mar kérvonalazodik
a jovo rendszere ¢és a lehetséges megoldasok (,,csak az ember nem valtozik”, a technika és
technologia mar rég megeldzte tomegek miszaki felfogasanak lehetéségeit). Tekintsiik at a
kovetkezd hirt:

,»A fény Albert Einstein altal kisérteties tavoli hatasként leirt tulajdonsagat kutato izraeli
tudosoknak sikeriilt minden eddiginél tobb - szam szerint 6t - foton allapotat
Osszekapcsolniuk.

A Weizmann Intézet fizikusai a Science tudomanyos magazinban tették kozzé
tanulmanyukat az egyidejiileg két stabil kvantumallapotban 1étez6 fotonok eldallitdsarol. A
kvantumteleportalasnak nevezett jelenséget szupergyors kvantumszamitogépek készitésére
lehet majd hasznalni, igen gyors adatatvitel és feltdrhetetlen titkositas érhetd el segitségével.

Jaron Silberberg kutatasvezeté a Reuters hirligyndkségnek adott interjiijaban elmondta,
hogy jelenleg még komoly akadaly van az Osszekapcsolt kvantumallapotok Iétének
demonstralasa és a gyakorlati alkalmazas kozott, mert ezek az allapotok igen torékenyek. A
fotonok kvantumallapota ugyanis barmely kiilsé beavatkozastol megvaltozik.

A kutatocsoport Science-beli tanulmanyban ramutatott, hogy kordbban harom volt a
legtobb foton, amelyeknél sikeriilt egyidejli 6sszekapcsoltsagot igazolni a vizsgalatok soran.”

Ezen bejelentéseket megelézéen a Svéd Tudomanyos Akadémia publikalta, hogy sikeriilt
részecskét (fény kvantum részét) klonozni, bar a megoldas jelenleg csak 1, legfeljebb 2
részecskére terjed ki. (Ezen hir mogott a kvantalis rendszerek lehallgathatosagat lehet
kiolvasni. Ha klénozni tudunk egy kvantum sorozatot, akkor elveszik az a lehet6ség, hogy az
olvaso (cimzett)) észlelje a lehallgatas tényét). Ez a jelen és hamarosan, 10-30 év tavlataban
a lehetséges és kézzelfoghato jovo.

Az informacidovédelem masik fejlodé agava valhat a feldolgozd szamitogépek
lehallgathatosaganak és kompromittalo kisugérzas védelmének ismételten fellendiild iparaga.

A valtozasok eredményeként varhatdoan megjelennek a specialis szoftvereket fejlesztd
nagy konzorciumok, valamint a szigortian elzart kis alkalmazasfejlesztd nemzeti csoportok.
A lehetségek az 1 HW technologidkkal parhuzamosan kezdtek kialakulni, de komoly
felfutasuk varhatéan az 0j tipusu elektronikdk és rendszerek tényleges piacra keriilésével
indulnak be.

4. HAZAI LEHETOSEGEK

A hazai lehetdségekrdl, a nemzeti technologiai, szakember és miszaki eszkdzpark megléte
vagy lehetséges (gazdasagi lehetdség) kialakitasa alapjan lehet csak beszélni.

A nemzeti er6forrasok és lehetdségek erdsen korlatozottak (nincs komoly miszaki —HW-
fejlesztd garda, nincsenek fejlesztd és kutatd eszkozeink, nincs megfeleld képességlink —
tapasztalat és ismeret-), igy a magyar lehetOségeket csak az alkalmazasfejlesztésben és
rendszerfejlesztésben latjuk. Lehetdségeink még vannak, de amennyiben megalakulnak a
nemzetkozi szervezddések akkor nemzetgazdasagunk informatikai védelme tartésan leszallo
palyara keriil és a nemzeti adat, valamint informaciévédelmiink teljesen kiszolgaltatotta valik
illetve valhat.
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Nemzetbiztonsagi érdekek és szempontok alapjan mieldbb sziikség lehet olyan, részben
allami tulajdonu fejlesztd ¢és tudaskdzpontok megalakitasara, amelyek alkalmasak
informaciovédelmi alkalmazasok terén K+F tevékenység meginditasara és eredményes
bonyolitasara.

OSSZEFOGLALAS, KOVETKEZTETESEK

Orok kérdés hogy mi a védendd és mi a fontosabb. A védendék kérébe helyeznénk magit az
informaciot, adatot, és a védd rejtjelzd algoritmust mig, az eszkdzok maguk korlatozottan
védendék, mivel adatot nem tarolnak, a kommunikacié szempontjabol transzparensnek
tekintendék. Ezen megoldasok kiilonb6z6 fejlodési iranyokba és sebességekbe terelik az
adatvédelem, kriptografia médjait és rendszerét.

Ko6zleményiinkben megéallapitottuk, hogy amennyiben majdan a kvantum informatikai
rendszereket Osszekotik a bioszenzoros modszerekkel, akkor az emberi agy deduktiv
képessége, a kvantum szamitdgép scbessége ¢és adatmanipulacios képessége komoly
kihivasokat jelenthet a jov6 kodtordi szamara.

A fejlédés nemzetkodzi és hazai szinten mas és mads irdnyokat vett, amelyek alapjan
elmondhat6, hogy hazank e teriileten napjainkban is versenyhatranyban van.

FELHASZNALT IRODALOM:

[1]  http://www.sg.hu/cikkek/73231/ensz_konvencio_a_kiberbunozes_ellen

[2]  http://www.sg.hu/cikkek/74390/ket_masodpercenkent_jelenik_meg_egy uj_kartevo
[3]  http://www.sg.hu/cikkek/74298/kiberhaboru_helyett mas_Kkifejezesek_kellenek

[4]  http://www.sg.hu/cikkek/70227/rengeteg_a_bejelentetlen_internetes_buncselekmeny
[5]  http://biztonsagportal.hu/premier-elotti-hekkerkedes.html

[6]  http://index.hu/gazdasag/vilag/2010/02/02/a_nemet_kormany_ismet_fizet az adocsal
okat_lebuktato_amde_lopott_adatokert

[71  http://index.hu/tech/net/2010/05/14/a_pentagon_fegyverrel vagna_vissza_egy_cybert
amadasert/

[8]  http://index.hu/tudomany/2010/05/14/kvantumteleportalast mutattak_be_izraeli_tudo
sok/

[9]  http://index.hu/tech/net/2010/05/14/megtalaltak_a_facebook-jelszavak_tolvajat/
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AZ INFORMACIO ES BIZTONSAGANAK ELMELETI KERDESEI'

Absztrakt
Jelen kézlemény az informdciobiztonsag elméletével és problematikdjaval foglalkozik.

This publication deals with the theory of Information Security and problems related to
Information Security.

Kulcsszavak: informdacidbiztonsdg, az informacio értéke ~ IT security, value of information

BEVEZETES

Az informaciok a tudomanyos megfogalmazasuk szerint 1éteztek mar az ember megjelenése
el6tt is, de szerepiik az ember megjelenésével kezdddott, aki nem csak, mint tényt, hanem
mint a tudas és fejlédés forrasat kezelte. gy lett a villimbol tiiz, a tiiz és a fa
kombinaciojabdl tlizgyljtas. Az emberi tapasztalas az dskortol felhasznalja és asszimilalja a
kornyezetében megjelend informaciokat és az azokbdl levonhatd kovetkeztetéseket és
tényeket.

Az O6sember tliz megismerése, a zsdkmanyallatok vonulasanak megtapasztalasa, az
egyiptomiak és majak csillagaszati megfigyelései és kovetkeztetésein at az okori gordogok
matematikai Osszefliggések felismerésén keresztiil a XVIII. XIX szazad kémiai és mikro
szerkezeti illetve atomi felismerésein keresztiil eljutunk egy olyan egységes kommunikacios
nyelv kifejlédéséhez, aminek alapjait mar az 6korban letettét, de komolyan hasznalni csak a
huszadik szazad kozepén kezdték. Ez pedig a binaris nyelv, ami ma mar tudattalanul is
beszovi minden napjainkat és fajra, nemre, nemzetre és kornyezetre ugyanugy hat, és az
emberek tobbségének ismerete és akaratlagos beszéde nélkiil univerzalis nyelvvé nétte ki
magat.

Miért kell mégis foglalkoznunk komolyan ezzel a nyelvezettel, amit csak két jel ir le
szemben vele a bonyolultnak tind kinai nyelvvel? Mert ez az univerzalis nyelvezete a
vilagnak. Az univerzalitasabol adodoan az altala képviselt kockazata pedig talhalad minden
eddig ismert nyelven és nyelvezeten.

Jelen kozleményilinkben szeretnénk attekinteni és elemezni az informacié és
biztonsaganak néhany elméleti kérdését.

1. TORTENELMI ATTEKINTES

Az ember emberé valasdval megjelent a nyelv, majd a szamszerliség, és a ,beszélt”
szamszeriség a matematika. Az ember 1ényébdl addddéan a megszerzett informaciot
megosztotta a csaladjaval, torzsével és kozosségével, de dvta az ellentdl.

Az informaciovédelem, a megszerzett és értelmezett, vagy értelmezni vélt, adatoknak az
elrejtése  ¢és szilkség esetén az elShivhatéosidga volt a multban. Ezen feladatok
megvalodsithatéak voltak kezdetben az informacié (rajz, kép, jel) elrejtésével, alcazasaval

1 a kdzlemény a Bolyai Janos Kutatasi Osztondij timogatasaval késziilt
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elasasaval, majd a matematika megjelenésével a puszta fizikai megjelenés helyett a logikai
elrejtésekbe és logikai rejtvényekben vald kozlésekbe tortént.

A kezdeti megoldasok (kopasz fejre irds, agyagedénybe torténd irason at a gorogok kupos
palcara torténd irasan at, az egyszeri cézar kodos adatelrejtésig), egyre komolyabb
védelemre valtottak. Ennek okait az informaciok értékének novekedésében, az tdmegesen
megjelend 1j informacidk mennyiségében, és maga a ,.konkurens” felhasznalok (ellenséges
személyek, majd szolgalatok) mennyiségének novekedésében kell keresni.

Napjaink informatikai rendszerei, korunk exponencidlis tudasrobbanasanak és az
internetnek koszonhetéen hatalmas mennyiségli adattal rendelkezik. Ezen informaciok és
adatok tetemes része személyek, cégek, kormanyok, allamok eredményei és ezért védett
informacioi.

Az kezdeti informacié védelemmel szemben most mar szabalyok, szervezetek ¢és
rendszerek védik, vagy probaljak védeni adatainkat, titkainkat.

A védelem er6ssége olyan, mint a lancszem, annyit €ér, mint a leggyengébb szeme. A
korményok, allamok, allamko6zi csoportosulasok szabalyokat és eljarasi rendszereket,
mddszereket vezettek és vezetnek be az informacioik védelmére az egyik oldalon, mig ugyan
ugy kivancsiak a masik fél adataira.

Az informacié mennyiségének novekedése joval meghaladja a ra forditott koltségek
novekedését:

...Causing a Gap Between Budget and Growth

70%
Data New
Approach
Needed
Budgets m
1. dbra

2. JELENLEGI HELYZET

Az informéciobiztonsag mara mar egy Osszetett tevékenység, amely az informéciot, mint
burok koriilveszi.

A biztonsag alapja a legkiilsé védelmet jelentd szabalyzok és torvények Osszessége,
melyek jogalapot és iranymutatast adnak a védelem megszervezésére ¢€s a védendd adatok
tipusainak meghatarozasara.

A héj, kdvetkez6 rétege a szervezetekre és ezen beliil a végrehajtokra, felhasznalokra és
kezeldkre lebontott személyiigyi biztonsag, szabalyok kialakitasa.
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2. abra

A kovetkezd réteg (a harmadik), a kdrnyezeti biztonsagot megvalosito fizikai eszkdzok és
rétege, mely lehetové teszi a megbizhatd kornyezet kialakitasat.

A fent emlitett rétegek altal fizikailag és logikailag korbezarva van az adatkezelés és
adatmozgatas, adattarolas szintje mely a tényleges és védett informacid kezelését,
bizalmassagat és rendelkezésre allasat, modosithatatlansagat, és hozzaférhetségét biztositja.

A mellékelt 2. abran foglaltuk Ossze az informacid rétegzodését és a biztonsag
kialakitasanak jogszabalyi elvarasat.

Az informéciovédelem masik aspektusa a személyi adatvédelemtdl a kozosségin

keresztiil a nemzetiig, illetve a nemzetkdzi szintekig terjed.
A 3. dbra mutatja be a biztonsag személyi, nemzeti, nemzetko6zi részeit és feliileteit.

A BIZTONSAG KOCKAZATI FOGALMANAK KOREI....

ALLAMI NEMZETKOZI RENDSZEREK

EGYENI TARSADALMI

NEMZETKOZI
SECURITY

NEMZETI
BIZTONSAG _

SZEMELY]
BIZTONSAG

o Nemzetkoz konfliktusok és

o Személy és kizbiztonsig

o Gazdasagi és megélhetési
biztonsig
o Egészség és egészségiigyt

biztonsag

* Szociologial biztonsag
o Lakhatosagi és otthon
biztonsig

A VEDELEMERT FELELOSEK KORE

a
Egyén Kiozosség  Vidék Allam és Kormanyzat Nemzetkozi Kozosség o
’
3. dbra

A védelmi rendszerek és nemzetkdzi kapcsolatok alapjai ma mar az informatikai
kommunikacid, valamint a védett informaciok aramlasanak nemzetkdzi kapcsolatai.

Mindezen tények napjaink pénziigyi és gazdasagi mozgatorugdjava valt. Ezen tények
kihivasok a nemzetkdzi terrorizmus és ,fekete” informatikai szakértOk azaz hekkerek
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szamara. A kérdés sulyossaga mar olyan mértéket 6ltott, hogy a vilag egyik vezetd allama az
USA mar fegyveres valaszreakciokat helyezett kilatasba az ilyen jellegii tamadasok esetén.

Erre nyiltan felhivta a nemzetk6zosség figyelmét. Ez természetesen jelenleg csak egy
altalanos megszolitas, de okulva a Lettorszagot ért kiber tdmadas példajan mar nem lehet sz6
nélkiil elmenni mellette. Ami az alanti idézetet nézve komoly aggodalmakat jelenthet a vilag
szamara mivel ezen tdmadasokra induld zombi szamitégépek aradat akar magan az USA-n
beliil 1étezik, vagy akarmerre a vildgban, mivel az internetes 0sszekdttetésbdl nem minden
esetben lehet a tdmadast inditd szervert visszakovetni. Ha a tdmadé megbujhat a felhdben,
vagy esetleg a tamadast, mint tényt jelenti be egy allam akkor akar ,,mondvacsinalt”
tamadasi és beavatkozasi jogalapot general az altala kivalasztott allammal szemben,

A kozzétett (megszelldztettet) nyilatkozat a kdvetkezéképen szol:

»James Miller, amerikai védelmi miniszterhelyettes egy washingtoni konferencian azt
mondta, lehetséges, hogy az USA fegyverrel vagna vissza egy esetleges, az orszagot ért
szamitogépes tamadas utan.”

Azt, hogy mit mindsitene a Pentagon az orszag elleni kiberhaborts tAmadasnak, az nem
dertilt ki. Ezek jogi kérdések, és nagyon sok homalyos részlet van még, amit tisztazni kell
ezen a teriileten - tért ki a valasz el6l a miniszterhelyettes.

Az amerikai kormanyhivatalok rendszereit éré tamadasok az utdbbi években,
mennyiségben is megszaporodtak, és egyre kifinomultabbak is lettek. A szigortian védett
halozatokba napi ezres nagysagrendben probalnak betérni. A tamadasok mogott allhatnak
amatOr hackerek, akik a szakértelmiik hatarait probalgatjak, de biin6zok, terroristak, vagy
mas orszagok kémei is. Csak a védelmi minisztériumban hétmillié szamitégép dolgozik.”

Ezen koncepciok és lehetséges okok keresése eszembe jutatjak Eotvos Jozsef mondasat
mely szerint

Iparkodjal latni! Beko6tott szemmel senki sem jarhat egyenesen.”

A probléma fontossagat és kezelését jelenti, hogy az ENSZ is napirendi pontjara tiizi a
kiberbiztonsagot.

Az 1) dokumentum elfogadasa az Egyesiilt Nemzetek Szervezete kovetkezd
konferenciajanak egyik legfontosabb napirendi pontja lehet. Az eurdpai szabalyozast
terjesztenék ki az egész vilagra.

Az ENSZ a kovetkez6 hetekben donthet a Kiberblindzés Elleni Konvenciorol. Az Eurdpa
Tanacs alairdi aprilisban az Octopus Konferencian iilnek kozos asztalhoz a nemzetkdzi
szakértékkel, hogy szamos témat megvitassanak. Bar az 0j egyezmény hivatalosan nem
szerepel a rendezvény napirendi pontjai kozott, mégis aligha hagyjak majd ki a témak koziil.
Az ENSZ Drog- és Blinozés Ellenes Irodaja (UNODC) azt javasolta, hogy az online bindzés
visszaszoritasaért egy globalis szerzodést kossenek egymassal a vilagszervezet tagallamai.

Az Egyesiilt Nemzetek Szervezete aprilisban rendezi meg a 12. Biindzés Elleni
Konferenciajat és az 0j konvencid kidolgozasanak otletét korabban mar négy regionalis
értekezlet résztvevoi is tamogattak. Kiilonosen a latin-amerikai orszagok karoltak fel az
elképzelést, amelyek allaspontja szerint: "az internetes biindzés ellen elengedhetetleniil
szikség van egy nemzetkozi megallapodasra". Azsia, Afrika és az arab vildg szintén
tamogatasukrol biztositottak az otletet.

Az elképzelés nem 1j keletli, mar 2000-ben felmeriilt egy kiberbiinzés elleni ENSZ
konvencid kidolgozasa és elfogadtatasa. A Global Cybersecurity Agenda keretében a
Nemzetkézi Tavkozlési Unié (ITU) is szorgalmazta egy ilyen szerz6dés kidolgozasat.
Hamadoum Touré, az ITU f6titkara tobbszor is elutasitotta azt a javaslatot, hogy az Eurdpa
Tanacs hasonld konvencidjat terjesszék ki az egész vilagra. Thorbjorn Jagland, az Eurdpa
Tanacs fotitkara szintén azt kérdezte az ENSZ vezet6itdl, hogy miért jobb éveken at
energiakat befektetni egy uj megallapodas részleteinek megvitatasara, mint csatlakozni egy
meglévo egyezményhez.
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"Joval hatékonyabb valami olyasmit atvenni, ami mar 1étezik, mint 5-6 éven at egy 1j
dologgal kisérletezni" - szdgezte le Alexander Seger, az Eurdpa Tanacs gazdasagi biinzés
elleni részlegének vezetdje is. Az UNODC ugyan elismerte, hogy az Eurépa Tanacs
Konvencidjanak hatdsai joval tilmutatnak az eredeti célokon, azonban ramutatott arra, hogy
sok orszdg nem hajlandé aldirni egy olyan szerzédést, amelynek kidolgozasdban nem vett
részt.

Az Eurépa Tanacs Kiberbiingzés Elleni Konvencidjat eddig 24 orszag ratifikalta.
Magyarorszag 2001. november 23-an irta ald a dokumentumot, amit az Orszaggyiilés 2003.
december 4-én ratifikalt. A szerz6dés alairdi vallaljak, hogy kozosen Iépnek fel a
gyermekpornografia, a szerzoi jogsértések és a szamitogépes rendszerek elleni timadasokkal

2.1. Az informacio, mint érték
Mint minden értékkel rendelkezik valakinek. Ezért van az, hogy az allam, mint a csoportos
egylittmikodé kozosségek legmagasabb szintje rendelkezik a csoportok értékeinek
Osszességével.

Az értékek bearazddasara példa a kdvetkezo hekker ajanlat:

,.http://index.hu/tech/net/2010/05/14/megtalaltak_a facebook-jelszavak tolvajat/

2010. majus 14., péntek 16:18 | Frissitve: 2010. majus 14.

Aprilis végén tint fel egy hackerforumban egy Kirllos nicknevii felhasznald, aki
Facebook-felhasznalok azonositoit és jelszavait arulta, méghozza masfél millié parat.

Az ligyben vizsgalatot inditott a Facebook, és a Computerworld értesiilései szerint
nemrég sikeriilt azonositaniuk az elkévet6t, aki viszonylag olcsén arulta az adatokat (25-45
dollarért kinalt ezer darabot).

Ha allami adatokrol van sz a piaci arazas is valtozik.

»A német pénziigyminiszter zold jelzést adott az allitdlagos németorszagi adocsalokat
leleplezd, lopott svajci banki adatokat tartalmazé DVD-lemez megvasarlasara. Két éve
hasonléan dontott a kabinet, akkor a német posta vezére volt az egyik lebukott addcsalo.

Egy informator a milt hét végén 2,5 millid eurdért ajanlotta fel a lemezt a német
allamnak. A DVD 1500, svajci bankszamlaval rendelkez6 allitolagos német addcsalo adatait
tartalmazza. Az informator - akinek allampolgarsagat hivatalosan nem k6zolték - elézetesen
6t szamlatulajdonos adatait rendelkezésre bocsatotta, és a hatdosagok minden esetben
megallapitottak az elkdvetett adocsalast.”

http://index.hu/gazdasag/vilag/2010/02/02/a_nemet kormany ismet fizet az adocsalokat le
buktato amde_lopott adatokert/

Az arak még ennél is magasabbra szoknek ha, ezen adatok és informaciok az allam
mitkodését és miikodés kozben felhasznalt, megszerzett informacioit érint. Ezen kategoriak
mar a komoly nemzetkdzi hirszerzés és elharitas kategoriaja.

fgy juthatunk el a piacgazdasag és bearazodas kérdéseihez. Eddigi ismereteink szerint a
legegyszeriibben, de jol kovethetéen a Markowitz féle CAPAM modell szemlélteti és
mutatja be. A CAPAM modell alapja, hogy 3 féle személy illetve tulajdonos 1étezik, ezek
pedig:

e A kockaztatd (szerencsejatékos);

e A k6z6mbds;
o A megfontolt (,,aki nem jatszik dupla vagy semmi jatékot”).
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Ha a fenti besorolast tekintjiik az allam, mint informaciotulajdonos a megfontolt kdrbe
tartozik, ez alapjan a (a szimulalt és tapasztalati) piaci megnyilvanulasat az alabbi
képletekkel lehet leirni. A formula érdekességének tekintjiik, hogy az allamkockazat szintje
magara az allamra is vonatkoztathatd, és mint igy megkaphatjuk azon modosito tényezoket,
amelyek az allami informaciok biztonsaganak és kezelésének képletét adja.

G Cégbiztonsag

Informaciobiztonsag kockazata = Orszagkockazat
Allami min&indsit adatok

1. képlet

A piaci bedrazodasok két fontos tényezdje az E( ) ami a hasznossag, tehat az informacio
fontossag illetve érték kifejezdje, mig a o () a érték illetve mennyiség kérdése, de az
informaciobiztonsag szempontjabol, mint adatmennyiség jelenik meg. Tehat azt mondhatjuk,
hogy az adatmennyiség ¢és a hozzd tartozd hasznossag (érték) lapjan a megfontolt
kockazatkeriild formulat hasznalva Markowitz képlet és grafikon a kdovetkezd tablazatban
felsorolt piaci paraméterekkel jelenitheté meg.

Kockazati értékek Kiilonb6z6 piacokon

Piac altalanos jellemzoi Példak Kockazati mérték
Kibontakoz6 piacok Dél-amerikai piacok, Kina, 8-11 %
jelentdsebb politikai Oroszorszag

kockazattal
Kibontakoz6 piacok kis Szingapur, Malaysia, T4jfold, 7-10 %
politikai kockazattal kelet-eurdpai piacok
Fejlett piacok széles USA, Japan, UK., 5-7%
spektrummal
Fejlett piacok kevés, Németorszag, Franciaorszag 3-5%
stabil vallalattal

1. tablazat

Az informaciobiztonsag és az allaminformacids biztonsagi kockazat szamitasakor a fenti
tablazat szazalékos értékeinek egész szamt mértékét véve lehetne a besorolas kockazati
tényez6it megadni. Masként a fejlett piacok (vagy masik jo megkdzelités a 2. tablazat
kockazati értékei, mivel ezen besorolasok feliilvizsgalata rendszeres), informéaciobiztonsaga
is fejlettebb mind példaul a kibontakozo piacok értékei.

Tehat a mellékelten felirt 1. képlet orszag kockazati besoroldsa az 1. vagy 2. tablazat
egész szamu értékeit veszi fel. A nevezett képlet tovabbi valtozoit a Markowitz féle
hasznossagi gorbék alapjan tudjuk meghatirozni, oly médon hogy a 6 (s ) €S @ G ( giiam )
értékeit a 2. képlet alapjan tudjuk kiszamolni. A fenti kockéazati értékek mellett jobb hijan az
allamok besoroldsara mérdértékként a pénzpiaci és allamkockazati nemzetk6zi mindsitési
alapokat figyelembe véve a kovetkezd modosito értékek lehetnek.
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Megszegési kockazat okozta

Orszag Mindsités tobblet

%-ban
Bulgiria B2 5,50
Csehszlovakia Baal 1,20
Dania Aal 0,60
Gorogorszag Baal 1,20
Lengyelorszag Baa3 1,45
Litvania Bal 2,50
Magyarorszag Baal 1,20
Oroszorszag B3 6,50
Romania B3 6,50
San Marino Aa3 0,70
Svédorszag Aa2 0,65
Szlovakia Bal 2,50
Szlovénia A3 0,95

2. tablazat

Markowitz tokepiaci hasznossag (CAPAM)
A fentiek utan a CAPAM grafikon kinézete a kovetkezd, (ahol a mar jelzetteken kiviil az

egyes beértékel6dd informéciok (eredeti forméaban értékpapirok) mennyiségi (U (1.5 €S
megfontolt moédon gazdalkodo személy (allam) gérbéket szimbolizalja.

E(r)

Informécié Ertéke

4. abra

A pirossal jelzett feliilet az ésszeri kockazatvallalas feliilete, masként az informacio
biztosi tas és biztonsag szamolhatd optimalis értéke (raforditas és értékarany). A tablazatban
szerepld Uys az egyes informaciok értékelddési rendszere és bearazodasai, az E( az adott
informécié mennyiségek o, pillanatnyi bearazédasanak értékei.

A Markovitz féle tOkepiaci bearazodas CAPAM tervezési képletei szerinti
Osszefiiggésekkel az informacioérték képlet hasonlosagokat mutat, ezért a megitélésiink
szerint a bearaz6dasi képlet azonos az adott informacidk bearazodasi képletével. Tehat
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2. képlet

A fenti képlethez tartozo CAPAM egyensulyi képlete, mely az optimalizaciés pont
kiszamitasat jelenti a kovetkezd:

Er)=r, +BEMR)-7,)
3. képlet
Az A pont a hasznossagi alap, a B pont az informacié6 mennyiség (diverzifikalt) piaci
egyensulypontja (a tervezési alap).
Az érték piaci egyenes, amely a 4. abra ,,B” pontjara és az adott informaci6é szdmunkra

vonatkoz6 ,,beszerzési” értékének (E | ) pontjain athalad6 egyenes reprezentalja.

.
E( r) Ertékpiaci egyenes

.77 )| R

1 /}

5. 4bra

Az Osszefliggésbol lathatd, az optimalizacios értek az végiil is egyenlet f-jatol fiigg. Ezen
alapon az informacidvédelem és Osszessége a nemzeti kockazat értékével korrelalva mérhetd
adatokkal szolgaltat az informacios érték piaci becslésére, valamint az ebbdl szamithatd
optimalizalt védelemre. (Természetesen lehetnek az optimalizalttol eltérd kialakitasok is,
olyan helyeken ahol az informaci6 értékeket nem diverzifikaltan kezeljiik, hanem egyéb
megfontolasok szerinti védelmi biztonsagokat alakitunk ki. Ilyen teriiletek példaul a
hirszerz6 és elharito teriiletek.)

A fenti képletek mellett a tékepiaci mutatokat a kdvetkezd tablazat tiikrozi, mivel a
tékepiaci kockazatok szintjei kozott Osszefiiggéseket vélek az informacidpiaci értékek és
arazodasok kozott, ezért a mellékelt tablazat vélelmezésiink szerint kovetkeztetési alapként
szolgalhat az informdacid piaci értékének ¢és az ebbdl adodd védelmi koltségeinek a
megfogalmazésara. (a tablazatot mindig az épen iddszerii piaci mindsitések és besorolasok
szerint aktualizalni kell).

Ha most az eldzd értékek szerint Osszeallitjuk a nemzetek informaciobiztonsagi
kockazattérképét, akkor megkapjuk a nemzetkdzi mérhetdségi és beértékelodési diagramot
vagy tablazatot (6. abra)

A 6. abra jelenleg az informacioértékek (beszerzési, védelmi) hidnya miatt, jelenleg csak
a piaci bearazodas és kockazati szintek alapjan késziilt, alapvetden a tokepiaci besorolasok
eredményeivel. Az abra mindenesetre igy is jol illusztralja a fejlett piacok és gazdasagok
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besorolasi rendszerét, valamint az informaciobiztonsag kockazati értékét. Magyarorszagi
besorolas meglehetésen kockazatos kategoriaba esik, ennek okai:

Gazdasagi helyzet;

Politikai stabilitas kérdése;

Az informacidkezelés rendszereinek szabdlyozatlansaga;
Tokeerd hiany;

Személyi, emberi elkotelezettség alacsony szinvonala.

E(r,
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6. dbra

A fenti kockazatok ¢és piaci beértékelddések szerint ezek alapjan szamszerisitheten
meghatarozhatd6 az egyes allamok informaciobiztonsagi értéke, valamint az
informaciovédelemre forditandé optimalis (mar ha lehet ilyenr6l beszélni) pénzbeli koltség,
melyet csak rendkiviili estekben kellene tallépni.

2.2. Az informacio, mint lUzlet és uzletag

Anatol France szerint: ,,Az ostobasag akkor is ostobasdg marad, ha harminchatmilli6é szaj
ismétli”

A kozvéleményben €l az a megkozelités, hogy személyes adatok piaci beértékelddése
alacsony. Ezen allitasukat azon tényekkel tamasztjak ald, hogy személyi adataikat mindentitt
elkérik, és sziikséges az ligyintézéshez. Sajnos ezen allitds részben igaz is mivel a jelenlegi
(és itt most magyarorszagi viszonyokat néziink), rendszer nem teszi lehetové a személyi
adatok védelmét.

Példaul nem tudunk mobil telefont vasarolni, vagy nem léphetiink be egy épiiletbe,
esetleg egészségiink miatt korhazba kell menni vagy orvosi ellatas sziikséges, oda kell, hogy
adjuk személy igazolvanyunkat, lakcim kartyankat, kdzel minden személyi adatunkat. Az
adataink kiszolgaltatotta valnak, nem tudjuk azok felhasznalasat ellendrizni, biztonsagarol
illetve biztonsdgos kezelésérdl meggy6zddni. Sajnos csak sejtréseink lehetnek a
kiszolgaltatott adatok biztonsagarol, mikor példaul, a telefonvésarlds utdn megkeresnek
kiilonb6z6 cégek mindenfajta ,,személyre szabott” ajanlattal.

A személyi adatok birtokaban az adott emberrdl, kornyezetérdl, rokonsagarol, egészségi
allapotarol szinte mindent megtudhatunk. Az el6zdekben emlitett hekker aki artiba
bocséjtotta a megszerzett informacidkat 25-45 USD aron kinalt ezer darab személyes belépd
adatot, ez 0,025-0,045 cent/ darab, ami jelenlegi aron 5,5 Ft- 10,1 Ft/db arat jelent. Ez egy
érdekes piaci beértékelédés. Minden bizonnyal az ezer darabbol jo, ha egy tovabb
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felhasznalhat6 (banki adatok, belépési adatok stb), de még igy is nevetségesen alacsony a
személyi adatok és piaci informacidk bearazodasanak modja.

Az allami adatok piaci bedrazodésa mas kategéria, mivel ezek értékei a nyilvanossagra
kertilésiikkel hatalmas karokat okoznak, mig ugyanazon pillanatban devalvalodnak. Az
allami informaciok értéke és piaci beértékelddése teljesen hasonld képet mutat, mint a
tézsdepiaci beértékelddés. A tézsde is reagal a negativ-, a pozitiv hirre, ledrazédnak vagy
felarazodnak egyes részvények. Az allami informdciok is (legyenek azok akar mindsitett
adatok is) az allam helyzetébdl és megnyilvanulasaibol adoéddan pénzben kifejezhetden
valtozik. Ha egy olyan gazdasagot vesziink példaul, mint Gordgorszag, akkor par évvel
ezelott hirszerzo szervek egyes informaciokért joval nagyobb arat kellet, hogy fizessenek (az
informacio megszerzésének Osszesitett bekeriilési ara) mint manapsag, mikor a Goérog allam
a gazdasagi problémai miatt is devalvalodik.

Az informaci6 tehat pénzben kifejezhet6 érték €s a téves elképzelésekkel ellentétben nem
csak elvi értékvonzat van. Az allami adatokat és informaciokat a tomeg, a konkurencia, a
kiilonb6z6 hirszerzé szolgalatok, akik az informéaciét tudni, megszerezni vagynak, rajtuk
keresztiil a piac azonnal bearaz, beértékel (,,Mennyit ér meg ez neked” tipikus kérdés az
értékalap meghatarozasakor). Az informaciok értékmegérzése mindaddig megvan, mig az
informacié nyilvanossdgra nem keriil, mivel ekkor maga nyilvanossag, tehat a nyilt
megszerezhetdség devalvalja nulldra az addig értékes informaciot.

A fentiek alapjan allithatjuk, hogy az informaci6 védelme egy piaci értékvédelem, melyet
tervezni lehet és kell mind koltséget, mind rendszert.

Az informacio értéke id6vel, hellyel és tavolsaggal ugyanugy valtozik és beértékelddik a
»piacon” mint egy kotvény, részvény vagy pakett. (Mas értéke van egy Mexikdi allami
mindsitett informacionak a kérnyez6é orszagok szdmara min példaul Magyarorszag szamara.
Mas értéket képvisel 5-10-50-100 év elteltével ugyanazon adat informacid, mint
aktualitasanak €s kihatasanak idejében. Mas értéket piaci értéket képez egy a sivatag kdzepén
1évo torzs részére egy allami informacid, mint az éppen elérhetd viz értéke, az aranyok
sokszor nagyon eltérhetnek.) Az értékképzés mindig piaci és mind inkabb felfelé haladunk az
informacios létran —személy, teriilet, orszdg, allamszovetségek, ENSZ- a mindsitett
informacid bedrazodasa a kockazat és kihatds alapjan egyre gyorsabb és nyilvanossagra
kertilési devalvacioja is villamsebesen zajlik.

A fenti 6sszefoglalas szerint hatarozott véleményliink, hogy az informaci6 piaci arazodasa
azonos ¢s parhuzamos a tézsdepiaci folyamatokat leiré matematikai modellekkel.

Ezek szerint, ha az informacio szamban és nagysagban kifejezhetd érték, igy annak
kereskedelme is meg kellett, hogy valdsuljon. A megvalosulasanak tipikus példaja a
hekkerek altal aruba bocsajtott személyes informaciok darabarai, a nagy médiacsatornak
informacioigényének kielégitésekor felmeriilt megszerzési arak, az allami informaciok
eladasa illetve megszerzésére forditott mas és sajat allam altal finanszirozott hirszerzo
tevékenységek €s azok koltségei.

3. VARHATO JOVO

Mint ez el6zéekben megallapitottuk, hogy az adatok és informaciok pénzbelien bearazodo
értékek, ezért az informacioéhség kielégitésével ndovekvd internetes, nemzetkozi haldzatok
egyre komolyabb tdmadédsokat kezdeményeznek az informaciok megszerzéséért. Az
informécio, vagy adatvédelem kulcsai mar kezdenek berozsddsodni, mivel a jelenlegi
rejtjelzési modszerek a rendelkezésre allo egyre nagyobb informatikai és miiveletvégzo
kapacitas novekedésével mind nagyobb sériilékenységnek vannak kitéve.

A 2010 majusaban ,Kiberbiingzés - globalis veszély?” cimmel rendezett berlini
konferencian hangzott el (konferencia két f6 szervezdje a Szovetségi Blinligyi Hivatal (BKA)
¢és a Szovetségi Informaciostechnikai Biztonsagi Hivatal (BSI):

237



HIRVILLAM

»Egy jelentés szerint Németorszagban tavaly 33 szazalékkal nétt az informacios és
telekommunikacids biincselekmények szama és elérte az 50 254 tigyet, ez 2008-hoz képest
12 354 esettel tobbet jelent. 46 szazalékos értékével tovabbra is a szamitogépes csalas és az
adathalaszat (22 963 eset) a legnépszertibb IT-blincselekmény, de szintén kedvelt az adatok
elfogasa ¢és kikémlelése (11 491 eset), mig a nyomozdk 6319 adathamisitds tigyet
regisztraltak. 3,1 szazalékos értékével a lista kozepén talalhatd az adatmodositas/szamitogép-
szabotazs kategoria, tavaly 2276 ilyen esetet jegyeztek fel”

Valamint:

»A blniligyi renddrség jelzOszolgalatahoz 2923 adathalaszattal kapcsolatos bejelentés
érkezett, ez tobb mint 64 szazalékos novekedés a 2008-as évhez képest. Ezekben az
esetekben az atlagos kardsszeg elérte a 4000 eurot.< Regisztraltak még 53 hitelkartya-
halézatok hasznalatdval szembeni visszaélést. 2009-ben Gsszesen 6800 digitalis
személyazonossag-lopasi iigyre deriilt fény.

Az elkdvetdk tobbsége szervezett blindzo6i csoport tagja. Ezek a szervezetek rendkiviil
profi médon dolgoznak,a tevékenységiik nem all meg az orszaghataroknal. Jellemzd, hogy a
hackerek és a virusirok egylittmtikddnek, valamint elmondhaté, hogy a kiberblin6zok
rendkiviil jol és gyorsan alkalmazkodnak a valtozo technikai kornyezethez és az atlagosnal
jobb innovacids képességiik van.”

Mivel vilagunkra jellemzd a globalizacid, igy az informaciokereskedelem (minden
iranyban, mind a megszerzés, mind az értékesités) is globalizalodik, ennek részei a hatalmas
(ma mar millios nagysagrendet eléré zombi gépek) botnet halozatok, valamint az interneten
megjelend informaciok adas vétele és beszerzése is.

A rendszerek természetes fejlddése, az emberi nyitottsag és sokszor ostobasag, teszi
lehetévé, hogy az ugymond kozdsségi oldalak legyenek az informacidszerzés és
kereskedelmek kdzpontjai.

Az informaciok nyitott halézatba vald iranyitasa, a felhdben 1évé szamitastechnikai
teljesitmény exponencialis novekedésével egyre nagyobb kockazatokkal jar.

»Ha a valosagrol szerzett tudomasunk kezdete és vége a tapasztalat, mi szerepe van a
tudomanyban az értelemnek?” .....Albert Einstein

3.1. Az informaciok kereskedelme

Mivel az informéacid és az adat piaci aron bearazhatd és automatikusan be is arazodik, ezért
ennek kereskedelme és piaci adasvétele is 1étezd folyamat.

Akar az oOkorig is visszamehetiink bizonyitékokért, hogy informacidkat, adatokat
vasaroltak az Okori allamok, személyek, kereskedOk. A vasarlas célja elOnyszerzés,
értékszerzés, gazdasagi folény megszerzése, zsarolas volt.

Az internet j korszakokat nyitott az informaciéaramlasnak, mind a beszerezhetd, mind a
kozvetitdi oldalon. Az internet és szamitogépes halozatokat hozzaférhetdsége adja az
informacidaramlas exponencialisan névekvé mennyiségét, és kereskedelmének soha nem
latott modjait és lehetdségeit. Ma mar az informéaciovédelemnek nem csak a személyekkel és
létez6 szervezetekkel szemben kell védekeznie, hanem egy virtualis térben generalt és
anonim hirszerzokkel és kereskedokkel is. A feladatok komplikaltsagat jellemzi, hogy a
tamadasok és informacid megszerzési kisérletek mar meghatarozhatatlan helyrdl
(sz€lsOséges esetben akar a sajat rendszeriinkbdl) inditott tdimadésok is lehetnek. A helyzetet
jellemzi, hogy a legmagasabb szervezet az ENSZ is a tagallamok részvételével komoly
tervezeteket és ajanlasokat készill bevezetni az anonim és egyre terjedd
informaciovadaszoktol, informaciokereskeddktdl, a kiberblinozoktol.

Megemlithetjiikk az ENSZ-konvencio tervezet anyagat a kiberblinozés ellen

238



|. évfolyam — 1. szam

»Az Egyesiilt Nemzetek Szervezete aprilisban rendezi meg a 12. Biindzés Elleni
Konferenciajat és az 0j konvencio kidolgozasanak otletét korabban mar négy regionalis
értekezlet résztvevoi is tamogattak. Kiilonosen a latin-amerikai orszagok karoltak fel az
elképzelést, amelyek alldspontja szerint: "az internetes biindzés ellen elengedhetetleniil
szilkség van egy nemzetkozi megallapodasra". Azsia, Afrika és az arab vilag szintén
tamogatdsukrol biztositottak az otletet.

Az elképzelés nem 1j keletli, mar 2000-ben felmeriilt egy kiberbiinzés elleni ENSZ
konvenci6é kidolgozéasa és elfogadtatdsa. A Global Cybersecurity Agenda keretében a
Nemzetkozi Tavkozlési Unido (ITU) is szorgalmazta egy ilyen szerzédés kidolgozasat.
Hamadoum Touré, az ITU f&titkara tobbszor is elutasitotta azt a javaslatot, hogy az Eurdpa
Tanacs hasonlo konvencidjat terjesszék ki az egész vilagra. Thorbjorn Jagland, az Eurdpa
Tanacs fotitkara szintén azt kérdezte az ENSZ vezet6itdl, hogy miért jobb éveken at
energiakat befektetni egy ij megallapodas részleteinek megvitatasara, mint csatlakozni egy
meglévo egyezményhez.

"Joval hatékonyabb valami olyasmit atvenni, ami mar létezik, mint 5-6 éven at egy Uj
dologgal kisérletezni" - szdgezte le Alexander Seger, az Eurdpa Tanacs gazdasagi biinozés
elleni részlegének vezetdje is. Az UNODC ugyan elismerte, hogy az Eurépa Tanacs
Konvencidjanak hatdsai joval tilmutatnak az eredeti célokon, azonban ramutatott arra, hogy
sok orszag nem hajlandé alairni egy olyan szerzédést, amelynek kidolgozasdban nem vett
részt.”

Mindeszek szerint bizton allithatjuk, hogy az ,,adatkereskeddi”, hirszerz6 és elharito
tevékenység napjaink komolyan felfutd iparagava valik, akarcsak az adatok és informaciok
védelmének és biztonsagos tarolasanak, kozvetitésének, és szétosztasanak ipari méretii
rendszerei.

3.2. A megbizhaté informacié kdzvetités és moédszerek

Hat évtized fejlédésére tekinthetnek vissza a kodfejtok azota, hogy 1949. oktdberében
megjelent Claude Shannon "A titkositott tavkozlési rendszerek elmélete”" cimi 1tt6rd
tanulmanya. Ez a mii teremtett elséként szilard matematikai alapot a kriptografianak ¢€s igy a
rejtjelezés miivészetbdl tudomannya valt.

Napjainkban mar a mindennapi életben, a GSM-telefonok hasznalata soran, webes
vasarlaskor, vagy filmek és zenék letoltése kozben is talalkozhatunk a titkositassal - és a
hackerekkel, akik nem annyira 6riilnek a magas szintii biztonsagnak.

A titkositas fejlodése bizonyos értelemben mar azel6tt befejez6dott, hogy a torténet
elkezd6dott volna: Gilbert Vernam tavkozlési mérnok és Mauborgne kapitany az elsd
vilaghabort alatt megalkottdk a tokéletesen biztonsagos rejtjelet az amerikai hadsereg
szdmara. Az egyszer haszndlatos, véletlen szdmokkal teleirt tirlapok vagy lyukszalagok a
tovabbitani kivant informacidval keverve (un. XOR miivelet) feltdrhetetlen kimenetet adnak,
amit kizarélag a kod birtokaban 1év6 cimzett tud elolvasni - feltéve, hogy a szamsorokat soha
nem hasznaljak fel ujabb kodolashoz és az irlap elkészitéséhez hasznalt véletlenszamok
valoban véletlenszertiek.

A gyakorlat és az elmélet nem mindig fedi egymast

A fenti két alapkovetelmény az ota is szamos bonyodalom forrasa. Bar az OTP
roviditéssel ismert médszer annyira egyszeri, hogy papiron, ceruzaval végre lehet hajtani, de
nagyon sok kulcsanyagot igényel - ugyanannyit, mint amilyen hosszu az iizenet és ezt nehéz
folyamatosan biztositani. Az Otvenes évek szovjet atomkémei a kulcs-lirlapok
ujrafelhasznaldsa miatt leplezddtek le, bar ehhez a feltéréshez az amerikai NSA iigynokség
el6djének egy évtizeden at kellett dolgoznia a VENONA-terv keretében.
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A Wi-Fi vezetéknélkiili radios haldzatok elsé valtozataban alkalmazott titkositds is az
egyszer hasznalatos kulcs egyik valtozatanak tekintheté. Ez a WEP nevii kodolas par éve
azon bukott el, hogy az adatforgalom titkositdsdra hasznalt RC4 moddszer valddi,
eléregyartott véletlenszamok helyett a chipekben azonnal generdlhatd un. alvéletlen
szamsorokat hasznalt. Ezeket utdlag elemezni lehetett, a T. J. Maxx aruhazlanc bankkartyas
vasarlasi rendszerébe is igy jutottak be 2005-ben a hackerek.

Rossz példat eleget lattak

Az egyszer hasznalatos kulcs fent emlitett problémai arra 6sztondzték Claude Shannont
és kovetdit, hogy - miutan 1949-ben bebizonyitottak a helyesen alkalmazott Vernam-kodolas
feltorhetetlenségét - inkabb gyakorlatias helyettesitd megoldasokat keressenek a kivaltasara.

Ez nehéz feladatnak igérkezett, mert a kulcs-takarékos titkositd rendszerek a multban
gyenge teljesitményt nytjtottak. Ennek szenvedd alanyai leginkabb a németek voltak: az els6
vilaghabortba egy feltort mexikoi német kdvetségi tavirat ismeretében lépett be az USA. A
masodik vilaghabortiban sok német tengeralattjaré veszett oda a hires ENIGMA tarcsas
rejtjelez6 gép lzeneteinek visszafejtése miatt - ezt a munkidt a szamitdstechnika
tarsalapitojaként ismert brit Alan Turing végezte.

Shannon kdnyve nyoman viszont a civil egyetemi szféraban is megindult a kriptografia
kutatasa, nem kis részben az IBM cég tamogatasanak koszonheten, amely igyekezett az
iizleti ¢életben népszeriisiteni a szamitogépek hasznalatat. Az elsé széles korben elterjedt
tipus, az IBM System/360 megjelenésével a vallalatok hamar igényelni kezdték az
elektronikus titkositast: az 1971-ben megjelent Lucifer rendszert az amerikai NSA lehallgato
ligynokség tanacsara tovabbfejlesztették és DES néven szabvanyositottak az elektronikus
kereskedelemben.

Ez a szimmetrikus titkosito rendszer két évtizeden at szolgalta az informatikat, azonban a
kulcsok kezdeti eljuttatasa az egymassal biztonsagosan kommunikalni kivano felekhez még
mindig halézaton kiviili kapcsolatfelvételt igényelt. A kilencvenes évek kozepére a DES-56
elmaradt az egyre gyorsabb chipek fejlddéséhez képest - 6t munkanap alatt gyakorlatilag az
Osszes lehetséges kombinaciojat végig tudta vizsgalni egy negyedmillié dollarbdl felépitett
egyedi kodtord szamitogép (ugyanez ma mar csak tizezer dollarba kertil).

Erre a problémara az elsé megoldas a 3DES, a titkositas oda-vissza-oda alkalmazasa volt,
amely ma is biztonsagos, de igen lassi modszer. 2001-ben végiil AES néven az eurdpai
Rijmen-Daemen szerzéparos gyors és takarékos e-siffirjét szabvanyositottak helyette, amely
lehetévé teszi, hogy az erds titkositas akar a legkisebb elektronikus "kiityiilben" is
megjelenjen.

Szinre 1ép a nyilvanos kulcsu titkositas

Az ilyen széleskorli elterjedésnek, az idokozben az egész vildgot behalézd weben
keresztiili hasznalatnak az is el6feltétele volt, hogy kulcscsere kérdését ugyanazon a
csatornan, a netkapcsolaton at meg lehessen oldani - kiildoncok, faxiizenet vagy hasonld
keriiléut nélkiil.

Azt az ellentmondast, hogy a titkositas beinditasahoz sziikséges elsd lizenetet mivel
titkositjuk eredetileg az angol és amerikai hirszerz6knek sikeriilt feloldaniuk a hatvanas
években - a civilek azonban csak Rivest, Shamir és Adleman kutatok 1977-es Gjrafelfedezése
utan talalkoztak el6szor a nyilvanos kulcst titkositassal.

A mddszer lényege az, hogy minden titkositast igényl6 felhasznalo készit egy két részbol
allo, egymassal 6sszefliggd kulcspart, amelybdl az egyik szabadon nyilvanossagra hozhat6 és
segitségével barki kiildhet a cimzettnek olyan védett PGP {iizenetet, amelyet illetéktelen
harmadik fél nem tud elolvasni, mert a tartalom csak a privat kulcs birtokdban dek6dolhaté.
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Ezt a rendszert egy matematikai furcsasdg teszi miikodéképessé, ugyanis
nagysagrendekkel konnyebb hatalmas szamokat szorzassal eldallitani, mint amennyi id6 alatt
azokat sorozatos osztassal elemi alkotdrészeikre, primszdmokra lehet bontani. Bizonyos
specidlis csoportokra, ahol a primek oridsiak, ezt feladatot a szamitégépek nem is képesek
foldtorténeti idon beliil megoldani, igy az ezekre alapozd erds titkositast biztonsagosnak
tekintik a kutatok.

Némi aggodalomra adhat okot, hogy a fenti feltevést eddig nem sikeriilt matematikai
szigorusaggal bizonyitani, bar helyességét tizbol kilenc kutatd biztosra veszi. Ha mégsem
ugy lenne ¢és beiitne a baj, mar készen all egy alternativ modszer, az un. elliptikus gorbék
rendszere, amelyre kicserélhetik a nyilvanos kulcsu titkositas "motorhazteteje" alatt rejt6z6
matematikai apparatust.

Ez a tobbszords biztonsagot nytjtdé rendszer, amely az ezredfordulotdl az amerikai
export-tilalmi korlatozasok feloldasaval az egész vilagon elterjedt, a titkositas viragkorat
hozta el a neten. A fogyasztok konnyedén vasarolhattak akar mas foldrészen mikodo
boltokbdl is hitelkartyaval, a globalis cégek biztonsdgosan mozgathattdk szamitogépes
termékterveiket egyik tizembdl, orszagbol a masikba.

Sokan ugy gondoltak, hogy az altaldnos titkositds (TPM) lehetetlenné teszi majd a
szamitogépes visszaéléseket, sot a mindennapi élet teljességét at fogja hatni a védelem,
példaul az 6sszes e-mailt koddolva fogjak elkiildeni (un. cipherpunk mozgalom).

Kozbeszolt a hacker

Joslatuk nem kovetkezett be, talan mert a szimmetrikus és aszimmetrikus (nyilvanos
kulcsu) titkositast kombinald, gyors, olcsod és gyakorlatias modszernek van egy alapvetd
hatranya: megszlntek a kattogd, berregé rejtjelgépek. A siffirozasi munka minden fazisat el
tudja végezni maga a szamitogép, amely egy altalanos céli programozhat6 eszkoz.

Ezt a jellegzetességet kihasznalva a hacker figyelmen kiviil hagyhatja a haldzaton atutazo
titkositott adatokat és inkabb feltéri az egész gépet (operacids rendszert), hogy sajat
kartékony programjat futtatva kinyerje onnan a titkositas eldtt allo, vagy éppen dekodolas
utan felszabadul6 informaciokat - amelyek a mai vilagban egyre tobb pénzt érnek.

Ez hatékony modszer, mert a mai szamitogépek operacios rendszerei €s program-
alkalmazésai nagyon Osszetettek és bonyolultak, szamos biztonsagi hibat, rést kinalnak a
betdréshez. A legkapzsibb hackerek még azzal is megprobalkoztak, hogy maguk titkositsak a
feltort gépeken talalt adatokat és valtsagdijat kdveteljenek a felhasznalotdl a dokumentumok
feloldasaért cserében - szerencsére ezeket a kisérleteket eddig még mindig sikeriilt
hatastalanitani.

Tudomanyos és fantasztikus a titkositas jovéije

Talan a hackerek és kémek probléméaja hivta életre a titkositas leglijabb, igen bonyolult
modszerét. A kvantummechanikai kriptografia, Bennett és Brassard taldlmanya az elemi
részecskék kiilonds viselkedési modjait hasznalja adatvédelemre: az egyes fotonok
(fényrészecskék vagy elemi hullamok) mérése sziikségszerlien megvaltoztatja azok allapotat,
igy az egymassal kommunikalo felek kozott elhelyezett lehallgatd berendezés nagyon hamar
leleplezddik.

Az egymassal "magikus" kapcsolatban marado, egyszerre keltett elemi részecske parok is
felhasznalhatok kvantum-szdmitasokhoz - ezek nagy tavolsagbdl is azonnal észlelik a masik
allapotanak megvaltozasat, mindmaig megoldatlan problémat okozva az elméleti
fizikusoknak.

Erdekes megfigyelés, hogy a kvantum-titkositast adatatvitelben a biztonsagos kulcscserét
egy BB84 elnevezésti, egyszer hasznalatos kulcsu rejtjellel szoktak megoldani. A titkositas
elméletének fejlodése tehat voltaképpen egy nagy kort futott be az évtizedek alatt, magasabb
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miiszaki szinvonalon visszatérve az elsd vilaghaboruban felfedezett eredeti, feltdrhetetlen
kodolashoz.

Azt, hogy a kor a gyakorlatban is bezarul-e, még nem lehet tudni. A kvantum-kriptografia
alkalmazéasdhoz a szamitégépeket kiilon optikai haloézati eszkozokkel kell kiegésziteni,
amelyek legalabb 100 ezer dollarba keriilnek. Minden résztvevd paros kozé direkt tivegszal
kapcsolatot kell kihtizni és cserében szerény, egy otthoni ADSL vonal kapacitasanak
negyedét kitevo sebességet kapunk, legfeljebb szazmérfoldes tavolsdgon. A modszert ezért
ma csak a hagyomanyos titkositas kulcscsere 1épése helyett hasznaljak, ahol kicsi az
adatatviteli igény.

A kémek és hackerek reménykedhetnek, hogy a kvantum-titkositds még sokaig nem fog
tulterjedni a nemzetbiztonsag €s a nagy bankok falain. Ha mégis, talan jon majd egy zseni,
aki Osszeegyezteti a relativitas-elmélet és a kvantummechanika kdzotti éles ellentmondasokat
- az altala alkotott 0j elmélet modot adhat a kvantum-viselkedés megjoslasara, feltorésére és
igy a jovO kodfejtdi sem maradnak munka nélkiil.

Mindezek mellett fel kell hivnunk a figyelmet arra is, hogy az indulé kvantum
kriptografia iparag masik oldala a kvantumszamitégépek és kodtorések is dinamikus
fejlédésben vannak.

A kvantum kriptografia mint az adatkozvetités 01j modszerei szerepelnek, mig a védelem
egyéb tényezO6i, ugymint a tarolas, és szétosztds a mar 10-20 éve hasznalt modszerekkel
valosul meg. Véleményiink szerint a kovetkezd informatikai és adatvédelmi robbanast a
biztonsagos tarolas ¢s a biztonsagos megszemélyesités koreibol fog kikeriilni.

,»A tudomany haladasat nem az eldontott, hanem a felvett kérdésekkel kellene mérni”
Eddington

OSSZEGZES, KOVETKEZTETESEK

Napjainkra az informacidé megtartasa, elrejtése és megvédése ugyanolyan lizletagga valt,
adatszerzési eszkozoket a pillanatrol pillanatra valtozé és ndvekvd informatikai,
szamitastechnikai kapacitasban, az emberi szellem, taldlékonysagaban ¢és kreativitasban
talalhatjuk meg. Mindezeket ma mar olyan szavak jellemzik, mint giga- €s terrabites optikai
halézatok, irkommunikacios routerek és switchek, kvantum szamitégépek, hacking, social
engineering kifejezések.

Ko6zleményiinkben megallapitottuk, hogy a tudas, informacio értékét mindig a piac arazza
be, ezért van az, hogy a személyi adatok értéke alacsonyabb, mint az allami illetve
nemzetkozi adatok értéke.

A kockazatok ¢és piaci beértékelddések szerint ezek alapjan szamszerlsithetd és
hatdrozhat6 meg az egyes allamok informéciobiztonsagi értéke, valamint az
informaciovédelemre forditandd optimalis (mar ha lehet ilyenrdl beszélni) pénzbeli koltség,
melyet csak rendkiviili estekben kellene tallépni.

Ugy gondoljuk, hogy, ha az informacié szamban és nagysagban kifejezhetd érték, ugy
annak kereskedelmének is meg kell valosulnia. A megvalosulasanak tipikus példaja a
hekkerek 4ltal aruba bocsatott személyes informaciok darabarai, a nagy médiacsatornak
informacidigényének kielégitésekor felmeriilt megszerzési arak, az allami informaciok
eladésa, illetve megszerzésére forditott mas és sajat allam altal finanszirozott hirszerz6
tevékenységek és azok koltségei.

Az informéaciokkal valé gazdalkodas ugyanakkor megteremtette az
informaciovédelemmel torténd foglakozdsokat és iparagakat. A technika és tudomany
fejlodésével, valamint a tudoméanyos eredmények, vivmanyok viszonylag sziik csoportoknak
volt elérhetd, addig mara ezen rendszereket alkalmazok vagy alkalmazhatdo személyek,
csoportok és tarsasagok kore kiboviilt a vilag lakossaganak tobb mint harminc szazalékara.
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Ezen lehetéségeket az internet a vilaghalo biztositotta és biztositja a tobb milliard
felhasznaloja részére.

A jovobe tekintve megallapitottuk, hogy a kvantum kriptografia mint az adatkozvetités 0j
mddszerei szerepelnek, mig a védelem egyéb tényezdi, tgymint a tarolas, és szétosztas a mar
10-20 éve haszndlt modszerekkel valésul meg. Véleményiink szerint a kovetkezd
informatikai és adatvédelmi robbanast a biztonsdgos taroldas ¢és a biztonsagos
megszemélyesités koreibdl fog kikerilni.
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AZ INFORMACIOVEDELEM IDOTALLOSAGA A KRITIKUS
INFRASTRUKTURAKBAN"

Absztrakt
Jelen kézlemeény az idotallosag kérdeéskorét vizsgalja.
This publication studies the durability of information security procedures.

Kulcsszavak: informaciobiztonsag, rejtjelzés ~ IT security, cryptography

BEVEZETES

A Dbiztonsagos informacidtarolas jelenlegi lehetdségei az adatok felhasznalotol és
rendszerektdl vald elzarasaban valosul meg. Ennek oka, hogy a szamitastechnikai kapacitas
robbanasszerlien fejlodott a mar lekddolt és kddolassal tarolt adatok visszafejtésének idejét a
Moore torvény szerinti névekedésbdl adodoan masfél évente felére csdkkenti (csokkentheti),
igy rovid szamitasok szerint a jelenlegi 50 év-re titkositott adatok 2048 bites dekodolasa
varhatéan 10-15 éven beliil lehetségessé valik.

Azon torvények és szabalyok melyeket korabban 10-20 éve megfogalmaztak, a személyi
védelem viszonylagos ido6tallosagat leszamitva ma mar erésen kétségbe vonhatok.
Tudomasul kell venniink, hogy a jelenlegi informaciovédelmi és rejtjelz6 vilagunk
forradalmi, gydkeres valtozasok el6tt all. A hagyomanyos technologidkat még hasznaljuk és
probaljuk hasznalhatosagukat idében kitolni, azonban viharosan gyors atalakulasra kell
kozben miiszakilag és szakértelemben is felkésziilni. Az eddig hasznalt algoritmusok
védelmi szintjét (mindsitett adatok voltat) és az algoritmusok idétallosagat mutatja a be a
kovetkez6 abra:

1 a kdzlemény a Bolyai Janos Kutatasi Osztondij timogatasaval késziilt
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Algorithm Recommendations
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1. abra

Fenti grafikonban foglaltak, a multat és a jelen tiikrozik, de idotallosaga és biztonsaga és
védelmi szintjeik mar erdsen kétségbe vonhatd. A jovo kriptografidja valahol a kvantum
fizika és Einsteini relativitds hatdran fog tartézkodni, és tartossaga ismét a technologia
fejlodése szerint eldszor rovidebb majd hosszabb ideig lesz jellemz6. Az informaciok és a
kriptografiai megoldasok idotallosagat a kovetkez6 diagrammal lehet szemléltetni:

Eyw ¢

L 16)

€1

A kriptalt informacio
biztonsaga ¢s értéke

A kriptografia modszer megjelenése
és elavulasanak ideje

2. abra

Az ,a,4)” pontban megjelend 0j kriptografiai technikdk eszkdzeinek és algoritmusainak
kiforrottsaga, finomsaga még csak bevezetési szakaszban van, ezért a védelem szintjét csak
az elterjedtség alacsony volta adja. A ,,b;p)” a technologidk elterjedtsége mar kialakult, ebben
a fazisban a kodolo algoritmusok finomsaganak és hangolasanak folyamata kezdddik, és
ezzel megjelenik a védelmi szintek kiugrasszeri novekedése. A ,,cy” szakasznal a kiforrott
algoritmusokkal torténik a kodolas, de ezen fazisban mar a lathatd hatarok miatt elindul az 1j
technoldgia utani kutatés. A ,,d;)” szakaszban a technoldgia megbizhatdsaga és idotallosédga
erbsen devalvalodik, az 10 technologiak megjelenésével a rendszer kivezetésre keriil. Az
»e1)” fazisban a rendszer hasznlata teljesen megsziinik, az alkalmazis és a hozza tartozd
technologia kivezetésre keriil, mig a kettes szamt (kék) fejlesztések feljutnak és cstcsra
jutnak.
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1. JELENLEGI HATAROK

A kriptografia és adatvédelem jelenlegi hatarai a jozan ész szerint 2048 bit-s AES titkositas
tajékan kell keresni. Lehetséges és valoszinii, hogy az dbran vazoltak szerint mar a ,,c 1) ,,
ponton a technoldgia mar tovabbjutott, tehat most kell nagyon a figyelni, és ha lehetséges az
indul6 j moédszereket atvenni, és 11j algoritmusokat kidolgozni. Nem szabad elfeledkezniink
a nemzeti megoldasokhoz valé K+F feladatok siirgds elinditdsardl, és a kornyezetiink
képességeinek (kodtorés) folyamatos elemzésérdl. Jelenlegi hatdraink és képességeink
bemutatdsa ezen kozlemény jellegénél fogva nem lehetséges, de a mindenképen igyeksziink
fontos tizenetként megfogalmazni és targyilagosan felbecsiiltetni.

2. HOVA TARTUNK? CELOK

A mennyiségi valtozas altal kikényszeritett mindségi valtozas a kriptografia teriiletén
mindenképpen egy megujult rejtjelzd rendszerek és védelmi rendszerek megjelenésében
fedezhetdk fel. Tehat jonnek az 0j technikak és technologiak, ennek legnagyobb esélyese a
kvantum kriptografia, amelyet mar tobb orszag is kutat és elemez.

A kvantummechanikai kriptografia, Bennett és Brassard talalmanyat, az elemi részecskék
kiilonds viselkedési modjait hasznalja adatvédelemre, vagyis az egyes fotonok
(fényrészecskék vagy elemi hullimok) mérése sziikségszertien megvaltoztatja azok allapotat,
igy az egymassal kommunikalo felek kozott elhelyezett lehallgatd berendezés nagyon hamar
leleplezddik.

Az egymassal "magikus" kapcsolatban marado, egyszerre keltett elemi részecske parok is
felhasznalhatok kvantum-szamitasokhoz, ezek nagy tavolsagbdl is azonnal észlelik a masik
allapotanak megvaltozasat, mindmaig megoldatlan problémat okozva az elméleti
fizikusoknak.

Erdekes megfigyelés, hogy a kvantum-titkositast adatatvitelben a biztonsagos kulcscserét
egy egyszeri alkalommal hasznalatos kulcst rejtjellel szoktdk megoldani. A titkositas
elméletének fejlodése tehat voltaképpen egy nagy kort futott be az évtizedek alatt, magasabb
miiszaki szinvonalon visszatérve az elsé vilaghaboruban felfedezett eredeti, feltdrhetetlen
kodolashoz. Azt, hogy a kor a gyakorlatban is bezarul-e, még nem lehet tudni. A kvantum-
kriptografia alkalmazasdhoz a szamitogépeket kiilon optikai halézati eszkozokkel kell
kiegésziteni, amelyek legalabb 100 ezer dollarba keriilnek. Minden résztvevd paros kozé
direkt iivegszal kapcsolatot kell kihuzni és cserében szerény, egy otthoni ADSL vonal
kapacitasanak negyedét kitevo sebességet kapunk, legfeljebb szazmérfoldes tavolsagon. A
moddszert ezért ma csak a hagyomanyos titkositas kulcscsere 1€épése helyett hasznaljak, ahol
kicsi az adatatviteli igény.

Korunk eddig emlegetett ,betegsége” és aldasa a vilaghaldé masként az internet. Az
internet elterjedésével kozvetitett és tarolt informacidink védelme is kiilonleges hangsulyt
kell, hogy kapjon. Ezért készitenek és ir el maga a torvény is a védendd rendszerekre
vonatkozo katasztrofatervet. A katasztrofatervek szerepe az egyes rendszerek vagy adatok
sériilésének, valamint védelmének folyamatos feliigyelete és probléma esetén a programozott
beavatkozas lehetésége. A Kkatasztrofatervek mellett a masik megkeriilhetetlen az
informatikai biztonsagi szabalyzat, mely masik oldalrol targyalja a védendé rendszerek
hozzaférési és behatolasi ellenintézkedéseinek dsszességét.

Mivel az események €s rendszerkockazatok tobbségét ma mar nem a technoloégiakban,
hanem magaban a felhasznal6 emberben kell keresni ezért fontos szem eldtt tartani
Heisenberg megallapitasat, amely a kdvetkezd:

,»A kutatds targya tobbé nem a természet mint olyan, hanem az emberi kérdésfeltevésnek
kitett természet”
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3. NAPJAINK MAGYAR INFOSEC KIALAKITASANAK EGY LEHETSEGES
VALTOZATA

Napjaink magyar lehetdségeit alapul véve jelen fejezetben bemutatunk egy lehetséges
rendszerkialakitast, amely a kriptografiai elemeket, feldolgozé elemeket és a kozvetitd
elemeket is tartalmaz. A kialakitds Thales datacryptor IP rejtjelz0 eszkozt, tempest
szamitogépet, valamint az iparban és biztonsagtechnikdban elérhetd biztonsdgi elemeket
tartalmaz.

3.1. Az eszk6z rendeltetése:

Az IP rejtjelz0 eszkoz a biztonsagos €s védett kommunikaciot teszi lehetové. Ennek elérésére
a felhasznalt algoritmus szerint 64-2048 bit mélységi titkositast hasznal. Miikodése IP alapu
haldézatokon keresztiil térténhet altalaban 100-1000 Mbps sebességgel (de vannak rendszerek
amelyeknél mar 5-10 Gbps sebességgel zajlod atvitelrdl beszélhetiink). Az rejtjelzett
adatatvitel szdmara k6zombos, hogy az adatok szamitdgépes informacidk, vagy IP alapu
telefonbeszélgetések, vagy videokonferenciak, esetleg rendszervezérlés, adat le- és feltoltés
(megfeleld savszélességek és modok megvalasztisa esetében).

3.2. A miikodtetéshez és elhelyezéshez sziikséges tényez6k

A rejtjelzd eszkdz elhelyezéséhez a kovetkezd informaciokat és adatokat kell figyelembe
venni:

e atapellatas: 110-230V, 50-60 Hz valtoaram;

o arejtjelzd eszkoz felvett teljesitménye kisebb, mint 60V A;

o arejtjelzé eszkdz a ratoltott algoritmusok és kulcsok nélkiil, mint csupasz hardware
nem képez adatvédelmi kockazatot;

e arejtjelz6 eszkoz elhelyezésére a kornyezet (telephely) elhelyezkedése és védelme
alapjan EUR 3-4 vagy BOVAS pancélszekrényben javasolt. Javasolt, hogy a
pancélszekrény belsé zarhatdo fiokkal rendelkezzen, melyben az eszkdz és a
médiakonverter kertil elhelyezésre;

o a rejtjelzd eszkozt befoglald pancélszekrény az el6z6 pontban leirtak mellet
megfeleld zarszerkezettel kell, hogy ellatott legyen. (javasolt a mechanikus tarcsas
kombindacios zar);

e mivel a rendszer 6nvédé, a jelen leirasban késébb szereplé elektronikaval
kiegészitve igy az 6nvédelmi funkcidi azonnal reagalnak, ezért magéra a pancélra a
megfeleld mindség és zar mellett nem sziikséges nyitasi idozités.(Ez lehetdvé teszi,
hogy a megfeleld jogosultsdggal rendelkezd személy rovid idon belill az eszkdzt
hasznalja, és azon forgalmazzon. Tehat nem sziikséges a nyitasi késleltetést kivarni,
¢s ezzel esetleg az informacio eléviilését kockaztatni);

e a rendszerterv kialakitasakor, figyelembe vettilk, hogy magat a berendezést és
védelmi rendszerét autonom modon magara lehet hagyni, oly modon hogy az
behatolaskor,  illetéktelen  hozzaférési  kisérletekor,  kiilsé  aramforras
megsziintetésekor Onalléan és visszaallithatatlanul torli a kulcsokat és rejtjelzd
algoritmusokat;

e a rendszer Osszeallitasakor javasoljuk (de nem feltétlen sziikséges, mivel a
kommunikécié a rejtjelzd és a szamitégép kozott optikai kébelen megy, igy az
lehallgathatatlan), hogy az adatforrasként szereplé szamitdgépeket (lehetdleg
Tempest mindsitésticket) ugyanazon pancélszekrényben keriiljenek elhelyezésre,
mint a rejtjelz6 eszkoz. (1asd javasolt dsszeallitds).
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3.3. Az eszk6z mindsitése

A rejtjelzd eszkoz jelen algoritmussal és kulcsokkal (Triple DES és Rijndael AES), max
2048 bit kulcsmélységgel alkalmas a BIZALMAS informaciok védett kiildésére, fogadésara,
illetve védett / rejtjelzett beszéd és vided csatorna kiépitésére. A rendszer hardverének
moddositasa nélkill a berendezés alkalmassd tehetd nemzeti mindsitett anyagok
forgalmazasara, az eszkdzt miikddtetd szoftver (algoritmus) és kulcs cseréjével.

3.4. A rejtjelz6 eszkdz 6nvédelmi funkcidi

A jelen rejtjelzd eszkoz logikai védelmét autondom belsé és fizikai kiilsé részre oszthatjuk.
Autoném funkciok:

a beallitott szabalyok szerint KEK, DEC kodok 6nallo cseréje, mely lehetvé teszik,
hogy a kulcscserék automatikusan lezajlodjanak, és igy a nyilt vonalon 1évé adatok
beavatatlannak keveredjenek;

a hardverre csak feltolteni lehet a kodot és algoritmust, letdlteni nem lehetséges, igy
az illetéktelen kezekbe keriilés esetén sem kell 0j algoritmust késziteni;

a beépitett onvédelmi funkcioknak megfeleléen a mesterkulcs (fizikai kulcs)
beallitasa szerint a rejtjelzé eszkdz torli minden tartalmat, ha megmozditjak, illetve
az operatora azonnali gombnyomassal torlést kezdeményez;

a rendszer rugalmasan kezelhetd, és kozpontilag a védett csatorndn keresztiil
ellendrizhetd, illetve menedzselhetd;

kiegészitd elektronikaval, kiilsé behatolds védelmi rendszerrel (elektronikus
biztonsagi rendszer) dsszekotve behatolas, illetéktelen belépés esetén dnmitkodéen
kulcs- és algoritmustorlés.

A fizikai funkciok:

Az

az eszkoz a fizikai kulcs beallitasatol fliggden, keriilhet dnvédelmi, szallitasi és
torlési allapotba;

az onvédelmi allapot esetén a rendszer torli minden tartalmat, ha megmozditjak,
vagy a torlési gombjat megnyomjak (még aramtalanitott esetben is);

a torlési allapotba kapcsolas esetén a torlési gomb megnyomasaval azonnali kulcs és
algoritmustorlést hajt végre a rendszer (még aramtalanitott esetben is);

a szallitasi (tansport) allapotba a rendszer onvédelme deaktivalasra keriil. Ilyen
allapotba célszerti kulcs és algoritmus feltoltése nélkiil szallitani;

az eszkoz felnyitas ellen védett. Kinyitds és ennek kisérlete esetén a rendszer mind
kikapcsolt (dramtalan esetben is) torli és megsemmisiti belso fizikai tartalmat.

eszkdz alkalmas arra, hogy minimalis helyszini feliigyelettel a menedzseld

kdzpontbol uj algoritmus és kulcsokat t6ltson le és kezdjen hasznalni. Az eszkdz a fizikai
kinyitasi kisérletre helyreallithatatlan allapotba keriil (6nmegsemmisités), igy csak cserével
javithato.

3.5. Arejtjelz6 eszkdz kornyezeti kialakitasa

A rejtjelzd eszkdzt magaba foglald pancélszekrénnyel és szobaval szemben tdmasztott
kovetelmények kialakitasanal figyelembe veendd tények:
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a pancélszekrénynek legalabb 20 perces behatolasi ellenalld képességet kell tudnia
biztositani,

az alkalmazott mozgasérzékelé rendszer detektorainak kombinalt (infra és radar)
tipusuaknak kell lennie;

az lvegtorés érzékeldt ugyanazon védelmi rendszerbe kell bekdtni mint a
mozgésérzékeldket;

A fiist és tlizdetektorokat (az épiilet kdzponti védelmén kiviilieket) szintén a szoba
védelmi rendszerének kézpontjaba kell bekdtni;

az ajtoknak nyitasérzékeldvel kell rendelkeznie, melynek a szoban beliil és befurt
tipusnak kell lenni és a szoba védelmi elektronikai kozpontjaba kell bekotni;

az ajtonak a kiilsd és bels6 nyitasat proximity kartya és a hozza tart6z6 PIN kod
megadasaval a kozponti védelmi rendszer végzi (magneszaras megoldassal,
javasoltak a sikmagneses zarak). Beliilre lehetséges a vésznyitd gomb felszerelése;
az ajtd nem rendelkezhet kilinccsel, nyitdsat és zarasat csak az elektronika
végezheti;

a szoba ajtajara mechanikus behtizo rendszert kell szerelni;

amennyiben a szoba ablakkal is rendelkezik, ugy az ablakokat is sajat
nyitasérzékelovel kell ellatni;

a szoba belatasvédelmét fiiggdnnyel meg kell oldani;

a rejtjelzd eszkdzt (€s a javasolt TEMPEST szamitogép adathordozdjanak) tarolasat
végzb pancélszekrény védelmét a mechanikus, kombinacios forgotarcsas szamzarral
kell ellatni;

a pancélszekrényre nyitasara id6zit6t nem javaslunk;

a pancélszekrénynek rendelkeznie kell egy bels6 zarhat6 fiokkal, amelynek mérete
22 cm x 50 cm x 46 cm.

<+———— Rejtjelzb szoba
. < Biztonsagi kdzpont (itt vagy a pancélban Isd szoveg)
. o ' !></ Tiizérzékeld (uvegtores érzékels)

V Kombinalt mozgasdetektorok

Sziréna (a szoban kivili, sajat snvédelmi rendszerben)
Belsé zarhat6 fidk (rekesz)
Beépitett polc (opcio) a TEMPEST diszkekhez

5 IEUI . /

A

Pancélszekrény
Kaébelkivezetd csatorna (aljazatban)
Kadbelatvezetd (péncélszekrényen)

~—
Beton aljazat vagy biztonsagos fodém
PIN pad billentytizet (kiviil / beliil)
Proximity kértyaolvasé (kiviil / beliil)
3. abra

A pancélszekrény belsd kialakitasanal a kdvetkezdket vettiik figyelembe:

a pancélszekrénynek az onvédelmi funkciok miatt nem sziikséges extrém erds
kivitellinek lennie;

a belso elrendezésnél a bels6 zarhato fiok esetében a rendszer alkalmas a rejtjelzd
eszkdz TEMPEST kovetelményeinek kialakitasara;
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e a kommunikacios, rejtjelzé rendszer be- és kimenete optikai kabelen keresztiil
torténik a lehallgathatosag kivédésére;

o arejtjel eszkoz fiokjara célszerti felszerelni egy 230V -os halozati kapcsolot mellyel
a fiok kinyitdsa nélkiil a halézat kikapcsolhat;

e a rendszerrel lehetséges dolgozni zart és nyitott nagyajtd esetében (mivel a
kompromittal6 kisugarzast jelentd eszkdzok a bezart fiokban vannak.);

e a rendszer alkalmas arra, hogy a TEMPEST szamitogépet, vagy notebokot is
befogadia;

e a kialakitasbol addéddan, amennyiben TEMPEST szamitogépet hasznalunk, ugy
lehet6ség van (mindkét optikai szal —be és kimenet- kivezetésére) a teljesen zart
szekrény hasznalatara;

e a szekrényben eclhelyezett polc lehetévé teszi, hogy kiils6 TEMPEST mindsitést
szamitogép adathordozodjat a szekrényen belill elhelyezziik. (Figyelem: a szekrény
onvédelmi rendszere csak a titkositot és a hozza tartozdo sw-t védi, illetve
illetéktelen hozzaférés esetén torli. Tehat az elhelyezett adathordozéon 1évo
adatoknak rejtjelzetteknek kell lenniiik és a hozza tartozo kulcsok, és kartyat mashol
kell tarolni);

e az Onvédelmi rendszer kdzpontja sajat akkumulatorral van ellatva igy a rejtjelzd
eszk6z védelmét ellatd akkumulator csoporttol fiiggetlen rendszert alkot;

e az akkumulator csoport lehetdévé teszi, hogy aramkimaradasos veszély esetén
személyes beavatkozassal a halozatra mégy tlizenetet lehessen kiildeni.

A javasolt kialakitas:

74— Péncélszekrény

// 7 : Médiakonverter ( STP/Optika LAN) (vagy direkt Optikai LAN kimenet)
- Biztonsagi elektronikus /kézi ADAT TORLO rendszer

A rejtjelzé eszkoz

Zarhat6 belsé fiok

230V ACTEMPEST zavarszird (opci6)

Biztonsagi kulcs helye

TEMPEST szamitégép (vagy Notebook) (amennyibena
Yeesnativil : ben)

b,
pitett v részesitik elony

Beépitett polc (opcié) TEMPEST diszkek tarolésira
TEMPEST monitor

TEMPEST billentytizet és egér (amennyiben a beépitett viltozatot
részesitik elonyben)
[ Sziinetmentes tdpegység és akkumuldtor csoport
Védelmi rendszer elektronikus kdzpontja (javasolt helye itt)
— z - - 1 -
Y ——— A pancélszekrény foldelés
= Kadbelek ki/be vezetése a pancélszekrényen

4. dbra

A pancélszekrény belsd kabelezése a kovetkezdk szerint oldhaté meg:

A pancélszekrény és az abban elhelyezett eszkdzok védelmét maga a szekrény, a benne
és a kornyezetében elhelyezett elektronikai rendszerek és érzékelok kozosen latjak el. A
pancélszekrényen beliili kabelezés nem kivan extra megoldasokat. Az egyetlen kiemelt
védelmi pont a belsé fiokban 1évo rejtjelkésziilék és média konverter melynek tapellatasara
TEMPEST tapsziiré alkalmazasat javasoljuk.

A kimend adatvédelmet az optikai kabel megoldas biztositja. A rendszer
miikodoképességének és athidalasi idGinek biztositasara hasznaljuk a belsé sziinetmentes
energiaforrast. A kivezeté kabelek a pancélszekrény aljan kialakitott atvezetd csatornan
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mehetnek. A biztonsagi és vagyonvédelmi rendszer tapellatasa a kdzpontbol torténik, mivel
ez sajat akkumulatorcsomaggal van ellatva a folyamatos miikddés és a szabotazsvédelem
biztositasa miatt.

Optikaikabel a védett z6nabol valé ki és
bemenetre

e

e

B B STP kabel bel6 LAN kabelezés
! # Tapegység sziiro (TEMPEST) 230V
‘  a AC+kabel+kapcsold

A

TORLO kibel

230V AC Sziinetmentes tapellatas

g J
A
P--\-d-F-dh--4--
g
5
o
P
5
b
°
-
o
&
g
5
=
&
N
2

‘ rva
L ~
7z

5. 4bra

3.6. A rejtjelz6 eszkoz kulcsbeallitasai és biztonsagi funkciok

A rejtjelzd eszkoz helyes kulcskezelése elengedhetetlen feltétele a rendszer és onvédelmi
funkcidk szabalyos miikodtetéséhez. A rejtjelzd eszkoz kiegészitésre keriil egy kiilsé védelmi
elektronikaval, amely a szoba elektronikus védelmi rendszerével van Osszekottetésben,
illetve a kiils6 védelmi rendszer jelzésére a eszkdzon a kulcs- és algoritmustdrléshez
szitkséges gombot az elektronika megnyomja. Ugyanezen blokkon foglal helyet az azonnali
kézi kulcs és algoritmus torlés gomb. A rejtjelzd eszkdzon 1évé kulcs mindig egyedi és
géphez kotott.

3.7. Az eszkoz elhelyezése a szobaban

Nem javasoljuk a pancélszekrényt kozvetleniil a fal mellé elhelyezni, ha a fal taloldalan 1évé
helyiség noveli a kockazatot, példaul:

e a fal nem tomor és nem beton;
e aszomszédban nem sajat teriilet talalhato.
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6. dbra

A szobaba vald belépést a mindsités szintjének megfelelden lehet, illetve kell mddositani
(ezen ajanlast és eldirast a szakhatosag javaslatara kell elvégezi ), javasolt a biometrikus
azonositas, pl. Gjlenyomat, irisz vagy tenyér érhaldzati azonositas.

A védelmi rendszer élesitése csak a szoban beliilr6l, mig deaktivalasa csak a szoban
kiviilrdl (belépés el6tt) lehetséges. Ezen eljarassal megakadalyozhatd, a ,,véletlen” belépés
riasztasa ¢s az elektronikai rendszer sziikségtelen beavatkozasa (kulcs, és algoritmus torlés).
Az esetlegesen ,,mégis” bekdvetkez6 jogosult belépés esetén a beriasztott és védett teriiletre
az illetdnek lehetdsége van az elektronikus rendszer késleltetése idején a kulcs és kod
ismételt megadasara a beléptetési ponton.

A péancélszekrényen belilli onvédelmi rendszer ES kapcsolatban van a riaszto, és
elektronikus és/vagy személyi védelmi rendszerrel, olyan moédon, hogy amennyiben a
teriiletre torténé illetéktelen behatolas tortént ES az engedélyezett idén beliil nem torténik
személyi vagy védelmi valaszlépés, akkor a védelmi elektronika parancsot ad a rejtjelzd
eszkoz kiegészitd aramkorének a kulcs ¢és algoritmus azonnali torlésére. A
mozgasdetektorok, falfiras érzékeld detektorok, iivegtorés érzékeld detektorok jelzése
valamint a pancélszekrény mozditas érzékeldjének egyiittes hatasara a rendszer azonnali
kod- és kulcstorlést kezdeményez.

Javasolt, a védelmi rendszer ©6nallo figyelmeztet6 SMS kiildése mellett, a riasztas
tényének jelzése az épiilet biztonsagi szolgalata, valamint a helyszinen tartdzkodé sajat er6k
szamara, illetve lehet6ség esetén akar a védett csatornan torténd {izenetkiildésre az
eseményrol.

3.8. A rendszert kiegészitd lehetéségek
A rendszer kiegészithetd belsd kamera rendszerrel és védett digitalis vided rogzitdvel vagy
kozponttal, melyet tigy kell elhelyezni, hogy a tevékenységet nem, de a védett zonaba valo

belépést, illetve mozgast rogzitse, illetve kdzvetitse azon idében mikor rejtjeltevékenység
nem folyik.
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7. dbra

Célszerli a rendszert sajat tlizoltd védelmi rendszerrel ellatni, illetve ha az illetékes
hivatal nem érzi ezt sziikségesnek, akkor a tlizvédelmi rendszert a szoba sajat védelmi
rendszerébe bekotni.

Amennyiben a védett informacid és rendszer megkdveteli a hosszabb aramsziinet esetére
(vagy aramsziinetnek alcazott akkumulator lemeritéses tdmadas esetére) célszerii a védelmi
rendszer sajat aggregatorral torténd tartalék aramforrasanak biztositasa.

A szoba védelmi és észleld rendszerét nem szabad Osszekdtni mas idegen védelmi
rendszerekkel. A szobanak csak a riasztd rendszerét szabad, illetve célszerii bekotni az
idegen védelmi rendszerbe, de oda is csak kijelzéses, riasztasos modban.

Magasabb védelmi szintek estén alkalmazhatdé még passziv padozatra helyezett
jarasérzékel6k valamint, infra- és, vagy lézersorompodk kialakitasa melyek szintén a sajat
szoba elektronikus kdzpontjaba keriilnek bekotésre.

OSSZEGZES, KOVETKEZTETESEK

Az IP alapu rejtjelz6 eszkozok a felhasznalhatosaguk sokoldalisagabol addddan, nagyon
szenzitiv eszk6zok, melyek kornyezeti és onvédelmi biztonsaga illetve biztositasa ebbdl
adodoan sokoldalu megfelelést és biztonsagot kdvetel. Napjaink és a jovo védett és
biztonsagos kommunikacidjat lehetové tevo berendezések, és kornyezetiik védelmét legalabb
olyan komolyan kell venni, mint a védendd informaciot.

Az informacios rendszerek vilagaban a legnagyobb érték maga a jo és pontos informacio
és adat. Az nyer, aki ezen adatokat mielobb megszerzi és oly modon juttatja el a
feldolgozokhoz és felhasznalokhoz, hogy annak tartalma a védettségébdl kifolyolag masok
szdmara rejtve és a biztonsagosan jusson at egy informdcioéhes és nagyon kivancsi
halézaton.

Osszességében azon eredetei igazsagra hivnank fel a figyelmet, hogy aki elveszti vagy
felel6tlentil kezeli személyes adatait és titkait az a fejlodés és az id6 folyaman egyre rosszabb
pozicidba kerill, mivel mindig van valaki, aki ezt az informaciot fel akarja és fel is tudja
hasznalni.
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A VEZETESI ES INFORMACIOS RENDSZER BIZTONSAGA'

Absztrakt
Jelen kozlemény a vezetési és informdcios rendszer egyes biztonsdgi kérdéseit dolgozza fel.

This publication deals with some of the questions related to the security of the Command and
Information System.

Kulcsszavak: informdaciévédelem, VIRTAR ~ information security, VIRTAR

BEVEZETES

A kormanyzati és lzleti szervezetek nagymértékben az informaciok hasznalatara
tamaszkodnak tizleti tevékenységiik iranyitasa soran. Az informacidé és a szolgaltatasok
bizalmassaganak, sértetlenségének, rendelkezésre allasanak, letagadhatatlansaganak,
szamonkérhetségének, azonosithatésaganak és megbizhatosaganak elvesztése igen karos
hatassal van a szervezet {izleti mikodésére. Kovetkezésképp az informaciok védelme és az
informatikai rendszerek biztonsaganak menedzselése a szervezeten beliil kritikus fontossagt
[1]. Az MSZ 13335-es szabvanybdl citalt idézet sehol sem olyan aktualis, mint a honvédségi
rendszerekben, ahol adott esetben (konfliktusok, misszidok) emberéletek és akar a kiildetés
sikere is mulhat az informacidbiztonsagon.

1. AZ INFORMACIOBIZTONSAG SZAKTERULETEI

Az informacidbiztonsagi feladatok szakteriiletekre bontdsahoz tobbfajta modell 1étezik,
amelyek koziil a vizsgalatunkhoz a NATO modellt valasztottuk. Az informaciobiztonsag
NATO modelljét a ,,C-M(2002)49 Security Within The North Atlantic Treaty Organisation
(NATO)” cimi dokumentum foglalja magaba, amely a NATO-n belill a mindsitett
informaciok védelmének alapdokumentuma. A NATO az informéciobiztonsag feladatait
négy o kategoridba osztja:

« fizikai biztonsag;

*  személyi biztonsag;

*  dokumentum biztonsag;

* elektronikus informaciobiztonsag.

Az elektronikus informaciobiztonsag feladatai tovabbi 6t feladatcsoportba oszthatok,
ugymint:

e szamitogép és helyi halozat (LAN) biztonsag;
» halézatok biztonsagos 0sszekapcsoldsa;
*  rejtjelbiztonsag;

1 a kdzlemény a Bolyai Janos Kutatasi Osztondij timogatasaval késziilt
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* elektromagneses kisugarzas biztonsag vagy masképpen kompromittald kisugarzas
biztonsag;
*  atvitelbiztonsag.

A biztonsagi részteriiletek kozott fontossagi sorrendet, ala-folérendeltségi viszonyt nem
lehet meghatarozni.

2. AZ INFORMACIOBIZTONSAGI SZAKTERULETEK ALAPVETO FELADATAI

A szakteriiletek nem szeparalhatok el egymastol, néhol bizonyos atfedések lehetségesek. Az
elektronikus informaciobiztonsag két legrégebbi szakteriilete a rejtjelbiztonsag €s az
atvitelbiztonsag (régi szakterminologiaval élve hiradobiztonsag) amelyeknek akkor van
szerepiik, ha az informacio az ellenérzott teriileten kiviilre keriil. Mind a rejtjelbiztonsag
kérdéseivel, mind a tobbi harom biztonsagi teriilettel (szamitogép és helyi halozat [LAN]
biztonsag, a halozatok biztonsagos 6sszekapcsolasa, elektromagneses kisugarzas biztonsag) a
szakirodalom egyre boviild tarhaza foglalkozik, azonban az atvitelbiztonsag kérdéskore
nagyrészt feldolgozatlan.

3. ATVITELBIZTONSAG
A szakteriilet feldolgozatlansaga alapvet6en két okra vezethetd vissza:

* a katonai halézatokban az atviteli rendszerek nem csak homogén szamitogépes
halézatokbol allnak, mint a mai polgari architekturak, hanem tartalmaznak a katonai
innfokommunikécios halozatokra jellemzd eszkozoket is (pl.: kiilonféle radiok),
egyuttal minden rendszerelem kiilonb6z6 fenyegetettségekkel is szembenéz, ezért
nehézkes az egységes védelmi profil kidolgozasa;

* apolgari életben a legtobb szerepld az atviteli utat megvasarolja egy szolgaltatotol
(pl.: Internet kapcsolat, mobiltelefonos szolgaltatas), igy e rendszerek biztonsagat a
szolgaltatonak kell megoldania. A gyakorlat ugyanakkor azt mutatja, hogy
behatarolt azon szolgaltatoknak a szama, amelyek e kérdéskorrel foglalkozni
tudnak. A békeiddszakokban a katonai rendszerekben is ilyen jellegi megoldasok
dominalnak, azonban fel kell késziilniink olyan helyzetekre is amikor polgari cégek
szolgaltatasait, vagy eldre telepitett zartcéli halozatokat nem tudunk igénybe venni.

3.1. Az atviteli ut és az atvitelbiztonsag meghatarozasa

Az atvitelbiztonsag feladatainak tisztazdsdhoz meg kell hatarozni az atviteli ut és az
atvitelbiztonsag fogalmat. Elsd megkozelitésben az Aatviteli Gt a transzporthaldzatot
megvalosito eszkdzok 0sszessége. Amennyiben feltételezziik, hogy az ellenség minden olyan
Osszekottetésiinket értékelni és manipuldlni tudja, amelyet nem tartunk folyamatosan a
feliigyeletiink alatt akkor azt az sszekottetést is ide kell sorolni, ami ugyan a bels6 halézat
kapcsolatait valositjadk meg, de az altalunk ellendrzott teret elhagyjak, illetéleg elhagyhatjak.
Ennek tiikrében az atviteli ut fogalma nem mas, mint: Mindazon hir, adat és informacio
tovabbito  csatorndk (tovabbiakban  dsszekottetések), jellegiiktol és  felépitesiiktdl,
osszeteteliiktol és hosszusaguktol fiiggetleniil, amelyek a szerepiiket ugy téltik be, hogy
kézben az altalunk ellendrzott teriiletet hatarain kiviilre keriilnek vagy keriilhetnek.

Adaptalva az informaciobiztonsag elveit, az atviteli ut biztonsag, vagy masképpen az
atvitel biztonsdg alapvetd feladata: Az informdciok rendelkezésre allasanak,
sertetlenségenek, és bizalmassaganak megorzése az atviteli ut folyaman, valamint az atviteli
Utat megvalosito eszkozok rendelkezésre allasanak, sértetlenségének biztositasa.
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3.2. Az atvitelbiztonsag feladatainak és folyamatainak meghatarozasa

Véleményiink szerint egyrészrél az atvitelbiztonsag feladatainak és folyamatainak
meghatdrozashoz a kockazatkezelés végrehajtasa a legjobb modszer. Masrészrol a biztonsagi
ellenintézkedések minden esetben valamiféle gatak az informaciéaramlas tjaban, masrészt
er6forrasokat emésztenek fel, éppen ezért a biztonsagi ellenintézkedéseket gondosan, minden
esetben az adott helyzetnek megfelelen, koltséghatékonyan kell kivitelezni. Ennek
végrehajtasahoz célszerli elkésziteni a vezetési és informacios rendszer technikai
alrendszerének (VIRTAR) kockézatelemzését és kockazat menedzsment;jét.

Az informacids rendszerek kockazatkezelése az informaciobiztonsag jelenleg egyik
legjobban fejlédoé részteriilete, amely jelenleg nem mutat egységes képet a kiilonbozo
szervezetek moddszereiben. Az ISO ¢és az IEC45 2008 juniusdban kiadta a 27005-0s
szabvanyat és ezzel egyrészt korszerisitette a kockazatkezelés szemléletmodjat, masrészt a
13335-6s szabvanycsalad elsé négy tagjat hatalytalanitotta. Ez a korszer(sitési folyamat még
nem fejez0dott be az Gsszes informaciobiztonsaggal foglalkozd szervezetnél. Erre jo példa
lehet a 2008 juniusaban megjelent Kozigazgatasi Informatikai Bizottsdg 25. szamu ajanlasa,
amely még a 13335-6s szabvanycsalad szerinti kockéazatkezelést alkalmazza, valamint az
ENISA, amely diplomatikusan nem tesz kiilonbséget a kiillonb6z6 kockazatkezelési
mddszerek kozott, viszont a honlapjan lehetéséget nyujt ezek dsszehasonlitdsara.

A Magyar Honvédség hivatalos informacidbiztonsagi politikdja e témakorben rogziti,
hogy a kockazatelemzést

*  mindsitett adatokat kezeld rendszer, tobb szervezet altal k6zdsen hasznalt vagy
tizemeltetett rendszer, MH-szint(i rendszer esetében kotelezden;

o egyéb adatkezeld rendszerek esetében a NATO, EU, nemzeti elektronikus
adatkezelésre feljogositott rendszerek feliigyeletét ellatd hatdsag, illetve az
informaciovédelem szakmai feliigyeletét ellato honvédelmi szerv dontése szerint
kell végrehajtani [2].

Fentiek alapjan a kockazatkezelési folyamatot az atviteli utak tekintetében végre kell
hajtani, mivel kezelt adatok mindsitési szintjétdl fiiggetleniil az atviteli utakat tobb szervezet
hasznalja (eloljar6-alarendelt). A kockazatkezelés azonban csak akkor lehet eredményes, ha
ez nem egyszeri, hanem periodikus folyamat. Ezért a kockazatelemzés eredményeit id6rol
idore feliil kell vizsgalni és ha 0j kockazati tényezé megjelenését tapasztaljuk wjra kell
tervezni az ellenintézkedéseket, illetve az egész kockazatkezelési folyamatot az 0j adatokkal
meg kell ismételni.

Szintén az eredményességet javithatja, ha a kockazatokkal kapcsolatos informaciokat
megosztjuk a kockazatkezelést végzd szervezetekkel, illetéleg ezeket a megosztott
informaciokat felhasznaljuk a kockazat menedzsmentben. A szabvany altal bemutatott
folyamat azonban olyan, mintha a végrehajtott folyamat egyszeri cselekvés lenne, azonban a
kockazatkezelés (vagy kockazatmenedzsment) nem egy egyszeri cselekmény, hanem egy
folyamat, amelyet az informacio feldolgozo rendszer és igy az atviteli teljes életciklusa alatt
folyamatosan végre kell hajtani.

Véleménylink szerint az atvitelbiztonsagi kockazatok értékelésekor, vagyis az
atvitelbiztonsag meghatarozasahoz a legfontosabb feladat a hatokoér meghatdrozasa. Az
ISO/IEC 27005 szabvany megitélésiink szerint erre nem ad elegendd fogddzot, ezért
célszerlinek tartjuk a két szabvany munkafolyamatainak kombinacidjat alkalmazni.

A kockazatfelmérés folyamataban a kiilonb6z6 folyamatok még tovabbi cselekvésekre
bonthaték. Annak érdekében, hogy a kockazatokat teljes mértékben azonositani tudjuk a
kovetkezo6 részfeladatokat kell végrehajtani:
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e a vagyontargyak azonositdsa, amelyek kozé a fizikai vagyontargyakat, az
informaciokat, a folyamatokat és a személyzetet sorolja a szabvany;

» fel kell mérni a valoszinli fenyegetéseket, amelyek minden egyes esetben masok és
masok lehetnek, de ha azonosak, akkor is hangstulyuk kiilonbozok;

* Dbe kell azonositani a mar 1étez6 ellentevékenységeket és azonositani kell a
sebezhetdségeket, amelyeket a fenyegetések ki tudnak hasznalni.

Amennyiben mindezeket a folyamatokat sikeriilt végrehajtanunk, akkor azonositani
tudjuk a kockazatok kdvetkezményeit. A kockazatok becslésénél figyelembe kell venni és ki
kell értékelni az azonositott kdvetkezmények hatasait a vizsgalt rendszerre, illetdleg
figyelembe kell venni az azonositott és kiértékelt kovetkezmények eléfordulasanak
valoszinliségét. A két eredménybdl megkapjuk a kockéazatok szintjét.

A kiértékelésekor a kockazatok szintjének figyelembevételével egy olyan sorba rendezett
listat kapunk, amely megmutatja, hogy melyek azok a kockazatok, amiket el tudunk fogadni
és melyek azok, amelyek ellen 0j ellenintézkedést kell bevezetniink. Az ellenintézkedések
megvalasztasa utan meg kell vizsgalni, hogy a fennmarad6é maradvanykockazatok elérik-e az
elfogadhat6 szintet, avagy sem. Természetesen abban az esetben, amikor nem érik el ezt a
szintet akkor 0j ellenintézkedéseket kell bevezetni.

3.3 A kockazatkezelés végrehajtasa az atviteli ut biztonsaga tekintetében

Az atviteli ut kockazatelemzése csak abban kiilonbozik az egyéb kockazatelemzésektol, hogy
mas hangsulyt kapnak a sebezhetdségek és fenyegetések. Ezen megallapitas kifejezetten igaz
akkor, amennyiben egy misszios vagy egy harci feladatot hajt végre az adott katonai
szervezet, ezért a tovabbiakban erre az eshetdségre koncentralva végezziik el a vizsgalatokat.

3.3.1. Az atvitelbiztonsag hatékoérének meghatarozasa
3.3.1.1 A szervezeti informacidbiztonsag politika attekintése

A jelenleg is érvényben levé MH informacidbiztonsagi politika az atviteli ut biztonsagrol a
kovetkezoket fogalmazza meg: ,, Az elektronikus adatkezelé rendszerekben alkalmazott
atviteli eljarasokat és biztonsagi mechanizmusokat a kezelt adatok bizalmassagara,
sertetlenségere és rendelkezésre allasara vonatkozo kovetelmények szerint kell kialakitani.”
[3]. Ebbdl az idézetbdl azonban nem deriil ki, hogy melyek ezek a kovetelmények, illetleg
az sem, hogy a jogalkoto az atviteli utbiztonsaggal, illetve az atviteli protokollokkal kivant-e
foglalkozni. Ezek alapjan fontos kérdésként meriil fel, hogy mi lehet az informéciobiztonsag
feladata az atviteli ut vonatkozéaséaban.

Elsé megkozelitésben a C-M(2002)49-b6l mar citalt idézet alapjan elsé feladat az
informéaciok és a rendszer bizalmassaganak, sértetlenségének, rendelkezésre allasanak
biztositdsa. Véleményiink szerint bizonyos esetekben sokkal fontosabb, hogy a vezetés
folytonossagat biztositsuk.

Osszefoglalva az informaciobiztonsagi politika atviteli Gt biztonsagaval foglakozo
részben le kell szogezni, hogy az informaciovédelmi rendszabalyoknak az atviteli Gt soran
biztositaniuk kell a vezetés folytonossagat, amennyiben sziikséges a rejtett vezetést,
mikozben megérzik az informaciok és a rendszer sértetlenségét, bizalmassagat, és
rendelkezésre allasat.
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3.3.1.2 A halézati architekturak és alkalmazasok attekintése

Véleményiink szerint ahhoz, hogy a VIRTAR felépitését vizsgalni tudjuk célszeri attekinteni
a Magyar Honvédség altal végrehajtott missziok informacios kapcsolatait [4]. A missziot
végrehajté alakulatnak 6sszekdttetésben kell lennie:

* az eldljard szervezet torzsével, ahonnan gyakorlatilag a feladat végrehajtdsdhoz
sziikséges intézkedéseket, és egyéb informaciokat kapja;

* a hazai teriileten telepiilt katonai vezetd szervezettel, ami jelenleg a missziok
esetében a Magyar Honvédség Miiveleti Kozpont;

» azokkal az alarendelt csapatokkal, szervezetekkel, amelyek a feladataikat nem a
szervezet telepiilési helyén hajtjak végre. Ilyenek lehetnek példaul a kiilonb6zo
jarorok, illetve az iraki misszi6 idején a konvoj kisérések.

Természetesen a szervezetnek kapcsolatot kell fenntartania a szomszédos egységekkel,
alegységekkel, illetéleg a timogato szervezetekkel. Ezek lehetnek mas nemzeti szervezetek,
szOvetséges csapatok és ebbe a kategoriaba kell sorolnunk a nem katonai szervezeteket is,
amelyek ugyanabban a misszioban tevékenykednek.

A misszi6 sikere érdekében a misszids csapatoknak el kell fogadtatni a misszio céljat a
helyi lakossaggal, ezért mindenképpen Osszekottetésben kell allniuk a helyi kozigazgatasi,
illetve mas civil szervezetekkel és helyi vezetokkel [5].

Modern korunkban egy misszid sikere elképzelhetetlen a hazai kézvélemény tdmogatasa
nélkiil, ahhoz, hogy ezt a tdmogatast elnyerjiik mindenképpen gondoskodnunk kell a
misszioban szolgalatot teljesité katonak hazai kapcsolattartasi lehetdségeir6l. Ez a feladat
mind szervezési mind biztonsagi szempontbdl nagy kockazatokat rejt, ezért fokozott
gondossaggal kell azt tervezni.

3.3.1.3 A halézati kapcsolat tipusainak azonositasa

A 13335-6s szabvany tobb kapcsolati tipust felsorol, amelyek kozil az atviteli ut
szempontjabol figyelembe véve a kérdéskort az alabbi kapcsolati tipusok lehetségesek [6]:

*  Kapcsolodas egy szervezet foldrajzilag elkiiloniilé részei kozott, pl.: a parancsnoki
(helyi és nemzeti) kapcsolatok;

A szervezet telephelyei kozti kapcsolatok és a tavmunkat végzd személyek
kapcsolddasai, pl.: az alarendeltekkel torténd kapcsolattartas;

* Kapcsoldodas mas szervezetekkel, pl.: a helyi kozigazgatasi szervek, tdmogatok,
egylttmitkodokkel torténd kommunikacids csatornék;

e Kapcsoldodas nyilvanos kornyezetekkel pl.: a katondk kapcsolattartdsa a
csaladjukkal.

3.3.1.4 A héldzati jellemzék, bizalmi kapcsolatok attekintése

A VIRTAR-t elsdsorban a haldzatok megvalosulasa alapjan célszer(i csoportositani. Ezek
alapjan kétféle halozattipust lehet megkiilonboztetni:

*  asajat erdink altal 1étesitett halozatok;
e szolgaltatotol bérelt halozatok.
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A szolgaltatotol bérelt halozatokhoz soroljuk a szdvetséges csapatok altal szamunkra
rendelkezésre bocsatott halozatokat is. Ezen halozatoknak az atviteli Gt biztonsag
szempontjabdl problémadja, hogy a biztonsagi tulajdonsdgait nem tudjuk megvaltoztatni,
azokat csak megrendelni és értékelni tudjuk. Természetesen mas biztonsagi osztalyba
sorolhatjuk és masképpen értékelhetjitk a halézatokat, amennyiben egy NATO szovetséges
vagy NATO altal biztositott, masképpen, ha egy polgari szolgaltatotdl bérelt haldzatrol van
sz6. Az els6 esetben a NATO biztonsagpolitikdjaban leirtak szerint csak annyit kell tudnunk,
hogy az engedélyezd és jovahagyd hatdsag megfelelonek taldlata-e haldzatot, illetve a 3.3.
alfejezetben emlitett kivételrdl van-e szo.

A masodik esetben a biztonsagi értékelés nehezebb, de lehetséges. Tudnunk kell a
szolgaltatorol hogyan kezeli a biztonsagot, megfelel-e a kiillonb6z6 szabvanyoknak, netalan
egy nemzetkézi szabvany szerint auditalt haldzatrdl van-e sz6. Amennyiben lehetdségiink
van valasztani a szolgaltatok koziil azt a szolgaltatot kell valasztani, amelyik nagyobb
garanciat nyujt az informaciobiztonsag teriiletén. A szolgaltatok és a szolgaltatasok
Osszehasonlitdsahoz szintén segitséget nyujthatnak a nemzetkdzi szabvanyok, mint példaul
az MSZ ISO/IEC 15408 szabvanycsalad.

A sajat szakcsapataink altal megvalositott atviteli utak felosztasa a biztonsagi kockazataik
szerint koveti a technikai megvaldsitasi struktirat, amely alapjan megkiilonboztethetiink
vezetékes €s vezeték nélkiili, illetve vegyes kivitelezésiicket [7]. A szabvany a bizalmi
kapcsolatok kozott a kiilonbozo szintii csoportok kozotti kapcsolatokat érti és igy az alabbi
haldzatokat kiilonbozteti meg:

*  haldézat ismeretlen felhasznaldi csoportokkal;

*  halozat ismert, kizardlag a szervezeten beliili felhasznaloi csoporttal;

* halézat ismert, zart {lizleti csoporton (tobb szervezeten) beliili felhasznaloi
csoportokkal.

Véleménylink szerint a katonai rendszerek atviteli Ut biztonsaganak szempontjabol itt a
kiilonboz6 fontossdgu kapcsolatokat kell beazonositani, ennek okan els6sorban a
vezetésfolytonossag biztositasaban jatszott szerepiik szerint kell priorizalni az atviteli utakat.

3.3.2. Az atviteli ut kockazatainak felmérése

A felmérés soran az alabbi szakteriileteken célszerli vizsgalddasokat lefolytatni a kitlizott cél
eredményes elérése érdekében:

e vagyontargyak azonositasa;

» fenyegetések azonositésa;

*  sebezhetdségek azonositasa;

o létez0 ellentevékenységek felmérése;

» akockazat bekovetkezési kovetkezményeinek azonositasa;
* akockazatok becslése;

* akockazatok kiértékelése.

3.3.3. Kockazatjavitas

A kockézatjavitds soran donthetjiik el, hogy milyen ellenintézkedéseket tegyiink a
kockazatok lehetséges kovetkezményeinek csokkentésére. Az ellenintézkedések lehetnek
olyanok, amelyekkel teljesen elkeriiljiik a kockazatokat, illetéleg csokkentjiik az események
bekovetkezésének hatdsat vagy elkeriiljik a kockazat el6forduldsat, valamint olyanok,
amelyekkel a kockazatok negativ kovetkezményeit atharitjuk egy masik félre [8]. Azt, hogy
melyik ellentevékenységeket fogjuk alkalmazni az adott koriilmények fogjak eldonteni.
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A kockazatjavitas soran ki kell dolgozni azokat az ellenintézkedéseket, amelyeknek az
érteke a kockazatok kiértékelésekor az elfogadhatd szint folé keriilt. Ezek az
ellenintézkedések lehetnek technikai megvalositastiak és szervezésiek, valamint a kettd
kombinacioi.

Annak eldontése, hogy milyen ellenintézkedéseket vezetiink be, fiigg attél, hogy milyen
er6forrasaink vannak és milyen szinten kivanjuk megvaldsitani az atvitel biztonsagot.

3.3.4. Kockazatelfogadas

A kockazatok elfogadasanak alapvetéen két fajtija létezik. Az egyik esetében a
kockazatelemzés folyamataként feltart, kiértékelt és az ellenintézkedések érvénybe
Iéptetésével olyan szintre csokkentettiik a kockazatokat, amelyek mar tovabbi intézkedést
nem igényelnek, vagyis az elfogadhato6 szint ala kertiltek.

A masodik esetben a kockazatok 1étezésének tudataban vagyunk, de valamilyen okbodl
nem tudatosan marad el intézkediink a kockazat megsziintetésére.

Mindkét esetben azonban a kulcs sz6 a tudatossag, vagyis nem felel6tleniil abban bizunk,
hogy a nem vart esemény nem kdvetkezik be, hanem tudatdban vagyunk a cselekedetiink
teljes sulyaval.

3.4. Incidenskezelés és vezetésfolytonossag tervezés

A végrehajtott, megfelel6 szintli kockazatjavitas utan a kockazatok csak a legritkabb esetben
sziinnek meg teljesen. A biztonsagi allapot sehol nem annyira valtozékony, mint egy katonai
feladat végrehajtasa soran, ezért a biztonsagi kornyezetet folyamatosan figyelemmel kell
kisérni. A biztonsagban bekovetkezett negativ események hatasuk nagysagtol fiiggden
lehetnek:

*  biztonsagi események;
*  biztonsagi incidensek.

A katonai muiveletek legnagyobb stlyl biztonsagi incidense a vezetés megszakadasa. A
vezetés megszakadasanak legvaldsziniitlenebb forgatokdnyve az egyszerre, hirtelen
bekovetkezd események hatasa. Sokkal elképzelhetébb, hogy tobb, akar egymastol fiiggetlen
incidens sorozat eredményeként jutunk el a vezetés teljes hianyahoz. Ebbdl az okfejtésbdl is
latszik, hogy nagy hangsulyt kell fektetni a VIRTAR informaciobiztonsagi
incidenskezelésére.

Az atviteli ut incidensei kozé kell sorolni minden, az ellenséges tevékenységre utald
cselekményt, ugymint:

e berendezések tamadasa, rongalasa;
*  radidforgalom zavarasa, lefogasa.

Szintén ebbe a kategoriaba soroljuk azokat az eseményeket, amelyek az atviteli utak
savszélességének jelentds csokkenését okozzak az okok eredetétdl (természeti hatasok,
ellenséges tamadasok, sajat csapatok tevékenysége, stb.) fiiggetleniil.

3.4.1. Az incidenskezelési terv
Az incidensek kezelése lehet ad-hoc jellegli, amikor a szakembereink meglévd szaktudasara

tamaszkodunk, azonban célravezetObb, ha elkészitiink egy incidenskezelési tervet.
Természetesen minden eshetéséget nem tudunk feldolgozni, mivel eléfordulhatnak varatlan,
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eddig még nem tapasztalt események és incidensek, azonban egy meglévo terv sokat segithet
egy ,¢les” helyzetben.

Adaptalva az MSZ ISO/IEC TR 18044 szabvany 7. fejezetét véleményiink szerint az
informaciobiztonsagi incidenskezelési tervnek az atviteli Uit vonatkozasaban az aldbbiakat
kell tartalmaznia:

» attekintés az informacidbiztonsagi esemény észlelésérdl, bejelentésérdl, a lényeges
informaciok Osszegytlijtésérdl, valamint arrdl, hogy hogyan hasznaljak fel ezt az
informaciot az informaciobiztonsagi incidensek meghatarozasara. Az attekintésnek
tartalmaznia kell az informaciobiztonsagi események lehetséges tipusainak
Osszefoglalasat, azok bejelentési modjat, azt hogy mit jelentsenek, hol és kinek és
tartalmaznia kell azt is hogyan kezeljék az informaciobiztonsagi események teljesen
Uj tipusait;

» az informaciobiztonsagi incidensek bejelentésének folyamatat (ki a felelds, mi a
teendd az esemény észlelésekor, bejelentésekor);

e egy informaciobiztonsagi esemény informdacidbiztonsagi incidenssé torténd
atmindsitését kovetden végrehajtott tevékenységek Osszefoglalasa. Ennek
tartalmaznia kell a kovetkezoket:

—  azazonnali megteendo intézkedések;

— azincidens forrdsanak azonositasa;

—  mikor, milyen esetekben kell azonnal jelenteni az incidenseket a térzsfénoknek
vagy a parancsnoknak;

— amasodlagosan megteendd intézkedések;

—  afelelosségek rogzitése;

— az incidenskezelési tevékenység naplozasi kovetelményei a késobbi elemzések
szamara, illetdleg az elektronikus bizonyitékok biztos megdrzésének
biztositasa folyamatos megfigyeléssel;

— az informacidbiztonsagi incidenseket kovetd és megoldasukat szolgald
tevékenységek, beleértve a tanulsagok levonasat, valamint az eljarasok
megjavitasat is;
helye;

— az informaciobiztonsagi incidenskezelés oktatasanak és képzésének feladatai.

3.4.2. A vezetésfolytonossag

A vezetés folytonossaganak fenntartasa a vezetés egységének egyik alapvetd feltétele, igy a
sikeres tevékenység alapja. Az erdk alkalmazasanak iddszakaban a vezetés megsziinése a
kitizott célok elérésének meghitisulasat okozhatja. A parancsnok a miiveletek teljes
iddszakara koteles megszervezni a helyettesitését, a vezetés atvételének rendjét. A vezetés
folytonossaganak fenntartasa érdekében a feladatokat az alarendeltek részére ugy kell
meghatarozni, hogy az Osszekottetés megszakadasa esetén is garantalja a kitizott célok
teljesitését [9].

A legjobban megvalositott informdacidbiztonsagi ellenintézkedések, a legkivalobban
végzett informaciodbiztonsagi incidenskezelés ellenére is bekovetkezhet, hogy a vezetd
szervek valamilyen objektiv oknal fogva nem tudjék irdnyitani, vezetni az alarendeltjeiket. A
vezetés megszakadasa nem minden esetben csak a VIRTAR-ban bekdvetkezett nem kivant
események kovetkezménye lehet, hanem mas jellegii is, példaul a vezetd szervek vezetésre
képtelenné valasa a vezetési pont megsemmisitése, vagy a vezetdi allomany fogsagba esése
kovetkeztében. Ennél fogva a vezetésfolytonossag nem elsésorban a VIRTAR-t lizemeltetd
allomany feladata.
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Gyakorlatilag az Osszhaderénemi Doktrindval megegyezé az el6zéekben mér hivatkozott
MSZ ISO/IEC TR 18044 szabvany meghatarozasai is. A doktrinabdl az is kovetkezik, hogy
az infokommunikacids Osszekottetések teljes megszakaddsa sem feltétleniil jelenti egy
katonai feladat kudarcat, ennek ellenére a VIRTAR iizemeltetd adllomanynak mindent meg
kell tennie azért, hogy a kor szinvonalan all6, megfelelé savszélességli csatornakat
biztositson a vezetés szamara [10]. Attekintve az atviteli utat biztosito személyzet feladatat,
elmondhat6, hogy a szolgalati személyeknek:

o ismerni kell az altalanos helyzetet, miutan ez nagymértékben kihat az
Osszekotetések szervezésére;

»  tisztaban kell lenni, hogy ki, mikor, kit vezet, mert ez meghatarozza az adott helyzet
prioritasait;

« tisztaban kell lenni, hogy az adott helyzetben milyen az infokommunikacios
halozat, milyen keriil6 utakat tud elérni;

* tudni kell, hogyan lehet adott esetben a hirrendszerben atcsoportositasokat
végrehajtani a kevésbé fontos csatornaktdl a fontosabbak felé és természetesen tudni
kell felallitani egy fontossagi sorrendet az atvinni kivant informaciok kozott;

* tisztaban kell lenni, hogy melyek azok a minimalis kommunikacids szolgaltatasok,
amelyek még biztositjak a vezetésfolytonossag infokommunkacios feltételeit.

OSSZEGZES, KOVETKEZTETESEK

Jelen kozleményilinkben megvizsgaltuk a VIRTAR informacidbiztonsaganak alapvetd
kérdéseit. Az informaci6 ¢és a szolgaltatasok bizalmassaganak, sértetlenségének,
rendelkezésre allasanak, letagadhatatlansaganak, szamonkérhetOségének,
azonosithatosadganak és megbizhatosaganak elvesztése igen karos hatassal van a szervezet
iizleti miikddésére. Kovetkezésképp az informacidk védelme és az informatikai rendszerek
biztonsaganak menedzselése a honvédségi rendszerekben, ahol adott esetben (konfliktusok,
missziok) emberéletek és akar a kiildetés sikere is milhat az informacidbiztonsagon, kritikus
fontossagu.
Az anyagban foglaltakat mérlegelve az alabbi kovetkeztetéseket vonjuk le:

* A VIRTAR-hoz kapcsolédd biztonsagi terliletek kidolgozottsagi foka az
atvitelbiztonsag részteriiletén tekinthetd a legalacsonyabbnak;

» Az atviteli Gt biztonsag feladatrendszerét a nemzetkdzi szabvanyok adaptalasa révén
célszerli meghatarozni,

* A VIRTAR  biztonsdganak fokozasa érdekében incidenskezelési és
vezetésfolytonossagi tervet sziikséges kimunkalni.
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NETWORK AND SECURITY DEVELOPMENT WITHIN THE HUNGARIAN
DEFENSE FORCES

Absztrakt

Ez a cikk a Magyar Honvédség Transzporthalozatat jarja koriil néhany gondolat erejéig,
kezdve a halozat kiépitésének elso lépéseitol, a kezdeti nehézségeken dat a kiépités mogotti
koncepcioig néhany technologiat attekintve, amelyek a miikodéséhez elengedhetetleniil
sziikségesek. Tovabba szo lesz az informatikai biztonsag szintentartasanak nehézségeirdl,
valamint egyéb gondolatokrol, amelyek ezen a teriileten folmeriilhetnek, ugy mint az
informatikai biztonsdgi intézkedések sziikségessége és okai.

This article describes a few thoughts on the IT Transport Network of the Hungarian Defense
Forces. Starting from the actual network development, the difficulties it faced in the
beginning and concept of development behind it, discussing some of the technologies used to
achieve its functionality. It also discusses some of the challenges in maintaining security on
the network and other aspects that may come to mind in this area, as well as the necessity to
have IT security implementations and its reasons.

Kulcsszavak: hdlozatbiztonsdg, Magyar Honvédség, Transzporthdlozat, hdlozatfejlesztés,
biztonsagi tudatossag ~ network security, Hungarian Defense Forces, Transport network,
network development, security awareness

The development of Information Technology has been similar all over the world. Based on
the structure of the several existing communication networks, something new emerged from
the debts of a US Army laboratory, the ARPANET. This network was invented to be able to
connect a few of the newly invented gadgets, the computers, and for them to able to work
together in various forms. Only a few years have passed, and today we have the internet at
our hands, with which we are able to visit libraries on the other side of the world, or work on
the same projects with our colleagues being in distant places and possibly having access to
no local infrastructure, communicating over satellite.

This boom of technology and the rate at which prices dropped allowed ordinary people to
be a part of something brand new, something they have never experienced before.
Unfortunately along with this freedom came something that was not necessarily foreseen.
The fact that not only a selected few had access to computers like before emerged with the
introduction of the PC. A lot of young and not so young fans of this new technical toy that
they could put their hands on started to experiment with it. Where are their limits? What can
they accomplish? This is the time when the first viruses were born, and when people started
hacking into different, allegedly well protected systems, in most cases just for the fun of it.
Unfortunately these types of activities quickly evolved into a very tempting attempt to earn
money the easy way. Using peoples’ inexperience with computers and the security gaps in
the different systems, it did not take long before computer related crimes started costing a lot
of people a lot of money.
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Of course this just got worse with the development of the networks, the acquired speed,
and the lost control, especially with the wireless area evolving very rapidly. It is amongst
these threats and requirements that the IT network of the Hungarian Defense Forces started
being built up. For some reason the existing communications infrastructure of the Army was
not as rapidly exchanged with the new means of communication as those of the private
sector. Of course there are financial reasons no one can put aside when planning the
introduction of a completely new technology replacing the old one, especially if this existing
infrastructure is seemingly working fine. Fortunately with time came the realization that the
IP world can no longer be kept ,,out the door”, and computers and networks started to appear
within the Army’s infrastructure.

At first these computers were just an experimental approach at data processing. The
general idea was that all the means of communication and planning that exist at the moment
are sufficient for answering future demands, but the computers can be used to free up
manpower and energy by facilitating the processing of large amounts of data. This was of
course an idea that was proven wrong relatively fast, and the importance of computers and
computer networks grew with every minute. With this tendency came at first the
development of the Budapest area infrastructure and hardware park. (As one might know,
Hungary is very Budapest-centric in a lot of areas. The case happens to be similar with the
Army, not necessarily because Budapest is considered as the most ,,important” city of the
country, but simply because of the number of units in the area, compared to other regions of
Hungary.)

Word was rapidly spread that this new technology really can offer an increase in
productivity, whatever the task may be, especially by means of interconnecting several
machines, so in other words communication was made possible by a new means, so far
unknown to the general audience. This understanding led to the desire to be a part of this
network, and so came the developments that made the Army’s transport network that what it
is today. Firstly some other main headquarters (like Székesfehérvar or Veszprém) were
interconnected with the Budapest network, but as time passed and some more money was
invested, the network development reached smaller units along the countryside as well. Of
course the bandwidth that they had access to was usually nowhere near that of the HQ’s, but
nevertheless they were connected.

Needless to say this process is not finished, and it probably never will be, since there is
an ongoing technological development that’s offer of newer solutions by the day cannot be
met at such a large scale of entities. There are still some segregated parts of the Defense
Forces that need to be joined to the Transport Network, and generally it is a global interest to
constantly develop the bandwidth at which the endpoints have access to it.

But what is this Transport Network anyways? It is a large network infrastructure
interconnecting a fair amount of Local Area Networks built for a number of reasons, the
most important of which are to assure communications between all parts of the network, and
to be able to centrally manage, supervise and troubleshoot all network activity passing
through to assure the confidentiality, integrity and availability of information at all times
under all circumstances. This so called “CIA theory” is widely known amongst professionals
from the IT field, and it signifies exactly what the defense sector is looking for in
communications, that is the knowledge that the required information is always there when
needed, seen only by those permitted and that it is legitimate, unaltered in other words
secure. This network is also supported to our troops serving abroad via satellite shots.
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In the Budapest are we have created an optical ring with 4 of the units stationed there
attached, and the connections towards the other units vary between 100 Mbps and 2 Mbps,
depending on their geographical placement and the number of hops between them and the
uplink to the Transport Network. It lies in the interest of both the units sharing a lower
amount of bandwidth and of those with a faster network access to develop this access speed
as fast as possible to as high as possible, in order to assure the quality of communications
both ways.

To have such an interconnected set of systems is good for both the user side and
administrator side, since everyone is able to communicate with everyone else (of course with
whom they are allowed to), and out of the other perspective this communication is controlled
and regulated. Central management is a key factor in this, and so we try to develop this factor
as much as we can by regulation if possible or by infrastructural development (by the
acquisition of new hardware and/or software products).

This network is not called Transport Network by chance. It supports the transport of
various services between the sites it interconnects, some of the more important of which are:
internet, intranet, e-mail, voice over IP, video over IP and application virtualization. Easily
guessed, this network supports only the IP protocol. (At this time only IP version 4, but in
the future the implementation of IPv6 is likely to be considered.) One might begin to wonder
how the internet and the local intranet of an organization such as the Hungarian Defense
Forces can travel on the same network path. This technology has only been introduced a few
years ago. Before that we had separate networking equipment for the types of networks,
completely separating them physically, with no points of interaction made possible.
Unfortunately this tendency had to be given up because of monetary reasons. It was simply
too expensive to be putting two pieces of hardware everywhere, not to mention the cabling
and the administration hassle.

Fortunately the MPLS* combined with VVPN? technology was implemented and we were
able to bring several separated networks “under one roof” so to say. This technology is based
on the ability to flag packets which belong to different networks in a way that they can be
separated at the receiving location with the assurance that they do not get mixed up along the
way. These separated types of traffic have totally different routing rules applied to them
(which they need since the IP addressing scheme is totally different), and to manage this, so
called VRF’s® are created within the participating routers.

This type of virtualization affects our lives more and more each day. This technology
allows us to reduce costs while delivering a wider range of services. For example this is how
we support internet access to clients within in the intranet network. We use a controlled
terminal server with all the necessary security means implemented, and we let our users
connect to this, to view a virtual desktop with internet content on it. This way no physical
connection is made between them and the outside network, but they still get the internet
handed to them.

When it comes to security implementations, there are always to perspectives. One is that
of the security professionals and the other is of the users, who fall under the new jurisdiction.
Whether we talk about IT security or any other type of security implementation, for example
installing a security guard at the entrance of an office to whom all workers must show their

1 Multiprotocol Label Switching
2 Virtual Private Network
3 Virtual Routing/Forwarding
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badges upon entering and exiting the facility, the case is the same. There is a general
discomfort against these newly created rules that make life harder for the employees. In case
of the security guard, they would probably complain about having to look for their badges in
the morning, barely having woken up and then again in the evening, when they are already
late for their bus, etc. Of course these minor inconveniences tend to disappear when the
guard stops a burglar from stealing all of the ID cards and wallets of the employees currently
sitting in the office.

The case is no different in the IT world, whether we talk about civilian companies or
government organizations. Naturally priorities are different, but the need to spend money on
something that produces no “real” and “seeable” outcome is always something very difficult
to explain. The situation was similar in the early phases of network buildup within the
Defense Forces. All computer-related technology was new, and we didn’t really know how
to protect our valuable data and from what threats, so in the beginning there was virtually no
protection at all. This changed when more and more computers were interconnected and
unforeseen events, for example virus attacks started occurring. This was the beginning of the
process that led to where we are today, and the knowledge that we must continue an ongoing
development if we are to successfully handle all threats risking our networks.

As | mentioned before, the main goal is to keep the confidentiality, integrity and
availability of all types of information that are transmitted through the network. Needless to
say, with such a number of endpoints connected and services transmitted, this is by far not an
easy task. And this does not only concern the physical protection of these networks from the
outside world, or not to say threats coming from the inside. This protection needs to address
a far greater field of understanding, namely the human participants of the network.

If you look up the definition of ‘system’ in a dictionary you will find something like this:
[Organized, purposeful structure regarded as a 'whole' consisting of interrelated and
interdependent elements (components, entities, factors, members, parts etc.). These elements
continually influence one another (directly or indirectly) to maintain their activity and the
existence of the system, in order to achieve the common purpose the 'goal’ of the system]*.
When we talk about computer networks, it is impossible to forget that these networks do not
function on their own, without user intervention, not to say that their goal of functioning
cannot be determined without anyone to hand it to. The unfortunate fact is that the computer
networks are so complex and hard to oversee nowadays that the actual users who interact
with them have really no idea of what they are doing, and so become a danger in themselves
to the system of which they are inevitably part of.

It is because of this that we have a double security perspective. On one side we have the
technological aspects. We protect our networks with firewalls, IDS systems, anti-virus
products, by the implementation of certain security focused group policies, etc. This keeps us
secure up to some point, but we cannot forget the other (and in my opinion an even more
important) aspect, the people using our IT infrastructure. If we educate people not to open
suspicious links they got in e-mails, to regularly update their anti-virus products on their
home computers as well, not to share personal information such as PIN codes with anyone,
not to use the same passwords everywhere, etc., then we basically overcame most of the
threats endangering our networks, before they even happened. This is why security focused
training is regularly held by the professionals working in this area for the current users of the
network, and IT security is something that the cadets attending our National Defense
University have to get familiar with in order to pass their exams.

4 Taken from www.businessdictionary.com
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The importance of this training has been demonstrated several times in the past by events
that happened to occur. Without the claim of plenitude allow me to mention a few of these
risks that we have to face. Nowadays the demand to work from any physical location arose in
the defense community as well. This holds in itself two major risks at the same time. One is
the question of mobile data carriers (pendrives, laptops, mobile phones, etc,) and the other is
the key to mobility, wireless technology.

Pendrives (and | consider all other data carriers which use memory cards, such as digital
cameras or voice recorders to be the same in this aspect) are very controversial gadgets. They
are able to carry an immense amount of data, they are small, easily moved from one PC to
the other, they are operating system independent, etc. On the other hand they are easily lost
(carrying valuable corporate information), they can carry malicious programs from one
network to the other (or even isolated workstations) and they somehow always tend to end up
in the hands of the person we wanted to keep the information kept away from.

Laptops are similar to pendrives but they also carry on them an operating system with
perhaps cached passwords or network information, plus they are nowadays by default
manufactured to be able to communicate over a wireless network. The problem with these
wireless networks is that it is virtually impossible to control access to them and because of
this no matter how good our encryption methods may be, we can never know who is
listening in on our traffic and from what distance.® You can find many ways to build long
range antennas on the internet, with which you can capture all the traffic transmitted over a
certain period of time. If this can later on be cracked by some method then the information
we wanted to keep safe is obviously compromised.

Last but not least | would like to mention that our security system has to withstand the
most dangerous threat that can appear, the malicious employees. It is by far the most difficult
aspect of IT security, since we have to grant users certain permissions in order for them to
be able to work, but we also need to be aware of what they are doing and to interfere if they
try to do anything that they are not supposed to.

To conclude 1 would like to point out that security plays a key role in maintaining a
certain level of services on our networks. Security is a state we can reach, but we need to
adapt it at all times, since our networks exist in a constantly changing environment with
emerging threats and changing attacking techniques which need to be neutralized in order to
keep our systems safe. It has been a long development until we reached the complex IT
network we have today, but this development never seized and is continuing as we speak. In
order to reach an even better state of security we need to continue our network and security
infrastructure development, our security focused trainings but whatever we do it always
comes down to one major factor in the equation: money. Without the proper funding it is
impossible to maintain a certain level of achieved security, not to mention developing it, so it
is imperative that our decision makers are always aware of our work and of its importance.

5 For example: http://www.engadget.com/2005/11/15/how-to-build-a-wifi-biquad-dish-antenna/
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RFID — UJ TECHNOLOGIA VESZEL YE!I

Absztrakt

A 2001 szeptemberében tortént new-yorki terrortamadasok utan egyfajta félelem alakult ki a
vilagban. A média terrortamadasokrol, repiilogép-oriasbombadkrol, allando fenyegetettségrol
szolo hiradasokkal gerjesztette tovabb a mar meglévo fesziiltséget az emberekben vilagszerte.
A fejlett orszagok kormanyzatai a terrorfenyegetettségre hivatkozva szamos olyan biztonsdgi
rendelkezést vezettek be, melyek célja az volt, hogy a potencidlis elkdvetdket kisziirjék,
mozgdsukat, bejutisukat a nyugati vilagha megakadalyozzak. Ezek az olykor
kényszerintézkedéskent is értelmezheté szabdlyok egy része a személyi szabadsagjogok, a
személyes adatok védelmének korlatozasat is jelentették. A hatésagok eszkoztaraban egyik
ilyen wjdonsag az elektronikus adatokkal ellatott utlevél lett.

After the terrorist attacks in New York in September 2001, a kind of hysteria unfolded
internationally, the media was shocking the public with news and coverage of terrorist
attacks, giant aeroplane bombs and constant threats. In reference to the terrorist threats, the
governments of the developed countries have introduced several security measures aiming to
filter potential perpetrators, block their movement and prevent their infiltration into the
Western world. Some of these rules that may have been interpreted as forced measures have
also meant a limitation on human rights and the protection of personal data. One of these
new instruments applied by the authorities was the passport enhanced by electronic data.

Kulcsszavak: személyes adatok védelme, rddidfrekvencids azonositis ~ protection of
personal data, Radio Frequency Identification

1. abra: Elektronikus adatokkal ellatott utlevél
Az ttlevél egyik boritolapjaba egy ugynevezett RFID chip-et tartalmazé lemezkét tiltetnek
be, amelyet a kiilsé oldal fel6l, a papir-mianyag kompozit boritdba elhelyezett arnyékold
fémhalo véd az illetéktelen letapogatas ellen.
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RFID Chip .

ELEGTRONIC
PASSRORT,

2. abra: Az RFID chip lehetséges elhelyezkedése az titlevélben

Az RFID roviditést a Radio Frequency Identification (radidfrekvencias azonositas)
szavak kezdébetiiibdl képezték. Az RFID az egyedi azonositd technoldgidk (AUTO ID)
csaladjaba tartozik, hasonléan a vonalkédokhoz, csak épp mikddési elvében tér el. Ez az
automatikus azonositashoz és adatkdzléshez hasznalt technologia, melynek Iényege adatok
tarolasa és tovabbitasa RFID cimkék és jelolvaso eszk6zok segitségével. A chip koré épitett
aramkor a bejovo radiohullamokbol indukal aramot, igy gyakorlatilag a leolvasé hozza
miitkodésbe az eszkozt, és a benne 1évé adatokat az egyben antennaként is funkcionald
aramkoron keresztiil sugarozza vissza a leolvaso egységnek. Az adatok altalaban egyszer
keriilnek betoltésre, kés6bb mar nem irhatdak at, azaz a leggyakrabban hasznalt chip-tipus az
egyszer-hasznalatos, eldobhat6. Az RFID cimkéknek tobb tipusa van, kozos jellemzojiik,
hogy rendelkeznek antenndval. A cimkéket elsdsorban energiaellatisuk alapjan
kiilonboztetik meg:

Passziv RFID

A passziv cimkék nem tartalmaznak sajat energiaforrast. Az olvasé altal kibocsatott
radiofrekvencias jel elegendd aramot indukal az antennaban ahhoz, hogy a lapra épitett apro,
CMOS technologiaval késziilt integralt aramkor feléledjen, és valaszt kiildjon az adatkérésre.
Az antenna tehat specidlis tervezést igényel: nem elég, hogy Osszegylijti a sziikséges
energiat, a valaszjelet is kozvetitenie kell. A valaszjel altalaban egy egyedi azonositészadm,
de eléfordul, hogy a cimke egy kisméretii memdriat is tartalmaz, ami lekérdezéskor ennek
tartalmat is tovabbitja az olvas6 felé. Passziv cimkék 125 kHz, 13,56 MHz, és UHF (860-
960 MHz) tartomanyban miikddnek. Némely rendszer a 2,45 GHz-es savot illetve egyéb
savot is hasznalhat. A passziv lapkak rendkiviil kisméretiiek, jelenleg 0.4x0.4 milliméteres
feliiletdi, papirnal is vékonyabb cimke a kereskedelemben kaphato legkisebb darab. A passziv
lapok hatotavolsaga néhany méterig terjed, azaz ekkora tavolsagbol olvashato ki a tartalmuk
a hasznalt frekvenciatol fiiggden. Alacsony eldallitasi koltségének kdszonhetden jelenleg ez
a legelterjedtebb tipus.

Fél-passziv RFID

A fél-passziv azonositok annyiban térnek el a passziv tarsaiktol, hogy tartalmaznak egy
apro, beépitett elemet. Ez lehetdvé teszi, hogy az integralt aramkor folyamatosan tizemeljen.
Nincs sziikség az antenna energiagytijté kialakitasara, ezért azt adasra optimalizaljak. Ennek
koszonhetd, hogy az ilyen tipusu azonositok valaszideje jobb, és az olvasasi hibdk aranya
kisebb, mint passziv tarsaik esetén.
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Aktiv RFID

Az aktiv RFID cimkék vagy jeladok beépitett energiaforrassal rendelkeznek, melyek
elegendd energiat biztositanak barmilyen integralt aramkor tizemeltetéséhez és magahoz a
jeladashoz is. Nagyobb hatdétavolsagot ¢és memoriakapacitast biztosithatnak passziv
valtozatuknal, némelyik még a vevd altal kiildott adatok rogzitésére is képes. A hasznalt
frekvencia altalaban 455 MHz, 2,45 GHz vagy 5,8 GHz és az olvasasi tavolsag altaldban 20-
100 méter. Néhany aktiv cimke impulzusszerlien iizemel, hogy takarékoskodjon az
energidval, igy akar 10 évig is képes lizemelni. A jelenleg kaphato legkisebb aktiv RFID
jelzé nagyjabol fémpénz méreti.

Az RFID elvének megsziiletése a I1. Vilaghaboru idejére tehetd, amikor a radart feltalalo
Sir Robert Watson-Watt vezetésével egy titkos projekt keretében a britek kifejlesztették az
els6 aktiv sajat-repiilégép felismeré rendszert. Ennek elézménye az volt, hogy a radar
rendszerek katonai felhasznalasat nagyban nehezitette, hogy a radarképernyén megjelend
replil6gépekrdl a légvédelem nem tudta eldonteni, hogy melyik katonai eré6hoz tartoznak,
ami folyamatosan megnehezitette a radar késziilékek adatainak értelmezését, illetve
lehetetlenné tette a hatékony 1égvédelmi reagalast. A németek vették észre el6szor, hogy ha
a pilota billegteti a repiilogép szarnyait, a gépr6l visszaver6dé radidhullamok altal a
monitoron megjelend kijelzések megvaltoznak. Ez a kezdetleges modszer nevezhetd az elsd
passziv RFID rendszernek, mely alkalmas volt egy objektum azonositasara. A britek azonban
egy adot helyeztek el RAF gépeire, mely amint jeleket vett a hazai f6ldi radarallomastol,
egyedi azonosito jeleket kezdett visszasugarozni, majd ezt a jelet a foldi allomas érzékelve
sajatként azonositotta a repiilégépet. Ezzel a britek megalkottak az els6 aktiv sajat repiilégép
felismer6 rendszert (IFF - Identify Friend or Foe). Az aktiv RFID rendszerek azonositasanak
elve gyakorlatilag pontosan ugyanez.

Az RFID chip tetsz6leges helyen rogzithetd, vagy be is épitheté az azonositani kivant
objektumba, ami lehet targy, példaul egy arucikk, vagy alkatrész, illetve lehet él61ény is, igy
akar egy ember is. RFID cimkéket hasznalnak mar a nagy logisztikai cégek, alkatrész
raktarak, aruhazak stb. a vonalkdd helyett, hiszen a targyakon nem kell megkeresni a
vonalkod helyét az azonositashoz, ami jelentds idomegtakaritassal jar. A gyorsasag mellett
nagy elény, hogy olcso is, és a paranyi méretébdl adododan aprd targyak azonositasara is
alkalmas.

Visszatérve kezdeti példankhoz, az utlevelekhez, melyek esetében a passziv chip a
szokasos, az utlevélben vizualisan is megjelenitett adatokon kiviil mas biometriai adatokat is
tarolhat, melyek tipikusan a fénykép, az ujjlenyomat és a retinalenyomat lehet. Azt lehet
mondani, hogy egy ilyen tutlevél az adott személyt teljes hitelességgel azonositja. Az
ePassport, vagyis az RFID chip-et tartalmazo elektronikus T1tlevél bevezetését a
terrorfenyegetettségre hivatkozva a fejlett vilag egyre tobb orszaga eldontdtte, ami aldl az
Eurdpai Unié tagallamai sem kivételek, igy mar Magyarorszag is alkalmazza ezt a
technologiat. Az érintett orszagok az 0j technologia bevezetésére oOriasi pénzodsszegeket
aldoztak, ami azonban korantsem biztos, hogy aranyban all az altala kinalt — sok szakértd
szerint kétes — biztonsaggal.

Fiiggetlen informatikai szakért6k mar a bevezetés megkezdése el6tt is jelezték, hogy nem
akkora a technologia biztonsaga, mint azt a bevezeté orszagok probaljak meg elhitetni
allampolgaraikkal, ugyanis az e-utlevél is pontosan az lesz, aminek érdekében az RFID
technologiat kitalaltdk: egy adatszolgaltatd gépezet, amely kérésre készségesen kiadja az
érintettek személyes adatait, példaul vamvizsgalatnal, a repiildtereken, illetve mas
hivatalokban.
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Hataratlépéskor a kinyitott utlevelet vizualisan ellenérzi a hivatalnok, mikozben az utas
ujjlenyomatat az ujjlenyomat olvasd modulon keresztiil beszkenneli egy szamitogép.
Magasabb foku biztonsag esetén egy kamera a szivarvanyhartya mintazatat is rogzitheti. A
nyitott utlevél RFID chip-jébdl ekozben a gép kiolvassa az informacidkat, melyeket dsszevet
a szkennelt adatokkal, a hivatalnoknak egy képernyore kivetiti az utlevél tulajdonosanak
fényképét, aki pedig eldonti, hogy az utas arca azonos-e a szkennelt fényképpel. Ez a
procedira szinte nem is vesz igénybe tobblet id6t a hagyomanyos utlevél ellenérzéséhez
képest.

Az ICAO, a Nemzetkdzi Polgari Repiilési Szervezet az elektronikus utlevél hasznalataval
kapcsolatosan ajanlasokat is megfogalmazott, mivel nem osztotta a bevezetés mellett dontd
orszagok optimizmusat, mely szerint az 0j tipusu utlevél latvanyosan csokkenti majd a
visszaélések szamat.

Kozelebbrol megvizsgalva a technoldgiat, illetve annak felhasznalasi modjat, az RFID
chippel ellatott utlevél mar kozel sem tiinik olyan biztonsagosnak. Egy nemzetkdzi
konferencian egy Lukas Griinwald nevii német hecker az altala két hét alatt kidolgozott
moddszer segitségével sajat utlevelén mutatta be, hogy teljesen legalisan és konnyen
beszerezhetd eszkozokkel — laptop, RFID chipolvaso, iires RFID chip, chip-ir6 — az ttlevél
adatai egy tires utlevél chipjére pillanatok alatt atvihetok.

Az tény, hogy az eredeti chip adatai nem irhatok at, tehat az ellopott, elvesztett utlevelet
nem tudjak kozvetleniil felhasznalni mas személy biometriai adataival, viszont a tulajdonos
személyiségét ellophatjak. Ez azok szamara lehet értékes zsdkmany, akik valamilyen
tiltolistan szerepelnek (példaul beutazasi és tartozkodasi tilalom ald esnek), viszont a
megszerzett adatokkal a szabad mozgas lehetésége megnyilik szamukra. Egy kis
gondatlansagot, biztonsagi rést kihasznalva idegen adatokkal és egy kis szerencsével
atjuthatnak az ellendrzéseken.

Valo6jaban azonban arra sincs sziikség, hogy megszerezzék a kérdéses utlevelet. Akar egy
taskaba rejtett leolvaso segitségével gyakorlatilag észrevétleniil hozzajuthatnak az adatokhoz.
Csak annyit kell tenni, hogy a leolvasoét a ,,hivatalos” leolvaso kozelébe kell jutatni. Amikor
az utlevél kisugarozza az adatokat a ,.titkos” leolvaso, - ha megfeleld tavolsagon beliil van -
szintén veszi és rdgziti azokat. Ezutan akar a helyszinen egy gépkocsiban, vagy mosdoban is
megirhaté az 1ij chip, a kérdéses utlevél elektronikus klonja. A klonozasi eljaras legnehezebb
pontja talan az tres RFID chippel rendelkezé biankd ttlevél megszerzése, vagy egy
hamisitott utlevélben a chip és a fénykép kicserélése.

Azt tudjuk, hogy a terroristdk minden eszkozt felhaszndlnak akcidik végrehajtasa soran.
A terrorista szervezetek fiatalabb generacidinak felndvésével arra lehet szamitani, hogy az 4j
technologidkra eldédeiknél mar joval fogékonyabb fanatikus fiatalok jelentdsen ki fogjak
boviteni a terrorizmus eszkoztardt. Ennek a generacidonak mar nem jelent problémat a
szamitastechnika, a programozas, a telekommunikaci6. Az RFID esetében klonozas
egyszerlisége nem az egyetlen veszélyforrds. Az emlitett konferencian a Flexilis Inc.
munkatarsai bemutattak egy videofilmet, amely egy megdobbentd kisérletet rogzitett. A
jelenlegi, nem megfelelé arnyékolassal rendelkezd ttlevélmodell nem mindig rejti el az
adatokat. Amennyiben taskaban, zsebben kicsit megnyitva van az utlevél, annak adatai mar
kiolvashatok. A videofilm azt mutatta be, amint egy babu zsebébe helyezett utlevél adatait
egy szemeteskukdba rejtett leolvasé kiolvasta, majd az adatok alapjan egy detonatort inditott
el.
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Egy leolvasé azonban beallithatd ugy is, hogy akar csak egy nemzet utleveleire, vagy
akar egyetlen kivalasztott személynek az adataira adjon csak jelet a detonatornak. Kiilonbdzo
megfontolasokbol (példaul parkolasi és autdpalya dijbeszedés, sorompdk mozgatdsa) ma mar
RFID chipeket szerelnek a jarmiivekre is, igy a fenti példdhoz hasonléan tamadhatéak ezek
is. Ettdl kezdve a bombék akar személyre, jarmtire is szabhatok.

Az Eur6pai Uni6 tobb tagillama mar az RFID személyi azonositd Kkartya
(személyazonossagi igazolvany) bevezetését is tervezi, aminek az arnyékoldsa nincs még
annyira sem megoldva, mint az utlevélé, igy az adatok még kdnnyebben, még messzebbrol
kiolvashatéva valnak. Elképzelhetd, hogy a kozeli jovében az allampolgar egy ilyen
személyi igazolvannyal a zsebében belép egy épiiletbe, ahol az ajtoban nevén emlitve
koszontik, majd személyére szabott informaciokat kap egy kijelz6n. A kiolvasott adatok
alapjan a szamitdgép konnyen meghatarozhatja, hogy a chip birtokosa melyik marketing-
célcsoportba tartozik, igy annak a csoportnak szant multimédias reklamot kozvetiti, példaul a
fiataloknak divatos ruhakat kinalnak.

Az RFID azonositasi technologia terjedése megallithatatlan, az élet egyre tobb tertiletén
(raktarozas, gyartas-iitemezés, biztonsagi belépteté-rendszerek, postai és futarszolgalatok,
légi szallitas, tomegkozlekedés, elektronikus fizet6kartyak, hazidllatok azonositisa) jelenik
meg. Népszerliségét jelezheti az is, hogy 2006-ban az Egyesiilt Allamokban, a Kaliforniai
Egyetemen mar RFID felséfoka képzést is inditottak. Az RFID technolégian alapuld
azonositasi rendszerek tulajdonsagaibol levezethetok a jogvéddk aggodalmai is, akik vizidi
szerint, ha a kormanyzat vagy a multinacionalis cégek megfelelé szenzorokat helyeznek el az
utcakon, kiilonbozé épiiletekben, jarmiveken akkor nyomon kovethetévé valnak az
allampolgarok, felderithetévé valnak szokasaik, az altaluk fogyasztott termékek, barati vagy
tagabb ismeretségi koriik. Az RFID és mas 0j technoldgiak a jogvédok szerint kdzelebb
hozzak George Orwell 1984 cimii regényében mar vizionalt, a ,,Nagy Testvér szemmel tart”
jelmondat valosagga valasat.

FELHASZNALT IRODALOM

= Wikipedia (letdltve 2010. szeptember 17. (http://hu.wikipedia.org/wiki/RFID))

= Vonalkéd Centrum - Az RFID technoldgiarél (letdltve 2010. szeptember 15.
(http://www.vonalkodcentrum.hu/index.php?page=234))

= Turcsan Tamas - RFID - Mi mindent 14t a Nagy Testvér? (letdltve 2010. szeptember 16.
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A KOMMUNIKACIOS INFRASTRUKTURAKKAL SZEMBENI ROSSZAKARATU
TEVEKENYSEGEK*

Absztrakt
Jelen kézlemény az IT halozatokkal szembeni tamadasok kérdéseit dolgozza fel.
This publication deals with questions related to attacks on IT networks.
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BEVEZETES

A tamadas az er6 kezdeményez6 alkalmazasa harcban, egymassal ellentétes viszonyban allok
kozt a kezdeményez6 szamara a gyézelem kivivasara, azaz a kedvezd kimenetel vagy dontés
kicsikarasara.” Az értelmezd kéziszotar szerint tehat, a timadashoz ellentétes viszonyban kell
a feleknek allni, ahol az egyik fél - eré alkalmazasaval - a kedvezd kimenetel vagy dontés
eléréséhez kezdeményez.

A haloézatok tamadasanak meghatarozasahoz meg kell allapitani, hogy kik az egymassal
ellentétes viszonyban allo felek, és, hogy a tdmadd szempontjabol mi szamit kedvezd
kimenetelnek, és mi az ,,er6” alkalmazasa?

A védekez6 fél az a természetes vagy jogi személy, aki a halozat kialakitasaval az adatok
hatékony kezelését, az informacié hatékonyabb felhasznalasat és koltségmegtakaritast kivan
elérni. A tdmado fél az a személy vagy csoport, aki a haldézat, vagy a halézat barmely
elemének rendeltetésszerii miikodését meg kivanja valtoztatni, a haldézatba jogosulatlanul be
kivan jutni, a halézatban fellelhet6 adatokat meg kivanja szerezni, vagy azokon véltoztatni
akar. Az alkalmazott ,,er6” olyan, a tamadd fél részére rendelkezésre allo képesség, tudas,
mellyel tamado tevékenység végezhetd.

A halozatok tamadasa olyan tevékenység, mellyel a tamadé a célhalézat valamely
elemének rendeltetésszerti mitkodését meg kivanja valtoztatni, abba jogosulatlanul be kivan
jutni, a benne fellelhetd adatokat meg kivanja szerezni, vagy azokon valtoztatni akar.

A halozat elleni tamadas jellegébdl adodoan lehet fizikai vagy adatkapcsolati, forrasat
tekintve pedig kiils6 vagy belso.

A tdmadashoz sziikséges tudds megszerzése altalaban hosszi évek kitarté munkdja, a
rendszerek mitkodésének legmélyebb szintli ismeretével és nagyfoki programozasi
gyakorlattal tarsul. A tdmadasi tevékenység kulcsa mégis a tdmadasi képesség megszerzése.
Ertelmezhetd olyan plusz informacioként, mely birtokdban mar végrehajthato a timadas.

1 a kdzlemény a Bolyai Janos Kutatasi Oszténdij tamogatasaval késziilt
2 http://wikiszotar.hu/wiki/magyar_ertelmezo_szotar/Tamadas
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1. TAMADOK ES MOTIVACIOIK

Vajon kik a tdmadok? A fenti meghatarozasbol kiindulva, a tamadok olyan személyek,
akiknek szandékaban all a halézatok tamadésa és rendelkeznek a tdmadas végrehajtashoz
sziikséges képességgel, tudassal. A szandék alapvetden sok emberben megvan, de mégsem
tudnak sikeres tamadast végrehajtani, hianyzik az a plusz ,,er6”, mellyel folényt tudnanak
kiharcolni, a célba vett rendszer biztonsagi mechanizmusaival szemben.

1.1. Tamadoék

A koznyelvben a halozatok tdmadasahoz ,,ért6” személyek a hackerek. A hacker kifejezés
alatt olyan szamitastechnikai szakembert értiink, aki bizonyos informatikai rendszerek
mitkodését a publikus avagy a mindenki szamara elérhetd szint f616tt ismeri. A nagy tudasa
szakember mélyen ismeri a szamitastechnikai rendszercket, ezaltal képes lehet egy adott
rendszerbe ,,betdrni” (azt illetékteleniil hasznalni), avagy amennyiben valamilyen motivacid
hatasara cselekszik, képes onnan informaciot a sajat maga vagy masok szamara
eltulajdonitani.

Ez persze még nem jelenti azt, hogy egy halozatba csak és kizardlag hacker képes
bejutni, hiszen a helyi ismerettel rendelkez6é volt rendszergazda, ideig-oraig informacio
folényben van egy nagy tudast, ugyanakkor szliz teriiletet ,,meghdditand6” hackerrel
szemben.

A hackerek alapvet6en két csoportba oszthatok:

*  'White-hat hacker'-nek (fehér kalapos hacker) nevezziik azokat a kiemelt tudassal
rendelkez6 informatikai szakembereket, akik tudasukat arra hasznaljak fel, hogy
megbizas alapjan vagy allando jelleggel biztonsagi hibakra vilagitsanak ra, ezaltal
elkeriilve és megelézve a black-hat hackerek betdrési kisérleteit.

« 'Black-hat hacker'-nek nevezziik azokat a hackereket akik tudasukkal visszaélve,
jogosulatlanul ~ szamitogépbe illetve  szamitdogép-halozatokba  térnek  be
haszonszerzés, vagy karokozas céljabol.”

A haldzatot timadok tehat két csoportba oszthatok:

»  hackerek (White-hat, Black-hat);

e a halézat mikodésérél, vagy a halozatban kezelt adatokrol olyan plusz
informécioval rendelkezd személy, akit ezen informacid, képessé teszi a halozat
megtamadasara.

1.2. A tamadasok motivaciéi:®

e informécid6 megszerzése (személyes, iizleti, katonai, stb.) haszonszerzés vagy
karokozas céljabol;

*  szolgaltatasokhoz val¢ illetéktelen hozzaférés (pl. nyomtatni, filmeket letdlteni);

*  szolgaltatasok megbénitasa;

*  rendszer feltorése;

*  rosszindulata program(ok) bejuttatasa;

3 http://hu.wikipedia.org/wiki/Hacker

4 http://hu.wikipedia.org/wiki/Hacker#White-hat_hacker

5 http://hu.wikipedia.org/wiki/Hacker#Black-hat_hacker

6 Poserné Olah Valéria — Szamitogép-halozati tAmadasok
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»  szoérakozas, versengés pl. egy weboldal feltoréséért;
*  politikai okokbol;
» kifejezetten biinds céllal (szerencsére csak kevés).

) sariyer.meb.gov.r hacked by Vezir,04 - Mozilla Firefox

] Lo eoguart 5 Fras heek 4 Ebay 9 cooge S e et ) Skt -pcka0 | ) pkesk 4 Pas, Hargary Fve.. £ tegtun - Logn

] 05 stcks 2009 - Googehevess H H y vez.

Hacked by
Vezir.04

oHacked by
Vezir.04

1. 4bra: Deface’-elt Weboldal
Forras: http://zone-h.org/mirror/id/10580131

2. TAMADASI CELPONTOK, A KAROKOZAS LEHETSEGES NAGYSAGRENDJE

A tamadas szandéka, modszere, lehetdsége nagyban meghatarozza a tdmadas célpontjat,
ezzel parallel médon az okozhatd kar nagysagat is. Az is mértékado, hogy a haldzat pontjait
mennyire egyszerii vagy bonyolult tamadni, hisz sok esetben, tobb Iépcsében kisebb
befektetéssel konnyebb elérni a célponthoz, mint egy 1épcsdben, irrealisan nagy munkaval
vagy koltséggel.

A tamadasok motivacioibdl kiindulva elmondhat6, hogy az valamely szolgaltatassal van
Osszefliggésben, tehat végeredményben szerver elérése a cél, mely - zart - bels6 halozatban,
vagy az Interneten kiszolgdloként egyarant iizemelhet. Hasonldéan a hétkdznapi
kornyezethez, a kibertérben is a legkonnyebben tdmadhaté célpontokat fogjak el6szor
ostromolni, és azok koziil is, a legkevésbé védetteket. Az Internetes kiszolgaloként miikodo
szerverek elérhetdsége a lehetd legegyszeriibb, igy nem véletlen, hogy azok tamadasa és
feltdrése a leggyakoribb. A szerverek elleni timadasoknak mégis gyakran a munkaallomasok
a kulcsfigurai. Egy észrevétlenill elejtett és iranyitds ald vont munkadllomés megfeleld
eszkoz a tényleges, szerver elleni tdimadashoz. A munkadllomas alapvetden is rengeteg — a
tamadoé szdmara — fontos informaciot tarolhat, azonban — fert6zottsége esetén - a vele végzett
tevékenység talcan kinalja azt az informaciot, mellyel a timadot képessé teszi a kovetkezd
1épcsd, azaz a szerverek elejtésére.

A tamadassal okozott kart nagyban meghatarozza a szerverrdl kinyert adat, informacio
értéke, érzékenysége, fontossaga, vagy a szerver leallasaval okozott veszteség. Minden
természetes vagy jogi személynek vannak féltve Orzott adatai, amiket szeretne csak és
kizarolag magéénak tudni. Elére nehéz meghatarozni a karokozas nagysagrendjét, de
leszogezhetd, hogy a minimalistol a felbecsiilhetetlen értékliig mindkét szélsdség
eléfordulhat.

Igazan komoly kihivast az jelent, amikor a szolgaltatas jellege igen érzékeny adatokra
terjed ki, ugyanakkor a nagyobb profit elérése miatt elvaras a tevékenység mukddtetése (pld.

7 Weboldal tartalméanak megvaltoztatasa timadassal
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e-bank vilaghalon keresztiil). Ebben az esetben nagyon nagy a tamadok csabitasa, viszont a
szolgaltatas miikddtetésének profitja biztositja a tdmadasok elharitasara fordithato koltséget.
Legutobb vilagméretii botranyt kavart, amikor egy web-szerverrél bankkartya adatokat
loptak el, s ¢éltek vissza veliik, dollarmilliokban mérhetd kart okozva a banknak, s a bank
igyfeleinek.

F6 tamadasi célpontok:

*  Eszkdzok:
a) Interneten — tavoli adminisztracioval - miik6do szerver;
b) Félig nyitott hal6zatban miikod6 szerver, kliens;
C) Zart halozatban miikodé szerver, kliens.

*  Alkalmazasok;

*  Kiszolgald program;

*  Operacios rendszer.

Az operacios rendszer sikeres tdmadasa nagyobb ,.eredménnyel” kecsegtet, mert a rajta
miikddo dsszes szolgaltatas miikddése befolyasolhato.

3. ATAMADAS ESZKOZEI

Az emberi dimenzidhoz hasonloan, a kibertérben sem lehet ad-hoc jelleggel, el6késziiletek
nélkil tamadast vezetni. Egyrészt fel kell térképezni a tAmadand6 halozatot, majd a kelld
informaci6 Dbirtokaban, a megfeleld eszkozzel végre kell hajtani a tamadast, ezért
megkiilonboztethetiink informacidszerzésre és tiamadasra szolgalod eszkdzoket.

3.1. Informacioszerzés

Minden olyan, a célhaldzattal kapcsolatos informacido megszerzésére iranyuld tevékenység,
mellyel a tdimadasi képesség elérhetd.

Minden rendszer annyira erds, mint a benne talalhatd leggyengébb lancszem, ezért
altalaban ezeknek a gyenge pontoknak a felkutatasa a f6 cél.

3.2. Informacidszerzés tipusai:
*  Kozvetlen: célzott informacidszerzés a megtamadandd — szolgéltatast nyujté —
szerverr6l. (pld. szerveren fut6 szolgaltatasok);
*  Kozvetett: olyan informaciéo megszerzése, mely felhasznalasaval a kdzvetlen, vagy
ujabb kozvetett informacidszerzésre nyilik lehetdség. (pld. munkaallomds operacios
rendszere, melyrdl csatlakoznak a szerverhez).

3.3. Informacioszerzés eszkozei

Social engineering

Nem mas, mint annak a miivészete €s tudomanya, hogy miként vegyiink rd személyeket
arra, hogy a mi akaratunknak megfelelen cselekedjenek.®

8 Krasznay Csaba - A rendszer probaja: az etikus hackelés és penetracios tesztelés (eléadas)
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A fentebb emlitett, szolgaltatasi tevékenységben szerepld emberi tényez6 kiaknazasarol
van sz0, hisz nem sziikséges bonyolult eszkozokkel a haldzatot vizsgalni, ha a kulcs
informaciok a felhasznalotol — aprobb cselekkel — megszerezhet6k. Kevin Mitnick a
legendas hacker, ,,A megtévesztés miivészete” ciml konyvében szamos példat mutat arra,
hogy miként tudta rdvenni a célhdlozatban dolgozdkat, hogy szamara a tdmadashoz
sziikséges informaciokat kiadjak.

Sajat tapasztalatainkbol - is - tudjuk, hogy egy haldzat rendelkezhet barmilyen erds
védelemmel, ha a felhasznalok nem tartjak be a biztonsagi eldirasokat, a rendszer tdamadhato.
Alkalmazhat6 SE eszkozok:

« direkt telefonos megkeresés (nevek, elérhetdségek, azonositok, munkaidé-beosztas,
esetleg jelszavak megszerzése);

o célzott levél (nyereménylehetOséggel ,csak egy ftrlap” kitoltetése hasznos
adatokkal);

*  kukaatvizsgalas;

» shoulder surfing — vallszorf (vall feletti informacidszerzés, pld. jelszo begépelés).

Informacidgyiijté programok

Minden olyan program, vagy altala generalt allomany, mely kozvetlen, vagy kozvetett
informacioszerzésre ad lehetdséget. Segitségiikkel halozatvizsgalatot, adatforgalom
lehallgatast, vagy gyiijtést végezhetiink. Mitkddési elviik szerint, kontroll-alatt tartott, vagy a
célzott helyre bejuttatott informacidogyijté programokat kiilonboztetiink meg.

*  kontrollalt:

A tamaddé maga donti el, hogy mikor inditja, meddig hasznalja, és mikor allitja le a
program mitkodését. A legidealisabb eszkdz, elonye, hogy a gyiijtott informacié — az allando
feliigyelet miatt - azonnal rendelkezésre all. Zart vagy félig nyitott haldézatok megfigyelése
nehezen megoldhaté velilk, mert az irdnyitonak, a programnak és megfigyelt eszkdznek
homogén hal6zatban kell lennie. Tipikus alkalmazasok:

a) port scanner — nyitott (TCP, UDP, ICMP) portok felderitésére;
b) sniffer — szaglasz6 a fontos adatok (pld. jelszavak) elfogasara.

*  bejuttatott programok:

A hétkdznapi szdmitogép felhasznalok szdmdra még konkrétan beazonositatlan az a
,virus” fajta, amit a virusfigyelok csak ritkan taldlnak meg, ugyanakkor ,,a szamitégépet
nagyon lelassitja, féleg az Internetezés ideje alatt”. A felhasznaldi oldalon sokszor csak
aprobb kellemetlenségként konyvelik el, hisz minden mikodik, csak kicsit lassabb a
szamitogép, mig a ,s0tét” oldalon az egyik legnagyobb fegyver a kémprogram.
»Kémprogramnak (angolul spyware) nevezziik az olyan, féleg az interneten terjedd
szamitogépes programok Osszességét, amelyek célja, hogy térvénytelen iton megszerezzék a
megfertdzott szamitogép felhasznalojanak személyes adatait.™ Az informacioszerzés
szempontjabdl 1étjogosultsdga abban van, hogy a nehezen bevethetd - zart - halézatokbdl a
tamado személyes megjelenése nélkiil is képes kinyerni az informéciokat. Alkalmazasuknak
négy f6 mozzanata van:

a) az informaciogytijtéssel, rejtézkodéssel, informaciotovabbitassal (esetleg
szolgaltatasi funkcioval) ellatott program elkészitése;

9 http://hu.wikipedia.org/wiki/Kémprogram
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D) Dbejuttatasa a zart haldzaton beliili szamitogép(ek)re;
C) aprogram miikodtetése;
d) az dsszegyiijtott informaciok kijuttatasa a haldzatbol.

A feladat minden pontjat nehéz megvalositani, ugyanakkor mindegyik sziikséges az
informacio sikeres megszerzéséhez, azonban a leghangsulyosabb - talan - a zart halézatba
torténd bejuttatas. A programok bejuttatasa alapvetden két modszerrel lehetséges:

*  bekiildés
* a belso halozat valamely — kevésbé védett - szolgaltatasat kihasznalva
(pld. email, chat);
* ajandékként (pld. kulcstarté formaja pendrive-on).

* a bels6 halézat valamely felhasznaloja, gyanutlanul letdlti az Internetrdl a
munkaallomasara
A két megoldas otvozve is el6fordul, amikor a gyanutlan felhasznalé - Ggynevezett -
ravezetd email-t kap, melyben a meglatogatando ,,hasznos” weboldal linkje szerepel, ahonnét
ovatlanul letolti a programot. A kémprogramot gyakran alcazzak, legtobbszor egy masik —
érdekes — szoftver részeként hozzak mikodésbe (pld. jatékprogram). Tipikus alkalmazasok:

»  keylogger — billentyiizetfigyel6;
»  rosszindulati programok (kémprogram, trjai, virus);
*  tavoli adminisztraciot biztosité programok.

A kontrollalt és a bejuttatott program kozott atfedést jelent az a bejuttatott programfajta,
mely képes a célszamitdogép felett atvenni az iranyitast (zombiva tenni), majd szolgaltatasi
funkciét inditva, kontrollalhaté programként miikddni. Ez a tdmadoé részére a legbiztatobb
eredmény, mig a halézat tulajdonosara nézve az egyik legnagyobb veszély, mert a halozat -
konnyen - teljesen kiszolgaltatotta valhat.

Nyilvanos informacidk

Nagyon sokszor nyilvanosan, kiilondsebb befektetés nélkiil is elérheték informaciok,
melyek segitik a tamadast, vagy kovetkeztetések vonhatok le bel6lik. Ahogy fentebb is
jeleztiik, a cégek, hivatalok sajat weboldalakat tartanak fenn az Interneten, ahol jo eséllyel
megtalalhatok a fontosabb beosztasban dolgozok nevei, elérhetéségeik, email cimeik.
Hasonl6an lekérdezhetd a hivatali munkarend, a nyitva tartés, a cim, stb. Ezek az adatok jo
kiindulépontot jelentenek egy iigyes social engineering-ben jaratos személynek, aki {igyes
kérdésekkel pillanatok alatt tovabbi hasznos informdaciokat szerezhet. Gyakori jelenség, hogy
az email cimek valamilyen szarmaztatdsa (néha ugyanaz) egyben szerver hozzaférési
azonosito is, mely szintén jo kiindulasi pont a tdmadashoz, de gyakran az egyszer(i email is
hasznos informaciokat hordoz. A célhaldzat felhasznaldjanak kiildott érdeklédé email
valaszabol — altalaban - kdvetkeztetni lehet:

* alevelezd kliens programra;

* amunkaallomds operacios rendszerére;

e alevelezo szerverre;

* ahaldzatban preferalt operacios rendszerekre, programokra;

* azel6zbekbdl, a — nyilvanos, kikereshet — gyengeségekre, timadasi pontokra.
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Ugyancsak hasznosak lehetnek az ingyenesen hasznalhato miholdképek, térképek,
melyekkel informacié szerezhetdé a célpont elhelyezkedésérdl, kiterjedésérdl, és
valdszintsiteni lehet a halézat nyomvonalat.

Kapcsolddas a haldzathoz

Az informdacidszerzés szempontjabol kiemelkedd lehetdség, a célhdlozathoz torténd
csatlakozas. Ennek megvalositasaval a tdmado fél, kontrollalt programokkal, viszonylag
lebukdsmentesen képes informdacidt gytlijteni a halézatrol. A célhdlozathoz kapcsolodni
alapvetden kétféle modszerrel lehet:

»  Fizikai kapcsolodas

Szamtalan hal6zati betérés oka a szabadon hagyott végpont, vagy aktiv halozati eszk6z
volt. Ekkor a timado egyszeriien csatlakoztatja — informaciogytijté programokkal felszerelt —
szamitogépét a haldzathoz, és megprobal aktivva valni, hogy az adatforgalombol
informaciokhoz jusson.

*  Vezeték nélkiili kapcsolodas

A WLAN (wireless LAN) radidhullamot hasznal6 vezeték nélkiili helyi halézat, ami szort
spektrum vagy ortogonalis frekvencia-osztasos multiplexalas technologia segitségével
lehet6vé teszi a kozeli szamitogépek dsszekapesolodasat.’® Kétségteleniil nagyon hasznos és
kényelmes eszkdz, mara cégek és haztartdsok egyarant nagy szamban hasznaljak.
Alkalmazasaval megsporolhaté a kabelezéssel jaro koltség és veszddés, ezért kézenfekvod
népszeriisége. A sok-sok elénye mellett van hatranya is, mely legféképpen a
biztonsagossagaban fedezhetd fel. A radiohullamoknak nem lehet megallj-t parancsolni, a
falakon kiviilre is kijut(hat)nak, ezaltal — a halézat torvényszerliségei szerint — masok
szamara is rendelkezésére allnak. A tamadoé fél a vezeték nélkiili halozatok adatforgalmabol
rengeteg hasznos informaciot képes Osszegyljteni titkositott kommunikacié esetén is,
azonban a kulcs megszerzésével, vagy védelem nélkiili kapcsolat esetén konnyen a haldzat
teljes jogh tagjava valhat.

A szolgaltatas, alkalmazas gyengeségei

Eléfordul, hogy a rosszul konfiguralt, vagy biztonsagi rést tartalmazo szolgaltatd
program, illetve a sziikséges ellen6rzd algoritmusok nélkili alkalmazdi program juttatja
informaciohoz a tAmadot:

*  CGI — Common Gateway Interface

Web-szerver segitségével, binaris programok, vagy script-ek végrehajtasara ad
lehetéséget dinamikus weboldalak készitéséhez. Figyelmetlen bedllitasaval az operacids
rendszerrdl jelenithetok meg adatok bongészon keresztiil, tobbek kozott a felhasznalok
azonositoit, jelszavait tartalmazé allomanyok is.

+  Sendmail

Az egyik legismertebb ¢és legellentmondésosabb levelezdszerver. Hosszu id6n keresztiil
nem is ajanlottdk hasznalatat, mert silyos biztonsagi réseket tartalmazott. Egyik ilyen gyenge
pontja volt, hogy kellden hosszii email cim hasznalata esetén, memoria tulcsorduldssal
megallt és rendszeradminisztratori jogosultsaghoz segitette a levél kiild6jét.

10 http://hu.wikipedia.org/wiki/WLAN
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e SQL-Injection

Olyan dinamikusan, adatbazis értékekkel eldallitott weboldalak esetén alkalmazhato,
amikor a bongészé altal kiildend valtozokbol (POST, GET) szarmaztatjdk az SQL
parancsot. A valtozokon keresztiil kiadott — célzott — SQL injekcioval az adatbazis-
szerverbdl kinyerhetdk a hon ahitott adatok (pld azonositok, jelszavak stb..).

*  Exploit (kihasznalas)

Az exploit egy olyan kod (vagy bindris), amelyet a rosszindulati tamadoé felhaszndlva
kihasznalhatja bizonyos programozasi hibaval rendelkezd programok sebezhetdségét. Az
exploitok egy részét nagy tudassal rendelkezé biztonsagi szakemberek készitik, masik részét
szintén nagy tudassal rendelkezd, rossz szandéku programozok. Ezek az emberek nem
tévesztendéek Ossze az exploitokat letdltd, leforditd, és azokat rossz célra felhasznalo, de
emellett kis (vagy semmilyen) tudassal rendelkez6 script kiddie-kel. ™

Nyugodtan nevezhetjiik a hackerek ,,csodafegyverének”, hisz ezekkel a kodokkal — is —
tanubizonysagot tesznek kivételes tudasukrol. Egy exploit megirasahoz el6szor fel kell
fedezni a cél program (pld. bongészd) sebezhet6ségét, majd annak kihasznalasara el kell
elkésziteni a kodot. Alapvetden kétféle exploitot kiilonboztetiink meg:

» alkalmazott (a kdzvélemény altal ismert);
* alkalmazasra varo.

A mar alkalmazott exploitokra a gyartok - altalaban - adnak ki hibajavitast, azonban a
frissitések alkalmazasa nélkiil konnyen védtelenné valhatnak programok. A bevetésre vard
exploitok manapsag nehezebben —, vagy sehogy sem — keriilnek napvilagra, mert a
szoftverdriasok nagy dsszegeket hajlandok adni egy-egy programban felfedezhet6 biztonsagi
résért, mely inkabb kifizetddo a hackereknek, mint az ingyenes ,,népszeriiség”.

A sebezhetdség kihasznalasaval, - a programon keresztill - atveheté az iranyitds a
szamitogépek felett, €s a tdimadashoz sziikséges informacid szerezhetd meg.

3.4. Tamado eszkozok

Az informacidszerzés és a tamadas — Sokszor — élesen nem valaszthatdo el egymastol,
el6fordulhat, hogy a két tevékenység egyszerre, vagy egymassal szoros Osszefiiggésben
zajlik.

*  szolgaltatast bénitd eszk6zok (DOS, DDOS)
e SYN-arasztas;
e |CMP-4rasztas;
*  Haldlos ping;
*  Eréforrasok felemésztése.

*  hamis megszemélyesitésre, jogosultsag szerzésre szolgald eszkdzok
o jelszo visszafejto - john the ripper;
*  lehallgato — sniffer;
* billentyiizet figyel6 — keylogger;
* hoszt - azonositd - hamisité — IP spoofing.

»  kartékony programok
e virusok;
*  trojai programok;

11 http://wiki.hup.hu/index.php/Exploit
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o férgek.

*  halézati elemeket tamado lehetdségek
*  ARP mérgezés;
e forras routolas;
»  kapcsolat elterelés;
e routerek tamadasa;
»  fizikai hozzaférés.

4. ATAMADAS FOLYAMATA
4.1. Kutatas, felderités

A halézat minden részletére, elemére, alkalmazojara kiterjedé adatgy(jtés. A biniild6z6
szervek véleménye, hogy a vilagi értelemben vett betdrések sikeressége, és a kutatasra,
felderitésre forditott id6 egyenesen aranyos. Véleményiink szerint ez a feltételezés hasonldan
igaz a szamitogép-halozatok elleni timadasok esetén is, tehat minél részletesebb, precizebb a
feltaras, annal nagyobb esély van sikeres timadas végrehajtasara. A felderitend6 elemek:

e Halozati infrastruktara
*  kiépitettsége;
* jellege, struktaraja;
e fizikai védelme;
e aramellatasa;
* Internethez kapcsolodasa.

+  Szerverek
*  operacids rendszerei;
*  szolgaltatasai;
* clhelyezése;
*  mentési gyakorlata;
*  adminisztralasa.

* Kliensek
*  operacids rendszerei;
e szervezeti alkalmazasai,
e irodai alkalmazasai;
o frissitésének gyakorlata.

Alkalmazottak
»  ¢életkor szerinti megoszlasa;
e létszama;
* nemek szerinti megoszlasa;
* informatikai oktatasi gyakorlata;
e fluktuécioja;
* munkarendje;
* Internet hozzaférése.
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4.2. Kiértékelés, gyenge pont(ok) kivalasztasa
A felderitett elemekbdl a leggyengébb lancszem ¢és a timadasi célpont kivalasztasa.
4.3. Informacioszerzés

A gyenge ponton keresztiil, a sikeres tdmadashoz sziikséges, kozvetett vagy kozvetlen
informaciok megszerzése.

4.4. Tamadas

A megszerzett informaciok alapjan a timadasi tevékenység céljanak elérése, a rendelkezésre
allo tamadasi eszkozokkel.

4.5. Nyomok elfedése

Miutan a halozatok elleni timadas - altalaban - a biintet6 torvénykonyvbe iitk6z6 magatartas,
a tamadonak célja megakadalyozni, hogy tevékenysége €s személye visszakereshetd legyen.
Napjainkban — szinte — minden szolgaltatas napldzassal miikodik, ezért fontos tudni, hogy a
nyomok hol keletkeznek, miként s mekkora energia raforditassal tiintethetok el. A nyomok
elfedésének lehetdségei operacios rendszertdl fiiggben a

*  history allomanyok;
*  registry bejegyzések;
* log fajl bejegyzések modositasaval.

5. TAPASZTALATOK

A kovetkezo két eset leirasaval, sajat tapasztalatainkat szeretnénk bemutatni, melyek csak és
kizardlag segitségnyujtasi szandékkal, az érintettek tudomasaval keriiltek végrehajtasra.

5.1. Elfelejtett — email — jelszé

Egyik baratunk, akinek a szamitogépeit rendszeresen karbantartjuk, felkeresett, hogy
legyiink segitéségére uj gépe levelezd kliensének beallitasaval kapcsolatban.

Otthoni — két szamitogépbdl allo — mini halozatabol router segitéségével hasznalja az
Internetet, leveleit pedig a szolgaltatotol kapott e-mail cimére fogadja, melyeket Outlook
Express (tovabbiakban: OE) levelezd klienssel, POP3-as protokollal tolti le. Baratunk
kényelmes tipus, nem igazan kedveli a jelszavak allando begépelgetését, ezért ahol csak
lehet, a ,jelsz0 megjegyzése” lehetdséget alkalmazza. O is a digitalis vilagban
szocializalodott, és rendelkezik legalabb 20 kiilonb6z6é koddal vagy azonositoval és az
azokhoz tartozoé jelszévaridnsokkal, melyeket mar 6ssze-vissza valtoztatott.

Mar az 0ij gépével szerette volna leveleit megnézni, azonban képtelen volt kitalalni e-mail
ciméhez tartozo jelszavat, az altala kiprobaltak egyike sem volt megfeleld. A szolgaltatd hot-
line ligyfélszolgalataval nem tudott zoldagra vergddni, melynek miértje tilmutat e cikk
keretein, majd tobb oranyi probalgatas utan hivott, hogy segitsiink.

A problémat atgondolva, lehetséges megoldasként a jelszo elkapas modszerét
ajanlottunk, melyet baratom nagy 6rommel fogadott el.

Az alabbi lépésekkel oldottunk meg a problémat:
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* Linux operacios rendszerrel és sniffer programmal telepitett laptopot a halozatba
kapcsoltuk;

* alaptop IP cimét a régi szamitdgép tartomanyaba allitottuk;

*  asniffer programot a régi szamitdgép IP cimének és a 110-es TCP port figyelésével
inditottuk el;

* arégi szamitogépen a levelek letdltését kezdeményeztiik az OE programmal;

* a sniffer programmal gytiijtott adatokat elemeztiink, melyben a levelek letdltésé¢hez
sziikséges azonositd utan, megtalaltuk a jelszot;

* A megvaldsitashoz kellett, hogy baratunk;

*  megengedje, hogy a haldzataba kapcsoljuk a laptopot;

« titkositas nélkiil toltse le leveleit.

5.2. Elfelejtett WLAN jelszo

Baratom, vezeték nélkiili halbézataba 1ij laptopot szeretett volna csatlakoztatni, ezért, mint a
csalad mindenes informatikusat hivott, hogy oldjuk meg a problémat.

Kényelmes ember és megszallott Internetezd 1évén, évekkel ezeldtt vezeték nélkiili
haldzat kialakitasaval bizott meg minket, hogy notebookjaval a haza minden részérdl tudjon
bongészni a vilaghalon. A belsé halézatbol WLAN router biztositja az atjarast az Internet
felé, melyre WPA (Wireless Protected Access) titkositassal lehet kapcsolddni. A jelszavak a
router-en és a notebook-on egyarant mentésre keriiltek, majd szépen lassan a feledés
homalyaba meriiltek.

Az 0j notebook WLAN halézatba kapcsolasahoz sziikségiink lett volna a nyolc karakter
hosszll jelszora, melyre sajnos mar senki sem emlékezett. A router kodzvetlen kabeles
konfiguralasa megoldhatd lett volna, azonban egy olyan nehezen megkozelithetd helyre
kertilt felszerelésre, hogy alternativ megoldast kerestiink a jelsz6 kitalalasara.

Tobb esetben hallottuk mar a vezeték nélkiili kapcsolatok biztonsagi kockazatairdl, ezért
— is — kivancsiak voltunk a feltételezések igazsagtartalmara.

A feladat megoldasara a laptopot, egy SMC tipusu — pcmci-0S — WLAN kartyat, valamint
egy nyilt forraskoda — vezeték nélkiili — haldzatfigyeld-, analizator programot hasznaltunk.

A jelszovisszafejtés menete a kovetkezd volt:

* a WLAN Kkartyat, figyel6 (monitor) tizemmodba helyeztiik;
*  Ezzel lehet8ség nyilt a haldzati forgalom figyelésére, scannelésére.;
* A - monitor iizemmodba helyezett - vezeték-nélkiili interfészen keresztiil a halozati
forgalmat 6sszegytjtottiik, mellyel informaciot szereztiink a router és a kliens:
e MAC cimérdl,;
e jeler6sségérol;
e csatorna szamarol;
*  maximalis adatatviteli sebességérdl;
« alkalmazott titkositasi tipusarol;
« titkosito algoritmusarol;
*  vezeték nélkiili halozati nevérdl.

A kommunikéci6 adatait folyamatosan gytijtottiik és egy allomanyba mentettiik.
« A router és a kliens kozott a WPA titkositas egy PSK* tipusd minimum nyolc

karakteres jelszoval torténik, melynek megszerzése egyben a feladat megoldasa is.
Miutan a kulcscserére a kapcsolddaskor keriil sor, ezért egy mar felépitett

12 http://hu.wikipedia.org/wiki/WPA - Pre Shared Key / Osztott kulcs
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kommunikacié esetén ki kell kényszeriteni, a megismételt kulcscserét, vagy meg
kell varni az ujra kapcsolodast. A kikényszeritésre legféképpen Linux alatt van
lehet6ség, amikor a tamogatott halozati kartya segitségével csomagokat lehet
beszirni a haldézati forgalomba, azaz injektaciot lehet végrehajtani. A
kikényszeritésre nem volt sziikségiink, hiszen a lehallgatandé notebook
rendelkezésre allt, igy csak egy egyszerli ujrakapcsolodast hajtottunk végre,
mikozben sajat laptopunk gytijtotte az informaciokat. Az wjrakapcsolddas utan a
gyljtott adatok kdzé — kodolt formaban - bekertilt a titkositdshoz hasznalt jelszo is.

« A jelszo visszafejtése brute force™ moédszerrel, azaz egy szotar alapjan -, a
probalgatas modszerével — tortént, melyhez a jelszot — is - tartalmazd dump
allomanyt, valamint a betlk kiilonbozé variacios lehetdségeit tartalmazod szotar
allomanyt hasznaltuk. A brute force alkalmazasdhoz a nevébdl is kitlind nyers erét,
azaz nagy kapacitasi szervert hasznaltunk, mely teljes hardver kihasznalas mellett,
két nap alatt talalta meg a jelszot.

e A jelsz6 ismeretében mar az 10j notebookkal is képesek voltunk a routerhez
kapcsolddni, és szamunkra is bizonyitast nyert, hogy a vezeték nélkiili haldézatnak is
vannak gyenge pontjai.

A bemutatott két esetben ugyan jo célra, de mégiscsak — a hétkéznapi emberek szdmara is
ingyen letolthetd — tdmado eszkozoket hasznaltunk. A masodik esetben bemutattuk, hogy
miként lehet biztonsagosnak hitt vezeték nélkiili halozathoz kapcsolodni, az elsd esetben
pedig arra vilagitottunk ra, hogy a haldézathoz kapcsolodott végpontrdl milyen egyszerii
kodolatlan formaban keringd jelszavakat megszerezni.

OSSZEGZES, KOVETKEZTETESEK

Koézleményiinkben szintetizalni kivantuk azon ismeretanyagot, amelyet tanulmanyaink,
illetleg kutatdsaink soran a tamadas témakorében eddig elsajatitottunk. Ahogyan azt
megfogalmaztuk, a tdmadashoz sziikséges tudas megszerzése altaldban hosszt évek kitartd
munkdja, a rendszerek miikddésének legmélyebb szintli ismeretével ¢és nagyfoku
programozasi gyakorlattal tarsul. A tamadasi tevékenység kulcsa mégis a tamadasi képesség
megszerzése. Ertelmezhetd olyan plusz informéacioként, mely birtokdban mar végrehajthato a
tamadas.

Anyagunk elméleti sikon és gyakorlati példakon keresztiil kozelitette meg a témakort,
egyuttal reméljiik, hogy mindez hasznosithatova valik a szakmai berkekben.
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A NANOTECHNOLOGIAI FORRADALOM KIHIVASAI

Absztrakt

Ez a cikk a nanotechnologia alapjairdl, fejlodeésérol és etikai kérdéseirdl nyujt
osszefoglalast.

This article describes the principles and the evolution of the nanotechnology together with its
matter of ethics.

Kulcsszavak: nanotechnoldgia ~ nanotechnology

A nanotechnoldgiaval az emberiség talan egyik legnagyobb kalandja kezddédik el. Mi lesz a
kaland vége?- egyelére senki sem tudja megmondani. Még az {irhajozas kalandjanal is
nagyobb kaland elé néziink, amikor a nanotechnologia révén megkiséreljiik feltarni és
megérteni a benniinket kozvetleniil koriilvevé anyag eddig lathatatlan rejtelmeit,
torvényszerliségeit. Ezen anyagi vilag egy olyan univerzum, amelynek titkai bizonyos
mértékig meghaladjak a csillagkdzi, bolygdkdzi utazas rejtelmeit, a vilagegyetem
megismerésének kihivasait. Az ember mindeddig Ggy ahogy eligazodott a mikro, a mezo és a
makro vilagban , de a nano vilag egy jszerti, eddig csak feliiletesen ismert- esetenként csak
sejtett- vilagot tar fel az ember el6tt. A nanoszintli ismeretek kiszélesitése igéretes tavlatokat
nyit az emberiség eldtt, lehetové valhat nagyon sok fiiggd probléma megoldasa.

A nanotechnologia és a nanotudomanyok napjaink tudomanyainak egyik legigéretesebb
és legdivatosabb agazata. Az un ,nano-Oriilet” mar tobb évtizede tartja izgalomban a
tudosokat és a nagykozonséget. A szoban forgd tudomanyteriilet elméleti megalapozasa
1959-ben tortént meg, amikor Richard Feynmann a kaliforniai miszaki egyetemen
megtarotta nagy visszhangot kivalto eléadasat’, amelyben nem tartotta lehetetlennek az
atomokon alapuldé anyagmérnokséget. Bar itt célszeri felhivni a figyelmet arra, hogy
Feynmann, - aki zsenialis fizikus volt, kutatdi-oktatdi tevékenységét Nobel dijjal honoraltak -
véletleniil keveredett a nanotechnologiai tudomany alapité atyai kozé. A nanotechnologiaval
foglalkozd6 minden mai tudos illének tartja Feynmannra hivatkozni, aki egyébként nem
tekinthetd a nanotudomanyok és a nanotechnologia részletes kidolgozojanak. A
nanotechnologia részletekbe mend kifejtését elsésorban Eric Drexler valositotta meg. , aki
egy mérnoki végzettségii szakember volt (tanulmanyait a MIT-en és a Kaliforniai egyetemen
végezte). Annak ellenére, hogy Drexler nagyon sokat tett a nanotechnologia elméleti
megalapozasa, széleskorli népszertisitése érdekében (tanulmanyok tucatjat €s tobb konyvet is
publikalt, s6t 1986-ban a feleségével egyiitt 1étrehozta a Foresight elnevezésti tudomanyos
intézetet), 6t nem tekintették elegendd legitimacioval rendelkezd szakembernek: csak egy
egyszert, tulzasokba esd, fantazialdé mérndkként kezeltek. Ezért valt sziikségessé Feynmann
tekintélyére vald hivatkozds. Drexler a nanotechnoldgia és a nanotudoméanyok igazi

1 Ld. Feynmann: There is a plenty of room at the bottom.- www. caltech.edu/Feynmann/plenty, html
2 Amely Intézet célkitiizéseként szerepelt a tarsadalom id6ben torténd felkészitése a nanotechnologiai forradalomra.
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vizionariusa volt. Elsé konyvének® koszonhetéen (amely tobb vilagnyelvén is megjelent), a
tagabb értelemben vett nagykzonség eldszor szerezhetett tudomast a nano-vilag rejtelmeirdl
és megértésének lehetséges pozitiv valamint negativ kovetkezményeirél. Ez a kiadvany igen
kozérthetden foglalja 6ssze a nanotechnoldgia 1ényegét, egyes megallapitasai a tudomanyos-
fantasztikum hatérat suroljak, amelyek nagyon sok, maig tartd, vitat gerjesztettek. A masodik
kényvének® mar nem volt ekkora visszhangja, mivel abban a szerzé a nanotudomany és a
nanotechnologia igazi tudomanyos megalapozottsagat, kisérelte meg felvdzolni (azt
els6sorban a tudomanyos szakmai kozonségnek szanta, ezért annak megértése mar sokkal
bonyolultabb feladat, a kdnyv igen sok tudomanyos egyenletet, kvantumfizikai szamitast,
bonyolult abrakat tartalmaz)°.

A nanotechnoldgia a gyakorlati megvaldsulds szintjét végiil 1981-ben érte el, amikor
feltalaltak a pasztazo alagut-mikroszkopot, amely lehetové tette a tudosok szamara, hogy
el6szor és kozvetleniil megfigyeljék az anyagok atomisztikus Osszetételét, illetve, hogy
manipulaljidk az atomokat®. Ezen eredmény kovetkezményeként1985-ben felfedezték a
fullerént, a nanogémbdcskéket (bucky ball),majd pedig 1991-ben a szén nanocsdvecskéket.
Azaz a 80-as, 90-es években a nanotudomanynak mar kézzelfoghatd eredményei is voltak, s
napjainkban mar t6bb mint 600 fogyasztoi termék tartalmaz nanoelemeket.

A nanotudomanyt és a nanotechnologiat ma még sokan a tudomanyos-fantasztikus
irodalom vilagahoz tartoz6 kuridzumként, egyfajta ezoterikus tudomanyteriiletként fogjak
fel. Ebben van is valamiféle részigazsag, mivel azok még gyerekcipdben jarnak. A
nanotechnologiarol egyeldre csak fenntartasokkal lehet beszélni, az még csak a kezdeti
1épéseit teszi, fejlodésének elsd fazisaban vagyunk. A kdvetkezd fejlodési szakaszok még a
tavoli jovo kérdése. Ezért célszerli jelenleg a nanotudomanyrdl és a nano technologiarol
egyiittesen beszélni. Azonban nem kérdéses, hogy fokozatosan, lopakodé6 mddon egyre
novekszik térhoditasa. A nanotechnologia elemei fellelheték a modern iparagak
legfontosabbjaiban, éspedig: az elektronikaban, a vegyiparban, a gyogyszeriparban, a
kozlekedésben, az élelmiszeriparban.

Sem a nanotudomanynak, sem a nanotechnoldgianak nincs egységes preciz fogalma,
azonban mindkét fogalom hatterében kimutathaté egy kozds, egységesen értelmezett
tényez0, nevezetesen: az 1 nanométertél 100 nanométerig terjedd mérettartomany. Ezen
mérettartomanybol kiindulva, a nanotudomany az a tudomany, amely az anyagok
magatartasaval, tulajdonsagaiknak vizsgalataval foglalkozik nanoszinten. A nanotechnologia
pedig az anyagok nanoszintli elemeinek megtervezésével, eldallitasaval, hasznositasaval
foglalkozik'.

A fenti megfogalmazasbodl pusztan az deriil ki, hogy mind a nanotudomany, mind a
nanotechnologia. az anyagok sajatossagait, tulajdonsagait egy specifikus mérettartomanyban
vizsgélja, ellendrzi. A mérettartomanynak kiilonlegesen fontos, Ugy is lehet mondani,
meghatarozé szerepe van. A nano kifejezés a gordg nyelvbol szarmazik, s az torpét jelent.
Azaz a nanotechnologiat nevezhetnénk tdrpe technologianak is, értelmezhetnénk a
miniatiirizalas egyik leglijabb jelenségeként. Ez azonban nem lenne helyes, mert nem

3 Ld. Eric Drexler: Engines of creation: The coming era of nanotechnology. New York, Anchor Press 1986. A
kiadvany online valtozatat Id. ericdrexler.com./publications.

4 Ld. Eric Drexler: Nanosystems: molecular machinary, manufacturing and computation. John Wilay and Sons,
New York, 1992.- - a kiadvany online valtozatat 1d. ericdrexler.com/publications.

5 Nem szabad figyelmen kiviil hagyni azt a tényt, hogy ezen kdnyve megirasakor Drexler a PhD-jén dolgozott a
MIT-en. .A PhD megszerzésével bizonyitani akarta a tudomanyos establishmentnek, hogy 6 nem egyszeriien egy
almodozo, fantazialo mérndkember. Ez végiil is sikeriilt neki: a MIT-en 6 volt az els6 kutato, aki tudomanyos
fokozatot szerzet t(1991-ben) a molekularis nanotechnoldgia terén.

6 Az alagut-mikroszkop mitkodésének elveirdl 1d. részletesebben Bird Laszlo Péter: Nanotechnologia (Bevezetd
gondolatok a nanotechnologiarél, 2002.12-20.)- www. mta.kfki./hu/int=nano/magyarul/nanotechnologia. html

7 A fenti fogalmi meghatarozasokat Id. ilyen értelemben: The Royal Society Report ,,Nanoscience and
nanotechnologies: opportunities and uncertaintes. 2004. p.1-2.
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egyszeriien miniatiirizalasrol van szd, a ,,nano” annal sokkal tobbet feltételez: az anyag
jellemzdinek nagyon nagy mélységii és dsszefliggéseiben igen bonyolult ismeretét.

A nanotudomany ¢és a nanotechnoldgia az anyagok igen piciny, paranyi mérettartomanyaba
esO részeinek vizsgalatat, ellendrzését €s hasznositasat feltételezi. Azaz a nanotechnoldgia
egyeldre nem valamiféle konkrét targyat, kézzelfoghatd technikai-miiszaki szerkezetet jelent,
hanem mérettartomanyt. Amikor 1 nanométerrél beszéliink, akkor ténylegesen olyan piciny
dologra gondoljunk, amelyet nem csak szabad szemmel, de a hagyomanyos nagyitokkal,
mikroszkoppal sem lathatunk. Ezek a mérhetetleniil paranyi részecskék az atomok és a
molekulak szintjén helyezkednek el. A nano anyagrészecskék méretének meghatarozasaval a
nanometrologia foglalkozik. Ez is egy fejlédd és kialakuloban 1évé tudomanyteriilet. A
nanometrologia értelmében 1 nanométer a méter egymilliardod része. Ez a kijelentés, nagyon
absztrakt ahhoz, hogy képet alkossunk a nanométer valodi méretérol, paranyisagarol. Ezért
az alabbiakban ahhoz, hogy az utobbirél legyen valamiféle elképzelésiink,
osszehasonlitisunk, tajékoztatasul feltiintetink egy par egyéb dolog mérettartomanyat. fgy
példaul:

*  egy mikron = 1000 nanométer;

 latom=0.1, 0.5 nanométer (azaz az atomok mérete kisebb a nanométernél);

* 1 A/d-es papirlap vastagsaga = 100,000 nanométer;

o 1 voros vérsejt = 7,000 nanométer;

* 1 nanométer a milliméter egymilliomod része;

* a DNS molekula atméréje = 2-2,5 nanométer;

« 1tipikus fehérje (pl. a hemoglobin) = 5 nanométer;

* 1 emberi hajszal atméréje = 80,000 nanométer;

e 1 virus atméréje = 100-150 nanométer;

* 11égy =1 millié nanométer;

* 1 nanométer 1 millidészor kisebb, mint egy homokszem;

+  ¢s végiil tegylink pontot az ,,i”re; egy pont az ,,i” betlin elegenddé ahhoz, hogy azon
1 millié nanorészecskét helyezziink el.

Az 1 t6l 100-ig terjeddé nanométeres tartomanyhoz vald ragaszkodas a nanotudomanyok
terén nem valamiféle megmagyarazhatatlan szeszély. Példaul a mikront, millimétert,
centimétert is technoldgiai mérceként lehetne hasznalni, de annak nem lenne semmiféle
értelme. Nem sok racionalitdisa lenne millimétertechnologiarél vagy centiméter
technologiarol  elmélkedni, mint ©nalldo tudomanyos teriiletr6l. A  nanoszintl
mérettartomanyhoz valamiféle olyan plusz tarsul, ami sziikségessé teszi annak ©nalld
tudomanyos-technologiai vizsgalatat. Ez a plusz abbol adoédik, hogy az anyagok
tulajdonséagai nanoszinten (100 nanométerig bezarolag) jelentésen megvaltoznak. A valtozast
két tényez6 idézi el6: 1) nanoszinten az anyagok 1 tomegegységre jutd fajlagos feliilete
rendkiviil nagy, azaz tényleges feliiletiik jelentdsen megndvekszik. Ennek kovetkeztében
valtozik (ndvekszik) az anyag reakcioképessége; 2) nanoszinten az anyagok tulajdonsagai
tekintetében az un. kvantumhatasok lépnek életbe és megsziinnek a hagyomanyos fizika
torvényei. Ezek a hatdsok valtozast okoznak az anyag optikai, magneses, elektromos
tulajdonsagaiban. Mindez 1j tavlatokat nyit az anyagmérnokség terén, a rendelkezésre allo
anyagokbol 1j hasznos tulajdonsagokat mutaté elemeket, rendszereket lehet 1étrehozni. gy
példaul a szén nanocsovecskék, amit a modern nanotechnoldgia egyik legfontosabb
vivmanyénak (csoda-termékének) tekintenek, az alabbi ujszerii tulajdonsagokat mutatnak fel:

*  Szilardsaga: 4.5 millidrd pascal, mig az acél szﬂardsaga 2 milliard pascal;

«  Aramvezetdi képessége: 1 milliard amper/cm? a jelenlegi rézhuzaloké 1 milli6
amper/cm?;
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*  Hovezetdi tulajdonsaga: 6.000 watt/m/kelvin/szobai hémérsékleten, mig a tiszta
gyémanté 3.320/watt/m/kelvin/szobai hémérsékleten.

A Drexler altal vizionalt nanotechnol6giai forradalom egyelére még nem valdsult meg.
Az atomonkénti épitkezésnek(alulrol folfelé torténd épitkezés)csak részeredményei vannak.
Drexler volt az, aki ugy vélte, hogy tavlatilag kifejlddhet az atomok és molekuldk szintjén
torténd anyagmérnokség automatizalt, eldre programozott széleskorii elterjedése. Ehhez
azonban tual kell 1épni a pasztazod alaght-mikroszkép altal megvaldsithatd atomisztikus
épitkezés keretein. Az atomok tervezett Osszerakasan alapuld mérndkség feltételezi az
atomok millidinak, millidardjainak gyors mozgatasat, célzott Osszerakasat., ami valamiféle
nano-méretli Osszeszereld robot-rendszer kifejlesztését igényli. A Drexleri vizid szerint a
jovbben lehet6vé valik a nano-robotok (nanobots, nanits) millidinak egyidejli alkalmazéasara,
amelyek képesek lesznek az ember szamara hasznos, haromdimenzios termékek eldallitasara
(ezek az Osszeszereld robotok: assemblers). Az Gsszeszereld robotokon kiviil mitkkédhetnek
un. szétszerel nano-robotok is (disassemblers), amelyek az anyagot molekulakra, atomokra
lebontva szedik szét .Tovabba, ezek a robotok képesek lesznek az Onsokszorozddasra is
(self-replication) Ezen osszeszereld és szétszereld, illetve Onsokszorozddasra képes nano-
robotrendszer gyakorlati megvalosithatosaga kapcsan éles vitak alakultak ki a kiilonb6z6
tudomanyagazatok képviseldi kozott. Egyesek kifejezetten elutasitjak, fikailag képtelennek
tartjak az ilyen robotok mechanikailag torténd eldallitasat (azaz az ilyen ” mechanikai
mérndkség ,kivitelezését nano szinten puszta képzelgésnek tartjak). Masok ennek
lehetéségét nem zarjak ki, példaként a természetben, molekulak és sejtek szintjén
végbemend, évezredek soran létezé nano-szintli folyamatokra hivatkoznak. Ezen eltérd
felfogasok alapjan alakulhatott ki a szaraz (mechanikus) és a nedves (biologiai)
nanotechnologia kozotti kiilonbségtétel.

A nanotechnologia a 21-22. szdzadok 1j technologidja, térhoditdsa a kovetkezd
évtizedekben igen jelentds hatassal lesz ¢€letiink minden teriiletén. A nanotechnologia
diszruptiv, felruhdz6 és interdiszciplinaris technoldgia. Diszruptiv azért, mert képes
felvaltani, megsemmisiteni minden eddigi technologiat, 1étrehozza a termékek és termelési
eljarasok 1j nemzedékét, amelyek a korabbi termékeket és eljarasokat teljesen elavultta
tehetnek. Felruhazoé technologia azért, mert ugyan gy, ahogyan a villamos energia, a belsé
égésli motorok vagy az Internet, amelyek képesek voltak megvaltoztatni korabbi
¢életformankat, a nanotechnoldgia is tarsadalmunkat 0j, sok tekintetben egyelére még
megjosolhatatlan modon, képes atformalni. Interdiszciplinaris technologia azért, mert hatasa
a kiilonboz6 tudomanyteriiletek fokozatos Osszefonddéasa révén valik észlelhetévé, csak a
kiilonb6zé tudomanyteriileteken dolgozé tuddésok - mint példaul, biologia, kémia,
anyagtudomanyok, orvostudomany, kornyezeti tudomanyok - kozds és Osszehangolt
tevékenysége vezethet el a nanotechnologia forradalmahoz. Ez a forradalom csak nagy
nehézségek €s igen sok bizonytalansag kdzepette fog megvalosulni. Erre utal az a tény, hogy
mar jelenleg is kialakult a nano-optimistak és a nano-pesszimistak tabora. Az optimistak egy
olyan Uj vilagot vizionalnak melyben a termékek és szolgaltatasok koltségei radikalisan
csokkenek, amelyben a szamitogépek teljesitOképessége, miikodésiik gyorsasaga tobb
millidszoros lesz a jelenlegi szdmitogépeknél, s ennek kovetkezményeként lehetévé valik az
elére programozott termékgyartas, amelyben az orvosi ellatas és gyakorlat terén bevezethetd
megoldasok igen radikalis eredményt produkalhatnak, éspedig: a betegségeket véglegesen fel
lehet szamolni, az Oregedést 1 keretek kozé lehet helyezni az élettartam jelentds
meghosszabbitasa révén, a rokkantsag altal okozott hatranyos helyzetet fel lehet szamolni. A
pesszimistak a fentieknél sokkal sotétebben latjak a dolgot. Egyesek az aranytalansagok
novekedését, az egyenldség végletes megbomlasat vélik felfedezni az 0j technologia
bevezetése folytan. Masok az Onsokszorozodasra képes nano-robotok elterjedésének a
rémével riogatnak. De vannak olyanok is, akik kornyezeti katasztrofat josolnak a
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mesterséges nanorészecskék rohamos elterjedése folytan, vagy esetleg globalis dkologiai
megsemmisiilést az amokfutasba kezdd nano-robotok kovetkeztében.

A fenti ellentmondéasok ellenére, napjainkban a valasz arra a kérdésre, hogy ,a
nanotechnolégia tudomany-e avagy csak tudomanyos fikcid?”, csak az lehet, hogy ez a
technologia fejlodésének elsé szakaszaba lépett, a modern tudoményos és technoldgiai
fejlodés onallo teriiletét alkotja. Azaz a tudomanyos fikci6 teriiletérdl attért a valodi, igazi
tudomany teriiletére. Még akkor is, ha jelenleg csak gyerekcipdben jar, mivel egyeldre még
nem beszélhetiink a nanotechnoldgia 6tletét felkarolo alapitd atydk (Feynmann és Drexler)
nanovilagarol, de egyértelmlien hibas kovetkeztetés lenne az a feltevés, amely a
nanotechnologiat tovabbra is kuribzumként fogna fel. A nanotudoméanyok és a
nanotechnologia fejlédése lopakodd mddon torténik. Egyre novekszik azon termékek szama,
amelyek nanotechnolégia 4ltal elSallitott elemeket tartalmaznak®. 2005-ben a
nanotechnologiat tartalmazo termékek Osszértéke 32 millié dollart tett ki, becslések szerint
2015-ben ezen érték nagysaga elérheti a 3,1 trillio dollart’. Tovabbé, a tudoményos fikcid
tézisét cafolja az is, hogy a nanotudomanyok €s nanotechnoldgia fejlesztésére az allamok
milliardokat (éspedig, dollar- millidardokat) koltenek: 2007-ben a vildgon Osszességében 13,8
milliard dollart forditottak az allamok a nanotechnolégiara®. A nanotudoméanyok és a
nanotechnolégia kutatasa és fejlesztése terén az egyes fejlédd orszagok is (pl. Brazilia, Kina,
India) fokozatosan felzarkoznak a fejlett orszagokhoz. Igy kiilonosen aktiv vonatkozod
tevékenységet mutat Kina: a nanotechnoldgiai szabadalmaztatas terén Kina az USA ¢és Japan
mogott a harmadik helyet foglalja el, a kinai Zushou varosban nemzetk6zi nanotechnologiai
innovacids parkot létesitettek, amely 14 nanotechnologiaban érdekelt vallalat beinditasaban
segédkezett'!. Az USA-ban a nanotechnolégiai kutatisokra szant allami timogatas mértéke
éves szinten megkozelitette az 1 milliard dollart, ami arra utal, hogy az {rkutatas
tamogatasan kiviill (az Appollo Holdra juttatasanak elGsegitése), egy bizonyos
tudomanyteriilet fejlesztésére még soha nem forditottak ekkora nagysagi allami
tamogatast'?. A nanotechnolégiai kutatasi és fejlesztési programok latvanyos fejlédésérél az
egész vilagon 1d.: Meridian Intézet 2005. évi jelentését™®.

A nanotechnolégia tudomanyos megalapozottsagat és a sci-fi hatarat meghalado jellegét
bizonyitja az a tény is, hogy nemzeti szinten egyre komolyabban és atfogobban foglalkoznak
vele(nemzeti torvényeket, kiillon féhatdosdgokat hoznak létre). Ezt az utdbbi folyamatot
els6sorban az USA gyakorlata mozditotta elé: 2001-ben az USA-ban szovetségi szinten
kidolgoztak és elfogadtak a Nemzet Nanotechnologiai Kezdeményezés Programjat (National
Nanotechnology Initiative), majd 2003-ban Clinton elnok kezdeményezésére elfogadtik a
21. szazadra sz6l6 Nanotechnoldgiai Kutatasi és Fejlesztési Torvényt (the 21st Century
Nanotechnology Research and Development Act -2003). Az amerikai gyakorlat hatasara
napjainkban kb. 35 orszagban nemzeti nanotechnolédgiai kezdeményezési programokat
fogadtak el™.

A kutatasi- és fejlesztési programok elterjedésén kiviil a nanotechnologia tudomanyos
legitimalasat, elszakadasat a tudomanyos-fantasztikum vilagatol bizonyitja az a tény is, hogy

8 Becslések szerint ma mar 600-nal is tobb ilyen termék van forgalomban.

9 Ld.Carole Jacques: Overhyped technology starts to reach potential: nanotech to impact $3.1 trillion in
manufactured goods in 2015.- www. carole. jacques@Iluxresearch.com

10 Ld. Nations worlwide pour billions into nanotechnology.- www. america.gov/st/econ.-English/2008
September/2008092.

11 Ld. ibid.

12 A fenti 6sszehasonlitd megallapitast 1d. A tiny premier on nano-scale technologies and ,.the little bang theory”.
ETC group, June 2005,- www.etcgroup.org

13 Id. Meridian Institute: Nanotechnology and the poor. Opportunities and risks. Closing the gaps, January 2005.
p.3-4.- www. meridian- nano.org

14 Ld. M.C. Rocco: Broader societal issues of nanotechnology.- Journal of nanoparticle research, vol .5 2003
p.182.
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rangos nemzeti tudomanyos testiiletek is napirendre tizték a nanotechnoldgia jovébeni
fejlédésének és lehetséges kovetkezményeinek a vizsgalatat. Itt talan elegendé harom nagy
visszhangot kivaltd nemzeti jelentést megemliteni, éspedig: 1) The Royal Society and the
Royal Academy of Engineers: “Nanoscience and nanotechnologies- opportunities and
uncertaintees”(2004, London)™; 2) The Royal Commission on Environmental Pollution:
,Novel materials in the environment- the case of nanotechnology”(2008)16; 3) A vonatkoz6
iranyado jelentések kozt kell végezetiil megemliteni a Tudomany és a Technologia kanadai
Etikai Bizottsagédnak a nanotechnolégia etikajarol szolo 2006. évi jelentését’’,

A nanotudomanyok és a nanotechnologia elszigeteltsége és komolytalansaga ellen hat az
a tényez0 is, hogy tekintélyes nemzetkdzi kormanykdézi szervezetek is napirendjiikre tiizték
ezen tudomanyok és technologiak kérdéseit, s egyre nagyobb érdeklédést tantisitanak az
emlitett kérdések irant. Példaként harom nagyobb nemzetk6zi szervezetet lehet megemliteni,
éspedig: az UNESCO-t, az OECD-t, illetve az Eurdopai Uniot. Amennyiben egy teljesen
elvont, pusztan elméleti jelentdségli és ezoterikus tudomanyrol lenne szo, ugy nem igen
képzelhet6 el, hogy ezek a nagyhatalmu- és befolyasu szervezetek aktivan bekapcsolodnanak
a vonatkozo6 tudomanyos elemzésekbe.

Az UNESCO keretein belill a nanotechnoldgiaval komolyabban 2003-t6l foglalkoznak,
amikor is a COMEST 2003 Decemberében a Rio de Janeiro-i iilésén napirendre tlizte ezen
technologia kérdéseit. 2005-ben egy kiilon szakértéi csoportot hoztak 1étre a COMEST
égisze alatt, amely feladatul kapta a Szervezetnek a nanotechnoldgia irant tanusitott
politikajanak a kidolgozasara®. Majd ezen szakértéi csoport tagjai 2006-ban egy kiilon
kiadvanyban foglaltak dssze megallapitasaikat®.

Ezen kiviil, feltétleniil meg kell emliteni az Eurdpai Unid egyre névekvé érdeklddését a
nanotudomanyok ¢és a nanotechnologia irant. Ezt az érdeklddést az alabbi, az Unid égisze
alatt elfogadott okmanyok tamasztjak ala:

1) 2004-ben az Eurdpai Bizottsag jelentést készitett az ,,Eurdpai nanotechnologiai
stratégiarol”, amelyben kiilon kiemelte az eurdpai versenyképesség megorzésének,
illetve a nanotechnologia felelsségteljes fejlesztésének a sziikségességét™;

2) 2005-ben a Bizottsag kiilon jelentésben foglalta 0Ossze az eurdpai
,Nanotechnologiai Akciotervet”, amely tervben a nanotudomanyok fejlesztésének
atfogd és koherens kovetelményeit, illetve a nanotechnologiai fejlesztési prioritasokat
foglalta dssze?’;

3) 2007-ben a Tudomany és az Uj Technolégidk etikai kérdéseivel foglalkozo
Eurépai Munkacsoport (angol elnevezése: European Group on ethics in science and
new technologies — EGE) véleményt fogalmazott meg a ,,nanotechnoldgia etikai
kérdéseirdl”?;

15-Ld. www. raeng. org.uk/news/publications/reports/nanoscience.

16 Ld. rcep.org.uk/27th report/novel%20materials/documents

17 Ld. Commission de I’éthique de la Science et de la Technologie. Position statement: Ethics and
nanotechnology.A basis for action.Gouvernment du Québec, 2006.

18 A fenti informacidkat 1d. www. portal.unesco.org/shs/en/ex.php-URL- /ID=6314

19 UNESCO brochure: ,, The ethics and politics of nanotechnology”- www.portal.unesco.org/shs/en/ex.php-URL-
1D=96483 URL

20 Ld. European Commission Communication: ,,Towards a European Strategy for Nanotechnology”, [Com(2004)
338, 12.5.2004].

21 Ld. European Commission: ,,Nanotechnologies Action Plan”’[Com(2005) 243, 7.6.2005]

22 Ld. EGE opinion No.21, 17 January, 2007.
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4) Es végiil az Eurdpai Bizottsag 2008-ban egy kiilon ajanlasban kozzé tette a
nanotudomanyok és a nanotechnoldgiak felelésségteljes kutatasaval kapcsolatos
magatartas-kodexet”®. A magatartas-kodex jelentésége, annak ellenére, hogy az
jogilag nem kételezd, (az abban foglaltak dnkéntes alapon vallalhatok, sét azoktol el is
lehet térni - a szigorubb szabalyozas iranyaba - mivel a kodex rendelkezései csupan
kiegészitik a hatalyban 1év6 szabalyozast) igen nagy, hiszen ez az elsé eurdpai,
normativ, precizen rendszerezett, rendelkezéseket tartalmazé, okmany a
felelosségteljes nanotechnoldgiai kutatasrol és fejlesztésrdl. A kodex 7 altalanos
vonatkoz6 elvet rogzit, éspedig:

a) Fogalmi kovetelmények (3.1 cikk): a nanotechnologiai kutatasokat a
nagykdzonség szamara is érthetdé modon kell megvalositani. Azok soran
bisztositani kell az alapjogok védelmét, a kutatasok eredményei az egyének ¢és az
egész tarsadalom jolét kell szolgalniuk;

b) Fenntarthatésag (3.2 cikk): a nanotechnoldgiaval kapcsolatos kutatasokat
biztonsagosan, etikusan, a fenntarthatd fejlodést is szem el6tt tartva, kell
megvalositani. Azok nem keletkeztethetnek vagy okozhatnak bioldgiai, fizikai
vagy erkolcsi kart vagy veszélyt az emberek, az allatok, a ndovények és a
kornyezet tekintetében, sem most, sem a jovében;

c) Elbvigyazatossag (3.3 cikk): Ezeket a kutatdsokat az elGvigyazatossag
elvével 0Osszhangban kell megvalositani. Az elOvigydzatossag aranyosan
viszonyul a védelem azon szintjéhez, amely biztositja a tarsadalom jolétét
szolgald és a kornyezetet védo fejlédés elomozditasat;

d) Altalanos befogadokészség (3.4 cikk): A  vonatkozé tudomanyos
kutatasoknak nyitottnak és atlathatonak kell lenniiik minden érintett szamara (az
érintettek teljes kore ide értendd: a kutatasokat végzok, a kutatasok eredménye
altal érintettek). A kutatasok transzparencidja magaba foglalja az informaciokhoz
valo hozzaférés jogat, valamint az érintettek részvételét a dontéshozatali
folyamatokban;

e) Kivalosagi kovetelmények (3.5 cikk): A vonatkozo kutatasi tevékenységnek
0sszhangban kell lennie a legmagasabb tudomanyos szabvanyokkal avégett, hogy
biztositva legyen a kutatas integritasa és a helyes laboratoériumi gyakorlat;

f) Innovacio (3.6 cikk): A kutatdi tevékenységnek Osztondznie kell az
alkotokészség, a rugalmassag, a tervezés maximalis megvalosithatdsagat;

g) Feleldsség (3.6 cikk): A kutatokat és a kutatdi szervezeteket felelGssé kell
tenni kutatdsaik tarsadalmi, kornyezetvédelmi és az emberi egészségre gyakorolt
kovetkezményeiért, fliggetleniil attol, hogy ezen kovetkezmények a jelenlegi vagy
a jov6 nemzedékek élete soran kovetkeznek be.

A kodex a fentieken kiviil egy sor altalanos iranyelvet is rogzit, amelyeknek egy része a
fentiekben ismertetett altalanos elveket tovabb pontositja.

23 European Commission: Recommendation of 07/02/2008 on a Code of Conduct for responsible nanosciencies
and nanotechnologies research. -[Com(2008) 424 final.
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A nanotechnoldgia rohamos fejlédését, kozeli komoly kihivasait tdmasztja ala az a tény
is, hogy azzal egyre gyakrabban foglalkoznak nagy tekintelyi nem-kormanykozi nemzetk021
szervezetek is. Igy példaul a Kanadaban bejegyzett nemzetkozi szervezet, az ETC-group®
igen alapos tanulmanyokban és jelentésekben foglalkozik ezen technoldgia fejlédésének és
alkalmazasanak kovetkezményeivel®. A Greenpeace nemzetkézi nem-kormanykozi
szervezet sem maradt tétleniil®.

A nanotechnoldgia etikai kérdései

A nanotechnologia tényleges tarsadalmi kovetkezményeinek autentikus felmérése még
varat magara - ez nem a véletlen miive, hiszen ma még senki sem képes pontosan megjosolni
azt, hogy egy évtized mulva hogyan fog kinézni ez a technoldgia - bar az is igaz, hogy az
egyre szélesedd nanotechnologiai kutatasok és kezdeményezések fényében elkezdddott az
ilyen értelmii kovetkezmények fokozatos feltérképezése is. Az USA-ban a vonatkozd
szakirodalom ezen kdvetkezményekkel kapcsolatos kutatasokat a SEI (social and ethical
implications - tarsadalmi és etikai kovetkezmények) vagy az EHS (Environment, health, and
safety - kornyezet, egészség és biztonsag) rovidités altal jelolik. Tekintettel arra, hogy a
nanotechnologiai forradalom eldestéjén vagyunk, az ilyen jellegii felméréseket csak
iidvozolni lehet, ambar ezek a kutatdsok igen vontatottan haladnak, azokra az egész
nanotechnologiat érintd tdmogatasoknak csak igen kicsiny részét forditjak. A jelenleginél
célszerli lenne sokkal nagyobb figyelmet forditani ezekre a felmérésekre, mivel a
nanotechnologia valoban képes radikalisan és kiszamithatatlanul atformalni jelenlegi
¢életformankat, forradalmi modon atalakithatja a benniinket kozvetleniil koriilvevd vilagra
vonatkozo tudasunkat.

Minden hasznos technoldgia, ideértve a nanotechnolégiat is, komoly és aggasztd etikai
kérdéseket vet fel. Megitélésem szerint ezen kérdéseket két nagy csoportra lehet felosztani:

1) altalanos dilemmak;
2) specialis, csak a nanotechnoldgiara jellemz6 kérdések.

Az altalanos dilemmak kozt kell megemliteni, hogy célszer(i-e a tarsadalomra hirtelen
raszabaditani egy ekkora tudassal jaré hatalmat. Nem kétséges, hogy a nanotechnolégia
abszolut hatalmat jelent a szervetlen vilag folott, ugyan gy, ahogyan azt a biotechnoldgia
jelentette a szerves vilag folott, azzal a kiilonbséggel, hogy a nanotechnologia jelentésen
noveli az embernek a szerves vilag folotti hatalmat is. Egy ilyen oriasi hatalom kozkincsé
tétele- hiszen a nanotechnolégianak csak akkor van igazi értelme, ha azt az emberek a
mindennapi életben is felhasznalhatjak- nem okoz-e végzetes, szamunkra egyel6re
belathatatlan és egyuttal megoldhatatlan kovetkezményeket?

A nanotechnologia hatalma magaban hordozza az emberiség végzetének a lehetdségét is.
Ezért egyesek ugy vélik, hogy nem célszerii azt eszteleniil forszirozni, j6 lenne egy pillanatra
megallni a fejlesztés Utjan és elgondolkodni, s amig nem tisztdzodtak megfelelden a
lehetséges problémak, iddszeri lenne moratériumot hirdetni mind a kutatdsokra, mind a

24 Az ETC rovidités az Erosion, Technology and Concentration szavakbol szarmazik.

25 Ld.1) ETC: The big down: Atomtech technologies converging at the nanoscale, 2003); 2) ETC: Dow non the
farm: The impact of nanoscale technologies on food and agriculture; 3) ETC: Nanotech RX-medical applications of
nano-scale technologies:what impact on marginalized communities? , 2005.

26 Ld. Alexander Huw Arnall: Future technologies, today’s choices. Nanotechnology, artificial intelligence and
robotics.- Greenpeace Environmental Trust, London, 2003.
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fejlesztésre. Ilyen értelemben foglalt allast Bill Joy, a Sun Microsystem volt vezetd
programozoja, nagy hatast kivalté tanulmanyaban” A jévében miért nincs sziikség rank?”?’

A masik nagy dilemma a nanotechnoldgiaval valod visszaélés lehetdsége. A torténelmi
tapasztalatok fényében minden mas technoldgiaval visszaéltek (pl. az egyszerti fémkéstol
kezdve - amelyet nem csak az allatok lelésére hasznaltak - az atomenergiaig bezarva - azt
nem csak energia eléallitds céljara hasznaltak fel), a nanotechnoldgiaval is vissza fognak
¢élni, az gonosz ¢s rossz szandéku emberek kezébe keriilhet. De a visszaélés kockazatat
els6sorban nem is abban latom, hogy a technoldgia rossz szandéku emberek birtokaba keriil
(ezt megakadalyozni nem lehet), hanem abban, hogy az adott technologia milyen mdédon
modosithatja magat az embert, az milyen ,hozzaallast” keletkeztet benne. Az igazi kockazat
abbol adddik, hogy az ember, oriasi hatalmanak birtokaban képtelen lesz ésszertien donteni a
technologia jo és rossz szandéku felhasznalasa kozotti kiilonbségrol. A tudas megszerzésére
valo torekvés nem Oncéluan torténik, azt mindig valamilyen tett koveti. Arra azonban nincs
garancia, hogy a tett csak a jonak az elkdvetésére iranyul, A tudas nem mindig abbdl a
feltételezésbol indul ki, hogy csak jot lehet tenni, hanem abbdl is, hogy ,,amit meg lehet
tenni, azt meg is kell tenni”. A nanotechnolégiaval sok mindent meglehet tenni, s fél6, hogy
a megtehet6t meg is fogjak tenni. A nanotechnoldgia intézményesitésével kapcsolatos
specidlis kérdések kdzt lehet megemliteni az alabbiakat:

1) Az un. gray-groo probléma, amit Drexler vetett fel. A gray-grooing lényegében
sz0jaték®, tartalmat csak koriilirassal lehet meghatarozni, az a nanotechnoldgiai
kutatasok jelenlegi szakaszaban nem jelentkezik, csak a molekularis termelés
elterjedését kovetéen meriilhet fel, s azt az un nano-replikatorok esetleges
megjelenésével hozzak Osszefliggésbe. Azt elére programozott, dnsokszorozodasra
képes replikatorok egyesek véleménye szerint amokfutdsba kezdhetnek, azaz
megtorténhet, hogy a sokszorozodasi folyamat nem zarul le, annak nem lesz végsé
hatara, és az egyre sokasodd nanorobotok mindent a sajat képiikre alakitanak at, a
természet minden atomjat, molekulajat onmaguk eldallitasara hasznaljak fel, aminek a
végeredménye az egész bioszféra megsemmisitése;

2) Annak ellenére, hogy jelenleg még nem beszélhetink a nanotechnologia
forradalmi (a molekularis termelést is feldleld) szakaszarél, az un. lopakodd,
evolucios nanotechnologia gyakorlati alkalmazasa ( a jelenleg érvényes technologiak
jobbitasa, fejlesztése a nanotechnologia révén) egyre szélesebb korben terjed: a
nanotechnologiaval kapcsolatos ,,anyagmérnokségnek™ latvanyos eredményei vannak.
A nanoméretli anyagok (fullerén, nano széncsovecskék, nano-htizalok, nanogyurmak,
kiilonb6z6 fémoxidok, kvantumpottyok stb.) rohamos 1éptékii felhasznalasa mar most
is komoly etikai kérdéseket vet fel. Els6sorban a fogyasztok szemszogébdl. Azért,
mert a nanomértékii anyagokat tartalmazo termékeket a gyartok nem latjak el kiilon
figyelmezteté cimkékkel, s igy a fogyasztonak esélye sincs az onvédelemre (még
akkor sem, ha felvilagosult a kiilonb6zé nanorészecskék veszélyeirdl). Igy példaul,
kiilonosképpen a kozmetikai ipart kell megemliteni, amelyen belil a
kozmetikumoknak  (arckrémek,  hidratalé  szerek, = samponok,  naptejek)
nanorészecskékkel vald feldusitasa igen elterjedt. Azaz, egyértelmilen a GMO-k
felhasznalasdval kapcsolatos etikatlan gyakorlat megismétlddésének lehetiink a
szemtanui. Ez pedig megingathatja a nanotechnol6gidba vetett fogyasztdi bizalmat.

27 Ld. Bill Joy: Why the Future doesn’t need us.-Wired, 8.04. 1-20pp..- www. wired.com/achive/8.04/joy_ pr.html
28 Talan a Kisgdmbdcrol szo16 népmesében szerepld ,.ham bekaplak™-hoz lehetne leginkabb hasonlitani. Drexlert
Richard  Smallay tobbszor is megroétta a gray-groo probléma felvetése miatt, mivel az csak gyermekek
rémisztgetésére jo.

297



HIRVILLAM

Az élelmiszeripar is gyorsan felismerte a nanotechnologia lehetséges hasznat, s
napjainkban rohamosan novekszik az un. nano-¢élelmiszerek aranya a piaci forgalomban. Az
élelmiszeriparban a nanotechnoldgia honositésa két fé iranyra koncentralodik®:

1) Az élelmiszerek 0j csomagolasi technikajanak kifejlesztése, amelynek célja az
¢lelmiszerek felhasznalhatdsagi iddétartamanak ndvelése, az élelmiszerbiztonsag
jobbitasa, a fogyasztok jobb és pontosabb tdjékoztatisa a szennyezett és romlott
termékek forgalomban torténd jelenlétérél. Ezen féirany keretein beliil az un.
Lintelligens csomagoléanyagok™ meghonositisa igen nagy szerepet kap. igy példaul,
olyan csomagolasi anyagokat lehet alkalmazni, amelyek azonnal jelzik az élelmiszer
megromlasanak kezdetét, azzal hogy megvaltozik a csomagolas szine. A
konzervdoboz vagy a miianyag-csomagolas veszélyre (a szavatossag idejének lejarta,
a fogyaszthatosag tilalma) figyelmeztetd szint vehet fel. Ezen kiviil lehetdvé valhat a
csomagolas onjavitd képességének a kifejlesztése is: ha a csomagolds megsériil, akkor
az sajat magat kijavitja, ,.befoltozza”. Az élelmiszer eltarthatosaganak az idejét is
ndvelni lehet azzal, hogy lassitani lehet az oxidalodasi folyamatot, semlegesiteni lehet
az érést elésegitd gazokat (etilén), s amennyiben elkezdddik a romlasi folyamat
csomagolas érzékeli a romlassal jar6 enzimeket és automatikusan tartositoszert adagol
az élelmiszerhez.

2) A masodik f6irany keretein beliil elsésorban az élelmiszereknek jobb, felturbdzott
hasznositasarél van sz6. Ezek kozt emlithetd a forgalomba keriilé élelmiszerek
szerkezetének, tapértékének, szinének, izének, illatinak mindségi ndvelése.
Kiilonb6z6 nanokapszuldkat biologiailag hasznos anyagokkal (vitaminokkal,
antioxidansokkal) vagy esetleg baktériumokat elpusztito szerekkel tdltenek meg,
amelyek a szervezetbe jutva kiszabadulnak ezen kapszulakbol és kozvetleniil
hasznosulnak. A termékek jobb és esztétikusabb megjelenitése is célként szerepelhet:
igy példaul a rostos narancsléket Gsszecsomosodasuk megeldzése, illetve attetszo
sziniilk meg6rzése céljabol nanorészecskékkel dusitjak. Az eziist nanorészecskéket,
mikrobadlé tulajdonsaguk miatt egyre gyakrabban alkalmazzak az élelmiszeriparban.
A szén nanocsovecskék pedig egyértelmiien megsemmisitik a baktériumokat (pl.
sikeresen hasznaltak fel azokat az E.coli és a szalmonella baktériumok elpusztitasara).
Napjainkban az ivovizet példaul vasoxid nanorészecskékkel tisztitjak, amelyek
semlegesitik a szerves szennyezddést és elpusztitjak a mikrobakat. Tovabba egyre
jobban terjed a kiilonb6z6 nanorészecskéket tartalmazd nanobevonatok alkalmazasa,
amelyek képesek semlegesiteni a gylimdlcsokben és zoldségekben fellelhetd
vegyszermaradvanyokat, s hatékony védelmet nyujtanak a kiilonb6z6 patogénekkel
szemben. A fentiekb6l egyértelmiien kideriil, hogy a piaci forgalomban 1évé nano-
termékek szama egyre novekszik, s aranyuk a jovoben csak novekedni fog. Etikus-e
piacra dobni, engedélyezni a kereskedelmi forgalmat olyan termékeknek, amelyekre
nem vonatkoznak specialis szabalyozasi normak és szabvanyok?

Az etikussag specialis kérdéseként kell kezelni a nanotechnologia emberi egészségre és
kdrnyezetre gyakorolt lehetséges hatasainak a vizsgalatat is. Ezen kérdések tisztdzatlansaga
és vonatkozd ismereteink hianyossaga, bizonytalansaga felveti azt a nagy dilemmat, hogy
etikus-e¢ erbltetni az 0j technologia egyre szélesebb korli alkalmazasat a sziikséges
tudomanyos bizonyossag kialakulasa elott.

29 Az élelmiszeripari nanotechnolégiat I1d.: Bhupinder S Sekhon: Food nanotechnology - an overview.-
Nanotechnology, Science and Applications, 2010 No.3. Dove Press. pp.1-15.
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A mesterségesen eldallitott nano-részecskék egészségi €s természetre gyakorolt hatasairol
egyelére csak nagyon korlatozott ismeretekkel rendelkeziink, mely ismeretek megszerzése
egyaltalan nem tinik egyszert feladatnak:

*  El6szor is, a kiillonbdz6 méretli nano-részecskék tucatja van forgalomban, az eltérd
méretl részecskék pedig eltérd tulajdonsdgokkal rendelkeznek;

*  Masodszor a részecskék sok esetben kompozitok (azaz tobb 6sszetevdjiik van, vagy
sajatos bevonatokkal latjak el azokat);

* Harmadszor, a méreten kiviil a formanak is van jelentdsége €s sajatossaga. A
kiilonbdz6 formaju nano-részecskék kiilonb6z6 modon viselkednek, eltérd
toxicitassal vagy mas karos hatassal rendelkezhetnek. Mar bebizonyitottak, hogy a
nagyobb méretll, a hosszl, nano széncsdvecskék karos hatasa sokkal nagyobb a
kisebb méretiieknél;

* Negyedszer,az azonos jellegii nano-részecskéknek az elGallitasuktol fiiggéen
lehetnek eltérd tulajdonsagai. Példaul a mas-mas eldallitoktdol szarmazd szén
nanocsovecskéknek eltérd tulajdonsagai lehetnek;

+  Otodszor, a nanorészecskék hosszii tavii kovetkezményeinek, azok egész
¢letciklusara kiterjed ismeretiink is nagyon hianyos.

Ezen sok bizonytalansagi tényezd egyiittes figyelembe vétele mar-mar megoldhatatlan
kihivasnak tinik. Fél6. Hogy egyes tényezdk figyelmen kiviil hagyasa, negligalasa a
részsikerek fényében a torténelem soran mar tapasztalt egészségi és kornyezeti problémak
varatlan és hatvanyozott megjelenésével jarhat. Példaul annak idején az azbesztet és a
freongazt is csoda-anyagkén konyvelték el, s csak évtizedek multan jottek ra arra, hogy azok
az egészségre és a kornyezetre is nagyon karos hatdssal vannak. De ilyen értelemben
példaként emlithet6 a dohanyzas is, melynek egészségre karos hatasait csak évszazadok utan
fedezték fel.

A specialis etikai kérdések kozt kell megemliteni a nanotechnoldgia szabalyozasanak
jelenlegi hianyat, a vonatkoz6 szabalyozasi modellek kidolgozatlansagat. Az allamok
egyeldre tartozkodnak killon szabalyozas beiktatasatol, attdl tartva, hogy egy szigoru és
kovetkezetes szabalyozas gatja lehet az egész nano-ipar fejlesztésének. Ezért inkabb
eltekintenek a konkrét szabalyozasi elvek meghatarozasatol. Ezen probléma
megoldatlansaganak etikai aspektusa egyre szembe6tldbb: a piacon forgalomban levé nano-
termékek szama egyre novekszik. Etikus-e piacra dobni olyan termékeket, amelyekre nem
vonatkoznak specialis szabalyozasi elvek és szabvanyok?

A specialis etikai kérdések kozt szerepel a nanotechnologianak az emberi képességek
megnovelésére, az emberek ,jobbitdsara”, ,tokéletesitésére”’(human enhancement) valko
felhasznalasanak kérdése is.

A nanotechnologia etikussaganak problémakdréhez tartozonak kell sorolni ezen
technologia esetleges katonai felhasznalasanak a kérdéseit is. Mar pusztan azon tény miatt,
hogy egyelore semmiféle nemzetkézi megallapodds nem jott 1étre katonai célu
felhasznalasarol - tovabba, hogy a jelenleg érvényben 1évé fegyverzetkorlatozasi
megallapodasok (atom-, biologiai- és vegyi fegyverek) nem terjednek ki a
nanotechnologidra, s azok eleve alkalmatlanok a nano-fegyverek alkalmazasanak
ellenbrzését illetéen - komoly etikai dilemmat vet fel. Megitélésem szerint, a nano-fegyverek
kifejlesztésére iranyuld erdfeszitéseket mindaddig etikatlannak kell tekinteni, amig nem
alakult ki valamiféle egységes konszenzus katonai alkalmazasanak elveirdl és normairol.

A nanotechnolodgia radikalisan atalakithatja a hadviselés maddjat és céljat, mindazt, amit a
modern hadviselés alatt értiink. Az un. nano-robotok hadrendbe allitasa oriasi fegyverkezési
versenyt indithat el a nemzetallamok ko6zott, aminek kovetkezményei belathatatlanok.
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Jelenleg nagyon korlatozott tudassal és informaciokkal rendelkeziink a nanotechnologiaval
kapcsolatos katonai fejlesztésekrol, s a beavatott szakemberek is, ha megkérdezziik 6ket,
milyen jellegli kutatasok vannak folyamatban, csak hosszt hallgatds utdn, szemforgatd és
értetlenkedd arckifejezéssel valaszolnak. Azaz azon a véleményen vannak, hogy egyeldre
jobb is, ha nem tudunk azokrol.

A lathatatlan és eldre programozott nano-botok alkalmazasara (bevetésére) az ellenfél
tudomasa nélkiil keriilhet sor, anélkiil, hogy a védekezés barmilyen esélyével rendelkezzék.
Természetesen annak van nagy jelentdsége, hogy az eldre programozas mire terjed ki: annak
lehetnek erkdlcsileg kifogasolhato, aljas szandéka céljai. Példaul, célként szerepelhet az,
hogy az ellenfél allomanyanak tagjaiban molekularis rendellenességet valtsanak ki. De ezt a
programozast sokkal célorientaltabban is el lehet végezni: ugy hogy a nano- botok csak egy
bizonyos etnikai vagy faji sajatossagot felmutatdé egyénekben okozzanak rendellenességet.
Azaz lehet6vé valhat az el6re programozott népirtas is.

A nanotechnoldgia katonai célu felhasznalasa nem minden esetben tekintheté ab ovo
erkodlesileg kifogasolhatd célkitlizésnek, Azt nem csak erkdlcsileg elitélendd, aljas szandéka
tamad6 fegyverként lehet felhaszndlni. Célként szerepelhet a  megbizhatobb
informaciogyijtés, a katondk harci képességének (szellemi ¢€s fizikai) javitisa, egészségiik
fokozottabb megdrzése.

A nanotechnologia katonai felhasznaldsanak etikussaga kozvetlenill Osszefiigg a
vonatkozo kutatasok és fejlesztések titkossaganak tényével®®. Ezek a fejlesztések hétpecsétes
titok alatt folynak, s egyelére csak azok az elképzelések keriilnek napvilagra, amelyek ezen
technologia artalmatlan (nem gonosz szandéku) felhasznalasat célozzak. Az azonban, hogy
ténylegesen mi zajlik a vonatkozé titkos katonai laboratoriumokban, a koézvélemény teljes
kizarasaval torténik.

A nanotechnologia altal biztosithaté lehetdségek, elonydk igen hamar felkeltette a hadi
ipar figyelmét, s ma mar terjedelmes katonai kutatdsokat végeznek az egyes nemzetallamok
(pl. USA, Oroszorszag, Kina, India). Az USA-ban ismerték fel a legkorabban ezeket a
lehetGségeket, s az amerikai hadsereg a Nemzeti Nanotechnoldgiai Kezdeményezésben mar a
kezdetekt6l nagyon aktiv szeret vallalt: A DARPA (Defense Advanced Research Projects
Agency - A Fejlett Védelmi Kutatasok Hivatala)®® finanszirozza a Kezdeményezés altal
felolelt programok kb. 40%-at. Ezen kiviil az amerikai hadsereg kezdeményezésére és
finanszirozésa révén az egyik legprominensebb amerikai miiszaki egyetemen, a MIT keretein
beliil, 2002-ben felallitasra keriilt egy 50-f6s Katonai Nanotechnologiai Intézet (Institute of
Soldiers Nanotechnology)®. Az Intézet létrehozasdban nagy szerepe volt az un. NBIC-
jelentéseknek™, amelyek részletesen targyaltik a nanotechnoldgia védelmi célokbol torténd
felhasznalasanak kérdéseit is. Az eddig napvilagot latott informaciok szerint a Katonai
Nanotechnoldgiai Intézet elsésorban a katondk jobb és tokéletesebb személyes védelmének
jovobeli infrastruktirajanak kérdéseit vizsgalja és fejleszti. Ezen infrastruktira kdzponti
elemét képezi egy un. konnyitett, kényelmes, szuperbiztonsagos és intelligens katonai harci
uniformis létrehozasa.

A harci felszerelésben 1évé modern katona logisztikai ldébnyoma oriasi: a menetkész
logisztikai eszkdzok - fegyverzet, ruhazat, kisegité miiszaki eszk6zok - sulya kb. 65 kg, ami
nem pusztan megterheld a katona szemszogébdl, de korlatozza a mozgékonysagat is. Az
Intézetben azon dolgoznak, hogy jelent6sen csdkkentsék a hivatkozott logisztikai labnyomot,
a katona menetkész felszerelésének sulyat 25 kg-ra akarjadk leszoritani. Az uniformis
intelligens mddon képes lesz alkalmazkodni a kornyezethez: az dalcazds el6mozditasa

30 Ld. ilyen értelemben a Royal Society jelentésének 6.fejezetét, 29.§.

31 A Hivatalt 1958-ban, az elsd orosz Sputnyik fell6vését koveten hoztak 1étre.

32 Ld. www.//: MIT/edu./isn.

33 A NBIC-jelentéseket 1d. részletesebben: Masenkd-Mavi Viktor: Konvergald tudomanyok és technologiak.
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céljabol automatikusan megvaltoztatja a szinét, a hdmérséklettdl fliggden vagy melegit, vagy
hiit. Tovabba, sziikség esetén gyogyitja is a katonat: gyodgyszert adagol, vérzést allit el, stb.
Sot, sziikség esetén egyes elemei alakvaltozasra is képesek lesznek: igy példaul az ingujj
tobb méteres kotozo fasliva alakulhat, vagy a nadragszar megmerevedik és atveszi a ,,sin”
szerepét 1abtorés esetén.

A nanotechnoldgia felhaszndlasaval Osszefiiggd etikai kérdések rendszerét, pontos
katalogusat jelenleg nem lehet megbizhatéan rogziteni, mivel ez a technologia az evolicid
szakaszaban van, s nem lehet elére megjosolni, hogy a jovoben milyen konkrét problémakat
vethet fel. Talan ezzel is magyarazhato, hogy az egyes kivételektdl eltekintve, sem a nemzeti,
sem a nemzetkozi hatdsdgok, intézmények nem vallalkoznak egy ilyen katalogus
felallitasara. A hivatkozott kivételként kell megemliteni az osztrak Bioetikai Bizottsag 2007.
évi dontését a ,,nanotechnoldgia etikai kérdéseinek katalégusérél”34.

A Bizottsag dontésében nagyon 6vatosan - tigy is mondhatnam kissé elnagyolva - kozeliti
meg a problémat. Elsésorban az orvosi etika és a nano etika dsszefiiggéseit hangsulyozza. A
fentickben mar hivatkozott etikai kérdéseken kiviil, az etikussag elemeihez sorolja az
alabbiakat:

+ atechnoldgia orvosi célbol vald alkalmazasanak kérdéseit;

* az igazsagossidg problémajat, a szolgaltatasokhoz vald Aaltalanos hozzaférés
szemsz0gebol;

* amaganélet fokozott védelmének sziikségességét a nano éraban;

* a betegségek diagnosztizalasa és azok esetleges gyogyitasa kozotti szakadék
athidalasanak igénye: a nanotechnoldgia gyors és nagyon pontos diagnosztizalast
tesz lehetévé. (Etikailag valoban kérdéses lehet az olyan betegségek
diagnosztizalasa, amelyeket az adott pillanatban még nem lehet gyogyitani. - M.V.);

* emberi mivoltunk dnértékelésének modosuldsa a nanomedicina fényében, ideértve a
betegséghez vald viszonyunk valtozasat és a nano-eszkozok altal megvaldsuld
allando6 onellendrzés hatasat a felelgsségtudatunkra.

34 Ld. Bioethics Commission Osterreich Ruling of 13 June 2007 ,,A catalogue of ethical problems and
recommendations”.- www. Austria, bka.gv. attDoc view.axd/cobld=24586.
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Beatrix Fregan
fregan.beatrix@zmne.hu

UN PERSONNAGE EMINENT DE L’HISTOIRE DE LA DEFENSE HONGROISE

Absztrakt

A cikk a felsdfokii nemzeti tisztképzés szerepét mutatia be egy kiemelkedd parancsnok és
hirado tiszttarsai portréjan keresztiil a magyar torténelem egy nehéz idészakaban.

L-article presente le role de la formation nationale d’officier supérieur a travers le portrait
d’un commandant excellent et de ses camarades transmetteurs dans une période difficile de
I’histoire hongroise.

Kulcsszavak: akadémia, feleldsség ~ académie, responsabilité

Cet article a pour objectif de présenter le colonel Andras Marton, commandant de
I’ Académie supérieure militaire hongroise pendant 1’insurrection hongroise de 1956.

Andras Marton, capitaine encore en 1949, est devenu colonel en décembre 1952 a 29 ans
a peine. Ce fut une carriére exceptionnelle par rapport a celles de I’époque.

En novembre 1955 le colonel a été nommé commandant adjoint général de 1’ Académie
supérieure militaire Miklos Zrinyi puis commandant le le octobre 1956. Cette nomination
était évidente pour tout le monde car 1’Académie avait besoin d’un nouveau regard pour
rafraichir ses murs anciens. La majorité du corps professoral a accueilli avec sympathie la
reléve du commandant et a fondé de grandes espérances sur sa personne.

Le crédo militaire du colonel Andras Marton était alors déja visible. Il appela a ,,I’Ordre”
ce qui caractérisait tous ses efforts et tous ses consignes pendant la révolution de 1956.

Ses subordonnés ont vite reconnu qu’il assumait toujours la responsabilité de ses hommes
ce qui lui a permis de garder la cohésion de 1’Académie. Il n’y eut aucune insurrection
intérieure ou manifestation extrémiste, bref ses collaborateurs 1’écoutaient, a voir la
confiance en lui leur donna un certain sens de sécurité.

Deux officiers de Transmissions de I’ Académie s’attachérent étroitement aux activités du
commandant. Janos Haasz, chef de transmissions du Passage Corvin devenu un centre
important de la résistance, fut I’'un de ceux qui étaient affectés dans les rues. Le commandant
avait pour ambition de mettre de 1’ordre avec ses militaires parmi les ,,gar¢cons du passage
Corvin”. Le deuxi¢me officier de Transmissions fut le capitaine Arndczky, collaborateur
proche du commandant de I’Académie.

Le 10 novembre 1956 le colonel Andras Marton a réuni les officiers de I’ Académie pour
,leur déclarer qu’a 1’Académie il fallait avoir de ’ordre.” — a-t-il dit. Apres la révolution il
avait toujours confiance en la direction militaire du nouveau pouvoir mais il fut vite dégu.
Les officiers désirant continuer leur carriére militaire dans I’armée ont du signer une
déclaration d’officier. Le colonel Marton I’a également signée mais il ne voulait pas que
I’Académie perde sa cohésion. Il a préféré choisir de démissionner puis de prendre sa
retraite. Les nouveaux décideurs militaires ont laissé partir un chef de qualité ayant gardé son
sang froid aux moments les plus chauds.
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Le 5 février 1957 le colonel en réserve Andras Marton fut arrété pour son réle pendant la
révolution. Qu’est-ce qu’il a fait? Rien. Il n’a voulu que ’ordre dans les rues. Il a affecté des
officiers pour ramener 1’ordre et donner des consignes aux insurgés encore a 1’age d’enfance.

Le 9 septembre 1958 la condamnation fut déclarée: 10 ans de prison, rétrogradation,
confiscation de biens. Le monde extérieur n’en savait rien.

A l'automne 1960 Andras Marton, colonel privé de son grade menotté, fut amené de Vac
a Budapest au procés du colonel Dienes, son ancien subordonné pour étre écouté en tant que
témoin.

Arrivant dans le couloir du tribunal il était salué par les officiers de I’Académie cités
comme témoin se levant 1’un aprés ’autre pour lui souhaiter avec respect du courage et de la
santé.

L’acte d’accusation de Andras Marton est une lecture a analyser surtout sémantiquement.
Elle ressemble énormément a celui créée contre Imre Garab a Debrecen sur le plan
linguistique et terminologique. Le lecteur ne peut pas se débarrasser de 1’idée qu’elle fut le
résultat d’un ordre central. Les accusateurs n’ont pas voulu s’en remettre au hasard. 121
personnes ont ét¢ interrogées lors du proces de Andras Marton.

En avril 1962 la porte de sa prison s’est ouverte et il fut libéré apres cing ans et demi avec
amnistie.

Aprés sa libération plusieurs personnes ont voulu le voir mais il n’a rien accepté des
représentants du pouvoir. Les années passées en prison ont forgé sa personnalité. Il a souvent
déclaré qu’il n’avait pas envie de se venger et qu’il ne se considérait pas comme un héros, au
contraire il refusa ce titre. Il assuma tout ce qu’il avait fait a ce temps-1a, y compris les huit
points d’accusation, mais il ne se sentait jamais coupable et il ne pourra jamais oublier les
choses qui lui sont arrivées.

On a écrit beaucoup de choses sur I’histoire de 1956. Cependant quand on s’intéresse aux
événements une question se pose: Comment Andras Marton s’est-il retrouvé au passage
Corvin?
,Justifiez-vous!” Andras Marton a entendu cette ordre claire et simple dans la rue en se
montrant dans la tourelle d’un char T34. La voix venait d’un enfant qu’il n’a pas vu. Au bout
d’un certain temps il a vu un petit garcon. Son faux-nom était petit marmot. Andras Marton
lui répondit: ,,Mon fils, il ne faut pas s’adresser comme ¢a a un colonel.” Finalement le petit
marmot monta dans le char et amena le colonel a son chef au passage Corvin.

En entrant dans le cinéma Corvin (poste de commandement des résistants) il a entendu
dire:

»Mais qu’est-ce qu’un officier communiste fait 1a? Tuez-le.” Les enfants n’ont
heureusement pas tiré puis leur commandant Ivan Kovacs langa: ”on n’accepte pas de conseil
d’un communiste.” Il y eut une dispute apres laquelle les gargons choisirent un nouveau
commandant.

Le colonel Andras Marton a ensuite affecté dix jeunes officiers au passage Corvin que les
historiens réussirent a identifier.

Andras Marton a été le commandant de 1’Académie pendant quarante-cing jours, raison
pour laquelle il a subi 1884 jours en prison. Pour chaque jour qu’il a passé en tant
commandant de 1’ Académie il ,,mérita” quarante-cing jours dans en prison.

Pendant ce court temps de son commandement les officiers I’ont suivi instinctivement, il
I’écoutait toujours. Quelques départements parlaient de sa nomination au poste de ministre.
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Il a commandé 1’ Académie dans une période complexe ou la situation changea du jour au
lendemain dans les rues. Il savait toujours mener son institut a la baguette. Andras Marton fut
naturellement réhabilité. En tant que général de corps d’armée il répond souvent aux
demandes d’invitations. Au centre de son travail social il essaie de conserver le vrai esprit de
1956 en ayant des capacités mentales excellentes.

Il faudra encore beaucoup de temps pour avoir des réponses fiables et objectives aux
questions qui demeurent a 1’ordre du jour depuis des décennies et surtout depuis la reléve du
régime et qui sont d’actualité politique quotidienne.

Nous en esquissons quelques unes, dont 1’analyse scientifique est en cours.

Voyons qu’au sujet de la demande de pardon qu’est-ce qui pourra s’avérer une solution
rassurante?

Une fois la réhabilitation réalisée pourquoi les gens de 1956 sont-ils tout de méme dégus?
Du point de vue militaire la question la plus intéressante peut se poser de facon suivante:
Est-ce qu’il y eut une chance? Non, il n’y en eut ni politiquement, ni militairement.

A ce temps-la la politique agressive liée au statut de grande puissance de 1’Union
Soviétique rendit évident, et non seulement pour les hongrois qu’il n’y avait pas de débouché
ou de fuite. Les pays du camp socialiste tombérent dans leur propre prison eux-méme et la
force militaire de I’Union Soviétique veillait au maintien du statut quo. L’Occident soutenait
les pays socialistes en théorie mais les actions montrérent autre chose. Le monde occidental
trouvait qu’il ne valait pas le coup de prendre des risques pour nous, les Hongrois. Il s’avéra
que les dirigeants des Etats-Unies ont méme rassuré 1’Union Soviétique qu’elle pouvait faire
ce qu’elle voulait parce que le systéme Yalta ne changerait pas. De plus il y avait I’affaire de
Suez.

La réaction de I’environnement proche, donc des pays socialistes était fraternelle, du
moins des grandes puissances. Les fréres de I’Orient lointaine en particulier des chinois se
sont exprimés. Le comportement hypocrite de la Yougoslavie pourrait faire 1’objet d’une
étude spéciale sans parler de la Roumanie ,,accueillant” le groupe de Imre Nagy. Du point de
vue militaire I’armée soviétique stationnait provisoirement dans le pays ce qui a tout
expliqué. Dans certains pays amis surtout en Roumanie des divisions soviétiques étaient en
réserve avec des unités aériennes aptes au combat. Nous étions entourés d’une force militaire
qui aurait pu intervenir contre nous. Tout était prét a I’échec.

Dans I’armée hongroise il y avait une centaine de militaires qui connaissaient bien la
force armée de 1’Union Soviétique puisqu’ils y avaient fait leurs études pendant de longues
années. Quand on veut soupeser les chances il faut avouer la dure vérité. Nous devons faire
la différence entre les insurgés équipés d’un seul fusil appelés garcons de Pest et 1’incapacité
de prise de décisions des chefs militaires hautement qualifiés. L’enthousiasme des gargons de
Pest s’inspirait du manque d’informations et d’organisation militaire dans les situations
concrétes car en réalité il s’agissait d’une révolution. L’appréciation d’un commandant
disposant de pouvoir se fait sur la base de différentes critéres, ce qui peut avoir un point de
vue spécial en cas de révolution.

On dit que les Hongrois ne peuvent lutter qu’en cas de supériorité de ’ennemi. Mais il
faut reconnaitre que le combat contre les soviétiques était désespéré que 1’élan sincére des
Hongrois n’a pas pu non plus compensé. La période d’aprés—révolution se caractérise par la
rétorsion irrationnelle dont les dimensions ont été révélées bien plus tard et se sont incrustées
comme 1’une des périodes les plus sombres dans la mémoire des gens.
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Zoltan Rajnai
rajnai.zoltan@zmne.hu

DEVELOPPEMENT DU RESEAU TACTIQUE DES FORCES TERRESTRES

Absztrakt

Ez a cikk bemutatia, hogy a védelmi céli harcdszati halozatok milyen sziikségletekkel
rendelkeznek, és az adatatvitel biztonsaga, a hdlozatok gyors telepithetésége milyen
Jjelentoseggel bir.

Cet article présente les besoins opérationnels prioritaires, exprimés par les Forces Armées,
l'un des plus importants a été certainement de donner aux moyens de Transmissions une
veritable capacité de déploiement et de mise en oeuvre rapide des équipements avec le
minimum de personnels.

Kulcsszavak: hdlozatbiztonsdg, harcdszati hdlozat telepitése. iizemeltetése ~ sécurisation des
réseaux, mise en oeuvre du réseau tactique

Nous avons une grande ambition a satisfaire 1’objectif des Forces Armées Hongroises de
disposer de moyens de commandement et de communications opérationnels et conformes
avec I’OTAN.

Voyons d’abord les moyens de transmissions qui constituent 1’architecture des
communications tactiques d’une grande unité opérationnelle:

- au niveau des sections, des compagnies et jusqu’au bataillon les moyens de
transmissions sont essentiellement des radios tactiques HF, et VHF dont les
derniéres générations sont capables de transmettre des données IP entre les
systemes C2 des différents niveaux de commandement:

- a partir du niveau bataillon les postes de commandement sont connectés au
réseau maillé soit par Radio de Combat (RFP) soit par Faisceaux Hertziens;

- les Postes de Commandement disposent d’une station et de moyens LAN
associés pour offrir des services multimédia aux usagers;

- le systétme peut bien sir étre connecté au réseau d’infrastructure fixe ainsi
qu’aux réseaux de ’OTAN.

Parmi les besoins opérationnels prioritaires, exprimés par les Forces Armées, I'un des
plus importants a été certainement de donner aux moyens de Transmissions une véritable
capacité de déploiement et de mise en oeuvre rapide des équipements avec le minimum de
personnels.

- - Les systétmes de communications tactiques de la génération précédente, et
encore en service dans la grande majorité¢ des armées, sont organisés en noeuds
de Transmissions de la taille d’une section. Il faut une trentaine d’hommes et
une dizaine de véhicules pour assurer la fonction de Centre de Transmissions.
Le volume et le poids de ces moyens, les personnels nécessaires a leur mise en
oeuvre, sont peu compatibles avec les impératifs de déploiement rapide;
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- - L’¢lément de base autonome a été réduit a un seul véhicule de transmissions
et un véhicule cargo pour les antennes et accessoires, servis normelemant par
un groupe de 6 personnels: 1 officier - 2 Sous Officiers et 3 opérateurs et
conducteurs;

- - Sur le plan économique 1’architecture réduit fortement le cotit d’acquisition et
d’exploitation du réseau tactique:

e enterme de nombre de véhicules et de stations de transmissions;
e ¢t pour le nombre de personnels qualifiés nécessaires a sa mise en
oeuvre.

Les briques du systéme de télécommunication tactique

Le réseau est un réseau de zone maillé, dont la finalité est de couvrir trés rapidement une
zone opérationnelle d’artéres de communication sécurisées. Il est d’abord constitué de
stations de Transit et d’intégration radio. Ces stations seront raccordées entre elles par des
Faisceaux Hertziens. Le réseau de Transit permet de raccorder les Stations d’Accés:

- - des Postes de Commandement de Division et de Brigade installés en shelters
ou dans des batiments suivant le cas;

- - et des Postes de Commandement de Bataillon installés dans des véhicules de
commandement blindés a roue.

Le réseau de Transit permet aussi de raccorder d’une manicre totalement automatique les
usagers mobiles dotés de postes radio VHF.

Le déploiement sur un site d’une station est grandement facilité par la possibilité
d’installer les mats d’antenne des faisceaux hertziens jusqu’a 600 métres de la station et
raccordés par des cables a fibres optiques. Ainsi en terrain difficile la station peut étre
camouflée en toute sécurité en bas d’un point haut, alors que les mats d’antenne seront
installés sur la créte militaire autour de ce point haut. Les liaisons de maillage sont réalisées
en Bande 4 OTAN, c’est a dire de 4.4 a 5 GHz, avec un débit de 8 Mb/s. Deux antennes
peuvent étre installées sur un méme mat. Les liaisons de raccordement vers les postes de
commandement peuvent étre effectuées soit en Bande 4 OTAN avec un débit de 8 Mb/s, soit
en bande 5 OTAN avec un débit plus important de 34 Mb/s. La station est opérationnelle
avec une premicre liaison hertzienne en fonctionnement dans les 30 minutes aprés I’arrivée
sur le site.

Sur le meme principe qu’une station satellite le PC est constitu¢ d’une partie intérieure et
d’une partie extérieure, les deux étant reliés par une fibre optique de 600 metres.

- DI’équipement extérieur comprenant I’antenne et la partie Radio Fréquence (RF)
émission et réception intégrée;

- en version Bande 4 ( bande des 5 GHz) le PC est constitué d’une antenne
¢électronique de type patch. Le faisceau est formé par la combinaison des
multiples patchs émetteurs;

- en version Bande 5 (15 GHz), le PC comprend une antenne parabolique
classique;

- I’équipement intérieur dit « Bande de Base » (BBE) est commun quelque soit la
bande utilisée pour la liaison. Il se trouve dans la station technique, un méme
équipement BBE peut étre connecté a trois PC et donc permettre trois liaisons.
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Cette solution comme nous l’avons vu permet d’éloigner les antennes
hertziennes de la station et facilite I’installation et le camouflage sur le site;

- un combiné d’exploitation permet d’assurer d’une part la fonction de
chargement des parametres radio de la liaison et d’autre part la fonction de
Voie de service entre les opérateurs.

La mise en oeuvre typique d’une station de nouvelle génération avec un Faisceau
Hertzien en version Bande 1V:

- Tl’antenne électronique sur son mat en fibre de carbone;

- un touret d’alimentation électrique et de télécommande contenant un UPS
(batterie) pour la réalisation immédiate d’une jonction;

- le combiné d’exploitation;

- I’équipement Bande de Base situé¢ dans la station technique;

- un touret de Fibre optique d’une longueur de 600 métres;

- si la distance avec la station est importante on utilise un petit groupe
¢électrogéne pour alimenter 1’équipement.

Le détail de I’antenne électronique, qui est dotée d’un systéme d’alignement automatique
de pointage vers la station correspondante. Le FH en Bande 4 permet un débit de 8 Mb/s
pour des liaisons d’une portée moyenne radio de 30 a 40 km. Une version en bande 4 offrant
un débit de 34 Mb/s est en cours de réalisation pour satisfaire au besoin de plus en plus
pressant d’augmentation de débit exprimé par de nombreuses armées.

Typiquement la station en camionnette tactique permet de desservir un poste de
commandement d’environ 80 usagers et de raccorder 5 LAN pour les Systémes
d’information Opératiannels et la bureautique. La station du réseau en Véhicule de 1’ Avant
Blindé permet quant a elle de desservir un poste de commandement tactique jusqu’a 40
usagers et de raccorder aussi 5 LAN.

Les usagers mobiles dotés de postes de radio de combat disposent d’un service
automatique et sécurisé de radio-téléphone avec des fonctions phonie et transmissions de
données. Les radios mobiles peuvent appeler d’autres mobiles ou des usagers fixes du réseau
sans I’intermédiaire d’aucun opérateur D’autre part a travers le réseau tactique ils peuvent
joindre les usagers des réseaux d’infrastructure ou des réseaux alliés connectés au réseau.

En cours de déplacement les radios mobiles disposent d’une fonction automatique de
changement de balise radio camme dans un réseau cellulaire.

Les fonctions d’administration et de commandement sont assurés par le systéme de
gestion du réseau. Ce systéeme NMS est constitué de deux ensembles, d’une part les stations
qui assurent I’administration compléte du réseau, et d’autre part les terminaux de gestion
locale présents a chaque station du réseau. Une station peut assurer a elle seule le
management d’un réseau déployé en opération. Mais dans le cas d’un réseau important les
fonctions de planification et de commandement du réseau, de gestion de ’annuaire des
usagers, de logistique des noeuds de transmissions peuvent étre réparties entre plusieurs
stations. Les stations sont alors au nombre de deux ou trois pour un réseau de grande unité,
elles sont normalement localisées dans les Postes de Commandement importants.

Les stations constituent un systéme de gestion et d’administration distribué, ou chaque
station met a jour en temps réel les autres stations du réseau. Les stations NMC et les FC des
stations du réseau échangent entre elles des flux d’information:
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des messages opérationnels pour la manoeuvre du réseau, les liaisons a réaliser,
les déplacements de stations, les ordres logistiques et les comptes-rendus
d’exécution;
et des messages techniques pour le transfert des données de configuration du
réseau, et la connaissance en temps réel de I’état des liaisons et des
équipements.

Conclusion

En conclusion, le réseau tactique de nouveau génération comprend un certain nombre de

fonctions:
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Des Services Internet Tactique offerts aux usagers;

Une fonction Switching et Routing;

Des équipements Faisceaux Hertziens;

Des équipements de chiffrement des liaisons COMSEC et de sécurité IPSEC;
Des Radios de Combat qui peuvent s’intégrer comme usagers mobiles;

Des outils d’administration et de gestion du réseau.
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A KIS- ES KOZEPES MAGASSAGON FELADATOT VEGREHAJTO PILOTA
NELKULI REPULOGEP REPULESI UTVONAL TERVEZESE DIGITALIS
DOMBORZAT MODELL (DDM) ALKALMAZASAVAL

Absztrakt

A szerz6 munkdjaban bemutatja a pilota nélkiili repiilé eszkézok (Unmanned Aerial Vehicle,
UAYV) repiilési utvonal tervezésének egy uj modszerét. A felszin magassagi adatainak ember
altali figyelembe vétele a tervezése soran koériilményes. A cikk ennek az automatizaldasi
lehetbségére vilagit ra.

The author presents the work of unmanned air vehicles (Unmanned Aerial Vehicle, UAV)
flight path planning of a new method. The surface elevation data by taking into account the
people in planning difficult. The article highlights the potential for this automation.

Kulcsszavak: repiilésbiztonsdag, UAV ~ flying safety, UAV

BEVEZETES

A jelenlegi korszerti kis- és kozepes magassagon feladatot végrehajtdo pilota nélkiili
repiilégép mar rendelkezik azzal a képességgel, hogy fedélzeti szamitogépbe toltott térbeli
koordinatak alapjan o©nalldéan repiili be a részére eldzetesen meghatarozott utvonalat.
Fedélzetére telepitett GPS vevd a frissitési ratanak megfeleléen idordl-idore kozli a
pillanatnyi koordinatakat. A GPS vevé mellett mas tipust, pl. barometrikus magassagméro is
szolgaltathat magassigi adatot. A GPS adatok, vagy a fedélzetre telepitett pitot-cs6
nyomasmérési adatai alapjan kontrollalhaté a repiilési sebesség.

Fent emlitett fedélzeti mérési adatok viszont nem engednek kovetkeztetni a valdsagos
domborzat (felszin) okozta veszélyre. Utvonaltervezés soran a repiilési feladatot tervezd
személy kétdimenzios térkép alapjan (papirsikon, vagy képerny6n) hajtja végre a repiilési
utvonal tervezéseét.

Repiilés szempontjabol alapvetd fontossagii a biztonsagos, felszin feletti minimalis
repiilési magassag meghatarozasa. A térképeken az ehhez sziikséges informaciok
természetesen rendelkezésre allnak (pl.: szintvonalak formajaban), de kiértékelésiik
iddigényes, nehézkes, nagy hibalehetéséggel terhelt.

A térinformatikai adatbazisok — ezen beliil a folytonos raszteres Digitalis Domborzat
Modell (DDM) — alkalmazasaval szeretném bemutatni a biztonsagosan repiilhet6 Gitvonalak
tervezésének egy lehetdségét.

1. HORIZONTALIS- ES VERTIKALIS BIZTONSAGI TAVOLSAGTARTALEK
Az UAV részére az aktualis megkivant repiilési magassagra vonatkozé adatok csak egy

alapfeliilet feletti magassagként jelentkeznek. Az UAV a turbulencia, széllokések, technikai
korlatok miatt elsodrodhat a kijelolt utvonaltdl, véaratlan siillyedés veszélyeztetheti. A
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fedélzeti automatika reagalasi sebessége és az UAV technikai korlatai meghatarozzak a
repiilési palya kovetésének pontossagat.

A feladat-végrehajtas soran az UAV kornyezetében feltételezve egy adott szélességl
horizontalis- és vertikalis tavolsagtartalékot, melyen belill nem lehet akadaly, valamint
figyelembe véve az elére lathatd akadaly(ok) atrepiiléséhez sziikséges emelkedési illetve
stillyedési képességet biztonsagosan repiilhetd utvonal tervezhetd.

Nem elég koriiltekintdé megoldas az, ha a terep lehetséges legmagasabb pontja folé
emeljik az UAV-t és igy kivanjuk a biztonsdgos magassagtartalékot garantalni, mivel a
mélyebben fekvo teriiletek felett felesleges, és pl. a felderitési kiildetést meghiusitd
magassagon haladhatunk.

1. abra: A repiilés iranyara mer6leges horizontalis és vertikalis biztonsagi
tavolsagtartalék

2. HORIZONTALIS TAVOLSAGTARTALEK TERVEZESE DDM
ALKALMAZASAVAL

A repiilési titvonal vizszintes sikjat vizsgalva megallapithat6, hogy 6nmagaban nem elegendd
a vertikalis sikmetszet vizsgalata. A repiil6gép a repiilést zavard hatasok miatt bizonyosan el
fog térni ettél az elméleti vonaltol. A horizontalis tavolsagtartalék biztositasa érdekében tehat
nem egy egyenes mentén, hanem egy savban kell a magassagi adatokat értékelni (2. abra). A
metszet mentén virtualisan ugy kell ,,megemelni” a magassagot, hogy a megemelt pontbodl
vizsgalva a horizontalis tavolsagi tartalék savjdban a ,megemelt” magassag f0lé ne
emelkedjen akadaly (pl.: volgy atrepiilése kdzben az oldals6 hegyoldalak).

Ennek lehetséges mddja, hogy az osztopontokon rendre végighaladva a horizontélis
tavolsagtartalék hataraig, a haladasi iranyra merdlegesen, a DDM-bdl beolvasott magassagi
értékek koziil a maximalis magassag kertil figyelembe vételre.

Az utvonal vertikalis vetiiletének iranyvektora és normal vektorai az adott utvonalon
beliil két szomszédos osztopont koordinatai alapjan meghatarozhatod (iranyvaltozas csak a
fordulopontoknal kdvetkezik be).

310



I. évfolyam — 1. szadm

T}
e
S N X
o \ A e
..... ™ - Ni-Jo.
Pl B 2l NHA"
D« S NN NN IK b
)Y
= N
o
~
Megfeleld slirliségli mintavételezés és Sav letapogatasa a repiilési Gitvonal
alul-mintavételezés mentén

2. abra: Az értékelés szempontjabol feldolgozand6 magassagi adatok

3. VERTIKALIS TAVOLSAGTARTALEK TERVEZESE DDM ALKALMAZASAVAL

A vertikalis tavolsagtartalék biztositdsa érdekében az eldzéekben ,,megemelt” pontok
halmazanak magassaga tovabb novelheto a vertikalis tdvolsagtartalékkal.

A vertikalis tavolsagtartalék az UAV-k részére mar biztosit egy olyan szabad teret, mely
elméletileg repiilhetd, viszont a merevszarnyt UAV-k emelkedési és siillyedési képessége
korlatozott.

4. AZ UAV SULLYEDESI ES EMELKEDESI KEPESSEGENEK FIGYELEMBE
VETELE

Az UAV siillyedési és emelkedési korlatait figyelembe véve a vertikalis tavolsagtartalék
onmagaban még nem elég. Az UAV el6tt talalhato akadaly biztonsdgos magassagban torténd
atrepiiléséhez idében meg kell kezdeni az utazémagassagrol torténd emelkedést, illetve az
utazoémagassagra torténd siillyedést.

A vertikdlis mandverek végrehajtdsa soran a repiilési sebesség kézben-tarthatosaga
korlatoz. Tul meredek siillyedésre kényszeritve az UAV atlépheti a kritikus maximalis
sebességet, amely szerkezeti karosodashoz vezethet, vagy tehetetlenségébdl adoddan oly
mértékben alasiillyedhet az utazomagassagnak, hogy palyéaja metszi a felszint. Tul meredek
emelkedésre kényszeritve az UAV sebességvesztése kovetkeztében ateshet.

5. MINIMALIS MEGKOVETELT REPULESI MAGASSAG FIGYELEMBE VETELE

Az UAV fedélzetén a repiilési feladat végrehajtasahoz tarolt energia korlatozott. A kiildetés
végrehajtasa sordn az energiafelhasznalas szempontjabol leggazdasidgosabb iizemmod az
alland6 magassagon végrehajtott utvonalrepiilés (stlillyedés soran nincs lehetdség energia
visszataplalasara, az emelkedés soran, a fedélzeten tarolt energia nagy része a helyzeti
energia novelésére forditodik). Kiildetés soran ezért célszerli a feladat végrehajtas korzetébe
torténd kijutashoz, illetve az onnan vald visszatéréshez allandé magassagu Utvonalrepiilés
tervezése.
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6. A REPULESI UTVONAL ADATAINAK POSZTPROCESSZALASA

Az UAV részére az eddig targyaltak alapjan rendelkezésre all egy biztonsagosan repiilhetd
utvonal, amely viszont a felbontds finomsaga miatt feleslegesen sok informaciot
tartalmazhat. Ha az informaciotartalom megdrzése mellett lehetdség van arra, hogy az
egymadst kovetd elemi vektorok dsszevonhatok egyetlen vektorra, jelentdsen csdkkenthetd a
repiilési utvonal generalasa soran 1étrejovo adatfajl mérete.

A kiindulas alapgondolata az volt, hogy az elemi vektorok altal leirt palyaszakasz meddig
tekinthetd egyenesnek, amely egyetlen vektorral helyettesithetd.

A megvalodsitashoz bevezetésre keriilt egy 0j fogalom. Egyetlen vektorral helyettesithetd
azon palyaszakaszt leird elemi vektorok halmaza, mely vektor altal leirt palyaszakasz, és az
azt feloleld valamennyi elemi vektorok altal leirt palyaszakasz kozotti eltérés
osztopontonként vizsgalva egy elére meghatarozott tliréshataron beliil van.

Szamitsuk ki a vizsgalt szakasz kiinduld pontja és a vizsgalt pont kozé kifeszitett (v5),
valamint a vizsgalt szakasz kiinduld pontja és a vizsgalt pontot kovetd pont kozé kifeszitett
(vq, feltételezhetd egyenes repiilési utvonalszakasz) vektorok abszolat értékét és
skalarszorzatat. Ezt a miiveletet a feltételezhetd egyenes repiilési utvonalszakasz mentén
végezzilk el valamennyi osztopontra a kiinduld osztoponttol a vizsgalt osztopontig. Ebbol
meghatdrozhatd, hogy van-e olyan osztopont a vizsgalt tartomanyon belill, melynek
tavolsaga a feltételezhetd egyenes repiilési titvonalszakasztol tiiréshataron kiviil van-e (Fyay)

{1}.

_o_\ {1}
> |_ 2 Vl.VZ

max

Ha valamennyi osztopont tavolsaga a feltételezhetd egyenes repiilési itvonalszakaszt6l
tiiréshataron beliil van, akkor az még Gsszevonhatd egy egyenessé (elemi vektorai helyett
egyetlen vektorral helyettesithetd), beolvasva a kovetkezd vizsgalt pontot és az azt kovetd
pontot, ujra elvégezhetjilk a vizsgalatot. Ha valamely osztopont tavolsaga a feltételezhetd
egyenes repiilési utvonalszakasztol tiiréshataron kiviil van, akkor a repiilési Gtvonal mar nem
egyenes. Az eddig szamitott feltételezhetd egyenes repiilési utvonalszakasz koordinatait