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Koszonto

A Hirvillam masodik kiadvanyanak megjelenése alkalmabdl tisztelettel
koszontjik Ont, Kedves Kolléga, Tisztelt Olvaso!

A Zrinyi Miklos Nemzetvédelmi Egyetem Bolyai Janos Katonai Mlszaki Kar
Hiradé Tanszéke idén harom ifju hadnagy kollégaval béviti a Magyar
Honvédség tiszti karat Allamalapité Szent Istvan kiralyunk (innepének
napjan. Név szerint Bodnar Istvan mk. hadnagy (MH 43. Nagysandor J6zsef
Hirado és Vezetéstamogato Ezred, szakaszparancsnok), Koncz Bencze mk.
hadnagy (MH Tamogaté Dandar, szakaszparancsnok), valamint Szalai Maté
mk. hadnagy (MH 54. Veszprém Radarezred, szakaszparancsnok)
személyében, akik kozul utolso kettd hallgatonk kivaldan végzett.

Az elmult félév sikeres volt szamunkra mind oktatasi, mind kiképzési, mind
tudomanyos szempontbdl, hiszen immaron négy negyedévesunkon tul hét
haramadéves tisztjeldlttel bdéviltlink, négynapos, 06sszevont hiradé
szakharcaszati zarégyakorlatot tartottunk, a HVK Hiradd, Informatikai és
Informaciovédelmi Csoportfénokség védnokségével megszerveztik és
lebonyolitottuk a masodik nemzetk6zi katonai informaciobiztonsagi
konferenciat, illetéleg ismét megjelentettik a Hirvillam kiadvanyunkat.

Reményeinknek adunk hangot, hogy az 6szi félév sem alakul masképpen,
amellyel egyidejileg a kiadvany attekintéséhez j6 idétoltést kivanunk,
egyuttal szemléljik bizakodva a jovét, hogy a Hirvillam a szakmai-
tudomanyos élet mérvadé férumava valik.

Budapest, 2011. julius 15.

Pandi Erik
tanszékvezetd
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Joézan Nandor

JAS 39 GRIPEN, MINT ,,ADOPTALT GYERMEK”

Absztrakt

Jelen kozlemény a Gripen JAS-39 tipusi harci repiil6gép hazai felhaszndlasanak egyes
kérdeéseit tisztazza.

This article is about a combat aeroplane, called JAS-39 Gripen. We are entitled to state that
this type of aircraft is the adopted child of the Hungarian Air Force by hiring from the
Swedish Government. This publication provides the basic data of its armament and flying
attributes. It also represents the ways of co-operation between the governments of Hungary
and Sweden.

Kulcsszavak (key words): katonai miiveletek, Magyar Honvédség, légierd ~ military
operations, Hungarian Defence Forces, Air Force (Defence)

BEVEZETES

Svédorszag a XIX. szazad Ota deklaraltan semleges allam. Ennek is kdszonhetd, hogy
haderejét tobbségében sajat fejlesztésti haditechnikai eszkozokkel igyekszik ellatni.
Vonatkozik ez a harcéaszati repiilokre is, ahol jelenleg mar tobbnyire a Gripen tobbfeladatu
harcaszati repiildgépek védik az orszagot. Az 6nalld fejlesztésli, olcson iizemben tarthatd,
tobbfeladatu kdnnyi harci repiilogép, a legkisebb negyedik generacios vadaszgép.

1. A FEJLESZTES KEZDETEI

A Saab, az Ericsson, a Volvo, a Saab Avionics és az FFV Aerotech fejlesztette. A
gyartasban a BAe! is részt vett a futomiivek és a szarnycsatolds gyértasa révén (2003-ban
kivonult). A JAS, a Jakt, Attack och Spaning harmas roviditése, vagyis vadasz, tamado és
felderitd. 1988-ban repiilt elészor, a svéd légierd 1997-ben éllitotta szolgalatba. Kis
tomegéhez mérten oriasi tomegl fegyvert lehet ra fiiggeszteni: 5300 kg-ot. Ez éppen a
duplaja, mint elddjének, a JAS-37 Viggennek®. Kacsa el6szarnyas, deltaszarny( gép, mint a
t6bbi 1j fejlesztésii europai gép, a Eurofighter és a Rafale®, vagy elédei, a Viggen és a J-35
Draken (utobbi elészarny nélkiil). Ez kitliné mandéverez képességet ad neki. Alkalmas
légvédelemre, amennyiben bevethetdk repiildgépek, helikopterek és rakétak elfogasara.
Kiilonosen rugalmas, Svédorszagban tobb szdz ideiglenes tamaszponton tolthetik és
fegyverezhetik fel, orszaguton is fel és leszallhat (persze j6 mindségli utakon).

! British Aerospace — Brit repiil6gépgyartd cég.
2 Szuperszonikus deltaszarny( vadaszbombazo repiilégép, melyet Svédorszagban fejlesztettek ki és gyartottak.
® Negyedik generécios, szuperszonikus, vadiszbombazo repiilsgép, melyet Franciaorszigban gyartanak a mai napig.
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Ezen remek harcaszati adatok miatt a Svéd Légieré 12 repiildszazad felallitasat
kezdeményezte, am ez a bovités a Hideghabori befejezédésével meghiusult. A haboru
befejezddése a Svéd Légierdre is nagy kihatassal volt, igy dontés sziiletett, hogy az eredetileg
tizenketté Gripen szazadbol csak nyolcat allitanak fel négy repiildezredbe szervezve. fgy az
addig mar megrendelt 204 Gripen tipusu repiilégép egy része feleslegessé valt a Svéd
Légierd szdmara. Ez arra késztette a gyartdt, hogy fokozza addig is aktiv marketing
tevékenységét, melynek keretében igen erésen kampanyoltak hazankban is mar 1995-t6l. Az
els6 kiilfoldi megrendeld a Dél-Afrikai Koztarsasag lett, mely egy csomag részeként 24
Hawk kiképz0 repiilégép mellett 28 darab (19+9) Gripent is rendelt. Emellett a Gripen ekkor
még versenyben allt tobbek kdzott Magyarorszagon, Csehorszagban, Lengyelorszagban,
Ausztriaban, Braziliaban és Chilében is.

2. A HAZAI BESZERZES KERDESEI

Mivel hazank anyagi helyzete nem tette lehetdvé 0j gyartast repiilégépek beszerzését,
ezért 2001. elején hasznalt gépek bérletére kért ajanlatot, tobbek kdzott a svéd kormanytol is,
akik 24 (20+4) hasznalt JAS 39 A/B valtozat 10 éves lizingjét ajanlottak. Végiil a magyar
kormany 2001. szeptemberében - nagy meglepetést okozva - jelentette be, hogy Gripenekkel
kivanja levaltani a rendszerben 1év6 MiG-29-eseket, és targyalasokat kezdenek a svéd
kormannyal 14 (12+2) hasznalt Gripen 10 éves bérletérdl. Az errdl szold szerzédést 2001.
novemberében irtdk ald, mely késébb modositasra keriilt C/D tipusu repiildgépek
beszallitasara.

Magyarorszag 2008. januar 28-an vette at a 14 darab legmodernebb C és D verzidju
JAS-39 harci gépet, amelyekbdl 12 egyiiléses ¢és 2 kétiléses. A  valtozatok
megkiilonboztetése igen egyszert: A: alaptipus; B: kétiiléses gyakorlovaltozat; C:
tovabbfejlesztett valtozat fedélzeti oxigéngeneratorral, szines kijelzokkel €s 1égi utantoltési
lehet6séggel; D: a ,,C” valtozat kétiiléses valtozata. A repiilogépek fontos jellemzdje a 1égi
utantoltés lehetdsége, ennek érdekében minden repiilégép visszahtizhatd 1égi utantdltd
csonkkal van felszerelve. A 1égi utantdltés megteremti a lehet6ségét annak, hogy a magyar
légierd gépei hazanktol tavol, NATO bevetésekben vegyenek részt. A ,,C” és ,,D” Gripen
valtozatok rendelkeznek mindazokkal a képességekkel, amelyek lehet6vé teszik a NATO-n
beliili hatékony egyiittmiikodést a kommunikacio, a navigacio, az azonositas, a fegyverzet, a
logisztikai tamogatas, a feltoltés, a foldi kiszolgalas és a kiképzés teriiletén. A tobbi NATO-
tagorszag légierejével torténd hatékony és zokkendémentes egylittmiikodést az azonos
navigacios €s miiszeres leszallo rendszerek, az angol nyelvi kijelzok és jelzések, valamint a
NATO szabvanynak megfeleld fegyverzet és rakétatartok teszik lehetové: beépitett
radariranyitasi 27 mm-es Mauser gépagyu, Sidewinder, AMRAAM ¢és a legujabb német
fejlesztési IRIS-T légiharc rakéta. Felszini célok elleni iranyitott fegyverei kozott a
Maverick mellett ott van a svéd fejlesztésit RBS-15F hajok elleni rakéta is. Bofors ARAK 70
mm-es nem irdnyitott rakétakonténer. Felderitéshez kiils6 konténerben magaval vihet
elektrooptikai eszkozoket, amelyekkel és radarjaval barmilyen latasi viszonyok kozott képes
az ellenséget felderiteni.

3. A SVED-MAGYAR EGYUTTMUKODES

A magyar-svéd egyiittmiikodés igen erds és Osszehangolt, mi sem bizonyitja ezt jobban,
mint a pilotaképzések (Satena 1égibazis) Svédorszagban, vagy a ,,Satenas Exchange 2011~
nevii kozos repiilokiképzés, amely 2011.november 9-16. kozott zajlott le a Kecskeméten, a
MH 59. Szentgyorgyi Dezs6é Repiilébazis Puma szazad és a Svéd Légieréd F7-es szdzad
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pilotai részvételével. A kozos kiképzési repiilés a svédek otlete volt, a Satenas Exchange
2011 elnevezésli gyakorlat résztvevéi ,,Gripen Maffia 2011 felirattal kiilon felvarrot is
készitettek maguknak. Ez az elsé olyan kozos kiképzési repiilés, amelyen mindkét orszag
pilotai JAS 39-essel vettek részt. A svéd szazad harom kétiiléses és harom egyiiléses gépe,
tizenkét pilotaja, két tervezo tisztje s huszonharom technikusa vett részt a gyakorlaton.

»~A magyar és a svéd pilotdk gondolkodasa hasonld, minddssze a repiilogépek
miikodtetésében voltak kiilonbségek a két nemzet pilotai kozott” - mondta Richard Carlqgvist
Ornagy, aki szerint a ko6zos repiilokiképzés jo alkalom volt arra, hogy a kiképzok
tapasztalatot szerezzenek arr6l, hogy a magyar pilotdk a tanultakat hogyan adaptaltak
Kecskeméten.

OSSZEGZES, KOVETKEZTETESEK

A Magyar Honvédség eddigi tapasztalatai azt mutatjak, hogy a svéd gyartmany katonai
alkalmazésa megfelelel mind hazank, mind a szévetség elvarasanak.

FELHASZNALT IRODALOM

[1] www.canit.se/~griffon/aviation/gripen

[2] www.saabgroup.com

[3] www.wikipedia.org

[4] Szabo Jozsef, Petak Gyorgy: A Gripen, 2003.

[5] Lérinczy Szabolcs mk. alezredes: A magyar légierd fejlesztése a 1égi utantoltéképesség
megvalositasaval, 2009.

[6] Szentesi Gyorgy: Gripen-repiilégép a magyar légier6ben, 2001.
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Dorké Zsolt
dorkozs@emgei.hu

A HEVES MEGYEI RENDOR-FOKAPITANYSAG TERINFORMATIKAI
FEJLESZTESEI

Absztrakt

Jelen kézlemény bemutatia a Heves Megyei Rendér-fokapitanysag helyzetismereti
megoldasainak fejlesztési allomasait.

This announcement shows the situation solution development stages of Heves County Police
headquarters

Kulcsszavak (key words): GPS*, AVL® renddrség, térinformatikai rendszer ~ GPS, AVL,
police, geographic information system

BEVEZETES

A rendOrségei csapaterds tevékenységeinél kiilondsen nagy hangsulyt kapnak a
térinformatikai, helyzetismereti alkalmazasok. Bar ezek az alkalmazasok a renddrségen nem
mondhatok jnak és ismeretlennek mégis szinte Ujra felértékelddott, illetve atértékelddott a
szerepilkk. A statikusnak mondhato értelmezést villamcsapas szerlin valtotta fel a
folyamatosan aktualizalt dinamikus jellegii értelmezés.

A csapaterds tevékenységek alapvetd jellemzdéje a térbeli jelleg. Ebbol kovetkezoen a
helyzetismeret megjelenitésének alapvetd formaja a vizualis megjelenités. A helyzetismeret
vizualis megjelenitésének egyik legkézzelfoghatobb és a rendérség helyi és teriileti
szerveinél is megtalalhatd megjelenési formaja, a Jarmi és Radioterminal-kovetd
szolgaltatas. (elterjedt angol roviditése: AVL).

A rendszerben rejld lehetdségeket a felhasznalok koztik a renddrség, jelenleg nem
hasznalja ki teljesen. A helyzetismeret megteremtésére iranyuld képesség jelentheti azt is,
hogy a felhasznalési teriiletet kitagitjuk és teljesen 0j funkcidk integralasaval, fokozhatjuk
ezt a képességet.

A kozleményben szeretném bemutatni a Heves Megyei Renddr-fokapitanysagon
megvalosult helyzetismereti alkalmazasokat, részleteiben is bemutatva az Integralt
Jarmikoveté és Tevékenységiranyito Minta-rendszert, az AVL rendszert, illetve az azt
felvaltdo Pro-Mobil alkalmazast, valamint a helyzetismereti alkalmazasok fontos szerepét a
bevetés iranyitasban.

* Global Position System (Globalis Helymeghatarozo Rendszer)
% Automatic Vehicle Location
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1. AZ INTEGRALT JARMUKOVETO ES TEVEKENYSEGIRANYITO MINTA-
RENDSZER

Az Egységes Digitalis Radidrendszer bevezetése el6tt a rendorség kiilonbozo teriileti
szerveinél tobb egymastol fliggetlen probalkozas, illetve kisérlet tortént egy komplex, az
igyeleti, illetve kozteriileti feladatok tamogatasat segité helyzetismeret alkalmazas, illetve
rendszer kidolgozasara.

A Heves Megyei Rendér-fékapitanysag a HM EI Rt.-vel egyiittmiikodve dolgozta ki sajat
rendszerét. A kifejlesztett jarmiikovetd rendszer a NAVSTAR® GPS alapu helymeghatarozo
rendszer szolgaltatasait hasznalta, integralva a HRFK Tevékenységiranyitd rendszerével, az
1.sz. abra szerinti rendszervazlat alapjan. Az integralt rendszer képes volt a Jarmiifedélzeti
egységekben (JFE) a miholdakrél sugarzott jelek alapjan 150 m  pontossagi
helymeghatarozasra, a jarmii utvonalaval as allapotaval kapcsolatos jelzések, ezaltal
a szolgalatot teljesitd renddrok tevékenységének naplozasara, a pillanatnyi poziciok,
allapotok és a napld tovabbitasara a Jarmiifeliigyeleti kdzpont felé. Ennek segitségével
lehet6vé tette a jarmtivek helyzetének meghatarozasat a bevetés iranyitas tdimogatasara,
biztositotta a renddrjarmtvek utvonalanak &brazoldsat és utdlagos kiértékelését a
kozponti térképeken. Uzenetvaltast tett lehetdvé a jarmii vezetdje és a kozponti iigyelet
kozott, tovabba lehetdvé tette a vészjelzés esetén a kdzponti riasztast, az erdsités hatékony
megszervezését

P
<

D

L
< ﬁ NAVSTAR GPS
o~ ﬁa mitholdok
f
{/ JFE ridio ridids kommunikiacibs esekbzik
- opcronalis
% Kozponti radid add-vevok
renddr-jarma
L (A Heves Megyel RFK esetében
s llesatb egysep ridios szerver iltal

Fi radio .
e i adst kommunikacid \ / koddal kiegészitett
. beszéd kommunikicid)

‘@ richos A kozponti radiok illesztése
sazrver (pl.: nidios szerverrel, vagy

rendbr-jarmi kizvetiendi!
# kezeld szervekhez)
-
JFE ridic
LAN : 3 bexzéd
Wy rogith
rendbr-)armii Jarmifelagyeleti kdzpont Tevékenységiranyitd kdzpont
1. mamkahely e
- Tevékenység
. Jiarmikiivetd rendszer irknyitd
rendszer
. —’

Tavoli munkahelyek felé
Tevékenységrinyitd kdzpont

2. munkshely

1.sz. abra [1]

® Navigation Satellites for Timing and Ranging (navigacios mitholdak idé-, és tivmérésre)
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1.1. A rendszer felépitése

A rendszer jarmilivekbe telepitett egységekbdl, Jarmifeliigyeleti kdzpontbol,
Tevékenységiranyité kdzponti munkahelyekbdl és radios kommunikacids eszkdzokbol allt.
A kozpontok és a jarmlvek kozotti kapcsolat beszéd ¢és beszédmod alatti digitalis
adatatvitellel, analog radi6 csatorndkon, analog elven miikodo radié ado-vevokkel valdsult
meg. Az Integralt rendszer felhasznalta a tevékenység irdnyitd- és radidos kommunikéacios
eszkozoket, programokat €s rendszerben torténd miikodésiiket.

A rendér-jarmiibe telepitett egységek (2. sz. abra )

e Jarmi fedélzeti egység (JFE)
e GPSantenna
e Jarmiifedélzeti terminal
o Illesztd egység
e Jarmi elektromos illesztd szerelvények, kabelezés
GPS antenna eaudio antonnn
Bosrtd ogynég
kéz) boaszsid
[ H3
GM3I00 ricid
GRS vavd | I RS232
Jarmviifodélect: termindl
ncu:g
cPy oooG| +wtmmer
JET 002
LIAL akku
12V
Thpcosatiskozd
L 10 intorfese
Mulcsos kaposold
Jiarmiifedéleeti egység (JFE)
femdobos
At nyltds éradhelés

Mator jirimes jir fradhaiés
Moghillonhisztotl jolein srzékelin

2.sz. abra [2]
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A GM300-as Motorola radio, tartozékai és kézi-beszélgje a jarmiivek meglévd, korabban
beépitett kommunikacios eszkozei. A beszéd kommunikacidé valtozatlan miikodtetése
mellett az illesztd egység segitségével a JFE kétiranyu digitalis adatkommunikéciora képes.

A Jarmiifedélzeti egység egy processzor alapu intelligens eszkoz, amely gytjti és tarolja
a térképészeti koordinatdkat és a jarmtvon kijelolt, illetve elhelyezett allapot figyelok
jelzéseit. Vezérli és illeszti a kézi-beszEéld és a radio kozé kozbeiktatott Illeszté egység
segitségével a kozpont felé az adatforgalmat. A JFE rovid idejii tapfesziiltség-ellatas
zavarainak kikiiszobolését belsé akkumulator biztositja. A JFE tapellatasanak bekapcsolasa
és programjanak inditasa kulcsos kapcsoloval torténik.

A Jarmiufedélzeti terminal egy 4x20 karakteres hattér vilagitasos kijelzot és egy 16
gombos nyomoégombsort tartalmaz. A Jarmifedélzeti termindl a szamozott iizenetek

kivalasztasat, (a JFE-en keresztiil) kdzpontba kiildését, valamint az onnan érkezd iizenetek
megjelenitését és nyugtazasat végzi.

1.2. Az Integralt Jarmiikévet6 és Tevékenységiranyité kézpont felépitése
radi6 antennak

,m‘\/ wﬁ‘/ ‘

radiok KA-3] FR-l

[llesztés
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1.3. Az Integralt Jarmiikovet6 és Tevékenységiranyité Kézpont miikodése

Az Integralt Jarmikovetd és Tevékenységiranyitd kozpont a kordbbi szolgaltatdsok
megtartasa mellet komplexebb szolgéltatdsok nyujtasara alkalmas, mint pl.:

e ajarmivek tevékenységének ellendrzése, dokumentalasa,

e a jarmivek hatékonyabb bevetés irdnyitasa, térképes kovetésiik, iizenetek

kozvetitése utjan,

e abevetésben résztvevok biztonsaganak novelése.

e arendszer adatvédelmének-, biztonsaganak novelése.

Az integralt rendszer komplex miikodését a Radios kommunikacios eszk6zok kozos
felhasznalasaval, valamint a két kozpont kodzotti halézatos kommunikacio segitségével
optimalisan oldotta meg.

A jarmiivek és a kozpont kozotti beszéd-kommunikacid elsddlegességét fenntartva, a
beszéd-forgalom kismértékii zavarasa mellett a Jarmikovetd kozpont (kommunikacios
szoftverével) digitalis adatkapcsolatot tartott fenn a jarmiivekkel.

A Jarmifeliigyeleti kozpont a jarmiiparaméterek beallitasat, a poziciok és allapotok
megjelenitését, a naplorészletek elkérését, a naplok (utvonalak) visszajatszasat és
nyomtatasat, valamint a riasztdsok lekezelését végezte el. A Jarmiifeliigyeleti kdzpontban
egy kommunikacios és egy térképes szoftver futott egy idében.

A kommunikacios és térképes szoftver egy WINDOWS NT operacidés rendszer alatt
vezérlését, a poziciok és allapotok begytijtését, a riasztasok lekezelését, a napld adatbazisok
Osszeallitasat, ennek adatai alapjan a térképes megjelenitést és a nyomtatast végezte.

A kommunikacids szoftver feladata volt, hogy a jarmiivekkel a kommunikaciot
fenntartsa, a JFE pozicio adatai, allapota, naplorészleteinek kiolvasasat vezérelje, a kiolvasott
adatokat eltarolja, folyamatosan épitve egy adatbazist (az adott naphoz egy fajlt rendelve,
ebben gyiijtve a jarmiivek pozicio és allapot jellemz6 adatait).

A térképes program feladata a jarmiivek konfiguraldsa, a beérkezett jelentéseket az
Osszeallitott naplotartalom alapjan, grafikus térképi hattéren pozicidé helyesen, és az egyéb
allapotokat pedig tablazatosan abrazolni, valamint kezelni a riasztasi (vészhelyzet) és a
nyomtatasi feladatokat.

A tevékenységiranyitd munkahelyek, modositott tevékenységiranyitd programjukkal a
korabbi szolgaltatasaikon feliil az lizenetvaltasok lekezelését, ezaltal a bevetés-iranyitas
tamogatasat végeztek.

A tevékenységiranyito munkahelyeken a tevékenységiranyitd programmal parhuzamosan
futtathato volt a térképes program, amely a jarmtvek pillanatnyi pozicioit és allapotait jelezte
a bevetés-iranyitds tovabbi tamogatasara. A munkahelyeken lehetdség volt a naplok
visszajatszasara és nyomtatasara, valamint a kozponti riasztas (vészhelyzet) lekezelésére is.
A térképes programokhoz sziikséges digitalis térképeket a munkahelyek helyi adattarold
eszkozein kellett elhelyezni. A tevékenységiranyito és a térképes programok miikddtetéséhez
a jarmiikovetd kozpont kommunikacids szoftvere egy kimeneti allomanyt generalt. A
tevékenységiranyitd szoftver Tlizeneteit ¢és utasitasait egy bemeneti allomany irasa
segitségével juttatta el a Jarmufeliigyeleti kozponton keresztiil a jarmiivekbe.

A rendszer teljes kiépitésében nem keriilt a megyében rendszeresitésre, azonban a HM EI
Rt. sikeresen alkalmazta az ugyanezen, elveken felépitett jarmiikovetd rendszerét a polgari
biztonsagi cégek, fuvarozo-, és a kommunalis vallalatok koérében ugy, hogy rendérség URH
mozgoszolgalati radi6 rendszere helyett az adatatvitelt a GSM szolgaltatok segitségével
valositotta meg. Ezt az adatatviteli kdzeget mi is teszteltiik és hasznaltuk, azonban a projekt
egyik nem titkolt célja az volt, hogy a meglévé infrastruktira lehetdségeit hasznaljuk ki.
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Amit maximalisan sikeriilt elérniink, hiszen az adatatvitel ez estben koltségmentesen volt
megoldhato

Mar e rendszer kidolgozdsanak a stddiumaban is varhatd volt az EDR bevezetése azonban
akkor még nem ismertiik benne rejld helyzetismeret lehet6ségeket. Ezen lehetdségek
mondhatni egy csapasra megoldottak azokat a problémadinkat, amelyekre a fejlesztéseink
iranyultak azonban az itt megszerzett tapasztalatokat a TETRA' technolégiara épiils
rendszernél is hasznositani tudtuk.

2. AZ AVL RENDSZER, MINT TERMINALKOVET®O SZOLGALTATAS

A TETRA technologia megjelenésével okafogyotta valtak a megyei szintli térinformatikai
fejlesztések, hiszen az EDR® rendszer azonnal kétféle megoldast kinalt a radiokésziilékek,
vagy masképpen terminalok ezzel egyiitt a felhasznalok, vagy a radiot hordozd gépjarmiivek
helyzetének megallapitasara.

Valamennyi diszpécser munkaallomas képes tajékoztatni a diszpécsert arr6l, hogy az 6
feliigyelete alatt all6 felhasznalok a haldzat melyik cellajaban tartozkodnak. Azonban sokkal
pontosabb pozicié meghatarozast tesz lehetévé, ha a kdvetendd jarmi el van latva GPS
vevokésziilékkel. A pozicidinformaciot a GPS-hez csatlakoztatott EDR radion €s a halézaton
keresztiil elkiildi a diszpécser munkaallomasnak.

Az Egységes Digitalis Radiorendszer ezen szolgaltatasa az un. terminal-kovetés. Ezzel a
technikai megoldassal lehetévé valik, hogy a késziilékek foldrajzi helyzete ismertté valjon,
amit a késziilékek kijelz6jén sziikség szerint meg is tudnak jeleniteni. A mért foldrajzi
poziciot az EDR halozatban elérheté terminalokra SDS® forméajaban tovébbitani is lehet. A
foldrajzi koordinatakat és a tengerszint feletti magassagok, valamint a pont megnevezését,
illetve, az ahhoz csatolt magyardzd szdveget, lizenet formajaban tovabbitjuk. Maga a
terminal-kovetd rendszer a késziilékek e technikai lehetdségére épiil. A terminalkdvetd
szolgaltatas egy szerver-kliens felépitésii rendszerbdl all, amely meghatarozott idénként
lekérdezi a kovetésre kijelolt terminalok foldrajzi koordinatait. A beérkezett {izeneteket a
szerver az EDR rendszerén keresztiil megkapja, feldolgozza és a felhasznald képernydjén
grafikus és szoveges formaban megjeleniti.

2.1. Az AVL rendszer felépitése

Radioterminalok

Szerverek

Adatkapcsolat a terminalok és a szerverek kozott.
Adatkapcsolat a szerverek és a koveté munkahelye kozott.
A Jarmi és Radioterminal-koveté munkahely

" Terrestrial Trunked Radio ( foldi tronkolt radio)
8 Egységes Digitalis Radio Rendszer
° Short Data Service
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A radidterminalok:
A nyilt szabvany lehetdvé teszi, hogy a TETRA halozati infrastruktiraban, kiilonb6zd
szallitok altal gyartott radidterminalok mitkodjenek. A Heves Megyei Rendér-fokapitanysag
az 1. ellatasi fazisban kapta meg a terminalokat, illetve kezdte el azok lizemeltetését. Az 1.
ellatasi fazisban valamennyi felhasznaldé EADS terminalokkal lett ellatva. A terminalok
koziil az AVL rendszerben az EADS THR 880i és az EADS TMR 880 radioterminalok
integralhatok.
A terminalok helymeghataroz6 szolgaltatasai:
A radidterminalok GPS modulja 2D, vagy 3D tipust mérésre alkalmas.
Meghatarozhat6 a terminal foldrajzi koordinatéja,
a terminal mozgasanak sebessége,
a radidtermindlokon a mozgasanak az iranya az északi foldrajzi iranyhoz képest
jobbra forgd 360°-0s rendszerben.
e Az AVL rendszer iranyaba tovabbitott idéadat a mitholdak atomorajatol szarmazik.
A rendszer az egyértelmil idémérés miatt az UTC id6t hasznalja
e A datumot szintén a GPS rendszer szolgaltatja, igy az sem valtoztathaté meg.
A terepen rogzithetjiik a késziilék segitségével a pillanatnyi tartdzkodasi helyiink
koordinétéit és a hozzé tartozé détum és id6 adatokat Az igy kép26d6 pontot egyedi

srer

rendszerhez.

A navigaciés modul mindkét radidtipusnal megfeleld jogosultsig esetén ki- illetve
bekapcsolhatd a késziilék meniijébél azonban a HRFK-n szinten ezt a szolgaltatast a
felhasznalok nem kapcsolhatjak ki.

A TMR 880-as késziilék jellemzden jarmii-fedélzeti hasznalatra késziilt, azonban stabilan
is telepithetd. A felhasznalas jellegébdl adddéoan a THR 880i kéziradiohoz képest
tobbletszolgaltatasokat is nyujt.

Fobb jellegzetességeik:
e Kiils6 kommunikacios- és GPS antennaval rendelkezik
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e A késziilékhez 6nallo egységként csatlakozik a GPS vevé.

e Egyéb informaciokat is tud fogadni a jarmiivon elhelyezett jeladoktol (motor
kikapcsolt-bekapcsolt allapota, ajtonyitis, megkiilonboztetd jelzés hasznalata, stb.)
¢és azt tovabbitani tudja az AVL rendszer segitségével a kozpontba.

A szerverek valamint az adatkapcsolat a radidterminalok, és a szerverek k6zott:

A terminalok a GPS egységiikkel meghatdrozzak a foldrajzi helyzetiiket, ezt kovetden
iizenetet kiildenek az AVL kozpontba. A termindlokban programozott feltételek
meghatarozzak, mekkora megtett Ut utan, vagy mennyi eltelt id6 utan kiildjon iizenetet a
kozpontba, de az AVL munkahelyrdl is kezdeményezhetd lekérdezés. Az iizenet tartalma a
helymeghatarozasi adatok tovabbitasara alkotott kommunikacids szabvanynak megfeleld,
SDS formatumu iizent. A beérkez6 adatokat a kommunikacios szerver fogadja, és atadja a
feldolgozé szervernek, amely SQL' adatbazisban tarolja az adatokat.

A terminalkdvetd szolgaltatast kiszolgald szerver tulajdonképpen nem egy, hanem t6bb
egyiittmikodd szerver. Teriileti elv szerint felosztottdk a szolgaltatast, megosztva az
adatbazis-kezelés feladatat, amelyek az erdforrds megosztast és a miikddési biztonsagot
szolgaljak. A szerverfarm, egy masik, a TCS™ TETRA kapcsolattarto szerver segitségével
kapcsolodik az EDR halézathoz. A terminal-kovetd szolgaltatdst megvaldsitd szerver
logikailag is tagolt a kdvetkezokként:

e Kommunikacids szerver

e  Eloszto szerver

e Feldolgozo szerver

e Publikécios szerver

Adatkapcsolat a szerverek és a kdveté munkahelye kdzott:

A Kkliens, tehat az a szamitogép, amelyen az operator a szolgaltatast igénybe veszi, a kijelolt
igyeleteken van elhelyezve. A kapcsolat TCP/IP protokollon, zart haldzatban épiil fel a
kliens és a publikacios szerver kozott. A felhasznald szamitogépén nem kivan a szolgaltatas
specidlis kliens oldali szoftvert, hanem Internet Explorer bongészé segitségével vehetd
igénybe a szolgaltatas.

A termindl - kdvetd munkahely kialakitasa:

A 16 ablak: A leggyakrabban hasznalt ablak fels6 ¥4-ét, egy digitalis térkép tolti be. Ezen
a feliileten jelenik meg Magyarorszag uthalozati térképe. A térkép vektorialis térkép, ezért
mindség romlas nélkiil nagyithatd, illetve kicsinyithetd. A térkép 1éptéke valtoztathatd. A
szoftver automatikusan az optimalis 1éptéket allitja be. Az ablak alsé részén a kdvetésre
felvett terminalok listaja talalhato. A tablazat els6 oszlopa tartalmazza a terminalok egyedi
azonositoit, amely lehet név, vagy gépjarmii rendszam, stb. A masodik oszlopban az utolsé
jelentés id6pontja olvashatd. Az elObbieken kivill megjelenithetd, a termindl mozgasi
sebessége, a GPS késziilékének allapota, valamint a panik-gomb esetleges hasznalata. A
tablazat oszlopai a felhasznald igénye szerint bévithetdk.

Térképen megjelenitett adatok: A térkép olyan telepiilések utca szintli térképét
tartalmazza, amelyek lélekszama meghaladja a 2000 fot, az annal kisebb telepiilések csak a
telepiilés hatarral keriiltek abrazolasra. Az utcak nevén kiviil a sarkok hazszamai lathatok. A
sarkok kozotti szamok megallapitasa, a térképi hely ismeretében, interpolalassal torténik. A
terminadl mozgasat a jelentések beérkezésének helyszinét mutatd pontokbdl allo6 pontsor
abrazolja, koztik a haladds irdnyat mutatd nyilakkal. Abban az esetben, ha a terminal
mozgasat abrazold pont a térkép olyan részletén halad keresztiil, amely nem kdozut
abrazolasa, akkor a terminal olyan uton vagy egyéb teriileten halad, amely nincs a térképen
abrazolva.

10 Structured Query Language ( struktiralt lekérdezd nyelv)
I TETRA Connection Server
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Megfigyelt korzetek megjelenitése és hasznalata: A felhasznald a digitalis térkép egy
rétegén képes kijelolt teriileteket, (pl. elsédleges mitkodési teriilet) bejeldlni. Ezek a korzetek
geometriai értelemben lehetnek korok, sokszogek, vagy vonalak. A kijelolés célja az, hogy a
kivalasztott termindl mozgésat ellendrizze, adjon informacidt a terminalkévetd rendszer
felhasznél6janak arro6l, hogy a kijelolt teriiletet a terminal elhagyta, vagy a kijelolt teriiletre a
terminal belépett.

A terminalok adatainak elemzése: A kovetett terminal mozgasaval kapcsolatos adatait
folyamatosan adatbazisban taroljak, és a kivalasztott adatokat online megjelenitik. A tarolt
adatok a késébbiek soran kiilon elemzésre betdltheték. Az elemzés az adatok vizualis
megjelenitésével vagy adatbazis-kezeld szoftverek terén ismert lekérdezésekkel torténhet.

A vizualis megjelenités: Egy ablakban megjelennek a kivalasztott terminal adatai. A
vizszintes tengelyen az id0, a fiiggdlegesen a pillanatnyi sebesség lathatd. A megjelenités id6
szerint nagyithato, és kicsinyithetd, vagyis a mozgas apré sebesség ingadozasai is lattathatok.
A terminal altal k6zolt adatok ezzel egy id6ben megjelennek, igy adott idopontban lathatjuk,
hogy a jarmli milyen sebességgel haladt és a megkiilonboztetd jelzéseit hasznalta-e. A
terminal esetében a panikgomb hasznalatanak megjelenitése lehet fontos.

3. A PRO-MOBIL JARMUKOVETO RENDSZER

Az AVL rendszer bebizonyitotta, hogy a hatékony tevékenységiranyitas és
flottamenedzsment alapja a j6 mindségii, tobb funkciods jarmiikovetd rendszer.

A szolgaltatd a szolgaltatasi szerzOdésének keretében, az EDR halozat indulasakor
meghatarozott kdvetelményeknek megfeleld az AVL rendszert fejlesztett ki és telepitett a
felhasznalok részére. A rendszer hasznalata soran megfogalmazott javaslatok, kérések
eredményeképpen megujult az AVL. A rendszer fejlesztésének eredményeként a szolgaltatd
izembe helyezte a megujult az in. Pro-Mobil Jarmiikovet6 rendszert.

2010. majus 01-t6l, kizardlag a 1ényegesen tobb funkciot és adatot tartalmazo Pro- Mobil
Jarmiikovetd rendszer érheto el.

A technika nyujtotta lehetdségeket és a biztonsdg megtartdsaval, a szolgaltatd
kiterjesztette a Pro-Mobil terminalkovetd szolgaltatas elérhetdségét:

EDR halozaton keresztiil: AVL munkaallomas, illetve DWS? munkaallomésrél
HSDPA®™ kapcsolat, internetes technoldgia, de szeparalt halozat (kiilon APN)

DSL kapcsolaton keresztiil szeparalt halozat

Tetra modemet tartalmazo tablet PC megoldas. EDR halézat nyujtotta, szerényebb
savszélességli, de magas rendelkezésre allast, és minden készenléti szerv
rendelkezésére allo meglévd atviteli kapacitas.

e Pro Mobil elérése a készenléti szervek sajat halozatabol. Telepithet6 a készenléti
szervek sajat halozataban 1évo gépekre.

Az ilizembe helyezéssel egyidejilleg, a Heves megyei Renddr-fokapitanysag telepitett
DWS munkahelyeir6l is elérhetévé valt az 0j jarmikovetd rendszert. A Pro-Mobil altal
jelent0sen megndvekedett adatatviteli igényekhez igazodik a DWS munkahelyekhez rendelt
atviteli utak savszélessége is.

Az 1 jarmukovetd rendszer tobb adatot képes szolgdltatni, mint a korabbi, tobb
térképmiivet hasznalhatunk. A legajabb Pro- Mobil fejlesztés a leghijabb térinformatikai

12 TETRA Dispatcher Workstation ( TETRA diszpécserallomas)
¥ High-Speed Downlink Packet Access (nagysebességii csomagletdltési hozzaférés)
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szoftverek altal nyujtott lehet6ségek kihasznalasaval késziilt. Nagyobb adattartalommal
rendelkezd, igy a tobb informaciot ado térképi adatbazis all rendelkezésiinkre.

Négy térképmil keriilt leszallitasra, melyekre a szolgaltatd negyedévente tolt fel rész-
frissitést.

e Simple: a régi rendszernél hasznalt térképmiivel azonos tartalom (a harom koziil a
legkevesebb adat, de leggyorsabb megjelenés)

e Vektor: nagy részletesség (fontosabb épiilet konturok), Magyarorszag és hataron
tali 50 km-es sav

e Ortho: Magyarorszag teljes teriiletére, 1égi-felvételek alapjan késziilt orthofotok.
Adatgazda: FOMI (belteriileten 50cm , kiilteriileten 2 m pixelméret)

e Ortho-vektor: Magyarorszag teljes teriiletére a vektor és az ortofotd kedvezd
tulajdonsagait 6tvoz6 térképmii POI adatbazis, és teljes orszagos cimadatbazis all
rendelkezésre.

Lehetéség van a sajat térképi rétegen sajat objektumok felrajzolasara (ikon, cimke,
négyszog, poligon, kdr, vonal) Lehetség van ugyanigy, meglévd sajat térkép feltoltésére pl.
KMB székhelyek stb.

A leggyorsabb miikddést a Szimpla térképmi hasznalataval érhetjiik el. Ezt és ennek a
lokalisan is feltlthetd valtozatat mobil eszkdzokon is lehet hasznalni. A Vektor, Ortho és
Ortho-Vektor térképeket az esetben hasznaljuk, amennyiben tobb adatra van sziikségiink.

A tajékozodast tamogatja, hogy nagy nagyitasban kiirddnak a térképen szerepld
telepiilésnevek is. A keresési funkcid is megujult, felgyorsult. Nem csak a telepiilések, de a
telepiilésrészek, Budapesten a keriiletek is kereshetévé valtak. Az utblagos adatkinyerés is
jelentbsen felgyorsult.

A Helyszinvizsgalat perspektivan, korzetek meghatarozasara mar nem csak kor, hanem
négyszog, vonal, poligonnal meghatarozott sziiréseket is lehetdvé valtak. Szabalyokat tudunk
beallitani arra, hogy a meghatarozott radidkésziilék korzetbe vald belépésre és/vagy kilépésre
riasztast kapjunk. Beallithatd, hogy ezek a szabalyok a hét mely napjain és milyen id6pontok
kozott 1épjenek érvénybe. Igy a szabalyoknak megfeleld események megtorténte esetén
dokumentaltan riasztds érkezik, a kezelének nem kell a kovetett jarmiivet allandoéan
figyelnie.

A DWS munkaallomasrol iizemeltetett Pro- Mobil alkalmazas a bevetés iranyitas
hatékony eszk6zévé valhat. Az EDR radié altal ny(jtotta lehetéségeket kihasznalva, a Pro-
Mobil biztositja annak lehetéségét, hogy a helyszinen 1évé jarér elére meghatarozott
tizeneteket kiildjon az iranyitas részére, a helyszinen észlelt rendkiviili eseményrdl. A gyors
észlelést hatasos intézkedés kovetheti, mivel a bevetés- vagy tevékenység iranyitd tiszt a
rendelkezésre allé Pro-Mobil jarérkdvetd rendszerb6l nem csak a bejelentd helyét valamint
az esemény fajtajat ismeri, hanem a rendelkezésre allo bevethetd erdvel is gazdalkodhat. Az
un. allapotiizenetek gombnyomasra bekiildhetok a rendszerbe. A funkcid hasznalatara,
valamennyi EDR radi6 alkalmas, igy nem csak a gépkocsik, de a gyalogos jarér is
alkalmazhatja. A bevetés iranyitashoz aktudlis adatnyerést biztosit a fenti funkciod. Igy
parancs kiadas ezen a modon is lehetséges.

A Pro-Mobil-ba beérkez6 informacidkat a rendszer visszakereshetd modon tarolja, és
megjeleniti a diszpécser szadmara. A felhasznaloi feliileten lehetdség van szlirdk és szinezési
szabalyok definidladsara, igy akéar az Aallapotiizenettel vezérelten tudjuk a felhasznaldi
felilletiinkon megjelend informacidtartalmat modositani, ill. megfelelé modon szinezni.
Valamennyi a rendszerbe érkezett informacio, tarolasra keriil, és elérhet6. A Felhasznaldk
szdmara egy évig online is biztositott a hozzaférést, ezentll offline.

Utvonaladatok lekérdezése:

Utvonalvizsgalat: hivoszam és idétartam alapjan biztositott lekérdezés. Felhasznalobarat
funkciok segitenek a dokumentacio készitésében pl. ligyészség részére, filmszeriien
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lejatszhato jarmiimozgas, naplok, grafikonok készithetok

Helyszinvizsgalat: Tobb radid, csoportok, vagy helyszin kijelolésével (térinformatikai
lekérdezés) is lekérdezheték adott idOtartamra az adatbazisban 1évé adatok. A rendszer
tematikus térkép eldallitd funkcidja, segit a jardrtevékenység tervezésében. Ki tudjuk mutatni
segitségével, hogy mely telepiiléseken, mely helyszineken, milyen gyakorisaggal tortént
jarértevékenység. Osszekapcsolva ezt fertdzottségi adatokkal a tervezés javitdsara ad
lehetdséget.

OSSZEGZES, KOVETKEZTETESEK

A Heves Megyei Rendor-fokapitanysagon fejlesztett és alkalmazott, illetve az azt kovetd
orszagosan, kodzpontilag rendszeresitett helyzetismereti, térinformatikai megoldasok az
idében elére haladva és szinte egymasra épiilve lehetdvé tették és lehetévé teszik, hogy a
késziilékek foldrajzi helyzete meghatarozhaté legyen, az a radidterminalok kijelzdjén,
foldrajzi koordinatakkal megjelenithetd legyen, ezzel parhuzamosan tovabbitani lehet azokat
egy munkahelyre, ahol megfeleld térinformatikai alkalmazas segitségével digitalis térképen
kovethetjiik a kivalasztott terminalokat. A kovetett radidterminalokrél a feladat jellegének
megfeleld id6kozonként nyomvonal és egyéb, a bevetés jellegének megfeleld informaciokat
kaphatunk. A jelenlegi megjelenithetd térképi informaciok, a dinamikus nyomvonal
informaciok, és az egyéb leird informaciok koére tovabb bovithetd. Minden felhasznaldi
kornek torekednie kell arra, hogy a rendszerben 1évé lehetéségeket maximalisan kihasznalja.
Részletesen bemutattam az Pro-Mobil rendszer felépitését, elemeit és technikai adatait és
szolgaltatasait azért, hogy lattassam a benne rejlé lehetdségeket, illetve azt hogy milyen
szolgaltatasok allnak még rendelkezésiinkre ahhoz, hogy a bevetés-iranyitas szamara a
dontéseit eldsegitd €s alatdmasztd informaciot nydjtsunk.
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A PILOTA NELKULI REPULOGEPEK (PNR) KOMMUNIKACIOS RENDSZERE

Absztrakt

Jelen cikk a Pilota nélkiili repiilégépek (PNR) kommunikacios rendszerével foglalkozik.
Alkalmazasuk civil és katonai teriileten féként felderito - és operativ egységként gyakori,
békében és haboruban egyarant. Manapsag a katasztrofavédelem teriiletén is igen
elterjedtek, akar erddtiizek, arvizek altal veszélyeztetett teriiletek monitorozasa céljabol. Szo
esik majd az UAV-k rddiés halozatardl, amely rugalmas adatatviteli sebességgel miikidik.

This article is about the communication system of Unmanned Aerial Vehicles (UAV). These
UAVs are usually used for civil but mainly for military purposes as a reconnaissance and
operating units in peace and in war also. Nowadays it is common in disaster protection like
in forest fires or in floods for monitoring the endangered areas. This item is also represents
the UAV radio network, wich works with flexible transmission data rate

Kulcsszavak (key words): valos idejii kommunikdcio, légierd ~ real time communication, air
force (defence

BEVEZETES

Archibald Low angol fizikus, feltalalo, mérndk alkotta meg az els6 UAV-t 1916-ban,
amely ,,Aerial Target” néven vonult be a torténelembe. A katonai repiilés teriiletén a pildta
nélkiili repiil6 eszkdzok az 1960-as évektdl kezdve terjedtek el.

Amennyiben alkalmazasuk katonai célbol torténik, gy harci robotnak mindsiilnek. Olyan
feladatok ellatdsara hasznaljak els6sorban melyek tal veszélyesek és emberi élet
kockaztatasaval jarna az elvégzésiik - itt fontos megemliteni, hogy az irdnyitas természetesen
biztonsagos tavolsagbol torténik. Abban az esetben is hasznos, ha hosszu ideig tartd
bevetésrdl van sz6, melyekhez tobb pilota igénybevételére lenne sziikség.

Korlatot jelent azonban, hogy a repiilés biztonsdga a foldi irdnyitopont és a repiilédgép
kozotti kapcsolat folyamatossagatol fiigg. Iranyitasuk torténhet elére meghatarozott
utvonalon is, ezen utvonalak kidolgozasa hagyomanyos térképen torténik.

A bevetés hosszanak akar korlatlan ndvelése érdekében a jovében alkalmassa teszik ezeket
az eszkozoket légi utantdltésre is. Alkalmazasuk gazdasagos olyan szempontbol, ha egy
feladat annyira kevés eszkozt igényel, hogy tobbszordse lenne a hasznos tehernek a pilota és
a kezel6személyzet. A katonai célu feladatai kozott szerepet kap a radiotechnikai atjatszas
illetve radioelektronikai zavaras. Léteznek kisérleti repiilégépek is, melyek a folyamatos
korszer(isitést szolgaljak.
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1. AZ UAV-K ADATATVITELI RENDSZERE

A repiiléeszkozok a kordbbi analdog adatatviteli rendszer helyett, mara mar digitalis
rendszerrel miikddnek. A fedélzeti érzékeld eszkozok kozé tartozik a nappali- €s infravoros-,
valamint lehetéség szerint hd kamera is. Ezek megfeleldé miikodéséhez azonban
elengedhetetlen egy nagy sebességli adatatviteli rendszer, hogy real-time” esemény-
kozvetités jojjon létre a kezeld iranyaba. A felvétel mindsége sem elhanyagolhatd tényezo,
melyet ugyancsak az atviteli rendszer sebessége befolyasol.

A radidcsatornan torténd adattovabbitas konnyen bemérhetd és zavarhatd. Zavarvédett
adatatvitelhez az adatkapcsolat el kell, hogy érje legalabb az 1-10 Mbit/s sebességet.
Képesek pillanatképek tovabbitasara is, valamint egyes tipusok éjszaka is alkalmazhatoak.

Hatotavolsaguk atlagosan 10 km koriilire tehetd. Fejlesztésiik soran mindig hangsulyos
szempont a nagy tavolsagi megbizhatd adatkapcsolat megléte, valamint a navigalas
pontossaga. Kis tomegt, illetve méretli eszk6z0k hasznalata sziikséges, mivel a fedélzeten
alkalmazott eszkdzok mennyisége limitalt, 6ssztomegiikbol adoddan.

1. sz. abra: UAV adatatviteli rendszere és hasznos terhe [5]

2. AZ UAV-K IRANYITASA

A hajtomotor teljesitménye radidcsatornan keresztiil szabalyozott a foldi iranyitd pontrol.
A fedélzeti eszkozok a kezelének szintén radidcsatornan kozlik a repiilés sebességét, a
magassagot €s a poziciot, a GPS koordinatakat., valamint a 1égtér képét, mely a repiil6gép
elott van. A korszerii eszkozok fedélzetén a GPS-en kiviil intercidlis vagyis tehetetlenségi
navigacios rendszer talalhat6, mely az autondm irdnyitast teszi lehetdvé. Jelen van még a
TERCOM rendszer (Terrain Contour Matching — Terepkontur egyeztetés).

Miikodését tekintve tulajdonképpen olyan, mintha a kezeld a repiil6gép fedélzetén iilne.
Amennyiben fedélzeti szamitégép tamogatasaval torténik az UAV irdnyitdsa, gy inkabb
repiilésiranyito feladattal kell szembenézni, mintsem egy pilotaéval, tehat az iranyitod szerep
nem sziinik meg, csak atalakul. Megkiilonboztetjiik az eszkdz legyezd, bolintd és ors6zod
mozgasat.

Szamos olyan tényezd figyelembe vétele fontos a radidkapcsolat létesitése soran (a
domborzat hatasa, 1égkori hatasok, a fold, a 1égkor tdrésmutatdjanak valtozasa melyek igen
szamottevé mértékben befolyasoljak a szakaszcsillapitast. Szakaszcsillapitdsnak azt a
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csillapitast nevezziik, amely csillapodast elszenved a jel a vevéantenna koaxcsatlakozojaig az
adoantenna koaxcsatlakozojatol.

Taviranyitasi modban a f61don elhelyezett iranyitéallomastol kapja a parancsjelet az UAV.
Problémat jelent azonban sajnos, hogy egy UAV nem képes oOnalléan felvenni ujra a
kapcsolatot az iranyitoval, ha az megszakadt. Nagy elorelépés lenne, ha a mért és tarolt
adatok alapjan kommunikécio6 kiesés alkalmaval az eszk6z képes lenne feladata folytatasara
a kapcsolat helyreallitasaig.

3. UTVONALTERVEZES

Az Tttvonaltervezést tobb tényezd befolyasolja. A feladat tipusa elsddleges szempont,
valamint szamolni kell az iddjarasi viszontagsagokkal, az tutvonal hosszaval, és az
idétartammal is. Az UAV technikai lehetdségét tekintve a szamitdgép minden megadott
koordinatahoz rendel magassagi adatokat. Akadalyok figyelembe vétele is fontos, ugyanis
ilyen esetben meg kell adni az akadaly atrepiiléséhez sziikséges minimalis magassagot. A
technikai elokészitést kdvetden az inditas kovetkezik.

A repiilés soran eltér6 modon iranyithatjdk az eszkdzt autonom modon, illetve
taviranyitassal, illetve a kombinalt irdnyitds soran programozzak be az Uitvonalat elére. A
repiilési palyaadatok rogzitése nem csak szamitdogéppel torténhet. Itt azonban hatranyként
tinik fel az, hogy a repiil6 inditdsa utan Utvonala nem valtoztathaté. A GPS altal
meghatarozott koordinatak alapjan és a repiilési Gitvonaladatok alapjan a repiilé szamitogépe
ugynevezett kiilonbségjelet hoz 1étre, mely a repiild hajtomivét és kormanyszerveit
miikodtet6 elektromos jelekké alakitanak at.

RS232to TTL

2. sz. abra: UAV vezérlGegység [6]
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4. JOVOBENI ELKEPZELESEK, FEJLESZTESEK

Fejlesztésiik iiteme olyan gyors, hogy nehéz egyes tipusok és jellemz6ik k6zott eligazodni €s
nem utolsé sorban 1épést tartani az Gjitasokkal.

A Queensland University of Technology munkatarsai a zold Falcon programon
dolgoznak, melynek célja egy olyan repiildeszkdz kifejlesztése, amely napenergiaval
miikodik.

A Lasermotiv amerikai vallalat olyan mddszer kifejlesztésén dolgozik, hogy az UAV-k a
levegdben is képesek legyenek tankolni. A technika neve Laser Power Beam, melyben egy
koncentral lézersugar fénye tartdsan a kisgépbe integralt napelemre iranyul. Amikor
energidjat elhasznalta, visszatér automatikusan arra a helyre mely a lézersugar altal
megvilagitott. Kisérletiik soran egy UAV 13 6ran keresztiil tartézkodott a levegdben, a robot
tomege pedig minddsszesen 1 kg! .

A NASA is igen nagy Osszegl fejlesztéseket valosit meg, a Dryden Kutatokézpontban
Kaliforniaban taldlhatdé a Global Hawk oOridsméretti repiild, melyet katonai célokra
alkalmaztak, azonban felhasznalasi teriilete ennél joval szélesebb, valamint repiilési adatai
sem az utolsok. Képes 30 orat a leveg6ben tolteni, akar 20 km-es magassagban.

Az USA a 2010-es évben 3,8 milliard dollart irdnyzott elé a PNR-ek fejlesztésére.

. Az eszk0z népszeriiségét mutatja, hogy bevetésiik szdma évrol évre novekszik €s az USA
légierejénél mar az UAV fegyverrendszerére képezik ki a legtobb kezelot.

A jovobeni elképzelések kozott a miniatiirizalds is fontos szerepet kap.

OSSZEGZES, KOVETKEZTETESEK

Az eszkdz szerepe mara felértékel6dott, ugyanis feladatkore egyre szélesedik, népszertisége
mindinkabb novekszik. Magyarorszag szamara az EU altal az UAV-k fejlesztésére forditott
Osszeg 0,1%-a kertilt az elmult évben. A repiilégép iranyitasa leegyszertisddhet a szamitogép
alkalmazasaval, mert igy elkeriilhetové valik a folyamatos 6sszekdttetés hidnya.

Fejlesztésére nagy igény mutatkozik, egyre bovilld teriileten kisérleteznek
felhasznalasaval, katonai és civil részrél egyarant. A fejlédés elsdsorban a Chip technoldgia
folyamatos ujitasanak teriiletén elért eredményeknek koszonhetd. A  kutatdsok
Osszekapcsolodtak a térinformatikaval, szamitastechnikaval.

Iranyitisuk GPS koordinatak altal lehetséges. Emberi feliigyelettel {izemeltetik a
repiiléeszkozoket, beavatkozasra, egy erre a célra kialakitott radidcsatornan lehetséges.

A terrorelharitas teriiletén is n6 szerepiik, foldi célpontok megsemmisitésére is elterjedt
hasznalatuk. Mivel az USA-ban mar rutinszertien hasznaljak dket, a katonak lelkesedését az
eddigi tapasztalatok taplaljak.

FELHASZNALT IRODALOM

[1] Magyar UAV portal, http://www.uav.hu

[2] HTKA — Haditechnikai Kerekasztal, http://htka.hu/tag/uav/

[3] Art of War, http://www.haborumuveszete.hu

[4] The UAV, http://www.theuav.com/

[5] NASA Small Business Innovation Research, http://sbir.nasa.gov/SBIR/successes/ss/5-
056text.html

[6] Control Reset, http://www.controlreset.com/projects/rc_uav/navunit/navunit.shtml

30


http://www.uav.hu/
http://htka.hu/tag/uav/
http://www.haborumuveszete.hu/
http://www.theuav.com/
http://sbir.nasa.gov/SBIR/successes/ss/5-056text.html
http://sbir.nasa.gov/SBIR/successes/ss/5-056text.html

Il. évfolyam — 1. szam

Serege Gabor
serege.gabor@zmne.hu

A SZEMELYI INFORMATIKAI ESZKOZOK ES AZ IPV6

Absztrakt

Az Internet alapveté szabvanya az internetprotokoll, amelynek feladata a
csatlakoztatott halozati eszkézok egységes kommunikdciojanak a biztositasa. A
legszélesebb korben alkalmazott négyes verzio (IPv4) hianyossdagainak kikiiszobolése
napjaink égeté kérdése. A cikk egyrészt roviden dsszefoglalja a problémdkra
megolddst jelentd, azonban a mai napig az IPv4 egyeduralmdt megtérni nem tudo
hatos verzio (IPv6) legfobb ujdonsdagait, mdsrészt bemutatia a hordozhato és
viselheté személyi informatikai eszkozoket. A publikacio végére valaszt kaphatunk
arra is, hogy az emlitett eszk6zok miként viszonyulnak az IPv6 haszndlatdhoz.

This article is about the IPv6 problems.

Kulcsszavak (key words): internetprotokoll; IPv4, IPv6, személyi szdmitogép ~
internetprotocol, IPv4, IPv6, personal computer

BEVEZETES

Az informacios tarsadalom legfontosabb épitdkove a XX. szazad utolsé évtizedeiben
megjelend informacio-technologia, amelyet a nagy szamitisi kapacitassal rendelkezd
személyi szamitogépek egyre szélesebb kordokben vald elterjedése alapozott meg. [1] Az
egyéni felhasznalok szamara is kdnnyen elérhetd, egyre olcsobba valo informatikai eszk6zok
csak a sikertorténet elsd, bevezetd 1épésének tekinthetd, hiszen a tovabbfejlédés kulcsat ezek
vilagméret(i halozatba vald kapcsolasa jelentette, és jelenti a mai napig.

Az informacio elballitasa 6nmagaban nem elégséges feltétele annak, hogy az értékké
valjon, mivel annak a kivant helyen és id6ben meg is kell jelennie. Az informaci6 adott idén
beliili szallitasat az allomasokat G6sszekoté kommunikacids csatornak végzik. A Foldet,
pontosabban az ember altal meghdditott geo-, és kozmoszférakat™ sszekapesold
kommunikacios halozat az Internet, amelyhez barki szabadon csatlakozhat. A csatlakozas
egyik legfontosabb alapkdvetelménye az adatkommunikaciot biztositd protokollkészletek
szabvanyos alkalmazasa.

Az informatikai halézatokban szallitott adatcsomagok Osszeallitasaért és vezérléséért a
»kezdetektd]l” meglévé Internet Protokoll négyes (IPv4) és az ezredfordulo elsd évtizedében
megsziiletd hatos (IPv6) valtozatok a feleldsek. Fontos kiemelni, hogy az IPv4 még mindig
az a protokollkészlet, amelyet az Amerikai Egyesiilt Allamok Védelmi Minisztériumanak
kutatasért felel6s részlege kezdett kifejleszteni 1974-ben. Megalkotasanak idejében a kitiizott
cél a védelmi €s oktatasi intézményeket dsszekotd, 1ényegében néhany tucat szamitdgépet
magaba foglald informatikai hdlozat létrehozasa volt. Ebbdl adéddan a tervezéskor még nem
létez6 problémak napjainkra valtak égetd fontossaguva, ami azt bizonyitja, hogy az IPv4

¥ 2010 februarjaban elséként Timothy Creamer a Nemzetkozi Urallomas fedélzeti mérnoke létesitett Internet
kapcsolatot az ugynevezett Crew Support Lan halozat segitségével.

31



HIRVILLAM

felett vitathatatlanul eljart az id6 és megérett a lecserélésre. A nemzetek kozott szétosztott
sziikos IPv4 cimtartomany fejlédést visszafogd hatasa els6ként a népes tavol-keleti
orszagokat érintette, ahol alapvetd kovetelményként jelentkezett a kioszthat6 IP cimek minél
rovidebb idon beliili kibovitése. Az IPv6 egyéb tjdonsagai mellett ezt kdnnyen biztositja, igy
ezeken a terlileteken mar megtortént az atallas. A viladg tobbi részén, azonban tovabbra is
maradt az IPv4 egyeduralkodasa, igaz a valtas, illetve a tovabblépés sziikségessége egyre
jobban érzékelhetd.

Az elmult 40 év soran az Internet alapjat jelentd IPv4 viszonylag csekély mértékii
valtozasa mellett a szamitogépek teljesitménye milliés nagysagrenddel novekedett, a
hardverelemek mérete pedig szinte minimalisra zsugorodott. Végigtekintve a fejlédést jol
lathatd, hogy a teremméretiicket az asztali joval kisebb, de még helyez kotdtt tipus kovette,
amelyek egyeduralkoddsa napjainkban a hordozhatd, illetve a viselheté eszk6zok
megjelenésével latszik véget érni.

A cikk megirasanak kettés célja volt. Egyrészt fel kivanom hivni az olvasé figyelmét az
IPv6 leglényegesebb ujdonsagaira. Masrészt a személyi szamitogépek kategoriajabol
szeretném kiemelni az altalanos hasznalata hordozhat6- és a katonai alkalmazasu viselhetd
informatikai eszk6zok jellemzdit, felhasznalasi teriileteit, azzal a kiegészitéssel, hogy kdzben
vizsgalom azok IPv6 képességeit is. Meglatasom szerint az emlitett kategoriak IPv6
képességeinek vizsgalata napjaink egyik érdekes kérdése, hiszen az IPv6 elterjedtségének
egyelore csekély mértéke ellenére lehet, hogy a gyartok mar alapkdvetelményként kezelik
annak tamogatasat.

1. AZ IPV6 KIALAKULASA ES LEGFONTOSABB UJDONSAGAI

Az Internet az a kommunikaciés csatorna, amely legszélesebb korben Osszekoti a
csatlakoztatott eszkozoket, és az eszkozok ,,mogott” allo felhasznalokat. Biztositja az
alapvetd informaciocserét, és lehetdséget nyujt a legkiilonbozébb haldzati szolgaltatasok
elérésére. A csatlakozast megalapozo hardveres és szoftveres kovetelményeken til, minden
egyes allomasnak rendelkezni kell egy, a késziilék fizikai ciméhez rendelt tigynevezett
logikai vagy mas néven IP cimmel is. Egy adott alhdl6zatot tekintve az egyedi azonositd
hasznalata elhagyhatatlan alapfeltétele a miikodéképességnek, ugyanis csak ezek altal
kiilonboztethetéek meg egyértelmiien a csatlakoztatott allomasok.

Napjainkban a TCP/IP protokollcsaladban két IP generacid latja el ezt a feladatot. Az
egyik az Internet kordval egyidés, tobb mint 30 éve hasznalt IPv4, és a kovetkezd
generacioként szamon tartott IPv6. Minden kétséget kizaréoan az IPv4 hosszii éveken
keresztiil bizonyitotta az alapkoncepcid hibatlan voltat, azonban az informacios tarsadalom
rohamléptékii fejlédését mar nem képes teljes mértékben tamogatni, és igy elérte az altala
kiaknazhato lehetdségek felsé hatarat. Az alap protokollkészlet a kiilonb6zé modositasok és
potfunkciok beépitése ellenére is mar szamottevd akadalyokat képez a fellépd igények
megvalosithatosaga tjan.

Az infokommunikacios konvergencia' folyamataként egyértelmii igények léptek fel a
valosideji IP halézatok halozati architekturajanak kialakitdsaval szemben, valamint az olyan
fébb szempontok keriiltek reflektorfénybe, mint a megnovekedett savszélesség, a szolgaltatas
mindség valamint a mobil felhasznalok részére nyujtott halézati hozzaférés. A
reformtorekvéseket siirgették az informacidtechnoldgiai eszkdzok tomegtermelése és

%5 A hagyomanyos értelemben vett kommunikacios szolgaltatasok, illetve az adatkozlé halozatok altal nyuijtott
szolgaltatasok és ezek technikai hatarainak az 9sszemosodasa.
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milliardos szamban valo értékesitése is, amelyekre a halézat szempontjabol ugy kell
tekinteni, mint halézati eréforrast igénylé ,hostok™® ériasi halmaza.
Az IPv4 leendd utddjanak a keresésékor a kovetkezd ,Milyen legyen?” kérdések
megvalaszolasa jelentette a kiindulasi alapot:
e biztositson ,,mindenki” szdmara elegendd IP cimet™’;

e oldja meg az oriasira duzzadt forgalomiranyito tablak méretének csokkentését;
e gyorsitsa meg a protokollok feldolgozhatdsagat;

e tartalmazzon beépitett biztonsagi megoldasokat;

e kiemelten tAmogassa a mobil hosztok cimmenedzselését;

o legyen kelloképp rugalmas és bovitheto;

¢ legyen megfelel6en strukturalhato;

o miikddjon egyiitt a meglévd IPv4 haldzatokkal.

A problémak megoldasara. 1992-ben hét kiilonb6z6é javaslat versengett, amelyek
»osszefésiilése” eredményeként harom évvel késdbb megsziiletett az IPv6 végleges, az
Internet Engineering Steering Group altal is elfogadott (RFC 1883) verzidja. [2][3]
kovetetett, amely alkalmas volt a gyakorlati tapasztalatok megszerezésére. A projekt a
vilagszerte Gnkéntes alapon csatlakozok™® 4ltal mintegy Gtven orszag részvételével, és 1000
kiilonboz6 helyszin sikeres kapcsolodasaval 2008-ban, az utolso fazis befejezésével zarult le.

A kovetkezokben az IPv6 mélyre nyuld technikai részletezése helyett, a leglényegesebb
ujdonsagait kivanom réviden 6sszefoglalni.

1.1. IP cimtér kiterjesztése

Az IPv4 altal hasznalt 32 bites cimzés mintegy 4 milliard egyedi logikai cim hasznalatat
biztositja. Azok a vallalatok, amelyek az Internet elterjedésének kezdetén igényeltek
cimtartomanyokat, azok gyakran teljes A osztalyokat'® kaptak felhasznalasra. Ez a gyakorlat
abszolit nem valositotta meg azt a napjainkban elképzelhetetlen szabalyt, miszerint
figyelembe kell venni a véllalat méretét és tilos pazarloan banni a sziikos készletekkel .

w Presart Statu=s [RIR]

%6 Host: informatikai halozatra csatlakoztatott berendezés. [4]

7 A 1ényegesen nagyobb felhasznalétaborral rendelkezd tavol-kelet az oszthatd IPv4 cimek toredékével rendelkezett
csak.

8 Magyarorszdg Budapest, Szekszird, Szeged és Miskolc varosok egyetemi csatlakoztatisaval jarult hozza az
onkéntes halozat kiépitésében.

¥ Az, ,A” osztaly hasznalata esetén csak 8 bit all rendelkezésre a halozat azonositasara, amig a fennmarado 16 bit az
egyéni allomasok egyedi cimzésére hasznalhato (2%-2 host IP). Ez a gyakorlatban oriasi cimpazarlast jelent, ha
indokolatlanul kisebb szervezetek kapnak ilyet.

% A problémat felismerve tobb millio IP cimet juttattak vissza. Példaul: az USA Védelmi Minisztériuma, egyes
amerikai egyetemek, és oriasvallalatok [5]
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1. sz. abra: IPv4 cimek kimeriilése [6][7]

A halézati kapcsolatot igényld eszkozok terjedésének iitemét figyelembe véve
elérelathatolag 2012 elsé felére végleg el fog fogyni az Gsszes szabad oszthatd IPv4 cim. Az
IT tarsadalom ,felébresztése” érdekében tobb hazai és nemzetk6zi weboldalon
talalkozhatunk olyan vészharangként funkcionald visszaszamlalokkal, mint az 1. abran is
lathato.

Véleményem szerint ennek pontos idGpontja tovabbra sem josolhatdé meg, hiszen nap,
mint nap sziiletnek olyan eljarasok, amelyek még mindig ki tudjak tolni az elfogyas végleges
idspontjat™.

Az IPv6 128 bites architekturaja 3,4x10% egyedi IP cimet jelent, amely egyrészt alkalmas
a Fold osszes lakojanak fejenként tobb mint egy milliard egyedi cim kiosztasara, masrészt
lehetdséget nyujt a cimtér hierarchikus felosztasara.

1.2. Beépitett biztonsagi elemek

Az IPv4 tervezésekor nem volt elvaras a biztonsagi elemek beépitése, ezért az adatatvitel
tikositasanak kezelése atharult a végponton futd alkalmazasokra. Példaként emlitheté az
elektronikus levelezés, amely esetében az email kliens feladata a felhasznalo altal valasztott
biztonsagi szint megvaldsitisa. Altalanosan kijelenthetd, hogy ha az alkalmazas sajat maga
nem hasznal kriptografiai eljarasokat, akkor az elkiildott informacié nyiltan ,utazik” a
cimzett irAnyaba®,

Az IPv6 tervezésekor egyik f6 szempont volt az [PSec timogatasa, amely harom alapvetd
biztonsagi szolgaltatast kinal:

e csak hitelesités;

e kombinalt hitelesités és titkositas;
o kulcskezelés.

Ezek a biztonsag eljarasok a haldzati rétegben talalhatok, és fontos kiemelni, hogy
hasznalatuk nem zarja ki az alsobb, illetve magasabb szinteken implementalt biztonsagi
megoldasok tovabbi alkalmazasat sem.

1.3. Rugalmas keretszerkezet és gyorsabb hal6zati utvonalvalasztas

Az TPv4 architektiraban hasznalt csomagok kezelése a rugalmatlan, kotott felépitésbol
adédoan gyakran okozhatja a forgalomirdnyitd tdblak hatalmas méretre vald duzzadasat.
Ennek kovetkezményeként csak a megnovelt teljesitményti aktiv eszkdzokkel lehetséges az
IP csomagok elvarhato idon beliili feldolgozasa.

2 haldzati cimforditis (NAT boksz) és maganhalézati cimzés hasznalata, weboldalak név szerinti virtualis oldalakra
valé kihelyezése,
2 A man-in-the-middle”- tipust timadasok esetén az elfogott csomagok minden nehézség nélkiil olvashatok.
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A két verzio IP keretképzését a 2. dabra szemlélteti, azokat Osszehasonlitva
megallapithato, hogy egyes fejrészek maradtak, egyesek eltiintek, illetve sziilettek ujjak és a
fejléc mérete is megvaltozott. Az IPv4 altal alkalmazott tizennégy kotelez6 mezd szama
lecsdkkent nyolc allanddra és az utana kovetkezd egy opcionalisan valaszthatora.

Az opcionalis mez0 rugalmas hasznalataval csokkenthetd az iranyitotablak mérete, illetve
a miikoddtetéshez sziikséges hardverteljesitmény is.

1Pl Haader
o 4 B 12 " . 24 ® M
Versien| L .“-ﬂ-“'““ - 'n-n:-un '
I i AL ot mu| Fragimam ONsa

Tima to Live Protocal Handar Chcksam

2. sz. abra: IPv4 és IPv6 fejlécek 0sszehasonlitasa [8]

1.4. Mobilitas tamogatasa

Az elsddleges internetszolgaltatd lefedettsége teriiletét elhagyod egyedi IP cimmel
rendelkez6 mobil informatikai eszkozok tdmogatasa az IPv4 esetében csak szamos
technologiai hianyossag és inkompatibilitasi probléma elharitasa utan valosulhat meg. Ezzel
szemben az IPv6 mar magaban hordozza az eszkdzok csatlakoztatasdhoz sziikséges
alapfeltételeket, és képes a ,,mobil” eszkdzok szdmara transzparens halozati kornyezetet
biztositani. A mobil IPv6 (MIPv6) olyan beépitett funkcidinak az alkalmazédsa, mint a
szomszéd felismerést szolgaldo protokoll és az automatikus halozati cim konfiguracio,
lehetdséget nytjt az IPv4 esetén nélkiilozhetetlen specialis routerek elhagyasara.[9]

Osszefoglalva megallapithatd, hogy az IPv6 szamos olyan beépitett szolgaltatassal
rendelkezik, amelyek egyiittesen megoldast adnak az IPv4 hianyossagaira, illetve tavlati
perspektivat jelenthet az Internet jovébeni lizemeltetésében.

A szamos elény ellenére azonban teljes koril rendszerbe allitasa csak azon tavol-keleti
orszagokban ment végbe, ahol az IPv6 bevezetése jelentette az egyetlen lehetGséget a piaci
igények kiszolgalasara.

A cimtér kibdvitése és a halozati kapcsolatot igényld mobil eszkdzok kiemelt tamogatasa
joggal késztethet minket annak a kérdésnek a megfogalmazasahoz, hogy miként jelenik meg
az [Pv6 tdmogatasa a modern hordozhato és viselhetd informatikai berendezésekben.

2. HORDOZHATO ES VISELHETO INFORMATIKAI ESZKOZOK
A harmadik fejezet els6 részében bemutatom a személyi informatikai eszkozok

crer

Osszegyljtom a legjellemz6bb tulajdonsagokat, illetve vizsgalom azok IPv6 képességeit. A
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fejezet masodik felében keresem a viselhetd informatikai eszkozok behatarolasahoz
sziikséges ismérveket, €s betekintést adok egy katonai alkalmazasra kifejlesztett rendszerrol.

Az elmult negyven év sikere jol tikkr6zddik az egyéni felhasznaloknak értékesitett
szamitogépek eladasi mennyiségében, ami szdm szerint 1981-ben 2,2 millid, a rakovetkezd
egy évre 5 millio, a 90’-es évek elejére pedig mar tobb, mint 65 milli6 volt. [10] Jelenleg a
Fold teljes lakossagat tekintve 4,5 szamitogép jut 100 emberre.

A legszélesebb korben elterjedt szamitogépek, a fejlettségi szint szerinti besorolés alapjan
a negyedik generacidba tartoznak. A generacié alapja a méretek szamottevd csokkentését
biztositdé VLSI technologiara tdmaszkodik, tovabba a fejlesztésnél a kovetkezd trendek
érvényesiiltek:

e a méretek csokkentése;

e az informatikai eszkdzok univerzalis alkalmazasa;
e a minél egyszerii kezel6feliilet biztositasa;
e aszamitogép-haldzatokhoz vald csatlakozas minél hangstilyosabb timogatasa.

A méretek szamottevd minimalizalasa eredményeként alakultak ki a személyi
informatikai eszkdzok f6bb tipusai:
e asztali eszkozok;

o szallithatd eszk6zok;
e hordozhato6 eszk6zok;
o viselhet6 eszkozok.

Az utobbi évek kereskedelmi eredményeit megvizsgalva megallapithato, hogy az elsé két
kategoria visszaesésével forditott aranyban névekedett a hordozhato és viselhetd informatikai
eszkozok térnyerése.[11] A k fokozddd népszeriiségiikbdl adddoan publikdciom tovabbi
részében ezeket kivanom bemutatni.

2.1. Hordozhato6 informatikai eszkozok

Az alfejezetben ismertetem a hordozhat6 informatikai eszk6zok altalanos kategorizalasat,
illetve kitérek ezen eszkdzok IPv6 képességeire is.

A hordozhaté informatikai eszk6zok értelmezésénél a Dr. Munk Sandor altal
megfogalmazott leirasbol indultam ki:

,»A hordozhatd (portable) szamitdgép a mikroszamitogép kategdriabol elséként valt ki,
Kiterjesztve az alkalmazas lehet6ségét az irodak hatarain kiviilre, valtozé helyszineken
lehetévé téve a megszokott szolgaltatdsok igénybevételét, az Osszegyljtott adatok
felhasznalasat™[12 "%

Az informatikai eszk6zok hasznalata, pontosabban az altaluk biztositott szolgaltatasok a
mindennapi életiink szinte nélkiilozhetetlen részévé valt, amelyek elérése helytdl és
iddponttol fiiggetleniil egyre fontosabb.

Felosztasuk alapjaul szolgald de jure, illetve de facto szabvanyok csak egyes esetekben
alakultak ki, hiszen dinamikus fejlesztésiik soran a legfontosabb szempont mindig fellép6
legnépszeriibb alkalmazasi moédok és programok minél gyorsabb tamogatasa volt. A
viszonylag nagy teljesitmény melletti kis tomeg és alacsony energiafogyasztds mind a
hordozhat6 informatikai eszk6zok kozos jellemvonasa.

Csoportositasuk a képzeletbeli hatdrvonalak gyakori 6sszemosddasa miatt nehézkes. A
leggyakoribb felosztas szerint az alabbi ,,valtozatok™ kiilonithetdk el:

e laptop;

e notebook;
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e netbook;
e tablaszamitdgép;
o kézi szamitdgép.

A laptop és notebook elnevezéseket napjainkban mar egymas szinoniméjaként
hasznaljuk. A legnagyobb kiilonbség a ketté kozotti méretbeli eltérés, azonban érdemes
megjegyezni, hogy a kereskedelmi forgalomban a laptop igazi ritkasagnak szamit. Ezek az
eszkozok az asztali valtozatokhoz képest lényegében csak a kompakt méretekben, illetve a
hordozhatosagot  elésegitd  kivitelezésben  kiilonbdznek, wugyanis a  futtatott
operacidsrendszerek, illetve felhasznaloi programok altalanossagban megegyeznek, vagy
nagy hasonlosdgot mutatnak. Attekintve a piacon talalhatd termékek széles skalajat
megallapithatd, hogy ugyanazokat a Microsoft, Linux és Macintosh rendszereket futtatjak,
mint asztali tarsaik. Természetesen ezeknél az eszkdzoknél a haldzati energiaellatas nélkiili
iizemmod tdmogatdsa kiemelt figyelmet kapott. Ennek biztositdsa egyrészt a legnagyobb
energiasziikségletli hardverelemek optimalizalasaval, masrészt az operacids rendszerekbe
beépitett energiagazdalkodasi profilok hasznalataval torténik.

Az IPv6 tamogatottsaga clsGsorban a telepitett rendszerprogramtdl fiigg. Az IPv6
specifikaciot tartalmazd RFC kidolgozasaval parhuzamosan az olyan szoftvergyartd oriasok,
mint példaul a Microsoft és az Apple is megkezdték sajat kutatasaikat az 01j protokollkészlet
implementalasadhoz. A Microsoft mar 1998-ban elinditotta ilyen iranyt fejlesztéseit, igy a
Windows 2000-es rendszer mar lehet6vé tette az IPv6 tesztelését. A teljes korli tamogatas
azonban csak a Vista megjelenését6l valosult meg. Az OS X operacids rendszerek 2004-t61
tamogatjak az IPv6 hasznalatat. A Linux disztribuciok esetében a 2.6.x kernelvaltozatok
rendelkeznek IPv6 tdmogatassal, igaz szamos kiadas alap installdicidja nem telepiti a
sziikséges kiegészitéseket.[13]

A netbook olyan kicsi, altalaban 9-10 inch képerny6é atmérdvel rendelkezé szamitogép,
amely teljesitménye az internet haszndlatara van optimalizalva. A futtatott operacios
rendszerek lehetnek ,hagyomanyosak”, vagy céliranyosan csokkentett er6forras igényiiek.
Az alabb felsorolt legnépszerlibb netbook operacidos rendszerek teljes tamogatassal,
alapértelmezett telepités mellett is mar alkalmasak az IPv6 alapon nyugvé haldzatok
hasznalatéra:

e Windows 7;
e Ubuntuy;

e Joli OS;

e OSX;

e Linux Mint.[14]

A tablaszamitogép a hordozhaté informatikai eszk6zok specidlis valtozata. Nem
rendelkezik hagyomanyos billentytizettel, ezért a legfobb kiilonbséget a beviteli interfészként
hasznalt érintdképerny6 jelenti. A leglijabb valtozatok képesek IPv6 alapu csatlakozasok
létesitésére.
okostelefon), amelyek k6z0s tulajdonsaga a kézben elféré méret. Olyan IPv6 képes specialis
operacios rendszereket futtatnak, mint példaul: Symbian, Android, Blackberry, iOS,
Windows Mobile.

Osszegezve megallapithaté, hogy a hordozhaté szamitoégépek csoportositisa az
Osszegyiijtott jellemzék ellenére sem mindig egyértelmli. Véleményem szerint a besorolas
elvégzése az egyes kategoridk hatarainak definidldsa helyett inkabb az adott csoportra
legjellemz6bb tulajdonsagok Osszegyiijtése ¢és szambavétele alapjan lehetséges. A
hordozhatd szamitogépek ,,valtozatainak” jellemzésébdl egyértelmiien kitlinik, hogy ezek az
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eszkozok a telepitett felhasznaloi programok futtatasa mellett kiemelt figyelmet forditanak a
vilaghalo elérésére. Az IPv6 csekély mértékii elterjedése ellenére kimondhatd, hogy a
gyartok szdmolnak vele, ezért ezek a berendezések mar mind hardver mind pedig szoftver
szinten tdmogatjak annak hasznalatat.

2.2. Viselheto informatikai eszk6zok

Az informacios tarsadalom egyik jellemzé folyamata az ember és gép kapcsolatanak
folyamatos mélyiilése. Ez a kapcsolat napjainkban is tovabb er8sodik a barhol ,.elévehet6”
hordozhat6 informatikai berendezések robbanasszer(i elterjedésével.

A méretek csokkenését és a hordozhatosag egyre tokéletesebbé valasat tovabbgondolva
elérelathatolag a kovetkezo 1épcesofok a viselhetd eszkozok elterjedése lesz. Az ilyen jellegi
kutatasok erésddését mutatja, hogy 2005-ben az ISWC? témacsoportjai kozé bekeriilt a
viselhet6 eszk6z technologia.[15]

A viselhet6 informatikai eszkdzok meghatarozasanal a Steve Mann altal megfogalmazott
jellemzokkel értek egyet, amelyek alapjan:

e olyan informatikai eszkdz, amelyet az ember testére, ruhazatira rogzitve lehet
viselni;
e folyamatosan hozzaférhetd;

e kozvetlen kapcsolat mind az utasitasok bevitele, mind az eszkdz altal adott
,.valaszok” esetén;

o teljes értékli szamitogép, amely specializalédott az adott tevékenység
timogatasara.[16]

Az emberre telepitett eszk6zok célja mindig valamilyen hidnyossag potlasa, vagy
valamiféle plusz képesség megszerzése volt.

A sziiletett képességek kiterjesztésének lehetdsége felkeltette a katonai vezetdk
érdeklodését is, ezért a viselheté informatikai eszk6zOk harctéri alkalmazasanak szandéka
szamos orszag fejlesztési stratégidjaban jelen van. A legkiterjedtebb kutatasi projekttel,
illetve a legtbb harctéri tapasztalattal az Amerikai Egyesiilt Allamok rendelkezik.

Az 1. Obol-hdbortiban szerzett tapasztalatok alapjan elséként az Amerikai Egyesiilt
Allamok hadseregében jelentkezett a digitalis egyéni képességnovel6 felszerelésrendszerek
hasznalatinak az igénye. A halézat alapti hadviselésben rejld lehet6ségek Kkiterjesztése
érdekében 1994-ben kezdbédtek meg azok a kutatasok, amelyek a kisebb alegységek, illetve
az egyes katonak rendszerbe integralasat kivantak megoldani. Az 1999-ben megjelend
legels6 felszerelésrendszer a Land Warrior nevet kapta, amely azota mind a felépitésben,
mind az elnevezésében megvaltozott. A fejlettségi szint alapjan harom kategoria alakult ki: a
digitalis katona, a hal6zatos katona és a j6v6 katonaja.[17]

A Land Warrior altalanos rendszerelemei:

e Fegyver alrendszer

e Harctéri ruhazat és védémellény alrendszer
e Integralt sisak alrendszer

o Vezérldegység

o Kozponti szamitdgép

e Energiaforras alrendszer

e Radiod alrendszer

2 International Semantic Web Conference
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e Navigaciods alrendszer [18]

A kozponti szamitogép alrendszer esetében sziikséges megjegyezni, hogy a felszerelések
Windows 2000 és Linux alapt operaciosrendszerrel keriiltek rendszeresitésre. A Windows
2000 operacios rendszer nem taimogatja az IPv6 kommunikaciot.

Eles harci koriilmények kozotti hasznalatira 2006-ban keriilt sor, amikor az iraki
miiveletekben 230 darab Land Warrior Stryker készletet vetettek be. A tapasztalatok kozil
két fontos kdvetkeztetés a legszembetiinGbb:

e az alapkoncepcid az egyéni képességnoveld felszerelésrendszerek alkalmazasara
eléremutato;

e a felszerelésrendszer szamos eleme f6losleges és a plusz sulybol adodoan csak a
katona nehézkesebb mozgasat eredményezi.
A projekt 2008-as befagyasztasa ellenére 2009-ben egy komplett harcold egységnél®
keriilt rendszeresitésre, amely azt bizonyitja, hogy a hadserege bizik az ilyen iranyt
fejlesztések jovobeni sikerében. A jelenlegi kutatdsok célja a suly csokkentése, az
alkalmazasi mod optimalizalasa és a haldzati kapcsolatok megbizhatosaganak és
ateresztOképességének a novelése.

Az amerikai hadsereg modernizalasanak kézéppontjaban a haldzat alapu hadviselés minél
szélesebb kori tamogatasa all.[19] A stratégiai tervekben mar szerepel az IPv6 alapu
gerinchalozat kiépitése, amely el6re lathatolag maga utdn fogja vonni a rendszer Osszes
elemének a modernizalasat. Ez alapjan varhatd a halozatba integralt egyéni felszerelések
IPv6 kompatibilissé tétele is.

OSSZEGZES, KOVETKEZTETESEK

Jelen korunk informacios tarsadalmaban a hordozhatd informatikai eszk6zok kiemelt
fontossaggal birnak a kommunikacidés csatornak elérésében. A polgari, illetve katonai
tevékenységek soran a megfeleld informacid, minél rovidebb idébeni elérése
nélkiilozhetetlen alapfeltétele a feladatok sikeres végrehajtasanak.

A vilaghal6 jellemz6 Internet Protokollja a tobb mint negyven évvel ezelott kifejlesztett
IPv4, amely megalkotasakor nem lathattak elre az internet mérhetetlen sikerét. Napjainkra
azonban viladgosan kitlinnek a hianyossagok, amelyek kikiiszobolése érdekében megalkottak
az Internet Protokoll hatos verziojat. Az 10j protokollkészlet szamos olyan wjdonsaggal
rendelkezik, amelyek egyrészt tamogatjak a felhasznalok népszerii alkalmazasait, masrészt
egyszeriisitik és gyorsitjak a halozat miikodését. Teljes korti alkalmazasa a Tavol-Keleten
mar megtdrtént €s szamolni kell bevezetésével a vilag tobbi orszagaban is.

Az TPv6 vilagméretli hoditdsa még varat magara, azonban a hardvergyartok latva a
fejlodési tendencidkat mar évekkel ezeldtt kompatibilissé tették eszkozeiket. Jelenleg az IPv6
tamogatottsaga egy adott eszkdz esetén leginkabb az alkalmazott operacidés rendszer
fliggvénye.

Attekintve az amerikai Land Warrior rendszer csaladot a katonai viselhetd informatikai
eszk6zok tekintetében nem az [Pv6 tamogatasanak biztositasa jelenti a legfobb megoldando
képesség elérése, ezért valoszinl, hogy a katonai viselhetd informatikai eszkozok ilyen
irany modernizalasa is rovidesen be fog kovetkezni.

% Az 5th Striker Brigade Combat Team teljes alloméanya felszerelésre keriilt a csokkentett sulyt (10 Ib) verzioval.
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INFORMACIOCSERE ES ADATATVITEL A LEGI KUTATAS-MENTESBEN

Absztrakt

Napjainkban a valos idejii informaciocsere és adatatvitel kiemelten fontos szerepet kap a
mindennapi életiinkben, féleg a légi segitségnyujtas teriiletén. Jelen cikk bemutatia a légi
kutato-mentd  szolgalat informacios rendszerét, alkalmazott kommunikacios csatorndit,
hianyossagait, illetve fejlesztési lehetbségeit.

In these days the real-time exchange of information and data transmission plays an
important role in our daily life, especially in air assistance. This publication represents the
information system of the air search and rescue service, the used communication channels,
the deficiencies and the possibilities of development.

Kulcsszavak (key words): kutatds-mentés, kommunikacié, adatatvitel ~ search and rescue,
communication, data transfer

BEVEZETES

A kommunikacié a mai modern vilagban észrevétleniil behalozza életiinket, és alapvetd
sziikségletté valt. Komfortérzetiinkhdz hozzatartozik, az azonnali informacidszerzés ¢és
kapcsolatfelvétel lehetdsége, de vannak teriiletek, ahol ez életbevagdan fontos lehet. Ilyenek
a készenléti szervek, ahol az emberi életek perceken mulhatnak. A informacidaramlas
hitelessége, ¢és minél szélesebb korii megvaldsitasa ndvelheti a segitségnyujtas
hatékonysagat.

A repiilésben, ahol az események gyorsan torténnek, €s nagy veszélyekkel jarhatnak, igy
fontos az azonnali hatékony beavatkozas. Ezt a munkat végzi Magyarorszag 1égi kutato-
mentd szolgalata. A készenlétet egy-egy erre a célra atalakitott, mentdeszkozokkel felszerelt
MI-8-as tipusu helikopter adja 24 6raban, két allomashelyen, Papan és Szolnokon.

Cikkemben bemutatom a szolgalat informacios rendszerét, a tevékenység soran hasznalt
fontosabb kommunikacids csatornakat, eszkézoket. Ezen kiviil bemutatdsra keriilnek a
rendszer hidnyossagai, illetve tovabbi lehetdségek a hatékonysag ndvelésére.

1. AKUTATO-MENTO SZOLGALAT SZERVEZETENEK INFORMACIOS
RENDSZERE

A kutaté-ment6 szolgalat informacids rendszerének f6 elemei kozott els6ként az iranyitd
szervezeteket kell megemliteni. Ezek a 267/2011. (XII. 13.) Kormanyrendelet alapjan a
Kutatas-Mentés Koordindlo Kozpont (KMKK), a Beliigyminisztérium Orszagos
Katasztrofavédelmi Foigazgatdsag (BM OKF) és a Magyar Honvédség Osszhaderdnemi
Parancsnoksag (MH OHP) bazisan 24 6ras szolgalati rendben miikodd iigyeleti szolgalat. Az
informacidaramlasban részt vesz még a Nemzeti Kozlekedési Hatdsag repiil6baleseti
készenléti szolgalata, a radidiranymérd (helymeghatarozo) szolgalat, a Kormanyzati
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Tavkozlési Rendszer, illetéleg annak utjan elérhetd - kutatasi-mentési feladatokhoz
kapcsolodo - adatbazis elérési lehetdsége. Fontos tovabba a mindenkori meteorologiai
szolgalat, illetve a meghatdrozott 1égi kutato-mentd korzetek miikddési radiofrekvencidin,
valamint a 1égikozlekedés vészfrekvencidin torténd forgalmazas.

2. KOMMUNIKACIO A LEGI KUTATAS-MENTESBEN

A kutaté- mentd helikopterek, feladatukbol adodoan széles korti hirforgalmazasi
tevékenységet folytatnak. Egyrészt kapcsolatot kell tartaniuk a mentés helyszinén 1évo
erdkkel (ha mar kiérkeztek), a mentést 6sszehangolo szervezettel, és a sajat személyzetiikkel,
illetve a kutatas-mentést elrendelé szervvel, tovabba a kutatis- mentés teriiletén és a
megkozelité ttvonalon a 1égtérért felelds 1égiforgalmi egységgel.

A karhelyszinhez torténd repiilés soran a helikopter személyzete els6ként az illetékes
légiforgalmi iranyit6d egységekkel veszi fel a kapcsolatot. Minden 1égiforgalmi 1égtérhez egy
kijelolt frekvencia tartozik, melyen az adott légiforgalmi irdnyité a légtérben tartdézkodo
Osszes jarmiivel kommunikdl. Ezek emellett meghatdrozasra keriilt egy nemzetkozi
vészfrekvencia (121,5 MHz), melyet a bajba jutott 1égi jarmiivek hasznalnak segitségkérésre,
illetve a ment0 egységek segitségnyujtasra.

2.1. Kommunikacios eszkozok

Az iranyit6 egységekkel és mas 1égi jarmiivekkel torténd kapcsolatfelvétel eszkdze az R-
842 illetve R-860 tipusu fedélzeti radi6 berendezés. Jellemz6i:
e URH hullamsav,
Frekvenciatartomany: 118,25-136,5 MHz,
Adoételjesitmény: 3W, 180 csatorna.
Amplitadomodulécié, modulacios mélység 40-90%,
Vevo érzékenység nem rosszabb, mint 7 mikrovolt,
Tapfesziiltség: 22-29V,
Teljesitményfelvétel vételen max. 32 W, adasban max. 85W,
Kétoldali Osszekottetés hatotavolsaga RASZ-UKV ellenallomassal 1000
m-es magassagbol nem kevesebb, mint 100 km,
e A radi6 50 Ohm-0s koax-al csatlakozik az erre a savra méretezett ,kés”
antennara.

1. sz. 4bra: R-860 radio [3]
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Annak érdekében, hogy a radioforgalmazas a légi jarmii vezetését ne korlatozza, a
kommunikacié jellemzéen sisakba épitett hangrendszer segitségével torténik. A MI-8-as
tipusu helikopterhez az amerikai SPH-4AF tipusu helikoptervezetd sisak van rendszeresitve.

Jellemzdi:

e Integralt fiilhallgatot és mikrofon,

e Négy részre tagolt U- 174/U tipusu csatlakozé (melyrél meg kell emliteni, hogy
nem kompatibilis a fent emlitett radié hangrendszer-csatlakozo6javal valamint a
fiilhallgatd és mikrofon impedanciaja is eltér a sziikségestol),

Atalakit6 az elébbi probléméak megoldasara,

EV986 tipust, 19 Ohm impedanciaju fiilhallgato,

Tobb részbdl allo kiilsé zajokat hangszigeteld, biztonsagos fiilhallgato-foglalat,
M-87A/AIC tipusu, 6 Ohm impedanciaju dinamikus mikrofon (a sisak bal kiilsé
oldalan rogzitett allithat6 rudazaton).

3 & iy AL

A ¢ ASRRTSPY :
2. sz. abra: SPH-4AF helikoptervezet6 sisak, és U-174/U csatlakozo [4]

2.2. Bels6 kommunikacio

Természetesen nagyon fontos a 1égi jarmi fedélzeti bels6é kommunikacio is. Belsd
kommunikaciés rendszer alatt a személyzet a fedélzeten beliili folyamatos beszéd alapt
Osszekottetését értjiik. A helikoptereken jellemzdéen legalabb harom szolgalati személy
tartozkodik: 1égi jarmi parancsnok, masodpilota, és a fedélzeti technikus. Kozottik az
Osszekottetés a fent emlitett helikoptervezetd sisak és belsé kommunikacios rendszer
(INTERCOM) segitségével torténik.

A kutato-mentd kiildetések végrehajtasa kozben jellemzé a feladatorientalt
munkamegosztas, mely kiemelt szerepet kap, csokkentve az informacids csatornak
leterheltségét. Vannak azonban feladatkorok, ahol a kozvetlen Osszekottetés szintén
elengedhetetlen, a kommunikacié még sincs teljesen megoldva. A legnagyobb hidnyossaga a
sisakradid, amely lehetévé tenné a teriileten dolgozo kutatdo-menté személyek (ejtdernyds
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gyorsbeavatkozd, felcser) kozotti folyamatos kapcsolattartast, ¢€s  biztositja a
gépszemélyzettel torténd radio- dsszekottetést. Ez a hiany akkor tiinik fel a legjobban, ha a
feladatot korlatozott latasi kortilmények mellett (példaul: kod, fiist, por), esetleg nehezen
atlathato terepen (artéri, vagy hegyes- volgyes erd6) vagy éjszaka kell végrehajtani és itt mar
nem nyujt kelld segitséget a hagyomanyos beszéd, illetve latjelek ttjan torténd
informaciocsere. Jelenleg EDR rendszerti kézi radiokkal torténik a kapcsolatfenntartas,
amelynek nagy problémadja, hogy a beavatkozd személy egyik kezét teljesen lefoglalja,
mikozben a segitségnytjtas érdekében mindkét kezére sziiksége lenne. A helyzet javitdsa
érdekében felmeriilt headset-ek beszerzésének lehetdsége a jelenlegi radideszkozokhoz. A
sisakradiok hasznalataval azonban kozvetlen Osszekottetés lenne létesitheté a teriileten
dolgozé személyek, a helikopter és a mentés-6sszehangold szervezet kozott. Az elsé kézbol
érkezett informaciok jelentsen segitenék a tovabbi munkalatok megtervezését, illetve biztos
alapot nyujtananak a kiegészitd erék idobeni kirendeléséhez.

3. EGYEB FEDELZETI ADATATVITELI ESZKOZOK

Kijelenthetjiik, hogy hidnyossag tovabba az is, hogy a Magyar Honvédség kutato-mentd
helikopterei nem rendelkeznek fedélzeti hangrogzité késziilékkel. A helyszinen rogzitett
felvételek, amik a késobbiekben feldolgozhatdak jelentdsen megkonnyitenék és gyorsitanak
a munkat. Ezek alapjan készithetok el a jegyzOkonyvek, melyek egyszeriien a feladat
végrehajtas soran tapasztaltakat rogzitik. Segitségével elkeriilhet6k az esetleges félreértések,
informacio-torzulasok.

Ugyanigy kialakithatok képrogzité berendezések is a jarmiivek fedélzetén. A katasztrofa
teriiletén késziilt felvételekkel azonnali segitséget tudnak nyujtani a mentésben részt vevo
szerveztek szamara, mivel lehet0ség nyilik az eszkdzok készenlétbe helyezésére, a teriilet
vezénylésére, és a varhato helyzetre valo felkészitésre. Tehat feladatuk igen széles kori. Az
altaluk nyujtott adatok a tobb szempontbol torténd feldolgozast; tobbiranyt felhasznalast
teszik lehetové.

A katasztrofavédelemben és a kutatds-mentésben részt vevd erdk alkalmazasat tehat
minden esetben meggyorsitjdk a real-time informacidk mivel csokkentik a karokat, a
beavatkozo egységek tevékenysége pedig hatékonyabba valik. Mindent 0Osszevetve
kijelenthetjiik, hogy a korszerii kommunikacios eszkdzok hasznalata Iényegesen mérsékli az
egyéb (anyagi vonatkozast, technikai, szervezeti) hatranyokat a katasztréfahelyzetekben.

OSSZEGZES,KOVETKEZTETESEK

A kutatas-mentésben részt vevé helikopterek kommunikéacidés rendszere sajnos nem
tokéletes. A sziikséges radideszkozokben is hianyt szenved, ugyanakkor kommunikacié
cimsz6 alatt manapsag mar nem csak a radidosszekottetést biztositd berendezéseket értjiik,
hanem az adatatvitelt, mint a radi6 alapt hangos Osszekottetést. Kiilonboz6 csatorndkon
keresztiil, irasos vagy képi formdban el lehet juttatni a fedélzetre/fedélzetr6l a friss
informéaciokat (példaul: 1égtérfoglaltsag, 1égtérstatus, meteorologiai adatok stb.) Ez a fajta
kommunikacié sokkal szélesebb korti informéciocserét tesz lehetévé a fedélzeten
tartozkodok és a foldi iranyité (mentéskoordinald) kozott. Ez az adatcsatorna a foldon
tartozkodo személyeknek lehetdséget ad pl. real-time videofelvételek vételére, kozvetitésére,
légkori adatok tovabbitasara (szennyezettség, lathatosag stb.). Ennek segitségével a mentés
folyamata sokkal hatékonyabban tervezhetd meg, valamint a sziikséges kiegészitd erék a
helyszinre iranyitasuk alatt kaphatnak aktualis helyzetet, tiikr6z6 tajékozodast a rajuk vard
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feladatrol. Az adatatviteli csatornak ezen kiviil biztosithatjadk a kommunikacié teljes kort
archivalhatosagat a késébbi feldolgozas, elemzés céljara.

Publikaciombdl kidertiil, hogy a 1égi kutatd- mentd szolgalat informacios rendszere igen
Osszetett. Bar csak egy kisebb teriiletet érintve elemeztem, mégis megmutatkoztak olyan
hibdk, melyek nehezitik a munkat. Emellett lehetdség nyilhat a fejlesztések megvaldsitasara
tobb irdnyban és mas kommunikacids csatornakon is, mely véleményem szerint sziikséges is.

FELHASZNALT IRODALOM

[1] 267/2011. (XII. 13.) Korm. rendelet a bajba jutott 1égi jarmiivek megsegitését, valamint a
katasztrofak elleni védekezéssel és a mentéssel 0sszefiiggd tevékenységet ellato 1égi kutatod-
mentd szolgalat szervezetérdl, miikodésének, fenntartasanak, riasztdsanak és a mentéssel jard
koltségek viselésének rendjérdl, e tevékenységek engedélyezésére vonatkozo szabalyokrol.
[2] Airplane radio R-860 ,,Pero” {P-860} I
http://lwww.radiomuseum.org/r/unknown_airplane_radioper_r_860p_2.html (2011-01-06)

[3] R-860-11, Repiild fedélzeti radio ado-vevo
http://www.radiohistoria.sk/Oldradio/mainhu.nsf/wcatalid/0002279 (2011-01-05)

[4] Az SPH-4AF helikoptervezet6 sisak

http://lhsn.hu/az-sph-4af-helikoptervezeto-sisak/ (2011-01-06)

[5] Jeremy Warriner: Real-time two way time transfer to aircraft
http://www.dtic.mil/cgi-bin/GetTRDoc? AD=ADAA474550 (2011-01-04)

45


http://www.radiomuseum.org/r/unknown_airplane_radioper_r_860p_2.html
http://www.radiohistoria.sk/Oldradio/mainhu.nsf/wcatalid/0002279
http://lhsn.hu/az-sph-4af-helikoptervezeto-sisak/
http://www.dtic.mil/cgi-bin/GetTRDoc?AD=ADA474550

HIRVILLAM

46



Il. évfolyam — 1. szam

Horvayné Fehér Judit
feherjenator@gmail.com

ELEKTRONIKUS UGYIRATOK TOVABBITASANAK MEGOLDASAI A
RENDORSEGNEL

Absztrakt

., Az elektronikus kormanyzat az informdcios technologia haszndlataval kivanja tamogatni a
kormanyzat miikédeését, ezen a platformon is megvalositani az dallampolgarok kiszolgadlasat
és  kormanyzati  szolgaltatasok  biztositasat.”[1] A  kormanyzat  strukturdjanak
elektronizaltsagat tekintve az unios tagallamok legnagyobb része az egyoldalu interaktiv
szolgaltatasok kiépitésénél tart. A magyar kormanyzat célja, hogy az elektronikus iigyintézés
mellett megvalositsa az elektronikus aldiras alkalmazasat is. A rendorség célja, hogy ne csak
a szervezetek kozotti kommunikdcio kapcsan keriilion alkalmazasra az elektronikus aldiras,
hanem a ,, kiilsé”, kormanyzati szervezetek kozott is megvalosuljon ez tigyvitel. Tekintettel
arra, hogy mar 10 éve van lehetéség elektronikus alairasra. A Beliigyminisztériumi (a
tovabbiakban: BM) szervezetek tovabbi célként fogalmaztik meg, hogy az elektronikus
alairasrol szolo 2001. évi XXXV. torvény (a tovibbiakban: Eat.) szerinti tanisito
szervezetként kivannak megjelenni a megvalosuldas soran. Az egyik legnagyobb belsé
alairasra alkalmas teriilet a kormanyzaton beliil a BM. Az iratforgalom mennyisége, a
tovabbitas gyorsitdsa is indokolja a bevezetését elsédlegesen a rendorségen.

This article is about a security services of Mol.

Kulcsszavak (key words): biztonsag, IT rendszerek ~ security, IT systems

BEVEZETES

Az elektronikus ligyintézés megvalositasa kormanyzati szinten sok évre visszanyulo
torténet. Az informacié aramlas els§ allomasa az elektronikus iigyintézésben, az e-
kormanyzat. Ahhoz hogy atlassuk az elektronikus ligymenetet, el kell kiiloniteni az e-
kormanyzati modelleket, melyek az e-kormanyzati miikodésekrdl késziilt tervezések soran
felhasznéltak a magyar kormanyzati szervek, és amelyek Europai Unids orszagokban
megjelendket. Magyarorszdgi e-kormanyzas modelljét megismerve, teljesen 1j
megvilagitasba keriil az intézményrendszeri egyiittmiikddést, ahol a renddrség szervesen
csatlakozik az e-kormanyzathoz. Az Eurdpai Unidbeli kornyezetek és elvarasok ebben a
tekintetben rendkiviil széles spektrumon sorakoznak fel.

Az Eat. mar tiz éve megteremtette az elektronikus alairas lehetdségét Magyarorszagon. A
kormanyzat célja, hogy a ne csak a szervezetek kozotti kommunikacio kapcsan kertiiljon
alkalmazasra az elektronikus alairas, hanem a ,kiils0” szervezeten kivili alairas is
megvalosuljon. Tekintettel arra, hogy mar 10 éve van lehetdség elektronikus alairasra, a
szervezetek tovabbi célként fogalmaztdk meg, hogy az Eat. szerinti tanusité szervezetként
jelenjenek meg a megvalosulas soran. Az iratforgalom mennyisége, a tovabbitas gyorsitasa is
indokolja a bevezetését. Ezek alapjan azt gondolom, hogy kormanyzati szinten mar id6szer
az elektronikus alairds bevezetése. A BM-on beliili és az 4gazati szervekkel torténd
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iratforgalom tetemes mennyiségére is tekintettel id8szeri az elektronikus alairas
feltételrendszerének kialakitasa, mely szerves része az elektronikus tigyintézésnek.

Elemzéseim részleteiben nem térnek ki az egész e-kormanyzat magyarorszagi
megvalositasi lehetdségeinek vizsgalatara, korlatozoédik a BM és agazati szervezeteinél
torténd alkalmazhatosag eseteinek vizsgalatara, és kiemelten kezeli a rendérséget a bevezetés
eredményeinek megismerésére.

Jelen publikaciom célja az elektronikus alairds rendorségi teriileten valod alkalmazhatosag
kovetelményrendszerét, azok akaddlyait felfedni, tovabba meghatarozni, hogy a ,bels6”
anyagok alairasahoz milyen feltételrendszert alkalmazzunk. Ténykérdésként megvizsgalom,
hogy a renddrség maga auditaltat-e, vagy elegenddnek bizonyul a rendszer bels
mechanizmusa altal garantalt a hitelesség.

1. AZ E-KORMANYZAT MAGYARORSZAGON
1.1. Az E-kormanyzat kialakulasa Magyarorszagon

Magyarorszag az elektronizalédas korat ¢éli. Megfigyelhetdé ez a tendencia a
legmagasabbtol a legalacsonyabb szintekig. Kimutathato ez a trend az Eurdpai Unid
hazankkal szemben tamasztott elvarasaiban, a kormanyzat révid és hosszu tava stratégiai
terveiben.

Az Eurépai Uni6o kidolgozott stratégiai elképzelésekkel, tervekkel rendelkezik az
informatika és a kozigazgatas témakorében is (eEurope). Ezzel 6sszhangban kormanyzati
szinten kialakitasra keriilt az Eurdpa-terv, illetve annak kisebb iddszakokra lebontott {itemei,
melyek a kormanyzat hosszua tavu fejlesztési célkitlizéseit tartalmazzak. Az Eurdpa-terv hid
az Europai Unio6 céljai, illetve timogatasai, és a Magyar Koztarsasag kormanyanak szandékai
kozott. Osszehangolja az allam, a gazdasag és a civil tarsadalom torekvéseit. Egyesiti a
kozponti (allami, dnkormanyzati) és a gazdasagi, pénziigyi forrasokat. Hatékony eszkoze a
modernizacionak.

Az Eurdpai Unié a csatlakozé allamokkal folytatott kdzds tervezés tamogatasara
Strukturalis és Kohézids Alapokat hozott 1étre, melyeknek hazai szintéren vald forrasként
torténd felhasznalasara kialakitasra keriilt a Nemzeti Fejlesztési Terv (a tovabbiakban: NFT),
ami a kiillonbo6z6 célkitiizések megvaldsitasanak tamogatasara operativ programokat hoz 1étre
folyamatosan.

A célkitlizések megvalositasara 2002 elején megalakult Magyarorszagon a Kormanyzati
Informatika és Tarsadalmi Kapcsolatok Hivatala (a tovabbiakban: KITKH) a kormanyzati
informatikai feladatok ellatasara. 2002 végén a kormany elfogadta a Magyar Informacids
Tarsadalom Stratégia (a tovabbiakban: MITS) elkészitésének rendjét. Az egyes
minisztériumok részstratégiai az IHM ajanlasai alapjan késziiltek el. A MITS fejlesztése az
eEurope programmal és a NFT osszhangban torténik, ezaltal biztositott Magyarorszag
szamara, hogy az Europai Unio6 tamogatasi alapjaibol részesiilhessen.

A kormanyzati informatika és az elektronikus kormanyzas feladatait a Miniszterelnoki
Hivatalrél sz616 148/2002 (VII.1.) Korm. rendelet (statitum) hatdrozza meg. E feladatokat
2002-2003-ban a KITKH végezte, ezt kovetéen az Elektronikuskormanyzat-kdzpont (a
tovabbiakban EKK) latja el. A Miniszterelnoki Hivatalt vezetd miniszter hataskorébe utalt
feladatokat a kormanyzati informatikaért felelés kormanymegbizott irdnyitja.

A statatumban meghatarozott feladatok alapjan - figyelembe véve a kapcsolodd EU-
dokumentumokat, iranyelveket, ajanlasokat, a legjobb nemzetkdzi tapasztalatokat és az
informatikai fejlesztések terén jelentkez6 trendeket - késziilt el az Elektronikus Kormanyzat
Stratégia és Programterv (E-kormanyzati stratégia), amelyet a Kormany 2003. decemberben
fogadott el [1].
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Az E-kormanyzat stratégia megvalositasa érdekében a KITKH, majd az EKK
Osszkormanyzati koordinacios tevékenységét a Kormanyzati Informatikai Egyeztetd
Tarcakozi Bizottsdg (a tovabbiakban : KIETB) segiti. A KIETB az 1991-ben létrehozott
Informatikai Téarcakozi Bizottsag ( a tovabbiakban ITB) jogutodja. Tagjai a fejezeti jogkdr
koltségvetési szerveknek az informatika 4gazati stratégidjanak kidolgozdsaért és
végrehajtasaért felelos vezetdi. A KIETB mikodését a 1054/2004 (VI. 3.) Korm. hatarozat
szabalyozza.

Az elektronikus kormanyzas feladatainak fontos részét képezi az EU altal az eEurope
2005 akciotervben meghatarozott 20 alapvetd szolgaltatas megvaldsitasanak koordinalasa. E
teriileten az EKK tevékenységét segiti a szolgaltato allam létrehozasahoz kapcsolodo
reformfolyamatok felgyorsitasa érdekében a kozigazgatasi szolgaltatasok korszerisitésével
kapcsolatos feladatokat Osszehangoldo Koordinacidés Bizottsag iranyitasa alatt mikodo, a
1126/2003. (XII. 12.) Korm. hatarozattal 1étrehozott E-Kormanyzat Operativ Bizottsag (a
tovabbiakban EKOB). Az EKOB 0Osszetételét és feladatait a 1054/2004 (VI. 3.) Korm.
hatarozat szabalyozza.

Az elektronikus kormanyzas alapinfrastruktirajat a 1122/2001 (XI. 22.) Korm.
hatarozatban megfogalmazottaknak megfeleléen 1étrehozott Elektronikus Kormanyzati
Gerinchalézat (a tovabbiakban EKG) képezi. Az EKG a 18 megyeszékhelyet és Budapestet
0sszekoto szélessavi, nagysebességli haldzat, amely biztositja a kozponti kdzigazgatds és a
terlileti intézmények adatkommunikacids kapcsolatat, internet-elérését és elektronikus
levelezését.[2]

Az EKG biztositja a kapcsolatot az EU TESTA[3] halozatan keresztiil az EU
intézményrendszeréhez. Az EKG szerves részét képezé H-SecNet [4] titkositott haldzat,
szolgal az EU dontéshozatali tevékenységéhez kapcsolédd korményzati koordinacid
informatikai hatteréiil. E rendszer kialakitasat a 2329/2003. (XII. 16.) Korm. hatarozat irja
eld.

Az 1995/468/EK hatarozat alapjan beinditott IDA [5] Program alapvetd feladata az EU-
tagorszagok kozigazgatasai kozotti elektronikus informacidcsere tdmogatasa az egységes
piac szabalyozasanak és a kozoOsségi politikdk megvaldsitdsanak eldsegitésére. Az IDA
szolgaltatasai elérésének telekommunikacios infrastrukturalis eszkdze a TESTA halozat. Az
IDA Program magyarorszagi koordinalasat a KIETB keretén beliil 2004-ben létrehozott
KIETB IDA szakmai bizottsag végzi. Az IDA program tovabbfejlesztéseként a 2004/387/EK
hatérozattal indult el az IDABC program.

A 2002-es Kormanyprogramban meghirdetett "szolgaltatdé allam" elektronikus
informacios kapuja a Kormanyzati Portal, amely a magyarorszag.hu internetes honlapon
keresztiill érheté el. A Kormanyzati Portal latja el a kozigazgatasi tigyek intézéséhez
sziikséges "lgyfélkapu" szerepét, ugyanakkor informdcios-tajékoztatasi szolgaltatidsai a
korméanyzati kommunikacid; specialis (azonositott személyek részvételével zajlo)
forumszolgaltatasa, pedig a felelds allampolgari véleménynyilvanitds szempontjabol nagy
jelentéség.

»Az elektronikus kormanyzas magyarorszagi tevékenysége 6sszhangban all a 2004-ben,
Athénban rendezett XIV. Informaciotechnologiai Vilagkongresszuson (a tovabbiakban
WCIT 2004) az e-kormanyzati tevékenységgel kapcsolatosan elfogadott nyilatkozat
alapelveivel.”’[6]

1.2. E-kormanyzati szcenariok Magyarorszagon

Az elektronikus kormanyzati fejlesztések tadgabb kdrnyezetének fél tucat olyan,
meghataroz6 elemét kiilonitettiik el, amelyek alakulasa donté mértékben hatarozhatja meg a
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mindenkori allapotokat, illetve forgatokonyveket. Harom-harom komponens egymas mellé
rendezésével két tengely jott 1étre, amely a problémateret négy részre osztja. A két tengely:

1. Bels6 (politikai) feltételekre.

2. Kiils6 (gazdasagi-technologiai) valtozasokra.

1.3. A Belsé feltételek harom komponense

1. A politikai porond, fokozddd part-megosztottsaga, €lez6dé ellentétek, er6sodo
konfliktusok, a politikai kozélet kriminalizalodasa con kooperativabb, eurdpaibb
egylittmikodés a rivalis erdk kozott.

2. Lasst, nehézkes, az ellenérdekek oldalardl allando fékezderdt jelentd kormanyzati
modernizacid, stagnald (vagy rosszabbodd) korrupcids hattérrel con dinamikus és
sikeres modernizacio, amely fokozatosan a szakmaisag, a professzionalis
allamigazgatas mintait erdsiti.

3. Nyogvenyel6s, elhuzodd EU-integracio, elvesztett esélyekkel, sértddésekkel,
politikai ,,bilintetésekkel” con hatékony alkalmazkodas, felkésziilt fogadd oldal,
sikeres és innovativ adaptacio.

A harom komponens egymast feltételezi, egymast erdsiti akar a pozitiv, akar a negativ

iranyba — a kiilonb6zé komponensek ellentétes irdnyba torténd mozgasa nagyon nehezen
elképzelhetd. Véleményem szerint az integracid esetében inkabba gazdasaggal valo
egyiittmozgas esélye né meg, ott egy recesszid noveli meg a nydgvenyelds integraldodas
valdsziniiségét.
A tengelycsticsok neve: Politikai Depresszio (PD) con Igéretes Kibontakozas (IK), a Valosag
e két szélséérték kozott, de vélhetden valamelyikhez kozelebb helyezkedik majd el, de 5-10
év tavlatdban akar valtozo iranyd mozgas is elképzelhetd. Hosszu tdvon szocio-kulturalis
okok miatt mindhdrom elem esetében a javulas prognosztizalhato, de a kdvetkezd 2-3 évben
a valtozas iranya teljesen nyitott.

1.4. A Kiilsé valtozasok harom komponense

1. Gazdasagi recesszié con gazdasagi konjunktura (a vilagban és Eurdpaban — azt nem
vizsgaljuk, hogy mi van, ha regionalisan eltér a trend).

2. Az e-kormanyzatra fordithatd forrasok csdkkennek, visszaesik a fejlesztés lendiilete
con bdviilnek a forrasok.

3. A technoldgia (elsésorban a koltségszerkezete és upgrade-kényszere ) miatt anyagi
és emberi erdéforrds-oldalrdl neheziti a szinten tartdst vagy a fejlesztést con a
technologia valtozasa az egyre olcsobb és egyre nagyobb tudasu rendszerekkel
fokozatosan, megkdnnyiti az implementaciot, a re-engineeringet. A tengelycsticsok
neve: Gazdasagi-technologiai Recesszio(GR) con Konjunkturakozeg (KK).

A két tengely (Bels6- Kiilsg) altal kialakitott négy cellara készitett a kormany

forgatokonyvet, végiggondolva, hogy mi is lehet akkor, ha ezek igy taldlkoznak. A kiils
valtozasok komponenseit az aldbbiakban mutatom be:
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Politikai
depresszio

Gazdasagi-technoloagiai
recesszio

Konjunktara-kozeg

.
Hét krajcar

kibontakozas

1. sz. abra [2]

Az e-kormanyzas stratégiai kérdései j6 ideig az atfogo, de kormanyzati szintre soha nem

emelkedd, informacios tarsadalom-fejlesztési szakanyagokban jelentek meg, éliikén az 1995-
re elkésziilt Nemzeti Informatikai Stratégiaval (a tovabbiakban NIS), majd az 1999-es
Tézisek az informacios tarsadalomrol és a Magyar Vélasz az Informécioés Tarsadalom
kihivasara cimli dokumentumokkal. A stratégidk elemzése, értékelése a végleges Magyar
Informacioés Tarsadalom Stratégia kidolgozasanak hangsulyos eleme.
Az els6 e-kormanyzati programként hivatkozhatd mii — az Informatikai Kormanybiztossag
Elektronikus Kormanyzat Fdcsoportja altal kidolgozott Nemzeti Informacios Tarsadalom
Stratégia (a tovabbiakban NITS) elektronikus kormanyzat alprogramja — a kormanyzati
igyvitel elektronizalasat és a szolgaltatd kormanyzat létrehozasat jelolte ki célként. Az
alprogram a demokratizalodas elofeltételeként tekintett az elektronikus kormanyzat
megteremtésére, az allam szolgaltato jellegének erdsitésére.

Kiemelt feladatként jelolte meg ,,az egységes kormanyzati halo és az elektronikus
kozbeszerzési rendszer kialakitasat, a jogszabalyi kornyezet megvaltoztatasat, az
elektronikus alairas feltételeinek megteremtését és az egységes hirkozlési torvény
megalkotasat.”[7]

1.5. Intézményrendszer és egyiittmiikodés

A magyar allam- és kozigazgatas felépitése hierarchikus, piramis tipusu. A merev,
lassan valtoz6 struktiraban miikodd kozigazgatasi egységek a sajat, jogszabalyokban eldirt
feladataik ellatdsara koncentralnak, nem a tarsadalom vagy a gazdasag fel6l érkezo
igényeknek valo megfelelésre. Az ligyfélkozponta szolgaltato allam koncepcio eléretdrése és
az informéacids és kommunikacios technologidk (a tovabbiakban: IKT) térnyerése az allam
mitkodésében a horizontalis, az intézményi kereteket és hatarokat atlépd egyiittmiikddési
formék iranydba mutat. Ezek a horizontdlis folyamatok sziikségessé teszik a jelenlegi
intézményi feladatok atalakitasat.

Az e-kormanyzat kialakitasanak alap feltétele a jol szervezett és atlathaté kormanyzati
szervezeti ~ milkddés.  Informalis  kapcsolatrendszeren  nyugvdé  allamigazgatasi
intézményrendszer esetén az e-kormanyzat csupan a felszinen tud megvalosulni, és a vart
szolgaltatas mindség javulas és mikodési hatékonysag novekedés elmarad. A kormanyzat
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egy Osszefliggd tarsadalmi rendszerben mikddik. Az innen érkezd, dinamikus elvarasok
folyamatosan valtozasi ,,kényszert” generalnak a kormanyzatban. Az elektronikus iigyintézés
iranti igény az informatikai eréforras kihelyezés — outsourcing. 2004-ben Magyarorszag az
Eurépai Unid tagjava valt. Ez az EU intézmények és a tagallamok kozotti elektronikus
kapcsolatot biztositd infrastrukturalis fejlesztéseken tal a szervezeti egyiittmikodési
képesség kialakitasat is igényli. Az e-korményzat kapcsolatrendszerét az aldbbiakban
abrazolom:
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2. sz. dbra [7]

1.6. Az e-kormanyzas jovoképe

Az elektronikus kormanyzat magyar stratégiaja kozép- €s hosszu tavon a kovetkezd 6
értékek, megvalosulasat kivanja szolgalni:

Az elektronikus kormanyzat fejlesztésével hatékonyabba, atlathatobba és hosszabb
tavon olcsobba valhat a kozigazgatas, az allam mitkodése;

A hatékonyabban miik6do, jobb szolgaltatasokat nyujtd kozigazgatas révén valhat
lehetségessé a részvételi demokracia kiszélesitése, az allampolgarok, az iizleti
szereplok bizalmanak novelése, az emberek nagyobb mértékii részvétele a politikai
életben. Minden korabbinal nyitottabb ¢s valodi, kétoldalu kapcsolatok, kiépiilését
kell elésegiteni a kozhatalom képviseldi és az allampolgarok kozott;

A nyilvanossag 0j forumaival, az allampolgar-kézpont kdzszolgaltatasokhoz valo
konnyebb hozzaféréssel olyan kdornyezet alakithatd ki, amelyben a kozigazgatasi
szervek és a koOzosségek folyamatosan megoszthatjak tapasztalataikat,
befolyasolhatjak a helyi és orszagos e-kormanyzati programok megvaldsitasat, és
evvel 0j, az allampolgari és vallalkozéi igényeket kielégité alapokra helyezddik az
allam és a polgarok, valamint azok kozosségeinek kapcsolata.

Egy szolgaltato és esélyteremté allam egyre inkabb az informacié szabad
aramlasanak biztositasaval lehet képes csak feladatait betolteni. A kozigazgatasnak
tudatosan kell a konzultacios folyamatokat, lehetdségeket kialakito folyamatok élére
allnia, és minden vonatkozasban, kezdeményez6 szerepben kell tudni fellépnie.

A szolgaltato allam és a szolgaltatdo kormanyzat kiépitésének egyik legfontosabb (de
nem kizarolagos) eszkozét az elektronikus korméanyzat lehetdségei alkotjak, amelyet
a jovoben kihaszndlva Magyarorszag felzarkézhat az elektronikus kormanyzati
szolgaltatasok fejlettségében és haszndlataban élenjard orszdgokhoz (legyenek azok
kozvetlen kdrnyezetiinkben, az EU-ban vagy masutt).

Ha az IKT modern eszkozeinek alkalmazasa, hasznalata és elterjesztése terén az
allam vezeto szerepet tud betdlteni, a kormanyzati munka sikerén tulmutat6 moédon
lesz képes tamogatni a tudastarsadalom kiépitésének folyamatat, fejlodését, a
tarsadalmi-gazdasagi versenyképesség fokozasat.
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A meghatarozé elemek egymast feltételezik, egymast erdsitik. ,,A stratégia
szemléletében azonosul az eurdpai elvarasokkal, de a hazai kiindulasi feltételekre épit és
megvalositdsa soran alkalmazni kivdnja a hazai tudomanyos, szakmai és szervezési
eredményeket.” [7]

2. AZ ELEKTRONIKUS UGYIRATOK KEZELESE

2.1. Mit értiink ligyiratok alatt?

Jelen elemzésemben az elektronikus {iigyiratkezelés témakdrében a vizsgalatot a
kormanyzaton beliill a BM két agazati teriiletére sziikitettem: a rendvédelmi szervekre és a
nemzetbiztonsagi szolgalatokra. Ezeknél a szervezeteknél az ligyirat szo értelmezése a
jogszabalyban el6irtaknak megfeleld, tartalmi kovetelmények alapjan keriil meghatarozasra.
Az tgyiratok kezelése, a 12/2010. (XI.16.) BM utasitas, a 14/2010. (XI.12.) BM utasitasa
alapjan torténik. Fobb feladatok kdzott szerepel az érkeztetés, iktatas, nyilvantartas.

Jelenleg a rendvédelmi szféraban az iigyiratok kezelése papir alapon torténik. A
szervezetek kozotti dokumentumok atadasa altaldban az allami futarszolgalattal valosul meg.
Az atfutasi id6 akar tobb napi is lehet. Ezért rendszereztem a papir alapu iigymenet,
ligyiratok hatranyai:

e lasst ligymenet, romlik a reakci6 id6,

e rengeteg papir, nyomtatd patron keriil elhasznalasra, mely nem kdrnyezetbarat
megoldas (papir felhasznalds, nyomtatod patronok felhasznalasa, futarszolgalat altal
hasznalt gépjarmivek kornyezetszennyezése, stb.),

e a szamitogép altal adta lehetdség nem keriil kihasznalasra (az tigyirat elkészitésre
keriil a szamitogépen, majd a nyomtatasra keriil, és a papir dokumentummal
dolgoznak tovabb /tekintettel arra, hogy az a hiteles dokumentum/),

e a papirok tarolasa sok helyet igényel, azok védelme igen sokba keriil (t6bb tarold
helyszin, biztonsdg megteremtése magasabb koltségeket eredményeznek).

2.1. Az elektronikus ugyiratok kezelése ma Magyarorszagon

A kozigazgatasban a jogszabalynak megfeleléen csak az elektronikus cégeljarasban van
elektronikus tigymenet. A BM ¢és agazatainak iligyiratkezelésér6l 12/2010. (X1.16.) BM
utasitas IX. fejezet 5. pontja rendelkezik. Elektronikus ligyiratnak nevezziik azt az ligyiratot,
melynek a papiralapu hattere nem létezik, csak elektronikusan fellelheté maga az egész irat.
Ma Magyarorszagon nem valosult meg az elektronikus {igyirat kezelése, mert minden
elektronikus formaban megjelent iratnak a papiralapti valosaga létezik. A kormany
elsédleges célja ezt az allapotot megsziintetni, €és legalabb a papiralapu iktatast
2012.december 31-ig megsziintetni. A feltétel rendszere viszont az elektronikus hitelesség és
bizalmassag megteremtése. Melynek egyik alapfeltétele az elektronikus aldiras és az
idépecsét alkalmazasa.

2.2. Nehézségek és megoldandé problémak
Az elektronikus alairasra vonatkozé szabalyozds nagy volument, rendkiviil szigora
szabalyozast tartalmaz. A sziikséges feltételek megteremtése ¢€s biztositdsa mind

humanerdforrasban, mind pénziigyi forras tekintetében folyamatosan jelentds hattérigényt
jelent. Az elektronikus alairas bevezetésével kapcsolatban 1étrehozott projekthez sziikséges
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pénziigyi forrast tobb szazmillio forint Osszegben tervezi a kormanyzat. A koltségek
tekintetében az 0sszeg nagysaga mértékado, tekintettel arra, hogy az elektronikus alairast
tamogatd informatikai megoldasok folyamatos auditidlasa komoly pénziigyi forrasokat
igényel. Igy koltségként jelentkezik — tobbek kozott — a rendszeres auditalas a Nemzeti
Meédia- és Hirkozlési Hatosag altal, az éves iizemeltetési koltség, mint a szoftver licensz,
karbantartas, szervezet fenntartasa.

2.3. Az elektronikus ligyiratok biztonsagos Tovabbitasahoz Sziikséges
feltételek

A rendérség az elektronikus tigyvitelben a BM céljat kovetve, elsédlegesnek tekinti,
hogy az elektronikus formaban torténjen a tarsszervek, gazdalkodd szervezetek szintjén
folytatott kimend és bejovo iratok forgalmazasa. Ehhez meg kell teremteni a megfeleld
infrastrukturat és halozati infrastruktirat az EKG, Rendészeti Halozat felhasznalasaval.
Ennek a tervnek a megvalositasahoz a 24/2006. Kormanyrendelet altal eldirt iratkezeld
rendszer nyujt segitséget. Minden szervezet tekintetében kell alkalmazni, viszont azokon a
helyeken, ahol mindsitett adatkezelés torténik, ott a 2009. évi 155. térvény és annak
végrehajtasi rendeletei altal eldirt feltételeket kell teljesiteni.

Minden esetben biztositani kell a hitelességet és bizalmassagot, tovabba meg kell
valdsitani a maximalis biztonsdgot. Azt a célt kell megvaldsitani, hogy a papir alapu
tigymeneteket elektronikus tigymenetekre alakitsuk at.

2.4. Hitelesség és bizalmassag biztositasanak sziikségessége

Ahhoz, hogy a hitelességet biztositsuk egy hitelesitési szolgaltatas felallitasahoz
mindenképpen megfeleld jogi hattér sziikséges, melyet jelenleg a 2001. évi XXXV. térvény
biztosit. Tovabba a hitelesség megvalodsithatod az elektronikus alairas hasznalataval (melynek
felhasznalasa elsésorban személyhez kotott). Az elektronikus alairas hasznalata egyben a
bizalmassdg megteremtésére is (amennyiben a dokumentum tartalma valtozik a tovabbitas
kozben, akkor az érzékelhetd). Ugyanis az alairds datumanak megallapitasa esetében
hitelesitett id6bélyeg hasznalata lehet6vé teszi az elektronikus alairdsok ellenérzését. De itt
feltétleniil pontositani sziikséges azt, hogy mit jelent a tanusitott elektronikus aldiras (azaz
kik milyen formaban fogadjak el annak hitelességét).

2.5. Az elektronikus ugyiratok biztonsagaval kapcsolat altalanos
koévetelmények

Az elektronikus ligyiratok kezelése soran elsdsorban a biztonsagra kell torekedni. Az alabbi
altalanos kovetelményeket hataroztam meg a biztonsag elérése érdekében a nyiltan kezelt
elektronikus iratokra:

e Az adatbiztonsag megteremtése adatvesztés elkeriilése érdekében. Olyan megfeleld
technologiat kell alkalmazni, mely a legkisebb szazalékt adatvesztést okozzak egy
esetleges tAmadas vagy meghibasodas esetén. Ilyen lehet példaul a Storage, RAIDS
tombok alkalmazasa;

e Az adathozzaférés szabalyozasa a szdndékos karokozas, a megsemmisités vagy az
adatmodositas elkeriilése érdekében. Olyan jogosultsagi rendszereket kell kiépiteni,
amelyek a rendszer altal adta lehet0ségeket hasznaljak ki nagyobb anyagi raforditas
nélkiil;

e A rendszerbiztonsdg megteremtése riasztd rendszerek, tiizjelz6 rendszerek, és
sziinetmentes tapellato rendszerek kiépitésével;
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e A szamitoégépes halozatok teljes korii védelmének megvaldsitasa, a DMZ
kialakitassal, tiizfalak alkalmazasaval és a halézatokhoz valdo hozzaférések
szabalyozasaval;

e Magasabb biztonsagi igények tdmasztisa adatlopas esetén. Olyan, az adatok
megismerését akadalyozé védelmi megoldasokat kell alkalmazni, amelyek
fizikailag meggatoljak az adatlopast. Példaul: az adott adathordozé csak az adott
gépben olvashatd, vagy az eszkdz maga titkosit, vagy manualis titkositast kell
alkalmazni az adatokra;

e Uj védelmi megoldasokat kell bevezetni a tavkozlési haldzatok védelmének
érdekében. Ilyen a kiilonbozé titkositasi eljarasok alkalmazédsa, mint példaul a
MPLS VPN, IPSEC. Tovabbi megoldast jelentene a végpontok hitelesitése és a
tanusitvanyok alkalmazasa;

2.6. Minésitett, elektronikus adatkezeléssel kapcsolatos problémak

Az elektronikus iigyiratkezelés témakorében rovid elemzéseket folytattam le az
alkalmazhatosadg teriiletén. A szervezetek {igyiratainak adattartalmi mindsitésének
tekintetében, igen nagy az igény elektronikusan tovabbitott és kezelt iigyiratokra. Harom
terlileten alkalmazhat6 az elektronikus iigyintézés és adatkezelés:

a) anyilt adatok

b) anem nyilvanos, szenzitiv adatok

C) a mindsitett adatok (az allamtitokrdl és a szolgalati titokrol sz6lo 1995. évi LXV.
torvény alapjan)

Jelenleg is létezik az elektronikus tovabbitasa a mindsitett iratoknak, viszont a mai napig
nem valdsult meg az elektronikus iigyiratkezelése. Osszegyiijtottem néhany, a megvalosulést
akadalyoztato tényezot:

e a mindsitett adatkezelést a Nemzetbiztonsagi Feliigyelet (a tovabbiakban: NBF),
hatdsagilag szabalyozza a tevékenységet a 161/2010. (V. 6.) Korm. rendeletben, a
mingsitett adat elektronikus biztonsaganak, valamint a rejtjeltevékenység
engedélyezésének és hatdsagi feliigyeletének részletes szabalyairdl. A szabalyozas
alapjait az Eurdpai Unids és NATO-s szabvanyok alkotjak;

e a tavkozlési haldzatok védelmére csak specidlis eszkéz alkalmazhatdo melyet a
161/2010. (V. 6.) Korm. rendelete a mindsitett adat elektronikus biztonsaganak,
valamint a rejtjeltevékenység engedélyezésének és hatdsagi feliigyeletének részletes
szabalyairdl és a 2009. évi CLV. torvény a mindsitett adat védelmérdl, 90/2010.
(ITII.  26.) Korm. rendelet a Nemzeti Biztonsagi Feliigyelet mikodésének
(jogszabalyi hivatkozas) jogszabalyok irnak el6;

e az iratkezeld szoftvernek a 24/2006. Kormanyrendeleten tilmenden a hatdsagi
kovetelményeknek is meg kell felelnie;

e kiemelt fontossagot kapott az adatok daramlasi szabalyozasa, mely szerint a
kiilonbdz6 mindsitésii rendszerek Osszekapcsolasa rendkivill erds szabalyozas ala
esik;

e az adatmegismerés szabalyozasat a nemzetbiztonsagi ellenérzések és betekintdi
engedélyek hatarozzak meg;

e adatok fizikai védelmét a 2009. évi CLV. térvény a mindsitett adat védelmérol irja
elé, amely nagy pénziigyi terhet ro a felhasznaldé szervezetekre a fizikai
elhelyezésekkel és az adatok tarolasaval kapcsolatos kovetelmények miatt;

e alegnagyobb probléma az elektronikus kisugarzas elleni védelem érdekében hozott
TEMPEST kdvetelmények tejesitése.
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2.7. A tavkozlo halozatok védelmére alkalmazott eszk6zok bemutatasa, nyilt
halézaton torténé mindsitett adat tovabbitasa esetén

Ma kormanyzati szinten és sziikitve a BM és agazati szerveire, a tavkozlési halozatok

védelmére, nyilt halézaton torténd mindsitett adat tovabbitasa esetén, rejtjelezni kell az
adatot. ,,A rejtjelzés minden olyan tevékenység, eljaras, amelynek soran valamely mindsitett
adatot abbol a célbdl alakitanak 4at, hogy annak eredeti allapota a megismerésére
illetéktelenek szamara rejtve maradjon és ennek kdvetkeztében a mindsitett adat mindsités
nélkiiliként kezelhetd legyen, valamint a rejtjelzett adat eredeti allapotba torténd
visszaallitasa.”[8] Ez egy kulcspar alapon miikodé eszkoz, melyet utoljara 2004-ben
fejlesztettek tovabb. Egy Uj eszkdz gyartasahoz és forgalmazasahoz specialis rendszer
engedély sziikséges (NBF), melynek eredményeképpen az eszkoz jelen igen draga. A
jelenlegi technoldgiai feltételek korlatozzak a tomeges gyartast, mint példaul a laboratdriumi
koriilmények, manufakturalis eléallitasi lehet6ség, korlatozott darabszam, nagy hibaszam a
gyartas soran az egyedi alkatrészek miatt. A jelenleg fejlesztett prototipust az NBF még csak
ideiglenesen engedélyezte, ezért rendszerbe még csak ideiglenesen allithato.
A jelenleg rendszeresitett eszkdz haldzati szempontbol nehezen illeszthetdé a 21. szdzadi
szamitogépes halozatokba, elmaradott technologidval és technikdval, rendszerelemekkel
miikddik. Kulcsanyagait az Informaciéos Hivatal generdlja minden egyes alkalmazo
szervezetnek. Az eszkoz a tiizfal tekintetében kivaldan alkalmazhatd, mert igen szigoru
informatikai biztonsagi kovetelményeknek felel meg.

Osszefoglaléan elmondhatom, hogy jelenleg Magyarorszdgon nem létezik, a
felhasznaloi igényeket teljes mértékben kielégitd, biztonsagosan mitkodé és engedélyezett
rejtjelzd eszkoz.

2.8. TEMPEST-rél és a kovetelményeinek teljesitése

»A TEMPEST kovetelmények: a ,,Bizalmas!” vagy magasabb mindsitési szintli adat
bizalmassiaganak védelme érdekében kialakitott biztonsagi intézkedések — amelyek
kiterjednek az elektromos és adatkabelek vonalvezetésére, a rendszer kornyezetében
alkalmazhatd berendezésekre, arnyékolastechnikai megoldasokra, valamint csdkkentett
kisugarzasu eszkozokre — egyiittese, amelyet a rendszer valamennyi eleme vezetett és
elektromagneses kompromittald kisugarzasanak csokkentése érdekében alakitottak ki.” [8]

Ez gyakorlatban azt jelenti, hogy a TEMPEST kovetelmények kiterjednek a rendszer
kornyezetében alkalmazhato berendezésekre, elektromos arnyékolastechnikai megoldasokra,
csokkentett kisugarzasa hardver eszkozok alkalmazasara, az épitészeti, épiiletgépészeti,
épiiletvillamossagi, valamint a rendszerhez tartozd vagy a rendszer kornyezetében talalhato
fém berendezések foldelésére. A NATO- és EU altal meghatarozott paraméterek szerint
zonakban soroljak az eszkoz elhelyezési korletét, és az ott meghatarozottak szerint védelmi
intézkedéseket kell tenni. Példaul be kell tartani a megfelelé védétavolsagot, a mindsitett
adatkezelésre kijeldlt helyiségek elektro-magneses arnyékolasat kell elvégezni rézhalo, vagy
specialis festék, vagy védofolia alkalmazasaval a falakon és az ablakokon.

Tovabbi védelmi intézkedésként alkalmazhat6 a TEMPEST eszkozok beszerzése
(NATO SDIP 27 eldirasai alapjan Level A, B, C szabvanyoknak megfeleld eszkozok). A
legtobb esetben viszont a fentebb emlitettek kombinacidés megoldasok a legcélravezetdbbek.

2.9. Akadalyozé tényez6k az elektronikusan minésitett ligyiratok kiildésével
kapcsolatban

Mint mar emlitettem a legnagyobb gondot az elektronikus ligyintézés soran a mindsitett
iigyiratok kiildése okozza. Alapvetd problémat jelent, hogy jelenleg nem rendelkeziink
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online IP rejtjelezé eszkdzzel, mely az NBF rendszeresitési engedélyével és megfeleld
savszélességgel rendelkezne. Tovabb vizsgilva az informatikai feltételrendszert
megallapitottam, hogy olyan elektronikus iratkezeld rendszer, mely jelenleg mindsitett
elektronikus iigyiratokat kezelne (azaz NBF rendszerengedéllyel rendelkezd szoftver) nem
rendelkezik a BM és agazati szervezetei. Rendszerengedéllyel rendelkezd szoftvert talaltam,
az RZS NEO személyében, amely iktatasra alkalmas az engedély szerint, de iigyiratkezelésre
(irat elektronikus tarolasra) nem. Tovabbi problémat okozott a hitelesités és az elektronikus
alairas problémdja. Ugyanis a Biztonsagi Hitelesitési Szolgaltatdé hidnyzik. Kormanyzati
szinten miikddd, bizalmas poziciot betoltd személyek részére kibocsathatd elektronikus
alairas, mely hiteles, harmadik féltd] szarmazik, és nem a versenyszféra valamelyik
szolgaltatoja altal keriil kiadasra jelenleg hivatalosan nem létezik.

Ennek megoldasara, véleményem szerint olyan egységes, dijmentesen (minden
tekintetben, beleértve az eszkozok bérleti dijat is) hasznalhaté kormanyzati infrastrukturara
lenne sziikség, mely a felhasznalasi végpontokig kiépitésre keriilnének.

Ennek érdekében megvizsgaltam az EKG alapszolgaltatasai kozott szerepld idobélyeges
szolgaltatast, és azt tapasztaltam, hogy alkalmazasa nehézkes vagy lehetetlen felhasznaldsa
elektronikusan mindsitett adat tekintetében.

Mindezeket Osszefoglalva, ha a renddrség altal fejlesztett RZS NEO-t alkalmassa is
tessziilk mindsitett adatok elektronikus iigyiratkezelésére, €s engedélyt is kap a megfeleld
feliigyel6 szervezett6l, még mindig problémat jelent a megfeleld rejtjelezd eszkoz végleges
engedélyezése (akar kilfoldi is) a nemzeti mindsitett adatok rejtjelezésére. Megoldasi
lehetéségként szamba vettem a jogszabaly modositast is a mindsitett adatkezelés
tekintetében, a TEMPEST kovetelmények alkalmazasara. De ez csak gy lehetséges, ha az
adatok mindsitése soran atmindsitést alkalmazunk, amely mar veszélyeztetheti is az adat
tényleges kezelését, ezért ezt a lehetséget elvetettem.

3. AZ ELEKTRONIKUS ALAIRAS ALAKALMAZASANAK LEHETOSEGEI A
RENDORSEGNEL

3.1. Normativ megoldasi javaslat

Az elektronikus alairasrol szol6 2001. évi XXXV. térvény (a tovabbiakban: Eat.) mar tiz
éve megteremtette az elektronikus aldiras lehet6ségét. Az elektronikus alairas elsGsorban
dokumentumkezelési, iigyviteli, nem pedig informatikai kérdés, ugyanakkor nagy lépés,
tekintettel arra, hogy az elektronikus alairdssal kivalthatja a papirt.

A BM-on beliili és az agazati szervekkel torténd iratforgalom tetemes mennyiségére is
tekintettel id6szeri az elektronikus alairas feltételrendszerének kialakitasa. Ezen indokok
figyelembe vételével a KIM és az NFM munkatarsaival valod egyeztetést kovetéen a BM-on
beliili elektronikus alairas feltételrendszerének kialakitasat kezdte meg a BM. Miutan a
rendorségen keletkezik a legtobb irat aranyaiban véve a BM digyiratforgalmat, ezen a
terlileten kezdtem meg az elektronikus alairas alkalmazasanak lehet6ségének vizsgalatat.
Az alabbi vizsgalat pontokat vettem alapul:
1. Elsédleges pont elektronikus aldirdsra vonatkozd jogszabalyok korének
meghatarozasa:
* 93/1999. EU Iranyelv,
» az elektronikus aldirasrél sz616 2001. évi XXXV. tv. (Eat.),
* az  elektronikus  alairds  kozigazgatasi  hasznalatdhoz  kapcsolodo
kovetelményekrdl és az elektronikus kapcsolattartas egyes szabalyairol szolo
78/2010. (II1.25.) Kormanyrendelet,
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» az elektronikus alairassal kapcsolatos szolgaltatasokra és ezek szolgaltatoira
vonatkoz6 részletes koriilményekrél sz616 3/2005. (111.18.) IHM-rendelet,

* a mindsitett elektronikus aldirassal kapcsolatos szolgaltatdsokra és ezek
szolgaltatdira vonatkozd biztonsagi kovetelményekrdl szolo 2/2002. (IV.26.)
MeHVM iranyelv.

Masodik pont a mindsitett elektronikus alair6 biztonsagi tantisitvanyt kibocsatd cég

megléte. Magyarorszagon jelenleg harom olyan szakérté miikodik, aki a

gyakorlatban elektronikus aldirdssal kapcsolatos szakvéleményeket készitett, €s

egyetlen olyan szakértd van, aki tobb mint 10 magyar szakvélemény referenciaval
rendelkezik. A kérdést megvizsgalva, azt tapasztaltam, hogy két tantsitvanyt

kibocsato szervezet all jelenleg rendelkezésre az allamigazgatasban. Az egyik a

MAV Informatikai INFORMATIKA Zrt.-n (a tovabbiakban: MAVI), a masik,

amely tanusitvanyokat ugyan adhat ki, azonban ez nem a szervezet jelenleg nem

mikodik. A Kopint-Datorg Zrt. (jelenleg NIS), mint a kormanyzat teljes értékii
informatikai lizemeltetdje — figyelemmel arra, hogy érdekelt ebben a targykorben —

felmérte a lehetOségeket, az idO- €s pénzigényt, és ezért felotlott benne a

gondolattal, hogy sajat mindsitett kormanyzati szolgaltatot allitson fel, akar egy

1étezé szolgaltatd (MAVI) atvételével, miutan a MAVI mar megvaldsitott a

rendszert mitkodtet. Tanulmanyoztam a MAVI mitkodését, és a jelenlegi feltételek,

a jelenlegi szakmai mitkodési szinvonala szakmaisag megteremtése a MAVI-nal kb.

7 évet vett igénybe. Ez a tevékenység, melyet a MAVI folytat, folyamatos,

allandéan végzendd tevékenység. Igy meg kellett allapitanom, hogy a MAVI-n

kiviill jelenleg nincs realis lehetdség az allamigazgatasban 1 fiiggetlen,
koltséghatékony mindsitett tanusitd szervezet létrehozasara.

Harmadik pont az iratok mindsitési szintjének kérdéskore. Megallapitottam. hogy a

fokozott mindsitési szintnek nincs értelme a rendorség tekintetében, mivel a

rendorség a teljes bizonyitd erdt alapértelmezettnek tekinti a maga szamara

hasznalhaté dokumentumok esetében, amit csak a mindsitettnek rendkiviil szigoruak

a kovetelményeknek megfelelé mindsitett alairas teljesiti. Véleményem szerint, az

adatok tamadasi célértéke magasabb, mint egy bank esetén, ezért a fokozott

mindsitési szint — a tanusitvanyok szoftveres jelenlétének lehetdsége miatt — erésen
ellenjavalltnak tartom.

Negyedik pont az ellendrzés. A MAVI-t elemezve azt tapasztaltam, hogy a

mingsitett elektronikus alairod szervezetnél négy-szintii az ellendrzés, belsé és kiilsé

oldalon.

A két belso ellendrzés:

e avezet6i kontrollt jelenti,

e az ¢évenkénti mindségiranyitasi és informatikai ellendrzést, amely belsd
mindségiigyi és IT biztonsagi auditalast jelent. A rendszer megteremtése erre a
szintre (folyamatosan ellendrzott mindségiranyitasi és informaciobiztonsag
rendszer) meglehetésen nehéz, és a szint fenntartasa is folyamatos munkat
igényel.

A két kiils6 ellenérzés:

e ¢vente szakvélemény készitése, amelyhez a szakértd begyiijti az evidencidkat
(az el6z6 évi auditalas, a pénziigyi garanciak, az ligyfelekkel valé banasmdd, a
jogszabalyoknak valé megfelelés, a megvalosulas mélysége, stb.). elkésziti
szakvéleményét és megkiildi az NMHH részére,

e az NMHH a szakvélemény figyelembe vételével vizsgalja a jogszabalyoknak
valo megfelelést, és évente helyszini szemlén gy6zédik meg a szolgaltatd
miikodésérdl.
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Egy otddik szint is megemlitenék, mivel a jogszabalyok szerint az NMHH felett
EU-s ellen6rzés is megjelenhet.

5. Otdodik pont az egységesités. Ahhoz, hogy a rendérségen megvaldsuljon az
elektronikus aléirasa, ahhoz az egységes kormanyzati informacié-rendszerbe tartozé
alegységként, tanusitvany-kibocsatdi szinten logikai, regisztraciés szinten pedig
fizikai elkiiloniiléssel kell a BM-nek a mindsitett elektronikus alairas készitésére
feljogositd tanusitvanyok kibocsatasat, hasznalatat végrehajtania. Jelenleg is
miikddnek elkiiloniilt alegységeket miikodtetd mindsitett elektronikus alairas
szolgaltatok. Ennek a kormanyzatban kihasznalhaté eldénye, hogy egy U szerv
csatlakozasa némi hardver-bdvitéssel és {izemeltetési oktatassal megoldhato.
Ugyanakkor a tanusitvinyok menedzselése ebben az esetben is komoly human-
er6forrds menedzsmentet igényel a kibocsatd szerv részérdl, hiszen nem
megengedheté az, hogy egy megsz{int munkaviszonnyal rendelkezé dolgoz6 az
alairast hasznalva megtéveszthesse az alairasat fogadokat, amennyiben a fogadoi
oldal nem késziilt volna még fel kell6 mddon az alairasok ellendrzésére.

6. Hatodik pont az oktatds. Rendkiviil nagy hangstlyt kell a bevezetés soran az
oktatasra fektetni. Az oktatds keretében az European Computer Driving Licence
(ECDL) operacios rendszer és az internet ismeretét kell elétérbe helyezni. Az
ismeretek korét ugy kell kialakitani, hogy barmely elektronikus alairast hasznald
informatikai rendszerben alkalmazhatok legyenek a jovoben is, ugy hogy a hiteles
digitalis kommunikacidjanak megteremtésén kiviil a magyar és eurdpai informacios
tarsadalomban a sziikséges informatikai irastudas szintjének erételjes novekedését is
biztositja.

Osszefoglalva a célokat egységesiteni kell, célirAnyosan kell az anyagi forrdsok
csoportositani. Az elektronikus alairasrol szold térvény alapjan sajat elektronikus alairas
szolgaltatot kell izemeltetni és allami hitelesitési szolgaltatot kell felallitani.

Nem egyedi fejlesztés keretében keriiljon a rendszer kialakitdsra, hanem mar miikodo
megoldas keriiljon megvasarlasra, beszerzésre. Feleslegesnek egy olyan rendszer
kifejlesztése, mely mar 1étezik, és valoszintileg olcsdbban megvasarolhato.

3.2. Az elektronikus ligykezelés megvalésitasanak lehetéségei a rendérségnél

Harom teriileten alkalmazhat6 az elektronikus ligyintézés és egyben az elektronikus alairas a
rendérségnél.

a) anyilt adatok feldolgozasa és tovabbitasa;

b) anem nyilvanos, szenzitiv adatok tovabbitasa és feldolgozasa;

C) a mindsitett adatok feldolgozasa és tovabbitisa (az allamtitokrdl és a szolgalati
titokrol sz616 1995. évi LXV. torvény alapjan).

Magyary Zoltan Koézigazgatas-fejlesztési Programban meghatarozottak szerint az elérendd
célként hatarozta meg a renddrség, hogy

a) a nyilt adatok feldolgozza és tovabbitasa, a kormanyzat elektronikus iigyintézés
vérkeringésében részt vallalva, megvalositja az elektronikus tton tehetd bejelentést,
¢s az elektronikus tajékoztatasat a kozvéleménynek;

b) a nem nyilvanos, szenzitiv adatok tovabbitasa és feldolgozasa, ligyiratkezelés a
renddrség szervezetei kozott, a rendérség haldzatan, elektronikus alairas és hiteles
id6pecsét alkalmazasa, a papirmentes iroda megalkotasa;

C) a mindsitett adatok feldolgozasa és tovabbitisa (az allamtitokrdl és a szolgalati
titokrdl szold 1995. évi LXV. torvény alapjan) a rendorség és a BM d4gazati
szervezetei kozott, az e-szolgalati jegy projekt megvalositasa, elektronikus
ligyintézés, €s a szervezetek egymas kozotti alairasanak elfogadasa.
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A felhasznalo szervezetek tekintetében keletkezé feladatok nagysaga és mértéke erésen
fiigg a valasztott miliszaki megvalositastol, igy centralizalt vagy decentralizalt rendszerrdl
beszélhetliink. A centralizalt rendszer esetén meg kell vizsgalni, hogy van-e lehetOség
tavolrdl elektronikus alairds igénylésére és kiallitdsara, a decentralizalt rendszer esetében ez
evidens, hogy rendelkezésre all.

A renddrség esetében egyértelmiien a centralizalt rendszerrdl beszélhetiink csak. Miutan
a szervezeti felépités tekintetében és a hierarchidja miatt kdzpontositott az informatikai
haloézat, igy egyetlen megoldas johet csak szdba az elektronikus iigykezelés és az
elektronikus aldiras szempontjabol, az RZS NEO rendszer. Ezt a rendszert alkalmazza a
renddrségnek minden szervezete nyilt tigyiratkezelésre, és a halézat minden szegmenség
megtalalhaté. Ahhoz, hogy az elektronikus tigykezelés megvalosuljon, teljes egészében az
iigyiratokat hitelesiteni kell, alairassal kell ellatni, és idopecsétet kell hozza generalni.
Melyre jelenleg is képes rendszer, de nem rendelkezik NBF altali engedéllyel. Ehhez egy
kozpontositott hitelesités szolgaltatot kell 1étre hozni a rendérségen beliil.

A hitelesitési szolgaltatonak kell végrehajtania az egységes jogszabalyi feltételek
biztositasa, egységes eljarasok kialakitdsa (pl.: eljarasi rend, hitelesitési rend, altalanos
szerzOdési feltételek, stb.) és egy helyre koncentralt human- és anyagi forrasok koncentralasa
céljabol. Az alairds tekintetében az alabbi tevékenységeket (vagy azok valamelyikét)
hajthatjak végre a rendszerben:

a) mindsitésre javasoltak;

b) mindsitettek;

¢) kiadmanyoztak.

Megvizsgaltam a megvalosithatosag érdekében a kiildd auditalld, hitelesitd
alkalmazasanak lehetdségét is. A ,kiils6¢” auditalasnak - figyelemmel a jelentds pénziigyi és
humanerdforras sziikségletére is - akkor van értelme, ha minden szervezet azonos szinten
elfogadja, ha minden szervezetnek azonos szinten és teriileten van ra igénye, ha megtériil, és
ha felkésziil minden szervezet bevezetésére ¢és fenntartasara.

Véleményem szerint a bels6 auditalast kell alkalmazni, melyre a rendszer lehetdséget ad.
A torvények altal eldirt iratkezelési feltételek jelenleg is adottak az elektronikus iigykezelés
soran. A bevezetés tekintetében viszont tobb I1épcsdben hatirozndm meg alkalmazasat a
rendszer altal generalt tanusitott elektronikus alairasnak:

1) els6dleges célteriiletként a belsé levelezés szintjén elfogadhatd megvaldsitast kell

tekinteni;

2) masodik célnak kell tekinteni a RZS beliil a teljes tigyiratkezelést a szervezetek
kozott;

3) harmadik célként kell megfogalmazni a BM agazati szervezetei kozotti elektronikus
igykezelést. Melynek teljes értékli feltétele egymaés kozott azonos szinten
értelmezett és elfogadott elektronikus hiteles alairas és id6pecsét.

Felméréseket folytattam le a rendOrségnél az érintett teriiletek személyvonzatainak
tekintetében és megallapitottam, hogy kb. kétezer fot érint a kiadmanyozas, az elektronikus
belsé alairas kb. negyvenezer fot.

3.3. A megvalésitas akadalyai
Az alkalmazhat6 UNIX, NETLOCK, ORACLE szoftverek rendkiviil koltségesek.
Koltségkimélobb megolddsnak tartom a Microsoft licensz vésarldsat, azonban ez ennek
alkalmazasa nem problémamentes. Viszont ennek a koztes allapotot jelentd ,,bels6” auditalas
megoldas mellett az elektronikus aldirasra feltétleniil sziikség van.
Megvizsgaltam néhany miiszaki kovetelményt. Kiilondsen az alabbiakat emelném ki az

elektronikus alairas alkalmazhatosaganal:
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a) azid6bélyegnél, egy masodpercnél nagyobb eltérés nem megengedett;

b) ehhez kapcsolodik egy naponta tobbszori ellendrzés, amely azt is jelenti, hogy
amennyiben helyesbitésre van sziikség, azt is naplozzak;

C) aszakérté szurdproba-szeriien ellendrzi ezt a tobbszordsen biztositott folyamatot;

d) 25 naprdl, az eszk6z 1 mp-nél nagyobb eltérés esetén automatikusan leallitja az
id6bélyegek kiallitasat — ezt a rendszer szintén naplozza, ami ellendrizhetd.

3.4. Hibrid rendszerek alkalmazasanak lehetéségei

A beliigyi szerveket 0sszekotd egyik alkalmazasi teriilet az NBSZ-t61 mint szolgaltatotol
megkért (titkosszolgalati) szolgaltatisok témakore. Az NBSZ az Uj Magyarorszag
Fejlesztési Terv keretében megvaldsitas alatt allo ,,Biztonsagos elektronikus 6sszekottetés
kiépitése” cimil projektjében (a tovabbiakban: eSzolgalai Jegy Rendszer /eSZJR/) egy zart
hitelesitési szolgaltatast allit fel, melynek a jogi hatterét a 2001. évi XXXV. térvény 1§ (2)
bekezdése és a 78/2010. (IIL. 25) Kormanyrendelet 6§ (1)-es és (2)-es bekezdései biztositjak.
Ennek eredményeképpen az alkalmazott elektronikus aldiras a zart felhasznaloi csoport
tekintetében hitelesnek tekintendd. Az elektronikus aldirasok hasznalata az elektronikusan
mindsitett adatok tekintetében is felhasznalhatoak, ezzel kihasznalva a 2009. évi CLV.
torvény — és annak végrehajtasi rendeletei — altal biztositott lehetdségeket, tovabba teljesitve
annak kovetelményeit.

De ennek a hibrid alkalmazasnak egyik gatja a 161/2010. (V. 6.) kormanyrendelet 22-€es
§ II. bekezdése mely szerint ,,a rendszer védelmét a rendszeren a rendszerengedélyben
meghatarozott legmagasabb mindsitési szintnek megfeleld fizikai biztonsag kialakitasaval
kell biztositani.” Ez komoly problémat jelent a kiilonb6z6 szintli szervezetek kozott. Egy
adott helyszinen beliil eltéré mindsitési adatok kezelése a rendszere kiilonboz6 elemei oly
mddon keriilnek megvalositasra, hogy a rendszerelemek vonatkozasaban az azokon kezelt
legmagasabb mindsitésli adatoknak megfeleldéen fizikai és informatikai tovabba tempest
kovetelmények megvalodsithatoak legyenek. Erre két megoldasi javaslat van:

a) jogszabaly modositas,

b) nagyobb rendszerek kisebbekre valo feldarabolasa, jogszabalynak megfeleléen

torténd Osszekapcsolasa (pl. munkaallomasonként szét kell valasztani: 160 db kiilon
rendszer, kiilon rendszerengedély, a kozpontra és minden egyes munkaallomasra.).

OSSZEGZES, KOVETKEZTETESEK

Elemzéseim soran bemutattam a magyarorszagi e-kormanyzatot és rdmutattam, hogy a
rendérség egyik legfontosabb célja szervesen kapcsolédni az  e-kormanyzat
tevékenységeihez. Amint lattuk az elektronikus iligyintézéssel mar meg is tette az elsd
lépéseket ez iranyba. Az elektronikus iigyintézés alapja a biztonsagos rendszerek kdrnyezet
¢és a védett halozat. Az elektronikus iigyintézés €s tigykezelés alapvetd feltétele a hitelesitett
elektronikus alairas és az id6pecsét. Az elektronikus alairas alkalmazasa a renddrségnél a
feleldsségi rendszer nagyon erdteljes. Az ellendrzés szintjeinek megsokszorositasa azt is
eredményezik, hogy olyan miikodési zavart okoz6 szabalytalansag nem torténhet, amelyikre
nem tud reagalni az eléirt 3 6rdn belill egy mindsitett hitelesités szolgaltatd, jelent
esetiinkben a renddérség. Amennyiben egy nagyobb incidens feltételezésem szerint
bekovetkezne, a feleldsség nyilvanvaldé moddon megallapithaté lenne, amely egyben
bizalomvesztést is eredményezhet az egész vildgon a magyar PKI-rendszerek irant. Harom
teriileten alkalmazhato az elektronikus ligyintézés és egyben az elektronikus alairas, mint
feltétel a rendérségnél.

a) anyilt adatok feldolgozasa és tovabbitasa;

61



HIRVILLAM

b) anem nyilvanos, szenzitiv adatok tovabbitasa és feldolgozasa,

€) a mindsitett adatok feldolgozasa és tovabbitasa (az allamtitokrol és a szolgélati

titokrol sz616 1995. évi LXV. térvény alapjan).

Azt a célt kell megvalositani, hogy a papir alapu iigymeneteket elektronikus
igymenetekre alakitsuk at mind harom teriileten, ennek egyik pillére a hiteles elektronikus
alairas és az idOpecsét egylittes alkalmazasa, melyet a RZS NEO rendszerrel kell
alatamasztani.
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EGY RENDSZERGYAKORLAT TAPASZTALATAI
Absztrakt

2011. aprilis 26-29. kozétt a Hirado Tanszék szervezésében hirado és informatikai
rendszergyakorlat keriilt lebonyolitisra a harmad- és negyedéves hirado specializacioju
tisztjeldltek,” a tanszék oktatdi dllomdnydnak, valamint az MH Tdmogaté Danddr személyi
dallomanyanak bevondsaval. A rendszergyakorlat alapvetéen nem haborus katonai miivelet
hirado és informatikai tamogatasat tiizte ki célul, igy e peremfeltétel mellett keriilt kiépitésre
a vezetés-iranyitast  tamogato  technikai  (kommunikdcios) rendszer. Mindezek
figyelembevételével jelen publikacioban réviden oOsszegzésre keriilnek a megszerzett
tapasztalatok és megallapitdsok.

This article shows experience of signal training in ZMNDU.

Kulcsszavak (key words): hiradé és informatikai rendszer, gyakorlat Hiradé Tanszék ~ CIS,
training, Signal Department

BEVEZETES

A Hiradd6 Tanszék nem rendelkezik mobil tabori hiradd ¢és informatikai
rendszerelemekkel, azok csak beépitett formaban taldlhatok meg szakkabineti rendszerben.
llyen szakkabinetek az R-142, kisradi6s, Hicom (Hipath), mikrohullamu tantermek, amelyek
természetesen parosaval talalhatok meg az oktatasi egységnél. Ebbol kifolydlag gyakorlati
képzésre tabori koriillmények kozott nincs lehetdség.

A tavkozlés és informatika teriiletének konvergencidja teljesen nyilvanvalo tény
napjainkra, amely megmutatkozik az altalam vizsgalt azsiai és balkani hadmiveleti
teriileteken is, hiszen a magyar kontingensek mindkét helyszinen alkalmaznak integralt
hirad6 és informatikai kdzpontokat (HIK) konténeres kivitelben. A konvergencia hatasa a
tanszéki tananyagban is megjelent, hiszen a 2010/11. tanévtdl kezd6dott meg a CISCO
Halozati Akadémia CCNA Discovery D1-D4 programjanak fakultativ oktatasa, amely
korszerii IP alapu halézati ismereteket kinal a hallgatoknak. A program a 2011/12. tanévtdl
mar részét képezi a katonai tavkozlés, valamint a katonai informaciobiztonsag specializacid
tanmenetének.

Hazank szerepvallalasa elsdsorban a nem haborus katonai miiveletek iranyaba tolodik el,
elsdsorban zészldalj, esetlegesen dandar erejii kotelékek igénybevételével. Ez a tendencia
megmutatkozott a hirado szakharcészati ismeretek harmad- és negyedéves tananyagaban is,
hiszen a szervezési elveket els6sorban dandér szintig sajatitottuk el, tobbségében védelmi
jelleglh miiveletek keretében.

% Harmadévesek: Gomoér Marianna, Katai Daniel, Lukacs Kornél, Nagy Balazs. Negyedévesek: Bodnar Istvéan,
Koncz Bence, Szalai Maté.
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Tekintettel a megvaltozo a katona-politikai és technologiai kornyezetre, valamint arra a
tényre, hogy tobb éve nem volt lehetdéség a hallgatéi allomany elméleti szakmai tudasat
probara tevé rendszergyakorlat lebonyolitdsara, ezért az oktatdsi egység elhatarozta —
alapvetéen — sajat intellektudlis és technikai kapacitdsainak igénybevételével megvalosulod
gyakorlds végrehajtasanak megszervezését. Tekintettel a hallgatoéi 1étszamok adottsagaira, a
gyakorlaton harom 6 negyedéves és négy f6 harmadéves tisztjelolt vett részt.

1. AFELADAT

A feladat megfogalmazasara a Hiradasszervezés tantargy keretében keriilt sor tobb mint
egy honappal a gyakorlat megkezdése elott. Az elméleti harcészati feladat egy 16vészdandar
békemiiveletét iranyozta eld, szervezetében harom alarendelt 16vészzaszloaljjal. A gyakorlati
végrehajtas soran tervezni dandar f6- és mogodttes harcallaspont, valamint egy zaszloalj
figyeld-harcallaspont hiradd és informatikai kozponttal kellett. Ezek mellett a zészloalj
alarendeltségében egy-egy ellendrzé-ateresztd pont (EAP) 1étesiilt.

A hiradas és informatika rendszerét ugy kellett megtervezni, hogy a vezetés-iranyitast a
hiradé és informatikai rendszer minden hagyomanyos ¢€s korszeri szolgaltatasa kiszolgalja az
alabbiak szerint:

o  Tavbeszélo szolgaltatas (ISDN, IP, analég [CB, LB]);

Telefax szolgaltatas (analog);

Videokonferencia szolgaltatas;

Elektronikus levelezd (adatatviteli) szolgaltatas;

Internet szolgaltatas;

Intranet szolgaltatas;

Harcéaszati URH és RH radidkommunikacios szolgaltatasok;
Harcaszati adatatviteli szolgaltatas;

EDR radiokommunikacios szolgaltatas;

URH bels6 radidkommunikacids szolgaltatas;

e  Video (térfigyeld) szolgaltatas.

A vezetési pontokat oly modon kellett megtervezni, hogy a dandar féharcallaspont
hiradé és informatikai kdzpont tantermekben telepiiljon, a mogottes harcallasponté az MH
Tamogaté Dandar altal biztositott HIK/G kozpontban, valamint a zaszléalj figyelo-
harcéllasponté satrakban. Az EAP-ok szintén satrakban telepiiltek.

A f6- és mogottes harcallaspontok VSAT miiholdas atviteli uton csatlakoztak
egymashoz kozvetetten, mivel a mogottes vezetési pont alapvetéen az MH stacioner
héalozataba keriilt integralasra. A f6harcallaspont az egyetemi allandé6 kommunikacios
rendszeren keresztiil keriilt kapcsolatba a stacioner halozattal. A tavbeszéld ¢és fax
szolgaltataisok HM mellékek révén testesiiltek meg. E-mail szerver hianyaban az egyetem
infrastrukturaja biztositotta az elektronikus fiokokat, amelyeket webes (Internetes) feliileten
keresztiil lehetett alkalmazas ala vetni.

A féharcallaspont, valamint a zaszldalj vezetési pont egy TDR-15/2 Mbps mikrohullamt
berendezéssel, valamint egy WiFi vezetéknélkiili eszkdzzel keriilt 6sszekapcsolasra. Az elsd
biztositotta a dandar vezetési ponton telepiilt Hicom tavbeszéld alkdzpont, valamint a
zaszlbdalj vezetési ponton telepiilt CISCO VoIP tavbeszéld alkdzpont kozti kapesolatot, amig
az utdbbi a VLAN-ok és a HM mellékek (VoIP) kialakitasara szolgaltak. A videokonferencia
szolgaltatas igénybevételére VSAT miiholdas atviteli ut allt rendelkezésre.
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1. sz. abra: VSAT miiholdas parabola antenna [1]

A f6harcallaspont, valamint a zaszldalj vezetési pont egy TDR-15/2 Mbps mikrohullam
berendezéssel, valamint egy WiFi vezetéknélkiili eszkozzel keriilt 6sszekapcsolasra. Az els6
biztositotta a dandar vezetési ponton telepiilt Hicom tavbeszéld alkézpont, valamint a
zaszloalj vezetési ponton telepiilt CISCO VolP tavbeszéld alkozpont kozti kapcsolatot, amig
az utébbi a VLAN-ok és a HM mellékek (VoIP) kialakitasara szolgaltak. A videokonferencia
szolgaltatas igénybevételére VSAT miiholdas atviteli ut allt rendelkezésre.

A zaszloalj hirad6 és informatikai kozpontban a CISCO VolIP tavbeszéld alkdzpont
mellett egy analog K-12 alkdzpont is telepiilt, amely a CB melléke révén atjarast biztositott
az analog és digitalis technologia kozott. A K-12 alkdzpont biztositotta a tavbeszéld
szolgaltatist az EAP-ok szamara. A dandar vezetési pont a K-12 alkozponton keresztiil
kapcsolatba léphetett az EAP személyi allomanyaval és viszont. A dandar mogottes vezetési
pontja HM mellékek tutjan tudott kapcsolatba 1épni a zaszldalj vezetési pontjaval. A
mikrohullami és miiholdas kapcsolatokon keresztiil tehat a zaszloalj vezetési pontjan
biztositotta valtak a kiilonféle tavbeszéld, fax, Internet és Intranet, e-mail és
videokonferencia szolgaltatasok.

A harcaszati radiorendszerek iranyokban és halokban kertiltek megszervezésre. Ezekben
felhasznalasra keriiltek a korszerli MRR és HARRIS radiok, valamint az R-111 és R-130-as
radiokésziilekek. Az analog radideszkozok alapvetden tavvezérléssel keriiltek alkalmazasra,
mind a dandérnal, mind a zészloaljnal. Az EAP-okon MRR radiok keriiltek telepitésre, annak
érdekében, hogy ki lehessen hasznalni adatatviteli képességeiket egy migracios feladat
végrehajtasa soran, amikor az ellenérzottek adatait, illetve digitalis fényképeit kell a zaszloalj
vezetési pontra megkiildeni tovabbi feldolgozasra.

Az Orzés-védelmi, valamint felderitd feladatok hatékonyabb ellatasa érdekében telepitett
IP kamera a zaszldalj vezetési ponton keriilt bekotésre, amelynek vided jelfolyama az
Internet, illetve Intranet szolgaltatdsokon keresztiil megoszthatd volt a dandar f6- és
mogottes harcallasponton is.
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Az EDR eszkozok alkalmazasa az eloljard hadtest vezetési pont és a dandar vezetési
pontjai kozott kertilt tervezésre, feltételezve a teriileti lefedettséget. A belsé kommunikaciot
URH kéziradiok szolgaltak ki mindegyik vezetési ponton.

A gyakorlathoz hozzatartozott az aramellatas kérdéskore, amely alapvetden a zaszloalj
vezetési pontjan jelentkezett. A probléma kezelésére 15 kVA teljesitményt dizel aggregator
keriilt belizemelésére.
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2. sz. abra: A gyakorlat rendszerterve [2]

2. VEGREHAJTAS

A gyakorlat kommendans feladatok végrehajtasaval kezdddott, amelyben mind a
harmad-, mind a negyedéves tisztjelolti allomany részt vett. Ennek soran nyolc sator, tobb
tizméter kordon és gyalogsagi drdtakadaly keriilt telepitésre, majd megtortént a satrak
berendezése, vilagitassal és d&rammal valo elldtdsa. A kommendans munka hozzavetdleg 14
oras tevékenységet jelentett, amelynek utols6 mozzanata a nemzeti lobogo felvonasa volt.

A hirad6 ¢és informatikai szakfeladatok teljesitéséhez két csoport alakult, harom, illetve
négy fével.®® A haromf8s csoport telepitette a dandar vezetési pontjain a hiradd és
informatikai rendszert, amig a négyf6s a zaszléalj vezetési ponton és az EAP-okon. A
csoportok a készenlétet a masodik napon 20 ora koriil érték el.

% Mind a két csoport vegyes volt, tehat dolgozott benne harmad-, illetve negyedéves hallgato is.
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A harmadik napon a rendszergyakorlat kiilonb6z6 mandverek végrehajtasaval
folytatodott, amelynek keretében — t6bbek kézott — frekvenciavaltasra, sszekottetések és
szolgaltatasok megszakadasanak modellezésére, majd hibaelharitisra, valamint kiilonb6zo
bemutatok megtartasara kertilt sor.

A negyedik napon megtortént a hiradé és informatikai rendszer bontdsa, majd a
kommendans tevékenységek végrehajtdsa és lezardsa. A gyakorlat utdélete soran
anyagkarbantartasra is sor kertilt.

A rendszergyakorlat soran a dandar f6harcallaspontjan, valamint a zaszloalj figyels-
harcallaspontjan mindvégig hirad6 és informatikai iigyeletes tevékenykedett, végezve szak-
¢és adminisztrativ feladatat.

OSSZEGZES, KOVETKEZTETESEK

Megitélésiink szerint a tanszék altal megtervezett és lebonyolitott gyakorlat jol
modellezte a nem héaboras szarazfoldi katonai miiveletek soran a hiradas és informatika
témakorében alkalmazandé eljarasokat és modszereket.

A rendelkezésre allo technikai eréforrasok tiikrében lényegében sikeriilt minden olyan
szolgaltatast biztositani a vezetés-iranyitasi tevékenységek tamogatasa céljabol, amely
napjainkban korszerlinek tekinthet6k. A szolgaltatasokhoz kot6dd infrastruktura, vagyis a
hirad6 és informatikai rendszer a lehetdségekhez képest célszeriien épiilt ki.

A gyakorlat egyik elényeként lehet értékelni, hogy a hallgatdk szdmara komplex
problémakat kellett megoldani, ugyanakkor megitélésiink szerint egy ilyen Osszetett feladat
eredménye lebonyolitasanak elofeltétele az egyes részfeladatok (pl.: radibkommunikacid
szervezése, vagy VLAN kialakitasa) el6zetes gyakoroltatasa. Masodik elénynek tekinthetd,
hogy eldsegiti a rendszerszemlélet erdsitését az Osszefliggések megvilagitasaval és
megértetésével. Harmadikként elmondhatd, hogy napjaink kommunikacids rendszereinek
megtervezése, megszervezése és iizemeltetése nem képzelhetd el korszer(i haldzati ismeretek
nélkiil.

Hatranyként lehet viszont értékelni, hogy a felhasznalt modern eszkdzpark mindegyike
kevéssé alkalmas tabori koriilmények kozotti igénybevételre, amely megnyilvanul tébbek
kozott az RJ-45 tipusu csatlakozok szerszam és viszonylag bonyolult szerelési igényében,
vagy a tavkozld és informatikai, illet6leg irodatechnikai eszkdzok porral szembeni csekély
ellenalld képességében. Tovabbi hatranynak tartjuk, hogy a rendszer informacidbiztonsagi
kérdéseivel — vélhetden az adottsagok miatt — csak érintblegesen tudtak a hallgatok
foglalkozni.
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Absztrakt

Jelen kozlemény szakszeriien dsszefoglalva betekintést ad a kommunikdcios technikai
vilagaba.

This article shows development of world of communication.

Kulcsszavak (key words): kommunikdcio, protokollok ~ comunications, protocols

BEVEZETES

Az ember még a beszéd kialakuldsa el6tt kézjelekkel, hangutanzo szavakkal probalt
kommunikalni tarsaival. A kezdeti nem-verbalis kommunikacidés formak majd késébb a
verbalis beszéd és iras kialakulasa segitette azt is, hogy a vadaszo torzsek barlangjaitol
eljussunk a mai nagyvarosi dzsungelekig. Ahogy fejlodott a vilag és az emberek egyre tobb
tapasztalatra és tudasra tettek szert, Gigy egyre nagyobb kommunikald csoportok is jottek
létre. Ezen csoportok kommunikacidja helyhez volt kotve, ez magyardzatul szolgal arra,
hogy miért is van ma a vildgon olyan sok nyelv. A fejlédés elsé szakaszaiban torzsekrdl
beszélhetiink késébb varosallamokroél majd orszagokrol, birodalmakrol és napjainkban
foldrészekrol.

Ma mar az egész vilagot behaldzzak a kommunikacios csatorndk, melyek a vilag tobb
milliard emberét kotik dssze egészen a {0l északi részén fekvé Eurdpatol a fold déli részén
fekvé Ausztraliaig vagy a jeges Antarktiszitol Afrikanak tlizforrd egyenlitoi részéig. Vagyis
ma mar nem jelent akadalyt az, hogy a vilagon barmely egyén kommunikalhasson egy masik
egyénnel, aki a fold ellentétes végén él, feltéve, ha adott a k6zOs csatorna és kozos
jelrendszert hasznalnak az informacio cserére.

Hogyan is jutottunk el ide és milyen megoldasok tették lehetévé azt, hogy elérjiik ezt a
fejlettséget? El6szor is gy gondoljuk nem sziikséges taglalni a beszéd kialakulasatol az elsd
elektromos jelatvive késziilék megjelenéséig a torténéseket. Maximum egy-egy mondat
erejéig annyit elmondhatunk, hogy az informacié atvitelére egyre nagyobb és nagyobb
tavolsagokat probaltak Oseink athidalni. Ha a tavolsag-idé dimenziorol a fejlédés
fiiggvényében készitenénk egy grafikont, annak exponencialis alakja lenne. Kezdve a kiabalo
Gsembertdl a flistjeleket hasznalo indianokon at egészen a postagalambokig.

A robbanasszerli valtozas az elektromossag megjelenésével kezdddott, amit a XVIII-
XIX szazad kornyékére lehet tenni. Megjelenik Marconi talalmanya a tavird késziilék, majd
Bell késziiléke a telefon, mely mar hang atvitelére volt képes. A fejlédési vonalban fontos
megemliteniink Puskas Tivadar telefonkozpontjat, mely kikiiszobolte az Osszekotések
problémait, mivel addig a telefonhal6zatok teljes haldzati struktarat kdvettek, vagyis minden
telefon minden telefonnal direktben volt 6sszekotve (full meshed). Ezt kdvetden inkabb csak
technologiai fejlodésrdl beszélhetiink, mely folytdn megjelenik a radio és a televizio is,
kozben lefolyik az I. és II vilaghabora és kovetkezik a hideghabort idészaka, ahol a két
szemben all6 fél Amerika és a Szovjetunio hatalmas technikai fejlesztésekbe kezd.
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Amerikaban Neumann feltalalja a szamitogépet, Grof Andras és csapata a mikroprocesszort
és megalkotjadk a ARPA-ban a szamitogépek halozatat is, melynek késobbi eredménye az
Internet 1étrejotte. Kezdetben féleg kormanyzati és katonai célokra hasznaltdk az ujonnan
kifejlesztett dolgokat, majd joval kés6bb a civil lakossag is beszerezhette neki kialakitott
szolgaltatasokkal.

Végigtekintve az eddig emlitett mérfoldkoveket lathatjuk, hogy elég rogos ut vezetett a
ma ismert digitalis adatatvitelig. Ebben nagy szerepe volt az informatika fejlédésének, mivel
olyan mértéki 1épéseket tett, hogy husz-harminc éve nem is gondolhattuk volna, hogy az
addig ismert kommunikaciés csatorndinkat felvaltjak a szamitogépes halozatok. Kezdve az
egyszerli szoveges adatatviteltél a hangatvitelen keresztiil egészen a kép, mozgokép
atviteléig.

1. AZ ANALOG TELEFONTOL A VOIP-IG

Az elézéekben emlitettiik, hogy a feltalalok koziil kinek milyen felfedezd szerepe volt
abban, hogy eljutottunk a ma ismert legmagasabb adatatviteli hegy csucsara, de ne rohanjunk
annyira eldre, ereszked;jiink kicsit vissza arra a magaslatra, ahol a szamitdgépes halozatok és
a telefonos halozatok elkezdtek egymasba fonodni. Ma mar azt lathatjuk, hogy
telefonalhatunk az interneten és internetezhetiink a telefonon. Még a kezdeteknél, mind a
telefonos (crossbar), mind pedig a szamitogépes (modemes) haldzatok kifejlesztésekor volt
egy alapkoncepcid, mégpedig az, hogy kapcsoljunk 0ssze az eszkdzoket, eszkdzesoportokat
¢és igy természetesen az embereket, embercsoportokat.

A telefonos halozat és a halozat részek majd kétszaz évvel korabbi talalmanyok, mint az
internetes halézat eszkozei. Mivel az internetes halozat a kezdetektdl fogva digitalis
adatatvitel céljabol volt kialakitva, mar a fizikai rétegben eltért a telefonos halozattol, mely
analog megoldasokra hagyatkozott és nem felelt meg az adatatviteli elvarasainak. Joggal
feltehetjiik azt a kérdést, hogy ma miért olvad szinte egybe a telefonos és internetes halozat.
A telefonos halézat alapkoncepcidja szinte nem valtozott a feltalalasa ota, de jelentek meg
technologiai, technikai ujitasok. Fdleg a kozpontoknal figyelhetd meg nagy fejlédés. A
manualisan emberek altal kapcsolt vonalakat késobb elektronikus kapcsolokozpontok vették
at (Crossbar, Rotary), majd a 80-as évek hoztak egy nagy méretcsokkentést és technikai
ujitast a digitalis telefonkézpontok megjelenésével, bar a tervek megvoltak az internet
vilagméretlivé tételére.

Az internetes halozatok megjelenése magaval hozta az IP (Internet Protokoll) fogalmat,
amivel a digitalis eszk6zok cimzését oldjak meg. Az IP lehetévé tette a vilag tobb millid
internetes eszkozének 0sszekapcsolasat, bar napjainkban kideriilt, hogy az akkor megalkotott
IPv4-es szabvanynak korlatai vannak a ma megjelend IP alapt eszk6zok mennyisége miatt,
ezért kidolgoztak tobb cimzési megoldast, melybdl a legjobbat az IPv6 jelentette. Az
internetes cimzés e verzidjanak bevezetésének folyamata jelenleg aktualis.

A legnagyobb problémat a fizikai kiépitést szerencsére még az internet nagymértéka
kiépiilése elott sikeriilt megoldani, mivel elég koltséges munka lett volna behalozni a vilagot
az internet kedvéért, éppen kapora jott, hogy rendelkezésre allt mar a telefonhalézat, csak
egy hid kellett volna, ami 0Osszekdsse a két haldzatot. Az els igazi hidat az ISDN
megjelenése jelentette, amely egy olyan megoldads, ami integralja magaba az analdg és
digitalis adatatvitelt. Lényege, hogy kiilonb6z6 csatorndkat tartalmaz, melybdl az analdg
hangétvitelt, mig a digitalis adatatvitelt tesz lehetévé. Ezen a digitdlis sdvon mikddik a
telefonvonalon keresztiili internet is, de a telefondsszekottetések megteremtéséhez sziikséges
jelzések is ebben a savban kozlekednek.
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A tavkozlési halozatok fejlodése, vagyis inkabb a felhasznaldi igények és az egyre
boviild szolgaltatasok, magyaran a halozatipar diktalta, hogy nagyobb ¢és nagyobb
savszélességet hasznaljanak a kommunikaciora. Eljutottunk odaig, hogy a hangot mar
digitalis csatornan tovabbitjak, ennek az eldnyérdl a késobbiekben még ejtek néhany szot.
Egyre-masra jelentek meg ujabbnal-tjabb fejlesztések egyik ilyen jelentds ujitds, hogy az

atviteltechnikai

rendszereket lecserélték

Copper Cable ( ~80 calls) optikai adatatviteli

rendszerekre, azaz a réz
kabelek helyére
iivegszalat huztak,
mellyel egyiitt
természetesen a
hozzéjuk tartozo
atviteltechnikai
egységeket is lecserélték.
Ez mindenképp Oriasi
mérfoldkének  szamit,
hiszem az {ivegszalnak
akkora a savszélessége,

Optical Fibre ( ~1 Million calls)

megoldasokkal is csak

toredékét tudjuk
kihasznalni. Ilyen
1. sz. dbra: A réz kabel és az optikai kdbel méret és  technikai hattérrel adott,
kapacitasbeli 0sszehasonlitasa. A rézkabelen egy id6ben  hogy mind a
koriilbeliil 50 vonalat vihetiink 4t, mig az optikai szalon 1  felhasznalok, mind pedig
millié vonalat [1] a szolgaltatok a digitalis
atvitelt részesitik

elényben. Az ISDN utan a csomag alapi hang ¢és adatatvitel szolgaltatasok
legjovedelmezdbb érdekhazassaga a VolP (Voice over Internet Protokoll) lett, mely
magyarul azt jelenti, hogy az eddigi internetalapu adatatviteli haldzatainkon beszédalapt
szolgaltatasokat is hasznalunk.

2. ACSOMAG ALAPU HANGTOVABBITASI RENDSZEREK ALAPJAI
2.1. Csomag alapon miik6dé hangtovabbitasrél altalaban

Egyre-masra sziilettek olyan digitalis megoldasok, melyek az analéog halozatokat
probaltak a legeredményesebben kihasznalni adat, majd hangatvitel tekintetében. Koziiliik is
a mai napig harom kiemelkedé megoldast érdemes targyalni, ezek egyben, ahogyan neviik is
mutatja a legelterjedtebb csomag alap transzporthalézatokon valésulnak meg, mely
halézatok az OSI modell szerinti adatkapcsolati és haldzati rétegek részei:

- FR: adatkapcsolati réteg adatatviteli protokollja, adatkapcsolati kereteket tovabbit,
hasznalatadhoz be kell éllitani mind a fogadd6 mind pedig a kiild6 oldalon azonos
atviteli sebességet.

- ATM: adatkapcsolati réteg adatatviteli protokollja, iddosztasos multiplex atvitelt
biztosit, minden id6érésnek fix savszélessége van.

- IP: halozati réteg adatatviteli Osszekdttetés mentes protokollja, az adatokat apro
csomagokra vagja a forrashelyen, a célhelyen pedig Osszeilleszti.
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A nem laikusok koziil joggal kérdezheti barki, hogy az ismert transzport halézatok,
melyeknél 1éteznek gyorsabb atvitelt biztositdé megoldasok is, miért nem Kkeriiltek a
felsorolasba. Esszerii magyarazatként az szolgalhat, hogy az olyan halozatok, mint T1/J1/E1
altalaban bérelt vonali fizikai rétegbeli halozati megoldasok. Ezekhez a megoldasokhoz
tartozhatnak vezeték nélkiili megoldasok, melyek kozott lehet akar WLAN vagy miiholdas
adatatvitel. Az X.25 és VBR alapt atvitelek pedig az ATM-mel szoros kapcsolatban allo
adatkapcsolati réteg atviteli formai. Az IP pedig a halozati rétegében barmelyik alacsonyabb
rétegbeli halozatnak életképes haldzati protokollja. A harom, &ltalam kiemelt
transzporthalézat mindenképp vegyithetd, és a valdsagban vegyiil is az utobb emlitett
transzporthalozatokkal. Igy természetesen, azok alkalmasak hangatvitelre is. Egyébként
altalanossagban megfigyelhetd, hogy egy vallalati vagy legyen az akar kormanyzati szint,
mindig koltséghatékony megoldasokat probalnak alkalmazni a halézatok kiépitésénél.

A fent felsorolt transzporthalozatok mindegyikére igaz, hogy a hangadatot ugyanabban a
savban tovabbitjak, mint a normal adatcsomagokat. Mivel egy analég csomag 64 kbit-es
allanddan fenntartott masodpercenkénti savszélességet igényel, addig a digitalis adatcsomag
ennck toredékével is beéri, mely atlagosan 8-12 kbit masodpercenként és az analdoggal
ellentétben a csatornan hivas kozben csak akkor kiild adatot, ha van is informacidtartalma.
Mivel mindenképp teljes duplex kapcsolatrdl beszéliink és a szokvanyos kommunikacioban
egyszerre csak az egyik fél beszél, ezért az egyik csatornat mar meg is sporoljuk. fgy
utanaszamolva egy csomag alapu atviteli rendszer, ha még nagyon szigortiak is vagyunk 12-
16-szor hatékonyabb hangatvitel
70 szempontjabol, mint a hagyomanyos analog
rendszer, de lazabban fogva ez a
hatékonysag elérheti akar a 25-sz6ros értéket
is. Gondoljunk csak bele mennyire is fontos
ez olyan szervezeteknél, vagy vallalatoknal,
ahol a kiadasok nagy része telefonkoltség és
a telekommunikacié miatt nagyban fiiggnek
a telefonszolgaltatoktol, féleg  olyan
esetekben, amikor a telephelyek foldrajzilag
messze esnek egymastol. Szamolhatunk
olyan esetekkel is, amikor az analog
csatornak szamanal tobbre van sziikség, mint
amennyit képes biztositani a rendszer két
végpont kozott.

Természetesen a digitalis rendszerekhez
megfeleld infrastrukturalis hattérre van
sziikség, ami egy elavult vagy alacsony
fejlettségli  telefonrendszereknél  komoly
fejlesztési  koltségeket jelent, mivel egy
modern digitalis hangatviteli rendszer csak
ISDN Csomagkapcsolt megfeleld kovetelmények, eléirasok
teljesitése mellett képes mitkddni (QoS).
Ezek hianyaban romlik a felhasznal6i élmény
¢és rossz hangminéséggel valamint allandoéan
megszakadd és  zajos  Osszekottetéssel
talalkozhatunk. A csomag alapt atviteli rendszerek megfeleld technikai hattérrel
rendelkeznek és képesek kielégiteni a hangatvitelhez sziikséges igényeket.

60 -
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2. Sz. abra: savszélesség igények [2]
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2.2. A csomag alapu hangtovabbitasi rendszerek felépitése

Egy rendszert els6ként mindig az hatdroz meg, hogy milyen technikai eszk6zokbdl épiil
fel, milyen paraméterekkel rendelkezik. A csomag alapu atviteli rendszerek felépitése
hasonld a halézatba szervezddd rendszerekhez, mint ahogyan arr6l mar sz6 eset a meglévd
haldzatokra épiiltek ra, ezért ezekhez a halézatokhoz hasonld a hierarchidjuk. Nem célszerti
visszamenni egészen az alap kommunikaciés séma vazlatdig a csomag alapu haldzatok
ismertetéséhez, ahol egy adobol egy vevObdl és egy csatornabol épitkeziink, mivel ezek a
rendszerek sokadik generaciot képzik vagy sokkal magasabb fejlettségi szinten allnak
azokhoz képest.

Azokat a halozatokat, melyek a végpontok kozott helyezkednek el és transzferként
mitkodnek altalaban egy kommunikacios felhdként jelenitjiik meg. Ebben a felhdben
kiilonbozo fejlettségli, kiterjedésti és felépitésii, hierarchidju haldézatok lehetnek. Ennek
megfelelden beszélhetnénk ATM, FR és
IP alapt halozatokrol. A halozatok My
szélein pedig Voice Agent-eket talalunk, |F
melyek kiildik és fogadjak a halozat
csomagjait. A felhdbdl a Voice Agent-
eken keresztiil érkeznek a

=
végberendezésekhez a csomagok. A f T
végberendezés, mivel & * —
hangkommunikaciorol beszéliink foként
telefon vagy faxkésziilék, de Ilehet
barmilyen a halozatra csatlakoztathato
.

eszkdz a haldzat szolgaltatasainak | —~—
7 v
megfelelden. ! ’ \
A halézat hardveres felépitése utan -

masodik rendszer meghatarozé forma a 3. sz. abra: A halozati felhd és a hozza
rendszert vezérl szoftverek. Fejleszt6i kapcsolodo végberendezések [2]
berkekbdl kiindulva jol tudjuk, hogy a

hardvert mindig egyszer(i 1étrehozni foként azért, mert legtobbszor a rendszereken beliil
drasztikus mértékben csak egy-egy hardverelem fejlddik, de minden egyes hardverelemhez
uj szoftvert kell irni és ezen a szoftvereknek rengeteg funkcidjat kell leprogramozni. Itt foleg
azokra a szoftverekre, programokra, algoritmusokra gondolok, melyeket a hardverek chipjei
tartalmaznak, de természetesen idetartoznak a hardverek hattértarain talalhaté vezérld
szoftverek, operacios rendszerek. A csomag alapu haldzatok szoftverei latjak el a hangok
kddolasat, tomoritését, biztositanak kényelmi funkcidkat és a QoS eldirasait.

2.3. A csomagkapcsolt hal6zatokon megvalésulé kommunikacio

Egy digitalis halozaton, ahol csomag kiildésére és fogadasra vannak felkészitve a
rendszerek, nem tudunk analég hangot atvinni. A digitalis rendszerekben és ez mar igaz volt
az ISDN halozatoknal is a végberendezések altal vett hangot atalakitjak digitalis jelekké és
természetesen az add oldalon pedig visszaalakitjdk analdg jelekké. Ahhoz, hogy analdg
hangbdl digitalis jeleket tudjunk létrehozni természetesen a hangot masodpercenként tobb
ezer részre kell osztanunk, majd ezen osztasokat leirni kiilonbozé digitalis jelekkel
pillanatnyi amplitadoéjuk nagysaga szerint. Ezt az eljarast nevezziik mintavételezésnek. A
mintavett jel digitalizalasanak tobb szabvanya is van, természetesen ezek nemzetko6zi szinten
léteznek. Digitalis jelr6l 1évén szo a bitsorok minddssze két jelbdl épiilnek fel, melyek az
aramkorben altalaban fesziiltségvaltozassal fognak megjelenni, a szamitastechnikaban ezt a
két értéket ,,0” és ,,17” szamjegyekkel kiilonboztetjiilk meg egymastol.
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Egyik nemzetkozi kodolasi szabvany a PCM koddolas, melynek szabvany neve a G.711,
egy fix mintavételezési eljaras, amit az ISDN is hasznal. Itt 8000 jelet mintaznak
masodpercenként és 8 bites kodot hasznal. Ha az értékeket 6sszeszorozzuk, megkapjuk, hogy
masodpercenként 64 kb-es szdvszélességre van sziikség az atviteléhez. Léteznek olyan
szabvanyok is, amelyek alacsonyabb savszélességet kivannak, de ezeknél - mivel kevesebb
bittel irjak le a hangokat vagy kevesebb mintat vesznek masodpercenként - sokszor kapunk
torzabb, nem valosaghti hangot. Gondoljunk csak arra, hogy egy 8 bites jellel 256 féle
amplitddé nagysagot tudunk leirni, mig egy 4 bitessel mar csak 16 félét, de az atvitelhez
sziikséges savszélesség csak felére 32 kb/s-ra csokken.

A G.711 egy tomoritetlen hangatviteli forma, ami kis savszélességnél sok problémat
okoz akkor, ha tobb csatornat szeretnénk egyszerre atvinni. Ennek orvoslasara 1étrehoztak
olyan szabvanyokat, amelyek a mar mintavett és kvantalt jelsorozatokat tomdritik igy érve el
sokkal alacsonyabb, az atvitelhez sziikséges savszélességet. A tomoritéssel akar 10-ed
70 részére is tOmorithetjilk a hangot a PCM
kodolashoz  képest. Természetesen a
mércét mindig az jelenti, hogy két ember
60 kozott mennyire érthetd az atvitel. A
hangminéség mérésére létrehoztak egy
mérési rendszert (MOS), mely 5-0s skalan
értékeli az atalakitott hangot. Ezen a skalan
példaul a PCM 4.5-6s értéket ér el.
40 Emlitésre méltdo, hogy ugyanebben a
rendszerben a G.723.1 vagy a G.729
masnéven ACELP kimondottan beszéd
tomoritésére hasznalt kodolas 3.5-6t ért el
és ez a szabvany a PCM-nél 16-szor kisebb
20 savszélesség mellett is érthetd hangot
képes atvinni.

A rendszer egyébként az értékeléseket

a  tomoritésbél addéddé  hangmindség

. romlason kiviil a szabvanyok késleltetését

0 . : L is kiértékeli. A késleltetés nagyon fontos
egy hangatviteli kapcsolatnal, mivel az
Osszekottetés mindségét és a felhasznaloi

50

30

G.711 G.723.1 G.729

élményt nagymértékben befolyasolja. A
4. sz. dbra: Néhany hangtomorité kodek — késleltetés nagysagat foként két érték
Osszehasonlitasa hatasfokuk alapjan [1] hatarozza meg, melyek ugyaniigy igazak a
hagyomanyos telefonhalézatokra, mint a

digitalisakra:

— jelterjedési késleltetés: a fentiekben emlitettem, hogy a halozatokat felhdként
képzelhetjiik el, ebben a felhdben tobbféle halozati megoldast talalatunk, igy az atvitel soran
a hang tobbféle szerkezetli (optikai, réz), felépitésii és nagysagl, akar vilag kiterjedést
halézaton keresztiil halad. Ezek a tényezok mind-mind késleltetik a jelterjedést.

— jelfeldolgozasi késleltetés: Az egyes, foleg digitalishaldozatok hataran tobbszor
AD/DA 4talakitésra és ki-betomdritésre keriil a hangunk, melyek idéigényes feladatok, foleg
azokon a halozati elemeken jelentkezik kritikus mértékben, melyek nem csak hang, hanem
egyéb adatforgalommal is meg kell, hogy birkézzanak. Az OSI modell rétegeinek
megfelelden tobb protokoll is lehet egymasba dgyazva, a halozati eszkdzoknek ezen
protokollok kibontasa, kiolvasdsa valamint a halozati eszk6zokon folytatott kommunikacio
soran a szétdarabolt részek Osszerakasa is idoigényes feladat.
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Foként pszichologiai hatdsa van az emberekre telefonbeszélgetés kdzben a csatornabol
visszaérkezd visszhangoknak, mivel ezek alapjan bizonyosodhatnak meg arrdl, hogy
vonalban vannak és nem szakadt meg a kapcsolat. Analég rendszerekben a visszhang az
alkatrészek analég mivolta 1évén kialakul, de az ott megszokott visszhang egy olyan digitalis
rendszernél, ami nagyban védett a zajok ellen mar nem hallhaté. Ezért ezeknek a
visszhangoknak a létezéséért kiilon aramkorok feleldsek, melyek vigyaznak arra is, hogy a
visszhangot ne 25 ms-nal kés6bb halljuk, mert akkor atesiink a 16 masik oldalara és az fog
zavardan hatni, hogy késobb halljuk vissza magunkat. Ezek az d&ramkorok alkalmasak arra is,
hogy a kapcsolat szamara valoban zavar6 a vonal tulso végérdl tobbszordosen visszaverddod
visszhangokat kisziirjék.

Ugy véljiik sikeriilt teljes képet adni a hangatvitel transzport megoldasairél, illetve arrol,
hogy hogyan lesz a hangbol tomoritett digitalis jel, de bizonytalansag lehet sokak szamara
az, és felmeriilhet az a kérdés, hogy egy halozat sokadik végpontja hogyan talal meg egy
masik, altala célnak megjelolt végpontot? Végiggondolva a rendszert, rogton arra a
megoldasra juthatunk, hogy a végpontok kozotti kommunikacidhoz valamilyen
jelzésrendszer hasznalhatnak a rendszerek.

A jelzésrendszerek tisztazdsa el6tt a transzport modellek ismertetése elengedhetetlen.
Azon transzportmegoldasokrol  beszélink, melyeket a hangatviteli rendszerek
alkalmazhatnak. Az els6 és legegyszerlibb és a szamitastechnikai vagy hiradasi modellekhez
hasonlé pont-pont kozotti dsszekottetés, melyet transzport modellnek neveziink. A pontok
alatt telefonkdzpontokat kell érteniink, mely telefonkdzpontok természetesen ismerik a
hozzajuk kapcsoldodd késziilékeket. A telefonkézpontok kozott csak kimondottan egymas
felé kerlilnek kiildésre azok a hivasok, melyek nem a telefonkdzponton beliil valésulnak
meg. A masik megoldasra szolgal - melyet szintén az informatikabol vagy hiradasbol
ismerhetiink - a transzlaciés modell, ahol egy pont tobb ponthoz kapcsolodik. Ennél a
megoldasnal fontos szerepet kapnak a Voice Agentek, ahogy arrdl mar sz6 volt az 6
feladatuk fogadni a hozzajuk tartozé csomagokat, illetve kivalogatni a hozzajuk tartozokat a
felh6kbol. A kiildést végzd Voice Agent egy ’telefonkonyv’-bol dolgozik, mely ismeri a
hivand6 szamhoz tartozo6 utvonalat. A csomagokat ugy ismerik fel, hogy a hozzajuk érkezd
hangcsomagon kiviil egy jelzés is érkezik, mely informaciot tartalmaz a fogadott hangadattal
kapcsolatban. Ez az informacié tartalmazza kiild6 és fogadd azonositoit. A jelzéseknek két
fécsoportjat kiillonboztetjiik meg:

—  kiils6 jelzésrendszer: A végberendezés és a Voice Agent kozotti kommunikaciot
valdsitjak meg. Mivel a végberendezések eltéréek lehetnek, gondolok itt LB, CB, Automata,
Digitalis és Analog rendszeriickre is valamint a digitalis rendszereknél az alkalmazasbeli
protokolljaik jelzésrendszereire, ezért a Voice Agentek-t6l a végberendezésekig mend
jelzések is masok. A jelzéseket a kozpontokban 1évd tronkkartydk valositjadk meg, azoknak
megfelelden tudjuk csatlakoztatni a kozpontokhoz a fent felsorolt kiilonb6zo technikai
felépitésti végberendezéseket. Ha nincs olyan tronkkartya a kdzpontban, amilyen fejlettségii
késziiléket szeretnénk hasznalni, akkor csak abban az esetben kapcsolhatjuk hozza, ha a
végberendezés tudja az alacsonyabb fejlettségli szolgaltatas jelzésrendszerét €s természetesen
a fejlettebb késziileket alacsonyabb szolgaltatascsomagokkal tudjuk hasznalni. A
tronkkartyak szolgéltatasai is eltéréek lehetnek, ezért nem minden extra szolgaltatas vehetd
igénybe a végponti késziilékeken.

—  Dbelsd jelzésrendszer: A Voice Agent-ek egymas k6zotti kommunikacidjaban jatszik
fontos szerepet. Kiemelten fontos, hogy a Voice Agent-ek ugyanolyan szabvanyt
haszndljanak a kommunikacioéban val6 részvételhez. Minden transzferhalézatnak megvan a
sajat jelzésrendszere, de mindegyik jelzésrendszer alapfunkcidban kell, hogy tdmogassa az
Osszekottetés vezérlést illetve folyamatosan informacioval rendelkezzen a hivas allapotaval
¢és folyamataval kapcsolatban. Egy hivas alkalmaval nincs folyamatos &sszekottetés, mivel a
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halozatok csak csomagokat kiildenek egymasnak, de amennyiben nincs atviendd informacio,
- amikor egyik fél részér6l sem keriil hang a csatornaba - akkor is érkezik bizonyos
id6kozonként allapot informacid, nehogy a vonal megszakadjon. A jelzésrendszerek az egyes
transzporthal6zatokon az alap funkcidjukon kiviil rendelkezhetnek plusz funkcidkkal.

3. INTERNET PROTOKOLL FELETTI HANGATVITEL ALAPJAI
3.1. Miért a VolP?

A csomag alapi haldézatokon valdo hangatvitel a szamitastechnika gyorsan fejlédé
vilagaban és rovidnek mondhatd torténelmében viszonylag régi technikanak szamit.
Elterjedése lassunak mondhato - bar ez igaz nagyon sok uj haldzati megoldasra is - mivel az
internetes haldozatok kiépitettségének foka és velilk egyiitt az ) fejlesztések térnyerése
legtobbszor nem igény, hanem pénz kérdése. Manapsag legtobb kormany, kormanyzati
egység, vallalat és ami nagyon fontos, a legtobb internetszolgaltaté IP alapt rendszereket
hasznal, igy leggyakrabban a beszéd atvivé rendszerek is a mar kiépitett halozatokra
telepiilnek, arrél nem is beszélve, hogy a piaci kinalatban szétnézve szinte csak IP alapu
eszkozokkel taldlkozunk. Ez azért nem szokatlan, mivel a hardvergyartdé cégek is ezen
eszkozoket  gyartjdk  olcsoén, nagy  tdmegekben. Az  otthoni  felhasznalok
pénztarcakimélésének tekintetében még olyan megoldasok is sziiletnek, melyek
szamitogépes program segitségével egyfajta telefonklienssé alakitjak a PC-t és igy azok
képes hangatvitelt szolgaltatni, egyik legelterjedtebb ilyen alkalmazas a Skype nevet viseli,
de a legtobb nagy szoftvergyartd cégnek is van sajat szoftvere erre a célra. SOt olyan
megoldasok is sziilettek, melyek egy szamitogépbdl képesek telefonkdzpontot varazsolni
Linux alapi operacids rendszer formaban, erre egyik nagyon jo példa az AsteriskNow
rendszer. Pénztarcakimélé megoldast nyujt a kiskoltségvetés cégeknek, vallalkozasoknak. A
Linux alapt rendszerek nagy elénye, hogy ingyenesek, tovabba az AsteriskNow egy
bongészében megnyithatdé GUI feliiletet is rendelkezésiinkre bocsat, melyen keresztiil
egyszertien és gyorsan beallithatjuk a telefonkdzpontunkat.

Mindezeket Osszevetve igy gondoljuk célszer(i a VoFR és a VoATM hangatviteli
rendszerek mellett a legelterjedtebb és legnépszeriibb, bar néhany paraméterében és néhany
megoldasaban gyengébb, egyes megoldasaiban viszont markansan kitind hangatviteli
rendszerr6l a VoIP-161 beszélni.

3.2. A bemutatandé technikarol

A VoIP-r6l kommunikacidjanak mélyebb megismerése el6tt fontos megemliteni a
jelenleg targyalando rétegek atviteli protokolljait, ez esetben az OSI modellnek megfelelden
lentrdl felfelé haladva ETHERNET keretet, IP-t, UDP-t és a TCP-t. Majd ezek megismerése
utan a VolP alkalmazasrétegbeli H.323-as, SIP, SCCP és CorNet-IP belsé jelzésrendszer
protokolljait, melyek a kompatibilis rendszerek alapjain talmenve nyujtanak
interoperabilitdsi megoldasokat nem csak audio, hanem ahogyan majd latjuk adat és video
atvitelre is. Sziikséges targyalni a szolgaltatasmindségrdl valamint a routolasi hibakrol.

3.3. Internet Protokoll
Valgjdban az [P nem mas, mint egy csomag, melyet az internet kiilonb6zo
szolgaltatasinal megvalosuld adatforgalomhoz hasznalnak. Tudni kell, hogy az IP csomagot

egy ETHERNET keret fogja kozre, mely keretet az adatkapcsolati rétegben hasznalnak az
internetes eszk6zok. Minden ETHERNET eszkoz rendelkezik egy MAC cimmel, ami egy 12
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hexadecimalis szambol allo egyedi azonositdja az eszkoznek. A keret fejlécében talalhatd a
kiild6 és a célallomas MAC cime. A lablécében pedig egy ellendrzé bejegyzést talalunk,
mely segitségével a fogadd oldal el tudja donteni, hogy a kapott adat sériilt vagy sem. A
haldzatok eszkdzei kiilonbdzé moédon navigaljak a csomagokat. Van, amelyik a MAC cim-et,
van, amelyik az IP cimet hasznalja az iranyitashoz, de ez természetesen a rétegektdl is fiigg.
A MAC cim a 2. rétegben, mig az IP a 3. rétegben latja el a navigaciot.

Minden egyes halozatban résztvevd onalldo IP végberendezésnek rendelkeznie kell egy
IP cimmel ahhoz, hogy a kommunikacidban részt vegyen. Magyarul az IP felelds azért, hogy
a kiildott adat célba érjen. Az IP cim, bar ez ranézésre nem deriil ki, de két részbdl all. Egyik
része azonositja a haldzatot, masik része pedig a hosztot. Egy IP csomag tobb részbdl all,
ezek a részek kiilonboz6 informaciokat tartalmaznak. Az IP tartalmaz egy fejlécet, amiben
kiildé és fogado cimét talaljuk. Jelenleg a legelterjedtebb cim egy 32 bites szamsor és [Pv4-
nek nevezziik, a cimek 8 bitenként vannak felosztva és decimalis szamként vannak kifejezve.
Ebben a fejlécben talalunk informaciot tobbek ko6zott a csomag méretére illetve azzal
kapcsolatban is, hogy a csomag maximalisan hany routeren mehet keresztiil. Ezt TTL-nek
vagy hop-nak nevezziik, legkisebb értéke 255 Ilehet. Minden egyes routeren vald
keresztiilhaladaskor az eszkoz elvesz egyet az értékébdl és anndl a routernél, ahol ez a szam
0 a csomag nem keriil tovabbkiildésre, hanem az eszkdz eldobja azt. Erre azért van sziikség,
hogy ha egy csomag nem ér célba egy redundans halozaton, akkor ne keringjen 6rokre a
halézaton. Mivel a forgalomiranyitas hibaja miatt végtelen ciklusba keriilhet. Az IP csomag a
fejléce utan az OSI modell soron kdvetkezd szintjeinek protokolljait tartalmazza, égészen
eljutva alkalmazési szintig, ami utdn mar csak a ténylegesen kiildésre szant adatok
helyezkednek el. Az IP-nél fontos tudni, hogy nem végez sem hibajavitast sem pedig
hibakeresést, ezeket a folyamatokat a fels6bb rétegbeli protokollokra bizza. Minden
informacioval a fejrészt6l az adatrészig egy IP csomag 512 kb nagysagu is lehet.

Az IPv4-et, amikor megalkotta az ARPANET az 1970-es években, még azt gondoltak,
hogy az a mennyiségli IP cim, melyet az biztosit béven elég lesz arra, hogy akik a vilagon az
internetet fogjak hasznalni, biztositsa a halozaton vald részvételt. Azonban a rohamosan
terjeszkedd ¢€s fejlodd internethaldozat mar nem képes boldogulni ilyen kevés cimmel, ezért
ahogy az a bevezetében emlitettem a cimrendszert jelenleg az IPv6 valtja, melynek a
cimzése mar egy négyszer hosszabb 128 bites szamsor, a cimek 16 bitenként vannak
felosztva és hexadecimalis szamként vannak kifejezve. Mig 4-es verzié 2%-en szamu cimet
képes szolgaltatni addig a 6-05 verzi6 mar 2'%%-ont. Természetesen ezekbdl levondsra
keriilnek a magan, a szdrasi, és a tesztelésre szant IP cimek csak ugy, mint elédjénél, de igy
is kozel 10%-on cimet szolgaltat ellentétben a 4-es verzié a 4*10%-en cimkészletével
szemben. Ujdonsag, hogy a cimbdl nem deriil ki melyik halozat részei vagyunk, hanem a cim
egy konkrét végpontra vonatkozik aminek egyszerre tobb IP cime is lehet. Nem csak a
cimzésben van valtozas az 0j verzional, hanem a protokoll szerkezet fejlécében 1évo
informaciokra vonatkozoé leirasok is megvaltoztak, mivel a cimelfogyas altal ¢életre hivott Gj
protokoll lehetéséget adott nagyon sok fejlesztésre elédjéhez képest. Példaul, ha a jovoben
olyan uj szolgaltatas keril kifejlesztésre, melyhez a harmadig réteg protokolljaban van
sziikség informacio atvitelére, egyszeriien csak hozzaadjuk a fejlécéhez, mivel az abban 1évo
informécioknak nincs meghatarozott allandd helye és szabadon bdvithetd, igy természetesen
alkalmazkodni tud barmilyen valtozashoz is, ezzel biztositva nagyobb flexibilitast. A 1ényeg
az, hogy a fogadd oldal értse az iizenetet. Ezzel egyuttal az IPv6 fejléce kisebb is, mint az
IPv4-¢ mivel nem tartalmazza azokat az informacidkat, melyekre az adott atvitelhez nincs
sziikség. Egy IPv6 csomag akar 4 GB nagysagu is lehet, de természetesen az alsobb
rétegekben 1évé protokollok szétdarabolhatjdk kisebb méretekre a sajat atviteli
kapacitasuknak megfeleléen. Taldlunk benne egy 1 szolgaltatast is, mely segitségével
savszélességet tudunk eldre lefoglalni épp a real-time alkalmazasok szolgaltatasainak
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akadalymentes atvitele miatt. Az IPv4 nem teljes egészében volt alkalmad multimédias
alkalmazasok adatatvitelére, ezt az IPv6 teljes egészében kikiiszoboli.

3.4. Szallitasi protokollok

Az IP csomag felbontasakor talaljuk az OSI modell szerinti kdvetkezd, atviteli szinten
az UDP protokollt a TCP, ICMP, SCTP, RTCP és az RTP protokollok mellett. A szallitasi
protokollokat tekinthetjiik egyfajta szolgaltatnak is, mivel ezek biztositjak az alkalmazasok
szamara a megfeleld atviteli lehetdségeket, illetve nyujtanak tobbletszolgaltatasokat az IP-
nek, valamint az alsobb rétegbeli protokollok szamara vagy, ha ugy tetszik azokat
kiegészitve. Ahogy ismertettem az ETHERNET keret MAC cimmel dolgozik, az IP csomag
IP cimekkel a szallitasi protokollok és a foldtte 1évé protokollok mind-mind port cimzéssel
kommunikalnak.

Kezdjik a legegyszeriibb viszonylag ritkabban hasznalt mégis sok segitségek nytjtd
protokollal az ICMP-vel. Ez a protokoll féleg a halézaton végzett diagnosztikaban,
tesztelésen van segitségiinkre, de a végpontok is kiildenek ICMP iizeneteket
informacioszerzés céljabol. Az egyik legkorabbi protokoll ezért mar parancssori szinten is a
legtobb operaciosrendszernél megtalaljuk. Szolgaltatasai kozott talaljuk a csomagok titvonal
listazasat (traceroute), vagy annak ellendrzését, hogy a csomag célba ér-e vagy sem (ping).

A TCP protokollrol sokat hallhatunk internetezéssel kapcsolatban. Felel6s azért, hogy a
kiildend6 adatokat szétdarabolja, IP csomagba tegye majd a fogadd részen kicsomagolja,
Osszeillessze. Természetesen a kikiildott csomagok kiilonb6z6 utvonalakon juthatnak el a
célig, ezért a protokoll feladata a datagrammok sorszamozasa, sorba rendezése is. Mivel a
TCP protokoll folyam alapat, igy a halézaton elveszett vagy megsériilt csomagokat a fogado
oldalon ujrakéri ezutan a kiildé oldalon ujrakiildi. Valdjaban ez gy miikodik, hogy a
csomagkiildés utan egy nyugtazast tartalmazo lizenetet var a kiildé oldalon, amennyiben egy
bizonyos idd eltelte utan nem érkezik meg ez az iizenet a csomagot Gjrakiildi. Képzeljiik el,
hogy egy honlapot toltiink le és a csomagok fele elveszne letdltés kdzben, csonka
informaciokbol elég nehéz lenne tajékozodni. Igaz az is, hogy a TCP jelentésége a mai
korszerli nagy megbizhatosagu halézatokon egyre kisebb, de nem szabad arrdl sem
megfeledkezni, hogy Osszekottetési hibak kialakulhatnak, a lassabb atvitelt biztositd vagy
tulterhelt eszkdzokon torlodhatnak, eldobasra keriilhetnek vagy a vezeték nélkili
halézatokon az Osszekottetés megszakadasa miatt nem érnek célba az egyes csomagok,
melyek potlasara a megoldas csakis a TCP lehet.

Az UDP nem sorszamozza a csomagokat, igy a fogadd helyen nem is allitja 6ket sorba.
Az UDP protokoll jellegéb6l adéddéan nem folyamat alapt, hanem burst jellegii, ezért a
fogad6 oldal nem nyugtazza a fogadast, igy az elveszett csomagok ujrakiildése sem valosul
meg. A TCP protokoll ismertetése utan konnyebb beszélni az UDP protokollrél, mivel
nagyon sok tekintetben szoges ellentéte a két protokoll egymasnak. Mig a TCP kivaldan
alkalmas szolgaltatasai 1évén nem valds ideji alkalmazasok adatatvitelére, addig az UDP
szoges ellentétben vele teljesen alkalmatlan erre, viszont 6 pont a valds idejli alkalmazasok
adatatvitelében jeleskedik.

Altaldban azok az alkalmazasok részesitik elényben, ahol apro részletekben elégséges az
adatokat atkiildeni, nem probléma, ha elveszik a csomagok egy része, de a megmarado
csomagok is gyorsan a célhoz érnek. Erre a legjobb példa a valés idejii hanghivas —
telefonhivas. Egy masodperc alatt a rendszer atkiildhet tobb tiz csomagot és az egyik
valamilyen uton-moédon nem érkezik célba, akkor is a hanghivasunkbdl kevesebb, mint egy
tizedmasodperc fog kiesni. Vagy épp két csomag felcserélddik €s nem sorrendben egymas
utan fog megérkezni. Ezekben az esetekben a visszahallott hang nem sokat torzul az eredeti
hanghoz képest is j6 hangmindségben lesz hallhato.
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Ujabb fejlesztések, a rohamosan fejlddé valos idejii és jo mindségii adatok atvitele
céljabol hivtak életre az SCTP és az RTP protokollokat. Legtobb esetben az UDP
hianyossagainak kikiiszobolésére hasznaljak. Természetesen a legtjabb rendszerekbe ezek a
protokollok is be vannak épitve és a Voice Agentek tudjak 6ket alkalmazni. De nem csak
egycélu forgalmat tudunk bonyolitani a segitségiikkel, hanem az egyszerre tobb IP cimre
kiildés lehetdségét is tamogatjak a protokollok, ami alatt a klasszikus csoportos cimzéshez
hasonlé valos idejii miisorszorast kell értentink. Ahol csak az lesz a csoporttagja, aki kéri.

Az SCTP egyesiti az TCP ¢és UDP protokollokat. Féleg azokban a multimédids
szorakoztatd rendszerekben alkalmazzak, melyek kifejezetten multimédias anyagok
szorasara vannak kihegyezve. A kiild6 oldal sorszamozza a csomagokat a fogado oldal pedig
eldonti, hogy sorba rendezi azokat vagy sem, természetesen ez alkalmazas fiiggd.
Kimondottan telefon-szerii adatatvitel miatt lett kifejlesztve. Egyszerre tobb digitélis
csatornat hasznal az adatok atvitelére. Egyik csatornajan torténik a hangatvitel a tobbit pedig
a jelzések atvitelére hasznalja.

B ETHERMET keret [P esomag UDP szegmens  Adat(RTF)

5. sz. abra: A csomaglapu adatatvitel felépitése a protokollok
tilkrében RTP segitségével [1]

Az RTP-t kimondottan az audi6 és vided atvitel miatt alkottak meg. A halézatokon az
RTCP-vel egyiitt lett kifejlesztve. Az RTP a hang és video adatokat szallitja, mig az RTCP a
csatorna jelzéseit, de az RTCP nem lehet nagyobb a csatorna forgalmanak 5%-anal. Egyik
nagy elénye, hogy a tobbi protokollnal fellépd késleltetéseket lecsdkkenti, amit a csomagok
kiildése kozotti idé  lefaragasdval ér el. Foéleg videokonferencia-beszélgetések
lebonyolitasihoz hasznaljak. Az RTCP kivéaloan alkalmas egy iddben tobb résztvevds
kommunikaci6 1étrehozasara.

3.5. Alkalmazasrétegbeli protokollok

A VoIP technologia egy eléggé szerteagazd foleg jelzésrendszereiben valtozatos
hangatviteli megoldas lett. A valtozatossaga azzal magyarazhato, hogy a kiilonbdzé gyartok
kozel egy idében fejlesztettek, alakitottak at IP alapu rendszereket hangétviteli céllal. igy
mai napig nagyon sok megoldas létezik, ezek koziil a legelterjedtebbekkel célszeri
megismerkedni. Koziilik is a H.323-as és SIP nemzetkozi protokollokkal, melyeket a VolP
rendszerek egységesitéséért sziilettek vagy a Cisco sajat SCCP és a Siemens sajat CorNet-IP
protokolljaikkal. Ezek a protokollok természetesen életképesek minden az eddig altalunk
ismertetett fizikai rétegbeli protokolltdl egészen a szallitasi protokollokig azok tetszdleges
vegyitése esetén. Azt mindenképp latnunk kell, hogy ezek a protokollok jelzéseket
szallitanak egyik végponttol a masikig, igy a kozpontok szolgaltatasait 6k fogjak ellatni.

Els6ként ismerkedjiink meg a H.323-as protokollal. Illetve nem is egészen csak egy
protokollrél van szd, mivel a H.323 név nem csak egy protokollt, hanem a halozati
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eszkozoktdl megkezdve alkalmazasi protokollokig egy teljes multimédias rendszer nevét
jelenti, mely lehetdvé teszi a kiilonboz6 gyartok eszkozeinek interoperabilis
egylittmikodését. (H.323 umbrella recomondation). Tovabba megfeleld mindségi
paraméterekkel latja el azokat a halézatokat, melyek nem képesek hang és video atvitelére
igy tdmogatva az internetes telefonalast és konferenciabeszélgetést, videokonferenciat. A
protokoll lehetévé teszi a pont-pont kozotti €s a pont-tobbpont kdzodtti kommunikaciot.
Onmagiban az alkalmazéasrétegbeli protokoll jelzésatvitelre szolgal, kommunikacios
feladatokat 1at el. Tobb aldsszetevéje van, melyek a kiillonboz6 médiaformatumok atvitelét
kezelik, illetve a tomdritésért felelnek. Magat a teljes H.323 rendszert és annak eszkozeit egy
késdbbi fejezetrészben ismertetem részletesen.

Masodikként pedig ismerkedjiink a SIP-pel, mely kimondottan egy kommunikacios
protokoll és nagyon hasonlit a web bongész6k HTTP protokoll kérés-valasz modelljéhez,
mivel ez is egyszeriiszoveg alapu illetve kimondottan UTF-8 kodolast hasznal. A
foerdkifejtése pedig a pont-pont kapcsolatok Iétesitésére Osszpontosul. A protokollt
természetesen igy magaban nem is lehet telefonaldsra hasznalni a hangatvitelét az RTP
protokoll biztositja.. Sokkal egyszerlibb és ’butabb’ protokoll, mint a H.323, mégis egyre
népszeriibbé kezd valni, mivel a VoIP rendszerek jelentds napjainkban gyartott része ezt
hasznalja, talan pont tilzott egyszertisége miatt.

A nagy gyartok legtobb esetben probaljak hadititokként kezelni protokolljaik
miikddését, igy van ezzel a Cisco és a Siemens is. Kevés nyilvanos informaciét lehet
megtalalni protokolljaikrol az interneten, a szakkdnyvekben pedig altalanos leirasokat
talalunk az eszkozeik miikodésérdl. Ezért felhasznaltam a Wireshark nevii szamitogépes
halézatmonitorozé programot és a Cisco valamint a Siemens kdzpontokbdl rogzitettem
adatfolyamokat, melyekbdl vilagosan kideriil, hogy a cégek barmennyire is rejtegetik, vagy
illetik mas néven protokolljaikat azok mogott, bar kicsi finomitasokkal a mar jol bevalt
H.323 és SIP protokollok dolgoznak. Sikeriilt a gyartok honlapjain talalhatd leirasokbol
megtudnom, hogy a Siemens CorNet-IP protokolljat HFA fantazianéven is megtalaljuk.
ISDN vonalon, annak a D csatorndin viszi at a jelzésinformacidit és teljes mértékben
kompatibilis a SIP rendszerekkel. A Cisco tekintetében pedig ugyanez a kompatibilitasi
mérték elmondhaté a H.323-as protokollal. Megfigyelhetd egyébként, hogy azok a részek,
amelyek nem mutatnak kompatibilitast, a gyartd specifikus tobbletszolgaltatasok korében
mutatkoznak meg.

3.6. H.323 rendszer

(International Telecommunication Union) a digitalis telekommunikaciés rendszerek
egységesitésért hozta létre. A protokoll a kommunikacids réteg része €s a belso
jelzésrendszer megvalositasaért felel. A belsé jelzésrendszer Onmagaban nem tudna
kiilonboz6 telefonrendszerbeli szolgaltatds megvaldsitani, ezért tobb olyan eszkdzt tartozik
hozza, melyekkel egységes rendszert alkot. Vigyazni kell viszont, mert nem feltétleniil lesz
minden H.323-at hasznal6 rendszer minden szolgaltatasaban interoperabilis, mivel a H.323
protokoll tartalmaz egyéni bovitési lehetéséget, melyet a gyartdk altaldban ki is hasznalnak.
Igy eléfordulhat az, hogy két kiilonboz6 gyartétdl szarmazd eszkoz nem fog ugyanazzal a
szolgaltatascsomaggal rendelkezni. A halézatokon jelent megoldast, melyek nem
rendelkeznek megfeleld6 mindségi paraméterekkel. Mivel nem foglalkozik mas alsébb
rétegbeli protokollokkal, igy a haloézati architekturdjdba barmilyen olyan eszkoz
beilleszthetd, melynek alkalmazésrétegbeli protokollja a H.323 lehet. Ilyen mdédon barmely
csomagalapu adattovabbitasi rendszerben hasznalhato.

A H.323 rendszernek egész architekturaja van, melyhez nem csak az alkalmazasbeli
protokoll tartozik, hanem hardverelemek is. A protokollhoz tartozé halézati eszkdzok kozott
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talalhato termindl, gateway, gatekeeper és a pont-tobbpont kapcsolat 1étrehozasat lehetové
tevo egységek. Ezek a rendszerelemek vesznek részt a kommunikacioban és a vezérlésben.
Illetve egy H.323 rendszerben a H.323 protokoll mellett dolgozik még a H.245 és a H.225.0
protokollok is. Ezek lehetdvé teszik a pont-multipont kapcsolatokat is a pont-pont
kapcsolatok mellet illetve alkalmasak arra, hogy a konferenciabeszélgetéseket ne egy
végberendezés vezérelje, hanem osztozzanak az eréforrasokon.

Ismertetteiik a csomagkapcsolt halézatoknal a Voice Agentek szerepét a H.323
rendszerben ezeket terminaloknak nevezik, nevik valtozasa ellenére feladatuk nem valtozik,
vagy csak annyiban, hogy a neki megfeleld6 végponton atjarokkal és tobbponti
Osszekottetésért felelds eszkozokkel kommunikalhat. A terminalok képesek hang, hang-adat,
hang-vide6 kommunikaciokra. A kovetkez6 elemekkel mindenképp rendelkeznie kell egy
terminalnak:

- H.245 protokoll, mely ellatja a hivas kozbeni teenddket allandd savszélesség
lefoglalds, csomagkezelés, tulajdonképpen a csatorna mindségi paramétereiért
felel6s.

- Q.931 hivasfelépitésért és vezérléséért felelds jelzésprotokoll.

- RAS protokoll, mely a gatekeeperrel valé kommunikaciot valésitja meg.

- RTP/RTCP protokollok, ahogy mar szo6 volt roluk adat és video szallitasért felelnek,
illetve azok atviteléhez sziikséges jelzéseket szallitjak.

Vannak olyan szolgaltatasok is, melyeket nem feltétleniil tartalmaz egy H.323-as
rendszer csak opcionalisan beépithetd, ahogy emlitettem, ezek miatt lehet szolgaltatasaiban
eltérd két H.323 eszkdz:

- Video kodekek: Segitségiikkel a video atvitel savszélesség-igényét tudjuk
lecsokkenteni, tobb féle kodold eljarast hasznalhat a videdk méretének csokkentése
céljabol.

- T.120 adatkonferencia protokoll: a multimédias tartalmak valos ideji atvitelét
biztositja, féleg itt a video és hang egylittes szinkronban valo atvitelére gondolok.

- MCU-val valdé kommunikacidés képesség: Tobb résztvevos kozpontositott
konferenciabeszélgetések céljabol.

- Gateway: mas halozatokba vald atjarast illetve a kiilonb6zé protokollok,
kommunikacios eljarasok és codekek kozotti atalakitast, atjarast teszi lehetove.

Az IP rendszereknél altalaban a végberendezést kell felkonfiguralni ahhoz, hogy részt
vegyen a kommunikacidoban, nem pedig a kdzpontrol fogja betdlteni a kommunikacioban
vald részvételhez a paramétereket, viszont a szolgaltatasokat a kdzponttol fogja kapni, ezeket
pedig egy H.323-as rendszerben a gatekeeper fogja szolgaltatni, abban az esetben, ha a
rendszer tartalmazza, mivel nem kotelezd eleme egy H.323 rendszernek. A gatekeeper mas
eszkozrdl, esetleg szoftveresen is megvaldsithatd. Barmilyen megoldds is legyen a
szolgaltatasok, melyeket biztosan megtaldlunk egy ilyen eszkdzben a kdvetkezok:

- Cimforditas: Egy egyszerlibb, vagy egységesitett fix hivoszamra forditja IP
cimiinket, mely forditdsokat adatbazisdban tarolja és egy Osszekottetés felvétele
esetén onnan olvassa ki.

- Kérések vezérlése: A halozaton 1évo VolP eszkozok kéréseit azonositja és eljuttatja
a kérésnek megfeleld eszkdzhoz.

- Savszélesség vezérlés: a mindségi hangatvitelhez sziikséges savszélesség
lefoglalasat vezérli.

- Teriiletkezelés: Az eddig emlitett szolgaltatasok érvényesitésére szolgal a halozat
tobbi elemén.

Ahogyan a termindloknal ugyantgy a gatekeeper funkcidt betolté eszkoznél is igaz,
hogy a szolgaltatasokban lehet eltérés, mivel itt is vannak opciondlisan beépithetd funkcidk:

81



HIRVILLAM

- Hivésiranyitas-jelzés: Fdleg egy bonyolultabb halézaton altalaban eleme szokott
lenni a H.323-as rendszernek. Feladata a jelzésrendszer biztositasa.

- Jogosultsag kezelés: Segitségével tobbféle jogosultsagi tényez6t bedllithatunk, igy
érvénybe léptethetiink, mind 6sszekottetésbeli, mind idébeni és mind prioritasbeli
korlatozasokat.

- Savszélesség kezelés: Tobb 0Osszekottetés esetén, ahol lecsdkken a szabad
savszélesség vagy eleve alacsony savszélességli halézaton a nagyobb prioritasu
hivasoknak ad megfeleld mindségii vonalat vagy ennek megfelelden korlatozza az
alacsonyabb prioritast dsszekottetések 1étrejottét.

- Hivaskezelés: Egy adatbazist hoz Ilétre, mely a folyamatban [évd hivasokat
tartalmazza, ez alapjan tud a halozat foglalat jelzést adni, vagy hivasban 1évo
csatornabeli funkciokat kezelni.

A felsorolt szolgaltatasokon kiviil természetesen 1éteznek még szolgdltatasok, de ezek

gyarto specifikusak vagy csak ritkdbban hasznaljuk dket.

A H.323 rendszer fontos része a konferenciahivast biztosité egység (MCU), melyre
igazabol csak akkor van sziikség, ha a konferenciabeszélgetést kodzpontilag szeretnénk
vezérelni, mivel mas a H.323-al egylittmiikddé protokollok képesek az osztott
konferenciabeszélgetés 1étrehozasara.

Az MCU-nak két része van az MC és az MP. Az MC feladata a 3 vagy annal tobb
résztvevOs hivasok iranyitasa, de feladata nem csak a hangatvitelre, hanem a konferencia-
vided atvitelére is kiterjedhet. Valdjaban 6 azt a folyamatot iranyitja, amit az MP feldolgoz
szamara. Az MP nemcsak kdzpontilag feldolgozza a konferencia adatait, hanem parositja az
audio, adat és video csomagokat, illetve informaciot szolgaltat a csatornak kiépiilésével
kapcsolatban.

Arrdl sz6 volt, hogy a video atvitel opcionalis része a rendszernek roviden csak annyit
szeretnénk bemutatni, hogy milyen mindségli video atvitelére alkalmasak az egyes kodekek.
A legalacsonyabb felbontés, amivel rendelkeznie kell egy video atvitelre alkalmas H.323
rendszernek az 128x96 pixel és 30 képet kell tartalmaznia masodpercenként, ezt nevezziik
SQCIF-nek. A video atvitelét a H.261 és H.263 nevii kodek végzi. A kodekek egyébként
nem teljes képet viszik at, mindig csak annyit beldlik, ami az el6z6 mintahoz képest
kiilonbség. A legnagyobb atvihetd kodekek altal biztositott formatum a 16CIF, melynek
felbontas 1408x1153 pixel, ez méreteibdl is latszik, hogy elég robosztus és nagy
savszélesség kell az atviteléhez. Az alap video formatumot CIF-nek nevezziik, ezt mindkét
kodolas ismeri, felbontasa 352x288 pixel.

A H.323 protokoll tanulmanyozasa utan annyit sikeriilt megallapitanom, hogy bar sokkal
Osszetettebb és kevésbé népszerli, mint a SIP, de valdjaban egy egész rendszert alkot, mely
nemzetkozileg egységes és nagyon jol raépithetd a mar meglévd szamitdgépes haldzatok
rendszerekre is akar. Kivaloéan alkalmas kiilonbozé képességli késziilékek kozotti
konferenciabeszélgetések létrehozasara és megfeleld telefonrendszerbeli szolgaltatasok
biztositasara.

3.7. Szolgaltatasmindség

Hivatkoztunk mar tobb izben arra, hogy a protokolloknak képesnek kell lenniiik egy
megfeleld szintli mindséget nyljtani az alkalmazasok zavartalan mikddéséhez, mely nem
csak az IP halézatokon igaz, hanem az dsszes csomagkapcsolt atvitelt megvalosité halozaton.
A megfeleld szinti mindség pedig nem jelent mast, mint a megfeleld savszélesség
biztositast, mely csatornanként minimalisan 7-8 kbit/s-ot jelent, de az ajanlott 15 kbit/s.
Természetesen a késleltetés mérete is egy mindségi kovetelmény, melynek a mértéke két
végpont kozott nem szabad, hogy meghaladja a negyed vagy maximalisan fél masodperces
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id6t. Nagyon fontos még az is, hogy a valamilyen uton-médon elveszé csomagok mértéke az
Osszesen elkiildott csomagok mértékének 10%-a alatt maradjon.

Van egy bizonyos jitter érték, amirdl még nem esett sz6. A jitter magyarul késleltetés-
ingadozast jelent. Az apré mintdkat a haldzati eszkdz egy mesterségesen késleltetett
mechanizmussal fogja csomagokba szervezni. Tobb mintat pufferel egymads utan és megadott
idokozonként a mintdkat egy csomagba rendezve kiildi tovabb. A megfeleld
szolgaltatasmindség eléréséhez ennek az idokoznek a nagysidga 30 ms koril kell, hogy
mozogjon. A nagyon nagy eltérés mind negativ, mind pozitiv irdnyban akadozast okozhat a
csatornaban.

A felsorolt tényezOk természetesen konstans berendezéstdl fliggd tényezdk, de a
szolgaltatds mindséget befolyasolja nagyban a halézatok aktualis allapota, pillanatnyi
haldzati forgalom nagysaga ¢és a csomagok torlodasa, valamint nagyon fontos, hogy lehetnek
routolasi hibak is.

A QoS (RFC 3714) eléirasainak megfeleléen Osszességében arra kovetkeztethetiink,
hogy egy adott szolgaltatdsnak megfeleld savszélesség €s jitter érték mellett akkor mondhato
egy csatorna jO mindséglinek, ha abban a csomagvesztés mértéke 5% alatt és a késleltetés
mérete 250 ms alatt van. Az
ilyen = mindségli  csatornak
kivaléan alkalmasak
kormanyzati és vallalati és igy a
Magyar Honvédség
telekommunikacios  igényeik
megvalositasara, melyek a
laktanyakon, hivatalokon beliili
és azok kozotti  hivasok
kiszolgalasat tennék lehetové.
A kovetkezé hatarvonalat a
mindségbiztositasban a  10%
csomagvesztés és az 500 ms-0S
késleltetés adja. Az ilyen
mindségi csatornak
megfeleléek a  hétkoznapi

maganbeszédek
lebonyolitasara. Az e folotti

Oms 250 ms 500ms 1000ms | értékekkel rendelkezd
csomagalapu atvitelt biztositd

20%

15%

10%

5%

0%

rendszerek  csatorndi  nem
alkalmasak beszéd atvitelre.

A QoS rendelkezik egy
RSVP nevli sajat szallitasi
rétegbeli protokollal, mely a tobbi azonos rétegszinten 1év6 protokollal ellentétben nem
tartalmaz fels6bb rétegbeli protokollokat, igy természetesen adatokat sem kiildhetiink
segitségével. Ez a protokoll egy jelzésprotokoll, mely a végpontok kozott savszélesség €s
puffer foglalast végez a routereken és a switcheken. A protokoll az eréforras lefoglalasok
allapotiizeneteit - amennyiben az Osszekottetés él - meghatarozott idonként, periodikusan
kiildi. Az eszkdz amin a foglalas tortént ugyanilyen idékozonként torli a foglalast. Ezért nem
fordulhat elé az, hogy ha mar megszakitottdk a hivast, akkor is megmarad a lefoglalas.
Természetesen a protokoll lehetévé teszi azt is, hogy azok az eszkdzok, melyeken a
lefoglalas megtorténik, ellendrizzék a jogosultsagot.

6. sz. abra: A QoS mindségi hatarai a késleltetés és a
csomagvesztés aranyaban [2]
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3.8. Utvonal valasztasi hibak

A QoS nem tudja kezelni a routereken, azok feldolgozasi képességeikbdl fakadd
késleltetést, de mindenképp figyelembe kell venniink, mivel a szemléltetett halozati felh6ben
nagyon sok olyan eszkoz lehet, mely a csomagokat irdnyitja és ezek a berendezések tobbféle
struktaraban kapcsolodhatnak egymashoz, vagy tobbféle modon lehetnek felkonfiguralva,
igy nem tudjuk elére meg, hogy egy-egy altalunk kiildott csomag milyen ttvonalon fog
eljutni a célig. Nagyon sok esetben torténik olyan, hogy nem a legrovidebb utat hasznalja.

Eléfordulhat olyan hiba, hogy egy virtualis hurok képzddik és az altalunk kiildott
csomag nem jut el a célig, hanem valamilyen uton visszakeriil a sajat helyi halézatunkba.
Esetleg a virtualis hurok routerrél-routerra kiildi korbe-korbe a csomagunkat egészen addig,
mig az IP csomag ugrasi értéke 0 nem lesz és eldobasra keriil a csomag.

Mivel a kiilonb6zé rétegekben a kiilonbozd protokollok mas-mas csomagmérettel
dolgoznak, igy el6fordulhat, hogy a megfeleld csomag Osszeallitasa utdn a router az IP
csomagunk egyik felét A iranyba masik felét pedig B iranyba kiildi ki. Altaliban ezt azért
teszi, mert nem feladata a csomagok helyes sorrendben val6 elkiildése, annal inkabb feladta a
halozat terhelésének a csokkentése. fgy ezzel a modszerrel osztja meg partjain a terhelést. A
nem valosidejli alkalmazasoknal ez észrevehetetlen, viszont a valdsidejii alkalmazasoknal
noveli a késleltetést.

Gyakran olyan hiba is el6fordul, hogy a routerek a két végpont fel6l nem azonos
utvonalakon kiildik a csomagokat, igy aszimmetriat okozva a halézatokon. Ez azért lehet
problémas, mert mig az egyik oldalon normalis minéséget tud produkalni a halézat, addig a
masik oldalon a csomagok nagyobb késleltetéssel fognak megérkezni. Ilyenkor a két beszéld
fél nem egyforma mindésségben fogja egymast hallani.

Még hibat okozhat a routerek szempontjabdl az, amikor a routerek nem allandd
utvonalon kiildik a csomagokat, hanem azokat valtoztatjdk sajat routing protokoll
értékeiknek megfeleléen, arra vonatkozdan, hogy mikor melyik hal6zat melyik porton érhetd
el hamarabb. Nagy altalanossagban egy hivas alkalmaval a csomagok kevés kivétellel, de
ugyanazon az utvonalon , kozlekednek”.

OSSZEGZES, KOVETKEZTETESEK

Jelen publikacionk  Osszedllitasaval —megprobaltunk — betekintést nyQjtani  a
kommunikaciés halézatok multjaba és jelenébe annak érdekében, hogy segitséget
nyujthassunk az IP feletti hangatvitel megvalositasahoz, vagyis a VolIP rendszerek
tervezéséhez.
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A FELHOINFORMATIKA ALAPJAI

Absztrakt

A felhGinformatika egy mostanaban eldtérbe keriilt informatikai fogalom, amely azt hivatott
szolgalni, hogy a felhasznalo dltal hasznalt adatok, alkalmazasok egy tavoli szerveren keriil
tarolasra, illetve ott van futtatva. A cikk ennek az uj tipusu rendszernek az alapjaival
foglalkozik, annak lehetdségeivel.

The cloud computing has recently come to the front as an IT concept, which provides the
users a remote server, where the user’s data and applications are stored and run. The article
deals with the basics and possibilities of this new system.

Kulcsszavak (keywords): felhGinformatika, 1T ~ cloud informatics, IT

BEVEZETES

A felhdinformatika leginkabb az elektromos aram szolgaltatashoz hasonlithato.
Koriilbelill egy évszazaddal ezel6tt mindenki sajat maganak termelte meg a sziikséges
energiat kiillonb6z6 modszerek alkalmazasaval, mig napjainkban mindenki egy kdzponti
szervezettdl kaja, és senki sem tartja fontosnak, hogy az az energia milyen modon keriil
eléallitasra, hol van tarolva, hogyan jut el hozzank. Ez az informatikara is ugyantgy jellemzé
volt a multban, és most a felhé informatikdval a jelenben is. Régebben mindenki sajat maga
tarolta az adatait, 6 vasarolta meg a sziikséges hardvereket, szoftvereket, licenszeket.
Napjainkban viszont tobb szolgaltaté nyujt szamunkra olyan lehetéségeket, hogy adatainkat,
alkalmazasainkat egy tavoli szerveren tarolhatjuk, aminek a pontos helyét nem tudjuk, és
nem is kell tudnunk, mert azt teljes mértékben a szolgaltato tizemelteti.

1. MI IS AZ A FELHOINFORMATIKA?

Az elmult hosszl éveknek megfelelen a ,,felhd”, mint informatikai fogalom magat az
Internetet jelenti. Abban az esetben viszont, ha Ggy alkalmazzuk, mint ,,informatikai felhd”
akkor Interneten/Intraneten keresztiil elérhetd virtualis szerverekrdl, és azon telepitett és
futtatott alkalmazasokrol beszélhetiink. Egy szervezetnek, cégnek abban az esetben lehet
sziiksége az informatikai felhdre, ha szamitastechnikai értelemben vett méreteit, képességeit
szeretné fejleszteni, anélkiil, hogy uj eszkozoket, rendszereket vasarolna; kiillonbozd
szakembereket alkalmazna, képezne; valamint a szoftveres hattérhez sziikséges, sok esetben
nagyon draga licenszeket be kellene szereznie. Amikor egy felhasznald az informatikai felhd
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segitségével dolgozik, akkor alapvetden a szolgaltatd eszkdzeit hasznalja, kivétel
természetesen az adott
végberendezést, amely
segitségével képes elérni a
felhét, és a részére sziikséges
adatok mindegyike, vagy csak
egy adott része tavoli Hordozhats gép ey v )
szervereken van tarolva. Tehat #

az informatikai felh6 lehetové
teszi a vallalatok,
kozigazgatasi,  kozszolgalati
szervezetek, valamint egyének
szamara valamilyen haldzat Téblagép
(Intranet, Internet, valamilyen
helyi  halézat) hasznalatat,

4

Asztali gép

Okostelefon

vagy az adatokhoz, }
alkalmazasokhoz torténd =
hozzaférést, hogy azok Adatbézis Tavoli kiszolgalo Tavoli asztal

valamilyen mashol talalhato
A felh6 informatika

szamitégépen helyezkednek el. Forrés: http://prohardver.hu/hir/windows_blog_cloud_computing_alapozo.html

Igazabol ez azt jelenti, hogy a

szamitasi  er6forrasok  egy

halézaton keresztiil valos idében hasznalhatok, és a szolgaltatids dijazdsa a felhasznalas
alapjan torténik.

"A szamitasi felhd (cloud computing) modell révén a felhaszndlok kényelmesen és igény
szerint férhetnek hozza a megosztott, bedllithaté informatikai erdforrasokhoz (példaul
nyomtatokhoz, kiszolgdlokhoz, tarolokapacitashoz, alkalmazdsokhoz és szolgaltatisokhoz),
amelyeket gyorsan és minimdlis adminisztracios megterhelés vagy szolgaltatoi beavatkozds
mellett rendelkezésre lehet bocsdtani és fel lehet szabaditani."

Jelenleg még sokan ugy gondoljak, hogy a felhdben torténd adattaroldas nem

biztonsagos, de gondoljunk csak bele, hogy egy cég, amely teljes mértékben arra koncentral,
hogy egy olyan kornyezetet biztositson az adataink szamara, amely amelett, hogy a lehetd
legmagasabb rendelkezésre allast biztositja, még a legljabb, leghatékonyabb biztonsagi
eszkozokkel, szoftverekkel van ellatva, sokkal magasabb szintii biztonsagot nyujthat az
adatainknak, mint a mi altalunk kiépitett, €és a sajat kotségvetésiinktdl és képességeinktol
nagyban fiiggd rendszer képes.

A szolgaltatoknak alapvetden egy olyan biztonsagos rendszert kell kiépiteniiik, amely
alkalmas arra, hogy barmilyen céget, aki hozzajuk kapcsolodik, annak auditalasi és
megfeleldségi kdvetelményeinek megfelelden képesek legyen kiszolgalni. Fontos szempont a
szabvanyossag is, amely azért elengedhetetlen, mert egy olyan szabvanyt hasznalo
szolgaltatot kell valasztanom, amelynek a futtatott szolgaltatasa képes csatlakozni a
felhasznalo vallalat biztonsagi rendszeréhez. Ahhoz azonban, hogy ezek az informaciok

ZNational Institute of Standards and Technology (NIST) —Nemzeti Szabvéanyiigyi és Technologiai Intézet
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minden szinten és minden egyes helyen biztonsdgban legyenek a cégeknek is rendelkezni
kell a legjobb megfeleldségi infrastruktarakkal. A biztonsagi rendszabalyoknal fontos, hogy
mind a szolgaltatd, mind a megrendeld felhasznalok azonositasara, a jelszokezelésre, a
jogosultsagokra és az auditra vonatkoz6 intézkedéseket.

A felhéinformatika tobb kiilonb6z6 formaban 1étezik:
e Nyilvanos felhok
Magan felh6k
Hibrid felh6k, ami kombinalja a nyilvanos és magan felhdket
o Kozosségi felhok.

A nyilvanos felhd szamitastechnikai eréforrasait kiilsé fél iizemelteti, barki altal
hozzaférhetd, azaz tobb szervezet megosztva hasznalja, akar egy idében is. Elonye, hogy a
felhasznalo jelentds 0sszegeket képes megsporolni az alkalmazasaval, mivel nem sziikséges
beszereznie a szolgaltatasok futtatasahoz sziikséges hardver és szoftverclemeket. Ezzel
szemben azonban kockazatot jelenthet, hogy nem tudja befolyasolni sem a rendszer, sem a
hasznalt alkalmazasok miikddését.

A magan felh6k jellemzdje, hogy csak egy vallalat hasznalja, és az a sajat rendszerén
beliil helyezkedik el, vagyis a tlizfalain beliil. Ez a tipus sok vallalat esetében az elsd 1épés a
felhdinformatika teriiletén. Ez is egy jol méretezhetd, hatékony kdrnyezet, amely lehetdséget
nyujt a tobbi felhd tipushoz hasonléan a rendelkezésre allo er6forrasok megosztasara.

A hibrid felhdk jellemzéje, hogy az alapveté alkalmazasok a sajat rendszeren beliil
futnak, viszont a sziikséges informaciot szolgaltatd adatok, alkalmazasok és rendszerek a
vallalaton kiviil, valahol a felhében elhelyezett kiils6 szerveren vannak tarolva, illetve
futnak.

A kozosségi felhd, egy olyan formaja a felhd informatikanak, amelyet tobb ember, vagy
szervezet hasznal egy bizonyos k6zos érdekbol.

2. AZ INFORMATIKAI FELHO ELONYEI

Amennyiben felh6 alapt halozat kiépitésén, lizemeltetésén gondolkozunk az elsé dolog,
ami eldnyként meriilhet fel, hogy nincs sziikségiink akkora erdforrds mennyiségre a
rendszeriink iizemeltetéséhez, nem kell befektetniink 0j eszkdzokbe, és nem kell azon
gondolkoznunk, hogy mit fogunk kezdeni a jovoben azokkal a berendezésekkel, kiilonb6zd
rendszerelemekkel, amelyekre mar nincs sziikségiink. Kiilonb6z6 vizsgalatok is bizonyitjak,
hogy napjainkban egy szervezetnél miikodé szerver allomas (példaul fajlszerver) koriilbeliil
15%-os kihasznaltsaggal miikodik. Miért fektetnénk komoly Gsszegeket egy olyan eszkdzbe,
amely ekkora kihasznaltsaggal miikodik? Nem is beszélve arrdl, hogy abban az esetben, ha
példaul megnovekszik az adataink forgalma, nekiink kell ezeket az adatkdzpontokat
boviteniink, mig a felhé alkalmazésa esetén csak kériink egy nagyobb tarold kapacitast, és
nem kell azzal foglalkoznunk, hogy 10j hattértaroldkat szerezziink be, és alakitsunk ki egy
nagyobb adattarolasra alkalmas szervert.

Az informatikai felhd esetében az alkalmazasok nagy része webes alapon érhetd el,
amely a hardver elemek terhelését csokkentik, igy azok felhasznalhatok, mas a szervezet
szamara hasznos feladatok végrehajtasara. A hardverek tehermentesitése mellett egy masik
nagyon fontos teriilet is felszabadul, mégpedig az emberi erdéforras. Mivel az adataink,
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leveleink, alkalmazasaink egy tavoli szerveren futnak, igy nem a mi IT szakemberiinknek
kell azokkal foglalkoznia, nem Ok fogjdk menedzselni az elektronikus levelezd
rendszeriinket, nem Ok valtoztatjdk a jelszavakat, ehelyett a cég mitkodését sokkal inkabb
befolyasold fejlesztésekre €s alkalmazasokra tudnak koncentralni. Az emberi erdforras
tekintetében a masik nagy elény, hogy a felhdszolgaltatas esetén nem a mi embereinknek
kell foglalkoznia egy esetleges meghibasodott szerver Ujra lizembe helyezésével, az a
szolgaltato erre szakosodott embereinek feladata. A legtobb olyan cég, amely
felhészolgaltatast biztosit a vilag kiillonb6zé pontjain elhelyezett hatalmas méretii
adatkozpontokkal rendelkezik, amelyek nagy, 99,9%-os rendelkezésre allast biztositanak.
Amennyiben valamilyen probléma mégis fellépne a szolgaltatok egy 24/7-es tdmogatasi
kozpontot lizemeltetnek, ahol a felhasznalok segitséget kérhetnek a probléma mihamarabbi
megsziintetésére.

3. A FELHOINFORMATIKA SZOLGALTATASAI

Attol fiiggben, hogy egy vallalat mit tervez szervezetén kiviil helyezni a
felhéinformatika kiilonboz6 szolgaltatasokat képes nyujtani szamara. Ez jelentheti azt, hogy
egy megrendeld tarolokapacitas hidnyaban csak egy bizonyos méretli tarhelyet igényel a
felhdben, de lehetséges az is, hogy néhany alkalmazast, szolgaltatast helyez ki. Célszerl a
valasztas el6tt figyelembe venni azt, hogy melyik lehet6ségnél mik azok a szoftver és
hardver elemek, amelyekkel a rendszernek minimalisan rendelkeznie kell. A kiilonb6zd
szolgaltatasoknal ezek a kovetkezok:

e Amennyiben valamilyen folyamatot vizsgalunk a sziikséges szolgaltatas-
komponensek: alkalmazasok, platformok, az infrastruktura, a folyamatok
¢és az integracio.

e Amennyiben valamilyen adatot vizsgalunk a sziikséges szolgaltatas-
komponensek: alkalmazasok, platformok, az infrastruktara, a taroldhely,
adatbazis és az informacio.

e Amennyiben valamilyen szolgaltatast vizsgalunk a sziikséges szolgaltatas-
komponensek: alkalmazasok, platformok, az infrastruktira és az
informacio.

A felhd informatikaban harom fo szolgaltatast Felhasznlok

kiilonboztetliink meg:
Paa$ Alkalmazis fejlesztok
e Szolgaltataskeént kinalt
infrastruktara®
Nincs sziiksége a Halozat fejlesztok
felhasznalonak helyi

szerverekre, tarolohelyekre,

Informatikai felhd szolgaltatasi modellek
Forras: hitp:/lepenyet. wordpress.com/2011/06/16/szmtsi-felno-egyszeruen-2-rsz/

BInfrastructure as a Service — laaS
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halézatokra, valamint egyéb a haldézat lizemeltetéséhez sziikséged
eszkozokre, A szolgaltatd a szervereket, tarolo- és munkahelyek
Osszességét, valamint a hozzajuk tartozd szoftvereket, mint szolgaltatas
nyujtja (példaul operaciés rendszer), amelyek egy halézaton keresztiil
érhetdk el a felhasznalok szamara. A haldzati eszkozok altaldban olyan
virtualis berendezések, amelyeken futd alkalmazéasok lizemeltetéséért és
karbantartasaért a felhasznal6 felelds ugyantgy, mint a sajat kornyezetében
futtatott szerverekért, tarolokért. Ez a legalacsonyabb szintli szolgaltatas a
felho informatikaban.

Szolgaltatasként kinalt platform?

A szolgaltaté az laaS-hez hasonléan egy virtualis kornyezetben biztosit a
felhasznald szamara szervereket, tarolohelyeket, szoftvereket, de
rendelkezésre bocsat egy programkornyezetet (platform) is. A kornyezet
lehetdvé teszi a felhasznalok szamara, hogy alkalmazasokat hozzanak 1étre,
kovessék annak teljes életciklusat a tervezést6l a megvalosulasig, a
menedzselésig, valamint biztositja a mar miikodé alkalmazas személyre
szabasat. Elénye, hogy minden mdogodttes berendezés a felhdben kertil
elhelyezésre, igy az informatikai szakembernek lehetdsége van csak az
alkalmazasfejlesztésre dsszpontositani.

Szolgaltatasként kinalt szoftver®

A végfelhasznald részére nyujtott kész alkalmazds, amely egy haldzati
kapcsolattal érheté el, a felhaszndldé azon keresztil hasznalja. Az
alkalmazas megtervezéséért, menedzseléséért a szolgaltatd felelds.
Hatranya lehet, hogy a halézat megszakadasa esetén, vagy a savszélesség
lecsokkenését kovetén az alkalmazas nem érhetd el, ezért az nem is

hasznalhato.
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4. A FELHOINFORMATIKA ALKALMAZASI LEHETOSEGEI HABORUS,
ES NEM HABORUS MUVELETEKBEN

A felhdinformatika egy olyan j tipust informatikai lehetdség, amely alkalmazasaval az
egyes szervezetek, vallalatok képesek lesznek adataik, alkalmazasaik tarolasara, megfeleld
idében torténd rendelkezésre bocsatasara, mind a szervezeten beliil, mind azon kiviil, a vilag
barmely pontjan, a megfeleld jogosultsdgok alkalmazasaval. Ennek megfelelden a katonai
alkalmazas soran, amely jelen esetben lehet haborus és nem haborts egyarant, ez egy nagyon
jol alkalmazhato rendszer lehet bazis objektumon belil, és kiviil egyarant. Amikor egy adott
alegység, egység békehelybrségben tartozkodik a sajat rendszeresitett, telepitett informatikai
eszkozeivel képes egy altala nem ismert helyen elhelyezett szerverhez csatlakozni, és azon
tarolt, illetve futtatott adatokhoz, alkalmazdsokhoz hozzaférni, azokat alkalmazni. Ez a
jelenleg kiépitett Intranet haldzat alkalmazasaval megvaldsithatdo. Amennyiben egy szervezet
valamilyen katonai tevékenységet hajt végre ugyantugy alkalmas lesz ehhez a szerverhez
csatlakozni egy kiépitett mikrohullamt, mtiholdas, esetleg radids kapcsolat segitségével, és a
sajat mobil informatikai eszk6zok segitségével képes lesz a sziikséges feladatok ellatasara.

OSSZEGZES, KOVETKEZTETESEK

A fentiek figyelembe vételével a felhdinformatika alkalmas lehet egy szerver kdzponta
vezetés- iranyitasi rendszer kiszolgalasara, amely Osszekotheti a  tlizvezetési,
fegyveriranyitasi, hirad6 és informatikai rendszereket, illetve minden olyan halozatot, amely
a harc sikeres megvivasahoz sziikségesek. Elénye, hogy a sziikséges jogosultsagokkal
felruhazott felhasznalok konnyedén hozzaférhetnek a szamukra sziikséges informaciohoz,
helyt6l, idotol fiiggetlentil.

FELHASZNALT IRODALOM

[1] Cloud computing, avagy a felhé-informatikaaz IT jovéje - http://infovilag.hu/hir-17875-
cloud_computing_avagy.html

[2] Windows blog: cloud computing alapozd
http://prohardver.hu/hir/windows_blog_cloud_computing_alapozo.html

laaS - Cloud Computing

[3] What is Infrastructure as a Service (laaS)?
http://deletemalware.blogspot.com/2011/07/iaas-cloud-computing.html

[4] Sinclair Schuller: Demystifying The Cloud: Where Do SaaS, PaaS and Other Acronyms Fit In? -
http://www.saasblogs.com/tag/iaas/

[5] The Future of Cloud Computing - http://cordis.europa.eu/fp7/ict/ssai/docs/cloud-report-final.pdf

[6] Cloud Computing: Silver Lining or Storm Ahead?
http://iac.dtic.mil/iatac/download/\VVol13_No2.pdf

[7] Négyesi Imre: CHANGING ROLE OF THE INTERNET IN THE LIGHT OF AN
INTERNATIONAL CONFERENCE (Az internet szerepének valtozasa egy nemzetkozi értekezlet
tilkrében) (Hadmérndk on-line, III. évfolyam (2008) 3. szam, 147-153. oldal, ISSN 1788-1919);
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Szalai Mateé
szalai.mate@zmne.hu

ERASMUS

Absztrakt

Jelen kozlemény a Hirado Tanszék hallgatoja beszamoldjanak roviditett valtozatat adja
kozre varsoi résztanulmanyai kapcsan.

This publication shows tha final report of the cadet of Sighal Department.

Kulcsszavak (keywords): ERASMUS, WAT ~ ERASMUS, Military University of Technology
(in Warsaw)

BEVEZETES

A 2010/11. tanév 6szi szemeszterében 6t hoapot toltottem el a Varséi Katonai Miiszaki
Egyetemen, a WAT-on. ,,Polak, Wegier, dwa bratanki, i do szabli, i do szklanki, oba zuchy,
oba zwawi, niech im pan bog blogoslawi!” ,Lengyel, magyar két jo barat, egyiitt harcol, s
issza borat, vitéz, s bator mindkettdje, aldas szalljon mindkettére!” Ezzel a rimbe szedett
kozmondassal, melyet a mai nappal mar bizton Allithatok, hogy Lengyelorszag és
Magyarorszag minden allampolgara jol ismer, indultam el Vars6 felé 2010. szeptember 28-
an este 20:00-kor a budapesti Keleti palyaudvar vasttallomasarol.

1. AKEZDETEK

A palyaudvarra egyik baratom és az egyetemi tanarom kisért ki, akik el6l igyekeztem
elrejteni a félelmemet, ami azonban izgalommal, kivancsisiggal és természetesen
kalandvaggyal keveredett a kozel 12 6ras vonat(it soran. Amint mar a beszamolom elején
emlitettem a jol ismert kozmondast, mely tartalméanak érvényessége gyorsan megallapitasra
jutott azzal a kedves ténnyel, hogy a kabinban velem utazd lengyel lany 2 6ranyi beszélgetés
utan felajanlotta, hogy ha barmilyen problémam lenne a szallasom elfoglalaséval illetve
felkutatasaval, készséggel all rendelkezésemre.

A Kollégiumi szallasom ismét magyar szalakhoz fiiz6dtek, ugyanis Varso ,.Bemowo”
negyedében talalhaté, ami Bem Jozsef lengyel és magyar honvéd altabornagy utan kapta
nevét. Miutan a szallast a szokasos biirokratikus és egyéb adminisztracios ligyek utan
elfoglaltam, megérkeztek a szobatarsaim Olaszorszagbél és Torokorszagbol. Oszintén szolva
a lengyelorszagi tanulmanyaim el6tt kissé kivancsisaggal toltott el az az altalanos érzés, mely
az elsd alkalommal az anyaorszaguktol tavolra keriil6 embereket megérint a kommunikacio
terén, vagyis hogy, hogy fogjuk megérteni egymast, €s hogy fogunk egymassal kijonni.

Azonban az elsé 5 percnyi beszélgetés utan rajottem, hogy nem lesz semmi efféle
probléménk egymassal az elkdvetkezendo fél év soran.
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Sajnos az Erasmus didkoknak szervezett ,,welcome week”-r6l lemaradtunk, de ennek
ellenére is nagyon gyorsan barati szalak szovddtek. Az elsd hét az adminisztracios ligyek
intézésére volt szanva (amire sziikséges is volt).

2. ISMERKEDES A VAROSSAL

Az orszag févarosa Varsd, ami mondhatni az orszag kozepén talalhatd, a maga 1,8
millio lakosaval. A vasutallomas a varos kozpontjaban talalhatd, szemben a Kulturalis
Palotaval, amit még 1955-ben Sztalin épitetett a lengyel ,barataiknak” (a 231 méteres
Kulturalis Palota Lengyelorszag legmagasabb épiilete). Egy régi varsoi vice szerint a varos
latképe innen a legszebb, mivel ez az egyetlen pont, ahonnan a torony nem lathatd. A varos
talan kicsit a szocialista id6ket idézi, ugyanis a 2. vilaghabora utan porig bombaztak Varso
legnagyobb részét, és mivel tudjuk, hogy a vilaghdbori utdn Lengyelorszagban is a
kommunista rendszer kovetkezett, igy akaratlanul is, de szocialista stilusjegyek ragadtak az
orszagra. Személy szerint épitészeti szempontbol a legnagyobb benyomast az Old Town
(Ovaros) hatotta ram, melyet nem véletleniil az UNESCO is a vilagorokség részévé
nyilvanitott. Ami még igen tetszett a lengyel févarosban, hogy igen sok a zold teriilet, a
parkos rész. Osszel, de szerintem a tavaszi idészakban a Lazienki Park csodalatos, tele
allatokkal, viragzé novényekkel, fakkal, valamint itt a talalhaté az utolsé lengyel kiraly nyari
rezidencidja is.

3. TANULMANYOK

Az Erasmus tanulmanyaimat a Wojskowa Akademia Techniczna Elektronika karan
(Military University of Technology — Katonai Miszaki Egyetem) folytattam. Az egyetemet
1951-ben alapitottak és a mai napra Lengyelorszag TOP 10-es miiszaki képzést folytatd
egyetemei kozé soroljak. Az egyetem 2002-ben csatlakozott az Erasmus programhoz, és
mara mar 27 orszagbol fogadnak hallgatokat. Azonban itt meg kell jegyeznem, hogy a tobbi
varsoi egyetemhez képest véleményem szerint le vannak maradva Erasmusos hallgatoik
koordinalasaban, programok szervezésében, ugyanis a félév sordn egyszer szerveztek
hallgatoiknak egy varosnézést, mig a tobbi egyetem a varosban naprol napra bulikkal,
koncertekkel, kirandulasokkal igyekeztek programokat kinalni szabadidonk kellemes
eltoltéséhez.

Az egyetem miiszaki képzése viszont kiemelkedd. Az 1970-es évektSl egészen a
rendszervaltasig minden évben 20-30 f6 magyar katonatiszti hallgaté tanult az egyetemen. A
jelenlegi varsoi magyar katonai attasé 1980-ba kivalé mindsitéssel végzett az egyetemen.
Ami a magyar oktatastol véleményem szerint eltér, és megkockaztatom jobb is, hogy az
egyetem hallgatoi tobb gyakorlati foglalkozason vesznek részt az egyes tanorak keretében.
Meég egy pozitivum, hogy az iskola tandrai, munkatarsai nagyon kedvesen, pozitivan és
segitékészen alltak hozzank, tanulmanyilag a maximumot nyujtottdk. A félév soran 5
tantargyat hallgattam:

e Satellite systems,

Antennas and waves propagation,
Remote sensing principles,
Circuits and signlas,

Signal processing fundamentals.
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Ezek koziil az Anennas and waves propagation illetve a Remote sensing principles volt a
kedvencem, mert viszonylag sok (az otthonihoz képest tobb) gyakorlati foglalkozas volt. A
tantargyaim irasos zarthelyi dolgozatokkal zarultak.

4. ELET A VAROSBAN

A varsoi tomegkozlekedés egy rémalom. Az elsé napomon a kollégium felé tartva a buszon
allva koriilbeliil 5 perc alatt sikeriilt megallapitanom, hogy a buszsoférok nem tudnak
vezetni, ugyanis egy vidamparkban egy hullamvasuton képzeltem magam, aminek pedig én
nem vagyok a szerelmese (vagy csak az elsé 2 percig igen). Nagyon sok dugd van a
belvarosban, nagyon kevés a buszsav illetve, hogy csak egy metr6 vonaluk van. Mindezek
ellenére azonban azt kell mondanom, hogy a tomegkdzlekedés jol szervezett, gyakran jarnak
a buszok, pontosak és szinte egész Varsét behalozzak. Es plusz egy jé pont, hogy sokkal
olcsobb a tomegkozlekedés, mint Budapesten, illetve a buszok, metroszerelvények allapota
kifejezetten jonak mondhatd.

Az Erasmus palyazattal egy id6ben kellett leadni a jelentkezést a kollégiumi szallasért
is. Szerencsésnek mondhatom magamat, hogy a kollégium az iskolatdl 5 perc séta tavolsagra
van, nem gy, mint a mas egyetemeken tanuld ismerdseimnek, akik koziil sokaknak 1 6ras ut
volt bejutni az iskolaba. Az egyetemen tanuld tobbi lengyel hallgatoval kdzos szallason
voltunk elhelyezve. A szobak 3 fosek voltak, én 2 olasz sraccal laktam egyiitt, és minden 2
szobara volt WC és zuhanyzd. Minden szinten, a folyosdé végén konyha taldlhato, 3
foz6lappal. A kollégiumban laké tobbi lengyel didkkal nagyon jo kapcsolatban voltunk,
esténként egyiitt buliztunk, féztiink vagy akar kartyaztunk. A foldszinten mosoda is
mitkodott, ahova 1-2 nappal koraban kellett bejelentkezni. Pozitivum, hogy a Varsdban
tanul6d Erasmus hallgatok koziil talan mi fizettiik a legkevesebbet a szallasért (havi 300 zloty,
ami kb. 22000 forintnak felel meg), de negativum, hogy a portasok, recepciésok nem
beszéltek angolul, igy ennek koszonhetden szerintem az ,,Activity” nevll jatékban is sokat
fejlédtem. Ha a megélhetési arakat az itthoniakkal akarndm osszehasonlitani, akkor azt
mondhatom, hogy egy kicsit dragabbak (max. 10-20%). Nézziik példaul a szallast. Ez a
22000 forintos kollégium itthon draganak mondhatd, de kint, mint mar emlitettem talan ez
volt a legjobb ar (bar azt most megjegyzem, hogy a kollégium a kiilvarosba volt, 45-50 perc
busszal bejutni a kozpontba). Lengyelorszag szerte is ugyantgy talalni Tesco és Auchan
aruhazakat, McDonald’s-ot, KFC-t és Burger Kinget, amelyek az itthoni arakhoz hasonld
arakkal kinaljak termékeiket. Amit talan egy kicsit dragabbnak talaltam a félév soran, az az
¢éjszakai élet. Egy klubba atlagosan a belépd 10-12 zloty, sor, vodka 6-7-8 ztoty, kola 8-9
ztoty. Nagyon élvezetes, kellemes tarsasagi életet éltiink. Varsoban nagyon sok kiilfoldi diak
tanul minden szemeszterben, igy konnyii volt baratokat szerezni a vildg szinte minden
pontjardl. Ha dszintén betartanam mindenkinek a szavamat, hogy az elkdvetkez6 1-2 évben
meglatogatom, akkor eljutnék: (kezdem Magyarorszaghoz kdzelebbivel):

e Szlovékiaba,

Szlovéniaba,
Romaniaba,
Csehorszagba,
Olaszorszagba,
Bulgériaba,
Torokorszagba,
Irdnba,
Indiaba,
Kinaba,
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e Indonéziaba is.

Jol hangzik, ugye? © Gyakran szerveztiink illetve kaptam meghivast nemzetkdzi
vacsorakra, ahol Magyarorszag részérdl paprikas krumpli, palacsinta, és csirkeporkdlt volt az
asztalon (persze mindez nem egy estén ©), de megkostoltam a kinai, indonéz, olasz és torok
konyha jellegzetességeit is. A félév soran mas varsoi egyetemek szervezésében kirandulni
voltam Krakkoéban, Auschwitzban és Pragiban is. 2011 februdrjaban a Eszaki- tenger
partvidékére (Gdansk, Sopot, Gdynia) is sikeriilt ellatogatnom szlovak ¢€s roman
barataimmal. Bar igaz nem a legmegfeleldbb idSben latogattuk meg az Eszaki- tengert, mert
egyrészt nagyon hideg volt, masrészt elég kihaltak voltak a varosok, de mindezek ellenére is
megérte elmenni, hiszen csodalatosan szép varosokrol van szo.

OSSZEGZES, KOVETKEZTETESEK

Tehat 0sszességében egy remek féléven vagyok til, talan az egyetemi tanulmanyaim
félévei koziil a legjobbon. Varso egy nagyszerii varos, tele szorakozassal, kalanddal, nylizsgd
¢jszakai ¢lettel, kulturalis latnivalokkal, muzeumokkal, rengeteg kedves emberrel és
gyonyori lengyel lanyokkal. Az Erasmus program nem csak arra adott lehetdséget, hogy az
angol nyelvtudasomat fejlesszem, hanem arra is, hogy 0j kultirakat, embereket ismerjek
meg, valamint hogy nagyon fontos élettapasztalatot tudtam szerezni. Személy szerint, 2010.
szeptember 28-a este 20:00-ra tekerném vissza az id6 kerekét, ha tudnam, és Gjra atélhetném
azokat az élményeket, amelyeket mar senki sem tud télem elvenni. Remélem a
lengyelorszagi tapasztalataimat a tovabbi életem, munkdm soran kamatoztatni tudom. En
csak ajanlani tudom, hogy minél tobben vegyetek részt az Erasmus programban, hiszen
kiilfoldon élhettek, tanulhattok, ismerkedhettek, uj barati kapcsolatokat alakithattok ki a vilag
minden pontjarol érkezbkkel, és mint mar emlitettem nagyon hasznos élettapasztalatokat
szerezhettek.

FELHASZNALT IRODALOM

[1] Szalai Maté: Kari beszamolo - ZMNE
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Ifj. Veres Gyorgy
veresgy@tuzoltosagbp.hu

TUZVEDELMI STRATEGIA
Absztrakt

A szerzé ebben a tanulmanyban definialja a tizvédelmi stratégia fogalmat, megfogalmazza a
tiizvédelmi stratégia céljat és elemzi a tiizvédelmi stratégia elemeit.

The author defines the concept of fire protection strategy, formulates the aim of fire
protection strategy, and analyzes the components of fire protection strategy in this study.

Kulcszavak (key words): tizvédelem, tizbiztonsdag, stratégia ~ fireprotection, fire safety,
strategy,

BEVEZETES

A magyar tlizvédelmi szabalyozasban nem jelenik meg a tlizvédelmi stratégia fogalma.
Azonban a tiizvédelmi torvény® 18. § (1) bekezdése értelmében értékelni kell a veszélyeket,
illetve azt, hogy a koriilmények megfelelnek-e a jogszabalyi eléirasoknak, kiillonben nem
hozhatok meg a tiizbiztonsagot biztositd pozitiv intézkedések. At kell tekinteni, milyen
veszélyek fenyegethetik a személyeket, mennyire stlyosak a veszélylehetdségek és hany
személyt fenyegethetnek.

1. A TUZVEDELMI STRATEGIA MEGHATAROZASA

Altaldban a stratégia meghatarozhato, mint cselekvések hosszabb tavi terve egy bizonyos
cél elérése érdekében. Megkiilonboztetjiik a taktikatdl és az azonnali akcidktdl, mivel a
stratégia a cselekvések és azok végrehajtdsahoz sziikséges er6forrasok biztositasat idében
kiterjedten gondolkodva tervezi meg. Stratégian célok, valamint a célok eléréséhez
sziikséges eszkdzok és modszerek egylittesét értjiik.

A tlizvédelmi stratégiat ugy definialhatjuk, hogy miként hasznaljunk vagy kombinaljuk a
tlizvédelmi mérési eredményeket, adatokat, hogy a kitlizott tlizbiztonsagi célokat elérjiik.
Egy adott létesitménynél egy, de akar tobb tlizbiztonsagi cél is felmeriilhet.

2. ATUZVEDELMI STRATEGIA CELJA

A tlizvédelmi célok az alabbiak szerint foglalhatok Ossze:
e ¢piiletben benn tartdzkodo személyek védelme,
e abeavatkozo6 tlizoltok védelme,
e vagyon védelem,

% 1996. évi XXXI. torvény a tiiz elleni védekezésrol, a miiszaki mentésrdl és a tiizoltosagrol
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szomszédos tulajdonosok vagyonanak védelme,

iizleti folytonossag biztositasa,

megakadalyozni egy teljes gazdasagi tonkremenetelt,
e kornyezetvédelem.

Amikor a tlizvédelmi célok megvéltoznak a tilizvédelmi stratégiat is valtoztatni
sziikséges. A rendeltetés megvaltoztatasi épités hatdsdgi engedélyezetési eljaras
megsziintetésével ez még inkabb eldtérbe keriil, hiszen sok olyan épiilet funkcidvaltozas
torténik, amely feltételezi a jogkdvetd allampolgéari magatartast.

Az altalanos iranyvonal lefektetése a legfontosabb feladat, hogy megértsiik a lehetséges
utakat a tlizbiztonsagi célok elérése érdekében. A qualitativ megkozelitése a tlizbiztonsag
bemutatasara, magaba foglalja a f6 elemeket gy, mint tlzmegel6zést és a szervezeti
iranyitast logikai formaban. Amennyiben a tiizek megel6zésére tett rendszabalyok,
intézkedések 100 %-ot biztositananak minden id6ben, akkor nem lenne sziikség
tlizoltosagokra. Nincs olyan rendszer vagy szabalyzo, amely 100 %-os biztonsagot nyujtana,
lehetetlen az épitett kdrnyezetben a tlizkeletkezést teljesen megelézni.

A vizsgalatok sziikségesek — mérések, valoszinliség szamitas, valamint modellezések - a
tiizek keletkezésének elemzéséhez.

A tiiz hatdsanak kezelése megvalosithato, illetve a veszélynek kitettek kezelhetdek
ugymint személyek, épiiletszerkezetek, tevékenységek, kornyezet stb. A tlizbiztonsag fiigg a
megfontolt céloktdl vagy a tliznek kitett hatasoktol. A veszélynek kitetteket teljes mértékig
nem tudjuk lecsokkenteni. A veszélyek elleni védelem épiiletek esetében a tlizvédelmi
eléirasokban realizalodik. Ez két f6 biztonsagi veszély elleni védelmet tartalmaz:

a.) vesz€lyt6l valo eltavolodas biztositas:
o ideiglenes védett hely: 1épcsd, kozlekedd,
e Dbiztonsagos tér: utca, nyitott tér.
b.) védett tér biztositasa: a tliz keletkezésének utani elégséges iddig fenntarthatod épiileten
beliili védett tér

3. ATUZVEDELMI STRATEGIA ELEMEI

A tlizvédelem aktiv elemei tliz, égéstermékek jellemzdinek detektalasa alapjan beépitett
vezérld elem vagy kiilsé vezérlés altal avatkoznak be, vagy jelzést adnak feliigyeleti
rendszerek felé. A passziv elemek a tiz tovabb terjedését akadalyozzak, amelyek épiiletbe,
épitménybe beépitett épitési termékek csoportja megfeleld tlizvédelmi osztallyal, tiizallosagi
teljesitmény jellemzdvel és tiizallosagi hatarértékkel.
A passziv és aktiv tlizvédelmi potencialis stratégiai elemek az alabbiak:
e Dbeépitett tlizjelz berendezés,
beépitett tiizoltd berendezés,
menekiilési utak kijelolése,
tartalékvilégitéssz,
kitiritési utvonalak védelme,
tizallo épiiletszerkezetek, tlizszakaszolés,
ho- és fiistelvezetd rendszerek,
vészhelyzeti szervezet felallitasa,
kitiritési tervek elkészitése,

* Emergency lighting: olyan vilagitas, amely akkor 1ép miilkodésbe, amikor a normal vildgitas tapellatasa
meghibasodik
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e kommunikacio biztositasa épiilten beliil és kiviil.

4. ATUZVEDELMI STRATEGIA KIVALASZTASA

A 16 kérdés a tlizvédelem soran meghatarozni melyik stratégia miikddik a legjobban az
épiilet és a bent tartozkodd személyek védelmében, valamint meg kell meghatarozni azokat a
tivédelmi célokat, amelyek biztositjak a kivalasztott stratégiat. A népi bolcsesség ismeri azt
a mondast, mely szerint jobb megel6zni, elébe menni a dolgoknak, mint utanuk kullogni. A
kutatasok kimutattak, hogy a fejlodo tiizvédelem csokkentette a tiizesetek szamat, de azt nem
sziintette meg.

A mindségi stratégia szinten egyszerlien meg lehet itélni, hogy a veszélytdl valod
eltavolitas, eltavolodas pl. korhdzak intenziv részlegébdl vagy apolointézetekbdl nem
biztosithatd teljes mértékben vagy lehetetlen. Sok esetben a tiizvédelmi stratégiat - 4. abra -
kombinalni kell.

Tiizbiztonsagi
célok

Tiizkeletkezés Tiiz hatisanak
megakadalyo- kezelése
zasa
I |
Tiiz Veszély kezelése
befolyasolisa
I [ | [ |
Tiizterjedés Epiiletszerkezet Tiizoltasi Veszélyek Veszélynek
folyamatinak i stabilitas feltételek csokkentése kitett személyek
befolyasolasa

1. sz. abra: A tlizbiztonsag stratégiaja[1]

Az els6 szint meghatarozza az alapvetd elveket, amelyek az épiiletben benn tartdozkodok,
beavatkozo tlizoltok, szomszédos épiiletekbe tartozkodok személyek védelme, valamint ingd
¢és ingatlan vagyonkarosodasnak megakadalyozasat. A tlizvédelmi stratégianak biztositania
kell az iizleti folytonossag biztositasat, megakadalyozni egy teljes gazdasagi tonkremenetelt,
valamint kdrnyezet védelemét.

4.1. A tiizvédelmi stratégia masodik szintje

A tlizvédelmi stratégia masodik szintje két stratégiat tartalmaz:
e a tlzkeletkezés megakadalyozasat, ami feltételezi a 100
%-os tlizbiztonsagot,
e valamint a tlizterjedés iranyitasat, hatasanak kezelését.
Az emberek dont6 tobbsége ugy gondolja, hogy az eldirasok betartasaval ez kielégithetd,
ami természetesen legtobbszor elegendd is. Azonban belathatod, az abra logikajat kovetve
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meghatarozhato, hogy melyik tiizvédelmi stratégia hasznalhato €s a jogszabalyi eldirasoknak
melyik felel meg jobban.

4.2. A tiizvédelmi stratégia harmadik szintje

A tiz keletkezésének, hatdsdnak befolyasolasanak célja minimalizalni a sériiléseket,
halalhoz vezet6 okokat. Két csoportra osztjuk: a tiiz keletkezése vallalasara és a veszélyek
vallalasara. A veszély vagyonra és emberekre utal. Mint utaltam ra, 100 %-os tiizbiztonsag
nincs a jogszabalyok, elfogadnak egy sokrétii stratégiat remélve, hogy a tliz és a veszély
csokken és iranyithato.

4.3. A tiizvédelmi stratégia negyedik szintje

A negyedik szint jelenik meg normativakban, szabvanyokban és jogszabalyokban. Ezen
szabalyzokban foglaltak az alabbiak szerint csoportosithatoak:

o tizterjedés folyamatanak ellenérzése: az égheté anyag és a kornyezet
ellendrzését, befolyasolasat jelenti. ,,Nem éghetd” Al és A2 tlizosztalyu
épiiletszerkezetek, tlizszakaszolas (tlizgatlo falak, tizgatldo fodémek, tizgatak),
az épiiletben tartozkodok mozgéasanak, menekiilésének védelmének érdekében.
A stratégianak nagy tlizvédelmi hatdsa van, de 6nmagaban nem elégiti ki
teljesen a célokat, mivel az épiiletben égheté anyagok tarolésa is torténhet.

e ¢piiletszerkezet stabilitas: a tliz fejlodés és fiist keletkezés csokkentése
érdekében beépitett épiiletelemek tliz ellenallasa, a kiiirités és a beavatkozas, az
omlasok, tiizterjedés megakadalyozasa érdekében,

e tlizoltas feltételek: automatikus és kézi tiizoltasi rendszerek. A tiiz eloltdsanak
ideje nagy hatassal van a kiiiritési idére. A beépitett automatikus tlizoltd
berendezések (pl. sprinkler rendszer) magas megbizhatosagi mutatoval
rendelkeznek és hatasosak, de egyes tanulmanyok ramutatnak, [2] hogy nem
vehetd 100%-os megbizhatosagl tlizvédelemi rendszereknek. A stratégia a
tlizvédelmi célokat 6nmagaban nem elégiti ki.

o veszélyek kezelése: mivel a stratégidban kikeriilhetetlen, a személyek ki
lesznek téve a tiiz altal okozhatd veszélynek.

o veszélyek mennyiségének csokkentése: a veszélyeknek kitett személyek szamat
és tliz keletkezési kockazatokat® [3] csokkenteni sziikséges.

OSSZEGZES, KOVETKEZTETESEK

Tlizvédelmi stratégianak tekinthetiink, tehat minden olyan intézkedést, amelynek célja a
tlizveszélyforrasok, illetve hatasaik csokkentése, vagy megsziintetése. A tlizvédelmi
tevékenységnek mindig is a prevencio volt az egyik legfontosabb eleme. A tlizmegel6zés
legfobb feladata a létesités és a hasznalat soran a megfeleld tlizvédelmi stratégiai elemek
hasznalata a kotelezd jogszabalyi eldirasokon tul vagy a jogszabdlyi eltérés soran az ésszerii
ellenstlyozo alkalmazasa a megfeleld tiizbiztonsagi szint fenntartasa érdekében.

* Kkockazat: egy nemkivénatos esemény el6fordulsi valosziniiségének és stlyossaganak egyiittes hatésa
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A KATONAI ALKALMAZASU KOMPLEX VILLAMOS RENDSZEREK
UZEMELTETESEVEL KAPCSOLATOS OKTATASI KERDESEK

Absztrakt

A szerzd Osszefoglalja a katonai alkalmazasu komplex villamos rendszerek sajatossagait és
ezek tizemeltetésére, iizembenntartisara alkalmas mérnok tisztekkel szemben tamasztott
fontosabb kévetelményeket, valamint ebbdl a fejlédeésbil a katonai felséoktatasra harulo
megujult feladatokat.

The author summarizes the specifics of complex electrical systems in military use, the
relevant requirements to their operation and the maintenance demanded to the officer
engineers, and the new tasks deriving from their development to the higher military
educational system.

Kulcsszavak (key words): mérnok-képzés, hadmérndk, komplex rendszer, elektrotechnika,
analég elektronika, digitalis elektronika ~ engineer education, military engeneer, complex
system, electrical engineering, analog electronics, digital design

BEVEZETES

Az elmult évtizedekben tapasztalt rendkiviil dinamikus fejlodés alaposan megvaltoztatta
mindazokat a technikai eszkdzoket és berendezéseket, amelyekkel a mindennapi élet soran
naponta talalkozunk. Természetesen e fejlodés hatassal volt a katonai technikai rendszerekre
is. A rendszerbe allitott j és a jovOben is varhatéan még Ujabb eszkdzok lizemeltetése
sziikségessé teszi, hogy a jové mérndk-tisztjeit az altalanosan sziikséges mérnoki
alapismereteken tul a legmodernebb miszaki ismeretek elsajatitasaval készitsiik fel jovendd
feladataik sikeres teljesitésére.

Ez a cikk a hadmérnokképzésen beliil csak a katonai elektronika szakiranyon tanul6
hallgatok képzésével foglalkozik, hangsulyozottan csak a szakmai térzsanyag villamos
jellegtli tananyagrésze oldalarol kozelitve.

1. A KATONAI ALKALMAZASU KOMPLEX VILLAMOS RENDSZEREK
UZHWHJETESEREALKALMASHADMERNGKOK
RENDELTETESE

A tudomanyos-technikai forradalom felgyorsulasabol és a NATO-hoz vald
csatlakozasbol kovetkezo feladatok minél jobb megoldaséban jelentds szerepe van és lesz a
Magyar Honvédség hadmérndk tisztjeinek. A katonai elektronika szakiranyon végzett tisztek
elsésorban a honvédség elektronikai és elektrotechnikai rendszerein beliil latnak el
feladatokat, és alapvetd szerepiik van azok optimalis mikodtetésében. A mérnoktisztek
donto tobbsége a ZMNE Bolyai Janos Katonai Miiszaki Karan szerzi meg diplomajat.

A mérnoktisztek katonai szakmai képzésének célja az, hogy a szak gyakorlati
miiveléséhez sziikséges altalanos miiveltségi, miiszaki tudomanyi, biztonsag-technikai,
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mindségbiztositasi, kornyezetvédelmi tarsadalomtudomanyi alapok, altalanos és specialis
katonai, Kkatonai-vezet6i ismeretek, konkrét gyakorlati modszerek és reproduktiv
mérndktiszti alkalmazas birtokaban megfeleld gyakorlat utdin az MH-nal rendszeresitett
elektronikai és elektrotechnikai rendszerek tizemeltetési, iizembenntartdsi ¢és iranyitési
feladatait, a tervezés és a katonai miiszaki fejlesztési részfeladatokat, valamint az elsd tiszti
beosztasukkal jar6é szakmai feladatukat dnalléan meg tudjak oldani az egyes szakiranyoknak
megfelelden.

A Karon hallgatéink mérndki tudésszintjét a szakmai torzsanyag és a differencialt
(katonai) szakmai ismeretek tanulmanyi teriiletekhez tartozé tantargyai egyiittesen
biztositjak. Az igy megszerezheté mérndki szakmai ismeretanyag legalabb egyenértékiinek
tekinthetd a jelenlegi polgari felsGoktatasban végzett mérndkokével. Van azonban egy
alapvetd kiilonbség: a karon végzett mérnokok szélesebb spektrumu képzést kapnak, a
hasonlé képzési profila polgari féiskolakon végzettekhez képest. A legtobb polgari foiskolan
— kiilonbo6z6 tradicidk és az utobbi idében a piaci viszonyok miatt — a képzés specializaltabb,
azaz keskeny spektruma. Mindkét fajta képzési strukturanak megvannak az el6nyei. A
ZMNE Bolyai Janos Katonai Miiszaki Kar rendeltetését, céljait és a képzésben részvevd
hallgatok érdekeit figyelembe véve, a mérndk-képzésben az egyes szakiranyok igényeit
figyelembe vevo, széles spektrumu képzés a célravezetdbb. A végzett mérndkhallgatdk olyan
jol megalapozott szakmai szemléletmoddal és széleskorii, BSc szintli tudassal rendelkeznek,
amely alkalmassd teszi Oket a késobbiek soran felmeriilé gyakorlati problémak
megoldasahoz sziikséges specialis elméleti ismeretek elsajatitasara.

A széles spektrumu képzésnek a hallgatok, az oktatok és az egész képzési rendszer
szempontjabol megvannak a nehézségei, hiszen — a polgari felsdoktatasban elképzelhetetlen
modon — egyidejlleg, egymastol tavoli mérnoki szakteriiletek ismeretanyagat kell megfeleld
modon elsajatitani és ezeket az ismereteket a Villamosmérndki és Természettudomanyi
Intézet Elektronika Tanszéke altal a szakmailag elvart igényeknek megfeleléen kell a
szakmai torzsanyag oktatasa soran megalapozni.

2. A SZAKMAI TORZSANYAG

Az ehhez a tanulmanyi teriilethez tartoz6 tantargyak oktatasanak f6 célja — az altalanos
mérndki ismeretek elsajatittatasa és a korszer(i mérnoki szemléletmdd megalapozasa mellett
— az egyes szakiranyok szakmai alapozasanak biztositdsa. A szakmai tOrzsanyag
tantargyainak tananyaga és oktatasuk szintje nagymértékben meghatirozza a Kar mérnok—
képzésének szinvonalat. Amellett, hogy az ehhez a tanulmanyi teriilethez tartoz6 tantargyak
oktatdsanal biztositani kell a szakmai kozvélemény altal elvart mérnoki alaptudas
elsajatitasat (a polgari féiskolakon oktatott tananyaggal, illetve ismeretszinttel a mérndk-
képzésen beliil itt van lehetéség az egyértelmili 9sszehasonlitasra), a mérnokhallgatok ezen a
tanulmanyi teriileten beliil talalkoznak el6szor a mérndki gondolkodas alapjaival. Ezért
rendkiviil fontos a tanulmanyi teriilet tantargyai tananyaganak és a tantargyak egymas kozotti
kapcsolatanak szakmailag és pedagogiailag tudomanyos alapokon nyugvo felépitése, a
tananyag-kivalasztas korszerii elveinek alkalmazasa, a tananyagszerkezet és a tantargyak
kozotti kapcsolatrendszer egzakt matematikai alapokon nyugvo megtervezése.

3. AKATONAI ALKALMA,ZASU KOMPLEX VILLAMOS RENDSZER
NEHANY SAJATOSSAGA

A kozelmultig érvényben volt egyik alapvetd villamos szabvany (MSZ 1600) a komplex
villamos berendezés fogalmat a kovetkezOképpen definialja: ,komplex az a villamos
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berendezés, amely nem sorolhatd sem a gyengearamu, sem az erdsaramu berendezések
koz€”. A mérnokok — igy a Karon végzett mérnok-hallgatok — dontd tobbsége komplex
berendezések (rendszerek) iizemeltetésével, tervezésével foglalkozik. Az ilyen
rendszereknél — a miiszaki-gazdasagi szempontokbol optimalis megoldasok keresése mellett
— fbleg a varhatéo hiba jellegét, rombold hatasat, a kiilonbdzd villamos, elektronikai,
iranyitastechnikai, hirkozlési paraméterek megvaltozasait figyelembe vevd, egyedi
mérlegelésekkel kell eldonteni, hogy az erésdramil, a gyengedramil, vagy mindkét fajta
alrendszerre vonatkozé el6irasokat kell-e teljesiteni.

Az erdsarami berendezésekre vonatkozd eldirdsok altalaban a nagyobb zarlati
teljesitmény, a beallo hibakkal kapcsolatos energia, a kozvetlenebb életveszély miatt
szigorubbak. A gyengearamu berendezésekre vonatkozo eldirasok elsdsorban a kiilonb6zo
jeltorzito  hatasokat igyekeznek kikiisz6bolni (az  érintésvédelemre vonatkozodan
természetesen itt is be kell tartani az ilyen berendezésekre vonatkozé specialis eldirasokat).
[1]

A villamos és magneses fizikai jelenségek elméleti torvényszeriiségeivel és azok
gyakorlati felhasznalasaval az elektrotechnika foglalkozik. Ennek targykorébe tartozik a
kiilonbozé villamos, magneses ¢és elektromagneses eszkozok késziilékek, gépek,
berendezések tervezése, fejlesztése, gyartasa, ellendrzése, iizemeltetése. Az elektrotechnika
két nagy teriiletre, az energetikara és az elektronikara bonthat6. Az energetika a fémekben és
az elektrolitokban lejatszodo fizikai folyamatokat és ezek aramkoreit targyalja. Az
elektronika olyan eszkozokkel és alkatrészekkel foglalkozik, amelyekben az aramvezetés
vakuumban, gazokban vagy félvezetékben valosul meg. Az elektronikat az alkalmazasi
terlilet szerint tovabb oszthatjuk hiradastechnikara, ipari elektronikara és szamitdogép
technikara. A feldolgozott jel fizikai jellemz6i alapjan az elektronika lehet analog- és
digitalis elektronika.

A kiilonboz6 elektronikai alrendszerek (analog és digitalis aramkorok) fejlodése miatt
egyre modernebb eszkdzok keriilnek rendszeresitésre az MH-ban is, ezért e rendszerek
elméleti és gyakorlati kérdéseinek oktatasa a Karon folyd mérndk-képzésben egyre nagyobb
szerepet jatszik. Kiilonosen a digitalis rendszerek elméleti alapjainak tisztazasa, a gyakorlati
alkalmazéasok szamara rendkiviil fontos iizemi paraméterek értékelése sok tekintetben
alapvetden eltéré szemléletmodot kivan a még mindig lényeges szerepet jatszd analog
rendszereknél megszokotthoz képest. Ennek egyik fontos kovetkezménye, hogy a
tananyagban néhany fontos valtoztatast mindenképpen végre kell hajtani.

Az elektronikai alrendszert illetéen, az elmalt évtizedekben minden korabbit felilmld,
elképesztéen dinamikus novekedés volt tapasztalhaté az analdg elektronika, és kiilondsen a
digitalis elektronika teriiletén. Az elektronikus adatfeldolgozés, folyamatszabalyozas, a
szamitogépek, az Osszetett funkcidkat végzd berendezések elterjedése és tovabbfejlesztése
alapjaiban valtoztatja meg a hadseregek stratégiai és taktikai lehetdségeinek eszkozeit. A
szamitogépek alkalmazasa a tarsadalmi-gazdasagi jelenségek és a hadiigy teriiletén uj
vizsgalati lehetoségeket tar fel.

Az MH-ban rendszeresitett technikai eszk6zszinvonalra jellemz6 példa, hogy 1990.
elején a rendszerben 1évo, erkolcsileg €és technikailag is elavult lokatorok 95 %-a még analog
mitkodést (40 — 42 %-a az 1950-es évek, tovabbi 42 %-a az 1960-as évek ipari bazisara
épiild) elektroncsdves berendezés volt, amelyek atlagos meghibdsodas mentes miikodési
idétartama 10 — 20 ora. A radartechnika kozben tovabb fejlédott és mai legfontosabb
jellemzdje a digitalis jelfeldolgozas és a mikrohulldmu félvezetok alkalmazasa. [2]

Az elektronika, ezen beliil mindenekelétt a digitalis technika dinamikus fejlédése vj,
minden eddiginél hatékonyabb, nagy taldlati pontossagu, precizios fegyverek kifejlesztését
eredményezte.

A szamitoégépek szerepe jelentds a felgyorsult informacid-aramlasban, az
ismeretanyag feldolgozasaban, mert ez altal az ember fejlddésének 01j korszaka bontakozik
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ki. Ahhoz a mindségi ugrashoz, ami a természet és a tarsadalom mozgastorvényeinek
megismerésében bekdvetkezett, az informatika adja a lehetdséget. Ennek kdvetkeztében a
klasszikus gépi nagyiparra alapozott civilizaciot felvaltja egy jabb és fejlettebb miiszaki
civilizacié, amelynek a fejlett tudomany intenziv és széleskorti alkalmazasa lesz az alapja.
Egy 1) tipusi tarsadalmi-termelési korszak van kialakuloban, amelyet egyes
szakirodalmakban informaciés korszaknak, illetve informacios tarsadalomnak neveznek [3].

A védelmi szféraban — a technologiai fejlédésre alapozva — 10j, komplex, a katonai
gondolkodasmédot gydkeresen megvaltoztatd fogalmak és tevékenységek jelentek meg.
Ezek kozott is meghatarozd jelentéségli az 1995-t61 alkalmazott informaciés miiveletek
(Information Operations), amely nem mas, mint valamennyi katonai képesség (kozte a
miveleti biztonsadg, a katonai megtévesztés, a pszichologiai hadviselés az elektronikai
hadviselés és a fizikai megsemmisités, illetve a szamitdgép-halozati hadviselés) integralt
alkalmazasa, a felderités valamennyi formajaval, tovabba hiradd és informatikai rendszerrel
tdmogatva.

Az informdcids folény elérésére az informacios muiveletek mellett olyan uj koncepciok
jelentek meg, mint a Halézatkézponti Hadviselés (NCW —Network Centric Warfare),
melynek lényege a foldrajzilag elkiiloniilt harctéri entitasok hatékony 6sszekapcsolasa, vagy
halézatba kapcsolasa. A hadmiiveletek vezetése szamara rendelkezésre allo savszélesség
fokozatosan nétt és tovabbra is néni fog.

Egyre dinamikusabban fejlédik a Magyar Honvédség infokommunidcids rendszere,
amely szorosan egyiittmiikodik a NATO hiraddé és informatikai rendszerével. A hatékony
miikodtetés biztositasahoz elengedhetetleniil sziikséges az allomany magas szinti
felkészitése a korszerli infokommunikacios eszkozok alkalmazasara. A XXI. szazad
hadserege a legmodernebb digitalis elektronikus eszkdzokkel jol ellatott digitalis hadsereg
lesz, amely a tevékenységét — sziikség esetén — a digitalis hadszintéren fejti ki,
Halozatkozponta Hadviselést alkalmazva. [4]

A csapathiradas teriiletén felkésziilnek a mobil szamitégéphalozat-alapt harcvezetésre
(NCW/NC2-Net Control Warfare/Net Command and Control) és a szoftvervezérlésii
frekvenciaugrataisos URH csapatradiok bevezetésére igy a Magyar Honvédségben
rendszeresitésre keriiltek a norvég fejlesztésti multifunkcios harcaszati radio-berendezések: a
Kongsberg altal kifejlesztett MH 300-as kézi, az MP 300-as hordozhat6 és az MV 300-as
jarmiibe épithetd valtozatok.

A XXI. szazad hadseregére a magas foka elektronizaltsag lesz a jellemzd, ahol
alkalmazzak a modern elektronika legujabb vivmanyait. Mindegyik haderénem valamennyi
fegyverneme alkalmaz olyan technikai eszk6zoket, amelyek a villamossag és a magnesség
alkalmazasan alapul. Vannak olyanok, amelyek (pl. a radarok, a hiradd berendezések, a
radidelektronikai felderitd és zavar6 berendezések, stb.) miikodése kizardlag az
elektromagnességen alapszik. Ezeknek a berendezéseknek a gyartasdhoz, fejlesztéséhez,
kutatasahoz és tizemeltetéséhez alapos felkésziiltségli, magas szakmai intelligencidj
szakemberekre van sziikség.

OSSZEGEZES, KOVETKEZTETESEK

A mérnoktisztek képzésének szakmai-miiszaki tartalmat, a végzett hallgaték ez iranyu
tudésszintjének kialakitasat a szakmai tOrzsanyag és a differencialt (katonai) szakmai
ismeretek tanulmanyi teriiletekhez tartoz6 tantargyainak a kor igényeihez igazodd
szinvonalas oktatasa egyiittesen biztositja.

A végzett mérndkhallgatok olyan jol megalapozott szakmai szemléletmoddal és
széleskorii, BSC szintll tudassal rendelkeznek, amely alkalmassa teszi ket a miszaki-
szakmai feladataik szinvonalas ellatasara és a késObbiek soran felmeriild gyakorlati

104



Il. évfolyam — 1. szam

problémak megoldasahoz sziikséges specidlis elméleti ismeretek elsajatitasara. Az ilyen
szinvonalu képzési eredmény biztositasa sziikségessé teszi az oktatott tananyag folyamatos
feliilvizsgalatat és mindenkori technikai szinvonalhoz torténd, tudomaényos kiigazitasat,
tovabbfejlesztését.
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A C2 RENDSZER, MINT A HALOZATKOZPONTU HADVISELES ESZKOZE

Absztrakt

A kozlemény betekintést nyujt napjaink katonai miiveleteinek jellemzdibdl, valamint a
szovetségi tagsaghol adodo technikai, technologiai kovetelmények egyik élenjaro dganak, a
vezetés-iranyitasi rendszerek rendeltetésének, funkcioinak alapjaiba és a Magyar Honvédség
e téren torténd fejlesztési koncepciojaba.

This publication shows the development of the Hungarian C2 system.

Kulcsszavak (keywords): halozatkézponti hadviselés, vezetés-iranyitas, tabori C2 rendszer
~ NCW, Command-Control, field C2 system

BEVEZETES

A modern fegyveres er6k a napjainkban végrehajtott hadmiiveletek soran nagymértékben
tamaszkodnak az informacios tarsadalom technikai, technologiai vivmanyaira. Foként a
vezetés és iranyitas teriiltén van sziikség olyan rendszerek alkalmazasara, melyek révén
lehetové valik a csapatok hatékonyabb vezetése. Persze a technikai fejlédés vivmanyainak
alkalmazésa a hadmiiveletek elméletére is hatdssal bir, igy a kor stratégiai gondolkodoéi uj
hadviselési format hataroztak meg, amely az informaciok hatékony feldolgozasat szolgald
informaciés, kommunikaciés haléora tamaszkodva a katona hadmiiveletek teljes
dimenzidjanak ,,modellezésén” alapul.

A halozatkdzponti miveletek sikere — a kivaldan felkésziilt, kiképzett allomanyon, a
kezdeményez6-képesség meglétén, valamint a katonai miiveletek megvivasa metddusainak
megértésén til — fiigg a technikai-technologiai felszereltségen is. Ezért tobbek kozott a
szovetségi tagsag kovetelményeként megjelend egyiittmiikodési képesség biztositasa,
valamint a jelen és a jové katonai miveletei altal megkdvetelt gondolati beallitottsag
kialakitasa érdekében 1épést kell tartani a modern eszk6zok és eljarasok alkalmazésa, azon
beliil a vezetés és iranyitas eszkozrendszerének fejlesztése terén.

1. AHALOZATKOZPONTU HADVISELESROL

A halozatkozpontu katonai miivelet lényege, hogy egy rendszert alkot a felderités, a
dontés és a cél pusztitasa a katonai miiveletek végrehajtisa teljes iddtartamdaban.”0 Ami
alapjaul szolgalt a halézatkdzpontl hadviselés kialakulasahoz, az a technikai eszk6zok gyors
fejlédése volt. Bar napjaink katonai miiveleteinek sikere tovabbra is a jol felkésziilt
katonakon, els6é sorban a parancsnokokon all vagy bukik, a modern technikai eszkdzok és 1j
technologidk alkalmazasa megvaltoztatta a miiveletek végrehajtasainak modjat és formajat.

Visszatérve a halozatkdzponti katonai muveletek lényegének megfogalmazasahoz a
felderités, a dontés és a fegyverzet egy rendszerbe torténd integralasaval lerdvidiilt az
informacid megszerzése, a dontés meghozatala és a csapas kivaltdsa kozotti ido, igy a
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katonai miiveletek iiteme is felgyorsult. Ezen miiveletek alappillére a hadszintér szerepldi
kozotti folyamatos informacioaramlas biztositdsa a teljes idGtartam alatt, amely altal a
fegyveres erd kiilonbozé haderdnemeinek, fegyvernemeinek és szakcsapatainak rugalmas
egylittmikodése érhetd el.

A folyamatos és gyors informacidaramldsnak koszonhetéen a miiveleti parancsnok
allanddan valds helyzetképet kap a hadszintéri tevékenységrél (sajat csapatok helyzete,
ellenséges erdk elhelyezkedése, terepi adottsagok, iddjarasi viszonyok stb.) és a
rendelkezésre allo6 — valds ideji — informacidk birtokdban hozza meg dontését. A
dontéshozatal felgyorsitasa mellett lehetévé teszi, hogy a megfeleld idoben a megfeleld
katonai eszkoz keriiljon bevetésre.

A halézatkozponti méddszer az informaciok megszerzésének és felhasznalasanak uj
modjat jelenti, amely lehetové teszi, hogy minden informacio a vezetés minden szintjén egy
idében alljon rendelkezésre, és ennck megfelelden a dontések mindig a lehetd leggyorsabban
és a megfeleld szinten sziilessenek. Az ij mddszer gydkeresen atalakitja a haderd vezetési
rendszerét is.

A rendszer a killonboz6 szinteken résztvevd elemeket halozati rétegekbe osztja és a
kozottiik 1évo kapcesolatot az informacios, kommunikacios hald biztositja.
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INFORMACIOS, KOMMUNIKACIOS HALO

1. sz. abra: Az eszk6zok, rendszerek alkalmazasa O

A halozatkozpontu katonai miivelet 1ényege tehat, hogy egyetlen integralt rendszerbe
foglalja az érzékeldket, a dontéshozokat €s a fegyverrendszereket. Eredményessége a dontési
folény kialakitdsdnak fiiggvénye. A dontési folény eléréséhez a hadszintéren miik6dd katonai
vezetés minden szintjén képesnek kell lenni a pontos informaciok valésidejii megszerzésére,
azok biztonsagos tovabbitasara, valamint azonos elvek és eljarasok szerinti értelmezésére.
Mindehhez nytjt alapot a hadszintéren kialakitott informacios és kommunikacios halo, azon
beliil az informacio gyijtésére és feldolgozasara, majd a felhasznalok altal értheté formaban
torténd megjelenitésére hasznalt vezetés-iranyitasi rendszer.
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2. AVEZETES ES AZ IRANYITAS ELMELETE

Miel6tt ratérnék a vezetés-iranyitasi rendszerek ismertetésére, vizsgaljuk meg a vezetés
és az iranyitas tartalmat, valamint a C2* jelentését:

A vezetés olyan tevékenység, amely soran a vezetd a vezetett szervezet tagjaként
meghataroz6 befolyast gyakorol a szervezet tevékenységére az irdnyitd altal meghatarozott
feladatok végrehajtasa érdekében, azonban a szervezet tevékenységének céljat és
rendeltetését nem valtoztathatja meg.

Katonai terminologidban a vezetés az alarendeltek befolyasolasanak folyamata a
parancsnoki szandék kdzvetlen megvaldsitasa érdekében. A vezetés a szervezet(ek) hatékony
miikddtetésére, a csapatok vezetésére, tevékenységeik koordinalasara iranyul, amelyet az
egyszemélyi katonai vezetd végez. A vezetés megvaldsulhat békeidoben, valsagreagald és
katasztrofavédelmi miiveletek soran, haborus vezetésre torténd atallas alkalmaval, és hdborus
katonai tevékenységek végrehajtasa kozben.

Az iranyitas pedig olyan tevékenység, amelynek eredményeként beavatkozas torténik egy
rendszer miikddésébe, annak érdekében, hogy egy ott értelmezett folyamat révén az iranyitd
az iranyitott szervezeten kiviilrél meghatarozo6 befolyast gyakoroljon az iranyitott szervezet
tevékenységének minden teriiletére. Egy adott rendszer (szervezet) tevékenységének a tervek
(kittizott célok) kdvetelményeivel 6sszhangban torténd végrehajtasara iranyulod torekvés.

Az iranyitds tehat olyan tevékenységi folyamat, mely sordn az irdnyitas jogkorével
felruhazott személy tervezi, szervezi, vezeti, és koordinalja a feleldsségi korébe tartozod
szervezet(ek)et.

A C2, vagyis a vezetés ¢és iranyitas pedig az el6z6 két fogalom 6tvozetébdl all, azaz a
parancsnok(ok) jog- és felel6sségi kore, illetve tevékenysége az er6k irdnyitasa és
koordinalasa, a miiveletek végrehajtasahoz kapcsolddd parancsok megvaldsitasa érdekében.

A vezetés és iranyitds kulcsfontossdgii eleme maga a parancsnok. A vezetés
miivészetének és az iranyitds tudomanyanak kombinalasa soran a parancsnok vizualizalja a
harcteret és az igy kapott ,,képet” megosztja az alarendeltjeivel, vezeti alegységét és iranyitja
annak tevékenységét a kiildetés sikeres teljesitése érdekében, mialatt folyamatosan értékeli a
kialakult helyzetet.

3. C2 VEZETESI ES IRANYITASI RENDSZEREK

Miveleti teriileten a csapatok vezetéséhez elengedhetetleniil sziikséges egy modern,
megbizhatd szélsdséges koriilmények kozott is megfelelden mikodd vezetési €s iranyitasi
rendszer. A hadseregekben egyre nagyobb tért nyer a vezetési és iranyitasi rendszerek
digitalizalasa, igy az informacids rendszerek legfontosabb tényezoivé is a digitalizalt
képességekkel rendelkezd kozpontok valnak. A vezetési és iranyitdsi infrastruktira a
felderités, hirszerzés, a miszeres megfigyelés, a doktrina, az eljarasok, a szervezeti
struktarak, a személyi allomany, a felszerelés, a 1étesitmények, a hiradd berendezések és a
szamitogépek rendszere.

A C2 rendszer (C2S%) egy harcvezetési rendszer, amely segitségével a parancsnok
automatizalt hirad6é és informatikai rendszerek nyujtotta ,,szolgéltatasok™ felhasznalaséaval
iranyitja és koordindlja az aldrendelt katonai szervezeteket. A rendszerben folyamatosan
rendelkezésre allnak azok az informdaciok, amelyekre a parancsnoknak (és torzsének)
sziiksége van a dontés meghozatalahoz (el0készitéséhez). Az informacidk feldolgozott és
szirt megjelenitésével a parancsnok sokkal gyorsabban képes meghozni a dontéseket,

3 C2 — Command and Control (vezetés ¢s iranyitas)
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valamint az allandban frissitett, valdés helyzetnek megfelelé informaciok birtokaban a
hibalehetdség is csokkenthetd.

A C2 rendszerrel kapcsolatban érdemes kiemelni még két fogalmat, a vezetés és irdanyitds
informdcios rendszerét (C21S*®) és a vezetés és irdnyitas hiradé rendszerét (c2¢s®). Az
elébbi azt az informatikai rendszert takarja, amely a vezetés ¢és iranyitds informatikai
tamogatdsa érdekében kertil kialakitasra, mig az utobbi nem mas, mint a katonai szervezetek
kozott a vezetéshez és iranyitashoz sziikséges informacidkat tovabbitd hirrendszer.

A vezetési és iranyitasi rendszerek szdmos szegmensbdl allnak, példaként egy tabori C2
rendszer a vezet szerveket, a vezetési pontokat, a hirrendszert, az informatikai rendszert,
tovabba a csapatok automatizalt vezetési eszkodzeit foglalja magaba.

2. sz. abra: Egy C2 rendszer kezel6i feliilete [9]

A C2 rendszer kiilonboz6 szervezeti elemekbdl (harcjarmivek, vezetési komplexumok)
és hardver elemekbdl (szamitogépek, radiok, szerverek) all, alapjat pedig egy
rendszerszoftver alkotja.

A C2 vezetés-iranyitasi rendszerek komplex vezetési rendszerek, melyek rendeltetése,
hogy egységbe foglaljak a kiilonb6zd forrasokbol szarmazo informaciok gyijtését, tarolasat,
feldolgozasat, cimzettek felé torténd tovabbitasat, a parancsnoki dontéshozatal folyamatanak
megkdnnyitését, meggyorsitasat, a vezetéssel ¢és iranyitassal kapcsolatos feladatok
tamogatasa érdekében. Tagabb értelemben feladatuk a parancsnoki tervezés, a dontéshozatal,
a jelentések készitésének tamogatasa, csapatvezetési, fegyveriranyitasi, logisztikai,
térképészeti, ABV, meteorologiai (stb.) tamogatas biztositasaval a kozds és objektiv
helyzetkép megalakitasa. Mindez altal tdmogatja a szervezet és az alarendelt alegységek
harctevékenységét, csokkenti a parancsnoki dontéshozatali, vezetési, iranyitasi folyamat
idejét, tovabba biztositja az egylittmiikodési képesség kialakitasat a miveleti teriilet mas
szerepldinek (példaul idegen orszagok hadseregeinek) rendszereivel.

A C2 rendszer fébb funkcioi:

= tOrzstamogatas;

= katonai lizenetkozl6 rendszer;
= csapatvezetés;

= fegyveriranyitas;

= tlizérségi tAmogatas;

= logisztika;

% C21S — Command and Control Information System (vezetés és iranyitas informécios rendszere)
%" C2CS — Command and Control Communication System (vezetés és iranyitas hiradé rendszere)
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=  hirszerzés, felderités;

*  ABV* funkcio;

= idegen-barat felismerd rendszer;

=  human er6forras menedzsment;

= térképészeti és navigacios képességek;
=  meteoroldgiai funkcio;

= oktatasi és kiképzési funkcio.

A rendszer funkcidinak dsszessége altal egy kozos helyzetkép alakithato ki, ami magéaba
foglalja a valos idejt, teljes hadmiiveleti, harcszintéri képet az Gsszes résztvevo egység (sajat
és ellenséges) és folyo tevékenység megjelenitésével. Tehat tudjuk, hogy hol vagyunk, mi
zajlik koriilottiink, merre vannak a sajat csapatok, merre van, és mit csindl az ellenség. Az
automatizalt folyamatok révén az informacid minden egység részére rendelkezésre all,
ezaltal megelézhetd barati tliz kivaltasa, felgyorsulhat a miiveleti teriilet kiértékelése,
tovabba leegyszertisithetd az ellenséges erdk felderitése és nyilvantartasa.

Megallapithatd, hogy a C2 vezetés-iranyitasi rendszerek altal nyujtott képességek —
Osszevetve korunk katonai miiveleteivel, melyek fobb jellemz6i a tobbnemzetiség, az
Osszhader6nemi jelleg, a halozatk6zpontu és hatasalapti megkozelités — jelentik azt az
eszkozrendszert, amely napjaink és a jovO fegyveres konfliktusai sordn biztositja a dontési
folény kialakitasat, elosegiti a katonai miivelet sikeres végrehajtasat.

4. C2 KEPESSEG A MAGYAR HONVEDSEGBEN

A fejlett hadsereggel rendelkez6 NATO tagok mar rendelkeznek C2 vezetés-iranyitasi
rendszerrel, igy felmeriilt az igény a Magyar Honvédség C2 rendszerének megvalositasara is.

A tervezési munkak 2006. koriil kezdddtek és a f6 koncepciot — az anyagi forrasok
rendelkezésre allasa tekintetében — a mar meglévd technikai eszkdzokre épiild atalakitas,
korszertisités jelentette. Mindenek el6tt tehat el kellett donteni, hogy a C2 rendszer alkotd
elemei koziil (harcjarmiivek, vezetési komplexumok, hirad6é és informatikai rendszerek,
szoftverek, kiils6 érzékelok) melyek keriilnek wjonnan beszerzésre és mely meglévd
eszkozok integralhatok a rendszerbe.

A rendszer legkoltségesebb részeit jelentd kiilonb6z6 gépjarmivek, harcjarmiivek,
valamint hirad6 és informatikai komplexumok igy a mar rendszerben allo technikai eszk6zok
atalakitasaval, korszerlsitésével valosulnak/valosultak meg. Az Ujonnan beszerzésre
tervezett elemekre és a C2 rendszerszoftverre kdzbeszerzési palyazat keriilt kiirasra.

Az anyagi forrdsok korlatai meghatdroztdk a rendszer tobblépcsds bevezetését is,
miszerint az elsd ilitemben egyetlen zaszloalj szintli szervezet keriil felszerelésre a modern
harcvezetési rendszerrel, majd a késdbbiekben a projekt sikerétél, valamint a NATO
szovetségi rendszer jovobeni fejlesztési iranyaitol fliggden adott lesz a lehetéség tovabbi
szervezetek felszerelésére is. Jelenleg a bevezetésre vard vezetés-iranyitasi rendszer teljes
Osszeallitasanak végsé munkalatai folynak, tervezetten a 2010. évben kezdi meg a Magyar
Honvédség C2 rendszere a teljes funkcionalitdssal rendelkezé miikodését.

A C2 rendszer alkotoelemeit tekintve harom f6 részre oszthatd: gépjarmiivekre, hardver
eszkozokre és a szoftver(ek)re.

*® Atom-, vegyi-, biologiai-
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Szoftver

3. sz. abra: A C2 rendszer elemei 0

A gépjarmiivek csoportjaba beletartoznak a kiilonb6z6 parancsnoki komplexumok, a
harcjarmiivek, a hirad6 ¢és informatikai kozpontok, valamint megtalalhatok egyedi
rendeltetésti komplexumok is. Kiemelend6, hogy minden egyes komplexum azonos
adatbazissal van ellatva, igy képes Onalldéan funkcionalni, vagyis a miikodéshez nincs
sziikség a C2 rendszer teljes infrastrukturajara.

A C2 rendszer hardver eszkdzei fokozott katonai igénybevételre alkalmas hiradd és
informatikai eszk6zokbol (radiok, szamitogépek, egyéb kommunikacidés és informatikai
eszk6zok, szenzorok) tevédnek Ossze.

A hardver eszk6zok fobb tipusai:

= szamitogépek;
= szerverek;

= radiok;
=  belsé kommunikaciods rendszer;
= GPS;

= opcionalis szenzorok és kiértékelé modulok.

A C2 vezetés-iranyitasi rendszer rendeltetését a szoftverek valositjak meg. Végzik a
beépitett eszkdzok vezérlését, biztositjak a funkcionalis modulok szolgaltatasait, egységes
rendszerbe szervezik a szamitogépeket, hiradd és informatikai eszkozoket, felelések az
informacio6 biztonsagaért és a haldézat menedzseléséért.

F6 szoftvertipusok a funkcidjuk alapjan:

= rendszerszoftver;
= informacidbiztonsagot, titkositast €s rejtjelezést végzo szoftver;
= digitalis terepmodell, térképészeti adatbazis.

A Magyar Honvédség tabori C2 szoftverére kiirt beszerzési eljaras gybdztese a vezetés-
iranyitasi rendszerek fejlesztésével foglalkozd — németorszagi kozponti — Rheinmetall
Defence Gmbh. lett. A C2 szoftver fejlesztése teljes mértékben NATO szabvanyokon,
ajanlasokon, protokollokon, interfészeken és jelzéseken alapszik, igy a rendszer képes
egylittmikodni a szovetséges orszagok hadseregeinek hasonl6 rendszereivel.
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OSSZEGZES, KOVETKEZTETESEK

Osszefoglalva tehit a halozatkdzponti megkozelités az érzékeldk, a dontéshozok és a
fegyverrendszerek egyetlen rendszerbe torténd integralasat jelenti. Lényege, hogy a
hadszintéren kialakitott informacids és kommunikacios halo segitségével a katonai vezetés
minden szintjén biztositja a pontos informacidk valdsidejii megszerzését, azok biztonsagos
tovabbitasat, valamint azonos elvek és eljarasok szerinti értelmezését.

Az informéaci6 gytjtésére és feldolgozasara, majd a felhaszndlok altal érthetd formaban
torténd megjelenitésére a vezetés-iranyitasi rendszerek szolgalnak, melyek miiveleti teriileten
elengedhetetleniil sziikségesek a csapatok vezetéséhez, legyen sz6 haborus feladatrol,
misszios miiveletrdl, katasztrofa elharitasarol, vagy békeidejli gyakorlatrol.

Az er6k iranyitasa és koordinalasa, a miiveletek végrehajtasahoz kapcsolodd parancsok
megvaldsitasa érdekében rendszeresitett C2 vezetés-iranyitasi rendszerek altal nyujtott
képességek jelentik tehat napjaink tobbnemzeti, 6sszhaderénemi katonai miiveleteiben azt az
eszkozrendszert, amely biztositja a dontési f6lény kialakitasat, eldsegiti a katonai miivelet
sikeres végrehajtasat.

Mindezek tiikrében meriilt fel az igény a Magyar Honvédség C2 rendszerének
megvalositasara is, melynek keretében a tervek szerint 2010-re egy zaszldalj szintii szervezet
kertil felszerelésre modern harcvezetési rendszerrel. De remélhetdleg ez csak az els6 1épés a
Magyar Honvédség egyik f6 fejlesztési irdnyan, melynek célja a vezetés és iranyitas
modernizalasa, valamint a NATO szovetségi rendszerben torténd egylittmiikodés
megkonnyitése.
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Szerz6ink figyelmébe

A kiadvany lehet&séget biztosit max. 40 ezer leltés (egy szerzéi iv) terjedelemben —
elsésorban: tavkdzlés, hiradas, informatika és informaciévédelem témakoérdokben —
tanulmanyok, szakcikkek megjelentetésére.
A cikknek tartalmaznia kell:

= egy 2-5 soros absztraktot magyar és angol nyelven;

= 2-5magyar és angol kulcsszot;

= acim angol nyelvi forditasat.
A cikkek bekildése e-mailen a hirado@zmne.hu cimre lehetséges.
A cikkek leadasi hatarideje: folyamatos (megjelenés évente kétszer)
A megjelentetésre szant cikkek csak a szerz6(k) eddig mashol még meg nem jelent,
sajat 6nallo (tarsszerzOk esetében kozos) irasmive(i) lehetnek. Az irasmivekben
lévé idézeteknek meg kell felelnilik a szerz6i jogrol sz6l6 hatalyos jogszabalyoknak.
A megjelentetésre szant irasmiivek csak nyilt (nem mindsitett) informacidkat és
adatokat tartalmazhatnak. Ezek mindsitett voltat a szerkeszt6bizottsag nem
vizsgalja, ennek feleléssége a cikk szerzbjét terheli.
A szerkeszt6bizottsag a megjelentetésre szant irasmiliveket lektoraltatia. A
szerkesztdbizottsag fenntartja a jogot, hogy a megjelentetésre szant irasmivet -
kdlén indoklas nélkdl - megjelenésre alkalmatlannak itélije. Az ilyen cikkeket nem
kuldi vissza, és nem 6rzi meg.
A kiadvanyban lehet6ség van idegen nyelvl cikkek megjelentetésére. Az idegen
nyelven megjelentetésre szant irasm(ivek nyelvi lektoralasa a szerz6t terheli.
Minden kézirathoz elektronikusan is mellékelni kell egy kitoltott "Kéziratbekildési
Urlap"-ot, és egy "Copyright atruhazasi rlap"-ot. Mindkét (rlapot ki kell nyomtatni és
ala kell irni (t6bbszerzés cikk esetében minden szerzének!), majd a kinyomtatott és
alairt Grlapokat faxon (fax széam: +36-1-432-9025), vagy postai uton levélben
(levélcim: Hirvillam Szerkeszt6ség, 1581. Budapest Pf.: 15.) is meg kell kildeni a
szerkesztéségnek. Ezek hianyaban a cikkeket a szerkeszt6ség nem lektoraltatja és
nem jelenteti meg!
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A cikkekkel szemben tamasztott formai kbvetelmények:

Szerz6(k):
Téth Andras - Kovacs Péter
(12 pontos ARIAL felkover, kisbetikkel, kozépre zart)
A szerz§(k) intézménye
(12 pontos ARIAL, kisbetikkel, kozépre zart)

A szerz§(k) e-mail cime
(10 pontos ARIAL, kisbetlkkel, kozépre zart)

CIKK CIME
(14 pontos ARIAL, félkovér, nagybetl, kdzépre zart)

Absztrakt
(12 pontos Times New Roman, szimpla sorkdz, délt, kisbetlkkel, sorkizart)
2-5 soros magyar és angol nyelvii absztrakt. Idegen nyelvi cikk esetében is
szikséges a magyar absztrakt
Kulcsszavak: 2-5 magyar és angol nyelvi kulcsszd

FEJEZETCIM
(12 pontos ARIAL, félkdvér, nagybetl, kdzépre zart, bekezdések elétt és utan nincs

beallitott sorkdz érték, szamozas kézzel!)

A szOvegtorzset Times New Roman 12 pontos betiibél kell kialakitani. Sorkizart.
Sorkdz szimpla. A masodik és minden tovabbi Uj bekezdés elsé sorat 0,5 cm-rel kell
behuzni. A szbévegben toérténd kiemelés (ha elengedhetetlenil sziikséges) délt
betlikkel, nincs félkovér kiemelés a szdvegben. Labjegyzet: Times New Roman 10
pontos betl, szimpla sorkdz, sorkizart, sem elétte, sem utana nincs beallitott térkoz!
Ne hasznéljunk stilusokat!
Abrakat, képeket, valamint a tablazatokat kdzépre rendezve, a képalairast vagy a
tablazat nevét a kép/abra illetve a tablazat ala kdézépre Times New Roman 12
pontos betlbdl kell elkésziteni. Minden képnél, dbranal és tablazatnal meg kell adni
a forrast is!
Nincs oldalszamozas. Eléfej és él6lab teriilete (ires.

Alfejezetcim

(12 pontos ARIAL, félkévér, kisbeti, kbzépre zart, bekezdések elbtt és utan nincs
bedllitott sorkdz érték! Az alfejezetek szdmozasa kézzel térténik.)

A szdvegtorzset Times New Roman 12 pontos betlib8l kell kialakitani. Sorkizart.
Sorkdz szimpla. A masodik és minden tovabbi Uj bekezdés elsd sorat 0,5 cm-rel kell
behuzni. A szdévegben toérténd kiemelés (ha elengedhetetlenll sziikséges) délt
betlikkel, nincs félkovér kiemelés a szOvegben. Labjegyzet: Times New Roman 10
pontos betl, szimpla sorkdz, sorkizart, sem el6tte, sem utana nincs beallitott térkoz!
Ne hasznaljunk stilusokat!
Abrakat, képeket, valamint a tablazatokat kozépre rendezve, a képalairast vagy a
tablazat nevét a kép/abra illetve a tablazat ala kézépre Times New Roman 12
pontos betlbdl kell elkésziteni. Minden képnél, dbranal és tablazatnal meg kell adni
a forrast is!
Nincs oldalszamozas. Eléfej és él6lab teriilete (ires.
Irodalmi hivatkozas (Times New Roman, 12 pontos bet(ik, balra rendezve, bekezdés
utdn 6 pont). A szerz6k a cikk témajatdl fuggetlenil szabadon valaszthatnak a
szamozott, vagy a névszerinti modszer kdzott.
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Szamozott hivatkozasok:

A hivatkozasokat a szdvegben val6 el6forduldsuk sorrendjében szamozzuk, a
szOovegben a hivatkozasi szamot szdgletes zardjelben tintetjik fel, pl. [1]. Az
irodalomjegyzékben a szamozott hivatkozasok bibliografiai elemeit az alabbi mintak
szerint adjuk meg:

FOLYOIRATCIKKRE

[1] P. Smith, E. McGregor: Effect Based Operations in Afghanistan. Military Journal,
62 (2007) 482-490.

KONYVRE

[2] R. Cook, P. R. Hammer: Military Inventions in the World War Il. United Press,
1990.

KONYV VAGY MONOGRAFIA FEJEZETERE

[3] K. Wells: The reasons of the terrorist attacks. In: K. Wells, R. Pupil (Eds), 2006
Islam in the 21th Century. United Press, 2006.

Névszerinti hivatkozasok:

Az irodalomjegyzékben a hivatkozasokat szamozas nélkil, abc-rendben soroljuk fel.
A szbvegbeli hivatkozas a szerz6 nevével és a megjelenés évszamaval torténik, pl.
"Kovacs (1990) szerint" vagy "egy korabbi tanulmany (Kovacs, 1990) szerint". Ha
ugyanattél a szerz6tél és ugyanabbdl az évbdl tébb munkara hivatkozunk, azokat
lassuk el megkulonboztetd jelzéssel (pl. a,b,c). Az irodalomjegyzékben a névszerinti
hivatkozasok bibliografiai elemeit az alabbi mintak szerint adjuk meg:
FOLYOIRATCIKKRE

Smith, P., McGregor, E. (2007): Effect Based Operations in Afghanistan. Military
Journal, 62:482-490.

KONYVRE

Cook,R., Hammer, P. R. (1990): Military Inventions in the World War Il. United
Press.

KONYV VAGY MONOGRAFIA FEJEZETERE

Wells, K. (2006): The reasons of the terrorist attacks. In: In: K. Wells, R. Pupil (Eds),
2006 Islam in the 21th Century. United Press.
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Kézirat publikaciés céllal torténé benyujtasa

TNKANCIVE: oo s mrmsmissmsss s i o e s o o ey s e ot
l&velezZes] CINE i i e
telefONSZAMA: ...cvve et e
BAX BZAMAT ssusossssssnsssvnssessvsesbnmesssssssss s ssvssvansesss s e aas s s s oo Aso s e oussons

Al CIE: o T R T R

Alairasommal igazolom, hogy a publikédcios céllal benyujtott kézirat
eredeti, sajat munkam, amely még nem jelent meg mashol, és eddig nem
is nyujtottam be ilyen céllal mashova.

A kézirat mindsitett anyagot, vagy mindsitett informaciot nem tartalmaz.

A kéziratban a szerzoi jogoknak megfelelé modon vannak jelezve a
hivatkozasok, idézések, azok jelen irds szerzdi jogainak atruhdzasat nem
érinti.

.

a szerzo alairasa

* tobb szerz§ esetén minden személynek kiilon kitoltott ,,Kézirat bekiildési tirlap™-ot kell
mellékelni a kézirathoz
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Copyright atruhazasi nyilatkozat

Az alabb megjeldlt cikk copyright jogait az alabb megnevezett szerzd
vagy szerzOi kollektiva atruhdzza a Zrinyi Miklés Nemzetvédelmi
Egyetem Hiradé Tanszékére, ha és amikor a cikket kozlésre elfogadjak.
A copyright jogok magukban foglaljak a cikk sokszorositasanak és
terjesztésének jogait beleértve a fotografikus, elektronikus vagy barmely
mas hasonlé technikéval torténé masolas, ill. a forditas jogat is.

A nyilatkozatot alairé szerzo alairasaval tanusitja, hogy a cikk eredeti és
hogy birtokdban van az atruhdzandé jogoknak, valamint hogy
felelosséget vallal az Osszes tarsalkotd nevében is a copyright jogok
atruhdzésanak jogossagat illetden.

A szerzok a publikalt cikket sajat honlapjukon hozzaférhetdvé tehetik az
Interneten, feltéve, hogy feltiintetik a megjelenés pontos bibliogréafiai
adatait, az elérhetéség cimét (URL), és a copyright tulajdonosaként a
Zrinyi Miklos Nemzetvédelmi Egyetem Hirad6 Tanszék nevét.

RCIRK CIMe et et i st s e st ca st e e

Szerzd (k)

neve: alairasa:

Kelt: c.coammmsmmmnmssensamsssnsis
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