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Zele Baldzs': Biztonsdgtechnika erémiivi teriileten. Széntdroldsi megolddsok a
hatékony és biztonsdgos energiaelldatds érdekében

Absztrakt

Felgyorsult életiink, és mai vildgunk kulcsfontossdgu kérdéskérei, hogy az
emberiség hogyan biztositia magdnak az élethez nélkiilézhetetlen kérnyezeti
feltételeket, tovabbd milyen mddon kivan a fenntarthatd fejlédés tudatdban
biztonsdgos életvitelt folytatni. Nagyon fontos hogy ugyanugy, ahogy a mi
generdcionknak, a joévé generdcionak is rendelkezésre kell dllnia azoknak a
természetben megtaldlhato eréforrdsoknak illetve lehetéségeknek, amelyek a
mostani emberiség szdmdra biztositick a mindennapi életvitelt, a rutinszer(
feladatok végrehajtdsat, melyek mdr szinte dltaldnos érvénylivé és elfogadottd
vdltak szerte a vildgban. Jelen tudomdnyos cikkem megirdsdval szeretném felhivni a
figyelmet kézvetetten a kérnyezetvédelem, de leginkdbb a biztonsdgtechnika
fontossdgdra, melynek egy szeletét tiizetesebben széntlizelésli erémdivekben,
széntdroldsi mddszerek elemzésével vizsgdlom. Ennek megfeleléen kitérek a kiiltéri
és fedett tdroldsi rendszerek elbnyeire, hdtrdnyaira és tovdbbi fejlesztési
lehetdségeire, illetve a benniik rejlé alternativdkra egyardnt.

Abstract

The key issues of the world and our hectic everyday lives is how humanity provides
itself the life essential environmental conditions, and how it would like to continue
its life aware of the sustainable development. It is really important for the future
generations to have all the opportunities available in the nature that we have now,
which ensure and provide us the everyday life, the implementation of our daily
routine, which seem us so natural that we do not always notice it. In this piece of
publication | would like to draw attention indirectly to the importance of
environment protection and directly to safety technology, which | examine more
detailed in coal-firing power plants, through coal storage systems and structures.
According to these | write about the topic of inside and covered coal storage
structures, and of course | also examine the advantages, drawbacks and future
opportunities of these alternatives.

Egy er6bm( esetében, amelynek nagyon sok feltételnek és kovetelménynek kell
megfelelnie mind a lakossag, mind pedig a hatésagok felé, gorcsé ala kell venni a

! Obudai Egyetem Biztonsagtudomanyi Doktori Iskola,Ph.D hallgat,, zelebalazs@gmail.com
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terlileten megtalalhatd kornyezetvédelmi szempontbdl veszélyes és nem veszélyes,
azaz artalmatlan anyagok listajat egyarant. Ezeket fel kell térképezni Ujra és Ujra
bizonyos id6kozonként, mert nem elég az er6miitél tavolabb es6 teriletekrdl
megallapitani, hogy az ott megtalalhaté leveg6 koncentraciés értéke az elGirt
normaknak és értékeknek megfelel; a létesitmény kozvetlen kozelében is
kifogastalan értékekkel kell rendelkeznie a levegének, kérnyezetnek, az erémfvi
humanerdéforrds, a helyi novény és allatvildg szempontjabdl is. Vizsgalataim
széntlizelés( erém(ivek Gzemanyagat hivatott vizsgdlni, ezen tilmendéen is a szén
(mint tizel6anyag) banyaszata és eltlizelése kozti intervallumban elfoglalt helyét,
kotelezé elGirasoknak megfeleléen homogenizalni kell, hogy megakadalyozzak a
szén ongyulladasi jelenségének kialakuldsat. Egy er6mu politikadjat tekintve ezen
fosszilis energiahordozé tovabbi nedvességtartalmanak novekedésével éri el a
folyamat bekévetkezését, amely egyben olcsé és praktikus megoldasnak tinhet. 2

Ezeknek a gondolatoknak a megértését és kifejtését szolgalja, hogy nemzetkozi
forrasokat kutatva, valamint egyéni megallapitdsokat felhaszndlva vizsgaljam az
ugyan dragdbb, de hosszu tavon kifizet6d6 lehetdségeket. Egy er6m(i dolgozdi
létszamat, mint biztonsagtechnikai és egészségligyi szempontbdl az egyik
legfontosabb tényt figyelembe véve minden lehetséges alternativat felkutatva kell
megtalalni azt a mddszert, ami egy eseteleges Uj technoldgia alkalmazasaval
segitheti az er6ém( hosszu tava mlkodését. ,Kutatdsaim soran megallapitast nyert
bennem az a tény, miszerint a szenet nemzetkdzi, hazai kérnyezetben is létez6
kiilonb6z6 okok miatt nagy mennyiségben is tarolhatjuk. Energiapolitikai és
stratégiai célokat vizsgalva ezen az okok lehetnek tobbek kdzott, hogy a nagyobb
mennyiségl szén felhalmozasa csokkentheti az energiapiaci folyamatoktdl valé
fliggést, ezzel egylitt felkészilést ad olyan Uzemzavar, esetleg ledllds okozta
gazdasagi nehézségekre, amelyek a termelés soran kovetkezhetnek be. A tarolds
megvaldsitdsara vonatkozod tovabbi okok kozé lehet sorolni azt is, amikor enyhébb
idGjarasi és éghajlati viszonyok kozott kerlil sor a kitermelésre, és ezt kovetGen
azokon a foldrajzi adottsagokkal rendelkezé teriileteken épiilt széntarold
létesitmények folytatnak kés6bbi kereskedelmet, amelyek alacsonyabb kornyezeti
hémérsékleti tartomanyokkal rendelkeznek a téli idGszakban is. Habar a
szénhidrogének ezen fajtajanak felhalmozasa és taroldsa altaldban nyitott tereken
torténik, természetesen akadnak zart terl széntaroldsi megoldasok is. A tarolas
idébeli lefolydsatél figgben csokkenthet6 a szén nedvességtartalma is, mely a

* Matrai Erémd Zrt. konzultaciok, jelentések er6mlivi dolgozdkkal (2013. tavasz)
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kés6bbi tiizelési folyamatok végbemenetelét segiti el6, hiszen nem emésztédik fel
plusz energia az energiahordozd eltiizelése, hasznositdsa soran. Ezaltal az
ellatasbiztonsagot noveld folyamatrdl is szét kell ejteni, mint olyan biztonsagi
metddusrél, amely egy széntér mellett létesilt erémiinél a folyamatos ellatast
hivatott  biztositani. A  kitermelt szén leggyakrabban  kamionokkal,
szallitdvagonokkal keril elszallitdsra a banyakban alkalmazott kotrégépektdl és a
rakodéktol a rendeltetési taroldegységig. Szamos orszagban kilonféle tarolasi
technikakat alkalmaznak erre a célra olyan faktorokat figyelembe véve, mint az
éghajlati viszonyok, a taroldk kiterjedése (mérete), épitészeti kialakitdsa és
természetesen gépészeti felépitése. Széles korben elterjedt kiltéri tarold
modszernek szamit a Windrow, Chevron és a Cone Shell tipusu taroldsi rendszer,
melyek elvét egy tablazat segitségével foglalok 6ssze. (1. tablazat)”

A Cone Shell tipusu tdrolasi rendszert el6szeretettel alkalmazzak nyilt tereken,
mivel emlitést érdemlé hatranya nincs. Egy fedett tarold rendszer kialakitasaval
azonban az 1. tablazatban feltlintetett hatranyok javitasat és kikliszobolését
lehetne elérni, méghozza az id6jardsnak kitett szenek nedvességtartalmat lehetne
ezdltal csokkenteni, igy fedett tdarolés rendszereknél ezeknek a lerakasi
technoldégiaknak is szerepe lenne, amely tovabbi (szerkezeti, technoldgiai)
megoldasok alkalmazasi alternativat tenné lehet6vé. Emellett az olyan foldrajzi
terileteken, ahol tengeri szallitas atjan keril a széntaroldkba a transzportalt szén,
illetve szeles, esetleg sivatagos terlileteken mi{kodé telepeknél a tovabbi
id6jarasbol adédd hatranyokat lehetne megel6zni, ezaltal biztonsagos
munkavégzést elérni és a kornyezetkarositd hatdsokat (levegé megnovekedett
szénpor tartalma) megelGzni.

A tarolds adta pozitiv lehet6ségek mellett sajnos szamolnunk kell a negativ
tényezb6k okozta hatasokkal is. Ahogy az isztambuli egyetem mérndkei is rogzitik, a
hosszabb tavon szabadon tarolt szén mennyiségeknél az anyag Osszetételére
vonatkozdéan kiilonb6z6 kémiai folyamatok beinduldsa torténhet meg (pl.
ongyulladas és ebbél fakadd tiizesetek). 3

’G. Okten, O. Kural and E.Algurkaplan (Department of Mining Engineering, Istanbul Technical
University, TURKEY), ENERGY STORAGE SYSTEMS — Vol. Il — Storage of Coal: Problems and
Precautions, (EOLSS)
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Rendszer Windrow Chevron Cone Shell
megnevezése (Wéhlibier, 1975) (Wéhlbier, 1975) (Wéhlibier, 1975)
Elv A szénosztalyozé A szénosztalyozd A szénosztalyozé
homogenizdlja a kivdnt | homogenizalja a kivant | kdp alakban helyezi
szénmennyiséget a szénmennyiséget, ela
szemléltetd adbra méghozza prizma szénmennyiséget a
szerint testekhez hasonlé szemléltetd dbra
alakban a szemlélteté szerint
abra szerint
El6ny - Kivaléan A szén lerakdsi mddja Téli id6jarasi
homogenizalt szerint az idGjarasi korilmények
szénmennyiség csapadék (hé, eséviz, kozott el6nyos
- Szallitas utani stb.) nem noveli a alkalmazasa,
kedvezé tiizelGanyag garmada also részein id6jarasi csapadék
minGség elteril6 szén mennyisége és
nedvességtartalmat nedvességnovel§
hatasa a legkisebb
ebben az esetben
Hatrany Nyilt tarolas miatt az Nagyobb széndarabok | -
id6jarasi korilmények a garmada felsé
kovetkeztében rétegétél konnyebben
,hedves” szén elvalnak, ezaltal omlasi
garmadak létrejotte folyamatot indithatnak
el
Szemléltetd
(keresztmetszeti) BARARE l l
abra

1. tablazat: Windrow, Chevron és a Cone Shell tipusu tarolasi rendszerek”

Az NFPA (National Fire Protection Association) egy publikdciéjdban azonositotta a
szén szdllitadsdval és taroldsdval felmeril6 veszélyeket, és olyan alternativat
fogalmaz meg, mely alapjan védekezni lehet ezekkel a veszélyforrasokkal szemben.
Az 1. dbran egy kupolads szerkezetli — bar ez formailag, és épitészeti szerkezetét
tekintve lehetne mas kialakitasu is — épitmény létesitésénél megadllapitja, hogy
tlizvédelmi és biztonsagtechnikai szempontbdl sem késziilhet olyan anyagokbdl ez
az épitmény, amely veszélyt jelenthet kdrnyezetére. Ezeken tul minimalizalni kell

‘G. Okten, O. Kural and E.Algurkaplan (Department of Mining Engineering, Istanbul Technical
University, TURKEY), ENERGY STORAGE SYSTEMS — Vol. Il — Storage of Coal: Problems and

Precautions, (EOLSS)
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azokat a fellileteket az épiileten, ahol a finom szénpor megtelepedhet, és ezzel
olyan nem kivanatos esetet idézhet el6, amelynek tovdbbi, akar belathatatlan
kévetkezményei is lehetnek (tlizeset, porrobbanas jelensége).”

Szabados Gabor Tamas ,A természeti adottsdgok és az emberi tényez6k szerepe a
banyaszati veszélyekben és azok elleni védekezésben” cimi disszertacidjanak
megfogalmazasdban a szénporrobbanas mint jelenség alatt a kovetkezdt jegyzi le:
.0 levegé keverék olyan heves égési folyamatdt értelmezziik, amiben a
robbanodképes keveréket a lelilepedett szénpor felkavardsdval a robbands énmaga
hozza létre és gyujtia meg. A definicié alapjan robbandsveszélyesnek azokat a
szénporokat tekintjiik, amelyek gyujtdsdtviteli tulajdonsdguak.” ®

Korabbi publikaciomban is megjelentek alapjan elmondhaté, hogy ,a széntéren
tarolt szén mennyiségének kilonos figyelmet kell tulajdonitani, hiszen nem elég a
folyamatos széntartalék biztositasa a tovabbi transzportaldsi és tlizelési folyamatok
végbemeneteléhez, a tul nagy mennyiségben tarolt és egymassal surlodasi
kdlcsdnhatasba kerild, valamint a szén tehetetlensége kovetkeztében a kiilonb6z6
méretl széndarabok un. 6ngyulladasa valdsulhat meg. Irodalmi vonatkozasban az
ongyulladas fogalman azt a folyamatot értjik, amely kiilsé h6forras hatasa nélkul
jon létre.

1. 4bra: Kupolds szerkezetl dom latszati képe, Tajvan’

Az anyag a gyulladdsi h6mérsékletet sajat maga hozza létre az anyagban lezajlé
h6termel6 folyamat eredményeképpen. A folyamat, azaz a felmelegedés torténhet

> NATIONAL FIRE PROTECTION ASSOCIATION (online), url: http://www.geometrica.com/en/coal-
storage-domes (2013. 08. 30.)

® SZABADOS GABOR TAMAS, Doktori Ertekezés: A természeti adottsagok és az emberi tényezék
szerepe a banyaszati veszélyekben és azok elleni védekezésben, Miskolc, 2011.

" NATIONAL FIRE PROTECTION ASSOCIATION (online), url: http://www.geometrica.com/en/coal-
storage-domes (2013. 08. 30.)
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vegyi reakcid (pl.: szén telitetlensége), vagy biolégiai mikroorganizmusok utjan. A
felmelegedés folyaman az anyag, jelen esetben a lignit elérheti az dngyulladasi
hémérsékletet. Ezen okokbdl kifolydlag a széntéren tarolt lignitet pl.: a nyari
forrésagok idején, kiépitett vizpermetezd rendszerrel h(itik, hogy ne
kovetkezhessen be az dngyulladdsi hémérséklet elérése és ezzel a tliz folyamatdnak
beindulasa.” ®

,Ezt tamasztja ala a szénpor vizsgalatara alkalmazott Glivitzky-féle préba is. Ez egy
tapasztalati tényez6kre alapozott vizsgalat, amely szerint, ha egy efféle anyag
150°C-on vagy ennél alacsonyabb hdémérsékleten képes meggyulladni a préba
soran, abban az esetben normal koriilmények kdzott 6ngyulladé anyagrél van szo.
Azonban ha ez a hémérsékleti tartomany 180°C, vagy akar ennél nagyobb
hémérsékleten megy végbe, nem kell az 6ngyulladds folyamatdval szamolni. Ahogy
azt a Dr. Simon Akos-Torok Laszl6 E. Alkalmazott Kémia c. kényv is megfogalmazza,
az anyagban fellép6 héfejl6dési sebességet csokkentve, vagy a frissen kibanyaszott
szenet pl. a Matrai Er6ml(iben is alkalmazott mdédon, a széntéren betdaroljuk, és
szell6ztetjlik, azaz ,Oregitjuk”. Ennek oka, hogy a szén id6vel ,passzivalédjon”,
vagyis a leveg6adszorpcio csokkentési cél elérhets legyen. Masik fontos tényezd,
hogy az anyagot a lehet6 legkisebb héhatasnak kitett médon tartsuk. Gazdasagi
szempontbdl, és héfejlédés kialakulas céljabdl is megfelel az er6md teriletére a
banyakbdl, a szalagrendszer altal beérkez6 szén betaroldsa, ugyanis az év nagy
részében Magyarorszag éghajlatanak kdszénhetbéen kevés azon hdnapok szama,
amikor nagyobb mértékd hdémérsékletingadozasnak lenne kitéve a lerakott
szén/lignit. A szénre nézve a korabban mar részletezett mddon oldjak meg az ezen
idGszak &ltal okozott hémérsékletmegnévekedési-hatasokat.” °

Ki kell tehat dolgozni egy olyan alternativ megoldast, mely minden lehetséges
eshet6ségre megoldast kinal, és tovabbi veszélyek, tobbek kozott a nem kielégitett
energiasziikségletek bekovetkezését is kizarja.

Ebben az olvasatban, az NFPA cikk javaslatai szerint (is) célszer( kerilni a szén vizi
permetezéses eljarasat, leginkabb tlzvédelmi szempontok alapjan, bar ahogy mas
er6mdveknél is gyakori, Ugy a magyarorszagi lignittlizelés(i Matrai Erémuben is
alkalmazzak ezt az eljarasi médot. Alapja, hogy a szén o6ngyulladasi jelenségének
kialakulasat megfékezzék, masrészt a széntérrél az er6mu teriletén Iévé kozutra
keriiljon a finom szemcsenagysagu lignitpor, mely aztan kés6bb az idGjarasi, vagy
egyéb kornyezeti hatdsra akar az emberi szembe, tiidSbe keriiljon. Erdemes nem

& Zele Baldzs, A tliz kezelés erémdvi berkekben, tudomanyos koézlemény, Szolnoki Tudomanyos
Kozlemények XVII. Szolnok, 2013.
° Dr. Simon Akos-TOROK LASZLO E., Alkalmazott Kémia. 30/2008.
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csupan az emberre vett hatdst vizsgdlni, de a kdrnyezetre, a gépi berendezésekre
vett kihatasukat is szemuigyre venni, és ezeket elemzésekkel aldtamasztani, hiszen
fontos, hogy milyen szemcsenagysagu szénpor okozhat eltomd&déseket muiszaki
berendezések forgd, vagy egyéb alkatrészeiben.

A széntdrold csarnok elemzéséhez visszatérve egy lehetséges konstrukcid
megépitést kovet6en tovabbi vizsgalatok folytatédnanak. Termodinamikai
szempontbdl, és ahogy a mar emlitett leiras is foglalkozik a kérdéskorrel,
folyamatos mérési sorozatok elvégzése lenne szikséges, els6dlegesen a
hémérséklet alakuldsa és valtozasa céljabdl. A széntarold csarnok tartdpilléreinél,
és azokon a helyeken, ahol a szerkezet kivitelezésétdl fliggéen kisebb-nagyobb
terhelési pontok keletkeznének, eleinte probaméréseket, majd rendszeres
méréseket lehetne végezni. Tlzvédelmi biztonsagi rendszerek kialakitasa is névelné
a biztonsagos taroldsi mdédot, amit er6mdvi fennhatdsag ald tartozd tlzoltdsag
felugyelne.

,Szakirodalmi vonatkozasban a tlzvédelem témakorébe tartozik a tlizesetek
megel&zése, a tlzoltasi feladatok teljesitése és ellatasa, tovabba a tlizvizsgalatok
(okok feltardsa, esetek bekovetkezési mivolta), mint hatdsagi tevékenység a
44/2011. (XI1.5.) BM rendelet alapjan.” *°

Véleményem szerint amennyiben a fent megjelolt megoldas lehetséges, olyan
rendszerben kellene a széntémeget tarolni, hogy egy esetleges langra lobbanas
jelenségénél azonnal el lehessen tavolitani az adott mennyiséget, vagyis cellakra,
tarolékra kellene osztani a széntér terlletét, tovabbd a szakirodalmi
megfogalmazasok alapjan a nem fedett tarolds eljardsoknadl is alkalmazott eljardsi
modulokat lehetne mikddtetni. Az erém({ mas teriletein is alkalmazott oltasi
modok és rendszerek kiépitésével biztonsdgossd és az azonnali beavatkozas
lehet6ségének biztositasdval a kiépllSé strukturat kozel maximalis mértékben
kockazat és balesetmentes teriletté lehetne nyilvanitani.

A munka és egészségvédelem kore, ami a biztonsagos munkavégzés folytatdsahoz
sziikségeltetik, fontos szerepet kap mindennapjainkban. A munkahelyi veszélyek és
balesetek elkeriilése érdekében folyamatos fejlesztésekre van sziikség, hiszen a
legnagyobb er6feszitések ellenére is szamos eset lehetséges, ami ezen események
(veszélyek) sorozatat hordozza magaban. A biztonsagos munkavégzés novelésének

% pr. Szab6 Gyula — Dr. Sziics Endre: Munkavédelem a szakképzésben, Egyetemi jegyzet, , Obudai
Egyetem Budapest 2012.

http://www.ommf.gov.hu/nyomtatvanyok/MV kiadv.munkavedelem.szakkepzesben.pdf (2014. 01.
05.)
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biztositdsara folyamatosan vizsgalt és fejlesztés alatt all6 munkavédelmi ruhazat,
tovabbd kiegészitd eszkozok (munkavédelmi szemiiveg, halldsvédd stb.) allnak
rendelkezésre a minél kevesebb baleset és veszélyek elkeriilése céljabdl. Ezen
kockazatok folyamatos redukalasa érdekében és a tovabbi biztonsagi hatékonysagi
mutatdk novelésével (zart széntdrold kialakitdsa) tovdbb lehetne ndvelni a
biztonsagos munkavédelmi koriilmények létrejottét.

Cikkem elkészitése kozben, valamint latokorom szélesitésével tovabbi, eddig még
ezen a terileten megoldatlan alternativdk fogalmazddtak meg bennem. Kiilonb6z6
erémlvi szerkezeti felépitéseket tekintve magyarorszagi viszonylatban, erémfivi
|[éptékben is mérhets id6sebb épitési kivitelezésekrdl lehet beszélni, igy a sziikséges
Uzemid6-meghosszabitasokon tul, id6ével Gjabb beruhdzdsok lesznek aktualisak. Ezt
a megallapitdst tamasztja ald tobbek kozoétt Dr. Strébl Alajos |, Epitsetek
eréml(iveket” cimmel megjelent tudomanyos kdzleménye is, melyben az aktualis
hazai energiapolitikai helyzetet vizsgalva allapitja meg, hogy , az adott orszdgban
sziikség van uj erémlivekre, kicsikre és nagyokra egyardnt. Ebben az orszdgban is
elsésorban a kévetkezd évtizedben kell sok erém/(ivet épiteni, mint Eurépdban, vagy
Németorszdgban.”** A ledllitdsok sebességétdl, a gazdasagi, kornyezetvédelmi és
jogi kényszerekt6l teszi ezeket fligg6vé, melybél egyértelmlen nem lehet
kijelenteni, hogy szenes erémlivek mikodésére ne volna sziikség hazankban. 12
Gondolatait kévetve, ,nincs mds hdtra, mint az erémdépités: kezdetben a sok kicsi,
majd a ledlldsok meginduldsdval gazturbinds nagyok, a kévetkezd évtizedben pedig
ismét johetnek a menetrendtarto szénerémdivek.” 13

Szamos olyan terlilet van a szenes technoldgidra épilt (igy napjainkban mar
eléregeddnek tekinthets szenes er6m(iben/erémiivekben) létesitményekben, akar
a blokkokon belili dllapotokat vesszik figyelembe, akdr az Gzemi teriiletet, ahol a
technoldgiai szempontbdl is addddan, de allaspontom szerint nem megoldhatatlan
jelenséggel dllunk szemben. Abban az esetben példaul, ha a banya
vonzaskorzetében helyezkedik el az erémdi, el6fordulhat, hogy a szén és szénpor a
széntérr6l szallitd szalag rendszeren jut el a kazanokig. Ezek a rendszerek
technoldgiailag fedett és leburkolt berendezések, amelyek tobbek kozott
megakaddlyozzak a szénpor iranyitatlan és nem kivanatos eloszlasat az lzem
terliletein belll. Azonban ha mégis megtorténik ez a szabalyozatlan eloszlas
(bekovetkez6 tlizeset a szdllitd rendszerben), azt természetesen mihamarabb
orvosolni kell. A mai allapotok szerint egyes er6mdivek a szallitds utani tarolasi

" Dr. strébl Alajos, Epitsetek erémiveket!, tudomanyos kozlemény, MAGYAR ENERGETIKA,

(2003/6)
12

u.o.
3

u.o.
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fazisnal tobbnyire humaner&forras/emberi er6 bevonasaval prébaljak meg minél
nagyobb mértékben lecsokkenteni a lignitpor technoldgiailag szabalyozatlan helyre
valo eljutasat. A széntdrold terillet lefedésének megvaldsitasaval tehat tovabbi
kényes kérdések kerulhetnek megvdlaszolasra, egyuttal emberi tényezék (hibak)
vonhatdak ki a rendszerbdl.

A kialakitasnak biztositani kell egy olyan teriletet, ahol egy portalanité rendszer
beépitésével Osszegylijtott por mennyiségét tarolni lehet, és késébb ezt tovabbi
hasznositdsra fel lehet hasznalni. Szintén egy masik terlilethez is kapcsolddhat ez a
portalanitd és 6sszegy(ijt6 rendszer kivitelezésének tervezete, ugyanis az erémf(ivek
mas terlleteinél felgyllemlett pormennyiséget is hasonldé mddon kellene
Osszegyljteni és tarolni. Meg kell szlintetni azokat a réseket és olyan kialakitasu
terlileteket, ahol a finom porszemcse megragadhat és Osszegy(ilhet. Ezeken
tulmenden biztositani kell olyan szell6z6 rendszer kiépitését a kupolan belil, amely
meggatolja a porrobbanas és egyéb tlizesetek kialakuldsat.

A szerkezeti kialakitdsokon és valtoztatasokon tul, illetve ezeket megel6z6en, a
korabbiakban tdrgyaltak szerint az emberre nézve mérgezé (karos) anyagnak
tekintheté (szallé szénpor) koncentracié mértékérdl és eloszlasardl egy uj,
tudomanyos mérési sorozatabdl még alaposabb és pontosabb eredményt lehetne
felmutatni, mint ezen anyagok fizikai elven mi{ikddé kimutatasara alkalmazhaté
berendezések bevonasaval.

A kovetkezd dbran egy korabban miar megépitett konstrukcié bemutatdsaval
szemléltetem a megvaldsitott [étesitményeket.

. , . , SO 14
2. dbra: Széntarold csarnok megvaldsitasi terve

* GEOMETRICA hivatalos honlapja (online), url: http://geometrica.com/bulk-storage (2013. 12. 29.)
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2 I3 ’ r ror . ;. 16
4. abra: Széntdrolo csarnok megvalositasi terve (Tunézia)

JOl érzékelhet6 a vildg kulonb6z6 terlletein megépllt berendezések abraibdl
tovabba a bemutatott tanulmdanyok alapjan is, mennyire fontos kérdéssel allunk
szemben, ami a kdrnyezet megdvasat, a biztonsagos és zavartalan energiaellatas
megvaldsitasat illeti.

> GEOMETRICA hivatalos honlapja (online), url: http://geometrica.com/bulk-storage (2013. 12. 29.)
16
u.o.
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Osszegzés

Osszefoglalasként elmondhatd, hogy a tlz- és kdérnyezetvédelem, a
biztonsagtechnika tudomdnya mara szoros egylttes m(ikodési rendszert alkot,
melyet jol szemléltet a vilag kilonbozé pontjain elhelyezkedd széntizelés
erémlivek kozvetlen és kozvetett teriileteit érinté karos anyag (szénpor) egylttes
eloszlasi rendszerének kérdéskdre és ehhez mérten az emberi és mérnoki
felel6sségvallalasi architektura. Elemzésem sordan bemutattam a mar alkalmazott
széntarolasi technoldgidk rendszerét és felvetettem a vonzaskorzetiket érintd
szénpor koncentracids megoszlasi folyamatokat. A széntaroladsi technoldgidknal
kitértem a kiltéri és a fedett tdrolés megoldasokra egyarant; a kiltéri tarold
lehetdségeket vizsgdlva azonban annak hatranyait latba véve egy, a kilfoldi
forrasokat és példakat kovet6 fedett tarold strukturat javasoltam kialakitasra. Ezek
mellett felvetettem a megoldatlan kornyezeti karokat is elGidézhetd
veszélyforrasok megel6zésére alkalmas rendszerek alternativ lehetGségeit — akar a
kialakult t(iz okozta, akdr a megnovekedett szénpor koncentracids értékeket
keltette karokrdl legyen szé. Ezeken tulmenden tovabbi fejlesztési iranyokat
hatdroztam meg, melyek a jovére tekintve Ujabb mérnoki megoldatlan gatak
athidalasat lesz hivatott megoldani.

Summary

All'in all as a summary, we can say that the environment protection and the science
of safety engineering now forms a close co-operation system, which is shown
clearly in the question of the dust concentration near and indirect district of
different coal-powered plants and also in human and engineering collective
responsibility all around the world. During my publication | examined the dust and
lignite-dust concentration near the power plant and its suburban area. At the topic
of coal storage technology | wrote about the outside and the covered storage
systems as well; however examining the outside systems and their disadvantages
and taking into consideration some foreign resources and options | suggested a
covered storage opportunity to create. Besides this, | mentioned a useable
alternative possibility to prevent hazardous facts which may cause — so far —
unsolved environmental damages — whether caused by a fire accident or the
increased coal dust concentration. In addition to this, | determined further
development directions in the future, which may lead to solve these unresolved
engineering barriers.
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Szabolcs Hullén'’: Safety assessment of events

Absract

The assessment of unplanned events in a nuclear facility is of crucial importance
with regard to operational experiences. The assessment of the event may indicate
certain deficiencies, the removal of which is essential for safe operation. The
Hungarian regulatory body have been developed an event-assessment method that
is used to determine the safety relevance of the event. The method is based on a
detailed investigation of the events. During the course of this investigation proper
information must be collected factors of safety must be addressed based on values
specified earlier. Each event is designated by a figure, which indicates the safety
level of the events (the higher the total score, the more serious the safety
relevance is). This assessment methodology quantifies the features of safety
culture and human factors according to events.

1. The safety assessment of nuclear events

The quantification of the level of safety is a quite difficult task for all industry
sectors. The calculation of the quantity of relation of the safety, or the safety level
would be very important for operator and regulator. However it is not an easy
opportunity. The following description aims to show an event, which occurs in the
nuclear installations, assessment method of the Hungarian regulators.

The assessment of design basis events or potential design basis events is somehow
similar to the rating according to International Nuclear Event Scale (INES) but the
INES rating method is — in my opinion — more subjective in the topic of “smaller
safety significant events”. Of course the INES rating is classified according to safety
significance, but the purpose of the classification is different. The INES rating is
important in the public communication point of view, the following event
assessment method is important for the safety.

At the assessment of the events is quit important the characteristics of the safety
culture and the human factor. This following method gives priority to these aspects.

It is important for the carry out the event assessment method to available all
relevant and necessary information. Indeed, the assessment is based in

Y Obudai Egyetem Biztonsagtudomanyi Doktori Iskola Ph.D hallgaté
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information which comes from the detailed investigation. So we need all safety
connected data for the safety related features. According to method all features
have had been established with their “sub features” and they have had been
bound with numerical values. All features must be evaluated separately and must
be determined the characteristic numbers. These values have to be summarized
and they are given the level of the safety significance of the event. In this case for
each event has its own value, which indicates its relative safety level. The highest
score of the event is the most serious in nuclear safety point of view (including
human factors and safety culture). The method does not capable for determination
of absolute value of the events, but the method makes comparable these events in
safety significant point of view.

2. The features and their characteristics

As far as possible the subjectivity was excluded the determination and divided of
the subfeatures. 10 features were identified and they were divided subfeatures,
and the subfeatures have an own values. The features are the following:
1 Initial event
2 Reactor scram
3 Violation of Technical Specification (TS)
4 The functionality of operating staff
5 The risk of the core melt frequency
6 The causes of event
7 Other features of the event
8 Safety classification of the event related systems, structures and components
9 The received dose of the staff
10 Radioactive release

The listed characteristics are very different, the uniforming of their assessment is
difficult. Therefore, the characteristics of different groups should be listed.
a) There are the "two-state" features (it occurs during event
or not). It includes:
* Initiating events (real and potential)
* Reactor scram
* Violation of TS
* The functionality of operating staff
* Other features of the event (common mode failure, common cause
failure, recurrent event, poor safety culture, design basis, problem of
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safety analysis, complete or partial degradation of related safety
functions)
* The received dose of the staff
* Radioactive release
b) a few additional features can be added a defined or calculated value:
* The risk of the core melt frequency
* The causes of event
* Safety classification of the event related systems, structures and
components
c) there are further features that are important their magnitude:
* The received dose of the staff
¢ Radioactive release

3. Assessment of the safety culture

The quantification of safety culture is also difficult. However, the method provides
an opportunity to compare the events year-on-year in safety culture point of view.
Therefore the different values of the following features can be analyzed and
compared (e.g. as part of the annual assessment):

* Violation of TS

* The functionality of operating staff

* Recurrent Events

* Event caused by design failure

* The received dose of the staff

4. Designation of the scores for events
Let's look at examples of two subfeatures and their values!
Initial event

The initial event is an identified event that leads to anticipated operational
occurrences or accident conditions. This term (often shortened to initiator) is used
in relation to event reporting and analysis, i.e. when such events have occurred.
For the consideration of hypothetical events considered at the design stage, the
term postulated initiating event (PIE) is used. The initial event identified during
design as capable of leading to anticipated operational occurrences or accident
conditions. The primary causes of postulated initiating events may be credible
equipment failures and operator errors (both within and external to the facility) or
human induced or natural events.
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First of all it has to decided whether there was a real initial event or not. It is clear
that a real event fall under serious consideration, as the failure (event) comes into
light during a planned test or inspection and there was no real initial event.
However, for the assessment of the event has to be taken into account the
likelihood of the relevant initial event. The quantifications of the features are the
follows:

In case of real initial event value is 4, the absence of a real initial event: 1. for the
designation of the numerical values of the event must be considered the safety
relevant of initial event.

Subfeatures Value
1. | There was no real initial event (potential only). 1
2. |There was an initial event. 4
3. |The frequency of real or potential initial event: 1
expected (> 2 x 10-2).
4. | The frequency of real or potential initial event: possible 2
(2 x 10-2 <x <3 x 10-4).
5. | The frequency of real or potential initial event: unlikely 3
(<3 x 10-4).
2=2+7

5. Technical Specification (TS) violation

The described two features "two-state" features (it occurs during event or not). For
the assessment this features — considering the human factor — is very important
that the violation is deliberate or undeliberate (see table 2). The determination of
the deliberation is a very hard problem, because in most cases there are not real
evidence of it. The deliberate violation of TS is the most dangerous that justifies the
highest scores.

There could also be communicated further details, but the detailed description of
this method could not be possible in frame of this article.
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Subfeatures Value
1. |TS was not contacted. 0
2. |TS was contacted. 1
3. |There was a violation of TS but the operational staff 6

abolished the violation hence they have just
discovered it.

4. | TS violation (undeliberate) 8
5. |Technical Specification Violation (deliberate) 12
3¥=0+12
6. Results
Események értékelése 2004 Események értékelése (2003)
60
53
50
41 40 39
40 3 £
30 &
30 24 §
20
10
(i __HEN EEN HEN EEN EEN EEN EEN BN I ) 1120 1124 1158 1110 1162 1148 1163 1104 1130
1202 1299 1199 1255 1172 1237 1207 1228 1211 Naplészam
1. figure: result of events in 2004 2. figure: result of events in 2003

30 fuel elements damaged in the cleaning tank in 2003 in the Paks NPP that is why
the year 2003 and the further two years are presented. The next two diagrams
show the results of event assessment in last two years (2011, 2012). The events
marked by the HAEA registration number.

The above mentioned highest score of the event can be seen on figure 4 (1120).
This event got the most features It is clear that there were in addition to some
more serious events in the year 2003 (1110, 1104). After the finishing of the
comprehensive action plan which was recommend supplemented by the
international mission and was prescribed by the regulatory body the scores were
reduced and there are in the same level at present as well (see on figure 1,2,3,4).
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3. figure: result of events in 2011 4. figure: result of events in 2012
Summary

With several years of practical experience has shown that the method is a useful
tool for nuclear safety assessment. The advantage of this methods:

one more tool for safety assessment of events,

it quantifies the certain events of safety relevance,

it is objective as far as possible, and

it could give a picture about safety culture and human factor of the events.

Disadvantages of this assessment method:

the given scores for events don’t indicate the real or absolute level of
safety,

The scores of the events could be compared only each other so this is a
relative assessment opportunity,

direct corrective actions don’t initiate based on the results of this
assessment.

Although, the one of the most important role of this assessment tool is to
discovering the early signs of the degradation of nuclear safety in the nuclear
facilities.
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Mégor Tamdsné - Rajnai Zoltdn: *® Elektronikus adatkezelé rendszerek
kockazatelemzése, kockdzati modszerek bemutatdsa, 6sszevetése

Absztrakt

A nemzet érdekében kiemelten fontos — napjaink informdcids tdrsadalmdt éré
fenyegetések miatt — a nemzeti vagyon részét képezé nemzeti elektronikus
adatvagyon, valamint az ezt kezel6 informdcids rendszerek, illetve a létfontossdgu
informdcids rendszerek és rendszerelemek biztonsdga.

Tdrsadalmi elvdards az dllam és polgdrai szamdra elengedhetetlen elektronikus
informdcids rendszerekben kezelt adatok és informdciok bizalmassdgdnak,
sértetlenségének és rendelkezésre dlldsanak, valamint ezek rendszerelemei
sértetlenségének és rendelkezésre dlldsdnak zdrt, teljes kérd, folytonos és a
kockdzatokkal ardnyos védelmének biztositdsa, ezdltal a kibertér védelme.™®

Abstract

The interest of national priority - because of threats to today's information society -
national electronic data assets as part of the national wealth, and this
management information systems and the security of critical information systems
and system components.

Social expectations managed electronic information systems is essential for the
state and its citizens, data and information confidentiality, integrity and availability.
Constituents integrity and availability of closed, ensuring complete and continuous
protection commensurate with the risk, thereby protecting cyberspace.

1. Alapok

Az informacié megszerzése és védelme Gsid6k ota foglalkoztatja az emberiséget. Ez
a tevékenység az emberi tarsadalmakkal alakult ki és fejl6dott. A kezdetleges
szamitogépek megjelenésekor, majd kés6bb a fejlett, adatkezel6 rendszerek
kifejlesztésével az informacié megszerzésének és védelmének jelentésége, mddja is
megvaltozott.

A 19. szazad végétdl kezdve olyan dinamikus valtozdsok kezd6dtek az egész vilagon,
melyek az élet minden teriiletén gyors fejl6dést, atalakulast eredményeztek.
Gondoljunk csak a kozlekedés, hiradds, energetika teriletére, melyek rendkiviili

¥ Obudai Egyetem Biztonsagtudomdnyi Doktori Iskola Ph.D hallgatdéja (mogor.tamasne@uni-
nke.hu), OE egyetemi tandr
%2013. évi L. torvény bevezetd rész
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valtozast hoztak az emberiség életében, ugyanakkor sérilt az egyén, a kozosségek,
nemzetek, orszagok, vagyis az egész vilag biztonsagérzete. Az ember nem tudta
felvenni azt a dinamikat, amit a fejl6dés diktalt. A tulzott gyors és hirtelen fejl6dés
helyett lassu, szerve, kidolgozott folyamat lenne idedlis.) Az 1900-as évek kozepétdl
pedig egyre jelentGsebb szerepet kapott a biztonsag kérdése.”

A biztonsag magas szintje csak korszer(i védelmi, biztonsagtechnikai rendszerekkel
valdsithatdé meg. Az elvart biztonsagi szint egyre novekszik, mivel a
biztonsagtechnikai rendszerek egyre bonyolultabbd valnak. Az integralt, komplex
biztonsdg a magas biztonsdgi szint elérésének alapvet6 kovetelménye, hogy
figyelemmel kisérjik az adott rendszert, feltdrjuk, elemezziik a kockazatokat, melyek
veszélyeztetik a rendszer mikodését. Ezutdn prébaljuk a kockdzatok szintjét és
mennyiségét ugy lecsokkenteni, hogy a lehet6 legbiztonsagosabb mikodést érjiik el.

Ebben a folyamatban van egy szerves alkotdelem, aki maga az EMBER, hiszen 6 a
biztonsag megteremtdje és fenntartdja.

Az Amerikai Egyesiilt Allamokban mar az 1970-es években teret hdéditott az
informdcidbiztonsagi értékelés kovetkezetes rendszerének kidolgozasa, el6térbe
helyezése. Id6vel mindez atterjedt Eurdpdba, Magyarorszagon pedig 1996-ban
kapott jelent6sebb szerepet, amikor a Miniszterelndki Hivatal hazai ajanlast adott
ki Informatikai Rendszerek Biztonsagi Kbvetelményei cimmel.

A 2001. szeptember 11-én tortént események megerdsitették azt az elvarast, hogy
a szakembereknek fel kell készilniik a legvaratlanabb eseményekre. Sajnos a
veszélyek és kockazatok novekedése egyre hangsulyosabb szerepet szan olyan
tevékenységeknek, mint a kockazat, megel6zés, védekezés, védelem, biztonsag. Az
EU 2002/43-as hatédrozata arra késztet, hogy minden orszag — ahol ez lehetséges —
inditson informaciés oktatasi kampanyokat annak érdekében, hogy az
informacidbiztonsag egységessé, nemzetkozileg elfogadott szabdlyozason
alapuléva vdljon, amely az elmélet és gyakorlat szintjén is megalapozott,
aldtamasztott legyen.

2. Alapfogalmak

Adat: az informacido hordozéja, a tények, fogalmak vagy utasitdsok formalizalt
abrazoldsa, amely az emberek vagy automatikus eszk6zok szamara kozlésre,
megjelenitésre vagy feldolgozasra alkalmas;

Adatfeldolgozas: az adatkezeléshez kapcsolddéd technikai feladatok elvégzése;

20 Biztonsag: komplex fogalom, egy folyamatosan valtozd helyzet fokmérdje, az egyén, tarsadalom
komfortossaganak fokmérdije.
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Adatfeldolgozd: az a természetes személy, jogi személy, jogi személyiséggel nem
rendelkez8 gazdasagi tarsasag vagy egyéni vallalkozé, aki vagy amely az adatkezel6
részére adatfeldolgozast végez;

Adatkezelés: az alkalmazott eljarastél fliggetlenilil az adatokon végzett barmely
m(ivelet vagy a mUiveletek 6sszessége, igy kilondsen gylijtése, felvétele, rogzitése,
rendszerezése, taroldsa, megvaltoztatdsa,

Adatkezel8: az a természetes személy, jogi személy, jogi személyiséggel nem
rendelkezd gazdasagi tarsasagegyéni vallalkozd, aki vagy amely az adatkezelést
végzi;

Auditalas: elSirdsok teljesitésére vonatkozé megfelel§ségi vizsgalat, ellendrzés;
Bizalmassag: az elektronikus informdcids rendszer azon tulajdonsaga, hogy a benne
tdrolt adatot, informaciot csak az arra jogosultak és csak a jogosultsaguk szintje
szerint ismerhetik meg, hasznalhatjak fel, illetve rendelkezhetnek a felhasznalasardl;
Biztonsagi esemény: nem kivant vagy nem vart egyedi esemény vagy
eseménysorozat, amely az elektronikus informaciés rendszerben kedvezétlen
valtozdast vagy egy el6z6leg ismeretlen helyzetet idéz el, és amelynek hatasara az
elektronikus informaciés rendszer altal hordozott informaciéd bizalmassaga,
sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre dallasa elvész, illetve
megsériil;

Biztonsagi esemény kezelése: az elektronikus informdciés rendszerben
bekovetkezett  biztonsdagi esemény dokumentaldsa, koévetkezményeinek
felszamolasa, a bekovetkezés okainak és felel6seinek megallapitdsa, és a hasonld
biztonsagi események jov6ébeni el6fordulasanak megakadalyozasa érdekében
végzett tervszer( tevékenység;

Biztonsagi osztdly: az elektronikus informacids rendszer védelmének elvart
erGssége;

Biztonsdagi osztdlyba sorolds: a kockazatok alapjan az elektronikus informdacids
rendszer védelme elvart erGsségének meghatdrozasa;

Elektronikus informacids rendszer biztonsaga: az elektronikus informacids
rendszer olyan dllapota, amelyben annak védelme az elektronikus informacios
rendszerben kezelt adatok bizalmassdga, sértetlensége és rendelkezésre &llasa,
valamint az elektronikus informacids rendszer elemeinek sértetlensége és
rendelkezésre allasa szempontjabdl zart, teljes kord, folytonos és a kockazatokkal
aranyos;

Eletciklus: az elektronikus informéciés rendszer tervezését, fejlesztését,
Uzemeltetését és megsziintetését magaba foglal6 idGtartam;

Fenyegetés: olyan lehetséges mdlvelet vagy esemény, amely sértheti az
elektronikus informacids rendszer vagy az elektronikus informacids rendszer elemei

35




HIRVILLAM —SIGNAL BADGE
2013/2 szam

védettségét, biztonsdgat, tovdbba olyan mulasztasos cselekmény, amely sértheti az
elektronikus informacids rendszer védettségét, biztonsagat;

Fizikai védelem: a fizikai térben megvaldsulé fenyegetések elleni védelem,
amelynek fontosabb részei a természeti csapds elleni védelem, a mechanikai
védelem, az elektronikai jelz6rendszer, az él6erds védelem, a beléptetd rendszer, a
megfigyel6 rendszer, a tadparamellatds, a sugarzott és vezetett zavarvédelem,
klimatizalas és a tlizvédelem;

Folytonos védelem: az id6ben valtozd korilmények és viszonyok kozott is
megszakitds nélkil megvalésuld védelem;

Globadlis kibertér: a globalisan 0Osszekapcsolt, decentralizalt, egyre novekvé
elektronikus informacids rendszerek, valamint ezen rendszereken keresztil adatok
és informacidk formdjaban megjelend tarsadalmi és gazdasagi folyamatok
egyuttese;

Informatikai biztonsagpolitika: a biztonsagi célok, alapelvek és a szervezet vezetdi
elkotelezettségének bemutatdsa az e torvényben és a végrehajtasara kiadott
jogszabalyokban meghatdrozott biztonsagi feladatok irdnyitasara és tdmogatasara;
Informatikai biztonsagi stratégia: az informatikai biztonsagpolitikdban kitlizott
célok megvaldsitdsanak utja, mddszere;

Informdcié: bizonyos tényekrdl, targyakrdl vagy jelenségekr6l hozzaférhetd
formaban megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a
tudasat, ismeretkészletét, annak rendezettségét megvaltoztatja, atalakitja,
alapvet6en befolyasolja, bizonytalansagat csokkenti vagy megsziinteti,
Kiberbiztonsag: a kibertérben létezé kockazatok kezelésére alkalmazhaté politikai,
jogi, gazdasagi, oktatasi és tudatossagnovel6, valamint technikai eszk6zok
folyamatos és tervszer(i alkalmazasa, amelyek a kibertérben létez6 kockazatok
elfogadhatd szintjét biztositva a kiberteret megbizhatd kornyezetté alakitjak a
tarsadalmi és gazdasagi folyamatok zavartalan mikodéséhez és mikodtetéséhez;
Kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése
gyakorisaganak (bekovetkezési valdszinliségének) és az ez altal okozott kar
nagysaganak a figgvénye;

Kockazatelemzés: az elektronikus informacios rendszer  értékének,
sérilékenységének (gyenge pontjainak), fenyegetéseinek, a varhatd karoknak és
ezek gyakorisaganak felmérése Utjan a kockazatok feltardsa és értékelése;
Kockazatkezelés: az elektronikus informacids rendszerre hatd kockazatok
csokkentésére irdnyuld intézkedésrendszer kidolgozasa;

Kockdazatokkal aranyos védelem: az elektronikus informdciés rendszer olyan
védelme, amelynek sordn a védelem koltségei aranyosak a fenyegetések 3ltal
okozhato karok értékével;

36




HIRVILLAM —SIGNAL BADGE
2013/2 szam

Korai figyelmeztetés: valamely fenyegetés varhatd bekovetkezésének jelzése a
fenyegetés bekovetkezése el6tt annyi id6vel, hogy hatékony védelmi
intézkedéseket lehessen hozni;

Logikai védelem: az elektronikus informaciés rendszerben informdcidétechnoldgiai
eszkozokkel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem;
Maradvanykockazat: az a tudatosan felvdllalt kockazat, amely alapvet6en — kis
mértékben — annak ellenére is fennmarad, hogy a fenyeget§ tényezék ellen
intézkedések eredményesen végrehajtasra keriiltek.

Megbizhaté miikodés: az informatikai rendszerek, és az altaluk kezelt adatok altal
hordozott informacidk rendelkezésre allasanak és funkcionalitasanak védelme.
Megbizhatésdag: a megbizhatdsag mliszaki értelemben egy informatikai
rendszerelemnek vagy rendszernek az a jellemz8je, amely megadja, hogy az
Uzemeltetési feltételek fenntartdsa esetén milyen mértékben varhatd el annak
hibatlan, rendeltetésszer(i mikodése.

A megbizhatdsag matematikai értelemben egy statisztikai fogalom, amely annak a
valdszinlségét adja meg, hogy egy rendszerelem, vagy rendszer jellemzdi az elGirt
hatdrok kozé esnek.

Meghibdsodasi tényez6: az informatikai rendszer (vagy rendszerelemek)
megbizhatdsagat jellemz6 olyan mutatdszam, amely megadja, hogy adott id6pont
utan, kis id6egységen belll, az informatikai rendszerelemnek mekkora a
meghibasoddas valdszinlisége, feltéve, hogy az adott id6pontig az eszkéz nem
hibasodott meg.

Megel6zés: a fenyegetés hatdsa bekdvetkezésének elkerilése;

Reagalds: a bekovetkezett biztonsagi esemény terjedésének megakadalyozasara
vagy késleltetésére, a tovabbi karok mérséklésére tett intézkedés;

Rendelkezésre allds: annak biztositasa, hogy az elektronikus informacios
rendszerek az arra jogosult személy szamara elérhet6ek és az abban kezelt adatok
felhasznalhatdak legyenek;

Sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az
elvart forrasbdl szdrmazik (hitelesség) és a szdrmazas ellenGrizhetGségét,
bizonyossagat (letagadhatatlansagat) is, illetve az elektronikus informacios
rendszer elemeinek azon tulajdonsagat, amely arra vonatkozik, hogy az
elektronikus informacids rendszer

eleme rendeltetésének megfeleléen hasznalhato;

Sériilékenység: az elektronikus informacids rendszer olyan része vagy tulajdonsaga,
amelyen keresztiil valamely fenyegetés megvaldsulhat;
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Szamitégépes incidenskezel6 Kdzpont: az Eurdpai Haldzat- és Informacidbiztonsagi
Ugynokség ajanlasai szerint m(ikéds, szamitastechnikai vészhelyzetekre reagald
egység, amely a nemzetkozi haldzatbiztonsdgi, valamint kritikus informacids
infrastrukturdk védelmére szakosodott szervezetekben tagsaggal és akkreditacioval
rendelkezik [(eurdpai haszndlatban: CSIRT (Computer Security Incident Response
Team), amerikai haszndlatban: CERT (Computer Emergency Response Team)];
Szervezet: az adatkezelést vagy adatfeldolgozast végz6 jogi személy, valamint jogi
személyiséggel nem rendelkezd gazdasagi tarsasag, egyéni vallalkozo;

Tamadas: valamely személy (tettes) akcidja azzal a szandékkal, hogy valamely
informatikai rendszert veszélyeztessen és karokat okozzon.

Teljes korl védelem: az elektronikus informaciés rendszer valamennyi elemére
kiterjedé védelem;

Uzletmenet folytonossadg tervezés: az informatikai rendszerrendelkezésre
allasanak olyan szinten torténdé fenntartdsa, hogy a kiesésbdl szarmazé karok a
szervezet szdmara még elviselhetéek legyenek. (BCP — Business Continuity
Planning)

Veszélyforrds: ide sorolhaté mindaz, aminek tamadds formdjaban torténd
bekodvetkezésekor a rendszer m(ikodésében nem kivant allapot jon létre, illetve az
er6forrasok biztonsaga sériil.

Védelmi intézkedés: a fenyegetettség bekovetkezési valdszinlsége, illetve a
bekovetkezéskor jelentkezé kar csokkentésére szervezési vagy technikai
eszkdzokkel tett intézkedés.

Védelmi feladatok: megel6zés és korai figyelmeztetés, észlelés, reagalas,
eseménykezelés;

Zart célu elektronikus informacidés rendszer: jogszabalyban meghatdrozott
elkilénilt nemzetbiztonsagi, honvédelmi, rendészeti, igazsagszolgaltatasi, killgyi
feladatokat ellato elektronikus informacios, informatikai vagy hirkozlési rendszer;
Zart védelem: az Gsszes szamitasba vehetd fenyegetést figyelembe vevs védelem.

3. A kockazatmenedzsment, mint a biztonsag alapja

A bevezet6ben mar emlitettem, hogy a kockdzatmenedzsment elGtérbe
helyez6dése elsGsorban a technika rendkiviil gyors fejlédésének kdszonhetd.
Napjainkban a szervezetek sikeres mikodése mar szinte lehetetlen informatikai
eszk6zok haszndlata nélkil. Az elmult 25-30 évben az informatikai rendszerek
életiink szerves részévé valtak. Jelen vannak a magan, allami, védelmi, Gzleti
szféraban, és egyre inkabb kitlintetett szerepet kapnak.
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Az informatikai rendszer védelme minden esetben a szervezet vezetésének a
felelGssége és ez a felelGsség nem atharithatd (azonban megfelelé korilmények
biztositdsa esetén delegdlhatd). A szervezet kiilsé szervezeteket is megbizhat (pl.:
kiszervezés keretében) a védelmi rendszer kialakitasaval, miikodtetésével és a mikodés
ellen8rzésével, de a teljes kontrollkérnyezet megfelelGségének biztositasa ez esetben is a
vezetGség feladata marad.

Az IT rendszerek kozponti szerepe és sériilékenysége miatt napjainkban
elengedhetetlen az informatikai rendszereket fenyeget6 veszélyek feltérképezése,
és a kockazatok megfelel6 kezelése, menedzselése. A szervezetnek ki kell alakitania
a tevékenységének elldtdsdhoz hasznalt informatikai rendszer biztonsdgaval
kapcsolatos szabdlyozasi rendszerét és gondoskodnia kell az informatikai rendszer
kockazatokkal aranyos védelmérdl. A szabalyozasi rendszerben ki kell térni az
informdaciétechnolégiaval szemben tamasztott kovetelményekre, a hasznalatabol
adddo biztonsagi kockazatok felmérésére és kezelésére a tervezés, a beszerzés, az
Uzemeltetés és az ellenbrzés teriuletén.

Egyes felmérések? szerint a vallalati vezet6k 60%-a évente minimum 1 incidensre
szamit, 5 évente pedig minimum 1 sulyos adatvesztéssel jaréra.

A kockazatelemzés eredményeként kidolgozhaték a megfelel6 védelemhez
szlikséges kockazatkezelési stratégiak. Az IT kockdzat menedzsment programok
kialakitasa soran figyelembe kell venni a szervezet specifikus kockazati profiljat,
Uzleti céljait, az Ujabb kockazatok elkeriilése érdekében.

A kockazat menedzsmenteket helyesen alkalmazé szervezetek kevesebb incidensre
szamithatnak. Egy atfogd szemléletmdd kialakitdsa szoros 0Osszefliggésben, és
egyenes aranyossagban van a hatékonysdaggal és az incidensek szamaval.

Az informatikai technolégia ilyen kiemelt szerepe komoly veszélyeket is rejt
magdban. Minél bonyolultabb egy adatkezel6 rendszer, anndl nagyobb
fenyegetettségnek van kitéve, a mikodésik soran fellépé hibak pedig rendkiviil
sulyos veszteségekkel jarhatnak.

A fenyegetések, veszteségek kialakuldasanak megel6zésére, megakadalyozasara
hivatott az IT kockdzat menedzsment, amely 6nallo teriiletté nétte ki magat.
Feladata, hogy a rendszert fenyeget6 veszélyeket felmérje, a megfelel6 védelmi
stratégiat kidolgozza. Csak komplex, atfogd, mindenre kiterjed6 stratégiak
alkalmazasa segitségével kiisz6bolhetSk ki a gyenge pontok altal bekoévetkezhet6

2 Informacidbiztonsagi helyzetkép 2011.
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fenyegetések. Olyan szilard rendszer kialakitasara kell térekedni, amely minden
pontjan egyenléen erds, ezdltal hatékonyvédelmet képes nyujtani.

Az informatikai rendszerek biztonsdgdnak megteremtése magdban foglalja a
kovetkez6ket:

szamitastechnikai eszk6zoket, rendszereket,

informatikai rendszerek kérnyezetét,

informatikai rendszerekkel kapcsolatba keril6 személyeket,

a rendszerekre, (zemeltetésikre vonatkozé  szabalyozdsokat,
elGirasokat, dokumentumokat

Az informatikai rendszerek védelmét jelentésen befolydsolja, hogy ahany szervezet,
annyiféle kockazati profil létezik, azonban vannak olyan 4&ltaldnos szabadlyok,
amelyek figyelembe vétele, és a kockazatmenedzsmentbe vald beépitése igen
fontos. Ezek a kovetkezbk:

nincs tékéletes biztonsag;

a helyes kockdazatelemzés feltétele, hogy tisztdban legyilink azzal, hogy
milyen elemekbdl all az adatkezel§ rendszer, milyen helyzetben Gzemel,
ki és hogyan lizemelteti;

beldtason alapuld biztonsag helyett ,biztonsagtudatos magatartast”
tartsunk szem el6tt;

egységesitésre valo torekvés — szabvanyositas

sajat informacids vagyon értékének ismerete

a szervezet sajat biztonsdgdval kapcsolatos szandéka (betartds,
betartatas);

altalanos és helyi szabalyzok 6sszehangoldsa;

fel kell ismerni, hogy a kockazati tényez6k milyen sulydak az adott
rendszer esetében, meg kell becsilni bekdvetkezési valdszinliségiket;
alapelvek érvényesiilése;

hatékonysag, objektivitas;

a dokumentalas pontos, jol érthetd, folyamatos legyen

A kockazatelemzés legfontosabb elGnyei az alabbiak:
- a potencialis veszélyeket mddszeresen azonositja;
- kisz(ri a ,,gyenge lancszemet” ez azért fontos, mert minden rendszer olyan

erds, mint a benne |évé leggyengébb lancszem;

- kockazati rangsort allit fel;
- mélyen képes megismerni a rendszer szerkezetét;
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- lehetséges mddositdsokat, megoldasokat ajanl a kockazat csokkentése
érdekében; (feltarja a legjobb, leghatékonyabb technolégiakat)

A kockdazatelemzés sordn és az informatikai adatkezel6 rendszer teljes m(ikodése
soran mikodni kell a kovetkezd alapelveknek:

Bizalmassag elve: az informacié csak annak a személynek szdmadra legyen elérheté,
aki erre fel van jogositva, mindenki mas részére elérhetetlen legyen.

Sértetlenség elve: biztositja az adat valtozatlansagdat, a rendszernek jelezni kell, ha
a benne |évé informacidt megvéltoztattak (beszuras, torlés, helyettesités)
Rendelkezésre allds elve: akinek sziikséges hozzaférni az adathoz, az a személy
barmikor el tudja érni, ugyanis emberéletek, anyagi javak nagymérték(i biztonsaga
fligghet ettdl.

A  kockdzatmenedzsment folyamata tudatos tevékenységsorozat, mely
kockazatérté szemléletre, elemzési és kockazatkezelési modszerekre, eszkdzokre
épll. Fontos, hogy ezt a folyamatot szabdlyozzuk, felligyeljiik és kontrollaljuk.
Ehhez elengedhetetleniil sziikséges egy elemzd, jol felkésziilt munkacsoport,
melyet az adott szervezet tagjaibdl is valaszthat a szervezet vezet6je. Amennyiben
a szervezet nem rendelkezik ilyen munkatarsakkal, ugy kiilsé szakért6k segitségét is
igénybe lehet venni. Nagyon fontos, hogy a szakért6 képzettségi szintjét is
dokumentaljuk, mint barmi mast ebben a folyamatban.22

4. A Kockazatmenedzsment fonamataA23

Célszer(i a m(ikodési tevékenységbdl szarmazd kockazatok felismerését tudatosan,
folyamatszer(ien kezelni, ugyanis a fel nem ismert és nem kezelt kockazatok
hatdsaira, koltségeire kevésbé gondolnak a dontéshelyzetben Iév6 vezetbk, pedig
azok joval magasabb Osszeget és karokat eredményezhetnek, mint a
kockazatelemzésbe fektetett pénz.

A kockdzatelemzés kizardlag korszerli madszerek, eszkozok, technikak esetén
valdsithatd meg, amely egy szervezeti egységben végzett csapatmunka. Célja az
emberi sérilések, és anyagi javak sérilésének megel6zése, kornyezeti hatasok

> Dr. Rajnai Zoltan-Bleier Attila: Technical problems in the IP communication systems of the

Hungarian Army, (AARMS - ACADEMIC AND APPLIED RESEARCH IN MILITARY SCIENCE) 9: (1) pp. 15-
23. ZMNE, 2010
 Kockazatelemzé moédszrek és eszkdzok (Management Control and Compliance Control) Véry
Zoltan 2008.

41



HIRVILLAM ~SIGNAL BADGE
2013/2 szam

szabdlyozasa, megel6zése, csdkkentése, az elviselhetd kockdzat mennyiségének és
mértékének meghatdrozasa. Mivel az IT rendszerek kiemelten fontossa valtak az
elmult évtizedekben, fokozddik a téliik valé fliggéség, ennek kovetkeztében az IT
kockazat f6 veszélyforrassa valt a szervezetek szamara.

ELLENORZES

MODOSITAS

A fenti dbra mutatja, hogy a kockdzatmenedzsment elsé |épése, hogy a szervezet
fogalmazza meg célkitlizéseit, stratégiajat. Tarja fel azokat a tényez6ket, melyek
potencialis veszélyt jelentenek. Ez azért nehéz feladat, mert a karok altaldban nem
kozvetleniil fejtik ki hatdsukat, hanem a veliik kapcsolatban 1évé rendszerelemeken
keresztil az egész szervezet miikddésére hatdssal lehetnek. Példaul egy adatkezel§
rendszerben javitast és cserét hajtanak végre, ennek hatdsara informacidvesztés,
kiesés léphet fel, ami nagy kockazatot jelenthet. Kovetkezménye lehet ennek, hogy
az Uzleti folyamatok szintje , vagy a szervezet népszer(isége csokken, illetve ezaltal

bevételkiesés is el6adddhat.
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Kilonboz6 karkategéridk jelentkezhetnek, melyeket harom csoportba oszthatunk:

- elsGdleges kar (tényleges helyreallitas koltsége, javitds, adatok potlasa)

- masodlagos kar

- harmadlagos kar (akar a szervezet teljes vesztesége)
A kockdazatelemzés célja olyan megoldast talalni, amely a teljes rendszer védelmét
lefedi, minden elviselhet6 mértékld kockazatot legalabb elviselheté mértéklivé
csokkent, vagy megsziintet. Lehet8ség szerint mindez koltség hatékony is legyen! A
kockazatmenedzsment egyik legfontosabb lépcs6foka a kockdazatok kezelése,
melynek tobbféle mddja lehet. A veszélyforrdsok megsziintetésére csak elméletben
van lehet6ség, hiszen nincsen teljes kockdzatmentesség, mindig adédhat varatlan
esemény. A bekévetkez valdszinliség és az okozott kdr cs6kkentése a gyakorlatban
a legkedveltebb stratégia, a kett6 kombinacidja jelent optimalis megoldast a
kockazat kezelésére. A kockdzatok dthdritdsa azt jelenti, hogy a veszély
bekovetkezte el6tt, mar a szerz6déskotés soran atruhdzzuk a partnerre a terhek
bizonyos részét. J6 példa erre az interneten torténd vasarlds, amikor az e-boltok
weblapjai nagyon koriltekint6k a vasarlék bankkdrtya adatait illetéen, de ha
adatlopas torténik, azért nem vallalnak felelGsséget, tehat atharitjak a kockazatot.
Egy masik lehet6ség a kockazatok kezelésére a biztositds. Ez altaldban nem
kifizet6d6, ugyanis a biztositasi 0sszeg altaldban nagyobb, mint az okozott kar
mértéke lehet. A kockazatkezelés egy masik médja a tudatos kockdzatvdllalds.
Amikor a védekezésre forditandd Osszeg olyan nagy, annyira meghaladja a
maximalis veszteség mértékét, megéri tudatosan felvallalni a kockazatot. Ebben az
esetben viszont tisztdban kell lenni a kovetkezményekkel, vagyis a lehetséges
veszteség masodlagos, harmadlagos mechanizmusaval.

5. Magyarorszégi helyzetkép az IT biztonsag képesség terén

2011-es adatok szerint Magyarorszagon atfogd biztonsagi stratégia a szervezetek
61%-anal van jelen, vagyis 4%-kal elmaradunk a nemzetkozi atlagtol. Meg kell
jegyezni, hogy ez az arany altaldanossagban magasabb a pénzintézetek esetében
hazai és nemzetkozi szinten egyardnt. Lényeges adat az is, hogy mig i 100%-ban
magyar tulajdonu szervezetek 59%-a rendelkezik atfogd biztonsagi stratégiaval,
addig ez az arany 82% a nemzetkozi — magyar tulajdonu szervezetek esetében. A
2011-es helyzetkép®* alapjan elmondhatd, hogy a szervezetek vezetsi 75%-ban jol
informaltak az altaluk vezetett cég incidenseirdl (példaul eszkodzlopas, kilsé
behatolasi kisérlet, stb.), nemzetkozileg a vezet6k 67%-aval szemben. A felelGsség,

4 Informacidbiztonsagi helyzetkép 2011.
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beszamoltatds terén komoly elmaraddsunk van, ugyanis a szervezetek mintegy
felénél nincs kinevezett informatikai biztonsagi felel6s. Ezen a téren is erfs a
pénzigyi szektor, a magdnszféra is erfsebb az dtlagnal. Elemz6k szerint a
hidnyossagok a gazdasagi valsdgot nagymértékben okoljdk azért, hogy a vezetdk
»,szemet hunynak” az IT biztonsdg tamogatdsa felett. Az azonban ki kell
hangsulyozni, hogy 2010 6ta a szervezetek tudatossaga nétt, emelkedtek a
kockdzatelemzésre forditott kiadasok, szigorodtak az allami szabdlyozasok. Minél
nagyobb egy szervezet, anndl inkdbb ki van szolgdltatva a biztonsagi kockazatoknak,
ugyanakkor a pénziigyi és a tdvkozlési szektor a leginkdbb kockazattudatos.
Kockazatelemzési programmal 2011-ben a szervezetek negyede rendelkezik,
rendszeres mély IT kockazatfelmérést 40% végez, mig 34% tervezi ezt.

6. Kockazatelemzési modszerek

Kockdzatmenedzsmenttel foglalkozé szakemberek szamos mddszert dolgoztak ki a
kockazatelemzés korszerUsitése, szakszerUsitése érdekében. Feltehetjik a kérdést,
hogy melyik a legjobb, leghatékonyabb ezek kozil? Erre a kérdésre nagyon nehéz
vdlaszolni, mert hogy nincs szdz szdzalékos kockazatmentesség, Ugy nem
jelenthetjiik ki egyik mddszerrél sem hogy a legjobb, hiszen a kiilénféle szervezetek
profilja mas és mas. Az a mddszer, ami kivalé a banki szféraban, nem biztos, hogy
példaul a védelmi szféraban is ugyanolyan hasznos. Vannak azonban olyan
szempontok , amelyek figyelembevétele igen hasznos a kockazatelemzési médszer
kivalasztasakor.

Ezek a kovetkezdk:

- Olyan moddszert valasszunk, amely az adott adatkezel6 rendszerre jol
alkalmazhatd, legyen tudomanyosan igazolhaté. A mddszer kivalasztasakor
figyelembe kell venni az adatkezel6 rendszer életutjat, kidolgozottsaganak
fazisat. (Egy kialakitandd rendszer esetében nem szikséges részletes
modszerek alkalmazasa, ellenben egy bonyolult, sok adatot feldolgozd
rendszer esetén a mddszerek részletezhetdk, finomithatdk).

- Sok esetben az ,egyszerlibb tobb” — a helyesen alkalmazott egyszerlii mddszer
hasznosabb eredményt hozhat, mint a bonyolultabb, kifinomultabb, de
rosszul elvégzett elemzés.

Fontos megjegyezni a nyomon kdvethetGséget, mellyel az egész elemzést igazolni
tudjuk. Ennek egyik fontos része a dokumentaltsdag. Az elemzés minden egyes
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fazisat jol érthetSen, vildgosan kell megadni a félreértések, pontatlansdgok
elkeriilése miatt.

A kockdzatelemzési moddszerek, ajanlasok széles valasztékdabdl néhdny ismert
maodszert érint6legesen emlitek meg, hdarom népszer(i modszertant részletesebben
jellemzek és vetek 6ssze.

Fuzzy logika

A Fuzzy logika alapu kockazatbecslés lényege, hogy egy id6ben tobb logikai szabalyt,
szabalybazist alkalmaz, melyek kiépitését fogalmak és kategédridk definidlasaval kell
kezdeni. Ez a mddszer gynevezett Kockazat becslési matrixot alkalmaz.

Monte Carlo szimulacié
Ez egy valdszinliség elemzési technika. Ebben a mddszerben nagy szerepe van a
megérzésnek.

Marion eljaras

Ez egy négy szakaszbdl all6 mddszer, melynek el6nye, hogy a vizsgdlt terilet
biztonsagi allapotat nagyon szemléletesen dbrazolja. Eurdpa szerte elterjedt eljaras,
az EU-ban is hasznaljak.

Courtney eljaras
Ezt a médszert az 1970-es években fejlesztette ki az IBM Amerikdban, Eurépaba az
1980-as években kezdett népszerdivé valni.

CRAMM MODSZER

A CRAMM?® modszert az Egyesiilt Kiralysag kormanyanak Kézponti Szamitégépes és
Telekommunikéciés Ugynoksége (CCTA) % alkotta meg 1987-ben. Ezt a
kockazatelemzési és menedzselési mddszert tobb esetben frissitették, fejlesztették.
A maédszertan igen nagy el6nye, hogy a feladatokat kovetkezetesen, fokrdl-fokra
irja le, elkészil a kockazatok felmérése, elemzése, majd meghatarozza a
kockazatkezelést biztositd intézkedéseket. Ezeket az intézkedéseket az ugynevezett
Informatikai Biztonsagi Koncepcid tartalmazza. A CRAMM mdédszer alkalmas arra,
hogy informatikai kockazatok felmérésre, dokumentaldsra keriljenek, a
kockazatokat csokkent6 intézkedések kivalasztasra keriiljenek, a fennmaradd

* Risk Analysis and Management Method
%% CCTA Central Computer and Telecommunications Agency
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kockdzatokat egyértelmlien meghatdrozza. Ez a mddszer egy, a gyakorlatban
kivitelezhet6 eljaras, amely nem fogalmaz meg elvdrast arra nézve, hogy egy
szervezet szempontjdbdl milyen kockdzat fogadhatd el, tehat nem normativa,
hanem egy gyakorlatban kivitelezhetS eljardas. A moddszer alkalmazasat elGsegiti,
hogy informatikai rendszerrel is tamogathatd, példdul vannak a CRAMM
maddszertan kivitelezését elGsegit6 szakért6i rendszerek, melyek el6re beépitett
adatbazissal felgyorsithatjak a kockazatelemzés elkészitésének folyamatat.

A CRAMM MODELL FELEPITESE
A megalkotdk 4 szakaszra osztottak fel a médszertant.
1. szakasz a védelmi igény feltarasa, amely két részbdl all:

- Felmérik az objektumokat, informatikai alkalmazasokat és a feldolgozando

adatokat, melyeket védeni szandékoznak;

- Ertékelik az informatikai alkalmazasokat és a feldolgozandé adatokat;
2 szakasz: fenyegetettségek elemzésének szakaszaban feltarjak azokat a fenyegetd
tényez6ket, amelyek az 1. szakasz adataira, alkalmazasaira veszélyesek lehetnek.

- A fenyegetett rendszerelemek felmérése;

- Az alapfenyegetettség meghatarozasa;

- A fenyeget6 tényez6k meghatdrozasa;
3. szakasz: Ebben a szakaszban vizsgaljak a fenyegeté tényez6k hatdsdt az
informatikai rendszerre, meghatdrozzak a lehetséges karok bekovetkeztének
gyakorisagat és karértékét.

- értékelik a fenyegetett rendszerelemeket;

- meghatdrozzak a karok gyakorisagat;

- Meghatdrozzdak a kockazatokat (kockdzat = kdarérték és bekovetkezési

gyakorisag szorzata)

4. szakasz: Ez a feltart kockazatok kezelésének szakasza.

- Kivalasztjak a megfelel6 intézkedéseket;

- Ertékelik az intézkedéseket a bekovetkezhet karok csokkentése érdekében;

- Elemzik a koltség és haszon aranyat;

- Végiil elemzik a maradvany kockazatokat.
Ebben a szakaszban dontenek arrél, hogy elfogadjdk a maradvany kockazatot, vagy
csokkentik.

A négy szakaszos kockazat felmérés és kezelés utan készitenek el egy biztonsagi
koncepcidt, melyben a kovetkezdk kerlilnek rogzitésre:

1. A biztonsagi stratégia: célok, alapelvek, felelsségi hatarok.

2. A jelenlegi allapot rogzitése a kockazatelemzés eredményei alapjan.
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3. Az intézkedések kivalasztasa, meghatdrozasa.
4. Az intézkedések kdlcsonhatasainak felmérése.
5. Az intézkedések szervezet mikodésére gyakorolt hatasa.
6. Az intézkedések elfogadhatdsaga a koltség — haszon arany figyelembe
vételével.
7. A kockazatok allapotanak megitélése, a maradvany kockdzatok mértékének
tudatositasa.
8. A maradvany kockazatok elviselhet6ségének elemzése.
Korabban mar emlitettem, hogy a CRAMM maédszert folyamatosan frissitették,
fejlesztették. Az el6z6 4 szakaszos valtozat mellett érdemes tanulmdanyozni az
ugynevezett 5. valtozatot, amely harom szinten elemzi a kockazatokat, de
mindegyik szint atfogd kérdéssorral és utmutatdval rendelkezik.

Az 5. valtozat modellje:
1. szint
Els6 |épésben megdllapitjak a biztonsagi szempontokat, meghatarozzak a kockazat
elemzés/kezelés elemeit. Azonositdsra és értékelésre kerllnek a rendszer
vagyonelemei is. Azonositds utan feltarjak az Uzleti hatdsokat, melyek sértik a
vagyonelem rendelkezésre allasat, bizalmassagat és sértetlenségét.
2. szint
Ezen a szinten valésul meg a kockazat értékelése a biztonsagi kovetelmények
alapjan. Megallapitjak a fenyegetések fokat és tipusat, amelyek megfelel§ védelem
nélkil potencidlis veszélyt jelentenek a rendszer mikodésére.
Meghatarozzak azokat a sériilékenységeket is, amelyeken 34t a fenyegetés
megvaldsulhat.
Végil 0Osszevetik a fenyegetések és sérilékenységek halmazat, majd ezekbdl
megbecsiilik a kockazati értékeket.
3. szint
Az utolso lépésben meghozzak azokat az ellenintézkedéseket, melyekkel megfelel6
védekezést lehet nydjtani a 2. szinten leirtak szerint. Nagyon fontos, hogy az
ellenintézkedések mértéke kockazataranyos legyen.
A moddszer gyakorlati megvaldsulasanak lépései:

1. Vagyonleltar készitése ( vagyontargy azonositasa, értékelése )
SebezhetGség vizsgalat
A lehetséges fenyeget6 tényez6k 6sszegylijtése
Tamadhato felliletek (sebezhet6ségek) azonositasa
Kockazatértékelés: a sikeres tamadas valdszinliségének és a
vagyontargyakban okozott kar mértékének becslése.

vk wnN
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6. Védelmiintézkedések meghozatala, bevezetése
7. Védelmiintézkedések mikodtetése, ellenérzése
8. Kockazatok Ujraértékelése

7. A COBIT nyiilt szabvany

Az informatikairanyitds vilagszerte egyre szélesebb korben elismert eszkoze,
egyben nyilt szabvanya a COBIT (CONTROL OBJECTIVES FOR INFORMATION AND
RELATED TECHNOLOGY), amely rendszerbe foglalja az informdacid, az informdacid
technoldgia és az ezzel kapcsolatos kockazatok kontrollalasara alkalmas gyakorlatot.
Hasznositja az informatikairanyitas korabbi eredményeit, ugyanakkor épit a
korszer( vallalatirdnyitasi mdédszerekre is. Hangsulyozza, hogy az informatikanak az
Uzleti célkitlizéseket kell szolgadlnia. A COBIT alkalmazdsaval az Uzleti terileti
vezet6k, a mikodési kockazatokkal foglalkozé szakemberek, az informatikusok és
az auditorok egységes szemléletben, koz6s fogalmi rendszert haszndlva,
hatékonyan tudnak egylttmUkodni. Ezek az ismérvek a COBIT-ot kifejezetten
érdemessé teszik a pénzigyi intézményekben valé alkalmazasra. A pénzigyi
intézmény informatikai rendszerének védelmére vonatkozé térvényi elGirasok és a
COBIT megfeleltetését az I. sz. melléklet tartalmazza. A megfeleltetés a két anyag
kozott természetesen — keletkezésik, készitGik, céljuk, felhasznalasi korik stb.
kiilonb6z6sége miatt nem lehet teljesen egyértelm( és megfellebbezhetetlen, de
célja mindenképpen a jogszabdlynak a nemzetkozi gyakorlat alapjan kialakitott és
karbantartott COBIT szabvanyhoz vald igazitasa és annak teljes lefedése. A nem
egyértelmld megfeleltetés kovetkeztében tehat a COBIT bizonyos fejezetei tobb
jogszabalyi pontnal is megjelennek.

8. Torténeti attekintés, altalanos jellemzés

A szabvanyban megtestesilé kutatasok motorja a vilagszerte kb. 35000 tagot
szamlalé ISACA (Information Systems Audit and Control Association), amelynek
tarsintézménye, a COBIT-ot kiadd IT Governance Institute (USA) 1998-ban alakult.
Eddig harom COBIT kiadas jelent meg: 1996-ban, 1998-ban és 2000-ben. 2003-ban
megjelent egy internetes valtozata, tovabba egy egyszer(sitett, bevezet6 verzid is.
2005-ben bevezetésre keriilt a COBIT 4, de 2007-ben megtortént ennek
felllvizsgdlata, mely COBIT 4.1 néven valt ismertté. A moddszertan legfrissebb
valtozata COBIT 5. néven 2012. juniusdban jelent meg, melyhez kiadtak egy
dokumentumot 2013. juniusdban. A COBIT novekvé nemzetkozi elfogadottsagahoz
jelent6sen hozzajarul részletesen kidolgozott auditdlasi moddszertana is. A
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Feligyelet informatikai ellenérei az ISACA tagjai és mar tobb éve COBIT
szemléletben végzik a pénziigyi szervezetek informatikai rendszerének vizsgalatat,
és erre épll a jelenleg hasznalt vizsgalati médszertanuk is.

A COBIT célja nemzetkozileg és altalanosan elismert kontroll célkitlizések vizsgdlata,
fejlesztése, kiterjesztése, melyek jol hasznalhatdk biztonsagi szakért6k szamara.

Az aldbbi abran taldlhatd COBIT kocka tetején lathaté ,Uzleti kdvetelmények”
dimenzidja tartalmazza azokat az alapelveket, amelyeket az eredmények elérése
érdekében alkalmaznak az eljaras soran.
- Mindségi kovetelmények
1. eredményesség (az Uzleti igényeknek feleljen meg)
2. hatékonysag
- Biztonsagi kovetelmények
3. bizalmassag
4. integritas (teljesség)
5. rendelkezésre allas
- Bizalmi kdvetelmények
6. megfelel6ség (az elvarasoknak feleljen meg)
7. megbizhatdsag

Uzleti kévetelmények
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Az abran a COBIT kocka lathatd, amely 3 dimenzids egységet alkot. A COBIT az
ellenérizend6 informatikai tevékenységekben 4 teriilete kiillonboztet meg:
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1. Tervezés és szervezet (PO) (az informatikai stratégia megalkotasa,
szervezési kérdések)
2. Beszerzés és megvaldsitas (Al)
3. Szolgaltatds, tamogatas (DS)

4. Felugyelet (M) (az informatikai folyamatok felligyelete, vizsgdlata,
értékelése)

A COBIT kialakitasa és fejlesztése a kezdeti szakasztdl az egyszer(isodés irdnydba
halad.

9. COBITS5.

Ez az ISACA altal kidolgozott kézikonyv az egyik legjelentésebb nemzetkozi nyilt
szabvany, amely alapjan az IT rendszerek menedzselését, (izemeltetését,
fejlesztését, biztonsagosabba tételét és ellenGrzését meg lehet valdsitani. A COBIT
5. az IT iranyitdsi menedzselési és auditdldsi keretrendszert 6sszekovdcsolja az
ISACA tobbi kézikdnyvével (BMISY, ITAF-IT?, Risk IT-IT RMF*°, ValIT*).

A COBIT 5 tehat a COBIT el6z6 verzidira éplil, tovabbfejlesztve azokat. Azok a
felhasznaldk, akik ismerik a COBIT 4.1 verzidjat, kdnnyen at tudnak Iépni a COBIT 5-
re, élvezhetik ennek a fejlett dtmutatéonak az el6nyeit. A COBIT 5 az alkalmazéi
szamara tobb Iényeges terilet esetében ad irdnymutatdst. Természetesen kdzponti
elemként kezeli a szabalyozast, de nagy hangsulyt helyez a folyamatokra, a
szervezeti strukturara és a szervezeti kulturara is. Emellett kiemelten foglalkozik a
kiilonféle er6forrasokkal, amelyekbe beletartoznak az informacidk, a szolgaltatasok,
az infrastruktuarak, a kilonféle alkalmazasok valamint maguk az emberek is. A
COBIT 5 az emberek képességeinek, kompetencidjanak kérdéskorét is kiemeli, ami
a mindennapi dontéshozatal sikerét valamint az Uzleti tevékenységek elvégzését
jelent6sen befolyasolhatja. Az 4j COBIT kidolgozasakor fontos szempont volt az is,
hogy a kilonféle szabvanyokkal valé integracid, egylittélés az eddigieknél
konnyebben valésulhasson meg.

A COBIT 5 alkalmazéasa sordn kozponti szerepet kap az értékteremtés és az lizleti
cél.

%’ Business Model for Information Security
28

IT Assurance Framework
*° Risk IT-IT Risk Management Framework
30

Value of IT
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Ertéket teremteni azt jelenti, hogy hasznot termelni egy optimalis forraskoltséggel,
optimalizalt kérnyezetben. Az lizleti cél maga az értékteremtés, amely az érintettek
sziikségleteit is képviseli.
E két fontos 0sszetevd megteremtésekor fontos azt az alapelvet figyelembe venni,
hogy az érdekeltek igényei taldlkozzanak. A COBIT 5 ezeket az igényeket a
kovetkez6képpen hangolja 6ssze:

- figyelembe kell venni a kérnyezet, technikai fejl6dés hatasait.

- fontos szempont, hogy mik az érintettek sziikségletei (haszon, megvaldsitas,

kockazat optimatizalas, forras optimatizalas)

- Osszesiteni kell a vallalkozas eredményeit

- fontos a képesség eredmények felmérése

- T-vel 6sszefliggé eredmények kimutatasa
Ezeket az igényeket az aldbbi dbra szemlélteti

Stakeholder Drivers

(Environment, Technology Evolution, ...)

Influences

Stakeholder Needs

IT-related Goals

|

Enabler Goals

Cobit 5 2012. ISACA
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Iranyitasi és vezetési meghatarozas
A COBIT 5 médszer két 6 terlletre oszlik fel: vezetésre és irdnyitdsra. A vezetés és
irdnyitas tovabbi részekre bonthatd
A vezetés terilete feldolgoz, értékel, vezeti és felligyeli a meghatarozott
gyakorlatokat. Az iranyitas Osszhangban van a tervezés, épités, futtatds és
figyelemmel kisérés felel6ségi teriiletekkel, mint azt az alabbi abra mutatja:
A COBIT 5 moédszertannak o6t alapelve van, amelyek alkalmazdsa a moddszert
sikeressé és igen jol alkalmazhatdva teszik:

1. Taldlkozzon az érintettek igényeivel
Fedje le a vallalkozast az elejétél a végéig
Egyetlen integralt keretet alkalmazzon
Tegye lehet6vé a holisztikus megkozelitést
Kilonitse el a vezetést és az iranyitdst

|
Business Needs

'

nvkwn

P
Governance

Evaluate

Direct Management Feedback

.

A

/Management

Build Monitor
e

Cobit 5 2012. ISACA
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5. Separating ;
Governance 2. Covering the

Enterprise
End-to-end
COBIT 5
Principles

4. Enabling a a:8oplinga

Holistic Single

Integrated
Approach Framework

Cobit 5 2012. ISACA

10. A CRAMM modszer értékelése

El6nyei:

A mddszer atfogdan kozeliti meg a kockazat elemzés és kezelés feladatkorét.
Szoftverrel, és jél haszndlhaté sablonnal tamogatott.

Intézkedések széles valasztékat ajanlja a kockdzatok csokkentésére.
Sziikséghelyzetben is eszkozt nyujt.

Egy alapos biztonsagi audit elvégzésére 6sztondz az informatikai
rendszerben.

Nagyon széles kérben hasznalt mddszer (pl. NATO), ezaltal sok tapasztalati
tényez6t beépitettek a mddszerbe, ezaltal fejlédott, kikristalyosodott a
maodszertan.

Kockazatelemzése alapos, részletes, segitségével a kockazatok 4l
meghatarozhatok.

Hatranyai:

Ezzel a médszertannal hosszadalmas a kockdzatelemzés, a kockazatok nem
hatdarozhatok meg egzaktul, kdltséges a hosszadalmas vizsgdlat miatt.

53



HIRVILLAM —SIGNAL BADGE
2013/2 szam

Honapokat is igénybe vehet a rendszer elemzése, amely miatt az
eredmények gyorsan tulhaladottakka valhatnak.
A médszer kvalitativ jellege miatt nehezebb pontos értékeket meghatarozni.

11. A COBIT maddszertan értékelése

El6nyei:

A Governance Institute az egész vilagot képvisel6 fliggetlen szervezet, ezért
lehet&ség nyilik arra, hogy minden kontinensen, egyre szélesebb kdrben
fogadjdk el a szabvanyt.
A COBIT novekvS nemzetkozi elfogadottsdgdhoz jelentésen hozzajarul
részletesen kidolgozott auditdldsi modszertana.
A moddszertan kiprobalt, jol bejaratott, j6 alapot biztosit a kockazat
felmérésekhez.
Osszpontositas az adottsagokra.
A COBIT 5 alkalmazasakor fontos tényez6, hogy olyan adottsagok és
forrasok is szerepet kapjanak, mint az:

- elvek, rendelkezések és keretek

- folyamatok

- szervezeti felépités

- kultdra, etika és viselkedésmod

- informacié

- szolgdltatasok, infrastruktira és alkalmazasok

- emberek, képességek és kompetenciak

Hatranyai:
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JelentGs kezdeti energia raforditast kovetel meg, ebben az értelemben nem
felhasznaldbarat, nem kezelhet6 konnyen.

Mivel jelent6s anyagi befektetést igényel a mddszer alkalmazasa, ezért
altalaban a jelentds, és fejlett informatikaval rendelkezé vallalatok tudjak
hasznalni.

A COBIT elsdsorban fels6szintd irdnyelveket tartalmaz, a technikai
részletekre nem tér ki. Teljesen atfogd, de nem minden esetben kinadl
specifikus lehetGségeket.

Kvalitativ modszer, nem tartalmaz szamszerd(sithets eljarasokat.
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Osszegzés

Mindkét mddszertan kivdléan haszndlhatd a kockazatelemzés és kezelés teriletén.
A CRAMM maddszer és a COBIT esetében is elmondhatd, hogy részletes, atfogo, jol
kidolgozott. Kiilon kiemelem azt, hogy mindkét mddszertan esetében a megalkotdk
az els6 verzidk hibdit, hidnyossagait felmérve a hibdkat kiklszobolték, a
hidnyossdgokat pétoltdk annak érdekében, hogy olyan magas szintl
maodszertanokat alkossanak meg. Ezek valdban lehetGséget adnak arra, hogy a
napjaink informacids tarsadalmat éré fenyegetésekkel szemben a szakma fel tudja
venni a versenyt, ezdltal valéban a ,0 kockazati szint” iranyaba tudjon haladni, és
megkozeliteni azt.

Felhasznalt irodalom

- Schutzbach Martonné Az informatikai rendszerek  biztonsaganak
kockazatelemzése a védelmi szféraban (Doktori értekezés, ZMNE, Budapest, 2004

- Ret6 David: Kockazatértékelési metrika az informacidtechnolégia auditalasaban
(Doktori értekezés, Budapesti Corvinus Egyetem, 2006

- http://rm-inv.enisa.europa.eu/methods/m_cramm.html

letoltve: 2013. 12.02. European Union Agency for Network and Information
Security

- Uzletmenet folytonossag menedzsment (BCM)
http://www.szintezis.hu/upload/bcm_uwe4-0_termekismerteto.pdf letoltve: 2013.
12.02.

- COBIT 5: A Business Framework for the Governance and Management of
Enterprise IT (http://www.isaca.org/COBIT/Pages/default.aspx) letdltve: 2013.
12.02.

- 10 STEPS TO DO IT YOURSELF CRAMM (http://archive.is/LcOm1) letdltve: 2013.
12.02.

- Dr. Rajnai Zoltan-Bleier Attila: Technical problems in the IP communication
systems of the Hungarian Army, (AARMS - ACADEMIC AND APPLIED RESEARCH IN
MILITARY SCIENCE) 9: (1) pp. 15-23., 2010.
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Szente Andrds”: Veszélyes technoldgidk kockazatelemzése

Absztakt
A publikdcio a veszélyes technoldgidk kockdzatelemzését foglalja egybe.

Abstract
This article shows risk management of dangeorus technologies

1. Jogszabalyi kdrnyezet — kotelezettség a kockazat elemzésre

Magyarorszdagon 1999. évi LXXIV. torvény rendelkezik a katasztrofak elleni
védekezés irdnyitasardl, szervezetérdl és a veszélyes anyagokkal kapcsolatos sulyos
balesetek elleni védekezésrdl, azon beliil annak IV. fejezete kotelezi az lizemeltetst
kockazat alapu biztonsagi jelentés és biztonsagi elemzés készitésére. Ezen feliil a
2/2001. (1.17) Korm. rendelet 3. sz. mellékletének 2.5 pontja rendelkezik a stlyos
baleset dltal valé veszélyeztetés ,értékelésérdl”. Eszerint az Gzemeltet6 az lizem
altal okozott kockazatot és a kdvetkezmények értékelését egyiittesen figyelembe
veend6 mddszert kell, hogy alkalmazzon. Az IEC 300-3-9 (1995) a technolégiai
rendszerek kockazatelemzésére vonatkozd nemzetkodzi szabvany, melynek hazai
kivonata megtaldlhaté a Magyar Mdszaki Biztonsagi Hivatal M(iszaki Biztonsagi
Féfeligyelete (MMBH/MBF) altal kiadott Seveso flizetekben.
A Seveso filizetek 1-5 kotet (2001 — 2005) a veszélyes anyagokkal kapcsolatos
sulyos baleseti veszélyek szabalyozasaval foglalkozik, az un. ,Seveso 2” iranyelv
szerint. A technoldgiai rendszerek kockazatelemzését a 3. fiizet részletezi.
E szerint a kockazatelemzés harom kérdésre keresi a valaszt:

-Mi romolhat el?

-Mennyire valdszinl ennek a bekdvetkezése?

-Melyek a kovetkezmények?

*! Doktorandusz hallgaté - Obudai Egyetem Biztonsagtudomanyi Doktori Iskola
(szentea@freemail.hu)
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Kockazatelemzés

5. abra

Az 1. dbra a kockazatelemzés hazai és nemzetkozi jogi pilléreit szemlélteti. Meg kell
jegyezni, hogy jelen anyag csak mdszaki, valamint informatikai kockdazat fajtakkal
elemzési mddszerivel foglakozik, ezen kockazat fajtdk sorolhaték egyértelmien a
ytechnoldgiai kockazat” halmazdba, a human, pénzigyi, politikai, egészségligyi,
természeti, stb., kockazat tipusok értelemszerlien nem.

Kevésbé ismert és elterjedt a német DIN 19250 szabvany, amely a ,rizikdgraf”
haszndlatat mutatja be. Veszélyes technoldgidak irdnyitérendszerinek kockazat
alapu elemzésére hoztdk létre (2. dbra).

Nyolc biztonsagi osztalyba sorolja az irdnyitdrendszereket, egyes a legalacsonyabb,
nyolcas a legszigorubb kovetelményeket jelenti. A szabvany négy kockazati
paramétert tartalmaz: S (a veszélyesség nagysaga), A (tartdzkodasi id6 a veszélyes
teriileten), G (veszélyelharitas), W (a veszélyes esemény valdszinlisége).

w3 w2 w1
S1 » 1
Gl » 2|1
Al >
G2 » 3 2 1
S2 >
Meghibasodas hatisa  ——» A5 Gl » 4|3 |2
G2 » 5 4 3
Al » 6 ||5]||4
S3 >
A2 p 7 6 5
sS4 »8||7]|6
1. dbra
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A kockazati paramétereken belili felosztas:
S1: kisebb sériilés
S2: személy sériilése vagy egy személy halala
S3: tébb személy halala
S4: katasztrofa
Al: soha, nagyon ritkan
A2: gyakran, allanddan
G1: lehetséges
G2: nem lehetséges
W1: nagyon alacsony
W?2: alacsony
W3: magas

Példaul az utasszallitd rendszerek, forgalomiranyitdé rendszerek hatos biztonsagi
osztalyba tartoznak a szabvany szerint.

Az MSZ EN61508 (IEC 61508) nemzetkdzi és hazai altalanos biztonsagi szabvany
megdefinidlia a rendszerrel vagy berendezéssel szembeni kdévetelményként
megengedett veszélyességi gyakorisdgot vagy valdszinlséget (THR — Tolerable
Hazard Rate). Az elvart biztonsag szintjének biztositdsahoz egy masik biztonsagi
kovetelmény, a biztonsagintegritasi szint (Safety Integrity Level, SIL) fogalma is
bevezetésre keril, melybdl négy tartomany létezik (SIL1-SIL4), ezek hozza vannak
rendelve egy THR tartomanyhoz. Id6vel épiiltek a fenti alapszabvanyok koéré
tovabbiak, illetve specializalt tartalmat kaptak: DIN V 19251, biztonsagi funkciéra
haszndlt méré és vezérl6 rendszerek biztonsagi kovetelményei, IEC 61511,
biztonsdg a folyamat iparban, DIN V VDE 0801, mikroprocesszorok biztonsagi
alkalmazasokban.

A kockazatbecslés folyamata a ,Seveso filizetek” 3.sz. flizete alapjan a 3. abran
l[athatd. Els6 |épés a rendszerelemzés ald vont rendszer meghatarozasa. Ezalatt a
rendszer és kornyezetésnek altalanos bemutatasa értendd, fel kell térképezni a
rendszerhatarokon atmend anyag, - energia, - és informacdaramlast. Definialni kell
az elemzés irdnyat meghatarozo el6feltevéseket. A fentieket kockazatelemzési terv
formajdban dokumentaljuk. A veszélyelemzés és a kovetkezmények elGzetes
kiértékelésében a veszélyeket a veszélyek kialakuldasanak maddjaval egyiittesen
sziikséges azonositani. Itt tehet az elemz6 helyesbité intézkedéseket a veszély
elkeriilésére vagy csokkentésére. Ezen a ponton kell déntést hozni, hogy sziikséges
- e kockazatbecslés, vagy a kockazat mértéke olyan kicsi, hogy erre nincs sziikség. A
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folyamat kozponti elem a kockdazatbecslés. Ennek soran meg kell vizsgdlni a
relevdns kezdeti eseményeket, korilményeket, eseménysorokat, valamint azok
karos kovetkezményeinek valamennyi jellemz6 tulajdonsagdt, aspektusat. A
kockdzatbecslés sordn altaldban mennyiségi moddszert alkalmazunk, amit
célszerlien a vizsgalt technoldgianak legmegfelel6bb mddon kell megvalasztani.
Szamszerlsége vilagitson rd a folyamat hianyossdgaira, gyenge pontjaira. Egyik
maddja, a gyakorisag elemzés torténhet irodalmi adatok alkalmazdasaval, analitikai
vagy szimuldcids eljarassal, mérnoki értékitélet igénybe vételével. Ezeket a
technikdkat egylttesen is lehet alkalmazni, ami esetenként hatarozottan el6nyos
lehet, ugyanis a diverz elemzési mdd alaposabb értékitéletre nyujt lehetGséget. A
kovetkezményelemzés a baleset bekovetkezése esetén a valdszinl hatds becslése.
Fontos, hogy a masodlagos, vagy domindhatas altal létrejott kovetkezményeket is
monitorozzuk. A kockazat kiszdmitdsa valdszinliség szamitds, statisztikai
matematika, kockazateloszlas, eszkozparkjaval végezhetd, ez ma
szamitdstechnikaval aldtdmasztott. A kockdazatbecslés  értelemszerlen
bizonytalansaggal terhelt, ahol lehet, azonositani kell a bizonytalansag forrasat,
illetve az eredmény megadds tartalmazza a pontatlansdg becsilt mértékét.
Ertékitélet megfogalmazdsakor a kedvezStlenebb irdnyt, értéket kell alapul venni.
Az elemzés igazolé ellendrzése foglalja magaba, hogy az elemzés 6sszhangban van-
e a kitlizott célokkal, igazolja, hogy megfelel6 mddszert, modellt, feldolgozasi
mddot, adatokat hasznalt. Az igazold ellen6rzés elvégezhet§ az elemzés
eredményének kozvetlen megfigyelésen, szakért6i véleményen alapuld
Osszevetésével. A zaré dokumentum, a kockdzatelemzési jelentés jol érthetéen
foglalja Ossze a mdszaki, technikai jellegli informacidkat, végeredményeket,
konkluziét.

Az elemzés naprakésszé tétele a teljes életciklus alatt barmikor elvégezhetd, Uj
informdcid ismertté valasa, lUzemeltetési korlilmény megvaltozasa, Uj igények
felmerilése esetén kotelezé.

2. Kockazatelemzési madszerek

Hibafa elemzés (FTA, Fault Tree Analysis)

A legdltalanosabban alkalmazott modszer a mérnoki rendszerek kockazat - és
megbizhatdsag elemzése teriiletén. A mddszert az IEC 1025 (1990), BS 5760-7
(1991) szabvanyok, hazai kérnyezetben a Seveso fiizetek 4. sz. flizete mutatja be. A
hibafa egy olyan diagram, ami rendszeren belll kimutatja egy lehetséges kritikus
esemény és az azt kivaltd okok kozotti logikai kapcsolatot. Kilonosen jol
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hasznalhaté az (rhajézas, hadiipar, atomenergetika teriiletén, ahol a min&ség és
biztonsag elvdlaszthatatlan kritériumok. Deduktiv médszer, melynek sordn hibds
rendszer allapotot feltételeziink, amelybdl kiindulva, visszafelé haladva hatdrozzuk
meg az okokat, vagyis, hogy a hibas rendszer allapot milyen okok kombinacidjaként
johet létre. A definidlt eseményt, amibdl kiindultunk, feltételezett kezdeti
eseménynek, vagy csucseseménynek nevezziik, mig az ok feltards sordn keresett
események az elemi események. A hibafdk grafikus szerkesztése soran kdzbensé
események is generdlddnak a végpontok kozott, melyek egylittesen szemléletes,
vizualis megjelenitést tesznek lehetévé, hierarchikus strukturat alkotva. A hibafa
szerkesztéséhez a logikai kapuk szimbdlumrendszerét, vagy logikai fliggvényt
haszndlhatunk. Az események kozotti logikai kapcsolatok az elektronikdbdl,
informatikabdl jol ismert kapcsolatok: ES, VAGY, NEM kapcsolat, illetve K/N tipusu
kapcsolat, ez utébbi esetben N esemény kozil legaldabb K szamu bekovetkezése
szlikséges a kimenet bekovetkezéséhez. A mddszer szemléltetéséhez nézzik azt a
példat, amikor a kezdeti esemény egy gdazszdllitdé tartalyautd tartalmdnak
elvesztése (4. abra). Lathato, hogy ezt elGidézheti a tartaly anyag hibaja, vagy tomlé
- és visszacsapo szelep egylttes hiba. Toml6hiba szakadds vagy lyukadas utjan
allhat el6. A hibafa minGségi (kvalitativ) analizise soran elvégezhetjiik annak
redukcidjat, azaz a kozbensé események feloldhatdk, amennyiben diszjunktiv
normal alakra (VAGY logika) hozzuk a grafot.

Meghatarozhaté a minimalis vagathalmaz, ami nem redukalhaté tovabb, vagyis
ramutat az Gzemzavarhoz vezet6 leggyengébb Utvonalra. Segitségével azonosithaté
a kritikus esemény, illetve az egyszeres hibapont (SPOF). A mennyiségi (kvantitativ)
analizis soran - az abrdn lathaté mddon - az egyes eseményekhez hozzarendeljlik
azok valdszinliségét. Ezekhez az adatokhoz gyartomdvi adatként, becsléssel, vagy
tapasztalati Uton juthatunk.

Az ered§ valdszinliségeket a grafon ES kapu esetén szorzat, VAGY kapcsolat esetén

Osszegzés mlivelete adja, amennyiben az elemi események kozo6tt nincs korreldcié.
Altaldnos, i bemenetszamu ES kapu esetén az eredd valdszinlség:

[Te
Qq =i=1

Altalanos, i bemenetszamu VAGY kapu esetén:
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[(1—- alp)
Qo=1" i=1

Egybemenetli NEM kapu kimeneti valdszinlisége:
Q=1 Qs

START

meghatarozasa

iterii

A

- problémak jellemzése

- arendszer meghatarozasa

- kérulmények megadasa

- el6feltevések megfogalmazasa

- az elemzés alapjan meghozanddé
dontések korének azonositasa

v

Dokumentalas

Kockazat elemzési terv

Veszélyazonositas és a
kdvetkezmények elézetes
megitélése
- veszélyek azonositasa
- kdvetkezmények elemzése

A

IGEN

K ] cslés -~}

- gyakorisagok elemzése
- kbvetkezmeények elemzése
- kockazatok kiszamitasa

A 4
4>| Elemzés igazol6 ellenérzése |
Elemzés naprakésszé
v tétele
A
Dokumentalas

Kockazatelemzési jelentés

| STOP

2. abra

Lathatd, hogy a hibafa analizis gyenge pontjai az egymadssal keresztiranyu
Osszefliggésben lév6 (korreldld) hibdk, tovabbd az idGbeli hibdk (szekvenciak)
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kezelése. Jellegzetessége még a plauzibilitds, ami azt jelenti, hogy az egymads
hatdsat kompenzald, egyidejl belsé hibdkat nem veszi figyelembe. A hierarchikus
felépités, elemi kapukra torténé bontas lehet6sége az FTA mddszer gyakorlati
alkalmazhatésagat garantalja.

Az FTA modszert tobb modellez6 program hasznalja, igy az Isograph cég
megbizhatdsag elemzd programcsomagija is, a Reliability Workbench V11.1.1. Vele
torténd szamitogép alapu rendszer hiba modellezése lathaté az 5. dbran. A
rendszer hibat el6idézheti alaplap hiba, vagy memadria egység és kijelz6 hiba, vagy
tdpegység hiba. Meg kell jegyezni, hogy ezen szoftverek nem helyettesitik a vizsgalt
rendszer ismeretét, ugyanis a topoldgia kialakitasa, input adatok bevitele az elemzé
feladata, amihez az adott technolégia alapos ismerete elengedhetetlen.

A kockdzati tényez6k eredményeinek diagramba foglaldsa oly mddon, hogy a
balesetek kiilonb6z6 rendszerekt6l vald fliggése atlathatd, megérthetd legyen.
Mennyiségi kockdzatelemzéshez hasznaljak. A hibafa elemzéssel ellentétben az
eseményfa modell egy el6remend, induktiv gondolkodasu folyamat. Az elemzést a
kivaltd esemény definidlasaval kezdjik, ebbdl fejtjiik ki az okozatként kovetkezd
eseménylancokat, mint binaris eseménylanc logikat.

7.74 x 10 /év

7.74 x 10 /év |—| |
. - Visszacsap6 Tartaly
Toémléhiba szelep hiba
| 3.52 x 102 /év 2.2x 107 /év 1x107 /év
Tomls- Tomlos-
szakadas lyukadas
3.2x 107 /év 3.2x 107 /év
3. abra
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A 3. dbra egy két-redundans komponenst tartalmazé rendszer melegtartalékolt - és
hidegtartalékolt Markov modelljét szemlélteti.
Allapotok: 1- Mindkét komponens lizemképes,
2- egy komponens lizemképes, egy lizemképtelen,
3- mindkét komponens lizemképtelen. A a meghibasoddsi rata, u a
javitdsi rata.
A két tartalékolasi modszer 6sszehasonlithatd az abra segitségével.
Melegtartalékolt rendszer esetén, mivel mindkét komponens parhuzamosan, egy
idében m(ikddik, a meghibasodasi rata kétszer akkora, mint hideg tartalékolt
rendszer esetén. A rendszer ered6 megbizhatésaga N komponens esetén N! - szor
nagyobb hidegtartalékolt rendszer esetén, mint meleg tartalékolas mellett.
Ertelemszer(ien nem mutatja (elfedi) az dbra a meleg tartalékolds automatikus és
folytonos attérésre vonatkozé el6nyét, hiszen abban az esetben az garantalt
mindaddig, amig van Gzemképes komponens, mig hideg tartalékolds mellett a
tartalék alkatrész Gizembe vétele tovabbi kiilsé korilmények (automatika,
személyzet) fliggvénye. A szoftveres alkalmazas (9. abra) egy o6t allapotu rendszer
Markov diagramjat szemlélteti adott meghibdsodasi és javitasi valdszinliségekkel.
J6l alkalmazhaté a modszer tarsadalomtudomany kutatdsi, emberi eréforras
menedzselési problémak elemzése soran is.
Eseményfa elemzés (ETA, Event Tree Analysis)
Altaldnos lépései:
- kivalté esemény kijel6lése
- azeseményhez tartozé biztonsagi funkcidk definiadlasa
- eseményfa szerkesztése, idGrendi sorrendben
- varhatd baleseti eseménylancok leirdsa
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N darab esemény hatésat vizsgalva az eseményfan 2" faag keletkezik, a kiilénboz6
kétallapotu feltételek, meghibasodasok bekdvetkezésének, vagy be nem
kovetkezésének a hatdsara. Az elagazasokat kivaltd eseményeket, amennyiben
lehetséges id6rendi sorrendben célszer( feltlintetni, igy az eseményfa szekvenciat
is tukroz. Ahol a sorrendiség nem megallapithatd, vagy tobb egyidejli esemény
létezik, nehézkes az alkalmazdsa. Az egyes agak (,vagatok”) bekovetkezési
valdszinlisége a vagatot kialakitd események bekovetkezési vagy be nem
kovetkezési valdszinliségeinek a szorzata, a soros elrendezés miatt. A graf jobb
oldaldn az eredmény az alkalmazott algoritmussal egyitt feltiintethet6. Gyakran
kombinaljak az eseményfat a hibafaval olyan mdédon, hogy az eseményfan az egyes
eldgazdsokat kivalté okok egy-egy hibafa csucseseményei, igy az egyenrangu
események analizise is lehetévé vélik. Az eseményfa modell egy példdjat a 6. dbra
szemlélteti, egy atomerémlivi (izemzavar kialakuldsat elemezve [Leveson, 1995].

A Reliability Workbench V11.1.1. (Isograph) szoftverrel elvégzett eseményfa
elemzés (7. abra) egy rendszer hémérsékleti tranziensének kialakul3si
valdszinlségét szemlélteti, kétkoros hiités mellett.

1. 2, 3. 4, . o
CsOiorés | Elekiromos | Vészhelyzefi| Hasadoanyag| Sérietlenség vgﬁg}?ﬁ? .
teljesitmény hiités eltdvolitas 0
i i | | Sikeres Megfeleld /
: : | Sikeres T P1(1-P2)(1-P3)(1-P4){1-P5)
! ! 1-P4 | Skertelen Nem megfelel /
i | Sikeres ! P5 P1(1-P2)(1-P3)(1-P4)P5
i 1-P3 | Sikeres Nem megfeleld /
Rendelkezss: Sketen | 1-Ps PI(1-P2)-P3)P4(1-P5)
_redl | P4 | Skerteln Nem megfeleld /
1-P2 I Pi(1-P2)(1-P3)P4P5
| Sikeres Fs .,
Nem megfeleld /
Kezdeti esemény Sikertelen 1-P4 P1(1-P2)P3(1-P4)
Pi P3 Sikertelen Nem megfeleld /
P4 P1(1-P2)P3P4
Nem megfeleld /
PiP2
P2
5. abra
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Ready

Markov analizis (Automata kockazati analizis)

6. dbra

Allapot orientalt elemzési mddszer, az dllapotgép (State Machine, SM) elméletet
hasznalja fel: amennyiben a rendszer az adott allapotban van, és az atmenet
feltétele igaz, a rendszer az Uj allapotba kerdl, végrehajtdédik a kimenet. Az elemzés
soran fel kell térképezni a rendszer lehetséges allapotait, allapot dtmeneteit, és
ezek valdszinlségét. Dinamikus viselkedés modellezésére alkalmas, viszont korlatot

jelenthet a magas, atlathatatlan allapotszam.

Lépései:

a rendszer allapotainak definialasa

Vizsgalt allapotok definialasa

Allapotdtmenetek meghatarozasa

Allapotatmenetek gyakorisaganak meghatdrozasa
Rendszer modellezés
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8. abra

Hibamdd - és hatds elemzés, valamint hibamodd, hatas - és kritikussag elemzés
(Failure Mode and Effect Analysis: FMEA, Failure Modes, Effects and Criticality
Analysis: FMECA).

A modszer egy tetsz6leges rendszer strukturdlt, mindségi (determinisztikus)
analizise, melynek soran feltarasra keriilnek a lehetséges rendszer meghibasodasok
és hatasuk (FMEA). Amennyiben kiegésziil a hibahatds sulyossaganak analizisével is,
meghibdsodasi mdédok, hatdsaik és kritikussag elemzésrél beszéliink (FMECA). A
madszert az IEC 812 nemzetkdzi szabvany irja le.
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Lépései:

- Avizsgalat alapjainak meghatarozasa

- Az analizis szintjének meghatdrozasa

- Analizdlandd egységek, alegységek meghatdrozasa

- Valamennyi érintett komponens lehetséges meghibasoddsi mddjainak
Osszegyljtése ("hibakatalégus")

- A hibakataldgusban definidlt valamennyi hiba kovetkezményének
feltarasa

- A kovetkezmények osztalyozasa a rendszerre gyakorolt hatdsuk alapjan

- Az egyes meghibdsodasi médok detektalhatdsaganak a vizsgdlata

- kompenzaciés moddok, valtozatok analizise a rendszerhibak
minimalizaldsa céljabdl

Célszerl a vizsgdlatot hierarchikusan végezni, lehet alulrél felfelé (,bottom-up”),
bonyolult rendszerek esetén felllrdl kiindulva (,,up-bottom”). A strukturalas harom
modon torténhet: strukturdlis modell alapjan, vagyis a komponensek fizikai
megjelenése, szeparaltsdga alapjan, funkciondlis modell, vagyis a komponensek
rendszerbeli feladata alapjan, megbizhatdsagi blokkdiagram alapjan, a redundancia
meghatdrozasahoz soros-parhuzamos kapcsolatok segitségével. Az elemzés
eredményét tablazat formajaban rogzitik. A nagy fontossagu meghibasodasokra
valé ramutatdshoz a mddszer kiegészil a kritikussag vizsgalattal (FMECA),
automatizalasi, elektronikai, autdipari terlileten hasznalatos. Ehhez bevezetjik a
kockazat prioritdsi szdm (Risk Priority Number, RPN) fogalmat, mely harom
tényez6vel hatarozhatdé meg. Ezek a hiba fellépési gyakorisdganak sorszama, a
kovetkezmény sulyossaganak a sorszama, a hiba detektalhatdsaganak a sorszama.
A hdrom tényez6 szorzata adja a meghibasodas sulyara jellemz6 RPN szdmot, minél
nagyobb ez az érték, annadl kritikusabb az adott meghibdsodas. A 10. abra szerinti R
- C alulatereszt6 szlrd kritikussag szamitasa:

9. dbra

A kapcsolds harom fajta meghibasodasi mddja, illetve azok fellépési gyakorisaga
(alkatrész gyartomdvi adat) alapjan megallapitott sorrend:
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- 1: R ellendllas értéke megné (0.07/év)
- 2: C kondenzator zarlatossa valik (0.3/év)
- 3: C kondenzator veszit a kapacitasabol (0.4/év)
A kovetkezmény sulyossaga:
- 1: C kondenzator veszit a kapacitdasabdl (hibas frekvenciamenet, miikodési
zavarok)
- 2: R ellendllds értéke megnd (hibds frekvenciamenet, miikodési zavarok,
szakadds esetén a sz(ré mikodésképtelensége)
- 3: C kondenzator zarlatossa valik (a szlré mikodésképtelensége, tovabbi
aramkorok esetleges lizemképtelensége)
A meghibasodas detektalhatdsaga:
-1: C kondenzator zdrlatossa valik (konnyen detektalhato)
-2: R ellenallas értéke megnd (nehezebben detektalhatd)
-3: C kondenzator veszit a kapacitasabdl (nehezen detektalhatd)

A végeredmény RPN szamok:
- R ellenallas értéke megnd (1x2x2=4)
- C kondenzator zarlatossa valik (2x3x1=6)
- C kondenzator veszit a kapacitasabdl (3x1x3=9)

Lathatd, hogy az RPN szamok alapjan legkritikusabb meghibasoddsi méd a
kondenzator kapacitds vesztése, ezt koveti a kondenzator zarlata, végil az
ellenallas érték ndvekedése.

Masik kritikussag vizsgalati mérészam, amikor minden komponensre definialjuk a

J
C= Z xBxAxD
n=1 szamot, ahol:

o: a komponens konkrét meghibasodasdnak aranyszdma az 0Osszes lehetséges

meghibasodasi médjahoz képest
B: az adott meghibasodasi mod hatdsdnak bekodvetkezési valdszinlisége
A: az alkatrész meghibdsodasi ratdja
t: az alkatrész mikodési ideje
j: az alkatrész meghibdsodasi mddjainak a szama

A fenti aluldteresztd sz(ir6 példaja alapjan a kondenzator C értéke, amennyiben 3
év Uzemidbre végezziik a vizsgdlatot, valamint azt feltételezziik, hogy a zarlat 1, az
értékvaltozasok 0.25 valészinlséggel okoznak problémat:

(0.3/(0.3+0.4)) x 1 x 0.7 x 3 + (0.4/(0.3+0.4)) x 0.25 x 0.7 x 3=1.20
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Az ellenallas C értéke:

(0.07/0.07) x 0.25 x 0.07 x 3 = 0.052, vagyis a C kritikussagi szam alapjan a
kondenzator meghibasodasai kritikusabbak.

A FMEA és FMECA moddszerek szoftveres tamogatottsaga kiemelked6 a tobbi
modszerhez viszonyitva (ReliaSoft: XFMEA, Isograph: Reliability Workbench,
itemsoft: FMECA, ALD: FMECA).

Megbizhatésagi tomb diagram (Reliability Block Diagram, RBD)

A megbizhatdsag elemzés deduktiv mddszere, az IEC (MSZ) 61078:2006 szabvany
mutatja be. M(kddése a hibafa moddszerhez hasonlithatd, annak inverze. Itt a
rendszer sikeres mikodése a kimeneti kritérium, az ahhoz vezet6 logikai Utvonalat
abrazolja soros-parhuzamos strukturaban. Szerkesztéséhez kilonféle kvalitativ
modszerek hasznalhatok.

Lépései:

- asikeres rendszermUikodés meghatdrozasa

- arendszer funkcionalis tombokre bontasa

- tovabbi alrendszerekre valé bontas (redukcio)

- szamszer( értékelés
Egyszerl esetben a rendszer funkcionalis diagramjabdél megszerkeszthet6, alkalmas
a rendszer eredd megbizhatdsaganak modellezésére. Kétallapotu rendszerek
esetén Boole-algebraval realizalhaté. A keresztiranyd kapcsolatok, flggéségek
implementaldsa nehézkes, a nem definialt kimeneti allapotot nem mutatja. Nem
tar fel ok-okozati utakat, az elemek id6beli mikodési valdszinliségének ismerete
sziikséges.
A 8. abrdn a Reliability Workbench V11.1.1. RBD szimuldciéja lathato, egy
processzoros rendszer esetét bemutatva.
A hibatlan mikodéshez sziikséges a meméria és display modul, az alaplap, valamint
valamelyik redunddns tapegység mikodbképessége.
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Megbizhatosagi elGrejelzés (Reliability Prediction, RP)

Induktiv, el6remutaté moddszer, a komponens adatokbdl szdmitja ki a rendszer
ered6 megbizhatdsdgat. Angol nyelvterileten alkatrész szamitdsi mddszernek is
nevezik (Parts Count, PC). Az alkatrész lista Osszedllitdsa utan meghatdrozasra
keriilnek az egyes komponensek megbizhatdsagi ratdi, igénybevétel fliggvényében,
a tervezés korai fazisdban. Majd soros rendszert feltételezve, a rendszer eredé
meghibasodasi rataja a komponensek meghibasodasi ratainak Osszege lesz. Ez a
legkedvezG6tlenebb eset becslését jelenti. Egyszer(i, gyors megoldas, az input
adatok szdrdsa miatt kevésbé pontos. Szoftveres tamogatdsa megfelel6, a hibak
hatdsmechanizmusainak kimutatasara igy sem alkalmas. Kritikus pontja az alkatrész
meghibasodasi rdta meghatarozasa komplex igénybevételek esetén.

Osszegzés

A roviden bemutatott hat moddszerrel a felsorolas kdzel sem teljes, a mdszaki
gyakorlatban még szdmos joél haszndlhatd elemzési moddszer létezik. Fenti
modszerek a leggyakrabban hasznalt, jobban ismert, szabvany dltal aldtamasztottak.
Fontos, hogy egy mddszer kivalasztasakor a rendszer bonyolultsdgdhoz,
strukturdjahoz, kérnyezeti koriilményekhez, elemzési célhoz leginkabb illeszkedd
maodszert valasszuk. Az 1. tdblazat a bemutatott mddszereket foglalja 6ssze néhany
praktikus szempont szerint, segitve ezzel a legalkalmasabb elemzési madd
megvalasztasat.

Elemzési | Matemati | Szoftveres | Vizualitdas | ElSny Hatrany Jellemzd Informacié-
modszer | kaiigény | tamogatds szakterlilet tartalom
FTA kozepes kozepes j6 Struk- | szekvencidk, | Grkutatas, |jo
turdlt | keresztkapc | hadiipar,
solatok atomenerg
etika
ETA kdzepes | kézepes kzepes Struk- | egyenrangl | energiaipar | kbzepes
turdlt | események
Markov kdzepes | kdzepes kzepes Alla- | dllapotszam | biztonsagi | kézepes
pot- rendszerek
orien-
talt
FMEA/ magas magas gyenge Szam- | Id6soroza- autdipar, magas
FMECA szer(- | tok elektronika
ség
RBD kdzepes | kézepes jo Rend- | ok-okozati szamitas- j6
szer utak technika
ana-
l16gia
RP alacsony | alacsony gyenge Egy- | pontatlan korai kdzepes
szerd, tervezés
gyors
6. tablazat
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Solymosi Janos®?: Kockdzatértékelés a munkavédelemben risk assesment in
Occupational health and safety (OHS)

Absztrakt

A kockdzatelemzés a lehetséges kockdzatok azonositdsa, csoportositdsa és
értékelése egy jelenségnél vagy folyamatndl. Ennek sordn vizsgdljék a kockdzatok
bekdvetkezési valdszinliségét, okozott hatdsdt, illetve a kockdzat bekévetkeztének
elkeriilésére, illetve hatdsdnak csékkentésére teendd intézkedéseket.

Az elemzés végeredményeképpen kidolgozdsra keriilnek a lehetséges
kockdzatcsékkentd intézkedések. Igy térténik ez a munkavédelemben is. Jelen
publikdcio a munkavédelmi kockdzatértékelés sziikségességét, modszertandt,
folyamatat kivanja megvildgitani.

Abstract

The risk analysis is the identification, classification and assessment of potential risks
at phenomena or processes. Examine the probability of occurrence of risks in doing
so, caused the effect, or to prevent the risk from occurring, or to reduce the impact
of measures to be taken.

The end result of this analysis will be developed in the possible risk reduction
measures. Thus, this work is done well protected. This publication intends to
highlight the need for health and safety risk assessment methodology and process.

1. Bevezetés

A Wikipédia szabad enciklopédia szerint a kockazat valamely cselekvéssel jard
veszély, veszteség lehet8sége.[1] Ha belegondolunk életiinknek nincs olyan
terilete, ahol valamilyen kockazattal ne kellene szamolnunk. A maganélettdl
kezdve a gazdasagi-tarsadalmi folyamatokig bizonyos kockazattal mindentt
talalkozunk. Az ember (és az allat is) sziletését6l kezdve végez elGbb 6sztonos,
majd tudatos kockdzatelemzést és kockazatértékelést. Minél tobb ismerettel
rendelkeziink a varhaté kockazatokra vonatkozdan, annal jobban felkészilhetiink
azok veszélyeinek kezelésére vagy elharitasara.

Kockazat mindig van, csak azt kell megallapitani, hogy annak mértéke elfogadhato,
tlrhet6, vagy elfogadhatatlan-e. A kockazatelemzés a lehetséges kockazatok
szambavétele, csoportositasa és értékelése a figyelemmel kisért jelenséggel, vagy
folyamattal kapcsolatban. Az elemzés a lehetséges kockazatcsokkentd intézkedések

%2 Az Obudai Egyetem Biztonsagtudomanyi Doktori Iskola Ph.D hallgatdja sojanosl@t-online.hu
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kidolgozdasaval zarul, az elérni kivant cél a minimalis kockazat. A kockazatkezelés a
kockazatpotencial csokkentését jelenti karmegel6zéssel, vagyis a varhaté negativ
esemény bekdvetkezési valdszinliségének csdkkentésével (ez a prevencio), ill.
karcsokkentéssel, a karhatas horderejének ellensulyozasaval (ez a korrekcid).

2. Néhany sz6 a munkavédelemrél

ElGsz6r is tisztdzandd: mit is kell védeni? Pusztdn nyelvtanilag elemezve a
,munkavédelem” szot, arra a kovetkeztetésre jutnank, hogy a munkat (?). Pedig
errél szé sincs, hiszen a munkavédelem: a szervezett munkavégzésre vonatkozé
munkabiztonsagi és munkaegészségiigyi kovetelmények, tovabba torvénykezési,
szervezési, intézményi el8irasok rendszere, valamint mindezek végrehajtasa. [1]
Ugy is lehet fogalmazni, hogy a munkat végzé személyt kell védeni a testi épségét
és egészségét veszélyeztetd§ kornyezeti kdros hatdsoktdl a munkahelyeken.
Megjegyzem, ha elvonatkoztatunk a munkavédelemre vonatkozd jogszabalyi
el6irdasoktdl ez a kornyezeti karositd hatasoktdl torténé védelem biztositasa elemi
érdeke minden munkat végz6 személynek, fliggetleniil attdl, hogy szervezett vagy
nem szervezett munkavégzésrél van-e szo. Jogi értelmezés szerint akkor beszéllink
szervezett munkavégzésrdl, ha annak ismérvei a munkavégzés soran fellelhet6k.
Ezek (a teljesség igénye nélkil) a kovetkez6k:

— szerz6déses jogviszony a munkaltatd és a munkavallald kdzott

— a munkavégzés ellentételezés fejében torténik

— fennall az ala-folérendeltség a munkavallalé és a munkaltaté kozott

— a munkaeszkozoket a munkaltatd biztositja a munkavallaloé szamara, stb.

Ezek az ismérvek nincsenek meg példaul az otthon, sajat érdekben végzett, vagy a
szomszédi illetve bardti segitségként végzett munka esetén, azonban a munkat
végzl testi épségét és egészségét ilyen esetekben is ovni kell a kdrosoddasoktdl. A
munkahelyeken a munkavallalé testi épségének karosodasa masnéven a
munkabaleset, egészségének a karosodasa a foglalkozasi megbetegedés. Alapvetd
kiilonbség a kett6 kozott a bekdvetkezés id6tartama. Mig a munkabaleset hirtelen
vagy viszonylag rovid id6 alatt kovetkezik be, addig a foglalkozasi megbetegedés
kialakulasa hosszu id6 — akdr tobb év — alatt alakul ki.

A munkabalesetnél a hirtelen vagy viszonylag rovid id6 alatti bekovetkezés
magyardazatara lassunk két példat:
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— Az acs egy épulé haz tet6jérél, 6 m magasbdl lezuhant, tobbszoros
csonttoréses balesetet szenvedett el. Az esemény hirtelen és varatlanul
kovetkezett be, a zuhanas ideje ,,mind6ssze” 0,7 masodperc.

— A takaritdnd mosd¢ tisztitdsa soran dsszekeverte a sdsavat a hypoval, az
anyagok reakcidja soran keletkezett gdzt belélegezte. ElGszor csak
kohogott, kaparast érzett a torkdban, majd egyre nehezebben tudott
|élegezni. Ot perc elteltével ment8vel kdrhazba kellett szallitani.

A masodik eset is balesetnek mingsiil, mert a heveny egészségkdrosodas par perc
alatt bekovetkezett. Ha netaldn ugyanez a dolgozé egy vegyianyag raktarban tobb
éven keresztil |élegezett volna be egyszerre viszonylag kisebb mennyiségu, |égzést
karositd gazt, akkor mar foglalkozasi megbetegedés kialakuldsarol beszélhetnék. A
munkavédelem két nagy alkotd részterllete a munkabiztonsdg és a
munkaegészségligy. mindkét részterilet kilon szakmat képvisel, nem véletlen,
hogy a jogszabdly egyes munkavédelemmel kapcsolatos tevékenységet
munkabiztonsagi és/vagy munkaegészségligyi szaktevékenységként emleget. Ez azt
jelenti, hogy ezek a szaktevékenységek csak megfelel6 szakképesités birtokaban
végezhetSk. Illyen tevékenységnek mindsil tobbek koz6tt a munkahelyi
kockazatértékelés is.

3. A munkahelyi kockazatértékelés specifikuma

A kockazatértékelést széles korben alkalmazzdk az allami- és magdnagazatokban
(3llami intézmények, bankok, biztositdétarsasagok, szoftveripar, piackutatd cégek,
gyartd cégek, stb.) kilonboz6 tevékenységekre. A kockazatértékelés célja
valamilyen érdek maximalis mdédon torténd érvényesitésére torekvés, ezen beliil a
kockazatok elharitdsa, illetve elfogadhatdé mértékiire csokkentése. Altaldban
minden fentebb emlitett dgazatban a cég érdek (gazdasagi érdek) érvényesitése all
a kdzéppontban.
A kockdazatok formai lehetnek:
— Stratégiai kockazatok (pl. stratégia hianya, vagy nem megfelel6 volta, vagy
nem megfelel6 végrehajtasa, alkalmazasa kovetkezményei, ...)
— Pénzigyi kockdzatok (pl. pénzaramlas nem megfelel6 tervezése,
akaddlyoztatasa, kinnlév6ségek kezelése, likviditasi problémak)
— Piaccal és vevivel kapcsolatos kockazatok (pl. termék értékesitési gondok,
piaci igények ill. piaci szegmens valtozasa, stb.)
— Jogi kockazatok (pl. torvényi nem-megfelelés, hatésagi engedélyeztetési
kockazatok, szerz6déses kotelezettségek teljesithetGsége, stb.)
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— MUkodési kockazatok (folyamatok mikddésével, termelési min&séggel,
Uzemeltetéssel, munka- és tlizvédelemmel, kornyezetvédelemmel, stb.
Osszefliggd kockazatok)

— Személyi  kockdzatok (pl. személyi dllomannyal, kulcsemberek
kivalasztasaval ill. teljesitményével 6sszefligg6 problémak)

Jellemz6 kockazati teriiletek:

— Piaci kockazatok

— Nem megfelel6 marketing mddszerek kockazatai

— Ajanlatadasi kockazatok

— Projektkockdazatok

— Beruhdzasok kockazatai

— Fejlesztések kockazatai

— Folyamatszervezés kockazatai

— Termelés — hibakockazatok

— Karbantartdsi kockazatok

— Cash-flow kockdazatok

— Befektetési kockazatok

— Likviditasai kockazatok

— BCP—-DRP

— Kornyezetvédelmi kockazatok

— Munka- tizvédelmi kockazatok

— Informacidbiztonsagi — IT mikodési kockazatok

— Egyéb biztonsagi kockazatok

— Kornyezeti kockazatok

— Személyek képzettségével (vagy érdekeltségével — ellenérdekeltségével)
Osszefliggd kockazatok

— Beszallitéi min6ség kockazata, stb.

Mindegyik terllet kockazatainak megvan a sajat jellemzd, szakmai értékelési és

kezelési eljardsa.[2] A munkavédelem is az egyik jellemz6 kockazati teriilet a cégek

életében, azonban ki kell emelniink, hogy a munkavédelmi kockazatértékelés,

mindamellett hogy van ilyen vonzata is, nem elsGsorban gazdasagi

érdekérvényesités, hanem az emberi élet és egészség védelme érdekében tett

intézkedés, érdekérvényesités.
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4. Munkavédelmi szempontu kockazatértékelés a munkahelyeken

A munkavédelemrdl szélo 1993. évi XClII. torvény (tovabbiakban térvény) alapjan
az egészséget nem veszélyeztet6 és biztonsagos munkavégzés érdekében a
munkaltato koteles figyelembe venni a kovetkez6 altaldnos kovetelményeket:

— aveszélyek elkerilése;

— anem elkerilhetd veszélyek értékelése;

— aveszélyek keletkezési helyiikon torténd lekiizdése;

— az emberi tényez6 figyelembevétele a munkahely kialakitasanal, a
munkaeszkozdk és munkafolyamat megvalasztasanal, kiilonos tekintettel
az egyhangu, kotott Gtemd munkavégzés id6tartamdnak mérséklésére,
illetve kdaros hatasanak csokkentésére, a munkaid6 beosztasara, a
munkavégzéssel jaré pszichoszocidlis kockazatok okozta igénybevétel
elkerilésére;

— a mduszaki fejl6dés eredményeinek alkalmazasa;

— aveszélyes helyettesitése veszélytelennel vagy kevésbé veszélyessel;

— egységes és atfogd megelSzési stratégia kialakitasa, amely kiterjed a
munkafolyamatra, a technoldgiara, a munkaszervezésre, a
munkafeltételekre, a szocidlis kapcsolatokra és a munkakdrnyezeti
tényez6k hatdsara;

— a kollektiv m(iszaki védelem els6bbsége az egyéni védelemhez képest;

— a munkavallalok megfelel§ utasitasokkal torténd ellatasa.[3]

Kockazatértékelési kotelezettség

A munkaltaték kockdazatértékelési kotelezettségét irja el6. A toérvény ugy
rendelkezik, hogy a munkaltaténak rendelkeznie kell kockazatértékeléssel,
amelyben koteles mindségileg, illetve szikség esetén mennyiségileg értékelni a
munkavallalék egészségét és biztonsagat veszélyeztet6 kockazatokat, kilénds
tekintettel az alkalmazott munkaeszkdzokre, veszélyes anyagokra és keverékekre, a
munkavallalékat ér6 terhelésekre, valamint a munkahelyek kialakitasara. A
kockazatértékelés soran a munkaltaté azonositja a varhaté veszélyeket
(veszélyforrasokat, veszélyhelyzeteket), valamint a veszélyeztetettek korét,
felbecsiili a veszély jellege (baleset, egészségkarosodas) szerint a veszélyeztetettség
mértékét. A kockazatértékelés soran az egészségvédelmi hatarértékkel
szabalyozott kéroki tényezd el6forduldsa esetén munkahigiénés vizsgalatokkal kell
gondoskodni az expozicid mértékének meghatarozasarol. A munkaltatd a
kockazatértékelést, a kockazatkezelést és a megel6z6 intézkedések meghatarozasat
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a tevékenység megkezdése elStt koteles elvégezni. Az elsé kockazatértékelést
kdvetben kockazatértékelést kell végezni:

— legalabb 3 évente,

— ha az alkalmazott tevékenység, technoldgia, munkaeszkdz, munkavégzés
modja megvaltozik, illetve minden olyan, az eredeti tevékenységgel
Osszefliggé valtoztatdas esetén, amelynek eredményeképpen a
munkavallalok egészségét, biztonsdgdt meghatdrozé munkakorilményi
tényez6k megvaltozhattak — ideértve a munkaklima-, zaj-, rezgésterhelést,
légdllapotokat (gazallapotu, por, rost légszennyez6k mindségi, illetve
mennyiségi valtozasat).

Soron kivil kell kockazatértékelést végezni, ha az alkalmazott tevékenység,
technoldgia, munkaeszkdz, munkavégzés modjanak hidnyossagaval 6sszefliggésben
munkabaleset, fokozott expozici6 kovetkezett be, illetve foglalkozasi
megbetegedés fordult el6, vagy a kockazatértékelés valamilyen munkahelyi
kockdzatra nem terjedt ki. Megjegyzem, azokndl a cégeknél ahol MEBIR-t
(Munkahelyi Egészségvédelem és Biztonsag Iranyitasi Rendszere) mikodtetnek az
MSZ 28001:2008 szabvany elbirja a munkahelyekre vonatkozé veszélyazonositast,
kockazatértékelést és a kockazatok kézbentartdsat.

Fogalmak (a térvény szerint)

— Munkahely: minden olyan szabad vagy zart tér (ideértve a fold alatti
létesitményt, a jarmdlvet is), ahol munkavégzés céljdbdl vagy azzal
Osszefliggésben munkavallalék tartézkodnak.

— Munkaeszk6z: minden gép, késziilék, szerszam vagy berendezés, amelyet a
munkavégzés soran alkalmaznak vagy azzal 6sszefliggésben hasznalnak

— Veszélyes: az a létesitmény, munkaeszkéz, anyag/készitmény,
munkafolyamat, technoldgia (beleértve a fizikai, bioldgiai, kémiai kdroki
tényez6k expozicidjaval jaré tevékenységeket is), amelynél a
munkavallalék egészsége, testi épsége, biztonsaga megfelel6 védelem
hianyaban kdrositd hatasnak lehet kitéve.

— Veszélyforras: a munkavégzés soran vagy azzal 6sszefliggésben jelentkezé
minden olyan tényez6, amely a munkat végzé vagy a munkavégzés
hatékorében tartézkodd személyre veszélyt vagy artalmat jelenthet.

— Kockazat: a veszélyhelyzetben a sériilés vagy az egészségkdrosodas
valdszinliségének és sulyossaganak egylittes hatasa.

— Megel6zés (prevencid): a munkaltaté 4ltal megtett vagy tervezett
intézkedések a munkaltatdi tevékenység barmely fazisaban, amelyeknek
célja a munkaval 6sszefligg6 kockazatok megel&zése vagy csokkentése.
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— Munkahigiénés vizsgalatok: a munkakoérnyezetben |év6é kéroki (fizikai,
kémiai, bioldgiai, ergondmiai, pszichoszocialis) tényez6k feltdrasara,
szintjének, tovdbba a végzett munkdbdl és a munkakornyezet hatdsaibdl
addédd megterhelés mennyiségi meghatdrozasara alkalmas eljardsok,
valamint olyan vizsgalatok, amelyek eredményeként javaslat teheté a
munkabdl és a munkakornyezetbdl szarmazé egészségkarositd kockazatok
kezelésére (csokkentésére).

A kockazatértékelés menete

A kockézatértékelést egyéni véddeszkoz nélkiili, szabdlyos munkavégzésre,
munkahelyekre  technologidkra  sziikséges és  indokolt  elkésziteni. A
kockazatértékelés elsd 1épéseként el kell végezni a veszélyek azonositdsat a
munkahelyeken. A kdvetkezd feladat a veszélyeztetettek azonositasa, az érintettek
szdmanak meghatarozasa. Fel kell mérni a kockazatot sulyosbité tényezdket is.
Ezutan kovetkezik a kockazatok mindségi, illetéleg mennyiségi értékelése, a
fennalld helyzettel vald Osszevetés alapjan annak megdallapitdsa, hogy a
koriilmények megfelelnek-e a munkavédelemre vonatkozo szabalyoknak, illetve
biztositott-e a kockadzatok megfelelden alacsony szinten tartdsa. A mennyiségi
értékelés azt jelenti, hogy amennyiben sziikséges kiilonb6zo méréseket is el kell
végezni ahhoz, hogy a tényleges kockazatok hatdsmechanizmusat kdvetni tudjuk. A
tények és az eldirasok Osszevetését kovetden a sziikséges megeldzd intézkedéseket
meg kell hatdrozni a végrehajtasi hataridd (iitemterv) és a feleldsok megjelolése
mellett. A munkahelyi kockazatértékelést dokumnetaltan kell elvégezni. Az irasos
dokumentumnak — a fentiek mellett — tartalmaznia kell a kockazatértékelés
id6pontjat, helyét ¢és targyat, az értékelést végzO azonositdo adatait, a
kockazatértékelés elkészitésének tervezett kovetkezO idOpontjat és az el6z6
kockazatértékelés id6pontjat. A dokumentumot legalabb 6t évig meg kell rizni. A
kockazatértékelés eredményérdl tajékoztatni kell a munkahelyi vezetést, az érintett
munkavallalékat, a munkahelyi érdekképviseletet. A kockazatértékelésre formai és
maodszertani kévetelmények nincsenek.

Veszélyforrasok csoportositasa
Fizikai veszélyforrdsok:
— munkaeszkdzok, jarm(ivek, szallitdé-, anyagmozgatd eszkozok, ezek részei,
illetve mozgdasuk, termékek és anyagok mozgasa,
— szerkezetek egyensulydnak megbomldsa,
— csuszos feliletek,
— éles, sorjas, egyenetlen fellletek, szélek és sarkok,
— targyak hémérséklete,
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— amunkahelynek a fold (padld) szintjéhez viszonyitott elhelyezése,

— szintkllonbség,

— sulytalansag,

— a leveg6 nyomasa, hémérséklete, nedvességtartalma, ionizacidja és

aramlasa,

— zaj, rezgés, infra- és ultrahang,

— vilagitas,

— elektromagneses sugarzas vagy tér,

— részecskesugarzas,

— elektromos dramkori vagy sztatikus fesziiltség,

— aeroszolok és porok a leveg6ben
Nézzink a fentebb felsoroltakra példadkat a jobb érthet6ség érdekében.
Munkaeszkozok, jarmdvek, szallito-, anyagmozgatd eszkozok és részei mozgdsabol
adddé veszélyek: elutés, fellokés, 6sszenyomads, elsodrds, elgazolas, atszurds. Egy
mozgd jarmld — ugyanugy mint a kozlekedés barmely terliletén — az el6z6leg
emlitett veszélyeket mind magaban rejti. Szdllitd-, anyagmozgatd eszkoznél
megemlithetjik a hiddarut, amely megemelt teherrel haladva az ellokés, raejtés,
Osszenyomds, elvagas veszélyét hordozhatja magaban. Szabdlytalan anyagtarolas
esetén az egymadsra rakott darabaru, a szabalytalanul felhalmozott omlesztett
anyag egyensulyanak megbomlasakor az anyag eld6lése, rakat Osszeborulasa,
Omlesztett anyag varatlan omlasa az elltés, raborulas, betemetés veszélyét
jelentheti a helyszinen tartézkodd személyek szdmadra. A csuszos feliiletekre jé
példa az olajjal szennyezett vagy jéggel boritott jarofellilet, amely az azon
kozlekedd jarmlvek szamdra a megcsuszas, Utkozés, a személyek esetében az
elesésbdl szarmazé baleset lehetfségét foglalja magdba. A megmunkalt
munkadarabok éles, sorjds feliiletei (pl. sajtolégépen sajtolt lemez munkadarab) a
kéz és mas testrész vagasos, karcoldsos, horzsoldsos sériilését okozhatjak.
Egyenetlen fellletre j6 példa lehet az egyenetlen jardfellilet, amely a botlds, esés
veszélyével jar. ki ne itotte volna mar be a combjat az asztal sarkdba? Az asztal
sarka figyelmetlen kozlekedés soran a beltés, zUzédds veszélyét hordozza. A
targyak szélsGséges (tul hideg vagy tul meleg) h6mérséklete jelent elsGsorban
veszélyforrast. A tul hideg feliilet fagydsveszélyt, a tul meleg (60 C°feletti) pedig
égési veszélyt jelent. A hideg felliletre példa lehet a h(it6hdzi munkak soran a
fagyasztott termékek kezelése, a meleg feliiletre pedig az ugynevezett ,fekete
meleg” alkatrészek fellleti hdmérséklete kovacsolasi mdvelet utan. A
munkahelynek a fold (padld) szintjéhez viszonyitott elhelyezésére j6 példa a
cs6vezetékek fektetéséhez alkalmatott kulonboz6 mélységli (0,8-6 m) fold
munkaarok, amelyeknél a beesés veszélye all fenn. A szintkiilonbség, mint
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veszélyforras jelentkezik példaul a tet&épitésnél az acsoknal, akik a talajhoz
viszonyitott 5-10 m magassagban végzik munkajukat és megfelel6 védelem
hidnyaban leesés veszélye dll fenn. A sulytalansaggal mint veszélyforrdssal
Magyarorszagon a polgari életben nem kell szamolnunk. A levegé nyomadsa,
nedvességtartalma, ionizaciéja a magyarorszagi klimaviszonyokat alapul véve nem
jelentkezik szdmbaveendd veszélyforrasként, a h6mérséklete és aramldsa viszont
annal inkdbb. A leveg6d magas h6mérséklete az emberi szervezet
folyadékveszteségét okozza, a folyadékpdtlas hianya esetén a szervezet sokkos
allapotba keriilhet, amit a koncentracidképesség romldsa, fejfajas el6z meg.
Hidegben, szélsGséges esetben a szervezet miikddése lelassulhat, a kih(ilés veszélye
is jelentkezhet. A fokozott leveg6aramldsra (huzatra) az emberi szervezet egyéni
érzékenységtdl fluggben reagal, megbetegedést okozhat. A zajos kdornyezetben
végzett huzamos ideji munka halldaskarodsodast okozhat, a kdrosité hatdst
befolydsolja a hang frekvencidgja (magassdga) valamint intenzitdsa is. A
hallaskarositdé hatdasa mellett karosan befolyasolhatja a zajos helyen dolgozd
munkavallalé pszihéjét is (egy id6 elteltelte utdn ingeriltté valik, feje faj, stb.).
Ugyanakkor ha egy hang nem elég intenziv, szintén veszélyforrasként jelentkezhet.
(példaul ha a vészhangjelzést elnyomja kornyezeti zaj) A rezgés a munkavallaldk
izlileteit veszi igénybe intenziven. A vilagitasnal szintén veszélyforrasként
értékelend6 mind a tulzott, mind az elégtelen megvilagitas. A tulzott megvilagitas
kaprazast okoz, vakit, ehhez parosulhat még a nem megfelel6 arnyékhatas. A nem
elegend6 megvilagitottsag miatt egyéb veszélyforrasok észlelése maradhat el. Az
elektromagneses terek sugdrzasok egészségkarositd hatasa még orvosi kérokben
sem tisztazott kell6en, azonban feltételezik, hogy huzamos id6én keresztiil
magneses térben tartézkodva a nemzSképesség karosdhat. A részecskesugdrzasok
egészségkarositd hatasat nem kell kiilondsebben részletezni, ha Hirosmara vagy
Csernobilre gondolunk. Az elektromos aramkori vagy sztatikus fesziiltség veszélye
kozlil az aramuités veszélyét kiemelve kozismert tény, hogy az akar haldlos
kimenetell is lehet, azonban a sztatikus fesziiltség veszélyét kevesen ismerik. A
sztatikus fesziltség olyan aramitést nem okoz, melynek sulyos élettani
kovetkezményei lennének, azonban csipd érzést okoz, ezért uUgynevezett
masodlagos baleset okozdja lehet. Ezt egy példan keresztil illusztrdlom. Tételezziik
fel, hogy a dolgozd 4 méter magasban létrardl végez valamilyen miveletet, ugy
hogy a teste, ruhazata sztatikusan fel van tolt6dve és a tevékenysége soran hozzaér
egy foldelt acélszerkezethez. A kezén Ugy érzi, mintha aramiités érte volna,
azonban ténylegesen csak a testén felhalmozddott villamos toltések tavoztak a
foldelt acélszerkezeten keresztil. A csip6 érzés hatasara a létraval elddl, és az esés
kovetkezményeként alkarja eltorik. Azaz a baleset nem a sztatikus kislilésnek,
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hanem az esésnek a kozvetlen kovetkezménye. Aeroszolok és porok a levegében
légzGszervi megbetegedéseket, rakot (keményfa por), ha pedig mérgez6 anyagok
aeroszolarol vagy porardl van sz6 még mérgezést is okozhatnak.

Veszélyes anyagok
Minden anyag vagy készitmény, amely fizikai, kémiai vagy bioldgiai hatasa révén
veszélyforrast képviselhet, igy kiilondsen a

— robbang,

— oxidalo,

— gyulékony,

— sugarzo,

— mérgezd,

— maro,

— ingerl6,

— szenzibilizalo,

— fert6z6,

— rakkeltd,

— mutagén,

— teratogén,

— utddkdrositd (beleértve a spontan vetélést, korasziilést és a magzat

retardalt fejl6dését is),

— egyéb egészségkarositod

— anyag.
A munkahelyeken hasznalt veszélyes anyagokra vonatkozé informacidkat a
biztonsagi adatlapok tartalmazzak.

Bioldgiai veszélyforrasok:

— mikroorganizmus (virus, baktérium) és anyagcsereterméke

— makroorganizmus (n6vény, allat)
Fizioldgiai, idegrendszeri és pszichés igénybevétel: Ezek korébe sorolhaté az
ergondmiailag nem tervezett munkahely, természetellenes testtartds, monoton
munkavégzés, teljesitmény kényszer alatt végzett munka, munkavallalok egymas
kozotti konfliktusai, vezet6k és beosztottak kozotti konfliktusok, stb.

A veszélyek azonositasa
A munkahelyeken részletesen szamba kell venni a munkakornyezetben |évé
valamennyi munkafolyamatot, technolédgiat, munkaeszkézt, felhasznalt anyagokat
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(kulonos tekintettel a veszélyes anyagokra és készitményekre) és munkamaodszert.
Rendkivil fontos, hogy ez kiterjedjen a nem mindennapos tevékenységekre is, mint
példaul a karbantartds. Emellett figyelemmel kell lenni egyes munkafeladatok
évszakhoz kotott jellegére is, valamint gondot kell forditani a kisegité jellegl
tevékenységekre, mint példaul a takaritds, anyagtdrolas vagy szemétszallitas.
Ezutan kell meghatdrozni minden jelenlevé veszélyt, amely a munkavallaldkat és
mas személyeket fenyegethet. Ezeket lehet a tevékenységek, a technoldgidk, a
hely, vagy mads alkalmas szempont szerint osztdlyozni, azonban mindig ugy, hogy
minden |ényeges veszély szamba legyen véve. A veszélyek sokféle maddon
el6fordulhatnak, ezért el6fordulasi tényezét figyelembe kell venni.
A veszélyek azonositasahoz informdciét lehet gydjteni:
— A munkatevékenység, munkafolyamatok, technoldgidk, munkaeszkozok,
munkamaddszerek kdzvetlen megfigyelése
— A munkavdllalék és képviselSik tapasztalatainak 6sszegydjtése
— Munkavédelmi jogszabalyok tanulmanyozdsa
— Szabvanyok tanulmanyozasa
— Gyartoék és szallitdk hasznalati utasitdsai, adatlapjai, gépkonyvei, kezelési
utasitasai tanulmanyozasa
— Munkahelyi bels6 szabalyzatok, lizemeltetési dokumentacid atvizsgalasa
— Munkabalesetek, foglalkozasi megbetegedések és rendkiviili események
elemzése
— Mas, hasonld munkahelyek kozzétett adatai, tapasztalatai, bevezetett
szakmai szokasai
— Tudomanyos és m{iszaki irodalom tanulmdanyozdsa
— Munkavédelmi adatbazisok elemzése
— Helyszini vizsgalatok, mérések
— Szaktanacsaddk,  munkavédelmi  szolgaltatok  veszélyazonositasi
tapasztalatai alapjan.

A veszélyeztetettek azonositasa, az érintettek szama
A leheté legteljesebb korben figyelembe kell venni azokat a személyeket, akiket az
azonositott veszélyek fenyegetnek, igy a munkahelyen foglalkoztatott azon
munkavallalékat, akik folyamatosan ott végzik a munkajukat, illetve azokat is, akik
az adott munkahelyen rendszeresen megfordulnak (példaul anyagfeltolték). A
veszélyeztetettek azonositasanal figyelembe kell venni azokat a személyeket is, akik
alkalomszerlien lehetnek jelen az adott munkahelyen (latogatdk, auditorok,
Uzletfelek, stb.) Figyelembe kell venni azt is, hogy az adott munkahelyen
dolgoznak/dolgozhatnak-e ndk, fiatalkoriak, megvaltozott munkaképességliek. Az
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érintettek szdmdnak meghatdrozasa azért fontos, mert a kockdzat mértéke a
veszélyeztetettek szamaval aranyban all.

A kockazatok mindségi és mennyiségi értékelése

Az értékelés soran figyelembe kell venni egyrészt a veszély sulyossagat, vagyis a
kockdzatok manifesztaléddsa esetén bekovetkezhet kar mértékét és kiterjedését,
ideértve a veszélyeztetettek szamat is, madsrészt a veszély okozta karosodds
bekovetkezésének valdszinliségét. A besorolds alapja lehet példdul a lehetséges
karosodas jellege, sulyossaga (anyagi kar, kisebb személyi karosodds, sulyos
személyi kdrosodas, haladlos baleset) és az érintettek szama. Belathatd, hogy nem
egyenrangu egy vagy tobb ember egy id6ben bekdvetkezett sériilése, mint ahogy
az sem, hogy csupan horzsoldsos bérsériilést szenvednek el, vagy elveszitik
érzékszerviket, testrészilket egy munkahelyi baleset esetén. Egy karosodas
bekovetkezésének valdszinlisége azonos veszélyek mellett mas lehet egy olyan
munkahelyen, ahol betartjdk a munkavédelemre vonatkozé biztonsagi el6irasokat,
megfelel6 szakképzettséggel, jartassdggal bird, egészségileg alkalmas, fegyelmezett
munkavallalék dolgoznak, mint ahol mindez nem igy van.

A veszélyeztetés, a sulyossag mértékének és fokozatdnak neghatarozasat az aldbbi
1. sz. tablazat szerint is végezhetjik:

Fokozat | Sulyossag mértéke Hatas
Halallal  végz6d6  tomeges  balesetek, betegségek,
5 katasztrofalis berendezések, épiletek nagymértéki karosodasa, nagy

terilletre kiterjedd vészhelyzeti jellegli események.
Haldlos baleset, betegségek sulyos sérilésekkel és tartds
kovetkezményekkel, maradandd egészségkarosodassal.
Balesetek, betegségek tartds kovetkezmények nélkiil, hosszu
3 kozepes ideig tarté betegallomannyal. Epiiletek, berendezések
viszonylag alacsony anyagi karosodasa.
Balesetek, betegségek enyhébb sériilésekkel, révid ideig tarto
2 mérsékelt betegdllomany, sérilések. Berendezések, épiletek anyagi
karosodasa elhanyagolhatd.
Nincs  sérllés, vagy jelentéktelen apré  sérilések,
betegdllomanyt nem igényelnek. Anyagi karosodas nincs.

1.sz. tablazat

A negativ hatas bekovetkezésének a valdszinlisége besorolhaté a 2. tablazat
alapjan is.

4 kritikus

1 kicsi
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Fokozat Valdszinliség
5 valdszin(sithetd, el6re lathato

nagyon valdszin(
kozepesen valdszinl
alig valoszind
valdszin(itlen

2. sz. tablazat
A veszélyeztetett |étszam alapjan meghatarozhaté az azzal kapcsolatos fokozat a 3.

tablazat szerint:

R INW|D

Fokozat Létszam
3 10 f6 felett
2 3-5 {6 kozott
1 1-2 f6

3. sz. tablazat
A kockdzati szintet a kockdzat mértéke alapjan meghatdrozhatjuk. A kockazat
mértéke az 1. 2. és 3. sz. tdblazat alapjan a sulyossagi fokozat, a valdszin(iségi
fokozat és a |étszam fokozat alapjan hatdrozhaté meg, a hdrom szdm szorzata. Egy
kozepes sulyossagu (3), kozepesen valdszint (3), 4 f6t érint6 (2) veszély esetén ez a
szam 18.
A kockazati szintet hatarozzuk meg a 4. tablazat szerint:

Kockazati érték Kockazati szint
1-12 nem jelentds
13-47 jelentds
48-75 elviselhetetlen

4, sz. tablazat

A tdblazat értékei onkényesen lettek meghatdrozva, a kockazatértékelést végz6
mas fokozati és kockazati értéket is meghatarozhat, egyéb tényezbket is figyelembe
vehet, ugyanis mint azt fentebb is emlitettem a munkahelyi kockazatértékelésnek
nincsenek formai és mddszertani kotelmei. A kockdzatok minéségi, illet6leg
mennyiségi értékelése sordan a munkaltaténak el kell dontenie, hogy:
— a jelenlegi helyzet kielégiti-e a munkavédelemre vonatkozd jogszabalyi
kovetelményeket,
— a kockazatok megfelel6 ellenérzés alatt allnak-e,
— ajelenlegi kockdzatok megsziintethet6k-e, és miként,
— milyen intézkedéseket kell tenni a kockdzatok megelGzése vagy
csokkentése érdekében.
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A sziikséges intézkedések meghatarozasa a kockazatok minéségi és mennyiségi
értékelése utan
A sziikséges intézkedések meghatarozasahoz els6dlegesen azt kell megallapitani,
hogy az adott munkafolyamat, technoldgia, anyag, munkaeszkéz hogyan tehet6
biztonsagosabba, valamint hogy milyen munkavédelmi intézkedések sziikségesek a
kockdzatok alacsony szinten tartasdhoz. Ehhez az aldbbi lehetGségeket sziikséges
szamba venni:
— a veszély keletkezési helyén torténd felszamoldsa: zart technoldgia
alkalmazasa, elszivas, hGszigetelés, zajcsokkentés, stb.,
— a munkafolyamat, technoldgia elkllonitése, elszigetelése,
— a munkavallalé eltdvolitdsa a veszélyes munkafolyamattdl,
— a munkaeszkdzok  ellatdsa  biztonsagi  berendezéssel, példaul
véddSburkolattal, biztonsagi inditassal, vészledllitéval,
— megfelel6 mozgastér biztositasa,
— munkahelyi rend és tisztasdg, szabdlyos anyag-, szennyviz-,
hulladékkezelés,
— a munkavallalok megfeleld tdjékoztatasa, képzése, oktatasa, ellendrzése,
— megfelel6 jelz6- és riasztéberendezések, mentési tervek, menekilési
utvonalak és elsésegély,
— kell6 szakképzettségl és szamu munkavallalé alkalmazasa,
— munkaszervezés, a munka 6sszehangolasa,
— rendszeres, tervezett karbantartas megszervezése,
— veszélyes technolégiak és munkaeszk6zok idészakos biztonsagi
felllvizsgdlata,
— egyéni védbeszkozok biztositasa
— afoglalkoztatas egészségligyi feltételeinek biztositasa [4]

A szikséges intézkedések meghatarozasat kovetGen intézkedési tervet kell
késziteni végrehajtdsi hatarid6 és felel6s meghatarozdsaval. A végrehajtast
folyamatosan ellendrizni kell. A térvény ugyan elGirja, hogy alapesetben harom
évente kockazatértékelést kell végezni a munkahelyeken.

Osszegzés
Beldthatd, hogy a kockazatértékelés egy folyamat, nincs eleje és vége, hanem

folyamatosan kell végezni ahhoz, hogy a munkavallalék és a munkaltatok kozos
érdeke: a sérilések és megbetegedések megel6zése teljesljon.
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Felhasznalt irodalom

[1] http://hu.wikipedia.org/wiki/Kock%C3%Alzat
[2] http://www.slideshare.net/HZsolt/kockzatrtkels-kerekasztal

[3] http://net.jogtar.hu/jr/gen/hjegy_doc.cgi?docid=99300093.TV (1993. évi XCIII.
torvény a munkavédelemrdl

[4] http://munkaugyilevelek.hu/2006/11/kockazatertekeles-a-munkahelyen/
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Szabé Anna®*: Az Eurépai Unié és Amerikai Egyesiilt Allamok adatvédelmi
megkézelitésbol

Absztrakt

Az Amerikai Egyesiilt Allamok (tovdbbiakban: USA) adatvédelme nem egységes,
tartomdnyonként eltéré, ezzel szemben az Eurdpai Unid célja egységes jogrendszer
megalkotdsa és alkalmazdsa mind a 28 tagorszdgban, melyet a csatlakozdsi eljards
sordn a tagjelélt orszdgoknak is be kell iiltetniiik a sajat jogrendjiikbe. Az USA-ban
sokszor nagyobb jelentbéséget tulajdonitanak a vélemény nyilvdnitds és a sajto
szabadsdgdnak, mint az egyén informdcids énrendelkezési jogdnak. Ez megneheziti
azon jogi eljdrdsokat, melyeket egy eurdpai dllam indit egy amerikai szolgdltatd
dltal lizemeltetett weboldal tartalma ellen. Mdsrészrél a nemzetkézi kereskedelem
folytatdsa és a személyszdllitds sordn a terrorizmustdl valo félelem jegyében az USA
el6szeretettel végez az wunids jogrendszer szerint indokolatlan, vagy nem
megfelelGen végrehajtott adatgyljtést, ami sérti az Eurdpai Unid dltal elfogadott
emberi jogokat. A téma aktualitdsa miatt a cikkben az Eurdpai Unid és az USA
adatvédelmi rendelkezéseit fogom 6sszehasonlitani.

Abctract
This article shows some quetions about EU, and US Privacy.

1. Torténelmi attekintés

A két hatalmi tényez6 kozotti ellentét mar magdban a jogrendszereik alakuldsaban,
fejl6édésében fellelhet6. Ugyanis Eurdpaban jellemzGen a kontinentalis jogrendszer
érvényesiil, mely jellegzetessége a kodifikdcid, az irott jog tulsulya a birdi
joggyakorlattal szemben, ez alél kivétel Nagy-Britannia jogrendszere. Mig az USA-
ban a common law, vagy angolszadsz jog érvényesil, mely a birdi joggyakorlatot
preferdlja, precedenseket teremtve, ami lehet6vé teszi azt, hogy egy allamon belil
is masképp értelmezzék az irott jogot, vagy egy adott lgy kapcsan Uj értelmezést
nyerjen. [1]

Az eurdpai adatvédelmet hdromgeneracidésnak tekinti a szakirodalom, melynek
kezdetben a polgar dllammal szembeni kiszolgdltatottsaganak csokkentése volt az
els6dleges célja, ami megteremtette a polgarok tdjékoztatashoz vald jogat. A
masodik generacids adatvédelemnél mar megjelentek az informdacids

 Obudai Egyetem Biztonsagtudomanyi Doktorilskola Ph.D hallgato
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onrendelkezési jog csirdi. Mig a harmadik generaciés adatvédelem kialakulasat a
technika és az uzleti vildg fejl6édése eredményezte. A polgdrosodas sordn a
személyes adatok védelme mellett fokozatosan kerilt el6térbe az allam
atlathatosaganak igénye, a kozérdek(i adatok megismeréséhez és terjesztéséhez
vald jog és az informdcidszabadsag, mely magdval hozta az allami és egyéb
koézhatalmi szervek m(ikodésének és a kozpénz-felhaszndlds atlathatésaganak az
igényét is. A felsoroltak tamogattak az dllam demokratikus miikodését. [2]

Az Eurdpai Unié adatvédelmét az OECD (Gazdasagi Egyuttmikodés és Fejlesztési
Szervezet) 1980-ban hatadlyba lépett nemzetkdzi megegyezésen alapuld
adatvédelmi jogi iranyelve alapozza meg, mely kézéppontjaban a személyes adatok
magas védelme mellett a gazdasagi kapcsolatok akadalymentes mikddése allt.

Az OECD altal megalkotott alapelvek hatottak az Eurdépa Tanacs 1981-ben
elfogadott "Egyezmény az egyének védelmérdl a személyes adatok gépi
feldolgozasa soran" cimU egyezményre. [3]

2001-ben létrehoztdk az Eurdpai Adatvédelmi Biztos tisztséget, akinek a feladata,
hogy biztositsa a személyes adatok feldolgozasa sordn, hogy az 0Osszes unids
intézmény és szerv tekintettel legyen a polgdrok maganéletének tiszteletben
tartdsahoz vald jogara. [4]

Ezzel szemben az USA-ban az egyének joga az adataik védelméhez gyengébb, mint
Eurdpaban. Annak ellenére, hogy 1890-ben megjelent egy amerikai tanulmany
Samuel Warren és Louis Brandeis jogaszoktél, mely els6ként fogalmazza meg, hogy
a technika fejl6dése és a nyilvanossag Uj megvaldsulasa mar sérti a maganszférat.
Ez szlikségessé teszi egy Uj tipusu védelmi rendszer megalkotasat, ami az
informacids onrendelkezési jog, amit a j6 hirnévhez valé jogon keresztil kozelit
meg. Ez az 1970-es évekre forrott ki, amikor, mint alapjogra hivatkozva alakitottak
ki a polgarok védelmét a nagy allami nyilvantartasokkal szemben. A tovabbiakban a
folyamat legfontosabb mérfoldkoveit fogom bemutatni Molnar Andras tanulmanya
alapjan. [7] [8]

Az 1928-as Olmstead v. United States-ligy esetében a legfelsGbb birdsag tobbségi
dontéssel megallapitotta, hogy a birdi végzés nélkiili telefonlehallgatasok nem
sértenek alkotmanyos alapjogot, ugyanis az csak a fizikdlisan csak a hazon beliil
értelmezi a maganszféra védelmét. Ennek az itéletnek hatasara fogalmazta meg
ellenpdlusként szintén Louis Brandeis a " the right to be let alone"-t, amit a békén
hagyds jogaként lehet értelmezni.

A "right of privacy" is viszonylag késén az 1960-as években keriilt az alkotmanyos
alapjogi fogalmak k6zé, mint tételes gyljt6fogalom, de szé szerinti alkalmazasban
nem szerepel az USA alkotmanyaban.
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William Prosser jogaszprofesszor a magdanszférahoz valé jogot kartéritési
jogrendszerbe helyezi el, ahol a magdnszférahoz vald jog sérelmei kozt szerepel a
maganjellegl tények nyilvanos kozzététele, mely az érintettek szamara hatranyos
helyzetet eredményez, a valdsagtartalomtdl flggetlentl. Kiilon kategdriaként
jelenik meg a nyilvdnossdg szdmdra hamis szinben valéd megjelenités. Szintén a
magdanszférahoz tartozé jog elemeként jelent meg a képmds, név és egyéb
azonositék birtoklasa. Kés6bb Gary Bostwick a védett érdekek kdzé sorolta, mint
biztonsagos fliz6d6 érdeket, miszerint a kiilsé felek csak egy bizonyos védett zonaig
férhetnek hozza ez egyénnel kapcsolatos informacidkhoz. 1977-es LegfelsGbb
Birdsagi itélet Whalen v. Roe ligy kapcsan fogalmazta meg, hogy a maganszféraval
kapcsolatos lgyek altal érintett érdekek tobb kilonallé érdekbdl tevédnek Gssze,
melyek kozé tartozik az egyénnel kapcsolatos informdcidk és azok rejtve
maradasanak érdeke. [9]

David Solove 2006-os tanulmanydban a jogosulatlan informacidgydjtést
alapjogsértésnek tekinti, ugyanugy ide sorolja a jogszerlien megszerzett
informdcidval vald visszaélést és az informacid megszerzés madjatél fuggetlenl
annak nagy nyilvanossag felé publikalasat is.

Osszegezve az USA-ban nem érvényesiil egységes adatvédelmi jog, ugyanis adott a
lehet6ség arra, hogy tagdllamonként eltéréen értelmezzék. Annak ellenére, hogy
egyes birésagok az adatvédelmet alapjognak itélték, nincs egységes hatdsagi
fellgyelete. Masik gyenge pontja, hogy a "Privacy Act" (szOvetségi szintl
adatvédelmi torvény) hatalya ald csak az amerikai allampolgdrsaggal, vagy az
amerikai tartézkodasi engedéllyel rendelkez6 személyek tartoznak.

2. Az Eurodpai Unio és az USA kapcsolata

Az adatvédelem és az informacids onrendelkezési jog az informacids tarsadalmak
kialakulasaval egyre kevésbé tud érvényesiilni. A tarsadalmi, gazdasagi, technikai
kiilonbségek miatt a fejletlenebb orszdgok adataikat tekintve sokszor
kiszolgdltatotta valnak a naluk fejlettebb orszagokkal szemben, melyek a
technoldgiai szakadékot kihaszndlva nem bejelentett adatgydjtést, adatbanydszatot
végeznek. Az ilyen jellegl kiszolgaltatottsag csokkentésének egyik moddja, az
adatgyuijtés, adatkezelés legalizalasa orszagok kozotti kolcsonds megegyezéssel,
garanciak beiktatasaval. Ennek a felfogasnak tesz eleget a gazdasagi kapcsolatokat
segit6 OECED (Gazdasagi Egylttmdikodési és Fejlesztési Szervezet) és az Eurdpai
Unid jogharmonizacidja is.

Az USA-ba torténd adattovabbitds megkonnyitésére hoztak létre a "Safe Harbour"-t
Harmadik orszagba tortén6 adattovabbitas f6 kovetelménye, hogy az
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adatfeldolgozds sordn biztositva legyen a személyes adatok megfelel6 szintd
védelme. Az Eurdpai Unié Bizottsaga szerint az USA-ban akkor tekintheté a
védelem megfelel6 szintlinek, ha a cimzett amerikai vallalat szerepel a Safe
Harbour listan, vagy ha utas-nyilvantartdsi adatokat tovabbitanak az Egyesiilt
Allamok Vamiigyi és Hatarvédelmi Irodéjanak.

A Safe Harbour listan azok a vallalatok szerepelnek, melyek vallaltak, hogy teljesitik
az USA kormdnya dltal deklaralt, a személyes adatok védelmét szabdlyozd Safe
Harbour adatvédelmi elveket.

Mindezek jogalapjat a Bizottsdag 2000. julius 26-i 2000/520/EK hatdrozata a
95/46/EK eurdpai parlamenti és tandcsi iranyelv alapjan, az Egyesiilt Allamok
Kereskedelmi Minisztériuma altal kiadott (biztonsagos kikot6 adatvédelmi elvek
altal biztositott védelem megfelel6ségér6l és az ezzel kapcsolatos gyakran
felvet6d6 kérdésekrél sz616) dokumentum adja. Ebben a hatarozatban szerepelnek
azok az adatvédelmi elvek is, amelyeknek az USA-ban jegyzett véllalatoknak meg
kell felelnitk. [10]

A Stockholmi-program keretében az Eurdpa Parlament felkéri az Eurdpai
Bizottsagot, hogy az informdaciécserével, azonfelil a maganélet és a személyes
adatok védelmével foglalkozé Eurdpai Unié—USA magas szintl kapcsolattarté
csoport altal készitett eredményekre épitve készitsen ajanlast az USA-val kétendd,
blnlld6zést célzé adatvédelmi, illetve adott esetben adatcsere-megallapodassal
kapcsolatos targyaldsokra. A 29. cikk szerinti adatvédelmi munkacsoport Jacob
Kohnstamm elndkletével megallapitotta, hogy az utas-nyilvantartasi adatallomany
(tovabbiakban: PNR) olyan nagymennyiségli személyes adatokat gydjt az 6sszes EU-
bdl utazd polgarokrdl, mely tullépik a sziikségesség és az ardnyossag elvét. A sulyos
blincselekmények és a terrorizmus elleni védekezés nem indokolja a tomeges utas
nyomonkovetést és megfigyelést. Az ehhez hasonlé renddérségi modszerek az
Eurdpai Unid tagallamaiban kizardlag alkotmanyos keretek kozott, kilonleges
esetekben hajthatd végre. A munkacsoport megallapitotta, hogy még nem latott
olyan statisztikdt, amely a PNR-rendszer segitségével elfogott személyek szamat
Osszeveti a nyilvantartott torvénytisztelS utasok szamaval és ezzel a sziikségességét
alatamasztja. Ezért véleményik szerint sz(ikitni kellene a PNR-rendszerben kezelt
adatok korét. Az eurdpai adatvédelmi biztossal egyetértve a munkacsoport nem
tartja elfogadhaténak, hogy a Belbiztonsagi Minisztérium kiilonleges adatokat tart
nyilvan, még akkor is ha ezt rejtett adatként kezeli. Tovabba aranytalannak tartja az
adatok maximalizalt 15 éves meg6rzését, ugyanis az Eurdpai Unid Alapjogi Chartaja
szerint az adatokat a felhasznaldst kovet6en, vagy legfeljebb hat hdénap utan
anonimizalni, vagy torélni kell.
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Az eurdpai adatvédelmi biztos tamogatja, hogy a PNR-adatokhoz valé valamennyi
hozzaférést, adatfeldolgozdsat kotelez6en napldzzdk és dokumentdljdk, mivel
ezdltal ellen6rizhet6vé valik, hogy a Belbiztonsagi Minisztérium megfeleléen
hasznalja-e fel az adatokat. [11] [12]

A transzatlanti partnerség fontos szerepet jatszik az Eurdpai Unid kilpolitikajaban,
mely célja 2015-ig létrehozni a transzatlanti piacot. A transzatlanti partnerség soran
az Eurdpai Unid elvarja, hogy az altala képviselt értékeket a partner is elfogadja.
llyenek a demokracia, az emberi jogok és a jogallamisag, a fenntarthatd gazdasag
és a fenntarthatd fejl6dés. Ezen értékeknek az olyan globalis kockazatok elleni
védekezés esetén is érvényesilni kell, mint a nemzetkozi terrorizmus. Annak
ellenére, hogy az USA és az Eurdpai Unid tekinthet6 a vilag legnagyobb kétoldalu
kereskedelmi partnerének a termékek és a szolgdltatasok terén, mely gazdasagi
fliggbséget is okoz, mégis az USA tettei - melyek abbahagydsdra az Eurdpai
Parlament tobb alkalommal is felszdlitotta az USA Kormanyat - sok izben
ellentmondanak az Eurdpai Unid altal deklardlt értékeknek pl.: USA egyes
tagdllamaiban elfogadott a haldlbiintetés alkalmazdsa, Guantanamo-6bolben |évé
fogolytdbor fenntartasa, bizonyos eurdpai unids tagallamokkal szembeni egyoldalu
vizumkotelezettség alkalmazasa. A terrorizmus gyanujaba keveredett személyeket
a beigazolddott artatlansagukat kévetéen se torlik a nyilvantartasaikbdl, tovabba a
névrokonokrdl is nyilvantartast vezetnek és nem utolsé sorban a amerikai
Nemzetbiztonsagi Ugynokség (NSA) titkos informacié gy(jtési gyakorlata. [13]

Osszegzés

A két hatalom kozott a jogértelmezési ellentét tul mutat a torténelmi gyokereken.
Annak ellenére, hogy az USA is tobb allambdl tevédik 6ssze, kiilpolitikdja nem
tekinti az Eurdpai Uniét egységes egészként és eltér6 bandasmoddal bir a
tagdllamokkal szemben.

Az USA emberi jogokkal 6sszefliggé adatvédelmi és informacids 6nrendelkezési jog
értelmezése is erGsen eltér az Eurdpai Unié 4altal deklaraltaktol. A fentiek
hosszutdvon veszélyeztethetik a transzatlanti partnerség megvaldsuldsat, vagy
amennyiben a fennalld feltételekkel kotik meg partnerséget az Eurdpai Unid, mint
aldrendelt fél fog megjelenni a gazdasagi kapcsolatokban.
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Szabo Anna Barbara: Adatvédelem fejlédése (jogi megkédzelitésbél)

Absztrakt:

A személyes adatok kezelése és védelme szorosan 6sszekapcsolddik az dllami
strukturdk kialakuldsdval, elsé sorban harcdszati és dllam igazgatdsi okok miatt. Az
dllamformdk és a technika fejl6désével a gydjtétt adatok kére béviilt, célja is
megvdltozott. Az informdcids tdrsadalmak kialakuldsdval az informdcioval biré
adatok felértékelddtek, egy sajdtos fliggéség alakult ki, ahol az adat hatalmi
tényezévé vdlt. A kezelt O&sszetett adatbdzisok tul mutatnak az egyén
kézteherviselésével dsszefiiggd és ahhoz sziikséges adatokon, eljutottak egészen a
magdnszférdig, igy sziikségessé vdlt a szabdlyzdsa.

Abstract

The management and protection of personal data is closely linked to the
development of state structures, mainly because of tactical and administrative
reasons. Because of the development of technology and changes in governmental
forms the range of collected data expanded and the purpose changed. With the
emergence of information societies the collected informative data has been
appreciated, and a dependence has been established where data has become a
power factor. The currently managed database is too complex, integrated with
public burdens and even concerns more, reaching the private sector, that is why it is
essential to control it.

1. Adatvédelem generacioi

Jelenleg a szakirodalom az eurdépai az adatvédelmet harom generaciésnak
tekintheti.

Az els6 generaciés adatvédelem célja a polgar dallammal szembeni
kiszolgdltatottsagdnak csokkentését célozta meg. A szabdlyozasok jellemz&en
technikai jellegliek voltak, amelyek az adatkezelés atlathatésagat igyekezetett
megteremteni. Ebbél kifolydlag az dllampolgarok mar rendelkeztek adataik
kezelésével kapcsolatban jogokkal, mint példaul a tdjékoztatas és a helyesbités.

A masodik generacids adatvédelmet a német alkotmanybirdsag 1983-as itéletétdl
lehet eredeztetni, mely az informacidos onrendelkezési jogot az 4ltalanos
személyiségi jogbdl vezeti le, ebbdl kifolydlag minden polgart megillet. Az érintett
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alapesetben maganéletével Osszefliggd adatai terén mar dontési joggal is bir. Az
ekkor keletkezett szabdlyozasok absztraktnak és technika-semlegesen tekinthet&ek.
A harmadik generdcidés adatvédelem kialakuldsat a technika és az Uzleti vilag
fejlédése eredményezte. A kordbbi szabalyozas mar nem voltak elég polgarok
maganszférajanak megvédésére. A megoldds az agazat-specifikus szabalyzas és egy
a technika fejl6désével allandé pdrhuzamos modernizalt altaldanos adatvédelmi
szabdlyzat megfogalmazasa lett. [1]

A polgarosodassal személyes adatok védelme mellett fokozatosan jelnet meg az,
allam &tlathatdsaganak igénye, a kozérdekd adatok megismeréséhez és
terjesztéséhez vald jog, az informacidszabadsag. Az allampolgarok betekintést
akartak nyerni az allami és egyéb kdzhatalmi szervek miikdodésébe és a kozpénzek
felhasznaldsaba.

A kozérdek( adatok megjelenése segiti a népi kontroll altal demokratikus mékodést,
serkenti az allamigazgatasi szervek hatékonysagat, az allampolgarok koziigyekben
vald részvételét, a korrupcié és allami visszaélések elleni fellépést, mely a
véleménynyilvanitas jogat is eredményezte.

2. Az adatvédelem nemzetkozi szabalyozasa

Az adatvédelmi szabalyozdsok 0Osszehangoldsdanak f6 motivacidja, hogy az
orszagonként kilénb6z6 adatvédelmi szabalyok és adatfeldolgozasok ne
akadalyozzak a nemzetkézi gazdasagi kapcsolatok fejlédését.

Az OECD (Gazdasagi Egyluttm(ikodés és Fejlesztési Szervezet) 1980-ban olyan
nemzetkozi megegyezésen alapulé adatvédelmi jogi irdnyelvet alkotott, mely
személyes adatok magas védelmét és a gazdasagi kapcsolatok gordilékeny
miikodését egyarant lehet6vé teszi és hatalybalépése ota kiinduldsi alapja a
személyes adtok védelmét biztositd garanciaknak.

Az OECD altal megfogalmazott alapelvek hatassal voltak az "Egyezmény az egyének
védelmérdl a személyes adatok gépi feldolgozdsa soran" ciml egyezményre,
melyet az Eurdpa Tandcs 1981-ben elfogadott. [1][2]

1995 oktdberében lépett hatdlyba az Eurdpai Parlament és a Tanacs 95/46/EK
irdnyelve a személyes adatok feldolgozasa vonatkozasadban az egyének védelmérdl
és az ilyen adatok szabad aramlasardl, mely az adatfeldolgozas szempontjibdl
polgdrok személyes adatainak védelme mellett az adatok szabad aramldsat is
igyekezett megteremteni a tagallamok kozott. Tovabbra is a gazdasagi szempontok
voltak fontosak, igy a kereskedelmi és gazdasagi egyuttmiikodéssel Osszefiiggd
személyes adatok kezelésének formait szabalyozta. A tagallamok jogharmonizaciés
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kotelezettsége miatt az irdnyelv adatvédelmi rendelkezéseit bele kellett venni a
nemzeti joganyagba. [1] [3]

A harmonizacié sordn f6bb témakordknek szamitott az adatvédelmi jog alapvets
definidldsa, adatvédelmi alapelvek érvényesitése, harmadik orszagokba irdnyuld
adattovabbitas kovetelményei, a kilonleges adatok védelmére vonatkozd specialis
szabalyok megalkotasa, az érintettek jogainak biztositdsa, jogellenes adatkezeléssel
szembeni szankci6 felallitasa.

2001-ben létrejott az Eurdpai Adatvédelmi Biztos (EDPS) tisztsége. Feladata, hogy
biztositsa a személyes adatok feldolgozdsa sordn azt, hogy az Osszes unios
intézmény és szerv tekintettel legyen a polgdrok magdnéletének tiszteletben
tartasahoz vald jogara. [4]

3. Adatvédelem szabalyozasa Magyarorszagon

A legfontosabb adatvédelmi szabdly 2011. aprilis 25-ig az Alkotmany volt, mely a
maganszféra védelme felol kozelitette meg az adatvédelmet. Jelenleg
Magyarorszdg Alaptorvénye a magdanszféra védelme mellett kimondja, hogy
mindenkinek joga van személyes adatai védelméhez és a kozérdek( adatok
megismeréséhez, terjesztéséhez. [5]

Az els6 adatvédelmi torvény az 1992. évi LXIIl. térvény a személyes adatok
védelmérdl és a kozérdekl adatok nyilvanossagardl szélé torvény volt, mely a f6
vonalait tekintve megfelelt az Eurdpai Unié elGirdasainak, ugyanakkor
részletszabadlyait tekintve szlikséges volt mddositani az unids csatlakozas soran. A
2011-es évben az Orszaggy(lés Uj adatvédelmi torvényt fogadott el, a 2011. évi
CXIl. torvény az informacidés onrendelkezési jogrél és az informaciészabadsagrdl
cim( torvényt (tovabbiakban: 16tv.), mely mar nevében is az egyén informacios
onrendelkezési jogat igyekezett kihangsulyozni. igy a szabalyozas nem terjed ki a
jogi személyek és az elhunytak adatainak a védelmére. [6] [7]

A torvény az alabbi adatfajtakat kiilonbozteti meg: [7]

Személyes adat: azon adatok kore, melyek az érintettel kapcsolatba hozhatdak és
az adatbdl levonhatod kovetkeztetés, mindaddig, amig az adat és az érintett kozott a
kapcsolat helyreallithatd. Pl.: név, azonosité jel, fizikai, fizioldgiai, mentalis,
gazdasagi, kulturdlis vagy szocidlis azonossagara jellemzd informacio. A személyes
adat specialis fajtaja a kiilonleges adat.

Kiilonleges adat: a kiilonleges adat két csoportra bonthaté:

Faji eredetre, a nemzetiséghez vald tartozasra, a politikai véleményre vagy
partallasra, a valldsos vagy mas vilagnézeti meggy6z6désre, az érdek-képviseleti
szervezeti tagsagra, a szexualis életre vonatkozo személyes adat.

101



HIRVILLAM —SIGNAL BADGE
2013/2 szam

Egészségi allapotra, koros szenvedélyre vonatkozd személyes adat, azonfeliil a
blinlgyi személyes adat.

Bliniigyi személyes adat olyan adat, mely biintet6eljaras alatt vagy azt megel6z6en
a blincselekménnyel vagy azzal dsszefliggésben, annak lefolytatasara. Ide tartoznak
azok az adatok is, melyek a blincselekmények felderitésére jogosult szerveknél és a
blintetés-végrehajtds szervezeténél keletkezett és az érintettel kapcsolatba
hozhatd, tovabba a biintetett el6életre vonatkozd személyes adatok is.

Kozérdeki adat: azon adatok, melyek dallami vagy helyi 6nkormanyzati feladatot,
valamint jogszabalyban meghatdrozott egyéb kozfeladatot elldtd szerv vagy
személy kezelésében 1évé és tevékenységére vonatkozd vagy kozfeladatanak
ellatasaval osszefliggésben keletkezett. Azon informacidk, vagy ismeretek, melyek
nem minGsllnek személyes adatnak, a rogzitésének és kezelésének maodjatol
fliggetlendl. Azon adatok, melyek hatdskorre, illetékességre, szervezeti felépitésre,
szakmai tevékenységre, annak eredményességére is kiterjed6 értékelésre, a
birtokolt adatfajtdakra és a mikodést szabalyozd jogszabdlyokra, valamint a
gazdalkoddsra, a megkotott szerz6désekre vonatkoznak.

Kozérdekbdl nyilvanos adat: azon adatok, melyeket nyilvanossagra hozatalat,
megismerhetlségét, hozzaférhetévé tételét torvény kozérdekbdl elrendeli és a
kozérdek( adat fogalma ala nem sorolhatoé be.

A torvény kllonbséget tesz az adatkezelés és adatfeldolgozas kozott.

Adatkezelés: az adatokon végzett mlivelet vagy a mdlveletek 0Osszessége,
fliggetlenll az eljarastél. Tehat a gydjtés, felvétel, rogzités, rendszerezés, tarolas,
megvaltoztatds, felhaszndlas, lekérdezés, tovabbitas, nyilvanossagra hozatal,
Osszehangolds vagy 6sszekapcsolas, zarolds, torlés és megsemmisités. Ide tartozik
az adatok tovabbi felhasznaldsdanak megakadalyozasa, ugyanakkor a fénykép-,
hang- vagy képfelvétel készitése és a személy azonositdsara alkalmas fizikai
jellemzdk rogzitése is.

Adatfeldolgozds: az adatkezelési miveletekhez kapcsoldodé technikai feladatok,
fliggetlenll az alkalmazott mddszert6l, eszkozt6l és a helyétdl, feltétele, hogy a
technikai feladatokat az adatokon végezzék.

A fentiekbdl kovetkezik, hogy az adatkezel6 az a személy, aki az adatkezelésre
vonatkozd érdemi dontéseket hozza és meghatarozza a kezelés céljat. Ezzel
szemben az adatfeldolgozd az, aki az adatkezel6vel kotott irdsbeli szerz6dése
alapjan, elvégzi az adatokon a technikai miveleteket. Személyes adat csak akkor
kezelhet6, ha ahhoz az érintett hozzajarult, vagy azt torvény vagy helyi
onkormanyzati rendelet elGirta. Az érintett hozz3jaruldsdanak elGzetes
tdjékoztatason kell alapulnia, egyértelmlnek kell lennie és 06nkéntesnek.
Kilonleges adatkezeléshez a cselekv6képes érintett irasbeli hozzajarulasa kell, 16
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év alatti személy esetén jognyilatkozata érvényességéhez a torvényes képvisel§
beleegyezés, vagy utélagos jovahagyasa is kell.

Az érintett hozzdjaruldsa vélelmezésen alapul szlikséghelyzetben, érintett
kérelmére inditott eljaras soran és kozszereplés esetén. Az |6tv. adatkezelés
jogalapjanak tekinti azt is, ha az érintett hozzajaruldsanak beszerzése lehetetlen
vagy aranytalan koltséggel jarna, viszont az adatkezelése az adatkezel6re
vonatkozd jogi kotelezettség teljesitése céljabdl, vagy az adatkezel§ illetve
harmadik személy jogos érdekének érvényesitéséhez sziikséges. Amennyiben az
adatkezelS jogi kotelezettségnek teljesitése, vagy jogos érdekének érvényesitése
érdekében sziikséges a kezelt adat, hidba vonja vissza az érintett az adatkezeléshez
vald hozzajaruldsat, az adat nem keril torléshez.

A kotelez6 adatkezelés soran a jogalkotd kdzérdeken alapuld célbdl torvényben
szabalyozza az adatkezelést, mely soran az érintett adatit illeté rendelkezési joga
korlatozas ala keriil. Ebben az esetben az adatkezelés céljat, feltételeit, a kezelendd
adatok fajtdit és megismerhet&ségét, az adatkezelés id6tartamat, az adatkezel6t a
torvény, vagy dnkormanyzati rendelet hatarozza meg.

Az adatkezelése soran figyelemmel kell lennie az adatkezel6nek az adatvédelem
alapelveire. Az alapelvek egymassal 6sszefliggésben vannak és az adatkezelés soran
egyarant érvényesilnitk kell. [7]

Tisztességes adatkezelés elve: az adatkezelésnek meg kell felelnie eredetileg
rogzitett céljaval, az adatok felvételének torvényesen és tisztességesen kell
torténnie.

Célhoz kotottség elve: az adatkezelést mindig és minden szakaszaban jogszerten
és pontosan meghatdrozott célbdl kell végezni, annak megsziinésével az
adatkezelést meg kell szlintetni. Az adatkezelés céljardl az érintettet tajékoztatni
kell, dgy, hogy tudja mérlegelni, milyen hatdssal van ra az adatainak kiadasa, illetve,
hogy jogorvoslattal élhessen az el6zetesen ismertetett céltdl eltéré adatkezelés
esetén.

Adatminimalizadlas elve: szorosan 6sszefiigg a célhoz kotottség elvével, ugyanis az
alapelv szerint az adatkezelés a csak a cél eléréshez szilkséges ideig és mértékig
mehet végbe.

Személyes adatok mindségének elve: eszerint az adatkezelés ideje alatt biztositani
kell az adatok pontossagat, teljességét és naprakészségét. Ide tartozik az is, hogy az
érintett csak a szikséges ideig lehessen beazonositani, ezt a tdrolas sordn is
figyelembe kell venni.

Az adatbiztonsag érvényesiiléséhez a rendelkezésre &ll6 adatokat minden
lehetséges fenyegetést6l meg kell védeni: igy az adatok sérthetetlenségét
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(integrity), a rendelkezésre allasat (availability) és bizalmassagat (confidentiality)
egyszerre. Az Orszaggy(lés 1995. nyardn hozta létre az Adatvédelmi Biztos
Hivatalat, mely egészen 2012. janudr 1-ig m(ikodott. Helyét az |6tv. hatalybalépést
kovet6en a Nemzeti Adatvédelmi és Informacidszabadsag Hatdsdg vette at.
Erdemleges kiildnbség a két szerv kozott, hogy az utdbbi jogellenes adatkezelés
soran hatdsagként Iéphet fel, hatarozataban birsdgot is szabhat ki, mig elédje csak
ajanlast fogalmazhatott meg, jogellenes adatkezelés esetén megsziintetésére
iranyuld felszolitasat nem kdvette szankcid.

Osszegzés

Megallapithatd, hogy az adatvédelem fejlédése a tarsadalmi formak fejlédésével
parhuzamosan alakult. Az dllamformak kialakuldsaval egyre nagyobb mennyiség
adatok kezelése valt sziikségessé, a polgdrosoddssal viszont az érintettek jogai is
megjelentek a személyes adataik kezelésével 6sszefliggben.

Magyarorszagon az Eurdpai Unds csatlakozas el6tt is fejlett volt az személyes
adatok védelmének szabalyozasa, melyben nagy szerepet toltott be az OECD altal
megfogalmazott alapelvek felhasznaldsa. Az adat és informaci6 védelem
fejl6édésében jelent6s el6relépésnek szamit, hogy a Nemzeti Adatvédelmi és
Informacidszabadsag Hatdsag |étrehozasa.
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Puskds Béla: Az informatikai rendszerek és a jogi kérnyezet vdltozdsai

Absztrakt

"A nemzet érdekében kiemelten fontos — napjaink informdcids tdrsadalmadt éré
fenyegetések miatt — a nemzeti vagyon részét képezé nemzeti elektronikus
adatvagyon, valamint az ezt kezel6 informdcids rendszerek, illetve a létfontossdgu
informdcids rendszerek és rendszerelemek biztonsdga."*

A jogi kérnyezet kialakitdsa egy fontos IT kérnyezeti feltétel megteremtése volt,
hogy szabdlyozott és biztonsdgos keretek kézt miikédhessenek az informatikai
rendszerek. A megtett lépéseket leginkdbb a KRESZ> kialakuldsdnak térténetével
lehetne Gsszehasonlitani. A technika fejlédik, majd elér egy bizonyos szintre,
ahonnan mdr szabdlyozni kell a miik6dést. A szabdlyozds regiondlis szinten térténik
meg, majd G6sszehangoljdk ezeket nemzetkézi szinten is. A digitdlis bennsziil6ttek
kordban, akik mdr akkor tudjdk haszndIni a technikai eszkézéket, amikor még
beszélni sem tudnak fontos és halaszthatatlan Iépés volt a szabdlyzds. A Z generdcio
legtébb idejét a kézésségi oldalakon télti, az életét ugy szervezi, hogy
elképzelhetetlen lenne az Internet nélkiil.

Abstract
This article shows the management of classified data in Hungary.

77 7,

1. Mindsitett adatok védelme

2010 év egyfajta mérfoldkd volt Magyarorszagon az informaciobiztonsag terén,
ezen belll is kiemelt figyelmet kapott az informatikai biztonsag. Mig korabban
leginkabb a szabvanyok, szokdsok segitették a ClO*°-kat a informatikai rendszerek
biztonsagosabb (izemeltetésében, mara szélesebb lehetfséghdl valaszthatnak,
illetve sok mindennek kell megfelelni ezen a téren.

2009. XII. 29-n kerdlt kihirdetésre a mingsitett adat védelmérdl sz6l6 2009. évi CLV.
torvény (a tovdbbiakban: Mavtv.). A megalkotasdra és minél hamarabbi
bevezetésére tobb dolog miatt is sziikség volt.

$2013. évi L. térvény
> KRESZ- K&zuti Rendelkezések Egységes Szabdlyozasa
*®Cl0 - Chief Information Officer
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1996-ban Magyarorszag alairta a Nyugat-eurdpai Unidval (a tovabbiakban: NYEU) a
Biztonsagi Megdllapodast, melynek értelmében kotelezettséget valtunk arra, hogy
a megkapott védendd informaciokat az elGirasok szerint kezeljiik és taroljuk.

A NATO Biztonsagi szabdlyzata (NATO CM (55) 15). [1] A NATO csatlakozasunk egyik
kitétele volt, hogy elfogadjuk az Informacié Biztonsagrél szél6 Megallapodast.
Ebben rogzitették, hogy létre kell hozni egy nemzeti biztonsagi hatdsagot, amely
helyileg felliigyeli a biztonsagi feltételek meglétét az adott orszagban.

A Nemzeti Biztonsagi Fellgyeletrél (a tovabbiakban: NBF) széld 1998. évi LXXXV.
torvényt az Orszaggylilés 1998. december 22-i lilésnapjan fogadta el. A NBF akkor
még kizdrdlag a NATO és NYEU Biztonsagi Szabalyzataban el6irt kovetelmények
érvényesitéséért volt a felel6s, és a polgdri nemzetbiztonsagi szolgalatokat irdnyito
miniszter iranyitdsa alatt allt. 2003-ban az EU-hoz valé csatlakozasunkkor a
feladatkore kibdvilt az Eurdpai Uniéd Tanacsa és az Eurdpai Unid Bizottsaga,
valamint az EURATOM Biztonsagi Szabalyzataiban leirtak érvényesitésével.

A 179/2003. Kormany rendeletben a nemzetkozi szerz6dés alapjan atvett, vagy
nemzetkozi kotelezettségvdllalds alapjan készilt mindsitett adat védelmének
eljarasi szabalyai mar az elektronikus adatkezelésre is kitértek.

2073/2004 Kormany hatarozat®’ felhivja a figyelmet az informatikai teriileten valé
elmaradasunkra, illetve kockazati tényez6ként emliti az esetleges negativ
kovetkezményeket. A védenddé nemzeti informdcidkkal kapcsolatban még az
utoljara 2007-ben mddositott 1998. évi LXXXV. térvény sem adott felhatalmazast az
NBF-nek. 2009-ben a Mavtv. hatdlytalanitotta a LXXXV-as térvényt, valamint mar a
nemzeti mind@sitett adatok felligyeletet is a szervezet kezébe adta. A hazai és a
szOvetséges adatokat ugyanolyan szintl védelemmel kell ellatni. Ezzel biztosithaté
az elektronikus adatok mozgatdsa a rendszerek kozt. A megfeleltetéssel egy
magasabb szintre keriilt a nemzeti adatok védelme is. A szigoritas mellett fontos
el6relépés volt az, hogy az informatikai rendszerek lGzemeltetésérdl, védelmérdl
érdemben foglalkozik a torvény és a hozza kapcsolddd rendeletek. A rendeletek
hierarchikusan a torvények alatt helyezkednek el, rendeletalkotdsra csak torvényi
felhatalmazas alapjan kerilhet sor. A Mavtv. megjelenését koévetéen 90/2010.
Kormany rendelet a Nemzeti Biztonsagi Fellgyelet m(ikodését, valamint a
minGsitett adat kezelésének rendjét szabdlyozza. Még ugyancsak 2010-ben
elfogadtak a mindsitett adat elektronikus biztonsaganak, valamint a
rejtjeltevékenység engedélyezésének és hatodsagi felligyeletének részletes
szabdalyairdl sz6lé 161/2010. Kormany rendeletet. A Mavtv. a mindsitési szint
meghatarozasahoz az okozott kdr mértékét veszik figyelembe. igy létezik

a Magyar Koztarsasag nemzeti biztonsdgi stratégidjarol
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1. ,Szigoruan titkos!", amennyiben rendkivil sulyos kdrnak mindgsil. ,Szigordan
titkos mindsitési szint alkalmazdasa indokolt, ha az adat érvényességi idén beliili
nyilvanossagra hozatala, jogosulatlan megszerzése, maddositdsa vagy
felhasznalasa, illetéktelen személy részére hozzaférhet6vé, valamint az arra
jogosult részére hozzaférhetetlenné tétele kozvetleniil és tartdsan sérti vagy
veszélyezteti Magyarorszdg szuverenitasat, terileti integritdsat, torvényes
rendjét, belsé stabilitasat. Visszafordithatatlanul jelent6s kdrokat okoz az orszag
honvédelmi, nemzetbiztonsagi, b(inlldozési, igazsagszolgaltatasi, kozponti
pénziigyi és gazdasagi érdekeiben, kulligyi és nemzetkdzi kapcsolataiban, a
szOvetséges tagallamokkal kozos biztonsagi érdekeiben. Rendkivil sulyosnak
mindgsulhet a kar akkor is, ha annak elkeriilhetetlen enyhitése nagyszdmu emberi
élet kozvetlen veszélyeztetésével, vagy az orszag gazdasagi helyzetének
egészére hatranyosan kihato ellenintézkedésekkel érhetd el." [2]

2. ,Titkos!", ami sulyos kdrnak minGsil. ,Titkos mindsitési szint alkalmazdasa
indokolt, ha az adat érvényességi idén bellli nyilvanossagra hozatala,
jogosulatlan megszerzése, mdédositdsa vagy felhasznaldsa, illetéktelen személy
részére hozzaférhetévé, valamint az arra jogosult részére hozzaférhetetlenné
tétele dltal az 1. pontban okozott sérelem nem kiisz6bolhet6 ki, de enyhithet6,
tovabba, ha ellehetetleniti vagy l|ényegesen akadalyozza az allami vagy
kozfeladatot ellatd szerv rendeltetésszer(i mikodését és ezaltal kozvetlendil
Magyarorszag torvényben meghatdrozott érdekeit sérti, az allampolgarok
biztonsaganak és alkotmanyos jogainak komoly sérelmével jar, kozvetlen
életveszélyt okoz, jelentésen hatraltatja a honvédelmi és nemzetbiztonsagi
tevékenység folyamatos hatékonysagat, fesziltséget okoz Magyarorszag mas
orszagokkal fennalld kapcsolataiban, a szovetséges tagallamokkal koz6s
biztonsagi érdekeiben, Magyarorszdg pénzigyi és gazdasagi érdekeinek
sérelmével szamottevd vagyoni kart okoz." [3]

3. ,,Bizalmas!", ami sulyos kdrnak mindsil. ,,Bizalmas minGsitési szint alkalmazasa
indokolt, ha az adat érvényességi id6én belilili nyilvdnossagra hozatala,
jogosulatlan megszerzése, modositdsa vagy felhasznaldsa, illetéktelen személy
részére hozzaférhetévé, valamint az arra jogosult részére hozzaférhetetlenné
tétele okozta érdeksérelem vagy veszélyeztetés ellenintézkedésekkel
lényegesen enyhithetd, és az nem jar jelent6s anyagi, pénziigyi raforditasokkal.
Tovabba, ha az allam érdekérvényesit6 képességeit hatraltatja, vagy jelentdsen
zavarja, a diplomaciai kapcsolatok tényleges sérelmét eredményezi, aminek
kovetkezménye hivatalos tiltakozas vagy enyhébb szankcio lehet, sérti az
allampolgarok biztonsdgat és alkotmanyos jogait, jelent6sen sérti a
nemzetgazdasagi szempontbdl kiemelt jelent6ségl gazdasagi szervezet
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mUikodését, hatraltatja a honvédelem és a nemzetbiztonsagi tevékenység, illetve
a szOvetséges tagallamokkal kozos biztonsagi érdekek védelmének
hatékonysagat, gatolja valamely legaldbb 6t évi szabadsagvesztéssel biintetend6
blincselekmény felderitését vagy elGsegiti valamely ilyen blincselekmény
elkbvetését, megzavarja az allami vagy kozfeladatot ellatdé szerv miikddési
rendjét, feladat- és hataskorének gyakorlasat és ezaltal kozvetve Magyarorszag
torvényben meghatarozott érdekeit sérti." [4]

4. ,Korlatozott terjesztés(i!”, ami hatranyosan érinti az allam érdekeit. , Korlatozott
terjesztésl mindsitési szint alkalmazasa indokolt, ha az adat érvényességi idén
beltli nyilvdnossagra hozatala, jogosulatlan megszerzése, moddositasa vagy
felhasznaldsa, illetéktelen személy részére hozzaférhet6vé, valamint az arra
jogosult részére hozzaférhetetlenné tétele megzavarja az dllami vagy
kozfeladatot ellaté szerv mikodési rendjét, feladat- és hatdskorének
gyakorldsat és ezaltal kozvetve Magyarorszdg torvényben meghatarozott
érdekeit hatrdnyosan érinti, a hatrdny azonban az elhdritdsara tett
intézkedésekkel lényegesen enyhithet6 vagy kikiiszobolhets. Az dllamnak az 1-3.
pontba nem tartozé pénziigyi veszteséget okoz, tovabbd, ha az allampolgarok
vagy a gazdalkodd szervezetek részére jogtalan nyereséget vagy elényszerzést
tesz lehetévé." [5]

A rendszerekre vonatkozé fizikai, elektronikai, adminisztrativ biztonsagi
kovetelményeket a 90/2010. és a 161/2010. Kormanyrendeletekben hatarozzak
meg. A jogalkotok a hatdsagi jogkort az NBF-nek cimezték a mindsitett
rendszerekkel kapcsolatban. A rendeletekben konkrét munkakéroket és azok
feladatrendszerét is meghatdrozzdk. Pontos hierarchiai felépités sziikséges egy
minGsitett adatot felhaszndld szervezetnél. Azonban sajnos t6bb esetben ezeket a
munkakat a munkaaddk, mint a tényleges beosztds mellett elvégzendd egyéb
feladatként értelmezték, értelmezik. Amennyiben ezeket a feladatokat komolyan, a
torvényalkotok altal elgondolt minGségben latjak el, akkor egy teljes napi
elfoglaltsdgot jelentene a munkavallalonak. Valdszinli, hogy a dontéshozdk
gondolkodasmaddjaban is komoly valtozasoknak kell bekdvetkezni, mert a
munkakdrnyezet, a mindennapi élet sokszor gyorsabban valtozik, mint a
generacidvaltas. Szintén szigoru feltételeknek kell megfelelni a fizikai kiépités
esetében is, ahol legfontosabb kategdridk a biztonsagi zéna és az adminisztrativ
terlilet. A biztonsagi zénan belil két osztaly létezik az I. osztalyu biztonsagi terilet,
ahol a mindsitett adatok nyilt taroldsa is lehetséges, valamint a Il. osztalyu
biztonsagi terilet, ahol a minGsitett adatok csak zartan tarolhatdk. A tarolds mellett
természetesen a felhasznaldas mindkét esetben megengedett. A szervertermeket, -
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amennyiben mindsitett adatokat felhasznald rendszerek kiszolgaldsara hoztak létre,
tipikusan az I. osztalyu biztonsagi teriletként kell 1étrehozni. A munkaallomasok,
amelyeken mindsitett adatokat dolgoznak fel, mar lehet mindkét helyszinen
hasznalni, amennyiben az adatok taroldsara alkalmas elemeit a munkavégzést
kovetben elzdrjuk megfelel védelemmel ellatatott helyre.

Kulon kitér a jogszabaly a reagdld erbkre, az elektronikus jelz6rendszerre, beléptetd
rendszerekre, ajtdkra, taroldkra, zarakra, falakra, stb. A felsoroldsbdl is lathatd,
hogy egy meglévé szervertermet lehetetlen, vagy komoly anyagi raforditassal lehet
a megfeleld szintre hozni. Az Ujonnan épulé helyiségeket ezeknek megfeleléen kell
létrehozni, amelyre komoly figyelmet kell forditani mar a tervezések
megkezdésekor. A tervezéseknél szamolni kell a vdarhaté koltségekkel, és a
szlikséges id6tényez6kkel. Komoly kihivast és természetesen problémat jelent a
TEMPEST kovetelményeknek valé megfelelés is.

77 7.

2. Nem mindsitett adatok védelme

Az eddigi attekintés a minGsitett adat védelmérdl szélt, de létezik nem mindsitett,
de védendé adat, illetve infrastruktura, létesitmény.

2004 juniusaban az Eurdpai Tanacs egy stratégia kidolgozasat kérte a |étfontossagu
infrastrukturdk védelmérdl. Ennek eredményeképpen az Eurdpai Kozosségek
Bizottsaga 2004. oktéber 20-an kozleményt fogadott el ,A Iétfontossagu
infrastrukturdk védelme a terrorizmus elleni kiizdelemben" cimmel.

Az Eurdpai Unid Tanacsa 2005-ben hatdrozatott hozott az informacids rendszerek
elleni tdmadasokrol®.

2005 november 17-én szintén a Bizottsag zold konyvet®® fogadott el a létfontossagu
infrastrukturdk védelmére vonatkozd eurdpai programrél, valamint dontott annak
a figyelmeztetd informacios halézatanak® létrehozésérdl.

2008.10.27-én az Eurdpai Tanacs hatdrozatban szabdlyozta a l|étfontossagu
infrastruktdrak figyelmeztets informacios halozatat™.

2010. november 4-én sor kerilt az elsé paneurdpai kibergyakorlatra. Ezt a 2009-
ben az Eurdpai Bizottsag kozleménye tette lehetévé, ami a kritikus informatikai
infrastrukturdk védelmérél ,Eurdépa védelme a nagyszabasu szamitégépes

% A Tandcs 2005/222/IB kerethatarozata

¥ COM(2005) 576 végleges

“OCIWIN - Critical Infrastructure Warning Information Network
*1COM(2008) 676 végleges
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tdmadasok és haldzati zavarok ellen: a felkésziiltség, a védelem és az ellenalld
képesség fokozasa”** cimmel jelent meg.

2010. majus 19. az Eurdpai Unid a "Digitalis Menetrend: A Bizottsag akcidterve az
eurdpai jolét fellenditésére"® cimii kozleményét jelentette meg.

A menetrend hét fontos terlletet emel ki:
e egységes digitalis piac |étrehozasa
eaz IKT ™ -termékek és -szolgaltatdsok kozotti interoperabilits

keretfeltételeinek javitasa
az internet irdnti bizalom és a biztonsag erdsitése
jelent6sen gyorsabb internet-hozzaférés biztositasanak garantaldsa
a kutatasra és a fejlesztés terén megvaldsuld beruhazasok dsztonzése
a digitalis jartassag, a digitalis készségek és a digitalis inkluzid javitasa
az IKT-k alkalmazdasa az olyan tarsadalmi kihivasok kezelése érdekében, mint

az éghajlatvaltozas, a novekvd egészségligyi koltségek és az id6sodd

népesség.
A digitdlis menetrend célja volt, hogy létrehozzanak egy olyan rendszert, amely
id6ben képes reagalni a szamitogépes tamaddasok ellen. Ennek keretében célként
fogalmaztak meg, hogy létrehozzak a CERT-ek haldzatat.
Az Eurdpai Unidn belil is léteztek szabdlyozasok a kiber térben végbemend
cselekvésekre, de ezeket 6sszhangba kellett és kell hozni a kdz6sségen beldl. Itt
még problémasabb a helyzet, mert fizikai hatdrok nem léteznek a kiber térben.
Minden orszagban mas és mas torvények léteznek a szabdlyozasra. Természetesen
van jogharmonizacié, de az eddigiekben nem volt arra példa, hogy a
blincselekmény elkdvetésének helye, az elkovetd, az elszenvedd és adott esetben
az eszkdz amivel elkovették egy azon id6ben mashol helyezkednek el. A szerverek
lehet, hogy egy felhében, egy virtualis térben léteznek, a hardverek tébb egymastdl
elkiilonilt helyen vannak elhelyezve. Természetesen ezen kiviil van még egy fontos
tényez6, mégpedig az, hogy mindezek a helyszinek nem csak az EU-n belll lehetnek.
Sok esetben ellenérdekelt orszagok vannak jelen a pdkhaldszer( rengetegben.
Sziikséges megvédeniink a kritikus infrastrukturdinkat, amelyeket IT rendszerek
tartanak mdkodésben. Ezért nagyon fontos, hogy nemzetk6zi szerz6désekben,
olyan irdnyba tereljik a kibertérben torténé cselekményeket, amelyek nem
veszélyeztetik az el6bb emlitett kritikus infrastrukturdinkat.

*2CcoM(2009) 149
*|P-10-581_HU
*|KT: informaciés és kommunikacids technoldgia
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Véleményem szerint minél inkdbb terheljik at az Internetes haldzatra mint atviteli
kozegre a kommunikdciot, illetve minél inkdbb vessziink igénybe egyre tobb
szolgaltatdst, amelyek az Interneten vannak, anndl inkdbb nevezhetjik kritikus
infrastrukturdnak az Internetet magdt. Komoly problémat jelentenek azok a
korhazak, kozintézmények amelyek az Internetet hasznaljak atviteli kbzegként, de
okozhat fennakadast a kilonb6z6 "tdjékoztatd honlapok" Osszeomldsa is egy
kritikus helyzetben. A digitdlis menetrend tartalmazza, hogy 2015-ig a lakossag
50%-a vegyen igénybe e-kormanyzati szolgaltatdsokat. Kérdéses, hogy mi van akkor,
ha nincs Internet? Van az orszagnak Uzlet folytonossagi terve, katasztréfa terve?
Hogyan lesznek 6sszehangolva azok az intézmények, ahol megtalalhaték ugyan
ezek a tervek, de nem szamolnak az egylUttmlkodéekkel, akik a kilsé
korilményekkel nem szamolnak, vagy ugy gondoljdk, hogy az 100%-ban
rendelkezésre all minden idében.

A 2010-ben  megfogalmazott Digitdlis Menetrendben  meghatdrozott
intézkedéseknek az els6é 3 évében kellett életbe lépnitik. 2020-ra pedig az
,Eurépa 2020" stratégia kiemelt kezdeményezéseként alakul és fejlédik tovabb®.
Az Eurdpai Bizottsag 2010 szeptemberében két Uj intézkedést jelentett be, amelyek
el6segitené védekezést Eurdpa kulcsfontossagu informatikai rendszereit fenyegetd
tdmaddasokkal szemben. Az els6 intézkedés az Eurdpai Parlament és Tanacs
Irdnyelve az informacids rendszerek elleni tdmadasokrdl és a 2005/222/1B tanacsi
kerethatarozat hatalyon kivil helyezésérc'il46. A kerethatarozat hatalyon kivil
helyezése mellett célja volt a kiberb(inozés elleni kiizdelem megerGsitése azaltal,
hogy kozelebb hozta a tagdllamok blntetSjogi rendszereit és szorgalmazta a
hatésagok egylttm(ikodését. A mdsodik intézkedés Az Eurdpai Parlament és a
Tandcs Rendelete az Eurdpai Haldzat- és Informacidbiztonsagi Ugynokségrdl
(ENISA)*. Az ENISA hozzajarul, hogy az EU, az EU tagéllamok és az Uzleti szféra
szereplGi szakszer(ibben tudjdk megel6zni és kezelni a kiberbiztonsaggal
kapcsolatos kihivasokat. [6]

Ugyancsak 2010-ben "Az Eurdpai Bizottsdg Kozleménye Az Eurdpai Parlamentnek
és a Tanacsnak az EU belsé biztonsagi stratégiajanak megvaldsitasa: ot |épés a
biztonsadgosabb Eurdpa felé"*® cimmel kiadott dokumentumaval szintén célként
hatdrozta meg az informatikai haldzatok biztonsaganak novelését.

A 3. célkitlzésben a virtudlis tér biztonsdganak novelését hatdroztak meg, melyet
tobb Iépésben kivantak megvaldsitani.

*com
*com
com
*®com

2010) 245
2010) 517
2010) 521
2010) 673

—_—— — ==
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¢ "Kapacitasépités a b(linlldozés és az igazsagszolgaltatds terén", amely
keretében szamitastechnikai blindzéssel foglalkozd kézpontot létrehozasat
jelentette be, amely tobbek kozt kapcsolddasi pontot jelent a nemzeti
CERT-ek kozt.

e "Egylttm(ikddés az iparral a polgdrok eszkozokkel vald felruhazasa és
védelme érdekében" Ebben a pontban kiemelt figyelmet kapott az
informdciédaramlds, az informdciékhoz valé konnyebb hozzaférés. A
Bizottsag valds idejl kozponti adatbazist hoz létre a tagallamok és az ipar
eréforrasainak és bevalt modszereinek megosztasara.

e elemekként kell mikddnitk egy egységes rendszerben.

Hazai tekintetben fontos rendeletnek szamit a témaban a 27/2004. IHM rendelet,
amely meghatarozta a Kritikus Infrastrukturafogalmat: ,Kritikus infrastruktura:
mindazon létesitmények, szolgaltatdsok - beleértve az elektronikus hirkozlési es
informatikai rendszereket -, amelyek mUlkodésképtelenné vdldsa vagy
megsemmisililése egyenként es egylttesen jelentésen befolyasolhatja a nemzet
biztonsagdat, az allampolgarok élet- es vagyonbiztonsagat, a nemzetgazdasag es a
kdzszolgaltatok miikodését.”

A Kormany 1249/2010. hatdrozataban az eurdpai kritikus infrastrukturak
azonositasardl és kijelolésérél, valamint védelmik javitdsa szikségességének
értékelésérél szold, 2008. december 8-i 2008/114/EK tandcsi irdnyelvnek vald
megfelelés érdekében végrehajtandé kormanyzati feladatokrdl intézkedett.
Eszerint kijelolte a belligyminisztert az eurdpai kritikus infrastruktira védelem
nemzeti koordinacidjaért. Tovabba egy munkacsoport Iétrehozdsara tett
felhatalmazast. A munkacsoport feladataként hatdrozta meg, hogy dolgozza ki az
eurépai és nemzeti kritikus infrastrukturdk azonositdsdhoz sziikséges
kritériumrendszert. Tovdbba a lehetséges eurdpai kritikus infrastrukturak
UzemeltetGinek vagy tulajdonosainak bevonasaval tegyen javaslatot a kijel6lésre és
a kijelolés fellilvizsgalatara. [7]

2012-ben "torvényi szintre emelkedett" a létfontossagu rendszerek és
létesitmények azonositasa, kijeldlése és védelmével kapcsolatos jogi hattér.”® Az
eurdpai, nemzeti létfontossagu rendszerelem kijelolése, valamint a nemzeti és
eurdpai rendszerek kapcsolatat és kozos szabalyozasat is targyalja a joganyag. A
torvénynek megsziletett a végrehajtasi kormanyrendelete. >° A végrehajtasi

#92012. évi CLXVI. térvény
*65/2013. (1Il. 8.) Korm. rendelet
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rendeletben egzakt meghatarozasok vannak példaul arra vonatkozodlag, hogy miket
kell a létfontossagu rendszereknek tekinteni, milyen egytttmikodések sziikségesek.
2013-ban elkészilt Magyarorszdg Nemzeti Kiberbiztonsagi Stratégidja. A stratégia
O0sszhangban van az Eurdpai Parlament daltal 2012. november 22-én elfogadott, "A
kiberbiztonsagrol és védelemrdl szold", 2012/2096(INI)  szamd  hatarozat
ajanlasaikhoz, tovabba a 2013. februar 7-én "Az Eurdpai Unid Kiberbiztonsagi
Stratégidja: egy nyilt, biztonsagos és megbizhaté kibertér" cim( kozleménnyel. A
stratégia elkészitésekor figyelembe vették a NATO 2010 novemberében elfogadott
Stratégiai Koncepcidjat, a 2011 juniusaban elfogadott Kibervédelmi Politikdjat,
valamint a 2010. november 19-20-ai lisszaboni és a 2012. mdjus 20-21-ei chicagoi
NATO-csucs dokumentumaiban megfogalmazott Szovetségi kibervédelmi elveket és
célokat. [8]
2013. évi L. torvény az allami és oOnkormanyzati szervek elektronikus
informdacidbiztonsagardl szél. "Tarsadalmi elvards az allam és polgdrai szamara
elengedhetetlen elektronikus informacids rendszerekben kezelt adatok és
informdciék bizalmassdganak, sértetlenségének és rendelkezésre allasanak,
valamint ezek rendszerelemei sértetlenségének és rendelkezésre dallasanak zart,
teljes kord, folytonos és a kockazatokkal ardnyos védelmének biztositasa, ezéltal a
kibertér védelme.">
Az elkovetkezé legf6bb feladatok, amiket a toérvény meghataroz, hogy az
elektronikus informacids rendszereket biztonsagi osztalyba kell sorolni, valamint
meg kell hatdrozni a szervezetiink biztonsagi szintjét.
Tébb Uj gondolkoddasmdd is megjelenik a torvényben. llyen példaul, hogy a
szervezet vezetdje felel6s az informatikai biztonsagért még abban az esetben is, ha
annak végrehajtasat egy klls6é cégre bizta. Kiemelt figyelmet kapott az Oktatas-
képzés, kutatds-fejlesztés is. A mindsitett adat védelmérdl szél6 2009. évi CLV.
torvénnyel 6sszhangban ahol minGsitett adatot kezelnek, meg kell teremteni a
személyi, fizikai és adminisztrativ, valamint ha a szerv a minGsitett adatot
elektronikus informacids rendszeren kezeli, az sz6l6 2009. évi CLV. torvényben és
az elektronikus informacidébiztonsagrdl szdl6 torvényben és végrehajtdsukra kiadott
jogszabalyokban meghatarozott elektronikus biztonsagi feltételeket. [9]
A kiberbiztonsag elérése érdekében tobb szervezet feldllitdsara is felhatalmazast ad
a torvény:

e Nemzeti Kiberbiztonsagi Koordinacids Tanacs (Miniszterelndkség vezet)

>12013. évi L. térvény
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A Tandcs a Miniszterelnokséget vezetd allamtitkdr vezetésével és a
Miniszterelnokség altal delegalt kiberkoordinator tdmogatdsaval létezik:

oNemzeti Kiberbiztonsagi Forum (Magas szintld szakmai, illetve nem
kormanyzati szerepl6k vezetbszintje.)

oKiberbiztonsag agazati munkacsoport (egyes dgazati szakértSk javaslattételi
joggal és véleményezési lehetdséggel segitik a Tanacs munkajat)

e Nemzeti Elektronikus Informacidvédelmi Hatésag (Nemzeti Fejlesztési
Minisztérium)

Biztonsagi osztalybasorolasaért és a torvény alkalmazdasaért felelés
szervezet, hatdsagként mikodik a 2013. évi L. torvény szerint
meghatdrozott elektronikus rendszerek tekintetében.

e Nemzeti Biztonsagi Felligyelet (Kozigazgatdsi és Igazsagligyi Minisztérium)
Szakhatésagi feladatkorrel bir (felkérésre sériilékenységi vizsgalatokat
végez) a 2013. évi L. térvény szerint meghatdrozott elektronikus
rendszerek tekintetében, de hatdsdgként a 2009-ben a Mavtv. szerinti
mindsitett adatokat kezel6 elektronikai rendszerek tekintetében.

e CERT - Computer Emergency Response Team

0GovCERT-Hungary - kormanyzati eseménykezel6 kozpont (Nemzetbiztonsagi
Szakszolgalat)

Feladata a kiberbiztonsagi koordinacids tevékenység, egytttmiikodés az
agazati CERT-ekkel (CSIRT-ekkel),megel6z6 tevékenység, incidensek
észlelése, kezelése, kapcsolattartds a Hatdsaggal.

oCIP-CERT Critical Infrastructure Protection (BM Orszagos Katasztréfavédelmi
FGigazgatdsag)

oMIL-CERT Katonai CERT

oNemzeti CERT munkacsoport
Feladata kidolgozni a nemzeti kiberbiztonsagi akcidterveket, az
incidenskezel6 protokollokat, gyakorlatok szervezni, egyittmdikodés
koordinalasa a CERT-ek kozt, valamint a nemzetkozi egyittmikodés
koordinalasa.

A torvényhez bar késve, de sorra jelennek meg a végrehaijtasi rendeletek is. llyen a
233/2013. Az elektronikus informacids rendszerek kormanyzati eseménykezel6
kozpontjanak, agazati eseménykezel6 kozpontjainak, valamint a létfontossagu
rendszerek és létesitmények eseménykezel6 kozpontja feladat- és hataskorérdl
sz6l6 Korm. rendelet. Tovdbbd a 301/2013. a Nemzeti Elektronikus
Informacidbiztonsagi Hatdsag és az informdcidbiztonsagi felligyel6 feladat- és
hataskorérél, valamint a Nemzeti Biztonsagi Felligyelet szakhatdsagi eljarasarol
sz616 Korm. rendelet.
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Osszegzés

A folyamatosan valtozé IT rendszerek és az azokra épil6é folyamatok biztonsagos
hasznalata megkoveteli a jogi szabdlyozas kialakitdsat is. Nem elég a gyors
valtozasokat lekdvetni, hanem fontos, hogy meglegyen a nemzetkdzi szabalyzdassal
is a jogharmonizacid. Ez komoly kihivast jelent a kilénb6z6 kulturak, érdekeket
képvisel6 és értékrendekkel rendelkez6 nemzetek kozt kialakitani. A
kiilonboz6ségek mellett az IT haldézat és a gazdasagi érdekek miatti globalizacié
ugyanis mégis egy egységet képvisel.
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Dorké Zsolt>*: Szervezetek struktirdja-Il.

Absztrakt
A cikk bemutatja a PhD jel6lt értekezésének egy részét.

Abstract
The article presents parts of thesis PhD candidate’s.

Bevezetés

Az |. rész altalanos anyaga jelen publikacidval folytatddik, amelyben alapvetéen egy
konkrét szervezet, a rend6rség strukturajaval foglalkozom.

1. Arenddrség szervezeti strukturaja

A renddrség strukturalis jellemz8inek vizsgdlatat célszerlinek tartom abbdl a fenti
alapvetésembdl megkozeliteni, mely szerint a szervezet mikddését alapvetGen
meghatadrozza a szervezeti felépités jellege, a feladatrendszere, illetéleg a
gazddlkoddsanak a keretei.

Feladatrendszere alapjan a rendérség védi Magyarorszag belsé tarsadalmi rendjét,
a lakossagot és az anyagi javakat. Az Alaptb'rvény54 funkcionalis feladatkori
meghatdrozasa szerint, alapvet6 feladata a blincselekmények megakadalyozasa,
felderitése, a kozbiztonsag, a kdzrend és az allamhatar rendjének védelme. Ezen
kivil a hatarforgalom ellen6rzése, a terrorizmus elleni kiizdelem és ra vonatkozo
térvényben® meghatarozott biinmegel6zési, blinfelderitési célu ellendrzés. A fenti
feladatrendszerre, funkciondlis elvek szerint elhatdrolva, harom rendGrségi
szervezeti egységet hoztak létre>®. A rend6rség, az altalanos rendérségi feladatok
ellatasara létrehozott szervre, a bels6é blinmegel6zési és blinfelderitési feladatokat
ellatd szervre, valamint a terrorizmust elharitd szervre tagozddik. Tehat az
elsédleges munkamegosztds szintjén, a toérvény >’ alapjan megtorténik a
funkcionalis elv szerint elhatarolds, amely viszonylag a homogén szakteriletekre
bontja a rendGrséget. A strukturdlis jellemz6k mindegyik szervnél hasonldan
jelennek meg, de a vizsgadlatomat csak az altalanos rendérségi feladatok ellatasara

>* Heves Megyei Rendér-fékapitanysag osztalyvezetd.
>* Magyarorszag Alaptdrvénye 46. Cikk (1)

>>1994. évi XXXIV. térvény a Renddrségrél

>®1994. évi XXXIV. térvény a Rendérségrél 4. § (2)
>71994. évi XXXIV. torvény a Renddrségrdl
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létrehozott szerv esetén végzem el, mivel az értekezésem szempontjabdl ez a
relevans kozeg.

A fejezet bevezetSjében megadllapitottam, hogy a szervezeti struktira kialakitasat
dontéen befolydsoljdk a szervezet mikddési- vagy munkafolyamatai,
tevékenységének fébb tipusai, illetve az alkalmazott iranyitdsi, vezetési elvek,
modszerek.

A rendérség munkafolyamatai harom f6 kategdridba sorolhatdk,’® [OKTF 100.0]
ezek a szolgalati, a szervezet-fenntartasi, valamint a gazdasagi-ellatasi folyamatok.
A Szolgdlati folyamat, a szervezet céljaként meghatdrozottak teljesitésére iranyuld
rendvédelmi feladatokbdl, és az azokhoz kozvetlenil kapcsolédé egyéb
részfolyamatokbdl all. Masképpen fogalmazva azokat a rendérségi feladatokat
foglaljak magukban, amelyeket a feladatrendszerét meghatarozé normak eléirnak,
illetve elvarnak. A Szervezet-fenntartasi folyamat, a szervezeten bellli viszonyok
kialakitasat, mlkodtetését, a kornyezeti kapcsolatat szolgdlja. A f6 folyamat
részfolyamatokbdl all, amelyek a szervezési és human szakteriletek alrendszerét
képezik. A gazdasagi-ellatasi, vagy logisztikai folyamat, a szervezet m(ikodéséhez
szlikséges pénzigyi feltételeket teremti meg, teljesiti az ellatdsi és fenntartasi
feladatokat, biztositja a miszaki- technikai eszkdzoket és berendezéseket, valamint
megszervezi és végrehajtja azok mdkodtetését. Részfolyamatai a gazdasagi
szakterlleteket alkotjak. Funkcidja alapjan tdmogatd alrendszerként is
definidlhatjuk ezt a folyamatot, amely a rend6rségi menedzsment reformok esetén
az elsé szdmu célpontjai a piaci megolddsoknak, az értekezésem f6 vizsgalati
célpontjat jelenti.

A rendd@rség strukturdlis jellemz6it dontéen meghatdrozza a vezetés specifikus
jellege. A vezetési funkciok gyakorldsa soran fokozottan érvényesiilnek a
tevékenységhdl adodd hatalmi viszonyok, az alad-félérendeltség, az egyszemélyi
parancsnoki rendszer. A tevékenység esetenként életveszély helyzetben torténik,
végrehajtdsa magas foku szakszer(iséget, tervszerliséget és tobb szerv koordinalt
tevékenységét igényli, amely specidlis irdnyitasi rendszert és vezetési rendet
kovetel meg. A rendGrség irdnyitasi rendszerén a kilonb6z6 szintl vezetGszervek
azon kapcsolat és viszonyrendszerét értjik, amely biztositja a magasabb szinten
hozott vezetS6i dontések altal kimunkdlt feladatok alsébb szinteken torténd
végrehajtasat. Vezetési rendjén a vezet6 szervek belsé kapcsolatat és viszonyat
értjiik, amelynek alapjan el6készitik és meghozzak a vezetGi dontéseket, valamint

> Tansegédlet a rendéri vezet6k tovabbképzéséhez (2012. 1X. 03. — 2012. XII. 15.) BM Oktatasi,
Képzési és Tudomanyszervezési FGigazgatdsag, Nagykovacsi 2012.
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kidolgozzak és kiadjak az alarendelt szakmai szervek szamara sziikséges feladatokat
és biztositjak a szakmai feladatok végrehajtasat.

Koraban megallapitottam, hogy a szervezetek nagysdgrendje és a végrehajtandd
feladatok jellege alapvetéen determinaljak, hogy a rendérség milyen szervezeti,
iranyitasi modelleket alkalmaz.

Linedris szervezeti modellt alkalmazzak a kis |étszamu, homogén jelleg( feladatokat
végrehajto szervezeteknél. llyen rendszerben torténik jarérok, jarér parok, bevetési
csoportok, kiilonboz6 ideiglenes jelleggel létrehozott szolgalati elemek vezetése.
Jellemzéje, hogy a szervezet élén allé parancsnok a szolgalati utat hasznadlja fel a
szakirdnyitasi feladatok végrehajtasara is. A szervezetszer( helyettesek segitik és
tehermentesitik a parancsnokot a vezet6-irdnyitd munka végzésében, illetve
bizonyos funkcionalis feladatok ellatasat végzik a parancsnok felhatalmazasa
alapjan. Az irdnyitas sajatossaga, hogy az aldrendelt szervezeti egységek vezetGi
bevonasra keriilnek a magasabb szervezeti szint vezetési folyamataba, a vezetési
funkciok gyakorldsa soran tett helyzetelemzésiik, javaslatuk beépilhet a sajat
feladatrendszeriikbe. A modell alkalmazasdval a rend6rség esetében is
érvényesllnek struktira tdrgyaldsandl bemutatott jellemz6k, érvényesil a
kozvetlen kapcsolattartds a szervezeti szintek kozott, a gyors és megbizhato
informaciédramlas, az irdnyitasi informacidk pontosabb lejuttatasa, és
torzuldsmentes visszacsatolasa. A modell kevésbé képes a szakteriiletek eltéré
szakmai sajatossagait figyelembe venni, nehézkessé valik az egymastdl nagy
tavolsagra elhelyezked6 szervezeti egységek vezetése.

Torzskari strukturat a rendérségen kozepesen bonyolult, kozeli térbeni
elhelyezkedéssel rendelkez6 szervezeti egységek, bevetési osztdlyok, ideiglenes
csapaterGs egységek vezetésében alkalmazzak, ahol is a parancsnok dontései
el6késztését, a végrehajtds megszervezését kilonbozd szakteriiletekre szakosodott
beosztottak el6addk, torzstisztek hajtjdk végre, azonban nem kapnak
felhatalmazast az altaluk mdvelt szakteriletek szakmai irdnyitasara, hanem minden
irdnyitasi jogkor a parancsnok kezében Osszpontosul. Az eldljaré vezeté munkajat
kozvetleniil segitve részt vesznek a dontések kimunkalasaban, a végrehajtas
megszervezésében és irdnyitasdban, a feladatok végrehajtasanak ellenérzésében. A
szakiranyitasi feladatokon tulmendéen feladatul kaphatjdk egyes alsdbb szintd
szervezeti egységek munkdajanak folyamatos figyelemmel kisérését, feliigyeletét. Az
Osszetartozdé munkafolyamatokat és funkcidkat figyelemmel kiséré személyeket
torzskarba szervezik. A szervezeti modell el6nye természetesen a rendGrség esetén
is érvényesil, igy a nagyfokl szakmai hozzaértés, a szakiranyitds mindségi
végrehajtdsa. Hatranyadnak tekinthet6, hogy a szervezet élén all6 vezet6nek
széleskorl szakmai ismeretekkel és nagyfoku oOnallésaggal kell rendelkeznie a
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szertedgazd munkafolyamatok helyes 6sszehangolasdhoz. A szakmai teriileteken
dolgozd torzskari beosztottak dltaldban nem rendelkeznek 06nallé dontési
jogositvanyokkal, ezért szakmai képességiik terén kevésbé tudnak kibontakozni. A
szervezeten belll éppen ezért konnyen kialakulhatnak szakmai ellentétek, vitak,
amelyek gatolhatjdk az egységes irdnyitdast.

A kordbbi torzskari struktirat a rendGrség szervezetirdnyitdsi rendszerében a
funkcionalis iranyitdsi modell valtotta fel, melyben a fliggelmi kapcsolatok
linearitdsa miatt kuléndsen fontossa valik a mellérendelt vezet6k, és szervek
kozotti folyamatos koordindcié. A funkciondlis vezetési modell biztositja az
egységes iranyitast igénylé szervezetben a kiilonb6z6 szakterlletek viszonylagos
Onallésagat, amely a szakterlletek kozotti koordinacid nélkil kdnnyen
konfliktushelyzeteket okozhat. Ez a modell biztositja a kdzponti szerv, a megyei -
févarosi  rendér-fékapitanysagok, a rendérkapitanysdg, és kirendeltség
szervezetiranyitasi rendszerét. A funkcionalis-térzskari modellben megmarad a
szervezeti szintek kozotti kozvetlen vezeté-vezeté kapcsolat, azonban a szakmai
irdnyitd szervek a szakmai teriiletek irdnyitdsdhoz kozvetlen felhatalmazassal
rendelkeznek, mégpedig Ugy, hogy az irdnyitast az alsébb szintl szervezet, felel6s
vezet6jének tajékoztatasa mellett kozvetlenlil az alsébb szervezeti szint
szakiranyitd szerveihez juttatjak el informacidikat. A helyes szakmai dontések
meghozataldhoz lehet&séget kapnak a kdzvetlen informacidszerzésre, amit gyakran
adatszolgdltatassal, helyszini ellenérzéssel, beszamoltatassal oldanak meg. A
modell el6nye a nagyfoku szakszer(iség biztositasaban, a homogén szakmai
folyamatok egységes iranyitdsaban, a kozvetlen szakmai tapasztalatok
Osszegyl(ijtésében és atadasaban all. A vezet6k szakmai hozzaértését kevésbé, de
felelGsségét és attekinté képességét jobban igényli. A vezet6k tdjékoztatdsanak
kotelezettsége kissé birokratizdlja a szervezeti szintek kozotti viszonyokat.

A rendG6rség iranyitasi rendszere a szervezeti hierarchianak megfelel6en harom
vezetési szintre tagozodik. A fels6szintl a kozponti szerv az Orszdgos Rend6r-
fékapitanysag, kozépszint(i a megyei, févarosi renddr-fékapitanysagok, alsdszintl a
rendérkapitanysag, kirendeltség. A szinteknek megfelel6en elhelyezkedd vezet6
szervek egyben a vezetési rendszer hierarchikus viszonyaira utalnak, vagyis a
felsGszintl vezets szerv kozépszintli, a kozépszintl vezetGszervek pedig alsészintd
vezetS szervet iranyit. Az iranyitds rendje két Uton valdésul meg. A szolgalati-
eldljaréi rendszer a szolgalati uton elhelyezkedd egyszemélyi parancsnoki rendnek
megfelelGen eldljardi-beosztotti viszonyt hoz létre a szervezethez tartozé allomany
kozott. A szolgalati uton helyezkednek el a szervezet élén all6é vezet6k helyettesei
is. A szakmai el6ljaréi rendszer szakiranyitdsi vonalat képez a pontosan
kortlhatarolt szakteriileteket iranyitd vezetd szervek és szakmai vezet6k kozott.
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Mindezek alapjan a rendvédelmi szervek irdnyitdsi rendszerében linearis és
funkcionalis modellek vannak jelen, amelyben a linedris vonalat a szolgalati és
szakmai iranyitasi rendszerek fels6 szintt6l a végrehajtas szintjéig mutaté vonalas
elrendezése adja, funkcionadlis jellegét pedig a szakterlletenkénti elhatdrolddas
képezi.”®

2. Azinformatika helye a szervezeti strukturaban

Amint azt a fentiekben bemutattam a szervezetek struktirajanak mindegyike
alkalmazza valamilyen mértékben a linedris format. Bemutattam azt is, hogy ez a
modell a rend6rség iranyitasi rendszerének tobb szintjén is fellehet6. Ennek donté
oka, hogy a rend&rség iradnyitdsi rendszerét alapvetéen a meglévé flggelmi
kapcsolatrendszer determinalja, mivel a szervezeti hierarchia meghatdrozo
l[épcsGinél az egyértelmlen tisztazott, kizarélagos fliggelmi kapcsolatok
érvényesitése nélkilozhetetlen. Ezért fokozottan érvényesiilnek a linearis
szervezeti modell jellemz6i. E modellben a szervezeti hierarchia csucsan hozott
dontések a vertikalis csatornakon jutnak el a végrehajtas szintjére, illetve ugyanez a
csatorna dll rendelkezésre a visszacsatolasra is. A szervezeti hierarchidban talalhaté
szintek szamaval, vagyis a vertikalis differencialtsag bdéviilésével, novekszik az
attételek szama, ezért gyakran konfliktusok, ellentmondasok aran jutnak el az
informacidk, utasitdsok, parancsok a végrehajtas szintjére. Tehat a linearis
szervezeti modell a vertikalis tagoltsag novekedésével egyre érzéketlenebb a
problémadkra, ezért is mondhatjuk azt, hogy ez szervezeti forma nem
problémaorientalt. Ahogy azt megallapitottam a renddrség szervezetirdnyitdsi
rendszerében a funkcionalis iranyitasi modell valésul meg, de a linearitas jellemzéi
markdnsan jelen vannak, ezért kilonosen fontos az, hogy a szervezetben a
funkcionalitas alapjan elkulonilt szervezeti elemek, a vertikdlis tagoltsag mely
szintjén helyezkednek el. Hiszen a vertikalis differencidltsag kilénb6z6 szintjei
pontosan meghatdrozzak a szervezeti egység, szervezeti hierarchidban elfoglalt
helyét és szerepét. A szervezeti hierarchia legfelsé szintjén a fels6 vezetés all, alatta
helyezkednek el a szervezet els6dleges munkamegosztasa alapjan elkilonilé
funkcionalis teriiletei és azok vezetdi. Ezek a funkcionalis teriiletek azonban nem
minden esetben teljesen homogének, ami tovabbi mélységi, vertikalis szintek

° Négyesi Imre: Az Informacié szerepe a Katonai-VezetSi Informéciés Rendszerekben
(Hadtudomanyi Szemle on-line, Il. évfolyam (2009) 1. szdm, 119-125. oldal, HU ISSN 2060-0437);
Dr. habil. Négyesi Imre: DIE UNTERSTUTZUNG DER SOLDATEN MIT ECHTZEITDATEN (A KATONAK
TAMOGATASA VALOS IDEJU ADATOKKAL) (Hadmérnék on-line, VII. évfolyam (2012) 4. szém, 162-
166. oldal, ISSN 1788-1919).
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létrehozasat teszi szikségessé. Ezek a szintek, illetve a vezetSik a hierarchidban
elfoglalt pozicidjukbdl addddan eltér6 dontési jogositvanyokkal rendelkeznek.
A fels6vezet6i szint dltalaban stratégiai kérdésekben dont, iranyokat, célokat
hataroz meg. A funkcionalis vezet6i szinten, a munkamegosztas alapjan a szervezeti
részterilet, vagy egy teljes munkafolyamat tervezése, szervezése, koordinaldsa a
vezet6 hataskore. A mélységi tagoltsdg alsdébb szintjein is megmarad a
funkcionalisan elkilonilé részterlilet felligyelete, de a szolgalati-eloljaroi
rendszerben az egyszemélyi parancsnoki rendnek megfelel6en el6ljardi-beosztotti
viszony jon létre a felette all6 funkciondlis szerv vezet8jével. Ebbdl addddan
az egyes szintek vezetGi az eltérd feladataikhoz eltér6 hataskorokkel rendelkeznek.
Ez az oka annak, hogy szervezeti struktura kiilonboz6 szintjei pontosan
meghatdrozzak, hogy a szervezeti egység, szervezeti hierarchidban elfoglalt helyét
és szerepét. Tehdt, ha megvizsgdljuk egy szervezeti egység szervezeten belili
elhelyezkedését, pontos képet kaphatunk arrdl, hogy az milyen szerepet tolt a
szervezetben.

Az informatika rendérségen belll elfoglalt helyét vizsgdlva azt tapasztaltam, hogy
pozicidja az id6k sordn jelentésen megvaltozott. Gondolatmenetem zardsat
el6revetitve, ez a pozicié véleményem szerint dltaldban nem volt ésszhangban a
szakterlilet szervezetre gyakorolt és a szervezetet jelentésen determindld
pozicidjaval. A kutatdasom idGintervallumaban az informatika, illetve az
elédszervezetei dontéen harom jél korilhatarolhatd pozicidban voltak, amely
poziciék a szakteriilet, illetve a vezet6i hierarchidban elfoglalt helyét is
meghatdroztak. A vizsgalt idGszakban a szakteriilet kozvetlenil a szervezet
vezetGjének, a miiszaki szakteriilet vezetGjének, illetve a gazdasdagi terilet
vezet6jének alarendelt funkciondlis szakteriletként mikodott. A szakterilet
szervezetben elfoglalt poziciéjat a rendbrség szervezeti felépitését részletesen
taglalé fejezetben mutattam be.

Sziikségesnek tartom megvizsgdlni azt is, hogy az A&llamhaztartdson kivdli
szervezetek, vallalatok esetében, hol foglal helyet az informatika. A témahoz
kapcsoléddéan a kis- és kozépvdllalatok valamint a nagyvallalatok korében a
Budapesti Corvinus Egyetem és az ITSMF® készitett tobb, kdzos kérdGives kutatast.
A kutatadsok az informatikai szakteriilet szervezetben elfoglalt helyét, a szervezet
informatikai fels6vezet6jének pozicidjat kdzéppontba allitva vizsgaljadk, melynek
eredményeképpen azt a kérdést teszik fel, hogy ,Kinek jelent, az informatikai
vezetG? ” A felmérések eredményeiként harom kategoriaba lehet sorolni azt, hogy

% |T Service Management Forum

124



HIRVILLAM —SIGNAL BADGE
2013/2 szam

kinek jelent az informatikai vezetd. Ezek alapjan jelenthet kozvetlendl a
vezérigazgatdnak, a gazdasagi/pénzligyi igazgatdnak, illetve a mlszaki/m(ikodési
igazgatonak.
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1.szdmu dbra
forras: [http://tudman.files.wordpress.com/2011/11/kutatc3alsijelentc3a9s2011.pdf]

Fehér Péter® a kutatas egyik résztvevdje szerint mindegyik poziciénak van logikus
magyardzata. A vezérigazgatdnak vald kozvetlen kapcsolddds azt jelenti, hogy az
informatikdnak a szervezeten belll jelent6s silya és stratégiai szerepe van,
valamint egyenrangl a szervezet tobbi terliletével. A stratégiai szerepkorbe kerilt
informatika  meghatarozé  tényez6je a  szervezet sikerességének. A
mdszaki/m(ikodési igazgaténak vald alarendelésnek vilagos a logikaja, hiszen az
informatika egyrészt technoldgia, masrészt az alapvet6 m(ikodés része. E

®IDr. Fehér Péter kozgazdasz, kutato, tanacsado, a Budapesti Corvinus Egyetem docense.
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gondolatmenet eredményeképpen a termékek, illetve a szolgdltatasok
elGallitdsaért, az ennek érdekében végzett tevékenység hatékony, gazdasagos
végrehajtasaért elsGsorban a mdszaki/m(ikodési igazgato a felelGs. E tevékenységi
kor nem nélkilozheti az informatikai szakterilet, mert az elvalaszthatatlan része az
alapfolyamatoknak. Az informatikdnak e teriiletre vald poziciondldsa egy erGs
termelGi, termelési informatikai szemléletet takar, ahol az informatika, mint
termelési/produktivitasi eszkoz jelenik meg. Pénzlgyi igazgaté ald tartozas
logikusnak tdndé magyardazata az lehet, hogy az informatika szakterlet
mikodtetése [atszolag és viszonylagosa sokba kerdil, igy az jelent8s koltségtényezd.
Az, hogy a szakterilet a gazdasagi/pénzlgyi igazgatd ala tartozik egyet jelent azzal,
hogy az informatika nem mas, mint egy egyszer( koltséghely, és nem stratégiai
eszkdz. Az informatika fellgyeletét altalaban ott latja el a gazdasagi/pénzigyi
vezetd ahol az informatika els6sorban koltséghely, koltségtényezd, és alapvetéen
»Csak” az Uzemeltetési feladatokhoz kapcsolddik.

A grafikont tanulmanyozva az aldbbi kdvetkeztetések vonhatdk le:

A 2000-es évektdl megfigyelhetd, hogy a szervezetek informatikai fels6vezetdi
feljebb keriilnek a szervezeti hierarchiaban. A felmérés igazolta, hogy egyre inkabb
a vezérigazgatd kozvetlen irdnyitasa alatt m(ikodik az informatikai szakterilet,
tehdt a vezet6je kozvetlenil a vezérigazgaténak tartozik beszamolasi
kotelezettséggel. 10 év alatt 18 %-rdl, 54 %-ra névekedett a szervezet vezetjének
jelent6 informatikai vezet6k szama. A szervezetben elfoglalt és magas statusza azt
eredményezi, hogy folyamatosan novekszik az informatika elfogadottsaga. A
stratégiai szerepkorbe kerilt informatika meghatarozé tényezdje lehet a szervezet
sikerének. Ez a szervezeti megoldas jelzi az informatika szervezeti fontossagat,
egyenrangusagat a tobbi funkcionalis terilettel.

A gazdasdgi/pénziigyi igazgato ala tartozas erés csokkend tendenciat mutat, szinte
inverze a szervezet vezetGje ala tartozas tendencidjanak. 10 év alatt 65 %-rél 14 %-
ra csokkent azoknak a szervezeteknek az aranya melyeket a gazdasagi vezetének
jelentenek. Az, hogy a gazdasagi vezet6nek jelentd informatikai felsGvezeték a
tovabbiakban a szervezet vezet6jének kozvetlen alarendeltségébe keriiltek azt
eredményezte, hogy a szervezeti hierarchidban elfoglalt helyiik megegyezik azzal a
szinttel, amelynek korabban alarendelt szervezeti egységei voltak, tehat a
gazdasagi vezetlGvel keriiltek egy szintre. A kutatds eredményei azt mutatjak, az
szakterlilet képesek volt megszabadulni attdl a szemlélettdl, hogy az informatika
nem mas, mint egy koltséghely a szervezet koltségvetésében. A valsag alatt 2008-
ban lathaté volt egy csekély mérték(i visszarendez6dés, az informatika ismét tobb
helyen visszakerilt az koltségkategdridba, azonban a trend nem fordult meg.
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A muszaki igazgatohoz vald tartozas mértéke allanddsulni latszik a 14 %-os szinten.
Az elmul 10 évben ez 4 % pontos csokkenést mutat. feladatokon tulmutatd
Uzemeltetési pozicidhoz tartozas a valsagtdl fliggetlenil névekvé tendenciat mutat.
A mdlszaki/Uzemeltetési igazgatd alarendeltségében m(ikédé informatikai
szervezetnél a miszaki tartalomrdl az Gzemeltetésre kerill at a hangsuly, ezekben
az esetekbe az informatika jellemz&en kozmi jellegl. Inkabb csak elméleti jellegl
az a megkozelités mely szerint amennyiben az informatika a miszaki/tGzemeltetési
vezetl ala tartozik ugy nehezebben jut forrasokhoz, mintha a vezérigazgatd, vagy a
gazdasdgi igazgatd kozvetlen iranyitdsa alatt [dtnd el a feladatat. Masik
megkozelités szerin pénzigyi vezetd sokkal keményebben banik a hozza tartozd
terliletekkel. Tehat ebbdl a szempontbdl nem jelent egyértelm( hatranyt a mlszaki
szakterilet ala tartozas. A grafikon adatai az utébbi években nem tartalmazzak 100
%-ban az informatikai szervezetek hovatartozdsat. Ennek az oka az, hogy a
kutatdsokban is vizsgdlt 3 f6 kategdria mellett azonosithaté még 2 specidlis
helyzetet. Az egyik, amikor az informatika az anyavallalati informatikai vezetének
jelent. Ez dltaldban, a multinacionalis nagyvallalatok esetében tapasztalhatot,
amikor az informatika lokdlisan m(ikédik, de a nagyfoku centralizdltsdg miatt az
informatikai prioritasok, irdnyok mégis kilfoldon kertilnek meghatarozasra. A masik
specidlis eset, amikor az informatika a szolgaltatd kézpont vezetének jelent. Ezek a
szolgaltatd kdzpontok nem feltétlentl csak informatikai szolgaltatasokat nydjtva, a
vallalatok mellett alakulnak, vagy telepszenek meg. A szolgaltaté kozpont vezetéje
a szervezet vezet6jének jogait csak korlatozottan gyakorolhatja, ezért a felmérés
kiilon kezeli ezt az esetet.

Az informatika szervezeti struktirdban elfoglalt szerepének vizsgalatat
Osszefoglalva, bizonyitottnak vélem azt a kordabbi megallapitdasomat, mely szerint a
gazdasag szinte minden terllete az informatika altal vezérelt ,iparaggd” valt. Oly
mértékben van jelen az informatika a legtobb szervezetben, hogy barmilyen
valtoztatds a szervezet alaptevékenységében azonnal valtozast indukdl az
informatikai rendszerben is. Altaldnossagban elmondhaté, hogy ha nem
informatikai eszk6zdk bevondsaval valdsitjdk meg valtoztatdst, akkor romlik a
szervezet hatékonysaga. Tehdt az informatika Iényegében a szervezetek
potolhatatlan elemévé valt. Lathatd az, hogy az informatikai szakterilet, illetve a
teriletet menedzsel6 informatikusok, majd a késébbiekben informatikai vezetdk,
hosszu evolucids utat jartak be. Kezdetben, mint lizemeltetési vezet6k, mintegy
csatolt munkakorként felligyelték az informatikat. Ebben az id6szakban az
elektromos haldzat Gzemeltetése mellet, mellékesen ellattdak a szamitdgépek
Gizemben tartdsat. Majd, mint 6nallé szakteriletet felligyel6 vezet6k, a mdiszaki-
Uzemeltetési, vagy a gazdasagi-pénziigyi teriilet beosztott szakteriileteként
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uzemeltették a szervezetik informatikai infrastrukturajat. Sajnos ez az utdébbi
nézet elég mélyen begyOkerezett néhany szervezet strukturdjdba, hiszen sok
szervezetnél még ma is ugy tekintenek az informatikdra, mint egy tamogato
szervezetre, melynek els6dleges feladata a rendelkezésre 4llé6 informatikai
infrastruktira zavartalan Uzemeltetetésének biztositasa. Természetesen ez az
UzemeltetGi hattértamogatd szerep sem nélkiilozhets, de a szervezetek érdeke
nem ezt diktdlja. Az elmult évtizedben az informatika a legtobb szervezetben
tuln6tt  hattértdmogatdi  szerepén,  elvalaszthatatlan  része lett az
alapfolyamatoknak, kozvetlenil tdmogatva a szervezet feladatrendszerét. A
feladatrendszerének atalakuldasaval az informatika a legtobb szervezetben
megkeriilhetetlen stratégiai szerepkorbe keriilt. Ez a szerepkor azt jelenti, hogy
kikérik a véleményét minden szervezeti, strukturalis valtoztatds megtervezéséhez
és kivitelezéséhez, mivel minden valtoztatds mogott ott rejlik az azt tdmogatd
informatikai rendszer, amelyre a moddositasokat le kell képezni. Ott ahol a
dontéshozdk felismerik az informatika stratégiai szerepét és bevonjak a tervezési
fazisba is, valtoztatasok zokken6mentes végrehajthatéak. Ez azonban nemcsak
lehetéséget teremt az informatikai szervezetnek, hanem felelGsséget is jelent,
melynek csak akkor tud megfelelni, ha munkamegosztas alapjan megfeleld
hatdskorrel is rendelkezik. A kicsit tulzéan evolicidonak nevezett folyamat
eredménye az, hogy az informatika kozvetlenll a szervezet vezet6jének az
iranyitasa alatt latja el a feladatat, tehat a vezet6je neki jelent, ami azt eredményezi
a szervezeti hierarchiaban elfoglalt helyik megteremti, vagy megteremtheti azt a
hataskort mellyel meg tud felelni a stratégiai szerepkorének. A fenti kutatds
egyértelmlen alatdmasztja azt, hogy a dontéshozdk felismerték az informatika
fontossagat, hiszen a szazad eleje 6ta tart az a trend, mellyel az informatikai
kiléphetett az egyszerl koltséghely besoroldasbol. A trend jellemzGje, hogy az
informatikai vezet6k egyre inkabb kozvetleniil a szervezet vezet6jéhez tartoznak,
mikdzben a pénzlgyi szemléletet tlkr6z6 gazdasagi vezet6 ald vald tartozas
mértéke folyamatosan csokken. Napjainkban az informatika stratégiai jelent&ségét
jol mutatja, hogy az informatikai vezet6k 54 %-a kozvetlenldl a szervezet
vezetGjéhez tartozik. Ez a szervezeti megoldas egyértelmUien jelzi az informatika
szervezeti fontossagat, és egyenrangusagat a tobbi funkcionalis teriilettel.

Osszegzés

Jelen cikk bemutatta a szerz6 PhD értekezésének egy masodik részét, amely a
szervezetek alapvets strukturdit kovetéen a rendGrség lehet6ségeit mutatta be.
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Felhasznalt irodalom

A labjegyzetekben.
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Dorké Zsolt NKE PhD hallgaté
Hullan Szabolcs OE PhD hallgaté
Mogor Tamasné OE PhD hallgaté
Puskas Béla OE PhD hallgaté
Dr. Rajnai Zoltan OE egyetemi tanar
Szab6 Anna Barbara OE PhD hallgaté
Szente Andras OE PhD hallgato
Solymosi Janos OE PhD hallgaté
Zele Balazs OE PhD hallgato
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Szerzdink figyelmébe

Kiadvanyunk lehetGséget biztosit max. 40 ezer leltés (egy szerzdi iv) terjedelemben
— elsésorban: tdvkézlés, hiradds, informatika, informdciovédelem, illetéleg
hadtudomdnyi és természettudomdnyi témakérékben — tanulmanyok, szakcikkek
magyar és idegen nyelvli megjelentetésére.

A cikknek tartalmaznia kell egy 2-5 soros absztraktot magyar és idegen nyelven.

A cikkek bekilldése e-mailen a hhk_hirado_szakcsoport@uni-nke.hu cimre
lehetséges. A cikkek leadasi hatarideje: folyamatos (megjelenés évente kétszer).

A megjelentetésre szant cikkek csak a szerz6(k) eddig mashol még meg nem jelent,
sajat onallo (tarsszerz6k esetében kodzos) irasmlive(i) lehetnek. Az irasmlivekben
lévé idézeteknek meg kell felelnilik a szerzdi jogrél sz6lé hatalyos jogszabalyoknak.
A megjelentetésre szdnt irdsmivek csak nyilt (nem mindsitett) informdcidkat és
adatokat tartalmazhatnak. Ezek mindsitett voltat a szerkeszt6bizottsdg nem
vizsgalja, ennek felel6ssége a cikk szerzgjét terheli.

A szerkeszt6bizottsdg a megjelentetésre szant irdsmliveket lektoraltatja. A
szerkeszt6bizottsag fenntartja a jogot, hogy a megjelentetésre szant és megkiildott
irasm(ivet — kilén indoklds nélkiil - megjelenésre alkalmatlannak itélje. Az ilyen
cikkeket nem kuldi vissza, és nem 6rzi meg.

A kiadvanyban lehetGség van idegen nyelvl cikkek megjelentetésére. Az idegen
nyelven megjelentetésre szant irdsmdvek nyelvi lektoraldsa a szerz6t terheli.

Minden kézirathoz elektronikusan is mellékelni kell egy kitoltott "Kéziratbekildési
Grlap"-ot, és egy "Copyright atruhazasi Grlap"-ot. Mindkét Grlapot ki kell nyomtatni
és ala kell irni (tobbszerzds cikk esetében minden szerzének!), majd a kinyomtatott
és alairt (irlapokat faxon (fax szam: +36-1-432-9025), vagy postai uton levélben
(levélcim: Hirvilldm Szerkeszt6ség, 1581. Budapest Pf.: 15.) is meg kell kildeni a
szerkesztGségnek. Ezek hianyaban a cikkeket a szerkeszt6ség nem lektoraltatja és
nem jelenteti meg!

Az Uirlapok a szerkeszt&ségnél szerezhetdk be.
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