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Szabé Anna Barbara: Adminisztrativ biztonsdg

Absztrakt
A cikk célja meghatdrozni az adminisztrativ biztonsdg feladatait és céljait.

Abstract
The aim of the article is to define the aims and tasks of security of information.

Bevezetés

Az adminisztrativ biztonsag fogalmat a szakirodalom egyértelmien nem definialja.
Az informatikai szemlélet(i irasokban dokumentum-biztonsagként, kozigazgatasi
témdju szakcikkekben lgyvitelként lehet taldlkozni a funkcidjukat tekintve azonos
célt szolgdld eljardsrendekkel. K6z6s benniik a kezelt dokumentum, irat védelme.
Altalaban dokumentumnak tekintheté minden olyan adathordozé, mely valamilyen
formdban adatot tartalmaz, fliggetlenil a fizikai megjelenésétél. A dokumentumok,
iratok biztonsaganak konkrét megvaldsuldsanak megkeriilhetetlen eleme a ,védett
adatok” kezelési, felhasznalasi, tarolasi rendszerének biztonsagi dokumentacidja. A
papiralapon rogzitett adatok esetében is felmeriil6 mdsolhatésag kockazata az
elektronikusan el6allitott, kezelt és megosztott adatok esetében hatvanyozdédik,
ezért is szlikséges a szigoru adatkezelési intézkedések bevezetése. Els6 |épésként a
k6z6s minimum szabalyok bevezetése célszer(i, melyben kdzponti szerepe van a
fogalom meghatdrozdsanak. Onmagdban a védelem részét képezi az adat
mindsitése is.

Az adatbiztonsag szerves része a nyilvantartok és a befogadd helyiségek védelme is,
de jelen irdsban ezekkel a teriiletekkel nem fogok foglalkozni. [1] [2]

1. Adatbiztonsag

A szakirodalom megoszlik aszerint, hogy mi tekinthet6 informacidonak, adatnak,
iratnak és dokumentumnak. Ezért célszerliségi szempontbdl ebben a fejezetben
fogom definidlni, hogy a publikacio soran mely meghatarozasokat értem alatta.

Az informacio latin eredetl sz6, mely jelentése hir, lizenet, tajékoztatas, tehat
olyan adat, mely befolydssal birhat, ezéltal kozegfligg6. Az adat az adathordozétol
fuggetlen elemi ismeret, melynek sziiksége van kozvetits kozegre és befogaddra. A
megjelenési formdjara hat a tarsadalom fejlettségi szintje, ezért nagyon tagan
értelmezhetd. A gyakorlatban barmely jel ide sorolhaté.
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A modern tavkozlési rendszerek megjelenésével minden olyan értelmes kozlést
informaciénak tekintettek, melynek egy része a felhasznalé szdmdra fontos Uj
ismerettel birt, tehat a befogadd féltdl fliggott, hogy informaciorél van-e szd. Az
informacids onrendelkezési jogrdl és az informacidszabadsagrol szél6 2011. évi CXII.
torvény Ertelmezé rendelkezése alapjan az adatbdl levonhaté térvény altali
védelmet élvez6 kovetkeztetés és ismeret is ide sorolhaté.

Az dallami és onkormanyzati szervek elektronikus informdacidbiztonsagardl széld
2013. évi L. torvény szerint az informacid: "bizonyos tényekrél, tdargyakrol vagy
jelenségekrél hozzdférheté formdban megadott megfigyelés, tapasztalat vagy
ismeret, amely valakinek a tuddsdt, ismeretkészletét, annak rendezettségét
megvdltoztatja, dtalakitja, alapvetéen befolydsolja, bizonytalansdgdt csékkenti
vagy megsziinteti".

Informatikai megkdzelités szerint, az adat szamokkal leirhaté, szamitastechnikai
eszkozokon rogzithet6, kezelheté megjelenitheté elemi ismeret, mely alkalmas
értelmezésre, feldolgozdsra, tovdbbitasra. Az informacié pedig az adatokon
végrehajtott logikai ml(veletek, értelmezés eredménye. Ugyanakkor a
szamitdstechnikai eszkozokkel rogzitett, azokkal feldolgozhaté és megjelenithetd
informdcidt is adatnak tekinti az informatika, ahogy azokat az informacidkat is,
melyekbdl konkrét Uj tényeket tud meg a felhasznalé.

Az MSZ EN ISO 9000:2001 szabvany szerint az informacié annyi, mint értelemmel
bird adat.

Az allami és onkormanyzati szervek elektronikus informacidbiztonsagardl szdlo
2013. évi L. torvény szerint az adat: "az informdcid hordozdja, a tények, fogalmak
vagy utasitdsok formalizalt dbrdzoldsa, amely az emberek vagy automatikus
eszk6z6k szamdra kézlésre, megjelenitésre vagy feldolgozdsra alkalmas". Ez a
definicid fent ismertetett megkozelitéseknek is eleget tesz. Bel6le kdvetkezik, hogy
az informdcié az adat kdzolt, megjelenitett, vagy feldolgozott formaja. [1]; [3]
Nemzeti adatvagyon korébe tartoznak a kozfeladatot ellatd szervek altal kezelt
kozérdek( adatok, a személyes adatok és a kdzérdekbdl nyilvanos adatok. Az ide
tartozé adatok feldolgozasat csak allamigazgatasi szerv, vagy kizardélagos allami
tulajdonban |évé gazdalkodd szervezet végezheti. A nemzeti adatfeldolgozasra
jogosult szervek, szervezetek az adott nyilvantartassal egylitt Kormany rendeletben
kertilnek kihirdetésre. [4]

Kozérdek(i adatok: a személyes adatok kivételével, azok az allami vagy helyi
onkormanyzati feladatot, valamint jogszabalyban meghatarozott egyéb
kozfeladatot ellaté szerv vagy személy kezelésében |év6 és tevékenységére
vonatkozo vagy kozfeladatanak ellatasaval 6sszefliggésben keletkezett informacio,
vagy ismeret fliggetlenll rogzités formajatdl, a kezelés maodjatdl, 6ndllé vagy

14



HIRVILLAM —SIGNAL BADGE
2014/2. szam

gylijteményes jellegét6l. Tehat ide sorolhatéak a hatdskorre, illetékességre,
szervezeti felépitésre, szakmai tevékenységre és annak az eredményességére is
kiterjed6 értékelésére, a birtokolt adatfajtdkra és a m(kodést szabalyozé
jogszabdlyokra, valamint a gazddlkoddsra, a megkotott szerz6désekre vonatkozé
adatok.

Kilon kategdrianak mingsul a kozérdekbdl nyilvdnos adat. [4]

K&zérdekbdl nyilvanos adat: minden olyan adat ide tartozik, amelynek
nyilvanossagra hozataldt, megismerhet6ségét vagy hozzaférhetévé tételét
kozérdekbdl torvény rendeli el, de nem kozérdek( adat. Megismerésére barki
széban, irasban vagy elektronikus uton igényt nyujthat be. Pl.: kotelez6en igénybe
veendd szolgaltatasok, helyi 6nkormanyzati képviseld tisztelet dija. [4]

Személyes adat: az érintettel kapcsolatba hozhaté adat és az adatbdl levonhatd, az
érintettre vonatkozd kovetkeztetés. Kilondsen az érintett neve, azonositd jele,
valamint a fizikai, fizioldgiai, mentalis, gazdasagi, kulturalis vagy szocialis
azonossagdra jellemzd ismeret. Dr. Péterfalvi Attila kordbbi orszaggytilési biztos
hivatalbdl hozott allasfoglaldsa alapjan, az interneten a felhasznaldi név is lehet
személyes adat. Attél fuggbéen, hogy a felhasznaldnév mogott alldé személy
azonosithato-e vagy sem. Ha a személy azonosithato, a felhaszndlénéven keresztiil
az interneten olvashatdéak bizonyos adatok, melyek az érintettel kapcsolatba
hozhatdk, akkor ezek az egyén személyes adatai. Ezért az érintettre vonatkozdan
csak olyan adatok és megadott mértékig keriilhetnek nyilvdnossagra, melyhez a
felhasznalé el6zetesen a regisztracid elvégzése soran hozzajarult. Ennek a
hozzdajarulasnak barmikor visszavonhatdnak kell lennie. [4]; [5]

Kilonleges adat: olyan személyes adatok melyek faji eredetre, a nemzetiséghez
tartozasra, a politikai véleményre vagy partallasra, a valldsos vagy mas vilagnézeti
meggy6z6désre, az érdekképviseleti szervezeti tagsagra, a szexualis életre,
egészségi adllapotra, a koéros szenvedélyre vonatkoznak, valamint a bdnlgyi
személyes adat. [4]

Blinligyi személyes adat: olyan személyes adat, mely a biintetéeljaras soran, vagy
azt megel6z6en a blncselekménnyel vagy a binteteljarassal osszefliiggésben, a
blintetGeljarads lefolytatdsara, illetve a blncselekmények felderitésére jogosult
szerveknél, tovabba a blintetés-végrehajtas szervezeténél keletkezett, az érintettel
kapcsolatba hozhatd, valamint a blntetett el6életre vonatkozik. [4]

A védett kozérdek(i adatok a mindsitett adatok, melyekbdl a magyar jogrendszer
kett6t kilonboztet meg: nemzeti mindsitett adatot és a kulfoldi minGsitett adatot.
(6]

Nemzeti mindsitett adat: olyan adat, amelyrél a minGsité a mindsitési eljards soran
megallapitotta, hogy az érvényességi id6n belili nyilvanossagra hozatala,
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jogosulatlan megszerzése, moddositdsa vagy felhaszndlasa, illetéktelen személy
részére hozzaférhet6vé, valamint az arra jogosult részére hozzaférhetetlenné tétele
a mindgsitéssel védheté kozérdekek koziil barmelyiket kozvetlenll sérti vagy
veszélyezteti. Tartalmara tekintettel annak nyilvanossagat és megismerhetGségét a
mindsités keretében korlatozza, fliggetlenlil a megjelenési formajatél. A mindgsitési
jelolést torvényben meghatdrozott formai kdvetelményeknek megfeleléen kapta.
[6]

Kalfoldi mingsitett adat: az Eurdpai Unid valamennyi intézménye és szerve,
valamint képviseletében eljaréd tagallam, a kilfoldi részes fél vagy nemzetkozi
szervezet altal készitett és torvényben kihirdetett nemzetkozi szerzédés vagy
megallapodds alapjan d4tadott olyan adat, amelyhez a hozzaférést minGsités
keretében korlatozza. [6]

A két fécsoporton belll kdrmérték alapu minGsités szerint az adat "Szigordan
titkos", "Titkos", "Bizalmas" és "Korlatozott terjesztés(" lehet.

"Szigordan titkos" minGsités altal maximum 30 évig védheté a kozérdek, ha
rendkivil sulyosan sérti jogosulatlan megszerzése, mddositasa vagy felhasznalasa,
illetéktelen személy részére hozzaférhetévé tétele, viszont az arra jogosult szamara
hozzaférhetetlenné valasa.

"Titkos" mindsitéssel maximum 30 évig azon kozérdek védhetd, mely jogosulatlan
megszerzése, modositasa vagy felhaszndlasa, illetéktelen személy részére
hozzaférhet6vé tétele, viszont az arra jogosult szamadara hozzaférhetetlenné valdsa
azt sulyosan karositja.

"Bizalmas" mindsitéssel legfeljebb 20 évig védhet6 kozérdek, melynek jogosulatlan
megszerzése, modositdsa vagy felhaszndlasa, illetéktelen személy részére
hozzaférhet6vé tétele, viszont az arra jogosult szdmara hozzaférhetetlenné valdsa
azt karositja.

"Korlatozott terjesztési" minGsités a legenyhébb kategdria, melyet abban az
esetben hasznaljak, ha a védhet6 kdzérdek jogosulatlan megszerzése, mddositasa
vagy felhasznalasa, illetéktelen személy részére hozzaférhet6vé tétele, viszont az
arra jogosult szamara hozzaférhetetlenné valdsa azt hatranyosan érinti. Legfeljebb
10 évre adhaté.

A "Szigoruan titkos" és "Titkos" mindsitést adat rendkivil indokolt esetben
mingsitési idejiik alatt Uj mindsitési eljardssal egy alkalommal ismét maximum 30
évre hosszabbithaté. Ugyanezen kovetelmények mellett a "Bizalmas" és a
"Korlatozott terjesztés(i" adat egy alkalommal 5 évre hosszabbithatd. Kivéve, ha
Magyarorszag — maganszemély jogos érdekével szorosan 6sszefliggé — honvédelmi,
nemzetbiztonsagi, blinlldozési vagy igazsdgszolgdltatasi érdeke miatt két
alkalommal, legfeljebb 20 évre meghosszabbithato. [6]

16



HIRVILLAM —SIGNAL BADGE
2014/2. szam

A Tanacs hatdrozata (2013. szeptember 23.) az EU-mindsitett adatok védelmét
szolgald biztonsagi szabalyokrdl (2013/488/EU) és a 90/2010. (Ill. 26.) Korm.
rendelet a Nemzeti Biztonsagi Felligyelet mikodésének, valamint a mindsitett adat
kezelésének rendjérél csak a mindsitett adatok védelmével foglalkozik. [7]

A Nemzeti Biztonsagi Felligyelet feladata a minGsitett adat védelmének hatdsagi
feligyelete, valamint a minGsitett adatok kezelésének hatdsagi engedélyezése és
fellgyelete. [6] Jogalkalmazasi problémakat eredményezhet, hogy a jelen cikk
irdsakor hatalyos 2009. évi CLV. torvény a minGsitett adat védelmérél sz6l6 torvény
a mindsitett adattal vald visszaélés szankciondldst a 2013. 07. 01-én hatalyat
vesztett Blntet6 Torvénykonyvr6l szolé 1978. évi IV. torvényre hivatkozva
deklardlja. Ez a témaban nem jartas személyeknek félrevezet6 lehet, ugyanis a
jelenleg a 2012. évi C. torvény a Biintet6 Torvénykdnyvrél hatalyos, mely a 265. §-
ban szabdlyozza a mindsitett adattal vald visszaélést és a 267.§-ban a nemzeti
adatvagyon korébe tartozé allami nyilvantartas elleni blincselekményeket. [6], [8]
Az irat fogalmat a 1995. évi LXVI. torvény a koziratokrdl, a kozlevéltarakrdl és a
maganlevéltari anyag védelmérdsl meghatarozza:

Irat: valamely a jogi személy és a jogi személyiséggel nem rendelkez6 szervezet
mUikodése soran, vagy személy tevékenysége sordn keletkezett vagy hozza érkezett,
egy egységként kezelendé rogzitett informacid, adategylittes. Megjelenési formajat
tekintve tagan értelmezhetd: lehet papir alapu, mikrofilm, magnes, elektronikus
vagy barmilyen mads adathordozé. Tartalmat tekintve lehet széveg, adat, grafikon,
hang, kép, mozgdkép vagy barmely mas formaban megjelend informacio illetve a
felsoroltak kombinacidja.

Ugyirat egy ligyben keletkezett valamennyi irat. [9], [10]

A torvény megkililonboztet kdziratot, magdniratot és maradandé értékd iratot:
"Kozirat: a keletkezés idejétél és az Orzés helyétél fliggetleniil minden olyan irat,
amely a kézfeladatot elldto szerv irattdri anyagdba tartozik vagy tartozott".
"Magdnirat: a nem kézfeladatot elldtd szerv irattdri anyagdba tartozod, valamint a
természetes személyek tulajdondban Iévé irat".

"Maradando értékii irat: a gazdasdgi, tdarsadalmi, politikai, jogi, honvédelmi,
nemzetbiztonsdgi, tudomdnyos, miivelddési, miiszaki vagy egyéb szempontbdl
jelentds, a torténelmi mult kutatdsdhoz, megismeréséhez, megértéséhez, a
kézfeladatok folyamatos elldtdsdhoz és az dllampolgdri jogok érvényesitéséhez
nélkiilézhetetlen, mds forrdsbdl nem vagy csak részlegesen megismerheté adatot
tartalmazo irat"”. [9]

Fontosnak tartom megemliteni az adatkezelési torvénybe foglalt fogalmat is:

Az adatkezelés alatt az adatokon végzett barmely mivelet vagy a miveletek
Osszességét érti a jogalkotd fliggetleniil az eljaras maddjatdl. Ide sorolhatdé a
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gylijtése, felvétele, rogzitése, rendszerezése, taroldsa, megvaltoztatasa,
felhasznalasa, lekérdezése, tovabbitdsa, nyilvdnossagra hozatala, dsszehangolasa
vagy Osszekapcsoldsa, zarolasa, torlése és megsemmisitése, valamint az adatok
tovabbi felhaszndlasanak megakadalyozasa, fénykép-, hang- vagy képfelvétel
készitése, valamint a személy azonositdsara alkalmas fizikai jellemzdk. [4]
Dokumentum: az informdcié hordozdja, szinte barmi lehet a megjelenési formaja.
Megjelenését tekintve altaldban szorosan koveti a technika fejl6dését, ugyanakkor
a korabbi formai is megmaradtak.

A dokumentum lehet egyedi és sokszorositott és sokszorositott egyedi
dokumentum.

Egyedi dokumentum: azok a dokumentumok, melyek korlatozott hozzaférésl
dokumentumok. Tehat ide tartoznak a minésitett adatok, személyes adatok stb.
Sokszorositott dokumentum: olyan dokumentum, mely jogilag barki szdmara
elérhets, esetleg kereskedelmi forgalomba beszerezhetéek. Ide sorolhatok a
Magyar Kozlony, felhaszndloi kézikonyvek, szabvanyok, kozérdek( adatok,
kdzérdekbdl nyilvanos adatok.

Sokszorositott egyedi dokumentumok: kis példanyszamban megjelend
dokumentumok, szlk szakmai kor szdmara. Ide tartoznak a pl.: belsé eljarasrendek,
szakmai beszamoldk, rendezvények kiadvanyai.

Az elektronikus dokumentumok kézt megtalalhatéak a hagyomanyos papir alapu
dokumentum formai is. Keletkezésliket tekintve lehetnek eleve elektronikus uton
keletkezettek, vagy digitalizaldson mennek keresztilil.

Elektronikus dokumentumoknal elérhetéség szempontjabdl kiilonbséget kell tenni
a helyi elérési és tavoli elérési dokumentumok kozott.

Helyi elérésl dokumentum: a szamitdgépen van, vagy adathordozén megnyithato.
Tavoli elérés(i dokumentum: haldzaton, linkeken keresztil fér hozza a felhasznalé.
[11]

Gyakorlati tapasztalatom, hogy egy szervezethez bekiildott barmelyik tipusu
dokumentum valamilyen formaban bekeril az iktatasba. Az egyedi hozzaférésu
adatoktdl kezdve a barki szamara elérhet6 reklamanyag is, ha az lezart
dokumentumként érkezik be a szervezethez, annak ellenére, hogy 335/2005. (XII.
29.) Korm. rendelet a kozfeladatot ellaté szervek iratkezelésének 4altalanos
kovetelményeirél szerint nem kellene iktatni, csak a szervezet altal meghatarozott
madon nyilvantartasba venni.

Az adat biztonsaganak lehetséges veszélyforrasait az 1. szdmu abra szemlélteti. Az
abrabdl jol latszik, hogy egy rendkiviil 6sszetett rendszerben kell védeni az adatot.
Ezért is fontos az adat minGsitése, értékrendszerben valé elhelyezése. Ugyanis a
tulbiztositds azon tul, hogy lassitja, hatraltatja az (Uzleti folyamatokat,
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meglehet6sen nagy koltségekkel is jar. Pl.: a Nemzeti Biztonsagi felligyelettdl a
"Bizalmas" vagy anndl magasabb szint(i adat kezelésére vonatkozé engedély

kiaddsahoz sziikséges feltételek megteremtése.

preadll [rend RSN [LCCY PRN—
Fizikai Virus, illeték-
behatolas Személyek (kiilsé+belsd) telen szoftver
Epiilet, szamitokézpont, installacio
Uzemzavar T szerverszoba v
. Hardver+halozat /l/ Villamcsapas
Szakszeriitlen a Rendszerszoftver :
tervezeés r Alkalm., sw, A llletéktelen
m S racsatlakozas
Szakszerﬁtilen f (13 g
ereress, [l | L] Tl e — R e
1 hozzaférés
t: / Dokys” g e
Beszerzési 2 G765 Légkondi- .
politika hianya vagtopvédelem cionglas IlIEtEKt?len
hasznalat,
masolas

Dokumentacio-
hiany, illetékte-

len hasznalat Tiiz, illetéktelen behatolas

Talmelegedés

1. szamu abra: dr. Horvath Zsolt: Az informacidbiztonsag alapjai

Az adatvédelem harom klasszikus alapelve a kezelt adatokra nézve a bizalmassag,
sérthetetlenség, rendelkezésre allas: [1], [6]

Bizalmassag elve: a kezelt adatot csak az arra jogosultak ismerhetik meg, a
jogosultsagi kor és a jogosultsag szintjének meghatarozasa.

Sérthetetlenség elve: az adat eredeti allapotanak biztositdsa, az adat tartalmanak
és tulajdonsagainak az elvarttal egyezése. ldetartozik az informacié hitelessége, a
letagadhatatlansaga, valamint az elektronikus informéacids rendszerelemek
rendeltetésiiknek megfelel6 hasznalhatdsaga.

Rendelkezésre allas elve: a jogosultak szdmdra el6re jelezhet6 id6pontokban és
mértékben biztositva van a kezelt informacidkhoz torténé hozzaférés és
felhasznalas.

Uj elemként jelent meg a NATO kozvetitésével az elszamoltatas elve:
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e Elszamoltatds elve: az adat birtokosa felel6s a nyilvantartasba vételért és az
utasitasok betartasaért. [1], [13]
Valamint teljes életciklusdban az elektronikus informaciés rendszer és
elemeinek sértetlensége és rendelkezésre alldsa zart, komplex, folytonos és
kockazatokkal ardanyos védelme. [3]
A mindsitett adat védelmérdl szdlé 2009. évi CLV. torvényben a jogalkotd
deklaralta a szlikséges ismeret elvét:

e Sziikséges ismeret elve: a mindsitett adat megismerésének feltétele, hogy
allami, vagy kozfeladat ellatdshoz feltétlen sziikséges legyen. [6]

Ugyanakkor érvényesilnie kell az informacidbiztonsag alapelveinek is:

e Elrettentés: jogosulatlan tevékenységtdl visszariasztas.

o Megel6zés: a fenyegetettség elleni védelem kialakitasa.

e Detektalas: a biztonsagot sért6 események észlelése és azonositdsa.

e Helyreadllitds: eredeti allapot visszaallitasa, az események kivizsgalasahoz
szlikséges adatok biztositasa.

Az elektronikus informacids rendszere biztonsagi osztdlyba sorolasakor a

bizalmassag, sértetlenség és rendelkezésre allas kdvetelményét az adott rendszer

funkcidjara vonatkozé mértékben rendszerezi a jogalkoto:

e a nemzeti adatvagyont kezel6 rendszerek esetében a sértetlenség
kovetelménye hangsulyos;

e a létfontossagu informacids rendszerelemek esetében a rendelkezésre allas az
els6dlegesen;

e a kulonleges személyes adatokkal kapcsolatban a bizalmassag fenntartasa
lényeges. [12]

2. Az adminisztrativ biztonsag célja

A szakirodalomban nincs egységesen definidlva az adminisztrativ biztonsag fogalma
annak ellenére, hogy a kozfeladatokat elldté intézményekben és a
maganszektorban is mindennapos jelenség az adatkezelés és a hibas eljaras
bizalomvesztésen és anyagi karon tul bintet6 jogi felelGsséget is von maga utan. [8]
Személyes adattal visszaélés egyt6l harom évig terjed6 szabadsagvesztéssel,
kozérdek( adattal visszaélés kett6t6l harom évig terjed6 szabadsagvesztéssel jar.
Nemzeti adatvagyon korébe tartozd allami nyilvantartas elleni blincselekmény
kovetkezménye egy évt6l ot évig terjedd szabadsdgvesztés, jogosulatlan titkos
informacidgyljtés vagy adatszerzés egy évt6l Ot évig terjed6 szabadsagvesztés,
tiltott adatszerzés egy évtél ot évig terjedd szabadsagvesztés, informacios rendszer
vagy adat megsértése két évtdl nyolc évig terjed6 szabadsagvesztés.
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MinGsitett adattal vald visszaélés korlatozott terjesztésd minGsitett adat esetén

vétség és elzaras. Egy évig terjed6 szabadsdgvesztés, amennyiben bizalmas

minGsitési adat. Blntettnek minGsiil és harom évig terjed6 szabadsdgvesztéssel

szankcional, ha titkos adat. Szigoruan titkos adattal vald visszaélés esetén egy évtdl

Ot évig terjedd szabadsagvesztéssel bilintethetd.

Sulyosbitd tényezének szamit, ha a visszaélést mindsitett adat felhasznalasara

jogosult személy latja el. Ezért korlatozott terjesztési minGsitett adat esetén egy

évig, bizalmas minGsités(i adat esetén két évig, titkos adat esetén egy évtél ot évig,

szigorlan titkos adat esetén két évtdl nyolc évig terjedd szabadsdgvesztéssel

blintetendé.

Nemzeti adatvagyonnak szamité dllami nyilvantartasban kezelt adatot az

adatkezel6 szamara hozzaférhetetlenné tétele 6nmagaban hdrom évig terjedd

szabadsagvesztés blntethets. Jelent6s érdeksérelem esetén egyt6l ot évig

szabadsagvesztést eredményez.

Az adminisztrativ biztonsag céljanak és fogalmanak meghatdrozasat a mindsitett

adatok kezelésével Osszefligg6 szabalyokon keresztil szeretném megvaldsitani.

Magyarorszag Eurdpai Unidhoz csatlakozdsa miatt egyik legfontosabb irdnymutatas

az Eurdpai Tanacs hatdrozta, ezért a téma kifejtését az unids jogtdl indulva a hazai

szabalyozdk felé haladva végzem el.

Az érintett jogszabalyok:

e A Tandcs hatarozata (2013. szeptember 23.) az EU-mindGsitett adatok védelmét
szolgalo biztonsagi szabalyokrdl (2013/488/EU)

e 335/2005. (XIl. 29.) Korm. rendelet a kozfeladatot ellaté szervek
iratkezelésének altaldnos kovetelményeirdl

e 90/2010. (lll. 26.) Korm. rendelet a Nemzeti Biztonsagi Felligyelet m(ikodésének,
valamint a min@sitett adat kezelésének rendjérdél

A fent felsorolt jogforrasokban annak ellenére kerlil megfogalmazasra az

adminisztrativ biztonsag célja, hogy magat az adminisztrativ biztonsdgot nem

definidlja.

A Tandcs hatarozata (2013. szeptember 23.) az EU-mindsitett adatok védelmét

szolgalo biztonsagi szabalyokrdl (2013/488/EU) 9. cikk: [7]

,A mindsitett adatok kezelése az EU-mindsitett adatok teljes életciklusan keresztiili

ellenérzésére szolgalé adminisztrativ intézkedések alkalmazdsa a 7., a 8. és a 10.

cikkben™ meghatdrozott intézkedések kiegészitéseként, és ezdltal az ilyen adatok

szdndékos vagy véletlenszerii illetéktelen tudomdsdra jutdsdatol vagy elvesztésétél

* 7. cikk: Személyi biztonsag; 8. cikk: Fizikai biztonsag; 10. cikk: A kommunikécids és informacios
rendszerekben kezelt EU-mindsitett adatok védelme.
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valo elrettentéshez és annak észleléséhez vald hozzdjdruldsként. Az ilyen
intézkedések kiilébnésen az EU-mindsitett adat elédllitdsdra, nyilvdntartdsba
vételére, mdsoldsdra, forditdsdra, visszamindsitésére, mindsitése megsziintetésére,
szdllitdsdra és megsemmisitésére vonatkoznak.””

335/2005. (XIl. 29.) Korm. rendelet a kozfeladatot ellatd szervek iratkezelésének
altalanos kovetelményeirél: [10]

6. § ,A kizfeladatot elldto szervek iratkezelését tgy kell megszervezni, hogy:

a) a szervhez érkezett, ott keletkezd, illetve onnan tovdbbitott irat azonosithatd,
fellelési helye, utja kbvethetd, ellenérizhetd és visszakereshetd legyen;

b) az irat tartalma csak az arra jogosult szamdra legyen megismerheto;

c) az irat kezeléséért fenndlld személyi felel6sség egyértelmiien megdllapithato
legyen;

d) az irat szakszerl kezeléséhez, nyilvantartdsdhoz, kézbesitéséhez, védelméhez
sziikséges személyi, tdrgyi, technikai feltételek biztositottak legyenek;

e) a beérkezett és tovdbbitott iratok megvdltoztathatatlansdga biztositott legyen;
f) a rendszeres selejtezés elvégzésével az irattdri iratanyag felesleges
felhalmozdddsa megelézheté, a maradandé értékii iratok megdrzése biztositott
legyen;

g) az ligyintézéshez, a déntések elGkészitéséhez, a szervezet rendeltetésszer(
mkédéséhez megfelel6 tamogatdst biztositson.”

66. § (2) ,A kézfeladatot elldté szervek alkalmazottai csak azokhoz az — akdr
papiralapu, akdr elektronikus adathordozon tdrolt — iratokhoz, illetéleg adatokhoz
férhetnek hozzd, amelyekre munkakériik ellatdsdhoz sziikséglik van, vagy amelyre

/////

naprakészen kell tartani.””

A 90/2010. (lll. 26.) Korm. rendelet a Nemzeti Biztonsagi Felligyelet mikodésének,
valamint a mind@sitett adat kezelésének rendjérdl elsGsorban a védett adat fizikai és
személyi biztonsagara koncentral, de titkos ligykezeld feladataibdl kiolvashatdak az
adminisztrativ biztonsagot megteremtd elGirdsok is, melyek 6sszhangban vannak
"A kozfeladatot ellatd szervek iratkezelésének altalanos kovetelményeir6l" sz6l6 a
335/2005. (XII. 29.) Korm. rendelet elGirasaival: [2]

»41. § A titkos ligykezel6 a mindsitett adatot kezeld szervhez érkezett, valamint az
ott készitett mindsitett adatot tartalmazo adathordozot ugy veszi nyilvantartdsba,
hogy a mindsitett adatok mozgdsa nyomon kévethets, ellenbrizheté és

! (Letoltve: http://eur-
lex.europa.eu/LexUriServ/LexUriServ.do?uri=0J:1.:2013:274:0001:0050:HU:PDF; 2014.09.30.)
? Letoltve: http://njt.hu/cgi_bin/njt_doc.cgi?docid=96458.255676, 2014.09.30.
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visszakereshetd legyen, a fényilvantartd kényvet és az iratkezelési segédleteket
pontosan és a felel6sség megdllapitdsdra alkalmas mddon vezeti.”

A fentiek alapjan megallapithaté, hogy az adminisztrativ biztonsag célja, hogy a
szervhez érkezett, ott keletkezett, illetve onnan tovabbitott adatok egészen a
megsemmisitésikig azonosithatoak, el6kereshetéek, ellendrizhetbek,
visszakereshetSek legyenek a személyi felelGsség egyértelm( megdllapithatdsaga
mellett, és csak az arra jogosultak szamadra legyenek elérhetGek.

3. Az adminisztrativ biztonsag érvényesiilése

Az Eurdpai Tanacs hatdrozata és kordbban ismertetett kormanyrendeletek alapjan,
arra a megallapitasra jutottam, hogy a mindsitett adat biztonsdgdnak harom
alappillére a személyi biztonsag, fizikai biztonsag, az adminisztrativ biztonsag és az
elektronikus informacidbiztonsag, melyeknek kilon-kilon is és egymadssal
szimbidzisban is érvényesiilnie kell (a 2. szamu abra szemlélteti), mivel az egyik
sériilése hatassal van a tobbire is.

Védett mindsitett adat

Személyi Fizikai
biztonsdg biztonsdg Indminisztrati
biztonsdg

Elektronius
informacié-
biztonsdg

Minésitett adat

1. szamu abra: MinGsitett adat biztonsaga

A vizsgalt kornyezetben a négy biztonsagi tényez6t az aldbbiak szerint hatarozom

meg:

e Személyi biztonsag: minGsitett adatot csak arra jogosult altal kidllitott, érvényes
személyi biztonsagi tanusitvannyal rendelkez6 személy kezelhet, a
tanusitvanyban meghatdrozott mértékig és a felel6sségének tudataban.

e Fizikai biztonsag: az adat mind@sitésnek megfeleld, mechanikai, elektrotechnikai
és él6erGs védelem.
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e Adminisztrativ biztonsdg: az adatnak csak el6re meghatarozott személyek
lehetnek a kezel6i és/vagy felhasznaldi, valamint az adat nyomon
kovethet&ségének garantaldsa.

e Elektronikus informaciébiztonsag: részben "logikai védelem", az informatikai
rendszerben olyan védelem, melyet informatikai eszkozdkkel és eljarasokkal
valdsitanak meg: azonositas és hitelesités, hozzaférés-jogosultsagi rendszer,
hozzaférés-ellenbrzési rendszer, bizonyitékok rendszere; kisugarzas elleni
védelem, VPN (Virtual Private Network), DMZ (Demilitarized Zone). Ugyanakkor
idetartozik szervezeten bellli informacid biztonsagi szabalyok kialakitasa és
ellen6rzése is: az Informacié Biztonsagi stratégia, az Informatikai Gzemeltetési
szabalyzat, Informatikai katasztréfa elharitasi terv és az informacié biztonsagi
szempontbdl késziilt kockazatelemzés. [2], [3]; [7], [10]

A személyi biztonsag és az adminisztrativ biztonsag 6sszefonddasat mutatja, hogy

mindgsitett adat kezelésénél fontos szerepet kap a szlikségszerliség elve és a célhoz

kotottség elve. A két elv érvényesiilése szerint csak az arra illetékes személy és csak
olyan mértékig és ideig férhet az adathoz, mint amennyire feltétlenil szlikséges,
melynek elektronikus kornyezetben is meg kell valdsulnia. Tehat az adminisztrativ

biztonsagnal érvényesiilnie kell annak, hogy az adatokhoz az eljaras jellege dltal a

feltétlenlil sziikségessé tett koron tul masok ne férjenek hozzda, ugyanakkor az

adminisztrativ védelem nem bénithatjia meg az adatokkal Osszefliggd
tevékenységet.

A fizikai biztonsag, a személyi biztonsag és az adminisztrativ biztonsag legelemibb

Osszekapcsolddasa minden olyan helyszin, ahova a belépés ellen6rzott.

Megfigyelhet, hogy a 90/2010. (lll. 26.) Korm. rendelet a Nemzeti Biztonsagi

Feligyelet miikodésének, valamint a mindsitett adat kezelésének rendjérél cimd

kormanyrendelet a mind@sitett adatot kezel6 szervre vonatkozd el6irasaiban

egyenranguan kezeli a harom biztonsagi tényez6t:

4. § (3) ,Amennyiben a Nemzeti Biztonsdgi Feliigyelet a mindsitett adatot kezeld

szervnél végrehajtott hatdsdgi ellenérzés sordn a személyi, a fizikai vagy az

adminisztrativ biztonsdg tekintetében olyan hidnyossdgot tapasztal, amely a

mindsitett adatok biztonsdgdt veszélyezteti, az Engedélyt visszavonja,

kezdeményezheti a biztonsdgi vezet6 kinevezésének visszavondsdt, tovdbbd
intézkedéseket kezdeményezhet az ott tdrolt mindsitett adatok biztonsdgba

helyezésére, valamint a jogszer( dllapot helyredllitdsdra.” [2]

Magyarorszdg NATO tagsaga és az Eurdpai Unié NATO-val folytatott

egylttmUkodése miatt elkerlilhetetlen a terlletet érint6 NATO szabvanyok

ismerete.
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A magyarorszagi és az eurdpai unids jogalkotdssal szemben a C-M (2002) 49
Security with the North Atlantic Trean Organisation szabvanyban kiilon teriletként
szerepel az adminisztrativ biztonsag. Ko6z6s benne és az eddig ismertetett
osztdlyokat alkalmaz a szlikségesség elve szerint, valamint el6irja, hogy rendszert
kell létrehozni minGsitési osztalyba sorolas fellilvizsgalatara. Lényeges eltérés, hogy
az adminisztrativ biztonsagot korilhatarolhaté teriletként kezeli, melyet a személyi
biztonsag, fizikai biztonsag és az elektronikus informacié biztonsag
kiegyensulyozott mikodésével kivan megteremteni és nagy hangsulyt helyez a
felel6sségre vonhatdsagra. [13]

4. Az adminisztrativ biztonsag meghatarozasanak problémai

A Tandcs hatdrozata (2013. szeptember 23.) az EU-mindsitett adatok védelmét
szolgald biztonsagi szabalyokrdl (2013/488/EU) nem hasznalja az adminisztrativ
biztonsag kifejezést, ugyanakkor a ,9. cikk A mindsitett adatok kezelése” (1)
bekezdésében a mindsitett adatok kezeléseként megfogalmazott adminisztrativ
intézkedések alkalmazasa, mely (7. cikk) Személyi biztonsag, (8. cikk) Fizikai
biztonsag és (10. cikk) A kommunikacids és informacids rendszerekben kezelt EU-
minGsitett adatok védelme cikkben meghatarozott intézkedések kiegészitéseként
jelenik meg. Amennyiben a mindsitett adatok kezelésének funkcidjat vizsgaljuk
ebben a szabalyozasi kornyezetben - meglatasom szerint - logikus is lenne és
jobban is illene a szovegkontextusba, ha a jogalkoté az adminisztrativ biztonsag,
vagy védelem kifejezést hasznalnd a 9. cikk cimeként, ,A mindsitett adatok
kezelése” helyett.

A magyarorszagi szabalyozasban a 90/2010. (lll. 26.) Korm. rendelet a Nemzeti
Biztonsagi Felligyelet mUkddésének, valamint a mind@sitett adat kezelésének
rendjérél cim( kormdanyrendeletben mar megjelenik az adminisztrativ biztonsag
fogalmanak a hasznalata, de ardnytalanul keveset foglalkozik vele a jogalkoté.

A kormanyrendelet IV. fejezete a személyi biztonsag keretei kozott meghatarozza a
személyi biztonsagi tanusitvany kiaddsaval és kiadasanak kezdeményezésével
kapcsolatos feladatokat, valamint a felhaszndloi engedéllyel és a titoktartasi
nyilatkozattal kapcsolatos feladatokat. Az V. és a VI. fejezetében rendkivil
részletesen szabdlyozza a mindGsitett adat felhaszndlasara és taroldsara szolgald
helyszinre vonatkozé kovetelményeket. Tovabba meghatarozza, hogy a mindsitett
adat a minGsitése szerint, mely biztonsagi terileten tarolhatd, hasznalhatd fel.
Ezzel szemben ,Az adminisztrativ biztonsag” cim( VII. fejezetben, csak a
Nyilvantartd és a Kezel6 pontokat nevesiti és ezek mikodését szabdlyozza.
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(Nyilvantarté és a Kezel6 pont azon szerv, mely feladata a mingsitett adatot kezel6
szervhez beérkezett vagy ott keletkezett mindsitett adatok nyilvantartdsaval
kapcsolatos feladatok ellatdsa, és ezt a biztonsadgi vezet6 szakmai
alarendeltségében végzi.) A VIII. fejezet foglakozik a minésitett adat készitésével és
kezelésével, amelyben viszont a biztonsagot garantalé adminisztrativ feladatok
kertlnek megfogalmazasra. Felhasznaldi szempontbdl megkdnnyitené a jogszabaly
alkalmazasat, ha a VIIl. fejezetben megfogalmazottak keriltek volna ,Az
adminisztrativ biztonsag” cim ala. A terlilet szabalyozdsdnak hianyossagaira enged
kovetkeztetni, hogy jelen cikk irasakor a Google keresd program két website-ot
taldl a Nemzet Biztonsagi Felligyelet honlapjanak http://nbf.kormany.hu/ -t és a
http://www.nbf.hu/index.html -t. Felhasznaldi szempontjabdl érdemes lenne a mar
nem (izemel6 honlapot atiranyitani, vagy teljesen megsziintetni. A kormany.hu-n
keresztll elérhet6 Nemzeti Biztonsagi Felligyelet honlapja ellentmondasba
keveredik a tevékenységét szabalyozdé kormanyrendelettel, ugyanis az
Adminisztrativ Biztonsag cim alatt az aldbbi szoveggel talalhatdéak a letolthet6
dokumentumok:

»A Nemzeti Biztonsdgi Feliigyelet mikédésének, valamint a mindsitett adat
kezelésének rendjérdl szolo 90/2010. (Ill. 26.) Kormdny rendelet VII. fejezete alapjdn
a fényilvantartdo kényvre, valamint a mindsitett adat kezelésére alkalmas
iratkezelési segédletekre vonatkozo ajdnlott mintdk: Fényilvantarté kényv;
Iktatokdényv; Belsé atadokényv;Kiilsé kézbesitékényv; Futdrjegyzék; Megsemmisitési
jegyz6kényv,;Kodcsere nyilvdantartd kényv;” [14]

Az idézett textusban szereplé kormdnyrendelet VII fejezetével (,Adminisztrativ
biztonsag” cim( fejezet) ellentétben a VIII fejezete (,A minGsitett adat készitése,
kezelése” cim( fejezet), 42. §-t6l szabdlyozza a fényilvantartd konyv és felsorolt
iratkezelési segédletek haszndlatat.

Osszegzés

A cikkben Osszegy(jtottem az adminisztrativ biztonsaghoz tartozé legfontosabb
fogalmakat: adat (azon belll kozérdek(i adatok, kozérdekbdl nyilvdnos adat,
személyes adat, kiillonleges adat, b(inlgyi személyes adat, nemzeti min@sitett adat,
kiilfoldi minGsitett adat), informacid, irat (azon belll kozirat és maganirat) ,
dokumentum (azon belll: egyedi dokumentum, sokszorositott dokumentum,
sokszorositott egyedi dokumentumok). A meghatdroztam az adminisztrativ
biztonsag céljat "Az adminisztrativ biztonsag célja" cim( részben, valamint az
érvényeslilésének legfontosabb biztonsagi tényezdit: személyi biztonsag, fizikai
biztonsag és elektronikus informacié biztonsag Osszhangjat Az adminisztrativ
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biztonsag érvényesilése cim( fejezetben. Ismertettem egy mindsitett adatok
védelmével kapcsolatos jogalkotéi mulasztast és egy jogalkalmazéi ellentmondast,
valamint a nem megfelel6en végzett adatkezelés blintet6 jogi szankcidit.
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Kapads Zsolt: Kockdzatértékelés — Alapok és dilemmak

Absztrakt
Jelen cikk a kockdzatértékelés problematikdjat dolgozza fel.

Abstract
This article shows any questions about risk assessment.

Bevezetés

A gazdasdagi, tarsadalmi, kulturdlis élet szerepl6i allandd harcban allnak. El kell
nyernitk a vevék, partnerek bizalmat, mikdzben kiizdenek a versenytarsakkal, és e
két-frontos harc kdézben még tervezett mdédon eredményt, nyereséget is kell
termelnitk.

Ez a harc dllandé fejlesztésre, dllandé jobbitasra kényszeriti a vallalkozasokat.

A vdltozasok, a megfelel6 ,Uj” megtalaldsa azonban nem minden esetben egyszerd,
trivialis feladat.

Ehhez a véllalkozasoknak sok esetben segitség, tdmogatas is kell.

Alapvet6 kérdés, hogy ténylegesen mit akar elérni a vallalkozas? Vannak-e céljai, és
azok mennyire konkrétak, egyértelmlek? Egyaltalan mire irdnyulnak? A célok
elérését milyen tervek megalkotasaval, milyen eszkdztar mozgdsitasaval és hogyan
kivanja elérni? A célelérés folyamatat milyen médon kivanja kontroldlni? Es még
szamolatlanul tehetnénk fel izgalmas kérdéseket.

A vdllalkozasok megfelel6 valaszainak megadasahoz azonban ezeket a kérdéseket
komplex mddon fel kell tenni.

A valaszok vallalkozasonként belsé tartalmukban, irdnyukban, részletességiikben
eltérbek lehetnek (lesznek!). Kilonbdz6 célok, kilonboz6 eszkozok, kiilonbozé
er6forrasok biztositdsa, kiilonb6z6 célmegvaldsitdsi folyamatok vallalatokra
jellemzd rendszerében azonban vélhet6en lesz egy kozos elem! A kitlizott célok
100% elérésének valamilyen mértékd bizonytalansaga.

A bizonytalansdg minél kisebb mértéklire csokkentése a szervezetek mikodése
szempontjabol meghatarozé jelent&ségd.

Ennél a gondolatndl azonban Ujabb kérdések feszithetik a szervezeteket. Mivel
kapcsolatban tdzték is ki a céljaikat? Vajon minden, a szervezet sikeres m(ikodése
szempontjabol fontos teriilet rendelkezik megfelel6 célokkal? Minden teriletben
rejl6 bizonytalansagok csokkentése napirendre keriilt? Megfelel§ koriiltekintéssel,
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gondossaggal jart el a szervezet? Felkésziilt-e a vallalkozas a hibak megel6zésére,
kikliszobolésére, a bekovetkezéslik valdszinliségének minimalizaldsara?
Roviden: miként kezeli az adott szervezet a ,,rész és az egész” problematikajat?

Trividlis analdgiaként az emberi szervezet kindlkozik. Az ember , miikédése”
szempontjabdl meghatdrozé jelentéségli az egészség, mely alapjaiban
hatdrozza meg a megbirkozdsi képességét — az élet kihivdsainak,
kévetelményeinek valo megfelelés alapvetd feltételét. A teljes ember egészsége.
Ez a komplex egészség feltételezi az emésztérendszer, a sziv- és érrendszer, az
izom- és vdzrendszer-, stb. rendszerek — mint részrendszerek egészségét. Nem
csak ez, vagy amaz, hanem valamennyi. Nem kiilén-kiilén, hanem valamennyi
Osszessége.

Egyrészt rendszerek egészségérdl beszéliink, mdsrészt az ember egészségérél
beszéliink.

A rendszer egy adott, meghatdrozott cél érdekében miikédd egység. A rendszer
elemekbdl dll. Elemeknek azt a legkisebb rendszer részt hivjiuk, amelyeket az
adott vizsgdlat szempontjdbdl tovdabb mdr nem osztunk, nem bontunk. Tehdt az
elem meghatdrozottsdaga a komplex, teljes rendszer vizsgdlati szempontjaitdl,
céljatal fligg. A megfogalmazott célok hatdrozzak meg tehdt, hogy mit tekintiink
rendszernek, illetve azon beliil elemnek. Az elemek csoportja véges szdmu
elemet tartalmaz, azokat melyek a mikédés szempontjabdl Ilényegesek,
sziikségesek. A rendszer vizsgdlatakor a vizsgdlat vonatkozdsaiban fontos
elemeket fogjuk a rendszer részeiként azonositani. A rendszer elemei szervezet
moadon dllinak kapcsolatban egymdssal.

A modell azt hirdeti, hogy az a szervezet szamithat sikerre, amelyiknél a modellben
szerepld 7 tényezd 6sszhangja mindenkor biztositott. Ugy is mondhatjuk, hogy a
McKinsey 7 tényezGs sikerdiagram elemeinek 6sszhangja a siker szlikséges, de nem
elégséges feltétele. Azaz ha felbomlik a tényez6k kozotti Osszhang, biztos a
sikertelenség, amennyiben fennall, akkor van esély a siker elérésére.

} Philip Kotler: Marketing menedzsment
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Stratégia )

Szervezet )

p—

1. szamu abra: A McKinsey féle 71F* tényezés sikerdiagram

A 7S modell alkalmazdsdval az adott szervezet vezetése alapvetsé kérdésekre

adhatja meg a valaszt:

e Megfogalmaztdk-e mar a stratégiajukat?

e Astratégia alapjan kerilt-e megtervezésre a masik hat elem?

e Osszhangban van-e a hét elem egymassal, megfelel-e a stratégidban
foglaltaknak?

e Mennyire egészséges a szervezet?

A modell szemléletesen hivja fel a figyelmet az elemek kozo6tti szoros

Osszefliggésekre, a koztik Iévé kapcsolatokkal kapcsolatos teend6kre, ezeknek a

kapcsolatoknak a fontossagdra.. Jol érzékelhet6 (izenete a modellnek: ha egy

elemet megvaltoztatunk, akkor a valtozadsbdl fakaddan kialakulé fesziiltség hatdssal

van a tobbi elemre, az 6sszhang megbomlasaval kikényszeriti a tobbi elem

valtoztatdsat, illesztését, fejl6édését is. Ha egy elem valtoztatdsat nem koveti a

masik hat elem valtozashoz val¢ illesztése, akkor a kivanatos 6sszhang felborul. A

hét ,S” a kovetkez6k szerint hatarozhaté meg:

¢ Philip Kotler: Marketing menedzsment
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Stratégia (Strategy)

Tervezett |épések sorozata annak érdekében, hogy jelentds elényre tegyen szert a

vallalat a versenytarsakkal szemben, dallanddsitsa helyét a piacon, javitsa az
Ugyfélkapcsolatait és a forrdsallokaciot.

A stratégia jelent6sége azonban a gazdasagi élet, a nonprofit szektor szereplGi

szamara azonban nem minden esetben egyértelmd.

Sok esetben a stratégia fogalma sem egyértelm(i. Természetesen tobbféle
megfogalmazasat is adhatjuk a stratégianak, azonban a belsé tartalmuk, a tartalom

iranyultsaga minden esetben azonos.

A stratégia (mint a hadvezetés tudomanya) a kiizdelem gondosan megtervezett
menete.

A stratégia definiciészerlen olyan koncepcié, mely rogziti a vallalkozas hosszu tavu

célkitlizéseit, meghatarozza a célok megvaldsulasahoz sziikséges er6forrasokat és a

lényegesebb fejlesztési akcidkat.2F>

Megint csak mas megfogalmazasban a stratégia cselekvések egy hosszabb tavu
terve egy bizonyos cél elérésé érdekében, ami gyakran az ugymond ,gy6zelem”

vagy probléma megoldas. Megkilonboztetjik a taktikatdl és az azonnali akcidktdl,

mivel a stratégia a cselekvések és azok végrehajtasdhoz sziikséges eréforrasok
biztositasat id6ben kiterjedten gondolkodva tervezi meg.3F6

A stratégia alapkérdése: Mi legyen? Mit akar elérni a szervezet?

A stratégia iranyultsaga azt hivatott régziteni, miként kivan a szervezet az altala

akart allapotba jutni? Azaz: Hogyan kerliljlink az altalunk kivant jé helyzetbe?

A stratégia tartalmazza, hogy a szervezetnek mit kell tennie annak érdekében, hogy

e alegjobb emberek;

e alegtobb tudas, képesség, készség;

e valamennyi sziikséges er6forras a tervezett id6pontban rendelkezésre alljon.

A stratégia mellett a szervezetek miikodésében aktiv szerepet jatszhat a taktika is.

Fontos, hogy a két tartalmat véletleniil se keverjik 6ssze.

A taktika alapkérdését ugy tehetjik fel, hogy, mi van?

A taktika vektora (vektor: olyan mennyiség, melynek nagysaga mellett irdnya is van):
Hogyan hozzuk ki egy adott helyzetbdl a legjobbat?

A taktika tehat a pillanatnyilag rendelkezésre allo, meglévé erGk jelen id6pontban

torténd legjobb felhasznaldsat jelenti.

> Menedzser Férum: A véllalti stratégia révid ismertetése (2001.07.04)
® Dr. Vincze Laszlé: Eletpalya tervezés. Targyalastechnika cim(i munkaja alapjan. PhD értekezés,
atdolgozas utan benyujtva, Veszprém, Gazddalkodas- és szervezéstudomanyi doktori iskola, 2004
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Szervezet (Structure)
A szervezetet "két vagy tobb ember szandékosan Gsszehangolt tevékenységeinek
vagy erdinek rendszere" (Chester Barnard). A gazdasagi-, tarsadalmi-, kulturalis élet
valamennyi teriiletén megtaldlhatdak. A szervezetek az emberi egyluttmiikodések
szervezett formdinak kereteit adjdk, amelyet valamilyen ko6zos cél elérésére,
valamilyen koézosen vallalt feladat elvégzésére hoznak létre. A szervezetben
résztvevd emberek egymadssal egylittmikodve, kooperalva igyekeznek
megvaldsitani a kivanatos mikodést. A szervezetek élettartama, létjogosultsaga,
léte alapvet6en attdl flgg, hogy a szervezet (a szervezet egésze, a szervezet
egységei, a szervezetben szerepet kapd egyének) aktivitasai és az elérendé célok
megvaldsuldsai milyen mértékben mértéki egyensulyt képesek megvaldsitani.4F’

A szervezettel kapcsolatos, arra jellemzé meghatérozésok5F8:

e Kils6 akarat kifejez6dés kovetkeztében, rogzitett, meghatdrozott célra
létrehozott mdasodlagos csoport.

o Rendelkezik

o formalizalt felépitménnyel, strukturaval,
o alapité okirattal, alapszaballyal,
o szervezeti és mikodési szabdlyzattal (SZMSZ)

e Hierarchikus, azaz f6lé- és alarendeltségének rendszer jellemzi, amelyben az
emberek valamilyen szempont (pl. fontossdg, képesség, pozicid, funkcid)
alapjan vannak elrendezve, kategorizélva.GF9

e Koordindcidjat hierarchikus iranyitasi rendszer(ek) biztositja

e A szervezetben a tevékenységeket emberek végzik, ezért nem formalis
(informalis) csoportképzédmények is kialakulhatnak benne.

A szervezet ténylegesen l|étezs, ,valdédi, hus-vér emberek” aktiv részvételével

m(ikddd, valds rendszer, tevékenységi kore altaldban szélesebb terileteket olel fel,

mint ami a rogzitett cél (aminek elérésért egyébként l|étrehoztdk) eléréshez
kozvetlendil sziikséges lenne. (Fontos kérdés: mi az a tényleges, rogzitett cél, amiért
|étrejott a szervezet?)

A szervezet felépitésébdsl (megjelenités egyik formdja a szervezeti abra)

egyértelmden kiderdl, ki kinek a f6noke, a feladatok és feleldsségi korok milyen

madon fliggnek 6ssze, miként oszlanak meg.

7 http://ommik.hu/index.php/tudasbazis/szervezeti-menedzsment/elmelet-szervezeti-

menedzsment/169-a-szervezet-fogalma.html alapjan.
8

http://vizsgazz.hu/index.php?option=com_content&view=article&id=957:33tetel&catid=27:szociolo
gia-tetelek&Itemid=87 felhasznalasaval
? http://www.kislexikon.hu/hierarchial.html felhasznalasaval
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Rendszerek (Systems)

A folyamatok leirdasa, melybdSl kiderll, hogy a szervezet meghatdrozott
felépitettségében miként miikddik (informacid dramlds, tervezés, gyartads,
raktdrozds, szallitds, bérezés, 0Osztonzés- és szankcionalds, mindségiranyitds,
kornyezetiranyitds, = munkahelyi egészségvédelem és  biztonsdagiranyitas,
kommunikacid, stb.).

Rendszer meghatarozdsa: egymassal kélcsonhatasban 1évé elemek meghatarozott
totalitasként megjelend sokasaga.

Elem: fizikai vagy fogalmi entitds, mely kélcsénhatdsai révén részt vesz a
rendszerhez tartozd uj minéségek létrehozdsdaban.

Entitds: valamely dolog, elem tulajdonsdgainak 6sszessége.

Totalitds: olyan tulajdonsdg, mely alapjdn a rendszer elemei leképezheték,
ugyanakkor képes a rendszer dltaldnos tulajdonsdgait is megjeleniteni.

A rendszert alapvetéen jellemzi:

e A meghatdrozott rendszer elemeik és azok meghatdrozott tulajdonsagai,

o Az elemek kdzo6tti kapcsolatok ,,szovevénye”, tartalma, formaja,

Madsképpen a rendszer kolcsonds kapcsolatban allé elemek halmaza. A rendszer
minden egyes eleme kozvetlenil vagy kdzvetve kapcsolatban all a rendszer dsszes
tobbi elemével.7F°

Stilus (Style)

Lathatd, egyértelmd, kézzelfoghatd bizonyitéka annak, hogy a vezetGség szdmdra
mi a fontos. Ez kiderlil abbdl, hogy mire aldoznak figyelmet, id6t, milyen a
hozzaallasuk, hogyan vezetnek, utasitanak, miként kérnek szamon, mennyire
kovetkezetesek, megbizhatdak.

Ide értend6 a vezetGi személyes példamutatds, a magatartds, a viselkedés, a
szabdlyok konzekvens betartasa és betartatasa, stb.

Munkatarsak (Staff)

A szervezetben dolgozd emberek felkésziiltsége, képzettsége, tuddsa, tapasztalata.
Készségek (Skills)

Azok az adottsagok, amelyek a szervezet rendelkezésére allnak mind az egyéni,
mind a szervezeti egységek kompetencidi vonatkozasaban.

1% ttk.nyme.hu/fmkmmk/nagy.zsolt/.../Rendszer_%20folyamat_fogalma.doc alapjan
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K620s értékek (Shared Values)

A vezetGség, a szervezeti egységek, az alkalmazottak szamara egyarant és azonos
értelemben fontos értékek (pl. a minGség iranti elkotelezettség, a kornyezettudatos
magatartds, a munkahelyi egészség és Dbiztonsdg kérdéskore, az
informdacidbiztonsag, stb.).

A miikodést egy irdnyba vivé kozos érdekstruktiura (fels6-, kozépszintl
menedzsment, alkalmazotti kor kozoés érdeke pld. a balesetek, foglalkozasi
megbetegedések megel6zése — profit, prémium, egzisztencia alapokon kiindulva
juthatunk el a kozos érdek felismeréséhez).

A modell az aldbbi folyamatot irja le:

A megfogalmazott stratégia megvaldsitasat legjobban szolgalni tudd szervezetet
szlikséges létrehozni, felépiteni.

Olyan szervezeti szerkezetet kell létrehozni, amely a megalkotott (illetve a
valtoztatott) stratégia megvaldsitdsat legjobban szolgdlni képes. A megfogalmazott
stratégia |ényegében meghatdrozza a megvaldsitdsdhoz szlikséges szervezet
jellemzGit. A stratégia megvaldsitdsa érdekében a szervezetet a megvaldsitast
leghatékonyabban tdmogatd, szolgald rendszerekkel kell mikod6képes allapotba
hozni, ezek jellemzGit kell megtervezni és a bevezetésiikr6l gondoskodni. A
rendszerek mikodése akkor lesz hatasos, akkor maximalizalhatd a teljesitményiik,
ha a rendszerek miikodtetését a leginkabb felkészilt, tapasztalt, a szlikséges
ismeretek, készségek birtokdaban lév6é munkatarsak valdsitjdk meg. A m(ikddés
soran a kilénbo6z6 hierarchiai szinten |évé vezet6k magatartdsa, viselkedése,
kommunikacidja, stb. a stratégia megvaldsitasat kell, hogy el8segitse, annak
tdmogatasat szolgdlja. A stratégia megvaldsitasaban a felsé6 szintli menedzsmenttdl
indulva, minden szervezeti egység, minden munkatars, azonos értékek vallasaval,
azok mindenkori szem el6tt tartasdval, érvényesitésével vesz részt.

A Mckinsey 7 tényez6s sikerdiagram 3 eleme alkotja a siker , hardverét” — stratégia,
szervezet, rendszerek -, és 4 eleme a siker ,szoftvere” — munkatarsak, készségek,
stilus, k6zos értékek-.

Ezek alapjan egyértelmdien latszik, hogy a 7 elem kozlil csak egyet megvaltoztatni:
ez nem a jarhatd ut. Egy elem megvaltoztatdsa nem hozhat sikert, csak az elemek
O0sszhangjanak megtartasaval végrehajtott, valamennyit érint6 valtoztatas hozhatja
meg a vart eredményt.

A McKinsey 7 tényezGs diagram a tényez6k 6sszhangjara, azok egyenszilardsagara,
az elemek kapcsolati rendszerének a fontossagara hivja fel a figyelmet.

De miként alakul a helyzet, ha ezek a tényez6k nincsenek 6sszhangban egymassal,
nem megfelel6ek, esetleg hianyosak? Erre hivja fel a figyelmet az 1983-ban
megalkotott un. ,,0tfejld |16 modell”. A modell biolégiai analdgiat hasznal fel.
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. Fej (Stratégia)

. Gerinc (Struktura)

. Anyagcsere (Rendszerek)

. Funkcidk (Szaktudas)

. Sejtek (Alkalmazottak)

. Szin (Stilus)

. Milyen allat? (Kézds érdek, érték)
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2. szamu abra: Otfej(i 16 modell

Az abra azt a helyzetet mutatja, amikor a 7 sikertényezd egyike sincs rendben. A
hidnyzé, illetve nem megfelel6 stratégia esetén a funkciondlis vezetdk
tevékenységnek kizadrdlag csak szakmai szempontok szabnak medret, hianyzik a
k6z0s, meghatarozott mikodési irdnyeredbje. Az egyik vezet6 ,erre” hidz, a masik
,arra”, mig a harmadik ,,amarra”. Ugy viselkedik a szerkezet, mint egy tobb fej(i
allat, amelyiknél minden fej mas iranyba akar haladni. Nincs kozos cél.

A nem megfelel6 struktira a modellben a vazrendszer problémajat jelzi. Az izom-
és vazrendszer jorészt az allaton kiviil helyezkedik el, a gerinc a test felett
helyezkedik el. Sok mindenre képes ez a gerinc, csak arra nem, hogy barmilyen
szerepet betdltson az él6lény miikodésében.

Az allat emészt6 rendszere sem az allat sziikségletéhez illeszkedik. A jészag hatuljan
kezdddik, és a nyakan végzédik. Tehat hatul, a fogak nélkiili részen kezdédik, és az
allat a nyakan fog uriteni.

Es igy tovabb. Az allatot alkotd sejtek (munkatarsak) kilénbdzéek, egymassal
nincsenek kapcsolatban, nem mikodnek egyitt, inkabb akadalyozzak, gatoljak
egymast. Az dllat megjelenésében az okoz gondot, hogy a bére kiilonb6z6 ,,stilusi”,
van ahol po6ttyds, mashol csikos, itt-ott kockds, néhol hosszu sz6r boritja, mas
helyeken tiiske, illetve bizonyos helyeken csupasz bér.
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Az elemeket nem tartja 6ssze lényegében semmisem. Hogy milyen céllal vannak
egy helyen és egy id6ben (azaz milyen dllatot is akarnak alkotni?), arra nincs valasz.
Ez az él6lény — minden tudomanyos fejtegetés nélkil is kdnnyen belathatd —
életképtelen. Egy igazi lovat kellene életre kelteni, és életképessé tenni!

A vdllalat bels6 jellemz6it hatékonyan képes visszatlikrozni a McKinsey 7S modell. A
vallalat azonban sohasem 6nmagaban létez6 valami, hanem egy adott kdrnyezet
folyamatai, elvarasai, kovetelései szovevényes rendszerének ,terméke”. Ezt jol
szemléleti a ,PEST”8F! (Politics: politika, Economics: gazdasag, Society: tarsadalom,
Technology: technoldgia) kornyezeti modell finomitott, bGvitett valtozata, amelyet
a 3. szamu abra mutat be.

Versenytarsak Vevok Tarsadalom

\

-

Politika

el

Térségi
politika

Technolégia Gazdasagi helyzet | Mliszaki fejlodés

3. szamu abra: A Pest kornyezeti modell finomitott, bévitett valtozata

A médositott PEST modell célja, hogy a vallalatot a kornyezet folyamatai, elvarasai,
kovetelései 0sszefliggésében segitse hozza — a kiilsé allapotok valtozasat leginkabb

"British Know How Fund Change Management Projekt. Price Waterhouse Coopers and McMillan &
Baneth CHAMP program hallgatéi segédlet. 2000.
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kdvetni képes — belsd valtozasokhoz, finomhangolasokhoz. Ehhez rendszerint

valaszolni kell tudni az alabbi kérdésekre:

e A versenytdrsak mit tesznek, mit szeretnének elérni, milyen piaci szegmens
vonatkozasaban milyen irdnyba mozognak, illetve tervezik a mozgast?

e A vevlknek milyen elvarasaik vannak jelenleg a termékekkel, szolgaltatasokkal
kapcsolatban, és a jov6ben milyen igényeik lesznek?

e A vidllalt miikédési teriilletén mi torténik a vildgban, milyen tendenciak
kdrvonalazédnak?

e A telepilési, kistérségi, regiondlis, nemzeti, eurdpai politika torténései milyen
iranyok felé mutatnak, milyen hatassal lehetnek a vallalati politikara, a vallalat
lehet6ségeinek béviilésére, illetve szlikiilésére?

e A vallalat gazdasagi helyzetére mi a jellemz8, mennyire van pénzigyileg
rendben, mit var el ezen a teriileten a pénzugyi vilag?

e A technoldgiai fejl6dés teriiletén melyek a legutdbbi, és a varhatd attorések,
el6rejelzések?

e A vallaltot érint6 tdrsadalmi elvarasok milyen tartalmuak, milyen mddon
kifejezettek? Milyennek latja a céget az utca embere?

A kérdésekre adott valaszoknak kell alakitaniuk a vallalat 7S tényezdinek tartalmat,
fejlesztési irdnyat, a belsé 6sszhang erdsitését, azaz a vallalat piaci sikerét biztosito
teenddket.
A 3. szamu abran jél latszik, hogy a kilvilaghdl érkezd informacidk, jelek a
szervezethez a menedzsmenten keresztil juthatnak el. Ez a szervezet és a kiilvilag
kozott elhelyezked6 menedzsment egy specidlis prizmaként is felfoghatd. Milyen
informacidkat, jeleket fogadnak be torzitas nélkiil, melyek jutnak be a szervezethez
torzitassal, hiannyal, és melyek ,pattannak” vissza a menedzsmentrél, azaz
amelyekrél a vezetés nem kivan, nem akar, vagy nem tud tudomast szerezni (pl.
ismerethidny miatt nem ismeri fel az informdacié jelent6ségét, fontossagdat). Az
abran a folyamatos nyilak jelzik a torzitatlan, az apré szaggatdsos nyilak a bizonyos
torzitassal bejutd, a nagy szaggatasos nyilak pedig a visszavert, a szervezet dontési
korébe be nem jutd informacidkat, jelzéseket.

Ez a ,menedzsment prizma” allapotanak, min&ségének fontossdgara hivja fel a

figyelmet. Nem mindegy ugyanis, hogy a szervezet belsé jellemz6i és a kilvilag

jelzései alapjan milyen stratégidt fogalmaznak meg, és ehhez miként illesztik a

tovabbi sikertényezbket.

A vallalat, mint rendszer szempontjabdl alapvet6é a helyes, redlis, megvaldsithatd

stratégia. A komplex vallalati stratégia értelemszer(ien magdba foglalja a szervezet

miikodése szempontjabdl fontos valamennyi  szakterileti, funkcionalis
részstratégiat is.
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Természetesen a vallalati részstratégidk — szolgdlva a versenystratégiat —
megalkotasat kovetben is érvényesilnie kell a McKinsey 7 tényez8s sikerdiagram
altal kozvetitett alapelveknek. Igy természetesen a vallalat mindség-, kérnyezeti-,
informacié biztonsagi-, energiairanyitdsi-, munkavédelmi-, vagyonvédelmi-,

Ve

féle 7S!
2. Altalanos gondolatok az iranyitasi rendszerekkel kapcsolatban

A szervezetek vezetése dont az adott szervezet stratégiai kérdéseirél. A vallalat
céljai elérése érdekében a szervezetet mikodtetd rendszereket tervez meg és allit
csatasorba. Ezek egyiittesen jarulnak hozza a szervezet er6feszitéseinek megfeleld
eredmények eléréséhez.

Milyen részek sziikségesek az egész sikeres mikodéséhez? Milyen funkcidkat és
miként kell telepiteni a szervezetbe? EzektSl mit var el a szervezet vezetése?
Milyen célokat t(z ki a részteriiletekkel kapcsolatban?

A vallalat mikodése szempontjabdl meghatdrozd jelent6ségli a tervezhet6ség,
kiszdmithatdsdg, megbizhatdsdg. Az esetlegesség, a véletlenszer(i események
bekovetkezése, az allandd improvizacid, a folyamatos ,tlzoltads”, a tisztan taktikai
elemeken nyugvé mikodés egyetlen céget sem tett nyereségessé, (zleti
szempontbdl sikeressé.

Deming nyoman alkottuk meg a 4. abran lathaté kereket.

A modell lényege: az Ulzleti sikeresség felé vezet6 emelkedén egyre feljebb és
feljebb kell keriilnie a vallalkozdsnak. A véllalkozas egésze egy kerék, mely tobb
szegmensbdl, kill6bdl ,all 6ssze”. Az dbran a néhdny, a szervezetet mikodtetd, a
kiszamithatésagot, biztonsdgot szolgdld részrendszerek integralt egységeként
szemléltettik a szervezet egészét.

Az eréforrds felhasznaldsaval a vallalat minél magasabbra térekszik. Azaz minél
feljebb kivanja juttatni az emelkedén a szervezet ,kerekét”. Az er6forrasok
optimalisan akkor hasznalhatéak fel, ha a vallalat , kerekét” gorditeni lehet.

Az dbran lathato szervezetben azonban az egyes elemek nem egyenszilardsaguak.
Az egyes részrendszerek kilonb6z6 minGségliek - néhanyuk hianyozhat is -
kiilonb6z6 szinvonaluak, igy nem alkothatnak kereket. Az dltaluk |étrehozott
alakzatrél sok mindent el lehet mondani, egyet azonban nem. Nem kerék.
Kiszogelésekkel teli, teljességgel amorf alakzat, ami a felfelé haté eré hatasara nem
fog gordiilni. Karistolni, beragddni, csikorogni, akadni fog, ugy felemésztve az
er6forrasokat, hogy az emelked6n kdzben nem halad feljebb.
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Elelmiszer- .
biztonségi irdnyitasi Személy- és vagyon
védelemrendszere

Mindségiranyitasi
rendszer

Informacidbiztonsag

Kornyezetkézpontu
irdnyitési rendszer

Egyéb

rendszer

Munkahelyi
egészségvédelem és
biztonség irényitasi

Vallalati miikédés szinvonala, a sikerhez vezetd Uton betdltétt pozicidja

4. szamu abra: A villalat siker felé emelked§, integralt kereke (Deming nyoman)

A modell arra figyelmeztet, hogy a gazdasagi-, tarsadalmi-, kulturdlis-, stb. élet
szervezeteinek torekedniiik kell a komplexitdsra, az egyenszilardsagu
részrendszerek kialakitasara, és azok harmonikus illesztésére.

A részrendszerek illesztését nagymértékben segitheti, ha az adott szervezet a
vonatkozo szabvanyok kdvetelményeinek megfelel6en alakitja azokat.

3. Kockazatfelmérés, kockazatkezelés

Egy szervezet — legyen az barmekkora méret(, végezzen barmilyen tevékenységet,
lehet barmennyire bonyolult felépités(i — egy sor olyan kockazattal néz szembe nap,
mint nap, amelyek befolyasolhatjak kitlizott céljai elérését.

A célok sok vonatkozasuak lehetnek. Irdnyulhatnak stratégidk megvaldsitdsara,
tervekre, tevékenységekre, cselekvésekre. A célok vonatkozhatnak tarsadalmi,
kornyezeti, technolégiai, biztonsagi, védelmi, kereskedelmi, pénziigyi, gazdasagi
terlletekre, valamint a vallalati jé hirnév szempontjaira.

A szervezetek valamennyi tevékenysége tartalmaz olyan kockazatokat, amelyekre
figyelemmel kell lenni, amelyeket kézben kell tartani, amelyeket kezelni kell.

A helyes kockazatkezelési folyamat segiti a dontéshozatalt, mivel a jov6beli
szandékolt vagy szandékolatlan események, korilmények, illetve azok kilon-kilén
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vagy egylttes hatasaibdl fakadd, célokra hathaté bizonytalansdgok korének

lehet@ségeit altala be lehet mutatni.

A kockazatkezelés kovetkezetes logikai mddszerek alkalmazdasat foglalja magaba.

A kockazatkezelés kiterjed

e a folyamat minden elemében valamennyi érdekelt féllel torténd
kommunikacidéra és konzultaciora,

e valamennyi tevékenységgel, funkcidval, termékkel, folyamattal kapcsolatos
kockazatok azonositasara, elemzésére, becslésére, kezelésére vonatkozd
Osszefliggések megallapitasara,

e a kockazatok — kezeletlen és kézben tartott - monitorozasara, felllvizsgdlatara,

e avonatkozd eredmények jelentésére, rogzitésére.

A kockdazatfelmérés a kockazatkezelés része, mely strukturalt folyamatként valdsul

meg, azonositja, hogy a célok hogyan befolyasolhatdk, és a dontés meghozatala

el6tt elemzi a kockazatot a kdvetkezmények és azok valdszinlisége szempontjabdl,
hogy sziikségesek-e tovabbi |épések. Lényegében négy alapvet6 kérdésre ad valaszt:

1) Mi torténhet és miért?

2) A torténésnek milyen kovetkezményei lehetnek?

3) A jov6beni torténés bekovetkezésének mekkora a valdszinlisége?

4) Létezik-e barmilyen tényez8, amely mérsékeli a kockazat kdvetkezményeit, vagy

csokkentheti a kockazat mlkodésbe l1épésének valdszinliségét?

A felmért kockazatokkal kapcsolatban a szervezetnek dontést kell hoznia. A

szervezet szamara elfogadhatd a felmért kockazat, avagy elfogadhatatlan, és

intézkedéseket kell hozni a csokkentésiik, minimalizalasuk érdekében.

A kockazatfelmérés célja bizonyitott alapokat, kiindulépontot jelent6 informacidkat,

elemzéseket adni a megalapozott dontések meghozatalahoz, hogy miként kezeljék

a sajatos kockazatokat, és hogyan valasszanak a megfelel6 kockdazatkezelési

lehet6ségek kozdl.

A szervezethez, az adott, felmérendd szakmai teriilethez megfelelen illesztett,

alkalmas eljarassal megvaldsitott kockazatfelmérés elényei kozé sorolhato:

e értelmezésre kerlilnek a kockazatoknak a kitlizott célokra gyakorolt lehetséges
hatdsai,

e adontéshozdk szamara konkrét, bizonyitott informaciok biztositasa,

e az értelmezett, megismert kockazatok el6segitik a kezelési lehet6ségek koziili
valasztasi dontések meghozatalat,

e a kockdzatok fontos OsszetevBinek és a szervezet rendszereiben fellelhet6
gyenge lancszemek, gyenge pontok azonositasa,
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a kiulonb6z6 rendszerekben, technolégidkban, megkdzelitésekben levd
kockazatok &sszehasonlitdsat teszi lehet6vé, elGsegitve a prioritasok
meghatdrozasat,

e avezetdség felé a kockazatok és bizonytalansagok egyértelm( kozlése,

e a prevencid, a jov6beli esemény megel6zésének el6segitése, az esemény
lehetséges kdvetkezményeinek vizsgalatara alapozva,

e a3 kockazatkezelés kilonb6z6 formainak kivalasztasa,

e aszabalyozasi kdvetelmények kielégitése,

e informacid addsa, amely segit annak az értékelésében, hogy vajon el kell-e
fogadni az adott kockazatot, az el6re meghatdrozott kritériumokkal valé
osszehasonlitas alapjan.

Az eredményeket hozd kockazatfelméréshez sziikséges, hogy a szervezet

vezetfségének legyen dontésre vonatkozd politikdja vagy stratégidja, hogy a

kockazatokat mikor és miként kell felmérni.

A kockazatfelméréskor egyértelm(ien kell tisztazni

e aszervezeti Osszefliggéseket és célokat,

e az elfogadhatd kockazatok tipusat és mértékét, valamint azt, hogy miként
kezelik majd az elfogadhatatlan kockazatokat,

e aszervezeti folyamatokba hogy illeszkedik be a kockazatfelmérés,

e a kockazatfelméréshez haszndlt moddszereket és eljarasokat, és azoknak a
kockazatkezelési folyamatokhoz valé hozzajaruldsat,

e a kockdzatfelmérés elvégzéséhez sziikséges felkésziiltséget, kotelezettséget,
feladat-, felelGsség- és hataskort,

e a kockazatfelmérés elvégzéséhez sziikséges és rendelkezésre allé forrasokat,

e a kockazatfelmérés jegyz6kdnyvezésének, felllvizsgalatanak a formajat, mddjat.

Maga a kockazatfelmérési folyamat tartalmazza folyamat soran végig

megvaldsitandd kommunikacidt és konzultaciot, a feltart 6sszefliggések rogzitését,

a kockazatazonositast, a kockdzatelemzést, a kockdzatbecslést, a kockazatkezelést,

valamint a monitorozast és a szilikséges fellilvizsgdlatot.

A kockazatfelmérési folyamat egyik kulcs eleme a kommunikacié és konzultacié. Az

érdekelt felekkel, a kockazatvisel6kkel felvett kommunikaciés, konzultacios

kapcsolat nélkil nem lehetséges az eredményes kockazatfelmérés. Ennek
megvaldsitdsdhoz a kommunikaciot meg kell tervezni. (Mikor, kinek, milyen

csatornan, milyen tartalmat, miként?) Ez szlikséges annak biztositdsdhoz, hogy a

kockdazatvisel6k érdekeltségét meglehessen érteni és azt mérlegelés ala vonni. Az

eredményes kockazatazonositdshoz, kockazatelemzéshez sziikséges valamennyi
szakterlilet szakértGinek, azaz a feltétlen sziikséges szakértelem 0Osszehozasa,
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folyamatba vétele jol megtervezett kommunikacié nélkil nem valdsithatd meg. A
kiilonboz6 nézetek, vélemények helyes mérlegelése jol strukturalt kommunikacios,
konzultaciés tevékenység nélkil nem lehet megfelel6 eredményességl, és igy a
kezelési tervre jovahagyds és tdmogatas is aggdlyossa valhat.
A kockazatfelmérési folyamat madsik sarokpontja az 0Osszefliggések megfelel6
feltdrdsa és rogzitése. Ez hatdrozza meg a bdzisparamétereket, melyek a
kockdzatkezeléshez sziikségesek. Ebben a fazisban kerililnek magallapitdsra a
kockdzatkezelés pontos tdrgyat, és a kezelés utdn visszamaradd kockdazatra
vonatkozd kritériumokat.
Az Osszefliggések rogzitésében a kockazatfelmérési célok, a kockazati kritériumok,
és a kockdzatfelmérési program van meghatdrozva és dsszesitve.
Amit magdban kell, hogy foglaljon:
o kiils6 osszefliggések rogzitése (hol is m(ikodik a szervezet?)
o kulturalis, politikai, jogi, szabalyozasi, pénzligyi, versenykdrnyezeti
tényez6k,
o aszervezet céljaira hatassal bird kulcstényezdk, trendek,
o a kulsé kockazatvisel6k szamat, érzékenységét.
e bels6 Osszefliggések rogzitése
o szervezeti kapacitasok —forrasok és az ismeret szempontjabdl -,
informaciéaramlas,
dontéshozatali folyamatok,
a szervezeti, belsé kockazatviseldk,
kitlizott célok és stratégidk,
politikdk, folyamatok,
a szervezet altal elfogadott szabvanyok, referenciamodellek, egyéb
figyelembe veendd kdvetelmények,
o vezetés feladat-, felelGsség- és hataskore, szervezeti szerepek.
e a kockazatkezelési folyamat Osszefliggései
o afolyamatban résztvevék feladat-, felelGsség- és hataskore,
o végrehajtandd kockazatkezelési tevékenységek meghatarozott
terjedelme,
o projekt, folyamat, funkcié vagy tevékenység terjedelmének
meghatdarozasa,
o egy adott projekt vagy tevékenység kapcsolatainak meghatdrozasa a
szervezet tobbi projektjével, tevékenységével,
o az alkalmazando kockazatfelmérési moédszerek meghatarozasa,
a kockazati kritériumok meghatarozasa,
o figyelembe vett kovetkezmények jellege, tipusai, mérésiik mikéntje,
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valdszinlség kifejezésének maddja,
kockdzati szintek meghatarozasanak madja,
a kezelést igényl6 kockazatokkal kapcsolatos dontések kritériumai,
dontési kritériumok, hogy egy kockazat mikor elfogadhatd és/vagy
eltlirhetd,
a kockazatok kombindcionak, figyelembevételének maddja,

o akockazatkezelés teljesitményének értékelésének mikéntje,

o a meghozott dontések, akcidk azonositdsanak moddja és pontos

meghatdrozasa.

A kockazati kritériumok meghatarozasakor olyan bemeneteket sziikséges
figyelembe venni, mint a vizsgalt folyamat megdllapitott céljai, a jogszabalyi és
egyéb kovetelményekben azonositott kritériumok, altaldnos szokvanyok, a
szervezet kockazatvallalasi hajlama.
A kockazatfelmérés elvégezhet6 egy adott szervezet egészére, egy-egy szervezeti
egységre, egy adott projektre, egy adott folyamatra, tevékenységre. Ennek soran
kilonbo6z6 eszkozok, eljarasok lehetnek megfeleléen kilonb6z6 6sszefliggésekben,
a konkrét célteriilet sajatossagaitél fuggben. A kockazatfelmérés a kockazatok, azok
okainak, kdvetkezményeinek és azok valdszinliségeinek értelmezését adja. Ennek
birtokaban hatarozhaté meg a kockazatkezelés, azaz a lehetséges kockazatkezelési
lehet6ségek kivalasztasa. Ezt kell kdvetnie egy Ujraértékelési ciklusnak, amelyet az
Uj, kezelt, maradd kockazati szinttel szikséges végrehajtani, hogy ellehessen
donteni, sziikséges-e tovabbi kezelési intézkedés meghozatala.
A kockazatkezelési folyamatban a kockazatokat és az iranyitast figyelemmel kell
kisérni. A monitorozassal kell bizonyitani, hogy a fennmaradé kockazatok kézben
tartottak, a vart eredményeket sikeriilt elérni, a kockazatfelmérés soran
megfogalmazott feltételezések, progndzisok, tervek érvényben maradnak, a
megfelel6 eljaras kerilt alkalmazasra a kockazatfelmérés soran, dsszességében a
kockazatkezelés hatasos.
A kockazatfelmérési folyamat a kockdazatazonositds, a kockazatelemzés, és a
kockazatértékelés elemekbdl all.

O O O O

O
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Alapelvek Keretrendszer Folyamatok
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A kockazatkezelés
« Ertéket teremt, értéket ériz.
* Az Osszes szervezeti folyamat
integrans alkotorésze.
¢ A dontéshozatali tevékenység

része. . L
* Kifejezetten a bizonytalansagot Keckalllea
] g keretrendszer Kockazatfelmérés

kezeli. tervezése

* Modszeres, strukturalt, naprakész.
* Arendelkezésre all6 legjobb
informaciokon (tényeken)

alapszik.
. Az adott szervezetre szabott. ‘ Adsrenendsng
* Figyelembe veszi a szervezeti folyamatos

kulturat, valamint az emberi fejlesztése

tényezoket.

+ Atlathato, bevonja valamennyi
érdekelt felet.
* Dinamikus, iterativ, a
valtozaskovetd, azokra gyorsan Keretrendszer
reagald. mc?lzlitproz?sa.
« Eldsegiti a szerezet fejlodését, felulyizsgalata

miikodésének folyamatos S
fejlesztését szolgalja.

Felhatalmazas és elkotelezettség —

Osszefiiggések
7 megallapitasa

Kockazatok
azonositasa

Kockazatok
elemzése

Kockazatkezelés
megvalositasa

Kockazatok
értékelése
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Kommunikacié és konzultacio

Kockazatkezelési
intézkedések

5. szamu abra: A kockazatfelmérés hozzajaruldsa a kockazatkezelési folyamathoz

A kockazatazonositas a kockazatok feltarasanak — létezik kockdzat, amely
el6fordulhat, és befolydsolhatja a rendszer vagy a szervezet céljainak elérést -,
megismerésének — milyen kockazat létezik -, rogzitésének folyamata.

A kockazatazonositashoz  kilénb6z6  moddszerek, tamogaté  eljarasok
alkalmazhatdéak. De barmilyen mddszert, tdamogaté eljarast valasztott is az adott
szervezet, az emberi és szervezeti tényez6k fontossdaganak megfelel6
figyelembevételét nem mell&zheti.

A kockazatelemzés a kockdzat megértését szolgalja. Az azonositott kockazatos
eseményekre vonatkozd kovetkezményeknek és az azok valdszinlségének
meghatarozasabdl all. Ezt kovetben a meghatarozott kdvetkezményeket és azok
valdszinliségét ossze kell kapcsolni, ezzel meghatarozva a kockazat szintjét.

A kockazatok elemzése soran alkalmazott modszerek lehetnek mindségi, félig
mennyiségi és mennyiségl jellegliek. A mindségi felmérés a kovetkezményeket, a
valdszinliségeket és a kockazati szintet a példaul a ,nagy”, ,kozepes”, ,kicsi”
mértékkel hatarozza meg. Az ered6 kockazati szintet minGségi kritériumok szerint
értékeli. Figyelni kell arra, hogy a minGségi értékelés soran hasznalt
szakkifejezéseknek legyen vilagos, érthet6 magyardzata.

A félig mennyiségi mddszer szamszer( rangskdlat haszndl. A skaldk lehetnek
linedrisak vagy logaritmikusa, vagy esetleg mas matematikai 6sszefliggéstek.
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A mennyiségi elemzés becslést ad a kovetkezményekre és a valdszinliségre a
vonatkozo gyakorlati értékekre. A teljes mennyiségi elemzés nem minden esetben
lehetséges, mivel a rendszerrel vagy az elemzett tevékenységgel kapcsolatban nem
all rendelkezésre megbizhaté informacid, adathiannyal kell megbirkézni, az emberi
tényezbk jelent6s befolyasa alatt allnak a vizsgalt elemek, vagy csak egyszer(ien,
azért mert a mennyiségi elemzés raforditasa nincs biztositva, vagy egyaltalan nem
is szlikséges. llyenkor szakterileti specialistak altali 6sszehasonlitd, félig mennyiségi
vagy mennyiségi besorolasa joval hatékonyabb lehet. Még abban az esetben is,
amikor teljes szamszer(sitéssel végzik az elemzést, akkor is el kell ismerni, hogy
ezeket a szamitott kockdzati szinteket is becsllték. Biztositani kell, hogy annak
ellenére, hogy pontosan szamszerUsitett a kockazati szintek besorolasa, senki se
tulajdonitson ezek pontossagdval dsszeegyeztethetetlen pontossagi és precizitdsi
szintet.
A kockazati szint figg a meglévé iranyitdsok helyességétél és hatékonysagatol.
Ezért sziikséges néhany kérdésre megfelel§ pontossagu valaszt keresni. Milyenek a
meglévd iranyitasok egy konkrét kockdzat esetén? Képesek-e ezek az irdnyitasok
megfelel6en kezelni a kockdzatot, a kockazatot a toleralhaté kockdzati szinten
képesek tartani? A gyakorlatban a meglévé iranyitdsok megfelel6en, tervezett
mddon mikoédnek, és hatékonyak sziikség esetén? A valaszok megaddsahoz
atlathato, az iranyitasi rendszeren bellil megvaldsitott atlathaté és eredményes
értékelési folyamatok, és megfelel6 dokumentumok szlikségesek.
A hatasoknak lehet csekély kdvetkezménye, de nagy valészinlisége, vagy sulyos
lehetséges kovetkezmények mellet kis valdszinlségli bekdvetkezése. Bizonyos
esetekben jo megoldas lehet a potencialisan nagyon sulyos kdvetkezményekkel
jaré kockazatokra Osszpontositani, mivel ezek a menedzserek szamara nagy
fontossaguak. (Példdul munkavédelem vonatkozasaban a nem valészind, de halalos
kovetkezménnyel jarhaté baleset) Ugyanakkor mas esetekben egy gyakori, de
csekély hatasu kockdazatnak lehetnek széles korli halmozdédd, vagy hosszu idejd
kihatasai. (Példaul munkavédelem vonatkozdsaban a személyi allomany donté
hanyadat éré pszichoszocidlis kockazat.) Ez a két eltér6 kockazatfajta teljesen eltéré
kezelési beavatkozdast igényel a szervezettll, ezért célszerli ezeket elkilonitve
elemezni.
A kockazati szint meghatarozasanak egyik fontos eleme a valdszinliség becslése. Ez
harom megkozelités alapjan végezhetd el, egyedileg vagy ezeket 6sszekapcsolva:
e Vonatkozd torténeti adatok hasznalata.
e Valdszinliségi progndézisok. Ha megfelel6 torténeti adatok nem 3dllnak
rendelkezésre, vagy elégtelenek, akkor elemezni szlikséges. Ennek soran
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el6rejelzési eljarasok kerllnek hasznalatra, mint példaul hibafa elemzés,
eseményfa-elemzés.
e Szakértdi vélemény.
A kockazatok osztdlyozhatdak azzal a céllal, hogy azonositsak a legjelent6sebb
kockazatokat, és kizarjdk a jelentéktelen vagy kisebb kockazatokat a tovabbi
elemzésbdl. Mivel a szervezeti er6forrasok végesek, cél, hogy a rendelkezésre allo
er6forrasokat a legfontosabb kockdzatokra lehessen ¢sszpontositani. De figyelem!
Vigyazni kell arra, hogy véletlenil se sz(rjék ki azokat a kis kockazatokat, amelyek
gyakran fellépnek és jelent6s kumulativ hatdsuk van.
Természetesen ezt az osztalyozdst is csak el6re meghatdrozott, rogzitett
kritériumok alapjan kell elvégezni. Ennek sordn tovabbi cselekvési folyamatokat
hataroznak meg.
e DoOntés a kockdzatok kezelésérdl tovabbi felmérés nélkdl.
e DoOntés a félreteendd, jelentéktelen kockazatokrél, amelyek nem igényelnek
kezelési intézkedést.
e Dontés joval részletesebb kockazatfelmérés elvégzésérdl.
A kockazatelemzéshez gyakran kapcsoldédnak jelentds bizonytalansagok. Ezért
szlikség esetén bizonytalansagelemzés elvégzése indokolt. Ez az elemzés magaba
foglalja az eredményekben |év6 ingadozdsok, pontatlansagok meghatarozasat,
melyek a valasztott moddszer megkozelitéseibdl, valasztott paramétereibdl
fakadhatnak. Ehhez kapcsolddik az érzékenység elemzés, mely magdaba foglalja a
kockdzati nagysagrend mértékének és jellegének meghatdrozasat az egyedi
bemeneti paraméterekben elvégzett valtoztatasokhoz. Az eredmény: azonositani
lehet azokat az adatokat, amelyeknek pontosaknak kell lennilik, és azonositani
lehet azokat, amelyek kevéssé érzékenyek a valtoztatasra, és ezért csekély hatdssal
vannak az ered§ pontossagra.
A kockazatbecslés soran a becsult kockazati szintek 6sszehasonlitasa torténik a
rogzitett kockazati kritériumokkal, ezzel meghatarozva a kockazat szintjének és
tipusanak jelent6ségét. A kockazatbecslés a kockdzatelemzés soran kapott
kockdzatok megértését arra hasznalja, hogy dontést hozzanak a jovébeli, sziikséges
cselekvésekkel kapcsolatban. Ennek sordn etikai, jogi, pénzigyi és mas
mérlegeléseket kovetben sziikséges meghozni a dontéseket. A dontések alapjan dél
el, hogy kell-e egydltalan kezelni a kérdéses kockazatot, hogy a kezelendd
kockdzatok kozott milyen lesz a prioritasi rangsor, hogy a kezelés melyik mddjat
valasztja a szervezet.
Az hogy mely kockazatok keriilnek kezelésre, tobb szempont vizsgalata alapjan dél
el. A gyakorlatban szokasos harom tartomanyba sorolni a kockazatokat:
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e Tlrhetetlen kockdzatok csoportja, a kockazatkezelés nélkiilozhetetlen,
barmekkora is annak koltsége.

e Az a csoport, ahol figyelembe veszik a koltségeket és a hasznokat,
megtériléseket, és mérlegelik a lehetséges kovetkezmények megel6zése
érdekében meghozhatd intézkedések lehetGségét.

e Az a kockazati csoport, ahol figyelmen kivil hagyhatdnak, jelentéktelennek,
kicsinek tekintik a kockdzatokat, és igy nem tartjdk sziikségesnek semmilyen
kockazatkezelési intézkedés elrendelését

4. Informatikai biztonsag iranyitasi rendszerek

Az informdcidbiztonsag-irdnyitasi rendszer bevezetése stratégiai dontése az adott
szervezet legfels6 vezetésének. Ennek a dontésnek a meghozatalat alapvet6en
befolyasoljdk a szervezet igényei, kitlizott céljai, a biztonsaggal kapcsolatos
kovetelményei, a szervezet miikodésének jellemzGi, a szervezetet mikodtetd
folyamatok, a szervezet tevékenységi kore, mérete, felépitése, bonyolultsaga.

Az informacidbiztonsag-iranyitasi rendszer egy kockdzatkezelési folyamatra épdl.
Ezeken az alapokon 6rzi meg az informacidk bizalmassagat, sérthetetlenségét,
rendelkezésre allasat. Az informacidk biztonsaga az érdekelt felekben bizalmat kelt.
Az informacidbiztonsag-iranyitasi rendszer integrans része a szervezet iranyitasi
rendszerének. Nem elkiilonilten, kiilén, hanem a szervezet folyamataiba beéplilve,
az altaldnos iranyitasi struktira részeként mikodik ugy, hogy biztositsa a szervezet
folyamatainak tervezésekor, fejlesztésekor, valtoztatasakor mindenkor jelen lesz az
informacidbiztonsag szempontrendszere.

Az MSZ ISO/IEC 27001:2014 szabvany kdvetelményeinek a strukturaja attekinthetd
és vildgos. Kérdések feltevésével segithetjik a szabvany kovetelményeinek a
megértését.

Hol vagyok? A szervezetnek valaszt kell adnia arra, hogy milyen kils6 és bels6
tényez6ket tud azonositani. amelyek lényegesek a szervezeti célok szempontjabdl,
amelyek befolyasolhatjak az informacidbiztonsag-iranyitasi rendszer
eredményességét. A szdmbavétel sordn nem szabad megfeledkezni az érdekelt
felekrél sem, akik hatassal lesznek, lehetnek az informaciobiztonsagra, és a velik
szembeni kdvetelményeket a szervezetnek ebben a fazisban meg kell hataroznia.

A pozicionalashoz sziikséges helyzetértékelés alapjat az informacidbiztonsagi
kockazatokkal kapcsolatos tisztanlatas képezi. Ezeket a kockazatokat felmérni,
értékelni és kezelésiikkel kapcsolatosan dontéseket kell hozni. Ehhez meg kell
hataroznia a kockazat felmérési, kockazatértékelési — az elfogadhatd kockazatok
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kritériumait rogziteni sziikséges - és a kockdzatkezelési — a szervezet szamara
elfogadhatatlan mértékd kockazatokkal kapcsolatos kezelési teenddk - folyamatot.
Hova szeretnék eljutni? A szervezetnek dontenie kell, hogy a kils6 és bels6
tényezbk, az érdekelt felek jellemz8i ismeretében az informdacidbiztonsag-iranyitasi
rendszert milyen hatarok kozott és milyen mddon kivanja alkalmazasba venni.
Ezeket a dontéseket a vezetGségnek kell meghoznia, akinek elkotelezettségével
szemben a szabvany hatdrozott kovetelményeket tamaszt.

A vezetésnek az informacidbiztonsagi politikat és a rendszer céljait a szervezet
stratégiai irdnydval, a mar meglévd politikdkkal 6sszhangban, azokhoz szervesen
illesztett mdédon kell meghataroznia. Biztositania kell, hogy az informacidbiztonsag
beéplljon a mar futd szervezeti folyamatokba, és a miikodéséhez sziikséges
eréforrdsok rendelkezésre allasat.

A vezetGségnek hatdsos kommunikacids tevékenységet kell megterveznie,
kiviteleznie és folyamatban tartania, mellyel az érdekelt felek felé sugdrozza az
informdcidbiztonsagi iranyitdsi rendszer kovetelményeit, a kdvetelmények
teljesitésének a fontossagat, illetve a kovetelményeknek valé nem megfelelés
kovetkezményeit.

A vezetés elkotelezettsége abban is testet kell, hogy 6ltson, hogy biztositja a
rendszert6l elvart eredmények elérést, és ehhez megad minden szlikséges
irdnyitast és tdmogatast valamennyi szereppel bir6 munkatarsnak, érdekelt félnek.
A vezetésnek a bevezetett informacidbiztonsag iranyitdsi rendszerre, mind
dinamikdra kell tekintenie, azaz a folyamatos fejlesztésér6l mindenkor
gondoskodnia kell.

Az elkotelezett vezetésnek kell meghataroznia a szervezet informacidbiztonsagi
politikajat és azt megfelel6 formaban kommunikdlnia, a rendelkezésre az érdekelt
felek szdmara dallasat biztositani szlikséges. A meghatarozott politikanak megfeleld
célok kertilnek kittizésre.

Hogyan fogok eljutni az altalam kivant helyzetbe? Az informacidbiztonsagi politika,
a kitlizott célok alapjan megtervezésre keriilnek az informacidbiztonsag iranyitasi
rendszer elemei, rogzitésre keriilnek a rendszer muikodtetésével kapcsolatos
feladat-, felelGsség-, és hataskorok. Ennek soran a szervezetnek meg kell hataroznia,
hogy mit fognak tenni, milyen er6forrasokra lesz sziikség, ki lesz a felelés, mikorra
teljestilnek és hogyan értékelik az eredményeket.

Ennek soran alkalmassa kell tenni a szerepl6ket a kovetelményeknek vald
megfelelésre. igy a megfelel§ személyi és szervezeti felkésziiltséget meghatarozni,
biztositani, dokumentalni szlikséges. A szervezet felligyelete alatt munkat végz6
személyek tudatdban kell, hogy legyenek a politikdnak, az informacidbiztonsag
iranyitasi rendszer eredményes mikodéséhez hozzaadott sajat értékeiknek, a nem
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megfelel6 hozzdajaruldas, a  kovetelményeknek valdé nem  megfelelés
kdvetkezményeinek.
A szervezetnek meg kell hatdroznia a rendszer szamara szikséges dokumentalt
informaciékat, a dokumentalt informacidk |étrehozasat és frissitését, valamint a
fellgyeletét.
A szervezetnek meg kell terveznie, be kell vezetnie, és felligyelet alatt kell tartania
azokat a folyamatokat, amelyek az informacidbiztonsagi kovetelmények
teljestiléséhez, a kockdazatokkal és lehet6ségekkel kapcsolatos tevékenységek
megvaldsitasahoz szlikségesek, azaz szabdlyozni kell a rendszer miikddését,
fellgyeletét, a teljesitményének mérését, elemzését, értékelését, a nem
megfelel6ségek  kivizsgdlasat, ismételt bekovetkezésik megel6zését. A
szervezetnek tervezett id6kozonként bels6é auditok elvégzésével kell
megbizonyosodnia arrdl, hogy a szabvany-, illetve a sajat kovetelményeinek milyen
mértékben felel az informacidbiztonsag iranyitdsi rendszere.
A szervezetnek folyamatosan fejlesztenie kell az informdcidbiztonsdg-iranyitasi
rendszer alkalmassagat, megfelelGségét és eredményességét.
Az informdcidbiztonsdg irdnyitasi rendszerek alkalmazasaval lehetséges elérni
azokat a célokat, amelyeket az adott teriiletekre vonatkozéan a szabvany megjeldl.
Az alabbiakban bemutatjuk a tertletek és célok rendszerét:
Informacidbiztonsagi szabalyok
e Azinformacidbiztonsag vezetGi irdnyitdsa
o Cél: Biztositani a vezet6i iranyitast és tamogatast az informacidbiztonsag
szamdra az Uzleti kovetelményekkel és a vonatkozd torvényekkel és
jogszabalyokkal 6sszhangban.
Informacidbiztonsag szervezete
e Bels6 szervezet
o Cél: Létrehozni egy vezetési keretrendszert az informaciébiztonsag
megvaldsitasanak és mikodtetésének kezdeményezésére és felligyelet
alatt tartdsdra a szervezeten beliil.
e Mobil eszk6zok és tdvmunka
o Cél: Biztositani a tavmunka és a mobil eszkdzok hasznalatanak
biztonsagat.
Az emberi eréforrasok biztonsdga
e A munkaviszony kezdete el6tt
o Cél: Biztositani, hogy az alkalmazottak és a szerz6déses munkatarsak
megértsék felelGsségeiket, és alkalmasak legyenek azokra a szerepekre,
amelyekben figyelembe veszik Gket.
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e A munkaviszony fennallasa soran
o Cél: Biztositani, hogy az alkalmazottak és a szerzédéses munkatdrsak
ismerjék és teljesitsék informdcidbiztonsagi felel6sségeiket.
e A munkaviszony megsz(inése és megvaltozasa
o Cél: Védeni a szervezet érdekeit a munkaviszony megsziintetésének vagy
megvaltozasanak folyamatdban.
Vagyonelemek kezelése
e Avagyonelemekért viselt felelGsség
o Cél: Azonositani a szervezeti vagyonelemeket és meghatarozni a megfeleld
védelmi felelGsségeket.
e Informacidosztalyozas
o Cél: Biztositani, hogy az informacidk a szervezetben betoltott
fontossagukkal 6sszhangban kapjanak védelmet.
e Adathordozok kezelése
o Cél: Megel6zni, hogy jogosulatlanul nyilvdnossagra hozzanak, médositsanak,
eltiintessenek vagy megsemmisitsék adathordozdn tarolt informacidkat.
Hozzaférés-felligyelet
e A hozzaférés-feligyelettel kapcsolatos uzleti kovetelmények
o Cél: Korlatozni a hozzaférést az informaciokhoz és az informacio-feldolgozé
eszkozokhoz.
e A felhaszndldi hozzaférések kezelése
o Cél: Biztositani a hozzaférést az arra jogosult felhasznaldk szamara, és
megel6zni a jogosulatlan hozzaférést a rendszerekhez és szolgaltatasokhoz.
e Felhasznaldi felel§sségek
o Cél: Szamon kérhetévé tenni a felhaszndldkat a sajat hitelesitési
informacidik védelméért.
e Rendszer- és alkalmazds-hozzaférés felligyelete

o Cél: Megel6zni a jogosulatlan hozzaférést rendszerekhez és
alkalmazasokhoz.
Titkositas

e Titkositasi intézkedések
o Cél: Alkalmas és hatasos titkositast biztositani, hogy védeni lehessen az
informacidk bizalmassagat.
Fizikai és kdrnyezeti biztonsag
e Biztonsagi teriletek
o Cél: Megel6zni a jogosulatlan fizikai hozzaférést, karokozast és zavarast a
szervezet informacidi és informacid-feldolgozd eszkdzei vonatkozdsaban.
e Berendezések
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o Cél: Megel6zni a vagyonelemek elvesztését, kdrosoddsat, ellopdsat vagy
értékcsokkenését, valamint a szervezet miikodésének fennakadasat.
Az lizemelés biztonsaga
o Uzemeltetési eljarasok és felel6sségek
o Cél: Biztositani az informacid-feldolgozd eszkdzok helyes és biztonsagos
Uzemeltetését.
e Védelem a rosszindulatu szoftverek ellen
o Cél: Biztositani, hogy az informdacidk és az informdcié-feldolgozé eszkdzok
védettek legyenek a rosszindulatu szoftverek ellen.
e Mentés
o Cél: Védekezni az adatvesztés ellen.
e Napldozas és megfigyelés
o Cél: Nyilvantartani az eseményeket, és létrehozni bizonyitékokat.
e Az lizemel6 szoftverek felligyelete
o Cél: Biztositani az Uzemel6 rendszerek sérthetetlenségét.
e A mdszaki sebezhetGségek felligyelete
o Cél: Megel6zni a m(iszaki sebezhet6ségek kihasznalasat.
e Azinformacids rendszerek auditdlasaval kapcsolatos megfontoldsok
o Cél: Minimalizalni az audittevékenységek hatasat az lizemeld rendszerekre.
A kommunikacid biztonsaga
e A hdldézatbiztonsdag biztositasa
o Cél: Biztositani a hdaldézatokban |év6é informacidk és az azokat tdmogatd
informacid-feldolgozo eszkdzok védelmét.
e Informacidatvitel
o Cél: Fenntartani a szervezeten bellli és a kilsé felek altali informacidatvitel
biztonsagat.
Rendszerek beszerzése, fejlesztése és karbantartdsa
e Azinformacids rendszerek biztonsagi kovetelményei
o Cél: Biztositani, hogy az informacidbiztonsag szerves része legyen az
informacids rendszereknek a teljes életciklus sordn. Ez kiterjed az olyan
informacidés rendszerekkel kapcsolatos kovetelményekre is, amelyek
nyilvanos hdldézatokon keresztiil nyudjtanak szolgaltatasokat.
e Biztonsag a fejlesztési és tdmogatasi folyamatokban
o Cél: Biztositani, hogy az informacidbiztonsagot az informdcids rendszerek
fejlesztési életciklusaban betervezzék és megvaldsitsak.
e Tesztadatok
o Cél: Biztositani a tesztelésre hasznalt adatok védelmét.
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Szallitdi kapcsolatok
e Informdcidbiztonsag a szallitéi kapcsolatokban
o Cél: Biztositani a szervezet szallitéi szdmdra hozzaférhet6 vagyonelemeinek
védelmét.
o A szdllitdi szolgdltatasnyujtas irdnyitdsa
o Cél: Fenntartani az informdcidbiztonsdg és a szolgaltatdasnyujtds
megallapodott szintjét a szallitéi megallapodasokkal 6sszhangban.
Az informacidbiztonsagi incidensek kezelése
e Az informacidbiztonsagi incidensek és javitasok kezelése
o Cél: Biztositani egy kovetkezetes és hatdsos megkozelitést az
informdacidbiztonsagi incidensek kezelésére, beleértve a biztonsagi
események és gyengeségek kommunikacidjat is.
A mikodésfolytonossag biztositdsanak informdacidbiztonsdgi vonatkozasai
e Az informacidbiztonsag folytonossaga
o Cél: Beagyazni az informacidbiztonsdg folytonossagat a szervezet
m(ikddésfolyamatossdgot biztosité iranyitdsi rendszereibe.
e Tartalékok
o Cél: Biztositani az informacié-feldolgozo eszkdzok rendelkezésre allasat.
Megfelelés
o Megfelelés a jogi és szerz6déses kovetelményeknek
o Cél: Elkerilni az informacidbiztonsaggal kapcsolatos jogi, torvényi,
szabalyozdéi vagy szerz8déses kotelezettségek, illetve barmilyen mas
biztonsagi kovetelmény megsértését.
e Informdacidbiztonsagi vizsgalatok
o Cél: Biztositani, hogy az informacidbiztonsagot a szervezeti szabalyok és
eljarasok szerint valdsitsak meg és mikodtessék.

4.1. Kockazatok'?*3'*

A rendszerekben nem lehet tokéletes biztonsagrél, mint elérheté célrdl beszélni, a
100%-o0s biztonsagi alomhatar vagy nem, vagy irrealis nagysagrendi raforditassal
kozelithet6 meg.

2 Schutzbach Martonné Dr. Johan Erzsébet: Az informatikai rendszerek biztonsaga, a kockazat
meghatarozasa Nemzetvédelmi Egyetemi Kézlemények felhaszndlasaval keriilt megfogalmazasra

B MSZ EN 31010:2010 Kockazatkezelés. Kockazatfelmérési eljarasok. (IEC/ISO 31010:2009)
felhaszndlasaval kerilt megfogalmazasra a fejezet

" Guide for Conducting Risk Assessments Joint Task Force Transformation Initiative NIST Special
Publication 800-30 Revision felhasznalasaval keriilt megfogalmazasra a fejezet
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Azaz nulla kockdzat melletti tevékenység végzése nem elképzelhetd. A kockazatok
jelen vannak, ami izgalmas velik kapcsolatban, hogy mennyire ismerjik 6ket,
milyen mértékUiek, és miként tudjuk &ket kézben tartani, kezelni?

igy elStérbe keriil a kockdzatfelmérés, - elemzés, - értékelés, amelynek alapvetd
célja objektiv informacidk szolgaltatasa, amelyek altal lehet6ség nyilik a kockazatok
elfogadasaval, vagy csokkentésével, minimalizalasdval kapcsolatos dontések
meghozataldra. Ezeknek a dontések nek a meghozatala létkérdés a nem kivant
események, a vészhelyzetek, rendkivili vagy katasztrofalis szitudciok elkeriilésére.
A cél, hogy a valds tényeken alapulva olyan vezet6i dontések sziilessenek, amelyek
biztositjdk, hogy a biztonsagot szolgdld, tényleges védelmi képességek alljanak a
szervezet rendelkezésére, amelyek a kivant biztonsagi szintet garantaljak, illetve
ahhoz minimalis kiilonboz6&séggel kozelitenek.

A biztonsag pozitiv fogalom. Feltételezi, hogy a szervezet pontosan, taxativan
tisztdaban van azokkal a tényez6kkel, amelyek a szervezet céljainak elérését
veszélyeztethetik, és ezen tényez6k miikodésbe |épést megakadalyozd, meggdtold
intézkedések meghozataldval és megvaldsitasaval a célok elérését a realitdsok
talajara helyi, és tervezheté mdédon ezeket a célokat el is tudja érni.

Az informatikai biztonsagot célszer(i a kockazat fliggvényében meghatarozni. Egy
adott rendszer ezek szerint akkor biztonsagos, ha egy a szervezet altal elfogadhaté
kockdzati szintnél alacsonyabb, kisebb kockazatok vannak jelen a szervezet
m(ikédésében, az elfogasi szint alatti kockazatok fenyegetik a célok elérését.

Ez a ,hatar mértékl kockazat” az a mértékl kockazat, amelynél alacsonyabbak
elfogadhatdak, és amelynél magasabbak szervezeti intézkedések meghozatalat
kovetelik meg. Azaz ezt a mértéket tullépd kockdzatok mar a nem biztonsdgos
mUikddési teriletre , kormanyozzak” az adott szervezetet.

Ez lényegében azt jelenti, hogy abszolut biztonsag nem létezik, csak a szervezet
altal kézben tartott, kezelt kockdzatokkal, az ezekkel megvaldsitott egyittéléssel
irdnyitott mikodés lehetséges.

Ezért fontos annak szervezet altali rogzitése, hogy mi a hatar, valamint, hogy ennek
a hatarnak az atlépését mi is fenyegetheti?

Ezt meghatdrozhatjuk matematikai eszkozokkel is.

Kockazat tenyleges< Kockazat natsr

Lehet6ség nyilik arra, hogy kockazati viszonyszamokat generdljunk. Ennek
lehetséges mddja, hogy a veszélyforrds mikodésbe lépésének a bekovetkezési
valdszinlsége, illetve a bekovetkezés kovetkezményeinek varhatd sulyossagat
szamskala haszndlataval, konkrét szamértékkel latjuk el. A valdszinliség és a
kovetkezmény szamértékének 6sszeszorzasaval kapjuk a kockazati viszonyszamot.
Val6szinlGség tenyleges * KOvetkezmeény tsnyleges = Kockazat tgnyieges
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Az informatikai biztonsagi kockazatok elemzése soran a kockazat minGségi

mennyiségi médon értékelhetd, az adott kockdazat jellegétdl, tartalmatol figgben.

A mennyiségi kockazatelemzés esetén lehetséges az adott kockazat konkrét

szamszerdUsitése.

Az el6re megadott kockazati skalan vald értelmezés és abrazolds szemléletesebbé

teszi az informatikai rendszerben térténd valtoztatasok, javitasok sziikségességét.

A mindségi kockazatelemzés sordan nem konkrét mérészamokat hasznalnak a

valdszinlség, a kovetkezmény mérdszamainak megjelenitéséhez, hanem egy

sulyossagi és valdszinlségi szintek definidlasaval, és eme definicié altal generdlt

»kockdzati matrixban” torténé elhelyezésével jarnak el.

A kockazat mértékének kiszamitasahoz az eseményt elGidézhetd tényezdk teljes

korli azonositasara, feltarasara lenne sziikséges torekedni. A feltarhatd tényez6k

taxativan azonban nem allhatnak rendelkezéslinkre, ezért ugy kell fogalmaznunk,

hogy a kockazati mérték kiszamitdsdhoz a rdhatdssal bird, fenyeget6 tényez6k kozel

teljes kord feltarasaval lehet eljutni.

A kozel teljes kord feltdras azt jelenti, hogy a fenyeget6 tényez6k halmaza altaldban

nem fedi le a teljes eseményteret, de megfelel annak a torekvésnek, hogy ezeket a

rahatassal biré tényez6ket mind teljesebb korben azonositsuk, és minél

pontosabban irjuk le. A teljes valdszinliség tételét alkalmazva kapjuk a kockdazat

becslését:

Kockazat mértéke: Tényez81 kockazata (Valdszinliségienyers1*KOvetkezményignyess1)

+ Tényez82 kockazata (Valdszinliségienyess2*KOvetkezményienyess2) + ...+ Tényezd”n”

kockazata (Valdszin(iségienyers'n”*Kovetkezmeényienyers'n’)

A kockazat mértékének meghatarozas ezen az egzakt elméleti alapon elméletileg

pontosan meghatdrozhatd, azonban szembe kell nézni néhdny I|ényeges

szemponttal, amelyeknek elhanyagolhatasatél nem tekinthetiink el.

Ezek a kdvetkezGek:

o Ateljes esemény folyamat, eseményrendszer meghatarozasanak nehézségei.

e A tényez6k miikodésbe I|épési valdszinliségével kapcsolatban nem all
rendelkezésre elegendd adat, nincs megfelel6 ismeret.

e Esetenként nagyon sok valdszinliségi értéket kellene meghatarozni, lehetfség
szerint pontosan megadni.

o A tényezdk tartalmaban, jellegében bekovetkezé barminemd valtozds esetén a
valdszinlségi értéket ismételten meg kell hatdrozni.

e A lehetséges, bekovetkezhets kovetkezmények, kdrok  becslése,
prognosztizalasa komoly nehézségekbe (itkbzhet, nagy problémat jelenthet.

Egy kockdazat mi{kodésbe Iépése nemcsak egy bizonyos kareseményt

eredményezhet, hanem bekovetkezésével elindithat tovabbi nem kivant
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eseménylancolatokat is, amelyek tovabbi kdrokat okozhatnak. Azaz nem lehet

eltekinteni a halmozddg, , kozvetett” hatdsok azonositasatdl, azok szambavételétdl.

Az elméleti megkozelitések fontosak, de csak elmélettel a kockazatok

kézbentartdsa teriiletén nem érhetiink el konkrét eredményeket. Ehhez gyakorlati

megolddasok, és valdsdgos intézkedések, programok sziikségeltetnek.

A gyakorlati megoldasi lehet6ségek mikddhetnek, azonban az elmélet altal

megkovetelt pontossagot tobbnyire nem képesek megvaldsitani:

e Karérték formdjaban azonositjuk a kockazatot. A pénzben kifejezett kdrnagysag
és a bekovetkezési valdszinliség szorzataként hatarozhatjuk meg. A
bekodvetkezés valdszinliségét azonosithatjuk el6fordulasi valdszinliségként (pl.
naponta bekdvetkezhet — pl. minden mdiszakvaltaskor -, vagy pl. havonta — az
adott honap pénziigyi zarasakor -, stb.)

e El6fordulhat, hogy a kar konkrét forint 0sszegben kifejezett nagysdga és az
el6fordulasi gyakorisag csak nagyon koriilményesen és pontatlanul hatarozhaté
meg, akkor a kar nagysdgrendjét vagy a gyakorisdgat valamilyen
intervallumskalan becsilhetjik meg. A kockdzat a két besorolt nagysagrend
szorzataként fog generdlasra kerlilni. Ennél a mddszernél a nagysagrendek
durva szubjektiv becslése, besoroldasa térithet el a pontos kockazat
meghatdrozas reményétél. A probléma gyokere, hogy esetenként csak nagyon
kevés adat, megfigyelés, tapasztalat all rendelkezésre, egy-, vagy csekély szamu
szakvéleményt alkotd személy szempontjai, elképzelései érvényesiilnek. Ez
komoly torzitast fog eredményezni, ezért kulcskérdés, hogy a
kockazatértékelési folyamatba valamennyi érintett, érdekelt fél bevonasat meg
kell kisérelni.

Természetesen a kockdzatok nagysaganak kiszamitasakor a matematikai mdveletek

koziil nemcsak a szorzas, hanem mas mveletek igénybevételével is eljarhatunk. (pl.

skalaértékek 0sszegzése, matrix készités szabalyai, stb.)

A kockazat meghatarozdsa sordn egy lényeges szempontot nem szabad figyelmen

kivlil hagyni. Ez pedig a veszélyforrasnak valé kitettség mértéke, id6tartama.

A kitettség kérdése mas terlletek iranyitdsi rendszereinél rendkiviil nagy hangsulyt

kap. Példaul munkavédelmi szempontbdl nem mindegy, hogy egy munkavallalé

munkavégzése sordn mennyit tartdzkodik egy adott veszélyes térben. (Gondoljunk
példaul az foglalkozdsi megbetegedésekre, egészségkarosodasokra.)

Az analdgia nyilvanvaléova valik, ha példaul allandéan a fert6z6, veszélyes

kornyezetben tevékenykedd munkavallald, és a vilaghdléra allanddan felcsatlakozé

informatikai rendszert vizsgalndnk a kockdzatok szempontjabdl. Mit jelent
mindketténél egy veszélyforras mikodésbe |épése? Mit jelent egy veszélyes
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anyagokat szdllité csévezetékben bekovetkez6 szelephiba, és mit jelent egy
virustdmadas?

2-5 ember

1 ember

Hetente 4 6ranal Naponta 1 éranal
kevesebb kevesebb

Kovetkezmény

Nem valészind
szamitani kell

Hany ember?

Stlyos

Betegallomany

Sériilés Veszélyforras
miikidésbe
lépésének nincs,

illetve nagyon kicsi

valészinisége

Veszélyforras
miikddésbe
lépésének van

Semmi valészindsége

Valészin(iség

6. szamu abra: Példa a kockazat meghatarozasakor figyelembeveend6 szempontok egy lehetséges
rendszerére

A kockazatok veszélyeztetik az adott szervezet céljainak elérését. Ahhoz, hogy a
célok 100%-ban garantaltan elérhetSek legyenek, ahhoz ezeket a kockazatokat fel
kell szdmolni.

A 100%-o0s biztonsag tehat raforditasokat igényel. A biztonsag eme megkozelitése
els6dlegesen gazdasagi, pénzligyi alapokon nyugszik. szemléletet tikroz.

A 7. szamu abra alapjan rogzithet6, hogy egyre nagyobb biztonsagi szint aranyaiban
egyre nagyobb raforditassal érhet6 el. Ez a torvényszer(liség a szervezetek szamara
kotelez6en megvalaszolando kérdést szegez.

Milyen mértékd biztonsagot képes a szervezet megfizetni? A szervezetrdl sok
mindent elarul, hogy erre a kérdésre milyen valaszt ad.

Lehet stratégiai dontés, azaz a menedzsment meghatarozza, hogy elérendd céljai
érdekében milyen szint(i biztonsagot akar elérni.
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Lehet olyan szervezet, amely ezt a kérdést taktikai jellegli dontések rendszerében
kezeli, azaz olyan biztonsagi szintet valdsit meg, amire éppen van —illetve amire
éppen szannak er6forrasokat. (Erre példak sorozatat talaljuk a munkavédelem, a
kdrnyezetvédelem, az informacidbiztonsag teriletein a kiilonb6z8 méretd és
jellegli szervezetek, kiilondsen a kis-, és kozépvallalkozdsok miikodése soran.)

100%

Biztonsag

Raforditas (Ft)

7.szamu abra: A biztonsagi szintek és a raforditasi aranyok 6sszefliggései

A szervezeteknek tehat céljaik alapjan kellene az elérend6 biztonsagi szintekkel
kapcsolatos dontéseket meghozni.

Ehhez a célok elérését biztositd, jol definidlt biztonsdghoz szinthez meg kell
hatarozni, hogy a kockazatértékelés eredményeivel leirt allapotban a biztonsagi
hidanyossagok miatt mekkora a kockazati érték, illetve melyek a kockazatoknak
leginkabb kitett tertletek, ami alapjan mar meghatdrozhaté az a kivant, elérendd
biztonsagi szint, ahol optimalis a kockazati érték és a szlikséges raforditas aranya.
Az optimalis arany esetlinkben célszer(ien Ugy fogalmazhaté meg, hogy ez ott
taldlhatd, ahol az egységnyi kockazati szint csdkkenést egységnyi raforditas
novekedéssel képes elérni az adott szervezet. A mddszer gyenge pontja a kockazati
érték meghatarozasa, de nagyon jél hasznalhaté, ha a kockazati érték konnyen
0sszegezhetd.
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Biztonsag

Raforditas (Ft)

8. szam abra: A biztonsagi szint emelés és a raforditas igény optimum pontjanak meghatdrozasa

5. Pszichoszocialis kockazatok a munkahelyi egészségvédelem és
biztonsagiranyitasi rendszerekben™'%1%%

A munkavédelem sokaknak pusztan jogszabalyok altal elGirt, adminisztrativ teher.
Ennek eredményeként generdlddhatott az a helyzet, hogy a munkavildgaban a
munkavédelmet, mint ,,adminisztrativ” terhet hatdrozzak meg napjainkban.

Pedig a kockdzat alapi munkavédelem ennél sokkal tobb!

A munkavégzés soran a munkavallaldkat fizikai, kémiai, bioldgiai és pszichoszocialis
kockdzatok fenyegethetik. Ezen kockdzatok szambavétele és lehetdség szerinti
csokkentése. Vegylik példdul a pszichoszocidlis kockazatokat!

> Dr. Virag Laszl6: Stressz a munkahelyeken? — 2009 /Dosszié MBT 2009/1/ felhasznalaséaval keriilt
Osszedllitasra a fejezet

'S prof. Dr. Ungvary Gyorgy: A munkahelyi stressz megel6zése — stresszmonitor /Foglalkozas-
egészségligy 2009/2/ felhasznélasaval kerult 8sszedllitasra a fejezet

v Eurépai Munkahelyi Biztonsagi és egészségvédelmi Ugyndkség FACTS 22 A munkaval dsszefiiggs
stressz kiadvany felhaszndldsaval kertilt 6sszeallitasra a fejezet

8 Juhasz Agnes — Munkahelyi stressz, munkahelyi egészségfejlesztés, Oktatasi segédanyag, Munka-
és Szervezetpszicholdgiai Szakképzés, Budapest, 2002 felhasznalasaval keriilt 6sszeallitasra a fejezet
1 Kapas Zsolt: Pszicho szocidlis kockazatok, értékelésik, eredményes kezelésiik. El6adas anyag 33.
dia alapjan /Budapesti M(szaki Egyetem Kozlekedés Mérnoki és Jarmimérnoki Kar Munkavédelmi
Tovabbképzé Kozpont munkavédelmi szakmérnok képzés/ felhaszndldsaval kertlt 6sszedllitasra a
fejezet
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A pszichoszocialis kockazatokkal kapcsolatban az 1993. évi XClII. térvény 87.§ 1/H
pontjaban az aldbbi meghatarozas olvashaté:

,Pszichoszocialis kockdzat: a munkavallalét a munkahelyen éré azon hatdsok
(konfliktusok, munkaszervezés, munkarend, foglalkoztatasi  jogviszony
bizonytalansaga stb.) Osszessége, amelyek befolydsoljak az e hatasokra adott
valaszreakcioit, illet6leg ezzel 6sszefliggésben stressz, munkabaleset, lelki eredet(
szervi (pszichoszomatikus) megbetegedés kovetkezhet be”.

»A munkateljesitményt, a min6séget, a munkavégzés biztonsagat alapvetSen
befolydsolja a munkavallalo, a vezet§ mentdlis dllapota. Egy vallalat
eredményessége hosszU tavon akkor biztosithatd, ha egy szervezet szervezeti
egységei, a szervezeti egységekben a munkatdrsi csoportok, a csoportokban a
munkatdrsak egyéni teljesitménye folyamatosan fejleszthetd, novelhetS. Ebben
alapvet6en érdekelt az egyén és az adott szervezet egésze egyarant.

A megfelel6 allapot megteremtésében és fenntartdsdban ez a viszonossag az egyén
és a szervezet kozott szintén fennall.

A szervezet versenyképessége, eredményessége szempontjabol kulcsfontossagu
mentdlis egészségért, annak meglrzéséért, fejlesztéséért aktvitast fejthet ki az
egyén, és aktivitast fejthet ki a szervezet is. Ebben a kérdésben az hatdsos
egylttm(ikodés, a partnerség valdban létkérdés, hiszen a megterhelés és az
igénybevétel dinamikus egyensulydanak megteremtése érdekében a hangsuly nem
azon van, hogy kilén-kiilon valamit csindljanak az érintett felek, hanem azon, hogy
egyluttm(ikodve, az er6forrasokat. a lehetGségeket egyesitve a szinergia elérésével
tényleges eredmények szlilessenek.

A mentdlis egészség egyik legismertebb és legmeghatarozébb kockazata a stressz.

A munka vildgdban a munkavégzéssel Osszefliggésben, a mentdlis egészség
szempontjabdl a stressz szlikebb meghatarozasaval sziikséges foglalkozni. Sz(ikebb
értelemben csak azok a helyzetek mingsiilnek stresszhelyzetnek, amelyeket egyéni
aktivitassal kontrollalhatnak, megoldhatatlannak bizonyulnak.

Azaz a stresszt, mint fogalmat értelmezhetjik gy, mint a sajat, rendelkezésiinkre
allé er6forrasaink és az adott helyzetiink, munkahelylink kdvetelményei kozotti
deficitet, kilonbséget, 6ssze nem illést.

Az emberi szervezet alkalmazkoddképességétdl fligg, hogy stressz hatasa milyen
lesz. Ezért természetes, hogy egyéni kilonbségek tapasztalhatoak kiilonbozé
embereknél ugyanabban a szituacié miatt adott stressz-valaszaikban. Ezért
tapasztalhatjuk, hogy wugyanazok a munkakorilmények példaul az egyik
munkavallalénak tokéletesen megfelelnek, mig a masik egyszerlien nem képes
elviselni.
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A pszicho szocidlis kockazatértékelés megtervezésénél ezért sziikséges mind a
megterhelés, mind az igénybevétel jellemzbire fdékuszalni. Azaz sziikséges a
kockazatértékelési folyamatba a kockazatértékelés ,objektiv” és ,szubjektiv”’
szegmenseit egyarant beépiteni.

Munkaval 6sszefliggd stressz (MOS) az aldbbiak szerint hatdrozhaté meg: ,,Munkaval

Osszefliggésben akkor jelentkezik stressz, amikor a munkakoérnyezet kovetelményei

meghaladjdk a munkavdllald azon képességét, hogy ezeket a kovetelményeket

teljesitse.”

MOS-t sokrétd veszélyek valthatnak ki:

e a munka jellege, szervezése, iranyitdsa (magas elvdrasok, id6&hiadny,
teljesithetetlen hatdrid6k, alacsony szintid ellenGrzés, megfélemlités,
erdszakoskodas, stb.) (pszichoszocialis veszélyek)

e zaj, hémérséklet, stb. (fizikai okok)

e elvileg minden stresszorra valhat, ami az egyén szamara annyira megterheld,
hogy megoldhatatlan helyzetet teremt. A stresszt elSidézé tényez6ék rendkivil
killonboz6ek lehetnek (érzelmi veszteségek, katasztrofdk, hosszan tartd
megterhelések, élethelyzet valtozasok, egyéb erds kémiai, fizikai ingerek), mégis
kozel azonos biolégiai stresszt valtanak ki az emberben.

A stressz nem betegség! De, ha intenziv, sokdig, folyamatosan fennall, szellemi és

fizikai megbetegedésekhez, egészségkarosodasokhoz vezethet. Ez pedig egyarant

nem kifizetend6 sem a munkavallalé, sem a munkaltatd, sem a tarsadalombiztositas
szamara sem!

Az egyénre hatd kiils6 hatasok Osszességét nevezzik stresszoroknak, ezekre kell az

emberi szervezetnek a megfelel6 valaszokat megadnia.

Ugyanis amennyiben az adott szervezetben a pszichoszocialis kockazatokat a

szervezet nem kezeli, Ugy azt a munkavallalok igyekszenek, illetve kénytelenek sajat

maguk kezelni. Ez az egyéni kezelés energidkat von el a munkavégzéstdl.
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Részarany novelés
Részarany csokkentés

9. szamu abra: Pszichoszocialis kockazatok hatasa a munkatarsak energia mérlegére

Amennyiben ezeket a kockazatokat nem az egyéneknek kell kezelni, hanem a
szervezet ez iranyu aktivitdsaval képes a kockazatok kézben tartasara, noveli az
egyének munkavégzésre fordithaté er6forrdsait. Amennyiben elemezziik a
kilonb6z6 Lean 4ltal megcélzott és felszamolandd veszteségelemeket abbdl a
szempontbdl, hogy vajon milyen kapcsolat lehet a vev6k altal meg nem fizetett
/veszteséget okozd/ szervezeti tevékenységek és a pszichoszocidlis kockazatok
kozott, akkor nagyon messzire vezeté megallapitdsokat tehetiink.
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Tualtermelés

Veszteség leira

A termék, szolgaltatas,
informacio a szukségesnél
nagyobb mennyiségben keral
létrehozasra.

Pszichoszocialis kockazatokat
noveli, azok korét boviti

Felesleges készletek

Tovabbi feldolgozasra
(megmunkalas, dontés,
engedélyezés, intézkedés, stb.)
varo6 anyag, adat, dokumentum,
folyamat, stb.

Pszichoszocialis kockazatokat
noveli, azok korét boviti.
(alacsony-, illetve a szik

keresztmetszetekben fizikai,

pszichés tulterhelések jelennek
meg)

Varakozas

A tevékenység végrehajtasa
akadalyozva van, és ez alatt a
szukséges tevékenységek nem
kerulnek elvégzésre.

Pszichoszocidlis kockazatokat
noveli, azok korét boviti. (pl.
teljesitménybérezés,
teljesitménykényszer esetén)

Felesleges mozgas

Az ember minden olyan
mozgasa, amely a
darabok/eszkozok/informaciok
mozgatasarairanyul, és amelya
kils6 és/vagy belsé vevo
szamara nem teremt értéket.

Fizikai kockazatokat noveli,

pszichoszocialis kockazatok

korét bovitheti. /Faradtsag,
talterhelés, stb./

Nem ergonomikus munka

A munkavallalohoz nem, illetve
rosszul illesztett
munkafolyamatok

Fizikai kockazatokat noveli,
pszichoszocialis kockazatok
korét boviti

Felesleges tevékenység

Minden olyan tevékenység,
amely nem jarul hozza a vevo
altal
elismert és elvart hasznalati
érték megteremtéséhez

Fizikai kockazatokat noveli,
pszichoszocialis kockazatok
korét boviti

10. szdmu abra: Lean veszteségelemek és a pszichoszocialis kockazatok kapcsolata I.

Az abrak ravildgitanak arra, hogy a veszteségek, illetve bizonyos pszichoszocialis
kozott kolcsondsen egy-egy értelm(i megfeleltetés érhetd tetten.
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— veSZteSég e

Rossz kommunikacio

Adatok dokumentumok
tovabbitasa olyan formaban,
amelyben azok egyaltalan nem
hasznalhatoak, illetve az
célszemély szamara nem birnak
értékkel, feleslegesek.

Kapcsolat a pszichoszocialis
kockazatokkal

Pszichoszocialis kockazatokat
noveli, azok korét boviti.
/Hiedelmek, pletykak, pszicho-
terror, stb./

Hiba, javitas

Hibas termék vagy szolgaltatas
elGallitasa illetve kijavitasa

Meglévd, névekvd, boviile
kockazatok eredménye.

Kihasznalatlan emberi tudas,
tapasztalat

Az emberek tudasa, otleteik,
javaslataik, kezdeményezéseik,
aktivitasuk nem keral fel-,
illetve kihasznalasra

Pszichoszocialis kockazatokat
noveli, azok korét boviti a
feleslegesség, hiabavalosag
érzéséet keltve.

Szabalyozatlansag,
kiszamithatatlansag

Hianyos, nemteljes kord, illetve
rossz szabalyozas

Pszichoszocialis kockazatokat
noveli, azok korét boviti.
/bizonytalansag,
értéknélkiliség, stb./

Tulterheltség, talterhelés

A standard munka hianya,
mennyiségben, intenzitasban
tulterhelt munkavallalok, gépek
és berendezések

Fizikai kockazatokat noveli,
pszicho-kzocialis kockazatok
korét, foglalkozasi
megbetegedések lehetoségét
boviti

11. szdmu abra: Lean veszteségelemek és a pszichoszocialis kockazatok kapcsolata I.

Amennyiben a pszichoszocidlis kockazatértékelést megfelel6 mélységben és
alapossaggal végezzik el, gy |Iényegében olyan veszteségforrasokat tarhatunk fel a
szervezet mU(kodésében, amelyek likvidadlasaval jobba tehetjik holnapi
mUikodésiinket annal, mint amilyen tegnap, illetve ma volt.

Ebben az esetben is |ényeges a munkavédelem szempontjabdl rogziteni: ,Nem azért
kell j6 munkavédelmet csindlni, mert jogszabdly van ra, hanem azért van ra
jogszabaly, mert érdemes a munkavédelmet jél csindlni.”

5.1. A pszihoszocidlis kockazatok kezelésének lehetdségei

Az azonositott kockazatok kezelését két iranyu megkozelitéssel valdsithatjuk meg:

e Milyen munkaltatoi intézkedésekkel csdkkentheté6ek a munkavallaldkat éré
megterhelések?

e Milyen munkaltaté segitségével megvaldsitott intézkedésekkel novelheté a
munkavallalék megbirkdzasi képessége.

A sziikséges intézkedésekkel kapcsolatos javaslatot a megterhelések és

igénybevételek optimalizdlasanak elGsegitése érdekében tessziik meg. A

pszichoszocialis kockdzatok értékelésének alapja a pszichés megterhelések
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(valamennyi hatds Osszessége, ami a munkavallalot a munkavégzés soran éri),
valamint a pszichés igénybevételek (a megterhelésekre a munkavallalé szervezete
altal adott valasz, reakcid) azonositasa. Az igénybevétel azonositdsahoz sziikséges
minden munkavallalé kockazatértékelésbe valé bevondsa, az egyének
megterhelésekre adott pszichés valaszait, reakcidit e-nélkil nem lehetséges
megadni. Lényeges elem, hiszen a fenntarthatdsdg érdekében az egyének
szervezete altal adott valaszoknak mindvégig a reverzibiliseknek kell maradniuk.

A munkakornyezet
kilonbozg, dltaldban jol
definidlhaté és
objektiven mérhetd, a
dolgoz6 szervezetével
kapcsolatba keriilé
expozicios hatdsainak
komplexitasa.

Megterfielés\

12. szamu abra: Megterhelés és igénybevétel egyensulya, mint a kockazatkezelés célfliggvénye

Ennek az optimumnak a keresése kozben is szem el6tt szikséges tartani a
munkavédelem alapvet6 stratégiai céljat, azaz a ,0” hiba stratégia elérésére vald
torekvést. Ezért ott is javaslatot teszlink munkaltatéi intézkedésekre, ahol egy
adott problémat csak szamban |ényeges kisebbségben 1évé dolgozdk jeleztek.

5.2. A pszichoszocidlis kockazatok és az emberi hibazas 6sszefiiggései

Ember-gép rendszerek megbizhatdosdagat (nem-megfelel6ség mentességét) tdbb
féleképpen elemezhetjik. Az egyik lehetséges vizsgdlat a rendszer pszicholdgiai
vizsgdlata. A bonyolult, 6sszetett rendszerek mikodtetésének biztonsaga egyre
pontosabb, naprakész gondolati, beavatkozasi sémakat igényel a kezel6kt6l. A
balesetek, majdnem balesetek elemzése alapjan megadllapithatd, hogy az
események donté részben nem a gépi, hanem az emberi hibdra vezethetd vissza.
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Mentalis modell: az emberben kialakult képzetek rendszere a valdsagrdl, a

mikodtetett rendszerek elemeirdl, szabalyairdl, kapcsolatairdl.

A rendszereket mikodtet6 emberek hibadit Jens Rasmussen a mentalis modell
hibdira (valamint fegyelmi és figyelmi hibdkra) vezette vissza. A megbizhaté
(valésaghi) mentdlis modell felépitése csak tanuldssal, gyakorlassal, szinten tarté
és fejleszt6 foglalkozasokkal lehetséges. Lényeges, hogy a rendszer altal generdlt

jelekre az ember milyen lehetséges valaszreakcidkat adhat.

5.3. A hibdak szervezeti dsszefiiggései

A munkavédelem szempontjabdl az eseményekhez vezet6 lancolatban fellehet6
hibdk kell, hogy fdkuszba keriljenek. Ebben nyujthat segitséget két modell
végiggondoldsa. Az egyik a Ramsey modell, mig a masik a Reason modell. Ezek
tanulmanyozasaval juthatunk el a Dekker féle Uj emberi hibakkal kapcsolatos
felfogdsdhoz.
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A Ramsey modell 6sszevont abrdjan jol kovethetS, hogy a balesethez vezet6
folyamatban az egyéni és a szervezeti aktivitasok zavarai is aktivan kdzre jatszanak.
Azaz hibds az a munkavédelemben jelenlevé gyakorlat, amikor a baleset kivizsgdlas
soran kizarolag az egyén felel6sségére fokuszal a kivizsgdld. Erre hivja fel a
figyelmet a Reason modell is, amely a nem kivanatos események kialakuldsat

modellezi.

A szervezet felelGssége az egyes eseményekben egyre inkabb elStérbe keril. Ezt
mutatja be a Sidney Dekker féle megkozelités, amely szakit a fentebb emlitett hazai
balesetkivizsgalasi torz gyakorlattal, és Uj dimenzidkat nyit a kivizsgdlds, és még

inkdbb a prevencié fejlesztésében.

Hagyomanyos, ,régi” megkozelités

Dekker uj megkozelitése

Az emberi hiba az oka a bekovetkezett
nem kivanatos eseményeknek.
(katasztrofak, balesetek,
megbetegedések, kornyezetkarositas,
vagyonvesztés, stb.)

A konkrét emberi  hiba  csak
kovetkezménye, tiinete a szervezetben,
a rendszerben mélyebben gyokeredzd
nem-megfelel6ségeknek, problémaknak.

Fel kell tarni az emberek téves
helyzetértékeléseit, rossz dontéseit

Azt kell megtaldlni, hogy az emberek
szamdra miért tlntek megfelelének,
jonak a téves helyzetértékelések, a rossz
dontések

A komplex, bonyolult rendszerekben
az ember jelenti a
megbizhatatlansagot.

A komplex rendszerek valdjaban
Osszeegyeztethetetlen célok, érdekek
kompromisszumok szerint m(ikddnek.
(munkavédelem és profit;
kornyezetvédelem és profit, stb.)

A technikai rendszerek alapvetéen
biztonsagosak, a kilonbo6zo6

kockazatokat csupan a megbizhatatlan
emberi viselkedés viszi be ezekbe a
rendszerekbe.

A technikai rendszerek alapvetéen nem
biztonsagosak, a biztonsagot céltudatos
emberi eréfeszitések révén — vezetési,
szervezeti és  egyéni szinten -
folyamatosan kell  felépiteni és
fenntartani.

A felel6sség és hataskérok egymashoz
illesztése a gyakorlatban nem mindig
sikeriilhet, nem mindig atgondolt,
sokszor esetleges.

A feladat — felel6sség — és hatdskor

Osszhangjanak  biztositasa  alapvetd
fontossagl a rendszer megfelel6

m(ikddése szempontjabdl.

1. szamu tablazat: A Dekker féle megkdzelités
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A Dekker féle megkozelités hidat emel az egyéni, emberi hiba és a szervezet

felelGssége, lehetségei, eszkdzei kozott. A fenti modellek irdnyultsagat kovetve az

MSZ 28001:2008 szabvany kovetelményeinek értelmezéséhez, a kovetelmények

helyénvalésaganak, indokoltsdgdanak megértéséhez kapunk segitséget.. Az

informacidbiztonsdag és a munkavédelmi kockazatértékelések 0Osszehangolasi
sziikségessége

Az informacidbiztonsagi rendszerek és a munkahelyi egészségvédelem és

biztonsagiranyitasi rendszerek egyarant a kockazatalapu prevenciora épitkeznek.

A kockazatok felmérésére szamos maddszert dolgoztak ki a szakemberek, amelyek

kozul az adott szervezet vezetGsége a szdmara legmegfelel6bbet ki tudja valasztani.

Barmilyen mddszert is valaszt a szervezet, tisztdban kell lennie az eredményesség

alapveté tényezGire:

o A legfelsé vezetés stratégiai kérdésként kezeli a biztonsagot, elkotelezett a
kockazatok folyamatos minimalizalasa, kézbentartdsa ligye irdnt.

o Alegfels6 vezetés ne ,engedje” a kockdzatfelmérést, hanem akarja, és rendelje
el.

e A valasztott mdédszer feleljen meg az adott szervezet jellegének, méretének,
Osszetettségének.

e A valasztott moddszer felelien meg a felmérendd szakteriilet jellegének,
méretének, 6sszetettségének.

e A vdlasztott mddszer tegye lehetévé valamennyi érintett, érdekelt fél kell6
mértékl bevonasat a kockdzatfelmérési folyamatokba.

o A legfels6 vezetfség legyen meggy6z6dve a mddszer alkalmassagardl, annak
eredményeit tartsa tiszteletbe, és a biztonsaggal kapcsolatos dontéseit azokra
az eredményekre alapozva hozza meg.

e A kockazatfelmérés kommunikaciéjaba, az eredmények ismertetésébe, az
intézkedések el6készitésébe, a programok megtervezésébe valamennyi
érdekelt, érintett fél bevonasa, aktiv részvétele sziikséges.
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Kockazatfelmérés lehetséges eljarasai
Otletborze, strukturalt interjik, Delphi, ellendrzé listak, elézetes veszélyelemzés, HAZOP,
HACCP, SWIFT, kérnyezeti kockazatfelmérés, szcenaridelemzés, lizleti hataselemzés,
eredendéok-elemzés, hibamdd- és hataselemzés, hibafa-elemzés, eseményfa-elemzés, ok-
és kovetkezmény-elemzés, ok- és hataselemzés, LOPA, déntésfa, emberi-megbizhatdsagi
elemzés, ,Bow tie” elemzés, megbizhatdsag-kdzpontu karbantartas, kiszokér-elemzés,
Markov elemzés, Monte-Carlo szimulacid, Bayes-statisztikak és Bayes-halok, FN-gérbék,
kockazatindexek, kdvetkezmény/valdszin(iség matrix, kéltség/haszon elemzés, MCDA.

SN
EgVEb 3% Szervezeten
Hatosagok Kiviili tényezok

14. szamu abra: A kockazatfelmérési eljarasok valasztéka és a céltertletek kozotti kapcsolatok
dilemmaja

A kockazatfelmérési eljarasok kozil a kivalasztasa soran tehat szdmos tényezd
mérlegelése alapjan meghozott dontést sziikséges meghoznia a szervezetnek.
Testre, az adott szervezetre szabottan kell alkalmazni még a jé gyakorlatokat is, egy
az egyben atvenni ezeket nem szabad.

Arrél a szervezetr6l kell szdlnia kockazatfelmérésnek, amelynél a konkrét
eredményt kivanjak elérni. ,Masolt”, ,letoltott” moddszerek kritika nélkili
alkalmazasa sokkal tébbet arthat, mint amilyen hasznot hajthat.

Kockazatfelmérés folyamatanak dsszetevdi
Eszkizok és eljirisok | Kockazat- Kockizatelemzés ——|  Kockazat-
e . . et Kockazati P
azonositas Kovetkezmény Valoszinliség Szint értékelés
Otletborze Nagyon jol . Nem Nem Nem
alkalmazhaté Nem alkalmazhatd alkalmazhato alkalmazhaté | alkalmazhatd
Strukturalt vagy félig Nagyon jol . Nem Nem Nem
strukturalt interjuk alkalmazhaté Nem alkalmazhat6 alkalmazhato alkalmazhaté | alkalmazhatd
Delphi Nagyon jol , Nem Nem Nem
alkalmazhato Nem alkalmazhat6 alkalmazhato alkalmazhato alkalmazhato
Ellen6rzo listak Nagyon jol X Nem Nem Nem
alkalmazhato Nem alkalmazhatd alkalmazhato alkalmazhat6 alkalmazhato
Eldzetes veszélyelemzés Nagyon jol . Nem Nem Nem
alkalmazhaté Nem alkalmazhatd alkalmazhato alkalmazhaté | alkalmazhatd
HAZOP (veszély és Nagyon jol Nagyon jol Alkalmazhaté Alkalmazhaté | Alkalmazhatd
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miltkodésképesség) alkalmazhatd alkalmazhaté
15 ;’:}ECSPS(Zﬁze:)y ;:i Nagyon jol Nagyon jol Nem Nem Nagyon jol
uporftok)y ” alkalmazhato alkalmazhato alkalmazhato alkalmazhat6 | alkalmazhatd
Kornyezeti Nagyon jol Nagyon jol Nagyon jol Nagyon jol Nagyon jol
kockazatfelmérés alkalmazhaté alkalmazhaté alkalmazhaté alkalmazhaté | alkalmazhatd
SWIFT (Mi van, ha?) Nagyon jol Nagyon jol Nagyon jol Nagyon jol Nagyon jol
alkalmazhato alkalmazhato alkalmazhato alkalmazhat6 | alkalmazhato
SzeendriGelemzés Nagyon jol . Nagyon j6l X Alkalmazhato Alkalmazhaté | Alkalmazhato
alkalmazhato alkalmazhato
Uzleti hatéselemzés Alkalmazhato Nagyon jol X Alkalmazhato Alkalmazhato | Alkalmazhato
alkalmazhaté
Eredenddok-elemzés Nem Nagyon jol Nagyon jol Nagyon jol Nagyon jol
alkalmazhatd alkalmazhatd alkalmazhat6 alkalmazhato | alkalmazhato
Hibamod- és Nagyon jol Nagyon jol Nagyon jol Nagyon jol Nagyon jol
hataselemzés alkalmazhato alkalmazhato alkalmazhato alkalmazhato alkalmazhato
Hiibafa-elemzés Alkalmazhat6 Nem alkalmazhato Nagyon JOI, Alkalmazhat6 | Alkalmazhatd
alkalmazhato
Eseményfa-elemzés Alkalmazhatd Nagyon j Ol, Alkalmazhat6 Alkalmazhato Nem X
alkalmazhat6 alkalmazhaté
Ok-, és kovetlfezmeny- Alkalmazhato Nagyon j6l . Nagyon jol . Alkalmazhato | Alkalmazhatd
elemzés alkalmazhaté alkalmazhaté
Ok-, és hataselemzés Nagyon jol Nagyon jol Nem Nem Nem
alkalmazhato alkalmazhato alkalmazhato alkalmazhato alkalmazhato
LopA (vedeI,m iszint- Alkalmazhato Nagyon j 01, Alkalmazhatd Alkalmazhatd Nem ,
elemzés alkalmazhaté alkalmazhaté
Dontésfa Nagyon jol Nagyon jol i X
alkalmazhaté alkalmazhaté Alkalmazhat6 | Alkalmazhato
Emberi megbizhatosag- Nagyon jol Nagyon jol Nagyon jol Nagyon jol Alkalmazhaté
elemzés alkalmazhatd alkalmazhaté alkalmazhaté alkalmazhatd
»Bow tie”- elemzés Alkalmazhaté Nagyon j6l | Nagyonjol | \po1oshats
alkalmazhaté alkalmazhat6
Megbizhatosag- Nagyon jol Nagyon jol Nagyon jol Nagyon jol Nagyon jol
kozpontu karbantartas alkalmazhat6 alkalmazhaté alkalmazhato alkalmazhato | alkalmazhato
Kuszokor elemzés R X Nem Nem Nem
Alkalmazhat6 Nem alkalmazhat6 alkalmazhaté alkalmazhaté | alkalmazhato
Markov - elemzés . Nagyon jol Nem Nem Nem
Alkalmazhat6 alkalmazhaté alkalmazhaté alkalmazhaté | alkalmazhatd
Monte - Carlo Nem Nem alkalmazhaté Nem Nem Nagyon jol
szimulcid alkalmazhaté em alkaimazhato alkalmazhaté alkalmazhaté | alkalmazhatd
Bayes-statisztikak és Nem Nagyon jol Nem Nem Nagyon jol
Bayes-halok alkalmazhatd alkalmazhaté alkalmazhaté alkalmazhaté | alkalmazhato
FN-gorbék . Nagyon jol Nagyon jol i Nagyon jol
Alkalmazhaté |,y oimazhats alkalmazhato | AKaImazhats | o imazhats
Kockazatindexek . Nagyon jol Nagyon jol . Nagyon jol
Alkalmazhat6 alkalmazhaté alkalmazhaté Alkalmazhat6 alkalmazhaté
Kovetkezmény/valdszin Nagyon jol Nagyon jol Nagyon jol Nagyon jol Alkalmazhaté
Uség matrix alkalmazhaté alkalmazhaté alkalmazhaté alkalmazhato
Koltség/haszon elemzés |\ oiazhats Nagyon j6l Alkalmazhaté | Alkalmazhato | Alkalmazhaté
alkalmazhat6
MCDA (t5bb Nagyon jol Nagyon jol
kritériumos déntés- | Alkalmazhato £yonlo, Alkalmazhato EYONJOL 1 Alkalmazhato
elemzés) alkalmazhat6 alkalmazhat6

2. szamu tablazat: Kockazatfelmérési modszerek és alkalmazhatdsaguk
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Osszegzés

Az informdcidbiztonsdg, valamint a munkahelyi egészségvédelem és biztonsag

irdnyitdsi rendszerek kockazatokkal kapcsolatos tevékenysége egyarant -

természetesen a kockdazatfelmérési folyamat bels6 aranyaiban kiilonbozéségek
lehetnek - harom f6 bels6 teriletre, valamint a szervezeten kivili teriletre fokuszal:

e Bels6é mdlszaki tényez6k (gépek, berendezések, eszkdzok, szerszamok,
energiaellatas, egyéb tényezGk),

e Bels6 emberi tényez6k (munkatarsak tevékenysége, felkésziltsége,
elkotelezettsége, lojalitdsa, motivaltsaga, egészségi jellemzbi — példaul fizikai,
szellemi terhelhet6sége -, magatartdsa, viselkedése, készségei, jartassagai,
egyéb tényezGk),

e Bels6 kornyezeti tényez6k (példaul a munkakornyezet — zaj, hé, megvilagitas,
rezgés, sugdrzas, egyéb tényez6k, ergondmiai kdrnyezet, egyéb tényezdk),

o Kils6 tényez6k (partnerek, vevék, beszallitok, latogatdk, vendégek, koérnyezé
tarsadalom, egyéb tényezdk).

A munkavédelem célja valamennyi munkatdrs egészségének és biztonsdganak a
megobvasa, garantdlasa. Azaz a munkavédelem a ,,0 hiba” stratégia megvaldsitdsan
yfaradozik”. A ,0 hiba értelem szerlen nem jelent és nem is jelenthet ,0
kockazatot”. A kockazatok jelenléte melletti hibamentes m(ikédés csak azoknak az
aktiv részvételével valdsulhat meg, akiket a munkavédelem meg akar védeni.
(Vannak olyan ,szakemberek”, akik azt hiszik, hogy a célok az érintettek nélkil is
elérhet6ek. Erre szdmos bizonyitékot nyujt a munkavédelem hazai gyakorlatanak
tapasztalatai. De azt, hogy egy adott munkavallalé mit6l fél, mi okoz neki
problémat — pszichoszocidlis kockazatértékelés - azt az 6 megkérdezése nélkil soha
sem tudhatja meg a ,szakember”, igy intézkedés sem fog ra sziletni, a probléma
beagyazddik, ott ragad, és csak a bekovetkezett nem kivant esemény utan valik
ismertté. , EsS utdn kdponyeg”)
A valamennyi munkavallal6 bevonasaval megvalésitott munkavédelemi
kockazatértékelési rendszerbe kell beilleszteni az informacidbiztonsdg iranyitasi
rendszer kockazatfelmérési gyakorlatat. Ekkor az emberi tényez6k kockazatainak
lényegesen szélesebb spektrumat lehetséges felmérni — pszichoszocidlis
kockazatértékelés eszkoztardval -, mint amit az informacidbiztonsag iranyitasi
rendszer kovetelményeit rogzit6é szabvany szdszerinti értelmezése soran
gondolhatjuk.

A kockazatfelmérésben pedig a ,,tobb” informacid az soha sem felesleges, hanem a

hatdsossdg iranyaba mutaté folyamat meghatarozé alapja.
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Harasimczuk, Krzysztof — Kerti, Andras: Polish classified information law

“Let your plans be dark and as impenetrable as night, and when you move, fall like
a thunderbolt.”
Sun Tzu

Abstract

The importance of information is known from ancient times. With proper
information you can win battles, you can win wars. That is the reason that the
states, companies, and individuals jealously protect their information. In 5 of august
2010 Poland introduced currently in force act called “Ustawa z dnia 5 sierpnia 2010r.
o ochronie informacji niejawnych”, in English “Act from 5 of August 2010, about
protection of classified information”.

Foreword

New law replaced the act called “Protection of Classified Information Act of 22
January 1999”. The act in 1999 had a modern legal and classification system, but
after few years it didn't meet many requirements. It was also not flexible, and
functional. Last but not least it didn't keep up with date with technology anymore.

1. Exchanging documents

Poland as member of North Atlantic Treaty Organization (NATO) and European
Union is exchanging documents (included classified) within structures of this two
organizations, but the previous act was not consentient with standards of those
two organizations. Incoming Polish presidency in European Union Council starting
July 2011, was the reason that that Polish government had to hurry to introduce
the new law. That are the few reasons of the act from 1999, which made Polish
government to introduce new act®.

Summarizing the aim of new act was to update law, and regulate more effectively
and comprehensively the protection and classification of information. Act from
2010 about protection of classified information was also more flexible and easier to
understand and implement, than the law from 1999. Also introduced was new
classification system, there was removed division between state secret and

2 |hidem.
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profession secrets. Polish state in new law used gained experience and removed
cons of the previous law.?!

2. New act

Act from 5 of August 2010, about protection of classified information contains 191
articles and 12 chapters:

General Provisions

Classification of classified information

The organization of protection of classified information

Training for the protection of classified information

Personnel

Appeals and Complaint, the resumption of proceedings

Law Offices secret. Physical security measures

Information Security

Industrial Safety
.The records and data sharing, and file verification procedures,
control clearances and procedures of industrial safety
11.Changes to the regulations in force
12.Transitional and Final Provisions

© XN EWNPRE

=
o

The author of this essay will choose most important information’s about polish
classified information law, and will try to draw the general picture about law.
The most important is to define what a classified information is. Article 1 from Act
from 5 of August 2010, about protection of classified information, specifies that
classified information’s are information’s whose unauthorized disclosure would or
could cause harm to the Polish state or would be in terms of its adverse interests,
and in the course of their development, and regardless of the form and manner of
expressing them?%. In article 5 of act mentioned above there are specified four
levels of classification, from the most important?>:

e Scisle tajne — Top secret

e Tajne - Secret

e Poufne — Confidential

e Zastrzezone — Restricted/Classified

*! Ibidem.
2 Art. 1 Ustawa z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych.
2 Art. 5 Ustawa z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych.

76



HIRVILLAM —SIGNAL BADGE
2014/2. szam

The level of the classification depends of the harm that unauthorized disclosure of
information would cause to Poland.
Top secret clause is given to information which unauthorized disclosure would
cause exceptionally grave damage to the Polish Republic. In the act from 5 of
August 2010, about protection of classified information there are listed examples
what could cause unauthorized disclosure of top secret information®:

1. Threaten the independence, sovereignty or territorial integrity of the

Republic of Polish ;

2. Threaten the internal security or the constitutional order of Polish
Republic;

3. Threaten alliances or international position of the Polish Republic;

4. Weaken the defensive readiness of the Polish Republic;

5. Lead or may lead to the identification of officers , soldiers or
servants responsible for the tasks intelligence or counterintelligence
who perform operational- reconnaissance if this will jeopardize the
safety of their operations or may lead to the identification of
responders to help them in this regard;

6. Threaten or may threaten the life or health officers , soldiers or
workers who carry out operational- reconnaissance , or persons
providing them with assistance in this regard;

7. Threaten or may threaten the life or health of key witnesses or
persons closest to them.

The secret clause is given to information which unauthorized disclosure would
cause serious harm to polish state byZS:
1. Prevent the execution of tasks related to the protection of
sovereignty and constitutional order of the Republic of Polish;
2. Worsen relations Polish Republic with other countries or
international organizations;
3. Interfere with the preparation of the defense of the country or the
operation of the Armed Forces Polish Republic;
4. By making it difficult to perform operational activities performed to
ensure the security of the state or prosecution of perpetrators of
crimes by services and institutions authorized to do so.

** Ibidem.
% |bidem.
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Materially interfere with the functioning of law enforcement and
criminal justice;

Bear a loss of significant size in the economic interest of the Polish
Republic.

The confidential clause is given to information which unauthorized disclosure will
cause harm to polish state by”®:

1.

7.

Hamper the conduct of the current foreign policy of the Polish
Republic;

Hinder the realization of the defensive actions or negatively impacts
on the ability to combat the Polish Armed Forces;

Interfere with public order or threaten the safety of citizens;

Makes tasks more difficult to services or institutions responsible for
protecting the security and the fundamental interests of the Polish
Republic;

Makes it difficult to perform tasks by services or institutions
responsible for the protection of public order, security of citizens or
prosecution of offenders and crime bills and judicial authorities;
Threaten the stability of the financial system of the Republic of
Poland;

Adversely affect the functioning of the national economy.

The clause of classified information is given to information to which wasn’t given
higher clause, but unauthorized disclosure can have negative impact exercise of
public authority, or other organizational units of the tasks of national defense,
foreign policy, public security, compliance the rights and freedoms of citizens,
judicial or economic interests of the Polish Republic27.

Clause to information is given by person who is authorized to sign down into
information, or person who created information. Classified can be all document, or
parts of it (document can have several parts with different clause). The clause can
be removed by person or his superior who made the information with clause, with
written consent, when there are no reasons to maintain clause?.

*® Ibidem.
7 Ibidem

%% Art. 6 Ustawa z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych.
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Two services what are responsible for classified information are SKW — Military
Counterintelligence Service, and ABW — The Internal Security Agency. Their tasks
are”:

e Keep control of classified information protection and compliance
applicable in this regard;

e Carry out tasks in the security of teleinformatic systems;

e Conduct screenings, control and handling of industrial safety;

e Ensure the protection of classified information exchanged between
the Polish Republic and other countries or international
organizations;

e Provide advice and training on the protection of classified
information.

SKW carries out task in relation to*:
1. Ministry of Defense and organizational units subordinate to the
Minister of National Defense or supervised by it;
2. The defense attaché offices in foreign institutions;
3. Soldiers on active duty assigned to positions in other business
organizational units than those listed in paragraphs 1 and 2.

ABW carries out task regarding all people, organizations and institutions which is
not handling SKW. ABW is most important service regarding security of classified
information. It controls processing information, gives certifications to systems and
people (not regarding subjects which handles SKW)3".

There is no need to have classified information clearance to work with information
classified as ‘restricted/classified’. The need for clearance comes with clause
confidential and higher. There are two requirements to work with confidential
information or higher, first one is obtaining security clearance (with the level which
the information will be proceed by this person), and completion of training in the
protection of classified information. Foreigners cannot work with information
which clause is secret or top secret, but there three exceptions state in act which
are *%:

2 Art. 10 Ustawa z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych.
* |bidem.

' Art. 11 Ustawa z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych.
32 Art. 21 Ustawa z dnia 5 sierpnia 2010r. o ochronie informacji niejawnych.

79



HIRVILLAM —SIGNAL BADGE
2014/2. szam

1. Working positions related to management of the entrepreneur
agreement with regard to access to classified information or relating
to the direct execution of such agreement or performing tasks on
behalf of the defense or security of the State, relating to access to
classified information at the entrepreneur;

2. That the name of the trader referred to in paragraph 1 shall take
part in activities aimed at the conclusion of the contract, if these
activities are related to access to classified information;

3. Employed in the department of protection referred to in paragraph 1,
with the exception of the person occupying the post of Security
Officer and Assistant Security Officer.

If the person is supposed to work with classified information with clause
‘classified/restricted” and does not have clearance to work with classified
information, it has to have a written authorization from head of the organization,
and complete a training in protection of classified information.*

In the examination to get access to classified information the subject is screened by
ABW/SKW and has to make a survey, which is checked her creditably. In the survey
subject has to give sensitive information like he/she took drugs, if and when closest
family lived abroad, or she/he was prosecuted for crime, etc. It is important to be
reliable person, if she/he needs to work/access to classified information, which is
usually important.

Summary

The security of classified information is important aspect of national security of the
country. The classified information security is taken seriously in Poland, and
processing with care by everyone because of the possible sanctions. Thanks to new
act the awareness about security of classified information increased, and solved
many law, theoretical and practical problems regarding subject.

References

[1] A. Bodnar, |. Pacho, Polish law on right to information and classification, Helsinki
Foundation for Human Rights, Poland 2011

* |bidem.
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Csege Gyula-Gdal Tamds: Fotdcsapdds eszkézok alkalmazdsdnak lehetéségei a
magdnvagyonvédelmeben

Absztrakt

A modern technika és az uj innovativ eszkézok fejlédése folyamatos, de a tébbcélu
haszndlat gyakran nem tudja a lehetéségek teljes spektrumdban hasznositani az uj
vivmdnyokat. A tanulmdnyban fel kivdnjuk vdzolni, hogyan lehet, illetve hogyan
szabdlyos felhaszndlni egy a vaddszok szamdra kifejlesztett eszkézt a hétkéznapi
életben, valamint a magdn vagyonvédelemben.

Abstract

Modern technology and the continuous development of new innovative devices, but
the more often you use can not utilize the full range of possibilities for new
achievements. In the study, we want to outline how, and how regular use of a
developed tool for hunters in everyday life and the protection of private property.

Bevezetés

A XXI. szazadi biztonsagi kockazatok tikrében egyetlen tarsadalom bdlnlild6z6 és
blinmegel6z6 szerve eszkoztarabdl sem hidnyozhatnak a  bdlnlld6zés
hatékonysaganak novelését tamogatd kamerds megfigyeld rendszerek.

Az altalaban kozbiztonsagi célra telepitett kamera tulajdonosait, felhasznaléit abba
a hamis dlomba ringatja, hogy kozterileteiken, magdanterileteiken a folyamatos
megfigyelés hatasara csokkenhet a bilnelkdvetések szama. Sajnos tisztaban kell
lenniink azzal a ténnyel, hogy a rendszerek telepitése csak egy eszkodz, a kamera
nem tud beavatkozni és nem védi meg a sértettet sem a tulajdonat, de lehetGséget
ad arra, hogy az elkdvet6t vagy elkovetSket rogzitsik, tobb kamerds rendszer
alkalmazasa esetén akar az érkezési akar a tavozasi utvonalukat lekévessik. A
technikai eszkdzok szakszerl és korlatait ismerd haszndlata legaldbb annyira
sziikséges koridlmény, mint maga az eszkoz birtoklasa.

Ha ugy itéltik meg, hogy sziikséges egy rendszer beszerzése akkor ki kell
valasztanunk a legmegfelel6bb eszkozt. Kivalasztasnal két f6 szempontot
tarthatunk szem el6tt:

o elvart feladathoz megfelel§ min&ség biztositasa

o koltséghatékonysag

Ez a két szempont egylittesen jelenti szamunkra a megfelel6 ar-érték aranyt, ami a
magan vagyonvédelemben is fontos tényez6.

81



HIRVILLAM —SIGNAL BADGE
2014/2. szam

1. Térfigyel6 rendszerek és a fotocsapda technikai oldalrol

A XXI. szdzad robbandsszer( technikai fejl6édésnek koszonhet6en barki szdmara
elérhetbek lettek a képfelvevd berendezések. A térfigyel6 kamerakat tobbek kozott
az alabbi teruleteken alkalmazzak nagysikerrel:

e blinmegel6zéshen,

e terrorizmus elleni kiizdelemben

o titkosszolgalati eszkdzként

e hadiiparban

e bilntetés-végrehajtasban

o kozlekedés rendészetben

e biztonsagi iparban és vagyon-védelemben

e munkahelyeken

e tdrsashdazakban

o tomegkozlekedési eszkozokon

e rendezvények biztositdsara

A tarsadalmi érdekek leginkabb a blinmegel6zés és vagyonvédelem vonalan
fogalmazddnak meg. A Nemzeti Adatvédelmi és Informdcidszabadsag Hatdsag
/NAIH/ harom alapvet§ teruletet kilonboztet meg a zartlancd képrogzitd
rendszerek elhelyezése szempontjabol:

o

(0]

o

kézteriiletet, amely kozhaszndlatra szolgdld minden olyan allami vagy
onkormanyzati tulajdonban &ll6 teriletet, amelyet rendeltetésébdl
addddan barki hasznalhat;

nyilvdnos magdnteriiletet, amely a maganteriletnek a kdézforgalom szamara
megnyitott és kijelolt része, vagy olyan maganteriilet, amelyet azonos
feltételekkel barki haszndlhat, igy példaul a tomegkozlekedési eszkdzoket;
véglil a magdnteriiletet, ahol a tulajdonos Uzemeltethet biztonsagi
képfelvevé rendszert, de ehhez a megfigyeléssel érintettek Onkéntes,
tadjékozott hozzajarulasa szlikséges. A NAIH gyakorlatdaban csak olyan helyre
telepitheté kamera, ahol az adatkezeléssel érintett személy megtagadhatja
a hozzajaruldsat, és ez nem okoz szamara jelent8s érdeksérelmet.

2. Technikai megoldasok térfigyel6 kamerdakra

A szolgaltatott képek minGségét alapvetfen az alkalmazott kamerdk képességei
befolydsoljdk. Az értékelhet6 kép biztositasahoz elengedhetetlen a kamera
koriltekint6 kivalasztasa. A kivalasztaskor fontos szempont a megfigyelendé terilet
jellege, valamint az is, hogy ki tudunk-e alakitani egy allandé megfigyelési pontot

82



HIRVILLAM —SIGNAL BADGE
2014/2. szam

ahovd elemzésre, rogzitésre befutnak a kamerdk képei, tovabba van-e alladé

kezel6személyzet a megfigyelési ponton. A kamerds rendszereknél alapvetéen

harom csoportot kiilonithetlink el:

o Vezetékes kamera: A mai vezetékes biztonsagi kameradk tobbsége egyarant
tdmogatja a beltéri /kiltéri az éjszakai latast (éjszakai izemmaoddban fekete-
fehér képet kapuk, a jobb kontraszt és részletesség érdekében). A vezetékes
kamerak jelét BNC csatlakozéval koax kabelen vagy hosszabb tavon UTP
kabelen lehet tovabbitani.

o Vezeték nélkiili kamera: MUikodési elviik a vezetékes kameraval megegyez6,
azzal a kulonbséggel, hogy a jeltovdbbitdst radidfrekvencian vagy wifi
segitségével oldjak meg, de legtdbbjikhoz betap vezeték még mindig sziikséges
az dramellatashoz, természetesen akkumuldtoros megolddsok is taldlhatéak a
piacon.

e IP/hdlézat kamera: IP (Internet Protocol), vagy haldzati kamerak egy Ujabb
elérhetd lehet6ség. Ezen kamerdk halézatba torténé csatlakoztatdsa egy
szamitégéphez hasonldéan routerrel torténik. [P halézati kamerakndl az
internetnek koszonhetéen lényegesen egyszerlbb a kamerak tavoli elérése.
Tobbek kozott megadja a lehet6séget, hogy a kameraképeket interneten
keresztiil akar egy megfelel6 okostelefon applikacidval ,real time” elérjlik.

Napjainkra egyre elterjedtebbek az IP /Internet Protocol/ alapu vided rendszerek. A

korabban alkalmazott analdg rendszerekkel szemben az IP rendszerek elénye, hogy

az adatatviteli hdldzat tébbcéla felhasznaldst tesz lehetévé, minéségromlas nélkil
nagy tdvolsagba tovabbithaté az IP kamerak képe, valamint nagy felbontasu
megapixeles kamerdkat is tdmogat.

Az IP kamerdban ugyanugy van objektiv, érzékel§, mint az analég kamerdkban,

azonban teljesen 6nalléan képes ellatni feladatat. Ezek a kamerdk egy LAN vagy

WiFi halézatba kotve ondlldan is haszndlhatéak az analdg rendszerektél eltéréen.

Nincs szikséglink video szerverre, nincs sziikséglink monitorra, televiziéra, stb.

Az IP kamera rendelkezik sajat honlappal, amely az un. sajat "webszerver"-én fut.

Erre a honlapra tud a kamera hasznaléja bejelentkezni és ezen a honlapon keresztil

tudja hasznalatba venni kamerdjat, itt lathatja az aktualis kamera altal kozvetitett

él6képadast, azaz az un. "videostream adatfolyamot" és itt tudja mozgatni a

kamerat a tavolbdl is, de csak ha ezt a kamera fizikai kialakitasa lehetévé teszi.

Mivel a kamera sajat honlappal rendelkezik, ezért az internetre csatlakoztatva a

kamera képes a felhasznalé szamara fizikai helyt6l  fliggetlendl

is él6képet biztositani. Ahhoz, hogy ezt megtehessiik, szlikséglink van egy IP
kamera + internet parosra a kamera oldalan és egy sajatinternetre kotott
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szamitégépre, vagy ,okostelefonra” esetleg tabletraa megtekintéshez. Ezen
eszk6zok egylittes meglétével mar készen is alunk egy tavoli megfigyelésre

Az IP kamerak internet segitségével alkalmas felvételek tovdbbitasara, amely
felvételek eltarolhatdak, megérizhet6ek és nem is természetesen egyszerlien
visszatekinthet6ek. Maguk a felvételek is tobbfélék lehetnek, mivel a kamerak
onalldéan is tudnak fényképeket kiildeni e-mail-ben pl: egy mozgas érzékelés esetén.
llyenkor altaldban a mozgast kivaltd esemény elsé képkockdjat kildik el a
felhasznalé altal megjel6lt e-mail cimre. A mozgdsrdl egy el6re bedllitott
FTP szerverre tudjdk a kamerdk a felvételeket tovabbitani, de ez a fajta kép
tovabbitas lehet mozgdstdl fliggetleniil abszolut folyamatos is. Ez azt jelenti, hogy
amennyiben rendelkeziink sajat FTP szerverrel, vagy alkalmas tarhellyel valamely
szolgdltatonal, akkor a kamera oda is fel tudja tolteni az elkildott fénykép
felvételeit. A felvételek késébb letolthetéek vagy megtekinthetéek, aztan pedig
torélhetdk.

Amennyiben videdkat szeretnénk rogziteni kamerankkal, erre is van lehet&séglink.
Az IP kamerdk zome MPEG-4 formatumu videdkat képes késziteni vagy akar a
nagyobb kompressziét biztositdé H.264 tomoritéssel is rendelkezhetnek. Ezek a
videdk akar 30 kép/masodperces sebességliek is lehetnek, de ahhoz, hogy videdt
tudjunk késziteni, rendelkezniink kell szamitégéppel, amelyen majd a felvételeket
tarolni fogjuk.

Az IP kamerak elérhetbsége barmilyen internet hozzaféréssel megoldhatd pl: DSL,
kabel, mikrohulldmu vagy mobilinternet csatlakozas.

A technikai informacidk (tipus és min&ség)

CMOS/CCD: Szilicium alapu fényérzékel6 elem, mely a fellletére érkezé fénybdl
elektronikai aramkorok segitségével képet allit el6. A digitalis kamerdk egyik
alapvetd célja a nagyfelbontasu részlet gazdag képek elGallitasa, tovabbitdsa és
archivalasi lehetGség biztositdsa, ebbdl kovetkezik, hogy a kamerak felbontdsa az
egyik legmeghatarozdobb tulajdonsag.

A CMOS és a CCD fényérzékel6k kozotti alapvets kilonbség a gyartasi eljarasban
keresendé. Mig a CCD dramkordk el6allitasa bonyolultabb és dragabb addig a
CMOS-é egyszerlibb és olcsobb. A CCD-k el6nye a nagyobb érzékenységben
keresendd, de ebbél eredéen hatrany a nagyobb fogyasztas.

Aprd vagy nagyon olcsd kamerak altaldban a CMOS érzékelGsek, de a legdragdbbak
kozott is taldlhatunk belGle. Az olcsé termékek gyartdi altalaban elségeneracios
CMOS érzékel6ket hasznalna, amelyek rossz minGségi képpel és nagyon gyenge
fényérzékenységgel rendelkeznek. Komolyabb mindségli és jobb biztonsagi
kamerdk legalabb az Ujabb CMOS tipusokat /CMOSII/ vagy CCD technoldgiat
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haszndlnak. A fényérzékel§ chip méretek altaldban 1/4 ", 1/3" vagy 1/2 ".
FGszabdlyként a méretet figyeljiik, minél nagyobb a mérete annal jobb a kapott
képminéség, de valdszinlleg az ar is magasabb lesz.

A képérzékelSk egyik legfontosabb paramétere a felbontasuk. Korunkban az 1
millié és 5 millio képpont kozotti felbontasu érzékelbvel ellatott eszkozok a
legelterjedtebbek. Vagyis minél magasabb a Megapixel szdm annal nagyobb
felbontdsu képet kapunk és minél nagyobb a felbontds szama, anndl élesebb lesz a
kép. Belépd szintli kamera 480 soros felbontasu, nagy felbontdsi kamerak jobbak,
700 sor kdrnyékén mozognak.

Fényérzékenység

A biztonsagi kamerak egyik legfontosabb paramétere a fényérzékenység. Fény
szintet Luxban mérjiik. Minél kisebb a szdm, anndl kevesebb fény sziikséges, hogy a
kamera tiszta képet adjon. Fényérzékenység alatt azt a legkisebb fényszintet értjik,
ami a kép létrehozdsdhoz sziikséges. A biztonsagi kamerak fekete-fehér
Uzemmoadjanak jellemzd érzékenységi szintje — alapbeallitdsban — elérheti a 0,005
lux értéket. A szines kamerdk 4altaldban magasabb kornyezeti megvilagitast
igényelnek, de még ezek érzékenysége is lehet 0,1 Ilux alatti.
Osszehasonlitadsképpen: az éjszakai utca tipikus fényer8ssége 5-10 lux.
Mindemellett alacsony kornyezeti fényszint, vagy teljes s6tétség esetén célszeri
reflektorokat, vagy az emberi szem altal nem lathatd infrasugarzdkat alkalmazni a
biztonsagi kamerak mikodési tertletén. Ma mar szamos olyan kameratipus létezik,
ahol az infrasugarzékat egybeépitik a kameraval. Ezeknél a kompakt kameraknal az
infrasugdrzo automatikusan Iép mikodésbe, azaz kapcsol at “éjszakai izemmadra”.

IR LED

Infravordos sugdrzas. Egy elektromdgneses sugarzds, melynek nagyobb a
hulldmhossza, mint a lathaté fénynek. Az infra latin eredet( szo, jelentése alatt.
Vided megfigyelésben azt a tulajdonsagat hasznaljak ki, hogy segitségével akar
teljes sotétségben is rogzithetlink képeket.

IR hatdtavolsag
Az IR sugarzok fényének hatdtdvolsaga, melyen belil az IR megvilagitds mértéke
még megfelel6 mértékl a kamerdk szamara.

800nm/940nm
Az emberi szem szamara lathaté fény hulldmhossza Kb. 400 nanométer (réviditve
'nm') és 800 nm kozé esik. JelentGsége a kamerak segéd megvilagitasaban
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keresendd, ugyanis ha olyan eszkdzt kerestink amely éjszakai korilmények kézott
sem bocsajt ki magdbol emberi szem szamara lathato fényt, akkor mindenképpen
800nm feletti IR képességli eszkdzt valasszunk.

Pre-alarm

Kilénb6z6 riasztasi események bekdvetkeztekor a felvétel nem az adott pillanattdl
kezdddik, hanem mar az azt megel6z6 néhany mdsodperc is rogzitésre kerl.
Alkalmazasdval lehet6ség van a riasztast kivalté eseményt megel6z6 id6ponttdl
kovetni azt.

Privat zéna

A kamera dltal megfigyelt terlleten, a megjeleniteni nem kivant részletek
kitakarasara szolgdl. A maszkolt résznek a kapott képbdl torténé utdlagos
helyreallitdsara nincs mad.

RETR (Remote Event Trigger Recording) - Tavoli rogzités esemény hatdsara

Digitalis rogzitéknél alkalmazott biztonsdgi moddszer. Lehet6vé teszi, hogy a
felvételek ne csak a DVR-en, hanem halézaton keresztil, a kliens programot futtaté
PC merevlemezén is tarolasra keriljenek esemény bekovetkeztekor.

Szoftveres Day&Night

A valés Day&Night kamerdakkal ellentétben nincs mozgathatd IR sziiré, gyengébb
fényviszonyok esetén elektronikus Uton, er@sité aramkorok alkalmazdasaval jelenik
meg a fekete-fehér kép.

Valds Day&Night

Az ilyen tulajdonsdgu kamerak nappali fényviszonyok esetén szines, mig rossz
fényviszonyok esetén fekete-fehér képet szolgaltatnak. A két mod kozotti valtas
esetén egy un. IR sz(ir6t mozgat a kamera az optika és a CCD kozott, igy biztositva a
megfelel6 képmindséget és a megfelel6 fokuszaltsagot.

ATW

Automatikus fehér szinegyensuly kovetés. A kamera ATW moddban folyamatosan
korrigdlja az egyes szinOsszetevSk aranyat, annak érdekében, hogy a lehetd legjobb
szinhlségl képet jelenitse meg a kamera.

86



HIRVILLAM —SIGNAL BADGE
2014/2. szam

3. Fotdcsapdas (vadkamerak) alkalmazasanak lehet6ségei

Egy figyel6szolgalat sikeressége nagyban azon mulik, hogy mennyire ismerjik az

adott teriletlinkdn |évé kozbiztonsagi szempontbdl veszélyeztetetnek mindGsitheté

targyak, eszkozok, objektumok, elhelyezkedését és a lehetséges b(inelkdvetdk

mozgasi, kozlekedési szokdsait. A fotécsapdas kamerdk minden olyan funkciéval

rendelkeznek, amelyek szilikségesek a teljes kor(i felderitéshez. Legyen szé

magdanteriileten vagy kozterlileten torténd alkalmazasrél egy jol megvalasztott és

el8irasok szerint kihelyezett eszkdzzel a siker szinte konyvelhetd.

A fotdcsapdas kamera a 21. szazadi vagyonvédelmi technolégia olyan kedvezé aru

eszkoze, amely egyetlen mobil eszkdzben 6tvozi a mozgads érzékelé és kameras

megfigyel6 rendszer el6nyeit. Felhasznaldsi teriilete széles spektrumon, a

vadallatok él6helyeiken torténd zavartalan megfigyelését6l kezdve olyan

vagyonvédelmi célu megfigyelésekig terjed, ahol nem all rendelkezésre a megfelel6

energiainfrastruktura.

Mivel alapvet6en vadaszati célra fejlesztették ki Gket ezért a vadkameraknak

szamos kovetelményt kell teljesitenitik:

e Zord idGjarasi viszonyoknak valé ellendllds, széles hémérséklettartomanyban
vald m(ikodés, csapadékallo szigeteltség

e Természetes kdrnyezetbe vald beolvadds, minél kisebb méret, alcazé szin

e Folyamatos és megfelel6en hosszan tartd lizemidd, alacsony fogyasztas

e Automatikus  felvételkészités, id6zithet6ség,  fényviszonyokhoz  vald
alkalmazkodads, megvilagitas mikodtetés

e Megfelel6 minGségl és mennyiségl felvétel rogzitése, tarolasa, esetleg kiildése
és megjelenitése

e Biztonsagos elhelyezhet6ség, védelmi funkcidk

Természetesen ezekbdl az eszkdzokbdl is mint minden masbdl is tobbféle tipus és

tipusonként eltéré képességliek vannak jelen a piacon. A tisztanlatas érdekében

segitiink atlatni az alapvet6 funkcidkat.

Ezen késziilékek alapvet6en olyan kisméretl 3,6-3,1 aperturaju, 52-5592 latdszogi

objektivvel rendelkeznek, amelye automatikusan vezérelt IR szlrével van ellatva. A

vadkamerak objektivién az infravoros szlré automatikusan vezérelt attél fliiggben,

hogy a kamera az érzékelt fényviszonyok alapjan bekapcsolja-e az infravoros

megyvildgitast vagy sem. Az éjszakai felvételeknél az infravoros szird elkeril az

objektiv lencséje elG6l ezért az éjszakai kép fekete-fehér arnyalatu.

A fotdécsapdas rendszerek lényegi eleme a mozgas érzékel6 /PIR/ amely a testek

infravords sugarzas formajaban jelentkezé h6mérséklet valtozasait képes érzékelni.

Minél nagyobb egy test, annal nagyobb valtozast idéz el6 az altala kibocsatott
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sugdrzas a kornyezet sugarzdsdhoz képest. A sugdrzas egy ugynevezett Fresnel
lencsén keresztiil jut az érzékels felliletére. A Fresnel lencse segit a megfigyelt tér
vizszintes és fliggbleges zonakra valo felosztasaban. Az érzékel§ befogasi szoge kb.
35-429 kozott van. Ha a kornyezet és az érzékelendd test dltal kibocsatott
hémérséklet kilonbsége nagy, akkor az érzékelési hatdtavolsdg nagyobb. Ezért
megfigyelhetd, hogy télen, amikor a hémérséklet kontraszt nagyobb, az érzékelési
hatdtavolsag megndvekedik. De azt tudni kell, hogyha a kornyezet és az
érzékelendd test altal kibocsatott h&mérséklet kiilonbsége nagy, akkor az
érzékelési hatotavolsdg nagyobb. Egyes tipusok rendelkeznek oldalsé
mozgasérzékelbkkel, amelyek tovabb novelik az érzékelési terlilet nagysagat.

A targyalt rendszerek altaldban készenléti Gzemmddban pihennek az alacsony
fogyasztas érdekében, ilyenkor csak a mozgdsérzékel6k Uzemelnek. Amint a
mozgasérzékelbk aktivitast érzékelnek, életbe 1ép a fényképez6gép tobbi egysége
igy maga a digitdlis kamera egysége is. Ezt az id6tartamot nevezik éledési id6nek. A
piacon megtaldlhaté megfigyel6 kamerdk éledési ideje 1 és par mdasodperc kozott
mozog.

Kilénb6z6 megvilagitds tipusok kozil valaszthatunk. Ezek kozil az egyik csoport a
normal fényképez6égépnél ismert fehér fényd vaku, illetve a LED-es megvilagitas. A
fehér fényld vaku csak egy pillanatra villanthatd fel, ezért videofelvétel
megyvilagitasahoz nem alkalmazhaté. A LED-es megvilagitas lehet 850nm és 940nm
fény hulldamhossz tartomanyd. A 850nm-es megvilagitdsnak a |athatd fény
tartomanyan belil is vannak 6sszetevdi, ezért amikor megvilagitas mdkodik, a LED-
ek piros fénye lathatdé az emberi szem szamara. A 940nm-es LED megvilagitas
lathatatlan igy teljesen alcazottan tud éjszaka lizemelni.

A kamerak majdnem mindegyike rendelkezik kijelz6vel, aminek a segitségével a
mikodési paraméterek ellenGrizhet6ek és bedllithatéak. Egyes tipusok kép és
videofelvétel visszanézésére is hasznalhatdak.

Bizonyos vadkamerdk a rogzitett fényképeket el tudjak kildeni MMS-ben vagy e-
mailben. Ha MMS-ben torténik a rogzitett képek kiildése, akkor minden kép
elkiildése egy MMS ardba fog keriilni fliggetlenil attél, hogy a kiildés egy
telefonszamra vagy egy e-mail cimre torténik. llyenkor a kamera helyben, a
memoriakartyara is rogziti a képeket. A GPRS mobilinternetes kommunikacidra
képes kamerdk olyan képkildési modot tesznek lehet6vé, amely frekventalt
tertiletek megfigyelésénél jéval gazdasdgosabb, mintha a képeket MMS-ben
tovabbitand szamunkra. Az egyes képek kiildése nem az MMS kuldés koltségének
felel meg, hanem a mobilinternet szolgdltaténadl rendelkezésre allé havi
internetforgalmi keretet csokkenti. Ez azt jelenti, hogy egy atlagos mobil el6fizetési
dij mellett egy havi kb. 600 Ft-ért aktivalt 50Mb-os internet kommunikacids keret
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nagyjabdl 300 db 640X480 pixelméretli kép kiildésére haszndlhatdé fel. A
felvételeket a memdriakartyara rogziti ugyanakkor az dlloképeket azonnal el is kiildi
a megadott e-mail cimre.

Ill. Hol, hogyan haszndalhatjuk jogszer(ien

Az elmult évek jogszabdlyi és technoldgiai valtozasai indokolnak bizonyos
ismeretb8vitd Osszeallitast. Az aldbbiakban megprdobaljuk tisztazni, mit és hogyan
lehet tenni a maganvagyonvédelmi feladatok ellatasa soran felhasznalva a modern
technoldgia adta lehetdségeket.

Alapvet6 feltétel, hogy az informdcidos Onrendelkezési jog és az
informdcidszabadsag tekintetében nagyon fegyelmezett tevékenységre van sziikség
a kép és hangfelvételek készitése soran. A legfontosabb, hogy a térvényi
lehetéségek mellett kell alkalmaznunk a technikai eszko6zoket, hogy az
felhasznalhatd legyen, illetve személyiségi jogok tekintetében ne legyen
kifogasolhat6.**

Alapvetéen kilon kell bontanunk a magan vagyonvédelem formait, egylttmikodé
szervezetekkel és szolgaltatokkal kozos teriletvédelem vagy az o6nalld
terliletvédelem kategdridkra. A hatdsag tekintetében a leggyakoribb a rendvédelmi
szervekkel, igy kiemelten a rendGrséggel kozos munka®. A rendérséggel kozos
tevékenység esetében ki kell emelnlink, hogy jogi védelem és sajatos statusz is
parosul ehhez a tevékenységhez. % A hivatalos személy tdmogatdjaként
maganszemélyként a hatdsagi intézkedésben részvétele soran tobblet jogositvanya
nincs, de rend6rség munkatarsa felszélitasara segitséget kell nyujtani.

A fent vazolt eset a ritkabb lehet6ség, az alapveté magan vagyonvédelmi feladat
soran egyediil kell felkésziilnlink a biztonsagi szint fenntartdsara teriletiinkén, ami
megitélésem szerint a gyakorlati problémakban jobban jelentkezhet. Aktudlis és
sajnos mindennapi probléma az erd6kbdl, lakott terilten kivili teriletekrdl a
falopas. Az elmult id6szak enyhe idGjarasa miatt talan kijelenthet6, hogy a falopas
idei tet6pontjat nem értiik el. A tanulmanyban mintaként vizsgalt eszk6zok egyik
alapvet6 rendeltetéstdl eltér6 felhasznalasi lehetGsége a nagyobb maganteriiletek
védelme, igy akar a maganvagyonként telepitett erd6k és fatermel6 teriletek
védelme.

*2011. évi CXIL. torvény az informacids 6nrendelkezési jogrol és az informacidszabadsagrol

» Kérhetjiik a renddrség segitségét a blncselekmény elkévetSinek elfogdsahoz maganteriletiink
védelme soran, illetve csapda alltashoz és kérésre akar technikai segitséget is nydjthatunk

*® Hivatalos személy vagy kozfeladatot ellaté személy tamogatdja elleni erészak 312. § A 310. §
szerint blntetendd, aki az ott meghatarozott blincselekményt hivatalos személy, kiilfoldi hivatalos
személy vagy kozfeladatot ellaté személy tamogatasara vagy védelmére kelt személy ellen koveti el.
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A falopas elkovetési technikaja egyszer(i példa, az el6vet6 gyalog vagy jarmdlvel az
altala szimpatikusnak itélt teriletre, f6ként erdGs részekre kozlekedik. A barki
szdmdra szabadon atjarhaté vagy megkozelithet6 nyilvanos helynek szamité erdé
(az erd6 szamos esetben kozfunkcidkat lat el, de nem kozterilet) vagy a
magantulajdonu erdd. A kezel6je, allami erd6k vagy szabad rendelkezésl erdé
kezelGi bizonyos esetekben korlatozhatja az allampolgdrok mozgdsat, belépését,
akarcsak a maganteriletd erdénél. Tehat az elkdvetd felkeresi a gyakorlatban
altaldanossagban korlatozas nélkil latogathaté erdét és ott faanyagot kezd el
pakolni taskajaba, jarmulvére. A jogszerl tevékenységének igazoldsara rendelkezni
kell a fa megszerzéséhez és elszallitdsahoz az erdd teriiletérél egy szdllitashoz
koteles igazoldssal, vagyis szallitéjeggyel, ennek bejegyezve kell lenni az
erd6gazdalkodasi mlveleti lapban. Amennyiben ez nem all rendelkezésre és
elhagyja az erdéteriiletet az elkovet6 (innen elkdvetd) a Bilintetétorvénykonyv 370.
§ (1) bekezdése szerint aki idegen dolgot mastdl azért vesz el, hogy azt jogtalanul
eltulajdonitsa, lopdst kovet el. Ennek a jogszabdlynak a bi) pontja szerint erd6ben
jogellenes fakivagassal koveti el, az vétség miatt két évig terjedd
szabadsagvesztéssel biintetendd.

Alapvetéen az egyszer( elkovetési magatartas mellett a tettenérés, illetve a
bizonyitds nagy emberi és anyagi raforditast igényel. A magdn vagyonvédelmi
szakembernek vagy figyel6szolgalatot vagy gyalogos jar6r6z6 szolgalatot kell
kialakitani az erd6é védelmére és ennek koltsége mellett toébbnyire a preventiv
értelme emelhetd ki. Sajnalatos mddon ahonnan elriasztja az 6r jelenléte a lopni
szandékozdkat, mas részen megjelennek megismerve a létszam és lehet6ségeit az
6rzésnek. A technika ebben is segitséget nyuijt.

Egy altaldnos kamera rendszer helyett egy fotécsapdas vagy kdzismertebb nevén
vadkameras rendszer idedlis lehet az ilyen jellegli elkovet6k felderitésére és
tevékenységiik bizonyitdsara. A fotdcsapdas térfigyel6 (éjjel-nappali) eszkdzok
hasznalataval hatvdnyozottan lehet novelni az erdék védelmét, illetve a javak
megodvasat. A technikai eszkoz bekeriilési kdltsége a mas jellegli 6rzés, valamint az
elkovetés soran okozott kar (rongalé kivagads, erddkdrositas, stb.) mellett
koltséghatékonyabb és egy id6tallé megolddssal szolgalhat. A technikai részletek és
hasznalatanak szakmai szempontok bemutatasa el6tt a felhasznalhatdsaga a
jogszabdlyokban el6irtakkal megegyezik és aggdalyokat a szakszer(i hasznalat nem
vet fel.

A felszerelt fotdécsapdas eszk6zokon készilt képek a hatdsagnak torténd
haladéktalan atadasaval, illetve annak lefoglaldasaval a vagyonvéd6é nem szeghet
személyi alapjogokhoz f(iz6d6 szabalyokat. Ennek az eszkdznek a haszndlataval a
tulajdonos nem kezel képi és hangfelvételeket, az erdd részeinek mozgdsat
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azonban érzékeli, amely soran a hatdsag rendelkezésére tudja bocsatani a lopdssal
alaposan gyanusithaté személyek mozgasardl készilt pillanatképeket. Az ezt kovetd
hatdsdgi intézkedés soran bizonyithatd lesz az érintett helyszinen torténd
megjelenése vagy az ehhez a cselekményhez hasznalt eszk6zok, mint targyi
bizonyitasi eszkozok (gépkocsi, flirész) megismerése és felderitése.

Természetesen az eszkoz hasznalatdbdl eredd lehetdségek tulmutatnak a falopas
felderitésén, a magdn vagyonvédelmi munka szamtalan helyén lehet ez a technikai
eszkdz haszndlhatd. Gondoljunk csak arra, hogy a tanyavilagban 6ldlkodé
blinelkdvetbk elfogdsdban, vagy az rizetlenlil hagyott ingatlanok esetében, illetve
az idds személyekkel kapcsolatos blinmegel6zés vagy blinfelderités célzataval is
haszndlhatd. Azonnal eredményt produkald és értéke egy ilyen technoldgiaval
felruhdzott eszkdéznek csak a felvetés szintjén is szerteagazo.

Egy szintén kézenfekvd példa, napjaink egyik aggasztd elkdvetési médszerére adhat
valaszt. Az elkovetési moddszer az idGs, vagy Onall6 védekezésre képtelen —
betegség, életkor, fizikai allapot - személyekkel szembeni tamaddsok. Az elkovetSk
nyilvan a kisebb ellenallas irdnydba fejtik ki illegalis haszonszerz6 tevékenységiket,
amely soran az otthonukba, akar trikkokkel bekérve magukat bejutnak és az id6s
és akar védekezésre képtelen személyeket lopnak meg. A jogi szabalyozas valtozasa,
ugy mint a Btk., azaz a 2012. évi C. torvény rendelkezései nyoman ez is kiilon
kategoriat képez a lopast alapesetétsl *’ (Btk. 3708§(2).bf.) * pontja,
megtévesztéssel), illetve bizonyos korilmények kozott akar a lopdastdl eltérd,
kifosztas (Btk. 366§. (1). c.)* blincselekmény elkovetésének is szamithat egy
hasonlé cselekmény. Az elkoévetbk a jogi szabdlyozas megvaltozasara sem biztos,
hogy megsziintetik ezt az elkdvetési mddot, hiszen az altaldban a korandl fogva is
esetlegesen gyengén |atd sértett késGbb a hatdsagok el6tt sem tudja biztosan
elmondani tdmaddja ismertetGjegyeit.

Az ilyen sajndlatos és a magdantulajdont veszélyeztet6 cselekményekkel szemben is
kivald6 megoldast jelenthet a foto csapdds eszkdz, amely automatizalt, valamint
helyszinen tartézkodd kezel6t nem igényel folyamatosan a hasznalta soran. A

7370. §57 (1) Aki idegen dolgot mastdl azért vesz el, hogy azt jogtalanul eltulajdonitsa, lopast kévet
el.

¥370. § (1) Aki idegen dolgot mastdél azért vesz el, hogy azt jogtalanul eltulajdonitsa, lopast kovet
el.

(2) A blintetés vétség miatt két évig terjed6 szabadsagvesztés, ha

bf) helyiségbe vagy ehhez tartozd bekeritett helyre megtévesztéssel, vagy a jogosult, illetve a
hasznalo tudta és beleegyezése nélkil bemenve,

%% 366. § (1) Aki idegen dolgot jogtalan eltulajdonitas végett

c) védekezésre képtelen, illetve a blincselekmény felismerésére vagy elharitdsara idds koranal vagy
fogyatékossaganal fogva korlatozottan képes személytél elvesz
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maganteriilet védelme esetén a jogi szabdlyozas nem képez akadalyt a
lakéingatlanon belll tortén6é képi és hangrogzités vonatkozasdban. A sajat
tulajdonu telek falain beliil felszerelt automata foto csapddas eszkdz az esetlegesen
éjszaka tamado személyt rogziti és ezt tovabbitja a helyszinen nem tartézkodé
tulajdonos vagy a hatdsdgok iranydba. A nagy veszélynek kitett terlileteken,
amelyeken a b(inlgyi fert6zottség jelentls, azokban a régidokban a magdanterilet
védelme soran egy tobb tagbdl 3all6 rendszer és egy kezel6 altal is figyelt
adattovabbitas sordn jelent6s eredmények elérésére szamithatunk.

Osszegzés

A fenti blincselekményekkel elkdvetésével 6sszefliggésbe hozhatd bilindz6i kordk
egyértelml tettenérése, illetve elkovet6ként torténd elfogdsa esetén gyorsan
javulhatta a bdnlgyileg fert6zott teriletek koéz és maganbiztonsagi szintje,
kiemelten az un. triikkds vagy éjszaka torténd lopasokkal szemben. Az, hogy egy
ilyen eszkoz felszerelése megdvhat egy id6s magdnyosan él6 embert sérelmére
elkévetendd hasonld blincselekménytél az a prevencid miatt is felbecsilhetetlen
|épés lehet. Azon a terileten, ahol ilyen eszkozzel tetten érnek néhany elkovetdt
mar nem szamithat kisebb ellenallasi nyereség szerz6 lehetdségnek a blin6zok
szempontjabdl sem.
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3. szamu melléklet: Zstar Ltd. altal gyartott Ltl Acorn LTL-5310A hd vad kamera nappali képe a
gyarté altal szolgaltatott teszt képekbdl

4. szamu melléklet: Zstar Ltd. altal gyartott Ltl Acorn LTL-5310A hd vad kamera éjjeli képe a gyartd
altal szolgdltatott teszt képekbdl

95



HIRVILLAM ~SIGNAL BADGE
2014/2. szam

96



HIRVILLAM —SIGNAL BADGE
2014/2. szam

Hullan Szabolcs: Kiilfoldi balesetek tapasztalatainak hasznositdasa az EU
elvdrdsaival 6sszhangban

Absztrakt
Jelen cikk ésszefoglalja a fukusimai atomerém/(iben térténteket.

Abstract
In this article | would like to provide a short summary about events of emergency in
Fukushima.

Bevezetés

2011. marcius 11-én Japdn irott torténelmének legnagyobb foldrengését kovetéen
[étrejott extrém meéretld cunami kovetkeztében sulyos reaktorbaleset tortént a
Fukusima I. atomerémdben. A kialakult sz6k6ar miatt a telephely kérnyékét teljes
mértékben letarold viz magassdga lényegesen meghaladta az erémd tervezési
alapjat. Kulonb6z6 berendezések eldrasztdsa miatt a dizelgenerdtorok
mUkodésképtelenné valtak. Teljesen megszlint a blokkok aramellatasa. Mivel a
ledllitott blokkok hétermelése még jelentés mértékl volt, a szlikséges hdités
hianyaban a h(itéviz elforrt, a fit6elemek szarazra kerliltek, részben megolvadtak.
Az EU Tanacsa arra a kovetkeztetésre jutott, hogy az Eurdpai Unidban (EU)
talalhatéd atomerémiveket atfogd biztonsagi felllvizsgdlatnak kell aldvetni,
értékelve az Uzemeltetés kockazatat és nyilvanossa téve a teljes folyamatot.
Magyarorszag is elkészitette Nemzeti Jelentését, majd ennek alapjan Nemzeti
Akciotervét.

A nemzetkozileg is elismert szakért6kbdél allo feliilvizsgalé csapa elismeréssel
allapitotta meg, hogy Magyarorszagon a fukushimai balesetet megel6z6en jelentds
el6relépés tortént a sulyos baleset-kezeléssel kapcsolatos intézkedések teriletén
és a javitdéintézkedések végrehajtasanak kovetkezményeként tovabb nének a Paksi
Atomerdm biztonsagi tartalékai.

1. A fukushimai esemény

2011. marcius 11-én Japan irott torténelmének legnagyobb foldrengését
kovetkezményeként létrejott extrém méretd cunami kovetkeztében sulyos
reaktorbaleset tortént a Fukusima Daiichi atomerémdben. A tengerparttél mintegy
130 km-re, 24 km-es mélységben a Richter-skala szerint 9-es erGsségi foldrengés
tortént, amely az erém( tervezési alapjat kissé meghaladd mértékben megrazta az

97



HIRVILLAM —SIGNAL BADGE
2014/2. szam

atomerémd teriletét. Ennek kovetkeztében az erémd mikodésben Iévé blokkjai
lealltak.

Mivel a foldrengés kovetkeztében sulyosan megsérilt a villamos tavvezeték-
halézat, a telephely kils6é daramellatasa megszlint. A veszélyhelyzeti villamos
betaplaldst automatikusan az erre a célra szolgalé dizelgeneratorok vették at.
Ezekkel biztosithatd volt a ledllt reaktorblokkok és a pihenteté medencék megfelel6
hiitése.

Mintegy 50 perccel a foldrengést kovetben a telephelyet elérte a foldmozgds miatt
kialakult szokdéar. A telephely kornyékét teljes mértékben letaroldé viz magassaga
lényegesen meghaladta az er6m(i tervezési alapjat. Kiilonboz6 segédberendezések
megsemmisiilése (pl. Uzemanyagtartdly, h(t6viz) vagy eldrasztdsa miatt a
dizelgeneratorok mikodésképtelenné vdltak. Teljesen megszlint a blokkok
aramelldtasa. Mivel a ledllitott blokkok hétermelése (remanenshé) még jelent6s
mértékd volt, a sziikséges hiités hidnydban a h(itéviz elforrt, a flit6elemek szarazra
keriltek, részben megolvadtak.

A f(it6elemek tulheviilése sordn keletkezett hidrogén az 1, 2. és 3. blokkokon
alkalmazott nyomascsokkentések sordn kijutott a hermetikus védéépiletekbe,
onnan a reaktorépiletekbe, ahol felrobbant. Sulyosan megsérilt az 1, 2, 3. és 4.
reaktor épllete, aminek kovetkeztében jelentés mennyiségl radioaktiv anyag
kerllt ki a kornyezetbe. A pihentet6 medencékben tarolt kiégett flitGelemek
hltésének kimaradasa a késébbiekben ugyancsak a flit6elemek karosodasahoz
vezetett.

A kibocsatott radioaktiv anyagok kovetkeztében a telephelyen igen magas lokalis
dézisteljesitmény-értékek alakultak ki, jelent6sen megnehezitve a baleset
kezelését.

A lakossagra gyakorolt egészségligyi hatdsok minimalizaldsa érdekében a japan
hatdsagok még a jelentés kornyezeti kibocsatasok el6tt kilritették az erémd 3,
majd 10 km-es kornyezetét. A késGbbiekben a lezart zéonat 30 km-es korig
bdvitették, ahova korlatozott volt a civil lakossag belépése.

A személyzet Oridsi eréfeszitéssel, példamutatd fegyelmezettséggel és
onfeldldozassal, a kiils6 aramellatds helyreadllitdsa utdn, a megfelel6 eszkozok
birtokdban stabilizalta a reaktorblokkok és a pihentet6 medencék allapotat. Ezzel
jelent6sen lecsokkentették a tovabbi nagymértékl radioaktiv kibocsatasok
veszélyét.

A Fukusima Daiichi atomerém 1-4. blokkjai végleg tonkrementek, a kdrnyezeti és a
telephelyi szennyezés felszamoldsa feltehet6leg éveket, illetve évtizedeket fog
igénybe venni. A baleset igen sulyosan érintette Japan egész gazdasagat és az egész
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vilagon megrenditette az atomerémdvek biztonsagaba vetett, az utdbbi években
fokozatosan javuld bizalmat.

2. A stresszteszt

A Fukushima Daiichi Atomerémi(iben bekovetkezett baleset utdan 2011. marcius 25-
én az EU Tandcsa arra a kovetkeztetésre jutott, hogy az Eurdpai Unidban (EU)
talalhatd atomerSmiveket &atfogd biztonsagi felllvizsgdlatnak kell aldvetni,
értékelve az Ulizemeltetés kockazatat, nyilvanossd téve az értékelés teljes
folyamatat és eredményeit. A felllvizsgdlat elterjedt elnevezése a ,stresszteszt”,
magyarorszagi hivatalos elnevezése , Célzott Biztonsagi Felllvizsgdlat” (CBF).
A nukledris iparban kovetett altaldnos gyakorlat szerint a szokatlan eseményeket,
Uizemzavarokat, baleseteket eddig is részletesen megvizsgaltak annak érdekében,
hogy ezek uUjabb el6forduldsat kizarjak vagy bekovetkezésiik esélyét, lehetséges
kovetkezményeit csokkentsék. Az el6z6ekben emlitett, EU altal kezdeményezett
felllvizsgdlat (CBF) annyiban tért el az egyébként alkalmazott értékeléstél, hogy az
Osszes résztvevd orszag egységes elvek mentén hajtotta végre a tapasztalatok
feldolgozasat, és jelentést készitett, amelyet egyenként vizsgalt felil egy
nemzetkozi szinten elismert szakért6kbdél 3allé6 csoport. Tehat nem maradt a
tapasztalatok feldolgozasa és a kovetkeztetések levondsa nemzeti belligy. Tovabbi
kiilonlegessége a folyamatnak, hogy — bar a vélekedéssel ellentétben — a nuklearis
ipar nem rejt titkokat (ezt csak vélelmezik egyes érdekcsoportok), azonban ezt a
folyamatot a nyilvdnossag el6tt kellett végrehajtani, vagyis minden elkészilt
dokumentum a mai napig fellelhet6 az interneten.
A nemzetkozi szakértSi fellilvizsgalat harom |épésbdl allt: els6ként a nemzeti
hatdsagok jelentéseit vizsgdltak fellil, majd a felllvizsgalat harom f6
témateriletének megfelel6en (ugymint: kiilsé kezdeti események, a villamos
betdpldlds és a végsé hdbelnyels elvesztése, valamint a baleset-kezelés) részletes
értékelés kovetkezett a jelentést készit6k bevonasaval, ahol az orszagok képviselGi
megvalaszolhattak a fellilvizsgalok kérdéseit. A harmadik fazisban a szakértGi
csoportok helyszini felllvizsgalatot is végrehajtottak mind a 17 érintett orszag
hatdsagainak és 1-1 atomerdmlyvi telephelyének a meglatogatasdval. Ebben a
fazisban zarultak le az egyes orszagokrél a szakért6k altal készitett jelentések.
A harom f6 témateriletet az EU szakmai szervezete hatdrozta meg abbdl kiindulva,
hogy a bekovetkezett baleset a fukusimai atomerém(i aldbbi gyengeségeire
vilagitott ra:
e a természeti eredetll kils6 hatdsokra vonatkozé tervezési alap
korszer(sitésének elmaradasa,
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e atervezésialapot meghaladd kiilsé hatasok katasztrofalis kovetkezménye,

e avillamos betapldlas teljes elvesztésének tartdssaga,

e areaktorban és a pihentet6 medencében Iévé flit6elemek szlikséges hlitésének
tartds kimaradasa,

e areaktorok sulyos balesete sordn létrejott hidrogén felrobbandsa.

o A felllvizsgdlatnak ezért alapvetéen a kovetkez6 kérdéseket kell
megvalaszolnia:

o A telephelyen lehetséges természeti eredet(i kiils6é hatdsoknak megfelel6en
van-e megvalasztva az adott er6md tervezési alapja?

e Hogyan viselné el az erém(i a tervezési alapot meghaladd kilsé természeti
hatasokat?

e Milyen médon kdvetkezhet be tartésan az er6mii villamos betaplaldsanak teljes
elvesztése és mi lehet ennek kdvetkezménye?

e Milyen mdédon kdvetkezhet be tartdésan az er6miiben a sziikséges flit6elem-
hiités tartds kimaraddsa és mi lehet ennek kovetkezménye?

o MegfelelGen felkésziilt-e az er6md a reaktorok és a pihentet6 medencék sulyos
balesetének elkerlilésére, az esetlegesen bekovetkezé sulyos balesetek
kdvetkezményeinek csokkentésére?

o Megfelel6en felkésziilt-e az er6md balesetelharitdsi szervezete a fenti
események kezelésére, beleértve a fenti események kombindcidit, valamint a
valamennyi blokk reaktorara és pihentet6 medencéjére kiterjedd baleseti
helyzeteket?

A fentiekben megfogalmazott kovetelmények alapjan az Orszdgos Atomenergia

Hivatal (OAH) el6irta a Paksi Atomer6mi Zrt. részére a Célzott Biztonsagi

Felllvizsgdlat (CBF) végrehajtasat, amelyhez atadta az 4ltala kidolgozott, a

felllvizsgdlat tartalmi kovetelményeit tartalmazé dokumentumot is. A Paksi

Atomeréml elkészitette a fellilvizsgalatrél sz6l6 jelentést, amely alapul szolgalt az

OAH altal hataridére elkészitett Nemzeti Jelentésnek. Ezen jelentést vizsgalta felll a

nemzetkozileg elismert szakért6kbdSl 4ll6 csapat, majd a helyszinen is

ellen6rzéseket és felllvizsgdlatot hajtottak végre.

A nemzetkozi felllvizsgalat megallapitotta, hogy Magyarorszag atfogd nemzeti

hatdsagi jelentést nydjtott be, amelyben bemutatta az elvégzett elemzéseket és

ezek eredményeit. A jelentés fellilvizsgalatakor Magyarorszag tovabbi részletes
valaszokat és magyarazatokat adott a felmertlt kérdésekre. A helyszini ellen6rzés
és fellilvizsgalat soran mind a hatdésdg, mind az Uzemeltet§ megfelel6
magyarazatokkal és igazoldsokkal szolgalt, valamint biztositotta, hogy a szakérték

az igényelt dokumentdcidoba betekinthessenek. A telephely bejarasa soran a

szakért6k az 6sszes altaluk igényelt helyszinre bebocsatast nyertek.
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A nemzetkozi szakértSi felllvizsgdlat alapjan Magyarorszagrél késziilt jelentés

altaldnos megallapitasai a kovetkez6k voltak:

e a Paksi Atomerém( megfelel az engedélyezési feltételeknek és a tervezési
alapba tartozé foldrengés, eldrasztds és a széls6séges id6jarasi korilmények
okozta terhelésnek, valamint a létesitmény felkészilt a tervezési alapba tartozé
azon eseményekre, amelyek a villamosenergia-ellatds vagy a végsé héelnyel6
elvesztésével jarnak.

e Az er6ml létesitésekor érvényes tervezési alap a megvaldsult biztonsagnoveld
programok segitségével az Uzemidé sordn kiegésziilt (pl. a szabadfelszini
gyorsulas, a kiils6 veszélyek el6fordulasi gyakorisaga).

e A létesitéskor nem voltak hatdsdgi kovetelmények a tervezési alapot
meghaladd eseményekre, azonban jelenleg mar léteznek ezek, és az erémd az
el6iranyzott atalakitasok végrehajtasaval ezeket a kdvetelményeket is teljesiti.

o A tervezett lizemidG-hosszabbitas el6feltételeként a hatdsdag megkovetelte a
sulyos balesetek kezeléséhez sziikséges atalakitdsok befejezését.

A CBF-r6l szol6 jelentés ugyanakkor feltart olyan tovabbi lehetGségeket, amelyek a

biztonsagi tartalékok novelését teszik lehet6vé. Mivel ezek — a szigoru hazai

el6irasok szerint — részletes elemzéseket és tovabbi el6készitést igényelnek, a

hatdsag intézkedési terv készitését és végrehajtasat rendelte el.

Az Eurdpai Unié a Fukushima Daiichi Atomerém( blokkjaiban bekovetkezett

balesetet kovet6 eurdpai felllvizsgalatot nem zarta le, hanem kinyilvanitotta, hogy

kovetni kivdnja az egyes tagorszagokban, a ,stresszteszt” eredményeként
elhatdrozott intézkedések végrehajtasat. Ennek megfelel6en dontés sziletett arrdl,
hogy az atomerémdvel rendelkez6 EU-tagdllamok Nemzeti Akciétervet (National

Action Plan, tovabbiakban: NAcP) dolgoznak ki, és megkiildik az EU Bizottsaganak.

Ebben rogziteni kellett a CBF soran elhatarozott és az ahhoz kapcsolddd nemzetkozi

felllvizsgdlatokban elGiranyzott intézkedéseket, megvaldsitasi hataridejlkkel

egyitt. Az Unids kdvetelmények szerint a végrehajtandé mdiszaki beavatkozasok
mellett a NAcP-ban ki kell térni a hatésagi feladatokra is.

3. Hatdsagi feladatok

A hatésdg a fukushimai tapasztalatok kapcsan elhatarozott intézkedések

magvaldsitdsa soran az aldbbi feladatokat végezte, illetve végzi:

e az engedélyes dltal készitett CBF intézkedési terv fellilvizsgalata, szilikség
szerinti kiegészitése, egyeztetése, végrehajtasanak elrendelése.

e Az elrendelt intézkedési terv végrehajtdsanak hatdsagi feligyelete, az
intézkedési terv teljesiilésének nyomon kdvetése.
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e A nukledris biztonsagi jogszabalyok felllvizsgdlata, figyelembe véve a kotelezd
érvény(i (EU-direktiva) koévetelmények és az ajanldsok (WENRA, NAU)
valtozdsait, valamint a jogszabalyi hattér hazai értékelése alapjan sziletett
eredményeket.

e Részvétel a tapasztalatok nemzetkdzi feldolgozasdban (pl. NAU és ENSREG
Action Plan, OECD NEA).

e Akdzvélemény informalasa.
Az intézkedési tervben szerepl6 feladatok végrehajtdsa — a lehetd legrovidebb
megvaldsitasi hataridékkel szamolva is — hosszu, tobb évre elh(zédo folyamat. Ez
azt is jelenti, hogy a hatdsagnak is hosszu tavu felligyeleti folyamatra kell késziilnie,
amelyben az ilyen hosszabb tdvon kivitelezheté feladatok végrehajtdsdban
szokdsos nehézségek (pl. emberek cserél6dése, nyomon kovethetdség) is
jelentkezhetnek.

A miszaki jellegli beavatkozasok végrehajtasanak felligyelete alapvet&en két részre

oszthaté:

A) a hatdsagiengedély-koteles (nuklearis biztonsagot érint6) atalakitdsok esetén a
fellgyeleti tevékenység a 118/2011. (VII.11) Korm. rendeletben szabalyozott
rendben zajlik: engedélyezési eljdras, az adott atalakitdshoz kapcsolédéd
ellenbrzés, értékelés és sziikség esetén érvényesités. A hatdsagi engedélyhez
nem kotott atalakitasok végrehajtasat — szintén a fent hivatkozott rendeletben
foglalt szabdlyok szerint — a hatdsag ellendrzi és értékeli. Az ellenbrzés
megvaldsulhat helyszini tevékenység (valamely kivitelezési fazis) soran, vagy
dokumentacio-ellenérzés révén.

B) Az atalakitassal nem jaro intézkedések (pl. tanulmdny, elemzés, felmérés,
koncepcidterv) esetében a hatdsdg egyedileg értékeli a készitett
dokumentumokat, biztositva, hogy a sziikséges beavatkozdsok — a nukleadris
biztonsagi kovetelményekkel 6sszhangban —megvaldsuljanak. Amennyiben a
hatdsagi értékelés alapjan tovabbi teenddket (pl. tovabbi atalakitasok) kell
meghatdrozni, akkor a hatdsagi felligyelet biztositott ezek megvaldsulasa soran
az A) pont szerint.

A nuklearis létesitményekre vonatkozd nukledris biztonsagi jogszabalyok

fukushimai tapasztalatok alapjan végrehaijtott felllvizsgalatat el kellett késziteni.

Szdmos nemzetkozi szervezet tlizte ki célul a fukushimai tapasztalatok

feldolgozasat. E szervezetek munkdjdban az OAH is tevékeny részt vallal, igy

lehet6ség nyilik a tapasztalatok cseréjére és hasznositasara is. A hazai szabalyozas
felllvizsgdlata lezajlott, és figyelembe véve a kapacitas-fenntartassal kapcsolatos
szabdlyozasi feladatokat, a fukushimai eseménnyel kapcsolatos nemzeti és
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nemzetkOzi tapasztalatokat a nemzeti el6irdsrendszer moddositott valtozata
elkésziilt.

Fontos feladat a kozvélemény tdjékoztatdsa a magyarorszdgi és az eurdpai
»stressztesztek” folyomanyairél. Az OAH eddig is kiemelten kezelte a megfeleld,
korrekt tdjékoztatds ligyét. A CBF 0sszes dokumentuma mindenki szdmara elérhet6
az interneten.

4. Nemzeti Akcioterv

A nemzeti akcidterv 0sszesen 54 intézkedést tartalmaz. Ezen intézkedések tovabb
novelik a Paksi Atomerémd amugy is jelent8s biztonsagi tartalékait, és elsésorban —
a rendkiviil csekély valdszinliséggel bekovetkezd, vagyis gyakorlatilag kizarhatd —
sulyos balesetek kezelésére készitik fel az erémlivet. Néhany példa a mdszaki
beavatkozdsokra:

e a sulyos baleset hosszu tavu, egy hét utdni folyamatait Ujraértékelve ki kell
dolgozni és meg kell valdsitani a konténment lassu tulnyomdddasat
megakadalyozni hivatott biztonsagi rendszert.

o példak a végs6 héelnyel6 potlasara elhatarozott intézkedésekre
o A pihentet§6 medence kivilr6l torténé vizpotldsanak biztositasahoz

foldrengésre, kiilsé veszélyekre megfelel6en méretezett, udvartéri flexibilis
csatlakozasu betapldld vezetéket kell kiépiteni.

o Az atomerémi( rendelkezik tobb, a Duna kavicsagyaba furt kattal, amely a
Duna vizallasatdl fliggetlenil tartds, gyakorlatilag korlatlan mennyiség
vizbazist képez. Meg kell oldani a parti szlirés(i kuttelep buvarszivattydinak
villamos megtapldlasat baleseti helyzetekre telepitett, vagy mobil
dizelgenerator segitségével.

o Rendelkezésre all egy foldrengésalld, 6nallé dizel betdplalassal rendelkezd
tlziviz szivattyutelep. Megfelel§ atalakitdssal a melegviz csatorndban
rendelkezésre all6 viztartalékot hozzaférhetévé kell tenni.

e példak a villamosenergia-ellatas biztositasara elhatarozott intézkedésekre
o A balesetkezelési eljarasokban rogzitett intézkedések, ellen6rzérendszerek

aramellatasat biztositd, jelenleg is rendelkezésre 3allé sulyos-baleseti
dizelgenerator mellett indokolt fliggetlen baleseti dizelgenerator telepitése,
amelynek segitségével a sulyos baleset megel6zésében, a baleset hosszu
tavu kezelésében szerepet jatszd biztonsagi fogyaszték megtdplalasa
biztosithato.

o A magyar villamosenergia-rendszer biztonsagos lizemeltetése ellenére, mint
legnagyobb (zemzavarra, a teljes fesziiltség kiesés (black-out) kezelésére is
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fel kell készilni. Az ezt kovet6 rendszer-helyreadllitas sordn az igénybe
vehetl eszkdzok kozott kiemelt jelentGségliek a black-start (kiilsé fesziltség
nélkdl indulni) képes er6mlivi gépegységek. Integrdlt szimuldtoros teszttel
sikerlilt bizonyitani, hogy a Paksi Atomerém( kulsé fesziiltségrél ellathaté
villamos arammal. Ugyanakkor a hatdsag (OAH) elGirta, hogy legaldbb két
fliggetlen ellatasi lehetdséget kell bemutatni. Ez a feltétel is teljesiilt, mert a
Dunamenti Er6mi - Paksi Atomerémd elldtasi uUtvonal mellett a
Gonyl - Litér, illetve a Litér - Paks Utvonal ellen6rzése megtortént, tehat
ezeken az uUtvonalakon a kiilsé villamos betdplalas biztosithaté. E mellett a
Gonyl — Gy6r — Litér - (Paks) utvonalat és a Gonyld Eré6mi black-start
képességét, a  feszlltség/meddGteljesitmény  viszonyokat  valds
Uzemadllapotban is ellenérizték.
A felsorolt példakbdl is l[athatd, hogy az elGiranyzott intézkedések olyan helyzetekre
készitik fel az atomer6mdvi technoldgiat, amely bekovetkezési valdszinlisége
elhanyagolhatd, hiszen az atomerém(i tervezési alapja szerint az el6re kalkulalhato
kils6 és belsé eredetli veszélyekre fel van készitve a technoldgia. Ugyanakkor
nehéz megallapitani, hogy ezen az uton tovabb haladva hol a hatidra a
biztonsagnovel6 intézkedéseknek. Az ilyen programok elhatarozasakor figyelembe
véve, hogy az intézkedések végrehajtdsahoz sziikséges eréforrasoknak a végtermék
(villamosenergia) araban is meg kell jelennitk.

Osszegzés

Magyarorszag sikeresen megfelelt a nemzetkozi elvarasoknak, mivel az atomerém
biztonsagdnak fejlesztése elvards. A CBF kapcsan elhatdrozott intézkedések nem az
atomerémd tervezési alapjanak kiegészitésére iranyultak, hanem a rendkiviil
csekély valdszinlséggel bekovetkezd, vagyis gyakorlatilag kizarhaté sulyos
balesetek kezelésének lehetfségeit bbvitették. Ugyanakkor a fentiek miatt a NAcP-
ban levé intézkedések maradéktalan végrehajtdsanak eredményeként az
atomerémiiben el6alld biztonsagi helyzet tovabb javul az alabbiak szerint:

e a villamos betapldlas és a végs6 héelnyelS tartds elvesztése miatt keletkezé
sulyos balesetek bekovetkezésének valdszinlisége tovabb csokken.

e Az alternativ vizbetapldlasi Utvonal és az alternativ villamos betdplalds
biztositdsaval a reaktorok és a pihentet6 medencék sulyos balesete
megel6zhetd vagy valdszinlisége tovabb csokkenthetd.

e Az extrém kiils6 események ugyan okozhatnak karokat a telephelyen, de karok
keletkezésének kockdazata és az események kovetkezményei csdkkennek.
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e Az esetlegesen egyidejlleg tobb blokkot érint6 balesetek
megel6zésének és/vagy bekovetkezési valdszinliségiik csokkentésének
képessége né.

e Az balesetelharitdsi tevékenységhez igénybe vehet6 megoldasok
kib6vilnek, beleértve az egyidejlileg tobb blokkot érint6 és/vagy
elhizddé baleseti helyzeteket is.

Felhasznalt irodalom

[1] Célzott Biztonsagi Fellilvizsgdlati jelentés, Paksi Atomerém(i Zrt, 2011.

[2] Nemzeti jelentés a Paksi Atomerémi Célzott Biztonsagi Felllvizsgdlatardl, OAH,
2011.

[3] Nemzeti Akcidterv a fukushimai baleset tanulsdgai alapjan Magyarorszagon
elhatdrozott intézkedések végrehajtasarol, OAH, 2012.
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Zele Baldzs: Lignitek anyagvizsgdlatai és egyes tiizeléstechnikai jellemzéi

Absztrakt

Jelen tudomdnyos munkdm sordn egy nagyobb lélegzetvételli kutatdsi projekt
lebonyolitdsadt tiiztem ki célul, amely egy sajat mérési folyamat alapjén hozzdsegit a
biztonsdgos és hatékony energiaelldtdsra vonatkozo fejlesztési javaslatokban. A
hazai és nemzetkézi szakirodalmak dttekintése a szenek dltaldnos jellemzéivel
inditia @ munkdt, majd fokozatosan tértem dt a Madtrai Erém{ bdnyavidékén
taldlhato szenek jellemzdbire és a kutatds bemutatdsdra. Hdrom hetes projektem
sordn az eréml teriiletén bdnydszott kiilénb6z6é lignitmintdkon végeztem
méréseket, amelyek segitségével az erémlives tapasztalataimat és a szakirodalmi
anyagokat kiegészitve olyan fejlesztési pontokat tudtam kiemelni, melyekre
gondosan odafigyelve javulhat eqy erémii eredményessége és biztonsdgtechnikdja.

Abstract

This present scientific work has been done with the aim of writing a more
comprehensive research project. This whole self-assessment process helped me to
make such development proposals, which contributes to the safe and efficient
energy supply. After the review of the Hungarian and international literature on the
general characteristics of coals, | gradually came to demonstrate the characteristics
of coals in the Madtra Power Plant mining area. During this three-week
measurement project, | made different analysis on the different lignite samples
from the mines of the power plant. These measurements completed my experiences
in the plant and the literature materials, so with these points | could highlight such
development issues, which must be carefully paid attention for in order to improve
the effectiveness and safety engineering of the plant.

Bevezetés — a kdszénrol altalaban

Bolygdnk mai allapotat tobbek kozott jol jellemzi, hogy a gazdasagi tevékenységek
novekv6 tendencidjaval egyenesen aranyosan egyre nagyobb energiasziikségleti
igény is jelentkezik. A mai napig folyamatosan gyarapodd sziikségletek kielégitésére
mar nem elég csupan egyféle energiahordozd kihasznaldsa, hiszen napjaink
energiaigénye mdra az energiahordozék megnovekedett skaldja iranti kereslet
kiszélesedett képét mutatja. Ennél fogva, az energiaipar és az energiapiaci
tevékenységi korok a megujuld energidk hasznosithatdsagat helyezik egyre inkdbb
el6térbe és probaljak azt kilonboz6 tamogatasi rendszerekkel beintegralni a
mindennapi energetikdba az energiaelosztds és biztonsagos ellatas érdekében.
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Vildgviszonylatban a 2012-es adatok szerint az éves szénfogyasztas mintegy 7
milliard tonna volt. A fosszilis energiahordozok kozott a szén gazdasagi
vonatkozasait tekintve a legversenyképesebb energia-forrdsunk a kéolaj vagy a
foldgdz energiahordozék mellett. Egységnyi ardnak, és ezzel egylittes el6nyének
alakuldsat tekintve mind a fejlett, mind pedig a fejl6d6 orszagok egyik biztos és
alapvet6 forrasa. Egyes elGrejelzések szerint is a megujuld energidk egyre nagyobb
térnyerésének ellenére tovadbbra is dominans szereppel bir majd az elkévetkezendd
évtizedek energiaellatasaban.*

Torténelmi idészamitdsunkat tekintve mintegy 570 millié évvel ezel6tt vette
kezdetét az 6kor, melynek meghatdrozé része volt a karbon idészak: ekkor ugyanis
jelentds széntelepek keletkeztek, éppen ezért kapta errél a korszakrél a szén a
nevét. Természetesen az id6k soran fiatalabb, hozzank kozelebb esé korokban is
keletkeztek széntelepek. A Matrai Erém(iben dolgozé banyamérnokdkkel
konzultadlva megtudtam, hogy Ujabban a pliocén hatara 5 millié évnél van, tovabba
a Matra-Bikkaljai ligniteket a késé miocénbe soroljak.

Az els6 széntelepek a szarazfoldi novényvildag megjelenésével és tomeges
térhoditasaval keletkeztek, am nagymértékd, banyaszati és gazdasagi szempontbdl
jelentds készéntelepek mintegy 330 millid ével ezel6tt a karbon korban jottek létre.
Olyan lledékgylijt6 medencékben képz6dtek, melyek lassan sillyedve
parhuzamosan lépést tartottak a novényzet halmozéddasaval és szaporoddasaval ami
elegend6 tdpanyagot biztositott a keletkezéshez. A hegységképz6dés folyaman
felhalmozddott ndvényzet-letarolas adta hordalék dsszegy(lésével pedig létrejott a
k6szén, a szerves Uledékek, egykori |[apok névényzetének maradvanyai és atalakult
formaja révén. A szenesedési folyamat egyrészt biokémiai — t6zegesedés —
masrészt pedig geokémiai — t6zeg atalakuldsa készénné — folyamat.

A kdészén Osszetételét tekintve elmondhatd, hogy meghatarozza a hajdani
novényvildg és az anno domindns lledékképz&dési korlilmények és a széniilés
kozbeni atalakulasok is. A k6észén ennélfogva nem egynemd, hanem kilénb6z6
részekb6l all; a kovetkez6 alkotoelemek szabad szemmel nem feltétlen
ismerhet6ek fel, leginkabb laboratdriumi vizsgalat tudja 6ket kimutatni: vitrit, durit,
fuzit, klarit. Ezen 6sszetev6k megemlitése azért lényeges, mert nem mindegy, hogy
adott szenet mire hasznalunk. Példanak okaért: koksz és brikett gyartasanal ugyanis
elénybsebb a magas vitrit tartalom, de ettél hajlamos a kézet 6ngyulladésra is, mig
a fuzit pont ellentétes hatassal bir. Lathatjuk tehat, hogy a szenek vizsgalata fontos
a késGbbi felhasznalast illetsen.**

**The Global value of coal (working paper; OEC/IEA 2012.)
Széntipusok Rangsora és Tulajdonsagai 2006. 12. 31. (online), url:
www.feketeszen.info/dokumentum-letoltese/3-széntipusok.html
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Magyarorszag foldtani viszonyait és k&szén el6forduldsi készleteit kutatva
els6dleges célom, hogy egy Osszefoglaldé tanulmdnyt készitsek ezen
energiahordozdink anyagvizsgdlati és a banydszat utan elsdsorban erémlives
kornyezetben felhasznalt, tobbnyire lignitek tlzelési és szabdlyozatlan tlizesetek
vizsgalati elemzéséhez, megakadalyozasahoz. Bemutatom a megfelel6 és
biztonsagos energiaellatas fontossagat, nemzetkozi irodalmi kitekintést teszek a
szén, mint energiahordozé el6fordulasi aranyaira kontinensiinkdn kivil, Eurépaban
és hazankban egyarant.

A biztonsagtechnika tudomanyteriilete manapsag egyre nagyobb teret nyerd és
alkalmazandd részét képzi fejlédé és valtozo vildgunknak. Elsédleges szemponttd
valt a minél nagyobb biztonsag és kiszamithatdsdg biztositasa, mind az
energiaellatds, mind pedig a felhaszndlas terlletén. Ezért fontosnak tartom egy
olyan Osszegzés készitését, amely alapjaiban véve anyagtudomanyi szempontok
szerint taglalja a kilonb6z6 koru szenek fizikai és kémiai tulajdonsagait. Ezt
kovetSen sajat kutatasi eredményeim alapjan — amely nagyrészt vizsgalt lignitminta
(visontai lignit) természetes allapotban valé nedvességtartalom-elvesztését

vizsgalja, azaz az illékony anyagtartalom tulajdonsagait elemzi — vonom le
kovetkeztetéseim. Ezek alapjan ongyulladdsi, taroldsi és tovabbitdsi, valamint
anyagosszetételre — azaz homogenizalasi folyamatok lefolytatasahoz adok

iranymutatast és javaslatokat.

A készenek Osszetételére vonatkozdlag két fontos fogalmat kell, hogy tisztan
l[dassunk, hiszen ezek ismeretében tudjuk meghatarozni a tovabbi csoportositasi
moédokat. A készén és keletkezési folyamata, vagyis a k&széniilés
megkiilonboztetése targyaldsunk alapveté kiinduldsi pontja. Vaddsz Elemér
megfogalmazasdban a k&szén nagyrészt novényi anyagok lebomldsa atjan
keletkez6 olyan szilard liledékes kézet, amely 6sszetett vegyi bomlasi uton alakult
ki. Az atalakuldsi folyamatot a kGszéniilés folyamatanak nevezziik, amelyet foldtani
viszonyok szerint minden k&széntipusra lezartnak tekintiink. Ebbdl kifolydlag a
kGszén fogalmi értelmezésében mindig csak a mar lezarult foldtani id6szakokban
|étrejott szénkSzetek tartoznak, de a ma is keletkez6 t6zeg ,,még folyamatban levé
kdszéniilésével, ebbe a keretbe nem foglalhato. Az igy jellemezett éghetd,
tulnyomoan névényi anyagokbdl keletkezett, szilard liledékes kézetfajtdkat,
egyetemleges megjeldléssel, kdészén gyiijténévvel illetjik”. ** Ezen kivil tébb
megfogalmazas szerepel a készenek csoportositdsi struktirajanak besorolasaban,
mely a nyelvi nehézségi kiilonbségektdl eltekintve, nemzetkozi és hazai irodalmi

* Vaddsz Elemér: K8szénfoldtani tanulmanyok Dunantul Pécsi Egyetemi Konyvkiadd és Nyomda Rt.
1940. 5. old.
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vonatkozasban is szamos eltér6 esetet mutat. Kezdetben a magyar szakirodalom
nem minden esetben tett kilonbséget a k&szénfajtak megnevezésében: csak
feketeszén vagy készén megnevezést alkalmazott, és gyakran nem tett kiilonbséget
a kbészén csoportositason belll barnaszén és lignit fajtaknal, vagy gyakran
Osszemosva alkalmazta ezeket a megnevezéseket. Kés6bb foldtani tanulmanyok és
ismeretek birtokaban mar a lignitet a barnaszén egyik fajtajaba soroljak. Foldtani
elemzések megdllapitottak, hogy a nyomds és hdmeérséklet alakuldsa nagyban
befolyasolja a kGszenesedést és ebben az esetben a két csoport (fekete, barna)
meghatdrozasat is.

Hazai viszonyokat vizsgalva és tanulmdanyom szempontjabdl a Matrai Erémd Zrt.
felhasznalt anyagmindségét elemezve els6dlegesesen a szénfajtdk lignit
alcsoportjat kivdnom meg bdévebben bemutatni. Ezt megel6z6en azonban
nemzetkozi forrdsokat is megvizsgalva fogom a szén kialakuldsanak folyamatait
részletezni, valamint a kilféldi irodalomban is megjelentek alapjan a szén
tulajdonsagainak jellemzéit is ismertetni.

A kilfoldi szakirodalom a szenet egy szerves kézetként elemzi, szemben a F6ldén
el6forduld legtobb kézettel (pl. homokkd, granit, bazalt stb. melyek szervetlen
anyagok. A szén legnagyobb részt kémiai szénvegyiletet tartalmaz (C), de
hidrogént (H), oxigént (0), ként (S) és nitrogént (N) is, természetesen koruknak és
lel6helyliknek megfelel6 ardnyban, csakigy, mint néhany szervetlen alkotéelemet,
példaul asvanyokat és vizet is.

[ erdforrasok  [ltartalékok [ termelés (1977-2000)

A wvilag tobbi része

Nyugat-Németorsz

Ausztralia

Kina

Szovjetinié ‘emle,cﬁ*ﬁﬁ

1. szdmu abra:- Széntarsulasok/eréforrasok és tartalékok eloszlasa a vilagban
(BTU = British Thermal Unit)* **

1 BTU = 1,054-1,060 KJ értéknek felel meg.
* Radovic: Energy and Fuels in Society Chapter 7, The Global Value of Coal - Working Paper 2012
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Ahogy az 1. szamu abran is lathato, egy 1990-es években késziilt kutatasi felmérés
szerint a Foldon el6forduld széntarsuldsok megoszlasanak nagyobb részét az USA, a
korabbi Szovjetunid és volt tagallamai (mai Oroszorszag) és Kina kozésen birtokolja,
ami a vilagon hasznosithatd eréforrasok mintegy 80%-at tette ki. Az 1. abran
l[athato szinjelolések sorrendben az er6forrdsok, tartalékok és a termelés nagysagat
hivatottak bemutatni. Az er6forrdsok teriileti megoszldsa, ezzel egyiitt pedig
birtoklasa 6riasi hatalmi szerepvallalassal birt torténelmi multunkra tekintve, és
valdszinlleg fog még jovénkre nézve is. Nagy-Britannia pl.: minddssze alig 1%-at
birtokolja a Fold szénkészleteinek, és mégis 6k a vilag vezetd szénkitermelS orszdga
mar egy évszazada. Nagyon hasonld a helyzet Ausztralidban is, kevesebb, mint 2%-
at birtokoljdk a szénkészleteknek a vildgon, mégis a vezetd szén-exportald
nemzetek egyikének mondhatjak magukat.

A szénkészletek és forrdsok felkutatdsa mar nem Uj kelet(i dolog, azonban idérél
id6re szukség lehet az adatok felllvizsgalatdra az Ujabb telepek létrejottével és a
foldtani kutatasok el6re haladasaval, melyre a vildgon tobbféle becslési médszer
ismeretes mar. Ezen modellekbe szamos feltételezést kell beépiteni, hogy kozeli
becslést tudjunk adni a jov6beni készletek és felhasznalhatdsag biztositasara, ezzel
egyUtt pedig az ellatasbiztonsag fenntartdsdra. Egyes feltételezések szerint, ha nem
taldlnak tovabbi (jelent6s) széntartalékokat, Ujabb banydszati metddusok és
technolégiak sem keriilnek kifejlesztésre, tovabba az eddigiek soran ismeretes
forrdsok mind kiaknazasra és felhasznalasra keriilnek valamint az éves
szénfogyasztds 5%-os éves szinttel novekszik, akkor az ismert felmért
széntartalékok rendelkezésre allasa hozzavetbleg 100 évre teheté.

A szén kialakuldasanak és létrejottének eredetét Gskori novénytarsuldsokbdl
szarmaztatjuk, amely folyamat mocsaras kornyezetben, néhany tiz/szazmillié évvel
ezel6tt kezd6dott meg. A 2. tablazat foglalja 0ssze a kiilonb6z6 kord szenek egyes
tulajdonsagait.

Széntipus Becsiilt kor (év) Becsiilt széntartalom (%)
Lignitek 60 000 000 65-72
Sovany szenek 100 000 000 72-76
Bitumenes szenek 300 000 000 76-90
Antracitek 350 000 000 90-95

2. szamu tablazat: Az egyes széntipusok tulajdonsa’1gai45

** Radovic: Energy and Fuels in Society Chapter 7, The Global Value of Coal - Working Paper 2012
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A szén megnevezést mint gyljt6fogalmat még az egyes szakirodalmak is széles
értelmezési skaldban hasznadljdak. Ennek megfelel6en az egyes szénmintak
elemzésénél és 6sszehasonlitdsandl egy egységes rendszer alapjan — melyet az USA-
ban is elterjedt korben hasznalnak és alkalmaznak — egyszer(ibb és vildgos mddon
l[athatjuk az egyes kémiai és anyagbeli 6sszetev6k alapjan a kilonb6z6 szenek
tulajdonsagait.

Kor: Lignitek Sovany szenek | Bitumenes szenek | Antracitek
C tartalom [%] | 65-72 72-76 76-90 90-95
H tartalom [%] | ~5 ~2
N tartalom [%] ~1 2
0, tartalom [%] | ~30 ~1
S tartalom [%] | ~0 4 ~0
H,O0 tartalom
70-30 30-10 10-5 ~5
[%]
Flit6érték
~7000 ~10000 12000-15000 ~15000
(BTU/LDb)

. oz . . . . / . sy s el e P .. 46
3. szdmu tabldzat: A szenek tulajdonsagainak megoszlasai, felépitésiik 6sszetevik alapjan

Altaldnossagban elmondhatd, hogy a magyarorszagi lignitek f(itGértéke in situ
allapotban (eredeti helyzetben, természetes helyén) hozzavet6legesen 45-55%
kozotti nedvességtartalom mellett, 5500-10000 kJ/kg kozotti értékd tartomanyba
sorolhaté.

*® Radovic: Energy and Fuels in Society Chapter 7, The Global Value of Coal - Working Paper 2012
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A szén kémiai Osszetételének meghatarozasanal célunk, hogy feltérképezziik és
definidljuk az anyagban megtaldlhatd kilonb6z6 6sszetevék mennyiségét, és ezzel
egyltt Osszetett jellemzést adjunk. Az anyagtudomdny szakzsargonjaban ezt az
eljdrast és vizsgdlati médot alapvetd szénelemzésnek hivjdk. Ezen vizsgalat szerint
az els6dlegesen megallapitdst nyer6 alap, hogy a k&szén f6 éghet6 elemei a
hidrogén és a szén (C). Ardnyaiban és sulyaban is donté toébbséggel a kémiai szén
vegyllete az uralkodd, hiszen az anyag 60-95%-at alkotja. A legtobb széntipus
esetében 90% (vagy kevesebb) szén-, és altaldban kb. 5% hidrogéntartalom a
jellemz6; és minddssze a vilag szeneinek 2%-a az amelyik magasabb mint 95%
széntartalommal bir. Majdnem minden szénfajta nitrogén-tartalma kb. 1-2%, az
oxigéntartalom pedig kozel forditottan aranyos a széntartalommal. A szénfajtdk
kéntartalma igencsak valtozd és eltéré lehet. Mivel a kéntartalom kiemelt
jelent&séggel bir a szén égetésével kapcsolatos kornyezetvédelmi kérdések miatt,
igy fontos ennek az 6sszetevének a jelenlétét részletesebb vizsgdlati folyamatnak is
alavetni.

Egy masik mérési mddszert is alkalmazhatunk a szén anyagjellemzG&inek leirdsdhoz,
ahol minden tesztelési folyamat szigoruan meghatdrozott korilmények kozott
torténik, igy barmilyen laboratdériumi vizsgdlat végeztével minden elemzés
ugyanolyan eredményt ad, ha kés6bb mas, laboratdriumi korilmények kozott
tesztelik is ugyanazt az anyagot. Ennél a mddszernél az elemzések soran mérik az
anyag hamutartalmat, szén és nedvességtartalmat, valamint az illékony anyagok
jelenlétét a vizsgalandd produktumban. A foldtani el6fordulasok és keletkezések
jévoltdbol minden széntipus (szinte kivétel nélkul) bizonyos mennyiségl
nedvességtartalommal rendelkezik. Ez a tulajdonsag nem kivanatos alkotérésze a
szeneknek, hiszen a tlizelési folyamatok soran tobb nedvességtartalom tobb
energia befektetést és felhasznaldst is igényel, ami a nedvességtartalmi tényez6
csokkentését, és egyben a tlizelési folyamatok kedvezd irdnyu lefolydsat segiti eld.
szereppel bir a viztartalom, ami magdval vonja a transzportalasi koltségek
novekedését vagy igényt fogalmaz meg a tomegcsokkenté technoldgidk
bevondsara (pl.: szdritds). llyen tomegcsokkent6 eljardas lehet a nedvesség
csokkentése is, amely alternativ megoldas lehet a késébbi tizelési folyamatok
kedvez6bb kialakuldsi viszonyainal. A kutatas tovabbi részeiben leirom, hogyan
vizsgaltam a gyakorlatban a Matrai Erém( kozrem(ikodésével a lignit fizikai
valtozasat az id6 fuggvényében.

Az ezen elemzésben meghatarozott négy dsszetevd koziil valdjaban csak az illékony
anyagok és a fix szén-rész égnek és szabaditanak fel héenergiat. Mivel a szenek
nedvesség- és hamutartalma igencsak valtozatos lehet széntipustél fliggben, illetve
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fligghet attdl is, hogy a szenet részlegesen szdritottak-e annak érdekében, hogy
néhany szervetlen anyagot eltavolitsanak bel6le, barmely széntipusok éghetbségi
Osszehasonlitasanal figyelembe kell venni a nedvesség- és hamutartalmat.
Hasonléképp a flit6érték is csokken a nedvesség- és hamutartalom novekvé
jelenlétével. Osszehasonlitva a szenek csak éghetd részét, az Osszehasonlitds
megkoveteli, hogy tudjuk, hogy a nedvesség és hamu nem befolyasolja a
flitGértéket. Ahhoz, hogy ilyen 0Osszehasonlitasokat tudjunk végezni,
meghatdrozzuk a szenek fix-szén értékét, az illékony anyagokat és a
kaléria*’ /hGenergiat egy nedvesség- és hamumentes bazishoz képest. Ezek alapjan
tehat a szenek csoportositdsa és osztdlyozdsa igen jo pontossaggal megadhatd,
melyet a 3. szdmu tdblazatban feltlintetett és megadott el6zetes vizsgalati adatok

is jol aldtamasztanak.*®
Osztaly és csoport Fix-szén (%)® | llléanyag-tartalom | Fiit6érték
(%)° (BTU/Ib)¢
Antracit
e metaantracit >98 >2
e antracit 92-98 2-8
e semiantracit 86-92 8-14
Bitumenes
e alacsony 78-86
illéanyag
tartalom
o koézepes 69-78
e magasA <69 >31 >14,000
e magasB 13,000-14,000

¥ Az energia mértékegysége a kaldria (jele cal, eredete latin, calor = h8) az a hémennyiség, amely 1
gr 14,52C viz hémérsékletét 15,52C-ra emeli, 1 atmoszféra, azaz 101,325 kPa nyomdason.” —
http://www.solaronics.fr/index.php?option=com content&view=article&id=192&Itemid=97&lang=
hu 2014-06-12

*® Radovic: Energy and Fuels in Society Chapter 7, The Global Value of Coal - Working Paper 2012
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e magasC 10,500-13,000
Sovany

e sovany A 10,500-11,500°

e sovanyB 9,500-10,500

e sovanyC 8,300-9,500
Lignit

o lignitA 6,300-8,300

e lignitB <6300

350

4. szdmu tablazat: Szenek osztalyozdsa és csoportositasa

1. Lignit a Matrai Er6m( banyavidékein

A k6szén altaldnos jellemzdinek bemutatdasa utdn az altalam vizsgdlt terilet
szénfajtdjat, a visontai székhelyld eré6m(i banyavidékeirdl szarmazé lignitet mutatom
be. Ezen a folyamatos mdvelés alatt allo terlileten — Visonta és Bikkabrany
vonzaskorzetében — kilfejtéses bdanyaszati technoldgiat alkalmaznak, és
kotrégépek segitségével termelik ki a hasznositani kivant lignitet. Az
elkovetkezendd években megfelel6 mennyiségben talalhatd lignit hazank ezen
teriletén, melyet a 4. szamu tablazatban 6sszegy(ijtott adatok is alatdmasztanak.

Teriilet Lignit vagyon [Mt]
Banyanyitasra Nagyut-Kal 1300
alkalmas lignit
eléfordulasok Flizesabony - Nagyréde | 1400

5. szamu tablazat: Lignitvagyon a Matrai Erém{ vonzaskorzetében — a jelenleg mivelt visontai és
biikkabranyi leléhelyeken kiviil>*

*a: szaraz dsvanyianyag-mentes bazisra vetitve; b: dsvanyianyag-mentes, nedvesség tartalom
alapjan, c: ,ha nem durva szemcsenagysagu”

*% Radovic: Energy and Fuels in Society Chapter 7, The Global Value of Coal - Working Paper 2012

> Orszagos Magyar Banyészati és Kohaszati Egyesilet: HAZAI ASVANYI NYERSANYAGAINK
HASZNOSITASI LEHETOSEGEI, Budapest, 2013. 11. 20. — Osszefoglalé tanulmany: 10. old
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A cikkben leirtak alapjan ,,egy 1000 MW teljesitmény( villamos erém(i lignit-igénye
50 évre 400 millié tonna. Ez azt jelenti, hogy a hazai lignit vagyonunk igen hosszu
tavlatban biztosithatja a villamos energiatermelés tiizelS anyagat.” Erdemes tehat
tovabbra is a hazai készletmennyiség meglétét és rendelkezésre allasat szem el6tt
tartani, amikor napjaink egyik f6 célja a hosszu tavu és biztonsagos energiaellatas.>
Legfiatalabb koru szénkészletiink, azaz lignitvagyonunk tulajdonsagainak elemzését
folytatva harom f6 ismérvet érdemes szem el6tt tartani, ami alapvetéen hatarozza
meg felhaszndlhatdsaganak el6re tervezését, legfontosabb sajatossagi viszonyait.
Hazdnkban a jellemz6en el6forduld szénkészletek leginkdabb a puha és fas
szerkezet(i, magas nedvességtartalommal (42-52%) rendelkez6, a Matra és a Bukk
hegység labanal teriletén megtalalhaté telepeknél rejlenek. Az utolsé meghatdrozé
tényezd a lignit magas ballaszttartalma miatti alacsony flt&értéke. Ez a ballaszt
irodalmi vonatkozdsok és megallapoddsok szerint is a nedvesség, valamint
hamutartalom kett6s GsszetevGjébdl all. FlitGértéke alatt az 5500-7500 KJ/kg-os
értéket tekintik elfogadott és szamszer(sitett adatnak.”

A készén fajtak tipusatdl és méretétdl fliggetlenil, azonos tarsuldsokat alapul véve
vagy akar kilonb6z6 koru szeneket 0Osszehasonlitva is elmondhatd, hogy
feldolgozasuk és hasznositasi, tlizelési vagy akar vegyipari térnyerésiik alkalmaval is
figyelembe kell venni a szénminta 6sszetételére vonatkozd megallapitdsokat, amit
szakirodalmi tényez6k és a kilonféle szakmai kovetelményekre épiil6 szabvanyok is
mértékaddnak tekintenek a kdvetkezd abran lathaté médon.

> Orszagos Magyar Bényaszati és Kohdszati Egyesiilet: HAZAI ASVANYI NYERSANYAGAINK
HASZNOSITASI LEHETOSEGEI, Budapest, 2013. 11. 20. — Osszefoglal6 tanulméany: 10. old

>3 Banyaszati és Kohaszati Lapok — BANYASZAT 128. évfolyam, 3. szam: VARGA JOZSEF (Métraaljai
Szénbanydk, Gyongyos): A visontai lignitmintak nedvességének kisérleti mérései mikrohullamu
berendezésekben: 230. old.
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dsszes
nedvesség
durva nedvesség
kokszmaradek +—>
hidroszkopo
_nedvesség |
fixkarbon ilo
hamu
> szaraz, hamumentes szén
SZaraz szén
légszaraz szén
tizemi allapofl szén
2. szdmu abra: Szénminta dsszetétel szemléltets abra >
Az egyes OsszetevBk vizsgdlatanal — az eltéré koru és tipusu szenek eltéré

mértékben tartalmazzak az egyes Osszetev6k megoszldsi aranyait. Vizsgalati
folyamatoknal, amelyeknek mara mar szadmos példaja ismeretes, a kiulénb6z6
rendszerezési lehetfségeik rovid bemutatasara térek ki a kovetkez6kben. Ezek
lehetnek kalorimetrikus vizsgalatok, leparlasi vizsgalatok, immediat-analizis,
kokszoldlizemi vizsgdlatok, brikettezési vizsgalatok, elementar analizis és az egyéb
vizsgdlati csoportba tartozé elemzések. Az egyes csoportokon beliili dsszetevék
listajat a 3. szdmu dbra szerinti megoszlasban mutatom be.

Széntipusok Rangsora és Tulajdonsagai 2006. 12. 31. (online), url:
www.feketeszen.info/dokumentum-letoltese/3-széntipusok.html (2014. 04. 10.)
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Kalorimetrikus
vizsgadlatok
Elementar analizis * égéshd Lepdrldsi vizsgdlat
o fit6érték meghatarozas
*CHN,SOH € ¢ nedvesség
* egyéb elemek * bomlasviz
meghatarozasa * hamutartalom
, . , e katrany hozam
Egyéb vizsgalatok « koksz hozam
 petrografiai e gaz hozam
vizsgalatok meghatarozas
e extrakcios vizsgalatok
* gyulladaspont Immedidt-analizis
meghatarozas
* hamuelemzés * nedvesség
e hamu olvadas, folyas, * hamutartalom
|égyu|éspont meghatarozasa
meghatarozas * kokszolasi préba:
o siirliség iJIérésE, fixkarbc?n, )
* keménység éghet6 meghatarozas
o tarolhatdsag, stb.
vizsgalatok Brikettezési Kokszoléiizemi
vizsgadlatok vizsgdlatok

3. szamu abra: Szenek vizsgdlati beosztdsat szemléltets dbraja (sajat szerkesztés) >

Attekintve a szenek kiilonbdzé és egyben igen viéltozatos felhasznalhatésagi
tartomanyat, nem tulzas megallapitani, hogy egy Osszetett és bonyolult anyagrdl
van sz6, ami a természetben megtaldlhatd allapotat kovet6en az emberi tuddson és
kreativitason mulik, milyen teriileten és milyen igénynek/igényeknek megfeleléen
hasznosul. Kutatdsaim és vizsgdlati szempontjaim erémlives alkalmazdasra
korlatozédnak, a szén hasznositasaval 6sszefliggé tovabbi céljaim pedig — a hazai
er6mdlves példan végzett tlzelési folyamatok elGkészitéséig (banyaszat, szallitas,
széntdrolds, kazanokba torténé beadagolds) — a szén anyagaban torténd

Széntipusok Rangsora és Tulajdonsagai 2006. 12. 31. (online), url:
www.feketeszen.info/dokumentum-letoltese/3-széntipusok.html (2014. 04. 10.)
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valtozdsainak feltardsdra. Igy az erémives berkekben eltlizelt kézet égési
részfolyamatai az aldbbi, 4. szdmu abra szerinti részfolyamatokra bonthatok. A
szemléltetett és abrazolt mod alapjan is fontos kiemelni a folyamat id6beni és
térbeni egymasra hatdsanak szerepkorét.>®

Tuzel6anyag felmelegedése a nedvesség
, ) tartalom elparolgasaig
d s
g , Gyulladas
"f" ’ ’ rd - I 4 -
e Tovabbi felmelegedés a gyulladasig
fr /7 7 Kigazosodas
| A Koksz maradékelgazosodas és kozvetlen égése
| \ 1 | /
AN N O O Gazok égése
\ ' ."‘.\‘ ...\\ ."‘\ \\\ L
N ~
\\\ N, \ —
\ \\_x -

4. szdmu abra: Szenek égési részfolyamatai (sajat szerkesztés) >
2. Korabbi lignitkutatasok a Matrai Erémiiben

A visontai és bukkabranyi banyateriileteken el6forduld asvanyvagyon (lignitek)
kitermelhet6 mennyiségére és minGségére a cikkben megjelentek alapjan a
kovetkez6k nyertek megdllapitast. A térfogatsuly, flit6érték, hamutartalom,
nedvességtartalom, kéntartalom mind befolydsoljdk a termelési volumenek
alakuldsat. ,E min@ségi jellemz6k kozil a nedvességtartalom meghatdrozasa
rendkivil fontos, mert annak allapotatdl fligg a tobbi minéségi jellemzd értéke. A
gyakorlatban a legfontosabb jellemz§ a flit6érték, ami mar 1% nedvességtartalom
valtozas esetén is jelent6s mddosuldssal jar. Az id6 fliggvényében lignitmintak

Széntipusok Rangsora és Tulajdonsagai 2006. 12. 31. (online), url:
www.feketeszen.info/dokumentum-letoltese/3-széntipusok.html (2014. 04. 10.)

Széntipusok Rangsora és Tulajdonsagai 2006. 12. 31. (online), url:
www.feketeszen.info/dokumentum-letoltese/3-széntipusok.html (2014. 04. 10.)
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szabadon torténé szdradasat vizsgalva és elemezve belathatd, hogy a kiilonb6z6
szaraz hamutartalmu lignitmintak esetén viszonylag rovid id6 alatt milyen
nedvességtartalom csokkenés kovetkezik be.” Ezen megallapitasokbdl kovetkezik,
hogy ,az erém( altal elfogadhaté mindségl lignit fitGértéke 48 6ras szabadban
valé szaradas folyaman mintegy 700 KJ/kg-al né. Kérdésként meril fel, hogy a
,meghatarozdsra keril6 d&svanyvagyont melyik nedvességi allapothoz kossik,
hiszen a valdsagban az in situ allapottdl az erémdvi felhasznalasig jelentds szaradasi
folyamaton megy keresztil az dsvanyi anyag. A folyamat részei a kovetkezd6k:
el6viztelenités, banydszati feltards, termelés-el6készités, termelés, szallitas, torés,
széntéri tarolas homogenizalassal.”

Az eddig elvégzett (visontai) vizsgdlt szénmintak elemzése és vizsgdlata soran is
megallapitast nyertek a mar korabban is bemutatottak és szakirodalomban is
leirtak, azaz a kibanyaszott szén szaradasi és szaritasi folyamata, amely
nagymértékben fligg a szén szemcse frakci6 méretétdl, darabossagdatdl, a
szénszemcsék minGségétdl, a széndepd (szén lerakat) szabad feliiletétél tovabba az
id6jarasi kérilményektsl.>®

Id6jarasi sajatossag és tulajdonsag lehet a szenek vizsgalatanal a hémérséklet, szél,
paratartalom, valamint az esetleges csapadék, amely rendkivil nagy befolyasold
szereppel bir. A korabban folytatott erémlives mintavételezési és elemzési
sorozatok alkalmaval mar megallapitottdk, hogy a kitermelt és tiizelés soran
hasznositott szén 0Osszes nedvességtartalma 46-49% kozotti érték tartomanyba
tehet6. Ebbél egy kisebb hanyad az Un. durva nedvesség, mig nagyobb hanyad a
higroszkdpikus nedvesség tartalom. A széntéren tarolt szénbdl vett mintakon 40%-
nal alacsonyabb nedvességtartalmat - a laborral folytatott konzultacié alapjan -
nem mértek hosszabb 3lldas utan sem. Kordbbi kutatdsaimbdl azonban ez az
informacié is jelent6s eredménnyel birhat, ugyanis széntarolasi megoldasok
alkalmazasaval és a lignit széntéri homogenizalasaval, tovdbba a szén optimalisnak
tekintett tlzeléstechnikai jellemzdi alakuldsaval az id6 figgvényében elkeriilhet6
mind a tulzott nedvességtartalom, mind pedig az 6ngyulladasi folyamat |étrejotte.
A Matrai Erémd altal végzett korabbi mérésekbdl és kutatasokbdl is kideriil, hogy a
2011. évben végzett kisérleti sorozatok alkalmaval az er6md lakossagi felhasznéalasa
oldaldn a szénfeladdkrdl vett mintakbdl tapasztalati mérések utan milyen mértékd
tomegvesztés/viztartalom-vesztés kovetkezett be. A mérési sorozatot harom napon
keresztiil, meghatarozott mennyiségli mintak esetén folytattak. A jellemz&krél és a
kornyezeti/vizsgalati korilményekrél elmondhatd, hogy kb. 20 °C hémérsékleten,

>® Banyaszati és Kohdszati Lapok 2001. szeptember-oktéber, 134. évfolyam 6. szam Asvanyvagyon
gazdalkodas a visontai és a biikkabranyi banyateriileteken (Kissné Mezei Agnes és Madai Laszld,
Matrai Erémd Zrt. Visonta)
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de naptdl es6tdl, széltdl, védett helyen az egysorosan kiteregetett szén az elsé 24
o6rdban 2,5 %-ot vesztett a tomegébdl, tovdbbi 18 6éra utdn az 0Osszes
tomegvesztés 4,3 % volt a mintaként kivett 33,8 kg tomegl mintdn. A szabad
levegln, tehat napnak, szélnek és esének kitett mintdn az elsé 24 drdban 12,2%
volt a tdmegcsokkenés, a tovdbbi 18 utan az 6sszes tomegvesztés 16,7% volt a
megvett 36 kg tomegld mintan. Az els6 24 d6raban magasabb hémérséklet és
naposabb id6 volt, majd utana parasabb, hilivosebb id6 kovetkezett. A vizsgald
osztaly véleménye alapjan a depdkban (taroldkban) elhelyezett szén esetében ez a
nagyfokd tomegvesztés csak a fels6 rétegre jellemzd, alatta a kupac tobbi része 1-
2%-nal tobbet nem veszit naponta a nedvességtartalmdabdl ill. tomegébdl.
Példaként hozva, ha van egy 2 m magas, 2 m sugaru kup formaju depdba rakott
lignitlink és feltételezzik, hogy a felllet fels6 20 cm-e szarad 25-30 °C kozotti
nappali és 20 °C kordli éjjeli h6mérsékleten 12 %-ot (csapadék nélkil), a tobbi része
pedig csak 1 %-ot, akkor a kupac kb. 10467 kg-jabdl 1 nap mulva 10050 kg marad.
Ez igy 4 %-0s atlagos tomegcsokkenést jelent.”

3. Tovabbi szénminta elemzés — 6nallé kutatasi projekt

Onélléan végzett kutatdsomban, a kordbbiakhoz kézel hasonld mdédon, kiteritett
széngarmada esetében a tapasztalati tényez6im szerint kismérték( eltérés volt
észlelhet6 a kiteritett, kb. 30 cm magassagban felrakott lignit vizsgdlata esetén.
Azonos hémérsékleti és pdratartalmi viszonyok mellett (atlagosan 13°C
hémérsékleten és 72 %-os paratartalom mellett), az elsé hét napos megfigyelésem
utan vett mintdknal mar csak kevesebb, mint 2 %-os atlagos tomegcsokkenés
jelentkezett. Kiegészit§ informacioként mindenképpen el kell mondani, hogy a
széntereken alkalmazott homogenizaladsi folyamatok nélkil, zart tarolasi
korulményeket szimulalva tortént a megfigyelés.

Kutatdé munkdm sordn az er6ml(it6l kapott meghatarozott tomegli és minGségl,
(61,7 kg amely a mérési periddus befejeztével 47,1 kg tomeglire csokkent; Visonta
Déli banya, lakossagi szénkiadd rendszertdl vett) lignit mintak 3 hetes periddusban
tortént megfigyelése és elemzése alapjan, a tovabbiakban ismertetem kutatadsom
soran feldllitott téziseim igazoldsat, tovabbd a folyamat végeztével megallapitott
kovetkeztetéseim.

> Személyes konzultacié — Kissné Mezei Agnes, Matrai Erémdi Zrt. Visonta
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Kalorikus adatok
Flit6érték Hamu | Nedvesség
Minta megnevezése Qi' A wt'
(kJ/kg) (%) (%)
lizemi allapot
2014. majus 12. 10287 5,99 49,37
lakossagi szénminta
Elemi dsszetétel
Oxigén
Carbon Hidrogén | Nitrogén | Kén szamitott | F(itGérték | Carbon
Minta
megnevezése ct’ Ht' N’ st’ o4 ai ct’
(%) (%) (%) (%) [(%) (k)/kg) (%)
szaraz szaraz
lizemi allapot allapot allapot
2014. majus 12. 30,23 3,20 0,59 0,78 9,84 22707 59,71
lakossagi
szénminta

6. szamu tablazat: Lakossagi szénminta vizsgalata - ME Zrt. laboratérium
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Kalorikus adatok
Fiit6érték |Hamu | Nedvesség
Minta
megnevezése Qi' A wt'
(k)/kg) (%) (%)
lizemi dllapot
2014. junius 2. 14258 9,29 29,41
lakossagi
szénminta
Elemi 6sszetétel
Oxigén
Carbon | Hidrogén [ Nitrogén |[Kén [szamitott Flit6érték Carbon
Minta
megnevezése |Ct' Ht' N’ st |04 Qi ct’
(%) (%) (%) (%) [(%) (ki/kg) (%)
szaraz szaraz
tizemi allapot allapot allapot
2014. junius 2. | 40,54 4,29 0,92 0,73 |14,82 21219 57,43
lakossagi
szénminta

7.szamu tablazat: Lakosséagi szénminta vizsgélata/2 - ME Zrt. laboratdrium

A fenti (5-6. Szamu tdblazat) tablazatokbdl lathatdk az eredmények a sajat
kutatasomat megel6z6 és kovetd laborvizsgalatokrél. A Matrai Er6md laborjaban
kielemezték az dltalam is vizsgalt szénmintdkat és elmondhatd, hogy a
laboratériumi vizsgalatok hasonld eredményeket hoztak, mint amit az elemzés
elején a szakirodalom feldolgozdsaban is lefektettem. Ennek megfelelGen a
laboreredmények is aldtamasztjdk a nedvességtartalom csokkenését, ezaltal a
flit6érték hatékonysaganak javulasat.

Az er6mU banyaibdl a széntérre és ezek utan a kazanokba valé felhasznalas (tlizelés,
energiaatalakitdas) soran a tizelGanyag transzport-folyamata zajlik, melynek
szdmomra kiemelt fontossagl része a széntéren Osszegy(jtott majd tovabbi
homogenizaldson atesett szén mennyiségének és mindségi paramétereinek
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analizise. A széntér vagy a szdllitdszalag egy-egy adott helyérdl osszegylijtott
lignitminta, mind szerkezetét, mind 6sszetételét tekintve is vdltozatos szemcsékbdl
allhat. Megfigyelésem soran szemrevételezéssel 3db kilénb6z6 szerkezetli mintat
valasztottam ki az el6zetesen levett visontai déli banyabdl kikeriil6 szén adagbdl,
melyeket ezek utan kiilon kezelve vizsgaltam. Ezek sorrendtdl fliggetleniil agyagos;
dtlagos szenes szerkezet(; és fds szenek egyes mintai voltak. Tovabbi megfigyelési
eljarasi metddust dolgoztam ki, melyet szintén 3 kilénbdz6 allapotu mintara
allitottam fel. Egy, az er6m{ szénteréhez hasonld teriletet képezve, Un. kisérleti
szénteres garmadat képeztem, mely a valds és alkalmazott technoldgiat képviseli a
visontai széntereken alkalmazottakhoz hasonléan. Kilénbség viszont, hogy az adott
terlileten, valés mdédon alkalmazott eljardson tulmenéen, es6t6l és erds
napsugdrzastol védett, zart illetve fedett teriileten végeztem a mérési sorozataim.
A masik két allapotrél elmondhatd, hogy az el6z6 esethez mérten egy
szélsGségesebb strukturat alakitottam ki, melyek egy egyenletesen elosztott és
kdzel azonos lefedettségl kiteritett minta eljarasi médot képeztek. Ezen kiviil egy, a
leveg6tél elszepardlt zart térben (zsakban) elhelyezett taroldsi eljardsi mddot
alkalmaztam még.

A kutatds soran elGzetes hipotéziseket allitottam fel, melyeknél alapnak
tekintettem a Matrai Er6md laborjaban elemzett adatokat és ehhez viszonyitva
indultam el az analizisben. Ezek a hipotézisek a kovetkez6k voltak:

1. A fas és dtlagos szerkezet(i szenek nagyobb mértékl tomegveszteséget
(nedvességcsokkenést) produkalnak egységnyi idé alatt az agyagos szerkezet(ihoz
képest.

2. A szenek tomeg/nedvességtartalmanak csokkenési folyamata rovid idén
belil bekovetkezik, a nagyobb mértékli tomegcsokkenés a proceddra elsé
szakaszaban zajlik le, illetve a szakaszok nem kilonithet6k el élesen, folyamatossag
varhato el.

3. A szenek taroldsi moédjara vonatkozé elGzetes elvarasom az volt, hogy a
kiteritett tarolasi mod jar a legnagyobb tomeg/nedvességcsdkkenéssel, az elzart
(zsakos) taroldsi méd pedig a legkisebbel.

Az el6zetesen feldllitott hipotézisekhez képest a kovetkez6 lényegi eredményekre
jutottam.

1. A lignit viztartalom- és ezzel egylttesen az anyag tomegének kapcsolati
elemzése sordn kapott eredmények azt igazoljak, hogy kb. 25 %-ot meghaladd
tomegcsokkenés ment végbe a vizsgalat elsé periddusdban mindharom
szénmintanal. A fdsabb szerkezeti kialakitdsu lignit mintak esetében az id6
el6rehaladtaval a masodik periédusban nagyobb mérték(i tomeg és ezzel
egylittesen nagyobb aranyu viztartalom-csokkenés volt megfigyelhet6, mint a
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masik két minta esetében. Amint az 1. diagramon jol [athatd, a harmadik
periddusban ujra egy nagyobb nedvességtartalom-vesztés tortént, majd a folyamat
ezutdn nem valtozott jelent&sen. A harom szénminta vizsgalati ideje alatt tarolasi
szempontbdl zart széntér kialakitast alkalmaztam, ahol a hdémérséklet és
paratartalmi viszonyok koézel azonosak voltak a mérési periédus soran. A zart
széntdrolasi modszer ezekbdl fakaddan hozzasegit azon idSépont kdnnyebb
meghatdrozasahoz, mikor a tarolasi folyamat végeztével a lignit eléri a felhasznalasi
feltételeknek megfelel6 allapotot. Reflektdlva az el6zetesen feldllitott
hipotézisemre (1. hipotézis), a diagramrdl leolvashatd, hogy a fds és dtlagos
szerkezet(i szenek nagyobb mértékl nedvességcsdkkenést produkaltak az agyagos
szerkezet(ih6z képest.

Lignit szaradasi folyamata terités esetén, atlag 13*20 cm nagysagu
mintaban
1,275
1,2 cl‘.\ /f.:\
1,125 = =
1,05
0.975 b—o—9o o o6 o0 o o6 oo
0,9 N o 6 o |
0,825 -
CRR S S
g 0,6 77%—0—0\ N . . . .
S 0,525 S
0,45 ~
0,375 &8N
0,3
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0,15
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—O—"agyagos" szén —i— "atlagos" szén —e—"fas" szén \ mérési nap

1. szamu diagram: Vizsgalt lignitminta szdradasi folyamata (sajat szerkesztés)60

2. Meghatdrozo tényez6 lehet a foldtani tarsuldasok kiszamithatdsagan
tulmenden, hogy a tdrolasi és kés6bbi széntéri homogenizdlasi
folyamatoknal célszer(l lenne kiilon kezelni, és ezzel egyiitt nagy hangsulyt
szentelni a kilonféle anyagbeli tdrsuldsoknak. Ezek viztartalmanak
elvesztése, és ezzel egylittesen a tdrolasi metddusa ugyanis befolydssal
lehet a folyamatra. A gyakorlatban ennek megvaldsitdsa azonban sajnos

® Megjegyzés: egy mérési napon beliil 2db mérés tortént, ami az ,a” és ,b” jeldléseket foglalja
magdban - itt ,a” atlagosan a 10:00-12:00-ig terjedd iddszakot, ,b” pedig a 20:00-22:00
intervallumot jelenti.
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3.

szinte teljességgel lehetetlen, mivel a kotréogépek egyitt, keverten szedik ki
a fas, agyagos és atlagos min&ségd lignitet. Az dtlagos szénminta vizsgdlata
soran megallapitottak szerint — amely az 1. diagrambdl is jol latszik — a
kisérleti szakasz els6 periédusaiban, az els6 24-48 draban nem volt Iényegre
toré valtozas a tomeg alakuldasaban, majd a masodik 48 draban tortént
tomegvesztés, és ezzel egyitt a jelent6sebbnek mondhatd viztartalom-
vesztés volt tapasztalhatd. ErzékeltethetS, hogy energetikailag és
biztonsagtechnikailag ilyen vagy ehhez hasonlé min&ségl lignit esetén a
tdrolds a vizsgdlat madsodik szakaszaban biztositottnak mondhato,
kornyezetét nem veszélyeztetné a hirtelen anyagbeli vagy szerkezeti
megvaltozasa, és igy tovabbi tulajdonsagai mellett biztos mddon lenne
tarolhatd. A folyamat soran ezek utdn nagyobb mérték( valtozas csak a
kovetkez6 hosszabb periddus utdn, a 264. éranal volt. Ezekre alapozva az
el6zetes elvardsom, miszerint egyenletes mddon indul be a
nedvességtartalom csokkenése, nem igazolddott be, hiszen az szakaszos
modon, leegyszerUsitve két fazisban valdsult meg.

A harom kulénféle tarolasi esetnél (,,szénteres”, ,elzart”, ,kiteritett”) az idé

fliggvényében figyelhet6 meg a tomeg- és viztartalom csokkenés. A masodik
diagramon lathaté valtozdsokbdl lesziirhetd, hogy az el6zetes elvarasoknak
megfelel6en a kiteritett tdroldasi mdd jar a legnagyobb mértékil
nedvességcsokkenéssel, illetve az elzart, zsakban tarolt eljardas hozza
magaval a legkisebb mértékd csokkenést. Ebbél kovetkeztethetben a tarolas
madjaval 6sszefliggésbe hozhatd a szaradas, tovabba az id6jarasi adatok
befolydsold hatdsan tul (pl. pdratartalom alakuldsa) az is, hogy fedett
széntér eljardsi metddus alkalmazdsdaval milyen mértékd tarolasi
id6tartammal lehet, vagy érdemes kalkuldlni a tiizelésre tovabbitott vizsgalt
lignitminta esetében. Ezekbdl aranyosan kovetkezhet, hogy el6re
szamithatd mddon tudjuk jelezni a leginkabb kedvezd, és alkalmazasi teret
nyeré tlizeléstechnikai paraméterek alakuldsat, nem utolsé szempontként
az ongyulladas jelenségére, elkeriilésére is oda figyelve.
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Lignit tomegcsokkenés (viztartalom/nedvességtartalom vesztés)
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2. szamu diagram: Vizsgalt lignitminta nedvességtartalom vesztés (sajat szerkesztés)

A kovetkezd részben a kutatasi megfigyelésem soran kiilonb6z6 id6pontokra
szétosztva a kisérleti sorozatot, szemléltet6 dbrakat is készitettem, amely a vizsgalt
lignitminta zart tarold alatt torténd kiszaradasi és nedvességcsokkentd folyamatait
is hivatott szemléltetni. Egymastdl fliggetlen, el6re nem meghatarozott
idépontokat kivalsztva készitettem képeket a harom vizsgalt szénmintardl. Ez a
kovetkez6 abran (5. dbra) lathatd: megfigyelhet6, hogy milyen kisebb mértéki
alakbeli és nagyobb mérték( kilszini és fellileti szerkezeti valtozdsok kovetkeztek
be a kisérleti periddus alatt. A megfigyelés 1., 6., 11., 12., 16. és 20. napjan készilt
felvételek mutatjdk a folyamat el6rehaladtdval végbement valtozasokat.
Véleményem szerint az els6 szembetlné vdltozds a szin és feliileti szemcse
alakuldsaban mérhet6, mig a masik a 3 kulonféle (dtlagos szén, fds szén, agyagos
szén) Osszetételli anyag méreteiben tortént. Itt is igaznak bizonyult az a
megallapitas, miszerint az azonos mintavételezési helyeken bellll az anyagbeli és
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szerkezetbeli valtozasokban is kdzrejatszik az adott lignit darab foldtani kialakulasa
miatti nedvességtartalom alakuldsa az id6 fliggvényében. Ugyanis a kezdeti és
végfazisban kialakult méretbeli kilonbségek is igazoltak, hogy az aranyokhoz
mérten a legkisebb méretbeli és ezzel egyiltt nagysagbeli valtozas szintén az
agyagos szén, mig legnagyobb mértékld mddosulas a fds szén esetében jott létre.
Az ezt személtet6 abra a kovetkez6 képen lathatd.

2. szamu abra: Vizsgalt lignitmintak fizikai valtozasat szemléltetd dbra (sajat szerkesztés)
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A korabbi, 3. Szamu téblazatban is lathaté mdédon, a szenek kora és az anyagukban
lév6 Osszetétel alapjan altaldnossagban igaz, ha egy széntipus ,fiatalabb koru”, ugy
magasabb nedvességtartalommal/viztartalommal bir, f(itGértéke pedig ezen a
tényez6n is alapulva alacsonyabb mérték({i. A nedvességtartalom fogalma alatt
kétféle tipust kilonboztetiink meg, melyek a durva nedvesség (banyanedvesség),
és a higroszképos (adszorpcids, kapillaris) nedvesség. Durva nedvesség
vizsgdlatdnal, amelynél a szén szobah&mérsékleti allapotat vizsgaljuk, a szenet
kiteritik és allni hagyjak. Ez a tartalom a légszaraz allapotot elérve tavozik a
mintabdl, mig a higroszkdpus nedvesség egy bizonyos hémérsékleti tartomanyon,
105 °C hémeérsékleten tartassal és szaritassal vész csak el. Vizsgdlatom sordn én is
ezen megéllapitasi tényezékre is alapoztam.®!

Ezekbdl a kisérletetekbdl is megallapithaté volt, hogy az id6 és a nedvességtartalom
Osszefliggése szerint az itt el6forduld kdészén tarsuldsok nedvességtartalmanak
elvesztése a vizsgdlati periddus els6 negyedére (els6 5 nap) tevédott. Ebbdl
kovetkez6en a mar kordbban is részletezett széntdrolasi megolddsok javasolhatdk a
kés6bbi kedvezdbb tlizelési folyamatok, igy a ,folosleges energia” befektetés (amit
a szén nedvesség/viztartalmanak csokkentésére kell forditani) elkeriléséhez.

4. A kutatas eredményeinek hasznositasa - kovetkeztetések

A kutatas eredményei, a meghatdrozott 6sszefliggések, a lignit banydszata utani
fizikai és kémiai szerkezet (els6sorban nedvességtartalom alakuldsa) valtozasa az
idé flggvényében lehetfséget nydjtanak a szénerémiivek tlizel6anyag ellatasanak
optimdlis megvaldsithatdésagaira mind a biztonsagos ellatds, mind pedig a
tizelGanyag tlizeléstechnikai paramétereinek maximalis és a lehet6
legoptimadlisabb hasznositasa érdekében. Ezzel elGsegithet6 a tlizelés és
anyagtranszport folyamatok maximalis krnyezet- és technolégia adta biztonsagos
ellatdsa, és nem utolsé sorban a tiizelési folyamaton beliili lignit nedvességtartalom
csokkentésre vonatkozo ,folos” energia befektetés elkeriilése is. Az anyag
kornyezeti hGmérsékleten vald valtozasa, azaz nedvességtartalmanak elvesztése is
megfigyelhet6 volt a kisérletek soran. Ezen témakor hasznositasi lehetGségeit a
szallitds sordn kialakult, finom szemcsenagysagu és szabalyozatlan eloszlasu
lignitpor ongyulladasi hajlamanak kérdéskorénél latom leginkabb. Emellett pedig
lényeges szempont a szallitd rendszerek mellett a zart széntéren [év6
szénmennyiség biztonsagos tiizelési-taroldasi tulajdonsagok szerinti elGrejelzésnél is.

*! (online), url: ftp://ftp.energia.bme.hu/pub/energetika...Energiahordozdk/szén.pdf (2014. 04. 10.)
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Az aldbbi abran szemléltetem visontai és bilikkdbranyi szeneken (vizsgalt
lignitminta) tortént elemzésem alapjan az altalam legfontosabbnak itélt
kovetkeztetéseket.

3. szamu abra: Anyagaramlasi folyamatok fejlesztési javaslatai (sajat szerkesztés)
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A fenti dbrdan lathatd, melyek azok az input-tényez6k, melyeket kiemelten kezeltem
a kovetkeztetések levondsanal annak fliggvényében, hogy milyen hatdssal vannak a
Iényeges fejlesztési kovetkeztetésekre. Ennek megfelel6en fontosnak tartottam
kiemelni a nedvességtartalom alakulasat, amelyet meghataroznak a szénfajta
foldtani tulajdonsagai is, ezaltal |ényeges, hogy milyen banyateriletrél, milyen idds
szenet vizsgdlunk. Emellett szintén kozponti kérdés a kibanydszott szénfajta
kézettani dsszetétele is, amely az el6z8 ponttal szoros dsszefiiggésben all. Ertem
ezalatt, hogy jelen kutatdsi projektem soran egy mintavételezési projekten belil is
megkiilonboztettem hdrom széntipust, annak agyagos, fas vagy inkdbb szenes

mivolta alapjan. Ezen tényez6k és jellemzdék pedig szoros Osszefliggésben allnak a

nedvességtartalommal, ezaltal a szaraddsi folyamattal. A harmadik |ényeges

szempont a kilonb6zd szénfajtak méret-, alakvdltozdsa és nedvességtartalom
valamint tomegcsokkenése az id6 fliggvényében a kilonb6z6 id6jarasi
viszontagsagoknak kitéve.

Ezen hdrom pont alapjan harom lényegi javaslatot foglalok 6ssze:

e Fontos, hogy tlzel6anyag oldalrél kedvezé korilményeket biztositsunk az
égéshez, igy fenn kell tartani a szén megfelel6 szdrazanyag-tartalmat,
kiilonb6z6 mdédszerekkel célszer(i lehet csokkenteni k a nedvességtartalmat a
hatékony égés elérésének érdekében.

e Emellett lényeges az is, hogy el6zetes kalkuldcidok és elGrejelzések alapjan
indokolt betervezni a szénkészletek betaroldsat és transzportaldsi folyamatok
optimalizalasat. Nem csak a valtozo igények redlis kielégitése, de a felhalmozott
szén megfelelS szdrazsaganak elérése és a taroldk kapacitasdanak el6rejelzése,
igy logisztikai okok miatt is. A tarolok kérdése energetikai biztonsag
szempontjabdl is [ényeges, mivel pl. egy szallitészalag-rendszer meghibasodasra
felkésziilve, egy nagyobb mértékid termeléskiesést spérolhatunk meg megfeleld
mennyiségl szénkészlet betarazasaval.

e Végill, de nem utolsé sorban pedig nem elhanyagolhaté az sem, hogy
folyamatosan monitorozni kell a szabdlyozatlan szénpor
eloszlasok/kiszorédasok ongyulladasi  hajlamat  és annak cs6kkentési
lehet6ségeit az ismert idGértékek szerint. A biztonsagos energiatermelés
rendkivil fontos szempont, igy a szénpor-robbandsok és nagyobb tlizesetek
elkeriilése mindenképp fejlesztendé kérdéskor barmilyen széntlizelésl er6md
életében.
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Osszegzés

Tudomdnyos munkam soran anyagtudomanyi szempontbdl vizsgaltam a szenek egy
altipusat, a Matrai Erém{ banyavidékein taldlhatd lignitet annak fliggvényében,
hogy egyes jellemz@ivel és kiilonb6zé szempontokbdl szemlélve milyen hatassal
vannak egyes tulajdonsagai az erémdlves felhaszndlas soran a biztonsagos
energiatermelésre.

Ennek megfeleléen a kutatdsom hazai és idegen nyelv(i szakirodalom
feldolgozasaval indul: igy a munka sordan bemutatom a szenet kémiai és fizikai
tulajdonsagait ismertetve, illetve altaldnossagban a vilag gazdasagi és energetikai
életében elfoglalt helyét tekintve. Az altaldnostdl a konkrétig elvet kdvetve el6bb a
nagyvildgban dltaldban el6forduld szeneket és azok csoportositasait mutatom be
elméletben, majd ezutan térek ra a Matrai Er6ml(iben elégetett lignit elemzésére és
részletezésére. El6bb az erém(iben mdar megtaldlhaté korabbi kutatasok szekunder
eredményeit dolgoztam fel, amely j6 Osszehasonlitdsi alapot adott a kovetkezd
részhez, o6nallo, primer kutatdsomhoz. Ennek soran hdarom héten keresztil
vizsgaltam kilonb6z6 taroldsi modokat modellezve az erémi banyaterileteirdl
kapott kisérleti lignitet.

Az el6zetes varakozasaimmal nagyrészt megegyez6 eredményeket hozott a mérési
sorozat: igy elmondhatd, hogy Iényeges szempont a lignit felhaszndlasa és tarolasa
szdallitdsa soran az id6jaras befolyasolé szerepe, a tdroldas moddja, a szén
nedvességtartalma és annak cstkkentése, a szén kora és maga a szén anyagbeli
adottsaga, azaz hogy milyen szerves vegylletek talalhatdk benne nagyobb
aranyban.

A jovére tekintve pedig ezeken tulmenden olyan kovetkeztetéseket vontam le,
amelyek elGsegitik az er6mu biztonsagos miikodését és az optimalis energiaellatast.
Tobbek kozott kiemeltem a szén nedvességtartalmdnak fontossagat égési
hatékonysag szempontjabdl, de abbdl az aspektusbdl is, amely a tarolds soran
fellép6 szénporrobbandsi kérdéseket veti fel. Fontosnak tartottam megjegyezni
még az el6zetes kalkulacidkat a szénkészletek betervezésére vonatkozdan a
szallitdsi és tdroldsi kérdések szempontjabdl, amellyel elkeriilheték a
termeléskiesések.

Osszességében elmondhatd, hogy rendkiviil tanulsdgos volt a projekt, hiszen egy kis
mennyiségl szénmintan modellezhettem egy bdnya és eré6m( mikodésének egy
részét és vonhattam le olyan kdvetkeztetéseket, amelyek valéban hozzajarulhatnak
a gondos és biztonsagos, hatékony energiatermeléshez.

132



HIRVILLAM —SIGNAL BADGE
2014/2. szam

Felhasznalt irodalom

[1] MATRAI EROMU ZRT. hivatalos honlapja, belsé dokumentéaciés listaja (online),
url: http://www.mert.hu/hu

[2] Orszdgos Magyar Banyaszati és Kohdaszati Egyesiilet, SELMECBANYA: HAZAI
ASVANYI NYERSANYAGAINK HASZNOSITASI LEHETOSEGEI, Budapest, 2013. 11. 20.
Osszefoglalé tanulmany: 10. old.

[3] Vaddsz Elemér: Kd&szénféldtani tanulmdnyok Dunantul Pécsi Egyetemi
Kényvkiadd és Nyomda Rt. 1940. 5. old.

[4] Radovic: Energy and Fuels in Society Chapter 7, The Global Value of Coal -
Working Paper 2012 (online), url:
ftp://ftp.energia.ome.hu/pub/energetika...Energiahordozdk/szén.pdf

[5] MATRAI EROMU ZRT. 4ltal végzett korabbi mérések és kutatasok 2011.

[6] Konzultacids beszélgetések Kissné Mezei Agnes, Matrai Er6md Zrt. Visonta

[7] Banyaszati és Kohaszati Lapok 2001. szeptember-oktéber, 134. évfolyam 6.
szam Asvanyvagyon gazdalkodas a visontai és a biikkabranyi banyateriileteken
(Kissné Mezei Agnes, Matrai Erém(i Zrt. Visonta, Madai Laszl6)

[8] Széntipusok Rangsora és Tulajdonsagai 2006. 12. 31. (online), url:
www.feketeszen.info/dokumentum-letoltese/3-széntipusok.html

[9] The Global value of coal (working paper; OEC/IEA 2012.)

[10] Banyaszati és Kohaszati Lapok — BANYASZAT 128. évfolyam, 3. szam: VARGA
JOZSEF (Matraaljai Szénbdanydak, Gydéngyds): A visontai lignitmintdk nedvességének
kisérleti mérései mikrohullamu berendezésekben: 230. old.

133


http://www.mert.hu/hu
http://www.antikvarium.hu/find2.php?kiado=dunantul-pecsi-egyetemi-konyvkiado-es-nyomda-rt&func=kiado&kiadoID=8564
http://www.antikvarium.hu/find2.php?kiado=dunantul-pecsi-egyetemi-konyvkiado-es-nyomda-rt&func=kiado&kiadoID=8564
ftp://ftp.energia.bme.hu/pub/energetika...Energiahordozók/szén.pdf
http://www.feketeszen.info/dokumentum-letoltese/3-széntípusok.html

HIRVILLAM ~SIGNAL BADGE
2014/2. szam

134



HIRVILLAM —SIGNAL BADGE
2014/2. szam

Szabo Kristof — Pandi Erik: Biztonsdgtudatossdg a kibertérben

Absztrakt

A biztonsdgtudatossdg kiilbnésen fontos témdvd vdlt pdrhuzamosan az
infokommunikdcios eszkézék térnyerésével. Személyes adataink a vildghdldn
nagyon kénnyen keriilhetnek biinb6z6k kezei k6zé, ha nem végezziik el a megfelelé
konfigurdciokat az eszkézeinken. Jelen kézleményben bemutatatjuk a kiberbiindzés
fajtdit  valamint a lehetséges védekezési  formdkat. Ismertetem a
biztonsdgtudatossdg fogalmdt, valamint bemutatdsra keriil, hogyan lehet erdsiteni
azt a beosztottakban vagy akdr sajat magunkban.

Abstract

The Internet usage is an essential part of communication for everyone these days.
The personnel, whose responsibility is to work with these datas, has to be up to
date and educated in order to keep viruses and malwares out of their personal
computers and with this protecting the network as well. As a NATO member state,
one of the aims of the Hungarian Defence Forces is to increase the capability for
preventing and responding to cyberattacks.

1. Kiberbiindzés

A kiberb(in6zés meghatdrozasa el6tt fontos definidlni a kibertér fogalmat, amelyet
az allami és onkormanyzati szervek elektronikus informacidbiztonsagardl szélé
2013. évi L. torvény két értelmezésben ir le: ,22. globdlis kibertér: a globalisan
Osszekapcsolt, decentralizalt, egyre novekvs elektronikus informaciés rendszerek,
valamint ezen rendszereken keresztil adatok és informacidk formajaban megjelend
tarsadalmi és gazdasagi folyamatok egylittese; (...)".

35. magyar kibertér: ,a globdlis kibertér elektronikus informacids rendszereinek
azon része, amelyek Magyarorszagon taldlhatdak, valamint a globdlis kibertér
elektronikus rendszerein keresztil adatok és informacidk formajaban megjelené
tarsadalmi és gazdasagi folyamatok kozil azok, amelyek Magyarorszagon torténnek
vagy Magyarorszagra iranyulnak, illetve Magyarorszag érintett benne.”

Minden a fent emlitett metaforikus terek egyikében elkovetett torvénnyel szembe
mené cselekményt a kiberbiindzés kifejezés foglalja 6ssze.

Az internet hajnalan a halézatok ellen elkdvetett tamadasokat féleg kedvtelésbdl
vitték végbe egyes személyek. Kés6bb rajottek a hackerek, hogy ezek a tdmaddasok
akar profitot is termelhetnek, és elkezdtek kilonb6z6 rosszindulatu szoftvereket
gyartani céljuk elérése érdekében. Mara mar ez valt a blin6z6k f6 céljavd, minél
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nagyobb bevételt szerezni, minél gyorsabban, a lehet6 legkevesebb munka
befektetésével.

Rengeteg fajtdja alakult ki az interneten torténdé blncselekményeknek, amelyeket
harom nagy csoportra oszthatunk:

1. Egyének elleni: Ezek olyan blintények, mint az internetes zaklatas, illegalis
online kereskedelem. Ez a bi{indzés tipus nem igényel tdl nagy informatikai
képzettséget, ezért szinte barki képes véghezvinni. Egyre szigorubb intézkedések
jonnek létre az ilyen tdmaddasok visszaszoritdsara, ennek a tipusnak a komolysagat
az adja, hogy egyszer(iségébdl addédoan tomegek érintettek benne.

2. Tulajdon elleni: Ugyanugy, mint a ,valésagban” az interneten is megjelent a
lopds fogalma. Bankszamlak adatainak megszerzése utdn bonyolitanak le online
tranzakcidkat, ahol az elkdvet6 a kedvezményezett fél, esetleg maguknak
vasarolnak kilonb6z6 termékeket webaruhdzakban. De ide sorolhaté még az
illegalis fajl letoltés is vagy egyes cégek ellen irdnyuld tamaddsok is. Itt az elkdvetd
tuddsa széles skalan mozog, mert amig egy fajl illegalis letoltése nem igényel nagy
informatikai tudast, addig egy bank biztonsagi rendszerének feltérésére az egész
Foldon kevesen képesek.

3. Kormdnyzati célpontok elleni: Habar nem mindennapos, de talalkozhatunk a
kiberterrorizmussal is. Ennek a sikeres megvaldsitdsa okozhat tomeg panikot vagy
megrendithetik az emberekben eddig felallitott vilagképet. Ezek a blin6z6k a
kormanyok vagy hader6k internetes oldalait torik fel, és a céljuk, hogy kéz6ljék az
eszményeiket a leheté legnagyobb tomeggel. Ez 3altalaban jelent8s informatikai
tudast igényel. A védelem pedig rendszerint kimeril a tdmadas elharitasaban és a
nyilvanossagra hozatal megakadalyozasaban. llyen hackercsoport példaul az
Anonymous, akik televizi6 mlisorokat szakitanak meg, honlapokat bénitanak meg.
A magyar csoportnak példaul 2012-ben sikerilt bejutnia az Alkotmanybirdsag
honlapjara és ott megvaltoztatni az alaptorvény szovegét, de tobb kormanytag
honlapjat is sikertlt mar feltornilk.

Egy masik csoportositasnak az alapja, hogy az adat mely védendd tulajdonsaga
ellen iranyul a tdmadas. Ez alapjan is harom kategériat lehet felallitani:

1. Bizalmassdg: Az adat megszerzésére vagy megismerésére iranyuld
tevékenységek.

2. Sértetlenség: Az informacidkat a tdmadod vagy megvaltoztatni, vagy torolni
akarja a rendszerbdl.

3. Rendelkezésre dllds: az elkovet6 az adatok megismerését gatolja,

. . . / P 2
visszatartja az arra jogosult személyekt6l.°

%2 NATO JADL 076 Cyber Defence Awareness tanfolyam, hozzaférés datuma: 2014.10.23.
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A védelmet Ugy kell felépiteni, hogy a harom jellemzd egyike se sériljon, vagy ha
mar hiba keletkezett, az kimutathaté legyen és a helyreallitds minél elGbb
elkezd&dhessen.

A kiberblin6zésnek az évtizedek alatt rengeteg fajtaja kialakult, attél fliggéen, hogy
az elkbvetének mi a célja. A legf6bb kivitelezési formai:

. Hackertdmadds: Azt a fajta blincselekményt nevezik igy, amikor egy
szamitégép feltorése utan az elkovet6 hozzafér az aldozatanak kilonb6z6
adataihoz. llyenkor altaldban egy szoftver segitségével sikerlil megtaldlni a
biztonsagi réseket. Sokszor a felhasznaléban nem is tudatosul, hogy valaki masnak
is hozzaférése van a szamitégépéhez, ezért hosszabb ideig is megfigyelhetik
tevékenységét, szerezhetnek informacidkat a szamitogépérdl.

. Lopds: |detartozik az illegdlis film, zene, kdnyv és szoftver letoltés. Ezek
altaldban kaléz oldalakon keresztiil valdsulnak meg. A kar pedig felbecsilhetetlen,
amit ezekkel okoznak a gyarté cégeknek.

. Internetes zaklatds (cyber stalking): Ebben az esetben az aldozatot
interneten keresztiil eldrasztjak Uzenetekkel és/vagy e-mailekkel. Altalaban a
zaklaté ismeri az aldozatat, és ha az internetes zaklatds nem éri el a céljat,
személyesen is felkeresheti kiszemeltjét.

° Személyiség lopds: Olyan személyekre veszélyes, akik gyakran vésarolnak
interneten keresztil, vagy kozosségi oldalakon a javasoltnal tobb informaciét
osztanak meg magukrél ismeretlenekkel. A tolvaj hozzaférhet az aldozatanak bank-
vagy hitelszamla szdmdahoz vagy egyéb mas adatdhoz, amelynek segitségével
internetes tranzakciét képes lefolytatni az dldozat tudta nélkil. Altaldban mire ezek
a lopasok kideriilnek, jelent&s anyagi kart szenved a szamla tulajdonosa. K6z6sségi
oldalakon végbe mené személyiség lopds eredménye lehet példaul, hogy hamis
felhasznalét hozhatnak Iétre a sajat adatainkkal és — tudtunk nélkil — a neviinkben
jarhatnak el.

° Rosszindulatu szoftverek (Malware, adware, spyware, virus, tréjai virus,
férgek): Olyan programok, amiknek a célja a vilaghalén vald eljutas utan az aldozat
szamitdgépének rongdldsa vagy az eszkdzon végbemend tevékenységek napldzasa.
Hozzaférés kredlasahoz is hasznaljak, hogy érzékeny informacidkhoz juthasson az
elkovet6, ezek lehetnek egyes internet felhasznalék személyes adatai vagy kritikus
halézati elemek megtdmaddsahoz szlikséges adatok. Valamint |éteznek olyan fajtai
is, amelyek hardverek ellen iranyulnak: a szamitdogépek legérzékenyebb pontja a
processzor, ennek tulterhelése okozhatja altalaban a meghibasodast.

° Gyermekmolesztdlds: Chatszobakat hasznalé gyermekek eshetnek aldozatul
ennek a fajta blincselekménynek. Féleg a sziilGk és informatika tanarok felelGssége,
hogy adminisztratorként ellendrizzék a gyerekek 3altal latogatott weboldalakat
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otthon vagy az iskoldban, tovabba mar kis korban hivjak fel a figyelmet az internet
arnyoldalaira is.

o Adathaldszat (Phishing): Olyan eljarasokat sorolunk ide, amikor az adataink
kikényszeritése érdekében hamis, megtévesztésig hasonlé weboldalakat hoznak
létre, hogy kicsaljanak adatokat a felhasznaloktdl. Altaldban e-mailben vagy
Uzenetben keresik meg az aldozatot és a hamis linken keresztil irdnyitjak a sajat
webes fellletlkre, ahol a felhasznaléd megprdobal bejelentkezni vagy megvaltoztatni
a jelszavat, amit utdna a tdmadok az eredeti oldalon fel tudnak hasznalni.®

Az el6bb felsorolt tamadasi sémakra nem lehet szintiszta példat hozni, altalaban
egyszerre tobb alkalmazasdval jutnak el a céljukig az ezt kivitelez6 személyek vagy
csoportok. Ezekre a problémakra a megolddas két oldalrél is szarmazhat: egyrészt a
felhasznaldk biztonsagtudatossaga, ami nagyban megnehezitheti a tdmaddk dolgat,
ezért fontos az erre vald nevelés, oktatas. llletve meghatdrozé az adatokat kezel6
oldalak, szervek, szervezetek biztonsagi rendszereinek koriltekinté kiépitése is, ami
megakadalyozhatja az informacidk illetéktelen kezekbe jutasat. Az atlag felhasznald
nagyon sokszor alapozza adatainak védelmét azoknak a cégeknek vagy szerveknek
a biztonsagi embereire, akik az informacidkat kezelik. Pedig a lehet§
legtokéletesebb védelem eléréséhez mindkét fél ébersége és tudasa sziikséges —
példaul egy banki online fellleten hidba irja el6 a pénzintézet a jelszé idénkénti
megvaltoztatdsat, ha a bankszamla tulajdonos elsé dolga az Uj jelszéval, hogy
elmenti a bongész6jében. Az informatikai eszk6zdket hasznalé tarsadalom nagyon
sokszor tul kényelmesen haszndlja az eszkozeit, pedig a cél az lenne, hogy
megfelel6 harmdniat talaljon a felhasznald a biztonsag és a kényelem kozott.

2. A felhasznaldk altal torténé eszkozvédelem

Statisztikak kimutattak, hogy az egyes cégek ellen irdanyulé tdmadasok forrasa
legtobbszor az altaluk alkalmazott Hozd a sajat eszk6zddet (Bring Your Own Device
— BYOD) politika eredménye.64 Ez szamukra f6leg a koltséghatékonysag miatt tiint
kedvezének, de sllyos biztonsagi réseket hozott |étre, amit nem minden vdllalat
birt kezelni. Ugyanis fény deriilt arra, hogy a felhasznalék nem tudjak megfelelGen
konfigurdlni a szamitégépeik vagy mobil eszkozeik biztonsagi bedllitasait, s6t
virusirtdra is kevesen koltottek. Ezek az — gyakran fert6zott — eszkdzok pedig egy
bels6 héldzatra kapcsolva egyrészt jelent6sen csokkentették az adatforgalom
sebességét, masrészt tamadasoknak tették ki a helyi haldzatot.

® http://www.crossdomainsolutions.com/cyber-crime/, 2014.10.17.

o Khawaja Faisal: Global State of Information Security & Standards, PITB - Information Security
Conference 2013. 03. 12, https://www.youtube.com/watch?v=ZvukDyve1Ds
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A munkadltaték altal a kérdésre adott valasz pedig kiilénboz6 képzések inditdsa lett,
amelyek az ott dolgozdékat biztonsagtudatossagra neveli; megtanitja a
szamitégépek és egyéb személyi elektronikai eszkdzok, virusirtok, tlzfalak és egyéb
biztonsagilag kulcsfontossdagu elemek helyes beallitdsat és felhivja a figyelmet az
internet drnyoldalara, az alkalmazottak és a biztonsagi személyzet részére is.

De mi is az a biztonsag tudatossag és milyen szerepe van egy szervezet életében? A
legegyszerlibben ugy lehetne megfogalmazni, hogy egy olyan allapot, amely a
biztonsagot er6siti azaltal, hogy a rendszert haszndld minden személy ismeri a sajat
hatdskorét és abban ugy tevékenykedik, hogy a meglévd tudasat alkalmazza az
altala ismert adatok kezeléséhez. Az egyénnek tudatdban kell, hogy legyen annak,
hogy a foglalkoztatdja szamdara miért fontos az adatainak biztonsaga és, hogy az 6
szerepik ebben a védelemben Iényeges, mivel a tetteik hatassal vannak az egész
rendszerre. A szervezetek felelGssége viszont, hogy alkalmazottaik tudasa napra
kész legyen, és ennek érdekében rendszeresen oktatasokat, tovabbképzéseket
tartsanak.

A kovetkez6kben bemutatjuk egy ilyen oktaté el6adas daltalanos kérdéseit, tehat
mit tud tenni egy felhasznaldé vagy parancsnok, hogy az érzékeny adatai a lehetd
legnagyobb védelemben részesiljenek.

3. Biztonsagi szoftvercsomagok hasznalata

1. szamu abra: A modern szamitégép védelmi szoftverek mar nem csak a virusok el6l évjak a
712,65
felhaszndlét

® NATO JADL 076 Cyber Defence Awareness tanfolyam, let6ltés datuma: 2014.10.23.
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Ezeknek a szoftvereknek az eredeti feladata a szamitogépek védelme és
megtisztitasa volt a kiilonb6z6 rosszindulatd programoktél. Mdra kibdviilt az
informatikai eszkdzok és az 6ket veszélyeztetd§ programok palettdja is, igy a
védelemnek is ehhez kellett igazodnia.

A virusirtok utdédainak intelligensnek kell lennilik, hogy fel tudjak ismerni az akar uj,
szamukra ismeretlen virusokat is. Amennyiben ez nem valésul meg az tdarolt
informacidink nagy veszélyben forognak. A gyanus jelet a védelem riasztas utan,
altaldban teszteli, hogy milyen hatassal lenne a rendszerre. llyen szimuldcids
technika példaul a heurisztikus analizis vagy a ,,homokozé”. Utdbbiban a program
egy elkilonitett particion vizsgdlja meg az ismeretlen kéd miikodését. Fontos,
azonban az is, hogy a virusirté ne feltételezze minden f4jlrél, hogy virus, mert az
nagymértékben ronthatja a szamitégép teljesitményét vagy kdnnyen veszthetiink
el szdmunkra vagy eszkdzlinkdn futé programok miikodéséhez sziikséges adatokat.
Ez az a tulajdonsdg, ami alapjan egy virusirtd hatékonyabb tud lenni a tébbinél,
ezért az erre hasznalt algoritmusokat a fejleszté cégek szigoru védelemmel kezelik.
Fontos, hogy a szamitdgépen rendszeresen futtassunk le teljes rendszerellendrzést,
és a csatlakoztatott adathordozdékat mindig vizsgaltassuk meg, van-e rajtuk
kartékony program.

Ujabban ezeknek a biztonsagi programoknak az alkalmazdsa nem meril ki a
kartékony szoftverek felismerésével és eltlintetésével, képesek lettek
megteremteni a kilénb6z8 eszk6zok biztonsagi rendszereit is. Funkcidjukka valt
példaul felismerni, ha valaki behatol a rendszerbe: minden tevékenységet elemez
és napldz, és ami a normalistdl eltér, azt jelenti és amennyiben tud, reagal is rajuk
(Intrusion Detection System — IDS). Lehetségessé valt az internetes bongész6k
biztonsagosabba tétele ennek segitségével: felilvizsgalja a vildghalérdl letoltott
adatokat, és ha azokat karosnak itéli, nem engedélyezi a telepitését vagy futtatasat,
megakaddlyozza az el6ugré ablakok megjelenését, a levelez6-fidkunkat is ellenérzi,
és a spameket, kdros tartalmu e-maileket torli, kilon csoportositja, tovabba
hasznalhatunk olyan eszkoztarat is, ami jelzi, ha az éppen megtekintett oldal nem
biztonsagos. A védett internet hasznalat érdekében javasolt tovabba a felhasznaléi
tlzfal alkalmazasa, amely megsziri a szamitogépunk altal fogadott csomagokat, és
rendellenesség esetén riasztja a tulajdonost. A t(izfal szoftveri megvaldsulasat
jelentheti vagy a biztonsagi szoftvercsomag altal nyujtott szolgaltatas, de altalaban
az  operdcios rendszerek is  rendelkeznek  beépitettel. Kilonb6z6
forgalomiranyitékon beallitott tlizfal pedig megvédheti az egész haldzatot az
eldrasztasos tamadasokkal szemben.®

66 http://www.eset.hu/otthoni/hogyan_mukodik, Hozzaférés datuma: 2014.10.20.
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Katonai rendszereknél a legfontosabb a biztonsdg megteremtése, hiszen ezeken a
halézatokon az atlagnal tobbszor dolgoznak fel mindsitett adatokat, amelyek
kezelésénél  megengedhetetlen az  esteleges megfigyelés vagy az
informacidszivargas. Parancsnokként figyelmet kell szentelni a rendszerek
megfelel§ kiépitésére és beadllitasara, a mas alakulatokkal valé kommunikacio
biztonsdagdnak megteremtésére és, arra is, hogy beosztottaink megfelel6 képzést és
szoftvereket kapjanak.

Fontos, hogy a védelmet kialakitd szoftvereinket mindig frissitsiik, legyenek napra
készek akar a legujabb virusokkal szemben is. De minden biztonsagi intézkedés
mellett elengedhetetlen, hogy mi — felhasznaldk — is napra készek legylink, mert
ezek a programok nem hatdsosak, ha nincsenek megfelel6en konfigurdlva.
Valamint ha minden dvintézkedés ellenére megfert6z6dik az eszkoziink, a
legbiztonsdgosabb megoldast mindig a rendszer Ujra telepitése utan egy erésebb
védelem kialakitasa jelenti.

4. Internetes , etikai szabalyzat”

Az interneten, f6leg kozbsségi oldalakon, valé viselkedésiink nagyban
befolyasolhatja a vald életben rélunk kialakitott véleményt is, pedig nagyon sokan
képesek teljesen masképp viselkedni a két kiilonb6zé vilagban.

A spamek terjesztése példaul a naiv ember benyomasat keltheti, aki hisz a
kiilonb6z6 hitelesitetlen forrasokbdl érkezé rekldmanyagoknak vagy az irrealis
nyeremények megszerzését reméli egy e-mail tovabbitasa utan. Ezeket a leveleket
az eredeti kiildGjik arra haszndlja, hogy a lehet6 legtobb elérhet6séget
Osszegyljtse és kés6bb mar kozvetlenil vegye fel a kapcsolatot egyes személyekkel.
Valamint az ilyen tomegeknek tovabbitott lizenetek nagyban lelassithatjdk a
haldzatokat is, tovabbitasuk pedig nem csak minket, de ismer&seinket is veszélybe
sodorhatja. A legjobb, amit egy ilyen levéllel tenni tudunk az, hogy toroljik, és ezzel
megszakitjuk a lancot.

A vilaghalét bongészve gyakran kerilhetink tudtunk nélkdl is veszélybe, példaul
keriilhetlink adathalaszok haldjaba, azaltal, hogy nem figyeljik a latogatott oldalak
hitelességét. A legtobb bongész6ben ezt megallapithatjuk, egyrészt azaltal, hogy az
adott felllet HTTP (Hypertext Transfer Protocol) vagy HTTPS (Hypertext Transfer
Protocol Secure) protokollt hasznal, az utdbbit egy zart lakatot dbrazold piktogram
is jelzi, ilyenkor a megnyitott lap webes kommunikacidja titkos és nyomon
kovethet6. Amennyiben mégis olyan tartalmat kell meglatogatnunk, ami nincs ezen
a modon hitelesitve, akkor mindenképp tigyelni kell arra, hogy keriiljiik a személyes
adatok, jelszavak megadasat. Internetes tevékenységiink biztonsagat személyre is
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szabhatjuk a bongész6kben talalhaté ,bedllitds” menlipont alatt, ahol
kontrollalhatjuk a jelszavak mentését, joévahagyast kérhet egyes biztonsagot
befolydsold tényez6 elStt. Alap biztonsagi |épések, ha nem mentjik sehol a
belépéshez haszndlt kombinacidinkat, valamint ha minden let6ltés el6tt
megerdsitést kér a kezel6felilet.

Firefox — [8hwsia @ nipsipas

Chrome (& fws/e =

2. szamu abra: Kulonbo6z6 internetes bongészdk jeldlése, a HTTPS protokollt hasznalé webes
feltleteknél®

Sajat adataink kezelése kodzben figyelnilink kell egyrészt az eszkdzeink jelszavas
védelmére, masrészt az azokon tarolt fajlok helyes tarolasara. Bizonyos programok
segitségével lehet6ség nyilik a hardverek jelszéval valé védelmére, amennyiben
olyan adatokat tartalmaz valamelyik merevlemez, érdemes igénybe venni ezeket a
szoftvereket. Valamint mindig készitslink biztonsagi mentést az eszkdzeinken [évé
adatokrél, amennyiben lehetséges hordozhatd adathordozéra vagy DVD-kre, de
keriljak a vilaghalora torténé mentést, az ugynevezett felhd alapu szolgdltatasokat,
ezeknek a biztonsagi rendszere még nem elég fejlett, hogy teljes biztonsagot
nyujtson a fajljainknak.

Az informatikai eszk6zo6k biztonsagos haszndlatanak alapja a kiilénb6z6 oldalakon
megadott jelszavak altal adott védelem, ha ez konnyen feltorhets, akkor
tulajdonképpen kiszolgaltatjuk adatainkat. Erés jelszé jeIIemz()'i68:

° Legaldbb 15 karakter hosszusagu

° Kis és nagybetiiket, szdmokat egyarant tartalmaz

° Az el6z6 jelszéval 6sszeegyeztethetetlen

° Nem sajatnév, vagy kozeli rokon, barat vagy hazi kedvenc neve
o Nem a felhaszndlénév

% http://i.stack.imgur.com/2qYuL.jpg, Letdltés datuma: 2014.11.02.
68 https://strongpasswordgenerator.com/, Let6ltés datuma: 2014.11.01.
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. Nem szotari kifejezés, tulajdonnév
° Nem billentylzeten szomszédos karakterek (pl.: asdfghj)
. Tartalmaz kulonleges karaktereket (pl.: ?, !, /, %)

Interneten rengeteg olyan oldalt taldlhatunk, amit jelszavak generdlasara hoztak
létre, ha beosztottaknak kell jelszét kidllitani érdemes hasznalatba venni ezeknek a
szolgaltatdsat. Fontos, hogy ne egy jelszét haszndljuk minden fellileten, hanem
legaldbb 2-3 vdltozatot valtogassunk. A belépéshez haszndlt kombinacidkat
lehet6ség szerint ne jegyezziik le és ne adjuk tovabb mas személyeknek.

Mindkét fél feladata, hogy meggy6z6djon arrdl, hogy az eszkdzdkon futd szoftverek
jogtisztak-e, valamint a frissitések megtorténtek-e rajtuk. Kutatdsok kimutattak,
hogy az illegalisan letoltott programok jelent6s része tartalmaz mar eleve
valamilyen formaban rosszindulatu alkalmazdsokat, ezért munkaltatoi és a sajat
felel6sség is, hogy egy belsé hdldzatrél csak olyan oldalakat nyithassunk meg,
amelyek szlikségesek a feladatunk ellatasahoz.

A parancsnokok felel6sséggel tartoznak a beosztott dllomany oktatdsaért a
témakorben, valamint ez egyes helyiségek kialakitasaért és akkreditalasaért. Fel kell
hivni az embereik figyelmét a biztonsdgos jelszavak hasznalatdra, a szamitégép
jelszoval torténd védésére, ha magara hagyjdk azt. Figyelmet kell szentelni arra,
hogy a rendszer folyamatosan m(ikddni tudjon, tehat folytonossagi tervet kell
késziteni, amelynek a legfontosabb elemei: a tartalék dramforrds alkalmazasa
rendszerben, valamint a kezelt adatokrél meghatarozott id6k6zénként biztonsagi

......

megfelel6 kdrnyezetben.
5. Alkalmazasok veszélyei

Amig az egy évtizede haszndlt mobiltelefonokat ugy kaptuk kézhez, hogy a rajtuk
futé programok legfeljebb torolhetéek voltak, addig a mai eszkdzokre j6 forman
olyan alkalmazdasokat telepithetlink, amilyeneket szeretnénk. Ennek nap, mint nap
rengeteg el6nyét élvezhetjik, egy zsebben hordhato platformban egyesiil rengeteg
ezel6tt hasznalt eszkdz, mint példaul a GPS, zenelejatszod, radio vagy a fényképez6.

Ugyanakkor megjelenik a sokoldalusag arny oldala is. Ezeknek az okostelefonoknak,
hogy kezelni tudjdk az alkalmazasok széles skalajat, operdcidés rendszert kell
futtatniuk. Ett6l a szoftvertdl fligg milyen alkalmazasokat lehet telepiteni az
eszkoziinkre. Sok ilyen programot gyartd cég zart forraskédu rendszerrel adja ki az
eszkozeit azért, hogy ellen6rzés alatt tudja tartani az azokra telepithet6
alkalmazasokat igy a felhasznal6 csak a biztonsagos szoftverek kozil tud valasztani.
Ez segiti fenntartani az eszkdzok teljesit6képességét és a vasarlok a biztonsag
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mellett elégedettek is lehetnek telefonjuk munkavégzésével. Hatranya viszont,
hogy a zartsag miatt az ilyen alapszoftverekhez a hardvert csak a fejleszté cég tud
gyartani. llyen cégek példaul az Apple vagy a BlackBerry.

Ugyanakkor a felhaszndldk biztonsdgtudatossagara jobban épit6é megoldas is
megjelent, ami inkabb az innovativ programozoknak kedvez. Ebben az esetben,
akinek megvan az informatikai tudasa ahhoz, hogy alkalmazast irjon, az megteheti
és kozzé teheti egy let6ltést szervez6 program segitségével. Amennyiben
megtetszik valakinek az alkalmazas letoltheti szabadon vagy egy bizonyos
pénzosszeg fejében. Ez a nyilt forrdskddu operaciésrendszer. Ennek el6nye és
hatranya is egyben, hogy szinte akarki irhat alkalmazdast, ami kedvez a szabad piaci
versenynek, de ugyanugy hasznot huzhatnak bel6le a b(in6z6k is, hamis applikacidk
irdsdval, az ezekben rejl6 veszélyek kikertlhetéek, ha csak hitelesitett
alkalmazasokat toltiink le. Ez az operdciésrendszer tipus kedvez az egyes
gyartéknak is, mivel nem kell sajat szoftvert irniuk, a meglévét hozza tudjak
igazitani a sajat eszkozeikhez. Ilyen rendszer leghiresebb példdja a Google
fejlesztésd, Android.

Mindkét tipus futtat helymeghatarozas alapjan m(ikédé applikacidkat. Ezeknek a
lényege, hogy GPS jel segitségével megtudhatjuk a sajat helylinket, ami alapjan
tajékozdodhatunk, kénnyebben igazodhatunk el a kdrnyezetlinkben vagy akar az
eltlint eszkozilinket is behatdrolhatjuk. Sok alkalmazas biztatja is ra a felhasznaldit,
hogy tegylik kozzé a tartdzkodasi helylinket és jelentkezziink be kilénb6z6
éttermekbe, szérakozé helyekre vagy éppen jeloljuk meg egyes fényképek
készitésének helyét, mert igy kedvezményekhez juthatunk az adott alkalmazasban
vagy akar a valé életben. A veszély ott kezd6dik, hogy ezeket az adatokat elmenti az
adott program és hozzaférhet6vé vdlnak a vildghaldn ugyanigy barataink és
illetéktelen személyek szamara is. Ha hosszabb id6n at hasznaljuk rendszeresen
ezeket a programokat, a napi rutinunkat kdnnyen megfigyelhetik, feltérképezhetik
a munkahelylinket, az iskolat ahova jarunk vagy kitaldlhatjak a lakéhelylinket is.
Katonak esetében még nagyobb kockazatot rejt magaban, hiszen ha valaki mdveleti
terlileten haszndl ilyen alkalmazdsokat, f6leg a fénykép készitésének
meghatdrozasaval, nagyon kdnnyen el tudja arulni egyes alakulatok allomdasozasi
terliletét az ellenségnek, ami akar emberéletekbe is kerilhet, de hazai
kornyezetben is veszélyt jelenthet egyes katondk lakhelye és alakulata kozotti
ingazas megéllapitasa.®

Mobil eszkdzokon is kiilondsen fontos a tehat az, hogy atgondoljuk a tetteink
kovetkezményeit, mivel kdonnyen szivarogtathatunk ki, akar tudtunk nélkul is,

% Office of the chief of public affaires, Pentagon: Geotags and Location-based Social Networking
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személyes informdciokat, amelyek tampontot jelenthetnek egyes rosszindulatu
személyeknek.

6. Példak

A tdmadasok célpontjai nagyon sokszor hirességek, mivel az § adataik kénnyebben
értékesithet6k, valamint ritkan alkalmaznak az informatikai biztonsagukért felels
személyt, tehat viszonylag nagy érték(i adatot biztositanak gyenge védelemmel.

Egy ilyen tdmadasnak lett aldozata 2010-ben Adam Savage, a ,,Mitosz romboldk”
sorozat egyik mdsorvezet6je. Augusztusban kozzétett egy az okostelefonjaval
készitett fényképet az egyik kozosségi oldalon ,,Indulok munkaba” cimmel. Habar az
oldalon nem jelolt meg helyszint a fényképhez, de a fénykép helyinformacidi
automatikusan feltoltédnek a fajlal egyitt, ami kdnnyen visszanyomozhatéva teszi,
hogy hol készitették pontosan. Tehat ezzel a poszttal Savage eldrulta az otthonanak
a helyét azt is, hogy hogyan néz ki az autdja illetve, hogy mikor indul munkdaba, ami
egy ilyen hires személy esetében nagy felelStlenség volt.”

Egy masik, a kozelmultban tortént eset, hogy szintén hirességek iCloud fidkjahoz
siker(lt illetéktelen személyeknek hozzaférkézni. A 2014 szeptemberében tortént
incidensnél felmerilt tébb énekes- és szinészn6 neve is, de ezek koézil egyedil
Jennifer Lawrece vallotta be, hogy az 6 képeit sikerilt eltulajdonitani. Ezek a képek
mind szexualis tartalmuak voltak és az elkdvet6k pénz fejében kivantak OGket
kozzétenni. Egy biztonsagi rést kihasznalva sikerilt a fajlokhoz jutniuk, egy
viszonylag primitiv programot hasznalva: a lényege az, hogy a tamadd szoftver
jelszavak folyamatos kisérletezésével prébal bejutni egyes fidkokba (brute-force
tdmadas). Ezek ellen nyujt védelmet a jelszé prébdlkozasok maximalizaldsa, ami
igaz, hogy az iCloud fiékokhoz be volt allitva, de a Find My iPhone funkciéhoz nem
volt élesitve. Ezt a rést valamint a konnyl jelszavakkal védett felhasznaloi
fellleteket kihasznalva juthatott hozza a tettes az intim fényképekhez. A hiba utan
az Apple egybdl aktivalta a brute-force elleni védelmet a Find my iPhone részlegen
is, ezzel a tettével beismerve és kijavitva a sajat hibdjat. Ugyanakkor
megjegyezhetd a hirességek konnyelmusége is a jelszavak valasztadsanal, mivel a
program, ami feltorte a késziilékeket csak egyszer( jelszavak feltorésére alkalmas
applikacio.”

% Kate Murphy: Web Photos That Reveal Secrets, Like Where You Live, The New York Times,
2010.08.11., http://www.nytimes.com/2010/08/12/technology/personaltech/12basics.html

"' brahambence: igy loptak el a celebek fényképeit az iCloud fidkjukbdl, http://imagazin.hu/icloud-
fiokjukbol-loptak-el-celebek-fenykepeit/, 2014.09.01.
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A kiberbiztonsag katonai vonatkozasaban fordulépontot jelentett a 2007
majusaban Esztorszag intézményei ellen elkdvetett DDoS tdmadas volt. Ennek a
tdmadastipusnak az a lényege, hogy a célpontot eldrasztjdk csomagokkal,
amelyeket altaldban gyanutlan felhasznalék gépeirdl inditanak.

Az észt kiberkonfliktus inditéi feltételezhetGen orosz hackerek voltak, akik
valdszinlileg azon felhdborodva kezdeményezték a tamadasokat, hogy a ,Tallinn
felszabaditdinak szovjet emlékm(ivét” athelyezték. Ezt kovetéen bels6é zavargasok
alakultak ki az orszagban és tobb kivilrél jové a kommunikacids vonalak és
hivatalos weboldalak leadllitasara tett kisérletet kellett az észt védelemnek
elhdritania. Az els6é DDoS-tdmadasok mdjusban kezd&dtek és f6leg kormanyszervek,
bankok voltak a célpontjaik. A hdldzatot olyan szinten sikerilt elarasztani, hogy az
adatforgalom gyakran a napi forgalom ezerszeresét is elérhette, az internetet
biztosité kdzpontok naponta tobbszor alltak le, a banki rendszerek akadoztak vagy
megbénultak. A tdmaddsok egész hdnapban folytatédtak, majus kozepén tet6ztek,
de még utdna hetekig is egyes halézatok csak csdkkentett intenzitdssal tudtak
dolgozni.

A tamaddsokat nehéz volt visszanyomozni, mert azok nem kozvetlenil az agresszid
inditéjatél szarmaztak, hanem megfert6zott eszk6zokrél érkeztek, amelyek Eurdpa
szerte megtaldlhatdéak voltak. Néhany forrasat azonban sikerllt beazonositani,
amelyek egyt6l egyig orosz szerverek voltak, ez elég volt arra, hogy az Eurédpai
Parlamentet meggy6zze, hogy Oroszorszag volt az elkévetd, de arra nem volt elég,
hogy a NATO nyilvdnosan allast foglaljon az Ugyben.72

7. Szervezetek, cégek altal vezetett programok

A kilonb6z6 nemzetkozi szervek, szervezetek rajottek, hogy a védelmik kialakitasa
nem csak az alkalmazott eszk6zokon és az azok beallitasain mulik, hanem minden
egyes felhaszndldnak tisztaban kell lennie azzal, hogy milyen veszélyek lesnek rajuk
a vilaghalon és milyen Iépéseket tudnak tenni ezek elkerilésére:

° NATO Pilot Awareness Campaign: A Szbvetséges Transzformacids
Parancsnoksag (Allied Command Transformation — ACT) feladatanak érzi, hogy a
kiberbiztonsag terliletén kapcsolatot alakitson ki a szovetséges nemzetek kozott. Az
egyik ilyen téma, amiben 0Osszefogdst slirget, a biztonsdgtudatossag. 2014-ben
inditja az uj, erre a latdsmaddra nevel6 kampanyat Pilot Awareness Campaign néven.
Ez a program arra hivatott, hogy megtanitsa a felhaszndlékat megvédeni a sajat
eszkozeiket a kilonb6z6 tamadasok ellen és igy kivanja kivédeni minden rendszer

> Muha Lajos: Kiberhaboru az orosz-észt viszony kapcsan, el6adas, Hactivity, 2007.09.22.

146



HIRVILLAM —SIGNAL BADGE
2014/2. széam

»leggyengébb lancszemét”, az embert. Az ACT az oktatas és kiképzés menetének
kidolgozdsat a NATO CCD COE Kivalésagi Kozpontra és a NATO Kommunikacios és
Informaciés Ugynokségre (NATO Communications and Information Agency — NCIA)
bizta. A kampanynak része egy tanfolyam is, amely rovid, |ényegre tor6 leckéken
keresztlil mutatja be a kibertdmaddasok fajtait, a veszélyt jelentd faktorokat és a
védekezés formait.”

Y
CCDCOE

Cooperative Cyber Defence
Centre of Excellence

linn, Estonia

3. szamu 4bra: NATO Cooperative Cyber Defence Centre of Excelence 16géja’*

. Play it safe (Microsoft): Az International Data Corporation (IDC) és a
Szingapuri Nemzeti Egyetem kozos kutatasdnak lett eredménye ez a tanulmany,
amely a felhasznaldkat kivanja elijeszteni az illegalis fajl letoltést6l. Azt vizsgilja,
hogy a kaldzszoftverek letoltése mennyi rosszindulatu szoftvert vonz magaval, és az
eredmény megdobbentd lett. 11 orszagbhdl 203 haszndltan vasarolt szamitdgépet
vizsgaltak meg, ezeknek 61%-a tartalmazott eleve valamilyen karos programot, a
legkiugrobb Mexiko, ahol az 6sszes vizsgalt eszkdz fertézott volt. A két leginkabb
elterjedt korokozé a Win32/Sality.AT. és a Win32/Pramro.F. volt. Az els6 Windows
programokat allitott le, és egyéb virusokat vonzott be kiilsé szerverekrél, a masodik
pedig egy trdjai tipusu virus, ami proxy szervert hozott létre a megfert6zott
szamitogépeken. Fény deriilt arra is, hogy a kiilonb6z6 nagyvallalatok a vildgon
Osszesen kortlbeltl 127 milliard dollart (tobb mint 30 ezer-milliard forintot)
koltenek az ilyen mdédon megfert6z6dott szamitdgépek felismerésére, javitasara
valamint az &ltaluk okozott karok helyreallitdsara. Atlagosan az alkalmazottak 27%-
a telepitett munkahoz nem kot6dé szoftvert az eszkdzeire, aminek kdzel 20%-a volt

7 Ljeutenant Commander Jim Maher:  Warning: Information is Everywhere,

http://www.act.nato.int/article-2014-1-13, 2014.04.06.
" http://upload.wikimedia.org/wikipedia/en/6/6d/CCD_COE.png, 2014.11.02.
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kalézverzid. Ezek az adatok a felhaszndlok szemszogébdl: 6k 25 milliard dollart
koltenek a virusok kivédésére és emellett 8sszesen tébb mint 1 millidrd 6rat.”

En
Play It Safe 'Digital Crimes Unit

i o

4. szdmu abra: A Play It Safe program szimbdlumai’®

o Safer Internet Programme (EU): Az Eurdpai Unié altal inditott kampanynak
31 orszdgban van konzorciuma (a 27 tagallam mellett Oroszorszdgban, lzlandon,
Norvégidban és Szerbidban is). A kirendeltségek feladata a figyelemfelkeltés, az
oktatds, segélyvonalak Uzemeltetése és konferencidk rendezése. A fiatal
nemzedékkel egyuttm(ikodve tapasztalatok alapjan allitjdk 6ssze a tananyagokat. A
magyarorszagi kozpontnak a Nemzetkdzi Gyermekmentd Szolgdlat segit a
felhasznaldkban a biztonsagtudatossag kialakitasdaban, a segély vonalat a Kék Vonal
Gyermekkrizis Alapitvany Gzemelteti, kib6vitve chat- és e-mail konzultaciéval is. A
Nemzeti Informaciés Infrastruktira Fejlesztési Intézet dolgozik a hotline
szolgdltatason, a kiilonb6z6 bejelentések feldolgozasaval valamint a kampdny
weboldaldt is 6k Gzemeltetik. Figyelemfelkelt6 plakatokkal és reklamokkal hivja fel
a figyelmet a gyermekekre leselkedd veszélyekre a vildghalon.””

> Microsoft Digital Crimes Unit & IDC & NUS: The Link Between Pirated Software and Cybersecurity
Breaches, http://www.play-it-safe.net/, 2014.11.10.

’® http://www.pinoytechblog.com/wp-content/uploads/2014/04/microsoft-play-it-safe-
campaign.png, 2014.11.02.

"7 WordPress: Saferinternet, https://saferinternet.hu, 2013
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5. szamu abra: Az Eurdpai Unid kampanya a Safer Internet’®
8. Szervezetek biztonsagi strukturaja

A biztonsag érdekében tett lépések két irdnybdl érkezhetnek. Az el6z6ekben
bemutattuk a felhasznalok fel6l érkezé faktort, a biztonsdgtudatossagot, aminek
erdsitése és kialakitdsa a szervezetek feladata is, mivel igy tudjdk kialakitani az
adataiknak a legbiztosabb védelmet.

Itt egy atfogo képet nyudjtunk a NATO informdcids létesitményeinek a strukturdjarol
és rovid torténetérdl, valamint a Magyar Honvédség szerveinek egymasra
épuilésérél.

A kiilonb6z6 szervezetek, vdllalatok az eredményes informaciévédelmi rendszer
kialakitdsa érdekében megallapoddst kotottek, hogy az ezen a téren szerzett
tapasztalataikat megosztjdk egymassal annak érdekében, hogy egyes tdmadasi
maodszereket ne lehessen tobbszor alkalmazni, ha arra mar megsziiletett mashol az
elharitasi mechanizmus. Az informacidcsere biztonsdgossa tétele érdekében egy
Cross-Domain Solutions (CDS) eljardst dolgoztak ki, ami lehet6vé teszi, hogy a sajat
protokolljaikat alkalmazva tudjak megosztani a kilonb6z6 adatokat a tobbi féllel.
Egy olyan egységes rendszert alkalmaznak, amely felligyeli az adatforgalmat és
adatmegosztast tesz lehet6vé az egyes elemek kozott dgy, hogy az kilsé fél
szdmdra elérhetetlen legyen. Ezt a megoldast haszndljdk tobb katonai
kommunikacids rendszer 6sszekotésénél, de a civil életben is alkalmazzak nagyobb
vallalatok az ipari kémkedés kikliszobolése érdekében.

’® https://fbcdn-sphotos-g-a.akamaihd.net/hphotos-ak-xap1/v/t1.0-9/p206x206/
1010145_10152775397536061_5972290223286660083_n.jpg?oh=adfd3534ac09c125e9a6a313ba2
aldde&oe=54F14975&_ gda_ =1423886157_0d4f536a41713f127ebe01ef09988f8b, letoltés
datuma: 2014.11.02.
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NATO a kiberbiztonsag teriiletén

A szovetség felismerte, hogy a haboruk nem csak foldon, vizen és leveg6ben
zajlanak, hanem megjelent egy Uj hadszintér is: a kibertér. Ezen a teriileten még
béven vannak felfedezetlen lehetGségek: a tdmaddk célja, hogy egyre ujabb
tamadhato fellleteket fedezzenek fel és azokat kihasznalva jussanak el a céljukig. A
NATO Stratégiai Koncepcidjdba is beépitette, mint prioritast, és a legutdbbi
csucstalalkozokon is visszatért ra a megvitatandé kérdéseknél.

Torténet

Az Eszak-atlanti Szerz6dés szévetsége mindig is védte az informatikai rendszereit,
de amig nem allt fenn jelent6sebb fenyegetettség ezen a terlleten, addig a
védelem is megmaradt a kezdetleges formajaban. Az elsé alkalom, amikor NATO
csucs napirendjére kerilt a kérdés a 2002-es pragai volt, majd amikor vilagossa valt,
hogy ez dont6téma lehet a szbvetség jovGjére nézve és Ujabb intézkedések
kellenek egy er6s védelem kialakitdsdhoz, ezért ujra targyaltak az (ggyel
kapcsolatban 2006-ban a rigai taldlkozén.

Ezutan jott a szovetségen belili szemlélet forduldépontja: 2007-ben egy NATO
tagallam, Esztorszag, olyan kibertdmadast szenvedett el, amely lebénitotta az egész
infrastrukturdjat. Még ebben az évben 6sszeliltek a tagallamok védelmi miniszterei
és dontést hoztak egy Kiberbiztonsagi Politika felallitasardl, amelyet 2008-ban ki is
adtak. Ennek az évnek a nyaran az orosz-griz konfliktusban alkalmazott
kibertevékenységek vilagitottak ra, hogy ez a teriilet igenis teljes joggal nevezhet§
hadszintérnek és be kell vonni a haborurél alkotott képbe és a m(iveletek tervezési
folyamataiba. A lisszaboni cstcs 2010-ben Ujabb mérfoldks, mivel ekkor jott Iétre
az Uj stratégiai koncepcid. Ez kimondta egy Uj, részletesebb kibervédelmi politika
feldllitasat, ami tartalmazza kivitelezésérdl sz6l6 reagald tervet is. 2011 juniusaban
fogadtdk el ezt a védelmi miniszterek, ebben a dokumentumban tisztazzak a
gyorsan valtozé technikai valtozasokkal jaré kockdzatokat és az azokra adhato
valaszokat. A védelem kialakitasi folyamatba a kdvetkezG6 év aprilisaban kezdték el
beépiteni a fontos elemeit a teriiletnek. Ugyanebben az évben, majusban a
chicago-i csucstaldlkozon a szovetség allamainak vezet6i ujabb dontéseket hoztak
az informatikai védelem megerGsitésére: kozponti rendszerbe vontak Ossze a
szovetség haldzatait, valamint a NATO Kibervédelmi Reagalé Képességének (NATO
Computer Incident Response Capability — NCIRC) tovabbgondolasa és fejlesztése
tette lehet6évé a biztonsdg szildrdabba valasat. Juliusban pedig a NATO
Communications and Information Agency (NCIA) kezdte meg mikodését. Idén
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februarban kezdték el a kialakitasat egy Uujabb irdnyelveket meghatdrozd
politikdnak, amelyet szeptemberben, Walesben irtak ala.”

Alkalmazott politika

A 2014 szeptemberében tartott walesi csucstaldlkozén fogadtak el a tagorszdgok
kiildottei a legljabb, megerGsitett iranyelveket, ami magdba foglal egy napra kész
reagaldsi tervet is. A kiberbiztonsdgot egyik f6 csapasiranyként hatarozza meg a
kollektiv védelem keretein beldl.

Ezen kivll kimondja, hogy a szovetség a nemzetkozi jogokat betartja a kibertérben
is, valamint lefekteti a NATO és kiilonb6z6 iparagak egylittm(ikodésének alapjait. A
megallapodas felhivja a figyelmet a teriilet folytonos irdnyitasara, a szovetséges
erdk segitségére vonatkozo eljardsokra és a legujabb hadszintéren zajlé események
vizsgalatdnak bevonasat a mlveleti tervezésbe. Feladatként szabja meg a készenlét,
oktatds és gyakorlatok lebonyolitasanak tovabbgondolasat és tamogatja a partner
allamokkal és nemzetkozi szervezetekkel valéd egylttm(ikodést. Ezeknek a
kapcsolatoknak az erGsitésével hoznak létre egy informacié cserén alapulé védelmi
rendszert kilonb6z6 agak és szervezetek kozott. A NATO f6 partnerként tekint az
Eurdpai Unidra, valamint az Egyestilt Nemzetek Szervezetére. Nagy hangsulyt kap a
tapasztalatok feldolgozdsa és az informdacidaramldsa — nem csak a szovetségen
belll — annak érdekében, hogy az informatikai tamadasok utani helyre allitas és
megel6zés valamint a karok csokkentése a lehetd leggyorsabban valdsuljon meg. A
megegyezés része volt egy reagdlasi terv kialakitdsa is, amely a kivitelezési
hatéaridéket is tartalmazza.®

A NATO-n belili felfogas, hogy a kibervédelem ,er6dje” négy alapvetS6 elembdl
épll fel:

1. Helyzetismeret (situational awareness): A helyzetismeret stratégiai szintjét a
Szovetséges Mliveletek Parancsoksdg (Allied Command Operations — ACO) valésitja
meg. Ez az intézmény rendelkezik elegend6 adattal ahhoz, hogy ki tudja alakitani a
hosszu tavu terveket, amihez sziikség van arra, hogy lassak a jové fenyegetéseit is.
Mdveleti szintért az ACO ald rendelt parancsnoksagok felel6sek, mint példaul a
Ndpolyi Szovetséges Osszhaderé8nemi Parancsnoksdg (NATO Allied Joint Force
Command Naples — JFC Naples) vagy a Kommunikaciés és Informaciés Csoport
(Communications and Information Systems Group— CIS). A f6 feladata elemezni a
halézatok és a rendszerek gyengepontjait — rendelkeznek-e tartalék aramforrassal,

7 http://www.nato.int/cps/en/natohq/topics_78170.htm,  Evolution,  hozzaférés  datuma:

2014.10.30.
80 http://www.nato.int/cps/en/natohq/topics_78170.htm, Principal cyber defence activities, NATO
policy on Cyber Defence, hozzaférés datuma: 2014.10.30.
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a rendszer elemeinek a szell§ztetése megoldott-e vagy megfelel6-e az
alkalmazottak kiképzettsége. Taktikai szintet a NATO Kommunikacios és
Informécids Ugynodkség biztositja. Rendszerint az altala felhasznalt informéaciok nyilt
forrasokbdl szarmaznak, amiket szoftver vagy virusirtd fejlesztéssel foglalkozd
cégek biztositanak. Ezek a vallalatok gyakran ajanlanak a taktikai szintnek megfelel6
konfiguraciokat és frissitéseket. Rovidtavon a cél a minél szélesebb kord termékek,
egymast tdmogatd alkalmazasa, hogy az irdnyitd szerveknek elég informacidja
legyen a megfelel§ dontések meghozatalahoz.

2. Tervezés: A katonai életben nagyon sok minden mulik a felkésziiltségen,
hogy a lehetséges konfliktusok kitérése ne érje varatlanul a szovetséget. Minden
tervben fontos szerepet toltenek be a kiberbiztonsagi kérdések és egyik se lehetne
hatdsos a megfelel6 helyzetismeret nélkil. A Szovetséges Erék Eurdpai
Féparancsnoksaga (Supreme Headquarters Allied Powers Europe — SHAPE) felel6s a
stratégiai tervek kidolgozdsdért, amikhez igazitva alakitja ki az alsébb szint(
parancsokat az ACO.

3. Gyakorlatok: A gyakorlatok alapjait altaldban a fentebb emlitett
forgatokonyvek alapjan tervezik meg. Ezekkel mérik fel a csapatok felkésziiltségét
és dllapitjak meg azokat a terileteket, amelyek még fejlesztésre szorulnak. Két féle
gyakorlatot szerveznek a kiberbiztonsagi allomanynak. Az egyik, amit az ACT az
aldrendelt parancsnoksagokkal kozoésen szervez. Ezek nagyobb volumend(, széles
kord szimulaciét jelentenek, kiképzi a beosztottakat, hogyan lassdk el a feladatukat
nehezitett koérilmények kozott, a tobbi NATO szervvel egylttmikodve. A
gyakorlatok masik fajtaja csak a kibertérben zajlik. Ezeknél nagyobb hangsulyt
kapnak a taktikai szint(i feladatok. llyen az évente megrendezésre keriil6 Cyber
Coalition gyakorlat is, amelyek szervezésében, a Nemzeti Biztonsagi Felligyelet
révén, hazank évek ota részt vesz, azonban a Honvédelmi Tarca szakemberei idén
el6szor a szimulacidban is szerepet jatszanak, amelyre felkésziilési alapot nyujt
szamukra a 2013-as megfigyel6i tapasztalatuk.

4, Folytonossdg: A katasztrofa bekovetkeztének esetén vald intézkedéseket
foglaljak bele a folytonossagi tervekbe. Olyan koriilményeket képzelnek el, ahol a
szamitastechnikai rendszerek nem, vagy csak korlatozottan tudnak mtkodni illetve,
hogyan tudjak biztositani, hogy ilyen koriilmények kozott is a legfontosabb vonalak
m(ikods képesek maradjanak.®!

8 Col. Rizwan Ali: On cyber defence, The Three Swords Magazine, 26/2014, 32. oldal
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A kiberbiztonsdagot biztositd szervek

A kollektiv védelem jegyében a nemzeti haldzatbiztonsdg megvaldsitasat a NATO az
egyes orszagok feladataként fogja fel. A szovetség legfeljebb szabvanyokat vagy
irdnyelveket szabhat meg az egyes tagallamok részére, hogy azok mindig
naprakészek legyenek.

A NATO feladata a sajat haldézatainak védelme. A NATO Kommunikdacids és
Informaciés Ugynodkség felel6ssége kialakitani és fenntartani a kiberbiztonsagi
rendszerek donté részét, de szorosan egylttmU(kodik a  Stratégiai
Parancsnoksagokkal, leginkabb a Szovetséges Mdveleti Parancsnoksaggal, annak
érdekében, hogy az Eszak-atlanti Szerz3dés szévetségének az informatikai védelme
allanddan napra kész és attorhetetlen legyen. Az NCIA-nek hdla a tavalyi évben érte
el a teljes miveleti készenlétet a NATO Kibervédelmi Reagdlé Képessége (NATO
Computer Incident Response Capability — NCIRC), amely 51 szévetségi létesitmény
biztonsagaért felel6s, bekerilt a védelmi tervezés folyamatdba is és szerepet
jatszott az éves Cyber Coalition gyakorlat megszervezésében és megvaldsuldsdaban
is. Az NCIRC Technikai Kozpontja (Technical Centre) Belgiumban, Monsban
taldlhatd, ez az intézmény illetékes a NATO-n belili kibervédelem mf(szaki
kiszolgalasdért, tehat kulcsfontossagl szerepe van az informatikai tamaddsok
visszaverésében. F6 feladata az incidensekre valé reagdlas valamit azok jelentése,
tovabba a tdmadasokrol szerzett informadcidk és tapasztalatok eljuttatdsa a
felhasznaldk és a rendszer biztonsagot felligyel6 szervek szamara.

Kutatdsok teriiletén a legnagyobb szerepet a NATO Cooperative Cyber Defence
(NATO CCD COE) Kivalésagi Kézpont jatssza, amelyet a 2007-es Esztorszagot
lebénité tdmaddas utan hoztak létre, 2008-ban. A tdmadds hatdsara az orszagban
jelent6s beruhdzasok kezdddtek a kibervédelem fejlesztése érdekében, igy a
l[étesitmény a lehet6 legjobb helyen nyithatta meg kapuit, az észt févarosban:
Tallinnban. A kozpont célja, hogy 4dpolja a szbvetség nemzetei kozotti
egylUttm(ikodést, informdcidaramlast és novelje a képességeiket a témakorrel
kapcsolatban. Ko6zos gyakorlatok, jogi és szakmai taldlkozdkkal, kiilonb6z6
tanfolyamok, konferenciak szervezésével kiizd, hogy elérje a kitlizott céljait. Ezek
tamogatasara egy szakért6i csapatot gyl(jtottek Ossze kilénb6z6 NATO
tagorszagokbal, koztliik Magyarorszagrél is. Az 6 kutatdsi eredményeik biztositjak az
alapot a tovabbképzéseknek, igy az ideérkez6k elsé kézbdl, hiteles forrasbol
juthatnak az ismereteikhez.®

 http://www.nato.int/cps/en/natohq/topics_78170.htm, Governance, NATO policy on Cyber
Defence, hozzaférés datuma: 2014.10.30.
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A Magyar Honvédség kiberbiztonsagi szerveinek hierarchiaja

Mivel az Eszaki-atlanti Szerz6dés Szervezete nem biztositja az egyes tagallamok
kibervédelmét, igy a Magyar Honvédségnek is feladata lett kialakitani a sajat
rendszerét a témakorben.

Magyarorszagon a katonai elektronikus informacidbiztonsag orszagos szintjéért a
Belligy Minisztérium részeként Gzemel6 Nemzeti Biztonsagi Felligyelet (NBF) és a
Honvédelmi Minisztérium kozdsen felel6s. A Minisztérium felelGssége a szervek
informacidévédelmi [étesitményeinek kialakitdsa és muUkodésik iranyitdsa
jogszabdlyok segitségével, valamint a Katonai Nemzetbiztonsagi Szolgdlat
mukodtetése. Mig az NBF akkreditalja és felligyeli a kiilonb6z6 szervek miikodését.
A Honvéd Vezérkar feladata a Magyar Honvédség szintjén torténd tervezés, ennek
az egyik specifikus fénoksége a Hiradd, Informatikai és Informaciovédelmi
Csoportfénokség. A csoportf6nokség négy osztdlya kozil az Informatikai- és az
Elektronikus Informaciévédelmi Osztdly felel6sek a Honvédség hiradd, informatikai
és informaciovédelmi tervek kidolgozasaért és béke- és mindsitett iddszaki
szakfeladatok tervezéséért, szervezéséért és ellenGrzéséért. Valamint a Honvéd
Vezérkar kdzvetlen aldarendeltségébe tartozd szervek rendszereinek irdnyitasa.

A nem kozvetleniil a Honvéd Vezérkar aldrendeltségébe tartozd alakulatok
elljaréja egy kozépiranyitd szerv, az Osszhader6nemi Parancsnoksag (OHP),
amelynek kilén fénoksége van a szakfeladatok ellatasara, igy a hirado, informatikai
és informaciévédelmi téma kérdéskoréért a 16 fénokség felelss. Ok feliigyelik és
segitik az egyes alakulatok hiradd szakcsapatainak tevékenységét.

Egyes katonai szervezeteknek kiilonbozik a biztonsagi személyzetének a létszama
és egymasra utaltsaga, ez daltaldban a keletkez6 és kezelendé mindsitett adatok
mennyiségétdl flugg. Minden alakulatndl megtaldlhaté egy, a parancsnok Aaltal
kinevezett, biztonsagi vezetS, aki az adott szerv minGsitett adatkezelésért és a
megfelel6 feltételek kialakitasaért felelés. Az & feladata eldonteni, milyen
beosztottakra van szlikség az informacidk biztonsagos felhasznaldsahoz.
Amennyiben informatikai rendszer van a szervezetnél, azok védelméért a
rendszerbiztonsagi fellgyelet felel. Ha mindsitett adatok forgalma elektronikus
uton torténik mas alakulatok felé vagy fel6l, és ezt csak rejtjelzéssel lehet
megvaldsitani, akkor rejtjel feliigyeletet kell |étre hozni. Valamint titkos lgykezel6t
kell alkalmazni minden esetben, aki a keletkezett minGsitett adatokat kezeli az
adott szervezeten beliil. Ezeken kivil a biztonsagi vezet6é kezdeményezheti helyi
biztonsagi felligyelet kialakitdsat, amennyiben a szervezetnél nagy mennyiségl
mind@sitett adatot kezelnek
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6. szamu abra: A Magyar Honvédség kiberbiztonsagat biztositd szervek hierarchidja
Osszefoglalas

Az informatikai vildgban a biztonsag kérdése folyamatosan valtozik és az egyre
Ujabb tdmadasi trendek diktaljak az atalakulds irdnyat. Ezzel az allando kihivassal az
informatikai biztonsagi szakemberek is nehezen tartjak a Iépést, nem hogy az atlag
felhasznalok.

Kilénosen fontos, hogy ne csak a szoftverek legyenek mindig napra készek, hanem
maga a felhasznald is kovesse, hogy milyen kihivasokkal talalhatja szembe magat a
vildghalon és miképp tudja lekiizdeni 6ket, valamint ha valami Uj fenyegetést fedez
fel, tudja kihez forduljon és hol tudja megosztani a tapasztalatait. Kiilondsen fontos
a kilénboz6 vezet6beosztasokat betdltd személyek felkésziiltsége a témakorben.
Katonai vonalon pedig kilondsen fontos a megfelel6 biztonsagi intézkedések
alkalmazasa és az is, hogy ne csak a sajat orszagunk kialakitott rendszerét ismerjuk,
hanem a szovetségi er6k Aaltal feldllitott hierarchiat is a bennik taldlhaté
létesitményekkel és az Gket szabalyzd eszkdzokkel egyetemben.
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Tibold Bdlint — Sz6ll6si Sandor — Pandi Erik: A katonai hadlézathoz torténé
csatlakozas

Absztrakt
Jelen kézlemény bemutatja a katonai hdlézatokhoz térténd csatlakozds mddjait
hazdnkban.

Abstract
This article shows some methods of connections.

Bevezetés

Az aldbbi cikkben azokat a rendszereket fogjuk megvizsgalni, amelyek
Magyarorszagon alkalmazdsra keriltek, kerilnek a katonai halézathoz vald
csatlakozas lehet&ségének szempontjabal.

A Magyar Honvédségben az Informatikai és a Tavkozl6 halézat kezdetben
elkiilonilt, mivel nem volt sziikség azok dallandd egylttm(ikodésére a feladatok
végrehajtasa soran. Ezaltal a hirado- és informatikai rendszert két részre bonthatjuk,
az els6 az informatikai infrastruktura (csomagkapcsolt rendszer) az informatikai
szolgaltatdsokat biztositdk feladatkorébe tartozik, a masik része a tradicionalis TDM
(id6multiplex) tavbeszél6 infrastruktira, ami pedig a Hiradd Parancsnoksag ald
tartozik. Ennek torténelmi okai az IP protokoll térnyerése el6tti széles technikai
elkiilonllés, ami alatt azt értem, hogy a tavkozlési illetve a hiradd szakallomany
foglalkozott a kommunikacids infrastruktiraval, az informatikai szakdllomany pedig
a szamitégépes haldzatokkal.

Mivel manapsag a hiradd- és informatikai struktira 90%-ban IP alapu, igy az el6bbi
megkozelités elavultta valt, ami nem jelenti azt, hogy az alapelvek, amik korabban
érvényesek voltak a hiradé és informatikai rendszerre, azok ma az Uj technoldgiai
alapon nem lennének elvarasok.

2001-2002-ben megkezdddott az informatikai halézat modernizaldsa, csokkent a
m(ikdd6é LAN platformok tipusa, Budapesten és az MH Hiraddé Parancsnoksagon
megkezd6dott az optikai vonalak, illetve a strukturadlt halézatok kiépitése.
Kialakitottdk az orszag egységes IP haldzatat, és fejlesztették Budapest HelyGrség
informatikai célu gydr(jét is.
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2. szamu abra: A Magyar Honvédség Internetes haldzatanak 2003-as elvi kapcsolasa
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A Magyar Honvédség kommunikacids rendszere két f6 informacidtovabbitd
rendszerre épll. Az elsé az MH tdbori kommunikaciés rendszere, melynek a fébb
tulajdonsaga, hogy megfelelS helyen, megfelel6 id6ben ideiglenesen van telepitve.
A mésodik a MH allando telepitésii rendszere (ATKR)®, mas néven a MH stacioner
rendszere, melynek fébb tulajdonsaga, hogy jellege fixen telepitett, helye béke-
elhelyezési korletekhez kotott racsponti elemekbdl, vezetékes és radid
kozpontokbdl, atjatszé &llomasokbdl &ll. A tovabbiakban csak az MH ATKR
felépitését fogom ismertetni.

1. Az MH ATKR felépitése
A kapcsolokozpontokat civil szolgaltatéktdl bérelt vonalak, sajat telepités(i vonalak,

illetve sajat, zartcéld mikrohulldamu struktara koti 6ssze, amelyre raépiil a zartcélu
informatikai hdldézat is. Tehat a fizikai kozeg lehet:

° mikrohulldam
. koaxialis kabel
. optikai kabel.

Az MH mikrohulldmu( haldzata a vezetékes haldzat folé rendelt, de funkcionalitasa
azzal egyenértékli a rendszer szempontjabdl. A mikrohulldamua rendszer az allandé
rendszernek biztositja a tronkoldali hozzaférést, illetve a tabori rendszereknek a
AHK®*-ra valo felcsatlakozasat. A haldzat alapvetéen PCM® rendszerdi, vagyis olyan
nem linearis moduldciés elv, mely a vett és kvantalt mintakhoz szamjegyes (digitek)
informaciét rendel. Ez a médszer tobb alapsavi jelet fog 6ssze, tehata  teljes
atvitt jel demultiplexdlasara szlikség van ahhoz, hogy egy csatorna jelét
visszaalakitsuk. A technika alkalmas addsiranyban 30 tavbeszél6 csatorna 4dltal
2,048 Mbit/s sebességli jel atalakitasara.

Az egyes elemek nx2 Mbit/s (n=1, 2, 3, 4, 8, 16) sebességgel kapcsolédnak
egymashoz. A stacioner rendszer jelenleg nagymértékben a Totaltel altal gyartott
TDR-5, TDR-15, illetve TDR-23 tipusu mikrohulldmu antenndkat haszndlja, melyek a
bemenetikén nx2 Mbit/s-os, kimenetukon nx30x64 kbit/s-os jel atvitelére
alkalmasak. Az R-1406 tabori hirrendszer irdnyaba ebbdl 6 analdg csatornat
biztositanak (egy 64 kbit/s-os csatorna megfelel 1db 0,3-3,4kHz-es savszélességi
analég csatornanak). Az analég mikrohullamu rendszer nehezen tdvmenedzselhetd,
az esetleges hibak csak jelzések, jelentések utjan jutnak el a kiszolgalohoz.

83 Allandé Telepités(i Kommunikdaciés Rendszer
84 Alap Hirkozpont
85 Pulzus Kéd Modulacid
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3. szamu abra: Magyar Honvédség mikrohullamu halézatanak rendszere 2010

Az MH stacioner halézataban a vezetékes és mikrohulldmu csomépontok az MH
bazisain egy, a siemens altal kifejlesztett, elGszor ISDN alapu HiCom 300E/H,
kés6bb az IP technoldgiat tamogatd HiPath 4000 biztositja a vonalak rendezését,
kapcsoldsat.

Az MH halézatdhoz a nyilvanos mobiltelefon szolgaltaték rendszere, illetve a
rendvédelmi szervek altal haszndlt TETRA rendszer képes belépni. A kézpontokat
tekintve a rendszerben még mikodnek ISDN, és mar IP alapu rendszerek, de ezek
csatlakozasi fellilete a jelenlegi rendszerek szempontjdbdl azonos, ezért nem
sziikséges azok csatlakozasat kétszer megvizsgalni.

A csatlakozas rendszerszintl megvizsgalashoz a Magyar Honvédségben alkalmazott
HiCom, illetve HiPath rendszereket érdemes bemutatni.

HiCom rendszerbe keriilése

1998-ban a Magyar Honvédség tavkozl6 halézatdnak modernizaldsat a Siemens
nyerte el, egy MH altal meghirdetett kapcsolastechnikai palyazaton a HiCom 300E
alkdzpont csaladdal.

A rendszer a palyazat kiirasanak id6pontjaban a kor szinvonaldnak eleget tevé
modern kapcsoldkézpontnak szamitott, képes volt biztositani a legmodernebb
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tavkozlési szolgdltatdsokat, lehet&séget biztosit a mar meglévé rendszerekhez vald
csatlakozashoz, illetve a tabori rendszerekhez valé csatlakozas lehet8ségét is
lehetévé tette.

A rendszer nagy rugalmassagot mutatott a mads strukturdju rendszerekhez vald
csatlakozassal szemben, mivel kilonb6z6 interfészek alakithatdéak ki rajta,
kiilonb6z6 tipusu kartydkkal, amit a gyartd cég tervez, gyart és biztosit az MH
szamara. Ezzel szemben ezek javitasa mar nem oldhaté meg a régi rendszeren belil
kialakitott javité szervekkel, mivel magasan integralt, digitalis,
mikroprocesszorokkal, memdriaval ellatott kartydkat alkalmaznak. igy a javitasok
kimerilnek a kartyak cseréjével, és a tovabbi javitasokat a cég végzi, az ilyen szintd
hozzaférést nem is adhat a felhaszndldnak, mivel az a cég Uzleti érdekeit sértheti.

A HiCom 300 E/H 6sszehasonlitdsa

1998-t6l az MH altal hasznalt kapcsolékdzpontok kezdetben 2.0-4s verzidban
mUkodtek, mig a 2001-nél Ujabbak 3.0 verziészammal rendelkeztek. Az Uj szoftver
jelentés mértékben megvaltozott, tovabbd a kapcsolokdzpontok, a vezérl6-
kartyaszerkezet és a szekrények felépitése is valtozason ment keresztil. A szoftver
valtozasaval az elnevezést is mdodositottak. Az elsé verziot HiCom 300E V2.0-nak, az
Ujabbat pedig HiCom 300E V3.0-nak nevezték el. Mivel egységes szamozast akartak
bevezetni, ezért késGbb attértek a HiCom 300E (v2.0) és a HiCom 300H (v3.0)
elnevezésre. Mindkét rendszerbdl skaldzhaté kommunikacids rendszer épithet6 ki,
aminek jelent6sége a Magyar Honvédségen beliil a béke illetve haborus id6szakban
jelentkezd, gyorsan valtozé igények rugalmas kiszolgalasa.Az alkdzpont mindkét
valtozata azonos szoftvert és azonos perifériakartydkat alkalmazza, tovabbd a
vezérlSkartydk tobbsége is megegyezik.

HiCom 300 E

A 2.0 verzi6 egy alapszekrénybll és egy feladattél fliggben opcionalis
bovit6szekrénybdl all. Az alapszerkrény tartalma egy vezérl6kartya és 10 periféria
kartyahely. Az alapszekrény ezaltal 240 portot tartalmaz. Ez a szam csak elméleti
maximum, mivel a tronkkartydk 24-nél kevesebb portot tartalmaznak. A
bévitészekrényekben 16 periféria kartyahely van, amivel 382 portot tud kiszolgalni.
igy egy alkdzpont teljesen kiépitve 624 portot tud biztositani.

HiCom 350 E

A HiCom 350 E az els6 generdcios csalad nagyobbik tagja, ami egy alapszekrénybdl
és két bovitSszekrénybdl all. igy az elérhetd portszdm maximalis értéke 5760-ra
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nétt. Fizikai megvaldsitasban az el6djéhez képest annyi kiilénbség van, hogy ez a
verzidé mar nincs falra felszerelhetd kivitelben, mig a HiCom 300 E igen.

HiCom 350 H alkdzpont

Az el6z6 rendszerhez képest a tdpellatas elrendezésében tortént a legnagyobb
valtozas. Az egyes rekeszek tdpellatasa a kiépitéstl fliggben egy vagy két
tdpegység dobozbdl torténik.

A szekrények bdvitését ebben a rendszerben is Ujabb rekeszek beillesztésével
végezhetjuk. A kartyarekeszek maximalis szama most is 15, ezaltal a a portok
darabszdma tovdbbra is 5760 (15 periféria kartyarekesz x 16 kartyarekesz x 24 port)

HiPath 4000

Az IP technoldgidt tamogaté alkézpont a HiPath 4000. A rendszer kialakitasa
alapvetéen kétféle lehet. Az G alkdzpont kialakithaté a HiCom 300 E/H csalad
konverzidjaval, illetve a gyartd altal mar kialakitasra kerilt cPCl, belsé felilettel
csatlakozo szekrénnyel. A konverzidé az IP halézathoz torténd csatlakozas részére
szlikséges modulok cseréjével hajthatd végre, ami a vezérlGkartya, atjaré modulok
és a HiPath manager szoftver. A konverzié utan a HiPath 4000 V2.0 rendszerré
alakithata.

A HiPath 4000 rendszer modularis felépitése kétféle lehet a felhasznaldk szamat
figyelembe véve, ezek adatait a kovetkez6 tablazat mutatja.

Koézvetleniil IP halézaton Digitalis el6fizetdi
csatlakoztathato elosztott Acces Point-csatlakozaés
Acces point-ok ok szdma

HiPath 4300 |max 3 max 40 max 2000

HiPath 4500 |max 15 max 83 max 12000

1. szamu tablazat: HiPath 4300 és 450 csatlakozasi és hozzaférési pontok szama

A perifériarekeszek vezérlését itt is a LTUCA®® vezérlkartya végzi. Minden egyes
bévit6 perifériarekeszhez kotelez6 elhelyezni egy vezérl6kartyat. A rendszer az
esetleges hibdak, szolgdltatds varatlan sziineteltetésének elkeriilése végett, egy
ugynevezett ,Tulélé egységet” alkalmaz. Ez az egység a CSAPE, amely képes a
rendszert szigetekre osztani és a még m(ikodé részeket kimaradas nélkil vezérelni.

® Line Trunk Unit Control Advanced
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Ezért a tulélé egység tartalmaz sajat vezérl6kartyat (DSCXL), magneto-optikai
meghajtét (MO), merevlemezt (HD) és sajat tapegységet (ACPCl vagy DCPCI).

A HiPath rendszer hardverszintl szolgaltatasanak f& modulja az STMI®” modul — IP
tronk kdartya. A rendszer tamogatja a GateWay modullal megvaldsithatd
szolgaltatasokat. Ez a modul végzi a PCM haldzatokbodl érkezé jelek IP csomagokka
torténd konvertalasat, amit 10/100 Base- T Lan porton tovabbit az IP halézat felé.
Az NCUI modul egy IP vezérl6 egység, ami az IP halézatokban elhelyezett
hozzaférési portokban, mint kézponti vezérl6kartya végzi az elosztott kapcsolasokat.
A modul 60, illetve 120 csatorna kapacitdsu valtozatokban biztositja a hozzaférési
pont csatlakozdasat a HiPath 4000 rendszerhez az IP halézaton keresztiil.

A tovabbi feladatokra hasznalt perifériakdrtya megegyezik az el6bbiekben
ismertetett HiCom rendszernél hasznalt modulokkal. Ezeket a kovetkezd
alfejezetben ismertetni fogom, és kiemelem azokat melyek az el6z6 fejezetekben
vizsgalt rendszerekhez kapcsolddnak.

Kartyak tipusai

A kartyak harom nagy csoportba sorolhaték, ezek a Periféria rekeszvezérlé kartyak,
a Tronk kartyak és a vonali el6fizeté kartyak. Ezek csoportositdsa és a kartydk
tipusai az aldbbi abran lathatok.

HiCom kartyak

Periféria Tronk Vonali
rekeszvezérlé kartya eldfizetdi
kartya kartya
Digitalis Analég Digitalis Analég Digitalis
LTUCE TMCOW DIUN2 SLMA24 SLC16
TMEMW DIUN4 SLMO24 WAML
TMLRB STMD SLMOP
TMLBL SLMS-Sq
DIUS2 SLMN
SLMB

2. szamu tablazat: HiCom kartya tipusok

¥ Subscriber Trunk Module IP
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A katonai haldzathoz torténd csatlakozds szempontjabdl nem sziikséges az 6sszes
kartya ismertetése, ezért csak azokat mutatjuk be, amelyeket ezen feladatokra
hasznalunk. Ezek a DIUS2, DIUN2, DIUN4 és a SLC16 kartydk. El6szor a Digitdlis
tronk csatlakozasi kartydkat fogom bemutatni és azt, hogy az azokhoz csatlakozd
GSM és EDR rendszerek milyen fizikai Uton tovabbitjak az adatokat, illetve hogyan
épitik fel a hivast a belsd rendszer felé. Ezutan a vonali el6fizet6k kartyak kozil a
SLC16-0s modult, és az ahhoz csatlakozé DECT rendszer infrastrukturdjat fejtjik ki.

DIUS2, DIUN2, DIUN4 kdrtya

2Mb/s-os digitalis tronk csatlakozas. Digital Unit for ISDN kartya két, ITU-T
ajanlasoknak megfelel6 ISDN interfészt biztosit. Mindkét port atviteli sebessége 2
Mbit/sec. A vonalon HDB3 vonali kédolast alkalmaznak, és 30B+1D szinkronizacios
csatorna van definidlva, mindegyik 64 kbit/sec-os sebességgel. A modulokat 6
illetve tarskdzponti irdnyokban alkalmazzak, négyhuzalos csatlakozasi feliileten. A
vonal csatlakozdsa El-es (koaxidlis) csatlakozassal torténik, melynek megengedett
tavolsaga 240m. A DIUN2/4-es kartydk mar optikai kabeles csatlakozast
biztositanak, illetve az elnevezésbdl szarmazd 2 és 4 portal rendelkeznek. Az MH
stacioner hdlézatahoz ezen modul segitségével csatlakozik kiilsé szolgaltatétdl, az
Internet szolgaltatds, a GSM haldzatok és a rendvédelmi szervek altal hasznalt EDR
(TETRA) rendszer. A kovetkezékben ezek kozil a cellds rendszerek kapcsolatat
fogjuk attekinteni.

2. Nyilvanos mobil cellas halézatok csatlakozasa

Az MH stacioner rendszeréhez csatlakozd nyilvdnos mobil cellds rendszerek
vizsgalatakor ki kell jelenteni, hogy 2014-ben a szolgaltaték maghalézata mar
teljesen IP alapu, tehat a rendszer mar nem hasznal ISDN vonalakat. A HiPath 4000
v4 elsédleges csatlakozasi felliletnek az IP rendszerstrukturat hatarozza meg. A
szolgaltatohoz egy HG 3500 IP atjaron keresztil kapcsolddik, mely tokéletes
illesztést biztosit az IP infrastruktirdhoz. Az atjaré haszndlatdval az adat- és
beszédatvitel a megszokott funkciok megtartasaval, egyetlen haldzaton belil
lebonyolithatd, ami a koltségek jelent6s mérték(i csokkenését teszi lehetévé.

A HG 3500 IP atjard szolgaltatasai:
e Beszédtomorités (G.723, G.729)
e Redundans LAN interfész

e Visszhang elnyomas (G.168)

Realtime fax IP halézaton keresztil
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H.235 (integritds és hitelesités)
100 MB/s, teljes duplex
Beszéd kapcsolas / kézvetlen média

Osszekottetések:

Adaptiv jitter puffer.

Beszéd aktivitds detektdlds [Voice Activity Detection, VAD].
Komfort zaj generdlas.

Hal6zat menedzsment tamogatas.

Legfeljebb 120 egyidejl 0sszekottetés.

Flexibilis mellékadllomas illetve csatorna hozzarendelés (legfeljebb 240).
QoS az IEEE 802.1p/q szerint.

QoS adatgydijtés.

Nativ SIP.

SIP-Q V2 (csatlakozas HiPath 8000 V3.1 rendszerhez).
Jelzés- és beszédtitkositas.

MH bels6 vonalas telefontdl és GSM mobildllomas irdnyaban torténd hivasfelépités

A tdarcsazott telefonszdamot a belsé vonalrél a HiCom, illetve HiPath rendszer
fogadja.

A rendszer eldonti, hogy a szdm kils6é nyilvanos haldzat azonositéja vagy nem (a
jelenlegi esetben egy GSM telefon azonositdja).

Az alkozpont felveszi a szolgaltatd alkdzpontjaval a kapcsolatot.

A szolgdltaté alkozpontja azonositja az IAM®® jelzést.

Az IAM jelzés bekeril a GSM szolgédltaté MSC-be (GMSC)

Az IAM jelzésben a hivott fél MSISDN® szédma utal arra a HLR-re, amely a hivott
fél SIM kértyajahoz tartozéd IMSI®® szamot tartalmazza

A HLR ellenérzi a tarcsazott szam létezését, majd az altala bejegyzett VLR-t4l
lekéri a mobildllomas MS roaming szamat.

Ezt a szamot visszakildi a GMSC-nek.

A GMSC jelzi az elérési utat az OMS-nek.

® initial adress — hivaskezdeményez8 cimiizenet
8 Mobil Allomas Nemzetkdzi ISDN Szama
% Nemzetkdzi Mobil Allomds Azonosité
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e Az OMS az adatok alapjan atadja az Osszekottetést az adott teriiletért felelGs
MSC-nek.

o Az illetékes MSC lekérdezi a VLR-t a mobildllomas tartézkodasi helyérdl, illetve
elérhetGségi allapotarol.

e Ha a VLR azt a jelzést adja, hogy az el6fizet6 ,elérhet6”, akkor az MSC
kezdeményezi a keresS radidhivast, és a VLR azt az 0Osszes hozzatartozd
radidzénaban végrehaijtja.

e Amikor megtalalja a mobil allomast, akkor az valaszjelet kild a keresd hivasra
az adott cellabdl.

e Ezutdn az VLR és az MSC elvégez minden biztonsdagi ellenGrzést, majd jelzi az
ellenallomasnak, hogy a hivas felépiil.

& ][ ][iﬁfsiz‘szt;][ casc || mr ]E ][ ows |[_ i )

4. szamu 4bra: MH beld halézat hivasfelépitése a GSM rendszer irdnyaba

3. TETRA haldzatok csatlakozasa

Magyarorszagon a Telekom és a T-Mobile altal létrehozott Pro-M Professzionalis
Mobilradié Zrt. aprilis 5-ig befejezte az EDR (Egységes Digitalis Radio-tavkozIls
Rendszer) els6 fazisanak letelepitését, amely 34 bazisallomast, és nem kevesebb,
mint 14 ezer késziléket jelent.

A rendszert ugy fejlesztették ki, hogy mind ISDN, mind IP iranyban képes legyen
kommunikalni kilonboz6 rendszerekkel, ezt a funkciét ,Hook of”-nak nevezzik,
ahol el6re meghatarozott azonositok hasznalataval képes PSTN, PABX, PBX, GSM
halézatok irdnyaba 6sszekottetést Iétesiteni.

A Nokia altal kifejlesztett TETRA rendszer fejlett integracids eszk6zokkel rendelkezik,
melyek a kiterjedtebb informatikai és tavkozlési hdldzatok iranyaba torténd
csatlakozast segiti el6. A TETRA rendszer és a szervezet IP hdldézata kozotti
Osszekottetés megvaldsitasa torténhet (dedikalt) bérelt vonalon, illetve interneten
keresztl, titkositott (IPSec) csatornan, tovdbbd a DXT-n keresztiil kapcsolddhat
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PCM strukturdval az ISDN, PSTN haldzatok felé is. A TETRA hdldzaton beliil az egyes
szervezetekhez tartozd IP forgalom integritasat és biztonsagossagat a GSM/GPRS
technoldgiaban mar bevalt GTP (GPRS Tunneling Protocol) tunneling biztositja.
Ezaltal az MH stacioner halézatahoz torténd csatlakozasakor két kiilonb6z6 elérési
utat is meg tudunk vizsgalni. Az alabbi dbrakon az IP és a vonalkapcsolt megoldasok
l[athatok.

Kapcsolddas az P i o
i Atjard . e
adathaléazthoz, 1 1 LAN
. =T | |
internet =
szolgaltatohoz
DXTT Diszpécser rendszer
Atjaré /\l
PSTN, ISDN _ ier—=="" ’
hélézatok — |

PCM rendszer

IP haldzat

5. szamu abra: PCM és IP elérési utak a TETRA haldzatban

IP halézaton torténd csatlakozas

A TETRA szabvanyositdsa alatt a fejleszték még X.25-6s 1 alkalmazasok
elterjedésében lattak a jovét, de a gyakorlatban mar az informatikai halézatokban
mar az IP alapu alkalmazdasok terjedtek el, amit kdvettek a szabvanyositék is. A
TETRA- IP adatforgalom elve hasonld a GSM - GPRS rendszerekben

1

L A CCITT altal a csomagkapcsolt halézatokhoz kidolgozott szabvényos interfész protokoll (altaldban

64 kbit/s)
169



HIRVILLAM —SIGNAL BADGE
2014/2. szam

megvaldsitotthoz. Az elv az, hogy az adott cella éppen nem hasznalt csatornait a
rendszer mindig annak a felhasznaldnak osztja ki, aki éppen adatot akar tovabbitani.
A technolégia tokéletesen illeszkedik a csomagkapcsolt adatforgalomra jellemz6
szakaszos atviteli kapacitas igényhez.

A TETRA-IP rendszere a végfelhasznaléi alkalmazasok szempontjabdl teljes
hasonlésagot mutat barmely IP technolégiat hasznalé végberendezéshez, mivel a
radidtermindlok rendelkeznek beépitett WAP bongészével.

PCM alapu SDS &sszekottetések:

A jelenlegi technikai megoldasokat ismerve azt feltételeznénk, hogy az IP
adatatviteli szolgdltatas a legjobb vdlasztds minden esetben. A megfelel6
adatatviteli technika megvalasztasa el6tt fontos azt megvizsgdlni, hogy milyen a
feladat prioritasa. Az IP technoldgia allandé logikai kapcsolatot jelent a terminalok
kozott, de a hatranya, hogy a radidcsatornan torténd adatatvitelhez a cellak éppen
aktualis szabad kapacitasat hasznalja fel, ezdltal a felhasznaléknak az adatatviteli
sebesség nem garantdlhatd. Ennek a problémdanak a megoldasara fejlesztették ki az
SDS alapu atvitelt, melynek a Iényege, hogy ha az adott celldban a rendelkezésre
allo teljes kapacitdst lefoglaljak, az SDS lzenet akkor is magas prioritasu Gizenetként
azonnal kézbesll. Természetesen ennek vannak korlatai, mégpedig a legnagyobb,
SDS 4-es tipusu lizenet maximalis mérete nem haladhatja meg az 251 bajtot. Ilyen
formatumot hasznalnak a tavfelligyeleti, tavmérési alkalmazasok, vagy a GPS-t
hasznalé flottamenedzsment megoldasok.

Csatlakozas az alkb6zponthoz

A technoldgiat megvizsgalva megallapithatjuk, hogy a TETRA duplikdlt kapcsolatot
épitett ki a belsé rendszerében, de a stacioner haldzathoz torténé csatlakozas
mégis csak szimplex kapcsolat, mivel a TETRA IP és PCM alapu haldzata is az
Internet szolgaltatohoz kapcsolédik.

Ezaltal a TETRA az MH stacioner haldozathoz, bérelt vonalon keresztill optikai
kabelen csatlakozik a Beligyminisztérium Teve utcai székhazaba, ahonnan egy
atjarén keresztil 2Mb-os tronkon, mikrohulldamid atjatszokon kapcsolédik a
Honvédelmi Minisztérium Lehel utcai illetve Balaton utcai székhelyére, ahol HiPath
4000-es alkozpontokba DIUS2-es modulon keresztiil képes a csatlakozasra. A
rendszer strukturdja az aldbbi dbran lathato.
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6. szamu abra: TETRA haldzat csatlakozas az MH stacioner rendszeréhez
4. DECT rendszerek csatlakozasa

SLC16 — Cordless Dect bazisdllomds kartya

A HiPath Cordless Enterprise rendszer egyik alkotéeleme az SLC16-os modul, DECT
rendszerli bazisdllomasok kiszolgalasdra szolgadl. A kartya a HiCom 300-as
sorozathoz késziilt, a tovabbi kozpontokba valé felhaszndlas esetén adapter
sziikséges a csatlakoztatdsdhoz. Egy kartyara 16db bazisdllomas csatlakoztathato fel,
és kozponti tapldlassal latja el azokat tapfesziiltséggel. Egy HiCom 350E tipusu
kézpontba maximalisan 4db SLC16 kartya helyezhet§ be.

Halézatba kapcsolt HiPath 4000, HiCom 300, 300E, 300H koézpontok esetén —
elosztott vezérléssel — maximum 16 rendszerbdl all6, 6sszesen 120 SLC16 modult
kezel6 halézat hozhato létre. A modulok kezelik az aktualis el6fizet6i adatbazist, és
vezérlik a mobilitds funkcidkat (romaing és handover megszakitas nélkil). A DECT
bazisallomasok hozzdk létre a cellas vezetéknélkili kommunikacidt, és 1-3 Upo/E
interfésszel csatlakozik az SLC16 modulhoz, ezaltal az ISDN rendszerhez is. Az Upo/E
interfész tavolsaga a kdbel min&ségétdl fliggben 2000m-ig terjedhet.
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A DECT mobildllomasok vezérlését és jogosultsdgai a HiPath rendszer
kunfigurdlasaval lehet beallitani. Ha a DECT rendszer jogosult a nyilvdnos
szolgaltatok irdnydba torténd hivaskezdeményezésre, akkor optikai interfészen
kapcsolddhat a bérelt vonalhoz. A hivott fél nem az alkdzpontban beallitott 4
karakterd hivdsazonositot, hanem a bérelt vonalhoz kirendelt 11 karakter(
hivoszamot latja. Ha a hivaskezdeményez6 masik alkézponthoz csatlakozé, DECT
mobil 3llomast hiv, akkor a hivott &allomashoz tartozé 4 karakterbdl allé
hivdsazonositot kapja meg. A DECT bels6 és kiils6é iranyba torténd csatlakozasi
modjait az aldbbi dbran lathatjuk.

Szolgaltato alkdzpontja

7. szamu abra: DECT rendszer csatlakozdsa a MH stacioner halézataba
OSSZEGZES

A nyilvdnos, kozcéli mobil cellds technoldgidk bebizonyitottdk azt a feltevést,
miszerint ezen technoldgidk robbanasszer( fejlédésen mentek keresztil, nagyon
rovid id6intervallumon belill. A nyilvdnos rendszerek is a vezetékes rendszereket
kovetve az analég vonalkapcsolt technikaktdl indultak és ma elmondhatd, hogy
nem csak a hozzaférési rétegben, hanem a teljes maghaldzatig csomagkapcsolt IP
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alapu technoldgiara valtottak. Tovabba belathatd, hogy a jelenlegi technoldgiai
fejlédés még képes a felhaszndlok sokasaganak, szinte évrél évre felmerilé Uj
elvardsainak kiszolgaldsdara, és a rendszer rugalmas fejlesztésére.

A kiuloncéld mobil cellds hdlézatok, melyeket a Magyar Honvédségben is
alkalmaznak jelenleg a hirado- és informatikai rendszerekkel szemben tamasztott
kovetelménynek eleget tesznek. A jovBbeli hosszan tartdé alkalmazasuk biztositott,
nem sziikséges rendszerek cseréje.

Perspektivikusnak latszik a CDMA rendszer katonai rendszerek irdnydba torténd
fejlesztése és a misszids tevékenységben, eszkdzokben valé jov6beni megjelenése.
A stacioner hirrendszer alaphirkézpont elemeinek IP irdnyban torténd
fejlesztésének létjogosultsaga fennadll, a ma ismert technoldgidk szabvanyait
figyelembe véve lathatd, hogy a rendszer még hosszu ideig képes lesz tdmogatni az
MH allandé rendszerét. Mivel az alkézpontok csatlakozasi fellletei rugalmasan
valtoztathatdak, tovdbba a jelenlegi technolégidk maghaldzatai az IP irdnydban
nyitottak, ezdltal a csatlakozas kérdését konnyen megvalaszolhatdnak tekinthetjiik.
A MH stacioner rendszerét 0sszekot6 mikrohulldma atjatszé eszkdzokkel
részletesebben nem foglalkoztunk, de véleménylink szerint a szolgaltatoktol bérelt
vonalak sokkal nagyobb sdvszélességben tamogathatjdk a rendszert, ezdltal a
jov6ében esetleg bevezetésre kerllé elektronikus iratkezel§ rendszerek, bazisok
kozotti forgalmanak nagyobb részét ezek az atviteli utak fogjak kiszolgalni.
Meglatasunk szerint a jov6ben inkabb a hiradd- és informatikai rendszer atviteli
technikai fejlesztésére kell fektetni a nagyobb hangsulyt.
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