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Koszonto

Tisztelettel készontjiik Ont, Kedves Kolléga, Tisztelt Olvasé!

Tavaszi féléviink sikeres volt. Kimondottan. Hallgatdinkkal csak egy bajunk volt,
nem volt velik baj. Terveink sikeriiltek mind oktatdsi, mind tudomadnyos
szempontbdl.

Tehat a 2014/15. tanév tavaszi szemesztere kedvez&en alakult oktatasi egységilink
szdmdra. Szokasainkhoz hiven ismételten megszerveztiik Balatonkenesén a
Nemzetk6zi Katonai Informdciobiztonsdgi Konferencidt, amelyet eredményesnek
értékelték mind a résztvevdk, mind a szervezdk.

Természetesen a tars tanszékek egylittmkodésével sikeres kiképzési gyakorlatokat
folytattunk Piispokszilagyon, illetve Ocsan.

Hadnagyaink kozil egy, a 2011-ben végzett volt névendékiink Szalai Maté hdgy.
kilszolgalatra indult, ugyanakkor idén hatan végeztek a 2011-13-as évfolyamokbdl
az Obudai Egyetemen okleveles villamosmérnokként, biztonsagtechnikai
mérnokként, illetve mérnok-tanarként. Oriliink ennek, hiszen a BSc felkészitésiink
ezek szerint megfelel6 alapot adott az MSc szak problémamentes, sikeres
elvégzéséhez.

Végz8s hallgatdink sikeres zardvizsgat tettek (Bertok Adam htj., Domokos Maté htj.,
GOomor Réka htj., Kappeller Zsolt htj., Szabd Gergd htj., Szabd Kristéf htj., Szabd
Szilvia htj. és Szanyi Sandor htj.), igy szeptembertél elfoglalhatjak uj,
felel6sségteljes beosztasukat.

Remélem, hogy egy kellemes nyari kikapcsolédast kovetGen, Gsszel, kozdsségiink
ismét folytatja oktatasi, kutatasi és tudomdanyos munkdjat szakmai kulturank
elmélyitése és hirneviink bévitése érdekében.

Ezen gondolatok jegyében kivanunk kellemes id6toltést az idei év elsé szdmdanak
attekintéséhez!

Budapest, 2015. junius 30.
Pandi Erik
a Szerkeszt6bizottsag
elnoke
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Pausits Péter" - Sz6gi Gdbor® - Fédi Gébor’: Biztonsdgtechnikai szempontok az
osztott munkatérben miikédé robotok esetén

Absztrakt

A robotok folyamatos nagyléptékli fejlesztésének kbszénhetéen, a eléremutatd
statisztikdk alapjan 2020-ra vdrhatéan minden hdztartdsra jutni fog dtlagosan egy
olyan robot, amelynek fizikai méretébdl és erejébbl addoddan komoly veszélyforrdst
jelent a vele egy térben elhelyezkedé személyre. Legyen az kezeld, kiszolgdlt
személy, vagy akdr sebészeti beavatkozds alatt dllé beteg. A rohamosan fejlédé
eszkézéket nem minden esetben kéveti a megfeleld biztonsdgtechnikai szabdlyozds.
Viszont ez a jovében elengedhetetlen lesz, mert kiilénben a fejlesztések
koordindlatlanul fognak térténni és a kivitelezés sordn nem a biztonsdg és a
kockdzatok csbkkentése lesz az elsédleges szempont, hanem az anyagi érdek.
Viszont eqgy ipari robottal ellentétben, baleset esetén a gazdasdgi és erkdlcsi
hdtranyndl nagyobb veszély fenyeget minket, az emberi élet kockdztatdsa. Ennek
érdekében, szamos kockdzatcsékkenté szabdlyozdst kell megalkotni, annak
érdekében, hogy a fejlesztések a biztonsdgos hatdrok kézétt maradjanak. Ennek
érdekében viszont el6remutaté nemzetkézi szabvdnyositdsra és moderdldsra van
sziikség, amelyet minden fejlesztének, gydrténak és felhaszndlonak a
legszigorubban alkalmaznia kell.

Abstract
This article shows development of robots.

Bevezetés

A vilag fejlédése soran mindig igény volt a termel6 berendezések és termelési
eljarasok fejlesztésére. A céhek manufakturadk kialakulasat kovetéen minden
terileten igény mutatkozott az emberi tényez6k novelésére. A 18. szazadi ipari
forradalom kirobbandsahoz vezet6 ut kiemelt mérféldkdve volt a James Watt altal
megalkotott g6zgép, mint az els6 olyan eszkdz, amellyel nagysagrendekkel nagyobb
mozgasi energidt tudtak elGallitani az emberi er6hoz képest. Ezzel egyltt
megsziiletett egy Uj, kordbban nem ismert mértékegység az Sl rendszerben a Watt,
mint a teljesitmény mértékegysége. Innentsl kezdve rohamosan fejl6dott az
elGallitott mozgasi energia minél jobb nagyobb hatasfokd felhasznalasa. A

! OE Biztonsagtudomanyi Doktori Iskola
% okl. biztonsagtechnikai mérnok
*OE Biztonsagtudomanyi Doktori Iskola
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felhasznalds els6sorban az ipari termelésben jelent meg, ami az Ipari Forradalom
kirobbandsdhoz vezetett. Innentdl kezdve egy kordbban nem Ilatott rohamos
fejl6dés kezd6dott meg az ipari szerszamgépek, megmunkalé egységek teriletén. A
termel8 berendezések fejl6dése mar a 19. szazadban elérte azt a pontot, hogy nem
volt elegendd a g6zgép altal elallitott energia, ennek hatdsara szamos fejlesztés
kovetkezett be mas hajtdanyag felhaszndldsa mellett, amig Nikolaus August Otto
1876-ban szabadalmaztatta az els6 négylutemd belsGégésli motort, az Otto-motort.
Ezzel az energiaval Ujabb nagy ugrds kovetkezett be a fejl6édésben, hiszen a
gbzgéphez képest lényegesen nagyobb energidt tudtak elGallitani. Ezzel
parhuzamosan igény szlletett a dinamd, mint villamos energia el6allitd
berendezésre, amellyel a vildg tobb pontjan kisérleteztek. Mar Jedlik Anyosnak
1861-ben sikerilt a mozgdsi energiabdl villamos energiat eldallitani, de végil Ernst
Werner von Siemens szabadalmaztatta 1866-ban. Felismerték, hogy a villamos
energianak kiemelt elénye minden mas energidhoz képest, hogy kell6 képen
szabalyozhatd, gazdasagosan szallithatd az elGallitétél a felhasznaldig. Gyorsan
felismerték a villamos energia elényét az ipari alkalmazasban. Hosszu és széles kor(
alkatrész fejlesztések kovetkeztében 1952-ben Neumann Janos vezetésével
megalkottdk az elsd, a villamos energiat informdacié tdrolasara hasznositd
szamitégépet, amelynek elvi m(ikodését a mai napig alkalmazzak a szamitégépek
fejlesztésében, melyet Neumann-elvként emlitiink. Az elmult tébb mint 60 év
fejlesztései bizonyitottdk, hogy a szabalyozas, vezérlés, termelés, megmunkalas,
kommunikacio, informacié tarolds terlletén elengedhetetlen feltétel a villamos
energia jelenléte.

A villamos energia, mint mozgdasi energia, mint pedig informaciétarolashoz
szilkséges energia hasznositasa Ota, a fejlesztések sordn kiemelt figyelmet kaptak a
robotok, mint a mesterséges intelligencia megvaldsitdsa és az emberi tényezdk
hatranyainak kikiszobolésére, illetve az energia megnovelésére alkalmazott
elektromechanikai gépezet. A megnovekedett energia kezdetekben sulyos
balesetekkel jart, mert nem volt kiforrott biztonsagtechnikai szabvany, irdnyelv a
robotok alkalmazasara. Jelenleg a robotokat elsGsorban az ipari kdrnyezetben
alkalmazzak, amelyekhez mar a legmodernebb biztonsagtechnikai elGirasok vannak
rendelve, melyek normalis zemben kizarjdk a legaprobb sériilés el6forduldsat is.
Mivel a robotok jelenleg képesek 6nallé vagy kezelGszemélyzet felligyeletével ipari
mUiveletek végrehajtdsara, anélkil, hogy fizikai kapcsolatba kerilnének él6
szervezettel. Az osztott munkatér kizardsaval a lehet6 legminimalisabbra
csokkenthetd a személyi sériilés lehetfsége. Ezzel egylitt megoldasra kerilt a
gazdasagilag nem kifejezhetd kar lehet6sége, az ember sériilése. De az Gnmagdaban
okozott kar lehet6sége még tovabbra is fent all, ami viszont csak gazdasagi karként
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vezethet6 le. Viszont az automatizdlas tovabbi fejl6édése szamos terlileten
korlatokat okoz, amennyiben nem hasznalhatd az ember-gép dltali osztott tér
lehet6sége. Kozel 30 éve folynak kutatdsok az orvosi és szerviz robotok
fejlesztésében, amely 6nmagdaba foglalja az osztott munkatér alkalmazdsat. Hiszen
egy sebészeti robot alkalmazasa soran kizart, hogy ne érintkezzen fizikailag a robot
egyes eleme akdr a kezel§ személyzettel, akdr a beteggel. Ennek kdvetkeztében
egyre komolyabban folynak kutatdsok az osztott munkatér lehet6
legbiztonsdgosabba tételére.

A cikk sordn bemutatdst kap egy komplex robot cella biztonsagtechnikai kérdései
elektronikai, mechanikus és szoftveres oldalrél. Megismerhetjiik az iparban
alkalmazott robotokra vonatkozd biztonsagtechnikai el6irasokat és ezek
alkalmazasait, tovdbba az osztott munkatér veszélyeit, az emberi tényez6ben rejlé
veszélyeket.

1. Biztonsagelemzés

A fejl6édés és a multban bekdvetkezett balesetek hatasara egyre komolyabb
figyelmet kap a biztonsagelemzés és ezen belill els6sorban a kockazatelemzés.
Felismerésre taldlt, hogy amennyiben a kockazatelemzést a kezdetektdl fogva
alkalmazzdk, szamos bekovetkezett baleset megel6zhetd. Legyen az személyi
sériilés vagy gazdasagi- illetve erkdlcsi hatranyt okozd baleset. Viszont ehhez a
koncepcié kidolgozasatél kezdve, a tervezésen, gyartason, belizemelésen at a
hasznalat soran mindig szem el6tt kell tartani a kockazat elemzés feladatat. Ennek
kovetkeztében szamos kockdazatelemzési eljaras kerilt kidolgozasra, amely
els6sorban matematikai valdszinliség szamitdst és matematikai statisztikai
szamitasokat alkalmaz. Kimondhatd, hogy a kockazatkezelés sordn a kockazat soha
nem csOkkenthetd nullara, viszont mindent el kell kovetni, hogy a lehet6 legkisebb
mértékire csokkentsiik a baleset bekovetkezésének valdszinliségét.

A kockazatelemzés soran egy modellt kell felallitani, ami a lehet6 legéletszeriibben
modellezi le az adott gépet, helyzetet, kornyezetet és a személyzettel vald
kapcsolatot.

Az alkalmazott eljarasok

El6zetes veszélyelemzés

Ezen eljarast akkor célszer(i alkalmazni, amikor egy olyan gép, kornyezet fejlesztése
torténik, amirél nincs vagy csak nagyon kevés tapasztalati informacié all
rendelkezésre. Ezek elsGsorban a kisérleti, fejlesztési gépek tervezésénél fordul elé.
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Ezen eljards kiemelt szereppel bir a koncepcié alkotdsi és tervezési fazisban.
llyenkor egy fadbrat kapunk a lehetséges veszélyhelyzetekrél, veszélyforrasokrdl, a
veszélyek egészségkarositd mértékérél. Majd rangsoroljdk a veszélyesség
mértékének megfelel6en a helyzeteket. Minden veszélyes helyzethez kidolgozasra
keriil egy eljaras, ami feltételezhet6en csdkkenti a kockazatot.

Hibafa elemzés

Az elemzés célja, hogy alaposan megvizsgaljak az 6sszes lehetséges bekovetkezd
balesetet, és |épésrdl Iépésre feltarjdk a bekovetkezés okdat. Ezen kutatds sordn
minden korlilményt, kdrnyezeti-, emberi tényez6t szamitasba vesznek és teljesen a
legaprobb kezdeti problémaig visszavezetik a folyamatot. Minden olyan szinten,
ahol hiba kovetkezhet be, értékelik és a lehet6ségekhez mérten minimalisra
csokkentik a hiba mértékét. Koztudott, hogy egy baleset bekdvetkezéséhez egy
komplex, egymast kovet6é hibdk bekovetkezésére van sziikség, nagyon ritka az az
eset amikor egy tényez6 hatdrozza meg a balesetet. ElsGsorban azért, mert ezen
események bekovetkezése lathatd, igy konnyedén elkeriilhet6. A kockazatot
altaldban egymadsra épils, nem tervezett események sorozatanak bekdvetkezése
jelenti. Ezen elemzés a lehet6 legkordbban kivanja megoldani a problémat és igy
egyben a bekovetkezés kockazatat csokkenteni.

2Mivan, ha..” elemzés

Az eljaras olyan kis komplexitasu rendszer alkalmazasa soran kerul latotérbe,
amikor az el6z6ekben ismertetett hibafolyamat mélysége 2 szintig terjed. Ezt az
eljdrast a komplexebb rendszerek esetében is célszerd alkalmazni, azon
veszélyforrasokra, amelyek trividlisak. Ezzel a médszerrel érdemes vizsgdlni, a mar
kiépitett biztonsagi rendszereket is, mégpedig a biztonsagi rendszer
meghibasodasara vald tekintettel. Pl. ,Mi van, ha a biztonsagi villamos haldézatban
vezetékszakadas kovetkezik be?”. Igy minden egyes részfeladat elemezhetd, és
amikor az elemzés nem jar eredménnyel, vagy tul komplex a bekovetkezés
feltételrendszere, akkor érdemes mas kockazatelemzési eljarast alkalmazni.

HAZOP (Hazard and Opreability Studies) elemzés

Egy kiemelten komplex elemzési eljards, amely sordan minden részegységnek
felel6se van, aki az adott teriilet szakért6je. Ennek megfeleléen megkeresik a
kapcsolédasi pontokat az egyes részteriletek kozott, és a csomopontbdl kiindulva
tarjak fel a baleset bekovetkezésének lehetfségét, és azonositjak a lehetséges
veszélyeket. Meghatarozzdk, hogy az egyes veszélyekhez milyen mértékben
kapcsolddik az adott részteriilet és feltarjak a lehetséges hibakat. Amennyiben nem
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képesek az esemény bekovetkezésének lehet6tGségét a nulldhoz kozeliteni,
kozOsen tesznek javaslatot biztonsagot novelG intézkedésekre.

Eseményfa elemzés

Az eseményfa elemzés sordn a hibafa mddszerhez hasonléan egymasra hatassal
[év6 események lancolatat tarjak fel. Csupdn itt a kezdeti eseménybdl indulnak ki,
és minden bekovetkezett esemény altal elinditott Ujabb folyamatot rogzitenek, gy
hogy egyértelmUen lathaté legyen az egymasra éplilés. Ezzel atlathatéva valik, hogy
milyen kovetkezményekkel jar, amennyiben egy, a kezdetben elhanyagolhato kis
mértékli esemény bekovetkezik. Lathatéva valik milyen lancfolyamatot képes
elinditani és ezaltal egy nagymértékl baleset bekovetkezéséhez vezethet.

Meghibdsoddsmdd és hatdselemzés

Ezen elemzés alkalmaval 6sszegy(jtésre keril az egyes elemek meghibdsodasanak
gyakorisaga és az azokhoz rendelhet6 kovetkezmények. Ezeket az elemzéseket
rendszeresen fellil szoktdk vizsgdlni a tapasztalatok figyelembevételével. Ezen
eljarast FMEA (Failure mode and effects analysis) elemzésnek is szoktak nevezni.
Egy FMEA elemzésbél egyértelmlen kideril, hogy a karbantartast, az egyes
egységeket milyen rendszerességgel kell cserélni. Itt minden meghibasodast
fluggetlenil kezelnek a tobbi meghibasodastol.

MOSAR (Method Organised for Systematic Analysis for Risk) elemzés

Ezen elemzés sordan a mar meglévé kockazatcsokkentd elemzéseket hatékonysagat
is vizsgdljak. Feltarjdak az alrendszerek kozotti kolcsénhatasokat. A kockazatok
elemzését kovetben kiértékelik a lehetséges kockdzatok elfogadhatdsagat, és
ennek eredményeként javaslatokat tesznek a megel6zések tovabbi fokozasa
érdekében.

2. Rendszertervezési mddszertan

Szamos kutatas, fejlesztés létezik annak érdekében, hogy olyan mddszertan
keriiljon kidolgozasra, amely a koncepciétdl a gyartason at a karbantartasig
iranymutatas legyen egy Uj robot fejlesztése soran. A jelenleg legfejlettebb
rendszer modszertan a hazard identification and safety insurance control (HISIS). A
HISIS javaslata, hogy a robotok fejlesztése esetén egy széleskorl csapatnak kell
egyltt dolgoznia, akik koziil mindenkinek figyelemmel kell lennie az alapelvekre. A
HISIS 7 alapelvet fogalmaz meg, amelyek alkalmazasaval minden aspektusbdl kell6
figyelmet kap a robot fejlesztése, tervezése, alkalmazasa és karbantartasa.
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A hét alapelv a kdvetkez6:
e ElGsirdsok és kovetelmények
e Veszély azonositas (Hl)
e Biztonsagi biztositd irdnyitas (SIC)
e Kritikus biztonsagi hatarok
o Fellgyelet és iranyitds
e lgazolas és validalas
e Rendszer folyamat rogzités és dokumentalas

Az alapelvek megfelel6 alkalmazdsa lehetévé teszi a robotok alkalmazasa
kovetkeztében felmeriil6 kockdzatok csokkentését. A kockdzat akkor csokkenthet6
a legminimalisabb szintre, ha a kezel6 személy id6ben felismeri a veszélyt, és kell6
id6ben reagal. A robotok szerepe nem csak a végrehajtandé mlveletig terjed ki,
hanem segitséget nyujt kezelGjének is a sztochasztikusan vagy determinisztikusan
felmerild veszély észlelésében, azonositasdaban, és amennyiben sziikséges azonnali
beavatkozdsban a baleset elkeriilése érdekében. A robotok segitségével toredékére
csokkentheté a reakcid id6, amennyiben a monitoring rendszer mintavételezési
idejébdl és reakcié idejébbl addddéan alkalmas a veszély megelGzésére vagy a
baleset, sériilés altal okozott kar legkisebb mértéklre torténd csdkkentésére. Ezen
folyamat megfelel6 min&ségben és id6ben torténd megvaldsitasahoz ad
maddszertant a HISIS.

3. A komplex robot cella

Egy komplex robot cella - legyen az ipari-, sebészeti- vagy szerviz robot — szamos 6,
biztonsagtechnikai szempontbdl egymastdl elkilonithets részegységbdl all. Ennek
érdekében a fejlesztés soran kilonb6z6 szakemberekre van szikség, annak
érdekében, hogy a lehet6 legmegbizhatédbb, kockdazatmentes termék keriljon
kifejlesztésre. A harom f6 részterilet az elektronika, a mechanika és a szoftver. A
kovetkez6kben az kerll bemutatdsra, hogy az egyes teriletek milyen sz{k
keresztmetszetekkel rendelkeznek biztonsagtechnikai szempontbdl, illetve ezeket
hogyan lehet feloldani, a baleset kockazatat csokkenteni.

Természetesen a kiilondlléd részterliletek egymassal szorosan egylitt miikddnek,
hiszen a kivant m(ivelet végrehajtdsahoz egymassal torténd szoros egylttm(ikodés
sziikséges, mert ennek hidanya is jelenthet veszélyforrast.
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4. Elektronika

Az elektromossag megjelenésétdl kezdve elengedhetetlen a villamos jel jelenléte
egy automatizdlt folyamatban. A szoftver a villamos jel tulajdonsagait képes
informaciéként kezelni, illetve az aktudtorok a villamos jel altal hordozott
informdacié alapjan képesek mozgdsi- és egyéb energiat szabalyozottan Iétrehozni.
Korabban léteztek teljesen mechanikus elven m(ikodé gyarté berendezések, amikor
a lyukkartydk mechanikailag hordoztdk az informdaciét. De jelenleg szoftveres és
ezzel egybekotve elektromos vezérlés nélkil mar gyakorlatilag elképzelhetetlen egy
mUveletet végrehajtd berendezés létezése.

Egy homogén rendszer mikodéséhez elengedhetetlen, hogy a kornyezeti és bels6
tulajdonsagokrél kapott kilonb6z6 informaciok egy adott villamos jellé
transzformaljuk. Természetesen a fejl6dés kdvetkeztében a villamos jel is tovabbi
modosuldsaira bonthatd, hiszen villamos jelnek tekintjik az analdég formdaban
megjelen6 amplitudo- vagy frekvencia moduldlt jelet és a digitalis formaban
megjelen6 PWM (Pulse Width Modulation) jelet is. Ennek ellenére a Neumann-
elven m(ikodsé szamitdgép csupan a binaris jeleket (1. sz. dbra) képes kezelni, illetve
binaris jel formajaban képes az informacidkat tovabbitani.

Konverterek Konverterek
Impulzus szélesség Impulzus szélesség
modulilt jel (PWM) Digitdlis jel Digitalis jel modulilt jel (PWM)
Frekvencia Frekvencia
maodulilt jel (FM) Digitlis jel Digitilis jel maodulilt jel (FM)
Amplitudd . i Amplitudd
modulilt jel {(AM) Digitalis jel Kozponti Digitalis jel modulilt jel (AM)
vezérld
egység
Analdg jel Analog jel
Digitalis jel Digitélis jel
Kapcsolt Kapcsolt
fesziiltségii jel Digitalis jel Digitilis jel fesziiltségii jel

P

1. sz. abra: ElGallitott villamos jelek kezelése és atalakitasa
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A kodzponti processzor bonyolultsdgatdl és fejletségétél fliggben lehet 4-8-16-32-64
bites rendszerl, amely a be- és kimenetek szempontjdbdl szintén kiemelt
fontossagl a kimenetek és bemenetek szervezése sordn. Viszont az érzékel6k
nagyobbik tobbsége (1. tdblazat) analdg jellé alakitja at az altaluk mért jelet, illetve
az aktudtorok pedig az analég jelet alakitjak at elsGsorban mozgasi vagy egyéb

energiava.

Erzékeld tipusa

Mért tulajdonsag

Mikodési elv, kimeneti jel

PT 100, PT 1000
hémérséklet méré

Hémérséklet nagysaga

A h6émérséklet fliggvényében
megvaltozd ellendllds érték altal
kivaltott  feszlltségvaltozds. A
kimeneti pontok kozott mérheté
fesziltség analdg jel formdjaban

jelenik meg.

Inkrementalis jeladd | Pozicié mérés Az elmozdult tarcsa a
fotoelektronika segitségével az
mérd egységben impulzus
sorozatot  general,  amelynek
mennyiségébdl elmozdulasi
nagysagot lehet szamolni.

Kimeneti  jelként  négyszogjel
jelenik meg, ahol a felfutd élek
szama a relevans a mérés soran.

Inkrementdlis jeladd

Szogsebesség mérés

Az elmozdult tarcsa a
fotoelektronika segitségével
frekvenciamodulalt jelet allit eld,
amelynek frekvencidja minden
id6pillanatban egyenes
aranyossagban van a sebesség
nagysagaval.

Induktiv-, kapacitiv-
és mechanikus
kapcsolé

Jelenlét érzékelés

A mérési elvtdl fliggben, az egyes
kapcsolék kimenetén a megadott
kimenettsl fliiggben megjelenik a
kimeneti fesziiltség. A kimeneti
jelet kapcsolt fesziiltségnek
nevezzuk.

1. sz. tablazat:- Erzékeld tipusok elvi miikddés szerint
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Ennek érdekében az elektronika felel6s a kommunikidci6 homogén rendszerré
alakitasaban, mégpedig valds id6ben hiteles informaciévd, mint a szamitogép, mint
pedig az aktuatorok szamara.
igy az elsé sz(ik keresztmetszet a megfelel§ szinten térténé kommunikacié. Minden
egyes jelatalakitas elkertlhetetlen minimdlis adat veszteséggel és id6késleltetéssel
jar. igy torekedni kell arra, hogy a lehetd legkevesebb konverzié toérténjen egy
felmerl6 kornyezeti tulajdonsag és a szoftverhez térténd informacideljutas kdzott.
A tervezés soran meg kell vizsgdlni azon konverzidokat amelyek kihagyhaték, vagy
fejlettebb megoldassal kivalthatdk.
Mint az érzékel6k tulajdonsdga is az elektronika részfeladatai kozé tartozik. Szamos
kornyezeti és belsé tulajdonsag létezik, amelyek befolydsolhatjdk egy robot
biztonsagos m(ikodését. llyen tulajdonsagok lehetnek:

e hdémérséklet

e paratartalom

e fényviszonyok

e jelenlét

e pozicid

e elmozdulasiirany

e sebesség

® nyomas
Az egyes tulajdonsagok mérésére szamos kilonb6z6 mérési elven alapuld érzékelSk
léteznek. Jelenleg a legmodernebb érzékel6k az optikai elven miikédd rendszerek
szenzorok. Ezek rendszerint komplex méréseket hajtanak végre valds id6ben, azaz
minimalis id6késleltetéssel. Optikai elven mar képesek vagyunk egy rendszerrel
hémérsékletet, fényviszonyokat, jelenlétet, pozicidt, elmozduldsi irdanyt és
sebességet mérni, amennyiben megfelel6 mértékd a mintavételezési id6. Ennek
ellenére a biztonsagos informacidgydjtéshez nélkilonozhetetlen az egyes
tulajdonsagok specialis érzékelGvel torténé mérése. Ugyanakkor egy érzékel6
meghibasoddsat a kiilonb6z6 mérési elveken alapuléd redundans szenzorokkal
tudjuk a leghatékonyabban kiklisz6bolni. Az dltaluk létrehozott villamos jelek
kiértékelésében kiemelt szerepet jatszik a szoftver, mint dontéshozd részegység.
Osszességében elmondhatjuk, hogy az elektromos oldalrél els6sorban a homogén
rendszer kialakitdasa, és az érzékelSk jelentik a szlk keresztmetszetet. Ennek
feloldasara az egyszer(sités és a redundancia jelenti a kockazatcsokkent6 eljarast.
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5. Mechanika

A robotok létjogosultsaga elsésorban azért van jelen, mert képes kikiszobolni az
emberi tényezd hatrdnyos tulajdonsdgait és képes megndvelni az ember altal
el6allitott energiat a folyamat elvégzéséhez sziikséges szintre. Hiszen egy ipari
robot sziikség esetén tobb tonna tomeget is képes mozgatni, amire az emberi
képesség nem elegendd. Tovabba egy sebészeti robot képes kézremegés nélkil a
legpontosabb poziciondlassal vagdsokat végrehajtani, vagy olyan helyre eljutni,
amire az emberi kéz méretébdl adéddan nem képes. Tovdbba képes munkat
végezni veszélyes kornyezetben is, amely mar egészségkdarositd hatassal lehet az
emberi szervezetre. Viszont a tervezés soran kiemelt figyelmet kell forditani a
megfelel6 aktuator kivalasztasara és a mechanikai terhelés megfelel6 méretezésére.
Az aktudtorok elsGsorban robotot mozgatd precizids egyendramu villamos
motorokat alkalmazunk, néhany esetben pedig hidraulikus motorokat, de ez nem
jellemz6 a sebészeti- és szerviz robotok esetén, mert szabalyozhatésaguk egy
sebészeti beavatkozashoz nem megfelel6. A sebészeti robotok esetén a kritikus
tulajdonsagot a pontossag jelenti. igy az aktudtor, mint motor kivalasztasanal
specidlis szervo motor alkalmazdsa szilikséges. A szervo motorok tébbnyire PWM
vezérelt motorok, amelyek egyben egy érzékel6 is, igy képes valds id6ben
informacidt szolgaltatni sajat pozicidjarol.

A mechanikai masik sz(ik keresztmetszete a stabilitds. Ennek érdekében a
robotkarokat ugy kell megtervezni, hogy altaluk végrehajtandé fizikai mdivelet
legaldbb kétszeresét képesek legyenek végrehajtani. Tovabba egy osztott
munkatérben el6fordulhat, hogy kils6 sztochasztikus behatds éri a robot testet.
Nem lehet megengedni, hogy egy ilyen hatasra kimozduljon a miveleti poziciobal.
Ennek kiklszobolésére, ugy kell megtervezni a robot testet, hogy az esetlegesen
el6fordulhatd kiilsé fizikai behatasnak ellen tudjon allni, és tovabbra is stabil tudjon
maradni.

l[gy a mechanikai részegység altal nyujtott kockdzat csak ugy csékkenthets, ha az
elGirt karbantartas, az aktuatorok kivalasztasa és a mechanikai tervezés tul van
méretezve legalabb kétszeres teherbirdsra és Ulzemid6re az 3ltala elvégzett
miveletet tekintve. Sajnos nem megoldhaté a redundancia, a mechanikai
kockdzatcsokkentés esetén.

6. Szoftver

A jelenkor fejlett technoldgidajaban mar nélkilonozhetetlen egy szamitégép
haszndlata minden olyan eszkézben, amelyben elektronika van jelen. Ez jellemz6 az
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érzékel6kre, aktuatorokra, kommunikdaciora. Valdjaban minden olyan elektronikai
eszkozt, amely tartalmaz programozhatdé mikrokontrollert vagy mikroprocesszort,
azokat szamitogépnek nevezziik. Rendszerint ezek az eszkdzok célfeladatot latnak
el, de rendelkeznek programmemdridval és gépi kod fut rajtuk. Ezen tul minden
komplex robotrendszer rendelkezik egy kozponti iranyité szamitégéppel, amely
feladata, hogy az érzékel6ktSl érkez6 villamos jel altal hordozott informacidk
alapjan dontéseket hozzon és hatasara vezérleje a robot miikodéséhez sziikséges
aktuatorokat. Feladata, hogy m(ikddésiiket 6sszehangolja, és a kapott informacidk
alapjan kockazatcsokkents vezérlést hajtson végre. Igy a szoftver egy olyan
részterlilete a robotnak, amely feltételezi, hogy a robotban taldalhaté mechanika,
elektronika és kommunikaci6 megfelel6en, hibamentesen mi(ikodik, illetve
amennyiben hibat észlel, utasitdsba adja a kockazatcsokkent6é dontéseket.
Amennyiben nem képes megfelel6 mértékben kiklisz6bolni a problémat, ugy
dontenie kell a robot leallitdsardl. Egy robotban m(ikodé 6sszes programozhaté
egység szoftverének maximdlisan stabilnak kell lennie, nem megengedett a
szoftverfutasi probléma. Ezért a robotnak belizemelés el6tt szamos tesztelésen kell
atesnie, és a korabban emlitett kockazat elemz6 moddszereket kell alkalmazni a
kockazatok csokkentésére. A szoftver fejlesztése soran figyelni kell arra, hogy a
szoftver képes legyen a kezel6személyzet egyértelmlien rendellenes utasitdsait
felllbiralni és szikség esetén korrigalni. Viszont a kezel§személyzetnek is tudnia
kell esetleges hibas mlkodés esetén beavatkozni a szoftver futdsaba, amelynek
legtrivialisabb mddszere a vészleallitd gomb alkalmazasa.

A szoftver felel6s a kommunikacids protokollok megfelel§ kezelésért is. Rendszerint
az ilyen komplex rendszerekben az egyes részegységek kozott busz rendszert
alkalmaznak, de létezik kozvetlen pont-pont kozotti kapcsolat is. Az alkalmazni
kivant buszrendszer kivdlasztdsa soran kiemelt figyelmet kell forditani a
buszrendszer adat atviteli sebességére, megbizhatdsagara, amely nagyban fligg az
alkalmazott tdvolsagtdl. A buszrendszerek kritériumai kozé tartoznak, hogy
mekkora szamu eszk6z mennyiség kommunikacidjara alkalmas. A kovetkez6
Osszehasonlitas a leggyakrabban alkalmazott buszrendszereket és tulajdonsagait
tartalmazza.
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Megnevezés Adatatviteli Kommunikacios Maximalis
sebesség (kbit/s) eszkozok vezetékhossz (m)

maximalis szama

(db)
CAN Bus 50-1000 64 40-1000
Profi Bus 9,6-12000 32 100-1200
LIN Bus 20 16 40
LonWorks 78-1250 32385 (127) 125-2200
Inter Bus 500 4096 200-13000
P-Net Bus 76,8 125 1200

2. sz. tablazat: Tulajdonsagok csavart érpar alkalmazasa esetén

Osszegzés

A kutatds soran megaéllapithatd volt, hogy minden egyes rendszer fejlesztése soran
kiemelt figyelmet kell forditani a kockdzatelemzésre. Mar a koncepcidalkotas
folyamatandl szamba kell venni a kockazati tényezGket, és mar a kezdetekben
megoldasokat kell keresni a kockazati tényez6kre. Minél komplexebb egy rendszer,
annal nagyobb a veszélye, hogy egészségkarositd vagy gazdasagi hatranyt okozd
kockazatot hordoz magaban. Megallapithatd, hogy a jelenleg fejleszteni kivant
robot rendszerek elengedhetetlen részegységei a kdzponti iranyité berendezés, a
megfelel6 kommunikacio, az aktuatorok és érzékel6k. Ezen részteriiletek szamos
kockdzatot jelentenek és biztonsagtechnikai szempontbdl szdmos szik
keresztmetszet ismerheté fel, amelyek felolddasa nélkil nem garantdlhaté a
kockazatok csékkentése. Az egyes részteriiletek kockazatcsokkentését kovetben,
sziikségszer(i, hogy a részfeladatok az egymadssal valé kapcsolddasi pontokon az
elvart szinten tudjanak egyitt mkodni. A minimalis kockazatok mellett, a komplex
robot celldnak tudnia kell m{ikodni az elvart biztonsdgi szinten. Megallapithatd,
hogy az osztott munkatér az emberi tényezé miatt sokkal nagyobb kockazatot
jelent, mint a zart térben mikodé robotok. Amig zart térben mdikoédik, ugy normalis
Uzemmaodban nem fordulhat el6 személyi sériilés, hiszen a biztonsagi el6irdsoknak
készonhetben, amennyiben a munkatérbe idegen anyag vagy személy keriil, ugy a
folyamat azonnal leall, igy személyi sériilés nem kovetkezhet be. De az osztott
munkatérben elkeriilhetetlen az ember-gép kozotti véletlen vagy szandékos fizikai
kapcsolat. Igy a kapcsolat kizardsa nélkiil a kockazatcsokkentést gy kell elvégezni,
hogy sztochasztikus és determinisztikus fizikai kapcsolat esetén se okozzon
maradandd vagy egészségkarositd sérilést a robot a kezel§ személyzetben vagy a
kiszolgalt személyben.
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Horvdth Zoltdn: Szimmetrikus és aszimmetrikus rejtjelzést, valamint adatrejtést
megvaldsité programcsomag oktatdsban torténé alkalmazdsa-I.

Absztrakt

A szerz6 bemutatja, hogy a terlilet specialitdsdnak megfelel6en milyen programok
alkalmazdsdval lehet a gyakorlati feladatok végrehajtdsa sordn elmélyiteni az
elméleti ismereteket, kiilonos tekintettel az alkalmazott algoritmusok leirdsdra.

Abstract

The author explains that according to the area of specialty may deepen the
theoretical knowledge, in particular the description of the algorithms used 27nt he
implementation of practical exercises.

Bevezetés

Az oktatas sordn az elektronikus informacidbiztonsag célkitlizése és teriletei jol
levezethetd, logikailag egységes képet alkotd ismeretanyagként kozolhetd.

Szamos példa felhozhatd, mely alatdmasztja a rejtjelezés és adatrejtés szerepét a
bizalmassag, sértetlenség és rendelkezésre alldas megvaldsitasa érdekében.

Az ismeretanyag kozlését kovet6 tanulasi folyamat hatékonysaga jelent6sen
novelhet6 gyakorlati feladatok megoldasan keresztiil, bar megjegyzendd, hogy
gyakorlati alkalmazasra a ,szamoldogépek aritmetikai képessége” enyhén
fogalmazva kevés. A hallgatd az elméletben tanultakat nem tudja gyakorlati
tapasztalattal aldtamasztani, ismereteit megerG@siteni.

Ennek a problémanak az athidalhatdsag érdekében sziiletett egy programcsomag,
mely segitségével — valdés id6ben — tanulmanyozhaté a szimmetrikus és
aszimmetrikus rejtjelezés, valamint a szteganografia megvaldsitdsa.

Ez a ,jatszva tanulds” lehetGségét rejti magaban, mikor a hallgaték onfeledten, a
programok alkalmazdsan keresztiil gyakorlati ismereteket is szerezve mélyitik el
ismereteiket.

Ezen programcsomag az igény megfogalmazddasatdl az oktatasba torténd
alkalmazasaig mintegy egyéves kutatd-fejleszt6 munka eredménye.

Jelen cikk a programcsomag megvaldsitas soran figyelembe vett megfontolasok, az
abbal kialakuld algoritmusok rovid megfogalmazasat tartalmazza.
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1. Kripto-szamologép a természetes szamok halmazan

A hagyomanyos, de még a tudomanyos kalkuldatorok kézott sem talalhatdk olyan
eszkdzok, melyek képesek bemutatni az egyes rejtjelez6 algoritmusok mikodését.
Az egyes algoritmusok megvaldsitasa sordn el6fordulhat, hogy tobb szaz
szamjegyet tartalmazd természetes szam feldolgozdsa valik sziikségessé.

1.1. Szamabrazolas

Példaként emlitendéen a feladat a kévetkez6, szamitsa ki:
Y = 855 2*%, pontos értékét!

Tudomanyos kalkulatort alkalmazna az eredmény a kovetkezé:
Y = 5.0432888958416068734422899127394 * 10>

Ez az eredmény hasznalhatatlan, mivel a szamabrazolas nem tdmogatja a tovabbi
aritmetikai mdveletek végrehajtdsat, melyek eredményes végrehajtasa az egyes
rejtjelezést megvaldsitd algoritmusok szempontjabdl |étkérdés (egész szdmok
abrazoldsa, hatvanyozas, egészosztds, maradékképzés, primellenérzés, kongruens
szampar keresése). A pontos érték:

Y=
50432888958416068734422899127394466631453878360035509315554967
56450105562861208255997874424542811005438349865428933638493024
64514415078517209179665478263530709963803538732650089668607477

23775996522030941855888003949675582971125836162189014035954234
93042474905369399277611426179640710012764328042870608353159458
2305946326827861270203356980346143245697021484375

A mintegy 8072 karakterhosszon keresztul (ez A/4-es méretben 2 lapot jelent)
abrazolt szam mar alkalmas tovabbi aritmetikai mdlveletek végrehajtasara.

Ha kivitelezhet6, hogy a fenti példat emlitve 8072 hosszusagu karaktersorozatot
tartalmazd pontos értékkel dolgozzunk, akkor megoldhaté a tovabbiakban a mar
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emlitett egészosztas, maradékképzés és egyéb fliggvénykapcsolat megvaldsitasa.
Ehhez a kulcs a szamabrazolas megfelel§ kialakitasa.

1.2. Karaktersorozat (sztring) alapu aritmetika

A szamitogépek (kalkulatorok) szdmabrdazolasa kotott. A bevitt adatok feldolgozasa
elére meghatdrozott adatstruktiraban torténik (pl.: fixpontos egész, vagy
lebeg6pontos, hatvany alapu szamabrazolas).

A rejtjelezés gyakorlati bemutathatdsaga érdekében alapvet6 fontossagu a szamok
pontos abrazoldsa (pl.: egészosztds, maradékképzés sordn ez alapkdvetelmény).

A szamitégépek szamdbrazolasi korlatait figyelembe véve célszerli az adatok
karaktersorozatként torténé feldolgozasa. Ez lehet&séget biztosit az abrdzolhatd
tartomany korldtainak athidalasara.

A hagyomanyos, ,papir alapi” matematikai mliveletek végrehajtasa kdzismert. Ha
az operandusok kozott végzett matematikai mivelet hagyomanyos, ,papir alapu”
modszerrel torténik, az abrazolt eredmény helyi értékeinek kezelhet&sége kitolhatd
akar a memdriacimzés hatardig. Nyilvanvald, hogy ilyen extrém méret(i szamokkal
torténé miiveletek végrehajtasa megkovetel egy Ujfajta szdmabrazolast.

Hagyomanyos szamabrazolas Széveg alapu szamabrazolas
értékkészlet (integer tipus): értékkészletét a tarolt ,szoveg” hossza
[-32768 ... 32767] hatdrozza meg

feladat: a*b
input: a:=1234; input: a:='1234’;
b:=567; b:='567’;
eredmény: -21.218 eredmény: '699678’

A helyes végeredmény: 699678

1. sz. tablazat: Aritmetikai miivelet végzése a természetes szamok halmazan
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1.3. Aritmetikai feladatok, azok végrehajtasa

A rejtjelezés gyakorlati ismereteinek elsajatitdsa sordn felmertilhet az aritmetikai
hattér tdmogatasanak hianyossaga. Egy erre a célra kifejlesztett szdmoldgép képes
tdmogatni az ismeretanyag feldolgozasat, a gyakorlati feladatok kivitelezését.

A rejtjelezés algoritmusainak megértése és az ismeretek gyakorlati uton térténd
elmélyitése végett a kovetkez6 funkcidk megvaldsulasanak alkalmazhatdsaga
indokolt (a természetes szamok halmazan).

Funkcidk:
— AlapmdUveletek végzése:
— 0Osszeadas, kivonas, szorzas
— egészosztas, maradékképzés
— operandusok inkrementaldsa, dekrementdlasa
— Hatvényozas;
—  Primellenérzés:
— az aktualis operandus primszam?
— az aktualis operandusok relativ primek?
— primellenérzés soran (kdzos) szorzétényez6 megallapitasa, ha van
— Kongruens szampar ellen6rzése;
— ASCII kédtablazat kezelése (kdd és karakter alapjan);
— Operandusok (input, output adatok), ASCIl tdblazat és memdria kozti
mUveletek végrehajtdsa (drag and drop maddszerrel).

Belathatd, hogy a gyakorlati tevékenység soran egy , kripto-szamologép” felépitése
és miikodése rendhagyd. Az el6z6ekben foglaltak alapjan a képzés sordn célszerd
egy specidlis szamoldégép alkalmazasa. A szamoldgép alkalmazasaval a hallgatdk
képessé valnak egy folyamat végrehajtdsa (kulcsgenerdlds, kddolds-dekddolas)
soran az elméleti ismeretek gyakorlati tapasztalatokon alapuld elmélyitésére.
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4" Kripto szamolégép a természetes szamok halmazan

Miiveletek c | feset | ASCII kéd-kezeld

A primszam? | B primsz&am? | I B Kad E

L és B relativ primszémok? | M1 M2 M3 MC

L-nak B-re wan kongruens parja?

'A' operandus

1. sz. abra: A kripto-szamolégép képernydképe

2. Szimmetrikus és aszimmetrikus rejtjelzés, valamint szteganografia
megvaldsitasa

A programcsomag segitségével a hallgatdék korbejarhatjdk a kulcselosztds, nyilt
kulcsu rejtjelezés és az adatrejtés problémakorét.
A programok direkt adatbevitel mellett szovegfdjlok, képfajlok (*.txt, *.bmp)

kezelésére is alkalmasak.
A programok telepitése a futtathato '*.exe’ fajl masolasaval megvaldsithaté.

2.1. A programcsomag felépitése
— Szimmetrikus kodolast-dekddolast megvaldsité  program, mely a
Pollibiosz-tabla alkalmazasanak algoritmusa alapjan mikodik;

— Aszimmetrikus kddolast-dekddolast megvaldsitd program, mely az RSA
algoritmus alapjan mdakodik;
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— Adatrejtést megvaldsitd program, mely tomoritetlen 24 bites TrueColor
(*.bmp) képfajlokat alkalmaz adatrejtésre.

2.2. A programcsomag védelme

A programcsomag programjainak illetéktelen felhaszndlas elleni védelme
érdekében kialakitasra kerllt egy program. Ez bejegyzi a jogosult szamitdgépre
masolt programba a jogosult szamitdgép haldzati adapter MAC-cimét.

A programcsomag programjai csak a szamitégép haldzati kartya MAC-cimének
azonositdsat kovetben futnak (Egy nem ,érvényesitett” masolat nem mdkodik.).
Javasolt a védelmet megvaldsitd program kozvetlen futtatasa kils6 meghajtordl,
illetve hogy err6l a programrdl ne késziilhessen illetéktelen masolat.

2.3. A programcsomag elemeinek miikodése

2.3.1. Szimmetrikus kédolast-dekédoldst megvaldsité program elvi alapjai

A Poliibiosz-tabla

A kriptografidban a Pollbiosz-tabla az dkori gorog torténész, Poliibiosz altal feltalalt

eszkdz, amely feltordeli az eredeti széveg karaktereit, hogy azokat egy kevesebb
szimbdlumbdl allé karakterhalmazzal fel lehessen irni.

1 IAI IBI ICI /DI /EI

2 IFI IGI IHI III IKI

3 ILI IMI INI IOI IPI

4 IQI IRI Isl ITI Iul

5 Ivl le le Iyl Izl

2. sz. tablazat: Poliibiosz-tabla*

“11] alapjan
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Minden egyes betld a racsban elfoglalt helyének koordinatdival jellemezhetd,
példaul a "BAT" betl(ihalmaz "12 11 44" alakban irhaté fel. A gorog abécé 24
betlibdl all, amely minddssze egy lres rubrikaval elfér egy hasonld négyzetben.

A kédtabla kulcsolasa

Mivel minden egyes betl a racsban elfoglalt helyének koordindataival jellemezhetd,
az elfoglalt hely koordinatdinak karakteres helyettesitésével a kulcsolds
megvaldsithatd. Az aldbbi tablazat bemutatja a kulcs |étrehozasanak folyamatat a
Poliibiosz-tablan.

B IAI IBI /CI IDl IEI

F IFI IGI /HI /II IKI

9 IL/ /MI INI /0/ IP/

1 IQI IRI ISI ITI IUI

H 7 VI 7’ WI IXI 7’ YI IZI

3. sz. tablazat: Kulcsolt Poliibiosz-tabla

A Pollibiosz-tabla sor- és oszlopszamai kéddal torténd helyettesitését kdvetben a
"BAT" betlGihalmaz (a 2. és a 3. tablazat alapjan) "12 11 44" helyett "BC BA 18"
alakban irhaté fel.
A Polubiosz-tablabdl kiindulva (2. tablazat), a kédolds/dekddolas végrehajtasdhoz
szliikséges sor- és oszlopszamokat helyettesit6 koddal (3. tdblazat) a
kddolashoz/dekddolashoz alkalmazandé kulcs példaként:

BF91H-ACD8Q

A kodtabla kibdvitése

A Pollibiosz-tabla strukturajat kovetve kialakithatod egy kib6vitett kédtabla, melynek
elemszdma (oszlopainak és sorainak szorzata) lefedi a felhaszndlni kivant
karakterkészletet. A jelenlegi szovegfajlok (*.txt) karakterkészlete kb. 120 betd.

A karakterkészlet novelése magaval hozza a kulcs méretének ndvekedését. Ez egy
10x12-es tadblazat esetén természetesen 10+12 karaktert tartalmazo kulcs.
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Kddolt tavirat |étrehozasa

Tdvirat kodolasa sordn a kédot 5-6s betlicsoportokban hozzak létre. Az utolsé
betlicsoport ‘X’ karakterekkel kerll kiegészitésre, hogy az is 5 karaktert
tartalmazzon.

A 4. tablazat alapjan, a kulcsolt kib6vitett kodtablazat alkalmazasa soran (ahol a
kulcs: 123456789W-ABCDEFGHIJKL) a "BAT" tavirat kodja megfelel a "D6C7E
5XXXX", a "BATU" tavirat kddja megfelel a "D6C7E 5E3XX", karaktersorozatnak.

A tdvirat j6 olvashatdsaga érdekében a kulcs természetesen csak nagybetlket,
illetve szdmjegyeket tartalmazhat. Az egyes kulcsszegmensben (oszlopszegmens,
sorszegmens) természetesen nem lehetnek azonos karakterek. A kulcsban a
félreérthet6ség elkerilése érdekében a "0" (azaz nulla) karaktert ne alkalmazzuk,
mert konnyen 0Osszetéveszthet6 az "O" (azaz nagy o-betl)-vel. Mivel
toltelékkarakter, kizarjuk az "X" alkalmazasat is.

A Iol Ill Izl I3I I4I I5I 161 I7I ’8’ I9I

B IKI ILI IE’I IA’I Y IOI IUI IOI 7 Il’jl

c IJI IHI IGI IFI IDI ISI IAI I!l IYI II’I

D IPI 161 IUI IMI INI IBI Ivl Icl IXI I:I

E IOI III IUI IZI ITI IRI IEI IWI IQI I.I

G Ial I#I s’ I<I I+I ’ | ’ IWI 27 n I\I I6l

H Itl 7 Idl I(’)I I@I Iql I(I Iél Ifl I&I

I I;I Ikl Inl Ibl I+I DEL I[I ISI CR I}I

L I]I 7% Ihl 7N I6I I=I lml la’l N\ 21

4. sz. tablazat: Kulcsolt kibévitett kodtablazat
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2.3.2. Nyilt kulcsu (aszimmetrikus) kédolast-dekédolast megvalésité eljaras® elvi
alapjai

RSA alapok, kulcsgyartas

Az RSA-titkositashoz egy nyilt és egy titkos kulcs tartozik. A nyilt kulcs mindenki
szadmdra ismert, s ennek segitségével kddolhatjdk mdsok a nekiink szant
Uzeneteiket. Valamely kulccsal kédolt Gzenet csak a kddold kulcs kulcsparjaval
dekddolhaté.

Az RSA-titkositashoz a kdvetkez6 médon generaljuk a kulcsokat:

— Véletlenszer(ien valasszunk két primet, p-t és g-t;

— Szdmoljuk ki { N = p- g }-t, N lesz a modulusa mind a nyilvdnos, mind a
titkos kulcsnak is (a kulcs mdsodik szegmense);

— Szamoljuk ki { F = (p-1)-(q-1) }-t;

— Valasszunk egy olyan egész szamot { e }-t, mely { F }-re relativ prim;

— Valasszunk egy olyan egész szamot { d }-t, mely { e }-vel kongruens
szampart alkot { F }-re, azaz { F }-nek van olyan egészszamu tobbszorose,
mely érték { e }-re és { d }-re szamitott modulusa {1 };

— Akulcspdr ezek alapjan {e és N }, valamint { d és N }.

RSA kddolas, dekddolas

Az Uzenetek kodolasa és dekddolasa ezt kdvetben az aldbbiak szerint valdsul meg,
ahol m az lizenet egy karaktere, ¢ a kddolt karakter és mod N a maradékképzés N-
re:

— c¢=m®modN, és;

— m=c"mod N.
Egy példa a kddolas és dekddoldas bemutatasara:
Legyen p=37 és q=43 primszamok. Ezek alapjan N=1591 és F=1512 adddik.
F-re relativ prim e=73. F és e értéke alapjan d=145 szamithat6 (e és d kongruens
szampar F-re, azaz ed = n-F + 1 ahol n természetes szam). Ezek alapjan a kulcspar
K1a[73;1591] és K1,[145;1591].
Kdédoljuk az m = ‘A’ (izenetet, majd hajtsuk végre a dekddolast (ASCII kddja: 65):

¢ =m° mod N, azaz c=65"° mod 1591 = 1360, tovabb3
m = c¢® mod N, azaz m=65"% mod 1591 = 65, azaz 'A' ASCII kédja.
5 .2
[2] alapjan

35



HIRVILLAM —SIGNAL BADGE
2015/1. szam

A program alkalmazasa soran célszer(i ( e és d < ~500 ), valamint ( N < ~3000 )

......

megné.

Dupla kédolas, dekddolas

Az lGizenetek kétszeri, két kulcspdrral végzett kddoldsa-dekddolasa képes bemutatni
a hitelesség és a letagadhatatlansdg problémakorét. A kddoldsi és dekddolasi
sorrend ebben az esetben viszont nem tetsz6leges.

Legyen Ki{(e1;N1) és (di;N4)}, valamint Ky{(ez;N;) és (d3;N;)} kulcsparok. Kodolas
soran a helyes kddolasi sorrendet N; és N, éréke hatarozza meg. Ha (N; < N,), akkor
a helyes kédoldsi sorrend el6szor K; kulcesal, majd azt kdvetSen K; kulccsal torténik.
Ellenkez6 esetben a sorrend forditott. A dekddolasi sorrend a kodolasi sorrend
forditottja.

2.3.3. Adatrejtés

A szteganografia nem az Uzenet titkositdsdval, hanem elrejtésével foglalkozik.
Fontos, hogy az Uzenet |étezésérdl csak a cimzett tudjon. A szteganografia parja a
kriptografia, ahol a titkositott tartalom Iétét nem alcadzzak, de az eredeti
adattartalom csak a rejtjelezési eljaras és a hozza tartozd rejtjelkulcs birtokdban
ismerheté meg.

A szteganografia tipikus példdaja talan a lathatatlan tinta, amellyel egy masik széveg
sorai kozé irjak az lUzenetet. A megfelel6 eljaras alkalmazasaval (pl. melegités,
vegyszerek) az irds Ujra lathatéva valik.

A szteganografia el6nye a kriptografidval szemben, hogy az lizenet nem hivja fel
magara a figyelmet, de a kett6 egylittes alkalmazasa biztositja altalaban, hogy az
Uzenet titkos maradjon.

A digitdlis adatok sok lehet&séget kinalnak arra, hogy elrejtsiink valamit valamiben.
llyenek példaul a képfijlok is. Mivel nagy mennyiségl adatot hordoznak, ezért a
legkisebb helyiérték(i bit (least significant bit, LSB) megvaltoztatdsa minimadlis
torzuldst eredményez a képen.

Legalkalmasabb formatum talan a BMP, amely tomorités nélkil tarolja a képet.
Példaul egy TrueColor (24 bites), BMP kép minden képpont leirdsdra 3 bdjtot
hasznal. Ezek a voros, zold és a kék Osszetevl intenzitasat irjak le (RGB). Ha kép
mérete (elhagyva a fejlécet): 1024x768%x3x8 = 18 Mbit = 2304 kByte, és ha minden
képpont RGB komponenseiben alkalmazzuk a legalsé (LSB) biteket, a kép nem
valtozik érzékelhetGen. A rejthetd adat mennyisége igy 1024x768x3x1 = 2,25 Mbit,
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azaz = 288 kByte. Ez az eredeti kép 12,5%-a. Ez tekintélyes adatmennyiséget jelent,
és a fajlhossz sem valtozik.

TrueColor (24 bites nem tomoéritett BMP képfajl felépitése
A fajl harom elkilonithetd részbdél tevédik 6ssze:
— Fajlfejléc (14 bajt). A fajlra vonatkozé alapvet6 adatokat tarolja;
— Informdacids fejléc (40 bajt). Az eltarolt kép jellemzdit irja le (felbontds,
szinmélység, stb.);
— Bittérkép. A kép tényleges tarolasi helye, ahol képpontrdl képpontra
jegyzik fel azok szineit.

Adatrejtés TrueColor (24 bites nem tomoritett BMP képfajlban

A fejlécek a megfelel§ képfajl formatumanak azonosithatdsdgat szolgaljdk. Hossza
allanddé (14+40 byte). A fejlécek meghatadrozott helyein taldlhaté bajtok értékei
alapjan meghatdrozhaté a fajlformatum (pl.: BMP), szinmélység (pl.: 24 bites
TrueColor), tomorités (pl. nem tomoritett). Ezek a legalapvet6bb informaciok.
Hasznos informacioként egyéb paraméterek mellett meghatdrozhaté még
példaként a képméret (kép szélessége, magassaga pixelben). Ez alapjan becstilhetd
a rejthet6 bitek mennyisége.

A bittérkép felépitése soronként, a kép aljatdl felfelé torténik. Fontos sajatossag,
hogy egy sort leird bajtok szama oszthatdé kell legyen néggyel. A bittérkép felépitése
soran ha ez nem teljesil, automatikusan #0 bajtokkal kerl kiegészitésre.

Példaul, legyen egy 55 pixel széles kép. Ebben az esetben egy sorhoz 3x55, azaz 165
bajt tartozik. Mivel ez nem oszthatd néggyel, ezért e sorinformacié kiegészitésre
keriil tovabbi harom #0 bajttal ( 165+3=168, és igy (168 mod 4)=0 ).

Tekintettel arra, hogy ezen #0 bdjtok jél meghatarozhaté helyen talalhatdk a
bittérképben, ha ezek legalacsonyabb helyiértékl bitjeit (LSB) is modositjuk, ez
rogton eldrulhatja az adatrejtés tényét. Legegyszer(ibb szabdly ennek elkeriilése
érdekében, hogy a bittérkép #0O bajtjait valtozatlanul hagyjuk. Ennek
kovetkezménye lehet, hogy a toltelék #0 bajtok mellett a bittérképben talalhaté
pixel szinkomponens intenzitast leird6 egyéb #0 bajtok miatt csokken a képfijl
kapacitdsa, de természetes fényképeken ezek el6fordulasi gyakorisaga csekély.

A rejtés szintorzitdsa a legalacsonyabb helyiérték(i bitek (LSB) mddositdsanak
hatdsara  csekély, szemmel észrevehetetlen. Az RGB komponensek
intenzitasvaltozasa 1/255-6d része az értékkészletnek [0..255].

Tovabb csokkenti a rejtés kimutathatdsagat, ha a rejtéshez nem haszndlt RGB
komponensek legalacsonyabb helyiérték(i bitjeit valtozatlanul hagyjuk, vagy
véletlenszerlien beirt "0" vagy "1" bitekkel ,,zajositjuk”.
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Osszegzés

A szimmetrikus és a nyilvanos kulcsu rejtjelezés, valamint az adatrejtés az alapja
szamos biztonsdgos kommunikacids protokoll kialakitdsanak. A teljesség igénye
nélkil emlitem meg a digitalis alairds, hibrid titkositds, stb. kialakitdsat. Nem
mellékes a kulcselosztas problémakorének korbejarasa.

Bar ez a programcsomag Osszességében csak harom (a programok illetéktelen
felhasznalas elleni védelme miatt négy) programot tartalmaz, a kdvetkez6, alabb
felsorolt gyakorlati lehetGségeket tartalmazza:

— a gyakorlati tapasztalatokon keresztil akdr a ,jatszva tanulds”, akar
irdnyitott, el6re kiadott feladatatok végrehajtdsan keresztil az elméleti
ismeretek gyakorlati elmélyitése;

— a kulcselosztas problémakorének gyakorlati megtapasztaldsa, a kulcs
értékének felismerése;

— az elmélyitett ismeretek alapjan biztonsdgos kommunikacids protokollok
kialakitasa akar problémafelveté kérdés, akar iranyitott gyakorlati
feladat végrehajtdsa soran.

Osszességében egy olyan programcsomag késziilt, mely a megszerzett elméleti
ismeretek gyakorlati alkalmazasan keresztiil képes az ismeretek elmélyitésére, és a
programcsomag alkalmazasan keresztll biztositja biztonsdagos kommunikacios
protokollok kialakitdsanak megismerését. A programok részletes leirdsa,
bemutatasa, a jelen cikk kovetkez6 folytatasaban keril ismertetésre.
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Kerti Andrds — Farkasné Hronyecz Erika: A kézfeladatot elldto szervezetek
informdcids rendszereinek személyi biztonsdga

Absztrakt
A szerz8k bemutatjdk a személyi biztonsdgi kockdzatokat.

Abstract
The authors show risk of personal safety.

Bevezetés

Az informdcidbiztonsag leggyengébb ldncszeme az ember, ezt az allitdst ma mar
senki sem tagadja, szinte kdzhelyként hasznaljuk, viszont ha ez igy van, akkor ez az
a szakterilet, amely legjobban koriilhatéarolt és kidolgozott. Sajnos ez nem igy van.
A jelen kozleményemben a kozfeladatot ellaté szervezetek informacids
rendszereinek személyi biztonsaganak allapotdt vizsgalom meg, a vizsgalat
végrehajtasahoz — mint a legjobb nemzetkozi gyakorlat eszk6zét- az ISO/IEC 27002
szabvany személyi biztonsdagot meghatarozé részeit veszem alapul. A cikk sordn
nem vizsgalom az informacidbiztonsagi hatdsagi feladatokat.

Miel6tt azonban a konkrét vizsgalatot elkezdeném, tisztazni kell két fontos kérdést:
Miben kilonbozik a Kozfeladatot elldtd szervezetek és a ,civil” cégek
informacidbiztonsaga? Valamint mi az informacids rendszer?

1. Kiilonbségek

Megallapithatjuk, hogy a kozfeladatot ellatd szervezetek és a mas cégek
informacidbiztonsaganak technikai részletei, a kivitelezés semmiben sem
kiilonbdznek: mindkét rendszerben sziikség van a rosszindulati kédok elleni
védelemre, naplézasra a rendszerelemek fizikai védelmére és a tdbbi jol bevalt
informacidbiztonsagi  tevékenységre. A  kilonbséget a  menedzsment
megkozelitésében latom. Addig, amig a ,civil” cég sajat maga hatarozhatja meg az
informaciévédelem megvaldsitasanak modszerét példaul a COBBIT, ISO 27001 vagy
teljesen sajat modszer szerint, a kozfeladatot ellatd szervezeteknek jogszabalyok és
az ezeket alatdmasztd allamiranyitds egyéb jogi eszkozei kotelezd jelleggel
hatdrozzak meg a feladataikat.

Masik kérdés: Mi az az informacids rendszer? Az informacids rendszer a szervezet
feladat eredményes végrehajtasa érdekében |étrehozott szervezet- és
kapcsolatrendszer, amelynek legfontosabb feladata, hogy megfelel6 informaciokkal
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l[dssa el dontéshozasra kijelolt személyeket a dontési mechanizmusanak segitése
érdekében. Vagyis az informaciés rendszer nem mas, mint a kozfeladatot ellatd
szervezetek dontési mechanizmusaban dolgozd személyek Osszessége. Azonban
ahhoz, ezek az egyének egyének munkajukat az elvart szinten tudjak végrehajtani,
sziikséglik van informacio-feldolgozd és tarold-, valamint informaciét tovabbitd
rendszerekre, eszkozokre és kapacitasokra, amelynek (izemeltetéséhez,
biztonsagdnak megvaldsitasdhoz, szintén sziikség van kilonb6z6 szakemberek
egyuttmikodésére. Nagyon fontosnak tartom kiemelni, hogy egy informacids
rendszer nem csak a szdmitégépes rendszer lehet, informacids rendszer lehet a
kizarélag papir alapu adathordozot tartalmazé rendszer is!

2. A személyi biztonsag kialakitasakor érintett allomany

A fenti bekezdésekbdl lathatjuk, hogy informdacidbiztonsagi szempontbdl az
informdcids rendszerrel kapcsolatba keril§ személyeket alapvetéen két csoportra
oszthatjuk: a felhaszndaldkra — vagy ahogy a 335/2005 kormanyrendelet fogalmaz és
a tovabbiakban én is ezt a kifejezést alkalmazom: ligyintézdk -, akiknek a feladata a
dontéshozék dontéseinek elGkészitése, ezen munkajuk sordn az informdcids
rendszert csak hasznaljak. A masik csoport, akik ehhez a munkahoz az informacids
rendszert biztonsagos modon lGzemeltetik. A felhasznaldk a szervezet rendeltetése,
feladata alapjan sokfélék lehetnek, azt azonban, hogy milyen biztonsagi
szakembereket kell alkalmazni egy kozfeladatot elldaté szervezetnél jogszabalyok
irjak el6, amelyet a kovetkez6 tablazatban foglaltam 6ssze:

Munkakor A munkakort el6ird | Megjegyzés
jogszabaly

Ugykezel6 335/2005. Kormanyrendelet
Elektronikus informacids Azonos lehet a
rendszer  biztonsagaért | 2013. évi L. torvény biztonsagi vezetbvel.

felel6s személy

Csak akkor, ha
Biztonsagi vezetd 2009. évi CLV. torvény szervezet mindsitett
adatot is kezel.

Csak akkor, ha
Titkos lUgykezel6 90/2010. Kormanyrendelet szervezet mindsitett
adatot is kezel.
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Csak akkor, ha
Rendszerbiztonsagi ) szervezet mindsitett
feligyel6 161/2010. Korményrendelet adatot elektronikus
formaban is kezel.
Csak akkor, ha
Rendszeradminisztrator | 161/2010. Kormanyrendelet szervezet m|n05|.tett
: adatot elektronikus
formaban is kezel.
Csak akkor, ha
szervezet mingsitett
Rejtjelfelligyel 161/2010. Korméanyrendelet | adatot is kezel, és
rejtielz6  eszkozt s
alkalmaz
Csak akkor, ha
szervezet mindGsitett
Rejtjelz6 161/2010. Kormanyrendelet | adatot is kezel, és
rejtielz6  eszkozt s
alkalmaz

1. szamu tablazat: kotelezd foglalkoztatott
3. Az informacidbiztonsag megvalodsitasanak iddszakai

A személyi biztonsag feladatait, mint a biztonsag tébbi szegmensének feladatait is
permanensen az informacios rendszer életciklusanak teljes idején kell végrehajtani,
azonban ezeket a feladatokat harom jél elkllonithetd id6szakra bonthatjuk: az
alkalmazas el6tti, az alkalmazas kozbeni és az alkalmazas megszlinése kori
feladatok.

Az alkalmazas el6tti személyi biztonsagi feladatok

A személyi biztonsagi feladatokat a 27002-s szabvany foglalja 6ssze a legjobban,
amely alapjan az alkalmazas el6tti feladatok célja: ,,annak biztositasa, hogy az
alkalmazottak, a szerz6d6 felek és a hasznald harmadik fél megértsék
felel6sségliket és legyenek alkalmasak azokra a feladatokra, amelyekre szdntak
G6ket és csokkentsék a lopds, csalas vagy berendezések helytelen hasznalatanak
kockazatat.”

Feladatok: ,A biztonsagi felel6sségekkel az alkalmazas el6tt kell foglalkozni
megfelel§ munkakori leirdasokban és az alkalmazasi feltételekkel megadva. Minden
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alkalmazasra jeloltet, a szerz6d¢ feleket és a hasznalé harmadik felet megfelel6en
vilagitsanak at, kiilondsen érzékeny munkakorokben.”

Lassuk csak, mit is jelent ez:

»..megértsék felelGsségliket... csokkentsék a lopas, csalds vagy berendezések
helytelen hasznalatdnak kockazatat” biztonsdg tudatos képzést kell szamukra
tartani.

»..alkalmasak azokra a feladatokra, amelyekre szdntak 6ket” szdmomra ez kett6
dolgot jelent: Egyrészt legyenek képesek a munkdjukhoz tartozé feladatok
ellatasdra, amely nem elsésorban informdciobiztonsagi kérdés, hanem az ligyintéz6
szakmai felkésziltségét jelenti. Miért fontos ez, és miért itt tdrgyaljuk? Mert
szakmai tapasztalatom az, hogy a legtobb informdcidbiztonsagi probléma a sajat
feladathoz tartozé rendszerek hidnyos ismeretébdl addédik. Természetesen ezekkel
a feladatokkal az informatikus nem tud mit kezdeni ezeknek az ismereteknek az
elsajatitdsa az Ugykezel6 feladata, az elsajatitds ellen6rzése pedig a szakmai
vezet6jéé. Mdsrészrél pedig —ami mar kifejezetten informacidbiztonsagi feladat-
legyen sziikséges ismerete az altala hasznalt informadcidés rendszerrél, annak
mUkodésérdl.

»Minden alkalmazasra jeloltet... megfelel6en vilagitsanak at, kilonésen érzékeny
munkakorokben.” Biztositani kell, hogy csak megbizhaté emberek férhessenek
hozzda a rendszer elemekhez és az informacidkhoz.

Osszefoglalva az alkalmazas elétti feladatokat: atvilagitas, felkészités informacios
rendszer alkalmazdasara, biztonsagi oktatas. Nézzliik meg, hogyan intézkedik ezekre
a feladatokra a jogalkotd, alapul véve az el6z6 tablazatot és kiegészitve a
felhasznaldkkal:

Intézkedés a(z):

N Informacids informdacidbiztonsagi
Munkakor e ra e .
atvilagitasra rendszer tudatossag
oktatdsara oktatasara
Ugykezel8 A szerv vezetGje felelGs:
Elektronikus informacids . A A
. y Blintetlen A torvény a Nemzeti Kozszolgdlati
rendszer  biztonsagaert | | . Egyetem hataskorébe utalja
felel6s személy elélet gy J
mindsitett adatok
megfelels felséfokd kezelésének vagy
. . 4 intd Alvi védelmének
Biztonsagi vezet6 szintd személyi iskolai ol
biztonsagi < ozettsd teriletén szerzett
o végzettsé . ,
tanusitvany g g legalabb  egy év
szakmai gyakorlat
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mindsitett adat
védelmére
megfelels legaldbb vonatkozd
Titkos tigykezeld szintl személyi | kézépfoku _rendelkt?zé”sek,
biztonsagi iskolai ismeretébdl,
tanusitvany végzettség gyakorlati
alkalmazasabdl
sikeres vizsgat tett
. o megfeleld bemeneti
Rendszerbiztonsagi szint(i személyi | o bemeneti
feligyel6 biztonsagi OVELEIMENY 1 ksvetelmény nincs
tanusitvany nines
mggf,?lelo ,. . | bemeneti ]
Rendszeradminisztrator | S2NtU szemelyi kovetelmény bemeneti
biztonsagi nincs kdvetelmény nincs
tanusitvany
megfeleld
szintd személyi
biztonsagi
Rejtjelfelligyel tanusitvany nincs? nincs?
rejtjel-
hozzaférési
engedéllyel
rendelkezik
megfeleld
SZ.th s,ze.mély| az adltala Uzemeltetendd rejtjelzd
b'Zt?rlsafg' eszk0z biztonsagos Uzemeltetéséhez
Rejtjelz6 taru-.|5|tvany szilkséges elméleti és gyakorlati
rejtjell—, . ismereteket  nyujté  tanfolyamot
hozzaférési elvégezte
engedéllyel
rendelkezik
Ugymtézc’i felhasznald nincs nincs nincs
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megfelel§

Titkos ligyintézé sz.mtu s,ze.melyl nincs nincs
biztonsagi
tanusitvany

2. szamu tablazat: kiegészitett tablazat

A tablazatbdl lathatd, hogy a kovetelményrendszer nem egységes. A jogszabalyok
feltételezik, hogy az iskolai végzettség megfelel§ informatikai ismeretekkel is
parosul, minit példaul a biztonsagi vezet6 és az elektronikus informaciés rendszer
biztonsagdért felel6s személy esetében a fels6foku végzettség, illetve a titkos
Ugykezel6 esetében a kozépfoku végzettség. Tudjuk tapasztalatbdl, hogy az oktatdsi
rendszertinkben a kiloénb6z6 iskoldk kilonbdz6 mértékben és szinten oktatjak az
informatikai ismereteket, ezért célszer(i lenne ezeket a kdvetelményeket
egységesiteni, konkrét, szintenkénti informatikai ismereteket elGirni.

Felmerl tovabba az a kérdés, hogy az a kar, amit egy olyan informatikai szakember
tud okozni, aki semmilyen amindsitett adattal nem rendelkezik 6sszemérhet6-e egy
mindsitett adattal vald visszaéléssel? Ennek a kérdésnek az elddntésekor nézziik
meg a Jogalkotdé véleményét, ami BTK megfelel6 paragrafusaiban csucsosodik ki:
Addig amig mindésitett adattal visszaélés maximalis blintethet6sége nyolc év, addig
az informaciés rendszer felhasznaldasaval elkovetett csalas tiz évig terjed6
szabadsagvesztéssel blintethetd vagyis a jogalkotd szerint is 6sszemérhet6 a két
cselekvés. Kétséges tehat, hogy addig amig ,bizalmas” mindsitési szintl adatok
Ugyintéz6 altal torténd feldolgozasahoz személyi biztonsagi tanusitvany — és ehhez
nemzetbiztonsagi ellenGrzés- sziikséges, addig egy nagy bonyolultsagu elektronikus
adatfeldolgozé rendszer biztonsagaért felelGs személynek elég a biintetlen elGélet.

Az alkalmazas id6szakdban elvart személyi biztonsagi feladatok

Szintén a 27002 szabvany alapjan nézziik meg, hogy mi a célja az alkalmazas
idGszakaban a személyi biztonsagi feladatoknak: , biztositsak, hogy az alkalmazottak,
szerz6d6 felek és a hasznalé harmadik fél tudatdban legyenek az
informacidbiztonsagi  fenyegetéseknek és  gondoknak, felelGsségiliknek,
kotelezettségiiknek és legyenek felszerelve, hogy tamogassak a szervezeti
biztonsagi politikat rendes munkajuk alatt, és csokkentsék az emberi tévedés
kockazatat.

MegfelelS szintl tudatossagot, a biztonsagi eljardsokban vald képzést és oktatast,
és az informacido feldolgozd eszkozok helyes hasznalatat biztositsdak minden
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alkalmazottnak, szerz6d6 félnek és haszndld harmadik félnek, a lehetséges
biztonsagi kockazatok legkisebbre szoritasa céljabdl. Létre kell hozni egy hivatalos
fegyelmi folyamatot a biztonsag megsértésének kezelésére.”

A szabvany alapjan két dolgot tehetlink: megszervezziik a tovabbképzéseket és
fegyelmeziink. Azonban a bemeneti feltételek nem csak a tudas szintjén kopnak el,
de maga az ember is valtozhat. Aki a munkakor betdltésekor megbizhaténak
szamitott, lehet, hogy mdra mar nem az. Ezt a kritériumot a mindsitett adatokat
kezel6 rendszerek estében a jogalkotd Ugy oldotta meg, hogy a személyi biztonsagi
tanusitvanyt otévente meg kell hosszabbitani és ennek az alapja az Uj
nemzetbiztonsagi ellen6rzés, a blntetlen el6élet idészakos vizsgdlatara azonban
nincs intézkedés.

A tovdbbképzések rendszere sem egységes. Az elektronikus informaciés rendszer
biztonsagaért felel6s személy tovabbképzésnek tartalma, modszer jogszabdlyban
van rogzitve, biztonsagi vezet6k éves tovabbképzése a Nemzeti Biztonsagi
Feligyelet feladata, de gyakorlatilag a tobbi érintett informacidbiztonsagi
tudatossaganak kialakitdsa az ellen6rzésére jogosult informacidbiztonsagi
szakember feladata.

Ez a rendszer két problémat vet fel: nem egyforma felkésziltségli szakemberek
kiilonb6z6 szintl felkészitést fognak tartani ezért nem lesz egységes az
informacidbiztonsag. Masrészt az informacidbiztonsagi tudatossagi felkészitésnek
az egyik legfontosabb pillére a bekovetkezett eseményekbdl levonhaté
kovetkeztetések. Ha ezeket a kdvetkeztetéseket nem orszagos szinte végezziik el,
akkor nagy az esély az incidensek ismétl6désére, ami szintén csokkenti az
informacidbiztonsag hatdsossagat.

Javaslatom, hogy az mellett, hogy hagyjuk a szervezet informacidbiztonsagi
szakembereit a sajat szervezetiknél ondlléan tevékenykedni, ki kell adni éves
szinten azokat a f6 kérdéseket, amelyek az elmult id&szakban kiilonb6z6
problémakat vetettek fel. Sajat tapasztalatom azonban az, hogy a legjobban
megtartott felkészité foglakozas is csak részben éri el a céljat, ha az nem zarul
valamilyen féle szamonkéréssel. Ezt a szamonkérést a mai technikai fejlettségnél
szintén meg lehet oldani kdzponti rendszerben, ezzel is hangsulyozva a téma
komolysagat.

Hivatalos fegyelmi eljaras

Ha valami a kozfeladatot ellatd szervek informacidbiztonsagaval kapcsolatban ki
van dolgozva, az hivatalos fegyelmi folyamat. Ugyanis ha valaki valamilyen kart
okoz az informaciés rendszerben — ami magdban foglalja az informacidk
biztonsaganak megsértését is - az nem csak a fegyelmi felelGsségre vonassal néz
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szembe, hanem a jog szigoraval is. A kdvetkez6 tdblazatban 6sszefoglalom, hogy a
blintetS torvénykonyv és a szabalysértési torvény milyen maximalis bintetésekkel
fenyegeti az informacids rendszert nem megfelel6 mdédon hasznald személyeket:

.. . , Maximalis
Blintetni rendelt cselekmény . .
blintetés
Mind@sitett adattal visszaélés 8 év
Informacids rendszer felhasznalasaval elkovetett csalas 10 év

A nemzeti adatvagyon korébe tartozd allami nyilvantartds | 5 év
elleni blincselekmény

Informdcids rendszer vagy adat megsértése 8 év

Informacids rendszer védelmét biztositd technikai intézkedés | 2 év

kijatszasa

Mindsitett adat biztonsaganak megsértése szabalysértési
elzards  hatvan
nap

3. szamu tablazat: blintetési tételek

Alkalmazas megsziinésének feladatai

Alkalmazds megsziinésének célja szintén a szabvany alapjan: ,annak biztositdsa,
hogy az alkalmazottak, a szerz6d6 felek és a hasznaléd harmadik fél rendezett
modon hagyjak el a szervezetet vagy valtoztassanak alkalmazast.

A felelGsségeket ugy alakitsak ki, hogy biztositsdk, hogy az alkalmazottak, a
szerz6d6 felek vagy a hasznald harmadik fél tavozasat a szervezetbdl Ugy intézzék,
hogy az Osszes berendezés visszakiildése és minden hozzaférési jog visszavondsa a
szervezetben befejezédjék.”

Véleménylink szerint ez a legkevésbé szabalyozott terilet. Konkrét el6irdsokat csak
a 90/2010. Kormanyrendelet tartalmaz a vezetGvel, a biztonsagi vezetbvel, a titkos
Ugykezel6vel és a felhasznaléval kapcsolatban. Az informacidés rendszer tobbi
szereplGjének elszamoltatdsaval kapcsolatban a feladatok meghatarozasa a vezetd,
illetve a biztonsagi menedzsment feladata marad.

Osszegzés

A kozfeladatot ellatd szervezetek informacidbiztonsdganak minden teriletén, igy a
személyi biztonsag megvaldsitasakor is, szlikség az egységes szemlélet kialakitasara,
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attol fuggetlentl, hogy a szervezetek mindsitett vagy nem mindsitett adatokat,
papir vagy elektronikus adathordozékon kezelnek.

Az egységes szemlélet kialakitasanak alapja a karelviiség lehet, azaz annak
vizsgalata, hogy az adott adatkezel§ rendszer biztonsaganak megsértése milyen
kart okozhat az adllamnak. A személyi biztonsdg az egyik legfontosabb feladata az
informaciébiztonsag tudatossdg kialakitdasa, amelynek az alappillére a
tovabbképzési rendszer. A tovabbképzési rendszer soran azokat a felkészitési
kérdéseket, amelyek a képzési ciklusban orszagos szinten problémakat jelentettek
bele kellene épiteni a tananyagba, ez azonban csak ugy lehetséges, ha az
informdacidbiztonsagi hatdsagok kozosen kidolgozndk, és a tovabbképzést
végrehajtok szamara hozzaférhet6vé tennék a tapasztalataikat.
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Pandi, Erik — Pandi, Baldzs: Security structure of organizations

Abstract

The steps taken for security may come from two directions. In this publication we
provide a comprehensive picture of the structure of NATO information facilities
and their brief history, as well as the internal structure of the organizations of the
Hungarian Defence Forces.

Absztrakt

A biztonsag érdekében tett Iépések két iranybdl érkezhetnek. Jelen
kozleménylinkben atfogd képet nyujtunk a NATO informacids létesitményeinek a
struktardjardl és rovid torténetérdl, valamint a Magyar Honvédség szerveinek
egymasra épuilésérdl.

Introduction

A variety of organizations, companies had reached an agreement to share their
experiences in this field, so that specific attack methods can not be applied more
than once, once the response mechanism has been developped somewhere, in
order to develop an effective information security system. To enable the secure
exchange of information a Cross-Domain Solutions (CDS) procedure has been
developed, which allows each party to use their own protokolls to share
information with other parties. A uniform system is used which monitors data
traffic and enables data sharing between the various elements so that it is
inaccessible for third parties. This solution is used for linking military
communications systems, but in the civilian sector it's also used by major
companies to eliminate industrial espionage.

1. NATO Solutions

The association recognizes that the war is not only based on the ground, water and
air, but also introduced a new battlefield: the cyberspace. In this area, there are
still plenty of undiscovered opportunities: the intention of the attackers is to
discover increasingly newer vulnerabilites and to reach their goal by exploiting
these.

NATO has incorporated this into their Strategic Concept as a priority, and the
recent summits revisited the issue as a point to discuss. Historically NATO has
always defended it's IT systems, but as long as there was no major threat in this
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area, defense remained at a basic level. The first time when the topic got on the
NATO summit agenda was in Prague 2002, and when it became clear that this is a
crucial topic to the alliance's future and further measures are needed to create a
stronger defense, it was discussed again at 2006 meeting in Riga. Then came the
turning point in the views of the alliance: In 2007, a NATO member, Estonia,
suffered a cyber-attack that paralyzed the entire infrastructure.

The same year the defense ministers of the Member States got together and
adopted a decision to set up a Cyber Security Policy, which they issued in 2008. The
cyber activity at the summer of this year used in the Russian-Georgian conflict
highlighted that this area should be rightfully called a battlefield, and should be
included in the concept of war and the planning processes of operations. The
Lisbon Summit in 2010 was another milestone, as the new strategic concept was
created here. It declared the establishment of a new, more detailed cyber-defense
policy, which also includes the response plan for its implementation. The document
was adopted by the defense ministers in June 2011, and it clarifies the risks and the
responses to be given to rapidly evolving technological changes. The defense
development process began to incorporate the important elements of the area in
April next year. In May the same year, at the Chicago summit the leaders of the
alliance states have taken further steps to strengthen cyber-defense: centralizing
the networks of the alliance, and expanding and enhancing the NATO Computer
Incident Response Capability (NCIRC) has led to improved security. The NATO
Communications and Information Agency (NCIA) began its operation in July. In
February the same year the development of new policy guidelines begun, which
was signed at Wales in September. The latest enhanced guidelines, which include
an updated response plan were adopted by delegates from the member states at
the Welsh Summit held in September 2014. It identifies cyber-security as one of
the main points within the framework of collective defense.

In addition, it states that the alliance complies with international laws in
cyberspace, and lays the foundation for cooperation between NATO various
industries. The agreement emphasizes the importance of continuous control over
this area, processes supporting alliance forces, and involving the analysis of
battlefield events in operational planning. It identifies the enhancement of
readiness, and performing training, and training exercises as an important task,
encourages the cooperation with member states and international organizations.
By strengthening such relations a defense system based on information exchange
between different sectors and organizations can be created. NATO regards the
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European Union and the United Nations organization as a major partner. Great
emphasis is placed on information flow and processing experience - not only within
the alliance — so that recovery from cyber-attacks, prevention and minimization of
damage can take place as quickly as possible. Part of the agreement was to develop
a response plan that includes the implementation deadlines.

The approach within NATO is that "fortress" of cyber-defense it is made up of four
basic elements:

Situational awareness

The strategic level of situational awareness implemented by the Allied Command
Operations (ACO). This institution has sufficient information to be able to develop
long-term plans, which are needed to perceive future threats. Commands
subordinate to ACO, such as NATO Allied Joint Force Command Naples (JFC Naples)
and the Communications and Information Systems Group (CIS) are responsible for
the operational level. Their main task is to analyze the weaknesses of networks and
systems — if they have a backup power source, components of the system are
properly ventilated and if the employees are appropriately trained. The tactical
level is provided by the NATO Communication and Information Agency. It usually
uses open-source information provided by software development or anti-virus
development companies. These companies often offer a configurations and
upgrades suitable for the tactical level. The short term the goal is to apply the
widest possible range of products in combination, providing sufficient information
for governing bodies to make the appropriate decisions.

Planning
In the Military it’s very important to be prepared, so that potential outbreak of

conflicts is does not leave the Alliance unprepared. Cybersecurity issues play an
important role in all plans and none of them could be effective without adequate
situational awareness. The Supreme Headquarters Allied Powers Europe (SHAPE) is
responsible for drawing up strategic plans, according to which lower level
commands are formed by the ACO.

Exercises

Exercises are usually designed on the basis of the above scenarios. These are used
to assess the preparedness of the troops and determine those areas that still need
improvement. There are two kinds of exercises are organized for cyber-security
personnel. One is organized by ACT jointly with subordinate commands. These
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involve larger scale, extensive simulations that train personnel to perform their
tasks within challenging circumstances, in cooperation with other NATO
organizations. Another group of exercises only takes place in cyberspace. In these
there’s more emphasis on tactical level tasks. Such is the annually held Cyber
Coalition exercise, which our country helped to organize through the National
Security Authority for many years, but this year for the first time experts of the
Ministry of Defense also play a role in in the simulations, based on 2013 observer
experience.

Continuity
Measures taken in case of catastrophes are to be included in continuity plans.

Scenarios are elaborated on how to insure the operation of the most important
lines of communication when the computer systems cannot operate, or can only
perform limited operation.

2. Domestic tasks

Organizations in the spirit of collective defense providing cyber-security consider
the implementation of network security as the task of individual NATO states. The
alliance only imposes standards or guidelines on the member states, so that they
are always up to date. NATO is responsible for protecting its own networks. It’s the
responsibility of the NATO Communications and Information Agency to establish
and maintain most parts of cyber security systems, but works closely with the
Strategic Command, particularly the Allied Command Operations, so that NATOs’
cyber-defense is continuously up-to-date and impenetrable. Thanks to the NCIA,
the NATO Computer Incident Response Capability (NCIRC) has reached full
readiness last year, which is responsible for the security of 51 alliance installations,
became part of the process of defense planning, and played a role in the
organization and implementation of the yearly Cyber Coalition exercise.

The NCIRC Technical Centre (Technical Centre) is located Mons Belgium, this
institution is responsible for technical support of cyber-defense within in NATO, so
it plays a key role in responding to cyber-attacks. Its’ main tasks is to respond to
and report incidents, and to provide information and experience on attacks to end-
users and organizations monitoring system-security. The most important role in the
field of research played by the NATO Cooperative Cyber Defense Centre of
Excellence (NATO CCD COE), which was set up after the 2007 attack paralyzed
Estonia in 2008. As a result of the attack significant investments have been made in
the country to develop cyber-defense, so the facility opened its doors in the most
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appropriate place, the Estonian capital Tallinn. The goal of the center is to preserve
the cooperation, information exchange within the nations of the alliance and to
increase capabilities in this field. It tries to reach its’ goals by organizing joint
exercises, legal and professional conferences and various trainings. To support
these they’ve gathered a group of experts from various NATO member states,
including Hungary. They're research results provide the basis of trainings, so that
the attendees can learn from an authentic source.

Since NATO does not provide the cyber-defense of individual member states, it also
became the task of Hungarian Defense Forces to create their own defense system.
In Hungary the National Security Authority (NSA) that operates as part of the
Ministry of Interior and the Ministry of Defense is responsible for the national level
of military cyber-security. The responsibility of the Ministry is to create the cyber-
defense installations of organizations, to control their operation through laws, and
to operate the Military National Security Service. While the NSA accredits and
oversees the operations of various organizations. The task of the General Staff is
planning on the level of the Hungarian Defense Forces, a specific command of this
is the Communication and IT and Cyber-Defense Command.

Among the four Divisions of commands the IT and Cyber-Security Division are
responsible for developing communication, IT cyber-security plans, planning and
controlling peace and crisis time technical operations, and the management of the
systems of organizations directly subordinate to the General Staff. The commander
of corps not directly subordinate to the General Staff is a mid-level commanding
organization the Joint Force Command (JFC), who has a separate command for
providing technical operations, so the J6 command is responsible for the topic of IT
an cyber-security. They supervise and assist each signal corps specialist team’s
activities. Some military organizations differ in the number of security staff and
interdependence, this usually depends on the amount of classified data generated
and to be processed. Every unit contain a security chief appointed by the
commander, who is responsible for classified data management and for meeting
the required conditions. Their responsibility is to decide what kind of subordinates
are required for the secure usage of information. The system-security management
is responsible for any information systems the organization might have. If classified
information is distributed electronically to or from other units, this can only be
done using cryptography, and a cryptographic management should be established.
In addition a security manager should manage the resulting classified information
within an organization. In addition, the security manager can initiate the creation
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of a local security management if a large amount of classified information is
handled by the organization.

Summary

In the world of IT the issue of security is constantly changing and increasingly
newer trends dictate the direction of change. Keeping track of this constantly
changing challenge is hard even for IT security specialists, not to mention average
end-users.

It is especially important that not only should the software be always up to date,
but also that the users follow the kind of challenges they can encounter on the web
and how they can overcome them, and if they discover a new threat, they know
who to contact and where they can share their experience. The preparedness of
personnel in leading positions in this area is crucial. The application of appropriate
security measures is especially important in the military, and also to be familiar
with not only our own countries system but also the hierarchy formed by allied
forces including their installations and the devices managing them.
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Nagy Baldzs: Informdciomenedzsment

Absztrakt

Jelen mi egyfajta dttekintést ad az informdciomenedzsment jelentéségérél. Az
lizleti élet minden egyes szerepldje tisztdban van az informdcio jelentdségérél, mint
egyfajta befolyds eszkézérdl egyes személyek és szervezetek felett. A tudds hatalom.
Az informdciomenedzsment egy hatékony rendszer az informdciddramlds kontroll
alatt tartdsdra és a dontés elbkészitéshez sziikséges adatok gyorsabb és pontosabb
tdlaldsara. Ebben a rendszerben az adatbdzisok jelentés szerepet téltenek be.
Vidlogatott informdcids csomagokként vannak jelen, mellyel a keresési id6
jelentésen leréviditheté. A keresési ldncban az id6 egy kulcselem. A technikai
robbandsnak készénhetéen bdrki szamdra kénnyen elérhetéek az informdcids
bdzisok. A kérdés, hogy ki tudja gyorsabban és pontosabban szolgdltatni a
megfelelé informdcidkat.

Az adatbdzisok és informdcids rendszerek, mint példdul a Big Data kénnyebbé
teheti életiinket. Eqy jo példa e rendszerekre a Smart City rendszer, mely egy vdros
infrastrukturdlis rendszerének kontrolljat is elldthatja. Ezdltal kénnyebbé és
kényelmesebbé teheti a benne él6 emberek életét. A kulcs elem itt is a hozzd adott
emberi tudds. Hatalmas az igény e rendszerekre, mint a privat mind az lzleti
életben. Ezen rendszerek fejl6dése jelentheti a megolddst e célok elérésében.Jelen
cikk 6sszefoglalja a fukusimai atomerém/(iben térténteket.

Abstract

This article gives an overwiev of the databeses importance in the information
management system. Everyone in the business life knows that who owns the
information owns the leverage that can influence other people or corporations.
Knowledge is power. The information management system is an effective way the
take the information flow under control and provide faster and more punctual
answers for decisions. Databases are an important assests in information
management. They store sorted informations which can narrow the time down by
each searching prucedure. Time is one key element in the searching chain. Due to
our technical bomb everyone can access to a huge amount of infromation. The
question is who can sort it and provide it faster.

Databases and information systems such as the Big Data can make our life easier. A
good example can be the Smart City system which could control each city
infrasturctural system. Due to that it can make people life easer and more
convenient. A key element in those systems are the human knowledge. There is a
huge amount of need for those systems which makes our personal life and business
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more confortable and effective. The development of these system can achieve the
wanted goals.

Bevezetés

Az informdcid jelent6sége a XX. szdzad végére kiemelkedd jelent&séget kapott,
szerepe és ,tomege” tovabb novekszik az egyre komplexebb tarsadalmunkban. Az
informacidmenedzsment teriilete széles korben és szertedgazd terlileten
realizdlhaté. A dontés elGkészités folyamatdban jelentGs szerepe van. Az egyes
folyamatok teljes életciklusandl hasznosithaté. A technoldgidk ugrdsszerU
fejlédésének, forradalmanak kdszonhetéen alakulhatott ki a jelenkor informacios
tarsadalma.

1. Adatok menedzselése

E tarsadalom hatékonysaganak mércéje fligg az informacié koordinalt dramlasatol
és id6beni gyorsasagatél. A megnovekedett informdcidmennyiség (adattomeg)
kezeléséhez nélkilozhetetlenll szlikségesség valt az informdcidk helyes
menedzselése. Ennek jelentésége a 80-as évek végére, 90-es évek elejére tehetd,
ugyanis az internet haszndlat ekkor nyert jelent6sebb mértékben teret maganak. A
kdvetkezd abrak az internet hasznaldk ndvekedését és eloszlasat szemlélteti:

Internet Users in the World

3000 000 000 B Internet Users

2250000 000

1500 000 000

750 000 000

0
1993 1995 1997 1999 2001 2003 2005 2007 2009 2011 2013
1994 1996 1998 2000 2002 2004 2006 2008 2010 2012 2014

1. szamu abra: Internet felhasznaldk szamanak névekedése (grafikon)
(forras: http://www.internetlivestats.com/internet-users/)
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R, Users Population Penetration

Growth Growth of Pop. with Internet)

2014* 2,925,249,355 7.9% F,243,784,121 1.14% 40.8%
2013 2,712,229,572 8.0% 7.162,119,430 1.16%: 37.9%
2012 2,511,615,523 10.5% F,080,072,420 1.17%: 25.5%
2011 2,272,463,038 11.7% 6,297,998, 760 1.18% 32.5%
2010 2,034,259,368 16.1% 5,916,183 480 1.19% 29.4%
2009 1,752,333,178 12.2% 5,834,721,930 1.20% 25.6%
2008 1,562,067,594 13.8% 6,753,649,230 1.21% 23.1%
2007 1,373,040,542 18.6% 6,673,105,940 1.21% 20.6%
20086 1,157,500,065 12.4% 6,593, 227,980 1.21% 17.65%
2005 1,029,717,906 13.1% 5,514,094,610 1.22% 15.8%
2009 910,060,180 16.9% 5,435,705,600 1.22%a 14.1%
2003 778,555,680 17.5% 5,357,991,750 1.23% 12.2%
2002 662,663,600 32.4% 5,280,853,820 1.24% 10.6%
2001 500,609,240 21.1% 6,204,147,030 1.25% 8.1%
2000 413,425,190 47.2% 6,127, 700,430 1.26% 6.7%
1999 280,866,670 49.4%; 5,051.478,010 1.27% 4.6%
1998 188,023,930 55.7% 5,975.303,660 1.30% 2.1%
1997 120,758,310 56.0% 5.898,688,340 1.33% 2.0%
1996 F7,423,860 F2.7% 5,821.016,750 1.38% 1.3%
1995 44,828,900 76.2% 5,741,822,410 1.43%0 0.8%
1994 25,454,590 F.7% 3,661,086,350 1.47%% 0.4%
1993 14,161,570 5,578,865,110 0.3%

* estimate for July 1, 2014
Saurce: Internet Live Stats (elaboration of data by international Telecammunication Union (iITU} and United Natians Populotion Oivision)

2. szamu abra: az Internet felhasznaldk szamanak ndvekedése

Internet Users by Region

As of July 1, 2013:

Asia
M Americas (North and South)
M Europe
W Africa
B Oceania

3. szamu abra: Az Internet felhasznalok terileti eloszlasa
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Ezen szdmokon keresztiil érezhet6vé valik az az informaciés tomeg mely nap, mint
nap daramlik az interneten. Az Osszefliggés az informacidmenedzsment és a
felhasznaldk novekedése kozott az informacidés mennyiséghez vald hozzaférés és
annak novekedése. Menedzsment Iényege a nagy mennyiségl informaciok
célirdnyos keresése, majd elemzés értékelése a dontés-el6készit6 folyamatok
tdmogatasara.

Ime, par fogalmi meghatdrozas, a témaban jartds néhany szakembertdl:

Az informdciomenedzsment barmely szervezetben lévS informacids forrdsok
hatékony kezelésével és 6sszehangolasaval foglalkozik.” /Mikulds Gabor/

»A szervezet (bels6/kils6) informacios eréforrasainak menedzselésével foglalkozik,
biztositva az elvarhatd hatékonysagot az informaciés folyamatokban. Az IM szerep
lényege és specifikuma a fenti kovetelmények alapjan a hatékony vallalati,
szervezeti informacidaramlas menedzselése” /Dobay Péter/

Irene Wormell megfogalmazasa alapjan az informaciomenedzsment célja ,az
informdcids eréforrdsok hatékony menedzselése és a szervezet képessé tétele arra,
hogy gondoskodni tudjon mindarrél, amire sziiksége van az informdcids rendszerek
alkalmazasa, az informacidhoz valé hozzaférés és a végfelhasznaldok megfelelé
segitése tekintetében”

Az informacidmenedzsment koruli megfogalmazasokbdl kideriil, hogy e
tevékenység az informaciok gy(jtésében, feldolgozdsaban nyudjt kiemelkedé
segitséget. Az egyes szervezetek eredményes m(ikodéséhez szilikséges
elemzett/értékelt adatokat, informacidkat biztositja a hirigényeknek alapjan,
melyeket a szervezet megfelel6 részéhez tovabbitja és tarolja.

Az eredményes muikodéshez a teljes életciklusa alatt meg kell valdsulni az
informdcidk bizalmassaganak, sértetlenségének és rendelkezésre allasanak. Az
informacidmenedzsment feladatai kdzé tartoznak tehat a megfelel6 minGségi
informacidk gydjtése, feldolgozdsa, értékelése, tdroldsa, visszakeresése, a
hozzaférhet6ség biztositasa.

2. Adatbazisok

Az informdcids rendszerek a régi tdmogatd jelleghez képest mara mar biztositjak a
koncepciondlis elképzelések raciondlisabb, effektivebb megvaldsitasat, a
folyamatos Gzletmentet (Business Continuity Plan — BCP), a piac allando és gyors
valtozasaira torténs azonnali reagdld képességet.

,Az adatbazis azonos minGségul, toébbnyire strukturalt adatok 0sszessége, amelyet
egy tarolasara, lekérdezésére és szerkesztésére alkalmas szoftvereszkoz kezel. Az
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adatbazisok célja adatok megbizhatd, hosszutavon tartds (perzisztens) taroldsa, és
viszonylag gyors visszakereshetéségének biztositasa.”®
Az adatbazisok egyes alkalmazasi teriiletei:

e Bankszektor;

e |égitarsasagok;

e Egyetemek;

e Bankkartya tranzakcidk;

e Telekommunikacio;

e Gazdasag;

o Ertékesités;

e Gyartastechnoldgia;

e Emberi eréforras.

Az adatbazisok a szervezetek belsé miikodésének tamogatdsara szolgalnak,
melyeken keresztil kapcsolatot tarthatnak és adatot gy(ijthetnek az tgyfeleikrdl, a
tevékenységre szabott adatok adminisztrativ taroldsaval.
A technoldgia és a felhasznaldk robbandsszerl fejlédésével és novekedésével az
adatbazisok mérete és szama is egyre béviilt. A Big Data néven ismert kifejezés
még nem rendelkezik pontos fogalmi meghatarozassal, viszont jelentése jol
korulhatarolhaté. A Big Data egy hatalmas adatbazis, melynek hatalmas
szerteagazd mennyiségét és feldolgozasat kilonféle halézatokon lévé gépek és
emberek kdzosen allitanak el6. E hatalmas informaciédmennyiség feldolgozasara Uj
modszerek kellett kidolgozni.
Az egyes adatbazisokat a kovetkez6 paraméterek alapjan lehet jellemezni:

e Meéret;

e Szerteagazdsag;

e Sebesség;

e Valtozékonysag;

e Megbizhatdsag;

e Komplexitas.

Egy 2014. évi felmérés a kovetkezd listat allitotta fel a vildg 10 legnagyobb
adatbazisait birtoklé szervezetek kozil’:

e Klimaadatok Vilagkdzpontja (WDCC);

e Az USA Nemzeti Energiakutatd Kozpontja;

6 http://hu.wikipedia.org/wiki/Adatb%C3%A1zis
" http://pandidba.blogspot.hu/2014/01/top-10-largest-databases-in-world.html
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o AT&T,;

e Google;

e Sprint;

e LexisNexis;
e Youtube;

e Amazon;

o CIA;

e Kongresszusi Konyvtar (USA).

Az adatbdzisok implementaldsanak és felhaszndldsdnak a segitéségével az egyes
varosok, kilondsen a nagy lélekszdamu telepllések (metropolis) ,életét”
kdnnyithetjik meg. Gondoljunk csak a parkolasi rendszerre, a kozlekedési
zavarokbdl adodo torlédasokra és egyéb normal mikodést akadalyozé tényezékre,
melyek kontrol alatt tartdsdval ezek minimalizdlhaték lennének nem beszélve a
koltségcsokkentd hatdsairdl. Ezen elképzelés alapjan sziiletett meg a Smart City. Ezt
az alkalmazast a varosi élet aramldsdra és egy valds idejli azonnali reagdld
képességre fejlesztették ki. ,,Az okos, vagy élhet6bb varos olyan telepllést takar,
mely a rendelkezésre all6 technoldgiai lehet6ségeket (elsGsorban az informacios és
kommunikdcids technoldgiat) olyan innovativ médon hasznalja fel, amely el8segiti
egy jobb, diverzifikaltabb és fenntarthatdbb vérosi kérnyezet kialakitasat.”®

Osszegzés

A tendencidk, valamint a statisztikai kimutatasok szerint az informaciék mennyisége
a jovében is jelent6s méretekben bdvilni fog. Az adatbazisok altal nyujtott
rendszerezett informaciomennyiség, valamint a szofisztikalt keres6programok
segitségével a dontés-el6készitési folyamatok latvanyosan megkdnnyithet6k. Az
informacidmenedzsment folyamatdba bedgyazott adatbazisok segitségével a
hibazasi lehet6ség, valamint az informacidaramldsi id6 minimalizadlhatdé, a
produktivitds maximalizaldsa mellett. A jov6beni technoldgia fejlédésével az Ujabb
és Ujabb keres6émotorok megjelenésével, valamint az adatbazisok bdéviilésével
megfelel6 védelmi rendszabalyok mellett a dontés-el6készité folyamatok
hatékonysaga névelhet§ lesz.

®1BM: ,Smart cities” tanulmany, MTA Regiondlis Kutatasok Kozpontja Nyugat-magyarorszagi
Tudomanyos Intézet, Gydr, 2011. majus
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Sipos, Zoltan — Pdndi, Erik: What is cyber security?

Abstract

The present study is using concrete cyber events to present the cyber security and
why we have to join the global forces against the cyber attacks. We can see the
through the examples that this is a global issue that can concern anybody. It is
strongly connected to the 21° century and if we don’t pay attention, we may
encounter serious problems and damages in the future.

Absztrakt
Jelen cikk a kibertdmaddsok és -védelem témakérében kivdn informdciokat
megosztani.

Introduction

The objective of the present study consists of presenting the cyber security and
why it is important to handle it properly in the fast 21*' century. It is a global threat
that may threaten both the individuals and nations if we do not make the
necessary steps. The Internet is important for the modern people for many reasons.
An average user spends 9 hours / day9 before the computer and the majority of
this time is used for Internet browsing. It is worth considering who is sharing what
about himself in the worldwide web because these data can also be sources of
abuse. The cyber security includes the protection of the information and the used
systems. Referring to ITU-T X 1205%°: ,The cyber security is a collection of cyber
security tools, directives, security concepts, security guarantees, risk analysis
methods, actions, training, practices that may be used for defence to protect the
cyber space, the organisations and the users. The organisations and the users
include the IT tools, people, infrastructures, applications, services,
telecommunication systems and the sent/received information in the IT
environment. The cyber security tries to assure the security features and sustain
them for the proper assurance of the assets of the organisation and the users in
the cyber space.” ,The cyber space means the group of the globally interconnected,

*The Independent — We now spend more time in front of a screen than in bed, Ofcom study shows
http://www.independent.co.uk/life-style/gadgets-and-tech/news/we-now-spend-more-time-in-
front-of-a-screen-than-in-bed-ofcom-study-shows-9652631.html (Downloaded: 08/11/2015)

1% |nternational Telecommunication Union — Overview of cybersecurity http://www.itu.int/en/ITU-
T/studygroups/com17/Pages/cybersecurity.aspx (Downloaded: 08/11/2015)
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decentralised, increasing electronic IT systems and the social and economic
processes appearing as data and information through these systems.”**

2. The importance of cyber security

The importance of the cyber security can be proved well with the latest incident
that took place in May, 2015. A supposedly Islamic fanatic attacked the website of
the Obuda University*?. Those who triy to access the university’s Internet platform,
encountered a video™ and a message in English. The IT experts of the university
tracked down the hacker’s IP address and it seemed it was an attack executed by
the ISIS. The number of the crimes committed in the cyber space keeps increasing
and the events similar to the Obuda University case is among the smallest. The
hackers are not easy to be monitored and they are anonymous. The result is they
can act without consequences. The spying, Internet-based money frauds,
destruction or disturbing of business systems are among the serious acts. ,There is
an infected website for every minute at an average company. Every ninth minute
there is a risky application. Those using IT systems have to be prepared for facing
the danger.”*

Because of the increasing threatening and the sophisticated attacks the quick steps
are important. There are many thousands of contaminated websites appearing
every day and there are several hundreds of intrusions offending the average naive
users.

" The 1139/2013. (lIl.21) Government decree on the cyber security strategy of Hungary
http://www.mysec.hu/download/MK2013_47_M_N_Kiberbiztonsagi_Stratagiaja.pdf (Downloaded:
08/11/2015)

2 MNO: Islamists may have attacked the website of the Obuda University
http://mno.hu/belfold/iszlamistak-tamadhattak-meg-az-obudai-egyetem-honlapjat-1286998
(Downloaded: 07/25/2015)

B Source: youtube.com
https://www.youtube.com/watch?v=zcZY401fpP4&feature=player_detailpage (Downloaded:
0/25/2015)

" Mihaly Zala (chairman, National Security Supervision): Visible and invisible wars — or the threats of
cyber space, https://www.youtube.com/watch?v=lw-Z_tHYFgk (Downloaded: 08/11/2015)
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3. Reviewing the conflicts of the earlier years

The NATO bombing in Yugoslavia in 1999 can be considered as one of the first
cyber war events”®

After the bombing there were DDoS'® attacks against the NATO websites. In this
case the Yugoslavian army notified its soldiers about the expectable air strikes
through data that were collected electronically. They did not manage to get
confidential information but they displayed their political messages to several
government sites.

Russia launched a cyber war against Estonia”®’

This was uttered by Jaak Aaviksoo — Estonian defence minister who accused the
Russian government that it launched cyber war against the country’s websites and
through this it is endangering the security of Estonia. At the beginning of the
attacks against the website they managed to identify the IP addresses that
belonged to Russian government offices but the websites were attacked from more
than 1 million computers from all over the world. In April, 2007 there were
disturbances in Tallinn during the removal of a WW2 Soviet monument.’® Then
there were regular attacks against the Estonian state administration through the
Internet that aimed mostly at hindering the average users in having access to the
governmental websites. The centres that manage the country’s internet traffic
performed several forced stopping because of the data traffic that was almost
thousand times bigger than the normal. The system could not handle this huge
burden, in this way the banking and financial systems paralysed respectively
functioned with interruptions.'® The SEB Eesti Uhisbank that is Estonia’s second

B Gergely Szentgali — Development of the NATO’s cyber protection politics http://uni-

nke.hu/downloads/bsz/bszemle2012/2/05.pdf (Downloaded: 08/01/2015)

'® Distributed Denial of Service (DDoS) — overstressing attacks

Y Index.hu — Young Russians launched the Russian-Estonian cyber war
http://index.hu/tech/net/2009/03/12/ifjuoroszok_inditottak_az_orosz-eszt_kiberhaborut_/
(Downloaded: 08/10/2015)

'8 péter Banyasz — Akos Orbdk — The NATO’s cyber protection politics and the protection of the
critical infrastructure in perspective of the social media
http://mhtt.eu/hadtudomany/2013/2013_elektronikus/2013_e_Banyasz_Peter_Orbok_Akos.pdf
(Downloaded: 08/07/2015)

? Lajos Muha - Cyber war in connection with the Russian-Estonian relationship
https://www.google.co.uk/url?sa=t&rct=j&q=&esrc=s&source=web&cd=1&ved=0CCIQFjAAahUKEwi
ftfe7_J3HAhXKVRQKHWgpAJw&url=https%3A%2F%2Fhacktivity.com%2Fhu%2Fletoltesek%2Farchiv
um%2F17&ei=DVDIVd_6DcqrUejSgOAI&usg=AFQjCNF5I0JqbfgaS9kRv3f3lpMLXTmONA&bvm=bv.998
04247,d.d24&cad=rja (Downloaded: 08/07/2015)
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biggest bank, had to suspend its service that assured the access to the foreign
bank-systems because of the ongoing Internet attacks. According to the report of
another Estonian bank, the Hansabank suffered a traffic loss of more than one
million dollar.?’ Due to the Estonian events the NATO announced to investigate the
situation but it did not categorise it as a military action. Earlier the Estonian
ministry of foreign affairs, Urmas Paet had already accused Russia telling that she
attacks Estonia psychologically and physically?*.

Quite recently even Ukraine has faced several negative impacts.

Modification of border, rioting and bloodshed. There is a reason, too, beyond all
these that do not require shots but they may also have huge impact on the society.
During the DDoS attacks there were communication disturbances and
miscommunication that troubled the country.22 According to the announcement of
the BAE System23 there were 22 computer attacks in 2014 against the Ukrainian
systems. These actions were committed by real professionals. The BAE did not
determine who is behind the attacks but mentioned that Russian interests may be
in the background. This can be concluded from the fact that the coding of the virus
was in Russian and the hackers left a logo that can be tracked down to the logo
that appeared during the attacks that were committed against the American bases
in 2008.

It is worth mentioning a case from year 2008 that concerned the Baku-Thilisi-
Ceyhan24

oil pipeline, causing a loss of export income of about USD 1 billion. Before the
explosion the system did not signal any alarm and the cameras did not record
anything in connection with the break of the fire. During the catastrophe 30
thousand of barrels of oil were spilt, harming the nature. It is assumed that hackers

2 prof. Dr. Laszlé Kovdcs - colonel —  Security politics  http://eiv.uni-

nke.hu/uploads/media_items/biztonsagpolitika.original.pdf (Downloaded: 08/07/2015)

2 Lajos Muha — Cyber war in connection with the Russian-Estonian relationship /Hactivity
https://www.youtube.com/watch?v=lkuBtq_jCeo (Downloaded: 08/07/2015)

*? ZDNet - Cyber war in Ukraine: How NATO is helping the country defend itself against digital
threats http://www.zdnet.com/article/ukraines-cyber-warfare-how-nato-helps-the-country-defend-
itself-against-digital-threats/ (Downloaded: 08/08/2015)

> British multinational defense and security company — http://www.baesystems.com/home
(Downloaded: 08/08/2015)

* HVG.hu — The blowing up of the oil pipeline is like a crime story
http://hvg.hu/gazdasag/20141211_Krimibe_illoen_robbantottak_fel az_olajve (Downloaded:
07/29/2015)
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had attacked the system and they disconnected the emergency alarms of the oil
pipeline and cut the communication then they increased the pressure in the
pipeline, and by deceiving the workers, they could blow up the pipeline. Although
the cameras were stopped successfully before the explosion and 60 hours of
footage was removed, it is clear from the records of an infrared camera that was
connected to another system, that prior the incident there were two people
walking around with laptops along the pipeline who wore black military clothes.

In Iran the Stuxnet virus caused huge concern for a machine of the Bushehr plant

»The Stuxnet is a special computer worm that is infecting the machines that are
using the Microsoft Windows operation system and it is spreading them and it is
exerting its effect through the industrial process-management systems.25 It is
attacking the supervision management of the processes and the data collection and
besides spying for the aimed industrial system, it is also reprogramming it.”2®
Essentially the virus did not threaten the plant because the Uranium modifying
equipment was the target. The code of the virus contained the reference May 9,
1979 and this date is identical with the day when the Jewish businessman, Habib
Elghanian was executed in Iran with the charges of spying for Israel. The output of
the virus caused that on November 16, 2010 Iran stopped the Uranium enrichment
because more than 20% of the centrifuges got damaged during the activity of the
Stuxnet. The virus proved that it is possible to cause huge harm from behind the
computer.

According to the data of year 2014 Israel has a leading position when talking
about cyber defence

The countries realise how important tit is to defend their Internet activities against
others and the way they realise, it is worth considering Israel as an example. The
country applies astonishing talents and technique to protect and use the software
and the services.”’ Israeli experts revealed the deficiencies that concerned the
Internet-based®®. purchasing platform of the Alibaba®. This security gap would

* David Kushner: The Real Story of Stuxnet How Kaspersky Lab tracked down the malware that
stymied Iran’s nuclear-fuel enrichment program, http://spectrum.ieee.org/telecom/security/the-
real-story-of-stuxnet (Downloaded: 07/26/2015)

*® Andras Cserhati — The Stuxnet virus and the Iranian atomic program, Fizikai Szemle 2011/5, p.
150-155 http://fizikaiszemle.hu/fsz1105/cserhati1105.html (Downloaded: 07/26/2015)

%’ Israeli Innovation News — Cyber Security Nation: Why Israel Leads The World In Protecting The
Web http://nocamels.com/2014/12/cyber-security-nation-israel/ (Downloaded: 08/09/2015)

*% |srael21c — Alibaba invests in Israeli cyber-security http://www.israel21c.org/alibaba-invests-in-
israeli-cyber-security/ (Downloaded: 08/10/2015)
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have enabled the external attackers to ,deroute” the purchases, to eventually
modify the prices, to change the data of the consignments and to even top the
purchasing process. Then the Chinese retail company declared that they invest in
the Israeli cyber security initiatives in order to get protected against the hackers.
The Iranian intelligence service has a unit, namely the unit 8200. Since nowadays
the army and the IT sector are in strong connection, they considered it is important
to make the proper cyber security steps. Although Israel’s IT systems are developed,
the country participates as an attacking party and as an attacked party, too, in the
cyber war. 221t stirred great commotion when a few years ago the Anonymous
hacker group allegedly attacked two government websites of Israel. Israel denies
the events and tells that the breakdown was because of the failing servers. Even
the two government websites, the Mossad and the Israel Defence Forces (IDF) also
stopped. There was the maintenance announcement on the Mossad site and the
IDF was not accessible. The Anonymous hacker group answered to Israel with a
youtube video®! saying that these steps took place on their side because Israeli
forces stopped a Canadian and an Irish ship in international waters and they even
went aboard those ships. The hacker group considered the sea-blockade of Gaza as
illegal and promised ongoing hacker attacks until there are changes in connection
with the blockade. The group still tries to attack the various Israeli groups of
interest.

Since 2002 several Internet-based intrusions can be connected to China*?

There is a continuous economic increase in China which is of 7-8% even in the weak
periods. China’s increasing activity is challenging the countries in various areas. The
Chinese cyber activity is proved by the fact that some products were banned from
certain countries with the charge of industrial spying. The justification is that the
Chinese producers could not explain the origin of some software items and their
functions. China and the United States agreed to establish a joint group that is able
to liquidate the problems occurring in the cyber security area and simultaneously
prevents the hacker attacks that menace the financial sector, the banks or any area

*® www.alibaba.com — Kina legnagyobb online kiskereskedelmi honlapja

* Keri Andras — Pandi Erik — Toreki Akos: A vezetési és informéciés rendszerek elméleti
megkozelitése, Kommunikacié 2010., ISBN 978-963-7060-21-2, ZMNE, 2010., 39-49. oldal

31

Anonymus #Oplsrael
https://www.youtube.com/watch?v=q760tsz1Z7M&feature=player_embedded
Security  politics -  Prof. Dr. Laszlé Kovacs -  colonel http://eiv.uni-

nke.hu/uploads/media_items/biztonsagpolitika.original.pdf (Downloaded: 08/07/2015)
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of life. It is important that each country has to defend its citizens, their rights and
the country’s infrastructure against the unexpected attacks.

Summary

It is clear through the examples shown in my article that there is need for more
attention to the attacks received through the Internet because the current
situation shows that there is no need for armed or physical force to cause serious
damages. Nowadays even a well-trained hacker and a serious computer can be
sufficient. If this hacker finds some support then with this support he can perform
things that can seriously damage harm the infrastructure and the personal assets.
Many countries realised that the attacks of new type characteristically require
lower material expense than the traditional attacks and it is rather simple to spend
money on the IT sphere instead of training the soldiers for many years. Following
the news we can see an increasing number of cyber events and the big question is
whether the world is prepared to react to these attacks. The stake is rather high
and the security of paramount importance for every country. The biggest problem
is that there is no cooperation between the countries in this regard. The attackers
can cooperate in such a way that they don’t need to be close to each other
physically, they can be at different points of the world. It is difficult to concentrate
on the cyber defence because the cyber attacks are unpredictable and difficult to
be monitored. It is easy to procure source codes in the ,mob’s” black market and if
it gets in the hands of an expert, they can use it for the development of a new
aggressive attacking method. From the Union’s perspective Hungary has a good
position if we consider the protection of the infrastructure and the parrying of the
cyber attacks. In one sentence | can say the cyber security is one of the most
important challenges of the 21% century that requires a joint preparation, the goal
is the prevention, since the sooner the problem is perceived, the easier is to
prevent it.

References

In article.

71



HIRVILLAM ~SIGNAL BADGE
2015/1. szdam

72



HIRVILLAM —SIGNAL BADGE
2015/1. szam

Pardda Istvan: SNMP alapu hdlézat monitoring program fejlesztése és
alkalmazdsa-I.

»A program futtatdsa az igazi teszt. Megirod a programot,
kiprobdlod és vagy mkddik, vagy nem.”

Bill Gates
,Ha nem tanulod meg, semmire sem jutsz, édes Oregem!”

Jobbdgy Szabolcs

Absztrakt

Napjainkban az Internet, illetve az informatika kériil forog a vildg. Felmeriil a
kérdés, hogy tudjdk-e az emberek hogy mit is jelent maga az Internet, hogyan is
éplil fel, milyen elemeket foglal magdban és az alkotéelemeirél honnan szerziink
informdciot?

Abstract
Nowadays life is Internet. What kind of information about information security?

Bevezetés

Napjainkban az Internet, illetve az informatika koril forog a vilag. Felmeril a kérdés,
hogy tudjak-e az emberek hogy mit is jelent maga az Internet, hogyan is épiil fel,
milyen elemeket foglal magaban és az alkotéelemeir6l honnan szerziink
informaciét?

A mai emberek a szamitdgépet illetve az Internetet mindennapos tevékenységiik
soran folyamatosan hasznaljak, igénybe veszik. Ezt a szolgaltatdst az emberek
tobbsége alapvetének, egyértelm( informaciéforrasnak veszi. Viszont ahogy azt ez
el6bbiekben is emlitettem tudjak-e mi is all az lassan létfontossagu szolgdltatasuk,
feltételiik mindennapos hasznalata mogott. Hiszen az Internet rengeteg eszkozbdl,
informatikai elembdl épll fel tavkozlési kozegrdl valamint segéd és illeszté
eszkozrél nem is beszélve. Az Internet szabad megfogalmazas szerint a haldzatok
haldzata. Az internet szerverek, szamitdgépek és haldzati aktiv eszk6zok 6sszessége
kabellel illetve radidhulldmmal 06sszekdtve. Ezeket az eszkozoket felligyelni,
menedzselni lehet. Természetesen a kiilonb6z6 eszkozok fellgyelete és
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menedzselése legegyszerlibben egy program, azaz szoftver segitségével torténhet.
Szoftver alatt a legszlikebb értelemben elektronikus adatfeldolgozé berendezések
(példaul  szamitégépek) memdridjaban elhelyezkeds, azokat mdkodtetd
programokat értlink. A szamitégépes program megmondja egy szamitogépnek,
hogy mit csindljon, jellemzé mddon azt, hogy az adatokkal milyen m(iveleteket
végezzen.

Fontos, hogy egy program segitségével a hdldzati eszkozokrél hasznos, illetve az
informatikai és tavkozlési munka megkonnyebbitése érdekében értékes
informaciét kaphassunk. Hisz ez elGsegiti az Internet illetve adott Intranetek
felhasznaldinak igényeinek megfelel§ kiszolgaldasat, a haldézat megfelel6
fenntartasan és lizemszerl miikodésén keresztil.

1. Alapvet6 halozati 6sszetevok

A halézatban szamos eszkoz és periféria taldlhatd. A legalapvet6bbekkel, mint a
szamitégép, nyomtatok, webkamerak stb, nem kivanok foglalkozni, magyarazni
mukodésiiket. Egyrészr6l mindenkinek van alapveté informdcidja ezekrél az
eszkozokr6l, masrészt a szamitdgép miikodése témakor egy nagyobb terjedelmd
6nalléd mlinek is remekiil beillene. Alapvetéen harom haldzati eszkdzzel szeretnék
foglalkozni, illetve bemutatni. A router, a switch és hub. Természetesen felépitésiik
mar rendeltetésik révén is kiilonb6z6, mégis az alapveté hardveres miikodését,
illetve az eszkoz feldlldasanak/bekapcsolasanak  folyamatat bemutatom
tovabbiakban emlitett Router szekcidban. A switch bekapcsolasi folyamat szinte
megegyezik a routeréval, kiilonbségik a mikddésikben illetve a bdvithetd
modulok szamaban és tipusaban jelentkezik. [1][5][6][7]

Hub

Szamitégépek kapcsolddasat teszi lehet6vé a halézathoz. A hub az allomasok
kozotti Uzenetekhez kapcsolddd dekddold elektronikdval nincs ellatva, igy nem
tudja kivalogatni melyik (izenet, melyik tagallomashoz tartozik. Ebbdl kdvetkezéen
egy adatcsomag érkezésekor, regeneralja azt és az Osszes porton tovabbitja.
Viszont az Ethernet®® halézatok csomagtovabbitasi mechanizmusabdl adéddan az
lizenet a keretben mindenképpen tartalmazza a MAC cimet®®, igy az iizenetet
mindegyik a hub-hoz csatlakoztatott allomas megkapja, viszont csak az Ethernet
keret cél MAC cim mezGjében szereplé cimmel rendelkezé allomas veszi

33 s e ,
Kommunikacids Szabvany

34 . 712 . . .. ., yyse
Media Access Control — haldzati eszkoz fizikai cime,azonositéja
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figyelembe. Ezen az eszkdzon egyszerre csak egy Uzenet kildhetd, igy azonos
id6ben indulé adtok esetén Uzenetiitkdzési jelenségek lépnek fel. Az (itkozott
adatok megsériilnek, aminek kévetkeztében a feldolgozasuk nem jar eredménnyel.
A sérilt Gzeneteket is észlelik, igy amikor nem tudjak olvasni azt egy id6 utan,
ujrakuldik, leterhelve ezzel a halézatot. Ebbdl kovetkezik, hogy a hubok esetén az
Utkozési tartomanyokat korlatozni kell.

Switch

A switch is a hub-hoz hasonldan t6bb adllomast csatlakoztat a halézathoz. Az eszkéz
mar képes egy adott lizenet meghatarozott cél felé tovabbitasara. Amikor a switch
kap, egy adatcsomagot dekddolja, a keretet majd kiolvassa bel6le a MAC-cimet. Az
eszkoz fejlettségére utal, hogy fenntart egy tablat is, mely az aktiv portok és az
ezekhez rendelt MAC-imeket tartalmazza. Egy adatcsomag elkiildésénél a switch
Osszeveti a célt a tabldban szerepl6 adatokkal. Amennyiben a tablaban
megtaldlhatd a célcim egy dramkornek nevezett kapcsolatot |étesit. Ez a kapcsolat
egy dedikalt 6sszekottetés, amelyhez a tobbi munkadllomas nem csatlakozik. Ez a
megoldas lehetévé teszi az azonos id6ben valé lizenetkildést, hisz minden aramkor
csak az adott forras és célallomas kozott létesil. [1][5][6][7]

Router

Olyan haldzati eszkdz, amely Osszekottetést biztosit két meghatdrozott haldzat
kozott. Feladatuk az adatcsomagok forgalmanak az irdnyitasa. Ezen felll még egyéb
a halézat hatékony mi(ikodéséhez hozzajaruld feladatkéroket is ellatnak. Az
Uzenteket dekddoljak, viszont switch funkcidin tul a keretbe bedgyazott
csomagokat is kinyerik. A csomag magdba foglalja a forrds és a cél allomas IP-
cimét®, ami alapjan a router tovabbitja az iizenetet. Amikor a forras és cél IP-
cimeknek a haldzati részénél eltérés jelentkezik, routerek

segitségével lehet eljuttatni a csomagokat a két kiilonbozé
halézatba. A router ilyen esetekben fogadja, az Ulzenetet, s D
kiccomagolja, ezaltal kiolvassa a cél IP-cimet. Kdvetkezd —
lépésben eldbnti a tovabbitas iranyat, majd a csomagot ROM

olyan keretbe dagyazza, amely a csomag célba érkezését )
lehet6vé teszi. A Router Osszes portja egy adott haldzathoz

csatlakozik. [1][5][6][7] D
Az eszkoz elinditdsanak folyamatat ,boot sequence”-nek

nevezik, az alabbiak szerint: D

** Internet Protokoll — Halézati cim
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o Az eszkdz lefuttatja a POST-ot*®, ez ellenérzi az alapvetd funkcidkat, az
eszkozben taldlhatd hardvereket, azok mikod6képességét, és az interfészeket.
A ROM?*’-ban talélhato.

e A Bootstrap nevezetii program megkeresi és betdlti az 105*-t. Ez is ROM-ban
taldlhato.

e Az altaldban a Flash kartyan, vagy Flash chipen taldlhaté 10S, megkeresi a
startup-configot, ami az NVRAM**-on van tarolva.

e Ha az NVRAM-on megtalalhaté a startup-config, akkor az 1. 4bra Boot sequence
eszk6z atmasolja a RAM-ba ami ezéltal mar a running- Forras: sajat
config lesz. A RAM* tarolja az ARP* tabldkat a routing
tablakat stb....;

Egy router vagy switch belsejében 4 {6 memoaria talalhatd, amelyek segitségével az
eszkoz a fent emlitett Iépések sorrendjében elindul.
4 memoria

Fans
.
AlM connectors e
ay NVRAM

20900c o4

Flash memory

PVDM (3)

% power on Self-Test — 6nellenérzé folyamat

7 Read-Only Memory — Csak olvashaté memoria

38 Internetworking Operation System — Cisco haldzati eszk6z6kon futd operacids rendszer
% Non-Volative RAM — nem felejt6 RAM, kikapacsolds utan is megmarad rajta az adat

** Random Access Memory

* Address Resolution Protocoll — IP cim és MAC cim &sszerendelésére hasznalt protokoll
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4 4 4 ) )

- - \ 4 4

2. szamu abra: Router memoriak Forras: sajat

Configuration register
(Router 3 operating system: ROMMON, boot helper, 10S)
Azt irdnyitja, hogy a router hogyan toltson (bootoljon) be. Ez az érték a show
version parancs utolsé sordban taldlhatd, alapértelmezett értéke a 0x2102, ami azt
mondja, meg hogy az 10S-t a flash memdéridbdl, a config fajlt pedig az NVRAM-bd|
toltse be az eszkdz a console speed-et pedig 9600bps-en hagyja.
A konfigurdciés regiszter utolsé hex digit-jét ,boot field”-nek nevezik, ezt
valtoztatva?
e Bootfield=0, ROMMON OS betoltése;
e Bootfield=1, a Flash memdéridban taldlhatd 10S-ek koziil sorrendben az els6t
tolti be;
e Bootfiled=2-F, a startup-config-bdl minden boot system parancsot kiprébal
addig, amig valamelyik mUkodik. Ha nincs boot system parancs, vagy egyik
se m(kodik akkor az elsé 10S-t tolti be a flashbdl.

ROM

RAM

Bootstrap ~ EEEERGUISY
ROMMON [
BOOT=1
Boot system (2)
Utolsé 105 :
BOOT=2-F Utolsé boot system,

parancs

3. szamu abra: Bootolas folyamata
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2. SNMT

Mivel a TCP/IP alapu haldzatokat tobb komponensek is alkotjak, melyeknek vannak
ugyanolyan valtézéi, adatai, igy 1988-ban jott egy oOtlet, hogy ezeket a valtdézdkat
kezelhetnék egyszerre (RFC 1065). Belegondolva a PC, a halézati nyomtatd, a router
stb. rendelkezik példdul IP-cimmel, interfészekkel, buffer-rel, tehat miért ne
csindltak volna egy standard adatbazis ezekrél a valtozdkrél és egy egyszerd
monitorozé és menedzser rendszert.

Az SNMP (Simple Network Management Protokoll) egy application rétegbeli
protokoll, amely egy manager és egy agent eszkdz kozotti kommunikacié formajat
biztositja. Az UDP protokoll alapjan kommunikal. Az SNMP manager egy haldzati
menedzser program, amelyet a szdmitdégép, azaz munkaallomas futtat. Az SNMP
agent szintén egy szoftver amely, azon haldzati eszk6zon szerepel, melyet
feligyelni akarunk. Az agent feladata, hogy lekérje, vagy bizonyos esetekben
feltlirja, illetve atirja, azokat a valtozdkat, amelyek abban az adatbazisban
taldlhatéak, melyek felelnek az eszkdéz paramétereinek a beadllitasaért. Ezt az
adatbazist Management Information Base-nek (MIB) hivjak. [5][6][7][8]

/ & Menedzselt \

erdforrasok
SNMP objektumok

Menedzsment
program

e

Tra
GetRequest

SetRequest
SetRequest

GetResponse
GetNextReauest
GetResponse

GetRequest
GetNextReq_qggt_A

"
Phaas
le—

— \
(g Halézat >) |

T

4. szamu abra: SNMP m(ikodése
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A folyamatos lekérdezéseken keresztiil az SNMP agent begyljti és analizalja az
adatokat a menedzselt eszkozrél, amelyrél statisztika is készlilhet. Ezeken a MIB-
ben lévé vdltozdkon keresztiil konfigurdlni is lehet az eszkdzt, persze a megfelel6
szintld hozzaférési engedéllyel. Azokat az Uzeneteket, amellyel lekérni lehet a
valtozdkat az agent szoftverrél 'GET message’-nek, amellyel pedig irni lehet 'SET
message’-nek nevezzik.

Az SNMP a monitorozast illetéen nagy flexibilitast enged. Leggyakrabban a halézati
rendszergazda gyljti be és tdrolja az adatokat, egy menedzsment program
segitségével. Majd elemzi a kilonb6z6 tényeket, adatokat. Az SNMP segitségével
példdaul ellenérizni lehet a router vagy haldzati eszkéz CPU kihasznaltsagat. ElGszor
a GET message segitségével lekérdezi a MIB-jér6l a paramétereket. Valamilyen
probléma megjelenésének esetén az eszkdz figyelmeztetni tudja a Manager
programot ‘trap’ Gzenetekkel. Ezeket a haldzati eszkoz kérés nélkil kildi, szintén a
MIB valtézok listajan szerepelnek, a menedzser program pedig kiilonféle médokon
tudja ezeket lereagalni. [5][6][7][8]

2.1. Az SNMP miikédése

SNMP MANAGER
Feladata hogy kommunkialjon a SNMP agent-el. Kulcsfunkcidi a kovetkezbk:
e Agent kérdezése;
e Vilasz kapdsa az agenttdl;
e Valtozdk beallitasa az agenten;
e Aszinkron események nyugtazasa.

SNMP AGENT
Egy olyan program, amely a haldzati eszko6zon talalhatd. Az 0Osszegyl(jtott
informacioét elérhetévé teszi a Manager szamara. Funkcidi:

e Helyi kdornyezetrél gydjt menedzsment informdacidkat;

e Betolti és tarolja a menedzsment informaciokat a MIB-be;

e Eseményjelzési funkcié a Manager felé [5][8][9][10][11].

smi

A MIB egy alkalmazott nyelv részhalmazaként van megjelélve. Ez a nyelv az
Abstract Syntax Notation One (ASN.1);
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ASN.1
Két modon is hasznalva van az SNMP-ben. Az SMI erre alapszik, és a protokollban
az lzenetek ez alapjan vannak meghatarozva.
Példa erre:
sysUpTime OBJECT-TYPE
SYNTAX TimeTicks
ACCESS read-only
STATUS mandatory
DESCRIPTION
The time (in hundredths of a second) since the
network management portion of the system was last re-initialized
:= { system 3 }[5][8][9][10][11]

Managed objects
Az er6forras van menedzselve ezekkel az objektumokkal, amelyek a kovetkezdk
lehetnek:
e Skalarvaltozék: amelyeknek csak egy esete van egy kontextben. Ezeknek
egyszeri értékik van;
e Tablak: dinamikusan tud néni;
e Tabla elem: amely egy specialis tipusa a skalar valtozéknak.

MIB Management Information Base
Minden SNMP agent fenntart egy informacid adatbazist, amely leirja a menedzselt
eszkd6z paramétereit. Az SNMP Manager ezt az adatbazist haszndlja, hogy
informaciét kérjen le az agentt6l és tovadbbitsa a NMS-nek. A MIB
fa strukturdba szervezett elemek halmaza. Ez a fa struktirdju virtudlis adatbazis,
melynek egyes csomdpontjaira, vagy elemeire szamlancokkal, vagy ezt helyettesitd
nevekkel hivatkozhatunk ez az OID. [5][8][9][10][11]

e Menedzselt objektumok és a viszony kozottiik;

e MIB Management Information Base: menedzsmentra szant, csoportositott

objektumok;

e Minden objektum egy faba van rendezve;

e Egy globalis MIB fa része;

e Alevelek a rendszer allapotat jelz6 informacidkat taroljak;

e MIB-Il a legnépszeribb;

e A gyartdk sajat MIB-eket definidlnak;
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MIB
The Registered Tree

Root

CCITT(0) JOINT - ISO-CCITT(2)

i MEMBER BODY (2) || ORGANIZATION (3)

STANDARD () AUTHORITY (1)

DOD (6)
STANDARD :
AUSTRALIA (36)

INTERNET (1)

INTERNET(1)

e e e

SYSTEM (1) SNMP (11)

sysDescr (1)

5. szamu abra: MIB fa
Forras: www.manageengine.com
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OID: Object Identifier

A MIB menedzselt objektum azonositékat tartalmaz, amelyeknek a neve OID.
Minden azonositd egy egyedi sajatos tulajdonsdgat jelenti az eszkdznek.
[5][8][9][10][11] A szintek pontokkal elvdlasztva. A szintek a kovetkez6ket foglaljak
magukba jobbrdl balra sorban:

PI:

1.3.6.1.2.1.2.1.

iso.org.dod.internet.mgmt.mib-2.interfaces.ifNumber

2.2 SNMP mliveletek:

GET REQUEST, egy bizonyos informacié lekérése [5][8]1[9][10][11]

SNMP Manager
V- B

_m

SNMP Agent
(sysDescr) 1.3.6.1.2.1.1.1.0 (OctetString)
(sysObjectID) 1.3.6.1.2.1.1.2.0 (0id)
(sysUpTime) 1.3.6.1.2.1.1.3.0 (TimeTicks)
(sysContact) 1.3.6.1.2.1.1.4.0 (OctetString)
(sysName) 1.3.6.1.2.1.1.5.08 (OctetString)
(sysLocation) 1.3.6.1.2.1.1.6.0 (OctetString)

6. szamu abra: GET request
Forras: www.snmpsharpnet.com
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GETNEXT REQUEST
A kovetkezd informacio lekérése: ennek segitségével végig lehet Iépkedni az
informacidkon. [5][8][9][10][11]

SNMP Manager

A

SNMP Agent
(sysDescr) 1.3.6.1.2.1.1.1.0 (OctetString)
Next value (] (sysobjectID) 1.3.6.1.2.1.1.2.0 (0id)
(sysUpTime) 1.3.6.1.2.1.1.3.0 (TimeTicks)
(sysContact) 1.3.6.1.2.1.1.4.0 (OctetString)
(sysName) 1.3.6.1.2.1.1.5.0 (OctetString)
(sysLocation) 1.3.6.1.2.1.1.6.0 (OctetString)

7.szamu abra: GETNEXT request
Forras: www.snmpsharpnet.com

GET RESPONSE, a valasz lizenet

SET, egy objektumnak értékadas (SNMPvl-es protokoll esetében biztonsagi
megfontoldsok miatt a legtobb gyartd kihagyta ezt a protokoll-miveletet)
[5]8][9][10][11]
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SNMP Manager

-

SNMP Agent
(sysDescr) 1.3.6.1.2.1.1.1.0 (OctetString)
(sysObjectID) 1.3.6.1.2.1.1.2.0 (0id)
(sysUpTime) 1.3.6.1.2.1.1.3.0 (TimeTicks)
(sysContact) 1.3.6.1.2.1.1.4.0 (OctetString)
(sysName) 1.3.6.1.2.1.1.5.0 (OctetString)
(sysLocation) 1.3.6.1.2.1.1.6.0 (OctetString)

8. szamu dbra: SET mivelet
Forras: www.snmpsharpnet.com

TRAP, egy specidlis Gzenet, akkor jon létre, ha a menedzselt eszkozt figyelmeztetés
kildésére dllitottdk be (példaul a forgalomszamlalé elér egy bizonyos értéket,
meghibasodas lépett fel stb. [5][8][9][10][11]

2.3. SNMP verzidk

Az els6 SNMP verzid, amelyet az RFC 1065, RFC 1066, RFC 1067 ir le. F6 hibdja a
nagyon gyenge biztonsag. Az lizenetcsere nem titkositott, jelszd helyett pedig a
Community stringeket hasznalja, ami konnyen tamadhaté megoldas. Ennek
ellenére nagyon széles korben elterjedt, és a hibait athidald6 megoldasokkal jol
haszndlhaté.

SNMP Version 2

Leirja az RFC 1441 és RFC 1452. Javitottak a biztonsagon, teljesitményén,
menedzser-menedzser kommunikaciét hoztak Iétre. A GETBULK (zenet
létrehozdsaval tobb adatot egyszerre lehet lekérdezni, ez sokat javit a vl
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hatékonysagan. A bonyolult, és vitatott biztonsagi megoldasok miatt nem terjedt
el, helyette az RFC 1901 és RFC 1908 altal leirt SNMP v2c vagy nem hivatalos nevén
az SNMP v1.5 terjedt el. Ebben megvannak az SNMPv2 javitdsai, de a bonyolult
biztonsadgi megoldas helyett maradt a vl egyszeri Community string alapu
megoldasanal. Bar a v1.5 elméletileg csak tervezet, nem elfogadott szabvany, mégis
ez a gyakorlatban is elterjedt megoldas.

SNMP Version 3

Az RFC 3411-RFC 3418 altal leirt szabvany, a jelenlegi hivatalos SNMP szabvany. A
régebbieket az IETF elavultnak nyilvanitotta.

A gyakorlatban az eszkdzok dltaldban tébb SNMP verzidt is tdmogatnak, altaldban a
v1, v2c és v3 szabvanyokat is. [5][8][9][10][11]

2.4 SNMP tulajdonsagai

Az SNMP legfontosabb el6nyei:
e Az Interneten hasznaltak és tesztelték;
o Egyszerlisége, kis er6forrds igénye megkdnnyiti és elGsegiti az
implementacidjat a haldzati eszkdzokbe;
o Az SNMP termékek kbnnyen hozzaférhetbek;
o A fejleszté programcsomagok ingyen hozzaférhet6ek.

Az SNMP tébb hatrannyal is rendelkezik:
e Gyenge biztonsag (ezen csak az SNMPv2-ben segitenek);
o Nagy tomegl adatlehivas lehet6ségének hianya;
Az SNMP menedzser-menedzser kommunikacié hidnya;
A Trap paranccsal felmerilé problémak. [5][8][9][10][11].

3.C#

A programozds elsajatitdsdval rengeteg szakirodalom foglalkozik, amely
természetesen megfelel idéraforditds utdn és rengeteg gyakorlas révén valik
hasznoss3, illetve haszndlhaté tuddassa.

A C# (sharp) megjelenési éve 2002, a Microsoft fejlesztési kornyezetével a Visual
Studio .NET programcsomag részeként adtak ki. Célja a COM alkalmazas szerver
technolégia levaltasa volt.
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El6djének tekinthetjik a C++ nyelvet, hisz szintaktikailag, valamint szervezeti
felépitését tekintve is rengeteg hasonlésagot mutat a két nyelv. A programok
megirasa C++ nyelven, nagyobb id&intervallumon kerilt megvaldsitasra, a nyelv
komplexitasanak készénhetéen. Ebbdl az indokbdl kifolydlag kerestek egy relativ
gyorsabb taldn nevezhet6 egyszerlbbnek mondhaté nyelvet, amely a
hatékonysagbdél nem engedve produktivabb jellemz6kkel bir. Ez lett az
objektumorientalt C#, amely megteremti azon feltételeket, ami ahhoz kell, hogy
viszonylag gyorsan és egyszerlen lehessen .NET keretrendszer(i programokat irni.
[12][13][14]

.NET keretrendszer

Ez egy Microsoft altal kifejlesztett szoftver fejleszt6i és futtatdi kornyezet. Ezaltal
lehetéség nyilik a programozék szamdra, hogy konnyen, kényelmesen illetve
gyorsan készitsenek alkalmazasokat. Tehat leegyszer(sitve ez egy rendszer, amiben
rengeteg programkészlet beépitetten kész van. Szamos elénnyel rendelkezik, hisz
tdmogatja a programkdd felligyeletét, telepitését és vizsgalatat, ezen felil
automatikus memoariakezelést biztosit, egyszer(ivé teszi az Internet és adatbazis
hozzaférést. Mivel nem kér beadllitasokat a rendszerleiré adatbazisban, az
alkalmazasok telepitése a keretrendszeren bellil egyszer(ibb. Tovabba platformtdl
fliggetlen, azaz a programok megirasanal a fajlok egy virtudlis gépre késziilnek el, ez
nem egyenlé azzal, hogy az alkalmazasok virtualis gépen futnak, hanem hogy
virtualis gépre készilnek, és majd inditaskor leforditédik a hasznalt szamitogép altal
is értelmezhet6 mddra. A .NET keretrendszer fejlesztésébél adéddan magaba foglal
olyan részelemeket, amelyek csak Windows operdcids rendszeren taldlhatéak, igy
ha egy megirt program csak azokat a részeket haszndlja, amely minden
operaciosrendszeren megtaldlhatd akkor a program mindenhol futtathatd. Viszont
ha olyan réseket is haszndl, amely csak Windowson érhet6ek el akkor, vagy
madositani kell a programot, amely nem minden esetben sikeres, vagy csak
Windows rendszeren lesz futtathatd az adott alkalmazas. [12][13][14]

A keretrendszer kulcsa a felugyeleti kdd, ami a CLR-nek*? nevezett kérnyezetben fut.
Minden fejlesztéeszkéz, ami CLR-t hasznal a kédot a szabvanyos MSIL* nyelvre
forditja le. Ezaltal a kiilonb6z6 nyelvek bels6 sajatossagai nem jelentenek akadalyt,
hisz miel6tt a CLR-hez jutnak, eltlinnek. A Iétrejott MSIL kdd még nem alkalmas arra,
hogy lefusson, az adott szamitégép operacios rendszerén. Ehhez az ugynevezett

42 .
Common Language infrastucture
* Microsoft Intermediate Language
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IT* forditdsra van még szitkség, amely az operacidsrendszerhez kompatibilis,
lefuttathatd kodot készit bel6le. Ezdltal a .NET viszonylag operacids rendszertdl
fuggetlen, mivel a JIT forditét minden rendszerre el lehet késziteni.

A ,garbage collection” eljards segitségével a .NET keretrendszer automatikus
memoriakezelést biztosit. A folyamat sordan a rendszerszdl meghatarozott
id6kozonként megvizsgalja felligyelt halmon elhelyezkedd objektumokat, és
ellenérzi melyiken talalhatd még hivatkozas. Amelyekre mar hivatkozas nem iranyul
azok torlésre keriilnek a felligyelt halomrdél. Az ott maradd objektumokat tomoriti
és javitja a rdjuk irdnyuld hivatkozasokat. Tehat ha a program mar nem hasznalja a
memoriat, azt a CLR érzékeli és automatikusan uUjrahasznalja azt.

Az er6forrdsok, adatok és kod tdrolasara assemblyket haszndl. A keretrendszer
futtatdja csak az tarolt kddot hajtja végre, a biztonsagi funkcidkat, verzidkezelést és
a név-feloldast is az assemblyk segitségével biztositja. Az assembly egy .EXE vagy
DLL fajlok Osszessége, amelyek a program kdédjat és erGforrasait tartalmazzak.
[12][13][14]

DLL

A DLL (Dynamic Link Libary) fajlok, mint a nevében is benne van fliggvénytarak.
Magukban nem futtathatd programok, amelyek adatokat, programkddokat, sé6t
még képeket is tartalmazhatnak. Windows operaciés rendszerben hasznalatosak,
megosztott konyvtarakként definidlhatdak, melyek segédprogramként elGsegiti a
kompatibilitdsi problémak kikliszobolését, illetve a mar megirt programkddok
alapjan egyszer(ibbé teszik a programozast. A programokhoz altalaban tobb DLL is
tartozik, ezek nélkiil ugyanis a program nem futna le, nem tudna m(kddni. A
dinamikus tulajdonsag jelentése, hogy a program meghivja az adott DLL-ben
talalhatd kivant programkédot, adatot, amely csak ennek a hivasnak a hatdsara
toltédik be a memdridba. A név kdnyvtar része az adatok tarolasara mutat ra, amit
a Windows operdcidés rendszer igény esetén haszndlatba vesz. A DLL fajlok
altaldban a System illetve a System32 konyvtarakban talalhatdéak. Elmondhato,
hogy nagy altalanossagban beépilé modulként haszndljak, feldolgozva a bennik
tarolt algoritmusokat illetve adatokat. Természetesen, ami segiti a fejlesztGi
munkat, az jelentG6s biztonsdgi szempontbdl kockdzati és stabilitasi
tulajdonsagokkal is felruhdzza a DLL fajlokat, hisz a kiils6 programok lecserélhetik a
sajatjaikra a rendszerfajlokat. [12][13][14]

A program készitésénél DLL haszndlata lett segitségil hivva. A SharpSnmplLib.dll és
a SharpSnmplib.Engine.dll Visual Studio-ba torténd betoltésével, amelynek

* Just in Time
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kezelése igy az SNMP GET, SET, TRAP parancsokat felismerve tortént. ElGsegitette a
programozas gyorsasagat, egyszerlségét, illetve optimadlis munkafolyamatat. A DLL
fajlok tobbsége letdlthetd az Internetrdl, valamint felhaszndlasukat ingyenesen
elérhet6vé teszik a programozas irdnti segitség valamint a fejl6dés szellemében.

Osszegzés

Jelen publikacidé 6sszefoglalja a hdldozatok vilaganak alapvetd kérdéseit. Megprobal
az elsé részben belattatni azokba a mélységekbe, amelyek a felhasznalas mogott
allnak. Megitélésem szerint a kiilonb6z6 eszkozok felliigyelete és menedzselése
legegyszerlibben egy program, azaz szoftver segitségével torténhet, azonban
fontos, hogy egy program segitségével a haldzati eszk6zokrél hasznos, illetve az
informatikai és tavkozlési munka megkonnyebbitése érdekében értékes
informaciét kaphassunk. A cikk folytatasaként kozlém tovabbi eredményeimet.
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Kerti, Andrds — Szabo, Anna Barbara: Auf Dokumentebverwaltung-Software
gemachte Erfordernisse in der ungarischen éffentlichen Verwaltung

Absztrakt

A cikk célja az elektronikus iratkezelés egyik eszk6zével, az iratkezelési szoftverrel
szemben dllitott alapvetd kévetelmények ismertetése Magyarorszdg kézfeladatot
ellato szerveinél. Ehhez el6szér a dokumentum-kezelési kévetelményeket fogom
ismertetni, ugyanis az iratkezelési szoftver lényegében egy specializdlt
dokumentumkezeld szoftver.

Abstrakter

Das Ziel des Artikels ist umreissen auf Dokumentebverwaltungsoftware gemachte
Erfordernisse in der ungarischen d&ffentlichen Verwaltung. Ich umreisse die
Dokumentenbehandlungsanforderungen zuerst, weil die Aktenverwaltung-Software
eine fachkundige Dokumentebverwaltung-Software ist.

Schliisselwérter: iratkezelés- die Dokumentenverwaltung, irattdr- die Registratur,
irat- die Akte, dokumentum- das Dokument, ikattni- eintragen

1. Das Dokument, die Akte, die Urkunde

Ich halte den Trager der Informationen fiir ein Dokument im Artikel, was
irgendetwas kann seine Form der Erscheinung als ahnlich betrachten. Das
charakteristischdes Dokuemntum, dass beobachtet die Entwicklung der Technik
fest, seine vorhergehenden Formen blieb gleichzeitig.

Der Gesetzgeber sieht es als ein Dokument an: jene Dokumente, welches entstand
die Funktion von einem der Organe oder von der Tatigkeit der Person auf seiner
Reihe, Sie sind dazu, ist feste als eine Einheit zu behandelnde Informationen
angekommen, Gruppe der Angaben. Ich ist zu benutzen Begriff der Akte in dieser
Bedeutung hierdurch. Das Dokument ist moglicherweise das Papier, das seine
Auftrittbasis betrachtet, Sie sind Mikrofilm, magnetisches-, elektronischer
Datentrager. Es gibt moglicherweise einen Text, Daten, ein Diagramm, das auf
seinem Inhalt, Ton, Bild, oder dieses seine Kombination. [1]

Wir sprechen (ber die Urkunde: Im Falle der amtlichen Verfahren wenn die
Tatsachen, Daten, die Rechtfertigung der Echtheit der Umstdnde, Plane,
Erklarungen die Funktionen des Dokuments sind. Basis davon ist Polgari
perrendtartasrol sz6l6 1952. évi lll. Gesetz. [2]

Es ist nicht moglich, das Dokument und die Akte zu unterscheiden viele Male in der
Praxis. Zum Beispiel bei der Anwendung: die Daten, die auf dem Umschlag
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geschlagen werden kdnnen, holen moglicherweise eine ungefahr Rechtsfolge.Der
Umschlag kommt in die Ausrichtung diesmal, weil weil das Teil des Datenbandes
war.

2. Das Dokument die allgemeinen Gesichtspunkte zu gruppieren

Die elementaren predicamental Standpunkte des Dokuments eine:

Inhalt z.B.:die Akte, die Zeitung, das Gesetzblatt usw.

Trager z.B.: das Papier, magnetisches, elektronischer Datentrager usw.
Konstruktion z.B.: einfach, komplex usw.

Datenbild z. B.: analog, digital usw. [3]

Die Dokumente kdnnen entsprechend Zugang gruppiert werden, ein Dokument ist
moglicherweise einzigartiges und kopiertes und kopiertes einzigartiges so.
Einzigartiges Dokument: das dokumentuok mit eingeschranktem Zugriff. Z.B.: die
qualifizierte Daten, die Personaldaten.

Kopiertes Dokument: jene Dokumente, welches erlaubterweise fiir jedes verflgbar,
vielleicht im Handelsstrom verfligbar. Z.B.: das Corpus juris, die Veroffentlichung, e
Norm, der Standard, Daten von offentlichen. [3]; [4]

Kopierte einzigartige Dokumente: fiir die Dokumente, die in einer kleinen Anzahl
von Kopien, ein schmaler beruflicher Kreis erscheinen. Z.B.: berufliche
Veroffentlichung, Verfahrensauftrag. Zwischen den elektronischen Dokumenten
kann die traditionelle Papierbasis die Formen eines Dokumentes gefunden werden.
Sie koénnen ihre Bildung vom Anfang auf einer elektronischen StraRe als
hervorgebracht betrachten, Sie sind auf digitisation, den sie durchgehen.
Entsprechend grundlegender Regel im administrativen amtlichen Verfahren
bereitete das digitalisierte Papierbasisdokument und vom elektronischen
Dokument andere Kopie mit einem einem anderen Format vor, und die
elektronische Dokumentenpapierbasis die Beweiskraft seiner geformten Form ist
der der Originalurkunde gleich, wenn sie entsprechend den Regeln eines
regulierten elektronischen Verwaltungsdiensts die Berechtigung und die
Organisation, die von der Regierung zugewiesen wurde, sie vorbereiteten. [5]

Es ist notwendig, einen Unterschied im Hinblick auf eine Verfligbarkeit an den
elektronischen Dokumenten das mit lokaler Leistung und Fernzugriff zwischen
Dokumenten zu machen.

Dokument mit lokaler Leistung: auf dem Computer, Sie sind ist megmegnyithaté
auf Datentrager.

Fernzugriff: durch einen Netzkontakt zuganglich.
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Die allgemeinen Funktionsregeln der Dokumentenbehandlung

Es ist moglich, die allgemeinen funktionellen Regeln der Dokumentenbehandlung in
drei Gruppen zuzuteilen:

Mit Benutzern hat Dienstregeln verbunden

Von Benutzern unabhangige Dienstregeln

Mit einer Suche hat Dienstregeln verbunden

Dokumentenfundamentregeln

PwnNnpE

3. Mit Benutzern hat Dienstregeln verbunden

Mit den Benutzern zwischen dem zusammenhangenden Dienst schulden Regeln
ihm personliche Regeln, die es, das definieren, wer und bis, welches MalR am
gegebenen Dokument kommen kann.

Es ist moglich gruppieren die so eine folgenden:

e Die Regel des Erhaltens einer Anforderungsstufe: Die Regel schadet
allgemein MaRbasis denkt es, dass die Verletzung des gegebenen
Dokumentes, oder, welcher ihn bewirken, unerlaubte Halften sichernd, auf
dem Leben der Organisation hat. Die ungarische Kategorisierung passt sich
an Beschluss 2013/488/EU des Rates vom 23. September 2013 lber die
Sicherheitsvorschriften fur den Schutz von EU-Verschlusssachen (ABI. L 274
vom 15.10.2013, S. 1).

e Ankunft, Emission, bewegliche Regeln: diese Regeln dem nachweisbaren
vom Dokument wird wegen seiner Bildung gedient, sind Sie wegen seiner,
in eine Organisation bis seine Vernichtung ankommend.

e Regeln der Beseitigung: wird hier definiert, das das Dokument wie gehort.

e Die Regelung von Bezeichnungen: wird in dieser Regelung, das Kompetenz
wie auf die Bildung des Dokuments haben, seine Authentisierung, seine
Anderung, auf Einblick, auf Vermehrung, Getriebe, Vernichtung definiert. [4]

[61; [71; [8]; [9]
4. Von Benutzern unabhangige Dienstregeln

Von den Benutzern zwischen dem unabhangigen Dienst kénnen Regeln mit
verwandten formellen Regulierungen der Dokumente aufgezdhlt werden. Diese in

der Allgemeinheit es nachstehend in zerlegbare Gruppen:
e Regulierungen bezliglich mehrerer Kopien: Hier schulden Sie die Funktion
der einzelnen Kopien und ihrer die Definition seiner Behandlungsmethode.
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e Zeitliche und Ordnungsregulierungen: Die Termine und die offizielle Stral3e,
die der Weg des Dokumentes ist, werden hier formuliert.

e Die Definition der Echtheit: Die Gerate der Echtheit des Dokumentes und
seiner Weise werden hier formuliert.

e Esist moglich, es abzulegen ,,?”: das erhaltene Dokument, kann oder keiner
abgelegt werden. In so viel, um, die Arbeitsablaufe der Organisation sein
Blick bereits fiir ein zu betrachtendes Dokument abgelegt zu werden.

5. Mit Suche verbundener gemeiner Regeln

Zusammenhdngende allgemeine Regulierungen helfen dem effizienten
wiedergewinnbaren vom Dokument mit der Suche, die Prozesse werden
beschleunigt. Hier kann aufgezahlt werden:

e Unter Verwendung er fiir das Register der Schlisselworter,
Schlisselausdriicke, mit denen es moglich ist, es zwischen den Dokumenten
mit einem dhnlichen Inhalt zu belasten.

e Regelungen auf den Bau der gespeicherten Dokumente: hier ist
moglicherweise die Behandlung des elektronischen Dokuments dort
Regelungen hinsichtlich einer GréRe hinsichtlich eines Formats, im Falle der
traditionellen Papierdokumente pl.: ein Verschluss in ihm nicht sein dort
gelassen usw.

e Regelungen auf die Speicherung der Dokumente: kann die Erhaltungszeiten
und mit den Lagerung bezogenen Anforderungen hier unter anderem
aufgezahlt werden.

e Regelungen es speichernd auf, die als das genaue Erbringen der Index-
Bewegung und des Speicherplatzes getan zu werden Operationen, seine
Festlegung. [4]

6. Dokumentenfundamentregeln

Dokumentieren  Sie  Grundlagenregeln  ebenfalls die leistungsfahigen
Dokumentenbehandlungsaufschlage es in der elektronischen Umwelt. Es ist
moglich, sie in die unten genannt Hauptgruppen im Allgemeinen aufzuspalten:
e Dokumentenstrukturierung: Machen des Dokuments zu das mit einem
vorgeschriebenen Bau.
e Meta- die Anforderung der Koppelung von Daten.
e Die Grundlage eines Dokumententeils ist fiir das Indexieren passend.
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o Auf die typischen Schliisselworter des Dokuments
Schliisselausdruckzuordnung. [4]

Ich werde mich mit der Datei Betriebssoftware in zusatzlichen befassen, da sie in
ein Register kommen, das mit einer Registrierungsnummer nur von der Menge der
Dokumente geliefert ist, die dort entstehen, ins Organ ankommend, welche
Funktion von seinem, der Sie im Laufe der Tatigkeit der Person sind, entstanden ist,
sind Sie dazu, ist feste Informationen angekommen, die als eine Einheit, Datenband
zu behandeln sind.

Die 1. Zahl illustriert die Strasse des Dokuments.

Geheimer sachverwalter Chef Sachbearbeiter
B Persdnlicher B "
4 \
| g N
rd ¥ \
Offnen Unterzeichnen ™.
A .
Eintragung Werschicken
/ |
Registratur Fachbearbeitung
Archiv Abfallprodukt

|

Eintragung ——| Chef — Making

B Unterschrift Beuerteilung
Vorschlag,

Bausrteilung

Vaorschlzg,

Unterschrift

1. Zahl (machte: dr. Andras Kerti)
Aktenverwaltung-Software
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So Informationstechnologieldsung, die die Behandlung der Dokumente auf einer
elektronischen Strale mit dem Ziel 16st, dass er es vereinfachen sollte und ihn die
Verwaltungsaufgaben sollte beschleunigen lassen, die mit der
Dokumentenbehandlung verbinden werden. Seine Aufgaben schulden das Bilden
des elektronischen Rekordbiiros.

Der definicié aus 335/2005. (XII. 29.) Korm. rendelet a kozfeladatot ellaté szervek
iratkezelésének altaldnos kovetelményei:

Aktenverwaltung-Software: die Informatikanwendung wie dieses Unterstiitzen der
Datei Betriebsbasisprozess, dass seine Basisfunktion Sie die Datei als in dieser
Ordnung genommene Betriebsoperationen betrachten, bevorzugen sie die
Ausfihrung eines Teils von seinem, unabhangig es, der andere Funktionen neben
diesen liefert. Seine Basisfunktionsfiihrer es das elektronische ankommende
Register, Register und Archiv. Die Akte, die fogalmaket verwaltet, die 335/2005.
(XI. 29.) Verordnung a kozfeladatot ellatdé szervek iratkezelésének 4dltalanos
kdvetelményeirdl definiert.

7. Anforderungen gemacht auf Aktenverwaltung-Software

Grundlegende Erwartung, wie er den Dokumentenbehandlungsregelungen gleich
sein sollte, die die effektiven Verwaltungs- und Verwaltungsmallnahmen
eingelassen werden.

In der ungarischen 6ffentlichen Verwaltung die zwei wichtigsten Regelungen sind
2004. évi CXL. Gesetz a kozigazgatasi hatdsagi eljaras és szolgdltatas altalanos
szabdlyairdl, tovabbiakban Ket. und 335/2005. (XII. 29.) Verordnung a kozfeladatot
ellatd szervek iratkezelésének altalanos kdvetelményeirdl.

Wenn es keinen exklusiven legalen Grund gibt, stellt sein einzelnes Verfahren in
einer elektronischen Form grafisch dar, die performable ist, die passende
Dokumentation der Kontaktaufnahme ist notwendig zu diesem.

Die Unterordnung von verschiedenen Anwendungen und von ihren
EinschlieBungen, die Unterordnung eines Ersatzanrufs und die Ergdnzung,
untersuchend herein ein Verfahrensdokument ist moglicherweise so, die Erklarung
der Veranschlagung, den Antrag einer Rechtfertigungsanwendung, einen Kunden,
seine Mitteilung, seine Unterordnungen, die zur Berechtigung gegeben werden, die
Kommunikation von einzelnen Anrufen und die Entscheidung.

Vile Dokumenten kommen zu einer Verwaltungsbehorde, aber wir mussen nicht
immer eintragen;

z. B.: Bicher, Lehrplane; Werbematerialien, Fiihrer; Einladungen, einladende
Platte; nicht Zeugen mit einer strengen Rechnung.

94



HIRVILLAM —SIGNAL BADGE
2015/1. szam

Ich umreille die Standpunkte, die mit der Leitungssoftware der wichtigsten Datei in
einem Auge im Teil diesbeziglich gestutzt werden.

Von der Produkteinfiihrung des Verfahrens miissen die natiirlichen Personen, die
vom Verwalter vorgewdhlt werden und die juristischen Personen eine Mitteilung
senden. In so vielem geschieht dieses in Form eines Riickscheinbuchstaben, das
System muss die Riickscheine automatisch kennen dann, um auszustellen.

Aber muss fir die elektronischen Mitteilungsformen passend sein, die digital
unterzeichnet werden. Z.B.: E-Mail, Netz auf einer Seite usw.

Lassen Sie denjenigen, der Grundregel ist, zeigen die Termine einem Verwalter die
Anwendung auf das Verfahren von einem Tag im Anschluss an seine Ankunft in
eine Autoritat an, an der Kompetenz und Kompetenz sind, wird gerechnet. Das
erste fangt mit dem Tag der Durchfliihrung eines Verfahrensplans im Verlauf eines
Verfahrens an, das von einem Biro abfahrt. Die Ankunft des Dokuments muss den
Tag des Systems deswegen speichern und sein Anfang muss die Gelegenheit zur
Verfligung stellen seine Festlegung. Auf der Anforderung oben tragen gemacht auf
der Software, dass die Fristendanderung eine Gelegenheit sein sollte. Es ist
notwendig, die betroffenen Uber die Fristendanderung zu informieren, muss eine
sein, welches fir dieses elektronisch getan werden kann, und muss fahig sein die
Frist auf eine Berechnung. Meine praktische Erfahrung, diese Anwendung dort ist
ein Anspruch seitlich in dieser Richtung, die den Verfall der Frist die Vorhersage er
mit Tagen entsprechend einem Anspruch einstellen gelassen werden lassen,
Kundentor and Biiro Tor kénnen es in www.mo.hu.

Es ist notwendig, die Ankunft einer Anwendung in der Software und den Namen
des Kunden und seines Vertreters, seine Privatanschrift oder seinen Sitz, fiir den
Kunden auf die Entscheidung der Berechtigung zu reparieren die ausgedriickte
Anwendung der Wahrheit auBerdem wenn er die elektronische Adresse bewilligt,
seine Telefonnummer, die Zahl eines Telefaxes.

Lassen Sie ihn die EinschlieBungen regeln, die zur Anwendung befestigt werden.
Lassen Sie ihn gewahrt werden, vom System zu sein, zum die Erganzung heraus
fordern zu senden. Die Software kann sie empfangen und lassen Sie sie sie durch
ein Kundentor gleichzeitig ankommen lassen, ein Abgesandter unterzeichnete
einen Vertrag (iber eine stadtische Webseite elektronisch, Sie ankommen in Form
eines elektronischen Buchstaben, der mit Dokumenten einer elektronischen
Unterzeichnung geliefert wird. Zur Einreichung der Bewerbungen lassen Sie die
elektronischen Formen verfligbar sein.

Zu Suche fachgemaBer Obrigkeiten erlauben Ausgestaltungen zu sein kann
ausfiihren, fixiert zu sein, eins kopiert Angaben quasi automatisch, und erlauben
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dieser zu sein moglicher zu senden dieser durch er elektronischer Art, ihr -
Postkarte eins zu Abtransport, auf daR zu vorbereiten Dokument.

Zu Suche fachgemadRer Obrigkeiten erlauben Ausgestaltungen zu sein kann
ausfiihren, fixiert zu sein, eins kopiert Angaben quasi automatisch, und erlauben
dieser zu sein moglicher zu senden dieser durch er elektronischer Art, ihr -
Postkarte eins zu Abtransport, auf dal} zu vorbereiten Dokument.

Lassen Sie ihn die Dokumente setzen, die elektronisch in ein Buch des
elektronischen Postens ausgesendet werden, von dem ein Verwalter
moglicherweise an, wem eine elektronische Unterzeichnung ist nur den Versand
schlieBlich fahrt. Lassen Sie den elektronischen Posten Verlegenheit die Tatsache
des Versands, seiner genauen Zeit mit dem Versand gleichzeitig buchen und des
Aussendens seiner Person.

Entstand lassen Sie ihn die Registernummer auf amtliche Entscheidungen
automatisch notieren. Lassen Sie die Arten der gesetzlichen Abhilfe zur Aufnahme
in das System kommen, lassen welche es moglich sein, um eine Form mit seiner
Auswahl automatisch zu benutzen.

Das Gesetz vom Ziel des Kontaktes es halten definiert die Anforderung einer
Zeitreservierung, gleichzeitig eine Dokumentenlenker-Software, die diese Funktion
moglicherweise ein Anspruch ist, z.B.: an den Dokumenten mit einzigartigem
Zugang.

Die  Dokumentenlenker-Software muss den  Uberwachungsregeln  der
Dokumentenbehandlung gleich sein. Angekommen ins Organ entsprechend, ist
lokal entstanden, Dokument hat identifizierbar, fellelési sein Platz, seine StrafSe
nachweisbar, nachprifbar vorausgeschickt, und lassen Sie ihn wiedergewinnbar
sein. Sein Inhalt nur lieR es, das sie fir ihn geeignet waren, ihn erkannt werden
lassen werden. Neben der eindeutigen Aussage Uber personliche Verantwortung
kann behandelt werden. MaRBnahmen ist zu ergreifen fiir seine Berufsbehandlung,
seine Register, seine Lieferung, sein Schutz mit notwendigen personlichen,
objektiven, technischen Bedingungen erforderlich. Er muss das unabanderliche und
die Erhaltung der Dokumente mit einem aushaltenen Versicherungswert sein.

Zur Verwaltung muss die Vorbereitung der Entscheidung, die richtige Funktion der
Organisation einer passenden Unterstitzung garantieren. [5]

Von den allgemeinen Anforderungen der Dokumentenbehandlung der Organe, die
eine allgemeine Aufgabe in einem Auftrag formuliert die durchfihren,
Dokumentenverwaltung seine Uberwachung, in der das
Verwaltungsinformationssystem eine hervorgehobene Rolle empfangt. Von den
allgemeinen Anforderungen der Dokumentenbehandlung der Organe, die eine
allgemeine  Aufgabe in einem Auftrag formuliert die durchfihren,
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Dokumentenverwaltung seine Uberwachung, in der das
Verwaltungsinformationssystem eine hervorgehobene Rolle empfangt. Der Fihrer
einer Organisation, die eine allgemeine Aufgabe ebenfalls das verantwortliche
durchfiihrt, wird fir die Berufs- und sichere Erhaltung der Dokumente fiir die
Formung und den seinen Betrieb eines Archivs gepasst, und objektive, technische
und personliche Bedingungen noch etwas, Gerate sind zur Dokumentenbehandlung
fiir seine Versicherung und seine Uberwachung notwendig.

Die Verordnung schafft den verifiability der Datei Betriebstatigkeit, dadurch, das
Kapital organisatorische Voraussetzungen einer Datei Betriebssystem formulierend,
das, um im Laufe einer elektronischen Dokumentenbehandlung zu gewahren,
erforderlich ist:

e Angekommen zum Organ, muss das Dokument, das auf dem beteiligten
Entstehen im Organ gesendet wird, identifizierbar sein.

e Der Platz des Dokumentes, seine Strale muss fir die nachweisbare fur die
nachprufbare und fir die wiedergewinnbare sein.

e Das cognizability des Dokuments muss reguliert werden und es wird zu ihm
fr ihn nur cognizable betitelt moglicherweise.

e Die Aktenverwaltung-Software der Datei kann dieses durch ein
mehrstufiges Verteidigungssystem versichern. Dieses reguliert es, entstand
das, das der gegebene Verwalter méglicherweise herein nur seine eigenen
Dokumente untersucht oder in seine Gruppe, vielleicht in den
Dokumentenkreis oder zur ankommenden Organisation, dort alle in ein
Dokument.

e Lassen Sie das nachweisbare der persdnlichen Verantwortung, die fir seine
Dokumentenbehandlung existiert, eindeutig zu sein.

e Es ist notwendig, ihn zu versichern: zur Berufsbehandlung des Dokuments,
seins Register, seine Lieferung, seine Schutznotwendigen personlichen,
objektiven, technischen Bedingungen.

e Die Versicherung vom unabanderlichen eines Dokuments.

e Regular, der heraus sortieren, und die Versicherung der Erhaltung der
Dokumente mit einem aushaltenen Wert.

e Es ist notwendig, die passende Unterstitzung fiir die Verwaltung, die
Vorbereitung der Entscheidungen, die richtige Funktion der Organisation zu
gewdhren.

Die Aufgabe der Person anvertraut mit der Uberwachung der
Dokumentenbehandlung im Falle der Behandlung des elektronischen Dokuments
fur die Zugangsbezeichnungen der Leitungssoftware der elektronischen Kartei, fiir
die einzigartigen identifizierenden Merkmale, die Ersatzrechte, den AuBen- und
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inneren Namen und fiir Verzeichnisse er Dauern aktuell. Die Operations- und
Datensicherheitsanforderungen sicherstellen und sie von ihm muss das Handeln
das schmutzige. Sein Betrieb gehort seiner Verantwortung im Verlauf von der
regulierten Funktion den halten Beamten und personliche elektronische Postkasten
und von des Kontaktes, auf der elektronischen StralRe innerhalb einer Organisation
zu geschehen. Auf das Verfolgen der Bewegung des Dokumentes ist es notwendig,
das unmittelbare, die Registrierung der Dokumente zur Verfligung zu stellen, die
lokal flr das System geschehen, ihn mit einem einzigartigen Bezeichner am Tag des
Ankunftereignisankommens versorgend. In so viel, wenn berechtigte Person es fiir
ein Dokumentenbehandlungsdokument nicht erhalt, schmolz es innerhalb des
ersten Werktages im Anschluss an die Ankunft des Dokumentes, das dann
ankommt. Das Dokument, das sich innerhalb einer Organisation nachweisbar,
nachprifbar bewegt, und hat seine voriibergehende Einnahme gerechtfertigt sein
lassen. Er Gber angenommenes hat bis the one zu den Benutzer gepriift sein kann,
sein Dokumente durch es aufgegeben. In so viel ist es elektronisch Dokument
angekommen, Sie sind einzeln seine Elemente kdnnen nicht gedffnet werden es ist
notwendig, den Absender (iber die uninterpretable Elemente innerhalb der drei
Werktage zu informieren, die von der Ankunft, und von der Ergdnzung aufgezahlt
sind. Es man soll zu informieren dieser Uber erfolgreicher Beugung des Dokuments
gleichfalls Absender einhalbmal. Betriebssoftware der Datei muss es moglich in
Ubereinstimmung mit den Voraussetzungen der Hauptregistrierung machen, die
den Rest der Angestellten der Organisation im Stande sein lassen, Registrierung
und Datei Betriebsoperationen gemaR seinem Bezeichnungniveau zu machen. Es ist
notwendig, die Ausrichtung von Anderungen und von anderen
Dateileitungsoperationen zu der Zeit der Ausrichtung der Dokumente zu
versichern. Es ist mit einem Dokument fiir Anderungen in einem getrennten Tisch
verbunden kann beobachtet werden muss sein. In so viel hat sich der Gegenstand
des Dokumentes gedndert, lassen Sie die Software ihm und in den
vorangegangenen Ereignissen tlintesse der urspringliche Gegenstand des
Dokumentes Zeichen geben. In Bezug auf die Erleichterung der schnellen
auffindbaren und statistischen vorteilhaften Informationen, wenn System auf die
fahige Sammlerzahl-Registrierung, Sie irgend etwas anderes gemal
Gesichtspunkten auf die Dokumentengruppierung, und fir den Benutzer auf die
Dokumentation ihrer Arbeit sind, gibt einer Gelegenheit ihre Tatigkeiten auf ihn,
ein Tagebuch behaltend. Die Software muss die schnelle Datensuche auf der StralRe
von unmittelbaren Datenergebnissen versichern. Es ist notwendig im Stande zu
sein, die Integration mit den Informatikanwendungen anderer Spezialitdten die
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erfolgreichen Informationen, das Dokument im Interesse einer voribergehenden
Einnahme zu vollbringen. [9]

Zusammenfassung

Wir haben die allgemeinen Gesichtspunkte des Dokumentes, eines Dokumentes,
eines Dokumentes entworfen, das sein Konzept und die Dokumente in der ersten
Hélfte des Artikels gruppiert. Im Anschluss daran haben wir gemachte
grundsatzliche Voraussetzungen gegen die Datei Betriebssoftware ausgedriickt, die
an Organen verwendet sind, die eine 6ffentliche Aufgabe in der zweiten Partei des
Artikels durchfiihren, mit der Anwendung praktischer Erfahrungen und 2004. évi
CXL. Gesetz a kozigazgatasi hatdsagi eljards és szolgaltatds altalanos szabalyairdl,
tovdbbiakban Ket. und 335/2005. (XIl. 29.) Verordnung a kozfeladatot ellato
szervek iratkezelésének altaldnos kévetelményeirdl.
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Répds Sdndor: Kritikus infrastrukturdak interdependencia vizsgdlata hdldzati
szimuldtor alkalmazdsaval

Absztrakt

A sulyos természeti katasztrofdk, a terrorizmus fenyegetése, valamint a
kiberhadviselés fejlédése mind egyre fontosabbd tették a kritikus infrastrukturdk
lizembiztonsdgdnak vizsgdlatdt, melynek fontos teriilete az interdependencia
vizsgdlat. Ennek a vizsgdlatnak egy lehetséges mddszere, az eseményvezérelt
diszkrét idejii hdldzat szimuldciod keriil bemutatdsra.

Abstract

Serious natural disasters, threats of terrorism, cybercrime and the spread of
cyberwarfare are all forced the analysis of critical infrastructures by the aspect of
secure operation. The interdependences of the different critical infrastructures are
critical parts of such examinations whereby one possible method could be the
event-driven discrete-event simulation. Discussing further this solution.

Bevezetés

A modern tdrsadalmak miikodéséhez elengedhetetleniil sziikség van kilonb6z6
infrastrukturdk szolgdltatdsaira, melyek folyamatosan biztositjdk az emberek
életének és a gazdasag mikodésének feltételeit. llyen infrastruktura lehet példaul
az energiaellatds, az infokommunikacié, a kozlekedés, de a pénziigyi rendszer is.
Kénnyen beldthatd, hogy a felsoroltak kozil barmelyik elégtelen mikédése komoly
karokat okoz a tarsadalomban, igy ezen infrastrukturak kielégité miikodése kritikus
fontossagu. Az Amerikai Egyesiilt Allamok (USA) elndkének 1998-ban megjelent
iranyelve szerint: a kritikus infrastrukturdak olyan fizikai, vagy kiber alapu
rendszerek, melyek |étfontossdglak a gazdasag és az allam mikodéséhez [1]. Ezen
rendszerek rendkivil komplex felépitésliek és egymdssal fligg6ségi kapcsolatban
allnak, a technolégia folyamatos fejl6dése kovetkeztében pedig a rendszerek
komplexitdsa is folyamatosan né, rdadasul egyre nagyobb mértékben informatikai
eszkozokkel automatizalt. A sulyos természeti katasztrofak, a terrorizmus
fenyegetése, valamint a kiberhadviselés fejlédése mind egyre fontosabba tették a
kritikus infrastrukturak Gzembiztonsagdnak vizsgalatat, melynek fontos teriilete az
interdependencia vizsgalat is, azaz annak meghatarozdsat, hogy a kritikus
infrastrukturdk milyen hatdssal vannak mas kritikus infrastruktarakra, mdkodésiik,
vagy épp meghibasoddsuk, hogyan befolydsolja mas infrastrukturak miikodését.
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Egy ilyen szamtalan rendszerbdl allé rendkivil komplex rendszer vizsgalatara az
analitikus mddszerek nem alkalmazhatdéak hatékonyan, azonban a szimuldcio, a
modellezés segitségével sok felmeril6 kérdésre valaszt kaphatunk.

A cikk a kovetkezdé témakat veszi sorra: els6ként a kritikus infrastrukturdk
meghatdrozasa, majd az interdependencia fogalma és annak vizsgalata kovetkezik.
Ezutan az aktualis kutatdsi eredmények rovid bemutatdsa, majd a szimulacids
modszer alkalmazdsanak ismertetése, végil pedig a konkluzié kovetkezik.

1. Kritikus infrastrukturak

Annak érdekében, hogy a kritikus (mdasképpen létfontossdgu) infrastrukturak
egymasra hatasat vizsgalni lehessen, el6szor meg kell hatarozni a kritikus
infrastrukturdkat, azonban mar ez a meghatdrozds is nehézségekbe Utkozik,
meghatdrozasuk nem egységes [2].
Az USA Patriot Act [3] 1016/e. pontja a kovetkez6képpen hatdrozza meg a kritikus
infrastrukturdkat: olyan fizikai vagy virtualis rendszerek vagy eszkdzok, amelyek
annyira létfontossdguak az USA szamadra, hogy barmelyikiik mikodésképtelensége
vagy megsemmisiilése végzetes hatassal lehet a biztonsagra, a nemzetgazdasag
biztonsagdra, a lakossag egészségére vagy biztonsagara, vagy az el6bbiek barmilyen
Az Eurdpai Bizottsag kozleményének [4] meghatdrozasa a kovetkezd: olyan
eszkdzok, illetve azok részei, amelyek elengedhetetlenek a |étfontossagu
tarsadalmi feladatok ellatasahoz, ideértve az ellatasi lancot, az egészségligyet, a
biztonsagot, valamint az emberek gazdasagi és tarsadalmi jolétét is. Az Eurdpai
Tandcs iranyelve [5] alapjan: azon eszk6zok, rendszerek vagy ezek részei, amelyek
elengedhetetlenek a létfontossagu tarsadalmi feladatok elldatasdhoz, az
egészségligyhdz, a biztonsdghoz, az emberek gazdasdgi és szocidlis jolétéhez,
valamint amelyek megzavardasa vagy megsemmisitése e feladatok folyamatos
ellatasanak hianya miatt jelent6s kovetkezményekkel jarna.
A 2012. CLXVI. létfontossagu rendszerek és létesitmények azonositdsardl,
kijelolésérdl és védelmérdl szolo torvény alapjan a kovetkez6 agazatok tartoznak a
kritikus infrastrukturak kozé [6]:

e Energia

o Kozlekedés

e Agrdargazdasag

e [Egészséglgy
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e Pénzigy

e |par

e Infokommunikacids technoldgiak
o Viz

e Jogrend — Kormanyzat

e Kozbiztonsdg — Védelem
A kovetkez6kben mi is ezt a felosztast alkalmazzuk, mert némileg eltéré
csoportositasban ugyan, de nagyrészt mads forrasok is ezen agazatokat tekintik
kritikus infrastruktaraknak [7].

2. Interdependencia

Az egyes infrastruktirdk mikodtetéséhez sziikség van mas infrastrukturdk
igénybevételére. Talan a legjobb példa erre az energiaellatas, hiszen szinte minden
tevékenység elvégzéséhez sziikség van energiafelhasznalasra.

Rinaldi és tarsai az els6k kozt végeztek fontos kutatdsokat a kritikus infrastruktirak
interdependencidjaval kapcsolatban. Minden kritikus infrastruktiura kozos
jellemzbje, hogy egymassal kolcsonhatdsban lévé komponensekbdl all, és egy
tanulasi folyamat soran gyakran valtozik, azaz komplex adaptiv rendszer (CAS). A
hatékony vizsgdlat érdekében a CAS-ok, tehat a kritikus infrastrukturdk egyes
elemeit intelligens dagensekként kezelték. [8]. Definicidjuk szerint: ,Az
interdependencia egy kétirdnyl kapcsolat két infrastruktira kozott, melyen
keresztil mindkét infrastruktura allapota hatdssal (vagy korrelacidban) van a masik
allapotara. Altalanosabban megfogalmazva, két infrastruktira interdependens, ha
mindkett6 fligg a masiktél.” Kutatasuk soran négy interdependencia tipust
hatdroztak meg:

o Fizikai: két infrastruktura fizikailag interdependens, ha mindkett6 allapota
fliigg a masik kimenetétél. Mas szavakkal, ha az infrastruktura mikodéséhez
szlkség van a masik infrastruktura altal el6allitott arucikkre.

o Kiber: egy infrastruktura kiber interdependencidval rendelkezik, ha allapota
flgg az informacids infrastrukturan atvitt informacidktadl.

e Foldrajzi: infrastrukturdk foldrajzilag interdependensek, ha egy helyi
kornyezeti esemény képes mindegyik allapotaban valtozast el§idézni.

e Logikai: két infrastruktura logikailag interdependens, ha mindkett6é allapota
fligg a masik allapotatdl, de nem fizikai-, kiber-, vagy foldrajzi- kapcsolat altal.

A fentiekt6l kissé eltér6 interdependenica tipusokat hataroztak meg
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Dudenhoeffer és tarsai [9]:

e Fizikai: direkt 6sszekottetés az infrastrukturak kozott, olyanok, mint szallitoi,

fogyasztoi, termelési.

e Térinformatikai (gaospatial): infrastruktiraelemek azonos helyen keriilnek

elhelyezésre.

e Politikai: infrastrukturaelemek kot6édése politikai vagy magas szintd

dontéshozatal altal.

e Informacids: infrastrukturdk  kozotti  kotédés vagy  bizalom  az

informdciéaramlasban.

Porcellinis és tarsai ezen kivil bevezették még a szocidlis interdependencia
tipusat is [10]. A [13] alapjan az interdependencidk abrazoldsara lathato példa az 1.
abran, valamint egy, a flgg6ségek mértékét is mutatd, dbrazoldsra az |.
tablazatban. A fligg6ségek matematikai formalizdldsara kidolgozott maddszer
talalhato [9]-ben, a formalizalds soran 9 definicid kerilt alkalmazasra. Az 1. abran
lathatd egy nagyon leegyszerUsitett arvizi esemény, valamint a rd adott valaszok.
Minden egyes sik egy infrastrukturat jelképez. Egy sikon belili vizszintes vonal egy-
egy szektort, vagy az adott infrastruktira egy részhalmazat jelzi. A sziirke pontok
pedig a kulcsfontossagu elemeit jeldlik az infrastruktiranak. Az agazatokon beldli
interdependencidkat az 0Osszekot6 vonalak, mig az d4gazatok kozottieket a
szaggatott nyilak jelolik.

Egy infrastruktura elégtelen miikodésének hatdsa egy masik infrastrukturara lehet
els6, vagy tobbed rendd. Elsé rend(i, ha meghibasodasa kozvetleniil befolyasolja a
masik infrastruktira mikodését, ugyanakkor tébbed rendl, ha attételesen
befolyasolja azt.

Az interdependenciak megndvelik a meghibdasodasokbdl ered6 sebezhetfséget,
valamint ezaltal a kockdzatokat [11]. Minél t6bb interdependencia van egy
infrastruktura elemei kozt, valamint az infrastrukturak k6zott, annal komplexebb az
infrastrukturdk rendszere, aminek kovetkeztében egy kisebb meghibasodas is
konnyen tovabbgylrlizhet, ezaltal pedig |ényegesen nagyobb hatassal lehet a
rendszer egészének miikodésére. Eppen ezért az interdependencidk pontos
meghatdrozasa, vizsgalata nagyon fontos teriilet, melynek fontos, jol alkalmazhaté
eszkdze a modellezés, a szimulacio.
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TABLAZAT |. FUGGOSEGI MATRIX MINTA [13]

Agazat Energia és kozmii | Szolgaltatas
ok
Elem .
2
< | B0
. iR
2 =4 N
=y 23| 5
< TP L
ol =S| XN 2l g| &
8l 5| 2| N ol B
N > | s A N o]
e 2 = S Q < E
S| 2| | 5| =| | €| &
= | N Q| 5| &E| | 8| =
S|Pl | K| O] > XM
Energia és kozmit | Villamos energia M
Viztisztitas M
Szennyviz
Foldgaz
Olaj
Szolgaltatasok Vam és bevandorlas
Korhaz és egészségiigy
Elelmiszeripar
Fiigg6ség mértéke: | L: alacsony, M: kozepes, H: magas

1. szamu tablazat: Fligg6ségi matrixminta
3. Aktudlis kutatdasi eredmények rovid attekintése

Rengeteg nemzetkdzi publikacid jelent meg, mely a kritikus infrastrukturak
interdependenciajanak vizsgalati lehet8ségeit tarja fel kilénb6z6 modellek és
szimuldciok alkalmazdasaval. A téma fontossaga ellenére azonban, csak elenyészé
szamu magyarorszagi publikaciét sikerdlt fellelni.
Rinaldi mar 2004-ben hangsulyozta a modellezés és szimulacio kiemelt jelent6ségét
a kritikus infrastrukturdk vizsgalataban [12]. Munkajaban a lehetséges modellezési
megoldasokat 6 nagyobb kategdridba sorolta a kovetkez6k szerint:

e Aggregate Supply and Demand Tools

e Dynamic Simulations

e Agent-Based Models

e Physics-Based Models

e Population Mobility Models

e Leontief Input-Output Models

A kiilonboz6 szamitégépes modellezési lehet&ségekrdl nagyon joél 6sszeadllitott
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attekintés taldlhatd [13]-ban, sajnos azonban mdra mar tobb a publikidciéban
ismertetett modell nem lelhet§ fel.
Chunlei és tarsai a komplex rendszerek elméletének alapjan vizsgalta modellezés és
elemzés lehetGségét [14]. Véleménylk szerint a kritikus infrastruktarak
modellezésen és szimuldcién alapuld vizsgdlata az egyik legfontosabb mddszer a
kritikus infrastrukturak jellemzdinek vizsgdalata soran.
Gyarmati dontéselmélet és jatékelmélet segitségével modellezi a kritikus
infrastrukturat lGzemeltet6 és tamado viselkedését [15], valamint a kockazatokat
[16].
Varga és lllési a kritikus infrastruktirak hatas alapud modellezését vizsgalta [17].
Eredményeik alapjan a modellben szerepelnie kell a kritikus infrastruktira
hierarchianak, tehat a kritikus infrastruktura elemeknek, a szervezeteket, valamint
felépitésében kovetnie kell a jogszabadlyi dgazati strukturat. Ezen kivil a modellnek
tartalmaznia kell az egyes kritikus infrastrukturak elvesztésének:

e hatdkorét,

e nagysagrendjét,

e id6beni hatdsat.

4. Haldzati szimuldcié alkalmazasa kritikus infrastrukturdk interdependencia
vizsgdlatara

Szimulacié

A kovetkez6kben a diszkrét idejd halézat szimulacid alkalmazasi lehetGségeit
vizsgaljuk meg. Anélkil, hogy a szimulaciok mikodésébe részletesen belemennénk,
néhany alapfogalom [18] alapjan:

A szimuldcio szamitogép dltal végrehajthatd modellen végzett kisérlet. A 2. dbrdn
lathato a lehetséges szimulaciofajtdk egyfajta osztalyozasa.

Diszkrét idejd szimulacié (Discrete Event Simulation, DES) esetén a rendszer
allapotvaltozasai csak egymastdl elkilonithetd id6pontokban torténhetnek.
Eseményvezérelt szimulacido (Event-driven) esetén csak azokkal az id6épontokkal
foglalkozunk, melyekben olyan események térténnek, melyek a rendszer allapotat
megvaltoztatjak.

Az Eseményvezérelt diszkrét idejli szimulaciok (event-driven discrete-event
simulation) alkalmazdsa széles korben elterjedt modszer az infokommunikacids
halézatok teljesitményének vizsgdlata soran [19]. Egy sokoldall, moduldris ED-DES
eszk6z az OMNeT++ [20], mely els6dlegesen haldzatok szimuldcidjara készilt.
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A kritikus infrastruktirdk mindegyike leirhatd egy-egy hdaldozatként. A hdldzatokon
beliil, valamint az egyes halézatok kozott is folyamatos kommunikacié zajlik. Az
infrastruktura normal mikodése esetén ez a kommunikdacio zavartalanul folyik, mig
zavar, meghibasodds esetén a kommunikacié folyamatdban zavarok lépnek fel,
mely zavarok mas haldzati elemek miikodését is befolydsoljak, ezaltal az intra-,
valamint az interdependenica vizsgdlatara jol alkalmazhatdak.

Kétség kivil minden szimuldcié esetében a megfelel6 modell elkészitése a
legnehezebb és legtobb erdéforrast igénylé feladat. A modell részletességétdl,
valamint kidolgozottsagatdl fliggéen tobb kérdésre is valaszt kaphatunk szimulacidk
segitségével. [13] alapjan, ilyenek lehetnek:

e Bizonyos események bekodvetkezése milyen hatassal van egyes infrastruktira
elemekre (csomoépontok).

e Adott haldzat, valamint kivant végallapot esetén, milyen események
vezethetnek egy kovetkezményhez.

e Adott események és kovetkezmények alapjan milyen interdependencidk
allapithatdak meg.

e Adott haldzat esetén, melyek a legkritikusabb funkcidk, és elemek
(csomdpontok), melyek a legnagyobb hatdst valtjdk ki direkt, vagy indirekt
maodon.

Egy egyszerl példaval megvilagitva: Vizsgdlhatd, hogy milyen hatdsa van egy
elektromos alaphalézati vezeték (400kV) meghibdsoddsanak a teljes elektromos
energiaelldtasra (intradependencia), valamint, a mobil tavkozlésre, kozlekedésre,

stb. (interdependencia).

diszkrét idejli

szimulacié _
id6vezérelt

eseményvezérelt

2. szamu abra: szimulacid tipusok

Modell elkészitése

A [21] eredményeit felhasznalva, valamint [22] alapjan egy OMNeT++ rendszerben,
valamint [22] alapjan egy OMNeT++ rendszerben torténd szimulacidhoz sziikséges
szamitogépes modell elkészitésének |épései:
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a) A modellezni kivant infrastrukturak 6sszegydijtése.

b) Az egyes infrastrukturak topoldgiajanak elkészitése.

c) Azinfrastruktura elemek funkcidinak meghatarozasa.

d) Az egyes elemek sériilékenységeinek meghatdrozasa.

e) Az egyszerl modellek (modules) elkészitése a szimuldcids rendszerben.

f) Az 6sszetett modellek (modules) elkészitése a szimulacids rendszerben.

g) Az egyes infrastruktirak topoldgidinak elkészitése a szimulacids rendszerben.

Problémak

A szamitdgépes szimuldcié alkalmazasanak is vannak hatrdnyai, és korlatai. A
legnagyobb problémat a pontos, és kelléen részletes modell elkészitése okozza.
Fontos, hogy egy modell minden esetben a valds rendszernek csak leegyszer(sitett
masa lehet. A modell elkészitése soran meg kell hozni a dontést, hogy mennyire
részletes legyen az elkésziilt modell, mert ez befolyasolja az egyszer(i modellek
elkészitését, melyekre az egész modell épil. Egy egyszer(ibb modell elkészitése
rovid id6 alatt, alacsony koltségraforditassal elkészilhet, azonban segitségével a
szimulaci6 eredménye csak tavolrél kozeliti egy esetleges valés esemény
kimenetelét. Egy részletes modell elkészitése nagyon idGigényes és sok informaciét
igényel a valds kritikus infrastrukturak rendszerérdl, raadasul az egyes szimuldcidk
elvégzése nagyon iddigényes lehet, mely alkalmatlanna teszi a modell alkalmazasat,
annak ellenére, hogy Iléteznek moddszerek a szimulaciok végrehajtasanak
gyorsitasara [23].

Osszegzés

A kritikus infrastrukturak organikus fejl6édése soran egyre komplexebb rendszerek
alakulnak ki, melyek egymadasra hatdsa analitikus moddszerekkel csak nagyon
nehezen vizsgalhatdé. A szamitogépes szimuldcidk fejlédésével azonban nagyon
fontos eszkdz 4all rendelkezésre az interdependencia vizsgalatok elvégzésének
elGsegitésére, a kiilonboz6 lehetséges forgatokdnyvek vizsgdlatara. Ugyanakkor egy
megfelel6en pontos eredményeket produkald, kell6éen pontos modell elkészitése
nehéz és koltséges feladat, de nem elkeriilhet6 a megfelel6 szintl kritikus
infrastrukturavédelem szamara.
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Szabo Gergo: Stratégiai kommunikdcio I.

Absztrakt
Jelen cikk 6sszefoglalja a startégiai kommunikdcio jelentéségét.

Abstract
This article shows relevance of startegic communication.

Bevezetés

A katonai berkekben tapasztalt izgalom a ,stratégiai kommunikaciéd” és a
,befolyasolds” kordl jelzi annak a ténynek az Ujra felfedezését, hogy a haboru
sikeressége szubjektiv. Altaldban nem vezet kdzvetlen Ut a gySzelemhez, sokkal
inkdbb alacsony intenzitasi konfliktusokkal ° és a média 4&ltal okozott
reflektorfénnyel szegélyezett kacskaringds UtvesztGben kell megtaldlni a
gy6zelemhez vezet6 dsvényt. De mi szamit gy6zelemnek? A gy6zelem taldn, hogy
meggy06zziik az embereket, hogy azt tegyék, amit akarunk és, hogy azt higgyék,
amit akarunk. Ha ezt elértik, megtettiik az els6 és legfontosabb Iépést a végss siker
felé.
Ebben a tudomanyos cikkben a stratégiai kommunikaciét ovezd kérdésekre
igyekszem valaszt talalni:

e Miis a stratégiai kommunikacid?

o Kiilonbobzik-e az eddig megszokott kommunikacids eljarasoktél?

e Miért van sziikség Uj fogalomra?

e Milyen elméleti igény miatt szliletett az eljaras?

e Mennyiben érinti a katonak mindennapi életét?

e Mennyiben érinti ez a hiradd szakcsapat mindennapi életét?
A kutatasom alapjat szolgalé elveket és eljdrdsokat elsGsorban a nyugati
hadikultdra iranyabdl vizsgalom. Egyrészt a nyelvi korlatok miatt mas irdnyba nem
tudok kitekinteni, mdsrészt Magyarorszag és a Magyar Honvédség is a nyugati
hadikultarahoz tartozik.
NATO tag lévén a jov6ben is lesz példa arra, hogy tobb nemzeti, sz6vetségeseinkkel
egyltt, missziés milveletekben fog részt venni a Magyar Honvédség. Ezért
kiemelten fontosnak tartom, hogy a kutatashoz kapcsolédé NATO dokumentumok

* Low Intensity Conflict; hagyomanyos fegyverekkel vivott konfliktus.
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vizsgalata szerepeljen a dolgozatban, a megértése és feldolgozasa ezeknek a
dokumentumoknak elengedhetetlen feltétele a hatdsos egylittmUkodésnek.

A dolgozat soran kiilféldi, els6sorban angol forrasokkal dolgoztam. A téma
Ujszerisége miatt, nagyon kevés hazai publikdcid jelent meg a stratégiai
kommunikacioval kapcsolatban.

1. Stratégiai kommunikacié

A tudomanyos irasmlivem elsé fejezetében igyekszem bemutatni, hogy hogyan
alakult ki az igény a stratégiai kommunikaciéra (SC). Ehhez meg kell vizsgalni a
hadviselés generacidit és a generdcidok kozotti osszefliggéseket. Az elméleti hattér
attekintése utan példakat hozok, hogy elsésorban a nyugati szovetségeseink
hogyan is kezelték a képesség kialakulasat. A fejezet végén bemutatom, hogy hol is
helyezkedik el a katonai mveletekben a SC, hogyan épiil fel, és mi a mddszertana.

Generacidk a hadviselésben®®

Ebben az alfejezetben bemutatom a hadtudomany 4dltal altaldnosan elfogadott
harom generaciét, valamint a szakért6k kérében megoszté ,negyedik generacié”*’-
t. Az alfejezet végén a generacidkban megjelend hasonlé elemeket fogom elemezni.
Ezek az elemek mind a harom (négy) generdciéban felfedezhetéek és egyre
nagyobb hangsullyal jelennek meg.

A hadmlivészet, hadtudomany fejl6dését egy folyamatos evollciés folyamatnak
tekinthetjiik, melynek gyokerei a tamadd és védé harcaszati eljarasok, valamint az
emberiség gazdasdgi, technoldgiai, demografiai, kulturdlis stb. fejl6désében
lelhet6ek fel. Minden az akcid-reakcié elvére vezethetd vissza, hiszen a
védelemben 1évé fél reagal a tdmado altal alkalmazott harcészati eljarasra®®. Ennek
ellenére a modern hadviselés harom vizvalasztét élt meg.

Az els6 generacidés hadviselést a XVII. szdzad kozepétdl egészen a napdleoni
haborukig tartjuk szdmon. Ez egy allandd hadseregek — és igy allamok — kozotti
konfliktus, ahol a hadvisels felek szigoru szabalyok szerint kiizdottek. A hadseregek
feldllitdsa és kiképzése igen koltséges volt, igy a parancsnokok keriilték a donté

*® Kiss Almos Péter: A negyedik generaciés konfliktusok jellemz&i és tapasztalatai, Somkuti Balint: A
negyedik generdcids hadviselés — az érdekérvényesités (j lehetGségei

Y A létezése elfogadott az ilyen tipusti hadviselésnek, a szakértéket a generacidként emlegetése
osztja meg. Sokak szerint ez a harmadik generacié egyik alfaja, masok kiilon generacidéként
emlegetik. A dolgozatnak nem célja, hogy besoroljon valamelyik taborba, viszont a szerzé az
aszimmetrikus hadviselés |étezését elfogadottnak tartja.

*® Természetesen ez megfigyelhet6 a magasabb, hadmliveleti és a hadaszati szinteken is.
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Utkozeteket. Ha csatara keriilt a sor, akkor is elsGsorban a nehezen, lassan
mandverez6 gyalogsag fejl6édott vonalba. A kiképzés soran a katondkba
belesulykoltdk a fegyelmet, igy azok az ellenség golydzaporat is fegyelmezetten
alltak, jobban féltek a sajat kiképzGSikt6l, mint az ellenségtél.

A korszak hadviselésének szigord és megvaltoztathatatlannak hitt szabdlyaiba
hozott forradalmi valtozast Napdleon, habar neki is a kényszer adta helyzettel
kellett megklzdenie, semmint sajat Ujitasait alkalmazta volna a harctéren.
Napdleonnak a kdrnyezd allamok tamaddsa miatt (és el6tte az éppen hatalmon
lév6é kormanynak) nem volt ideje arra, hogy a besorozott Ujoncokat kiképezzék
olyan szinten, ami a kor szabdlyai szerint megfelel6 fegyelmet biztositott volna a
harctéren. igy, ezek az Gjoncok olyan ‘cimeres dkorségeket’ csinaltak, mint példaul
a fedezék keresés. Ez teljesen szembe ment a korszak elveivel.

Ezt a kort mas néven a muskéta- és vonalharcaszat néven illetjiik. A hadseregekre
jellemz6 volt a mobilitas totdlis hidnya. Az arcvonalak nagyon lassan alakultak ki,
hiszen a parancsnokok célja az volt, hogy minél hosszabb arcvonala legye, igy
nagyobb tlzerével rendelkezzenek. A harcok csak akkor kezd&dtek el, amikor az
arcvonal minden katondja elfoglalta a helyét. Ez a hadviselési forma abszolut
elavultnak tekinthetd.

A generdaciok kozott nincs éles hatarvonal, a hadaszati valtozasokat sok tényezé
befolyasolta. Nagyon sok példat lehetne hozni, hogy egy egyértelm(ien kés6bbi
generacié ,viragkoraban” egy korabbi generaciés hadviselést alkalmaznak. Az I.
Vildghaboruban, de még a Koreai- és Vietndmi haborukban is jellemz6 volt a
szuronnyal vivott kozelharc, ahogy a magyar lovassag az egyik legfelemel6bb
gy6zelmét a 1. Vildaghaboruban aratta.*

A masodik generacio korllbelil a XIX. szazad masodik felében kezdett elterjedni. Az
valtozds mar lathatd volt mind az amerikai polgarhabordban, mind a krimi
haboruban. A valtozast elsGsorban az ipari forradalom ki- és elterjedése okozta,
hiszen ekkorra mar az 6sszes allamban beindult a tomegtermelés.

A generdcid virdgkoranak az |I. vilaghdborut tekintjik. A kor frappansan
jellemezhet6 a tiizérség legybz, gyalogsdg elfoglal sz6szerkezettel. Az Uj hadviselési
forma, valamint az ipari forradalom 4j ,talalméanyai”, a kozvetett irdnyzdasu tiizérség
és a sorozatlove fegyverek, elsGsorban a géppuska, olyan mérték( karokat okozott
az él6er6bnek — mindkét fél részér6l —, hogy az |. vildghaboru elsé idGszakat
kovetben a hadviseld feleknek at kellett gondolniuk ezt a hadviselési format.

*http://www.ng.hu/Civilizacio/2008/06/A_szovjet_frontot_is_attortek_a_huszarok?action=print&b
ack=%2FCivilizacio%2F2008%2F06%2FA_szovjet_frontot_is_attortek_a_huszarok pp. 2. (letoltés
datuma 2014.11.10)
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Ezért kerlt at a fokusz az ellenség stratégiai mélységének pusztitasara, a hatorszag
kifarasztasara. Az ipari potencial hatarainak tesztelése, az ellenség felmorzsolasa,
az utanpotlasi vonalak elzarasa valt a f6 célla, gondoljunk csak az anyagcsatakra™®
vagy a tengeri blokddokra.

Ebben a korszakban jelentek meg az 0j fegyvernemek is, elég csak az angolszdsz
er6k dltal 1916-ban bevetett ,tank”-ra, a repll6gépekre vagy a mélységi
tengeralattjarokra gondolni. Az ipari forradalom civil vivmanyainak alkalmazasa,
példaul a vasut, lehet6vé tette a gyors csapatmozgatdsokat, igy a hadszintér térben
kibéviilt, idében felgyorsult.

Az |. vildghdboru végére jelentek meg az olyan alakulatok, amelyek mar el6re vetitik
a kovetkez6 generacio jellemzdit, gondolok itt a kommandds egységekre vagy a
pancélosok tomeges alkalmazasara.

Tehat az I. vildghaboru végére megjelent az ellenség hdatorszaganak pusztitdsara
iranyuld torekvések, mas széval az ellenség bels6 ©Osszeomlasztasa lett a f6
célkitlizés, az él6erd pusztitasa helyett. Ezeket a torekvéseket gyorsan és az ellenfél
elél rejtetten kellett végrehajtani. Mivel bizonyos alakulatok a sajat eréktdl tavol
hajtottak végre a feladataikat, ezért sziikségessé valt, hogy nagyobb 6nallésaggal,
de mégis a parancsnoki elképzelés alapjan hajtsak végre a feladatokat.

Ezen elképzelések végrehajtasara lathattuk szamtalan példat a Il. vilaghdboru soran.
A németek elBalltak a ,blitzkrieg” elképzelésiikkel, mely a pancélosok és a deszant
alakulatok stratégiai mélységbe juttatasat jelentette. A cél ugyan az volt, amit mar
az |. vildghaboru végén megfogalmaztak a haboruzé felek, az ellenfél hatorszaganak
elfoglaldsa, igy a moral pusztitasa, a harci kedv megtorése.

Rommel szavaival: ,Kovetkezésképpen az alléharcnak mindig az emberek
megsemmisitése a célja, ellentétben a mozgdharccal, amely elsésorban az ellenség
anyagi erginek felmorzsolasara irdnyul.”>*

A harmadik generacidés hadviselés hattyddala a Sivatagi Vihar>?. Ennek a
miveletnek a tanulmanyozasa kiilon, 6nmagaban megérne egy ilyen dolgozatot.
Mivel a dolgozatnak a generacidok nem f6 része, csupdn a téma elhelyezésében és
szilkségességében jatszanak szerepet, ezért a teljesség igénye nélkil irok par
gondolatot a Sivatagi Viharrdl. A légiers, a haditengerészet és a kilonleges er6k
olyan muveleteket hajtottak végre, amelyek az ellenség irdnyitasi pontjait, C2
(Command and Control = Vezess és iranyits) kozpontjait pusztitottdak. Fontos
megemliteni a szarazfoldi erGk altal végrehajtott atkarolé mdveletet, a Hail Mary-

*% Az anyagcsata alatt a nagy befektetéssel jard, kis hasznu csatékat értem.
> ROMMEL, Erwin: Haboru gydlélet nélkiil, P. 37.
*21991.01.16-1991.02.28.
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t>3, amelyben 250.000 gyalogos keriilte meg a felderitési informaciok nélkil

maradd iraki eréket.

A negyedik generacids hadviselés, mint elnevezés, és mint koéztudatba bekerilé
fogalom, az elmult évek eredménye. Maga a hadviselési forma a hideghaboru ideje
alatt kezdett elterjedni. Bizonyos tekintetben a hideghdborura tekinthetlink egy
hatalmas sakk jatszmaként az USA és a Szovjetunio kozott. Ezen id&szakban a két
szuperhatalom és a tabora ugy prébalta a stratégiai célokat megvaldsitani, hogy
abba ne huzza bele a masik szuperhatalmat. Ezért olyan eszk6zokhoz nyultak,
amivel a feladatot gyorsan és rejtetten végre tudtak hajtani.

Manapsag a fogalom kibdévilt. A Il. vildghdbora utan a nemzetkozi politika és jog, a
globalizacio és a szamitastechnika — internet — elterjedésével a média egyre jobban
befolyadsolja a hadviselést. Gondoljunk csak arra, hogy a médiaban megjelent hirek,
képek Vietndmrol, milyen gyorsan hangoltdk a kozvéleményt a kormany ellen.
Megfigyelhet6, hogy a Il. vildghdboru utan lévé konfliktusokban mar nem csak
allami résztvevék vannak, hanem megjelentek az allamon belili csoportok, milicidk,
torzsek, lazaddk, valamint a nem allami szervezetek (NGO = ‘Non-governmental
organisations’) is.

Az el6z6eken felil fontos megemliteni, hogy az egész negyedik generdcidra
jellemzé egy aszimmetria, a hadvisel6 felek erejét, és az altaluk alkalmazott
eljarasokat tekintve. A legjobb példa erre a 2001. szeptember 11-i terrortamadas a
WTC ellen. Ez egy kis befektetéssel, de hatalmas pusztitassal jaré mdvelet volt az al-
Kaida részér6l. Akkora kart okoztak, amire kordbban csak mdas allamok voltak
képesek, kisebb szervezetek nem. Az anyagi kar nagysaga azonban eltorpilt a
kultirdra mért csapas mellett. Az amerikai polgarhabori 6ta egyedil a pearl
harbor-i csata volt az egyetlen, amely komolyabb kdrokat okozott volna az USA-nak,
amerikai terlleten. Az al-Kaida a terrortdmadassal figyelmen kivil hagyta a
hadviselés eddigi szabalyait és az USA egyik szimbolumat pusztitotta el.

A negyedik generacios elméletek legfébb 6sszetevdit le is vonhatjuk ezekb6l: nincs
meghatarozott ellenség. Nem csak egyenruhasok vivjdk most mar a harcokat,
hanem olyan harcosok, akik valamilyen eszméért kiizdenek, de emellett lehet, hogy
a mindennapos ,civil” életiiket is folytatjak. igy eléfordulhat az, hogy a nap kézben
békésen foldjét mivel6 parasztember fog az éjszaka soran rank I6ni. Mivel az
aszimmetria jelen van, ezért az ellenség képtelen a fegyverek Gtjan elérni a céljat,
igy a célpontok athelyez6dnek a kulturdra, az eszmei célokra. Roviden,
hatvanyozottan igaz, hogy nem a tényleges, fizikai pusztitas a cél, hanem a bels6
O0sszeomlasztas, a nép tamogatdsanak megsziintetése.

> Finlan, A (2003): The Gulf War 1991
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Az aszimmetridbdl adéddan a gyengébb hadvisel6 fél nem vallalhatja fel a frontalis,
hagyomanyos csatdkat. Az él6er6 pusztitasara sokkal inkabb improvizalt eszkdzoket
vetnek be, példaul a nyugati vilagot sokkold improvizalt robbané eszkézoket (IED =
Improvised Explosive Device), melyek detondcidjakor az elhelyezé taldan mar tébb
szaz kilométerre van. A gerilldk a céljaik elérése érdekében, illetve a ,hit and run”
taktika érdekében a tlizer6 elé helyezik a mozgékonysagot és a rejtett mozgast.

Az allamokon belili konfliktusokban az ellenallék, a gerillaharcosok olyan
eszmékért kiizdenek, amik megnyeréek a nép szamara. Ok a romantikus
szabadsagharcosok, igy az 6sszes tettiik jogos és megalapozott, legyen akarmilyen
szornyd is az. igy egy allami hadviseld, aki lehet az adott allam kormanya, ahol a
polgarhdbord dul, vagy egy kiilsé megszall6, példdul a NATO Irakban és
Afganisztanban, hatranyban van. Kis tulzassal lehetne mondani, hogy ha a két fél
ugyanazt koveti el, akkor a gerilldak hésok, a kormanyerék meg barbarok, hogy meg
merték lépni ezt a [épést.

Miért fontos ez? Mao-ce Tung” leirta a gerilla hadviselés &ltalanos szabalyait, ami
els6re légbdl kapott volt, de a torténelem zsenialisan igazolta az 6 elméletét. Ezen
értekezésében fogalmazta meg, hogy Iényegében a harcok a lakossag
tdmogatasaért folynak, a cél a sajat tdmogatdi bazis ndvelése. Hiaba van valaki
hatalmas tuler6ben, ha a lakossag nem all mellettik a tdler6 mit sem ér. Az
informacio értéke felértékel6dott.

Hasonlésagok a generdciokban, avagy olyan jellemz6ék, amelyeket tovdbb visziink
magunkkal

A generdciokat vizsgdlva négy, nagyon fontos tulajdonsagot jegyezhetiink le, amik
egyre nagyobb hangsullyal jelennek meg a kés6bbi generacidkban.

1. Az els6 a parancsok most mar inkabb kiildetésnek szamitanak. Minden
generacidés valtas azzal jart, hogy a hadszintér térben kibGvilt és ezen a
haderdk szétszérddtak. igy, a legkisebb harcaszati egységnek is flexibilisen, a
féparancsnoki elképzelés szerint kell cselekednie, mikozben végrehajtja a
mUivelet céljat. Ezt sokszor ugy, hogy mindenféle kommunikacié tiltott,
példaul kilonleges miiveletek esetén, vagy amikor a terep nem engedi az
Osszekottetés megvaldsuldsat. llyenkor is tisztaban kell lenni azzal, hogy mi
az elképzelése a f6parancsnoknak. Latni fogjuk, hogy most mar nem csak az
a lényeg, hogy a feladatot végrehajtsak, hanem, hogyan hajtjak azt végre.

2. A masodik a mandverezhetdség. A legélesebb valtas a masodik és harmadik
generacié kozott vehetd észre, a légier6 és a pancélos alakulatok

* Mao tse Tung,(1961) On guerrilla warfare.
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megjelenésével Uj eljarasok jelentek meg. A negyedik generacio ezt
megfejelte még a rejtett mozgdssal is, hiszen mind a két fél ra van
kényszeritve a rejtett és gyors mozgasra. Ahogy lattuk a masodik generacid
esetén, az él6eré hatalmas pusztitasanak elkerilése érdekében inkabb a
hatorszag tamadasa keriilt el6térbe.

3. A harmadik a kézpontositott logisztika hattérbe szoruldsa. A kis harcaszati
egységek elGtérbe kerlilésével, a gyors és rejtett mozgds koraban nincs
lehet8ség az utanpdtlas folyamatos biztositdsdra. igy e harcdszati egységek
szamara szinte kotelezévé valt, hogy tuléljék mind az ellenséget, mind a
foldet, ahol a feladatot végrehaijtjak.

4. A negyedik az ellenség 6sszeomlasztasa, a fizikai elpusztitas helyett. A célok
most mdar nem az él6er6 és a haditechnikai eszkdzok pusztitasa, hanem az
ellenség hadmliveleti, haddszati és stratégiai kozpontjainak pusztitasa. A cél,
hogy a nép ne tdmogassa a haborus elképzeléseket. Az esettanulmanyok
soran ki fogok térni ra, hogy az orosz katonai fels6 vezetés mar most
kijelentette, hogy a hadszintér a fizika sikrél az elméleti sikra, az emberek
elméjébe helyez6dott at.

Az ellenség 6sszeomlasztasa beliilrl és a média szerepe

Minden fegyveres konfliktusban megfigyelheté, hogy a vilag, akar az érintett
orszagok lakossaga, akar a nemzetkozi kozosség, moralis itéletet hoz a résztvevék
folott és valamelyik oldalara allnak. Ezért minden résztvevé megprébalja
befolyasolni és a sajat javara forditani ezt a folyamatot, igy fel tudja hasznalni a
lakossagban rejl6 tartalékokat, meg tudja gy6zni az egyéneket, hogy a harcuk jogos,
a szovetségeseket pedig arrdl, hogy tovabbra is megéri tdmogatni Gket. Ezekkel az
eszkozokkel az ellenség harci kedve elvehets, valamint a semlegesek a sajat oldalra
allithatoak.

A média az egyik, ha nem a legkétéllibb fegyver a mai vildgban. Okos és hatékony
felhasznaldsaval meg lehet nyerni a tOmegeket az orszag lgyének, igy az adott
fegyveres konfliktus tamogatdsdnak. Elhanyagolasa épp az ellenkezéjét
eredményezi; a kozvélemény elkezdi megkérdGjelezni a kormany és a hader6 3ltal
hozott dontéseket.

Az informacids kornyezet befolyasolasa fontos minden habordban, de kilénosen
fontos egy aszimmetrikus konfliktus soran, ami sokkal inkdbb egy kegyetlen
verseny az allami résztvevs és az ellenalldk kozott, mintsem tényleges haboru; a
lakossag megnyerése a cél. Ebben a helyzetben az (izenet kdzvetitése fontosabb,
mint a tényleges katonai m(iveletek. A nem allami résztvevé ezt sokkal jobban
megérti és ki is hasznalja az elényét.
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Mao-ce Tung a gerilla hadviselésrél™ irt értekezésében kifejti, hogy miért fontos,
hogy a felek megnyerjék maguknak a lakossdg tdmogatasat. A nyugati vilag, igy a
NATO szamara ez kilonosen fontos kérdés. Egy politikai vezetés szamara veszélyes
és elkeriilend6, hogyha a kozvélemény elleniik fordul, ez veszélyezteti az
Ujravalasztasukat, rosszabb esetben olyan belsé nyomast gyakorol, hogy kénytelen
kilépni egy fegyveres konfliktusbdl (I1asd Vietnam esetében).

Mi is a stratégiai kommunikacié? Talan a jél ismert propaganda madsként?
Allaspontom szerint itt tobbrél és masrdl van szé. A propaganda alkalmazasardl
temérdek példat lathatunk a multban és jelenben, elég csak az I. és Il. vildghaborus
toborzé plakatokra, vagy a gy6zelmet hirdeté plakatokra gondolni. Azonban a
definicidkat és eljarasokat vizsgalva bebizonyosodik, hogy eltéré fogalmak, s6t a
propaganda csak egy része a stratégiai kommunikaciénak.

Stratégiai Kommunikacié

Korunk vildgaban egyre tobbet kell foglalkozni a kommunikacidval. Az internet
elterjedésével lecsokkentek a tavolsagok a Foldon, egy Afganisztanban végrehajtott
mlvelet eredményérdl akar par percen belil, a vildg masik felén is olvashatnak az
emberek. Az internetes cikkek és f6leg a hozzaszélasok félrevezethetik az atlag
polgart, és a valaszték olyan véleményt formalhatnak, amelyek szembeforditjak
6ket a kormanyzattal. Ezért kiemelten fontos manapsag, hogy a kormanyzat és a
hozza kapcsolddod szervezetek informacioval lassak el a polgarokat.

A kommunikaciés folyamatok sordn informdaciéval latjuk el a célkdozonségeket.
Fontos megkilénbdztetni, hogy nem adatokat, hanem informacidkat nyujtunk,
hiszen az informacié mar feldolgozott adat. A kommunikacié egy olyan
tevékenység mely sordn az informdaciot eljuttatjuk a feladotdl a fogaddig. Kiemelten
fontos kihangsulyozni, hogy nem csak verbalis kommunikaciérdl van szé, a non-
verbalis kommunikacié ugyanugy jelen van, és az is elképzelhet6, hogy nagyobb
hatasfokkal.

A kommunikacids folyamatok nem stratégiai érvényliek. Magat az lzenetet a
stratégiai szinten fogalmazzak meg a vezet6k, de nem egy, 4&ltalanos
célkozonségiink van. Az afganisztdni misszio esetében példaul meg kell
kiilonboztetni legalabb négy célkbzonséget; az afgan populaciot, a koalicids er6k
otthoni lakossagat, a nemzetkozi kdzosséget és az ellendlld talib eréket. Minden

>> Mao tse Tung,(1961) On guerrilla warfare. A téméval és a hozza kapcsol6dé COIN stratégiakrél sok
értekezés és kézikonyv készilt. Porkoldb Imre alezredes 2008-as doktori értekezése, A kiilonleges
mdlveleti er6k szerepe az aszimmetrikus kihivasokbdl adédé katonai feladatok tiikrében, kiilonos
tekintettel a nemzetkdzi terrorizmus elleni kiizdelemre, és a FM 3-24.2 atfogdan feldleli, hogy a
lakossag megnyerése miként segiti a gerilla hadviselés elleni harcot.
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célkozonségnek mas és mas lizenetet kellene szanni, hiszen mas az adott k6zosség
érdeke. Az afgdn populdcié szamara sokkal kozelibb a konfliktus, nekik a két,
szembenalld fél kozul kell valasztani, 6ket meg kell gy&zni arrdl, hogy az ISAF
(International Security Assistance Force = Nemzetkdzi kozrem(kodé biztonsagi erd)
oldalara alljanak. Az otthoni lakossag szamara a f6 kérdés, hogy miért is van a
koalicié Afganisztanban, szamukra erre kell valaszt adni. A nemzetkozi kdzosséget is
ez a kérdés foglalkoztatja, valamint a jogi hattere a misszidnak. A talibok szdmara
szant Gzenet pedig, hogy a harc felesleges, tuler6ben vagyunk, adjak fel.

Ebbdl l1athatd, hogy a nincs stratégiai érvényli kommunikacié, nem lehet egy
Uzenettel az 0sszes célkdzonséget megszolitani és az oldalunkra allitani. Barmelyik
célkozonség kihagyasa hatranyt jelent. Vietndm esetében lathattuk, hogy milyen
eredménnyel jar, hogyha a kozvélemény kihatrdl a kormanyzat és a haderé mogiil.
A helyi lakossag elveszitése esetén a szembenallé eré6nek kedveziink, hiszen 6ket
latjdk el informacidval, nyersanyaggal vagy akar élGer6vel. A nemzetkozi
kozvélemény elveszitése politikai nyomast helyez a hadat visel6 dallamokra, ez
szankcidkat, akar Ujabb hadvisel felet is eredményezhet. Az el6z6 fejezetbdl
l[athatjuk, hogy a modern kori hadviselés egyik alappillére lett az ellenség belsé
Osszeomlasztasa, igy a nekik szant megfélemlité, elrettenté Gzenetek
elengedhetetlenek.

Ezt korant sem konny( megvaldsitani, hiszen minden egyén elfogult, senkinél sem
indulhatunk tiszta lappal. Mindenki a szamara hitelesnek tartott forrasbdl érkezé
informaciékat fogadja el igaznak, és cselekszik aszerint. Ezért a sikeres
kommunikacidhoz kiemelten fontos megérteni a célkdzosség kulturajat,
gondolkodasmaddjat, Osszetételét, politikai rendszerét, nyelvét és valldsat, hogy
ezeknek megfelel6en lehessen mddositani az lizenetet.

A cél az, hogy a célkozonséget Ugy befolyasoljuk, hogy a cselekedeteik az
elképzelésiinknek megfelel6 legyen, nem az, hogy elfogadjanak, kedveljenek
minket.

A feladat nem egyszer(, ezt még nehezebbé teszi, hogy a kormanyzati szervek,
melyek a haderdét is irdnyitjak, egyre tobb Ggynokségre, kbzpontra osztodik fel. A
szervezetek tevékenységét Ossze kell hangolni, igy a stratégiai kommunikacidval
kapcsolatban is szlilettek stratégiak, eljarasok, iranymutatasok definiciok.

Az Egyesiilt Allamok 2007-es stratégiai kommunikacids stratégidja>® nem tartalmaz
definiciot, inkabb iranyelvekkel operal:

% Strategic Communication and Public Diplomacy Policy Coordinating Committe: U.S. National
Strategy for Public Diplomacy and Strategic Communications, 2007 junius, p 2.
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e MegerGsiteni a kot6désiinket a szabadsdghoz, emberi jogokhoz és a
becsliletességhez, valamint az emberi egyenléséghez.

e Azokhoz szdlni, akikkel azonos az ideoldgiank.

e Tdamogatni azokat, akik kiizdenek a szabadsagért és a demokracidért.

e Szembeszallni azokkal, akik a gyl(lolet és elnyomas ideoldgiajaban
hisznek.

e Az USA-nak pozitiv reményképet és lehetéséget kell kifelé sugaroznia,
ami az alapértékei kozott gyokerezik.

e A partnereivel karoltve céljuk, hogy elkilonitsék és elszigeteljék az
erGszakos szélsGségeket, akik fenyegetik a szabadsagot és a békét.

e Médiumok: televizid, radid, internet és nyomtatott sajto.

o Személyek, akik hitelesek: papok, oktatdk, ujsagirok, néi vezetdk,
vallalkozas vezet6k, politikusok, tuddsok és katonak.

o Kiket kell befolyasolni?

o Fiatalok, hiszen 6k lesznek a jov6 szavazdi és vezetdi.

o Né&k és lanyok, a dokumentum egy kutatdsra hivatkozik®’, mely
szerint a fejl6d6 orszagokban a n6k oktatasa lenditi el6re a kozosség
fejl6dését.

o Kisebbségek.

A NATO a 2010-es Public Affairs Kézikényvben58 viszont konkrét definiciéval allt el6,
amiben kozrejatszott az afganisztani tapasztalat is. Eszerint a stratégiai
kommunikacido ,A NATO kommunikacidjanak és képességeinek koordinalt és
megfelel6 hasznalata, mely magaban foglalja a Nyilvdnos Diploméciétsg, a
Kozlgyeket % a Katonai Kozlgyeket 1 az Informéciés Miveleteket és a
Pszicholdgiai MUveleteket, hogy tdmogassa a Szovetség politikajat, mlveleteit és
tevékenységeit és hogy a NATO kdzelebb keriilhessen céljai teljesitéséhez.”®?

A NATO Allied Command Operations (ACO; Szovetséges Mliveleti Parancsnoksag)
mar mdlveleti szinten probéalja megfogalmazni, hogy mi is a stratégiai
kommunikacio: ,Egylttm(kodve a NATO fGparancsnoksaggal, a koordindlt és
megfelel6 hasznalata a Katonai Kozlgyeknek, Informacidos Miveleteknek és

>’ Uo. p.4
>% ACO/ACT (2010): Public Affairs Handbook
59 . .
Public Diplomacy
% public Affairs
ot Military Public Affairs
%2 ACO/ACT (2010): Public Affairs Handbook
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Pszicholdgiai Mdveleteknek, 6sszehangolva mas katonai eljardssal és betartva a
katonai utasitasokat és szabalyokat (...).”%

Az USA 2010-es Stratégiai Kommunikacié Kézikonyve® viszont nem ad konkrét
definicidt, ami mar nem is probléma, hiszen az el6z6 elvekbdl, definiciokbdl mar
[athato a stratégiai kommunikacié sava-borsa.

Osszegezve az amerikai és a NATO altal kiadott elveket és definicidkat, a stratégiai
kommunikacié egy Osszetett, legfels6tSl a legalséd szintig ativel6 folyamat, amely
arra iranyul, hogy a fontos célkozénségek Ugy cselekedjenek, ahogy szeretnénk. Ez
f6leg a NATO esetében problémas, a nyelvi kiilonbségek mar 6nmagdban
megnehezitik az egységes végrehajtast, az eltéré politikai érdekek pedig tovabb
bonyolitjak a helyzetet.

A stratégiai kommunikacié fontos elemei:

e Public Diplomacy (PD = Nyilvdnos Diplomacia): olyan tevékenység, amely
informalja a kilfoldi célkézonséget.®

e Public Affairs (PA = Kozlgyek): olyan tevékenység, mely a média
segitségével befolydsolja a célkdzonséget.®® A legfontosabb kiilénbség a PD
és a PA kozott, hogy mig a PA reaktiv és informativ, elsGsorban 6rdk,
maximum napok allnak rendelkezésre az eljardsokra, addig a PD proaktiv és
hosszu tavu, akar évtizedek is sziikségesek a siker eléréséhez.

e Military Public Affairs (MPA = Katonai Kozigyek): az amerikai
szakterminoldgia kiilonbséget tesz a katonai lgyekben, de ugyanazok az
alapelvek, mint a civil PA esetében.?’

e Information Operations (IO = Informacidos Miveletek): sokan ugy
gondoljékes, hogy az informaciés mliveletek a stratégiai kommunikacié
hadmliveleti szintje, de ez nem igaz, az 10 csak egy része az SC-nek. Az
amerikai szakterminoldgia szerint: ,Az elektronikai hadviselés, haldzati
hadviselés, pszicholdgiai hadviselés, megtévesztés és mliveleti biztonsag
kozponti képességeinek integralt bevetése, hogy befolyasolja, megzavarija,

& Supreme Headquarters Allied Powers Europe (2012): AD 95-2, ACO Strategic Communications

* US Joint Forces Command Joint Warfighting Center (2010): Commander’s Handbook for Strategic
Communications and Communication Strategy

& Martemucci, M. G. (2007): Regaining the High Ground: The challenges of Perception Management
in the National Strategy and Military Operations. P. 4.

®® Uo. p. 4.

% Uo. p.5.

% Kiss Almos Péter (2011): A negyedik generacios konfliktusok jellemzéi és tapasztalatai
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megfert6zze és megakassza a tanacsadé emberi és automatizalt dontéshozo
képességeket, amig a sajatunkat megvédi.”®
e Psychological Operations (PSYOPS = Pszicholégiai miveletek): ,Olyan
megtervezett hadmdlveletek, amelyek a kijelolt informaciok és jelzések
segitségével képes befolyasolni a kilfoldi kozonségek, kormanyok,
szervezetek, csoportok és egyének érzéseit, motivacidit, cél megallapitasat
és végezetill a viselkedésiiket.””® PSYOPS miiveletekre a legjobb példa, a
hatalmas szérolap dobdldas, amit az amerikaiak Afganisztanban
végrehajtottak, ezzel értesitették az afgan lakossagot a bin-Ladenre kit(izott
vérdijrél.”t
e Civilian Military Cooperation (CIMIC = Civil Katonai EgylUttmd{kodés):” A

CIMIC a katonai és a civil oldal kormanyzati és nem kormanyzati szervezetek,
a nemzeti hatdsdgok, nemzetkozi szervezetek, valamint a helyi lakossag
kozott kiépitett és fenntartott koordinacio és egyluttmiikodés a tamogatott
A fentebbi definiciokban akad némi atfedés, de kiilon-kilon nagy teriletet
Olelnek fel.

Fontos kihangsulyozni, hogy ezeket az eljardsokat parhuzamosan és sokszor

egymastol fluggetlentl kell végrehajtani. Mivel sokszor nincs id6 az egyeztetésre,

ezért fél6, hogy egymassal (itk6z6 lizenetek kerlilnek kiosztasra, ami elkertilendé. A

kovetkez6 tablazat bemutatja, hogy hany helyen lehet (itkdzés és a miveletet

tervez6knek, illetve a parancsnoknak mire kell odafigyelnie, amikor a stratégiai

kommunikacidval kapcsolatos eljarasokat tervezik.

Az SC-t igy leginkabb egy sok szalbdl font kotélhez lehetne hasonlitani. A kotélnél

elengedhetetlen, hogy minden szal ugyanolyan er6s legyen és ugyanazon eljaras

szerint legyenek 6sszefonva.

Stratégiai Kommunikacié

CIMIC —
Public &ffairs
Public Diplomacy
Inform acids Maveletek
™

2. szamu abra Kotél hasonlat

& Martemucci, M. G. (2007): Regaining the High Ground: The challenges of Perception Management
in the National Strategy and Military Operations. P. 8.
" DoD : Joint Pub 1-02, "DOD Dictionary of Military and Associated Terms,” 2006. augusztus 8.
71
Uo. p.10
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Ennél azonban tobbrél van szd. Szakért6k szerint a stratégiai kommunikacio egy
zenekarhoz hasonlithaté. A karmestere a zenekarnak altalaban a nemzeti kormanya
a megszallé hatalomnak. A hangszerek a kommunikacios terv. A zenekar maga a
kiilonb6z6 kdzosségek és kommunikacids utak, melyek a mivelet részét képzik. A
zene az Uzenet. A zene tempdja vdltoztathatd a karmester daltal elérni kivant hatds
figgvényében.

Theory of SC -- like an orchestra
producing harmony

+ Conductor (Senior Leader) + Allinstruments retain their
coordinates and integrates unique sound and specialty,
the various elements of the 4 butcan communicate more
orchestrabased on the score effectively in concert
(SC Guidance and Plan)

The selection, timing, and emphasis of SC instruments help orchestratethe message to stakeholders consistent with a
desired effect or commander's intent. The Conductor must continuously adapt the score based on stakeholder feedback.

, s ;e . s e s . 72
3. szdmu abra A stratégiai kommunikacid, mint zenekar

72 http://mountainrunner.us/images/c7f4ec0a6185_9A32/orchestrawtriangle24Jun08.jpg (letdltés
ideje: 2014.9.20)
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A mveleteinket minden sikon egységesen és azonos hatdsfokkal kell végrehajtani,
hogyha sikeres stratégiai kommunikaciét szeretnénk:

e Fizikai sikon els6dleges a nyilatkozatok és a hozza kapcsolddd tettek kozotti
id6eltolédas iranyitasa, valamint a hitelességet alddssa, ha a tettek
meghazudtoljak a szavakat.

e Az informdciés sikon olyan médiumokat kell megszélitani, melyeket a
célkdzonség elfogad és hitelesnek tart.

e A szocidlis sikon kell megvizsgalni, hogy az adott célkdzonség milyen
talalasban fogadja legjobban az lizeneteket.

e A kognitiv sikon lehet befolyasolni az Gizenet értelmezési lehet6ségét.

Milyen médszertant ajanlatos hasznalni az iizenetek tervezésekor?”?

e Meg kell hatarozni a politikai célokat.

e Be kell azonositani a célkdzonségeket.

Meg kell hatarozni, hogy milyen viselkedést kivanunk elérni.
Végre kell hajtani a célk6zonség vizsgdlatat:

o Milyenek elGitéleteik, a hozzadllasuk és a viselkedési normak?

o Milyen kivant hatdst szeretnénk elérni az elGitéleteikkel,
hozzadllasukkal és viselkedésiikkel kapcsolatban?

Be kell azonositani a témakat, melyeken keresztil meg tudjuk szélitani a
kozonséget.

Meg kell formalni a célokat és lizeneteket, tetteket, hogy azok megfelel6ek
legyenek a célk6zonség szamara.

e Harmonizdlni kell a tetteket, szavakat és az irdnyvonalakat.

Szinkronizalni kell a médiumokat és az id6beni hatasokat.

Meg kell josolni, el6zni és akadalyozni az ellenség reakcidjat.

Ossze kell gydjteni, frissiteni és elemezni a kézdnség reakcidjat és ennek
megfelel6en mddositani az (izeneteket.

A modszertan barmelyik lépését meg kell allitsa és felil kell irnia a folyamatos
megfigyelésbsl szerzett Gj informacidknak. A  stratégiai kommunikacié
megtervezésének mindig hamarabb kell megtérténnie, mint a hadmdveleti
tervezésnek.

2. Esettanulmanyok

Ebben a fejezetben két részben, esettanulmanyokon keresztil fogom bemutatni a
stratégiai kommunikaciéo mikodését, és eredményeit. A prezentalds érdekében dgy

73 Goldman, Emily (2008): Strategic Communication Theory and Application
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valasztottam meg az esettanulmdanyokat, hogy az egyik sikertelen, a masik sikeres
legyen. lgy demonstralhatd, hogy mi a haszna, ha sikeres és hogy mi a hatranya, ha
nem. Az els6é esettanulmdny a NATO afganisztani misszidja, a masodik a Krimi-
valsag.

Miel6tt belekezdenék a két esettanulmany targyaldsaba, fontos el6zetes
parhuzamot vonni a két hadmf(ivelet koz6tt. El&szor is, fontos kiemelni, hogy a két
kornyezet, Afganisztdn és Ukrajna, merében eltér kulturalisan. A két megszallo
hatalom, Oroszorszag és NATO, viszonylatdban ki kell emelni, hogy az el6bbinek
valészinlleg konnyebb dolga volt, hiszen egy sajatjukkal egyez6 multy, kulturdja igy
elfogaddbb kornyezetben hajtotta végre a miiveletét.

Masodjara, amikor az Egyesiilt Allamok, késébb a NATO megszéllta Afganisztant a
stratégiai kommunikacid gyerekcipében jart, Oroszorszagnak viszont mar kész
stratégiak, doktrindk és eljarasok alltak rendelkezésére, amit jél tudott alkalmazni
mankdnak.

Harmadjara, a nyugati kultdra kozel sem gyakorol akkora nyomdst a médiara, mint
Oroszorszag. Az el6z6 fejezet ravilagitott, hogy a média segitsége mennyire fontos
a teljes hadmlivelet végrehajtasa érdekében. S6t, ahogy kés6bb lathatd lesz, a
NATO-nak és az ISAF-nek meg kellett kiizdenie az otthoni médidval is.

Tovabba fontos kihangsulyozni, hogy Afganisztan koézel sem rendelkezik akkora
telekommunikaciés és infokommunikacids infrastrukturaval, mint Ukrajna. Ez
nyilvanvaldan sokkal nehezebbé teszi a kommunikaciot a célkozonséggel.

Elsé esettanulmany: A NATO afganisztani stratégiai kommunikaciés veresége

Ugy gondolom, hogy mindenféleképpen foglalkozni kell Afganisztannal és a NATO
ottani kommunikacidjaval, hiszen ez az legfrissebb, 2014-15 év végére lezaruld
misszidnk, melyben kulcsfontossagu szerepet kap a kommunikacio.

A sikertelen kommunikacié talan ott kezdddik, hogy az ISAF képtelen volt
megindokolni a ,,Miért vagyunk Afganisztanban?” kérdést. David Betz altal készitett
interjukban egy amerikai tiszt azt mondta, ,,9/11 utan jottink Afganisztanba, azzal
az egyetlen céllal, hogy elkapjuk és megbiintessik bin Ladent és az 6ket véddket és
elrejtket. Es ezt kdvetSen... mi csak Ugy... itt maradtunk.”’* De a habordnak
komolyabb indok kell, e nélkil, minden mas, politika, stratégia, akcid
megalapozatlan.

Ahogy kés6bb majd latni fogjuk, az afganisztani missziobdl hidnyoztak a célok és
iranyelvek, valamint a misszid szenvedett a sokrét(i célkd6zonség miatt, hiszen

" David Betz (2011): Communications Breakdown: Strategic Communications and defeat in
Afghanistan
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egyszerre kellett megszdlitani az anyaorszagi lakosokat, Afganisztan szomszédjait, a
teljes muszlim vildgot valamint az afganisztani lakosokat, akik szintén megosztottak.
Ezen tul a misszid maga sem volt egységes, hiszen az USA-nak az elsédleges célja az
al-Kaida felszamolasa, a koalicids orszagoknak, valamint a NATO egységességének
biztositasa, bizonyitdsa és az Egyesiilt Allamokkal valé kapcsolat dpoldsa.

EbbSl mar lehet latni, hogy miért is nehéz megallapitani a kozos, egységes
stratégiai irdnyelveket és célokat; hiszen borzasztéan nehéz, ha nem lehetetlen egy
olyan kdz6s kommunikaciét folytatni a kiilonb6z6 célokkal, érdekekkel rendelkezé
célkdzonségekkel, f6leg ha maga a kontingens is megosztott. Ahogy egy ISAF
kommunikdcids tiszt megjegyezte: ,Ez olyan, mintha egy filmet forgatndl husz
rendezével. Ha sikeriil befejezni a filmet, ami mar 6nmagdban csoda, unalmas
lesz.””®

A stratégiai kommunikacié alap gondolata, hogy egy fels6 szinten megsziletett
politikai elképzelés, egységesen, egybehangzéan megy végig a rendszeren, egészen
a taktikai szintig. De az ISAF er6knél ez nem teljesiilhet teljesen, hiszen nem egy
orszag, vagy akdr egy szovetségi rendszer elképzelésérdl van szé, hanem tdbb
kilonallé szervezetr6l. Mindenki arra figyel, hogy hol és mikor fog szerepet kapni,
és hogy a kommunikdciéjaval hogyan tudja ezt minél jobban megtamogatni.
Hogyan fog az ISAF parancsnok ebbdl egy mindenkinek megfeleld, célokkal és
iranyelvekkel is rendelkezé stratégiai elképzelést késziteni?

A koaliciés erék afganisztani kommunikaciojat idében célszer hdarom részre
bontani, hiszen nagyobb politikai dontések sziilettek, stratégiai célok teljesiltek és
ezek merében megvaltoztattak a kommunikaciot

2001-2003 idGszaka

Ezt az id6szakot elsésorban a tdmadd kommunikacié kisérte. Az Amerikai Egyesiilt
Allamok pozitiv talajjal rendelkezett a kommunikaciét illetéen, hiszen a
televiziokban folyamatosan sugarzott flistolgé ikertornyok képek a sok barati
orszagot szimpatiaval toltott el az USA irdnyaba.

Am Bush elnék szavai; ,Amit Afganisztdnban tenni fogunk egy jelzés lesz a tobbi
orszag szamara, hogy mennyire is komolyan gondoljuk a terrorizmus elleni
haborut”’®, elgszér meghdkkentette a nemzetkdzi kdzvéleményt és megijesztette a
muzulman vilagot. Bush retorikaja, amelynek soran a civilizaciok ttkozetérél beszél
valamint, hogy a terrorizmus elleni haboru egy keresztes hadjarat és a ,Aki nem

75
Uo

’® Woodward, B. (2003). Bush at war. London: Simon & Schuster
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veliink van, az elleniink.””’ kinyilatkozasa nagy kommunikacids hibanak bizonyult. A
szavai els6sorban az amerikai nemzetnek széltak, mellyel inspirdlni akarta
honfitarsait és ezek valdban azt az eredményt is valtottdk ki a lakossagbdl, melyet
az elnok elvart.

A beszédérél készilt felvételek azonban bejartak a vilagot és természetesen
eljutottak az USA ellenségeihez is. Ez hatalmas lehet6séget biztositott az al-Kaida
szdmdra, hiszen ez azt jelentette, egy barlangbdl legy6zheti a vildg legnagyobb
kommunikdacios képességekkel rendelkez6 nemzetét. Bush lizenetét sokan, koztiik
a semleges, haladd gondolkodasu muszlimok is ugy értelmezték, hogy az Amerikai
Egyesilt Allamok hadat iizent az Iszlam ellen. Késébb az amerikai kormany prébdlta
ellensulyozni a nyilatkozatok altal okozott kart, de nem lehetett meg nem torténté
tenni.

Habar szamos kommunikacios és befolyasolé mlvelet volt az afganisztani misszié
els6 két évében, nem volt egy meghatarozott stratégiai kommunikaciés elv
mogottik. A koalicids er6k nem kovették a kommunikacios stratégiai irdnyelveket —
hiszen nem is voltak — a véletlenszer(l befolydsoléd m(iveletek pedig elsésorban az
éppen aktualis katonai mivelet tdmogatasaul szolgalt.

Fontos megemliteni, hogy a Public Affairs csoportok, akik az afganisztani mivelet
el6tt aktivan részt vettek az akcidkban és aktivan kommunikaltak az anyaorszaggal,
ebben az id6szakban nagyon ritkan voltak a csapatok kozelében, és akkor sem a
kozvetlen érintkezés kornyékén. Ez megnehezitette a kommunikaciét az
anyaorszagi lakossaggal, az otthoniak nem tudtak, hogy a misszié hogyan teljesit,
egyaltalan sikeres-e?

A befolydsold tevékenység is nehezen — vagy egyaltaldn nem — ért el arra a szintre,
ami sziikséges lett volna. A miveleteket 6ndlléan, mindenféle stratégiai elképzelés
és iranymutatds nélkil, hajtottdk végre az amerikai PSYOPS csoportok. Ok
elsésorban temérdeknyi szérdlappal és egy EC 130J Commando Solo ”®-val
végrehajtott radids U(izenetszorast végeztek. Ezzel a mdlveletek tamogatasat
hajtottdak végre, valamint prébaltak elérni, hogy az afganisztani lakosok ne
tamogassak a talib eréket. A helyi lakossag azonban masodlagos szerepet jatszottak
a mivelet céljaiban, a f6 irdnyvonal tovdbbra is a terrorista fenyegetés
megsziintetése volt. Sajnos barmilyen, az ISAF irdnydba, pozitiv eredményt is értek
el a PSYOPS csapatok, ezt ellensulyozta, ha nem tovabb rontotta, a massziv
bombazas, ami félelmet keltett a lakossagban. Ez kozvetlenil a talibok és az al-

7 White House Office of the Press Secretary. (2001 Szeptember). Remarks by the President upon
arrival. {online} http://georgewbushwhitehouse.archives.gov/ (let6ltés datuma: 2014.10.30.)
8 Leginkabb egy légier6dhoz lehetne hasonlitani, fedélzetén radidk voltak az (izenetszoéras céljabol.

129


http://georgewbushwhitehouse.archives.gov/

HIRVILLAM —SIGNAL BADGE
2015/1. szam

Kaida kezére jatszott, utébbi nem is volt rest kihaszndlni és elferditeni a tényt; az
amerikaiak vallasi okokbdél tamadjdk az orszagot.

A kezdeti hadmdlveletek és eljarasok totalis 0sszhangban voltak az amerikai
elképzeléssel. A Bush adminisztracio a terrorizmus elleni harc jegyében kiildte oda
harcosait, akiknek célja a ,rossz fiuk célbavétele és feltakaritani a talib rezsim
utan” ”® volt. Mar a hadmdivelet megkezdése el6tt nyilvanvalé volt, hogy a
katonakat nem az orszdg épitése érdekében, a ldzadds ellen vagy békefenntartd
céllal kuldik oda. Ezért teljesen érthetd a helyi lakossag reakcidja, akik aggddtak az
orszagukba érkezett kilfoldi katonak miatt és, hogy a tdmadé hadjarat érdekében a
koalicidés er6k nem fektettek hangsulyt a szavakra és a kommunikaciora.

A sikeres offenzivat kbvet6en az ISAF a terrorizmus elleni harc mellett a béke és a
nyugalom helyreallitasat tlzte ki céljaul Afganisztanban. Ekkor kezdtek megjelenni
az informdcids miveletek, de csak a partvonal mentén, ugyanis csak ott kerlt
alkalmazasra, ahol a legmagasabb szintl torzstisztek is bevondsra kerultek.®® A
konkrét irdnymutatasok, elvek, stratégiak hidnya miatt ezeket kdvetkezetleniil,
pontatlanul hajtottdk végre. Az alsé szinteken a PSYOPS csapatokat is bevontak az
informaciés miiveletekbe.® Elsédleges feladatuk a helyi lakossag informalasa volt,
nehogy belekeveredjenek a harcokba. Néha kiegészitésre keriltek a Civil Affairs
csapatokkal, a cél a helyi lakosok bizalmanak elnyerése volt. Ezeket az eljarasokat
egész Afganisztan teriletén folytattak, de csak ideiglenes eredménye volt, a helyi
lakossag folyamatosan visszatért az elfogadott sorsahoz.®? Amerikanak és NATOnak
se a képessége, se az igénye nem volt meg arra, hogy a megtisztitott teriileteket
ugy is tartsak.

A 2003-as év kozepétdl az eldény Ujra a talib er6knél volt. Els6sorban Dél- és Kelet-
Afganisztanban értek el sikereket, hiszen a terroristak elleni hajtovadaszata az
amerikaiaknak éppen a tdlibok hatalmat erdsitette. Lassan, de biztosan kezdett
megérni a gondolat a felsG-vezet6kben, hogy a gy6zelmet nem a katonai erével,
hanem sokkal inkdabb a helyi lakossag megnyerésével lehet kivivni. Ami sziikség volt
az elsGsorban egy biztonsagra és fejlédésre alapozott iranyvonal, melynek egy
effektiv kommunikacids stratégia az alapja.

7 Jones, S. (2009). In the graveyard of empires: America’s war in Afghanistan. New York: W.W.
Norton & Company

80 Cox, J. L. (2006). Information operations in operations enduring freedom and Iraqi Freedom—
What went wrong? Fort Leavenworth, KS: United States Army Command and General Staff College
pp. 32-40

¥ Uo pp. 55

¥ Giustozzi, A. (2008). Koran. In Kalashnikov and laptop: The Neo-Taliban Insurgency in Afghanistan
2002-2007. New York: Columbia University Press
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2003-2006 iddszaka

2003-ra a koalicids erék is megértették, hogy a terrorizmus és a belsé lazadas elleni
haborut nem csak a fizika sikon, a fegyverek erejével, hanem mentdlis sikon is kell
megvivniuk. Ez elsGsorban a talibok kommunikacids sikerének volt kdszonhetd,
hiszen az el6z6 id6szakbdl, kommunikacios értelemben, egyértelmien 6k keriltek
ki gy6ztesen.

A tdlibok sokkal fontosabbnak tartottdk a kommunikacids, ezzel egyltt a mentalis
sikon szerzett folényt. A parancsnokok hajlanddéak voltak olyan akcidkat
végrehajtani, ahol nyilvanvalé volt szdmukra, hogy harcdszati és hadmdveleti
szinten is vereséget fognak szenvedni. Ennek ellenére ezeket a vereségeket
képesek voltak kihaszndlni; nincs biztonsag Afganisztanban, az akcié a tdlib
er6demonstracié része. Es sajnos az ilyen akciok altaladban civil dldozatokkal jartak,
ezt a tényt sem voltak restek a koaliciés er6k szemére vetni.

Az el6z6 kommunikacids lizenetekkel, és az elmult évek eredményeivel a télib bazis
elhitette a nemzetkozi kozosséggel, hogy Afganisztdn a birodalmak temetdGje, és
egyik kilfoldi szuperhatalom sem képes uralni.

Azonban nem csak a nemzetkozi kozosség megnyerésében |éptek elSre, a helyi
lakossagot is sajat maguk felé terelték. Ezt elsGsorban a durva eszkdzokkel,
fenyegetéssel, manipulacioval és a fegyveres propaganddval 0Osszehangolt
megfélemlités eredményezte. Rengeteg helyi lakos kapott ugynevezett ,éjszakai
levelet”, melyben finoman figyelmeztetik &ket a koaliciés erdékkel valo
egylUttm(ikodés veszélyeire.

Azonban a leger6sebb (zenetet a , harcaszati sikereik” hordoztdk; hiszen amelyik
teriletet a koalicids er6k megtisztitottak, oda a talib ellendllék szinte azonnal Ujra
bevonultak.

Hatalmas elényt jelentett szamukra, az amerikaiak szabadesése a nemzetkozi
megitélésben, amely betudhatd az iraki haboru elinduldsanak, valamint az emberi
jogok megsértésének Guantanamodban, Bagramban és Abu Ghraibban. Ez helyi
szinten tovabb erdsitette a koalicidt ovezd ellenszenvet.

Az fentebbi eseményekrél az Al Jazeera® vitte el a hirt a muzulmanoknak. Az Al
Jazeera folyamatos hatdsat probalta egyensulyozni az amerikai Public Diplomacy.
Létrehoztak az Al-Hurra® televizids csatornat és az Al Sawa®’ radiot, de a kart nem
lehetett meg nem torténtté tenni.

 www.aljazeera.com , az oldal latogatottsaga kériilbeliil 35-40 milliés napi szinten.
84 http://www.alhurra.com/info/about-us/112.html
& http://www.radiosawa.com/info/about-us-en/108.html
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2004 Adprilisaban, amikor az Al-Hurra televizid létre lett hozva, a Jordan Times
élesen birdlta a dontést, szerintiik ugyanis , amire az Egyesiilt Allamoknak sziiksége
van, az nem egy Uj média stratégia, hanem a valtozés a politikijaban”®°. A szakadék
még sosem volt ennyire mély az USA és az EU kozott, a kdzeledés helyett még
nyugati kritikusok elkezdték megkérddjelezni a misszid legitimacidjat.

2003-ban az amerikai kormany tudomasul vették, hogy vesztésre allnak a
kommunikdaciéos hdboruban. Egy 2003-as kritikus bels6 jelentésben, amely a
befolydsold mlveletekrdl irédott, a Védelmi Minisztérium észlelte, hogy a PSYOPS
csapatok kommunikdaciéja nincsenek 06sszhangban a nemzeti témadkkal és
iranymutatasokkal, és elsésorban reakcié az ellenség propagandéjira.®’ Donald
Rumsfeld kés6bb folytatta ezt a gondolatot: ,Az ellenségeink (gyesen
alkalmazkodtak ahhoz, hogy hogyan vivjdk meg harcaikat korunk modern, média
vilgaban...”%®

A Védelmi Tudomdnyos Bizottsdg (Defense Science Board) 2004-es jelentése
kulcsfontossagu volt a stratégiai kommunikaciérdl a politikai és katonai szféraban.
A jelentés szerint, a probléma nem elsésorban a helyes lzenet és médium
kivalasztdsa, sokkal inkdbb a hitelesség hianya, ami a politika gyakorlati
alkalmazasabdl fakad.®® A probléma nem az lzenetek voltak, hanem, hogy a
tetteink hangosabban beszélnek, mint a szavaink.” Sok politikai dontéshozé meg
volt gy6z6dve arrdl, hogy nem a folytatott politika a hibds, hanem ahogyan az
prezentdlva van a kozénség szamara.

A 2003-2006 kozo6tti id6szak Afganisztanba is elvitték a valtozas szelét. David Barno
tdbornok érkeztével, aki atvette az ISAF parancsnoki beosztidsat Kabulban, a
terrorizmus ellenes harc 3atalakult l|3zadds ellenivé. Utdbbiban a lakossag
megnyerése kulcsfontossdgu, ezért a befolydsolé eljardasok is célt valtottak,
elsGsorban a lakossag felé forditottak figyelmiiket, mintsem az ellenség felé.

8 Kuttab, D. (2004, February 2). America’s Clumsy Reach, Jordan Times. {online}

http://www.jordantimes.com/ (letdltés datuma 2014. oktdber. 29)

¥ United States Department of Defense. (2003 October). Information operations roadmap.
Washington, DC: Government Printing

8 Council on Foreign Relations (2006 February). New realities in the media age: A conversation with
Donald Rumsfeld. {online} http://www.cfr.org (letoltés datuma 2014.11.10.)

¥ Defense Science Board. (2004). Report of the Defense Science Board Task Force on strategic
communication. Washington, DC: Government Printing Office pp 3. 41.

% Fenton, T. (2009). Thoughts on journalism and the military. In G. J. David Jr. & T. R. McKeldin I
(Eds.), Ideas as weapons, influence and perception in modern warfare (pp. 87—92). Dulles: Potomac
Books, Inc. pp 92
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Megtortént a publikdcidja és a szétosztdsa az amerikai Counterinsurgency Field
Manualnak, melyben az alapvetd irdanymutatdsok kell§ pontossaggal le lettek irva.
Ez hozzdjarult, hogy az informaciés muveletek, a pozitiv cselekedek és szavak
legyenek az Uj stratégia kozpontjai. Sajnos a képzett dllomany, a sziikséges tudas és
tapasztalat hidany miatt ez a harcaszati szinten még mindig nem teljesiilt.

Azonban a foldi csapatok ekkor mar belattdk, hogy az ugynevezett kinetikus
m(iveletek, melyek a rengeteg civil dldozatot okoztak, vagy melyekben rengeteg
hazat pusztitottak el, milyen reakciét is valtanak ki a helyi lakossagbdl. A legtobb
parancsnok tisztaban lett azzal, hogy a nem-kinetikus mdveletekkel talan
pozitivabb hatast tudnak kivaltani a helyi er6kben. A tevékenységek viszont még
nem voltak dsszehangolva egy kozponti stratégiai kommunikacié altal mutatott
irdnyelvek és utmutatasok alapjan.

A PRT (Provintial Reconstruction Teams = Tartomanyi Ujjaépitési Csoportok)
nagyon jo példak a nyitasra, hiszen ezen csapatok mutatjak a misszié humanitarius
oldalat az otthoniaknak és a nemzetkozi kozosségnek valamint meggy6zhetik a
helyi lakossdgot a koalicié j6 szandékardl. De sajnos ebbdl kevés realizdlédott
akkoriban.

Azonban az informdciés hadmdiveletek még mindig tamogatd elemként jelentek
meg a katonai akcidkban és nem forditva — mint ahogy majd l|atni fogjuk
Oroszorszag és Ukrajna vonatkozasaban. Ez egészen 2006 végéig nem valdsult meg.

2006-2010 idGszaka

A NATO 2007-ban publikdlta az els6 stratégiai kommunikdacioval foglalkozé
dokumentumat. A SHAPE (Supreme Headquarters Allied Powers Europe; A
Szovetséges Er6k Eurdpai FGhadiszalldsa) altal, 2007 oktdber 31-én kiadott
dokumentum a ,NATO stratégiai kommunikacidé képességének fejlesztése” cimet
viselte. A dokumentumban megvizsgaltak és bebizonyitottdk, hogy a nemzetkozi
kozO0sség megnyerése elengedhetetlen az afganisztdni misszié sikeréhez. A
legfontosabb kovetkeztetés, hogy a NATO-nak folyamatos és egybehangzdé
iranyelveket és célkitlizéseket kell megfogalmaznia, melyet az 6sszes hadmdvelet
aldtamaszt.”

2007-ben jelent meg az elsé ligynokségek kozotti dokumentum az USA-ban, melyet
a Strategic Communication and Public Diplomacy Policy Coordinating Committee
adott ki, Karen Hughes vezérletével. Azéta egyre gyakrabban latnak napvildgot a
témaval foglalkozé dokumentumok és elképzelések, de nem mindegyik jart sikerrel.

L ISAF (2008 October) Theatre strategic communications strategy
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Az eddig végrehajtott befolyasold miiveletek els6sorban az afgan lakossag és az
ellenség reakcidjan alapult és nem vették figyelembe a nemzetkozi kdzosség
véleményét, vagy az anyaorszagban él6két. Ez 2008 kdzepére valtozott meg. 2007
végén az Amerikai Védelmi Minisztérium tervezetet adott ki az afganisztani
stratégiai kommunikdciorédl melyben 12 darab, kilonb6z6 célkozosséget
kiilonboztettek meg. Ezt kbvette az ISAF stratégiai kommunikacids stratégiaja 2008-
ban. Ebben a dokumentumban fogalmaztdk meg a koherens stratégiai
létsziikségletét és a Public Affairs, PSYOPS, informacids miveletek és a Key Leader
Engagement sziikséges ahhoz, hogy megnyerjék maguknak a helyi lakossagot és az
afgdn kormdnyt. Hogy ezt elérjék alapvets szabalyokat kellett lefektetnitik, mint
példaul az 'Egységes Hang’ és a ‘Szavak és tettek egyezGsége’.

Azonban az U] irdanymutatdsok ellenére, nem volt semmiféle koordinacié a
végrehajtd allomany és a Public Affairs er6k kozott. A gyakorlatban a Public Affairs
csapatok féltek attdl, hogy az éles elhatdroldsa a célkdzonségeknek
hitelességvesztéssel jar és az egységes kommunikdcié bdanja. Masodjara, hidba
voltak tokéletes iranyelvek és Utmutatdsok, a harcaszati szinten ezeknek nem volt
eredménye. A PA csapatok kozvetlenil a NATO-tél kaptak meg az utasitdsokat,
ehhez nekik kellett hozzatenni a terepen tapasztaltakat, kultdra, vallas,
népcsoportok, helyi politikai érdekek, otthoni politikai érdekek, mind sajat és
kiilonb6z6 tartalommal. Tovabba ezek az utmutatdsok csak és kizarélag a PA
legénysége kozott lettek szétosztva, az ISAF Utmutatdsa soha nem érte el a terepen
miveletekben részt vevé csapatokat és nem vették figyelembe 6ket, amikor
hadmoliveleteket terveztek.

Az ISAF életébe a legnagyobb valtozast McChrystal® tdbornok érkezése hozta. Az U]
elvek, melyeket meghonositott Afganisztanban nem voltak u(jak, sét ezeket
elsGsorban az elddjeit6l vette at. Nagyobb hangsulyt fektetett a belsé |dzadas
elfojtdsara és a helyi lakossagot helyezte kozéppontba. Nem voltak forradalmiak az
Otletei, csak konnyebben lehetett a gyakorlatba helyezni az elvi irdnymutatdast. A
beosztasba helyezésekor mondott beszédében, 2009 augusztus 30-an, mar elbre
vetitette, hogy milyen politikat is szeretne kovetni; ,az ISAF erék kdvetkezetlenl
hajtjak végre a |azadas elfojtasdhoz sziikséges tevékenységet. A koncepcido nem Uj.
De ha ezeket a koncepcidkat agresszivan alkalmazzuk, forradalmian fognak hatni a
misszié sikerességére.” . Véleménye szerint, a stratégiai kommunikacié egy
,elengedhetetlen hozzajarulas az 4ltaldnos cél elérése érdekében.”**

%2 http://www.biography.com/people/stanley-mcchrystal-578710 (letéltve 2014.11.10)
» McChrystal, S. (2009). Commander ISAF’s initial assessment. Kabul: ISAF p 7

9 Uo, p.9
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Masodjara, fontosnak érezte, és nyomast is gyakorolt igaza bizonyitasanak
érdekében, hogy a tettek tobbet jelentenek a helyi lakossag szamara, mint a szavak.
Ezt gyakorlatba is helyezte, a cél érdekében csokkentette a légi csapasok szamat, az
erGszakos és agressziv éjszakai rajtaltéseket. A gyakorlatban is kovette a sajat
szabalyait, targyalasoknal sosem viselt repeszalldé mellényt és nem vitt magdval
fegyvert. Véleménye szerint ez bizalmat sugdrzott és azt kommunikalta a lakosok
felé, hogy nem becsili tobbre a sajat életét az afganokénal.

Harmadjara, sikerilt elérnie azt, amit az el6djeinek sosem, hogy a PSYOPS és PA
csapatok egylttmikodjenek a kabuli f6hadiszallason. Azéta, minden kommunikacio
a kulcsfontossagu vezet6kkel és minden szétosztott (izenet adatbazisban
rogzitettek. Ezzel minimalizalta az ellentétes jelentés(i lzenetek esélyét.

2007 6ta rohamosan fejl6dott a NATO kommunikacidja, aktivak lettek a Twitter,
Facebook, Flickr és YouTube kozosségi portalokon, rendelkezik sajat weblappal és
televiziés csatorndval és elkezd6édtek a munkdk az iPhone alkalmazdsokon is.
Videdk és képek a NATO hadmdveletekr6l meg lettek osztva a nemzetkozi
kozosséggel, hogy ellensulyozzak a talib propagandat.

Az elsé rész 6sszegzése

Steve Tatham, nemzetkdzi szinte az egyik legelismertebb tanulmanyozdja a
stratégiai kommunikaciénak, ugy definidlta azt, hogy: ,Olyan szisztematikusan
felépitett, koherens és fenntarthatd tettek sorozata, melyeket a stratégiai, mlveleti
és harcaszati szinten hajtanak végre és melynek segitségével sikerll megérteni a
kijelolt kozonséget, azonositani lehet hatdsos kommunikacids csatorndkat és
kifejleszthetGek és el6térbe hozhatéak olyan otletek és eszmék, melyek
segitségével elérhetd bizonyos tipusu viselkedés a célkdzonségnél”.*

Ehhez mérve az ISAF stratégiai kommunikacids teljesitményét megallapithatd, hogy
nagyon gyenge és erGtlen lett. Nehéz olyan periddusokat keresni, ahol az
egységesség legaprobb jele is megtalalhatd lenne, nem is emlitve a
folyamatossagot. A kapcsolat a stratégiai és harcdszati szint kozott akkor jott létre,
amikor a miniszterek ra lettek kényszeritve, hogy magyarazatot adjanak,
gyakorlatilag nem létezett.

A célkozonségek aggalyai és céljai, legyen helyi, nemzetkdzi vagy otthoni, nem
keriiltek felderitésre és f6leg nem lettek megértve. A kommunikacios csatornabdl,
az afganok esetében, kihagytak a telekommunikacios eszkdzoket, mely szektor a

% Steve Tatham (2008) Strategic Communication: A Primer, Advanced Research and Assessment UK
Defence Academy, p. 3.
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leggyorsabban nové része az afgan gazdasagnak®®. Ezek utdn nem okozhat
meglepetést, hogy a lakossag hozzadlldsa a talibok és az ISAF felé nem valtozott.

A stratégiai kommunikacié elképzelésének elmagyardzdsakor gyakran hozzuk a
zenekar hasonlatot. A karmestere a zenekarnak 3ltaldban a nemzeti kormanya a
megszallé hatalomnak. A hangszerek a kommunikaciés terv. A zenekar maga a
kilonboz8 kozosségek és kommunikacios utak, melyek a muivelet részét képzik. A
zene az Uzenet. A zene tempdja valtoztathatd a karmester altal elérni kivant hatas
fuggvényében. *’ Hagyjuk figyelmen kivil azt a problémat, hogy nincsen egyediili
kormany bevonva és, hogy a NATO nem all készen arra, hogy a politika
szemsz0gébdl is biztositsa azt a bizonyos egységes hangot.

Ehhez hozz&jon, hogy az Egyesiilt Allamok, aki vezet6 szerepet jatszott a misszidban
és rderdltette a sajat irdnyelveit a tobbi résztvevé dllamra, 7 évig elfoglalt volt
Irakban és nem foglalkozott az afganisztani helyzettel. A gyakorlatban, egyik idedlis
elem sem volt jelen, ugy, ahogy jelen kellett volna lennie. Ez nagyon érdekes, annak
tikrében meg féleg, hogy mekkora hangsulyt helyeztek ra a parancsnokok és az 6
politikai vezetGik. Miért torténhetett ez? Az altaldnos betegségei a bilrokracidnak
és az anyagi érdekeltségnek, valamint a ’'stratégiai kommunikacids hés’ hidnya és az
id6eltérés a hadmdveleti tapasztalatok feldolgozdsa és a képesség kialakuldsa
kozott.”®

A misszids soran felmeril6é legnagyobb probléma, a stratégiai kommunikacidval
kapcsolatban, az elv mogé helyezett stratégia csekélysége. A forrasaim feldolgozasa
kozben, a beszamoldkat, személyes véleményeket olvasva, arra a kovetkeztetésre
jutottam, hogy a misszid soran egy pozitiv érzés vette koril a résztvevbket, ugy
érzeték, hogy a misszidval jot cselekednek. Habdar ez nem nevezhetd gy6zelemnek,
mégis egy pozitiv eredmény. Viszont tovabb olvasva ezeket az interjukat, sajnos
tovabbra is szomoru tény marad az, hogy jelenleg sincs észrevehet6 politikai
stratégia a kommunikacié mogott, a sajat zsdkutcdjaba szorult az ISAF és igy a
NATO is, hozzakodtve egy olyan afgan kormdanyhoz, melynek nem érdeke ugy
kormanyozni, ahogy az ISAF érdeke kivanna, és tovabbra sincs semmi lehet6ség
arra, hogy a télibokkal is eredményes kommunikaciot folytassanak.

Az esettanulmany végére visszaérkeziink oda, ahonnan elindultunk. Minden
kampany, legyen az politikai, marketing vagy katonai, sikeressége attdl fligg, hogy

% David Betz (2011): Communications Breakdown: Strategic Communications and defeat in
Afghanistan

%7 Steve Tatham (2008) Strategic Communication: A Primer, Advanced Research and Assessment UK
Defence Academy, p. 3.

%% Michael Flynn (2010): Fixing Intel: A Blueprint for Making Intelligence Relevant in Afghanistan
(Washington, D.C.)
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mennyire adhaté el a termék. Tisztaban kell lenni azzal, hogy mit szeretnék eladni —
mi legyen a végallapot, mi a misszid célja mas szavakkal-, feltételezve, hogy a
szituacid még menthetd egydltaldn. Es ha menthetetlen? Akkor levonjuk az
angolszaszok altal annyira szeretett ‘Lessons learned’-6t és a kovetkez6 alkalommal
prébaljuk alkalmazni.

Taldn a probléma maga az elv volt, melyet kommunikalni szerettlink volna, mely
tiszta és vilagos, de olyan magassagokban van, hogy egy normal ember nem érheti
el. A tény az, hogy nincsenek sziklaszilard résztvevdi a stratégiai kommunikacidnak;
nincs biztos célk6zonség, nincs biztos lzenet, nincs biztos kommunikacids csatorna.
Mindig mozgdasban van, mindig valtozik, ahogy lathattuk Afganisztan esetében is.

A haboru szinhdz. Ez a megallapitas keveseket kell, hogy meglepjen. Richards
tdbornoknak igaza van, amikor azt mondta, hogy most mar a digitdlis médian
keresztil folynak a harcok, melynek koszonhet6en, sajnos vagy szerencsére,
eltlintette a szakadékot az egymdstdl tavol 1évé miveleti teriletek és a kiilonb6z6
célkozonségilik kozott. De a hdbord mindig szinhdz volt — egy improvizald szinhaz.
Taldn ez a legnagyobb probléma a parancsnok karmesterként torténd
azonositdsdval. MUkodik, egészen addig, amig az a kérdés, hogy ,Kinek is a sora
ez?”. Viszont mar nem m(ikoddk, amikor egy olyan szindarabrdl beszéliink, mint
Shakespeare Tévedések Vigjatéka. Az improvizacidhoz olyan ,szinészekre” van
szikség, akik képesek figyelni, megfelel6 6nbizalommal rendelkeznek, tisztan
l[atnak és 6sztonszerlen, spontan cselekednek a torténetnek megfelel6en, amely
folyamatosan fejlédik a szerepl6k és a kdzonség kdlcsénhatasanak koszénhetben.
Ez totdlis ellentéte az el6re megirt, irdnyvonal mentén végrehajtott, begyakorolt
el6adasoknak.

Ezek azok a képességek, amelyekkel a legjobb kommunikalék rendelkeznek — és a
legjobb katondk is. Talan a leckét, amelyet meg kellene tanulnunk az afganisztani
szereplésiinkkel kapcsolatban az az, amit el sem kellett volna felejteni. Az
esettanulmany végére had mddositsam, Helmuth von Moltke tabornagy, aki 30
éven at volt a porosz hadsereg vezérkari fénoke és a 19. szazad egyik legnagyobb
stratégaja, idézetét: egyik forgatokonyv sem éli tal a kapcsolatfelvételt a
kozonséggel.

Felhasznalt irodalom

A szévegben.
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Répds Sandor — Rajnai Zoltdn: SCADA, Rendszerek, mint Kritikus Informdcios
Infrastrukturdk Biztonsdga

Absztrakt

A kritikus infrastrukturdk mikédtetésében az ipari irdnyitdsi rendszerek (ICS,
SCADA) alkalmazdsa dltaldnossd vdlt. Eletiink szinte minden teriilete téliik fiigg.
Ezek a rendszerek biztositjdk az energia, az ivoviz elldtdsat, irdanyitjdk a kézlekedést.
Nélkiilé6zhetetlenségiik kivdlo célponttd tette Gket a szdmitégépes blin6z6k és a
kiberterroristak szdmdra, valamint rendkiviil fontos szerephez jutottak a
kiberhadviselés soran is. Biztonsdguk kiemelt fontossdguvd vdlt, azonban fejlédésiik
sordn elsédleges szempont a hatékony, gazdasdgos és megbizhaté miikédés volt,
nem a tdmaddsoktdl vald védelem. Ismertetésre keriilnek a lehetséges kritikus
infrastrukturdk, majd azok interdependencidi, a SCADA rendszerek dltaldnos
felépitése, valamint miikédése. Végiil ezen irdnyitdsi rendszerek sebezhetdségei
keriilnek bemutatdsra.

Abstract

The industrial control systems are commonly used to the operation of critical
infrastructures. They are essentials in our everyday life by ensuring power supply,
drinking water supply and traffic control. Therefore, they are popular and perfect
targets of hackers, cyber terrorists and play important role in the cyber warfare, too.
Howeuver, it is essential to provide high level of security for these systems, they were
originally designed as an effective, stable and economical system with small
attention on safety. Further introducing the different types of critical infrastructures
with interdependences, then presenting the structure and operation of SCADA
systems and finally demonstrating the vulnerabilities of them.

Bevezetés

A modern tarsadalmak mikodéséhez elengedhetetlenil sziikségesek a kiilonb6z6
infrastrukturak szolgaltatasai, melyek folyamatosan biztositjdk az emberek
életének, valamint a gazdasag mukodésének feltételeit. llyen infrastruktura lehet
példaul az energiaellatds, az infokommunikacid, a kozlekedés, és az egészségiigy
rendszere is. Konnyen beldthatd, hogy a felsorolt infrastrukturak barmelyikének
elégtelen milkodése komoly kdrokat okozhat a tarsadalomban, igy ezen
infrastrukturdk kielégit6 mikodése kritikus fontossdgu. Az Amerikai Egyesilt
Allamok elndkének 1998-ban megjelent iranyelve szerint: a kritikus infrastruktarak
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olyan fizikai, vagy kiber alapu rendszerek, melyek elengedhetetlenek
létfontossdglak a gazdasdg és az dllam mikodéséhez [1]. Ezen rendszerek
rendkivil komplex felépitésliek és egymadssal fliggdségi kapcsolatban allnak, a
technoldgia folyamatos fejl6édése kovetkeztében, a rendszerek komplexitdsa is
folyamatosan né, rdaddsul egyre nagyobb mértékben informatikai eszkdzokkel
automatizalt.

A terrorizmus fenyegetése, a kiberhadviselés fejlédése egyre fontosabba tették a
kritikus informacids

A cikk a kovetkezé témdkat veszi sorra: els6ként a kritikus infrastrukturdk
meghatdrozasa, majd az interdependencia fogalma kovetkezik. Ezutdn a SCADA
rendszerek bemutatdsa, majd biztonsaguk ismertetése, végil pedig a konkluzié
kovetkezik.

1. Kritikus infrastrukturak

Annak érdekében, hogy a kritikus (masképpen létfontossagu) infrastrukturdkat
vizsgalni lehessen, el6szor meg kell hatdarozni a kritikus infrastrukturak korét,
azonban mar ez a meghatdrozas is nehézségekbe (itkozhet, mert meghatdrozasuk
nem egységes [2].

Az USA Patriot Act [3] 1016/e. pontja a kovetkez6képpen hatarozza meg a kritikus
infrastrukturdkat: olyan fizikai vagy virtualis rendszerek vagy eszkdzok, amelyek
annyira létfontossdguak az USA szamara, hogy barmelyikiik mikoédésképtelensége
vagy megsemmisililése végzetes hatassal lehet a biztonsagra, a nemzetgazdasag
biztonsagara, a lakossag egészségére vagy biztonsagara, vagy az el6bbiek barmilyen
Az Eurdpai Bizottsag kozleményének [4] meghatdrozdsa a kdvetkezd: olyan
eszkdzok, illetve azok részei, amelyek elengedhetetlenek a Iétfontossagu
tarsadalmi feladatok ellatdsahoz, ideértve az ellatdsi lancot, az egészségiigyet, a
biztonsagot, valamint az emberek gazdasagi és tarsadalmi jélétét is. Az Eurdpai
Tandcs iranyelve [5] alapjan: azon eszkdzok, rendszerek vagy ezek részei, amelyek
elengedhetetlenek a létfontossagu tarsadalmi feladatok ellatasdhoz, az
egészségiigyhoz, a biztonsaghoz, az emberek gazdasagi és szocidlis jolétéhez,
valamint amelyek megzavardsa vagy megsemmisitése e feladatok folyamatos
elldtasanak hidnya miatt jelents kovetkezményekkel jarna.

A 2012. CLXVI. létfontossagu rendszerek és létesitmények azonositasardl,
kijelolésérél és védelmérdl szoldé torvény (Lrtv) alapjan a kovetkez6 agazatok
tartoznak a kritikus infrastruktirak kozé [6]:
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Energia

Kozlekedés

Agrargazdasag

Egészségligy

Pénziigy

Ipar

Infokommunikdcios technolégidk
Viz

Jogrend — Kormanyzat
Kozbiztonsag — Védelem

A kovetkez6kben mi is ezt a jogszabdlyi felosztast alkalmazzuk, ugyanakkor
megjegyzendd, hogy kismértékben eltérd csoportositasok alkalmazasa is el6fordul a
szakirodalomban [7], O.

2. Kritikus informacios infrastrukturak

Az Lrtv. 3. melléklete alapjan az Infokommunikacids technolégidk agazati felosztasa
a kovetkez6:

informacids rendszerek és haldzatok

eszk6z-, automatikai és ellendrzési rendszerek
internet-infrastruktura és hozzaférés

vezetékes és mobil tadvkozlési szolgdltatdsok
radids tavkozlés és navigacid

m(iholdas tavkozlés és navigacid

mUsorszoras

postai szolgdltatasok

kormanyzati informatikai, elektronikus halézatok

Az Lrtv. végrehajtasi rendelete O tartalmazza a kovetkezd definiciot: , létfontossagu
informacids rendszer és létesitmény: a tarsadalom olyan haldzatszerd, fizikai vagy
virtudlis rendszerei, eszkozei és maodszerei, amelyek az informacié folyamatos
biztositasa és az informatikai feltételek (zemfolytonossaganak sziikségességébdl
addoddéan o©nmagukban létfontossagu rendszerelemek, vagy mds azonositott
|étfontossagu rendszerelemek miikodéséhez nélkilozhetetlenek.”
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3. Interdependencia

Az egyes infrastrukturdk mdkodtetéséhez sziikség van mas infrastrukturdk
igénybevételére. Két nagyon fontos kritikus infrastruktira az energiaellatas,
valamint az informdcids infrastruktirak. Ennek oka, hogy, szinte minden
infrastruktira mikodéséhez elengedhetetlenil sziikséges e kett6 megfeleld
mikodése.
Rinaldi és tarsai az els6k kozt végeztek fontos kutatasokat a kritikus infrastruktirak
interdependencidjaval kapcsolatban. Minden kritikus infrastruktira kozos
jellemzG6je, hogy egymassal kolcsonhatasban [évé komponensekbdl all, és egy
tanuldsi folyamat soran gyakran valtozik, azaz komplex adaptiv rendszer (CAS). A
hatékony vizsgalat érdekében a CAS-ok, tehat a kritikus infrastrukturak egyes
elemeit intelligens dagensekként kezelték. [8]. Definicidjuk szerint: ,Az
interdependencia egy kétirdnyd kapcsolat két infrastruktira kozott, melyen
keresztlil mindkét infrastruktura allapota hatdssal (vagy korreldcidban) van a masik
allapotara. Altaldnosabban megfogalmazva, két infrastruktira interdependens, ha
mindkett6 fligg a masiktél.” Kutatasuk soran négy interdependencia tipust
hatdroztak meg:

e Fizikai: két infrastruktura fizikailag interdependens, ha mindkett6 allapota fligg
a masik kimenetétdl. Mas szavakkal, ha az infrastruktira miikodéséhez sziikség
van a masik infrastruktura altal el6allitott arucikkre.

e Kiber: egy infrastruktura kiber interdependencidval rendelkezik, ha 3llapota
fligg az informacids infrastrukturan atvitt informacidktol.

e Foldrajzi: infrastrukturak foldrajzilag interdependensek, ha egy helyi kdrnyezeti
esemény képes mindegyik allapotdban valtozast elGidézni.

o Logikai: két infrastruktira logikailag interdependens, ha mindkett6 allapota
fligg a masik allapotatdl, de nem fizikai-, kiber-, vagy féldrajzi- kapcsolat altal.

A fentiektdl kissé eltér6 interdependenica tipusokat hataroztak meg Dudenhoeffer

és tarsai [9]:

e Fizikai: direkt O0sszekottetés az infrastruktirak kozott, olyanok, mint szallitoi,
fogyasztoi, termelési.

e Térinformatikai (geospatial): infrastruktiraelemek azonos helyen keriilnek
elhelyezésre.

e Politikai: infrastruktiuraelemek kot6dése politikai vagy magas szintd
dontéshozatal altal.

e Informacids: infrastrukturdak  kozotti  kot6dés  vagy  bizalom  az
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informdaciéaramlasban.
Porcellinis és tarsai ezen kivil bevezették még a szocidlis interdependencia tipusat
is [10].
[13] alapjan az interdependenciak dbrdzoladsara lathatd példa az 1. abran. Minden
egyes sik egy infrastrukturat jelképez. Egy sikon bellli vizszintes vonal egy-egy
szektort, vagy az adott infrastruktura egy részhalmazat jelzi. A sziirke pontok pedig
a kulcsfontossdagu elemeit jelolik az infrastrukturanak. Az dagazatokon beldili
interdependencidkat az 0Osszekdtdé vonalak, mig az agazatok kozottieket a
szaggatott nyilak jelolik.
Az interdependencidk megnovelik a meghibasodasokbdl eredd sebezhetlséget,
valamint ezaltal a kockazatokat [11]. Minél t6bb interdependencia van egy
infrastruktura elemei kozt, valamint az infrastruktirdk k6zott, annal komplexebb az
infrastrukturdk rendszere, aminek kovetkeztében egy kisebb meghibdsodas is
konnyen tovabbgylrlzhet, ezaltal pedig lényeges hatdssal lehet a rendszer
egészének mikodésére. Az informacids infrastrukturdk fontossaga mar Rinaldi és
tarsai meghatarozdsdban is megfigyelhet6, hiszen a négy tipus egyike a kiber
interdependencia. Az informaciétechnoldgia, az automatizalds folyamatos fejlédése
pedig egyre inkabb csak fokozza az egyes infrastrukturak fliggését az informacios
infrastrukturdktdl, igy védelmik kiemelten fontos teriilet 0.

4. SCADA rendszerek

A fellgyeleti, irdnyitd és adatgyljt6 (Supervisory Control and Data Acquisition,
SCADA) rendszerek ma mar nagyon sok terileten nélkilozhetetlenek. Az
energiaellatas teriletén segitségiikkel vezérlik a teljes villamos energiaellatd
rendszert, a kéolaj és a foldgazipar berendezéseit. Fontos feladatokat latnak el a
kozlekedés kilonboz4 teriletein, de nélkiilozhetetlenek az ivéviz ellatasban, az
élelmiszer ellatasban, valamint az ipari termelésben is. Alkalmazasuk szinte
mindegyik kritikus infrastruktura dgazatban nélkiilozhetetlen.

SCADA rendszerek felépitése

A SCADA rendszereket eredetileg csak kisebb tavolsagokon, telephelyen belil, helyi
halézatokat felhaszndlva, alkalmaztdk. Az infokommunikaciés technolégidk
fejlédésével azonban, a SCADA rendszerek 4dltal vezérelt rendszerek foéldrajzi
kiterjedése is megné6tt, ezen tulmendben egyre tobb rendszer felhaszndlja az
internetet is az adatok tovabbitasara 0.
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4. szamu abra: Infrastrukturak interdependencidja [13]
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2. szamu abra: SCADA rendszerek kommunikacios alaptopoldgiai 0

Egy SCADA rendszer harom alapvetd 6sszetevébdl all:

e Kozponti vezérl6 egység (Master Terminal Unit, MTU);
e Tavoli vezérl6 egység (Remote Terminal Unit, RTU);

e Valamint az 6ket 6sszek6t6 kommunikacids halozat.

A SCADA rendszerek esetében alkalmazott kommunikacids alaptopoldgidk a 2.
abran lathatdak, melyekbdl a leginkdbb alkalmazott a 2. és a 3. A magyar villamos
energiarendszert iranyitd MAVIR ZRt. is altaldban a 3. megoldast alkalmazza, bar az

Uzembiztonsag novelése érdekében tobb MTU-s (multi master) kialakitasban 0.

145



HIRVILLAM —SIGNAL BADGE
2015/1. szam

Utemezés és termelésiranyitas

- o

- 7

Teruletek kozti koordinacid

FelUgyeleti iranyité rendszer/Felligyeleti dllomasok

- o - pm

- Z

Ember-Gép interfész

PLC-k, Kontrollerek, RTU-k

- o

- 7

Mlszerek, érzékel8k, ki/be

- o

Fizikai folyamat és berendezések

3. szdmu 4bra SCADA rendszerek vezérlési szintjei O
A 3. abran lathatdéak a SCADA rendszerek vezérlési szintjei O alapjan. A SCADA
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rendszerek réteges felépitésliek, ahol az egyes rétegek kozt kerlilnek tovabbitdsra
az adatok.

SCADA protokollok
A SCADA rendszerek kezdetben zart, gyartéfliggé, monolitikus rendszerek voltak,
azonban elterjedésiikkel parhuzamosan egyre inkdbb nyilt, szabvanyos megolddsok
alkalmazasa keriilt el6térbe, megjelent az IP protokoll alkalmazasa 0.

A SCADA rendszerek fejl6dése soran tobb szdz kommunikaciés protokollt
fejlesztettek ki a rendszer egyes elemei kozti kommunikaciora, melyekbdél néhany
széles korben elterjedt:

e DNP3.0
e Ethernet+TCP/IP
e Fieldbus
e |EC60870-5
e |EC61850
e MODBUS
e PROFIBUS
e SPA-bus
e UCA
RTU és PLC

A SCADA rendszerek beavatkozdé és adatgylijt6 eszkéze az RTU és a PLC
(Programmable Logic Controller). Az RTU és a PLC feladata, hogy adatokat gydjtson,
adatokat aggregaljon, valamint azokat tovabbitsa az MTU irdnydba. Sziikség esetén
beavatkozzon, valamint az MTU fel6l érkez6 utasitasokat végrehajtsa,
végrehajtassa a hozza kapcsolédo eszkozokkel.

Nagyobb tdvolsdgok esetén altaldaban RTU keriil alkalmazasra, mig kisebb
tavolsagok, és kevesebb mérd és beavatkozd eszkodz illesztése esetén PLC-k
alkalmazasa az elterjedt. Az RTU sok esetben egy specidlisan kialakitott PC
kompatibilis szamitégép, amely akar Linux alapu is lehet. A PLC-k leginkabb olyan
hibatlir6 mikrokontrollerekként képzelhet6ek el, melyek sajat nyelvikon
programozhatdak, és specidlis ki/bemeneti interfészekkel rendelkeznek.
Magyarorszagon széles korben elterjedt a Siemens altal gyartott Simatic Step 7 PLC,
valamint a Prolan dltal gyartott ProField-RTU alkalmazasa, de ezen kivil rengeteg
mas gyarto termékei is hasznalatban vannak.
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A MAVIR ZRt. Osszes aldllomdsan is megtalalhatd a ProField-RTU, mely az MTU
irdnyaban az IEC 60870-5 protokoll segitségével kommunikal 0 0.

5. Biztonsag

Az els6 SCADA rendszerek megjelenésekor els6dlegesen a rendszer elemeinek
fizikai megsemmisitése ellen védekeztek a fizikai hozzaférés korlatozasaval, izolalt
rendszerek kialakitdsdval 0. A rendszerek tervezése és kialakitdsa soran csak
lényegesen késGbb keriiltek elGtérbe a biztonsagi szempontok. A rendszerek
fejlédésével, azok egyre komplexebbekké valtak, egyre nagyobb mértékben
kapcsolédtak mas rendszerekhez, s6t sok esetben az internetet is valamilyen
modon igénybe veszik mikodésik soran.

A mar meglév6 rendszerek cseréje, frissitése rendkivil koltséges, és idGigényes.
Ennek kdvetkeztében a legtobb SCADA rendszerben tulsulyban vannak a régi, még
jol mikods, de nem biztonsagos eszkdzok és protokollok. Egy ilyen rendszer szinte
minden pontjan tamadhaté. A rendszerek (koltséges) frissitése mellett, egyediili
megoldasként a kilsé védelmi eszk6zok alkalmazasa jelenthet megoldast. Olyanok,
mint a haldzat szegmentalasa VLAN-ok alkalmazasaval, t(izfalak és IDS/IPS eszkozok
alkalmazasa, IPSec bevezetése, stb.

Az utdébbi években egyre tobb SCADA rendszereket célzé informatikai tamadas
tortént. Szamtalan publikacié foglalkozott az irdani atomprogramot hatraltato
Stuxnet-tel 0 0 0, mely a Siemens Step 7 PLC-ket tamadta, majd 2012 majusaban
felfedezték a Flame (mas néven sKyWlper) malwaret 0, mely célzottan az
energetikai SCADA rendszerekkel kapcsolatos adatokat gydjtott. 2014 juniusaban
pedig megtaldltdk a Havex trojant, mely szintén energetikai iranyitdé rendszereket
tamadott 0.

0 a kovetkez6képpen csoportositja a SCADA rendszerek sebezhetGségeit:

e SCADA hardver

e SCADA szoftver

e SCADA adatintegritas

e SCADA halézat

o Egyéb szamitastechnikai sebezhet6ségek

Ezen teriletek részletes vizsgdlata alapjan, mind az 6t esetben alkalmazhatdak
kiils6 eszkozok a biztonsdg fokozasara. Nagyon fontos ugyanakkor, hogy ne
keriiljon a rendszerbe egy Ujabb tamadasi pont, vagy meghibasodasi lehetbség,
mely végsé esetben még kiszolgaltatottabba teheti az irdnyitasi rendszert. Ehhez
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elengedhetetlen a megfelel6 eszkdzdkre éplil6 megoldasok alkalmazdsa, valamint a
minden részletre kiterjeds tervezés és implementacio.
Osszegzés

A kritikus infrastrukturdk organikus fejlédése soran egyre komplexebb rendszerek
alakulnak ki, melyek tobb generaciébdl szarmazo, eltérd biztonsagi képességekkel
rendelkezd eszkdzokbdl allnak. E rendszerek elemeit jellemz6en csak nagyon ritkan
frissitik, igy kuls6 eszkdzokkel torténd védelmik kiemelked6 fontossagu terilet. A
védelem kialakitasat azonban gondos tervezésnek kell megel6znie. Ennek a
tervezésnek figyelembe kell vennie a lehetséges fenyegetéseket, ugyanakkor arra is
figyelemmel kell lennie, hogy milyen Uj sebezhet6ségek kerilhetnek a kritikus
infrastruktdrat iranyité informdacids rendszerbe.
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77 7

Szegedi Péter: Kriptoeszk6zok eldadllitasanak és felhasznalasdnak lehetéségei

Absztrakt

Tudomdnyos Didkkéri Konferencidra késziilt munkdm sordn szembesiiltem a
kriptoeszkéz elkészitésének sajdtossdgaival. Dolgozatom az eszkéznek mind a
gyakorlati megvaldsitdsat, mind a felhaszndlhatdsdgadt vizsgdlja, ennek
eredményeit szeretném réviden dttekintve bemutatni.

Abstract

While preparing my work for the Scientific Student’s Conference, | found myself
dealing with the unique of creating a crypto device. My thesis examines the
problem of both realization, and usage of the device, which results | would like to
summarize shortly

Bevezetés

Akik napjainkban foglalkoznak az informacid biztonsdg témakorével, azok szdmara
nem lehet ismeretlen fogalom a kriptografia, vagy magyarul rejtjelezés. Ez a
témakor el6kerilt tanulmanyaim soran is, mivel olyan szerencse ért, hogy a méltan
hires varséi Katonai Mdiszaki Akadémian (WAT) hallgathattam errél a témardl. A
dolog hamar érdekessé valt szdmomra, ehhez parosult, hogy megismertem a
szakmaban alapm(inek szamité Simon Singh: Code Book-jat % Innentdl nem volt
megallas, és sorban kezdtem megoldani a konyv hatuljan kiadott egyre nehezed§
feladatokat (aki olvasta, ismeri az érzést). Végil pedig érdekl6désem a gyakorlati
megvaldsulas felé kezdett terel6dni. Egyre tobb feladatot oldottam meg gépen,
aprobb algoritmusok megirasdnak segitségével (amelyek bevezets gyakorlatok is
lehetnének egy programozoi kurzus soran, de legféképp a folyamatot gyakorolni
volt hasznos). Ennél tovabbmenve, szerettem volna hdldozatban kiépitve
megvaldsitani egy kezdetleges titkositott kapcsolatot, ezdltal is megkozelitve
napjaink gyakorlati kripto alkalmazasait, pl. SSL/TLS'® (természetesen csak elvi
szinten, nem allitom, hogy barmilyen forradalmian (j titkositott csatornat hoztam
volna létre). gy jutottam el a TDK dolgozatom projektjéhez, és ennek
megvaldsitasat mutatom most be, 1épésrél épésre.

% Simon Singh: The Code Book: The Science of Secrecy from Ancient Egypt to Quantum
Cryptography, Anchor, 2000. ISBN-13: 978-0385495325
100 Transport Layer Security (TLS) és elédje a Secure Sockets Layer (SSL)
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1. Elsé lépések

El6sz6r mindenképp szlikségem volt egy hardver eszkdzre (egészen pontosan
kett6re), hogy kapcsolatot hozzak l|étre, haldzatot épitsek ki. Vdlasztdsom a
népszerl, sokak altal kedvelt Raspberry Pi (,Mdlna PC”) bankkartya méreti
szamitégépre esett. Alapveté rendeltetése a lelkes programozdknak platformot
biztositani a kisérletezésre, tanuldsra. Piaci forgalomban lévd, ezaltal kénnyen
beszerezhet6 eszkodzr6l van szo. A készilék fizikai paraméterei nyilvanosan
elérhetéek™?, sajat céljaim szempontjabdl tébb, mint elegendéek. A gépre tobbféle
operacids rendszer is elérhet6, de az ajanlott (és legelterjedtebb) a Raspbian OS,
amely a népszer(i Debian Linux disztribucidnak egy kifejezetten a Raspberry-hez
kialakitott valtozata. Jomagam is ezt hasznaltam, mivel teljes mértékben megfelel
az altalam kit(izott célokhoz.

2. Haloézati megvaldsitas

Adott a két eszkdz, de ahhoz, hogy barmiféle titkositast alkalmazzunk, el6szor
halozati kapcsolatot kell kialakitani. Az egyszerliség és a demonstralhatésag
érdekében a TCP/IP alapu kapcsolatot épitettem ki, standard Ethernet kabel alapu
csomagatvitellel. Maguk a rejtjelezett csomagok UDP formaban keriilnek elkiildésre,
de elméletben nincs akadalya a TCP protokoll haszndlatdanak sem. A kapcsolat
felépitése socket alapu, amely az IP cim és a port szam alapjan kiloénbozteti meg a
feleket. Az IP cimek adottak, port szamot pedig kell6képp magasat valasztottam
(1000-64000 tartomdanyban), hogy véletlenil se legyen interferencia egy
népszerl(ibb port-on futd csomagkildéssel (pl. FTP, 21-es port). Masik fontos
tulajdonsaga a socket alapu kapcsolatnak a master-slave alarendeltség, vagyis
kialakitottam, hogy ez egyik eszkdz legyen kiszolgald (server), azaz csomagfogado, a
masik pedig user (felhaszndld), azaz csomagkiild6 szerepkorben. Végezetliil, a
Raspberry gépek sajatossagaibdél addéddan (nincsen gyari periféria: monitor,
billentylizet, egér, stb..) ugy kellett kialakitanom a haldzatot, hogy legyen vezérl6
PC, amely iranyitja a csomagkiildést a két eszkoz kozott. Ezen okbdl kifolydlag nem
crosslink kabel segitségével oldottam meg az 6sszekottetést, hanem egy switch-re
csatlakoztattam mindhdrom eszkozt. Innentél kezdve minden adott volt a halézati
kapcsolat kialakitasahoz.

1% http://www.raspberrypi.org/documentation/hardware/raspberrypi/README.md
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3. Szoftveres megvaldsitas

Megvolt tehat a m(ikod6 hardver, és hozza a logikailag m(ikod6 haldzat. Ideje volt
kialakitani a megfelel§ szoftveres kdrnyezetet, és ami a legfontosabb, belevinni a
kriptografiat.

MielStt ratérek a konkrét megvaldsitasra, roviden Osszefoglalnam a titkositds
folyamatat, hogy érthet6ek legyenek a kovetkez6 |épések. Minden rejtjelezés
esetén feltételezzik, hogy Alice és Bob (jelen esetben a két eszkdziink) probal egy
nyilt csatornan egymasnak Gzenni oly médon, hogy ha lehallgatjak 6ket, akkor se
tudjak meg az Gizenet tartalmat. Erre a legels6 példa Julius Caesartél szarmazik, aki
a latin ABC betl(it 0-tél 25-ig listazta, majd elfoglalt helylket bizonyos értékkel
eltolja (eredetileg 3-mal). Amint megérkezik az lzenet Bobhoz, mar tudni fogja,
hogy egy el6re megbeszélt értékkel kell visszatolni a karaktereket, hogy visszakapja
az eredeti Uzenetet, egyébként érthetetlen betlisorozatot olvas. A titkositas
parhuzamosan megjelent a kriptanalizis is, amely a titkositott lizenet megfejtését,
feltorését hivatott elérni. Ezzel kialakult egy mai napig tarté macska-egér jaték,
ahol Ujabb és Gjabb titkositasokat alakitanak ki, és probaljak azokat megfejteni.

A kriptografia napjainkra szertedgazé tudomanydgga valt, és tobbféle vonalon
indult el fejlédése, felhasznalasanak jellegétél fliggbéen. Dolgozatomban, egy
napjainkban is hasznalt és biztonsagosnak itélt (legaldbb 2048 bites kulcs esetén)
eljarast, az RSA-t hasznaltam fel. Nevét megalkotdirél kapta, (Rivest, Shamir,
Adleman), 1977-ben taldltak ki, és azéta is haszndlatban van. Maga a metddus az
aszimmetrikus titkositas kategdridjaba tartozik, ugyanis rejtjelezéshez és
visszafejtéshez kiilonb6z6 kulcsot haszndlunk (nyilvdnos és privat kulcs). Ennek
alapjait két uriember (Diffie, Hellman) fektette le egy évvel kordbban, ezt nevezik
nyilvanos kulcscserének. Korabbi példaval élve, ez egy olyan maédszer, amivel
Caesar az lUzenetet fogadd tabornok tudomadsdra juttathatja, hogy mennyivel kell
tolni az ABC értékéit (a kulcs értékét), anélkil, hogy a futart esetlegesen foglyul ejt6
ellenség értelmezhetné (lehallgatnd). Szerencsénkre napjainkban fejlettebb
titkositasi eljards parosult az egyébként zsenidlis kulcscseréhez, és ennek
eredményeként jott létre az RSA. Alapvetéen harom részbdél all (mindharom
egyébként jelen van a programomban), a kulcscsere, a titkositas (nyilvanos kulcs
segitségével), és a visszafejtés (privat kulcs segitségével). Mind ennek, mind a
Diffie-Helmann eljarasnak a matematikai hattere elérhetSek publikusan.??*%

1% The Original RSA Patent as filed with the U.S. Patent Office by Rivest; Ronald L. (Belmont, MA),

Shamir; Adi (Cambridge, MA), Adleman; Leonard M. (Arlington, MA), December 14, 1977, U.S.
Patent 4,405,829
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Adott elméleti hattérrel ra is térek a konkrét programozasi megvaldsitasra. Mint
emlitettem a socket alapu kapcsolatnal, két félbél, kiilonb6z6 programbdl épiil fel
(server-client), igy voltak némi eltérések a két program kozott. Fontos kiemelni,
hogy én a Python nevezet(i nyilt forraskdodu programozasi rendszert haszndltam,
mivel rendkiviil sokrét(i, és erGs tdmogatdi bazissal rendelkezik (férumok, leirasok).
A hdldzat kiépitésével kezdtem, importdlva a Python megfelel6 folyamatat (import
socket). Megadva a beallitdsokat, a szoftver folyamatosan figyelte és listazta az
atmend csomagokat (extraként bedllitottam, hogy egy log file-t is készitsen). Van
tehdat egy csatornank, amely alkalmas az lzenetek kiildésére és fogaddsdra, ehhez
jonnek a titkositasi folyamatok. En egy, a Python-hoz nyilvdnosan, barki szamara
elérhet6é toolkit-et alkalmaztam, a PyCrypto-t. Ezt ugyanugy importdlni kell,
megfelel6 bedllitdsokat meg kell adni (pl. kulcs méret), és véletlen szam
generatorral elkésziteni a kulcsparokat. Innentél kezdve a megfelel6 eljardsokkal
megtorténik az lUzenetek (amiket raw_input segitségével a felhaszndlé ad meg a
programnak) titkositasa, és a socket folyamatok segitségével kiildése is.

A szoftver leirdsa nem teljes, ugyanis dolgozatommal (és vele egyitt
programommal) jelenleg a XXXIl. Orszdgos Tudomanyos Didkkori Konferenciara
késziulok. Természetesen a Konferencia utdan mind a dolgozatom, mind a
forraskddom nyilvanosan elérhet6vé valik.

4. Felhasznalhatosag

Elkészilvén a mikodbképes projekttel, felmerilt bennem a kérdés, hogy mi lehet a
gyakorlati alkalmazhatésdga. Nyilvanvald, hogy valés, elfogadhaté biztonsagu
titkositott csatornak létesitésére alkalmatlan, ehhez rendkiviil sok szabdlyzénak és
elGirasnak kell megfelelni.

A fentiekkel ellenben kifejezetten alkalmas az eszkdz egy madsik feladatkorre,
méghozza az oktatas kérdésében. Felmerilt ugyanis az igény, hogy a hallgatdk
korszer( kriptogréfiai, informacid biztonsagi képzésben részesiiljenek. Ennek okdn
kifejezetten alkalmas lehet az eszk6z demonstracids jelleggel. Egyértelm(en
latvanyos és életszer(i példat mutat be a kriptografia gyakorlati alkalmazasara,
emellett DIY (Do It Yourself) jellege izgalmassda, esetleg kihivast jelentévé teszi.
Sokkal kdonnyebb megnyerni a hallgatok érdekl6dését, ha egy valds, miikodd
eszk6zon bemutatva latja a tananyagot. Emellett a programozasi nyelv és az
operacios rendszer sajatossagai lehetGvé teszik a kisérletezést, hogy esetleg a

1% Diffie, W.; Hellman, M. (1976). "New directions in cryptography". IEEE Transactions on

Information Theory 22: 644-654.
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lelkes érdekl6dok céliranyos valtoztatasokkal prébalgassdk ki az eszk6zok
mikodését (megvaltozott kulcs erdsség, valtozatos plaintext-ek, Uj csatorndk
kialakitasa, stb...).

Osszegzés

Zarasként szeretném Ssszegezni munkam és az elért eredményeket. Ugy vélem a
sajat magammal szemben Kkit(izott célokat maradéktalanul elértem. Fontos
kiemelni, hogy valéban mi(kod6 eszkdzt alakitottam ki, gyakorlatban is
megvaldsitottam a feladatot. Azon tulmenden, hogy sajdt magam szamara
rendkivili tapasztalat szerzési lehet6ségnek bizonyult, ahogy fentebb ratértem,
hossziU tdvu oktatasi lehet6ségeket biztosit. Munkdmmal az Intézményi
Tudomadnyos Didkkori Konferencian is eredményesen szerepeltem, és remélem a
jov6ben lesz lehet6ségem jobban beledsni magam a témakoérbe és tovabbi
eredményeket elérni.

Felhasznalt irodalom

Szbévegben.
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Szanyi Sdandor — Jobbdgy Szabolcs — Pdndi Erik: A minden a hdlon biztonsdgi
aspektusai

Absztrakt
Jelen cikk az Internet térhdditdsdval foglalkozik.

Abstract
This article shows the conquest of Internet.

Bevezetés

A millidrdnyi eszkdz, amely felcsatlakozik a minden a haldn vildgaban, débbenetes
mennyiségli adatot generdlhat par nap lefolydsa alatt. Az o6ridsi adathalmaz
létrejotte nagymértékben megndveli a halézat biztonsagaval kapcsolatos
megoldasok jelent6ségét, hiszen napjainkban, az informdcié jogosulatlan
megszerzésére, modositdsara és az adat jogosult hozzaférésének
megakaddlyozasara tett kisérletek szinte napi gyakorisaggal el6fordulnak.
Kovetkezésképpen, egyetlen egyén és szervezet sem keriilheti el a minden a halon
megvaldsitasanak folyamatdban a sziikséges informacidévédelmi tevékenységek
végrehajtasat, valamint a biztonsag sziintelen naprakészen tartdasat.

1. Biztonsag

A biztonsag egy objektum allanddan fenndllé, komplex védelme. Ez az objektum
lehet egy személy, egy éplilet, vagy példaul egy szamitdgépes rendszer. Az
informatikai rendszerekre nézve, a biztonsdag kiterjed a rendszer fizikai (kornyezet,
épllet, helyiség, szoba, hardver elemek), illetve a nem fizikai komponenseire (adat,
informdcié, alkalmazdsok). A hdaldézat esetén, amely alapvet6en egy elosztott
szamitdgépes rendszer, a védelem targya magdba foglalja a halézatot felépitd
er6forrasokat, mint példaul a kommunikdacios csatornakat, a haldzati eszkoézoket
(forgalomiranyito, kapcsold, ismétl§) és végberendezéseket, valamint a rajtuk tarolt
adatokat és alkalmazdasokat. A minden a haldn lényegében egy hatalmasra duzzadt,
a fizikai vilagunkat teljesen athaté intelligens hdldzat, egy elosztott informatikai
rendszer, amely eddig nem latott képességeket és el6nydket rejt magaban a
felhasznaléi szamara. Mivel alapvetéen 06sszekapcsolt informdacid technolégiai
eszkdzok halmaza, igy leginkabb a haldzati biztonsag témakorébe tartozik a minden
a halén eréforrasainak védelme.
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A biztonsagnak alapvetéen hdrom f6 elve van, amelyekre a védelmi

mechanizmusoknak éplilnilik kell. Ez a bizalmassdg, sértetlenség és a rendelkezésre

dllas. Az elvek az informatika teriletén a kdvetkez6ket foglaljak magukba: [38] [39]

e A bizalmassdg elvének célja az informacié vagy egyéb eréforrds jogosulatlan
hozzaférésének megel6zése. Ez azt jelenti, hogy csak az a személy férhet hozza
egy adathoz, vagy eszkdzh6z, aki arra jogosult. Ide sorolhatd a szlikségesség
elve (,need to know”), amely alkalmazasaval lehetévé valik, hogy adott
munkakodrben csak a munka elvégzéséhez szikséges eréforrasokhoz térténjen
hozzaférés.

o A sértetlenség célja az informacid és egyéb erdforrds jogosulatlan
modositasanak elkeriilése, az adat integritdsdnak és eredetének megsrzése.

e A rendelkezésre allas elve pedig lehet6vé teszi, hogy az informdacié vagy egyéb
eréforrds a megfelel6 személy szamdra, a megfelel§ id6ben és formaban
elérhetd legyen.

Az elvekhez mérten alkalmazott védelmi mechanizmusok az informatikai rendszert
célz6 fenyegetések minimalizalasara torekednek annak érdekében, hogy az
informdcié és az egyéb er6forrasok bizalmassaga, sértetlensége, rendelkezésre
alldsa minél inkdbb megvaldésuljon. A fenyegetés a biztonsag potencialis
megsértése vagy annak a lehet8sége, igy lehet egy erre iranyuld cselekedet, egy
szamitégépes rendszer elleni tamadas (e-mail fidk feltérése, adatok lopasa,
szolgdltatas megtagadasa, virusok, stb.) vagy a biztonsagi rendszer megsértésének
kockazata, a rendszer sebezhet6ségének kihasznaldsa. (lejart szoftverfrissités,
véletlen jelszdkiadas, stb.

Az informatikai rendszereket célzé fenyegetések tobb forrasbdl szarmaztathatdak:

e A sebezhet8ségek eredhetnek a hdldzati infrastruktira és a kommunikdcios
protokollok gyenge pontjaibdl. Biztonsagi résnek szamit, a TCP protokoll altal
hasznalt harom-utas kézfogds soran, a szerverek altal félig-nyitva hagyott
socket - k problémadja, amelyek utat biztositanak a hackerek 104
tevékenységének. Tovabbd, az alkalmazasi réteg protokolljaihoz kothetd jol
ismert portok hasznalata, valamint a csomagkapcsolt halézati infrastruktiranak
az a jellemzGje, hogy az lizeneteket tébb kis csomagra lebontva tovabbitja a
halézaton keresztiil véletlenszer(i Utvonalakon, nagy bizalmat helyezve a
halézatot felépité eszk6zok megfelel6 miikodésébe. Ezeket kihasznalva a
tdmadd specidlis mddszerek segitségével (pl. port szkennelés, az épp nyitott

1% Hacker: olyan személy, aki kiilénb6z8 célok altal vezérelve szamitégépes rendszerekbe tér be.
Napjainkban a ,hacker” kifejezésnek leginkabb negativ vonzata van (feketekalapos hacker), azonban
vannak olyan szakemberek, akik a rendszer biztonsagi réseinek kikiiszobolése miatt prébaljak
kijatszani a védelmi mechanizmusokat (fehérkalapos hacker).
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portok keresésére) a halézaton aramlé csomagokat elfoghatja, a tartalmukat, a

forras és a cél IP cimiket megvaltoztathatja (IP hamisitas), az adott szervereket

hamis csomagokkal tulterhelheti (SYN eldrasztds), s6t kiaknazva a

gyengeségeket akar bejuthat a kommunikald felek informatikai rendszerébe is

egyarant.

e A tamadasi fellletek szarmazhatnak szoftver hibdkbdl, f6leg az operdcids
rendszerek gyengepontjaibdl, illetve a nem megfelel6 miikédésiikbél. Egy
operacios rendszer (OS) alapvetd szerepet jatszik az eszk6zok megfelel6
m(ikodésében, hiszen lehetévé teszi, hogy a rendszeren futd programok
hozzaférjenek a végrehajtasukhoz sziikséges erdéforrasokhoz. Egy
informatikai rendszerbe torténd behatolds utan, az OS gyengepontjait
kihasznalva a tamadod atveheti az adott szamitogép feletti iranyitast;
adatdllomanyokat moddosithat, torolhet, virusokat futtathat és akar
felllirhatja a merevlemez tartalmat is.

e A globdlis hdlézat exponencidlis névekedése biztonsagi szempontbdl egyre
meghatarozébb problémat jelent. A kibertér'® megallas nélkiil nagyobbd és
atlathatatlanabba valik, hiszen tobb - és tobb eszkdz csatlakozik fel a
halézatra, ami 4ltal sokkal tobben élvezik az internet nyujtotta
lehet6ségeket. Minél tobb a felhaszndld, anndl tobb olyan lesz koztik, akik
fenyegetést jelentenek a haldézatra nézve, hiszen rossz szandékkal,
jogosulatlanul akarnak hozzaférni az informdacidkhoz és egyéb
er6forrasokhoz.

e Biztonsagi réseket jelentenek az informatikai rendszerekre és a rajtuk tarolt
adatokra nézve a hazon bellli (szervezeten bellli) megbizhatatlan
munkatdrsak jelenléte, akik hozzaférhetnek, modosithatjdk, a jogosultak

szdmdra  elérhetetlenné, illetve jogosulatlan személy szamara
hozzaférhet6vé tehetik a rendszeren tarolt bizalmas informacidkat és egyéb
eréforrasokat.

o A fenyegetések meghatarozo része az emberek naivitdsdnak kihaszndldsbdl
(social engineering) szarmazik. Az ember a leggyengébb ldncszem a
biztonsag vonatkozdsdban. Szdmos maddszer |étezik (adathaldszat, bizalom
megszerzése, stb.), amely dltal a tamadé hozzaférést szerezhet a haldzati
er6forrashoz, vagy bizalmas, a szervezet vagy egyén szamara
kulcsfontossagu informaciéhoz juthat hozza.

1% Kibertér: egy képzeletbeli, virtualis kdrnyezet, ahol a haldzati eszk6zok kommunikacidja zajlik.
Pontos definicidja nem létezik. Az elnevezés William Gibson sci-fi irotél szarmazik. [58]
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Az eszkézbknek az ellopdsa, illetve elhagydsa sem elhanyagolhatd a biztonsag
szempontjabdl, mivel ennek kdvetkeztében a rosszindulatl tdmaddk fizikailag
hozzaférhetnek az eszk6z6khoz, a rajtuk tarolt adatokhoz, valamint az elérheté
eréforrasokhoz.

A tamaddasokat végrehajto egyén vagy csoport motivacioja szertedgazd, a bosszutél
a kémkedésen at a terrorizmusig barmi lehet.

Az el6bb felsorolt haldzati sebezhetfségeket kihaszndlva a hackerek szamtalan
tamadast indithatnak az 06sszekapcsolt szamitogépek ellen. A tamadasoknak
alapvet6en két tipusa van, amelyek a kovetkez6k:

Az egyik tipus a betérés, vagy beszivdrgds (penetration). Ebbe a csoportba
tartoznak azok a cselekedetek, amelyek az informacié és a halézati
eréforrasokra vonatkozd sértetlenség és bizalmassag elvét megszegik. Az
informatikai rendszerhez torténé jogosulatlan hozzaférés utdn a behatolé teljes
irdnyitasa ald tudja vonni a haldzati er6forrasokat, kovetkezésképpen a kezelt
adatokat moddosithatja, ellophatja, kartev6 programokat telepithet a
szamitogépekre. Ide tartoznak a kiilonb6z6 virusok, férgek, szimatold
programok (sniffers). A tdmaddsok lehetnek helyiek (egyazon LAN-bdl eredGek),
illetve szarmaztathatdak a publikus, nyilt halézatokrél is egyarant.

A tdmadasok masik csoportja a szolgdltatds megtagadds (denial of service; DoS).
Itt a cél az informatikai rendszer szolgdltatdsainak zavarasa, illetve megszakitasa,
amely az informaciéra és az er6forrasokra vonatkozoé rendelkezésre allas elvét
sérti meg. A halézatra vonatkozdéan az elosztott szolgdltatds megtagadds
(distributed denial of service] moddszerei a meghatdrozéak, amely a
felcsatlakoztatott szamitdgépeket veszik célba. IP hamisitas, SYN elarasztas,
haldlos ping tdmadds, DNS hamisitds, stb., mind ebbe a csoportba sorolhatdak.
A hadlozati betorésekhez hasonléan a tdmaddsok lehetnek helyiek és kils6
halézatbdl is eredeztethetSek.

A halozati fenyegetések ellen iranyuld biztonsagi |épéseknek harom f6, egymasra
épul6é tipusa van. Mechanizmusok, amelyek a fenyegetések megelézésére, az
észlelésére, valamint a biztonsagi eseményre valod reagdldsra hivatottak.

A megelbzést szolgdld biztonsdgi lépések feladata, hogy megakaddlyozzadk a
fenyegetések bekdvetkezését. (biometrikus beléptetd rendszerek, kriptografia,
A detektdld mechanizmusok célja a rendszer folyamatos vagy rendszeres
ellen6rzése, a tamadasok felismerése, és a reagdldé mechanizmusok riasztdsa.
(elektronikus riaszté rendszerek, IDS, virusok elleni védelem, tlzfalak, stb.).

A reagadld biztonsdgi lépések célja egyrészt a folyamatban lévé tdmadasok
megakadalyozasa, valamint a biztonsagi esemény utani helyredllitas. (virusok
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elleni védelem, port letiltdsa, biztonsagi masolatok, naplézasok, stb.) Mdsrészt

a tdmadas ideje alatt a rendszer mikddésének fenntartasa (redundans

komponensek).
A hdldézat biztonsdganak megvaldsitasa a fenyegetések minimalizéldasa (esetleg
megsziintetése) érdekében a haromfajta biztonsagi lépés egylittes alkalmazasaval
lehetséges. Az informdcid és az egyéb haldzati erdforras bizalmassdganak,
sértetlenségének, valamint rendelkezésre &lldsanak biztositdsa azonban nehé:z
feladat. Egy atlagos asztali szdmitdgép megfelel§ biztonsagdnak elérése sem
egyszer(i. Komplex, tobb szintd védelmet kell létrehozni és folyamatosan
karbantartani, valamint az id6 muldsdval keletkez6 fenyegetéseket megfelelGen
kezelni. Egy tobb millidrdnyi eszkdzbél feléplilé szamitdégépes haldzat
biztonsaganak megteremtése és fenntartasa pedig szinte emberfeletti feladat a
végberendezések és a kapcsolatok sokszinlisége miatt. A minden a halén
elképzelésben konkrét biztonsagi megolddasok még nem szilettek erre, s6t
irdnyelvek is csak elvétve vannak, ami nem meglep6 a feladat nehézségének,
valamint a rendszer kiforratlansaganak koszonhetéen.
A kovetkezd alfejezetek, a minden a halon alappilléreinek biztonsagi oldalat
elemzik. Annak kovetkeztében, hogy az egész rendszert athaté megoldasok még
nem szlletettek ezen a teriileten, olyan, a kutatdsaim soran 0sszegy(jtott
fenyegetések és  biztonsagi |épések  kerlilnek  bemutatdsra, amelyek
megalapozhatjak a halézatot célzé tamadasokat, illetve megoldast jelenthetnek
biztonsagi problémakra, tovdabba valamilyen formdban szorosabban kéthetéek az
egyes alappillérekhez.

A dolgok biztonsaga
A dolgok pillérén belil alapvetéen két terilet kerlil bemutatdsra a biztonsag
vonatkozasaban. Ezek az otthoni hdldozatok, valamint a szenzorok védelme.

Az otthon védelme

A minden a haldon elképzelésben az otthon dolgai, a viselhet6 intelligens
eszkozoktél a h(t6kon, termosztatokon at az elektronikus monitorozé- és
riasztérendszerekig, valamennyi felcsatlakozik majd a globdlis haldzatra, igy Uj
terilet nyilik a biztonsdg és a sebezhet6ség szempontjabdl is. Az otthon
biztonsdganak megteremtése pedig minden ember szamara kiemelked6 fontossagu.
A nagyfoku digitalizaciénak koszénhet6en azonban az otthoni, komplex, tobb
komponensbdl allé haldozat jobban kiszolgaltatotta valik a rosszindulatu tamaddk
szamara.

Az otthoni héldzatot érinté tdamadasok és fenyegetések szerteagazoak.
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e Az elektromos halézaton keresztiili adattovabbitas (Powerline technoldgiak)
Ujszer(i sebezhet&séget hordoz magaban, hiszen ezt a rendszert kihasznalva a
tdmado tavolrdl hozzaférést szerezhet az otthoni halézathoz, és teljes iranyitdsa
ald veheti az eszkozoket, mint példdul a vilagitast, elektronikus zarakat, f(it6- és
légkondiciondlé rendszereket, amelyeket atprogramozva kénye kedve szerint
alakithatja 4t az adott haz arculatdt. Tovdbba a viselhet6 egészségiigyi és
monitorozé eszk6zokhoz is hozzaférést szerezhet, amellyel széls6séges esetben
akar a hordozéjanak életét is veszélybe sodorhatja. Végul pedig a vezeték
nélkuli halézatok gyenge pontjait is kiaknazhatja a rosszindulatd, amely szintén
szabad utat biztosithat az otthoni rendszerekhez, beleértve a hagyomanyos,
halézati kapcsolatra képes szamitdgépeket.

e Az otthoni haldzat leggyakoribb fenyegetései kozé sorolhatdak a trdjai virusok,
hatsé kapu programok, e-mail virusok és hamisitas, csomagok szaglaszasa
(packet sniffing), valamint a szolgdltatas megtagadas tdmadasok.

Az ajanlott biztonsagi lépések a fenyegetések minimalizalasa érdekében a

kdvetkezbek:

e Virusvédelem és tlizfalak hasznalata;

e Ismeretlen eredetd, gyanus e-mailek és csatolmanyai megnyitasanak mellGzése;

e |[smeretlen eredetl alkalmazasok letoltésének és futtatasanak mell6zése;

e Valamennyi program, az operacios rendszert is beleértve, rendszeres frissitése;

o Vezeték nélkili otthoni haldzat biztonsagi bedllitasainak alkalmazasa;

e Biztonsagi masolatok készitése.

A szenzor haldzatok biztonsaga
A tobb millidrdnyi eszkdz nagy része érzékelGkkel kiegészitett intelligens
berendezés. A beépitett szenzorok, ahogy a dolgok pillérénél mar kifejtettem, az
élet kilonbozé teriiletein a fizikai vildgrél gydjtenek adatokat. Az Osszegydijtott
adatmennyiséget elkiildhetik elemzésre vagy akdr maguk az eszkozok is
feldolgozhatjdk, kovetkezésképpen értékes informacidohoz juttathatjak az
embereket az adott terilettel kapcsolatban. A halézatban 1évé szenzorok
biztonsaga, az adatok bizalmassaganak, sértetlenségének és rendelkezésre
allasdnak biztositasa igy kiemelked&vé valik.

Az érzékel6khodz szamos fenyegetés, sebezhetbség kapcsolhatd.

e A szenzorok telepitése sok kornyezetben véletlenszerlien torténik. Nincs
el6retervezett topoldgia, s6t bizonyos esetekben a fizikai védelem sem valdsul
meg. Ennek kovetkeztében az érzékel6 szamitdgépek konnyen elfoghatéva
valnak. A tamaddk egyrészt fizikailag hozzaférhetnek az szenzorokhoz, valamint
halézaton keresztiil is akar egy virussal atvehetik az eszkoz felett az iranyitast.
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o Az érzékel6k alapvetéen korldtozott mennyiségli energia és szdmitdsi
kapacitdssal rendelkeznek. Az energiat f6leg az adatok gydjtésére és a haldzati
kapcsolatok fenntartasara forditjak. A szlk er6forras akadalyozza a hatékony
biztonsagi megoldasok (pl. erds titkositds) megvaldsitdsat.

e A szenzorok tipusa szerteagazd, alkalmazasi kornyezettél fligg6, amely tovabb
bonyolitja az érzékel6k biztonsdgdnak megvaldsitasat.

A jogosulatlan személy a felsorolt, illetve az egyéb haldzati biztonsagi réseket

kihaszndlva tamadhatja a szenzorokat. A tdmadasok a kovetkezdék lehetnek.

e [lehallgatds (eavesdropping) esetén a tdmadd elfogja az érzékelGkt6l szarmazd
haldzati forgalmat, és megnézi a csomagok informacidtartalmat. Két tipusa van,
az egyik a passziv lehallgatas, amikor a tdmadod jelenléte inaktivitdsa miatt a
szenzor halézaton nem érzékelhetd, a masik az aktiv moddszer, amikor
tevékenyen hajtja végre a csomagok lehallgatdsat.

e Megszakitds (disruption) soran a tamadasok célja, a szenzorok mikodésének
zavardsa, megakaddlyozasa. Itt is két tipust kiilonboztetiink meg. Lehet szé
szoftveres vagy hardveres megszakitasrél. Az el6bbihez sorolhatéak példaul a
szolgaltatds megtagaddsok, vagy utvonal hurkok, amelyek hamis iranyito
cimzést alkalmazva iranyitasi hurkokat hozhatnak létre. A hardveres tamadas
csoportjaba tartozhat az érzékel6k kornyezetének fizikai manipulaldsai, példaul
az eszkoz kornyezetének felmelegitése, amely altal hibas adatok kerilhetnek
tovabbitasra.

e FEltérités (hijacking) csoportjaba tartozé tdmadasokkal a rosszakaré elfoghatja a
halézati forgalom csomagjait és megvaltoztathatja az Osszegydjtott adatok
tartalmat.

Atfogd megoldas nem létezik a szenzorok védelmére, csupan iranyelvek vannak,

amelyek konkrét megvaldsulasai elGsegithetik a biztonsag létrejottét. Ennek az oka,

a szenzorokhoz kothetd, az el6bbiekben mar felsorolt sebezhetdségek, amelyek a

tradicionadlis szamitastechnikdban elvétve vannak jelen. Az iranyelvek korébe

tartoznak a kilonb6z6 hozzdférést szabdlyzo mechanizmusok |étrehozasanak, a

kommunikacids csatorna valamilyen mérték( titkositdsanak, az érzékel6k fizikai

védelmének megvaldsitasara tett Iépéseknek a megalkotdsa.

Adatok biztonsaga

A minden a halén hatékonysaga nagyban tamaszkodik a felhé alapu
szamitastechnika altal nydjtott technoldgiakra. A nagy adat kezelése, elemzése és
tarolasa legf6képp a felhd infrastrukturdk hasznalataval valésul meg, amelyek
adatkozpontokban kerililnek kiépitésre. Az adatok pillérének vonatkozasaban a
felhé alapu szamitdstechnika biztonsdgi oldala keriil bemutatasra.
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2. A felh6 alapu szamitastechnika biztonsaga

A virtualizdcido kulcsfontossdagu szerepet tolt be a felhd alapu szolgdltatdsok
biztositasaban. A virtualizalt kornyezet valdsitia meg a felh6 technoldgia
sokoldalusagat és skalazhatdsagat. A felhd alapu szamitastechnika altal hasznalt

virtualizacié kozéppontjdban pedig a VM szoftverek (hypervisor) allnak. A

programoknak koszonhet6en létre lehet hozni igény szerint virtudlis gépeket, és

elosztani kozottik a fizikai er6forrasokat. Mivel a VM programok felel6sek az

Osszes virtualis gép megfelel6 mikodéséért, igy ha egy tdmadd bejut és atveszi a

VM szoftverek irdnyitdsat kénye kedve szerint létrehozhat, torolhet vagy

manipuldlhatja a mar meglévé virtudlis kdrnyezeteket, amely altal veszélybe

keriilnek a felh6 alapu szolgaltatdsok biztositasa. Ennek kovetkeztében, a felhé
alapu szolgaltatdsok biztonsdganal kiemelked6 szerepet kap a VM szoftverek
védelme.

A virtualis gép szoftvereknek két tipusa van, az elsé kodzvetlen a hardverre van

telepitve (1. tipus), a masik mar egy adott operacids rendszeren fut (2. tipus). Mind

a két tipushoz kapcsolhatdak biztonsagi fenyegetések, amelyek a kdvetkezdk:

e Az 1. tipus esetén, ha bejut a tdmadd a rendszerbe, akkor az egész
infrastruktura felett, beleértve a virtudlis gépeket, atveheti az iranyitast. Olyan
kartevé programok (VMBR, Virtual Machine Based Rootkit) |éteznek, amelyek
alcdzva magukat virtualis gép szoftvereknek telepithet6ek a hardver platformra,
s alapbdzist adhatnak tovabbi rosszindulati programok telepitésére és
hasznalatara. llyen tamadasokkal az egész felhd infrastruktara
hasznalhatatlanna tehet6, amely a vallalkozasok és egyének szamara
felbecsilhetetlen értékd karokat okozhat. A VMBR - k nehezen detektdlhatoak,
mivel a teljes megfert6z6tt rendszert 6k iranyitjak, igy a rendszeren belil futé
védelmi mechanizmusok elél rejtve tudnak maradni.

e A 2. tipusra vonatkozdéan nem all fenn az 1. tipusnal 1évé fenyegetés, mivel a
virtudlis konténerek a hardverre telepitett operdcios rendszeren belil futnak.
lgy a tdmadas nem az egész virtualis kdrnyezetre lehet karos, hanem egy-egy
logikailag elkiilonitett gépet tud csupan tonkre tenni.

Minden VM szoftver terheléselosztdst végez. A programok a létrehozott felhd

infrastrukturdban a virtualis gépek kozott optimadlisan szétosztjdk a beérkezé

forgalmat, amely altal a felh6 alapu szamitastechnikai rendszerek megfeleléen ki
tudjdk szolgalni a felhasznaldikat. Kovetkezésképpen, a VM programokon beliil, ez

a terheléselosztds az els6dleges célpontja a tdmaddk nagy részének, mivel ha

hozzaférést szereznek ehhez a funkcidhoz, akkor az adatforgalom kiszolgaltatotta

valik szamukra. (DoS; betoréses tamadasok megvaldsithatdak lesznek).
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A fenyegetések minimalizalasa érdekében nagyon fontos az erds titkositds és
hitelesités alkalmazdsa a szolgdltatdsok hozzaféréséhez, illetve az adminisztrativ
feladatok (pl. VM programok menedzselése) ellatasahoz. A felhd alapu
szolgaltatdsok eléréséhez leginkabb web alapu hozzaférési pontok vannak, amelyek
tovabbi biztonsagi mechanizmusok (pl. biometrikus védelem, tobb lépcsGs
beléptetési rendszerek) alkalmazasat igénylik. A VM programokndl felsorolt
fenyegetések minimalizaldsdra és a tdmaddasok detektaldsara léteznek anti- VMBR
szoftverek is mar. A virtualis gép programok terheléselosztdsanak védelme pedig
féleg a megfelel6 konfigurdcion, illetve a funkcid optimadlis mikoédésének
folyamatos ellenérzésén mulik, amely a rendszeradminisztratorok feladata. Az
infrastruktira és az altala nyujtott er6forrasok biztonsdga az adatkézpontok fizikai
védelmén is alapszik, igy a komplex védelem kialakitdsa nem kénny( feladat, amely
ellatdsdhoz megfelelGen képzett szakemberekre van sziikség.

Emberek biztonsaga

Az ember a kozponti és egyben leggyengébb lancszem minden gazdasagi

rendszerben. Szamos érzelmi dallapot, valamint viselkedési forma sebezhet6vé és

tdmadhatévd teszi O6ket. A kivancsisag, naivitds, aggodalom, stressz,

figyelmetlenség, gondatlansag és egyéb emberi gyengeségek kihasznaldsa a

rosszindulatd tamaddk kedvelt mddszerei kozé tartoznak az informacié és egyéb

er6forrasok megszerzésére

A tamadasi fajtak lehetnek humdn, valamint szamitégép alapuak.

e Az elterjedtebb human alapu tdmadasok kozé tartozik a vdll- szérfing (shoulder
surfing), a kukadtvizsgdlds (dumpster diving), kiilbnbéz6 megszemélyesitési
technikak. A vall-szorfing a jelszavak megszerzésére iranyuld tamadas, amely
soran a rosszakaré kozel keriilve az 4ldozatahoz, valamilyen (rlggyel
rakényszeritve a rendszerbe torténd belépésére, a jelszavat meglathatja,
megszerezheti. A kukaatvizsgalds az irodai szemetes datkutatasat foglalja
magdba. Humorosnak tlnhet els6re, de rengeteg olyan informacié taldlhaté a
kukdkban, amely egy esetleges tdmadds megalapozasahoz kell; jelszavas cetlik,
személyes adatok, amelyek  segitséget nydjthatnak  az illet6
személyazonossaganak felvételéhez, vagy olyan informacié, amely birtokaban a
tdmadé az adott alkalmazottat zsarolni tudja. A megszemélyesitési technikakkal
a tdmaddk megbizhatd személyeknek adjak ki magukat, s megvezetik az
aldozatukat az informacié megszerzése érdekében. Ebbe a csoportba tartozik
példaul az ligyfélszolgalatok atverése, vagy felsGbb vezeté megszemélyesitése.

o A szamitégép alapu technikdk alkalmazasaval a tAmaddk a halézaton keresztil
probaljak kihasznalni az emberek sebezhet8ségét. A tamadasok lényege, hogy a

167



HIRVILLAM —SIGNAL BADGE
2015/1. szam

rosszakarok elhitetik az dldozataikkal, hogy egy valddi, biztonsagos rendszerrel
kommunikalnak. Ide sorolhatéak az dl-weboldalak, kiilonb6zé adathaldszati
technikdk, illetve a tréjai programok alkalmazasa. Al-weboldalak esetén olyan
oldalak haszndlatat értjik, amelyek valamilyen csabito, legtobbszér ingyenes
ajanlatot kindlnak regisztracié ellenében. Ezzel a mddszerrel tébb e-mail és
jelszé is megszerezhet6vé valik. Az adathaldszati technikdk a hamis
weboldalaktol és elektronikus Uzenetekt8l kezdve az SMS-eken keresztiil a
rekldmok alkalmazdsdval bezardlag valtozéak, de a cél kozos, az aldozat
megtévesztése, datverése, valamint a kilonb6z6 adatok megszerzése a
felhasznald egylttm(ikodésével. A trdjai programok, olyan rosszindulatu
szoftverek, amelyek kedvesnek és hasznosnak tlinnek, azonban az alca mogott
rossz szandék huzédik. igy a potencidlis dldozat a haszon érdekében, rékattintva
az alkalmazasra elinditja a rejtett kartékony kédot, ami hozzasegiti a tdmadét a
rendszerhez torténd illetéktelen hozzaféréshez, és kulonboz6 adatok
megszerzéséhez.
A tdmadasok elleni védelem korébe tartozik a sebezhet6ségek feltérképezése, a
relevans biztonsdgi szabalyzat, irdnyelvek, politikdk létrehozdsa az adott
szervezeten belll, a fenyegetések minimalizaldsa érdekében. Ezeket a biztonsagi
el6irasokat be kell tartani és tartatni, valamint folyamatosan ellendrizni. Tovabb3,
ami a legfontosabb, az alkalmazottak, munkatarsak képzése (biztonsagtudatossagi
oktatds) és tovabbképzése, amelynek targya a felsorolt tdmadasok és fenyegetések,
és az ellenik végrehajthatd biztonsagi megolddasok alkalmazasa.

Folyamatok biztonsaga

Ez a pillér nagyban befolyasolja a tobbi hatékonysagat, hiszen az adatmennyiség,
amely a kiilonb6z6 dolgoktdl szarmazik és informaciot hordoz az ember szamara, a
megfelel6 helyre, a megfelel6 id6ben és formdaban az optimalis folyamattal képes
eljutni. Kovetkezésképpen a kiulonb6z6 folyamatok, illetve a kommunikacios
csatornak védelme kiemelkedé fontossagd a minden a halén biztonsagi
vonatkozasaban.

A folyamatok pillérrel 6sszefliggésben a virtudlis privat (VPN) valamint a vezeték
nélkiili helyi halézatok (WLAN) biztonsdgi mechanizmusai kerililnek bemutatdsra,
amelyek megvaldsithatéak mind a haromfajta kommunikaciés forma (M2M, M2P,
P2P) esetén.
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Wi-Fi halézatok biztonsaga
A vezeték nélkili halézatok hasznalata az utdébbi id6ben népszer(ivé valt, hiszen
nagyfokd mobilitdst nyldjt a felhasznaldi szamara. Ezeknek a technoldgidknak
készonhet6en az emberek (és eszkdzok) bdarhonnan és barmikor fel tudnak
csatlakozni a hdlézatra, kovetkezésképpen nem meglepd, hogy a minden a halon
elképzelés is elényben részesiti a vezetékes csatlakozasi lehetGségekkel szemben,
s6t a modern intelligens halézat meghatarozd részét képezik. Biztonsag
szempontjabdl a legelterjedtebb és a szinte mindenki altal hasznalt technoldgia, a
vezeték nélkili helyi halézatok (Wireless Local Area Network, WLAN) keriilnek
ismertetésre.
A WLAN technoldgidk az IEEE'® 802.11-es szabvanyokat foglaljdk magukba,
amelyeket Osszefoglaléan Wi-Fi hdlézatoknak neveziink. Ezeket a halézatokat
leggyakrabban otthon, irodakban, illetve egyéb publikus helyeken, mint példaul
egyetemek, repil6terek és éttermek teriletén haszndljdk. A Wi-Fi haldzatok
mindenki szdmara elérhetéek és mivel egyre hangsulyosabb szerepet kapnak az
informatika vildgdban, a WLAN — ok biztonsaga kulcsfontossagu tényez6vé valik.

Egy Wi-Fi hdlézatot barki elérhet az adott hozzaférési pont (Access Point, AP)

hatétdvolsagan belll, ami az elényén kivil egyben a sebezhetGségét is adja a

vezeték nélkili haldzatnak, hiszen a rosszindulatu hackereknek még csak fizikailag

sem kell hozzaférni az AP-hoz, hanem leegyszer(sitve elég egy vezeték nélkiili

haldzatra felcsatlakozni képes eszkdz, és mar végre is hajthatja a tamaddasokat. [41]

A Wi-Fi halézat elleni tdmaddasok leginkdbb a szolgaltatds megtagadas (DoS)

tipusaba tartoznak. Ezek kozll pedig a meghatarozdbbak a kévetkez6k:

e A nem megfelel6en konfigurdlt hozzaférési pontbdl kifolydlag a tamadd
bejuthat a rendszerbe és atdllithatja az eszkdz beallitasait, amellyel
megbénithatja az egész hdaldzatot. Helytelen konfiguracié a gyenge jelszd
hasznalata, vagy példaul a megfelel§ titkositas hidanya.

e Interferencia is okozhat szolgaltatas megtagadast. Ez azt jelenti, hogy olyan
eszkdz van haszndlatban, amely ugyanabban a radié frekvencia savban m(ikodik,
mint a Wi-Fi AP, és igy a két eszkdz zavarja egymads m(ikodését. (mikrohulldmu
suté, kiilonbozé telefonok, stb.) Természetesen a jelenség véletlenszerlien és
szandékosan is el6idézhetd.

e A megtévesztd szétkapcsolds (spoofed disconnect attack) olyan DoS tamadas,
amellyel a rosszakaré hamis ,szétvalasztd” lizeneteket kiild az dsszes vezeték

1% |EEE (Institute of Electrical and Electronics Engineers): a vilag egyik legnagyobb nemzetkozi

szervezete, amely informatikusokbdl, mérnokokbdl all és célja a technoldgia fejl6désének
tdmogatdsa; tovabba vezet6 szabvanyositd szerv az informacio technoldgia teriletén. [56]
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nélkili allomasnak (Station, STA). Ennek kovetkeztében a végberendezések
lekapcsolddnak a haldzatrdl, majd djra megprébdlnak felcsatlakozni, ami
nagymennyiségl adatforgalmat generdl. Ezt tobbszor ismételve, a tamadéd
megbénithatja az egész haldzatot.

e A CTS dradds akkor torténik, ha a tdmadd a CSMA/CA mddszert hasznalja ki. A
hacker folyamatosan eldraszt egy hamis allomast CTS Uzenetekkel, ami altal a
t6bbi, valddi allomds visszatartja a csomagok tovabbitasat. %

Wi-Fi hdlozatok esetén is jelen vannak az adatok és egyéb eréforrasok jogosulatlan

hozzaférésére és mddositasara tett kisérletek. A behatoldsos tdmadasok kozil a

legjellemzébbek a hamis hozzdférési pontok hasznalataval az dgynevezett ,,man-in-

the-middle” (MITM) offenzivak.

e A hamis AP, olyan, nem engedélyezett vezeték nélkili hozzaférési pont, amely
telepitése sebezhet&séget okoz a mar felépitett biztonsagi rendszerben, hiszen
kaput nyit a tamaddknak a rendszer er6forrasaihoz. A rosszakard ezzel a
modszerrel elfoghatja a felhasznaldk (izeneteit (MAC és IP cimeket; adat
tartalmat), mdédosithatja azokat, illetve hozzaférhet a halézaton talalhato tobbi
eszkozhoz, tovabba MITM tamadasokat is végrehajthat.

o A vezeték nélkili MITM tdmadasok kozul a legnépszer(ibb az ,evil twin AP”,
amely sordn a rosszakard az engedélyezett hozzaférési pontnak megfelel6
SSID™%® - ¢ allitja be a hamis AP - nak. Ennek kdvetkeztében, a felhasznaldk két
ugyanolyan WLAN — t latnak és azok, akik kozelebb helyezkednek el a tamadd
hozzaférési pontjahoz, nagyobb jeler6sséget fognak érzékelni a hamis AP SSID -
nél az eszkozikon, igy a rosszakard AP - ra csatlakoznak majd fel. A forgalom,
amit a becsapott felhasznaldk generalnak a tdmadd eszkozére érkeznek, és a
hamis AP a valddi hozzaférési pont felé iranyitja a csomagokat és forditva.
Ennek kovetkeztében a tdmaddé megszerezheti az egyes kliensek felhasznald
nevét, jelszavat és egyéb, a céljainak megfelel6 informacidkat.

A Wi-Fi halézatokat érhet6 fenyegetések megelGzése és minimalizalasa
érdekében a kovetkezs biztonsagi Iépések hajthatdak végre.

e SSID elrejtése. Ezzel lehet6vé valik, hogy csak az a személy tudjon felcsatlakozni
a vezeték nélkili halézatra, aki ismeri az adott SSID-t.

e MAC- cim szirése. A metddussal megvaldsithaté egy MAC- cim alapu
hozzaférési lista elkészitése, amellyel a rendszer adminisztratora
meghatdrozhatja, hogy ki kapcsolddhat fel az adott haldzatra.

197cSMA/CA (Carrier Sense Multiple Access/Collision Avoidance): az IEEE 802.11- es szabvanyu

halézatoknal hasznalt protokoll, amelynek a feladata a csomagok ttkézésének a megel6zése. A CTS
(Clear To Send) pedig egy jel arra, hogy az lGizenet a haldzaton keresztiil tovabbithato.
1% ss1D (Service Set Identifier): Az adott vezeték nélkili helyi halézatnak az azonositdja (neve).
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e Megfelelé hitelesités és titkositds bedllitdsa. Biztonsdg szempontjabdl a
megosztott kulcsu hitelesités és titkositas kozil a WEP, WPA és WPA2
mechanizmusokat valaszthatjuk. A WEP (Wired Equivalent Privacy) olyan
védelmet biztosit, mintha a kommunikacids csatorna vezeték alapu lenne.
Azonban a kulcs, amit a mechanizmus hasznal allandé, igy konnyd feltorni, azaz
alkalmazdsa nem ajanlott. WPA (Wi-Fi Protected Access) és WPA2 vagy IEEE
802.11i mar olyan titkosité algoritmusokat hasznalnak,'® amelyek a kulcsokat
az egyes csomagok tovabbitdsanal megvaltoztatjak, igy alkalmazasukkal
magasabb foku biztonsag érhetd el. A WPA/WPA2 metddusoknak tovabbi két
tipusa létezik, amelyek kozil lehet vdlasztani. Ez a személyes (Personal) és a
vallalati (Enterprise) WPA — k, attdl fliggéen, hogy a Wi-Fi halézatot milyen
kornyezetben akarjuk kiépiteni. A kilonbség a kett6 kozott, hogy az
Enterprise'™® a hitelesités végrehajtasara kildn, erre a feladatra kijelolt szervert
hasznal.**!

A Dbiztonsagi bedllitasok alkalmazdsa, és a halézat megfelel6 és folyamatos
monitorozdsa minimalizalhatja a sebezhet6ségbdl fakadd kilénbdzé tamadasok
sikerességét. Azonban, olyan publikus vezeték nélkili haldézatok (étterem, lzletek,
replilGterek, stb.) esetén, amely bedllitdsai csupan az internetre torténd
felcsatlakozast teszik lehet6vé, mell6zve mindenféle biztonsagi |épést, a fent
emlitett tamadasok konnyebben kivitelezhet6ek, igy, ha tehetjik, ne
csatlakoztassuk eszkodzlinket a halézathoz, vagy ha mindenképpen sziikséges, akkor
hasznalhatjuk a virtudlis privat hdlézatokat, amely tovabbi, magasabb szintl
biztonsag megteremtésére hivatottak.

Virtualis privat halézatok

A minden a haléon vilagaban az eszkozok, és altaluk az emberek kilonbozé
helyszinekrél csatlakozhatnak fel a szervezetek hdldzataira. A vallalatoknak
szlkséglk van biztonsagos, megbizhatd, valamint koltséghatékony megolddasokra,
hogy ezek a kapcsolatok eredményesek legyenek. A virtualis privat haldzatok altal a
publikus halézatokon keresztil vandorlé adatmennyiség biztonsdgban van.
Koszonhet6en a létrehozott privat csatornaknak, amelyek erds titkositast és

1% \WPA &ltal hasznalt titkositd algoritmus a TKIP (Temporary Key Integrity Protocol). A WPA 2 pedig

az AES (Advanced Encryption Standard) metddust alkalmazza, amely az egyike mai létezd
leger@sebb titkosité mddszereknek.

19 A vdllalkozasoknak ajanlott a WPA tipusok kéziil az Enterprise-t valasztani, amely erésebb
hitelesitést valdsit meg a RADIUS (Remote Authentication Dial In- User Service) szerverek altal.

m Megjegyzés: a felsorolt algoritmusok és hitelesitések részletes kifejtése tulmutat a dolgozat
témajan.
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hitelesitést valdsitanak meg, az adat bizalmassagdnak, sértetlenségének biztositdsa

megvaldsul.

A virtualis privat haldzatoknak kovetkezd két tipusa létezik.

e Helyszint- helyszint ésszekété VPN (Site-to-site VPN). Ez a megoldas két privat
haldzatot tud 6sszekotni biztonsdgosan az interneten vagy barmilyen publikus
halézaton keresztil. Ez egy allandd kapcsolat, a kommunikalé felek nincsenek
tudataban a virtudlis privat hdalézatnak. A megvaldsitds ugynevezett VPN
forgalomirdnyiték altal torténik. Ezek az eszkozok felelések a halézatokbdl
kimend forgalom megfelel6 keretekbe torténd bedgyazasaért, valamint az
adatok titkositasaért, az lGzenet tovabbitasdért. Tovabba, az lizenet fogaddsa
soran a csomagok dekddolasa, illetve a megfelelé végberendezéshez torténd
eljuttatdsa is a forgalomiranyitok feladata. Ez a tipus egy WAN megoldasnak
felel meg; régebbi Frame Relay kapcsolatok vagy bérelt vonalak
helyettesitésére szolgalhat.

e Tavoli hozzdférés VPN (Remote access VPN). Ez a tipus az egyének és a
vallalatok kozotti biztonsagos kapcsolat létrehozdsara szolgdl. Dinamikus
kapcsolat, igy igény szerint épithetd ki, valamint kliens-szerver modellt alkalmaz,
kovetkezésképpen egy VPN kliens program szikséges az adott személy
eszkOzén, hogy a privat, titkositott csatorna a szervezet halézatdnak hatardn
lévé VPN forgalomiranyitdjaval felépitésre keriljon. A mikddése a csatorna
kiéplilése utdn megegyezik a helyszint-helyszint 6sszek6té virtudlis privat
halézatéval, annyi kilonbséggel, hogy az egyén eszkozén telepitett kliens
szoftver veszi at az egyik VPN forgalomiranyitd titkosité és hitelesitd funkcioit.

A virtudlis privat haldézatok megvaldsitdsdhoz a legelterjedtebb keretrendszer az

IPSec.

Az IPSec (Internet Protocol Security) egy nyitott, IETF~~" szabvany, amely az IP alapu

virtudlis privat hdldzatok biztonsdgi mechanizmusait biztositja. Ez a protokoll a

halézati rétegben mikodik, és az IP csomagok hitelesitésért, valamint titkositdsaért

felel6s. A védelmi mechanizmusok kiterjednek a harmadiktél a hetedik rétegig,
kovetkezésképpen minden alkalmazas forgalma egy biztonsdgos kommunikacios
csatornan kertlhet lebonyolitasra.

IPSec harom kritikus funkciét nydjt a biztonsag vonatkozasaban:

112

Y2 |ETF (Internet Engineering Task Force): hélézati szakemberek, kutatok nemzetkdzi szervezete,

akiknek célja az internet infrastrukturajanak fejl6désének tdmogatdsa és az optimalis miikodésének
biztositasa. A szervezet feladata olyan min&ségi szabvanyok, dokumentumok kiadasa, amelyek
szabdlyozzak az internet infrastrukturajanak tervezését, kezelését.
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e Az adatok bizalmassdga (confidentality) biztositja, hogy csak a jogosult személy
férhet hozza az elkiildott Gzenet tartalmahoz. A megvaldsitds erés titkositd
algoritmusok altal torténik (AES, RSA)

e Az adatok sértetlensége (integrity) altal megvaldsul, hogy az adatok tartalmat a
halézaton keresztili vandorlasuk soran jogosulatlan személy nem maddositja.
(Keretvégi ellenérz6 6sszegek, hash fuggvények, MD5, SHA-1) 13

e Az adatok hitelesitése (authentication) biztositja, hogy a kommunikaciés
csatorna mindkét végén a megfelel6 személyek vannak (IKE, PSK, digitdlis
alairdsok). * Ez a kommunikdcids felek identitasat védi a tdmaddk
megszemélyesits tdmadasai ellen.'™

A keretrendszernek két f6 protokollja van, amelyre épiilhetnek a biztonsagot

megvaldsitd algoritmusok.

e Az Authentication Header (AH) olyan protokoll, amely nem biztositja az adatok
bizalmassagat, csupadn az IP csomagok hitelesitését és integritasat. Minden
Uzenet nyiltan keril tovabbitasra a halézaton. Egyediil alkalmazva nem nyduijt
megfelel6 biztonsdgot a kommunikacios csatornaknak.

e Az Encapsulated Security Payload (ESP) protokoll lehetévé teszi az adat
titkositasat, valamint a hitelesités megvaldsitasat.

Az IPSec beadllitdsanal legel6szor a megfelel6 keret protokollt (AH és ESP

kombinalhatd) kell kivalasztani, majd az ahhoz kapcsolédd és engedélyezhetd

biztonsagi algoritmusokat, amelyek a kerettSl fliggben az adat bizalmassagat,
integritasat, valamint a kommunikalo felek hitelesitését valdsitjak meg.

A négy alappillér és a kozottik Iévé kdlcsonhatds egylittesen adja a minden a halén

elképzelésében rejls értékeket. Kovetkezésképpen, a harmadik fejezetben felsorolt,

és bemutatott biztonsagi fenyegetések, illetve az elleniik megléphet6 védelmi
mechanizmusok, valamint biztonsagi irdnyelvek természetesen az egész rendszert
athatjak, fuggetlenil a dolgozatban leirt csoportositastol.

A fejezetbdl lathatd, hogy a biztonsag, ugy, ahogy maga az egész elképzelés

meglehetGsen képlékeny még. Jelenleg atfogd megoldds nem létezik a millidrdnyi

eszkdz, valamint az altaluk generalt adatmennyiség védelmére, pusztdn egy-két
terilet biztonsaga valdsithatd meg, de ezek is inkabb a mar meglévé megoldasokra

" A hash figgvény (hasitdo fuggvény): olyan fliggvény, amely egy tetszGleges hosszusagu

karaktersorozatot egy rovidebb, fix méret(i karaktersorozatta alakit at. IPSec esetén a hasznalt
hasito eljarasok az MD5 (Message Digest 5) és a SHA-1 (Secure Hash Algorithm).

" Az IPSec &ltal hasznélt hitelesités az IKE (Internet Key Exchange). Ez a hitelesité moédszer
jelszavakat, digitalis alairasokat, PSK (Pre-Shared Key) algoritmust hasznalja a feladat
végrehajtasara.

s Megjegyzés: a felsorolt algoritmusok és eljardsok részletes kifejtése tulmutat a dolgozat témajan.
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hagyatkoznak. gy mérhetetleniil nehéz feladat all a szakemberek el6tt, hogy a
minden a halén elképzelésben rejl6 értékeket a vilag valdban megtapasztalhassa,
hiszen a nem megfelel6en felépitett biztonsag akar a megdlmodott, korlatok nélkdli
intelligens haldzat 6sszeomldsat is eredményezheti.

Osszegzés

A valtozas az egyetlen, ami dallandd a vildagunkban. Ez hatvanyozottan igaz az
informacid technoldgia vilagara nézve, hiszen kozel egy emberdlts alatt az internet
egy katonai célra szant apré halézatbdl egy vildgméretl informatikai rendszerré
alakult at. Napjainkra behdlézta a fizikai vildgunkat, valamint a mindennapi
életlinket egyardant. Internet nélkil az élet mar szinte elképzelhetetlen lenne a mai
ember szdmdra.

A globalis halézat fejlédése természetesen nem allt meg, hiszen megsziiletett a
minden halén, a mindent és mindenkit athato intelligens halézat, amely (j szintre
emeli az internetet és annak képességeit. Ez az elgondolds, ahogy lathattuk, egy
mérhetetlenll nagy valtozdst hoz az életiinkbe. A tobb millidrd eszkéz, az
elképzelhetetlen mennyiségli adat, a megfelel6 folyamatok és a mindig
kozéppontban allé ember; a négy alappillér és az 6ket tdmogatd két f6 informatikai
trend (virtualizacié és a felh§ alapu szamitastechnika), amelyet a dolgozat bemutat,
meghatdrozza, de pillanatok alatt le is rombolhatja a megdlmodott intelligens
halézatot.

A modern globalis haldzat jelenleg a megvaldsitas fazisanal tart. A korlatokat nem
ismer6 optimizmus, ami atjarja a minden a haldon elképzelést, azonban kdnnyedén
a visszdjara fordulhat. A hdldzat elgondoldsa még képlékeny, igy a megismert
pillérek sem dllnak elég stabilan a megdlmodott lehetGségek teljes mértéki
kiaknazasdhoz. A megvaldsitas el6tt allo akadalyok egy része konnyedén, a tobbi
nehezebben kiizdhetd le. Megldtdsom szerint, a legnagyobb problémat a nagy adat
kezelése, és a minden a halén biztonsaganak megteremtése okozza. Ez a két teriilet
sorsdont6 a modern hdlézat kiteljeslilésének szempontjabdl. A hatalmas
eszkdzpark oridasi méretld adathalmazt general, amelynek nagy része mozgasban
van, igy a legtdbb esetben valds vagy kozel valds idében kell az értékes informaciot
kinyerni és adott pillanatban azt felhaszndlni. Rdadasul az adat a rendszer
alkalmazasi teruletétdl fliggben hordoz informaciot magdban, hiszen ami egyik
terliletnek értékes informdacié a masiknak messzirél sem az. Ennek a megvaldsitasa
pedig oriasi feladat. A biztonsag megteremtése megint csak egy vizvalaszté akadaly,
amelyre a dolgozat jél ramutat, hiszen nincs atfogd megoldas, és a megfelel6
védelmi mechanizmusok alkalmazasa egy olyan rendszernél, amelyre a mindennapi
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ember hétkdznapjainak és az lizleti életének nagy része tdmaszkodik, nem valésul
meg, annak sulyos kdvetkezményei lehetnek, és az egész rendszer 6sszeomldsat
vonhatja maga utan.

Rengeteg kérdés marad nyitva a témaval kapcsolatban, amelyek megvalaszolasa
béven tulmutat e tanulmdnyon. A dolgozat elején kit(izott céljaimat azonban
elértem, mivel egy atfogd képet nyudjtottam a modern globdlis haldzatrél, annak
képességeir6l, tovabba a lehet6ségeimhez mérten megvizsgdltam a rendszert a
biztonsag vonatkozasaban is egyarant.

Osszefoglalva, a j6v6 haldzata kitarta kapuit. Az emberek tuddsan mulik csupan,
hogy sikeril-e belépni és teljes mértékben megtapasztalni a minden a halén, a
mindent és mindenkit athatd intelligens hdalézat képességeit vagy sem. Ez a
legjelent&sebb nyitott kérdés, amelyre par év, illetve évtized mulva meg fogjuk
kapni a megfeleld valaszt.
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Pardda, Istvan — Pdndi, Erik: Network monitoring program development based on
SNMP protocol

Abctract

Nowadays Information Technology is the most popular profession, which plays a
huge role of our everyday life. In the recent years technical development has been
tremendously fast paced, and produced interesting solutions. Consequently, one of
the basic knowledge to explore and recognize which elements a network consists of,
and how these devices are work?

Absztrakt

Az IT dgazatban dolgozni napjainkban igen remek, egyebek irdnt is nagy szerepe
van mindenenpi életiinkben. Jelen cikk ezen kérdéskér néhdny aspektusdt kivdnja
réviden feldolgozni.

Preface

A simple network consists of some which communicate with other networking
devices such as switches, routers and other PCs. The switches main task is to
ensure the communication at Layer2, so they forward the frames, based on the
MAC-address and port number comparison process. Routers operate at a higher
layer, that is, layer 3, where packet-forwarding occurs. This is Layer 3 where the
device forward packets. The packet-forwarding process utilizes IP addresses in
conjunction with next-hop addresses or outgoing interface numbers to route the
information appropriately.

1. SNMP

Networking devices have become extremely complicated over time. To suffice the
necessities of administrators, developers had to find a way to control and manage
these devices. There are lots of software to use and maintain devices properly.
These software’s use protocols to reach their purpose. One of the most popular
and easiest is the SNMP- Simple Network Management Protocol.

SNMP is a protocol which is located at the Application layer. It ensures a
communication format between a manager and one or more agent devices. The
manager is a software can has been installed on a PC, the agent is also a software
but it can be found on the network devices as well router or switch. The SNMP uses
UDP protocol to build up a connection between the agent and the manager device.
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These UDP segments collect several data and attribute about the agent device. This
collection depends on the MIB (Management Information Base).

The process of data collect consists of some operation:
e Getrequest

e Get Next Request

e Get Response

o Set
e Trap
2. DLL files, .NET framework

If we want to write a program, first of all we need to know a program language. My
advice for the preparation of the program is the C#, and Visual Studio.

There is an essential thing which is the usage of DLL files, because they make the
program writing process much easier, and faster. DLL (Dynamic Link Library) is a
collection of files, which are actually pieces of programs, but they are not able to
run independently. Usually these are located in the System and System32
directories.

.NET Framework (pronounced dot net) is asoftware framework developed
by Microsoft that runs primarily on Microsoft Windows. It includes a large class
library known as Framework Class Library (FCL) and provides language across
several programming languages. Programs written for .NET Framework execute in
a software environment (as contrasted to hardware environment), known
as Common Language Runtime (CLR), an application virtual machine that provides
services such as security, memory management, and exception handling. FCL and
CLR together constitute .NET Framework.

3. Programming

First of all, | have to clear up | use Windows 8.1 operating system with 4.5 .NET
Framework and Visual Studio 2010 Ultimate software to write the program.
Furthermore there were two necessary DLL files: SharpSnmplLib.dll and
SharpSnmplLib.Engine.dll

Then | create a new Windows Form Application, refer to the above sentences it is
very important to load the proper DLL files, because these help to write the right
commands. Next one | have to make three String variables. These were the IP
address, SNMP Community and the OID. The String makes these properties static,
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so the programmer can change them, but not dynamically. Thereafter | made a
button which sends a GET-Next Request message to the network device. This
message depends on which IP address and Community are given. It checks the OID
number and start the query. There is a MIB structure, so when the first query was
successful, it jump to the next OID according to the MIB. The GET-Next Request
message was written inside a for cycle, which generates a top-down running
process, SO my message runs many times in a row. Every request message has an
answer which was defined by a var variable. Because of the var variable, these data
packets were dynamically changeable.
namespace WindowsFormsApplicationl

{

public partial class Form1 : Form
{
String IPcim ="192.168.1.2";
String Community = "public";
String OID ="1";
public Form1()
{

InitializeComponent();

}

private void button2_Click(object sender, EventArgs e)
{
String JelenErtek ="1.3.6.1.2.1.1.0";
listView1.BeginUpdate();
for (inti=0;i<=1000; i++)
{
GetNextRequestMessage message = new
GetNextRequestMessage(O,
VersionCode.V1,
new OctetString("public"),
new List<Variable> { new Variable(new
Objectldentifier(JelenErtek)) });
ISnmpMessage response = message.GetResponse(60000,
new IPEndPoint(IPAddress.Parse(textBox1.Text), 161));
if (response.Pdu().ErrorStatus.Tolnt32() !=0)
{
}
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var result = response.Pdu().Variables;
string tmp = result[0].ToString();

So | had a big data stream from the network device. Then | wanted to write the
data to a list, so | created a listview table and added to the values to the Subitems
of the List. There were lots of ineffectual data, so | made a decision to cut the
unavailing data and write just the appropriate data to the list. | made this with the
correct use of Substring and the INDEXOF. Because of the overwhelming data the
program worked too hard, and sometimes got frozen, so | had to make a sleep
process, which is helped to the software to the right time exploitation.
ListViewltem row = new
ListViewltem(tmp.Substring(tmp.IndexOf("Id") + 5, tmp.IndexOf(";
D") - tmp.IndexOf("Id") - 5));
row.Subltems.Add(tmp.Substring(tmp.IndexOf("Data") + 5));
string tmp2 = tmp.Substring(tmp.IndexOf("Data") +
5).Trim();
if (tmp2 !="0") && (tmp2 I=""))
listViewl.ltems.Add(row);

int beginnum = result[0].ToString().IndexOf("1d:") + 5;

int endnum = result[0].ToString().IndexOf("Data") - 2;

int length = endnum - beginnum;

String NewResult = result[0].ToString().Substring(beginnum,
length);

JelenErtek = NewResult;

if (i % 500 == 0) { System.Threading.Thread.Sleep(100); }

}
listViewl.EndUpdate();

listViewl.AutoResizeColumns(ColumnHeaderAutoResizeStyle.Colum
nContent);
Furthermore | wanted some graphical feedback so | made a copy from my first List,
and pasted it a second list. The mass of information had to be treated carefully, so
only the most important data had been chosen, for example the device name, up
time, serial number, port number, 10S type, etc. Also | made a collection of pictures
about the network devices, if the system name is contains of the first five letters
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from the device, then it paste a picture whit a bool function. So the user can see
how the network device looks like. The next step was a new list which produces a
table about the interfaces, MTU, Speed and Status characteristics.
copy_row(find_row(listView1, "1.3.6.1.2.1.1.3.0"), 0, "", false,
"Sys Up Time",listView2);
copy_row(find_row(listView1, "1.3.6.1.2.1.1.5.0"), 0, "", false,
"Sys Name" listView2);

private void listView2_SelectedindexChanged(object sender,
EventArgs e)

{
}
private int find_row(ListView lw, string search_text)
{
introw=0;
for (inti=0;i<lw.ltems.Count; i++)
{
if (Iw.ltems[i].Subltems[0].Text.Contains(search_text))
{
row =i;
break;
}
}
return row;
}

private void copy_row(int row_index, int substring_length,
string device_type, bool load_image, string row_title, ListView
targetListView)

{

string smt = listView1.ltems[row_index].Subltems[1].Text;

if (substring_length == 0)
substring_length = smt.Length;

if (smt.Contains(device_type))

{

ListViewltem Ivi = new ListViewltem();
ListViewltem Ivi2 = new ListViewltem();
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Ivi.Text = row_title;

Ivi2.Text = row_title;

targetListView.ltems.Add(Ivi2);
Ivi2.Subltems.Add(smt.Substring(smt.IndexOf(device_type),

substring_length));

if (load_image)
pictureBox1.Image = new Bitmap("IMG\\" + device_type

+".bmp");
targetListView.AutoResizeColumns(ColumnHeaderAutoResizeStyle.ColumnContent

);

}
Design

ol

=

IP: 1192.168.1.2

Start

Community: |public Reset Community

General Table | Basic Info | f Table | Trap | OID tree

SNMP = Eiui

NAME

Sys Up Time

Sys Name
Interface Number
Factory Description
Fash

Type

Serial Number

301457 (00:50:14.5700000)
TEST-SWITCH

Cisco Intemetwork Operating System Software 10S {m) C2550 Software {C2350-16Q4L2-M), Version 12.1(
flash:c295046q4I2-mz.121-14.EAla bin

Cisco Catalyst c2350 switch with 24 10/100 Base TX ports

FOCO737Y56Y

Summary

My main goal was to write a program, which collect important information from
the active networking devices. These informations support the Information
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Technology job and tasks. Otherwise there is another type of this manager
information, it is called trap. Trap messages are sent automatically. This feature is
necessary, if you would like to troubleshoot a network.

The program what | made is a manager program, which helps maintaining the
computer network, and supports the IT personal with necessary information, to
mitigate control and troubleshooting all over the network
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Szerzdink figyelmébe

Kiadvanyunk lehetGséget biztosit max. 40 ezer leltés (egy szerzGi iv) terjedelemben
— elsésorban: tdvkézlés, hiradds, informatika, informdciovédelem, illetéleg
hadtudomdnyi és természettudomdnyi témakérékben — tanulmanyok, szakcikkek
magyar és idegen nyelvli megjelentetésére.

A cikknek tartalmaznia kell egy 2-5 soros absztraktot magyar és idegen nyelven.

A cikkek bekilldése e-mailen a hhk_hirado_szakcsoport@uni-nke.hu cimre
lehetséges. A cikkek leadasi hatarideje: folyamatos (megjelenés évente kétszer).

A megjelentetésre szant cikkek csak a szerz6(k) eddig mashol még meg nem jelent,
sajat onallo (tarsszerz6k esetében kodzos) irasmdlve(i) lehetnek. Az irasmlivekben
lévé idézeteknek meg kell felelnilik a szerzdi jogrél sz6lé hatalyos jogszabalyoknak.
A megjelentetésre szdnt irdsmivek csak nyilt (nem mindsitett) informdacidkat és
adatokat tartalmazhatnak. Ezek mindsitett voltat a szerkeszt6bizottsag nem
vizsgalja, ennek felel6ssége a cikk szerzgjét terheli.

A szerkeszt6bizottsdg a megjelentetésre szant irdsmliveket lektoraltatja. A
szerkeszt6bizottsag fenntartja a jogot, hogy a megjelentetésre szant és megkiildott
irasm(ivet — kiilbn indoklds nélkiil - megjelenésre alkalmatlannak itélje. Az ilyen
cikkeket nem kuldi vissza, és nem 6rzi meg.

A kiadvanyban lehetGség van idegen nyelvl cikkek megjelentetésére. Az idegen
nyelven megjelentetésre szant irdsmivek nyelvi lektoraldsa a szerz6t terheli.

Minden kézirathoz elektronikusan is mellékelni kell egy kitoltott "Kéziratbekildési
Grlap"-ot, és egy "Copyright atruhdazasi Grlap"-ot. Mindkét Grlapot ki kell nyomtatni
és ala kell irni (tobbszerzds cikk esetében minden szerzének!), majd a kinyomtatott
és alairt (irlapokat faxon (fax szam: +36-1-432-9025), vagy postai uton levélben
(levélcim: Hirvilldm Szerkeszt6ség, 1581. Budapest Pf.: 15.) is meg kell kildeni a
szerkesztGségnek. Ezek hianyaban a cikkeket a szerkeszt6ség nem lektoraltatja és
nem jelenteti meg!

Az (irlapok a szerkeszt&ségnél szerezhetdk be.
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