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Kdszont6

Tisztelettel koszontjiik Ont, Kedves Kolléga, Tisztelt Olvasé!

Ismét eltelt egy esztendd. Sikeredett sz(ikds eréforrasaink mellett, igen sok kiilsé
segitséggel és tamogatdssal mindkett6 szakmai-tudomdanyos konferenciankat
eredményesen — és megitélésem szerint sikeresen — megrendezni.

Idén nyolc fiatal tiszt kerilt a Hiraddk nagy csaladjaba:

Bertok Addm hdgy.  Szabd Gergd hdgy.
Domokos Maté hdgy. Szabd Kristof hdgy.
GOmor Réka hdgy. Szabé Szilvia hdgy.
Kappeller Zsolt hdgy. Szanyi Sandor hdgy.

Az ERASMUS mobilitdsi program keretében lehet&séglink volt egy f6 — most mdr
negyedéves hallgaté — lengyelorszagi képzésére. Hasonléan az elmult évhez,
szintén az ERASMUS programnak koszonhet6en a kilfoldi hallgatéi részképzés
mellett fiatal oktatd kollégdink rendszeresen tartottak el6adasokat
tarsintézményeinkben a koérnyez6 orszagokban, valamint kiilénb6z6 nemzetkozi
konferenciakon.

Sajndlatos mddon tanszékiink allomanya a tanév kezdete o6ta harom kivalé
oktatdval csokkent, ennek ellenére kdzosséglink tovabbra is kész arra, hogy az
Ujévben is folytassa oktatasi, kutatasi és tudomanyos munkajat szakmai kulturank
elmélyitése és hirneviink bévitése érdekében.

Mindezen gondolatok jegyében kivanunk Boldog Ujévet, illetSleg kellemes
id6toltést az idei év masodik szamanak attekintéséhez!

Budapest, 2015. december 31.

Kerti Andras
a SzerkesztGbizottsag
elndke
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In Memoriam Dr. habil. Pandi Erik

Dr. habil. Pandi Erik, a Nemzeti Kozszolgdlati Egyetem egyetemi docense életének
45. évében tragikus hirtelenséggel elhunyt.

A Bolyai Janos Katonai M(szaki F6iskolat kitiintetéssel végezte el 1993-ban, majd
1996-ban az E6tvos Lordnd Tudomdanyegyetemen szerzett egyetemi diplomat.
2005-ben ,,Summa Cum Laude” minGsitéssel PhD fokozatot szerzett, majd 2010-
ben a Zrinyi Miklés Nemzetvédelmi Egyetemen habilitalt.

A rendérségnél és a bellgyi szerveknél mérnoki, alosztalyvezetGi, osztalyvezetdi,
f6osztalyvezet6 helyettesi és fGosztdlyvezetSi beosztdsokban tevékenykedett,
egyuttal rend6rségi fétandcsos volt.

Az NKE-n és jogel6djén, a ZMNE-en fGiskolai tanari és egyetemi docensi
munkakorben egy évtizeden at oktatott és 2009-2012 kozott tanszékvezetdi
beosztasban latta el feladatat a Hiradd Tanszéken.

Tudomanyos munkdssagat tobb, mint szdzotven publikacié, jegyzet, tankdnyv,
tudomdnyos  periodikumok  fGszerkesztGsége, palydzatok,  tudomdnyos
konferencidk vezetése, hallgaték és doktoranduszok témavezetése fémjelzi.

Dr. habil. Pandi Erik egyetemi docens személye és kiemelked6 tudomanyos-szakmai
tevékenysége nagy (irt hagyott hatra. Temetésérél kés6bb intézkednek.

Emlékét a Nemzeti Kozszolgalati Egyetem és a Hiradd Tanszék munkatdrsai
kegyelettel 6rzik.
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MEGYERI Lajos: Nagy energidju radiofrekvencias hullamok és lézerek katonai
alkalmazasi lehetGségei

Absztrakt

A modern nem haldlos fegyverek kialakuldsa és fejlesztése els6sorban az
elektronika fejlédésének és taldimdnyainak kdszénhets. A polgdri életben
haszndlatos technoldgidk dtalakitdsdval olyan eszkézék készithetéek, melyek
hatdsosan alkalmazhatok élGerbvel szemben, elkeriilve az emberi élet kioltdsdat és
megtartva a célpontban Iévé szinte valamennyi infrastrukturdt és haditechnikai
eszkézt. Jelen cikkben a szerz6 ismerteti a nem haldlos fegyverek tobb fajtdjdt,
valamint mikédeési elviiket.

Abstract

The modern development of non-lethal weapons and the development and
improvement is primarily due to the invention of the electronics.Transformation
technologies for use in civil life of devices can be created, which can be used
effectively against anybody, avoiding the loss of life and keeping almost all the
infrastructure and equipment of military technology in the destination.In this paper
the author describes the non-lethal weapons more basic types, and concept of
operation.

Kulcsszavak: nem haldlos fegyver irdnyitott energidju fegyver, radiohulldmok, lézerek ~
non leithal weapon, directed energy weapon, radiowaves, lazer

Nagy energiaju radiéfrekvencias fegyverek

A nagy energiaju radidfrekvencids kisugdrzasok alkalmazdsanak célja
elsGsorban a félvezet6k, integralt aramkorok tulterhelése, karositasa, a villamos
alkatrészek szigeteléseinek atiitése, végsd soron az elektronikai eszkdzok tonkre
tétele.

A nagy energidju radiéfrekvencids fegyverek altalanos felépitése:

Energiaforras, mely a mikrohulldamok generalasahoz sziikséges nagy mennyiségl
energiat elGallitja, tarolja. Megvaldsitasanak egyik valtozata:
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- Marx generator: Erwin Otto Marx taldlta fel 1924.-ben. Az Amerikai
Szabadalmi Hivatalban 5,382,835 szamon bejegyzett MARX generator |ényegében
egy ellenallasokbdl, kondenzatorokbdl, és szikrakdzokbdl kialakitott energiaforras.
Az adramkor nagyfesziltségre feltdltott kondenzatorok sorozata, amely
nagyfesziiltségl, (akdr 2 MV) impulzusok el6allitdsara alkalmas ns nagysagrendi
ideig.

Charging resistors =~1 Ok 77
Spark gap
Capacitors
- ~300kYV -

4. abra Marx generator m(kodési elve [1]

Alternativ energiaforras lehet még a Magneto hidrodinamikus Generator,
amelyben az allandé mdgneses térben aramlé forrd vezet6 anyag — gazplazma -
nagy sebességgel valé dramlasa kelt nagy elektromos fesziltséget.[2]

Mikrohulldamu rezgéskelt6, amely a nagyfrekvencids jeleket el6allitja.
Megvaldsitdsanak egyik valtozata a frekvencia-sokszorozé klisztron, amely egy
Uregrezonatoros mikrohullamu elektroncs6. Az (iregrezonator olyan rezg6kor,
amelynek méretei 0Osszemérhetéek a hullamhosszal és a rezonancia-
frekvencidjanak megfelel§ elektromos rezgések elektromagneses alléhullamokat
keltenek benniik. A frekvencia-sokszorozé klisztronoknal a kimendjel frekvencidja
10-15-sz0r6se a bemendjel rezgésszamanak, azonban a csé kimeneti teljesitménye
és hatasfoka kicsi. Ezen klisztronfajtat nagy stabilitast, mikrohulldmua jel
el6allitdsandl alkalmazzdk oly moddon, hogy egy kvarcoszcillator jelét el6bb
hagyomanyos médon, majd a mikrohulldmu tartomanyban frekvencia-sokszorozé
klisztonnal sokszorozzdk. Ez a sokszorozasi elv 10 GHz-ig alkalmazhatd. A
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frekvencia-sokszorozé klisztron kénnyen felismerheté arrdl, hogy a katéd feldli
Urege nagyobb, mint a kollektor feldli kimend Urege.[3]

Antenna, amely a generdlt mikrohulldmokat a kivant irdnyba sugarozza ki.
Lehetnek tolcsérsugdrzok, helix antennak vagy egyéb specialis kialakitdsu antennak.

Fazisvezérelt antenna: A fdazisvezérelt antennarendszerek sorban vagy 2
dimenzidban elhelyezett diszkrét sugarzé elemekbdl allé racsok, melyekben a
kibocsatott elektromagneses nyaldb iranyitasa és formalasa, fokuszdlasa az egyes
antennaelemekre adott jelek fazisanak valtoztatasaval torténik, ugy, hogy az
elemekrél érkez6 hullamok a kivant helyeken konstruktiv interferenciaval erGsitik
egymast, a nem kivant helyeken pedig gyengitik, illetve kioltjak egymast (destruktiv
interferencia).[4]

Sugarzasi
irany
Hullam I
frontok /A 7
L 4,1
cT
Yk /

Antenna
elemek \!( 4

b A

Mikrohulldamu | |
erdsiték

AR
VY
AAA
YATAY
AAA
A'Al
A AR
YRR

Fazistolok | [ | | | | | | [ |

Bemené jel

5. dbra Fazisvezérelt antennaracs miikodésének vazlata [5]

L: az antenna hossza, yi: a k.-ik elem koordinatdja, c: a hulldm terjedési sebessége,
A: a hullamhossza, §: a terjedési irany normalissal bezart szége, T az adott iranyhoz
tartozé maximalis id6késleltetés

A kisugdrzandd jelet az egyes antennaelemekhez tartozd fazistoldkra kapcsoljak,

melyek fazistoldsa valtoztathatd a kivant nyaldbalaknak és irdnynak megfelelSen.
Sziikség esetén a sugarzd elemek el6tt erGsiték is vannak.
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Vircator (Virtual Cathode Oscillator)

Az axial vircator egyszer( felépités( és a vircatorok kozt a legnagyobb kimend
teljesitményt tudja biztositani. A fedélzeti radidfrekvencias fegyverként képes
impulzus jellegli energia kisugarzasra, tobbszor felhaszndlhatd eszkdz. Az impulzus
id6 altaldban us nagysdgrendl. Parabola vagy tolcsérsugdrzd antenndja
segitségével iranyitott nyaldb formajaban tovabbitja az energiat.

Dielectric
Window

Insulator

Virtual Cathode

\ RS o

Anode

6. dbra Axial Vircator elvi felépitése [6]

Miikodése: A katddbol felgyorsult elektrondramlas indul az andd racsa felé.
Az elektronok nagy része atjut az andd racson és buborékszer( vakuumot hoz létre
az andd mogott. Megfelel6 korilmények kozott ebben a fel6ltédott vakuumban
mikrohulldmu frekvencia képz6dik (oszcillalédik). Ha ez a vakuum egy rezonans
Uregben jon létre, amelyik tovabbvezeti, igen magas csucsfesziiltség érhets el.
Hagyomanyos mikrohulldmu mérnoki technoldgiaval tovabb ndvelhetd a fesziiltség.
A kimeneti teljesitmény 170 kW és 40 MW kozott lehet, a frekvencia a cm és dm
hulldmtartomanyba esik.[7]

Impulzus bombak
A nagy energiaju elektromagneses impulzus technoldgiaja és a nagy energiaju
mikrohulldmu technoldgia eljutott arra a szintre, hogy a hagyomanyos E bomba

technikailag is megvaldsithatova valt, Uj lehetGségeket nyitva az informacids
hadviselés teriletén.

18



HIRVILLAM —SIGNAL BADGE
2015/2. szédm

»A Sivatagi Vihar” hadmdvelet légi m(iveletei soran vilagossa valt, hogy a légi

folény elérésének egyik feltétele lehet az ellenség informdacids infrastruktirajanak a
megzavarasa, mikodésképtelenné tétele, megsemmisitése. Ezzel a molivelettel
elektronikusan ,megvakithatjdk” az ellenséget, ne legyen képes a légi célok
azonositdsdra. A hadmdvelet els6 éjszakajan a hagyomanyos robbandfejjel ellatott
bombdazék tul elfoglaltak voltak ahhoz, hogy specidlisan az informdacids
infrastrukturat tdmadjdk, a célpontok kijeldlése sem volt megvaldsithato.
A modern ipari létesitmények elleni eredményes tamadas feltétele specialis
eszkdzok haszndlata az informacids rendszerek megsemmisitéséhez. Ebbdl a célbol
épitették az elektromagneses bombat, mely nagyon hatdsos az informdacids
rendszerek megsemmisitésére.[8]

Elektromagneses impulzus hatas (Electro Magnetic Pulse - EMP):

Az elektromdagneses impulzus hatdsdt mar a nagy magassagl nukledris
robbantdsok kezdeti szakaszaban felfedezték. Ez a hatas egy gyors lefutasu (200 —
400 ns), de intenziv elektromagneses impulzus, amely a nukledris robbanas egyik
hatdsaként a robbantds helyétél névekvé gombszerlien terjed. Az energiaimpulzus
erGs elektromdgneses mez6t hoz létre, kiilondsen a robbands kozelében. A mez6
olyan erds, hogy rovid életl tranziens fesziiltségeket hoz létre tobb kV fesziiltséggel
az elérhet6 vezet6 anyagokon, vezetékeken, dramkorokon.

Katonai szempontbdl fontos, hogy véglegesen karositja az aramellatd és
elektronikai eszk6zok legtobbjét, kiléndsen a szamitdégépeket, radidkat és
radarokat.

Az atlagos szamitdgépek igen érzékenyek a nagyfesziiltségl impulzusokra,
mert alkatrészeik nagy része Metal Oxide Semiconductor (MOS) alkatrészekbdl all.
Ezeket az eszkdzoket nagyon kis energiaju, az eszkdz belsejében néhany 10 V-ot
elérd sugdarzassal tonkre tehetik. Az impulzusok elleni védekezés nem oldhaté meg
teljes korlen, mert hidba arnyékoljak le az eszk6zoket elektromos szempontbdl, a
be és kivezet6 kabelek antennaként m(ikodnek és az eszkdzbe vezetik a kart okozé
feszliltséget.

A szamitogépes adatfeldolgozd rendszerek, hiradd rendszerek, kozuti és
vasuti jelz6rendszerek, jelfeldolgozd egységek, repulésirdnyitdsi rendszerek,
fedélzeti szadmitégép vezérlésl jarmlvek potencidlis aldozatai lehetnek az
elektromdagneses impulzus hatdsanak. Sulyosan sériilhetnek a telekommunikacids
halézatok, az azokat 0Osszekot6 rézkdbelek hosszatdl fliggben. A kiilonb6z6
vevOegységek kiilonosen érzékenyek az EMP hatdsaira, a kisméretd
nagyfrekvenciads tranzisztorok és diédak konnyen sériilnek, rendszerint tonkre
mennek a nagyfesziltségl impulzus hatdsara. Az elektronikai harc eszkozeit,
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mdlholdakat, valamennyi hulldamsdavban m(ikédé kommunikacids eszkozt
potencialisan veszélyezteti az EMP impulzus.[9]

Az EMP sugdrzdas kétféleképpen, az ,els6 ajtén” (,Front-door”), és a ,hatsé
ajtén” (,Back-door”) hatolhat be egy rendszerbe. A ,Front-door” behatolds
antenndn keresztil torténik, igy okozva karokat a hirkozl6 berendezésben, mely az
antenndhoz kapcsolddik. Ez akkor a leghatasosabb, ha az EMP frekvencidja egyezik
a frekvencidval, melyen az adott berendezést, antennat Gzemeltetik.

,Back-door” behatolas jon l|étre, amikor az EMP hatasara a berendezés
vezetékein, bels§ 6sszekottetésein tranziens aramok (alacsonyabb frekvenciakon),
alléhulldmok (magasabb frekvencidkon) alakulnak ki, és e vezet6khoz kapcsolédd
aramkorokben karok keletkezhetnek. A késziilékek boritasan kialakitott
hlt6réseken, ventilldtor-réseken, a fémlemezek pontatlan illeszkedései mentén a
mikrohulldmu sugdrzds konnyebben dathatol, mint az alacsonyabb frekvenciaju
sugdrzas.[10]

A nagy energidju elektromagneses fegyverek kozul az elektromagneses
impulzusbomba (EMP) a leghatékonyabb. Az elektromdagneses impulzusfegyverek
hatékonyan vethet6ek be elektronikus hadviselésben és légitamadas soran. Az E-
bombaként is ismert eszkéznek vannak nuklearis és nem nukledris alapu
implementacidéi is. Az EMP fegyver nukledris vdltozata a nagy magassagban
felrobbantott nuklearis toltet &ltal keltett intenziv, de rovid ideig tartd
elektromagneses mez8§ hatdasait hasznalja ki. A robbanaskor keletkezé tobb ezer
voltos elektromagneses |6késhulldm visszafordithatatlan karosodast okoz a
terlileten elhelyezkedd elektronikus  eszk6zokben. A  nem  nuklearis
elektromagneses impulzusfegyverek egyéb megoldasokat hasznalnak a nagy
energidju elektromagneses I16késhullam eléallitasara.

Ezek a fegyverek kisebb hatéer6vel rendelkeznek, de nincs radioaktiv
kiszorédasuk, igy jobban alkalmazhatdak preciziés miiveletekben. A tapenergiat
el6allitd eszkdz lehet a Marx generdtor vagy a fluxus kompresszids generator. A
fluxus kompressziés generator tobb MJ energidju elektromos energiat képes
elGallitani rovid (10-100 ps) ideig. A viszonylag kisméretli eszkéz tobb MW
impulzusteljesitményl energiaforrasnak szamit. M{kodési elve azon alapul, hogy
egy induktiv energiatdroléban tarolt elektromagneses energiat robbantassal, a
tekercs meneteinek révidre zarasaval dramimpulzussa alakitja.

20



HIRVILLAM —SIGNAL BADGE
2015/2. szédm

Alkatrész tipusa Energia [J] (1 ps-os impulzussal)
GaAs MESFET 107 -10°
MMIC 7x107 - 5x10°°
Mikrohulldmu diédak 2x10° - 5x10"
VLS 2x10°° - 2x10”
Bipolaris tranzisztorok 10°-10"
CMOS RAM 7x10° - 10"
Mlveleti erdsit6k 2x10° - 6x107

1. tablazat Elektronikus eszk6zok tonkretételéhez sziikséges energiaszintek.[11]

Axialis FCG (Exposively Pumped Flux Compression Generator)

A legkiforrottabb technoldgidja a bomba formaju FCG—nek van. Els6ként
Clarence Fowler mutatta be a Los Alamosi Nemzeti Laboratériumban (LANL) az
Otvenes évek végén. Azéta az FCG eszkozok széles skdldjat fejlesztették ki ugy az
Egyesiilt Allamokban, mint a Szovjetuniéban.

Az FCG eszkoz képes néhany 10 MJ energia el6allitdsara 10-100 ps
id6tartamra viszonylag Osszetartd nyalabban. A cslcsteljesitmény szint néhany
TW-tél néhanyszor 10 TW terjed. Az FCG haszndlhatd 6nalldan vagy egylovet(l
impulzus tap energia ellatast nydjthat egy mikrohullamui csének. Ez a teljesitmény
kb. 10-100 - szorosa egy atlagos villam elektromos teljesitményének. Az axialis FCG
eszkoz felépitése lathatd a 7. abran.

A konstrukcié alapotlete az, hogy nagy sebességli robbané anyaggal, egy
magneses térrel rendelkez6 tekercs meneteit egymashoz préselik a robbands
sebességével az eredeti magneses mez6t ezzel hatalmas mértékben megnovelve. A
kezdeti magneses mez6t kiils6 tapforrassal biztositjdk, példaul egy Marx
generatorral.[12] Az FCG mUkddése lathaté a 8. dbran.
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repllégépet, vagy cirkalorakétdat haszndlnak. A rendszer az alkalmazas
szempontjabdl optimalis magassagban végrehajtja a harci rész inditasat, azaz az
elektromagneses impulzus gerjesztését. Természetesen az elektronikai eszk6zokre
gyakorolt hatds korzete jél meghatarozhatd, mivel irdnyitott sugarat allit el6, nem
pedig magas légkori atomrobbantast. A nem kifejezetten célobjektumok védelme
ez altal biztosithatd, a célok is szelektdlhatéak, a felesleges rombolasokat a
minimalisra lehet korlatozni.[15] A 8. abra a Kétfokozatu fluxuskompresszids
generatorral és Vircatorral rendelkez6 E-bomba felépitésének egy valtozatat
mutatja be. A bomba tomege: 900kg, hossza: 3,84m, atmérdje: 0,46 m.

Dieleldronos orayp

Ballaszt gyttt Mikrotullén sugérzd
Tapegység Inpulzus fomld
SR

-

Akkinmlator

Vircator
Koaxalis kapacités bank Helikalis FOG (1. Fokozat  Helikalis FCG (2. Fokozat)

9. abra Kétfokozatu flljxuskompressziés génerétorral.és Vircatorral rendelkezé MK
84 burkoltba épitett E-bomba felépitése [16]

Az E — bomba célba juttatasanak egyik mddja lathatd a 10. dbran:

DELIVERY PLATFORM

10. abra E- bomba célba juttatdsa és hatdsugaranak modellezése [17]
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Az elektromagneses impulzus kézigranat

Az eszkoz jelen pillanatban még csak terv, az Egyesiilt Allamok pélyazatot irt
ki a kifejlesztésére. A HPM (High Power Microwave) granatra azért lenne szlikség,
hogy elektronikat hasznald eszkdzoket semlegesitsenek vele szakszemélyzet nélkiil,
példaul egy hazilag gyartott bomba detondatorat. Az elképzelés szerint akkordnak
kell lennie, amekkorat egy katona kézi er6vel is mozgatni tud. A palydzati kiirasban
megjegyezték: olyan eszkdzre lenne sziikségiik, ami 40 milliméteres granatvetdvel,
RPG-vel, illetve Stinger, Hydra és Javelin tipusu rakétavetGkkel is kil6hetS. Az
elképzelés biraldi szerint az el6allitds aranytalanul draga lesz és a fegyver hatasfoka
is kétséges, primitivebb technoldgidju robband eszkdzokre nem lesz kell6 hatassal.

Az eszkoz képzeletbeli valtozata mar régéta létezik példaul a HALO vagy a Call
os Duty szamitogépes jatékokban.[18]

A radiofrekvencias fegyverek elsGsorban az elektronikus eszk6zoket tamadjak,
semmisitik meg, EbbdSl a szempontbdl nevezhetjik ezeket akar humanus
fegyvereknek is. Esetenként bizonyos teljesitménysirliség mellett haldlt is
okozhatnak. Mérett6l és az alkalmazas maddjatdél fliggden, harcdszati, de akar
hadmoliveleti jelent6ségl miveletek sikeres végrehajtasat is tamogathatjak.

Lézer fegyverek

A lézer: egy olyan fényforras, amely indukalt emissziét hasznal egybefliggé
fénysugar létrehozdsara. Neve az angol Light Amplification by Stimulated Emission
of Radiation kifejezés roviditése, a laser magyarositasabdl szarmazik. Az elsé lézert
az amerikai Theodore H. Maiman fejlesztette ki 1960-ban.

A |ézer el6dllitasanak fizikai alapjai:

A lézerek olyan fényforrasok, amelyek igen vékony, nagyon kis széttartasu
fénynyaldbot sugaroznak ki, melyben a teljesitménysl(irliség igen nagy lehet. A lézer
egyszinl (meghatdrozott hulldmhosszisagu) fényt bocsat ki. Ha egy atomban |évé
elektront gerjesztlink, akkor az elektron altaldban révid id6 mulva alacsonyabb
energidju allapotba, gyakran alapallapotban ugrik, mikézben az atom a két
energiaszint kiilonbségével megegyezd energiaju fotont sugaroz ki. Albert Einstein
mutatta meg 1917-ben, hogy ez a kisugarzasi folyamat egy ugyanilyen energiaju
foton segitségével befolydsolhatd. Ezt a hatdst indukalt emisszidonak nevezziik. A
gerjesztett atomra ugyanolyan energidju foton esik, mint amilyent magdabdl
kisugarozna. A beesés pillanataban a bees6 foton hatasara azonnal megtorténik a
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kisugarzas, ezért nevezzik a folyamatot indukalt emisszidnak (kibocsatdsnak).
llyenkor a beesé foton nem nyelédik el, hanem ugyanabban az irdnyban folytatja
atjat. A kisugarzott mdsodik foton is ugyanebben az irdnyban halad, az elsé
fotonnal megegyezé frekvencidval, s6t vele azonos fazisban. A bees6 és a
tovabbhaladd fotonok szempontjabdl a jelenséget a foton megkétszerez6désének
tekinthetjik.

A |ézerezés azt jelenti, hogy az indukalt emisszié egymdsutan sokszor
megtdrténik. Igy meghatédrozott frekvenciaju, azonos iranyban haladd, egymassal
megegyezd fazisu fotonokat, vagyis lézersugarat kapunk.

A lézerezés megvaldsulasdhoz néhdny alapvets feltételnek teljesiilnie kell.
El6szor is egy aktiv kozegre, a |ézeranyagra van sziikségiink, amelynek atomjai vagy
molekuldi kisugarozzak a fényt. Masodszor egy olyan moddszerrel kell
rendelkezniink, amellyel a lézeranyag atomjainak jelentGs szamat gerjesztett
allapotba hozhatjuk. A lézeranyag gerjesztési folyamatat pumpadlasnak nevezziik.
Végil meg kell taldlnunk a médjat, hogyan érhetjik el, hogy a fény ne székjon ki
addig a lézeranyagbdl, amig kell6en sok indukalt emisszios fotonkétszerezés nem
torténik. Ezt agy valdsithatjuk meg, hogy a lézeranyagot ugynevezett optikai
rezonatorba helyezziik, amelyben tikrokdon verédik oda-vissza a fény. A tikrok
koz0s tengelyének irdnydban kisugarzott fény sok tovabbi indukalt emissziét okoz,
mig a tengelytdl eltérd irdnyd fény gyorsan elhagyja a rendszert.[19]

A |ézer fény tulajdonsagai:

- a létrejott fény id6ben és térben koherens, a lézer altal kibocsatott hullamok

fazisa a sugar minden keresztmetszeténél azonos;

- a lézernyaldb keskeny és nagyon kis széttartdsu nyaldab. A lézerfény

nagyrészt parhuzamos fénysugarakbdl all, nagyon kis sz6rédasi szoggel. Ezzel

nagy energias(rlség érhetd el sz(ik sugarban, nagy tavolsagokban is;

- a |lézerek energidja kis térrészben koncentralédik, a lézerfény

teljesitményslrlsége a megszokott fényforrasokénak sokszorosa lehet;

- a lézer dltal kibocsatott hullamok magneses mezejének irdnya allandg;

- a lézerek fénye egyszind. A lézersugdr egy olyan elektromdagneses hullam,

amely kozel egyetlen hulldmhosszi 6sszetevébdl all.[20]

A lézerek polgari hasznositasa

Napjainkban nagyon sok lézert haszndlunk, sokszor szinte észre sem vessziik.
llyenek a CD-lejatszékban, DVD-kben, CD-irékban m(ikods lézerek, vagy a
lézernyomtatdkban lévék. Ezek nem gazlézerek, hanem Ugynevezett félvezetd
lézerek, amelyekben pontosan parhuzamos falura csiszolt félvezets kristalyok adjak
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a lézeres hatast. A parhuzamos falakat fémmel vonjak be, ezek tukroznek. A
pumpalds a félvezetdé atmeneti rétegekben torténik, ugynevezett elektron-lyuk
parok megsemmisiilésekor keletkeznek a |ézerezésre alkalmas fotonok.

Lézerek tipusai és f6bb felhasznalasi teriletiik:
GAZLEZEREK: (GAS LASERS)
- Hélium-neon lézer (543.5 nm - 3.3913 um) Hologréfia, szinképelemzés, vonalkdd
megvizsgalas, beigazitas, optikai demonstraciok.
- Argon lézer (488.0 nm - 528.7 nm) Retinalis fotdterdpia (cukorbetegségért),
kényomads, mas lézerek pumpalasa, litografia.
- Kripton lézer (416 nm - 799.3 nm) Tudomanyos kutatas, argonnal keverik, hogy
fehér-vilagos lézereket hozzon létre, szérakoztatd miisorok.
- Xenon-ion lézer (UV és IR tartomanyban széles spektrum) Tudomdnyos kutatas.
- Nitrogénlézer (337.1 nm) Mas lézerek pumpdlasa, légszennyezés mérés,
tudomadnyos kutatas, rezonatorireg nélkiil mikodhetnek.
- Széndioxid-lézer (10.6 um, 9.4 pm) Anyagok vagasa, olvasztdsa, sebészet,
anyagmegmunkalas.
- Szénmonoxid-lézer (2.6 - 4 um ; 4.8 - 8.3 um) Fotd akusztikus szinképelemzés,
vagas, hegesztés.
- Excimer lézer (193 nm* (ArF), 248 nm* (KrF), 308 nm* (XeCl), 353 nm* (XeF))
LASIK, sebészet, félvezet6 gyartashoz hasznaljak még.
VEGYI LEZEREK: (CHEMICAL LASERS)
- Hidrogén-fluorid lézer (2.7-2.9 um) Lézer fegyver kutatds, MW (megawatt)
tartomanyban
- Nehézhidrogén-fluorid lézer (3.6 - 4.2 um) MIRACL, pulzilt energialovedék,
taktikai nagy energiaju lézer.
- Kémiai oxigén-jéd lézer (1.315 um) Lézerfegyverzet, tudomanyos anyagkutatds, az
U.S.-ben a hadsereg lézere, megawatt tartomanyban megy.
SZILARDTEST LEZEREK (SOLID-STATE LASERS)
- Rubin-lézer (694.3 nm) Hologréfia, tetovalas eltlintetés, minden id6k elsé lézere.
- Nd:YAG (1.064 um ; 1.32 um) Anyagalakitas, vagas, |ézeres célkijelolés, sebészet,
kutatas, zold l1ézer pumpdlas, impulzusos, gyakori.
- Nd:YCOB Nd:YCa40(B03)3 (Neodymium ittrium kalcium oxoborat) (1.060 um)
Nagy fényerejli z6ld Iézerekhez hasznaljak.
- d:Glass (Uveg) (1.062 pum ; 1.054 um) Extra nagy teljesitményen hasznaljak
(terrawatt) fuzids segédlézer, 3. felharmdnikusat hasznaljak.
- Ti:sapphire (Titanium zafir) (650m-1100nm) Szinképelemzés, LIDAR, kutatas,
ultraerGs ultarovid impulzusok IR tartomanyban.
- Tm:YAG (Tdlium YAG) (2.0 um) LIDAR
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- Yb:YAG (Itterbium YAG) (1.03 um) Kilowattos folyamatosiizem, telekommunikacid,
25% elektromos hatasfok, hegesztés, vagas.

- Ho:YAG (Holmium YAG) (2.1 um) Szoveteltdvolitas, veseké eltdvolitds, fogaszat.
FELVEZETO LEZEREK (SEMICONDUCTOR LASERS)

- AlGaAs (0.63 um-0.9 um) (Aluminium-germanium-arzenid) Optikai lencsék, lézer
pointerek, telekommunikdcié, CD-olvaso lézer (780nm), pumpalas

- InGaAsP (1.0 um-2.1 um) (Indium-germanium-arzenidfoszfat) Telekommunikacié,
mas lézer pumpaldsa, gydgydszat, megmunkalas.

- Olomsé (3 pm-20 um) Fiiggbleges lregfelszin emittald lézer (VCSEL) (850 nm-1500
nm) Telekommunikacio.

- Kvantum-kaszkad lézer (k6zép IR -t6l mély IR -ig) Kutatas, Gtkozés-elkeriilés-radart
tartalmazhatnak, ipari-folyamatvezérlés, és orvosi diagnosztika, mint példaul a
lélegzetelemzbk.

- Hibrid szilikon lézer (kdzepes IR) [21]

Kis energidju lézerek (Dazzler)

Szem kdpraztatasdra, ideiglenes vakitdsra, hasznalnak a I[dthatd fény
tartomanyaban mikods lézereket, szakmai széhasznalattal dazzlereket (dazzling
/kapraztatd/ lézer). A kis energidju lézer ,reflektor” atmenetileg megzavarja az
ellenséget arra kényszeritve, hogy forduljon el a fényforrastél vagy hunyja be a
szemét. Megfelel6en kiképzett allomany szamadara ez az id6 elegendd, hogy a
szlkséges ellenintézkedéseket megtegye.

A SABER 203

Saber 203 laser illuminator atmenetileg rontja az ellenség tlzkivaltd
képességét. A lézer hatdsos hatétdvolsaga kb. 200-300 m. A vezérl6 egység
félvezet6 alapu lézert hasznal, az atalakitott 40 mm-es grandtvetébe szerelve. A
lézert egy granat betoltési mozdulattal lehet a helyére rogziteni, és a vezérl6
egység oldalan 1év6é gombbal lehet mikodtetni a lézert, ami egy folyamatos
sugdrként vilagitja meg a célt. Vészhelyzetben azonnal kivehet6 és a granatvetd
eredeti feladatanak ellatasara azonnal alkalmas

A SABER-203 alkalmazdsa sordan megfigyelték, hogy az eszk6z még potldlagos
pszichés elrettenté hatdssal is rendelkezik. Ugyanis, amikor a célszemély rajon,
hogy megvilagitottak, és fegyver iranyul ra, altaldban elrejtézik vagy elmenekiil. Az
eszkdozt a Directed Energy Directorate (DE) of the U.S. Air Force Research
Laboratory (AFRL) fejlesztette ki 2005-ben [22]
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A dazzling |ézereket a személyeken kivil technikai eszk6zdk optikai elemeinek
vakitasara is hasznalhatjak. Telepitésik barmilyen jarm(ire lehetséges. A rendszer
hatékonysaga stroboszképikus fényhatassal kombindlva, noévelheté. Optikai
érzékeldk ellen alkalmazva képes infravords tartomanyban is mikddni. Lehetséges
védekezési maod az ilyen fegyverek ellen keskenysavu optikai szlir6k alkalmazasa,
melyek a lézer frekvencidjan sz(irik a fényt.

A SaberShot ,photonic disruptor” (Laser Dazzler), nagy felbontasu fold lézert
hasznal, hogy atmenetileg megvakitsa és Osszezavarja az ellenséget nagy
mélységben. Az eszkdz rendszeresitve van az Egyesiilt Allamok haderginél. A
Dazzlerek a legkilonboz6bb formdakban léteznek, a toll méretlitsl, melynek
hatdtavolsaga 200 m, a pulzalé tipusoké 500 m, a puska méretlig, melynek
hatétavolsaga eléri a 2 km-t [23].

<

9. kép SABER 203 Lézer fényveté M-203 gréétvet6 csOvében [24]

Elektrolézerek

Az elektrolézer az elektrosokk fegyverek egyik fajtaja. Lézer segitségével egy
elektromosan vezetd plazma csatornat (laser-induced plasma channel LIPC) hoznak
létre a levegSben. A |ézer nagyon rovid id6re felforrésitja a levegst a céltargyig,
ionizdlja a leveg6t. Ha elég intenziv a lézersugar, az elektromdagneses mezGje elég
er6s ahhoz, hogy elektronokat szakitson ki a levegé molekuldibdl ezdltal
elektromosan vezet6 plazmacsatornat képez a céltargy iranyaba.

Egy 107 s ideig tartd nagyfesziiltségli impulzust kildenek &t a vezet6vé valt
plazmacsatornan a célba. Az impulzus fesziltségétél fligg6en lehet haldlos vagy
nem halalos az energiaszint. Az ilyen nagyfesziiltségl impulzusok kislilése lathaté a
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10. képen. A lézer segitségével tovabbitott energia (Laser Guided Energy LGE™)
technoldgiajat 2002-ben kezdték kifejleszteni az amerikai Applied Energetics cégnél
a USA védelmi minisztériumadval kotott szerz6dés alapjan az USA tengerészete és
légiereje szamdra. Napjainkban arra torekednek, hogy finomitsak az LGE
rendszereinek haszndlhatésagat és alkalmassa tegyék katonai alkalmazésra.
Technoldgiakat dolgoznak ki az IED-k (Improvised Explosive Device - hazi készitési
robband szerkezet) semlegesitésére. Az LGE lehet a kbvetkez6 |épés ebben a fontos
misszidban, lehet6vé téve az IED —k semlegesitését biztonsagos tavolsagbdl. [25]

A témaban jelenleg publikdltan az amerikai Picatinny Arsenal cég folytat
kutatasokat, a fegyver elkésziiltérdl nincs hivatalos informacio [26]

10. kép Nagyfesziiltségl kislilés a LIPC csatornan, a mesterséges villam kisérlet [27]

Vakito lézerek, lézerfegyverek repiil6 6nvédelmi alkalmazasban

A repilé eszkozok ellen alkalmazott infravords keres6rendszer( rakétak
keres6fejének zavarasara kifejlesztett aktiv eljaras.

Guardian

2003 novemberében egy utasszallitd replilégép elleni rakétatamadas miatt a
DHL az Osszes repilégépét kivonta a bagdadi replil6térrél. A rakétat nem egy masik
repllérél vagy stabil telepitésd rakéta kilové allvanyrdl, inditottak, hanem egy
vallrél indithatd rakétat hasznaltak, melyet egy, legfeljebb két f6s személyzet is
képes kezelni. Hasonlé tdmadast hajtottak végre az al-Qaida terroristai egy izraeli
gépet fenyegetve felszallas kozben a kenyai repllétéren 2002 év végén.

Annak ellenére, hogy az incidensekben senki nem halt meg, a szakértdk
szerint csak id6 kérdése, hogy szazak haljanak meg egy hasonldé tamadasban. A
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katasztrofaveszély arra késztette a Nemzetvédelmi Minisztériumot, hogy egy
harom éves projekt keretében kifejlesszenek egy utasszallité gépeken hasznalhaté
rakétavédelmi rendszert.

A Guardiant ugy tervezték, hogy onalléan mikodjon, a repll6 személyzet
beavatkozdsa nélkul. Egy érzékel6 szenzorsor felfedezi a kozeled6 rakétat,amely a
repulé felé kozeledik, és az informaciot tovabbitja az infravords pozicié azonositd
kamranak. A rendszer szamitégépe elemzi a bejovs jeleket, hogy azonositsa a
veszély valddisagat ezutan kozvetlen infravords lézersugarat bocsat a kozeledd
objektumra. A lézer hamis célinformaciét jelenit meg a rakéta irdnyito-
rendszerében, igy az elfordul a replld iranyatdl. Az észlelés, behatarolds, zavaras
miiveletek egylttes ideje 2-3 s. A rendszer automatikusan jelzi a pildtanak és a
légiirdnyitd kozpontnak, hogy zavarast valtott ki egy fenyegetésre.

A rendszer egy kilsé, 460 mm (18 inch) hosszu konténer, sulya 250 kg (550
Ib) és ezt a replld torzse ald flggesztik fel. Ez lathatd a 11. képen. A konténer
levehet§ és masik repllére atszerelhetd egy 6ra alatt. A rendszer 1 millié USS
repllégépenként. A Northrop Grumman cég, a rendszer fejleszt6je ugy becsiili, a
rendszer megvasarlasa utasonként korilbelil plusz egy dollarral emeli meg a jegy
arat utazasonként.

A Guardiant az AN/AAQ-24 Nemesis rendszerbdl fejlesztették, amely egy
katonai, irdnyitott infravords ellentevékenységi rendszer. Elemei: rakéta elGjelz6
rendszer, integradlé egység, lézer torony. 1997-ben késziilt el és 2000. évben
allitottdk rendszerbe a kisméretli, merevszarnyas gépek és helikopterek védelmére.
(28]
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11. kép A Guardian rakéta elharité rendszer konténere a repilé orra alatt [28]

Becslések szerint, mintegy 700 000 vallrél indithatd rakéta (MANPAD) késziilt
a vildgon szamos orszagban. Sajnos tobb ezer darab ellenérizetlen helyen van,
fekete piaci kereskedelembe kerilt, ahol akdar terroristdk is megvasarolhatjak
viszonylag olcsén. A vallrdl indithatd rakétak legfébb célpontjai a repllégépek,
amelyek kilondsen sebezhet8ek fel illetve leszallaskor. Eddig kérilbeltl 1000 civil
aldozata van az ilyen tipusu tamaddsoknak.

Atégetd tipusu lézerek, nagy energiaju lézerek

Polgari célu alkalmazas:

Nagy teljesitmény 1ézer fejes vagdeszkozoket alkalmaznak a legkiilonbdz6bb,
els6sorban fémvago, aprité gépekben.

Tudomanyos kutatasokban hasznaljak példaul a jov6é sugarkezelése, az
ugynevezett hadronterdpia kutatdshoz, amelynek soran a rakos daganat nyeli el a
ra irdnyitott energia nagy részét, a kornyez6 sejtek pedig kevesebbet kapnak a
sugarzasbal.

Fehérjemolekuldk belsé szerkezetét is vizsgalhatjdk vele, amibdél a
gyogyszerkutatas profitalhat. Az anyagkutatasban a lézerfizika altal lehet6vé tett
kisérletek olyan felfedezésekhez vezethetnek, amelyek a nuklearis reaktorok
Oregedési folyamatainak lassitasat teszik lehetévé. Elemek atalakitasat, a radioaktiv
hulladékok kezelésének problémait is kutathatjak

A nagy energiaju lézerek fejlesztése az 1960-as években kezd6dott egy sor
tudomdnyos attorés és mérnoki talalmany eredményeképpen. Kezdetben a f6
problémat az okozta, hogy a lézerek el6allitasba pumpalt kW vagy MW energiaknak
csak néhdany 10 szazaléka hasznosult, a tobbi hé veszteséggé valt.

Az USA légierejének légi szallitdsu lézer laboratoriumaban (US Air Force
Airborne Laser Laboratory) fejlesztették ki els6ként a hasznalhaté kémiai lézer
technolégiat YAL-1A ABL néven, 1977-ben.[29]

A népszer(i nézet szerint a nagy energiaju lézer (HEL High Energy Laser) a
célra iranyitva elpdrologtatja azt. A valdsagban ez nincs teljesen igy. Kilonleges
technolégiai eljarasokkal bonyolult eljarasokkal tudnak csak valdban hatdsos és
bevethet6 HEL fegyvert késziteni.

A HEL-nek van a legnagyobb esélye a kozeljovGben, hogy nagy jelentGségl
eszkodzzé valjon. Jelenleg a sugarfegyverek bar emlékeztetnek a sci-fi birodalmara,
terjedelmiik és magas aruk miatt még nem tartoznak a hadseregek altalanosan
hasznalt eszkozei kozé.
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A nagy energidju lézer, fegyver, mint rendszeresitett eszkdéz a nagyhatalmak
fegyvertaraban, napjainkban bukkant fel. Ezek az eszkdzok kilonleges lehet6séget
nyujtanak célpontok tdmaddsdra fénysebességgel. Hatdsosan tdmadhatdk vele a
legkilonboz6bb fegyver tipusok, kulondsen a ballisztikus eszkdozok. Ezek a
fegyverek nem mi(ikédnek minden id6jardsi koriilmények kozott egyforman,
leghatasosabbak tiszta és szaraz id6ben.

A nagyhatalmak folyamatosan nagy eré6feszitéseket tesznek a nagy energiaju
szilardtest lézerek el6allitasara, amelyek a lézer diddak alkalmazasat jelentik majd.
Ha megvaldsul, nagyot lendit majd a lézer eszkdzok katonai alkalmazhatdsagan
kisebb sulya egyszer(ibb kezelhetGsége, szélsGséges viszonyokat jobban t(ir6
képessége miatt. Jelenleg a megoldandd probléma az, hogy a megépithet6 25 kW-
os lézer esetében a betdplalt teljesitmény 90 szazaléka hé veszteséggé valik, és ezt
a hét el is kell vezetni az eszkozrél.

Az Egyesilt Allamok 1983-ban bejelentette a Stratégiai Védelmi
Kezdeményezést (Strategic Defense Initiative - SDI), mely csillaghdborus program
néven valt ismertté.

F6 célkitlizése az volt, hogy kifejlesszen és telepitsen egy Fold és (irvédelmi
rendszert abbdl a célbdl, hogy megvédje az Egyesiilt Allamokat a nuklearis
ballisztikus rakétak tdmadastél. Harom |épcsés védelmi rendszert terveztek. Els6
|épcsében a tdmadod rakéta megsemmisitése az inditaskor, a repuilés kdzépsé illetve
végsd fazisaban, az okozott hatas minimalizalasara. A tervekben foldi telepitési
lézer fegyverekkel, az (rben telepitett tlkrok segitségével céloztdk volna meg az
ellenséges rakétdakat.

A technikai megvaldsitasra még legalabb tiz év kutatdmunkara lett volna
sziikség. Hazai és nemzetkdzi politikai nyomasra, tekintettel a varhaté kiaddsokra a
kezdeményezés mar a kezdetkor kudarcra volt itélve. A rendszer nem készilt el és
nem alkalmaztak. Az alkalmazott Ujitasok és tudomanyos eredmények azonban
részét képezik a ma hasznalatos rakétaelharité rendszereknek.[30]

Légiszallitasu lézer AL-1A Airborne Laser (ABL)

A hideghdboru befejez6désével, a stratégiai védelmi kezdeményezés ledllt, de
néhdny terv tulélte. 1996-ban az Egyesiilt Allamok légiereje szerzédést kotott a
Boeing — TRW és Lockheed Martin cégekkel egy ABL rendszer prototipusanak
elkészitésére egy Boeing 747 replil6gépen. Az elkésziilt ABL repiilégép lathatd a 12.
képen. Az ABL MW teljesitmény( |ézerrel és az atmoszférikus torzitast kiegyenlité
rendszerrel készilt, ami lehetévé tette a ballisztikus rakétak inditasi fazisban
torténd megsemmisitését.
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12. kép Boeing/TRW/LM YAL-1A Airborne Laser Concept (USAF) [29]

Az ABL rendszer védelmi hatdkore tobb szdz km atmérdjli kor, amelyben
képes megsemmisiteni az elinditott ballisztikus rakétakat az inditasi fazisban,
amikor a legkdnnyebben észlelhetbek és legsériilékenyebbek.

A terv szerint a repllégépet a ballisztikus rakéta inditdsaval fenyeget6 orszag
hatdrara kildenék, hogy megsemmisitse a ballisztikus rakétakat még az inditas
helyén. A fegyver 20-40 rakéta megsemmisitésére alkalmas a 12-18 6rds bevetés
alatt. Az ABL masik alkalmazasa az alacsony palyan keringé felderit6 és kém
m(iholdak tonkretétele vagy megsemmisitése. Legfelt(in6bb jellegzetessége az ABL-
nek a gép orraba épitett optikai torony melybe az elsédleges lézer tlikrot szerelték.

13. kép COIL torony a tikorrel [29]
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Taktikai, nagy energidju lézer (Tactical High Energy Laser) (THEL)

A THEL lézer fegyvert az USA és lIzrael kozosen fejlesztette ki 1996-ban. Két
valtozata van, a stabil telepités(i és a mobil valtozat. (MTHEL). A mobil valtozat a 14.
képen lathatd.

s % _—

14. kép Mobil telepités(i THEL [29]

A fejlesztés célja az volt, hogy megsemmisitsen tlizérségi rakétdkat (Katyusa),
tlzérségi granatokat, aknavet6 granatokat, alacsonyan szallé repilégépeket. 2000
és 2004 kozott tesztelés alatt megsemmisitettek vele 122mm és 160 mm-es
Katyusa rakétakat, kilonboz6 tlzérségi |ovedékeket beleértve aknavetd
sorozatokat is.
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11. dbra A THEL rendszer mikodésének vazlata [29]

A THEL rendszer deutérium fluorid kémiai lézert haszndl. Ezt a tipusu lézert
els6ként az USA tengerészeti erGinél alkalmaztdk MIRACL (Mid-Infrared Advanced
Chemical Laser) néven. 1983-tél kezdve széles korl tudomanyos kutatast folytattak
Uj Mexikdban, a nagyenergiaji, MW nagysagrend(, lézer létrehozaséra.

A kutatasok eredményeként sziiletett a THEL, amely fazisvezérelt radarokat
hasznal a célok felderitésére és a lézer sugar irdnyitdsara. A THEL viszonylag kis
hatotavolsagl eszkdz, a védendd teriilet hatardn kell telepiteni, szemben mas
nagyobb hatdtavolsagu védelmi rendszerekkel. mint példdul a SAM (Surface to Air
Missile).

Fejlett taktikai Iézer (The advanced tactical laser) (ATL)

Az Egyesiilt Allamok katonai programja olyan nagy energidju lézerfegyver
kifejlesztésére, amely elfér egy V-22 kétrotoros konvertiplanon vagy egy C-130
repllégépen. A lézer az Airbone Laser tovabbfejlesztése, hatétdvolsagat 20 km-re
tervezik. Hatdsosan alkalmazhatd cirkdlé rakétak és nagyobb tlizérségi
I6vedékekkel szemben. A lézer MW teljesitmény( oxigén ionid (COIN) tipusu.[36]
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A rendszert tobbszor tesztelték, harci alkalmazasra még nem all készen. A
berendezés nagy mérete, 6ridsi energia szikséglete, és annak alacsony foku
hasznositdsa, kis hatétdvolsdga mind kikliszobolendd probléma, melyeket a nagy
energiaju szilardtest lézerek kifejlesztésével terveznek megoldani.[29]

A lézer fegyverek alkalmazdsa napjainkban mar elérheté technoldgia, de a jové
tudomdnyos felfedezései tovabb novelhetik majd jelent6ségét a katonai
alkalmazasok terén Jelenleg a kinetikus energidju fegyvereket még nem valtotta le
ez a modern technoldgia. Taktikai és harcdszati szinti mdveletek sikeres
megvivasat mar ma elGsegiti a lézer fegyverek alkalmazasa, elsGsorban az
ellenséges rakétdk elleni védekezés tekintetében.

Osszefoglalé

Az iranyitott energidju fegyverek a modern kor eszkdzei, a tudomanyos
felfedezésekkel parhuzamosan folyamatosan tokéletesednek illetve Uj fegyverfajtak
jelenhetnek meg. Nagy elényik, hogy tobbségilikben skaldzhaté a hatdsuk, az
irritdlo kellemetlen hatastél a nagy energiaju atéget6 lézerekig. Ez a felhaszndlasi
terliletek széles skdlajat teszi lehet6vé. A nem haladlos fegyverek lehetGséget
biztositanak a parancsnokok, katonak szamara a hdborus és nem haborus katonai
miveletek végrehajtasa soran amikor a hagyomanyos fegyverek alkalmazasa
valamilyen okndl fogva nem lehetséges, katonailag nem indokolt, nem célszerd,
vagy alkalmazasuk tulzott mértékd lenne.

A nagy energidju radiéfrekvencids fegyverekre jellemzé, hogy hatasat szinte
kizardlag az elektromos berendezésekre fejti ki. Az elektronikai berendezésekre
nézve visszafordithatatlan karosodasokat okoz. Az ilyen fegyvert hasznald
tdmadoénak nincsen szliksége arra, hogy ismerje tamadott rendszert, a hatas
visszafordithatatlan, akkor is kart okoznak a célrendszerben, ha azok nem
mukodnek (kikapcsolt allapotban vannak, vagy dramtalanitottak)

Ezeknek a fegyvereknek a széleskor(i alkalmazdsat ma még a bonyolult
felépitésik gatolja, még nem mlkédnek minden korilmények k6z6tt megbizhatéan,
legaldbbis a kinetikus energiat haszndld, hagyomanyos fegyverekkel szemben. Az
Egyesiilt Allamok rakéta védelmi stratégidja is még a hagyomanyos kinetikus
toltetet hordozo rakétdk haszndlatat részeriti elényben.

Az elkdvetkez6 években az irdnyitott energidju fegyverek alkalmazdsanak
jelent6sége tovabb novekszik majd. Az informacids infrastruktirak folyamatos
térhdditasaval, a katonai vezetési pontok, illetve a harcmezd informatizaloddasaval
oriasi mértékben megndétt a katonai vezetési — iranyitasi rendszerek sériilékenysége
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egy esetleges impulzus jellegli tdmaddssal szemben. Egy ilyen jellegli tdmaddssal
szembeni védekezés koltséges és teljes mértékben nem is zarhatja ki a
rendszerelemek sériilését. Véleményem szerint a fentiek alapjan kijelenthetd, hogy
a 21. szazad nagy technikai attérését a katonai alkalmazdsokban az irdnyitott
energiaju fegyverek jelentik majd.
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NYIKES Zoltan: A ,,Nagy Adat”, mint a létfontossagu rendszerek része

Absztrakt

Napjaink informdcio mennyisége és annak sziikséglete oridsi mértékben névekszik,
az évek alatt megsokszorozddik. A kritikus infrastruktura biztositia az dllam és
polgdrai jolétét. A mindennapi débntéshozatalok, egyre toébb és kiilbnb6zé
informdcidt igényelnek. A publikdcioban a Big Data és a kritikus infrastruktura
kapcsolata keriil bemutatdsra. Az elmult idészakban a Big Data megjelenése és
alkalmazdsa nagy hangsulyt kapott. A publikdcié bemutatja a Big Data jelenséget,
fogalmi és gyakorlati szinten. Bemutatdsra keriil a Big Data térténete.
Megvizsgdldsra keriil az alkalmazdsdnak feltételei és lehetéségei, mely az
elkévetkezendd id6szak gazdasdgi névekedését fogja szolgdlni. Bemutatdsra keriil a
Digitdlis Nemzeti Fejlesztései Program, ami Magyarorszdg kormdnyzata és az
Eurdpai Unid finanszirozdsdban létrejové fejlesztés, amely a magyar tdrsadalom
jolétét néveld beruhdzds, melynek alkalmazdsdval a Big Data mindenki szamdra
kénnyebben elérheté digitdlis szolgdltatds lehet. Megvizsgdldsra keriil Big Data
kockdzati a biztonsdgi tényezdi, melyek elengedhetetlenek a kritikus infrastruktura
védelemének, és a személyes adatok védelmének hatékony biztositdsdhoz.

Abstract

In the article the writer shows the connection between Big Data and Critical
Infrastructure. He deals with the history of Big Data, the possible use of it, which
supports the near real time economic growth.

Kulcsszavak: Big Data, nagy adat, adatvagyon, adatfelhalmozds, 4V modell,
adatgylijtés, adatfeldolgozds, adatkezelés, adatvagyon-gazddlkodds, smart city,
okos vdros, Digitdlis Nemzeti Fejlesztési Program, szupergyors internet, digitdlis
kézésség, digitdlis gazdasdg, E-kézigazgatds, digitdlis kompetencia, Nemzeti
Digitdlis Kézm{i

1. Mi az a Big Data?

Az ipari tarsadalmat a XX. szdzad végén felvaltotta az informacids, tudasalapu
tarsadalom. Ez a valtozas jelent6sen atalakitotta a mindennapjainkat. A rengeteg
digitalis eszkdz haszndlat a 90-es évektdl kezd6dben, egyre tobb és tobb digitdlis
adat generalddasat, felhalmozdéddsat eredményezte. Mai vildgunkban mar a
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terabdjt és a petabdjt fogalmak lassan hétkoznapiva valtak, valnak. Aki az
informdcids technoldgiaval foglalkozik, annak mar nem idegenek az exabdjt és a
zettabdjt fogalmak. Ezek mar akkora adattomegek, amelyek feldolgozasa, taroldsa
komoly infrastrukturat és eréforras-bevonast igényel. Ezen adattomegek, illetve a
hozza kapcsolédd tevékenységek Osszefoglald elnevezésekén megjelent a ,Big
Data”fogalom, mely napjainkban egyre divatosabb kifejezéssé kezd valni.

1.1 Adataink és méretei

Ahhoz, hogy ezeknek az irdatlan adat tomegeknek jobban szemlélhetébbek
legyenek, az alabbiakban néhdany példan keresztlil bemutatasra kerul az adatok
mennyisége.

e Egy gépelt oldal megkozelitleg 30 kilobajt adatot jelent.

e Egy MP3'-as zeneszam 5 megabdjtot jelent.

e Egy mozifilm megkdzeliti az 5 gigabajtot.

e Egy terabdjt adat becslések szerint 6 millié kdnyv tarolasat teszi lehetévé.

e Hogyha 1 petabdjt adatot DVD*-kre kellene kiirni, akkor tgy 55 emeletnyi
DVD-t kellene beszerezni hozza.

e A 2003-as esztend6ben a vildgon korilbellil 5 exabajt adat keletkezett.

e Ez a szam 2011-ben mar 1.8 zettabajtra emelkedett a vildg adattermelése
vonatkozasaban.

A tovabbi példa elgondolkodtatd és ijeszt6 a jovére nézve. Az NSA® 4ltal a
2013-as év végén atadasra kerilt uj adatkozpont Utahban* 1 yottabajnyi adat
taroldsara alkalmas.

Az Intel® cég 2013-as felmérése alapjan, az interneten percenként 640 terabajt adat
tovabbitédik, amely 204 millid e-mail-t, tobb mint 3 millié keresést, 6 millié
Facebook bejegyzést, 30 dranyi vided feltoltést és 1,3 millid vided megnézését

1 MP3; egy veszteséges tomoritésen alapuld, zene tarolasara hasznalt fajlformatum,

2 DVD - ,Digital Versatile Disc”; digitalis sokoldalt lemez, amely korulbelll 4,7 GB adatot képesek tarolni egy rétegen,

3 National Security Agency (Nemzetbiztonsagi Ugynokség); az Amerikai Egyesiilt Allamok radidelektronikai hirszerzé szervezete,

4 Az Amerikai Egyesiilt Allamok 45. allama

5 Intel Corporation egy eredetileg amerikai véllalat, mely mara nemzetkozivé nétte ki magat. Elsésorban mikroprocesszorairdl ismert.
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jelent a YouTube®-on, illetve 50 gigabajtnyi adat termel6dik percenként a Large
Hadron Collider’ esetében. [3]

Beldthatd, hogy ez a rengeteg adat olyan tekintélyt parancsold, hogy érdemben illik
vele foglalkozni.

2. A Big Data jelenség

Az élet természetes velejardja, hogy mindig Uj és Gjabb dolgokat kell kitaldlni,
vagy éppen régieket datfazonirozva ujnak bedllitani. Az informatikai piac is
el6szeretettel dob be kdnnyen megjegyezhetd kifejezéseket, melyek mogé trendet
és természetesen terméket, szolgaltatast is tarsit. Korunk egyik ilyen hivdszava a
Big Data lett, amelyrél nem kisebb dolgot allitanak a szakemberek, minthogy ez a
terilet lesz a 21. szdzad olaja. Azaz az adatok minél teljesebb korl 6sszegylijtése,
strukturalasa és elemzése fogja meghatdrozni és elére vinni a vilag gazdasagat.

A Big Data definicidja ugyan nem kristalyosodott ki, de az elfogadhatd, hogy a
vilagban egyre nagyobb mennyiségben és egyre valtozatosabb formaban fellelhet§
komplex adattomegek mddszeres begy(ijtését, analizdlasat kell érteni alatta. Az
elemzési folyamat végén olyan kovetkeztetésekre juthatnak a kapott
informaciékbdl a dontéshozék, amelyekkel nagyobb Uzleti értéket képesek
felmutatni, mint abban az esetben, amikor nem hasznalnak big datdhoz kothet6
modszereket. [6]

A ,big” azt jelenti, hogy nagyon sok adatbdl allé adatbazis vagy adatkészlet. Olyan
sokbdl, hogy azt mar nehéz a megszokott, altalanosan rendelkezésre allé adatbazis-
kezelBalkalmazasokkal manipulalni. Oridsi adattdmeg, amelynek kezelése
(létrehozasa, taroldsa, feldolgozasa, tovabbitdsa, lekérdezése stb.) a technikai
lehet&ségek hatarat feszegeti.

A Big Data jelenséget a kovetkez6képpen irhatjuk le: hatalmas, nagyfoku
valtozatossaggal és komplexitassal jellemezhet6, gyorsan keletkezé és szaporodd
adattomegek megjelenése, amelynek hasznositasara kevés id6 all rendelkezésre. [7]

6 YouTube; egy videémegosztd weblap, ahol a felhasznalék videoklipeket télthetnek fel és nézhetnek meg

7 Large Hadron Collider; Nagy hadroniitkéztet a CERN 2008-ban atadott részecskegyorsitdja és Utkoztetégyirtije
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2.1 A 4V modell

Sokkal tobb adat létezik napjainkban, mint néhany évvel ezel6tt, és célla valt
e kalonféle forrasokbol szarmazé adathalmazok 0Osszesitése, szintetizalasa,
méghozza a jobb, sikeresebb lzleti dontések meghozatala érdekében.
NMolume” - az informacié mennyisége. Az adatok mennyisége napjainkra valéban
sokkold méreteket 6ltott.
,Variety” - az adatok sokfélesége, valtozatossaga. A kozosségi média csak egy része
a Big Data-nak, bar kétségkivil jelentds része. Ide sorolhatéak még a viselkedéstani
(fogyasztdi magatartassal kapcsolatos) adathalmazok, a tranzakciés adatok, a
videdk, a fényképek, a GPS adatok, a hangfelvételek stb.
,Velocity” - az adatok terjedési sebessége. Az adatokhoz valdé hozzaférés és az
adatelemzés sebessége nagyon megugrott, lehetévé téve ezzel az un. streaming
adatok (adatfolyamok) elemzését.
,Veracity” - Az adatok érvényessége. A fentiek egyike sem ér semmit, ha az
adatokat nem sikeril valés idGben, a véllalatok szamara az lzleti dontéseket segit6
madon integralni és szintetizalni. [8]

3. A Big Data kiaknazasahoz sziikséges feltételek

Adatqydjtés: Egy intézmény kilénb6z6 adatforrasokbdl gydjti 6ssze az adatokat,
amelyeket aztdn masszivan pdrhuzamositott rendszerek segitségével - gyakran
grid8 technoldgia alkalmazasaval - oszt szét; minden egyes csomdépont az adatok
egy részhalmazat dolgozza fel.

Feldolgozds: A rendszer ugyanezt a nagy teljesitményl parhuzamossagot hasznilja
fel annak érdekében, hogy gyors szamitasokat végezzen az adatokon minden egyes
csomépontban, amelyek az eredményeket jobban felhaszndlhaté adathalmazokka
csokkentik.

Adatkezelés: A feldolgozandd nagy mennyiség(i adatok gyakran heterogének, mivel
kiilonb6z6 rendszerekbdl szarmaznak. Csaknem minden esetben sziikség van az
adatok értelmezésére, definidldsara, tisztitasara, gazdagitasdra és biztonsagi
célokbol torténd auditalasara.

Mérés: Az alkalmazd szervezeteknek folyamatosan mérnilik, monitorozniuk kell
adataik min&ségét, biztositaniuk kell adataik dsszekapcsolhatdsagat. A felhasznaldi

8 A grid egy infrastruktdra, mely kdzvetlen hozzaférést biztosit a gépi feldolgozéer6hoz és az adattdrold kapacitdshoz is, mely megosztva

helyezkedik el a F6ldon
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kovetelmények hatarozzak meg, hogy pontosan mit sziikséges mérni és milyen célt
érdemes kitlizni az adatok minéségével kapcsolatban.

Felhaszndlds: Az adatok felhasznalasanak 6sszhangban kell lennie a feldolgozas
eredeti kdvetelményeivel.

Tdrolds: Az adatfelhd (data-as-a-service) trend kialakuldsaval az adatok egyre
inkdbb egy adott helyen talalhaték meg, mig az azokat eléré programok helye nem
rogzitett. Akar rovid tavu kotegelt feldolgozds, akar hosszu tavi megbrzés céljabdl
tarolja a szervezet az adatokat, a tarolasi megolddsokat tudatosan kell kezelnie.
Adatvagyon-gazddlkodds: Az adatokkal kapcsolatos felhasznaldéi szemponta
irdnyelveket és fellgyeletet Oleli fel, amely az el6z6 6 |épés mindegyikére
vonatkozik. [9]

4. Big Data alkalmazasa
4.1 Andlitika a kézszféraban

A nagy mennyiségli adatok kiaknazasaban rejl6 lehetdségekkel és
kihivasokkal a kozszféra szereplGi is szembesilnek — az 6 munkdjukat, beleértve a
kormdnyzati dontéshozatalt is, szintén hatékonyan tdmogathatjak az analitikai
megoldasok. A Kézponti Statisztikai Hivatal (KSH) pedig a 2011. évi népszamlalas
adatainak kozponti feldolgozasa soran hasznalja a SAS eszkozét’. [10]

Az adatrobbanas mértékét jol érzékelteti, hogy az adéhatdsagnal 1988 és 2000
kozott 6sszesen gylilt 6ssze annyi adat, mint a 2013 els6é négy hdnapjaban. A
feldolgozas mar jérészt online folyamat, az évi 80 millié ligyb6l csak masfél milliét
intéznek papiralapon.

A beszerzett petabajtos tarold mellett pedig egyre bonyolultabb matematikai
modellekre, elemz6képességekre van szlikség. [11]

4.2 Big Data a népszamladlas segitségében

A magyar népszamlalas soran 11,4 millié kitoltott kérddiv keriilt feldolgozasra
a KSH-ban. A tovabblépés lehet6sége az adatbazisok dsszekotésében rejlik. Példaul
a fels6oktatasban végzettek elhelyezkedését figyel§, a diplomas palyakovetd
rendszer még csak a NAV és az OEP' adatbazisaival van 6sszekétve, de ha a

9 SAS egy uzleti analitikai szoftvereket szolgaltatasokat és uzleti intelligenciat fejleszté multinaciondlis cég,

10 Orszagos Egészségbiztositasi Pénztar
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foglalkoztatdsi hivatal adatbazisdval is 6sszekapcsolddna, akkor a rendszer nem
csak regisztralni tudna, de munkalehet&séget is ajanlana. [11]

4.3 Big Data a magyar mezégazdasdgban

Olyan kornyezetben, mint a mez6gazdasagi termelés, kiilonésen nagy

eredményeket lehet elérni egy hatékony informacidés rendszerrel, mivel a
rendelkezésre allé tudds kihasznaldsa nehézkes. Mezbgazdasdgi tuddskézpont
|étrehozdsat célzé kutatast inditott a Hewlett-Packard Informatikai Kft., a Széchenyi
Istvdan Egyetem, a Magyar Tudomdnyos Akadémia Szdmitdstechnikai és
Automatizdldsi Kutatdintézete (MTA SZTAKI), és az eNET Internetkutato és
Tandcsado Kft., a projekthez a konzorcium tébb, mint 2 millidrd forint tdmogatast
nyert az Uj Széchenyi Terv palyazatén - kozolték a résztvevék az MTl-vel.
A projekt célja egy széleskord tudasbazis létrehozasa a "Big Data" elemz6 rendszer
mezG6gazdasagi terlletre torténé implementalasaval. A kutatds soran, az orszag
terliletén elszértan ezer szenzoregységet helyeznek ki, s az adatokbdl, illetve az
adatbazisokbdl és tobb egyéb nemzetkdzi nyilt tudasbazis segitségével
kifejlesztenek egy komplex elemzd, el6rejelz6 és dontéstdamogatd megoldast. [12]

4.4 Big Data alkalmazdsa kiilféldon
A holland viziigyi alkalmazds

Hollandidban elindult a Digital Delta program, ami a Big Data hatékonyabb
elemzéssel jarul hozza az arvizvédelem fejlesztéséhez és a holland vizgazdalkodasi
rendszer optimalizaldsdhoz. A kezdeményezés célja a katasztréfak és a
kornyezetkdrosodds megakaddlyozasa, de a rendszer 15 szdzalékkal csbkkentheti a
vizligyi feladatok koltségeit is.

A program sordan felallé U] felligyeleti rendszer a Big Data elemzése sordn olyan
problémdkra keres megoldast, mint az ivéviz minGségromldsa, a szélsGséges
id6jaras, vagy az arviz- és aszalyveszély. [13]

Big Data alkalmazdsa az USA biiniild6zésében

A BBC™ , The age of Big Data” cimii dokumentumfilmjében [14] a Los Angeles
egyik korzetében zajlé renddri munkat mutatjak be els6ként. A rendérségi

11 BBC — British Broadcasting Corporation, dllami tulajdond, brit kézszolgalati miisorszolgaltato, egyben a vilag legnagyobb m(isorszolgéltatéja.
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adatbazis évtizedekre visszamendleg tarolja a kiilonb6z6 blneseteket. Az
adatbazist egy kutatdcsoport vizsgalta, egy algoritmus segitségével, amely a
megtortént blntények mintazata alapjan minden nap elkészit egy elGrejelzést,
amelyben kiemeli az el6z6 napok eseményei és a multbeli tapasztalatok alapjan az
adott napon kiemelt kockdzatinak mindsulé helyeket. A jar6rok kézhez kaptdk a
kockazatos zonakat jelol6 térképeket és az adott térségeket joval gyakrabban
érintették a menetrendszeri cirkalas kozepette. Az eredmény megddbbentd: a
korzet egész Los Angelesben 26%-kal csékkent a rabldsok szdma, 12%-kal a
vagyontargy ellen elkdvetett blincselekmények mennyisége. A sikeren felbuzdulva
az egész varosra kiterjesztették a programot, és egyre tobb kozség veszi azt at.

Big Data az orvostudomdny szolgdlataban

Az orvostudomdany és a ,Nagy Adat” jelenség 0Osszefonddasa teljesen
természetes, elkeriilhetetlen jelenség. A sajat DNS™>-tnk, mely kozel 3 millird
karakter formdjaban kddolja 6nndn tervrajzunkat és hasznalati utasitdsunkat. Kevés
dolog fejlédik olyan Gtemben, mint a genomszekvenalds®. A szekvenalas sebessége
legalabb annyira fontos paraméter, mint az dra. Mig egy évtizeddel ezel6tt a DNS
analizis koltségének 80%-dt maga a szekvenalds jelentette, addig most ez csak
paranyi toredéke a kiadasoknak. A koltségek 60%-dt ma az adatok feldolgozasa
adja. A kihivast nem a nyers adatok el6allitasa jelenti, hanem azok feldolgozasa.
Most lehet6ség van arra, hogy egy vérvételt kdvetben elolvassak a paciens DNS-ét,
és abbdl kdvetkeztessenek arra, hogy mely proteinek termelése vagy mikodése tér
el az elvarttél. Ez a valtas kilénosen gylimolcsozd lehet a rakos megbetegedések
ellen folytatott kiizdelemben. [15]

Big Data az “okos vdarosokban”

Rio de Janeiréban'® a pontos iddjdrds elbrejelzés garantalja a megapolisz
kézlekedéshiztonsdgdt, Birminghamben > mobilapplikacié segit a parkoldhely

12 DNS — dezoxiribonukleinsav; angol roviditése: DNA - deoxyribonucleic acid, 6rokit6 anyag

13 Genomszekvencia — bioinformatikai Gton torténd fehérjekddold gének azonositasa.

14 Rio de Janeird Brazilia egyik legismertebb varosa

15 Birmingham az Egyestilt Kirdlysdg masodik legnagyobb sajat 6nkormanyzattal rendelkezé varosa.
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keresésében, mig Szingapurban®®a forgalom valds idejli kdvetésével dolgoznak a
dugdk elhdritdsdn a varosfejleszték. [16]

A brit minta az adatbdzisok egyesitésére

A brit kormany egyik legnagyobb jelenkori problémdja az, hogy minden egyes
részlege mdas és mas adatbazisban dolgozik, az adatok megosztasat pedig rosszul
intézik egymas kdzott. A kormdany azon gondolkozik, hogy a l1étez8 6sszes adatbazist
egyesiti. Mindez persze azt jelenti, hogy az emberekrdl minden adat egy helyen
lenne. A hibdk kikliszobolésével mindenesetre 46 milliard eurés megtakaritast
remélnek. [17]

5. A Big Data és a jovo kihivasa
5.1 A “nagy adat tuddés”

A Big Data mddszernek koszonhet6en létrejott Uj kutatdsi eszkozok
folyamatosan vdltoznak, lehet&séget teremtve az elGrejelz6 elemzésre. Ez a
folyamat jelentds és siirgetd igényt generalt az dn. data scientist®’. [8]

A valtozasfolyamat a szervezetek minden teriletét érinteni fogja, els6ként
természetesen az ITls—részIeget. Min&ségi valtds megy végbe az Uj munkakordk
|étrejottével (tudomdnyos adatelemzd), és 0Osszességében az IT tovabbi
munkahelyeket teremt. Ugyan az adatok kezelését informatikusok végzik majd,
viszont a specialis szakmai tuddst a tobbi részleg (pénziigy, marketing stb.) adja
hozzd, de a partnerségi viszonyokat az IT fogja majd dssze.

Az egész akkor hatékony, ha az adatfeldolgozas intelligens eszk6zokkel mar ott
lezajlik, ahol keletkezik az adat, kilonben hatalmas haldzati- és taroldkapacitasi
igény keletkezik.

Az adatkodzpontokndl most ugyanaz a valtozas megy végbe, mint ami egy évtizeddel
ezel6tt példaul a PC-nél lezajlott. [18]

16 Szingapr fliggetlen orszag, varosallam Azsia délkeleti részén.
17 data scientist — tudomanyos adatelemzg
18 IT — Information Technology; informaciés technolégia
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5.2 Big Data-diploma

A kovetkezd két évben vilagszerte 4,4 milli6 munkahelyet kell majd betdlteni
Big Data-elemzésben jartas szakemberekkel. Tudasuk abban a 2500 metropoliszban
is nélkiilozhetetlen lesz. A vallalat ezernél tobb felsGoktatasi intézménnyel inditott
mar képzési egyiittmiikodést, irorszagban mar mesterszakon is lehet Big Data-
diplomdt szerezni. [19]

6. Infrastrukturafejlesztés
6.1 A hardver és szoftver fejlesztése

Az adatoknak, illetve adatbazisoknak tobb szakaszbdl allo, a keletkezéstdl az
ismételt felhaszndlasig terjed6 életciklusa van, amelyek mindegyikéhez megfelel6
technikai hatteret és tamogatdast kell biztositani. Erre az altaldnos asztali gépek
egyre kevésbé alkalmasak. Az adatok feldolgozasa novekv6 részben megosztott
rendszereken, kiilonleges, gigantikus méretd, rengeteg egymadshoz kapcsolt gépbdl
(computer grid) all6 adatkdozpontokban, az Ugynevezett ,szamitastechnikai
felh6kben” torténik. A nyitott forraskédu szoftverek megjelenése és elterjedése, a
webes szolgaltatasok egyre alacsonyabbra kényszeritik a belépési korlatokat, ami
olcsébba teszi a hasznalatat. Az interneten nydjtott szolgdltatdsokhoz és a
gigantikus adatbazisok tovabbitasahoz megbizhaté szélessavu kapcsolatok kellenek.
Onmagaban a hardver nem elegendd: szoftverre is sziikség van, ami alatt nem csak
a programokat értjik. A ,Big Data” jelenség lehetdséget nyujt ahhoz, hogy a
tudomanyagak mdvel6i a megfogalmazott kérdésekre matematikai statisztikai,
adatbanyaszati eszkozokkel keressenek valaszt, az adattémegben mintdzatok,
sokszor nagyon bonyolult, sokvaltozds 6sszefliggések utan kutassanak tanuldsra is
képes alkalmazasokkal.

A szdmtalan féle forrasbdl kapott, sokfajta mddon keletkeztetett adat
feldolgozasdhoz, kombinaldsdhoz és lekérdezéséhez szabvanyokra és szabvanyos
meta adatokra® is szikség van. [7]

A ,Big Data” szempontjabdl nyilvanvaléan fontosak a vallalati informatikai
beruhdzasok, amelyek éves nagysdaga manapsdag tobb trillid dollarra rug és az elmult
években jelentds emelkedést mutatott.

19 Meta adat jelentése: strukturdlt adatok az adatokrdl. Illyenek a konyvtdri katalégusok, a targyszé indexek, tjabb formdajukban a weben

talalhat6 dokumentumok leiré adatai.
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Ekozben az informacidok keletkeztetésének, menedzselésének és tarolasanak
fajlagos koltsége az elmult 6t évben a hatodara zsugorodott. [20]

6.2 Digitdlis Nemzeti Fejlesztési Program

Hazankban is, mint az Eurdpai Unid tobbi orszagaban, beindult a Digitalis
Nemzeti Fejlesztési Program, amely a szupergyors internetbél, a digitdlis k6zdsség
és gazdasdg fejlesztésébdl, az E-kézigazgatdsi szolgaltatdsokbol, és a digitdlis
kompetencidk fejlesztésébdl tevédik Ossze. A kormanyzat 2018-ra szupergyors
internet lefedettséget szeretne kiépiteni az egész orszag teriletén, ami azt jelenti,
hogy minden haztartas és intézmény szamara legaldbb 30 Mb/s savszélességli
internet elérést kivan biztositani. A program keretében ez a Nemzeti Digitdlis
Kézmd (NDK) nevet viseli. A program célja a sokkal szofisztikaltabb elérhet6ség, az
életmindség javitdsa, a teljes lefedettség biztositdsa. A cél tehdt nem csak az
infrastruktura végleges kiépitése, hanem a hozzaadott értékkel novelni az
életmindség szinvonalat a magyar lakossag szamara. [21]

A kézigazgatds céljai a fejlesztéssel

Jelen tarsadalmunkban az informacid jelentésen befolydsolja a tarsadalmi
kapcsolatokat. Kozponti elem az informdcid és ennek csatolmdanya az internet. A
lakossag korében az E-vdsdrlds egyre népszerlbb, mert kényelmes és gyors! A
hivatali Gigyintézés is egyre népszer(ibb, bar a meglévé infrastruktira és az elérheté
hivatali szolgdltatdasok fejlesztése, bdvitése elengedhetetlen és sziikséges. A
kozigazgatasi cél, hogy megjelenjenek az interneten, minél szélesebb szolgdltatasi
palettaval, és minél nagyobb szamu felhaszndlot elérve. A 2010-es években az
interaktiv lehet6ség mellett az E-kozigazgatasban a fogyasztobardt felhaszndldsra
kell térekedni.

Magyarorszdg az infrastruktira fejlesztésében jol 3all, komoly el6relépések
torténtek mind a vezetékes, mind a mobil széles savu lefedettségben. Ennek
ellenére vannak olyan terliletek az orszagban, ahova nem ért el a fejlesztés. A
digitdlis otthon, a smart city, az E-kézigazgatds fejlesztése kiemelt beruhdzdsnak
szamit. A ,Sikerkritériumok” a célok, keretek, szerepl6k és felel6sség négyeseként
értend6. A célok: az infrastruktura, a szolgdltatdsok, kompetencia fejlesztése. A
szereplbk: az allam, a piac, és az EU. A keretek: az addk, az EU-s forrasok, és a
szabdlyozas. A felel6sség. az edukacid, az Osszhang, és az egylttmikodés.
Magyarorszagon megkezd6dott a megfelel6 szabalyozasi kérnyezet kialakitasa. A
program komplex, mert tartalmazza a haldzat, a kompetencia és a szolgaltatds
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fejlesztéseit. Ezen program az Eurdpai Digitdlis Menetrend és a Nemzeti
Infokommunikdcids Stratégia, a Partnerség a Digitdlis Magyarorszdgért programok
és tervek keretében valdsulhat meg. A Next Generation Access (NGA) lefedettség
Magyarorszdgon 2013-ban mar 75,7% volt. A projekt megvaldsuldsa soran a hosszu
tavu el6nydk messze magasabbak, mint azt gondolndnk. A projekt az el6készitési, a
tervezési, a palyaztatdsi fazisok utan, a hdlézatok, azon belll is a helyi halézatok, és
azon tul a kimaradt teriiletek épitését tartalmazza. Ez az elmult id6k legnagyobb
hirkozlési fejlesztési projektje. A 64/2014 EU irdnyelv, melynek folyamatban van a
honositasa, iranyadd az orszdgos elérhet6ségl, az allam altal biztositott halézati
lefedettség kiépitése szempontjabdl.

A projekt az Eurdpai Digitalis Menetrend COM(2010)245; az Eurdpai Parlament és
Tandcs 2014/61/EU irdnyelve a nagy sebesség(i elektronikus hirk6zl6 halézatok
kiépitési koltségeinek csokkentésére irdanyuld intézkedésekrél, a Nemzeti
Infokommunikacids Stratégia, a 1162/2014. (lll. 25.) Korm. hatdrozata a Digitélis
Nemzet Fejlesztési Programrdl, a 1631/2014. (XI. 6.) Korm. hatdrozata a ,,Digitélis
Nemzet Fejlesztési Program” megvaldsitasarol szol6 intézkedések teremtik meg a
jogszabalyi hatteret annak, hogy az IKT, mint iparag 2020-ig milyen iranyu
fejlédésen kell, hogy keresztlilessen, és ez altal hozza jaruljon az Eurdpai gazdasag
m(ikddéséhez. A Szupergyors Internet Projekt (SZIP) megvaldsulasahoz feltétlendil
szilkséges az adminisztraciés akadalyok lebontasa, a beruhdzdsok Osztonzése a
stratégiai célok elérése érdekében. [21]

A magyar “smart city”

A kovetkez6 kérdés a Digitadlis Menetrendben, hogy mitél lesz egy vdros
digitdlis? Lehet sorolni, hogy az informatika, a haldzatok, a mobil penetracio.
Valamint ide lehet sorolni a szolgaltatét, Ugymint az dllam, az dnkormanyzatok és a
piac, tovabba a fogyasztot, mint allampolgarok, vallalatok. A ,smart city” a
kézbiztonsdg javitasa, a vdroskdrtya hasznalatanak novelése, az eszkézbiztositds és
a képzés keretében kezd6dott meg hazankban tobb vidéki nagyvarosban, pl.
Miskolcon, Nyiregyhazan, Salgdtarjanban.

A digitalis varos, mint ,a mar megvaldsult jové”, a Wi-Fi szolgaltatast is tartalmazza
a lakossag részére. De a ,smart city” projekt bevételt is termel az azt alkalmazd
kozigazgatasi egység szamara. Az interneten foglalt szallasok 60%-ban béviiltek. Ez
a béviilés a foglalkoztatasok szamat is noveli.

A piaci szerepl6k szdmara arbevétel novekedést jelent, ha a felhasznaldk digitalis
irdstuddsa novekszik. A tarsadalmi gatakt at kell torni a materialis dolgok és a
digitalis eszk6zok kozott. Ameddig ez a gat elszeparalja egymastdl az embereket és
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a digitdlis vilag altal nyujtotta szolgaltatdsokat, addig a megdlmodott jové csak egy
alom marad, amelyet csak nagyon kevesen tudnak a sajat jolétiik megteremtésére
és fenntartasara forditani. A gatakat a koltséghatékonysdaggal lehet felszamolni. [21]

A digitdlis irdstudds fejlesztése

A digitdlis irdstudatlansag tarsadalmi csokkentése érdekében tobb program is
elinditasra keriilt az allam &ltal, ilyen példaul a TAMOP 2.1.2-1/1, amely az idegen
nyelvi és informatikai kompetencidk fejlesztésére iranyult, valamint a digitdlis
tankényv program, valamint a kutatds-fejlesztési tamogatasok, és nem utolsd
sorban a programozds oktatasanak er@sitése. A digitdlis irdstudatlansag
csokkentését segiti el6 a nagy szdmban terjed6 mobil alkalmazasi lehet&ségek
oktatasi célu felhasznalasa. Ugy, mint a mobil platformokon futé tanagyagok és
tanitdast-, tanuldst tamogatd alkalmazasok fejlesztése.

Sajnos a mai 15 évnél id6sebb korosztaly tagjai kozott 40,2%, azaz megkozelitbleg 3
millié ember digitalisan nem kompetens ma Magyarorszdgon. De ez a szam sajnos
nem azt jelenti, hogy a maradék 7 millio ember digitalisan kompetens lenne, mert
ezek az emberek se hasznalnak olyan tartalmakat, amelyek mindegyike kimeriti a
digitdlis irastudds keretét. Ennek az oka lehet az, hogy az emberek félnek a
felfedezni maguknak a digitdlis vildagot, nem érzik magukénak, amely azért okoz
problémat, mert nem mélyednek el azokban az ismeretekben, nem alakulnak ki
azok a digitdlis készségek, amelyek szlikségesek lennének ahhoz, hogy megfelel§
szinten tudjak hasznalni, kihasznalni a digitalis vilag altal nyujtott jolléti javakat. A
digitdlis tartalmak alacsony szamu alkalmazasanak a tarsadalom kérében még lehet
oka az is, hogy a biztonsagi kérdés folyamatosan napirenden van. Ezt
megoldanddan a biztonsdg kérdése a kompetencia fejlesztésének fontos részét
képezi, ugymint a biztonsdgos adattdrolds és biztonsdgos lizemeltetés kérdése. [21]

7. A kockazatai és a biztonsagi kérdések

A kritikus infrastruktira védelmét szabdlyzdi szinten az allam biztositja a
Kritikus Infrastruktira Védelem Nemzeti Programrél szélé 2080/2008. (VI.30.)
Korm. hatdrozattal. Valamint ezen kormanyhatdrozat alapjan kiadott, a
[étfontossdgl rendszerek és létesitmények azonositdsardl, kijelolésérél és
védelmérdl szélé 2012. évi CLXVI. Torvénnyel és annak végrehajtdsardl szolo
65/2013. (11.8.) Korm. rendelet. A magyarorszagi kritikus infrastrukturakat, azon
belil is a kritikus informacios infrastrukturat, mely magaban foglalja az informatikai
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kozmdveket, valamint azok védelmét Magyarorszag viszonylataban a szabalyozasa
lefedi a védelem kialakitasahoz sziikséges teriletet. [22]

7.1 Kockazatok csékkentése

A Big Data jelenség a fentiek alapjan azt a benyomast kelti, keltheti, hogy ez
az ,adat-boom” mindenki szamdra csak pozitiv hatdssal jar. Sajnos, mint
mindennek, ennek is megvannak a maga negativ tulajdonsagai.

A ,digitdlis darnyék”-nak (digital shadow) nevezett adatok tomege az, ami egy-egy
emberrel kapcsolatban folyamatosan |étrejon. Ezeknek a digitalis (lab)nyomoknak
egy része az ,drnyék” gazdaja altal tudatosan keletkezeik, masik része azonban
ismeretlen a tulajdonos szamdra. Ennek okan a személyes adatok védelme,
napjainkban egyre nagyobb hangsulyt kap. Magyarorszdgon elfogadasra keriilt a
2011. évi CXIl. torvény az informdacidos oOnrendelkezési jogrol és az
informacidszabadsagrél. Ez a torvény az informaciés onrendelkezési jog és az
informacidszabadsag biztositasa érdekében, a személyes adatok védelmét,
valamint a kozérdekl és a kozérdekbdl nyilvanos adatok megismeréséhez és
terjesztéséhez valod jog érvényesiilését szolgald alapvet6 szabdlyokrdl, valamint az
ezen szabalyok ellen6rzésére hivatott hatdsagrél az Alaptorvény végrehajtasara, az
Alaptorvény VI.2% cikke alapjan készilt.

A fenti torvény és az 3dltala életre hivott Nemzeti Adatvédelmi és
Informacidszabadsag Hatdsag altal magyarorszagi viszonylatban biztositja a
személyes adatok védelmét. [7][23]

20 Magyarorszag Alaptorvénye IV. cikk: (1) Mindenkinek joga van a szabadsaghoz és a személyi biztonséghoz.

(2) Senkit nem lehet szabadsagatol masként, mint torvényben meghatarozott okokbdl és torvényben meghatérozott eljaras alapjan

megfosztani. Tényleges életfogytig tarto szabadsagvesztés csak szandékos, erészakos blincselekmény elkévetése miatt szabhato ki.

(3) A blincselekmény elkovetésével gyanusitott és Grizetbe vett személyt a lehetd legrovidebb idén beliil szabadon kell bocsatani, vagy
birésag elé kell allitani. A birdsag koteles az elé allitott személyt meghallgatni és irdsbeli indokoldssal ellatott hatdrozatban szabadlabra helyezésérél vagy

letartdztatasarol haladéktalanul donteni.

(4) Akinek szabadsagat alaptalanul vagy torvénysértéen korlatoztak, kardnak megtéritésére jogosult.
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7.2 Biztonsdgi feltételek kialakitdsa

A BalaBit 2 syslog-ng nevld megoldasa az informatikai rendszerekben
keletkez6 napldéizenetek gylijtését és feldolgozdsat valdsitja meg. Jelenleg azonban
a piacon taldlhaté szoftverek az operaciés rendszerek és alapvetd
rendszeralkalmazasok napléizeneteire fokuszalnak, a felhaszndldk f6 motivacidja
pedig az adatvédelmi szabalyozdsoknak valé megfelelés, informatikai biztonsagi
kontroll és az lizemeltetés tdmogatasa. Az alkalmazasokbdl vald informaciogydijtés
viszont egy egészen mas megkozelitést igényel. Elég, ha egy ERP?? rendszerben,
online bankban vagy kdzosségi portalon végzett felhasznaldi aktivitasra gondolunk.
[24]

Osszefoglalas

A Big Data, mint a jov6 “olaja”, vagy “aranybdnydja” mit sem ér, hogyha azt
nem tudjuk biztonsagos mddon elérni, tarolni. Lathatd, a |étfontossagu informacios
kézml(ivek, mint a kritikus informacios infrastruktura részei, biztositjak a jolétlinket,
melynek a 21. szazad madsodik évtizedében mara elengedhetetlen részét képezi a
digitalis jolétnek. A digitalis jolét a sziikséges és kell6 mennyiségl publikus
informacid elektronikus Uton torténé feltétel nélkili elérését jelenti. Nap, mint nap
dontések sorozatat kell meghozni. A minél pontosabb dontések meghozatala
érdekében a gyors, pontos, naprakész, sok féle megjelenésii és nagy mennyiségi
informaciéra van szikség. Tehat ez esetben a Big Data-t jellemzé 4V modell
érvényesll. A Big Data ezt kovetd életlink jelentds részét fogja képezni. Gondolva
itt a gazdasagi novekedésre, mely a sok formdaban megjelenhet, Ugy, mint a
foglalkoztatds novekedése, Uj szakmadk kialakuldsa, ezdltal az oktatasi struktura
atalakulasa. Valamint az egészségligy modernizacidja, a betegségek gyorsabb
pontosabb diagnosztizaldsa, gydgyitasa. Az adatok gyors és biztonsagos atvitelét az
allam a bemutatott Digitdlis Nemzeti Fejlesztési Program keretében kivanja
megteremteni. Ez a projekt a kritikus infrastruktira fejlesztését jelenti. Ahhoz, hogy
a digitdlis jolét megvaldsulhasson, ki kell alakitani az elérés lehetdségét, a
elérhet6vé kell tenni a kiilonb6z6 szolgaltatasokat, megfelel6 tartalommal ellatva.
Mindenképp szikséges a digitalis irdstudas novelése, amely a funkcionalitdst sem
nélkilozi. Mindez akkor hatékony, hogyha megfelel6en vannak védve az adataink
és az a kozeg ahol az informacidink tarolédnak és tovabbitdédnak.

21 BalaBit — a vilag egyik vezetd IT-biztonsagi szoftverfejleszts véllalata

22 ERP — Enterprise Resource Planning System; integralt vallalatiranyitasi rendszer
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DOMOKOS Maté: A kilonleges miiveleti csoportok elvi feléptése és
feladatrendszere

Absztrakt

A szerz6 a cikkben bemutatja egy kiilénleges mdiveleti csoport elvi feléptését
és feladatrendszerét, ennek megfeleléen miik6désének rendjét, és az egyes
szervezeti elemek alkalmazdsdnak lehetdségét harci kériilmények kézott.

Abstract

The author of the article presents the organisation and task system of a
Special Operation Team, according of these its operation’s schedule and the
possibility use of individual organizational elements in combat conditions.

Kulcsszavak: kiilénleges mldiveletek, hadmdiveleti kézpont, hiradé kézpont, US
Mobile Training Team, gyorsreagdldsu erék

A kiilénleges miiveleti erék

A kiilonleges mlveleti er6k parancsnoksaga hasonlé feladatkoérrel bir, mint
egy hagyomanyos |6vészzaszldalj vezetOsége. A parancsnoksag, a torzs aktiv
kozrem(ikodésével vezeti, és iranyitja az aldrendelt alegységeket, beleértve a
harcolé szazadokat és a tamogatd elemeket egyarant. Ok felelnek tovabbd a
folyamatos kiképzésért, a napirend és a feladatok kiosztasaért, és a kiszabott
valamint elvégzett feladatok visszaellen6rzéséért is. Gyakorlatok, és éles harci
miveletek sordn a tevékenységek iranyitasat a Taktikai Mdveleti K6zpont (Tactical
Operation Center — TOC) koordinaljak, ahol a vezetd szervek harom részlegre
tagozdédnak:

— Hadmdiiveleti Kézpont (HK — Operation Center - OPCEN). A Hadmoliveleti
Kozpont felel a miveletek megtervezéséért, a felderitésért és az altaluk
szolgaltatott informdacidk feldolgozasdért és osztdlyozasdért. Tovabba
irdnyitasuk ala tartozik a harcold egységek kozvetlen tamogatd erGinek az
irdnyitasa, ide tartoznak példaul a gyorsreagalasu erdk, vagy a légi tdmogatd
elemek.

— Tdmogatd Kézpont (LK — Support Center - SUPCEN).A Tamogaté Kozpont
felel a logisztikai tAmogatdsért, mindennemd utanpétlas biztositasdért, és a
szallitdasok megtervezéséért és lebonyolitasaért.
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— Hiradd Kézpont (HiK — Signal Center - SIGCEN). A hiradé kdzpont feladata,
az alegységek egymds és a parancsnoksdag kozotti folyamatos és
zavarmentes kommunikacié fenntartdsa, a hiradas megszervezése, a hiradé
katondk feladatra vald felkészitése és iranyitdsa. Felel&sségik ala tartozik
tovabba a csapatok hirado eszkdzzel valé ellatdsa is.

A harcbiztosité erék feladata, a tamogatd alegységek iranyitasa, akik az
adminisztrativ, logisztikai jellegl kiszolgalasat végzik. A tamogaté erdk
gondoskodnak a felszerelések, a hadianyag, és az élelem kijuttatdsanak
megtervezéséért a mlveleti terliletre és magdért a szallitasért is. Az 6 felelGsségik
a kés6bbiekben, a feladatot végrehajtd csoportok tdmogatdsa és ellatasa is. Az
hogy egy adott tdmogatd erGk kapnak-e megerd@sitést, az a feladat jellegén mulik.
Ok 6sszedolgozva hozzak létre az Taktikai Miiveleti K&zpont teljes infrastruktirajat,
a hiradd és informatikai biztositdsat, és tevékenyen részt vesznek az objektum
Grzés védelmében is.

A kilonleges er6k sajatos feladatrendszerliknek koszonhet6en, eltérd
felépitéssel rendelkeznek, mint a Magyar Honvédség mas alakulatai. [1]

A kezdeti id6szakban a képzés és kiképzés teriletén rendkiviil nagy segitséget
nyujtott az Amerikai Egyesiilt Allamok. LehetSséget biztositottak arra, hogy magyar
katonak a tengeren tulra utazva hajtsanak végre bevalt kiképzési programokat,
amiket tapasztalt katonak felligyeltek. Ez a lehet6ség igaz korlatozott szamu
magyarnak adatik meg, de az amerikai fél a mai napig fogadja hazank katonait, és
nagy szakértelemmel képzi 6ket. Tovabba az altaluk biztositott Mobile Training
Team (Tovabbiakban: US MTT) kiképz6i, faradsdagos munka aran képezték az elsé
modern magyar kilénleges miiveleti katonakat. Tudasukat fokozatosan atadva
egyre szabadabb kezet adtak az altaluk kiképzett magyar katonaknak. Ez azért volt
fontos, mert korabban a Magyar Honvédség nem rendelkezett elegendé
tapasztalattal ahhoz, hogy ondlléan képezzen olyan katonakat, akik hatékonyan
képesek kilonleges mdveleteket végrehajtani. Az US MTT katondinak
kdszénhet6en, mdra katonaink olyan szintre jutottak, hogy énalléan hajtjak végre a
frissen jelentkezd allomany kiképzését. A katondk tapasztalatszerzésében komoly
szerepet jatszott az iraki és az afganisztani misszids szerepvdllalas is, ahol a magyar
kiilonleges er6k komolyabb tapasztalatokkal rendelkez6 nemzettekkel hajtottak
végre kozos mliveleteket. Ezekbdl a tapasztalatokbdl tapldlkozva a katonak
hitelesen at tudtak adni tudasukat a fiatalabb generacid szamara. A magyar
kiilonleges er6k misszids szerepvallalasa tovabba kivivta a szovetséges nemzetek
tiszteletét, hiszen felkésziltségiik és feladat végrehajtasuk nem maradt el azon
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nemzetekétdl, akik mar sokkal régebb 6ta alkalmazzdak a specidlisan képzett eréket.

[2]
A kiilénleges miiveleti csoportok elvi felépitése

A kilonleges er6k, a hagyomanyostdl eltéré feladatrendszeriknek
kdszonhetben, eltérd szervezeti struktira alapjan épulnek fel. Egy hagyomanyos
zaszldalj altaldban a toérzsbdl, 3-4 szazadbdl, a szdzadok pedig 3-4 szakaszbdl allnak.
Egy szakasz idealis esetben 30-35 f6t szamlal. A kilonleges miveleti kdtelékekben a
szdzadok, a szokasostdl eltér6en nem szakaszokra, hanem 12 f6s kiilonleges
miveleti csoportokra tagolddnak, ez jelentls szervezeti eltérés a hagyomanyos
felosztashoz képest. Hogyha a feladat jellege megkoveteli, a csoportok képesek
kozosen is mUiveletet végrehajtani. A gyakorlat azt mutatja, hogy altaldban kett6
csoport mikodik egyitt, de természetesen ezt a feladat jellege hatarozza meg.
Abban az esetben, hogyha két csoport szorosan dolgozik egyutt, a két
csoportparancsnok kozil rangid6és kertl kijelolésre. A rangid6s lesz az, aki a
mvelet teljes ideje alatt parancsokat ad mindkét csoport személyi dllomanyanak.
[2]

A harcold csoportok f6 feladata, a katonai felsé vezetés altal, szamukra
kiszabott kilonleges miuveleti feladat megtervezése az arra torténé felkészilés
lebonyolitasa és magdanak a feladatnak a minél magasabb szinvonalu végrehajtasa.
Ez azt jelenti, hogy a csoport tagjai egymassal szoros egylttm(ikodésben szervezik
meg a m(iveleteiket, percrél percre lebontva azok pontos menetét. Ezt kovetben a
csoport parancsnokdnak a felel6ssége, hogy a mdlvelet végrehajtasahoz
elengedhetetlen informdacidkat kozolje beosztottjaival, akik pedig kiilonb6z6
szakbeosztasuknak megfelel6en megigénylik és datveszik az adott feladat
végrehajtasahoz sziikséges anyagokat, és felszereléseket. Az anyagok igénylésében
és beszerzésében a logisztikusok nyujtanak segitséget.

Emellett helyet kap még két specialis csoport, akik vizi és viz alatti mlveletek
végrehajtasara specializdlodtak, valamint két csoport, akik ejt6ernyds
képességekkel rendelkeznek. Ezen felll minden harcold csoport kiképzést kap arra,
hogy hatékonyan és magas szinvonalon képesek legyenek a helységharcok, a
magashegyi muveletek, a vizfelszini feladatok, és a nagy tavolsagu gépjarmdves
feladatok végrehajtdsara, aszerint, hogy azt az épp végrehajtani kivant feladat
megkoveteli. Ennek megfelel6éen minden csoport képes megtervezni sajat
mveletét, foldon, vizen és levegbben, végrehajtani az adott teriiletre vald eljutast,
és az ottani effektiv tevékenység végrehajtdsat. Ehhez természetesen szikségiil van
a logisztika folyamatos tamogatasara, és a parancsnoksag és a felderitést végz6
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katondk informacidira. A csoportoknak hatékonyan kell feladatot végrehajtaniuk
nemzetkozi kornyezetben, egylittm(ikodve mas orszagok erGivel abban az esetben
is, hogyha elszigetelten ellenséges kornyezetben tevékenykednek, és csak
minimalis fels6bb utasitdsokat kapnak az eldljaréktél. Hogyha koz0s
egyuttmUkodésre keril a sor, akkor a kommunikacié nyelve kizarélagosan az angol
fuggetlenil az egylittm(ikodé nemzetek nemzetiségét tekintve.

A kilonleges muveleti csoportokban minden katondnak megvan a sajat
feladata, amire a kiképzés soran specializdlodik, ilyenek az egészségiigyi, hiradd,
miszaki, és a fegyveres specialistdk. Természetesen ezek megfelelsi
megtaldlhatéak azon kuildnleges miuveleti csoportokban is, amik vizi illetve légi
mUveletekre lettek kiképezve. Minden feladatra két-két katonat képeznek ki,
egyikik egy altiszt (senior) masikjuk tisztes (junior). A csoport tagjait ugy képzik ki,
hogy alapszinten mindenki értsen a tarsai feladatdhoz is, hiszen harcérintkezés
soran végzetes lehet egy-egy specializalédott katona elvesztése, abban az esetben
ha tarsaik nem tudjak legalabb részben atvenni tarsaik szerepét.

A csoportokban helyet kap tovdbbda egy felderitésért felelGs altiszt, és egy
hadmdveleti altiszt is, akik a miveletek el§zetes megtervezésében jécskan kiveszik
a résziiket. Egy-egy specializaciéra forditott képzési id6 10 hénapot vesz igénybe.
Ezt megel&z6en kell részt venni egy komplex orvosi vizsgalaton, és sikeresen kell
abszolvalni a Kilonleges Erdk kivalasztd kiképzését. [3]

Parancsnok (18A)

A kulénleges mdveleti csoportok parancsnoka, altaldban szazadosi
rendfokozattal bir, helyettese pedig két zaszlés. Egyikiik beosztasat tekintve is a
parancsnok helyettes, a masik a felderité altiszt. A gyakorlati felépités a
rendfokozatokban eltérhet, de megkézelit6leg az valdsagban is igy éplilnek fel a
csoportok. Mlveletek végrehajtasa el6tt, a parancsnok a kilonleges miveleti
csoportja aktiv kozremlkodésével szervezi meg a feladatot, amit aztan ismertet a
csoportja minden tagjaval. A rendelkezésiikre allé informaciékbdl dolgoznak,
amiket a felderités szolgaltat nekik. Minden specialista bedolgozza a tervbe az 6ra
vonatkozd részt, amit természetesen a parancsnoknak jova kell hagynia a
véglegesités el6tt. A parancsnok tabori kériilmények kozott, a katonai kiképzését is
koordinalja és ellenérzi, feladatot szab a szdmukra, fenntartja a katondk éberségét,
és gondja van katonai felszerelésének allapotara is. Az 6 felel6ssége tovabba a
beosztottjaival kapcsolatos mindennemd{ adminisztrativ munka elvégzése vagy
elvégeztetése és azok ellenGrzése misszios terlileten és hazai kérilmények kozott
egyarant. Kiemelten fontos a feladatok megfelel6 elosztdsa. Nem szabad abba a
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hidba esni, hogy nem egyenletesen osztjuk el a munkat, hiszen ha mindig
ugyanazok az emberek kapnak feladatot, megbizdsokat, az nemcsak az egyén
szempontjabdl karos, de a szervezet tekintetében sem jé. [4]

Fegyveres specialista (18B)

A kulonleges mlveleti csoportok fegyveres specialistdi foglalkoznak a
fegyverekkel és a |6szerekkel kapcsolatos feladatok ellatasdért. Az 6 feladatuk a
miiveletek el6tti I6szerfelhaszndlas megbecslése, és a municid kiosztdsa. A
fegyveres specialistak a feladat fliggvényében igényelnek olyan grandtokat,
specidlis robbandeszkozoket, vagy esetleg |6fegyvereket, amik remélhetéleg
eléremozditjdk a csoport altal végrehajtani kivant mivelet sikerességét.

Miliszaki specialista (18C)

A muszaki specialistdk feladata igen Osszetett. A felelGsségi koriikbe szdmos
fontos feladat végrehajtasa tartozik. Az § dolguk, a kozlekedéssel, gépjarmuvekkel
és az ezekkel Osszefligg6 tlizel6- és lUzemanyagokkal kapcsolatos mdszaki és
adminisztrativ munka elvégzése. Ok a felel6sek a csoport tagjainak elhelyezéséért,
tovabba a ruhazati anyagokkal kapcsolatos feladatok ellatasaért is. A ruhdzati
anyagokkal kapcsolatos teend6k magukba foglaljdk a személyes véddéeszkdzok
biztositasat a csoport tagjainak szamara. Az utolsé felel6sségi terlilete a muiszaki
specialistaknak, a vegyvédelmi szakanyagokkal torténé feladatok elvégzése.

Hirado specialista (18E)

A hiradé specialista felel a csoporton beliili, és a csoporton kivilre iranyulé
kommunikacié biztositasaért, a rendelkezésre all6 legmegfelel6bb frekvencia
megvalasztasaért, és az Osszekottetés mindségének figyeléséért. A hiradé
specialistanak folyamatos kontaktban kell lennie a csoport parancsnokdval,
valamint folyamatos 0Osszekottetést kell fenntartania az el6ljaré szervekkel. A
beérkez6 utasitasokat azonnal tovabbitania kell a csoport parancsnoka felé igy
biztositva a vezetés iranyitdas megvaldsulasat. Minden csoport eltér6 szisztémat
kovet, de altaldban a hiradd specialistaknal van minden olyan eszk6z, amivel az
eloljarot el lehet érni. Ennek oka az, hogyha az 6sszekottetés minGsége romlik, vagy
a kommunikacio teljesen megszakad a hiradd specialista az, aki a legjobban ért a
radidkhoz, és azokat ellen6rizve athidalhatja az esetleges hibakat. Az ilyen
problémakat legtobbszor a csatlakozok szétcsuszasa, vagy a frekvencia rossz
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megvalasztadsa, vagy a valtozé iddjarasi korlilmények okozzak. Az idGjaras legjobban
a rovid és a mikrohulldmu terjedést befolyasolja.

A hiradd specialistak feladata tovabba, hogy a feladat fliggvényében
Osszekottetést létesitsenek a tdmogatd erékkel, a
QRF ' katondival, vagy mas szovetséges csapatokkal. Ezen esetekben az
Osszekottetés felvételének feltételei és pontos paraméterei (melyik eszkozon,
milyen frekvencian, stb.) kordbban megbeszélésre keriilnek. Hogyha varatlanul kell
ilyesfajta 0sszekottetést létesiteni, a szlikséges informacidkat az eldljaro titkositott
formaban eljuttathatja a csoport hiradd specialistdjanak. A tobbnemzeti miveletek
esetében a forgalmazas nyelve kizarélagosan az angol. Ez aldl kivételt képeznek
olyan esetek, amikor egy bizonyos nemzetiség(i csoport ugy hajt végre mliveletet,
hogy soraiban csak az adott nemzet katonai harcolnak. llyenkor csoporton beliil
maguk kozott forgalmazhatnak sajat anyanyelvikon is.

Egészségiigyi specialista (18D)

Az egészségligyi specialista feladata az, hogy a harcérintkezések soran
megsebesilt tarsait gyors elsGsegélyben részesitse. Az egészségiigyi specialistak
szerepe tehat szintén kiemelt fontossaggal bir, hiszen szaktudasuk életeket
menthet a harctéren. Az egészséglgyi specialistak, tobbek kozétt CLS 2
végzettséggel is rendelkeznek, aminek kdszonhetéen feladatukat magas szint(
szakértelemmel végzik. A sériilt biztonsagos helyre és jol felszerelt kérhazba
szallitasarél a MEDEVAC? kérés soran érkezd helikopter gondoskodik. A MEDEVAC
jelentést a hiradé specialista adja le, egy olyan korabban elkiilonitett csatornan,
amit csak és kizardlag erre a célra lehet igénybe venni. A sebesiilt kiemelését, egy
kifejezetten erre a feladatra felszerelt helikopterrel végzik. Abban az esetben,
hogyha nincs lehet6ség arra, hogy kiilon csatornat kilonitsenek el a MEDEVAC
igények szamara az Gzemi frekvencian adjak le azokat. llyenkor a MEDEVAC kérések
minden esetbe prioritdst élveznek a tébbi koézleménnyel szemben. A
sebesliltmentési igényt kddnevek alapjan adjak le, a kiérkez6 helikoptert pedig a
csoportban az erre kiképzett katona iranyitja egy alkalmas leszalldhely felé. A
kiemelést kovetben, a helikopteren mar orvosok kezelik a sériltet, akit lehetGség
szerint azonnal korhdzba szallitanak. [5]

1 QRF - Quick Reaction Force — gyorsreagalasu erék
2 CLS — Combat Life Saver — harctéri életmenté

3 MEDEVAC — Medical Evacuation — sebesiilt kimentés
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A kilonleges miiveleti csoport feladatrendszere

»,Kiilénleges  mlveletek olyan katonai tevékenységek,  amelyeket
strukturdjaban erre a célra kialakitott, szervezett, specidlisan kiképzett és felszerelt,
kis létszamu katonai egységek hajtanak végre a hagyomdnyos fegyveres erék dltal
tébbnyire nem alkalmazott harceljdrdsok és alkalmazdsi médok felhaszndldsdval.
Ezen tevékenységeket a katonai miiveletek teljes spektrumdban (békemiiveletek,
vdlsdghelyzet, hadidllapot) a stratégiai vagy hadmliveleti célkitlizések elérése
érdekében éndlléan, vagy a hagyomdnyos fegyveres erék tobbi haderénemével
egylittmikddésben hajtjdk végre.” [6]

A kulonleges miveletek esetében, a katonai hadviselés alapelvei éppugy
érvényesek, mint barmely mas katonai muvelet esetében. Azonban el6fordulnak
olyan specialis helyzetek, amikor a feladat jellege megkivdnja, hogy bizonyos
alapelvekre nagyobb hangsulyt fektesslink. Ezen helyzetekben az alapelvektél vald
részleges eltérést tobbek kozott az a tény koveteli meg, hogy a kilonleges
miveleteket végrehajto alegységek a hagyomanyos erékkel szemben maximum egy
szakasszal megegyez6 létszamu katonaval, és szamottev( tartalék vagy utanpétlas
nélkll hajtanak végre komolyabb felkésziilést igényl6 bonyolult feladatokat. [6] Az
alacsony létszamu, de specialisan képzett katondk csoportja a leghatékonyabb a
kiilonleges feladatok  végrehajtdsanak  vonatkozasaban. Azoknak a
parancsnokoknak tehat, akik a kilonleges mlveleteket tervezik, pontosan
ismernitk kell a hadviselés alapelveit és azt is, hogy azokat hogyan alkalmazzak a
kiilonleges mveleti feladatok tlikrében. Figyelembe kell venniiik a tervezés soran
azt, hogy a kulénleges mlveleti er6k nem helyettesitik a hagyomanyos eréket,
viszont koriltekint6 alkalmazasuk esetén jelentésen névelhetik azok hatékonysagat.
Fontos tovabba felmérni azt is, hogy a tdmogato, illetve a kilonleges m(iveleti
feladatokba bevont er6k alkalmasak-e arra, hogy kiszolgaljak, adott esetben
Osszedolgozzanak a specialis feladatokat végrehajté alegységekkel, hiszen abban az
esetben, ha a kooperacié nem miikodik, az a mlvelet sikertelenségéhez vezethet.

A kilonleges er6k egyluttm(ikodését a hagyomanyos er6kkel, két részre
bontva szemléltethetjik a legmegfelel6bben. Ahogyan korabban emlitettem, a
hagyomanyostdl eltéré harceljarasokat és felszereléseket felsorakoztaté kilénleges
miveleti er6k kifejezetten alkalmasak arra, hogy felvegyék a harcot az ujfajta
katonai fenyegetésekkel szemben. A specidlisan felkészitett alegységeket képessé
kell tenni arra, hogy szembe tudjanak szallni, és le tudjak kizdeni a folyamatosan
valtozo kihivasokat. Feladatrendszeriiket hozza kell igazitani az adott térség altal
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szabott kdvetelményekhez, hiszen minden egyes misszids teriilet sajatos klimaval,
domborzattal, és helyi kulturdval rendelkezik. A kozvetett (non-kinetic) képesség
esetében a kilonleges er6k tevékenységét szorosan egylttmikodve a
hagyomdnyos erék tamogatjdk. Ezen feladatkort tekintve, a kilonleges er6k
folyamatos jelenlétiikre, és komoly helyi ismereteikre tdmaszkodva billentik pozitiv
irdanyba a valsdghelyzet alakuldsat. Ezen esetben a végrehajtandé midveletek
kevésbé kockadzatosak. A masik kategdria a kozvetlen (kinetic) képesség.
Alkalmazdsa soran a katondk feladata komolyabb tervezést és felkésziilési igényel.
A kozvetlen mlveletek olyan feladatokat foglalnak magukba, amik soran a
kilonleges er6k azon képességeit hasznaljak ki, amik megkilonboztetik Sket a
hagyomdanyos er6ktél. A kozvetlen miveletek alkalmdval a katonak, specidlis
korulmények kozott adott felel6sségi korzeten belil hajtjak végre feladataikat. A
mdveleti terlletre érkezve megtaldlnak, azonositanak és semlegesitenek olyan
kiemelten fontos stratégiai célpontokat, amik lekiizdése pozitiv iranyba mozditja az
adott térségen belll zajlé katonai tevékenységeket. Ezen esetekben altaldban a
kiilonleges miveleti er6k tdmogatjak a hagyomanyos erGk feladat-végrehajtasat.

A hagyomanyostdl eltér6 modszereket és harceljarasokat alkalmazd,
kiilonleges miuveleti er6k felszerelése is nagyban eltér a Magyar Honvédségben
megszokottdl. Feladataikat a katonai mliveletek teljes spektrumaban, békében,
valsagban, és konfliktusban is megbizhatéan képesek végrehajtani, stratégiai és
hadmliveleti célok elérésének érdekében. Mlveleteiket képesek 6nalléan, vagy
hagyomanyos er6kkel egylttmikodve végrehajtani, de szamos esetben
kooperalnak kulfoldi kilonleges, vagy hagyomanyos erdkkel is. A kilonleges
feladatoknak dinamikusan kell kovetnilik az aktudlis mUveleti terilet politikai és
katonapolitikai valtozasait, a biztonsagpolitikai és katonai stratégiai valtozasok
ugyanis, a technikai fejl6déssel kiegésziilve nagyban befolydsolhatjak a kilonleges
erék alkalmazasanak lehet6ségeit.

A kuloénleges er6k mdveleti terlileten, az adott hadszintér parancsnokanak
elgondoldsai alapjan hajtjak végre feladataikat annak érdekében, hogy tamogassak
a hagyomanyos erék miveleteit, és megfelel§ feltételeket teremtsenek szamukra a
harc megvivasahoz. A specidlis képességekkel rendelkezd kiilonlegesen képzett
er6k, mas csapatokkal szemben alkalmasak arra, hogy feladataikat rejtetten
végezzék, fokozottan nehéz korilmények kozott, megelbzve igy azon jelenségeket,
amik a hagyomdnyos erék alkalmazasa soran [épnének fel.

Alapvetdé feladatok:

1. Kulénleges felderités és megfigyelés. (Special Reconnaissance — SR)

2. Kozvetlen akciok. (Direct Action — DA)

3. Katonai segitségnyujtas. (Military Assistance — MA)
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A harom féle alapvet6 feladatrendszert, két jol elkiilonithet6 terileten beldl
osztjuk szét. A katonai segitségnyuljtas feladatkorét az indirekt, azaz kozvetett
miveletek kozé soroljuk. Indirekt mdveleti tevékenység végrehajtdsa soran, a
kilonleges er6k olyan tevékenységet folytatnak, aminek kovetkeztében felelGsségi
terliletiikon belll oly médon alakitjak és befolyasoljak kornyezetiiket, hogy allandd
jelenlétiikkel pozitiv irdnyba mozditsdk el6 az adott térség katonai miveleteinek
sikerességét. A masik kategdria, amibe a kozvetlen akcidkat és a kilénleges
felderitést és megfigyelést soroljuk a direkt, azaz kozvetlen miveletek megnevezést
kapta. Ezen miveletek sordn, a kiilonleges erék kiemelked6 képességeiknél fogva
nagy hatékonysaggal alkalmazhatdéak olyan feladatok végrehajtasara ahol a
hagyomanyostdl eltéré a kornyezet, a feladat jellege, igy a hagyomdanyos erdk
képtelenek lennének sikert elérni. llyen feladatok esetében, az emlitett specidlis
korilmények kozott a kilonleges miveleti katondknak kozvetlen beavatkozéd
eréként kell fellépnitik, fel kell kutatniuk, azonositani és semlegesiteni az ellenséges
fegyveres erGket. [8]

Osszegzés

A cikkben bemutattam egy kilonleges miuveleti csoport felépitését és
feladatait. Kitértem arra, hogy melyek azok a szempontok amik meghatdrozzak egy
ilyen alakulat szervezeti felépitését és technikai hatterét. Kifejtettem a csoportok
ald- folérendeltségi viszonyait, és a kulonleges alakulatok fontossdagat a mai
hadszintereken. Ismertettem a sajatos strukturat a felszerelés és feladatrendszer
béli sajatossagokat, hiszen ezek azok a szempontok amik a kilénleges eréknél
nagyban eltérnek a hagyomanyos alakulatoktdl.
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HRONYECZ Erika — KERTI Andras: An analyze on the attacks against critical
infrastructure in Hungary, especially with internet media in scope

Absztrakt

A kritikus infrastrukturdk (Kl) védelme az utobbi évek eseményei hatdsdra alapvetd
fontossdguva vdlt. A szakirodalom feldolgozdsa sordn azonban feltiint, hogy a
cikkek, tanulmdnyok és egyéb miivek vagy dltaldnossdgban foglalkoznak a témdval,
vagy a kilféldén megtértént eseteket dolgozzdk fel, nem taldltunk olyan
tudomdnyos publikdciot, amely a hazai KI-t ért ,tdmaddsokat” dolgoznd fel.
Cikkiinkben az interneten elérheté forrasokra haszndljuk mert az internet
tdarsadalmi tudatformdlo tényezévé vdlt, a Ki-t felhaszndlé lakossdg zéme is innen
szerzi be informdcidinak nagy részét, és nem utolsé sorban nagyon egyszer(i és
gyors az informdcidk visszakereshetdsége.

Abstract

In this article, the authors describe the main definitions of the Critical Infrastructure
that is the foundation for the future research. They demonstrate the fundamentals
of the hungarian regulation, and specialize the disaster situations in recent years in
Hungary, which were threatened the Critical Infrastructure. Above all the authors
analyze the measures and conclusions of snow emergency in 2013.

Kulcsszavak: kritikus infrastruktura, hekker tevékenységek, informdciovédelem,
internetes tadmadds

Introduction

Protection of Critical Infrastructure (Cl) became of substantial importance,
because of the events of recent years — increasing tendencies of terrorism, natural
disasters etc. [1] — as can be seen from the great amount of scientific publications
referring to this field. Analyzing the literature it can be said, that the works are
handling the field either in general, or based on foreign events, and we hardly
manage to find such scientific publication, which elaborates the attacks against

66



HIRVILLAM —SIGNAL BADGE
2015/2. szédm

domestic CI*. This is most certainly because treating this field, one can easily cross
the moorland of politics. Our opinion is however, that objective handling of the
events happened, based solely on professional and scientific work is inevitable. We
regard this kind of work most important to get a picture of the actual state of
critical infrastructure-protection on one hand, and to be able to increase the
quality of the protection based on these researches on the other.

In this paper we refer to sources reachable on the internet — online news,
regulations, and other kind of media — because during the process of protecting Cl,
great amount of sensitive and certified data can be created, and we are not meant
to get into the act of violating any secrets. Other reason is that the internet became
a force, shaping the mind of the society, since the main part of the population,
using Cl gets its information from the very same source Last but not least retrieving
the information is very easy and quick by this mean.

Using the internet hides the trap anyhow, that too much and unsettled
information can be reached, thus not all publications regarding the field, and not
even all the events have been discussed, only those, which are regarded as to be
important concerning the main goal of this paper.

Basic terms and the analyzed cases

Before going any further, we have to clarify two things; first the terms, being
relevant to our research and their meaning, and second the cases being researched,
and the reason, why exactly these have been analyzed. We would like to clarify
three basic terms, these being: critical infrastructure, vital system-element, and
attack. Regarding the first two ones, Hungarian regulation makes them clear:

Critical Infrastructure ,[..] means such interconnected, interactive and
mutually dependent network of infrastructural elements, objects, service, systems
and procedures, which are of vital importance to the country (population, economy
and government) and have a substantive part in maintaining a socially expected
minimal law, order and national security, economic operability, healthcare and
ecologic conditions.”[1.]

“Vital system-element: such part of a tool, object or system belonging to one
of the branches defined by law, which is inevitable to secure the vital social tasks,
[...] and that’s breakdown would cause the lack in securing such tasks, thus would
cause serious consequences.”[2.]

1 We apologize to those authors, whose work we were not being aware of!
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Thus the vital system-elements are the basically most important parts of the
critical infrastructures. Which elements could possibly fit into the term “vital”? This
has to be defined by the government, and more definitely by the departmental
ministers. The law on defining vital systems and facilities[2] marks 42 sub-fields of
10 fields, where vital system-elements may be. Among others, the facilities of
electric energy system, railroad traffic, and broadcasting are such. We made a
distinction in favour of these, because in our opinion, these where the fields
suffering some kind of attack in the last years.

In opposite to the other two terms, attack has to be clarified in this article.
Speaking of an attack, we mostly think of some kind of human interact, like armed
attack, or hacker activity. We don’t have to go far however, to find examples of
other kind of attacks, if we think about those of “General Winter” for example.
Thus every factor, which can potentially cause damage, is regarded as peril until
only possibility occurs, but in case of real damage, we speak of an attack. [3]

On the particular threats and possible attacks on Cl-s, we get some
information from the Hungarian “Green Book” [1]:

“In accordance with the PNCI%, we distinguish especially the following threats
[...]I

- threats in conjunction with intentional, and harming acts, and activities e. g.:

= criminal acts (e.g. arson, abuse, stealing, theft, sabotage, criminal acts against
computer systems and data, jamming of communal facility),

= abuse of, and cyber attacks against critical informatic systems and networks, out
of economic or political motive (cyber-terrorism, DDOS attacks, mass phising
incidents),

= acts of terrorism, with its means and collateral actions (first of all abuse of
explosives and arms, CBRN attacks),

= armed conflicts (e.g. war, attack of armed groups, civil war),

- threats of natural origin, which occur independently from human action, as
natural disasters, as a result of climatic change, and the forces of nature,
e.g.:
= flood,
= earthquake, devolution,
= wood fire

2 Protection of National Critical Infrastructure
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= extreme weather conditions (windstorms, downpour, long-term drought,
extreme cold, swelter, great snowfalls, snow-storms),
= sleety rain, constant fog, intense icing.

Threats of civilization origins, technological threats, which are in
conjunction with human action, and occur because of inappropriate human
intervention, default, lack of caution, or technical constructional failures,

e.g.

= informatic programming failure,

= planning, and constructional failure,

= impact of a space object

= roadway, railroad, water and air traffic accidents,

= damage of environment, pollution of surface water, air pollution,
= accident in a dangerous industrial facility, exploitation of hydrocarbons, storing
and transport of dangerous material,

= technological-technical accident, jamming of industrial facilities,
= nuclear accident,

= conflagration,

= epidemic.”

With the terms having been clarified, let’s see, which events of the last years

can be measured as attacks against critical infrastructure in our opinion:

extreme weather conditions between March 14-16 2013, because of which
the roadway and railroad traffic of Trans-Danubian territory became faint for
days, and several settlement of Borsod-Abauj-Zemplén (BAZ) County
remained without electricity.

in January 2009, again because of extreme weather, electricity fell out for 2-
3 days in some 120 villages.

in May 2010, creaks Sajé, Bddva, Bodrog and Hernad flooded, defensive
work became necessary, houses and roads got under water in some 208
settlements only in BAZ County, and in the villages involved electricity had
been jammed.

on October 4. 2010, the dam of the red sludge dump of Hungarian
Aluminium Production and Trading Zrt. between Ajka and Devecser broke
through. The slop fled the deeper lying parts of Kolontar, Devecser and
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Somlévasarhely. It destroyed the infrastructure in the territories concerned
totally.

in June 2013, a mass of water, braking all records ever since, arrived Hungary.
Despite the defence being successful, it hindered railroad-traffic at
Almasfizit, and it damaged electric-, communication- and road-system in
the floodlands.

in September 2006, protesters against the ruling government seizured the
hall of the public media, and caused more than 200 million HUF damage in
the facility.

Our list is not complete, but it can be outlined from these events, that no

main attack against critical infrastructure, concerning the whole of the country did

occur, only some of regional level. [4] The attacks and the critical infrastructure,

being attacked in them, are summarized in the following table:

No. date event attacker (threat) infrastructure
being attacked
(threaten)
1. September | siege of the hall | acts of intentional | broadcast
2006 of public media | harm
2. January extreme winter | extreme  weather | electric system,
2009 weather conditions roadway-, and
railroad traffic
3. May 2010 flood in | flood electric system,
Northern roadway-, and
Hungary railroad traffic
4, October red sludge | technological- whole of
2010 catastrophe technical failure | infrastructure
occurring in
industrial facility
5. March 2013 | extreme extreme  weather | electric system,
weather conditions roadway-, and
railroad traffic
6. June 2013 flood on the | flood electric system,
Danube roadway-, and
railroad traffic
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Conclusions

The extreme snow situation of March 2013, like a veterinary horse,
incorporated lots of problems, from which there is many to be learned in favour of
protecting critical infrastructure. Anyhow it can be said, that the ones, participating
in the rescue, have done anything and everything possible:

“So, a sum of 30 thousand people took part in the rescue works, civilians, and
the members of municipalities as many as 6500 grabbed shovels. The 14 thousand
people stuck on the roads (9 thousand cars, and 23 trains had to stay put on 15.
March) had got shelter assigned in 227 settlements and 40 vehicles. Some 146
settlements could not have been reached by railroad, but till Saturday evening,
every of them have been released.”[7.]

If works of such great volume have been going on, why wrote the media
about ,snow chaos”, and the incompetence of the governmental authorities? Not
to speak of the everyday political fighting, the answer to our question lies in the
supply with information, better said in its lack. It is truism, that we live in an
information society, the Gulf War in 1991 being the first one that had been
watched by the world from the armchair, through television. The population is
craving news ever since, and the more involved in the events, the more this is true.

If we take a look on the report of the Ministry of Internal Affairs, it can be
seen, that the discontent with the work of those involved in the rescue was
increasing linear with the growing of physical distance from the events. From own
experience by speaking with those concerned, it can be said, that they suffered
greatly from the lack of information.

It can be laid down however, that the authorities involved in the rescue were
not failing, if we have attention on the legislative background. Hungarian rule of
law[1], but even the ruling of the EU doesn’t prescribe the obligation of public
information.>[8.]. The regulations mentioned are only dealing with sensitive
information on protecting critical infrastructure. Protection of critical information is
but a nationwide task: “every actor (governmental, branch/business alliances,
standardization authorities, owners, operators) take part in the running of critical
infrastructure. Every actor has to cooperate in accordance with its given tasks and
responsibility, and has to contribute to the defining and realization of the PNCIL."[1]
In this case, population is also amongst the actors. Protection, here repulse can
only be maintained effectively, when everyone gets the information required.

3 It has to be outlined here, that public information isn’t the same as public alarm!
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Let’s see an example, in which an online newspaper writes about the case,
when some had to dig themselves out of snow in four hours, after waiting some 20
hours for nothing.[8] How does this connect here? Had these people have got the
information of not being able to be rescued in let’s say five hours, since rescue
work cannot have been started everywhere at the same time, after waiting a
rational amount of time — 1-2 hours — they could have began with the work earlier,
they could have escaped earlier, and the road section could have been released
earlier as well. The same can be confirmed from the case, where a father, together
with his whole family was being held under snow all night long, and being worst, he
said, was that next day, by daylight they had to learn, that some 200 meters away
the road could have been passed easily.[10]

“Help yourself and God will help you”. From these examples it can be seen,
that people have willingness to help, and they like to help in emergency situations.
This can also be said, when they are not concerned immediately by the events. Best
example is the case of the flood in June 2013, when thousands of people have
helped voluntarily to build sandbag-walls.[11][12] With the aid of volunteer
engagement, work can be more effective, consequences can be mopped up quicker.

It is important to lay down anyhow, that volunteer work is not the same as
defence duty, prescribed by the emergency law:

“16.§ During the defence, the mayor:

c) is assured to engage the citizen being under obligation of civil defence, to
stand his/her duty by resolution.”[13]

The latter can be ordered by the mayor, and is obligate, thus it can be more
planned and calculated. Volunteer engagement in contrast, can be by far more
effective, if we are able to utilize the zeal of the volunteers involved. Anyhow, given
by the nature of this institute, the volunteers can most likely be used for auxiliary
work only, since their number is hardly predictable, and the usefulness of their
profession can change in accordance with the place of involvement and possibly
even with the time of the day.

Question may be asked, how volunteer work can be utilized more effectively.
We're supposed to find an answer in the field of controlling. A blog, named
“444”(14] writes in a rather critical voice about the problems, irritating the
volunteers involved in the rescue work against the flood. It can be said, that here
too, the lack of information meant the biggest problem. It isn’t a problem, to have
to wait for a phase of work, rather if it seems to be unnecessary, and it’s unknown,
why, and how much has to be waited. Own experience says that the people have to
feel, that what they are doing is important. To this reason, they also have to know,
if at the given place no adequate task to the given number of volunteers may
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actually be. For such cases, it isn’t useless to prepare for transporting the surplus
number of workers to places, where there is lack of them.

By the time of writing, we could manage to determine only magnitude of the
people taking part in the defence against the flood voluntarily in 2013. It could be
some sort of acknowledgement for the volunteers, if they could show their friend
e.g. on the internet, when and where they did their part of engagement. This
wouldn’t mean much extra work, since even the critical blog, mentioned earlier has
to recognize, that by their arrival at place, administration had been sufficient.[14]
Acknowledgement could also increase efficiency.

Other form of utilizing volunteer work is the partaking in organizing the flow
of information. A tendency to this, already evolving spontaneous, can be reached in
the following online article:

“At the time, when the websites of the highway control and other authorities
where impossible to reach, community media has shown an outstanding
performance: people were able to refresh their information about road-blocks
from blogs, the Facebook and other Web2 channels constantly. Many asked here
for help or offered some for them being in trouble. Speaking of Web2, the blog
Media 2.0 is worth mentioning, where a real comment-tsunami evolved, when a
poster stated: in place of the state media and leading news portals, the country-
side radio-stations and community media saved the car drivers from freezing
death.”[15]

Nowadays many possess devices securing mobile internet reaching, and they
also get information online. At the snow emergency in March 2013 official web
pages broke down, possibly due to a spontaneous DDoS attack caused by too many
visitors. In our opinion, this leads to two possibilities and tasks for official
organizations:

- Develop their own technical conditions, secure greater server capacity, and

higher reaching speed.

- Utilize community pages, Web2 and the possibilities given by the ability and
will of volunteers to communicate.

Utilizing Web2 isn’t an idea of the authors; Hungarian Defence Force lived up
the opportunity during the snow emergency:

“HDF covered the events on its Facebook page scrupulous for days; where
the soldiers were at, in what kind of rescue work they were involved. Followers
could get information first hand, in which hospital parturient women had been
brought by tracked or other high performance military vehicles, or where seriously
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ill people had been rescued, to whom the ambulance stuck in snow, could not
reach.”[15]

Everyone recalls the SMS sent by the BM on 15. March 2013, regarding the
snow emergency. It got into focus of jokes and the crossfire of opposition, but in
our opinion it has been an engagement leading forwards. In case, we learn from
the failures during the mentioned procedure, we get a tool good to go in an
emergency situation to reduce the effects of an attack against critical infrastructure.

Let’s analyze which failures the ominous SMS had got:

1. It had been delivered to every person possessing a cell phone of

Vodafone and T-mobile network, even being hundreds of kilometres
away from the events.

2. It consisted of information being too universal. The text: “We will help!
Don’t abandon your vehicle! If you run out of petrol, sit into another
vehicle! Ministry of Interior” held no information being useful to the
ones stuck in the snow.

3. It reached the people too late. The road blocks caused by the weather
coming from direction west, didn’t occur everywhere at the same time,
but cars stuck in the snow already in the afternoon of 14. March. The
SMS had been sent only after 14 o’clock on 15. March, causing many to
spend many hours already in custody of the weather.

Failure 1: isn’t a failure, but a lack of legislation in reality. According to Attila
Samu, senior adviser to the Ministry of Interior[5] the cell phone providers are not
obligated to send messages of this kind. Thus, in emergency, like this, we are
depending on the well-meaning of the providers.

Question is, if the circumstances, regarded by us as failure are somehow to
be maintained. We have the opinion that the answer is yes. Let’s see the
possibilities in order:

First failure, according to the chief executive, was that the SMS could only
have been delivered in this form, involving everyone in the same network. It is
most likely, that this is also the case nowadays, but technically it is possible to
maintain the identification of active cell phones at a certain territory. It is widely
known that those cell phones are communicating constantly with the regional
tower being next to them, even when we don’t dial, or receive any calls. Naturally
this communication involves also the number of the given cell phone. It is
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practically only the question of HW and SW that if necessary, a list of the devices in
reach of the given tower could be received. It is understand, that an SMS could be
sent to more users simultaneously.

Even in this case it cannot be ruled out of course that also people would get
the message, who are not concerned in any form by the events given. If we think
about the events above: the highway is only a part of the territory covered by a
certain tower, so if an SMS would have been sent in the manner consulted, some
would have got it within the security of their room, outside the emergency on the
road. However, this circle would even have been smaller this way, as it was in
reality as the events occurred.

In our concern, a legal question is regarded as a greater problem. Namely the
protection of personal data. Where and when one be, is regarded as personal data,
and it can even possibly be a special kind of personal data. Collection and settling
of such personal data is regulated by law[6], thus the list of data suggested by us to
be collected in an emergency has to be clarified.

The second failure: Analyzing the information held in the message, question
may occur, what the 160 characters of an SMS could be enough for. It seems to be
quite small portion, if we consider that in favour to avoid misunderstandings, the
regular shortenings of everyday messaging must not be used in this case. Our
opinion is despite the above, that much of useful information can be sent this way,
with the psychical effect being of even more importance, since the ones concerned
by the events have not to feel themselves alone, and being abandoned in their
situation. What kind of information may it be? For example:

- Certain information regarding the place of rescue: “Based on our information

you are being near an emergency situation, help is expected to arrive in one
hour!”

- Referring to a broader source of information. During the flood of June 2013,
the radio station of Gyér city already broadcasted data about the water level
and the defensive works before the arrival of the flood. Similar to this, public
media ran flood emergency radio, using the frequency of the station Neo FM.
Utilizing this opportunity, attention of those in trouble can be called: “Based
on our information, you are being near an emergency situation. For further
information, please listen to XXXXXX radio station on frequency 92.5 MHz!”
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The above are only some kind of ideas, content of the information has always
to be aligned to the events, but from these two examples it can be seen that this
kind of communication can also be useful.

Third failure was caused by the fact that the system isn’t prepared for such
kind of communication. According to Attila Samu[5]: “During the first phase of the
rescue, biggest problem seemed to be, how to reach those trapped in snow. They
have had to be calmed, and informed. Many possibilities had been analyzed, and it
turned out that sending an SMS would be the easiest way.”

We are sure, that in case, the technical and organizational measures had
been introduced, and regulation obstacles would be tackled, in certain cases the
staff coordinating rescue or defence, would be able even in the first hour to live up
the opportunity given by sending SMS.

Dealing with the fourth failure is a task for the law-maker. We would like to
reflect on some other issues that require legal regulation as well.

The first two questions of legal regulation have already been mentioned;
namely the ability to collect data of personal kind during protection of critical
infrastructure, and the responsibility of the operator by helping the flow of
information in SMS.

The law on electronic media regulates in its 157.§ which data the operators
are assured to handle during their work. Among others, point (2)f) mentions “the
type of call or other service, the direction, starting and timeframe of
communication, volume of data transmitted, the ID of the network, cell and the
particular device using the service (IMEI), in case of IP networks, the identifiers”[16]
used, as collectible. Point (10) of the same paragraph regulates the case of handing
over data:

“The electronic communication provider — to assure the fulfilling of the
regulated tasks of investigating authorities, prosecution, court, and national
security agency authorized to acquire data by law — is obligated to hand the
required data over, or secure access to them, in accordance with section (2)”[16]

Thus the law-maker has only to clarify in law, who and in which form has to
deliver the data necessary to send the separated SMS in case of protection of
Critical Infrastructure, or mop up of a catastrophe.

As a summarized conclusion of the attacks on Cl analyzed above, we can say
that in reduction of such attacks, information of the population, especially those
concerned, is inevitable. With proper information it can be maintained, that
volunteer engagement becomes more effective, and those suffering from the
events can be of more confidence towards those participating in their rescue. Both
are important factors in the judging of the rescue work. Every possible tool is to be
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utilized during the information of the population, anyhow technical and legal
problems have to be solved to maintain this.
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LUTER Tibor: Szimpla MOSFET meghajtasu plazmahangszoré kapcsolds és annak
értékelése

Absztrakt:

A plazmahangszord elektromos ivkisiilés utjdn dllit el6 hangot. A levegét melegitvén
a két elektroda ko6zétt, annak tdguldsat (hétdguldsdt) okozza, mely
térfogatvdltozdst képesek vagyunk moduldini és az igy keletkezett pici
I6késhullémok sorozatdt hangnak vagy zenének halljuk. Kevés ember van tisztdban
e lehetdség illetve eszk6z meglétével kapcsolatban, ami részben készénhetd, hogy a
piacon csak elvétve fordul el6 egy-egy modell.

A mai dllds szerint két kategoridt lehet szignifikdnsan megkiilébnbéztetni a
plazmahangszordval kapcsolatban — vannak hobbicélu épitékészletek és igen drdga
csucsmindségli magashangsugdrzok.

A hobbicélu eszk6zok dltalaban DIY modon elkészithetbek és nem képesek
értékelheté hangminéség produkdldsdra. A mdsik kategdria késztermékei
irrelevdnsan drdgdk igy egy dtlagos hdztartdsban nincs helye, az otthoni
felhaszndlds szinte lehetetlen.

Ebben a cikkben emlitést teszek kiilbnb6z6 régebbrél szdrmazo eszkézokrél és
bemutatom az dltalam készitett kapcsoldst a tervezési fazistol kezdve a tesztelésig.
A kisérleti eredmények azt mutatjdk, hogy még egy ,low-cost” plazmahangsugdrzo
is, kombindlva egy sima elektromechanikus mélyhangszdroval képes mindségi
frekvenciamenetet és élvezhet6 hangképet produkdini.

Abstract:

The writer shows int this paper his ,low cost” plasma speaker and the switch of it
which is made also by the writer. He got the result, that the plasma speaker
combined with electromechanic speaker able to produce good quality of voice and

frequency response.

Kulcsszavak: plazmahangszoré, MOSFET, moduldcio, Impulzusszélesség-moduldcid,
Szimpla tranzisztoros kapcsolds
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Bevezetés

A hagyomdnyos hangszérdok miikodésik sordn egy allandé mdgneses térben
szabadon mozgd tekercs daltal keltenek hangot. A tekercs a membrant oda-vissza,
ki-be mozgatja és az igy keletkez6 nyomas, nyomaskilonbséget keltik a hangot.
Ezen hangforrasok szinuszos jellel Gzemelnek mivel a membrdn a tomegénél fogva
nem volna és nem is képes a négyszogjel hirtelen valtozasait (a ki és bemozdulast)
azonnal reprodukalni.

1. 4bra

Miikédeési elv

Szadmos megoldds létezik nagyfesziiltségli impulzusok generaldsdra. A
késobbiekben bemutatom az altalam hasznaltat.

A plazmahangszoré tehat nagyfesziiltségl ivkislilések sorozatat allitja el6,
mely a levegé6t (f6leg N2 és 02) felforrdsitva a kérnyezetében annak ionizacidjat
eredményezi a két elektroda kozott. Erre a jelenségre az altaldanos gaztorvény
érvényes:

pV =nRT
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p a nyomads, V a térfogat, n a gdz moldris mennyisége (konstansnak vett), R az
egyetemes gdzdllando, T a hGmérséklet.

Ha a h6émérséklet novekszik, akkor a nyomasnak és a térfogatnak is
novekednie kell. A két elektréda kozott az iv hossza fix igy az azt korllvevd gaz
térfogata nem tud novekedni, igy ez azt jelenti, hogy a nyomds novekedése
szlikségszer(i. Ebb&l kovetkezik, hogy a nyomasvaltozast érzékeljiik hangként.
Sajnos alacsony frekvencidk esetében a feltevés, hogy a gaz molaris mennyisége
allandé, nem igaz ami nagyon rossz frekvenciavdlaszt eredményez a mély
tartomanyban. Ez a f6 oka annak hogy a targyalt eszkdzt jéforman csak magas
hangok kiaddsara tervezik (>2khz).

A sajndlatos hatuliit6je utan vegylik elGtérbe az érdemeit. Mivel nincs
membran se szignifikdns tomeg a hangkeltés mogott, ami potencialisan alkalmassa
teszi akdr 150khz kiadasara is. A frekvencia fels6 hatarat a forrd, ionizalt gaz
mennyisége szabja meg, viszont lényegesen kisebb tomeget jelent egy
membranhoz képest.

Haromféle elektromos lizem{ plazmahangszéré tipus van. Ezek a DC iv, AC iv,
és koronakistlésen vagy ionszélen alapulék. Mind a DC és AC tipusok Oriasi
fesziiltséget hasznalnak (7-30kV!) a gadzkohézid megbontdsdra és az ioncsatorna
|étrehozdsara és fenntartdsara. Amint sikerllt a gdzt (leveg6t) vezet6 dllapotba
hozni, a moduldlt dram altal keltett hullamok hangként jelentkeznek.

A korona kislilésen alapuld tipusok is kiilonb6z6 elvek alapjan m(ikodhetnek
ilyen példaul mikor a két toltott elektréda kozott erés elektromos mez6t hozunk
létre amelybe beérkezd vagy bent |év6 részecske a katddhoz érve negativ toltéslivé
valik és ataramlik az andd fele. Ennek az aramlasnak a szabalyozasaval szintén hang
keltheté.

2. abra [1]
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3. dbra [2]

Részletesebben a megvaldsitdsdba nem mennék bele, a kovetkez6kben
inkabb az altalam is megvaldsitott AC tipust (Tesla mintdju, 2. abra ), azon belil is a
fix ivhosszu (3. dbra) konstrukciét részletezem ki. A kutatas célja, hogy kideritse,
alkalmas-e egy efféle konstrukcid jé minGségd, szépen cseng6 zene leadasara.

Rovid torténeti attekintés

A targyalt téma nem egy Uj koncepcid, mar évtizedekkel ezel6tt, meglatta
valaki benne a lehet&séget mint a hangszéré egy Uj és ,lenylig6z6” formajat. Az elvi
alapjat pedig mar az 1800-as években is ismerték mar.
1957-ben keriilt ki el6szo6r a piacra szant verzid. A plazmahangszérot altalanosan
csak magashangsugarzéként alkalmaztdk. Manapsag a hasonlé termékek két
kategdridba sorolhaték: hobbicéld, nagyon draga jo minéségd, ugymond , high-end”
termékek.
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1. 1978-ban kerliilt az amerikai piacra a Hill Type-1 (4.3bra) elnevezési sztereo
hangfalpar, melyben fix hosszusagu iv muzsikalt. Sajnos nem ért el atité
sikert, mivel a hangminGség javitasara héliumgazt engedtek az ivhez,
melynek a palackja a hangdobozban kapott helyet és természetesen
id6kozonként ujra-kellett tolteni.

4. abra [3]

2. Ma két cég gyart HiFi célu plazmahangszérét, ebbdl az egyik, a Lansche
audio a termékét (5. dbra) 35 ezer dollar / par aron kindlja.

5. adbra [4]

3. Szdmos hobbicélu elérhet6 akar az Ebay-en mar 80-100 dollaros
arkategéridban.
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A kapcsolas attekintése

A kapcsolas blokkdiagramja a 6. abran lathatdé. A kapcsolds Gizemeltethet6
12V és 230V kozott. Ha rogton haldzati fesziltséggel taplaljuk, akkor megspdrolunk
egy nagyteljesitményl kiildon tdpegységet (>300W). Erintésvédelmi és egyéb
biztonsagi okokbdl kifolydlag a kapcsoldsomban 36V tapfesziiltséget alkalmazok. A
mUikddése relative egyszerd.

A

TL494 pwm ic

6. dbra

A TL494 —es IC az 50khz-s viv6jelre ramodulalja az analég hangfrekvencids
jelet, mely a kimeneten négyszogjelek formajaban jelenik meg (7. dbra).

p—

source signals

(=}
T

PWM signal

g LA I I AR 1 n

Time
7. dbra: Impulzusszélesség-moduldcio [5]
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A modulald jel véltoztatja mind a frekvenciat mind a kitoltési tényezét. A
kimeneti négyszogjel pedig kapcsoldlizemben hajtja a tranzisztort a megadott 36V-
os tapfeszlltségen. A meghajté kimenetén lévé nagyfesziiltségl trafé pedig a
négyszogjel Gtemében elGallitja a plazma ivet. Az ilyen transzformator nevezziik
sorkimenének vagy ,flyback” —nek, egész egyszerlien egy induktorként viselkedik,
ha fesziltséget kapcsolunk ra az dramerGsség szép lassan ndvekedni kezd, melynek
a mértéke a négyszogjel hosszatdl fligg. Amint a tranzisztor vezet6bdl kikapcsolt
allapotba valt hirtelen akkor a légmagban tarolt energia sokszorosan megjelenik
ezen transzformator szekunder tekercsén és megtorténik optimadlis esetben az
ivkisilés.

A kapcsolas ismertetése
Ebben a részben bemutatom az elkészitett kapcsolds fébb elemeit.
TL494 IC:

A kapcsolds legfontosabb eleme, mely segitségével végrehajtjuk az
impulzusszélesség modulaciét, ami egy olyan négyszogjel sorozatot eredményez,
amit rakapcsolhatunk a flyback transzformator primer korére. Ez a multi funkcids IC
a feladatot ugy hajtja végre, hogy a beallitott 50khz-es oszcillator frekvencidra
ramoduldlja az audid jelet. A nagyfrekvencia szikséges a nagyfesziltségl traféd
folyamatos vezérléséhez, melynek soran az impulzus szélességét, hosszat az audid
jel fuggvényében valtoztatva, a tekercsben és a légmagban tarolt energiat a
szekunder tekercsre tovabbithatjuk minden egyes impulzus soran.

Az oszcillator frekvenciat az 5-0s és 6-0s labakra szerelt Ct és Rt, kondenzator
/ ellendllas paros szabdlyozza a kbvetkez6 fliggvény szerint:

Fosc =1/ (2piRtCt)

A frekvenciat lehet6leg a hallhaté tartomdanyon kiviilre szabalyozzuk ami >
20khz. Az Rt természetesen lehet egy potenciométer is.

TC4420 FET meghajto:

A meghajtd IC szerepe a MOSFET gate kapacitasanak gyors feltoltése is
kisitése. Ami simabb tranzienseket eredményez igy a végeredmény zajmentesebb
lesz. Masrészt csokkenti a kapcsoldsi veszteségeket, ami kevésbé melegedé
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tranzisztorokat eredményez, ezaltal a tulmelegedés kénnyebben elkerilhetd. A kis

meghajté ic kozvetlenlil a moduldtor ic kimenetére kapcsolddik, és szintén
tapellatast igényel.

»Flyback” transzformdtor:

Vagy mds néven sorkimend transzformator, egy kis menetszdmu primer és
egy sokmenetes akar >1000 menetes szekunder korbdl all. A ferrit vasmag
viszonylag kis légrést 2 ,U” alakbdl all 6ssze. A gyari sorkimendknek tébb
kivezetése is van, de mi csak az emlitett kett6t hasznaljuk, s6t mi tébb a primer
tekercslinket a vasmag szabad részére sajatmagunk is feltekerhetjiik legaldbb 5-15

menet kdzott, vékony szigetelésl 1-1,5mm2-es tomor réz drétbdl. Az elmondottak
a 8. abran lathatok.

D1
Fetrite core
B+in H | Anode cap
@ X 1 @ e
1
@ Internal capacitor
@ Normal value
1 50f to3nf
ABL
To collector of horizostal Gl — @
output Transistor (HOT)
BUZ25080F, C5148 stc E: GHD
AFC

Primary Winding Secondary Windin

% A Basic Schematic Diagram Of A Computer Wonitor Flybhack Transformer

* Clertain moniter may have 4.5nf, énf'te 7.2nf

8. abra [6]

A feszliltség és a menetszam ardnya:

Vs/Vp = Ns/Np

86



HIRVILLAM —SIGNAL BADGE
2015/2. szédm

36v

N
+12v
Flyback

/1 I_ Transformer

Snubber

11( 12| 8

T
=
g
4 9 Singing Arc
7—@%8‘ I— i Output

10 =

@
2
1 )
&7 15 TL494 [:J
+ | 200uF /L§ - 16
7N 74
47nF 2Kv| 13 D
T =
5 Ié UF4007
G ZN
10-H 100nF 10nF L] Or Other
T _—— S Fast Diode
20 IRFP240 2x
Audio
Jack

Oov
9. abra: Szimpla tranzisztoros kapcsolas [7]

A miikédése tobméren dsszefoglalva

A FET a transzformator primer oldalat "kapcsolgatja", zart allapotban a testre

kapcsol, nyitott allapotban pedig az dram atfolyik a tekercsen. Az ivkistilés akkor
torténik mikor a FET zart allapotbdl nyitottra valt.
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DOMOKOS Maté: A kilonleges miiveleti csoportok vezeték nélkiili
kommunikacids halozata

Absztrakt

A szerz6 a cikkben bemutatja a kiilénleges miveleti erék kommunikdcids
hdlozatainak elemeit, miikddésiiket, kiilbnés tekintettel a vezeték nélkiili
rendszerekre.

Abstract

In this publication the writer shows the communication networks of special
operation forces, their elements and operations, in particular the wireless systems.

Kulcsszavak: kiilbnleges mliveleti csoport, vezeték nélkiili hdlézat, HARRIS,
révidhullam, ultrarévid hullém, mikrohullam

Bevezetés

A hadviselés egyik meghatdrozé eleme a kommunikacié fenntartdsa. A
hadisiker egyik kulcsa az, hogy a parancsnokok a csapatok mozgasat
Osszehangoltan tudjdk irdnyitani. Mivel a csata soran sok véaratlan esemény
kovetkezhet be, amikre reagdlni kell, elengedhetetlen hogy a parancsnokok
folyamatosan kommunikdlni tudjanak aldrendelt vezet6ikkel, akiknek az
informaciékat még tovabbitani kell a végrehajté alegységek felé. Ez biztositja azt,
hogy az egymastdl elszigetelten mozgd alegységek Osszhangban hajtsanak végre
feladatokat, mandGvereket, és hatdsosan vegyék fel a harcot az ellenséggel szemben.
A parancsnokok és a beosztottak kozotti kommunikacié fenntartasa tehat mar a
korai id6szakban is nagyon fontos volt. Annak érdekében, hogy az el6ljarok
folyamatos instrukciokkal lathassak el katonaikat, elengedhetetlen, hogy a csapatok
szdmdra rendelkezésre dlljanak olyan eszkozok, technikak, amelyek ezt lehetévé
teszik. Ezek a tavkozlési eszk6zok korabban még igen kezdetlegesek voltak. Az
emberek fistjelekkel, hegytet6kon rakott maglydkkal informaltak egymast. A jé
futékat kivalogattak, futdrok lettek és csatak alkalmaval 6k szaladgdltak a
parancsnok és a végrehajtd alegységek kdzott, igy tovabbitva a parancsokat. Ezek a
kezdetleges moddszerek azonban sokszor megbizhatatlannak bizonyultak. A
fistjeleket, és a tlzet jelent6sen befolyasoltak az id6jarasi korilmények, mindenki
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szamara lathatdéak voltak, a futarok adott esetben elfelejtették vagy
félreértelmezték a parancsot, és helytelenil tovabbitottak azt. A tapasztalt katondk
a csatdban direkt a futdrokat keresték, mert tisztdban voltak vele, hogy az 6
likvidalasukkal az ellenséges csapatok egy része, akar teljes egésze
irdnyithatatlanna valik, ami z(rzavart a masik fél szamdara pedig sikert
eredményezhet. A hadaszat fejl6édésével a katonai tdvkozlés is fejlédni kezdett. A
kés6bbiekben mar élesen elkiiloniltek egymdastél a védelemben, tdmadasban, a
szarazféldon, a tengeren és a leveg8ben alkalmazott tavkozlési eszkdzok és
eljardasok. Mindegyik tipusnak megvan a maga el6nye és hatranya is, f6leg ezen
tényez6k amik meghatdrozzdk azt, hogy az adott eszkdzt milyen teriileten
alkalmazzak. Példdul a védelemben alkalmazott vezetékes hiradas el6nye, hogy
megbizhatdé an mi(ikddik, nincs kisugarzdsa igy megfelel6 telepités esetén a
felderitése és lehallgatdsa nehéz, egyszerl kezelni, és stabilabb kommunikaciot
biztosit, ami flggetlen a kornyezeti és id6jardsi viszonyoktdl. Hatrdnya hogy
kiépitése idGigényes, nem mobil, tehat csak a telepitett helyén hasznalhaté. Ezzel
szemben a dinamikus muiveletek soran alkalmazott radidhiradas kisugdrzott jelek
utjan valdsul meg, igy konnyen lehallgathato, bemérhetd és felderithet6, valamint
instabilabb 6sszekottetést eredményez, amit az idGjaras is befolyasolhat. ElGnye
viszont, hogy mobil, igy mozgas kdzben is lehetbvé teszi a kommunikaciét. Mivel a
kilonleges mliveletek sordan a katondk dllandé mozgdsban vannak,
kommunikaciojuk a radidhiradason alapul. Vezetékes hiradast csak a bazison bell
valdsitanak meg. Ez az oka annak, hogy a tovabbiakban a telepitett vezetékes
hiraddast csak érint6legesen ismertetem. [1] [2]

A katona, akinek kommunikacidja megszakad az eldljaréjaval, és nincs
vezetve iranyithatatlan lesz, és gyakorlatilag hasznalhatatlannd valik a feladata
végrehajtasanak szempontjabdl, s6t adott esetben kifejezetten hatraltatja azt. A
kiilonleges er6k szamara, eltér6 feladatrendszeriikb6l addéddan kiemelt
fontossaggal bir a megbizhatd és folyamatos kommunikacié fenntartasa épp ugy a
csoport tagjai kozott, mint az eldljardk felé. Ennek érdekében, a miveleti terlileten
feladatot végrehajté alegységek tobb, egymadstdl fliggetlen radidhdalot is
készenlétben tartanak az eldljaré iranyaba, hogy egyik meghibasoddsa, vagy
hasznalhatatlanna vdlasa se okozza a vezetés és iranyitas megvaldsithatatlansagat.
A nagyszamu tartalék radiohalé azonban énmagaban nem biztositék. Sziikség van
az egyes haldkban alkalmazott strapabird, jol m(ikodé késziilékekre, valamint a
terep, év- és napszaknak megfelel6 frekvencia megvalasztasara. A katonai
miveletek sordn nagy az eszkozok sériilésének veszélye, valamint folyamatosan ki
vannak téve a szélsGséges idGjarasi kortlményeknek is. Ezen okok miatt fontos
szempont, hogy a késziilékek a megfelel6 anyagbdl, és minél magasabb
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mindségben késziljenek. A folyamatos és megbizhatdé kommunikacid feltétele
tovabb3a, a hiradd katonak megfelel§ felkészitése. Ez magaba foglalja azt, hogy a
hiradd specialista aktivan részt tudjon venni a tervezési és szervezési feladatokban,
és képes legyen a honvédségben rendszeresitett valamennyi radiét szakszerten és
megbizhatéan kezelni. [3] A ml(iveletek soran folyamatosan ellendriznie kell az
Osszekottetés mindségét, és a lehetdségektsl fliggben javitani azt. Ahogy a
kiilonleges miveleti csoport elhagyja a viszonylagos biztonsagot jelents tdbort, az
Osszekottetésnek attél a perctél kezdve élnie kell a csoport és a parancsnoksag
kozott. Ez azért nagyon fontos, mert az el6re megtervezett menetrendben
adddhatnak és addédnak is varatlan helyzetek, amiket sokszor az eldljarok
segitségével kell megoldani. Az esetlegesen adddd varatlan helyzetekre minél
gyorsabban reagdlni kell, a miuvelet folyamatossdganak fenntartasa, és a
sikeressége érdekében. A bazison belil, a radiéforgalmazasért és az okmanyok
szakszer( vezetéséért a hiradd katona (Radio Telephone Operator - RTO) felel, mig
a csoportokndl ezt a feladatot a hiradd specialistak latjak el. [4]

Az aldbbi fejezetekben kifejtem a kilonleges er6knél alkalmazott 5 f6
Osszekottetési csatorna rendeltetését, azok mikodését, és a hiradas
megvaldsitasara hasznalt eszk6zok tipusat. Ezeket az Osszekottetési mdodokat az
épp végrehajtandé feladat jellege hatdrozza meg. Ez azt jelenti, hogy a
kovetkez6kben ismertetésre keriil6 kommunikacidés csatornakat nem kébe vésett
szabalyok alapjan hozzak meg igy azok esetenként eltéréek lehetnek. Az altalam
aldbbiakban leirt informacidk egy altaldanos esetet tiikroznek.

Ahhoz azonban hogy teljes egészében megértsiik ezen rendszerek miikodését,
véleményem szerint elengedhetetlen hogy képed adjak arrél, hogy a
radidkésziilékek altal kibocsatott jelek milyen mddon terjednek, és milyen
tulajdonsagokkal rendelkeznek. Azért fontos ezt a fejezet elején bemutatni, mert a
késébbiekben lathatjuk, hogy akadnak olyan tartomanyok, amelyek alkalmazasaval
akar tobb ezer kilométeres tavolsagok is athidalhatéak, azonban a valtozé
kornyezeti hatdsokkal 6sszhangban kell valtoztatni az Gzemi frekvenciat.

A katonai radidk altal kisugarzott radidhullamok terjedési sajatossagai

A radidhulldmokat méreteik alapjan kategorizdljuk, az Osszekottetések
tervezésénél ez hatdrozza meg, hogy milyen feladatra melyik tartomanybdl
valasztunk frekvencidt. A hader6knél leggyakrabban haszndlatos és harcdszati
szinten is jelenlévé tartomdanyok a rovidhulldm, az ultrarévid hulldm és a
mikrohulldm. Minden egyes tartomanyt meghatarozott tipusu 0Osszekottetés
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|étesitésére hasznaljak. Ezen harom kategdridn kivil természetesen egyéb
tartomanyok is léteznek, amelyek megjelenhetnek a katonai tdvkozlésben, de
alkalmazasi terileteik korlatozottabbak igy el6forduldsuk ritka.

Altaldnossdgok

A legfels6 szamon tartott tartomany a nagyon hosszu hulldmok, amik mérete
100000-10000 méter, és 3-30 kilohertzes értékeket vesz fel. Nemzetkozi jel6lése
VLF (Very Low Frequency). Ezt kovetik a 10000-1000 méter méretig terjedd
radidhulldmok, frekvencidajuk 30-300 kilohertz kozott alakul. A hosszuhullamok
fellleti hullamként terjednek, tehat kovetik a fold gorbiletét. Ennek kdszonhetd,
hogy elegendéen magas kimend teljesitmény mellett nagy tavolsagok hidalhatdk at.
A hosszu hullamokat tébbek kozott radidomdsor szérasra hasznaltak korabban,
hiszen kevesebb addéval viszonylag nagy teriilet volt lefedhet6. A hosszuhulldmok
jelzése LF (Low Frequency). A harmadik kategdria a kézéphulldmok tartomanya,
amik értékei 300-3000 kilohertz k6zott mozognak. A hulldmok mérete 1000-100
méteres nagysagig terjed. Jelolése MF (Medium Frequency). A kdzéphulldmokat
szintén radidmisor szdérdsra haszndljdk, ugyanis alacsony rezgésiiknek
koszonhetSen a radidjelek tobb ezer kilométer megtételére képesek. A kordbban
felsorolt harom fajta radiéhulldm esetében a leggyakoribb modulaciés tipus az
amplitidémodulacid.

Révidhullamok

A kovetkez6 tartomany, ami a kozéphulldmokat koéveti, a roévidhullamok
csoportja, amit szintén el&szeretettel hasznalnak civil radidmdsor szorasra,
ugyanakkor mar gyakran megjelenik a katonai alkalmazas terén is. A révidhullam 3-
30 megahertzig terjed, a hulldmok mérete pedig 100 és 10 méteres nagysag kozott
alakul. Jelzése HF (High Frequency) magyarban pedig RH (révidhulldam). Ez a
tartomany kivaléan alkalmas nagy tdvolsagu 0sszekottetés létesitésére, [atdhataron
kiviil is ugyanis ezen tartomdnyba es6 radidhullamok visszaver6dnek az
ionoszférarodl. A révidhulldmu terjedés szempontjabdl az ionoszféra legfelsé rétegei
fontosak, amik foldfelszin feletti magassaga korilbellil 50-500 kilométer és
egyfolytdban, valtozik. Ezt a valtozast jelentésebben befolydsolja a napszak, az
évszak, a kozeli égitestek mozgdsa illetve jelenléte, és a Nap sugdrzasa is. Az
ionoszféra valtozasai az 6sszekottetés megszlinését eredményezhetik, a frekvencia
megfelel6 valtoztatdsaval azonban a valtozd légkori viszonyok mellett is
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fenntarthaté a folyamatos kommunikacié. Székesfehérvarrdl az Osszhader8nemi
Parancsnoksagrol példaul sikeresen létesitettek Osszekottetést az Afganisztanban
szolgdlatot teljesité katonakkal. Erre kezdetekben egy régi tipusu analég R-130-as
radiot hasznaltak, amit kés6ébb egy megbizhatébb és korszerlibb Harris tipusu
radiora cseréltek.

Ultrarovid hullamok

A 30-300 megahertzig terjedd tartomany, az ultrarévid hulldmok (Very High
Frequency) csoportja. Ezt a tartomdanyt szintén gyakran, és régdta alkalmazzak
katonai tavkozlésre, de a civil felhaszndldsa is gyakori. Radi6, és tévémdsor
szOrdasdra egyarant alkalmas, valamint radarok is hasznaljak a tartomanyt. Katonai
szempontbdl alkalmazdsa a szarazfoldi csapatok vezetés-irdnyitasi rendszerében a
legszembet(in6bb. A hullamok mérete 10-1 méter kozott alakul. Ezt a tartomanyt
kisebb tavolsdagu Osszekottetésekre hasznaljak, legtobbszor raj és szakasz szintl
egységek kozott, valamint légi eszkozokkel torténé kommunikaciéra ,,AM 1w
moduldcidban. Ennek megfeleléen elegendéen nagy kimend teljesitmény mellett
egy URH (ultrardvid hulldmu) radiéd hatétavolsaga 20 maximum 30 kilométer
tereptdl fluggben. Az URH tartomany esetében figyelembe kell venni a kétutas
hulldmterjedésre vonatkozé szabalyszerlségeket. Kétutas hullamterjedés esetében
a direkt hulldmok mellett megjelennek a fold felszinérdl visszaver6dd indirekt
hullamok is. A visszaver6dés kovetkeztében az indirekt hulldmok altal bejart ut
hosszabb, ez pedig fazis és amplituddbeli eltéréseket okozhat a vevé helyén. Ez az
eltérés fligg a visszaverd felllettdl, a polarizaciotdl és a beesési szogtdl egyarant, és
minGségi romlast okozhat a vételben.

Mikrohullamok

Az utolsd, katonadk altal is gyakran hasznalt frekvenciatartomany az
mikrohulldmok csoportja. A 300 megahertz feletti tartomanynak jelenleg nincs
rogzitett fels6 hatara, hiszen a radiétechnika rohamos fejl6dése naprél napra Uj
eljarasokat eredményez a mikrohulldmu tartomany esetében is. A mikrohulldmokat
a civil szférdban is szamos teriileten alkalmazzak hatékonyan. Tavkozlés teriiletén
példaul mobiltelefon rendszerek, miholdas mdsorszéras, az orvostudomany is
alkalmazza, de jé példa hétkoznapi alkalmazasara a mikrohullamu sit6 vagy a wifi.

1 AM - Amplitudémodulacio

93



HIRVILLAM —SIGNAL BADGE
2015/2. szédm

Katonai alkalmazasa nem sokban tér el ezektél, ebben a tartomanyban mikédnek a
muholdas telefonok, a VSAT 2 antennak, és katonai reléallomasok is. A
mikrohulldmu csoportot harom részre szokas osztani.

1)

2)

3)

Deciméteres hullamok: Az 1-0,1 méter kozotti hulldmokat a
deciméteres tartomanyba soroljdk. Frekvenciatartomanyuk a 300
megahertz és 3 gigahertz kozotti értékeket veszi fel. Osszekdttetés
|étesitésére csak latotavolsagon beliil alkalmas, éplletek, vastag
falak, masszivabb tereptdrgyak takarasaban nagy az elhajlas, és a
térerGsség szinte teljesen megsziinik. Az adé és a vevd kozotti
l[athatdsag tehat igen fontos, azonban egy irdnyitott antenndval nagy
tavolsagok hidalhatok at. Az atvitel minGségét befolyasoljak a légkori
tényez6k is, ilyen példdul a pdratartalom vdltozdsa ami
l[atotavolsagon belll is csillapitast okozhat.

Centiméteres hulldmok: A 3-30 gigahertzes tartomdanyba esg, és 0,1-
0,01 méteres nagysagig terjed6 hulldamok csoportja a centméteres
hulldmok nevet kapta. Az OsszekoOttetés létesitésének feltételei
hasonléak, mint a deciméteres hulldmok esetében, csak
l[atétavolsdgon beliil mdikodik, és tereptdrgyak takardsaban a
térerdsség rohamos csokkenése figyelheté meg. A légkori viszonyok
komolyan befolydsoljak az Osszekottetés minGségét, azonban nagy
sebességl(i atvitelt biztosit.

Milliméteres hulldmok: A milliméteres hullamokat napjainkban még
csak igen ritkdan alkalmazzak, és ezt is kizardlag optikai ralatas mellett.
Szabad téri alkalmazasa nem biztosit megbizhaté 6sszekottetést
mivel a 0,01 és 0,001 méter kozotti hulldmméreteket egy strlbb koéd
vagy zapor teljesen szétveri. llyenkor a csillapitas olyan nagy hogy az
informacié elveszik, és a kommunikacié teljesen megszlinik. A
milliméteres hullamok frekvenciatartomanya 30-300 gigahertzig
terjed.

A Magyar Honvégségnél, napjainkban is rendszerben vannak olyan régi tipusu
radideszkozok, amik nem képesek kielégiteni egy missziés feladatot ellatd
kontingens tavkozlési igényeit. Ezek a késziilékek, még a rendszervaltas el6tti
szovjet id6kbdl valdk, amiket azdta sem sikerilt lecserélni. A misszids teriileteken
nem hasznadljak 6ket, hiszen analdg eszk6z0k, igy nehézkes a digitalis radidkkal vald

2 VSAT - Very-Small-Aperture Terminal
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kommunikacié. A régi analdg radidkat nem lehet olyan pontosan hangolni, mint a
korszer( digitdlis tarsaikat, konnyen elhangolddnak példaul a valtozé h6mérséklet
hatdsdra, és nem tdmogatnak olyan szolgaltatdsokat amelyek a rejtett
kommunikaciéra adnak lehet6séget. Hatranyuk tovabba, hogy hatdtavolsaguk sok
esetben kisebb, annak ellenére, hogy kimend teljesitményik hasonlé, mint a
digitalis radidké. Ennek egyik oka a zajos vétel, a pontatlan hangolds és a
készllékek igen tekintélyes kora. Tomegik sokszorosa a hasonld kimend
teljesitményt nyujtd korszerli eszkdzokéhez képest, és kiilon nagyméretl
antennailleszté egységgel rendelkeznek. A digitdlis radidk mar magukban
hordozzak ezeket a plusz alkatrészeket.

A megszervezésre keriil6 kommunikacios halézatok
Az eldljaro és a miiveleti csoportok kézotti mikrohullamu és URH radiohalo

A magyar Kulonleges Er6knél, mveleti teriileten alkalmazott elsé szamu
radidhalé arra szolgal, hogy a katonak kapcsolatot tarthassanak az eléljaréval. Ezen
a csatornan kapnak minden olyan informaciét, amire a mdvelet soran sziikségik
lehet, és itt adnak le minden jelentést, amit a parancsnokok igényelnek. A radié
m(iszaki paramétereinek kdszonhetben kivaldan alkalmazhatd arra is, hogy a
tdmogatd szerepet betoltd légierd replilégépeivel vagy helikoptereivel tartsanak
kapcsolatot. Segitségével irdnyithato a replilégépek tlizcsapasa, vagy a mentésre,
kiemelésre érkezd helikopter pontos leszallasi helye. A késziiléken tdbb frekvencia
el6re beprogramozhatd, igy azok a valtozd kérilményeknek megfelel6en tetszés
szerint valtoztathatéak. A raddid, ha a feladat jellege megkivanja titkositott
formaban is képes a sugarzasra. Eszerint, hogyha a specialisan erre a célra elGre
megirt kulcsok feltoltésre keriiltek, akar mingsitett informacidk is kozélhet6k. Ezen
esetekben a radid felveszi a ra feltoltott kulcs minGsitési szintjét, igy a rejtjelkulcs
minGsitési szintjének megfelelen lehet informacidkat kiildeni. [5]

Az Osszekottetést az amerikai HARRIS cég altal gyartott FALCON Il (Army Navy
/ Portable Radio Communication — Tovabbiakban: AN/PRC) AN/PRC-117F
tipusnévre hallgatd hati radidval valdsitjdk meg. Ez a készilék szdmos olyan
szolgaltatdssal rendelkezik, amik biztositjdk a folyamatos és megbizhatd
kommunikaciét a csoportok és az eloljar6 kozott. Az  AN/PRC-117F
frekvenciatartomanya 30-512 MHz ko6zott van, tehat magaba foglalja a teljes
ultrarovid, és a mikrohullamui tartomany egy részér is. Mikrohulldmu képességei
lehet6vé teszik, hogy miiholdas kommunikaciét is végrehajtson azon felil, hogy
radidhaléban képes a kommunikaciora. Teljes frekvenciatartomanyan belil képes
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valés idejli beszéd és adatatvitelre is. A késziilék tobb fajta antennaval is
Uzemeltethets6, hogy adott esetben melyiket alkalmazzak azt a feladat jellege
hatdrozza meg. A radid haton hordozhaté tehat a katondknak megbizhatd
Osszekottetést biztosit akkor is, hogyha a feladatot gyalogosan kell végrehajtani.
Akkumuldtora, ebben az esetben 1 és 20 watt kdzott allithatd kimend teljesitményt
biztosit a készliléknek. Hatétavolsaga jelentésen meghaladja a Magyar Honvégség
altal jelenleg is rendszerben Iévé kordbbi analdg radidtipusokét, amik hasonld
kimené teljesitménnyel rendelkeznek, azonban Gzemidejik kevesebb. Az AN/PRC-
117F gépjarmlibe illetve harcjarm(ibe is szerelhet6 ezen esetekben a fedélzeti
teljesitményerd@sit6nek koszonhetéen kimend teljesitménye 150 wattig bbvithetd.
Jarm(ibe szerelése esetén masik nagy el6nye a megnovekedett teljesitmény mellett
az, hogy nagyobb antenna is csatlakoztathatd hozza. Ezen két kiegészités utan a
radié hatotavolsdga a gyalogos alkalmazdshoz képest jelentGsen megnovekszik.
Nem fedélzeti radidként alkalmazva a radié sulya 4,45 kilogramm akkumulator
nélkil, igy tomege igen baratsagosnak mondhaté.

— . a—

ANTENA
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1. 4bra: AN/PRC 117F [6]

Az AN/PRC-117F egy szoftvervezérelt digitalis készulék, modulacids tipusai:
FM?3, AM, PSK*, CPM>. Azt, hogy melyik modulacios tipust hasznaljék, azt feladat és
a kornyezeti tényez6k hatdrozzdk meg. -40 °C és 70 °C kozott megbizhatdan
alkalmazhaté, nagy elénye az analdg radidkkal szemben, hogy a hémérséklet
ingadozasa esetén sem hangolddik el a korabban beprogramozott frekvenciarél. A

3 FM - Frekveciamodulacié

4 PSK - Phase Shift Keying - fazisbillenty(izés

5 CPM - Folyamatos Fazismodulacié
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szoftverradiok egyre szélesebb korben vald elterjedésének oka az, hogy a
készllékek szoftverei frissithet6ek, igy részben korszer(sithet6k tehat elkertilhetd
az eszkoz teljes cseréje modernizacié igénye esetén. Specialis, direkt erre a célra
megirt kulcsokkal tolthet6k fel, amik megbizhatdan titkositjdk a kisugarzott
adatokat. A frissitéseknek és a szabvanyoknak készonhet6en pedig biztositott az is,
hogy a kilonb6z6 tipusok képesek legyenek az egymassal valé egyluttmikodésre,
akar beszéd, akar adatatvitelr6l van szd. Az eltéré generacidju radidk kozotti
egylttm(ikodés a kilénleges er6k esetében igen fontos, hiszen tevékenységik
soran gyakran mdkoédnek egylitt mas nemzeti erékkel, akik felszerelése bizonyos
esetekben elavultabb, gyakran pedig korszer(bb az altaluk hasznaltnal. Az AN/PRC-
117F tehat megfelel a kor kovetelményeinek tovabba tamogat frekvencia-hopping
Uzemmoadot is, ami azt jelenti, hogy a frekvencia adds és vétel kozben is 2 megadott
érték kozott, véletlenszerlen valtozik. Ehhez az izemmddhoz sziikséges a haléban
hasznalt radiok idGszinkronjat egymadshoz igazitani, hogy a frekvenciatartomanyban
Osszehangoltan tudjak valtoztatni az értékeket.

Az eldljaro és a miiveleti csoportok kézotti RH radiohdlo

A Kiilonleges Eréknél, mlveleti terlileten alkalmazott masodlagos radidhalo,
egy rovidhullama 6sszekottetésen alapul. Ezen a halon szintén az el6ljardval
torténik a kommunikacio, aki folyamatos instrukcidkkal latja el a katonakat.
Egyuttm(kod6 erbkkel torténd kapcsolattartasra is alkalmazhatd, de az el6zé
fejezetben emlitett radidval ellentétben légi jarmdlvekkel vald6 kommunikacidra
alkalmatlan. Ennek az 6sszekottetésnek a megbizhaté és folyamatos mikodése az
egyik legfontosabb, hiszen az er6k vezetése és iranyitdsa teljes egészében ezen a
halén zajlik. Természetesen ennek megfelel6en tobb, akar 4-5 tartalékfrekvencia is
be van programozva az eszkdzbe, hogy minden fajta terep és id6jarasi korilmények
kozott megfelel6en miikodhessen a rendszer. A késziilék, amivel ezt a fontos
radiohalot valdsitjak meg az amerikai HARRIS cég altal gyartott FALCON Il AN/PRC-
150C tipusu korszer( szoftverradid. Ezen digitalis radiok nagy el6nye, 6regebb
analég tarsaikkal szemben, hogy hasonlé kimend teljesitmény mellett a sulyuk
toredéke el6deiknek, egyszer(ibb és sokkal pontosabb a hangolasuk, a hémérséklet
jelent6s ingadozasa esetén sem hangolddnak el, és rendkivil strapabirdk. A digitalis
radidk masik nagy el6nye, hogy beépitett titkositdé berendezéssel rendelkeznek,
amikre el6re megirt kulcsok tolthetGek fel valamint adatkildésre is alkalmasak.
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2. 4bra: AN/PRC 150C [7]

Az AN/PRC-150C frekvenciatartomanya 1,6 - 59,9999 MHz-ig terjed és belsé
memodridjara 200 darab el6re felprogramozott csatorndat lehet bevinni. A HARRIS
készlilékek tdmogatnak olyan szolgaltatast is, amivel egy felprogramozott radidban
tarolt frekvencia és lzemmod adatokat, at lehet kildeni mas, szintén HARRIS
tipusu radidkra, igy nem sziikséges minden késziiléket egyesével felprogramozni. A
késziilék képes FM és AM (CW®; ALE’; 3G; 3G+) modulacidra, igy biztositja az
egylttmUkodést az egylttmikodé erbkkel, valamint a kordbban emlitett
késziilékhez hasonléan tamogat frekvenciaugratasos (izemmadot is. Az AN/PRC-
150C alapvet6en egy hordozhaté hati radié, ennek megfelel6en sulya 7,8
kilogramm igy nem jelent komoly plusz terhet a hiradé katonanak. A gyakorlatban a
késziiléket gépjarmlibe szerelve is alkalmazzdk, ebben az esetben a radiéhoz
csatlakoztatnak egy teljesitményerGsitét is, melynek koszonhetéen a kimend
teljesitmény 20 wattrél 150 wattra novekszik minek kovetkeztében a késziilék
hatdtavolsaga kedvezd terepviszonyok mellett jelent§sen megndvekszik. A készilék
hatdtavolsagat tovabba az antenna tipusa is befolyasolja, hiszen haton hordva
kisebb antennat csatlakoztathatok a radidhoz, mint jarm(ibe szerelve.

6 CW — Continuous Waveform ,MORZE”

7 ALE — Automatic Link Establishment
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A kiilénleges miiveleti csoportok belsé URH radiohdloja

3. 4bra: AN/PRC-152C [8]

A kilonleges erdk altal alkalmazott harmadik szamu radidhalé egy ultrarévid
hulldmu (URH) radiéforgalmi rendszer, aminek segitségével a kiilonleges miveleti
er6k katonai, csoporton bellil egymadssal folytatnak kommunikaciét. Egy-egy
mivelet végrehajtdsa soran a kilonleges mlveleti katondk idealis esetben nem
kerlilnek messze egymastdl, igy a kozottik megvaldsitandd 6sszekottetés
biztositasara elegend6 egy kicsi, konnyd, viszonylag alacsony teljesitményd
késziilék, amit konnyedén magukon tudnak viselni. A katondk, mivel a harc
megvivasa soran mind a két kezliket hasznaljak, a radidhoz fejhallgatot
csatlakoztatnak, amin halljak tarsaikat, és egyben megvédi fiileiket az éles harci
zajoktdl. A késziilék, amivel mindezt biztositjak szintén a HARRIS cég gydrtmanya és
az AN/PRC-152C tipusnévvel jeldlik. Ez egy akkumulatorral egy(tt 1,18 kilogrammos
kézi radié, amihez egy ostorantennat csatlakoztatva korilbelll 1,5 kilométeren
bellil megbizhatd 6sszekottetés hozhatd létre. A készilék kimeneti teljesitménye
maximdlisan 5 watt, mely szliikség esetén csokkenthetd 0,25 vagy 1 wattra, de az
Ujabb tipusokat jarmifedélzeti teljesitményerdsitére csatlakoztatva 50 watt is
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elérhetd. A késziilék frekvenciatartomdanya, mint kordbban emlitettem az ultrarovid
hulldma tartomanyba esik, igy a frekvencidk a 30 MHz és az 512 MHz kozotti
értékeket vehetik fel. A radié pontos frekvenciaértékekre hangolhaté, -30 és +60 C
fokos h6mérsékleti viszonyok kozott garantalt a mikodése. Az AN/PRC-150C-es
radidban alkalmazott szoftver iranyitja ezen radiot is igy szintén képes titkositott
beszéd és adatdtvitelre, valamint el6re programozott csatornak tarolasara, és a
korabban bemutatott Glzemmaddok kezelésére.

Az AN/PRC-152C-es kézi radidkat mint korabban emlitettem, els6dlegesen a
csoporton beliili kommunikdciora haszndljdk, azonban bizonyos esetekben ettdl
eltérhetnek. Hogyha a feladat jellege megkivanja, az ultrarévid hullama
tartomanyon folyathatnak kommunikaciot az el6ljaréval. Ebben az esetben a hiradé
specialista eltérd frekvenciat valaszt attdl, mint ami a kilonleges miveleti csoport
tobbi tagjanak késziilékére van programozva. Az URH raddidosszekottetés tovabba
kivaléan alkalmas a tdmogatd erékkel torténé kapcsolattartasra. Ebben az esetben
beszélhetiink a gyorsreagalasu er6kr6l (QRF — Quick Reaction Force) akik
feladatrendszerét a korabbiakban kifejtettem, kommunikalhatnak a csoportok a
kiemelésiikre, vagy egyéb célbdl érkez6 helikopterekkel, az egylittm{ikodd, esetleg
mas nemzetiségl erékkel, és egyéb tamogaté elemekkel.

Az eléljaro és a tamogatok iranydba szervezett IRIDIUM kapcsolat

A kulonleges muveleti csoport negyedik kilonallé kommunikacids
rendszerének célja az eldljaréval folytatott kapcsolattartas, valamint az esetlegesen
rendelkezésre allé6 tdmogatd erbkkel valé kommunikacié biztositdsa. Ez a csatorna
altalaban tartalékként van jelen a kilonleges erGk tagjainal, de megbizhatésaga
miatt elGszeretettel alkalmazzdk. Erre a feladatra egy miiholdas telefon all
rendelkezésre. Az egyszerl( mobiltelefonhoz hasonlé késziilék, olyan miholdakon
keresztlil létesit Osszekottetést, amik direkt erre a célra lettek kifejlesztve és
foldkordli palyara allitva. A mdholdas rendszer els6 miholdjat 1998-ban allitottak
foldkoruli alacsony LEO® pélyara, ami foldfelszin feletti magassaga korilbeliil 800
kilométer. A rendszer folyamatos fejlesztés alatt all aminek kdszénhetéen még ma
is megbizhatéan mikodik. A Motorola cég mérnokei altal kifejlesztett rendszer, az
Iridium nevet kapta. Az elnevezés onnan ered, hogy a fold teljes lefedésére a
szamitasok szerint 77 mdholdra lett volna sziikség, és az iridium az a kémiai elem,
aminek magja koril 77 elektron kering. A késGbbiekben kiderilt, hogy ennél

8 LEO - Low Earth Orbit — Alacsony Foldkérili Palya
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kevesebb eszkozzel is lefedhet6é a fold teljes fellilete, ami a projekt jelentés
koltségcsokkenését eredményezte. Az Iridium a mai napig az egyetlen olyan
miholdas kommunikaciot biztosité szolgaltatd, ami 100%-os lefedettséget biztosit.
A rendszert ma 66 aktiv m(ihold alkotja. A nagyfokd rendelkezésre 4allas
biztositékaként tovdbba a Motorola szakemberei a rendszer alapjat képezd 66 aktiv
mUhold mellett 6 tartalék miholdat is fell6ttek annak érdekében, hogy valamelyik
meghibasoddsa esetén a kommunikacié biztositott legyen. A nagy mennyiségl
Grszemétnek koszonhet6en, nagy a kockdzata egy esetleges idegen objektummal
valé Utkozésnek. Erre az Iridium rendszer esetében is taldlunk példat, 2009-ben az
Iridium 33 nevl mdhold egy hasznalaton kivili katonai tavkozlési miholddal
Utkozott, és hasznalhatatlanna valt.

A rendszerhez csatlakozé késziilékeket strapabird kivitelben készilnek
mindegyikiik Utés, por és mérsékelten vizall6. A 2011-ben megjelent IRIDIUM 9575
EXTREME mar a katonai szabvanyoknak is tokéletesen megfelel.

4. 3bra: IRIDIUM telefon [9]
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Az Iridium telefonokat, nem csak katonai szervezetek, hanem a civil szféra is
el6szeretettel hasznalja. A katasztréfavédelem, hajézdasi tdrsasdgok, kilonbozd
expediciok résztvevGi, turazok, hegymaszok, és olyan emberek is hasznaljak a
muholdas telefonokat, akik olyan helyen dolgoznak ahol a GSM szolgaltatasok nem
elérhetéek. Az Iridium rendszer nagy elénye, hogy telefonos 6sszekottetést biztosit
a Fold minden pontjan, igy a sarkkorokén, az oceanokon valamint az egész
szarazfoldon is. Alkalmas szoveges Uzenet kildésére, valamint az Uj eszk6zok mar
internetelérést, GPS’ szolgéltatasokat és online nyomkévetést is biztositanak a
felhasznaldk szamdra. Az Iridium egy cellds rendszerhez hasonlithatd. A telefon a
legkozelebbi miholdra csatlakozik, amivel van ralatasa, ami az adatot tovabbkiildi
olyan miholdnak, ami a céldllomassal képes kommunikalni. Az adat tehat a két
kommunikdlni kivand végallomdas kozott tobb miholdon is keresztil mehet.
Amennyiben a ralatds megszinik az éppen adatot tovabbité miholddal, a telefon
azonnal masikat keres, igy biztositott a mozgas kozbeni zavartalan kommunikacio.
Az Iridium rendszeren keresztil minGsitett adat azonban nem kiildhet§, mert
adattitkositasra nem alkalmas. A Magyar Honvédség tobb mint 100 el6fizetéssel
rendelkezik, amit fGleg a misszidban szolgdlatot teljesité er6k hasznalnak.

A GSM rendszerrel megszervezett ,vész” dsszekottetés

A csoportok 6todik kommunikacids lehetdsége, a mindenki altal ismert és
hasznalt, cellds GSM halézat, aminek megbizhatdsaga az adott orszdg rendszerének
kiépitettségétdl fligg. Egy adott terilet lefedettsége, a bazisdllomasok és az atjatszo
tornyok telepitésétdl fliigg. Ezeket az elemeket oly mdédon kell egy adott teriileten
elhelyezni, hogy a lehet6ség szerint ne arnyékoljanak le egyetlen terililetet sem
domborzati tényez6k. Afganisztdnban példaul az Egyesiilt Allamok teremtette meg
a jél mikod6 GSM halézatot, ami egy vész Osszekottetési lehetGséget biztosit a
katonak szdmdra. Az ISAF'® misszidkban tébbszor alkalmaztak ezt a kommunikécids
lehet6séget. Ha a katonai radidhaldkon és a miuholdas telefonon sem
megvaldsithaté az 0Osszekottetés, és nincs semmilyen lehetG6ség sem a
kommunikaciora, akkor haszndljdk ki a GSM rendszer adta lehetGségeket. Egy
hagyomanyos mobiltelefon készilék és egy SIM kartya sziikségeltetik csupan és a
kommunikacié maris biztositott a vilag barmely bekapcsolt mobiltelefonjaval. Ez a
csatorna igen gyors Osszekottetést, és konnyen megvaldsithatd kommunikaciot

9 GPS - Global Positioning System - Globalis Helymeghatarozé Rendszer

10 ISAF - International Security Assistance Force - Nemzetkozi Biztonsagi Kozrem(ikod6 Erd
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eredményez abban az esetben, hogyha elegend6en erds térerd all rendelkezésre.
Ezt a lehetdséget azonban csak vészhelyzetben alkalmazzak, hiszen az emlitett a
csatorna nem titkositott. El6re megbeszélt kdédnyelven a katonak tudnak
kommunikalni, de ennek hasznalatdt megfelel6en koriltekint6en kell végezni. Egy
adott GSM rendszert az esetek tulnyomd részében annak az orszagnak a dolgozéi
Uzemeltetik, amelyik orszag terlletén a halézat telepitve van. Tehat, egy olyan
orszagban ahol a kilénleges miveleti katondk feladatot hajtanak végre nagy a
lehallgatas veszélye. Tovabba a cellds rendszernek koszonhetfen, a készlilékek
helyének meghatdrozasa roppant egyszer(i, hiszen a mobiltelefon készlilék
bizonyos id6kozonként jeleket kiildd a legkodzelebbi toronynak. Ezekbdl a fogott
jelekbél kénnyedén meghatarozhatd, hogy az adott kiilonleges miiveleti csoport
épp hol, melyik celldban tartézkodik. Ertelem szer(ien tehdt csakis vészhelyzetben
alkalmazhatd, és mindsitett adatot semmi képen sem tartalmazhat az ezuton
leadott kozlemény. El6nye azonban hogy amennyiben van lefedettség,
megbizhatéan m(ikodik és adattovabbitdsra valamint helymeghatarozasra is
alkalmas. Az adatforgalomnak koszénhet6 a GPS funkcid, aminek csak a
telefonkésziilék képességei szabnak hatart. Az Uj generaciés 3G és 4G képes
mobiltelefonok megfelel6 lefedettséggel ellatott helyen, nagyon gyors
adatkommunikaciora is képesek.

A kiilénleges miiveleti er6k VSAT kommunikdcios halézata

A Kilonleges ErGk els6dleges 6sszekottetési vonala a hazai parancsnoksaggal,
VSAT rendszeren keresztll valdsul meg. A rendszer megbizhatd, elektronikai
felderitése és zavardsa nem egyszer( az irdnyitott antenndnak, a magas kisugarzott
Uzemi frekvencianak és a 200 watt korili kimend teljesitménynek készonhetéen. A
VSAT rendszer egyarant tamogat valds idejd hang és adatkapcsolatot is. Azokon a
misszids terileteken, ahol a Magyar Honvédség katonai jelen vannak, biztositott
szdmukra az internetelérés. Ezt tobbnyire mdholdas tavkozlési rendszerek
alkalmazasaval biztositjdk. A VSAT képesség segitségével, misszios teriileteken
biztosithatd Internet, Intranet és valds idejl hangatvitel. Ezeken a csatornakon
folyik a katondk maganjellegli kommunikacidja, valamint a parancsnokok ezen
keresztil adjak le jelentéseiket az eldljarok felé videokonferencia formajaban.
Hogyha a savszélesség korlatozott, a jelentések leadasanak idejére a maganjellegl
kommunikaciot korldtozzak, tehat letilthatjak a katonak internet hozzaférését, a
videokonferencia idejére. A VSAT eszk6zok magukba foglalnak minden olyan
m(iholdas kommunikaciéra képes eszkdzt, amik hdarom méter atérénél kisebb
parabola antennan keresztil folytatnak kétiranyd kommunikaciot.
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A VSAT rendszer elemei:
e Antenna
o Kiltéri egység
e Mliholdas modem vagy beltéri egység
e Router
e Tdapegység
o Tavfelligyelethez sziikséges eszkozok

Fontos megemliteni, hogy ezeket a rendszereket egy polgari cég, a Hungaro
DigiTel Kft. biztositja a Magyar Honvédség részére. A VSAT rendszerek geo
stacionarius (tovabbiakban: GEO) m(iholdakat haszndlnak, amik keringési palydja
korilbellil 36000 kilométer magasan van az atlagos tengerszint folott. Meghatdrozé
jellemzG6je a GEO miiholdaknak tovabba az, hogy mindig az egyenlit6 egy bizonyos
pontja folott keringenek, azaz a Fold forgdsi periddusaval megegyez6 keringési
idével rendelkeznek. Ennek koszonhetéen, a foldfelszin egy bizonyos pontjardl
mindig ugyanazon a helyen taldlhatéak meg az égbolton. A miholdak ezekben a
rendszerekben mikrohulldmu atjatszéallomasként tGzemelnek, igy az 6sszekottetés
feltétele a fizikai ralatdas, ami részben lekorlatozza a VSAT rendszerek
alkalmazhatésagat. Ezen felll, a szatellitek alkalmazasabol addéddan ez az
Osszekottetési forma igen koltséges, hiszen egy miihold elkészitése, foldkorili
palydra allitdsa és lizemeltetése rendkiviil draga mivelet, amit csak a fejlettebb
orszagok engedhetnek meg maguknak. Azonban a VSAT rendszerek a kdnnyd és
gyors telepithet6ség mellett, szamos el6nnyel is rendelkeznek. Illyen példaul hogy
egy-egy adott mlhold raldthatdésagan bellil mindenhol foghaté a jel, biztositott az
adatatvitel, és egy mliholdra szdmos VSAT rendszer képes racsatlakozni. Mérete
kicsi igy taroldsa és szallitasa nem allit jelent6s problémat az alkalmazd katonai
szervezet logisztikusai elé. A korszerlibb eszkdzokbe épitett navigacids rendszer
lehet6vé teszi, hogy a kezel6k egy gombnyomassal pontosan be tudjak I6ni azt a
mUiholdat ahonnan a jelet venni kivanjak. Ehhez a késziilékbe épitett GPS jarul
hozza. Ezen feliil a készilékekbe olyan rendszereket is szerelnek, amik az id6jaras
valtozasaira reagdlva egyfolytaban javitjdk az 0Osszekottetés mindségét ezzel
novelve a rendelkezésre allast. A mikrohullamd, azaz a parabola antenna és a
mihold kozotti csatorndk csillapitdsa elhanyagolhatdé igy az adat és hang
kommunikacio valés idejlinek mondhaté.

Az eszkoz telepitése gyors és egyszer(i. Az automatizalt antenna percek alatt
poziciondlja magat. A beltéri egység elemei illesztGegységek és routerek, amik
megfelel6 felprogramozdasaval |étrehozhatd a kapcsolat a felhasznaldk szamara. A
végpontok telepitése is egyszerl, nem igényel komolyabb felszereléseket.
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5. dbra: A VSAT szolgdltatas elérhetGségi teriilete [10]

A VSAT rendszerek védelme igen fontos, hiszen a nagy sebességl miiholdas
kommunikacios képesség fenntartasa elengedhetetlen misszids teriileteken. A
beltéri egységek és a kabelek elrendezése a hiradd szakemberek feladata, ami
altaldban nem (tkozik nagyobb nehézségekbe, azonban a kiltéri egység
elhelyezése mar komolyabb problémdkat vet fel. Az antenna elhelyezkedése ebbdl
a szempontbdl kiemelten fontos, hiszen a késziilék rendkivil sebezhetd. El6fordult
példdul, hogy a tdborban elhelyezett VSAT antenna messzirél lathatd volt, és
ellenséges mesterlovészek tlizének koszonhetéen az antenna fdékuszpontjaban
elhelyezett fej megsemmisilt, ami lehetetlenné tette a rendszer mikodését. A
késziilék természetesen javithatd, de a tartalék alkatrészek rendelkezésre allasatol
figgéen a kommunikdciénak ez a formdja napokra akar hetekre kieshet. Az
antenna ezen felil igen nagy teljesitményen, és vékony nyaldbban sugaroz, igy azt
olyan pontra kell elhelyezni, hogy a személyi forgalom, ami a tanyér el6tt halad el
minél kisebb legyen.
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Osszegzés

Bemutattam a kiilonb6z6 frekvencidaju hullamok fajtait, azok terjedési
sajatossagait, és alkalmazdsi terlleteit. Kiemelésre keriltek a kilonbozé
frekvenciatartomanyok, amiket a katonai hiraddsban gyakran haszndlnak. Kitértem
a régoéta hasznalatos tartomanyokra, valamint azokra is, amiket nem régen
hasznalnak a katonai tavkozlésben. A masodik részben ismertettem a magyar
kiilonleges er6knél hasznalatos radidtipusokat, azok képességeit és harctéri
alkalmazasuk lehetGségeit, és azt, hogy az adott késziiléket milyen feladatra
hasznaljak.
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PUSKAS Béla: Informacidbiztonsagi kornyezet kialakitasa

Absztrakt

Manapsdg a Kritikus Infrastrukturdk kézvetlen vagy kézvetve az élet minden
teriiletén jelent6s szerepet jdtszanak. Nélkiilén6zhetetlenek ahhoz, hogy az
emberek biztonsdgosan élhessék a mindennapjaikat. Az esetleges hibds m(ikédés, a
kivdnt szolgdltatdsok elmaraddsa akdr az ott él6k életét is veszélyeztetheti. Igy az
esetleges miszaki meghibdsoddsok, kiilsé tadmaddsok elleni védelem kiilénésen
fontos feladat. A cikk megkisérli bemutatni a Kritikus Infrastrukturdk védelmének
jelentéségét és azok védelmét.

Abstract

Nowadays the Critical Infrastructures (Cl) play a vital role in the life of the modern
world. They are essential tools to provide safe and convenient circumstances for the
everyday life of human societies. In case of their malfunction, the effected services
fail to fulfil their tasks, which can endanger the life of citizens living within their
area of operation. Thus, their defence against technical breakdowns or hostile
attacks is a matter of highest importance. The following article tries to introduce
the significance of Cls and their proper protection.

Kulcsszavak: Hdldzat, Kritikus Infrastruktura, Kritikus Informdcios Infrastruktura,
Szolgdltatdsmenedzsment, kockdzatkezelés ~ Networks, Critical Infrastructures,
Critical Information Infrastructures, Service Management, risk management

Bevezetés

Az informatikai rendszerek (izemeltetése soran kiemelt figyelmet kell
forditani az informatikai (IT) biztonsagra. Természetesen az informacidbiztonsag
nem egyenl6 az IT biztonsaggal, annal sokkal tobb, ugyanakkor nem tartalmaz
olyan elemeket, amelyeket az IT biztonsag igen. Mit is nevezink tehat
informacidbiztonsagnak?

,Az els6dleges értelmezést tiukrozi a NATO hiradd és informatikai
fogalomjegyzékének 2. vdltozata is, amely szerint az informaciébiztonsag
('information security') "az informaciék védelme a véletlen, vagy szandékos
jogosulatlan megismerés, tovabbitas, modositas vagy megsemmisités ellen. Megj.:
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Az informacio |étezhet az emberi agyban, dokumentum formdban és elektronikus
formaban.” [1]

A fenti megfogalmazasbdl is latszik, hogy egy igen szertedgazd és komplex
dologrél beszéliink. El&szor is az informaciét ugy szeretnénk megtartani, ahogyan
az eredetileg keletkezett, illetve ugy mdédosuljon, ahogyan szdmunkra az kedvezé.
Mindezek mellett viszont a legfontosabb, hogy ezek az informaciék miden
korulmények kozt rendelkezésre alljanak a kivant id6ben és helyen. Szamolni kell
azzal a ténnyel is, hogy az informdciok tdébb helyen keletkezhetnek, illetve
tarolédhatnak. Sokan a papir alapu és az elektronikus taroldsra gondolnak, de ott
van a szinte kezelhetetlen emberi agy is, valamint a kiilonb6z6 tipusu adathordozdok
is. Raadasul ezek sokszor atfedéseket mutatnak. Komoly kihivast jelent az
archivalds sordn az adathordozdk id6allésaga. Szeretnénk, ha 10, 20 vagy akar 50
év mulva is meg tudnank nyitni a dokumentumot, kutathatnank benne ugy, hogy
azon lévd informaciok az eredeti formaban elShivhatdak legyenek. Ez igen
elgondolkodtaté egy olyan kérnyezetben, ahol szamolni kell az anyagfaradassal,
minGségromldssal, a hardverelemek és szoftverelemek gyors valtozasaval. A
statikus tarolas mellett dinamikusan valtozik az informacié helye, "szabadon"
aramlik a kiildnb6z6 informdacids csatornakon, amelyek fizikai, bioldgiai vagy kémiai
hatdsokra visszavezethet§ okokbdl természetes uton valtoznak. Emellett mivel az
informacié hatalom és érték, igy mindig lesznek olyan érdekek, amelyek miatt
szandékosan és rosszindulatian avatkoznak be egyesek az informacié tarolasaba,
aramldsaba, megismerésébe vagy esetleg annak megsemmisitésébe. Az lzleti
életben kilondsen kimutathaté az érték és ezt be is szoktdk &arazni, tehat
szamszer(sitik egy-egy informacid értékét. Sziikséges tehat ezen informacidkat az
egész életciklusukon keresztlil megvédeni az élet minden teriletén. Ezzel egy (j
fogalom is megjelenik ezen a terileten mégpedig az informacidévédelem. Az
informacié védelme egy tevékenység, amely a vagyonelemek meghatdrozasaval
indul, majd a kockazat elemzéssel folytatddik és végil ezekb6l meghatarozzak a
szabalyokat és eszkozrendszereket. A védelem soran egy ideadlis dllapotot kivanunk
fenntartani, kilondésen a sértetlenség, bizalmassdg és a rendelkezésre 4llas
tekintetében. [2]

A tovabbiakban az IT biztonsagra fogok fdékuszalni, de mint mar irtam
onmagaban nem kezelhetd csak ez a terlilet.

Emberek Uzemeltetik az IT rendszereket, emberek a felhasznaldk, a
rendszereknek ki és bemeneti pontjai vannak amelyekkel csatlakoznak mas
rendszerekhez, illetve atadnak informacidkat. Mindemellett az IT rendszerekre hat
a kornyezete és G is hat rd. Kialakul egy mar-mar kezelhetetlen komplex rendszer. A
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nyilt rendszerek osszekapcsoldsakor mar létezik az OSI' modell, de fontosnak
tartandm ezek mellett a kozosségi halét (ide értem a személy csaladi, barati,
munkahelyi kapcsolatait is), szabalyzék rendszerét, szervezeti strukturdkat
(beleértve a beszdllitokat, bedolgozé vallalkozokat és lgyfeleket), kornyezeti
hatdsok haldzatat, infrastrukturdlis kapcsolatrendszereket (villamosenergia-, viz-,
gaz-, Uzemanyag-, tavkozlési-, uthaldzatok; éplletek, stb.), gazdasagi folyamatokat
és minden olyan haldzatokat is egy-egy rétegként kezelni. Amikor megvizsgaltuk a
rétegek Osszetételét és viselkedését kilon-kiilon, ratérhetlink a kapcsolddasi
pontok keresésére. Sokaig azt hihettik ezt nem lehet kezelni, de pont a
bonyolultsagot el6idéz6 technikai fejlédéssel modellezhetjik a rendszereinket.
Ebben nyujt segitséget az Internet, mint halézat elemzése is. A rendszerek
hierarchikus felépitéstiek. A kialakulé kilénb6z6 hatdsok nemcsak vertikalisan
hatnak, hanem a kiilonb6z6 halézatok egyes hierarchikus szinteken kapcsolédnak
ilyen mdédon egymdshoz. Az igy kialakult rendszer tehat attdl lesz komplex, hogy az
egyes rétegek kozti kdlcsonhatas eredményeképpen egy mindségileg Uj, az egyes
részektdl eltéré viselkedést mutat. Ebbdl kovetkezik az a téves kialakult gyakorlat,
hogy a mai szabdlyzdok és az esetek tulnyomd tobbségében az IT rendszerek
biztonsagadt elemz6k nem gondolkoznak komplex rendszerekben, noha
gyakorlatilag ezt vizsgalnak. [3]

IT biztonsaganak kialakitasanak Iépései

Egy szervezet |IT biztonsaganak kialakitasat a szervezeti hierarchia
legmagasabb szintjén kell elkezdeni. Némileg megkdnnyiti a helyzetet, amennyiben
egy teljesen Uj rendszert kell kialakitani. Természetesen itt is, mint minden mas
esetben a legfels6bb vezet6 dont és egyben & is a felelds. Eppen ezért a
biztonsagos IT rendszer kialakitasa iranti elkdtelezettsége a legfontososabb és a
sikerességnek az egyik kulcskérdése is.

Biztonsdgpolitika
A fels6bb szinten el kell késziteni a szervezetre vonatkozd biztonsagpolitikat.

Ebben kell rogziteni, a fent emlitett elkotelezettséget, amely tdmogatja a feladatok
elvégzését. Tisztdzni kell a célokat, az alapelveket és kovetelményeket. A

1 0SI modell: Open Systems Interconnection Reference Model
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dokumentdciét ki kell hirdetni és elérhetévé kell tenni a dolgozdk szdmdra. Az
érvekkel aldtamasztott biztonsagpolitikdval mindenkinek tisztaban kell lenni.

Stratégia

Ezt kovet6en mar elkészithet6 a biztonsagi stratégia, amely a célok
elérésének modszerét, eszkozrendszerét és idSlitemezését foglalja magaban.
Fontos, hogy folyamatosan érvényesiljon itt is, mint az élet sok mas teriletén a
PDCA2 elv. Eszerint miutdn az elkészilt terv alapjan végrehajtjuk a feladatokat
folyamatosan ellenérizzik a sikerességét, a kornyezeti hatdsokat, majd
beavatkozunk amennyiben ez sziikséges. Ellentétben a biztonsagpolitikdval ezt mar
nem ismerheti meg barki, mert tartalmazhat, illetve tartalmaz olyan elemeket is,
amely karosithatja, veszélyeztetheti a cég lizleti érdekét.

Operativ program

A stratégiai terveket operativ programokra kell bontani. Itt mar a
stratégidban elGirdanyzott tervekkel kapcsolatos konkrét megvaldsithatésagi
tanulmanyokat, ezek terveit kell elkésziteni, majd végre is kell hajtani.

Kérnyezeti valtozok

Az eddigi és tovabbi kérdésekkel kapcsolatban figyelembe kell venni a
kornyezeti valtozdkat. Direkt hasznaltam a valtozd kifejezést, mert a rendszeriikre
hatdssal [év6 kils6korilmények folyamatosan valtoznak. A felmérés soran egy
statikus képet kapunk az aktualis allapotrdl, de mar a dokumentum elkészitésekor
gondoskodni kell a valtozaskezelésr6l. Tehat mik is a kornyezeti hatdsok. Talan az
egyik leginkdbb objektiv a jogszabalyi kérnyezet. Ossze kell gydjteni és minden
[épésnél vizsgdlni kell a megfelel6séget. A torvények, rendeletek mellett ide
sorolndm a kiildnb6z8 ajanlasokat is. Erdekes lehet, amikor egy szervezet tdbb
orszagban van jelen, van anyacége, vagy éppen lednyvallalata. A mdasik nagyon
fontos teriilet, amely befolyasolja a biztonsagi folyamatokat az lzleti érdekek, mert
ekéré a mag koré kell épiteni mindent. Figyelembe vegyllk a szervezet
munkafolyamatait, céljait, elvardsait, prioritdsokat a rendszer mikodésével
kapcsolatban. A vezet6ségnek meg kell hatarozni mit varnak el az IT rendszertél. Az
informatikai rendszerek valamilyen céllal lesznek kiépitve, amelyet vagy torvényi

’PDCA: plan(tervezés), do(végrehajtas), check(ellendrzés), act(beavatkozas)
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felhatalmazas alapjan elvart, vagy az Uzleti elvdrasok szerinti folyamatokat kovet le.
Az informatikai vezet6nek pontosan kell tudni, hogy mit varnak el az altala felligyelt
rendszertdl. Egy sor dolgot kell dokumentumokban régziteni, mint példaul mennyi
kiesés megengedett éves szinten, ez mekkora lehet folyamatosan, mennyi idén
beliil kell helyreadllitani a rendszert, mennyi adatvesztés megengedett egy
vészhelyzet soran, mennyi pénz vagy/és human er6forrasra szamithat az
Uzemeltetés és fejlesztés soran, stb. Még mindig a masodik ponthoz sorolom be a
szervezeti architekturat, amely beosztasokat, munkakoroket tartalmaz. A
beosztdasokhoz ala-folérendeltségi viszonyok és munkafolyamatok, iranyitasi
jogkorok tartoznak.

Erdekeség a nukledris létesitmények esetében az informéacidbiztonsagi kérdés,
mert ott katasztrofak elkeriilése érdekében kiemelt figyelmet kell szentelni az
Uzembiztonsagra.

Pénziigyi er6forrds

A vezet( elkotelezettsége, célok meghatdrozasa "sajnos" pénzbe is keril, igy
példaul a kdvetelménytamasztas a rendelkezésre allast is meghatdrozza, melyet a
szolgdltatasi megdllapodas SLA® is rogzit. Sajnos &ltaldban az informatikai
koltségekre a vezet6k egy szamukra megfoghatatlan, értelmezhetetlen kiadasként
tekintenek, mert sok olyan elemet tartalmaz — szerverek, haldzati eszkozok,
levelezd rendszerek, adattarold rendszer, ment6 rendszerek, biztonsagi rendszerek,
és ezekhez tartozd szoftverek - melyek el vannak rejtve a felhasznalék eldl,
kozvetlenll nem, csak kozvetve taldlkoznak velik. Mind a nemzetko6zi, mind a hazai
tapasztalatok szerint az informatikai rendszerek megfelel6 szinten torténd
mikodtetése érdekében az IT szektorra jutd koltségeknek el kell érnie az
Osszkoltségvetés legaldbb 2 szazalékat. Az idedlis pedig a 4-5 szdzalék, amellyel ki
lehet elégiteni az Uzemeltetéssel jaré6 mindennemd igényeket. A szervezet
vezetGjének tudnia kell, hogy kiulon keret all rendelkezésre a fejlesztésre, az
Uzemeltetésre. A fejlesztési projektek pedig befolydsoljdk az (zemeltetési
koltségeket is. Amennyiben emelni szeretném a rendszer minGségi, biztonsagi
szintjét koltségekkel jar. Ez nem csak az eszk6zok, de a humdn erSforrasok
finanszirozasat is jelenti (képzés, tanulmanyi utak, stb.). A biztonsagi rendszer
kialakitdsa szintén egy magas koltség, amely a karesemény megel6zése céljabdl
keletkezik, ugyanakkor a klasszikus értelemben nem hoz nyereséget. A veszteségek

3 . . s . . PRV
Service-level Agreement: szolgaltatdsi-szint szerz6dés
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minimalizalasa érdekében biztositani kell a pénziigyi er6forrasokat e teriiletnet
részére is.

Felelds személyek kijeldlése

A vezetésnek ki kell jelolni és dokumentumba foglalni az IT rendszer
Uzemeltetésében résztvevs felelGs személyeket. A biztonsag szempontjabdl fontos,
hogy legyen biztonsagi vezetd, aki a rendszer tervezési szakaszatdl kezdve részt
vesz a munkalatokban egészen a rendszer kivondsdig. Ezen kivil sziikséges
adatgazda és rendszerenként rendszerbiztonsagi felligyeld, rendszeradminisztrator
(rendszermérnok, haldzatmérnok, alkalmazasmérndk, fejlesztd,stb.), "Help Desk".

Jogosultsdgi szintek

A felhaszndldk kozt is érdemes kildonbségeket tenni a finomabb jogosultsagi
szintek bedllitdasa érdekében. Mar a tervezési szakaszba érdemes elkésziteni a
jogosultsdgi matrixot a feladatkérok alapjan. Minden szinten be kell tartani a Need
to Know elvet.

A human eré6forrds, az id6, a tudas és a pénz egyfajta szimbidzisban léteznek.
Osszegségiikben mindig egy egységet kell kihozniuk, igy amikor valamelyik
Osszetevl veszit erejébdl, a tobbinek kell erdsiteni, mert képességvesztést szenved
a szervezet. Optimdlis esetben minden jellemz6 optimalis paraméterekkel
rendelkezik.

Kockdzatelemzés

Miutan rendelkezésre allnak a fent felsoroltak el kell késziteni a
kockazatkezelési tervet. Ehhez pedig a kockazatelemzésre lesz szilikség.

"A kockazatelemzés meghatarozdsa: az elektronikus informaciés rendszer
értékének, sérilékenységének (gyenge pontjainak), fenyegetéseinek, a varhato
karoknak és ezek gyakorisdgdnak felmérése utjan a kockazatok feltardsa és
értékelése."*

Az elkészitett elemzést kovetben elképzelhetd, hogy mddositani kell az eddig
elkészilt dokumentumokat. Ez a kdrforgas (PDCA elv) folyamatosan jelen kell, hogy
legyen az IT rendszer mikodése soran.

#2013. évi L. térvény
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Az Uzleti szerepl6knél a kockazati tényez6k miatt bekovetkezett esetekben
komoly pénziigyi hatrany érte Gket. igy a képzeletbeli mérlegre feltett beruhazasi
koltségek és a varhatd katasztréfa miatti veszteségek lattan a dontéshozd vezet6k
"kdnnyen" meggybzhetbek voltak. Az allami szektorban ugyanakkor a beruhdzasi
koltségek mellett kar volt az adat jogosulatlan megszerzése, mddositdsa vagy
felhasznaldsa, illetéktelen személy részére hozzaférhet6vé, valamint az arra
jogosult részére hozzaférhetetlenné tétele. Ez is kdralapd meghatarozds, de nem
lehet konkrét pénzben kifejezni.

A kockazatelemzés egy igen komplex feladat, a mélységét tekintve pedig
szinte meghatarozhatatlan. A munkat segit6 ajanlasokat tekintve az I1SO°/IEC®
27000 szabvanycsalad egy jo kiinduldpont lehet. Ezen belll a 27005 foglalkozik
konkrétan a kockazatkezelési eljarasokkal. Erdemes tanulmanyozni az ITIL-t, amely
az informatikai rendszerek lzemeltetésével és fejlesztésével foglalkozik. Az ITB®
ajanlasokat ide sorolva a Common Critériat is (ITB 16. ajanlasa). Az informatikai
vezetének szintén segitséget nyujthat a rendszer (izemeltetése soran a CObIT °.
Idesorolhaté még az adatkdzpont épitéssel kapcsolatos ajanlasok is, ilyen a DCA™
Certification Guidelines for Data Centres. Ami Magyarorszagon igazabdl még nem
szamottevs, de kellene vele foglalkozni a természet és az adatkdzpontok
harmoénidjaval foglalkozé LEED™ minGsités. Természetesen ezen kiviil akdr tobb
szaz szabvanyt és ajanlast is fel lehetne sorolni, amelyet figyelembe kell venni az
épités, Uzemeltetés és rendszerbdl torténd kivonas soran. Kézvetve vagy kozvetlen
mind kapcsolatban lennének a kockazatelemzéssel. Fontos, hogy ezek alapvetGen
jo kiindulasi alapok, de az adott szervezetre alkalmazandd maodszert ki kell dolgozni.

Ezen a ponton logikailag kiilon kell valasztani az Uj rendszer épitését és a mar
meglévd elemzésével kapcsolatos teend6k miatt.

Vagyonfelmérés

A meglév6 rendszerek esetében egy nagyon pontos és hosszantarté
vagyonfelmérést kell végezni. A kockazatok értékeléséhez alapinformacidkra lesz

> Nemzetkézi Szabvanyulgyi Szervezet - International Organization for Standardization (I1SO)
® Nemzetkozi Elektronikai Bizottsag - International Elektrotechnika Comission (IEC)

7 Information Technology Infrastructure Library (ITIL)

® Informatikai Tarcakozi Bizottsag

° Control Objectives for Information and Related Technology

1% Data Centre Alliance

n Leadership in Energy and Environmental Design
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sziikség, mint minden dontés meghozataldnal ez kovetelmény. A rendszer
mUkodtetéséhez sziikség van téle "fliggetlen" rendszerekre is, mint példaul az
energiaellatd rendszer. A kockdazat felmérésekor szamolunk veliik ugyan, de csak
mint kiilsé tényez6vel. Azok rendszerelemeit nem tudjuk figyelembe venni, mint
kiils6 rendszer egészét, mivel nincs rahatasunk a miikddtetésiikre. igy hatarvonalat
képezlink, meghatarozzuk az atadasi pontokat és feltételeket.

A vagyonfelmérésnél 6ssze kell gyljteni a fentebb emlitett informaciokat,
mint példdul a jogi hatteret, m(ikdodési kornyezetet, pénziigyi er6forras
rendelkezésreallasdra vonatkozé adatokat, (izleti folyamatokat. Minden esetben
egy szervezet m(ikodésekor léteznek az lizlet sikeressége, vagy a kozszféraban a
feladat végrehajtasa érdekében (lzleti) folyamatok, és adatok. Természetesen ezek
folyamatosan valtoznak igazodva a kornyezeti hatasokra adott valaszok szerint, de
fontos, hogy ezeket pontosan definidlni lehessen a felmérés id6szakdban. A
felmérés soran modellezni kell a szervezet miikodéséhez és az lizleti folyamatokhoz
szikséges folyamatokat. Itt lehet&ség nyilik az egyes terlileteken egyszerdsitésekre,
racionalizdlasra is, bar szervesen ez nem kapcsolddik a kockdzatelemzéshez. Az
ISO/IEC 27005-ben a folyamatok és az adatvagyonok, mint elsédleges
vagyonelemeknek jelennek meg.

Uzleti folyamatok

Az adatokat tekintve fel kell mérni az Ugynevezett adatvagyont. Az (zleti
folyamatok be- és kimeneti értékei lesznek ezek. Hasonldan a szamitégépes
programhoz, ahol az adat és a folyamat alkotja az értékelhet6 programot. Ide kell
érteni a szervezet dltal kezelt dokumentumokat is.

Epiiletek

Fontos vagyonelem az infrastruktira elemei, amelybe bele tartoznak a
kiszolgalo épilletek is. Az épileteken bellil megkilonboztetiink adatkdzpontot,
szamitogéptermet, (szerverterem, gépterem), szerverszobat, rejtjelez6
helyiségeket, kommunikaciéos helyiséget, raktarakat, miihelyeket, operator
helyiségeket, kozlekedbket, egyéb kiszolgald helyiségeket, stb. A hosszu felsorolds
mellett ezek az objektumok, rendelkeznek paraméterekkel, amelyek fontosak a
kockazatelemzésnél. llyenek lehetnek a falak anyaga, vastagsaga; mennyezet és
padlézat teherbird képessége, vizatereszté képessége; ajtdk, ablakok méretei,
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biztonsagi jellemz8i; EMC'? jellemz6k, az elektromdagneses kisugarzas elleni
védelem miatt; az épulet alapozasa, stb. Az épliletek szempontjabdl fontos az
elhelyezkedése is. Dokumentalni kell az alaprajzot, a talaj szerkezetét, az alatta
lehetséges vizfolydsokat, az épllet tajolasat, mas épuletektél vald tavolsagat, az
oda vezetd utak allapotat, az épiiletre haté lehetséges kornyezeti hatdsokat; az
éplleten belili funkcionalis helyiségeket korlilvevé helyiségek megnevezését; az
épllet allapotat, stb.

Hardverek

A kovetkez6 nagyon fontos elem az informatikai rendszerekben az 6t alkotd
eszkozok és fizikai, valamint technikai jellemzdi. Ide tartoznak a kiszolgalé eszkozok;
a kliensallomasok; adattaroldk; mentési rendszerek; haldzati aktiv eszkozok a
szerverszoban bellil; Rack szegkények; a tapelldatas biztositd sziinetmentes
berendezések; aggregatorok; l|égtechnikai berendezések, klimaberendezések,
kozmdhaldzatok, jellemzGi; a berendezések zajszintjei és rezgés jellemzdik;
villdmvédelem; felligyeleti, biztonsagi és tlizjelz6 berendezések, azok paraméterei;
az eszkozok javitdsdra karbantartasara szolgdld berendezések, szerszamok,
alkatrészek; adattaroldé médiak; valamint dokumentaciok (kezelési utasitas,
biztonsagi utasitds, garancia papirok, licenszek, szerz6dések, utasitasok, stb.),
amelyek lehetnek papiralapu vagy elektronikusan tarolva.

A rendszerelemek tulajdonsaganak vizsgalatandl azonban meg kell huzni egy
hatart, ahol megmondjuk, milyen mélységéig elemezziink. Egészen atomi szintekig
is vizsgaléddhatnank, am ekkor biztosan elvesznénk a részletekben.

Szoftverek

A hardverek mellett természetesen fel kell mérni a szoftvereket is, amelyek a
rendszer és az lzleti folyamatok mikodtetéséhez sziikségesek.

Ezek az operdacids rendszerek; a mentdszoftverek; kommunikdacids szoftverek
(levelez6, Uzenetkild6,stb.) a  virusvédé  szoftverek; tlizfalrendszerek;
végpontvédelmi szoftverek; felligyeleti szoftverek; Log gy(jtd és elemz6 szoftverek,
titkositd és rejtjelezd szoftverek; az irodai alkalmazds- vagy programcsomagok; az
Uzleti folyamatokat tdmogatd szoftverek: web alkalmazas, adatbazisok,
csoportmunkat és  folyamatokat tdmogatd szoftverek; adminisztratori
segédprogramok; stb. Itt is nagyon fontosak a jellemz6k meghatarozasa, a

2EMC: Electromagnetic Compatibility - Elektromagneses kompatibilitas
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verziészam, a frissitések dokumentaldsa. Az egyénileg fejlesztett szoftverek
tekintetében gondoskodni kell a pontos dokumentdldsrél a fejlesztés
megkezdésétél a selejtezésig, valamint célszer(i auditaltatni is az elkészilt
programot.

Hadlozat

A hardverelemeket 0sszekoté haldzatnal kockdzatelemzés szempontbdl is
nagyon fontos a jo dokumentdltsdag a fizikai és technikai paraméterek
meghatarozasa. Amennyiben a kiépitésnél nem tettiik meg, fel kell mérni a haldzati
kabelek nyomvonalat, tipusat és csatlakozé felileteit. A kommunikacids
Rackszekrény elhelyezkedése, fizikai technikai paraméterei és a benne elhelyezett
aktiv és passziv eszkdzok paramétereit figyelembe kell venni. Itt is figyelembe kell
venni a kornyezetet, az elhelyezkedést, hogyan hathat ra mas eszkoz.
Természetesen ide tartoznak a nem vezetékes atviteli utak és azokat létesitd
eszkozok is, valamint az infokommunikacids eszkozok mellett a telekommunikacios
eszkozok is.

Kérnyezet

Nem mindegy, hogy hol helyezkednek el a fenti rendszerelemek, ezért, bar
mar egyes helyeken emlitést tettem réla, de kilon ki kell fejteni ebben a pontban is
a kornyezeti jellemzéket. llyen az éghajlati viszonyok, talajszerkezet, a terileti
elhelyezkedés, amennyiben lehetséges objektivan meg kell hatarozni a gazdasagi és
politikai viszonyokat, biztonsagpolitikai szempontokat is figyelembe véve. ( Ez nagy
valdszinlséggel csak kilsé szemlélé altal lesz igazdn hiteles!) Az objektum
elhelyezése a lakot telepuiléstdl, népslirliség, forgalom, életszinvonal, kdzlekedés
szempontjabol. A teriletre jellemz6 statisztikai adatok lekérése szempontjabol
fontos lehet a foldrengés, arviz, tlizvész, viharok (tornadd, hurrikan), hGmérsékleti
adatok, napsitéses orak szdma, hé adatok. A tengerszint feletti, illetve a
foldszinthez viszonyitott elhelyezkedése lehet még meghatdrozd. Az fizikai és
kornyezeti elhelyezkedés szempontjabdl a védelmi képességeinek a
meghatdrozasahoz kell gy(jteni adatokat, hogy kés6bb ki lehessen alakitani a fizikai,
elektronikai és az él6erds védelmet. Fel kell mérni milyen kommunikdcids csatorna
érheté el a kapcsolattartashoz, azok milyen stabilak, megbizhatdak. Fontos, hogy
milyen koézmdhalézattal kell szdmolni. Van-e lehet6ség a valéban fliggetlen
betapldlasokra viz, gdz, villany vagy egyéb energiaellatas tekintetében. Ezek
mennyire megbizhatéak. Meg kell vizsgalni a logisztikai utak allapotat, teherbird
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képességiiket, id6jaras és egyéb veszélyeknek vald kitettségiket. Végil, de nem
utolsé sorban fel kell mérni a kérnyezetvédelmi szempontokat is, példaul hogy
milyen elGirasokat kell az adott helyszinen figyelembe venni.

Személyi dsszetételre vonatkozo adatok

A darabszam ebben az esetben is egy paraméter a sok koziil, igy itt is fontos a
képzetség, a képesség, a tapasztalat, a megbizhatdsag, életvezetés, kommunikacios
készség, lojalitas sthb. A korabban a felel6s személyeknél leirtak pedig a személyek
"tipusat" adja meg.

Szervezetre vonatkozd informdcidk

A fenti személyek jobb esetben valamilyen rendszer szerint vannak
Osszerendelve. Az Uzleti folyamatokat, az adatokat, az Gzleti célt, az elhelyezkedést,
hardvert/szoftvert és minden el6z6 pontot figyelembe véve kialakul egy szervezeti
struktira a helyes mikodés érdekében. Ezekhez a poziciokhoz (és nem a
személyekhez) felel6ségek és jogok lesznek delegdlva. Vannak vezet6k és
beosztottak, munkaaddk és munkavallalok. Minden szervezeti elemnek meg van a
sajat felel6ségi kore, amit munkakori utasitasban rogzitenek. A pozicidknak és a
szervezeti elemeknek is megvan az egylittmikodési terllete és feltétele, valamint a
hatarvonalak, amelyek behataroljdk a mozgasteriiletet (ezek az atadasi pontok is
egyben). Vannak kommunikacids utvonalak, amelyeken aramlik az informacio. Ez
lehet utasitds, parancs, tdjékoztatds, visszajelzés, stb. Ezekrdl is mind tudomast kell
szerezni a felmérés soran.

Kovetkezmények, hatasok

Mit okozhat egy nem vart esemény bekovetkezése?

Emberi élet kdzvetlen veszélyeztetése vagy egészségkarositasa;

— Gazdasagilag hatrany masokkal szemben;

Pénzigyi veszteség;

Hitelesség, megbizhatdsag elvesztése pl. szbvetségi viszonyokban torténd
bizalomvesztés, torvényi kotelezettségb6l adédd megnemfelelés;

— Magyarorszag szuverenitdsanak, terlleti integritdsanak, alkotmanyos
rendjének, belsé stabilitdsdnak veszélyeztetése;
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— A nukledris és vegyi létesitmények biztonsagi rendszereinek a
veszélyeztetése;
— stb.

Ezek voltak az alapadatok, amelyeket ©ssze kell gydjteni, rendszerezni,
dokumentdlni és folyamatosan naprakészen tartani.[4]

Egy Uj rendszernél a bemutatott felmérést részben lehetséges csak elvégezni,
tobb dolgot el6re meg kell tervezni, modellezni kell. Gondosan ki kell valasztani a
helyszint, mindent figyelembe kell venni az infrastrukturak tervezésekor, épitésekor
és ezek utdn jon az IT rendszer kiépitése. A rendszer, ami tartalmaz haldzati passziv
és aktiv eszkozoket, kiszolgdldkat és klienseket, valamint szoftvereket, amelyek
optimalis esetben kompatibilisek egymassal. Amennyiben kiilsé vallalkozéval
épitteti a szervezet az IT rendszerét biztositékokat kell beépiteni a szerz6désbe a
sikeresség  érdekében, valamint nagyon pontosan meghatarozni a
sikerkritériumokat, amely alapjan a kész rendszer atveheté.

Amennyiben az alapadatok rendelkezésre dllnak a rendszer mikodik a
kockazat elemzéshez és az azt kovets kockazatkezeléshez sziikség van a szervezetet
éré kils6 és bels6 hatasok vizsgalatara. Az IT rendszert befolydsold
fenyegetettségekbdl és sériilékenységhdl egy listat kell késziteni és megvizsgalni
annak bekovetkezésének valdszinliségét, illetve milyen vagyonelemre hat
negativan és milyen mérték( lesz ez. Arra, hogy milyen szertedgazd hatasok érhetik
a rendszert egy abraval szemléltetem:
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Megveszte- Szakkepzet- L Szabalyzat- .
getés lenség Bosszaallas lanség Katasztrofa
Fizika! g Virus, illeték-

behatolas BN S zemélyek (kiilsa+helsd) telen szoftver
Epiilet, szimitokazpont, L~ installacid
T szerverszoba v
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Dokumentacicé- masolas
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len hasznalat Tz, illetéktelen behatolas l Talmelegedés I

10. abra ITB 12. sz. ajanlasa [5]

A személyekkel kapcsolatban a legnagyobb sériilékenység a képzetlenség
vagy a tulzott elvardsok okozhatjak. Hasonlé problémdk lehetnek a szervezet
tekintetében a rosszul megvdlasztott humaneréforrds elosztds, vagy a
kommunikacidaramlds rossz alkalmazasa. Mig a veszélyforrasokat legtébbszor
valami kiils6 esemény személy okozza, a sérlilékenység pedig a sajat szervezet,
szoftver, hardver illetve munkatdrsak hibdjara vezethet§ vissza.

Fontos még, hogy tudjuk mi motivalhatja az elkovet6ket a illegalis
tevékenység soran, amit veliink szemben végeznek. Kilonb6z6 motivaciok
l[étezhetnek, amelyek hajthatnak embereket, csoportokat. A hackereket példaul a
hirnév, a kihivds, a pénz, csoportba valdé bekeriilés; a terroristakat hasonldk
kiegészitve politikai és vallasi megfontolasokkal vagy média hirveréssel;
szervezetb(in6z6i-, ipari kémkedés, szamitégépes blin6z6i korokre természetesen a
legjellemz8bb a pénz és az erbviszonyok megszerzése; mindezek mellett manapsag
megjelentek az allami, vagy allamilag finanszirozott ‘'kiber’ csapatok, amelyeknek a
motivacidja a katondkéhoz hasonlé.
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Kockazatkezelés

Amennyiben valamilyen fontossagi sorrendet szeretnénk feldllitani a
kockazatkezeléssel kapcsolatban, akkor az el6z6ekbdl kiindulva a kévetkez6t kell
megvizsgalni:

Mi az a fenyegetés, ami legtobb vagyonelemet érint?

Mi az a fenyegetés, amely legtobb folyamatot érint?

Mi az a fenyegetés, amely a legértékesebb folyamatot vagy vagyonelemet
érinti?

Mi okozza a legnagyobb kart?

Mivel karértékl kockazatkezelést kell végrehajtani, ezeket a szempontokat
kell figyelembe venni.

Az informdacidbdl, amelyeket az elemzés soran feltartunk, rendszereztiink egy
jelentést kell késziteni, melyet a vezetés elé kell tarni. A dokumentumnak érthet6
kell, hogy legyen egy nem informatikus szamara is, legyenek benne javaslatok, elvi
ellenintézkedési tervek, érvelések. A vezet6 meghozza a dontését, hogy mi
torténjen a feltart kockazatokkal.

Csokkentés

A legkézenfekv6bb dontés, hogy ha mar ismerjik a problémat, annak hatdsat,
akkor sziintessiik meg vagy csokkentsiik. A csokkentésre lehet példa, hogy a
tlzjelz6 és tlzolté rendszert korszerUsitsiik, vagy a védendd teriilet kornyezetét
tisztitsuk meg az éghet6 anyagoktadl.

Elkerdilés

A kockazatokat el is kerilhetjik. Erre példa, amikor a tervezési fazisban
feltdarunk olyan kockazatos Iépéseket, amelyeket helyettesithetiink kevésbé
kockdzatosokkal, akkor azt lecseréljiik arra. Ezzel elkeriltik a kockdzatot. Az
Uzemelés sordn pedig kivezethetilink olyan szolgdltatasokat, amelyek kockazatosak.
Fenntartds

Sziilethet olyan dontés is, hogy nem reagalunk ra. Ez nem azt jelenti, hogy

nem foglalkozunk vele, csak nem hozunk ellenintézkedést. Ebben az esetben is
szamolni kell a kockazattal, példaul intézkedési terveket kell kidolgozni az esetleges
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bekovetkezéskor milyen reakcié kell, hogy kovesse résziinkrél az eseményt. Itt
allhat pénzigyi vagy egyéb mds megfontolas is.

Athdritds

A kockdazat atharitasokat tipikusan szerz6désekkel szoktak megoldani, amikor
egy kils6 cégre haritjak at a felelGséget. Szerz6désben kell rogziteni példaul, hogy
mit varunk el az adott szolgdltatotdl, mennyi legyen a rendelkezésre dllas az
elektromos betdplalasnal, valamint mennyi kartérités jar nekiink, ha ez nem teljesul.

[4]
IT biztonsaganak egyéb Osszetevdi

A kockazatkezelést is elGsegiti a hardverelemek és szoftverelemek
nyilvantartdsa, illetve annak valtozaskezelése. Folyamatosan ismerni kell a rendszer
alkotéelemeit. Ide sorolandd a szoftverek jogtisztasdga, rendszeres karbantartdsa
(pl. patch management) is. A licensz nyilvantartassal 6sszekotve rendelkezni kell
egy masik nyilvantartdssal is, amely tartalmazza, hogy milyen szoftverek
telepithetbek, illetve milyen hardverek illeszthetéek a rendszerbe (BASELINE). A
hardverelemek karbantartasa el6segiti a biztonsag novelését és az élettartam
meghosszabbitasat. Figyelemmel kell kisérni SLA-t, a mar nem hasznalt
szolgaltatasokat és ahhoz tartozd szoftver és hardverelemek ki kell vonni a
rendszerbdl, amellyel energiat lehet spdrolni, valamint elkeriilhet6 a felesleges
kockazat.

El6fordulhat, hogy a rendszer tartalmaz sajat fejlesztésli eszkdzoket és
szoftvereket. Ezeket a termékeket mindig elkilonilten kell fejleszteni az éles
rendszert6l, amelyre csak mindenre kiterjedd vizsgalatot kovetGen szabad
feltelepiteni. A ,Szoftvertermékek értékelése, minGségi jellemz6k és hasznalatuk
iranyelvei” cim{ szabvany (MSZ ISO/IEC 9126) egy hierarchikus szempontrendszert
ad a vizsgalathoz. Természetesen a piacon kaphaté szoftverek is csak egy hasonlé
vizsgalatot kovet6en keriilhetnek be a BASELINE-ba. Az ,Informatika. Szoftver
életciklus folyamatok” cim(i MSZ ISO/IEC 12207 szabvany is segitséget nyujthat a
szoftverek teljes életciklusara az Otletek megfogalmazasatél a szoftver
visszavonasaig. [2] A vizsgalatot, majd a kés6bbi Gzemeltetést is el6segiti a
fejlesztés egész életciklusa alatt elvégzendd dokumentdlds. Ezt minden esetben
meg kell kovetelni, a szoftvert csak egy komplett dokumentaciéval szabad atvenni,
amiben a kiilonb6z6 paraméterek mellett szerepel a fejlesztésben résztvevék neve,
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elérhetdésége. Gondoskodni kell, hogy a vasdrolt, illetve fejlesztett eszkozok,
szoftverek lizemeltetési koltsége legyen betervezve az éves koltségvetésbe is.

A komplett rendszert érdemes egy kiilsg, fliggetlen szervezettel auditaltatni,
amely el6segiti a fel nem tart hidnyossagok kikiiszobolését. Egyes rendszereknél
pedig szlikséges akkreditalni is a rendszert, amelyet valamilyen hatdsag végez és
mindkét esetben tanusitvany készil, hogy az auditdlt, akkreditalt rendszer megfelel
az el6irdsoknak, vagy éppen valamelyik szabvanynak, ajanlasnak. Az informatikai
termékek és rendszerek biztonsagi szintjének mérésére és értékelésére készilt A
Common Criteria, melybdl 2003-ban magyar szabvany is készilt (MSZ 1SO/IEC
15408-1, -2, -3).

Természetesen az (izemeltetés soran fontos a képzés. Tobbfajta oktatast kell
szervezi az Uzemeltetd személyzet részére, illetve a felhaszndlok szdmara is. A
szakmai oktatdsokon tul, rendszeres biztonsagi képzéseket kell tartani ezaltal
novelni kell a biztonsdgtudatossagot. Fontos, hogy a felhaszndlék megértsék, az
informacidbiztonsag nemcsak a rendszeradminisztratorok felelGssége. Itt meg kell
értetni a biztonsag fontossagat, illetve egyes folyamatokat be kell gyakoroltatni,
hogy készség szinten tudjak alkalmazni a résztvevék. Nagyon hasznos és hatékony
madja a folyamatos biztonsag tudatositasdnak az online képzés és vizsgaztatas. Ezt
torténhet véletlenszerlien kivalasztott személyekkel, illetve véletlenszerlen
kivalasztott id6pontban.

IT biztonsdghoz kéthetd f6bb szabvdanyok

Az IT rendszer Gzemeltetése sordan jogszabdalyokat és ajanlasokat kell, illetve
érdemes betartani a biztonsagos Uzemeltetés érdekében. A torvények teljes
felsorolasat mell6zve kiemelek két fontos, a kdzelmultban megjelent jogszabalyt.
Az egyik a 2009. XIl. 29-n kihirdetésre kerilt a mingsitett adat védelmérél sz616
2009. évi CLV. torvény, valamint ennek rendeletei. A masik szintén meghatarozo a
2013. évi L. torvény, mely az dllami és Onkormdnyzati szervek elektronikus
informacidbiztonsagardl szél. Mindketté torvény nagyon fontos hidnyossagot
potolt az IT biztonsag szabalyozasaban.

Kvdzi szabvdnyok
Kvazi szabvanyoknak lehet nevezni az RFC-ket (Request For Comments:

kéretik megkritizalni). Ezek olyan dokumentumok, melyeknek a célja, hogy a
szabvannyd valas el6tt barki kritikdval élhet ellene. igy, hasonléan egy nyilt
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szoftverfejlesztéshez kialakulhat egy szakmailag megvitatott, mindenki altal
elfogadott szabvany, vagy elvetik és torlik a tervezetet.

Szabvdnyok, ajanldsok

Szabvdnyok, amelyek alkalmazdsdval kidolgozhatéak az informatikai
biztonsagi kovetelmények elGsegitik a rendszer biztonsdgossa tételét, valamint
bizalmat kozvetitenek mas szervezetekkel szemben. Az ajanlasok mar egy
kidolgozott, szakmai kozosségek altal elfogadott és jévahagyott folyamatosan
atdolgozott keretrendszert biztositanak. A vazra railtetve a sajat szervezetiinkre
alkalmazhaté szabdlyrendszert hozhatunk Ilétre. Tehat a szabvany nem egy
kotelez6en betartandd utasitds, hanem egy ajanlas, irdnyelv, amit kitdltve a helyi
sajatossdgokkal biztonsagossa tehetjik rendszertinket.

Az aldbbi szinteken kilonboztethetjik meg:
— nemzetkozi szabvanyok;

— regionalis szabvanyok;

— nemzeti szabvanyok;

Néhany az informatikai biztonsaggal foglalkozé ajanlas, szabvany

ISO/IEC 27000-s szabvanycsalad. Az informacidbiztonsag iranyitasi

rendszereinek kévetelményei;

— NATO's C-M(2002) 49 (NATO's C-M(2002) 49 "Security within The North
Atlantic Treaty Organization");

— ISO/IEC 17799 Az informacidbiztonsag iranyitasi gyakorlatanak kézikonyve;

— MSZ CWA 14167-1:2006 Elektronikus aldirdsok tanusitvanyait kezel6
megbizhatd rendszerek biztonsagi kovetelményei. 1. rész:
Rendszerbiztonsagi kovetelmények;

— MSZ ETSI TS 101 456:2006 Elektronikus alairasok és infrastrukturak (ESI).
Mindsitett tanusitvanyokat kibocsatd hitelesitésszolgdltatdékra vonatkozd
szabalyzatok kdvetelményei;

— MSZ ETSI TS 102 023:2006 Elektronikus alairasok és infrastrukturak (ESI).
Id6bélyegzés-szolgaltatokra vonatkozé szabalyzatok kovetelményei;

— MSZ ETSI TS 102 042:2006 Elektronikus alairasok és infrastrukturak (ESI).

Nyilvdnos kulcs tanusitvanyat kibocsatd hitelesitésszolgaltatdkra

vonatkozo szabalyzatok kovetelményei;
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COBIT" az ISACA™ &ltal kidolgozott szabvany. ElsGsorban egy oktatasi
anyag, amely felsévezetd6k, auditorok és IT szakért6k szamara késziilt;
ISO/IEC 20000 (ITIL);

Az Informatikai Tarcakozi Bizottsag 12. sz. ajanlasa;

Kozigazgatasi Informatikai Bizottsag 25. szamu ajanlasa;

ITIL

Ez a szabvany az informatikai szolgaltatdssal kapcsolatos mddszertanokat
targyalja, ami az Gzemeltetéshez sziikséges.

Az informatikai szolgdltatdsokat két f6 csoportba osztja, ami a
szolgaltatasbiztositas és a szolgdltatdstdmogatas. A csoportositdst taldn legjobban
ugy jellemezhetjiik, hogy milyen az Ugyféllel, felhaszndldkkal valé viszonyuk. A
részletesebb magyardzatndl latszik, hogy a szolgaltatdsbiztositas kozvetlendl
taldlkozik az lgyfelekkel, mig a masik csak kozvetetten. A szolgaltatasbiztositas a
kiszolgalé eszkozokkel foglalkozik, valamint a tamogatdk daltal meg nem oldott
feladatokat végzi el. Semmiképpen nem szabad ugy felfogni, hogy a tdmogatas a
gyengébb feladat. Eppen olyan fontos, mint a szolgaltatdsbiztositas. A gyorsasdg a
szolgaltatasbiztositasnal nagyon fontos. Fontos az empatikus tulajdonsagok
megléte, a targyaldképesség, és képesnek kell lenni a laikus megfogalmazasokat az
informatika nyelvére leforditani. Az informatikai Gzemeltetést tobb lépcsében kell
felépiteni. Az els6 lesz a szolgaltatastamogatds, majd a szolgdltatasbiztositds, a
harmadik pedig a rendszertdmogatas.

Szolgdltatdstamogatds (Service Support)

— Ugyfélszolgalat, hibabejelentd (Sevice Desk, Help Desk)
Az elsé vonalbeli munka elvégzése, mint hibaelharitas, kérelmek kezelése
(hozzaférés kérelem, jogosultsagi kérelmek, stb...) felhasznaléi
kapcsolattartas. JellemzGje a gyors reagalas, legtobb esetben csak a
munkalap felvétele torténik meg.

— Incidenskezelés (Incident Management), problémakezelés (Problem
Management)
Az el6forduld hibak lekezelése, a levont kdvetkeztetések alapjan a jovébeli
hibak megakadalyozdsa a cél. Amennyiben nem oldhaté meg viszonylag
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rovid idén bellil a hibaelharitds, akkor at kell adni egy magasabb szintd
hibaelharitd csapatnak.

Valtozaskezelés (Change Management)

A rendszerben torténd valtozds a normal mikodés - atmeneti allapot -
normal mikodés folyamata. A "bedllt" rendszerben torténé valtoztatas
mindig kockazati tényez6ként jelenik meg. Azért, hogy ezt a kockazatot a
minimalisra csokkentsiik, el6 kell ra készilni, ki kell dolgozni a lehetséges
problémakra a valaszt, meg kell tervezni a folyamatokat. A valtoztatasi
kérelem érkezhet a felhasznaldktél és az Gizemeltetd dllomanytdl is.
Konfigurdcidkezelés (Configuration Management)

Annak érdekében, hogy kézben tarthatdak legyenek az IT szolgaltatasok,
rendszeres és folyamatos nyilvantartast kell végezni a szolgdltatasokrdl, a
szoftver és hardver konfiguracidkrél. A nyilvantartasokat el kell érnie az IT
személyzetnek, és mindig az aktudlis allapotot kell mutassak.

Célszerl létrehozni egy alapkonfigurdciét (baseline), amely megmutatja,
hogy milyen egy alap munkadllomas vagy milyen szoftverekbdl lehetséges
Osszedllitani egy munkadllomdst. Nem érdemes sok hasonldé funkciét
kielégité szoftvert alkalmazni, mert egységes kialakitds megkonnyiti a
tdmogatast, karbantartast.

Kiaddskezelés (Relase Management)

A vdltoztatasokat, a fejlesztések eredményeképpen Ilétrejott
valtoztatdsokat tesztelés utan, annak kiértékelésével lehet az éles
rendszerbe bevezetni. Ez egyarant vonatkozik a hardver és szoftver
elemekre. Ebbél lesz kialakitva egy csomag, baseline, amelyekbdl
engedélyezhetd a rendszeresités;

Szolgdltatdsbiztositds (Service Delivery)
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Szolgaltatasszint biztositds

Ezt a szolgaltatasi megdllapodasban (Service Level Management — SLM)
kell megfogalmazni. A "megrendel8" rogziti, hogy milyen elvarasai vannak
a rendszerrel szemben. Ehhez a dokumentumhoz tud mindkét fél
(megrendel6 és szolgaltatd) visszanyulni az esetleges vitas kérdésekben.
igy ez mindkét félnek hasznos alapdokumentum lehet. Erre lehet alapozni
a pénzligyi és egyéb feltételek tervezésében is. Az lizemelteté allomany
folyamatosan monitorozza a haldézatot annak érdekében, hogy az
egyenletesen biztositsa a kivant minGségi szintet. Ide kapcsolédik még a
Uzemeltetés megdllapodds (Operation Level Agreement - OLA) fogalma,
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amely a cégen belll két vagy tobb szervezetnek a megdllapodasat jelenti.
Ennek segitségével az IT lGizemeltetd szervezet tisztdban van a szervezetek
kozott zajlo folyamatokkal, ami sziikséges az IT szolgaltatds biztositasahoz.
A megallapodasokat mindenki szdmara érthet6 nyelven kell
megfogalmazni, nem tartalmazhat szakzsargonokat.
Rendelkezésre allas biztositdsa (Availability Management — AM)
Az el6z6ekben megfogalmazottak mellett a rendelkezésre allas
megmondja, hogy milyen kovetelmény tamaszthaté a rendszerrel
szemben, figyelembe véve az informatikai infrastruktira képességeit. A
felhasznaldknak tisztaban kell lenni, hogy a rendszer esetleg nem lesz
amely utan a szolgdltatasoknak ujra elérhetének kell lenniiik. Megfelel6
szinti  kockazatkezeléssel —megnovelhet6 a rendelkezésre 4llas.
Eljarasokkal és komoly anyagi raforditasokkal a rendelkezésre allast
kozeliteni lehet a 100%-hoz.
A magas rendelkezésre allashoz tobb lehet&ség is kindlkozik. Ilyen a
tartalék alkatrészképzés (ez hideg tartalékot jelent), ezzel gyorsan
potolhatjuk a kiesé részeket a szervezet raktarabdl. Szoftveres virtualis
alrendszerek létrehozasaval szintén gyorsan reagalhatunk az incidensekre.
llyenkor parhuzamosan futtathatunk egy tikrozott rendszert, amelyre
atkapcsolhatunk. Ebben az esetben minimdlis lesz a kiesés (meleg
tartalék). Kapcsoldédva az el6z6hoz, hibadetektdld szoftverekkel riasztdst
generalhatunk, esetleg automatikus hibaelharitast végezhetink,
melyekkel elérheté a azonnali helyreadllitds (forré tartalék). Ebben az
esetben nincs kiesés. Tovabbi lehetéség a hibatlir6 diszkrendszer
alkalmazasa RAID (Redundant Array of Inexpensive Disks vagy Redundant
Array of Independent Disks). Nem a legkoltséghatékonyabb megoldas, de
szintén elérhetliink vele magasabb rendelkezésre allast a csokkentett
szinten torténd futtatassal. A telekommunikacid, 0sszekottetés teriiletén
bevalt és szinte elvart a duplikdlt 6sszekottetési utvonalak alkalmazasa.
Informatikaszolgaltatas-folytonossagbiztositdsa (IT Service Continuity
Management — ITSCM)
A folyamatos és megbizhaté milkodés érdekében a kockazatok
felmérésével el kell késziteni a katasztrofatervet, az incidenskezelési
eljardsokat. Ezzel érhetjik el, hogy a normal mikodéstdl eltéré események
bekovetkezésekor is mindenki ismerje a feladatat és egy iv legyen a normal
mikodés - ledllds - normal miikodés kozt.
Kapacitdsbiztositasa (Capacity Management — CM)
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— A rendszer optimalis mikodéséhez figyelembe kell venni, hogy az elvart

teljesitmény biztositasa rendelkezésre dlljon a megfelel6 id6ben, és ez
mindig a szlikséges koltségraforditdssal jarjon. Ismerni kell a felhasznaldk
munkafolyamatait, hogy tervezni lehessen a kapacitasbdvitést. llyenek
lehetnek a felhaszndldk szamdnak valtozdsa, a munkavégzés helyének,
maodjanak valtozasa, a tarhely novekedésének lteme. Cél, hogy minimdlis
legyen a tulterhelés, illetve az alacsony kihasznaltsag.
Informatikaszolgdltatas pénzugyi irdnyitasa (Financial Management — FM)
Az IT sikeres mUkodtetésének egyik legfontosabb feltétele a folyamatos és
szikséges pénzigyi forrdsok biztositasa. Ennek érdekében el kell késziteni
a rovid és hosszu tadvu pénzigyi terveket. A mindennapokban a
felhasznalék igényeinek elbirdlasa soran elkeriilhet6 a pazarlds, az
er6forrasok maximalis felhaszndlasat érhetjiik el. [6]

Az ISO/IEC 27000-s szabvanycsalad
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Az informdacidbiztonsag szempontjabdl mindennapos gyakorlatnak tekintheté
intézkedések kozé tartoznak:

Kockazatfelmérés és kockazatjavitas

Az egyik legfontosabb dolog, hogy tisztaban legylink a rendszeriinket
veszélyeztet6 tényez6kkel. Lehet, hogy elsé halldasra meghokkents, de
mindig lesz a rendszerlinkben olyan potencidlis veszély, amelyet nem
szlintetlink meg. Gondoljunk arra, hogy tékéletesen biztonsagos rendszer
nincs, de megkozeliteni megtudjuk. El kell déntenlink mi az az incidens,
amelynek elviselése még megengedett. Amennyiben ismerjik a
kockazatokat, a rendelkezésre allé pénziigyi lehet6ségekhez képest lehet
majd meghatarozni hol lesz a "hatar", mi az, ami ellen mar csak a
bekovetkezése utdn reagalunk. Természetesen a meg nem sziintetett
veszély bekovetkezésére meg kell legyen a valaszreakcid.

Az informacidbiztonsagi politika dokumentuma

A szervezetnek rendelkeznie kell a kilénbozé szinteken jévahagyott
biztonsagi és Uzemeltetéssel kapcsolatos dokumentumokkal, amelyet
oktatni, ismertetni kell a rendszerrel kapcsolatban allé személyekkel.

Az informacidbiztonsag szervezete

Sziikséges a belsé és kils6 szervezetek viszonya, felelGsségei, jogainak
tisztdzdsa. A  vezetGségnek  elkotelezettnek  kell lennie az



HIRVILLAM —SIGNAL BADGE
2015/2. szédm

informdcidbiztonsag irant, és meg kell nevezni a szolgalati személyeket,
azok a jogait és felelGsségeit.

Vagyontargyak kezelése

Ide kell érteni a fizikai vagyontdrgyakat, a szoftvereket és az adatokat is,
ezek informacidosztalyozasat el kell végezni, jol lathatéan megjeldini.
Emberi er6forrasok biztonsaga

A személyek vizsgalata, felligyelete a munkaba allas el6tt, kozben és utana.
Felel6sségének, jogainak és kotelességeinek tisztazasa.

Fizikai és kdrnyezeti biztonsag

Biztonsagi teriiletek kijelolése, a berendezés biztonsag megfogalmazasa,
azok elhelyezése, lGzemeltetéséhez sziikséges feltételek megteremtése,
karbantartdsa. Tovdbbd ide sorolhaté még a berendezések kivondsa a
rendszerbdl.

A kommunikacié és az lizemeltetés irdnyitasa

Ez a rész targyalja az Gzemeltetési eljardsok és felel6sségek dokumentalt
meglétét, rendszertervezés rendszerbedllitds kritériumainak leirdsat, a
megfelel6 és folyamatos kapacitasok biztositasat. Foglalkozik a
rosszindulatu és mobil kédok elleni védelemmel, mentési mechanizmusok,
stratégidk meghatarozasaval, hdldzatbiztonsdg kezelésével. Fontos az
adathordozok kezelése az egész életciklusuk soran, az informacidcserének
a szabdlyozasa. Végiil a napldzasi eljarasok rendjét irja le, ahol meg kell
hatdrozni mit, meddig, hova kell napldzni.

Hozzaférés-ellen6rzés

Igen érzékeny téma a felhasznaldk regisztralasa, jogok beallitasa,
jelszéhasznalat, admin jogok tisztazdsa, felhasznald hitelesités, haldzati
hozzaférés-ellen6rzése, végpont- és Utvonalvédelem. Két fontos elvet
fogalmaznak meg ebben a pontban, az egyik a tisztaasztal- és
tisztaképernyd-szabalyzat, valamint a need-to-know elv.

Informacids rendszerek beszerzése, fejlesztése és karbantartasa

Fontos az életcikluson at tarté gondossag a beszerzéstdl a kivezetésig.
Minden ponton figyelembe kell venni a biztonsagi el6irasokat a rendszerbe
torténd beilleszthetfséget.

Az informacidbiztonsagi incidensek kezelése

E cimszé alatt van targyalva az eljdrasok megfogalmazdsa, adatok
gylijtésének maddja, tipusa. A késébbi hasonld incidensek elkeriilése
érdekében le kell vonni a tanulsagokat.

Informacidbiztonsag tudatossag, képzések szervezése
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A képzésekkel el kell érni a felhaszndldkban a tudatossagot, érezzék a
biztonsag fontossagat. A rendszer kezelése legyen készségszintd, ismerjék
annak minden fontos elemét. A rendszerrel kapcsolatos folyamatokat,
eljarasi rendeket a felhasznaldknak be kell tartani.

— Mlikodésfolytonossag irdnyitdsa
A rendszer folytonos miikodése érdekében meg kell teremteni az ehhez
szlikséges feltételeket. Minimdlisra kell csokkenteni a nem vart hatdsok
bekovetkezését.

— Megfelel6ség
A szervezetet auditalni, a rendszert akkreditalni kell, annak érdekében,
hogy egy fliggetlen szervezet is kimondja, hogy a szabalyok és belsé
folyamatok megfelelnek a szlikséges biztonsagi elvarasoknak. A rendszer
Uzemeltetése soran torekedni kell arra, hogy megfeleljiink minden
torvényi és szabdlyozdsi elGirasnak, betartsunk minden szerzédésben
foglalt kotelezettségeket. Ide kell sorolni a szellemi tulajdonjogokat, a
személyes adatok bizalmassagat és az adatvédelmet. [7]

Két fontos szabvanyt segitségével biztonsdagosabban Ulzemeltetheté az IT
rendszer és elkészithet6 a szervezet a Biztonsagi Szabalyzata, a Szamitastechnikai
Védelmi Szabdlyzata és a Szamitastechnikai Biztonsagi Uzemeltetési Szabalyzata.

Ezek mellett mindenképpen szabalyozni kell a logisztikai kérdéseket is. A
legfontosabb talan a beszerzés, amelyben meg kell kovetelni a kdzpontositott
hardver és szoftverbeszerzést, majd ennek nyilvantartasat. Minden esetben tudni
kell egy termék életutjat. Ki kell jelélni és folyamatosan biztositani hasonldan a
tlizvédelemnél a logisztikai, szallitasi utakat.

Kiemelt teriilet még a biztonsdagi targyaldasanal a személyi és fizikai biztonsag.
Ezeknek egy sor teriilete van, amellyel a kijel6lt felel8s személyeknek foglalkozni
kell. llyenek az objektumvédelem, tartalék helyszinek biztositasa, a védendé
informacidhoz, fizikai és logikai hozzaférés koordinaldsa, beléptets, riasztd és
megfigyel6rendszer (izemeltetése, tlzvédelem, hémérséklet és pdratartalom
megfelel6 szintentartasa, vizbetorés, vizszivargas elleni védelem, stb.

A kialakitott védelem egy informacidbiztonsagi architekturat alkot, amelyben
minden személynek, eszkdznek megvan a szerepe, felelGssége. Tisztazva vannak a
kommunikaciéos csatorndk, a vertikadlis és horizontalis egyuttmdkodések.
Egyuttmdakodést kell biztositani a biztonsagi terileten belil dolgozdkkal (a cégen
belil a munkavédelemmel, egészségvédelemmel, tlzvédelemmel, stb.), az IT
szakemberekkel, a kiils6 cégekkel. A sikeresség csak egy kozpontositott

130



HIRVILLAM —SIGNAL BADGE
2015/2. szédm

informdacidbiztonsagi rendszerrel érheté el, amelynek része az egységes és
homogén IT rendszer. Egy vallalaton belil indokolatlanul nem szabad elszigetelt IT
rendszereket Uzemeltetni, "egy kézben" kell 6sszpontosuljon. A varhato
eseményekre cselekvési terveket kell késziteni. Minden esetben biztositani kell az
Uzletmenet folytonossagat, még akkor is, ha krizis vagy katasztréfahelyzet all el6. A
"varatlan" eseményekre Uzletmenet Folytonossagi Tervet (Business Continuity Plan)
és Katasztrofa-elharitdsi Tervet (Disaster Recovery Plan) kell késziteni. Az
Uzletmenet Folytonossagi Tervben szerepel az Ulzleti, szervezet m(ikddéséhez
tartozd kritikus folyamatok, az azokat tdmogatd informatikai rendszerek
folyamatos és az elvart szinten torténd m(ikodés leirasa, illetve ezek kiesése esetén
helyettesité eljardsok, cselekvési tervek. A Katasztrdfa-elharitdsi Tervben kell
szerepeltetni az IT rendszerek meghibasoddsa, ledlldsa miatti sulyos szolgaltatas-
kiesésekor elvégzendé feladatokat.

szolgaltatas:
szint

elvart helyreallitasi 1d6 (Recovery Time Objective)

dontés elokészités

Kataszirofa helyreallitas: ~—

elharitas 7
-

Uzemszerfien miikadd tizleti Uzemszeriien miikads tizleti
folyamat normal szolgaltatési . . 3 folyamat normal szolgaltatas:
. . Helyettesitd uzleti folyamat. csokenttett - i
szinttel (normal Service Level P . . ! szinftel (normal Service Level
Aore " az esemény bekav. funkcionalitassal (Disaster Recovery Agreement)

&t s a helyettesités Service Level Agreement; Overall &
inditasa kozott eltelt] Recovery Objective)
1d6. (1d. MTD)
1d6
incidens helyettesitd, BCP BCP
bekdvetkezése. szolgaltatas helyreallitas helyreallitas
adatvesztés kezdete kezdete vége

2. abra Uzletmenet folytonossiag modellje [2]
Osszegzés

A leirtakbdl kitlinik, hogy a informdacidbiztonsagi irdnyitasi rendszer kiépitése
egy komplex és idGigényes feladat. Gyakorlatilag a szervezet teljes allomanyanak az
O0sszehangolt munkajat igényli, feligyelve és koordinalva a kornyezeti hatdsokat,
kozpontositottan felligyelve és lizemeltetve az IT rendszereket. Tobb jogszabaly és
szabvany is foglalkozik a témaval, mar-mar elvész az ember koztik. Az ajanldsok
egylttes alkalmazasat segitette el6 az IT Governance Institute és az Office of
Government Commerce altal készitett tanulmany, amely a CObIT (informacids
rendszerek (technoldgiak) kontrolladldasa), az ITIL (az informatikai rendszerek
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Uzemeltetésével és fejlesztésével foglalkozik) és az ISO/IEC 27002 (Az
informdcidbiztonsdg iranyitasi rendszereinek kovetelményei) szabvanyokat
egylttesen elemezte. A gyakorlatban segitséget nyujthat egy integralt irdnyitasi és
kontrollrendszerek alkalmazasa. Egy modulokbdl felépitett szoftverrel koordinalni
lehetne az Uzemeltetett rendszeriinket. Vannak ilyen jellegl szoftverek ma is,
azonban a komplexitds miatt csak egy-egy teriiletet képesek kezelni. igy marad az
ember, aki fejében Osszefutnak az informacidk, majd képesség és képzettség
figgvényében dont. Fontos azonban, hogy tervezéssel, szabalyrendszerekkel,
oktatdsokkal és szenzorokkal minél magasabb szintvonalra emelje egy szervezet a
biztonsagi szintjét.
A vilagegyetem kadosz, mégis racionalis tdrvények uraljak”
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GOMOR Marianna: Mindsitett adatkezelés, komplex védelem megvaldsitasa

Absztrakt

A szerz$ a cikkben elemzi a mindsitett adatok védelmének kiilénb6zé lehetbségeit,
megvizsgdlja az informdcidk formdit. Feldolgozza a hatdlyos jogszabdlyokat, és
mindezeknek megfelel6en kialakit egy komplex védelmi kérnyezetet.

Abstract

The author of the article analyzes various options for protecting classified
information, assesses the forms of information. She processes the existing laws, and
according to all these she forms a complex security environment.

Kulcsszavak: informdcidvédelem, minésitett adatkezelés, fizikai biztonsdg, személyi
biztonsdg, adminisztrativ biztonsdg

Bevezetés

A védeni kivant informdacidok szamos formaban fordulhatnak el6. Lehet ez
adathordozoén rogzitett, tovabbitott, irasos formdban megjelené mindsitett adat;
mingsitett informdcidkat hordozd objektum vagy technikai eszkdz; eljaras; nem
targyiasitott ismeretanyag; széban kozolt mindsitett informacié. A védett
informacié valamennyi megjelenési formdjara igaz, hogy mindsitett adatkezelés a
jogszabdlyban foglalt fizikai, személyi, adminisztrativ, elektronikus biztonsagi
feltételek egylttes kialakitasa nélkil nem johet létre.
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Fizikai biztonsag

, i w Személyi biztonsa
Infrastruktura + él6er6 y g

Elektronikus biztonsag
- Rendszerbiztonsag:

e hardverbiztonsag

e szoftverbiztonsag

e hozzaférési jogosultsagok

e biztonsagi mentés, helyreallitas
e virusvédelem

e hdldzatok biztonsaga

Adminisztrativ biztonsag

- Rejtjelbiztonsag

- Atvitelbiztonsag

1. sz. dbra ,,Komplex védelem kialakitdsa”

Fizikai biztonsag

Fizikai biztonsag alatt azon rendszabalyok Osszességét értjik, melyek az
er6forrasok elleni szandékos vagy gondatlansagbdl felmerilé fenyegetettségek
megakaddlyozasdra hivatottak. Ide tartoznak a tényleges akadalyok, mint a falak,
sorompok, torlaszok, szogesdrotok, keritések, behatolds jelz6 rendszerek,
beléptet6 rendszerek, zart ldancu kamerarendszer, reagald eré stb. ,, A rendszerre,
valamint a rendszer mindsitett adathordozdira vonatkozd fizikai biztonsdgi
kévetelményekre a Nemzeti Biztonsdgi Feliigyelet miikédésének, valamint a
mindsitett adat kezelésének rendjérél szolé kormdnyrendelet elGirdsai az
irdnyadoak.” [1]

A fizikai védelmi rendszabdlyok kialakitasanal figyelembe kell venni a kezelt
adatok mennyiségét, megjelenési formajat, biztonsagi besorolasat, a helyi
biztonsagi kornyezetet, a helyszin és a szervezet veszélyeztetettségi szintjét,
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nemzetbiztonsagi kockazatokat, az informacié tdrolasanak kivdnt madjat. A
mindgsitett adatok kezel6 szervezet fizikai védelmét, a ,mélységi védelem” elvének
megfelel6en, ugy kell felépiteni, hogy az tobb lépcs6ben nyujtson biztonsagot. A
kils6 elemek biztositjdk a védendé terllet hatarait. A kozbensé elemek észlelik az
illetéktelen behatolast és riasztjdk a reagalé er6t. A belsé elemek szerepe a
késleltetés, megakaddlyozzak, hogy a behatolé mindsitett adatokhoz férjen hozza
még a reagdld erd megérkezése el6tt. A nemzeti jogszabalyokban olvashaté
kornyezetre, védelmi rendszerekre, infrastruktirdra vonatkozd elGirdsok csak
altaldnos rendszabalyokat fogalmaznak meg.

A rendszerek telepitését, és a kés6bbiek folyaman az Gizemeltetését ugy kell
végrehajtani, hogy illetéktelenek szamara ne legyen elérhetd a védendd informacio.
Az elvardsoknak megfelel6en kell kialakitani az adatkezel6 eszk6zok funkcidinak
megfelel6 csoportositasat és a zénazast. A kilonboz6 szintl fizikai védelemmel
elldtott zénak létrehozasa lehetévé teszi, hogy a felhaszndlok, lizemeltet6k csak a
munkavégzéshez sziikséges rendszerekbe nyerjenek betekintést. A zéndk kozotti
mozgdsokra vonatkozé adatokat rogziteni kell és meghatarozott ideig tarolni. [2]

A nemzeti, NATO, EU minésitett adatok tekintetében a jogszabalyban
meghatdrozottak alapjan ,Korldtozott terjesztésd!” mindsitési szint vagy a feletti
mindsitéssel rendelkez6 adatokat biztonsagi teriileten, adminisztrativ zénaban kell
elhelyezni. Adminisztrativ zdndnak minGsil minden olyan helyszin, ahol a belépés
ellenbrzott és regisztralt, illetve a személyek és gépjarmlvek a teriileten belil
torténd mozgdsa nyomon kovethetd. A , Bizalmas!” vagy ettél magasabb mingsitési
szint(i minGsitett adatot kezelS elektronikus adatkezel§ eszk6zok kdzponti haldzati
elemeit |. osztalyu biztonsagi teriileten kell elhelyezni. Mig a halézathoz kapcsolédé
felhasznaldi munkaallomasokat I. vagy Il. osztdlyu biztonsagi tertlleten. I. osztalyu
biztonsagi terlletnek minésil minden olyan helyszin, ahol a ,Bizalmas!” vagy annal
magasabb mindsitési szintl mindsitett adat felhasznaldsa és tarolasa nyiltan
torténik, ezaltal a helyszinre vald belépés egyben a minGsitett adat megismerését is
jelenti. A terilet fizikailag koérbehatdrolt és védett, ahova a ki- és belépés csak
ellen6rz6 rendszeren keresztil lehetséges azon személyek szamara, akik
rendelkeznek az ehhez sziikséges kiilon felhatalmazassal és személyi biztonsagi
tanusitvannyal. Il. osztdlyd biztonsagi terliletnek mindsil minden olyan helyszin,
ahol ,Bizalmas!” vagy anndl magasabb mindsitési szintli mindsitett adat
felhasznaldsa és tarolasa oly médon torténik, hogy az illetéktelen hozzaférést belsé
intézkedésekkel meg lehet akadalyozni. Ebben az esetben a Nemzeti Biztonsagi
Feligyelet matrixos pontszamitast alkalmaz, melynek lényege, hogy a
kormanyrendeletben felsorolt fizikai biztonsagi intézkedésekhez tartozik egy
pontszam, melynek alapjan a minGsitett adatkezelésre engedélyt kéré szerv sajat
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maganak ki tudja szamolni a pontszdmait és dssze tudja vetni az elvart szintekkel. A
biztonsagi terlileten alkalmazott rendszabdlyok betartdsat idészakosan ellendrizni
kell. A latogatok szamara egyértelmlen tudatni kell a télik elvart magatartast,
szamukra j6l Iathaté helyen piktogramokkal, révid magyarazatokkal. Fel kell hivni a
figyelmiket, hogy a be- és kilépésnél adott esetben csomagellen6rzést is
végrehajthatunk, tovabbd, hogy a mindsitett adatkezelés helyszinére
magantulajdonu kép-, hang-, video rogzitésére alkalmas elektronikus adatkezeld
eszkozok bevitele tilos, azokat az erre a célra kialakitott taroldkban kotelesek
elhelyezni. [1]

Igen ritka, hogy egy szervezet csak és kizardlag nemzeti mindsitett adatot
kezeljen, igy a fizikai védelmi rendszabalyok kialakitdsakor mar a NATO, EU altal
elSirt kovetelményeket is célszeri szem el6tt tartani. gy a kés6bbiek folyaman
nem jelenthet problémat a szovetségi és kilfoldi minGsitett adatok cseréje, kdzos
kezelése.

A biztonsagi teriileten belll a nemzeti és a kiilfoldi adatok egy helyiségben
valé egylttes kezelése megvalésithatd, amennyiben ezt az adatokra, eljardsokra
vonatkozd kdvetelmények lehetGvé teszik. Ettél fliggetlendl taroldsuk forrasonként
elkilonitve torténik, amennyiben a tarolt adatok mindsitési szintje nem egyezik
meg, ugy a magasabb mindsitési szinttel rendelkez6 adat biztonsagara vonatkozé
kovetelményeknek kell megvaldsulnia.

A fizikai biztonsag fogalmahoz tartozik a reagdld erd alkalmazasa, feladatukat
irasban kell régziteni. A kormdanyrendeletben meghatarozottak alapjan 4 kiilonb6z6
kategdriaba sorolhatjuk G6ket, a személyi biztonsagi tanusitvany megléte, a
jar6rozés gyakorisaga és Utvonala alapjan. Tagjai biztonsagi felligyeletet latnak el,
tovabba a Nyilvantartd riasztd kdzpontjanak jelzései is a reagdld erék elhelyezési
épliletében vagy a rendbrségnél riasztanak.

A Dbiztonsagi vezet6 gondoskodik a biztonsagi eszkdzok és rendszerek
id6szakos karbantartdsardl. A helyiségek  takaritdsakor, rendszerek
karbantartdsakor, javitasakor is Ugyelni kell arra, hogy a takarité-, karbantarté
személyzet ne férjen hozza illetékteleniil a mingsitett adatokhoz, igy a feladatuk
végrehajtasa alatt folyamatos felligyeletet kell biztositani.

Rejtjeltevékenységre vonatkozo fizikai biztonsdgi feltételek:

A rejtjeltevékenységhez sziikséges helyiség kialakitasanal is figyelembe kell
venni azt a szempontot, hogy csak olyan személy férhessen hozzd a
rejtjelanyagokhoz, akiknek a munkakore ellatasdhoz ez feltétleniil sziikséges és
megfelel§ szintl személyi biztonsagi tanusitvannyal rendelkezik. Csak a Nemzeti
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Biztonsagi Felligyelet altal kiadott rendszerengedélyben meghatarozott mddon
telepithetd a rejtjelz6 eszkodz, barmilyen nem( valtoztatdst az Nemzeti Biztonsagi
Feligyeletnél kell engedélyeztetni. Ha a mddositds olyan mértékli és az eszkoz
biztonsdga megkoveteli, akkor Uj rendszerengedélyt kell kérni.

Személyi biztonsag

A fizikai biztonsagi feltételek megteremtése mellett kiemelt fontossaggal kell
kezelni a human tényez6t is. Nem véletlen a mondas, hogy a legtdbb hiba a szék és
a billentylizet kozott taldlhato, vagyis az egyik legnagyobb hibaforrds maga az
ember. Ennek megfelel6en mar a beosztasba helyezés el6tt meg kell kezd6dnie a
teljes életciklust atfogd személyi alkalmassagi ellen6rzéseknek. Hiszen a mindsitett
adatot kezel§ szervezetek szamdra nyilvanvald kdovetelmény, hogy a foglalkozatott
személyek ne jelentsenek tamadasi fellletet. A munkakoér betoltése a
jogszabdlyban meghatarozott személyligyi eljaras utan lehetséges, melynek soran
lefolytatott vizsgalatoknak egyértelml képet kell kirajzolni a jelentkezd
alkalmassagardl vagy épp ennek ellenkezdjérél. Az eljards végrehajtasa alatt
tiszteletben kell tartani a jelentkez6 személyiségi jogait. Csak olyan informaciok
kérhet6k be, amelyekhez a jelentkez6 irasban is hozzajarul. Fontos a beklldott
adatok elGirdsoknak megfelel§ tarolasa, felhaszndlasa, megsemmisitése.

A nemzetbiztonsagi ellen6rzés megkezdésekor a mindsitett adatot kezel6
szerv vezetdje kitoltet egy kérdGivet, melyet irasbeli felkéréssel, indoklassal egylitt
kiild tovabb a Nemzetbiztonsagi Irodan keresztil a honvédelmi miniszternek, aki
elrendeli a jogszabalyokban meghatarozott, kezelt adatok mindsitési szintjének
megfelel6 ellenérzési eljaras megkezdését. A Katonai Nemzetbiztonsagi Szolgdlat
altal kiadott szakvélemény eredménye alapjan a jelentkez6nek kockazatmentesnek
kell lennie, tovabba sziikséges még a személyi biztonsagi tanusitvany, felhasznaldi
engedély, titoktartasi nyilatkozat megléte. A tanusitvanyt nemzeti mindgsitett adat
esetén a szervezet biztonsagi vezet6je adja ki, mig NATO, EU minGsitett adatoknadl a
Nemzeti Biztonsagi Felligyelet. A tanusitvany mindkét esetben visszavonasra kerill,
amennyiben a biztonsagi feltételek megszlinnek.

Az alkalmasnak bizonyult személy szamara a munkakori leirdsaban, valamint
a rendszer-specifikus dokumentumokban egyértelmlien rogziteni kell a feladat
végrehajtasahoz sziikséges kovetelményeket, felel6sségeket, betartandd biztonsagi
rendszabalyokat, jelentési kotelezettségeket, a kovetendé eljardsrendet, valamint a
szabdlyok megsértésére kiréhatd szankcidkat. A szervezet illetékes vezetGje
meghatdrozza a feladat ellatasahoz sziikséges személyzet létszamat. Feladata, hogy

/////
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felhasznaldk és Uzemeltet6k a mindsitett adatvédelem helyi mikodtetéséhez
szlikséges képzésen részt vegyenek, sikeres vizsgat tegyenek. A felelGs az id6szakos
tovabbképzések megismétléséért, hiszen sokszor el6fordul, hogy egyes feladatok
napi rutinnd valnak, mig a tobbi ismeret idével megkopik, pontatlan lesz, ami a
bizalmas munkakort bet6lt6 személyek szamdra nem megengedett. A rendszerhez
tartozé specidlis dokumentumok megismerése mindenki szamara kotelezd, a
megismerés tényét alairdsukkal igazolniuk kell, tovabba irdsban nyilatkoznak, hogy
a leirtakat a késGbbiek folyamdan betartjak. A nyilatkozatokat a szervezet biztonsagi
vezetGje Orzi és nyilvantartja. A szervezet titkos Uigykezel6je naprakész
nyilvantartdst vezet a hozzaférési jogosultsdggal rendelkez6 személyekrél. A
hozzaférések meghatdrozasanal ugyelni kell a ,need-to-know” elv szigoru
betartasara. A személyi valtozdsok alkalmaval lgyelni kell arra, hogy a hozzaférési
jogosultsagok, kapcsolédd adminisztracié mindig naprakészek legyenek.

Rejtjeltevékenységre vonatkozo személyi biztonsdgi feltételek:

Ha a szervezet rejtjeltevékenységet is folytat, akkor az ezen feladatot
végrehajtd allomanynak rendelkeznie kell rejtjel-hozzaférési engedéllyel. Az
engedély kiaddsara jogosult vezet6 feltlinteti azon targykoroket, rejtjelanyagokat,
amelyekre az engedély vonatkozik, amely informacié birtoklasara a
munkavégz6knek szlikségiik van.

A kezel6i engedély kiadasanak feltétele a konkrét rejtjelz8 eszkozre
vonatkozd kezelGi tanfolyam gyakorlati anyagabdl tett sikeres vizsga. Ha az illetékes
személy mas-mas tipusu eszkdzoket kivan lGzemeltetni, akkor minden tipusra meg
kell szereznie az engedélyt. Az eszk6zok kezelGi szint( karbantartdsa ezzel az
engedéllyel végrehajthatd, de a komolyabb beavatkozast igényl6 javitasokat nem
lehet elvégezni.

Adminisztrativ biztonsag

//////

szintjének, érzékenységének megfelel6 védelmet kapjon. Ezzel garantdlva a
dokumentumok kezelése sordan az informaci6 nyomon kovethet6ségének,
bizalmassaganak, sérthetetlenségének megébrzését. Tovabba biztositja, hogy azok
illetéktelen személyek szamara ne legyenek megismerhet6ek, viszont a
megismerésre jogosultak részére rendelkezésre dlljanak. Fontos, hogy a védelem az
anyagok létrehozasatél kezdve a teljes életciklus alatt a kovetelményeknek
megfelel6en legyen kialakitva. Dokumentum szé alatt nem csak a papir alapu
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anyagokat értjik, ide tartozik valamennyi elektronikus adathordozé is, ezaltal ez a
terlilet szorosan kapcsolédik az elektronikus informacié biztonsaghoz. Az
adathordozok tekintetében az altaldnos rendszabdlyok mellett figyelembe kell
venni, az altaluk megkovetelt specidlis kezelési szabalyokat, érdemes a
felhasznaldkat az eszkdzh6z csatolt hasznalati utasitdsokkal ellatni.

A nemzeti jogszabadlyok a mindgsitett adatok tekintetében nyilvantartasi
kotelezettséget irnak el6. A megfelel6en kialakitott nyilvantartasi rendszer lehet6vé
teszi az adatok ellenGrzését, nyomon kovethet6ségét. Az ezzel kapcsolatos
feladatokat a szervezetnél kialakitott Nyilvantartd, valamint az aldrendeltségében
létrehozhatd Kezel6 pont latja el. A nyilvdntartds az adathordozdkon tarolt
legnagyobb mindsitéssel rendelkezd adat minGsitési szintjének megfeleléen
torténik.

Az iratkezelés f6bb okmanyai a f6 nyilvantartéd konyv, az iktatékonyv, az
iktatolap és az egyéb alapnyilvantartasok. A fényilvantarté konyvben keriilnek
iktatdsra az adott szervnél vezetett alapnyilvantartasok és iratkezelési segédletek.
Az alapnyilvantartdsok rendszerébe tartoznak azok az iratok, melyeket helyben
készitettek vagy az adott katonai szervezethez érkeztek, ezen iratkezelési
okmanyok iktatdsa nyilvantartasi szammal torténik. Az iratkezelési segédleteknek
nevezziik azokat a kezelési okmdanyokat, melyek biztositjak az iratkezelés rendjét,
tovabba elbsegitik az lGgykezelést. Ezek nyilvantartdsi szamként a f6 nyilvantarté
konyv sorszamat kapjak. Az iktatékonyvben kell nyilvantartani a szervezethez
érkezett, vagy ott keletkezett iratokat és gydljt6iveket. Az iratok (gydjték) az
iktatékonyv évente djra kezdett sorszamat kapjak, az évszam egyidejid
feltlintetésével. Az iktatélapokon (gydjtGiveken) kerlilnek nyilvantartasra az azonos
Ugyben folyamatosan keletkezett, rendszeresen készitett és érkezett iratok.
Gyd(jtéivben kell kezelni a titokvédelmi vagy lgyintézési érdekbdl egy adott lgyre
vonatkozd mindsitési jel6léssel ellatott nyilt iratokat. Az egyéb, sajatos
rendeltetésl vagy formaju iratok egyéb alapnyilvantartasban rogzitettek.

Amennyiben egy szervezet NATO mindGsitett informacidkat is kezelni kivan,
ugy koteles egy NATO nyilvantartdt kialakitani. Ebben az esetben a szervezet
biztonsagi vezetGje irasban fordul a Nemzeti Biztonsagi Fellgyelet felé, aki a
helyszini szemrevételezést kovet6en meghatdrozza a sziikséges kovetelményeket,
melyek alapjan megkezd&dhet a Nyilvantarto kialakitasa. A Nyilvantartd Feldolgozé
és Tarold helyiségbdl all, melyek egymassal szomszédosak. A Feldolgozé helyiség
egy vagy tobb helyiség, iroda, éplilet; a Tarold helyiség egy vagy tobb helyiségbdl all.
Ezek kialakitdasdra a nemzeti jogszabalyokkal szemben, a NATO, EU mindGsitett
adatok kezelésére vonatkozé jogszabalyokbdl pontos paramétereket kapunk
minden biztonsagi elemre vonatkozdan.
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A szervezet altal kezelt nemzeti és NATO, EU minGsitett adatok tarolasa
elkilonitett iratkezelési segédletben torténik. Ha az adatfeldolgozas soran kilfoldi-
és nemzeti minGsitett adatot kozdsen kell felhasznalnunk, agy a kilféldi mindsitett
adatok szamara fenntartott segédletet kell alkalmazni.

Rejtjeltevékenységre vonatkozd adminisztrativ biztonsdgi feltételek:

Ha a szervezet rejtjeltevékenységet is folytat, a rejtjelanyagokat és az ehhez
kapcsolddo rejtjelligyvitelt és rejtjelanyag-nyilvantartast elkilonitve kell vezetni. A
tevékenységre vonatkozéd pontos utasitasokat a rejtjelszabalyzatban vagy
rejtjelbiztonsagi dokumentacidban kell rogziteni. A dokumentaciét a rejtjelzé
alaptanfolyam sikeres elvégzése utan lehet kezelni.

Elektronikus biztonsag

Elektronikus biztonsag alatt a hiradd-, informatikai, egyéb elektronikai
rendszerek és azok tamogatd infrastruktirajanak védelmére alkalmazott biztonsagi
rendszabdlyok Osszességét értjiik. Védelmet nyujtanak a véletlen és szdndékos
kompromittadlédasok ellen a rendszer teljes életciklusa alatt az adat készitésétdl
egészen a megsemmisitésig. A rendszerek telepitésekor figyelembe kell venni a
lehetséges bévitéseket, mivel ez az a terilet, ahol az alkalmazott technika a
legtobbet valtozik, fejl6dik az évek soran. A hadmlveleti kovetelmények
meghatdrozasa utan, még a kialakitas el6tt

Célszer(i pontosan meghatdrozni az informatikusok szamdra az elvart
hadmliveleti kévetelményeket, milyen bels6é kommunikdcioét szeretnénk, lesz-e
kiils6 kapcsolat, informaciécsere, hogyan képzeljik a halézat 6sszekapcsolasat,
majd rajuk bizni a technikai megvaldsitast. Kialakitas el6tt végre kell hajtani a
kockdzatelemzést, majd ezt kovet6en a kockdzatmenedzsmentet.

A mindsitett adat elektronikus biztonsaganak, valamint a rejtjeltevékenység
engedélyezésének és hatdsagi felligyeletének részletes szabalyairdl sz6lé
kormanyrendelet az elektronikus biztonsag tekintetében az aldbbi terileteket
kiilonbozteti meg:

» Rendszerbiztonsag:
e hardverbiztonsag
e szoftverbiztonsag
e hozzaférési jogosultsagok
e biztonsagi mentés, helyreallitas
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e virusvédelem

e halézatok biztonsaga
» Rejtjelbiztonsag
> Atvitelbiztonsag

Rendszerbiztonsdg

Hardverbiztonsag

A rendszer hardverelemeinek kialakitasakor is garantadlni kell, hogy a
rendszerhez csak az arra jogosult személyek férjenek hozza. ElsGdlegesen fel kell
cimkézni a hasznalt eszk6zoket, hogy mindenki szamara vilagos legyen, hogy az

""" szintd adatokat kezelink. A rendszerhez vald
jogosulatlan csatlakozas megakadalyozasa érdekében a gondoskodni kell a
hardverelemek megbontas elleni védelmérél, portok letiltasardl stb. Az eszkdzdk
esetleges meghibasoddsa vagy id6szakos karbantartasa céljabdl is csak a biztonsagi
dokumentdacidoban megnevezett dllomany bonthatja meg a védG6cimkéket. Csak az
hajthatja végre karbantartdsi feladatokat, aki rendelkezik a kezelt adatok min&sitési
szintjéhez elGirt személyi biztonsdagi tanusitvannyal, valamint a rendszerbiztonsagi
feligyelet engedélyével. A cimkék sérilése, véletlenszerli szakadasa azonnali
jelentésre kotelezett esemény. Az eset kivizsgaldsdért és a biztonsag
helyreallitdsdért ugyancsak a rendszerbiztonsagi felligyelet a felelds.

Szoftverbiztonsag

A hardverelemeken tul az eszk6zokdn alkalmazott szoftverek esetén is
igazodni kell az elGirdasokhoz. A telepitésre szant szoftverek biztonsagi ellen6rzését
a rendszerbiztonsagi felligyelet végzi, vagy amennyiben 6k engedélyt adnak ra, ugy
az illetékes rendszeradminisztrator. Az ellen6rzést, majd a telepitést kovetéen a
rendszeradminisztrator beallitja az NBF altal jovahagyott biztonsagi konfiguraciot. A
konfiguracid egyik legfontosabb eleme, a napldzas bedllitdsa. Ha valamilyen
biztonsagi incidens torténik, akkor a napldzds lehet6vé teszi, hogy a kivizsgalds
soran kideriljon, hogy ki kovetett el, milyen hibat. A napldfajlokat az illetékes
hatdsag bizonyos id6kozonként ellenérzi, a végrehajtasrél dokumentdciot készit.

142



HIRVILLAM —SIGNAL BADGE
2015/2. szédm

Hozzaférési jogosultsagok

A mar kialakitott rendszerben a kovetkez6 |épés a hozzaférési jogosultsagok
meghatarozasa. Az NBF dltal jovdhagyott jelszohazirendben meghatarozottak
alapjan minden felhasznalé rendelkezik egy egyéni azonositéval és az ehhez tartozé
jelszoval, melyekr6l a rendszeradminisztrator naprakész nyilvantartast vezet. A
rendszerhez tartozé jelszavakat egy lezart boritékban gyljti 6ssze, melyet a kezelt
belépési kisérleteket a biztonsagi rendszer rogziti, a sikertelen és a jogosulatlan
probdlkozasokat ellendrizni kell. Amennyiben a jelszavak és azonositok illetéktelen
megismerésének csak a gyanuja is felmeril, a biztonsag meg&rzése érdekében
azonnal le kell cserélni.

Biztonsagi mentés, helyreallitas

Barmikor el6fordulhatnak el6re nem lathaté események, mint példaul, hogy a
rendszer 6sszeomlik vagy egy esetleges természeti katasztrofa kovetkezik be stb. Az
ilyen esetekben felmeril6 kar mértékének csokkentésére a biztonsagi
dokumentumokban meghatdrozott id6szakonként masolatokat kell késziteni. A
masolatokat az eredeti dokumentumoktdl elkilonitve, a rendszeren kezelt
legmagasabb mindsitési szinttel rendelkez6 adat biztonsagi kovetelményeinek
megfelel6en kell tarolni.

Virusvédelem

A mai vildagban egyre tobbet lehet hallani kilonbféle elektronikus
tdmadasokrdl, igy egyre nagyobb jelent6séget kell forditani a rosszindulatu kédok
elleni védelem kialakitasara. Ezért elengedhetetlen a megfelel6 biztonsagot
biztositd virusirté szoftver alkalmazasa, melyek automatikusan lefuttatjdk az
ellen6rzéseket minden bekapcsoldskor, valamint kiilsé adathordozé csatlakoztatasa
esetén.

Halbzatbiztonsag

//////

//////

szinttel rendelkez6 halézatban talalhatd informacidkhoz ne férjenek hozza az
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alacsonyabb minésitéssel rendelkez6 halézatok felhaszndléi. A haldzatok
0sszekapcsoldsdahoz az NBF engedélyének beszerzése sziikséges.

Rejtjelbiztonsdg

LA rejtielzés: minden olyan tevékenység, eljards, amelynek sordn valamely
mindsitett adatot abbdl a célbdl alakitanak dt, hogy annak eredeti dllapota a
megismerésére illetéktelenek szamdra rejtve maradjon és ennek kévetkeztében a
mindsitett adat mindsités nélkiiliként kezelhetd legyen, valamint a rejtjelzett adat
eredeti dllapotba térténd visszadllitdsa.” [3]

A nemzeti, NATO, EU kovetelmények alapjan rejtjelzést kell alkalmazni
minden olyan esetben, ha a minGsitett adat elektronikus taroldsa masképp nem
megoldhatd, tovabba ha az adatok atvitele soran az informacié atlépi a védett
terillet hatarait.

Atvitelbiztonsdg

Az atvitelbiztonsagnal alkalmazott rendszabdlyok megakadalyozzdk, hogy a
tovabbitott adatok és vezérlGjelek mddositasara, torlésére, az atviteli csatorna
atirdnyitdsara iranyuld tdmadasok meghidsuljanak, tovabba védelmet képeznek a
teljes atvitel dton. A ,Bizalmas” vagy annal magasabb mindsitési szintl adatok
bizalmassaganak védelme érdekében a biztonsagi intézkedések kialakitasanal
eleget kell tenni a TEMPEST kovetelményeknek. Ez azért Iényeges, mert az altalunk
hasznalt valamennyi elektronikai eszkdéz, berendezés masodlagos sugarzdasa
kovetkeztében létrejové nem szandékos, sugarzott, vezetett elektromagneses
energia elemzése lehet6vé teszi az informacidhoz vald illetéktelen hozzaférést. A
kompromittalé kisugarzds elleni védelem kialakitdsakor ezt szeretnénk
megakadalyozni kilénboz6 aktiv és passziv rendszabdlyok bevezetésével. A
védelem korébe nem csak a végberendezéseket kell bevenni, ide tartozik
valamennyi rendszerben alkalmazott eszkoz is. Az lizemeltetési kérnyezet valamint
a hasznalt eszk6zok specidlis kialakitasa mellett masodik lehetGségként felmeril a
biztonsagos tavolsagok felmérése, ugyanis a kibocsatott energia egy bizonyos
tdvolsagon kivil mar érdemlegesen nem bemérheté.

A NATO-ban haszndlt csoportositds ettdl eltérd, de Iényeget ugyanigy lefedi:
a szamitégép és hdaldozat; TEMPEST; rejtjelzés; atviteli utak védelme; haldzatok
biztonsagos dsszekapcsoldsa. [4]
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Osszegzés

A leirtak alapjan megfigyelhetjik, hogy a rendszerek, helyszinek
biztositasakor nem mindig tudjuk élesen elkiloniteni a fizikai, személyi,
elektronikus, valamint adminisztrativ biztonsagi kérdéseket. Minden egyes terilet
igen fontos részteriilete az informacidbiztonsag kialakitasanak. Ezek komplex,
egymassal pontosan oOsszehangolt, koordinalt alkalmazdsa révén érhetjiik el a
minimalis kockazat szintjét, csokkenteni tudjuk a kilonb6z8 tamaddasok hatasait.
Természetesen a kornyezet nagyban befolyasolja a védelem kialakitasat. Példaul,
tabori koriilmények kozott, ahol nincs lehetdséglink az elbirt fizikai infrastruktira
biztositasara, ilyen esetben at kell konfiguralni a kapcsolédd rendszabdlyokat ugy
mas modon, akar 24 6ras fellgyelettel, kell az adatok és adatkezel6 rendszerek
védelmét biztositani.

Amennyiben valamennyi teriileten megvalésul a jogszabdlyban el&irtak
kialakitasa, az Ugyfél kéri a Nemzeti Biztonsagi Felligyelettél a ,Bizalmas!” vagy

------
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SZABO Anna Barbara: A minésitett adatok védelemének elvi megkozelitése

Absztrakt

A technika fejlédésével az dllamok mlikdbdésiik sordn egyre nagyobb
informdcidoéhséggel birnak, ugyanakkor rendkiviili teljesitménnyel létre is hozzdk. Az
informdciohoz térténé gyors hozzdférés és az azzal vald gazddlkodds lett a
tarsadalmak mozgatdja, az elény, vagy hatalomszerzés kulcsa és a biztonsdguk
zdloga. Az dllami és az dllami érdekeltségli szervek kapcsolatai sokrétiibbek,
intenzivebbek, Iényegesen nagyobb adatvagyonnal rendelkeznek, ami a
sériilékenységliket is fokozza. A kordbbi tdrsadalmi strukturdkhoz képest jobban
fliggenek egymdstdl és rendelkezésre dllé adatvagyontdl. A vdltozdsok
eredményeként az adat és informdcié keletkezése, feldolgozdsa, tovabbitdsa,
tdroldsa, archivdldsa és megsemmisitése is részben, vagy teljes egészében a
digitalizalt kérnyezetben térténik, aminek eredményeként ujfajta kihivdsokra,
igényekre és sebezhetbségekre kell felkésziilni.

A tanulmdny elsé felében ismertetni fogom a nemzeti adatvagyont, azon beliil a
mindsitett adatot és mdsodik felében egy a biztonsdgdt célzo elvi
kévetelményrendszert fogok feldllitani. A kapott elvi kévetelményrendszer
hignypdtlo jelleggel képes passziv adathordozo esetében biztositani a mindsitett
adat megfelel szintii védelmét.

Abstract

With the continuous development of the modern society, states need more data
while they also tend to produce even more. Quick access to information is a key
indicator of how well a society will react to modern challenges, will gain or lose
power, opportunities. Relation between the state, its parts and departments is
getting more complex, intense, and produces significantly more data asset. This
deepens its vulnerability. Compared to the previous social systems, their modern
counterparts are more dependent on each-other, and the data asset. Creation,
manipulation, transfer, store, archive or creation of data and information, due to
these developments, are mostly happen in the virtual environments. This creates
new challenges, vulnerabilities and demands that have to be met.

The paper is organized as follows: the first half presents the national asset, more
specifically the classified information, in the second half a set of theoretical
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requirements will be given that aims to provide protection to it. This specification,
as a suplement, is able to provide the needed security in case of confidential
information stored on passive equipments.

Kulcsszavak: adat, informatika, informdcid, kévetelményrendszer, nemzeti
adatvagyon, védelem, data, informatics, information, national data asset,
protection, requirement

Bevezetés

A tanulmany célja ismertetni a nemzeti adatvagyont, mint csoportot és annak
elemeit, valamint az informacié védelmi kovetelményeket ISO szabvdny, nemzeti
jogszabaly, valamint NATO kovetelményrendszer felhasznalasaval.

A fentiek ismeretében egy a nemzeti adatvagyon, azon belll a minésitett
adat biztonsdgdt célzé elvi informatikai alapuld kovetelményrendszert fogok
felallitani.

Nemzeti adatvagyon

Napjaink tudas alapu tarsadalmaban az informacié fokozott értéket képvisel,
melynek hordozdja az adat. Az MSZ ISO/IEC 27001:2014 szabvany szerint az
informacié annyi, mint értelemmel biré adat. [1]

Az allami és onkormanyzati szervek elektronikus informaciébiztonsagardl
sz616 2013. évi L. torvény szerint az adat:

"az informdcio hordozdja, a tények, fogalmak vagy utasitdsok formalizalt
dbrdzoldsa, amely az emberek vagy automatikus eszkéz6k szamdra kézlésre,
megjelenitésre vagy feldolgozdsra alkalmas"”. [2]

Bizonyos adatok nem megfelel§ kezelése, vagy kontextusba helyezése, vagy
annak jogosulatlan félhez vald jutdasa, megismerésére sulyos gazdasagi és
tarsadalmi kovetkezményekkel jarhat, ez kiilonodsen igaz a mindsitett adatokra.

A mindGsitett adatok értelmezéséhez célszerl a nemzeti adatvagyont és annak
az O0sszes elemét meghatarozni.

Az orszagok mikodésének meghatarozd eleme a nemzeti adatvagyon. A
nemzeti adatvagyon egy rendkiviil heterogén csoport, mely fogalma ala tartoznak a
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kozfeladatot ellatd szervek dltal kezelt a személyes adatok, kdzérdek( adatok, és a
kdzérdekbdl nyilvanos adatok.

Személyes adat: az érintettel kapcsolatba hozhaté adat és az abbdl
megéllapithatd, érintettre vonatkozé kévetkeztetés. igy kiildndsen az érintett neve,
azonositd jele, valamint a fizikai, fiziolégiai, mentalis, gazdasagi, kulturdlis vagy
szocialis azonossdagara jellemzé ismeret. Dr. Péterfalvi Attila korabbi orszaggydilési
biztos hivatalbdl hozott allasfoglalasa alapjan interneten a felhasznaléi név is lehet
személyes adat, amennyiben a felhasznalénév mogott allé személy beazonosithatd,
és annak az interneten olvashatdéak bizonyos adatok, melyek az érintettel
kapcsolatba hozhaték, akkor ezek az egyén személyes adatainak mindsilnek. [3], [4]

Kilonleges adat: olyan személyes adatok melyek faji eredetre, a
nemzetiséghez tartozdsra, a politikai véleményre vagy partdllasra, a valldsos vagy
mas vilagnézeti meggybz6désre, az érdekképviseleti szervezeti tagsagra, a szexualis
életre, egészségi allapotra, a kéros szenvedélyre vonatkoznak, valamint a blntgyi
személyes adat. [5]

Blinligyi személyes adat: olyan személyes adat, mely a blntetdeljaras soran,
vagy azt megel6zGen a blincselekménnyel vagy a blintet6eljarassal 6sszefliggésben,
a blintet6eljaras lefolytatasara, illetve a blincselekmények felderitésére jogosult
szerveknél, tovdbba a blintetés-végrehajtas szervezeténél keletkezett, az érintettel
kapcsolatba hozhatd, valamint a biintetett el6életre vonatkozik. [5]

K6zérdek( adatok: az allami vagy helyi 6nkormanyzati feladatot, valamint
jogszabdlyban meghatdrozott egyéb kozfeladatot ellatd szerv vagy személy
kezelésében |év6 és tevékenységére vonatkozdé vagy kozfeladatanak ellatasaval
Osszefliggésben keletkezett informacidk, vagy ismeretek, a személyes adatok
kivételével. Viszont flggetlen a rogzités formajatdl, a kezelés maddjatol, onallé vagy
gylijteményes jellegét6l. A fentiek alapjan kozérdekd adat a hatdskorre,
illetékességre, szervezeti felépitésre, szakmai tevékenységre és annak az
eredményességére is kiterjed6 értékelésére, a birtokolt adatfajtakra és a miikodést
szabdlyozd jogszabdlyokra, valamint a gazddlkodasra, a megkotott szerz6désekre
vonatkozo adatok. [5]

Kilon kategdérianak mindsiil a kozérdekbdl nyilvanos adat.

K6zérdekbdl nyilvanos adat: ami, minden olyan, amelynek nyilvdnossagra
hozatalat, megismerhet6ségét vagy hozzaférhetdvé tételét kozérdekbdl torvény
rendeli el, ugyanakkor alapesetben nem tartozik kozérdekld adatok korébe.
Megismerésére minden polgar széban, irdsban vagy elektronikus Uton igényt
nyujthat be. Pl.: kotelezGen igénybe veendG szolgaltatdsok, helyi dnkormanyzati
képvisel6 tisztelet dija. [5]
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Azokat a kozérdekeket, melyek fokozott védelembe részesiilnek mindsitett
adatoknak tekintjik. A magyar jogrendszer kett6t kiilonbdztet meg: nemzeti
mindsitett adatot és a kilfoldi mindsitett adatot.

Nemzeti mingsitett adat: ,,a mindsitéssel védheté kézérdekek kérébe tartozo,
a mindsitési jelélést az e térvényben, valamint az e térvény felhatalmazdsa alapjdn
kiadott jogszabdlyokban meghatdrozott formai kévetelményeknek megfelelGen
tartalmazd olyan adat, amelyrél — a megjelenési formdjatdl fiiggetleniil — a
mindsité a mindsitési eljdrds sordn megdllapitotta, hogy az érvényességi id6n beliili
nyilvdnossdgra hozatala, jogosulatlan megszerzése, modositdsa vagy felhaszndldsa,
illetéktelen személy részére hozzdférhetévé, valamint az arra jogosult részére
hozzdférhetetlenné tétele a mindsitéssel védhetsé kozérdekek kéziil barmelyiket
kézvetleniil sérti vagy veszélyezteti (a tovdbbiakban egyiitt: kdrositja), és
tartalmdra tekintettel annak nyilvdnossdgdt és megismerhetdségét a mindsités
keretében korldtozza.” [6]

Kalfoldi minGsitett adat: “az Eurdpai Unid valamennyi intézménye és szerve,
tovdbbd az Eurdpai Unio képviseletében eljaré tagdllam, a kiilféldi részes fél vagy
nemzetkézi szervezet dltal készitett és térvényben kihirdetett nemzetkézi szerz6dés
vagy megdllapodds alapjdn dtadott olyan adat, amelyhez térténé hozzdférést az
Eurdpai Unid intézményei és szervei, az Eurdpai Unid képviseletében eljdro tagdllam,
mds dllam vagy kiilféldi részes fél, illetve nemzetkézi szervezet mindsités keretében
korlatozza.” [7]

A két f6csoporton belil karmérték alapu mindsités szerint az adat "Szigordan
titkos", "Titkos", "Bizalmas" és "Korlatozott terjesztés(i" lehet.

A minGsitési kategdriak alkalmazasa:

"Szigoruan titkos" mingsités altal maximum 30 évig védheté a kozérdek,
amennyiben rendkiviil sulyosan sérti jogosulatlan megszerzése, médositasa vagy
felhasznaldsa, illetéktelen személy részére hozzaférhetévé tétele, viszont az arra
jogosult szamara a hozzaférhetetlenné vdlasa is.

"Titkos" minGsitéssel maximum 30 évig azon kozérdek védhets, mely
jogosulatlan megszerzése, mddositdsa vagy felhaszndlasa, illetéktelen személy
részére hozzaférhetdvé tétele, viszont az arra jogosult szdmara hozzaférhetetlenné
valasa azt sulyosan karositja.

"Bizalmas" mindGsitéssel maximum 20 évig védhetd kozérdek, melynek
jogosulatlan megszerzése, mddositdsa vagy felhaszndlasa, illetéktelen személy
részére hozzaférhetdvé tétele, viszont az arra jogosult szdmara hozzaférhetetlenné
valasa azt karositja.
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"Korlatozott terjesztés(i" min@sités a legenyhébb kategdria, maximum 10
évre adhatd, amennyiben a védheté kozérdek jogosulatlan megszerzése,
modositasa vagy felhaszndldsa, illetéktelen személy részére hozzaférhetévé tétele,
viszont az arra jogosult szdmara hozzaférhetetlenné valdsa azt hatranyosan érinti.

A "Szigoruan titkos" és "Titkos" minGsitésl adat rendkivil indokolt esetben
mindgsitési idejik alatt Uj mindsitési eljardssal egy alkalommal ismét maximum 30
évre hosszabbithatéak. Ugyanezen kovetelmények mellett a "Bizalmas" és a
"Korlatozott terjesztés(i" adat egy alkalommal 5 évre hosszabbithaté. Kivéve, ha
Magyarorszdg — maganszemély jogos érdekével szorosan 6sszefliggé — honvédelmi,
nemzetbiztonsagi, blinlildozési vagy igazsdgszolgdltatdsi érdeke miatt két
alkalommal, legfeljebb 20 évre meghosszabbithato. [8]

A Nemzeti Biztonsagi Fellgyelet feladata a mindsitett adat védelmének
hatdsagi felligyelete, valamint a mindsitett adatok kezelésének hatdsagi
engedélyezése és annak felligyelete. [9]

A nemzeti adatvagyon védelme érdekében rendkivil fontos a megfelel6
informacié védelem, ezért a kovetkez6 fejezetben annak jogi és egyéb normadk
szerinti megoldasait fogom ismertetni.

Az informacio védelme

Az  orszagok  tarsadalmi, gazdasagi m(ikddésének  szegmensei
elképzelhetetlenek informatikai rendszerek nélkil. Ezen bellil kiemelked6
fontossagl a koz-és az allamigazgatas mikodését tamogatd szektor, igy a
mindsitett adatok keletkezése és kezelése se nélklldzheti az informatikai eszkdzok
igénybevételét.

Az informacidkkal kapcsolatos altaldanos kovetelmény:

e Bizalmassag elve: az informaciét csak az arra felhatalmazottak
ismerhetik meg, valamint a jogosultsagi kor és a jogosultsag szintek
meghatarozasa.

o Sérthetetlenség elve: az informacid teljességének és pontossaganak
megtartasa, 4dllapotanak biztositasa, az adat tartalmanak és
tulajdonsagainak az elvarttal egyezése. Idetartozik az informacio
hitelessége, a letagadhatatlansdga, valamint az elektronikus
informacids rendszerelemek rendeltetésiknek megfelel6
hasznalhatdsaga.
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e Rendelkezésre 4allas elve: a jogosultak akkor férjenek hozza az
informaciéhoz, mikor az szlikséges. [10]

A mindsitett adatok védelmérdl sz6l6 torvény a fentieken tdl kiegészil az
aldbbi elvekkel:

o Sziikségesség és aranyossag elve: a kozérdekld adat nyilvdnossagat
mindsitéssel korlatozni csak mind@sitett adatok védelmérdl széld
torvényben meghatarozott feltételek mellett lehet, a védelemhez
szlikséges mindsitési szintet alkalmazva, a feltétlenil sziikséges ideig.

e Sziikséges ismeret elve: csak az ismerheti meg a mindsitett adatot,
akinek feltétlenlil nélkiilozhetetlen az 4dllami- vagy kozfeladata
ellatasahoz. [11]

A fent ismertetett jogi elGirdsokon tul Uj elemként jelent meg, mint NATO
norma az elszamoltatas elve:

e Elszdmoltatas elve: az adat birtokosa felel6s a nyilvantartasba vételért
és az utasitasok betartasaért. [12]

Az informacié védelem magaba foglalja a teljes életciklusaban az elektronikus
informacids rendszer és elemeinek sértetlensége és rendelkezésre allasa zart,
komplex, folytonos és kockazatokkal aranyos védelmét. Mingsitett adatok nyomon
kovethet&ségérél, bizalmassagardl, sérthetetlenségérél, rendelkezésre allasarél a
torvény szerint adminisztrativ biztonsagi intézkedésekkel kell gondoskodni.

Az informacidbiztonsag egy rendkivil Osszetett teriilet, legalapvet6bben az
informacié-vagyon védelmét az informaciéhordozd kezelésének védelmével lehet
szabalyozni. Az informatikai rendszereknél szakirodalom megkiilonbozteti a fizikai
és az operativ védelmet.

Fizikai védelemhez tartozik a kornyezet megfelel6sége, amit mindGsitett
adatok esetében a Nemzeti Biztonsagi Felligyelet hagy jova és ellendriz.

Operativ védelem az informacidtechnoldgia hasznalatanak a szabalyozasa,
mint az napldézasok, virus irtas és virus definicids adatbazis naprakészen tartasa. A
munkavégzésnek és a felhasznaldknak szabalyozdsa. [10] MinGsitett adatot
f6szabaly szerint csak olyan személy hasznalhat fel, akinek az allami, vagy
kozfeladat ellatdsa érdekében indokolt, rendelkezik megfelel6 szintl személyi
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biztonsdagi tanusitvannyal, titoktartasi nyilatkozattal és felhasznaldi engedéllyel. A
felhasznaldi engedélyben keril meghatdrozasra, hogy a rendelkezési jogosultsagok
kozul, melyekre jogosult a felhaszndlé. Amennyiben mas mingsité altal mindsitett
adathoz szeretne hozzaférni Az aldbbi rendelkezési jogosultsagok lehetnek:

,a) dllami vagy kézfeladat végrehajtdsa érdekében torténd (igyintézés,
feldolgozads,

b) mindésitett adat nyilvantartdsdval kapcsolatos valamennyi tevékenység,

c) mindsitett adat birtokban tartdsa,

d) minésitési jelolés megismétlése, illetve a megismétlés megtiltdsa,

e) mindsitett adat mdsoldsa, sokszorositdsa,

f) minésitett adat forditdsa,

g) kivonat készitése,

h) szerven beliili dtadds,

i) szerven kiviilre tovabbitds, szdllitds,

j) selejtezés, illetve megsemmisités,

k) felhaszndldi engedély kiaddsa,” [13]

A mindgsitének az altala mindgsitett adathoz a rendelkezési jogosultsaga
komplex, igy a fentiek kiegésziilnek az aldabbiakkal:

,hemzeti minésitett adat feliilvizsgdlatdval, mindsitett adat kiilféldi személy
vagy kiilféldi szerv részére hozzdférhetévé tételének engedélyezésével, mindsitett
adat kiilféldre vitelének vagy kiilféldrél valé behozataldnak engedélyezésével,
titoktartdsi kételezettség aldli felmentéssel.” [13]

A fent ismertettek alapjan a kovetkez6 fejezetben egy specifikaciot fogok
megfogalmazni az elektronikus adathordozén tarolt minésitett adatok védelmére.

Elvi kovetelményrendszer a mingsitett adat védelmére: a passziv adathordozo
aktivva tételével

Manapsag a megnovekedett adatmennyiség miatt elkeriilhetetlen az adatok
elektronikus adathordozodn vald térolasa, mely legelterjedtebb mddja a pendrive. A
fejezetben javasolt mddszer minden tobbszori irast tdmogatd eszkozre
alkalmazhaté minimalis valtoztatasokkal.
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A torvény elGirja, hogy elektronikus biztonsagi intézkedések meghozatalat az
elektronikus rendszeren kezelt mind@sitett adat és az elektronikus rendszer
bizalmassaga, sérthetetlensége és rendelkezésre allasa érdekében.

Tekintve, hogy az adathordozdk passziv eszkozok, igy a minGsitett adathoz
valé hozzaférés ténye napldzas kiilon az adattédl elvalaszthaté moddon kerdl
dokumentdlasra. Célom egy  szoftver-hardver rendszere  vonatkozd
kovetelményrendszer elkészitése, mely megoldand, hogy az elektronikusan kezelt
minGsitett adat adattdroldjan elvalaszthatatlanul jelenjen meg minden felhasznaléi
cselekvés.

Kiindul3s:

A pendrive, mint hordozo egy passziv eszkdz nem rendelkezik olyan szamitasi
képességgel, mely a bejové adatotokat, adatmozgdsokat értelmezné, Kkiirna,
napléznd. Ezt a felhasznaldi eszkozbdl keril kikényszeritésre, nem elég részletes,
szabotalhato.

Informatikailag mar kulon-kiléon megoldott a rendszer napldzasa, a
cserélhet6 meghajtdé operdcios rendszerbe valé beéplilése és a titkositas is.

Cél:

A cél ezt egy zart komplex, a minGsitett adattdl elidegenithetetlen
kornyezetbe vald helyezése. Célszer(i a problémat a szubszidiaritas elve szerint
megoldani. Ki kell dolgozni, hogy a cserélhet6 meghajtd és a dokumentum olvasé
kolcs6nds megbizhatdsagi rendszerben legyen.

Az elvi specifikacio levezetése

Dokumentum védelem “szintjei”:

o Megjelenit6 alkalmazads kér jelszot, maga a dokumentum nem
titkositott

e Dokumentum védett és megjelenitéséhez jelszé kell, de a jelszd6 nem
tartalmaz kulcsot (pl.: irodai kérnyezetben felhasznalt Microsoft Office
termékek)

e Dokumentum jelszéval védett, ami egy uttal a kulcsa is (nyilvdnos
kulcsu titkositas)

e A dokumentum elérése mar maga is védett, jogosultsaghoz kétott
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Dokumentum elérés védelem maddozatai:

1. Dokumentum fizikailag védett, hozzaférés személyhez kotott
jogosultsag ellen6rzésével torténik, pl.: kulcsfelvétel, belépdbkartya stb.

2. Dokumentum megszerzése és kezelése is limitalt, eszk6zh6z vagy
helyhez kotott, de ott barmi engedélyezett, pl.: belépés token
haszndlataval stb.

3. Dokumentum megszerzése, modositdsa limitdlt és napldzott, a
jogosultsag helyhez kotott

Cél a 3. megvaldsitdsa, a rendelkezésre 4ll6 eszk6zok mind jobb
kihaszndldsaval és a visszafelé kompatibilitas biztositasaval.

Feltevések

e A dokumentumot elégséges az ismert gépekrél megnyithatéva és
maddosithatéva tenni, de minden mddositast naplézasra kell, hogy
keriljon.

o Kils6 gépek esetén szilikséges lehet az olvasas biztositasa, de az irasé
és a modositasé nem.

e A dokumentumok a gépek kozott szilard hordozékon kerilnek at vagy
zart haldzaton.

e Rendellenesség észlelése esetén a tovabbi hozzaférés azonnal letilt.

Feltevések magyarazata

o Napldzds sziikséges, hogy a korabbi allapotok visszaallithaték legyen,
a nyomon kovethet6ség és elszamoltathatésag elve megvaldsuljon,
azaz a blintetGjogi felel6sség kovethetd legyen.

e Mas szallitdsi modok esetén fellép6 jogtalan hozzaférés esélyének
kisz(irése

e Informatikai vészhelyzet esetén sziikséges az olvasas biztositasa

o Kils6 eszkoznél a felhaszndld autentikacid jol megoldhatd, ellenben a
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kornyezet és a hasznalt eszk6z nem kontrollalhaté.

A megvaldsitasahoz sziikséges eszkozok, [épések

e Felhasznald azonositas és jogosultsag ellendérzése (pl.: LDAP). [14]

e Megnyitdsra hasznalt eszkdz azonositdsa (pl.: LDAP).

e Hordozd eszkozok védelme er@s titkositassal, ideértve a szoftver és
hardver eszkdzoket is.

e Fdjlok, mappak titkositasa titkositdssal: modern fajlrendszerek
tdmogatjak az egyes fajlok titkositasat (pl.: NTSF)

o Hozzaféréshez sziikséges program, programok telepitésének
biztositasa kiils6 eszkdzoknél.

e Az hordozd eszkdz ‘lathatdsdganak’ moddositasa a felhaszndld és a
kornyezet figgvényében (pl.: LDAP, vagy annak lokalis helyettesitése)

A hordozdén tarolandd adatot, ide értve a teljes adat strukturat is nyilvanos
kulcs alapu, er6s titkositassal kell ellatni. A titkos kulcs megszerzése nélkil az adat
nem hozzaférhetS. Ha az eszkozt sajat halozaton |év6 géphez csatlakoztatjak, ugy
ott lehet6ség van a kozponti kulcskezel6vel, kulcsmenedzserrel vald
kommunikaciéra. Ezen kommunikacié soran a kulcskezel6 a gépet aktualisan
hasznalé felhasznald jogosultsagai alapjan tudja az illeszt6 programot tajékoztatni
arrdl, hogy mit [athat a felhasznalé az adott allomany halmazrdl, illetve adja meg a
szikséges kulcsokat. Kiils6 gépes elérés esetén lehetéség van a titkos kulcs
kozvetlen bevitelére és igy az allomanyok megszerzésére, irds azonban tiltott.

Az eszkoz csatlakoztatasanak Iépései, folyamata

e Az eszk6z csatlakoztatasakor sajat illeszté program meglétének
ellenérzése és esetleges telepitése (ennek engedélyezésének
hidanyaban az allomany nem lesz elérhet6 egydltalan annak titkositdsa
miatt).

o Kommunikacids kisérlet a kézponti kulcs menedzserrel, illetve a gép
konfiguracio ellenGrzése.

o Kulcs kérése a felhasznal6tél vagy a kézponti zdrmenedzsertdl.
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Allomany hozzaférés lépései

e Kapcsolat ellen6rzése a kozponti kulcs menedzserrel.

e Nincs kapcsolat, akkor visszalépés védett modba, de a hozzaférési
kisérlet napldzasa.

e Kapcsolat megléte esetén a pontos jogosultsagok lekérése.

o \Védett mdd esetén az allomany megnyitasanak engedélyezése, de a
formatumon keresztil annak biztositasa, hogy csak korlatozott
eszkdzokkel lehessen megnyitni.

e Ismert jogosultsdgok esetén annak megvizsgaldsa, hogy a
felhasznaldnak van e joga az adott dokumentumhoz és ennek
fliggvényében a sziikséges adatok kiadasa.

Eredmények 6sszegzése

A fenti |épések kulon-kilon mar megoldottak, felhaszndlék szdmara
altalanosan elérhet6 eszkozokkel. Pl.: az ELDOS CallbackFilter terméke. Az ELDOS
magaban csak a fajlmddositas napldzasat biztositja, hozzaférést szabalyozza, de a
hordozé eszkoztél flggetlenil telepitendd és csak a dokumentum olvashatdsaga
esetén, annak masoldasat nem akadalyozza meg. Ugyanakkor a fent ismertettek
részleges kombindcidja mar felbukkan a hasznalatban, de a teljes kombinalt
probléma megolddsara specifikacio, vagy kész termék ellenben publikacié
megiraskor nem volt ismert a felelhetd szakirodalomban.

Konkluzio

Az dallamok miikodésében a nemzeti adatvagyon, azon beliil a védendd
kozérdekek kiemelten nagy értékkel bir. Az adat megfelel6 kérnyezetben valik
informacidva. Az napjainkban a informacio keletkezése, feldolgozasa, tovabbitasa,
taroldsa, archivdldsa és megsemmisitése is részben, vagy teljes egészében
informatikai technoldgiak bevonasaval teljestl, ezért szikséges lenne a
tanulmanyban ismertetett bizalmassag, sérthetetlenség, rendelkezésre allas,
szilkségesség és ardnyossag, szikséges ismeret és elszamoltatas elvét
informatikailag is garantalni. A tanulmdny masodik felét képezd elvi
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kovetelményrendszer a fenti elvek betartdsdra ligyelve képes passziv adathordozé
esetében is biztositani mindsitett adat megfelel6 szintl védelmét.
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NAGY Balazs: Technikai hirszerzés helye, szerepe az informacios folény
megszerzésében

Absztrakt

A generdciok fejlédésével vdltoznak a sulypontok az elérendd célokhoz vezetd utak
terén is. A régi formdk uj testet Oltenek egy kézzel megfoghatatlan informdcids
térben. Ahogy vdltozik a kérnyezet, ugy kell igazodnia az eljdrdsoknak is, hogy
minél hatékonyabban sikeriilion kézhez keriteni a félény kivivdsdhoz sziikséges
informdciokat. A jelen kor déntéshozdinak nincs egyszerli dolga, mivel a
pozitivumot jelentd informdciomennyiség béviilését jelents elényék mellett szembe
kell nézniiik azok hdtrdnyaival is ugy, mint a dezinformdcid, informdcideldrasztds,
vagy annak a ténye, hogy a szemben dllo fél is igen révid id6 alatt hozzd tud jutni
értékes adatokhoz. Ennek kévetkeztében jelentés mértékben lerévidil a
déntéshozds és akcid ideje és igen felértékelddik a déntéshozdk kezébe juttatott
informdcio gyorsasdga értéke és pontossdga. Jelen publikdcio az egyik hirszerzési
dgat hivatott bemutatni és elhelyezni az informdciés mdiiveletek rendszerében,
felvillantva a tébbi teriiletet is, hiszen ezek egyiittes alkalmazdsa adja a félény
sikeresebb kivivdsdt. Ezen beliil: bemutatja és értelmezi a generdcids, uj hullamu
hdborukat; a vezetési félényhez vezetd utat, az adat- és informdcidszerzés terlileteit;
az informdcio felhaszndldsdnak és terjesztésének kulcselemeit; valamint a technikai
hirszerzés jelentbségét és folyamatadt.

Abstract

Due to the change of the old generations, the paths to the goals are changing too.
The old shapes take on a new body in a virtual environment. As the environmant
changes, so must we adopt the procedures to get the necessary infromation to gain
spueriority. The decision makers of the present days do not have a plain thing,
beside the benefits of the expansion of the information quantity, they have to face
its disadvantages as well, for example the disinformation, information flooding, and
the fact that the other party can achieve those information as fast as they can. Due
to that the time of making a decision and taking an action strongly shortens and
the importancy of the value, velocity and accuracy of the infromation allotted to the
decisionmakers hands rises. The aim of the present publication is to represent an
information gathering technique and to place it into the information operation
system, showing the rest of the information gathering areas, since the common use
of those areas led us to a more dfficent superiority. As part of this: represents the
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generation of the old and the new wave wars; the road leading to the leadership
superiority; the areas of the data and information gathering areas; the key
elements of the use of the information and its dissemination; and significance of the
technical intelligence and its process.

Kulcsszavak: technikai hirszerzés, informdcids félény, informdcios mliveletek,
elemzés-értékelés, informdcio ~ technical intelligence, information superiority,
infromation operations, analysis and valuation, information

Bevezetés

A technikai hirszerzés teriilete mara nem csak a klasszikus értelemben vett
hadviselésre hasznalhatd fel, hanem a civil életben is egyre nagyobb teret nyer az
alkalmazasa, hiszen egyes vdllalatok, melyek kontinenseket hidalhatnak at vagy
egyes régidkat ,uralnak”, jelent6sebb befolydssal lehetnek adott orszag
stabilitdsara, valamint az orszdgok kozotti egylttmikodésre, mint a katonai eré
maga. A hirszerzés fontossdgara, vagy annak hidanyossagaira konyortelendl
mutatattak rd a 2001 szeptemberében az Amerikai Egyesiilt Allamokban tértént
terrortdmadasok. [1]

Ezért is esett egyrészr6l a valasztds az informdcidszerzés ezen agara,
masrészr6l a  technolégiai  fejlédés  miatt, melynek  koszonhetGen
informaciérobbanas kovetkeztében felszabadul adatmennyiség elemzése és
értékelése nagyban megkonnyebbiilt és egy hatalmas terhet vett le az emberi
feldolgozasrél. A publikaciéban el6szor a szélesebb kort értelmezve haladok a
technoldgiai hirszerzés felé, elhelyezve azt az informacidés miveletek rendszerében.
Kezd6 |épésként az informacids folény fogalmi rendszerét vettem goresé ala.

Az informaciés folény a rendelkezésre allé informaciés rendszerek és azok
képességinek kihasznaldsaval lehetévé vald, a tarsadalmi élet kiilonb6z6 teriiletein
torténd elényszerzés, valamint a kialakult helyzet olyan mddon torténd irdnyitdsa,
mely sordn a szemben all6 felet megfossza e képességtdl. Ennek kivivasat gyakran
vezetési folénynek is szoktdk tekinteni, ugyanis a hatékonyan felhasznalt elemzett,
értékelt informacid, mint dontés el6készit6 anyag elengedhetetlen eleme a
kockdzatok és veszteségek minimalizdldsahoz, tovabba a sikeres mdveleti
végkimenetelhez.[1]

Az informdcios folény volumene az egyes sikeresen megvivott hadmf(iveletek
kovetkeztében bévil, mig el nem éri azon a kiterjedését, ahol mar informacios
uralomrdl beszéliink, melynek keretén belil a szemben all6 felet teljes mértékben
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megfosztjuk az informacid megszerzésének, tovabbitasanak és feldolgozdsdanak
lehetdségétal.

Az elérni kivant célok és szandékok allanddésaga mellett, a hadviselési médok
valtozdsa az id6 el6rehaladtdval gyodkeres valtozdsokon mentek keresztil. E
valtozdsokhoz nagyban hozzajarultak a technoldgiai fejlédések, melyek a
hadviselésben megkdvetelték a gyorsabb pontosabb informaciok rendelkezésre
allasat. Az alabbi dbra (1) abra jél szemlélteti az alkalmazott technika fejlédését,

valamint 6sszefliggését a hadviseléssel:

3. HULLAMU HABORU

FOLENY ES
URALOM

INFORMACIOS

2. HULLAMU HABORU

| 6BOL-
{HABORU L/I1.
VIETNAM

1
VILAGHABORUK

1. HULLAMU HABORU
POLGAR L.

NAPOLEONI ,; ¥
HABORUK HABORUK

AGINCOURT
« GLOBALIS, NINCS HATAR

+ DINAMIKUS HADMUVELETEK

+ EW MEGJELENESE * C2PUSZTITASA
. PSZICHOLOGIAI - PRECIZIOS CSAPASOK

MOVELETEK + GYORS ERQ FEJLESZTES
- EGYESITETT - DIGITALIS, HALOZATOS
HADSEREGEK HADSEREGEK

+ VILLAMHABORU

*ANYAGHABORU 1) ) (ALTALANOS)

e PUSZTITAS
*LOVASSAG,  _yoNATOK + DECENTRALIZALT
HADMUVELETEK

GYALOGSAG
+ CENTRALIZALT A )

. iz TUZERSEG « TUZ ES MANOVER
TOMEGTUZ - |\TEGRALAsa HAPMOVELETEK pepyi6aep

1. dbra: hadviselési mddok valtozasa [2]

Az informdcids folény kivivasaban fontos szerepet jatszik az informacids
m(iveletek alkoté- és kapcsoldédd elemei, a vezetési informacios rendszerek és az
Osszadatforrasu felderitések, melyek az informdciés m(iveletek tdmogatd elemeit

jelentik. Ezt az (2) dbra jol szemlélteti:
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VEZETESI FOLENY
INFORMIZ}CIQS URALOM
INFORMACIOS FOLENY

ALKOTO ELEMEK KERCSOL@RO
ELEME

D -

MOVELETI | KATONAI  [PSZICHOLOGIAI FIZIKAI |ELEKTRONIKAI szmgg:_ﬁ"' ﬁ'}%ﬁﬂ; TEMEG-

BIZTONSAG MEGTEVESZTES| MUVELETEK | PUSZTITAS | HADVISELES HADVISELES | EGYUTTMUKODES TAJEKOZTATAS

KATONAI INFORMACIOS RENDSZEREK (C4I/CIS)

OSSZADATFORRASU FELDERITES

2. dbra: Az informdaciés muiveletek alapelemei [3]

Az informacids mdveletek alkoté- és kapcsolddd elemei tehat:

e Midveleti biztonsag

e Katonai megtévesztés

e Pszicholdgiai miveletek

e Fizikai pusztitas

e Elektronikai hadviselés

e Szamitégép-haldzati hadviselés

e Polgari-katonai egylittmikodés

e Tomegtdjékoztatas

Az informdciés milveletekben szerepeltetett egyes elemek 06nalldan is

miikods tevékenységi korok, am ezek egyittes, Osszehangolt m(ikddése
nagysagrendekkel ndveli a mliveleti hatékonysagot. Békeid6ben jelent6s megel§z6
hatdssal bir, mely hozzajarul az incidensek bekdvetkezésének megel6zéséhez, azok
felmeriilésének el6rejelzéséhez. Mindsitett idészakban pedig a mlveleti terlileten
tevékenykedd egységek biztonsagat, a szemben 3allé fél zavarasat, pusztitdsat, a
helyi a lakossag megnyerését és végss6 soron a helyzet uralasat szolgaltatott kivivni.

Jelen publikaciéban a technikai hirszerzést, mint eszkdzt vdlasztottam az
informacids félény megvivasaban, melyet az informacidés miiveletek alkotd elemei
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kozé sorolok. Véleményem szerint tobb elemet is érint dgy, mint mdveleti
biztonsag, elektronikai hadviselés, szamitogép-haldzati hadviselés. Mdiveleti
biztonsagot érinti mivel a megszerzett technoldgia és az abbdl fejtett informacio
nagyban hozzdjarul katondink, Ugynokeink terepen végzett fedettségéhez és
hatékony m(ikddéséhez. Erinti az elektronikai és a szamitégép-haldzati hadviselést
is, mivel a jelen kor hadviselése ebbe az irdnyba tolddik el és az informdacidk
megszerzése mara mar fizikai jelenlét nélkil is bizonyos esetekben lehetséges.

Adat- és informacidszerzés maodjai

Az adat- és informacioszerzd képességek, lehetbségek fliggnek az adatszerzés
jellegétdl, modjatdl és eszkozétdl. Ezek alapjan az adat- és informacidszerzés
teriletei az aldbbiak szerint csoportosithatd:[4]

e emberi eréforrdsokkal folytatott informdcid és hirszerzés (HUMINT");

A legrégebbi adat- és informdcidszerzési terllet. Két részre tagozodik. Az elsé
része a nyiltan és legalisan végzet adat- és informacidszerzés, melyet diplomaciai
keretek kozott alapvetéen diplomatdk végeznek, amelyre legalizalast alapvetéen az
1961-ben elfogadott diplomaciai kapcsolatokrdl sz6ld Bécsi Egyezmény adott. A
masik részét a katonai misszidk hir- és informdcidszerz6 tamogatdsat ellatéd
hirszerz6 elemekkel (a katonai hirszerzéshez tartozé NIC?; NIST?) folytatott
hirszerzés alkotja. A katonai m(iveletek nyiltan végzett adat- és informacidészerzése
mellett, gyakori az tigynoki, fedett hirszerzés. A nyilt diplomata és katonai adat- és
informacidszerzése kozos jellemzbjét, a tényleges hovatartozast, beosztast és
részben a tevékenységet is nyiltan felvallald, sajat néven végzett informdacio- és
hirszerzés adja.

E terlilet meghatarozé jellemzGje, hogy a hirszerzést a célterileten hajtjak
végre és az informdciéforrdsok mindig személyek, illetve az informacidkhoz,
dokumentumokhoz mindig személyeken keresztiil jutnak hozza. El6nye a tobbi
adat- és informacidszerz6 moéddal szemben, hogy olyan informacidkat is képes
megszerezni, amelyeket a tdbbi nem. Tovabbi el6nye, hogy lehet6ség van a

' Human Intelligence
* National Intelligence Cell

* National Intelligence Support Team
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visszacsatolasra, az informacié forrds altali megerdsitésére, pontositdsara, vagy
kiegészitésére. Hatranya lehet, a szandékos dezinformacid, pontatlan megjeldlés,
valamint az id6tényezé bdéviilése az informdacié feldolgozasa és célba juttatasa
soran.

e rddidelektronikai felderités (SIGINT®);

Alapvet6en hazai teriileten Gzemeltetett passziv eszk6zok révén, szerzi meg
az informacét cél orszagban kibocsatott tavkozlési és mas, elektromdagneses
hulldmokat  kibocsaté rendszerek felfedésével és lehallgatasaval. A
radidelektronikai felderités alapvetéen két részre oszthato:

o a kommunikdcids felderitésre (COMINT®)

A cél orszag egy masik orszagnak szant kommunikacidjanak (irasos lizenetek
és/vagy hanganyagok) az elfogasa

o az elektronikai felderitésre (ELINT®) mely tovdbbi két részre oszlik:

*  FISINT’

Radarok felderitése, de ide tartozik a cél orszag haditechnikai
eszkozei, jellemz6en mdholdak, repul6gépek, hajok,
tengeralattjarék  tesztelése vagy miUikodtetése sordn
kibocsatott elektromagneses jelekbdl kinyerhetd informaciok
megszerzése

= TELINT®
Felderit6 muiholdak és pildta nélkili repul6gépek
adatcsatorndinak lehallgatdsa, vagy a taviranyitott eszk6zok
(mUholdak, rakétak, piléta nélkili repul6gépek, stb.) altal
automatikusan kozvetitett, repulési jellemzGikre vonatkozé
informacidk megszerzése

4 Signals Intelligence

> Communications Intelligence

® Electronic Intelligence

7 Foreign Instrumentation Signal Intelligence

8 Telemetry Intelligence
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e nyilt forrdsu informdciészerzés (OSINT);

Az informdciés forradalom nyujtotta adatdradat egyik legnagyobb el6nye a
nyilt forrasokbdl elérheté adatmennyiség és a belSle el&allithatdé hasznos
informdacidtartalom. Szamos jegyzett anyag megtaldlhatd és nyiltnak tekinthetd,
mely barki szdmdra megismerhet6 egyrészrél a klasszikus formaban elérhetd
anyagok konyvek, folydiratok, cikkek, médiahirek, tanulmanykotetek, valamint az
internetes fellleten megtalalhaté anyagok. Utébbi biztositja a legnagyobb teriletet
a nyilt adatok elérésre. EI6nye mellett ugyanakkor hatranya a nagymennyiség(
hiteltelen adatok, melyek elemzés és értékelés nélkil téves informacidkat
nyerhetink ki.[5]

o képfelderités (IMINT™);

A miholdas, valamint a légi felderités terjedésével és a technoldgia
fejlédésével egyre tobb és pontosabb informaciét nyerhetlink ki a kivalasztott
célorszag terileteirél, objektumairdl és eszkozeir6l. A képi felderitést napjainkban
mar 0sszevonjak a térinformatikai felderitéssel (GEOINT™?)

o mérés- és jelmeghatdrozo hirszerzés (MASINT');

A technoldgia fejlédése és a precizids eszk6zok megjelenése hivta életre és
fejleszti azéta is a terlletet, mely a megcélzott eszkozoket, targyakat és
tevékenységeket az dltaluk kibocsatott, kisugarzott jelek alapjan, szenzorok
segitségével azonositja. A mérés és jelmeghatdrozo hirszerzés szenzorai lehetnek:

o vegyianyag-elemz6k, sugarzasmérék (NUCINT®),

o elektro-optikai felvevdk,
o kisugarzott energiamérdk, hangrogziték (ACOUSTINT™),

o rezgésmérdk, radidfrekvenciamérdk és anyagelemzdék.

9 .
Open Source Intelligence
10 .
Imagery Intelligence
11 o .
Geospatial Intelligence
12 . .
Measurement and Signature Intelligence
13 .
Nuclear Intelligence

14 . .
Acoustic Intelligence
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e technikai hirszerzés (TECHINT™);

A teriilet f6ként a célorszaghdl szerzett haditechnikai eszkozeinek kozvetlen
vizsgalata alapjan nyert informdacidk feldolgozdasat jelenti. Célja leggyakrabban a cél
orszdg technoldgiai folényének megtorése, illetve sajat technoldgiai folény
biztositasa. Nem keverend6 0Ossze a technikai eszkozokkel végzett hirszerzési
agakkal, modszerekkel, mint példaul a SIGINT, az IMINT vagy a MASINT.

e kiberhirszerzés (CYBINT'®).

Egyre nagyobb térhdditast nyer a terllet a szamitdgépek elterjedésével és a
technoldgia fejlédésével. A nagysebességl adatcsomagok ,vandorldsat” biztositéd
szaloptikak és nagy teljesitményli gépek segitségével az elektronikus célinformaciok
bizonyos esetekben operativ lgynokok bevetése nélkil megszerezhet6k. A
mindsitett informdcidkat azonban titkositdsi eljarasok, tlizfalak és zart hdaldzatok
védik. Alapvet6en harom fajtaja van: nyilt szamitdgépes halézatokban védett
informdcidk megszerzése, a zart szamitdgépes haldzatokban védett informacidk
megszerzése és a szamitdégépes haldzatok altal kisugarzott jelekbdl folytatott
adatszerzés, mely utdbbit a kompromittald kisugarzas elleni védelem (TEMPEST),
illetve a Faraday-kalitka biztosit.

Az adat- és informacidszerzés moddjai koziil a technikai hirszerzést
valasztottam, melynek segitségével technoldgiai folényhez juttathatjuk sajat
csapatainkat segitve ezzel az informacids uralomhoz vald jutdst. A késGbbiekben
olvashatjuk majd, hogy a vélasztott ag tobb pusztan a technoldgia megszerzésénél.
A terilet feldleli a technoldgiat magdt, annak teljes mszaki paramétereit és
kovetkeztetéseket von le a kinyert adatokbdl. Mindemellett maganak a
technolégianak a megszerzése is feldlelhet tobb moddszert és teriletet is,
melyekhez képzett mérnokokon és tigynokok révén juthatunk hozza, néha operativ
terlleten keresztul.

Informacid felhasznalas és terjesztés kulcselemei
Fontos megemliteni, hogy az informdcio felhaszndlasanak és terjesztésének

vannak kulcsfontossagu elemei, melyek nélkiil, illetve azok id6beni hatalydnak
modosulasaval veszthetnek értékiikbdl. Ezek a kovetkez6k:[6]

15 . .
Technical Intelligence

16 Intelligence gathered from Cyber Space
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e [dbszerliség

Az id6szerliség két szempontbdl vizsgdlhatd. Az elsé, hogy barmely
informdcié, ami a rendeltetési helyét a sziikségesnél kés6bb éri el, értéktelenné
valik.

Az id&szerliség masik 0sszetevéje, hogy az informacidk tobbsége, elsésorban
harcdszati, hadmliveleti szinten, id6érzékeny, ami azt jelenti, hogy az adat értéke az
id6 mulasaval egyre csokken, illetve teljesen el is veszik.

Ennek alapjan:

o Korai: az informaciénak nincs létjogosultsaga, nincs ra még igény,
el6rejelzésnél alkalmazhaté

o Id6ben: az informdciénak nagy a létjogosultsaga, az igény a
legnagyobb, azonnali tajékoztatas

o Késéi: az informacidonak mar nincs létjogosultsaga, nincs mar ra igény,
értékeléshez alkalmazhaté

A rendszernek készen kell allni, hogy minden elemével képes legyen a
helyzetben bekovetkezett valtozasokat észlelni és jelentéseit a meghatdrozott rend
szerint, haladéktalanul megtenni. Fokozatosan el kell érni a valds idejli terjesztés
képességét.

e Megfeleléség

Nincs értelme olyan informécid terjesztésének, mely nem ad vdlaszt a
felhasznalé altal megfogalmazott kérdésekre, nem érthetd, vagy a terjesztés olyan
rendszeren keresztll torténik, melyhez a felhasznalé nem fér hozza. Az informaciot
a felhasznaldnak megfelel6 formatumban kell tovabbitani.

e Felhaszndlhatodsdg

A terjeszt6 és a felhaszndld férjen hozza minden fontos informacidhoz,
adathoz. A feldolgozd koteles feldolgozni minden beérkezé jelentést, informaciot,
tdjékoztatoét. A feldolgozds soran Osszevetik azokat a mar kordbban értékelt és
elemzett adatokkal, vagy az azok alapjat képezd informacidkkal. Az informacié
értéktelen, ha a tajékoztatdas nem megfelelS, vagy a felhasznalé nem jut idében
hozza.
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® Reagdld képesség (operativitds)

Folyamatosan figyelemmel kell kisérnie a felhaszndlé informaciéval szemben
tdmasztott kovetelményeit, az aldrendeltek és mas felhaszndldk igényeit. A
terjeszt6 rendszernek (halézatnak), a képesség fliggvényében, folyamatosan készen
kell llni az informacids igények kielégitésére, a fontossagi sorrendnek megfelelGen.

e Biztonsdg

Az informacids rendszer és az adatforrdsok védelmérdl kiemelten kell
gondoskodni. A terjeszt6 rendszer megbizhaté védelme biztositja annak
felhasznalhatdsagat. A rendszer védelme szempontjdbol folyamatosan értékelni
kell, milyen informaciék hozhatdk nyilvanossagra, melyek azok, amelyek fokozott
védelmet igényelnek, mert illetéktelen kijutdsuk sulyos veszteséget, vagy zavart
okozhat. A terjeszt6 erGket id6ben el kell 1atni azokkal az informacidkkal, melyek a
rendszer mikodése szempontjabol hataskoriikbe tartoznak. [7]

Ahhoz tehdt hogy eredményesen tudjuk tamogatni a dontéshozdkat a dontés
el6készitésnél a fent emlitett szempontoknak kell megfelelni.

TECHINT jelentGsége és folyamata

A technoldgiai hirszerzés teriilete az informaciés félény majdan uralom
megszerzésénél a technolégia majd az abbdl kinyert adat feldolgozott
informacidival jarul hozza. Els6sorban teszi a fegyveres er6ket a technoldgiai
meglepetések elkeriilésére. Az ellenséges fegyverek karakterisztikainak és
képességinek ismerete lehet6vé teszi a honi er6k szamdra, hogy hatékony
ellenintézkedéseket dolgozhassanak ki. Alkalmanként el6fordul, hogy bizonyos
technoldgiakat egyes nemzetek atvesznek a masiktdl. E teriilet, mint az korabban is
emlitésre kerilt nem 6sszekeverendé az egyéb hirszerzési agakkal, médszerekkel,
mint példaul a SIGINT, az IMINT vagy a MASINT.

A TECHINT maga a technoldgidra irdanyul, mely szerzett termék gydijtésébdl,
feldolgozasabadl, elemzésébdl, tehat elemzés-értékelési cikluson atesett informacid
kiaknazasabdl szarmazik, igy teret biztositva a lehetGségek kiaknazasara, mellyel
megakadalyozhatjuk a technoldgiai meglepetéseket, incidenseket. Ezzel a
modszerrel novelhetjik az informacios folényinket, megakadalyozhatjuk az
incidensek bekovetkezését és meggatolhatjuk a szemben 3llé6 fél informacios
folényéhez vezets torekvéseit.
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A TECHINT tobbet tar fel pusztan a szemben allé fél eszkdzénél. Feltarja azon
informdacidkat, mely a technoldgia begylijtésbél, értékelésbél, elemzés és kiilfoldi
tudomanyos és technikai informacidk értelmezésbdl jott [étre, ez magaban foglalja:

e a kilfoldi fejlesztési alap és alkalmazott kutatdsokat, valamint
alkalmazott mérnoki technoldgidkat;

e a kulfoldi katonai rendszereket, fegyvereket, fegyver technoldgiakat,
és anyagok tudomanyos és technikai karakterisztikait, képességeit és
korlatait, a kutatds-fejlesztéssel kapcsolatos jegyz6konyveket, és az
el6allitdsukhoz sziikséges termelési modszereket.

Tehdt a begyljtés nem csak magdra az eszkozre vonatkozik, hanem a
folyamatra is melynek keretén belil adott termék/technoldgia fejlesztésre keriilt és
|étrejott, azon orszag vagy szervezet termelési ratdjara mely a terméket el6allitja,
valamint feltehet6en a termékkel kapcsolatos gazdasagi és egyéb mutatdkra.[8]

Tekintettel arra, hogy a tudomanyos és technikai informacié fontos részét
képezi egy orszag versenyképességének a vildgpiacon, a technikai hirszerzés
egybemosddik a gazdaséagi hirszerzéssel. Ennek fogalomkorét Egyesiilt Allamok a
kovetkez6képpen definidlta: ,a kormany altal tamogatott vagy koordindlt
hirszerzési tevékenység, melynek célja, hogy jogtalanul vagy fedetten
megszerezzen min@sitett adatokat és/vagy érzékeny politikai vagy védett
informacidkat egy amerikai kormanyzati hivataltél vagy cégtél, mellyel
potencialisan  hatdst tud gyakorolni egy idegen orszag gazdasagi
versenyképességére és karositja az Egyesiilt Allamok gazdasagi biztonsagat.”[9]

A TECHINT produktuma egyfajta specialis juttatds, mely a fegyveres erdk
igényeit elégiti ki. E hirszerzési ag tevékenységi korét egy tobbcélu kézikonyv irja le
az Egyesiilt Allamok katonai doktrindinak [10] A technikai hirszerzés folyamata
jellemz8en az alabbiak szerint oszthat fel:

e Anyagok és kapcsolodo dokumentumok begydtijtése

A lehetGségek és esélyek jelent6s szerepet jatszanak kilfoldi eredeti
fegyverek és felszerelések begylijtésében. A begydjtési fazis jellemzéen akkor
kezdddik, amikor egy katona valami érdekes dolgot taldl a harctéren vagy egy
disszidens pildta egy géppel repil be egy barati orszagba.

Blrokratikus eljarasrendeket hoztak létre a fejlesztési kovetelmények, mint
példaul a kivansag lista, hogy iranyitsa a szisztematikus begydjtési torekvéseket. Az
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anyagokat szamos csatornakon keresztiil be tudtak szerezni. Példaul anyagok
szerezhet6k be kereskedelmi utakon.

Egy attasé példaul egy kulfoldi hivatasostél informaciokat kérhet egy kalfoldi
felszerelés egyes elemeirdl. Titkos / fedett mUiveletek vetettek be annak érdekében,
hogy kritikus ellenséges hadianyagokhoz juthassanak hozza.

e Hasznositds (vizsgdlat, elemzés)
A hasznositdsi szakasz kiilonb6z6 technikai és operativ vizsgalatokat tartalmaz.
A szolgdlatoknak jol kifejlesztett eljdrasaik vannak az egyes anyagok tesztelésére. A
tesztelés gyakran tartalmazza az elem mdkodtetését és roncsolds mentes
teszteléseket.

o Az elkésziilt hirszerzési anyag bemutatdsa

Az elkészilt hirszerzési anyag a kilonb6z6 jelentéseket és dokumentumokat
foglalja magaba. A technikai hirszerzési dokumentumok egy széleskorl anyagot
tartalmaz rovid lzenetekbdl és jelentésekbdl, melyek ezen a terileten késziltek,
kiszélesitve a kutatok altal készitett korabbi tanulmanyokat.

Kovetkeztetés

Jelen anyagban kisérletet tettem, a technikai hirszerzési ag, informacios
m(iveletben torténé elhelyezésére, és rovid bemutatasara, hogy hogyan jarul hozza
a honi er6k szamara az informacids félény, végil uralom kivivasahoz.

A torténelem soran mindig is, és varhatdan a jov6ben is, egy igen hosszu ideig
jelent6s értékkel fog birni az informacid, melyrél sajat oldalrél gondoskodnunk kell
a megfelel6 szintd védelmérdl, a szemben all6 fél oldalarél pedig annak
megszerzésérdl. Az utdbbira az értekezés soran tobb példat is felvazoltam, melyek
kozll a TECHINT agara fektettem nagyobb hangsulyt. Megjegyzend§ azonban, hogy
a megszerzett nyers adat a dontés hozék szamara még nem elegendd, azok csak az
elemzés értékelés folyamata utan a megfelel6 id6ben eljuttatva valnak csak igazan
haszndra a déntéshozasnak.

Ugy vélem, hogy bar mint egyediildllé hirszerzési ag is igen nagy elényt
nydjthat a TECHINT, azonban az egyes hirszerzési agak és elemek egyiittes
kooperativ miikodése fejti ki a leghatékonyabb tevékenységet informaciogydjtés
tertiletén, mely informacidk révén tehetiink szert a sziikséges elGnydkre és
kontrollalt kérnyezet alatt tudjuk tartani a szemben all6 feleket.
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SzerzGink figyelmébe

Kiadvanyunk lehetGséget biztosit max. 40 ezer leltés (egy szerzdi iv) terjedelemben
— elsésorban: tdvkézlés, hiradds, informatika, informdciovédelem, illetéleg
hadtudomdnyi és természettudomdnyi témakérékben — tanulmanyok, szakcikkek
magyar és idegen nyelvli megjelentetésére.

A cikknek tartalmaznia kell egy 2-5 soros absztraktot magyar és idegen nyelven.

A cikkek bekilldése e-mailen a hhk_hirado_szakcsoport@uni-nke.hu cimre
lehetséges. A cikkek leadasi hatarideje: folyamatos (megjelenés évente kétszer).

A megjelentetésre szant cikkek csak a szerz6é(k) eddig mashol még meg nem jelent,
sajat onallo (tarsszerz6k esetében kodzos) irasmdlve(i) lehetnek. Az irasmlivekben
lévé idézeteknek meg kell felelnilik a szerzGi jogrdl sz6l6 hatdlyos jogszabalyoknak.
A megjelentetésre szdnt irdsmivek csak nyilt (nem mindsitett) informdcidkat és
adatokat tartalmazhatnak. Ezek mindsitett voltat a szerkeszt6bizottsag nem
vizsgdlja, ennek felel6ssége a cikk szerzdjét terheli.

A szerkeszt6bizottsdg a megjelentetésre szant irdsmliveket lektoraltatja. A
szerkeszt6bizottsag fenntartja a jogot, hogy a megjelentetésre szant és megkiildott
irasmdvet — kiilon indoklds nélkiil - megjelenésre alkalmatlannak itélje. Az ilyen
cikkeket nem kildi vissza, és nem 6rzi meg.

A kiadvanyban lehetGség van idegen nyelvl cikkek megjelentetésére. Az idegen
nyelven megjelentetésre szant irdsmivek nyelvi lektoraldsa a szerz6t terheli.

Minden kézirathoz elektronikusan is mellékelni kell egy kitoltott "Kéziratbekildési
Grlap"-ot, és egy "Copyright atruhdazasi Grlap"-ot. Mindkét Grlapot ki kell nyomtatni
és ala kell irni (tobbszerzds cikk esetében minden szerzének!), majd a kinyomtatott
és alairt (irlapokat faxon (fax szam: +36-1-432-9025), vagy postai uton levélben
(levélcim: Hirvilldm Szerkeszt6ség, 1581. Budapest Pf.: 15.) is meg kell kildeni a
szerkesztGségnek. Ezek hianyaban a cikkeket a szerkeszt6ség nem lektoraltatja és
nem jelenteti meg!

Az (irlapok a szerkeszt6ségnél szerezhet6k be.
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